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Capítulo 8

Resumen: El 28 de abril de 2021 el Estado colombiano fue víctima de una serie de actividades 
que terminaron por ridiculizar y afectar el aparato estatal, la Fuerza Pública y la instituciona-
lidad. Esas dinámicas corroboraron la precaria preparación nacional para tales situaciones 
que surgen desde el estallido de una problemática social difundida, agitada y viralizada a 
través del ciberespacio y el empleo de medios técnicos. Fue entonces cuando se identificó 
todo un componente de operaciones de información capaces de generar desestabilización 
estatal a nivel de seguridad y defensa nacional. El presente capítulo analiza esta amenaza 
con capacidad de planeamiento, y que fue ejecutada en fases que iban desde comentarios y 
sátiras contra el Gobierno, a través de memes y publicaciones, hasta fuertes desmanes, actos 
vandálicos y hechos violentos. Lo anterior procurará generar insumos que eviten la fragmen-
tación de la institucionalidad y de sus capacidades aplicando estrategias desde la diplomacia.

Palabras clave: operaciones de información, guerra de información, guerra híbrida, seguridad 
nacional, defensa nacional, diplomacia cibernética, propaganda, ataques reputacionales, 
Fake News.
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Introducción
Para el presente capítulo se desarrollará un diseño de investigación no experimen-
tal, con un alcance descriptivo, correlacional y explicativo, como lo manifiestan 
Hernandez et al. (2014). En otras palabras, por un lado, se desarrollará un modelo 
exploratorio en contexto regional, pero también, en la literatura y doctrina que en-
marca las operaciones de información a partir de sus fines, métodos y alcances.

Por otro lado, se aplicará un modelo comparativo, donde se identifiquen los 
componentes principales y la metodología que se emplearon durante las operacio-
nes de información realizadas recientemente en contextos regionales, económi-
cos, políticos y sociales similares a los de Colombia.

Finalmente, a partir de lo extractado, se buscará generar un marco de refe-
rencia, un modelo propositivo que permita generar una propuesta, metodología, 
estrategia o ruta de maniobra basadas en el concepto diplomacia cibernética, que, 
a su vez, le permita al Estado colombiano, a través de su Fuerza Pública, mitigar 
el impacto y hacer frente, de manera adecuada y exitosa, a las operaciones de 
información que puedan generarse en contra del Estado colombiano, y al mismo 
tiempo, que sirva como modelo para seguir en el contexto regional y mundial.

Contexto de la seguridad y defensa nacional: el 
paso de la guerra tradicional a la guerra híbrida
Históricamente, se han venido estableciendo definiciones y marcos de referencia 
para determinar el alcance y la diferencia entre seguridad nacional y defensa na-
cional. Algunos analistas hacen referencia a un concepto de estabilidad y prosperi-
dad a partir de una división e incidencia desde las fronteras hacia adentro del país, 
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para hablar de seguridad nacional, y de una división e incidencia de fronteras hacia 
fuera en relación directa con los otros países, para hablar de defensa nacional.

Otros autores, por su parte, hacen apología del concepto de seguridad y de-
fensa nacional a partir de los capítulos internos de un país y de una realidad vivida 
frente a una amenaza o enemigo tradicional; como manifestaron (Badrán & Niño, 
2020), “la noción de seguridad nacional en Colombia, se debe en buena parte a que 
el país tuvo actores armados referentes para combatir, es decir que dicha noción, 
estuvo determinada con base en la idea de un enemigo”. No obstante, considero 
que tal posición es un poco limitada, en razón de que solo se está analizando el 
fenómeno desde la perspectiva de las Fuerzas Armadas (FF. AA.) y de Policía, y así 
se dejan de lado otros factores que contribuyen a incidir sobre ese gran concepto 
de seguridad nacional.

Si bien la seguridad y defensa nacional deben ampararse en un estado de 
tranquilidad, prosperidad y estabilidad del país, también es importante ampliar 
su mirada, en razón de que dichos factores pueden verse afectados, o compro-
metidos también, por variables diferentes de las amenazas tradicionales, como lo 
citó (Estrada, 2015), a través del Informe Temático N.° 20/2015-2016, Seguridad 
Nacional: Definición y Legislación Comparada, en el marco de la tercera sesión ple-
naria de la Organización de los Estados Americanos (OEA, 2003). Los Estados del 
hemisferio, reconociendo que se enfrentan “[…] tanto a amenazas tradicionales a la 
seguridad como a nuevas amenazas, preocupaciones y otros desafíos […]”, adopta-
ron la Declaración sobre Seguridad en las Américas, en cuya segunda declaración: 
Valores compartidos y enfoques comunes, numeral 2, establecen lo siguiente:

Nuestra nueva concepción de la seguridad en el Hemisferio es de alcance 
multidimensional, incluye las amenazas tradicionales y las nuevas amenazas, 
preocupaciones y otros desafíos a la seguridad de los Estados del Hemisferio, 
incorpora las prioridades de cada Estado, contribuye a la consolidación de la 
paz, al desarrollo integral y a la justicia social, y se basa en valores democráti-
cos, el respeto, la promoción y defensa de los derechos humanos, la solidari-
dad, la cooperación y el respeto a la soberanía nacional. (núm. 2)

Ahora bien, la seguridad nacional es, entonces, un escenario donde interactúan 
múltiples variables, como la amenaza actual y la potencial, al igual que factores 
económicos, políticos, sociales, pero también, donde juega un papel protagónico 
la información y, por supuesto, el manejo de esta. Es desde allí desde donde se 
avizora un concepto que se viene abriendo paso desde hace algunos años, y que 
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se ha matriculado con el nombre de acciones híbridas, o guerras híbridas, lo cual 
no es otra cosa que la combinación de todas las formas de lucha; es decir, con 
estrategias tanto convencionales como no convencionales.

En el libro Conflicto en el siglo XXI: El auge de las guerras híbridas (traducción 
propia) (Hoffman, 2007), citado por (Guerras híbridas. ¿Las guerras del futuro?, 
2021), señala que la guerra híbrida es, básicamente, el despliegue de “diferentes 
modos de guerra, incluidas capacidades convencionales, tácticas y formaciones 
irregulares, actos terroristas que incluyen violencia y coerción indiscriminada, así 
como desorden criminal”.

Ahora bien, en el más reciente tiempo, y con base en el empleo de las tecno-
logías, la Modernidad y el contexto mundial, las guerras híbridas han mutado en 
la forma como ha de lograrse el objetivo y en su modus operandi, pues la historia 
contemporánea nos muestra cómo un nuevo tipo que acciones marca un verdade-
ro punto de inflexión. La irrupción de nuevas condiciones materiales —sobre todo, 
tecnológicas—, así como las reconfiguraciones sociales y culturales y sus tensio-
nes globales, han redefinido las formas de hacer la guerra (Guerras híbridas. ¿Las 
guerras del futuro?, 2021).

En la misma línea, se puede decir que la guerra híbrida también

[…] ha sido relacionada con ciberataques, tareas de espionaje, propaganda e 
información, campañas de desestabilización para deponer gobiernos (como 
ocurre con las llamadas Revoluciones de Colores) así como con el uso de 
herramientas no militares para promover extraterritorialmente los intereses de 
los Estados que las emplean (guerra económica, presión diplomática, formas 
de penetración cultural, entre otras). (Barrios, 2019, s.p.)

En contraste con lo anterior, y acudiendo al caso colombiano, tímidamente se 
han dado algunas pinceladas que permiten hacer frente a la amenaza, mediante el 
fortalecimiento de las capacidades técnicas, tecnológicas y de innovación; estas, 
enmarcadas en el concepto de seguridad y defensa nacional y, según la Política 
de Defensa y Seguridad (PDS), “Para la legalidad, el emprendimiento y la equidad” 
(Ministerio de Defensa Nacional, 2019). Uno de los cinco ejes que configuran la 
transformación estratégica para Colombia es la “Innovación, Ciencia y Tecnología”; 
estos son elementos esenciales para el fortalecimiento de las capacidades de las 
Fuerzas Militares (FF. MM.), la Policía Nacional y el Gobierno nacional, y se esta-
blecen, entre otras, como medidas para hacer frente a las amenazas actuales y 
potenciales, y que están haciendo empleo del quinto dominio (ciberespacio) para 
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tecnificar, masificar, viralizar e impactar con mayor rapidez y contundencia a la 
población objetivo.

Retomando el planteamiento de Barrios (2019), es preciso hacer especial énfa-
sis en los temas allí planteados: “ciberataques, tareas de espionaje, propaganda e in-
formación, campañas de desestabilización para deponer gobiernos” (s.p.). La guerra 
híbrida, entonces, se está convirtiendo en una guerra de información, o viceversa. El 
punto es que la guerra de información en la actualidad es guerra política conducida 
a través de medios digitales y cibernéticos, y con destinación exclusiva a la pobla-
ción civil; es una herramienta de capacidad nacional, dado que, haciendo el símil, la 
información es la munición en el dominio cibernético, y la población, el objetivo.

Como manifestó (MG. Thompson, 2020), durante su conferencia titulada Hacia 
una guerra de información madura de las Fuerzas de Defensa de Australia: cuatro 
años de crecimiento,1 “La complejidad y sofisticación de las amenazas cibernéticas, 
han cambiado la forma como pensamos y entendemos nuestra seguridad, nuestro 
gobierno y cómo se realizan las guerras” (s.p.). Por ello es tan trascendental el tema 
de la propaganda, manejo de información y campañas de desestabilización.

Guardando las proporciones de la época y de la era tecnológica, con respecto 
a las operaciones de información, pondré en secuencia dos perspectivas distintas: 
una nazi y otra rusa; cada una, en un momento diferente, pero que, en contraste, se 
alinean para lograr sus objetivos. En primera instancia, la interpretación y análisis 
de Leonard W. Doob, profesor emérito de la Universidad de Yale, y quien manifestó 
que más de 6.800 páginas de documentos nazis fueron salvados por autoridades 
estadounidenses en Berlín, en 1945. En dichos documentos fue posible evidenciar 
varios escritos de Joseph Goebbels, político y ministro de Propaganda nazi, y con-
siderado por algunos el maestro de la propaganda negra de todos los tiempos. 
Posteriormente, el mismo profesor Leonard W. Doob revisó y analizó cada uno de 
esos escritos y pudo consolidar y condensar el trabajo de Goebbels en 19 princi-
pios (Doob, 1950), los cuales se referencian a continuación.

1. 	 Los propagandistas deben tener acceso a inteligencia sobre hechos y opi-
nión pública.

2. 	 La propaganda debe ser planeada y ejecutada por una sola autoridad.
3. 	 Las consecuencias propagandísticas de una acción deben tenerse en cuenta 

al planificar esa acción.
4. 	 La propaganda debe afectar la política y la acción del enemigo.

1	 Texto original: “Towards Mature Australian Defence Force (ADF) Information Warfare-Four years of Growth”.
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5. 	 Desclasificar, la información operacional debe estar disponible para adelan-
tar campañas de propaganda.

6. 	 Para ser percibida, la propaganda debe evocar el interés de la audiencia y 
debe ser transmitida a través de un medio de comunicación que atraiga la 
atención.

7. 	 La credibilidad por sí sola debe determinar si la producción de propaganda 
debe ser verdadera o falsa

8. 	 El propósito, contenido y eficacia de la propaganda enemiga, la fuerza y los 
efectos de una exposición; y la naturaleza de las campañas de propaganda 
actuales determinan si la propaganda enemiga debe ser ignorada o refutada

9. 	 Credibilidad, inteligencia y los posibles efectos de la divulgación determinan 
si los materiales de propaganda deben ser censurados.

10. 	El material de la propaganda enemiga se puede utilizar en la operación cuan-
do ayuda a disminuir el prestigio del enemigo o presta apoyo al propio obje-
tivo del propagandista.

11. 	Se debe emplear propaganda negra en lugar de blanca cuando esta última es 
menos creíble o produce efectos indeseables.

12. 	La propaganda puede ser facilitada por líderes con prestigio.
13. 	La propaganda debe ser cuidadosamente programada.
14. 	La propaganda debe etiquetar eventos y personas con frases distintivas o 

slogans.
15. 	La propaganda en el frente interno debe evitar la aparición de falsas esperan-

zas que pueden ser destruidas por eventos futuros.
16. 	La propaganda en el frente interno debe crear un nivel de ansiedad óptimo.
17. 	La propaganda en el frente interno debe disminuir el impacto de la frustración.
18. 	La propaganda debe facilitar el desplazamiento de la agresión especificando 

los objetivos del odio.
19. 	La propaganda no puede inmediatamente contrincantes fuertes, en cambio, 

debe ofrecer alguna forma de acción o diversión, o ambos. (Traducción propia)2

En segundo lugar, cabe mencionar el análisis e interpretación realizado por 
(Franke, 2015), en un artículo publicado en 2007, y donde el retirado general ruso 
Ivan Vorobev define un concepto de las tres puntas de ataque en las operaciones 
de información, las cuales se describen así:

1. 	 El ataque debe ser psicológico-informativo, desinformando y engañando 
al enemigo.

2. 	 El ataque debe ser psicotrópico; es decir, afectar la psiquis del enemigo 
por medios especiales.

2	 Texto original: “Goebbels’ Principles of Propaganda”.
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3. El ataque debe ser informático, que afecte a los computadores del sistema 
de mando y control del enemigo.

Aparte de esto, desde el enfoque ruso se analizan las operaciones de infor-
mación como una estrategia nacional que se desarrolla en todo momento y no se 
limita a tiempos de guerra; el enfoque está concentrado en la población civil, se 
basa en contenidos planeados agradables, llamativos y poco monótonos, su poder 
soterrado es confundir y distraer, pero, ante todo, busca promover el extremismo, 
además de alterar la paz, la política y la estabilidad.

Al detallar cada uno de estos principios, es posible determinar el alcance, 
magnitud y profundidad de lo que Goebbels proponía, y que hoy, más de 70 años 
después, se sigue aplicando en diferentes campos del poder o como herramienta 
lesiva que ataca la moral y las creencias de las personas para lograr un objetivo 
específico y, al mismo tiempo, no difiere mucho de los postulados rusos hechos 
en época más reciente.

Examen de los recientes antecedentes del 
fenómeno de las operaciones de información
Como lo manifestó (Veloso, 2012), las operaciones de información están enmar-
cadas bajo dos perspectivas. La primera se asocia al ámbito netamente ofensi-
vo. Estas operaciones de información están definidas para generar una incidencia 
directa o indirecta sobre un sistema rival o un potencial adversario; es decir, son 
creadas para influir en la conciencia, voluntad y decisiones de un tercero conside-
rado objetivo. Dichas operaciones pueden ser discretas o visibles y van dirigidas a 
atacar la información y los sistemas de comunicaciones e información del adver-
sario. La segunda perspectiva se asocia al ámbito defensivo. Son pensadas para 
los actores internos de la organización, y buscan contrarrestar, impedir o minimizar 
la influencia de las operaciones de información del adversario. Estas operaciones, 
generalmente, son discretas y buscan proteger la información y los sistemas de 
comunicaciones e información propios.

Operaciones de información recientes en algunos países del 
contexto regional
En la historia reciente del contexto latinoamericano se han presentado varios ejem-
plos de cómo las operaciones de información se han convertido en una estrategia 
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efectiva a la hora de incidir sobre la población y llevar a determinadas personas, 
instancias u organizaciones a lograr sus objetivos. Para el caso del presente artícu-
lo se tomará como referencia la problemática presentada en dos países que tienen 
un comportamiento relativamente homogéneo con la gran mayoría de países de 
Suramérica, pero que también, como la gran mayoría de países, fueron víctimas de 
las operaciones de información, la protesta social y el resquebrajamiento de la ins-
titucionalidad y democracia. Tal es el caso de las repúblicas de Chile y de Ecuador.

En el caso de la República de Chile, el 6 de octubre de 2019 se anunció el in-
cremento en el pasaje del Metro en 30 pesos. La nueva cifra del valor del pasaje 
correspondía a 830 pesos chilenos, una cifra que, de acuerdo con el cambio de la 
fecha, era de 1,17 dólares, aproximadamente. Dicho incremento se hizo por reco-
mendación de un panel de expertos del Transporte Público, y la cual el gobierno del 
presidente Sebastián Piñera decidió acoger.

En los días siguientes a la generación de la noticia, algunos estudiantes, a modo 
de protesta, empezaron a realizar pequeñas concentraciones, evadir controles, sal-
tar y quitar los torniquetes para ingresar sin pagar a las estaciones; tal situación iba 
creciendo con el paso de los días, cada vez más personas evadían los diferentes 
controles y propiciaban el no pago de los pasajes, se incrementaba la cantidad de 
gente en dicha actitud y se generaban incidentes en el interior de las estaciones 
subterráneas. La situación empezaba a salirse de control, en respuesta al entor-
no hostil que se iba gestando. Los Carabineros de Chile hicieron presencia para 
controlar la turba y calmar los ánimos, pero eso no fue posible ante los hechos: 
los uniformados se enfrentaron a los manifestantes, y ello no solo dejó múltiples 
lesionados, sino que tal situación condujo a que el 18 de octubre del mismo año se 
presentara el cese total en la operación de las líneas subterráneas del Metro.

El mismo 18 de octubre, pero en horas de la noche, comenzó el desborda-
miento de la protesta social, lo que desencadenó múltiples actividades vandálicas, 
tales como saqueos, daños a la infraestructura del Estado, incendios, barricadas, 
agresiones, etc., en varios lugares de la capital chilena. Como medida de control, y 
ante el crecimiento desbordado de los hechos, el presidente Piñera decretó, el 19 
de octubre, el estado de emergencia y el toque de queda.

Por su parte, la población, provocada por las publicaciones en redes sociales, 
los memes, los montajes y las demás historias viralizadas a través de redes so-
ciales, empezó a apoyar a los grupos de vándalos que estaban destruyendo las 
ciudades aludiendo a que el pueblo estaba cansado de los excesos de los políticos. 
De igual forma, se iniciaron, paralelamente, otras formas de protesta orquestada, 
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convocada y difundida a través de redes sociales; el recordado cacerolazo fue otra 
de las formas de protesta. Asimismo, mientras todo esto ocurría, seguía afianzán-
dose, a través de mensajes cortos, punzantes, veloces y masificados a todo nivel, 
la idea de desigualdad, lo que generó una desconexión entre lo político y lo social. 
Se exigieron mejores servicios sociales y la redacción de una nueva Constitución, 
y se pasó rápidamente de protestas, manifestaciones y convocatorias legales a 
violentos enfrentamientos, que dispararon significativamente las acusaciones de 
violaciones a los DD. HH., por la acción directa de los carabineros;

[…] La situación fue agravándose cuando la violencia se tomó las calles de la 
capital chilena, Santiago, con quema de diversas estaciones de metro y buses, 
saqueo de supermercados y ataques a cientos de instalaciones públicas. El 
gobierno, entonces, decretó estado de emergencia, lo que significó el desplie-
gue de los militares quienes, además, ordenaron toque de queda…” (Protestas 
en Chile: 4 claves para entender la furia y el estallido social en el país sudame-
ricano, 2019).

¡En qué enorme desventaja quedó la Fuerza Pública ante una situación de des-
manes, vandalismo y violencia social!, pues fue la Fuerza Pública la que, tratando 
de controlar las manifestaciones violentas, hizo uso de las armas establecidas con 
tal fin (perdigones de goma, gases lacrimógenos y golpes con bolillos); sin embar-
go, y pese a cumplir con su deber constitucional y legal, la resultante del ejercicio 
es que el Instituto Nacional de Derechos Humanos de Chile presentó alrededor 
de 2.500 acusaciones legales de violaciones a los DD. HH.; mayoritariamente, por 
parte de los carabineros (¿Qué hay detrás de las nuevas protestas y desmanes en 
Chile?, 2020).

Luego de toda esta situación, la medida del incremento en los pasajes fue revo-
cada. El Gobierno se comprometió a hacer un estudio más aterrizado para valorar 
estos temas, la protesta duró unos cuantos días más, el descontento social —alen-
tado una vez más por la propaganda y los mensajes quirúrgicos que se emitían— 
se hizo más fuerte, y luego se presentó lo inesperado: entró en juego el Covid-19 
y, como resultado, todo se opacó hasta que bajó un poco el nivel de alerta por la 
pandemia y se empató con el desarrollo de los comicios electorales que llevó al 
poder a un presidente de izquierda y la aprobación de la realización de una nueva 
asamblea nacional constituyente.

Para el caso de Ecuador, y guardando las proporciones, es casi repetir la histo-
ria de Chile, solo que cambiando el detonante y la fecha de ocurrencia. La noche del 
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1 de octubre de 2019, como manifestó Izurrieta (2020), Lenin Moreno, presidente 
de la República de Ecuador, anunció un paquete que contenía 6 medidas econó-
micas y 13 propuestas de reforma, las cuales serían radicadas ante la Asamblea 
Nacional del Ecuador para ser estudiadas. Al día siguiente los grandes grupos sin-
dicales e indígenas de Ecuador sentaron sobre la mesa su descontento por las me-
didas y de inmediato empezaron a convocar a un paro y movilizaciones inmediatas 
como medida de protesta por los hechos.

No obstante las medidas anunciadas, el gran florero de Llorente se basó en la 
eliminación de un subsidio a la gasolina, motivo por el cual el gremio de los transpor-
tadores, representados por la Federación Nacional de Transportistas (FENACOTIP), 
anunció el cese total de sus actividades hasta tanto el Gobierno nacional no de-
sistiera de la medida y revocara el decreto. Por su parte, la desinformación y el 
manejo de masas a través de redes sociales empezaron a trabajar intensamente 
masificando y viralizando contenidos a ritmos acelerados y garantizando que estos 
llegasen a todos los niveles de la sociedad; incluso, a la comunidad internacional.

Ante la creciente bomba mediática, la citación y convocatoria extraordinaria 
que habían realizado los grupos sindicales y las asociaciones indígenas ecuato-
rianas, cientos de personas se movilizaron y empezaron a enfocar sus esfuerzos 
en concentraciones, marchas, movilizaciones y protestas pacíficas; sin embargo, 
apareció un grupo de jóvenes, quienes inicialmente se mostraron como parte de 
la comunidad indígena y ayudaron a darle forma y volumen a la protesta. No obs-
tante, estos mismos fueron quienes desataron la gran cantidad de desmanes y 
destrucción, lo cual posteriormente hizo que los propios representantes del cabildo 
negaran cualquier tipo de relación con este grupo.

Estos jóvenes dieron rienda suelta a sus intenciones y rápidamente incremen-
taron los bloqueos violentos, los actos vandálicos, incendios, ataques y destrucción 
de infraestructura del Estado, pero también, de los negocios, tiendas y comercio en 
general. Igualmente, se presentaron agresiones violentas en contra de la población 
y la Fuerza Pública. De ahí en adelante el desenlace fue el mismo: se mantuvieron 
por alrededor de 13 días las manifestaciones y los hechos violentos, se generó una 
división interna, se podía observar una sociedad desorientada y sublevada, una 
economía fracturada, la capacidad de acción del Estado totalmente bloqueada y, 
en general, un país colapsado en busca de un milagro que lo devolviese a la norma-
lidad. Según lo informado en un boletín del Banco Central del Ecuador,   

[…] con el fin de estimar los daños y pérdidas ocasionados al país como resul-
tado del paro nacional ocurrido en el país del 3 al 14 de octubre de 2019, el 
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Banco Central del Ecuador conjuntamente con el Banco Mundial determinaron 
que el valor de las afectaciones derivadas de la movilización ascendió a USD 
821,68 millones. (Banco Central del Ecuador, 2019)

Finalmente, el decreto que eliminaba el auxilio de la gasolina fue derogado, 
el Gobierno se retractó de las medidas y, al igual que en Chile, las protestas con-
tinuaron unos cuantos días más. El descontento social, alentado, una vez más, 
por la propaganda y los mensajes quirúrgicos que se emitían, se hizo más fuerte; 
luego entró al ruedo la pandemia, con el desenlace ya conocido, y se empató con 
el desarrollo de los comicios electorales, que llevaron al poder a un presidente de 
centroderecha, pero con el apoyo de grupos de izquierda.

Sin importar lo sucedido, tanto en Chile como en Ecuador aún persiste un descon-
tento generalizado de la sociedad, y las amenazas que persisten desde la clandestini-
dad moviendo los hilos para lograr sus objetivos pudieron evidenciar y experimentar 
que la mejor forma de bloquear la capacidad de acción de un Estado es a través de 
la guerra híbrida, la cual tiene como elemento básico las operaciones de información.

Operaciones de información en Colombia
Manipular las conciencias de las personas para influir, desorientar y dividir a la 
población y, a su vez, bloquear la capacidad de respuesta de un gobierno mediante 
la inoperancia y limitación de acción de sus instituciones y el aparato estatal en ge-
neral, por sí solo suena un tanto maquiavélico, y hasta aterrador; sin embargo, ese 
es el propósito de las operaciones de información que han venido posicionando 
su lugar como una estrategia, si bien un tanto temeraria, en definitiva, sumamen-
te efectiva. Ante este panorama, y como otros países en el mundo lo han vivido, 
Colombia no fue la excepción al fenómeno.

Ante un escenario volátil, incierto, complejo y ambiguo, que llevaba un poco 
más de un año, y el cual fue generado por un evento sin precedentes, de proporcio-
nes impredecibles, como lo fue la pandemia del Covid-19, todos los países y eco-
nomías del mundo se vieron afectadas. El comercio se vino a pique, las pequeñas 
y medianas empresas, en muchos casos, se vieron obligadas a cerrar y las grandes 
empresas empezaron a sufrir pérdidas descomunales. Hubo escasez de alimen-
tos, problemas de endeudamiento y un golpe contundente a la estructura social de 
las naciones. En otras palabras, el mundo fue sacudido, y no encontrábamos la luz 
al final del camino que nos mostrara cuáles eran las posibles alternativas ni cómo 
salir definitivamente de tal catástrofe.
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A mediados de abril de 2021, el Gobierno de Colombia, lidiando con la misma 
situación mundial y ante un panorama poco alentador, con el pasar de los días em-
pezó, a través de las diferentes entidades del Estado a generar ideas, estrategias 
y cualquier tipo de iniciativa que pudiera ayudar al país a sobrellevar la situación. 
Entre las medidas se encontraban subsidios, eliminación de intereses, ampliación 
de plazos de endeudamiento y generación de líneas de crédito para inversión, entre 
otras; desde una percepción personal, todas ellas, actividades basadas en el ánimo 
de mejorar las condiciones del país, pero, al mismo tiempo, rodeadas e influen-
ciadas por la incertidumbre, el desconocimiento y el nerviosismo propios de una 
situación desconocida.

Algunas de las actividades funcionaron, y otras, no. Los ánimos están divididos 
y el Gobierno nacional, en cabeza del presidente Iván Duque Márquez y a través de 
Alberto Carrasquilla, el entonces ministro de Hacienda y Crédito Público, presen-
tó ante el Congreso una reforma tributaria, como medida para disminuir el déficit 
económico del Estado y hacer frente a la situación interna del país; no obstante, 
dicha reforma no cayó muy bien entre las centrales obreras, ciertos sectores so-
ciales, grupos políticos de oposición y algunos grupos étnicos, motivo por el cual 
de inmediato se convocó a un paro nacional para el 28 de abril, y así demostrar la 
inconformidad ante el tema.

Una vez llegó el día seleccionado para el paro nacional, saltaron a las calles 
cientos de personas movilizadas y concertadas a partir de la masificación de con-
tenidos y mensajes digitales cortos, muy bien elaborados, punzantes y que ponían 
en entredicho lo que en realidad estaba pasando. Finalmente, la población a todo 
nivel salió a marchar y a protestar, aun cuando ello iba en contra de los protocolos 
de bioseguridad establecidos y de las medidas de contención de la pandemia.

Durante la convocatoria, y al oír a cada parte expresar sus opiniones, lo que se 
observó fue una repetición de lo ya acontecido meses atrás, el 21 de noviembre de 
2019, cuando se generó un paro nacional con las mismas líneas,

[…] una gran confluencia de quejas, frustraciones y reclamos de sindicalistas, 
estudiantes, indígenas, profesores, artistas, etcétera. Unos hacen paro, otros 
solo marchan. Unos van a agitar consignas ideológicas contra el Gobierno, 
otros van a enarbolar pañuelos blancos en favor de la defensa de los líderes 
sociales. Ese desahogo colectivo, en el que cada cual va a salir por una causa, 
no ha estado exento de falsas noticias, manipulación y polarización, como 
es usual en el territorio apache de las redes sociales. (Revista Semana, 2019, 
parr. 3)
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Cada cual tenía su versión. Se habló de corrupción, se habló de muertes de 
líderes sociales, se habló de educación, etc.

Al igual que en otros países, lo que inició como una marcha y protesta pacífica 
rápidamente se fue convirtiendo en una batalla campal. Apareció entonces un gru-
po autodenominado “La Primera Línea”, cuyos miembros fueron los encargados de 
desatar un escenario de destrucción masiva, bloqueos, incendios, destrucción de 
la infraestructura del Estado, destrucción de comercios y negocios locales, ruptura 
de vidrios, realización de grafitis, restricción del acceso a vías principales, y ata-
ques y agresiones a la Fuerza Pública. Tal situación empezó a replicarse en otras 
ciudades, donde también aparecieron personas integrantes de La Primera Línea. 
Algunas ciudades presentaron mayores afectaciones que otras, pero, en general, 
el ambiente de miedo, zozobra e ingobernabilidad se hizo fuerte hasta cuando hizo 
presencia la Fuerza Pública; específicamente, la Policía Nacional.

La Policía Nacional es el garante de la seguridad ciudadana. Ha sido entrenada 
y preparada para hacer frente a este tipo de situaciones; no obstante, al hacer fren-
te a un grupo de personas que están con los ánimos enardecidos y la adrenalina al 
máximo, las provocaciones, ataques y excesos en contra de los uniformados no se 
hacen esperar: rocas, papas bomba y otra serie de artefactos improvisados lesivos 
e incendiarios son arrojados en contra de la Policía Nacional. En respuesta a ello, la 
Policía usa para su protección el uniforme robusto, casco y escudo de protección; 
además, emplea sus capacidades operacionales definidas para este tipo de casos, 
como los gases lacrimógenos, armamento traumático, chorros de agua a presión 
y, en general, formaciones especiales y otra serie de técnicas operacionales que 
hacen que los manifestantes se movilicen o se desconcentren del punto que tienen 
controlado.

Sin embargo, es precisamente dicho enfrentamiento el momento esperado por 
los grupos vandálicos y por los generadores de contenido digital, pues en medio de 
las confrontaciones se presentan abusos de fuerza de lado y lado, y es allí cuando 
se empieza a crear contenidos parcializados, previamente estudiados y prepara-
dos, y que tienen como objetivo afectar la imagen institucional, la legitimidad del 
Estado y sus organizaciones y, sobre todo, vender en lo local, regional e internacio-
nal una imagen de barbarie que obligue a que instituciones internacionales de DD. 
HH. se interesen en la situación que sucede y ayuden a generar desde una “posi-
ción neutral” y a dar la razón a los manifestantes y condenar al Estado.



Las operaciones de información: amenaza desestabilizadora para   
la seguridad nacional. Recursos a partir de la diplomacia

239239

De forma paralela, se sigue el trabajo de masificación de contenidos a través 
de redes sociales empleando para ello bots3, “los cuales se definen mediante un 
código de programación que se ejecuta continuamente y puede activarse por sí 
mismo. Toman y ejecutan decisiones sin intervención humana y perciben y se 
adaptan al contexto en el que operan” (Tsvetkova, García, Floridi, & Yasseri, 2017). 
Los bots masifican exponencialmente la información en las distintas cuentas de 
redes sociales que se tengan asociadas; es decir, la estructura va a tener una cuen-
ta generadora y millones de cuentas replicadoras que pueden llegar a todos los 
usuarios conectados en el mundo, en tan solo milésimas de segundo.

El desenlace de esta situación fue el mismo que en otros países: se cayó la 
reforma tributaria, el Gobierno se retractó de las medidas, las protestas continua-
ron unos cuantos días más, el descontento social incrementó, se alentó una vez 
más por la propaganda y al final la población influenciada, desorientada y dividida 
ante un panorama perfecto que se avecina frente a los comicios electorales de 
Colombia, donde, de nuevo, el descontento por los modelos tradicionales y la des-
gastada política colombiana va terminar en un presidente que en la conciencia de 
la gente representa el cambio, sea de la corriente que sea.

Principales componentes que influyen en el 
desarrollo de operaciones de información en el 
contexto colombiano
Es vital entender la reacción en cadena que genera esta serie de operaciones de 
información, las cuales inician, por lo general, con un detonante que afecta a la 
población civil: casi siempre, temas de dinero, desigualdad o necesidades básicas 
insatisfechas, y que se inician como una minoría, pero en cuestión de horas y días 
pasan a ser una gran manifestación social.

Una vez generalizado, masificado y visualizado el estallido social, tanto en lo 
local como en el panorama internacional, no se hacen esperar las peticiones, pro-
puestas y posibles soluciones de algunos actores, grupos políticos y organizacio-
nes, que “desinteresadamente” solo piensan en el bienestar del país, pero que al 
mismo tiempo se van mostrando como la solución política futura para evitar la 
repetición de estos factores de inestabilidad social.

3	 Acortamiento por aféresis de la palabra Robot
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Sin embargo, esas múltiples opciones o posibles soluciones estarán asocia-
das siempre a actividades que ayuden a favorecer un proyecto político, un nuevo 
orden constitucional, amparadas en banderas como la conciencia social o el ago-
tamiento político, económico y social del Estado. Asimismo, la inconformidad con 
el gobierno de turno, a lo que se suma la reticencia por parte de algunos segmen-
tos de población —particularmente, los jóvenes— a la fuerza armada o militar, que, 
por su rol, deben atender y hacer frente a todas las actividades de seguridad públi-
ca del país (concentraciones, marchas, protestas violentas, vandalismo, saqueos, 
daños a bienes públicos, etc.) (Protestas en Chile: 5 posibles escenarios para salir 
de la crisis más profunda desde el régimen de Pinochet, 2019).

Pero para generar mayor impacto en términos de transparencia y legitimidad, 
cada una de dichas propuestas viene acompañada de la intervención casi inme-
diata de terceros validadores: personas, organizaciones o gobiernos, en algunos 
casos previamente advertidos, y quienes buscan ser esa línea neutra y mediadora 
que, a través de sus buenos oficios, acerquen a los actores en conflicto a puntos de 
encuentro para alcanzar la estabilidad política, social y económica que permita dar 
solución a la crisis y garantice la restitución de los derechos presuntamente vulne-
rados, como pasó en Ecuador, donde participaron varias observadores y acompa-
ñamientos que resultaron en informes y documentos como lecciones aprendidas 
(Human Rights Watch - Ecuador: Lecciones de las Protestas de 2019, 2020), y los 
cuales van quedando como soporte y evidencia para el futuro político, económico 
y social del país.

El escenario descrito está siendo copiado y repetido en varios contextos mun-
diales y, por supuesto, el ámbito regional latinoamericano no es la excepción: Chile, 
Colombia, Ecuador… el comportamiento es casi calcado: un detonante social; el 
inicio de la inconformidad, que lleva a manifestaciones y concentraciones; el de-
sarrollo de contenidos mediáticos y propaganda oportunista de algunos actores 
políticos de turno, que van caldeando los ánimos de los manifestantes, y que pos-
teriormente dan paso a los actos vandálicos y manifestaciones violentas como 
justificación a la protesta. También, la creación de contenidos digitales, la masifi-
cación y viralización de propaganda, la cual se apalanca en eslóganes revoluciona-
rios, frases cortas de impacto y, con ello, las Fake News. A lo anterior se suma el 
hecho de que, para controlar los desmanes y excesos del estallido social, la Fuerza 
Pública hace presencia como medida de control, pero, como es apenas lógico, 
va a haber excesos de fuerza para controlar la fuerza desmedida de los actores 
vandálicos.
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Hasta ahí y sin profundizar, los actores detrás de una operación de información 
ya cuentan con material suficiente, que han logrado abarcar varios campos, y que, 
sin duda, ayuda a generar el impacto, desestabilidad y propósitos requeridos. Solo 
por contrastar, estos serían algunos factores: en el sistema político tradicional, van 
a ocuparse de un sistema desgastado, pasado de moda y con la institucionali-
dad resquebrajada, escasa de credibilidad en los gobernantes y con una mala re-
presentación de la sociedad. En cuanto al sistema social, van a aprovecharse del 
cansancio producto de múltiples afectaciones, necesidades básicas insatisfechas, 
impuestos, alzas en la canasta familiar, reformas tributarias, eliminación de sub-
sidios, corrupción y un sinnúmero de sentimientos sociales amparados en la des-
igualdad social. De igual forma, el sistema económico se verá afectado, colapsado 
por los bloqueos, daños materiales y afectaciones físicas, y en el mismo lapso en 
particular, la aparición de una condición de bioseguridad mundial llamada pande-
mia Covid-19, la cual afectó a escala enorme la industria y el comercio mundial.

Así las cosas y con el ánimo de listar lo que considero los componentes o 
actividades desarrolladas desde la perspectiva de la guerra híbrida, y que por su 
conducto coadyuva de manera directa al desarrollo de operaciones de informa-
ción, se enumeran las siguientes actividades, las cuales han sido abordadas a lo 
largo del documento:

1. 	 Explotación de necesidades básicas insatisfechas y problemáticas socia-
les comunes.

2. 	 Mensajes, convocatorias e incitación a no ser indiferentes.
3. 	 Concentraciones, marchas, protestas, simbolismos de protesta.
4. 	 Actos vandálicos, destructivos y generación de un ambiente de miedo y 

zozobra.
5. 	 Actuación de la capacidad del Estado a través de la Fuerza Pública.
6. 	 Creación de contenidos digitales falsos, parcializados y tendenciosos.
7. 	 Masificación de mensajes, contenidos y campañas de información a tra-

vés de medios técnicos (bots y botnets).
8. 	 Ataques reputacionales y generación de rechazo y odio a las instituciones 

a través de medios técnicos (trolls, bots y botnets).
9. 	 Paralización de la capacidad de acción del Estado.
10.	 Intervención de organismos internacionales de verificación y terceros 

validadores.
11.	 Generación del ambiente propicio para lograr el objetivo general inicial.
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La diplomacia cibernética como estrategia 
o línea de esfuerzo para mitigar el impacto 
de los riesgos y amenazas en y a través del 
ciberespacio
Ahora bien, como manifestó Hathaway, M. (2015), “la diplomacia cibernética busca 
encontrar soluciones mutuamente aceptables a desafíos comunes”. Actualmente, 
las amenazas de naturaleza cibernética y su actuar son un reto y desafío común, 
ya que su actuar está afectando a países, organizaciones, grupos económicos, etc. 
La especificidad del tema, las brechas tecnológicas actuales y el desconocimiento 
técnico se vuelven una bomba de tiempo para cualquier organización. El Informe 
de Riesgos Globales emitido cada año por el Foro Económico Mundial lleva más 
de 5 años consecutivos registrando en el top 10 de riesgos los ciberataques a la 
infraestructura crítica cibernética, la ciberinseguridad y la ciberdelincuencia, y en 
sus proyecciones se evidencia que este fenómeno, en vez de disminuir, tiende a 
crecer rápida y constantemente.

En este punto de la discusión, resulta importante afirmar que la diplomacia 
cibernética debe enfocarse, entonces, en la gobernanza, en la definición de acuer-
dos, entendimientos, mecanismos de cooperación internacional y tratados suscri-
tos por los países, y de obligatorio cumplimiento, donde las mejores prácticas rea-
lizadas a nivel cibernético se conviertan en protocolos de máximo cumplimiento. 
Debería elaborarse un documento al que se suscriban los Estados, y que tomen 
como referencia los postulados de los centros de excelencia cibernética.

Todo lo anterior, apalancado y respaldado por una estrategia nacional que con-
temple el desarrollo y fortalecimiento y capacidades de ciberseguridad y ciberde-
fensa de las FF. MM., las cuales tienen el rol misional de garantizar la seguridad y 
defensa nacional, con el fin primordial de defender la soberanía, la independencia, 
la integridad del territorio nacional y del orden constitucional, pero para el caso 
particular, en un nuevo dominio, llamado ciberespacio. De esa forma, y aun sin 
garantizar una mitigación del 100 %, se podría hacer frente de manera decidida a 
estas amenazas de naturaleza cibernética.

De igual forma, y en aras de avanzar en el desarrollo y ejecución de estrategias 
integrales que comprometan a todo el Estado y fortalezcan desde la diplomacia 
cibernética, se podrían tener en cuenta las siguientes propuestas:

1. 	 Proponer una estrategia de ciberseguridad a nivel local, regional e 
internacional.
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2.	 Preparar y tecnificar los medios de comunicación.
3. 	 Preparar académicamente en asuntos cibernéticos al personal encargado 

de los asuntos diplomáticos.
4. 	 Proponer la creación de una Consejería Nacional especializada en asuntos 

cibernéticos.
5. 	 Proponer la creación de entendimientos, acuerdos, mecanismos de coo-

peración y tratados donde se establezcan puntos clave para mitigar el ac-
tuar de amenazas de naturaleza cibernética.

6. 	 Establecer protocolos seguros que permitan la protección de las infraes-
tructuras críticas cibernéticas nacionales.

7. 	 Crear agencias u organizaciones encargadas de ser voceras oficiales du-
rante eventos o ataques cibernéticos, y que sea esta nueva organización la 
que confirme o desvirtúe información que se difundan a través de la red.

8. 	 Fortalecer la jurisprudencia y la normatividad jurídica para tener mayor 
capacidad de acción frente a hechos como injurias, calumnias, ataques 
reputacionales, espionaje, alteración de información y pánico informático, 
entre otros.

9. 	 A través de las FF. MM., desarrollar protocolos de actuación frente a even-
tos o ataques cibernéticos que conlleven afectación de la seguridad y de-
fensa nacional.

10. 	Propender por la creación de un centro de excelencia cibernética en el país, 
que se convierta en órgano rector en materia de ciberseguridad.

En términos de seguridad o ciberseguridad nunca va a existir un mecanismo 
que mitigue al 100 % una amenaza; sin embargo, la definición de mecanismos de 
gobernanza como estrategias, políticas, leyes, acuerdos de cooperación, tratados 
y otros va a integrar diferentes capas de seguridad que redundarán en un mejor 
comportamiento y capacidad de mitigación en el ciberespacio.
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