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Prefaclo

Brigadier General Edgar Alexander Salamanca Rodriguez
Director de la Escuela Superior de Guerra "General Rafael Reyes Prieto”

La Escuela Superior de Guerra "General Rafael Reyes Prieto" se complace en pre-
sentar este nuevo libro resultado de la investigacion “Proyeccion del Poder Aéreo,
Espacial y Ciberespacial frente a las amenazas y desafios multidimensionales que
afectan al Estado colombiano". Este producto, fue elaborado por investigadores de
la Fuerza Aérea Colombiana adscritos al grupo de investigacién Masa Critica, en
la linea Estrategia, Geopolitica y Seguridad Hemisférica. El proyecto conté para su
desarrollo con el concurso de investigadores del grupo de investigacion Centro de
Gravedad, de la Escuela Superior de Guerra, a través del proyecto "Desafios y nue-
vos escenarios de la seguridad multidimensional en el contexto nacional, regional
y hemisférico en el decenio 2015-2025". De igual forma, este proyecto vinculd a
investigadores de la Escuela de Altos Estudios Estratégicos Nueva Granada, de la
Universidad Militar Nueva Granada.

Este libro contribuye en la construccion de nuevo conocimiento como res-
puesta a las preocupaciones que enfrenta el Estado Colombiano para enfrentar
las amenazas multidimensionales que generan riesgos en sus intereses. Motivo
por el cual, la nacién colombiana esta en la obligacion de emplear lo mejor de las
capacidades del poder aéreo, el poder ciberespacial y el poder espacial en am-
bientes multidominio, con el fin de contener y combatir dichas amenazas. Sin em-
bargo, el incremento y la mutacion de estas circunstancias de riesgo, mantiene al
Estado colombiano en permanente alerta, para negar y/o disuadir estas amenazas
multidimensionales.

La Escuela Superior de Guerra considera importante emplear este libro en to-
dos los escenarios como un elemento de analisis, consciente de que lo consigna-
do no se convierte en una limitante a la critica o el debate, donde la argumentacion
y respeto por las ideas sean los pilares de la discusion.






Prologo

Coronel Juan Manuel Robles Cadavid
Jefe del Departamento Fuerza Aérea Colombiana
Escuela Superior de Guerra "General Rafael Reyes Prieto”

La investigacion estimula el pensamiento critico y la creatividad. A través de ella, el
aprendizaje se revitaliza para dar respuesta a planteamientos complejos, median-
te procesos de investigacion que requieren organizacion, aplicacion de métodos
y técnicas para el logro de resultados exitosos de alta calidad. A partir de esta
premisa, el Departamento de la Fuerza Aérea Colombiana de la Escuela Superior
de Guerra "General Rafael Reyes Prieto", a través de su equipo de investigado-
res profesionales y estudiantes, adelanté el proyecto "Proyeccion del Poder Aéreo,
Espacial y Ciberespacial frente a las amenazas y desafios multidimensionales que
afectan al Estado colombiano”.

Con el propésito de aportar mayor cohesion y cooperacion en el desarrollo del
proyecto se vincularon investigadores de otros grupos de la Escuela e institucio-
nes de educacion superior, toda vez que el concurso de diferentes investigadores
ofrece un mayor alcance en la produccion de nuevo conocimiento. Asi mismo, los
nuevos desafios a la seguridad multidimensional en el contexto nacional, regio-
nal y hemisférico vinculan diferentes actores y entidades del Estado e imponen
sinergias de andlisis de estas amenazas, para generar soluciones integrales de
caracteristicas multidominio.

El objetivo primordial del proyecto es demostrar la importancia del empleo de
los poderes aéreo, espacial y ciberespacial, sobre la base de capacidades multi-
dominio en funcién de la supervivencia del Estado, el desarrollo y la prosperidad
de la Nacion. Estas capacidades —empleadas también para combatir los riesgos
y amenazas multidimensionales que afectan a la nacion colombiana—no son de
uso exclusivo en fines militares. Por el contrario, contemplarlos en condiciones
estratégicas, mediante el empleo eficiente de sus capacidades, fortalece el esfuer-
zo conjunto y de accion unificada, lo cual permite obtener grandes resultados en
funcion de la seguridad y la defensa nacionales, en la proteccion de los intereses
del Estado Colombiano.
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Introduccion

Fabio Baquero Valdés
Escuela Superior de Guerra "General Rafael Reyes Prieto”

La investigacion "Proyeccion del Poder Aéreo, Espacial y Ciberespacial frente a
las amenazas y desafios multidimensionales que afectan el Estado colombiano”
fue desarrollada en la Escuela Superior de Guerra "General Rafael Reyes Prieto"
(ESDEG), como respuesta a las problematicas que plantean las nuevas amena-
zas externas e internas de interferencia nacional, generadas por actores estata-
les y no estatales, y los cuales impiden o limitan las aspiraciones, los intereses y
los objetivos nacionales.

En consideracion a lo anterior, y ante la presencia cada vez mayor de feno-
menos de crimen organizado trasnacional (COT) y otras formas de amenaza,
surge una situacion que preocupa a la sociedad nacional e internacional, al pun-
to de convertirse en un nuevo desafio de alta prioridad. Tal y como lo plantea la
Organizacion de Estados Americanos (OEA),

[..] la delincuencia organizada transnacional, el problema mundial de las dro-
gas, la corrupcion, el lavado de activos, el trafico ilicito de armas, el terrorismo,
la trata de personas, las minas antipersona, y conexiones entre ellos” hacen
parte de las amenazas, preocupaciones, y otros retos de naturaleza diversa
que afectan la seguridad de los Estados del hemisferio. (OEA, 2011, p. 39)

Por tal motivo, la investigacion plantea el siguiente interrogante por resolver.

¢Cual debe ser la Proyeccion del Poder Aéreo, Espacial y Ciberespacial frente
a las amenazas y desafios multidimensionales que afectan el Estado colombia-
no, como una estrategia nacional para combatir y contener las amenazas multi-
dimensionales que afectan la supervivencia y el interés nacionales?

La presente investigacion consideré como punto de partida la declaracion
sobre la seguridad en las Américas, adoptada por la OEA en octubre de 2003,
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bajo un nuevo concepto de seguridad hemisférica que amplia la definicion tra-
dicional de la defensa y seguridad de los Estados, a partir de la incorporacion de
nuevas amenazas, preocupaciones y desafios, y que incluyen aspectos politicos,
econoémicos, sociales, de salud y ambientales. De este modo, casi todos los pro-
blemas pueden ser considerados una potencial amenaza a la seguridad (Chiller
& Freeman, 2005).

A partir de la creacion de la Secretaria de Seguridad Multidimensional (SSM),
se establecio el concepto multidimensional de la seguridad como un principio
fundamental de la seguridad para la protecciéon de los seres humanos. Esta
declaracion representa un gran avance en el reconocimiento de caracter mul-
tidimensional a los conflictos que se plantean en el campo de la seguridad he-
misférica. También se la considera un significativo esfuerzo por enfrentar las
amenazas atendiendo también sus causas (Chiller & Freeman, 2005).

En consecuencia con lo anterior, desde finales del siglo XX, las Naciones
Unidas ajustaron su propia organizacion para dar respuesta a todas las amena-
zas que afectan a los seres humanos; desafortunadamente, las medidas adop-
tadas por la Organizacion de las Naciones Unidas (ONU) en temas de seguridad
global, seguridad y desarrollo humano no fueron replicadas ni adoptadas en to-
das partes. En el hemisferio americano, a pesar de las circunstancias econémi-
cas del mundo, una mas que considerable region en via de desarrollo aun busca,
de alguna manera, adoptar la mayoria de los compromisos adquiridos a través
de la OEA. Las acciones de confianza no son suficientes si la politica de lucha
contra las nuevas amenazas a la seguridad multidimensional no se adoptan en
comun.

Ahora bien, el Estado colombiano, por su ubicacion geoestratégica en el con-
tinente, enfrenta grandes retos en la lucha contra la criminalidad, ademas de los
riesgos inherentes a su integridad territorial, por las amenazas que provienen
de naciones cercanas con aspiraciones territoriales, soportadas en profundas
diferencias ideoldgicas, como la inestabilidad de sus fronteras, lo que obliga a
mantener una permanente vigilancia de los acontecimientos externos.

De este modo, contemplar el empleo del poder aéreo, espacial y ciberespa-
cial en ambientes particulares o multidominio, sobre la base de la supervivencia
del Estado en contribucion al desarrollo y la prosperidad nacionales, permite de-
mostrar como desde estos dominios es mas eficaz combatir las amenazas mul-
tidimensionales que enfrenta la nacion, bajo la premisa de que dichos poderes no
son de exclusiva aplicacion para fines militares. Por el contrario, contemplarlos
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bajo una condicion estratégica multidominio, y emplear sus capacidades de for-
ma integral en esfuerzos de accién unificada (AU), permite obtener grandes re-
sultados en funcion de la seqguridad y defensa para la proteccion de los intereses
nacionales.

En este sentido, la investigacion planted como objetivo general Establecer la
proyeccion de empleo del poder aéreo, espacial y ciberespacial para combatir y
contener las amenazas con los nuevos desafios multidimensionales que enfren-
ta el Estado colombiano para garantizar la seguridad y defensa nacional.

A fin de lograr dicho objetivo, el grupo de investigadores establecio una ruta
metodoldgica, partiendo de tres objetivos especificos, los cuales facilitaron el
analisis de los hallazgos vy, la concrecion de los argumentos planteados en los
cinco capitulos que componen el presente libro:

+  Examinar el ambiente global y regional de amenazas multidimensiona-

les que afectan la sequridad y defensa nacional.

+ Identificar las amenazas, los nuevos retos y los desafios multidimensio-
nales que enfrenta la nacion colombiana.

+  Determinar como el poder aéreo, espacial y ciberespacial contribuye a
combatir y contener las amenazas y los nuevos desafios multidimensio-
nales que afectan al Estado colombiano.

De este modo, el primer capitulo denominado Pasado, presente y futuro:
Impacto de las nuevas amenazas en el rol de la Fuerza Aérea Colombiana en los
tiempos de la sequridad multidimensional esboza inicialmente, desde el nuevo
enfoque de seguridad, el desarrollo de nuevas estrategias de los Estados; espe-
cialmente, con el empleo de las Fuerzas Armadas (FF. AA), antes encaminadas
a la integralidad del territorio nacional y a la proteccion de las fronteras, y aho-
ra, asumiendo nuevos roles que en otros tiempos habrian sido competencia de
otras instituciones. A continuacion, en el capitulo se presenta a la Fuerza Aérea
Colombiana (FAC), lider del poder aéreo nacional, como una institucion militar que,
en la busqueda de la superioridad en el aire y el dominio de la soberania del pais
en los cielos, adelantd un riguroso proceso de modernizacion y transformacion a
través del tiempo, motivada, en parte, por las circunstancias operacionales propias
del conflicto armado colombiano.

Posteriormente, se hace un analisis del impacto de las nuevas amenazas que
afectan al Estado colombiano, y de cudl ha sido la contribucion, desde las capa-
cidades misionales de la FAC, a la seguridad multidimensional del pais; se plan-
tearon, igualmente, algunas reflexiones, sobre la base de tematicas relacionadas
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con: el paso de la concepcion de seguridad nacional a la de seguridad multidi-
mensional en el pais, asi como sobre el rol de las Fuerzas Militares de Colombia
(FF. MM.), mediante un sucinto recuento histérico del papel de la FAC, en los
tiempos de la sequridad nacional y en los de la seqguridad multidimensional y, por
ultimo, sobre las capacidades de la FAC en relacion con las nuevas amenazas.
El capitulo aporta desde la academia un insumo mas, que permita a los toma-
dores de decisiones entender cémo se ha desenvuelto la FAC en esta transicion,
y algunas recomendaciones en la aplicacion de estrategias, que posibiliten un
mejor acoplamiento de las exigencias del mundo moderno con respecto a las
actividades de esta fuerza militar y del aire.

El segundo capitulo, titulado Contexto global contemporaneo de cara a las
amenazas, nuevos retos y desafios multidimensionales, aborda, desde el mar-
co de la seguridad, el orden mundial y las relaciones internacionales, funda-
mentos para entender la evolucion de las amenazas tradicionales y las nuevas
amenazas que enfrentan los Estados. Se analizan algunos eventos que han
generado cambios en el ambiente internacional a lo largo del siglo XXI, los cua-
les llevan a consolidar de forma prioritaria el concepto seguridad nacional, asi
como el concepto defensa colectiva. También se presenta una categorizacion
de las nuevas amenazas de mayor impacto que afectan el mundo contempo-
raneo, a partir de la Declaracion de la Seguridad de las Américas del 2003 de
la Organizacion de los Estados Americanos (OEA) —lo cual, a su vez, permite
hacer un analisis comparativo con otras organizaciones, como la Organizacion
del Tratado del Atlantico Norte (OTAN), la ONU vy la Oficina de las Naciones
Unidas contra la Droga y el Delito (en inglés, UNODC, por las iniciales de United
Nations Office on Drugs and Crime)—. A raiz de dicha categorizacion, se hace
visible la mutacion de esas nuevas amenazas que trascienden las fronteras.

Acto seguido, se presenta una evaluacion de los sucesos de mayor relevan-
cia del siglo XXy del siglo XXI que han generado un cambio en el orden mundial
en el area de las relaciones internacionales y las nuevas amenazas del mundo
contemporaneo, lo que permite, a su vez, proponer los posibles retos del mundo
en el marco de la seguridad para las proximas décadas. Este Ultimo es un aspec-
to pertinente a desarrollar analisis prospectivos de las estrategias de sequridad
de los Estados para combatir los futuros peligros que empiezan a gestarse en el
ambiente ciberespacial.

Eltercer capitulo muestra, como lo indica sutitulo, las Capacidades del Estado
colombiano para combatir las amenazas y los desafios multidimensionales en
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los dominios aéreo y ciberespacial, a partir de la caracterizacion de las nuevas
amenazas transnacionales generadas por actores estatales y organizaciones
no estatales, y que afectan la seguridad de los Estados y dificultan contenerlas
o combatirlas. Por tal razén, el Estado colombiano como miembro de la OEA,
adopta el enfoque de seguridad multidimensional identificando nuevas amena-
zas y generando estrategias de seqguridad, que le permitan emplear sus capaci-
dades para enfrentarlas y visualizar nuevos desafios.

Las nuevas amenazas que afectan a los Estados aprovechan el ciberespacio
con la particularidad del "anonimato”, en muchos casos. Dichas ciberamenazas
se potencializan por la masificacién en el uso de tecnologias de la informacion
qgue emplean internet y las redes informaticas para generar ciberataques; prin-
cipalmente, a la infraestructura critica. Las FF. MM. hacen parte de las capa-
cidades de seqguridad y defensa del Estado, mediante la ciberdefensa, a fin de
preservar los intereses nacionales.

La FAC, en medio de su evolucion hacia una doctrina del poder multidominio,
involucra el aire, el espacio y el ciberespacio como dominios para realizar sus
operaciones. De este modo, a la FAC se la considera un actor fundamental en la
estrategia de seguridad multidimensional para enfrentar las amenazas y preser-
var el interés nacional. En tal sentido, surge la hipdtesis de que los intereses del
Estado pueden verse afectados con la materializacion de las amenazas en los
dominios aéreo y ciberespacial, por lo cual determinar el impacto de dicha afec-
tacion permite plantear estrategias para combatirlas y contenerlas.

El cuarto capitulo, titulado Amenazas y desafios multidimensionales para la
ciberseguridad y la ciberdefensa, en los dominios espacial y ciberespacial, pre-
senta reflexiones sobre el desarrollo del dominio espacial colombiano como una
futura capacidad auténoma y sostenible, a pesar de las limitaciones del Estado
en la explotacion de dicho interés nacional. A partir de la puesta en oérbita, por
parte de la FAC, del satélite FACSAT-1 para la observacion de la Tierra, se genera
un nuevo campo de desarrollo sobre el &mbito espacial en el pais.

Acto seguido, se plantean algunas reflexiones sobre cémo diversas or-
ganizaciones a escala nacional poseen y operan estaciones terrestres, por
lo cual obtienen el acceso a productos y servicios de proveedores externos,
como las comunicaciones y las imagenes, para propésitos meteorolégicos o
de andlisis de terreno y control de trafico aéreo. Sistemas de informacion que
requieren proteccion contra las amenazas cibernéticas asegurando la disponi-
bilidad permanente, la integridad y la confidencialidad, y evitando degradar la
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confiabilidad en el desempefio de los sistemas y los activos estratégicos del
ambito espacial.

El capitulo, con respecto al dominio ciberespacial, hace referencia a lo in-
dispensable que es reconocer el papel que desempefa dicho dominio en la
transformacién del mundo, suscitada por la Revolucion Industrial 4.0: la era de
la digitalizacion y la masificacién de tecnologias en todos los sectores, los mo-
delos de negocios y las cadenas productivas. Una condiciéon que no ha pasado
desapercibida en la transformacion del sector publico, la seguridad nacional vy,
por supuesto, las amenazas asociadas en un mundo cada vez mas globalizado
e interconectado a través del procesamiento de la informacion transitando por
el ciberespacio.

Al cierre, el capitulo plantea la existencia de diferentes factores de inestabili-
dad sobre el dominio espacial identificando la necesidad de un interés nacional
permanentemente para mantener la nacion protegida de los riesgos asociados a
esos dominios, y su estrecho vinculo con el funcionamiento de la infraestructura
critica.

El quinto capitulo, denominado Poder multidominio: vision estratégica de la
Fuerza Aérea Colombiana en el siglo XXI, expone como el espacio exterior y el
ciberespacio se han convertido en nuevos campos de batalla altamente compe-
tidos y congestionados, donde se generan efectos a la velocidad de la luz. Esta
disruptiva ampliacién de los campos de batalla hace que el combate se traslade
a través de los dominios, y sea conducido a una velocidad y con un alcance in-
crementales, desde el escenario tactico del combate cercano, atravesando tea-
tros internacionales y alcanzando, incluso, el interior de un pais.

Por otra parte, el capitulo hace énfasis en lo que se considera la avalancha
mundial de una tecnologia comercial poderosa y facilmente disponible, y la cual
exige un enfoque mucho mas sofisticado para los asuntos militares generando
un entorno de seguridad donde el ritmo del avance cibernético, de energia dirigi-
da, nanotecnologia, robdtica y biotecnologia va mucho mas alla de la capacidad
normal para predecir sus efectos. Una condicién que motiva a los Estados a
revisar sus propias dinamicas de seguridad y defensa, y a desarrollar nuevas
estrategias que lleven al logro de sus intereses nacionales.

De forma complementaria, se describe a los actores estatales y no estata-
les que usan otros recursos adicionales para imponerse a sus adversarios in-
crementado su propia capacidad apoyados en la era de la informacion, lo que
les permite ahora tener alcance global y masivo. Es el caso de la guerra de la
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informacién, y de las operaciones ambiguas, o de negacion de poder, y de la
subversion (Alvarez & Jiménez, 2021). Panorama que avizora como las estra-
tegias de seguridad y defensa de los Estados también se transforman respon-
diendo con la adopcién de cambios estratégicos, como el fortalecimiento de las
relaciones, e involucrando socios que proveen oportunidades para la coopera-
cién (organizaciones multilaterales, organizaciones no gubernamentales [ONG],
corporaciones, influenciadores estratégicos y asociaciones); y cambios que im-
pactan el nivel operacional, como la incorporacion y el uso de las tecnologias
emergentes, que incluyen la computacion avanzada.

Finalmente, y en procura de adaptarse al nuevo campo de batalla multido-
minio, surge la necesidad, para la FAC, de adoptar una vision de poder multido-
minio, que provea una mejor consciencia situacional, al igual que la rapida toma
de decisiones, por parte del comandante, asi como el agil despliegue de capaci-
dades en los dominios de aire, espacio y ciberespacio, a través de un Comando
y Control Multidominio (MDC?2), y de tal manera que la FAC pueda adaptarse
rapidamente a las amenazas y las oportunidades, y crear efectos a través de los
dominios aéreos, espaciales y ciberespaciales, en el tiempo y el lugar necesarios
y mediante el método escogido.

A modo de conclusion, los capitulos presentan las consideraciones finales
resultado de los hallazgos mas importantes de la investigacion, dando cuenta,
a su vez, del logro de los objetivos especificos del proyecto, a fin de, demostrar
como el empleo del poder aéreo, espacial y ciberespacial, en ambientes particu-
lares o multidominio, son mas eficaces para combatir las amenazas multidimen-
sionales que enfrenta la nacion, toda vez que, al aplicarlos bajo una condicion
estratégica multidominio, mediante el empleo de capacidades de forma integral,
permiten obtener grandes resultados en funcion de la sequridad y defensa en la
proteccion de los intereses nacionales.
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Introduccion

Con el desarrollo de un mundo alejado de la bipolaridad surgida durante la Guerra
Fria, las amenazas a la seguridad de las naciones han mutado enormemente. Sin
el miedo a la destruccidon masiva asegurada, la comunidad internacional ha he-
cho un giro en sus acercamientos a los retos que viven los Estados modernos,
y se ha enfocado radicalmente en el bienestar del ser humano por sobre el del
Estado. De esa manera, han surgido nuevos enfoques en referencia a la seguri-
dad, y que se alejan del clasico modelo de la seguridad nacional, que habia sido
utilizado a lo largo del tiempo; en particular, a lo largo de la segunda mitad del
siglo XX.

En consecuencia, empiezan a surgir,desde la voluntad de los mismos Estados
y de las organizaciones internacionales, enfoques como la seguridad humana,
descrita en el Informe de Desarrollo Humano de la Organizacion de las Naciones
Unidas (ONU) de 1994. En lo regional, la Organizacion de Estados Americanos
(OEA), en busca de un cambio radical del enfoque de seguridad que habia sido
utilizado en la region durante la Guerra Fria y las dictaduras militares y civiles del
siglo XX, origind el concepto seguridad multidimensional, caracterizada por una
amplia descripcion de amenazas que han impuesto la obligacion a los Estados
de proteger a la ciudadania de peligros como la degradacion medioambiental,
las crisis econdmicas que llevan a la pobreza extrema, la precariedad laboral y la
seguridad ciudadana, entre otras.

Este enfoque de seguridad ha generado un impacto en el desarrollo de las
actividades de los Estados y su aparato administrativo; especialmente, en las
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funciones de las Fuerzas Armadas (FF. AA)) de cada pais, antes encaminadas a
la integralidad del territorio nacional y a la proteccion de las fronteras, y ahora,
teniendo que asumir roles que en otros tiempos habrian sido competencia de
otras instituciones.

Ahora bien, en ese modelo resulta de gran relevancia destacar el papel de
la (FAC). Su labor, dedicada al desarrollo del poder aéreo nacional, la busqueda
de la superioridad en el aire y la soberania del pais en los cielos se ha trans-
formado a través del tiempo. Durante el conflicto armado, la FAC pasé a ser
un arma contrainsurgente que, gracias a sus aviones tacticos, como los Super
Tucano, los Dragonfly o los Kfir, han asestado fuertes golpes a los grupos arma-
dos al margen de la ley, como las Fuerzas Armadas Revolucionarias de Colombia
(FARC), el Ejército de Liberacion Nacional (ELN) y los paramilitares, al igual que
a los nuevos grupos, como las disidencias de las FARC, El Clan del Golfo y Los
Rastrojos. No obstante, con la entrada del nuevo enfoque de la seguridad multi-
dimensional, la FAC ha contribuido al desarrollo de nuevas actividades fuera de
su gestion tradicional; entre estas, la ciberseqguridad, el apoyo para la proteccion
del medioambiente y la accién integral.

El propdsito del presente capitulo es analizar el impacto de las nuevas ame-
nazas y la contribucion desde las capacidades de la FAC a las areas misionales
en la seguridad multidimensional del pais, para lo cual se abordaran las siguien-
tes tematicas: el paso de la concepcion de seguridad nacional a la seguridad
multidimensional en el pais; el rol de las FF. MM. de Colombia; un recuento his-
torico sobre el papel de la FAC durante los tiempos de la seguridad nacional y
la seguridad multidimensional, y por ultimo, las capacidades de la FAC en rela-
cion con las nuevas amenazas. Lo anterior busca aportar desde la academia
un insumo que permita a los tomadores de decisiones entender como se ha
desenvuelto la FAC en esta transicion, y algunas recomendaciones para realizar
estrategias que posibiliten un mejor acoplamiento de las exigencias del mundo
moderno con respecto a las actividades de la Fuerza.

El origen de la concepcion de la sequridad
nacional en Colombia

Para iniciar este apartado es importante tomar en cuenta qué define el concep-
to seguridad, del que se hara reiterado uso a lo largo del texto. Para este caso,
se hard referencia a Ugarte (2001), quien hace un andlisis del concepto de la
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seguridad desde las amenazas, y deja claro que la seguridad busca evitar los
dafios que las amenazas puedan ocasionar. Es comprensible que tal afirmacion
resulte, de alguna manera, simple; no obstante, el autor logra demostrar que esta
sencilla definicion aplica para todo tipo de seguridad: la seguridad social, la se-
guridad econdmica, la seguridad juridica y, claro esta, la seguridad nacional. De
esa manera, cuando se hace referencia en el presente texto a seqguridad nacio-
nal, se la debe entender como

El objetivo de prevenir o rechazar amenazas militares y, por tanto, defender
militarmente la soberania, la independencia y la territorialidad del Estado fren-
te a posibles agresores. De esta manera, el Estado busca su propia seguri-
dad incrementando su poder a través de su capacidad militar. (Font & Ortega,
2012,p.167)

Una definicion que con el tiempo ha ido cambiando radicalmente, pero
que en un mundo que ha funcionado a partir del ejercicio del poder y del
realismo debe tenerse en cuenta como principal eje de las relaciones inter-
nacionales. Como se vera a continuacion, la concepcion y el ejercicio de la
seguridad nacional en Colombia han variado, al pasarse de un enfoque que
replica las amenazas descritas en la teoria realista de las relaciones inter-
nacionales —en este caso, las tradicionales— a otro que logra dar ingreso a
amenazas a las que antes no se consideraba de competencia del Estado, ni,
por tanto, de sus FF. AA., pero ahora involucradas estas Ultimas en un gran
numero de funciones que antes era impensable atribuirles. Asi, sequidamen-
te se muestra de manera detallada esta evoluciéon y su impacto en el ejercicio
de la seguridad en el pais.

Desde los primeros dias de la consolidacion del Estado nacion, el ejercicio
del poder se ha truncado por cuenta de numerosos acontecimientos que han
llevado al quebrantamiento del poder nacional en amplias areas periféricas de la
geografia territorial. Lo anterior se ve reflejado en las multiples confrontaciones
fratricidas entre colombianos, que se han visto durante los siglos XIX, XX y XXI,
y que han ocasionado, en gran medida, y con sus dinamicas especificas, que en
amplios territorios del pais se dispute al Estado colombiano su legitimo uso de la
fuerza, y a que sea imposible, en consecuencia, instituir politicas publicas en pro
de la reconstruccion del tejido social desarraigado por la violencia. Lo anterior ha
transformado el desarrollo de politicas de seguridad, que se han enmarcado en
la lucha contrainsurgente, y no en la guerra de tipo convencional, como en otras
regiones del mundo y en Latinoamérica.
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Con este escenario planteado, resulta claro que en Colombia se ejercio un
sistema de politicas en seguridad que diferia de la idea de otros paises latinoa-
mericanos, mas enfocados en la lucha contra sus vecinos que en la del control
del orden interno. El Estado nacidon colombiano, fraccionado en una gran va-
riedad de espacios geograficos estratégicos, se vio impedido durante el siglo
XIX para unificar el sistema de gobierno nacional, y hasta atrayendo conflictos
politicos entre las regiones.

El primer hito concerniente a las disposiciones de seguridad en el pais fue la
guerra civil acaecida durante la época de la mal llamada Patria Boba. Durante di-
cho conflicto bélico se estructurarian, por primera vez, tendencias que se mantu-
vieron constantes: la fragmentacion del espacio geografico en diferentes centros
de poder, la incapacidad del Gobierno central para cooptar el uso de la fuerza 'y
la irrupcién de la afectacion del orden publico nacional. Asi, con posterioridad a
las diversas declaraciones de independencia de territorios inmersos en el anti-
guo Virreinato de la Nueva Granada —especialmente, en ciudades como Santafé,
Cartagena de Indias y Tunja—, se presencio un quiebre entre los gobernantes
gue buscaban mantener el ejercicio del poder nacional, y se presentd, de esta
manera, la pugna entre dos sistemas de gobierno que se encontraban en boga
durante aquel tiempo (Bushnell, 1996).

En primer lugar, la ciudad de Santafé, autodenominada estado de
Cundinamarca en su declaraciéon de independencia absoluta, del 16 de julio de
1813, con fuerte caracter centralista y al mando del general Antonio Narifio. En
segundo lugar, las Provincias Unidas de la Nueva Granada, consolidadas desde
el 27 de noviembre de 1811 y encabezadas por Cartagena de Indias y Tunja.
Fue durante esa época de pugna ideoldgica e instrumental cuando empezaron
a estructurarse las primeras milicias independientes de la corona espafola. De
acuerdo con Pardo (2008),

[..] la primera actividad militar de la nueva Junta de Gobierno de Santafé fue
tratar de organizar una fuerza armada, por lo que dispuso la creacion de un
batallon de voluntarios de la Guardia Nacional, cuya formacion fue anunciada
a la ciudadania en un bando emitido el 23 de julio de 1810, pero que en reali-
dad no se constituyd como tal hasta noviembre de ese afio. [...] Se organizaron
unas milicias que se denominaron Patriotas de Defensa, para prestar seguri-
dad en la capital. (pp. 99-100)

Sin embargo, independientemente de los esfuerzos de personajes como
Antonio Narifio, Francisco José de Caldas y Camilo Torres, los generales del
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momento nunca tuvieron la capacidad ni el entrenamiento para el ejercicio de la
carrera militar. De esta forma, segun Deas (2017), ninguno de dichos persona-
jes es recordado por sus acciones militares, sino, mas bien, por sus labores de
construccion de las primeras bases del sistema politico y juridico de Colombia.
Solo con la llegada de las tropas del general Pablo Morillo y la reconquista, fue
como las esperanzas de los cabildos surgidos durante la primera generacion del
siglo XIX terminarian.

Posteriormente, generales oriundos de la Capitania de Venezuela y de
la Nueva Granada iniciaron la reestructuracion del sistema militar patriota
(Bushnell, 1996). Asi, en Casanare, mientras se hallaba alejado de los centros de
poder realistas donde se encontraba el reinstituido virreinato espafiol, el general
Francisco de Paula Santander establecié el primer nicho del actual sistema mi-
litar colombiano.

Para finales de la guerra de Independencia, y tras la consolidacion del territo-
rio de la Capitania de Quitoy la liberacion del Alto Perd'y del Bajo Perd, el sistema
militar de la Republica de Colombia, liderado en lo militar por el general Simdén
Bolivar, y en lo administrativo, por el general Santander, habia pasado de tener un
pie de fuerza de 7.000 efectivos en 1819, a 23.000, en 1823 (Pardo, 2008).

Fue a partir de ahi cuando la Republica de Colombia consolidd sus propias
fronteras, elemento primordial para la formulacion de una estrategia de se-
guridad. El territorio nacional se compondria de las posesiones del Virreinato
de la Nueva Granada: es decir, los territorios de Colombia, Panama, Ecuador
y Venezuela, y algunos puntos de la costa de Mosquitos, que se introducia en
predios de las actuales Costa Rica y Nicaragua; de ahi que el posicionamiento
estratégico de la nueva nacién encontrase en su caracter bioceanico un insu-
mo geoestratégico de gran magnitud. De acuerdo con Afanador-Llach (2018),
la geografia se convirtié en un elemento de unién nacional que buscaba, en el
imaginario, terminar con las separaciones regionalistas que abundaban en el
lugar, pero que poco a poco fueron desmembrando el gran suefio americano.
Estos elementos entregados por la nueva geografia de la Gran Colombia signi-
ficaron un desafio de gran magnitud en cuanto a la defensa de la nueva nacién;
sin embargo, esta debia ser resquardada por un pequefo Ejército Nacional muy
fragmentado.

Quito, Caracas, Bogota y Panama fueron llamadas a consolidarse como po-
siciones estratégicas que garantizarian la seguridad ante amenazas por parte
de intereses extranjeros; entre ellas, la de los espafoles, que ain mantenian su
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pretension de un proceso de reconquista. Pero debido a su situacion interna, la
novel nacion no habia podido desarrollar de manera correcta dicho afianzamien-
to. Aquello solo seria finiquitado en 1820, con el pronunciamiento de Riego, quien
debia apoyar los esfuerzos realistas de Morillo en territorio neogranadino.

Con el tiempo, la gran separacion geografica de los territorios del nuevo pafs,
los intereses particulares de los terratenientes en amasar poder y la reticencia
por parte de Santafé a aumentar la autonomia regional llevaron a la lucha entre
regiones, lo que derivé en el desmembramiento de la Gran Colombia, en 1831.
Fue a partir de ese momento cuando el ejército que habia independizado América
se vio reducido a un pequefio contingente, casi nulo. Para Esquivel (2010),

La historiografia es reiterativa, sin profundizar al respecto, sobre que desde
1830 se redujo al minimo el ejército permanente, y su incremento fue episodi-
co segun las necesidades de los conflictos internos; incluso, se asume que en
la practica entre 1830 y 1886 no hubo Ejército Nacional. (p. 161)

Con ello, la seguridad internacional e interna quedaba expuesta ante cual-
quier amenaza tradicional; es decir, la concepcién de seguridad nacional era nula
ante los graves problemas que vivia el pais. Asimismo, Deas (2017) expone que
las causales de dicha reduccion, casi absoluta, del poder militar de Colombia
fueron consecuencia de la fuerte carga fiscal que conllevaba mantener al gjército
que habia liberado el territorio nacional. Con ello, no fue extrafio que, para los go-
biernos posteriores a la separacion de la Gran Colombia, el ejército solo tuviera
relevancia en momentos de gran caos interno, en el que se viera muy amena-
zado el poder central. Igualmente, no se consideraba necesario un ejército de-
masiado grande para la defensa de puntos clave de la geografia nacional; entre
ellos, Cartagena de Indias, Santafé y el acceso al rio Magdalena, entre otros. Y en
tercer y Ultimo lugar, cabe tener en cuenta la prevalencia en su politica exterior
del derecho como maxima forma de defensa territorial del pais frente a otras
naciones, y el consecuente abandono de su capacidad militar.

Con lo planteado, se hace evidente que la concepcion de seguridad seria
muy alejada de otras ideas de seguridad en los ambitos regional y mundial. La
geografia impidid la union entre los centros de poder en el pais, y se generd, pues,
una tensioén entre el centro y las regiones, lo que, a su vez, llevd a multiples es-
cenarios de caos interno entre ejércitos independientes. Asi, el establecimiento
de un sistema federal por parte de los liberales cerraba aun mas las puertas a
la posibilidad de consolidar un sentimiento nacional, e incrementaba las discu-
siones entre los diferentes estados de Colombia. No sera poco comun encontrar
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guerras abiertas entre estados a los que Santafé, ahora Bogota, no podria acce-
der con su nula capacidad militar.

De esta manera, la defensa de la soberania fronteriza pasé a un segundo pla-
no, y debilité en gran medida la capacidad de defensa nacional. Esquivel (2010)
dice que

La historiografia refiere anecdéticamente que Colombia sufrié, entre otras, la
invasion de tropas peruanas (1829, 1911), ecuatorianas (1832, 1839, 1863,
1900), venezolanas (1845, 1847, 1855, 1901), nicaraglenses (1901), el do-
minio inglés sobre la costa de Mosquitia (desde 1847), el bloqueo maritimo
y el bombardeo por flotas armadas francesas (1833), inglesas (1836, 1856)
e italianas (1885, 1898) y la presién naval alemana (1870), sin olvidar las no
todas solicitadas catorce intervenciones estadounidenses en Panama (1855
a 1903). (p. 158)

Y es que a lo largo del siglo XIX hubo importantes conflictos civiles entre
conservadores y liberales, herederos de las pugnas entre bolivarianos y santan-
deristas, por el posicionamiento politico, cultural, religioso e, incluso, educativo
de la nueva nacion. Con ello, se presentaron cuatro grandes guerras civiles que
redujeron la casi nula idea de seguridad a un caracter interno. De tal manera,
durante la hegemonia radical de los liberales, la Fuerza Publica —especialmente,
el Ejército— seria una simple guardia civil, conocida como Guardia Nacional, y
pequefos ejércitos estatales, bajo el control de grandes terratenientes regiona-
les (Atehortia & Vélez, 1994).

Solo hasta 1886 la idea de seguridad empez6 a estar ligada al sentimiento
nacional. Anteriormente, como se ha mostrado, la division territorial e ideolo-
gica no permitio la existencia de una nacion consolidada como tal, sino la de
un Estado. Con ello, el objetivo del presidente Rafael Nufiez —antiguo liberal, y
ahora, férreo defensor de las ideas conservadoras— era la consolidacion territo-
rial mediante el advenimiento de un sentimiento nacional. Asi, “la contribucion
de Nufiez a la causa de la unificacion nacional no consistié exclusivamente en
la redaccién de una nueva Constitucion que reforzaba el ejecutivo nacional [...].
También fue simbdlica, al dar a sus compatriotas un Himno Nacional" (Bushnell,
1996, p. 199); hizo lo mismo en cuanto a las ideas religiosas, econdémicas, pro-
ductivas, industriales y militares.

Con la llegada de la Constitucion de 1886, se busco y se justificd la con-
centracion del monopolio de la fuerza en un solo poder —el Ejército Nacional—,
y la soberania nacional fue clave para un verdadero ejercicio de la seguridad

29



Poder aéreo, espacial y ciberespacial
frente a desafios y amenazas multidimensionales que afectan al Estado colombiano

nacional. Para Nufiez, el ejercicio de la seguridad del Estado se basaba en la ca-
pacidad para el manejo de la fuerza y en la centralizacion del elemento nacional.
De acuerdo con Rosania et al. (2017), aquella transformacion de Rafael Nufiez
llamaba la Regeneracion Nacional, ante un sistema federalista vy liberal disrup-
tivo de la construccion de una unidad nacional, permitié que se aglomerase en
un solo sentimiento de identidad a la poblacion del pais, y permitié al presidente
posicionarse como comandante en jefe de todas las FF. AA. del pais. Con eso, y
mas alld de una simple reforma politica, la Regeneracion significo la retoma del
poder politico del centro sobre las periferias y los centros de poder a lo largo y
ancho del pais.

Evidentemente, esa transformacion politica, social y econémica de la na-
cion colombiana no vino sin contratiempos. Desde el inicio de la Constitucion
de 1886, aquellos proscritos de la politica, pero con suficiente poder econémi-
co —especialmente, en las regiones—, buscaron por medio de las armas luchar
contra el poder centralizado de Bogota. Lo anterior obligd, de manera imperativa,
a la consolidacion de un Ejército Nacional, protagonista de las cruentas guerras
civiles que se presentarian durante los ultimos afios del siglo XIX. El objetivo,
como tal, mas alla de luchar contra quienes desearan atentar contra el orden
constitucional, fue recuperar un elemento principal en la estructuracién de los
Estados modernos: el monopolio de la fuerza; también, establecer un pensa-
miento de seguridad mas cercano a lo establecido por la escuela realista de las
relaciones internacionales. Sin embargo, como ya se ha dicho, se mantuvo la
prioridad por el orden nacional.

Fue con la separacion de Panama y el fin de la guerra de los Mil Dias cuando
Colombia buscd, por primera vez, la profesionalizacion de su Ejército Nacional.
Asi, en 1909 se instituyo la Escuela Superior de Guerra (ESDEG), junto con otras
escuelas de formacién militar, en las que se daria una educacion profesional a
los oficiales que las integren. Con ello, se inici¢ la profesionalizacion, de la mano
con el Ejército de Chile, que habia salido vencedor durante la guerra del Salitre, o
guerra del Pacifico, contra sus vecinos de Perdy Bolivia. El Ejército de Chile habia
logrado incorporar la tecnologia europea —especialmente, la prusiana— en su
doctrina bélica, lo que aportaria a Colombia una imagen de lo que se venia desa-
rrollando doctrinal y tecnolégicamente en Europa (Rodriguez, 2006).

Es asi como el Estado colombiano, gracias, en parte, a las capacidades de
reconstruccion del estamento militar de los presidentes Nufiez y Reyes, logro
estabilizar sus fronteras. En las primeras décadas del siglo XX, a pesar de los
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pequefos esfuerzos por modernizarse, el Ejército no tuvo la capacidad para ha-
cerlo. Su profesionalizacion evoluciond; sin embargo, los esfuerzos no se vie-
ron recompensados. De acuerdo con Deas (2017), entre los mayores problemas
que se presentaron durante la época estuvo la constante animadversion anti-
militarista que profesaron los politicos colombianos desde el siglo XIX. De esta
manera,

El Ejército continud siendo modesto. Tuvo su utilidad, no fue enteramente
descuidado, y evoluciond poco a poco [..]. El pequefio cuerpo de oficiales si-
guié estando compuesto en su mayoria de conservadores, y si bien no se ha
hecho ningun estudio sistematico, hay indicios de que un ancestro conser-
vador fue caracteristico de sus miembros hasta los afios sesenta, aunque su
filiacién partidaria no era del todo de la misma naturaleza de la que marcaba
a los politicos. (p. 35)

Claro est4, a pesar de mantener un Ejército reducido, las FF. AA. se empeza-
ron a consolidar como elemento basico del poder del Estado v, por tanto, como
un elemento clave para el gjercicio de la soberania (Rosania et al., 2017) y de la
implementacion de una rudimentaria seguridad nacional. De igual manera, des-
de la vision de las relaciones internacionales, Colombia comenzo a establecer
una atenta mirada sobre sus propias fronteras —especialmente, en el Caribe y en
el Amazonas—, y a concretar, también por primera vez, fronteras anteriormente
dificiles de comprender. Asimismo, fue durante esa época cuando se firmaron
tratados como el Esquerra-Barcenas, en 1928, con Nicaragua; Vélez-Victoria,
con Panama, en 1924; Lozano-Salomon, con Pery, en 1922, y Suarez-Mufioz,
con Ecuador, en 1916, asi como el Acta Tripartita de Limites y Navegacion entre
Colombia, Peru y Brasil, en 1925, etc., que dieron un auge al proceso de demar-
cacion territorial que durante el siglo XIX no habia sido posible.

Con el tiempo, en las primeras décadas del siglo XX, el Ejército y el con-
cepto de seqguridad estuvieron reducidos. No obstante, y a pesar de una impor-
tante disminucion en la violencia partidista producida durante el siglo XIX, en
Colombia se mantuvo el sistema de seguridad que garantizaba la consolidacién
del orden interno; especialmente, en las zonas periféricas.

Sin embargo, los radicales cambios politicos que vivio el pais durante la dé-
cada de 1930, con la llegada de la hegemonia liberal —tras largo tiempo viéndose
apartados los miembros de dicho partido del actuar de la politica—, desemboca-
ron en un nuevo proceso de violencia. Durante el decenio de 1940 se generd una
dindmica que en la historiografia nacional ha sido establecida como La Violencia
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(1946-1965), la cual partid la sociedad en sectores partidistas —sobre todo, en
las regiones mas periféricas—, y en nombre de la cual se produjeron grandes
masacres entre simpatizantes de uno u otro partido. Lo anterior termind por de-
bilitar el concepto de seguridad.

Las FF. AA. —en especial, el Ejército y la Policia— ingresaron en esa dico-
tomia, y se vieron obligadas a establecer un férreo ejercicio del orden interno.
Lo anterior, generado, en gran medida, por un sentimiento antimilitarista de la
sociedad politica; sobre todo, la liberal, proclive a un gobierno de caracter mar-
cadamente progresista, encabezado por el presidente Alfonso Lépez Pumarejo,
y por la desincentivacion de los esfuerzos que se habian realizado frente a la
profesionalizacion y el incremento de la Fuerza Publica (Rosania et al., 2017).

De la seguridad nacional a la sequridad
multidimensional

De acuerdo con el analisis historiografico mostrado, en Colombia, la concepcion
de la seguridad era débil, pero habia logrado avanzar, gracias a la consolidacion
de las fronteras, a la profesionalizacion del poder militar del Estado y al fortaleci-
miento del poder politico. La funcionalidad de las FF. AA. en el pais se basaba en
el cumplimiento de labores policiales que impidiesen la desmembracion nacio-
nal, bien por actores internos, o bien, por externos. Asi, solo con la llegada de la
Constitucion de 1886, la profesionalizacion de 1909 y la guerra contra el Perd, en
1932, se ampliaria a la proteccion de la frontera. Sin embargo, si algo deja claro
la historia del pais es que las FF. AA. nunca han tenido que realizar actividades
militares a gran escala contra un enemigo externo, excepto por el conflicto co-
lombo-peruano de 1932, lo que se presentara de manera ain mas evidente con
el ingreso de nuevas ideologias a los contextos nacional e internacional.

Los primeros acercamientos de Colombia a la nueva realidad internacional
posterior a la Segunda Guerra Mundial tuvieron que ver con un mayor acerca-
miento a Estados Unidos, lo que garantizdé un impulso en la tecnificacién y la
actualizacion de la doctrina militar de las FF. AA. Aunque los principales acer-
camientos se dieron en 1942, con la presidencia de Eduardo Santos, fue para
los primeros afos de la década de 1950 cuando la relacion se estrechd. A con-
secuencia de ello, en 1950 el pais se embarcd en una expedicion militar que
cambiaria el modo de luchar de las FF. AA. y la caracterizacion de la seguridad
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nacional. La guerra de Corea fue, para el pensamiento de la seguridad nacio-
nal en Colombia, un importante punto de integracion con la doctrina militar
estadounidense.

El conflicto en Corea significd para la conceptualizacion de la seguridad un
importante cambio en la idea que se venia llevando durante los siglos XIX'y XX,
ya que Colombia se adheria a las nuevas tendencias en el campo de batalla, y
ahora se posicionaba con firmeza en la misma esfera politica del pais del norte,
que, a su vez, cumplia las labores de hegemonia hemisférica y global. En tal me-
dida, los politicos colombianos lograron que la seguridad nacional formase parte
del sistema internacional; es decir, que hiciera parte de las dinamicas propias
de la Guerra Fria. Sin embargo, para lograr tal objetivo, los gobernantes debian
entender que la Fuerza Publica no era un mero instrumento para garantizar el
orden interno o tan solo para luchar contra las amenazas tradicionales, que se
veian representadas en las guerrillas colombianas (Ugarriza & Pabdn, 2018).

A la llegada de oficiales veteranos de la guerra en Asia, como Alvaro Valencia
Tovar, Alberto Ruiz Novoa o Gabriel Puyana Garcia, se intentd incluir estos nue-
vos conocimientos en la realidad militar de Colombia. Uno de los mas intere-
sados en esto fue el general Alberto Ruiz Novoa, quién escribio en 1956 el libro
Ensefianzas militares de la campafia de Corea, esencial para el entendimiento de
la introduccion de todo lo aprendido y para su aplicacion en el caso colombiano,
si bien, seguin el mismo autor, resultaba imposible aplicar algunos puntos en la
realidad nacional (Rodriguez, 2006).

Por su parte, el general Alvaro Valencia Tovar describié que la guerra revolu-
cionaria, propuesta como un reductor de las asimetrias entre combatientes, se
convertia en una grave amenaza al Estado nacion y a su ciudadania, de tal forma
que, necesariamente, "el pueblo y el Ejército deben adquirir una conciencia ofen-
siva dentro del campo de la defensa nacional. Ofensiva en el sentido de aniquilar
el morbo revolucionario antes de que se propague como infeccion incurable”
(Valencia, 1964, p. 98). Lo anterior, por tanto, respondia a una nueva concepcion
de seqguridad, basada en la union de las capacidades del Estado en su totalidad,
y no solo en materia militar, como habia sido llevada a cabo hasta el momento
(Valencia, 1964). Durante estos afios, el pie de fuerza crecié de manera exponen-
cial, ya que en 1955 el gasto militar del pais aumentd, a su vez, en el 55 % con
respecto del afio anterior, y se acerco al 20 % del presupuesto anual (Rosania et
al., 2017).
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Entre los elementos de mayor importancia de los avances realizados en la
lucha contrainsurgente se encuentran dos: en primer lugar, la implementacion
del Plan Lazo, por parte del general Alberto Ruiz Novoa, en 1964, y que buscaba

[..] emprender y realizar la accion civil y las relaciones militares que sean ne-
cesarias para eliminar las cuadrillas de bandoleros o prevenir la formacion de
nuevos focos o nucleos de antisociales a fin de obtener y mantener un estado
de paz y tranquilidad en todo el territorio nacional. (Ugarriza & Pabdn, 2018,

p.71)

Fue a partir de ese hito cuando se establecieron los primeros elementos de
la accion integral y la accion conjunta, que en la actualidad hacen presencia en
todo el aparato militar colombiano.

A fin de evitar el posible ingreso del comunismo en las sociedades del con-
tinente, Estados Unidos instaurd el principio de seguridad denominado Doctrina
de Seguridad Nacional, basada en la proteccion de los elementos esenciales de
las naciones americanas en contra de un enemigo que buscaba la afectacion de
dichos elementos, como ente social (Leal, 2003); con ello, segun Leal (2003), la
Doctrina de Seguridad Nacional afectaria tanto a paises con presencia de cuer-
pos castrenses en las mas altas esferas del poder politico como aquellos donde
el poder militar se mantuvo subordinado al poder civil; entre estos, Colombia.
Con ello se planted que la lucha ideoldgica que vivian los paises era causada,
principalmente, por la pugna ideoldgica traida por el comunismo; por ende, para
poder desarrollarse, era necesario derrotarlo. Aquello, por tanto, logra enmarcar
el conflicto armado colombiano en una dinamica internacional importante.

En el caso de Colombia, las FF. AA., como ya se dijo, nunca buscaron subyu-
gar el poder civil al propio; no obstante, la implementacion del nuevo Estatuto de
Seguridad, del presidente Julio César Turbay Ayala, permitié acciones a las acti-
vidades militares que buscaban la defensa de la sociedad permeando la doctrina
estadounidense en sus acciones (Vargas, 2008). De ese modo, en el pais se dio
un fuerte enfrentamiento entre las acciones guerrilleras y unas FF. MM. cada vez
mas acostumbradas a la lucha contrainsurgente, tanto por aprendizajes propios
como por los insumos entregados por Estados Unidos en la dinamica bipolar. De
acuerdo con Vargas (2008),

El gobierno Turbay Ayala (1978-1982) inauguré su mandato con la promulga-
cion del Decreto legislativo 1923 de 1978, conocido como Estatuto de Seguri-
dad. Con ese decreto y el respaldo pleno del presidente, las instituciones mili-
tares ampliaron su autonomia en el manejo de los asuntos de orden publico a
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niveles sin precedentes, en lo que fue el ejercicio mas completo de asimilacion
colombiana de la Doctrina de Seguridad Nacional suramericana. (p. 330)

Con la entrada en escena del narcotréfico, durante las décadas de 1980 y
1990, la guerra de guerrillas se incrementod. La seguridad nacional paso a ser
convertida en la lucha contra los grupos armados que pretendian poner de rodi-
llas la institucionalidad del pais; asi, el ingreso de nuevos actores criminales di-
fumind la capacidad de las FF. AA., y fueron los aflos noventa del siglo XX el peor
momento para las fuerzas del orden. Acciones como las vistas en Miraflores,
el cerro de Patascoy, el cerro Tokio y Las Delicias, entre muchos otros golpes,
demostraron que ni la concepcion ni la estrategia de seguridad en Colombia es-
taban correctamente encaminadas, y no lograban rechazar las amenazas crimi-
nales, que ahora eran impulsadas por el narcotrafico (Ugarriza & Pabon, 2018).

De acuerdo con el general Mora Rangel (Nova, 2019), la dindmica del narco-
trafico, aunque pequefia, nacio desde el decenio de 1940, con la marihuana; sin
embargo, fueron las guerrillas —primero, mediante el impuesto a los cultivado-
res, y luego, con el control total del proceso productivo— las que lograron repo-
tenciar una lucha armada que se veia, para finales de la década de 1980, como
desgastada y sin futuro. Por tal motivo, las guerrillas lograron controlar todo el
fendmeno del narcotrafico, y convertirse asi en un cartel mas.

En las FF. AA. se inicio un proceso de reestructuracion, donde el tradicional
concepto de un ejército pequefio habia quedado atras desde los afios ochenta
del siglo XX, al pasar de 59.568 efectivos en 1974 a 160.000 en 2002 (Centro
de Estudios Historicos del Ejército, 2007). En 2015 el Ejército se componia de
220.537 efectivos, de los 265.050 de la totalidad de las FF. MM. (Resdal, 2016),
y se llevé a cabo la creacion de unidades de despliegue réapido y de unidades
de aviacion del Ejército, mas el reforzamiento de las capacidades anfibias y el
fortalecimiento de unidades de accion integral, entre muchos otros. De acuerdo
con Mora Rangel (Nova, 2019), el Plan Colombia, gran accionador de la moderni-
zacion de las FF. AA. en el pais, fue una feliz coincidencia con la restructuracion
del Ejército Nacional, que buscaba luchar contra el narcotrafico, pero que, con la
llegada del impulso antiterrorista de Estados Unidos de 2001, tras los ataques
contra el World Trade Center, se transformé en un esfuerzo por combatir el te-
rrorismo en el territorio nacional. A continuacion, se daria el impulso del gobier-
no de Alvaro Uribe Vélez, con la Politica de Defensa y Seguridad Democrética,
que debilito la capacidad militar de las FARC y logro la desmovilizacion de las
Autodefensas Unidas de Colombia (AUC) (Cimadevilla, 2019).
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La ofensiva militar de las FF. AA. contra la criminalidad, mantenida durante
el gobierno del presidente Juan Manuel Santos Calderdn, si bien cambié con la
implementacion en los cuerpos castrenses de un nuevo modelo de seguridad,
alejado de la concepcion de seguridad nacional contrainsurgente, el cual se en-
focaba solo en la defensa de la integralidad del territorio y en el reconocimien-
to de una Unica amenaza criminal armada irregular. En la Politica Integral de
Seguridad y Defensa para la Prosperidad (Ministerio de Defensa Nacional, 2011)
de aquel gobierno, se enfatizaba:

Las FF. MM. sequirdn comprometidas en la salvaguarda de los intereses poli-
ticos, econdmicos y sociales de la nacion y continuara el proceso de fortaleci-
miento de sus capacidades. Sin embargo, dada la naturaleza multidimensio-
nal de la seguridad internacional, se avanzara en el disefio e implementacion
de un sistema disuasivo de defensa creible, integrado, y operable también
para cumplir con los propésitos de seguridad interna. (p. 36)

En consecuencia, la insercion de las politicas publicas de defensa permi-
tio que la seguridad multidimensional, conceptualizada en la declaracion de
Bridgetown de 2002, empezara a ser aplicada. En este enfoque de seguridad
multidimensional, impulsado, principalmente, por los hechos del 11 de septiem-
bre de 2001 y por el aumento de la observancia de Estados Unidos sobre las
acciones terroristas, hace claridad respecto a la existencia de nuevas amenazas
qgue van mas alla de la tradicional concepcion de la seguridad nacional basada
en el Estado (Font & Ortega, 2012), tal como se habia venido llevando a cabo
en Latinoameérica; en especial, durante la época de la Doctrina de la Seguridad
Nacional.

Por lo anterior, Colombia se ha integrado a un proceso que acepta la presen-
cia de nuevas posibilidades de afectacion, ya no al Estado como tal, sino a los
ciudadanos, en una concepcion personalista basada en la proteccion de la per-
sona humana. Lo anterior, ligado a la idea de la seguridad humana del Informe
de Desarrollo Humano de 1994, del Programa de las Naciones Unidas para el
Desarrollo, en el que cambia el objetivo del enfoque de la seguridad (Carvajal,
2008).

En el caso colombiano, la seguridad multidimensional tiene un reflejo aun
mas importante en las politicas publicas de seguridad. En primer lugar, la trans-
formacion de las amenazas, tal como lo expone Cimadevilla (2019), liga el direc-
cionamiento de la guerra hacia la concepcién de las nuevas guerras, y expone
una ampliacion del concepto de seguridad y de la funcién de las FF. AA. De igual
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manera, en segundo lugar muestra un aumento en el portafolio criminal de los
grupos armados y una mutacion en su formulacion. Es decir, con el fin de lograr
sus intereses, los grupos criminales se han transformado en grupos de redes, y
no en elementos jerarquizados; por tanto, la construccion de la estrategia de la
seguridad ya no responde a un tipico conflicto armado, en el que se quiere aca-
bar con las cabezas principales de los grupos armados, sino en la necesidad de
desmantelar las principales fuentes de financiacién y desincentivar el nacimien-
to de nuevos grupos que ocupen aquel lugar. Lo anterior es categdricamente
mas complicado en un mundo criminal ampliamente globalizado; sobre todo, en
el caso colombiano, en el cual los carteles mexicanos tienen grandes intereses
sobre la produccion de narcéticos. La Politica Publica de Defensa y Seguridad
(Ministerio de Defensa Nacional, 2019), del presidente Ivan Dugue Marquez, ex-
pone al respecto:

Esta Politica responde a las amenazas y a los desafios de seguridad, desde
un nuevo enfoque multidimensional y con el fin de fortalecer la legitimidad
estatal y el régimen democratico, el respeto por los derechos humanos y la
construccion de legalidad. (p. 5)

Al mismo tiempo, indica:

Hoy, se requiere una nueva vision de seguridad que amplie el objetivo de con-
frontar a esos grupos armados y las economias ilicitas y de paso a adoptar
una politica de caracter multidimensional que atienda los intereses naciona-
les, consolide el Estado de derecho, fortalezca la legitimidad democratica de
las instituciones, garantice el respeto de los derechos humanos y se convierta
en el motor de la transformacion estructural de los territorios afectados por la
criminalidad y la violencia, asegurando su incorporacion plena al conjunto de
la nacion y denegandoselos a los grupos ilegales. (p. 20)

En consecuencia, la formulacion de la propuesta de la seguridad cambia
sustancialmente: ahora se abren espacios mas amplios de interrelacion del po-
der militar con respecto a las actividades del Estado, al asignarsele unas nuevas
actividades de gran importancia; ademas, se potencia la Consejeria Presidencial
de Seguridad Nacional y se activa el Consejo de Seguridad Nacional como érga-
no asesor, tal como lo enuncia la Politica:

En ese orden, la legalidad, el emprendimiento y la equidad, pilares del Gobierno
nacional tienen como base la defensa y la seguridad, concebidas mas alla del
despliegue operacional de Fuerzas Militares y de Policia Nacional, es decir,
una defensa y seguridad que implica la accion unificada del conjunto de las
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instituciones del Estado. Denegar los espacios a las organizaciones armadas
ilegales solo puede ser posible con una transformacion de la forma en que el
Estado busca la desarticulacion de dichas organizaciones en los territorios y
en la que estos son abordados por el Gobierno y la justicia (p. 20)

En conclusion, alo largo del andlisis historiografico mencionado se encuentran
varios elementos que han logrado moldear la concepcién de seguridad y su evolu-
cion en Colombia. En primer lugar, la dificultad geografica de la nacion no permitid
durante el siglo XIX la consolidacion de un sentimiento nacional arraigado a un
territorio, sino que, mas bien, impuso a un Estado que carecia de nacion, lo cual,
gracias a esfuerzos de diversas clases: esfuerzos politicos, como las constitucio-
nesy las politicas de seguridad; simbdlicos, como el himno o los elementos repre-
sentativos de la nacion colombiana, y militares, como constructores del ejercicio
del uso de la fuerza indisputable del Estado. En segundo lugar, la conflictividad
interna inmersa en las dinamicas histéricas de cada momento, desde el desarrollo
del proceso imperialista del siglo XIX hasta la inmersion de la bipolaridad ideo-
l6gica de la segunda mitad del siglo XX, y su impacto en la seguridad nacional,
entre varios otros. Con ello, resulta claro que Colombia ha tenido un complicado
paso de la seguridad nacional clasica de tipo realista a la multidimensionalidad;
sin embargo, se ha logrado entrar poco a poco en las nuevas dimensiones de la
seguridad mundial. Todo esto llevaria a ver un cambio importante en el desarrollo
de las actividades de las FF. MM. del pais, como se vera a continuacion.

Rol de las Fuerzas Militares en Colombia

Las FF. AA. ahora tienen una funcionalidad distinta, de acuerdo con la época
y las circunstancias en las que se han enmarcado. Segun Nicolas Maquiavelo
(1520/2011), resulta necesario que un Estado consolide su propia fuerza arma-
da, y se aleje asi de los tradicionales mercenarios, o soldados pagados. Con ello
en mente, el Estado nacion ha comprendido que la base de su ejercicio del poder
se centra en el monopolio de la fuerza. Sera en dicha funcién donde las FF. MM,
como unicos valedores de la fuerza fisica del Estado, puedan ejercer la soberania
en el territorio regulado entre los paises vecinos, y este, llegado el caso, hacer
uso de la violencia (Rosania et al., 2017).

La funcionalidad de las FF. MM. se ha mantenido en dos campos importan-
tes. El primero es la materializacion de los intereses politicos de las naciones
en el campo de batalla, al otorgarse la capacidad de estos para construir los
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planes de guerra que se realizan en una confrontacion internacional, o guerras
defensivas por el territorio soberano (Calvo, 2013). Asi, en segundo lugar, esta el
uso del monopolio de la fuerza para mantener el control del orden interno, que,
en gran medida, se les ha otorgado a los cuerpos de gendarmeria o de policia,
dependiendo de la época.

Con todo, la evolucién de las actividades de la Fuerza Publica ha crecido for-
zosamente, y no solo en Colombia, donde el contexto militar ha variado a la nor-
malidad internacional a causa de los motivos ya mencionados. Asi, con el paso
del enfoque de seguridad clasico, surgido del siglo XIX'y de los procesos histo-
ricos en el siglo XX —entre ellos, la Segunda Guerra Mundial y la Guerra Fria—,
a la seguridad multidimensional, las actividades han cambiado; sobre todo, en
momentos de graves crisis, como la que ahora mismo enfrenta el planeta por la
pandemia del Covid-19.

Con el fin de la Segunda Guerra Mundial, la guerra cambid para siempre y de
forma radical. La concepcion westfaliana del Estado se ha debilitado, al adquirir
protagonismo otros actores que antes habian administrado el monopolio de la
fuerza. De acuerdo con Lind y Thiele (2015), tras la Segunda Guerra Mundial
han surgido actores y causas de conflicto que antes de 1648 existian, pero hoy
coexisten con Estados nacion, modernos y consolidados. De esta manera, mo-
vimientos étnicos, religiosos, politicos, e incluso econémicos, han usurpado el
uso de la violencia en los Estados impulsando conflictos causados por dichos
intereses, que mantienen en constante furor luchas armadas de baja intensidad,
pero de enormes implicaciones humanitarias. Con ello, los métodos de conflicto
irregular han ido presentandose como la normalidad en el desarrollo de activida-
des bélicas internacionales y no internacionales.

Esto se evidencid, principalmente, en la guerra de Vietnam. Estados Unidos
ha mostrado su interés en comprender dichos tipos de conflictos armados irre-
gulares, hibridos y asimétricos; por tal motivo, han formulado una variacion en
las actividades militares que se alejaron sustancialmente del rigido actuar de
la guerra de primera, de segunda y de tercera generacion, descritas por Lind y
Thiele (2015).

En Colombia se ha logrado establecer elementos en las ramas de la Fuerza
Publica dedicada a ese tipo de operaciones. Con el nacimiento de la guerra irre-
gular en el pais —en especial, por las guerrillas comunistas durante los ahos
sesenta del siglo XX—, se establecieron actividades inusuales para los cuer-
pos armados; entre ellas, el uso de la accion integral. Esta actividad, ligada a
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las operaciones militares distintas de la guerra, ha tomado gran relevancia en
la Fuerza Publica colombiana; la reproduccion de los planes de guerra, mencio-
nados en el capitulo anterior, por el general Ruiz Novoa, como el Plan Lazo, el
Plan Perla'y el Plan Andes. Un claro ejemplo de estas nuevas actividades son las
emisoras radiales de las FF. AA.; durante las presidencias de Uribe Vélez y Santos
Calderon, el aumento de estaciones radiales de la Armada Nacional (ARC) y del
Ejército Nacional (EJC) creci¢ de forma sustancial, y logré un importante impac-
to en la moral de las propias tropas, mediante la utilizacion de la musica y de los
mensajes de apoyo a los hombres emplazados en los mas alejados rincones del
pais, y en contra de las fuerzas subversivas, que sufrieron un amplio nimero de
desmovilizaciones (Bock, 2019).

Por otra parte, el desarrollo de nuevos enfoques de seguridad también ha
otorgado a la Fuerza Publica funciones que otrora no se consideraban propias
de ella. Cabe recordar que el concepto de seguridad nacional, usado de manera
tradicional durante los siglos XIX y XX, concretaba la funcionalidad y los roles de
las FF. AA. en la seguridad, en el uso del monopolio de la fuerza y en el accionar
del poder militar de los Estados para satisfacer sus intereses nacionales; sin
embargo, con el fin de la Guerra Fria, la creacion de los nuevos enfoques huma-
nistas —incluyendo la seguridad humana y la seguridad multidimensional—, ha
otorgado a las FF. AA. funciones que las han acercado, ciertamente, a la pobla-
cion civil. Las acciones integrales han disminuido su funcionalidad como solo
destinadas a operaciones distintas de la guerra, y por eso han logrado apoyar a
la poblacion civil en caso de graves afectaciones humanitarias (Castillo, 2019),
como en la actualidad, la pandemia del Covid-19. La Operacion San Roque, aun-
gue esté enmarcada en un esfuerzo de las FF. MM, ha logrado buscar, en una
accion coordinada de las FF. AA, la ayuda a la ciudadania con elementos de
primera necesidad. El presidente Duque Marquez la llamd la “operaciéon humani-
taria mas grande en la historia de Colombia" (BC Noticias, 2021, parr. 2).

Aquello no ha sido lo Unico: la Fuerza Publica también ha encontrado que
las economias ilegales utilizadas por grupos armados han afectado gravemen-
te la capacidad hidrica y natural del territorio nacional; sobre todo, los grandes
bosques selvaticos, que abundan a lo largo del territorio nacional. De esta ma-
nera, se ha buscado el mantenimiento de espacios ambientales estableciendo
operaciones que mitiguen las afectaciones; entre ellas, la Operacion Atalanta,
creada durante el gobierno del presidente Santos Calderén, y mantenida durante
el gobierno actual.
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Para terminar, resulta claro que la evolucion al concebir la seguridad ha cam-
biado los roles de las FF. MM.; todo esto, debido al claro aumento en las amena-
zas que se perciben con los nuevos enfoques; con ello, resulta evidente que en
un pais como Colombia, donde la Fuerza Publica es una de las pocas entidades
que logran abarcar la totalidad del espacio geografico, deberan ampliar su rango
de accion, y permitir que las nuevas disposiciones en las politicas publicas de
seguridad —dentro de las que se incluye la multidimensionalidad de la seqguri-
dad— les otorguen actividades que antafio no resultaban claras. A continuacion,
se hara un andlisis mas detenido a esta evolucion, desde la perspectiva de la
FAC, encargada del ejercicio del poder aéreo en Colombia, y el cambio que ha
significado en sus actividades el nuevo entendimiento de la seguridad.

Recuento historico del rol de la Fuerza
Aérea Colombiana durante los tiempos
de la sequridad nacional y la seguridad
multidimensional

La Evolucion del Poder Aéreo

A comienzos de 1900, en la pequefia ciudad de Kitty Hawk, ubicada en el estado
de Carolina del Norte, Estados Unidos, durante varios afos los hermanos Orville
y Wilbur Wright intentaban llevar a cabo un vuelo en una maquina con motor;
varios intentos fallidos y su perseverancia hicieron que el suefio de volar se cum-
pliera el 3 de diciembre de 1902. A partir de ese hito, la aviacidn se convirtid en
una busqueda constante, por parte de las grandes potencias, en pro mejorar los
resultados y hacer del nuevo invento un elemento Util para la ciudadania, y para
su uso militar. Con el tiempo, Estados Unidos, Francia, Rusia, Alemania, Italia e
Inglaterra comenzaron a visualizar las capacidades de los artefactos en su apli-
cacion militar, e iniciaron la estructuracion de lo que hoy se conoce como poder
aéreo (Macisaac, 1992). Tal carrera llevd a que se establecieran los primeros
modelos tedricos y practicos para el uso de los nuevos aparatos, en la busqueda
de satisfacer los intereses nacionales de cada pais.

A pesar de eventos como la guerra ftalo-turca, en 1911, fue, en realidad,
la Primera Guerra Mundial (19714-1918) la que dio el pistoletazo inicial para la
ejecucion de los planes militares aéreos a favor de las estrategias nacionales
(Barrero-Barrero & Olarte, 2020). En agosto de 1914, el mundo vio con horror
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el comienzo de la Primera Guerra Mundial, como resultado del asesinato, en
Sarajevo, del archidugue Francisco Fernando, heredero del trono austrohungaro.
Para esa época, el avion era utilizado como un factor experimental, pero con el
tiempo termind siendo decisivo, por el miedo que infundia a las tropas en tierra,
al ser las aeronaves el anuncio de enormes andanadas de artilleria sobre sus po-
siciones. De esta manera, su primera funcion como elemento militar se consoli-
do en el reconocimiento aéreo visual y probar la punteria de las piezas artilleras
(Montgomery, 1969).

Se puede concluir que una primera misién de la aviacion militar para esa
época era disuadir, afectar psicoldgicamente al enemigo y llevar a cabo misiones
de reconocimiento visual, mas alla de la ubicacion de las propias tropas. Esto
derivaba, por tanto, en una competencia tedrica, metodoldgica y armamentista
entre las potencias mundiales para obtener mejores aeronaves de combate que
abarcaran todas las especialidades, lo que, a su vez, llevd al nacimiento, entre
otros, del avion caza y del bombardero, que rivalizaban, de esa forma, con otros
artefactos aeronauticos como el dirigible de helio, mas comunmente llamado
Zepelin (Macisaac, 1992).

Fue después de la Primera Guerra Mundial cuando tedricos militares como
Gulio Douhet —creador de los conceptos dominio o superioridad aéreos— afa-
dieron a las concepciones de la guerra las de los tomadores de decisiones
militares, y cuando se volvié importante el control del aire, en un proceso de
tecnificacion aérea constante (Meza, 2016). De acuerdo con Van Creveld (2015),
Douhet consideraba que, cuando se lograra sobrepasar obstaculos terrestres y
maritimos, el poder aéreo se convertiria en el ejercicio decisivo de la guerra, al ser
capaz de destruir cualquier resistencia armada y cualquier moral con el uso de
reducidos esfuerzos econédmicos y militares, y se hizo objetivo del poder aéreo el
ataque a las zonas de importancia econémica del enemigo para el sostenimien-
to de las acciones bélicas.

En la Segunda Guerra Mundial, las teorias de Douhett, junto con las de otros
tedricos del poder aéreo, como Mitchell y Seversky, impulsaron la utilizacion
de los aviones como elemento clave del empuje militar en el campo de batalla
(Macisaac, 1992). Asi, el avion de combate, mucho mas desarrollado, se convir-
ti6 en una potencia destructora, y aparecio aqui otro concepto de los principios
de la guerra denominado alcance.

El avance tecnoldgico dio paso a la conceptualizacion de elementos como
el alcance; o sea, la capacidad para extender la accion bélica y los ataques justo
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al corazon del enemigo. Las fuerzas aéreas empezaron a desarrollar con mas
flexibilidad actividades militares y de combate; esto es, a realizar diferentes mi-
siones de acuerdo con las necesidades operacionales. La velocidad y la versati-
lidad dan la capacidad para penetrar y llegar a objetivos militares vitales para la
supervivencia del enemigo, bases militares, centros de comando, refinerias, vias,
comunicaciones y centros urbanos, entre otros (Sotelo, 2016).

Con la Guerra Fria, los esfuerzos por mantener un elemento de poder aéreo
fuerte se han mantenido como uno de los principales objetivos de las grandes
potencias. En la actualidad, Estados Unidos, China, Rusia, Gran Bretafia y Francia
buscan en la tecnologia la proteccion de sus propios espacios aéreos de posibles
acciones bélicas contra sus intereses nacionales. Ello resulta en especial relevante
cuando se habla de beligerancia nuclear, y en momentos en que son los misiles y
los bombarderos con capacidad nuclear elementos clave para reproducir las es-
trategias de disuasion limitada o del uso ofensivo de estas (Macisaac, 1992).

La Fuerza Aérea Colombiana, de la Seguridad Nacional a la
Seguridad Multidimensional
Durante la época en que se estructuraba el concepto de poder aéreo en los cielos
de Europa, en América —especialmente, en la Republica de Colombia— se daban
los primeros pasos para instalar una verdadera Fuerza Aérea. A pesar de la dis-
tancia, muchos paises seguian de cerca la situacién del conflicto en Europa y se
conocian los terribles dafios materiales y las pérdidas humanas, lo cual motivo
a un grupo de personas a presentar proyectos para el desarrollo y el inicio de la
aviacion militar en Colombia. El 7 de septiembre de 1916 se expidi6 la Ley 15,
que dio vida a la especializacion aeronautica del Ejército (Villalobos, 1993). La
mencionada ley facultaba al Gobierno para enviar, en comision de estudios al ex-
terior, a oficiales de diferentes armas y especialidades, a fin de recibir instruccion
y entrenamiento de vuelo, mantenimiento, técnicas y tacticas para el combate.
El articulo 8 de dicha ley obligaba al Gobierno nacional a crear una Escuela
de Aviacion Militar que contara con maestros y directores a cargo del correcto
entrenamiento de los nuevos pilotos (Villalobos, 1993). El uso de la aviacion de
combate en las distintas guerras mostré la necesidad de que la organizacion
militar creara definitivamente unidades aéreas. El 31 de diciembre de 1919, me-
diante la Ley 126, el presidente Marco Fidel Suarez establecio
arma del Ejército y autorizd al Gobierno para llevar a cabo la reglamentacion,
las disposiciones y las 6rdenes para proveer la dotacion de personal y material

a aviacion como
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de esta nueva arma, a la cual se considerd, un afio después, la quinta arma del
EJC, lo que obligaba a aquellos sofiadores del aire a entrenarse en la Escuela de
Aviacion Militar para obtener sus alas (Useche, 2019).

La Escuela de Aviacion Militar fue fundada dos afios después, y se la ubicod
en el municipio de Flandes, en el departamento de Tolima, y alli se entrenaron los
primeros pilotos de Colombia en aviones tipo Caudron G3 y G4, de procedencia
francesa (Hernandez, 2020). El Gobierno nacional adquirié los primeros aviones
en Francia, y una comision de pilotos y técnicos llegaron al pais para dar instruc-
cion y entrenamiento a los oficiales y los suboficiales asignados a la aviacion
en la recién creada Escuela de Aviacion Militar (Useche, 2019). También, en los
afios siguientes, llegaron a Colombia misiones desde Alemania, Estados Unidos
y otros paises, que apoyaron de manera importante el desarrollo de la aviacion
militar nacional.

Sin embargo, la escuela fue clausurada desde 1922 hasta 1925, y fue trasla-
dada al municipio de Madrid, Cundinamarca. Asi fue la tendencia de la escuela,
entre cierres temporales y cambios de misiones, hasta 1929 (Villalobos, 1993).
Cabe anotar que la escuela tenia un elemento dicotémico entre la aviacién civil y
la aviacion militar, y fueron entrenados pilotos para ambos tipos de aviacion, con
lo cual se repard en la necesidad de mantener pilotos colombianos en la nueva
disciplina. Pero eso cambié cuando el 1 de septiembre de 1932 el Ejército del
Pert invadio Leticia.

Asi, en un "corto lapso de 90 dias se organizé una fuerza militar con escua-
drones de la Fuerza Aérea Colombiana (FAC), tripulados por aviadores colom-
bo-alemanes, pilotos de la Sociedad Colombo-Alemana de Transportes Aéreos
(SCADTA), incluyendo la legendaria figura del coronel Herbert Boy" (Pérez, 2016,
p. 28). En ese momento se hizo el primer bombardeo aéreo en un conflicto ame-
ricano: fue en el puerto de Tarapacd, por parte de un grupo de aeronaves co-
lombianas. Gracias a esto, las capacidades aéreas de Colombia aumentaron
de manera importante. Segun Parra (1998), el presidente Olaya Herrera "qui-
so comprar infructuosamente al gobierno de los EE. UU. dos aviones anfibios.
Colombia logré adquirir a fabricantes privados norteamericanos y europeos una
verdadera flotilla, que adicionada con aparatos adquiridos internamente suma-
ba 36 aviones" (p. 110), que se dividirian en cuatro bombarderos pesados (tres
Consolidated y un Dornier Wal), un bombardero liviano (Junkers), dos aviones
pesados de observacion (Dornier Bluebird), 25 aviones de combate (trece Curtis
Hawk, diez Curtis Falcon y dos Curtis Osprey), siete aviones de transporte (cinco
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Junkers, un Hamilton y un Dornier Wal) y catorce aviones de entrenamiento (seis
Curtis Fledgling y ocho Curtis Trainer) y, por ultimo, seis aviones de despacho
(Wild) (Parra, 1998).

Por esto mismo, la historia reconoce la accion valerosa de la aviacion militar
para la recuperacion del territorio, no sin antes encomiar los ingentes esfuer-
zos del Gobierno y la ciudadania en pro de contribuir a la modernizacion de los
equipos, factor fundamental para la victoria. Se puede en este punto deducir que
el Gobierno y los altos mandos militares entendieron la importancia del poder
aéreo, su empleo, su alcance, su movilidad, su factor sorpresa y otros principios
béasicos de la guerra utilizados durante el conflicto.

Una vez terminado el conflicto con el Pert, hubo muchas recomendaciones
y elogios a la participacion y las acciones militares de la aviacién, y se cumplie-
ron misiones prioritarias de observacion, bombardeo e inteligencia, y a fin de
explotar la capacidad para mover rapidamente personal y equipo a las zonas de
combate. Se inici¢ asi el proceso de crear una organizacion auténoma, depen-
diente del Ministerio de Guerra y del Comando de las FF. MM., y con una misién y
una organizacion autonomas. El 15 de julio de 1942, el Gobierno nacional expidio
el Decreto 1680, por medio del cual el arma tactica de la aviacion militar paso a
ser una institucion independiente, y asi las FF. MM. quedaron conformadas por
el EJC, la ARCy la Fuerza Aérea Nacional, como se la denominé en su momento
(Dominguez, 2018). Obviamente, se requeria el apoyo de oficiales del Ejército
para formar los cuadros y el escalafén de la nueva institucion, con lo que se logré
graduar cada afio un buen ndmero de pilotos y oficiales de otras especialidades,
necesarias para el desarrollo de las misiones por cumplir.

Con el tiempo, la FAC se vio inmersa en el conflicto armado que tenia lugar
en el pais, pero tampoco fue ajena a los avances en la concepcion de seguridad
que se dieron en las otras dos fuerzas del poder militar colombiano. De acuerdo
con Esquivel (2015),

La escasa historiografia sobre la Fuerza Aérea en el conflicto colombiano solo
describe el cambio desde un ocasional suministro de apoyo aerotactico al
Ejército Nacional, en operaciones de contraguerrilla (Villalobos, 1993, pp. 246,
336), hasta el permanente alistamiento para operaciones conjuntas y de com-
bate directo. (pp. 380-381)

Araiz de la naturaleza del devenir politico del Estado, y por el trascurso de la
violencia del pais —especialmente, con posterioridad a los afios cincuenta del si-
glo XX, cuando la guerrairregular se presentaba en amplios espacios del territorio
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nacional—, hubo una importante reduccion en las capacidades de la FAC. De
acuerdo con Conde (2016), "se disminuy¢ el flujo de recursos para el estamento
militar y por consiguiente soportar las operaciones aéreas afectando de manera
directa el desarrollo y evolucion del poder aéreo” (p. 157). Sin embargo, gracias al
empuje de oficiales como el general Alberto Pauwels Rodriguez, se logré activar
en 1956, por primera vez en la historia del pafis, un proyecto de industria aero-
nautica, con el nombre de Corporacion de la Industria Aeronautica Colombiana
(CIAC), con el fin de proveer un mantenimiento nacional de las aeronaves civi-
les y militares, asi como la construccion del actual Aeropuerto Internacional El
Dorado, de Bogota (Conde, 2016).

Asimismo, en esos aflos hubo un aumento importante en las capacidades
de la FAC, cuando ingreso al pais un cierto nimero de helicopteros que tuvieron
como destino la Base Aérea de Melgar; ademas, se integraron aeronaves a pro-
pulsion de entrenamiento RT-33A Shooting Star, para posteriormente ingresar
los poderosos F-86 Mark IV'y F-86F; ambos, de tipo Sabre (Soler, 1988). Y por ul-
timo, en 1962 se fundo el Servicio de Aeronavegacion a los Territorios Nacionales
(Satena), el cual fue entregado a la FAC para su administracion (Conde, 2016).

Aquella labor de la FAC, en consonancia con la evolucion del desarrollo de
los conceptos de seguridad nacional que se iban gestando en medio del conflic-
to armado colombiano, hizo que para comienzos de los afios setenta y finales
de los sesenta del siglo XX se evolucionara a una Fuerza Aérea enfocada en la
contencion del orden publico, de tal manera que las aeronaves se convirtieron en
plataformas para la lucha contraguerrillera.

De acuerdo con De la Cruz (1978), en su funcién contraguerrillera la FAC se
mantuvo en su funcion de crear una plataforma aérea para el apoyo de las ac-
tividades en tierra. Asi, aviones como el C-47, el C-130 o el 46-A Beaver apoya-
ron como plataformas de despliegue rapido de tropas del Ejército en lugares de
urgente necesidad, a causa de las actividades guerrilleras. Aunado a lo anterior,
estos aviones funcionaron como eficientes puntos de interdiccion aérea y ata-
gue en contra de zonas estratégicas del enemigo, como campamentos y centros
de abastecimiento y de apertrechamiento, entre otras.

Para sequir con esta creciente tendencia al aumento de las capacidades
helicoportadas de la FAC, se logré aumentar la presencia de la Fuerza en el
conflicto. Esto permitié que se llevaran a cabo actividades de reconocimiento,
adiestramiento, evacuacion médica, observacion del campo de batalla y trans-
porte rapido de tropas. Helicopteros como los OH13 H Siuox, los UH-1 Iroquois
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o los UH-19 Chikasaw, se presentaron en batalla y permitieron una reduccion de
la niebla de guerra que presentaban las tropas del Ejército en tierra, el transporte
de pertrechos y viveres para las tropas propias, de manera mucho mas eficiente
y segura que las realizadas por los aviones, entre otros, lo cual produjo una pode-
rosa sinergia que empoderd al EJC en contra de las guerrillas (De la Cruz, 1978).

Ahora bien, en cuanto a su funcion de cuidar los aires de Colombia, durante
el gobierno del presidente Misael Pastrana Borrero se inicio la reforma tecnolo-
gica de la Fuerza a través de la compra de capacidades tecnolégicas como el
Mirage M-5 francés, posteriormente reemplazado por el avion de combate Kfir,
de procedenciaisraeli,en 1978,y ambos, con la intencion de realizar operaciones
de interdiccion aérea. Luego se agregaron aviones de combate como el Dragon
Fly A-37B, en 1978, y el Tucano T-27, en 1992 (Hernandez, 2017).

En los afios ochenta y noventa del siglo XX, la FAC mantuvo sus actividades
para sostener la soberania del espacio aéreo, la integridad territorial y la lucha
antiguerrillera; sin embargo, también empezaron a agregarse al repertorio ope-
raciones de ayuda humanitaria, como: el "terremoto en Popayan (Cauca, marzo
de 1983); desastre en Armero (Tolima, noviembre de 1985); desastre del rio Paez
(Cauca, junio de 1994); terremoto en el Eje Cafetero (enero de 1999)" (Esquivel,
2019), asi como acciones contra el narcotrafico y sus delitos conexos.

Con esto en mente, se empezo6 a pensar en una FAC con mayor capacidad
movil para luchar contra las nuevas amenazas,; especialmente, el narcotrafico
y el contrabando. En cuanto a lo primero, fueron comunes las operaciones de
interdiccion de avionetas cargadas por los carteles de la droga, y se dio, en un
momento de extremada presion, la facultad a "la Fuerza Aérea para interceptar y
derribar tales aeronaves previa autorizacion expresa del comandante de la FAC
e informando a la Fiscalia. Para ello se usarian los aviones Kfir y Mirage, los
radares del Centro Militar de Defensa” (Esquivel, 2019, p. 133). De esta manera,
durante la década de 1990, la FAC se constituyé en un enemigo temible; sobre
todo, en operaciones de gran magnitud, como Vuelo de Angel, en 1998, contra
las FARC.

Ya para el periodo 1998-2001, momento en el que gobernaba el presidente
Andrés Pastrana Arango, se hizo una importante modernizacion de las FF. AA.
Las lecciones aprendidas durante todo el conflicto, el apoyo de Estados Unidos
y la extrema presion que se sentia en las grandes urbes nacionales por el asedio
de los grupos guerrilleros y paramilitares, fueron suficientes para el nacimiento
de una voluntad politica y social en apoyo de los cuerpos castrenses. En este
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sentido, el ya mencionado Plan Colombia transforma las capacidades militares
e implanté un nuevo modelo de seguridad. El narcotréfico y el terrorismo se con-
virtieron en los primeros enemigos, y el concepto de lucha contraguerrillera se
difuminaba en una lucha contra la delincuencia y el miedo.

Asi, la implementacion de planes de guerra como el Plan Patriota, elevo el
numero de efectivos del EJC, y obligd, de esta manera, a la FAC a tener ma-
yor presencia en su rapida movilizacion, asi como el bombardeo tactico contra
cabecillas del secretariado de las FARC (Esquivel, 2015). El gobierno Uribe y la
correcta implementacién de las nuevas capacidades militares, procuraron que la
FAC se convirtiera en la vanguardia de la ofensiva militar, al ser esta la principal
amenaza a los grupos terroristas que se paseaban por las selvas del territorio
nacional. Todo esto resulté en golpes como la Operacion Delta, en 2002, y la
Operacion Odiseo, en 2011, entre muchas otras. Asi, segun Esquivel (2015), la
FAC logré dos cosas claras: primero, reducir las operaciones de las FARC de
33 operaciones en 2003 a solo dos en 2010, y demostrar que existio un efecto
disuasorio de las capacidades. Y, en segundo lugar, esta tendencia anterior per-
mitio intensificar ataques estratégicos contra los cabecillas de la mencionada
organizacion guerrillera.

Por otra parte, con el fin de dar una mayor claridad sobre la evolucion de
la FAC en sus aspectos mas relevantes, la institucion hizo un planeamiento
de la estrategia a mediano plazo, que incluye la actualizacion de planes y do-
cumentos anteriores; o sea, el concepto operacional. Por lo tanto, y para ha-
cer mas clara la evolucion de la FAC con respecto a la multidimensionalidad
de la seguridad, la evolucién y los cambios de acuerdo con la dindamica del
conflicto, las politicas de gobierno y el pensamiento estratégico institucional
en cada época.

En la mision 2003-2010, momento en el que se encontraba al mando de la
Fuerza el general Héctor Fabio Velasco Chavez, se incluyé como mision principal
de la FAC "ejercer y mantener el dominio del aire y conducir operaciones aéreas
para contribuir a la defensa de la soberania, la independencia, la integridad terri-
torial nacional y el orden institucional” (Fuerza Aérea Colombiana [FAC], 2003), lo
cual enfatiza la contribucién a la defensa de la soberania del pais, a la indepen-
dencia, a la integridad territorial y al orden constitucional, como sus misiones
principales.

Aquello resultaba importante en un momento cuando no se tenia el control
del espacio aéreo en su totalidad, por falta de equipos como radares, sistemas

48



Pasado y futuro:
Nuevas amenazas y el rol de la FAC en tiempos de seguridad multidimensional

de defensa aérea e integracion de sefiales y comunicaciones, entre otros. Con el
fin de mejorar sus capacidades para el cumplimiento de su mision, la FAC llevd
a cabo procesos importantes de adquisicion y renovacion de equipos de vuelo,
equipo de apoyo terrestre, armamento, entrenamiento de tripulaciones y técni-
cos en diferentes especialidades, en los cuales fueron de vital importancia los
aviones de combate para la lucha contra el narcotrafico y la guerrilla.

Ante las amenazas del narcotrafico y de las guerrillas, la FAC ajusté su mi-
sion constitucional a través del Plan Estratégico Institucional 2006-2019, en el
que el general Edgar Alfonso Lesmes Abad mantuvo la misionalidad de la Fuerza,
pero fue mas allg, y abrié una nueva dimensién al referirse al espacio aéreo, al
desarrollo aeroespacial y a la necesidad de la Fuerza de ver mas alla del espa-
cio (FAC, 2006). De esa manera, busco en la tecnologia y la capacitacion lograr
estos objetivos, tanto para el uso civil y militar como para la vigilancia del medio
ambiente, y para combatir la deforestacion, los incendios, la mineria ilegal y los
cultivos ilicitos.

Para el periodo 2011-2030, el general Tito Saul Pinilla Pinilla, comandan-
te de la FAC, incluyé en la misionalidad nuevos elementos que son constantes
en la seguridad multidimensional, como la lucha contra el crimen organizado
transnacional (CQOT), el terrorismo, el narcotrafico, las crisis econdmicas y las cri-
sis medioambientales. En esta nueva misionalidad, se interpreto la realidad del
Estado colombiano y se contribuyé en la adaptacion de las FF. AA. a las nuevas
amenazas (FAC, 2011).

Para lograrlo, se busco cumplir con la responsabilidad del dominio del espa-
cio aéreo, ya fuese para la realizacion de las operaciones contra las amenazas
tradicionales, o para aportar a la seguridad y el bienestar del pueblo colombiano.
Por ultimo, a consecuencia de la realidad internacional, se preparé a la FAC para
cumplir con su maximo deber constitucional: la proteccion de la integralidad del
territorio nacional, las fronteras y la poblacién del pais (FAC, 2011).

En 2017, durante el comando del general Carlos Eduardo Bueno Vargas, se
llevé a cabo una transformacién operacional y organizacional de la Fuerza, co-
nocida a través del documento Poder aéreo, poder transformador (FAC, 2019b), y
basada en una evolucion constante, con un entorno cambiante y una coyuntura
que vive el pais (proceso de paz), o cual requirié una transformacion especial-
mente operacional para responder frente a las nuevas amenazasy a la mutacién
de las tradicionales. Hubo también un cambio enorme en la estructura organiza-
cional, pero no una modificacién de la mision existente.
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Por ultimo, durante el actual proceso, desarrollado por el general Ramsés
Rueda Rueda, se elabord el Plan Estratégico Institucional 2020-2042, en el que
se realizé un proceso de prospeccion hacia la situacion de la FAC para 2042. Un
analisis que se hara en el proximo capitulo, como demostracion de las capacida-
des de adaptacion de la FAC a las nuevas amenazas.

Como se ha visto, la FAC ha cumplido una mision especial durante el con-
flicto armado en los siglos XX y XXI. La programacién de esta Fuerza como
consolidadora del poder aéreo en la seguridad nacional y en la actual seguridad
multidimensional ha otorgado al aire una capacidad nunca antes vista, y ha teni-
do un caracter especial en Latinoamérica, donde, a causa de la fuerte presencia
de fendmenos de criminalidad, las FF. AA. —y entre ellas, las Fuerzas Aéreas del
continente— han logrado la implementacién del poder aéreo a fin de mitigar las
amenazas detectadas por la seguridad multidimensional (Barrero-Barrero et al,,
2018). En Colombia, en un marco de posconflicto y un avance en la disminu-
cion de conflictos internacionales y no internacionales, las FF. AA., como se ha
demostrado, han tenido que cambiar su funcionamiento para adaptarse a las
nuevas amenazas no tradicionales y estructurales que afectan al Estado y a sus
habitantes; de esa manera, la FAC ha ampliado sus actividades, siempre enfoca-
das en la seguridad. Asi, de acuerdo con Barrero-Barrero et al. (2018)),

Se puede deducir de lo anterior como el poder aéreo esta inmerso en el com-
promiso para dar respuestas y soluciones a los problemas de la seguridad
multidimensional; méas aun, las teorias de los grandes pensadores del tema
toman fuerza y permanecen ain mas vigentes, puesto que refuerzan su papel
fundamental en una doctrina propuesta por la OEA. Lo importante es hacer
uso del poder aéreo en conjuncion con la seguridad multidimensional, en un
enfoque legitimo de los Estados, de primer orden y contundente en lo que se
requiera. (pp. 75-76)

En conclusion, el camino de la FAC no se ha visto alejado de la transfor-
macion que ha sufrido el concepto de seguridad en Colombia. A pesar de que
en ocasiones la FAC haya sido considerada un arma alejada del combate, por
su posicion aérea, no hay nada mas ajeno a la realidad: desde sus inicios, la
Fuerza ha estado inmersa en el desarrollo de las acciones bélicas en contra de
las amenazas tradicionales, como la lucha contrainsurgente, y asi ha entregado
a las fuerzas de tierra, tal como lo habia previsto Douhet, un apoyo insuperable
para el éxito de sus misiones y el debilitamiento de los enemigos de la nacion; sin
embargo, la FAC no se ha detenido ahi. Con la llegada de los nuevos enfoques en
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la seguridad, ha logrado involucrarse en una amplia variedad actividades; entre
estas, la ciberseguridad, el apoyo para mitigar los efectos de los desastres natu-
ralesy sus efectos ambientales, y prestar ayuda a las actividades en contra de la
pandemia del Covid-19, entre otras. A continuacion, se analizara la forma como
la FAC utiliza sus capacidades para enfrentar las nuevas amenazas, y su inten-
cion de aplicar, desde sus funciones, el concepto sequridad multidimensional.

Capacidad de la Fuerza Aérea Colombiana con respecto a las
nuevas amenazas

La FAC, de conformidad con la Constitucién Politica de Colombia, "tiene como
finalidad primordial la defensa de la soberania, la independencia, la integridad del
territorio nacional y del orden constitucional” (Constitucién Politica de Colombia,
19971, art. 217); a su vez, "propende por la preparacion de sus integrantes para
la efectiva conduccion de la guerra y de operaciones militares en tiempo que no
sea de guerra" (FAC, 2021).

Las operaciones y las acciones de la FAC se enmarcan en la Politica Publica
de Defensa y Seguridad "para la legalidad, el emprendimiento y la equidad”, del
presidente Duque Marquez, y la cual responde, desde una vision multidimensio-
nal de la seguridad, a los nuevos desafios y las nuevas amenazas. Estas ame-
nazas emergentes, segun Garcia (2016), "se refieren a los riesgos a que estan
sometidas las naciones del mundo después de la terminacion de la Guerra Fria"
(Garcia, 2016, p. 1); y segun la Junta Interamericana de Defensa (2021), "Estan
presentes en nuestras sociedades incluyendo terrorismo, delincuencia organi-
zada, tréfico de drogas ilicitas, tréafico ilicito de armas, corrupcion, los desastres
naturales, deterioro del medioambiente, lavado de activos, asi como todas las
formas de ataques cibernéticos” (Junta Interamericana de Defensa, 2021).

Para dar respuesta a dichas amenazas emergentes y lograr los objetivos
planteados en la Politica Publica de Defensa y Seguridad, la FAC ha estableci-
do un Plan de Desarrollo, que guia el Plan Estratégico Institucional "Asi se va
a las estrellas”. Estrategia para el desarrollo aéreo y espacial de la Fuerza Area
Colombiana 2042.

Este plan se soporta en un andlisis prospectivo que permite definir las princi-
pales caracteristicas que debe tener la institucién en los horizontes de tiempo
2022, 2030y 2042, para responder eficazmente a las necesidades futuras de
la naciéon en materia de defensa y seguridad. (FAC, 2020)
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En latabla 1 se sefialan las caracteristicas diferenciales de cada tiempo, con
especial énfasis en la importancia de la transicion del enfoque regional al enfo-
que global para 2042.

Tabla 1. Caracteristicas diferenciales de la Fuerza Aérea Colombiana en cada
tiempo

2022 2030 2042

+ Innovadora, polivalente, + Innovadora, polivalente, + Innovadora, polivalente, in-
interoperable en ejercicios interoperable en ejercicios teroperable en operaciones
multinacionales con alcance multinacionales con alcance multinacionales con alcance
regional. continental. global.

- Referente regional. -+ Referente regional: consoli-  « Lider preferente regio-

+ Capacidades defensivas y dacion de relacionamiento nal, para contribuir a la
de operaciones multido- estratégico. seguridad y la asistencia
minio. + Capacidades para disua- humanitaria hemisférica.

+ Definicion de estructura y dir y enfrentar amenazas + Capacidades disuasivas
fuerza requerida. multidominio. reales, permanentes y sos-

tenibles para enfrentar las
amenazas multidominio.

Fuente: FAC (2020).

El Plan de Desarrollo Prospectivo de la Fuerza Aérea Colombiana incluye un
programa de transformacion organizacional orientado a mejorar los resultados
de los procesos e impulsar capacidades que permitan identificar oportunidades
de mejora (FAC, 2019a, p. 23). La nueva proyeccion institucional dispone que
para 2042 se dara respuesta a las transformaciones, los riesgos y las amenazas
que trae la globalizacién, desde el modelo de planeacién y desarrollo de capaci-
dades de la Fuerza Publica DOMPI (por las iniciales de Doctrina, Organizacion,
Material y Equipo, Personal e Infraestructura).

La transformacion organizacional y operativa de la FAC da cuenta del com-
promiso con la seguridad del pais y con la innovacién, que actualmente exigen
implementar nuevas dinamicas organizacionales y tecnoldgicas que respondan
a los nuevos modelos de seguridad multidimensional.

De esta forma, la FAC, desde sus capacidades, aporta principalmente al lo-
gro de los objetivos de las areas misionales del sector defensa expuestas en la
Resolucion 0201 de 2021 (Ministerio de Defensa Nacional, 2021), como: defensa
nacional, seguridad publica, cooperacion internacional y diplomacia para la de-
fensa y seguridad vy, finalmente, gestion y apoyo institucional. Integra también
las areas misionales de contribucién, como gestién de riesgo y desastres, pro-
teccion de recursos naturales y del medio ambiente, y desarrollo del pais. Lo
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anterior, con la finalidad de resaltar la respuesta oportuna frente a las amenazas
emergentes, tal como se presenta en la tabla 2.

Tabla 2. Contribucion del poder aéreo, espacial y ciberespacial y las
capacidades de la Fuerza Aérea Colombiana frente a las amenazas emergentes

< NTRIBUCION DE LA FAC DESDE LA
AREAS MISIONALES £ uelo e s AMENAZAS EMERGENTES
CAPACIDADES

+ Terrorismo. Narcoterro-

M Ia sob o lai idad rismo Problemas tribales,
CITIENE 2) SO E) [ ISIee) étnicos y politicos internos.

territorial y el orden constitucional, frente Tt lichio ¢ ammeas
alas amenazas internas y externas (FAC, . Grimen cibernético

2020, pp. 2-17). - Lavado de activos.

Contribucion

Defensa nacionaly ~ Capacidades )
seguridad publica + Operaciones de patrulla aérea, escolta

aérea, interdiccion y ataque estratégico.

+ Apoyo aéreo cercano.

+ Inteligencia aérea.

+ Vigilancia y reconocimiento que pro-
muevan la neutralizacion o la destruc-
cion de los centros de gravedad del
enemigo (FAC, 2020, pp. 2-17).

Contribucién

Apoyo al Sistema Nacional de Gestion de
Riesgo y Desastres (SNGRD) (FAC, 2020,
pp. 2-17).

Capacidades
+ Transporte de ayuda humanitaria.

Contribucién a la - Extincién de incendios. )
gestion deriesgos . Acercamiento a las regiones mas Catastrofes naturales
de desastres apartadas.

+ Operaciones de busqueda y rescate en
diferentes emergencias (como acciden-
tes aéreos), evacuacion y transporte
aeromédico.

+ Apoyo a la poblacién en eventos como
blogueos viales y extincién de incendios
(FAC, 2020, pp. 2-17).

53



Poder aéreo, espacial y ciberespacial
frente a desafios y amenazas multidimensionales que afectan al Estado colombiano

i CONTRIBUCION DE LA FAC DESDE LAS
AREAS MISIONALES CAPACIDADES AMENAZAS EMERGENTES

L + Crimen organizado inter-
Contribucion

. i nacional
Desarrollo de operaciones combinadas; - Migracion masiva y des-
fortalecimiento de los sistemas de defensa -, trolada.
de otros paises, para contribuiralalucha . poplema global de las
contra amenazas transnacionales (FAC, drogas.

2020, pp. 2-18).

Capacidades
» + Participacion en encuentros
Cooperacion internacionales que permitan fortalecer
internacional el cumplimiento de la mision.

+ Establecimiento de acuerdos en dreas
como operaciones logisticas, seguridad
operacional, seguridad y defensa de
bases aéreas, defensa aérea, ayuda
humanitaria, atencion de desastres,
asuntos espaciales, ciberdefensa y
lucha contra amenazas transnacionales
(FAC, 2015, citada en FAC, 2020, pp.

2-18)
L + Degradacion del medioam-
Contribucion biente.
A la defensa, la vigilancia y la proteccion - Mineria ilegal/crimen de la
del agua, la biodiversidad y del medio vida salvaje y forestal

ambiente, como activos estratégicos de la

Contribucién a la nacion (FAC, 2020, pp. 2-18).

proteccion de los
recursos naturales y

del medioambiente .Capamdades

Liderar proyectos encaminados a:

+ Ahorro, proteccion y uso eficiente de
recursos naturales.

+ Gestion de residuos sélidos y
saneamiento basico.

S + Pobreza.
Contribucién e -
S o + Crisis econémicas.
Consolidacion y desarrollo del territorio ] :
- Epidemias

y de la poblacién, a través de la accion
unificada que contribuya al logro de los
fines del Estado (FAC, 2020, pp. 2-18).

Contribucion al

desarrollo del pais
pat Capacidades

+ Llegar a poblaciones vulnerables del
pais.

+ Jornadas de apoyo al desarrollo y
asistencias humanitarias (FAC, 2019
citada en FAC, 2020, pp. 2-18).
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1 CONTRIBUCION DE LA FAC DESDE LAS
AREAS MISIONALES CAPACIDADES AMENAZAS EMERGENTES

Ataques a la seguridad

Contribucion cibernética.

Promover el desarrollo de la industria
(FAC, 2020, pp. 2-18).

Gestion y apoyo Capacidades

institucional « Desarrollar proyectos de | + D + | para
potencializar las capacidades distintivas
que permitan proteger los dominios
aéreo, espacial y ciberespacial.

Fuente: FAC (2020).

Ahora bien, para aclarar mas la evolucion de la FAC, la institucion hizo un pla-
neamiento de la estrategia a mediano plazo, el cual puede incluir la actualizacion
de planes, documentos anteriores y el concepto operacional. Por lo tanto, y para
esclarecer la evolucion de la FAC con respecto a la multidimensionalidad de la
seguridad, se hara una comparacion de la evolucion y los cambios de acuerdo
con la dinamica del conflicto, las politicas de gobierno y el pensamiento estraté-
gico institucional en cada momento.

En consecuencia, la FAC asume nuevos roles en el contexto y promueve ac-
ciones de respuesta inmediata y decisiva frente a los cambios, los retos y las
amenazas que podrian afectar la defensay seguridad del pais, y que influyen, por
ende, en el proceso de planeamiento por capacidades (FAC, 2020) y contribuyen,
de forma positiva e innovadora, a la seguridad del pais (Benavides et al., 2019).

Conclusiones

Colombia ha tenido una profunda transformacion en su forma de ver la seqguri-
dady en cuanto a la formulacién de las politicas que la regulan, en concordancia
con las condiciones histdricas que surgen en cada etapa histérica. Asi, en el pais
ha existido un desarrollo que ha permitido a la seguridad y sus politicas regula-
doras enfocarse en el ejercicio del poder en el Estado, ocasionado, en gran me-
dida, por circunstancias Unicas, como la amplia separacion entre asentamientos
humanos vy la dificil geografia del territorio colombiano, el constante antagonis-
mo entre las élites politicas o la profunda desigualdad que se ha palpado a lo
largo del tiempo. Este desarrollo en el cambio de la concepcion, por tanto, ha
permeado la forma de llevar a cabo la guerra en Colombia, y derivado, desde lo
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politico, en elementos clave para el ejercicio del monopolio del poder; entre estos,
el tamafio de la Fuerza Publica (EJC, ARC, FAC y Policia), las estrategias militares
plasmadas en los planes de guerra e, incluso, las tacticas operacionales de las
tropas emplazadas en el terreno.

Tal cambio ha llegado al punto en el que Colombia ha podido concebir su
propia seguridad desde el enfoque de la seguridad multidimensional, y alejarse
asi de la clasica concepcion de la seguridad nacional utilizada durante el siglo
XX. Este nuevo enfoque ha hecho que se advierta la presencia de nuevas ame-
nazas, alejadas de las de tipo tradicional con las que se ha estado luchando
desde inicios del siglo XIX. Aquellas amenazas no tradicionales y estructurales
han sido incluidas como elementos clave en las nuevas politicas de seguridad y
defensa de los mas recientes gobiernos, como elementos que aportan a la inte-
gralidad de la seguridad del pais y garantizan a los colombianos su proteccion
ante aquello que podria afectar el desarrollo normal de su vida, como la pobreza
y las afectaciones medioambientales, entre muchos otros.

Al mismo tiempo, este nuevo enfoque de la seguridad multidimensional
ha permitido un cambio profundo en los roles de las FF. MM. de Colombia.
Anteriormente, basados en las conceptualizaciones de las teorias clasicas,
como las de Nicolas Maquiavelo, la Fuerza Armada era, simplemente, el ejercicio
legitimo de la fuerza, ya fuese contra un enemigo externo o a fin de conseguir el
orden publico legitimo; sin embargo, en la actualidad, la introduccion de aquellas
nuevas amenazas, distinguidas desde la lupa de la seguridad multidimensional,
ha permitido que las FF. AA. aumenten sus actividades, para llegar a la realiza-
cion de actividades que hoy son conocidas como accion integral: el acceso a lu-
gares donde han ocurrido graves desastres naturales para ayudar a la poblacion
afectada, la eliminacién y la reduccion de economias ilegales como el narcotra-
fico, la lucha contra epidemias y otras afectaciones a la salud de la poblacion,
entre otras. Lo anterior ha significado un cambio en el paradigma de la utilidad
de las FF. MM.; especialmente, en un momento de la historia en el que la guerra
entre Estados no es el principal protagonista de las relaciones internacionales.

Entre dichas fuerzas, la FAC ha tenido un cambio en el accionar del poder
aéreo vy la evolucion de sus capacidades tecnoldgicas a favor de la seguridad
nacional. La FAC, nacida como parte integral del EJC, lleva mas de 100 afios
otorgando seguridad en el cielo a los colombianos, ante cualquier amenaza na-
cional o internacional, y en tal medida, ha logrado adaptarse de forma eficien-
te; en especial, implementando la modernizacion tecnolégica de las FF. MM. de
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comienzos del siglo XX, para adaptarse a las amenazas tradicionales, ya fuese
con la realizacion de acciones de interdiccion aérea en contra de aeronaves de
paises ajenos en territorio nacional o el ejercicio del poder aéreo en operaciones
contraguerrilla. Entre estas ultimas, una de las méas conocidas fue la Operacion
Vuelo de Angel, en 1998.

Esta evolucion no ha sido ajena a la evolucion de la concepcion de seguridad
hacia la multidimensionalidad. La FAC ha logrado captar en sus areas misiona-
lesy en sus planes estratégicos elementos del nuevo enfoque para el ejercicio de
sus capacidades aéreas y la lucha contra las amenazas emergentes, lo que ha
abierto un nuevo rumbo a los roles de la FAC en la perspectiva de la seguridad en
Colombia. Esto ultimo garantiza que el pais logre ejercer el desarrollo del poder
aéreo en entendimiento de su nueva funcién; sobre todo, en un proceso histérico
clave como el posconflicto, asi como la lucha contra los nuevos fendmenos de
COT, los desastres naturales y la salvaguarda de la ciudadania colombiana y su
libertad.

Por esto, se puede afirmar que la FAC, a través de la accion unificada, ha
construido espacios de acercamiento con las comunidades, gracias a sus ca-
pacidades en la atencidn de desastres, y su oportuna atencion frente a la crisis
causada por la pandemia, lo cual se ve reflejado en mejorar la calidad de vida de
la comunidady fortalecer los lazos de confianza entre la sociedad y la institucién
para garantizar una mayor gobernabilidad.
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Introduccion

Los seres humanos hemos padecido la violencia desde la época de nuestros
antepasados prehistdricos, en lo que desde entonces se ha constituido en parte
de la propia naturaleza humana, y se ha potencializado a lo largo de la historia
dependiendo del entorno, el deseo de poder, el odio, la religion y, en general, una
larga lista de motivos, que, en realidad, no tienen justificacion, vistos desde la
ética por el respeto a la vida y la dignidad humana. Hoy, la guerra, el terrorismo
y todas las amenazas contenidas en el COT son las grandes catastrofes que
agobian la existencia pacifica del género humano y de la naturaleza en general,
las cuales han evolucionado a tal punto que ponen en riesgo la seguridad global.

El presente capitulo tiene por objetivo establecer la proyeccién de empleo
del poder aéreo, espacial y ciberespacial para combatir y contener las amena-
zas con los nuevos desafios multidimensionales, que enfrenta el Estado co-
lombiano para garantizar la seguridad y defensa nacional. Para llevar a cabo lo
planteado, se usara el método analitico cualitativo de investigacion, por medio
de la técnica de revision y andlisis documental, para dar cuenta de la prolifera-
cion de amenazas a la seguridad global, a fin de llegar a los retos y los desafios
contemporaneos.

Lo anterior, considerando de vital interés los dilemas que enfrenta la socie-
dad del siglo XXI respecto a la seqguridad, donde el orden mundial y las relaciones
internacionales son imprescindibles para comprender la evolucion de las ame-
nazas tradicionales y las nuevas amenazas que enfrentan los Estados, y de ahi,
entender los problemas de seguridad con los que convive la humanidad, a fin de
buscar soluciones para negar, contener y anticipar estas amenazas.

Al respecto, cabe destacar que finalizada la Primera Guerra Mundial “surgio
por primera vez el término de 'orden mundial’ en el Congreso de Estados Unidos
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(EE. UU.) y en el Tratado de Versalles por parte del presidente norteamericano
Woodrow Wilson" (Blin & Marin, 2013, p. 216). En ese sentido, y a partir de lo
mencionado, debe entenderse que nuevo orden mundial se emplea para des-
cribir el papel que juegan las potencias globales en el predominio del sistema
internacional en los aspectos econémico, politico, militar y social, bien sea por
hechos violentos, como la guerra interestatal, o por la guerra que pelean algunos
paises colectivamente en la contemporaneidad en contra del terrorismo.

Asi las cosas, desde la creacion de los Estados, las guerras han estruc-
turado el orden mundial, donde se han redisefiado fronteras y se han creado
nuevos territorios sobre lo conquistado o lo arrebatado en una confrontacion, y
se han impuesto nuevas formas culturales y religiosas a su paso. En ese orden
de ideas, la guerra y la paz terminaron siendo equivalentes alrededor de la vida
humana, o como lo describe Fernandez-Montesinos (2011), "la guerra como
la paz tienen la misma finalidad y, por lo tanto, no son ni pueden ser concep-
tos antindmicos” (p. 21), razon por la cual el siglo XX ha sido un periodo en el
que las guerras, los conflictos vy, en general, las amenazas, llevaron a buscar
soluciones en la seguridad nacional, la seguridad cooperativa y la defensa co-
lectiva, entre muchas mas, las cuales se plantearon por la falta de alcance del
significado simple de seguridad.

Para el desarrollo del tema planteado, se proponen tres apartados. En el pri-
mero se examina el ambiente global y regional de amenazas multidimensionales
que afectan la seguridad y defensa nacional. Y para ello, se tendra en cuenta la
importancia de las guerras como los sucesos de mayor impacto en el orden
mundial. Dicho apartado abarca los conflictos mas relevantes del siglo XX, asi
como el ataque a las Torres Gemelas y el Pentagono, en el llamado 9-11, donde
se pone en contexto lo que se define como el orden mundial, desde la perspecti-
va del neorrealismo como pensamiento de las relaciones internacionales.

Lo anterior, debido a que "el neorrealismo se representa en una circulari-
dad tautoldgica de la estructura del sistema internacional como variable inde-
pendiente y la estabilidad del sistema internacional como variable dependiente”
(Vargas, 2010, p. 120; Waltz, 1988, p. 619), lo que implica un enfoque en el equili-
bro de poderes en el contexto global, donde los Estados buscan la supervivencia
generando una posibilidad de andlisis a través de los conflictos o las guerras que
se han vivido.

En el segundo apartado se propone la categorizacion de las nuevas ame-
nazas de mayor impacto que afectan el mundo contemporaneo, a partir de la
Declaracién de la Seguridad de las Américas de 2003 y 2020, de la OEA, donde
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fue posible realizar un andlisis comparativo con otras organizaciones, como
la OTAN y la ONU; en esta ultima se incluye a la UNODC, donde los resultados
mostraron similitudes y acepciones en algunos casos, asi como el aumento de
amenazas desde finales del siglo XX, pero, en definitiva, una mutacion de nuevas
amenazas con transnacionalizacion global.

Por ultimo, se evaluan los sucesos de mayor relevancia de los siglos XXy XXI,
los cuales promovieron un cambio en el orden mundial en el area de las relaciones
internacionales y la generacion de nuevas amenazas del mundo contemporaneo,
lo que permite proponer los posibles retos del mundo, en el marco de la seguridad,
para las proximas décadas de la presente centuria, aspecto pertinente para desa-
rrollar un analisis prospectivo a las estrategias de seguridad de los Estados, para
combatir los futuros peligros que empiezan a gestarse en el ambiente ciberespa-
cial. Al final, se plantean las conclusiones resultado de la investigacion.

Ambiente global y regional de amenazas
multidimensionales que afectan la seguridad y
defensa nacional

Este apartado tiene como objeto hacer una evaluacion del escenario mundial y el
nuevo orden contemporaneo, a partir de los hechos histéricos del final del siglo
XX que generaron un impacto en las relaciones internacionales, con el fin de ve-
rificar los aspectos clave que hoy en dia estan generando un hito en materia de
seguridad, lo cual lleva a cuestionar acerca de cudles seran las tendencias de los
Estados para alcanzar sus intereses y, al mismo tiempo, mantener el equilibrio
mundial.

Desde el recuento de la historia, las dos guerras mundiales se convirtieron
en los puntos de inflexion para explicar muchos cambios sociales de la humani-
dad (Bouthoul, 1971; Burkett, 2020); por tanto la guerra puede ser considerada el
acontecimiento de mayor impacto en la historia de la humanidad, la cual esta-
blece por si sola las variables del desarrollo y la evolucion del ser humano, donde
la busqueda del interés propio y la misma naturaleza del individuo lo han llevado
a involucrarse en guerras que, en definitiva, conllevan resultados tragicos para
comunidades enteras que han padecido los males de la guerra. A pesar de esto,
el mismo ser humano ha demostrado su inmenso poder de sobreponerse a los
males que él mismo desarrolla.
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Y es que a lo largo del recorrido histérico de la conformacién entre los
Estados, la necesidad de mayor poder es una de las caracteristicas por las cua-
les se llega a ese tipo de confrontacion, por lo cual los propios oponentes plan-
tean, segun sus necesidades y sus ambiciones, los objetivos de la guerra que
van a emprender. Por lo tanto, en todas las guerras —incluso desde “las guerras
viejas (desde el siglo XVII- Finales del siglo XX) [...] los Estados tenian la necesi-
dad de consolidar sus fronteras y posteriormente buscaban imponer su ideolo-
gia" (Kaldor, 2012, p. 13).

Esto ultimo deja en evidencia que un motivo tradicional para luchar en un
campo de batalla contra otro, considerado enemigo, era la expansion de territo-
rio, lo cual llevaba a los Estados a tener una confrontacion bélica, que tradicio-
nalmente traia como consecuencia la muerte de miles de seres humanos. Lo
anterior se alinea con Clausewitz (2005), quien concebia la guerra como “un acto
de violencia para obligar al contrario a hacer nuestra voluntad” (p. 34). A pesar
de esto, no se puede ni debe considerar imperativa la justificacion del porqué de
una guerra como fin para cumplir los intereses de un Estado. En tal sentido, las
guerras son acontecimientos lamentables, y con los cuales la cultura humana
ha aprendido a convivir, aun sabiendo que para lograr la paz entre dos o mas
actores se requiere una colectividad comun.

Por lo anterior, se han propiciado diferentes tratados y alianzas, para evitar,
de alguna manera, reducir la cadencia de guerras a lo largo de la historia. Sin
embargo, estos acuerdos no han tenido el impacto deseado, debido a las dife-
rencias de intereses por parte de los involucrados. Un ejemplo de lo anterior fue
cuando "el 18 de mayo de 1898, por primera vez en la Haya, diferentes Estados
se congregaron para buscar la paz, pero ahos mas tarde se generarian las gue-
rras mundiales” (Bouthoul, 1971, p. 113), lo cual demuestra que, para algunos,
la guerra sigue siendo la solucion cuando no se logran los objetivos de un actor
dominante.

De igual forma, el siglo XX fue un periodo de guerras importantes, pero,
mas que todo, funestas, como la Primera Guerra Mundial (I GM) (1974- 1918),
la Sequnda Guerra Mundial (Il GM) (1939-1945), la primera guerra Arabe-Israeli
(1948), la guerra de Corea (1950-1953), la guerra de Vietnam (1955-1975), la gue-
rra de los Seis Dias (1967) y la guerra del Golfo (1990-1991), entre otras (Alvarez,
2018; Uribe, 2013). En cada una de ellas, autores y expertos plantearon un nue-
vo orden mundial, a partir de los hechos, la tecnologia militar empleada, el nivel
de violencia, los territorios comprometidos y hasta la cantidad de vidas humanas
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perdidas. Lo cierto es que las guerras, por su impacto y su trascendencia, hacen
parte de los procesos aceleracionistas y desincronizados de la sociedad contem-
poranea (Rosa, 2011), debido, entre otras, a la tecnificacion humana en doble sen-
tido: mejorar los procesos de la vida, o afectarlos y ponerlos en peligro.

Respecto a la marcada violencia propia de los seres humanos, tratada lineas
arriba, Keegan (2014) pone en contexto la realidad humana de la violencia y el
desprecio por la vida como formas de relacionamiento entre los hombres como
parte de su naturaleza; de hecho, afirma que "la antropologia nos dice, y la ar-
gueologia nos indica, que nuestros antepasados civilizados eran sanguinarios,
en tanto el psicoanalisis trata de persuadirnos de que en todo hombre anida un
salvaje en lo mas profundo de su ser” (p. 31).

En otro sentido, las dos guerras mundiales y la consecuente Guerra Fria, asi
como la carrera nuclear y espacial entre estadounidenses y soviéticos, la caida
del Muro de Berlin y, finalmente, la guerra del Golfo, a finales del siglo XX, tra-
zaron en esa centuria una lucha por el dominio y el liderazgo mundiales, que
terminaron en manos de Estados Unidos. Estos hechos, ademas de los plantea-
dos previamente, marcaron una mayor importancia de lo que define la seguridad
nacional, basada en los intereses nacionales en nombre de los que se pretende,
desde entonces, llevar a cabo una guerra; de hecho, en la actualidad, y tras la
desterritorializacion del terrorismo con los hechos del 9-11, se amplié ain mas
el alcance de este término, al punto de lanzarse operaciones aliadas en territo-
rios extranjeros, buscando neutralizar la nueva amenaza del siglo XXI.

Ademas de todo lo anterior, la guerra como amenaza muto a una nueva di-
mension mas compleja; asi, los campos de batalla de los conflictos internacio-
nales se llevaron al interior de los paises. Ademas de la guerra en el sentido
tradicional entre los Estados, las guerras intraestatales o los conflictos internos
se llevan a cabo en una mayor diversidad de formas, tales como el terrorismo,
la violencia y la persecucion por razones de género, las guerras civiles, el reclu-
tamiento forzoso con fines terroristas —especialmente, de nifios— y la desapa-
ricion de seres humanos, entre muchas mas, que ponen en riesgo los intereses
nacionales en algunas naciones (Pozo, 2010).

Precisamente, fue el siglo XX el que dio origen a nuevos ambientes para lle-
var a cabo las guerras, pues a lo largo de este se generaron otras formas de
combate mucho mas letales y tecnoldgicamente mas efectivas, lo que puso a
prueba a los actores del orden internacional en los debates de la guerra justa por
la naturaleza ofensiva o defensiva, en la "agresion o la trasgresion de las normas
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que hace el enemigo” (Fernandez-Montesinos, 2011, p. 95). Por lo tanto, el siglo
XX estuvo marcado por las guerras tradicionales llevadas a cabo en los escena-
rios tridimensionales de tierra, mar y aire (Alvarez, 2018): fue, precisamente, este
dltimo el que le imprimio un mayor papel decisivo a quien lo hubiera desarrolla-
do mejor estratégicamente. Sin embargo, no son descartables los escenarios
espacial y ciberespacial, que potencializan las amenazas y vulneran el derecho
internacional a impedir los conflictos, incluyendo los que se llevan a cabo en el
interior de los Estados.

Por otra parte, y desde la dptica de los conflictos, la mutacion de nuevas
generaciones de las guerras, o las llamadas nuevas guerras, que plantea Mary
Kaldor (2012), generd retos multidimensionales, que debieron involucrar los con-
textos econdmico, social, politico y cultural, ademas de lo militar (Organizacion
de Estados Americanos [OEA], 2003), por cuanto los Estados, desde comienzos
de siglo, debieron competir en nuevos escenarios, lo que representa mayores
desafios para su futura supervivencia (Alvarez, 2018); aspectos por abordar con
posterioridad, incluyendo el analisis consecuentemente de su impacto y de su
posible afectacion a los Estados.

Bien sea la polemologia de la guerra, de Bouthoul (1971); la relacion de gue-
rra como conflicto supremo, de Fernandez-Montesinos (2011, p. 19), o la pro-
puesta relacional que hace Keegan con "“la economia, la diplomacia y la politica"
(2014, p. 25), pero que, finalmente, ejecutan seres humanos distintos de politicos
y diplomaticos, el hecho es que la guerra ha sido definida en medio de diferen-
cias, similitudes y hasta paradojas, en medio de las relaciones humanas.

Platon menciond que "la guerra y la paz son etapas sucesivas” (Cataldo,
2008, p. 9) —lo cual da a entender una equivalencia relacional-social en la vida
de los seres humanos—. Clausewitz (2005) afirmo que la guerra era “la continua-
cion de la politica por otros medios” (p. 46) —v ello sintoniza el entendimiento de
muchos autores en torno a tan revolucionaria definicion, hasta el momento—. Y
John Keegan contrario todo lo anterior, planted que "la obligacién de la politica
debe ser la de proveer felicidad y prosperidad a su pueblo, protegiéndolo de cual-
quier situacion de guerra” (Keegan, 2014). Lo cierto es que la guerra tiene mayor
afinidad con la politica que con la economia, lo social o lo cultural.

De igual forma, la antropodloga Mead definio la guerra como un “conflicto
entre dos sociedades movilizadas, en el cual la privacion de la vida de personas
del bando opuesto no se sanciona, pero si este hecho ocurre entre las filas del
mismo bando es tratado como crimen” (Mead, citada por Koprinarov, 2013, p.
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145). Por su parte, Koprinarov (2013) considera que "el género humano es el tni-
co en el reino animal, que ha superado la barrera bioldgica que impide convertir
los "suyos"” en objeto de destruccion” (p. 145), lo cual explica por qué las guerras
suceden, y por qué no dejaran de existir ni, menos, de cobrar cada vez mas vi-
das. Por lo tanto, ;qué cambiaria si los seres humanos no hubiesen inventado la
guerra? Quiza, la racionalidad y la inteligencia del hombre serian mas brillantes
que lo que son.

Desde otra perspectiva, Alvarez, Santafé y Urbano (2018) afirman que la gue-
rra es “una condicion de conflicto en el cual puede desenvolverse en acciones
violentas o no violentas” (p. 152). Esta definiciény las anteriores bien podrian dar
por hecho que la guerra per se es y seguird siendo vigente en la vida cotidiana
de los humanos y sus relaciones internacionales. Lo cierto es que la guerra ja-
mas sera humanamente viable, por cuanto ha sido, quiza, la mayor amenaza a
la humanidad desde sus origenes; una amenaza que se lleva a los hechos por la
codicia de poder, por la avaricia o por el odio, como solo algunas de sus muchas
naturalezas.

Por otra parte, la Il GM forjé una profunda divisién del poder politico y se funda-
mento en una estructura bipolar, donde Estados Unidos y la Unién Soviética lucha-
ron, a partir de ahi, y a lo largo de mas de 40 afos, por el dominio global (Figueroa,
2013). Como consecuencia, se dio inicio a la conocida Guerra Fria, que enfatizd
“en pensamientos ideoldgicos como es el capitalismo y comunismo” (Sanahuja,
2020). Debido a lo anterior, se generd una carrera armamentista, fundamentada
en la necesidad de obtener el poder militar a través de la disuasion nuclear, y se
incremento el nimero de arsenales de este tipo de armamento, y con ello, crecid
la preocupacion mundial por una posible guerra entre las dos potencias del siglo
XX, hasta llegar a plantear la guerra total, que, desde el punto de vista de medios
—referido a los recursos, especialmente de armas para un conflicto— llevaria a
una guerra de caracter ilimitado, y que, en relacion con los fines, llevo, por ejemplo,
a la lamentable idea de la mutua destruccion asegurada (Fernandez-Montesinos,
20117, p. 143). Tal situacion sigue vigente en pleno siglo XXI.

Para Figueroa (2013), “predominaba una tesis de conflicto latente, que re-
queria de la definicion del estatus de cada potencia en el sistema internacional, y
de factores concretos que demostraran el poder de cada uno de estos Estados”
(p. 21). No obstante, de alguna forma, se generd un equilibrio de poder, donde
las fricciones demostraban mas una intencién disuasiva, por encima de la firme
intencion de ocasionar un conflicto real entre estas dos potencias.
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De igual manera, durante el siglo XX ambos paises no se enfrentaron direc-
tamente en una guerra o un conflicto internacional. Acudieron a terceros paises
0 a naciones satélites de su entorno para llevar a cabo guerras. Se presentaron
conflictos como la guerra de Corea, en la que se pusieron en duda el poder y
la capacidad tecnoldgica de Estados Unidos en el ambito militar (Dos Santos,
2020). Sin embargo, "la estrategia principal utilizada por el pais norteamericano
con la recuperacion de Europa a través del plan Marshall, generé dependencia
hacia Estados Unidos, lo cual fortalecid su supremacia global” (Aguilera et al.,
2012). De tal manera, Estados Unidos pudo contrarrestar los intereses soviéti-
cos, y asi evitar la expansion y una mayor influencia del titan euroasiatico en el
continente europeo. Lo cierto es que la probabilidad de una guerra de caracter
total marco el temor y la desconfianza en la Ultima parte del siglo XX.

La caida del Muro de Berlin fue el evento de mayor preponderancia en el am-
bito de seguridad a finales del siglo XX, ya que se puede considerar un punto de
inflexion hacia "otro" y nuevo orden mundial, donde Estados Unidos se convirtio
en el pals de mayor hegemonia mundial y, por ende, llevo al mundo, inicialmente,
ala unipolaridad (Castillo, 2019). Sin embargo, la propia globalizacion y el acceso
al poder —no solo de las naciones, sino de individuos particulares— ha llevado
al l6gico planteamiento de una multipolaridad en el momento contemporaneo,
pues surgen en el entorno internacional nuevos actores con poder; un poder mas
alla de los Estados.

Segun Ramirez y Bolivar (2018), "La caida del Muro de Berlin y el fin de la
Guerra Fria, son los hitos que abren la posibilidad histérica de que se entre en
una revaluacion de las politicas de seguridad hemisférica” (p. 557); de ahi, la
imposicion de la doctrina Monroe (Buzan & Waever, 2003), por cuanto ese hecho
histérico contribuyd a cambios significativos en materia de seguridad, debido a
la aparicion de nuevas amenazas a la seguridad, como lo planted la OEA (2003)
en su Declaracion de las Américas, y las cuales no estaban en el primer punto de
la agenda de los paises ni de los organismos supranacionales, pues antes era la
guerra la que acaparaba la atencion mundial, como la amenaza tradicional.

En el mencionado momento histdrico, esas nuevas amenazas a la seguri-
dad contribuyeron, quiza, a un nuevo desbalance de poder, debido al terrorismo
y al COT. Segun Pereyra (2015), "la institucionalizacion del sistema internacio-
nal paso por tres etapas: una de institucionalizacion baja (previa a la Segunda
Guerra Mundial); otra de institucionalizacion media (periodo de Guerra Fria); y
una Ultima de alta institucionalizacién (fin de la Guerra Fria)" (p. 132). Por tal
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motivo, conviene enfatizar que la Guerra Fria fue el punto de quiebre en materia
de un nuevo orden mundial y de una mayor importancia lograda por las organi-
zaciones internacionales.

En este nuevo reordenamiento mundial de la Ultima década del siglo XX,
Estados Unidos intervino en varios asuntos internacionales como "la guerra del
Golfo Pérsico (1990-1991), siendo el conflicto mas relevante y tradicional de la
década" (Aguilera et al., 2012). Y a pesar del liderazgo estadounidense y de su
participacion activa en organizaciones mundiales como las ONU, la OEA vy la
OTAN, donde ejerce un papel protagonico en la toma de decisiones colectivas
y cooperativas en temas de seguridad, derechos humanos (DD. HH.) y crimen
organizado, Estados Unidos es el pais victima de la mayor hecatombe del siglo
XXI, cuando fue atacado el 11-09, lo que dejo en entredicho la seguridad del pais
considerado el mas poderoso del mundo. Lo cierto es que el hecho suscitd un
nuevo enfoque hacia la sequridad de los Estados (Alvarez & Fernandez, 2013).

Por lo tanto, el ataque terrorista en Nueva York en 2001, asi como los ocu-
rridos “en Europa el 11 de marzo de 2004 (Madrid) y el 7 de julio de 2005, entre
otros mas, fueron los acontecimientos que generaron un replanteamiento en
materia de seguridad para EE. UU. y Europa” (Font & Ortega, 2012, p. 171). Ello
permitio restructurar las nuevas amenazas que afectan el mundo contempo-
raneo, como la delincuencia organizada trasnacional (DOT), el terrorismo o los
ataques a la sequridad cibernética.

El atentado terrorista del 9-11 marco un hito en la historia estadounidense
y en la del mundo. El lamentable acontecimiento fue observado en tiempo real
por el planeta, "por cuanto ademas de tristemente deslumbrar a todos los que
vieron caer las torres y con ellas la muerte de muchos ciudadanos del mundo”
(Blin & Marin, 2013, p. 296). Se estaba presenciando la desterritorializacion del
terrorismo, y con ello, un nuevo orden mundial, en el que, sobre todo, Occidente
estaria amenazado. De igual manera, este suceso obligd a plantear soluciones,
alianzas de caracter internacional dentro de los érganos supranacionales, como
en el caso de la seguridad colectiva, mediante la cual se adoptan estrategias
como la de coalicidn internacional en la lucha contra el terrorismo (Chillier &
Freeman, 2005).

Es oportuno, entonces, cuestionar si el mundo se hallaba realmente prepara-
do para algo asi, si se habria podido anticipar el ataque, o hacia dénde apuntaban
los planes de desarrollo de la aviacion y la tecnologia del momento. Las res-
puestas se quedan cortas. En tan lamentable momento de la historia, perdieron
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la vida demasiados seres humanos de distintas nacionalidades; por lo tanto, fue
un ataque contra todos.

A partir del tragico suceso y del éxito que resultaba ser para Al Qaeda, el
compromiso frente a la seguridad global requirié un inmediato replanteamien-
to de estrategias para combatir el terrorismo. Organizaciones internacionales
como la OEA definieron las que pasarian a ser consideradas nuevas amenazas a
la seguridad a inicios de siglo, con el propdsito de que cada uno de los Estados fi-
jara los mecanismos pertinentes a mitigar dichas amenazas (Olaya et al., 2007).

Debido a la aparicion de nuevos actores de orden internacional, como lo fue
en su momento Al Qaeda, y como los son los demas grupos terroristas que han
surgido en el siglo XXI, Olaya et al. (2007) afirman que "“el terrorismo se prioriza
como la amenaza fundamental contra la cual deben ser orientados los mayores
esfuerzos” (p. 10). En consecuencia, las nuevas amenazas, a las que pertenecen
el terrorismo, el crimen trasnacional, el narcotréfico y la corrupcion, entre mu-
chos mas, se volvieron la prioridad en la agenda de los Estados en materia de
seguridad, sin que ello quiera decir que las guerras, como amenaza tradicional,
ya no existan.

Por otra parte, y planteando una definicién de nuevas amenazas, John
Griffiths (2009) afirma que:

Las nuevas amenazas del escenario internacional son un conjunto de fe-
nomenos de diversa naturaleza. Algunos de ellos se expresan violentamen-
te mientras que otros crean las condiciones para que fendmenos violentos
se expresen. Dentro de los de expresion violenta encontramos al terrorismo,
las organizaciones criminales, el narcotrafico, etc. Dentro de los factores que
crean condiciones podemos citar la pobreza, el desempleo, la exclusion social,
la corrupcion, etc. [Por lo tanto], las nuevas amenazas explotan las debilidades
estatales referidas a la falta de gobernabilidad, institucionalidad y presencia
estatal en el territorio. Con ellos se quiere enfatizar que las nuevas amenazas
encuentran una mayor facilidad para desarrollarse en ambientes o zonas con
escasa institucionalidad. (pp. 18-19)

Intereses e interaccion de los Estados como impacto

de las relaciones internacionales a partir

del neorrealismo estructural

Las relaciones internacionales (RR. ) se hacen importantes, precisamente, al
ser constituidas por los Estados y los organismos del sistema internacional,
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lo que ha llevado al surgimiento de diversos enfoques como el Realismo, el
Neorrealismo y el Constructivismo, entre otros, a lo largo de la historia (Pereyra,
2015). Segun Barbe (1989), "el nacimiento de las relaciones internacionales
como disciplina esta ligado a una preocupacion: la existencia de guerras entre
Estados” (p. 174). Lo anterior se evidencia con mayor claridad después de la |l
GM y sus nefastas estadisticas.

Después de la Guerra Fria, uno de los mayores cambios en las RR. II. fue la
necesidad de promover un direccionamiento Unico hacia la seguridad y el mismo
comportamiento de los Estados en el sistema internacional, enlazando los po-
deres econémicos y militares de las superpotencias (Schneider, 2015). De igual
manera, paises como Estados Unidos, China y Rusia, considerados los Estados
lideres del sistema internacional (Orozco, 2014), han buscado estrategias para
tener un mayor protagonismo en el ambito de las relaciones internacionales, la
globalizacion y el desespero por el liderazgo en tecnologia, y garantizar dicho
protagonismo obteniendo informacién en tiempo real, lo que permite una nueva
evolucion del concepto fronteras.

Segun Fazio (2006), en el campo de las relaciones internacionales:

La identificacion de la globalizacién con el simple aumento de las intercone-
xiones ha servido de nuevo marco legitimador de las tesis realistas y neorrea-
listas sobre los estudios internacionales, porque como alude a una intensifi-
cacion de los intercambios entre unidades separadas, permite suponer que
la relacion entre las unidades (adentro/afuera) sigue siendo mas o menos la
misma que antes, no obstante, la intensificacion experimentada por el proce-
so globalizador. (p. 58)

En otro sentido, la interaccion de los Estados, como en el caso de "la Paz de
Westfalia de 1648, el Congreso de Viena de 1815, la Conferencia de Paz de Paris
de 1919y la Conferencia de San Francisco de 1945" (Fernandez & Olmedo, 2018,
p. 48), ademas de las conferencias de Yalta y de Potsdam —también en 1945—,
contribuyeron a la generacion de un nuevo orden mundial. Uno detras de otro.

En ese sentido relacional, y con el tema de la guerra puesto en la agenda de
las naciones, la complejidad de la esta obligd a los Estados a buscar una disci-
plina que comprendiera los fenémenos y los comportamientos de estos, para
evitar los conflictos a gran escala que estaban desequilibrando el orden mundial.
Segun Blin y Marin, "las relaciones internacionales no designan las relaciones
entre naciones sino las relaciones entre los Estados, es decir entre los gobiernos
y los altos dirigentes politicos, durante mucho tiempo los monarcas, y no entre
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los pueblos” (2013, p. 257), lo cual quiere decir que a través del comportamiento
de los Estados se define la armonizacion del sistema internacional.

En la segunda mitad del siglo XX, como ya se ha mencionado, se fortalecid
la disciplina de las relaciones internacionales, y asi comenzaron a estructurarse
distintos pensamientos o ideologias, las cuales buscaban un entendimiento de
lo que estaba sucediendo en la época. Trasladando lo anterior al mundo pre-
sente, existen dos pensamientos dentro de la rama de las RR. Il. de mayor uso,
por su enfoque de cooperacién y armonia entre los estados: el neorrealismo'y el
neoliberalismo (Patifio, s. f.), como se muestra en la tabla 1.

Tabla 1. Principales enfoques tedricos de la actualidad en las relaciones
internacionales

PRIORIDAD
TEORIA DE METAS ANARQUIA | COOPERACION | EXPECTATIVAS | BENEFICIOS
ESTATALES

Neorrea- Seguridad Capacida-  Restriccion Mas dificil Negativas Relativos
lismo des al compor- de lograrse y
tamiento mantenerse
del Estado
Neolibe- Bienestar  Intenciones Superable Regimenese Positivas Absolutos
ralismo  Econd- instituciones
mico la posibilitan

Fuente: Patifio (s. f.).

Por otra parte, el neorrealismo, o Realismo estructural, es considerado el
principal enfoque usado en RR. II. En dicho modelo, se estudian las capacidades
y la interaccién de los Estados en un contexto global con caracteristicas de un
mundo anarquico (Hernandez, 2008). Este pensamiento o ideologia es el que
profundiza este documento, por su pertinencia y su impacto en los fines y los
medios del Estado. Ademas, se destaca la relevancia de Kenneth Waltz (citado
por Keohane, 1993) mediante de su escrito Man, the State and War (p. 65), el
cual ha sido estudiado por varios analistas en RR. Il., y donde se hace énfasis en
tres aspectos fundamentales: la naturaleza del ser humano, la estructura interna
del Estado y la actuacion de los Estados dentro de un mundo anarquico (Barbe,
1987).

En el inicio de este capitulo se propuso hablar de los sucesos o los acon-
tecimientos, como las guerras del siglo XIX, donde el orden mundial ha teni-
do cambios significativos, y por consiguiente, sobre la aparicion de un sistema
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multipolar, bipolar y unipolar con el transcurrir de las décadas (Barbe, 1987). A
causa de los cambios en el sistema internacional, donde el equilibrio mundial es
el fin para alcanzar la armonia entre los Estados, surge una nueva pregunta de
relevancia: scudl serfa el sistema que brinde una mayor estabilidad en el contex-
to global? ;Un sistema multipolar, uno bipolar o uno unipolar?

En el mundo contemporaneo, los Estados han determinado como prioridad
fortalecer sus capacidades en la busqueda del liderazgo y emerger a un mayor
protagonismo dentro de un escenario internacional. Es asi como el Realismo
estructural, o neorrealismo, es el pensamiento predominante de las RR. Il,, pese
ala participacion de actores no estatales en el sistema internacional (Hernandez,
2008). Por lo anterior, el mundo continda en una caracterizacion anarquica, don-
de se genera la posibilidad del surgimiento de nuevos actores internacionales
desde la dptica de las amenazas a la seguridad.

Actualmente, la configuracion del sistema internacional no solo se enfoca
en los Estados. Por tanto, la globalizacion, la transnacionalizacion y la revolucion
informatica han incorporado nuevos elementos, como la estructura y el proceso,
donde la incorporacion de nuevos aspectos, como el econémico, el politico, el
social, el cultural y el militar, traspasa las fronteras, para definir una nueva confi-
guracion, donde no es solo uno o varios Estados, sino la incorporacion de nuevos
actores, en el sistema internacional (Orozco, 2014, p. 102). A pesar del ingreso de
estos elementos, continda la lucha por el dominio mundial, donde siempre exis-
tira la preocupacion por la alteracion de alianzas que propicien el desequilibrio
internacional (Orozco, 2014).

Figura 1. Jerarquia de los 21 Estados principales del sistema internacional.

Estados

Arabia
Saudita

'
Francia e Indonesiageill Argentina i

Fuente: Orozco (2014).
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A pesar de que actualmente la distribucién del poder en el sistema interna-
cional se encuentra en manos de tres potencias, que son Estados Unidos, China
y Rusia, como lo muestra la figura 1, hay otros paises emergentes que buscan
tener un dominio regional. Como consecuencia, el mundo contemporaneo se
enfoca en la multipolaridad, lo cual puede acarrear escenarios complejos que
fortalezcan las amenazas para el sistema internacional, como lo identifica Nye
(2002, citado por Orozco, 2014), cuando se refiere a "Estados soberanos contra-
rrestandose y rebotando unos contra otros como bolas de billar " (p. 109) en el
ambito de las RR. II. Esto resulta en un mundo complejo, donde hoy por hoy se
dificulta hablar de hegemonia y dominio mundial, debido a las diferentes poten-
cias que estan luchando por alcanzar la supremacia, ademas de los organismos
supranacionales, las empresas, los individuos poderosos y las organizaciones
terroristas y criminales, entre otros.

Aspectos como la politica, la sociedad, la religion, la aristocracia, la tecno-
logia y la ciencia, los imperios, la academia, los militares y policias, asi como lo
econdmico, han tenido, a lo largo de la historia, diferentes posturas e intereses
particulares a la hora de hablar sobre lo que es la guerra y, mas aun, sobre cémo
combatirla 0 no, por ser un negocio rentable para unos, o una necesidad de su-
pervivencia, para otros. Los diferentes medios de comunicacion se han con-
vertido en una de las herramientas de mayor uso en los aspectos econémico,
politico, social y militar, para satisfacer intereses por parte de actores estatales
y no estatales, e incluso, como un pretexto para acciones bélicas (Pozo, 2010).

En conclusion, pese a la ambicion de los Estados en cuanto a satisfacer sus
intereses, existe la preocupacion de ellos por mantener un equilibrio mundial
evitando un escenario de caos, como la generacion de una guerra similar a las
que sucedieron a lo largo del siglo XX. El neorrealismo es el pensamiento de las
relaciones internacionales que se aproxima al concepto de interés-Estado en el
sistema internacional, dentro de un sistema anarquico, en el cual las amenazas
reales y las potenciales requieren el uso de las FF. MM. para contrarrestarlas y
defender los intereses de una nacion (Alvarez, 2018).

Un problema para la seguridad, que se muestra de forma
compleja y confusa

La seguridad, como concepto amplio, ha sido y sera el eje central del desarrolloy
la evolucion de la humanidad y, sobre todo, la garante de la dignidad humana. En
tal sentido, la seguridad y la supervivencia mantienen una estrecha relacion en lo
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que respecta a la libertad, la justicia y la paz de la Carta de las Naciones Unidas
(OEA, 2003). Sin embargo, ;son complementarias? Segun Williams (2008), cita-
do por Alvarez et al. (2018), "aunque la seguridad y la supervivencia a menudo
estarian relacionadas, no son necesariamente sindnimos; mientras que la su-
pervivencia serfa una condicion existencial, la seguridad implicaria la capacidad
de perseguir ambiciones politicas y sociales requeridas” (p. 29). Esto permite ver
una concepcion mas amplia de la seguridad, donde sus objetivos van mas alla
de la conservacion en si misma, pues también busca unos intereses en beneficio
propio.

En ese orden de ideas, y tomando la seguridad como medio para anticipar,
negar y contener las amenazas a la seguridad, el objetivo del presente aparta-
do es caracterizar las amenazas a la seguridad multidimensional, a partir del
enfoque y la doctrina planteados por la OEA y la ONU, teniendo como punto de
partida la estructuray la filosofia de adopcién de los términos en relacién con las
amenazas del documento de la Declaracion sobre seguridad en las Américas,
aprobado en octubre de 2003 por la OEA (2003), y el cual permitié evidenciar
un enfoque novedoso para el momento, respecto a cémo llamar las amenazas
y distinguirlas unas de otras, precisamente, por la cantidad de estas y por el
impacto dentro del sistema internacional desde principios del siglo XXI, entre
otras, por los ataques del 9-11, y que hasta el dia de hoy contindan mutando; en
especial, por su peligrosa relacién con el ciberespacio.

Por lo anterior, se presentan los siguientes cuestionamientos: ;qué ame-
nazas se han consolidado en el sistema internacional? ;Cuéles son las nuevas
amenazas que afectan la sequridad de los Estados en comun? ;Las amenazas
han mutado, y traspasan fronteras? Dichos interrogantes han sido analizados
por diferentes organizaciones y autores, lo cual permite explicacion mas minu-
ciosa en el desarrollo de este apartado.

Actualmente, la preservacion de los intereses en materia de seguridad es
el tema prioritario de cualquier cumbre o cualquier reunién que se realice en el
marco internacional. El concepto de seguridad fue delimitado por las Naciones
Unidas en 1987 (Tello, 2000) como "una situacion en la que los Estados conside-
ran a resqguardo de peligro para que se produzca un ataque militar, presion poli-
tica o coercion econdmica, obteniendo con ello libertad de accién para continuar
con su propio desarrollo y progreso” (p. 135). Eso indica la importancia que tiene
el poder militar en la agenda de los Estados, por cuanto impacta los aspectos
econdémico, politico y social.
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Con la caida del Muro de Berlin, la ultima década del siglo XX dejo al des-
cubierto no solo el enquistamiento del comunismo en América Latina. También
guedaron en evidencia las nuevas formas de afectacion a la seguridad global que
se habian configurado, incluso, afios y décadas atras. La preocupacién por las
guerras entre Estados —o peor aun, una guerra nuclear— fue por mucho tiempo
el foco de atencion de la seguridad, por lo que la inteligencia estratégica al servi-
cio de los tomadores de decisiones no alcanzé a anticipar esta nueva forma de
relacionamiento entre los seres humanos.

Resumiendo lo tratado por algunos autores que abordaron el tema de la gue-
rra, como William Lind (2005), César Augusto Nifio (2017) e incluso, los coroneles
Qiao Liang y Wang Xiangsui, de la "Guerra Irrestricta” (1999) (citados por Alvarez,
2018), se llega al interrogante de si el mundo inicio el siglo XXI inmerso en gue-
rras de tercera, cuarta, quinta o sexta generacion, o quiza, en una sin restriccio-
nes nireglas o, tal vez, en una guerra totalmente hibrida, donde lo complicado es
que, con seguridad, los humanos no se dieron cuenta. De hecho, las armas mas
modernas de quinta generacion y la tecnologia stealth ya circulan en el mundo,
mientras algunos paises viven en medio de guerras con armas artesanales.

De lo anterior, cabe suponer la posibilidad de que surja una guerra interes-
tatal en cualquier parte del mundo, asi como la posibilidad de que continten
los ataques terroristas, o de que las nuevas formas de criminalidad —como el
narcotrafico, la trata de personas, el despojo de la tierra, la mineria criminal, el
trafico ilegal de armas, el uso de armas de destruccion masiva o el reclutamien-
to forzado con diferentes fines— se fortalezca (Olaya et al. 2007). Esto permite
evidenciar que el concepto simple de seguridad y defensa se ha quedado corto
de sentido para dar respuesta a los problemas que han surgido desde entonces.
Al respecto, la seguridad y defensa ha debido evolucionar a nuevos enfoques,
como la seguridad internacional, la seguridad nacional, la seguridad cooperativa,
la seguridad ciudadana, la defensa nacional y la defensa colectiva, entre otras
tantas, sin dejar de mencionar la seguridad humana, la cual, a su vez, se enfoca
en los miedos y los temores del ser humano.

Lo cierto es que todos esos sentidos dados a la seguridad y defensa bus-
can dar respuesta a las amenazas que proliferan en todo el planeta; en el caso
del presente estudio, las que plantea la Declaracion de las Américas de la
Organizacion de Estados Americanos en el 2003 (OEA), al denominarlas como
amenazas tradicionales y nuevas amenazas a la seguridad multidimensional, in-
cluidas las vulnerabilidades sociales y ambientales. Y como se menciond lineas
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arriba, también se incluyeron otras fuentes documentales de la ONU y la OTAN
de las cuales se extractaron otras amenazas.

Asf las cosas, la definicién que se da desde la multidimensionalidad a la se-
guridad tiene que ver con todo aquello que, ademas de las amenazas militares,
impacta los aspectos economico, politico y social, al traspasar fronteras y re-
querir la cooperacion interagencial de los Estados, donde dicha cooperacion se
basa no solo se basa en el poder militar, sino que también abarca el uso de dife-
rentes estrategias, como la diplomacia y la interaccion de los actores estatales
y no estatales (Font & Ortega, 2012). De igual modo, la OEA (2003) afirma que:

Las amenazas, preocupaciones y otros desafios a la seguridad en el hemis-
ferio son de naturaleza diversay alcance multidimensional y el concepto y los
enfoques tradicionales deben ampliarse para abarcar amenazas nuevas y no
tradicionales, que incluyen aspectos politicos, econémicos, sociales, de salud
y ambientales. (p. 3)

Conceptos como el de la seguridad nacional han sido ampliados, al cobijar
ahora amenazas mas alla de la tradicional guerra o el conflicto internacional;
por tanto, dicho criterio de multidimensionalidad implica que las politicas de
seguridad de los Estados deben incorporar e integrar todos los medios de la
nacion. Es claro, sin embargo, que, a pesar del surgimiento de estas nuevas
amenazas, no se puede ignorar ni restar importancia a las amenazas tradi-
cionales, que siguen siendo una preocupacion en cuanto al equilibrio global,
segun la OEA. De acuerdo con Chinome Soto, dichas amenazas tradicionales
“son aquellas en donde para su solucion se hace necesario el empleo de la
Fuerza Militar" (2017, p. 12), capacitada y entrenada para combatir los dife-
rentes flagelos que generan afectacion al Estado. Asi las cosas, “las amenazas
tradicionales a la seguridad y sus mecanismos para enfrentarlas siguen siendo
importantes y pueden ser de naturaleza distinta a las nuevas amenazas, preo-
cupaciones y otros desafios a la seguridad y a los mecanismos de cooperacion
para hacerles frente" (OEA, 2003, p. 4).

La guerra, "tan antigua como el hombre mismo y [..] arraigada en lo mas
profundo del corazén humano” (Keegan, 2014, p. 30), sequirad siendo “el mas
espectacular de los fendmenos sociales” (Bouthoul, 1971, p. 5), ademas de per-
manecer vigente en la vida de la especie humana, no obstante los grandes es-
fuerzos de muchos Estados y organismos supranacionales por detenerla, como
parte de la diplomacia, y de la estrategia (Keegan, 2014) de supervivencia de
todos en el planeta.

81



Poder aéreo, espacial y ciberespacial
frente a desafios y amenazas multidimensionales que afectan al Estado colombiano

A pesar de que la seguridad permanece en la agenda de los Estados como
garante para su desarrollo y su prosperidad, el surgimiento de la globalizacion
a partir de la evolucion tecnolégica en la Ultima década del siglo XX termind por
desaparecer el monopolio de la seguridad por parte de los Estados. Ademas,
surgieron con mayor visibilizacion las manifestaciones sociales, politicas y cul-
turales. Asi, y tras el 9-11, los integrantes del Consejo de Seguridad se pusieron
de acuerdo para combatir a escala global el terrorismo. Y en el hemisferio ame-
ricano, Estados Unidos lideré una politica de lucha contra dicha amenaza, de
manera mayormente decidida. Una de esas respuestas es la propia Declaracion
de las Américas de 2003 (OEA). Por lo tanto, el compromiso, en el caso de la
lucha contra el terrorismo debia ser de todos por igual. Incluso, el Consejo de
Seguridad, sobre la base del derecho internacional, adelanté sanciones para
quienes negociaran o patrocinaran cualquier tipo de actividad terrorista, lo cual
se ha extendido a aquellos que, de la misma forma, lo hagan con paises como
Corea del Norte en su carrera nuclear, entre otros.

Es asi, por tanto, como en la época contemporanea todos los poderes de la
sociedad son afectados por la guerra y las nuevas amenazas. Y aunque ya se
ha hablado de la guerra y el terrorismo, se hace necesario hablar de la otra nue-
va amenaza: el COT, definido como "una amenaza de naturaleza transnacional,
flexible y opaca. Se trata de un fendmeno con una enorme capacidad desesta-
bilizadora, que contribuye a debilitar el Estado y mina la buena gobernanza eco-
némica" (Gobierno de Espafia, 2017, p. 62). En el COT se alberga una inmensa
cantidad de amenazas, como el problema mundial de las drogas, el lavado de
activos, la corrupcion, la trata de personas, la mineria ilegal, la falsificacion de
contrabando de medicamentos e insumos médicos y el reclutamiento forzoso,
tan solo por mencionar unos pocos de la larga lista de amenazas relacionadas
con el COT, por lo que se puede evidenciar la necesidad de una verdadera coo-
peracion entre los Estados para contener tan gran problema del siglo XXI y evitar
una mutacion paralela a los males del planeta (Banegas, 2017).

Por lo anterior, el COT se suma a los retos de seguridad multidimensional, ya
planteados, como el primer punto que debe encabezar las agendas de los Estados
para minimizar las estrategias por parte de grupos terroristas, organizaciones cri-
minales, e incluso, Estados criminalizados, entre otros. Lo cierto, a pesar de todo, es
gue en no todas partes del mundo se da la misma interpretacion a lo aqui tratado.

Lo cierto es que las amenazas tradicionales y las nuevas amenazas que
afectan actualmente a la humanidad son el resultado de una interminable lista
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de causas. Es innegable que dichos males son parte de la cultura social histérica
de la humanidad. A pesar de lo anterior, acabarlas en algun momento de la his-
toria sequira siendo una imperiosa necesidad. El problema para poder cumplir
esta aspiracion humana sera si lo que le queda de historia a la especie es tiempo
suficiente para lograrlo, y si, por lo tanto, la violencia entre congéneres sequira
siendo parte relacional de los seres humanos. Por lo tanto, “la guerra [y todas las
amenazas a la seguridad en el siglo XXI son] un acto de violencia para obligar al
contrario a hacer nuestra voluntad” (Clausewitz, 2005, p. 34), y por consiguiente,
obtener poder, dominio y, principalmente, lucro.

En el mundo actual, eso es lo que busca un enemigo en el campo de com-
bate, el cual, como escenario, se ha trasladado a las ciudades, a los parques
naturales protegidos —como lo hace el narcotrafico en Colombia—y en general,
a cualquier sitio. De hecho, ha llegado mas alla de los dominios naturales, y ha
alcanzado el ciberespacio. En suma, lo que persigue una organizacion criminal
empefada en imponer su negocio de narcotrafico en una nueva ruta usando la
corrupcion y los medios necesarios para lograrlo. Igualmente, un grupo terrorista
que pretenda acabar con todo el mundo occidental, al considerarlo “pecador” por
el solo hecho de pertenecer a otras religiones.

Por lo tanto, la complejidad de la proliferacion de las amenazas a la seguri-
dad plantea retos de anticipar, negar y contenerlas, ahora en el escenario cibe-
respacial, donde se potencializan las capacidades para hacer dafio a la sociedad
global. Cualquiera desde un computador puede buscar la forma de interferir en
los planes de defensa de una nacién, o la de robar informacién o dinero de cor-
poraciones y bancos. Hasta negociar la vida de seres humanos. Finalmente, y
para verlo desde una perspectiva mas compleja, se plantean preguntas que enla
realidad probablemente no tengan respuesta: ; Quién es ese cualquiera que esta
al otro lado de un computador? ;Dénde estara? ;,Como combatirlo? ;Pueden
hacerlo el poder y la capacidad militar de un Estado?

Las amenazas tradicionales y las nuevas
amenazas de la seqguridad multidimensional

El objetivo del presente apartado estd enfocado en caracterizar las amenazas
de la seguridad multidimensional, a partir de lo planteado por la OEA, integrando
otras amenazas encontradas en la ONU y la OTAN. Para llevar a cabo dicha ca-
racterizacion, es necesario entender que la seguridad y defensa de los Estados
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mantiene una constante evoluciéon y genera nuevas estrategias cooperativas
desde los organismos supranacionales buscando negar, contener y anticipar los
efectos que producen las amenazas. Después de la Guerra Fria, es mas claro el
panorama de seguridad global, puesto que las nuevas amenazas se dejaron ver
con mayor claridad.

Una amenaza, segun Banegas, es entendida como la accion premeditada
por parte un adversario que tiene la capacidad de causar dafio (2017). Del mis-
mo modo, los Descriptores de la Salud la definen como:

La probabilidad de que un fendmeno, de origen natural o humano, se produz-
ca en un determinado tiempo y espacio. Peligro (potencial) de que las vidas o
los bienes materiales humanos sufran un perjuicio o dafio. Posibilidad a la que
estan expuestos los pobladores de un determinado lugar. (Biblioteca Virtual
en Salud-DeCS, 2022)

La evolucion de las amenazas, en lo que se refiere a su concepto, fines que
persigue el terrorismo o la criminalidad al afectar el desarrollo y la dignidad hu-
mana por medio de la materializacion de amenazas y modo de llevarlas a cabo,
conlleva a la amenaza en el mundo contemporaneo, es decir, a la "hibridacion”
(Bartolomé, 2019) de todas las formas de violencia, precisamente, por la com-
plejidad que esto trae para la seguridad. En palabras del Teniente General James
N. Mattis, y del Teniente Coronel Frank Hoffman (Ret.), del Cuerpo de Marines de
los Estados Unidos (en inglés, USMCR, por las iniciales de United States Marine
Corps).

No nos enfrentamos tanto a una serie de cuatro desafios separados como
a la combinacion de enfoques novedosos, una fusién de diferentes modos y
medios de guerra []] terrorismo, insurgencia, guerra sin restricciones, guerra
de guerrillas o coercién por parte de narcodelincuentes. (Matis & Hoffman,
2005, p. 1) [traduccion propia]

Sin embargo, y para hacer claridad sobre lo que es la "amenaza hibrida", el
glosario de terminologia de uso conjunto del Estado Mayor de la Defensa de
Espafia (2019) la define como:

Aquella que emplea de forma adaptativa todo tipo de instrumentos de poder;
procedimientos convencionales junto a tacticas irregulares y a actividades te-
rroristas; crimen organizado; nuevas tecnologias; ataques en el ciberespacio;
presién politica y multiples tipos de herramientas de informacion y desinfor-
macion, incluyendo las noticias falsas y la mentira en si misma. (p. 7)
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Lo anterior, y sin salir de la linea ideoldgica de lo tratado hasta ahora, solo
evidencia, particularmente, asuntos con un alto grado de similitud, pues Mattis
y Hoffman particularizan su enfoque desde la perspectiva de seguridad de

Estados Unidos.

Asi las cosas, y prosiguiendo con la discusion propia de caracterizar las
amenazas, de acuerdo con lo planteado, en la tabla 2 se presentan algunas ame-
nazas desde la perspectiva de la Junta Interamericana de Defensa (citada en
Chinome, 2017), como organismo parte de la OEA, y el cual se refiere a la clasifi-

cacion de las amenazas.

Tabla 2. Clasificacion de las amenazas, segun la Junta Interamericana de

Defensa

TRADICIONALES NO TRADICIONALES ESTRUCTURALES

Proliferacion de armas
de destruccion masiva
(AADM)

Problemas limitrofes
histéricos pendientes

Lucha por recursos vitales

Lucha antiguerrilla'y
contrainsurgencia

Terrorismo

Trafico de drogas ilicitas,
narcoterrorismo y delitos
CONexos.

COT.

Problemas tribales, étnicos
y politicos internos.

Catastrofes naturales.

Transporte y depdsito
de desechos nucleares o
radioactivos.

Trafico ilicito de armas.

Crimen cibernético.

Lavado de dinero.

Trafico de personas.

Pobreza

Degradacion del medio
ambiente.

Corrupcion.

Migracion masiva y
descontrolada.

Violencia ciudadana.

VIH/Sida y enfermedades o
epidemias.

Diferencia tecnoldgica.

Margenes importantes de
desempleo.

Crisis econdmicas.

Fuente: Junta Interamericana de Defensa, Conceptualizacidn de los nuevos desafios y
amenazas a la seguridad hemisférica (2003), citada por Chinome (2017) .
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Por lo anterior, se aclara que la existencia, la mutacion y la aparicion de nue-
vas amenazas han obligado a hacer un nuevo planteamiento respecto al alcance
de la seguridad y defensa nacional de los Estados. Lo anterior, debido a que tales
amenazas obligan a enfrentarlas con nuevos retos cooperativos, a partir de los
organismos supranacionales, para que trabajen de manera coordinada.

Fuentes documentales para la caracterizacion de las
amenazas
Por todo lo planteado, a continuacion se presenta en detalle la caracterizacion
desarrollada a partir del objetivo del presente apartado. Lo anterior se hizo ini-
cialmente a través de la observacién de los tres principales organismos previs-
tos desde el inicio: la ONU, la OEA y la OTAN, y dentro de la ONU, especificamente,
la Asamblea Genera (ONU-AG) y la Organizacion de Naciones Unidas contra la
Droga y el Delito (UNODC), como se muestra a continuacion:
Carta de las Naciones Unidas (2003)
+  Tratado del Atlantico Norte (1949)
Declaracion sobre Seguridad en las Américas (2003)
+ Amenazas transnacionales. Hacia un mundo justo, seguro y pacifico regido
por el Estado de derecho (Organizacion de Naciones Unidas [ONU], 2021a)
Por lo anterior, y de acuerdo con el anélisis de los documentos ya relaciona-
dos, seguidamente se evidencian la contextualizacién de las amenazas tradicio-
nales y las nuevas amenazas a la seguridad.

Amenazas tradicionales
Como ya se ha argumentado, y en concordancia con el concepto de amenazas tra-
dicionales de la OEA, ha sido la guerra la amenaza que, desde lo que conoce la his-
toria, ha acompafado al ser humano en el leguaje de la violencia. Ademas, y con
la aparicion de los Estados nacién, y sin dejar de lado su sentido historico, podria
decirse que ha evolucionado hasta el punto de que cabe afirmar que "la principal
amenaza a la seguridad internacional provenia de agresiones externas por parte de
otros Estados, que generalmente eran de caracter militar" (Olaya et al., 2007, p. 4).
En este sentido, en la tabla 3 se plantea la amenaza tradicional de la guerra,
a partir de las acepciones presentadas por los organismos alli descritos, y los
cuales emplean los términos amenazas al territorio y conflictos entre Estados
para hacer, quiza, una interpretacion menos fuerte y menos compleja del término
guerra. Sin embargo, seguira siendo lo mismo.
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Tabla 3. Clasificacion de las amenazas tradicionales

AMENAZAS TRADICIONALES i Dl e el
(1945) (1949) (2003) (2004)

Amenazas al territorio nacional.

Conflictos entre Estados.

Fuente: elaboracion propia.
Nota: datos tomados de la ONU (1945), la OTAN (1949), la OEA (2003) y la ONU-AG (2004).

Nuevas amenazas

Por otra parte, en la tabla 4 se reportan 24 nuevas amenazas. Cabe observar que
son pocas las amenazas mencionadas en todos los documentos. El terrorismo,
asi como el acceso, la posesion y el uso de armas de destruccion en masa, la
DQOT, el problema mundial de las drogas, el lavado de activos y la corrupcion son
los mas mencionados, sin que ello reste importancia ni disminuya la preocupa-
cion respecto a las otras amenazas mencionadas.

Tabla 4. Clasificacion de las nuevas amenazas

(0]7.¥ ONU-AG (0] 7. UNODC
sxoy | oo | oy | homs
1 Terrorismo. X X X X

Acceso, posesion y uso de armas de

2 destruccion masiva. X X X X
3 DOT. X X X X
4 Problema mundial de las drogas. X X X X
5  Lavado de activos. X X X X
6  Tréfico ilicito de armas de fuego. X X X X
7  Trata de personas. X X X X
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NUEVAS AMENAZAS

8

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

Corrupcion.

Ataques a la seguridad cibernética.

Mineria ilegal.

Reclutamiento forzoso.

Falsificacion de contrabando de medica-

mentos y de insumos médicos.

Uso indiscriminado de minas antiperso-

nales.

Extorsion.

Delincuencia maritima.

Ataques a la infraestructura econdmica

y vial.

Trafico ilicito de migrantes.

Pobreza extrema.

VIH/Sida y otras enfermedades.

Degradacion del medio ambiente.

Prevencion del delito y justicia penal
(discriminacion de género).

Delitos contra la vida silvestre y los
bosques.

Violencia doméstica.

Trabajo infantil.

OEA | ONU-AG | OEA | unopc
(2003) | (2004) | (2020) | (2021)
X X X X

X
X
X
X X
X
X
X
X
X X
X
X
X
X
X
X
X

Fuente: elaboracion propia (2021).

Nota: datos tomados de la OEA (2003), la ONU-AG (2004), la OEA (2020) y UNODC (2021).
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Como se puede observar desde la cantidad de amenazas presentadas, ya
hay un impacto generado en el mundo contemporaneo. A dichas amenazas no
son ajenas ni tan siquiera las grandes potencias; de ahi el compromiso plantea-
do desde lo supranacional. Bien pueden existir algunas amenazas capaces de
generar un mayor dafio que otras o, peor aun, se conviertan en herramientas de
grupos delincuenciales para obtener recursos financieros que sostienen dichas
actividades delictivas. Pero incluso mas compleja es su fusion con el ciberespa-
cio. De ahi las nuevas acepciones de cibercrimen, ciberdelito, ciberterrorismo y
ciberguerra, entre otras.

Por otra parte, del analisis anterior se podria llegar a otro, mas esclarecedor,
dentro de las mismas nuevas amenazas. Para ello, se consideraron los siguien-
tes criterios: las amenazas de mayor impacto en el marco de la OEA y la ONU
desde 2003 hasta 2021 fueron 24; sin embargo, al hacer la matriz documental
de los cuatro documentos mencionados, se extrajeron once amenazas que se
tipifican como las de mayor relevancia en cada documento.

Finalmente, en la tabla 5 se agrupan las amenazas de mayor preponderan-
cia, de acuerdo con los documentos relacionados en la tabla 4; es decir, los crite-
rios que condujeron a presentar el orden en 3 grupos en la tabla 5.

Tabla 5. Clasificacion nuevas amenazas

Problema mundial de las Ataques a la seguridad

Terrorismo . "
drogas. cibernética.
» Lavado de activos. ) »
Acceso, posesion y uso Falsificacion de contra-
de armas de destruccion bando de medicamentos e
EERINEL Trafico ilicito de armas de  iNsumos médicos.
fuego.
Trata de personas.
DOT. Tréfico ilicito de migrantes.

Corrupcion.

Fuente: elaboracion propia (2021).
Nota: datos tomados de la OEA (2003), la ONU-AG (2004), la OEA (2020) y la UNODC (2021).
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Como cabe deducir, en la tabla 4 se enmarcan con mayor énfasis las nue-
vas amenazas en el mundo contemporaneo: el terrorismo, los ataques a la se-
guridad cibernética, la DOT o el acceso y la posesion de armas de destruccion
masiva (OEA, 2003), todas las cuales actian de manera transversal en ecosiste-
mas criminales ( Alvarez Calderdn & Rodriguez Beltran, 2018). Esto quiere decir
que la evolucion de las nuevas amenazas en un mundo globalizado permite a
grupos criminales interactuar en un entorno multifacético, donde amenazan la
estabilidad internacional en los aspectos econémico, politico y social (Alvarez &
Rodriguez, 2018).

Nuevas amenazas desde la perspectiva regional

Partiendo de la transnacionalidad de las amenazas —tanto las que se conocen
y se padecen en el hemisferio como las que se viven en otras partes del plane-
ta—, todas ellas pueden relacionarse en cualquier momento y en cualquier lugar.
Lo cierto es que en todas partes los mecanismos de proteccién para contra-
rrestarlas podrian no ser lo suficientemente efectivos para minimizar el riesgo;
en especial, en el subcontinente latinoamericano, donde la defensa ante estas
nuevas amenazas se enfoca en el poder militar (Blackwell, 2015). De la misma
forma, en el contexto regional, seguiin Banegas (2017), la percepcion de ame-
nazas priorizadas por subregion (Mercosur, Paises Andinos, Centroamérica y el
Caribe) tiende a poner como prioridad en las agendas de seguridad el terrorismo,
el narcotrafico y el crimen organizado, segun publica la Academia Nacional de
Estudios Politicos y Estratégicos (Anepe) (Banegas, 2017), y como se muestra
en la tabla 6.

Lo anterior, por otra parte, guarda relacion directa con las amenazas men-
cionadas en todos los documentos ya relacionados, y no sin algunas diferencias,
ademas de sumar amenazas como las que acechan al medio ambiente en el
Caribe, o la pobreza y las carencias sociales en Centroamérica, y respecto a las
cuales, desde la definicion de amenaza y la consideracion politica de llamarlas
asi, hay total autonomia, a pesar de que en la Declaracion de las Américas se
hable de una vulnerabilidad social y ambiental, que, sin embargo —y de acuerdo,
también, con las circunstancias en que se presenten— pueden desembocar en
una amenaza.
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Tabla 6. Percepcion de amenazas priorizadas por subregion

MERCOSUR PAISES ANDINOS CENTROAMERICA (07.1:]]:13

Narcotréfico.

Terrorismo.

Trafico de armas.

Crimen organizado.

Medio ambiente y
desastres naturales.

Pobreza y carencias

Narcotréfico.

Terrorismo.

Pobreza y carencias
sociales.

Guerrillas y grupos
subversivos.

Tréfico de armas.

Crimen organizado.

Narcotréfico.

Terrorismo.

Medio ambiente y
desastres naturales.

Crimen organizado.

Pobreza y carencias
sociales.

Trafico de armas.

Narcotréfico.

Terrorismo.

Pobreza y carencias
sociales.

Medio ambiente y
desastres naturales.

Trafico de armas.

sociales.
Crimen organizado

Medio ambiente y
desastres naturales.

Guerrillas y grupos
subversivos.

Guerrillas y grupos
subversivos

Fuente: F. Rojas Aravena, en Alfaro Banegas: Estrategias para combatir las amenazas
multidimensionales en la region, Banegas, 2017.

Nota: datos tomados de la ONU (1945), la OTAN (1949),

la OEA (2003; 2020), la ONU-AG (2004) y la UNODC (2021).

En conclusion, caracterizar las amenazas en materia de la seguridad mul-
tidimensional a partir de lo planteado por la OEA y la ONU, la UNODC y la OTAN
permite un mejor acercamiento a las amenazas que estan afectando el mundo
contemporaneo para proponer los posibles retos que pueden darse a lo largo
de las préximas décadas del siglo XX, lo cual se argumenta en la parte final del
presente escrito.

Este hallazgo permite no solo presentar un resultado de investigacion: debe,
ademas, llevar a nuevas conclusiones sobre el rumbo de la seguridad en el pla-
neta, asi como la solidaridad cooperativa entre Estados y organismos suprana-
cionales. Enfoques desde Africa, Europa o Asia, por su parte, dejaran una mayor
impresion de la vulnerabilidad humana como consecuencia de la proliferacion de
las amenazas a la sequridad, en todo el sentido de dicho término.
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Retos y desafios en materia de seguridad en
las proximas déecadas del siglo XXI

En este Ultimo apartado, y habiendo presentado las amenazas tradicionales y las
nuevas amenazas a la seguridad, el objetivo es plantear los posibles retos del mun-
do, en el marco de la seguridad para las proximas décadas de la presente centuria.
Sibien es cierto que no se puede tener la certeza sobre lo que va a suceder en proxi-
mos decenios, es preciso sefialar que el futuro tendra escenarios auin mas comple-
jos que los que vive la humanidad actual, a causa del desarrollo desmesurado de
la tecnologia, principalmente, y por el aceleracionismo que ello le imprime a la vida
diaria del planeta. En este sentido, se visibilizaron once retos a lo largo del presente
capitulo, que se presentan en la tabla 7, y sequidamente se procede a su descripcion.

Tabla 7. Retos y desafios en materia de seguridad en las proximas décadas del

siglo XXI|

1

10

11

Tendencias desde el enfoque del secretario general de las Naciones Unidas.

Busqueda de una seguridad inteligente.

Retos y desafios en el relacionamiento humano en el siglo XX, a partir de la
colectividad y del cooperativismo.

Administrar el desarrollo tecnolégico en beneficio de la seguridad.
El dominio de la informacion.
Contener la guerra y el terrorismo como problemas de seguridad nacional.

Control de las armas de destruccion masiva.

El problema de las pandemias, y su repercusion respecto a la criminalidad y el
terrorismo.

El ciberterrorismo.

El control del desarrollo de la tecnologia para mejorar y no afectar la vida
humana.

El aumento demografico mundial y las consecuencias en el cambio climatico.

Fuente: elaboracion propia.
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Tendencias desde el enfoque del secretario general

de las Naciones Unidas

De acuerdo con una de las recientes intervenciones de Anténio Guterres,
Secretario General de Naciones Unidas (2020), en lo referente al orden interna-
cional que vive el planeta, es posible coincidir con lo que él denomina "los cua-
tro Jinetes del Apocalipsis”, y que hoy por hoy afectan el progreso del mundo:
tensiones politicas, cambio climatico, desconfianza mundial y abuso de nuevas
tecnologias, y que para este analisis se interpretaran como tendencias.

En la figura 2 se presenta un resumen de lo planteado por Guterres, y que
guarda relacion con el diagnéstico de las amenazas a la seguridad presentadas
en el apartado anterior, y donde se da cuenta de la complejidad que debe mane-
jar el planeta entero, y de los retos que debe enfrentar en el corto plazo, de cara a
0 que depara el siglo XXI. No obstante, es necesario tener en cuenta todas y cada
una de las afectaciones propias de la pandemia del COVID-19 y las que podrian
generarse a consecuencia esta, que, ademas, afecta por igual al mundo entero.

Figura 2. Diagndstico de amenazas a la seguridad

( Conflictos devastadores )
Ataques terroristas
Amenaza nuclear
- Violencia ) v ) Aumento de las temperaturas
Fallas en la arquitectura internacional
Falla en el desarme y control de armas
- Persecucion y abandono de hogares Tensiones Cambio
\- Tensiones sobre el comercio y tecnologia geopoliticas climatico )
4 Desconfianza Abuso N
T o mundial de nuevas
- Disminucion de la confianza institucional tecnologias
- Desigualdades de género
- Discriminacion Iniciacion al odio
- Hostilidades contra refugiados y Falsificacion de informacion
migrantes Opresion y explotacion de personas
- Aumento de la desigualdad Invasion a la privacidad
. J

Fuente: Elaboracion propia con datos de OEA (2003) y Naciones Unidas (2020).
Nota: enfoque del secretario general de las Naciones Unidas, en el que generaliza sobre las
cuatro tendencias que afectan al desarrollo del planeta.

En tal sentido, los “"cuatro jinetes de apocalipsis”, o tendencias —como ya
se las llamo en este trabajo, para darle un enfoque mayormente académico—,
y desde el lenguaje de la seguridad multidimensional desarrollado en la pre-
sente investigacion, Guterres plantea, en cada una, algunas de las amenazas
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ya caracterizadas en el apartado anterior, y otras, que, desde la perspectiva
del secretario general de las Naciones Unidas, incluye desde su punto de vista
global.

Se espera, con este enfoque analitico a partir de Guterres, dar mayor fuerza
a la parte concluyente que se planted al final del resultado de la caracterizacion
de las amenazas.

Busqueda de una sequridad inteligente
Para entender como focalizar la atencion en lo planteado, sin descuidar algun
tipo de amenaza emergente, Adam Blackwell (2011), quien fue secretario de
Seguridad Multidimensional en la OEA, y luego, presidente del Consejo para la
Agenda Global del Tréafico llicito y Crimen Organizado para el Foro Econdémico
Mundial, planted en el Discurso de Surinam la importancia de identificar "las
necesidades a satisfacer y de los vacios a superar en materia de seguridad”,
mediante la blusqueda de una “seqguridad inteligente” (2011) que contribuya a
orientar esfuerzos comunes y enfrentar los retos en materia de seguridad.
Este concepto implica la integracion en todas las actividades humanas a
partir de los siguientes criterios:
Una identificacién objetiva y basada en evidencia de los temas que seran
objeto de la accion.
Propuestas basadas en necesidades y capacidades nacionales o regio-
nales, con el objeto de garantizar el apropiamiento por parte de los be-
neficiarios de los proyectos y su sustentabilidad.
+  Propuestas basadas en experiencias positivas, y en alianza con actores
relevantes.
+ Un enfoque multidimensional que asegure una respuesta sistémica a
los problemas.
+  Evaluacion de los resultados.

Retos y desafios en el relacionamiento humano en el siglo
XXI, a partir de la colectividad y del cooperativismo

Es importante recalcar que finalizando la centuria anterior y a principios del si-
glo XXI, aparecieron nuevos retos, en un mundo donde los conflictos entre los
Estados se redujeron significativamente; y aunque su amenaza sigue vigente, el
surgir de nuevos desafios a la seguridad, como lo menciona Jiménez (2019), ge-
ner6 nuevas formas de relacionamiento humano desde la "violencia, militarismo,
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armas nucleares, conflicto global, cooperacion, derechos humanos, represion,
sexismo, movimientos globales y cambio social, ademas, sequridad comun, jus-
ticia econdmica, conflictos étnicos, proliferacion nuclear, conversion nuclear, vio-
lencia cultural y simbdlica, Norte-Sur y Sur-Sur, género-militarismo-desarrollo”
(p. 123).

Esto conlleva hoy, mas que nunca, que se integren los Estados con la par-
ticipacion de las organizaciones internacionales, teniendo el objetivo comun de
evitar que dichas amenazas incrementen la posibilidad de generar dafos a la se-
guridad global antes de que sea demasiado tarde para controlarlas. Lo anterior,
entre otras, a través de seguridad colectiva y cooperativa, pero no sectorizada
por regiones, como sucede con la OTAN: por el contrario, una seguridad de ca-
racter global, cobijando a todos por igual, en beneficio, fundamentalmente, de la
supervivencia humana.

Administrar el desarrollo tecnologico en beneficio de la
seguridad

Si se hace un analisis retrospectivo, se evidencia que las amenazas a finales del
siglo XX se enmarcaban en un entorno que las hacian predecibles, controlables y
detectables. Sin embargo, con los avances tecnolégicos del siglo XXI, el aumen-
to de la multipolaridad y la dispersion del poder, las nuevas amenazas afianzan
su capacidad destructiva en la globalizacién y en las bondades del ciberespacio,
el cual serd un escenario de mayor alcance, donde las fronteras fisicas no seran
un impedimento para los nuevos actores.

De igual manera, las nuevas amenazas que se desarrollen en este entor-
no ciberespacial seran dificiles de controlar y de mitigar. Al respecto, segun el
Instituto Espafiol de Estudios Estratégicos (2010), "el ciberespacio sera el nuevo
campo de batalla, debido a los riesgos y amenazas que su uso masivo plantea”
(p. 30), por lo que la administracion de la tecnologia y el alcance ciberespacial
deberan ser regulados y controlados para buscar, de alguna manera, que no
sean explotados por la maldad.

Asimismo, el mundo de la informacion generara conmocion en las relaciones
sociales, donde puede surgir el interrogante de si en las proximas décadas habra
un mejor entendimiento y un mejor fortalecimiento de las relaciones humanas,
que permitan afianzar las coaliciones entre los Estados para mitigar amenazas
en un ambiente ciberespacial.
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El dominio de la informacion

Wallerstein (citado por Jiménez, 2019) menciona que "los ‘préximos 25-50 afios
seran unos afnos terribles en términos de las relaciones sociales' y que, del mis-
mo modo, '[..] serdn unos afios excepcionales en el mundo del conocimiento
ya que la crisis sistémica forzard a la reflexion social”. Por ende, en las futuras
décadas el dominio de la informacion sera un punto decisivo para mantener la
paz global, o podra ser el detonante de un conflicto de Estados.

Contener la guerray el terrorismo como problema de
seguridad nacional

Una de las amenazas tradicionales analizadas en el presente documento fue
el conflicto entre los Estados; de igual forma, se mencionaron varias aprecia-
ciones que algunos autores propusieron dentro de un estudio exhaustivo del
concepto de la guerra. Por otra parte, si se agrega a lo anterior el terrorismo, es
posible identificar una mayor participacion de organizaciones terroristas como
el Estado Isldmico (ElIL), Al-Qaeda y Boko Haram, las cuales usan la violencia
para desequilibrar los érganos supranacionales (OIET, 2020), lo que genera una
confluencia y una cercania complejas entre los conflictos armados y el terroris-
mo, debido, entre otras, a una mayor articulacion, o que genera caos y nuevas
formas de atacar a los entes gubernamentales.

En la actualidad, el terrorismo, por ser uno de los mayores retos del siglo XXI,
se convierte en el talon de Aquiles de las estrategias de sequridad de las grandes
potencias desde el inicio del siglo (OIET, 2021). Al respecto, la ONU (2018), afirma
que "el terrorismo ha pasado a ser uno de los problemas mas graves de nuestra
época y ningun pais esta a salvo de su amenaza ni puede hacerle frente por si
solo" (p. 1). La amenaza terrorista en cualquier parte del mundo produce el des-
equilibrio necesario para afectar los derechos basicos del ser humano. Y de igual
manera, impacta negativamente el desarrollo econdmico y social de los Estados,
lo cual lo hace uno de los retos trascendentales del futuro (ONU, 2021a).

Control de las armas de destruccion masiva

Simultdneamente con lo anterior, existe una gran preocupacion en lo referente a
la falta de control a las armas de destruccion masiva (ADM), la cual se acrecienta
cada dia mas. Es asi como la mayoria de los paises que cuentan con la tecnolo-
gia y los recursos para construirlas, buscan tratados como “La no Proliferacion
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de las Armas Nucleares (TPN)" para mantener el equilibrio mundial (ONU, 202143,
p. 16). Sin embargo, no todos los paises adoptan las resoluciones supranacio-
nales, como es el caso de Corea del Norte y, posiblemente, Iran, en los cuales se
mantiene una perenne desconfianza. De igual forma, algunos grupos terroristas
contemplan estrategias respecto al uso de armas no convencionales, como la
potencial amenaza del terrorismo quimico, que es otra manera de causar dafo
irreversible a la especie humana.

Frente a lo anterior, segun el Anuario del Terrorismo Yihadista 2020, Al Qaeda
tratara de exportar formulas quimicas a Europa, o militantes de Daesh intenta-
ran fabricar un artefacto quimico improvisado en suelo australiano, todo lo cual
representa un gran desafio en el panorama internacional de la actualidad, en
términos de seguridad interna y salud publica (OIET, 2020, p. 133). Esto permite
evidenciar un inminente riesgo a la seguridad global, internacional y multidimen-
sional en las proximas décadas, al haber una simbiosis de terrorismo con armas
de destruccién masiva, sumado ello a la amenaza de un posible conflicto de
Estados; todo lo anterior, financiado desde el narcotrafico, el trafico de armas y
la mineria criminal, entre una variedad de amenazas que componen el COT, for-
talecido, por otro lado, por la corrupcion.

El problema de las pandemias y su repercusion respecto a la
criminalidad y el terrorismo
Actualmente, las organizaciones internacionales abordan las preocupaciones
que estan afectando a los Estados. Es asi como en el documento Resolucidn
promocion de la sequridad hemisférica: un enfoque multidimensional, la OEA
menciona la situacion actual de la pandemia del COVID-19, y destaca su afec-
tacion directa al sistema global, y enfatiza amenazas como la DOT y otras acti-
vidades ilicitas, las cuales impactan la sequridad hemisférica (OEA, 2020, p. 3).
Por consiguiente, la lucha contra la delincuencia se convierte en un desafio para
los Estados, y eso requiere proponer estrategias de seguridad que afiancen la se-
guridad cooperativa y busquen un desarrollo sostenible para la proxima década.
La DOT abarca multiples amenazas, como se muestra en la tabla 4, y las
cuales son viables por el costo-beneficio para los grupos terroristas, debido al
alto impacto mediatico en el sistema internacional. Es asi como la simbiosis
de las nuevas amenazas trabaja de manera mancomunada para generar dafos
en los aspectos econdmico, politico y social de los Estados. Segun el Council
of the European Union, General Secretariat of the Council (2009), el trafico
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transfronterizo de drogas, mujeres, inmigrantes ilegales y armas representa una
parte importante de las actividades de las bandas de delincuentes, puede tener
vinculaciones con el terrorismo (p. 32). Esto permite visualizar las tendencias
de las nuevas amenazas y la dinamica del entorno en que se desenvuelven, lo
cual, sumado a la tecnologia, se convierte en un peligro latente para la seguridad
global.

El ciberterrorismo

En la Ultima década, el ambiente cibernético ha comenzado a ser el centro de
atencion para los Estados, por los ataques que han sufrido diferentes nacio-
nes. Segun Cymerman (citado por el Instituto Espafiol de Estudios Estratégicos,
2010), "Irdn sufrié el 27 de septiembre de 2010, de confirmarse, el ataque ci-
bernético mas grande de la historia. Los sistemas de control de la central nu-
clear de Bushehr, asi como de otras industrias, se vieron afectados por un virus
de una potencia sin precedentes, denominado Stuxnet” (p. 16), de manera que
esta amenaza, la cual se considera ciberterrorismo, se proyecta como uno de los
principales retos respecto a las estrategias de seguridad mundial.

El ciberterrorismo es una amenaza sigilosa, lo cual incrementa su peligrosi-
dad; es como entrar a un sétano oscuro con multiples peligros, sin poder obser-
varlos, lo que puede ocasionar un accidente de consecuencias fatales. Hoy en
dia se depende sobremanera del manejo de la informacion a través de la web;
es mas, el aspecto econémico moderno se maneja a través de ese medio, don-
de la infraestructura, el comercio y la distribucion de energia requieren al mun-
do cibernético para ser competitivos (Council of the European Union, General
Secretariat of the Council, 2009). Ademas, segun el Instituto Espafiol de Estudios
Estratégicos (2010), "el ciberespacio ha experimentado un enorme y veloz de-
sarrollo, asi como la dependencia que nuestra sociedad tiene de él, lo que con-
trasta con el menor y lento avance en materias de ciberseguridad” (p. 52). En
otras palabras, el entorno que actualmente se estd manejando espera mayor
participacion de otros actores, y requiere, por tanto, que la seguridad establezca
mecanismos para mitigar los avances propios del flagelo del ciberterrorismo, y
asi evitar un colapso del equilibrio global.
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El control del desarrollo de la tecnologia para mejorary no
afectar la vida humana

El ser humano se ha caracterizado por su ingenio para construir y disefar ele-
mentos o herramientas para su supervivencia. Hoy por hoy, la tecnologia le
ha permitido mejorar su calidad de vida en varios aspectos. No obstante, a la
tecnologia se la puede considerar un arma de doble filo, que puede llevar a un
desenlace mas peligroso que lo que aparenta ser. Lo anterior podria ser visto
como exagerado, pero si se observan con detenimiento las publicaciones de or-
ganizaciones internacionales, tal vez la humanidad no se encuentre lejos de tan
negativa realidad.

De acuerdo con el documento Actividades del sistema de las Naciones
Unidas para la aplicacion de la Estrategia Global de las Naciones Unidas con-
tra el Terrorismo, la inteligencia artificial, la robdtica, la biotecnologia e internet
(Asamblea General, 2018) han generado avances importantes para la humani-
dad en cuanto a conectividad y desarrollo sostenible. Sin embargo, segun:

Es probable que los terroristas mejoren su capacidad ofensiva para aprovechar
la creciente interconexion de ciertos sectores, como la banca y las finanzas, las
telecomunicaciones, los servicios de emergencia, el transporte aéreo, maritimo
y ferroviario, y el suministro de energia y agua, a fin de llevar a cabo ciberata-
ques contra esas infraestructuras vitales. (Asamblea General, 2018, p. 4)

Por esa razon, se requiere la cooperacion entre los Estados para edificar ba-
rreras de proteccion en materia de ciberseguridad e inteligencia artificial, pues
una amenaza que actle en el ciberespacio es compleja de atacar si no se cam-
bia la forma de pensar, o si no se innova para mitigar el riesgo derivado del terro-
rismo o de la DOT.

El aumento demografico mundial y las consecuencias en el
cambio climatico

La demografia es un aspecto importante para tener en cuenta, segun la ONU
(citada por Olabe & Gonzalez, 2008), “la actual poblaciéon de 6.600 millones de
personas seguira creciendo hasta alcanzar en 2050 los 9.000 millones” (p. 176).
Esto acarrea consecuencias como un mayor consumo de energia, lo cual, a su
vez, requiere la explotacion de recursos no renovables, como el petréleo, el gas 'y
el carbon (Olabe & Gonzalez, 2008). Adicionalmente, el hecho de buscar produc-
tividad para el sostenimiento de la poblacion ha ocasionado impactos negativos
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para el medio ambiente. Por ejemplo, la ONU ha argumentado que el cambio
climatico "es el mayor desafio de nuestro tiempo y del futuro” (ONU, 2021b).

El cambio climatico es un “problema de seguridad”, de acuerdo con el con-
sejo de seguridad de la ONU realizado Inglaterra en 2007 (Olabe & Gonzalez,
2008). Este problema de grandes magnitudes puede desencadenar peligros
para la humanidad como el calentamiento global, que se ha visto en incremento
por las actividades humanas en cuanto a industrializacion. Segun el informe de
Calentamiento global de 1,5 grados centigrados, del Grupo Intergubernamental
de Expertos sobre el Cambio Climatico (en inglés, IPCC, por las iniciales de
Intergovernmental Panel on Climate Change), se "prevé un aumento de 1,5 gra-
dos centigrados entre el 2032 y el 2050" (IPCC, 2019). Tal situacion eleva los
riesgos en salud mundial, como la escasez del agua y alimentos, y ello afecta
todos los ambitos de la seguridad, debido a que potencializa amenazas multidi-
mensionales como el terrorismo, la delincuencia o el crimen transnacional, o la
posesion y el uso de armas de destruccion masiva, las cuales han evolucionado
tecnolégicamente y se desenvuelven en un ambiente cibernético.

Otros retos, que vinculan lo anterior, los presentd, en una entrevista, Yuval
Noah Harari, quien afirma que "la energia nuclear, cambio climatico y la disrup-
cion tecnoldgica” son los desafios que tendra el ser humano para la supervi-
vencia (Harari, 2018). Esto demuestra la importancia del uso adecuado de la
tecnologia, sector en el que los avances han sido sustanciales con el transcurrir
de los afios; sin embargo, una de las mayores amenazas que estan impactando
el mundo contemporaneo, y que esta ya siendo empleada por grupos delincuen-
ciales, es la disrupcion tecnoldgica, la cual tendra impacto en la gestion de la
sequridad integral (Alvarez & Ramirez, 2020; Guillén, 2020).

Finalmente, y en analisis comparativo con el reporte de riesgos globales y la
evaluacion de amenazas de la comunidad de inteligencia de Estados Unidos de
2022, lleva a coincidir con los desafios que argumentan los autores ya menciona-
dos, donde los riesgos de mayor impacto a mediano y largo plazo de la préxima
centuria son las armas de destruccion masiva, los avances tecnoldgicos adver-
sos, la crisis de recursos naturales y las fallas en el control del cambio climatico
(McLennan & Grupo, 2021; Office of the Director of National Intelligence, 2021).

Por tanto, la tecnologia sera el punto de inflexién que permitira a la humani-
dad evolucionar hacia nuevas estrategias en los aspectos econémico, politico y
social, en un escenario donde no sera facil adaptarse a nuevos escenarios com-
plejos; especialmente, en materia de seguridad, y cuando el uso de la inteligencia
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artificial sera una herramienta de vital importancia para las estrategias de sequ-
ridad de los Estados (Alvarez & Ramirez, 2020).

No obstante, se han mencionado los retos y los desafios de la humanidad
en las proximas décadas, las cuales pueden considerarse desalentadoras; sin
embargo, el ser humano tiene la caracteristica de ser resiliente, de adaptarse y
superar adversidades cuando busca la colectividad hacia un bien comun (Harari,
2015), por lo cual no se debe perder la esperanza, siempre y cuando la humani-
dad cambie su comportamiento, por ejemplo, en cuanto al uso de la tecnologia
para su evolucion adoptando estrategias para mitigar el impacto del cambio cli-
matico y construyendo barreras para evitar una autodestruccion nuclear.

Conclusiones

Las dos guerras mundiales, por su connotacion y su impacto en las relaciones
internacionales, son los eventos mediante los cuales se analizaron los cambios
sociales que ha tenido la humanidad desde entonces. Por tanto, la guerra, como
uno de los medios que ha establecido el ser humano para relacionarse a lo largo
de la historia, no ha dejado, desde entonces, de ser un elemento con resultados
tragicos para la propia especie.

Si bien es cierto que a partir de las guerras se han creado ciudades y nacio-
nes, también otras han dejado de existir por los intereses territoriales; poder v,
paraddjicamente, paz, que han desarrollado los seres humanos a lo largo de la
vida. En ese sentido, ha sido la violencia la que ha trazado las estrategias de las
guerras que han impactado a los propios individuos.

La caida del Muro de Berlin constituyd un punto de inflexién entre la guerra
como amenaza tradicional, la aparicién de nuevas amenazas a la seguridad y
las respuestas, precisamente, en materia de seguridad y defensa. Por lo tanto,
la Ultima década del siglo XX ha repercutido significativamente, al punto de que
el concepto de seguridad dejo de dar esa respuesta a la multiplicidad y la pro-
liferacion de amenazas, lo que motivé para ampliar el sentido de la seguridad a
nuevos enfoques.

En el presente documento se analizé el concepto orden mundial; si bien es
cierto que este fue pronunciado en 1918, eventos predominantemente violentos,
como la guerra y las amenazas, han sido excusa para replantear una y otra vez
“un nuevo orden mundial”. Lo cierto es que en pleno siglo XXI, esos nuevos or-
denes mundiales delimitan los retos y los desafios que enfrenta la humanidad
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desde las primeras décadas. Uno de los resultados de lo anterior se plasmé en el
ultimo apartado, con la formulacion de once retos con los que debe lidiar el ser
humano en la presente centuria.

Ademas de lo anterior, el analisis del orden mundial que se vivié en los siglos
XXy XXI, en el marco de las relaciones internacionales, evidencia una lucha de
intereses por varios actores en el sistema global contemporaneo, lo cual permite
vislumbrar, tras ello, las nuevas amenazas que se desenvuelven en todos los es-
cenarios del planeta, de manera que las estrategias de seguridad para combatir
dichas amenazas pueden ser insuficientes.

Por lo anterior, y en relacién con las RR. |1, el protagonismo en el planeta no
es de uno solo ni de algunos cuantos. Por el contrario, actualmente hay una gran
cantidad y diversidad de actores estatales, supranacionales, organizaciones pri-
vadas, tecnoldgicas e industriales, asi como organizaciones terroristas y crimi-
nales, ademas de individuos; todos, con acceso a la economia y al poder global.

Terminados el siglo XX y la complejidad de la dltima de sus décadas, junto
con el comienzo de la presente centuria, con los ataques del 9-11, se visibilizd un
punto de inflexion, en el cual la presente investigacion tomd como oportunidad
los planteamientos de la declaracion de las Américas sobre seguridad multi-
dimensional de la OEA en 2003, y a través de la observacién y la busqueda de
otras fuentes, como la ONU, la UNODC y la OTAN, para hacer un analisis docu-
mental con el objeto de determinar cuantas y cuales son las nuevas amenazas
a la seguridad, y que se suman a las tradicionales, de la guerra o los conflictos
internacionales.

El resultado de esta investigacion arrojé un total de 24 nuevas amenazas
que afectan al planeta, pero, particularmente, al entorno regional del hemisferio
americano, lo cual deja abierta la inquietud para futuras investigaciones sobre la
exploracion a escala mundial. Ademas de lo anterior, también se planted la rela-
cion que pueden tener las nuevas amenazas a la seguridad con el uso malinten-
cionado del ciberespacio, el cual puede potencializar cuanta estrategia terrorista
y criminal se proponga la maldad, y ello hace mas compleja aun las respuestas
en seguridad que debe plantear lo supranacional con efectos hacia lo estatal y,
en consecuencia, con lo humano. Asi pues, y como hallazgo de la presente in-
vestigacion, se evidencia y se confirma que el sistema internacional sufre por la
complejidad de las nuevas amenazas descritas en este documento.

Lo cierto es que el terrorismo, asi como el acceso, la posesion y el uso de ar-
mas de destruccion masiva, la DOT, el problema mundial de las drogas, el lavado
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de activos, el trafico ilicito de armas de fuego, la trata de personas y la corrup-
cion, fueron las nuevas amenazas mas citadas por las fuentes, sequidas por los
ataques a la seguridad cibernética, particularmente, lo que, a su vez, permite
correlacionar todos los aspectos tratados a lo largo del tema de las amenazas,
ademas de la revision al documento de Anepe, el cual marca un punto relacional
importante, respecto a las amenazas planteadas y la problematica en el ambito
regional.

La mutacion a nuevas amenazas ha permeado las barreras de seguridad
que tienen los Estados, lo cual los obliga a pactar y apostar por una seguridad
colectiva y cooperativa, donde la Unica soluciéon a dichos problemas no es el
poder militar, sino, ademas, la inclusion de todas las instituciones privadas y
publicas de los Estados, teniendo como premisa los intereses de cada nacion,
desde la orientacién y la organizaciéon que puedan dar los 6rganos supranacio-
nales. Asimismo, cabe destacar que la tecnologia ha sido y seguira siendo un
aspecto de importancia para la seguridad del entorno global, donde el acceso
a la informacion en tiempo real, puede ser una ventaja o una desventaja en la
escena internacional: por ejemplo, el uso de las redes sociales ha sido uno de los
mecanismos de grupos terroristas para generar miedo a la sociedad y generar
un impacto negativo al sistema internacional.

Finalmente, el trabajo desarrollado a lo largo de los dos primeros apartados
permitié la configuracion del dltimo, en el cual se pudo dar cuenta de los retos
y los desafios a los que se expone la humanidad en el siglo XXI, aun faltando
muchas décadas para su culminacion. El resultado de estos once retos pro-
pone replantear aspectos importantes, como el cooperativismo en materia de
seqguridad, la peligrosidad de las armas de destruccion masiva y la contencion
imperativa del terrorismo, asi como la negacion del acceso de las estructuras
terroristas y criminales al ciberespacio. De igual manera, el necesario control
del desarrollo tecnoldgico en todas las partes del mundo, a fin de no caer en la
produccion de tecnologias disruptivas con fines destructivos de los seres huma-
nos ni de la naturaleza en general. Por Ultimo, y aunque en algunos apartes no
considerado una amenaza, estan el control y la anticipacion de los efectos del
cambio climatico que sufre el planeta desde décadas atras.

Las caracteristicas de fabrica que poseia la Tierra desde su origen son im-
posibles de reversar. Las nuevas amenazas y una tecnologia disruptiva pueden
alcanzar los efectos devastadores para la humanidad que esta, en suma, no qui-
siera presenciar.
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Resumen: Este capitulo tiene por objeto establecer el impacto que generan las nuevas
amenazas y desafios multidimensionales en el interés nacional del Estado colombiano,
en los dominios aéreo y ciberespacial. En primer lugar, se presenta una descripcion de
las nuevas amenazas para comprender su relacion con el interés nacional. Igualmente,
se categorizan las amenazas multidimensionales, para establecer los efectos de dichas
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be la forma como las amenazas multidimensionales se materializan y afectan al Estado
en los dominios aéreo, ciberespacial y multidominio, e impacto sobre el interés nacional.
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Introduccion

La seguridad multidimensional es un enfoque adoptado por la Organizacion de
los Estados Americanos (OEA) durante la declaracion de Bridgetown, en 2002,
como una estrategia para abordar la seguridad. Este concepto contempla las
amenazas tradicionales a la seguridad hemisférica como las nuevas amenazas
que pueden enfrentar los Estados miembros de la organizacion (Organizacion
de Estados Americanos [OEA], s.f.). Las nuevas amenazas se caracterizan por
ser trasnacionales, y generadas, en algunos casos, por actores y organizacio-
nes no estatales, que afectan la seguridad de uno o mas Estados y, por lo tan-
to, dificultan la forma como se las contiene o se las combate. Por tal razon, el
Estado colombiano, como miembro de la OEA, adopta el enfoque de seguridad
multidimensional identificando nuevas amenazas y generando estrategias de
seguridad, de modo que ello le permita emplear sus propias capacidades para
enfrentarlas y visualizar los nuevos desafios que se puedan presentar.

Ahora bien, las nuevas amenazas que afectan a los Estados provienen de
actores estatales y no estatales que aprovechan el ciberespacio, con la parti-
cularidad, en muchos casos, del "anonimato”. De ese modo, surge una nueva
estrategia de los gobiernos para salvaguardar a sus ciudadanos dentro de las
fronteras virtuales del Estado, y llamada ciberdefensa (Cano, 2011).

Estas ciberamenazas se potencializan por la masificacion del uso de tec-
nologias de la informacion que emplean internet y las redes informaticas para
generar ciberataques a los Estados; principalmente, a su infraestructura critica.
Por su parte, las Fuerzas Militares (FF. MM.) hacen parte de las capacidades de
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seguridad y defensa del Estado; asi pues, cumplen su mision constitucional a fin
de preservar los intereses nacionales. Es asi como la Fuerza Aérea Colombiana
(FAC) ha evolucionado hacia una doctrina del poder multidominio, la cual abarca
el aire, el espacio y el ciberespacio, como dominios para realizar sus operacio-
nes, por lo que dicha Fuerza es un elemento fundamental dentro de la estrategia
de la seguridad multidimensional para enfrentar la amenaza y preservar el inte-
rés nacional. En ese sentido, surge la hipdtesis de que los intereses del Estado
pueden ser afectados por la materializacion de las amenazas y desafios multidi-
mensionales en los dominios aéreo y ciberespacial; al determinar el impacto de
dicha afectacion, se contribuira a plantear estrategias para combatir y contener
estas amenazas.

Por lo anterior, el presente capitulo busca dar respuesta al interrogante:
¢Cudles son los impactos que afectan el interés nacional del Estado colombiano
en los dominios aéreo y ciberespacial por la materializacion de las amenazas y
los desafios multidimensionales?

Amenazas multidimensionales al Estado
nacion en los dominios aéreo y ciberespacial

Este acapite centra su atencion en las amenazas multidimensionales, y en como
dichas amenazas afectan al Estado nacién en los ambientes aéreo y ciberespa-
cial. Se presenta una descripcion conceptual de las amenazas para comprender
su relacion multidimensional con los intereses nacionales en los dominios aéreo
y ciberespacial. Posteriormente, se categorizan las amenazas multidimensiona-
les a partir de su fuente de origen, en relacion con los ambientes aéreo, ciberes-
pacial y multidominio. Finalmente, se describen los efectos de estas amenazas
en los ambientes aéreo, ciberespacial y multidominio.

Multidimensionalidad
Durante la cuarta plenaria de su Asamblea General, en 2002, la (OEA) declaré:
“[..] el concepto y enfoque tradicional debe ampliarse para abarcar amenazas
nuevas y no tradicionales, que incluye aspectos politicos, econémicos, sociales,
de salud y ambientales” (OEA, 2002, p. 1).

De este modo, la amenaza multidimensional es entendida como la intencion
de causar un dafio a diferentes sectores del Estado, y su materializacion puede
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impactar en los intereses nacionales. Con base en las fuentes oficiales de la OEA
y la Organizacion de las Naciones Unidas (ONU), es posible identificar diversas
amenazas multidimensionales que afectan el dominio aéreo, y las cuales se de-
tallan seguidamente.

Trafico ilicito de armas de fuego

Es el traslado, sin la debida autorizacién, de cualquier arma de fuego de un
Estado a otro (OEA, 1997). El trafico de armas de fuego tiene una conexion di-
recta con otros delitos trasnacionales que ponen en peligro la seguridad de los
Estados (Insulza, 2011).

Acceso, posesion y uso de armas de destruccion masiva

Esta amenaza de caracteristicas catastréficas pone en riesgo, a gran escala, la
integridad de las personas, asi como la economia de los Estados (OEA, 2020). De
esa manera, la OEA sefiala que parte de dicha amenaza radica en la proliferacion,
el comercio y el transporte por parte de actores estatales y no estatales.

Degradacion del medio ambiente

Se refiere a los cambios y la reduccion en la produccion de los ecosistemas por
accion del ser humano (Abelardo et al., 2013). La materializacion de tal amenaza
en contra del medio ambiente es de alto impacto en los Estados. Efectivamente,
el agua y la biodiversidad son considerados activos estratégicos de la nacion, y
se requiere, por tanto, a las instituciones del Estado para su defensay su sequri-
dad (Ministerio de Defensa Nacional [MinDefensal], 2019).

Ahora bien, los anteriores conceptos tienen la misma validez para las ame-
nazas que provienen del ciberespacio; mas aun, cuando el uso masivo de la tec-
nologia trae consigo nuevas amenazas, desarrolladas en un nuevo dominio de
la guerra, llamado ciberespacio, y en el que la ciberseguridad ya no depende ex-
clusivamente del Estado, ni de la ciberdefensa de sus FF. MM. Asimismo, el uso
inadecuado del ciberespacio, asi como la desproteccion y el desconocimiento
de este, genera nuevas vulnerabilidades para el Estado nacion (Arreola, 2018).

El control y la seguridad de la informacién se convierten, entonces, en parte
de los intereses del Estado, frente a un sistema internacional potencialmente in-
terconectado y que ofrece facilidades para acceder a la informacion y al control
de infraestructura critica a través del ciberespacio, y no solo por parte de otros
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Estados, sino también, por parte de individuos, organizaciones no estatales y
grupos con intereses especificos en causar daflo al Estado. Sumado a lo anterior,
el ciberespacio ha desdibujado las fronteras entre los Estados, lo cual afecta el
concepto de soberania y dificulta identificar a los agresores para poder atribuir
responsabilidades (Villalba & Corchado, 2017).

La caracteristica de global que tiene el ciberespacio permite que las cibe-
ramenazas sean totalmente validas para cualquier Estado, toda vez que ellas
representan un riesgo y un desafio para su seguridad (Aguilar, 2020).

Ataques a la seguridad cibernética

Son considerados una nueva amenaza; representan, a su vez, una preocupacion
para la seguridad del hemisferio, pues, dada la posibilidad de sufrirlos, la coope-
racion entre los Estados se vuelve una condicion fundamental para combatirlas
(OEA, 2002). En ese sentido, un atague a la seguridad cibernética es entendido
como cualquier accion desarrollada en el ciberespacio que logre destruir, negar,
modificar o utilizar los sistemas de informacién del adversario (Stein, 1996).

Ciberamenaza
La revolucion de las comunicaciones trajo consigo grandes ventajas respec-
to al uso de estas, de modo que trajeron desarrollo y avance a la sociedad. El
uso masificado de las comunicaciones crea un nuevo escenario, denominado
el ciberespacio (Jiménez, 2015). Realpe y Cano (2020) destacan cémo las cibe-
ramenazas son producto de tecnologias disruptivas; un concepto que afecta po-
tencialmente la seguridad y defensa nacional. Por lo anterior, los Estados deben
integrar sus instituciones para hacer frente a dicha problematica desde todos
los ambitos.

En tal sentido, una ciberamenaza tiene la capacidad y la intencion de causar un
dafo a los activos de una organizacion, y puede originarse de manera tanto interna
como externa y empleando el ciberespacio para materializarse (Ganuza, 2020).

Terrorismo-ciberterrorismo

La constante mutacion de la amenaza la ha llevado a evolucionar mediante el
empleo del ciberespacio como una estrategia mas del terrorismo convencio-
nal, aprovechando el miedo para desestabilizar al Estado por medio de acciones
terroristas (Rodriguez, 2012). Ese recurso es valido en el ciberespacio, puesto
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que emplea la masificacion y el uso de la tecnologia para lograr sus objetivos
(Buitrago et al., 2017).

El concepto de terrorismo permite clasificar al ciberterrorismo como una
amenaza multidimensional en creciente evolucion, y que se manifiesta en el do-
minio del ciberespacio de forma rentable, econémica y anénima para obtener
beneficios tanto del sector privado como del sector publico (Alda Mejias & de
Sousa, 2015).

Delincuencia organizada transnacional

Se la define como una organizacién criminal estructuralmente disefiada y com-
puesta por tres 0 mas personas que actlan con el proposito de cometer uno
0 mas delitos con fines econémicos (Torres, 2013). Asi mismo, la OEA (2021)
argumenta que esta amenaza representa para el Estado la obligacion de proveer
seguridad y defensa a sus conciudadanos y sus instituciones, toda vez que se
considera a la delincuencia organizada transnacional (DOT) la génesis de las
demas amenazas multidimensionales. La DOT tiene la particularidad de ser ejer-
cida por actores no estatales, y representa un desafio para la legislacion de cada
pais, al haberse desdibujado las lineas divisorias entre la seguridad y la defensa,
caracteristica que se analizara mas adelante.

Problema mundial de las drogas

Esta amenaza, de caracteristica transnacional, es una de las principales activida-
des de la delincuencia organizada, al igual que una de las actividades ilicitas mas
lucrativas entre las que ocasionan mas problemas a la seguridad de los Estados
(OEA, 2021). Dicha amenaza presenta peculiaridades multidominio; al igual que el
terrorismo, ha evolucionado y emplea la masificacién como el uso de las tecnolo-
gias —particularmente, internet— para comercializar las drogas, de manera similar
a como se hace desde un sitio web. La diferencia radica en la forma andnima y
clandestina que emplea, lo que dificulta el seguimiento por parte de las autorida-
des (European Monitoring Centre for Drugs and Drug Addition, 2017).

Actos de interferencia ilicita

Son todos aquellos actos hostiles que comprometan la seguridad vy la integri-
dad tanto de la infraestructura aeronautica y la aviacion civil del Estado como
del personal que interactua en ella; asimismo, los ataques a la infraestructura
cibernética que soporta el Sistema Nacional del Espacio Aéreo (Aerocivil, 2020).
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Tabla 1. Categorizacion de las amenazas multidimensionales y la afectacion en
los dominios aéreo y espacial

AMENAZAS MULTIDIMENSIONALES Y SU AFECTACION EN LOS DOMINIOS AEREO Y
CIBERESPACIAL

AFECTACION EN LOS
AMENAZAS MULTIDIMENSIONALES FUENTE DOMINIOS
AEREO | CIBERESPACIAL

(OEA, 2002) (ONU,

Trafico ilicito de armas de fuego 2004) X
Degradacion del medioambiente (MDN, 2019) X
Acceso, posesion y uso de armas (OEA, 2002) (ONU, X
de destruccion masiva 2004) (OEA, 2021)
Ataques a la seguridad cibernética (2, 2020505, X
2021)
. (OEA, 2002) (ONU,
Terrorismo 2004) (OEA, 2021) X
(OEA, 2002) (ONU,
e 2004) (OEA, 2021) S
. (OEA, 2002), (ONU,
Problema mundial de las drogas 2004), (OEA, 2021) X
Acto de interferencia ilicita (RAC160, 2020) X

Fuente: elaboracion propia, con base en Herrera (2021).

La tabla 1 categoriza las amenazas multidimensionales a partir del momen-
to en que fueron acogidas por la comunidad internacional, en relacién con la
afectacion sobre los intereses transnacionales en los dominios aéreo y ciberes-
pacial y multidominio.

Amenazas multidominio

Con base en la tabla 1, se evidencia como existen amenazas multidimen-
sionales que por su constante mutacién afectan de manera simultanea los do-
minios aéreo y ciberespacial. Ejemplo de estas amenazas son el terrorismo, la
DOT vy el problema mundial de las drogas, todas las cuales afectan los intereses
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nacionales en estos dos ambientes. No obstante, debido al actor, la intencién y
la capacidad para causar dafo, las mencionadas amenazas presentan caracte-
risticas multidominio, pues su afectacion hace presencia en los dos ambientes.

Amenazas multidimensionales que afectan al dominio aéreo
En el uso y la explotacién del espacio aéreo se presentan diferentes formas de
actuacion de actores estatales o ilegales a fin de causar dafio y afectacién a
los intereses nacionales. Ejemplo de lo anterior se considera el transporte aéreo
ilegal de armas de fuego, como también, el transporte de armas de destruccién
masiva por grupos al margen de la ley o de otros actores Estatales, que preten-
den afectar la seguridad nacional desde el dominio aéreo; en consecuencia, se
ha evidenciado que su transporte entre otras modalidades se realiza intervinien-
do la carga aérea (Acufia, 2021).

Al materializarse esas amenazas, el impacto a la soberania de los Estados se
materializa en la violacion del espacio aéreo, mediante el uso ilegal de aeronaves
para transportar todo tipo de armas. Estas amenazas, igualmente, potencializan
otras de caracter multidimensional, como la delincuencia organizada y el terro-
rismo, que también atentan contra la seguridad y defensa de una nacion; por
tal motivo, es prioritaria la accién institucional para contenerlas y combatirlas
(Castafieda & Torres, 2018).

Por otra parte, las amenazas contra el medio ambiente y los recursos na-
turales del Estado representan en la actualidad un riesgo alto en cuanto a la
pérdida de activos estratégicos. De este modo, las capacidades del poder aéreo
de la nacién permiten el empleo de medios aéreos, a fin de proveer seguridad y
defensa sobre el interés nacional.

Amenazas multidimensionales que afectan el dominio
ciberespacial

Las amenazas que afectan el dominio ciberespacial —como el empleo de internet,
las redes sociales y el uso de las redes informaticas, entre otros recursos— son
medios de innovacion que facilitan las comunicaciones (Zarate, 2021). Es una
realidad que, en la denominada Cuarta Revolucion Industrial, los gobiernos han
accedido a la explotacion y el uso del ciberespacio permitiendo la interconexion
de sus instituciones y, a su vez, la interaccion con los demas Estados, en un
sistema internacional que se comunica y se interrelaciona cada vez mas con el
uso de un activo estratégico, como lo es la informacion a través del ciberespacio.
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Amenazas que afectan el ambiente multidominio

El concepto clasico de los dominios de la guerra habla de tres dominios en los
que se desarrollan las operaciones militares de tierra, mary aire. La evolucion de
la tecnologia permite expandir este concepto al espacio. Mas aun, el uso masi-
vo de las tecnologias de la informacion y las comunicaciones (TIC) permitié un
quinto dominio, llamado ciberespacio. Garcia (2019) expresa cémo estos do-
minios se agrupan en tres ambientes fisicos (tierra, mar y aire), el dominio de
la informacion (ciberespacio), el dominio cognitivo (la doctrina y la razon) vy el
dominio social (donde se comparte informacion y se toman decisiones). Todos
ellos deben ser tenidos en cuenta de manera especialisima para abordar temas 'y
conceptos de la seqguridad nacional. Por su parte, la Organizacion del Tratado de
Atlantico Norte (OTAN), bajo el concepto de simplicidad en las operaciones, ha
determinado tres dominios de la guerra: el fisico, el virtual y el de opinién (Garcia,
2018).

El ambiente multidominio cobra importancia a partir de la afectaciéon de
amenazas comunes en los dominios aéreo y ciberespacial como el terrorismo,
la DOT, el problema mundial de las drogas y los actos de interferencia ilicita.

La necesidad de interconectividad y la relacion entre diversos actores se
convierten en medios propicios para que los Estados sean blanco de ataques a
la seguridad cibernética, y que buscan acceder al control del activo estratégico
de la informacién. De igual manera, el ciberespacio es empleado para atacar
a las instituciones que combaten y contienen las amenazas en todos los am-
bientes operacionales, y las cuales logran generar dafos a la infraestructuray a
los ciudadanos empleando el ciberterrorismo. El terrorismo convencional en un
entorno fisico también obtiene una particularidad multidominio.

La DOT vy el problema mundial de las drogas ilicitas también han evolucio-
nado, al adquirir caracteristicas de amenaza multidominio donde el medio aé-
reo se usa para transportar y traficar, y el ciberespacio, para comercializar estas
acciones ilicitas. Lo anterior obliga al control efectivo y al dominio del aire y el
ciberespacio de los Estados para combatirlas, y velar asi por la integridad de los
intereses nacionales.

En resumen, las amenazas multidimensionales logran afectar los dominios
del aire y del ciberespacio, y provienen no solo de actores Estatales, también, de
la participacion de multiples actores. Al materializarse, las amenazas afectan
los intereses nacionales; entre ellos, la soberania del territorio, la seguridad, la
integridad y el bienestar de sus conciudadanos, la estabilidad econdmica y la
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salud publica. De igual manera, la constante evolucion de la amenaza emplea
la tecnologia para causar un efecto mas rapido y efectivo y con menores cos-
tos, por lo que el ciberespacio se ha convertido en un medio propicio para su
materializacion. Corresponde, entonces, al Estado hacer frente a dichas amena-
zas comprendiendo que muchas de ellas, en principio, son responsabilidad de la
seguridad publica, pero cuando se materializan tienen impacto en la seguridad
nacional.

Los intereses nacionales del Estado
colombiano frente a las amenazas
multidimensionales en los dominds aéreo y
ciberespacial

Este acapite describe la forma como las amenazas multidimensionales se ma-
terializan y afectan al Estado nacion desde los dominios aéreo y ciberespacial, y
desde ambientes multidominio, al igual que los intereses nacionales en el Estado
colombiano.

Es de aclarar como la Constitucion Nacional de Colombia no hace referencia
de forma explicita al término intereses nacionales; sin embargo, estos son en-
tendidos bajo el concepto fines esenciales del Estado colombiano, asi:

Servir a la comunidad, promover la prosperidad general y garantizar la efec-
tividad de los principios, derechos y deberes consagrados en la Constitucion;
facilitar la participacion de todos en las decisiones que los afectan y en la vida
econdmica, politica, administrativa y cultural de la Nacién; defender la inde-
pendencia nacional, mantener la integridad territorial y asegurar la conviven-
cia pacifica y la vigencia de un orden justo. (Constitucion Politica de Colombia,
1991, art 2.)

En complemento a lo dispuesto en la Constitucion Politica colombiana, y a
fin de establecer una clara relacion en los dominios aéreo y ciberespacial, se
acogen los argumentos de estudios de formulacién de los intereses naciona-
les realizados por la Escuela Superior de Guerra "General Rafael Reyes Prieto”
(ESDEG) en los que se clasifican los intereses como estratégicos y vitales, segun
se muestra en la tabla 2.
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Tabla 2. Clasificacion de los intereses nacionales de Colombia

INTERESES NACIONALES DE COLOMBIA
INTERESES ESTRATEGICOS INTERESES VITALES

+ Desarrollo territorial sostenible con + Prevencion del sistema democrético,
infraestructura de calidad. sus principios y sus valores.

+ Fortalecer la identidad nacional, lacul-  + Presencia integral de la institucionali-
tura, la educacion y la innovacion. dad en el territorio nacional.

+ Preponderancia de las economias + Prosperidad sostenible.
licitas en el territorio nacional. - Seguridad fisica.

+ Proteccion integral del territorio, y
desarrollo maritimo, fluvial y especial
del pais.

+ Control efectivo de las fronteras nacio-
nales.

+ Proteccion de los activos estratégicos
de la nacion (recursos hidricos, biodi-
versidad, infraestructura critica, etc.).

Fuente: elaboracion propia, con base en Giraldo y Cabrera (2020).

En la tabla 3 se ilustra el resultado del andlisis categorial obtenido de dis-
tintas fuentes, y se lo relaciona con las particularidades y las caracteristicas del
Estado colombiano en los dominios aéreo y ciberespacial.

Inicialmente se clasifican las amenazas multidimensionales en el dominio
aéreo, y posteriormente, en el dominio del ciberespacio. Al final, se presentan las
amenazas que afectan a ambos dominios, 0 amenazas multidominio. Asimismo,
se describe la amenaza identificada y la forma como esta se materializa, y por
ultimo se la relaciona con el efecto y el impacto; el efecto refleja el propdsito de
la amenaza, y el impacto, la consecuencia final sobre los intereses nacionales
(Libera, 2007).

Tabla 3. Formas, efectos e impactos de las amenazas sobre los intereses na-
cionales del Estado colombiano

AMENAZAS MULTIDIMENSIONALES EN EL DOMINIO AEREO

IMPACTO EN LOS INTERESES
AMENAZA FORMA EFECTO NACIONALES DEL ESTADO
COLOMBIANO

Tréfico ilicito de  Uso de medios aé-  Explotacionile-  Violacion de la soberania
armas de fuego reos para transpor- gal del espacio  nacional y de la seguridad
teilegal de armas aéreo nacional fisica
de fuego
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Degradacion + Mineria ilegal + Contamina- Pérdida de activos estraté-
del medioam-  + Deforestacion cion ambiental gicos y vitales de la nacion
biente + Cultivos ilicitos + Desastres

naturales

+ Tréfico de

drogas
Acceso, po- Uso de medios Explotacionile-  Violacion de la soberania
sesion y uso aéreos para el gal del espacio  nacional y de la seguridad
de armas de transporte ilegal aéreo nacional fisica
destruccion armas de destruc-
masiva cion masiva

AMENAZAS MULTIDIMENSIONALES EN EL DOMINIO CIBERESPACIAL

IMPACTO EN LOS INTERESES
AMENAZA FORMA EFECTO NACIONALES DEL ESTADO
COLOMBIANO

Ataques a + Malware + Pérdida o + Violacién a la sobera-
la seguridad + Distributed denial dafio a la nia 'y la independencia
cibernética of Service infraestructura  nacionales
+ Phishing critica + Pérdida de la integridad
+ Waterinh-hole + Colapso eco- territorial.
- Ransomware némico + Pérdida de los derechos
y las libertades de los
colombianos

AMENAZAS MULTIDOMINIO

IMPACTO EN LOS INTERESES

AMENAZA FORMA EFECTO NACIONALES DEL ESTADO
COLOMBIANO
Terrorismo Ataque terrorista + Dafloala + Pérdida de los derechos
infraestructura vy las libertades de los
Ataque ciberterro- critica colombianos
rista + Dafo alos + Pérdida de recursos

ecosistemas y vitales
a la biodiver-  + Pérdida de la seguridad

sidad nacional
+ Dafioenelca- + Pérdida de vidasen la
pital humano sociedad
+ Afectacion
econémica
Delincuencia + Traficodedrogas - Incentivoala < Pérdida de la convivencia
organizada + Tréafico de armas corrupcion pacifica
transnacional + Trata de perso- + Afectacion + Pérdida de la seguridad
nas econémica nacional
+ Trafico de mi- + Dafio alos
grantes ecosistemas y
a la biodiver-
sidad
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Problema Trafico de drogas * Incentivoenla + Pérdida de la convivencia
mundial de las corrupcion pacifica.
drogas + Afectacion + Pérdida de la seguridad
economica nacional
+ Dafo alos
ecosistemasy
a la biodiver-
sidad
* Preponde-
rancia de las
economias
ilicitas
Actos de inter-  + Apoderamien- - Dafioala + Pérdida de la seguridad
ferencia ilicita to, destruccion infraestructura  nacional.
o intrusion de critica aero- + Pérdida de la libertad y
aeronaves nautica de vidas en la sociedad
+ Toma de rehenes - Afectacionala
poblacion

Fuente: elaboracion propia.

Amenazas multidimensionales en el dominio aéreo
colombiano

Tréafico ilicito de armas de fuego

En Colombia, el trafico ilicito de armas de fuego tiene dos particularidades: pri-
mero, la posicion geoestratégica del pais, que facilita la conexién con América
Central y con Norteamérica; y seqgundo, el aprovisionamiento de armas de fuego
para los grupos al margen de la ley dentro del conflicto interno colombiano. Las
rutas aéreas en Colombia son empleadas para el trafico de armas ilicitas; es-
pecialmente, en las fronteras, donde no hay acceso por via terrestre, ya que la
espesa vegetacion impide el control por parte de las autoridades, situacion que
es aprovechada por los traficantes.

Los traficantes de armas emplean pistas ilegales en los territorios selvati-
cos colombianos; estas provienen de Venezuela y, especialmente, de Brasil por
donde ingresa cerca del 50 % del total de armas que llegan a Colombia (ONU,
2007). El transporte de armas ilegales se hace en aeronaves que aterrizan en
esas pistas ilicitas, aprovechando espacios de no cobertura de los radares en
algunos sectores, o sobrevolando a baja altura para evadirlos. Todo ello equivale
a incursionar de manera ilegal en el espacio aéreo colombiano, al ingresar a te-
rritorio del pais por via aérea sin ninguna autorizacion, lo que, con toda claridad,
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infringe la soberania nacional e impacta los intereses vitales de Colombia. De
esta manera, corresponde a la FAC, en particular, ejercer el control sobre ese
espacio aéreo y defender la soberania nacional en el ambito aéreo mediante la
vigilancia del espacio aéreo.

En el continente americano, Colombia es el segundo pais con mayor incau-
tacion de armamento y municiones ilegales, con cerca de 25.000 armas —en su
mayoria, armas cortas— que se comercializan en el mercado negro, y de lo cual se
ha registrado un aumento considerable a lo largo de los Ultimos afios (ONU, 2020)

Degradacion del medio ambiente

Para el caso colombiano, esta amenaza multidimensional se presenta de tres
maneras. Una de ellas es la mineria ilegal, mediante el uso de los recursos mi-
neros —especialmente, el oro—, lo que no solo se hace de manera criminal, sino
qgue emplea para su extraccion métodos que contaminan el medio ambiente —
sobre todo, los rios— con materiales toxicos como el mercurio, que es altamente
nocivo para la salud. Entre 2018 y 2019, Colombia perdi6 alrededor de 6.669
hectareas de cobertura vegetal a causa del uso de maquinaria pesada para la
extraccion de minerales (Oficina de las Naciones Unidas contra la Droga vy el
Delito [UNODC], 2020).

Por otra parte, la deforestacion y los cultivos ilicitos estan directamente rela-
cionados, toda vez que buscan, principalmente, la produccion de insumos para
fabricar drogas ilicitas. En 2020, Colombia perdié 171.685 hectareas de bosque
natural; la selva amazodnica fue el ecosistema mas afectado (E/ Tiempo, 2021a).

En consecuencia, los efectos de la materializacion de estas amenazas en
Colombia han sido la contaminacién ambiental —en especial, rios y peces—, los
desastres naturales y el trafico de drogas como las principales consecuencias
medioamentales de los cultivos ilicitos, lo que representa, a su vez, un impacto
sobre los intereses estratégicos de Colombia, como la proteccion de activos es-
tratégicos de la nacion. Ejemplo de dicho compromiso del Estado es la partici-
pacion de la FAC para "Contribuir a la consolidacion del control institucional del
territorio y la proteccion de los recursos naturales" (Fuerza Aérea Colombiana
[FAC], 2020a, p. 66).

Acceso, posesion y uso de armas de destruccion masiva
La evolucién del conflicto interno colombiano trajo consigo innumerables mo-
dalidades técnicas y tacticas empleadas por los grupos al margen de la ley en
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cuanto al uso de armas en contra de las fuerzas del Estado. Ejemplo de ello son
los cilindros bomba, dentro de los cuales se almacenaban sustancias quimicas
mezcladas con elementos metalicos (metralla), y sustancias bioldgicas, como
materia fecal (Hernandez, 2018). Estos artefactos explosivos improvisados (AEI)
eran dirigidos contra la poblacion civil y las FF. MM., y causaban una afectacion
en masa apoyada por el terror. Si bien es cierto que en Colombia no se tienen
registros oficiales sobre el acceso, la posesion o el uso de armas de destruccion
masiva sofisticadas, no puede dejarse de lado tal amenaza; por el contrario, el
Estado colombiano debe prepararse para su eventual aparicion y su consecuen-
te afectacion a la seguridad, tanto publica como nacional, y de la cual el trans-
porte por via aérea es uno de los medios para su proliferaciéon o su ingreso al
pais, lo que, a su vez, viola la soberania nacional.

Amenazas multidimensionales en el dominio ciberespacial
colombiano

Ataques a la seguridad cibernética

Las ciberamenazas evolucionan rapidamente y con una complejidad cada vez
mayor, toda vez que provienen de distintos actores —ya sean estatales, ilegales
0 comunes—, dependiendo tanto de la capacidad para causar un dafio como del
efecto que este pueda generar. Los ataques cibernéticos son eficientes en tér-
minos de costos y esfuerzo para su ejecucion, con beneficios representativos en
los sectores tanto publicos como privados y estatales, por lo cual sus ejecutores
asumen un bajo riesgo (Alda Mejias & de Souza, 2015).

El ciberataque es entendido como la accidn, por parte de un ser humano,
de manera directa o a través de un sistema programado, para afectar o dafar
de manera perjudicial los elementos presentes en el ciberespacio del enemigo,
buscando asi causar un efecto directo sobre la disponibilidad de la informacién
o sobre infraestructuras criticas (Ganuza, 2020).

Al mismo tiempo, la amenaza de ciberataque se encuentra dentro del sexto
riesgo a escala mundial, precedida de los riesgos de clima extremo, fracaso de
la accion climatica, dafio al medio ambiente, enfermedades infecciosas y pérdi-
da de la biodiversidad, que impactan directamente la estabilidad econdmica de
los Estados, y provoca, a su vez, una competencia geoestratégica en el sistema
internacional que pone en alerta sobre la seguridad y defensa de estos (Foro
Econdmico Mundial, 2020).
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La tabla 4 permite identificar diferentes amenazas relacionadas con ataques
a la seguridad cibernética, las cuales pueden materializarse de distintas formas,
y logran, igualmente, impactar los intereses nacionales del Estado colombiano
en el dominio ciberespacial.

Tabla 4. Clasificacion de ciberamenazas, y la forma como se materializan

CIBERAMENAZA

SE DE CIBERAMENAZA FORMAS

Ciberespionaje

Ataque a infraestructura critica Malware
Distributed denial of Service
Ingenieria social
Phishing
Hacktivismo Waterinh-hole
Ransomware

Ciberguerra

Amenaza persistente avanzada

Fuente: elaboracion propia.

Tabla 5. Descripcion de la forma como se materializan algunas ciberamenazas

FORMA DESCRIPCION

Ciberataque disefiado para engafiar a una persona emulando
sitios y fuentes oficiales —generalmente, por via e-mail—, para que

Phishing la victima proporcione informacion confidencial o privada, como
numeros de tarjetas de crédito, usuarios y contrasefias, e informa-
cion bancaria, entre otros.

Malware Software malicioso disefiado para afectar un sistema informatico.

Es una forma de ciberataque en la que se pretende engafiar a un
grupo de personas infectando los sitios web que estas frecuen-

Watering hole L . o .
9 tan, con el objetivo de acceder a informacién confidencial para
emplearla en ciberoperaciones.
El atague de denegacion de servicio (ataque DoS) es un tipo de
Distributed de- ciberataque que busca sobrecargar un sistema, una maquina o un
nial of Service recurso de red mediante solicitudes que se generan en masa, para

asi lograr que este quede fuera de servicio.
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Es un tipo de ciberataque en el que, habitualmente, por medio del
cifrado de ficheros, la informacion es secuestrada, y después la
victima es amenazada con la publicacién de su informacion o la
eliminacion permanente de estos.

Ransomware

Fuente: elaboracion propia, con base en Ganuza (2020).

Ciberespionaje
Este tipo de ciberamenaza va dirigida, generalmente, hacia los Estados, buscan-
do obtener informacion que permita conocer datos de caracter econémico, po-
litico, geoestratégico y militar (Villalba & Corchado, 2017). El ciberespionaje es
perpetuado por agencias de inteligencia de los Estados, y Colombia no es ajena a
dicha amenaza, por cuanto hay una persistencia de caracter externo para aten-
tar contra los intereses del pais (Congreso de la Republica de Colombia, 2021).
Uno de los casos conocidos de ciberespionaje en Colombia tiene que ver
con el robo y el sabotaje de informacion por parte del hacker Andrés Sepulveda,
quién infiltr6 campafias presidenciales y el proceso de paz en La Habana en
2014 (Tigreros, 2019). Los casos de ciberespionaje generalmente emplean el
phishing y el ransomware como formas para acceder a la informacion (Villalba
& Corchado, 2017). En tal sentido, se emplean los correos electrénicos de los
funcionarios de las instituciones para lograr infiltrarse y sabotear o sustraer la
informacion.

Ataque a la infraestructura critica
La infraestructura critica de una nacién la componen todos aquellos sectores
tanto publicos como privados que sostienen el desarrollo y el funcionamiento
minimo y vital que requiere un Estado para su supervivencia en el sistema inter-
nacional. Frente a ese concepto, se definen ocho sectores que son vitales para
una nacion, con miras a su sostenimiento: las plantas de produccion de energia;
la produccién y el suministro de gas y de petréleo; el sector de las telecomuni-
caciones; el sector financiero; los servicios de suministro y abastecimiento de
agua; el sector del transporte; los servicios de emergencia, y la gobernabilidad
del Estado (Congreso de los Estados Unidos , 1998).

Al respecto, conviene decir que la sofisticacion con la cual se ejecutan los
ciberataques es cada dia mas compleja e incierta: fue el caso, por ejemplo, de
la creacion del malware (virus informatico) de STUXNET, en 2010, y que ataco la
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planta nuclear de Natanz, en Iran, donde saboted y destruyo los centrifugadores
de uranio, por lo que fue considerado la primera ciberarma de la historia. Al no
ser ajeno a esta realidad, el Gobierno de Colombia, a fin de prepararse ante la
aparicion de esta ciberamenaza, hizo un catélogo de la infraestructura critica
del pais, bajo la responsabilidad del Ministerio de Defensa Nacional (MDN), para
su proteccion y su defensa (Consejo Nacional de Politica Econdmica y Social
[CONPES], 2016).

Ingenieria social
Esta amenaza se fundamenta en la manipulacion de usuarios legitimos en el
sistema, para acceder a la informacion privilegiada; asimismo, se basa en las ca-
racteristicas de respuesta a emociones por parte del ser humano identificandolo
como el eslabon mas débil dentro de la cadena de la ciberseguridad (Monsalve,
2018). De esta manera, el correo electrénico es uno de los medios mas emplea-
dos para que dichas amenazas se materialicen por medio del phishing, donde los
atacantes se hacen pasar por entidades reconocidas para ganarse la confianza
de sus victimas; por lo tanto, los funcionarios de las instituciones del Estado
no se salvan de ser blanco potencial de este tipo de amenazas, con las que se
puede acceder a ellos a fin de obtener credenciales de acceso a los sistemas
informaticos del Estado.

De ahi que en Colombia el tercer delito cibernético mas denunciado sea el
acceso abusivo a los sistemas informaticos, donde los atacantes emplean la
ingenierfa social para acceder a ellos (Policia Nacional de Colombia, 2020).

El hacktivismo

Se lo define como la relacion existente entre el activismo politico y el hacking
sacando ventajas con el uso del ciberespacio. Una de ellas es el anonimato, el
cual emplea tacticas delictivas para lograr sus objetivos (Torres, 2018). Esta
amenaza de tipo anarquista busca influenciar a la sociedad sobre cierto tipo de
comportamientos, decisiones y formas de pensar — en algunos casos, emplean-
do noticias falsas— con el fin de incentivar reacciones mediaticas y sociales. El
Estado colombiano fue victima de este tipo ciberamenaza durante el desarrollo
de las protestas sociales, cuando el grupo hacktivista Anonymous se atribuyo el
hackeo de paginas web del Estado y el acceso abusivo a informacion confiden-
cial de altos funcionarios del Gobierno, incluidos el presidente de la Republica 'y
su ministro de Defensa (El Tiempo, 2021b).
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En efecto, las paginas gubernamentales fueron atacadas mediante la de-
negacion de servicios, o DDoS (Semana, 2021a). Es de esa forma como los
atacantes, empleando distintos servidores en todo el mundo, acceden simul-
tdneamente a una pagina web para lograr que, ante el gran flujo de millones de
accesos simultaneos, esta colapse y quede fuera de servicio.

La ciberguerra

Clarke y Knake (2010) la definen como la forma de futuras guerras en que las
vulnerabilidades de las tecnologias de la informacion y el acceso a ellas se con-
vierten en amenazas para la seguridad nacional, y generan asf un nuevo con-
cepto de conflicto, que es librado desde el ciberespacio sin la intervencion fisica
del ser humano. Por lo tanto, el concepto de la ciberguerra es determinado por
el ciberespacio, donde se llevan a cabo acciones bélicas con resultados fisicos y
tangibles altamente probables sobre infraestructuras criticas empleando redes
informaticas o internet.

En este sentido, el concepto de ciberguerra cobra valor al existir un enfren-
tamiento bélico entre dos o mas Estados empleando el ciberespacio para de-
sarrollar operaciones militares, razén por la cual la ciberdefensa cobra un papel
decisivo en la proteccion de los intereses nacionales, al ser las infraestructuras
criticas un objetivo de alto valor estratégico, y a las cuales el Estado debe brindar
toda la proteccion requerida. Por tal motivo, en Colombia se crearon el Comando
Conjunto Cibernético (CCOC) de las FF. MM.,, el Centro Cibernético Policial (CCP)
y el Grupo de Respuesta a Emergencia Cibernéticas de Colombia (colCERT); to-
dos ellos interactian para hacer frente a esta ciberamenaza de la guerra en el
ciberespacio (Comando General de las Fuerzs Militares [CGFM], 2016).

Amenaza persistente avanzada

Estas ciberamenazas se caracterizan porque los atacantes poseen avanzados
conocimientos y recursos para interactuar con sus objetivos y aprender de ellos,
para descubrir vulnerabilidades que luego seran usadas para efectuar el ataque
(Presidencia de Gobierno de Espafia, 2019). Por esta razoén, el tiempo no es una
barrera, sino, al contrario, un aliado, por lo que dichas amenazas persisten en el
tiempo, de manera que sus victimas no logren identificar que fueron vulneradas.
Por otro lado, Cano (2017) expone que esta ciberamenaza busca acceder a la
infraestructura tecnoldgica de una organizacion valiéndose de la mayor vulnera-
bilidad que tienen los sistemas de informacién: el ser humano.
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En tal sentido, los argumentos mencionados cobran valor toda vez que las
amenazas persistentes avanzadas fueron desarrolladas para lograr objetivos
especificos, complejos y de alto valor estratégico de los Estados. Y Colombia
también puede ser victima de este tipo de ciberamenazas; el resultado sera lo-
grar el acceso a informacion de seguridad nacional, de propiedad intelectual,
secretos de Estado y planes de guerra (Cortés, 2017).

Amenazas multidominio en el Estado colombiano

Terrorismo

Esta amenaza aparecio en Colombia durante las décadas de 1980y 1990, cuan-
do adquirié una importancia sin precedentes en el pais, toda vez que, el poder
adquisitivo del negocio del narcotrafico permitié el uso de la violencia y el terror
en contra de la sociedad colombianay las instituciones del Estado que luchaban
para combatir este flagelo (Borrero, 2018). Asi las cosas, la infraestructura aero-
nautica de Colombia no fue ajena a la situacion: tan solo por mencionar algunos
casos de ataques terroristas, se encuentran el vuelo 203 de Avianca, que explo-
td en pleno vuelo cuatro minutos después de su decolaje, en 1989 (Rios, s.f.).
Asimismo, el lanzamiento de cilindros bomba a las instalaciones de la Escuela
Militar de Aviacion Marco Fidel Suarez, en 1999 (El Tiempo, 1999), y el mas re-
ciente atentado terrorista al Grupo Aéreo del Casanare, en 2020.

Esta amenaza ha evolucionado dindmicamente, pues ha logrado trasladar-
se al ciberespacio para materializarse; la infraestructura aeronautica de una
nacion es un blanco de alto valor, dadas sus caracteristicas estratégicas in-
trinsecas a los intereses nacionales, por lo que no deben descartarse ataques
ciberterroristas a los sistemas de comunicacion, a la navegacion, a la informa-
cion de las torres de control u otros elementos del poder aéreo de Colombia
que se encuentran soportados en el ciberespacio, y que en caso de concretarse
podrian llevar a desviar vuelos, apagar radares o generar accidentes aéreos, lo
gue causaria un impacto a los intereses nacionales, por la pérdida de la sequ-
ridad del Estado.

Lo anterior permite determinar que la amenaza del terrorismo se ha mate-
rializado en el dominio aéreo mediante la afectacion de la infraestructura aero-
nautica a través de ataques directos con métodos convencionales; asimismo,
puede afectar el dominio ciberespacial empleando ciberamenazas que logren
penetrar los sistemas informaticos de la aviacion para afectarla. En ambos
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casos, la materializacion de la amenaza del terrorismo en los dos ambientes
causaria un impacto a los intereses nacionales, por la pérdida de la seguridad
del Estado.

Delincuencia organizada transnacional
Actualmente Colombia se encuentra en una fase de posconflicto, al firmarse un
proceso de paz con uno de los grupos insurgentes —el mas antiguo del conti-
nente—, denominado Fuerzas Armadas Revolucionarias de Colombia (FARC). Esto
lleva a que muchos de los desmovilizados de dicho grupo terrorista retornen a la
delincuencia organizada, y fortalezcan asf antiguos grupos criminales (Fernandez,
2020). En consecuencia, su accionar delictivo se relaciona con otras amenazas
multidimensionales, como el narcotrafico, el tréfico ilegal de armas, la mineria ile-
gal, la trata de personas y el lavado de activos, entre otros; evidencias, segun lo
tratado lineas arriba, cdmo estas actividades impactan los intereses nacionales.
Ahora bien, la DOT tiene la particularidad de efectuar sus transacciones a
través del ciberespacio, donde los criminales encuentran en la tecnologia la ma-
nera de alcanzar una caracteristica a escala global; asimismo, el uso de una
infraestructura sofisticada con exploradores web, como Tor, sumado al uso del
bitcoin como medio de pago, hace que este tipo de transacciones sean por com-
pleto andnimas y propicias, para que los Estados no puedan hacer seguimiento
efectivo a sus acciones delictivas (Popper, 2019).

Problema mundial de las drogas

Colombia es uno de los mayores productores de hoja de coca en el mundo.
Dicha particularidad potencializa el problema mundial de las drogas, toda vez
que de este flagelo se derivan otras amenazas, como el trafico de drogas, la
violencia, el terrorismo, el lavado de activos, la corrupcion y la degradacion del
medio ambiente, entre otros. Para 2020, Colombia reporté 143.000 hectareas
sembradas con hoja de coca; o sea, el 7% menos que el aflo inmediatamen-
te anterior (UNODC, 2021). Los esfuerzos realizados en Colombia por combatir
este flagelo son innumerables. Sin embargo, las rutas aéreas siguen siendo las
formas mas utilizadas por el trafico de drogas como respuesta a la creciente
demanda mundial de nuevos mercados. La FAC, de forma permanente, ejerce
el control del espacio aéreo nacional, intercepta aeronaves que violan el espacio
aéreo colombiano y destruye pistas ilegales. A pesar de ello, surgen nuevas rutas
para el trafico de drogas, lo que genera un ambiente dinamico y adaptativo para
del Estado colombiano (Ministerio de Justicia y del Derecho, s.f.).
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En ese orden de ideas, esta amenaza ha evolucionado empleando el ciberes-
pacio para realizar sus acciones delictivas; un espacio en el que los consumido-
res tienen facilidad de acceso al mercado de drogas en la web, y los traficantes,
la tranquilidad de hacer transacciones virtuales respaldadas por criptomonedas,
que garantizan el anonimato (Garcia, 2017).

Este fendmeno irradia a la sociedad y a las instituciones del Estado, y asf
pone en riesgo la convivencia pacifica, la seguridad nacional y la preponderan-
cia de las economias licitas del pals. Esta amenaza, de caracteristicas dinami-
cas y cambiantes, impacta los intereses nacionales desde los dominios aéreo y
ciberespacial.

Actos de interferencia ilicita

La aviacion civil hace parte del poder aéreo de la nacion, y este, a su vez, es
empleado para defender y proteger los intereses nacionales; en tal sentido, la
amenaza de actos de interferencia ilicita en Colombia ha sido evidente, al regis-
trarse varios casos de secuestro de aeronaves, como lo sucedido al vuelo 602 de
la aerolinea SAM, en mayo de 1973 (VOLAVI, 2009); el vuelo 9463 de la aerolinea
Avianca, en 1999 (El Tiempo, 2019); el avion Dornier FAC 1165 de la empresa
Satena, el 31 de enero de 2001 (E/ Tiempo, 2001)), y el avion HK3951 de la aeroli-
nea Aires, en 2002 (Semana, 2016). Todos estos, con pasajeros a bordo.

Por su parte, y con base en los reglamentos aeronauticos internacionales y
nacionales, se consideran afectaciones al dominio aéreo y ciberespacial los ac-
tos o las intenciones de atentar contra la seguridad de la aviacion civil. Aunque
en Colombia, por ahora, no se tienen registros de interferencia ilicita a través del
ciberespacio, el Reglamento Aeronautico de Colombia contempla dicha ame-
naza. Por otra parte, en el resto del mundo si se ha presentado este tipo de ci-
beramenazas: como lo ocurrido en el aeropuerto de Bristol, Inglaterra, en 2018,
cuando las pantallas informativas fueron hackeadas con un ransomware que
ocasiond el colapso y los retrasos de los vuelos (Europapress, 2018).

En resumen, el Estado colombiano, en concordancia con la Carta Magna,
determina cudles son los fines o los intereses nacionales necesarios para su
desarrollo, su crecimiento y la competencia en el sistema internacional. La exis-
tencia de amenazas multidimensionales se materializa en el dominio aéreo, en
el dominio ciberespacial o en ambos simultaneamente. Por consiguiente, en el
siguiente acépite se identifican algunas capacidades con las que el Estado co-
lombiano cuenta, y otras que se requieren, para enfrentarlas y combatirlas.
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Capacidades del Estado nacion para contener
y combatir las amenazas multidimensionales
con el poder aéreo y el ciberespacial

En acapites anteriores se identificaron las amenazas multidimensionales que
afectan los intereses del Estado colombiano en los dominios aéreo, ciberespa-
cial y multidominio; igualmente, las formas como dichas amenazas se materia-
lizan, y los efectos y el impacto sobre los intereses nacionales.

A continuacion, se plantean las capacidades que el Estado colombiano debe
fortalecer y desarrollar para contener y combatir las amenazas multidimen-
sionales en los ambientes aéreo, ciberespacial y multidominio, toda vez que, al
materializarse, afectan de manera significativa el interés nacional de orden es-
tratégico o vital.

Sin embargo, es importante abordar el concepto capacidad para compren-
der la relacion de esta con la necesidad de contener y combatir una amenaza.
A partir de las multiples definiciones establecidas, se acogen las siguientes: La
Real Academia de la Lengua Espafiola (RAE) define una capacidad como la opor-
tunidad, el lugar o el medio para ejecutar algo. Asimismo, una capacidad puede
ser entendida como la actitud de una persona o una institucion para llevar a cabo
una tarea (“Capacidad", 2021). Por su parte, el Diccionario Politico, Estratégico y
Militar de la Escuela Superior de Guerra define la capacidad como la suficiencia
para ejecutar un curso de accion determinado (Santos & Pardo, 2010); igualmen-
te, la vincula con la ejecucion bajo un principio sobre el cual descansa la accion
estratégica, y que es la adecuacion y la coordinacion de los medios disponibles
para el cumplimiento de una misién (Santos & Pardo, 2010).

En el mismo sentido, para lograr los objetivos estratégicos de la nacion,
y proveerla de capacidades requeridas para la proteccion y la defensa de los
fines del Estado, el MDN de Colombia desarrolld el Modelo de Planeacion y
Desarrollo de Capacidades de la Fuerza Publica, el cual involucra varios compo-
nentes, como la Doctrina, la Organizacion, el Material y Equipo, el Personal y la
Infraestructura; estos componentes se conocen con la sigla DOMPI (Ministerio
de Defensa Nacional [MinDefensa), 2018).

Por lo tanto, el modelo conceptua la capacidad como una habilidad que po-
see una unidad militar o policial empleando el DOMPI para ejecutarla. Dichas
habilidades son clasificadas segun la naturaleza y el propdsito, y empleadas por
niveles a las que se le denominan taxonomia de capacidades, a fin de facilitar la
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accion de las fuerzas para el cumplimiento de sus misiones y responder a la na-
turaleza y la especializacion de cada una de ellas. Las capacidades se clasifican
en operacionales y organizacionales (MinDefensa, 2018).

Definido el concepto de capacidad y entendido el modelo (CAPACITAS) apli-
cado en el (MDN), acto sequido la informacion que se muestra en la tabla 6 per-
mite relacionar los dominios aéreo y ciberespacial con los marcos constitucional,
legal, institucional, doctrinario y operacional, a fin de ser tenidos como punto de
partida en el planteamiento de las capacidades que debe adoptar el Estado co-
lombiano para la defensa de sus intereses nacionales frente a las amenazas
multidimensionales en los dominios aéreo y ciberespacial.

Tabla 6. Relacion de los dominios aéreo y ciberespacial de la nacion con los
marcos referenciales

0w 0
i)
% E MARCO CONSTITUCIONAL Y LEGAL MARC;) o'gf;.:,‘ig:gm ¥ MARCO OPERACIONAL
(=
+ Constitucion Politica de la + Gufa de Planeamiento + Politica de Defensa
Republica de Colombia (19971) Estratégico Sector de y Seguridad Nacio-
(art. 217). Defensay Seguridad nal (2019-2022).
+ Ley 126 de 1919 cred la FAC). Nacional, 2019-2022. + Plan Bicentenario
+ Ley 89 de 1938 (cred la Aero- + Plan Estratégico Militar Héroes de la Liber-
nautica Civil Colombiana). (PEM) (2030). tad, FF. MM. 2019
+ Ley 1955 de 2019 (expidio el + Plan Estratégico Ins- + Plan de Campa-
Plan Nacional de Desarrollo titucional del COGFM fla Fuerza Aérea
2018-2022). (2019-2022). Colombiana.
+ Decreto 2171 de 1992 (cred la + Manual Fundamental de  + CCOFA.
Unidad Administrativa Especial Doctrina Conjunta, MFC- + CCOBA.
o de Aeronéautica Civil ((UAEAC]). 1,0(2018). - CACOM.
® - Decreto 2937 de 2010 (desig- + Estrategia para el desa-  + ACUARIO.
3 no a la FAC como autoridad rrollo aéreo y espacial de  + Seguridad Aero-
2 aeronautica de la aviacion de la FAC 2042. portuaria.
= Estado y ente coordinador ante  + Manual de Doctrina + Plan de Accidn
3 la autoridad Aeronautica Civil Bésica, Espacial y Cibe- Policia Nacional.
Colombiana, y constituyo el respacial (quinta edicion, + Policia Aeropor-
Comité Interinstitucional de la 2020). tuaria.
Aviacion de Estado). + Guia Metodoldgica-Pla-
+ Decreto 1000 del 5 de noviem- neacion por Capacidades
bre de 1981, mediante el cual se del MDN, 2018.
organiza un cuerpo de Policia + Plan Estratégico Institu-
Nacional. cional PONAL (2019-
+ Decreto 1400 del 8 de julio de 2022).
2002 (cred la Comision Inter- + Reglamento Aeronau-
sectorial de Seguridad Aeropor- tico Colombiano, (RAC)
tuaria de la Aviacion Civil). (2017).
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c§> ‘é MARCO CONSTITUCIONAL Y LEGAL MARC{?JE:;I'KE:ZNAL X MARCO OPERACIONAL
[0S
+ Constitucion Politica de la Re- + Manual 2.0 de Tallin + Politica de Defensa
publica de Colombia (1991) (art. + El derecho internacional y Seguridad Nacio-
. 1,2.15.20). aplicable a las operacio- nal 2019-2022.
-8+ Decreto 1078 de 2015. nes cibernéticas (2017). - Plan Bicentena-
8 - Politica de gobierno digital. + Manual de Ciberdefensa rio Héroes de la
&+ Documento CONPES N.° 3854 Conjunto para las FF. Libertad, FF. MM.
g Politica Nacional de Seguridad MM. (primera edicion, (2019).
5 Digital. 2016). - Plan de Campana
2 + Manual de Doctrina Basi- Fuerza Aérea Co-
€ ca, Espacial y Ciberespa- lombiana (2018).
8 cial FAC (quinta edicién, ~ + CCOC.
2020) + ColCERT.
+ Centro cibernético
PONAL.

Fuente: elaboracion propia.

Colombia, como Estado social de derecho, instaurd en su Carta Politica de
1997 los fines de la nacion, y establecid en el articulo 216 de dicha Carta Magna
la institucionalidad de las FF. MM. para defenderlos y protegerlos. El Gobierno
nacional, por su parte, establece el Plan Nacional de Desarrollo, con estrategias
y metas para el sector defensa, a través de la Politica de Defensa y Seguridad
Nacional, desarrollada, a su vez, mediante los planes estratégicos y operaciona-
les de las FF. MM. y la Policia Nacional (PONAL).

Por otra parte, el Estado colombiano instituyd la Unidad Administrativa
Especial de Aerondutica Civil (UAEAC), adscrita al Ministerio de Transporte, como
la responsable de dirigir, organizar, coordinar y regular técnicamente el trans-
porte aéreo, asi como para controlar, supervisar y asistir la operacion y la nave-
gacion aéreas que se realicen dentro del espacio aéreo sometido a la soberania
nacional.

Con lo anterior en mente, y en consideracion a la necesidad de contar con
capacidades apropiadas para contener y combatir las amenazas multidimensio-
nales, el Estado colombiano, con base en el principio de constitucionalidad, debe
fortalecer, desarrollar e implementar nuevas capacidades en el dominio aéreo,
toda vez que la mutacion y la evolucién de estas amenazas, con sus formas de
actuacion, logran mayor impacto sobre los intereses nacionales.
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Capacidades del poder aéreo para enfrentar las amenazas
multidimensionales

El Estado colombiano, consciente del riesgo que generan las amenazas mul-
tidimensionales sobre sus intereses, desarrolla estrategias para combatirlas o
contenerlas, soportadas en cuantiosos recursos econémicos, empleados para
instaurar nuevas capacidades y fortalecer las existentes. Es asi como desde el
sector politico se implementa legislacion a fin de proveer de marco legal el ac-
tuar de las FF. MM. en la proteccion y la defensa de sus intereses. No obstan-
te, es necesario implementar nuevas estrategias de seguridad cooperativa, que
permitan enfrentar amenazas comunes, mediante un esfuerzo conjunto entre
Colombia y otros paises, para disminuir el riesgo sobre los intereses nacionales
(Banegas, 2017).

En este sentido, la FAC desarrolla acuerdos de cooperacion con el gobierno
de Estados Unidos, como el convenio Air Brig Denial (negacion del espacio aé-
reo), el cual tiene como propdsito la interceptacion de aeronaves que pretendan
hacer uso ilegal del espacio aéreo colombiano para materializar las amenazas
multidimensionales, como el trafico ilicito de armas y el de sustancias ilegales
(FAC, 2014).

Por lo anterior, la defensa del espacio aéreo es fundamental en la proteccion
de intereses tanto vitales como estratégicos. De esa forma, el desarrollo y la
aplicacion de medios tecnoldgicos, segun el concepto de independencia tecno-
I6gica, genera capacidades de disefio propias, como un mayor nivel de seguridad
autonomo para el Estado; permite asi reducir costos en la adquisicion de nueva
tecnologia, y en el soporte logistico (MinDefensa, 2017). En orden de ideas, la
FAC, por ejemplo, ha desarrollado tecnologia aplicada en la fabricacién de rada-
res tacticos para la defensa aérea y de superficie (FAC, 2017).

De igual manera, la renovacion de los medios aéreos es una prioridad para
el Estado colombiano, a fin de ofrecer mayor control del espacio aéreo, y que
provea, a su vez, una capacidad defensiva, disuasiva y ofensiva ante la materia-
lizacion de dichas amenazas multidimensionales. Las aeronaves de combate
se constituyen en el activo militar mas importante en la defensa de la Nacién
(Semana, 2021b). En ese sentido, Colombia cuenta con aeronaves de superio-
ridad aérea tipo Kfir, pero cuya flota debe ser renovada, por su obsolescencia,
frente al poder aéreo de paises de la regién con mejores caracteristicas para la
defensa nacional; asimismo, debido a su alto costo de sostenimiento, pues a
la fecha esos aviones ya tienen mas de 30 afios de servicio. Por lo tanto, lograr
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una capacidad estratégica, como la superioridad aérea, requiere los medios, la
tecnologiay el soporte aeronautico apropiados, por cuanto el poder aéreo es una
herramienta fundamental para defender los intereses nacionales, y ello se logra
a partir de la voluntad politica del Estado (Gaitan, 2017).

Por lo tanto, el desarrollo tecnoldgico en la FAC debe ser la punta de lanza que
permita obtener nuevas capacidades en el ambiente aéreo, asi como disponer de
los suficientes medios aéreos sofisticados e infraestructura aeronautica (avia-
cién militar y aviacion civil) que provean no solo capacidad para la defensa de
la nacion, sino también, en la seguridad, para contener y combatir las amenazas
multidimensionales que impactan el interés nacional. Para lograr este objetivo,
es importante desarrollar la metodologia del MDN, basada en el planeamiento
por capacidades como parte de la estrategia para alcanzar, mantener, proteger y
defender los fines del Estado colombiano.

En este sentido, al aplicar la metodologia DOMPI en el desarrollo vy el forta-
lecimiento de capacidades para combatir y contener las amenazas multidimen-
sionales que afectan los intereses nacionales desde el dominio aéreo, dichas
capacidades deben ser soportadas mediante una doctrina fundamentada en el
marco constitucional, legal y operacional (Doctrina); asimismo, con una estruc-
tura organizacional de Estado, que involucre el empleo de la aviacion de Estado y
la aviacion civil bajo el concepto poder aéreo integral de la nacion (Organizacion),
ala vez que permita involucrar, adquirir y desarrollar los medios apropiados para
enfrentar las amenazas en contra del Estado (Material y Equipo), con el apoyo del
mejor talento humano militar y civil, capacitado para hacer parte de la estructu-
ras organizacionales, operativas y tacticas, en roles de direccion, conduccion y
desarrollo de tareas en el ambiente de dominio aéreo (Personal) para administrar
la infraestructura aerondutica del Estado que soporta la ejecucién de las opera-
ciones aéreas (Infraestructura).

De este modo, una capacidad con la que el Estado colombiano debe contar
para combatir y contener las amenazas multidimensionales en el dominio aéreo
identificadas en el primer acéapite, y descritas en la figura 1, debe ser la moder-
nizacion de los medios aéreos que hacen parte del sistema de defensa aérea de
la nacion, que permita un control efectivo del espacio aéreo. De igual manera,
fortalecer el desarrollo tecnoldgico al interior de la Fuerza Aérea Colombiana,
como condicidon fundamental para lograr la autonomia tecnoldgica que permi-
ta la gjecucion de operaciones aéreas efectivas en el control del espacio aéreo
colombiano.
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Capacidades del poder ciberespacial para enfrentar las
amenazas multidimensionales

El dominio ciberespacial se ha convertido en parte del interés nacional, por
cuanto los Estados han comprendido que, al tener control sobre el ciberespacio,
transversalmente se obtiene el dominio aéreo, terrestre, maritimo y espacial. Sin
embargo, el surgimiento de este nuevo dominio ha creado también nuevos con-
ceptos sobre la seguridad y defensa de una nacién, pues las particularidades del
ciberespacio han desdibujado los limites y las responsabilidades de las institu-
ciones del Estado para su defensa.

Argumentado lo anterior, se propone un modelo que involucra el ciberespa-
cio, las amenazas multidimensionales, la seguridad y defensa de los intereses
del Estado nacion como los factores que intervienen y, en conjunto, conforman
un nuevo concepto, el cual permite visualizar y proponer las capacidades con las
qgue Colombia debe contar para enfrentar las amenazas provenientes del cibe-
respacio y que atenten contra sus intereses.

Figura 1. Modelo de ciberseguridad y ciberdefensa en relacion con las
amenazas multidimensionales.
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Para Chillier y Freeman (2005), el nuevo concepto de seguridad multidimen-
sional proferido por la OEA no solo es demasiado amplio y difuso, sino que diluye
la diferencia entre defensa y seguridad. Si a este concepto se adiciona el factor
tecnologia, que genera la evolucion de nuevas amenazas —especialmente, las
que provienen del ciberespacio—, se deduce la existencia de amenazas multi-
dimensionales que producen riesgos a la seguridad publica, y que al materiali-
zarse afectan la seguridad nacional. En este contexto, Garcia (2019) afirma que,
la tecnologia no es exclusiva de militares ni de los civiles, pues en el desarrollo
de conflictos en el ciberespacio intervienen estos en conjunto. A su vez, la ma-
sificacion de esta tecnologia hace que dependan de ella infraestructuras tanto
militares como civiles de los Estados. Por consiguiente, el concepto tradicional
de seqguridad y defensa debe ampliar su visidon y su comprension, para asi pro-
yectar y obtener capacidades reales y eficaces en la proteccion y la defensa de
los intereses nacionales desde el ciberespacio.

Por otra parte, las amenazas multidimensionales que provienen del ciberes-
pacio son un factor comun entre la ciberseguridad y la ciberdefensa, pues al ser
identificadas generan un riesgo para la seguridad publica, y cuando se materiali-
zan afectan la seguridad nacional. Para Becerray Ledn (2019), una de las funcio-
nes de la ciberdefensa es proveer la normalidad y la seguridad de una sociedad
gue interactla en el ciberespacio en desarrollo de sus actividades cotidianas.
Ahora bien, se evidencia como el concepto de ciberdefensa abarca caracteristi-
cas de la seguridad publica; por eso, las ciberamenazas afectan tanto al sector
publico como al sector privado. En tal sentido, las amenazas que se materializan,
ya sea en el ambito de la seguridad publica o en el ambito de la seguridad na-
cional, pueden causar impacto en los intereses estratégicos y vitales del Estado.

Conviene distinguir como en este modelo intervienen distintos actores del
ambito de la ciberseguridad; a saber: civiles que tienen la responsabilidad de
proteger infraestructuras al interior del sector privado, y actores estatales a car-
go de la proteccion de los derechos vy las libertades de los ciudadanos desde el
ciberespacio, como lo hace la PONAL, a través del Centro Cibernético. Por su
parte, la institucionalidad del Estado les ha conferido a sus FF. MM. la defensa de
la nacion, concepto al que, a su vez, no es ajeno el ciberespacio; por lo tanto, en
el ambito de la ciberdefensa corresponde a los militares velar por los intereses
de la nacion, y han dispuesto para ello el Comando Conjunto Cibernético (CCC).

Una de las caracteristicas del ciberespacio es la incertidumbre, que dificulta
descubrir el origen de las ciberamenazas y la identidad de los atacantes; por
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lo tanto, esta incertidumbre puede ser enfrentada mediante el control efectivo
del dominio del ciberespacio por parte de los Estados (Garcia, 2019). Asi pues,
en la ciberseguridad y la ciberdefensa intervienen actores tanto militares como
civiles, quienes tienen la responsabilidades y capacidades para ejercer el control
ciberespacial.

En ese orden de ideas, se presentan algunas capacidades del poder cibe-
respacial con las que el Estado colombiano debe contar para combatir y conte-
ner amenazas multidimensionales. Dichas amenazas se plantean tomando en
cuenta la metodologia DOMPI, pretendiendo asi analizar las capas que compo-
nen el ciberespacio, a fin de identificar en conjunto esas capacidades.

Figura 2. Planeacion de capacidades en relacion con las capas que conforman
el ciberespacio.
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Fuente: elaboracion propia, con base en Ganuza (2020).

En este contexto, Ganuza (2020) expone en la guia de ciberdefensa de la
Junta Panamericana de Defensa que el ciberespacio esta conformado por dis-
tintas capas en las cuales interactuan personas, redes, informacion, software,
hardware e infraestructura. La primera de dichas capas es la capa humana,
compuesta por personas. Analizadas estas desde la metodologia DOMPI, deben
ser entrenadas y capacitadas para interactuar en el ciberespacio (Personal); por
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lo tanto, la formacién en temas de ciberseguridad y ciberdefensa de los oficiales
y los suboficiales, asi como del personal civil que integra el MDN, es fundamental
para ampliar lineas de investigacion (CONPES, 2011). Se evidencia asi el fortale-
cimiento de esta capacidad. La Maestria en Ciberseguridad y Ciberdefensa, de la
ESDEG, es el posgrado que actualmente forma oficiales para liderar estrategias
gue combatan y contengan las amenazas contra el interés nacional provenien-
tes del ciberespacio.

La siguiente capa descrita por Ganuza (2020) es la ciberhumana, que se re-
flere a las personas con una identidad en linea, y las cuales, a su vez, confor-
man organizaciones virtuales interactuando en el ciberespacio. En Colombia, el
(colCERT), el (CCOC) de las FF. MM. y el (CCP) fueron creados por la Politica de
Ciberseguridad y Ciberdefensa de Colombia. En dichas entidades se desarrollan
actividades de control del ciberespacio por parte del Estado, a través de una
infraestructura cibernética dispuesta para ello, con la participacion de personal
que constantemente interactua en el ciberespacio, a fin de contener ciberame-
nazas que pretendan afectar e impactar los intereses de la nacion, y eviden-
ciando una capacidad fortalecida desde el componente de la organizacion del
modelo DOMPI.

Seguidamente, la capa cognitiva abarca los conocimientos adquiridos por
las personas, como resultado de su interaccion en el ciberespacio; dichos cono-
cimientos son guiados por la doctrina, las normas de actuacion, los estandares
y los procedimientos por realizar en estas actividades (Ganuza, 2020). En cuanto
al marco constitucional legal y la doctrina son elementos fundamentales de una
capacidad para emplear el conocimiento en el ciberespacio que permita enfren-
tar las ciberamenazas. En este sentido, Colombia y sus FF. MM. tienen una doc-
trina que guia su actuar, como se evidencia en la en la tabla No 6, la relacion de
los dominios aéreo y ciberespacial de la nacion con los marcos referenciales, en
si misma, constituye una capacidad doctrinaria del Estado colombiano.

Por su parte, la capa Idgica del ciberespacio es, para Ganuza (2020), la in-
formacion procesada por recursos de computacion con los que las organiza-
ciones interactuan entre si en el ciberespacio. En tal sentido, en el ciberespacio
las organizaciones dependen de la informacion, por lo que las capacidades en
dicho componente deber ser orientadas al fortalecimiento de los sistemas de in-
formacion que garanticen su confidencialidad, su integridad y su disponibilidad,
toda vez que la informacion es un activo estratégico del Estado. Lo anterior, a
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su vez, da origen a la Politica Nacional de Seguridad Digital, donde la gestion de
riesgos de la seguridad digital es la estrategia nacional del Gobierno colombia-
no para proteger al Estado de ciberamenazas que atenten contra sus intereses
(CONPES, 2016).

Seguidamente, se encuentra la capa de las TIC, que son todos los disposi-
tivos fisicos, electrénicos, hardware, software, redes cableadas e inaldambricas,
computadores, servidores, dispositivos, etc. (Ganuza, 2020).

Esta capa es analizada desde el componente de Material y Equipo, al tratarse
del uso de tecnologia. Tiene la particularidad de hallarse en constante evolucion;
indiscutiblemente, una capacidad para adquirir por parte del Estado colombiano
es la autosuficiencia tecnoldgica, a fin de no depender de paises externos, toda
vez que en el campo de la ciberseguridad y ciberdefensa, dicha autosuficiencia
es una variable imposible de subestimar.

Finalmente, se encuentra la capa geogréfica, como la parte fisica del cibe-
respacio donde se encuentra ubicada la infraestructura de las TIC y el lugar fisico
que habitan las personas que soportan el ciberespacio. Los ambientes geogra-
ficos son la tierra, el mar, el aire y el espacio (Ganuza, 2020). Con esto en mente,
y acorde con el modelo DOMPI, el componente de la infraestructura determina
no solo el fortalecimiento de capacidades de infraestructura fisica, que contiene,
a su vez, la infraestructura TIC, de igual importancia en la defensa y seguridad
fisica de dichas instalaciones, que permiten realizar la ciberseguridad y la ciber-
defensa en nombre de la proteccién de los intereses del Estado desde el cibe-
respacio. Por lo tanto, una capacidad por fortalecer es la seguridad y defensa de
sus instalaciones.

En resumen, el disefio de capacidades con las que el Estado colombiano
debe enfrentar las amenazas multidimensionales que afecten el dominio aéreo
y el dominio ciberespacial de la nacién debe ser concebido mediante la meto-
dologia de planeacion basada capacidades, la cual permite, mediante los com-
ponentes (DOMPI), hacer un analisis prospectivo sobre las capacidades que se
deben adquirir o fortalecer. De ahi que la renovacién de los medios aéreos vy el
desarrollo de tecnologia propia sean fundamentales para combatir y contener
las amenazas en el ambito del dominio aéreo. Por su parte, las capacidades del
dominio ciberespacial estan enfocadas en fortalecer las existentes. Sin embar-
go, desarrollar tecnologia auténoma garantiza que las actividades en el ciberes-
pacio desarrolladas por Colombia no dependan de terceros.
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Conclusiones

La investigacion evidencia, en primer término, el gran volumen documental de
cardcter tedrico-conceptual sobre el tema en cuestion, lo que facilitd el proceso
de analisis categorial por nlcleos tematicos, para describir, de manera especifi-
ca, cuales amenazas multidimensionales son las que afectan el Estado nacion
en los ambientes aéreo y ciberespacial. A partir de ese hallazgo, fue posible rela-
cionar dichas amenazas con los intereses nacionales. De igual manera, se logro
categorizar las amenazas multidimensionales, a partir de su fuente de origen, en
relacion con los ambientes aéreo, ciberespacial y multidominio. De ese modo, se
consiguio establecer los efectos de las mencionadas amenazas en los ambien-
tes aéreo, ciberespacial y multidominio, como también, sus formas y su impacto
sobre los intereses nacionales. Finalmente, se proyectaron algunas capacidades
que el Estado colombiano debe desarrollar para contener y combatir estas ame-
nazas multidimensionales con los poderes aéreo y ciberespacial.

El marco tedrico facilitd el entendimiento de los conceptos relacionados con
los nucleos tematicos objeto de analisis, para generar nuevo conocimiento con
apoyo en tablas y figuras. Los conceptos desarrollados cobran valor a partir del
significado sobre: la amenaza, la multidimensionalidad, la seguridad multidi-
mensional, los intereses nacionales, la ciberseguridad, la ciberdefensa, el poder
aéreo, el poder ciber espacial, el Estado nacion, el domino aéreo y el domino
ciberespacial, entre otros.

El andlisis conceptual permitié identificar las caracteristicas de las amena-
zas multidimensionales categorizadas bajo el enfoque adoptado por la (OEA)
durante la declaracion de Bridgetown, en 2002, entendidas como nuevas ame-
nazas de caracter trasnacional, y como ellas tienen origen estatal y no estatal, y
afectan la seguridad de uno o mas Estados, lo que dificulta la forma como se las
puede contener o combatir.

La tipificacion de las amenazas multidimensionales que afectan los domi-
nios aéreo y ciberespacial tiene su origen en la categorizacion de organizaciones
internacionales como la (ONU y la OEA). Sin embargo, dichas amenazas son
consideradas, igualmente, en la doctrina de seguridad y defensa nacional, asi
como en la normatividad de sectores estatales y no estatales de orden nacional e
internacional, asociadas a los dominios aéreo y ciberespacial. Es asi como tales
amenazas se incluyen en las politicas de gobierno, los manuales de doctrina mi-
litar, los planes estratégicos institucionales, los planes operacionales, las normas
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y los reglamentos aeronauticos y ciberespaciales, entre otros. Igualmente, se
caracterizan, para su estudio y su analisis, bajo ambientes volatiles, inciertos,
complejos y ambiguos (VICA).

Las amenazas multidimensionales consideradas por su afectacion al Estado
en el dominio Aéreo son: el trafico ilicito de armas de fuego, la degradacion del
medio ambiente y el acceso, la posesion y el uso de armas de destruccion masi-
va. A su vez, una amenaza, identificada como los ataques a la seguridad ciberné-
tica, afecta al Estado en el dominio ciberespacial. Sin embargo, y como resultado
del analisis, se logro establecer que las siguientes las amenazas multidimensio-
nales son consideradas amenazas multidominio, por sus caracteristicas de (for-
ma, efecto e impacto), puesto que el terrorismo, la DOT, el problema mundial de
las drogas y el acto de interferencia ilicita —esta ultima, de origen aerondutico—y
la constante mutacién afectan simultaneamente los intereses nacionales en los
dominios aéreo y ciberespacial.

La constante evolucién de las amenazas multidimensionales con el empleo
de la tecnologia en los ambientes aéreo y ciberespacial genera un efecto rapido,
efectivo y a menor costo en su materializacion. Por ello, corresponde al Estado
hacer frente a tales amenazas, en el entendido de que muchas de ellas, en prin-
cipio, son de competencia de la seguridad publica, pero cuando se materializan
tienen impacto en la seguridad nacional.

Por otra parte, la investigacion tuvo como resultado la determinacion de los
intereses nacionales del Estado colombiano, a partir de los fines consignados en
el articulado constitucional, junto a la interpretacion tedrica argumentada en es-
tudios formales, adelantados en la ESDEG, y en los cuales se establece una cla-
sificacion de los intereses nacionales, a partir de su condicién estratégica o vital.
Lo anterior permitio relacionar los intereses nacionales del Estado colombiano
con las amenazas multidimensionales que se materializan en los dominios aé-
reo, ciberespacial y multidominio. Al identificar las amenazas en los dominios
aéreo, ciberespacial o multidominio, junto a la forma como estas se materializan,
hace posible determinar el efecto como el impacto final sobre los intereses na-
cionales estratégicos o vitales del Estado colombiano.

Elanalisis de las amenazas multidimensionales en el dominio aéreo demues-
tra como estas amenazas emplean diferentes formas, como el uso de medios
aéreos para el transporte ilegal de armas de fuego, y el acceso, la posesién y el
uso de armas de destruccion masiva, mediante la explotacion ilegal del espacio
aéreo nacional, lo que constituye la flagrante violacion de la soberania nacional.
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Asimismo, con la practica de mineria ilegal, la deforestacion de los suelos vy la
siembra de cultivos ilicitos se afecta el medio ambiente, se causan desastres
naturales y se incentiva el trafico de sustancias ilicitas, con su correspondiente
impacto en la pérdida de activos estratégicos y vitales de la nacion.

En cuanto a las amenazas multidimensionales en el dominio ciberespacial,
se evidencia que estas aplican formas soportadas en la tecnologia cibernética,
como: el uso de software malicioso, o (malware); los ataques de denegacion de
servicio distribuido (DDoS); los engafios para hacer compartir informacién con-
fidencial (phishing); los ataques de abrevadero (waterinh-hole), y el secuestro de
datos (ransomware), con efectos en la pérdida o el dafio a la infraestructura criti-
cay el colapso econdmico, que, a su vez, causa un alto impacto en la violacion a
la soberania y la independencia nacionales, asi como la pérdida de la integridad
territorial y de los derechos y las libertades de los colombianos.

Un hallazgo importante es la identificacion de amenazas multidominio, las
gue igualmente afectan los intereses nacionales en el nivel estratégico o vital, y
por sus caracteristicas y sus formas, esta en capacidad para afectar de mane-
ra simultanea los dominios aéreo y ciberespacial. Dichas formas son: el ataque
terrorista o ciberterrorista; el trafico de drogas, armas, personas y migrantes; el
apoderamiento, la destruccion o la intrusion de aeronaves, y la toma de rehenes.
Todo ello tiene efectos especificos o simultaneos, reflejados en: el dafio a la in-
fraestructura critica, a los ecosistemas y a la biodiversidad; en el dafio al capital
humano y a la economia, y en el incentivo a la corrupcion y a las economias
ilicitas. Ocasiona, ademas: la pérdida de los derechos y las libertades de los ciu-
dadanos, la pérdida de la seguridad nacional, la pérdida de vidas y la pérdida de
la convivencia pacifica.

El resultado de los hallazgos de la investigacion hizo posible plantear algu-
nas capacidades que el Estado colombiano debe fortalecer, desarrollar e imple-
mentar para contener y combatir las amenazas multidimensionales que afectan
los intereses nacionales estratégicos y vitales con el empleo de los poderes aé-
reo y ciberespacial.

El planteamiento de capacidades se elaboro siguiendo la metodologia apli-
cada por el MDN (CAPACITAS), a través de la combinacién de los componentes
(DOMPI): la doctrina y los documentos que soportan la capacidad, la organiza-
cion, el material y equipo, el personal y la infraestructura. Estas capacidades se
clasifican en diferentes niveles de agregacion, de acuerdo con su naturaleza y el
proposito de su aplicacion (operacional u organizacional).
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Al relacionar los dominios aéreo y ciberespacial con los marcos constitucio-
nal, legal, institucional, doctrinario y operacional, fue posible identificar, mediante
la metodologia (DOMPI), las capacidades existentes, y caracterizar las capacida-
des que, se considera, debe adoptar el Estado colombiano para la defensa de sus
intereses nacionales frente a las amenazas multidimensionales en los dominios
aéreo y ciberespacial.

De esta forma, es posible deducir que para la defensa de los intereses tanto
vitales como estratégicos del Estado colombiano en el domino aéreo, se requiere
el control total del espacio aéreo nacional, a partir de la modernizacion, la adqui-
sicion y el empleo eficaces de los medios aéreos que hacen parte del Sistema
de Defensa Aérea Nacional, que permitan un control efectivo del espacio aéreo
colombiano. Asimismo, fortalecer el desarrollo tecnolégico de la FAC, como una
condicién fundamental de la autonomia tecnoldgica aeronautica que facilite la
eficiente ejecucion de operaciones aéreas en todo el territorio nacional.

Las amenazas multidimensionales que afectan el Estado colombiano en el
dominio aéreo deben ser contenidas y combatidas con el poder aéreo del Estado
Colombiano, concebido de forma integral, puesto que no es un rol exclusivo de la
FAC o de los medios militares aéreos en general. El poder aéreo integral adopta
una condicion de caracter estratégico para la nacion, y se constituye a partir de
la sinergia entre diversos actores gubernamentales, militares y privados (Barrero
etal, 2017).

El dominio ciberespacial se ha convertido en parte del interés nacional, toda
vez que los Estados han comprendido la necesidad de tener control total sobre
el ciberespacio para, transversalmente, obtener el dominio aéreo, terrestre, ma-
ritimo y espacial.

Las amenazas multidimensionales que provienen del ciberespacio son un
factor comun entre la ciberseguridad y la ciberdefensa, toda vez que, al ser iden-
tificadas, generan un riesgo para la seguridad publica, y cuando se materializan
afectan la seguridad nacional. Estas amenazas multidimensionales, la seguridad
y defensa de los intereses del Estado nacion como los factores que intervienen,
en conjunto conforman un nuevo concepto que permite visualizar y proponer
capacidades con las que el Estado colombiano debe contar para contenerlas y
enfrentarlas en el ciberespacio.

Las capacidades del Estado colombiano para contener y combatir las ame-
nazas multidimensionales que afectan el dominio aéreo y el dominio ciberes-
pacial de la nacion se disefian mediante la aplicacion de metodologias como
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la planeacion basada en capacidades, mediante el andlisis de componentes de
(DOMPI), para, de esta forma, desarrollar o adquirir sistemas robustos multi-
dominio de seguridad y defensa de los intereses nacionales, y asi garantizar la
supervivencia del Estado nacion.
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Introduccion

Para el caso colombiano, el desarrollo del dominio espacial, como una capa-
cidad auténoma y sostenible, ha tenido un panorama incierto y limitado por el
contexto politico, en la medida en que tiene politicas de gobierno, pero carece de
politicas de Estado aplicables al dominio espacial de largo plazo que permitan
a los actores gubernamentales delimitar el desarrollo y la explotacion de esta
capacidad como un interés nacional (Alvarez & Corredor, 2019).

Pese a lo anterior, la FAC posee un satélite autdnomo de observacion de la
Tierra: el FACSAT-1, lanzado en noviembre de 2018, y el cual ha generado un
nuevo campo de desarrollo sobre el ambito espacial en el pais, en cuanto a los
principios de mecanica orbital, misiones espaciales, ingenieria de sistemas, sen-
soramiento remoto y uso de software satelital, entre otros temas, los cuales apa-
lancan la obtencion de capacidades en ciencia y tecnologia para generar nuevo
conocimiento, y llevan asi a desarrollar doctrina de operacion y mantenimiento
de segmentos espaciales y terrestres.

Asimismo, diversas organizaciones en el ambito nacional poseen y operan
estaciones terrestres, y gracias a estos obtienen el acceso a productos y servi-
cios de proveedores externos, como lo son las comunicaciones, las imagenes
para propositos meteoroldgicos o los anélisis de terreno y control de trafico aé-
reo. Dichos sistemas esenciales de informacion requieren estar protegidos de
amenazas cibernéticas, para asi asegurar su disponibilidad permanente, su inte-
gridad y su confidencialidad, y para no degradar la confiabilidad en el desempe-
fio de los sistemas y los activos estratégicos del ambito espacial.
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Por tal motivo, con respecto al dominio ciberespacial, es indispensable reco-
nocer el papel que dicho dominio desempefia en la transformacién del mundo,
suscitada por el advenimiento de la Revolucion Industrial 4.0, la era de la digita-
lizacién y la masificaciéon de tecnologias en todos los sectores, los modelos de
negocios y las cadenas productivas (Barleta et al., 2020). Nada de ello ha pasado
desapercibido para la transformacion del sector publico, ni para la seguridad
nacional ni, por supuesto, para las amenazas asociadas, en un mundo cada vez
mas globalizado e interconectado a través del procesamiento de la informacién
transitando por el ciberespacio.

Cabe denominar al poder ciberespacial como una herramienta para propen-
der por la defensa de los derechos a la informacién y a la comunicacion. Las
operaciones cibernéticas no son de caracter tangible, pero actian de manera
transversal a los demas dominios, a todos los cuales puede afectar, y en todos
los cuales pueden manifestarse de manera perceptible afectando los activos, los
recursos y los intereses nacionales (Vargas, 2014). Asimismo, y de acuerdo con
el Centro Cibernético Conjunto y los Centros de Operaciones de las Unidades
Cibernéticas de las Fuerzas Militares, las amenazas se encuentran en constante
evolucion, lo que se evidencia a través del empleo de técnicas estructuradas y
dirigidas contra las infraestructuras Criticas Cibernéticas Nacionales (ICCN) —de
las cuales los activos espaciales hacen parte—, y se corrobora al detectar y miti-
gar eventos que provienen de las denominadas amenazas persistentes avanza-
das' (Comando Conjunto Cibernético, 2021).

Sin embargo, el ataque a centros de gravedad afecta no solo a los mandos
militares y las organizaciones estatales, sino a todos aquellos sectores indispen-
sables para el normal desarrollo de la sociedad (i.e. comercio, educacion, medios
de comunicacion, servicios financieros y salud, entre otros), lo que convierte a la
seguridad y defensa del espacio y el ciberespacio en un objetivo estratégico para
garantizar la seguridad nacional (Vargas, 2014). Por consiguiente, los esfuerzos
por contener los riesgos y sus potenciales consecuencias derivadas de este fe-
noémeno No recaen en un asunto netamente militar y, sin duda, la ciberseguridad
constituye un desafio, en la medida en que urge la cooperacion de todos los
actores inmersos en este dominio (Llongueras, 2011).

1 Las amenazas persistentes avanzadas consisten en una técnica de intrusion a un sistema informatico infrin-
giendo las medidas de seguridad, con el propdsito de extraer informacion esencial, con el atacante mante-
niéndose indetectable durante el mayor tiempo posible. Es una actividad estrechamente relacionada con el
ciberespionaje (Centro Criptoldgico Nacional, 2020).
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En cuanto a la interaccion entre el dominio espacial y el ciberespacial, es
importante resaltar que todos los sistemas espaciales dependen de las capa-
cidades cibernéticas, incluyendo el software, el hardware, otros componentes y
su infraestructura de red, por lo que cualquier amenaza al sistema de control de
un satélite o al sistema de red representa un desafio a los activos estratégicos.

Con respecto a los demas dominios (aéreo, terrestre, y maritimo), y toman-
do en cuenta la experiencia llevada a cabo por la Organizacién del Tratado del
Atlantico Norte (OTAN) (OTAN, 2019), las misiones y las operaciones que se lle-
van a cabo requieren la provision de datos y servicios asociados a la explotacion
del espacio. La dependencia critica del espacio ha dado lugar a nuevos riesgos
cibernéticos, que podrian afectar, y de manera desproporcionada, el éxito de una
mision. La necesidad de invertir en medidas de mitigacion y en la resiliencia de
los sistemas espaciales es clave para lograr proteccion en todos los dominios
(OTAN, 2019).

Planteadas las relaciones del empleo del poder ciberespacial, se evidencia
cémo hay diferentes factores de inestabilidad sobre el dominio espacial, y ello
establece la necesidad de que haya un interés nacional permanentemente di-
reccionado a mantener a la nacion protegida de los riesgos asociados a dichos
dominios y de su estrecho vinculo con el normal funcionamiento de las infraes-
tructuras criticas.

Elincrementoy la mutacion de las amenazas plantean grandes retos y desa-
fios que obligan al Estado y a las organizaciones comprometidas en permanente
vigilancia a formular estrategias para la identificacion, la deteccion, la conten-
cion y su respectiva negacion. Es importante mantener una revision continua
de las medidas de proteccion en materia de ciberseguridad y ciberdefensa, de
modo que se facilite la proyeccién del poder espacial y ciberespacial en el Estado
colombiano, como una estrategia nacional para combatir y contener las ame-
nazas multidimensionales que afectan la supervivencia y el interés nacionales.

En consecuencia con lo anterior, se plantea la siguiente pregunta producto
de investigacion: ;Cuales son las amenazas y los desafios multidimensionales
para la ciberseguridad y la ciberdefensa, en los dominios espacial y ciberespa-
cial, que afectan los intereses nacionales del Estado colombiano?

Es asi como el crecimiento en el nimero de ataques cibernéticos a los acti-
vos satelitales ha suscitado un mayor interés por la seguridad cibernética a nivel
mundial, siendo el entorno digital el medio por el cual se desarrollan las activi-
dades socioecondmicas asociadas al uso del espacio exterior. Esto expone a las
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organizaciones a amenazas cibernéticas por parte de los actores involucrados
que aprovechan el creciente desarrollo de las tecnologias espaciales.

Con el fin de abordar la problematica expuesta, este capitulo tiene como pro-
posito la identificacion y la caracterizacion de las principales ciberamenazas que
afectan los sistemas espaciales, en el marco de la nueva era espacial y el entor-
no digital marcado por las tecnologias disruptivas, la interconexion de redes y el
creciente mercado satelital, abordando la interaccion y la interdependencia entre
el dominio espacial y el ciberespacial, el panorama satelital global y la proyeccion
colombiana en el espacio.

El espacio y el ciberespacio: una estrecha
relacion que se aflanza en el tiempo

Historia y evolucion del dominio espacial

De acuerdo con Ley et al. (2009), el desarrollo y la conquista del dominio espacial
son también la historia del cohete, que se remonta no solo al lanzamiento del
primer satélite artificial ruso —el Sputnik—, en 1957, sino a una serie de previos
esfuerzos cientificos y actividades de desarrollo tecnoldgico que dieron paso a la
materializacion de este gran hito. Por lo anterior, y para comprender la evolucién
del desarrollo espacial, resulta pertinente dividir en varias etapas el marco de
tiempo (OCDE, 2019).

En la primera de dichas etapas es necesario nombrar al ruso Hermann
Ganswindt: uno de los primeros en formular la viabilidad técnica de una nave es-
pacial y su disefio preliminar. Igualmente, cabe citar a su compatriota Konstantin
Tsiolkovsky, llamado 'El padre de la Cosmonautica’, con sus aportes a las teorfas
de propulsion. Por otro lado, la participacién del estadounidense Robert Goddard,
conocido, a su vez, como 'El Padre de la Tecnologia de Cohetes' contribuyé a
sentar las bases de la coheteria de varias etapas. De vuelta en el continente eu-
ropeo, hace su aparicion el aleman Hermann Oberth, quien es considerado pio-
nero de los vuelos espaciales, mientras que su compatriota Wernher von Braun,
su alumno mas talentoso, afianzé la generacion del conocimiento pionero que
abrié paso al lanzamiento de misiles balisticos, con el prototipo V2, en 1942,

Consecuentemente, en el marco de la posguerra se inicié la carrera espacial,
por el desarrollo de los misiles balisticos intercontinentales, entre 1943 y 1957,
lo que, a su vez, dio paso a la puesta en drbita del primer satélite ruso: el Sputnik.
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Esto abrio el camino al uso militar de las nuevas capacidades para el espionaje,
la exploracion robdticay la operacion de naves tripuladas, hasta el fin del progra-
ma Apollo, en 1972 (Llongueras, 2011).

Posteriormente, en una segunda etapa, a partir de 1973, se desarrollaron
los transbordadores estadounidenses y rusos, y con ellos, el lanzamiento de las
primeras estaciones espaciales (e.qg., Skylab y Salyut), los sistemas de posicio-
namiento global (e.g., Glonass y GPS) (Hutchins, 2016) y la participacion de los
ambitos civil y comercial en actividades de observacion de la Tierra y las teleco-
municaciones, al igual que la aparicion de nuevos actores, como Europa, Japén
y China (OCDE, 2019; Flérez, 2020).

A partir de 1987 surgid una tercera fase, con la segunda generacion de es-
taciones espaciales (e.g., MIR e ISS), y entonces este dominio desempefid un
papel mas protagonico en aplicaciones espaciales militares, en el marco de la
cooperacion internacional y, paralelamente, vio un mayor desarrollo de aplica-
ciones civiles y comerciales a un alto costo, pero con extensos tiempos de vida
util (e.g., los sistemas Landsat y Spot Image, y la television satelital). Asimismo,
de acuerdo con Bichler (2015), a finales del siglo XX se amplio la serie de actores
participes del mercado satelital, mediante la transferencia tecnoldgica, legado de
la Guerra Fria y de la incursion del ciberespacio, al fusionar los datos espaciales
con las redes de datos globales, gracias a lo cual se logro el uso compartido de
la informacién y se facilité la toma de decisiones; todo lo anterior, es lo que la
evolucion de la historia espacial ha denominado La antigua era espacial (OCDE,
2019; Manulis et al., 2020).

Tras la revolucion digital comenzando el siglo XX, se dio un cuarto paso como
resultado de un proceso de transformacion, designado la nueva era espacial, que,
junto al ritmo acelerado de la globalizacion de las cadenas de valor, internet y su
aplicacion en sistemas espaciales, ha permitido una nueva generacion de siste-
mas ultraterrestres, los cuales han experimentado una miniaturizacion de sus
componentes, impulsada por la innovacion en microelectrénica, la computacion
y los nuevos materiales (OTAN, 2019). Estos cambios han reducido costos y pro-
movido nuevas capacidades para las organizaciones, tanto publicas como priva-
das, que incluyen sistemas para la navegacion de aérea y maritima, la observacion
de la Tierra, el internet de las cosas (en inglés, loT, por las iniciales de Internet of
Things) y las telecomunicaciones. Como consecuencia, se ha desatado una rivali-
dad tecnoldgica, fundamentada en los beneficios de poseer capacidades estraté-
gicas del dominio espacial (Fuerza Aérea Colombiana (FAC), 2020a).
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Desde 2018, el mundo atraviesa por el ultimo ciclo del desarrollo espacial,
donde las capacidades de los sistemas informaticos y la dependencia de los
sistemas satelitales comprenden una oferta masiva de productos y servicios,
en el marco de la nueva generacién de sistemas de exploracion cientifica que
comprende nuevas estaciones espaciales, expediciones planetarias y misiones
roboticas (OCDE, 2019).

Habiendo hecho un breve recorrido histérico, resulta pertinente hacer una
distincion de las caracteristicas, los componentes y las aplicaciones relativas al
dominio espacial, que permita mas adelante comprender su interaccién con el
dominio ciberespacial.

Caracterizacion de los sistemas espaciales

A diferencia del dominio terrestre, el maritimo o el aéreo, el entorno espacial se
encuentra libre de un medio que lo circunde; sin embargo, el ambiente de vacio
hace vulnerables a las plataformas espaciales, debido a las particulas cargadas
y los campos magnéticos y eléctricos, por lo cual requiere de dichas plataformas
exigentes especificaciones de disefio para soportar las temperaturas extremas,
los diferenciales de presién y la alta radiacion, todo lo cual varia dependiendo de
las distancias orbitales respecto a la Tierra, y que abarcan la iondsfera y magne-
tésfera (Fuerzas Militares de Colombia (FF. MM.), 2018).

Dado lo anterior, existen diferentes tipos de drbitas: la de baja altura (LEQ)
comprendida de los 200 km a los 1.600 km, e ideal para aplicaciones de obser-
vacion de la Tierra con menor latencia en las comunicaciones, y con inferiores
especificaciones de potencia por su cercania al planeta. También se encuentran
las drbitas de mediana altura (MEO), comprendida de los 5.000 km a los 22.000
km, y las orbitas polares, que describen una érbita de 90° con respecto al ecuador.
Por otro lado, estan las geoestacionarias, con un angulo cero de inclinacion, y que
deben orbitar, aproximadamente, a 35.789 km de altura, eficaces para su uso en
comunicaciones y meteorologia. Por ultimo, las orbitas helicosincronicas hacen
SuU paso a una determinada latitud terrestre a un mismo tiempo solar (CONPES,
2009; OCDE, 2015; Wang et al., 2016). Por otro lado, estos satélites pueden operar
de manera individual cumpliendo una mision especifica, en pequefios grupos en
una formacion, o en una constelacion, a fin de brindar una complementaria y per-
manente cobertura de comunicaciones en tierra (Manulis et al., 2020).

Tomando en cuenta lo anterior, y de acuerdo con la revisién de la literatura
existente (CONPES, 2010; Departamento Nacional de Planeacién [DNP], 2019a;
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OTAN, 2019; FAC, 2020b; Manulis et al., 2020), las capacidades comprenden cin-
co segmentos: espacial, terrestre, de red o de enlace de datos, lanzamiento y de
usuario final. A efectos del presente estudio, se hara énfasis en los tres primeros.

El segmento espacial se compone de una plataforma y de una carga Util,
junto con una serie de subsistemas: comunicaciones, posicionamiento, proce-
samiento y potencia; estos le permiten recibir instrucciones y transmitir datos
desde y hacia el sistema terrestre; hoy dia existe un alto nivel de industria tecno-
|6gica y de personal calificado, el cual ha adoptado un sistema de disefio estan-
darizado que se prolonga través de todo el ciclo de vida de un satélite durante las
etapas de pruebas, validacion, lanzamiento, operacion y retiro del servicio (Ley
et al., 2009), para lo cual existe un segmento terrestre que desempefia un papel
fundamental en su control.

El segmento terrestre es el encargado del comando, el control, la telemetria y
el procesamiento inicial de datos. Permite la operacion rutinaria de la plataforma
y la su carga Util, y monitorea su integridad; adicionalmente, lo componen esta-
ciones terrenas, centros de control de mision y redes terrestres que conectan
todo el sistema.

Por ultimo, cabe mencionar el segmento denominado de red, o de enlace de
datos, que corresponde al sistema de transmision y recepcion de sefiales de co-
municacion a través del uso del espectro electromagnético, y que permite el enla-
ce entre el segmento espacial y el terrestre, para control y monitoreo (FAC, 2020b).

Los mencionados segmentos logran, en operacion coordinada, un adecuado
acceso al espacio y a su aprovechamiento de bienes y servicios; una dinamica
que se ha vuelto fundamental en el progreso de la sociedad, no solo en el ambito
militar, como herramienta de influencia y poder a escala global (Hutchins, 2016),
sino también, como un mecanismo de oferta de productos en beneficio de la
comunidad, tomando en cuenta la ventaja de la capacidad de recepcion y envio
de datos desde cualquier punto geografico, y anulando las barreras terrestres
(Florez, 2020).

Expuesto lo anterior, se catalogan las tecnologias satelitales en seis grandes
capacidades militares: posicion y navegacion; inteligencia, vigilancia y reconoci-
miento; defensa de misiles; comunicaciones; conciencia situacional, y monito-
reo ambiental. Sin embargo, por su gran porcentaje de participacion en la oferta
satelital, es posible resumir dicha clasificaciéon en solo tres grandes ramas: co-
municacion, navegacion y sensores remotos (CONPES, 2010; OTAN, 2019), las
cuales se describiran seguidamente.
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Aplicaciones y beneficios de las plataformas satelitales

El campo de la tecnologia satelital de las comunicaciones es un sector creciente
en la infraestructura global, y que aun no ha sido reemplazo por la tecnologia
de fibra dptica; se caracteriza por su rapidez y su flexibilidad, y requiere el uso
de la drbita geoestacionaria, la cual es un recurso natural escaso y limitado. Sin
embargo, en algunos casos opera en la ¢rbita LEO, a fin de servir como retrans-
misor entre otros sistemas satelitales. De acuerdo con la Organizacion para la
Cooperacioén y el Desarrollo (OCDE, 2019), existen mas de 50 operadores que
ofrecen una gran variedad de servicios, de los cuales cabe mencionar tres, por
su gran contribucién al mercado satelital: servicios fijos (en inglés FSS, por las
iniciales de Fixed Satellite Services), servicios moviles (en inglés, MSS, por las
iniciales de Mobile Satellite Services) y servicios de transmision (en inglés, BSS,
por las iniciales de Broadcast Satellite Services). Al mismo tiempo, una compleja
red de estaciones terrenas robustece la amplia cobertura facilitando la comu-
nicacién en areas remotas con limitada infraestructura, y beneficiando tanto al
sector publico como al privado (Manulis et al., 2020).

Los sistemas satelitales dedicados a los servicios de navegacion proveen
informacion de coordenadas en el marco de referencia global, asi como de la
medida del tiempo, lo que, paulatinamente, exige un mayor margen de precision
y confiabilidad. Su permanente disponibilidad facilita la creacién de nuevos ser-
vicios, asf como el incremento de la economia global, a través de la mejora en la
eficiencia de amplios sectores de economia relacionados con la gestion del trafi-
co terrestre, maritimo y aéreo, con seguridad y defensa, con el medio ambiente y
con servicios personales (civiles y comerciales), y asi facilita los procesos logis-
ticos y las cadenas de suministro asociados (Ley et al., 2009). En la actualidad,
existen cuatro diferentes sistemas de navegacion por satélite con cubrimiento
global (GPS, Galileo, Glonass y Beidou), transmitiendo en distintas frecuencias
(OCDE, 2015).

La tercera rama en cuestion, referente a los sensores remotos, fue la primera
disciplina cientifica en usar las capacidades espaciales desde 1960, y al igual
que las dos anteriores capacidades, ha impulsado la economia global a través
de su particular papel, relacionado con el monitoreo de los recursos naturales,
con sistemas productivos y con la confrontacion de las mayores problematicas y
desafios actuales (i.e. cambio climatico, gestion del riesgo y predicciones, desa-
rrollo urbano, seguridad y defensa, entre otros) (CONPES, 2010); todo ello, en co-
nexion directa con centros de procesamiento, donde genera datos e informacion
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que son distribuidos hoy dia a través de arquitecturas basadas en aplicaciones
web, y que, finalmente, son recibidos por el usuario final, para la respectiva toma
de decisiones. Lo anterior, tomando en cuenta que, por ejemplo, el 75 % de las
predicciones climaticas se basan en la informacién brindada por plataformas
satelitales (OCDE, 2015).

Por lo general, existen dos tipos de sensores: pasivos y activos. La diferencia
consiste en que estos Ultimos son capaces de emitir en su propia frecuencia
electromagnética, y asi evitan depender de la luz solar y de la afectacion de las
condiciones atmosféricas existentes, pero con un procesamiento y una capaci-
dad de analisis mucho mas complejos y que no han alcanzado, al momento, su
dgica (CONPES, 2010).

En esta nueva era espacial, capital tanto publico como privado ha sido atrai-
do por los beneficios que ofrecen desde los pequefios satélites y las microsatéli-
tes hasta las megaconstelaciones, lo que, finalmente, se traduce en crecimiento
econdémico. De acuerdo con la OCDE (2019), en 2008 el nimero de paises con
satélites registrados en orbita correspondia a un total de 50; trascurrido 2018
creci¢ a 82, y a pesar de que la experticia de cada pais y la complejidad técnica
de los satélites varian significativamente, sin duda se puede afirmar que estas
tecnologias se encuentran a un mayor alcance de las naciones y las organizacio-
nes en relacion con su capacidad econémica que permite la explotacion de las
ventajas ofrecidas por el acceso al espacio.

Existen diversos actores y factores dinamizadores del ambito espacial; por
ejemplo, para 2017 Estados Unidos aportaba mas de la mitad del presupuesto
publico invertido a escala global en el espacio, sequido por China, Japon y Francia.
Por otro lado, y de manera paralela, mas de 500 compafiias particularmente origi-
narias de estos mismos paises, pero que incluyen a otros muchos, han emergido
en los ultimos cuatro afos ofreciendo capacidades disruptivas de disefio de com-
ponentes en impresion 3-D, produccion en masa, lanzamiento espacial, oferta de
servicios de loT y analitica de datos; todo ello, a través de procesos de investiga-
cion, desarrollo e innovacion, donde hay alrededor de 45 agencias espaciales en el
mundo que apalancan la ciencia y la tecnologia (OCDE, 2019).

Estas iniciativas han sido impulsadas por la globalizacion, la evolucion de las
cadenas de suministro, la revolucion de las tecnologias digitales, el flujo de datos
y el trabajo colaborativo. Por ende, se ha generado, definitivamente, un cambio de
paradigmas en el ambito espacial, un dominio que en el pasado fue protegido tec-
nolégicamente por una cantidad reducida de paises, y en el que se ha generado un

madurez tecno
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ambiente mas complejo de cooperacion y de competitividad, que, a su vez, ofrece
mas oportunidades y mas beneficios, pero en el que constantemente emergen
mas riesgos inherentes a las cadenas de valor (OCDE, 2015, 2019).

La funcionalidad del segmento espacial radica en la naturaleza de su carga
util, pero una serie de subsistemas facilitan la apropiada operacion de la plata-
forma a lo largo de su ciclo de vida; generalmente, la arquitectura satelital se
compone de cinco elementos: sistema de procesamiento, potencia, comunica-
ciones, actuadores y sensores (Falco, 2020), lo cual permite, en conjunto, la re-
cepcion de sefales, la transmision, la validacion, la decodificacién y el envio de
comandos a otros subsistemas, asi como el control, la estabilizacién y la orien-
tacion fisica del sistema. Asimismo, de acuerdo con Manulis et al. (2020), las
fallas asociadas a esos mismos componentes pueden ser originadas por cau-
sas naturales, por error humano o, incluso, por estar relacionados con ataques
cibernéticos en el marco de la nueva era espacial en un mundo interconectado y
expuesto a nuevas amenazas, y en el cual el dominio ciberespacial ha tenido un
papel protagénico, que sera descrito a continuacion.

Desarrollo, evolucion e implicaciones del dominio
ciberespacial

Este quinto dominio tuvo su origen en Estados Unidos, en 1969, cuando la
American Advance Research Projects Agency (ARPA) inicié un proyecto de tipo
experimental para la interconexion electronica de computadores remotos, con
el propdsito de hacer intercambio de informacion. Asi se desarrollé el primer
sistema de correo electronico (Llongueras, 2011). Para 1975, el Ministerio de
Defensa del mismo palis catalogdé el proyecto como una prioridad en sus siste-
mas de comunicaciones, por lo cual cred dos tipos de redes diferentes: unaenla
gue se mantuviera la confidencialidad de la informacién militar (MILNET), y otra
que apoyara los procesos de investigacion asociados a estos nuevos desarrollos
(ARPANET) (FAC, 2015).

Amediados de la década de 1980, mediante el desarrollo del proyecto de sof-
tware ENQUIRE, llevado a cabo en el Organizacion Europea para la Investigacion
Nuclear (CERN), el centro de investigacién cientifico mas grande de Europa, se
desarrollo el sistema de gestiéon de informacién en red, mas conocido como el
World Wide Web (www). Para 1992, se puso en funcionamiento la primera ver-
sion, y un afio mas tarde fue difundido a los diferentes sistemas operativos, a raiz
del éxito obtenido (Llongueras, 2011).
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Esta tendencia disruptiva se incorpord gradualmente —tanto al sector pu-
blico como en el privado— en el area de las comunicaciones, educacion, salud
y transporte, pero fue el campo militar donde tuvo gran relevancia: por ejemplo,
durante la guerra del Golfo Pérsico se emitieron las primeras politicas y direc-
trices frente al dominio cibernético; y la Coalicidon aprovechd ese nuevo entorno
y esas nuevas herramientas en contra del Gobierno iraqui (Llongueras, 2011).

Con el uso de estas innovadoras capacidades, nombradas ciberarmas, tam-
bién nuevas amenazas emergieron, a través de la inyeccion de codigos dafinos
a los sistemas informaticos; una situacion que para 2002 alcanzd un nivel de
tecnificacion en el que los desarrolladores de software malicioso lograron una
profesionalizacién en esta actividad, lo que permitié comercializar herramientas
de ataque informatico, muy efectivas y a un bajo costo (Bejarano, 2011).

Este nuevo entorno condujo a la introduccion del término ciberespacio, que
para 2006 fue catalogado por el Departamento de Defensa de Estados Unidos
como "un dominio caracterizado por el uso de la electrénica y del espectro elec-
tromagnético para guardar, modificar, intercambiar informacion a través de los
sistemas y redes de la informacion y las infraestructuras fisicas" (Llongueras,
2011, p. 18). Para 2008, el Gobierno estadounidense lo definio, mas aun, como
“un dominio global dentro del medio de la informacion compuesto por las inter-
dependientes infraestructuras y redes de la informacion, incluyendo la Internet,
redes de telecomunicaciones, sistemas de computadoras, asi como procesado-
resy controladores” (Llongueras, 2011, p. 18).

Similarmente, en el Manual de Ciberseguridad y Ciberdefensa y Doctrina
Basica Aérea, Espacial y Ciberespacial de la Fuerza Aérea Colombiana, asi como
en otra literatura relacionada, se estableces que existe una interaccion entre los
ambientes fisico y virtual, junto con sus componentes: sus sistemas y sus pro-
gramas computacionales (i.e. hardware y software) y sus redes de telecomuni-
cacion, para el intercambio de datos e informacién entre usuarios (FAC, 2015;
FAC, 2020a; Lewis et al., 2016; FF. MM, 2018;). Por tanto, es fundamental tener
en cuenta dentro de esta definicion al espectro electromagnético, pues uno de
los segmentos espaciales es el relacionado con la transmision de datos.

A partir de la primera década del presente siglo, los avances en el procesa-
miento de datos, nanotecnologia, inteligencia artificial (en inglés, Al, por las ini-
ciales de Artificial Intelligence), computacion cuantica e hiperconexion de redes
ha dado paso al fendmeno conocido como la Cuarta Revolucion Tecnoldgica,
término acufado durante la Feria de Hannover, en 2011, en el que se plantearon
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iniciativas para lograr una estandarizacion de dispositivos y capacidad de cone-
xién automatica mediante la filosofia plug and play, para asi facilitar la conexion
digital de componentes (Becerra et al., 2019).

Los sistemas satelitales no han sido a estas transformaciones y tendencias
de la tecnologia; por consiguiente, se describird a continuacion cémo conflu-
yen los dominios espacial y ciberespacial, y sus relaciones de dependencia, que
permitirdn conocer posteriormente las amenazas a las cuales se enfrentan los
sistemas de infraestructura critica asociados.

Interaccion y dependencia entre el espacio y el ciberespacio
Con el avance de la microelectrénica —donde cada 18 meses un chip dobla su
capacidad, y donde el ancho de banda de las comunicaciones se duplica cada 12
meses, y el software, a un ritmo de tan solo diez meses—, es comprensible que
se aprecien las potenciales capacidades de los sistemas informaticos por sobre
los fisicos para atender requerimientos técnicos, lo cual permite, en el ambito es-
pacial, operaciones globales a gran velocidad y de gran alcance, pero igualmente
expuestas a los peligros asociados al desarrollo tecnoldgico, tomando en cuenta
que el control y la gestion de la informacion en el momento adecuado constituye
un requerimiento critico de las organizaciones actuales (Llongueras, 2011).

La anterior apreciacion concuerda con la interaccion del dominio espacial y
del ciberespacial, los cuales, de acuerdo con Livingstone y Lewis (2016), se ha-
llan inextricablemente relacionados, debido a que los activos espaciales provie-
nen de cadenas de suministros globales que, a su vez, requieren periddicamente
actualizaciones de software y, por ende, conexiones remotas, las cuales pueden
llegar a ser vulnerables a ataques cibernéticos. Asimismo, la OTAN (2019) reivin-
dica la importancia de los sistemas espaciales para los dominios tradicionales
(terrestre, maritimo y aéreo), pero también resalta la dependencia de los satélites
para su funcionamiento con respecto a la tecnologia asociada al ciberespacio, y
que incluye el uso de software, hardware y otros componentes digitales, por me-
dio de los cuales pueden emerger amenazas, y asi generarse grandes desafios a
los activos criticos nacionales.

Una gran nimero de sistemas espaciales lanzados a finales de la primera
década del siglo XXI lo fueron usando tecnologia propia de los tiempos cuan-
do internet apenas si estaba en desarrollo; sin embargo, la tendencia actual,
que facilita las operaciones satelitales, marcara el cambio a futuro en el corto
plazo (Hamilton, 2020); con ello en mente, a continuacion se detallaran los
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aspectos mas importantes que componen la interaccion y las implicaciones
para el espacio y el ciberespacio en cuanto al desarrollo del hardware y el
software que componen el segmento satelital y, asimismo, el segmento de
tierra.

El desarrollo del hardware usado en el espacio debe considerar un alto nivel
de tolerancia a las fallas y a las anomalias, a través de un disefio, una produc-
cion, una inspeccion, una cualificacion y una aceptacion de componentes que
se fundamenten en la valoracion de riesgos, y que permitan su disponibilidad,
su integridad y en especial su confiabilidad bajo los estandares de agencias
espaciales. Por lo tanto, se ha observado una evolucion en el desarrollo de
componentes mecanicos a electrénicos, y de estos Ultimos, a sistemas basa-
dos en software.

Esta tendencia, propia de la nueva era espacial, facilita considerablemente
el acceso y la interaccion de los sistemas espaciales a las tecnologias digitales,
pero también trae como resultado una mayor dificultad para la comprensién del
know-how, dado que la combinacién de este conocimiento, desarrollado por di-
versas disciplinas de alto nivel, yace inmersa en el software producido, y en el
cual se combinan las diversas complejidades de los lenguajes técnicos (Ley et
al., 2009).

A inicios de la primera década del siglo XXl se llevaron a cabo grandes in-
novaciones tecnoldgicas en el campo satelital, y hoy dia juegan un papel fun-
damental en ello. En 1999 se definid, por parte de la Universidad de Stanford
y el Politécnico de California, la especificacion del Cubesat, y a partir de este
momento se promovio y se incentivo el interés en desarrollar capacidades de
manufactura de pequefios satélites, para asi reducir costos y tiempo, y ello pro-
voco una revolucion en la industria espacial, a través del uso de componentes
tomados del estante, lo cual se refiere a productos adquiridos en grandes can-
tidades en el mercado comercial, y que se adaptan para usos especificos. Entre
estos avances, se encuentra el desarrollo de la matriz de puertas Idgicas progra-
mable en campo (en inglés, FPGA, (por las iniciales de Field-Programmable Gate
Array), que introdujo la programacion de dispositivos bajo una ldgica que puede
ser configurada en cualquier momento y ofreciendo funcionalidades acordes a
la necesidad (Ley et al., 2009).

Por otro lado, se destaca el desarrollo de sistemas de comunicaciones como
la radio definida por software (en inglés, SDR, (por las iniciales de Software
Defined Radio), que integra funciones de software de la electrénica andloga, y
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que permitio modificar o sustituir programas e, igualmente, adaptarse a las ne-
cesidades particulares de disefio requeridas (Manulis et al., 2020). Todos estos
avances en la informatica hacen que el software y su funcionalidad sea del todo
pertinentes a las tecnologias satelitales, al no contar con masa, ni espacio ni
demanda de energia, y porque permite su reprogramacion desde la Tierra. Sin
embargo, también presenta algunas dificultades: el software es inmaterial, com-
plejo, vulnerable al error y de costoso desarrollo. A pesar de esto, es el nicleo de
una mision espacial, que determina el fracaso o el éxito del proyecto (Ley et al.,
2009).

Lo anteriormente mencionado, debe ser operado desde un centro de control;
en muchos casos, desde lugares remotos, con una infraestructura provista de
sistemas de recepcion de sefales electromagnéticas, informaticos y redes de
comunicacion, y donde la informacion se almacena y se transfiere a través de
protocolos compatibles con FTP (TCP/IP). Por lo general, los equipos y los com-
ponentes se encuentran estandarizados bajo medidas de proteccion en materia
de ciberseguridad, a fin de comprometer la confidencialidad, la disponibilidad o
la integridad (Ley et al., 2009).

Marco regulatorio los dominios espacial y ciberespacial
Tomando en cuenta la estrecha interrelacion entre estos dos dominios, es
necesario precisar el &mbito regulatorio internacional que los circunscribe,
por lo cual se resaltan cuatro marcos legales que deben ser tenidos en cuen-
ta para la identificacion de las amenazas cibernéticas que comprometen los
sistemas satelitales y sus comunicaciones, los cuales, a su vez, tienen nu-
merosos aspectos de aplicacion en comun, y que, a su vez, permiten una
complementariedad.

El primero de ellos, de acuerdo con Housen (2016), es el colectivo de se-
guridad desarrollado por la Carta de las Naciones Unidas (Organizacion de las
Naciones Unidas (ONU, 2002), y compuesto por la Oficina de Asuntos del Espacio
Ultraterrestre (en inglés, UNOOSA, por las iniciales de United Nations Office for
Outer Space Affairs) y la Comision sobre la Utilizacion del Espacio Ultraterrestre
con fines Pacificos (en inglés, COPUQS, por las iniciales de United Nations
Committee on the Peaceful Uses of Outer Space). Dicho colectivo esta enfocado
en a la contribucién del espacio al logro de los Objetivos de Desarrollo Sostenible
(ODS) (Flérez, 2020). En este marco se presentan algunos vacios respecto a los
parametros de aplicabilidad de la ley frente al uso de la fuerza cuando un Estado
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es victima de un ataque hostil a sus activos espaciales?, de forma virtual o hibri-
da, y llevado a cabo a través del uso del espectro electromagnético, el cual, a su
vez, es uno de los medios mencionados en varias de las definiciones del dominio
ciberespacial, como, por ejemplo, la del Manual de Tallin.

En consecuencia con lo anterior, cabe citar los tratados relacionados con el
espacio exterior, que iniciaron su desarrollo a comienzos de la década de 1950,
y comprenden cinco convenios. En ellos se menciona la imposibilidad de que
los Estados reclamen soberania sobre posiciones en el espacio, la Luna o cual-
quiera de los planetas, aunque si pueden hacerlo sobre los objetos espaciales
gue sean lanzados, y se establece responsabilidad por los dafios ocasionados a
estos por los desechos derivados. De manera similar al primer marco normativo,
se plantea el interrogante de si el tipo de dafo en su modalidad virtual puede ser
interpretado como un causal de responsabilidad por dafios a terceros (Housen,
2016).

En tercer lugar, se encuentra la normatividad relacionada con el régimen re-
gulatorio de la Unién Internacional de Telecomunicaciones (eninglés, ITU, por las
iniciales de International Telecommunication Union), y que ha sido establecida
de manera muy explicita, de gran robustez y ampliamente aceptada para asignar
espacios orbitales o espectros de radiofrecuencia, y para determinar el tiempo
de vida util de las plataformas, asi como para facilitar la comunicacién ininte-
rrumpida de los sistemas satelitales, a través de una operacion transparente que
impida a un Estado afectar a otro. Dicha normatividad prohibe taxativamente
interferencias, al igual que transmisiones innecesarias, engafiosas o sin identi-
ficacion. Con respecto a las dos regulaciones mencionadas, esta ultima aborda
especificamente la proteccion al principio de disponibilidad —y parcialmente,
al de integridad— de las sefiales de radiocomunicacién (Housen, 2016; Florez,
2020; International Telecommunications Union, 2020).

Por dltimo, en materia de regulacion espacial, se encuentra la libertad
transfronteriza de informacion, reconocida tanto por tratados internacionales
como por el derecho consuetudinario, y amparada bajo la Declaracion de los
Derechos Humanos, segun la cual, a su vez, cualquier individuo tiene derecho
a la libre expresion y a la libre opinién, sin interferencias, para buscar, recibir

2 “Cualquier activo de identificacion Unica creado por el hombre en el espacio o disefiado para ser lanzado al
espacio, y que comprende una nave espacial como un satélite, una estacion espacial, un modulo espacial,
una capsula espacial, un vehiculo espacial o un vehiculo de lanzamiento reutilizable. Una carga (til (ya sea de
telecomunicaciones, navegacion, observacion, cientifica o de otro tipo). Parte de una nave espacial o carga
util” (Sundahl, 2013, p. 3).
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e impartir informacion e ideas a través de cualquier medio, sin importar las
fronteras (Housen, 2016). Por otro lado, en cuanto al dominio ciberespacial
existe como referente normativo: el Convenio de Budapest, generado en 2011
en la region europea, y donde se han establecido herramientas juridicas para
“prevenir, investigar y judicializar actividades y conductas delictivas cometidas
a sistemas informaticos” (FAC, 2015, p. 14), dividiendo los delitos informaticos
en cuatro grandes grupos. El primero de ellos es el relacionado con activida-
des ilicitas en contra de la confidencialidad, la integridad y la disponibilidad de
datos y sistemas informaticos, acorde con el marco normativo que involucra
a los sistemas espaciales; sin embargo, ello solo es aplicable para los Estados
signatarios a la fecha, lo cual limita su alcance. Asimismo, cabe mencionar el
Manual de Tallin: una iniciativa no gubernamental que define los fundamentos
para el desarrollo de la ciberguerra y la relacion entre delitos y ciberespacio; en
sus apartes detalla que un ataque de interrupcion o pérdida de control de un
satélite militar para un Estado constituye una violacion de su inmunidad sobe-
rana (Schmitt, 2017).

En el hemisferio occidental —de manera mas precisa, el continente ame-
ricano—, a través de la Resolucién de la Asamblea General de la (OEA)) se ha
desarrollado una estrategia con el propésito de generar y elevar la cultura de
seguridad y contrarrestar las amenazas en el ciberespacio, mediante la creacion
de una red de equipos nacionales de respuesta, la inclusion de normas técnicas
para un uso mas seqguro de internet y la promulgacion de un marco juridico para
proteger a los usuarios y para una mejor cooperacion en contra de la ciberde-
lincuencia (FAC, 2015). El aspecto normativo y regulatorio de dicha estrategia
se abordara y se discutird de manera detallada en el numeral 7.4 Politicas de
Sequridad y Defensa aplicables al Espacio y al Ciberespacio en el Estado colom-
biano, al interior del Estado colombiano.

Caracteristicas y actores de la ciberseguridad aplicada al
dominio espacial

Habiéndose descrito el contexto histérico del dominio ciberespacial, su relacion
con las aplicaciones espaciales y el marco regulatorio que los relaciona, y to-
mando en cuenta el alcance global, la interconectividad, la virtualidad y la instan-
taneidad que también relacionan estos dos dominios (FAC, 2020a), es preciso
detallar algunos aspectos sobre los cuales se fundamenta la ciberseguridad con
énfasis en los sistemas espaciales.
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En general, existen tres principios o atributos que se deben cumplir a fin de
mantenerse protegidos los activos: la confidencialidad, que permite mantener el
secreto o la reserva de la informacion; la disponibilidad, relacionada con el ase-
guramiento del acceso permanente a los servicios, y por ultimo, la integridad, que
propende por evitar la manipulacion y la alteracién de la informacién que compro-
meta la funcionalidad del sistema (Llongueras, 2017; FAC, 2015; Wang et al., 2016).

De cada uno de los mencionados elementos derivan amenazas que com-
prometen la seguridad de plataformas satelitales y estaciones terrenas, y que
es preciso mitigar mediante la busqueda de un nivel apropiado de proteccion
y de competencia en la ciberseguridad o, dado el caso, responder frente a las
amenazas o los ataques con el fin Ultimo de asegurar el normal desarrollo de las
misiones o los servicios para los que fueron concebidos estos activos, y lo cual
es funcion de la ciberdefensa (Becerra et al., 2019; FAC, 2020c).

En especifico, de acuerdo con el Manual de Ciberseguridad y Ciberdefensa
FAC (2015), y segun Becerra et al. (2019), la ciberseguridad es comprendida
como la serie de herramientas, estrategias, practicas y tecnologias que, bajo una
acertada administracion del riesgo, contribuyen a proteger los activos informati-
COS Y a sus usuarios en el ciberespacio. Aunque este manual no detalla politicas
o medidas de proteccion relacionadas con el dominio espacial, si considera una
estacion terrena, o en otras palabras, el segmento terrestre, como un elemento
de la infraestructura critica de la FAC. Por otro lado, el manual de Doctrina Basica
de la FAC determina dentro de la funcion del dominio del aire, el espacio y el cibe-
respacio la mision de contrapoder espacial, el cual sustenta las operaciones que
puedan contrarrestar las capacidades espaciales adversarias y, paralelamente,
velar por la proteccion de los activos espaciales propios, y asi garantizar el acce-
so auténomo y la operacion permanente (FAC, 2020c).

Para poder cumplir con este rol institucional, la FAC cuenta con marcos
normativos que protegen el acceso a la informacién: por ejemplo, la Norma
Internacional ISO 27001 y las publicaciones especiales de la familia NIST SP 800
(Bichler, 2015; Vera, 2016; National Institute of Standards and Technology, 20183,
2018b, 2020). Asimismo, en el &mbito nacional se han desarrollado: la Guia de
Proteccion Especifica para la Infraestructura Critica Cibernética Nacional, el
Plan Nacional de Proteccion y Defensa de la Infraestructura Critica Cibernética
Nacional, y el Plan Sectorial de proteccion y Defensa para la Infraestructura
Critica Cibernética del Sector Seguridad y Defensa-Sector TIC (Comando
Conjunto Cibernético, 2020).
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Dichas estrategias normativas son implementadas con el fin de proteger los
activos frente a los diversos actores que intervienen en el ciberespacio. Por eso,
se detallara seqguidamente la intervencion de las partes involucradas, con el pro-
posito de comprender su interaccion.

De acuerdo con Tovary Chavez (2017), es posible agrupar en el ciberespacio
a los actores en tres categorias. Una de estas es el gobierno, que centra sus
actividades en la ciberguerra, el ciberespionaje y las operaciones de influencia,
mediante la activa aportacion de los equipos de respuesta a incidentes de se-
guridad informatica (CSIRT), de emergencias cibernéticas (CERT) y las demas
instancias nacionales de las Fuerzas Militares (FF. MM.); por otro lado, se en-
cuentran las organizaciones estructuradas y los individuos bajo las redes; estos
dltimos, a su vez, se disgregan en una larga lista de participantes: hackers, hack-
tivistas, terroristas, operadores botnet, phishers y spammers, entre otros (Centro
Criptoldgico Nacional, 2020).

Estos Ultimos actores —en su mayoria, considerados atacantes— impli-
can un desafio a la ciberseguridad y a los intereses que esta protege, dada su
complejidad, pues poseen diferentes tipos de motivacion, que varian desde el
ambito social, econédmico o politico hasta el militar, y pueden ser financiados
por Estados, servicios de inteligencia, grupos terroristas, extremistas politicos
o ideoldgicos, la delincuencia organizada o, simplemente, por atacantes de bajo
perfil que no son otra cosa sino individuos con altos conocimientos en tecnolo-
gfas de la informacion (Instituto Espafiol de Estudios Estratégicos [IEEE], 2010;
Bejarano, 2011; Grisales, 2015; FAC, 2015; Livingstone & Lewis, 2016).

Toda esta gama de nuevos actores relevantes conduce a cerrar la brecha
de poder entre actores estatales y no estatales, dado que el dominio ciberes-
pacial estd enmarcado en un mundo digital donde la informacion es el activo
estratégico mas importante, y esta es vulnerable a la libre manipulacién en un
entorno altamente dinamico, en el que los marcos legales existentes no logran
abarcar en su totalidad el accionar delictivo (Tovar & Chavez, 2017; Becerra et
al.,, 2019).
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El ciberespacio: una herramienta esencial en el
espacio, pero, a su vez, un desafio

Sistemas espaciales, seguridad, defensa e intereses
nacionales

Habiendo analizado el entorno nacional e internacional relacionado con la in-
teraccion entre el dominio espacial y el ciberespacial, y todos sus elementos
constitutivos, es pertinente examinar estas capacidades bajo el enfoque de la
seguridad y defensa, asi como su rol respecto a los intereses nacionales, para
posteriormente identificar sus amenazas y sus vulnerabilidades, y evaluar sus
riesgos. Ello, con el propdsito de establecer lineamientos que contribuyan a la
Estrategia de Seguridad Nacional enfocada en la proteccién del dominio espacial
(Ballesteros, 2016).

El Articulo 2.° de la Constitucion Nacional contempla los fines esenciales del
Estado, para lo cual la Fuerza Publica se constituye en la herramienta que garan-
tiza su proteccion frente a amenazas tanto internas como externas, a través de
la Defensa Nacional y utilizando medidas como la disuasion, la coercion o la re-
presion, con el propdsito de mantener el estado de seguridad nacional deseado
(FF.MM., 1996), y asegurar asi que los intereses de la nacion se encuentren libres
de interferencias o perturbaciones; para eso, la Fuerza Publica desarrolla una
politica nacional, compuesta por objetivos nacionales, voluntad politica y una
hoja de ruta que determine el mecanismo del uso del poder nacional (Bejarano,
2011); este ultimo, extendido a nuevos dominios, como lo son el ambito espacial
y el ciberespacial (FAC, 2020a).

En el plano internacional, como parte de la politica nacional de algunos pai-
ses, el espacio exterior ha sido una prioridad para su seguridad nacional desde
1950 (Fidler, 2018). Los beneficios obtenidos como resultado del desarrollo de
programas espaciales con propositos militares, politicos y cientificos han permi-
tido que dichas capacidades se conviertan en parte de sus intereses nacionales.
Estos intereses son una herramienta fundamental para la materializacion de los
fines del Estado, y por lo tanto, dada su importancia, es necesario que se en-
cuentren "arraigados en la conciencia de la poblacion y sus dirigentes” (FF. MM,
1996, p. 22); ademas, de manera intrinseca, como aspiraciones nacionales. Por
consiguiente, como primera medida, son esenciales su definicion al mas alto
nivel y su prolongacion en el largo plazo, para su consecucion.
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Actualmente, Colombia no cuenta con una definicién explicita de estos in-
tereses, pues, a pesar que en el Plan Nacional de Desarrollo 2018-2022 se ha
propuesto en el pacto por la Legalidad, en su objetivo 6: Capacidades de Defensa
y Seguridad Nacional, identificar los intereses nacionales, no se aprecian, a la
fecha, avances a ese respecto.

De acuerdo con Lépez (2002), el poder aeroespacial, a través del uso de una
gran variedad de medios disponibles, entre los cuales se encuentran las plata-
formas satelitales, proveen a los responsables politicos y militares informacion
esencial a todo nivel para la acertada toma de decisiones, sin embargo, para su
implementacion se requiere factores de desarrollo, apalancados en una indus-
tria espacial, procesos cientificos y tecnoldgicos, infraestructura educacional,
politicas, la difusion de los intereses nacionales aeroespaciales y finalmente la
capacidad de utilizar el espacio en pro de estos intereses (Bergamaschi, 2013).

Para el caso colombiano, de acuerdo con el Plan Nacional de Desarrollo
2018-2022, se ha trazado como una meta la necesidad de impulsar la transfor-
macion digital en el marco de la Cuarta Revolucion Industrial, mediante la imple-
mentacion de una politica nacional, con la cual se fortalezca el uso de sistemas
satelitales para analizar la productividad de la tierra, fortalecer la conectividad de
alta velocidad y los sistemas de navegacion; aplicaciones que conforman “com-
ponentes claves del Ecosistema Digital' (DNP, 2019b, p. 727).

Teniendo como referencia el Instituto Espafiol de Estudios Estratégicos
(2010), el sector aeroespacial hace parte de uno de los doce sectores que com-
ponen las infraestructuras criticas, pues las aplicaciones espaciales proveen,
sin duda, servicios esenciales, y su funcionamiento ininterrumpido resulta in-
dispensable para el Estado. De acuerdo con dicho criterio, y de acuerdo con la
revision de literatura llevada a cabo, ha de considerarse este sector para el caso
colombiano, igualmente, como parte de la infraestructura critica (FAC, 2015;
Livingstone & Lewis, 2016); asimismo, y visto lo anterior, se sustenta el profundo
interés manifestado por el gobierno actual en fortalecer estas capacidades.

No obstante lo anterior, y pese a la importancia de los sistemas satelitales
y los esfuerzos en materia de ciberseguridad a escala nacional e internacional,
el sector espacial no ha sido una prioridad en el contexto gubernamental, ni en
el privado, lo cual no garantiza su proteccion ni su integridad como parte de la
infraestructura critica a través de un proceso de identificacion, priorizacién, cata-
logacion, gestion y monitoreo (Housen, 2016; Fidler, 2018; Falco, 2020).
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Evolucion de las amenazas en el marco de la seguridad
multidimensional

La Declaracion sobre la Seguridad en las Américas, concebida en 2003 bajo un
nuevo concepto de inclusion de nuevas amenazas, incorpord una amplia varie-
dad de aspectos politicos, econémicos, sociales, de salud y ambientales (Chillier
& Freeman, 2005), justamente, cuando la nueva era espacial emergia en la esce-
na internacional, como parte de la revolucion tecnoldgica, y esto, a su vez, llevo
a la aparicion de nuevos retos y desafios provenientes del dominio ciberespacial,
donde la ciberseguridad no fue considerada debidamente (Falco, 2020).

Tanto las amenazas tradicionales como las nuevas, al igual que los desafios
a la seguridad, son el foco de cooperacion y fortalecimiento de capacidades en-
tre los Estados miembros; los ataques cibernéticos (Grisales, 2015), hace mas
de dos décadas, estan dentro de las preocupaciones por atender en materia de
seguridad, buscando la proteccion de las infraestructuras criticas (Blackwell,
2015). Sin embargo, la inclusion acelerada de sistemas espaciales y actores en
el ciberespacio amplia las brechas en materia de proteccion, dado el incremento
de vulnerabilidades en relacion con las amenazas existentes.

La transversalidad del ciberespacio con otros ambientes —en el contexto ac-
tual de la globalizacion, la hiperconexiony la innovacion tecnoldgica— conduce a
un incremento en la incertidumbre de los escenarios, en razon de la complejidad
de sus amenazas, por lo cual la cooperacion del sector publico y el privado para
el fomento de la cultura, la conciencia y la capacitacion profesional, a través de
politicas y marcos legales, resulta indispensable para afrontar las nuevas ame-
nazas emergentes (Banco Interamericano de Desarrollo [BID], 2020).

Lo anterior, concibiendo como una amenaza en el ciberespacio, o ciberata-
que, a toda "Fuente potencial de perjuicio, interna o externa, a algun activo de la
organizacion que se materializa a través del ciberespacio” (Junta Interamericana
de Defensa, 2020, p. 14). Este tipo de amenazas debe considerar un elemento
técnico, humano y una motivacién en los activos de la victima con el fin de cau-
sar dafios, y lograr su degradacion.

Desde el punto de vista militar y econémico, el ciberataque a un activo es-
pacial es una alternativa llamativa, tomando en cuenta la cantidad de satélites
orbitando la Tierra, sus aplicaciones, que tienen un alcance estratégico, y la difi-
cultad para atribuirse los hechos (Fowler, 2016; Livingstone & Lewis, 2016). Por
otro lado, es importante mencionar los desafios relacionados con las cadenas
de suministro de componentes en el ciclo de ingenieria de disefio satelital, donde
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la competencia de la oferta de mercado obliga a reducir los costos por parte de
proveedores y, en ocasiones, a incumplir los estandares minimos vulnerando la
proteccion de los futuros activos espaciales y facilitando el accionar de los cibe-
ratacantes (Hamilton, 2020).

Por todo lo anterior, la identificacion y la valoracion de ciberamenazas que
afectan los sistemas espaciales resulta primordial como base para la preven-
cion, la deteccion, la respuesta y la contencion de estas (IEEE, 2010). En ese
orden de ideas, las ciberamenazas tienen determinadas caracteristicas, que per-
miten establecer la conducta de quien las origina. En primer lugar, esta la tactica,
o el "qué”, concerniente a la estrategia y las herramientas utilizadas para lograr
el objetivo propuesto. También esta la técnica, o el "como”, consistente en el
método empleado. Por Ultimo, estéa el procedimiento, o conjunto sistematico de
tareas por seguir para materializar la amenaza (Lewis et al., 2016).

Para hacer un analisis de las amenazas desde diferentes perspectivas, se ha
elaborado una clasificaciéon de estas en dos categorias. La primera, en funcion
del modo como las amenazas se materializan y ocasionan un dafio (i.e. cinético,
virtual o hibrido)). En segundo lugar, y siendo la tipologia mas caracteristica, la
concerniente a los atributos de la ciberseguridad (i.e. confidencialidad, disponi-
bilidad e integridad). Asimismo, en esta Ultima clasificacion las amenazas estan
direccionadas, por lo general, a un segmento en especifico (i.e. espacial, terrestre
o usuario final), como también, a las aplicaciones espaciales que pueden ser
afectadas (i.e. comunicaciones, navegacion y sensoramiento remoto). Por lo
anterior, se describiran seguidamente las amenazas mas representativas y los
impactos de las dos clasificaciones en mencion.

Modos de materializacion de las ciberamenazas

Las amenazas en relacién con la modalidad en que se presentan son diferencia-
das en tres tipos: cinético, hibrido y virtual. La primera de ellas, la de tipo cinético,
corresponde a un ataque fisico directo de un elemento espacial contra otro, de
modo que se produce una colision entre ellos; un incidente denominado ataque
antisatélite (ASAT, por sus siglas en inglés), o de otra forma, como resultado de
un impacto con desechos espaciales.

En este evento existe un satélite soportado por sensores de proximidad, y
comandando por un atacante, con la informacion orbital necesaria para localizar
a un satélite victima y lograr su propésito (Housen, 2016). Aunque esta técnica
es un caso muy poco frecuente, ya se encuentra documentado en al menos tres
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ocasiones: en 2007 se reportd la destruccion, por parte de China, de un satélite
meteoroldgico de su propiedad, que se encontraba ya fuera de servicio. De igual
forma, en 2008 Estados Unidos realizé un ejercicio similar con uno de sus pro-
pios satélites de observacion de radar, y que falld tras su lanzamiento. Asimismo,
en 2019 la India efectud una prueba exitosa, con un microsatélite en la drbita
baja (Manulis et al., 2020).

En una segunda categoria, de acuerdo con Housen (2016), se encuentran
los ataques de tipo hibrido, en el que, a través de la linea de vista de un satélite
victima, se causa un dafio material mediante la emision de radiacion tipo laser o
pulso electromagnético. Sunombre obedece a la combinacion de un ataque fisi-
co y uno virtual, que busca producir dafios irreparables a un activo en el espacio.

Por ultimo, y practicada mas a menudo, esta la modalidad virtual, también mas
afin a los sistemas de ciberseguridad actuales, y la cual tiene el propésito de afectar
la confidencialidad, la disponibilidad o la integridad del servicio, mediante un ataque
a los sistemas informaticos a través de la manipulacion del espectro electromag-
nético o de los sistemas de redes, para asi afectar la operatividad o la pérdida del
control. En esta modalidad se profundizara a continuacion (Housen, 2016).

Las ciberamenazas relacionadas con la intrusion:
confidencialidad

Con respecto al acceso no autorizado a las aplicaciones, los sistemas informa-
ticos o la informacion satelital, se presenta como vector mas comun la explota-
cion de redes de sistemas informaticos (CNE)), o técnica que usa la implantacion
de software malicioso, a través del cual se instalan virus®, troyanos*, gusanos® o
botnets® dentro del hardware, buscando comprometer la privacidad de la comu-
nicacion entre el segmento de Tierra y el espacial (Javaid et al., 2012). Existen,

3 Programa disefiado para copiarse a si mismo, con la intencién de infectar otros programas u otros ficheros
(Bejarano, 2011, p. 71).

4 Programa similar a un virus, pero que se diferencia de este en su forma de realizar las infecciones. Mientras
que los virus intentan infectar a otros programas copiandose dentro de ellos, los gusanos realizan copias de
si mismos, infectan a otros computadores y se propagan automaticamente en una red, independientemente
de la accion humana (Bejarano, 2011, p. 71).

5 Programa que no se replica ni hace copias de si mismo. Su apariencia es la de un programa Util o inocente,
pero en realidad tiene propdsitos dafinos, como permitir intrusiones, borrar datos, etc. (Bejarano, 2011, p. 71).

6  Red formada por computadores virtualmente secuestrados o infectados (robots informaticos, o bots) que
ejecutan tareas de manera auténoma y automatica, sin el conocimiento ni el consentimiento de sus legitimos
propietarios o usuarios (Junta Interamericana de Defensa, 2020, p. 109).
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asimismo, técnicas como los keyloggers’, que, a diferencia de los anteriores, re-
presentan un serio problema, en la medida en que no pueden ser detectados
por antivirus, por lo cual pueden monitorear la pantalla, la gestion de archivos
y el uso de programas del sistema informatico afectado (Manesh & Kaabouch,
2019).

En cuanto a las técnicas mas comunes de ataque, es necesario citar el pi-
shing, que se constituye en la forma mas comun de intrusion a los sistemas de
Defensa de la Fuerza Aérea de Estados Unidos (Bichler, 2015), la cual, a través
de un correo electrénico suplantando una pagina web legitima asociada a una
organizacion, permite propagar la amenaza a través de la red en otra técnica,
conocida como movimiento lateral, con la que se accede a los activos y la infor-
macion clave del sistema.

El ransomware, otra importante modalidad de ataque, consiste en el secues-
tro de la informacion, y durante los ultimos diez afios ha afectado un significa-
tivo numero de infraestructuras criticas; los sistemas terrestres satelitales son
igualmente vulnerables.

De manera similar, pueden presentarse ataques donde se obtiene el control
total o parcial sobre una plataforma satelital o sobre su carga util; una tacti-
ca mas conocida como hijacking, y que se hace mas critica cuando se trata
de constelaciones satelitales, por cuanto un atague a una de sus plataformas
puede pasar inadvertida para la victima (Manulis et al., 2020). Entre los sucesos
mas conocidos de hijacking se encuentran los ataques a los satélites de comu-
nicacion de Intelsat para la transmisién de television, perpetrados en 2007 en Sri
Lanka, y en 2013, en Estados Unidos (Housen, 2016). En un caso similar, Ucrania
fue acusada por Rusia de intentar obtener el control de uno de sus satélites de
comunicacion, con el fin de producir un decaimiento orbital y, con ello, su inutili-
zacion (Livingstone & Lewis, 2016).

Otra actividad estrechamente relacionada con el ciberespionaje, y de gran
preocupacion para las grandes organizaciones, es la Amenaza Persistente
Avanzada (en inglés, APT, por las iniciales de Advanced Persistent Threat), y con-
sistente en la intrusion sistematica a la red y sus activos informaticos por parte
del atacante, con el fin de mantenerse indetectable por el mayor tiempo posi-
ble extrayendo informacién. La National Aeronautics and Space Administration
((NASA)), o Administracion Nacional de Aeronauticay el Espacio, es considerada

7 Programa disefiado para hacer un seguimiento y un registro de la informacién y de los comandos introduci-
dos en el teclado de un computador, de manera oculta con respecto al usuario (Manesh & Kaabouch, 2019).
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uno de los mas rentables objetivos de este tipo de agresion en el ambito espa-
cial, dado el valor que representan el desarrollo tecnoldgico y el conocimiento,
como resultado de las décadas de investigacion y los recursos invertidos en sus
actividades (Bichler, 2015; Calderon et al., 2018).

Por dltimo, entre las amenazas relacionadas con la confidencialidad que
intercepta las comunicaciones entre el segmento espacial-terrestre o espa-
cial-usuario se encuentra el eavesdropping, catalogada como otra de las tac-
ticas mas relevantes de esta clase, y que, por lo general, se materializa cuando
hay protocolos de encriptacion débiles. Entre los casos documentados de ci-
berespionaje se encuentran los relacionados con el grupo ruso Turla, el cual ha
explotado la identificacion vy la replicacion de direcciones IP de sistemas infor-
maticos de usuarios suscriptores de servicios de internet satelital; sobre todo,
en el continente africano. Su deteccidn se dificulta, debido a que el usuario ori-
ginal no experimenta afectaciones en el rendimiento del sistema (Leopold, 2015;
Falco, 2020).

Las ciberamenazas y la disrupcion al servicio: disponibilidad
Antes de abordar las amenazas relacionadas con la denegacion del servicio, es
preciso clarificar que puede haber interferencias de caracter involuntario, como
resultado de una operacion inapropiada o por una falla del sistema, una dis-
torsion de las ondas de radio por diversas causas (e.g. efectos de la iondsfera,
meteoroldgicos, doppler u ocasionados por la tropdsfera), o por interferencia con
otras ondas de radio de sistemas de comunicacion legales, debido a la satura-
cién del espectro electromagnético (Wang et al., 2016).

Frente a las interferencias de tipo intencional, de acuerdo con Wang et al.
(2016), el meaconing y el jamming son las técnicas mas caracteristicas de ata-
que, y van dirigidas a los satélites de comunicacién y tomando en cuenta las
consecuencias que implican la interrupcion de su operacion y la imposibilidad de
ejercer medios sancionatorios contra los infractores, dados los vacios en torno a
las ya descritas regulaciones internacionales en el marco regulatorio del dominio
espacial.

El meaconing se constituye en una amenaza a los servicios de navegacion
satelital empleados por estaciones terrenas, barcos, sistemas balisticos inteli-
gentes o aeronaves durante la transmision y la recepcion de las sefiales, en la
medida en que las retrasa y las retransmite con mayor potencia y usando la fre-
cuencia original, con lo que se interpretan ubicaciones imprecisas por parte de
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los dispositivos a bordo, y son, por lo tanto, una preocupacion para el sector del
transporte aéreo y para el maritimo, dada la critica importancia de obtener una
localizacion precisa (Wang et al., 2016; Manesh & Kaabouch, 2019).

Por otra parte, la degradaciony la interrupcion de la conectividad del sistema
através de la interferencia de las ondas de radio se denomina jamming. En dicha
practica puede haber un bloqgueo tanto de las comunicaciones terrestres como
de la sefial orbital de la plataforma satelital. Para materializar esta amenaza se
emplean equipos que, sencillamente, transmiten de manera indistinta en multi-
ples frecuencias; otros dispositivos niegan al receptor la captura de la sefial, a
través de la transmision en la misma frecuencia electromagnética; por ultimo,
los mas especializados tienen la posibilidad de bloquear anchos de banda espe-
cificos (Livingstone & Lewis, 2016).

Las ciberamenazas asociadas a la alteracion a la
iInformacion: integridad

A diferencia de los ataques a la confidencialidad y la disponibilidad de los sistemas
informaticos, comprometer la integridad implica modificar y alterar la informacion
que esta almacenada o que circula a través del ciberespacio y, por ende, a través
del espectro electromagnético. Existe la posibilidad de que, a causa de los feno-
menos naturales, como el magnetismo terrestre o la radiacion césmica, se pre-
sente una afectacion a la integridad de la informacion; sin embargo, en la mayoria
de los casos la alteracién ocurre de manera intencional (Javaid et al., 2012).

El spoofing es considerada una de las técnicas usadas por los atacantes
para afectar la integridad, y que, a diferencia del jamming —donde se presenta
un bloqueo de la sefial—, en esta técnica la sefial es suplantada por otra, que
bloquea o anula la sefal legitima, como resultado de lo cual el receptor sigue
operando servicios satelitales, pero ahora basados en informacion alterada
(Livingstone & Lewis, 2016; McKenna et al., 2018).

Entre las aplicaciones satelitales que pueden sufrir una mayor afectacion se en-
cuentran las relacionadas con los servicios de navegacion satelital, mediante la alte-
racion de la sefial de los Sistemas de Vigilancia Dependiente Automética® (en inglés,

8 El sistema de Vigilancia Dependiente Automatica, o ADS-B, es un sistema que reemplaza la tecnologia de
radar con satélites, para determinar la ubicacion de una aeronave. Utiliza sefiales de satélite para rastrear la
posicion tridimensional y la identificacion de aeronaves, los vehiculos u otros activos, de manera automatica,
porque transmite informacion periédicamente, sin la participacion del piloto ni del operador (Federal Aviation
Administration, 2021).
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ADS-B, por las iniciales de Automatic Dependent Surveillance-Broadcast) (Jen el
sector del transporte aéreo comercial, o del Sistema de Identificacion Automatica®
(en inglés, AIS, por las iniciales de Automatic Identification System) ()a bordo de
buqgues; ambos por supuesto, son sistemas indispensables para el monitoreo del
trafico aéreo y para la navegacion maritima. Para este Ultimo caso, se tiene registro
del uso de dicha técnica por parte de los tripulantes de embarcaciones usadas en
actividades ilegales transmitiendo informacion falsa y ocultando sus verdaderas in-
tenciones (Livingstone & Lewis, 2016; Manesh & Kaabouch, 2019).

En relacion con el spoofing, se considera que representa una mayor amenaza
que una afectacion a la disponibilidad del servicio, en comparacion al jamming
o el meaconing, pues una recepcion de sefial alterada con completo descono-
cimiento por parte del usuario, dada su mayor dificultad de deteccion, conlleva
mayores peligros para la seguridad aérea o la maritima, para el trafico legal y, por
lo tanto, para la seguridad nacional (Falco, 2020).

Contribucion de los elementos espaciales, e incidentes
documentados

La afectacion a los atributos de la ciberseguridad a causa de las amenazas ana-
lizadas en el acapite anterior debe complementarse mediante algunos aspec-
tos relacionados con las aplicaciones y los segmentos satelitales. Para ello, se
presentard una revision estadistica de los ataques efectuados a los sistemas
satelitales.

La economia global espacial registré para 2020 utilidades por valor de 271
billones de ddlares, donde el 45 % de la productividad correspondiod a la oferta de
servicios satelitales. La comercializacion de equipos en tierra correspondié al 48 %;
la industria de manufactura satelital, al 5%, y el sector de lanzamiento, tan solo al
2 %. Sin duda, el sector de servicios y sus productos derivados representan la gran
mayoria del mercado satelital, con una participacion del 93 %. Frente a las aplica-
ciones satelitales, los satélites de comunicacion abarcan el 56 % de las ganancias.
El 36 % corresponde a los servicios y, finalmente, los sensores de observacion te-
rrestre contribuyen tan solo con el 1 % (US Satellite Industry Association, 2021).

9 El sistema de Vigilancia Dependiente Automatica, o ADS-B, es un sistema que reemplaza la tecnologia de
radar con satélites, para determinar la ubicacion de una aeronave. Utiliza sefiales de satélite para rastrear la
posicion tridimensional y la identificacion de aeronaves, los vehiculos u otros activos, de manera automaética,
porque transmite informacion periédicamente, sin la participacion del piloto ni del operador (Federal Aviation
Administration, 2021).
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Aungue los ciberataques relacionados con la afectacion a la confidencialidad
son comunes a todas las aplicaciones espaciales, las cifras ya relacionadas y los
estudios revisados en la presente investigacion evidencian como la mayoria de las
amenazas asociadas a la disponibilidad y la integridad del servicio estan enfoca-
das en afectar a los satélites de comunicacion y navegacion, mediante técnicas
como el meaconing, el jamming y el spoofing, tomando como referencia el consi-
derable costo de un activo espacial de este tipo, las utilidades que genera y, por lo
tanto, la motivacion que un atacante tendria para afectar la funcionalidad del servi-
cio. Lo anterior queda en evidencia dado el gran volumen de incidentes de relevan-
cia mundial asociado a ese tipo de aplicaciones espaciales (Manulis et al., 2020).

En cuanto a la estadistica de ciberataques documentados, y tomando como
base una recopilacion de incidentes obtenidos de fuentes académicas, noticias
y reportes por Manulis et al. (2020), se registraron 131 ataques a sistemas es-
paciales, que datan desde 1977 hasta 2019, lapso a lo largo del cual se catego-
rizaron la tactica o la técnica asociada a la amenaza, el segmento afectado, la
victima del ataque y su causa.

Aunque es posible identificar ciertas limitaciones en el presente estudio —
asociadas a la exactitud de la informacion recopilada, a la omisiéon de repor-
tes que, por seguridad nacional, no fueron reportados, y otros que nunca fueron
identificados—, si es posible obtener una muestra estadistica, que describe de
manera general el panorama y el comportamiento de las ciberamenazas frente
a los sistemas espaciales.

Frente a la categorizacion de las amenazas, la explotacion de redes de sis-
temas informaticos y el robo o la pérdida de informacion generaron el 60 % de
los incidentes; todos ellos, concernientes al segmento terrestre. Conel 14 % y el
13 %, respectivamente, se presentaron ciberataques en las modalidades de jam-
ming y hijacking. Asimismo, se presentaron otros tipos de casos, que compren-
dieron el 11 % restante, como, por ejemplo, pérdidas de control, eavesdropping,
spoofing, pishing, ataques antisatélite y negaciones del servicio.

En cuanto al tipo de segmento objetivo del ataque, el 63 % de los casos co-
rrespondié al segmento terrestre; el 29 %, al enlace de comunicaciones, y el 6 %, al
segmento espacial. El 2% restante se quedd sin clasificar en el estudio. Con res-
pecto a la naturaleza de la victima, el 70 % de los incidentes fueron contra el sector
estatal; el 21 %, contra el sector industrial, y el 8 %, en igual proporcién, en contra
tanto del campo civil como del militar. En lo referente a la causa del ataque, las ra-
zones politicas y el espionaje de Estado contribuyen en el 15 % de las agresiones,
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sequidas de varias causas que, individualmente, no superan el 3 %, como el espio-
naje corporativo, la fuga de datos, los mensajes de advertencia, la investigacion
cientifica, motivos personales y causas accidentales, entre otras (Manulis et al,,
2020).

Vulnerabilidades satelitales

La gestion del riesgo es un proceso sistematico que requiere la identificacion
de potenciales tacticas y técnicas referentes a las amenazas, asi como de las
vulnerabilidades asociadas a los sistemas espaciales. Esta Ultima caracteristica
es definida como la debilidad que puede comprometer los atributos de la ciber-
seguridad en sus sistemas informaticos, al ser explotada por un atacante, por lo
cual, su revision resulta de sumo interés en la descripcion del panorama general
que concierne a la afectacion de los sistemas espaciales (OTAN, 2019).

El gradual aumento de lanzamientos al espacio y de la puesta en ¢rbita de
satélites —de tamafio cada vez menor— es proporcional a la aparicién de nuevas
vulnerabilidades, lo que constituye un reto a la ciberseguridad, dada la acelerada
interconectividad de redes, la alta competitividad de las compafiias satelitales
emergentes que omiten controles de seguridad en sus sistemas y la falta de
requisitos especificos de ciberseguridad para los activos espaciales, que re-
quieren un grado considerable de autocontrol por parte de las organizaciones
(Falco, 2019; Livingstone & Lewis, 2016), y que, junto con la desestimacion de
habilidades en un atacante, con limitada inversion, pueden afectar aplicaciones
satelitales, con graves consecuencias. Bajo las consideraciones expuestas, es
posible categorizar las vulnerabilidades en relacion con el software, el hardware
y el factor humano, para lo cual en el presente estudio solo se describiran, a con-
tinuacion, las dos primeras clasificaciones (Hutchins, 2016).

El software utilizado en las aplicaciones satelitales presenta vulnerabilidades
muy similares a las de los sistemas informaticos tradicionales (Hutchins, 2016),
y comparado con las otras dos categorias en mencion, tiene la posibilidad de ser
modificado, actualizado o alterado de manera remota, situacion que no ocurre
con el hardware ni con el firmware'® (Livingstone & Lewis, 2016). Por lo anterior,

10 El firmware es un tipo de software integrado directamente en una pieza de hardware. Funciona sin requerir
una interfaz de programacion de aplicaciones, ni un sistema operativo ni controladores del dispositivo, lo que
proporciona las instrucciones y la guia necesarias para que el dispositivo se comunique con otros dispositi-
vos 0 haga un conjunto de tareas y funciones basicas, segun lo previsto (National Institute of Standards and
Technology, 2020).
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se facilita el acceso no autorizado a los sistemas y las redes mediante puertas
traseras, como resultado de protocolos débiles de autenticacion, falencias en
el desarrollo del cédigo o el uso de fuentes de dudosa procedencia (Lane et al,
2017).

El medio mas comun de ataque es a través de paginas web, donde se en-
cuentran vulnerabilidades criticas en el mismo disefio de internet, tales como
la facilidad para obtener una ubicacién a través del sistema de direcciones, la
carencia de codificacion, la descentralizacion del sistema y la capacidad para
difundir cédigo malicioso (Vargas, 2014). Sumado a esto, la industria satelital
se ha encaminado al uso de componentes existentes en el mercado, con capa-
cidad para utilizar protocolos de internet y de la Red de Area Amplia (en inglés,
WAN, por las iniciales de Wide Area Network), para incorporarlos a los sistemas
satelitales, que, junto a una configuracion particular, protocolos especializados y
un presupuesto limitado, conduce a mayores desafios a la ciberseguridad (Vera,
2016).

Los grandes avances de la computacion en la nube proveen a los servicios
del segmento de tierra una gran capacidad. Esta tecnologia es parte de la in-
fraestructura de un gran nimero de servicios satelitales —en su mayoria, de
sensoramiento remoto—. Sus ventajas son atractivas: bajo costo, flexibilidad,
redundancia e independencia, todo lo cual elimina las restricciones propias de
permanecer en unas instalaciones para acceder a los servicios; requiere, por otra
parte, una alta velocidad de conexidn a internet (Barleta et al., 2020). Sin embar-
go, los proveedores de servicio en la nube carecen de mecanismos adecuados
para garantizar una seguridad informatica auditable y certificable, y ello impide
asegurar una completa privacidad de las aplicaciones y de la informacion que es
procesada (Manulis et al., 2020).

Con respecto a la categoria de vulnerabilidades asociada al hardware, cabe
resaltar algunos inconvenientes que generan el disefio y la manufactura de pla-
taformas satelitales con la incorporacion de componentes tomados del estante,
pues los estandares de ciberseguridad y el costo que ello implica para su imple-
mentacion estan en contraposicidon de la maximizacion de las utilidades en la
industria satelital (Lane et al., 2017).

De acuerdo con Fowler (2016), para el caso del segmento espacial, el compo-
nente fisico mas vulnerable son las antenas de comunicacién, por cuanto estas
no tienen la capacidad para determinar el origen de una frecuencia sin la asis-
tencia de otros dispositivos. Desde la década de 1990, los atacantes han usado
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esta técnica para interrumpir la sefial y, en algunos casos, impartir comandos
degradando su control. Este dltimo es uno de los mayores peligros que enfrentan
los satélites. Sumado a lo anterior, la mayoria de los protocolos de comunicacion
estan disefados para ser paquetes de datos de tamafio reducido, para asi opti-
mizar la demanda de energia y la velocidad de transferencia de la informacion,
teniendo como premisa que un consumo de recursos puede llevar a un satélite
a desactivar los controles de seguridad. Actualmente, no existe consenso en la
industria espacial sobre las mejores practicas en cuanto a las comunicaciones y
los protocolos de autenticacion segura (Manulis et al., 2020).

El segmento terrestre se constituye, sin duda, en el medio mas vulnerable
para un ciberataque, en razon de que provee los equipos y el software para tomar
de manera legitima el control del segmento espacial (Bichler, 2015). Asimismo,
este presenta vulnerabilidades similares a las de los sistemas informaticos de
otros sectores industriales, pero con la particularidad de que algunos activos en
el espacio y sus estaciones terrenas se componen de hardware y software de
décadas anteriores, y que no poseen los estandares de ciberseguridad actuales
(Hutchins, 2016), y por otro lado, el uso de equipos de radiofrecuencia y equipos
de prueba, todo lo cual hace mas criticas las vulnerabilidades (Vera, 2016).

Por otro lado, en cuanto al segmento de red, es facil obtener informacion
relativa al propdsito y las caracteristicas de un determinado satélite o de una
constelacion, y ello los hace vulnerables a ciberamenazas. Los datos referentes
al consumo de energia y érbita mediante sensores, asi como la transmision de
sefales de la plataforma bajo ciertas condiciones y regiones del mundo, pue-
den determinar los objetivos de la misidon. Asimismo, el registro de frecuencias
y espacios orbitales ante en la Unién Internacional de Telecomunicaciones (UIT)
—una organizacion de las Naciones Unidas que tiene jurisdiccion sobre las ac-
tividades espaciales mundiales—, como también, ante las entidades nacionales
que regulan el uso del espectro en el ambito nacional, obliga a publicar la in-
formacion de radiofrecuencia, y asi brinda una amplia oportunidad a los acto-
res interesados para identificar y registrar las sefiales de radiofrecuencia, con
el proposito —a veces, malintencionado— de desarrollar ingenieria inversa para
afectar la integridad o la disponibilidad de los activos espaciales; un desafio que
no desaparecera en el corto plazo (Manulis et al., 2020).

Otro aspecto critico asociado al segmento red corresponde a la autentica-
cion de la sefial de comunicacion, la cual emplea, generalmente, mecanismos de
firma digital, consistentes en la emisién de una sefial adjunta al mensaje enviado
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por medio del espectro electromagnético; sirve como método de validacion de
autenticidad. Este proceso se realiza a través de componentes de radio definida
por software (en inglés, SDR', (por las iniciales de Software Defined Radio), lo
cual ofrece ventajas por su bajo costo, en comparacion con el uso de hardware
de propdsito especifico; pero debido a que emplean protocolos independientes
del sistema, dichos componentes también introducen vulnerabilidades asocia-
das al software (Manulis et al., 2020).

Finalmente, cabe destacar la recopilacion de vulnerabilidades que se hacen
evidentes en un estudio realizado por Santamarta (2014), en el cual se hizo una
evaluacion de vulnerabilidades a diez importantes estaciones de servicios sate-
litales de comunicacion, entre las cuales se encontraban Inmarsat-C, VSAT, BGA,
FBy Classic Aero Service, entre otras, y donde se hallaron mecanismos débiles
para el restablecimiento de contrasefas, puertas traseras, credenciales de ac-
ceso inmersas en codigo fuente y protocolos inseguros. Con estos hallazgos se
definieron algunos escenarios de ataque a través de los cuales se pueden ex-
plotar las vulnerabilidades en mencién, y asi causar afectaciones a los servicios
satelitales. Cabe concluir que incluso las grandes plataformas se encuentran
expuestas a multiples ciberamenazas.

Panorama espacial colombiano: retos,
tendencias, avances y estrategias

Panorama satelital colombiano
Colombia, con sus caracteristicas distintivas, y comparada con el resto de pai-
ses de la region, es un lugar de contrastes. Su variedad de ecosistemas, su bio-
diversidad, su accesibilidad a dos océanos y su extensa linea de costa proveen
un gran potencial de desarrollo econdmico y social; por otro lado, la cordillera de
los Andes y la Amazonia, no obstante poseer una enorme riqueza de recursos,
dificultan el acceso al interior del pais, y con esto, a la incorporacién de las tec-
nologias disruptivas y el desarrollo.

Estas particularidades conducen a la apremiante necesidad de explota-
cion de diversas capacidades satelitales (Latam Satelital, 2016), considerando

11 Sistema de radiocomunicaciones que integra funciones de software de la electrénica andloga, y que permite
modificar o sustituir programas e, igualmente, adaptarse a las necesidades particulares de disefio requeridas
(Manulis et al., 2020).
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los compromisos adquiridos por Colombia para 2030, y en nombre de los cua-
les el pais ha participado activamente en la definicion de los ODS (2015-2030),
el Marco Sendai para la Reduccion del Riesgo de Desastres (2015-2030) vy el
Acuerdo de Paris (CONPES, 2020a); todos ellos, afines a la explotacion del espa-
cio. Desafortunadamente, a pesar de algunos esfuerzos efectuados, ain no se
han materializado iniciativas previas que permitan el desarrollo espacial a gran
escala, tomando en cuenta los beneficios asociados a la potencial capacidad de
tecnificacion en un lapso corto, para permitir a largo plazo una mayor rentabili-
dad, una mayor diversificacion y una mayor competitividad (Flérez, 2020).

Para dar dinamismo a esta problematica, se desarrollé el documento
CONPES 3983 Politica de Desarrollo Espacial (2020a), como un mecanismo de
politica publica, y que tiene el propodsito de desarrollar condiciones habilitantes
para el aprovechamiento de los sistemas espaciales. En su parte introductoria,
dicho instrumento identifica falencias que residen, mayoritariamente, en facto-
res estatales: falta de vision estratégica y de claridad en los intereses nacionales
a largo plazo; debilidad institucional para articular medios, modos y partes inte-
resadas hacia un fin comun, y la ausencia, por ultimo, de conocimiento por parte
del sector que vislumbre oportunidades y facilite la entrada de inversion privada;
esto Ultimo, teniendo como premisa, de acuerdo con Florez (2020), que los pro-
yectos espaciales producen, por lo general, una tasa de retorno en un tiempo
mayor que doce afios.

Apesardelincipiente acceso alos sistemas espaciales por parte de Colombia,
en el que la contratacién de aplicaciones utilizadas es realizada a terceros, du-
rante 2018 se adquirieron servicios por un valor de 282 millones de dodlares, de
los cuales el 55 % correspondio a servicios de comunicacion; el 44 %, a sistemas
de navegacion, y tan solo el 1 %, para observacion de la Tierra (CONPES, 2020a).

Actualmente, la oferta nacional en el sector de las comunicaciones cuenta
con once operadores satelitales que prestan el servicio de internet. En este sen-
tido, el mercado corporativo cuenta con 8.692 accesos, y acumula, por tanto,
el 91 % del total de accesos contratados, mientras que los accesos restantes
corresponden a la categoria residencial, con el 9 % (DNP, 2019a). Por otro lado,
la demanda satelital se encuentra compuesta, mayoritariamente, por entida-
des del Gobierno nacional: el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC), para el programa Kioscos Vive Digital; el Ministerio
de Educacion Nacional (MEN), para la conectividad de centros educativos, y la
Aeronautica Civil, la Policia Nacional (PONAL), la FAC y el Ejército Nacional (EJC),
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quienes utilizan esta rama de servicios e invierten anualmente cerca de 98 millo-
nes de dolares, correspondientes al 63 % del gasto total de este mercado; el 37 %
restante, correspondiente a 57 millones de dodlares, es utilizado por operadores
privados de television, internet y telefonia (CONPES, 2020a).

La propuesta de adquisicidn de un satélite de comunicaciones en Colombia
data de 1977. Para 2009, dicha iniciativa tuvo una apropiacion de 250 millones
de ddlares, pero la evaluacion de la propuesta declard desierto el proceso; en se-
gunda instancia, fracaso por diferencias entre los oferentes, y finalmente los re-
cursos fueron destinados a la adecuacion de la red de fibra dptica. Es importante
tomar en cuenta que el uso de las tecnologias satelitales de comunicaciones
—en especial, para el uso de internet— tiene el potencial de favorecer, considera-
blemente, al 89 % de los municipios del pais, los cuales cuentan con una densi-
dad poblacional menor de 200 habitantes por km2, lo cual, a su vez, corresponde
al 40 % de la poblacion total del pais; asimismo, es la opcion mas viable, dadas
las dificultades técnicas y los altos costos que implica la adecuacion de las mi-
croondas o de la fibra dptica en las regiones mas apartadas (Ministerio de las
Tecnologias y la Comunicacion [MinTIC], 2020).

Por tal motivo, y con el propdsito de mejorar las condiciones de vida y la
calidad educativa disminuyendo los costos de comunicacion propios del acce-
so a internet, se emprendio, a partir de 2021, el proyecto Estratégico Nacional
Acceso Universal a las Tecnologias de la Informacion y las Comunicaciones en
Zonas Rurales o Apartadas, que busca garantizar un horizonte de ocho afos de
servicio, y que beneficie a 1.300.000 personas, y a un costo total de 2,1 billones
de pesos (CONPES, 2020b).

En el campo de las tecnologias satelitales de navegacion, y con base en los
reportes mundiales del sector y del Global Navigation Satellite System (GNSS),
el mercado de servicios satelitales de navegacion se clasifica, principalmente, en
tres areas: servicios basados en localizacion (en inglés, LBS, por las iniciales de
Location Based Services) —que son servicios aplicados a la agricultura de preci-
sion—, y los servicios aplicados en vehiculos o carreteras. Esta tipologia permite
identificar que el mercado de navegacion satelital es dominado por los servicios
masivos de LBS; los dispositivos asociados a dicho servicio son los teléfonos
inteligentes y las tabletas, los cuales representan mas del 90 % del total acumu-
lado para 2017 a escala mundial (DNP, 2019a).

Para el caso colombiano, y teniendo como referencia las cifras estadisticas
globales mencionadas, para 2016 el 73 % de los colombianos tenfan acceso a un
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teléfono inteligente, lo cual representd el 80 % de los servicios de navegacion, y
ello permite establecer un estimado de $312 millones de ddlares, comprendido
por el costo de los dispositivos GPS y los servicios de datos para aplicaciones
que utilizan geolocalizacion. Cabe resaltar que el estimado de consumo mencio-
nado, a pesar de su aportacion en el mercado, no es tenido en cuenta en la par-
ticipacion de la tecnologia satelital de navegacion, por cuanto es considerado un
servicio de valor agregado. Sin embargo, en lo referente al mercado satelital de
navegacion para 2017, el Instituto Geografico Agustin Codazzi (IGAC), el Servicio
Geoldgico Colombiano, las aplicaciones de agricultura de precision y el sector
vehiculos y carreteras generan una demanda estimada de 312 millones de déla-
res, con una tendencia de crecimiento anual de, aproximadamente, el 27 % (DNP,
2019a).

En cuanto al uso de servicios satelitales de observacién de la Tierra —un
mercado mucho menor, en comparacion con los dos anteriores—, existe una
amplia gama de proveedores para el procesamiento de imagenes satelitales,
comprendida por cuatro proveedores locales: Geospatial, Multiprocesos SIG S.
A., Pro Célculo y ESRI Colombia, que prestan servicios de procesamiento de las
imagenes de las plataformas satelitales, entre las cuales, a su vez, se destacan
WorldView-4, GeoEye-1, Airbus, Constelacion Pléiades, Spot 6/7, y Kompsat-3
(DNP, 2019a).

En cuanto a la demanda satelital, el Instituto de Hidrologia, Meteorologia
y Estudios Ambientales (IDEAM), el Servicio Geoldgico Colombiano (SGC), la
Direccion General Maritima (DIMAR), la (FAC) y el (IGAC) dominaron el mercado
de consumo, con el 87 % del gasto en 2017, equivalente a 1,46 millones de ddla-
res (CONPES, 2020a). Ademas, la penetracion de servicios tiene una estimacion
de crecimiento del 24 %, con una gran oferta de servicios satelitales de alta reso-
lucién y precios decrecientes.

Frente al uso de capacidades auténomas, como el disefio y el lanzamiento
del satélite Libertad 1, de la Universidad Sergio Arboleda; la puesta en operacion,
en 2018, del satélite FACSAT-1 —con una vida util de cinco afos, aproximada-
mente—, y el futuro desarrollo del FACSAT-2, proyectado para su lanzamiento
por la FAC (CONPES, 2020a), se aprecian tres iniciativas que estimulan el de-
sarrollo del ambito espacial en el pais. Sumado a ello, se encuentra en proceso
de construccion el Centro de Control y Desarrollo Espacial de la Fuerza Aérea
Colombiana, que tiene como propdsito ser el centro de monitoreo de las actuales
y las futuras capacidades, acorde ello con el cumplimiento del plan estratégico
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de la institucion, y dentro de las cuales, para 2042 se tienen proyectados, entre
otras iniciativas y atendiendo necesidades estratégicas en el pafs, el disefio, el
lanzamiento y la operacion de una constelacion de satélites que brinden cober-
tura de comunicaciones y sensoramiento remoto (FAC, 2020c).

Tendencias globales en seguridad aplicable a los dominios
espacial y ciberespacial

Dada la transversalidad y el complemento natural existentes entre los dominios
espacial y ciberespacial, en este apartado se presentan las tendencias globales
aplicables a la seguridad en ambos; aqui se conjugan aspectos de amplia impor-
tancia, que permiten identificar y proponer opciones para contener las amenazas
generadoras de crisis, mitigar los riesgos generados por las amenazas propues-
tas a lo largo del presente capitulo y analizar las vulnerabilidades ocasionadas
por las eventuales amenazas objeto de estudio, asi como entender los desafios
mas relevantes aplicables a los dominios espacial y ciberespacial.

En el marco de analisis referente al dominio espacial, y en el trabajo de inves-
tigacion Space, the Final Frontier for Cybersecurity?, desarrollado por Livingstone
y Lewis (2016), se presenta una interesante hoja de ruta aplicable a los satéli-
tes, las tendencias futuras en el uso del espacio para el periodo 2020-2035. De
acuerdo con Livingstone y Lewis (2016) se consideran cuatro grandes areas que
presentan oportunidades de desarrollo con la decisiva participacion de la indus-
tria espacial y los innumerables actores del orden politico, econémico, sicoso-
cial y militar comprometidos con este importante dominio: "New Space; Satellite
Communication; Earth observation; and Position, Navigationa and Timing"
(Livingstone & Lewis, 2016, pp. 11-12)

Lo anterior permite apreciar los planteamientos de Livingstone y Lewis
(2016), quienes recalcan la importancia que reviste el acertado empleo de las
constelaciones de satélites, en las que los vehiculos se comunican entre si de
forma auténoma; el empleo de sistemas de retransmisién de datos para reducir
la demora en la entrega de los mismos; donde hay servicios de internet basados
en satélites que demandan una cobertura global, y con el desarrollo de cade-
nas de suministro (que generan produccién de bienes y prestacion de servicios
habilitados y aplicables para el espacio) por parte de entidades con enfoque y
proyeccion multinacionales.

Como complemento de las tendencias y las condiciones descritas
(Livingstone & Lewis, 2016), se considera que el ritmo del cambio en la tecnologia
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espacial y las fuerzas del mercado no reguladas permitiran el desarrollo de las
ofertas espaciales.

El dominio del espacio, incluyendo sus elementos terrestres, estara perma-
nentemente integrado en la infraestructura global, lo cual significa que el espacio
ahora debe considerarse, inevitablemente, un dominio en constante expansion
y cambio, donde las aplicaciones de mercado se desarrollan constantemente, a
un ritmo que los gobiernos no pueden controlar (p. 12).

El portal Actualidad Aeroespacial (2021), de cara al desarrollo de las opera-
ciones de transporte en el espacio, se presenta como La Nasa y SpaceX firman
un acuerdo conjunto de sequridad de vuelos espaciales, con base en el inter-
cambio de informacién, y para mejorar los niveles de seguridad espacial: "Dado
que las empresas comerciales lanzan cada vez mas satélites, es fundamental
gue aumentemos las comunicaciones, intercambiemos datos y establezcamos
las mejores practicas para garantizar que todos mantengamos un entorno es-
pacial sequro”.

Respecto a las tendencias de caracter cibernético, en el documento
Ciberamenazas y Cibertendencias CCN-CERT IA -13/19, el Gobierno de Espafa,
a través del Centro Criptoldgico Nacional (2020), presenta la percepcion de ci-
berincidentes observados para el periodo 2018, sobre los agentes generadores
de amenazas, las vulnerabilidades observadas, los métodos y los objetivos de
ataque, asi como las medidas adoptadas para identificar y prevenir los riesgos
en el ciberespacio; a raiz de ellos, se establecieron las tendencias mas relevan-
tes en el marco del dominio ciberespacial: aumento de ciberataques patrocina-
dos por los Estados; ataques a la cadena de suministros; la nube como objetivo;
la sofisticacion del cédigo dafiino; ciberataques dirigidos a personas; el uso de
dispositivos inteligentes en ciberataques; el incremento del criptojacking, y la
inteligencia artificial (en inglés, Al, por las iniciales de Artificial Intelligence) como
herramienta en los ciberataques, asi como la adopcion y la transicion a la red 5G
como herramienta que ampliara la superficie de ataque.

Ademas de lo anterior, en el documento Ciberamenazas y Cibertendencias
CCN-CERT IA -13/20, el Centro Criptolégico Nacional (2020) hace referencia a
la condicién generada por la pandemia del Covid-19, pues, desde el punto de
vista de la ciberseguridad y su relacion con el teletrabajo, se plantea que "“se han
propiciado un enorme despliegue de entornos tecnologicos de teletrabajo para
salvaguardar la continuidad de actividades y negocios [...] incorporando nume-
rosas deficiencias de seguridad” (p. 36). En términos generales, y a modo de
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visualizacion, se prevén a partir de 2020: incremento de los ataques, y vulnerabi-
lidades relacionadas con redes domésticas o dispositivos personales; incremen-
to del ciberespionaje; que los actores patrocinados por los Estados dispondran
de nuevas vias de entrada a su objetivos; ataques a farmacéuticas y a laborato-
rios dedicados a investigar el Covid-19; incremento en los casos de afectacion a
sistemas industriales; aumento en el nimero de ataques en lo relacionado con
dispositivos y sistemas del (IoT), y ataques a servicios en la nube.

Por lo anterior, los riesgos generados por las multiples amenazas abordadas
(periodo 2018-2020) en las drbitas global y regional, asi como en el interior del
Estado colombiano, impactan, sin duda, el logro de los objetivos y los intereses
nacionales; tal condicion invita a los gobiernos a reflexionar sobre el incremento
de la actividad legislativa y regulatoria, y a hacerlo de manera decidida y contun-
dente, en el marco de la seguridad nacional; todo ello, a su vez, en el marco de la
cooperacion internacional, que resulta imprescindible.

Avances para la deteccion y la contencion de las
ciberamenazas

Con el apoyo de la (OEA) y del Centro Global de Capacidad en Seguridad
Cibernética (GCSCC), de la Universidad de Oxford, el Banco Interamericano de
Desarrollo (BID) presentd el Reporte de Ciberseguridad aplicable a los riesgos,
avances y el camino a seguir en América Latina y el Caribe (2020)): un documen-
to donde se evidencia con claridad la intencién de hacer el andlisis aplicable al
Modelo de Madurez de la Capacidad de Ciberseguridad. En dicho reporte se pre-
sentan interesantes planteamientos: “Se trata de un modelo que busca ofrecer
una evaluacion del nivel de madurez de las capacidades de ciberseguridad de un
pais, asignandole una etapa especifica que corresponde a su grado de logro en
materia de ciberseguridad” (p. 42).

Lo anterior se hace llevando un proceso légico y secuencial formulado en
cinco etapas: inicial, formativa, consolidada, estratégica y dinamica. Asimismo,
la evaluacion de los niveles de madurez se divide en cinco dimensiones: 1) politi-
cay estrategia de ciberseguridad; 2) cultura cibernética y sociedad; 3) educacion,
capacitacion y habilidades en ciberseguridad; 4) marcos legales y regulatorios, y
5) estandares, organizaciones y tecnologias. Estos se subdividen, a su vez, en un
conjunto de factores que describen y definen lo que significa poseer capacidad
de seguridad cibernética en cada factor, e indican cémo mejorar la madurez (BID,
2020, p. 43).
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Respecto al estudio realizado, el BID (2020) aclara que "los datos primarios
utilizados en este reporte se recopilaron mediante un instrumento en linea que
se distribuyd a todos los Estados Miembros de la OEA [..] en base a los datos
validados a diciembre de 2019" (p. 43); asimismo, establece los siguientes fac-
tores, al igual que las correspondientes dimensiones abordadas:

- Dimension 1. Politica y Estrategia de Ciberseguridad (Disefio de estrategia
y resiliencia de ciberseguridad): D1.7. Estrategia Nacional de Ciberseguridad,
D1.2. Respuesta a Incidentes; D1.3. Proteccion de Infraestructura Critica;
D1.4. Gestion de Crisis; D1.5. Defensa Cibernética; y D1.6. Redundancia de
Comunicaciones.

- Dimension 2. Cultura Cibernética y Sociedad (Fomentar una cultura de ciber-
seguridad responsable en la sociedad): D2.1. Mentalidad de Ciberseguridad;
D2.2. Confianza y Seguridad en Internet; D2.3. Comprension del Usuario de la
Proteccién de Informacion Personal en Linea; D2.4. Mecanismos de Presen-
tacion de Informes; y D2.5. Medios y Redes Sociales.

- Dimension 3. Educacion, Capacitacion y Habilidades en Ciberseguridad (De-
sarrollo del conocimiento de ciberseguridad): D3.1. Sensibilizacion; D3.2. Mar-
co para la Educacion; y D3.3. Marco para la Formacion Profesional.

- Dimension 4. Marcos Legales y Regulatorios (Creacion de marcos legales y
regulatorios efectivos): D4.1. Marcos Legales; D4.2. Sistema de Justicia Pe-
nal;y D4.3. Marcos de Cooperacion Formal e Informal para Combatir el Delito
Cibernético.

- Dimensidn 5. Estéandares, Organizaciones y Tecnologias (Control de riesgos
a través de estandares, organizaciones y tecnologias): D5.1. Adhesion a los
Estandares; D5.2. Resiliencia de Infraestructura de Internet; D5.3. Calidad del
Software; D5.4. Controles Técnicos de Seguridad; D5.5. Controles Criptografi-
cos; D5.6. Mercado de Ciberseguridad; y D5.7. Divulgacion Responsable.

Tal como se presentara en el numeral 7.4 Politicas de Seguridad y Defensa
aplicables al Espacio y al Ciberespacio en el Estado colombiano, este Ultimo bus-
ca fortalecer de manera progresiva las politicas en materia de seguridad ciber-
nética, las cuales son plasmadas en los respectivos documentos CONPES 3701
de 2011 Lineamientos de politica para la Ciberseguridad y Ciberdefensa, y en
el CONPES 3854 de 2016 Politica de Sequridad Digital, con el propdsito de res-
ponder y contener las amenazas observadas en el dominio ciberespacial dando
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la responsabilidad de coordinador general de Seguridad Digital del Estado a la
Presidencia de la Republica.

Adicionalmente, se cred el Comité de Seguridad Digital, para tratar temas
intersectoriales en materia de seguridad digital, tales como: politica y norma-
tividad para la seguridad digital, la proteccién y la defensa de la infraestructura
critica cibernética nacional; gestion de riesgos de seguridad digital, crisis y se-
guimiento a amenazas cibernéticas; proteccion de datos personales; asuntos
internacionales de seguridad digital, y comunicaciones estratégicas para la se-
guridad digital.

Como complemento de lo anterior, el Ministerio de Tecnologias vy
Comunicaciones (MinTIC) cuenta con un modelo de seguridad y privacidad, cuyo
proposito es garantizar la gestion y la implementacion de buenas practicas y es-
tédndares que permitan proteger los activos criticos de informacion y la infraes-
tructura tecnoldgica, al igual que los sistemas de informacion y comunicaciones
existentes en el territorio colombiano, incluida la campafia denominada En TIC
Confio, que busca generar conciencia responsable de internet y las TIC (BID, 2020).

Politicas de seguridad y defensa aplicables al espacio y al
ciberespacio en el Estado colombiano
Con el paso del tiempo, y dada la importancia de la tematica tratada, aplicable a
los dominios objeto de analisis, en el interior del Estado colombiano se ha formu-
lado un amplio contenido normativo, asi como politicas publicas, para atender
las amenazas, los riesgos y los desafios eventuales en los dominios espacial
y ciberespacial, en concordancia con el marco regulatorio colombiano basado
en la Constitucion Politica de Colombia en su articulo 217, la Ley 599 de 2000
Codigo Penal colombiano y la Ley 1273 de 2009 para la proteccion de la infor-
macion y de los datos, asi como las politicas en materia de ciberseguridad emi-
tidas que se encuentran documentadas: el documento CONPES 3701 de 2011
Lineamientos de politica para la Ciberseguridad y Ciberdefensa; el CONPES 3854
de 2016 Politica de Seguridad Digital, el CONPES 3968 de 2019 Declaracion de
Importancia estratégica del proyecto de desarrollo, masificacion y acceso a inter-
net nacional; el CONPES 3975 de 2019 Politica Nacional para la transformacion
digital e inteligencia artificial, y el CONPES 3995 de 2020 Politica de Confianza y
seqguridad Digital (Comando Conjunto Cibernético, 2021).

De manera complementaria, dentro del Ministerio de Defensa Nacional
(MDN) se cuenta con un equipo nacional de respuestas a incidentes de seguridad
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digital: el (Col-CERT), una dependencia que, de manera coordinada con el Centro
Cibernético Policial (CCP) de la Policia Nacional, el Comando Conjunto Cibernético
(CCOC) del Comando General de las Fuerzas Militares, la Fiscalia General de
la Nacion, el Equipo de Respuesta ante Emergencias Informaticas (CSIRT) del
Gobierno nacional, y el Equipo de Respuesta ante Emergencias Informaticas
(CSIRT) Financiero, tiene la mision de detectar incidentes que puedan conver-
tirse en amenazas generadoras de crisis en el ambito nacional; situaciones que,
en caso de ser observadas, seran reportadas de inmediato a la Presidencia de la
Republica, dada la condicion dicha entidad de coordinador nacional de Seguridad
Digital del Estado colombiano.

En adicion a las politicas, las estrategias y la normatividad expuestas, se
hace necesario indicar que Colombia, a través de su PONAL, forma parte tan-
to de la Organizacion Internacional de Policia Criminal (INTERPOL) como de la
Oficina Europea de Policia (EUROPOL), condicion que permite atender de manera
efectiva las conductas y las actividades relativas al ciberdelito. De manera com-
plementaria, se cuenta con la Ley 1928 de 2018 por medio de la cual se aprueba
el "Convenio sobre la Ciberdelincuencia” adoptado el 23 de noviembre de 2001
en Budapest (Hungria), con posterior adhesién por parte del Estado colombiano,
el 16 de marzo de 2020.

En el ambito doctrinal militar, se tienen referentes como el Manual de
Seguridad y Defensa Nacional; el Manual de Doctrina Béasica, Aérea, Espacial y
Ciberespacial, y el Manual de Ciberseguridad y Ciberdefensa de la Fuerza Aérea
Colombiana. Los mencionados documentos guardan relacién y han servido
de fundamento para la formulacion de la Estrategia para el Desarrollo Aéreo y
Espacial de la Fuerza Aérea Colombiana al afio 2042 Asi se va a las Estrellas,
donde se plantea especificamente el liderazgo que debe ofrecer la institucion
militar aérea en los dominios aéreo, espacial y ciberespacial.

Todos estos regimenes normativos, sumados a los tratados internacionales
aplicados al espacio presentan convergencias, pero afrontan retos ante la posibili-
dad de llegar a una solucién legal a favor de los Estados que han sido victimas de
ataques cibernéticos perpetrados a sus sistemas espaciales, tomando en cuenta
la constante actividad ilicita ejecutada tanto por paises como por actores externos
(Levi & Dekel, 2012; Leopold, 2015; The Union of Concerned Scientists, 2021).

Por lo tanto, varios autores (Llongueras, 2011; Housen, 2016) plantean la
necesidad de implementar una ley internacional para su aplicacion en el cibe-
respacio, tomando en cuenta la complejidad de los nuevos actores no estatales,
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la naturaleza de dicho dominio y la dificultad de determinar su autoria ante un
evento hostil perpetrado. Sin embargo, una accion altamente regulada liderada
por instituciones gubernamentales podria ser inefectiva para permitir una pronta
respuesta frente a las ciberamenazas dirigidas a los sistemas espaciales. Por lo
anterior, resulta mas apropiado un enfoque ligeramente regulado que desarro-
lle estandares liderados por la industria, en estrecha colaboracion con el sector
estatal, facilitando la evaluacion de riesgos, el intercambio de conocimiento e
innovacion, lo cual mejora la agilidad y respuesta efectiva frente a las amenazas
(Livingstone & Lewis, 2016).

Asimismo, de acuerdo con Falco (2019), se carece de estandares y de regula-
ciones que restrinjan el uso de satélites, y de organismos gubernamentales que
hagan cumplir los tratados, los estandares y las politicas en materia de ciber-
seguridad espacial. Sumado a lo anterior, pese al extenso contexto regulatorio
colombiano en el campo de la ciberseguridad y la proteccién de la informacion
digital, y como resultado de una revision detallada en este proceso de investiga-
cion, no se tomaron en cuenta las amenazas propias del ambito espacial ni los
peligros que de ellas se derivan, ni se advierte sobre estas, lo cual puede expli-
carse en razon del incipiente desarrollo colombiano en materia espacial, como
ya se ha discutido, pero que, en definitiva, requiere una concientizacion de la
comunidad cibernética si se proyecta el desarrollo en materia satelital en el corto
plazo para el pais.

Gestion del riesgo cibernético en el espacio, y sus
problematicas

En el ambito de la ciberseguridad, estimar la probabilidad de ocurrencia de una
amenaza presenta grandes dificultades, tomando en cuenta el alto grado de in-
certidumbre de los escenarios y su predictibilidad, por lo cual la valoracion del
riesgo obedece a una perspectiva cualitativa basada en una correcta identifi-
cacion de las amenazas, el nivel de exposicion, sus impactos y el historial de
incidentes, con el fin de determinar medidas y controles para mitigar el riesgo
cibernético (Livingstone & Lewis, 2016; Becerra et al.,, 2019; OTAN, 2019).

Con el fin de establecer las medidas que sean del caso, es importante cla-
rificar algunos aspectos que afectan la ciberseguridad en el espacio. El primer
aspecto es que, sin duda alguna, las estaciones terrenas son el segmento mas
vulnerable a ataques, con el 60 % del total de incidentes reportados, y donde la
explotacion de redes de sistemas informaticos es la tactica mas frecuente de
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ataque. Como segunda medida, se ha documentado en numerosas ocasiones
que las normativas de ciberseguridad aplicadas a sistemas satelitales carecen
de una valoracion y una mitigacion permanentes, y de un monitoreo del riesgo a
sus activos a lo largo del ciclo de vida de estos; en parte, porque persisten la in-
comprension y la desinformacion reciprocas entre la comunidad cibernéticay la
espacial (Bichler, 2015). Por ultimo, hay serias limitaciones financieras para una
mayor proteccion de los sistemas informaticos a través de protocolos y medidas
mas robustas (Livingstone & Lewis, 2016).

Adicionalmente, las medidas de proteccién implementadas tienden a con-
verger, en la medida en que el grado interdependencia y de correspondencia se
estrecha con el desarrollo tecnoldgico, pues internet requiere, en muchos ca-
sos, los servicios de comunicacion satelital, y estos Ultimos son controlados por
sistemas informaticos soportados en redes, en las cuales ninguna politica de
ciberseguridad estd preparada para afrontar los futuros retos, lo cual incrementa
los riesgos de seqguridad (Fidler, 2018). A pesar de lo anterior, se mencionan al-
gunas recomendaciones especificas para algunas de las amenazas abordadas
a lo largo del capitulo.

En relacion con las medidas para preservar los atributos de la ciberseguridad y
hacer frente a la variedad de amenazas existentes, de manera previa a la implemen-
tacion de controles técnicos, de acuerdo con Vera (2016), la serie de publicaciones
especiales (SP) desarrolladas por el Instituto Nacional de Estandares y Tecnologia
(NIST) de Estados Unidos, proporciona una gran variedad de guias y recursos que
pueden aprovechar los operadores de estaciones terrenas —en especial, las de sa-
télites pequenos—, y donde se establecen procedimientos para efectuar una efectiva
gestion del riesgo para los sistemas informaticos, y medidas de contingencia, asi
como planes para afrontar casos de intrusion, deteccion y medidas de prevencion
para usuarios de los sectores publico y privado, a fin de adoptar un enfoque de se-
guridad cibernética con base en estandares adoptados internacionalmente, pues, al
carecer los sistemas espaciales de requerimientos de ciberseguridad especificos y
de estandares obligatorios, necesitan un grado considerable de autorregulacion que
incremente su seguridad frente al ciberespacio (Falco, 2019).

Con respecto a las ciberamenazas como el ransomware o la Amenaza
Persistente Avanzada, es muy importante fijar estrategias de respaldo de la in-
formacion, asi como el uso de autenticacion multifactor, la implementacion de
sistemas de proteccién de punto final de préxima generacién y la administracion
de cuentas con privilegios limitados (Crowdstrike, 2020).
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Sumado alo anterior, un control de gran importancia para los sistemas espa-
ciales terrestres son las pruebas de penetracion, que, a diferencia de una evalua-
cion de riesgos o de una auditoria, consisten en evaluar amenazas especificas a
través de la reproduccion de un ataque, lo cual requiere un equipo certificado de
expertos en ciberseguridad para ingresar al sistema (Bichler, 2015).

Por dltimo, en lo referente a las amenazas asociadas al espectro electro-
magnético, se encuentran algunas recomendaciones, incluyendo: una adecuada
asignacion de la banda de radiocomunicaciones, a fin de eliminar interferencias
intencionales como resultado de operar en la misma red de otros sistemas de
comunicacion; la identificacion, la localizacion y la caracterizacion de emisién de
sefiales en el rango de frecuencia asignada; técnicas de mitigacion de interfe-
rencias, a través de la codificacién del canal, y finalmente, implementar procedi-
mientos de autenticacion y encriptacion (Wang et al., 2016).

Estrategias, recomendaciones y trabajos futuros para el
fortalecimiento el ciclo de la ciberseguridad y la ciberdefensa
frente a las ciberamenazas en el espacio en Colombia

En el contexto global, tomando en cuenta la proyeccion acelerada, afio tras afio,
de nuevos sistemas satelitales, dispositivos y usuarios que aumentan el riesgo
cibernético, y donde la inversion en ciberseguridad debe ser acorde y proporcio-
nal a la dependencia tecnoldgica y de internet (Bejarano, 2011), durante 2020
hubo pérdidas econdmicas por un valor estimado de 945 billones de délares, en
razon de los ciberataques ocurridos. Asimismo, se hizo una inversion en ciberse-
guridad por 145 billones de ddlares; cuantias que, sumadas, superan el trillon de
dolares, correspondiente al 1 % del producto mundial bruto, de lo cual es posible
inferir los grandes retos que implican las amenazas asociadas al ciberespacio
(Smith et al., 2020).

Por lo anterior, y tomando en consideracion que la industria espacial ha ge-
nerado un amplio espectro de aplicaciones tanto en el campo militar como en
el civil, y que son de gran interés para mas organizaciones y paises para los
cuales en el pasado eran capacidades inalcanzables, es el propdsito de una
nacion emergente en el sector de las tecnologias espaciales —y especifica-
mente, en materia de ciberseguridad— identificar su infraestructura critica, los
fines, los modos y los medios para protegerlos, asi como identificar a los acto-
res involucrados que amenazan el normal funcionamiento de sus capacidades
(Llongueras, 2011).
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Por consiguiente, es necesario reconocer, en primer lugar, el ambito espacial
como un proyecto de caracter estratégico nacional que apalanca la economia
y que, por un lado, ofrece servicios tangibles en beneficio de la sociedad y, por
otro, asegura la soberania del territorio (Calderdn et al., 2018), para asi dar cum-
plimiento a los fines del Estado, en los que la FAC participa activamente como
una entidad articuladora, "encargada de liderar el desarrollo espacial del sector
defensay del pais en términos de operaciones espaciales, asi como de impulsar
la industria nacional espacial” (FAC, 2020b, p. 20).

Lo anterior, mediante el planteamiento de objetivos que faciliten cumplir los
fines propuestos en materia de ciberseguridad, tales como proteger los activos
satelitales de la nacion, de manera que se cumpla la misién asignada, ejecutar
operaciones a través del ciberespacio que ofrezcan una ventaja militar, defender
la infraestructura critica, y asegurar la confidencialidad de la informacion de toda
actividad maliciosa de caracter cibernético, soportado ello en el crecimiento de
la cooperacion interagencial nacional e internacional, asi como el de la industria
(U. S. Department of Defense, 2018).

Frente alos modos de proteccidn cibernética, de acuerdo conla OTAN (2019),
las actividades ofensivas ofrecen una mejor relacion costo-efectividad que las
defensivas, desde la perspectiva tecnoldgica. Por tal motivo, debe considerarse
por parte de la FAC, como preparacion para un entorno de alta amenaza, la ex-
ploracion de capacidades en las operaciones de contrapoder espacial ofensivo,
enmarcadas en el Manual Operaciones Aéreas, Espaciales y Ciberespaciales, las
cuales corresponden al rol de la ciberdefensa y pueden ser dirigidas contra las
amenazas espaciales, a la infraestructura y a otros recursos del poder espacial
del enemigo, a fin de reducir su capacidad y evitar "la transmisién de datos, ata-
cando los sistemas en tierra empleando guerra electrénica, ataques ciber o ata-
ques fisicos" (FAC, 2020b, p. 20). Por otro lado, también se encuentran descritas
las operaciones defensivas, que conciernen a la ciberseguridad, por medio de
medidas activas para contrarrestar los medios usados por el adversario, y pasi-
vas, para proteger los activos satelitales con el fin de evitar ciberataques a través
de redes informaticas o del espectro electromagnético (FAC, 2020b).

Las capacidades mencionadas previamente, en un contexto de guerra fren-
te a un adversario, presentan grandes ventajas, en razén de la autonomia con
la que se pueden ejecutar, puesto que requieren menores coordinaciones inte-
ragenciales, y a que, a diferencia de los demas dominios del poder, no estan
sujetos a limites geograficos, por lo cual cabe considerarlas una herramienta

199



Poder aéreo, espacial y ciberespacial
frente a desafios y amenazas multidimensionales que afectan al Estado colombiano

para contrarrestar de manera efectiva las amenazas, pero que, de manera inter-
dependiente con los demas dominios, contribuyen a la sequridad y defensa de la
nacion (FAC, 2020b).

A fin de obtener la iniciativa en el pais en materia de ciberseguridad y ciber-
defensa, es conducente adquirir un liderazgo que permita generar conciencia,
educacion y entrenamiento frente a las vulnerabilidades de sistemas espacia-
les expuestos a ciberataques. Casos como el de China —donde el desarrollo de
componentes tecnoldgicos de uso militar esta subordinado a suplir de manera
auténoma todas sus necesidades, asi como la creacion de institutos educati-
vos, donde se realicen ejercicios de simulacion de ciberataques y se integre el
dominio ciberespacial dentro de ejercicios militares tradicionales (Llongueras,
2011)— es un clara muestra del fortalecimiento de la innovacién y el impulso de
la ciencia y la tecnologia para desarrollar habilidades que permitan identificar las
vulnerabilidades de hardware y de software (Becerra et al., 2019).

Paralelamente, el cultivo del capital humano especializado en ciencias de la
computacion para el desarrollo de hardware, software y analisis de datos consti-
tuye un aspecto critico de la ciberseguridad y la ciberdefensa. Para ello, la inver-
sion de recursos, la identificacion del talento, la formacion y el aseguramiento de
su permanencia en el largo plazo en las organizaciones, mediante oportunidades
de capacitacion especializada, incentivos y compromisos de permanencia, de-
ben ser premisas para alcanzar la proteccion y la resiliencia, tanto para el sector
publico como para el privado (U. S. Department of Defense, 2018).

Por todo lo anterior, espera un largo camino por recorrer, y se plantean tra-
bajos futuros para fortalecer y garantizar de manera ininterrumpida las capaci-
dades en el espacio. Frente a la ciberseguridad, se requiere la implementacion
de buenas practicas para los activos satelitales existentes y futuros, donde se
incorporen técnicas de vigilancia permanente de las amenazas, con sus tacticas
y sus técnicas, asi como el reconocimiento de las vulnerabilidades especificas
de hardware y software; todo esto, para fortalecer la proteccion y la resiliencia
cibernética sustentadas en el seguimiento de los estandares internacionales ya
citados. En cuanto a las tecnologias disruptivas, la familiarizacién y la adopcion
de herramientas, componentes y equipos en el corto plazo relacionadas con la
computacion cuantica, tomando en cuenta las enormes capacidades de proce-
samiento y encriptacion de la informacion que brindaran a futuro la superioridad
en el ciberespacio y un entono seguro del espacio. Asimismo, la generacion de
redes de intercambio de experiencias como mecanismo de cooperacion tanto
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nacional como internacional, para acrecentar la conciencia y el conocimiento de
las ciberamenazas asociadas al uso del espacio.

En relacion con la ciberdefensa, en el marco doctrinario de la estructura mi-
sional de contrapoder espacial adoptada por la FAC en 2020 (FAC, 2020b) resulta
de gran relevancia la inclusion de operaciones cibernéticas en el espacio dentro
de los ejercicios militares y los juegos de guerra, pues resulta ser un mecanismo
de aprendizaje y preparacion para un escenario real, tomando en cuenta que, hoy
dia, el empleo de todos los dominios es un requisito para la defensa y seguridad
contrarrestando efectivamente el accionar de grupos estatales o no estatales
que pretendan desestabilizar la soberania y la integridad de una pais o de sus
instituciones mediante la afectacion de las infraestructuras criticas.

Por ultimo, se propone, con los resultados expuestos en el presente trabajo
de investigacion, complementar y robustecer el Manual FAC-3.0-E "Operaciones
Aéreas, Espaciales y Ciberespaciales”"-MOAEC, tomando en cuenta la concep-
tualizacién descrita respecto al dominio espacial, el analisis hecho frente a la
relacion y la interdependencia estrechas con el dominio ciberespacial para una
operacion seqgura, la identificacion de las amenazas y las vulnerabilidades que
permiten elevar la conciencia sobre el riesgo del entorno espacial y las estrate-
gias que pueden fortalecer la ejecucién de operaciones de contrapoder espacial
ofensivo y defensivo, soportadas en el dominio ciberespacial.

Conclusiones

Considerando las relaciones de interaccion entre el dominio espacial y el cibe-
respacial, se puede determinar que los mencionados elementos han compartido
marcos de tiempo y puntos de convergencia comunes durante sus etapas de
desarrollo, los cuales fueron estrechandose a partir del surgimiento de la nueva
era espacial, en 2003, a causa de la transformacion tecnoldgica, de los compo-
nentes mecanicos a electronicos, y la de estos, a su vez, a los sistemas asistidos
por software, lo que les dio una alta complejidad y un gran nivel de sofisticacion,
y donde la innovacion de los sistemas informaticos avanza a un ritmo mayor que
la de los sistemas fisicos.

A pesar de esto, el desarrollo de las tecnologias disruptivas en el contexto de
la globalizacion de las cadenas de suministro, la hiperconectividad y la analitica
de datos han acelerado el avance de la tecnologia satelital de manera vertigino-
sa en los Ultimos tiempos, al facilitar el acceso a los servicios y las aplicaciones
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ultraterrestres y lograr convertirse en factor dinamizador para el logro de los
ODS; pero, por otro lado, el ciberespacio se ha trasformado en un medio en el
que actores hostiles, mediante el empleo de ciberarmas, amenazan los sistemas
asociados al uso pacifico del espacio exterior.

Por lo tanto, es conducente afirmar que existe una sélida dependencia del
espacio sobre el ciberespacio, pues ambos elementos comparten aspectos
afines en relacion con principios, marcos regulatorios y partes interesadas; sin
embargo, la ciberseguridad se ha vuelto un puente de conexion entre estos do-
minios, y un requisito esencial para garantizar un confiable y permanente acceso
al espacio, situacion que exige una identificacion y una caracterizacion de las
amenazas Yy las vulnerabilidades a las que se enfrentan los activos espaciales, a
fin de mantener a cubierto de interferencias y perturbaciones los intereses na-
cionales o corporativos, segun sea el caso.

Como resultado del proceso de investigacion realizado, se establecieron dos
tipos de clasificaciones para las ciberamenazas que afectan el dominio espacial,
tras haberse hecho una revision de casos documentados bajo el dominio publi-
co. La primera categoria hace referencia a la modalidad en que se materializa la
amenaza, y donde los ataques de tipo virtual representan el mayor peligro en el
espacio. En segundo lugar, se tipificd una categoria en funcion de los atributos
de seguridad: confidencialidad, disponibilidad e integridad, donde la explotacion
de redes informaticas representa la mayor amenaza, el sector publico es el mas
afectado, el segmento terrestre es el elemento mas vulnerable y los satélites de
servicios de comunicacion son las méas propensos a recibir ataques.

Se lidia con grandes desafios en el sector espacial dentro del Estado colom-
biano y, en general, frente a la ciberseguridad, si se tiene en cuenta que el uso
de los sistemas satelitales no es, hasta el momento, una prioridad para el pais,
a pesar de estar catalogados como parte de los intereses nacionales y de la
infraestructura critica en paises desarrollados. Esto lleva a mantener un avance
tecnolodgico y un desarrollo de politicas y normativas muy incipientes frente a las
amenazas asociadas al espacio, que gradualmente presentan mayor tecnifica-
cion, y de las cuales debe existir una concientizacion por parte de los operadores
y los usuarios de estas tecnologias en el territorio nacional.

Con respecto a la seguridad cibernética, resulta fundamental conocer las
vulnerabilidades de los sistemas espaciales, que, como todo sistema informa-
tico, tienen falencias y errores en el disefio de su software y el de su hardware,
asi como en su operacion y su interaccion con otros segmentos satelitales y su
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interfaz mediante el uso del espectro electromagnético, con el fin de hacer una
apropiada gestion del riesgo.

Como complemento de lo anterior, y soportado en el analisis multidimensio-
nal para la identificacion de las amenazas presentes en los dominios espacial
y ciberespacial, las vulnerabilidades generadas por las amenazas observadas,
la gestion del riesgo cibernético en Colombia y en el espacio, y las problemati-
cas por estos ocasionadas, partiendo desde un enfoque global y regional has-
ta abordar la condiciéon que en dichos dominios enfrenta el Estado colombiano,
permitieron tener claridad respecto a las tendencias globales que en seguridad
aplican a los dominios espacial y ciberespacial, para, de esa manera, establecer
las estrategias que han sido formuladas para la deteccion y la contencién de las
amenazas multidimensionales, tanto en el espacio como en el ciberespacio, en
beneficio de la Nacion colombiana.

Lo expuesto garantizd un acercamiento de tipo conceptual, de cara a las dé-
biles politicas, las normatividad y la legislacion escasas en el interior del Estado;
limitaciones que afectan los intereses nacionales aplicables a estos dominios, y
se convierte, por eso, en una oportunidad y, a la vez, en un referente de analisis
para la toma de decisiones por parte del conductor politico del Estado y del Alto
Mando Militar colombiano, con miras a garantizar el uso efectivo de los activos
y de las capacidades, asi como el empleo del poder nacional en los dominios
espacial y ciberespacial en el marco de la accion unificada (AU) del Estado. Tal
condicion se relaciona de manera directa con la importancia y la necesidad que
reviste para la nacion colombiana cumplir la Estrategia para el Desarrollo Aéreo
y Espacial de la Fuerza Aérea Colombiana al afio 2042 "Asi se va a las Estrellas”,
donde se plantea claramente el liderazgo que debe ofrecer la institucion militar
aérea en los dominios aéreo, espacial y ciberespacial.
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Introduccion

En la actualidad, el complejo ambiente de seguridad y defensa de los Estados ha
sido moldeado, entre otros factores, por cambios tecnoldgicos y una creciente
interdependencia econdmica, social, politica y militar que parece ya no estar li-
mitada por fronteras geograficas. El espacio exterior y el ciberespacio son nue-
vos campos de batalla altamente refiidos y congestionados, donde se generan
efectos a la velocidad de la luz. Por consiguiente, en la actualidad se combate
en todos los dominios: aire, tierra, mar, espacio y ciberespacio. Esta disruptiva
ampliacion de los campos de batalla hace que el combate se traslade a través de
los dominios, y sea conducido a una velocidad y con un alcance incrementales,
desde el escenario tactico del combate cercano, atravesando teatros internacio-
nales y alcanzando, incluso, el interior de un pais.

Durante el ultimo siglo, el poder aéreo ha sido testigo de dos desarrollos pa-
ralelos. El primero, predicho con precision por H. G. Wells (1908), se relaciona con
las capacidades de gran alcance del poder aéreo, en términos del alcance de las
operaciones de combate, el logro de objetivos en tiempo real, las capacidades des-
tructivas y una precision notable. El sequndo desarrollo es mental; es decir, una fe
cada vez mayor en la capacidad auténoma del poder aéreo para el logro de obje-
tivos militares y politicos que alguna vez requirieron, para su éxito, "botas sobre el
terreno”. Y resulta que el factor principal que impulsa este fendmeno parece ser la
proliferacion global de tecnologia de informacion avanzada. La avalancha mundial
de una tecnologia comercial poderosa y facilmente disponible exige un enfoque
mucho mas sofisticado para los asuntos militares. El catalizador principal de esta
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revolucion ha sido la miniaturizacion del transistor (el cual controla el flujo de elec-
tricidad en un circuito), lo cual permite que 20.000 millones de ellos se pongan en
chips delgados de computador no mas grandes que una ufia. Como resultado, la
potencia de procesamiento del computador se ha duplicado cada dos afios, y se
espera siga asi en el futuro previsible (Alvarez & Ramirez, 2020). Esto ha creado
un entorno de seguridad donde el ritmo de los avances cibernéticos, de energia
dirigida, de nanotecnologia, de robdtica y de biotecnologia estda mucho mas alla de
la capacidad normal para predecir sus efectos.

Asi, procurando su propia seguridad y defensa, y en desarrollo de las estra-
tegias que a la satisfaccion de sus intereses nacionales, actores estatales como
Estados Unidos, China y Rusia usan una combinacion de fuerzas convencio-
nales, operaciones especiales y armas propias del ciberespacio, del espacio y
electronicas. Por otro lado, actores estatales y no estatales usan otros recursos
adicionales para imponerse frente a sus adversarios, tales como la guerra de la
informacion, las operaciones ambiguas o de negacién de poder y la subversion
(Alvarez & Jiménez, 2021). Terroristas, organizaciones criminales transnaciona-
les y hackers cibernéticos, por mencionar algunos, han incrementado su capa-
cidad, apoyados en la era de la informacion, que les permite ahora tener alcance
global y masivo.

Ante este panorama, y proyectandose a futuro, las estrategias de seguridad
y defensa de los Estados también se transforman respondiendo con la adopcion
de cambios estratégicos como el fortalecimiento de las relaciones, involucrando
socios que proveen oportunidades para la cooperacion (organizaciones multi-
laterales, organizaciones no gubernamentales [ONG], corporaciones, influencia-
dores estratégicos y asociaciones); también, mediante cambios que impactan el
nivel operacional como la incorporacion y el uso de las tecnologias emergentes,
que incluyen computacion avanzada, Big Data, analitica, inteligencia artificial (en
inglés, Al, por las iniciales de Artificial Intelligence), autonomia, robdtica, energia
dirigida, hipersoénicos y biotecnologia, que buscan forjar la capacidad requerida
para afrontar y vencer en las guerras del futuro.

Aungue Colombia ha experimentado cambios dramaticos en la tecnologia,
parece encontrarse tan solo en las etapas iniciales de comprender el impacto
monumental de esta era en las futuras operaciones militares. Por consiguiente,
y como parte de estos cambios y en procura de adaptarse al nuevo campo de
batalla multidominio, surge para la FAC la necesidad de adoptar una vision de
poder multidominio, que provea una mejor consciencia situacional y permita la
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rapida toma de decisiones por parte del comandante, asi como el agil despliegue
de capacidades en los dominios del aire, el espacio y el ciberespacio. A través de
un Comando y Control Multidominio (MDC-2), los comandantes de la FAC po-
drian adaptarse con rapidez a las amenazas y las oportunidades, y crear efectos,
a través de los dominios aéreos, espaciales y ciberespaciales, en el tiempo vy el
lugar necesarios y mediante el método escogido.

Del dominio aéreo al dominio ciberespacial

Antes de que se inventara el aeroplano, diversos escritores percibian que el es-
pacio aéreo tenfa caracteristicas intrinsecas que podrian ser aprovechadas en la
guerra. Por ejemplo, dos afios antes de que los hermanos Wright realizaran sus
primeros vuelos exitosos, H. G. Wells anticipaba, en 1901, una serie de invencio-
nes a corto plazo que se aplicarian al campo de batalla en el siglo XX:

La revolucion que esta en curso de la vieja a una nueva guerra, diferente en
toda su naturaleza de la antigua, esta marcada principalmente por el progreso
constante en el alcance y la eficiencia del rifle y del cafidn de campafia y mas
particularmente del factor aéreo [..]. En la guerra que se desarrollara en el
altamente organizado sistema de Estados europeos de este inicio de siglo, el
globo militar utilizado junto con cafiones, de pequefio calibre, pero de enorme
longitud y alcance, desempefiara un papel de suma importancia. Estos cafio-
nes se llevaran en vastos carros mecanicos, posiblemente con ruedas de tal
tamafio que les permitan atravesar casi todo tipo de terreno. Los aeronautas,
provistos de mapas a gran escala del pais hostil, sefialaran a los artilleros en
tierra el punto preciso sobre el cual dirigir su fuego, y sobre la colina y el valle,
el proyectil volara, puede que diez millas, hasta su tocho, campamento, ata-
gue nocturno masivo, o arma de avance. Grandes multitudes de globos seran
los ojos de Argus de todo el organismo militar, ojos acechados con un nervio
telefénico en cada tallo, y de noche barreran el pais con reflectores y volaran
ante el viento con bengalas colgantes. (Wells, 1902, pp. 189-190)

No obstante, fue solo después de que los hermanos Wright realizaron su
primer vuelo, en diciembre de 1903, cuando los militares empezaron a reconocer
la utilidad que prometia el aeroplano como herramienta bélica. Y ya en 1917,
durante la guerra entre Italia y el Imperio otomano, los aviones fueron utilizados
en combate, por primera vez, sobre los cielos de Libia, donde se realizaron casi
todas las misiones aéreas tradicionales: observacioén, defensa aérea, control del
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espacio aéreo, transporte, ataques a blancos en tierra, y hasta bombardeos. En
efecto, el 29 de septiembre de 1911, Italia declard la guerra al Imperio otomano
por el control de las provincias otomanas de Tripolitania y Cyrenaica: dos regio-
nes que ahora componen la Libia moderna (Childs, 1990).

Ese mismo dia, Italia desplegd una fuerza militar con una primera flotilla
de aviones, formada por once pilotos y nueve maquinas primitivas; la mayoria,
monoplanos. Luego, el 25 de octubre de 1911, la flotilla aérea italiana lanzo la
primera mision de reconocimiento aéreo de la guerra, en medio de la cual patru-
llas aéreas italianas descubrieron el avance de las tropas turcas, lo que les per-
mitio desplegar fuerzas terrestres que derrotaron a un enemigo desprevenido.
Posteriormente, un piloto italiano llamado teniente Guilio Gavotti recibié la orden
de lanzar granadas Cipelli desde su avion, para atacar los campamentos ene-
migos en los oasis de Ain Zara y Taguira. En consecuencia, la mafiana del 1 de
noviembre de 1911, y volando a 400 ft sobre el suelo, en un avion Taube, Gavotti
dej6 caer cuatro granadas Cipelli de 5 Ib; y a pesar de que el ataque del teniente
Gavotti causé pocas bajas, marcd un punto de inflexion en la guerra. Como era
de esperarse, los bombardeos italianos también provocaron los primeros usos
de armas de defensa aérea. Aunque en principio la resistencia otomana solo
detentaba armas pequefias que no eran rival para los aviones italianos, en la
primavera de 1912, las fuerzas turcas en Azzizia montaron un cafién Krupps de
90 mm en un carro de gran altura, para disuadir los atagues enemigos; como
respuesta, los pilotos italianos aumentaron su altura estandar de operaciones de
2.000 a 4.500 ft, en un ejemplo incipiente de guerra antiaérea.

En resumen, y a pesar de que el uso italiano del poder aéreo tuvo poco im-
pacto en la guerra italo-turca, sefialaria el camino del uso del poder aéreo en las
guerras por venir. La aviacion italiana llevé a cabo una amplia variedad de misio-
nes: bombardear posiciones turcas; localizar, fotografiar y filmar campamentos
enemigos; interceptar trenes de camellos, y lanzar folletos de propaganda proi-
taliana, que ofrecian a los ciudadanos tripolitanos una moneda de oro y un saco
de trigo si se rendian. Al final, los italianos lograron que las fuerzas otomanas ca-
pitularan, con el Tratado de Lausana, en octubre de 1912; en gran parte, porque
el ejército italiano desplegd 100.000 soldados en el norte de Africa, que estaban
mucho mejor entrenados y equipados que sus oponentes (Childs, 1990).

Como ocurrié durante la guerra en el norte de Africa, en 1911, durante la
Primera Guerra Mundial (1914-1918), "la aviacion habia hecho acto de presencia
en todas las funciones que configuran la guerra aérea en la actualidad: apoyo
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directo desde el aire, reconocimiento, interdiccion y defensa aérea, superioridad
en el aire y bombardeo estratégico” (Alvarez et al., 2017, p. 167). No obstante, y a
diferencia de la guerra entre Italia y el Imperio otomano, durante la Gran Guerra
todas estas tacticas se utilizaron de manera mas refinada, gracias al avance de
la tecnologia y a la mayor destreza de los pilotos. Por ejemplo, el reconocimien-
to aéreo condujo al apoyo aéreo cercano de las fuerzas combatiendo en tierra
0 en los mares, mientras que el creciente alcance de las aeronaves permitié a
los estrategas aéreos pensar en funcion de interdiccion, en bombardear las vias
férreas que abastecian a las lineas enemigas. Y en la medida en que el alcance
de las aeronaves fue mayor, en 1916, a los estrategas aéreos les fue posible
pensar en funcién de atacar la capacidad bélica del enemigo (Alvarez, Benavides
& Ramirez, 2019); y asi comenzaron los limitados y primitivos bombardeos es-
tratégicos, que, eventualmente, incentivaron la creacion de las primeras fuerzas
aéreas, como la Royal Air Force (RAF), en 1918.

Por lo tanto, ya para la Primera Guerra Mundial los atributos del poder aéreo
incluian: 1) alcance: en 1918, hasta los aeroplanos mas livianos podian volar
cientos de kildmetros; 2) velocidad: mas de 150 km por hora; 3) altitud (la capaci-
dad para volar sobre montafas, rios, y bosques; obstaculos que, por el contrario,
impedian el avance de las fuerzas de superficie), y 3) capacidad letal (la con-
centracion de fuego podia dirigirse a puntos especificos en el frente de batalla o
detras de las lineas enemigas). Pero las limitaciones del poder aéreo también se
hicieron evidentes en las primeras dos décadas del siglo XX.

A diferencia de las fuerzas terrestres, los aviones militares no podian per-
manecer indefinidamente en su medio, y tenian que aterrizar para reaprovisio-
narse de combustible y de municiones. Estas limitaciones, a su vez, hacian que
el uso de los aeroplanos fuese efimero, y los ataques aéreos solo duraban unos
cuantos minutos; por ende, carecian de persistencia. Asimismo, los aviones de
la época aun estaban limitados por el mal tiempo y la oscuridad de la noche, y
en una guerra que aun se basaba en la adquisicién de territorios, la aviacion por
si sola no podia ocupar o mantener territorios conquistados. Por ello, a pesar de
sus promesas, el poder aéreo no jugd tampoco un rol decisivo en el desenlace
de la Primera Guerra Mundial.

Sin embargo, durante la Segunda Guerra Mundial (1939-1945), el rol del
poder aéreo serfa decisivo; sobre todo, en lo concerniente al bombardeo estra-
tégico contra centros de poblacion civiles y la infraestructura critica del adver-
sario (Alvarez et al., 2017). En efecto, todas las principales partes en conflicto,
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como la Lutwaffe (Fuerza Aérea nazi), la RAF (britanica), la United States Army
Air Forces (Aviacion del Ejército estadounidense), la Regia Aeronautica Italiana
(Fuerza Aérea del Reino de ltalia), la Voyenno-Vozdushnyye Sily (Fuerza Aérea
soviética) y la Dai-Nippon Teikoku Rikugun Kokd-butai y la Dai-Nippon Teikoku
Kaigun Kokd-butai (Servicio Aéreo del Ejército y de la Armada Imperial japonesa),
participaron activamente en misiones de bombardeo a lo largo del conflicto, ya
que al destruir industrias esenciales, como las centrales eléctricas o las fabricas
de rodamientos, el bombardeo aéreo podia paralizar la actividad industrial del
enemigo. Asimismo, el uso de bombarderos en combinacién con cazas de largo
alcance, como el P-51 "Mustang”, ejercieron un impacto significativo sobre la
moral del enemigo y obligaban a destinar para la defensa aérea recursos mate-
riales y humanos que, de otra manera, habrian podido ser utilizados en el frente
de combate.

Por consiguiente, el uso sistematico del dominio aéreo en la Seqgunda Guerra
Mundial fue decisivo para los principales esfuerzos de la guerra, en la cual la
velocidad, la movilidad y la sorpresa jugaron un papel dominante de la doctri-
na militar de aguel momento (por ejemplo, la Blitzkrieg alemana o la Kido Butai
japonesa), y determinarian el patrén para imitar en los conflictos del futuro. Es
mas, una vez terminada la Segunda Guerra Mundial, en 1945, se estableci¢ for-
malmente que las operaciones militares en distintos ambientes fisicos requerian
conocimientos especializados y experiencia técnica que justificaban tres ramas
funcionales separadas.

En consecuencia, los Estados que se preciaran de contar con FF. MM. moder-
nas debian crear una Fuerza Aérea como componente auténomo de sus Fuerzas
Armadas (FF. AA)). Y fue la necesidad de contar con capacidades cada vez mas
sofisticadas para el "control de las alturas"” lo que produjo la carrera aeroespacial
entre Estados Unidos y la Unidn Soviética durante la Guerra Fria (1947-1997),
y lo que amplificé el poder aéreo al dominio espacial. Como lo sefialan Alvarez,
Murillo y Hernandez (2019), desde el lanzamiento del Sputnik, por parte de la
Union Soviética, en 1957, "muchos Estados comenzaron a incluir las preocupa-
ciones de seguridad basadas en el espacio en sus politicas exteriores, lo que les
obligd a considerar qué significaban las nuevas operaciones en el espacio para
la seguridad nacional” (p. 75).

A partir de la puesta en orbita terrestre del primer satélite espia del progra-
ma Corona, desarrollado por la Agencia Central de Inteligencia (CIA) y la Fuerza
Aérea estadounidense a finales de la década de 1950, o del primer uso de un
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sistema de satélites para la navegacion de la armada estadounidense, a comien-
zos de la década de 1960, asi como del desarrollo de satélites de alerta tem-
prana de misiles balisticos intercontinentales y satélites de comunicaciones, a
comienzos de la década de 1970, el uso militar del dominio espacial empezd
a considerarse un invaluable multiplicador de las fuerzas de aire, tierra y mar.
Sumado a ello el avance en la capacidad de los computadores y el mayor de-
sarrollo de la cibernética, para la Ultima década del siglo XX, la integracion de
algunas capacidades areas, espaciales y ciberespaciales permitio el ejercicio de
una violencia mas precisa por parte de las fuerzas aéreas mas modernas, como
quedd en evidencia con: la Operacion Tormenta del Desierto (1990-1991), en
Irak; la Operacion Fuerza Deliberada (1995), en Bosnia, y la Operacion Fuerza
Aliada (1999), en Kosovo.

En efecto, la Revolucion de los asuntos militares' (RAM), de principios de la
década de 1990, consisti6 en la sinergia entre tres elementos: 1) capacidades
de inteligencia, vigilancia y reconocimiento de vanguardia; 2) recursos avanza-
dos de comando, control, comunicacion e informatica, y 3) municiones de lar-
go alcance guiadas con precision. Si bien en 1943, tanto Estados Unidos como
Alemania comenzaron a emplear armas inteligentes —dirigidas contra blancos
fljos mediante sefiales de radio, enviadas, a su vez, desde la plataforma de lan-
zamiento—, en 1958 Estados Unidos empezo, ademas, a utilizar misiles de preci-
sion guiados contra objetivos maviles; incluso, hacia finales del decenio de 1960
entraron en servicio los primeros misiles del tipo "dispara y olvida", que no reque-
rian ser guiados por una persona.

Y pese a que los satélites espaciales se utilizaron por primera vez en la-
bores de reconocimiento en 1961, y para comunicaciones, en 1965, y a que
los primeros computadores tacticos entraron en uso en 1966, y el primer co-
rreo electrénico se envié en 1972, lo cierto es que cada uno de esos elemen-
tos se habia empleado operativamente de manera aislada, hasta cuando en

1 El concepto de RAM fue acufiado a fines de la década de 1970, por el mariscal Nikolai V. Ogarkov, jefe del
estado mayor soviético. El concepto de RAM se afianzé en Estados Unidos cuando el Office of Net Assess-
ment del Pentdgono ordend un importante estudio de la teoria rusa, a la luz de la experiencia de la guerra del
Golfo, de 1991. El informe, publicado en 1992, concluia que, en efecto, se estaba llevando a cabo un RAM, en
el cual ejércitos masivos serian reemplazados por fuerzas mas pequefias y profesionales con mayor potencia
de fuego, y los cuales lucharian a distancia, en vez de acercarse y destruir al enemigo (Krepinevich, 1992).
Por consiguiente, el Office of Net Assessment del Departamento de Defensa de los Estados Unidos define un
RAM como un cambio importante en la naturaleza de la guerra, provocado por la aplicaciéon innovadora de
tecnologias que, combinadas con cambios dramaticos en la doctrina militar y los conceptos operativos, altera
en lo fundamental el caracter y la conduccion de las operaciones militares.
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la Operacion Tormenta del Desierto los militares estadounidenses integraron
esas innovaciones en un gran sistema de sistemas?. Desde la codificacion de
la fuerza conjunta, con la Ley Goldwater-Nichols, en 1986, Estados Unidos
usaria la estructura de fuerza de tarea conjunta combinada con sus socios
de coalicion para hacer la guerra; no obstante, dicha estructura y su doctrina
subyacente fueron usadas por primera vez durante la Operacién Tormenta del
Desierto, en 1991.

Y ya que los avances tecnomilitares no se han detenido, la fusion de los do-
minios aéreo, espacial y ciberespacial ha cobrado mayor importancia en el siglo
XXI, como lo atestiguan la Operacién Libertad Iraqui (2003-2005); la Operacion
Resolucion Inherente (2014-2019), en Siria, Irak y Libia, y la Operacion Libertad
Duradera (2001-2021), en Afganistan. Los resultados operacionales de las mi-
siones aéreas llevadas a cabo en estos conflictos han consolidado la percepcion
de que el ataque aéreo es un medio eficaz para afectar la voluntad del adversario,
reducir el propio nimero de bajas, ocasionar menos dafios colaterales y permitir
mayores ahorros presupuestarios.

Como parte del actual esfuerzo de modernizacién, las fuerzas aéreas de di-
versos Estados ahora ponen mayor énfasis en capacidades ofensivas auténo-
mas y en el uso de activos espaciales y contraespaciales, asi como en un mayor
aprovechamiento del ciberespacio. Es un objetivo que, evidentemente, incluye
el desarrollo de equipos mas modernos; en particular, cazas y bombarderos
furtivos, vehiculos aéreos remotamente tripulados (VART), sistemas de alertas
tempranas avanzadas, y un mejor comando y control, comunicaciones, com-
putadores e inteligencia, vigilancia y capacidades de reconocimiento (en inglés,
C4ISR, por las iniciales de Command, Control, Communications, Computers,
Intelligence, Surveillance and Reconnaissance). Estos programas de moderniza-
cion de la Fuerza y los habilitadores que se relacionen con ellos estan destinados

2 Washington esperaba que la guerra del Golfo se desarrollaria de manera tradicional. En diciembre de 1990,
pronosticaron una violenta confrontacién militar terrestre; posiblemente, con la mayor batalla de tanques
en la historia de la guerra, por lo cual se anticipé que las fuerzas terrestres serfan decisivas, mientras que el
poder aéreo serfa un elemento de apoyo. La Fuerza Aérea estadounidense (USAF) inici¢ el ataque a las 3:00
a.m. del 17 de enero de 1997, y para el amanecer de ese dia, la red de comando y control de Irak habia sido
destruida. Luego, una campafia aérea de 38 dias dejo a las fuerzas iraquies casi destruidas, incapaces de
realizar operaciones coherentes, por lo cual fueron rematadas en una accion terrestre de 100 horas y cuatro
dias (Dorr, 2011). Los ataques de precision desde el aire y la superioridad de la informacion establecieron un
nuevo estandar de efectividad, y posibilitaron al poder aéreo de la coalicion la destruccion de 150 objetivos
individuales tan solo el primer dia de la guerra (Weitz, 2004). A partir de entonces, el concepto de RAM incluia
todas las armas de combate, pero se identificaba cada vez mas con el poder aéreo; y los posteriores conflic-
tos regionales en Bosnia (1995) y Serbia (1999) dieron mayor credibilidad a esa conclusion.
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a mejorar las capacidades de combate de una fuerza aérea, y a convertirla en
un instrumento mas poderoso de disuasion y diplomacia coercitiva que permita
a un Estado lograr sus intereses nacionales, tanto objetivos como subjetivos
(Alvarez et al., 2018).

La tecnologia de informacion avanzada también esta cambiando las pers-
pectivas de interdependencia multidominio. La capacidad para proyectar poder
convencional en el ambito doméstico o en el foraneo se esta erosionando rapi-
damente, a medida que actores estatales y no estatales adquieren capacidades
avanzadas para compensar las propias capacidades. Esto ocurre en practica-
mente todos los dominios operativos: aire, tierra, mar, espacio y ciberespacio.
Ademas, el requisito de pensar en todos los dominios se produce cada vez mas
en los niveles inferiores de la estrategia, como en el de la estrategia militar ope-
rativa y el de la tactica. Estos cambios en el entorno operativo, combinados con
“nuevas" realidades fiscales, estan transformando rapidamente la forma como
debe pensarse en las amenazas, el espacio de batalla y los fundamentos con-
ceptuales del poder aéreo. Pero si algo es indiscutible es que en el ambiente
operacional (OE), cada vez mas complejo y controvertido, del futuro, el plantea-
miento 6ptimo de conduccion de la guerra para las FF. AA. colombianas debe
centrarse en las operaciones en multiples dominios.

El concepto de dominio

Antes del uso generalizado del concepto dominio, las operaciones militares se
describian tipicamente en solo tres dimensiones fisicas, de tierra, mar vy aire;
esta nocién de tres dimensiones fisicas se convirtié en el principio organiza-
tivo basico de las FF. AA. en tres ramas separadas: Ejército, Armada y Fuerza
Aérea. Pero segun Heftye (2017), durante las dos Ultimas décadas, el uso de
la palabra dominio ha logrado una amplia aceptacion en el |éxico militar, ya
que crea un "marco de referencia que define la preparacién y conduccion de la
guerra. Cada institucion y servicio militar elabora doctrinas y plataformas que
estan disefiadas para operar o maniobrar en su dominio dominante” (Hoffman
& Davies, 2013).

En principio, la Real Academia de la Lengua Espafola (RAE) define "domi-
nio” como: 1) el poder que alguien tiene de usar y disponer de lo suyo, y 2) el
ambito real o imaginario de una actividad. No obstante, y para el contexto de
las operaciones militares, un dominio se refiere a los espacios fisicos y no fisi-
cos en los cuales se llevan a cabo operaciones militares; es decir, el “ambito de
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operacion” de las FF. MM. de un Estado®. En este orden de ideas, el Centro de
Doctrina Conjunta de las Fuerzas Militares de Colombia (CEDCO) define dominio
como una “construccion doctrinal empleada en la conduccion de operaciones y
campafas para describir, visualizar y caracterizar el ambiente” (CEDCO, 2018, p.
35). Por su parte, el Departamento de Defensa de Estados Unidos lo define como
“cualquier espacio operacional potencial a través del cual el sistema objetivo
pueda ser influenciado —no solo los dominios de tierra, mar, aire y espacio, sino
ademas del dominio virtual (informacién y ciber) y el humano (cognitivo, moral,
juicios de valor y social)" (US Department of Defense, 2005, p. 16). Cabe sefialar
que la doctrina conjunta de Estados Unidos no determina los limites precisos
para cada dominio, lo cual resulta complejo; sobre todo, a la hora de precisar los
ambitos no fisicos (ciberespacio y cognitivo), ya que carecen de limites tangi-
bles; mientras los dominios fisicos involucran material real, tanto el ciberespacio
como el espectro electromagnético son dominios virtuales que involucran las
acciones de sensar y percibir.

Sin embargo, el Manual de Doctrina Conjunta MFC 1-0 de las Fuerzas
Militares de Colombia no solo reconoce cinco dominios en los cuales se desa-
rrollan las acciones militares, sino que también los delimita (CEDCO, 2018): 1)
dominio terrestre: area de la superficie de la Tierra que termina en el nivel del
mar y se superpone con el dominio maritimo en el segmento de los litorales; 2)
dominio maritimo: los océanos, los mares, las bahias, los estuarios, las islas, las
zonas costeras y el espacio aéreo por encima de estos, incluidos los litorales;
3) dominio aéreo: la atmdsfera, que comienza en la superficie de la Tierra y se
extiende hasta la altura donde sus efectos sobre las operaciones se hacen insig-
nificantes; 4) dominio espacial: ambiente donde la radiacion electromagnética,
las particulas cargadas y los campos eléctricos y magnéticos son las influencias
fisicas dominantes, y abarcan la ionésfera y la magnetosfera de la Tierra, el es-
pacio interplanetario y la atmdsfera solar; 5) ciberespacio: dominio global dentro
del ambiente de la informacién, consistente en redes interdependientes de in-
fraestructura de tecnologias de la informacion y datos contenidos que incluyen:
internet, telecomunicaciones, redes, sistemas informaticos y procesadores y
controladores integrados.

3 Segunel Diccionario de la Lengua Espafiola de la RAE, un @mbito se define como “contorno o perimetro de un
espacio o lugar” o como "espacio dentro de ciertos limites”.
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Figura 1. Vista holistica del ambiente operacional (Manual JP-5.0).
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Fuente: US Joint Force Development (2017).

Caracteristicas de un dominio
Allen y Gilbert (2009) definen un dominio como una “esfera de interés e influen-
cia en la que se llevan a cabo actividades, funciones y operaciones para cumplir
misiones y ejercer control sobre un oponente con el fin de lograr los efectos de-
seados". Al desglosar esta definicion, Allen y Gilbert (2009) respaldan que cada
uno de los cinco dominios existentes (tierra, mar, aire, espacio y ciberespacio)
califican como un dominio, ya que son: 1) una esfera de interés; 2) una esfera de
influencia en la que pueden realizarse actividades, funciones y operaciones para
cumplir misiones; 3) una esfera que puede incluir la presencia de un oponente, y
4) una esfera en la que se puede ejercer control sobre ese oponente. En efecto,
cada uno de los cinco dominios tiene su propia esfera de interés e influencia,
y en cada uno de dichos dominios, un oponente puede estar presente y puede
interferir con las operaciones amigas. Ademas, los Estados vienen fortaleciendo
sus capacidades militares en cada uno de esos dominios, las cuales pueden
utilizarse para controlar y dominar a posibles adversarios.

Asimismo, Allen y Gilbert (2009) sugieren que existen seis caracteristicas
clave a la hora de valorar un dominio: 1) se requieren capacidades Unicas para
operar en un dominio; 2) un dominio no es completamente abarcado por ningun

4 Con base en esta definicidn, Alvarez et al. (2017) reconocerfan que, en el marco de guerras de quinta genera-
cion, los dominios se agrupan tipicamente en tres categorias méas grandes: fisicos (aéreo, espacial, terrestre,
maritimo), digital (ciberespacial, espectro electromagnético, informacién, nuevas tecnologias) y cognitivo
(desinformacion, psicologica, comunicaciones estratégicas).
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otro dominio; 3) es posible una presencia compartida de capacidades amistosas
y adversarias en el dominio; 4) se puede ejercer control sobre el dominio; 5) un
dominio brinda la oportunidad de sinergia con otros dominios, y 6) un dominio
brinda la oportunidad de realizar acciones asimétricas en todos los dominios.
Con base en lo anterior, Allen y Gilbert (2009) postulan que si un dominio tiene
estas seis caracteristicas, califica como dominio, pero si no tiene las seis carac-
teristicas, no deberia calificar como dominio. Los siguientes ejemplos demues-
tran como los cinco dominios de tierra, mar, aire, espacio y ciberespacio califican
como un dominio, de acuerdo con estas seis caracteristicas:

1.

Se requieren capacidades tnicas para operar en un dominio especifico:
Por ejemplo, las aeronaves deben operar en el dominio aéreo; las naves es-
paciales, en el dominio del espacio exterior; los barcos, en el dominio mariti-
mo, y los sistemas terrestres, en el dominio terrestre. También se requieren
capacidades cibernéticas para operar en el ambito del ciberespacio, ya que
este dominio requiere equipos y habilidades de personal especializados para
funcionar con eficacia, cumplir misiones y dominar cualquier presencia ene-
miga. Es decir, las capacidades cibernéticas que operan en el ciberespacio
son unicas y diferenciables de las capacidades disefadas para operar en
otros dominios; por ejemplo, un sistema informatico y el software o el cédigo
asociado para hackear redes informaticas enemigas es un activo diferente
de las plataformas aéreas, terrestres, maritimas y espaciales. Por lo tanto,
las habilidades de un cibersoldado son tan especiales para operar, defender
e intentar dominar el dominio de manera efectiva como las de un piloto, un
marino, un soldado o un astronauta en sus dominios respectivos.

Un dominio no es completamente abarcado por ningtin otro dominio tnico:
Por ejemplo, el dominio aéreo no es abarcado por el dominio terrestre, ni vice-
versa. Las capacidades, las misiones y las técnicas de cada dominio siguen
siendo Unicas. Un tanque no esta disefado para operar en el dominio aéreo,
mientras que un avién no esta disefiado para operar bajo el agua. De igual
manera, el ciberespacio no es completamente abarcado por ninguna combi-
nacion de los dominios terrestres, maritimos, aéreos o espaciales, por cuanto
tiene capacidades y funciones que son significativas solo para ese dominio.
Es posible una presencia compartida de capacidades amistosas y adver-
sarias: Cualquier dominio puede ser "ocupado” por fuerzas adversarias. Esto
no quiere decir que todos los oponentes se hallen presentes en todos los do-
minios, sino que debe ser posible una presencia contraria para que la esfera
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de interés e influencia se considere un dominio. Una presencia potencial
compartida es una caracteristica esencial de un dominio, ya que el dominio
o el control sobre el dominio requieren la posibilidad de una presencia o una
capacidad adversarias.

Se puede ejercer control: La presencia de un oponente potencial en la esfera
de interés genera la necesidad de influir o dominar a dichos oponentes en un
dominio. Dado que un dominio es una esfera de influencia y de interés, en-
tonces debe ser posible que la influencia de una parte en un dominio domine
la influencia de la contraparte. En el caso del ciberespacio, el control puede
referirse al control de los sistemas de informacion, el control del acceso a la
informacién o, incluso, el dominio de una creencia sobre otra en el escenario
cognitivo; por ejemplo, los radares aire-aire en aviones de combate pueden
intentar bloquear o falsificar los radares de fuerzas opuestas en el dominio
aéreo, e intentar asi controlar el acceso a la informacion. La reciente avalan-
cha de ataques cibernéticos patrocinados por algunos Estados a algunos
sistemas de informacién sensibles de Colombia es un ejemplo del tipo de
control temporal que los adversarios pueden llevar a cabo en el dominio del
ciberespacio; pero, asimismo, las actividades de desinformacion e influencia
a través del ciberespacio que afectan las creencias de una sociedad es una
batalla de ideas que compiten por el dominio sobre otras ideas.

Brinda oportunidades de sinergia: Las capacidades en un dominio deben
brindar oportunidades sinérgicas con capacidades en otros dominios. Por
ejemplo, los dominios espacial y ciberespacial proporcionan apoyo sinérgico
atodos los otros dominios, y viceversa; la capacidad para recopilar informa-
cion del enemigo a través de la observacion de activos espaciales, o directo
de una fuente de informacion, a través del ciberespacio, puede ayudar a las
operaciones aéreas, terrestres y maritimas.

Proporciona oportunidades asimétricas: Similares a las oportunidades si-
nérgicas son las oportunidades para que las capacidades en un dominio ob-
tengan una ventaja asimétrica sobre las fuerzas opuestas en otros dominios.
Por ejemplo, la oportunidad de utilizar activos aéreos como una amenaza
asimeétrica contra activos terrestres y maritimos del adversario, mientras que
pueden utilizarse fuerzas terrestres o maritimas para amenazar asimétrica-
mente los activos aéreos del enemigo. El principio de asimetria debe ser una
posibilidad de capacidades en una esfera de interés para que sea definida
como dominio.
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Donnelly y Farley (2019) definen un dominio como aquel "espacio de ma-
cro maniobra critico cuyo acceso o control es vital para la libertad de accién y
superioridad requerida por la misién”. Con base en esta definicién, un dominio
empieza con una maniobra; es decir, con un “conjunto de tareas y sistemas re-
lacionados entre si que mueven y emplean las fuerzas para ganar una posicion
de ventaja relativa sobre el enemigo y otras amenazas" (CEDCO, 2018, p. 69). De
acuerdo con Donnelly y Farley (2019), la maniobra en un dominio es a menudo
una caracteristica Unica y definitoria que separa los dominios entre si, aunque la
maniobra per se no es suficiente para un dominio; por consiguiente, el término
macro ayuda a simplificar la definicion al imponer cierto nivel de restriccion, ya
que, sin macro se podria argumentar que cualquier rasgo distintivo constituiria
un nuevo dominio.

El siguiente segmento de la definicion de Donnelly y Farley (2019) es “cuyo
acceso o control es vital". Al igual que la proposicion de Allen y Gilbert (2009),
esto implica la necesidad de acceso o control de un medio para que sea catalo-
gado como un dominio; por ejemplo, antes del lanzamiento del Sputnik, en 1957,
el dominio espacial existia fisicamente, pero no era accesible desde el punto de
vista operativo. Por ello, si la capacidad de maniobrar, acceder o controlar un
medio es vital para la mision, entonces cumple con la definicién de dominio. El
segmento final de la definicion de Donnelly y Farley (2019) es "libertad de accion
y superioridad requeridas por la misién”. Se refiere, entonces, a la misién y a
la capacidad para actuar libremente y obtener superioridad en un dominio; por
ende, la superioridad puede venir en forma de acceso o negacion de un dominio,
como ocurre en la superioridad aérea, espacial o ciberespacial.

En este orden de ideas, la FAC maniobra en tres dominios para lograr la
superioridad y la libertad de accién: dos fisicos (aéreo y espacial) y uno virtual
(ciberespacio). De acuerdo con el Manual de Doctrina Basica Aérea, Espacial y
Ciberespacial (DBAEC) 5a Edicion de la FAC,

Dominar el aire, el espacio y el ciberespacio se define como la capacidad de la
FAC para actuar de forma separada, conectada, combinada o reconfigurada
en el aire, el espacio y el ciberespacio, en contra de todo tipo de amenaza para
consequir los efectos deseados explotando los siguientes elementos: flexibi-
lidad, velocidad, coordinacion balance y fuerza. Alrededor de esta funcién se
desarrollan todas las demas, de hecho, se considera como un requisito previo
para que se obtenga la libertad de accion del poder militar como un todo.
(Fuerza Aérea Colombiana [FAC], 2020a, p. 10-2)
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Por lo expuesto, es importante tener claridad en los términos que vayan a
emplearse, pues influyen en la constitucion de las categorias mentales y en las
percepciones, las preferencias y las prioridades que determinan la accion huma-
na. En la actualidad, la FAC busca incorporar en su doctrina el concepto poder
multidominio, para lo cual no solo es importante definir que se entiende por “po-
der dominio”, sino diferenciarlo de otro concepto militar que ha influenciado la
doctrina militar conjunta: las operaciones multidominio.

Operaciones multidominio: una evolucion de
las operaciones conjuntas

En 2018, el Comando de Doctrina'y Entrenamiento del Ejército de Estados Unidos
(US Army TRADOC) defini¢ las operaciones multidominio como®

Aquellas que se llevan a cabo en multiples dominios y espacios impugnados
para superar las fortalezas de un adversario (o enemigo), presentandolos con
varios dilemas operativos y/o tacticos a través de la aplicacion combinada
de la postura de la fuerza calibrada; empleo de formaciones multidominio; y
convergencia de capacidades en dominios, entornos y funciones en el tiempo
y los espacios para lograr objetivos operativos y tacticos. (US Army TRADOC,
2018,p.7)

Pero el concepto de operaciones entre dominios no es nuevo, ya que
ha sido una parte inherente del pensamiento militar desde la Antigliedad.
La fallida campafia ateniense para conquistar Sicilia durante la guerra del
Peloponeso (431 a. C.-404 a. C.) es solo un ejemplo de ello. En efecto, Atenas
lanzé en 415 a. C. una expedicion para someter a Siracusa, la ciudad-Esta-
do mas fuerte de Sicilia. La fuerza ateniense, liderada por Nicias, consistia
en aproximadamente 6.400 hombres y 134 barcos. Y si bien los atenienses
disfrutaron de los primeros éxitos operaciones de dicha campafia militar, en
414 a. C., durante el asedio de Siracusa, el general espartano Gilipo intervino
y cambié el rumbo de la batalla a favor de las fuerzas de Siracusa. Gilipo
se concentrd inicialmente en el dominio humano inspirando a las fuerzas

5 La USAF ofrece otra definicion para las operaciones multidominio; como lo sefialan Grest y Heren (2019),
dicha definicion va orientada al propio ambito de actuacion de la USAF: “"ejecucion coordinada de autoridad y
direccion para ganar, fusionar y explotar informacion desde cualquier fuente, para planeamiento integrado y
ejecucion sincronizada de operaciones multidominio en el tiempo, espacio y propdsito para lograr los objeti-
vos del comandante” (USAF, 2015).
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siracusanas y estimulando el apoyo de sus aliados, para luego atacar simul-
taneamente a las tropas atenienses en tierra y en el mar. Para 413 a. C,, los
atenienses habian sido derrotados.

Esta derrota marcé el principio del fin para el Imperio ateniense, porque exa-
cerbd el panico en Atenas, lo cual provocd un cambio importante en las alianzas
atenienses y allané el camino para la victoria final de Esparta sobre Atenas, en
404 a. C°. Sin embargo, segun Reilly (2019), la leccidn de este ejemplo histérico
va mucho mas alla del colapso de Atenas, por cuanto destaca la importancia de
comprender los multiples dominios y la necesidad de cambiar la superioridad
local entre dominios. Es importante anotar que Gilipo y las fuerzas de Siracusa
no tuvieron éxito en todos sus enfrentamientos; de hecho, los atenienses de-
rrotaron o repelieron a esas fuerzas en varios puntos clave de la campafia. Sin
embargo, Gilipo comprendia que la superioridad en cualquier dominio puede no
ser generalizada o permanente, sino mas frecuentemente local y temporal, por lo
cual la comprension de Gilipo de la importancia de vincular multiples dominios y
operar a través de estos, fue el elemento intrinseco en la victoria de Siracusa. La
leccion de Gilipo es que establecer la superioridad en una combinacion de do-
minios ofrece la libertad de accidn necesaria para alcanzar el éxito de la mision.

Otro ejemplo que demuestra la importancia de las operaciones multidomi-
nio fue una batalla de la Segunda Guerra Mundial. El 7 de agosto de 1942, las
fuerzas estadounidenses desembarcaron en la isla de Guadalcanal, en el archi-
piélago de las islas Salomon, en el Océano Pacifico. Después de establecer el
control del aerédromo en la isla, que nombraron aerédromo “Henderson”, la mi-
sion de los estadounidenses cambié de impedir un desembarco japonés en la
isla a sostener y reforzar las fuerzas de su pais que ya estaban en Guadalcanal
(Bruce, 2006). Como las dos bases principales en el &rea (Rabaul, para Japon, y
Espiritu Santo, para Estados Unidos) se encontraban a una distancia de 900 km
de la isla, bien podria parecer que esta fue una batalla en el dominio maritimo,
aunque, realmente, para alcanzar la victoria, ambas partes usaron una variedad
de esfuerzos "multidominio” intentando forzar y mantener abiertas las rutas de
acceso a Guadalcanal.

6 El control de Siracusa fue un también un punto de inflexion en las guerras Punicas (264 a.C-146 a. C.), entre
el Imperio romano y el cartaginés. Ambas partes en contienda también emplearon operaciones multidominio
en la segunda guerra Punica (219 a. C.-201 a. C.), caracterizadas por el uso de fuerzas terrestres y navales.
Al final, Roma logré imponerse a Cartago, y consolidar asi su hegemonia sobre la cuenca del Mediterréneo
(Alvarez & Botero, 2021).
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Para los estadounidenses, estas operaciones se centraron en impedir que
los convoyes japoneses transportaran tropas y abastecimientos de Rabaul a
Guadalcanal. Las operaciones aéreas del aerddromo Henderson participaron
en el dominio maritimo, lo cual obligd a los transportes nipones a moverse de
noche dentro de la cobertura aérea estadounidense, que hizo mas dificil la na-
vegacion y la manipulacion de la carga. Asimismo, las fuerzas aéreas apoyaron
los esfuerzos en el dominio terrestre para aumentar y proteger el perimetro del
aerédromo Henderson de cualquier ataque japonés. Al mismo tiempo, las fuer-
zas navales estadounidenses participaron en el dominio terrestre, con el apoyo
de fuego naval, el hostigamiento de fuerzas terrestres niponas e interdiccion de
abastecimientos cuando se movian hacia y alrededor de la isla de Guadalcanal.
Las fuerzas navales también "entraron” en el dominio aéreo con el uso de avio-
nes basados en portaaviones, para atacar los portaaviones japoneses y neu-
tralizar las redadas aéreas de estos contra el aerédromo Henderson, asi como
la interrupcion de esfuerzos japoneses de bombardear la isla desde el mar. Por
su parte, las fuerzas terrestres influyeron en el combate maritimo a través de
observadores costeros, que proporcionaron inteligencia sobre los movimientos
navales y aéreos de Japdn, asi como la defensa del aerédromo Henderson con-
tra ataques terrestres y bombardeos de artilleria nipona.

Los japoneses también se involucraron en operaciones multidominio, ya que
sus fuerzas aéreas en Rabaul amenazaron los buques estadounidenses en el
mar, y asi limitaron las areas donde la Armada de Estados Unidos podia operar
con seguridad. Los japoneses también atacaron posiciones terrestres enemi-
gas en la isla. Simultaneamente, las fuerzas navales de los nipones apoyaron
las operaciones terrestres escoltando buques de transporte a la isla y hundien-
do varios buques de guerra de Estados Unidos que habian intentado establecer
un bloqueo de la isla, y participaron con bombardeos al aerédromo Henderson
desde el mar. Las fuerzas terrestres japonesas trataron varias veces de asaltar
dicho aerédromo, lo que habria podido darles el control del espacio aéreo sobre
la isla para permitir el movimiento maritimo de abastecimientos. Pero al final, la
capacidad de las FF. MM. de Estados Unidos y sus aliados para coordinar sus
actividades multidominio les permitieron disfrutar los beneficios sinérgicos de
operar a través de los dominios. Los nipones lograron un menor nivel de éxito en
su capacidad para unir los elementos terrestres, aéreos y navales en una opera-
cion militar cohesiva, en comparacion con los de Estados Unidos, y con el tiempo
perdieron Guadalcanal y otras islas, como consecuencia de ello.
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El Proceso de Comando y Control

Y asi como ha ocurrido en otros tiempos, las operaciones multidominio pueden
constatarse en los actuales campos de batalla. Por ejemplo, las operaciones
aéreas han realizado avances significativos a fin de fusionar el espacio, el aire
y algunos efectos cibernéticos para apoyar las operaciones conjuntas. Hay un
progreso similar en las operaciones espaciales, terrestres y maritimas, aunque,
de acuerdo con Carlisle (2019), todavia se presentan algunas dificultades a la
hora de encontrar la mejor manera de incorporar el Comando y Control (C2)
cibernético en todos los centros de operaciones, al igual que en la comunidad
de inteligencia. Aunque el propdsito del C2 no ha cambiado desde cuando las
primeras FF. MM. empezaron a enfrentarse entre si, la forma como se entiende
el C2 y los medios por los cuales se cumplen sus funciones si han cambiado
significativamente a lo largo de la historia. Estos cambios han ido de la mano de
la tecnologia, la naturaleza de las operaciones militares, las capacidades de las
fuerzas y los entornos en los que operan los ejércitos.

En este sentido, David Alberts y Richard Hayes desarrollaron en 1942 el pri-
mer modelo conceptual del C2; para los autores, el C2 no es un fin en si mismo,
pero es un medio para crear valor (por ejemplo, el cumplimiento de una mision).
Especificamente, el C2 consiste en "enfocar los esfuerzos de una serie de entida-
des (individuos y organizaciones) y recursos, incluida la informacién, hacia el lo-
gro de alguna tarea, objetivo o meta" (Alberts & Hayes, 2006, p. 32). Para Alberts
y Hayes (2006), un C2 tradicional presenta las siguientes caracteristicas: 1) hay
alguien reconocido por estar "a cargo"; 2) existe una uUnica cadena de comando;
3) existe doctrina que define los patrones de interaccion, y 4) la distribucion de
informacion sigue la cadena de comando.

Empero, Alberts y Hayes (2006) distinguen entre: 1) C2 aplicado a una or-
ganizacién —es decir, crear o transformar una organizacion o una asociacion
de organizaciones para adecuarla a sus desafios y a las misiones a las que se
enfrenta—, y 2) C2 aplicado a una tarea en especifico. Esta dicotomia de crea-
cién de organizacion versus actividad permite, segun Alberts y Hayes (2006),
enfocarse en las funciones esenciales involucradas y un conjunto de métricas
que es apropiado para la naturaleza del esfuerzo. Por lo tanto, las siguientes

7 De acuerdo con Alvarez y Jiménez (2021), el Comando y Control (C2) es un “conjunto de atributos y procesos
organizativos y técnicos que emplea recursos humanos, fisicos y de informacion para resolver problemas y
lograr los objetivos de una organizacion o una mision” (p. 79). Por su parte el C3 incluye Comando, Control y
Comunicaciones, y el C3l o el C4 abarcan el Comando, el Control, las Comunicaciones y la Inteligencia.
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son funciones esenciales del C2: 1) establecer la comunicacion necesaria para
permitir el flujo de informacién y garantizar un entendimiento apropiado de la
intencion del comandante; 2) determinar roles, responsabilidades y relaciones;
3) establecer reglas y restricciones (horarios, etc.); 4) seguimiento y evaluacion
de la situacion y de su progreso; 5) asignar recursos (informacion, personal y
material); 6) entrenamiento y educacion, y 7) abastecimiento.Con el desarrollo de
nuevas amenazas, escenarios de combate y tecnologias, se generaron propues-
tas de nuevos modelos que describieran las nuevas exigencias del C2, basadas,
en su mayoria, en la teoria del ciclo observar, orientar, decidir, actuar (OODA),
desarrollado por el Coronel John Boyd, de la Fuerza Aérea de los Estados Unidos
(USAF). Este es un modelo de proceso® que describe el C2 desde una perspectiva
individual, como un proceso de decision con retroalimentacion e iteracion. Fue
desarrollado originalmente intentando explicar por qué los pilotos de aviones
caza estadounidenses fueron mas exitosos que sus adversarios durante la gue-
rra de Corea (1950-1953).Como lo sefala la sigla OODA, la primera actividad es
observar, e involucra notar alguna caracteristica del ambiente, y que en la prime-
ra version del ciclo implicaba la deteccion de la aeronave enemiga. Orientar se
refiere a apuntar u orientar la aeronave propia hacia la del enemigo, con el fin de
obtener una buena posicion respecto a ella y dar paso a la fase decidir, en la cual
se establece lo que se va a hacer, para, finalmente, en la fase actuar, llevar a cabo
lo decidido, como por ejemplo, disparar®. Luego de la fase de actuar, se hace una
nueva observacion, y asi sucesivamente, el ciclo se repite, y termina cuando,
simplemente, no haya nada mas que observar, por falta de inputs (Boyd, 2018).

Complejidad de las operaciones multidominio con base en el C2
Al igual que el ciclo OODA de Boyd (2018), Carlisle (2019) considera que las FF.
MM. en el siglo XX| pueden abordar los desafios del C2 a través de tres capas
de ejecucién de operaciones. Primero esta la capa de deteccion (inteligencia,
vigilancia, reconocimiento y analisis), para comprender al enemigo, el medio am-
biente y el lugar de los militares en la lucha conjunta de multiples dominios. La

8  Boyd (2018) divide la cognicién humana en cuatro procesos. El primero es la percepcion (observacion). El
segundo es un pensamiento inconsciente denominado “orientacion”. El tercero es un acto consciente deno-
minado “decision”. El cuarto es un comportamiento denominado "accion”.

9 Cabe mencionar que Boyd (2018) extrapold posteriormente el “orientar” de su representacion de orientacion
fisica a representar la orientacion mental, que se ve afectada por multiples factores, dentro de los cuales in-
trodujo: la herencia genética, las tradiciones culturales y las experiencias previas, asi como el proceso mental
de andlisis y sintesis, e introduciendo algunos ciclos de retroalimentacion.
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segunda es la capa de C2. Y por ultimo se encuentra la capa de efectos, la cual
incluye operaciones cinéticas, no cinéticas y de informacion'®. En consecuencia,
para llevar a cabo operaciones multidominio se hace necesario mirar todos los
dominios en relacién con las tres capas.

En este sentido, el primer desafio por superar es la visualizacion, pues hay
que ver como se relacionan los dominios entre si. De acuerdo con Carlisle (2019),
“;se puede crear una imagen operativa comun de todos los dominios, junto con
las redes necesarias, para proporcionar a la fuerza conjunta toda la informacion
necesaria para permanecer dentro del circuito OODA del adversario?" (p. 34). El
segundo desafio es el tiempo, debido a que cada dominio funciona en diferentes
lineas de tiempo, y estas deben coordinarse para que se produzca el efecto co-
rrecto en el momento adecuado; por ejemplo, un buque de guerra navega apro-
ximadamente a unos 30 nudos, los aviones de combate rompen la barrera del
sonido y las operaciones cibernéticas se mueven a la velocidad de la luz. El tercer
desafio es la superioridad cibernética y del espectro. Las FF. MM. de Colombia
deben operar hoy en todo el espectro electromagnético’’ para mantener las re-
des y crear efectos en los dominios objetivo; y todo, mientras el enemigo intenta
hacer lo mismo.

Para ilustrarlo, Carlisle (2019) expone un escenario tactico de un grupo de
objetivos mdviles fuertemente defendidos en la zona litoral de un pais hostil, en
el que las operaciones multidominio de las FF. MM. estadounidenses requeririan
mejoras: primero se necesitaria una capa de deteccion para encontrar, fijar y ras-
trear los objetivos, y que el sigiloso F-22 puede proporcionar; dada la cantidad de

10 Enel marco de las guerras de quinta generacion (Alvarez et al., 2017), existen ciertas diferencias entre "guerra
de informacion” y “operaciones de informacion”. Las formas tradicionales de operaciones de informacion,
también referidas como guerra de C2, abarcan todas las tacticas militares que utilizan la tecnologia de las
comunicaciones, entre las cuales se contemplan las operaciones psicoldgicas, la guerra electrénica y las
operaciones cibernéticas. Seguin Alvarez y Jiménez (2021), el objetivo en la guerra de C2 “es negar informa-
cion al enemigo y asi interrumpir sus capacidades militares de comando y control, mientras que de manera
simultanea se toman precauciones para proteger las propias capacidades de C2" (p. 79).

11 El espectro electromagnético (EEM) es el rango de frecuencias de radiacion electromagnética y sus respec-
tivas longitudes de onda y energias foténicas. Es un recurso natural limitado, al cual, por la importancia que
reviste para el desarrollo de las telecomunicaciones, se le asigna un valor estratégico, politico y econédmico;
por tales razones, la Constitucion colombiana lo declaré como un bien publico inajenable e imprescriptible,
segun el articulo 75 de la Carta Magna de 1991. Y en el articulo 101 de esta se preceptia que forman parte de
Colombia “el espacio aéreo, el segmento de la drbita geoestacionaria, el espectro electromagnético y el espa-
cio donde actua, de conformidad con el derecho internacional o con las leyes colombianas a falta de normas
internacionales” (Constitucion Politica de Colombia, 1991). Aunque hoy por hoy no es ampliamente aceptado,
algunos autores también definen el EEM como un dominio.
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objetivos y el largo alcance necesario para alcanzarlos, se requeriria un subma-
rino sigiloso capaz de penetrar las defensas enemigas el tiempo suficiente para
cumplir la mision de alcanzar los objetivos en tierra con misiles Tomahawk de
largo alcance. También se requiere una red para tomar los datos del sensor F-22
y enviarlos a los Tomahawks; una red de C2 crea una imagen operativa comun
del entorno, que permite al comandante de la Fuerza conjunta comprender lo
gue se necesita para llevar tanto al submarino como a los F-22 al lugar correcto,
en el momento adecuado, para ejecutar la mision.

Pero el cumplimiento de la mision se vuelve mas complejo a medida que
se agregan otros requisitos de dominio; por ejemplo, es posible que se necesite
un arma cibernética para interrumpir los sistemas integrados de defensa aérea
del enemigo, y asi permitir que los F-22 permanezcan en el espacio aéreo con-
tiguo el tiempo suficiente para proporcionar informacion del sensor. Un equipo
alfa del destacamento operativo de las Fuerzas Especiales puede estar en tierra
tomando medidas para interrumpir la red de C2 del enemigo. Y es posible que
sea necesario ajustar los satélites de comunicaciones y del sistema de posicio-
namiento global GPS, para que funcionen en un entorno de fuerte interferencia
electromagnética. Como lo sefiala Parkinson (2019), durante la guerra de Yom
Kippur (1973), Israel perdié una gran cantidad de aviones a manos de las de-
fensas aéreas egipcias durante los primeros dias del conflicto, ya que no pudo
montar misiones de supresion de defensas aéreas enemigas (SDAE) contra los
sistemas de misiles tierra-aire SA-6 egipcios, pues los receptores de alerta de
radar de la Fuerza Aérea de Israel (FAI) no se programaron inicialmente para
detectar el radar SA-6. Por ende, la FAl aprendio la importante leccion de que la
guerra electrénica habia alcanzado la mayoria de edad.

Este aprendizaje fue puesto en practica en un ejemplo moderno del uso
de capacidades multidominio por parte de Israel, el 6 de septiembre de 2007.
En efecto, la Operacion Huerto fue un ataque aéreo ejecutado por Israel sobre
una aparente central nuclear siria en Al-Kibar. Fue llevado a cabo por el 69.°
Escuadrén de F-15 Strike Eagle, de la FAI, ademas de aviones F-16 Fighting
Falcony una aeronave de inteligencia electronica israeli. Los aviones de combate
estaban equipados con misiles aire-tierra AGM-65 Maverick, bombas de 227 kg
y tanques externos de combustible. También participd un comando de Shaldag,
o delaUnidad 5101: una unidad de comando de élite de la FAI, y quienes llegaron
al lugar el dia previo, para sefalizar los objetivos via laser. Los israelies utilizaron
durante la operacion un sistema tecnoldgico similar al Suter, desarrollado por
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Estados Unidos. Con dicho sistema, la FAIl fue capaz de penetrar con sus aviones
de combate en el espacio aéreo sirio sin ser detectados por radar. El sistema
permitié manipular directamente la sefial recibida por los radares enemigos, al
mostrar en sus sensores objetivos falsos. Eso demostro la efectividad del sis-
tema, dado que Siria disponia de dos sistemas modernos que habia adquirido a
Rusia poco tiempo antes de los ataques: los Tor-M1 y Péchora-2A.

No obstante, los sistemas integrados de defensa aérea se estan volviendo
cada vez mas resistentes a la supresion electronica mediante el uso de tecno-
logias de sensores pasivos, como la busqueda y el seguimiento por infrarrojos.
Dichos saltos tecnoldgicos se estan incrementando con misiles tierra-aire que
tienen un seguimiento avanzado y alcances mas largos. Los adversarios poten-
ciales también estan invirtiendo en bloqueadores econémicos de baja potencia
a fin de inhibir el posicionamiento, la navegacion y el tiempo necesarios para
operaciones de ataque efectivas. Por ende, el panorama estratégico emergente
del siglo XXI esta revelando una amplia gama de nuevas amenazas.

De acuerdo con Reilly (2019), varios actores estan aprovechando los avances
tecnoldgicos para crear sus propias ventajas asimétricas: por ejemplo, Rusia,
Iran, Corea del Norte y China han invertido en una serie de misiles de crucero
balisticos y supersonicos, disefiados para desafiar la superioridad convencio-
nal de Estados Unidos y sus aliados'?. Mientras tanto, Rusia, China y Estados
Unidos trabajan en el desarrollo de misiles hipersonicos'?; dichas armas vuelan
muy rapido: por encima de Mach 5; es decir, al menos cinco veces la velocidad
del sonido. Otros paises estan involucrados en el desarrollo y la produccién de
misiles de crucero de ataque terrestre, y muchas de tales armas ya estan dis-
ponibles para la exportacion. Las innovaciones en la tecnologia de misiles de
crucero han creado amenazas supersonicas que pueden atacar objetivos a 300
km de distancia y ser entregados por una variedad de sistemas como aviones,
submarinos, barcos o, incluso, camiones.

Asimismo, los misiles de crucero modernos se pueden programar para

12 EIDF-21D de China, un misil balistico de mediano alcance, tiene un vehiculo de reentrada maniobrable, pre-
senta una guia de terminal basada tanto en el GPS como en el radar activo, y puede atacar de 1.500 a 2.000
km de las costas de China.

13 El primer regimiento ruso de misiles hipersonicos Avangard ya se puso en servicio. Estos misiles, con ca-
pacidad nuclear, pueden viajar a mas de 20 veces la velocidad del sonido y alcanzar un objetivo a 6.000 km.
Montado sobre un misil balistico intercontinental, el Avangard puede transportar un arma nuclear de hasta 2
megatones. Tiene un “sistema de deslizamiento” que ofrece una gran maniobrabilidad y podria hacer que sea
imposible defenderse de ellos.
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acercarse y atacar a un objetivo de la manera mas eficiente, al permitir que un
adversario dispare multiples misiles y ataque simultdneamente desde diferen-
tes direcciones, y asi abrume las defensas aéreas en sus puntos mas débiles'.
Ademas de las amenazas de la tecnologia avanzada de misiles, numerosos pai-
ses vienen adquiriendo o desarrollando por si mismos diferentes tipos de VART;
muchos de esos paises buscan mejorar no solo su adquisicion de inteligencia,
sino también, sus capacidades de ataque armado. De manera similar, numero-
sos paises estan trabajando en armas de microondas de alta potencia (MAP),
energia dirigida y pulso electromagnético (PEM). Los PEM afectan los circuitos
eléctricos y electronicos no endurecidos, al generar una sobretension en la co-
rriente y el voltaje mas alla de la capacidad de funcionamiento normal; por ejem-
plo, una explosion nuclear de un megatén detonada a 400 km de la superficie
terrestre sobre el triangulo de oro de Colombia puede tener, en sequndos, efectos
sobre todos los dominios del pais'®, como se muestra en la figura 2.

En definitiva, el entorno operacional del mundo posmoderno se compondria
de factores y condiciones distintas de los del siglo XX, y los cuales deben en-
tenderse para aplicar con éxito las capacidades militares, proteger la Fuerza y
completar cualquier tarea. El entorno operacional se extiende mas alla de los
limites fisicos de un area definida, pues incluye el mar, la tierra, el aire y el espa-
cio, el enemigo, los actores neutrales, los aliados, las instalaciones, el clima, el
terreno, el entorno de informacion, el EEM, y las amenazas y los peligros quimi-
cos, biolégicos, radioldgicos y nucleares (QBRN) (Parkinson, 2019). La mayoria
de los factores que se combinan para crear el entorno operativo, si no todos,
afectan a todos los dominios v, por lo tanto, a todos los componentes militares;
un modelo gréafico para entender los dominios actuales y su relacion se muestra
en la figura 3.

14 Los misiles mas nuevos estan incorporando caracteristicas de sigilo para hacerlos ain menos visibles para
los radares y los detectores infrarrojos, y pueden armarse con ojivas nucleares convencionales, de combus-
tible de aire o, incluso, de bajo rendimiento.

15  Laprueba nuclear de 1962 “Starfish Prime", de Estados Unidos, demostré esa capacidad cuando un arma de
1.4 megatones fue detonada a 400 km sobre la superficie de la Tierra. Los efectos electromagnéticos de la
detonacién no solo abarcaron el conjunto del suelo continental de los Estados Unidos y de Hawai, sino que
también crearon un intenso cinturén de radiacion artificial que comenzé a dafiar los satélites meteoroldgicos
y de comunicaciones en oérbita. El cinturén de radiacion artificial destruyo siete satélites y persistié hasta
principios de la década de 1970; para ponerlo en perspectiva, mas del 40 % de los satélites activos del mundo
estan en drbita terrestre baja (Poveda & Alvarez, 2019).
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Figura 2. Un ataque PEM sobre Colombia.
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Figura 3. Continuum de dominios.

Air Land

Cyberspace

S

Fuente: Parkinson (2019).

234



Poder multidominio:
vision estratégica de la Fuerza Aérea Colombiana en el siglo XXI

Poder multidominio: convergencia de l0s
dominios aéreo, espacial y ciberespacial

Como se ha podido observar hasta el momento, la guerra siempre se ha cons-
tituido en un catalizador para el cambio y la adaptacién militar; y la historia de
las FF. MM. de Colombia no ha sido la excepcién. De acuerdo con Davis y Arnott
(2016), la guerra entre Colombia y Pert (1932-1933) demuestra perfectamente
la forma como la necesidad militar —a menudo, bajo la apariencia de reveses
o derrotas inesperadas— impulsa el desarrollo de capacidades. En 1932, apro-
vechando que Colombia tenia pocas posibilidades de defenderse, debido a la
inaccesibilidad de la Amazonia colombiana y a la falta de una Fuerza Aérea y
una Armada (la cual se habia disuelto en 1909), Peru invadio territorio colom-
biano con dos regimientos de su ejército enviados a Leticia y Tarapaca. Pero la
reaccion colombiana fue inmediata, y en 90 dias logré ubicar buques de guerra
en la desembocadura del Amazonas, mientras que la pequefa flota de aviacion
militar, de cinco aviones, se expandio rapidamente, con la compra de 74 aviones
adicionales y el préstamo de pilotos y aviones a la Sociedad Colombo-Alemana
de Transportes Aéreos (SCADTA). Si bien el conflicto fue finalmente resuelto
por la Liga de Naciones, como resultado, recrearia a la Armada y fortaleceria
las capacidades de la FAC, con la construccion de las bases aéreas de Madrid,
Palanquero y Tres Esquinas.

Posteriormente, y en el inicio del conflicto armado interno, en la década
de 1960, las FF. AA. de Colombia estaban disefiadas para proteger al pais de
las amenazas externas; pero ante la creciente expansion de fuerzas y la pre-
sencia guerrillera en la geografia nacional, desde principios de ese mismo de-
cenio hasta finales del de 1990, hubo una serie de cambios incrementales en
el Ejército Nacional (EJC), la Armada (ARC) y la FAC, asi como en la Policia
Nacional (PONAL). Pero los graves reveses tacticos de 1997 y 1998 conven-
cieron al Gobierno y al liderazgo de las FF. AA. de que se necesitaba un cambio
mas radical para modernizar y fortalecer tanto a las FF. MM. como a la PONAL
(Davis & Arnott, 2016). Este cambio fue impulsado por una nueva vision de
coémo se debian realizar las operaciones contraguerrilleras combinando poder
aéreo e inteligencia técnica y humana, asi como mediante el uso de Fuerzas
Especiales, en complejas operaciones conjuntas que involucraban al EJC, la
ARC la FAC y la PONAL.
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A principios de la década de 1990, la FAC era una organizacion relativa-
mente pequefa, que contenia solo el 8 % del personal militar colombiano, y sus
roles se enfocaron, en gran medida, en las amenazas externas; por lo tanto, su
pilar para dicha tarea eran los Kfir israelies y los Mirage-5 franceses, armados
con misiles aire-aire Python. Asimismo, la FAC tenia una capacidad limitada de
helicépteros, en la forma de una flota mixta de Bell UH-1 Huey (menos de 20)
y un pufiado de Hughes 500. Sin embargo, a fines de la década de 1990, la FAC
no solo habia crecido, sino que habia adaptado sus capacidades para enfrentar
las amenazas, cada vez mas criticas, de la guerra de guerrillas y la lucha contra
el narcotréafico'®.

En consecuencia, Esquivel (2017) explica que entre 1998 y 2015, la FAC lide-
ré las operaciones decisivas que permitieron acercarse al cese del conflicto in-
terno en contra de las insurgencias'’, como lo testifican las operaciones Vuelo de
Angel (1998) y Delta (2002), al igual las operaciones conjuntas y de bombardeo
de precision, como las operaciones Universal (2007), Aromo (2007), Sol Naciente
(2007), Alcatraz (2007), Fénix (2008), Gibraltar (2008), Oriente (2009), Baltazar
(2010), Fortaleza Il (2010), Sodoma (2010), Odiseo (2011), Armageddn (2012),
Elipsis (2013) y Darién (2013), entre otras.

El punto de inflexion inicid, probablemente, en 1998, con la Operacién
Vuelo de Angel, luego de la violenta toma de Mitu, capital del departamento
del Vaupés, por parte de las FARC-EP. Sin otros aerédromos, y a menos de
400 km, una fuerza mixta de UH-60 Blackhawks, dos aviones fantasma AC-
47y dos aviones de transporte C-130 colombianos aterrizaron en la pista aé-
rea brasilera Querari, al otro lado de la frontera. Operando desde este puente
aéreo temporal, la FAC inicio operaciones alrededor de Mitu; los AC-47 (C-47
Skytrains mejorados, con autonomia de vuelo de 6 horas) proporcionaron in-
teligencia de lo que estaba sucediendo en las calles de Mitu, asi como apoyo
de fuego desde el aire con ametralladoras calibre 0.50. Gracias a la inteligen-
cia y al apoyo de fuego de la FAC, se logré movilizar mas de 300 soldados
que, en los siguientes dias, lograron no solo retomar Mitd, sino ocasionarle

16 Colombia ahora tiene una de las flotas de helicépteros mas grandes del mundo (320), junto con aviones de
ala fija (265), refinados para operaciones de precision y tareas de vigilancia.

17 Segun Esquivel (2017), la FAC inicid su cuarto momento histérico a partir de 1998. Los cuatro momentos han
sido: 1) la instauracion, en 1916, que alcanza hasta la proyeccion del poder aéreo sobre Leticia, en 1932; 2) el
decreto, en 1942, de autonomia operativa, bajo el nombre de la Fuerza Aérea Nacional; 3) la adquisicion, en
1969, de la flotilla de helicopteros UH-TH, y en 1970, de aviones Mirage-5. y 4) la nueva proyeccién del poder
aéreo, desde 1998.
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graves bajas a la guerrilla de las FARC-EP; por ende, dicho evento anunciaba
que el poder aéreo iba a jugar un papel clave en la derrota de las guerrillas
(Davis & Arnott, 2016).

De acuerdo con Esquivel (2017), el bombardeo de precision permitié no solo
recuperar la zona de distencion en un corto periodo, en 2002, sino también, de-
bilitar las estructuras de mando de la guerrilla, al dar de baja, mediante este tipo
de operaciones, a los principales cabecillas de las FARC-EP; entre 2010 y 2015,
fueron neutralizados mas de 60 cabecillas de diferentes niveles. Cono lo afirman
Davis y Arnott (2016), esto fue posible gracias a la adquisicion de nuevas aerona-
ves, municiones guiadas con precision, e inteligencia y navegacion avanzadas,
proveidas por activos espaciales. Las primeras versiones del turbohélice de ata-
que ligero A-29 Super Tucano arrojan bombas guiadas Mk 82 sobre un area de
10 m2; versiones posteriores del A-29 estaban equipadas con telémetros laser,
que resultaron esenciales en el uso temprano de las bombas guiadas por laser
Paywave ll, entregadas por los Dragonfly A-37'¢. Aunque Colombia adquirid su
primer UH-60 Black Hawk en 1989, no fue sino hasta 1995 cuando nacio la va-
riante Arpia'®. La Ultima version es el Arpia 4, equipado con cohetes, ametralla-
doras y el misil antitanque Spike?. También cuenta con dos minicafiones de 20
mm, para brindar mayor potencia de fuego; especialmente, cuando la aeronave
se aleja del objetivo.

En ese orden de ideas, el poder aéreo de la FAC desempefid un papel central
para que las operaciones conjuntas fueran exitosas?'. Cada una de las transfor-
maciones tecnoldgicas del poder aéreo, la inteligencia y las operaciones espe-
ciales fueron clave en la ofensiva militar del Estado colombiano en contra de los
grupos al margen de la ley. Pero mas importante fue la convergencia simultanea
de estas capacidades, propias o delegadas; particularmente, de la sinergia de

18  En 2006, Colombia adquiri¢ de Estados Unidos el GBU-12 Paveway II: una bomba MK 82 de 500 Ib, de uso
general y con un paquete de guia adicional que la convierte en un arma guiada por laser.

19 Llamado asi por el dguila arpia, de América del Sur (conocida por cazar monos).

20  El misil israeli Spike puede lanzarse desde una distancia de 24 km de su objetivo; es guiado por GPS, y en las

Ultimas etapas del vuelo del misil, la tripulacion del Arpia tiene la capacidad de ajustar el vuelo del misil hacia
un objetivo en especifico.

21 Probablemente, la inherente naturaleza conjunta del poder aéreo podria ser una de las principales razones de
tal éxito (Canovas, 2019); de hecho, el componente aéreo (no siempre considerado Unicamente dentro de una
Fuerza Aérea), influye de forma rutinaria en los deméas dominios.
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los poderes aéreo?, espacial?® y ciberespacial?* de la FAC. Por ejemplo, como lo
sefialan Zuluaga et al. (2020), sin el uso de satélites de posicionamiento, tiempo
y navegacion (PTN), los operadores militares colombianos no podrian "comuni-
carse entre si ni aprovechar los sistemas militares avanzados, ya que son criti-
cos para las capacidades de C2, comunicaciones y sistemas de informacion de
la Fuerza Publica, lo que las hace indispensables para cualquier operacion mili-
tar" (p. 284). Por eso, es imperativo que los dominios cibernéticos y espaciales
deban defenderse para ejercer control en otros dominios.

Los aviones Kfir C-10, A-29 Super Tucano y A-37 Dragonfly de la FAC se ba-
san en sefiales PTN para "navegar en los espacios aéreos y atacar objetivos
con precision, mediante sistemas de armas que hacen uso de sefiales GPS
para fijar un conjunto de coordenadas geograficas definidas para una mision.
Las fragatas de la Armada de Colombia también dependen en gran medida de
se ales PTN, ya que los buques las utilizan para navegar los océanos y po-
seen una cantidad de sistemas de armas que no podrian funcionar sin ellas.
(Zuluaga et al., 2020, p. 285)

Pero el cambiante entorno de la seguridad multidimensional de Colombia
requiere que se examine como la FAC percibe, decide y actta de forma rapida y
concertada en todos los dominios, ya que potenciales adversarios de Colombia
estan combinando avances en tecnologia con conceptos operativos y estra-
tegias disefiadas para negar la maniobra militar colombiana en multiples do-
minios. Si bien hoy la FAC domina el aire, el espacio y el dominio cibernético
—al menos, en relacion con los actores no estatales al margen de la ley—, los

22 Segun el Manual de Doctrina Bésica Aérea, Espacial y Ciberespacial (DBAEC) de la FAC, el poder aéreo es "un
conjunto de capacidades aéreas, y la voluntad de emplearlas con el objeto de brindar seguridad y defensa a
la nacion y la consecucion de los fines del Estado. El poder aéreo involucra la utilizacion y aplicacion de los
componentes de capacidad —DOMPI— para el logro de los objetivos impuestos por el nivel mas alto de la
politica nacional. Dicho poder actia de manera auténoma o en concierto, tanto con los poderes tradicionales
como son el terrestre y el naval, como con los nuevos poderes, como son el espacial y el ciberespacial” (FAC,
20203, 5-2).

23 De acuerdo con Alvarez, Murillo y Hernandez (2019), el poder espacial es “la facultad y voluntad del uso de las
capacidades espaciales de caracter civil, militar y sus infraestructuras asociadas, en apoyo de las estrategias
de seguridad y desarrollo nacionales, asi como del logro de los intereses nacionales objetivos y subjetivos”
(p. 50). De acuerdo al DBAEC, y desde el punto de vista militar, el poder espacial es "la capacidad de emplear
defensiva u ofensivamente la totalidad de las capacidades espaciales en favor de los fines del Estado. Para
ello, el poder espacial actia en concierto con los poderes militares de los otros dominios como el terrestre,
naval, a reoy ciberespacial” (FAC, 2020a, 6-2).

24 Segun el DBAEC, el poder ciberespacial se define como “la capacidad virtual de aplicar, controlar y aprovechar
el ciberespacio para contribuir, a través de efectos en este y otros dominios" (FAC, 2020a, 7-1).
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adversarios vienen invirtiendo en tecnologias que buscan negarle la superioridad
a la FAC: por ejemplo, incursionando activamente en el dominio ciberespacial o
haciendo uso con mayor entusiasmo de los VART para el espionaje, o incluso,
ataques terroristas a las bases aéreas. Para contrarrestar esas y otras accio-
nes de actores Estatales y no estatales, la FAC necesita integrar sus ventajas en
dichos dominios, de una manera nueva y dramaticamente efectiva; o sea, unir
aquellas operaciones que se mueven a la velocidad de la luz con las operaciones
gue se mueven a la velocidad del sonido.

Por ejemplo, la Republica Popular de China (RPC) esta actualmente combi-
nando lo que se conoce como tecnologia shashoujian (carta de triunfo, o maza
de asesino) con el concepto guerra sin restricciones y una estrategia de gue-
rra de informacion. Estos son elementos clave en la guerra de quinta genera-
cion, y han sido incorporados por varios paises, como es el caso de Venezuela.
Shashoujian se refiere a un conjunto de capacidades militares que permite a los
tecnoldgicamente inferiores derrotar a los tecnoldgicamente superiores. Estas
capacidades incluyen sistemas avanzados integrados de defensa aérea, misiles
balisticos y de crucero, aviones de ataque avanzados, submarinos de ataque y
capacidades antisatélite. La estrategia de guerra sin restricciones aboga por ir
mas alla de los limites tradicionales de la guerra, cuando sea necesario, para lo-
grar los objetivos politicos nacionales. Proponen el uso de ataques shashoujian
en los nodos criticos de un adversario superior, a fin de paralizar sus fuerzas y
causar la desintegracion de estas.

El siguiente extracto del libro Guerra sin Restricciones, de los coroneles Qiao
Liang y Wang Xiangsui, proporciona una vision excepcionalmente aleccionadora
sobre los fundamentos conceptuales de shashoujian y el concepto de guerra sin
restricciones:

Suponiendo que estallara una guerra entre dos Estados que ya poseen tec-
nologia de informacion completa, y confiando en los métodos tradicionales
de operacion, el lado atacante generalmente emplearia los modos de gran
profundidad, frente amplio, alta resistencia y tridimensionalidad para lanzar
un ataque de campana contra el enemigo [...] Sin embargo, al usar un método
combinado, puede ocurrir un escenario y juego completamente distinto: si el
lado atacante reune secretamente grandes cantidades de capital sin que el
Estado enemigo se dé cuenta de ello, y lanza un ataque furtivo contra sus
mercados financieros e inserta anticipadamente un virus informatico en el
sistema informatico del oponente, al mismo tiempo que realiza un ataque de
red contra el adversario, para que la infraestructura de electricidad civil, la red
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de trafico aéreo y terrestre, la red de transacciones financieras, la red de co-
municaciones telefénicas y la red de medios de comunicacion estan comple-
tamente paralizados, esto hara que el Estado enemigo se vuelva una victima
del panico social, los disturbios callejeros y una crisis politica. Finalmente, los
medios militares se utilizan en etapas graduales hasta que el enemigo se ve
obligado a firmar un tratado de paz deshonroso. (Liang & Xiangsui, 1999, pp.
145-146)

La Unidad 61398 del Ejército Popular de Liberacion (EPL) destaca la capa-
cidad y la voluntad de China para llevar a cabo operaciones de explotacion y
ataque cibernético a escala mundial. Las capacidades cibernéticas de China van
mucho mas alla de la recoleccion y la explotacion de datos de inteligencia. EI EPL
esta creando activamente las herramientas, el personal capacitado y la orienta-
cion estratégica necesarios para emplear las operaciones de red informatica en
apoyo de los dominios tradicionales de guerra. El ciberespacio ofrece a China 'y
otros actores estatales y no estatales la capacidad para retrasar la respuesta
de un adversario a un ataque cinético, mediante la implantacién anticipada de
codigos maliciosos en la logistica del enemigo; en su comando, su control, sus
comunicaciones, sus computadores, su inteligencia, su vigilancia y su reconoci-
miento, asi como en sus redes de apoyo comercial e industrial.

Las evaluaciones del EPL de conflictos actuales y futuros indican que las
campafas se llevaran a cabo de manera simultanea en todos los dominios,
si bien su énfasis en el espectro electromagnético lo ha llevado a adoptar un
enfoque mucho mas integral. China considera la guerra electrénica un poder
intangible necesario para el éxito, pues cualquier actor que pierda en una gue-
rra electronica se “reducira a la ceguera y la sordera", por lo cual sus armas se
desactivaran y perdera su iniciativa en una batalla, en una campafia militar o en
un contexto estratégico mas amplio. La doctrina militar del EPL enfatiza que
el dominio electromagnético en las primeras fases de una campafia es una de
las principales tareas para garantizar el éxito en el campo de batalla; dicha es-
trategia, conocida como guerra electrdnica de red integrada, combina la guerra
electronica, las operaciones de la red informatica y los ataques cinéticos para
interrumpir los sistemas de informacion en el campo de batalla que respaldan
las capacidades de combate de guerra y proyeccion de poder de un adversario.

Este tipo de guerra también enfatiza que el espectro electromagnético es una
cuarta dimensién vital, tan importante como las fuerzas terrestres, maritimas y
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aéreas tradicionales. Por consiguiente, la nueva estrategia militar de China es
un presagio de una tendencia mas amplia, en la que actores estatales menos
poderosos, como Venezuela, e incluso, actores no estatales, buscan desarrollar
o adquirir capacidades asimétricas que estan cambiando la nocién tradicional
de las operaciones militares. La estrategia de guerra venezolana ahora com-
bina capacidades convencionales y no convencionales, asi como la estrategia
de guerra de informacion. Combina capacidades convencionales de sistemas
integrados de defensa aérea, aviones de ataque avanzados, tanques vy artille-
ria, destructores navales y capacidades satelitales de observacion, junto con
capacidades no convencionales, como colectivos armados y la Fuerza Armada
Nacional Bolivariana, para la "guerra popular prolongada” (Alvarez et al., 2017), al
igual que el uso del Servicio Bolivariano de Inteligencia Nacional (SEBIN) y el G-2
cubano, para la guerra de informacion.

Para Colombia, las implicaciones de este fendmeno son numerosas y lo su-
ficientemente graves como para exigir una nueva mirada a cémo educamos a
los futuros lideres de la FAC para desarrollar, coordinar y ejecutar operaciones
aéreas, espaciales y ciberespaciales. Ya no es suficiente con que la FAC sea
“duefa" del aire, pues si bien este es el dominio donde la FAC tradicionalmente
ha proyectado su poder, para ser efectiva en el siglo XXI la FAC debe adquirir la
maestria, tanto intelectual como fisica, del dominio espacial y el ciberespacial.
En consecuencia, los autores de este capitulo consideran que para construir di-
cha maestria seria Util afianzar el concepto de poder multidominio dentro del
pensamiento estratégico y la doctrina de la FAC. Si se parte de la generalidad de
que un dominio es la esfera de conocimiento, influencia o actividad, los autores
del presente capitulo proponen que una definicién inicial del poder multidominio
seria, por lo tanto,

[.] la capacidad y voluntad de emplear de manera convergente los activos
aéreos, espaciales y ciberespaciales de la FAC, con el objeto de contribuir a
la mision de la institucion, al apoyo de los otros dominios de tierra y mar, asi
como a la satisfaccion de los intereses nacionales de Colombia.

Este concepto es un aporte al pensamiento estratégico aéreo, espacial y ci-
berespacial de la FAC, y se inscribe dentro del metaconcepto del poder aéreo,
espacial y ciberespacial (PAEC), puesto en conocimiento de los miembros de la
FAC y del publico colombiano en la quinta edicion del Manual de Doctrina Basica
Aérea, Espacial y Ciberespacial (DBAEC), de la FAC, de 2020. En el DBAEC apa-
rece 69 veces el término "PAEC", y nueve veces, el término "PAEC integrado”, lo
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que lleva a inferir un uso independiente o integrado del PAEC. Al referirse al PAEC
integrado, la FAC (2020a) sefala:

Con la integracion de los dominios aéreo, espacial y ciberespacial, la FAC se
convierte en un sistema integrado vital para la defensa de la nacion. A la com-
binacion de los efectos fisicos logrados desde el aire y el espacio, se suma
la posibilidad de alcanzar los fines establecidos por la estrategia a través de
acciones no cinéticas desde el ciberespacio. Esta triple alternativa facilita las
operaciones en cualquier dominio con varias posibilidades de cursos de ac-
cioén y enormes ventajas para el poder militar. En un teatro de guerra u opera-
ciones, la sinergia total se logra cuando el PAEC se emplea sin segregaciones
buscando el mismo efecto. Por ejemplo, la inteligencia técnica desde satélites
se complementa con las hechas desde plataformas aéreas, redes de inteli-
genciay el ciberespacio; estas interacciones potencializan la calidad de la in-
formacion y reducen los margenes de error de la alerta situacional del campo
de batalla. (FAC, 202043, 8-1)

Entonces, el poder multidominio no deberia interpretarse como un concepto
gue entre en conflicto con el PAEC o con el concepto de operaciones multidomi-
nio; como ya se ha mencionado, las operaciones multidominio aluden a la inte-
gracion de los cinco dominios (tierra, mar, aire, espacio y ciberespacio), mientras
que el PAEC integrado se acerca a la definicion anteriormente propuesta del “po-
der multidominio"”, pero no es exactamente lo mismo. Si se entiende al poder
multidominio como la capacidad y voluntad de emplear de manera convergente
los activos aéreos, espaciales y ciberespaciales de la FAC, por su esencia, im-
plica, necesariamente, el uso integrado de dichas capacidades, y no de manera
independiente, fomentando el pensamiento de MDC-2.

El MDC-2 puede definirse como "la ejecucion coordinada de autoridad vy di-
reccién para obtener, fusionar y explotar informacion de cualquier fuente para
integrar la planificacion y sincronizar la ejecucion de operaciones multidomi-
nio en tiempo, espacio y propoésito para cumplir los objetivos del comandan-
te" (Canovas, 2019, p. 49). Segun Zadalis (2018), el MDC-2 es la habilidad para
analizar, fusionar y compartir de forma continua lo que una vez fue informacion
centralizada por dominios, en un sistema de C2 que soporte todos los dominios
y los niveles de la guerra (estratégico, operativo y tactico); es decir, informacion
rapidamente analizada, integrada y diseminada.

Para mayor claridad sobre el concepto de MDC-2, Goldfein (2018) hace una
analogia con el futhol. Goldfein (2018) parte del supuesto de que el equipo A ha
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conformado y empleado la mejor delantera de ataque que el deporte del futbol
haya visto jamas. Pero con el tiempo, los equipos By C ajustaron y construyeron
sus defensas para limitar la efectividad de la delantera del equipo A. Por lo tanto,
el equipo A se ve en la obligacion de desarrollar un nuevo estilo de ataque; eso
no implica abandonar la formacion del equipo A, sino mejorar la efectividad de
los pases y crear un ataque multidimensional que mantenga desequilibrada a la
defensa rival (porque es posible atacarla de multiples formas), y aumentando el
ritmo y la intensidad del juego, para que el adversario no tenga tiempo de adap-
tarse o recuperarse.

Goldfein (2018) insiste en que debe abrumarse al rival, y esta evolucion en
las capacidades de comando y control del equipo A (sistema de juego) requiere
una nueva idea de juego, nuevas rutinas de entrenamiento y, por supuesto, nue-
vas tecnologias (jugadores), o nuevas formas de utilizar la tecnologia anterior
(formacion de juego?). Por lo tanto, el equipo A necesita integrar informacion
en tiempo real de una variedad de todas las fuentes y evaluar esa informacion
tan rapido como los sistemas puedan procesarla; si el equipo B o C bloquea
acciones en un dominio, el equipo A debe cambiar rapidamente la tactica de
juego, y atacar o defender desde otro dominio. Esto implica que las futuras ope-
raciones multidominio seran agiles y conjuntas, de alta velocidad, por su propia
naturaleza.

La batalla multidominio es mas que la capacidad para trabajar en multiples
dominios, y es mas que las operaciones en un dominio que respaldan operacio-
nes en otro dominio. Por consiguiente, un concepto operativo multidominio avan-
zado aprovechara las capacidades nuevas y actuales, ademas de integrar las
capacidades conjuntas y de coalicidon en todas las operaciones militares; y esa
responsabilidad exige la articulacion del MDC-2 (Craider, 2018). Las acciones en
un solo dominio influirdn cada vez mas en los demas, y asi crearan ventanas de
oportunidad para lograr resultados favorables, incluso en los dominios en disputa.
Dado eso, se requerird una estructura MDC-2 efectiva para reconocer ventanas
de oportunidad, a través del conocimiento de la situacion en tiempo real en todos
los dominios, y ejecutar ciclos de decisién mas rapidos. La FAC debe integrar-
se y colaborar estrechamente con la industria, para obtener una ventaja de las

25  Lasformaciones en el futbol son un método de posicionar jugadores en el campo para permitir que un equipo
juegue segun una tactica preestablecida; pueden usarse formaciones diferentes dependiendo de si la tactica
va a ser mas atacante o mas defensiva. Las formaciones pueden alterarse durante el juego, pero esto requiere
una adaptacion de los jugadores para que se ajusten al nuevo sistema.
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tecnologias emergentes y reducir los ciclos de adquisicién; especialmente, en los
campos de la Al y la ciberdefensa. Por Ultimo, se necesita un esfuerzo de capaci-
tacion para formar expertos en el poder multidominio, capaces de combinar los
dominios aéreo, espacial y ciberespaciales en la planificacion y la ejecucion en el
nivel operativo, desde las primeras etapas de su carrera militar.

Conclusiones

Los avances en la tecnologia han empujado sutilmente a todas las FF. MM. es-
tatales a un reino donde todas las nociones previas del espacio de batalla co-
mienzan a ser reexaminadas —incluso, reinterpretadas—, y a crear, entonces, un
entorno donde la falla en un dominio tiene efectos en cascada en uno o mas de
los otros. En tal sentido, la esencia de las operaciones multidominio es pensar
en la resolucién de problemas militares de manera no lineal, y realizar las ope-
raciones centradas en lograr los objetivos, en vez de mantener lineas distintas
entre los componentes militares. El pensamiento tradicional que alinea rigida-
mente los dominios y los componentes (la tierra con el Ejército, el maritimo con
la Armaday el aire con la Fuerza Aérea) no sera, por lo tanto, del todo eficaz en el
futuro. La complejidad de las operaciones actuales y futuras requiere abandonar
este patron de pensamiento, para integrar mas continuamente las capacidades
Unicas de cada componente, a fin de crear los efectos necesarios para lograr
objetivos tacticos, operacionales y estratégicos.

Como lo ha demostrado la historia, ninguna institucién armada lucha por
si sola, aunque cada una frecuentemente solia pensar y planificar de manera
individual. Y el problema de planificacién aislada ha ocurrido muchas veces en
Colombia; por ende, para lograr el requerido nivel de cooperacion institucional
exigido por el planteamiento multidominio, el fundamento debe ser un entendi-
miento comun de las operaciones multidominio, ya que, en la historia reciente
de Colombia, las metodologias operacionales conjuntas han demostrado su efi-
cacia en el combate, como lo testifican las Fuerzas de Tarea Conjuntas (FTC),
que se crearon en el siglo XXI| para enfrentar a las guerrillas en Colombia®. Y

26 En 2004, el Gobierno nacional formé la FTC "Omega”, para coordinar los esfuerzos del EJC, la FAC y la Infanteria
de Marina en el centro de Colombia; Omega, la primera de trece operaciones de la FTC (Omega, Nudo de Para-
millo, Sur del Tolima, Vulcano, Quirdn, Apolo, Pegaso, Ares, Poseiddn, Zeus, Titan, Algeciras y Hércules), permitio
recuperar el control sobre una gran parte del territorio previamente ocupado por las FARC-EP en la region de La
Macarena, y cred las condiciones necesarias para atacar a los lideres de esa organizacion subversiva.
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aparte de la estructura doctrinal de la FTC que venido siendo utilizada durante
los dltimos 25 afos para promover la capacidad conjunta, el desarrollo de las
operaciones multidominio en Colombia ya se contempla en la planeacién en los
niveles de la estrategia nacional y la estrategia militar general, como se evidencia
en el Plan Nacional de Desarrollo (DNP, 2018), la Politica de Defensa y Seguridad
(MinDefensa, 2019a), el Plan Estratégico Sectorial (MinDefensa, 2019b), el Plan
Estratégico Militar (COGFM, 2018), el Plan Estratégico Institucional FAC (FAC,
2011), el Manual de Doctrina Basica Aérea, Espacial y Ciberespacial de la FAC
(FAC, 2020a) y la Vision Futuro de las Fuerzas Armadas (MinDefensa, 2016).

Esto permitira que las FF. MM. colombianas aprovechen el potencial de nue-
vos dominios emergentes, tales como el espacio y ciberespacio. En ese sen-
tido, cobra validez la estrategia del control y poder multidominio de la FAC, o
la facultad para actuar de forma conectada, combinada o reconfigurada en los
dominios del aire, el espacio y el ciberespacio, en contra de amenazas conven-
cionales o de orden no tradicional. Es probable que todos los conflictos futuros
estén saturados, disputados y conectados a través de los medios y usando el
ciberespacio. Esto sugiere que el dominio del espacio de la informacién sera
critico para el éxito de las operaciones militares. Por su parte, el espacio exterior
no se trata solo de vigilancia: también ofrece las funciones precisas de navega-
cion y sincronizacion que sustentan cada una de las infraestructuras criticas del
Estado (desde las transacciones financieras hasta el suministro de agua). Sin
embargo, no ejercemos casi ninguna capacidad propia en ese dominio, y confia-
mos, en cambio, en nuestra capacidad para negociar el acceso que requerimos
con nuestros aliados —en particular, Estados Unidos—y de fuentes comerciales.

Esta es una posicion incémoda e insostenible para Colombia. En dicha cons-
truccion, el EEM potencia el espacio, o que le permite suministrar habilitadores
clave para los dominios del aire, la tierra 'y el mar, lo que, a su vez, facilita la ca-
pacidad para influir o controlar el dominio humano. Hipotéticamente, si un opo-
nente ataca o manipula el uso de radiofrecuencias dentro del EEM, a través de
medios cibernéticos u otros, podria negar el acceso a satélites vitales en los que
el Estado colombiano confia para la inteligencia, la vigilancia, el reconocimiento,
las comunicaciones, la advertencia temprana y la navegacion. Es, por lo tanto,
de suma importancia que los futuros oficiales de la FAC sean muy conscientes
de este entorno operativo integrado, para garantizar que una superioridad lo-
cal suficiente en la combinacién correcta de dominios fomente las condiciones
necesarias para el éxito operativo.

245



Poder aéreo, espacial y ciberespacial
frente a desafios y amenazas multidimensionales que afectan al Estado colombiano

Con base en el poder multidominio, se busca lograr la unidad de mando o
la unidad de esfuerzos, a través de la unidad de pensamiento conceptual. A raiz
de ello, en la estrategia operacional de la FAC se debe usar un planteamiento de
poder multidominio, con miras al apoyo de las misiones en tierra; un dominio que
usualmente compromete el grueso del accionar de las FF. AA. colombianas en
contra de los actores al margen de la ley en el contexto doméstico. La intersec-
cion de los dominios aéreo y terrestre abarca un gran nimero de conjuntos de
mision, incluyendo: la movilidad aérea; el espacio; lo cibernético; la recuperacion
de personal; fuegos; inteligencia, vigilancia y observacion, y muchos otros. La
tecnologia posmoderna esta fusionando rdpidamente un continuo de dominios
integrados e interdependientes. Por ende, el poder multidominio o la convergen-
cia entre el poder aéreo, espacial y ciberespacial representan la estrategia inte-
gral para la guerra posmoderna. Asi lo exige la vision de la FAC:

En el afio 2042, la Fuerza Aérea Colombiana ejerce el dominio en el aire, espa-
cioy ciberespacio, consolidandose como innovadora, polivalente, interopera-
ble, lider y referente regional, con alcance global y con capacidades disuasivas
reales, visibles, creibles, permanentes y sostenibles. Se resalta su exitoso mo-
delo de doctrina multidominio, consolidado con herramientas tecnoldgicas
logrando obtener una doctrina ajustada, actualizada, ejercitada y con alta di-
fusion, adaptada a los contextos emergentes en los que opera la Fuerza, toda
vez que es capaz de influir en el entorno. (FAC, 2020b, 3-7)
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Poder aéreo, espacial y ciberespacial,

frente a desafios y amenazas
multidimensionales que afectan
al Estado colombiano

Este libro contribuye en la construccion de nuevo conocimiento como
respuesta a las preocupaciones que enfrenta el Estado Colombiano para
enfrentar las amenazas multidimensionales que generan riesgos en sus
intereses. Motivo por el cual, lanacion colombiana esta enla obligacion de
emplear lo mejor de las capacidades del poder aéreo, el poder ciberespa-
cialy el poder espacial en ambientes multidominio, con el fin de contenery
combatir dichas amenazas. Sin embargo, el incremento y la mutacion de
estas circunstancias de riesgo, mantiene al Estado colombiano en perma-
nente alerta, paranegary/o disuadir estas amenazas multidimensionales.

La Escuela Superior de Guerra considera importante emplear este libro
en todos los escenarios como un elemento de anélisis, consciente de
que lo consignado no se convierte en una limitante a la critica o el deba-
te, donde la argumentacion y respeto por las ideas sean los pilares de la
discusion.
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