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Resumen: Este capitulo tiene por objeto establecer el impacto que generan las nuevas
amenazas y desafios multidimensionales en el interés nacional del Estado colombiano,
en los dominios aéreo y ciberespacial. En primer lugar, se presenta una descripcion de
las nuevas amenazas para comprender su relacion con el interés nacional. Igualmente,
se categorizan las amenazas multidimensionales, para establecer los efectos de dichas
amenazas en los ambientes aéreo, ciberespacial y multidominio. Acto seguido, se descri-
be la forma como las amenazas multidimensionales se materializan y afectan al Estado
en los dominios aéreo, ciberespacial y multidominio, e impacto sobre el interés nacional.
Finalmente, se plantean las capacidades que el Estado colombiano debe desarrollar para
contener y combatir las amenazas multidimensionales en los ambientes aéreo, ciberes-
pacial y multidominio para proteger el interés nacional.
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Introduccion

La seguridad multidimensional es un enfoque adoptado por la Organizacion de
los Estados Americanos (OEA) durante la declaracion de Bridgetown, en 2002,
como una estrategia para abordar la seguridad. Este concepto contempla las
amenazas tradicionales a la seguridad hemisférica como las nuevas amenazas
que pueden enfrentar los Estados miembros de la organizacion (Organizacion
de Estados Americanos [OEA], s.f.). Las nuevas amenazas se caracterizan por
ser trasnacionales, y generadas, en algunos casos, por actores y organizacio-
nes no estatales, que afectan la seguridad de uno o mas Estados y, por lo tan-
to, dificultan la forma como se las contiene o se las combate. Por tal razon, el
Estado colombiano, como miembro de la OEA, adopta el enfoque de seguridad
multidimensional identificando nuevas amenazas y generando estrategias de
seguridad, de modo que ello le permita emplear sus propias capacidades para
enfrentarlas y visualizar los nuevos desafios que se puedan presentar.

Ahora bien, las nuevas amenazas que afectan a los Estados provienen de
actores estatales y no estatales que aprovechan el ciberespacio, con la parti-
cularidad, en muchos casos, del "anonimato”. De ese modo, surge una nueva
estrategia de los gobiernos para salvaguardar a sus ciudadanos dentro de las
fronteras virtuales del Estado, y llamada ciberdefensa (Cano, 2011).

Estas ciberamenazas se potencializan por la masificacion del uso de tec-
nologias de la informacion que emplean internet y las redes informaticas para
generar ciberataques a los Estados; principalmente, a su infraestructura critica.
Por su parte, las Fuerzas Militares (FF. MM.) hacen parte de las capacidades de
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seguridad y defensa del Estado; asi pues, cumplen su mision constitucional a fin
de preservar los intereses nacionales. Es asi como la Fuerza Aérea Colombiana
(FAC) ha evolucionado hacia una doctrina del poder multidominio, la cual abarca
el aire, el espacio y el ciberespacio, como dominios para realizar sus operacio-
nes, por lo que dicha Fuerza es un elemento fundamental dentro de la estrategia
de la seguridad multidimensional para enfrentar la amenaza y preservar el inte-
rés nacional. En ese sentido, surge la hipdtesis de que los intereses del Estado
pueden ser afectados por la materializacion de las amenazas y desafios multidi-
mensionales en los dominios aéreo y ciberespacial; al determinar el impacto de
dicha afectacion, se contribuira a plantear estrategias para combatir y contener
estas amenazas.

Por lo anterior, el presente capitulo busca dar respuesta al interrogante:
¢Cudles son los impactos que afectan el interés nacional del Estado colombiano
en los dominios aéreo y ciberespacial por la materializacion de las amenazas y
los desafios multidimensionales?

Amenazas multidimensionales al Estado
nacion en los dominios aéreo y ciberespacial

Este acapite centra su atencion en las amenazas multidimensionales, y en como
dichas amenazas afectan al Estado nacién en los ambientes aéreo y ciberespa-
cial. Se presenta una descripcion conceptual de las amenazas para comprender
su relacion multidimensional con los intereses nacionales en los dominios aéreo
y ciberespacial. Posteriormente, se categorizan las amenazas multidimensiona-
les a partir de su fuente de origen, en relacion con los ambientes aéreo, ciberes-
pacial y multidominio. Finalmente, se describen los efectos de estas amenazas
en los ambientes aéreo, ciberespacial y multidominio.

Multidimensionalidad
Durante la cuarta plenaria de su Asamblea General, en 2002, la (OEA) declaré:
“[..] el concepto y enfoque tradicional debe ampliarse para abarcar amenazas
nuevas y no tradicionales, que incluye aspectos politicos, econémicos, sociales,
de salud y ambientales” (OEA, 2002, p. 1).

De este modo, la amenaza multidimensional es entendida como la intencion
de causar un dafio a diferentes sectores del Estado, y su materializacion puede
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impactar en los intereses nacionales. Con base en las fuentes oficiales de la OEA
y la Organizacion de las Naciones Unidas (ONU), es posible identificar diversas
amenazas multidimensionales que afectan el dominio aéreo, y las cuales se de-
tallan seguidamente.

Trafico ilicito de armas de fuego

Es el traslado, sin la debida autorizacién, de cualquier arma de fuego de un
Estado a otro (OEA, 1997). El trafico de armas de fuego tiene una conexion di-
recta con otros delitos trasnacionales que ponen en peligro la seguridad de los
Estados (Insulza, 2011).

Acceso, posesion y uso de armas de destruccion masiva

Esta amenaza de caracteristicas catastréficas pone en riesgo, a gran escala, la
integridad de las personas, asi como la economia de los Estados (OEA, 2020). De
esa manera, la OEA sefiala que parte de dicha amenaza radica en la proliferacion,
el comercio y el transporte por parte de actores estatales y no estatales.

Degradacion del medio ambiente

Se refiere a los cambios y la reduccion en la produccion de los ecosistemas por
accion del ser humano (Abelardo et al., 2013). La materializacion de tal amenaza
en contra del medio ambiente es de alto impacto en los Estados. Efectivamente,
el agua y la biodiversidad son considerados activos estratégicos de la nacion, y
se requiere, por tanto, a las instituciones del Estado para su defensay su sequri-
dad (Ministerio de Defensa Nacional [MinDefensal], 2019).

Ahora bien, los anteriores conceptos tienen la misma validez para las ame-
nazas que provienen del ciberespacio; mas aun, cuando el uso masivo de la tec-
nologia trae consigo nuevas amenazas, desarrolladas en un nuevo dominio de
la guerra, llamado ciberespacio, y en el que la ciberseguridad ya no depende ex-
clusivamente del Estado, ni de la ciberdefensa de sus FF. MM. Asimismo, el uso
inadecuado del ciberespacio, asi como la desproteccion y el desconocimiento
de este, genera nuevas vulnerabilidades para el Estado nacion (Arreola, 2018).

El control y la seguridad de la informacién se convierten, entonces, en parte
de los intereses del Estado, frente a un sistema internacional potencialmente in-
terconectado y que ofrece facilidades para acceder a la informacion y al control
de infraestructura critica a través del ciberespacio, y no solo por parte de otros
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Estados, sino también, por parte de individuos, organizaciones no estatales y
grupos con intereses especificos en causar daflo al Estado. Sumado a lo anterior,
el ciberespacio ha desdibujado las fronteras entre los Estados, lo cual afecta el
concepto de soberania y dificulta identificar a los agresores para poder atribuir
responsabilidades (Villalba & Corchado, 2017).

La caracteristica de global que tiene el ciberespacio permite que las cibe-
ramenazas sean totalmente validas para cualquier Estado, toda vez que ellas
representan un riesgo y un desafio para su seguridad (Aguilar, 2020).

Ataques a la seguridad cibernética

Son considerados una nueva amenaza; representan, a su vez, una preocupacion
para la seguridad del hemisferio, pues, dada la posibilidad de sufrirlos, la coope-
racion entre los Estados se vuelve una condicion fundamental para combatirlas
(OEA, 2002). En ese sentido, un atague a la seguridad cibernética es entendido
como cualquier accion desarrollada en el ciberespacio que logre destruir, negar,
modificar o utilizar los sistemas de informacién del adversario (Stein, 1996).

Ciberamenaza
La revolucion de las comunicaciones trajo consigo grandes ventajas respec-
to al uso de estas, de modo que trajeron desarrollo y avance a la sociedad. El
uso masificado de las comunicaciones crea un nuevo escenario, denominado
el ciberespacio (Jiménez, 2015). Realpe y Cano (2020) destacan cémo las cibe-
ramenazas son producto de tecnologias disruptivas; un concepto que afecta po-
tencialmente la seguridad y defensa nacional. Por lo anterior, los Estados deben
integrar sus instituciones para hacer frente a dicha problematica desde todos
los ambitos.

En tal sentido, una ciberamenaza tiene la capacidad y la intencion de causar un
dafo a los activos de una organizacion, y puede originarse de manera tanto interna
como externa y empleando el ciberespacio para materializarse (Ganuza, 2020).

Terrorismo-ciberterrorismo

La constante mutacion de la amenaza la ha llevado a evolucionar mediante el
empleo del ciberespacio como una estrategia mas del terrorismo convencio-
nal, aprovechando el miedo para desestabilizar al Estado por medio de acciones
terroristas (Rodriguez, 2012). Ese recurso es valido en el ciberespacio, puesto

114



Capacidades del Estado colombiano
para combatir las amenazas y los desafios multidimensionales en los dominios aéreo y ciberespacial

que emplea la masificacion y el uso de la tecnologia para lograr sus objetivos
(Buitrago et al., 2017).

El concepto de terrorismo permite clasificar al ciberterrorismo como una
amenaza multidimensional en creciente evolucion, y que se manifiesta en el do-
minio del ciberespacio de forma rentable, econémica y anénima para obtener
beneficios tanto del sector privado como del sector publico (Alda Mejias & de
Sousa, 2015).

Delincuencia organizada transnacional

Se la define como una organizacién criminal estructuralmente disefiada y com-
puesta por tres 0 mas personas que actlan con el proposito de cometer uno
0 mas delitos con fines econémicos (Torres, 2013). Asi mismo, la OEA (2021)
argumenta que esta amenaza representa para el Estado la obligacion de proveer
seguridad y defensa a sus conciudadanos y sus instituciones, toda vez que se
considera a la delincuencia organizada transnacional (DOT) la génesis de las
demas amenazas multidimensionales. La DOT tiene la particularidad de ser ejer-
cida por actores no estatales, y representa un desafio para la legislacion de cada
pais, al haberse desdibujado las lineas divisorias entre la seguridad y la defensa,
caracteristica que se analizara mas adelante.

Problema mundial de las drogas

Esta amenaza, de caracteristica transnacional, es una de las principales activida-
des de la delincuencia organizada, al igual que una de las actividades ilicitas mas
lucrativas entre las que ocasionan mas problemas a la seguridad de los Estados
(OEA, 2021). Dicha amenaza presenta peculiaridades multidominio; al igual que el
terrorismo, ha evolucionado y emplea la masificacién como el uso de las tecnolo-
gias —particularmente, internet— para comercializar las drogas, de manera similar
a como se hace desde un sitio web. La diferencia radica en la forma andnima y
clandestina que emplea, lo que dificulta el seguimiento por parte de las autorida-
des (European Monitoring Centre for Drugs and Drug Addition, 2017).

Actos de interferencia ilicita

Son todos aquellos actos hostiles que comprometan la seguridad vy la integri-
dad tanto de la infraestructura aeronautica y la aviacion civil del Estado como
del personal que interactua en ella; asimismo, los ataques a la infraestructura
cibernética que soporta el Sistema Nacional del Espacio Aéreo (Aerocivil, 2020).
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Tabla 1. Categorizacion de las amenazas multidimensionales y la afectacion en
los dominios aéreo y espacial

AMENAZAS MULTIDIMENSIONALES Y SU AFECTACION EN LOS DOMINIOS AEREO Y
CIBERESPACIAL

AFECTACION EN LOS
AMENAZAS MULTIDIMENSIONALES FUENTE DOMINIOS
AEREO | CIBERESPACIAL

(OEA, 2002) (ONU,

Trafico ilicito de armas de fuego 2004) X
Degradacion del medioambiente (MDN, 2019) X
Acceso, posesion y uso de armas (OEA, 2002) (ONU, X
de destruccion masiva 2004) (OEA, 2021)
Ataques a la seguridad cibernética (2, 2020505, X
2021)
. (OEA, 2002) (ONU,
Terrorismo 2004) (OEA, 2021) X
(OEA, 2002) (ONU,
e 2004) (OEA, 2021) S
. (OEA, 2002), (ONU,
Problema mundial de las drogas 2004), (OEA, 2021) X
Acto de interferencia ilicita (RAC160, 2020) X

Fuente: elaboracion propia, con base en Herrera (2021).

La tabla 1 categoriza las amenazas multidimensionales a partir del momen-
to en que fueron acogidas por la comunidad internacional, en relacién con la
afectacion sobre los intereses transnacionales en los dominios aéreo y ciberes-
pacial y multidominio.

Amenazas multidominio

Con base en la tabla 1, se evidencia como existen amenazas multidimen-
sionales que por su constante mutacién afectan de manera simultanea los do-
minios aéreo y ciberespacial. Ejemplo de estas amenazas son el terrorismo, la
DOT vy el problema mundial de las drogas, todas las cuales afectan los intereses

116



Capacidades del Estado colombiano
para combatir las amenazas y los desafios multidimensionales en los dominios aéreo y ciberespacial

nacionales en estos dos ambientes. No obstante, debido al actor, la intencién y
la capacidad para causar dafo, las mencionadas amenazas presentan caracte-
risticas multidominio, pues su afectacion hace presencia en los dos ambientes.

Amenazas multidimensionales que afectan al dominio aéreo
En el uso y la explotacién del espacio aéreo se presentan diferentes formas de
actuacion de actores estatales o ilegales a fin de causar dafio y afectacién a
los intereses nacionales. Ejemplo de lo anterior se considera el transporte aéreo
ilegal de armas de fuego, como también, el transporte de armas de destruccién
masiva por grupos al margen de la ley o de otros actores Estatales, que preten-
den afectar la seguridad nacional desde el dominio aéreo; en consecuencia, se
ha evidenciado que su transporte entre otras modalidades se realiza intervinien-
do la carga aérea (Acufia, 2021).

Al materializarse esas amenazas, el impacto a la soberania de los Estados se
materializa en la violacion del espacio aéreo, mediante el uso ilegal de aeronaves
para transportar todo tipo de armas. Estas amenazas, igualmente, potencializan
otras de caracter multidimensional, como la delincuencia organizada y el terro-
rismo, que también atentan contra la seguridad y defensa de una nacion; por
tal motivo, es prioritaria la accién institucional para contenerlas y combatirlas
(Castafieda & Torres, 2018).

Por otra parte, las amenazas contra el medio ambiente y los recursos na-
turales del Estado representan en la actualidad un riesgo alto en cuanto a la
pérdida de activos estratégicos. De este modo, las capacidades del poder aéreo
de la nacién permiten el empleo de medios aéreos, a fin de proveer seguridad y
defensa sobre el interés nacional.

Amenazas multidimensionales que afectan el dominio
ciberespacial

Las amenazas que afectan el dominio ciberespacial —como el empleo de internet,
las redes sociales y el uso de las redes informaticas, entre otros recursos— son
medios de innovacion que facilitan las comunicaciones (Zarate, 2021). Es una
realidad que, en la denominada Cuarta Revolucion Industrial, los gobiernos han
accedido a la explotacion y el uso del ciberespacio permitiendo la interconexion
de sus instituciones y, a su vez, la interaccion con los demas Estados, en un
sistema internacional que se comunica y se interrelaciona cada vez mas con el
uso de un activo estratégico, como lo es la informacion a través del ciberespacio.
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Amenazas que afectan el ambiente multidominio

El concepto clasico de los dominios de la guerra habla de tres dominios en los
que se desarrollan las operaciones militares de tierra, mary aire. La evolucion de
la tecnologia permite expandir este concepto al espacio. Mas aun, el uso masi-
vo de las tecnologias de la informacion y las comunicaciones (TIC) permitié un
quinto dominio, llamado ciberespacio. Garcia (2019) expresa cémo estos do-
minios se agrupan en tres ambientes fisicos (tierra, mar y aire), el dominio de
la informacion (ciberespacio), el dominio cognitivo (la doctrina y la razon) vy el
dominio social (donde se comparte informacion y se toman decisiones). Todos
ellos deben ser tenidos en cuenta de manera especialisima para abordar temas 'y
conceptos de la seqguridad nacional. Por su parte, la Organizacion del Tratado de
Atlantico Norte (OTAN), bajo el concepto de simplicidad en las operaciones, ha
determinado tres dominios de la guerra: el fisico, el virtual y el de opinién (Garcia,
2018).

El ambiente multidominio cobra importancia a partir de la afectaciéon de
amenazas comunes en los dominios aéreo y ciberespacial como el terrorismo,
la DOT, el problema mundial de las drogas y los actos de interferencia ilicita.

La necesidad de interconectividad y la relacion entre diversos actores se
convierten en medios propicios para que los Estados sean blanco de ataques a
la seguridad cibernética, y que buscan acceder al control del activo estratégico
de la informacién. De igual manera, el ciberespacio es empleado para atacar
a las instituciones que combaten y contienen las amenazas en todos los am-
bientes operacionales, y las cuales logran generar dafos a la infraestructuray a
los ciudadanos empleando el ciberterrorismo. El terrorismo convencional en un
entorno fisico también obtiene una particularidad multidominio.

La DOT vy el problema mundial de las drogas ilicitas también han evolucio-
nado, al adquirir caracteristicas de amenaza multidominio donde el medio aé-
reo se usa para transportar y traficar, y el ciberespacio, para comercializar estas
acciones ilicitas. Lo anterior obliga al control efectivo y al dominio del aire y el
ciberespacio de los Estados para combatirlas, y velar asi por la integridad de los
intereses nacionales.

En resumen, las amenazas multidimensionales logran afectar los dominios
del aire y del ciberespacio, y provienen no solo de actores Estatales, también, de
la participacion de multiples actores. Al materializarse, las amenazas afectan
los intereses nacionales; entre ellos, la soberania del territorio, la seguridad, la
integridad y el bienestar de sus conciudadanos, la estabilidad econdmica y la
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salud publica. De igual manera, la constante evolucion de la amenaza emplea
la tecnologia para causar un efecto mas rapido y efectivo y con menores cos-
tos, por lo que el ciberespacio se ha convertido en un medio propicio para su
materializacion. Corresponde, entonces, al Estado hacer frente a dichas amena-
zas comprendiendo que muchas de ellas, en principio, son responsabilidad de la
seguridad publica, pero cuando se materializan tienen impacto en la seguridad
nacional.

Los intereses nacionales del Estado
colombiano frente a las amenazas
multidimensionales en los dominds aéreo y
ciberespacial

Este acapite describe la forma como las amenazas multidimensionales se ma-
terializan y afectan al Estado nacion desde los dominios aéreo y ciberespacial, y
desde ambientes multidominio, al igual que los intereses nacionales en el Estado
colombiano.

Es de aclarar como la Constitucion Nacional de Colombia no hace referencia
de forma explicita al término intereses nacionales; sin embargo, estos son en-
tendidos bajo el concepto fines esenciales del Estado colombiano, asi:

Servir a la comunidad, promover la prosperidad general y garantizar la efec-
tividad de los principios, derechos y deberes consagrados en la Constitucion;
facilitar la participacion de todos en las decisiones que los afectan y en la vida
econdmica, politica, administrativa y cultural de la Nacién; defender la inde-
pendencia nacional, mantener la integridad territorial y asegurar la conviven-
cia pacifica y la vigencia de un orden justo. (Constitucion Politica de Colombia,
1991, art 2.)

En complemento a lo dispuesto en la Constitucion Politica colombiana, y a
fin de establecer una clara relacion en los dominios aéreo y ciberespacial, se
acogen los argumentos de estudios de formulacién de los intereses naciona-
les realizados por la Escuela Superior de Guerra "General Rafael Reyes Prieto”
(ESDEG) en los que se clasifican los intereses como estratégicos y vitales, segun
se muestra en la tabla 2.
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Tabla 2. Clasificacion de los intereses nacionales de Colombia

INTERESES NACIONALES DE COLOMBIA
INTERESES ESTRATEGICOS INTERESES VITALES

+ Desarrollo territorial sostenible con + Prevencion del sistema democrético,
infraestructura de calidad. sus principios y sus valores.

+ Fortalecer la identidad nacional, lacul-  + Presencia integral de la institucionali-
tura, la educacion y la innovacion. dad en el territorio nacional.

+ Preponderancia de las economias + Prosperidad sostenible.
licitas en el territorio nacional. - Seguridad fisica.

+ Proteccion integral del territorio, y
desarrollo maritimo, fluvial y especial
del pais.

+ Control efectivo de las fronteras nacio-
nales.

+ Proteccion de los activos estratégicos
de la nacion (recursos hidricos, biodi-
versidad, infraestructura critica, etc.).

Fuente: elaboracion propia, con base en Giraldo y Cabrera (2020).

En la tabla 3 se ilustra el resultado del andlisis categorial obtenido de dis-
tintas fuentes, y se lo relaciona con las particularidades y las caracteristicas del
Estado colombiano en los dominios aéreo y ciberespacial.

Inicialmente se clasifican las amenazas multidimensionales en el dominio
aéreo, y posteriormente, en el dominio del ciberespacio. Al final, se presentan las
amenazas que afectan a ambos dominios, 0 amenazas multidominio. Asimismo,
se describe la amenaza identificada y la forma como esta se materializa, y por
ultimo se la relaciona con el efecto y el impacto; el efecto refleja el propdsito de
la amenaza, y el impacto, la consecuencia final sobre los intereses nacionales
(Libera, 2007).

Tabla 3. Formas, efectos e impactos de las amenazas sobre los intereses na-
cionales del Estado colombiano

AMENAZAS MULTIDIMENSIONALES EN EL DOMINIO AEREO

IMPACTO EN LOS INTERESES
AMENAZA FORMA EFECTO NACIONALES DEL ESTADO
COLOMBIANO

Tréfico ilicito de  Uso de medios aé-  Explotacionile-  Violacion de la soberania
armas de fuego reos para transpor- gal del espacio  nacional y de la seguridad
teilegal de armas aéreo nacional fisica
de fuego
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Degradacion + Mineria ilegal + Contamina- Pérdida de activos estraté-
del medioam-  + Deforestacion cion ambiental gicos y vitales de la nacion
biente + Cultivos ilicitos + Desastres

naturales

+ Tréfico de

drogas
Acceso, po- Uso de medios Explotacionile-  Violacion de la soberania
sesion y uso aéreos para el gal del espacio  nacional y de la seguridad
de armas de transporte ilegal aéreo nacional fisica
destruccion armas de destruc-
masiva cion masiva

AMENAZAS MULTIDIMENSIONALES EN EL DOMINIO CIBERESPACIAL

IMPACTO EN LOS INTERESES
AMENAZA FORMA EFECTO NACIONALES DEL ESTADO
COLOMBIANO

Ataques a + Malware + Pérdida o + Violacién a la sobera-
la seguridad + Distributed denial dafio a la nia 'y la independencia
cibernética of Service infraestructura  nacionales
+ Phishing critica + Pérdida de la integridad
+ Waterinh-hole + Colapso eco- territorial.
- Ransomware némico + Pérdida de los derechos
y las libertades de los
colombianos

AMENAZAS MULTIDOMINIO

IMPACTO EN LOS INTERESES

AMENAZA FORMA EFECTO NACIONALES DEL ESTADO
COLOMBIANO
Terrorismo Ataque terrorista + Dafloala + Pérdida de los derechos
infraestructura vy las libertades de los
Ataque ciberterro- critica colombianos
rista + Dafo alos + Pérdida de recursos

ecosistemas y vitales
a la biodiver-  + Pérdida de la seguridad

sidad nacional
+ Dafioenelca- + Pérdida de vidasen la
pital humano sociedad
+ Afectacion
econémica
Delincuencia + Traficodedrogas - Incentivoala < Pérdida de la convivencia
organizada + Tréafico de armas corrupcion pacifica
transnacional + Trata de perso- + Afectacion + Pérdida de la seguridad
nas econémica nacional
+ Trafico de mi- + Dafio alos
grantes ecosistemas y
a la biodiver-
sidad
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Problema Trafico de drogas * Incentivoenla + Pérdida de la convivencia
mundial de las corrupcion pacifica.
drogas + Afectacion + Pérdida de la seguridad
economica nacional
+ Dafo alos
ecosistemasy
a la biodiver-
sidad
* Preponde-
rancia de las
economias
ilicitas
Actos de inter-  + Apoderamien- - Dafioala + Pérdida de la seguridad
ferencia ilicita to, destruccion infraestructura  nacional.
o intrusion de critica aero- + Pérdida de la libertad y
aeronaves nautica de vidas en la sociedad
+ Toma de rehenes - Afectacionala
poblacion

Fuente: elaboracion propia.

Amenazas multidimensionales en el dominio aéreo
colombiano

Tréafico ilicito de armas de fuego

En Colombia, el trafico ilicito de armas de fuego tiene dos particularidades: pri-
mero, la posicion geoestratégica del pais, que facilita la conexién con América
Central y con Norteamérica; y seqgundo, el aprovisionamiento de armas de fuego
para los grupos al margen de la ley dentro del conflicto interno colombiano. Las
rutas aéreas en Colombia son empleadas para el trafico de armas ilicitas; es-
pecialmente, en las fronteras, donde no hay acceso por via terrestre, ya que la
espesa vegetacion impide el control por parte de las autoridades, situacion que
es aprovechada por los traficantes.

Los traficantes de armas emplean pistas ilegales en los territorios selvati-
cos colombianos; estas provienen de Venezuela y, especialmente, de Brasil por
donde ingresa cerca del 50 % del total de armas que llegan a Colombia (ONU,
2007). El transporte de armas ilegales se hace en aeronaves que aterrizan en
esas pistas ilicitas, aprovechando espacios de no cobertura de los radares en
algunos sectores, o sobrevolando a baja altura para evadirlos. Todo ello equivale
a incursionar de manera ilegal en el espacio aéreo colombiano, al ingresar a te-
rritorio del pais por via aérea sin ninguna autorizacion, lo que, con toda claridad,
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infringe la soberania nacional e impacta los intereses vitales de Colombia. De
esta manera, corresponde a la FAC, en particular, ejercer el control sobre ese
espacio aéreo y defender la soberania nacional en el ambito aéreo mediante la
vigilancia del espacio aéreo.

En el continente americano, Colombia es el segundo pais con mayor incau-
tacion de armamento y municiones ilegales, con cerca de 25.000 armas —en su
mayoria, armas cortas— que se comercializan en el mercado negro, y de lo cual se
ha registrado un aumento considerable a lo largo de los Ultimos afios (ONU, 2020)

Degradacion del medio ambiente

Para el caso colombiano, esta amenaza multidimensional se presenta de tres
maneras. Una de ellas es la mineria ilegal, mediante el uso de los recursos mi-
neros —especialmente, el oro—, lo que no solo se hace de manera criminal, sino
qgue emplea para su extraccion métodos que contaminan el medio ambiente —
sobre todo, los rios— con materiales toxicos como el mercurio, que es altamente
nocivo para la salud. Entre 2018 y 2019, Colombia perdi6 alrededor de 6.669
hectareas de cobertura vegetal a causa del uso de maquinaria pesada para la
extraccion de minerales (Oficina de las Naciones Unidas contra la Droga vy el
Delito [UNODC], 2020).

Por otra parte, la deforestacion y los cultivos ilicitos estan directamente rela-
cionados, toda vez que buscan, principalmente, la produccion de insumos para
fabricar drogas ilicitas. En 2020, Colombia perdié 171.685 hectareas de bosque
natural; la selva amazodnica fue el ecosistema mas afectado (E/ Tiempo, 2021a).

En consecuencia, los efectos de la materializacion de estas amenazas en
Colombia han sido la contaminacién ambiental —en especial, rios y peces—, los
desastres naturales y el trafico de drogas como las principales consecuencias
medioamentales de los cultivos ilicitos, lo que representa, a su vez, un impacto
sobre los intereses estratégicos de Colombia, como la proteccion de activos es-
tratégicos de la nacion. Ejemplo de dicho compromiso del Estado es la partici-
pacion de la FAC para "Contribuir a la consolidacion del control institucional del
territorio y la proteccion de los recursos naturales" (Fuerza Aérea Colombiana
[FAC], 2020a, p. 66).

Acceso, posesion y uso de armas de destruccion masiva
La evolucién del conflicto interno colombiano trajo consigo innumerables mo-
dalidades técnicas y tacticas empleadas por los grupos al margen de la ley en
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cuanto al uso de armas en contra de las fuerzas del Estado. Ejemplo de ello son
los cilindros bomba, dentro de los cuales se almacenaban sustancias quimicas
mezcladas con elementos metalicos (metralla), y sustancias bioldgicas, como
materia fecal (Hernandez, 2018). Estos artefactos explosivos improvisados (AEI)
eran dirigidos contra la poblacion civil y las FF. MM., y causaban una afectacion
en masa apoyada por el terror. Si bien es cierto que en Colombia no se tienen
registros oficiales sobre el acceso, la posesion o el uso de armas de destruccion
masiva sofisticadas, no puede dejarse de lado tal amenaza; por el contrario, el
Estado colombiano debe prepararse para su eventual aparicion y su consecuen-
te afectacion a la seguridad, tanto publica como nacional, y de la cual el trans-
porte por via aérea es uno de los medios para su proliferaciéon o su ingreso al
pais, lo que, a su vez, viola la soberania nacional.

Amenazas multidimensionales en el dominio ciberespacial
colombiano

Ataques a la seguridad cibernética

Las ciberamenazas evolucionan rapidamente y con una complejidad cada vez
mayor, toda vez que provienen de distintos actores —ya sean estatales, ilegales
0 comunes—, dependiendo tanto de la capacidad para causar un dafio como del
efecto que este pueda generar. Los ataques cibernéticos son eficientes en tér-
minos de costos y esfuerzo para su ejecucion, con beneficios representativos en
los sectores tanto publicos como privados y estatales, por lo cual sus ejecutores
asumen un bajo riesgo (Alda Mejias & de Souza, 2015).

El ciberataque es entendido como la accidn, por parte de un ser humano,
de manera directa o a través de un sistema programado, para afectar o dafar
de manera perjudicial los elementos presentes en el ciberespacio del enemigo,
buscando asi causar un efecto directo sobre la disponibilidad de la informacién
o sobre infraestructuras criticas (Ganuza, 2020).

Al mismo tiempo, la amenaza de ciberataque se encuentra dentro del sexto
riesgo a escala mundial, precedida de los riesgos de clima extremo, fracaso de
la accion climatica, dafio al medio ambiente, enfermedades infecciosas y pérdi-
da de la biodiversidad, que impactan directamente la estabilidad econdmica de
los Estados, y provoca, a su vez, una competencia geoestratégica en el sistema
internacional que pone en alerta sobre la seguridad y defensa de estos (Foro
Econdmico Mundial, 2020).
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La tabla 4 permite identificar diferentes amenazas relacionadas con ataques
a la seguridad cibernética, las cuales pueden materializarse de distintas formas,
y logran, igualmente, impactar los intereses nacionales del Estado colombiano
en el dominio ciberespacial.

Tabla 4. Clasificacion de ciberamenazas, y la forma como se materializan

CIBERAMENAZA

SE DE CIBERAMENAZA FORMAS

Ciberespionaje

Ataque a infraestructura critica Malware
Distributed denial of Service
Ingenieria social
Phishing
Hacktivismo Waterinh-hole
Ransomware

Ciberguerra

Amenaza persistente avanzada

Fuente: elaboracion propia.

Tabla 5. Descripcion de la forma como se materializan algunas ciberamenazas

FORMA DESCRIPCION

Ciberataque disefiado para engafiar a una persona emulando
sitios y fuentes oficiales —generalmente, por via e-mail—, para que

Phishing la victima proporcione informacion confidencial o privada, como
numeros de tarjetas de crédito, usuarios y contrasefias, e informa-
cion bancaria, entre otros.

Malware Software malicioso disefiado para afectar un sistema informatico.

Es una forma de ciberataque en la que se pretende engafiar a un
grupo de personas infectando los sitios web que estas frecuen-

Watering hole L . o .
9 tan, con el objetivo de acceder a informacién confidencial para
emplearla en ciberoperaciones.
El atague de denegacion de servicio (ataque DoS) es un tipo de
Distributed de- ciberataque que busca sobrecargar un sistema, una maquina o un
nial of Service recurso de red mediante solicitudes que se generan en masa, para

asi lograr que este quede fuera de servicio.
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Es un tipo de ciberataque en el que, habitualmente, por medio del
cifrado de ficheros, la informacion es secuestrada, y después la
victima es amenazada con la publicacién de su informacion o la
eliminacion permanente de estos.

Ransomware

Fuente: elaboracion propia, con base en Ganuza (2020).

Ciberespionaje
Este tipo de ciberamenaza va dirigida, generalmente, hacia los Estados, buscan-
do obtener informacion que permita conocer datos de caracter econémico, po-
litico, geoestratégico y militar (Villalba & Corchado, 2017). El ciberespionaje es
perpetuado por agencias de inteligencia de los Estados, y Colombia no es ajena a
dicha amenaza, por cuanto hay una persistencia de caracter externo para aten-
tar contra los intereses del pais (Congreso de la Republica de Colombia, 2021).
Uno de los casos conocidos de ciberespionaje en Colombia tiene que ver
con el robo y el sabotaje de informacion por parte del hacker Andrés Sepulveda,
quién infiltr6 campafias presidenciales y el proceso de paz en La Habana en
2014 (Tigreros, 2019). Los casos de ciberespionaje generalmente emplean el
phishing y el ransomware como formas para acceder a la informacion (Villalba
& Corchado, 2017). En tal sentido, se emplean los correos electrénicos de los
funcionarios de las instituciones para lograr infiltrarse y sabotear o sustraer la
informacion.

Ataque a la infraestructura critica
La infraestructura critica de una nacién la componen todos aquellos sectores
tanto publicos como privados que sostienen el desarrollo y el funcionamiento
minimo y vital que requiere un Estado para su supervivencia en el sistema inter-
nacional. Frente a ese concepto, se definen ocho sectores que son vitales para
una nacion, con miras a su sostenimiento: las plantas de produccion de energia;
la produccién y el suministro de gas y de petréleo; el sector de las telecomuni-
caciones; el sector financiero; los servicios de suministro y abastecimiento de
agua; el sector del transporte; los servicios de emergencia, y la gobernabilidad
del Estado (Congreso de los Estados Unidos , 1998).

Al respecto, conviene decir que la sofisticacion con la cual se ejecutan los
ciberataques es cada dia mas compleja e incierta: fue el caso, por ejemplo, de
la creacion del malware (virus informatico) de STUXNET, en 2010, y que ataco la
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planta nuclear de Natanz, en Iran, donde saboted y destruyo los centrifugadores
de uranio, por lo que fue considerado la primera ciberarma de la historia. Al no
ser ajeno a esta realidad, el Gobierno de Colombia, a fin de prepararse ante la
aparicion de esta ciberamenaza, hizo un catélogo de la infraestructura critica
del pais, bajo la responsabilidad del Ministerio de Defensa Nacional (MDN), para
su proteccion y su defensa (Consejo Nacional de Politica Econdmica y Social
[CONPES], 2016).

Ingenieria social
Esta amenaza se fundamenta en la manipulacion de usuarios legitimos en el
sistema, para acceder a la informacion privilegiada; asimismo, se basa en las ca-
racteristicas de respuesta a emociones por parte del ser humano identificandolo
como el eslabon mas débil dentro de la cadena de la ciberseguridad (Monsalve,
2018). De esta manera, el correo electrénico es uno de los medios mas emplea-
dos para que dichas amenazas se materialicen por medio del phishing, donde los
atacantes se hacen pasar por entidades reconocidas para ganarse la confianza
de sus victimas; por lo tanto, los funcionarios de las instituciones del Estado
no se salvan de ser blanco potencial de este tipo de amenazas, con las que se
puede acceder a ellos a fin de obtener credenciales de acceso a los sistemas
informaticos del Estado.

De ahi que en Colombia el tercer delito cibernético mas denunciado sea el
acceso abusivo a los sistemas informaticos, donde los atacantes emplean la
ingenierfa social para acceder a ellos (Policia Nacional de Colombia, 2020).

El hacktivismo

Se lo define como la relacion existente entre el activismo politico y el hacking
sacando ventajas con el uso del ciberespacio. Una de ellas es el anonimato, el
cual emplea tacticas delictivas para lograr sus objetivos (Torres, 2018). Esta
amenaza de tipo anarquista busca influenciar a la sociedad sobre cierto tipo de
comportamientos, decisiones y formas de pensar — en algunos casos, emplean-
do noticias falsas— con el fin de incentivar reacciones mediaticas y sociales. El
Estado colombiano fue victima de este tipo ciberamenaza durante el desarrollo
de las protestas sociales, cuando el grupo hacktivista Anonymous se atribuyo el
hackeo de paginas web del Estado y el acceso abusivo a informacion confiden-
cial de altos funcionarios del Gobierno, incluidos el presidente de la Republica 'y
su ministro de Defensa (El Tiempo, 2021b).
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En efecto, las paginas gubernamentales fueron atacadas mediante la de-
negacion de servicios, o DDoS (Semana, 2021a). Es de esa forma como los
atacantes, empleando distintos servidores en todo el mundo, acceden simul-
tdneamente a una pagina web para lograr que, ante el gran flujo de millones de
accesos simultaneos, esta colapse y quede fuera de servicio.

La ciberguerra

Clarke y Knake (2010) la definen como la forma de futuras guerras en que las
vulnerabilidades de las tecnologias de la informacion y el acceso a ellas se con-
vierten en amenazas para la seguridad nacional, y generan asf un nuevo con-
cepto de conflicto, que es librado desde el ciberespacio sin la intervencion fisica
del ser humano. Por lo tanto, el concepto de la ciberguerra es determinado por
el ciberespacio, donde se llevan a cabo acciones bélicas con resultados fisicos y
tangibles altamente probables sobre infraestructuras criticas empleando redes
informaticas o internet.

En este sentido, el concepto de ciberguerra cobra valor al existir un enfren-
tamiento bélico entre dos o mas Estados empleando el ciberespacio para de-
sarrollar operaciones militares, razén por la cual la ciberdefensa cobra un papel
decisivo en la proteccion de los intereses nacionales, al ser las infraestructuras
criticas un objetivo de alto valor estratégico, y a las cuales el Estado debe brindar
toda la proteccion requerida. Por tal motivo, en Colombia se crearon el Comando
Conjunto Cibernético (CCOC) de las FF. MM.,, el Centro Cibernético Policial (CCP)
y el Grupo de Respuesta a Emergencia Cibernéticas de Colombia (colCERT); to-
dos ellos interactian para hacer frente a esta ciberamenaza de la guerra en el
ciberespacio (Comando General de las Fuerzs Militares [CGFM], 2016).

Amenaza persistente avanzada

Estas ciberamenazas se caracterizan porque los atacantes poseen avanzados
conocimientos y recursos para interactuar con sus objetivos y aprender de ellos,
para descubrir vulnerabilidades que luego seran usadas para efectuar el ataque
(Presidencia de Gobierno de Espafia, 2019). Por esta razoén, el tiempo no es una
barrera, sino, al contrario, un aliado, por lo que dichas amenazas persisten en el
tiempo, de manera que sus victimas no logren identificar que fueron vulneradas.
Por otro lado, Cano (2017) expone que esta ciberamenaza busca acceder a la
infraestructura tecnoldgica de una organizacion valiéndose de la mayor vulnera-
bilidad que tienen los sistemas de informacién: el ser humano.
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En tal sentido, los argumentos mencionados cobran valor toda vez que las
amenazas persistentes avanzadas fueron desarrolladas para lograr objetivos
especificos, complejos y de alto valor estratégico de los Estados. Y Colombia
también puede ser victima de este tipo de ciberamenazas; el resultado sera lo-
grar el acceso a informacion de seguridad nacional, de propiedad intelectual,
secretos de Estado y planes de guerra (Cortés, 2017).

Amenazas multidominio en el Estado colombiano

Terrorismo

Esta amenaza aparecio en Colombia durante las décadas de 1980y 1990, cuan-
do adquirié una importancia sin precedentes en el pais, toda vez que, el poder
adquisitivo del negocio del narcotrafico permitié el uso de la violencia y el terror
en contra de la sociedad colombianay las instituciones del Estado que luchaban
para combatir este flagelo (Borrero, 2018). Asi las cosas, la infraestructura aero-
nautica de Colombia no fue ajena a la situacion: tan solo por mencionar algunos
casos de ataques terroristas, se encuentran el vuelo 203 de Avianca, que explo-
td en pleno vuelo cuatro minutos después de su decolaje, en 1989 (Rios, s.f.).
Asimismo, el lanzamiento de cilindros bomba a las instalaciones de la Escuela
Militar de Aviacion Marco Fidel Suarez, en 1999 (El Tiempo, 1999), y el mas re-
ciente atentado terrorista al Grupo Aéreo del Casanare, en 2020.

Esta amenaza ha evolucionado dindmicamente, pues ha logrado trasladar-
se al ciberespacio para materializarse; la infraestructura aeronautica de una
nacion es un blanco de alto valor, dadas sus caracteristicas estratégicas in-
trinsecas a los intereses nacionales, por lo que no deben descartarse ataques
ciberterroristas a los sistemas de comunicacion, a la navegacion, a la informa-
cion de las torres de control u otros elementos del poder aéreo de Colombia
que se encuentran soportados en el ciberespacio, y que en caso de concretarse
podrian llevar a desviar vuelos, apagar radares o generar accidentes aéreos, lo
gue causaria un impacto a los intereses nacionales, por la pérdida de la sequ-
ridad del Estado.

Lo anterior permite determinar que la amenaza del terrorismo se ha mate-
rializado en el dominio aéreo mediante la afectacion de la infraestructura aero-
nautica a través de ataques directos con métodos convencionales; asimismo,
puede afectar el dominio ciberespacial empleando ciberamenazas que logren
penetrar los sistemas informaticos de la aviacion para afectarla. En ambos
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casos, la materializacion de la amenaza del terrorismo en los dos ambientes
causaria un impacto a los intereses nacionales, por la pérdida de la seguridad
del Estado.

Delincuencia organizada transnacional
Actualmente Colombia se encuentra en una fase de posconflicto, al firmarse un
proceso de paz con uno de los grupos insurgentes —el mas antiguo del conti-
nente—, denominado Fuerzas Armadas Revolucionarias de Colombia (FARC). Esto
lleva a que muchos de los desmovilizados de dicho grupo terrorista retornen a la
delincuencia organizada, y fortalezcan asf antiguos grupos criminales (Fernandez,
2020). En consecuencia, su accionar delictivo se relaciona con otras amenazas
multidimensionales, como el narcotrafico, el tréfico ilegal de armas, la mineria ile-
gal, la trata de personas y el lavado de activos, entre otros; evidencias, segun lo
tratado lineas arriba, cdmo estas actividades impactan los intereses nacionales.
Ahora bien, la DOT tiene la particularidad de efectuar sus transacciones a
través del ciberespacio, donde los criminales encuentran en la tecnologia la ma-
nera de alcanzar una caracteristica a escala global; asimismo, el uso de una
infraestructura sofisticada con exploradores web, como Tor, sumado al uso del
bitcoin como medio de pago, hace que este tipo de transacciones sean por com-
pleto andnimas y propicias, para que los Estados no puedan hacer seguimiento
efectivo a sus acciones delictivas (Popper, 2019).

Problema mundial de las drogas

Colombia es uno de los mayores productores de hoja de coca en el mundo.
Dicha particularidad potencializa el problema mundial de las drogas, toda vez
que de este flagelo se derivan otras amenazas, como el trafico de drogas, la
violencia, el terrorismo, el lavado de activos, la corrupcion y la degradacion del
medio ambiente, entre otros. Para 2020, Colombia reporté 143.000 hectareas
sembradas con hoja de coca; o sea, el 7% menos que el aflo inmediatamen-
te anterior (UNODC, 2021). Los esfuerzos realizados en Colombia por combatir
este flagelo son innumerables. Sin embargo, las rutas aéreas siguen siendo las
formas mas utilizadas por el trafico de drogas como respuesta a la creciente
demanda mundial de nuevos mercados. La FAC, de forma permanente, ejerce
el control del espacio aéreo nacional, intercepta aeronaves que violan el espacio
aéreo colombiano y destruye pistas ilegales. A pesar de ello, surgen nuevas rutas
para el trafico de drogas, lo que genera un ambiente dinamico y adaptativo para
del Estado colombiano (Ministerio de Justicia y del Derecho, s.f.).
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En ese orden de ideas, esta amenaza ha evolucionado empleando el ciberes-
pacio para realizar sus acciones delictivas; un espacio en el que los consumido-
res tienen facilidad de acceso al mercado de drogas en la web, y los traficantes,
la tranquilidad de hacer transacciones virtuales respaldadas por criptomonedas,
que garantizan el anonimato (Garcia, 2017).

Este fendmeno irradia a la sociedad y a las instituciones del Estado, y asf
pone en riesgo la convivencia pacifica, la seguridad nacional y la preponderan-
cia de las economias licitas del pals. Esta amenaza, de caracteristicas dinami-
cas y cambiantes, impacta los intereses nacionales desde los dominios aéreo y
ciberespacial.

Actos de interferencia ilicita

La aviacion civil hace parte del poder aéreo de la nacion, y este, a su vez, es
empleado para defender y proteger los intereses nacionales; en tal sentido, la
amenaza de actos de interferencia ilicita en Colombia ha sido evidente, al regis-
trarse varios casos de secuestro de aeronaves, como lo sucedido al vuelo 602 de
la aerolinea SAM, en mayo de 1973 (VOLAVI, 2009); el vuelo 9463 de la aerolinea
Avianca, en 1999 (El Tiempo, 2019); el avion Dornier FAC 1165 de la empresa
Satena, el 31 de enero de 2001 (E/ Tiempo, 2001)), y el avion HK3951 de la aeroli-
nea Aires, en 2002 (Semana, 2016). Todos estos, con pasajeros a bordo.

Por su parte, y con base en los reglamentos aeronauticos internacionales y
nacionales, se consideran afectaciones al dominio aéreo y ciberespacial los ac-
tos o las intenciones de atentar contra la seguridad de la aviacion civil. Aunque
en Colombia, por ahora, no se tienen registros de interferencia ilicita a través del
ciberespacio, el Reglamento Aeronautico de Colombia contempla dicha ame-
naza. Por otra parte, en el resto del mundo si se ha presentado este tipo de ci-
beramenazas: como lo ocurrido en el aeropuerto de Bristol, Inglaterra, en 2018,
cuando las pantallas informativas fueron hackeadas con un ransomware que
ocasiond el colapso y los retrasos de los vuelos (Europapress, 2018).

En resumen, el Estado colombiano, en concordancia con la Carta Magna,
determina cudles son los fines o los intereses nacionales necesarios para su
desarrollo, su crecimiento y la competencia en el sistema internacional. La exis-
tencia de amenazas multidimensionales se materializa en el dominio aéreo, en
el dominio ciberespacial o en ambos simultaneamente. Por consiguiente, en el
siguiente acépite se identifican algunas capacidades con las que el Estado co-
lombiano cuenta, y otras que se requieren, para enfrentarlas y combatirlas.
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Capacidades del Estado nacion para contener
y combatir las amenazas multidimensionales
con el poder aéreo y el ciberespacial

En acapites anteriores se identificaron las amenazas multidimensionales que
afectan los intereses del Estado colombiano en los dominios aéreo, ciberespa-
cial y multidominio; igualmente, las formas como dichas amenazas se materia-
lizan, y los efectos y el impacto sobre los intereses nacionales.

A continuacion, se plantean las capacidades que el Estado colombiano debe
fortalecer y desarrollar para contener y combatir las amenazas multidimen-
sionales en los ambientes aéreo, ciberespacial y multidominio, toda vez que, al
materializarse, afectan de manera significativa el interés nacional de orden es-
tratégico o vital.

Sin embargo, es importante abordar el concepto capacidad para compren-
der la relacion de esta con la necesidad de contener y combatir una amenaza.
A partir de las multiples definiciones establecidas, se acogen las siguientes: La
Real Academia de la Lengua Espafiola (RAE) define una capacidad como la opor-
tunidad, el lugar o el medio para ejecutar algo. Asimismo, una capacidad puede
ser entendida como la actitud de una persona o una institucion para llevar a cabo
una tarea (“Capacidad", 2021). Por su parte, el Diccionario Politico, Estratégico y
Militar de la Escuela Superior de Guerra define la capacidad como la suficiencia
para ejecutar un curso de accion determinado (Santos & Pardo, 2010); igualmen-
te, la vincula con la ejecucion bajo un principio sobre el cual descansa la accion
estratégica, y que es la adecuacion y la coordinacion de los medios disponibles
para el cumplimiento de una misién (Santos & Pardo, 2010).

En el mismo sentido, para lograr los objetivos estratégicos de la nacion,
y proveerla de capacidades requeridas para la proteccion y la defensa de los
fines del Estado, el MDN de Colombia desarrolld el Modelo de Planeacion y
Desarrollo de Capacidades de la Fuerza Publica, el cual involucra varios compo-
nentes, como la Doctrina, la Organizacion, el Material y Equipo, el Personal y la
Infraestructura; estos componentes se conocen con la sigla DOMPI (Ministerio
de Defensa Nacional [MinDefensa), 2018).

Por lo tanto, el modelo conceptua la capacidad como una habilidad que po-
see una unidad militar o policial empleando el DOMPI para ejecutarla. Dichas
habilidades son clasificadas segun la naturaleza y el propdsito, y empleadas por
niveles a las que se le denominan taxonomia de capacidades, a fin de facilitar la
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accion de las fuerzas para el cumplimiento de sus misiones y responder a la na-
turaleza y la especializacion de cada una de ellas. Las capacidades se clasifican
en operacionales y organizacionales (MinDefensa, 2018).

Definido el concepto de capacidad y entendido el modelo (CAPACITAS) apli-
cado en el (MDN), acto sequido la informacion que se muestra en la tabla 6 per-
mite relacionar los dominios aéreo y ciberespacial con los marcos constitucional,
legal, institucional, doctrinario y operacional, a fin de ser tenidos como punto de
partida en el planteamiento de las capacidades que debe adoptar el Estado co-
lombiano para la defensa de sus intereses nacionales frente a las amenazas
multidimensionales en los dominios aéreo y ciberespacial.

Tabla 6. Relacion de los dominios aéreo y ciberespacial de la nacion con los
marcos referenciales

0w 0
i)
% E MARCO CONSTITUCIONAL Y LEGAL MARC;) o'gf;.:,‘ig:gm ¥ MARCO OPERACIONAL
(=
+ Constitucion Politica de la + Gufa de Planeamiento + Politica de Defensa
Republica de Colombia (19971) Estratégico Sector de y Seguridad Nacio-
(art. 217). Defensay Seguridad nal (2019-2022).
+ Ley 126 de 1919 cred la FAC). Nacional, 2019-2022. + Plan Bicentenario
+ Ley 89 de 1938 (cred la Aero- + Plan Estratégico Militar Héroes de la Liber-
nautica Civil Colombiana). (PEM) (2030). tad, FF. MM. 2019
+ Ley 1955 de 2019 (expidio el + Plan Estratégico Ins- + Plan de Campa-
Plan Nacional de Desarrollo titucional del COGFM fla Fuerza Aérea
2018-2022). (2019-2022). Colombiana.
+ Decreto 2171 de 1992 (cred la + Manual Fundamental de  + CCOFA.
Unidad Administrativa Especial Doctrina Conjunta, MFC- + CCOBA.
o de Aeronéautica Civil ((UAEAC]). 1,0(2018). - CACOM.
® - Decreto 2937 de 2010 (desig- + Estrategia para el desa-  + ACUARIO.
3 no a la FAC como autoridad rrollo aéreo y espacial de  + Seguridad Aero-
2 aeronautica de la aviacion de la FAC 2042. portuaria.
= Estado y ente coordinador ante  + Manual de Doctrina + Plan de Accidn
3 la autoridad Aeronautica Civil Bésica, Espacial y Cibe- Policia Nacional.
Colombiana, y constituyo el respacial (quinta edicion, + Policia Aeropor-
Comité Interinstitucional de la 2020). tuaria.
Aviacion de Estado). + Guia Metodoldgica-Pla-
+ Decreto 1000 del 5 de noviem- neacion por Capacidades
bre de 1981, mediante el cual se del MDN, 2018.
organiza un cuerpo de Policia + Plan Estratégico Institu-
Nacional. cional PONAL (2019-
+ Decreto 1400 del 8 de julio de 2022).
2002 (cred la Comision Inter- + Reglamento Aeronau-
sectorial de Seguridad Aeropor- tico Colombiano, (RAC)
tuaria de la Aviacion Civil). (2017).
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[0S
+ Constitucion Politica de la Re- + Manual 2.0 de Tallin + Politica de Defensa
publica de Colombia (1991) (art. + El derecho internacional y Seguridad Nacio-
. 1,2.15.20). aplicable a las operacio- nal 2019-2022.
-8+ Decreto 1078 de 2015. nes cibernéticas (2017). - Plan Bicentena-
8 - Politica de gobierno digital. + Manual de Ciberdefensa rio Héroes de la
&+ Documento CONPES N.° 3854 Conjunto para las FF. Libertad, FF. MM.
g Politica Nacional de Seguridad MM. (primera edicion, (2019).
5 Digital. 2016). - Plan de Campana
2 + Manual de Doctrina Basi- Fuerza Aérea Co-
€ ca, Espacial y Ciberespa- lombiana (2018).
8 cial FAC (quinta edicién, ~ + CCOC.
2020) + ColCERT.
+ Centro cibernético
PONAL.

Fuente: elaboracion propia.

Colombia, como Estado social de derecho, instaurd en su Carta Politica de
1997 los fines de la nacion, y establecid en el articulo 216 de dicha Carta Magna
la institucionalidad de las FF. MM. para defenderlos y protegerlos. El Gobierno
nacional, por su parte, establece el Plan Nacional de Desarrollo, con estrategias
y metas para el sector defensa, a través de la Politica de Defensa y Seguridad
Nacional, desarrollada, a su vez, mediante los planes estratégicos y operaciona-
les de las FF. MM. y la Policia Nacional (PONAL).

Por otra parte, el Estado colombiano instituyd la Unidad Administrativa
Especial de Aerondutica Civil (UAEAC), adscrita al Ministerio de Transporte, como
la responsable de dirigir, organizar, coordinar y regular técnicamente el trans-
porte aéreo, asi como para controlar, supervisar y asistir la operacion y la nave-
gacion aéreas que se realicen dentro del espacio aéreo sometido a la soberania
nacional.

Con lo anterior en mente, y en consideracion a la necesidad de contar con
capacidades apropiadas para contener y combatir las amenazas multidimensio-
nales, el Estado colombiano, con base en el principio de constitucionalidad, debe
fortalecer, desarrollar e implementar nuevas capacidades en el dominio aéreo,
toda vez que la mutacion y la evolucién de estas amenazas, con sus formas de
actuacion, logran mayor impacto sobre los intereses nacionales.
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Capacidades del poder aéreo para enfrentar las amenazas
multidimensionales

El Estado colombiano, consciente del riesgo que generan las amenazas mul-
tidimensionales sobre sus intereses, desarrolla estrategias para combatirlas o
contenerlas, soportadas en cuantiosos recursos econémicos, empleados para
instaurar nuevas capacidades y fortalecer las existentes. Es asi como desde el
sector politico se implementa legislacion a fin de proveer de marco legal el ac-
tuar de las FF. MM. en la proteccion y la defensa de sus intereses. No obstan-
te, es necesario implementar nuevas estrategias de seguridad cooperativa, que
permitan enfrentar amenazas comunes, mediante un esfuerzo conjunto entre
Colombia y otros paises, para disminuir el riesgo sobre los intereses nacionales
(Banegas, 2017).

En este sentido, la FAC desarrolla acuerdos de cooperacion con el gobierno
de Estados Unidos, como el convenio Air Brig Denial (negacion del espacio aé-
reo), el cual tiene como propdsito la interceptacion de aeronaves que pretendan
hacer uso ilegal del espacio aéreo colombiano para materializar las amenazas
multidimensionales, como el trafico ilicito de armas y el de sustancias ilegales
(FAC, 2014).

Por lo anterior, la defensa del espacio aéreo es fundamental en la proteccion
de intereses tanto vitales como estratégicos. De esa forma, el desarrollo y la
aplicacion de medios tecnoldgicos, segun el concepto de independencia tecno-
I6gica, genera capacidades de disefio propias, como un mayor nivel de seguridad
autonomo para el Estado; permite asi reducir costos en la adquisicion de nueva
tecnologia, y en el soporte logistico (MinDefensa, 2017). En orden de ideas, la
FAC, por ejemplo, ha desarrollado tecnologia aplicada en la fabricacién de rada-
res tacticos para la defensa aérea y de superficie (FAC, 2017).

De igual manera, la renovacion de los medios aéreos es una prioridad para
el Estado colombiano, a fin de ofrecer mayor control del espacio aéreo, y que
provea, a su vez, una capacidad defensiva, disuasiva y ofensiva ante la materia-
lizacion de dichas amenazas multidimensionales. Las aeronaves de combate
se constituyen en el activo militar mas importante en la defensa de la Nacién
(Semana, 2021b). En ese sentido, Colombia cuenta con aeronaves de superio-
ridad aérea tipo Kfir, pero cuya flota debe ser renovada, por su obsolescencia,
frente al poder aéreo de paises de la regién con mejores caracteristicas para la
defensa nacional; asimismo, debido a su alto costo de sostenimiento, pues a
la fecha esos aviones ya tienen mas de 30 afios de servicio. Por lo tanto, lograr
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una capacidad estratégica, como la superioridad aérea, requiere los medios, la
tecnologiay el soporte aeronautico apropiados, por cuanto el poder aéreo es una
herramienta fundamental para defender los intereses nacionales, y ello se logra
a partir de la voluntad politica del Estado (Gaitan, 2017).

Por lo tanto, el desarrollo tecnoldgico en la FAC debe ser la punta de lanza que
permita obtener nuevas capacidades en el ambiente aéreo, asi como disponer de
los suficientes medios aéreos sofisticados e infraestructura aeronautica (avia-
cién militar y aviacion civil) que provean no solo capacidad para la defensa de
la nacion, sino también, en la seguridad, para contener y combatir las amenazas
multidimensionales que impactan el interés nacional. Para lograr este objetivo,
es importante desarrollar la metodologia del MDN, basada en el planeamiento
por capacidades como parte de la estrategia para alcanzar, mantener, proteger y
defender los fines del Estado colombiano.

En este sentido, al aplicar la metodologia DOMPI en el desarrollo vy el forta-
lecimiento de capacidades para combatir y contener las amenazas multidimen-
sionales que afectan los intereses nacionales desde el dominio aéreo, dichas
capacidades deben ser soportadas mediante una doctrina fundamentada en el
marco constitucional, legal y operacional (Doctrina); asimismo, con una estruc-
tura organizacional de Estado, que involucre el empleo de la aviacion de Estado y
la aviacion civil bajo el concepto poder aéreo integral de la nacion (Organizacion),
ala vez que permita involucrar, adquirir y desarrollar los medios apropiados para
enfrentar las amenazas en contra del Estado (Material y Equipo), con el apoyo del
mejor talento humano militar y civil, capacitado para hacer parte de la estructu-
ras organizacionales, operativas y tacticas, en roles de direccion, conduccion y
desarrollo de tareas en el ambiente de dominio aéreo (Personal) para administrar
la infraestructura aerondutica del Estado que soporta la ejecucién de las opera-
ciones aéreas (Infraestructura).

De este modo, una capacidad con la que el Estado colombiano debe contar
para combatir y contener las amenazas multidimensionales en el dominio aéreo
identificadas en el primer acéapite, y descritas en la figura 1, debe ser la moder-
nizacion de los medios aéreos que hacen parte del sistema de defensa aérea de
la nacion, que permita un control efectivo del espacio aéreo. De igual manera,
fortalecer el desarrollo tecnoldgico al interior de la Fuerza Aérea Colombiana,
como condicidon fundamental para lograr la autonomia tecnoldgica que permi-
ta la gjecucion de operaciones aéreas efectivas en el control del espacio aéreo
colombiano.
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Capacidades del poder ciberespacial para enfrentar las
amenazas multidimensionales

El dominio ciberespacial se ha convertido en parte del interés nacional, por
cuanto los Estados han comprendido que, al tener control sobre el ciberespacio,
transversalmente se obtiene el dominio aéreo, terrestre, maritimo y espacial. Sin
embargo, el surgimiento de este nuevo dominio ha creado también nuevos con-
ceptos sobre la seguridad y defensa de una nacién, pues las particularidades del
ciberespacio han desdibujado los limites y las responsabilidades de las institu-
ciones del Estado para su defensa.

Argumentado lo anterior, se propone un modelo que involucra el ciberespa-
cio, las amenazas multidimensionales, la seguridad y defensa de los intereses
del Estado nacion como los factores que intervienen y, en conjunto, conforman
un nuevo concepto, el cual permite visualizar y proponer las capacidades con las
qgue Colombia debe contar para enfrentar las amenazas provenientes del cibe-
respacio y que atenten contra sus intereses.

Figura 1. Modelo de ciberseguridad y ciberdefensa en relacion con las
amenazas multidimensionales.
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Para Chillier y Freeman (2005), el nuevo concepto de seguridad multidimen-
sional proferido por la OEA no solo es demasiado amplio y difuso, sino que diluye
la diferencia entre defensa y seguridad. Si a este concepto se adiciona el factor
tecnologia, que genera la evolucion de nuevas amenazas —especialmente, las
que provienen del ciberespacio—, se deduce la existencia de amenazas multi-
dimensionales que producen riesgos a la seguridad publica, y que al materiali-
zarse afectan la seguridad nacional. En este contexto, Garcia (2019) afirma que,
la tecnologia no es exclusiva de militares ni de los civiles, pues en el desarrollo
de conflictos en el ciberespacio intervienen estos en conjunto. A su vez, la ma-
sificacion de esta tecnologia hace que dependan de ella infraestructuras tanto
militares como civiles de los Estados. Por consiguiente, el concepto tradicional
de seqguridad y defensa debe ampliar su visidon y su comprension, para asi pro-
yectar y obtener capacidades reales y eficaces en la proteccion y la defensa de
los intereses nacionales desde el ciberespacio.

Por otra parte, las amenazas multidimensionales que provienen del ciberes-
pacio son un factor comun entre la ciberseguridad y la ciberdefensa, pues al ser
identificadas generan un riesgo para la seguridad publica, y cuando se materiali-
zan afectan la seguridad nacional. Para Becerray Ledn (2019), una de las funcio-
nes de la ciberdefensa es proveer la normalidad y la seguridad de una sociedad
gue interactla en el ciberespacio en desarrollo de sus actividades cotidianas.
Ahora bien, se evidencia como el concepto de ciberdefensa abarca caracteristi-
cas de la seguridad publica; por eso, las ciberamenazas afectan tanto al sector
publico como al sector privado. En tal sentido, las amenazas que se materializan,
ya sea en el ambito de la seguridad publica o en el ambito de la seguridad na-
cional, pueden causar impacto en los intereses estratégicos y vitales del Estado.

Conviene distinguir como en este modelo intervienen distintos actores del
ambito de la ciberseguridad; a saber: civiles que tienen la responsabilidad de
proteger infraestructuras al interior del sector privado, y actores estatales a car-
go de la proteccion de los derechos vy las libertades de los ciudadanos desde el
ciberespacio, como lo hace la PONAL, a través del Centro Cibernético. Por su
parte, la institucionalidad del Estado les ha conferido a sus FF. MM. la defensa de
la nacion, concepto al que, a su vez, no es ajeno el ciberespacio; por lo tanto, en
el ambito de la ciberdefensa corresponde a los militares velar por los intereses
de la nacion, y han dispuesto para ello el Comando Conjunto Cibernético (CCC).

Una de las caracteristicas del ciberespacio es la incertidumbre, que dificulta
descubrir el origen de las ciberamenazas y la identidad de los atacantes; por
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lo tanto, esta incertidumbre puede ser enfrentada mediante el control efectivo
del dominio del ciberespacio por parte de los Estados (Garcia, 2019). Asi pues,
en la ciberseguridad y la ciberdefensa intervienen actores tanto militares como
civiles, quienes tienen la responsabilidades y capacidades para ejercer el control
ciberespacial.

En ese orden de ideas, se presentan algunas capacidades del poder cibe-
respacial con las que el Estado colombiano debe contar para combatir y conte-
ner amenazas multidimensionales. Dichas amenazas se plantean tomando en
cuenta la metodologia DOMPI, pretendiendo asi analizar las capas que compo-
nen el ciberespacio, a fin de identificar en conjunto esas capacidades.

Figura 2. Planeacion de capacidades en relacion con las capas que conforman
el ciberespacio.
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Fuente: elaboracion propia, con base en Ganuza (2020).

En este contexto, Ganuza (2020) expone en la guia de ciberdefensa de la
Junta Panamericana de Defensa que el ciberespacio esta conformado por dis-
tintas capas en las cuales interactuan personas, redes, informacion, software,
hardware e infraestructura. La primera de dichas capas es la capa humana,
compuesta por personas. Analizadas estas desde la metodologia DOMPI, deben
ser entrenadas y capacitadas para interactuar en el ciberespacio (Personal); por
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lo tanto, la formacién en temas de ciberseguridad y ciberdefensa de los oficiales
y los suboficiales, asi como del personal civil que integra el MDN, es fundamental
para ampliar lineas de investigacion (CONPES, 2011). Se evidencia asi el fortale-
cimiento de esta capacidad. La Maestria en Ciberseguridad y Ciberdefensa, de la
ESDEG, es el posgrado que actualmente forma oficiales para liderar estrategias
gue combatan y contengan las amenazas contra el interés nacional provenien-
tes del ciberespacio.

La siguiente capa descrita por Ganuza (2020) es la ciberhumana, que se re-
flere a las personas con una identidad en linea, y las cuales, a su vez, confor-
man organizaciones virtuales interactuando en el ciberespacio. En Colombia, el
(colCERT), el (CCOC) de las FF. MM. y el (CCP) fueron creados por la Politica de
Ciberseguridad y Ciberdefensa de Colombia. En dichas entidades se desarrollan
actividades de control del ciberespacio por parte del Estado, a través de una
infraestructura cibernética dispuesta para ello, con la participacion de personal
que constantemente interactua en el ciberespacio, a fin de contener ciberame-
nazas que pretendan afectar e impactar los intereses de la nacion, y eviden-
ciando una capacidad fortalecida desde el componente de la organizacion del
modelo DOMPI.

Seguidamente, la capa cognitiva abarca los conocimientos adquiridos por
las personas, como resultado de su interaccion en el ciberespacio; dichos cono-
cimientos son guiados por la doctrina, las normas de actuacion, los estandares
y los procedimientos por realizar en estas actividades (Ganuza, 2020). En cuanto
al marco constitucional legal y la doctrina son elementos fundamentales de una
capacidad para emplear el conocimiento en el ciberespacio que permita enfren-
tar las ciberamenazas. En este sentido, Colombia y sus FF. MM. tienen una doc-
trina que guia su actuar, como se evidencia en la en la tabla No 6, la relacion de
los dominios aéreo y ciberespacial de la nacion con los marcos referenciales, en
si misma, constituye una capacidad doctrinaria del Estado colombiano.

Por su parte, la capa Idgica del ciberespacio es, para Ganuza (2020), la in-
formacion procesada por recursos de computacion con los que las organiza-
ciones interactuan entre si en el ciberespacio. En tal sentido, en el ciberespacio
las organizaciones dependen de la informacion, por lo que las capacidades en
dicho componente deber ser orientadas al fortalecimiento de los sistemas de in-
formacion que garanticen su confidencialidad, su integridad y su disponibilidad,
toda vez que la informacion es un activo estratégico del Estado. Lo anterior, a
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su vez, da origen a la Politica Nacional de Seguridad Digital, donde la gestion de
riesgos de la seguridad digital es la estrategia nacional del Gobierno colombia-
no para proteger al Estado de ciberamenazas que atenten contra sus intereses
(CONPES, 2016).

Seguidamente, se encuentra la capa de las TIC, que son todos los disposi-
tivos fisicos, electrénicos, hardware, software, redes cableadas e inaldambricas,
computadores, servidores, dispositivos, etc. (Ganuza, 2020).

Esta capa es analizada desde el componente de Material y Equipo, al tratarse
del uso de tecnologia. Tiene la particularidad de hallarse en constante evolucion;
indiscutiblemente, una capacidad para adquirir por parte del Estado colombiano
es la autosuficiencia tecnoldgica, a fin de no depender de paises externos, toda
vez que en el campo de la ciberseguridad y ciberdefensa, dicha autosuficiencia
es una variable imposible de subestimar.

Finalmente, se encuentra la capa geogréfica, como la parte fisica del cibe-
respacio donde se encuentra ubicada la infraestructura de las TIC y el lugar fisico
que habitan las personas que soportan el ciberespacio. Los ambientes geogra-
ficos son la tierra, el mar, el aire y el espacio (Ganuza, 2020). Con esto en mente,
y acorde con el modelo DOMPI, el componente de la infraestructura determina
no solo el fortalecimiento de capacidades de infraestructura fisica, que contiene,
a su vez, la infraestructura TIC, de igual importancia en la defensa y seguridad
fisica de dichas instalaciones, que permiten realizar la ciberseguridad y la ciber-
defensa en nombre de la proteccién de los intereses del Estado desde el cibe-
respacio. Por lo tanto, una capacidad por fortalecer es la seguridad y defensa de
sus instalaciones.

En resumen, el disefio de capacidades con las que el Estado colombiano
debe enfrentar las amenazas multidimensionales que afecten el dominio aéreo
y el dominio ciberespacial de la nacién debe ser concebido mediante la meto-
dologia de planeacion basada capacidades, la cual permite, mediante los com-
ponentes (DOMPI), hacer un analisis prospectivo sobre las capacidades que se
deben adquirir o fortalecer. De ahi que la renovacién de los medios aéreos vy el
desarrollo de tecnologia propia sean fundamentales para combatir y contener
las amenazas en el ambito del dominio aéreo. Por su parte, las capacidades del
dominio ciberespacial estan enfocadas en fortalecer las existentes. Sin embar-
go, desarrollar tecnologia auténoma garantiza que las actividades en el ciberes-
pacio desarrolladas por Colombia no dependan de terceros.
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Conclusiones

La investigacion evidencia, en primer término, el gran volumen documental de
cardcter tedrico-conceptual sobre el tema en cuestion, lo que facilitd el proceso
de analisis categorial por nlcleos tematicos, para describir, de manera especifi-
ca, cuales amenazas multidimensionales son las que afectan el Estado nacion
en los ambientes aéreo y ciberespacial. A partir de ese hallazgo, fue posible rela-
cionar dichas amenazas con los intereses nacionales. De igual manera, se logro
categorizar las amenazas multidimensionales, a partir de su fuente de origen, en
relacion con los ambientes aéreo, ciberespacial y multidominio. De ese modo, se
consiguio establecer los efectos de las mencionadas amenazas en los ambien-
tes aéreo, ciberespacial y multidominio, como también, sus formas y su impacto
sobre los intereses nacionales. Finalmente, se proyectaron algunas capacidades
que el Estado colombiano debe desarrollar para contener y combatir estas ame-
nazas multidimensionales con los poderes aéreo y ciberespacial.

El marco tedrico facilitd el entendimiento de los conceptos relacionados con
los nucleos tematicos objeto de analisis, para generar nuevo conocimiento con
apoyo en tablas y figuras. Los conceptos desarrollados cobran valor a partir del
significado sobre: la amenaza, la multidimensionalidad, la seguridad multidi-
mensional, los intereses nacionales, la ciberseguridad, la ciberdefensa, el poder
aéreo, el poder ciber espacial, el Estado nacion, el domino aéreo y el domino
ciberespacial, entre otros.

El andlisis conceptual permitié identificar las caracteristicas de las amena-
zas multidimensionales categorizadas bajo el enfoque adoptado por la (OEA)
durante la declaracion de Bridgetown, en 2002, entendidas como nuevas ame-
nazas de caracter trasnacional, y como ellas tienen origen estatal y no estatal, y
afectan la seguridad de uno o mas Estados, lo que dificulta la forma como se las
puede contener o combatir.

La tipificacion de las amenazas multidimensionales que afectan los domi-
nios aéreo y ciberespacial tiene su origen en la categorizacion de organizaciones
internacionales como la (ONU y la OEA). Sin embargo, dichas amenazas son
consideradas, igualmente, en la doctrina de seguridad y defensa nacional, asi
como en la normatividad de sectores estatales y no estatales de orden nacional e
internacional, asociadas a los dominios aéreo y ciberespacial. Es asi como tales
amenazas se incluyen en las politicas de gobierno, los manuales de doctrina mi-
litar, los planes estratégicos institucionales, los planes operacionales, las normas
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y los reglamentos aeronauticos y ciberespaciales, entre otros. Igualmente, se
caracterizan, para su estudio y su analisis, bajo ambientes volatiles, inciertos,
complejos y ambiguos (VICA).

Las amenazas multidimensionales consideradas por su afectacion al Estado
en el dominio Aéreo son: el trafico ilicito de armas de fuego, la degradacion del
medio ambiente y el acceso, la posesion y el uso de armas de destruccion masi-
va. A su vez, una amenaza, identificada como los ataques a la seguridad ciberné-
tica, afecta al Estado en el dominio ciberespacial. Sin embargo, y como resultado
del analisis, se logro establecer que las siguientes las amenazas multidimensio-
nales son consideradas amenazas multidominio, por sus caracteristicas de (for-
ma, efecto e impacto), puesto que el terrorismo, la DOT, el problema mundial de
las drogas y el acto de interferencia ilicita —esta ultima, de origen aerondutico—y
la constante mutacién afectan simultaneamente los intereses nacionales en los
dominios aéreo y ciberespacial.

La constante evolucién de las amenazas multidimensionales con el empleo
de la tecnologia en los ambientes aéreo y ciberespacial genera un efecto rapido,
efectivo y a menor costo en su materializacion. Por ello, corresponde al Estado
hacer frente a tales amenazas, en el entendido de que muchas de ellas, en prin-
cipio, son de competencia de la seguridad publica, pero cuando se materializan
tienen impacto en la seguridad nacional.

Por otra parte, la investigacion tuvo como resultado la determinacion de los
intereses nacionales del Estado colombiano, a partir de los fines consignados en
el articulado constitucional, junto a la interpretacion tedrica argumentada en es-
tudios formales, adelantados en la ESDEG, y en los cuales se establece una cla-
sificacion de los intereses nacionales, a partir de su condicién estratégica o vital.
Lo anterior permitio relacionar los intereses nacionales del Estado colombiano
con las amenazas multidimensionales que se materializan en los dominios aé-
reo, ciberespacial y multidominio. Al identificar las amenazas en los dominios
aéreo, ciberespacial o multidominio, junto a la forma como estas se materializan,
hace posible determinar el efecto como el impacto final sobre los intereses na-
cionales estratégicos o vitales del Estado colombiano.

Elanalisis de las amenazas multidimensionales en el dominio aéreo demues-
tra como estas amenazas emplean diferentes formas, como el uso de medios
aéreos para el transporte ilegal de armas de fuego, y el acceso, la posesién y el
uso de armas de destruccion masiva, mediante la explotacion ilegal del espacio
aéreo nacional, lo que constituye la flagrante violacion de la soberania nacional.
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Asimismo, con la practica de mineria ilegal, la deforestacion de los suelos vy la
siembra de cultivos ilicitos se afecta el medio ambiente, se causan desastres
naturales y se incentiva el trafico de sustancias ilicitas, con su correspondiente
impacto en la pérdida de activos estratégicos y vitales de la nacion.

En cuanto a las amenazas multidimensionales en el dominio ciberespacial,
se evidencia que estas aplican formas soportadas en la tecnologia cibernética,
como: el uso de software malicioso, o (malware); los ataques de denegacion de
servicio distribuido (DDoS); los engafios para hacer compartir informacién con-
fidencial (phishing); los ataques de abrevadero (waterinh-hole), y el secuestro de
datos (ransomware), con efectos en la pérdida o el dafio a la infraestructura criti-
cay el colapso econdmico, que, a su vez, causa un alto impacto en la violacion a
la soberania y la independencia nacionales, asi como la pérdida de la integridad
territorial y de los derechos y las libertades de los colombianos.

Un hallazgo importante es la identificacion de amenazas multidominio, las
gue igualmente afectan los intereses nacionales en el nivel estratégico o vital, y
por sus caracteristicas y sus formas, esta en capacidad para afectar de mane-
ra simultanea los dominios aéreo y ciberespacial. Dichas formas son: el ataque
terrorista o ciberterrorista; el trafico de drogas, armas, personas y migrantes; el
apoderamiento, la destruccion o la intrusion de aeronaves, y la toma de rehenes.
Todo ello tiene efectos especificos o simultaneos, reflejados en: el dafio a la in-
fraestructura critica, a los ecosistemas y a la biodiversidad; en el dafio al capital
humano y a la economia, y en el incentivo a la corrupcion y a las economias
ilicitas. Ocasiona, ademas: la pérdida de los derechos y las libertades de los ciu-
dadanos, la pérdida de la seguridad nacional, la pérdida de vidas y la pérdida de
la convivencia pacifica.

El resultado de los hallazgos de la investigacion hizo posible plantear algu-
nas capacidades que el Estado colombiano debe fortalecer, desarrollar e imple-
mentar para contener y combatir las amenazas multidimensionales que afectan
los intereses nacionales estratégicos y vitales con el empleo de los poderes aé-
reo y ciberespacial.

El planteamiento de capacidades se elaboro siguiendo la metodologia apli-
cada por el MDN (CAPACITAS), a través de la combinacién de los componentes
(DOMPI): la doctrina y los documentos que soportan la capacidad, la organiza-
cion, el material y equipo, el personal y la infraestructura. Estas capacidades se
clasifican en diferentes niveles de agregacion, de acuerdo con su naturaleza y el
proposito de su aplicacion (operacional u organizacional).
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Al relacionar los dominios aéreo y ciberespacial con los marcos constitucio-
nal, legal, institucional, doctrinario y operacional, fue posible identificar, mediante
la metodologia (DOMPI), las capacidades existentes, y caracterizar las capacida-
des que, se considera, debe adoptar el Estado colombiano para la defensa de sus
intereses nacionales frente a las amenazas multidimensionales en los dominios
aéreo y ciberespacial.

De esta forma, es posible deducir que para la defensa de los intereses tanto
vitales como estratégicos del Estado colombiano en el domino aéreo, se requiere
el control total del espacio aéreo nacional, a partir de la modernizacion, la adqui-
sicion y el empleo eficaces de los medios aéreos que hacen parte del Sistema
de Defensa Aérea Nacional, que permitan un control efectivo del espacio aéreo
colombiano. Asimismo, fortalecer el desarrollo tecnolégico de la FAC, como una
condicién fundamental de la autonomia tecnoldgica aeronautica que facilite la
eficiente ejecucion de operaciones aéreas en todo el territorio nacional.

Las amenazas multidimensionales que afectan el Estado colombiano en el
dominio aéreo deben ser contenidas y combatidas con el poder aéreo del Estado
Colombiano, concebido de forma integral, puesto que no es un rol exclusivo de la
FAC o de los medios militares aéreos en general. El poder aéreo integral adopta
una condicion de caracter estratégico para la nacion, y se constituye a partir de
la sinergia entre diversos actores gubernamentales, militares y privados (Barrero
etal, 2017).

El dominio ciberespacial se ha convertido en parte del interés nacional, toda
vez que los Estados han comprendido la necesidad de tener control total sobre
el ciberespacio para, transversalmente, obtener el dominio aéreo, terrestre, ma-
ritimo y espacial.

Las amenazas multidimensionales que provienen del ciberespacio son un
factor comun entre la ciberseguridad y la ciberdefensa, toda vez que, al ser iden-
tificadas, generan un riesgo para la seguridad publica, y cuando se materializan
afectan la seguridad nacional. Estas amenazas multidimensionales, la seguridad
y defensa de los intereses del Estado nacion como los factores que intervienen,
en conjunto conforman un nuevo concepto que permite visualizar y proponer
capacidades con las que el Estado colombiano debe contar para contenerlas y
enfrentarlas en el ciberespacio.

Las capacidades del Estado colombiano para contener y combatir las ame-
nazas multidimensionales que afectan el dominio aéreo y el dominio ciberes-
pacial de la nacion se disefian mediante la aplicacion de metodologias como

145



Poder aéreo, espacial y ciberespacial
frente a desafios y amenazas multidimensionales que afectan al Estado colombiano

la planeacion basada en capacidades, mediante el andlisis de componentes de
(DOMPI), para, de esta forma, desarrollar o adquirir sistemas robustos multi-
dominio de seguridad y defensa de los intereses nacionales, y asi garantizar la
supervivencia del Estado nacion.
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