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Contexto global contemporaneo
de cara a las amenazas, los nuevos retos y los desafios multidimensionales

Introduccion

Los seres humanos hemos padecido la violencia desde la época de nuestros
antepasados prehistdricos, en lo que desde entonces se ha constituido en parte
de la propia naturaleza humana, y se ha potencializado a lo largo de la historia
dependiendo del entorno, el deseo de poder, el odio, la religion y, en general, una
larga lista de motivos, que, en realidad, no tienen justificacion, vistos desde la
ética por el respeto a la vida y la dignidad humana. Hoy, la guerra, el terrorismo
y todas las amenazas contenidas en el COT son las grandes catastrofes que
agobian la existencia pacifica del género humano y de la naturaleza en general,
las cuales han evolucionado a tal punto que ponen en riesgo la seguridad global.

El presente capitulo tiene por objetivo establecer la proyeccién de empleo
del poder aéreo, espacial y ciberespacial para combatir y contener las amena-
zas con los nuevos desafios multidimensionales, que enfrenta el Estado co-
lombiano para garantizar la seguridad y defensa nacional. Para llevar a cabo lo
planteado, se usara el método analitico cualitativo de investigacion, por medio
de la técnica de revision y andlisis documental, para dar cuenta de la prolifera-
cion de amenazas a la seguridad global, a fin de llegar a los retos y los desafios
contemporaneos.

Lo anterior, considerando de vital interés los dilemas que enfrenta la socie-
dad del siglo XXI respecto a la seqguridad, donde el orden mundial y las relaciones
internacionales son imprescindibles para comprender la evolucion de las ame-
nazas tradicionales y las nuevas amenazas que enfrentan los Estados, y de ahi,
entender los problemas de seguridad con los que convive la humanidad, a fin de
buscar soluciones para negar, contener y anticipar estas amenazas.

Al respecto, cabe destacar que finalizada la Primera Guerra Mundial “surgio
por primera vez el término de 'orden mundial’ en el Congreso de Estados Unidos
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(EE. UU.) y en el Tratado de Versalles por parte del presidente norteamericano
Woodrow Wilson" (Blin & Marin, 2013, p. 216). En ese sentido, y a partir de lo
mencionado, debe entenderse que nuevo orden mundial se emplea para des-
cribir el papel que juegan las potencias globales en el predominio del sistema
internacional en los aspectos econémico, politico, militar y social, bien sea por
hechos violentos, como la guerra interestatal, o por la guerra que pelean algunos
paises colectivamente en la contemporaneidad en contra del terrorismo.

Asi las cosas, desde la creacion de los Estados, las guerras han estruc-
turado el orden mundial, donde se han redisefiado fronteras y se han creado
nuevos territorios sobre lo conquistado o lo arrebatado en una confrontacion, y
se han impuesto nuevas formas culturales y religiosas a su paso. En ese orden
de ideas, la guerra y la paz terminaron siendo equivalentes alrededor de la vida
humana, o como lo describe Fernandez-Montesinos (2011), "la guerra como
la paz tienen la misma finalidad y, por lo tanto, no son ni pueden ser concep-
tos antindmicos” (p. 21), razon por la cual el siglo XX ha sido un periodo en el
que las guerras, los conflictos vy, en general, las amenazas, llevaron a buscar
soluciones en la seguridad nacional, la seguridad cooperativa y la defensa co-
lectiva, entre muchas mas, las cuales se plantearon por la falta de alcance del
significado simple de seguridad.

Para el desarrollo del tema planteado, se proponen tres apartados. En el pri-
mero se examina el ambiente global y regional de amenazas multidimensionales
que afectan la seguridad y defensa nacional. Y para ello, se tendra en cuenta la
importancia de las guerras como los sucesos de mayor impacto en el orden
mundial. Dicho apartado abarca los conflictos mas relevantes del siglo XX, asi
como el ataque a las Torres Gemelas y el Pentagono, en el llamado 9-11, donde
se pone en contexto lo que se define como el orden mundial, desde la perspecti-
va del neorrealismo como pensamiento de las relaciones internacionales.

Lo anterior, debido a que "el neorrealismo se representa en una circulari-
dad tautoldgica de la estructura del sistema internacional como variable inde-
pendiente y la estabilidad del sistema internacional como variable dependiente”
(Vargas, 2010, p. 120; Waltz, 1988, p. 619), lo que implica un enfoque en el equili-
bro de poderes en el contexto global, donde los Estados buscan la supervivencia
generando una posibilidad de andlisis a través de los conflictos o las guerras que
se han vivido.

En el segundo apartado se propone la categorizacion de las nuevas ame-
nazas de mayor impacto que afectan el mundo contemporaneo, a partir de la
Declaracién de la Seguridad de las Américas de 2003 y 2020, de la OEA, donde
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fue posible realizar un andlisis comparativo con otras organizaciones, como
la OTAN y la ONU; en esta ultima se incluye a la UNODC, donde los resultados
mostraron similitudes y acepciones en algunos casos, asi como el aumento de
amenazas desde finales del siglo XX, pero, en definitiva, una mutacion de nuevas
amenazas con transnacionalizacion global.

Por ultimo, se evaluan los sucesos de mayor relevancia de los siglos XXy XXI,
los cuales promovieron un cambio en el orden mundial en el area de las relaciones
internacionales y la generacion de nuevas amenazas del mundo contemporaneo,
lo que permite proponer los posibles retos del mundo, en el marco de la seguridad,
para las proximas décadas de la presente centuria, aspecto pertinente para desa-
rrollar un analisis prospectivo a las estrategias de seguridad de los Estados, para
combatir los futuros peligros que empiezan a gestarse en el ambiente ciberespa-
cial. Al final, se plantean las conclusiones resultado de la investigacion.

Ambiente global y regional de amenazas
multidimensionales que afectan la seguridad y
defensa nacional

Este apartado tiene como objeto hacer una evaluacion del escenario mundial y el
nuevo orden contemporaneo, a partir de los hechos histéricos del final del siglo
XX que generaron un impacto en las relaciones internacionales, con el fin de ve-
rificar los aspectos clave que hoy en dia estan generando un hito en materia de
seguridad, lo cual lleva a cuestionar acerca de cudles seran las tendencias de los
Estados para alcanzar sus intereses y, al mismo tiempo, mantener el equilibrio
mundial.

Desde el recuento de la historia, las dos guerras mundiales se convirtieron
en los puntos de inflexion para explicar muchos cambios sociales de la humani-
dad (Bouthoul, 1971; Burkett, 2020); por tanto la guerra puede ser considerada el
acontecimiento de mayor impacto en la historia de la humanidad, la cual esta-
blece por si sola las variables del desarrollo y la evolucion del ser humano, donde
la busqueda del interés propio y la misma naturaleza del individuo lo han llevado
a involucrarse en guerras que, en definitiva, conllevan resultados tragicos para
comunidades enteras que han padecido los males de la guerra. A pesar de esto,
el mismo ser humano ha demostrado su inmenso poder de sobreponerse a los
males que él mismo desarrolla.
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Y es que a lo largo del recorrido histérico de la conformacién entre los
Estados, la necesidad de mayor poder es una de las caracteristicas por las cua-
les se llega a ese tipo de confrontacion, por lo cual los propios oponentes plan-
tean, segun sus necesidades y sus ambiciones, los objetivos de la guerra que
van a emprender. Por lo tanto, en todas las guerras —incluso desde “las guerras
viejas (desde el siglo XVII- Finales del siglo XX) [...] los Estados tenian la necesi-
dad de consolidar sus fronteras y posteriormente buscaban imponer su ideolo-
gia" (Kaldor, 2012, p. 13).

Esto ultimo deja en evidencia que un motivo tradicional para luchar en un
campo de batalla contra otro, considerado enemigo, era la expansion de territo-
rio, lo cual llevaba a los Estados a tener una confrontacion bélica, que tradicio-
nalmente traia como consecuencia la muerte de miles de seres humanos. Lo
anterior se alinea con Clausewitz (2005), quien concebia la guerra como “un acto
de violencia para obligar al contrario a hacer nuestra voluntad” (p. 34). A pesar
de esto, no se puede ni debe considerar imperativa la justificacion del porqué de
una guerra como fin para cumplir los intereses de un Estado. En tal sentido, las
guerras son acontecimientos lamentables, y con los cuales la cultura humana
ha aprendido a convivir, aun sabiendo que para lograr la paz entre dos o mas
actores se requiere una colectividad comun.

Por lo anterior, se han propiciado diferentes tratados y alianzas, para evitar,
de alguna manera, reducir la cadencia de guerras a lo largo de la historia. Sin
embargo, estos acuerdos no han tenido el impacto deseado, debido a las dife-
rencias de intereses por parte de los involucrados. Un ejemplo de lo anterior fue
cuando "el 18 de mayo de 1898, por primera vez en la Haya, diferentes Estados
se congregaron para buscar la paz, pero ahos mas tarde se generarian las gue-
rras mundiales” (Bouthoul, 1971, p. 113), lo cual demuestra que, para algunos,
la guerra sigue siendo la solucion cuando no se logran los objetivos de un actor
dominante.

De igual forma, el siglo XX fue un periodo de guerras importantes, pero,
mas que todo, funestas, como la Primera Guerra Mundial (I GM) (1974- 1918),
la Sequnda Guerra Mundial (Il GM) (1939-1945), la primera guerra Arabe-Israeli
(1948), la guerra de Corea (1950-1953), la guerra de Vietnam (1955-1975), la gue-
rra de los Seis Dias (1967) y la guerra del Golfo (1990-1991), entre otras (Alvarez,
2018; Uribe, 2013). En cada una de ellas, autores y expertos plantearon un nue-
vo orden mundial, a partir de los hechos, la tecnologia militar empleada, el nivel
de violencia, los territorios comprometidos y hasta la cantidad de vidas humanas
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perdidas. Lo cierto es que las guerras, por su impacto y su trascendencia, hacen
parte de los procesos aceleracionistas y desincronizados de la sociedad contem-
poranea (Rosa, 2011), debido, entre otras, a la tecnificacion humana en doble sen-
tido: mejorar los procesos de la vida, o afectarlos y ponerlos en peligro.

Respecto a la marcada violencia propia de los seres humanos, tratada lineas
arriba, Keegan (2014) pone en contexto la realidad humana de la violencia y el
desprecio por la vida como formas de relacionamiento entre los hombres como
parte de su naturaleza; de hecho, afirma que "la antropologia nos dice, y la ar-
gueologia nos indica, que nuestros antepasados civilizados eran sanguinarios,
en tanto el psicoanalisis trata de persuadirnos de que en todo hombre anida un
salvaje en lo mas profundo de su ser” (p. 31).

En otro sentido, las dos guerras mundiales y la consecuente Guerra Fria, asi
como la carrera nuclear y espacial entre estadounidenses y soviéticos, la caida
del Muro de Berlin y, finalmente, la guerra del Golfo, a finales del siglo XX, tra-
zaron en esa centuria una lucha por el dominio y el liderazgo mundiales, que
terminaron en manos de Estados Unidos. Estos hechos, ademas de los plantea-
dos previamente, marcaron una mayor importancia de lo que define la seguridad
nacional, basada en los intereses nacionales en nombre de los que se pretende,
desde entonces, llevar a cabo una guerra; de hecho, en la actualidad, y tras la
desterritorializacion del terrorismo con los hechos del 9-11, se amplié ain mas
el alcance de este término, al punto de lanzarse operaciones aliadas en territo-
rios extranjeros, buscando neutralizar la nueva amenaza del siglo XXI.

Ademas de todo lo anterior, la guerra como amenaza muto a una nueva di-
mension mas compleja; asi, los campos de batalla de los conflictos internacio-
nales se llevaron al interior de los paises. Ademas de la guerra en el sentido
tradicional entre los Estados, las guerras intraestatales o los conflictos internos
se llevan a cabo en una mayor diversidad de formas, tales como el terrorismo,
la violencia y la persecucion por razones de género, las guerras civiles, el reclu-
tamiento forzoso con fines terroristas —especialmente, de nifios— y la desapa-
ricion de seres humanos, entre muchas mas, que ponen en riesgo los intereses
nacionales en algunas naciones (Pozo, 2010).

Precisamente, fue el siglo XX el que dio origen a nuevos ambientes para lle-
var a cabo las guerras, pues a lo largo de este se generaron otras formas de
combate mucho mas letales y tecnoldgicamente mas efectivas, lo que puso a
prueba a los actores del orden internacional en los debates de la guerra justa por
la naturaleza ofensiva o defensiva, en la "agresion o la trasgresion de las normas
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que hace el enemigo” (Fernandez-Montesinos, 2011, p. 95). Por lo tanto, el siglo
XX estuvo marcado por las guerras tradicionales llevadas a cabo en los escena-
rios tridimensionales de tierra, mar y aire (Alvarez, 2018): fue, precisamente, este
dltimo el que le imprimio un mayor papel decisivo a quien lo hubiera desarrolla-
do mejor estratégicamente. Sin embargo, no son descartables los escenarios
espacial y ciberespacial, que potencializan las amenazas y vulneran el derecho
internacional a impedir los conflictos, incluyendo los que se llevan a cabo en el
interior de los Estados.

Por otra parte, y desde la dptica de los conflictos, la mutacion de nuevas
generaciones de las guerras, o las llamadas nuevas guerras, que plantea Mary
Kaldor (2012), generd retos multidimensionales, que debieron involucrar los con-
textos econdmico, social, politico y cultural, ademas de lo militar (Organizacion
de Estados Americanos [OEA], 2003), por cuanto los Estados, desde comienzos
de siglo, debieron competir en nuevos escenarios, lo que representa mayores
desafios para su futura supervivencia (Alvarez, 2018); aspectos por abordar con
posterioridad, incluyendo el analisis consecuentemente de su impacto y de su
posible afectacion a los Estados.

Bien sea la polemologia de la guerra, de Bouthoul (1971); la relacion de gue-
rra como conflicto supremo, de Fernandez-Montesinos (2011, p. 19), o la pro-
puesta relacional que hace Keegan con "“la economia, la diplomacia y la politica"
(2014, p. 25), pero que, finalmente, ejecutan seres humanos distintos de politicos
y diplomaticos, el hecho es que la guerra ha sido definida en medio de diferen-
cias, similitudes y hasta paradojas, en medio de las relaciones humanas.

Platon menciond que "la guerra y la paz son etapas sucesivas” (Cataldo,
2008, p. 9) —lo cual da a entender una equivalencia relacional-social en la vida
de los seres humanos—. Clausewitz (2005) afirmo que la guerra era “la continua-
cion de la politica por otros medios” (p. 46) —v ello sintoniza el entendimiento de
muchos autores en torno a tan revolucionaria definicion, hasta el momento—. Y
John Keegan contrario todo lo anterior, planted que "la obligacién de la politica
debe ser la de proveer felicidad y prosperidad a su pueblo, protegiéndolo de cual-
quier situacion de guerra” (Keegan, 2014). Lo cierto es que la guerra tiene mayor
afinidad con la politica que con la economia, lo social o lo cultural.

De igual forma, la antropodloga Mead definio la guerra como un “conflicto
entre dos sociedades movilizadas, en el cual la privacion de la vida de personas
del bando opuesto no se sanciona, pero si este hecho ocurre entre las filas del
mismo bando es tratado como crimen” (Mead, citada por Koprinarov, 2013, p.
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145). Por su parte, Koprinarov (2013) considera que "el género humano es el tni-
co en el reino animal, que ha superado la barrera bioldgica que impide convertir
los "suyos"” en objeto de destruccion” (p. 145), lo cual explica por qué las guerras
suceden, y por qué no dejaran de existir ni, menos, de cobrar cada vez mas vi-
das. Por lo tanto, ;qué cambiaria si los seres humanos no hubiesen inventado la
guerra? Quiza, la racionalidad y la inteligencia del hombre serian mas brillantes
que lo que son.

Desde otra perspectiva, Alvarez, Santafé y Urbano (2018) afirman que la gue-
rra es “una condicion de conflicto en el cual puede desenvolverse en acciones
violentas o no violentas” (p. 152). Esta definiciény las anteriores bien podrian dar
por hecho que la guerra per se es y seguird siendo vigente en la vida cotidiana
de los humanos y sus relaciones internacionales. Lo cierto es que la guerra ja-
mas sera humanamente viable, por cuanto ha sido, quiza, la mayor amenaza a
la humanidad desde sus origenes; una amenaza que se lleva a los hechos por la
codicia de poder, por la avaricia o por el odio, como solo algunas de sus muchas
naturalezas.

Por otra parte, la Il GM forjé una profunda divisién del poder politico y se funda-
mento en una estructura bipolar, donde Estados Unidos y la Unién Soviética lucha-
ron, a partir de ahi, y a lo largo de mas de 40 afos, por el dominio global (Figueroa,
2013). Como consecuencia, se dio inicio a la conocida Guerra Fria, que enfatizd
“en pensamientos ideoldgicos como es el capitalismo y comunismo” (Sanahuja,
2020). Debido a lo anterior, se generd una carrera armamentista, fundamentada
en la necesidad de obtener el poder militar a través de la disuasion nuclear, y se
incremento el nimero de arsenales de este tipo de armamento, y con ello, crecid
la preocupacion mundial por una posible guerra entre las dos potencias del siglo
XX, hasta llegar a plantear la guerra total, que, desde el punto de vista de medios
—referido a los recursos, especialmente de armas para un conflicto— llevaria a
una guerra de caracter ilimitado, y que, en relacion con los fines, llevo, por ejemplo,
a la lamentable idea de la mutua destruccion asegurada (Fernandez-Montesinos,
20117, p. 143). Tal situacion sigue vigente en pleno siglo XXI.

Para Figueroa (2013), “predominaba una tesis de conflicto latente, que re-
queria de la definicion del estatus de cada potencia en el sistema internacional, y
de factores concretos que demostraran el poder de cada uno de estos Estados”
(p. 21). No obstante, de alguna forma, se generd un equilibrio de poder, donde
las fricciones demostraban mas una intencién disuasiva, por encima de la firme
intencion de ocasionar un conflicto real entre estas dos potencias.
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De igual manera, durante el siglo XX ambos paises no se enfrentaron direc-
tamente en una guerra o un conflicto internacional. Acudieron a terceros paises
0 a naciones satélites de su entorno para llevar a cabo guerras. Se presentaron
conflictos como la guerra de Corea, en la que se pusieron en duda el poder y
la capacidad tecnoldgica de Estados Unidos en el ambito militar (Dos Santos,
2020). Sin embargo, "la estrategia principal utilizada por el pais norteamericano
con la recuperacion de Europa a través del plan Marshall, generé dependencia
hacia Estados Unidos, lo cual fortalecid su supremacia global” (Aguilera et al.,
2012). De tal manera, Estados Unidos pudo contrarrestar los intereses soviéti-
cos, y asi evitar la expansion y una mayor influencia del titan euroasiatico en el
continente europeo. Lo cierto es que la probabilidad de una guerra de caracter
total marco el temor y la desconfianza en la Ultima parte del siglo XX.

La caida del Muro de Berlin fue el evento de mayor preponderancia en el am-
bito de seguridad a finales del siglo XX, ya que se puede considerar un punto de
inflexion hacia "otro" y nuevo orden mundial, donde Estados Unidos se convirtio
en el pals de mayor hegemonia mundial y, por ende, llevo al mundo, inicialmente,
ala unipolaridad (Castillo, 2019). Sin embargo, la propia globalizacion y el acceso
al poder —no solo de las naciones, sino de individuos particulares— ha llevado
al l6gico planteamiento de una multipolaridad en el momento contemporaneo,
pues surgen en el entorno internacional nuevos actores con poder; un poder mas
alla de los Estados.

Segun Ramirez y Bolivar (2018), "La caida del Muro de Berlin y el fin de la
Guerra Fria, son los hitos que abren la posibilidad histérica de que se entre en
una revaluacion de las politicas de seguridad hemisférica” (p. 557); de ahi, la
imposicion de la doctrina Monroe (Buzan & Waever, 2003), por cuanto ese hecho
histérico contribuyd a cambios significativos en materia de seguridad, debido a
la aparicion de nuevas amenazas a la seguridad, como lo planted la OEA (2003)
en su Declaracion de las Américas, y las cuales no estaban en el primer punto de
la agenda de los paises ni de los organismos supranacionales, pues antes era la
guerra la que acaparaba la atencion mundial, como la amenaza tradicional.

En el mencionado momento histdrico, esas nuevas amenazas a la seguri-
dad contribuyeron, quiza, a un nuevo desbalance de poder, debido al terrorismo
y al COT. Segun Pereyra (2015), "la institucionalizacion del sistema internacio-
nal paso por tres etapas: una de institucionalizacion baja (previa a la Segunda
Guerra Mundial); otra de institucionalizacion media (periodo de Guerra Fria); y
una Ultima de alta institucionalizacién (fin de la Guerra Fria)" (p. 132). Por tal
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motivo, conviene enfatizar que la Guerra Fria fue el punto de quiebre en materia
de un nuevo orden mundial y de una mayor importancia lograda por las organi-
zaciones internacionales.

En este nuevo reordenamiento mundial de la Ultima década del siglo XX,
Estados Unidos intervino en varios asuntos internacionales como "la guerra del
Golfo Pérsico (1990-1991), siendo el conflicto mas relevante y tradicional de la
década" (Aguilera et al., 2012). Y a pesar del liderazgo estadounidense y de su
participacion activa en organizaciones mundiales como las ONU, la OEA vy la
OTAN, donde ejerce un papel protagonico en la toma de decisiones colectivas
y cooperativas en temas de seguridad, derechos humanos (DD. HH.) y crimen
organizado, Estados Unidos es el pais victima de la mayor hecatombe del siglo
XXI, cuando fue atacado el 11-09, lo que dejo en entredicho la seguridad del pais
considerado el mas poderoso del mundo. Lo cierto es que el hecho suscitd un
nuevo enfoque hacia la sequridad de los Estados (Alvarez & Fernandez, 2013).

Por lo tanto, el ataque terrorista en Nueva York en 2001, asi como los ocu-
rridos “en Europa el 11 de marzo de 2004 (Madrid) y el 7 de julio de 2005, entre
otros mas, fueron los acontecimientos que generaron un replanteamiento en
materia de seguridad para EE. UU. y Europa” (Font & Ortega, 2012, p. 171). Ello
permitio restructurar las nuevas amenazas que afectan el mundo contempo-
raneo, como la delincuencia organizada trasnacional (DOT), el terrorismo o los
ataques a la sequridad cibernética.

El atentado terrorista del 9-11 marco un hito en la historia estadounidense
y en la del mundo. El lamentable acontecimiento fue observado en tiempo real
por el planeta, "por cuanto ademas de tristemente deslumbrar a todos los que
vieron caer las torres y con ellas la muerte de muchos ciudadanos del mundo”
(Blin & Marin, 2013, p. 296). Se estaba presenciando la desterritorializacion del
terrorismo, y con ello, un nuevo orden mundial, en el que, sobre todo, Occidente
estaria amenazado. De igual manera, este suceso obligd a plantear soluciones,
alianzas de caracter internacional dentro de los érganos supranacionales, como
en el caso de la seguridad colectiva, mediante la cual se adoptan estrategias
como la de coalicidn internacional en la lucha contra el terrorismo (Chillier &
Freeman, 2005).

Es oportuno, entonces, cuestionar si el mundo se hallaba realmente prepara-
do para algo asi, si se habria podido anticipar el ataque, o hacia dénde apuntaban
los planes de desarrollo de la aviacion y la tecnologia del momento. Las res-
puestas se quedan cortas. En tan lamentable momento de la historia, perdieron
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la vida demasiados seres humanos de distintas nacionalidades; por lo tanto, fue
un ataque contra todos.

A partir del tragico suceso y del éxito que resultaba ser para Al Qaeda, el
compromiso frente a la seguridad global requirié un inmediato replanteamien-
to de estrategias para combatir el terrorismo. Organizaciones internacionales
como la OEA definieron las que pasarian a ser consideradas nuevas amenazas a
la seguridad a inicios de siglo, con el propdsito de que cada uno de los Estados fi-
jara los mecanismos pertinentes a mitigar dichas amenazas (Olaya et al., 2007).

Debido a la aparicion de nuevos actores de orden internacional, como lo fue
en su momento Al Qaeda, y como los son los demas grupos terroristas que han
surgido en el siglo XXI, Olaya et al. (2007) afirman que "“el terrorismo se prioriza
como la amenaza fundamental contra la cual deben ser orientados los mayores
esfuerzos” (p. 10). En consecuencia, las nuevas amenazas, a las que pertenecen
el terrorismo, el crimen trasnacional, el narcotréfico y la corrupcion, entre mu-
chos mas, se volvieron la prioridad en la agenda de los Estados en materia de
seguridad, sin que ello quiera decir que las guerras, como amenaza tradicional,
ya no existan.

Por otra parte, y planteando una definicién de nuevas amenazas, John
Griffiths (2009) afirma que:

Las nuevas amenazas del escenario internacional son un conjunto de fe-
nomenos de diversa naturaleza. Algunos de ellos se expresan violentamen-
te mientras que otros crean las condiciones para que fendmenos violentos
se expresen. Dentro de los de expresion violenta encontramos al terrorismo,
las organizaciones criminales, el narcotrafico, etc. Dentro de los factores que
crean condiciones podemos citar la pobreza, el desempleo, la exclusion social,
la corrupcion, etc. [Por lo tanto], las nuevas amenazas explotan las debilidades
estatales referidas a la falta de gobernabilidad, institucionalidad y presencia
estatal en el territorio. Con ellos se quiere enfatizar que las nuevas amenazas
encuentran una mayor facilidad para desarrollarse en ambientes o zonas con
escasa institucionalidad. (pp. 18-19)

Intereses e interaccion de los Estados como impacto

de las relaciones internacionales a partir

del neorrealismo estructural

Las relaciones internacionales (RR. ) se hacen importantes, precisamente, al
ser constituidas por los Estados y los organismos del sistema internacional,
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lo que ha llevado al surgimiento de diversos enfoques como el Realismo, el
Neorrealismo y el Constructivismo, entre otros, a lo largo de la historia (Pereyra,
2015). Segun Barbe (1989), "el nacimiento de las relaciones internacionales
como disciplina esta ligado a una preocupacion: la existencia de guerras entre
Estados” (p. 174). Lo anterior se evidencia con mayor claridad después de la |l
GM y sus nefastas estadisticas.

Después de la Guerra Fria, uno de los mayores cambios en las RR. II. fue la
necesidad de promover un direccionamiento Unico hacia la seguridad y el mismo
comportamiento de los Estados en el sistema internacional, enlazando los po-
deres econémicos y militares de las superpotencias (Schneider, 2015). De igual
manera, paises como Estados Unidos, China y Rusia, considerados los Estados
lideres del sistema internacional (Orozco, 2014), han buscado estrategias para
tener un mayor protagonismo en el ambito de las relaciones internacionales, la
globalizacion y el desespero por el liderazgo en tecnologia, y garantizar dicho
protagonismo obteniendo informacién en tiempo real, lo que permite una nueva
evolucion del concepto fronteras.

Segun Fazio (2006), en el campo de las relaciones internacionales:

La identificacion de la globalizacién con el simple aumento de las intercone-
xiones ha servido de nuevo marco legitimador de las tesis realistas y neorrea-
listas sobre los estudios internacionales, porque como alude a una intensifi-
cacion de los intercambios entre unidades separadas, permite suponer que
la relacion entre las unidades (adentro/afuera) sigue siendo mas o menos la
misma que antes, no obstante, la intensificacion experimentada por el proce-
so globalizador. (p. 58)

En otro sentido, la interaccion de los Estados, como en el caso de "la Paz de
Westfalia de 1648, el Congreso de Viena de 1815, la Conferencia de Paz de Paris
de 1919y la Conferencia de San Francisco de 1945" (Fernandez & Olmedo, 2018,
p. 48), ademas de las conferencias de Yalta y de Potsdam —también en 1945—,
contribuyeron a la generacion de un nuevo orden mundial. Uno detras de otro.

En ese sentido relacional, y con el tema de la guerra puesto en la agenda de
las naciones, la complejidad de la esta obligd a los Estados a buscar una disci-
plina que comprendiera los fenémenos y los comportamientos de estos, para
evitar los conflictos a gran escala que estaban desequilibrando el orden mundial.
Segun Blin y Marin, "las relaciones internacionales no designan las relaciones
entre naciones sino las relaciones entre los Estados, es decir entre los gobiernos
y los altos dirigentes politicos, durante mucho tiempo los monarcas, y no entre
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los pueblos” (2013, p. 257), lo cual quiere decir que a través del comportamiento
de los Estados se define la armonizacion del sistema internacional.

En la segunda mitad del siglo XX, como ya se ha mencionado, se fortalecid
la disciplina de las relaciones internacionales, y asi comenzaron a estructurarse
distintos pensamientos o ideologias, las cuales buscaban un entendimiento de
lo que estaba sucediendo en la época. Trasladando lo anterior al mundo pre-
sente, existen dos pensamientos dentro de la rama de las RR. Il. de mayor uso,
por su enfoque de cooperacién y armonia entre los estados: el neorrealismo'y el
neoliberalismo (Patifio, s. f.), como se muestra en la tabla 1.

Tabla 1. Principales enfoques tedricos de la actualidad en las relaciones
internacionales

PRIORIDAD
TEORIA DE METAS ANARQUIA | COOPERACION | EXPECTATIVAS | BENEFICIOS
ESTATALES

Neorrea- Seguridad Capacida-  Restriccion Mas dificil Negativas Relativos
lismo des al compor- de lograrse y
tamiento mantenerse
del Estado
Neolibe- Bienestar  Intenciones Superable Regimenese Positivas Absolutos
ralismo  Econd- instituciones
mico la posibilitan

Fuente: Patifio (s. f.).

Por otra parte, el neorrealismo, o Realismo estructural, es considerado el
principal enfoque usado en RR. II. En dicho modelo, se estudian las capacidades
y la interaccién de los Estados en un contexto global con caracteristicas de un
mundo anarquico (Hernandez, 2008). Este pensamiento o ideologia es el que
profundiza este documento, por su pertinencia y su impacto en los fines y los
medios del Estado. Ademas, se destaca la relevancia de Kenneth Waltz (citado
por Keohane, 1993) mediante de su escrito Man, the State and War (p. 65), el
cual ha sido estudiado por varios analistas en RR. Il., y donde se hace énfasis en
tres aspectos fundamentales: la naturaleza del ser humano, la estructura interna
del Estado y la actuacion de los Estados dentro de un mundo anarquico (Barbe,
1987).

En el inicio de este capitulo se propuso hablar de los sucesos o los acon-
tecimientos, como las guerras del siglo XIX, donde el orden mundial ha teni-
do cambios significativos, y por consiguiente, sobre la aparicion de un sistema
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multipolar, bipolar y unipolar con el transcurrir de las décadas (Barbe, 1987). A
causa de los cambios en el sistema internacional, donde el equilibrio mundial es
el fin para alcanzar la armonia entre los Estados, surge una nueva pregunta de
relevancia: scudl serfa el sistema que brinde una mayor estabilidad en el contex-
to global? ;Un sistema multipolar, uno bipolar o uno unipolar?

En el mundo contemporaneo, los Estados han determinado como prioridad
fortalecer sus capacidades en la busqueda del liderazgo y emerger a un mayor
protagonismo dentro de un escenario internacional. Es asi como el Realismo
estructural, o neorrealismo, es el pensamiento predominante de las RR. Il,, pese
ala participacion de actores no estatales en el sistema internacional (Hernandez,
2008). Por lo anterior, el mundo continda en una caracterizacion anarquica, don-
de se genera la posibilidad del surgimiento de nuevos actores internacionales
desde la dptica de las amenazas a la seguridad.

Actualmente, la configuracion del sistema internacional no solo se enfoca
en los Estados. Por tanto, la globalizacion, la transnacionalizacion y la revolucion
informatica han incorporado nuevos elementos, como la estructura y el proceso,
donde la incorporacion de nuevos aspectos, como el econémico, el politico, el
social, el cultural y el militar, traspasa las fronteras, para definir una nueva confi-
guracion, donde no es solo uno o varios Estados, sino la incorporacion de nuevos
actores, en el sistema internacional (Orozco, 2014, p. 102). A pesar del ingreso de
estos elementos, continda la lucha por el dominio mundial, donde siempre exis-
tira la preocupacion por la alteracion de alianzas que propicien el desequilibrio
internacional (Orozco, 2014).

Figura 1. Jerarquia de los 21 Estados principales del sistema internacional.

Estados

Arabia
Saudita

'
Francia e Indonesiageill Argentina i

Fuente: Orozco (2014).
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A pesar de que actualmente la distribucién del poder en el sistema interna-
cional se encuentra en manos de tres potencias, que son Estados Unidos, China
y Rusia, como lo muestra la figura 1, hay otros paises emergentes que buscan
tener un dominio regional. Como consecuencia, el mundo contemporaneo se
enfoca en la multipolaridad, lo cual puede acarrear escenarios complejos que
fortalezcan las amenazas para el sistema internacional, como lo identifica Nye
(2002, citado por Orozco, 2014), cuando se refiere a "Estados soberanos contra-
rrestandose y rebotando unos contra otros como bolas de billar " (p. 109) en el
ambito de las RR. II. Esto resulta en un mundo complejo, donde hoy por hoy se
dificulta hablar de hegemonia y dominio mundial, debido a las diferentes poten-
cias que estan luchando por alcanzar la supremacia, ademas de los organismos
supranacionales, las empresas, los individuos poderosos y las organizaciones
terroristas y criminales, entre otros.

Aspectos como la politica, la sociedad, la religion, la aristocracia, la tecno-
logia y la ciencia, los imperios, la academia, los militares y policias, asi como lo
econdmico, han tenido, a lo largo de la historia, diferentes posturas e intereses
particulares a la hora de hablar sobre lo que es la guerra y, mas aun, sobre cémo
combatirla 0 no, por ser un negocio rentable para unos, o una necesidad de su-
pervivencia, para otros. Los diferentes medios de comunicacion se han con-
vertido en una de las herramientas de mayor uso en los aspectos econémico,
politico, social y militar, para satisfacer intereses por parte de actores estatales
y no estatales, e incluso, como un pretexto para acciones bélicas (Pozo, 2010).

En conclusion, pese a la ambicion de los Estados en cuanto a satisfacer sus
intereses, existe la preocupacion de ellos por mantener un equilibrio mundial
evitando un escenario de caos, como la generacion de una guerra similar a las
que sucedieron a lo largo del siglo XX. El neorrealismo es el pensamiento de las
relaciones internacionales que se aproxima al concepto de interés-Estado en el
sistema internacional, dentro de un sistema anarquico, en el cual las amenazas
reales y las potenciales requieren el uso de las FF. MM. para contrarrestarlas y
defender los intereses de una nacion (Alvarez, 2018).

Un problema para la seguridad, que se muestra de forma
compleja y confusa

La seguridad, como concepto amplio, ha sido y sera el eje central del desarrolloy
la evolucion de la humanidad y, sobre todo, la garante de la dignidad humana. En
tal sentido, la seguridad y la supervivencia mantienen una estrecha relacion en lo
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que respecta a la libertad, la justicia y la paz de la Carta de las Naciones Unidas
(OEA, 2003). Sin embargo, ;son complementarias? Segun Williams (2008), cita-
do por Alvarez et al. (2018), "aunque la seguridad y la supervivencia a menudo
estarian relacionadas, no son necesariamente sindnimos; mientras que la su-
pervivencia serfa una condicion existencial, la seguridad implicaria la capacidad
de perseguir ambiciones politicas y sociales requeridas” (p. 29). Esto permite ver
una concepcion mas amplia de la seguridad, donde sus objetivos van mas alla
de la conservacion en si misma, pues también busca unos intereses en beneficio
propio.

En ese orden de ideas, y tomando la seguridad como medio para anticipar,
negar y contener las amenazas a la seguridad, el objetivo del presente aparta-
do es caracterizar las amenazas a la seguridad multidimensional, a partir del
enfoque y la doctrina planteados por la OEA y la ONU, teniendo como punto de
partida la estructuray la filosofia de adopcién de los términos en relacién con las
amenazas del documento de la Declaracion sobre seguridad en las Américas,
aprobado en octubre de 2003 por la OEA (2003), y el cual permitié evidenciar
un enfoque novedoso para el momento, respecto a cémo llamar las amenazas
y distinguirlas unas de otras, precisamente, por la cantidad de estas y por el
impacto dentro del sistema internacional desde principios del siglo XXI, entre
otras, por los ataques del 9-11, y que hasta el dia de hoy contindan mutando; en
especial, por su peligrosa relacién con el ciberespacio.

Por lo anterior, se presentan los siguientes cuestionamientos: ;qué ame-
nazas se han consolidado en el sistema internacional? ;Cuéles son las nuevas
amenazas que afectan la sequridad de los Estados en comun? ;Las amenazas
han mutado, y traspasan fronteras? Dichos interrogantes han sido analizados
por diferentes organizaciones y autores, lo cual permite explicacion mas minu-
ciosa en el desarrollo de este apartado.

Actualmente, la preservacion de los intereses en materia de seguridad es
el tema prioritario de cualquier cumbre o cualquier reunién que se realice en el
marco internacional. El concepto de seguridad fue delimitado por las Naciones
Unidas en 1987 (Tello, 2000) como "una situacion en la que los Estados conside-
ran a resqguardo de peligro para que se produzca un ataque militar, presion poli-
tica o coercion econdmica, obteniendo con ello libertad de accién para continuar
con su propio desarrollo y progreso” (p. 135). Eso indica la importancia que tiene
el poder militar en la agenda de los Estados, por cuanto impacta los aspectos
econdémico, politico y social.
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Con la caida del Muro de Berlin, la ultima década del siglo XX dejo al des-
cubierto no solo el enquistamiento del comunismo en América Latina. También
guedaron en evidencia las nuevas formas de afectacion a la seguridad global que
se habian configurado, incluso, afios y décadas atras. La preocupacién por las
guerras entre Estados —o peor aun, una guerra nuclear— fue por mucho tiempo
el foco de atencion de la seguridad, por lo que la inteligencia estratégica al servi-
cio de los tomadores de decisiones no alcanzé a anticipar esta nueva forma de
relacionamiento entre los seres humanos.

Resumiendo lo tratado por algunos autores que abordaron el tema de la gue-
rra, como William Lind (2005), César Augusto Nifio (2017) e incluso, los coroneles
Qiao Liang y Wang Xiangsui, de la "Guerra Irrestricta” (1999) (citados por Alvarez,
2018), se llega al interrogante de si el mundo inicio el siglo XXI inmerso en gue-
rras de tercera, cuarta, quinta o sexta generacion, o quiza, en una sin restriccio-
nes nireglas o, tal vez, en una guerra totalmente hibrida, donde lo complicado es
que, con seguridad, los humanos no se dieron cuenta. De hecho, las armas mas
modernas de quinta generacion y la tecnologia stealth ya circulan en el mundo,
mientras algunos paises viven en medio de guerras con armas artesanales.

De lo anterior, cabe suponer la posibilidad de que surja una guerra interes-
tatal en cualquier parte del mundo, asi como la posibilidad de que continten
los ataques terroristas, o de que las nuevas formas de criminalidad —como el
narcotrafico, la trata de personas, el despojo de la tierra, la mineria criminal, el
trafico ilegal de armas, el uso de armas de destruccion masiva o el reclutamien-
to forzado con diferentes fines— se fortalezca (Olaya et al. 2007). Esto permite
evidenciar que el concepto simple de seguridad y defensa se ha quedado corto
de sentido para dar respuesta a los problemas que han surgido desde entonces.
Al respecto, la seguridad y defensa ha debido evolucionar a nuevos enfoques,
como la seguridad internacional, la seguridad nacional, la seguridad cooperativa,
la seguridad ciudadana, la defensa nacional y la defensa colectiva, entre otras
tantas, sin dejar de mencionar la seguridad humana, la cual, a su vez, se enfoca
en los miedos y los temores del ser humano.

Lo cierto es que todos esos sentidos dados a la seguridad y defensa bus-
can dar respuesta a las amenazas que proliferan en todo el planeta; en el caso
del presente estudio, las que plantea la Declaracion de las Américas de la
Organizacion de Estados Americanos en el 2003 (OEA), al denominarlas como
amenazas tradicionales y nuevas amenazas a la seguridad multidimensional, in-
cluidas las vulnerabilidades sociales y ambientales. Y como se menciond lineas
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arriba, también se incluyeron otras fuentes documentales de la ONU y la OTAN
de las cuales se extractaron otras amenazas.

Asf las cosas, la definicién que se da desde la multidimensionalidad a la se-
guridad tiene que ver con todo aquello que, ademas de las amenazas militares,
impacta los aspectos economico, politico y social, al traspasar fronteras y re-
querir la cooperacion interagencial de los Estados, donde dicha cooperacion se
basa no solo se basa en el poder militar, sino que también abarca el uso de dife-
rentes estrategias, como la diplomacia y la interaccion de los actores estatales
y no estatales (Font & Ortega, 2012). De igual modo, la OEA (2003) afirma que:

Las amenazas, preocupaciones y otros desafios a la seguridad en el hemis-
ferio son de naturaleza diversay alcance multidimensional y el concepto y los
enfoques tradicionales deben ampliarse para abarcar amenazas nuevas y no
tradicionales, que incluyen aspectos politicos, econémicos, sociales, de salud
y ambientales. (p. 3)

Conceptos como el de la seguridad nacional han sido ampliados, al cobijar
ahora amenazas mas alla de la tradicional guerra o el conflicto internacional;
por tanto, dicho criterio de multidimensionalidad implica que las politicas de
seguridad de los Estados deben incorporar e integrar todos los medios de la
nacion. Es claro, sin embargo, que, a pesar del surgimiento de estas nuevas
amenazas, no se puede ignorar ni restar importancia a las amenazas tradi-
cionales, que siguen siendo una preocupacion en cuanto al equilibrio global,
segun la OEA. De acuerdo con Chinome Soto, dichas amenazas tradicionales
“son aquellas en donde para su solucion se hace necesario el empleo de la
Fuerza Militar" (2017, p. 12), capacitada y entrenada para combatir los dife-
rentes flagelos que generan afectacion al Estado. Asi las cosas, “las amenazas
tradicionales a la seguridad y sus mecanismos para enfrentarlas siguen siendo
importantes y pueden ser de naturaleza distinta a las nuevas amenazas, preo-
cupaciones y otros desafios a la seguridad y a los mecanismos de cooperacion
para hacerles frente" (OEA, 2003, p. 4).

La guerra, "tan antigua como el hombre mismo y [..] arraigada en lo mas
profundo del corazén humano” (Keegan, 2014, p. 30), sequirad siendo “el mas
espectacular de los fendmenos sociales” (Bouthoul, 1971, p. 5), ademas de per-
manecer vigente en la vida de la especie humana, no obstante los grandes es-
fuerzos de muchos Estados y organismos supranacionales por detenerla, como
parte de la diplomacia, y de la estrategia (Keegan, 2014) de supervivencia de
todos en el planeta.
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A pesar de que la seguridad permanece en la agenda de los Estados como
garante para su desarrollo y su prosperidad, el surgimiento de la globalizacion
a partir de la evolucion tecnolégica en la Ultima década del siglo XX termind por
desaparecer el monopolio de la seguridad por parte de los Estados. Ademas,
surgieron con mayor visibilizacion las manifestaciones sociales, politicas y cul-
turales. Asi, y tras el 9-11, los integrantes del Consejo de Seguridad se pusieron
de acuerdo para combatir a escala global el terrorismo. Y en el hemisferio ame-
ricano, Estados Unidos lideré una politica de lucha contra dicha amenaza, de
manera mayormente decidida. Una de esas respuestas es la propia Declaracion
de las Américas de 2003 (OEA). Por lo tanto, el compromiso, en el caso de la
lucha contra el terrorismo debia ser de todos por igual. Incluso, el Consejo de
Seguridad, sobre la base del derecho internacional, adelanté sanciones para
quienes negociaran o patrocinaran cualquier tipo de actividad terrorista, lo cual
se ha extendido a aquellos que, de la misma forma, lo hagan con paises como
Corea del Norte en su carrera nuclear, entre otros.

Es asi, por tanto, como en la época contemporanea todos los poderes de la
sociedad son afectados por la guerra y las nuevas amenazas. Y aunque ya se
ha hablado de la guerra y el terrorismo, se hace necesario hablar de la otra nue-
va amenaza: el COT, definido como "una amenaza de naturaleza transnacional,
flexible y opaca. Se trata de un fendmeno con una enorme capacidad desesta-
bilizadora, que contribuye a debilitar el Estado y mina la buena gobernanza eco-
némica" (Gobierno de Espafia, 2017, p. 62). En el COT se alberga una inmensa
cantidad de amenazas, como el problema mundial de las drogas, el lavado de
activos, la corrupcion, la trata de personas, la mineria ilegal, la falsificacion de
contrabando de medicamentos e insumos médicos y el reclutamiento forzoso,
tan solo por mencionar unos pocos de la larga lista de amenazas relacionadas
con el COT, por lo que se puede evidenciar la necesidad de una verdadera coo-
peracion entre los Estados para contener tan gran problema del siglo XXI y evitar
una mutacion paralela a los males del planeta (Banegas, 2017).

Por lo anterior, el COT se suma a los retos de seguridad multidimensional, ya
planteados, como el primer punto que debe encabezar las agendas de los Estados
para minimizar las estrategias por parte de grupos terroristas, organizaciones cri-
minales, e incluso, Estados criminalizados, entre otros. Lo cierto, a pesar de todo, es
gue en no todas partes del mundo se da la misma interpretacion a lo aqui tratado.

Lo cierto es que las amenazas tradicionales y las nuevas amenazas que
afectan actualmente a la humanidad son el resultado de una interminable lista
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de causas. Es innegable que dichos males son parte de la cultura social histérica
de la humanidad. A pesar de lo anterior, acabarlas en algun momento de la his-
toria sequira siendo una imperiosa necesidad. El problema para poder cumplir
esta aspiracion humana sera si lo que le queda de historia a la especie es tiempo
suficiente para lograrlo, y si, por lo tanto, la violencia entre congéneres sequira
siendo parte relacional de los seres humanos. Por lo tanto, “la guerra [y todas las
amenazas a la seguridad en el siglo XXI son] un acto de violencia para obligar al
contrario a hacer nuestra voluntad” (Clausewitz, 2005, p. 34), y por consiguiente,
obtener poder, dominio y, principalmente, lucro.

En el mundo actual, eso es lo que busca un enemigo en el campo de com-
bate, el cual, como escenario, se ha trasladado a las ciudades, a los parques
naturales protegidos —como lo hace el narcotrafico en Colombia—y en general,
a cualquier sitio. De hecho, ha llegado mas alla de los dominios naturales, y ha
alcanzado el ciberespacio. En suma, lo que persigue una organizacion criminal
empefada en imponer su negocio de narcotrafico en una nueva ruta usando la
corrupcion y los medios necesarios para lograrlo. Igualmente, un grupo terrorista
que pretenda acabar con todo el mundo occidental, al considerarlo “pecador” por
el solo hecho de pertenecer a otras religiones.

Por lo tanto, la complejidad de la proliferacion de las amenazas a la seguri-
dad plantea retos de anticipar, negar y contenerlas, ahora en el escenario cibe-
respacial, donde se potencializan las capacidades para hacer dafio a la sociedad
global. Cualquiera desde un computador puede buscar la forma de interferir en
los planes de defensa de una nacién, o la de robar informacién o dinero de cor-
poraciones y bancos. Hasta negociar la vida de seres humanos. Finalmente, y
para verlo desde una perspectiva mas compleja, se plantean preguntas que enla
realidad probablemente no tengan respuesta: ; Quién es ese cualquiera que esta
al otro lado de un computador? ;Dénde estara? ;,Como combatirlo? ;Pueden
hacerlo el poder y la capacidad militar de un Estado?

Las amenazas tradicionales y las nuevas
amenazas de la seqguridad multidimensional

El objetivo del presente apartado estd enfocado en caracterizar las amenazas
de la seguridad multidimensional, a partir de lo planteado por la OEA, integrando
otras amenazas encontradas en la ONU y la OTAN. Para llevar a cabo dicha ca-
racterizacion, es necesario entender que la seguridad y defensa de los Estados
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mantiene una constante evoluciéon y genera nuevas estrategias cooperativas
desde los organismos supranacionales buscando negar, contener y anticipar los
efectos que producen las amenazas. Después de la Guerra Fria, es mas claro el
panorama de seguridad global, puesto que las nuevas amenazas se dejaron ver
con mayor claridad.

Una amenaza, segun Banegas, es entendida como la accion premeditada
por parte un adversario que tiene la capacidad de causar dafio (2017). Del mis-
mo modo, los Descriptores de la Salud la definen como:

La probabilidad de que un fendmeno, de origen natural o humano, se produz-
ca en un determinado tiempo y espacio. Peligro (potencial) de que las vidas o
los bienes materiales humanos sufran un perjuicio o dafio. Posibilidad a la que
estan expuestos los pobladores de un determinado lugar. (Biblioteca Virtual
en Salud-DeCS, 2022)

La evolucion de las amenazas, en lo que se refiere a su concepto, fines que
persigue el terrorismo o la criminalidad al afectar el desarrollo y la dignidad hu-
mana por medio de la materializacion de amenazas y modo de llevarlas a cabo,
conlleva a la amenaza en el mundo contemporaneo, es decir, a la "hibridacion”
(Bartolomé, 2019) de todas las formas de violencia, precisamente, por la com-
plejidad que esto trae para la seguridad. En palabras del Teniente General James
N. Mattis, y del Teniente Coronel Frank Hoffman (Ret.), del Cuerpo de Marines de
los Estados Unidos (en inglés, USMCR, por las iniciales de United States Marine
Corps).

No nos enfrentamos tanto a una serie de cuatro desafios separados como
a la combinacion de enfoques novedosos, una fusién de diferentes modos y
medios de guerra []] terrorismo, insurgencia, guerra sin restricciones, guerra
de guerrillas o coercién por parte de narcodelincuentes. (Matis & Hoffman,
2005, p. 1) [traduccion propia]

Sin embargo, y para hacer claridad sobre lo que es la "amenaza hibrida", el
glosario de terminologia de uso conjunto del Estado Mayor de la Defensa de
Espafia (2019) la define como:

Aquella que emplea de forma adaptativa todo tipo de instrumentos de poder;
procedimientos convencionales junto a tacticas irregulares y a actividades te-
rroristas; crimen organizado; nuevas tecnologias; ataques en el ciberespacio;
presién politica y multiples tipos de herramientas de informacion y desinfor-
macion, incluyendo las noticias falsas y la mentira en si misma. (p. 7)

84



Contexto global contemporaneo

de cara a las amenazas, los nuevos retos y los desafios multidimensionales

Lo anterior, y sin salir de la linea ideoldgica de lo tratado hasta ahora, solo
evidencia, particularmente, asuntos con un alto grado de similitud, pues Mattis
y Hoffman particularizan su enfoque desde la perspectiva de seguridad de

Estados Unidos.

Asi las cosas, y prosiguiendo con la discusion propia de caracterizar las
amenazas, de acuerdo con lo planteado, en la tabla 2 se presentan algunas ame-
nazas desde la perspectiva de la Junta Interamericana de Defensa (citada en
Chinome, 2017), como organismo parte de la OEA, y el cual se refiere a la clasifi-

cacion de las amenazas.

Tabla 2. Clasificacion de las amenazas, segun la Junta Interamericana de

Defensa

TRADICIONALES NO TRADICIONALES ESTRUCTURALES

Proliferacion de armas
de destruccion masiva
(AADM)

Problemas limitrofes
histéricos pendientes

Lucha por recursos vitales

Lucha antiguerrilla'y
contrainsurgencia

Terrorismo

Trafico de drogas ilicitas,
narcoterrorismo y delitos
CONexos.

COT.

Problemas tribales, étnicos
y politicos internos.

Catastrofes naturales.

Transporte y depdsito
de desechos nucleares o
radioactivos.

Trafico ilicito de armas.

Crimen cibernético.

Lavado de dinero.

Trafico de personas.

Pobreza

Degradacion del medio
ambiente.

Corrupcion.

Migracion masiva y
descontrolada.

Violencia ciudadana.

VIH/Sida y enfermedades o
epidemias.

Diferencia tecnoldgica.

Margenes importantes de
desempleo.

Crisis econdmicas.

Fuente: Junta Interamericana de Defensa, Conceptualizacidn de los nuevos desafios y
amenazas a la seguridad hemisférica (2003), citada por Chinome (2017) .
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Por lo anterior, se aclara que la existencia, la mutacion y la aparicion de nue-
vas amenazas han obligado a hacer un nuevo planteamiento respecto al alcance
de la seguridad y defensa nacional de los Estados. Lo anterior, debido a que tales
amenazas obligan a enfrentarlas con nuevos retos cooperativos, a partir de los
organismos supranacionales, para que trabajen de manera coordinada.

Fuentes documentales para la caracterizacion de las
amenazas
Por todo lo planteado, a continuacion se presenta en detalle la caracterizacion
desarrollada a partir del objetivo del presente apartado. Lo anterior se hizo ini-
cialmente a través de la observacién de los tres principales organismos previs-
tos desde el inicio: la ONU, la OEA y la OTAN, y dentro de la ONU, especificamente,
la Asamblea Genera (ONU-AG) y la Organizacion de Naciones Unidas contra la
Droga y el Delito (UNODC), como se muestra a continuacion:
Carta de las Naciones Unidas (2003)
+  Tratado del Atlantico Norte (1949)
Declaracion sobre Seguridad en las Américas (2003)
+ Amenazas transnacionales. Hacia un mundo justo, seguro y pacifico regido
por el Estado de derecho (Organizacion de Naciones Unidas [ONU], 2021a)
Por lo anterior, y de acuerdo con el anélisis de los documentos ya relaciona-
dos, seguidamente se evidencian la contextualizacién de las amenazas tradicio-
nales y las nuevas amenazas a la seguridad.

Amenazas tradicionales
Como ya se ha argumentado, y en concordancia con el concepto de amenazas tra-
dicionales de la OEA, ha sido la guerra la amenaza que, desde lo que conoce la his-
toria, ha acompafado al ser humano en el leguaje de la violencia. Ademas, y con
la aparicion de los Estados nacién, y sin dejar de lado su sentido historico, podria
decirse que ha evolucionado hasta el punto de que cabe afirmar que "la principal
amenaza a la seguridad internacional provenia de agresiones externas por parte de
otros Estados, que generalmente eran de caracter militar" (Olaya et al., 2007, p. 4).
En este sentido, en la tabla 3 se plantea la amenaza tradicional de la guerra,
a partir de las acepciones presentadas por los organismos alli descritos, y los
cuales emplean los términos amenazas al territorio y conflictos entre Estados
para hacer, quiza, una interpretacion menos fuerte y menos compleja del término
guerra. Sin embargo, seguira siendo lo mismo.
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Tabla 3. Clasificacion de las amenazas tradicionales

AMENAZAS TRADICIONALES i Dl e el
(1945) (1949) (2003) (2004)

Amenazas al territorio nacional.

Conflictos entre Estados.

Fuente: elaboracion propia.
Nota: datos tomados de la ONU (1945), la OTAN (1949), la OEA (2003) y la ONU-AG (2004).

Nuevas amenazas

Por otra parte, en la tabla 4 se reportan 24 nuevas amenazas. Cabe observar que
son pocas las amenazas mencionadas en todos los documentos. El terrorismo,
asi como el acceso, la posesion y el uso de armas de destruccion en masa, la
DQOT, el problema mundial de las drogas, el lavado de activos y la corrupcion son
los mas mencionados, sin que ello reste importancia ni disminuya la preocupa-
cion respecto a las otras amenazas mencionadas.

Tabla 4. Clasificacion de las nuevas amenazas

(0]7.¥ ONU-AG (0] 7. UNODC
sxoy | oo | oy | homs
1 Terrorismo. X X X X

Acceso, posesion y uso de armas de

2 destruccion masiva. X X X X
3 DOT. X X X X
4 Problema mundial de las drogas. X X X X
5  Lavado de activos. X X X X
6  Tréfico ilicito de armas de fuego. X X X X
7  Trata de personas. X X X X
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NUEVAS AMENAZAS

8

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

Corrupcion.

Ataques a la seguridad cibernética.

Mineria ilegal.

Reclutamiento forzoso.

Falsificacion de contrabando de medica-

mentos y de insumos médicos.

Uso indiscriminado de minas antiperso-

nales.

Extorsion.

Delincuencia maritima.

Ataques a la infraestructura econdmica

y vial.

Trafico ilicito de migrantes.

Pobreza extrema.

VIH/Sida y otras enfermedades.

Degradacion del medio ambiente.

Prevencion del delito y justicia penal
(discriminacion de género).

Delitos contra la vida silvestre y los
bosques.

Violencia doméstica.

Trabajo infantil.

OEA | ONU-AG | OEA | unopc
(2003) | (2004) | (2020) | (2021)
X X X X

X
X
X
X X
X
X
X
X
X X
X
X
X
X
X
X
X

Fuente: elaboracion propia (2021).

Nota: datos tomados de la OEA (2003), la ONU-AG (2004), la OEA (2020) y UNODC (2021).
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Como se puede observar desde la cantidad de amenazas presentadas, ya
hay un impacto generado en el mundo contemporaneo. A dichas amenazas no
son ajenas ni tan siquiera las grandes potencias; de ahi el compromiso plantea-
do desde lo supranacional. Bien pueden existir algunas amenazas capaces de
generar un mayor dafio que otras o, peor aun, se conviertan en herramientas de
grupos delincuenciales para obtener recursos financieros que sostienen dichas
actividades delictivas. Pero incluso mas compleja es su fusion con el ciberespa-
cio. De ahi las nuevas acepciones de cibercrimen, ciberdelito, ciberterrorismo y
ciberguerra, entre otras.

Por otra parte, del analisis anterior se podria llegar a otro, mas esclarecedor,
dentro de las mismas nuevas amenazas. Para ello, se consideraron los siguien-
tes criterios: las amenazas de mayor impacto en el marco de la OEA y la ONU
desde 2003 hasta 2021 fueron 24; sin embargo, al hacer la matriz documental
de los cuatro documentos mencionados, se extrajeron once amenazas que se
tipifican como las de mayor relevancia en cada documento.

Finalmente, en la tabla 5 se agrupan las amenazas de mayor preponderan-
cia, de acuerdo con los documentos relacionados en la tabla 4; es decir, los crite-
rios que condujeron a presentar el orden en 3 grupos en la tabla 5.

Tabla 5. Clasificacion nuevas amenazas

Problema mundial de las Ataques a la seguridad

Terrorismo . "
drogas. cibernética.
» Lavado de activos. ) »
Acceso, posesion y uso Falsificacion de contra-
de armas de destruccion bando de medicamentos e
EERINEL Trafico ilicito de armas de  iNsumos médicos.
fuego.
Trata de personas.
DOT. Tréfico ilicito de migrantes.

Corrupcion.

Fuente: elaboracion propia (2021).
Nota: datos tomados de la OEA (2003), la ONU-AG (2004), la OEA (2020) y la UNODC (2021).
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Como cabe deducir, en la tabla 4 se enmarcan con mayor énfasis las nue-
vas amenazas en el mundo contemporaneo: el terrorismo, los ataques a la se-
guridad cibernética, la DOT o el acceso y la posesion de armas de destruccion
masiva (OEA, 2003), todas las cuales actian de manera transversal en ecosiste-
mas criminales ( Alvarez Calderdn & Rodriguez Beltran, 2018). Esto quiere decir
que la evolucion de las nuevas amenazas en un mundo globalizado permite a
grupos criminales interactuar en un entorno multifacético, donde amenazan la
estabilidad internacional en los aspectos econémico, politico y social (Alvarez &
Rodriguez, 2018).

Nuevas amenazas desde la perspectiva regional

Partiendo de la transnacionalidad de las amenazas —tanto las que se conocen
y se padecen en el hemisferio como las que se viven en otras partes del plane-
ta—, todas ellas pueden relacionarse en cualquier momento y en cualquier lugar.
Lo cierto es que en todas partes los mecanismos de proteccién para contra-
rrestarlas podrian no ser lo suficientemente efectivos para minimizar el riesgo;
en especial, en el subcontinente latinoamericano, donde la defensa ante estas
nuevas amenazas se enfoca en el poder militar (Blackwell, 2015). De la misma
forma, en el contexto regional, seguiin Banegas (2017), la percepcion de ame-
nazas priorizadas por subregion (Mercosur, Paises Andinos, Centroamérica y el
Caribe) tiende a poner como prioridad en las agendas de seguridad el terrorismo,
el narcotrafico y el crimen organizado, segun publica la Academia Nacional de
Estudios Politicos y Estratégicos (Anepe) (Banegas, 2017), y como se muestra
en la tabla 6.

Lo anterior, por otra parte, guarda relacion directa con las amenazas men-
cionadas en todos los documentos ya relacionados, y no sin algunas diferencias,
ademas de sumar amenazas como las que acechan al medio ambiente en el
Caribe, o la pobreza y las carencias sociales en Centroamérica, y respecto a las
cuales, desde la definicion de amenaza y la consideracion politica de llamarlas
asi, hay total autonomia, a pesar de que en la Declaracion de las Américas se
hable de una vulnerabilidad social y ambiental, que, sin embargo —y de acuerdo,
también, con las circunstancias en que se presenten— pueden desembocar en
una amenaza.
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Tabla 6. Percepcion de amenazas priorizadas por subregion

MERCOSUR PAISES ANDINOS CENTROAMERICA (07.1:]]:13

Narcotréfico.

Terrorismo.

Trafico de armas.

Crimen organizado.

Medio ambiente y
desastres naturales.

Pobreza y carencias

Narcotréfico.

Terrorismo.

Pobreza y carencias
sociales.

Guerrillas y grupos
subversivos.

Tréfico de armas.

Crimen organizado.

Narcotréfico.

Terrorismo.

Medio ambiente y
desastres naturales.

Crimen organizado.

Pobreza y carencias
sociales.

Trafico de armas.

Narcotréfico.

Terrorismo.

Pobreza y carencias
sociales.

Medio ambiente y
desastres naturales.

Trafico de armas.

sociales.
Crimen organizado

Medio ambiente y
desastres naturales.

Guerrillas y grupos
subversivos.

Guerrillas y grupos
subversivos

Fuente: F. Rojas Aravena, en Alfaro Banegas: Estrategias para combatir las amenazas
multidimensionales en la region, Banegas, 2017.

Nota: datos tomados de la ONU (1945), la OTAN (1949),

la OEA (2003; 2020), la ONU-AG (2004) y la UNODC (2021).

En conclusion, caracterizar las amenazas en materia de la seguridad mul-
tidimensional a partir de lo planteado por la OEA y la ONU, la UNODC y la OTAN
permite un mejor acercamiento a las amenazas que estan afectando el mundo
contemporaneo para proponer los posibles retos que pueden darse a lo largo
de las préximas décadas del siglo XX, lo cual se argumenta en la parte final del
presente escrito.

Este hallazgo permite no solo presentar un resultado de investigacion: debe,
ademas, llevar a nuevas conclusiones sobre el rumbo de la seguridad en el pla-
neta, asi como la solidaridad cooperativa entre Estados y organismos suprana-
cionales. Enfoques desde Africa, Europa o Asia, por su parte, dejaran una mayor
impresion de la vulnerabilidad humana como consecuencia de la proliferacion de
las amenazas a la sequridad, en todo el sentido de dicho término.
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Retos y desafios en materia de seguridad en
las proximas déecadas del siglo XXI

En este Ultimo apartado, y habiendo presentado las amenazas tradicionales y las
nuevas amenazas a la seguridad, el objetivo es plantear los posibles retos del mun-
do, en el marco de la seguridad para las proximas décadas de la presente centuria.
Sibien es cierto que no se puede tener la certeza sobre lo que va a suceder en proxi-
mos decenios, es preciso sefialar que el futuro tendra escenarios auin mas comple-
jos que los que vive la humanidad actual, a causa del desarrollo desmesurado de
la tecnologia, principalmente, y por el aceleracionismo que ello le imprime a la vida
diaria del planeta. En este sentido, se visibilizaron once retos a lo largo del presente
capitulo, que se presentan en la tabla 7, y sequidamente se procede a su descripcion.

Tabla 7. Retos y desafios en materia de seguridad en las proximas décadas del

siglo XXI|

1

10

11

Tendencias desde el enfoque del secretario general de las Naciones Unidas.

Busqueda de una seguridad inteligente.

Retos y desafios en el relacionamiento humano en el siglo XX, a partir de la
colectividad y del cooperativismo.

Administrar el desarrollo tecnolégico en beneficio de la seguridad.
El dominio de la informacion.
Contener la guerra y el terrorismo como problemas de seguridad nacional.

Control de las armas de destruccion masiva.

El problema de las pandemias, y su repercusion respecto a la criminalidad y el
terrorismo.

El ciberterrorismo.

El control del desarrollo de la tecnologia para mejorar y no afectar la vida
humana.

El aumento demografico mundial y las consecuencias en el cambio climatico.

Fuente: elaboracion propia.
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Tendencias desde el enfoque del secretario general

de las Naciones Unidas

De acuerdo con una de las recientes intervenciones de Anténio Guterres,
Secretario General de Naciones Unidas (2020), en lo referente al orden interna-
cional que vive el planeta, es posible coincidir con lo que él denomina "los cua-
tro Jinetes del Apocalipsis”, y que hoy por hoy afectan el progreso del mundo:
tensiones politicas, cambio climatico, desconfianza mundial y abuso de nuevas
tecnologias, y que para este analisis se interpretaran como tendencias.

En la figura 2 se presenta un resumen de lo planteado por Guterres, y que
guarda relacion con el diagnéstico de las amenazas a la seguridad presentadas
en el apartado anterior, y donde se da cuenta de la complejidad que debe mane-
jar el planeta entero, y de los retos que debe enfrentar en el corto plazo, de cara a
0 que depara el siglo XXI. No obstante, es necesario tener en cuenta todas y cada
una de las afectaciones propias de la pandemia del COVID-19 y las que podrian
generarse a consecuencia esta, que, ademas, afecta por igual al mundo entero.

Figura 2. Diagndstico de amenazas a la seguridad

( Conflictos devastadores )
Ataques terroristas
Amenaza nuclear
- Violencia ) v ) Aumento de las temperaturas
Fallas en la arquitectura internacional
Falla en el desarme y control de armas
- Persecucion y abandono de hogares Tensiones Cambio
\- Tensiones sobre el comercio y tecnologia geopoliticas climatico )
4 Desconfianza Abuso N
T o mundial de nuevas
- Disminucion de la confianza institucional tecnologias
- Desigualdades de género
- Discriminacion Iniciacion al odio
- Hostilidades contra refugiados y Falsificacion de informacion
migrantes Opresion y explotacion de personas
- Aumento de la desigualdad Invasion a la privacidad
. J

Fuente: Elaboracion propia con datos de OEA (2003) y Naciones Unidas (2020).
Nota: enfoque del secretario general de las Naciones Unidas, en el que generaliza sobre las
cuatro tendencias que afectan al desarrollo del planeta.

En tal sentido, los “"cuatro jinetes de apocalipsis”, o tendencias —como ya
se las llamo en este trabajo, para darle un enfoque mayormente académico—,
y desde el lenguaje de la seguridad multidimensional desarrollado en la pre-
sente investigacion, Guterres plantea, en cada una, algunas de las amenazas
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ya caracterizadas en el apartado anterior, y otras, que, desde la perspectiva
del secretario general de las Naciones Unidas, incluye desde su punto de vista
global.

Se espera, con este enfoque analitico a partir de Guterres, dar mayor fuerza
a la parte concluyente que se planted al final del resultado de la caracterizacion
de las amenazas.

Busqueda de una sequridad inteligente
Para entender como focalizar la atencion en lo planteado, sin descuidar algun
tipo de amenaza emergente, Adam Blackwell (2011), quien fue secretario de
Seguridad Multidimensional en la OEA, y luego, presidente del Consejo para la
Agenda Global del Tréafico llicito y Crimen Organizado para el Foro Econdémico
Mundial, planted en el Discurso de Surinam la importancia de identificar "las
necesidades a satisfacer y de los vacios a superar en materia de seguridad”,
mediante la blusqueda de una “seqguridad inteligente” (2011) que contribuya a
orientar esfuerzos comunes y enfrentar los retos en materia de seguridad.
Este concepto implica la integracion en todas las actividades humanas a
partir de los siguientes criterios:
Una identificacién objetiva y basada en evidencia de los temas que seran
objeto de la accion.
Propuestas basadas en necesidades y capacidades nacionales o regio-
nales, con el objeto de garantizar el apropiamiento por parte de los be-
neficiarios de los proyectos y su sustentabilidad.
+  Propuestas basadas en experiencias positivas, y en alianza con actores
relevantes.
+ Un enfoque multidimensional que asegure una respuesta sistémica a
los problemas.
+  Evaluacion de los resultados.

Retos y desafios en el relacionamiento humano en el siglo
XXI, a partir de la colectividad y del cooperativismo

Es importante recalcar que finalizando la centuria anterior y a principios del si-
glo XXI, aparecieron nuevos retos, en un mundo donde los conflictos entre los
Estados se redujeron significativamente; y aunque su amenaza sigue vigente, el
surgir de nuevos desafios a la seguridad, como lo menciona Jiménez (2019), ge-
ner6 nuevas formas de relacionamiento humano desde la "violencia, militarismo,
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armas nucleares, conflicto global, cooperacion, derechos humanos, represion,
sexismo, movimientos globales y cambio social, ademas, sequridad comun, jus-
ticia econdmica, conflictos étnicos, proliferacion nuclear, conversion nuclear, vio-
lencia cultural y simbdlica, Norte-Sur y Sur-Sur, género-militarismo-desarrollo”
(p. 123).

Esto conlleva hoy, mas que nunca, que se integren los Estados con la par-
ticipacion de las organizaciones internacionales, teniendo el objetivo comun de
evitar que dichas amenazas incrementen la posibilidad de generar dafos a la se-
guridad global antes de que sea demasiado tarde para controlarlas. Lo anterior,
entre otras, a través de seguridad colectiva y cooperativa, pero no sectorizada
por regiones, como sucede con la OTAN: por el contrario, una seguridad de ca-
racter global, cobijando a todos por igual, en beneficio, fundamentalmente, de la
supervivencia humana.

Administrar el desarrollo tecnologico en beneficio de la
seguridad

Si se hace un analisis retrospectivo, se evidencia que las amenazas a finales del
siglo XX se enmarcaban en un entorno que las hacian predecibles, controlables y
detectables. Sin embargo, con los avances tecnolégicos del siglo XXI, el aumen-
to de la multipolaridad y la dispersion del poder, las nuevas amenazas afianzan
su capacidad destructiva en la globalizacién y en las bondades del ciberespacio,
el cual serd un escenario de mayor alcance, donde las fronteras fisicas no seran
un impedimento para los nuevos actores.

De igual manera, las nuevas amenazas que se desarrollen en este entor-
no ciberespacial seran dificiles de controlar y de mitigar. Al respecto, segun el
Instituto Espafiol de Estudios Estratégicos (2010), "el ciberespacio sera el nuevo
campo de batalla, debido a los riesgos y amenazas que su uso masivo plantea”
(p. 30), por lo que la administracion de la tecnologia y el alcance ciberespacial
deberan ser regulados y controlados para buscar, de alguna manera, que no
sean explotados por la maldad.

Asimismo, el mundo de la informacion generara conmocion en las relaciones
sociales, donde puede surgir el interrogante de si en las proximas décadas habra
un mejor entendimiento y un mejor fortalecimiento de las relaciones humanas,
que permitan afianzar las coaliciones entre los Estados para mitigar amenazas
en un ambiente ciberespacial.
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El dominio de la informacion

Wallerstein (citado por Jiménez, 2019) menciona que "los ‘préximos 25-50 afios
seran unos afnos terribles en términos de las relaciones sociales' y que, del mis-
mo modo, '[..] serdn unos afios excepcionales en el mundo del conocimiento
ya que la crisis sistémica forzard a la reflexion social”. Por ende, en las futuras
décadas el dominio de la informacion sera un punto decisivo para mantener la
paz global, o podra ser el detonante de un conflicto de Estados.

Contener la guerray el terrorismo como problema de
seguridad nacional

Una de las amenazas tradicionales analizadas en el presente documento fue
el conflicto entre los Estados; de igual forma, se mencionaron varias aprecia-
ciones que algunos autores propusieron dentro de un estudio exhaustivo del
concepto de la guerra. Por otra parte, si se agrega a lo anterior el terrorismo, es
posible identificar una mayor participacion de organizaciones terroristas como
el Estado Isldmico (ElIL), Al-Qaeda y Boko Haram, las cuales usan la violencia
para desequilibrar los érganos supranacionales (OIET, 2020), lo que genera una
confluencia y una cercania complejas entre los conflictos armados y el terroris-
mo, debido, entre otras, a una mayor articulacion, o que genera caos y nuevas
formas de atacar a los entes gubernamentales.

En la actualidad, el terrorismo, por ser uno de los mayores retos del siglo XXI,
se convierte en el talon de Aquiles de las estrategias de sequridad de las grandes
potencias desde el inicio del siglo (OIET, 2021). Al respecto, la ONU (2018), afirma
que "el terrorismo ha pasado a ser uno de los problemas mas graves de nuestra
época y ningun pais esta a salvo de su amenaza ni puede hacerle frente por si
solo" (p. 1). La amenaza terrorista en cualquier parte del mundo produce el des-
equilibrio necesario para afectar los derechos basicos del ser humano. Y de igual
manera, impacta negativamente el desarrollo econdmico y social de los Estados,
lo cual lo hace uno de los retos trascendentales del futuro (ONU, 2021a).

Control de las armas de destruccion masiva

Simultdneamente con lo anterior, existe una gran preocupacion en lo referente a
la falta de control a las armas de destruccion masiva (ADM), la cual se acrecienta
cada dia mas. Es asi como la mayoria de los paises que cuentan con la tecnolo-
gia y los recursos para construirlas, buscan tratados como “La no Proliferacion
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de las Armas Nucleares (TPN)" para mantener el equilibrio mundial (ONU, 202143,
p. 16). Sin embargo, no todos los paises adoptan las resoluciones supranacio-
nales, como es el caso de Corea del Norte y, posiblemente, Iran, en los cuales se
mantiene una perenne desconfianza. De igual forma, algunos grupos terroristas
contemplan estrategias respecto al uso de armas no convencionales, como la
potencial amenaza del terrorismo quimico, que es otra manera de causar dafo
irreversible a la especie humana.

Frente a lo anterior, segun el Anuario del Terrorismo Yihadista 2020, Al Qaeda
tratara de exportar formulas quimicas a Europa, o militantes de Daesh intenta-
ran fabricar un artefacto quimico improvisado en suelo australiano, todo lo cual
representa un gran desafio en el panorama internacional de la actualidad, en
términos de seguridad interna y salud publica (OIET, 2020, p. 133). Esto permite
evidenciar un inminente riesgo a la seguridad global, internacional y multidimen-
sional en las proximas décadas, al haber una simbiosis de terrorismo con armas
de destruccién masiva, sumado ello a la amenaza de un posible conflicto de
Estados; todo lo anterior, financiado desde el narcotrafico, el trafico de armas y
la mineria criminal, entre una variedad de amenazas que componen el COT, for-
talecido, por otro lado, por la corrupcion.

El problema de las pandemias y su repercusion respecto a la
criminalidad y el terrorismo
Actualmente, las organizaciones internacionales abordan las preocupaciones
que estan afectando a los Estados. Es asi como en el documento Resolucidn
promocion de la sequridad hemisférica: un enfoque multidimensional, la OEA
menciona la situacion actual de la pandemia del COVID-19, y destaca su afec-
tacion directa al sistema global, y enfatiza amenazas como la DOT y otras acti-
vidades ilicitas, las cuales impactan la sequridad hemisférica (OEA, 2020, p. 3).
Por consiguiente, la lucha contra la delincuencia se convierte en un desafio para
los Estados, y eso requiere proponer estrategias de seguridad que afiancen la se-
guridad cooperativa y busquen un desarrollo sostenible para la proxima década.
La DOT abarca multiples amenazas, como se muestra en la tabla 4, y las
cuales son viables por el costo-beneficio para los grupos terroristas, debido al
alto impacto mediatico en el sistema internacional. Es asi como la simbiosis
de las nuevas amenazas trabaja de manera mancomunada para generar dafos
en los aspectos econdmico, politico y social de los Estados. Segun el Council
of the European Union, General Secretariat of the Council (2009), el trafico
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transfronterizo de drogas, mujeres, inmigrantes ilegales y armas representa una
parte importante de las actividades de las bandas de delincuentes, puede tener
vinculaciones con el terrorismo (p. 32). Esto permite visualizar las tendencias
de las nuevas amenazas y la dinamica del entorno en que se desenvuelven, lo
cual, sumado a la tecnologia, se convierte en un peligro latente para la seguridad
global.

El ciberterrorismo

En la Ultima década, el ambiente cibernético ha comenzado a ser el centro de
atencion para los Estados, por los ataques que han sufrido diferentes nacio-
nes. Segun Cymerman (citado por el Instituto Espafiol de Estudios Estratégicos,
2010), "Irdn sufrié el 27 de septiembre de 2010, de confirmarse, el ataque ci-
bernético mas grande de la historia. Los sistemas de control de la central nu-
clear de Bushehr, asi como de otras industrias, se vieron afectados por un virus
de una potencia sin precedentes, denominado Stuxnet” (p. 16), de manera que
esta amenaza, la cual se considera ciberterrorismo, se proyecta como uno de los
principales retos respecto a las estrategias de seguridad mundial.

El ciberterrorismo es una amenaza sigilosa, lo cual incrementa su peligrosi-
dad; es como entrar a un sétano oscuro con multiples peligros, sin poder obser-
varlos, lo que puede ocasionar un accidente de consecuencias fatales. Hoy en
dia se depende sobremanera del manejo de la informacion a través de la web;
es mas, el aspecto econémico moderno se maneja a través de ese medio, don-
de la infraestructura, el comercio y la distribucion de energia requieren al mun-
do cibernético para ser competitivos (Council of the European Union, General
Secretariat of the Council, 2009). Ademas, segun el Instituto Espafiol de Estudios
Estratégicos (2010), "el ciberespacio ha experimentado un enorme y veloz de-
sarrollo, asi como la dependencia que nuestra sociedad tiene de él, lo que con-
trasta con el menor y lento avance en materias de ciberseguridad” (p. 52). En
otras palabras, el entorno que actualmente se estd manejando espera mayor
participacion de otros actores, y requiere, por tanto, que la seguridad establezca
mecanismos para mitigar los avances propios del flagelo del ciberterrorismo, y
asi evitar un colapso del equilibrio global.
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El control del desarrollo de la tecnologia para mejorary no
afectar la vida humana

El ser humano se ha caracterizado por su ingenio para construir y disefar ele-
mentos o herramientas para su supervivencia. Hoy por hoy, la tecnologia le
ha permitido mejorar su calidad de vida en varios aspectos. No obstante, a la
tecnologia se la puede considerar un arma de doble filo, que puede llevar a un
desenlace mas peligroso que lo que aparenta ser. Lo anterior podria ser visto
como exagerado, pero si se observan con detenimiento las publicaciones de or-
ganizaciones internacionales, tal vez la humanidad no se encuentre lejos de tan
negativa realidad.

De acuerdo con el documento Actividades del sistema de las Naciones
Unidas para la aplicacion de la Estrategia Global de las Naciones Unidas con-
tra el Terrorismo, la inteligencia artificial, la robdtica, la biotecnologia e internet
(Asamblea General, 2018) han generado avances importantes para la humani-
dad en cuanto a conectividad y desarrollo sostenible. Sin embargo, segun:

Es probable que los terroristas mejoren su capacidad ofensiva para aprovechar
la creciente interconexion de ciertos sectores, como la banca y las finanzas, las
telecomunicaciones, los servicios de emergencia, el transporte aéreo, maritimo
y ferroviario, y el suministro de energia y agua, a fin de llevar a cabo ciberata-
ques contra esas infraestructuras vitales. (Asamblea General, 2018, p. 4)

Por esa razon, se requiere la cooperacion entre los Estados para edificar ba-
rreras de proteccion en materia de ciberseguridad e inteligencia artificial, pues
una amenaza que actle en el ciberespacio es compleja de atacar si no se cam-
bia la forma de pensar, o si no se innova para mitigar el riesgo derivado del terro-
rismo o de la DOT.

El aumento demografico mundial y las consecuencias en el
cambio climatico

La demografia es un aspecto importante para tener en cuenta, segun la ONU
(citada por Olabe & Gonzalez, 2008), “la actual poblaciéon de 6.600 millones de
personas seguira creciendo hasta alcanzar en 2050 los 9.000 millones” (p. 176).
Esto acarrea consecuencias como un mayor consumo de energia, lo cual, a su
vez, requiere la explotacion de recursos no renovables, como el petréleo, el gas 'y
el carbon (Olabe & Gonzalez, 2008). Adicionalmente, el hecho de buscar produc-
tividad para el sostenimiento de la poblacion ha ocasionado impactos negativos
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para el medio ambiente. Por ejemplo, la ONU ha argumentado que el cambio
climatico "es el mayor desafio de nuestro tiempo y del futuro” (ONU, 2021b).

El cambio climatico es un “problema de seguridad”, de acuerdo con el con-
sejo de seguridad de la ONU realizado Inglaterra en 2007 (Olabe & Gonzalez,
2008). Este problema de grandes magnitudes puede desencadenar peligros
para la humanidad como el calentamiento global, que se ha visto en incremento
por las actividades humanas en cuanto a industrializacion. Segun el informe de
Calentamiento global de 1,5 grados centigrados, del Grupo Intergubernamental
de Expertos sobre el Cambio Climatico (en inglés, IPCC, por las iniciales de
Intergovernmental Panel on Climate Change), se "prevé un aumento de 1,5 gra-
dos centigrados entre el 2032 y el 2050" (IPCC, 2019). Tal situacion eleva los
riesgos en salud mundial, como la escasez del agua y alimentos, y ello afecta
todos los ambitos de la seguridad, debido a que potencializa amenazas multidi-
mensionales como el terrorismo, la delincuencia o el crimen transnacional, o la
posesion y el uso de armas de destruccion masiva, las cuales han evolucionado
tecnolégicamente y se desenvuelven en un ambiente cibernético.

Otros retos, que vinculan lo anterior, los presentd, en una entrevista, Yuval
Noah Harari, quien afirma que "la energia nuclear, cambio climatico y la disrup-
cion tecnoldgica” son los desafios que tendra el ser humano para la supervi-
vencia (Harari, 2018). Esto demuestra la importancia del uso adecuado de la
tecnologia, sector en el que los avances han sido sustanciales con el transcurrir
de los afios; sin embargo, una de las mayores amenazas que estan impactando
el mundo contemporaneo, y que esta ya siendo empleada por grupos delincuen-
ciales, es la disrupcion tecnoldgica, la cual tendra impacto en la gestion de la
sequridad integral (Alvarez & Ramirez, 2020; Guillén, 2020).

Finalmente, y en analisis comparativo con el reporte de riesgos globales y la
evaluacion de amenazas de la comunidad de inteligencia de Estados Unidos de
2022, lleva a coincidir con los desafios que argumentan los autores ya menciona-
dos, donde los riesgos de mayor impacto a mediano y largo plazo de la préxima
centuria son las armas de destruccion masiva, los avances tecnoldgicos adver-
sos, la crisis de recursos naturales y las fallas en el control del cambio climatico
(McLennan & Grupo, 2021; Office of the Director of National Intelligence, 2021).

Por tanto, la tecnologia sera el punto de inflexién que permitira a la humani-
dad evolucionar hacia nuevas estrategias en los aspectos econémico, politico y
social, en un escenario donde no sera facil adaptarse a nuevos escenarios com-
plejos; especialmente, en materia de seguridad, y cuando el uso de la inteligencia
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artificial sera una herramienta de vital importancia para las estrategias de sequ-
ridad de los Estados (Alvarez & Ramirez, 2020).

No obstante, se han mencionado los retos y los desafios de la humanidad
en las proximas décadas, las cuales pueden considerarse desalentadoras; sin
embargo, el ser humano tiene la caracteristica de ser resiliente, de adaptarse y
superar adversidades cuando busca la colectividad hacia un bien comun (Harari,
2015), por lo cual no se debe perder la esperanza, siempre y cuando la humani-
dad cambie su comportamiento, por ejemplo, en cuanto al uso de la tecnologia
para su evolucion adoptando estrategias para mitigar el impacto del cambio cli-
matico y construyendo barreras para evitar una autodestruccion nuclear.

Conclusiones

Las dos guerras mundiales, por su connotacion y su impacto en las relaciones
internacionales, son los eventos mediante los cuales se analizaron los cambios
sociales que ha tenido la humanidad desde entonces. Por tanto, la guerra, como
uno de los medios que ha establecido el ser humano para relacionarse a lo largo
de la historia, no ha dejado, desde entonces, de ser un elemento con resultados
tragicos para la propia especie.

Si bien es cierto que a partir de las guerras se han creado ciudades y nacio-
nes, también otras han dejado de existir por los intereses territoriales; poder v,
paraddjicamente, paz, que han desarrollado los seres humanos a lo largo de la
vida. En ese sentido, ha sido la violencia la que ha trazado las estrategias de las
guerras que han impactado a los propios individuos.

La caida del Muro de Berlin constituyd un punto de inflexién entre la guerra
como amenaza tradicional, la aparicién de nuevas amenazas a la seguridad y
las respuestas, precisamente, en materia de seguridad y defensa. Por lo tanto,
la Ultima década del siglo XX ha repercutido significativamente, al punto de que
el concepto de seguridad dejo de dar esa respuesta a la multiplicidad y la pro-
liferacion de amenazas, lo que motivé para ampliar el sentido de la seguridad a
nuevos enfoques.

En el presente documento se analizé el concepto orden mundial; si bien es
cierto que este fue pronunciado en 1918, eventos predominantemente violentos,
como la guerra y las amenazas, han sido excusa para replantear una y otra vez
“un nuevo orden mundial”. Lo cierto es que en pleno siglo XXI, esos nuevos or-
denes mundiales delimitan los retos y los desafios que enfrenta la humanidad
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desde las primeras décadas. Uno de los resultados de lo anterior se plasmé en el
ultimo apartado, con la formulacion de once retos con los que debe lidiar el ser
humano en la presente centuria.

Ademas de lo anterior, el analisis del orden mundial que se vivié en los siglos
XXy XXI, en el marco de las relaciones internacionales, evidencia una lucha de
intereses por varios actores en el sistema global contemporaneo, lo cual permite
vislumbrar, tras ello, las nuevas amenazas que se desenvuelven en todos los es-
cenarios del planeta, de manera que las estrategias de seguridad para combatir
dichas amenazas pueden ser insuficientes.

Por lo anterior, y en relacién con las RR. |1, el protagonismo en el planeta no
es de uno solo ni de algunos cuantos. Por el contrario, actualmente hay una gran
cantidad y diversidad de actores estatales, supranacionales, organizaciones pri-
vadas, tecnoldgicas e industriales, asi como organizaciones terroristas y crimi-
nales, ademas de individuos; todos, con acceso a la economia y al poder global.

Terminados el siglo XX y la complejidad de la dltima de sus décadas, junto
con el comienzo de la presente centuria, con los ataques del 9-11, se visibilizd un
punto de inflexion, en el cual la presente investigacion tomd como oportunidad
los planteamientos de la declaracion de las Américas sobre seguridad multi-
dimensional de la OEA en 2003, y a través de la observacién y la busqueda de
otras fuentes, como la ONU, la UNODC y la OTAN, para hacer un analisis docu-
mental con el objeto de determinar cuantas y cuales son las nuevas amenazas
a la seguridad, y que se suman a las tradicionales, de la guerra o los conflictos
internacionales.

El resultado de esta investigacion arrojé un total de 24 nuevas amenazas
que afectan al planeta, pero, particularmente, al entorno regional del hemisferio
americano, lo cual deja abierta la inquietud para futuras investigaciones sobre la
exploracion a escala mundial. Ademas de lo anterior, también se planted la rela-
cion que pueden tener las nuevas amenazas a la seguridad con el uso malinten-
cionado del ciberespacio, el cual puede potencializar cuanta estrategia terrorista
y criminal se proponga la maldad, y ello hace mas compleja aun las respuestas
en seguridad que debe plantear lo supranacional con efectos hacia lo estatal y,
en consecuencia, con lo humano. Asi pues, y como hallazgo de la presente in-
vestigacion, se evidencia y se confirma que el sistema internacional sufre por la
complejidad de las nuevas amenazas descritas en este documento.

Lo cierto es que el terrorismo, asi como el acceso, la posesion y el uso de ar-
mas de destruccion masiva, la DOT, el problema mundial de las drogas, el lavado
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de activos, el trafico ilicito de armas de fuego, la trata de personas y la corrup-
cion, fueron las nuevas amenazas mas citadas por las fuentes, sequidas por los
ataques a la seguridad cibernética, particularmente, lo que, a su vez, permite
correlacionar todos los aspectos tratados a lo largo del tema de las amenazas,
ademas de la revision al documento de Anepe, el cual marca un punto relacional
importante, respecto a las amenazas planteadas y la problematica en el ambito
regional.

La mutacion a nuevas amenazas ha permeado las barreras de seguridad
que tienen los Estados, lo cual los obliga a pactar y apostar por una seguridad
colectiva y cooperativa, donde la Unica soluciéon a dichos problemas no es el
poder militar, sino, ademas, la inclusion de todas las instituciones privadas y
publicas de los Estados, teniendo como premisa los intereses de cada nacion,
desde la orientacién y la organizaciéon que puedan dar los 6rganos supranacio-
nales. Asimismo, cabe destacar que la tecnologia ha sido y seguira siendo un
aspecto de importancia para la seguridad del entorno global, donde el acceso
a la informacion en tiempo real, puede ser una ventaja o una desventaja en la
escena internacional: por ejemplo, el uso de las redes sociales ha sido uno de los
mecanismos de grupos terroristas para generar miedo a la sociedad y generar
un impacto negativo al sistema internacional.

Finalmente, el trabajo desarrollado a lo largo de los dos primeros apartados
permitié la configuracion del dltimo, en el cual se pudo dar cuenta de los retos
y los desafios a los que se expone la humanidad en el siglo XXI, aun faltando
muchas décadas para su culminacion. El resultado de estos once retos pro-
pone replantear aspectos importantes, como el cooperativismo en materia de
seqguridad, la peligrosidad de las armas de destruccion masiva y la contencion
imperativa del terrorismo, asi como la negacion del acceso de las estructuras
terroristas y criminales al ciberespacio. De igual manera, el necesario control
del desarrollo tecnoldgico en todas las partes del mundo, a fin de no caer en la
produccion de tecnologias disruptivas con fines destructivos de los seres huma-
nos ni de la naturaleza en general. Por Ultimo, y aunque en algunos apartes no
considerado una amenaza, estan el control y la anticipacion de los efectos del
cambio climatico que sufre el planeta desde décadas atras.

Las caracteristicas de fabrica que poseia la Tierra desde su origen son im-
posibles de reversar. Las nuevas amenazas y una tecnologia disruptiva pueden
alcanzar los efectos devastadores para la humanidad que esta, en suma, no qui-
siera presenciar.
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