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Prefaclo

Brigadier General Edgar Alexander Salamanca Rodriguez
Subdirector de la Escuela Superior de Guerra "General Rafael Reyes Prieto”

La disputa por la hegemonia regional ha conducido a los enemigos del modelo
de democracia liberal al uso de multiples estrategias desestabilizadoras que, en-
marcadas en los modelos de guerra irrestricta e hibrida y la teoria de la revolucién
molecular, apuntan a la imposicion de sus voluntades y la toma del poder. Estas
estrategias caracterizadas por la adopcion de medios convencionales y no con-
vencionales en los que se diluyen las fronteras entre lo civil y lo militar, lo domésti-
coy lointernacional, la protesta social y la insurreccion, transgrediendo las normas
de la guerra, ponen en peligro la estabilidad de los sistemas de gobierno, la sobe-
rania nacional y los derechos de las sociedades. De tal manera, los vinculos entre
Estados totalitarios con grupos armados organizados, organizaciones del crimen
transnacional, movimientos insurgentes y organizaciones terroristas configuran
un panorama regional de alta volatilidad, incierto, complejo y ambiguo.

Desde esta perspectiva, la nueva dimension de la guerra ya no es territorial y
el escenario de la guerra esta fundamentalmente en la mente del adversario. No
existen fronteras en la persecucion y obtencion privilegiada de los intereses que
ya no son propiamente de los Estados o por lo menos estan diluidos y se debaten
en el campo de las ideologias y cambios de los sistemas politicos vigentes. El pro-
blema radica en que la naturaleza de la guerra cambia esencialmente de lo militar
tradicional convencional a no tradicional y obliga a la redefinicion de la estrategia
operacional que sigue siendo importante en el campo de las ideologias.

Por supuesto, la definicion de la estrategia no desaparece, pero si varia en su
forma y utilizacion; es entonces mas apropiado hablar de una forma holistica de
la estrategia de la guerra como complemento de la estrategia militar. La politica
exterior de los Estados y su relacion dentro del Sistema Internacional, analizados
desde todos los campos del poder nacional, se enfrentan a este enemigo oculto,
invisible e impredecible de la "guerra irrestricta” o "guerra combinada sin limites".
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Ello, entonces, visibiliza que la guerra irrestricta surge como una nueva forma
de entender el conflicto armado moderno, donde se hace fundamental incorporar
las visiones que, desde el escenario politico y social, se dirigen para enmarcar una
nueva concepcion de guerra donde las restricciones no existen. Asi, se hace ne-
cesario entender la forma de utilizacion de medios que no coinciden con la vision
clasica del conflicto bélico y que dada su evolucidon son ahora sujeto de estudio,
con el propésito de recabar un mejor entendimiento.

Dentro del campo de los estudios estratégicos y, por supuesto, los propios de
las investigaciones realizadas y que confluyen en el presente libro resultado de in-
vestigacion, es posible observar una realidad sobre los términos de ejecucion don-
de puede considerarse una evolucion estratégica, tanto en aspectos de planifica-
cién como en el mismo conocimiento respecto de la nocién occidental de guerra.

Es asi como la region donde se presentan conflictos no convencionales pro-
duce mayor dafio a las sociedades, pero, ademas, produce un modelo estratégico
que pudiera operar bajo ciertas consideraciones, sin olvidar por supuesto, la su-
perposicion de los Derechos Humanos que siempre van a componer el eje de este
modelo supranacional y estratégico en el desarrollo de las nuevas guerras.

A partir de estos asuntos comunes y disidentes, cada uno de los autores logra
evidenciar las nuevas tendencias que desestabilizan la seguridad y defensa na-
cionales, asi como también valora y gesta andlisis a partir de los ejes de atencion
como los aspectos medioambientales o sociales desde la perspectiva de la paz
con la intervencion especial de reconocidos académicos de Brasil, que potenciali-
zan la tematica de la presente obra.

La obra presenta los resultados del proyecto de investigacion “La guerra asi-
meétrica, hibrida e irrestricta: Retos, amenazas y desafios para los Estados, la se-
guridad y defensa regional” de dos grupos de investigacion: 1) "Masa Critica”, de
la Escuela Superior de Guerra “General Rafael Reyes Prieto”, Colombia, catego-
rizado en A1 por el Ministerio de Ciencia, Tecnologia e Innovacion (MinCiencias)
y con codigo de registro COL0123247; y 2) "Centro de gravedad”, de la Escuela
Superior de Guerra "General Rafael Reyes Prieto”, Colombia, categorizado en A por
MinCiencias y con codigo de registro COLO104976.

Su contenido fue validado mediante un procedimiento de evaluacion de pa-
res académicos; para su desarrollo contd con la contribucion multidisciplinaria de
diversos académicos militares y civiles de la Escuela Superior de Guerra “General
Rafael Reyes Prieto". Los puntos de vista pertenecen a los autores y no reflejan
necesariamente los de las instituciones participantes.
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Resumen: El presente capitulo tiene por objetivo contextualizar el surgimiento de las nue-
vas estrategias revolucionarias que emergen en el contexto latinoamericano, por medio
de las cuales se consolida una inestabilidad regional categorica y una amenaza a la ins-
titucionalidad. El manuscrito emplea un método de andlisis deductivo que prioriza los
acontecimientos actuales con los postulados doctrinales sobre las nuevas generaciones
de la guerra y concluye que las confrontaciones irregulares fragmentan los cimientos de
los Estados, exhortando a un cambio de paradigma interpretativo y estratégico, en el en-
tendido de que las respuestas a las amenazas hibridas obligan a emplear respuestas mas
novedosas que los medios y métodos habituales. Particularmente, es menester encausar
las respuestas estatales en la innovacion de las capacidades convencionales, pues en
ocasiones resultan insuficientes o minimamente efectivas.

Palabras clave: amenazas; Colombia; conflicto; inestabilidad; revolucion.

* Este capitulo presenta los resultados del proyecto de investigacion “La guerra asimétrica, hibrida e irrestricta:
Retos, amenazas y desafios para los Estados, la seguridad y defensa regional”, del grupo de investigacion “Masa
Critica", de la Escuela Superior de Guerra “General Rafael Reyes Prieto", categorizado como A1 por MinCiencias y
con cédigo de registro COL0123247. Los puntos de vista pertenecen a los autores y no reflejan necesariamente los
de las instituciones participantes.
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Introduccion

La ultima década del milenio se ha caracterizado en Latinoamérica por una osci-
lacion politica producto del choque de paradigmas entre el modelo de democra-
cia liberal y el neomarxismo o socialismo del siglo XXI. Con base en la llamada
revolucion molecular, este Ultimo ha llevado a los grupos insurgentes a adoptar
nuevas estrategias revolucionarias en que caben alianzas con Gobiernos totali-
tarios, organizaciones terroristas y del crimen transnacional y movimientos an-
tisistema, todo lo cual ubica la regién en un escenario de guerras irrestricta e
hibrida (Fonseca-Ortiz, et al., 2022) donde cada pais, segun las circunstancias,
adopta una u otra.

Esta peligrosa alianza y su desenfrenada ambicién de poder desataron en
Ameérica Latina una ola de acciones violentas que se hizo evidente en Ecuador,
en octubre de 2019, cuando un ajuste en las tarifas del combustible detond un
proceso insurreccional contra el Gobierno del presidente Lenin Moreno en que el
levantamiento de las masas, caracterizado por la ira ciudadana, y la inminente
movilizacion indigena hacia la capital obligaron trasladar la sede gubernamental
de Quito a Guayaquil. La situacion que superaba las capacidades de las fuerzas
del orden solo podia calificarse de cadtica:

La toma de edificios publicos se generaliza: masas movilizadas de indigenas,
campesinos, capas medias empobrecidas y pobladores urbanos rodean el Pala-
cio de Carondelet, sede del Gobierno ecuatoriano, y el edificio de la Asamblea Na-
cional. Ayer tomaron la sede de la mision del FMI en Quito, ambito donde reside el
“gobierno real" que tiene como su marioneta privilegiada a Moreno. (Borén, 2019)

Finalmente, después de diez dias de protestas sostenidas, Lenin Moreno,
con la declinacion del decreto de eliminacion del subsidio al combustible, logré
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desactivar lo que desde su perspectiva se constituyd en un intento de golpe de
Estado, promovido por los partidarios del expresidente Rafael Correa, en union
con el Gobierno venezolano de Nicolas Maduro, los movimientos sociales v el
movimiento indigena (Rincon, 2019).

En otras zonas del hemisferio, especificamente en Chile, la situaciéon no era
muy diferente. En septiembre de 2019, el presidente Sebastian Pifiera, en sus
discursos, instigd en varias ocasiones al Gobierno de Nicolas Maduro, caracte-
rizandolo como una "dictadura corrupta e incompetente” (Navarro & Tromben,
2019, p. 302), al tiempo que presentaba el chileno como un modelo de creci-
miento, democracia y prosperidad que lideraria el progreso de América Latina.

Sin embargo, el 18 de octubre de 2019, el alza de las tarifas del transporte
publico encendid la chispa de la rebelién que articuld las indignidades plurinacio-
nales representadas en miles de estudiantes, sindicalistas y mapuches que se
tomaron las calles y los territorios. Con ello, el discurso de Pifiera se transformé
el 21 de octubre al declarar que el pais se encontraba "en guerra contra un ene-
migo poderoso, implacable que no respeta a nada ni a nadie y que esta dispuesto
a usar la violencia y la delincuencia sin ningun limite" (Martinez, 2020, p. 73).

El contexto latinoamericano y sus desafios
emergentes

La inestabilidad en la regidn se reprodujo simultdaneamente en Colombia, du-
rante el Gobierno del presidente lvan Duque. Entre agosto y diciembre de 2019,
fue constante la realizacion de paros y marchas llegandose a contabilizar 239
dias en que la protesta se caracterizé por la participacion de estudiantes, am-
bientalistas, docentes, sindicalistas, indigenas y sectores de la izquierda radical,
lo que generé desmanes contra el transporte publico, produciendo millonarias
pérdidas.

En el marco de las protestas, se utilizaron las redes sociales como WhatsApp,
las paginas web y los blogs para captar la atencién y convocar a las juventudes
entre las que se promovieron la movilizacion y los actos vandalicos. En conse-
cuencia, los enfrentamientos entre manifestantes y la Fuerza Publica, desarrolla-
dos durante las marchas de la cuarta jornada del paro nacional, concluyeron el 23
de noviembre en la inesperada muerte del estudiante Dilan Mauricio Cruz, quien se
convirtié en simbolo de la protesta, la lucha, la indignacion y la resistencia.
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En 2020, pese al escenario de preocupacion y aislamiento selectivo a raiz de
la pandemia por el covid-19, se produjo la muerte del ciudadano Javier Orddfiez
por parte de miembros de la Policia Nacional de Colombia. La izquierda radical,
acompafiada de los grupos armados organizados (GAO), aprovechd la indigna-
cion causada a los habitantes y tomd la muerte de Orddfiez para desencade-
nar una ola de violencia sobre los Comandos de Atencidn Inmediata (CAl) de la
Policia en la ciudad de Bogota.

Al respecto, recuérdense las palabras de dirigentes venezolanos que, ante
los hechos acaecidos en Ecuador y Chile, expusieron que en América se gestaba
una tormenta que pasaba de una brisa hasta convertirse en un huracan boliva-
riano. En palabras de Diosdado Cabello:

Anda medio convulsionado todo este sector de nuestra América, esta soplan-
do una brisa bolivariana. Y claro que nos alegra que haya una brisa bolivariana
dandole la vuelta a toda América, porque es la redencion de los pueblos, es el
pueblo que se levanta [..] varias naciones “van a reventar” en el futuro préximo
por padecer las recetas del Fondo Monetario Internacional (FMI). Esos paises
van a reventar porque tienen una sobredosis de neoliberalismo, y eso no lo
aguanta nadie. (Mundo LR, 2019)

Desde esta perspectiva, la ebullicion de la protesta hacia el estallido social
y la insurreccion en que se articulan GAQ, organizaciones del narcotrafico y
Gobiernos totalitarios se constituyen en una amenaza hibrida que, aplicando la
teoria de la revolucion molecular en un ambiente de guerra irrestricta, altera la
seguridad regional, lo que exige conocer las particularidades de dicha teoria, asi
como la estrategia que orienta a tales GAO.

En este contexto, los procesos de integracion y cooperacion son cada vez
mas necesarios para generar impacto contra la actual criminalidad trans-
fronteriza. Por supuesto, este fendmeno ha permitido desdibujar las barreras
soberanas de los Estados, posibilitando asi el aumento de la criminalidad
que, en la mayoria de los casos, es dificil de contrarrestar por parte de los
paises. Es decir, las acciones en seguridad y defensa nacionales no pueden
desarrollarse solas y deben gestionarse con lazos de cooperacion estratégi-
cay militar.

Asi mismo, en lo que compete a las nuevas amenazas, puede verse que estas
desencadenan una criminalidad a nivel global, lo que se traduce en que el crimen
organizado transnacional (COT) desborda delitos como el terrorismo, el contra-
bando de armas y drogas ilicitas, la trata de personas, el aumento de los mercados
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ilegales, entre otros factores de riesgo que ponen en jaque a las instituciones de
control y vigilancia de los Estados, pues son causas exdgenas o enddgenas que
deben ser contrarrestadas de manera idonea y rapida.

ARadase a esta descripcion un aspecto igualmente importante: en la doctri-
na militar existe un enfoque en crimenes o problemas de seguridad regionales,
donde, en varios casos, la seguridad nacional (Segura-Manonegra, 2020) se ha
convertido en un punto crucial de la agenda de los Estados en cuanto a las poli-
ticas de seguridad y defensa nacionales; de igual manera, los Gobiernos afirman
gue el crimen organizado trasnacional, las guerras irrestricta e hibrida y la aplica-
cion de la teoria de la revolucion molecular ponen en vilo la autoridad econdmica
de los paises, ya que le hacen perder soberania econémica en los escenarios
transnacionales, por cuanto dicha soberania se desarrolla en las fronteras de los
Estados. Por lo tanto, esta implicacion de la doctrina militar se ha encaminado
durante los ultimos afos al posicionamiento de una agenda que securitice las
amenazas derivadas de los nuevos marcos de la conduccién de los conflictos
trasnacionales para contrarrestar la violacion a la soberania de los pueblos.

En América Latina, la turbulencia politica desatada contra los Gobiernos de
democracia liberal permite advertir como las rancias tesis del socialismo real se
renuevan y se adaptan a la nueva configuracion de la sociedad y de las dinami-
cas de la guerra, constituyendo un confuso entramado tedrico que atenta contra
la seguridad regional. Partiendo de las interpretaciones de la confrontacion asi-
métrica (Unal & Cafnik-Uludag, 2019) o de cuarta generacion (Lind, 2005) en las
que advirtié el advenimiento de actores no estatales y la multiplicidad de tacticas
para enfrentar a los adversarios de asimetria positiva utilizado por las organiza-
ciones guerrilleras o insurgentes en la region, sefiala:

La cuarta generacion no es algo novedoso, sino un retorno —especificamente
un retorno— a la manera de guerra antes de la creacion del Estado—. Ahora,
como entonces, muchos actores diferentes, no solo los Gobiernos de los Es-
tados, libraran la guerra por muchas diferentes razones, no solo "la extension
de la politica por otros medios”. Emplearan muchas herramientas diferentes
para entablar la guerra'y no van a restringirse a lo que reconocemos como las
fuerzas militares. (Lind, 2005)

En este contexto, las multiples teorias se complementan y se interpretan
marcando diferencias en los medios, modos, fines y actores que hacen la gue-
rra. Con la superacion de las fronteras y los avances tecnoldgicos y de comu-
nicacion, la dindmica de la guerra identifica a la guerra hibrida como una nueva
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forma de hacer la guerra en que el protagonismo recae en la articulacion de
actores convencionales y no estatales, desde los cuales se adoptan diversas
formas irregulares (Miron, 2019) o subversivas y medios ilicitos de confrontar
al adversario. Para Frank Hoffman, “La guerra hibrida incorpora toda una se-
rie de diferentes formas de hacer la guerra, incluyendo medios convencionales,
tacticas y formaciones irrequlares, atentados terroristas, incluyendo violencia y
coercion indiscriminadas, y desorden criminal” (Hoffman, 2007, p. 14).

Complementariamente, en el escenario de globalizacion y pretendida hege-
monia norteamericana, los coroneles Quiao Liang y Wang Xiangsui, de la Fuerza
Aérea del Ejército Popular de Liberacion de China, formularon en 2019 la tesis de
la guerra irrestricta (Unrestricted Warfare) advirtiendo que ante un posible con-
flicto con los Estados Unidos, China no acatard normas de la guerra impuestas
por Occidente en el entendido de que para ellos, la guerra no tienen reglas: “La
primera regla de la guerra sin restricciones es que no hay reglas, no hay nada
prohibido” (Liang & Xiangsui, 2009, p. 2). Dese luego, en un escenario en que no
se respetara ninguna norma de la guerra, los Derechos Humanos y el Derecho
Internacional Humanitario constituyen una profunda preocupacion al aplicarse
la maxima "“el fin justifica los medios".

Retos a la seguridad regional y generacion
de las amenazas hibridas

Los retos, desafios y preocupaciones a la seguridad regional se profundizan adn
mas al constatarse la injerencia de algunos Gobiernos de la region que, conside-
rados ilegitimos, en alianza con grupos terroristas, organizaciones insurgentes
y del crimen transnacional en unidad de intereses, configuran un fenémeno de
convergencia en que se constata la evolucion de la guerra de cuarta generacion
al ambito de la guerra hibrida expuesto por Hoffman (2007) en que “el mismo
bando utiliza de forma simultanea la guerra convencional y la irregular” (Arnaiz,
2012, p.13). Segun el general George W. Casey, jefe del Estado Mayor del Ejército
de los Estados Unidos, las amenazas hibridas, combinaciones diversas y dina-
micas de capacidades convencionales, irregulares, terroristas y criminales haran
dificil la utilizacidn de enfoques similares, “siendo necesarias soluciones hibridas
e innovadoras que impliguen nuevas combinaciones de todos los elementos del
poder nacional” (Casey 2008, citado por Sanchez, 2012, p. 16).
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Al respecto, el general ruso Valeri Gerasimov, interpretando el escenario de
guerra hibrida pos Guerra Fria —en que se destacan las guerras no declaradas,
como las primaveras arabes o revoluciones de colores, los ciberincidentes de
Estonia y la intervencion aliada en Libia—, sobre la tesis de transformacion del
caracter de la guerra en que las formas y métodos varian y poseen la capacidad
de hacer que las condiciones de un Estado floreciente puedan cambiar de ma-
nera drastica en cuestion de dias, sostiene:

un Estado perfectamente floreciente puede, en cuestion de meses e incluso
dias, ser transformado en una arena de conflicto armado feroz, convertirse en
victima de la intervencion extranjera y sucumbir en una red de caos, catastro-
fe humanitaria y guerra civil. (Gerasimov, 2016, p. 28)

En este contexto de guerras sin reglas, hibridas y de quinta generacién, libra-
das en también en el ciberespacio y con la explotacion estratégica de las redes
sociales y de la subjetividad, es claro que América Latina esta expuesta a la emer-
gencia de nuevas tacticas que buscan sembrar el caos, promover el odio y laira e
incentivar el temor, canalizando todas las frustraciones contra el Gobierno (Borén,
2019).

A partir de este entramado tedrico y valiéndose de las variables del mar-
xismo, surge un nuevo método de accién revolucionaria denominado revolu-
cion molecular disipada que impulsa el proceso insurreccional latinoamericano:
"Todo desarrollo tedrico relacionado con la lucha de clases actual deberia esfor-
zarse prioritariamente por abrirse a la produccion deseante y a la creatividad de
las masas” (Guattari, 2017, p. 22).

Este novedoso modelo, que centra su foco de atencién en la subjetividad,
pretende superar los componentes enajenantes mediante un proceso emanci-
patorio (de la esclavitud capitalista) de tipo politico-cultural que de manera mo-
lecular busca deconstruir la l6gica del dominio capitalista neoliberal rompiendo
las cadenas del modelo patriarcal, machista y depredador que ha homogenei-
zado y dominado la sociedad, por lo que la estrategia apunta a la mutacion de
las costumbres, los imaginarios, el lenguaje, los simbolos, las verdades y valores
gue se construyen desde la familia, la iglesia, las instituciones de educacion y
los partidos como nucleos donde se elaboran las relaciones de dominacion. De
ahi que la difamacion, la denigracion y el descrédito cobren vigencia. Como lo
identifica Guattari:

La burguesia desde siempre ha intentado con lujo de cuidado formar sus pro-
pias élites (la gente que sera la encargada de dirigir las fabricas, la justicia, la
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universidad, los periddicos, la literatura) pero los modelos elitistas no tienen
ningun valor para la masa de la poblacién. ;Qué significan hoy para un joven
marginado italiano los valores familiares tradicionales paternalistas? [..] ;Qué
significa cursar una carrera universitaria, cuando se sabe que esta servird so-
lamente para enajenar a otros? (p. 61)

Para el filésofo francés, la esencia de la teorizacion de la revolucion molecu-
lar y la mutacion de revoluciones pasan por la comprension de la importancia del
inconsciente colectivo, como mecanismo que permita comprender lo que suce-
de a nivel individual y colectivo, supere lo imaginario y transite a la practica social
que puede poner en juego multitudes enteras (Guattari, 2017). De esta manera,
reafirma que "solo modificando progresivamente las formas de tutela que pesan
sobre el deseo puede un trabajo en equipo constituir maquinas analiticas y mili-
tantes de un nuevo tipo” (p. 34).

Ademads, la estrategia, a diferencia del modelo verticalista estalinista, se
conduce de manera horizontal en que participa multiplicidad de movimientos y
representaciones sin que alguno asuma la vanguardia de la revolucion, al igual
que no se identifican cabezas visibles que asuman el liderazgo del proceso revo-
lucionario y se desarrolle en todos los ambitos de "la economia deseante conta-
minados por el capitalismo. (En el &mbito del individuo, la pareja, la familia, la es-
cuela, el grupo militante, la locura, las prisiones, la homosexualidad, etc.)" (p. 35).

Existe un nuevo tipo de agrupacion, un nuevo tipo de alianza que es la que
debe formarse y en cuyo seno juna cierta clase obrera! jugara un papel muy
importante, que no serd necesariamente el dominante, pues en este nuevo
tipo de agrupacion habra que renunciar a un cierto tipo de jerarquizacion. (p.
62)

Sin embargo, en todo este cumulo de planteamientos de transformacién so-
cial no violentos, la tesis de Guattari es consciente de que no podra efectuarse
exclusivamente por la via pacifica, en razén de que las fuerzas reaccionarias re-
fuerzan y despliegan nuevas estructuras represivas. Por lo que se considera que
cualquier actividad que se desarrolle contra el régimen para que sea eficaz debe
considerar la violencia (Guattari, 2017).

La cuestion no es renunciar por principio al uso de la violencia como tal,
sino desarrollar formas de accién eficaces que modifiquen en un sentido revo-
lucionario las relaciones de fuerza sociales impulsando verdaderas dindmicas
emancipadoras. La violencia es legitima cuando la ejercen los trabajadores, las
mujeres o los jévenes que luchan para cambiar su situacion (Guattari, 2017).
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Desde este panorama tedrico, puede establecerse a manera de corolario que
el ambito de la seguridad regional (Sierra-Zamora et al.,, 2022) se torna cada vez
mas volatil, incierto, complejo y ambiguo al registrarse la aplicacion de modelos
de guerra hibrida e irrestricta impulsados por Gobiernos ilegitimos y vertientes de
izquierda radical que alientan procesos revolucionarios moleculares que de ma-
nera sutil e imperceptible y valiéndose de la subjetividad del deseo deconstruyen
las verdades y valores sobre los que se asienta la sociedad y justifican la accion
violenta contra la institucionalidad.

Conclusiones

La inestabilidad regional debido a los agitados cambios sociales dirige necesa-
riamente el analisis del presente capitulo y la obra en que se ubica a caracterizar
las amenazas que se gestan a partir de la movilizacion social, la vinculacion con
grupos armados al margen de la ley, los crimenes trasnacionales, la tergiversa-
cion de lainformacion y la maleabilidad de opinion que afecta considerablemen-
te la armdnica y deseada convivencia social. Desde esta perspectiva, la confi-
guracion de las guerras hibrida e irrestricta sobrepasa el marco de verificacion
de operaciones estrictamente militares y se convierte en una guerra en que los
medios y métodos convencionales son los menos utilizados, desafiando las es-
trategias gestadas en torno a la regularidad de las confrontaciones.

Sin duda, estas confrontaciones irregulares fragmentan el Estado desde su
intencionalidad de cumplir con los fines esenciales, por lo que, la deconstruccion
de las respuestas exhorta a un cambio de paradigma interpretativo en que los
puntos de gravedad, los elementos centrales del conflicto cotidiano y las diferen-
tes vertientes graduen estratégicamente su alcance e implicaciones sin perder
las dimensiones de proteccién a los Derechos Humanos y el cumplimiento del
Derecho Internacional Humanitario y del Derecho Operacional a nivel regional y
universal.
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Introduccion

El actual avance tecnoldgico obliga una rapida adaptabilidad de las organizacio-
nes criminales internacionales que comienzan a utilizar los nuevos espacios de
comunicacion como el ciberespacio para llevar a cabo sus actos. Los Estados
y otros actores del sistema internacional (SI) deben adaptarse también al cibe-
respacio, Como un nuevo territorio por proteger, y prepararse ante la posibilidad
de que las herramientas del Estado, tales como pdginas o inteligencia guardada
por medio de nueva tecnologia, sean amenazadas por estos actores. Si estos se
hallan mas especializados que los actores legales del Sl y cuentan con mejores
estrategias, esto puede significar una situacion de peligro para el Estado que se
vea enfrentado a tales actores en cuanto a sus alcances en seguridad y defensa.

La guerra hibrida (GH) ha sido una de estas situaciones que se ha visto trans-
formada por el avance y el crecimiento de la influencia de ciberespacio. En la ac-
tualidad, la mayoria de los conflictos no se lleva a cabo en el ambiente fisico, debi-
do a que por muchos afios la especializacion se ha dado en este terreno, mientras
que el ciberespacio es un territorio mucho mas inexplorado y con mayor alcance
en cuanto a la facilidad que presenta para atacar estructuras de manera rapida
sin encontrarse en el territorio de esta estructura. La informacién se ha converti-
do en un arma que puede ser manipulada, analizada y utilizada en ataques en el
ciberespacio, para socavar las estructuras construidas alrededor de estos cono-
cimientos y lograr un combate completo entre las especialidades tecnoldgicas
de diversos paises, en el cual el actor con menos especializacion seria el mas
perjudicado al momento de entrar en la batalla'y, a su vez, perderia posiciona-
miento en el SI (Schmidt, 2014).

Debido a la rapida evolucion del ciberespacio, el Sl no ha sido lo suficiente-
mente &gil para legislar frente a lo que alli sucede. La falta de conocimiento y de
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reglamentacion frente a lo que ocurre en el ciberespacio hace que los actores
criminales internacionales obren en este sin mayores consecuencias, ya que la
facilidad de encriptar la informacién y la comunicacion y la de eludir el mapeo de
la ubicacion de los servidores ayudan a engafar a las estructuras que buscan
evitar el crecimiento de estos grupos, al hacerles triangular la ubicacion de la
comunidad en zonas comunmente alejadas de las reales. El conocimiento del
ciberespacio y de sus niveles permite que haya comunidades enteras llevando a
cabo acciones al margen de la ley, de manera completamente andonimay segura,
debido a la proteccion que se ofrece en estos espacios y a la falta de legislacion
de los Estados frente a los mismos (Reguera, 2015).

Al ser el ciberespacio un lugar tan poco reglado, no son solo el crimen organi-
zado transnacional (COT) o los grupos de jaqueres mundiales quienes presentan un
peligro para los Estados y para la ciudadania misma; también grandes empresas
mundiales de tecnologia han sido descubiertas llevando a cabo acciones al margen
de la ley con la informacion que obtienen de las personas que usan sus servicios.
Situaciones como la de Cambridge Analytica —que ofrecié la informacion de sus
usuarios para la creacion de un algoritmo dirigido a informar a las personas con
noticias y articulos especificos segun sus posiciones y que llevo al crecimiento de
comunidades como la antivacuna y la terraplanista y que incluso llegé a influir en
situaciones de politica internacional como las elecciones presidenciales estadou-
nidenses de 2016 y el referendo Brexit del mismo afio— sefiala la importancia de la
informacidn y de la seguridad de la misma en el entorno internacional actual (Isaak
& Hanna, 2018; Lykhova, et al., 2022).

En el escenario de la guerra hibrida

El desarrollo y la conduccién de la guerra (Fonseca-Ortiz, et al., 2022) son dos
escenarios que se han articulado en los planeamientos estratégicos del Estado
como un sumario unificado para la accion (que puede tener como final la victoria
o la derrota). Sin embargo, son varios los procesos y procedimientos que aqueja
llevar a cabo la guerra per se. En ese contexto, se han contemplado diferentes
variables que condicionan el desenlace de una confrontacion o la evolucion de
esta (que para la pertinencia del presente texto serd tomada como referencia).
Los nuevos escenarios donde se desarrollan las guerras y los conflictos han
estado marcados por los distintos campos de lucha: politico, militar, cultural,
econémico y social. Esto ha permitido avanzar en distintos paradigmas en el
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abordaje de los estudios de la guerra, abriendo asi la vision de recrear diferentes
escenarios donde los Estados deben atacar las dinamicas desestabilizadoras.
Por esto, en los estudios sobre la evolucion de la guerra se ha podido avanzar
hacia la construccion de lo que la academia en los ultimos cinco afios ha llama-
do las tipologias generacionales de la guerra. En estas tipologias, se destacan
tres gjes. El eje A: donde se encuentran los nuevos escenarios de la guerra; el eje
B: donde se analiza la naturaleza cambiante del adversario, y el eje C: donde se
establecen y priorizan los objetivos de las guerras. Estas tipologias han permi-
tido entender cémo evolucionan las guerras en un campo de batalla o teatro de
operacion cada vez mas cambiante por las nuevas dinamicas criminales de los
grupos armados organizados y grupos delincuenciales organizados.

Otra forma de analizar las tipologias generacionales de la guerra es lo que
Artelliy Deckro (2008) llaman los instrumentos y las dimensiones, los cuales han
categorizado las confrontaciones armadas de cardcter internacional y no inter-
nacional en diferentes generaciones en que el Sl ha incurrido.

Por un lado, han recreado las guerras de primera y segunda generacion que
se distinguen por “la tecnologia y la capacidad econémica afrontando un espacio
unidimensional” (Alvarez et al., 2018, p. 180). La de tercera generacion se da por
la inclusion de otras dimensiones armonizando un entorno tridimensional que
abarca tierra, aire, mar y cibernético. La de cuarta generacion “expande la guerra
mas alla del campo de batalla tridimensional, de caracter fisico, hacia el escena-
rio politico” (Alvarez et al., 2018, p. 192). Estos autores sefialan que durante los
ultimos cinco afos se ha moldeado el camino para empezar a dimensionar las
guerras de quinta generacion, pues ha podido verse cémo los componentes del
espacio exterior, la informacion cibernética y los dominios po
comportamiento de los nuevos actores del S| (Alvarez et al., 2018).

En la cuarta generacion de la guerra y la propuesta de quinta puede estable-
cerse lo que hoy se conoce como guerra hibrida (GH). Entre las caracteristicas
de la de cuarta generacion logra verse como los grupos armados organizados
(GAO) y grupos delincuenciales organizados (GDO) transforman sus métodos
de lucha y combate, articulandolos con acciones tecnolégicas, razén por la cual
han obtenido una mayor incidencia dentro de los conflictos armados no interna-
cionales (CANI).

A parte de la experiencia de esta generacion se ha abierto el espacio para ha-
blar de las guerras de quinta generacion (como se nombro anteriormente), don-
de las dimensiones cognitiva e informatica, enlazando los dominios politicos,

iticos constrifien el
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han traido como resultado la formacion de nuevos combatientes y estrategias
de lucha irregular (Miron, 2019). La era de la informacion, los datos, las redes
sociales y las interacciones del ciberespacio han profundizado aiin mas el teatro
de operacion o el campo de batalla.

Por esta razon, se ha configurado un nuevo concepto dentro de las tipologias
de la guerra: la guerra hibrida. Este concepto ha puesto sobre los estudios de
seguridad y defensa aspectos relevantes que antes no se contemplaban. Las
situaciones de peligro o amenaza son un factor determinante dentro de este
nuevo contexto de la guerra.

Para el Departamento de Defensa de los Estados Unidos de América
(United States Department of Defense [USDOD], 2005) “la guerra hibrida es la
combinacion de dos 0 mas amenazas de tipo tradicional (convencional), irre-
gular, catastréfico o disruptivo” enfatizando en que los problemas del futuro
estaran determinados por los procesos disruptivos en los Estados. Asimismo,
Hoffman (2007, p. 29) establece que "la guerra hibrida mezcla la letalidad del
conflicto estatal con el fanatismo y fervor prolongado de las guerras irregula-
res" y también que "la guerra hibrida incorpora un rango de diferentes modos
de combatir incluyendo capacidades convencionales, formaciones y tacticas
irregulares, actos terroristas, incluyendo violencia indiscriminada, coercion y
desorden criminal”, situacion presentada con mayor claridad desde el desenla-
ce de la Primavera Arabe con la proliferacion de nuevos actores (0 agentes) ar-
mados ilegales que combinan tacticas irregulares de luchay que, por su carac-
ter spill over, ha permitido vincular (o conectar) métodos y tacticas terroristas
a un espacio latinoamericano influenciado por movimientos revolucionarios
guerrilleros en varios paises de la region.

Nuevos actores o0 agentes de la guerra hibrida

Las guerras hibridas son un fendmeno relativamente nuevo en el contexto de las
confrontaciones internacionales. Aungue en los Ultimos afios los conflictos entre
Estados han disminuido de manera significativa, los medios de comunicacién y
la sociedad en general parecen renuentes a identificar dichos conflictos entre
Estados y con otros actores ilegales como guerras, ya que estas parecen reque-
rir un nivel de especializacion y reconocimiento que no se alcanza con facilidad.
Es ahi donde el dominio del ciberespacio entra en juego de manera definitiva,
pues aungue un actor criminal carece del alcance, armamento y entrenamiento
gue en cambio si tienen los Estados al momento de enfrentarse, el ciberespacio
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no solo parece ser un terreno mas facilmente transitable para estos grupos, sino
que también permite que los enfrentamientos en las GH sean, si no entre iguales,
si lo suficientemente estratégicos y cercanos como para que tales conflictos no
puedan ser terminados con rapidez.

Uno de los mayores desafios que tienen los Estados hoy son los riesgos
residuales desprendidos de los conflictos armados no internacionales, donde
la variedad de delitos trasnacionales comienza a tomar un rol desestabilizador
para las instituciones y pone en jaque las estructuras sociales del Estado. Los
principales riesgos son: el crimen organizado trasnacional, el trafico de armas,
el trafico de flora 'y fauna, la trata de personas, el narcotréafico, la mineria ilegal, la
explotacion de recursos estratégicos de manera ilegal, el contrabando y los deli-
tos financieros que se encuentran en el sector bancario; es alli donde el ciberde-
lito toma relevancia para las estructuras ilegales y sus procesos de financiacion
del terrorismo. Estos riesgos han hecho que los paises tengan que priorizar sus
amenazas dentro de la estrategia nacional de seguridad y defensa, permitiendo
que se establezcan parametros para la anticipacion de escenarios de vulnera-
cién o amenaza a la seguridad nacional (Nizovtsey, et al., 2022).

Con el avance de la tecnologia y el aumento de la interconexion mundial
propia de la globalizacion, el alcance de los grupos ilegales y la amenaza que
representaban para otros actores del Sl crecieron de manera inusitada. Asi, el ci-
berespacio se convierte en el principal ambito en que se lleva a cabo la financia-
cion de estos grupos, y aunque en un momento dado no se esté utilizando para
realizar las acciones ilegales, los fondos tienden a ser encriptados y movilizados
en dicho ambito hasta llegar al grupo al que pertenecen. El desconocimiento de
este espacio y de las maneras como la informacién puede viajar alli se ha vuelto
una debilidad de los Estados, asi que complejizar el proceso para asegurar el
continuo flujo de fondos se ha convertido a su vez en parte de la estrategia para
desarrollar los conflictos hibridos de la actualidad, por lo cual enfrentarse a estos
y crear estructuras y estrategias efectivas para llevar a cabo el conflicto se han
convertido en claras debilidades en este tipo de guerras (Reichborn-Kjennerud
& Cullen, 2016).

Una de las acciones desarrolladas por los Estados para garantizar su seguri-
dad y mantener controlados a los grupos criminales que consideran una amena-
za ha sido monitorear el ciberespacio y mantener filtros de diversos tipos, cuyo
objetivo es disminuir o evitar de manera completa el ingreso de personas con
cierto perfil, haciendo uso de cédigos y firewalls para proteger de mejor manera
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sus estructuras virtuales e identificar y localizar a los atacantes. Aun asi, cada
vez es mas dificil descubrir exactamente en qué lugar del mundo se encuentra
un jaquer, ya que mientras la poblacion civil ha comenzado a usar VPN (Virtual
Private Network, red privada virtual) para esconder su localizacion y tener acce-
S0 a paginas o contenido en otros lugares del mundo, los jaqueres han llegado
a ser capaces de saltar de servidor en servidor, haciendo imposible triangular su
ubicacion exacta, o de hacer uso de un dispositivo remotamente para no dejar
rastros de su presencia en el lugar de origen de la sefial para los sistemas de
seguridad (Bahari & Azar, 2018).

En un principio, la facilidad de conectar con diferentes regiones del mundo,
junto con el relativo anonimato del ciberespacio, hizo que este se convirtiera en
un lugar para reclutar nuevos miembros para las organizaciones ilegales. Con
el pasar del tiempo, se fueron creando espacios virtuales, como blogs y chats
dentro de los cuales se probaria a los posibles candidatos y, eventualmente, se
llevarian estas conversaciones a lugares del ciberespacio mas privados para
hablar de temas mas especificos de la organizacién y planear acciones para
demostrar la presencia del grupo en diferentes regiones del mundo. Esto nor-
malmente ocurria una vez el grupo ya era mas conocido por los esquemas de
seguridad de los Estados, pero su alcance aun no era tan claro; el ciberespacio
ha permitido que muchos grupos ilegales lleguen a regiones donde antes no
habrian tenido influencia. La creacién de comunidades en internet y el darles
un sentido de pertenencia a sus miembros, incluso mediante una pantalla, ase-
guraron el éxito del aspecto visual de estos grupos armados (Paya & Delgado,
2016).

Otra manera en que las amenazas hibridas hacen uso del ciberespacio para
llevar a cabo sus movimientos dentro de las GH son las llamadas guerras psico-
l6gicas. En estas se usan las comunidades virtuales para reclutar a los nuevos
miembros de la organizacion, y aun si no se logra reclutar a todos los individuos
en la comunidad, se utilizan propagandas y discursos para ganar los corazones
de estas personas y convencerlas de estar a favor de la organizacion, aunque no
hagan parte de ella.

Aunque la guerra psicologica ha sido parte importante en toda las guerras
de la historia, en la actualidad, con la interconexién y el poder que cada individuo
posee debido a la posibilidad de crear una opinién propia haciendo uso de las he-
rramientas de informacion dadas por la globalizacion, dicha guerra psicolégica
no es mas que otro matiz de las GH actuales en que se hace uso de herramientas
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sociales, politicas y econémicas para ganar apoyo Yy tener un mejor posiciona-
miento frente a la poblacion civil al momento de llevar a cabo un ataque a una
estructura del SI (Sanchez, 2014).

No todas las acciones de grupos ilegales en el ciberespacio se llevan a cabo
en zonas protegidas o secretas tales como la Deep Web (internet profunda, invi-
sible u oculta). Algunos de estos grupos toman acciones en redes sociales como
Twitter, Facebook o Reddit, lugares donde las personas tienden a compartir sus
opiniones de manera indiscriminada. Los grupos ilegales internacionales hacen
uso de estos espacios, y del mismo algoritmo de estas redes sociales, para in-
centivar ciertos pensamientos en las personas mas facilmente influenciables y
cuyo feed (flujo de contenido) ya se encuentra de alguna manera contaminado
por este tipo de ideas, asi que el algoritmo queda establecido para enviar este
tipo de informacién.

Los algoritmos de estas plataformas estan disefiados para proveer a sus
usuarios el contenido mas similar a lo que por busquedas previas les interesa,
lo que permite que estos grupos puedan perseguir a estas personas sin llamar
la atencién de otras comunidades de internet, ya que el algoritmo también se
encarga de ocultar la informacion que no considera importante para el usuario
especifico. Esta forma de usar el ciberespacio legal para avanzar en sus objeti-
vos demuestra la especializacion que estos poseen y como la falta de legislacion
y control sobre la parte legal del ciberespacio también puede contribuir en el
avance de los ideales de los grupos ilegales internacionales en las comunidades
virtuales (Cetina & Ramirez, 2019).

Tabla 1. Actores (0 agentes) de la Guerra Hibrida

ACTORES ESTATALES ACTORES NO ESTATALES

Fuerzas Militares (FF. MM.) Grupos armados organizados ilegales
Fuerzas policiales Grupos delincuenciales organizados ilegales
Agencias de Inteligencia Pandillas

Multinacionales Grupos terroristas

Movimientos sociales Mafias

Individuo Carteles

Fuente: elaboracion propia
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Un aspecto crucial de las GH es que los actores no gubernamentales care-
cen de las mismas capacidades de sus contrapartes en el conflicto, por lo cual
se ven obligados a buscar otras maneras de enfrentarse a los Estados o a las
estructuras que quieren cambiar, sin exponerse a grandes pérdidas cada vez.
Por esta razon, los actores presentan una amplia adaptabilidad y buscan estra-
tegias con las cuales atacar las estructuras de su enemigo, sin tener que enfren-
tarse directamente con ellos. Es entonces cuando el ciberespacio toma un papel
importante en las dinamicas de este tipo de guerras, ya que por medio de este
los actores evitan muchos de los posibles enfrentamientos directos, ademas de
generar una dinamica de poder dentro de la cual los actores legales deben evo-
lucionar de manera rapida para protegerse de estos ataques. Acerca del ciberes-
pacio y de las nuevas tecnologias, los actores ilegales del sistema tienden a ser
mas eficientes al momento de adaptarse y crear estrategias para usarlos en sus
propdsitos y ganar terreno en el conflicto (Bartolomé, 2019).

En consecuencia, es posible entender las razones por las cuales los grupos
ilegales del S| tienden a acumular mayor especializacion y control en cuanto
al ciberespacio, contando incluso con la participacion de personas con mayor
conocimiento acerca de este sistema en el mundo, logrando asi avanzar en sus
objetivos y llevando a cabo demostraciones significativas para llamar la aten-
cion de la poblacién y ganar apoyo, lo cual se relaciona con el nivel de poder por
alcanzar, lo que de alguna manera permitira una ventaja en cuanto al contexto de
la GH y la manera en que esta funciona frente al S.

Tabla 2. Métodos y tacticas de accion de los actores de la guerra hibrida

METoDO AccCION

Difuminacion de los marcos entre los que se desa-
Blurring rrolla la guerra, hasta el punto de que estos desapa-
recen.

Alineacion de los niveles de la Sincronizacion hacia un fin estratégico de amplio
guerra alcance.

El objetivo ya no es forzosamente el territorio nacional
Objetivo sociopolitico o las fuerzas armadas, sino el ndcleo del sistema
sociopolitico del adversario.

Desconexion entre el liderazgo politico, el ciudadano y

Ruptura de la cohesién social .
las fuerzas de seguridad.
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METODO AcCION

LLa accion militar es subsidiaria de las acciones en
Revolucion molecular otros ambitos o dominios. Ya no sera el elemento
disipada fundamental de decision y se desvanece la utilidad
practica del concepto batalla decisiva.

Fuente: elaboracion propia con base en Quifiones (2020)

Narrativas y la teoria de la estructuracion

El concepto de narrativa se refiere a una historia sobre un evento o eventos que
tienen una trama con un punto de partida y un punto final claros, proporcionan-
do coherencia secuencial y causal sobre el mundo o la experiencia de un grupo.
Algunos eruditos sugieren que este concepto representa una metéafora de raiz
ideal para la psicologia en su capacidad para tender puentes entre los niveles de
analisis. Dado este marco, las narrativas son analizadas en dos niveles. A nivel
individual, son historias de vida que proporcionan significado, coherencia y pro-
poésito para el curso de la vida de una persona. En el nivel colectivo, las narrativas
son conceptos sociales, estructuras que interrelacionan coherentemente una
secuencia de eventos tedricos y actuales, cuentan experiencias colectivas de la
comunidad, encarnadas en su sistema de creencias, y representan el simbolis-
mo del colectivo, la identidad compartida construida (Banasik, 2015).

Agente-estructura

La consecuencia de la modernidad, de Antony Giddens (1993), ayuda a entender
la implicacion e incidencia que tenian los “"canjeables” dentro de las relaciones
sociales del Estado, mostrando una construccion entre agentes y estructura. El
concepto de agente se entiende como actores sociales que se movilizan dentro
de una estructura social determinada por los recursos y las reglas. Y la estruc-
tura es una conformacion dada por el establecimiento de una administracion
politica de un Estado, quien ejerce las reglas y constrifie el comportamiento de
los agentes (Giddens, 1993).

La vision agente-estructura se aflanza en el constrefiimiento que brinda la
fuerza de negociacion del Estado ante un grupo insurgente (Plakoudas, 2019)
y la facilidad que tiene el agente de poder transformar sus métodos y metodo-
logias de lucha ante dicho constrefiimiento en busqueda de una afectacion al
desarrollo del Estado.
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Esta idea da a entender que la utilizacion de la estrategia de los “canjeables” ha-
cia evidente un deseo por cambiar la estructura del Estado, al poder aprovechar un
cambio de las reglas de juego en busqueda de poner en un estado de desequilibrio
las diferentes politicas publicas de seguridad y defensa (Sierra-Zamora et al., 2020).

Relacion estructural

La teoria constructivista dentro de las relaciones internacionales ha podido
consolidar aspectos que otras teorfas como la realista y liberal no han podido.
Mientras que estas se enfocan en conceptos como poder, seguridad, coopera-
cion, estructuras unipolares, bipolares y multipolares, el constructivismo, desde
su nivel de analisis, interpreta las interacciones de la arena internacional a partir
de las acciones sociales que alli se presenten. Por esta razén, dentro de los axio-
mas principales podemos encontrar conceptos como ideas, identidad, valores,
reglas, procesos, procedimientos, agentes y estructuras.

Estos conceptos, que terminan siendo variables de la teoria constructivista,
permiten entender los cambiantes escenarios del Sl 'y su estructura per se. Las
interacciones sociales que alli se presentan entre agentes (Estados, organiza-
ciones, empresas e individuos) y estructuras (regiones, comunidades, grupos o
asociaciones) estan caracterizados por el resultado social que se desprende de
la relacion que se presente. Por ello, la construccion social de individuos, grupos
o Estados estara dada por los procesos y procedimientos que se derivan de una
relacion constante entre actores.

Narrativas y operaciones de informacion

Una de las armas mas utilizadas en el contexto de las GH en el sistema internacio-
nal es la informacion. Con el avance de la tecnologia, mucha informacién pasé a
ser protegida en el ciberespacio mediante una multitud de estrategias de defensa'y
proteccion. Toda la informacién que la poblacion civil somete a las diferentes pla-
taformas de internet para acceder a muchos de los servicios cuenta, a su vez, con
cierto nivel de proteccién, demandado por una de las pocas legislaciones existentes
acerca de la proteccion de la informacion y las estructuras de seguridad necesarias.
Sin embargo, en muchas ocasiones, la informacion no se encuentra completamente
protegida, debido a la falta de especializacion de las personas que construyen los
sistemas de seguridad o de conocimiento por parte de las estructuras que buscan la
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proteccion de esta informacion al no comprender de manera completa cémo estos
sistemas de proteccion funcionan o decodifican la informacion para asegurarla.

Cada empresa con presencia en el ciberespacio hace uso de informacion
para llevar a cabo sus objetivos, sea informacién corporativa o informacion per-
sonal de sus empleados y usuarios. La informacion se vuelve, de alguna manera,
moneda de cambio por medio de la cual se busca extender el alcance de las
empresas en el ambiente legal. La venta de informacion se ha normalizado de tal
manera que es de conocimiento publico que una red social vende su algoritmo y
lainformacion que este consigue para enfocar los comerciales que le aparecen a
cada persona tomando en cuenta sus intereses o como de una red social a otra
pueden aparecen tiendas o comercios de los cuales se buscé. La falta de legisla-
cion al respecto ha permitido que estas situaciones ocurran, ya que en industrias
gue manejan informacion comunmente conocida como sensible, como la finan-
ciera, la legislacion es mucho mas fuerte que la utilizada para las empresas de
comunicacion, ya que en un principio no se consideraba que los perfiles de una
persona en una red social pudieran ser utilizados de alguna manera. Cosa que
unos afnos después causé uno de los desastres por venta de informacion mas
importantes de la historia, donde la falta de legislacion permite la manipulacién
de la informacion y las noticias de las personas (Lanier, 2018).

Tabla 3. Tacticas defensivas de la guerra de redes sociales

Autovalidacion Asegurar al mundo la validez y legitimidad de una

posicion.
Influencia en entidades Convencer a los aliados de la validez y legitimidad de
alineadas una posicion o una accion.

Reforzamiento de alianzas  Mostrar apoyo de la posicion o accion de un aliado.

Persuasion de entidades Convencer a los no aliados de la validez y legitimidad de

no alineadas una posicion o accion.
Reclutamiento y Atraer a las personas hacia una causa y ensefiar la
adoctrinamiento causa o doctrina relacionada.

Establecer esfuerzos cooperativos con personasy

Creacion de relaciones B
organizaciones.

Anulacion de oponentes Realizar esfuerzos para desacreditar a los oponentes.

Fuente: elaboracion propia con base en Erbschloe (2017)
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Tabla 4. Tacticas ofensivas de la guerra de redes sociales

Engafo Falsas promesas e informacion invalida.

Confusion Crear y perpetuar la incertidumbre.

Division Instigando el odio y la sospecha.

Exposicion Liberacion no autorizada de informacion.

Trolling Publicar mensajes opuestos a los mensajes existentes.

Establecer esfuerzos cooperativos con personas u

Creacion de relaciones A - <
organizaciones con ideas similares.

Anular a los oponentes Esfuerzos para desacreditar a los oponentes.

Actividades combinadas para lograr objetivos

Amenazas combinadas )
ofensivos.

Fuente: Erbschloe (2017)

La rapidez con que viaja la informacion en la red y la manera en que las
redes sociales permiten que cada persona presente un hecho y dé su opinién
y perspectiva acerca del mismo, creando su propia percepcion de lo sucedido,
propician que una parte u otra gane mas apoyo frente a dicha situacion. Por esto,
el control de la informacidn, junto con la propaganda establecida y popularizada
frente a diferentes situaciones, se ha convertido en una parte esencial de cual-
quier conflicto actual. Aun si estos no se llevan a cabo de ninguna manera en
el ciberespacio, con estas situaciones se ha visto un aumento en la censura de
la informacién, dentro de la cual, incluso sin legislacion presente, se esconden
o eliminan historias, videos, fotos o perfiles que no concuerdan con la narrativa
popular del actor con mas poderio sobre la situacion, normalmente el Estado.
Aun con esto, la globalizacion y la existencia de redes sociales permiten la co-
municacion rapida lo que hace que las acciones dentro de las GH tiendan a tener
una audiencia continua y una percepcion creada (Cano, 2007).

En la actualidad, muchos paises han pasado de considerar innecesarios
los sistemas de ciberseguridad y de ciberdefensa (Cujabante et al.,, 2020) a
considerarlos unos de los elementos mas importantes en cuanto a las estra-
tegias de seguridad y defensa de un pais, ya que la amenaza ya no solo se
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encuentra en que las paginas gubernamentales dejen de funcionar, sino que
ahora, con el avance y la especializacion de las amenazas hibridas, la informa-
cion confidencial de los Estados, las estructuras virtuales e incluso los bienes
financieros virtuales que un espacio pueda poseer se encuentran en peligro.
Con la tecnologia avanzando y la vida entera de una persona dejando marca en
el ciberespacio es facil para las amenazas hibridas estudiar como un sistema
gubernamental funciona, sus horarios y estructuras y atacarlos de una manera
lo suficiente efectiva como para crear un efecto longevo dentro del esquema
de la institucion. Estos ataques en muchas ocasiones no son llevados a cabo
con el fin Unico de atacar la institucion, sino como parte de una estrategia
mas grande para controlar la manera en que la informacion es trasladada en-
tre herramientas del Estado para llevar a cabo una accién mas grande (Jang-
Jaccard & Nepal, 2014).

Lo anterior se refiere a estrategias de recolecciéon de informacién y movi-
mientos, mediante las cuales se van traspasando poco a poco los esquemas de
seguridad de un Estado o de una institucién, identificando los lugares en que la
informacién mas importante es almacenada y los movimientos que esta institu-
cion tiene, con el objetivo de proteger esta seguridad. Después de un tiempo, la
organizacion ilegal ya es parte de este sistema y tiene el suficiente conocimiento
y experiencia para pasar los esquemas de seguridad y acceder a la informacion
sin mayor problema. En algunas ocasiones, se ha visto como la informacion es
almacenada, estudiada y analizada con el fin de llevar a cabo acciones decisi-
vas para el conflicto, mientras que en otras, la informacion es dejada al publico,
con lo cual se crea un escandalo mediatico, ya que la informacion normalmente
publicada tiende a ser sobre escandalos politicos o financieros en que figuras
importantes del Sl se encuentran involucradas (Ghernetti-Hélie, 2010).

Los actos anteriores son normalmente utilizados a manera de distraccion,
haciendo que los medios de comunicacion se enfoquen en los hechos escan-
dalosos de la informacién publicada, en vez de en alguna accidn, menos impor-
tante, que el grupo ilegal esta llevando a cabo. También existen las situaciones
en que estos escandalos tienen un matiz mucho mas geopolitico con los que
se busca romper de alguna manera relaciones entre actores del Sl o generar
desconfianza entre estos para evitar posibles uniones que podrian amenazar la
existencia y la subsistencia del grupo ilegal. El ciberespacio puede, como se ha
visto, ser el terreno por el cual un conflicto hibrido se lleva a cabo en su totali-
dady permite, a su vez, una mayor participacion de otros entes del sistema que
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aun si no hacen parte del conflicto, se encuentran presentes para presenciarlo
(Obermaier & Obermayer, 2016).

Otro factor que causa que algunos conflictos hibridos se lleven a cabo casi
totalmente en el ciberespacio aparece en los actores ilegales que no cuentan
con presencia en el mundo fisico, a quienes el anonimato del ciberespacio, junto
con la organizacion y la especializacion de los espacios dentro del mismo vy la
forma en que este funciona les permite llevar a cabo acciones en contra de mul-
tiples actores del SI, sin enfrentarse a consecuencias. Grupos como Anonymous,
una comunidad virtual de jaqueres alrededor del mundo, cuyo Unico punto de
referencia es su mayor propaganda, la mascara y la voz virtualizada como sim-
bolos, sus integrantes hacen uso del ciberespacio para mantener su completo
anonimato y volverse una amenaza sin rostro para los actores a quienes la or-
ganizacién decida enfrentarse. Este tipo de conflicto solo es posible gracias a
lo que es el ciberespacio intrinsecamente y a como, a pesar del avance y de los
intentos por legislar, se mantiene un espacio libre de barreras y al que todos tie-
nen acceso (Olson, 2013).

Conclusiones

Las guerras hibridas han ganado alcance global y se han posicionado como
una amenaza real para los actores del sistema internacional en gran parte gra-
cias a la existencia del ciberespacio y a la facilidad para los actores ilegales de
ganar especialidad en este y de crear comunidades cerradas y andnimas dentro
del mismo. La corrupcion del ciberespacio, con la existencia de espacios como
la Deep Web, ha permitido a su vez que el financiamiento de estos grupos ilega-
les pueda ser llevado a cabo sin llamar la atencion de los entes financieros, ya
que estos fondos son encriptados y depositados en diferentes cuentas alrededor
del mundo, ubicadas en paises comunmente conocidos como paraisos fiscales,
donde la entrada de grandes sumas de dinero no es cuestionada y puede des-
pués ser sacada y trasladada a la ubicacion real del grupo ilegal, para continuar
su financiamiento y seguir con sus acciones. Sin la existencia del ciberespacio,
los grupos hibridos ilegales y los conflictos hibridos que llevan a cabo no serian
tan eficientes o conocidos mundialmente, lo que hace del ciberespacio intrinse-
camente el terreno en que las guerras hibridas se llevan a cabo.
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Introduccion

La humanidad se enfrenta a un fendmeno de fragmentacion ideoldgica entre el
neomarxismo y la catexis fascista haciendo referencia al caracter cerrado de
todo tipo de agrupacion respecto de otras agrupaciones, donde el marxismo,
en todas sus presentaciones, ignora el deseo y pierde su fuerza en la burocrati-
zacion institucional del Estado y en el discurso humanista que tanta influencia
tiene hoy en el nuevo orden mundial, y donde la catexis fascista, ajena desde sus
origenes a la lucha de clases, pretende desfigurar el deseo individual inconscien-
te del ser humano o por lo menos reconducirlo, para imponerlo mediante nuevas
acciones de presion politica o normas globales y sociales del orden dominante
con sus pretensiones e intereses de caracter politico, econdmico e ideoldgico,
fundamentalmente.

Desde este punto de vista y en esta fractura ideoldgica global sesgada, lo
que permanece vigente en el neomarxismo y en el freudismo no es la coherencia
de sus preceptos y enunciados, sino la enunciacién rupturista y de equilibrio de
poder global de los extremos en discusion.

Los pedazos de una teoria marxista fragmentada pueden y deben conducir
entonces a un nuevo discurso global y regional y a la practica de una nueva
teorfa y praxis que se ocupen del deseo. A su vez, los pedazos de un freudismo
igualmente fragmentado pueden y deben conducir a una teoria que se ocupe de
la lucha de clases y de la problematica social. En conclusion, el objetivo final es
el mismo, pero en distintos dominios y dimensiones.

Es entonces desde esta dicotomia entre las producciones del deseo y la pro-
duccion social que se alimenta la nueva fenomenologia de la lucha revoluciona-
ria, y de ahi la complejidad de este dilema entre los extremos y, por consiguiente,
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su nivel de afectacion a la seguridad y defensa nacionales (Sierra-Zamora et al.,
2020). Esta nueva dimension de la lucha revolucionaria busca ante todo la mente
del colectivo social, y el sujeto, considerado como el actor de influencia, actua
en forma esquizofrénica y por una u otra razon, entra en conexion con un flujo
deseante de violencia que amenaza el orden social, empezando por su entorno
inmediato mientras construye o se conecta con redes sociales u organizaciones
en un nuevo dominio y dimension de caracter ciberespacial que fortalezcan, jus-
tifiquen y legitimen su actuar.

El nuevo actor social y actores en confrontacion son cada vez mas difusos e
invisibles y pasan entonces a hacer parte de una organizacion libidinal violenta
en su proceso de desterritorializacion, desinstitucionalizacion y, por consiguien-
te, de afectacion a la seguridad y defensa nacionales. Tanto el centro como la
periferia son impactados por este nuevo dominio y dimensién de la problematica
y fragmentacion global. En este psicoandlisis del comportamiento del individuo
como actor global de un aparente nuevo orden mundial, pareciera que debemos
dejarnos llevar mas por el deseo colectivo inspirado en el sistema internacional
por bloques de poder histérico e ideologizado que por el proceso de represion de
lo social.

Frente a este panorama, podemos proponer la tesis de que los cambios
sociales en el futuro seran absolutamente inseparables entre la economia del
deseo y una multitud de revoluciones moleculares, donde el esquizoanalisis ten-
dria su punto ideal de aplicaciéon en los grupos, especialmente en los grupos
de militantes con una perspectiva revolucionaria extremista que desafortunada-
mente hasta ahora no muestra otro interés que derrocar los sistemas politicos
democraticos y quebrantar la estructura de los Estados y las instituciones que
los soportan.

De la guerra tradicional a las nuevas formas
de la querra

En la actualidad, estamos inmersos sin duda en una revolucion cientifico-téc-
nica que significa no solo una nueva forma de producir conocimiento, sino de
pensar la realidad (Castro et al., 2016) incluyendo la guerra, toda vez que este
escenario se ha expandido de tal forma que abarca toda la cultura politica, eco-
nomica, diplomatica, cultural y psicoldgica, ademas de la tierra, el mar, el aire y la

44



Guerra irrestricta:
nueva dimension de los conflictos para la fragmentacion del Estado

electrénica. La interaccion entre todos los factores mencionados ha hecho que
sea dificil para el ambito militar actuar como el Unico actor en la resolucién de los
conflictos de seguridad y defensa nacionales a los cuales se puede ver abocada
una nacion. En este orden de ideas, la guerra ya no esta definida por sus medios
y menos por una restriccion al ejercicio de la violencia por medios sangrientos y
el empleo de su potencial bélico, abriéndose de esta manera a un sinndmero de
opciones de ejercerla por otros medios (De Pablo, 2015).

Para comprender los cambios abruptos en la conduccion y desarrollo de la
guerra que se evidencian en la actualidad, hay que considerar que el devenir his-
torico de la humanidad, especialmente después de la Guerra Fria, ha generado
condiciones cambiantes y variables de todo tipo, que han servido para que las
guerras clasicas vayan mutando a unas nuevas guerras, segun el término acu-
fiado por la britanica Mary Kaldor, como lo han sido “la globalizacién, la pobreza
y desigualdad socioecondmicas extremas; el cambio climatico, las brechas tec-
noldgicas, las ideologias radicales, el crecimiento poblacional, la urbanizacién
masiva, la escasez de recursos naturales [...] la militarizacion global y la licuacion
del poder del Estado” (Bartolomé, 2017, p. 54).

Asimismo, debe tenerse en cuenta que “La limitacion que le impone el desa-
rrollo nuclear [..] y el aumento de conflictos organizacionales dan origen a pro-
blemas de insurgencia, guerrilla, bloqueos comerciales, imposicion de ideolo-
gias, terrorismo, quedando de esta forma la guerra convencional [..] hasta cierto
punto restringida” (Acufia & Barreno, 2018, p. 234), aspectos estos que coadyu-
van al cambio de la estrategia y tacticas de guerra.

Desde el inicio de la humanidad, el interés del poder politico y econdémico,
especialmente, asi como la conquista de territorios y recursos han propiciado las
guerras como un modo habitual de solucion a una problematica; es asi como el
poder y la accion militar han ido evolucionando en el tiempo y las guerras (Acufia
& Barreno, 2018). Desde la construccion del Estado westfaliano hasta nuestros
dias, la guerra se habia entendido como un esfuerzo bélico que se caracteriza
por el empleo de la fuerza militar como elemento central (Faundes, 2011). En
concordancia con Clausewitz, la guerra implicaba que la fuerza fisica se cons-
tituiria en el medio para librarla, mientras que el objeto es imponer la voluntad
al enemigo, siendo el instrumento militar el elemento fundamental constitutivo
de la guerra. De manera puntual, la guerra clasica segun Clausewitz es "la conti-
nuacion de la politica por otros medios”, lo cual explica la direccion de la guerra
desde los mas altos niveles de la politica de un Estado y asi mismo:
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Constituye un conflicto de grandes intereses que se soluciona de manera
sangrienta, lo cual lo diferencia de todos los demas conflictos [..] la guerra
es un acto de fuerza y no hay limite para la aplicacion de dicha fuerza. Cada
adversario fuerza la mano del otro y esto redunda en acciones reciprocas teé-
ricamente ilimitadas. (Clausewitz citado por Arabia, 2009, p. 3)

Por consiguiente, la guerra clasica legitimaba el uso de la fuerza, ya que el
Gobierno tiene el caracter racional para diferenciar los intereses del Estado que
fundamente la declaratoria de una guerra para defender a la nacién mediante
sus Fuerzas Militares; dentro de sus principales caracteristicas se identificaba la
simetria, el método, la logistica y la aplicacién de los principios de la guerra y los
diferentes niveles de esta (Arabia, 2009).

Las caracteristicas de la guerra clasica siempre han estado dadas por el
empleo del poder militar y segun las opciones estratégicas militares por aplicar
para la solucion del conflicto bélico, lo cual implica que las fuerzas enfrentadas
empleen técnicas, tacticas y equipos convencionales, para luchar en un teatro
de operaciones definido y con un objetivo claro; en otras palabras, las partes
deben encontrarse en condiciones equiparables, en ausencia de disparidades
estratégicas, de tal forma que las guerras simétricas en general se destacan por
un empleo limitado de la fuerza (Minkler, 2003).

De hecho, en la guerra clasica la estrategia militar es la que moviliza, concen-
tra, despliega y maniobra con las tropas en un area geografica hasta disponerlas
adecuadamente en el teatro de operaciones (Arabia, 2009), para cumplir con el
objetivo y en cuanto mas encaminado esté a la destruccion del enemigo, tanto
mas coincidirdn el propdsito militar y el objetivo politico, y la guerra aparecera mas
como puramente militar y menos como politica (Clausewitz, 2002).

Ahora bien, las guerras propias de la época napolednica y sobre las cuales
Clausewitz tuvo su inspiracion, ya no se dan, debido a la evidente evolucion poli-
tica para la comprensioén de la guerra como fendmeno social (Cabrera, 2017), asi
como por los medios actuales para realizar la guerra, ya que no son comparables
con ninguna otra época de la historia, razén por la cual observamos que la fuerza
bélica deja de ser el centro de gravedad del esfuerzo de la guerra en su concep-
cion clasica y nos permite entender que hoy en dia “la guerra se inicia antes del
primer disparo, es mas, no es necesaria la municion para entrar en guerra, peor
aun, podriamos estar en guerra y ni siquiera saberlo” (Faundes, 2011, p. 35).

Lo anterior no solamente representa un “cambio en el entendimiento conven-
cional de la guerra, desde una perspectiva epistémica, sino que ademas establece
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como consecuencia la ampliacion de las esferas de la guerra” (Freedman citado
por Cabrera, 2017, p. 74).

En consecuencia, surge el concepto de guerra irrestricta como una nueva for-
ma de entender el conflicto moderno (Erazo-Patifio & Coronado-Camero, 2022),
tomando en consideracion la evolucion del contexto politico y social que enmarca
la concepcidn de guerra, ademas de una forma de combinacion de fines modos'y
medios que no coincide con la vision clasica del conflicto bélico que, desde la dpti-
ca occidental, se entiende como guerra. Es decir, el enfoque de la guerra irrestricta
deja de ser lo militar, ubicandose incluso en dimensiones acciones y circunstan-
cias de planos y sectores que son parte de la cotidianeidad social, pero que se
consideran como parte de una accion de guerra (Faundes, 2011).

En definitiva, la guerra irrestricta establece no solamente un cambio de pa-
radigma en lo que se concibe tradicionalmente como guerra, sino que ademas
se fundamenta sobre una nueva base epistémica del conflicto armado, modifi-
cando el elemento central de lo que para Occidente es la guerra (Cabrera, 2017),
qguedando claro que la guerra no solo implica el uso de la violencia armada o
fisica, sino que también se utilizan diferentes modos o0 métodos desde una pers-
pectiva de gradualismo estratégico (Ventura, 2019).

En la evolucion y naturaleza de la guerra, los origenes del concepto de gue-
rra irrestricta son parte de la dinamica de la relacion social de los individuos,
los Estados, el desarrollo, la tecnologia, la globalizaciéon y las comunicaciones,
entre muchos otros factores. Desde las guerras de primera generacion hasta
nuestros dias, la relacion social del ser humano en el Sl ha ido mostrando nue-
vas formas, fines y modos de la guerra. Las guerras asimétricas, asi como las
guerras hibridas con todas sus variables de comparacion, degradacion y feno-
menologia, se constituyeron en un punto de referencia para que los coroneles
del Ejército de la Republica Popular China, Qiao Liang y Wang Xiangsui plas-
maran en su libro de 1999, la base para entender los principales elementos que
diferencian la guerra irrestricta de otros tipos de guerra y conflicto (Cabrera,
2017).

Todavia cabe sefialar que los principios de la guerra irrestricta dan cuenta de
los elementos que se cuestionan y replantean en las nuevas formas de hacer la
guerra; es asi que la guerra no se desarrolla solamente en un espacio geografico o
solo en espacios y dimensiones naturales (aire, tierra, agua, espacio ultraterrestre),
sino que cubre todos los espacios sociales, naturales, ambientales y tecnoldgicos,
de tal forma que no quede ninguin punto ciego para su desarrollo (Faundes, 2017).
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Cabe mencionar que una caracteristica especial de esta concepcién de la
guerraradica en que se limitan los objetivos a la potencialidad y eficacia de cada
uno de los instrumentos utilizados; siendo realistas y asequibles, empleando
la mayor cantidad de medidas o instrumentos posibles, incorporando de esta
manera, el concepto de asimetria estratégica consistente en actuar, organizary
pensar de forma diferente para maximizar los esfuerzo relativos, tomar ventaja
de sus debilidades o adquirir mayor libertad de accion (Metz & Johnson, 2003),
consumiendo los minimos recursos posibles mediante una actuacion racional,
tanto en la designacion de objetivos como en el uso de recursos; esta guerra se
caracteriza también por la coordinacion de las distintas esferas, niveles o domi-
nios del conflicto ya que no es tanque contra tanque, fusil contra fusil, sino influir
en la mente del adversario.

Ademas, se desafia el principio de planeacion y preparacion o de teatro de la
guerra, porgue al no contar con planes o estructuras de pensamiento predeter-
minadas se debe evaluar, controlar y ajustar permanentemente todo el proceso
de objetivos, ideas y acciones del conflicto con el fin de lograr las metas pro-
puestas y mantener la iniciativa en todo el periodo (Ventura, 2019). Lo dicho has-
ta aqui supone que el campo de la teoria clasica de la guerra desde el enfoque
militar siempre estd cambiando, lo cual se constituye en una dificultad extrema
para garantizar nuestra seguridad nacional por el cambio permanente en un pro-
ceso continuo (Messel, 2005) que genera mucha complejidad e incertidumbre.

La guerra irrestricta

La guerra irrestricta se presenta como una nueva forma de abordar los conflictos
actuales, basandose en el contexto politico y social que enmarca la concepcion
misma de la guerra, ademas de la utilizacién de medios que no son aplicados en
un desarrollo tradicional de los conflictos. No obstante, desde el punto de vista
occidental, esta situacion ya se interpreta y genera una connotacion de guerra.
Es importante destacar que este concepto de guerra irrestricta fue acufiado por
los coroneles chinos Qiao Liang y Wang Xiangsui, quienes a finales de la década
de 1990 publicaron su libro Unrestricted Warfare, China’s master plan to destroy
America, donde estos conceptos toman fuerza exponiendo un nuevo enfoque en
relacion con la comprension del fendmeno mismo de la guerra (Cabrera, 2017).
Asi mismo, este planteamiento se establece como un tipo de doctrina inno-
vadora sobre la evolucion misma de la guerra entendiendo que esta demanda
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una nueva estrategia que no se limite solo al ambito militar, sino que por el con-
trario, lo sobrepase con el fin de incluir y adaptar medios que no son considera-
dos como tradicionales en los aspectos relacionados con la guerra.

La guerra irrestricta puede comprenderse como una guerra combinada que
adapta multiples herramientas y acciones que trascienden las principales areas
y métodos de los asuntos militares y no militares, donde se encuentran inmersas
todas las dimensiones que ejercen influencia sobre la seguridad nacional de una
nacion y donde el fin Ultimo se enfoca en un objetivo politico por medio de la apli-
cacion de la fuerza y en general de la violencia en un sentido amplio (Lopez, 2015).

En el ambito internacional, las nuevas teorias de la guerra conjugaron varios
pensamientos tedricos de la antigliedad, partiendo de Clausewitz e, incluso, re-
montando a los clasicos como Sun Tzu, para forzar al enemigo a aceptar nues-
tros propios intereses (Lopez, 2015).

La anterior descripcion permite apreciar la interrelacion de la sociedad como
factor determinante, en razén de que no solamente entran a jugar actores ar-
mados, ejércitos legalmente constituidos como las fuerzas de defensa de un
Estado, sino que, ademas, articulan otros actores que sirven a los intereses na-
cionales para doblegar al otro o bien para que acceda a peticiones pacificas o
por medio de la fuerza. Aqui incluso el sistema financiero, la infraestructura fisi-
ca o hasta la venta de algun producto o bien pueden hacer parte de esa guerra
irrestricta, por supuesto utilizando el poder disuasivo de sus armas y logrando de
paso establecer un punto de partida referente para la diplomacia y su influencia
sobre las relaciones de esos dos Estados. Asi, este tipo de guerra

puede ser de cardacter militar, casi militar o no militar. Puede emplear medios
violentos o no violentos. La confrontacién puede librarse con soldados pro-
fesionales o entre fuerzas emergentes integradas por personas comunes o
expertos. En este contexto la guerra irrestricta supone combinaciones sin li-
mites segun la conveniencia, de este modo se puede librar de maneras tan
sutiles que sean imperceptibles para la poblacion afectada ni para la direccién
del pais. (Faundes, 2009, p. 35)

Lo anterior implica una nueva consonante para el lenguaje que deben emplear
los ejércitos en desarrollo de las operaciones militares; esa nueva concepcion de
guerra (Sierra-Zamora et al.,, 2021) podria implicar una profunda dificultad para la
aplicacion del principio de distincion en materia de DIH, por cuanto sefialar los ob-
jetivos de caracter militar para planear ofensivas con el uso de la fuerza sera casi
una utopia, ya que la interrelacion de partes de la sociedad, civiles no armados pero
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gue ejercen acciones que pueden desencadenar caos, confusion, panico, conlleva
a una alteracion de las condiciones de vida y de seguridad de los Estados, que a
los ejércitos como tales, les resultara muy dificil de combatir.

No podemos dejar de lado igualmente el equilibrio geopolitico y geoestraté-
gico que cumplen los paises en diferentes zonas del mundo, marcado principal-
mente por su politica exterior: la razon de citar estos elementos tan destacados
y componentes de la sociedad es que si bien la mayoria de estas responsabili-
dades estan en cabeza de civiles que nada tienen que ver con la bota militar o
de defensa de la nacién, si hacen parte de los componentes de la misma, lo que
genera una fuerza e influencia sobre las relaciones que se tienen en cada una de
las regiones del mundo.

Diferentes tedricos, ensayos y documentos académicos dan cuenta de la
importancia oriental en los conceptos de la guerra, por supuesto citando desta-
cados militares histdricos cuyo liderazgo y formacion de doctrina se convierten
en referente de las fuerzas de seguridad del mundo. Mao Tse Tung, Sun Tzuy Ho
Chi Ming, asiaticos sobresalientes no solo por sus grandes logros militares, sino
por sus planteamientos trascendentales para el ser humano, dejaron anteceden-
tes que se pueden a su vez mezclar con las diferentes teorias europeas tanto de
Clausewitz, Ludendorff como de Liddell Hart, que sumado a nuevas condiciones
de la sociedad hacen que el poder militar y especialmente su estrategia sean
dindmicos, se adapten a las nuevas amenazas (ONU, 2019) y por supuesto: ge-
neren elementos que causen entre sus enemigos la creacion de otra forma de
afrontar tanto sus agresiones como sus estrategias para lograr imponerse en
los intereses.

En esta nueva 6ptica también se destacan las operaciones psicoldgicas con
las cuales se busca manipular a la opinién publica, a la sociedad como el ele-
mento mas importante del Estado, mediante los medios de comunicacién, y hoy
dia, con uno de los recursos mas importantes y con el cual se llega a las masas,
las redes sociales, que ya son protagonistas de primera mano en la difusion de
la informacion. Para su andlisis, nos debemos remitir a Joseph Goéebbels, fa-
moso integrante de la Alemania nazi, quien a su vez fue antecedido por Edward
Barneys, sobrino de Sigmund Freud (Ramirez, 2019), quienes minuciosamente
estudiaron la influencia de la informacion sobre todos los actores de una socie-
dad; por lo tanto, contar con este tipo de aliados estratégicos para enarbolar los
actos de la guerra irrestricta, en ese escenario resulta fundamental para man-
tener dichos conflictos vivos, con el respaldo de los ciudadanos a los que se
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les debe entregar datos que generen respaldo po
intereses de los dirigentes.

Otro aspecto por tener en cuenta en este nuevo modelo de guerra es el cam-
po de batalla de los mercados financieros y de la economia global; el afectar
las cuentas del Estado, con la manipulacién de los mercados, conlleva a crear
ambientes caldeados de incertidumbre y profunda inequidad, lo que realzaria
aun mas el rechazo del ciudadano del comun a las politicas estatales y auin mas
cuando se utilizan acciones delictivas como el panico econdmico, entre otras.

A su vez, en la medida en que pueden producirse elementos cuyos precios
finales estén francamente fuera de la competitividad, puede doblegarse no solo
una nacion, sino incluso una region completa, al producir bienes o servicios con
mano de obra casi gratuita (rayando en esclavitud laboral); se logra impactar
mercados mundiales al no encontrar la forma de contrarrestar dichos precios,
afectando el comportamiento entero de una sociedad; por ende, se articulan
cada uno de estos elementos por medio de esa guerra irrestricta, ya que desde
tiempos inmemoriales (Romero, 2020) estos dos brazos, la economia y las fuer-
zas militares de un pais han ido de la mano para el desarrollo de una estrategia
y por esto, en este principio, otros actores diferentes a los militares se convierten
en estratégicos.

Los escenarios de la guerra irrestricta entonces se desprenden desde hitos
que separaron una nueva realidad mundial, en este caso desde el 11 de septiem-
bre de 2001, cuando Estados Unidos sufrid un fuerte ataque en el cual encontrd
protagonistas que no tenian armas de destruccion, sino que utilizaron medios de
transporte y desestabilizacion econémicos, debiendo adaptarse y orientar mejor
cada elemento del engranaje de una nacion que pretendia tener la hegemonia en
el escenario internacional.

Por supuesto, a nivel internacional el liderazgo de las grandes potencias co-
bra un papel trascendental; sus lideres deben esforzare por mantener el status
quo en la lucha por el poder mundial y alli también se encuentran en un esca-
I6n muy destacado naciones como Colombia, que ha tenido que afrontar estas
nuevas técnicas de guerra irrestricta, poco a poco desarrolladas por los grupos
armados organizados que apelando a la guerra psicoldgica para manipular a la
poblacién, en las redes sociales, influyen de manera decidida en las mentes del
ciudadano del comun, sin tener que realizar ataques armados directos como en
otras décadas; el uso de la poblacidon como elemento de impacto en las decisio-
nes publicas se ve claramente ejemplarizado en aspectos ligados a la protesta

itico, social y militar para los
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social que culmina en violencia y donde estos actores armados permean colan-
dose como un virus para plantar ideas y adoctrinar a las masas.

El impacto social de cada uno de estos elementos genera profundas grietas
en cada uno de los espacios de la vida diaria, desestabilizando la legitimidad de
las manifestaciones publicas y pacificas, incluso convirtiendo este escenario en
un nuevo tipo de guerra, financiada desde otros paises, con fines especificos de
neutralizar a Colombia como un Estado tapén en la region y del cual habra que
poner especial atencién, con el animo de adaptarse a estas dinamicas que plan-
tea la actualidad mundial.

Entendiendo la guerra irrestricta

En aras de un mejor entendimiento del concepto de guerra irrestricta y su evolu-
cion e impacto en la seguridad y defensa nacionales, se exponen, a continuacion,
algunos de sus principios esenciales. Para iniciar, es necesario mencionar que
“La primera regla de la guerra irrestricta es que no hay reglas, nada esta prohi-
bido" (Liang & Xiangsui, 1999), lo cual es tomado del libro Guerra irrestricta, de
los citados coroneles de la Fuerza Aérea China. A esto se suma el concepto de
fragmentacion de la guerra, tal y como lo plantea Merino (2020):

En otras palabras, a partir de este momento los enfrentamientos entre los
principales polos de poder pasan a ser directos (aunque no bélicos de forma
directa y abierta) y en territorios centrales. A la vez que en un conjunto de
escenarios secundarios se multiplican escaladas bélicas y en otros frentes,
involucrando y enfrentando a las principales potencias. Es el comienzo de la
guerra mundial fragmentada, cuya forma dominante es asimétrica, hibrida, es
decir, mixturada. (Merino, 2020)

Como sefialan Liang y Xiangsui, las nuevas guerras se caracterizaran por
ser: "una mezcla de céctel entre la guerra que se lleva a cabo mediante la fuerza
de las armas y la guerra que se lleva a cabo por medios distintos de la fuerza de
las armas” (Liang & Xiangsui, 1999, p. 56).

Otro de sus principios es el de omnidireccional, adjetivo que relaciona su fun-
cién entodas las direcciones y sentidos. De igual forma, en el andlisis de estudios
argentinos la guerra es omnidireccional en términos de espacios geograficos y
en términos de espacios naturales (aire, tierra, agua, espacio ultraterrestre), no
debe haber obstéculos ni puntos ciegos para las operaciones (Ventura, 2019).
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Desde el concepto de la guerra irrestricta, es permitido el ingreso a to-
dos los dominios: social, politico, econémico, cultural, psicolégico a un nue-
vo dominio, el llamado tecnoldgico. Es importante mencionar que, al estar las
fuerzas militares (Giraldo, 2019) acostumbradas a contrastar con un enemigo
visible, cuando la dindamica de la guerra muta, se siente incertidumbre y am-
bigliedad, por cuanto han cambiado las reglas establecidas y su adaptacion a
esta nueva situacion es determinante para planear, preparar y ejecutar accio-
nesy funciones militares.

En este punto es muy importante definir ampliamente el concepto de ciencia
y tecnologia, en el nuevo dominio y dimension en el ciberespacio que en la ac-
tualidad genera mucho mas dafio en la sociedad colombiana. En efecto, la difu-
sién masiva de informacion, no siempre verificada y cierta (noticias falsas), ha
generado disimiles reacciones en quien la consume (manejo mediatico), con la
agravante de que hoy puede realizarse una réplica de esta en tiempo real y, a su
vez, esta réplica genera una tendencia o, en el peor de los casos, una espiral de
protesta social violenta y de desinformacion.

Lo preocupante de esta situaciéon es que para muchos es la Unica fuente de
informacién, sin contraste ni matices; es como se dice en las redes sociales sin
ningun tipo de discrepancia ni verificacion, factor que ha sido determinante en la
actual situacion de violencia que atraviesa el pais.

Otro principio de la guerra irrestricta es el de sincronia, que puede ser anali-
zado mucho mas facilmente si se piensa en el ciberespacio, como bien lo men-
ciona Mancera (2014): "cuando el enemigo menos lo espere y se encuentre mas
vulnerable se aplica este concepto” (Mancera, 2014, p. 92). Y no puede ser mas
acertada su visualizacién del problema, ya que la sincronia emana desde el con-
cepto de hacer o cometer varias actividades al mismo tiempo en diferentes sec-
tores y qué mejor que el ciberespacio para generar tendencias.

Los conceptos de soberania, Estado, instituciones, geografia, frontera y li-
mites no existen en este ambiente, por lo cual el dafio puede hacerse de forma
simultéanea en diferentes partes del mundo y sin restricciones. Es importante
mencionar que el concepto de sincronia va ligado al de omnidireccionalidad, de
amenazas multidimensionales o, lo que es mas grave aun, en estrecha relacion
en muchos de los casos con la delincuencia organizada transnacional y Estados
considerados por la comunidad internacional como fallidos ya que su accionar,
capacidad y poder no solo les permite mirar en todos los sentidos, sino hacer
ataques organizados a nivel regional y global.
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Por otro lado, esta el principio de objetivo limitado, que no es mas que con-
centrar una buena parte de las fuerzas en atacar un objetivo especifico. De esta
forma, se logra poner todo el esfuerzo en uno escogido previamente, atacarlo
hasta ver su erosion y desgaste. Parece que va en contravia con el concepto
anterior y hace algunos afios, sin la presencia de la red de conexion, asi lo seria,
pero al poder definir a quién o qué voy a atacar, hoy puede hacerse de forma
simultanea y sincroénica, logrando el mayor dafio posible especialmente en las
instituciones y, por supuesto, el Estado.

Un ejemplo actual de este objetivo limitado se dio hace unos dias con el blo-
gueo sincronico a las vias de acceso en el Valle del Cauca. Su objetivo era bloquear
al departamento, impidiendo el abastecimiento que ofrece al pais la economia
vallecaucana, haciendo uso de milicias, comunidades indigenas y delincuencia
comun que, al llamado de la violencia y de la anarquia, se sintieron con la liber-
tad de actuar bajo una premisa de violencia social como mecanismo de presion
politica.

En busqueda de fragmentar el Estado

De acuerdo con lo anterior, se observa que uno de los principales objetivos de este
tipo de guerras es sin lugar a duda la fragmentacion del Estado. Precisamente
para este tipo de escenario deben prepararse los Gobiernos que evidencian de
alguna manera esta amenaza sobre su nacion. Por lo tanto, uno de los primeros
pasos es identificar esas grietas sociales de la propia nacion, las cuales son
algunos de los centros de gravedad que los actores de esta nueva mutacion de
la guerra desean atacar de manera irrestricta, convirtiendo los espacios sociales
como los militares, la politica, la economia, la cultura y la psique en campos de
batalla (Liang & Xiangsui, 1999).

Haciendo el paralelo con las ideas que exponia Ho Chi Minh, se observa que
dentro de las ideas expuestas por Liang y Xiangsui este tipo de guerra es pri-
mordialmente politica, econémica y psicoldgica, dejando en un segundo nivel lo
militar. Justamente lo explican al afirmar que cualquiera de los medios politicos,
econdmicos o diplomaticos tiene ahora la fuerza suficiente para suplantar los me-
dios militares (Liang & Xiangsui, 1999). Estos medios alternativos buscan de una
u otra manera la descomposicion de la sociedad adversaria, corrompiendo las ba-
ses del Estado, para que, una vez estén lo suficientemente debilitadas, concluir en
una confrontacién convencional militar en caso de requerirse (Lépez, 2015).
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Justamente este concepto de fragmentacion del Estado es una de las mayo-
res debilidades que podemos encontrar precisamente en Colombia, por ejemplo,
donde los fendmenos de corrupcion y clientelismo dificultan la consolidacion
de un Estado fuerte, con alta credibilidad dentro de la sociedad (Cordero et al.,
2015). Lastimosamente, los multiples ejemplos de la falta de cohesién politica
de los Gobiernos colombianos, sin una politica de Estado que establezca cla-
ramente la posicion ante la seguridad y la defensa nacionales, dejan el pais al
vaivén de sufrir las consecuencias de los intereses particulares de un régimen
en permanente transicion.

El objetivo de estos nuevos actores es quebrar la unidad nacional y fragmen-
tarla y fortalecerse en un importante nicho donde estén dadas las condiciones
de una evidente desigualdad social que tienen los paises como Colombia y los
demas en Latinoamérica.

La pobreza, la desigualdad, la corrupcion, la brecha social y la distribucion in-
equitativa de la riqueza, la falta de educacion y el narcotréafico, entre muchas otras
variables y, en el caso colombiano, los acuerdos de paz se convierten en las princi-
pales mechas de ignicién empleadas por los grupos violentos que buscan la des-
estabilizacion y anarquia del poder. Esto se ha evidenciado en las nuevas formas
organizadas de violencia, denominadas por algunos como revolucion molecular
disipada, que, a manera de una guerra irrestricta, orienta sus ataques coordinados
a lainfraestructura critica y a dreas sensibles de cada Estado (Mier, 2019).

Un claro ejemplo del empleo de las orientaciones de Liang y Xiangsui son
los recientes hechos presentados en Colombia durante las protestas sociales, lo
que para algunos son muestras de una revolucién molecular disipada (Blanco,
2021); para otros, violencia estatal frente a la protesta pacifica ciudadana
(Turkewitz & Villamil, 2021), lo que observado desde un punto de vista del pen-
samiento critico es solo el reflejo del deseo oculto de fraccionar al Estado co-
lombiano, ya sea que se encuentre en cualquiera de estas dos interpretaciones.

Este tipo de ataques busca debilitar esa cohesion del pueblo con su Fuerza
Publica, exponiendo un punto débil, en el cual se evidencid, para dicho caso par-
ticular, la focalizacion del ataque, volcando todos los esfuerzos alli, mediante la
exposicion mediatica y manipulada, aprovechando el uso racional de elementos,
todo esto caracteristico de una guerra asimétrica como la que actualmente se
presenta.

Es aqui donde, como lo dicen Liang y Xiangsui, el Gobierno se enfrenta en
una guerra desarrollada en un campo de batalla sin fronteras, no siendo posible

55



Guerras irrestricta e hibrida
en los desafios a la seguridad y defensa nacionales

depender Unicamente de las Fuerzas Militares y sus armas para lograr la seguri-
dad nacional (Liang & Xiangsui, 1999).

Como contrargumento a esta evidencia real, podriamos proponer desde
ya que solo la verdadera union entre todos los organismos del Estado, sus
Fuerzas Armadas y la sociedad, priorizando esas grietas internas, lograra evi-
tar que esta nueva fenomenologia de mutacién y degradacion de la guerra en
Colombia lleve a cabo satisfactoriamente su estrategia de conflicto ya sea
desde el interior del pais o proyectada desde algun pais vecino basado en sus
propios intereses.

Desafio para la estrategia militar general

Teniendo en cuenta los desafios que traen las nuevas formas de concebir la
guerra, las Fuerzas Militares deben indiscutiblemente ampliar su visién y dejar
atras los paradigmas que se tienen en torno a las responsabilidades exclusivas y
el manejo restrictivo de algunos temas que deben ser de interés nacional.

Dentro de los principios de la guerra irrestricta aparece la coordinacion mul-
tidimensional como un concepto que involucra dos términos, fundamentales
para entender el papel que juegan las diferentes instituciones que conforman un
Estadoy son ellos definidos como factores no-militares y de no-guerra (Faundes,
2017). Y en este sentido, es necesario empezar a entender que la accion militar
pasa a un segundo plano, dando paso a la importancia que tienen los diferen-
tes sectores frente a las dimensiones donde pueden materializarse campos de
batalla.

Es apremiante para las Fuerzas Militares incorporar este principio de la coor-
dinacion multidimensional y entender que va mas alla de las gestiones interins-
titucionales que se implementan para desarrollar politicas de Gobierno y dar
cumplimiento a misiones especificas que el Ejecutivo determina como priorita-
rias; esta nueva vision requiere de una dinamica diferente que permita generar
responsabilidades claras en el marco de una estrategia organizada que involucre
al aparato estatal en su conjunto.

Enigual mediday enla misma linea es necesario aplicar el principio de ajuste
y control del proceso por completo, teniendo en cuenta que la dinamica de las
guerras irrestrictas son mas breves y pueden apuntar a muchos objetivos en un
mismo periodo, lo que requiere de ajustes a la accidn y controlar la ejecucion en
todas sus fases de tal forma que puedan implementarse los cambios que sean
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necesarios para mantener la iniciativa durante el desarrollo de la guerra. Este
principio también implica una comunicacion fluida y un lenguaje claro y estan-
darizado para las diferentes entidades que intervienen en las distintas esferas
de la guerra.

Este esfuerzo por implementar las nuevas medidas que permitan enfrentar
estos tipos de guerra requiere de un compromiso estatal que apruebe ajustar o
modificar normas, procesos y procedimientos que brinden las garantias a los
servidores publicos que participan en una gran estrategia nacional de realizar
las diferentes tareas encomendadas sin perjuicio alguno (Fonseca-0Ortiz, Cortes-
Castillo & Cardona-Orozco, 2022).

Pero la estrategia general militar debe ampliar sus horizontes e integrar nue-
vos actores que anteriormente eran marginados y que las Fuerzas Militares no
consideraban como un elemento para el desarrollo de sus planes; el egocentris-
mo de las organizaciones militares que lideran los temas de seguridad y defensa
no permitira el abordaje en todo su contexto de las diferentes amenazas en un
escenario multidimensional y sin limites (Alvarez et al., 2021).

Paises que adoptaron modelos socialistas en Latinoamérica han demos-
trado que tienen fortalezas en el manejo de las estrategias para blindar estos
sistemas, integrando todas las instituciones del Estado a la estrategia nacional
y militar, y de esta forma diseminan su doctrina llegando a todos los sectores y
permeando todas las dimensiones contempladas como escenarios donde pue-
den presentarse amenazas contra los intereses de estas naciones.

En estos ambientes de la guerra irrestricta, sin embargo, no podra avanzar-
se sila estructura juridica del Estado no cambia y se adecUa para contrarrestar
los nuevos delitos que traen las formas de actuar del enemigo, protegiendo a los
miembros de cada una de las instituciones del Estado y delimitando las zonas
grises que tiene el accionar en los nuevos campos de combate, los cuales no
necesariamente seran fisicos y estaran inmersos en los diferentes sectores de
la sociedad.

La llave debe poder abrir todas las cerraduras, si estas cerraduras estan en
la puerta principal de la guerra. Y esta llave debe adaptarse a todos los ni-
veles y dimensiones, desde la politica de guerra, la estrategia y las técnicas
operativas hasta las tacticas; y también debe caber en las manos de los
individuos, desde politicos y generales hasta soldados rasos. No podemos
pensar en otra llave mas apropiada que la “guerra sin restricciones"”. (Liang
& Xiangsui, 1999)
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Desafios de la guerra irrestricta
para la sequridad y defensa de un pais

Revisados los instrumentos que propone la teoria de la guerra irrestricta para
llevar a cabo las nuevas guerras, pueden determinarse algunos puntos neural-
gicos que su implementacion podria significar para los sistemas de seguridad y
defensa de las naciones.

Uno de estos puntos neuralgicos es su caracter multidimensional y dinamico,
donde los focos principales de ataque son los “puntos débiles ya no en lo militar
sino en su estructura como nacién” (Ramirez, 2019, p. 6), pero que en general, puede
abarcar todos los aspectos del poder nacional. Ante este escenario, en concordancia
con lo propuesto por Bartolomé (2017), los paises deben "adecuar las instituciones
estatales de la seguridad y la defensa (..) desde los plexos normativos hasta los
disefios de fuerza, pasando por las doctrinas de empleo (...) [donde] flexibilidad, la
innovacion y la adaptabilidad deben ser sus ejes distintivos” (2017, p. 63).

Por otra parte, debe comprometerse en la confrontacion de estas amenazas a
todas las instancias del poder nacional, dadas sus potenciales acciones agresivas
supranacionales, supradominios, supramedios y supraniveles, plasmando su com-
promiso, en primera instancia, en una politica permanente de seguridad y defensa
nacional, (Ley de SDN) la cual esté investida como "politica de Estado a largo plazo,
con una adecuada planificaciéon y un amplio consenso social y politico” (Ventura,
2019, p.185), que tenga inmerso en su cuerpo doctrinario tanto los fundamentos e
implicaciones de los conflictos no convencionales como de los hibridos.

Un segundo elemento para la confrontacion conjunta como sociedad de
las amenazas que representan los postulados de la guerra irrestricta es que los
Estados, como el colombiano, deben trabajar en forma unificada con la ciuda-
dania e instituciones en general mediante el fortalecimiento de la cultura de se-
guridad y defensa nacionales, mediante la academia, la educacion y las comuni-
caciones estratégicas para fomentar en ellas el sentido de pertenencia, valores,
concordancia con los intereses nacionales, respaldo a las instituciones estata-
les, unidad nacional y fortaleza ante las adversidades (Ventura, 2019), cuestio-
nes estas que alinean los esfuerzos estatales con la voluntad nacional, como
centro de gravedad primordial.

Un tercer aspecto basico para cohesionar a la sociedad en torno a la se-
guridad y defensa nacionales es la generacion por parte del Estado de un plan
adecuado para la movilizaciéon nacional frente a los nuevos retos y amenazas
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a la SDN y en casos de situaciones de contingencia o de crisis en el pais, los
cuales pueden ser de diversa intensidad y con caracteristicas de multidimensio-
nalidad. Las FF. MM., dentro de su filosofia del mando y doctrina vigente, estan
preparadas para planificar, preparar y ejecutar sus planes dentro del rango de
las operaciones militares, en forma conjunta, coordinada, unificada, interinstitu-
cional e interoperable con los demas sectores de la sociedad y de la comunidad
internacional de forma detallada en todos los aspectos relacionados con la mo-
vilizacion militar, concentracion, despliegue estratégico, maniobra y acciones y
funciones orientadas al fortalecimiento de la cultura de SDN.

Como cuarto aspecto, los Estados, especialmente aquellos con cierta de-
bilidad estructural como el nuestro, deben generar alianzas entre paises afines
“para buscar el fortalecimiento y consolidacién de los mecanismos de confianza
mutua que permitan hacer frente a las nuevas formas, medios, fines y modos
de la guerra irrestricta” (Acufia & Barreno, 2018, p. 237) y a los mecanismos de
presion politica inspirados en la revolucién molecular disipada y protesta social
violenta como herramientas evidentes de los nuevos movimientos de insurrec-
cion y subversion vigentes . Esta nueva red de apoyo de fortalecimiento de los
mecanismos de conflanza mutua contribuird ademas a apoyar

el esfuerzo de defensa en términos de armamentos y equipos militares, apo-
yo politico/diplomatico, y en todos los campos del poder nacional debe tener
como prioridad el fortalecimiento del sistema politico y democracia regional
y global asi como la conformacién de bloques de poder en apoyo econémico
(materias primas, energia, alimentos, medicamentos, activos financieros) y
eventualmente tropas. (Ventura, 2019, p.190)

O alianzas con organismos de seguridad regional o global. La unién entre
varios paises fortalecera la generacion de consensos politicos y normativos in-
ternacionales frente a problematicas como la confrontacion juridica ante actores
gubernamentales y no gubernamentales que apoyan con sus acciones la guerra
irrestricta desestabilizando el equilibrio de poder global y nacional como en el
caso colombiano, situacion que actualmente evidenciamos y que ante la ausen-
cia de herramientas eficaces, esta nueva fenomenologia de la guerra

sobrepasa la capacidad de los Estados y sus instituciones por cuanto las nor-
mas y regulaciones del orden internacional han ido perdiendo no solo su efec-
tividad y se someten a continuo debate cuestionamiento y desconocimiento
sino que el mismo alcance del derecho internacional han perdido la capacidad
para controlar los conflictos y evitar la guerra. (De Pablo, 2015, p. 4)
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Teniendo en cuanta que el foco de ataque de la guerra irrestricta son las vul-
nerabilidades del Estado en general, cada pais debe realizar un diagndéstico serio
y realista sobre sus principales problemas coyunturales y disefiar unas solucio-
nes enfocadas a estas situaciones. Los aspectos mas conflictivos al respecto,
segun Ventura (2019) son la “creciente urbanizacion (...), debilidad en la goberna-
bilidad, estabilidad y fortaleza institucional del Estado y del sistema politico (...),
escasa o poco diversificada estructura econémica y una fragmentacion social
creciente” (p.187).

Desafios de la guerra irrestricta
para la estrategia militar

Entendiendo la estrategia militar como “el arte y la ciencia de emplear las Fuerzas
Armadas de una nacién para asegurar los objetivos de la politica nacional me-
diante la aplicacién de fuerza o amenazas de aplicacion de fuerza" (FAC, 2020,
p.1-1), una vez revisados los instrumentos que propone la teoria de la guerra
irrestricta y analizados los desafios y requerimientos que estos imponen a la
nacion en general, a continuacién se expondran los retos especificos que sus
postulados entrafian para la estrategia militar.

Un aspecto llamativo que propone la guerra irrestricta es que la fuerza militar
y Sus acciones no se toman como un centro de gravedad de la guerra, poniendo
en el mismo plano a los actores militares y no militares, llegando incluso a dar
mayor preponderancia a estos ultimos.

Este concepto se entiende por lo expresado en lineas anteriores, en el senti-
do de que, a raiz de la extensa normatividad existente a la fecha a nivel interna-
cional, donde la accion militar convencional es objeto de un gran control norma-
tivo y fiscalizacion, esta herramienta cada vez es mas restringida, por lo cual los
actores que deseen salir victoriosos de las confrontaciones requieren hacer uso
de otras estrategias no militares, que no estan suficientemente controladas por
los vacios normativos. Asi las cosas, los Estados y en especial las FF. MM. se en-
frentan a nuevos retos y amenazas que obligan a reestructurar su planeamiento
estratégico y a innovar y adaptarse a estos escenarios.

En primer lugar, la Fuerza Publica debe integrarse de forma adecuada a los
estamentos civiles para discutir seriamente sobre lo que compromete la sequ-
ridad y defensa nacionales. Ventura (2019) sefiala que es bien conocido que
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en los paises existen tedricamente consejos de seguridad nacional (Segura-
Manonegra, 2020), pero que en la realidad su eficacia y consistencia son discu-
tibles, ademas que los asuntos abordados no son relevantes u holisticos, espe-
cialmente en tiempos de conflictos hibridos. Las FF. MM. estan llamadas, por lo
tanto, a fortalecer estos escenarios e inducir que se toquen aspectos clave para
el desarrollo de politicas proyectadas a largo plazo.

El segundo punto vital de cara a las amenazas representadas por la guerra
irrestricta es el fortalecimiento de las competencias profesionales y doctrina-
les del estamento militar. Ventura (2019) sostiene que debe combatirse el res-
quemor existente entre las FF. MM. de adquirir conocimientos sobre tacticas
y doctrinas de guerra irregular (Mirén, 2019) o no convencional, pues ellas se
estan convirtiendo en la norma mas que la excepcion. En Colombia, sin embar-
go, no existe la posibilidad o duda frente a la necesidad de mantenerse perma-
nentemente documentados y actualizados frente a los fendmenos de mutacién,
degradacién y trasformacion de la naturaleza de la guerra. Un ejemplo de esta
situacion se da incluso en Venezuela, donde Humire (2021) describe que Hugo
Chavez, a "través de un documento denominado 'El nuevo mapa estratégico’ [y]
unos meses después, en abril de 2005 (...) dijo: 'Hago un llamado a todos a iniciar
un... esfuerzo para comprender las ideas, conceptos y doctrina de la guerra asi-
métrica™ (2021, p.3). Otra faceta que toma la capacitacion es que deben adquirir-
se combatientes, en lo posible voluntarios, con capacitacién tedrico-practica en
toda esta estela de nuevas guerras, para confrontarlas de forma eficaz.

Por otra parte, seguin lo propuesto por Ventura (2019, p. 187), las FF. MM.
definitivamente deben dotarse de un "sistema de defensa nacional que sea
realmente defensivo disuasivo y eficaz ante un conflicto en el siglo XXI (..) y
esto debe ser comprendido cabalmente por la sociedad en general”. Desde
un enfoque militar, el autor menciona que, si bien estos sistemas son caros,
tenemos que relacionar la invisibilidad de los actores en la guerra irrestricta con
las capacidades estratégicas para responder a una amenaza tradicional estre-
chamente relacionada con las pretensiones de una amenaza no tradicional que
emplea estrategias de caracter asimétrico hibrido y de guerra irrestricta para
alcanzar sus objetivos estratégicos. Esta dualidad en la fenomenologia que hoy
enfrentan los Estados como Colombia debe generar un estudio juicioso sobre
la necesidad de fortalecer la inversion en seguridad y defensa nacionales, por
cuanto los costos deben contraponerse a las vulnerabilidades que en gene-
ral se aprecian en los sistemas de defensa latinoamericanos, asi como en su
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infraestructura energética y de comunicaciones, que harfan a las naciones un
blanco facil de una agresion externa.

Esta concepcién debe ser transmitida a los ciudadanos, para su apoyo al
Estado en el sentido de la inversion de presupuesto para respaldar este fin. Por
ultimo, la Fuerza Publica, en general, debe trabajar aunadamente por el fortaleci-
miento de sus principios considerados en la guerra especialmente en la restric-
ciony legitimidad institucional. Esta situacion se aplica plenamente a lo acaecido
de forma mas notoria en los Ultimos dos afios en Colombia, donde movimientos
politicos, con cargas ideoldgicas antigubernamentales, han fomentado el me-
noscabo de la legitimidad de los cuerpos armados estatales. A este respecto,
Ventura (2019) sefala:

Una vez que un Estado pierde el monopolio de la violencia fisica legitima (y la
disuasion), el monopolio de la fiscalidad, de la elaboracion de las normas de
orden publico y la capacidad de ejercer el servicio de justicia, no solo perdié
la iniciativa estratégica, sino que comenzé su desintegracion y por lo tanto
también podria peligrar la supervivencia histérica de la Nacion en su conjunto.
(2019, p.189)

Conclusiones

Las caracteristicas de las guerras actuales no son las mismas que las anterio-
res a la Guerra Fria, dados los fendmenos sociales, ideoldgicos, tecnolégicos,
politicos y la restriccion normativa a las acciones militares convencionales.
Adicionalmente, en una vision realista de las relaciones internacionales, algu-
nos paises han decidido de forma soterrada optar por la trasgresion de la ética
y de los consensos internacionales sobre los conflictos y por la utilizacion de
todos los medios a su alcance, para satisfacer sus objetivos nacionales estraté-
gicos especificos fundamentados en bases ideoldgicas especialmente neomar-
xistas. Ante este escenario, los Estados deben proyectar sus politicas de defensa
y seguridad nacionales de una forma honesta y efectiva, que tome en considera-
cion todos los posibles blancos de ataque en la estructura de su poder nacional,
para salvaguardar la existencia y vida de sus ciudadanos, considerando que las
guerras asimétricas hibrida e irrestricta no convencionales o irregulares se han
instaurado como la norma y no la excepcion en el nuevo orden internacional.
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Resumen: La relacion irreductible entre la vida y el medioambiente sano es uno de los prin-
cipales asuntos que los Estados han priorizado en sus iniciativas legislativas, asi como
en las politicas publicas, por las cuales buscan generar un entramado de proteccion que
priorice la seguridad del entorno; pese a ello, multiples amenazas impiden que la inte-
gralidad de los derechos se concrete en debida forma. Este capitulo examina las nue-
vas amenazas al medioambiente desde el andlisis especifico del ecocidio como crimen
contra la humanidad, cuya concrecién afecta la coexistencia en diversos ecosistemas,
junto con los intereses nacionales en diversos paises. Mediante una revision bibliografica
y una identificacion jurisprudencial, se concluye que, a pesar de diversas disposiciones
sancionatorias, los Estados aln no consolidan herramientas efectivas que mitiguen las
amenazas ocasionadas por actores ilegales, asi como actividades desprovistas de res-
ponsabilidad ambiental.
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Introduccion

Desde la segunda mitad del siglo XX, el derecho a un medioambiente sano ha
sido objeto de preocupacion y por ende proteccion y preservacion por parte de
la comunidad internacional, dando lugar a la creacion de instrumentos y nor-
matividad que lo protejan. Este derecho tiene relacion directa con el derecho a
una vida digna y comprende "tanto el derecho a vivir en un medioambiente sano
como a contar con servicios publicos basicos" (Tello, 2015, p. 75). De igual for-
ma, establece la obligacion de velar por la sustentabilidad y conservacion de la
naturalezay por los componentes propios del medioambiente (Giraldo, 2015).

Por lo anterior, cuenta con el reconocimiento internacional mediante docu-
mentos como la Conferencia de las Naciones Unidas sobre el medio humano, la
Declaracion de Rio sobre el medioambiente y el desarrollo, el Acuerdo de Paris, el
Protocolo sobre la prohibicion del uso en la guerra de gases asfixiantes, toxicos
o similares y de medios bacterioldgicos, el Tratado de Moscd, el Protocolo de
Kyoto, el Convenio sobre la prevencion de la contaminacion del mar por verti-
miento de desechos y otras materias, entre otros.

Asi mismo, la Corte Interamericana de Derechos Humanos y la Corte Penal
Internacional han estudiado y decidido casos sobre responsabilidad por la vio-
lacion al derecho al medioambiente sano como parte integral de los derechos
econémicos, sociales, culturales y ambientales (DESCA).

Sin embargo, los graves dafios ocasionados al medioambiente a nivel global
no cesan; al contrario, dia a dia se acentdan las amenazas hacia los elemen-
tos vitales del medioambiente sano como son los derechos a respirar aire puro,
a un medioambiente saludable y sostenible, el acceso a agua limpia (Sierra-
Zamora & Fonseca-0rtiz, 2022) y a un saneamiento adecuado, el derecho a una
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alimentacion sana y sostenible, a un clima sin riesgos y a una biodiversidad y
ecosistemas sanos (Rodriguez, 2007; ONU, 2019), generando la necesidad de
tipificarlo como delito y dando lugar al término ecocidio. En este contexto, se ha
formulado como pregunta de investigacion: ;,Cuéles son las nuevas amenazas al
medioambiente sano como delito contra la humanidad (ecocidio)?

Para ello, el disefio metodoldgico esta constituido por una investigacion cua-
litativa que utiliza métodos deductivos e interpretativos, toda vez que tuvo como
objetivo analizar las amenazas al medioambiente sano como crimen contra la
humanidad (ecocidio). Por lo tanto, se inicié describiendo el rol desempefiado
por el medioambiente sano dentro de los DESCA, luego se identificaron las nue-
vas amenazas al medioambiente sano como parte integral de dichos DESCA,
para concluir en lo particular, determinando la afectacion al medioambiente sano
como crimen contra la humanidad (ecocidio).

Por lo anterior, en un primer eje tematico se describira el rol desempefa-
do por el medioambiente sano dentro de los Derechos Econémicos, Sociales,
Culturales y Ambientales; luego, en un segundo eje se identificaran las nuevas
amenazas al medioambiente sano como parte integral de los DESCA vy, por Ulti-
mo, se determinara la afectacion al medioambiente sano como crimen contra la
humanidad (ecocidio).

Derechos econdmicos, sociales, culturales
y ambientales

Los DESCA son los derechos humanos "tendientes a satisfacer las necesidades
elementales de las personas para alcanzar el maximo nivel posible de vida dig-
na" (CIDH, 2015, p. 5); algunos de ellos son el derecho al trabajo, a la salud, a la
educacion, a los beneficios de la cultura, a un medioambiente sano, etc. (OEA,
1988; Nogueira, 2009).

Estos derechos surgieron en la segunda mitad del siglo XX, hacen parte de
la tercera generacién de derechos humanos catalogada como de solidaridad o
colectivos y cuentan con igual proteccion, promocion y peso que cualquier otro
derecho humano (Tello, 2015; ONU, 1993).

Ademas, los DESCA han sido reconocidos por la comunidad internacional
y cuentan con instrumentos y normatividad que los convierten en obligatorios
para los Estados tales como:
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La Declaracién Universal de Derechos Humanos, la cual indica que:

Toda persona, como miembro de la sociedad, tiene derecho a la seguridad so-
cial, y a obtener, mediante el esfuerzo nacional y la cooperacion internacional,
habida cuenta de la organizacion y los recursos de cada Estado, la satisfac-
cién de los derechos econémicos, sociales y culturales, indispensables a su
dignidad y al libre desarrollo de su personalidad. (ONU, 1948, art. 22)

El Pacto Internacional de Derechos Civiles y Politicos también hace referen-
cia a los DESCA:

Reconociendo que, con arreglo a la Declaracion Universal de Derechos Hu-
manos, no puede realizarse el ideal del ser humano libre en el disfrute de las
libertades civiles y politicas y liberado del temor y de la miseria, a menos que
se creen condiciones que permitan a cada persona gozar de sus derechos
civiles y politicos, tanto como de sus derechos economicos, sociales y cultu-
rales. (ONU, 19964, parr. 4)

Con el Pacto Internacional de Derechos Econdmicos, Sociales y Culturales
se crearon los mecanismos para la garantia y proteccion de estos derechos de
manera progresiva por parte de los Estados:

1. Los Estados partes en el presente Pacto se comprometen a presentar, en
conformidad con esta parte del Pacto, informes sobre las medidas que hayan
adoptado, y los progresos realizados, con el fin de asegurar el respeto a los
derechos reconocidos en el mismo. a) Todos los informes serén presentados
al Secretario General de las Naciones Unidas, quien transmitira copias al Con-
sejo Econémico y Social para que las examine conforme a lo dispuesto en el
presente Pacto. (ONU,1996b, art.16)

Para verificar el cumplimiento por parte de los Estados, se cred mediante
la Resolucion ECOSOC 1985/17 el Comité de Derechos Econémicos, Sociales
y Culturales (CESCR) cuyo objetivo consiste en supervisar el cumplimiento
del Pacto Internacional de Derechos Econdmicos, Sociales y Culturales (ONU,
2021a).

Igualmente, con el Protocolo Facultativo del Pacto Internacional de Derechos
Econdmicos, Sociales y Culturales, se le reconoce competencia al CESCR para in-
vestigar quejas o peticiones presentadas por personas o grupos gue consideren
se hayan violado derechos garantizados y protegidos por el pacto (ONU, 2008).

Asi mismo, la Convencion Americana Sobre Derechos Humanos (Pacto de
San José) determind:

71



Guerras irrestricta e hibrida
en los desafios a la seguridad y defensa nacionales

Los Estados partes se comprometen a adoptar providencias, tanto a nivel in-
terno como mediante la cooperacion internacional, especialmente econémica
y técnica, para lograr progresivamente la plena efectividad de los derechos
gue se derivan de las normas econémicas, sociales y sobre educacion, ciencia
y cultura, contenidas en la Carta de la Organizacion de los Estados America-
nos, reformada por el Protocolo de Buenos Aires, en la medida de los recursos
disponibles, por via legislativa u otros medios apropiados. (OEA, 1969, art. 26)

Por otro lado, la Declaracion sobre el derecho al desarrollo expresa:

Todos los derechos humanos y las libertades fundamentales son indivisibles
e interdependientes; debe darse igual atencion y urgente consideracion a la
aplicacion, promocion y proteccion de los derechos civiles, politicos, econé-
micos, sociales y culturales. (ONU, 1986, art. 6.2)

De la normatividad anteriormente descrita se observa que estos derechos
son obligatorios, progresivos, colectivos y de no regresividad. Sin embargo, se
hace referencia Unicamente a los derechos econémicos, sociales y culturales,
dando lugar a que con el Protocolo Adicional a la Convencion Americana sobre
Derechos Humanos en Materia de Derechos Econémicos, Sociales y Culturales,
Protocolo de San Salvador de 1988, se instituya el derecho al medioambiente
sano, as:

Derecho a un Medioambiente Sano

1. Toda persona tiene derecho a vivir en un medioambiente sano y a contar
con servicios publicos basicos. 2. Los Estados partes promoveran la protec-
cién, preservacion y mejoramiento del medioambiente. (OEA, 1988, art. 11)

Por lo anterior, se entiende como medioambiente sano un derecho auténo-
mo de tercera generacion ligado a la dignidad humana, que debe garantizar que
las personas puedan vivir de forma digna y satisfacer sus necesidades basicas,
como lo son el agua, la vivienda, la salud, el trabajo, la calidad de aire, etc. y dan-
do lugar a que si se cumplen estas condiciones ambientales, se estara frente a
un medioambiente sano (Garcia, 2017).

En consecuencia, tal y como lo indica el experto independiente John H. Knox,
la proteccion al medioambiente saludable, sin riesgos y sostenible, y los dere-
chos humanos (derecho a la vida, a la salud, a la alimentacién, al agua, etc.) son
inherentemente independientes (ONU, 2012).

Asi mismo, indica Tello (2015) que el derecho a un medioambiente sano
“comprende tanto el derecho a vivir en un medioambiente sano como a contar
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con servicios publicos basicos, para lo cual los Estados deben promover la pro-
teccion, preservacion y mejoramiento del ambiente” (p. 75). De igual forma, se
debe propender por la sustentabilidad y conservacion de la naturaleza y por los
componentes propios del medioambiente (IIDH, 2019; Giraldo, 2015).

En cuanto a su reconocimiento en el ambito internacional, se encuentra en
primer lugar la Conferencia de las Naciones Unidas sobre el medio humano, re-
unida en Estocolmo, la cual consta de 26 principios y un plan de accion para el
medio humano compuesto por 109 recomendaciones relacionadas con prote-
ger, preservar y mejorar el medioambiente; asi mismo, expresa que "los dos as-
pectos del medio humano, el natural y el artificial, son esenciales para el bienes-
tar del hombre y para el goce de los derechos humanos fundamentales, incluso
el derecho a la vida misma" (ONU, 1972, parr. 5).

En segundo lugar, esta la Declaracion de Rio sobre el medioambiente y el
desarrollo, la cual busca continuar con la cooperacion internacional para la pro-
teccion del sistema ambiental asi como crear nuevos acuerdos internacionales
que propendan por el respeto al medioambiente (Organizacién de las Naciones
Unidas, 1992).

Igualmente se encuentra la Declaracion de Johannesburgo sobre desarrollo
sustentable, en la cual se expresa como un problema a resolver el que

El medioambiente mundial sigue deteriorandose. Continta la pérdida de biodi-
versidad; siguen agotandose las poblaciones de peces; la desertificacion avan-
za cobrandose cada vez mas tierras fértiles; ya se hacen evidentes los efectos
adversos del cambio del clima; los desastres naturales son mas frecuentes y
mas devastadores, y los paises en desarrollo se han vuelto mas vulnerables, en
tanto que la contaminacion del aire, el agua y los mares sigue privando a millo-
nes de seres humanos de una vida digna. (ONU, 2002, parr. 13)

En tercer lugar, se encuentra la figura del Relator Especial sobre los dere-
chos humanos y el medioambiente creada mediante la Resolucién 19/10 por el
Consejo de Derechos Humanos de la ONU, el cual debe velar por un medioam-
biente sostenible, limpio, seguro y saludable. Asi mismo, presentar informes te-
maticos anuales, realizar visitas a paises, elaborar estudios, entre otros (ONU,
2021a). Con relacion al medioambiente sano ha expresado el actual relator lo
siguiente:

El Relator Especial sobre derechos humanos y medioambiente, Dr. David R.
Boyd, recuerda que el derecho a un medioambiente sano ha sido reconocido
por la mayoria de los Estados en sus constituciones, legislacion y diversos
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tratados regionales de los que son parte. Sin embargo, a pesar del amplio re-
conocimiento de su crucial importancia, el derecho a un medioambiente sano
aun no ha sido reconocido como tal a nivel mundial. (Traduccion propia de:
ONU, 2021b)

Finalmente, en el Acuerdo de Paris, se observa una vez mas el compromiso
y voluntad por parte de la comunidad internacional de proteger y conservar el
medioambiente, asi como propender por la integridad ambiental (ONU, 2015).

Nuevas amenazas al medioambiente sano
como parte integral de los DESCA

Si bien es cierto, el derecho a un medioambiente sano se encuentra reconocido a
nivel internacional por un amplio catalogo de disposiciones y la mayoria de pai-
ses del mundo lo reconocen dentro de su normatividad (Fonseca-Ortiz & Sierra-
Zamora, 2022), dia a dia se acentuan las amenazas hacia los elementos vitales
del medioambiente sano como son el derecho a respirar aire puro (con el dete-
rioro a la capa de ozono, el calentamiento global, la contaminacion ambiental y
del aire exterior e interior), el derecho a un medioambiente saludable y sostenible,
el acceso a agua limpia y a un saneamiento adecuado (con el transporte y elimi-
nacion de desechos peligrosos y téxicos, accidentes industriales, derrames de
petrdleo), el derecho a una alimentacion sana y sostenible, a un clima sin riesgos
y a una biodiversidad y ecosistemas sanos (como la contaminacion marina por
plastico, la deforestacion y la extincion de flora y fauna) (Rodriguez, 2007; ONU,
2019).

Lo anterior da lugar a que exista una mayor proteccion por parte de la
Jurisprudencia de la Corte Interamericana de Derechos Humanos, corte que
a partir de 2017, con la sentencia del Caso Lagos del Campo vs. Pert (CIDH,
2017), declard la vulneracion directa del articulo 26 de la Convencion Americana
(CADH), es decir, de los DESCA, que anteriormente era por conexion con otros
derechos civiles y politicos (Aguilar, 2011; Rossini, 2016; Rossi, 2020).

A continuacion, se enuncian algunas decisiones y una opinion consultiva de
la CIDH, tendientes a establecer responsabilidad estatal en casos de violacion al
derecho al medioambiente sano como parte integral de los DESCA.

En el caso Comunidad indigena yakye axa vs Paraguay, los miembros de
esta comunidad por encontrarse a la espera de la reivindicacion de sus tierras
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vivian en condiciones de pobreza extrema, no tenian un asentamiento temporal
ni acceso a recursos naturales ni bienes necesarios para su subsistencia lo que
daba lugar a que no podian obtener alimento, tener una vivienda con servicios
basicos minimos, agua limpia ni servicios sanitarios.

La Corte considerd que la afectacion a estos derechos humanos acarrea
en si mismo un perjuicio al derecho a una vida digna de los miembros de esta
comunidad y concluyd que "mientras los miembros de la comunidad indigena
yakye axa se encuentren sin tierras, el Estado debera suministrarles los bienes y
servicios basicos necesarios para su subsistencia” (CIDH, 2005, p. 109).

En el caso Pueblo indigena kichwa de Sarayaku vs Ecuador en 1996, el
Estado suscribié un contrato para la exploracion de hidrocarburos y explota-
cion de petroleo crudo, en el cual la empresa CGC "abrié trochas sismicas, ha-
bilité siete helipuertos, destruyé cuevas, fuentes de agua y rios subterraneos,
necesarios para consumo de agua de la comunidad; talo arboles y plantas de
gran valor medioambiental, cultural y de subsistencia alimentaria de Sarayaku"
(CIDH, 2012, parr. 5), asi como la colocacion y detonacién de explosivos afec-
tando la vida digna de los indigenas (Fonseca-Ortiz, et al., 2022).

Por lo anterior, la Corte determind que el Estado habia violado los derechos
ala vida e integridad personal del pueblo indigena y expresé que los estudios de
impacto ambiental permiten estimar el efecto que un proyecto pueda tener sobre
las personas y la tierra, dar a conocer a la comunidad los riesgos ambientales y
de salubridad y que se deben realizar con base en normatividad internacional y
buenas practicas y ser supervisados por los Estados (CIDH, 2012).

En el caso Pueblos kalifia y lokono vs Surinam, en 1958, el Estado otorgd
una concesion para la extraccion de bauxita afectando la Reserva Natural Wane
Kreek, la cual fue creada con el objetivo de conservar y proteger ecosistemas
unicos, pero con la extraccion de ese mineral se generaron dafios al medioam-
biente y recursos naturales tales como:

[..] Las actividades de caza y pesca, que eran tradicionales en la zona, se han
reducido considerablemente. En este sentido, el ruido vy las vibraciones gene-
radas por los camiones y las explosiones de dinamita; la contaminacion de los
suelos y arroyos, asi como la tala de arboles frutales, ahuyentaron a los ani-
males que cazaban y pescaban los indigenas para alimentar a los miembros
de las comunidades de la zona. (CIDH, 2015, parr. 92)

Por lo anterior, la Corte determiné que no se llevé a cabo un estudio de
impacto ambiental y social e indicé que el Estado debe proteger las areas de
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reserva natural para prevenir dafios en territorios indigenas y garantizar dere-
chos humanos (CIDH, 2015).

En el caso Comunidades indigenas miembros de la Asociacion Lhaka Honhat
(Nuestra Tierra) vs Argentina, los indigenas que reclamaban la propiedad de las
tierras ubicadas en la provincia argentina de Salta, indicaron que la presencia de
ganado afectaba el agua y la tala ilegal el ambiente, por lo que se habian vulne-
rado, entre otros derechos, el de un medioambiente sano.

Esta sentencia es supremamente importante teniendo en cuenta que es el
primer caso donde la Corte se pronuncia sobre el derecho a un medioambiente
sano con relacion al articulo 26 de la Convencion Americana en el entendido
de que es obligacion de los Estados alcanzar el desarrollo integral de su terri-
torio. La Corte manifiesta que con relacion al principio de prevencion de dafios
ambientales

los Estados estan obligados a usar todos los medios a su alcance con el fin
de evitar que las actividades que se lleven a cabo bajo su jurisdiccion, causen
dafos significativos al ambiente. Esta obligacion debe cumplirse bajo un es-
tandar de debida diligencia, la cual debe ser apropiada y proporcional al grado
de riesgo de dafio ambiental. (CIDH, 2020, parr. 208)

La corte sefala dentro de estas medidas los estudios de impacto ambiental
tal y como se ha observado en las sentencias anteriormente descritas.

Ahora bien, indican Ronconi y Barraco (2021), que la CIDH ordend repara-
ciones novedosas y especificas con relacion al derecho al medioambiente sano,
generando una mayor garantia para los grupos vulnerables y un mayor impacto
del Sistema Interamericano en materia de DESCA.

Finalmente, con la Opinién Consultiva Oc-23/17 solicitada por la Republica
de Colombia, la Corte reafirma la obligacion de los Estados de prevenir dafios
significativos al medioambiente, con acciones tales como la realizacion y verifi-
cacion de estudios de impacto ambiental e indica:

[..] el derecho a un medioambiente sano constituye un interés universal y es
un derecho fundamental para la existencia de la humanidad, y que como de-
recho autonomo protege los componentes del ambiente, tales como bosques,
mares, rios y otros, como intereses juridicos en si mismos, aun en ausencia
de certeza o evidencia sobre el riesgo a las personas individuales. Se trata de
proteger la naturaleza, no solo por su "utilidad” o "efectos” respecto de los se-
res humanos, sino por su importancia para los demas organismos vivos con
quienes se comparte el planeta. Lo anterior no obsta, desde luego, a que otros
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derechos humanos puedan ser vulnerados como consecuencia de dafios am-
bientales. (CIDH, 2017a, parr. 59)

De igual forma, existe jurisprudencia de la Corte Internacional de Justicia
que propende por la responsabilidad de dafios al medioambiente sano, como
son la demanda de Chile contra Bolivia por las aguas del Silala y las demandas
de la isla Marshal contra Pakistan, India y Reino Unido por el incumplimien-
to de desarme nuclear establecido en el Tratado de no proliferacion nuclear
(Fernandez, 2016).

Adicionalmente, la Organizacion de Naciones Unidas exalta algunas inicia-
tivas, programas, politicas y leyes que han desarrollado algunos paises para
prevenir violaciones al medioambiente sano, asi como la labor realizada por
defensores de derechos humanos relacionados con el medioambiente (ONU,
2019).

Es pertinente indicar que la problematica ambiental no es responsabilidad
Unicamente de los Estados. Las empresas, corporaciones o multinacionales
(personas juridicas) pueden llegar a responder penalmente por este tipo de deli-
tos tal y como lo ha hecho Estados Unidos mediante programas de enviromental
compliance (Gérriz, 2019).

Afectacion al medioambiente sano como
crimen contra la humanidad (ecocidio)

Los graves dafios ocasionados al medioambiente a nivel global han motivado
en la comunidad internacional la necesidad de tipificarlo como delito, lo que ha
dado lugar al término ecocidio, el cual, segun el diccionario de la Real Academia
Espafiola significa "1. Destruccion del medioambiente, en especial de forma in-
tencionada” (RAE, 2014).

Deestaforma, el crimen de ecocidio busca proteger alanaturalezaen si, inclu-
sive cuando no existan victimas humanas (Stop-ecocide, 2021). Adicionalmente,
Higgins da una definicion mas amplia asf:

El ecocidio es la pérdida, dafio o destruccion extensiva de los ecosistemas de
un territorio determinado, ya sea por accion humana o por otras causas, hasta
tal punto que el disfrute pacifico por parte de los habitantes de ese territorio
ha sido o serd gravemente disminuido. (Higgins, 2010, citado por Ecocide-law,
2021, parr.2)
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Segun Soler (2017), la palabra ecocidio fue empleada por primera vez por el
cientifico Galston, en 1970, en la conferencia sobre la guerra y la responsabili-
dad nacional, al reprochar el uso de herbicidas en la guerra de Vietnam. Por lo
anterior, se indica que el dafo al medioambiente ha estado enlazado histérica-
mente a la guerra, iniciando con la de Vietham con el apoyo y fuerzas militares de
Estados Unidos, dando como consecuencia “la destruccion del medioambiente
con fines bélicos” (Serra, 2019, p. 5).

Por lo anterior, el Derecho Internacional Publico ha creado algunos instrumen-
tos para proteger y prevenir el dafio ocasionado al medioambiente como son el
Protocolo sobre la prohibicion del uso en la guerra, de gases asfixiantes, toxicos o
similares y de medios bacterioldgicos, de 1925, el Tratado de Moscu, el cual prohi-
be las pruebas de armas nucleares, el Protocolo de Kyoto de la convencién marco
de las Naciones Unidas sobre el cambio climatico, el Acuerdo regional sobre el ac-
ceso a la informacidn, la participacion publica y el acceso a la justicia en asuntos
ambientales en América Latina y el Caribe, el Convenio sobre la prevencion de la
contaminacion del mar por vertimiento de desechos y otras materias, el Convenio
de Basilea sobre el control de los movimientos transfronterizos de los desechos
peligrosos y su eliminacion y la Convencion sobre el comercio internacional de
especies amenazadas de fauna y flora silvestres, entre otros. Sin embargo, en nin-
guno de estos documentos se encuentra prohibido el ecocidio.

De la misma manera, algunos paises como Colombia, Espafia, Brasil,
Argentina, Costa Rica y Ecuador han incluido en sus constituciones normas que
propenden por la proteccién al derecho a un medioambiente sano, y paises como
Georgia, Ucrania, la Federacion Rusa y Vietnam han tipificado dentro de su nor-
matividad interna el ecocidio como un crimen (Neira et al., 2019; Milano, 2020).

Por este motivo, algunos ejemplos de afectaciones al medioambiente sano
gue dan lugar a ser considerados como un crimen contra la humanidad-ecocidio
son:

+  La deforestacion y exterminio de biodiversidad, flora y fauna realizada

al Amazonas, ya que dia a dia la mineria ilegal, la extraccion de gas y
petréleo y la tala de arboles para ganaderia por parte de multinacionales
estan acabando con el llamado pulmdn del mundo, toda vez que aproxi-
madamente el 25 % del oxigeno existente en el planeta se encuentra en
esta selva y constituye el 80 % de la fauna y flora del mundo, con mas
de 130.000 especies (De Oliveira, 2007; Luzardo, 1981). Un ejemplo de
la magnitud de esta problematica se observa en la denuncia presentada
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ante la Corte Penal Internacional al presidente de Brasil, por acusaciones
de crimenes de lesa humanidad y ecocidio (The Guardian, 2021).

La contaminacion del delta del Niger, considerando que Nigeria es "la re-
gién productora de petréleo mas importante de Africa y uno de los lugares
mas contaminados del planeta” (Amnistia Internacional, 2021, parr. 2), los
vertidos de petrdleo y la extraccion del mismo han causado dafos irrever-
sibles e irreparables al medioambiente y a la comunidad, por la exposicion
a aguas contaminadas durante afios (Amnistia Internacional, 2009).

La deforestacion y sequia del Chaco paraguayo por actividades de dra-
gado en la zona de la laguna Escalante ha causado la sequia y casi
inexistencia del rio Pilcomayo y la muerte de cientos de animales. Asi
mismo, los bosques deforestados por actividad agropecuaria afectan la
biodiversidad de la zona (RT, 2021, Benitez, 2021).

La deforestacion de Borneo y Sumatra, regiones donde la tala indus-
trial de arboles ha conllevado al incremento de la temperatura causando
incendios no controlados que han destruido los habitats de cientos de
especies que habitaban la zona y han incidido directamente en el calen-
tamiento global (Hance, 2019; SGK Planet, 2021).

En el caso colombiano, los ejemplos mas significativos que podrian ser
catalogados como ecocidio son, en primer lugar, el proyecto hidroeléc-
trico Hidroituango, el cual ha generado la sequia del rio Cauca, la muerte
de cientos de peces, afectaciones al ecosistema y a la comunidad. En
segundo lugar, las rupturas del Canal del Dique han dafiado ciénagas y
corales 'y por ultimo, el dafio a la reserva Rio Blanco con la realizacion de
un proyecto urbanistico que afectaria especies en peligro de extincion y
recursos hidricos (Duque, 2014).

Si bien existen diversos ejemplos o casos de ecocidio a nivel mundial, en la
mayoria de estos, los responsables no son sancionados o se resuelven en tribu-
nales nacionales y no a nivel internacional como deberia ser por la magnitud del
crimen cometido. Esto ha dado lugar a que surjan nuevas iniciativas para solucio-
nar y denunciar crimenes ambientales, como es el caso del Tribunal Internacional
de Monsanto', el cual se llevé a cabo en 2016 en La Haya y buscaba brindar una

! "Este tribunal ha surgido gracias a la iniciativa de la sociedad civil internacional para exigir responsabilidades a la
empresa multinacional Monsanto por crimenes contra la naturaleza y la Humanidad" (Fernédndez, 2016, p. 2). A la
empresa Monsanto se le acusaba de conductas que tienen efectos graves en el medioambiente, con repercusion
en las plantas, animales y diversidad bioldgica y que han afectado a comunidades y pueblos de diversos paises
(Soler, 2017, p. 869).
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reparacion simbdlica a las victimas mediante sus testimonios y el reconocimiento
de responsabilidad internacional por crimenes contra la naturaleza y la humanidad
para esta empresa, concluyendo que "“si el delito de ecocidio tuviera que conside-
rarse en un futuro delito de derecho internacional, los hechos presentados podrian
pertenecer a la competencia de la Corte Penal Internacional” (Foro Civico Europeo
& Foundation Monsanto Tribunal, 2018, p. 81).

En consecuencia y con el fin de detener los dafios ocasionados al medioam-
biente, en 2020 el Parlamento sueco, mediante la fundacion Stop Ecocide, presento
una solicitud ante la Corte Penal Internacional, con el fin de que el ecocidio sea con-
siderado un crimen contra la humanidad y sea competencia de esta Corte crimina-
lizar a los responsables. Lo anterior, teniendo en cuenta que en el Estatuto de Roma
se encuentra categorizado como crimen de guerra el dafio al medioambiente;

iv) Lanzar un ataque intencionalmente, a sabiendas de que causara pérdidas
incidentales de vidas, lesiones a civiles o dafos a bienes de caracter civil o
dafios extensos, duraderos y graves al medioambiente natural que serian ma-
niflestamente excesivos en relacion con la ventaja militar concreta y directa
de conjunto que se prevea se prevea. (Art. 8,2, iv)

Esto significa que al entenderse como un crimen de guerra el dafio al
medioambiente, este solo podra ser competencia de la Corte Penal Internacional
en el contexto de un conflicto armado. En cambio, al ser tipificado como crimen
contra la humanidad, la Corte podria juzgar a los responsables de este, tanto en
tiempos de paz como en tiempos de guerra.

Surgen, no obstante, cuatro grandes inconvenientes al momento de incluir el
ecocidio como crimen contra la humanidad; el primero de ellos consiste en que
unicamente aplicaria para aquellos individuos en territorio donde se ha acepta-
do la competencia para la Corte; el segundo radica en que la Corte solo puede
juzgar individuos, mas no empresas o Estados siendo estos dos ultimos los que
mas arremeten contra el medioambiente; el tercero es que los Estados (grandes
potencias) por sus propios intereses econémicos se opongan a la tipificacion de
este crimen, y el cuarto consiste en que el Estatuto de Roma exige el elemento
de intencionalidad? para declarar responsable a una persona, pero las afectacio-
nes a un medioambiente sano generalmente se dan por imprudencia (Estupifian,
2012; Soler, 2017, Serra, 2020).

2 Articulo 30 del Estatuto de Roma: Elemento de intencionalidad 1. Salvo disposicion en contrario, una persona
serd penalmente responsable y podra ser penada por un crimen de la competencia de la Corte Unicamente si los
elementos materiales del crimen se realizan con intencion y conocimiento de los elementos materiales del crimen.
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Conclusiones

Con el Protocolo de San Salvador, se establece el derecho al medioambiente
sano, dando lugar a que los Estados deban velar por la proteccion, prevencion,
promocion y mejoramiento del medioambiente como un derecho que busca la
pervivencia de la naturaleza y de los elementos del medioambiente y la no vul-
neracion de otros derechos humanos como son los servicios basicos minimos,
la dignidad humana y la vida.

Junto al mencionado protocolo, se encuentra también la Conferencia de
las Naciones Unidas sobre el Medio Humano; la Declaracion de Rio sobre el
medioambiente y el desarrollo; el articulo 30 del Estatuto de Roma: Elemento
de intencionalidad 1. Salvo disposicién en contrario, una persona sera penal-
mente responsable y podra ser penada por un crimen de la competencia de la
Corte Unicamente si los elementos materiales del crimen se realizan con inten-
cion y conocimiento de los elementos materiales del crimen. El Medioambiente
y el Desarrollo, la Declaracion de Johannesburgo sobre Desarrollo Sustentable y el
Acuerdo de Parfs.

Es responsabilidad de los Estados evitar dentro de su territorio dafios al
medioambiente y propender por la proteccion de este. Por tal razon, la juris-
prudencia de la Corte Interamericana de Derechos Humanos y la Corte Penal
Internacional han estudiado y decidido casos sobre responsabilidad por la viola-
cion al derecho al medioambiente sano como parte integral de los DESCA, orde-
nando reparaciones relacionadas con este derecho.

A pesar de que existan numerosas disposiciones que velan por la proteccién
del medioambiente, la realidad es que dia a dia el dafio causado a este es cada
vez mayor, y no se cumple con la normatividad existente, por lo que tipificar el
ecocidio como crimen internacional generaria en las grandes multinacionales,
Estados y Gobiernos, la obligacion de crear practicas mas responsables a ni-
vel ambiental, asi como una advertencia de proteccion al mismo. Lo anterior ha
dado lugar al surgimiento de iniciativas para solucionar y denunciar crimenes
ambientales y la esperanza de que el ecocidio sea considerado prontamente
como crimen contra la humanidad en el Estatuto de Roma.

Diariamente surgen nuevas amenazas al derecho a un medioambiente sano
y a sus elementos vitales, dando lugar a que los Estados deban crear una nor-
matividad que proteja este derecho (en caso de que no la tengan) y que lo cata-
loguen y le den la importancia que merece. Lo anterior se podria ver reflejado en
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acciones tales como tipificarlo como delito, crear leyes ambientales e incluirlo
como un objetivo estratégico en politicas de seguridad y defensa y planes nacio-
nales de desarrollo de cada pais.
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es determinar como la afectacion del derecho funge como un reto para la seguridad y de-
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culacion del medioambiente como escenario y génesis de las hostilidades armadas en el
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socio-juridico, donde, a partir de interpretacion normativa, se indaga sobre la regulacion
y mecanismos de proteccion del agua. Se evidencia asi que la desproteccion del recurso
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Introduccion

El agua constituye un recurso indispensable para la subsistencia y supervivencia
de todo ser humano; incluso permite la materializacion y garantia de otros de-
rechos de rango constitucional y convencional, tales como el derecho a la vida
en conexidad con la salud y la integridad personal. Por ello, en Colombia, a pesar
de no estar establecido como derecho de manera taxativa en la Constitucion
Politica, se le ha venido dando un desarrollo progresivo por via de jurispruden-
cia constitucional. Del mismo modo sucede en el sistema juridico internacional,
por cuanto se han permitido diferentes conceptos interpretativos de érganos y
tribunales acerca del derecho al agua, tanto en el Sistema Universal como en
el Sistema Interamericano de Derechos Humanos (SIDH). Es de anotar que la
salvaguarda de este derecho debe darse tanto en contextos de conflicto arma-
do como en circunstancias fuera de él; incluso en la normatividad internacional
humanitaria ha surgido una preocupacion por la salvaguarda del medioambiente
natural y todo lo que lo compone, en procura de que no sea este el que asuma las
graves consecuencias producto de un escenario de hostilidades.

Cabe recordar que en la medida en que se afectan los recursos hidricos, de
forma paralela se afectan otros derechos y bienes de la poblacién; incluso, la vul-
neracion de este recurso, que también constituye un elemento fundamental en la
delimitacién geografica de los paises, ha tenido lugar en conflictos de caracter in-
ternacional, donde se utilizan las aguas internacionales como medio para el trans-
porte de armas y sustancias toxicas hasta las aguas nacionales; este factor es de
especial interés cuando se habla de seguridad y defensa del territorio nacional.

Por lo tanto, a lo largo de esta investigacion se responde el interrogante:
¢En qué medida la afectacion del derecho al agua constituye un reto para la
Seguridad y Defensa nacionales en Colombia?
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En un primer eje tematico, se realizara una categorizacion juridica del dere-
cho al agua a la luz de la Constitucion Politica de Colombia y el bloque de cons-
titucionalidad, jurisprudencia de la Corte Constitucional y el SIDH; en un segundo
eje tematico, se abordara el derecho a un ambiente sano y el recurso hidrico
como parte de este, se identificara la defensa de los recursos hidricos en la ac-
tual Politica de Seguridad y Defensa y, en ese sentido, se traerd a colacion la li-
teratura cientifica sobre el medioambiente visto como escenario de hostilidades
y la afectacion de aquel como un crimen de guerra; igualmente, se evidenciaran
los mecanismos desarrollados para la defensa de los recursos hidricos, tales
como la hidroestrategia y la relacion entre las Fuerzas Militares (Giraldo, 2019) y
las politicas ambientales; y, por Ultimo, en un tercer eje tematico, se traeran a co-
lacion las alternativas juridicas que se han regulado para la defensay proteccion
de los recursos hidricos.

El disefio metodoldgico de esta investigacion esta compuesto por un para-
digma interpretativo, en el que se puedan describir y reconocer los retos que tie-
ne para la seguridad y defensa nacionales, la afectacion del derecho al agua en
Colombia. Por lo tanto, el enfoque de estudio es de caracter cualitativo en el que
se busca principalmente, la recoleccion de datos sobre la base de la literatura
existente dentro del ambito socio-juridico, donde, a partir de una interpretacion
normativa, jurisprudencial y doctrinal, se indaga sobre la regulacion y mecanis-
mos de proteccion del derecho al agua. De este modo, la eleccion del método
utilizado corresponde al dogmatico, debido a que el inicio y el transcurso de esta
investigacion parten de bases normativas que dan lugar a un analisis mas pro-
fundo sobre los retos para la sequridad y defensa, en salvaguardar el derecho al
agua como de caracter humano y fundamental.

Finalmente, en cuanto a los métodos e instrumentos de recoleccion de da-
tos, se tiene como recurso, toda la investigacion documental producto de fuen-
tes primarias y secundarias que aportan al desarrollo del tema y se aplica un
método deductivo que permite analizar de manera general, la naturaleza juridica
del derecho al agua, para asi indagar sobre los mismos aspectos, dentro de las
circunstancias particulares en materia de seguridad y defensa, dentro y fuera de
un conflicto armado (Fernandez-Osorio, 2019).
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Categorizacion juridica del derecho al agua
en Colombia

A fin de analizar las razones por las cuales la afectacion del derecho al agua
constituye un reto para la seguridad y defensa en Colombia (Sierra-Zamora &
Fonseca-Ortiz, 2022), se hace una categorizacion juridica de este derecho a la
luz de la jurisprudencia interna e internacional; esta Ultima, en el marco del blo-
que de constitucionalidad establecido en la Carta Politica. Para ello, inicialmente
se abordan algunos aspectos generales contemplados en la Constitucion y en
pronunciamientos de la Corte Constitucional, y en segunda medida, se traen a
colacién algunos aspectos establecidos por el SIDH.

Derecho al agua en la Constitucion Politica y
en la jurisprudencia de la Corte Constitucional

En la Constitucion Politica de Colombia se relacionan algunas disposiciones
vinculadas con el derecho al agua, y, por lo tanto, se le ha dado un rango cons-
titucional; sin embargo, “no hay un precepto especifico destinado a consagrar
en forma inequivoca el derecho al agua como un derecho individual, contrario
a lo que sucede con otros derechos como ‘el derecho a la vida' o ‘el derecho al
trabajo™ (Sutorious & Rodriguez, 2015, p. 248). De esta forma, en vista de que no
hay una regulacion especifica y se deriva de otros alli consagrados, el derecho al
agua constituye un derecho innominado. En la Carta Politica se pueden eviden-
ciar algunas de estas disposiciones:

Ciertamente, el articulo 49 consagra la garantia del saneamiento. A su vez, el
articulo 79 determina el derecho a gozar de un medioambiente sano y el articulo
366 consagra el mejoramiento de las condiciones de vida de la poblacion me-
diante la solucion de las necesidades insatisfechas en materia de saneamiento
ambiental y agua potable (Sutorious & Rodriguez, 2015, p. 248).

Aquellos articulos resaltan derechos que para poderse consolidar y mate-
rializar, necesitan sin lugar a dudas del acceso a los recursos hidricos. Por otra
parte, tomando como referencia algunos tratados de derechos humanos en el
marco del bloque de constitucionalidad del articulo 93 de la Constitucion, se en-
cuentra el Pacto Internacional de Derechos Econdmicos, Sociales y Culturales,

el cual no estipula el derecho al agua en forma independiente o auténoma,
aun cuando reconoce en su articulo 12 el derecho de las personas al disfrute
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del mas alto nivel posible de salud fisica y mental, cuya realizacién no puede
lograrse sin la disponibilidad de agua. (Sutorious & Rodriguez, 2015, p. 249)

Debido a que este derecho no se reconoce de forma auténoma e indepen-
diente, el érgano encargado de aplicar el presente pacto, el Comité de Derechos
Econdmicos, Sociales y Culturales,

buscd dar un caracter directo y autonomo al derecho al agua, emitiendo la
Observacion General N.o 15 donde, haciendo uso de la conexidad entre de-
rechos, determiné que el derecho al agua se encuentra efectivamente esti-
pulado en el PIDESC con los articulos 11y 12. (Sutorious & Rodriguez, 2015,
p. 249)

Esta Observacion General N.° 15, del nombrado Comité, desarrolla este de-
recho al agua en el marco de los articulos 11y 12 del Pacto, donde no se nom-
bra de forma especifica e independiente. Este instrumento, trae a colacion unas
condiciones basicas que deben ser tenidas en cuenta cuando se habla de este
derecho:

La disponibilidad. El abastecimiento de agua de cada persona debe ser conti-
nuo y suficiente para los usos personales y domésticos. Esos usos compren-
den normalmente el consumo, el saneamiento, la colada, la preparacion de
alimentos y la higiene personal y doméstica. La cantidad de agua disponible
para cada persona deberia corresponder a las directrices de la Organizacion
Mundial de la Salud (OMS). También es posible que algunos individuos y gru-
pos necesiten recursos de agua adicionales en razon de la salud, el clima y las
condiciones de trabajo. La calidad. El agua necesaria para cada uso personal
o doméstico debe ser salubre, y por lo tanto, no ha de contener microorganis-
mos o sustancias quimicas o radiactivas que puedan constituir una amenaza
para la salud de las personas. Ademas, el agua deberia tener un color, un olory
un sabor aceptables para cada uso personal o doméstico. La accesibilidad. El
aguay las instalaciones y servicios de agua deben ser accesibles para todos,
sin discriminacion alguna, dentro de la jurisdiccion del Estado Parte. (Comité
de Derechos Econdmicos, Sociales y Culturales [CDESC], 2002, p. 5-7)

Es de anotar que en el Ultimo aspecto sobre la accesibilidad, esta presenta
cuatro dimensiones: accesibilidad fisica, accesibilidad econémica, no discrimi-
nacion y acceso a la informacion.

Segun lo estipulado por la Corte Constitucional de Colombia, es importan-
te hablar del minimo vital, el cual esta relacionado con el derecho al agua: “El
minimo vital se define como un derecho fundamental innominado o derecho
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a la subsistencia, y esto surge de la interpretacion holistica de la Constitucion
Politica y del bloque de constitucionalidad” (Motta-Vargas, 2011, p. 53).

Se ha establecido que “los minimos vitales son un minimo de condiciones
materiales necesarias para llevar a una existencia digna, garantizadas a su vez
por la observancia de otros derechos" (Motta-Vargas, 2011, p. 53). Por esa razon,
“el derecho al minimo vital de agua hace parte del principio de progresividad,
regulado en el Protocolo Internacional de San Salvador" (Motta-Vargas, 2017,
p. 53). Hasta aqui, se puede identificar otro de los tratados internacionales que
ayudan a interpretar las disposiciones constitucionales.

La Corte Constitucional ha venido realizando desde 1995 un desarrollo pro-
gresivo del derecho al agua:

En el caso del derecho al agua potable como fundamental que el constituyen-
te no reconocié expresamente como tal, no queda excluido de la evolucion
de progresividad de la Corte Constitucional en sus derechos, y esos pronun-
ciamientos de tutela del agua como fundamental desde el afio de 1995 ma-
nifiestan una calificacion de un derecho fundamental al agua potable como
innominado. La figura del Bloque de Constitucionalidad que aparece a partir
de la sentencia C-225 de 1995 permitié aplicar los articulos de la CP que se
relacionan con estas normas como el 93 y el 94, nlcleos esenciales para un
derecho fundamental innominado. (Motta-Vargas, 2011, p. 58)

El articulo 94 de la Carta Politica, citado por Motta-Vargas dispone: “La enun-
ciacion de los derechos y garantias contenidos en la Constitucién y en los con-
venios internacionales vigentes no deben entenderse como negacion de otros
que, siendo inherentes a la persona humana, no figuren expresamente en ellos"
(2011, p. 58). Bajo esta disposicion se vincula y se permite un analisis y desarro-
llo del derecho al agua como parte de otros derechos y garantias, tales como el
derecho a la vida.

La Corte Constitucional, citada por Motta-Vargas definié en la Sentencia
T-413 de 1995 el agua como un derecho fundamental, manifestando:

En principio, el agua constituye fuente de vida, y la falta del servicio atenta
directamente contra el derecho fundamental a la vida de las personas. Asi
pues, el servicio publico domiciliario de acueducto y alcantarillado en tanto
que afecte la vida de las personas (CP art. 11), la salubridad publica (CP arts.
365y 366) o la salud (CP art. 49), es un derecho constitucional fundamental
y como tal debe ser objeto de proteccion mediante la accion de tutela. (2011,
p. 58)
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Esta sentencia T 413 de 1995 ha sido reiterada y ratificada por otras; por
ejemplo: por un lado, "en la Sentencia T-410 de 2003 donde nuevamente se ase-
verd que el agua es un derecho fundamental cuando esta destinada al consu-
mo humano, caso en el cual puede ser amparado mediante la accion de tutela”
(Motta-Vargas, 2011, p. 58); igualmente “en la Sentencia T-1104 de 2005 se afir-
ma que, por el contrario, no se trata de un derecho fundamental cuando el agua
se destina a otro tipo de necesidades, tales como la explotacién agropecuaria
0 a terrenos deshabitados” (Motta-Vargas, 2011, p. 58). Mas adelante, la Corte
“reiterd esas precisiones en la Sentencia T- 381 de 2009 y destacd que el agua
es un derecho fundamental si es utilizada para el consumo humano" (Motta-
Vargas, 2011, p. 58).

Deigualforma,enotradelasjurisprudencias mas destacadas, en la Sentencia
T 418/2010, se establece que reconocer el agua como un derecho fundamental
corresponde a obligaciones que se desprenden de los tratados internacionales
de derechos humanos tales como el Pacto que se nombré con antelacion y su
observacion correspondiente (Motta-Vargas, 2011).

Finalmente, es importante hacer alusion a otros tratados de derechos hu-
manos que hacen parte bloque de constitucionalidad y que han servido como
fundamento para la regulacion del derecho al agua:

1. La Declaracion de los Derechos del Nifio en el principio 4 establece que los
menores de edad tienen derecho a crecer y desarrollarse con buena salud
y a disfrutar de vivienda, alimentacion y agua. 2. El Pacto Internacional de
Derechos Civiles y Politicos. 3. El Pacto Internacional de los Derechos Eco-
némicos, Sociales y Culturales. 4. El Protocolo de San Salvador, en el articulo
11, consagra el derecho de toda persona a vivir en un medioambiente sanoy
saneamiento basico. 5. La Convencion Internacional sobre la eliminacion de
todas las formas de discriminacion racial. 6. La declaracién de los derechos
humanos, en el articulo 25, reconoce el derecho de toda persona a un nivel
adecuado, que le asegure, asi como a su familia, la salud y el bienestar, lo que
incluye contar con abastecimientos de agua potable y servicios de sanea-
miento. (Motta-Vargas, 2011, p. 62)

Hasta aqui, un desarrollo muy breve de lo que la normatividad nacional e
internacional ha estipulado al respecto y como han referenciado algunos au-
tores, "es claro entonces ante el sistema juridico internacional, que el derecho
al agua se inserta en la clase de protecciones principales para certificar una
calidad de vida digna y sana, que se pueda preservar en un ambiente ¢ptimo"
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(Gomez-Robayo, 2018, p. 29-30). Por ejemplo, en otros instrumentos como la
Convencion sobre la eliminacion de todas las formas de discriminacion contra la
mujer, "se dispuso que los paises firmantes les deben garantizar a todas las ciu-
dadanas el derecho a 'gozar de condiciones de vida adecuadas, particularmente
en las esferas de abastecimiento de agua” (Gomez-Robayo, 2018, p. 29-30).
En lo anterior se vislumbra que la afectacion de este derecho, por ejemplo, por
medio de la contaminacion, impide el goce efectivo de las condiciones minimas
basicas que implica el derecho a la vida.

Derecho humano al agua en el marco
del Sistema Interamericano
de Derechos Humanos

Pasando al plano interamericano especificamente, se han establecido algunas
disposiciones de la OEA como organizacion internacional, y desde instrumentos
juridicos internacionales como la Convencion Americana de Derechos Humanos.
Este aspecto tiene relevancia para Colombia, puesto que es un Estado parte, que
ha aceptado competencia de la Comision y de la Corte Interamericana, y cual-
quier omision puede traer como consecuencia, la atribucion de responsabilidad
internacional.

Por un lado, en la Resolucion AG/RES. N.o 2.349 (XXXVII-0/07) titulada "“El
agua, la salud, y los derechos humanos", de la Asamblea General de OEA, ce-
lebrada el 5 de junio de 2007, se estipula que es cuestion de los Gobiernos el
poder garantizar y promover un mayor acceso al agua potable, reiterando que
“el agua es esencial para la vida y la salud de todos los seres humanos y que el
acceso al agua potabley la higiene basica son indispensables para vivir una vida
con dignidad" (Ribeiro do Nascimento, 2018, p. 257). Es importante establecer
gue una condicion que establece la OEA es el acceso al agua potable; lo anterior
implica que este derecho se garantiza en la medida en que este recurso hidrico
se mantenga en condiciones éptimas para el consumo y utilizacién por parte de
la poblacion, es decir, fuera de todo tipo de contaminacion. Es de anotar que la
contaminacion puede estar dada por diferentes factores, entre ellos, el empleo
de métodos ilicitos de combate dentro de un conflicto armado en el que hay una
afectacion al medioambiente natural, o actividades extractivas que no se reali-
zan necesariamente en un escenario de hostilidades, entre otros.
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Por otro lado, algunos autores han enfatizado en algunos aspectos que pue-
den derivarse del andlisis de la Convencion Americana:

[..] la Convencién Americana sobre Derechos Humanos tampoco prevé el de-
recho al agua, pero protege el derecho a la vida, en su articulo 4; el derecho a la
integridad personal, en su articulo 5y reconoce en su articulo 1.1 la obligacion
de los Estados Partes de respetar los derechos vy libertades en ella reconoci-
dos y garantizar su libre y pleno ejercicio a toda persona que esté sujeta a su
jurisdiccion, sin discriminacion alguna. Obliga aun a los Estados a adoptar, de
acuerdo con sus normas constitucionales y con las disposiciones de la Con-
vencion, las medidas legislativas o de otra naturaleza que sean necesarias
para hacer efectivos tales derechos y libertades, en su articulo 2. (Ribeiro do
Nascimento, 2018, p. 259)

Este instrumento internacional, al igual que los anteriores, no regula de for-
ma especifica este derecho; sin embargo, el agua es indispensable para el pleno
gjercicio de los derechos humanos consagrados en el tratado.

Derecho al medioambiente sano

En este segundo eje tematico, se aborda la proteccion y defensa del medioam-
biente natural, entendiendo que parte de él es conformado por los recursos
hidricos. Para Salmoén G. citado por Ribeiro Do Nascimento, “el derecho a un
medioambiente adecuado se encuentra relacionado con el derecho al agua y
a la vida digna especialmente en paises como los latinoamericanos, donde las
actividades extractivas y la proteccién del medioambiente mantienen relaciones
muy tensas” (2018, p. 259-260). De esta forma, se identifican algunas disposi-
ciones de la politica de seguridad y defensa, con relacién a la defensa del agua
y el medioambiente, se traen a colacion algunos instrumentos que protegen al
ambiente como medio de combate, la afectacion de aquel como parte de un cri-
men de guerra segun el Estatuto de la Corte Penal Internacional, una breve intro-
duccién al concepto de hidroestrategia como un mecanismo en defensa de los
recursos hidricos y en ese sentido establecer la relacion entre las FF. MM. y las
politicas ambientales; aquellos como los primeros llamados a dar cumplimiento
a la Politica de Seguridad y Defensa Nacionales.
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Politica de Seguridad y Defensa

En esta seccion argumentativa, se destacan algunos apartes de la actual
Politica de Seguridad y Defensa del Gobierno del presidente Ivan Duque, a fin
de identificar los objetivos respecto de la defensa del agua y el medioambiente:

Para enfrentar con éxito las amenazas, los retos a la seguridad de los ciu-
dadanos y proteger los intereses nacionales, se requiere una vision multidi-
mensional de la seguridad que trascienda el componente militar y policial. En
este sentido, la seguridad se debe asumir integralmente como una tarea de la
sociedad y del conjunto de instituciones estatales, especialmente, las mas re-
levantes para garantizar los derechos civiles, econémicos, sociales, culturales
y los ligados al medioambiente que tienen todos los colombianos. (Ministerio
de Defensa Nacional [MDN], 2019, p. 31-32)

En esta disposicion se involucra a todos los miembros de la sociedad en procura
de la defensa de todos los derechos incluso los ligados al medioambiente. De forma
mas especifica en la Politica de Seguridad y Defensa se hace hincapié en las Zonas
Estratégicas de Intervencion Integral (ZEIl). Aquellas son caracterizadas por la con-
fluencia de "multiples factores de inestabilidad y altos indices de criminalidad e in-
seguridad, asi como de necesidades basicas insatisfechas, pobreza extrema y con
poblacion victima de la violencia" (MDN, 2019, p. 38). Igualmente se especifica que

son espacios del territorio con ausencia o déficit de legalidad; vacios de insti-
tucionalidad o con una precaria presencia estatal; ricos en recursos hidricos,
biodiversidad y medioambiente que estan en alto riesgo o franjas de frontera,
lo cual les otorga un cardcter estratégico. (MDN, 2019, p. 38)

Este caracter estratégico que se le otorga a esas zonas tiene que ver con el
control que hacen de aquellas por parte de grupos armados ilegales, que han
utilizado el medioambiente natural y entre ellos, los recursos hidricos para sus
fines ilicitos. Igualmente, es de anotar que por el indice de violencia y el numero
de victimas, implica una tarea compleja para la institucionalidad garantizar las
condiciones minimas basicas y el acceso al agua en estos territorios.

Para la intervencion de estas zonas, se requiere de la presencia de la Fuerza
Pudblica, entre ellas, las FF. MM., y al respecto de los recursos hidricos, esta po-
litica dispone que "conforme a su mision constitucional, la proteccién y defen-
sa del agua, la biodiversidad y el medioambiente sera tarea fundamental para
las Fuerzas Militares y la Policia Nacional, consecuente con la prioridad que el
Gobierno concede a este interés nacional” (MDN, 2019, p. 57).
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De igual forma, no se pueden desconocer los temas de frontera en mate-
ria de seguridad y defensa. Un ejemplo de aquello, refiere a lo dicho por Jones
(2012) citado por Pefa et al.:

La frontera, como punto estratégico, ha sido estudiada, analizada y redefinida
por los tedricos de defensa y seguridad internacional, quienes mediante una
Optica vanguardista agregan al listado de amenazas las "fuentes de riesgos”,
delimitando situaciones que en principio no representan un caracter hostil. Se
consideran amenazas latentes las armas y desechos quimicos depositados
en aguas internacionales que las corrientes marinas trasladan a las aguas
nacionales, asi como las naves con propulsion nuclear cuyo desgaste pren-
de las alarmas en la comunidad regional. En el caso colombiano, despiertan
especial interés en la zona fronteriza, las actividades de mineria ilegal y las
voladuras de oleoductos, que trascienden a fuentes riesgosas que, al igual
que las actividades criminales, se convierten en factores de depredacién am-
biental, situaciones que deben ser neutralizadas con prioridad por parte de las
FF. MM. (2019, p. 786-787)

Los recursos hidricos son asunto de interés nacional para el Gobiernoy, en el
marco de esta politica, los primeros llamados a defenderla son la Fuerza Publica.
En ese sentido, se hara referencia a la normatividad internacional que prevé la
proteccion del medioambiente, debido a que en algunos momentos histéricos
fue visto como un escenario de hostilidades.

Medioambiente como escenario
de hostilidades

A pesar del impacto medioambiental de las acciones militares llevadas a cabo en
el transcurso de la historia, solo en las Ultimas décadas se ha destacado que la co-
munidad internacional enfocara su atencion a la consideracion del medioambien-
te como clase o condicion propia (Fonseca-Ortiz & Sierra-Zamora, 2022), posible
objeto de dafos y afectaciones en el marco de un conflicto armado (Dominguez-
Mates, 2005). Algunos sectores de la literatura cientifica aducen que:

En su sentido linglistico y cultural, el término medioambiente no emergio
como tal sino hasta finales de los afios sesenta; hecho que explica por
qué no fue considerado en las Convenciones de Ginebra de 1949. Efectiva-
mente, no fue hasta la época de la guerra de Vietnam cuando emergié como
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materia digna de atencion comprensiva de la complejidad y de la interrelacion
entre las actividades humanas y el fragil entorno natural en aquellos circulos
responsables del andlisis y desarrollo del Derecho Internacional Humanita-
rio. Asi pues, esta primera gran expresion de preocupacion medioambiental
acaecida con la guerra de Vietnam, coincidiendo con la primera oleada de
‘'medioambientalismo’ a nivel global, culminé con la Conferencia de Estocol-
mo sobre Medioambiente Humano de 1972, siendo su maxima expresion la
Convencidn sobre la prohibicion de utilizar técnicas de modificacion ambien-
tal con fines militares u otros fines hostiles de 1976 que, por primera vez, res-
tringfa el uso del medioambiente como medio de combate. (Dominguez-Ma-
tes, 2005, p. 122)

En ese sentido, no fue hasta 1972 que, en el marco del DIH, se empezd a dar
una preocupacion mundial por proteger el medioambiente. Algunos instrumen-
tos como el Protocolo Adicional | de 1977 son un ejemplo de algunas regulacio-
nes en materia:

[..] el Protocolo Adicional | de 1977 contiene dos disposiciones que tratan di-
rectamente de los peligros que la guerra moderna plantea al medioambiente.
Del analisis del articulo 35.3.° y del articulo 565 descubrimos que el articulo
35.3.° establece la norma general aplicable a todos los medios y métodos de
combate, mientras que el articulo 55 tiene por objeto proteger a la poblacion
civil de los efectos de la guerra sobre el medioambiente. (Dominguez-Mates,
2005, p. 123)

En conclusion, “en el Protocolo Adicional | se presentan toda una serie de
disposiciones cuyo objetivo principal no es garantizar una proteccién especial
contra los ataques al medioambiente, pero que permiten garantizarle una pro-
teccion indirecta cuando resulten aplicables al caso" (Dominguez-Mates, 2005,
p. 124). De igual forma,

el desarrollo convencional relativo a la proteccion medioambiental posterior a
1977 y hasta nuestros dias se ha centrado en un aspecto esencial: la protec-
cién especifica del medioambiente respecto del desarrollo de ciertos medios
de combate siendo, sin duda, la distincion obligada la referida a las armas de
destruccién masiva y a las armas convencionales. (Dominguez-Mates, 2005,
p. 125)

A su vez, el 6rgano guardian del DIH, el Comité Internacional de la Cruz Roja
(CICR) ha demostrado interés respecto del recurso del agua en el marco del con-
flicto armado:
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La preservacion de los sistemas de abastecimiento de agua y los servicios
de saneamiento en las zonas de conflicto se cuenta entre las prioridades del
CICR desde la creacion de la Unidad de Agua y Habitat en 1983. Con frecuen-
cia, las poblaciones carecen de proteccién, asistencia médica y acceso al
agua potable por el dafio y la destruccion de las fuentes de suministro. Por
ello, al trauma de la guerra se suman los riesgos sanitarios. (Elias, 2015, p. 6)

Incluso, se ha enfatizado que

usar el acceso al agua como una tactica o como un arma durante un conflicto
o0 atacar las instalaciones de suministro de agua o de electricidad son viola-
ciones del derecho de los conflictos armados, ademas de actos muy dafiinos
para la vida de personas extremadamente vulnerables. (Elias, 2015, p. 12)

Afectacion al medioambiente como crimen
de guerra segun la Corte Penal Internacional

Algunas investigaciones han desarrollado algunas de las razones para limitar el
conflicto que ha venido afectando el medioambiente.

La primera se centra en la evolucion de la tecnologia armamentista sobre
los medios y los métodos de combate y sus efectos sobre la preservacion
del medioambiente y la segunda se manifiesta en la expresion de una con-
ciencia evolutiva de valores ecoldgicos referida a las consecuencias de la
actividad humana en detrimento del medioambiente en general. (Domin-
guez-Mates, 2005, p. 122)

En materia de conflicto armado el Estatuto de Roma de la CPI dispone en su
articulo 8 que la afectacién al medioambiente natural constituye un crimen de

guerra:

iv) Lanzar un ataque intencionalmente, a sabiendas de que causara perdidas
incidentales de vidas, lesiones a civiles o dafos a bienes de caracter civil o
dafos extensos, duraderos y graves al medioambiente natural que serian ma-
niflestamente excesivos en relacion con la ventaja militar concreta y directa
de conjunto que se prevea. (Naciones Unidas, 1998, p. 7)

Durante el conflicto armado interno acaecido con las FARC-EP, hubo atenta-
dos al medioambiente natural como crimen de guerra tal como se expone en el
siguiente ejemplo:
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El 8 de junio de 2015, en horas de la madrugada, miembros del Blogue Sur
del antiguo grupo FARC-EP interceptaron una caravana de 25 tractomulas
con que transportaba 200.000 galones de crudo en 5.000 barriles. Ademas,
forzaron a 23 de sus conductores a derramar su contenido sobre la via. La
sustancia desembocé en el rio Cuembi, que a su vez es afluente del Putuma-
yo. (Martinez-Ortiz, 2020, p. 108)

Es importante resaltar que "recientemente la Fiscalia de la Corte Penal
Internacional a la hora de fijar sus lineas de actuacion ha considerado igualmen-
te que un factor determinante para establecer la gravedad de los delitos seran
las consideraciones medioambientales” (Nieto-Martin, 2020, p. 62). Este tipo de
consideraciones seran determinantes para la atribucion de responsabilidad pe-
nal individual.

Hidroestrategia

En el marco de la defensa de los recursos hidricos, se han desarrollado me-
canismos a nivel estratégico, tales como la Hidroestrategia, concepto moderno
definido en algunas investigaciones recientes: "se podria definir la hidroestra-
tegia como el planeamiento y ejecucion de todas aquellas medidas y acciones
gue permitan a un Estado el libre acceso y utilizacion de sus recursos hidricos”
(Gomez-Vasquez, 2021, p. 3). Cabe anotar que en lo que respecta a los recursos
hidricos,

Colombia es un pais privilegiado, al poseer largos y caudalosos rios, extensas
lagunas y variados tipos de humedales. Ademas, cuenta con un régimen de
lluvias que, a pesar de la afectacion, producto del cambio climéatico global,
sigue una dindmica anual relativamente estable [De hecho] cuenta con algu-
nas de las zonas mas lluviosas del mundo. Sin embargo, nuestro pais no es
ajeno a la problematica universal; prolongadas sequias, costosos sistemas de
transporte, purificacion y suministro de agua y contaminacion de las fuentes
hidricas. (Gomez-Vasquez, 2021, p. 4-5)

Por esto, no esté ajeno a la realidad actual de Colombia el hecho de que pue-
da crearse un adoctrinamiento a las FF. MM. en pro de la defensa de los recursos
hidricos y del medioambiente en el marco de esa hidroestrategia; se trata de un
entrenamiento que permita identificar los riesgos para los recursos hidricos tan-
to fuera como dentro del conflicto armado interno (Sierra-Zamora et al., 2022).
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Medioambiente y Fuerzas Militares

Sabido es que la funcion principal de las FF. MM. es proteger y defender la sobe-
rania e intereses del Estado.

Sin embargo, ello no implica que los recursos naturales, como fuente y pro-
vision de bienes y servicios, no hayan sido tenidos en cuenta en el desarrollo
de las actividades militares [..] las fuerzas militares si ejercen gran influencia
sobre los recursos naturales y solo en algunos casos el capital natural y el
deterioro ambiental son estimados como preponderantes en las politicas de
Estado por sus posibles implicaciones sociales, politicas, econémicas y mili-
tares. (Arenas-Cafon, 2009, p. 19-20)

En el reporte sobre Lineamientos Ambientales para el Sector Militar citado
por Arenas-Cafon, la OTAN declara que

[..] es responsabilidad de todos los ciudadanos contribuir al desarrollo sosteni-
ble y los elementos del sector defensa no son la excepcion [..] el sector militar
debe cumplir las politicas y leyes ambientales establecidas para el resto de la
sociedad excepto en circunstancias extremas en las cuales, su mision de de-
fender la nacién y mantener su soberania estén en riesgo. (2009, p. 20-21)

A manera de conclusion, el autor establece que

el vinculo entre el sector militar y los recursos naturales es mas estrecho
de lo que parece. Las fuerzas militares no son solo responsables del ma-
nejo de grandes extensiones de tierra, también operan instalaciones indus-
triales, desarrollan deberes de servicio publico, por ende son un importante
comprador publico y estan a cargo de entrenar y dirigir un gran nimero de
personas bajo un mando unificado. Como tal, son una importante institu-
cién social con potencial para beneficiar o dafiar el ambiente de una manera
evidente y no marginal como algunos creen. (Arenas-Cafon, 2009, p. 21)

Alternativas juridicas en Colombia
para proteger los recursos hidricos

Para el desarrollo de este Ultimo eje tematico, se exponen los diferentes instru-
mentos juridicos internacionales que han sido ratificados por Colombia para la
defensa del medioambiente y, por ende, de los recursos hidricos.
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Tabla 1. Instrumentos juridicos internacionales que han sido ratificados por
Colombia para la defensa del medioambiente y por ende de los recursos

hidricos

INSTRUMENTO INTERNACIONAL ASPECTOS RELACIONADOS CON EL DERECHO AL AGUA

Declaracion de Bariloche

Tratado de Cooperacion
Amazoénica (OTCA)

Declaracion de Estocolmo
sobre el medioambiente
humano

Declaracion de Rio sobre el
medioambiente y el desarrollo

Convencion sobre
prohibiciones o restricciones
del empleo de ciertas armas
convencionales que puedan
considerarse excesivamente
nocivas o de efectos
indiscriminados (CCW)

“Apoyar y promover la aplicacion de los estudios y
evaluaciones encaminados a alcanzar una mejor
representatividad en el sistema latinoamericano de
areas protegidas con especial atencion a fortalecer
la conservacion del medio marino y los ecosistemas
interiores de agua dulce” (PNUMA et al., 2007).

"Articulo V. Teniendo presente la importancia y
multiplicidad de funciones que los rios amazonicos
desempefian en el proceso de desarrollo econdmico y
social de la region, las Partes Contratantes procuraran
empefar esfuerzos con miras a la utilizacion racional
de los recursos hidricos" (Organizacion de Estados
Americanos, 1978).

“Principio 2. Los recursos naturales de la Tierra,
incluidos el aire, el agua, la tierra, la flora y la fauna
y especialmente muestras representativas de

los ecosistemas naturales, deben preservarse en
beneficio de las generaciones presentes y futuras,
mediante una cuidadosa planificacion u ordenacion,
segun convenga” (Organizacion de las Naciones
Unidas, 1972).

“Principio 14. Los Estados deberian cooperar
efectivamente para desalentar o evitar la reubicacion
y la transferencia a otros Estados de cualesquiera
actividades y sustancias que causen degradacion
ambiental grave o se consideren nocivas para la salud
humana" (Naciones Unidas, 1992).

“[..] esta prohibido el empleo de métodos o medios
de hacer la guerra que hayan sido concebidos para
causar, o de los que quepa prever que causen dafos
extensos, duraderos y graves al medioambiente
natural” (Comité de la Cruz Roja, 1981).

Fuente: elaboracion propia
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Conclusiones

La afectacion del derecho al agua constituira un reto para la seguridad y defensa
en Colombia, cuando por un lado, en el marco de un conflicto armado interno
los grupos armados ilegales u otros actores utilicen los recursos hidricos como
método ilicito de combate y, en consecuencia, se afecten los derechos humanos
y los ligados al medioambiente en los territorios; y por el otro, en el contexto de
un conflicto internacional, las aguas internacionales sean utilizadas como me-
dio para transportar armas y otro tipo de sustancias contaminantes a las aguas
nacionales derivando dos tipos de efectos principales: la generacion de insegu-
ridad en las areas de frontera con otros paises y el aumento de otros factores de
inestabilidad que por supuesto afectan los derechos humanos.

Se recomienda poner en marcha las diferentes estrategias que se han venido
desarrollando por medio de la investigacion, que le apuntan a la proteccion y ga-
rantia de los recursos hidricos. A nivel interno, se encuentra el fortalecimiento de
la hidroestrategia, y, en ese sentido, permitir un nuevo eje de atencién por parte
de las FF. MM. a fin de lograr un correcta correlacion entre su mision constitu-
cional y las politicas ambientales en concordancia con la Politica de Seguridad y
Defensa; igualmente, el refuerzo de las capacidades investigativas de los 6rga-
nos judiciales para enfrentar y perseguir los delitos contra el medioambiente y
los recursos hidricos. A nivel externo, es importante robustecer los procedimien-
tos de denuncia ante los tribunales internacionales en el marco de las conven-
ciones y tratados internacionales ratificados por Colombia.
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Introduccion

La palabra paz admite varias definiciones, tanto en el ambito privado como en el
social. El ser humano se enfrenta diariamente a diversos desafios y situaciones
que exigen la busqueda de soluciones pacificas de los conflictos para proporcio-
nar la armonia interior, espiritual, religiosa, conyugal, familiar, social, regional y
también la ansiada paz mundial.

La paz ha cobrado relevancia para la humanidad. Los jefes de Estado y de
Gobierno y los altos representantes, reunidos en la sede de las Naciones Unidas
en Nueva York, del 25 al 27 de septiembre de 2015, afio en que la ONU celebro
su septuagésimo aniversario, establecieron diecisiete Objetivos de Desarrollo
Sostenible (ODS). La paz se incluyd en el ODS 16 que trata de la paz, la justicia y
las instituciones eficaces.

Debe destacarse que la paz concebida en este trabajo no significa la ausen-
cia de conflictos, sino la busqueda constante de soluciones pacificas y negocia-
das paralos mismos. No puede olvidarse que los conflictos y las divergencias de
ideas son saludables para el desarrollo de la democracia y, en consecuencia, del
individuo y la sociedad unidos a la necesaria preservacion del medioambiente
para las generaciones presentes y futuras.

Tratar de paz se justifica porque los conflictos representan grandes obs-
taculos para el desarrollo sostenible y la preservacion de la especie humana y
del planeta, en una dimensién en que la tecnologia ha sido producida, muchas
veces, con fines bélicos, como en los casos de las armas quimicas, biolégicas
y nucleares. El presente trabajo pretende investigar la conexion entre la paz y
el desarrollo. Se destaca la importancia del papel que cumplen los Estados, los
pueblos, las organizaciones y los individuos como protagonistas vy, al mismo
tiempo, beneficiarios de las acciones empleadas en la busqueda de la paz.
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Como referencia tedrica se abordaran las ideas de Paulo Bonavides, que ele-
va la paz a la quinta dimension de los derechos fundamentales, y las ensefianzas
de Peter Haberle sobre el Estado Constitucional Cooperativo, cuyo principio es
la solidaridad, para que se construyan politicas de paz internacionales. En esta
investigacion se utilizan como pardmetros el indice de Desarrollo Humano (IDH)
y el indice de Paz Global (IPG) para comprobar si son capaces de demostrar
que las condiciones pacificas son entornos favorables para el desarrollo social,
econoémico y cultural, asi como para la preservacion del medioambiente y de la
propia existencia humana.

En el andlisis se utiliza el método deductivo, combinado con los métodos de
investigacion bibliografica y documental, para buscar en la doctrina y en la le-
gislacion los programas institucionales y los indicadores sociales y econémicos
que sustenten el analisis combinado entre paz y desarrollo.

El derecho a la paz como derecho humano
fundamental y la perspectiva del Estado
Constitucional Cooperativo

La vida en una sociedad de seres humanos naturalmente libres se fundamenta
en un pacto social. Este pacto materializa los limites que los pactantes deben
observar en sus derechos. Dentro de esta légica de sacrificio, es posible que
cada uno ejerza sus derechos naturales sin tropiezos ni conflictos (Ferreira-
Filho, 2012).

Dentro de este pacto, garantizado institucionalmente por la propia
Constitucion, los derechos fundamentales son una limitacién al poder politico,
puesto que definen la frontera entre lo licito y lo ilicito para el Estado y preservan
un nucleo irreductible de libertad para el ciudadano (Ferreira-Filho, 2012).

Los derechos fundamentales tienen: a) una funcién de defensa de la persona
humana y su dignidad frente a los poderes del Estado (y otros esquemas politi-
cos coactivos), vale decir, se prohibe fundamentalmente la injerencia del Estado
en la esfera juridica individual y, al mismo tiempo, el poder de ejercer positiva-
mente los derechos fundamentales; b) una funcién de prestaciéon social, vale
decir, el particular tiene el derecho de obtener algo con el Estado, como salud,
educacion y seguridad social; c) una funcion de proteccion de los titulares de los
derechos fundamentales frente a terceros, en caso de una posible agresion, y d)
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una funcion de no discriminacion, vale decir, el Estado garantiza que sus ciuda-
danos sean tratados como fundamentalmente iguales (Canotilho, 2002).

Sin embargo, los conceptos tradicionales de Estado, derechos humanos, de-
rechos fundamentales, etc., sufren el impacto de la era globalizada. Las fronte-
ras se relativizan porque se cree que existen nuevas ideas vinculadas a un todo
planetario, como la ciudadania planetaria, la ciudadania cosmopolita, la socie-
dad-mundo y la Tierra-Patria (Morin, 2013; Silveira & Rocasolano, 2010).

El mundo contemporaneo esta cada vez mas conectado con este inevitable
movimiento de globalizacién y ello implica el desarrollo tecnoldgico vy las rela-
ciones internacionales. La intensificacion de las relaciones humanas, incluso las
internacionales, aunque pueda traer efectos beneficiosos, trae consigo la gene-
racion de zonas de conflicto en temas sensibles. Por ejemplo, se acusa a Rusia,
utilizando la red informatica mundial, de que pudo haber interferido en la Ultima
eleccion presidencial de los Estados Unidos, en la que resulté elegido el presi-
dente Donald Trump.

En el escenario internacional globalizado, donde todo tipo de informacion
viaja por todo el mundo, llegando rapidamente a los rincones mas lejanos me-
diante la television o de internet, el propio concepto de soberania estatal esta en
jaque y necesita ser analizado nuevamente (Oliveira, 2014).

Sin embargo, incluso con la conviccién de que la globalizaciéon es un proce-
so irreversible y que se viene desarrollando hace muchos siglos, con los movi-
mientos imperialistas, la expansion comercial y las grandes navegaciones, por
ejemplo, lo cierto es que los autores la sefialan como uno de los principales pro-
blemas de la época contemporanea. En este sentido, De Cicco y De Azevedo-
Gonzaga (2008) sefalan:

Uno de los mayores problemas de la Era Contemporanea es la globalizacion.
Este fendmeno ha planteado serias interrogantes, no solo en lo que se refiere
a la pérdida de significado de las culturas de los distintos pueblos, sino tam-
bién en el campo especifico del derecho internacional, en lo que se refiere al
conflicto de competencias jurisdiccionales. Por ejemplo, cudndo una deter-
minada cuestion juridica debe resolverse de acuerdo con la legislacion de un
Estado europeo y cuando se resolvera con la legislacion de la Unidn Europea.
(De Cicco & De Azevedo-Gonzaga, 2008)

Sin embargo, a diferencia de otros periodos de la historia de la humani-
dad, dominados por movimientos de conquista e imperialismo, caracterizados
por guerras con armas rudimentarias y combates cuerpo a cuerpo, el mundo
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contemporaneo convive con la realidad de las armas tecnoldgicas, capaces de
causar una destruccion masiva y comprometer el desarrollo de todos los pue-
blos e incluso la preservacion de la vida en la Tierra.

El derecho humano fundamental a la paz debe entenderse en este contexto
(Sierra-Zamora, Fonseca-Ortiz & Jiménez-Barrera, 2022). Desde la antigliedad,
la preocupacion por el derecho a la paz y los conflictos, especialmente los béli-
cos, han formado parte de la historia de la humanidad (ambos han estado pre-
sentes en los libros de historia antigua, medieval, moderna y contemporanea).

El derecho a la paz esta contemplado en el articulo 20 del Pacto interna-
cional de derechos civiles y politicos, adoptado el 16 de diciembre de 1966 por
la Asamblea General de las Naciones Unidas. También es importante men-
cionar la Declaracion sobre el derecho de los pueblos a la paz, contenida en la
Resolucion 39 de la ONU, del 12 de noviembre de 1984. Esta declaracién procla-
ma solemnemente que "todos los pueblos de nuestro Planeta tienen el derecho
sagrado a la paz". La misma resolucion afiade que “proteger el derecho de los
pueblos a la paz y fomentar su realizacion es una obligacion fundamental de
todo Estado”. En el ambito nacional brasilero, la Constitucion de 1988 establecid
como principios de sus relaciones internacionales, en sus articulos 4.2, 6.0y 7.0,
la “"defensa de la paz"y la "solucion pacifica de los conflictos”.

Aunque existan Estados que otorgan un relativo protagonismo en sus Cartas
Constitucionales a la busqueda de la paz, es notorio que no existen normas de
alcance global capaces de conferir efectividad a la busqueda relevante del dere-
cho humano fundamental a la paz. En este mismo sentido, el uruguayo Héctor
Gros-Espiell, en su articulo "El derecho humano a la paz", afirma:

Primero. La falta de una regulacion juridica universal normativa, sistematica
y general del derecho humano a la paz, analoga a la que con respecto a otros
derechos humanos ha alcanzado el derecho internacional, tanto a nivel uni-
versal como, en algunos casos, regional. (Gros-Espiell, 2005)

Esto es asi pese a la existencia en el derecho de gentes de algunos textos
normativos —por examinar mas adelante— que, aunque de manera parcial y epi-
saddica, afirman la existencia de este derecho.

Esta carencia convive con la existencia en el derecho interno de algunas
Constituciones que expresamente reconocen el derecho a la paz y de muchas
otras respecto de las cuales puede afirmarse que este derecho esta reconocido
implicitamente, sobre la base de la consideracion sistematica de todo el texto
constitucional (2005, p. 518).
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El derecho a la paz es uno de los principales progresos de la teoria de los
derechos fundamentales. Karel Vasak (1982) fue el gran precursor de este mo-
vimiento porque lo incluyo en la lista de los derechos fundamentales de tercera
dimension. Paulo Bonavides (2009) considera que encuadrarse el derecho a la
paz en la tercera dimensioén es inadecuado, ya que este importante derecho cae-
ria en un "“injusto olvido".

Bonavides (2009, p. 580) sefiala: “El derecho a la paz se concibe literalmente
como un derecho inmanente a la vida, siendo una condicion indispensable para
el progreso de todas las naciones, grandes y pequefias, en todas las esferas”. Sin
embargo, la contribucién doctrinal sobre el tema es escasa, teniendo en cuenta
su importancia para el mundo actual.

Bonavides (2009) propone que la paz debe ser elevada a la quinta dimension
de los derechos fundamentales para que los reflectores de los juristas se ciernan
sobre ella, hasta el punto de convertirse en un tema atractivo y relevante para
construirse una contemporaneidad donde exista una mayor cooperacion entre
los Estados, una mayor concentracion de esfuerzos para resolver de forma pa-
cifica los conflictos, mas politicas globales de desarrollo y ayuda humanitaria a
los pueblos que la necesitan.

El nuevo Estado de Derecho de las cinco generaciones de derechos funda-
mentales viene a coronar, por consiguiente, ese espiritu de humanismo que,
en el &mbito de la legalidad, habita las regiones sociales e impregna el Dere-
cho en todas sus dimensiones. (Bonavides, 2009, p. 583)

La teoria de las dimensiones de los derechos fundamentales delimita como
derechos de primera dimension los llamados derechos individuales de la perso-
na humana frente al Estado y se caracterizan por una prestacion negativa, vale
decir, una obligacion de no hacer del Estado. Son derechos civiles y politicos:
la vida, la libertad, la seguridad y la propiedad. Tiene un doble sentido porque
garantiza los derechos vy libertades al ciudadano y lo protege contra los actos
arbitrarios que pueda cometer el Estado (Bobbio, 1992; Sarlet, 2009; Silveira &
Rocasolano, 2010).

La segunda dimension se refiere a los derechos sociales, culturales y eco-
némicos. Estos derechos buscan la igualdad. El Estado se encuentra obligado a
una prestacion positiva, vale decir, una obligacion de hacer para que los menos
privilegiados puedan tener el acceso a los bienes de la vida, capaces de conferir
una mayor dignidad a la persona humana y reducir asi las desigualdades socia-
les (Bobbio, 1992; Sarlet, 2009; Silveira & Rocasolano, 2010).
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La tercera dimensién reldne los derechos de fraternidad y solidaridad. El
Estado es el responsable de velar por la colectividad e incluso por los derechos
e intereses de las generaciones futuras. La tercera dimension abarca los dere-
chos de los nifos, los adolescentes y los ancianos, la proteccion del consumi-
dor, el medioambiente, la paz y la autodeterminacion de los pueblos, entre otros
(Bobbio, 1992; Sarlet, 2009; Silveira & Rocasolano, 2010).

Norberto Bobbio (1992) ensefia que la cuarta dimension se relaciona con la
defensa del patrimonio genético. Involucra la ética, la investigacion cientifica y
bioldgica. Paulo Bonavides (2009) afirma que la cuarta dimension comprende la
ciudadaniay la libertad de todos los pueblos y propone una quinta dimension de
los derechos fundamentales, en que destaca el derecho a la paz: “La dignidad
juridica de la paz deriva del reconocimiento universal que se le otorga como pre-
supuesto cualitativo de la convivencia humana, elemento de conservacién de la
especie y reino de la seguridad de los derechos” (Bonavides, 2009, p. 583).

Colocandolo en las declaraciones de derechos, en las clausulas de la Cons-
titucion (como se hizo en el art. 4.°, VI, de la Ley Mayor de 1988), en la di-
dactica constitucional, hasta hacerlo, sin titubeos, positivo y normativo, vy,
una vez elaborada la conciencia de su indispensabilidad, establecerlo como
la norma de las normas que garantiza la conservacion del género humano
sobre la faz de la Tierra [...] Por lo tanto, epicentro de los derechos de la di-
mension mas reciente, la paz se eleva, de este modo, a un nivel juridico que la
inviste del mismo grado de importancia y predominio que tuvo y tiene el desa-
rrollo como derecho de tercera generacion. Ambos se legitiman por la fuerza,
la virtud y la nobleza de su respectiva titularidad: en el desarrollo, el pueblo; en
la paz, la Humanidad. (Bonavides, 2009, p. 584)

Con los ideales de la paz como quinta dimension de los derechos fun-
damentales, en la propuesta de Bonavides, se percibe la importancia de dar
protagonismo a la busqueda de la paz en los tiempos modernos. Este autor
(Bonavides, 2009, p. 585) ensefia que “en nuestro tiempo la libertad espiritual,
moral y social de los pueblos, civilizaciones y culturas se abraza con la idea de
la concordia".

A partir de este entendimiento puede concluirse que solo los esfuerzos con-
juntos de los Estados nacionales y de las comunidades de Estados podran crear
un entorno mundial pacifico que favorezca el desarrollo de todas las naciones y
la reduccion de las desigualdades sociales. Todo esto se hace para conseguir
una sociedad mundial mas justa, fraternal e igualitaria.
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Las ideas que aqui se exponen se vinculan con el pensamiento de Peter
Haberle (2007), quien considera que el Estado también encuentra su dignidad
en el Derecho Internacional, en la garantia de la cooperacion y la responsabi-
lidad internacional, en las iniciativas de solidaridad, que repercuten en la ne-
cesidad internacional de politicas de paz. Esta idea de Estado Constitucional
Cooperativo (ECC) es un instrumento para la realizacion de la paz mundial.

En este sentido, las clasicas constituciones nacionales son una nueva pagi-
na que tiene profundas limitaciones, como por ejemplo en el caso de las alianzas
ultrarregionales, en sus diversos formatos. Por consiguiente, las constituciones
nacionales son solo constituciones parciales (Haberle, 2017).

El ECC se insertaria en una comunidad internacional de Estados constitucio-
nales, vale decir, en un contexto en que los Estados constitucionales ya no exis-
ten por si mismos, sino como referencias para otros Estados constitucionales
miembros de una comunidad (Mendes, 2015).

Peter Haberle destaca la importancia de las comunidades regionales de
Estados y el aspecto de un derecho constitucional comun, vale decir, mas alla
de las "constituciones parciales” de cada Estado y la insostenibilidad de la doc-
trina de integracion relacionada con el Estado nacional de Rudolf Smend:

[..] La doctrina de Rudolf Smend sobre la integracion relacionada con el Es-
tado nacional es hoy imposible de sostener, por muy clasica que siga siendo;
se debe modificarla en una “unidad parcial”. La “prioridad de la constitucion”,
establecida en la mayoria de las nuevas constituciones, debe leerse, hasta
ahora, de una nueva manera. Lo que las constituciones nacionales han per-
dido a consecuencia de la integracion, hoy lo ejecuta la comunidad regional
superior, concretamente la UE o la Europa del Consejo Europeo. Aqui tiene
cabida el derecho constitucional de la Europa comun (1991), asi como el de-
recho constitucional de las comunidades americana y asiatica (2003/1997).
Las piezas de su mosaico pertenecen al "derecho constitucional nacional eu-
ropeo". (Haberle, 2017, p. 542)

La cooperacion pretende que la paz no solo sea un mero objetivo, sino que
pueda convertirse en una realidad. Haberle (2017, p. 538) advierte que “cada
constitucion nacional permite una politica de integracion y necesita una fuerza
de integracion”. En este punto, la globalizacion permite que los Estados naciona-
les ingresen en el mundo como Estados Constitucionales Cooperativos, y cuan-
do el ser humano madure como “sujeto de derecho internacional”, la tarea de
integracion se vuelve universal (Haberle, 2017, pp. 542-543).
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Aungue la soberania de los Estados nacionales haya sufrido limitaciones
como consecuencia del nuevo escenario politico mundial, en una curiosa pa-
radoja, el Estado- nacion sigue desempefiando un papel importante, ya que ac-
tualmente se observa un impulso del nacionalismo en sus diversas formas en el
escenario mundial, contradiciendo las predicciones de que los Estados se disol-
verian por el triunfo del liberalismo globalista o serian engullidos por los blogues
culturales supranacionales (Magnoli, 1997).

Para que la teoria de Haberle, plasmada en la cooperacion entre los Estados
constitucionales, logre su ideal requiere de algunas acciones que deben ser im-
plementadas por la comunidad de Estados. La busqueda de la paz mediante
la cooperacion entre Estados no seria posible sin estas acciones. Estas son la
internacionalizacion de los derechos humanos universales; los objetivos educa-
tivos equivalentes; la normatizacién de los valores fundamentales con la politica
para la paz mundial, la amistad y la cooperacion internacional, y la obligacion de
proporcionar ayuda al desarrollo y ayuda humanitaria.

El reputado constitucionalista también destaca cuales son los actores capa-
ces de llevar a cabo el proceso de integracion de las constituciones nacionales
“parciales":

Una palabra sobre los actores en los procesos de integracion de las constitu-
ciones nacionales (parciales): son los érganos constitucionales (por ejemplo,
en la configuracion de su trabajo publico), los grupos plurales, las escuelas
estatales (gracias a los objetivos educativos: §2° del art. 16 de la Constitucion
de Grecia). Al final, los ciudadanos acttan por las Constituciones sin ningun
“seguro de vida". La comunidad de sus ciudadanos las conservan vivas. In-
cluso el jurista constitucional tan solo tiene modestas posibilidades. (Haberle,
2017, p. 543)

En el escenario internacional también hay actores indispensables para la im-
plementacion de politicas que promuevan la cooperacion entre los pueblos y los
Estados. Algunos ejemplos son las ONG, junto con la ONU y sus suborganizacio-
nes, y los tribunales internacionales (Haberle, 2017).

Peter Haberle (2017) se impresiona con la 'limitada’ fuerza integradora de las
‘constituciones del pluralismo':

La fuerza integradora —limitada— de las ‘constituciones del pluralismo' sigue
siendo un tema de la doctrina constitucional comparada, cuando se concibe
de manera cientificamente cultural. Los procesos mundiales de creacion de
comunidades regionales de responsabilidad, como por ejemplo el Mercosur,
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el Pacto Andino y otras asociaciones en Asia (los paises de la Asean, recien-
temente la Comunidad Econdmica Euroasiatica entre Rusia, Bielorrusia y Ka-
zajistan), relativizan la fuerza normativa tradicionalmente concebida de las
constituciones nacionales [...] Aqui se debe tener en cuenta el derecho inter-
nacional como derecho internacional de la humanidad. La gran palabra “cons-
titucion de la comunidad de derecho internacional” (Alfred Verdrass) podria
analizarse considerando las posibles fuerzas de integracion, exigidas y libe-
radas por la ONU, que son complementarias al Estado constitucional. La idea
del "ciudadano del mundo” sugiere el horizonte posible. (Haberle, 2017, p. 544)

Siguiendo la misma linea de razonamiento, en cuanto a la apertura de las
constituciones nacionales a una constitucion de la comunidad internacional, es-
pecialmente en lo que se refiere a América Latina, se deben destacar las dispo-
siciones constitucionales nacionales e internacionales de los paises miembros
gue demuestran una apertura a la cooperacion (Mendes, 2015).

En el caso de la Constitucion brasilefia de 1988, el parrafo tUnico del articu-
lo 4.° establece que la "Republica Federativa de Brasil buscara la integracion
economica, politica, social y cultural de los pueblos de América Latina, con el
objetivo de formar una comunidad latinoamericana de naciones”. El §2.° del art.
5.9, del mismo texto, establece que los derechos y garantias expresados en la
Constitucion brasilefia "no excluyen a los que surjan del sistema y de los princi-
pios adoptados por ella, o de los tratados internacionales de los que la Republica
Federativa de Brasil sea parte” (Mendes, 2015).

Los ejemplos dados por el magistrado Gilmar Mendes muestran una ten-
dencia contemporanea del constitucionalismo latinoamericano, vale decir, se
alinean especialmente a las normas internacionales de derechos humanos. La
cooperacion, en la linea presentada, es fundamental para la realizacion del dere-
cho ala paz, con repercusiones en el desarrollo.

Interdependencia entre paz y desarrollo:
analisis conjunto de los indices de desarrollo
humano y de paz global

El concepto de desarrollo, histéricamente, ha estado vinculado al poder politi-
co-militar, al poder econdémico o, como se ha observado especificamente a lo
largo del siglo XX, al crecimiento econémico. El desafio que se presenta para el

117



Guerras irrestricta e hibrida
en los desafios a la seguridad y defensa nacionales

nuevo siglo es precisamente trascender esas limitaciones tedricas, en un en-
foque transdisciplinario, de amalgama, econdémica, juridica, etc., observando el
desarrollo en su conjunto (Barral, 2005; Sen, 2005).

En un enfoque amplio e inclusivo se observa que interactian diferentes insti-
tuciones, a saber, el mercado, el poder legislativo y el judicial, la prensa, los partidos
politicos, las empresas, las ONG, etc., y el éxito de los esfuerzos para el desarrollo
de un pais también depende de los resultados de estas interacciones (Sen, 2005).

El premio nobel de economia Amartya Sen (2000) critica la economia des-
criptiva, desconectada de la ética, porque identifica las ideas de crecimiento del
Producto Nacional Bruto (PNB) y desarrollo, y también afirma que deben con-
siderarse como indicativos del desarrollo otros factores como la educacion, la
saludy los derechos civiles, influyendo asf en la creacion del indice de Desarrollo
Humano (IDH) (United Nations Development Programme, 2022), que considera
la renta, la salud y la educacion, aunque no involucra los indicadores de sosteni-
bilidad. En El desarrollo y libertad, afirma:

El desarrollo requiere que se eliminen importantes fuentes de la ausencia de
libertad como son: pobreza y tirania, oportunidades econdmicas escasas y
privaciones sociales sistematicas, falta de servicios publicos, intolerancia y la
actuacion de Estados represivos. A pesar del incremento sin precedentes de
la opulencia global, el mundo contemporaneo niega libertades elementales a
enormes cantidades de personas, si no es que a la mayoria. Unas veces la fal-
ta de libertades reales se relaciona directamente con la pobreza econémica,
que priva a la gente de la libertad de satisfacer el hambre, alcanzar una nutri-
cion adecuada, obtener remedios para las enfermedades curables, contar con
un techo y abrigo, agua limpia e instalaciones sanitarias. En otros casos esta
ausencia de libertad se une estrechamente a la falta de servicios publicos y
asistencia social, tales como la inexistencia de programas epidemioldgicos,
medidas organizadas para el cuidado de la salud, instalaciones educativas,
instituciones efectivas en la preservacion de la paz y el orden locales. Hay
casos, incluso, donde la violacion de la libertad es el resultado directo de la
negacion de libertades civiles y politicas de parte de un régimen autoritario
asi como de la imposicién de restricciones a la libertad de participar en la vida
social, politica y econdmica de la comunidad. (Sen, 2000, p. 18)

El derecho al desarrollo ha sido reconocido por numerosos instrumentos in-
ternacionales de los que Brasil es signatario. El articulo 1.° de la Declaracion
sobre el Derecho al Desarrollo (Resolucion N. 41/128 de la Asamblea General de
las Naciones Unidas, 1986) establece que el desarrollo es un derecho humano
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inalienable. Sobre esta Declaracién, Viadmir Oliveira da Silveira y Samyra Haydée
dal Farra Naspolini afirman:

[..] fue a partir de este documento que el derecho al desarrollo se configurd
como un derecho humano inalienable y paso a ser entendido como un proce-
so global econdmico, social, cultural y politico, que tiende a la mejora cons-
tante de toda condicion y calidad de vida de la poblacion y de los individuos,
sobre la base de su participacion activa, libre y significativa en el proceso de
desarrollo y en la distribucién de los beneficios que deriven de él [...]. Asi, se ha
establecido que el primer responsable —es decir, el sujeto pasivo del derecho
al desarrollo— es el Estado, vale decir, tiene el deber de crear las condiciones
favorables para el desarrollo supranacional e interno de los pueblos e indivi-
duos. (Silveira & Naspolini, 2013, pp. 127-128)

En esta linea de entendimiento, el derecho al desarrollo es, al mismo tiempo,
un derecho individual y un derecho de los pueblos, un derecho oponible frente al
Estado al que se estd vinculado y frente a todos los demés Estados de la comu-
nidad internacional (Ferreira-Filho, 2012).

A nivel nacional, la Constitucion brasilefia se refiere al desarrollo en su
Preambulo y en su articulo 3.2, Il, como un objetivo fundamental de la Republica
Federativa de Brasil.

También se observa una Unica referencia al desarrollo tecnoldgico y eco-
nomico del pais, especificamente vinculado a las invenciones industriales, en el
articulo 5.2, XXIX (Campello et al, 2018).

Sin embargo, se entiende que, aunque no se mencione de forma expresa
en el texto constitucional, el derecho al desarrollo puede entenderse como un
derecho fundamental porque el concepto material de derecho fundamental va
mas alla de la disposicion constitucional expresa y porque esa naturaleza esta
prevista en un tratado internacional del que Brasil es parte, a raiz del articulo 5.°,
§2.°, de la Constitucion Federal (Campello et al, 2018).

Dentro de la definicién de desarrollo presentada, que exige la eliminacion
de las principales fuentes que privan la libertad, entendida en un sentido am-
plio de emancipacion, se pueden entrelazar las ideas de desarrollo y paz para
comprobar la importancia de esta conexion.

La paz ya mereci6 una atencién especial por parte de Kant, en la obra La paz
perpetua, de 1795, en que el autor afirma que el estado natural entre los hombres
no es un estado de paz, sino un estado de guerra, puesto que, aungue no haya una
explosion permanente de hostilidades, existe una amenaza constante (Kant, 2008).
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Kant (2008) sefiala que el instinto egoista de la guerra tuvo aspectos posi-
tivos. Esto es asi porque los hombres mediante la guerra poblaron incluso las
regiones mas inhdspitas del planeta y, también mediante la guerra, se vieron
obligados a entablar relaciones mas o menos legales.

Por otra parte, histéricamente, la guerra se impuso como algo noble. El hom-
bre fue incitado por el impulso del honor sin motivos egoistas, por lo que el valor
guerrero se mostré dotado de un gran valor inmediato, en una dignidad intrinse-
ca, y frecuentemente las guerras se iniciaron simplemente para hacer alarde de
este valor. Kant afirma que el espiritu comercial controla la tendencia humana a
la guerra:

El espiritu comercial es incompatible con la guerra y se apodera tarde o tem-
prano de los pueblos. De todos los poderes subordinados a la fuerza del Esta-
do, el poder del dinero es el que inspira mas confianza, y por eso los Estados
se ven obligados —no ciertamente por motivos morales— a fomentar la paz,
y cuando la guerra inminente amenaza al mundo, procuran evitarla con arre-
glos y componendas, como si estuviesen en una constante alianza para ese
fin pacifico. Las grandes federaciones de Estados, formadas expresamente
para la guerra, ni pueden durar mucho, por su naturaleza misma, ni menos
aun tienen éxito favorable. De esta suerte, la Naturaleza garantiza la paz per-
petua, utilizando en su provecho el mecanismo de las inclinaciones humanas.
Desde luego, esa garantia no es suficiente para poder vaticinar con tedrica
seqguridad el porvenir; pero en sentido practico, moral, es suficiente para que
nos obliguen a todos para conseguir ese fin, que no es una mera ilusion. (Kant,
2008, pp. 30-31)

La necesidad de sensibilizar y preparar a las sociedades para vivir en paz
se inicid con la emision de dos documentos: 1) Declaracion de la Organizacion
de las Naciones Unidas (ONU) sobre la preparacion de la sociedad para vivir en
paz, contenida en la Resolucion 33/1973, aprobada en la 85.2 Sesion Plenaria de
la Asamblea General del 15.12.1978; y 2) la Organizacién para la Proscripcion
de las Armas Nucleares en la América Latina y el Caribe (OPANAL), sobre la paz
como derecho humano, aprobada en Quito, Ecuador, Resolucion 128 (VI), del
27.4.1979.

En reunién celebrada del 25 al 27 de septiembre del 2015, en la sede de la
ONU en Nueva York, los jefes de Estado y de Gobierno y los altos representantes
deliberaron sobre la Agenda 2030. En esta Agenda se establecieron diecisiete
Objetivos de Desarrollo Sostenible (ODS) para implementarse mediante metas
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que deben perseguirse hasta 2030, con el objetivo de brindar un desarrollo sos-
tenible a nivel mundial.

Los objetivos citados son: 1. Poner fin a la pobreza en todas sus formas en
todo el mundo; 2. Poner fin al hambre, lograr la sequridad alimentaria y la mejora
de la nutriciéon y promover la agricultura sostenible; 3. Garantizar una vida sana'y
promover el bienestar para todos en todas las edades; 4. Garantizar una educa-
cion inclusiva, equitativa y de calidad y promover oportunidades de aprendizaje
durante toda la vida de todos; 5. Lograr la igualdad entre los géneros y empode-
rar a todas las mujeres y las nifias; 6. Garantizar la disponibilidad de agua y su
gestion sostenible y el saneamiento para todos; 7. Garantizar el acceso a una
energia asequible, segura, sostenible y moderna para todos; 8. Promover el cre-
cimiento econémico sostenido, inclusivo y sostenible, el empleo pleno y produc-
tivo y el trabajo decente para todos; 9. Industria, innovacion e infraestructuras;
10. Reducir la desigualdad eny entre los paises; 11. Lograr que las ciudades y los
asentamientos humanos sean inclusivos, seguros, resilientes y sostenibles; 12.
Garantizar modalidades de consumo y produccion sostenibles; 13. Adoptar me-
didas urgentes para combatir el cambio climatico y sus efectos; 14. Conservar y
utilizar en forma sostenible los océanos, los mares y los recursos marinos para
el desarrollo sostenible; 15. Gestionar sosteniblemente los bosques, luchar con-
tra la desertificacion, detener e invertir la degradacion de las tierras y detener la
pérdida de la biodiversidad; 16. Promover sociedades justas, pacificas e inclusi-
vas, y 17. Revitalizar la Alianza Mundial para el Desarrollo Sostenible.

Cada uno de estos ODS se subdivide en metas que deben perseguir los
Estados que se adhieran a la Agenda 2030 para proporcionar, por ejemplo, me-
joras en la salud, la escolarizacion, la erradicacion de la pobreza, el desarrollo
sostenible, las instituciones eficaces, la paz y la justicia social.

No se puede pensar en el desarrollo sostenible si no se combinan todos los
ODS presentados anteriormente. Sin embargo, para los propdsitos de este docu-
mento y para que se pueda correlacionar las ideas de paz y desarrollo, se debe
enfatizar el ODS 16, que trata de la paz, la justicia y las instituciones eficaces.

Las metas del ODS 16 son: 16.1. Reducir significativamente todas las formas
de violencia y las correspondientes tasas de mortalidad en todo el mundo; 16.2.
Poner fin al maltrato, la explotacion, la trata y todas las formas de violencia y
tortura contra los niflos; 16.3. Promover el Estado de derecho en los planos na-
cional e internacional y garantizar la igualdad de acceso a la justicia para todos;
16.4. De aqui a 2030, reducir significativamente las corrientes financieras y de
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armas ilicitas, fortalecer la recuperacion y la devolucion de los activos robados y
luchar contra todas las formas de delincuencia organizada; 16.5. Reducir consi-
derablemente la corrupcion y el soborno en todas sus formas; 16.6. Crear en to-
dos los niveles instituciones eficaces y transparentes que rindan cuentas; 16.7.
Garantizar la adopcién en todos los niveles de decisiones inclusivas, participati-
vas y representativas que respondan a las necesidades; 16.8. Ampliar y reforzar
la participacion de los paises en desarrollo en las instituciones de gobernanza
global; 16.9. De aqui a 2030, proporcionar la identidad legal a todos, incluido el
registro de nacimiento; 16.10. Garantizar el acceso publico a la informacion y
proteger las libertades fundamentales, de conformidad con la legislacion nacio-
naly los acuerdos internacionales; 16.11. Fortalecer las instituciones nacionales
pertinentes, incluso mediante la cooperacion internacional, para crear la capaci-
dad en todos los niveles, en particular en los paises en desarrollo, para prevenir
la violencia y combatir el terrorismo y la delincuencia, y 16.12. Promover y aplicar
leyes y politicas no discriminatorias para el desarrollo sostenible.

En sintonia con las politicas establecidas por la ONU para fomentar el desa-
rrollo sostenible y la paz, el presidente de Brasil, Michel Temer, en entrevista con
el diario O Globo el 18.09.2017, declard:

Mafiana tendré nuevamente el honor de representar a Brasil en la apertura
de la Asamblea General de la ONU en Nueva York [...] Llevaremos a la ONU
las opciones fundamentales para la sociedad brasilefia: la paz, el desarrollo,
la democracia y los derechos humanos. La busqueda de una paz duradera
motivé a Brasil a asumir un papel destacado en las negociaciones del Tratado
sobre la Prohibicion de las Armas Nucleares, que firmaré en Nueva York. Se
trata de un documento histérico que pretende prohibir las Unicas armas de
destruccion masiva que aun no estan prohibidas por el derecho internacio-
nal. También reafirmamos en Nueva York el imperativo del desarrollo sosteni-
ble en sus tres dimensiones: econdmica, social y ambiental. Reafirmaremos
nuestra conviccion: un sistema de comercio internacional abierto y basado en
reglas es decisivo para el crecimiento, la creacion de empleos y la generacion
de rentas.

Se observa que Brasil ha avanzado, aunque sea lentamente, en la mejora del
indice de Desarrollo Humano (IDH), pero no ha sucedido lo mismo con el indice
de Paz Global (IPG) (United Nations Development Programme, 2015). En el ran-
king, Brasil no figura ni siquiera entre los cien paises mas pacificos. La interde-
pendencia entre la paz, la seguridad y el desarrollo es una preocupacion que se
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viene gestando desde hace tiempo y que ya habia sido mencionada en el discur-
so de Ban Ki-Moon como Secretario General de la ONU (17 de octubre de 2012):

La paz, la seguridad y el desarrollo son interdependientes. Las pruebas lo
confirman. Nueve de los diez paises con los menores indicadores de desa-
rrollo humano han vivido situaciones de conflicto en los Ultimos 20 afios. Los
paises que se enfrentan a una notable desigualdad y a instituciones débiles
corren un mayor riesgo de conflicto. La mala distribucion de la riqueza y la
falta de suficientes puestos de trabajo, oportunidades y libertad —sobre todo
para una gran poblacion de jovenes— también pueden aumentar el riesgo de
inestabilidad.

Uno de los principales obstaculos al desarrollo basado en la seguridad y la
paz es el crecimiento de la violencia en sus diversas formas de manifestacion,
ya sea mediante las actividades delictivas o mediante la intolerancia basada en
cuestiones religiosas, raciales, politicas, ideoldgicas, de género y de orientacion
sexual.

El reconocimiento de la paz como un derecho humano fundamental de quin-
ta dimension y la positivizacion de las normas de derechos humanos de alcan-
ce universal que vengan a crear un entorno propicio a la teoria de los Estados
Constitucionales Cooperativos implica el fortalecimiento y la construccién de
instituciones eficaces, responsables e inclusivas en todos los niveles,

Con el fin de obtener resultados objetivos para verificarse la relacion en-
tre la paz y el desarrollo, este documento compararé dos indices: el Indice de
Desarrollo Humano (IDH) y el indice de Paz Global (IPG).

El IDH es un indice que mide el desarrollo humano y se basa en indicadores
como la esperanza de vida, la educacion y el PIB per capita. También puede uti-
lizarse para medir el desarrollo de entidades subnacionales como Estados, ciu-
dades, etc. EI' IPG es un indice que, mediante 23 indicadores, mide el nivel de paz
y la ausencia de violencia en un pais o region. El indice incluye variables internas
(como la violenciay la delincuencia) y variables externas (como el gasto military
las guerras [internas y externas] en las que participa el pais).

Los creadores del andlisis construyeron una tabla utilizando el siguiente
método: a) para compararse, se seleccionaron paises ubicados en las prime-
ras posiciones del indice de Paz Global (Countryeconomy.com, 2018) y paises
ubicados en las ultimas posiciones de dicho indice. También se incluyeron los
paises que se ubican en la zona media de la tabla porque son importantes para
los resultados de esta investigacion (EE. UU. y Brasil); b) Luego, a la izquierda de
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la columna del indice de Paz Global (IPG/2017), se posicionaron los indices de
Desarrollo Humano (IDH/2015) de los paises previamente seleccionados por el
criterio antes mencionado; ¢) La tabla mencionada muestra los resultados del
IDH de los ultimos diez afos de los paises seleccionados, vale decir que por
medio de esta puede visualizarse como han evolucionado los paises a lo largo
de los afios respecto del IDH; d) Por ultimo, se analizaron los datos presentados.

Del andlisis de los datos se desprende que existe una correlacion, salvo ciertas
excepciones, como el caso de EE. UU,, ya que, aunque se posiciona en el 10.° lugar
del Indice de Desarrollo Humano (IDH/2015), solo ocupa el puesto 114 en el indice
de Paz Global (IPG/2017). Esto es asi, en parte, por el gran poder militar de EE. UU,,
por las intervenciones en conflictos internacionales y también por la eleccion de
Donald Trump y sus consecuencias. EE. UU. ha perdido once posiciones en el ran-
king, ya que el afio anterior ocupaba el puesto 103. Forbes Brasil sefiala:

Islandia fue clasificado como el pais mas pacifico del mundo, sequido de
Nueva Zelanda y Portugal. Aunque no cause sorpresa, Siria registro el indice
mas bajo de todo el mundo. Afganistan, Irak, Sudan del Sur y Yemen también
ocuparon los Ultimos puestos de la lista. La violencia global le costo al planeta
USD 14,3 trillones en 2016, lo que equivale al 12,6 % del PIB mundial o USD
1.953 por persona. (Forbes, 2017)

Brasil ocupa el puesto 108 en el ranking de los paises mas pacificos del mun-
do (GPI/2017). Para escalar posiciones tendra que invertir mucho en la mejora
de indicadores como los homicidios, el acceso a las armas, los delitos violentos
y el terror politico.

Del analisis se desprende que los paises que tienen mejores indices de paz
tienden a tener mejores indicadores de desarrollo humano. En otras palabras, la
pazy el desarrollo son dos aspiraciones de la humanidad directamente relacio-
nadas, vale decir, un entorno pacifico y cooperativo es un terreno fértil para el
desarrollo, ya que es capaz de proporcionar una mejor calidad de vida para todos
los pueblos de la Tierra.

Aungue los mas pesimistas vean la paz como una utopia, debido a las dife-
rencias culturales y los intereses entre los Estados nacionales, se percibe que
las politicas internacionales de derechos humanos deben aplicarse, de forma
urgente, para proporcionar un entorno mas pacifico, elevando la paz al nivel que
merece como derecho humano fundamental de quinta dimensién y fomentando
la positivizacién de normas universales de derechos humanos que permitan la
cooperacion entre los Estados constitucionales.
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Consideraciones finales

Los datos analizados en este documento muestran que los conflictos han
aumentado a nivel mundial en la ultima década. Como consecuencia de este
hecho, se verifica que en las regiones de conflicto existe la necesidad de ayuda
humanitaria y en los paises de Europa, Sudamérica y otras regiones del planeta
se esta recibiendo un gran numero de refugiados.

Aunque Vasak haya incluido la paz en la tercera dimension de los derechos
fundamentales, esto no fue suficiente para darle el protagonismo vy la visibilidad
que la paz merece, especialmente en un periodo que sigue a dos grandes gue-
rras mundiales.

La propuesta del gran constitucionalista brasilefio Paulo Bonavides, de ele-
var la paz a la quinta dimensidn de los derechos fundamentales, se armoniza
con las recientes propuestas de la ONU, que buscan una paz que traiga consigo
un desarrollo sostenible para los pueblos de la Tierra.

Por esta razon, no es suficiente que se reconozca la paz como quinta di-
mension de los derechos fundamentales, sino que se debe positivizarla en las
constituciones nacionales para que no solo sea un mero objetivo, sino una rea-
lidad. Peter Haberle propone la normatizacion de los valores fundamentales con
la politica de paz mundial, la amistad y la cooperacion internacional, asi como la
obligacion de prestar ayuda al desarrollo y ayuda humanitaria.

Del anélisis de la tabla 1, comparativa entre el indice de Paz Global y el de
Desarrollo Humano se deriva, salvo excepciones, como EE. UU., que los paises
que tienen los mejores indicadores de paz se sitdan entre los que tienen los me-
jores indicadores de desarrollo humano. Por lo tanto, puede afirmarse que la paz
es un presupuesto para el pleno desarrollo de todos los Estados del mundo 'y, por
consiguiente, debe ser elevada, como propone Bonavides, a la quinta dimension
de los derechos fundamentales, y todos los Estados nacionales deben esforzar-
se para positivizar los derechos universales que estimulen la cooperacion entre
los Estados constitucionales.
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texto omnidimensional, hasta la nueva vision cognitiva. Mediante la revision historica y
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Introduccion

El presente capitulo busca determinar el contexto de las guerras irrestricta, om-
nidimensional y multimodal, el cual impondra nuevas exigencias a los conten-
dientes frente a los recursos y herramientas necesarias para batallar. Estas nue-
vas tipologias de guerra no solo demandaran, como en el pasado, el andlisis de
todas las formas ingeniosas para alcanzar la victoria en el campo de combate,
sino que ademas plantearan desafios que implicaran que los combatientes es-
tén inadecuadamente preparados o se sientan como si estuvieran en la oscu-
ridad: la guerra se librard mas alla del campo de batalla; la lucha por la victoria
tendra lugar mas alla del campo de batalla.

Al hablar de lo militar en la actual era de integracion tecnoldgica, existen
otras facetas por considerar. En efecto, hay una gran abundancia de recursos
aprovechables (incluyendo los materiales e inmateriales), de modo que no im-
portan los limites que los militares tengan que enfrentar, porque siempre hay
los medios para sobrepasar dichos limites y que son mas que los que proveia
el ambiente de las guerras de cuarta generacion. De esta forma, las exigencias
para los militares modernos respecto de ir mas alla de sus maneras de pensar
implican también ser mas rigurosos, mejor dotados vy, desde luego, como factor
determinante, mejor entrenados.

Hablar de guerra irrestricta supone, no obstante, una conceptualizacion que
ha venido evolucionando con el paso de los afios. Mediante un analisis histo-
rico, omnidimensional y multimodal, es posible construir la conceptualizacion
desarrollada por las Fuerzas Armadas al respecto. Y aunque no se trata de un
concepto nuevo, se ha convertido en una necesidad para la Inteligencia Militar,
a fin de enfrentar los nuevos paradigmas de la guerra. Sobre todo, para cumplir
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objetivos en los que se ha implementado una idea traida a Occidente, pasando
por Norteamérica y llegando a América Latina, un concepto clave que permite
cambiar el uso de la fuerza y transformarlo en una realidad que permita alcan-
zar las metas, al aprovechar los recursos tecnoldgicos, contextuales, politicos,
sociales y econémicos, entre otros, que generen un panorama positivo para la
victoria en escenarios de guerra.

El presente estudio tiene un enfoque cualitativo, en que se busca analizar la
nueva vision de la guerra mediante la construccion de nuevos conocimientos,
para describir el entorno actual a partir de la historia, donde la guerra sea vista
desde un contexto omnidimensional hasta una nueva vision cognitiva.

Segun lo anterior, se realiza un estudio de tipo descriptivo que analiza la
muestra en un solo momento con un disefio no experimental y sin manipular da-
tos, y que toma un momento del desarrollo histérico del concepto para observar
la guerra irrestricta en la actualidad con una vision cognitiva.

En aras de obtener la informacion, se realizé un analisis del contexto frente
a diferentes tematicas que inciden a nivel global y en Colombia dentro del de-
sarrollo de la guerra irrestricta, consolidando un concepto omnidimensional y
multimodal, llevado a un proceso de 360 grados, donde toda accién retorna en
la busqueda de lo mismo, pero con el uso de otros medios que permiten cum-
plir los objetivos con el aprovechamiento de los recursos contextuales para
vencer.

No obstante, se realiza un abordaje del contexto internacional hacia el nacio-
nal, se tiene en cuenta la conceptualizacion tedrica y, mediante un analisis docu-
mental, se concibe el concepto a partir de dos capitulos enfocados en diferentes
perspectivas: la primera, un abordaje sobre las guerras irrestricta, omnidimen-
sional y multimodal, y, la segunda, la omnidireccionalidad, es decir, observacion
y disefio de 360 grados.

Fundamento teodrico

A lo largo de la historia, la guerra ha tenido momentos que, a nivel global, han
forzado su andlisis desde una perspectiva basada en la inteligencia. Para Acufia
y Barreno (2018), la guerra de cuarta generacion inicia con la Guerra Fria, un
conflicto de grandes potencias bélicas —que deja a un lado las guerras conven-
cionales que han amenazado a la humanidad— con estrategias y conduccion
alineadas a los intereses de todo un Estado.
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No obstante, el objetivo de la guerra es derrotar al adversario, convirtiéndose
para Merino (2020), en un concepto denominado guerra de cuarta generacion o
guerras irrestrictas, porque parte del aprovechamiento de recursos para obtener
los resultados esperados.

La palabra guerra, para Hernandez y Romero (2019), proviene del antiguo
germanico werra —y no del latin bellum—, lo que da origen a la acepcién sajona
war, cuyo significado es 'pelear’, ‘disputar’ o 'desorden’. Para Caminal (1999), la
guerra no es un simple acto politico, sino un verdadero instrumento politico, una
continuacion de la actividad politica, una realizacion de esta por otros medios.

Por otro lado, segun Foch (1920), los principios de guerra como un concepto
resultan de la tension y contingencia que se abstrae de una serie de principios
generales.

De este modo, puede observarse que los nuevos estudios de la guerra se dan
como resultado de la modificacion desde un concepto de lo irrestricto que en
la actualidad puede identificarse como una nueva forma de hacer la guerra sin
buscar unos resultados bélicos, sino con el uso de estrategias politicas, sociales,
inteligencia militar y la busqueda de la confusion légico-epistémica.

Para Liang y Xiangsui (1999), la guerra irrestricta observa como principio ge-
neral la puesta en marcha de acciones que utilizan todos los frentes y el uso de
medios no letales de modo sutil, lento y sistematico. Es decir, es una tactica hibrida
que, a lo largo de la historia, ha cambiado la percepcion de la guerra, sobre todo
con la presencia de grupos armados como guerrillas u organizaciones ilegales.

Hablar de guerra irrestricta ayuda a comprender muchos aspectos que
rodean las decisiones y acciones politicas, econémicas, ambientales, legales
y financieras, entre otras que dominan el mundo moderno, teniendo en cuen-
ta desafios que, desde lo contextual, traen un panorama supranacional. Segun
Ramirez (2019), busca rodear la geopolitica nacional, regional y mundial para
garantizar su principal pilar: la defensa del Estado y su seguridad.

Desde la perspectiva militar, es necesario establecer un nuevo concepto de
la guerra que involucre mas los esfuerzos no bélicos; esto en pro de cumplir con
el objetivo de disminuir el dafio con un desarrollo tipificado de la guerra, algo
que se logra aprovechando las tecnologias, asi como la guerra cibernética, cad-
tica, financiera, de recursos, entre otras modalidades que para Acufia y Barreno
(2018), traen un escenario que se expande de acuerdo con diferentes dindmicas
culturales, politicas, sociales, diplomaticas y se extiende por el aire, el internet
y el agua: otros aspectos que, en el nuevo desarrollo de la guerra, garantizan
victorias.
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La guerra puede ser vista de manera holistica, porque adopta elementos que
la sociedad contemporanea ha incorporado en ambitos de la vida de los paises
y grupos involucrados, donde las acciones no militares pueden tener mayor inci-
dencia. Por esto, Liang y Xiangui (1999) adoptan la inteligencia como una dina-
mica mas relevante que la guerra armada, al utilizar fuerzas no letales e imponer
al enemigo los propios intereses.

De este modo, la guerra no se define por el uso de la violencia, los medios
sangrientos o el potencial bélico, sino por la utilizacion de las nuevas herramien-
tas tecnoldgicas que ofrece la era digital y el empleo de nuevas estrategias que
no atentan fisicamente contra los diferentes actores.

Sin embargo, la evolucién de los armamentos y las herramientas mobiliarias
pueden impactar sobre la estrategias. Con el desarrollo de la industrializacion,
se fortalecen nuevos procesos que van de la mano de intereses corporativos, lo
que, para Dagnino (2010), se convierte en un complejo militar-industrial que da
acceso a decisiones que surgen a partir de la Revoluciéon de Asuntos Militares
(RAM), para usar la tecnologia como una variable predominante que se impone
ante las necesidades de asegurar la derrota del enemigo sin entrar en implica-
ciones bélicas.

Para Faundes (2011), las acciones psicoldgicas no son novedosas ni excep-
cionales; han existido a lo largo de la historia para confundir al enemigo par-
tiendo del conocimiento y manejo de la informacion necesaria en el momento
adecuado. Sin embargo, el control de la informacion en la era de las tecnologias
de la informacion y la comunicacion (TIC) no se aleja del uso de las fuerzas de
inteligencia para el cumplimiento de las misiones y de los objetivos, porque el
mundo actual comprende como nunca la sistematizacion de ideas que coordi-
nen acciones multidisciplinares que impacten sobre el enemigo con mayor mag-
nitud que el uso de la fuerza bruta.

Asi, una vision politica realista y un panorama omnidimensional y multimo-
dal llevan a todas las acciones militares a un unico resultado, el cumplimiento
de los objetivos, donde el uso de la fuerza ya no tiene cabida dentro de la guerra
inteligente, porque existen actores internacionales que también estan sujetos a
los intereses propios y son fijados a partir de las necesidades geoestratégicas y
geopoliticas.

Para Marin (2015), Adolf Hitler y su ministro Joseph Goebbels movilizaban
las masas mediante la radio, un invento innovador que, usado de manera co-
rrecta, permitia un manejo eficiente de la comunicacion. De igual modo, para
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Chomsky (1983), la manipulacion mediatica es una herramienta que utiliza los
medios informativos en contextos de conflicto para confundir y distraer al ene-
migo, crear problemas, ofrecer soluciones y mantener al publico en ignorancia a
fin de que vaya acorde con los propios intereses.

Analizar la estrategia en el marco del conflicto armado con el uso de la co-
municacion permite dar a conocer los efectos en condiciones de una guerra
tactica que genera una supremacia, teniendo el control de la influencia social y
politica sobre los acciones en el campo de combate. Es decir, la articulacion de
informacién enfocada en el desarrollo de una estrategia trae consigo un proceso
que transforma y reconstruye el panorama politico-social para enfrentar a los
grupos armados que inciden en el malestar de un pais como Colombia, donde
existen actores armados constantemente informados.

Para Liang y Xiangsui (1999), la primera regla que tiene la guerra irrestricta
es que no hay reglas. Es decir, nada estéa prohibido, porque hay diferentes formas
de conseguir los resultados con sinergia y que no ponen en riesgo a los paises.
De acuerdo con lo anterior, analizando el ataque del 11 de septiembre de 2001,
se pueden analizar efectos negativos en la seguridad de EE. UU., en razon de
una confianza tecnoldgica, dejando de lado diferentes formas de recoleccion de
informacion para poder establecer un sistema que permita definir las verdaderas
amenazas y poder avanzar en la concepcion de guerra irrestricta. Para Ramirez
(2019), el cambio desde lo moderno a lo irrestricto se convierte en un método
sutil con un alcance sustantivo y que trae nuevos pensamientos estratégicos.

Antes de determinar las consecuencias que conlleva el uso de todos los
medios posibles en las guerras, es necesario comprender por qué los poderes
principales de un ejército radican en los recursos y en los costos que conlleva
al momento de obtener vehiculos, herramientas y aspectos politicos que per-
mitirdn obtener una victoria. No obstante, desde la perspectiva de los paises
desarrollados, existe cierto limite frente a las amenazas de la guerra irrestricta,
teniendo en cuenta que es esencial el uso de la ciencia y la tecnologia para po-
der analizar las amenazas potenciales para el pais, porque en este momento, la
accién militar no solo se concentra en alcanzar objetivos estratégicos, sino que
también acepta los riesgos presentados en un mundo globalizado que puede
traer diferentes amenazas.

Se puede analizar la perspectiva de Liang y Xiangsui (1999), que definen que
la guerra irrestricta, no tiene limites e incluye multiples opciones, donde prima
el valor estratégico sobre el valor tactico, es decir: los Estados dependen de la
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afectacion a los objetivos mas vulnerables del adversario, ya sean tecnoldgicos,
econdmicos, culturales, sociales, politicos, o religiosos, buscando asi influir o im-
poner sus politicas.

Esto significa que la guerra no se limita a la conquista de la economia, los
recursos naturales y financieros, las fuentes de ingresos o los mercados inter-
nacionales del Estado, y no se limita a metas menores si no que tiene una vision
mas amplia.

Abordaje de las guerras irrestrictas,
omnidimensionales y multimodales

La transformacion de la guerra pone al descubierto la aparicién de enemigos no
tradicionales compuestos por estructuras no definidas ni visiblemente organi-
zadas. Esta transformacion debe prever, por lo tanto, el surgimiento e influencia
de amenazas y factores de inestabilidad desde un enfoque social y econdmico
que influyen en el direccionamiento de iniciativas y dinamicas interinstitucio-
nales para enfrentar nuevos retos hibridos, y que demuestran que el panorama
estratégico tradicional puede quedarse corto en proveer respuestas suficientes
y satisfactorias ante el fendmeno de una guerra global en una nueva era multifa-
cética, tecnoldgica y de manejo y difusion de la informacion

Las formas novedosas de los enfrentamientos actuales entre las antiguas
potencias y las potencias emergentes se esfuerzan por que el uso de la estrate-
gia bélica se convierta en la técnica final. Se han implementado nuevos modelos
omnidireccionales, multimodales y dificiles de entender y que en la gran mayoria
de los casos pueden ser entendidos como otros tipos de manifestaciones del
nuevo orden mundial.

Con el paso del tiempo y como resultado de la globalizacién, las sociedades
mundiales se han visto amenazadas por diferentes tipos de agresion, nuevas
estrategias de ataque implementadas por las organizaciones militares utilizando
herramientas del orden cognitivo y multidimensional dificiles de detectar y mas
aun de contrarrestar.

En el presente escrito se busca establecer la relaciéon entre multiples feno-
menos sociales ajenos a las practicas militares, pero que son explotadas desde
el ambito militar para desestabilizar las sociedades y las formas de gobierno de
los Estados en conflicto.
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Uno de los mayores retos que enfrenta el mundo actual es poder descubrir
lo que realmente esta sucediendo con la idea confusa que deja la informacién
sobre los diferentes fendmenos sociales desarrollados en el planeta, sucesos
vistos desde un contexto netamente social y que son difundidos con fines de
ataques mediaticos para captar las mentes de los integrantes de los Estados y
asi ejercer presion en contra de los Gobiernos legalmente instituidos.

Las informaciones difundidas por redes sociales tienen un cimiento ver-
dadero, pero se alejan de una realidad completa y determinadora que entregue
informacién completa y veraz. Esta estrategia se acerca mas a acciones me-
diaticas direccionadas desde las agencias de inteligencia de las instituciones
militares con el fin de lograr un impacto sobre las sociedades civiles.

Las estrategias de acaparamiento cognitivo desde un contexto psicolégico
son de vieja data y han evolucionado con la humanidad en busca de impactar
negativamente o confundir al enemigo mismo'y a los actores neutrales dentro de
un conflicto armado (poblacion civil), lo anterior en busca de una victoria militar
de forma indirecta sin necesidad de una accion militar directa. Partiendo de esta
premisa, se devela una realidad que no puede alejarse del manejo mediatico por
parte de los aparatos militares, demostrando que quien controle el flujo de infor-
macion tiene una gran posibilidad de influir sobre el enemigo y sus actuaciones
y mas aun, gran éxito de consolidar su estado final deseado.

En el mundo actual, el manejo mediatico se ha hecho mas comprensible y
ha logrado tener un gran nivel de aceptacion en las estrategias militares como
nunca antes visto. Estrategias como la coordinacion de acciones multimodales
y la nueva sistematizacion de proyectos son esenciales para lograr objetivos a
corto y mediano plazo.

El nuevo orden mundial y el surgimiento de las guerras irrestrictas exigen
el uso de estrategias omnidimensionales y multimodales entendidas como es-
trategias implementadas en todas las formas y dimensiones de la guerra, apar-
tandose del concepto Unico de las guerras vistas desde un contexto netamente
militar o bélico, en busca de intereses de nivel geoestratégico y geopolitico.

La guerra irrestricta plantea una estrategia basada en el impacto a los ci-
mientos tecnoldgicos y el manejo de la informacion de las sociedades. Asi se
determina el uso de herramientas que pueden ser determinantes en el manejo
cognitivo de las personas para ser usadas como medios de guerra indirecta que
puedan causar dafio al adversario sin necesidad de usar las capacidades des-
tructivas (Salazar, 2022).

137



Guerras irrestricta e hibrida
en los desafios a la seguridad y defensa nacionales

Guerra irrestricta. Las nuevas formas
de la guerra

Las nuevas teorias de la guerra irrestricta nos llevarian a entender todos los
aspectos que sobrevienen de la toma de decisiones en los ambitos politicos,
economicos, sociales y financieros y que tienen una importante injerencia en el
mundo global, aspectos que preparan a las nuevas sociedades para enfrentar
los nuevos retos que se vienen para los Estados modernos en la gran busqueda
de un posicionamiento geoestratégico internacional (Lopez, 2015).

Los nuevos escenarios de las guerras modernas han incursionado en las
esferas politica, econdmica, cultural y hasta cognitiva. Los dominios de la guerra
ya no solo se limitan a la tierra, el mar y el aire; los nuevos dominios espacial y
ciberespacial se han convertido en los nuevos campos de batalla a nivel inter-
nacional. Para ganar los conflictos del presente y del futuro la preparacion debe
ser totalmente diferencial en todos los espectros de la guerra y debe tenerse una
buena preparacién intelectual con el fin de interactuar en los &mbitos sociales de
los Estados involucrados en los conflictos mundiales.

|_a cuarta revolucion industrial como
herramienta de la guerra irrestricta

Respecto de la cuarta revolucion industrial podemos afirmar con Inmune (2021)
que "Una de las caracteristicas de la cuarta revolucion industrial es que no cam-
bia lo que hacemos, sino lo que somos". Para entender el impacto de la cuarta
revolucion industrial es necesario entender algunos términos como:

Densidad digital
Numero de conexiones, interacciones e informacion realizadas a través de tec-
nologias digitales por unidad de actividad social.

CPS

Sistema ciber-fisico integra capacidades de computacion, almacenamiento y
comunicacion junto con capacidades de seguimiento o control de objetos en el
mundo fisico.
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Convergencia tecnologica

Interconexion de tecnologias de la computacion y la informacion, junto a la agru-
pacion de elementos multimedia y redes comunicativas, ecuacion que deriva de
la evolucion del internet y la llegada de nuevas formas de comunicar y espacios
para este fin.

Con la creciente proliferacion de nuevas tecnologias de la comunicacion y la
posibilidad de realizar un sinnimero de transacciones sin fronteras y en tiempo
real, la seguridad ha mutado a nuevos escenarios complejos y dinamicos que
requieren cooperacion.

Es necesario identificar algunas tendencias cibernéticas globales utilizadas
como herramientas para buscar la desestabilizacion de los Gobiernos a nivel
internacional, ast:

Incremento de operaciones de informacion encubiertas en busca de un efec-
to de ciber inseguridad; levantamiento de adversarios con tacticas irregulares
e inesperadas que desencadenan ataque mediaticos en busqueda del debilita-
miento del Estado para hacer uso de la fuerza; aumento de las amenazas hibri-
das con el fin de distorsionar la veracidad de la informacion en las redes sociales;
desconocimiento del control de la informacién por parte de los Estados, omi-
tiendo asf la vigilancia de los contenidos publicados; aumento de los procesos
criticos automatizados en manos de terceros fomentando asi un efecto ciber
espionaje, y aumento de infraestructura critica cibernética conectada lo que im-
plica la exposicion de ciberataques.

El ciberespacio como dinamizador
de las guerras omnidimensionales
y multimodales

Utilizado como una herramienta para ejecucion de las diferentes guerras y los
factores de inestabilidad, el ciberespacio cuenta hoy con lugares web indexados
por los buscadores de Internet. La web oscura: todo aquello que no esté indexa-
do por los motores de busqueda, es decir, lo que no tiene un 'acceso publico'.
La dark web se cred para compartir informacién anénima y sin ningun tipo de
censura (lonos, 2021).

La internet oculta debe ser considerada en la ciberdefensa, tanto para la
proteccion frente a actividades maliciosas, como para desempefiar actividades
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legitimas que por su caracter confidencial o por su potencial peligrosidad pre-
cisen un entorno aislado. Si se tiene en cuenta que la parte visible de Internet
representa el 4 % de todo lo que hay en ella, el gran volumen de contactos, infor-
macion y transacciones puede parecer trivial en comparacion con lo que hay en
la web profunda.

El hecho de que la web oscura no esté indexada es utilizado con fines lucra-
tivos por los diferentes comerciantes de mercancias ilegales. Ademas de con
fines lucrativos, suele ser utilizado por diversas organizaciones terroristas, para
difundir la ideologia y la comunicacion, asi como para realizar el trafico de armas
y de personas. Ademas de las organizaciones terroristas, una gran cantidad de
personas utilizan la web oscura para diferentes tipos de trafico y actividades
ilegales.

Deep Web es un término que abarca todo lo que Google y otros navegadores
publicos de Internet que no estan siendo indexados. Por lo tanto, estos pueden
ser triviales, como comentarios en foros a los que solo pueden acceder los usua-
rios registrados, publicaciones de Facebook configuradas para que solo los ami-
gos puedan verlas, contenido privado de YouTube al que solo puede accederse
a través de un enlace reenviado. Ademas, articulos académicos que requieren
una cuota de suscripcion para poder acceder, asi como muchos otros articulos
similares (lonos, 2021).

Dark Web es una cierta cantidad de contenido en la web profunda que se
utiliza para la promocion o distribucion de actividades ilegales. Los sitios web
gue permiten hacer frente a actividades ilegales se ocultan en su mayoria detras
del dominio web y se puede acceder a ellos mediante motores de busqueda es-
peciales (lonos, 2021).

Impacto de las nuevas formas de guerra
en América Latina

Latinoamérica es reconocida regionalmente por la violencia padecida desde el
descubrimiento a raiz de los saqueos de sus riquezas, lo que se tradujo en unas
naciones con muy marcados desequilibrios econémicos y sociales que al final
desembocaron en luchas contra de los Gobiernos opresores de cada época.
Latinoamérica esta conformada por paises soportados en su mayoria por
sus Fuerzas Armadas lo que les da el reconocimiento de Estados democraticos
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que buscan satisfacer sus propios intereses y buscar la supervivencia y recono-
cimiento dentro del sistema internacional. Con todo, Latinoamérica es una zona
volatil e inestable que busca cambios sin conseguirlos debido a la injerencia de
los partidos politicos de gobierno que se aferran al poder sin dar soluciones de
fondo a los problemas sociales que degradan las condiciones de vida de la po-
blacién civil cada dia mas y mas.

Se ha demostrado que los conflictos armados internos no internacionales
(CANI) en América Latina han sido de los mas extensos y generadores de vic-
timas del mundo. Los Gobiernos de turno de los paises latinoamericanos han
intentado encontrar la paz bajo distintas condiciones y en diferentes escenarios.

Las estrategias utilizadas por los grupos insurgentes y paramilitares a lo largo
de estos CANI se concentraron en la obtencion del control y el despojo de territo-
rios y en la guerra territorial con la multiplicacion de sus grupos dentro de un racio-
cinio de centralizacion y dispersién, buscando mantener a las fuerzas del orden 'y
la ley ocupadas en éareas rurales a lo largo de toda la geografia nacional, mientras
se aproximaban a los centros urbanos para definir la suerte de los conflictos.

Es asi como los grupos al margen de la ley suscitaron el recrudecimiento de
los conflictos en el continente y efectuaron ataques indiscriminados en contra
de la poblacion civil y las instituciones del Gobierno, lo que aumento las esta-
disticas de desigualdad social afio tras afo, al tener que enfrentar flagelos tan
antiguos como el terrorismo, el narcotrafico y los crimenes trasnacionales. Todo
esto ha hecho de Latinoamérica una region inestable donde la delincuencia co-
mun y organizada han cobrado fuerza como consecuencia de falta de politicas
claras a fin de contrarrestar estos flagelos.

Conclusiones

Estudiar la guerra desde una perspectiva narrativa implica analizar los diferentes
actores, asi como los aliados del Ejército y los grupos a los que estos se enfren-
tan, cuya definicidn requiere poner un punto de partida que, desde lo histérico,
reconoce los elementos que componen el conflicto, entre ellos las dinamicas
sociales, como ocurre en Colombia, donde CANI se convirtié en un fendémeno
que requiere profundidad de estudio y tiene diferentes caracteristicas que condi-
cionan al pais a una naturaleza compleja.

Intervenir en la guerra desde una perspectiva militar trae consigo un proceso
de lucha con lo que se compone la guerra, lo que incluye la imposicion de los
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intereses de orden nacional e institucional y destinar los recursos necesarios
gue obedecen a unos objetivos que mejoren las posibilidades de generar accio-
nes con las que el uso de opciones estratégicas se convierte en una necesidad
para incursionar en las nuevas formas de la guerra.

Los campos de batalla de las guerras modernas y las nuevas teorias de la
guerra irrestricta obligan a entender los conflictos desde diferentes visiones, de-
jando de lado el concepto antiguo de batallas militares que solo se concebian
desde el contexto bélico, dando asi lugar a los nuevos escenarios donde se de-
sarrollan las guerras nuevas y del futuro.

Las comerciales, mediaticas, financieras, politicas y hasta religiosas o cul-
turales son las nuevas formas de la guerra donde cualquier modalidad de lucha
es valida. En la actualidad, estas han llevado a los Estados-nacion a estudiar e
implementar nuevas estrategias que conviertan a los paises en actores compe-
titivos capaces de contrarrestar ataques como los de tipo cibernético causantes
de mas dafio que un mismo conflicto desde la vision militar, donde los actores
son los soldados que generan cruentos combates y producen un sinndmero de
bajas en las partes en contienda.

El presente texto comprende las nuevas guerras identificandolas como gue-
rras irrestrictas vistas desde un contexto omnidimensional, donde deben ana-
lizarse todos los factores y actores en una vision de 360 grados, para no dejar
fuera del analisis elemento alguno que pueda ser determinante en la resolucion
de conflictos.

En este analisis es crucial identificar las amenazas multidimensionales y los
nuevos dominios de la guerra que influyen e impactan de forma diferencial en la
culminacién de conflictos, o los impactos certeros a las economias o formas de
gobierno dentro del sistema internacional.
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Resumen: El presente capitulo analiza los retos en seguridad y defensa que enfrenta el
Gobierno de México, asi como su politica defensiva, para la cual ha debido realizar un
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Introduccion

Hoy, por ejemplo, las sociedades se ven en la necesidad de abordar conceptos
nuevos como el de ciberseguridad, precisamente, por la transformacién que vi-
vimos en materia tecnoldgica y que nos hace dependientes de las tecnologias de
la informacion y de la comunicacion (TIC), debido a su uso masivo, lo que a su
Vez genera espacios inseguros y actos delictivos por estos medios.

Las nuevas amenazas son consideradas como un peligro para la seguridad
nacional de los paises y, por ende, combatirlas es una prioridad mediante la fija-
cion de nuevos retos por parte del Estado. En ese sentido, cada pais es soberano
en determinar cuales son las amenazas a su seguridad y, por lo tanto, en asignar
nuevas tareas en la materia a los cuerpos e instituciones especializadas. Es lo
que sucede, por ejemplo, en una nacioén, cuando la Policia se vea sobrepasada 'y
sus Fuerzas Armadas resultan insuficientes.

Una de estas nuevas amenazas es el narcotrafico, actividad ilicita que, si
bien, data de principios del siglo XX, ha cambiado su modus operandi y la l6gica
de su despliegue, situandose a la vanguardia en materia de elementos tecnold-
gicos y de estrategias audaces para alcanzar sus fines.

Segun Hurtado y Doria (2020), desde la década de 1980, México ha presen-
tado un comportamiento conflictivo, por la presencia del narcotréafico en la dina-
mica social, econdmica y politica. Para 2006, en pleno Gobierno del presidente
Felipe Calderdn, se llegé a denominar al mexicano como un Estado fallido, de-
bido a la expansion del narcotréfico y la intensidad y extension territorial de la
violencia por parte de estos grupos irregulares, o que forzé a que se dispusiera
de las Fuerzas Armadas para combatir de manera frontal esta problematica.

Por lo anterior, resulta de vital importancia analizar los nuevos retos que
enfrenta el Estado mexicano en materia de seguridad, como consecuencia de
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flagelos como el narcotréafico y la delincuencia comun. Para ello, seré necesario,
analizar lo que ha implicado el narcotrafico en el pais azteca en términos de po-
liticas publicas en materia de seguridad (Curzio, 2014).

Asi mismo, las diferencias de postura entre los Gobiernos de Enrique Pefia
Nieto (2012-2018) y Andrés Manuel Lopez Obrador (2018-2024), que han incidi-
do significativamente en las politicas y decisiones asumidas para combatir los
flagelos de inseguridad, todo lo cual nos llevara a establecer los nuevos retos en
materia de seguridad de México frente al flagelo del narcotréfico.

Una geografia conveniente

México tiene una posicion geografica estratégica para el envio de drogas a los
EE. UU. de América. Cuenta con una frontera porosa de una longitud total de
3.326 km, que las autoridades norteamericanas no pueden controlar en su totali-
dad, no solo por la extension, sino también por el comercio legal que diariamente
existe entre los dos paises y que facilita el trafico de drogas: cada afio, noventa
millones de automdviles pasan la frontera, de la misma manera que lo hacen 4,5
millones de camiones y 48 millones de peatones (Garzon, 2008).

Ademas, los dos paises tienen comunicacion maritima por los océanos
Pacifico y Atlantico, que facilita la entrada de barcos y lanchas ilegales que llevan
droga a territorio mexicano desde Colombia, principalmente. “La ruta de las dro-
gas para ingresar a EE. UU. via nuestro pais [México] estéd puesta hoy, mas que
en ningun otro terreno, en el mar, y, particularmente, en el Pacifico" (Fernandez,
2001, p. 192), esto debido a la produccion de drogas en el occidente colombiano
gue activo esta ruta de trafico ilegal.

La conexion de México con Centroamérica también ha sido importante.
Muchos traficantes de estos paises colaboran en el transporte de la droga en la
ruta Colombia-México, incluso, grupos que intervienen en este corredor de trans-
porte de drogas tienen intencion de ocupar un espacio propio. Tal es el caso de
grupos como la Mara Salvatrucha que "ha impactado porque tiene la pretension
de crear un corredor desde Colombia, pasando por El Salvador y otros paises de
Centroamérica, usando territorio mexicano” (Fernandez & Ronquillo, 2006).

Ademas, en la zona caribefa ha florecido el lavado de dinero del narcotrafico.
“La cuenca del Caribe, incluyendo la Florida y la mayoria de las islas caribefias, es
donde se concentra la mayor parte de las operaciones de lavado de ddlares pro-
cedentes del narcotrafico” (Boville, 2000, p.134). La dificultad, cada vez mayor,
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de lavar dineros en paises como México y Colombia ha llevado a que dicha ac-
tividad se realice en paises donde no existen restricciones ni controles sobre la
procedencia de dichos dineros.

En suma, la lucha contra el narcotréafico ha sido un dolor de cabeza para los
paises caribefios. Boville (2000) ha dispuesto que este flagelo, ha estado "libre
de regulaciones legales de cualquier indole [...] trabajan en un sistema de libertad
de mercado [y] son el problema fundamental planteado por el narcotréafico, pues
a través de ellos se canaliza todo el dinero ilegal” (p. 138).

Con estas caracteristicas y una creciente demanda, el trafico ilegal se dis-
pard por aire, mary tierra. En los inicios de la relacién entre traficantes, la comu-
nicacion aérea fue un medio efectivo ya que los cargamentos de droga salian
directamente desde Colombia hacia México.

Los narcotraficantes colombianos y mexicanos han depositado su carga en
regiones del amplio litoral norte, en especial de Sinaloa, Sonora, Baja Califor-
nia o de la peninsula de Yucatan, para tratar de dar el salto hacia los dos prin-
cipales polos de la costa este y oeste: Miami y Los Angeles. Eran los princi-
pios y mediados de los afios setenta, cuando Gonzalo Rodriguez Gacha, Juan
Ramon Matta Ballesteros y Félix Gallardo crearon la conexion mexicana [...] y
estructuraron la mas poderosa red de introduccién de cocaina, via México, a
EE. UU. (Fernandez, 2001, p.287)

Antecedentes

Desde la Guerra Fria, México ha sido uno de los paises de la region con mayor
solidez y estabilidad, debido a un sistema politico autocratico, presidencialista y
vertical. De acuerdo con Benitez (2013), durante el siglo XX, México solo vivié un
golpe de Estado en 1913, cuando la Guerra de Caudillos propicié unos enfrenta-
mientos politico-militares con resultados violentos. Asimismo, hubo movimien-
tos contrarrevolucionarios entre 1926y 1929.

Estos hechos permitieron a los caudillos establecer unas normativas vi-
gentes hasta 2000, para mantener la estabilidad politica en el pais. Este mismo
comportamiento pudo evidenciarse en otros paises de la region, donde la mayo-
ria de los caudillos no permanecié en el poder, como en el caso de México.

Segun Benitez (2013), respecto de los objetivos de las Fuerzas Armadas,
México presenta diferencias y similitudes con los demas paises de la region, don-
de se resalta la proteccion de la soberania y del Estado ante posibles amenazas,
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si bien se han adaptado a las nuevas formas de violencia, como el narcotrafico y
su impacto en la dinamica general de la sociedad.

En consecuencia, desde 2011, México se ha orientado a generar soluciones
estratégicas desde sus Fuerzas Armadas para responder de manera oportuna a
las amenazas relacionadas con el terrorismo, la pobreza extrema y el centro de
estas: el narcotrafico.

Partiendo de lo anterior, Benitez y Rodriguez (2013) manifiesta que los mi-
litares triunfantes de la revolucion construyeron un régimen politico exitoso en
términos de seguridad nacional, donde el Partido Nacional Revolucionario, fun-
dado en 1929 por el general Plutarco Elias Calles, imitando estructuras similares
en Europa (Italia, Unidn Soviética, Alemania, Francia), logré levantar una sélida
estructura partidista-corporativa.

A esto se agrega el llamado populismo, basado en el liderazgo carismatico
del presidente Lazaro Cardenas (1934-1940) y el Gobierno mediante los secto-
res campesino, obrero, popular y militar. Asi, fueron cuatro los elementos funda-
mentales del analisis de la seguridad nacional: 1. Relacion de la seguridad con la
politica; 2. Valorizacion de la seguridad frente a la democracia; 3. Apropiacion del
nacionalismo como identidad de seguridad y soberania, y 4. Integracién con EE.
UU., Guatemala, Cuba y Centroamérica.

Asimismo, Benitez (2013) indica que la preocupacion por la seguridad gene-
ré un enfoque de mejoramiento de las Fuerzas Militares que, en 1940, represen-
taban unas de las unidades con mayor capacidad en la region. A pesar de que
el aumento fue progresivo, las transformaciones en el sistema permitieron para
2000 un comportamiento similar al de 1940 (tabla 1).

Tabla 1. Comportamiento de las Fuerzas Militares en México, 1940-2000

ANO EFECTIVOS

1940 50.000 efectivos (1 por cada 393 habitantes)
1950 50.000 efectivos (1 por cada 515 habitantes)
1960 55.000 efectivos (1 por cada 684 habitantes)
1965 60.750 efectivos (1 por cada 702 habitantes)
1970 67.100 efectivos (1 por cada 718 habitantes)
1975 82.000 efectivos (1 por cada 687 habitantes)
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ARNoO EFECTIVOS

1980 90.300 efectivos (1 por cada 746 habitantes)

1985 166.000 efectivos (1 por cada 475 habitantes)
1990 192.994 efectivos (1 por cada 437 habitantes)
1995 225.200 efectivos (1 por cada 413 habitantes)
2000 240.000 efectivos (1 por cada 400 habitantes)

Fuente: Benitez (2013)

Por otra parte, Benitez (2013) manifiesta que una de las estrategias de
México fue establecer relaciones con otras naciones luego de la Segunda Guerra
Mundial. Internamente, sin embargo, para 1946 desmilitarizé la Presidencia,
aunque el PRM, transformado en el Partido Revolucionario Institucional (PRI),
mantuvo su enfoque nacionalista, desde una perspectiva militar influyente en la
escala politica.

En otras palabras, este comportamiento del PRI permitid generar mayor al-
cance en los objetivos, especificamente en la frontera con EE. UU., de donde se
abastecian de armas y dinero. Benitez (2013) indica que la Revolucion comenzd
por el sury termind por el norte. Es necesario resaltar la Constitucion, asi como
los tratados empleados para disminuir la violencia, entre los que se destaca el
de Bucareli.

Sin embargo, con el paso del tiempo y las nuevas formas de violencia y cri-
minalidad, el narcotrafico se expandid con la oferta de la cocaina de diversos
paises del sur y su demanda en EE. UU. México, por su cercania con ese pais,
presentd un comportamiento progresivo en la conformacion de grupos irregu-
lares y carteles que han mantenido algunas zonas en conflicto. Benitez (2013)
indica que estos son Judrez, Golfo y Pacifico, entre otras.

Resalta, ademas, que el Estado se ha enfocado en la seguridad de estos te-
rritorios dominados por la violencia y en brindar mayor integracion con diversos
Estados en aras de obtener resultados oportunos en beneficio de la soberania
nacional. Asimismo, el citado autor expresa que los esfuerzos han presentado
deficiencias y que a ello se suma la violencia comun, la corrupcién y la poca
capacidad de respuesta armada, debido al reconocimiento de estos carteles, asi
como de su poder armamentistico que le ha proporcionado control en gran es-
pacio geografico del pais.
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Narcotrafico: flagelo nacional

Debido al aumento de la demanda de cocaina en EE. UU. y a la produccion en
gran escala de los paises del sur, el narcotrafico presentd en México un fortale-
cimiento desde la década de 1980. De acuerdo con Arce y Reales (2006), frente
a esta tendencia, EE. UU. se centrd en una politica antinarcéticos que pudiera
disminuir el impacto del narcotrafico tanto en el pais del norte, como en los del
sur, considerando que hasta 1985, en Peru se cultivaba el 65 % de coca a nivel
mundial; en Bolivia, aproximadamente el 25 % y en Colombia, el 10 %.

De acuerdo con Raffo y Segura (2016), esta politica de EE. UU. de América
abarco: control en la frontera con México, tanto en el paso particular como en ca-
miones de carga; medidas de interdiccién; integracion con los paises del sur en
la erradicacion de los cultivos y captura de productores como grupos irregulares
dedicados al narcotrafico, y disminucion de la violencia generada por el narco-
trafico, especificamente en Colombia con el traslado de los grupos provenientes
de Peru y Bolivia.

Por otro lado, es necesario que desde esta estrategia politica de EE. UU. se
analice el impacto en México, especificamente desde la conformacion de los
principales carteles (figura 1).

Figura 1. Carteles mexicanos: areas de influencia dominante
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Cartel de Sinaloa: una de las organizaciones con mayor dominio en el pafs,
deriva de la década de 1990, a partir de la division del cartel de Guadalajara,
del de Tijuanay del de Sinaloa. Sus cabezas lideres: Adrian Gomez Gonzalez
y Joaquin Guzman Loera, alias 'el Chapo'. Actualmente, tiene posiciona-
miento y control de 17 estados, donde resaltan: México, Cuautitlan, Tepic,
Toluca y la mayor parte del estado de Sinaloa, lo que le ha permitido una
afluencia en mas de ochenta ciudades de EE. UU. y con hechos violentos no
solamente en México, sino también en Europa y parte de Asia.

Cartel del Golfo: surge en 1970 a partir del comercio ilegal de la mari-
huanay licores hacia EE. UU. Su caracteristica: su relacion con la esfera
politica, logrando influencia en el sistema judicial y penal, con impactos
negativos de manera multidimensional.

Los Zetas: surge de la mano de Osiel Cardenas con integracion del cartel
del Golfo en 1999. Este grupo se conformaba con exmiembros del Grupo
Aeromovil de Fuerzas Especiales (GAFE) y del Grupo Anfibio de Fuerzas
Especiales (GANFE), entrenados por la Agencia Central de Inteligencia
de los EE. UU.

Cartel de Juarez: surge en 1970. Se dedico al contrabando de drogas ili-
citas, alcohol, personas, armas y autos, tanto interno como para EE. UU.
Segun Pérez (2012), este cartel se infiltrd en las Fuerzas de Seguridad
teniendo impactos negativos en la dinamica social y judicial.

Cartel de Oaxaca: iniciado en la década de 1970, con el cultivo y comer-
cializacion de marihuanay el tréfico de cocaina con avionetas y lanchas
rapidas. Tiene dominio de zonas como Durango, Tamaulipas, Oaxaca,
Chiapas, Chihuahua, Veracruz y el Distrito Federal. Es considerado uno
de los proveedores potenciales de marihuana a los otros carteles.

Intervencion de Estados Unidos

Desaparecida la amenaza comunista, la guerra contra las drogas ocupo un papel
mas importante para EE. UU. Su apoyo econémico y militar a América Latina
indica las intenciones estadounidenses por lograr una mayor intervencion en la
politica regional para combatir el narcotrafico. Con la obsesién de atacar la pro-
duccion de drogas para frenar el consumo, EE. UU. ha dirigido

la historia de como y por qué las naciones latinoamericanas originalmente
aceptaron la interdiccion de las drogas. Quienes dirijan su atencion hacia este
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asunto encontraran que muchas de las leyes antidrogas fueron promulgadas,
no en respuesta a problemas internos relacionados con el abuso de drogas,
sino a las presiones del Gobierno de EE. UU. (Nadelmann, 2005. p. 337)

Varios Gobiernos de México y Colombia han sufrido crisis de gobernabilidad
por la constante exigencia de resultados por parte de EE. UU. Por ejemplo, dis-
tintos Gobiernos han perdido soberania para decidir si involucrar a las Fuerzas
Armadas en labores de combate al narcotrafico:

La Iniciativa Andina del presidente Bush a finales de los ochenta implicé una
mayor presencia de las Fuerzas Armadas en la lucha antidrogas en América
Latina, en las condiciones impuestas para sostener las ayudas econémicas a
cambio de planes contra el narcotrafico, la crisis en la justicia de esos paises
por la extradicion de capos, la intervencion de organismos de inteligencia nor-
teamericano que terminan complejizando, en muchos casos, la corrupcién y
la violencia en la lucha contra las drogas. (Astorga, 2006, p. 156)

Con el lanzamiento de la Iniciativa Mérida, varios sectores de la prensa mexi-
cana mostraron su preocupacion por la ejecucion de un Plan Colombia “a la mexi-
cana". La Iniciativa Mérida es definida como "un programa multianual destinado a
proporcionar equipo, entrenamiento y asistencia técnica para apoyar las operacio-
nes de procuracion de justicia, al igual que la reforma y supervision a largo plazo de
las agencias de seguridad” (Alborta; Stevenson; & Triana, 2011, p 59) ¢Por qué una
ayuda econdmica al compromiso de combatir las drogas genera tanta polémica?

Una de las razones es que los resultados de la experiencia colombiana con el
aumento de los cultivos de coca no son un buen antecedente. En 2001,

Pese a los esfuerzos en la erradicacion de cultivos y la millonaria asistencia
de EE. UU. para la lucha contra el tréfico de narcoticos, en Colombia han au-
mentado las hectéreas dedicadas a la hoja de coca [...] los cultivos de coca en
Colombia crecieron el 11 % en 2000 y es el pais que produce y distribuye mas
cocaina del mundo. (Redaccion el Mundo, 2001, p.1)

Inseguridad: un problema latente

Ante la actual crisis de seguridad en México, se requiere de una depuracioén
del sistema de manera general, mayor articulacion de las fuerzas del Estado,
erradicar la corrupcién y definir politicas y estrategias que brinden mayor garan-
tia en la lucha contra el narcotréfico y la violencia. De antemano, es necesario
ahondar en la percepcion sobre los retos en seguridad y defensa en México:
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Figura 2. Percepcion social sobre inseguridad publica a nivel nacional
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Fuente: Institucion Nacional de Estadistica y Geografia (2019)

Partiendo del anterior escenario, se tiene una disminucion en la seguridad
nacional, la cual se asocia con la garantia que brindan las Fuerzas de Seguridad
en su amplio funcionamiento, respecto de la capacidad de respuesta a los gru-
pos. Asimismo, en la percepcion de los mexicanos, la corrupcion en el Estado
y las Fuerzas de Seguridad plantea una crisis institucional y general, donde las
cifras demuestran un crecimiento de la violencia y el narcotrafico.

Corrupcion y narcotrafico

Considerando la progresividad del crimen y la violencia en México, se tiene un
escenario donde es necesario articular diversas politicas que permitan mejo-
res resultados en materia de seguridad. De acuerdo con Hurtado y Doria (2020),
México ha buscado implementar una estrategia politica de emergencia que pue-
da estabilizar la seguridad nacional, atacando a los grupos desde zonas estra-
tégicas, en apoyo con relaciones internacionales. Retomando a Pereyra (2012)
y su expresion frente a la corrupcion y el abuso de la Fuerza Publica como un
generador de mayor descontento en la poblacion, aportando poder a los grupos
irregulares en las zonas ante la crisis generalizada.

En el caso de México, el reconocimiento social y prestigio de las fuerzas cas-
trenses ha sido sin duda utilizado politicamente. Prueba de ello es que, de
acuerdo con un estudio de Maria de las Heras levantado en julio de 2002, a la
pregunta expresa: ";Qué tanta confianza tiene usted en las instituciones?”, 75
% se refirié de forma positiva al Ejército. (Alizal, 2012, p.250)
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En diciembre de 2012, el presidente Enrique Pefia Nieto siguié con la lucha
contra el narcotrafico y actualizo el componente para tener mayor respuesta en
tal lucha. Disolvio asf la Secretaria de Seguridad Publica (SSP), encargada de la
Policia Federal, la traslad¢ a la Secretaria de Gobernacion (SEGOB) y constituyd
la Comision Nacional de Seguridad

Posteriormente, en el Gobierno de Andrés Lopez Obrador, con la creacion de
la Guardia Nacional, se propone generar un mecanismo desde las FF. AA. que
permita establecer un sistema de seguridad integral capaz de trascender tanto
a nivel administrativo en las instituciones del Estado, como en el componente
militar con el fin de tener mayor alcance en los objetivos estratégicos contra el
narcotrafico y la violencia.

¢ Crisis sin salida?

La inseguridad es uno de los problemas mas agudos de México, puesto que se
relaciona con la violencia comun y organizada y afecta la concepcién social de
las instituciones del Estado. De acuerdo con Benitez (2009), México puede estar
delineado bajo un escenario de Estado Fallido por el comportamiento delictivo
que crece progresivamente. Sin embargo, esta definicion politica ha sido tratada
con estrategias orientadas a mitigar los efectos del narcotrafico y el crimen or-
ganizado, cuyas cifras de ejecuciones, corrupcion e irregularidades en las insti-
tuciones de seguridad plantean un debate sobre la confianza en los organismos
se seguridad del Estado y las estrategias de este para salvaguardar la poblacion.

Por lo tanto, este contexto permite el analisis del Estado Fallido, conside-
rando que se presenta desde una situacion particular, donde el Estado se ha
enfocado en atender las necesidades en funcion de la integracién de las Fuerzas
Militares. Sin embargo, al evaluar las instituciones y sus resultados, la corrupcion
en la justicia y demas organismos exige el mejoramiento y depuracion de estos
en pro de una politica sistematica contra el narcotrafico y la violencia, donde las
respuestas demuestren avance.

Ciertamente, al evaluar la corrupcion en las instituciones puede inferirse la
existencia de un atentado contra la democracia en el pais, teniendo en cuenta la
poca participacion social para la construccion de modelos de atencién a la inse-
guridad con base en la desconfianza en las instituciones, asi como la capacidad
de respuestas de estas que les generen garantias a los ciudadanos.
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Una de las razones que explican esta grave situacion es que la transicion a
la democracia en México, desde fines de los afios 1980 hasta inicios de los
1990, no contempld como parte de la reforma del Estado la transformacion
de los sistemas de seguridad publica, justicia, defensa e inteligencia. Hoy ese
déficit se refleja en la crisis de seguridad que afecta a la democracia en la
medida en que ya golpea la gobernabilidad y estabilidad social y politica. El
crimen organizado, que antes era un poder paralelo y oculto, ha ampliado su
radio de accidén, con una descarnada lucha de poder entre los carteles, y se
ha lanzado a la ofensiva contra el Estado y la sociedad. (Benitez, 2009, p. 175)

Aunqgue las transiciones politicas han marcado un avance en seguridad, mu-
chas de estas trasformaciones han permitido la introduccion de los grupos a
curules politicas que han facilitado el narcotrafico y el crimen de los carteles,
lo que plantea la necesidad de implementar un sistema de gobierno limpio de
corrupcion o, en su defecto, de asociados a estos grupos criminales, donde se
garantice la justicia y seguridad y se planteen modelos de sostenibilidad que
brinden una mejor imagen de México ante el mundo, bajo la disminucion de la
criminalidad que le azota.

Ante el crecimiento de la violencia, el narcotréafico y la criminalidad interna-
cional desde México, EE. UU., por ser pais vecino, ha encendido las alarmas. Por
ello, desde 1990 se han establecido programas de integracion y, en 2001, se
propuso actuar de manera articulada para disminuir la incidencia del crimen or-
ganizado en ambos paises y a nivel global. Para ello, EE. UU. ha centrado sus
estrategias desde un enfoque multidimensional que le permita tener mayor al-
cance en sus objetivos en la region.

La estrategia estadounidense abarco dos frentes: la proteccion de la patria
(homeland security) y la estrategia de accién preventiva contra el terrorismo
(preemptive action). Para el primer punto, la colaboracién de México y Canada
era vital, por lo que muy rapidamente se firmaron los acuerdos gubernamen-
tales de fronteras inteligentes, con Canada en diciembre de 2001 y con Méxi-
co en marzo de 2002. En México, no se produjeron grandes cuestionamientos
al nuevo esquema de seguridad firmado con EE. UU. (Benitez & Rodriguez,
2006, p.2)

Asimismo, estos acuerdos se han actualizado con la evaluacion del esce-
nario del crimen organizado en ambos paises, donde la transformacion tecno-
l6gica de manera multidimensional ha permitido tener una alineacién en la lu-
cha contra estos grupos. De acuerdo con Benitez (2019), el principal acuerdo de
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cooperacién en materia de seguridad entre ambos paises se centra en el inter-
cambio de inteligencia, entrenamiento de policias —y, en menor medida, milita-
res—y refuerzo del sistema de justicia en México, mediante el Grupo de Contacto
de Alto Nivel (GCAN) y la Alianza por la Prosperidad y la Seguridad de América
del Norte, teniéndose asi una cooperacion internacional que ha facilitado me-
canismos militares, en seguridad y judicial por el control de las zonas en que se
encuentran diversos carteles.

Las armas son un factor clave en el dominio de estos carteles en gran parte
del territorio mexicano, pues tienen impacto tanto en la operatividad de los cri-
menes, como en el desarrollo de los enfrentamientos con las Fuerzas Armadas
del Estado. De acuerdo con Benitez (2009), estas armas son elemento de re-
flexion en las politicas de Estado, considerando que estas vienen de EE. UU.,,
por las facilidades legales de aprobacion, y Guatemala o, en su defecto, por los
flagelos de la corrupcion de las instituciones del Estado que permiten el trafico
de armas.

Segun Benitez (2009b) y la informacion Otorgada por la Secretaria de la
Defensa para dicho periodo habian registrado 2.824.231 armas, de las cuales el
85 % corresponde a uso civil y el 15 % a personal de seguridad, cifras en aumento
desde los afios 1980. Asimismo, Hurtado y Doria (2020) indican que estas armas
son un factor que requiere atencion, tanto por el comercio ilegal entre los carte-
les y paises de Centroamérica, como por la influencia de paises con legalidad en
la compra de ellas, sin olvidar que la corrupcién ha permitido el fortalecimiento
de algunos carteles, teniendo en cuenta que EE. UU. se ha centrado en disminuir
es te comercio, asi como la evaluacion de la frontera para erradicar la dotacion a
estos grupos. Es necesario, en consecuencia, que en México se emitan controles
asertivos en las politicas de armas, se dé integracion con paises vecinos para re-
gular el comercio de estas y se cuide el paso transfronterizo en pro de disminuir
la actualizacion armamentistica de los carteles y tener mayor ventaja en la lucha.

Ante el crecimiento de la violencia, el narcotrafico y el microtrafico, la inse-
guridad publica va en escala respecto de la poca capacidad de respuesta de los
organismos de seguridad del Estado. De acuerdo con el Instituto Nacional de
Estadisticas y Geografia (2020), el crimen presenta una variacion porcentual de
45 % por afio, teniendo como principales estados afectados: Colima, Chihuahua,
Guanajuato, Baja California y Zacatecas.

En México, los delitos se dividen entre el fuero comun y el federal. En el primer
fuero se incluyen aquellos que afectan habitualmente a la poblacién: robo,
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homicidio, violacion, secuestro y fraude. En total, suman mas de 90 % de la
actividad delincuencial. El resto corresponde al crimen organizado. Junto con
la creciente participacion de militares, el debate sobre la inseguridad esta do-
minado por las estrategias de mano dura. (Benitez, 2009, p.180)

Las cifras permiten contextualizar un escenario donde la inseguridad publica
tiene predominio en la dinamica social y requiere de mayor atencion policial y
militar del Estado. Hurtado y Doria (2020) manifiestan que ante el crecimiento de
la violencia en el Estado mexicano se precisa una articulacion de las Fuerzas de
Seguridad y una actuacion estratégica y especifica por crimenes que les permita
generar respuesta efectiva.

Evaluando el contexto y las cifras, se requiere de una especializacion en se-
guridad que les permita a los organismos distribuir las funcionalidades en pro
de mayor alcance en cada uno de los crimenes con mayor participacion en las
estadisticas. Se requiere un cuerpo policial y militar capaz de enfrentar crimenes
comunes y organizados, disponiendo de los recursos y estrategias que le den
mayor confianza a la hora de enfrentarse, y la soberania se sienta garante de la
actuacion del Estado, generando ademas confianza de manera multidimensional.

Conclusiones

La historia de México inicia con las concepciones mitolégicas de su cultura,
pasa por las batallas independentistas y se define en la actualidad por la lucha
contra el narcotrafico y los grupos irrequlares. La seguridad en México es un
factor de debate, considerando que su historia politica fue uno de los pilares de
los Gobiernos desde la Independencia, garantizando la misma frente a la demo-
cracia y teniendo un papel importante en la region.

Sin embargo, las transiciones politicas, la oferta de estupefacientes en la
década de 1980 y la mayor demanda de estos por EE. UU. generd un declive en
la seguridad motivando una crisis generalizada que capto la atencion del Estado,
de paises vecinos y de organismos internacionales. Asi, ha surgido la necesi-
dad de generar politicas, estrategias y acuerdos de actuacion que permitan lu-
char contra el narcotrafico de manera sistematica y erradicar tanto este crimen,
como la violencia generalizada que ha traido consigo no solo dentro del pais,
sino también en la region, Europa y Asia.
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Es de resaltar, que la integracion, desde un punto de vista factico, evidencia
una estrategia compleja de actuacion, aunque las deficiencias en los resultados
han delimitado otro escenario. Es decir, existen factores como la corrupcién, la
compra de armas, la poca especializacion y la inseguridad publica, entre otros,
que de manera sistematica impactan en las cifras de muertes, secuestros, nar-
cotrafico y dominio de estados por los carteles, lo que abre el debate por generar
mayor efectividad en las politicas del Estado. A pesar de que los ultimos dos
Gobiernos se han enfocado en depurar las organizaciones e introducir la Guardia
Nacional, se evidencia la necesidad de actualizar la politica de seguridad a nivel
nacional.

En consecuencia, se evidencia la necesidad de limpiar las instituciones del
Estado —considerando la influencia que han tenido los carteles, el poder de las
carceles, el incremento de la violencia y la dotacion de armas— vy de la integra-
cion regional con el fin de disminuir el impacto del narcotrafico y limitar la adqui-
sicion de armas. Por Ultimo, se requiere disefiar campafias de articulacion entre
los organismos que permitan que desde la actuacion se genere confianza en la
poblacién y asi tener mayor participacion democratica en la construccion de la
seguridad esperada, orientados hacia un modelo de sostenibilidad, que permi-
ta mejorar los indicadores de seguridad en México y tener una prospectiva de
bienestar integral en la sociedad, todo ello con base en la sistematizacion de las
soluciones desde un enfoque multidimensional desde la actuacion del Estado.
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Guerras irrestricta e hibrida
en los desafios a la seqguridad
y defensa nacionales

La disputa por la hegemonia regional ha conducido a los enemigos del
modelo de democracia liberal al uso de multiples estrategias desestabi-
lizadoras que, enmarcadas en los modelos de guerra irrestricta e hibrida
y la teoria de la revolucion molecular, apuntan a la imposicion de sus
voluntades y la toma del poder. Estas estrategias caracterizadas por la
adopcion de medios convencionales y no convencionales en las que se
diluyen las fronteras entre lo civil y lo militar, lo doméstico y lo interna-
cional, la protesta social y la insurreccion, transgrediendo las normas de
la guerra, ponen en peligro la estabilidad de los sistemas de gobierno,
la soberania nacional y los derechos de las sociedades. De tal manera,
los vinculos entre Estados totalitarios con grupos armados organizados,
organizaciones del crimen transnacional, movimientos insurgentes y or-
ganizaciones terroristas configuran un panorama regional de alta volati-
lidad, incierto, complejo y ambiguo.

Desde esta perspectiva, la nueva dimension de la guerra ya no es terri-
torial y el escenario de la guerra estad fundamentalmente en la mente
del adversario. No existen fronteras en la persecucion y obtencion pri-
vilegiada de los intereses que ya no son propiamente de los Estados o
por lo menos estan diluidos y se debaten en el campo de las ideologias
y cambios de los sistemas politicos vigentes. El problema radica en que
la naturaleza de la guerra cambia esencialmente de lo militar tradicional
convencional o no tradicional y obliga a la redefinicion de la estrategia
operacional que sigue siendo importante en el campo de las ideologias.
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