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Nuevas tipologías    
de guerra desde un contexto 
omnidimensional hasta    
la nueva visión cognitiva*

* Este capítulo presenta los resultados colaborativos dos proyectos de investigación: 1. “Nueva amenaza: la movi-
lización social violenta en perspectiva”, del grupo de investigación “Centro de Gravedad”, de la Escuela Superior de 
Guerra “General Rafael Reyes Prieto”, categorizado como A1 por MinCiencias y con código de registro COL0104976, 
y 2. “La guerra asimétrica, híbrida e irrestricta: Retos, amenazas y desafíos para los Estados, la seguridad y defensa 
regional”, del grupo de investigación “Masa Crítica”, de la Escuela Superior de Guerra “General Rafael Reyes Prieto”, 
categorizado como A1 por MinCiencias y con código de registro COL0123247. Los puntos de vista pertenecen a los 
autores y no reflejan necesariamente los de las instituciones participantes.

Resumen: El presente capítulo analiza las últimas formas de guerra, vistas desde un con-
texto omnidimensional, hasta la nueva visión cognitiva. Mediante la revisión histórica y 
del contexto de estudio, busca construir conocimiento, y, partiendo de una perspectiva 
global, profundiza en la conceptualización de guerra irrestricta y otras definiciones que 
inciden directamente en la inteligencia de las Fuerzas Militares. Concluye que, en América 
Latina, dichas FF. MM. no tendrán éxito en su lucha contra la insurgencia y el terrorismo 
de diferentes actores del crimen organizado, si no cuentan con medios y métodos ade-
cuados en todos los campos de la seguridad y defensa nacionales, a lo que debe sumarse 
una voluntad política firme y definida en concordancia con los intereses nacionales de los 
Estados. 

Palabras clave: capacidades; estrategia; guerra irrestricta; seguridad; tecnología.

Capítulo 7

Faiver Coronado Camero 
Escuela Superior de Guerra “General Rafael Reyes Prieto”

William Sierra Gutiérrez  
Escuela Militar de Cadetes “General José María Córdova” 

DOI: https://doi.org/10.25062/9789585377882.07



Guerras irrestricta e híbrida 
en los desafíos a la seguridad y defensa nacionales

130

Faiver Coronado Camero 
Estudiante del Doctorado en Estudios Estratégicos, Seguridad y Defensa, Escuela Superior 
de Guerra “General Rafael Reyes Prieto”, Colombia. Magíster y especialista en Seguridad y 
Defensa Nacionales, Escuela Superior de Guerra “General Rafael Reyes Prieto”, Colombia. 
Profesional en Ciencias Militares, Escuela Militar de Cadetes. Docente investigador de la 
Escuela Superior de Guerra “General Rafael Reyes Prieto”. Orcid: https://orcid.org/0000-
0003-3327-8386 - Contacto: william.sierra@esdegue.edu.co

William Sierra Gutiérrez 
Estudiante del Doctorado en Estudios Estratégicos, Seguridad y Defensa, Escuela 
Superior de Guerra “General Rafael Reyes Prieto”, Colombia. Magíster y especialis-
ta en Seguridad y Defensa Nacionales, Escuela Superior de Guerra “General Rafael 
Reyes Prieto”, Colombia. Profesional en Ciencias Militares, Escuela Militar de Cadetes. 
Docente investigador de la Escuela Superior de Guerra “General Rafael Reyes Prieto”. 
Orcid: https://orcid.org/0000-0002-0640-7907 - Contacto: william.sierra@esdegue.edu.co

Citación APA: Coronado-Camero, F. & Sierra-Gutiérrez, W. (2022). Las nuevas tipolo-
gías de guerra desde un contexto omnidimensional hasta la nueva visión cognitiva. 
En T. L. Fonseca-Ortiz & P. A. Sierra-Zamora (Eds.), Guerras irrestricta e híbrida en los 
desafíos a la seguridad y defensa nacionales (pp. 129-144). Sello Editorial ESDEG. 
https://doi.org/10.25062/9789585377882.07

Guerras irrestricta e híbrida en los desafíos 
a la seguridad y defensa nacionales
ISBN impreso: 978-958-53778-7-5
ISBN digital: 978-958-53778-8-2
DOI: https://doi.org/10.25062/9789585377882

Colección Estrategia, Geopolítica y Cultura
Sello Editorial ESDEG
Escuela Superior de Guerra “General Rafael Reyes prieto”
Bogotá D.C., Colombia 
2022



Nuevas tipologías de guerra 
desde un contexto omnidimensional hasta la nueva visión cognitiva

131

Introducción
El presente capítulo busca determinar el contexto de las guerras irrestricta, om-
nidimensional y multimodal, el cual impondrá nuevas exigencias a los conten-
dientes frente a los recursos y herramientas necesarias para batallar. Estas nue-
vas tipologías de guerra no solo demandarán, como en el pasado, el análisis de 
todas las formas ingeniosas para alcanzar la victoria en el campo de combate, 
sino que además plantearán desafíos que implicarán que los combatientes es-
tén inadecuadamente preparados o se sientan como si estuvieran en la oscu-
ridad: la guerra se librará más allá del campo de batalla; la lucha por la victoria 
tendrá lugar más allá del campo de batalla.

Al hablar de lo militar en la actual era de integración tecnológica, existen 
otras facetas por considerar. En efecto, hay una gran abundancia de recursos 
aprovechables (incluyendo los materiales e inmateriales), de modo que no im-
portan los límites que los militares tengan que enfrentar, porque siempre hay 
los medios para sobrepasar dichos límites y que son más que los que proveía 
el ambiente de las guerras de cuarta generación. De esta forma, las exigencias 
para los militares modernos respecto de ir más allá de sus maneras de pensar 
implican también ser más rigurosos, mejor dotados y, desde luego, como factor 
determinante, mejor entrenados.

Hablar de guerra irrestricta supone, no obstante, una conceptualización que 
ha venido evolucionando con el paso de los años. Mediante un análisis histó-
rico, omnidimensional y multimodal, es posible construir la conceptualización 
desarrollada por las Fuerzas Armadas al respecto. Y aunque no se trata de un 
concepto nuevo, se ha convertido en una necesidad para la Inteligencia Militar, 
a fin de enfrentar los nuevos paradigmas de la guerra. Sobre todo, para cumplir 
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objetivos en los que se ha implementado una idea traída a Occidente, pasando 
por Norteamérica y llegando a América Latina, un concepto clave que permite 
cambiar el uso de la fuerza y transformarlo en una realidad que permita alcan-
zar las metas, al aprovechar los recursos tecnológicos, contextuales, políticos, 
sociales y económicos, entre otros, que generen un panorama positivo para la 
victoria en escenarios de guerra. 

El presente estudio tiene un enfoque cualitativo, en que se busca analizar la 
nueva visión de la guerra mediante la construcción de nuevos conocimientos, 
para describir el entorno actual a partir de la historia, donde la guerra sea vista 
desde un contexto omnidimensional hasta una nueva visión cognitiva.

Según lo anterior, se realiza un estudio de tipo descriptivo que analiza la 
muestra en un solo momento con un diseño no experimental y sin manipular da-
tos, y que toma un momento del desarrollo histórico del concepto para observar 
la guerra irrestricta en la actualidad con una visión cognitiva.

En aras de obtener la información, se realizó un análisis del contexto frente 
a diferentes temáticas que inciden a nivel global y en Colombia dentro del de-
sarrollo de la guerra irrestricta, consolidando un concepto omnidimensional y 
multimodal, llevado a un proceso de 360 grados, donde toda acción retorna en 
la búsqueda de lo mismo, pero con el uso de otros medios que permiten cum-
plir los objetivos con el aprovechamiento de los recursos contextuales para 
vencer. 

No obstante, se realiza un abordaje del contexto internacional hacia el nacio-
nal, se tiene en cuenta la conceptualización teórica y, mediante un análisis docu-
mental, se concibe el concepto a partir de dos capítulos enfocados en diferentes 
perspectivas: la primera, un abordaje sobre las guerras irrestricta, omnidimen-
sional y multimodal, y, la segunda, la omnidireccionalidad, es decir, observación 
y diseño de 360 grados.

Fundamento teórico
A lo largo de la historia, la guerra ha tenido momentos que, a nivel global, han 
forzado su análisis desde una perspectiva basada en la inteligencia. Para Acuña 
y Barreno (2018), la guerra de cuarta generación inicia con la Guerra Fría, un 
conflicto de grandes potencias bélicas —que deja a un lado las guerras conven-
cionales que han amenazado a la humanidad— con estrategias y conducción 
alineadas a los intereses de todo un Estado.
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No obstante, el objetivo de la guerra es derrotar al adversario, convirtiéndose 
para Merino (2020), en un concepto denominado guerra de cuarta generación o 
guerras irrestrictas, porque parte del aprovechamiento de recursos para obtener 
los resultados esperados. 

La palabra guerra, para Hernández y Romero (2019), proviene del antiguo 
germánico werra —y no del latín bellum—, lo que da origen a la acepción sajona 
war, cuyo significado es ‘pelear’, ‘disputar’ o ‘desorden’. Para Caminal (1999), la 
guerra no es un simple acto político, sino un verdadero instrumento político, una 
continuación de la actividad politica, una realización de esta por otros medios. 

Por otro lado, según Foch (1920), los principios de guerra como un concepto 
resultan de la tensión y contingencia que se abstrae de una serie de principios 
generales.

De este modo, puede observarse que los nuevos estudios de la guerra se dan 
como resultado de la modificación desde un concepto de lo irrestricto que en 
la actualidad puede identificarse como una nueva forma de hacer la guerra sin 
buscar unos resultados bélicos, sino con el uso de estrategias políticas, sociales, 
inteligencia militar y la búsqueda de la confusión lógico-epistémica.

Para Liang y Xiangsui (1999), la guerra irrestricta observa como principio ge-
neral la puesta en marcha de acciones que utilizan todos los frentes y el uso de 
medios no letales de modo sutil, lento y sistemático. Es decir, es una táctica híbrida 
que, a lo largo de la historia, ha cambiado la percepción de la guerra, sobre todo 
con la presencia de grupos armados como guerrillas u organizaciones ilegales. 

Hablar de guerra irrestricta ayuda a comprender muchos aspectos que 
rodean las decisiones y acciones políticas, económicas, ambientales, legales 
y financieras, entre otras que dominan el mundo moderno, teniendo en cuen-
ta desafíos que, desde lo contextual, traen un panorama supranacional. Según 
Ramírez (2019), busca rodear la geopolítica nacional, regional y mundial para 
garantizar su principal pilar: la defensa del Estado y su seguridad.

Desde la perspectiva militar, es necesario establecer un nuevo concepto de 
la guerra que involucre más los esfuerzos no bélicos; esto en pro de cumplir con 
el objetivo de disminuir el daño con un desarrollo tipificado de la guerra, algo 
que se logra aprovechando las tecnologías, así como la guerra cibernética, caó-
tica, financiera, de recursos, entre otras modalidades que para Acuña y Barreno 
(2018), traen un escenario que se expande de acuerdo con diferentes dinámicas 
culturales, políticas, sociales, diplomáticas y se extiende por el aire, el internet 
y el agua: otros aspectos que, en el nuevo desarrollo de la guerra, garantizan 
victorias. 
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La guerra puede ser vista de manera holística, porque adopta elementos que 
la sociedad contemporánea ha incorporado en ámbitos de la vida de los países 
y grupos involucrados, donde las acciones no militares pueden tener mayor inci-
dencia. Por esto, Liang y Xiangui (1999) adoptan la inteligencia como una diná-
mica más relevante que la guerra armada, al utilizar fuerzas no letales e imponer 
al enemigo los propios intereses.

De este modo, la guerra no se define por el uso de la violencia, los medios 
sangrientos o el potencial bélico, sino por la utilización de las nuevas herramien-
tas tecnológicas que ofrece la era digital y el empleo de nuevas estrategias que 
no atentan físicamente contra los diferentes actores. 

Sin embargo, la evolución de los armamentos y las herramientas mobiliarias 
pueden impactar sobre la estrategias. Con el desarrollo de la industrialización, 
se fortalecen nuevos procesos que van de la mano de intereses corporativos, lo 
que, para Dagnino (2010), se convierte en un complejo militar-industrial que da 
acceso a decisiones que surgen a partir de la Revolución de Asuntos Militares 
(RAM), para usar la tecnología como una variable predominante que se impone 
ante las necesidades de asegurar la derrota del enemigo sin entrar en implica-
ciones bélicas.

Para Faundes (2011), las acciones psicológicas no son novedosas ni excep-
cionales; han existido a lo largo de la historia para confundir al enemigo par-
tiendo del conocimiento y manejo de la información necesaria en el momento 
adecuado. Sin embargo, el control de la información en la era de las tecnologías 
de la información y la comunicación (TIC) no se aleja del uso de las fuerzas de 
inteligencia para el cumplimiento de las misiones y de los objetivos, porque el 
mundo actual comprende como nunca la sistematización de ideas que coordi-
nen acciones multidisciplinares que impacten sobre el enemigo con mayor mag-
nitud que el uso de la fuerza bruta. 

Así, una visión política realista y un panorama omnidimensional y multimo-
dal llevan a todas las acciones militares a un único resultado, el cumplimiento 
de los objetivos, donde el uso de la fuerza ya no tiene cabida dentro de la guerra 
inteligente, porque existen actores internacionales que también están sujetos a 
los intereses propios y son fijados a partir de las necesidades geoestratégicas y 
geopolíticas.

Para Marín (2015), Adolf Hitler y su ministro Joseph Goebbels movilizaban 
las masas mediante la radio, un invento innovador que, usado de manera co-
rrecta, permitía un manejo eficiente de la comunicación. De igual modo, para 
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Chomsky (1983), la manipulación mediática es una herramienta que utiliza los 
medios informativos en contextos de conflicto para confundir y distraer al ene-
migo, crear problemas, ofrecer soluciones y mantener al público en ignorancia a 
fin de que vaya acorde con los propios intereses.

Analizar la estrategia en el marco del conflicto armado con el uso de la co-
municación permite dar a conocer los efectos en condiciones de una guerra 
táctica que genera una supremacía, teniendo el control de la influencia social y 
política sobre los acciones en el campo de combate. Es decir, la articulación de 
información enfocada en el desarrollo de una estrategia trae consigo un proceso 
que transforma y reconstruye el panorama político-social para enfrentar a los 
grupos armados que inciden en el malestar de un país como Colombia, donde 
existen actores armados constantemente informados. 

Para Liang y Xiangsui (1999), la primera regla que tiene la guerra irrestricta 
es que no hay reglas. Es decir, nada está prohibido, porque hay diferentes formas 
de conseguir los resultados con sinergia y que no ponen en riesgo a los países. 
De acuerdo con lo anterior, analizando el ataque del 11 de septiembre de 2001, 
se pueden analizar efectos negativos en la seguridad de EE. UU., en razón de 
una confianza tecnológica, dejando de lado diferentes formas de recolección de 
informacion para poder establecer un sistema que permita definir las verdaderas 
amenazas y poder avanzar en la concepción de guerra irrestricta. Para Ramírez 
(2019), el cambio desde lo moderno a lo irrestricto se convierte en un método 
sutil con un alcance sustantivo y que trae nuevos pensamientos estratégicos.

Antes de determinar las consecuencias que conlleva el uso de todos los 
medios posibles en las guerras, es necesario comprender por qué los poderes 
principales de un ejército radican en los recursos y en los costos que conlleva 
al momento de obtener vehículos, herramientas y aspectos políticos que per-
mitirán obtener una victoria. No obstante, desde la perspectiva de los países 
desarrollados, existe cierto límite frente a las amenazas de la guerra irrestricta, 
teniendo en cuenta que es esencial el uso de la ciencia y la tecnología para po-
der analizar las amenazas potenciales para el país, porque en este momento, la 
acción militar no solo se concentra en alcanzar objetivos estratégicos, sino que 
también acepta los riesgos presentados en un mundo globalizado que puede 
traer diferentes amenazas. 

Se puede analizar la perspectiva de Liang y Xiangsui (1999), que definen que 
la guerra irrestricta, no tiene límites e incluye múltiples opciones, donde prima 
el valor estratégico sobre el valor táctico, es decir: los Estados dependen de la 
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afectación a los objetivos más vulnerables del adversario, ya sean tecnológicos, 
económicos, culturales, sociales, políticos, o religiosos, buscando así influir o im-
poner sus políticas. 

Esto significa que la guerra no se limita a la conquista de la economía, los 
recursos naturales y financieros, las fuentes de ingresos o los mercados inter-
nacionales del Estado, y no se limita a metas menores si no que tiene una visión 
más amplia.

Abordaje de las guerras irrestrictas, 
omnidimensionales y multimodales
La transformación de la guerra pone al descubierto la aparición de enemigos no 
tradicionales compuestos por estructuras no definidas ni visiblemente organi-
zadas. Esta transformación debe prever, por lo tanto, el surgimiento e influencia 
de amenazas y factores de inestabilidad desde un enfoque social y económico 
que influyen en el direccionamiento de iniciativas y dinámicas interinstitucio-
nales para enfrentar nuevos retos híbridos, y que demuestran que el panorama 
estratégico tradicional puede quedarse corto en proveer respuestas suficientes 
y satisfactorias ante el fenómeno de una guerra global en una nueva era multifa-
cética, tecnológica y de manejo y difusión de la información 

Las formas novedosas de los enfrentamientos actuales entre las antiguas 
potencias y las potencias emergentes se esfuerzan por que el uso de la estrate-
gia bélica se convierta en la técnica final. Se han implementado nuevos modelos 
omnidireccionales, multimodales y difíciles de entender y que en la gran mayoría 
de los casos pueden ser entendidos como otros tipos de manifestaciones del 
nuevo orden mundial.

Con el paso del tiempo y como resultado de la globalización, las sociedades 
mundiales se han visto amenazadas por diferentes tipos de agresión, nuevas 
estrategias de ataque implementadas por las organizaciones militares utilizando 
herramientas del orden cognitivo y multidimensional difíciles de detectar y más 
aún de contrarrestar.

En el presente escrito se busca establecer la relación entre múltiples fenó-
menos sociales ajenos a las practicas militares, pero que son explotadas desde 
el ámbito militar para desestabilizar las sociedades y las formas de gobierno de 
los Estados en conflicto.
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Uno de los mayores retos que enfrenta el mundo actual es poder descubrir 
lo que realmente está sucediendo con la idea confusa que deja la información 
sobre los diferentes fenómenos sociales desarrollados en el planeta, sucesos 
vistos desde un contexto netamente social y que son difundidos con fines de 
ataques mediáticos para captar las mentes de los integrantes de los Estados y 
así ejercer presión en contra de los Gobiernos legalmente instituidos.

Las informaciones difundidas por redes sociales tienen un cimiento ver-
dadero, pero se alejan de una realidad completa y determinadora que entregue 
información completa y veraz. Esta estrategia se acerca más a acciones me-
diáticas direccionadas desde las agencias de inteligencia de las instituciones 
militares con el fin de lograr un impacto sobre las sociedades civiles.

Las estrategias de acaparamiento cognitivo desde un contexto psicológico 
son de vieja data y han evolucionado con la humanidad en busca de impactar 
negativamente o confundir al enemigo mismo y a los actores neutrales dentro de 
un conflicto armado (población civil), lo anterior en busca de una victoria militar 
de forma indirecta sin necesidad de una acción militar directa. Partiendo de esta 
premisa, se devela una realidad que no puede alejarse del manejo mediático por 
parte de los aparatos militares, demostrando que quien controle el flujo de infor-
mación tiene una gran posibilidad de influir sobre el enemigo y sus actuaciones 
y más aún, gran éxito de consolidar su estado final deseado.

En el mundo actual, el manejo mediático se ha hecho más comprensible y 
ha logrado tener un gran nivel de aceptación en las estrategias militares como 
nunca antes visto. Estrategias como la coordinación de acciones multimodales 
y la nueva sistematización de proyectos son esenciales para lograr objetivos a 
corto y mediano plazo.

El nuevo orden mundial y el surgimiento de las guerras irrestrictas exigen 
el uso de estrategias omnidimensionales y multimodales entendidas como es-
trategias implementadas en todas las formas y dimensiones de la guerra, apar-
tándose del concepto único de las guerras vistas desde un contexto netamente 
militar o bélico, en busca de intereses de nivel geoestratégico y geopolítico. 

La guerra irrestricta plantea una estrategia basada en el impacto a los ci-
mientos tecnológicos y el manejo de la informacion de las sociedades. Así se 
determina el uso de herramientas que pueden ser determinantes en el manejo 
cognitivo de las personas para ser usadas como medios de guerra indirecta que 
puedan causar daño al adversario sin necesidad de usar las capacidades des-
tructivas (Salazar, 2022).
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Guerra irrestricta. Las nuevas formas    
de la guerra
Las nuevas teorías de la guerra irrestricta nos llevarían a entender todos los 
aspectos que sobrevienen de la toma de decisiones en los ámbitos políticos, 
económicos, sociales y financieros y que tienen una importante injerencia en el 
mundo global, aspectos que preparan a las nuevas sociedades para enfrentar 
los nuevos retos que se vienen para los Estados modernos en la gran búsqueda 
de un posicionamiento geoestratégico internacional (López, 2015).

Los nuevos escenarios de las guerras modernas han incursionado en las 
esferas politica, económica, cultural y hasta cognitiva. Los dominios de la guerra 
ya no solo se limitan a la tierra, el mar y el aire; los nuevos dominios espacial y 
ciberespacial se han convertido en los nuevos campos de batalla a nivel inter-
nacional. Para ganar los conflictos del presente y del futuro la preparación debe 
ser totalmente diferencial en todos los espectros de la guerra y debe tenerse una 
buena preparación intelectual con el fin de interactuar en los ámbitos sociales de 
los Estados involucrados en los conflictos mundiales.

La cuarta revolución industrial como 
herramienta de la guerra irrestricta
Respecto de la cuarta revolución industrial podemos afirmar con Inmune (2021) 
que “Una de las características de la cuarta revolución industrial es que no cam-
bia lo que hacemos, sino lo que somos”. Para entender el impacto de la cuarta 
revolución industrial es necesario entender algunos términos como:

Densidad digital
Número de conexiones, interacciones e información realizadas a través de tec-
nologías digitales por unidad de actividad social.

CPS
Sistema ciber-físico integra capacidades de computación, almacenamiento y 
comunicación junto con capacidades de seguimiento o control de objetos en el 
mundo físico.
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Convergencia tecnológica
Interconexión de tecnologías de la computación y la información, junto a la agru-
pación de elementos multimedia y redes comunicativas, ecuación que deriva de 
la evolución del internet y la llegada de nuevas formas de comunicar y espacios 
para este fin. 

Con la creciente proliferación de nuevas tecnologías de la comunicación y la 
posibilidad de realizar un sinnúmero de transacciones sin fronteras y en tiempo 
real, la seguridad ha mutado a nuevos escenarios complejos y dinámicos que 
requieren cooperación.

Es necesario identificar algunas tendencias cibernéticas globales utilizadas 
como herramientas para buscar la desestabilización de los Gobiernos a nivel 
internacional, así:

Incremento de operaciones de información encubiertas en busca de un efec-
to de ciber inseguridad; levantamiento de adversarios con tácticas irregulares 
e inesperadas que desencadenan ataque mediáticos en búsqueda del debilita-
miento del Estado para hacer uso de la fuerza; aumento de las amenazas híbri-
das con el fin de distorsionar la veracidad de la información en las redes sociales; 
desconocimiento del control de la información por parte de los Estados, omi-
tiendo así la vigilancia de los contenidos publicados; aumento de los procesos 
críticos automatizados en manos de terceros fomentando así un efecto ciber 
espionaje, y aumento de infraestructura crítica cibernética conectada lo que im-
plica la exposición de ciberataques.

El ciberespacio como dinamizador    
de las guerras omnidimensionales    
y multimodales
Utilizado como una herramienta para ejecución de las diferentes guerras y los 
factores de inestabilidad, el ciberespacio cuenta hoy con lugares web indexados 
por los buscadores de Internet. La web oscura: todo aquello que no está indexa-
do por los motores de búsqueda, es decir, lo que no tiene un ‘acceso público’. 
La dark web se creó para compartir información anónima y sin ningún tipo de 
censura (Ionos, 2021).

La internet oculta debe ser considerada en la ciberdefensa, tanto para la 
protección frente a actividades maliciosas, como para desempeñar actividades 
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legítimas que por su carácter confidencial o por su potencial peligrosidad pre-
cisen un entorno aislado. Si se tiene en cuenta que la parte visible de Internet 
representa el 4 % de todo lo que hay en ella, el gran volumen de contactos, infor-
mación y transacciones puede parecer trivial en comparación con lo que hay en 
la web profunda. 

El hecho de que la web oscura no esté indexada es utilizado con fines lucra-
tivos por los diferentes comerciantes de mercancías ilegales. Además de con 
fines lucrativos, suele ser utilizado por diversas organizaciones terroristas, para 
difundir la ideología y la comunicación, así como para realizar el tráfico de armas 
y de personas. Además de las organizaciones terroristas, una gran cantidad de 
personas utilizan la web oscura para diferentes tipos de tráfico y actividades 
ilegales. 

Deep Web es un término que abarca todo lo que Google y otros navegadores 
públicos de Internet que no están siendo indexados. Por lo tanto, estos pueden 
ser triviales, como comentarios en foros a los que solo pueden acceder los usua-
rios registrados, publicaciones de Facebook configuradas para que solo los ami-
gos puedan verlas, contenido privado de YouTube al que solo puede accederse 
a través de un enlace reenviado. Además, artículos académicos que requieren 
una cuota de suscripción para poder acceder, así como muchos otros artículos 
similares (Ionos, 2021).

Dark Web es una cierta cantidad de contenido en la web profunda que se 
utiliza para la promoción o distribución de actividades ilegales. Los sitios web 
que permiten hacer frente a actividades ilegales se ocultan en su mayoría detrás 
del dominio web y se puede acceder a ellos mediante motores de búsqueda es-
peciales (Ionos, 2021).

Impacto de las nuevas formas de guerra   
en América Latina
Latinoamérica es reconocida regionalmente por la violencia padecida desde el 
descubrimiento a raíz de los saqueos de sus riquezas, lo que se tradujo en unas 
naciones con muy marcados desequilibrios económicos y sociales que al final 
desembocaron en luchas contra de los Gobiernos opresores de cada época. 

Latinoamérica está conformada por países soportados en su mayoría por 
sus Fuerzas Armadas lo que les da el reconocimiento de Estados democráticos 
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que buscan satisfacer sus propios intereses y buscar la supervivencia y recono-
cimiento dentro del sistema internacional. Con todo, Latinoamérica es una zona 
volátil e inestable que busca cambios sin conseguirlos debido a la injerencia de 
los partidos políticos de gobierno que se aferran al poder sin dar soluciones de 
fondo a los problemas sociales que degradan las condiciones de vida de la po-
blación civil cada día más y más.

Se ha demostrado que los conflictos armados internos no internacionales 
(CANI) en América Latina han sido de los más extensos y generadores de víc-
timas del mundo. Los Gobiernos de turno de los países latinoamericanos han 
intentado encontrar la paz bajo distintas condiciones y en diferentes escenarios.

Las estrategias utilizadas por los grupos insurgentes y paramilitares a lo largo 
de estos CANI se concentraron en la obtención del control y el despojo de territo-
rios y en la guerra territorial con la multiplicación de sus grupos dentro de un racio-
cinio de centralización y dispersión, buscando mantener a las fuerzas del orden y 
la ley ocupadas en áreas rurales a lo largo de toda la geografía nacional, mientras 
se aproximaban a los centros urbanos para definir la suerte de los conflictos.

Es así como los grupos al margen de la ley suscitaron el recrudecimiento de 
los conflictos en el continente y efectuaron ataques indiscriminados en contra 
de la población civil y las instituciones del Gobierno, lo que aumentó las esta-
dísticas de desigualdad social año tras año, al tener que enfrentar flagelos tan 
antiguos como el terrorismo, el narcotráfico y los crímenes trasnacionales. Todo 
esto ha hecho de Latinoamérica una región inestable donde la delincuencia co-
mún y organizada han cobrado fuerza como consecuencia de falta de políticas 
claras a fin de contrarrestar estos flagelos.

Conclusiones
Estudiar la guerra desde una perspectiva narrativa implica analizar los diferentes 
actores, así como los aliados del Ejército y los grupos a los que estos se enfren-
tan, cuya definición requiere poner un punto de partida que, desde lo histórico, 
reconoce los elementos que componen el conflicto, entre ellos las dinámicas 
sociales, como ocurre en Colombia, donde CANI se convirtió en un fenómeno 
que requiere profundidad de estudio y tiene diferentes características que condi-
cionan al país a una naturaleza compleja. 

Intervenir en la guerra desde una perspectiva militar trae consigo un proceso 
de lucha con lo que se compone la guerra, lo que incluye la imposición de los 
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intereses de orden nacional e institucional y destinar los recursos necesarios 
que obedecen a unos objetivos que mejoren las posibilidades de generar accio-
nes con las que el uso de opciones estratégicas se convierte en una necesidad 
para incursionar en las nuevas formas de la guerra.

Los campos de batalla de las guerras modernas y las nuevas teorías de la 
guerra irrestricta obligan a entender los conflictos desde diferentes visiones, de-
jando de lado el concepto antiguo de batallas militares que solo se concebían 
desde el contexto bélico, dando así lugar a los nuevos escenarios donde se de-
sarrollan las guerras nuevas y del futuro.

Las comerciales, mediáticas, financieras, políticas y hasta religiosas o cul-
turales son las nuevas formas de la guerra donde cualquier modalidad de lucha 
es válida. En la actualidad, estas han llevado a los Estados-nación a estudiar e 
implementar nuevas estrategias que conviertan a los países en actores compe-
titivos capaces de contrarrestar ataques como los de tipo cibernético causantes 
de más daño que un mismo conflicto desde la visión militar, donde los actores 
son los soldados que generan cruentos combates y producen un sinnúmero de 
bajas en las partes en contienda.

El presente texto comprende las nuevas guerras identificándolas como gue-
rras irrestrictas vistas desde un contexto omnidimensional, donde deben ana-
lizarse todos los factores y actores en una visión de 360 grados, para no dejar 
fuera del análisis elemento alguno que pueda ser determinante en la resolución 
de conflictos.

En este análisis es crucial identificar las amenazas multidimensionales y los 
nuevos dominios de la guerra que influyen e impactan de forma diferencial en la 
culminación de conflictos, o los impactos certeros a las economías o formas de 
gobierno dentro del sistema internacional. 
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