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Introduccion

La humanidad se enfrenta a un fendmeno de fragmentacion ideoldgica entre el
neomarxismo y la catexis fascista haciendo referencia al caracter cerrado de
todo tipo de agrupacion respecto de otras agrupaciones, donde el marxismo,
en todas sus presentaciones, ignora el deseo y pierde su fuerza en la burocrati-
zacion institucional del Estado y en el discurso humanista que tanta influencia
tiene hoy en el nuevo orden mundial, y donde la catexis fascista, ajena desde sus
origenes a la lucha de clases, pretende desfigurar el deseo individual inconscien-
te del ser humano o por lo menos reconducirlo, para imponerlo mediante nuevas
acciones de presion politica o normas globales y sociales del orden dominante
con sus pretensiones e intereses de caracter politico, econdmico e ideoldgico,
fundamentalmente.

Desde este punto de vista y en esta fractura ideoldgica global sesgada, lo
que permanece vigente en el neomarxismo y en el freudismo no es la coherencia
de sus preceptos y enunciados, sino la enunciacién rupturista y de equilibrio de
poder global de los extremos en discusion.

Los pedazos de una teoria marxista fragmentada pueden y deben conducir
entonces a un nuevo discurso global y regional y a la practica de una nueva
teorfa y praxis que se ocupen del deseo. A su vez, los pedazos de un freudismo
igualmente fragmentado pueden y deben conducir a una teoria que se ocupe de
la lucha de clases y de la problematica social. En conclusion, el objetivo final es
el mismo, pero en distintos dominios y dimensiones.

Es entonces desde esta dicotomia entre las producciones del deseo y la pro-
duccion social que se alimenta la nueva fenomenologia de la lucha revoluciona-
ria, y de ahi la complejidad de este dilema entre los extremos y, por consiguiente,
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su nivel de afectacion a la seguridad y defensa nacionales (Sierra-Zamora et al.,
2020). Esta nueva dimension de la lucha revolucionaria busca ante todo la mente
del colectivo social, y el sujeto, considerado como el actor de influencia, actua
en forma esquizofrénica y por una u otra razon, entra en conexion con un flujo
deseante de violencia que amenaza el orden social, empezando por su entorno
inmediato mientras construye o se conecta con redes sociales u organizaciones
en un nuevo dominio y dimension de caracter ciberespacial que fortalezcan, jus-
tifiquen y legitimen su actuar.

El nuevo actor social y actores en confrontacion son cada vez mas difusos e
invisibles y pasan entonces a hacer parte de una organizacion libidinal violenta
en su proceso de desterritorializacion, desinstitucionalizacion y, por consiguien-
te, de afectacion a la seguridad y defensa nacionales. Tanto el centro como la
periferia son impactados por este nuevo dominio y dimensién de la problematica
y fragmentacion global. En este psicoandlisis del comportamiento del individuo
como actor global de un aparente nuevo orden mundial, pareciera que debemos
dejarnos llevar mas por el deseo colectivo inspirado en el sistema internacional
por bloques de poder histérico e ideologizado que por el proceso de represion de
lo social.

Frente a este panorama, podemos proponer la tesis de que los cambios
sociales en el futuro seran absolutamente inseparables entre la economia del
deseo y una multitud de revoluciones moleculares, donde el esquizoanalisis ten-
dria su punto ideal de aplicaciéon en los grupos, especialmente en los grupos
de militantes con una perspectiva revolucionaria extremista que desafortunada-
mente hasta ahora no muestra otro interés que derrocar los sistemas politicos
democraticos y quebrantar la estructura de los Estados y las instituciones que
los soportan.

De la guerra tradicional a las nuevas formas
de la querra

En la actualidad, estamos inmersos sin duda en una revolucion cientifico-téc-
nica que significa no solo una nueva forma de producir conocimiento, sino de
pensar la realidad (Castro et al., 2016) incluyendo la guerra, toda vez que este
escenario se ha expandido de tal forma que abarca toda la cultura politica, eco-
nomica, diplomatica, cultural y psicoldgica, ademas de la tierra, el mar, el aire y la
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electrénica. La interaccion entre todos los factores mencionados ha hecho que
sea dificil para el ambito militar actuar como el Unico actor en la resolucién de los
conflictos de seguridad y defensa nacionales a los cuales se puede ver abocada
una nacion. En este orden de ideas, la guerra ya no esta definida por sus medios
y menos por una restriccion al ejercicio de la violencia por medios sangrientos y
el empleo de su potencial bélico, abriéndose de esta manera a un sinndmero de
opciones de ejercerla por otros medios (De Pablo, 2015).

Para comprender los cambios abruptos en la conduccion y desarrollo de la
guerra que se evidencian en la actualidad, hay que considerar que el devenir his-
torico de la humanidad, especialmente después de la Guerra Fria, ha generado
condiciones cambiantes y variables de todo tipo, que han servido para que las
guerras clasicas vayan mutando a unas nuevas guerras, segun el término acu-
fiado por la britanica Mary Kaldor, como lo han sido “la globalizacién, la pobreza
y desigualdad socioecondmicas extremas; el cambio climatico, las brechas tec-
noldgicas, las ideologias radicales, el crecimiento poblacional, la urbanizacién
masiva, la escasez de recursos naturales [...] la militarizacion global y la licuacion
del poder del Estado” (Bartolomé, 2017, p. 54).

Asimismo, debe tenerse en cuenta que “La limitacion que le impone el desa-
rrollo nuclear [..] y el aumento de conflictos organizacionales dan origen a pro-
blemas de insurgencia, guerrilla, bloqueos comerciales, imposicion de ideolo-
gias, terrorismo, quedando de esta forma la guerra convencional [..] hasta cierto
punto restringida” (Acufia & Barreno, 2018, p. 234), aspectos estos que coadyu-
van al cambio de la estrategia y tacticas de guerra.

Desde el inicio de la humanidad, el interés del poder politico y econdémico,
especialmente, asi como la conquista de territorios y recursos han propiciado las
guerras como un modo habitual de solucion a una problematica; es asi como el
poder y la accion militar han ido evolucionando en el tiempo y las guerras (Acufia
& Barreno, 2018). Desde la construccion del Estado westfaliano hasta nuestros
dias, la guerra se habia entendido como un esfuerzo bélico que se caracteriza
por el empleo de la fuerza militar como elemento central (Faundes, 2011). En
concordancia con Clausewitz, la guerra implicaba que la fuerza fisica se cons-
tituiria en el medio para librarla, mientras que el objeto es imponer la voluntad
al enemigo, siendo el instrumento militar el elemento fundamental constitutivo
de la guerra. De manera puntual, la guerra clasica segun Clausewitz es "la conti-
nuacion de la politica por otros medios”, lo cual explica la direccion de la guerra
desde los mas altos niveles de la politica de un Estado y asi mismo:
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Constituye un conflicto de grandes intereses que se soluciona de manera
sangrienta, lo cual lo diferencia de todos los demas conflictos [..] la guerra
es un acto de fuerza y no hay limite para la aplicacion de dicha fuerza. Cada
adversario fuerza la mano del otro y esto redunda en acciones reciprocas teé-
ricamente ilimitadas. (Clausewitz citado por Arabia, 2009, p. 3)

Por consiguiente, la guerra clasica legitimaba el uso de la fuerza, ya que el
Gobierno tiene el caracter racional para diferenciar los intereses del Estado que
fundamente la declaratoria de una guerra para defender a la nacién mediante
sus Fuerzas Militares; dentro de sus principales caracteristicas se identificaba la
simetria, el método, la logistica y la aplicacién de los principios de la guerra y los
diferentes niveles de esta (Arabia, 2009).

Las caracteristicas de la guerra clasica siempre han estado dadas por el
empleo del poder militar y segun las opciones estratégicas militares por aplicar
para la solucion del conflicto bélico, lo cual implica que las fuerzas enfrentadas
empleen técnicas, tacticas y equipos convencionales, para luchar en un teatro
de operaciones definido y con un objetivo claro; en otras palabras, las partes
deben encontrarse en condiciones equiparables, en ausencia de disparidades
estratégicas, de tal forma que las guerras simétricas en general se destacan por
un empleo limitado de la fuerza (Minkler, 2003).

De hecho, en la guerra clasica la estrategia militar es la que moviliza, concen-
tra, despliega y maniobra con las tropas en un area geografica hasta disponerlas
adecuadamente en el teatro de operaciones (Arabia, 2009), para cumplir con el
objetivo y en cuanto mas encaminado esté a la destruccion del enemigo, tanto
mas coincidirdn el propdsito militar y el objetivo politico, y la guerra aparecera mas
como puramente militar y menos como politica (Clausewitz, 2002).

Ahora bien, las guerras propias de la época napolednica y sobre las cuales
Clausewitz tuvo su inspiracion, ya no se dan, debido a la evidente evolucion poli-
tica para la comprensioén de la guerra como fendmeno social (Cabrera, 2017), asi
como por los medios actuales para realizar la guerra, ya que no son comparables
con ninguna otra época de la historia, razén por la cual observamos que la fuerza
bélica deja de ser el centro de gravedad del esfuerzo de la guerra en su concep-
cion clasica y nos permite entender que hoy en dia “la guerra se inicia antes del
primer disparo, es mas, no es necesaria la municion para entrar en guerra, peor
aun, podriamos estar en guerra y ni siquiera saberlo” (Faundes, 2011, p. 35).

Lo anterior no solamente representa un “cambio en el entendimiento conven-
cional de la guerra, desde una perspectiva epistémica, sino que ademas establece
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como consecuencia la ampliacion de las esferas de la guerra” (Freedman citado
por Cabrera, 2017, p. 74).

En consecuencia, surge el concepto de guerra irrestricta como una nueva for-
ma de entender el conflicto moderno (Erazo-Patifio & Coronado-Camero, 2022),
tomando en consideracion la evolucion del contexto politico y social que enmarca
la concepcidn de guerra, ademas de una forma de combinacion de fines modos'y
medios que no coincide con la vision clasica del conflicto bélico que, desde la dpti-
ca occidental, se entiende como guerra. Es decir, el enfoque de la guerra irrestricta
deja de ser lo militar, ubicandose incluso en dimensiones acciones y circunstan-
cias de planos y sectores que son parte de la cotidianeidad social, pero que se
consideran como parte de una accion de guerra (Faundes, 2011).

En definitiva, la guerra irrestricta establece no solamente un cambio de pa-
radigma en lo que se concibe tradicionalmente como guerra, sino que ademas
se fundamenta sobre una nueva base epistémica del conflicto armado, modifi-
cando el elemento central de lo que para Occidente es la guerra (Cabrera, 2017),
qguedando claro que la guerra no solo implica el uso de la violencia armada o
fisica, sino que también se utilizan diferentes modos o0 métodos desde una pers-
pectiva de gradualismo estratégico (Ventura, 2019).

En la evolucion y naturaleza de la guerra, los origenes del concepto de gue-
rra irrestricta son parte de la dinamica de la relacion social de los individuos,
los Estados, el desarrollo, la tecnologia, la globalizaciéon y las comunicaciones,
entre muchos otros factores. Desde las guerras de primera generacion hasta
nuestros dias, la relacion social del ser humano en el Sl ha ido mostrando nue-
vas formas, fines y modos de la guerra. Las guerras asimétricas, asi como las
guerras hibridas con todas sus variables de comparacion, degradacion y feno-
menologia, se constituyeron en un punto de referencia para que los coroneles
del Ejército de la Republica Popular China, Qiao Liang y Wang Xiangsui plas-
maran en su libro de 1999, la base para entender los principales elementos que
diferencian la guerra irrestricta de otros tipos de guerra y conflicto (Cabrera,
2017).

Todavia cabe sefialar que los principios de la guerra irrestricta dan cuenta de
los elementos que se cuestionan y replantean en las nuevas formas de hacer la
guerra; es asi que la guerra no se desarrolla solamente en un espacio geografico o
solo en espacios y dimensiones naturales (aire, tierra, agua, espacio ultraterrestre),
sino que cubre todos los espacios sociales, naturales, ambientales y tecnoldgicos,
de tal forma que no quede ninguin punto ciego para su desarrollo (Faundes, 2017).
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Cabe mencionar que una caracteristica especial de esta concepcién de la
guerraradica en que se limitan los objetivos a la potencialidad y eficacia de cada
uno de los instrumentos utilizados; siendo realistas y asequibles, empleando
la mayor cantidad de medidas o instrumentos posibles, incorporando de esta
manera, el concepto de asimetria estratégica consistente en actuar, organizary
pensar de forma diferente para maximizar los esfuerzo relativos, tomar ventaja
de sus debilidades o adquirir mayor libertad de accion (Metz & Johnson, 2003),
consumiendo los minimos recursos posibles mediante una actuacion racional,
tanto en la designacion de objetivos como en el uso de recursos; esta guerra se
caracteriza también por la coordinacion de las distintas esferas, niveles o domi-
nios del conflicto ya que no es tanque contra tanque, fusil contra fusil, sino influir
en la mente del adversario.

Ademas, se desafia el principio de planeacion y preparacion o de teatro de la
guerra, porgue al no contar con planes o estructuras de pensamiento predeter-
minadas se debe evaluar, controlar y ajustar permanentemente todo el proceso
de objetivos, ideas y acciones del conflicto con el fin de lograr las metas pro-
puestas y mantener la iniciativa en todo el periodo (Ventura, 2019). Lo dicho has-
ta aqui supone que el campo de la teoria clasica de la guerra desde el enfoque
militar siempre estd cambiando, lo cual se constituye en una dificultad extrema
para garantizar nuestra seguridad nacional por el cambio permanente en un pro-
ceso continuo (Messel, 2005) que genera mucha complejidad e incertidumbre.

La guerra irrestricta

La guerra irrestricta se presenta como una nueva forma de abordar los conflictos
actuales, basandose en el contexto politico y social que enmarca la concepcion
misma de la guerra, ademas de la utilizacién de medios que no son aplicados en
un desarrollo tradicional de los conflictos. No obstante, desde el punto de vista
occidental, esta situacion ya se interpreta y genera una connotacion de guerra.
Es importante destacar que este concepto de guerra irrestricta fue acufiado por
los coroneles chinos Qiao Liang y Wang Xiangsui, quienes a finales de la década
de 1990 publicaron su libro Unrestricted Warfare, China’s master plan to destroy
America, donde estos conceptos toman fuerza exponiendo un nuevo enfoque en
relacion con la comprension del fendmeno mismo de la guerra (Cabrera, 2017).
Asi mismo, este planteamiento se establece como un tipo de doctrina inno-
vadora sobre la evolucion misma de la guerra entendiendo que esta demanda

48



Guerra irrestricta:
nueva dimension de los conflictos para la fragmentacion del Estado

una nueva estrategia que no se limite solo al ambito militar, sino que por el con-
trario, lo sobrepase con el fin de incluir y adaptar medios que no son considera-
dos como tradicionales en los aspectos relacionados con la guerra.

La guerra irrestricta puede comprenderse como una guerra combinada que
adapta multiples herramientas y acciones que trascienden las principales areas
y métodos de los asuntos militares y no militares, donde se encuentran inmersas
todas las dimensiones que ejercen influencia sobre la seguridad nacional de una
nacion y donde el fin Ultimo se enfoca en un objetivo politico por medio de la apli-
cacion de la fuerza y en general de la violencia en un sentido amplio (Lopez, 2015).

En el ambito internacional, las nuevas teorias de la guerra conjugaron varios
pensamientos tedricos de la antigliedad, partiendo de Clausewitz e, incluso, re-
montando a los clasicos como Sun Tzu, para forzar al enemigo a aceptar nues-
tros propios intereses (Lopez, 2015).

La anterior descripcion permite apreciar la interrelacion de la sociedad como
factor determinante, en razén de que no solamente entran a jugar actores ar-
mados, ejércitos legalmente constituidos como las fuerzas de defensa de un
Estado, sino que, ademas, articulan otros actores que sirven a los intereses na-
cionales para doblegar al otro o bien para que acceda a peticiones pacificas o
por medio de la fuerza. Aqui incluso el sistema financiero, la infraestructura fisi-
ca o hasta la venta de algun producto o bien pueden hacer parte de esa guerra
irrestricta, por supuesto utilizando el poder disuasivo de sus armas y logrando de
paso establecer un punto de partida referente para la diplomacia y su influencia
sobre las relaciones de esos dos Estados. Asi, este tipo de guerra

puede ser de cardacter militar, casi militar o no militar. Puede emplear medios
violentos o no violentos. La confrontacién puede librarse con soldados pro-
fesionales o entre fuerzas emergentes integradas por personas comunes o
expertos. En este contexto la guerra irrestricta supone combinaciones sin li-
mites segun la conveniencia, de este modo se puede librar de maneras tan
sutiles que sean imperceptibles para la poblacion afectada ni para la direccién
del pais. (Faundes, 2009, p. 35)

Lo anterior implica una nueva consonante para el lenguaje que deben emplear
los ejércitos en desarrollo de las operaciones militares; esa nueva concepcion de
guerra (Sierra-Zamora et al.,, 2021) podria implicar una profunda dificultad para la
aplicacion del principio de distincion en materia de DIH, por cuanto sefialar los ob-
jetivos de caracter militar para planear ofensivas con el uso de la fuerza sera casi
una utopia, ya que la interrelacion de partes de la sociedad, civiles no armados pero
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gue ejercen acciones que pueden desencadenar caos, confusion, panico, conlleva
a una alteracion de las condiciones de vida y de seguridad de los Estados, que a
los ejércitos como tales, les resultara muy dificil de combatir.

No podemos dejar de lado igualmente el equilibrio geopolitico y geoestraté-
gico que cumplen los paises en diferentes zonas del mundo, marcado principal-
mente por su politica exterior: la razon de citar estos elementos tan destacados
y componentes de la sociedad es que si bien la mayoria de estas responsabili-
dades estan en cabeza de civiles que nada tienen que ver con la bota militar o
de defensa de la nacién, si hacen parte de los componentes de la misma, lo que
genera una fuerza e influencia sobre las relaciones que se tienen en cada una de
las regiones del mundo.

Diferentes tedricos, ensayos y documentos académicos dan cuenta de la
importancia oriental en los conceptos de la guerra, por supuesto citando desta-
cados militares histdricos cuyo liderazgo y formacion de doctrina se convierten
en referente de las fuerzas de seguridad del mundo. Mao Tse Tung, Sun Tzuy Ho
Chi Ming, asiaticos sobresalientes no solo por sus grandes logros militares, sino
por sus planteamientos trascendentales para el ser humano, dejaron anteceden-
tes que se pueden a su vez mezclar con las diferentes teorias europeas tanto de
Clausewitz, Ludendorff como de Liddell Hart, que sumado a nuevas condiciones
de la sociedad hacen que el poder militar y especialmente su estrategia sean
dindmicos, se adapten a las nuevas amenazas (ONU, 2019) y por supuesto: ge-
neren elementos que causen entre sus enemigos la creacion de otra forma de
afrontar tanto sus agresiones como sus estrategias para lograr imponerse en
los intereses.

En esta nueva 6ptica también se destacan las operaciones psicoldgicas con
las cuales se busca manipular a la opinién publica, a la sociedad como el ele-
mento mas importante del Estado, mediante los medios de comunicacién, y hoy
dia, con uno de los recursos mas importantes y con el cual se llega a las masas,
las redes sociales, que ya son protagonistas de primera mano en la difusion de
la informacion. Para su andlisis, nos debemos remitir a Joseph Goéebbels, fa-
moso integrante de la Alemania nazi, quien a su vez fue antecedido por Edward
Barneys, sobrino de Sigmund Freud (Ramirez, 2019), quienes minuciosamente
estudiaron la influencia de la informacion sobre todos los actores de una socie-
dad; por lo tanto, contar con este tipo de aliados estratégicos para enarbolar los
actos de la guerra irrestricta, en ese escenario resulta fundamental para man-
tener dichos conflictos vivos, con el respaldo de los ciudadanos a los que se
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les debe entregar datos que generen respaldo po
intereses de los dirigentes.

Otro aspecto por tener en cuenta en este nuevo modelo de guerra es el cam-
po de batalla de los mercados financieros y de la economia global; el afectar
las cuentas del Estado, con la manipulacién de los mercados, conlleva a crear
ambientes caldeados de incertidumbre y profunda inequidad, lo que realzaria
aun mas el rechazo del ciudadano del comun a las politicas estatales y auin mas
cuando se utilizan acciones delictivas como el panico econdmico, entre otras.

A su vez, en la medida en que pueden producirse elementos cuyos precios
finales estén francamente fuera de la competitividad, puede doblegarse no solo
una nacion, sino incluso una region completa, al producir bienes o servicios con
mano de obra casi gratuita (rayando en esclavitud laboral); se logra impactar
mercados mundiales al no encontrar la forma de contrarrestar dichos precios,
afectando el comportamiento entero de una sociedad; por ende, se articulan
cada uno de estos elementos por medio de esa guerra irrestricta, ya que desde
tiempos inmemoriales (Romero, 2020) estos dos brazos, la economia y las fuer-
zas militares de un pais han ido de la mano para el desarrollo de una estrategia
y por esto, en este principio, otros actores diferentes a los militares se convierten
en estratégicos.

Los escenarios de la guerra irrestricta entonces se desprenden desde hitos
que separaron una nueva realidad mundial, en este caso desde el 11 de septiem-
bre de 2001, cuando Estados Unidos sufrid un fuerte ataque en el cual encontrd
protagonistas que no tenian armas de destruccion, sino que utilizaron medios de
transporte y desestabilizacion econémicos, debiendo adaptarse y orientar mejor
cada elemento del engranaje de una nacion que pretendia tener la hegemonia en
el escenario internacional.

Por supuesto, a nivel internacional el liderazgo de las grandes potencias co-
bra un papel trascendental; sus lideres deben esforzare por mantener el status
quo en la lucha por el poder mundial y alli también se encuentran en un esca-
I6n muy destacado naciones como Colombia, que ha tenido que afrontar estas
nuevas técnicas de guerra irrestricta, poco a poco desarrolladas por los grupos
armados organizados que apelando a la guerra psicoldgica para manipular a la
poblacién, en las redes sociales, influyen de manera decidida en las mentes del
ciudadano del comun, sin tener que realizar ataques armados directos como en
otras décadas; el uso de la poblacidon como elemento de impacto en las decisio-
nes publicas se ve claramente ejemplarizado en aspectos ligados a la protesta

itico, social y militar para los
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social que culmina en violencia y donde estos actores armados permean colan-
dose como un virus para plantar ideas y adoctrinar a las masas.

El impacto social de cada uno de estos elementos genera profundas grietas
en cada uno de los espacios de la vida diaria, desestabilizando la legitimidad de
las manifestaciones publicas y pacificas, incluso convirtiendo este escenario en
un nuevo tipo de guerra, financiada desde otros paises, con fines especificos de
neutralizar a Colombia como un Estado tapén en la region y del cual habra que
poner especial atencién, con el animo de adaptarse a estas dinamicas que plan-
tea la actualidad mundial.

Entendiendo la guerra irrestricta

En aras de un mejor entendimiento del concepto de guerra irrestricta y su evolu-
cion e impacto en la seguridad y defensa nacionales, se exponen, a continuacion,
algunos de sus principios esenciales. Para iniciar, es necesario mencionar que
“La primera regla de la guerra irrestricta es que no hay reglas, nada esta prohi-
bido" (Liang & Xiangsui, 1999), lo cual es tomado del libro Guerra irrestricta, de
los citados coroneles de la Fuerza Aérea China. A esto se suma el concepto de
fragmentacion de la guerra, tal y como lo plantea Merino (2020):

En otras palabras, a partir de este momento los enfrentamientos entre los
principales polos de poder pasan a ser directos (aunque no bélicos de forma
directa y abierta) y en territorios centrales. A la vez que en un conjunto de
escenarios secundarios se multiplican escaladas bélicas y en otros frentes,
involucrando y enfrentando a las principales potencias. Es el comienzo de la
guerra mundial fragmentada, cuya forma dominante es asimétrica, hibrida, es
decir, mixturada. (Merino, 2020)

Como sefialan Liang y Xiangsui, las nuevas guerras se caracterizaran por
ser: "una mezcla de céctel entre la guerra que se lleva a cabo mediante la fuerza
de las armas y la guerra que se lleva a cabo por medios distintos de la fuerza de
las armas” (Liang & Xiangsui, 1999, p. 56).

Otro de sus principios es el de omnidireccional, adjetivo que relaciona su fun-
cién entodas las direcciones y sentidos. De igual forma, en el andlisis de estudios
argentinos la guerra es omnidireccional en términos de espacios geograficos y
en términos de espacios naturales (aire, tierra, agua, espacio ultraterrestre), no
debe haber obstéculos ni puntos ciegos para las operaciones (Ventura, 2019).

52



Guerra irrestricta:
nueva dimension de los conflictos para la fragmentacion del Estado

Desde el concepto de la guerra irrestricta, es permitido el ingreso a to-
dos los dominios: social, politico, econémico, cultural, psicolégico a un nue-
vo dominio, el llamado tecnoldgico. Es importante mencionar que, al estar las
fuerzas militares (Giraldo, 2019) acostumbradas a contrastar con un enemigo
visible, cuando la dindamica de la guerra muta, se siente incertidumbre y am-
bigliedad, por cuanto han cambiado las reglas establecidas y su adaptacion a
esta nueva situacion es determinante para planear, preparar y ejecutar accio-
nesy funciones militares.

En este punto es muy importante definir ampliamente el concepto de ciencia
y tecnologia, en el nuevo dominio y dimension en el ciberespacio que en la ac-
tualidad genera mucho mas dafio en la sociedad colombiana. En efecto, la difu-
sién masiva de informacion, no siempre verificada y cierta (noticias falsas), ha
generado disimiles reacciones en quien la consume (manejo mediatico), con la
agravante de que hoy puede realizarse una réplica de esta en tiempo real y, a su
vez, esta réplica genera una tendencia o, en el peor de los casos, una espiral de
protesta social violenta y de desinformacion.

Lo preocupante de esta situaciéon es que para muchos es la Unica fuente de
informacién, sin contraste ni matices; es como se dice en las redes sociales sin
ningun tipo de discrepancia ni verificacion, factor que ha sido determinante en la
actual situacion de violencia que atraviesa el pais.

Otro principio de la guerra irrestricta es el de sincronia, que puede ser anali-
zado mucho mas facilmente si se piensa en el ciberespacio, como bien lo men-
ciona Mancera (2014): "cuando el enemigo menos lo espere y se encuentre mas
vulnerable se aplica este concepto” (Mancera, 2014, p. 92). Y no puede ser mas
acertada su visualizacién del problema, ya que la sincronia emana desde el con-
cepto de hacer o cometer varias actividades al mismo tiempo en diferentes sec-
tores y qué mejor que el ciberespacio para generar tendencias.

Los conceptos de soberania, Estado, instituciones, geografia, frontera y li-
mites no existen en este ambiente, por lo cual el dafio puede hacerse de forma
simultéanea en diferentes partes del mundo y sin restricciones. Es importante
mencionar que el concepto de sincronia va ligado al de omnidireccionalidad, de
amenazas multidimensionales o, lo que es mas grave aun, en estrecha relacion
en muchos de los casos con la delincuencia organizada transnacional y Estados
considerados por la comunidad internacional como fallidos ya que su accionar,
capacidad y poder no solo les permite mirar en todos los sentidos, sino hacer
ataques organizados a nivel regional y global.
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Por otro lado, esta el principio de objetivo limitado, que no es mas que con-
centrar una buena parte de las fuerzas en atacar un objetivo especifico. De esta
forma, se logra poner todo el esfuerzo en uno escogido previamente, atacarlo
hasta ver su erosion y desgaste. Parece que va en contravia con el concepto
anterior y hace algunos afios, sin la presencia de la red de conexion, asi lo seria,
pero al poder definir a quién o qué voy a atacar, hoy puede hacerse de forma
simultanea y sincroénica, logrando el mayor dafio posible especialmente en las
instituciones y, por supuesto, el Estado.

Un ejemplo actual de este objetivo limitado se dio hace unos dias con el blo-
gueo sincronico a las vias de acceso en el Valle del Cauca. Su objetivo era bloquear
al departamento, impidiendo el abastecimiento que ofrece al pais la economia
vallecaucana, haciendo uso de milicias, comunidades indigenas y delincuencia
comun que, al llamado de la violencia y de la anarquia, se sintieron con la liber-
tad de actuar bajo una premisa de violencia social como mecanismo de presion
politica.

En busqueda de fragmentar el Estado

De acuerdo con lo anterior, se observa que uno de los principales objetivos de este
tipo de guerras es sin lugar a duda la fragmentacion del Estado. Precisamente
para este tipo de escenario deben prepararse los Gobiernos que evidencian de
alguna manera esta amenaza sobre su nacion. Por lo tanto, uno de los primeros
pasos es identificar esas grietas sociales de la propia nacion, las cuales son
algunos de los centros de gravedad que los actores de esta nueva mutacion de
la guerra desean atacar de manera irrestricta, convirtiendo los espacios sociales
como los militares, la politica, la economia, la cultura y la psique en campos de
batalla (Liang & Xiangsui, 1999).

Haciendo el paralelo con las ideas que exponia Ho Chi Minh, se observa que
dentro de las ideas expuestas por Liang y Xiangsui este tipo de guerra es pri-
mordialmente politica, econémica y psicoldgica, dejando en un segundo nivel lo
militar. Justamente lo explican al afirmar que cualquiera de los medios politicos,
econdmicos o diplomaticos tiene ahora la fuerza suficiente para suplantar los me-
dios militares (Liang & Xiangsui, 1999). Estos medios alternativos buscan de una
u otra manera la descomposicion de la sociedad adversaria, corrompiendo las ba-
ses del Estado, para que, una vez estén lo suficientemente debilitadas, concluir en
una confrontacién convencional militar en caso de requerirse (Lépez, 2015).
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Justamente este concepto de fragmentacion del Estado es una de las mayo-
res debilidades que podemos encontrar precisamente en Colombia, por ejemplo,
donde los fendmenos de corrupcion y clientelismo dificultan la consolidacion
de un Estado fuerte, con alta credibilidad dentro de la sociedad (Cordero et al.,
2015). Lastimosamente, los multiples ejemplos de la falta de cohesién politica
de los Gobiernos colombianos, sin una politica de Estado que establezca cla-
ramente la posicion ante la seguridad y la defensa nacionales, dejan el pais al
vaivén de sufrir las consecuencias de los intereses particulares de un régimen
en permanente transicion.

El objetivo de estos nuevos actores es quebrar la unidad nacional y fragmen-
tarla y fortalecerse en un importante nicho donde estén dadas las condiciones
de una evidente desigualdad social que tienen los paises como Colombia y los
demas en Latinoamérica.

La pobreza, la desigualdad, la corrupcion, la brecha social y la distribucion in-
equitativa de la riqueza, la falta de educacion y el narcotréafico, entre muchas otras
variables y, en el caso colombiano, los acuerdos de paz se convierten en las princi-
pales mechas de ignicién empleadas por los grupos violentos que buscan la des-
estabilizacion y anarquia del poder. Esto se ha evidenciado en las nuevas formas
organizadas de violencia, denominadas por algunos como revolucion molecular
disipada, que, a manera de una guerra irrestricta, orienta sus ataques coordinados
a lainfraestructura critica y a dreas sensibles de cada Estado (Mier, 2019).

Un claro ejemplo del empleo de las orientaciones de Liang y Xiangsui son
los recientes hechos presentados en Colombia durante las protestas sociales, lo
que para algunos son muestras de una revolucién molecular disipada (Blanco,
2021); para otros, violencia estatal frente a la protesta pacifica ciudadana
(Turkewitz & Villamil, 2021), lo que observado desde un punto de vista del pen-
samiento critico es solo el reflejo del deseo oculto de fraccionar al Estado co-
lombiano, ya sea que se encuentre en cualquiera de estas dos interpretaciones.

Este tipo de ataques busca debilitar esa cohesion del pueblo con su Fuerza
Publica, exponiendo un punto débil, en el cual se evidencid, para dicho caso par-
ticular, la focalizacion del ataque, volcando todos los esfuerzos alli, mediante la
exposicion mediatica y manipulada, aprovechando el uso racional de elementos,
todo esto caracteristico de una guerra asimétrica como la que actualmente se
presenta.

Es aqui donde, como lo dicen Liang y Xiangsui, el Gobierno se enfrenta en
una guerra desarrollada en un campo de batalla sin fronteras, no siendo posible
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depender Unicamente de las Fuerzas Militares y sus armas para lograr la seguri-
dad nacional (Liang & Xiangsui, 1999).

Como contrargumento a esta evidencia real, podriamos proponer desde
ya que solo la verdadera union entre todos los organismos del Estado, sus
Fuerzas Armadas y la sociedad, priorizando esas grietas internas, lograra evi-
tar que esta nueva fenomenologia de mutacién y degradacion de la guerra en
Colombia lleve a cabo satisfactoriamente su estrategia de conflicto ya sea
desde el interior del pais o proyectada desde algun pais vecino basado en sus
propios intereses.

Desafio para la estrategia militar general

Teniendo en cuenta los desafios que traen las nuevas formas de concebir la
guerra, las Fuerzas Militares deben indiscutiblemente ampliar su visién y dejar
atras los paradigmas que se tienen en torno a las responsabilidades exclusivas y
el manejo restrictivo de algunos temas que deben ser de interés nacional.

Dentro de los principios de la guerra irrestricta aparece la coordinacion mul-
tidimensional como un concepto que involucra dos términos, fundamentales
para entender el papel que juegan las diferentes instituciones que conforman un
Estadoy son ellos definidos como factores no-militares y de no-guerra (Faundes,
2017). Y en este sentido, es necesario empezar a entender que la accion militar
pasa a un segundo plano, dando paso a la importancia que tienen los diferen-
tes sectores frente a las dimensiones donde pueden materializarse campos de
batalla.

Es apremiante para las Fuerzas Militares incorporar este principio de la coor-
dinacion multidimensional y entender que va mas alla de las gestiones interins-
titucionales que se implementan para desarrollar politicas de Gobierno y dar
cumplimiento a misiones especificas que el Ejecutivo determina como priorita-
rias; esta nueva vision requiere de una dinamica diferente que permita generar
responsabilidades claras en el marco de una estrategia organizada que involucre
al aparato estatal en su conjunto.

Enigual mediday enla misma linea es necesario aplicar el principio de ajuste
y control del proceso por completo, teniendo en cuenta que la dinamica de las
guerras irrestrictas son mas breves y pueden apuntar a muchos objetivos en un
mismo periodo, lo que requiere de ajustes a la accidn y controlar la ejecucion en
todas sus fases de tal forma que puedan implementarse los cambios que sean
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necesarios para mantener la iniciativa durante el desarrollo de la guerra. Este
principio también implica una comunicacion fluida y un lenguaje claro y estan-
darizado para las diferentes entidades que intervienen en las distintas esferas
de la guerra.

Este esfuerzo por implementar las nuevas medidas que permitan enfrentar
estos tipos de guerra requiere de un compromiso estatal que apruebe ajustar o
modificar normas, procesos y procedimientos que brinden las garantias a los
servidores publicos que participan en una gran estrategia nacional de realizar
las diferentes tareas encomendadas sin perjuicio alguno (Fonseca-0Ortiz, Cortes-
Castillo & Cardona-Orozco, 2022).

Pero la estrategia general militar debe ampliar sus horizontes e integrar nue-
vos actores que anteriormente eran marginados y que las Fuerzas Militares no
consideraban como un elemento para el desarrollo de sus planes; el egocentris-
mo de las organizaciones militares que lideran los temas de seguridad y defensa
no permitira el abordaje en todo su contexto de las diferentes amenazas en un
escenario multidimensional y sin limites (Alvarez et al., 2021).

Paises que adoptaron modelos socialistas en Latinoamérica han demos-
trado que tienen fortalezas en el manejo de las estrategias para blindar estos
sistemas, integrando todas las instituciones del Estado a la estrategia nacional
y militar, y de esta forma diseminan su doctrina llegando a todos los sectores y
permeando todas las dimensiones contempladas como escenarios donde pue-
den presentarse amenazas contra los intereses de estas naciones.

En estos ambientes de la guerra irrestricta, sin embargo, no podra avanzar-
se sila estructura juridica del Estado no cambia y se adecUa para contrarrestar
los nuevos delitos que traen las formas de actuar del enemigo, protegiendo a los
miembros de cada una de las instituciones del Estado y delimitando las zonas
grises que tiene el accionar en los nuevos campos de combate, los cuales no
necesariamente seran fisicos y estaran inmersos en los diferentes sectores de
la sociedad.

La llave debe poder abrir todas las cerraduras, si estas cerraduras estan en
la puerta principal de la guerra. Y esta llave debe adaptarse a todos los ni-
veles y dimensiones, desde la politica de guerra, la estrategia y las técnicas
operativas hasta las tacticas; y también debe caber en las manos de los
individuos, desde politicos y generales hasta soldados rasos. No podemos
pensar en otra llave mas apropiada que la “guerra sin restricciones"”. (Liang
& Xiangsui, 1999)
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Desafios de la guerra irrestricta
para la sequridad y defensa de un pais

Revisados los instrumentos que propone la teoria de la guerra irrestricta para
llevar a cabo las nuevas guerras, pueden determinarse algunos puntos neural-
gicos que su implementacion podria significar para los sistemas de seguridad y
defensa de las naciones.

Uno de estos puntos neuralgicos es su caracter multidimensional y dinamico,
donde los focos principales de ataque son los “puntos débiles ya no en lo militar
sino en su estructura como nacién” (Ramirez, 2019, p. 6), pero que en general, puede
abarcar todos los aspectos del poder nacional. Ante este escenario, en concordancia
con lo propuesto por Bartolomé (2017), los paises deben "adecuar las instituciones
estatales de la seguridad y la defensa (..) desde los plexos normativos hasta los
disefios de fuerza, pasando por las doctrinas de empleo (...) [donde] flexibilidad, la
innovacion y la adaptabilidad deben ser sus ejes distintivos” (2017, p. 63).

Por otra parte, debe comprometerse en la confrontacion de estas amenazas a
todas las instancias del poder nacional, dadas sus potenciales acciones agresivas
supranacionales, supradominios, supramedios y supraniveles, plasmando su com-
promiso, en primera instancia, en una politica permanente de seguridad y defensa
nacional, (Ley de SDN) la cual esté investida como "politica de Estado a largo plazo,
con una adecuada planificaciéon y un amplio consenso social y politico” (Ventura,
2019, p.185), que tenga inmerso en su cuerpo doctrinario tanto los fundamentos e
implicaciones de los conflictos no convencionales como de los hibridos.

Un segundo elemento para la confrontacion conjunta como sociedad de
las amenazas que representan los postulados de la guerra irrestricta es que los
Estados, como el colombiano, deben trabajar en forma unificada con la ciuda-
dania e instituciones en general mediante el fortalecimiento de la cultura de se-
guridad y defensa nacionales, mediante la academia, la educacion y las comuni-
caciones estratégicas para fomentar en ellas el sentido de pertenencia, valores,
concordancia con los intereses nacionales, respaldo a las instituciones estata-
les, unidad nacional y fortaleza ante las adversidades (Ventura, 2019), cuestio-
nes estas que alinean los esfuerzos estatales con la voluntad nacional, como
centro de gravedad primordial.

Un tercer aspecto basico para cohesionar a la sociedad en torno a la se-
guridad y defensa nacionales es la generacion por parte del Estado de un plan
adecuado para la movilizaciéon nacional frente a los nuevos retos y amenazas
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a la SDN y en casos de situaciones de contingencia o de crisis en el pais, los
cuales pueden ser de diversa intensidad y con caracteristicas de multidimensio-
nalidad. Las FF. MM., dentro de su filosofia del mando y doctrina vigente, estan
preparadas para planificar, preparar y ejecutar sus planes dentro del rango de
las operaciones militares, en forma conjunta, coordinada, unificada, interinstitu-
cional e interoperable con los demas sectores de la sociedad y de la comunidad
internacional de forma detallada en todos los aspectos relacionados con la mo-
vilizacion militar, concentracion, despliegue estratégico, maniobra y acciones y
funciones orientadas al fortalecimiento de la cultura de SDN.

Como cuarto aspecto, los Estados, especialmente aquellos con cierta de-
bilidad estructural como el nuestro, deben generar alianzas entre paises afines
“para buscar el fortalecimiento y consolidacién de los mecanismos de confianza
mutua que permitan hacer frente a las nuevas formas, medios, fines y modos
de la guerra irrestricta” (Acufia & Barreno, 2018, p. 237) y a los mecanismos de
presion politica inspirados en la revolucién molecular disipada y protesta social
violenta como herramientas evidentes de los nuevos movimientos de insurrec-
cion y subversion vigentes . Esta nueva red de apoyo de fortalecimiento de los
mecanismos de conflanza mutua contribuird ademas a apoyar

el esfuerzo de defensa en términos de armamentos y equipos militares, apo-
yo politico/diplomatico, y en todos los campos del poder nacional debe tener
como prioridad el fortalecimiento del sistema politico y democracia regional
y global asi como la conformacién de bloques de poder en apoyo econémico
(materias primas, energia, alimentos, medicamentos, activos financieros) y
eventualmente tropas. (Ventura, 2019, p.190)

O alianzas con organismos de seguridad regional o global. La unién entre
varios paises fortalecera la generacion de consensos politicos y normativos in-
ternacionales frente a problematicas como la confrontacion juridica ante actores
gubernamentales y no gubernamentales que apoyan con sus acciones la guerra
irrestricta desestabilizando el equilibrio de poder global y nacional como en el
caso colombiano, situacion que actualmente evidenciamos y que ante la ausen-
cia de herramientas eficaces, esta nueva fenomenologia de la guerra

sobrepasa la capacidad de los Estados y sus instituciones por cuanto las nor-
mas y regulaciones del orden internacional han ido perdiendo no solo su efec-
tividad y se someten a continuo debate cuestionamiento y desconocimiento
sino que el mismo alcance del derecho internacional han perdido la capacidad
para controlar los conflictos y evitar la guerra. (De Pablo, 2015, p. 4)
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Teniendo en cuanta que el foco de ataque de la guerra irrestricta son las vul-
nerabilidades del Estado en general, cada pais debe realizar un diagndéstico serio
y realista sobre sus principales problemas coyunturales y disefiar unas solucio-
nes enfocadas a estas situaciones. Los aspectos mas conflictivos al respecto,
segun Ventura (2019) son la “creciente urbanizacion (...), debilidad en la goberna-
bilidad, estabilidad y fortaleza institucional del Estado y del sistema politico (...),
escasa o poco diversificada estructura econémica y una fragmentacion social
creciente” (p.187).

Desafios de la guerra irrestricta
para la estrategia militar

Entendiendo la estrategia militar como “el arte y la ciencia de emplear las Fuerzas
Armadas de una nacién para asegurar los objetivos de la politica nacional me-
diante la aplicacién de fuerza o amenazas de aplicacion de fuerza" (FAC, 2020,
p.1-1), una vez revisados los instrumentos que propone la teoria de la guerra
irrestricta y analizados los desafios y requerimientos que estos imponen a la
nacion en general, a continuacién se expondran los retos especificos que sus
postulados entrafian para la estrategia militar.

Un aspecto llamativo que propone la guerra irrestricta es que la fuerza militar
y Sus acciones no se toman como un centro de gravedad de la guerra, poniendo
en el mismo plano a los actores militares y no militares, llegando incluso a dar
mayor preponderancia a estos ultimos.

Este concepto se entiende por lo expresado en lineas anteriores, en el senti-
do de que, a raiz de la extensa normatividad existente a la fecha a nivel interna-
cional, donde la accion militar convencional es objeto de un gran control norma-
tivo y fiscalizacion, esta herramienta cada vez es mas restringida, por lo cual los
actores que deseen salir victoriosos de las confrontaciones requieren hacer uso
de otras estrategias no militares, que no estan suficientemente controladas por
los vacios normativos. Asi las cosas, los Estados y en especial las FF. MM. se en-
frentan a nuevos retos y amenazas que obligan a reestructurar su planeamiento
estratégico y a innovar y adaptarse a estos escenarios.

En primer lugar, la Fuerza Publica debe integrarse de forma adecuada a los
estamentos civiles para discutir seriamente sobre lo que compromete la sequ-
ridad y defensa nacionales. Ventura (2019) sefiala que es bien conocido que
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en los paises existen tedricamente consejos de seguridad nacional (Segura-
Manonegra, 2020), pero que en la realidad su eficacia y consistencia son discu-
tibles, ademas que los asuntos abordados no son relevantes u holisticos, espe-
cialmente en tiempos de conflictos hibridos. Las FF. MM. estan llamadas, por lo
tanto, a fortalecer estos escenarios e inducir que se toquen aspectos clave para
el desarrollo de politicas proyectadas a largo plazo.

El segundo punto vital de cara a las amenazas representadas por la guerra
irrestricta es el fortalecimiento de las competencias profesionales y doctrina-
les del estamento militar. Ventura (2019) sostiene que debe combatirse el res-
quemor existente entre las FF. MM. de adquirir conocimientos sobre tacticas
y doctrinas de guerra irregular (Mirén, 2019) o no convencional, pues ellas se
estan convirtiendo en la norma mas que la excepcion. En Colombia, sin embar-
go, no existe la posibilidad o duda frente a la necesidad de mantenerse perma-
nentemente documentados y actualizados frente a los fendmenos de mutacién,
degradacién y trasformacion de la naturaleza de la guerra. Un ejemplo de esta
situacion se da incluso en Venezuela, donde Humire (2021) describe que Hugo
Chavez, a "través de un documento denominado 'El nuevo mapa estratégico’ [y]
unos meses después, en abril de 2005 (...) dijo: 'Hago un llamado a todos a iniciar
un... esfuerzo para comprender las ideas, conceptos y doctrina de la guerra asi-
métrica™ (2021, p.3). Otra faceta que toma la capacitacion es que deben adquirir-
se combatientes, en lo posible voluntarios, con capacitacién tedrico-practica en
toda esta estela de nuevas guerras, para confrontarlas de forma eficaz.

Por otra parte, seguin lo propuesto por Ventura (2019, p. 187), las FF. MM.
definitivamente deben dotarse de un "sistema de defensa nacional que sea
realmente defensivo disuasivo y eficaz ante un conflicto en el siglo XXI (..) y
esto debe ser comprendido cabalmente por la sociedad en general”. Desde
un enfoque militar, el autor menciona que, si bien estos sistemas son caros,
tenemos que relacionar la invisibilidad de los actores en la guerra irrestricta con
las capacidades estratégicas para responder a una amenaza tradicional estre-
chamente relacionada con las pretensiones de una amenaza no tradicional que
emplea estrategias de caracter asimétrico hibrido y de guerra irrestricta para
alcanzar sus objetivos estratégicos. Esta dualidad en la fenomenologia que hoy
enfrentan los Estados como Colombia debe generar un estudio juicioso sobre
la necesidad de fortalecer la inversion en seguridad y defensa nacionales, por
cuanto los costos deben contraponerse a las vulnerabilidades que en gene-
ral se aprecian en los sistemas de defensa latinoamericanos, asi como en su
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infraestructura energética y de comunicaciones, que harfan a las naciones un
blanco facil de una agresion externa.

Esta concepcién debe ser transmitida a los ciudadanos, para su apoyo al
Estado en el sentido de la inversion de presupuesto para respaldar este fin. Por
ultimo, la Fuerza Publica, en general, debe trabajar aunadamente por el fortaleci-
miento de sus principios considerados en la guerra especialmente en la restric-
ciony legitimidad institucional. Esta situacion se aplica plenamente a lo acaecido
de forma mas notoria en los Ultimos dos afios en Colombia, donde movimientos
politicos, con cargas ideoldgicas antigubernamentales, han fomentado el me-
noscabo de la legitimidad de los cuerpos armados estatales. A este respecto,
Ventura (2019) sefala:

Una vez que un Estado pierde el monopolio de la violencia fisica legitima (y la
disuasion), el monopolio de la fiscalidad, de la elaboracion de las normas de
orden publico y la capacidad de ejercer el servicio de justicia, no solo perdié
la iniciativa estratégica, sino que comenzé su desintegracion y por lo tanto
también podria peligrar la supervivencia histérica de la Nacion en su conjunto.
(2019, p.189)

Conclusiones

Las caracteristicas de las guerras actuales no son las mismas que las anterio-
res a la Guerra Fria, dados los fendmenos sociales, ideoldgicos, tecnolégicos,
politicos y la restriccion normativa a las acciones militares convencionales.
Adicionalmente, en una vision realista de las relaciones internacionales, algu-
nos paises han decidido de forma soterrada optar por la trasgresion de la ética
y de los consensos internacionales sobre los conflictos y por la utilizacion de
todos los medios a su alcance, para satisfacer sus objetivos nacionales estraté-
gicos especificos fundamentados en bases ideoldgicas especialmente neomar-
xistas. Ante este escenario, los Estados deben proyectar sus politicas de defensa
y seguridad nacionales de una forma honesta y efectiva, que tome en considera-
cion todos los posibles blancos de ataque en la estructura de su poder nacional,
para salvaguardar la existencia y vida de sus ciudadanos, considerando que las
guerras asimétricas hibrida e irrestricta no convencionales o irregulares se han
instaurado como la norma y no la excepcion en el nuevo orden internacional.
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