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PRESENTACION

La naturaleza cambiante y de constante trasformacion del Sistema
Internacional obliga a reformular constantemente las técnicas y tacti-
cas operaciones en pro del manteamiento de la seguridad en el esce-
nario global. Como lo postularon los tedricos clasicos positivistas de la
geopolitica, los Estados —actores protagonistas del Sistema Internacio-
nal— sienten o padecen de forma semejante como los seres humanos;
son como los hombres; nacen, crecen y mueren (Friedrich Ratzel, et af).
Para evitar el fin del ciclo de vida de los Estados, es necesario replantear
las estrategias para afrontar las amenazas a su supervivencia. De alli que
producto de una constante reflexion intelectual, el grupo de investiga-
cion del Departamento Ejército de la Escuela Superior de Guerra “Gral.
Rafael Reyes Prieto” presenta: El Tridente del Poder Estratégico; Inteli-
gencia, Operaciones Especiales y el Poder Ciber en el Siglo XXI como un
aporte a los retos y desafios contemporaneos.

La vertiginosidad del desarrollo del arte de la guerra y la multiplici-
dad de actores antagonistas al Estado (grupos terroristas, hackers, car-
teles de droga, etc.), han permitido calificar el escenario internacional
como volatil, complejo, ambiguo e incierto (VUCA por su acrénimo
en inglés) (Bodenhausen & Peery, 2009). Emerge asi la Inteligencia, las
Operaciones Especiales y el Poder Ciber como elementos de respuesta a
las amenazas a la seguridad internacional.
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El texto esta dividido haciendo referencia al cardcter multipolar del
escenario mundial. Para hacer una introduccion al Sistema Internacional
y la nueva naturaleza de los conflictos armados en el mundo, el investi-
gador del Departamento Ejército, Miguel Antonio Gonzalez Martinez
junto con los mayores (Eje) Wilman Oswaldo Bastidas Otalora y Luis
Fernando Barba Saldafia, et al. entregan la Evoluciéon de la guerra en
el sistema internacional contemporaneo. A partir de los conflictos mas
significativos del periodo contemporaneo de las relaciones internaciones
apuntan a una nueva conceptualizacion de la guerra y entregan reflexion
sobre la naturaleza cambiante de esta.

El segundo y quinto capitulo corresponden al analisis de las po-
tencias euroasiaticas Rusia y China. Para el caso de Rusia, el equipo de
trabajo liderado por el investigador del Departamento, Luis Alexander
Montero Moncada se proponen determinar la eficacia de la conjuncién
en las operaciones especiales, inteligencia y la ciberdefensa para impo-
ner el poder estratégico en el escenario hibrido que representa Rusia.
El mayor Diego Fernando Cano Cuevas, el mayor German Bedoya Alba
et al, por parte, desarrollan los parametros doctrinales que son utilizados
por el Ejército de Liberacion Popular de China en funcion al tridente es-
tratégico y las capacidades del Ejército colombiano. El cuarto capitulo:
El tridente estratégico para proyeccion del poder del Estado. EE. UU. y las
capacidades de la OTAN desarrolla la linea norteamericana y la alianza
militar del norte del globo.

El anilisis de la perspectiva latinoamericana y para las situaciones
particulares de Colombia son sujetos de analisis del tercer capitulo lide-
rado por el TC. (RA) Carlos Alberto Ardila; el sexto capitulo titulado E/
tridente estratégico en una perspectiva latinoamericana, a cargo del TC
(RA) Jestus Maria Diaz Jaimes y del My. Leonardo Quitian Valencia y el
capitulo que cierra el presente trabajo E/ tridente estratégico vy las capa-
cidades del Ejército Nacional de Colombia, del Cr (RA) Jorge Luis Mejia
Rosas. My. Juan Carlos Paz Eraso.

Asi las cosas, se entrega esta obra como un aporte novedoso pro-
ducto de la inquietud intelectual de nuestro equipo de investigadores.
El capitulo de libro resultado de investigacién vinculado al proyecto de
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investigacion “El tridente del poder estratégico. Inteligencia, Opera-
ciones Especiales y poder ciber en el siglo XXI”, que hace parte de la
linea de investigacion: “Estrategia, geopolitica y seguridad hemisféri-
ca” perteneciente al grupo de investigacion “Centro de Gravedad”,
reconocido y categorizado en (A1) por Colciencias registrado con el
codigo COL0104976 vinculado al Departamento Ejército, adscrito y
financiado por la Escuela Superior de Guerra “General Rafael Reyes
Prieto”, Colombia.

Teniente Coronel Julio Roberto Rojas Pinilla
Director Departamento Ejército
Escuela Superior de Guerra “General Rafael Reyes Prieto”






PROLOGO

“Lo imposible es el fantasma de los timidos
y el refugio de los cobardes”
Napoleén Bonaparte

La guerra en el sistema internacional contemporaneo se ofrece
como un objeto totalmente cambiante. De la guerra moderna de Clau-
sewitz, el mundo paso a la guerra convencional movida por los cam-
bios tecnoldgicos de la Primera Guerra Mundial y luego dio paso a la
intrepidez y velocidad de la Guerra Relampago que sacudié a Europa
durante casi seis afos. Con esta segunda confrontacién mundial se ce-
rré el ciclo de grandes guerras convencionales para encontrarnos con
la amenaza nuclear, donde las divisiones de acorazadas y de infanteria
dieron paso a misiles balisticos intercontinentales, con la fuerza tal que
uno solo de ellos podia destruir cientos de kilémetros cuadrados y mi-
llones de personas.

El espectro de la guerra encontré también una mutacién en los
conflictos internos. Primero de la tradicional guerra partisana, se pasé
a la guerra de guerrillas de Mao y de alli, a las adaptaciones latinoame-
ricanas y africanas, donde la humanidad encontré extremos peligrosos
de deshumanizacion por parte del adversario irregular.
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Finalizada la Guerra Fria y en las postrimerias del siglo XX, el
sistema internacional conoci6 una evolucion mas en la naturaleza de la
Guerra. Los Estados modernos debian responder a amenazas multiples
y amorfas, las cuales desde las academias de relaciones internacionales
desarrolladas por Minkler o Kaldor se empezaron a llamar “Nuevas
Guerras” y desde las ciencias militares se bautizaron como “Guerras
de Cuarta Generacién” siguiendo el patron de Lind.

Estas guerras no solo cambiaban drasticamente el panorama de
amenazas que los Ejércitos modernos debian enfrentar, sino también
les obligaba a adaptarse a nuevas tacticas y estrategias, las cuales en
el fondo implicarian un nuevo empleo de los componentes de estos
Ejércitos. En los conflictos asimétricos ya no se podia responder con el
tradicional empleo de la infanteria representada en el Pelotén de fusi-
leros, sino que esta confrontacion requeria una nueva forma de com-
prender las operaciones, llegando asi al punto maximo de la importan-
cia de un componente mucho mis flexible, autosostenible, operativo y
con alto poder de fuego: las agrupaciones de Fuerzas Especiales.

Sin embargo, es con el auge de la tecnologia y las telecomunicacio-
nes cuando en el siglo XXI nuevamente se produce un cambio en este
recorrido de la Guerra. El ciber espacio y de alli las ciber amenazas y
la ciberguerra, se sumaron a las operaciones especiales -e incluso a la
tercerizacion del oficio de la guerra- y a unas extremadamente exigen-
tes condiciones de inteligencia estratégica y transversal a la hora de
acumular el poder suficiente para que los Estados modernos pudieran
asegurar su predominio frente a amenazas tan complejas como las que
se ven en el sistema contemporaneo.

Esta tendencia de combinar lo ciber con las fuerzas especiales y
la inteligencia estratégica y especial en los conflictos contemporaneos,
fue por tanto el objeto de estudio de este libro. Para ello, fue necesario
entender la forma en la que los grandes jugadores internacionales mue-
ven sus fichas en funcion de sus intereses y asi, preparan a sus Ejércitos
en esta légica llamada del “tridente estratégico”.
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Finamente, es por esta alta pertinencia que la Escuela de Guerra de-
sea aportar al entendimiento de la guerra contemporanea, inspirando
asi la labor intelectual de sus pensadores reflejada en este libro. Es por
tanto el deseo maximo, que nuestro Estado viva en paz, pero para ello
se debe conocer con claridad la profundidad de estos retos actuales.

Mayor General Helder Fernan Giraldo Bonilla, Ph.D. H.C.
Director de la Escuela Superior de Guerra
General Rafael Reyes Prieto
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Resumen

El fin de la Guerra Fria marcd el nacimiento del periodo contemporaneo
del sistema internacional (1989) caracterizado por un acelerado desarro-
llo tecnolégico que impulsé la globalizacion y la creacion de un escena-
rio donde las dinamicas de la seguridad, la paz y el conflicto se tornan
complejos y ambiguos. Los Estados —los actores protagonistas del siste-
ma internacional— y sus dominios terrestre, aéreo, espacial y maritimo,
tampoco son los tinicos donde se libran las guerras contemporaneas, sino
que los ambientes no fisicos como el virtual, el cognitivo y el psicoldgico,
toman cada vez mas fuerza. Como lo explica Mary Kaldor, las amenazas
provienen con mayor frecuencia de organizaciones y agentes supraesta-
tales creando un cambio en la misma naturaleza de la guerra (Kaldor,
1999). Con el propésito de entender cémo ha evolucionado la guerra
dentro de este periodo, hasta nuestros dias, se tomaran conceptos como
el de Revolucion en Asuntos Militares (RAM), acufiado por primera vez
en los afos 70 por el Mariscal soviético Nicholai Orgarkov, y empleado
por estamentos como el pentagono para explicar la influencia del avance
de la tecnologia en la forma de pensar y de hacer la guerra.

Palabras clave
Tecnologia, globalizacién, dominios y guerra.

Abstract

The end of the Cold War marks the birth of the contemporary period
of the international system (1989). It is characterized by an accelerated
technological development that drove globalization to create a scenario
where the dynamics of war take a previously unknown path. States are no
longer the only actors and the land, air, space and maritime domains are
not the only ones where contemporary wars are fought, but non-physical
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environments such as virtual, cognitive and psychological, increasingly
take force As explained (Kaldor, 1999), threats come more frequently
from supra-created organizations and agents creating a change in the
very nature of war. In order to understand how the war has evolved
within this period, to this day, take concepts such as: Revolution in
Military Affairs (RAM), a term first coined in the 70s by Soviet Marshal
Nicholai Orgarkov, and used by estates as the pentagon to explain the
influence of the advancement of the technology in the way of thinking
and waging war.

Keywords
Technology, globalization, domains and war.
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Introduccion

La guerra ha sido y seguira siendo un tema de interés medular para
las distintas disciplinas del conocimiento. Existen diferentes posturas
orientadas a clasificarlas, explicarlas y de manera general, darles un es-
quema de entendimiento. Actualmente, algunos pocos Estados logran
posiciones privilegiadas dificiles de alcanzar por otros periféricos, gene-
rando en los mas rezagados una preocupacién concentrada en asuntos
locales y regionales del orden econdmico, y esto representa una clara
afectacion a la evolucion de la guerra toda vez que se vuelve desigual en-
tre quienes intervienen. El resultado de la disparidad es la busqueda de
métodos “creativos” para equilibrar las fuerzas (Lind, 1989). Igualmen-
te, los Estados con mds capacidades como por ejemplo Estados Unidos
libra contiendas en el medio oriente, de manera diferente con referencia
a otros teatros de operaciones como, por ejemplo, los Balcanes, Africa,
América Central y América del Sur.

A manera de aporte, el presente capitulo desarrolla una metodologia
analitica similar a la utilizada por William Lind y el grupo de militares de
los Estados Unidos, en el informe denominado Los Camzbios en la Cara
de la Guerra (1989). La intencion, es ubicar algunos conflictos relevantes
durante del periodo que comprende el Sistema Internacional Contem-
poraneo —desde 1989—, para determinar como se ha trasformado la
guerra, y aportar al analisis de los conceptos operaciones que guian este
esfuerzo intelectual. Igualmente, para el analisis se tomaran referencias
tedricas y conceptuales explicadas respecto a la Revolucion en Asuntos
Militares (Piella, 2008), la relacion entre el desequilibrio econdmico y las
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Nuevas Guerras (Kaldor, 1999) y los nuevos medios y métodos emplea-
dos en los conflictos (Wang, 1999) y (Calderén, 2017). Estos analisis per-
miten explicar la ampliacion de las dimensiones de la guerra y el posible
nacimiento a una nueva generacion de esta, entre otros.

Algunos autores se han acercado a la interpretacion de la evolucion
de la seguridad en el Sistema Internacional. Es evidente que la guerra
trasciende el concepto de soberania puesto que las amenazas que antes
eran locales, cada vez mas se hacen regionales y globales, al tocar de for-
ma permanente practicamente todos los aspectos de la vida de las per-
sonas lo cual genera un fenémeno denominado Globalizacién Desviada
(Calderén, 1997, p. 273). Otros anilisis apuntan a estudiar la seguridad
desde los buenos enfoques propuestos: el concepto de la Seguridad Hu-
mana propuesto por varios autores desde los anos 80 pero materializado
por el Programa de las Naciones Unidas para el Desarrollo (PNUD) en
1994, debiera conducir al mundo hacia el posicionamiento del hombre
como eje central de la seguridad, pero los ataques a las Torres Gemelas
en septiembre del 2001 pareciera haber revertido el proceso al clasico
concepto de seguridad nacional expuesto por George Kennan en 1948
(Gonzalez & Quinetro, 2017)

Aqui se pretende estudiar algunos factores de las guerras en los Balca-
nes (1992), la Primera Guerra del Golfo o Tormenta del Desierto (1990),
ataque a las torres gemelas (2001), Segunda Guerra del Golfo (2003) y
conflicto contrainsurgente en Colombia (1964-actualidad), con el propé-
sito de desarrollar una proyeccion del papel las fuerzas de seguridad de los
Estados, y de forma particular el de las Fuerzas Militares de Colombia (FF.
MM) frente a los retos que representa la evolucion de la guerra. Finalmen-
te, en la conclusion del trabajo, se presenta una reflexion en cuanto a que,
si en realidad existe el nacimiento de la quinta generacion de la guerra,
o por el contrario estamos frente a una readaptacion de lo que W. Lind
definia como guerras de cuarta generacion (1989).

Mucha tinta ha corrido con relacion a los cambios en el concepto de
la guerra y su evolucién. La Escuela Superior de Guerra de Colombia
en 2017 lanzé el libro Escenarios y Desafios de la Seguridad Multidimen-
sional en Colombia y el capitulo 111, Metamorphosis Bellun; ;Mutando a
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Guerras de Quinta Generacion? condensa algunas definiciones de guerra.
Calderén (2017) propone “Estado de conflicto colectivo y organizado,
que puede desarrollarse mediante actividades violentas y no violentas”
(p. 152). Por su parte, la Real Academia de la Lengua (RAE), define ala
guerra como una lucha esencialmente armada entre dos naciones (RAE,
1992). Teniendo como horizonte estos conceptos, es pertinente discutir
una definicién mds proxima al ambito de la seguridad y defensa y defini-
tivamente mds cercana a la relacion original entre guerra y campo militar.

Asi, la proliferacion del uso de la palabra guerra para definir cual-
quier enfrentamiento entre dos o més actores bajo cualquier escenario
y actividad crea dificultades para comprender su evolucion. A la luz de
los estudios del arte militar, se propone la inclusién de tres elementos
claves tendientes a delimitar quienes podrian hacer la guerra y cual seria
el propdsito: 1. La capacidad de crear una ventaja sobre un oponente o
adversario, 2. Una capacidad de aprovechamiento de esta y 3. Un pro-
posito de busqueda de la derrota, sumision, neutralizaciéon o condicion
de negociacion ventajosa sobre un oponente. Complementando las de-
finiciones se propone el siguiente concepto: Estado de conflicto colectivo
y organizado, que puede desarrollarse mediante actividades violentas y no
violentas, por parte de actores que cuentan con la capacidad de crear una
ventaja sobre su adversario y una capacidad de aprovechamiento de esta,
con el proposito de buscar la derrota, sumision, neutralizacion o condicion
de negociacion ventajosa sobre el oponente.

La definicién da privilegio a conceptos como organizacion, medios
violentos o no violentos, capacidades de los actores de la guerra y el
propésito de esta. Igualmente, deja al margen orientaciones sobre los
origenes y fundamentos, por considerarlos esencialmente descriptivos
de su caracter como podria ser étnico, religioso, nacionalista, secesio-
nista, politico o insurgente. Tampoco se refleja a los escenarios donde se
desarrollan las guerras, esto obedece a que son multiples, cambiantes y
condicionantes de las mismas, pero no definitivos en su significado, estos
podrian ser; terrestres, aéreos, navales, submarinos, espaciales, ciberes-
paciales, cibernéticos y cognitivos (Calderdn, 1997, p. 147).

25



EL TRIDENTE DEL PoDER ESTRATEGICO

De la misma forma, para definir a un actor —estatal o no estatal—
como generador o parte de una guerra, se debe estudiar si cuenta con la
capacidad de infligir un dafio o afectacion que se refleje en una ventaja
clara sobre un oponente y junto a esto una capacidad de sacar provecho
de esta situacion (explotacién) con una accién militar o no militar, sub-
siguiente dentro de un proceso secuencial de bisqueda de la derrota, la
sumision, neutralizacion o condicion de negociacion ventajosa. (Ejército
Nacional, 2017).

No basta con el desarrollo de una serie de actividades direccionadas
a dafar (medible sobre la ventaja alcanzada) a un oponente del orden
estatal 0 no estatal para considerar que existe una guerra: se requiere
de una organizacion, unos objetivos plenamente establecidos, unas ca-
pacidades para ganar ventaja de la mano de la intencién y capacidad de
explotacion del éxito alcanzado. En el ambito de las ciencias militares se
parte del concepto de profundidad; en otras palabras, se trata de lograr
extender la capacidad militar hasta el lugar propio del objetivo con el
animo de consolidarlo. Por ejemplo, cuando las misiones de las fuer-
zas de infanteria de marina pretenden establecer una cabeza de playa
en territorio enemigo para permitir una incursion; los barcos por si so-
los disparando sobre los apostamientos enemigos se pueden conseguir
afectaciones, no obstante, sin la participacion de fuerzas terrestres que
lleguen hasta las trincheras enemigas y las consoliden, no se cumplira el
objetivo propuesto (Fuerzas Militares de Colombia, 1998).

Se puede diferenciar asi a una guerra de un acto terrorista al ma-
nifestar que el terrorismo puede ser parte de las acciones en una gue-
rra, pero no se puede considerar en si mismo el terrorismo una guerra.
Esto también aplica a la diversidad de actos terroristas como ciberné-
tico, electronico, de informacion y demds denominaciones. Lo ante-
rior ayuda a categorizar a la guerra como una etapa mas compleja que
merece un juicioso analisis al momento de asignar este término y nos
facilita las cosas para su analisis. Para contrastar la teoria con los even-
tos contemporaneos, por una parte, se puede considerar como guerra
los actos realizados el Estado Islamico conocido como ISIS o DAESH,

esta organizacién No Estatal maneja tacticas terroristas y estrategias de
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informacién, acompanadas de campafas militares propiamente dichas
en Siria e Irak con el propésito de crear el “Gran Califato” en estos
paises. (Prieto J. E., 2016). Por otra parte, consideraciones como la de-
nominada guerra econémica de Estados Unidos y China, no estaria cu-
bierta bajo este concepto, puesto que en la argumentacion de la nueva
Estrategia de Seguridad Nacional, EE.UU. primero, del afio 2017, esta
nacion no postulé una intencién de destruccion fisica de China, pero
si perfila una estrategia econémica que busca mermar y mantener a la
nacion asidtica y a Rusia, a una distancia considerable de su desarrollo y
por ende de sus capacidades militares presentes y futuras. (Departamen-
to de Defensa de los EE.UU., 2017).

Asi, a continuacion, se estudiara la guerra en el Sistema Internacio-
nal Contemporaneo. Hay una clara delimitacion temporal que encuentra
su hito de un antes y un después en los ataques a las Torres Gemelas en
Nueva York el 11 de septiembre de 2001.

Primera Etapa (1989 - 2001); Guerra de los Balcanes
y Operacion Tormenta del Desierto

El fin de la Guerra Fria en 1989 representa también la disminucion
de la prevalencia de las grandes guerras entre Estados como la amenaza
principal a la seguridad internacional y da paso a una serie de confron-
taciones caracterizadas por la asimetria entre los oponentes. Dentro del
periodo contemporaneo tenemos la guerra de los Balcanes y posterior-
mente, la campafia militar liderada por los Estados Unidos para la libe-
raciéon de Kuwait en 1990.

Guerra de los Balcanes

La Guerra Fria produjo profundas secuelas en la escena internacio-
nal. El mundo pas6é de un orden bipolar marcado por las dos super-
potencias vencedoras de la Segunda Guerra Mundial: Estados Unidos
y la URRS, a un dominio —al menos inicial—, unipolar por parte de
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los primeros. La Rusia remanente perdi6 su influencia sobre los paises
satélites como consecuencia de la desintegracion. Muchos paises de la
Cortina de Hierro retomaron sus antiguas disputas secesionistas — Yu-
goslavia y Checoslovaquia— mientras otros desarrollaron nuevas (Kis-
singer, 2016); y al reducirse la presién de una guerra nuclear, se generd
en Europa Oriental una especie de libertad para el surgimiento de este
tipo de viejos conflictos (Quintero Cordero & Gonzalez, 2017).

Las confrontaciones que se presentaron entre los paises exin-
tegrantes de la unién yugoslava, tienen su origen en lo que Samuel
Huntington llamé lineas de division historicas en Chogue de Civiliza-
ciones (1996) es decir, a las marcadas diferencias, étnicas, religiosas y
culturales, que tenian estas naciones y que desencadend las distintas
intenciones separatistas. La muerte de Josip Broz Tito (1892-1980) y
la disolucion de la URRS en 1991, crearon las condiciones para el sur-
gimiento de las distintas guerras de los Balcanes que se extendieron
hasta la primera década del nuevo milenio. La manera como se desa-
rroll6 el proceso de secesion de cada uno de los seis Estados ex yu-
goslavos result6 excesivamente violenta. Las crisis humanitarias que se
presentaron como resultado de las confrontaciones, llevaron al mundo
a criticar la indecisién de la comunidad internacional, frente a estos
hechos en especial los presentados en Croacia y Bosnia- Herzegovina
(CICR, 2000).

Otra situacion critica fue en Kosovo. La presion internacional por
los excesos cometidos por el Ejército yugoslavo llevé a la intervencion
militar de La Organizacion del Tratado del Atlantico Norte (OTAN) a
través de una campana aérea que tendria resultados disuasivos, pero a
la vez, afectaciones colaterales contra la poblacién civil (CICR, 2000).
Especificamente para la evolucion de la guerra, la situacion presentada
en Kosovo es esencial debido a que a pesar de las amplias capacidades
militares de la OTAN, la campana aérea desarrollada por esta fuerza
multinacional en 1999 mostrd graves deficiencias en cuanto a la intero-
perabilidad de diferentes equipos pertenecientes a las naciones parte y
la deficiencia en temas de inteligencia y adquisicion de blancos que sig-
nificaron errores tacticos representados en ataques equivocados como el
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sucedido contra un convoy repleto de poblacion civil en donde se estima
murieron cerca de 50 personas (Chomsky, 2002).

Ademis, la guerra de Kosovo le revel6 a la OTAN una serie de pro-
blematicas en cuanto al desarrollo de operaciones conjuntas, en la medi-
da en que las nuevas tecnologias de cada una de las naciones que parti-
ciparon en la operacion de Kosovo, no eran compatibles y tampoco los
Estados Mayores se coordinaron perfectamente debido a problemas tan
bésicos como el idioma (Sierra, 2017). Surgi6 entonces el problema de
las fallas en cuanto a la bisqueda de inteligencia para el respaldo de las
operaciones. En Kosovo la inteligencia técnica y humana que determiné
los blancos de los ataques aéreos no fue eficiente ni precisa y por ende la
seleccion de blancos fue erratica y generé la crisis humanitaria.

Tormenta del Desierto

En agosto de 1990 el presidente iraqui Sadam Hussein invadié y ane-
xioné a Kuwait a sus territorios. Esto obedeci6 a su interés por controlar
la rica produccion de petréleo de Kuwait (Kissinger, 2016). Ese mismo
ano, Irak recibid un ultimdtum por parte de la ONU vy es presionado a
retirarse de Kuwait con plazo méximo el 15 de enero de 1991, Saddam
Hussein desconocié esta Resolucion y ordena a sus fuerzas permanecer
en Irak (Kissinger, 2016).

El 17 de enero de ese mismo afo, una coalicion de 34 paises li-
derados por EE. UU. lanzé un ataque, dando inicio de esta forma a
la guerra conocida como Tormenta del Desierto. Esta guerra, ocurri-
da quince afos después de Vietnam, le permiti6 a los EE. UU. y sus
aliados probar nuevas tecnologias dentro de lo que Guillem Colom
Piella explica como la aplicacion de la Revolucion en Asuntos Militares
(RAM) (2008). Se destaca la nueva gama de aviones F-17, las bombas
dirigidas por laser, los tanques M1 Abrams, entre otras nuevos ade-
lantos militares y tecnolégicos (Agudelo, 2009). La campafa se centrd
en la destruccién de la capacidad aérea de Irak y de sus centros de
comando y control, lo que se habia logrado en el segundo dia después
de iniciada la guerra.
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Ante la avasalladora embestida de los aliados, Husein lanzé ataques
contra Israel y Arabia Saudita. Buscaba de esta forma obligar a Israel a
ingresar en la guerra y de esta manera cambiar el entorno estratégico, ge-
nerando el respaldo del resto de las naciones arabes para atacar a Israel.
Finalmente, esto jamas ocurri6 y las tropas iraquies presentes en Kuwait
debieron abandonar este pais, aunque algunas tropas fueron destruidas
durante su retirada (Herndandez Santos, 2015).

Dentro del analisis de los aportes de esta campana militar con Tor-
menta del Desierto inicia una reforma en los asuntos militares, al poner
en practica sus nuevas capacidades y tacticas esencialmente fundamen-
tadas en la superioridad aérea de sus aviones caza, la alta precision de
sus bombarderos, bombas y misiles y el poder de fuego ofrecido por la
nueva linea de tanques que aprovechaba la configuracion favorable del
desierto para la aplicacion de la fuerza, todo esto en relacion a las dificul-
tades de Corea en los 50 y Vietnam en los 70. Estas capacidades tecno-
l6gicas terminarian por llegar a maltiples ejércitos alrededor del mundo
permitiendo modernizar los sistemas de entrega de armas de las aerona-
ves, desarrollar sistemas de disparo en movimiento para los tanques y
una serie de mejoras militares que harfan de la guerra algo mas preciso.

Segunda Etapa (2001 - Actualidad); Ataque a
las Torres Gemelas, Invasion a Irak y Guerra
Contrainsurgente en Colombia

Los sucesos de 2001 en la ciudad de New York y Washington D.C.
marcan un nuevo hito histérico dentro del periodo contemporineo. Fue
la primera vez que una accidn realizada por un actor no Estatal causé un
traumatismo al mundo entero, en la media en que la television permitié
seguir en directo a millones de personas los sucesos del 11 de septiem-
bre. El hecho fue la manifestacion de problemas historicos-culturales
que autores como Huntington define como el Chogue de las Civilizacio-
nes (1996), Holsti lo llama las Guerras de Tercer Tipo (1996) y Alvarez Fa-
las en las Relaciones Internacionales (2017), entre otros. Todos apuntan
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a la complejidad de configurar las relaciones internacionales a partir de
invasiones, tratados impuestos, encuentros religiosos, étnicos y cultura-
les insostenibles y la creacion de fronteras sin la l6gica de los pueblos.

Si bien es cierto que las guerras habian marcado histéricamente los
periodos de conmocién mas dramaticos de las naciones, y que ya se ha-
bian presentado varios ataques terroristas en el mundo, no es menos
cierto en este caso de que se trata de un ataque a gran escala mediante
el cual una organizacién no estatal declara la guerra a la nacién mas po-
derosa del mundo.

Antes de los atentados a las Torres Gemelas, los Estados Unidos ya
habian sufrido ataques terroristas en contra, como el de la embajada en
Beirut en 1983 en donde murieron 60 personas, en su mayoria personal
diplomitico y de la oficina regional de la CIA. Otros fueron: el atentado
con carro bomba al World Trade Center el 26 de febrero de 1993 que
ocasion6 seis muertos y mas de 1000 heridos; los atentados simultdneos
de Al-Qaeda contra la embajada Norte Americana en Kenia y Tanzania,
el donde se produjeron 304 muertos y mas de 5000 heridos (Christine,
2005). Estos sucesos indican que el terrorismo como forma violenta de
generar panico en la ciudadania estadounidense no comenzo el 11 de
septiembre de 2001, pero ese dia si cumplié con su maximo propdsito.

EI9-11

Después de la Guerra Fria, Estados Unidos buscé posicionarse
en enclaves estratégicos a escala global, injiriendo en la convulsionada
geopolitica del medio oriente, sin dimensionar en su totalidad la com-
plejidad cultural. Buscé como propdsito principal, patrocinar gobiernos
que se alejaran de su arraigo religioso en el ejercicio de sus funciones
y que por ende fuesen laicos y democraticos. De esta manera, Estados
Unidos sumé un enemigo mas a su lista de antagonistas en el escenario
global agraviando las tradiciones del mundo islamico, esto va desde lo
complejo como la intervencion en cuestiones politicas de los paises 4ra-
bes hasta temas domésticos como la promocién de la libertad de la mujer
(Friedman G., 2016, p. 75). La esencia histérica de la cultura islamista
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esta ligada desde el profeta Mahoma a la guerra y la bisqueda de la tras-
formacion de las naciones no musulmanas o infieles al islam. Esto expli-
ca de alguna manera el resurgimiento de facciones radicales orientadas a
la Guerra Santa (Yzhad).

Autores como G. Friedman reconocen la imposibilidad de victoria
por parte de este grupo sobre los Estados Unidos e instaurar un “gran
califato”, pero el 9-11 abrié una gran puerta a nuevas iniciativas radi-
cales contra los gobiernos occidentales (2016). Hoy esto explicaria la
aparicion de grupos como ISIS 0 DAESH y lo que se conoce como ‘lo-
bos solitarios’ (Avilés, 2017). El ataque cre6 las condiciones necesarias
para que Estados Unidos recibiera el respaldo de un nimero importante
de Estados de la sociedad internacional para sus acciones posteriores
en Afganistan y Pakistdn. Son distintos los analisis que se pueden de-
sarrollar al respecto, pero lo sucedido en el 9-11 fortaleci6 la vision de
seguridad de los Estados Unidos al mostrar una justificacién sélida de
sus politicas de accion y disuasion (Gonzilez & Quinetro, 2017).

El ataque a las Torres Gemelas es fundamental para entender la evo-
lucién de la guerra puesto que representa la necesidad de acondicionar
una doctrina militar para enfrentar a un enemigo que encuentra en la
muerte y el dolor el mdximo premio a su esfuerzo (Avilés, 2017), esto
cuestiona los argumentos del poder militar fundamentado en el uso de
las armas como fuerza letal. Estados Unidos habia desarrollado un tra-
bajo de investigacion respecto al analisis de la guerra y la doctrina para
entrenar sus tropas. William Lind junto con un grupo de militares de-
sarrollaron en 1989 el trabajo orientado a categorizar a la guerra por
generaciones, es asi como surgen la denominacion de Guerras de Cuarta
Generacion, donde de manera general se explica la inexistencia de cam-
pos de batalla delimitados, la guerra abarca todos los componentes de la
sociedad y es dificil diferenciar entre enemigos y poblacion civil (1989).
Lo anterior representa un marco tedrico general para explicar la nece-
sidad de reacondicionar la estrategia de los EE. UU., para afrontar este
nuevo desafio.

El 9-11 hace necesario para los EE. UU. reevaluar temas sensibles
como sus sistemas de inteligencia. Si bien en cierto que en antes EE. UU.
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habia aplicado la tecnologia para la busqueda, procesamiento, inter-
pretacion y uso de la informacién para la obtencion de inteligencia, se
dieron cuenta que habian fallado en la inteligencia humana —el uso de
personas para obtener informacién— (Ramirez, 2010).

Las campafias militares de los Estados Unidos en Afganistan y Pa-
kistian estuvieron marcadas por el concepto utilizado por el Pentdgono
en los 90 y explicado por Guillem Colom Piella, denomina Revolucién
Militar (RM) y Revolucion en Asuntos Militares (RAM) (2008). La pre-
ponderancia en la aplicacion de armas de precision, la implementacion
tecnoldgica a los sistemas de mando y control, la revaluacion de la inte-
ligencia técnica y humana, el uso de los medios no tripulados, unidades
especiales, la busqueda de aliados locales y el apoyo en cuestiones de de-
sarrollo econémico y seguridad de las naciones anfitrionas, se convierten
en el aporte del 9-11 a la evolucién de la guerra.

Operacion Libertad

Las razones de una guerra son discutibles y controversiales, pero
para este caso, se expuso ante la comunidad internacional una amenaza
nuclear por parte de Irak, que jamds fue probada (Chomsky, 2004) y que
aun hoy es tema de polémica. Las capacidades militares, tecnoldgicas
y econémicas de los EE. UU. le permitieron desarrollar una campana
de invasion a Irak en el 2003, rdpida y relativamente sencilla en donde
los principales esfuerzos estuvieron marcados por una primera fase de
ataques aéreos, seguidos de una segunda etapa de consolidacion de ob-
jetivos terrestres. La complejidad de la guerra en Irak del 2003 para los
EE. UU. no estuvo en el esfuerzo militar de ocupacidn, sino en su con-
solidacion. Asi el presente analisis busca relacionar el gran despliegue de
tropas capacitadas, tecnologia y militarmente, frente a un enemigo que
se adectia a la definicién de Frank Hoffman como hibrido (2009), es de-
cir que usa tacticas terroristas, irregulares e inclusive no convencionales.

Hoffman critica los procesos politicos lentos de los Estados Unidos
frente a la naturaleza cambiante de las amenazas, lentitud que convir-
ti6 a Irak en una operacion dificil. EE. UU. tuvo que ajustarse asi a la
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realidad de un enemigo formado de la simbiosis de exmilitares del anti-
guo régimen de Husein e islamistas radicales partidarios inicialmente de
Al-Qaeda (AL-NUSRA) que en ultimas formarian lo hoy en dia es ISIS
o DAESH (Hoffman, 2009).

Luego de los éxitos militares obtenidos en la fase inicial de la guerra,
Estados Unidos buscé realizar una fase de estabilizacion en Irak a través
de la instalacién de un gobierno local y la capacitacion de fuerzas de
seguridad que se encargaran de mantener la paz en el pais. Esto vuelve
a mostrar las dificultades explicadas por Hoffman: Irak cuenta con una
historia religiosa fragmentada entre los seguidores de Ali (chiitas), y de
los califas de Mahoma (Sunitas), lo cual complica el liderazgo politico.
La llegada del Al Nusra —Al-Qaeda en Irak— suponia la prolongacion
de una guerra de caricter asimétrico entre los Estados Unidos y todas
sus capacidades militares, frente a un adversario que utiliza tacticas te-
rroristas extremistas como la inmolacién.

El desarrollo de la guerra en Irak a partir de la Operacion Libertad de
2003 muestra un escenario con més de dos mil soldados norteamerica-
nos muertos, resultado de los maltiples ataques sufridos por estas tropas
en una multiplicidad de formas de terrorismo (Torres Soriano & Garcia
Marin, 2009). Ulteriormente, Estados Unidos buscé implementar lec-
ciones ya aprendidas en Afganistan, de tal manera que ampliaron el uso
de misiles inteligentes, drones del tipo UAS (Unmaned Aerial System) y
de tipo UCAS (Unmaned Combat Aerial System) que en esencia buscan
evitar la exposicion de las tropas en algo que el Centro Superior de Estu-
dios de Defensa Nacional de Espana (CESEDEN), llama, Arte de la Dis-
tancia. Se trata de usar la tecnologia de drones (controlado remotamen-
te), droides (adaptacion de medios robdticos con fisonomia humana) y
robots (maquina programable que puede aprender de su entorno), todo
esto para evitar las bajas humanas. (CESEDEN, 2012). Estos elementos
ya habian sido utilizados en Irak en 1991, en Afganistan y Pakistan luego
del 9-11, y en muchos otros escenarios, pero lo relevante para el anilisis,
es que, en la operacion, Libertad de Irak, logran un desarrollo exponen-
cial y se vuelven claves dadas la naturaleza de la guerra asimétrica que
enfrentaban.
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Conflicto Contrainsurgente en Colombia

El conflicto contrainsurgente en Colombia como un problema endé-
geno es la suma de un conjunto de posibilidades como la convergencia
de problemas politicos histéricos, la influencia externa de la ideologia
comunista (Gallego, 2015), la configuracién del territorio y su desarrollo
sectorial, el narcotrafico, entre otros.

En los afios 80 las guerrillas comunistas resultadas de la fusion de los
grupos insurgentes liberales y comunistas desarrollaron el negocio del
narcotrafico pasando de prestar seguridad a los carteles, a apoderarse de
la produccion y venta de los narcéticos a grupos nacionales e internacio-
nales. Lo anterior les permitié comprar armas, municiones, explosivos y
fortalecer toda su logistica hasta el punto de contar con las capacidades
militares para buscar pasar de la guerra de guerrillas (Guevara C. a.,
2004) a la guerra de movimientos (Ejército Nacional, 2010).

En 1998 el presidente Andrés Pastrana Arango buscé un proceso de
dialogo con el grupo guerrillero mas grande del pais, las Fuerzas Arma-
das Revolucionarias de Colombia (FARC) proceso que llevo a despejar
cinco municipios en la zona del Caguén, para la concentracion de los
guerrilleros de este grupo subversivo. Finalmente, este proceso fracaso
debido a que fue usado por las FARC como férmula de fortalecimiento
militar y estrategia de reconocimiento nacional e internacional, lo que
condujo al gobierno en el 2002 a ordenar la recuperacion de este terri-
torio y a poner fin a los didlogos de paz (IEPRI, 2005). A finales de la
misma década, en1999 el gobierno firmé un acuerdo bilateral con EE.
UU, el Plan Colombia, buscando generar asi una revitalizacion social,
econdmica y militar, que ayudara a enfrentar el conflicto armado en Co-
lombia y creara una estrategia de lucha contra el narcotrafico. Esto se
puede entender como la Internacionalizacion del Conflicto, es decir hacer
parte a otros del problema de Colombia, en este caso alos EE. UU. (Ro-
driguez H. G., 2007).

Desde el 2002 hasta el 2010 durante los dos periodos de gobier-
no del presidente Alvaro Uribe Vélez, se desarrolla una politica cono-
cida como Seguridad Democratica, enfocada a modernizar las Fuerzas
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Armadas y los organismos de seguridad del Estado. Se continua y se pro-
fundiza el plan de tal manera que Estados Unidos intervine practicamen-
te en asuntos domésticos de Colombia, denominado como Intervencion
por Invitacion (Tickner, 2007).

Posteriormente, desde el 2010 hasta el 2012, en el gobierno del pre-
sidente Juan Manuel Santos, continda el fortalecimiento de todos los
estamentos comprometidos en la seguridad del pais. Esto resulta en las
condiciones para que la guerrilla de las FARC tenga que sentarse a nego-
ciar un proceso de paz con el gobierno de turno. Dicho proceso iniciaria
en el 2012 y llevaria a la firma definitiva en el 2016 y a la desmoviliza-
cion de un porcentaje importante de este grupo guerrillero en el 2017.
Sin embargo, a finales agosto de 2019 una disidencia encabezada por a.
Jesus Santich, a. Ivan Marquez y a. el Paisa, anuncian al mundo que ha
comenzado la “segunda Marquetalia” y el llamamiento nuevamente a las
armas (BBC MUNDO, 2019).

Ademais de la Nueva disidencia de las FARC en armas, actualmente
en Colombia persisten grupos como el Ejército de Liberaciéon Nacional
ELN, grupos armados organizados y grupos delincuenciales, que tienen
como factor comin el lucro el negocio del narcotrafico, la extorcion, el
secuestro y la bisqueda de dominio territorial con fines de control de
los negocios ilicitos. Kaldor explica esta situacion al considerar como
en las Nuevas Guerras, el factor econdmico permite que organizaciones
distintas a un Estado lleguen a la guerra (Kaldor, 1999).

De manera general se puede manifestar que tanto las FARC como el
ELN, aplican la postulacién de Guerra Popular Prolongada desarrollada
por Mao Tse Tung en China, pero ademas de esto terminarfan por evolu-
cionar a la concepcion de los Coroneles también chinos Liang y Xiangsui
de la Guerra Irrestricta (Wang, 1999), en una postura extrema en donde
los escenarios de la guerra se extienden mas alla de las dimensiones de
tierra, mar y aire y lo abarca todo, las armas son todas aquellas cosas que
beneficien al hombre pero que también se pueden ser usadas para danarlo
y los actores ya no son tinicamente los soldados sino todo el mundo.

Es bastante amplio el espectro de aprendizaje del Estado colom-
biano frente al conflicto vivido por mas de 50 afios, pero han sido sus
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FEMM quienes han absorbido la mayor experiencia en esta guerra.
El entendimiento del precepto de Sunt Zu El Pez en el Agua como la
apologia a la relacion entre la subversion y la poblacion civil, permiti6
tomar preceptos aprendidos por el General Templer durante la revolu-
cién en Malasia en 1952 respecto a la necesidad de ganarse el afecto de
la comunidad (ganar mentes y corazones) (Thompson, 1966), y transfor-
marlos en un concepto amplio de accion integral en donde se muestra al
campo militar como la primer respuesta del estado ante las amplias ne-
cesidades de las personas y que ofrece finalmente una vision de cercania,
humanidad y amistad, de las FEMM. hacia la poblacién civil.

Por otro lado, las fuerzas de seguridad de Colombia gozan de capa-
cidades importantes y de un amplio reconocimiento internacional por
organizaciones como la ONU y la OTAN, en razén su experiencia y
posibles aportes a la seguridad mundial (Diaz Sandbria, 2018). Se puede
ver como las FEMM. de Colombia desarrollaron la Revolucién en Asun-
tos Militares RAM con el apoyo de gobiernos como el de los EE.UU.,
llegando a la formulacién hoy en dia de unas capacidades importantes de
eficiencia aérea en especial en la precision en la entrega de armas, capaci-
dades de dominio y control de espacios maritimos y fluviales y dominio
terrestre bajo la combinacién de la maniobra de armas combinadas, la
seguridad de 4reas extensas y las operaciones especiales y la evolucion
hacia una nueva Doctrina: Damasco (Ejército Nacional, 2016).

En congruencia con ese andlisis es pertinente el tridente estratégi-
co integrado por la inteligencia, las operaciones especiales y la ciber-
seguridad. La postura obedece a un proceso de anilisis y aprendizaje
encaminado a entender la forma como la guerra ha evolucionado y la
mejor manera de afrontarla; teniendo en cuenta que Colombia cuenta
con recursos economicos limitados y es por ello que debe optimizar sus
capacidades. Los elementos del tridente estan orientados en afianzar ca-
pacidades ya adquiridas y que se fundamentan en el fortalecimiento del
capital humano, y hace posible su implementacion al no depender de
recursos altamente complejos.

Por otro lado, como conclusién, se puede manifestar que, en Co-
lombia, la guerra entre las fuerzas de seguridad del Estado y los grupos
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guerrilleros nacionales dentro de los que se destacan las FARC y el ELN,
se dio dentro de lo Lind, definié como guerras de cuarta generacién en
su trabajo, The Changing Face or War (Lind, 1989).

Evolucién de la guerra 1989-2019

Las guerras secesionistas de los Balcanes muestran la importancia de
la coordinacion en ‘el desarrollo de las operaciones conjuntas’ (Nieto,
2014) que desarrollan fuerzas multinacionales como la OTAN, esto en
razén a la complejidad de realizar operaciones con recursos humanos,
técnicos y tecnoldgicos de diferentes naciones y con distintas capacida-
des. Las guerras independentistas de la ex Yugoslavia demuestran cémo
la inteligencia no puede descargar sus responsabilidades a los medios
tecnolégicos, si bien es cierto que actualmente son muy confiables, aun
hoy la inteligencia desarrollada por las personas debe ser privilegiada y
relevante (Piella, 2008).

La Primer Guerra del Golfo, a su vez, permite interpretar el valor
de la superioridad aérea y la importancia de la incorporacion de alta
tecnologia a los sistemas de entrega de armas durante las operaciones de
ataque aéreo (Piella G. C., 2014), esto aplica inclusive para los sistemas
de artilleria. Por otro lado, la demostracion de poder de fuego de los tan-
ques estadounidenses en esta guerra es abrumadora y explica porque los
Estados Unidos le dan prevalencia a la Maniobra de Armas Combinadas
(Aplicacion de velocidad y poder de fuego bajo la maniobra esencial-
mente de la Infanteria y Caballeria con apoyo de la artilleria y los otros
sistemas) (Ejército Nacional, 2017).

E19/11 produce en la comunidad internacional una sentida preocu-
pacion frente a un enemigo si no nuevo, ahora mas visible que nunca, y
que obliga al ambito de seguridad y en especial al militar, a repensar las
tacticas, técnicas y procedimientos a emplear frente a este tipo de enemi-
go (Calderén, 2017). La aplicacion de la fuerza por si sola no disuade a
un enemigo que no supone temor a la muerte (Avilés, 2017).
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De otro lado, la campafia militar adelantada por los Estados Unidos
en Afganistdn y Pakistdn contra Al Qaeda, demuestra como la perseve-
rancia en la implementacién de las doctrinas aprendidas, el aprovecha-
miento de la tecnologia y la reorientacion de la inteligencia, resumido
como una RAM, cumplen con el paso del tiempo como los objetivos que
quizés no sean completos, pero si aportan a la consecucion de la victoria.

La Segunda Guerra del Golfo ensefia a las fuerzas de seguridad de
los estados a buscar dar privilegio a resolver las causas de la guerra y no
a lo que produce, esto no significa que se deje de luchar contra el ene-
migo directo, lo que pretende es desarrollar conceptos como la Accién
Unificada (Ejército Nacional, 2018) en la cual los organismos militares,
civiles, gubernamentales e internacionales, deben orientar sus esfuerzos
en un fin comin de ayudar a una nacion anfitriona a reconstruirse, adap-
tarse al cambio y desarrollarse. Igualmente, esta guerra resalta la perti-
nencia de los ataques “quirtrgicos” o de alta precision ante la busqueda
de letalidad frente al enemigo y en pro de la proteccion de la poblacion
no combatiente, este concepto se apoya en los elementos aéreos no tri-
pulados, las operaciones de fuerzas especiales, las armas con sistemas de
georreferenciacion (arte de la distancia) (CESEDEN, 2012), entre otros.

Por tultimo, la guerra de contrainsurgencia en Colombia posiciona
a la legitimidad, la legalidad, y al apoyo de la poblacién civil, como ba-
luartes dentro de una guerra que como lo denomina (Lind, 1989), se
libra en un escenario en donde es dificil distinguir entre un enemigo y
un civil, no existen campos de batalla y el conflicto se extiende a todos
los ambitos de la sociedad.

Conclusiones y recomendaciones

Lind en su trabajo llegd a la conclusion de categorizar las guerras por
generaciones tomando como base el estudio de guerras ya sucedidas y
una guerra en particular como miximo exponente en cada una de ellas.
Esta es la primera dificultad que se encuentra, dentro del analisis bajo el
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enfoque del concepto de guerra que se desarroll6 al inicio del capitulo, no
se encuentra una que respalde la teoria de guerras de quinta generacion.

Tomando como referencia el trabajo de Alvarez (2017) en donde
formula la mutacion de las guerras de cuarta a quinta generaciéon bajo
la teoria de la ampliacién de los escenarios, la naturaleza cambiante del
enemigo, los nuevos objetivos de las guerras y la naturaleza cambiante
de la fuerza, se valoraron las dos primeras: escenarios y enemigo, por
considerarlas como las de mayor relaciéon con la temdtica desarrollada
durante el presente capitulo.

Respecto a los escenarios, se considera como un hecho el cambio en
la valoracion de las acciones que se desarrollan en el espacio fisico, en re-
lacion al valor de las acciones que se presentan en el espacio de informa-
cion, espacio cognitivo y social, actualmente le realidad nos muestra un
presente en donde los medios tecnoldgicos de trasmision de datos hacen
que la realidad sea subvalorada respecto al enfoque que se le pretenda
dar a la informacion, la intencion de quien la trasmite y las tendencias de
opinién que se desarrollan en la comunidad que la recibe.

En relacion a la naturaleza cambiante del adversario, se puede mani-
festar que evidentemente los Estados han perdido mucha trascendencia
desde su concepcion original en Wetsfalia y que actualmente no son los
tnicos con el monopolio de la guerra (Kaldor, 1999), aunque esto es
una realidad, las recientes corrientes nacionalistas muestran un freno
en la carrera vertiginosa que llevaba la globalizacion (Calderén, 1997),
ejemplo de esto es lo que estd pasando con la Unién Europea, Estados
Unidos, China y Rusia, esto puede significar que el Estado se orienta a
recuperar fuerza.

Se considera que a pesar de existir fuertes elementos que respaldan
la existencia de un concepto de guerras de quinta generacién (Alvarez
Calderon, 2017), desde la 6ptica militar y la definicién propuesta de gue-
rra, no se tiene un ejemplo pasado o presente definitivo que lo explique y
no es totalmente claro cémo se representaria el papel de los organismos
de seguridad en estas guerras y por ende se considera que mientras que
los estamentos de seguridad y defensa de las naciones no profundicen
en el estudio de las guerras de quinta generacién y de como adaptar a
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las fuerzas de seguridad frente a estos nuevos retos, se considera que la
perspectiva de la guerra actualmente se enmarca en lo que (Lind, 1989)
definia como guerras de cuarta generacion.

De lo anterior surge una gran preocupacion puesto que la realidad
nos muestra la existencia de amenazas de todo tipo, escenarios comple-
jos enmarcados en el ambito cognitivo, social, informativo, ciberespacio,
entre otros, los objetivos de las guerras se orientan primordialmente a
buscar el colapso de los Estados como figuras representativas del or-
den y la organizacion, atacando su credibilidad y legitimidad frente a
la poblacion, relativizando, modificando y reacondicionando conceptos
en las personas mediante cantidades abrumadoras de informacién que
son dificiles de discernir por la gente comun, llevando el conflicto a las
urbes, y buscando la implosién del orden social tradicional (Calderdn,
1997).

Las naciones con recursos limitados como Colombia no pueden
aferrar sus esperanzas en apoyos econdmicos que le permitan obtener
elementos militares de nivel estratégico que le ofrezcan una capacidad
real de disuasion frente a agresiones externas y que le ayuden a inclinar
la balanza en las confrontaciones internas. Si bien es cierto que jamas se
debe abandonar la basqueda de estas capacidades, no es conveniente di-
reccionar las esperanzas ante recursos de alta tecnologia y complejidad.

La forma mas eficiente de enlazar la tecnologia y los recursos limita-
dos es a través del desarrollo de esta. El conocimiento debe representar
el principal elemento de valor de las fuerzas de seguridad de un Estado.
En este sentido, el estudio de la evolucion de la guerra tratado en el
presente capitulo sintoniza con la configuracion del tridente estratégico
conformado por la inteligencia, las operaciones espaciales y las operacio-
nes de tipo Ciber, toda vez que interpretan la realidad donde persisten
amenazas y surgen unas nuevas.

La convergencia del tridente es la capacitacion del recurso huma-
no y el motor de impulso debe ser la preparacion de los lideres para la
toma de decisiones, actualmente el Ejército nacional viene trabajando en
mejorar los procesos de planeamiento de las operaciones militares a tra-
vés del proyecto Damasco, en esencia busca recalcar la importancia de
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tomar decisiones correctas (Guevara P. J., 2017). Es importante que las
FEMM. de Colombia, enfoquen sus esfuerzos en la preparacion de todo
su capital humano, esto se entiende desde la filosofia del Mando Tipo
Misién (Ejército Nacional, 2018), busca destacar la capacidad humana,
la iniciativa y la confianza entre unos y otros, todo con el propédsito de
resolver situaciones criticas y complejas de la mejor manera. En esencia,
se busca estar preparado para los peores escenarios, el senor General (r)
Alberto José Mejia Ferrero, excomandante de las FEMM. de Colombia,
lo definia como ambientes VICA (volatil, incierto, complejo y ambiguo).

Para explicar lo anterior, se plantea un simil con algo muy notorio
en el cine norte americano, se trata del pensamiento apocaliptico (San-
chez-Escalonilla, 2012), es muy comtn observar peliculas en donde un
desastre natural, una invasion extranjera o extraterrestre, una pandemia
mundial o cualquier otro factor critico, lleva a los Estados Unidos a su
fin. De lo anterior se puede considerar que existe en su conciencia, una
tendencia a prever escenarios dificiles.

Lo anterior representa el nivel de prevision al que se debe llegar en
cuestiones que no son tan complejas y costosas. La preparacion de los
hombres y mujeres de las Fuerzas Militares de Colombia es la mejor
manera de acercarnos a las victorias de las guerras del futuro, puesto
de ellos dependeran las buenas o malas decisiones que nos salven o nos
condenen.

Finalmente, se concluye que en Colombia se podria estar dando algo
que quizas pueda ser nombrado como anomalia generacional, esto signi-
fica que la guerra de quinta generacion se esta dando en un solo frente en
donde el Estado y todos sus componentes estan siendo atacados (campa-
fias de desprestigio en medios de comunicacion y redes sociales, orienta-
cion desviada de la memoria histérica, trasbordo ideolégico en colegios
y universidades, ataques a todas las ramas del poder, entre otros) sin que
se den respuestas claras frente a dichos ataques, significa que el Estado
Colombiano libra aun guerras de cuarta generacion mientras sus opo-
nentes libran contra él, guerras de quinta generacion.
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Resumen

El presente capitulo busca determinar la eficacia de la conjuncién en las
operaciones especiales, inteligencia y la ciberdefensa para imponer el po-
der estratégico ruso en un escenario hibrido. Ante la decadencia de las
guerras clasicas entre los paises, surgen conceptos y estilos un poco mas
“sofisticados” de atacar a los enemigos, parecen en el contexto mundial las
llamadas guerras hibridas, entonces realizando el estado del arte, no se en-
cuentra una definicién unanime dentro de la prensa ni el léxico militar del
concepto, se encuentra en el Boletin de Entrenamiento 7-100 del Ejército
de EUA como “la combinacién diversa y dindmica de fuerzas regulares,
fuerzas irregulares y/o elementos criminales que se han unificado para lo-
grar efectos mutuamente beneficiosos”. (EUA, 2010) la metodologia uti-
lizada en el trabajo retine técnicas a partir del enfoque cualitativo; debido
a que concentra compendios a través de los cuales se pretende priorizar
la observacién, anilisis e definicién de los fenémenos, acontecimientos y
hechos que predominan la bibliografia con datos mds representativos den-
tro de las estrategias de lo politico y militar; y el estudio de caso es una
estrategia de investigacién que se centra en la comprension de las dindmi-
cas que se presentan en escenarios particulares (Eisenhardt, 1989); como
conclusion se pueden entender que al convertirse Rusia en un aliado para
muchas naciones debido a su poderio estratégico y armamentista, por esa
misma razon se puede llegar a convertir en una pesadilla para cualquier na-
cién; en un mundo lleno de conflictos el que use mejor su poder se llevara
la victoria, algunas veces sin siquiera disparar una sola bala, la inteligencia
de la guerra desde hace algtin tiempo se basa en lo que no vemos o en lo
que estamos sometidos por la manipulacién.

Palabras clave

Rusia, guerras hibrida, ciberseguridad, operaciones encubiertas.
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Abstract

This chapter seecks to determine the effectiveness of the conjunction in
special operations, intelligence and cyber defense to impose Russian
strategic power in a hybrid scenario. Faced with the decline of the classic
wars between countries, a little more “sophisticated” concepts and styles
of attacking enemies arise, they seem in the world context the so-called
hybrid wars, then realizing the state of the art, a unanimous definition
is not found within the press or the military lexicon of the concept, is
found in Training Bulletin 7-100 of the US Army as “the diverse and
dynamic combination of regular forces, irregular forces and / or criminal
elements that have been unified to achieve effects mutually beneficial.
“ (USA, 2010) the methodology used in the work gathers techniques
based on the qualitative approach; because it concentrates compendi-
ums through which it is intended to prioritize the observation, analysis
and definition of the phenomena, events and events that predominate
the bibliography with more representative data within the strategies of
the political and military; and, the case study is a research strategy that
focuses on understanding the dynamics that occur in particular scenar-
ios (Eisenhardt, 1989); as a conclusion, it can be understood that when
Russia becomes an ally for many nations due to its strategic and arms
power, for that same reason it can become a nightmare for any nation;
In a world full of conflict, the one who uses his power best will take the
victory, sometimes without even firing a single bullet, the intelligence of
the war for some time is based on what we do not see or what we are
subjected to by the handling.

Keywords
Russia, hybrid wars, cybersecurity, covert operations.
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Introduccion

Brian Petit, escribiendo para la Special Warfare (Guerra especial)
define la guerra no convencional como:

Las actividades conducidas para viabilizar un movimiento de resistencia o
insurgencia para coaccionar, sacudir o derribar un gobierno o poder ocu-
pante por operacién por medio de o con una fuerza clandestina, auxiliar y
guerrillera en un drea renegada, no es un hecho un mecanismo que actta
con miras a crear las condiciones para una revolucidn, en su lugar, se apo-
dera de una infraestructura politica, militar y social preexistente y la apoya
con miras a acelerar, estimular y alentar acciones decisivas basadas en una
ganancia politica calculada y los intereses nacionales de los Estados Unidos.
(Petit, 2012)

La “tesis de las nuevas guerras” mantiene que los problemas arma-
dos de hoy en dia tiene algunas caracteristicas especificas, como actores
que no pertenecen al Estado; el objetivo de estos grupos, mas que el
tema geopolitico o el mismo ideolégico, es buscar un control total de la
poblacién o la inversion por medio de las ganancias que se dan a través
de los medios violentos. Para Kaldor (2013):

estas caracteristicas ya no corresponderian con la idea clausewitziana de
guerra imperante durante el siglo XX y anteriores. Asi, mientas que Clau-
sewitz concebia la guerra como un acto de voluntad para imponer la propia
al enemigo, las guerras actuales se parecerian mas a “[...] a violent enterprise

framed in political terms”. (p. 3)
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La falta de atencion hacia nuevas ideas y planteamientos, o la in-
comprension de la idiosincrasia de nuestros potenciales adversarios y
las dindmicas por las que se ven influidos, en beneficio de una visiéon
ortodoxa y tradicional, se evidencian como una actitud inaceptable que
muchos paises aprovechan, viendo puntos débiles de paises que tienen
conflictos internos: conocer las debilidades junto con la cambiante for-
ma de enfrentar a los enemigos permite afirmar entonces:

Que la guerra es una forma de conseguir riqueza de una sociedad y
que por tanto evoluciona de la misma manera que su modo de pro-
duccién. Cuando surge un nuevo tipo de economia, con sus conco-
mitantes socioculturales, cambia la naturaleza de la guerra y con ella,
los ejércitos, y su modo de entender y practicar la guerra. Rusia ha
sido una nacién que pone los cambios orientados a la adaptacién en
pro de no quedar atras de sus posibles enemigos. (Fernandez Pardo,
2004)

Las amenazas hibridas fueron largamente estudiadas por la época
de los sesenta, algunas realizadas por el coronel Evgeny Messner (1891-
1974). Este autor realiz6 una serie de investigaciones basindose en pro-
blemas limitrofes entre Estados Unidos y la Unién Soviética durante la
llamada Guerra Fria; como conclusién afirmé que:

Pensar en términos de paz y guerra ya no tenia sentido, puesto que la dicoto-
mia planteada por estos estadios se habia diluido, manteniendo su relevancia
exclusivamente desde un punto de vista juridico, pero habiéndola perdido
desde el politico-estratégico. De acuerdo a su concepcién, los periodos de
paz no implicaban el cese de las hostilidades, los objetivos politicos perma-
necian inmutables, pero eran alcanzados a través de otras herramientas y
tacticas. (Garcia & Martinez, 2014, p. 19)

Para establecer este capitulo se habla de un caso puntual en el esta-
blecimiento de los nuevos conflictos y cada una de las estrategias encu-
biertas, aquellas que a nivel mundial utilizan las naciones para “ganar”
posicién y reconocimiento como un Estado de Poder. Rusia en los ul-
timos afios se ha convertido en ejemplo la evolucién de las tacticas y
técnicas agrupadas en torno a la guerra hibrida. Entonces para conocer
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un poco los antecedentes, la historia cuenta que, para el diciembre 31
de 2015, Rusia ratifica su “nueva Estrategia de Seguridad Nacional”.
Parte de la estrategia forja un contexto directo en un tema puntual, la
desinformacion, surge como herramienta fundamental para la influencia
politica. Donde se marca que el protagonismo de la fuerza en las créni-
cas que se escriben a nivel internacional no decae, y por el contrario, se
empieza con la exploracién para aumenta la visibilidad y la influencia de
Rusia en el mundo, que va de la mano con el grado de cohesion nacional
(RNSS, 2005).

Dentro de este ejercicio investigativo se establece la injerencia que
Rusia, la que viene aplicando sistematicamente y casi que de manera
imperceptible a muchos paises, ademis, el como vincula su estrategia
militar de manera sagaz para masificar su poderio, ya lo decia uno de los
exponentes del significado de Guerra Hibrida; Hoffman, quien sustenta,
ademads apropidndose del término usado por Cohen, que “las doctrinas
militares convencionales del siglo XX dirigidas contra Estados Naciones
y ejércitos de masas de la era industrial estdn efectivamente muertas”
(Hoffman, 2007); lo que fortalece la idea del Gobierno de Putin, al bus-
car subir ante el mundo su imagen de Pais fuerte militarmente, usando
estrategias novedosas para desestabilizar gobiernos; para esto también
Hoffman previene que, en una guerra hibrida, “cualquier enemigo utili-
za el empleo simultaneo y de adaptacion de una compleja combinacién
de armas convencionales, la guerra irregular, el terrorismo y la conducta
delictiva en la zona de combate para lograr objetivos politicos” (Hoft-
man, 2007).

La desinformacién usada desde todo punto de vista pues un fac-
tor seria lo relacionado con la vida comtn de las personas que se usara
como arma para originar efectos negativos sobre el oponente por ende
se aprovecha también de los vacios legales que hay principalmente en el
ambito del ciberespacio y los medios de comunicacién masivos y en esto
si que Rusia se ha especializado con los mensajes que fomentan entre las
comunidades en el argumento de la separacion de los derechos humanos
y la duda en el componente fisico de los conciudadanos, y la disfuncio-
nalidad de la democracia liberal (Kobzar, 2016).
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Rusia y su intervencion directa

Parte del pensamiento de Putin, el cual sienta su molestia en que
su pais es tratado con desconfianza, pero a su vez se esfuerza por pare-
cer y proyectar a Rusia como una potencia renaciente, dispuesta para
rehacerse si sus intereses son ignorados; cada actuacion va dirigida a
buscar aliados, pero sin dejar de lado la imagen que siempre ha ma-
nejado, lo cual se considera que es una estrategia dentro de la “guerra
hibrida” como un beneficio originario del ajuste de la guerra asimétrica
en la actualidad, aunque la “idea no esta consolidada ni tampoco existe
ninguna definicion aceptada mas alld del minimo comtin denominador
de la combinacién de medios, procedimientos y tacticas convencionales
y asimétricas” (Colom, 2018).

Ahora bien, en el proceso de las guerras y las consecuencias genera-
das por su impacto, incitan las contemplaciones sobre los contextos de
paz. Para Putin una corriente aparentemente critica podra contener pro-
gramas de paz, ya sea que confien en la diplomacia dirigida a la concilia-
cion, una filosofia moral, al menos implicitamente, pero son solo ideas
acerca de las causas de la guerra que Rusia y sus dirigentes intentando
justificarse, pero la estimacion de las causas de la guerra y la injerencia
politica y armamentista estd determinada tanto por las suposiciones pre-
vias como por los sucesos mundiales.

Para este capitulo se establecen algunos antecedentes, donde con
una serie de eventos del poderio ruso, el cual acapara las situaciones,
donde con algo de descaro busca provecho propio enmascarado en la
conveniencia internacional.

Conflicto con Ucrania

La dltima agresion auxiliada por la OTAN, en el 2008, en analogia
con una dudosa unificacién de Georgia y Ucrania seria lo que origino el
cambio de idea de Rusia, que pasé de intentar hasta el momento tratar
de tener las mejores relaciones con los Estados Unidos y la UE, a dar ini-
cio a la inconformidad de Rusia quien apunta todo su arsenal a Ucrania.

50



EL 050 VUELVE AL COMBATE. EL TRIDENTE ESTRATEGICO PARA OPERACIONES ENCUBIERTAS
E HIBRIDAS EN RusiA

Figura 1. Laboratorio de Cartografia, SIG y Teledeteccién del IEG (CSIC)

Zona de mayoria ruso-parlante 2

@ Capital nacional

® Capital importante
Fuente: Elmundo.es (2007).

Luego de eso, en el 2014, Rusia se incorporé la peninsula de Crimea,
Ucrania ha acusado a Moscti de llevar a cabo una “guerra hibrida” contra
sus institucionalidad; el estado del arte nos indica que en el dltimo periodo
en lo que hace referencia a definicion de la guerra, se torna muy dificil en-
contrar un Gnico significado, incluidas sus implicaciones, los temas financie-
ro pesan en cualquier defesan y el Estado de Ucrania tiene datos que, para
el 2013, mantenia un consumo general el tema de defensa por cerca de unos
1850 millones de euros; empleando para ello cerca de 3% del Producto
Interno Bruto para su defensa nacional (SIPRI, 2013); un pais que muestra
cémo le da importancia a preservar la seguridad nacional, y ve que la prin-
cipal estrategia ésta en investigar alternativas de camuflaje en intenciones.

En esto, por ejemplo, Baqués afirma que:

Ciertos autores han apuntado que la postura de Mosci es tan precaria que
ni siquiera habria aspirado a una anexién de dichos territorios si no, sim-
plemente, a retroalimentar el conflicto con la mirada puesta en provocar un
cambio de gobierno en Kiev. La palabra clave acaba siendo, pues, “desesta-
bilizar” para, de ese modo conseguir que Ucrania guarde cierta equidistan-

cia entre “Occidente” y Rusia. (Baqués, 2015)
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Luego para el 23 de diciembre de 2015, segtn el diario La Opinién
en su version digital informa una parte de Ucrania tuvo un serio pro-
blema de electricidad dejando al pais a oscuras. “Fue una noche dentro
de la noche: nadie sabia a ciencia cierta qué habia sucedido. Las plantas
eléctricas no habian reportado ningtin desperfecto, los generadores fun-
cionaban con normalidad, todo parecia operar de acuerdo a los para-
metros. Hasta que unas 700.000 personas se quedaron sin electricidad”,
segin el Diario pas6 a la historia como el primer hackeo exitoso contra
una red eléctrica en todo el mundo.

Las operaciones de Rusia mientras se mantuvo la crisis de Ucrania se
suma la significacion de guerra hibrida.

Con ello, quedaron mezclados a nivel conceptual dos modelos radical-
mente diferentes de hacer la guerra. Por un lado, el de actores no estatales,
como Hezbola, o incluso seudo estatales, como el autodenominado Estado
Islamico, con el de una potencia como la Federacién Rusa durante los
sucesos de 2014, Las criticas recibidas, especialmente desde el ambito aca-
démico, han sido numerosas y contundentes; no sélo por haber mezclado
dos modelos estratégicos diferentes, sino también por haber reactivado
un viejo debate clausewitziano: el de naturaleza vs. caricter de la guerra.
(Peco, 2017, p. 40)

En marzo de 2014, Putin afirmé que:

Para resolver a su favor el pulso por Crimea hubiera estado dispuesto a
emplear armas nucleares. Por otro lado, admitié que Rusia empefi6 14 heli-
copteros, 5 aviones de transporte I1-76 y abundantes tropas de IM y paracai-
distas ademas de, por supuesto, sus servicios de inteligencia. Eso si, afadi
que esas tropas no habrian superado las 25.000, que eran las permitidas por
el Tratado ruso-ucraniano de 2008. Algunos analistas coinciden en sefalar
que Putin empled, basicamente, las tropas que ya tenia acantonadas alli.
Esas tropas llevaron a cabo una buena gestién del conflicto, sin bajas, pero
bloqueando el acceso a la Peninsula de refuerzos procedentes del Oeste de
Ucrania. De su buena gestién da cuenta que fueron conocidos como los

“amables hombrecillos verdes”. (Ruiz Gonzalez, 2014)
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Para Baqués:

En el conflicto de Ucrania, Rusia se ha visto legitimada para apoyar una gue-
rra hibrida, con todo lo que ello implica, dada una confluencia de factores
externos e internos. Pero el dato realmente importante lo constituye la falta
de consenso en el interior de la propia Ucrania ante los sucesos de la plaza
Maidan. Sucesos que han sido calificados, segiin el cristal con que se miren,

como revolucionarios o como un golpe de Estado. (p. 58)

Establecer un ganador o un perdedor implicaria tomar parte de al-
guna manera, los intereses que mueven esta clase de sucesos son a conve-
niencia de los paises, el desafio armamentista basado en lo social puede
derivar en divisiones sociales duraderas que cristalicen en conflictos po-
liticos de larga proyeccion.

Conflicto en Siria

Para entender un poco la estrategia que Rusia implemento con Siria,
primero se debe conocer un poco de la base histérica, la que cuenta
como los antecedentes de Siria no son nada alentadores cuando en sus
paginas se ve escrita la inestabilidad politica ademas de una constante en
la injerencia externa.

Pero para considerar los inicios en el tema de la inferencia de Rusia
la literatura muestra como con la muerte de Hafez en el 2000, su hijo
Bashar al Asad ocupa el gobierno Sirio en ese mismo afo, luego pasa a
ser reelegido en el afio 2007 por un referéndum popular. En la primavera
arabe del 2011 ocurre una guerra civil en el pais y ante la progresion del
conflicto, el Consejo de Seguridad de las Naciones Unidas (CSNU) pre-
sentd resoluciones para la situacion en Siria, y aqui es donde por primera
vez aparece en el contexto Rusia quien aprovecha esta situacion y le da
un veto a tales tentativas (ONU, 2015).

De acuerdo con Machado y Mendelski en el 2015, “el bloqueo ruso
a las resoluciones del Consejo de Seguridad sobre Siria es claramente po-
litica: Rusia no esta dispuesta a enfrentarse a la crisis la misma situacién
de cambio de régimen ocurrida en Libia” (p. 15).
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Mis adelante en el 2013, con el uso de armas quimicas en el conflic-
to, produjo una serie de propuestas en pro de buscarla solucion y los
EE. UU. tomaron como alternativa amenazar con un ataque unilateral
para la solucién de la crisis siria. En la escena aparece Mosct, que por
su parte, buscé impedir tales acciones de Washington y comenzé con
actuaciones por las vias diplomaticas y vias desde lo militar; se propone
basicamente y que finalmente se acordé con el presidente Bashar al-As-
sad sobre la entrega de su arsenal de armas quimicas a la ONU, Mosca
envi6 al Mediterraneo barcos del Mar Negro, del Norte y del Pacifico,
alertando que no permitiria un ataque a Damasco (Machado, 2015).

Con lo anterior siendo solo dos momentos en la historia de este estu-
dio de caso se evidencia como Rusia crea su intervencién junto con la es-
trategia en rol politico y militar para el pueblo sirio, se logra determinar
que el gobierno ruso establece un método que se basa en el enfoque ex-
terno y combina diferentes tipos de proyeccién de poder, como la con-
juncién de operaciones militares convencionales y guerra informacional,

ante un enemigo de caracter subestatal.
Conflicto en la Guerra de Georgia

Para agosto de 2008 el Kremlin protestd a la decision de prevencion
y de indignacién, y rompia la incgnita para ver cémo se contendria la
OTAN, pues ésta negaba a la Federacion Rusa toda drea de dominio y
apoyaba el efecto de perimetro cerrado, impidiendo la intervenciéon mi-
litar en territorio de Georgia.

Tanto para la OTAN como para la Union Europea fue impulso de
significativas tensiones. A partir de su vision Rusia, queria dar un avi-
so a Occidente, que se diera cuenta que el territorio era dificil. “Sirvio
también para constatar por la parte rusa la falta de una estrategia de res-
puesta occidental ante el uso de la fuerza fuera de sus fronteras” (Pardo,
2017).

Luego de un extenso proceso de dura oposicion de Moscu a la re-
construccion del territorio georgiano, Rusia asaltd a Georgia para el 8 de
agosto de ese mismo afio.
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Un pais como Rusia se ve enfrentado a la restitucion de las regiones
de Georgia, ademds de buscar el fortalecimiento de grupos o movimien-
tos separatistas étnicos para mantener su influencia en la region. Por el
mismo motivo, Rusia ha rechazado la entrada de Georgia en organiza-
ciones occidentales como la OTAN y la UE, asi como la internacionali-
zacion de las fuerzas de mantenimiento de paz en la region. La presencia
de fuerzas de paz rusas en Osetia del Sur y Abjazia, facilitan a Rusia una
gran ventaja para evitar la reintegracién negociada de ambas regiones a
la soberania georgiana (Vid. Tinguy, 1995).

La importancia de las relaciones de Georgia con Rusia es funda-
mental no sélo a nivel politico, sino también a nivel econémico. En este
ultimo aspecto, La Federacion es el socio comercial mis importante.
El objetivo de este espacio, que intenta en cierta manera, reducir la de-
pendencia de Rusia es aprovechar los beneficios de la exportacion del
petroleo azeri, particularmente por ucranianos y georgianos, hoy por
hoy, luego de una década de independencia, la seguridad geopolitica
y econémica de Georgia continda siendo vulnerable a los intereses de
Rusia (Vid. Dale E, 2013).

Debido a la creciente problematica en Ucrania y Occidente encontrd
en la eficacia estratégica de Vladimir Putin un argumento para revisar
sus concepciones y su mision. A finales de este afo, la Alianza Atlantica
debe concluir el retiro de sus tropas de Afganistan. Ahora, Ucrania le ha
servido para reactivar sus ambiciones y volver a su mision esencial, es
decir, la seguridad en Europa. Constituida por 28 paises que representan
2 900 millones de personas, la OTAN es hoy la alianza militar mas gran-
de que existe. Su roce con Rusia proviene también de sus propias metas
y de las condiciones fijadas por Mosct. Europa lleva afios intentando
arrimar a su espacio politico a zonas como Ucrania y Georgia. Ese acer-
camiento incluye también un ingreso parcial o total de esas reptblicas a
la OTAN. Un acuerdo semejante con estas regiones pondria los ejércitos
de Occidente a las puertas mismas de Rusia. Aqui, Vladimir Putin ha
sido claro: “Las dos exrepublicas soviéticas de Ucrania y Georgia no

deben formar parte de la OTAN” (Febbro, 2014).
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Conflicto en Venezuela

Los acercamientos de Rusia con Latinoamérica, muestra la imperio-
sa necesidad que tiene el Gobierno de Putin para evidenciar el resurgi-
miento de Moscu a la politica internacional multidimensional, buscando
a toda costa “conservar el del acervo histérico y el rol en la arena inter-
nacional como uno de los paises mas influyentes del mundo” (Davydov,
2010).

Para el caso de Venezuela especificamente, con Hugo Chévez Frias
quien en su momento llego a la presidencia de Venezuela, esto en el afo
1999, coincidiendo en el 2000 con el ascenso a la direccion de Rusia y el
Kremlin de Vladimir Putin, quien presenta como uno de sus objetivos
en el tema de politica exterior, buscar aliados en América Latina para
fortalecer las estrategias politicas de cooperacion. Ahora bien, esta coin-
cidencia apunta a que el Presidente Chavez paso a ser el estandarte de la
izquierda, la punta de lanza, dando un viraje politico de corte liberal que
se aun hoy se sigue abriendo paso en América Latina.

Cronoldgicamente los espacios de actuacion se abren en varias
épocas, uno de los momentos mas importantes, “nacen con el arribo
de buques de guerra a la Guaira, en Venezuela, ha sido presentado por
Rusia como una forma mas de cooperacion militar y técnico-militar
“rutinaria”. Esto fue lo que ocurrié en el 2008, cuando lleg6 a Vene-
zuela una flotilla armada rusa e hizo un repostaje temporal de aviones
antisubmarinos de la de la Armada en un aeropuerto de Venezuela”
(USA Today, 2008).

Las cronicas ruso-venezolanas comienzan su punto estratégico en
el 2004 y hasta el momento para, y se fija directamente con la concer-
tacion de algunos documentos bilaterales relacionados con la coope-
racién econdmica y tecnoldgica, pero a su vez Rusia aprovecha para
vender grandes sumas de material belicoso, asi como lo sefiala Ghotme
(2015):

La lista de compras de Venezuela a Rusia incluye 100.000 Kalashnikov, 47

helicopteros, 25 cazas SU-MK2, carros de combate T-72B1, lanzaderas de

cohetes de bocas miultiples Smerch y Grad, 5 Comunicado oficial emitido
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por el Ministerio de Asuntos Exteriores de Rusia y reproducido por la Agen-
cia Espacial Federal (Roscosmos), citado en La Prensa (2014a). Esto fue
ratificado y profundizado a inicios de julio de 2014 por la Cdmara Baja de
Rusia, contemplando la creacién de las bases juridicas y la proyeccion de
programas conjuntos de investigacion y tareas practicas en el sector espacial
y empleo de tecnologias, ademas de la proteccion de la propiedad intelec-
tual y el intercambio de informacion, entre otros aspectos. 84 sistemas de

defensa antiaérea S-300 y camiones de transporte. (p. 83)

Las compras venezolanas aumentaron 555% en el periodo 2007-
2011, en comparacion con 2002-2006 (SIPRI, 2013).

Para la nueva doctrina militar de la Venezuela bolivariana, anuncia-
da en agosto de 2010, piensa apuntar al aumento del poderio militar
«antiimperialista» del pais, profundizar los lazos civil-militares e invo-
lucrar activamente a la poblacion civil en tareas de la defensa nacional.
Esta doctrina enfatiza la amenaza militar contra Venezuela proveniente
de EE.UU. (McPherson, 2006).

El volumen de comercializacion bilateralmente hablando entre el
binomio ruso-venezolano, comprendido con material bélico, precisa
una representacion asimétrico done sale beneficiada en términos eco-
némico-financieros a la empresa rusa exportadora de armas; ademis le
permite lucir su bandera y hace una fuerte presencia a nivel global, figu-
rando como asesor, asesores, estableciendo algunas plantas energéticas,
negociando con equipos tecnolégico-militares, y Venezuela aprovecha
ese rol mediatico para disimular su crisis, buscando mejorar su imagen
para la comunidad internacional, lo que de alguna manera le sirve como
salvavidas, en un espacio donde a todas luces son dediles y que lo tinico
que tienen par ofrece y que Rusia provecha es el tema de negociar con su
mayor fuente de Riqueza el petréleo.

Analisis estratégico

A menudo el concepto de guerra hibrida esta excesivamente focali-
zado en aspectos vinculados con el ejercicio de la violencia fisica y con
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actores no estatales, cuando en realidad su clave radica en el estableci-
miento de objetivos estratégicos y el empleo encubierto de medios que
violan la soberania de otro Estado en tiempos de paz (Dayspring, 2015);
por ello el concepto es el que hace la diferencia en el contexto Ruso, en
la aplicacién de estrategias en busca de alianzas con paises que no estén
bajo el poderio Estadounidense.

Figura 2. Presién Rusa sobre Europa.Abel Gil Lobo (2017)
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Rusia se ha encargado de mantener su poderio utilizando las nuevas
practicas en estrategias para las nuevas guerras en varios contextos, esta
el clasico nivel armamentista, basicamente fuerzas irregulares, desarro-
lladas por sacrificados hombres y un nuevo nivel aplicable a las guerras
hibridas y su quehacer en el ambito mundial cuando se logran hacerse
con un arsenal més propio de ejércitos convencionales, lo cual incluye
tecnologias de Gltima generacion y armas pesadas.

Valeri Gerasimov, escribié un ensayo “El valor de la ciencia en la
anticipacion” en la revista Voyenno-Promyshlennyy Kurier es muy po-
pular en la colectividad militar de Rusia. Aunque fue un tanto anénimo
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tuvo su mayor importancia cuando empezaron los eventos de Crimea de
2014, donde se hacia un resumen ensefanzas descritas en las grandes
confrontaciones bélicas, como la Guerra del Golfo de 1991, las cam-
panas de Afganistan e Iraq, la invasién de Georgia, ciberataques sobre
Estonia, las primaveras drabes o la intervencion en Libia bajo la doctrina
de Responsabilidad de Proteger (R2P), ademas hace una serie de espe-
culaciones conflictos futuros y poner de manifiesto el valor de las herra-
mientas no-militares en la gestion de crisis.

El documento afirma que “las ‘reglas de la guerra’ han cambiado.
El valor de los medios no-militares para lograr los fines politicos y estra-
tégicos no sélo se ha incrementado, sino que en algunos casos excede la
efectividad de las armas” (Gerasimov, 2013).

Pero lo que mds causo conmocién fue cuando expone los renaci-
mientos arabes, considerados por muchos tedricos militares rusos como
casos de guerra hibrida iniciados por Occidente. Entendiendo la inter-
vencion internacional en Libia como el paradigma de guerra del siglo
XXI, Gerasimov (2013) discutia:

Las medidas politicas, econémicas, informativas, humanitarias y no-milita-
res se han empleado junto con el potencial de protesta popular. Todo ello ha
sido apoyado por medios militares de caracter clandestino realizando activi-
dades informativas y operaciones especiales. El empleo abierto de unidades
militares — a menudo bajo la apariencia de fuerzas de mantenimiento de la
paz y gestioén de crisis — se ha realizado en cierto momento con el objetivo de

contribuir al logro de la situacién deseada en el conflicto.

Hace entonces énfasis que Internet cobraba un tinte revolucionario
en el espacio informativo y habria infinitas posibilidades para debilitar
capacidad militar y desgastar el liderazgo politico, asi como la vision
publica de los adversarios. Advertia en ese entonces que:

En el Norte de Africa se han empleado las tecnologfas de la informacion [redes
sociales y sistemas de mensajeria] para influir sobre el estado y la poblacién.
Debemos perfeccionar nuestras actividades en el espacio informativo, inclu-
yendo la defensa de nuestros propios objetivos”. Entiende que las “revolu-

ciones de colores” son magnificos ejemplos de acciones hibridas: “Su esencia
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consiste en la consecucién de los fines politicos ejerciendo una presién militar
minima sobre el enemigo. Sobre todo, a cuenta del debilitamiento de su po-
tencial militar y econémico, de la presién informativa y psicoldgica, del apoyo
activo a la oposicion interna, del uso de acciones guerrilleras y de operaciones
especiales. Como medio principal se utilizan las ‘revoluciones de colores’ que,
en opinién de los que las provocan, deben conducir a un cambio no violento
de gobierno en el pais oponente. En esencia, cualquier ‘revolucién de color’ es

un golpe de estado organizado desde el exterior. (Gerasimov, 2013)

La guerra hibrida es una disputa donde la consecucion de los ob-
jetivos se vuelve un tanto maleables y opacos. Una idea destacada por
Gerasimov es que no importa que las fuerzas del enemigo sean superio-
res, siempre se pueden encontrar métodos para vencer maximizando sus
debilidades y ajustando los objetivos.

En cuanto el tema de relaciones internacionales, en el periodo presi-
dencial Putin (2000-2008), enfoco todos sus esfuerzos en recuperar para
Rusia su estatus de gran potencia respetada internacionalmente. Usan-
do como principal estrategia fue usar la situacion privilegiada de Rusia
como primer suministrador energético de Europa, su posicion como
miembro permanente del Consejo de Seguridad de Naciones Unidas y
su influencia en el espacio post-soviético.

Para la Rusia moderna de Vladimir Putin y de Dmitri Medvedev
(1999-2012), todo desarrollo y evento en las relaciones internacionales
contemporaneas son bienvenidos, ya que contribuyen directa o indirec-
tamente, intencional o casualmente, a promover y consolidar la influen-
cia geopolitica, geoestratégica, econémico-comercial, energética, tecno-
16gico-militar y cultural, tanto regional como mundial, de Rusia. Desde
la perspectiva rusa, en especial desde la éptica de sus élites politicas e
intelectuales, Rusia es la heredera geopolitica natural y legitima de la
grandeza de la URSS en todo aspecto y a todo nivel'.

En el glosario usado por la inteligencia rusa se manejan dos térmi-
nos que se acoplan a las guerras hibridas: “aktivnye meropriyatiya (me-
didas activas), operaciones de inteligencia en el exterior dirigidas

1 Oliker y otros, 2009:87-90; Shleifer y Treisman, 2011:123-124; Trenin, 2010:100; Tsygankov, 2010:13-
14; Welch Larson y Shevchenko, 2010:78-82
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a influenciar la vida politica de un determinado pais; y los métodos
de maskirovka, tacticas de engafo y falsificacion utilizados por las
Fuerzas Armadas (FFAA) de Rusia” (Rubén Ruiz, 2015).

Rusia aprovecha las falencias de los paises menos desarrollados y tie-
ne mucho que ofrecer a las regiones en estas condiciones regién, zonas
independientes de su posicion geoestratégica o conveniencia ideoldgica.
Sus ofrecimientos van dirigidos al lanzamiento de satélites y naves tripu-
ladas desde cosmédromos rusos, pasando por la fabricacion de satélites
fotogramétricos y de comunicaciones, hasta el entrenamiento de tripu-
laciones en futuros viajes al espacio, van adquiriendo un poder “oculto”
cuando en cuenta a su vez aliados estratégicos.

El trabajo principal del ejército ruso siempre ha sido derrotar a una
gran invasion terrestre del corazon ruso, como las de Hitler, Napoleén
y Carlos XII. Pero después de la experiencia de Siria y Ucrania, los ge-
nerales rusos estan ajustando su doctrina militar para derrotar una gama
mas amplia de posibles ataques, que, aunque son menos peligrosos que
una invasion total, es mas probable que ocurran.

Conclusiones

La guerra hibrida plantea la hipétesis de que el conflicto preexisten-
te en cuestion es una revolucién de colores fabricada externamente y
que la guerra no convencional puede iniciarse de forma secreta casi in-
mediatamente después del inicio de la revolucién de colores para actuar
como un multiplicador de fuerzas.

La guerra hibrida es la version contemporanea del Kremlin de una
doctrina militar soviética llamada “batalla profunda”, donde las guerras
y la forma de combate se fundamentan en operaciones para propagar el
caos y la confusion en el pafs enemigo; ahora bien, los paises potencial-
mente sensibles ante la desestabilizacion pueden acoger medidas para
desarrollar preventivamente la resistencia de su sector de seguridad; esto
aplicando que el sentido transversal de la guerra hibrida, parte de la
estrategia para contrarrestarla no puede limitarse a una forma concreta.
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Se orienta entonces a la aplicacion también de nuevas formas como la
ciberseguridad y la ciberdefensa para cubrir el quinto dominio que al
parecer es el mas usado por Rusia, el ciberespacio.
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Resumen

En el presente capitulo se plantea analizar los elementos mas relevantes
empleados contra el Califato Islamico o DAESH -sigla de la translitera-
cién del arabe de Dawlat al Islamiya fil Irak ua al Sham- por parte de la
coalicion internacional que le enfrenté en las guerras de Iraq y Siria. El
marco de analisis es tanto la Guerra Asimétrica como la Guerra Hibrida,
partiendo del presupuesto que se constituyen en los formatos de guerra
mas empleados en el sistema internacional contemporaneo. De igual for-
ma, el capitulo busca comprender la forma en la cual el empleo conjunto
de las agrupaciones de fuerzas especiales, la inteligencia y el poder ciber
fueron fundamentales para construir la estrategia militar que la coaliciéon
empled con éxito contra el DAESH. Finalmente, el capitulo hace una
comparacion con las capacidades de las Fuerzas Militares Colombianas,
de manera que -bajo el formato de lecciones aprendidas- se pueda suge-
rir un camino para enfrentar este tipo de amenazas

Palabras clave
DAESH, coalicién, guerra asimétrica, guerra hibrida, interoperabilidad.

Abstract

This chapter consider analyzing the most relevant elements used against
the Islamic Caliphate or DAESH - a sign of the transliteration of Arabic
from Dawlat to Islamiya fil Iraq ua al Sham - by the international co-
alition that confronted him in the wars of Iraq and Syria. The analysis
framework is both the Asymmetric Warfare and the Hybrid War, based
on the budget that constitutes the most commonly used war formats in
the contemporary international system. Similarly, the chapter seeks to
understand the way in which the joint use of special forces groups, in-
telligence and cyber power were essential to build the military strategy
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that the coalition successfully employed against the DAESH. Finally, the
chapter makes a comparison with the capabilities of the Colombian Mil-
itary Forces, so that - under the format of lessons learned - a way can be
suggested to face these types of threats

Keywords

DAESH, coalition, asymmetric warfare, hybrid warfare, interoperability.
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Introduccion

Este capitulo de investigacion pretende dar a conocer y describir
cuidles fueron los origenes y los hechos mas relevantes que propiciaron
la Coalicién contra Daesh, cual ha sido el alcance de Daesh a nivel in-
ternacional y qué medidas fueron tomadas para combatirlos, entre otros
aspectos. De esta forma, se tendran las bases para analizar la aplicabi-
lidad que tienen en Colombia las medidas que fueron tomadas por la
Coalicion contra Daesh.

En un escenario de guerra hibrida, concepto que segtin Colom (2012)
es utilizado “para definir las ‘nuevas guerras’ del siglo XXI”, la situacion
en Colombia no ha sido ajena a este fendmeno. Incluso algunos diarios
han destacado que “ante las victorias tempranas con impacto estratégico
del Gobierno nacional, al dar de baja en combate o capturar a impor-
tantes cabecillas y mandos medios de la subversion, esta (sic) acudié a lo
que se conoce como “‘guerra hibrida’” (El Nuevo Siglo, 2011, parr. 3).
Por otro lado, la presencia de Daesh en Colombia ha sido utilizada por
este grupo como un corredor estratégico, segiin lo sefiala Nifio (Como se
cita en KienyKe, 2018), quien, afirmé que: “Ser un corredor estratégico
significa que es muy probable que por Colombia pasen personas con el
fin de ir a otros paises a cometer estos actos” (parr. 9). Esto corrobora
y justifica la investigacion que se pretende realizar, ya que al determi-
nar qué aplicabilidad tienen en Colombia las medidas tomadas por la
Coalicion contra Daesh, se tendra otra vision que sirva como base para
combatir a los grupos que operan en escenarios hibridos en Colombia,
ya sea el Daesh o los que ya estan anidados en el pais desde hace mas de
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cincuenta anos. Por esta razon, el objetivo general de la investigacion es:
determinar qué aplicabilidad tienen en Colombia las medidas tomadas
por la Coalicién contra Daesh, como una ayuda adicional para combatir
en escenarios hibridos.

Por otro lado, se definieron como objetivos especificos, los siguientes:

e Describir los origenes y los principales hechos del grupo Daesh
que llevaron a tomar una decisién internacional de crear una
Coalicién contra este grupo.

e Describir cules fueron las principales medidas tomadas por la
Coalicion contra Daesh, tanto las que tuvieron éxito como las
que fracasaron.

®  Analizar cudles de esas medidas tomadas por la Coalicion contra
Daesh son las mas aplicables para Colombia.

e Verificar si hay presencia del Daesh en Colombia y cuél ha sido
su nivel de afectacion para el pais.

Para una mejor comprension, en lo posible, cada seccion de esta in-
vestigacion ira desarrollando los diversos objetivos especificos, con el fin
de concretar y dar respuesta al objetivo general.

Por otro lado, desde el punto de vista metodoldgico, se consultaron
diversos medios y fuentes internacionales, se hicieron entrevistas a per-
sonal militar y civil (especialistas en temas de la Coalicion contra Daesh),
se visualizaron posibles areas de afectacion en Colombia y se presenta-
ron las medidas de la coalicion contra Daesh mas aplicables al escenario
colombiano, lo cual caracteriza a esta investigacion dentro del 4mbito
cualitativo, con inferencias de los autores en los temas que se abarcaron.

La investigacion inicia con el marco tedrico conceptual de los tér-
minos guerra asimétrica y guerra hibrida, como parte de los conflictos
contemporaneos, los cuales son utilizados por Daesh, y prosigue con el
desarrollo de los objetivos planteados.
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Marco conceptual de los conflictos contemporaneos

Con el transcurrir de los afos, si se pudiera caracterizar todo lo que
ha sucedido en diversos lapsos, sin duda alguna que uno de los términos
que mejor los definirian serfa el de transformaciéon. El mundo vive en
un cambio constante y cuando se hace alusion a los conflictos estos no
constituyen la excepcion a la regla.

Las formas de lucha se estan adaptando para utilizar los recursos de
un modo diferente, se valen de las innovaciones tecnoldgicas, del factor
sorpresa, de cambios estratégicos, entre otros elementos que obligan a
las partes en contienda a modificar su accionar para tratar de obtener
ventaja sobre su oponente. Expresiones como guerra asimétrica y guerra
hibrida son algunos de los nuevos términos que se emplean para tratar
de explicar esos cambios que describen gran parte de los conflictos ac-
tuales. A continuacion, se hard una breve conceptualizacion de dichas
expresiones, con el fin de poseer un conocimiento y entendimiento basi-
co de ellas, ya que hacen parte de las formas de lucha que emplea Daesh.

Guerra Asimétrica

Verstrynge (2005) menciona diversas caracteristicas de la guerra asi-
métrica, dentro de las cuales se pueden destacar las siguientes:

e Uso de técnicas que no corresponden a las convencionales y limitan su
efectividad.

e El oponente puede tener una base no nacional o transnacional, lo que
dificulta su identificacién y su localizacién.

e El terreno donde se libra la batalla es elegido por el adversario asimétrico,
explotando las 4reas que pueden ser mas vulnerables.

e Siempre se busca la sorpresa en el ataque.

e Sus acciones deben tener un alto impacto con un minimo coste.

e Se obtiene un efecto superior a la inversién militar efectuada.

e Su estructura suele caracterizarse por tener una direccién centralizada que
es complementada por unas unidades operativas descentralizadas y auténo-

mas, lo que les permite estar presentes en todos lados.
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e Operan fuera de los limites marcados por el derecho internacional.

® Procuran golpes directos que pongan en duda la seguridad de los Estados,
porque los aspectos psicolégicos son fundamentales.

¢ Ensanchan el campo de batalla al hacer participe a la poblacién civil.

o Sus acciones deben tener la maxima repercusién medidtica.

e Los conflictos que inician suelen tener una duracién prolongada en el

tiempo (p. 212).

Por otro lado, Sdnchez, Montero, Ardila y Ussa (2011; citando a
Cabrerizo, 2003) resaltan que el término de guerra asimétrica “no sélo
hace alusién a una diferencia en la distribucion de capacidades fisicas
de los actores involucrados, sino que también comprende elementos
ontoldgicos y doctrinales, que van a ser determinantes en el desarrollo
del conflicto” (p. 94). Adicionalmente, describen una situacién bastante
relevante y que explica con claridad lo que sucede dentro de lo que
ellos denominan los nuevos escenarios de combate, en los cuales “los
patrones de comportamiento se van a dar bajo contextos de incertidum-
bre, caracterizados por la implementacion de un método inesperado y la
busqueda de un efecto no necesariamente lineal, atemporal y, por ende,
desproporcionado” (p. 94).

Como complemento al panorama que se acaba de describir, Aznar
(2018) sintetiza uno de los grandes peligros de este tipo de guerra:

El asimétrico acttia solamente cuando tiene las circunstancias a favor y se
retira mezclandose con la poblacién civil en caso contrario. Su guerra no se
conduce como una guerra ortodoxa, es descentralizada, no tiene retaguardia

y su campo de batalla es la poblacién. (p. 17)

Al observar todas estas definiciones y aclaraciones sobre la guerra
asimétrica, se percibe por qué muchos de los conflictos actuales requie-
ren ser afrontados mediante el uso de otro tipo de estrategias, pues el
oponente cambié sus ticticas de combate. En consecuencia, los ejér-
citos, mas acostumbrados a los conflictos de tipo convencional, ahora
poseen un gran reto: tratar de derrotar a su adversario empleando méto-
dos que antes no utilizaban y para los cuales se tienen que preparar con
antelacion, celeridad y con gran capacidad para afrontar lo inesperado.
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Gonzilez (2017) especifica algunos ejemplos de guerra asimétrica:
“los atentados a las embajadas norteamericanas en Kenia y Tanzania
(1998), al destructor U.S.S. “Cole” perpetrado por una célula de Al Qae-
da (2000), al World Trade Center (WTC) y el Pentagono (2001), y los de
Atocha, Madrid (2004)” (p. 22).

Guerra Hibrida

Colom (2012) hizo una descripcion bastante completa sobre la gue-
rra hibrida, en un articulo titulado Vigencia y limitaciones de la guerra
hibrida. Este autor manifiesta que el concepto de guerra hibrida fue uti-
lizado oficialmente, en el afo 2005, en la Estrategia Nacional de Defensa
estadounidense, donde se le relacioné como una combinacién de dos o
mas amenazas de naturaleza tradicional, irregular, catastréfica o disrup-
tiva (lo cual significa rotura o interrupcion brusca). En adiciéon, Colom
(2012) advierte que:

Estos conflictos que se plantean como caracteristicos del mundo globalizado
y entre los que se citan los Balcanes, Chechenia, Afganistan, Irak, Libano
o Sri Lanka como ejemplos més significativos son presentados [...] como
novedosos tanto por los actores involucrados (Estados, grupos guerrilleros y
terroristas, redes criminales o contratistas militares privados), como por los
medios utilizados (armamento sencillo y asequible utilizado de forma nove-
dosa, sistemas de armas altamente sofisticados o tecnologias de uso dual), y
también por las tacticas empleadas (acciones convencionales limitadas, actos
terroristas, insurgencia, guerra de guerrillas u operaciones de informacién),
y asimismo por los escenarios elegidos (desde zonas urbanas y densamente
pobladas hasta lugares remotos o de dificil acceso) y, finalmente, adem4s
por los multiplicadores utilizados (sistemas de posicionamiento, inteligencia
de fuentes abiertas, redes de informacién, comunicaciones avanzadas) o las
fuentes de financiacién manejadas (actividades legales y delictivas en estre-
cha colaboracién con el crimen organizado); Naim (2006), Bunker (2008),
Glenny (2008), citados por Colom. (2012, pp. 79-80)

De conformidad con estas caracteristicas donde los actores, los me-
dios, las tacticas, los escenarios y hasta las fuentes de financiacion son de
diversa indole y altamente cambiantes; hacen que una guerra hibrida sea
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muy compleja de manejar. De esta forma, al tener maltiples posibilida-
des para atacar, el enemigo se puede aprovechar de sus debilidades para
convertirlas en fortalezas. Por ejemplo, en lugar de atacar en grupo lo
hace en solitario; si presenta dificultades para atacar en terreno abierto,
entonces ejecuta esta accion en sitios que le sean mas propicios como
montafias, pueblos o ciudades, entre otros. Ademis, si le es dificil do-
minar un territorio especifico, se mezcla con la poblacion con el fin de
conseguir alimentos y la cobertura que esta le puede brindar (Colom,
2012). Por otro lado, actiia “con total indiferencia respecto de los usos
y costumbres de la guerra técnica-convencional” y pretende “que sus
acciones tengan los mayores efectos estratégicos posibles, mediante una
adecuada explotacién informativa de sus actos” (Colom, 2012, p. 80).

En relacién especifica con el tema que ocupa estd investigacion, Ra-
mos (2017) citando a Huber (s. f.), explica que un concepto vital en la
guerra hibrida es el de complementariedad.

En este sentido, cada uno de los actores implicados tiene hasta cierto
punto un accionar independiente, como ocurre con el Estado Islamico,
sin embargo, por otro lado, hay una complementariedad e “interés y
apoyo estratégico de determinadas potencias o paises beneficiarios de la
guerra” (p. 221) que se esta desarrollando.

Ahora bien, explicados los conceptos de guerra asimétrica y guerra
hibrida, como parte de los nuevos escenarios de los conflictos contem-
poraneos, se procederd a describir cudles fueron las principales medidas
tomadas por la Coalicion contra Daesh.

Origenes y principales hechos del Daesh que llevaron
a crear una coalicion en su contra

Diferentes nombres para un mismo grupo
El grupo objeto de estudio de esta investigacion ha tenido una diver-

sidad de nombres que han reflejado cambios en su estructura o incluso
en la intencion de referirse a ellos despectivamente. De esta forma, de-
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nominaciones como “Estado Islamico (EI), Daesh, Daish, ISIS o ISIL
son algunas de las maneras de nombrar una tinica organizacion [...] que
ha autoproclamado un califato en Siria e Irak y sobre la que no hay con-
senso en como denominarla” (Samhan, 2015, pérr. 1). La autora com-
plementa que: “Cuando empez6 a operar en Siria en 2013, tras el inicio
del conflicto dos afios antes, cambié su denominacion a Estado Islamico
de Irak y el Levante (Al daula al islamiya fil Iraq ua al sham, en 4rabe)”
(parr. 4). Hubo cierta confusiéon con los términos que se derivaba “de
la coletilla y el ‘Levante’, porque en algunos medios de comunicacion
se tradujo literalmente el término drabe ‘Sham’, que significa ‘Levante’,
mientras que en otros se optd por usar ‘Siria’, al entender que hacia re-
ferencia a este pais” (Samhan, 2015, parr. 5).

Ya que ese nombre se hacia un poco extenso, se adoptaron las siglas
EIIL o EIIS, en el idioma espafiol, dependiendo de cual era la traduc-
cién que se le diera a la palabra final L (Levante) o S (Siria). En adicién,
la equivalencia de estas siglas en el idioma inglés es ISIL o ISIS, respec-
tivamente.

Ahora bien, en algunos medios se ha utilizado el término Daesh.
En este sentido, es conveniente realizar la siguiente aclaracion:

Daesh en realidad significa lo mismo que ISIS, [...] pero a los aludidos no
les gusta que se use para referirse a ellos porque tiene implicaciones despec-
tivas. La razon parece estar en la pronunciacién. Daesh suena muy similar a
la palabra 4drabe “Daes”, que significa “alguien que destroza con los pies”, o
ala de “Dahes”, que quiere decir “alguien que fomenta discordia” [...] Sin
embargo, aunque novedoso para oidos occidentales, prensa y gobiernos del
mundo 4rabe ya se refieren a EI con el acronimo Daesh. (Univision, 2015,
parr. 12-13)

De otra parte, y de conformidad con una publicacién de la cadena
NBC, citada por Univisién (2015), algunos lideres del EI han amenaza-
do con cortar la lengua a aquellos que se refieran a ellos con el acrénimo
de Daesh. Para efectos de esta investigacion, se utilizara este acrénimo,
ya que lleva el nombre de la coalicion internacional que se formé para
combatirlos: Coalicién contra Daesh.
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Origenes y hechos cometidos por Daesh

Origenes

Se puede decir que el nacimiento del llamado Estado Isldmico (EI)
se dio en el afo en 1999, en Jordania. “El grupo de combatientes inicial
fue bautizado como Jamaa al-Tawhid wal-Jihad y estaba liderado por
el yihadista jordano-palestino Abu Musab al Zarqawi” (Vargas, 2016,
parr. 1).

Esta afirmacion concuerda con la mencionada por Jordan (2015),
quien sostiene que “El autoproclamado Estado Islamico tiene su germen
en el grupo Jund Al Sham (soldados del Levante), creado por Ahmad
Fadl Al Nazal Al Kha Layleh -mas conocido como Abu Musab Al Zar-
gawi- a finales de la década de 1990” (p. 111).

Al Zarqawi fue el encargado de convertir a un reducto de funda-
mentalistas (armados) en una representacion de Al Qaeda, algunos de
ellos eran yihadistas que habian luchado contra los ejércitos soviéticos
en Afganistan; agrega, ademas, que este grupo se fortalecié en el afio
2004 y se dio a conocer con el nombre de Al Qaeda. Vargas (2016)

Este autor hace un relato bastante conciso y practico sobre Daesh, al
que él denominé Daesh, historia de una palabra proscrita en el ‘califato’.

Menciona que con la muerte del Al Zargawi, producida en un bom-
bardeo americano realizado en el afio 2006, se daria un gran cambio
de direccion en la organizacion. Aparecié en el escenario el nombre de
Abu Bakr al Baghdadi, quien tomé las riendas de la filial de Al Qaeda en
Irak y actualmente es el califa del autoproclamado Estado Islamico. “No
tardaria mucho en comenzar a romper vinculos con la hasta entonces
mayor red terrorista mundial, impulsada por Osama bin Laden, que en
ese momento ya lideraba el egipcio Ayman al Zawahiri” (Vargas, 2016,
parr. 3).

En ese mismo afio, el grupo de Al Baghdadi cambié su denomina-
cion por la de ISI, que corresponde a la sigla de Estado Islamico de Irak,
en inglés. ISI no pretendia constituirse en una célula terrorista mas de Al
Qaeda, sino que deseaba consolidarse como un Estado auténtico, “con
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territorio real, regido por una interpretacion radical de la ley islamica,
aprovechando el descontento social y el maltrato de las autoridades
chiies, impuestas por EE. UU.” (Vargas, 2016, parr. 4).

Fue en el afio 2013 cuando ISI cambia otra vez su nombre por el de
Estado Islamico de Irak y Al Sham.

En este sentido:

Al Sham define en drabe a un territorio historico del califato que
incluye también Libano, Jordania y Palestina, conocido popularmente
en inglés como el Levante islimico. Asi fue como se acufié el nombre
de ISIL (Estado Isldamico de Irak y Levante). Tras las conquistas en Siria
y los avances en Irak, sobre todo con la toma de la ciudad de Mosul,
Al Baghdadi se erige como maximo lider religioso y politico, con un
discurso grabado y difundido desde la mezquita de Mosul, en 2014. En
ese momento, rompe definitivamente los lazos con Al Qaeda y se declara
califa soberano de los territorios controlados en Irak y Siria. Ya se llaman
definitivamente Estado Islamico (EI), en arabe. (Vargas, 2016, parr. 6).

Cuando Al Baghdadi se autoproclamé no solo como jefe religioso,
sino también como el maximo politico de un Estado Islamico, se pro-
dujo gran desazon en los otros paises islamistas. Este hecho provoco la
popularizacion del término Daesh, acronimo drabe del inicial nombre
ISIL (Al Dawla al Islamiya al Iraq al Sham). Las autoridades iraquies
fueron las primeras en utilizarlo como un término despectivo cuando se
referian al EI, ya que ellos liberaban fuertes luchas contra ese grupo y
habian sufrido graves derrotas. (Vargas, 2016).

Existia una gran negativa para aceptar a esa organizacion como so-
berana de un territorio, asi fuera por la sola fuerza de los hechos, lo cual
motivé una campana de desprestigio en contra del EI y la denomina-
cion Daesh comenzd a tomar auge, incluso a nivel internacional. (Vargas,
2016).

A partir de la autoproclamacion de Al Baghdadi como jefe de un de-
nominado Estado Islamico, el grupo fue tomando fuerza, se recrudecié

la violencia de sus métodos, asi como el alcance que tenian sus masacres
(RT, 2017).
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Otras caracteristicas de Daesh y principales hechos cometi-
dos por este grupo

En marzo de 2016, funcionarios de EE. UU. estimaban que Daesh
poseia cerca de 15000 milicianos activos. En contraste, un iraqui exper-
to en seguridad, Hisham al-Hisham, “dijo a principios de agosto que
podrian ser entre 30.000 y 50.000 los combatientes de EI, de los cuales
el 30 % estan por conviccion, mientras que el resto han ingresado por
coercion de los lideres del grupo” (BBC News, 2016, parr. 24). El mismo
medio manifiesta que existe un nimero considerable de combatientes
que no son ni iraquies ni sirios. Se podria calcular que “al menos 12000
extranjeros integran las filas [...] de EI, incluyendo unos 2500 prove-
nientes de los paises de Occidente que han viajado a Siria e Irak en los
ultimos tres afios” (BBC News, 2016, parr. 26). Las cifras anteriores per-
miten dar un estimado de cuantos combatientes pertenecian a EI, en el
ano 2017, y cudntos de ellos eran nativos y extranjeros.

De otra parte, y con el fin de lograr tener una caracterizacion bésica
de este grupo, se puede mencionar que los miembros de Daesh poseen
“una gran cantidad de armamento, incluida artilleria pesada, ametralla-
doras, lanzadores de cohetes y baterias antiaéreas” (BBC News, 2016,
parr. 27). En adicion, durante las incursiones militares que han realizado
han logrado proveerse de tanques de guerra y vehiculos blindados de los
ejércitos sirio e iraqui.

Ahora bien, con relaciéon a Daesh, el medio de informacién BBC
News (2016) da respuesta a un interrogante que se podrian plantear
muchas personas en el mundo. ¢Por qué sus tacticas son tan brutales?
A este respecto, el medio sefiala que los miembros de Daesh “tienen una
interpretacion extremista de la rama sunita del islam y piensan que ellos
son los tnicos creyentes reales” (BBC News, 2016, parr. 34).

Su visién del resto del mundo esta basada en el hecho de que los
no creyentes quieren destruir su religion, justificando de esa forma
sus ataques contra otros musulmanes y no musulmanes. Las decapi-
taciones, crucifixiones y asesinatos en masa han sido utilizados para
atemorizar a sus enemigos. En medio de este panorama de horror, los
miembros de EI justifican sus actos citando los versos del Coran que

76



COALICION CONTRA EL DAESH: APLICABILIDAD DE LAS MEDIDAS EN COLOMBIA

dicen algo como “golpear la cabeza” de los no creyentes. (BBC News,
2016, parr. 35-37).

Otra de las afirmaciones realizadas por Lujan (2016) hace énfasis en
que el EI “tiene como enemigos a aquellos territorios a los que conside-
ran traidores al régimen del Califato (un estado creado por ellos basado
en las tradiciones del islam) que ellos quieren instaurar” (parr. 10).

Como se puede apreciar, Daesh se ha convertido en una amenaza
no solo para Siria e Irak, sino también para diversos paises del mundo a
los cuales considera como opositores a su propdsito, por esta razon, han
llegado hasta ellos con todo su poder de destruccion.

Esta historia de muchos eventos desastrosos ha sido sintetizada me-
diante una investigacion realizada por el portal de noticias RT, titulada
Atentados perpetrados o inspirados por el Estado Islimico, en la cual se
destacaron los principales hechos cometidos por Daesh, hasta mayo de
2017. Se observa el alcance logrado por este grupo, tanto a nivel regional
como internacional (ver tabla 1).

Tabla 1. Atentados perpetrados o inspirados por El

Fecha Lugar Atentado

El aniversario de invasién de EE. UU.,

Tralc 98 muertos y 240 heridos.

Marzo de 2013

31 de octubre de
2015

Peninsula de Sinai,
Egipto

Una bomba que estall6 en el avion ruso
caus6 224 muertos.

22 de noviembre de
2015

Paris, Francia

Los ataques en Paris dejan 130 muertos
y 368 heridos.

Febrero de 2016

Homs vy Sayyidah
Zaynab, Siria

Suicidas en una mezquita y coches
bomba: 140 muertos, 278 heridos.

22 de marzo de 2016

Bruselas, Bélgica

Atentados en Bruselas dejan 32 muer-
tos y 340 heridos.

12 de junio de 2016

Orlando, EE. UU.

Un ataque contra un club gay deja 49
muertos y 53 heridos.

28 de junio de 2016

Estambul, Turquia

En el aeropuerto internacional de Es-
tambul 3 suicidas matan con bombas y
tiros a 45 personas y hieren a 240.

14 de julio de 2016

Niza, Francia

Un camién embiste a una muchedum-
bre: 86 muertos, 430 heridos.
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Fecha Lugar Atentado

Al menos 57 muertos y 69 heridos al

20 de agosto de 2016 | Turquia, Gaziantep inmolarse un nifio suicida

16 de febrero de L Mis de 90 muertos y 300 heridos en un
Pakistan, Sehwan .
2017 ataque a mezquita.

Manchester Arena, | Atentado en el concierto de Ariana

22 de mayo de 2017 Reino Unido Grande: 22 muertos, 120 heridos.

Fuente: Adaptado de RT (2017). Atentados perpetrados o inspirados por el
Estado Islamico. La plaga del siglo XXI: todo sobre el Estado Islamico.

De la tabla 1 se infiere que los ataques realizados por Daesh han
traspasado las fronteras de Siria e Irak. Igualmente, la forma en que ellos
han actuado no obedece a un patrén especifico de combate. Utilizan
diversos métodos: bombas colocadas en distintos sitios, empleo directo
de armas de fuego contra la poblacion, ataques a aviones, aeropuertos,
estadios, mezquitas, poblacion civil en sitios urbanos, uso de artefactos
explosivos, empleo de seres humanos que se suicidan con el fin de lograr
sus propdsitos destructivos en contra de otros y una variedad de méto-
dos que aprovechan el factor sorpresa, pero que causan un gran dano.

Todas estas caracteristicas son muy similares a lo que se ha conocido
con el concepto de guerra hibrida, que segiin Ferndndez (2017), citando
a Hoffman (2007), afirma que es:

Una amenaza que, susceptible de ser utilizada tanto por estados como por
actores no-estatales, aprovecha toda la gama de modos y estilos de lucha
disponibles. Estos pueden incluir formas convencionales; tacticas y organi-
cas irregulares, actos terroristas fundamentados en el uso de la violencia y
la coercién de forma indiscriminada; e incluso actos criminales. (Fernandez,
2017, parr. 22)

Sobre el aspecto de guerra hibrida, relacionada especificamente con
el Daesh y algunos grupos colombianos, al margen de la ley, se profundi-
zard en el item 3 de esta investigacion.

Por el momento, es conveniente destacar que para combatir al Daesh
y sus efectos a nivel mundial, se cre una coalicion denominada Coali-
cién Internacional contra Daesh “en la cumbre de la OTAN en Gales,
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en 2014, para luchar contra el grupo terrorista. Sus actuaciones estin
amparadas por Naciones Unidas y esta formada por 68 paises” (Depar-
tamento de Seguridad Nacional, s. f., parr. 1).

El mencionado Departamento de Seguridad Nacional (DSN), del
Gobierno de Espana, especifica con claridad cules son los objetivos que
se trazé la Coalicion contra Daesh:

La Coalicién Global contra Daesh tiene como misién derrotar al grupo
terrorista [...] Los participantes reiteraron la necesidad de contar con un
enfoque integral y multidimensional para combatir el terrorismo, lo que re-

quiere un esfuerzo continuo.

Entre los objetivos de la Coalicién, también se hizo hincapié en la preven-
cién de la radicalizacién y el reclutamiento de personas para Daesh y/o sus
filiales, para lo que es clave el fortalecimiento de la cohesién social y lograr

que las comunidades locales respondan al desafio terrorista.

Otra de las prioridades est4 dirigida a la estabilizacién de las dreas liberadas
de Daesh, impidiendo que vuelva a reasentarse mediante la reconstruccion de
las zonas que han sido controladas por el grupo terrorista. Los instrumentos
esenciales a tal fin son: un buen gobierno, el suministro de servicios y medidas
de seguridad en beneficio de toda la comunidad. Para ello es necesario, a su
vez y de modo transversal, apoyar la reconciliacion social, al tiempo que la
estabilizacion redunda en esta cohesion social necesaria para la paz duradera.
Aun sin obviar que esta tarea es responsabilidad de los gobiernos nacionales y
locales, la Coalicion fomenta el objetivo de la estabilizacién como una priori-

dad absoluta. (Departamento de Seguridad Nacional, s. f., parr. 2)

Se destaca que la Coalicion plantea un enfoque integral y multidi-
mensional para combatir a Daesh, lo cual deja entrever una estrategia de
caracter global, ya que Daesh opera no solo en Siria e Irak. Del mismo
modo, hace hincapié en el esfuerzo continuo que debe efectuar la Coa-
licion, esta caracteristica sirve para mantener vigente el ataque hacia el
grupo, al igual que para poder cambiar estrategias producto del segui-
miento y la continuidad de este.

En el item 3 se especificaran cuales fueron las principales medidas
tomadas por la Coalicion contra Daesh, tanto las que tuvieron éxito
como las que fracasaron.
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Principales medidas tomadas por la coalicién contra
Daesh

En el apartado anterior se trataron los origenes y los principales he-
chos de Daesh que llevaron a tomar una decision internacional de crear
una Coalicion contra este grupo. En este apartado, se destacaran cuales
fueron las medidas que tom¢ la Coalicion contra Daesh, con el fin de
combuatirlos y de mermar su accionar hasta donde fue posible.

Dentro de las diversas fuentes que han registrado el accionar de la
Coalicion contra Daesh, hay una que merece especial atencion: la Cuen-
ta Oficial del Departamento de Estado de EE. UU. en espafiol (2017);
(en adelante, CODEEU).

Ellos mencionan que, “desde su formacion en 2014, la Coalicion
Global ha trabajado diligentemente para reducir la amenaza que repre-
senta el Estado Islamico para la seguridad internacional y de nuestros
paises” (CODEEU, 2017, parr. 1). Ademas, manifiestan que “la Coa-
licién Global de 68 miembros es la coalicion internacional mas gran-
de de la historia. Es un grupo diverso, en el cual cada miembro aporta
contribuciones tnicas a un robusto esfuerzo civil y militar” (parr. 1). En
adicion, aseguran que la Coalicion posee mas de 9000 soldados en Irak y
Siria, en apoyo del esfuerzo para derrotar al Estado Islamico (EI).

Principales acciones llevadas a cabo por la Coalicion Global

Operaciones

De conformidad con CODEEU (2017) las operaciones de la Coali-
cion lograron liberar el 62 % del territorio que el EI controlaba en Irak
y el 30 % en Siria (parr. 4). Manifiestan que se disminuy6 el nimero de
combatientes de Daesh, en Irak y Siria, a mas de la mitad, pero no reve-
lan cuales eran las cifras iniciales de esos combatientes. De otra parte,
afirman que:

Los recursos aéreos de la Coalicién han llevado a cabo més de 19000 ataques

contra blancos del Estado Islamico, apartando de los campos de batalla a
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decenas de miles de combatientes del Estado Islimico y matando més de
180 lideres de nivel maximo y medio del Estado Islamico, incluyendo a casi
todos los subordinados de Abu Bakr al-Baghdadi, sus llamados ministros de
guerra, informacion, finanzas, petréleo y gas, y su jefe de operaciones exter-
nas. Ademads de los combatientes, estos ataques de precision estan dirigidos
contra los que planean los ataques externos del Estado Isldmico, los agentes
administrativos, los comandantes militares, los facilitadores y comunicado-
res, asi como contra sus fuentes de energia, instalaciones de mando y control
e instalaciones de almacenamiento de dinero en efectivo. (CODEEU, 2017,

parr. 5)

Una de las acciones llevadas a cabo por la Coalicién con el fin de
retomar Mosul fue apoyar a los aliados de esta en Irak. Al respecto, las
“Fuerzas de Seguridad de Irak liberaron oficialmente el este de Mosul,
el 24 de enero de 2017 y actualmente estan logrando importantes pro-
gresos en la recuperacion de territorio en la parte oeste de la ciudad”
(CODEEU, 2017, parr. 6). En este momento, “la Coalicién ha entrena-
do casi 90000 miembros de las Fuerzas de Seguridad de Irak [...]. Los
miembros de la Coalicién también han donado unas 8200 toneladas de
equipos militares a aliados locales en Irak y Siria contra el Estado Isla-
mico” (parr. 6).

Gracias al apoyo brindado por la Coalicion, los aliados sirios libera-
ron més de 14000 km? de terreno en Siria, incluyendo mas de 7400 km?
de territorio, desde las operaciones de aislamiento alrededor de Al-Raqa.
Las operaciones encabezadas por Turquia y apoyadas por la Coalicion
también han limpiado mas de 2000 km? de territorio, incluyendo la ex-
pulsion del Estado Isldmico del resto del territorio de la frontera entre
Turquia y Siria, cortando una importante ruta de transito de los comba-

tientes extranjeros hacia Europa (parr. 7).

Estrategia

Desde 2014, los miembros de la Coalicion han aportado mis de
$22.2 mil millones para la estabilizacion, el fortalecimiento de la capaci-
dad para extraer minas, el apoyo econdmico y la asistencia humanitaria
en Irak y Siria—todo lo cual estd destinado a evitar el resurgimiento del

81



EL TRIDENTE DEL PoDER ESTRATEGICO

Estado Isldmico. A este respecto, los aliados prometieron mas de $2.3
mil millones para asistencia humanitaria, estabilizacion y extraccion de
minas en Irak. En el afio 2017, la Coalicién esperaba recolectar apro-
ximadamente $2 mil millones para estas tareas en Irak y Siria (parr. 8).

Se debe recalcar que el apoyo de la Coalicion a los programas de
estabilizacion es crucial, si se desea mantener el terreno ganado al El y
ayudar a las personas liberadas en las areas. Este apoyo a los esfuerzos de
estabilizacion es considerado como una inversion estratégica en la lucha
contra el EI. Como resultado de este apoyo, los aliados locales en Irak
estan manteniendo el terreno contra el EI, restaurando los servicios en
las escuelas y las clinicas y ayudando a las familias a retornar a sus hoga-
res. Ademas, proveen seguridad y contribuyen a restablecer el imperio
de la ley en las areas liberadas (CODEEU, 2017).

Por otro lado, los miembros del EI han perpetrado algunos de los
peores crimenes de guerra que el mundo ha visto desde hace décadas,
por este motivo, la Coalicion esta documentando esas atrocidades y
trabajando para lograr que esos miembros del EI sean llevados ante la
justicia. Por su parte, Irak ha solicitado mas asistencia para reforzar su
capacidad de castigar a los culpables. Tanto es asi que los aliados de la
Coalicion estan explorando la forma de hacer también responsables a
los miembros del EI por crimenes internacionales tales como genocidio
y crimenes de lesa humanidad, mediante mecanismos internacionales de
investigacion (CODEEU, 2017, parr. 9).

El Programa de Desarrollo de las Naciones Unidas, trabajando sobre
el terreno en Irak con socios locales, ha implementado mas de 350 pro-
yectos hasta la fecha, todos los cuales han logrado sus objetivos a tiempo
y de acuerdo con los costos proyectados. Los primeros proyectos para
Mosul comenzaron en los alrededores de este y se estan haciendo utili-
zando $43 millones para equipos preposicionados (parr. 10).

En adicion, se debe destacar que la seguridad que provee la Policia
a los civiles es también fundamental en cuanto a la estabilizacion. Hasta
el momento, se han unido cinco paises al esfuerzo, liderado por Italia,
para entrenar a mas de 7000 policias en Irak y actualmente se gradian
aproximadamente 900 nuevos policias por mes (parr. 10).
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El gobierno central de Irak ha demostrado su mejor capacidad de
manejar una serie de cuestiones importantes, tales como apoyar a los
gobiernos locales, mantener la seguridad, proveer electricidad y otros
servicios esenciales, administrar la economia, defender su integridad te-
rritorial y respetar los derechos de todos los iraquies, sin tener en cuenta
su raza, género, religion, o creencias. El éxito de Irak en la rehabilitacion
de las comunidades liberadas se debe en parte a la alianza forjada con
los miembros de la Coalicién, lo que ha permitido a la Agencia para el
Desarrollo proveer més de $240 millones en programas de estabilizacion
durante los tltimos dos afios (parr. 11).

Se debe destacar que, en Irak, la Coalicién apoya y hace posibles las
operaciones militares dirigidas por este gobierno, para que las ciudades
sean efectivamente liberadas y queden seguras de manera sustentable.
Trabajando con las Naciones Unidas y en alianza con el gobierno de
Irak, las organizaciones de ayuda pretenden asegurar que la asistencia
humanitaria sea planificada antes de las operaciones militares y que se
tenga una preparacion adecuada para el flujo interno de las personas
desplazadas (parr. 12).

En total, mas de 1.5 millones de iraquies han retornado a sus hoga-
res. Los proyectos de estabilizacion de las Naciones Unidas, financiados
por los aliados de la Coalicion, han ayudado a establecer las condiciones
para el regreso de mas de 500.000 desplazados, solamente en la Provin-
cia de Anbar, incluyendo las ciudades de Ramadi y Fallujah. En el este de
Mosul y areas circundantes, mas de 70.000 desplazados han retornado
voluntariamente a sus hogares. El Consejo Provincial de Ninive también
ha retornado y las Naciones Unidas han iniciado las operaciones de es-
tabilizacion. Se continuara proveyendo asistencia humanitaria a aquellos
que la necesitan en todo el pais, mientras contintian los programas de
estabilizacion (parr. 12).

En relacion con las minas, diez miembros de la Coalicion estan dis-
puestos a contribuir con un tercio de los costos de extraccion de minas en
Irak, hasta 2018. Canada, Dinamarca y Alemania proveyeron generosa-
mente fondos que permitieron a Janus Global Operations limpiar apro-
ximadamente 1,7 millones de m?, extrayendo por lo menos 21.248 kg
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de explosivos en la Provincia de Anbar, en Irak. El Servicio de Accién
contra las Minas, de las Naciones Unidas, esta trabajando de manera
similar para limpiar de minas las dreas liberadas, al tiempo que se enfoca
en aumentar la capacidad local para extraer las minas. Janus y las agen-
cias de las Naciones Unidas trabajan coordinadamente con el gobierno
de Irak para apoyar el plan de estabilizacion para Mosul (parr. 13).

Al mismo tiempo que las fuerzas que apoya la Coalicion hacen rapi-
dos progresos en las operaciones militares dirigidas a aislar a Al-Raqa,
se estan aplicando las lecciones aprendidas en Mosul para facilitar la
estabilizacion de los territorios liberados en Siria. Desde el comienzo
de la campana de Al-Raqa, apoyada por la Coaliciéon en noviembre de
2016, las operaciones militares han generado aproximadamente 35.000
personas desplazadas. Aproximadamente 27.000 ya han retornado a sus
hogares, después de rapidas operaciones de limpieza efectuadas por las
fuerzas contrarias al Estado Islimico, apoyadas por la Coalicién. La ma-
yoria de los desplazados contintia huyendo y buscando refugio en areas
protegidas por las fuerzas que apoya la Coalicion, donde han sido asis-
tidos por las comunidades locales y las organizaciones no gubernamen-
tales. Las Naciones Unidas y varias organizaciones no gubernamentales
han provisto asistencia a decenas de miles de desplazados en esa area
(parr. 14).

Los esfuerzos humanitarios y de estabilizacion también estan llegan-
do a la poblacion civil en las ciudades liberadas de Jarabulus y Manbij.
En Manbij solamente, la Coalicion facilité la entrega de mas de 200 to-
neladas métricas de alimentos para 2400 familias. Con apoyo de la Coa-
licion, mas de 200 escuelas han sido limpiadas de restos de explosivos de
guerra, 400 escuelas se han reabierto, mas de 70.000 nifios han regresado
a la escuela, los mercados estan abriendo y son muy concurridos, y los
servicios médicos y sociales han vuelto a funcionar (parr. 15).

Existe ahora un esfuerzo a largo plazo, por parte de un socio comer-
cial, para inspeccionar, marcar y despejar ciertas areas de infraestructura
claves en Manbij, al mismo tiempo que entrenan a la mano de obra local
en Siria. Se tiene la intencién de expandir este proyecto para cubrir el
camino a Al-Raqa y, eventualmente, a la ciudad (parr. 15).

84



COALICION CONTRA EL DAESH: APLICABILIDAD DE LAS MEDIDAS EN COLOMBIA

Inteligencia

Daesh ha fomentado deliberadamente una interconexién entre sus
distintas ramas, redes y apoyos, tratando de construir una organizacion
global. Continta proveyendo guia y fondos a sus redes, ha llevado a cabo
ataques mas alld del territorio que controla directamente y mantiene una
fuerte presencia en linea. Los miembros de la Coaliciéon han reconoci-
do la importancia de mantenerse en contacto en red para contrarrestar
eficazmente esta amenaza global y coordinar esfuerzos para interrumpir
y degradar las actividades del Estado Islamico. La Coalicién y otros alia-
dos han tomado los recaudos para fortalecer su capacidad de compartir
informacion, al tiempo que establecen y refuerzan su asociacion con or-
ganizaciones multinacionales como Interpol y Europol, y con agencias
nacionales como la Unidad de Inteligencia Financiera (CODEEU, 2017,
parr. 15).

Ademas de la asistencia humanitaria y la estabilizacion, las Naciones
Unidas han desarrollado un Plan de Accidn para Prevenir el Extremismo
Violento. Varias naciones en el mundo estan trabajando para implemen-
tar sus recomendaciones. La Coalicidn, asimismo, estd presionando para
la total implementacion de multiples resoluciones del Consejo de Segu-
ridad de las Naciones Unidas que requieren a los Estados tomar ciertas
medidas contra el Estado Islamico, tales como evitar las transferencias de
armas o la provision de fondos. El Foro de Contraterrorismo Global ha
elaborado una serie de iniciativas, programas de entrenamiento y buenas
practicas globales para enfrentar el ciclo de violencia extremista. Tales
pasos son esenciales para obstaculizar la capacidad del Estado Islamico
de operar libremente a través de fronteras internacionales (parr. 16).

Igualmente, con relacion al tema de inteligencia, se ha considerado
que es vital en la lucha crear resistencia a la propaganda extremista y
contrarrestar el uso de internet por parte de los terroristas. El conteni-
do contra el Estado Islamico es ahora mds prevalente en Internet y el
contenido a favor del Estado Islamico estd declinando en los canales de
foro abierto de los medios sociales. Este es un grupo terrorista que esta
aumentando su lucha contra una serie de iniciativas cada vez mas orga-
nizadas y sofisticadas por parte de la Coalicién (parr. 17).
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Los paises miembros de la Coalicion Global estan produciendo res-
puestas nacionales y coordinando los esfuerzos para contrarrestar las
comunicaciones del Estado Islamico a nivel regional y global. El Grupo
de Trabajo de la Coalicion Global para Contrarrestar la Comunicaciones
del Estado Islamico (liderado por Gran Bretana y Estados Unidos) re-
gularmente retine 30 paises miembros con paises que tienen compafias
de medios y tecnologia digital para compartir informacion y estrategias
para contrarrestar los mensajes extremistas violentos en internet y pre-
sentar narrativas alternativas positivas (parr. 18).

El Grupo de Trabajo en Comunicaciones también apoya a una red
de centros de mensajes que exponen, refutan y combaten la propagan-
da terrorista en internet. Estos centros aprovechan la creatividad y la
destreza de actores locales para generar contenidos positivos que con-
trarresten la vision nihilista del Estado Islamico y de sus seguidores. La
Célula Contra las Comunicaciones del Estado Islimico en Londres y el
Centro Sawab, en Abu Dabi, lideran los esfuerzos de la Coalicion para
detener la propaganda del Estado Islamico (parr. 19).

La Coalicion estd activamente vinculada con el sector privado en este
esfuerzo. Por ejemplo, el Centro de Participacion Global, una entidad
interagencias dentro del Departamento de Estado, utiliza tecnologia en
linea para dirigirse a potenciales reclutas de organizaciones terroristas
y redirigirlos a contenidos contrarios al Estado Isldimico. Ademads, unos
videos creados por aliados dentro de la Coaliciéon para una reciente cam-
pafa dirigida a audiencias vulnerables en Tanez, Marruecos y Arabia
Saudita fueron vistos mas de 14 millones de veces (parr. 21). El esfuer-
zo se ha expandido desde entonces a otras naciones, incluyendo Libia,
Jordania y Francia. Twitter, por ejemplo, ha suspendido mas de 635.000
cuentas relacionadas o afiliadas con el Estado Islamico que han demos-
trado haber abusado de sus plataformas desde mediados de 2015. Se
esta haciendo cada vez mas dificil para el Estado Isldimico diseminar su
ideologia ante audiencias vulnerables (parr. 20).

La idea a nivel de comunicaciones se enfoca en aumentar la presen-
cia online. Cuentas de la Coalicién Global en Twitter en 4drabe, francés
e inglés contintian aumentando su ndmero de seguidores. La Célula de

86



COALICION CONTRA EL DAESH: APLICABILIDAD DE LAS MEDIDAS EN COLOMBIA

Comunicaciones de la Coalicién en Londres, con personal de 10 paises,
guia los mensajes publicos globales a través de paquetes mediaticos dia-
rios que se distribuyen entre 850 funcionarios publicos en 60 paises del
mundo (parr. 21).

En relaciéon con el tema de inteligencia financiera, la colaboracién
de la Coalicion y un amplio espectro de intercambio de informacién han
servido de apoyo al esfuerzo militar destinado a dafiar o destruir mas de
2600 objetivos de provision de energia del Estado Isldmico; los bombar-
deos de la Coalicion contra los recursos energéticos han impedido la ca-
pacidad del Estado Islimico de producir, utilizar, y lucrarse del petréleo,
estos bombardeos también han sido dirigidos contra mas de 25 sitios de
almacenamiento de dinero en efectivo del Estado Islamico, destruyendo
millones de délares (parr. 22).

Ademas, la Coalicion ha trabajado estrechamente con el gobierno
de Irak en sus esfuerzos para evitar que el Estado Islamico abuse de su
sistema financiero. El gobierno de Irak ha expulsado del sistema finan-
ciero mas de 90 sucursales bancarias en territorio del Estado Islamico. El
banco central de Irak ha creado una lista de mas de 100 casas de cambio
y companias de transferencia de fondos que operaban en 4reas controla-
das por o relacionadas con el Estado Islamico. Las entidades en esa lista
tienen ahora prohibicion de acceder a notas bancarias de los Estados
Unidos a través de las subastas de divisas del banco central, y la lista
ha sido distribuida entre los reguladores regionales y a través de otros
canales. El gobierno de Irak, con el apoyo de los aliados de la Coalicion,
también prohibié la distribucién de los salarios del gobierno en las areas
controladas por el Estado Islamico, suprimiendo la capacidad del Esta-
do Isldmico de cobrar impuestos por esos fondos (parr. 23).

El Grupo de la Coalicién contra las Finanzas del Estado Islami-
co—compuesto por cerca de 40 miembros y observadores—también
ha aprobado una evaluacién de los traspasos financieros a través de las
fronteras, dirigidos a Irak y Siria, lo que permitira a los miembros de
la Coalicién evitar de mejor manera que el Estado Islamico explote los
mecanismos de transferencia de fondos. La CIFG esta finalizando un
informe sobre el financiamiento de las ramas del Estado Islamico que
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permitira a los miembros de la Coalicion una comprensién basica de
los lazos financieros entre el nicleo principal del Estado Islamico y sus
ramas globales, y del mecanismo de financiacion de esas ramas. CIFG
también esta encabezando los esfuerzos globales para asegurar la total
implementacién de las maltiples resoluciones del Consejo de Seguridad
de las Naciones Unidas que prohiben toda forma de apoyo financiero al
Estado Islamico, incluyendo los fondos obtenidos como rescate por se-
cuestros, por comercio ilegal de objetos de herencia cultural y por venta
de recursos naturales (parr. 24).

Ahora bien, las medidas tomadas para contrarrestar a combatientes
terroristas extranjeros a Irak y Siria, muchos de los cuales se unieron al
Estado Islamico, han propiciado la disminucién considerable en el lti-
mo afio, después de haber alcanzado su punto mas alto en 2014. Esta de-
clinacién ha sido dramatica, prolongada y geograficamente distribuida.
Algunos hitos importantes incluyen: 1) Refuerzo de la seguridad en la
frontera de Siria-Turquia en noviembre de 2016; 2) la adopcién por par-
te de la Unién Europea de un protocolo de Reconocimiento de Nombre
de Pasajeros; 3) 31 no miembros de la Unién Europea que implementa-
ron medidas mas estrictas de control de pasajeros y 4) varios paises que
implementaron las medidas contenidas en la Resolucién 2178 (2014) del
Consejo de Seguridad de las Naciones Unidas para reforzar su respuesta
y capacidad de contrarrestar a los combatientes extranjeros y procesar
los delitos relacionados (parr. 25). En este sentido, se pueden resaltar las
siguientes medidas:

- Mas de 60 paises tienen leyes vigentes para procesar y penalizar las acti-
vidades de combatientes extranjeros y crear obsticulos para viajar a Irak y
Siria.

- Por lo menos 65 paises han procesado o arrestado combatientes terroristas
o sus facilitadores.

- Por lo menos 60 paises y las Naciones Unidas ahora pasan los perfiles de
terroristas a Interpol.

- Hubo mis busquedas en la base de datos de Interpol en noviembre de
2016 que en todo 2015.
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- Por lo menos 26 aliados comparten informacién financiera que podria pro-
porcionar pistas que condujeran al procesamiento o persecucién de terro-
ristas extranjeros.

- Por lo menos 31 paises implementan medidas mds estrictas de control de

pasajeros (parr. 26-31).

Desde que disminuyo el flujo de combatientes terroristas extranje-
ros, el desafio ha evolucionado. Ahora los paises se estan enfrentando
con los combatientes terroristas extranjeros que regresan a sus respecti-
vos paises, asi como también esos individuos que quieren viajar, pero no
pueden llegar a Irak o Siria y, por lo tanto, inician ataques en sus paises
de origen. Un componente clave para solucionar el problema de los te-
rroristas extranjeros que regresan, es la rehabilitacion y la reintegracion.
Los paises estan enfocados en mejorar su capacidad de evaluar, clasificar,
albergar y manejar a los combatientes terroristas extranjeros dentro de
sus sistemas carcelarios (parr. 32).

De todos estos informes que ha presentado la Cuenta Oficial del De-
partamento de Estado de EE. UU. en espafiol (2017), con el fin de derrotar
a Daesh por parte de la Coalicion, se puede inferir que, asi como la guerra
hibrida posee multiples facetas y oportunidades para combatir, la Coalicién
se ha empefiado en buscar por distintos y muy variados medios lograr mer-
mar las posibilidades de Daesh en los aspectos militares, estratégicos, de in-
teligencia y financieros, entre otros mas. Hasta el momento, los resultados
han sido positivos en diversos aspectos, sin embargo, debido a las carac-
teristicas propias de la guerra hibrida, del grupo Daesh y de su acontecer
histérico como tal, es conveniente actuar siempre con caracter preventivo,
correctivo y no sentirse vencedor hasta tanto no se hayan erradicado la gran
mayoria de los problemas raices que han generado el conflicto.

De conformidad con lo expuesto en este numeral, se ha dado res-
puesta al segundo objetivo especifico de la presente investigacion: des-
cribir cuales fueron las principales medidas tomadas por la Coalicion
contra Daesh. En el numeral 4 se resolveran los objetivos especificos que
tienen que ver con la aplicabilidad de esas medidas para Colombia, al
igual que determinar si hay o no presencia de Daesh en el pais y cual ha
sido su nivel de afectacién.
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Medidas contra el Daesh. Aplicabilidad para Colombia

En el apartado anterior se describieron, de manera explicita, cuales
fueron las principales medidas tomadas por la Coalicion contra Daesh,
con el fin de buscar la derrota de ese grupo hasta donde fuera posible. A
continuacion, se hard una inferencia de cuales de esas medidas podrian
aplicarse en Colombia, junto con las razones que justificarian esa deci-
sién. Ademas de las fuentes investigadas, se hace relevante mencionar
que se tuvo la oportunidad de entrevistar a un experto en el tema, el
doctor Alexander Montero?. Finalmente, se resolveri la inquietud de si
existe presencia de Daesh en Colombia y su nivel de afectacion.

En primera instancia, es muy importante recordar que para combatir
al Daesh y sus efectos a nivel mundial, se cre6 una coalicion denominada
Coalicién Internacional contra Daesh, cuyas actuaciones “estin ampara-
das por Naciones Unidas y estd formada por 68 paises” (Departamento
de Seguridad Nacional, s. f., parr. 1). Es decir, una Coalicion Global
pretende combatir a un grupo que opera no solo en Siria e Irak, sino en
diversas partes del mundo (ver item 2.2.2).

Por otro lado, la aplicabilidad de las medidas de la Coalicién contra
Daesh en Colombia dependeria, en gran parte, de las similitudes que
existieran con el accionar de los grupos al margen de la ley que operan
en el pais y de su semejanza con Daesh, al igual que las similitudes con
relacion a la guerra hibrida.

Anteriormente, se pudo apreciar que las principales medidas toma-
das por la Coalicion contra Daesh tuvieron un caricter militar (opera-
ciones), estratégicas, de inteligencia y financieras, todas ellas con el fin
de tratar de lograr la derrota de este grupo, atacandolo casi en todos los
aspectos posibles. Por ello, se procedera a realizar la posible relacion de
las medidas aplicables a Colombia en estos campos.

2 Politélogo de la Universidad Nacional de Colombia, con énfasis en Relaciones Internacionales.
Magister en Analisis de problemas politicos, econdémicos e internacionales contemporaneos del Ins-
tituto de Estudios Politicos de Paris SCIENCES-PO, la Universidad Externado y el Ministerio de
Relaciones Exteriores de Colombia. PhD (c) en Estudios Politicos de la Universidad Externado.
Magister Honoris Causa en Inteligencia Estratégica de la Escuela de Inteligencia del Ejército “BG
Ricardo Charry Solano”. Experto en Inteligencia Estratégica, estudios estratégicos, seguridad y de-
fensa, operaciones especiales, terrorismo y contraterrorismo y Medio Oriente.
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Medidas aplicables en el campo militar (operaciones)

Una comparacién tedrica ideal en este campo resultaria de tener
una guerra hibrida en Colombia, similar a la que se tiene en Siria e
Irak con Daesh, sus enemigos internos-externos y la Coalicion. Si,
eventualmente, la mayoria de los escenarios fueran muy parecidos,
se tendria que ajustar las diferencias a la realidad colombiana. Ante
una guerra hibrida, tanto las Fuerzas Militares de Colombia como sus
adversarios deberian tener capacidades simultdneas (convencionales e
irregulares). Sin embargo, para el caso de las Fuerzas Militares, estas
no estan provistas (en la actualidad) de capacidades convencionales su-
ficientes (a nivel cuantitativo). En contraste, si se cuenta con suficientes
capacidades de tipo irregular (Montero, 2019). En suma, se requiere
complementar las capacidades convencionales de las Fuerzas Milita-
res para mitigar los ataques de grupos que empleen simultaneamente
capacidades de tipo regular y convencional. En cuanto a la guerrilla,
esta tampoco posee suficientes capacidades convencionales. Por esta
razon, ellos prefieren aprovechar otras ventajas que les proporciona la
hibridez, como las de mimetizarse con la poblacion e incluso proveerse
de ella en alimento y otras necesidades, atacar poblaciones alejadas,
tomar el control de algunas regiones donde es dificil el acceso de las
autoridades, aprovecharse del conocimiento que tienen de las zonas
selvaticas, entre otros factores.

La Coalicion logro liberar el 62 % del territorio que el Estado Isla-
mico habia llegado a controlar en Irak y el 30 % en Siria (CODEEU,
2017). En Colombia urge mayor presencia de las Fuerzas Militares en
territorios como Catatumbo, con el fin de tratar de hacer lo mismo,
recuperar territorios que se encuentran bajo el control de disidencias,
ELN y otros grupos al margen de la ley. En una investigacion desarro-
llada por Beltran, Gomez, Chinome y Melo (2018) se llegé a la siguien-
te conclusion:

En general, se puede inferir que la region del Catatumbo se ha con-
vertido en el escenario ideal que retine a los actores, medios y modos ne-
cesarios para establecer un campo de combate de caracteristica hibrida,
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donde factores como el narcotrafico, la mineria ilegal, el contrabando,
la ausencia de gobernabilidad y la migracion ilegal han fungido como
combustible para la sostenibilidad de los denominados grupos armados
organizados (GAQO) y grupos delictivos organizados (GDO). Se puede
establecer, en razon a la incidencia politica, econdmica, social y militar,
dentro del ambiente conflictivo que ha vivido el pais a lo largo de su
historia, que el Catatumbo es el lugar donde se origina o nace la guerra
hibrida en Colombia. (p. 72).

Es decir, la investigacién que se acaba de mencionar afirma que en
Colombia la guerra hibrida inici6 en el Catatumbo, de acuerdo con lo
que expuesto por Beltrdan, Gomez, Chinome y Melo (2018).

Medidas aplicables en el campo estratégico

Dentro de lo que se analizaba en el informe de (CODEEU, 2017), se
hacia alusién a que en el campo estratégico la Coalicion habia aportado
recursos para la estabilizacion, el fortalecimiento de la capacidad para
extraer minas y el apoyo econdmico y asistencia humanitaria en Irak y
Siria. Esta medida si se puede aplicar en Colombia en los tres aspectos,
independiente del tipo de conflicto que se tenga: estabilizacion, minas
antipersonas y asistencia humanitaria. Con relacion a la estabilizacion,
de hecho, se utiliz6 en el 2018 el denominado Plan Victoria, para el cual
Jiménez (2018) destacé que “con sus ocho batallones contintia trabajan-
do en pro de las comunidades para lograr junto al componente militar la
estabilizacion de las regiones” (parr. 21).

Por otro lado, en relacion con la capacidad para extraer minas, existe
ya una agenda donde: “Como Ejército Nacional desarrollamos acciones
de desminado militar y humanitario en diferentes regiones del pais. A
esto se suman los esfuerzos de ONGs como The Halo Trust, que tam-
bién hacen desminado humanitario” (RCN, 2019, parr. 5). Es decir, las
medidas que utilizé la Coaliciéon contra Daesh, en los aspectos que se
estan analizando en este item, son aplicables en su totalidad al ambito
colombiano. De hecho, ya se aplican o se han aplicado.
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Medidas aplicables en el campo de inteligencia

(CODEEU, 2017) mencionaba que la Coalicion habia trabajado en
asociacion con el gobierno de Irak, con el fin de evitar que el Estado
Islamico abusara de su sistema financiero.

Después del Acuerdo de Paz, los integrantes de las Farc amnis-
tiados solo podran utilizar el dinero que puedan comprobar que pro-
viene de fuentes licitas. Cualquier dinero o bien que se demuestre
como adquirido ilicitamente, les serd confiscado. Sin embargo, las
disidencias de las Farc, el ELN y demds grupos al margen de la ley no
pueden hacer uso del dinero que ha sido adquirido por actividades
como el narcotrafico, ni ninguna otra actividad ilegal. Ahora bien,
adicional a la labor entre Gobierno y banca para que los colombianos
no laven dinero, ni lo puedan utilizar si no es bien habido, para el
caso especifico de los grupos ilegales se les debe atacar sus fuentes
principales de financiamiento: narcotrafico, extorsion, secuestros,
entre otros. Si hay algo que perjudique a un grupo ilegal, es que este
se quede iliquido porque la labor de las autoridades destruya sus
fuentes de financiamiento.

En suma, las diferencias que existen entre los diversos tipos de
conflictos contemporineos (asimétricos, hibridos, etc.), de guerrillas
o de grupos contrainsurgentes, de su accionar delictivo, entre muchos
otros aspectos, llevan a que las Fuerzas Militares de sus respectivos
paises cambien la forma de combatirlos, para adecuarse a la naturaleza
cambiante de su proceder. Cuando este traspasa fronteras, como en
el caso de Daesh, se crean organizaciones o asociaciones entre varios
paises, para derrotar la amenaza de caracter multinacional. Sin embar-
go, a pesar de ello, algunas de las acciones que se toman para lograr la
rendicién de los oponentes, pueden ser utilizadas no solo dependiendo
exclusivamente del tipo de conflicto. Valga precisar, como se observd
en este item, ciertas medidas tomadas por la Coalicion contra Daesh
son aplicables al contexto colombiano.
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Otras consideraciones

Con el fin de no emplear otro numeral para explicar si el Daesh tiene
presencia en Colombia y cudl es su nivel de afectacion, se recuerda que
en la introduccion se hizo ese analisis previo. Aun asi, se trae a colacién
lo mencionado en ese item.

La presencia de Daesh en Colombia ha sido utilizada por este grupo
como un corredor estratégico, segtin lo senala Nino (2018), profesor de
Relaciones Internacionales de la Universidad Sergio Arboleda y experto
en temas de seguridad y Medio Oriente, citado por KienyKe (2018),
quien, ademas, afirmé que: “Ser un corredor estratégico significa que
es muy probable que por Colombia pasen personas con el fin de ir a
otros paises a cometer estos actos” (parr. 9). Es decir, hasta ahora no ha
sido comprobada la presencia efectiva de células de Daesh que tengan
a Colombia como un lugar desde y en el cual realicen actos terroristas
que afecten directamente al pafs. Sin embargo, la experiencia funesta de
otros paises en los cuales si ha mostrado su poder destructivo, amerita
que Colombia se prepare para la naturaleza cambiante de los conflictos,
en lo posible, de forma preventiva.
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Resumen

La Politica instaurada por el Gobierno de Colombia, sobre Defensa y
Seguridad ha fijado como meta, coaliciones y cooperaciones internacio-
nales para tener a Colombia como dirigente de los temas de la defensa y
seguridad, primero a nivel latinoamericano y luego a nivel mundial.
Este objetivo se logra con la consideraciéon del Gobierno nacional de
participar activamente en las Misiones Internacionales relacionadas con
la Organizacién del Tratado del Atlantico Norte (OTAN), logrando
aprender del empleo que la organizacién ha hecho de las agrupaciones
de fuerzas especiales, la inteligencia y el poder ciber en diferentes opera-
ciones frente a complejos adversarios.

Por lo anterior, el presente documento quiere hacer un estudio de las
oportunidades que la relacién entre Colombia y la OTAN ofrecen para
el pais en temas operacionales y de proyeccion de poder.

Palabras clave
Tridente estratégico, OTAN, misiones internacionales, seguridad, cri-
men transnacional.

Summary

The Policy established by the Government of Colombia on Defense and
Security has set as a goal, coalition and international cooperation to have
Colombia as leader of the defense and security issues, first at the Latin
American level and then worldwide.

This objective is achieved with the consideration of the National Gov-

ernment to actively participate in the International Missions related to
the North Atlantic Treaty Organization (NATO), managing to learn
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from the employment that the organization has made of special forc-
es groups, intelligence and cyber power in different operations against
complex adversaries.

Therefore, this document wants to study the opportunities that the rela-
tionship between Colombia and NATO offer for the country in opera-
tional and power projection issues.

Keywords
Strategic trident, NATO, international missions, security, transnational

crime.
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Introduccion

Este capitulo busca hacer un analisis de los retos que la OTAN en-
frent6 en escenarios como Afganistdn, donde el tridente estratégico -esto
es la conjuncién de operaciones especiales, inteligencia y poder ciber-
fue empleado a fondo a la hora de combatir un adversario completa-
mente amorfo e irregular. Derivado de ello, el capitulo entiende que el
analisis del proceso de adhesion de Colombia a la Organizacion del Tra-
tado del Atlantico Norte OTAN, es una oportunidad para comprender
las ventajas que ofrece la combinacion operacional de las agrupaciones
de operaciones especiales, la inteligencia y el poder ciber como punta de
lanza de un nuevo concepto de poder estratégico, revisando las directri-
ces de su politica exterior y trazando algunas hip6tesis acerca del posible
valor agregado de la operacién (Carvajal, 2011). En otras palabras, se
toma como norte ala OTAN y por medio de sus experiencias, se pueden
apreciar escenarios de valor agregado para Colombia, mas atin luego de
lograr su estatus de “aliado estratégico”.

Asi las cosas, comprender el conflicto colombiano su naturaleza, sus
desafios estratégicos, operacionales y doctrinarios, son uno de los pilares
del anlisis de la guerra y de la organizacion de los ejércitos contempora-
neos, ademds de ofrecer herramientas para generar lecciones aprendidas
comparadas con la OTAN (Torrijos & Abella, 2017).

De este estudio resultan las nuevas estrategias y mejoras operaciona-
les que los ejércitos deben emplear para poder enfrentar con éxito un es-
cenario hibrido, integrado por amenazas tan disimiles entre si y dispares
con las que han existido en el pasado (Vieira Posada, 2011).
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En fundamental insistir en lo elemental. Colombia no cumple los
requisitos de ser un pais europeo, por ello no podra ingresar ala OTAN
como un aliado directo. El proceso de acercamiento que Colombia ha
venido realizando como socio de la Alianza del Atldntico Norte se ha
desarrollado en materia de cooperacién en seguridad, (Iriarte, 2004) te-
niendo como propdsito ingresar a futuro como un posible “Aliado Es-
tratégico de la OTAN”, bajo la premisa que la naturaleza de la guerra
en el sistema internacional contemporaneo ha cambiado drasticamente
en los tltimos 50 afos, pero con mayor énfasis desde el fin de la guerra
fria y el inicio de un sistema multipolar con auge de actores no estatales,
quienes ofrecen un espectro militar de altas capacidades y nuevas estra-
tegias y tacticas, donde lo convencional o regular no tiene mayor ventaja
(Borda, 2014).

En este sentido, Colombia al ser un “Aliado Estratégico” de la
OTAN logra conocer nuevos estindares de seguridad en la lucha contra
amenazas trasnacionales por medio de la experiencia que adquiera de
otros paises, especialmente en la combinacién de las operaciones espe-
ciales, la inteligencia y el poder ciber a la hora de apalancar operaciones
militares. De esta forma, se puede promover en la region la importancia
de una alianza con la Organizacion Atlantica para luchar contra un deli-
to comtn como lo es el delito trasnacional, a partir de un nuevo énfasis
basado en lo operacional en la triada estratégica enunciada. (Gratius,
2008)

Para ello, el presente capitulo observara tres componentes. En pri-
mer lugar, es necesario enmarcar la discusion bajo las premisas tedricas
de Seguridad Nacional y Defensa, para asi poder comprender tanto la
estructura de la OTAN, como los retos operacionales que enfrenté la
Organizacion y que son de lectura obligada para Colombia. En segundo
lugar, se analiza la concepcion estratégica de la OTAN, desde su proceso
de conformacién hasta sus operaciones recientes en Afganistdn, donde
la combinacion estratégica de las operaciones especiales, la inteligencia
y el poder ciber fueron protagonistas esenciales. En tercer lugar, se reali-
zard una breve contextualizacion acerca de los retos de Colombia en su
seguridad y que han sido coincidentes en las operaciones de la OTAN.
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Por dltimo, la discusion se adentra en el proceso de asociacién de Co-
lombia con la OTAN, identificando espacios de coincidencia y oportu-
nidad para comprender y alimentarse de la experiencia lograda por los
paises de la Organizacion Atlantica.

Seguridad Nacional y Defensa, punto de partida de la
discusion

Cuando se habla de la “Seguridad Nacional”, es decir, de la seguri-
dad del Estado-Nacion ante las amenazas que logran pesar sobre el mis-
mo, se llega a uno de los aspectos que mas profundos debates ha causado
(Boeda, 2008). A través de la frase “Seguridad Nacional”, se tratan de
conjurar las amenazas que puedan pesar sobre los valores esenciales que
hacen a la presencia del Estado: independencia, soberania, e integridad
territorial de un Estado (Tassara, 2013). La amenaza estara constituida
por las actividades que realice un Estado para apoderarse de otro Estado
o de parte de su territorio, o, cuando menos, de asignarle subordinacion
y obediencia. Se debe sefalar que los valores fundamentales antes con-
cernientes, son, indudablemente, valores minimos que hacen a la propia
existencia del Estado-Nacion como tal.

Sin embargo, no es necesario que determinados Estados no puedan
estar supeditados a preservar otros valores. El asunto referente a los
medios de que habra de valerse el Estado provocador nos lleva en un
primer aspecto del debate anunciado (Tassara, 2013). Por regla general
se ha entendido que la amenaza basica que pone en riesgo la Seguridad
Nacional es el ataque fisico armado por parte de otro Estado o Estados
al territorio, poblacion y bienes del Estado propio, a través del empleo
del poder militar en sus diversas formas.

Es necesario aclarar que la amenaza de ataque a través del empleo
de los medios mencionados esta percibida como el riesgo mas peligroso
que debe expulsar la misma, ha sido puesto en tela de juicio si es la tnica
o si, por el contrario, dicha seguridad no puede ser amenazada por otros
Estados a través del empleo de otros medios, tales como la intimidacién
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por medio de sanciones econdémicas, o de politicas econdmicas enca-
minadas a perturbar gravemente los intereses econdmicos del Estado
afectado (Buitrago, 2006).

Amos A. Jordan, William J. Taylor, Jr. y Lawrence Korb, acotan so-
bre el tema —en una concepcién que puede abreviar el concepto domi-
nante en Estados Unidos de América, Gran Bretafia, y otras naciones de

la OTAN- que:

Seguridad Nacional, un vocablo que se ha usado solo después de la Segunda
Guerra Mundial, posee muchas acepciones, cada una de ellas diferentes.
Seguridad nacional, sin embargo, tiene un significado mas extenso que la
proteccion contra dafio fisico; asimismo involucra amparo, a través de una
complejidad de medios, de beneficios vitales politicos y econémicos, cuya
pérdida amenaza valores esenciales y la fortaleza del Estado. (Jordan, Wi-
lliam J. Taylor, & Lawrence Korb, 1994)

El Tridente Estratégico desde la perspectiva de la
OTAN

En el momento en que la Alianza del Atlintico Norte entra en su
sexto decenio, debe estar dispuesta para afrontar los desafios y para
aprovechar las posibilidades de un nuevo siglo. El concepto estratégico
reafirma el objetivo permanente de la Alianza y define sus tareas de se-
guridad fundamentales.

Permite a una OTAN transformada contribuir a un entorno de se-
guridad en evolucidn, favoreciendo la seguridad y la estabilidad con la
fuerza de su compromiso compartido con la democracia y con la resolu-
cién pacifica de controversias.

El Concepto estratégico establecera la politica de seguridad y de de-
fensa de la Alianza, sus concepciones operativas, su médulo de fuerzas
convencionales y nucleares y sus dispositivos de defensa colectiva y se-
guira estando sometida a examen en funcién de la evolucién del entorno
de seguridad.
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Breve contextualizacion acerca de la Organizacién del Tratado
del Atlantico Norte (OTAN)

La organizacién compone un sistema de defensa agrupada, en el cual
los paises miembros pactan proteger a sus miembros si son atacados por
una potencia externa (Ministerio de Asuntos Exteriores, Unién Europea
y Cooperacion, 2018). Basicamente las fuerzas de la OTAN funcionaron
como una fuerza persuasiva y una garantia de seguridad para los diferen-
tes paises de Europa Occidental y sus aliados (Wallerstein, 2007). Luego
de la fundacion de la OTAN, en 1952, se sumaron el Reino de Grecia y
Turquia. El inicio de la OTAN la podriamos considera como una orga-
nizacion politica en beneficio de algunos paises europeos, que continud
evolucionando hasta convertirse en un sistema de defensa colectivo.

Una vez terminada la Segunda Guerra Mundial en 1949, los paises
de occidente vieron con gran inquietud, que la politica expansionista de
la Unién Soviética estaba tomando avances insospechados (Michelena,
2000).

Era evidente que la Organizacion de las Naciones Unidas no era id6-
nea por si sola para disponer de la estabilidad en el mundo, ya que los
planteamientos de Estados Unidos en el Consejo de Seguridad fueron
descalificados por los numerosos obstaculos soviéticos. Como lo men-
ciona Ferguson, “...la aparicion de gobiernos comunistas en Europa
Central y Oriental por influencia soviética acrecentaba la presion en Eu-
ropa Occidental” (Ferguson, 2011).

Al iniciarse la retirada de las tropas estadounidenses y canadienses
que ain se hallaban en Europa desde el fin de la Segunda Guerra Mun-
dial, imprimieron el punto mas alto en la tensién que se estaba perci-
biendo (Ferguson, 2011).

El avance del sistema socialista en el mundo dio paso para crear una
alianza de defensa mas fuerte que la Unién Europea Occidental, por lo
que se empezaron negociaciones entre Estados Unidos, Canada y los
paises de la Unién Europea Occidental, a las que se invité a Dinamarca,
Islandia, Italia, Noruega y Portugal. Las negociaciones se forjaron alre-
dedor de la conformacion de una asociacion militar que poseyese una
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base en el articulo 51 de la Carta de las Naciones Unidas, y como resul-
tado surgiod la firma del Tratado de Washington, el 4 de abril de 1949,
por la que se instituian las bases del nacimiento de la Organizacion del
Tratado del Atlantico Norte OTAN (Solana, 1999).

En 1954, la Unién Soviética planted su ingreso a la OTAN, con el
fin de mantener la paz en Europa, pero los aliados no aceptaron dicha
peticion. Esto, junto con el ingreso de Alemania Occidental a la organi-
zacion el 9 de mayo de 1955 definida como «un momento decisorio en
la historia de nuestro continente» por el ministro de Asuntos Exteriores
de Noruega, Halvard Lange, esta negativa naci6 el Pacto de Varsovia,
firmado el 14 de mayo de 1955 por la Unidn Soviética y sus aliados.
Esta alianza se considera la respuesta formal a la OTAN, poniendo de
manifiesto los dos bandos opuestos de la Guerra Fria (Gémez Bonilla,
Meléndez Romero, & Salgado Gomez, 2012).

El 30 de mayo de 1982, Espafa firmé el Tratado de Washington,
convirtiéndose en el miembro nimero 16 de la Alianza Atlantica. Sin
embargo, tras las elecciones generales de 1982 se interrumpi6 la reunién
espafiola en la organizacion, celebrandose el 12 de marzo de 1986 un
referéndum sobre la permanencia de Espafna en la OTAN que, con un
52,54% de los votos, se mostro a favor de persistir en la coalicion, pero
sin cooperar en su estructura militar integrada (Mujica Zapata, 2004).

Después de la disolucion de la Unién Soviética en 1991, el Pacto de
Varsovia quedo oficialmente disgregado. La OTAN transformo sus obje-
tivos y actividades hasta aduenarse de la seguridad de todo el hemisferio
norte (Christie, 2002).

Finalmente, la primera operacién de ataque por parte de la OTAN
de su historia fue el ataque en 1995 a la Republica de Bosnia y Herzego-
vina contra el ejército serbio en lo que se denominé Operacion Fuerza
Deliberada (Kullashi, 2011). En 1999 se llevo a cabo el ataque aéreo
contra la Republica Federal de Yugoslavia, destinada a parar la limpieza
étnica en Kosovo, donde se cometian crimenes contra la poblacion civil,
a esta incursion se le denomino Operacion Fuerza Aliada (Balmaceda,
2001).

104



LA CONCEPCION DEL TRIDENTE ESTRATEGICO EN LA OTAN. OPORTUNIDADES PARA COLOMBIA

En 1996, con la aprobacion del Congreso de los Diputados, Espafia
concerté su entrada en la nueva estructura de mandos de la OTAN, que-
riendo estar en la «plena participacion» en la estructura militar integra-
da, entonces en periodo de reforma. Espafa culminaria su alistamiento
en la estructura militar integrada el 1 de enero de 1999 (Mdjica Zapata,
2004).

Por su parte, la Reptblica Checa, Hungria y Polonia, antiguos miem-
bros del Pacto de Varsovia, se unieron a la Alianza Atlantica el 12 de
marzo de 1999 (Mdjica Zapata, 2004).

Después del 11 de septiembre de 2001

Después de los atentados del 11 de septiembre de 2001 se llevo a
cabo la Operacion Libertad Duradera, la invasion de Afganistan por
parte de Estados Unidos. La OTAN activé por primera vez el mecanis-
mo de defensa mutua que prevé el articulo 5 del Tratado de Washington
para apoyar los ataques de Estados Unidos a Afganistdn (Martin Pas-
cual, 2016).

En Afganistan, desde el 11 de agosto de 2003, la OTAN organiz6 un
trabajo encargado por la ONU llamada Fuerza Internacional de Asis-
tencia para la Seguridad (ISAF). El objetivo de la ISAF era auxiliar al
gobierno afgano dandole una seguridad efectiva en todo el pais y a des-
plegar unas fuerzas de seguridad adecuadas. Fue desarrollada para sumi-
nistrar seguridad alrededor de Kabul, a medida que aparecia la ISAF se
expandi6 para cubrir todo el territorio, sus tropas estuvieron en la lucha
contra el alzamiento al tiempo que intentaban ayudar a la restauracion
del pais (Martin Pascual, 2016).

En Irak, la OTAN se ha restringido a adiestrar a las fuerzas de se-
guridad. Las desaprobaciones de numerosos paises europeos a que la
OTAN interviniera en el problema iraqui, dirigidos por Alemania, di-
suadié a este organismo de implicarse en una guerra promovida por
Estados Unidos y Reino Unido (Gémez Bonilla, Meléndez Romero, &
Salgado Gomez, 2012).
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EI 29 de marzo de 2004 Bulgaria, Eslovaquia, Eslovenia, Rumania y
las exrepublicas soviéticas Estonia, Letonia y Lituania firmaron el Trata-
do de Washington, ampliando el espectro a varias de los Estados otrora
satélite de la URSS (G6émez Bonilla, Meléndez Romero, & Salgado G6-
mez, 2012).

En febrero de 2005, Gerhard Schroder planted la necesidad inmi-
nente de realizar una reforma a la OTAN ante la incidencia que tenia la
Unién Europea sobre la misma. Alemania consideraba necesario rees-
tructurar la Alianza Atlantica, dado que los retos importantes existian
fuera de su ambito defensivo y no pretendian en primera linea una réplica
militar, «ha habido malentendidos, malestares, desconfianza y hasta ten-
siones», indicé el canciller, como quedé reflejado tras la invasion de Irak
de 2003 que hizo notorio las discrepancias existente y cuian poco pre-
parada estd la OTAN para reaccionar a tales dificultades (Barbé, 2005).

El presidente Nicolas Sarkozy devolvié a Francia en el comando in-
tegrado concordando con la cumbre del 60.° aniversario de la Alianza
del 3 y 4 de abril de 2009, que se celebré entre Estrasburgo y Kehl, en la
frontera francoalemana (Nagatani Trujillo, 2017).

El 31 de diciembre de 2014 la Alianza Atlantica termino con la mi-
sion de la ISAFE Desde 2015 la OTAN tiene en Afganistan la mision
Apoyo Decidido, con un despliegue militar mas reducido, para entrenar,
asesorar y ayudar a las fuerzas afganas (Nagatani Trujillo, 2017).

En 5 de junio de 2017 se adhiri6 Montenegro, el vigésimo noveno
miembro de la Alianza.

Estructura militar de la OTAN

La estructura militar de la OTAN est4 dirigida por el Comité Militar,
bajo la autoridad del Consejo del Atlantico Norte. El Comité se encarga
de aconsejar a la Alianza en el componente militar, pudiéndose reunir
para ello los jefes de Estado Mayor, siendo mds comtn la reunion a nivel
de representantes militares.
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El presidente del Comité Militar es el oficial militar de mas alto ran-
go de la OTAN, y el principal asesor militar del secretario general. Asi
mismo y cumpliendo su propédsito de asesorar en materia militar, traza
lineamientos a los dos comandantes estratégicos de la organizacion: el
comandante supremo aliado en Europa (Supreme Allied Commander
Europe, SACEUR) y el comandante supremo aliado de Transformacion
(Supreme Allied Commander Transformation, SACT).

EI SACEUR tiene un perfil publico muy importante, siendo el por-
tavoz del Cuartel General Supremo de las Potencias Aliadas en Europa
(Supreme Headquarters Allied Powers in Europe, SHAPE). Mediante
sus actos publicos y el personal de su gabinete, mantiene contacto regu-
larmente con la prensa y lleva a cabo viajes por los paises pertenecientes
ala OTAN, asi como con los que se esté llevando a cabo programas de
dialogo, cooperacion y asociacion.

El Mando Aliado de Operaciones estd compuesto por diversos
cuarteles generales subordinados al SHAPE: A nivel operativo por dos
mandos de fuerzas conjuntas, uno en Brunssum (Paises Bajos) y otro en
Napoles (Italia). A nivel tactico por el Cuartel General del Mando Aéreo
Aliado en Ramstein (Alemania), el Cuartel General del Mando Terrestre
Aliado en Esmirna (Turquia) y el Cuartel General del Mando Maritimo
Aliado en Northwood (Reino Unido).

Mando Aliado de Transformacion

Desde su creacién en 2003, la misién del Mando Aliado de Transfor-
macion es ayudar a preservar la paz, la seguridad y la integridad territorial
de los estados miembros de la Alianza liderando la transformacion de las
estructuras, fuerzas, capacidades y doctrinas militares. Esta mision debe
permitir a la OTAN cumplir sus objetivos y sus misiones principales.
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Tabla 1. Funciones del Mando Aliado de Transformaciéon

Mando Aliado de rmacion

Funciones Ubicacion

Cuartel general en Norfolk (Virginia, Estados Unidos)

Pensamiento estratégico. y tres entidades subordinadas:
Desarrollo de capacidades. | - El Centro de Guerra Conjunta (Stavanger, Norue-
ga),

Educacién, capacitaciony | b 'B| Centro de Adiestramiento de Fuerzas Conjuntas

(Bydgoszcz, Polonia) y el
Cooperacién y compromiso. | ¢. Centro de Andlisis Conjunto y Lecciones Aprendi-
das (Monsanto, Portugal).

ejercicios.

Fuente: Elaboracion propia, 2019.
Asociacion para la Paz

La Asociacion para la Paz (en inglés: Partnership for Peace, PfP) es
un programa originalmente iniciado en 1994 y basado en las relaciones
bilaterales entre cada pais asociado y la OTAN: cada pais puede elegir
hasta qué punto quiere participar’. Los veintitin paises asociados son los
siguientes:

e Antiguos paises de la Unidén Soviética: Armenia, Azerbaiyan,
Bielorrusia, Georgia, Kazajistan, Kirguistin, Moldavia, Rusia,
Tayikistan, Turkmenistan, Ucrania, Uzbekistan.

e Paises militarmente neutrales que tuvieron un sistema capitalista
durante la Guerra Fria: Austria, Finlandia, Irlanda, Malta, Sue-
cia, Suiza.

e Paises militarmente neutrales que tuvieron una economia socia-

lista durante la Guerra Fria: Bosnia y Herzegovina, Macedonia
del Norte, Serbia.

Chipre encuentra una gran oposicién a su admisién en la Asocia-
cion para la Paz por parte de Turquia a causa del conflicto entre los dos
paises. Por ese motivo, Chipre no participa en la Politica Europea de
Seguridad y Defensa.

3 «Partnership for Peace programme». OTAN (en inglés). «Programa asociacion para la paz».
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Relaciones OTAN-Rusia

Desde mediados de la década de los 2000, Rusia ha estado discu-
tiendo por los planes de Estados Unidos de instalar diez interceptores
antimisiles en Polonia y un radar en la Republica Checa dirigidos a pre-
venir hipotéticos ataques desde Iran y Corea del Norte. En opinién del
Ministro de Asuntos Exteriores ruso, Serguéi Lavrov, en abril de 2007,
el sistema de defensa no ofrece proteccion a Rumania, Bulgaria, Grecia
y Turquia, que podrian ser alcanzados por misiles provenientes de Irdn,
interpretando Rusia su construccion como «el avance de la infraestruc-
tura militar de la OTAN hacia nuestras fronteras».

Sin embargo, es desde principios de marzo de 2014 cuando las re-
laciones entre la OTAN y la Federacion Rusa se deterioran significati-
vamente, debido a la crisis en Ucrania y a la anexion rusa de Crimea,
pidiendo la OTAN a Rusia que detenga sus acciones y afirmando publi-
camente su apoyo a la soberania e integridad territorial de Ucrania. Asi,
el 1 de abril de 2014, la OTAN emite un comunicado en el que anuncia
que ha «decidido suspender toda la cooperacion civil y militar entre la
OTAN vy Rusia. El didlogo politico en el Consejo OTAN-Rusia puede
continuar a nivel de embajadores para poder intercambiar puntos de vis-
ta, especialmente en lo que a esta crisis se refiere». Ademas, el comunica-
do condena «la intervencion militar ilegal rusa en Ucrania y la violacion
de la soberania e integridad territorial de Ucrania por parte de Rusia».
(Escalada de la tension marca la reunion entre la OTAN y Rusia, 2012)

Retos de Colombia. Espacios para aprender de la
OTAN

Colombia es un pais que desde su misma independencia ha estado
en constante transito de lucha, ya sea de clases, ideologias, territoriales y
por libertad. A la fecha, la més reciente confrontacion es con el Ejército
de Liberacién Nacional ELN, Fuerzas Armadas Revolucionarias FARC
— Ejército Popular EP, Autodefensas y los Grupos Armados Organizados
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GAO’s y GAOS residuales, entre otros, con quien el Ejército Nacional
ha mantenido una lucha que ya supera las cinco décadas, y que al mismo
tiempo ha dejado grandes secuelas debido a la guerra irregular que han
tenido que enfrentar los militares. No hay que olvidar que los grupos
ilegales en Colombia se han convertido a través del tiempo en el prin-
cipal problema que aqueja al pais, situacion que con los afios ha ido en
constante aumento, agobiando a toda la sociedad independientemente
de su condicién social (Fernandez, 2018).

En cuanto a narcotrafico y delitos conexos tales como la produccion,
transporte, distribucidén, consumo, lavado e insumos o precursores qui-
micos, hoy aln existen tantas hectareas sembradas de coca como hace
una década, incluso con mayor rendimiento por hectarea, y el flujo de
cocaina hacia el exterior no parece haber disminuido de manera signifi-
cativa (Amézquita Zarate, 2007).

El incremento del precio de las drogas ilicitas en los mercados de
estados unidos parece obedecer a la l6gica econdmica del incremento de
los precios de los commodities en general, y no a éxitos en las reduccio-
nes del flujo de las drogas (Schultze-Kraft, 2012).

Adicionalmente, el pais quiere definirse como un actor internacional
en materia de biodiversidad y biomasa, en los que Colombia, es el ter-
cero mas rico del mundo. La mineria con bajos estaindares ambientales
para suscitar la inversién parece ir en contravia de la insuficiencia de re-
glas estrictas de conservacion e, incluso, de subsistencia ambiental en al-
gunos sitios del pais, con graves resultados sobre el ecoturismo, la fuente
mas prometedora y competitiva del turismo colombiano hacia el futuro,
si el pais no quiere convertirse en destino de turismo sexual y de turismo
depredador, en el caso colombiano, el equilibrio entre medio ambiente y
desarrollo adquiere importancia crucial (Sanahuja, 2009).

Crimen organizado transnacional y nuevas amenazas.
Experiencias de la OTAN para Colombia

En lo que corre del siglo XXI existen variedad de manifestaciones
delictivas, que tienen resultado no solo en el entorno nacional, sino que
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traspasan las fronteras. Estas poseen caracteristicas especiales que las
enfatizan dentro del ambito de las figuras criminales, sobre todo por los
jefes de las mismas, que conforman la denominada Criminalidad Orga-
nizada, que se ha venido presentado y evolucionado en el mundo como
un azote que corrompe los estamentos sociales, politicos y econémicos
de la sociedad, por lo que es indispensable entender y denunciar estas
realidades, sobre todo las manifestaciones de estas “mafias”, basamento
de estos delitos, que permitan una mejor colaboracién y efectividad en
disminuir su incidencia. Por ello, las experiencias logradas por la OTAN
en escenarios como el afgano contra Al Qaeda y las milicias Taliban,
resultan de especial interés para Colombia.

El caso de los Delitos Transnacionales y el Crimen Organizado
Transnacional es un tema que tiene caracteristicas novedosas dada la
globalizacion existente en el mundo, por lo tanto, este documento trata
de investigar sobre la Delincuencia Organizada, que en los tiempos que
corren, trae consigo una internacionalizacion de sus operaciones, de los
denominados Delitos Transnacionales, tan discutidos su conceptualiza-
cion en la doctrina, esperando aclarar sobre el particular.

Debido a la globalizacion, a los temas de comunicacion inmedia-
ta, enviada y recibida de documentos de forma instantdnea, ha servido
también para que las asociaciones mafiosas tradicionales se conviertan
en grandes industrias denominadas Crimen Organizado Transnacional,
ya que abarca espacios supranacionales, es decir estamos hablando del
proceso de transnacionalizacion de la delincuencia organizada.

Todo ello es posible, gracias a los progresos en sistemas de tecnolo-
giay ciencia que se advierten en todas las formas de comunicaciones y el
transporte, que han reconocido la internacionalizacion de las economias
nacionales.

Los resultados de esa evolucion han sido un nuevo esquema de cri-
minalidad organizada con varios elementos novedosos como se detalla
en la figura 1.
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Figura 1. Esquema de criminalidad organizada

Capacidad
novedosa de
retar a las . .
autoridades
nacionales e
internacionales

Fuente: Elaboracién propia, 2019.

Pero a diferencia de las antiguas asociaciones criminales, estas tie-
nen nuevas conductas que buscan evitar las guerras y ayudarse en sus
actividades criminales y asi disminuir los enfrentamientos por disputas
territoriales o de intereses entre las mafias por un lado y el aumento de
la colaboracién entre las mismas. Asi mismo, existen diferentes tipos

de conceptos sobre que es el crimen organizado como vemos en la
tabla 2.

Tabla 2. Concepto de Grupo Delictivo Organizado

CONCEPTO

“Cualquier grupo que tiene una estructura
corporativa cuyo objetivo primario es obtener

Interpol . . . .
p dinero a través de las actividades ilegales, y
sobrevive a menudo en el miedo y la corrupcién”.
Organizacién de Naciones “Se entiende por grupo delictivo organizado, un
Unidas grupo estructurado, existente durante un periodo de

tiempo y que tenga por fin la comisién de un delito
(Comité Especial para la transnacional grave, mediante la accién concertada,
Elaboracién de la Convencién | utilizando la violencia, la corrupcién u otros medios,
de Delincuencia Organizada | para obtener, directa o indirectamente un beneficio

Transnacional) econémico u otro beneficio de orden material”.

Fuente: Elaboracion propia, 2019.
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Asi las cosas, el Crimen Organizado Transnacional tiene una natu-
raleza maleable que le permite acomodarse a las diferentes medidas que
han implementado los cuerpos de seguridad nacionales debido a que
no existe una determinacién global unificada como es la propuesta de
la Organizacion de Naciones Unidas y una preocupacién de la OTAN
cuando ha tenido que desarrollar operaciones.

En Afganistdn no se combatié contra un adversario tradicional o
estitico, sino con una compleja estructura elastic y amorfa que propo-
nia retos en lo estratégico y en lo operacional. El nivel de mimetismo
y caracter irregular fue tal que la primera parte de las operaciones fra-
casaron a la hora de intentar conducir las acciones desde una dptica
convencional. Fue necesario un cambio drastico tanto a nivel doctrinal
como operacional para que las fuerzas de la Organizacién pudieran
responder efectivamente a los retos de Al Qaeda y los combatientes
Taliban. Para ello, el esfuerzo principal de combate fue llevado en
una segunda etapa de las operaciones, por la triada compuesta por las
Agrupaciones de Fuerzas Especiales -inteligencia- poder ciber. Solo
a través de esta triada se logré el éxito operacional, que en el campo
de combate desarticul6 el movimiento Taliban y a la postre implicé la
neutralziacién de Bin Laden.

Sin embargo, los retos no solo son representados por las nuevas di-
mensiones que se estdn tomando en el campo de la informatica, las tele-
comunicaciones y la estructura de operaciones de las agrupaciones irre-
gulares del siglo XXI, sino que también por el sefiorio que han obtenido
estas organizaciones ilegales que logran garantizar beneficios anuales que
rondan los 750000 millones de ddlares, incluyendo unos 500000 millones
por razon, entre otros factores del narcotrafico.

Las ultimas dos décadas se caracterizan por factores que dificultan el
planeamiento y ejecucién de operaciones contra agrupaciones del crimen.
Estos factores entre varios mds pueden ser el aumento de las actividades
delictivas transnacionales como el lavado de dinero, el trafico de tecnolo-
gia y material nuclear, la comercializacién de 6rganos humanos, el trafico
de personas, el desplazamiento ilegal de inmigrantes, que se agregan a las
actividades ilegales tradicionales como el trafico de armas y el de drogas.
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La experiencia de la OTAN en conflictos como el de Afganistan, la puso
de frente en este escenario, lo que le llevé a implementar medidas dirigidas
a operar con estos retos operacionales con éxito.

Efectivamente el mando de la OTAN entiende que el Crimen Orga-
nizado Transnacional es una consecuencia no deseada de la globalizacion,
afecta no ya a algunos paises o regiones, sino que abarca a toda la comu-
nidad internacional organizando los recursos monetarios generados por
tales actividades ilegales el 9% del Comercio Internacional y algo mas del
2,5% del Producto Interno Bruto Mundial.

Las Organizaciones Criminales Transnacionales, han superado el con-
torno de sus actividades regionales, y a su vez prefieren evitar las con-
frontaciones con otras asociaciones mafiosas, y mas bien crear alianzas
que accedan a dividir el mercado, asi como favorecer la penetracion de
individuos dentro de las instituciones estatales para acceder a esferas de
poder, de ahi que se encuentran claramente determinados cinco fines
importantes que tienen estas asociaciones. Efectivamente las alianzas
establecidas entre células del Taliban con otras agrupaciones del crimen,
donde el trifico de opiaceos se acompanaba de trifico de armas, lavado de
activos y terrorismo, saltaron a la vista.

La Delincuencia Organizada transnacional propia de conflictos
donde ha tenido que intervenir la OTAN, especialmente luego del 11-
S, se caracteriza por una multiplicidad de factores. Esta criminalidad
no surge espontaneamente, sino que tiene incluidos factores econémi-
cos, politicos y sobre todo sociales producto de la globalizacion que
permiten su desarrollo constante y la obtenciéon de ganancias suficien-
tes que les permite perdurar y subsistir, tal y como lo observamos en
las operaciones contra Al Qaeda y el Taliban. Muchos de estos factores
son transversales a otros conflictos, incluso generando fendémenos de
convergencia. Qued6 demostrado que en lo militar, la conjuncién de
operaciones especiales-inteligencia y capacidades ciber resultan funda-
mentales para el éxito en la batalla. Por ello es fundamental observar
las lecciones aprendidas de la Organizacion para sobre ellas aplicarlas
en otros escenarios.
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Figura 2. Factores que influyen en
Delincuencia Organizada Transnacional

Vellaeiekal s (s . Falta_ de coordl'nacmn
Corrosion de los valores cooperativa globalizada entre
morales. los Estados para combatir
este fenomeno.

transacciones comerciales
internacionales.

Falta de armonia en la
legislacion especifica,
nacional e internacional, para
combatir este fenémeno.

Falta de organismos
supranacionales para la
aplicacion de las leyes.

Fuente: Elaboracién propia, 2019.

Las lecciones de la OTAN ala hora de implementar operacionalmen-
te el tridente estratégico superan el tridente per se. Quedé demostrado
que aunque el principal esfuerzo operacional radica en la triada de las
operaciones especiales, la inteligencia y el poder ciber, estos elementos
-asi estén agrupados y actien simultineamente- no logran contrarrestar
a la totalidad de los factores catalizadores de la accién del adversario.
Justamente uno de los énfasis logrado por la Alianza Atldntica en sus
operaciones contra el terrorismo, es considerar que el Lavado de dinero
constituye en si todo un proceso conformado por fases o etapas, debi-
do a la complejidad de su organizacion y ejecucion, que oxigenan al
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adversario y le proveen recursos suficientes para contrarrestar al tridente
estratégico. De ahi que se hayan distinguido las siguientes partes de este.

Tabla 3. Fases del lavado de dinero

Esta etapa se caracteriza porque en ella se introducen los fondos a la
economia legal, a través de los circuitos financieros institucionalizados,
siendo ademds el momento donde mas expuesta se encuentra la
operacién criminal, es por eso que las medidas de prevencién sean de
mayor utilidad y eficacia en ese interludio. Para la terminacién de esta se
pueden utilizar diversidad de métodos, como puede ser la utilizacién de
personas individuales que ingresen dinero en cuentas predeterminadas
o hagan cambios de moneda; también se puede utilizar, para evitar la
identificacién personal, los cajeros nocturnos de seguridad

Es usual que existan varias cuentas abiertas a nombre de diferentes
sociedades ficticias o de “papel”, es decir, personas juridicas que tienen
existencia real solo a través de documentos legales como el registro de
personas juridicas, ya sean mercantiles, civiles, no importa la naturaleza

Colocacién de Fondos

Primera fase

Sus caracteres radican en que en ella se llevan a cabo un conjunto de
transacciones financieras de movimiento constante que tienen como
objetivo difuminar el rastro de la fuente ilicita de los capitales depos-
itados.

En si el dinero lo que hace es viajar por mdltiples cuentas de in-
stituciones financieras, no importa su nacionalidad ni ubicacién ge-
ografica.

Una forma comtn de vencer la sefialada etapa la describe el Dr. Luis
E. Sanchez cuando especifica:

“Para ello se adquieren instrumentos financieros que posteriormente
se venden para adquirir acciones con cotizacién en el mercado de
capitales, que se venden para colocar los fondos en garantias que ten-
gan una gran certeza de liquidez, las que una vez realizadas se utilizan
para financiar proyectos de inversion, y asi sucesivamente se transfor-

..

Decantacién de Fondos

ma a la mayor velocidad posible la colocacion inicial, con el objetivo
que sea sumamente dificultoso seguir el rastro de la misma en el mo-
mento en que se exteriorice

Segunda Fase
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Es en este momento del proceso donde depura el origen ilegitimo de
las ganancias obtenidas por las asociaciones criminales, pues se unifi-
ca el “dinero sucio” con el que viene de fuentes licitas. Ademads, a esas
alturas, aparte de perderse el rastro de por donde se han trasladado
esos activos monetarios, esos mismos recursos se utilizan en empre-
sas legales o ficticias, a lo largo de todo el orbe, y en innumerables
ambitos (Digase Negocios inmobiliarios, shoppings, hoteleria, obras
publicas, privatizaciones, constructoras, amén de otras entidades).

Integracién de fondos

Tercera Fase

Fuente: Elaboracion propia, 2019.

Las actividades econémicas que generan altas sumas de dinero son
las més convenientes para blanquear capitales, debido a los facil que
resulta desfigurar la realidad financiera, al declarar ingresos superiores a
los obtenidos verdaderamente. En el teatro afgano, este elemento quedé
demostrado ante los amplios recursos que el mercado de los opiaceos
ofrece. La OTAN acompaii6 a su esfuerzo operacional, con medidas efi-
cientes para contrarrestar este reto. Sine ste esfuerzo paralelo, el tridente
no es suficiente.

Dialogo Colombia-OTAN. En la busqueda del Tridente
Estratégico

Como se vera en este aparte y contando como antecedente la invi-
tacion que la Organizacén hizo a Colombia para que un grupo de entre
160 y 200 hombres hicieran parte de la operacion en Afganistan, deriva-
do de su experiencia en antinarcéticos y desminado -quienes operarian
bajo el mando espafiol-, se da en junio de 2013 una nueva etapa en las
relaciones donde el Gobierno de Colombia firmé un acuerdo de coope-
racién y acercamiento con la organizacién transatldntica, con el objetivo
que el pais sea un miembro asociado a futuro (Sputnik, s.f.).

El 25 de mayo de 2018 el entonces presidente colombiano, Juan Ma-
nuel Santos, declar6 via Twitter que Colombia ingresara a la OTAN la
semana siguiente como «socio global» (global partner), convirtiéndose
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en el primer pais de Latinoamérica asociado a la organizacion, ingre-
so concretado el dia 31 de mayo. («El Gobierno de Santos aclara que
Colombia “ni quiere ni puede” ser parte de la OTAN»., 2013). En este
aparte se analizara los argumentos dados por Colombia, asi como una

profundizacion en la historia de las relaciones.
Relaciones entre Colombia y la OTAN

Las aproximaciones entre Colombia y la OTAN se remontan al
ano 2010, esta no es una decisién tan nueva como se piensa. Aunque,
tampoco es un proposito que haya sido particular o propio del Go-
bierno colombiano, ya que afios atras otros Estados, como Argentina y
Chile, han seguido lineas analogas, las cuales han causado renuencias
muy diferentes en los demas paises del cono sur americano*, como se
muestra en la tabla 4 Paises en desacuerdo con el ingreso de Colombia

ala OTAN.

Tabla 4. Paises en desacuerdo con el ingreso de Colombia a la OTAN

ises en desacuerdo con el ingreso de Colombia a la OTAN

Paises rgumentos

Tanto Bolivia como Venezuela solicitaron realizar una asamblea extraor-

dinaria de la Unién de Naciones Suramericanas (UNASUR) para abor-
. dar el asunto y sus consecuencias, sin embargo, el encuentro nunca se
] llevé a cabo. Ahora, en contraste, el ingreso de Colombia en la OTAN
o como “socio global” el pasado 31 de mayo solo ha sido objetado por el
5 Gobierno venezolano a través de la publicacién de un comunicado de
Z = prensa del Ministerio de Relaciones Exteriores. Bolivia por su parte, a
g3 cargo de la Presidencia pro tempore de la UNASUR, sigue entrampada
% % en las gestiones para elegir un secretario general del organismo multila-
M > teral y hasta la fecha no ha hecho ningtin pronunciamiento.

Fuente: Elaboracién propia, 2019.
4 Mientras se realizaron las negociaciones del estatus con Argentina en la Alianza, hubo ciertos males-

tares de indole politico, pero, esto no impidi6 la firma de la Declaracion de Rio y de su Memorando de
Entendimiento en 1997 (Garcia & Bruzzone, 2012).
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Para Mauricio Jaramillo, profesor principal de Ciencia Politica, Go-
bierno y Relaciones Internacionales en la Universidad del Rosario, “Es
una manera de legitimar el esfuerzo de las fuerzas militares durante 50
anos de conflicto”. Para él, el acuerdo con la OTAN tendra ademas otra
secuela directa para el pafs: Colombia tendra ademas que realizar ciertas
experiencias de derecho internacional y humanitario obligatorias en la
OTAN. “Temas como transparencia, acercamiento a la poblacion, géne-
ro”, manifesté6 (CNN-Espafiol, 2018)

Asi mismo, estuvo de acuerdo Carlos Alberto Montaner, escritor y
analista politico en CNN: “Si Colombia, como Espafia en su momento,
quiere someter a sus militares en el acatamiento a los c6digos democra-
ticos, puede serle 1til”, dijo. Eso si, no estuvo de acuerdo con la clase de
convenio que firmard Colombia (la de “socios globales”) con la OTAN
“no es muy rigurosa” porque “Pakistdn e Iraq forman parte de ese gru-
po” (CNN-Espafiol, 2018).

De acuerdo con las declaraciones anteriores, en la siguiente tabla se
hara un resumen de las fases que se han desarrollado con respecto a la
situacién de Colombia en la OTAN, alli podremos observar, los prin-
cipales acontecimientos que se vienen sucediendo desde el 2010 hasta
este afio 2019 respecto al tema e nuestro estudio y resumido en la tabla

5 Fases del ingreso de Colombia a la OTAN.
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Tabla 5. Fases del ingreso de Colombia a la OTAN

o
=} S
° |
=7 Propuesta Voces en contra Voces a favor
21 8|
< S <
A QO
Ingresar como socio | Rafael Pardo, y la
de la Alianza bajola | excanciller Maria Sectores del Fidreito
categoria de “miem- Emma Mejia, quienes colombiano ]
bro extra” o aliado indicaron que entrar rnanifestaro;l estar de
“extra-OTAN”. Esta  |ala OTAN seria un L.
L L acuerdo con la iniciativa
iniciativa fue de los error estratégico con e era el siouiente
‘é EE.UU., en un plan | Venezuela luego de ye?so en I luclgla contra
oy que buscaba estudiar | que Colombia hubiera ﬁ) e denominaron
D | O la distribucién de un | intentado adquirir d B .
e =] o . . - como un “comunismo
£y § grupo de pafses latino- | tanques a Espafia, y disfrazado” (El
2 | 2 | A | americanos “amigos” | una idea peligrosa
S5 e . Espectador, 2013)
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P § 6 12013) Colombia
< - <
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Fase Residual
Juan Manuel Santos

Maria Angela Holguin

la conclusién del
tramite interno legal
del Tratado Colom-
bia-OTAN y la reflex-
i6n y las impresiones
que deja este acercam-
iento inconcluso.

Corte Constitucional
colombiana, en ejerci-
cio de sus funciones y
mandato constitucion-
al, y luego de exam-
inar el acuerdo de
cooperacion, lo de-
claré inexequible tras
hallar vacios de forma
y fondo en el proceso
de aprobacién legisla-
tiva, asi como de anal-
izar las implicaciones
anticonstitucionales
de la categoria “infor-
maci6n clasificada”
que podria incluir
informacién personal
y datos personales
sensibles

El ministro de Defensa,
Juan Carlos Pinzén,
aclaré que el acuerdo
se firmé porque el pais
ha puesto en marcha
“una estrategia de co-
operacion internacional
que se despliega en

los gmbitos bilateral y
multilateral”, la cual
“se fundamenta en una
aproximacion del sector
a diferentes regiones
del mundo con criterios
estratégicos de pre-
vencién, cooperacion

y modernizacidn para
el fortalecimiento de la
seguridad y la defensa
nacional

Fuente: Elaboracion propia, 2019

Como lo manifestaron los analistas politicos Torrijos y Abella (2017),

el Convenio de Cooperacién e Intercambio de Informacion, suscrito

entre el presidente Juan Manuel Santos y el Secretario General de la

OTAN, tiene como objetivo general desarrollar una serie de actividades

de cooperacién que favorecieran a fortalecer las capacidades de las Fuer-

zas Armadas, en tanto que sus objetivos especificos se pueden resumir

de la siguiente manera: (Torrijos & Abella, 2017)

1.

Estrechar las relaciones de cooperacion y seguridad con la UE

(Unién Europea) y la OTAN y desarrollar conjuntamente inicia-

tivas que promuevan la estabilidad y la seguridad internacional.

Aprender de la OTAN, y compartir con la Organizacién la ex-

periencia colombiana en la lucha contra el narcotrafico, contra

grupos terroristas y otros delitos que cometen las organizaciones

del crimen organizado transnacional.

Tomar conocimientos en materia de formaciéon de los miem-

bros de las Fuerzas Armadas y aprender los altos estandares de
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la OTAN en materias como emergencias civiles y operaciones
humanitarias y de paz, asi como en asuntos asociados a la in-
tegridad, la transparencia y en materia de mecanismos antico-
rrupcion.

4. TFortalecer la cooperacion colombiana con organismos multila-
terales y otros paises, y elevar los estandares técnicos y profe-
sionales de las Fuerzas Armadas al nivel de las democracias mas
avanzadas del mundo, al mismo tiempo que se contintia desarro-
llando capacidades cada vez mas efectivas en la lucha contra el
terrorismo y el crimen organizado.

5. Tener acceso a experiencias, buenas pricticas en materia de mi-
siones de paz, misiones humanitarias, derechos humanos, justi-
cia militar, procesos de transformacién y mejoramiento del sec-
tor de defensa y seguridad, ademas de ayudar en la lucha contra
el narcotrafico. (Torrijos & Abella, 2017)

El perfeccionamiento de este convenio no le otorga a Colombia el
estatus de socio, sino de cooperacion para beneficios de todos. (Torrijos
& Abella, 2017), en cuanto a las particularidades y alcances del docu-
mento, cabe mencionar las siguientes:

Permite la creacion de medidas de intercambio, proteccion de la in-
formacion y cooperacion en seguridad.

Estd basado en el aprendizaje de Colombia en derechos humanos,
justicia militar y educacion a las tropas.

En ningtn caso implica o posibilita la presencia de tropas extranje-
ras en territorio nacional y tampoco que Colombia se convierta en miem-
bro de esta organizacion.

Este acuerdo constituye un “precursor” de cualquier posible futu-
ra cooperacién con Colombia que los aliados desarrollen a través de la

OTAN (Torrijos & Abella, 2017).
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Conclusiones

Colombia, por mas de cincuenta afios ha sostenido una batalla con-
tra los grupos alzados en armas y de tres décadas contra el narcotrafico.
Para ello, Colombia ha construido capacidades dentro de lo que en este
libro se ha denominado tridente estratégico, esto es operaciones espe-
ciales, inteligencia y poder ciber. Estas mismas capacidades las ha tenido
que emplear la OTAN en sus mas recientes operaciones, especialmen-
te en el escenario afgano. Por ello, el ejercicio de lecciones aprendidas
desde la Organizacion es una oportunidad no solo para comprender la
mejor forma de aplicar estos tres elementos en ambientes operacionales
tan complejos, sino también para intercambiar esos conocimientos por
otros de las naciones que forman parte del Tratado del Atlantico Norte.

El ingreso de Colombia a la OTAN, la pone a la vanguardia regional
a la hora de comprender esta triada. Esta condicion, sin duda, es un
activo estratégico para el poder nacional del pais en un entorno lati-
noamericano altamente competitivo. Por otro lado, el acuerdo con la
OTAN tendra otra variable estratégica donde Colombia afianzara sus
capacidades de despliegue del tridente, justamente basado en la obliga-
toriedad de manejar una interoperabilidad con toda la estructura de la
Organizacion Atlantica.

Aungque el cambio ha sido dramatico, no solo para el pais, sino para
sus vecinos; es realmente un paso necesario para la consecucion de la paz
en el pais, y de paso, una gran proyeccion hacia el exterior de Colombia.
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Resumen

En el presente capitulo de investigacion se expone el método de apli-
cacion del tridente del poder estratégico en la nacién de China en es-
cenarios de guerra hibrida. Para ello, se siguié un procedimiento de or-
den descriptivo y argumentativo, el cual busca y orienta el porqué de
la necesidad de conocer los pardmetros doctrinales que son utilizados
por el Ejército de Liberaciéon Popular de China en lo que respecta a In-
teligencia, Ciber defensa y Operaciones Especiales; de esta manera, a lo
largo de su contenido se exponen las caracteristicas claves y principales
que respectan al manejo doctrinal del Ejército Popular de Liberacién de
China, seguido de una evaluacion especifica y directa a los componentes
claves del tridente estratégico del poder. Finalmente, se presentan los
puntos que competen a la aplicacion de las Fuerzas Militares Colombia-
nas, logrando destacar las ventajas y desventajas de utilizar las claves de
éxito del Estado Chino con lo que concierne al Estado Colombiano y su
poder combativo.

Palabras clave
Estrategia, doctrina militar, operaciones especiales, inteligencia y ciber-
seguridad.

Abstract

This chapter of the research book addresses the method of application
of the trident of strategic power in the nation of China in the scenarios
of hybrid warfare. For this, we have followed a method of descriptive
and argumentative order, which seeks and guides the why of the need
to know the doctrinal parameters that are part of the People’s Libera-
tion Army of China and what refers to Intelligence, Cyber Defense and
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Operations Specials; In this way, throughout its contents the key char-
acteristics and principles that are respected in the doctrinal manage-
ment of the People’s Liberation Army of China are exposed, followed
by a specific and direct evaluation of the key components of the stra-
tegic trident of power. Finally, the points that compete with the appli-
cation of the Colombian Military Forces are presented, comparing and
highlighting the advantages and disadvantages of the success keys of
the Chinese State with the Colombian State and its combative power.

Keywords
Strategy, military doctrine, special operations, intelligence and cyberse-

curity.



Introduccion

De acuerdo con Lehmann (2017), siendo remota la opcién de reco-
nocer un nuevo orden mundial, el siglo XXI ha estado perceptible por
una serie de perturbaciones e inseguridades. Realmente, son muy escasas
las cosas en las que el consentimiento entre naciones haya sido acatado,
inclusive en los aspectos mas significativos y de interés global. Como
muestra de ello, existe una accion que considera estar fuera de disputa, y
es el gran contraste entre los siglos XIX y XX, cuando China era una na-
cién pasiva ubicada en la circunferencia de los asuntos globales, y ahora,
su rol es y serd absolutamente fundamental.

Mas alla de las cifras globales, autores como Hearn (2011), exponen
que China estd en camino de convertirse en la economia mas poderosa
del mundo y posiblemente dominara esta posicién durante mucho tiem-
po; al tener una situacion de tan altos estdndares, su presencia puede
presentar sin duda alguna una amenaza para las potencias mundiales que
parecen estar situadas de manera definitiva en este punto, pero es claro
que la estrategia de desarrollo e impacto global de este pais asiatico pro-
viene de una necesidad de cambio y de reconocimiento como una nacién
altamente desarrollada y competente. En efecto, Fanjul (2016), afirma
que al menos el avance econémico chino a nivel mundial se remonta
como el primer Producto Interno Bruto superando al estadounidense
(16,2%) en 0,04% en el ano 2016, estableciendo un PIB de 16,24% el
cual es dedicado porcentualmente a un 40% en inversion, produccion
industrial 50% vy los servicios y/o consuma representa lo restante del
mismo, dejando claro que en la historia, no se ha plasmado en ninguna
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memoria de desarrollo econémico un crecimiento del 10% por afio,
siendo China el protagonista de este acto unitario.

Dado que la supremacia China es tan alta, los nuevos desafios de
los Estados en referencia a su seguridad y defensa, han propiciado el
desarrollo de habilidades que permitan alcanzar los intereses de las na-
ciones; la Republica Popular China, un Estado que de acuerdo con Lung
(2011), ha sido considerado como una de las potencias de mayor im-
pacto e influencia en cuestiones estratégicas y politicas de las naciones,
mantiene una capacidad de crecimiento que la ha posicionado como una
nacién llena de oportunidades en todos los campos del poder, pues el
ritmo de evolucion acelerd sustancialmente intereses de alto valor como
la seguridad y defensa, aspectos que caminan de la mano con el progreso
y expectativas de la nacidn; entre tanto, Martinez (2018), expone que
cuando un estado supera los niveles tanto financieros como de desarro-
llo deseados, este exterioriza sucesos de amenaza y supervivencia entre
naciones de alto nivel, logrando ser un punto de atencion fundamental
para fortalecer las estrategias de conservacion de las naciones.

Después de la caida del Muro de Berlin en 1989 y la desintegracion
de la Union de Republicas Socialistas Soviéticas (URSS), el Comando
Conjunto Cibernético de Colombia en el afio 2016 afirmé que se ha ins-
taurado un orden unipolar donde EE.UU. se posiciona como una gran
hegemonia de nivel politico, militar y econdémico; en el siglo XXI. Ba-
llesteros (2016), indica que se ha evidenciado la transicion de poderes
de nivel, donde potencias emergentes como China consolidan grandes
coaliciones con una importante injerencia en los diferentes ambitos del
dominio global. Siendo asf, la naturaleza de la guerra se ha enfocado en
un sistema de acciéon compacta, pues las nuevas concepciones militares
han logrado cambiar la doctrina y el manejo de los hombres dentro del
area de combate, tratando de llevar una actuacion de tipo hibrida basada
en la unién de las operaciones especiales, ciber defensa e inteligencia
(Lopez, 2015).

Con todo y cada una de las actividades previamente expuestas, Chi-
na comprende lo valioso y significativo que es la unién de capacidades
de alto impacto y gran poder como las que contiene el Tridente Estra-
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tégico, que de acuerdo con Lung (2011), es la coalicion de la formacion
de hombres integrantes de fuerzas especiales junto con la aplicabilidad
de la inteligencia militar y la proteccion por medios electrénicos regidos
por el cuerpo de ciber seguridad de la nacién, los cuales conforman una
accion de orden defensivo hacia el enemigo actual o potencial que quiera
afectar la tranquilidad del Estado.

Por lo anterior, en esta investigacion se aplicara una metodologia de
tipo descriptiva y argumentativa, que de acuerdo con Hernandez (2002),
debe buscar y orientar el porqué de la necesidad de conocer los pardme-
tros doctrinales que son utilizados por el Ejército de Liberacion Popular
de China en lo que respecta a Inteligencia, Ciber defensa y Operaciones
Espaciales; este método, permitira conocer cuales aspecto llevaran a me-
jorar la disposicion de las Fuerzas Militares Colombianas y su entorno a
la hora de desenvolverse en un escenario de tipo hibrido.

Para tal efecto, la primera parte de este capitulo estara compuesta
por las implicaciones que desarrollan las guerras de orden hibrido, ba-
sandose en la exploracion de la doctrina, actores participantes, posibles
retos estratégicos y operacionales del Ejército Popular de Liberacion
China, continuando con la segunda parte en donde se exponen aquellas
estrategias en los campos de inteligencia, operaciones especiales y ciber
defensa que se desarrollan en acciones a cubierta por parte de esta ins-
titucion militar; finalmente, este capitulo cerrara con la tercera parte, en
donde se conoceran cudles son las implicaciones de orden estratégico
que involucran la utilizacion del tridente estratégico, logrando esclarecer
la manera victoriosa en que su intervencion fue efectivo, fuerte y triun-
fante para los intereses de la nacion.

Asimismo, en esta investigacion se evidencian aquellas alternativas y
herramientas utilizadas por el Ejército Popular de Liberacion de China,
las cuales consentiran estar al tanto de varias opciones del manejo mi-
litar colombiano, establecidas por la experiencia observada por afios y
sirviendo ademds como hipdtesis de analisis y pregunta de investigacion.
Para tal efecto, se exponen los cambios apresurados en las nociones de la
guerra y la variedad de paradigmas, lo cual requiere de una observacion
objetiva y coherente. Por lo anterior, todas y cada una de las palabras
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expuestas dentro de este contenido académico y analitico, se busca
dar respuesta al interrogante iniciador y cuna de la investigacion aqui
plasmada, el cual cuestiona ¢Cudl ha sido el método de aplicacion del
tridente del poder estratégico en la nacion de China en escenarios de
guerra hibrida? Implicaciones de las guerras hibridas: doctrina, actores,
retos estratégicos y operacionales del Ejército Popular de Liberacion de

China.
Doctrina y actores

La teoria de la guerra como cualquier otra es cambiante durante el
paso de los afios, pues las implicaciones que contienen el progreso y
desarrollo de las naciones traen consigo los cambios inminentes en to-
das las areas que protejan o amenacen la integridad de un territorio.
Tebricos remotos como Carl von Clausewitz (1999), afirmaron que cada
tiempo tiene su propia nocion de la guerra, y actualmente, es claro que
las acciones bélicas caminan de la mano con aquellas decisiones que im-
pliquen la representacion del poder o la posicién como un pais potencia.

De acuerdo con Jordan (2017), existe una capacidad armamentista
que sorprende de manera contundente y ejemplar las acciones del ene-
migo y es plenamente identificada por los estados que saben solventar de
manera equitativa las necesidades bésicas de supervivencia; esta, es de-
nominada como hybrid warfare o guerra hibrida, conocida como aquel
modo de batallar que combina lo convencional con lo irregular, siendo
un principio bélico que retoma los actos de varias potencias mundiales,
principalmente aquellas que no son comtinmente vencidas o derrotadas
en aspectos diferentes al armamentista.

Al hacer mencion entonces de una nacién en via de desarrollo como
potencia, China mantiene el liderato de esta opcidn, y es un fiel intere-
sado en superar, mejorar y potencializar las capacidades armamentistas
y bélicas basados en los desafios y las amenazas que suponen los escena-
rios de guerra hibrida en contra de sus intereses, obligando entonces a
potencializar y profundizar en la preparacion del personal de hombres
que componen las fuerzas militares de este pais. En efecto, Vidal (2019),
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afirma que existe una gran ambicién demostrada en el presupuesto mili-
tar invertido, el cual aumenté un 7% hasta rebasar los 156.000 millones
de ddlares, siendo China la segunda nacién que dispone una alta inver-
si6n en Defensa del mundo ademas de modernizar sus fuerzas militares
con gran velocidad.

Para que la estrategia bélica del actuar hibrido logre ser efectiva y
contundente, el Ejército de Liberacion Popular de China ha logrado es-
tablecer unos cambios numéricos y doctrinales de alto valor para el desa-
rrollo de cualquier confrontacion militar. Marcus (2018), indica que las
tropas solamente de tierra del Ejército de Liberaciéon Popular de China
cuentan con 850.000 efectivos, donde una proporcion de 235.000 milita-
res sirven en la Marina de Guerra y 398.000 soportan las actividades de
la Fuerza Aérea. Asimismo, dentro de las Fuerzas Armadas de la nacién
China existe un equivalente de origen ruso, el cual es conocido como
las Fuerzas de Misiles Estratégicos y el cual no expone abiertamente los
datos de cantidades o efectivos de la misma. Para tal efecto, las Fuerzas
de Misiles Estratégicos de acuerdo con el Ministerio de Defensa Espa-
fiol (2010), expone que se desempenan tanto en misiles de tipo nuclear
como de tipo convencional, cumpliendo con una de las misiones estra-
tégicas de gran valor para la proteccion de sus intereses; esto se logra
mediante el potencial estratégico de disuasién de un agresor potencial y
los ataques puntuales con misiles convencionales.

Igualmente, Picos (2016) expone que todas las Fuerzas Armadas de
China estan fraccionadas en siete distritos militares y tres flotas, conoci-
das como la Flota de Beihai, la Flota de Donghai y la Flota de Nanhai;
por parte del ejército territorial, este mantiene 18 cuerpos agrupados
en siete mandos militares distritales, ubicados en las zonas de Beijing,
Nanjing, Chengdu, Guangzhou, Shenyang, Lanzhou, y Jinan. Por el lado
de la Fuerza Aérea, Yang (2011), expone que esta cuenta con 398.000
efectivos y un comando de aire en las mismas siete zonas militares men-
cionadas con anterioridad, al igual que la Marina.

Sin embargo, el actuar de guerra hibrida implica cambios tanto
operativos, como econémicos, sociales y diplomaticos, pues sus actores
intentan generar impacto en los sectores que afectan el desarrollo de las
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naciones y su territorio; en primer lugar Liming (2014) discute que el
pais oriental dispone de ciertos representantes internacionales interesa-
dos en la disminucion del poder y participacion de China en cuestiones
comerciales, pues la inmersion de la cultura oriental a nivel mundial ha
sustentado de manera positiva los indices econdmicos de esta nacion; si
se logra afectar la economia de los Estados apreciados como potencia, el
factor que genera esta disminucion pragmatica y ofensiva se convierte en
un enemigo latente del mismo.

Este caso logra ejemplificarse con Estados Unidos de Norte América
al momento de realizar un incremento en el valor de los aranceles can-
celados por China (Sanchez, s.f), repercutiendo directamente en las dos
partes interesadas en el intercambio econémico y comercial de las nacio-
nes. Estas acciones, suelen conocerse como provocaciones indirectas de
un conflicto armado, que de acuerdo con Calduch (1993), se consideran
como actos que afectan los intereses de alguna nacién y justifican el res-
paldo militar y bélico del Estado afectado, buscando la recuperacion o
mejora de aquello que se considera atacado y la supremacia en miras de
poder por el alto poderio bélico y armamentista utilizado para tal fin.

Los actores de estos conflictos de orden internacional han sido ana-
lizados con previa disertacién en afios anteriores; especificamente, Vidal
(2019), indica que el gasto militar viene creciendo paulatinamente de
acuerdo con el nivel de amenaza latente que la nacién oriental sefia-
la como acertada y confirmada. Es por ello, que el presupuesto militar
mantiene cifras de un orden superior a los 100.000 millones de délares,
cantidad que permite al Estado profundizar en los métodos y herramien-
tas de utilizacién bélica dada por esta nacién. En documentos tales como
el Libro Blanco Xinhua (2018), manifiesta la constante mencién de Es-
tados Unidos de Norte América por su alta presencia militar en regiones
como la de Asia-Pacifico, la cual aumenta las razones de desestabiliza-
cién en las relaciones de estas dos naciones. En él, no solo se focalizan
en el papel del poderio americano, sino que ademas de sostener la inten-
cion en contra los intereses Norte Americanos, expone Soto (2006) que
también sus estrategias de proteccion apuntan a naciones como Japon,
pues es un Estado que no ha establecido de manera clara y directa las
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cuestiones que corresponden a los limites territoriales y maritimos que a
cada uno le corresponde.

De igual forma, Japén y China sostienen un enfrentamiento de ma-
nera latente por lo que acontece con las islas Senkaku, pues de acuerdo
con Lalinde (2018), estas se encuentran bajo el dominio de Japdn, pero
son reclamadas tanto por China como por Taiwan. Para Xinhua (2018),
el Libro Blanco sugiere ademas la plena atencion sobre las Fuerzas Sepa-
ratistas, las cuales son conocidas como el grupo de individuos en contra
del gobierno de Xi Jinping que buscan mantener la separacion total de
Taiwan con China; estas fuerzas hacen que China reconozca a la isla
como una region rebelde que debe volver a formar parte del pais, y por
ello, independientemente de la forma en que esto se consiga, no se limi-
tan las vias o métodos aplicados para tal fin.

Retos Estratégicos y Operacionales

En primer lugar, dentro de los retos estratégicos que desarrollan la
aplicacion de las guerras hibridas, la Republica Popular de China busca
dominar las partes del territorio mundial que prometan altos equilibrios
econdmicos y financieros; por ello, Baker (2014), afirma que la nacién
oriental tiene como intereses proximos y latentes la region de América
Latina, pues observa que esta zona mantiene importantes aglomeracio-
nes de minerales, agricultura, alimentos y materia prima. Sin embargo,
al ser reconocida como un mercado de altas cualidades, expresa Specia
(2018), que los Estados Unidos de Norte América sostienen un pode-
rio de grandes intereses en la region; esta situacion, ejemplifica acciones
como la que Reptblica Popular de China ha expandido en sus activi-
dades de indole diplomatico en dmbitos como maritimo y militar por
una gran extension del territorio Asiético, inclusive en sectores como la
cuenca del Océano Indico, y por ello, la nacidn china presenta una gran
reserva con respecto al limite que tienen para intervenir en un lugar tan
deseado como América Latina.

En segundo lugar, El Espectador (2018), sustenta que la nacion
oriental busca mantener una politica de “compostura estratégica” para
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lidiar con las molestias y roces con el presidente de Estados Unidos de
Norte América Donald Trump. En esta situacion, existen antecedentes
de intercambio de palabras en Florida, Hamburgo y Pekin, donde las re-
laciones se tensionaron ain mas. De acuerdo con ello, la British Broad-
casting Corporation-BBC (2017), expone que el dia a dia resulta ser
arriesgado, pues riesgos como la amenaza de Corea del Norte y el déficit
comercial de EE.UU. con China generan un posible punto de conflicto
justificado para desatar intervenciones de indole militar y bélica. Ade-
mas de lo anterior, Estados Unidos afirma Charlene (2018), que existen
unas investigaciones donde se exponen unas posibles violaciones de la
propiedad intelectual por parte de la nacion China, lo cual agravaria ain
mas esa relacion de orden estratégico que incluye a todos sus aliados y
enemigos en medio de cualquier accién que pueda desatarse.

Tercero y no menos importante; China, segiin Garcia (2011), man-
tiene plena claridad de que no existe interés alguno de generar intromi-
sién o injerencia en los conflictos de indole interna de otras naciones,
pues no tolera en lo absoluto la intervencién de otras naciones dentro
de sus asuntos nacionales, sobre todo en temas dirigidos al sistema social
y el modelo de desarrollo escogido para su utilizacion. Asimismo, esta
nacién expone que tampoco permitira la manipulacién de indole ideo-
logica para establecer o formalizar algiin tipo de alianza internacional,
pues esto amenazaria directamente la integridad y formacién del progre-
so nacional chino.

Inteligencia, Operaciones Especiales y Poder Ciber por parte del
Ejército Popular de Liberacion de China

En temas de orden y estabilidad mundial, Vargas (2016), presenta
c6mo la paz y el desarrollo son dos temas significativos de la época mo-
derna. La multipolaridad universal y la globalizacion financiera han acti-
vado el ritmo de su desarrollo, y la seguridad internacional continta dis-
puesta a ser afligida o abrumada por separaciones de orden obligatorio.
Al menos al ejemplificar dos naciones potencias, sus relaciones suelen
ser complicadas y contradictorias, pues el bienestar de una puede afectar
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los intereses de la otra y asi sucesivamente; sin embargo, esto no trastor-
na la particularidad esencial de la ayuda y la colaboracion, pues aquellos
estados en vias de desarrollo son situados en la lista permisible de desa-
rrollo, formando una significativa fuerza en el ambito internacional.

Para la situacion de seguridad de la region de Asia-Pacifico, especial-
mente en naciones tales como China, su escenario financiero ha logrado
aumentar las expectativas de un mercado promisorio. Diaz, Rodriguez
y Uribe (2016) indican que esta nacion en especial, aplica la politica de
orientacién y cooperacion, defendiendo ademis las relaciones entre las
naciones basados en el principio de la igualdad de mando y no inter-
vencién en las cuestiones internas de otros estados. No obstante, existe
un principio defensivo que hace parte de las estrategias de aplicacion
de China, y por ello, concurre un constante fortalecimiento en lo que
concierne a las fuerzas militares de esta nacion.

Primeramente, el conjunto del tridente estratégico definido por
Lung (2011), es la coalicion de la formacion de hombres integrantes de
fuerzas especiales junto con la aplicabilidad de la inteligencia militar y
la protecciéon por medios electronicos regidos por el cuerpo de ciber
seguridad de la nacién, y este componente se consolida como una de las
bases de utilizacion para salvaguardar el orden y la seguridad del estado;
dentro de este tridente, se definen tres tipos de operaciones conocidas a
nivel mundial, las cuales constituyen el espionaje, las fuerzas especiales y
la ciber defensa. Su integracion, de acuerdo con Asarta (2016), permite
solventar la ausencia de medios y herramientas para el alcance de algtin
objetivo, pues la utilizacién del componente humano, tecnolégico y mi-
litar en un solo escenario resulta adecuado para operaciones de nivel
tactico u operacional, mas no para el nivel estratégico, el cual es el espa-
cio donde las amenazas y riesgos de orden internacional se convierten
latentes y dominantes.

Por lo anterior, para desarrollar el conjunto del tridente, se inicia
entonces con la recoleccion y evaluacion de la informacion dada por
la inteligencia; en su defecto, para Kent (1949), la inteligencia especifi-
camente la militar, es aquella investigacion que se realiza para obtener
datos acerca de la amenaza que tiene en riesgo la seguridad de algtin
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componente, en este caso una nacion. Para obtener este conglomerado
de datos, generalmente se hace uso de fuentes variadas en conocimien-
to, mediante un procedimiento de andlisis y cardcter secreto. Su misién
principal, expone Gutiérrez-Valdebenito (2002), que se enmarca en ser-
vir al gobierno con informacién til, seguridad, y procesos no conven-
cionales, contribuyendo a la adopcién y ejecucion de la mejor decision
para prevenir riesgos.

Para casos especificos como el de China, esta nacién expone Intel
Page (2001), que mantiene una plataforma de personal tanto nacional
como internacional en servicios de inteligencia; esta actuacién se en-
cuentra dirigida por el Ministerio de la Seguridad del Estado (MSS) na-
cido en 1949 por medio del departamento central de asuntos sociales,
seguido del departamento central de investigacion. Sus actos en desa-
rrollo de espionaje suelen ser bastante discretos y secretos, lo que hace
dificil conocer a profundidad su accionar. Dentro de sus actividades,
estas logran concentrarse por capacidades, direccionadas entonces en
11 oficinas conocidas como la oficina doméstica, quien se encarga de
reclutar agentes independientemente de su profesion, proveyendo me-
dios necesarios para la obtencion de informacion de interés para el es-
tado, seguida de las oficinas de Hong Kong, Macao y Taiwan, oficina
de tecnologia de inteligencia, oficina interior, oficina contrainteligencia,
oficina de circulacién, oficina de relaciones internacionales contempo-
raneas, oficina anti-desercion y contra vigilancia, oficina de informacion
cientifica y oficina tecnoldgica y computadoras electronicas.

Asimismo, BBC (2019), afirma que existe una gran cantidad de agen-
tes distribuidos por todo el mundo, los cuales se encuentran concentrados
en mas de medio centenar de paises y cerca de 170 ciudades; en Estados
Unidos, se logran contabilizar 1.500 diplomaticos chinos operando en 70
oficinas, acompanados de 1.000 agentes comerciales, 15.000 estudiantes,
40.000 residentes, sin hacer alusion de los 25.000 viajeros y turistas que
visitan anualmente esta nacioén, ademas de las comunidades chinas ya per-
manentes en su territorio. Igualmente, China dispone de una red de esta-
ciones dedicadas a la inteligencia de sefales abarcando no solamente lu-
gares como Beijing, Changi, Chengdu o Dingyuanchen, sino que ademas
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intervienen internacionalmente en embajadas como la estadounidense,
potencia mundialmente reconocida y posicionada por su poderio.

Para completar los actos de espionaje e inteligencia, Sigtiefias (2018),
expone que su actuacion se encuentra ligada a la actividad humana y
entrenada dada por las tropas de Fuerzas Especiales; estas, se conocen
como aquellas unidades militares ligeras y variables que estan entrenadas
para el desarrollo de tareas especificas, de alto valor y gran impacto es-
tratégico, logrando abarcar su accionar desde conflictos convencionales
hasta los no convencionales, aplicando entonces la teoria de la guerra
hibrida de manera constante y notoria. Normalmente, las fuerzas espe-
ciales mantienen una formacién mucho mas extensa y con equipamiento
mas avanzado que una fuerza convencional, ademas de adaptarse para
operar en conjunto de pocos hombres.

Para la nacién asidtica, teéricos como Raimundo (s.f), indican que la
necesidad de tener fuerzas especiales surge a mediados de los anos 80,
pues existia una proyeccion donde serian mas numerosas las guerras no
convencionales para la defensa de las naciones. A fecha de hoy, China
mantiene un crecimiento exponencial con respecto al personal que con-
forma las lineas de Fuerzas Especiales, pues Arteaga (2010), afirma que
esta nacion cuenta con 15 grandes unidades de 3000 miembros cada una;
no obstante, 7 de ellas estan inmersas en cada region militar del Ejército
Popular de Liberacién de China, sumando dos mas de la Policia. La Ar-
mada, la Fuerza Aérea y la Artilleria china mantienen su propio cuerpo
de Fuerzas Especiales, sin contar regiones como Macao y Hong Kong y
la autonomia de Tibet que también son auténomos en la integracion de
este personal.

Para tal efecto, las fuerzas especiales de China han sido creadas para
participar en operaciones bélicas de corto tiempo con uso de avanzada
tecnologia, buscando el bloqueo de actos terroristas ademds de misiones
de sabotaje. La efectividad de las mismas, Evron (2010), indica que exis-
te gracias al tipo de entrenamiento recibido, pues sus miembros pueden
subsistir largos dias en contacto pleno con la naturaleza, conjunto a no
tener equipamiento mas que lo bésico, reforzando habilidades y resisten-
cia fisica a limites no imaginados.
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Sin embargo, estas dos capacidades sostienen su efectividad y cum-
plimiento bajo el soporte de la completa intervencion de la cibersegu-
ridad, que de acuerdo con Diario Ti (2018), es el conjunto de acciones
cibernéticas que buscan prevenir aquellos ataques que intervengan en
los datos e informacion clasificada de orden digital; su intervencién en
el pais asiatico ha acaparado el uso de una fuerza exclusiva para tal mi-
sién, logrando una equivalencia en las agencias de alta seguridad como
el FBI y la CIA en los Estados Unidos. En lo que concierne al personal
que labora en esta tarea, Ramirez (2014), afirma que su personal se en-
cuentra catalogado en tres grupos especiales; el primero, se reconoce
como aquellos efectivos que estan especializados para realizar ataques
asentados en la red, ademas de actividades de defensa. La segunda, co-
rresponde a personal civil especializado que se encuentran avalados por
las fuerzas armadas para realizar operaciones de ataque en el ciberespa-
cio. Finalmente, la tercera y no menos importante, esta compuesta por
personal externo de la nacidn, el cual es convocado en casos extremos de
seguridad y defensa para el soporte de las dos categorias anteriormente
relacionadas.

De acuerdo a lo anterior, la aplicacion del tridente estratégico en las
capacidades y estrategias de proteccion de la nacién, permite afianzar
los objetivos y tareas plasmados en la politica de defensa y seguridad de
estado; por su parte, Garcia (2004), expone que China destina todo su
poderio militar para acciones de caracter defensivo, las cuales estable-
cen que la mision principal radica en el fortalecimiento de la defensa
nacional para resistir a la agresion, proteger a la patria y participar al
desarrollo integro del pais.

Utilizacion del Tridente Estratégico como herramienta para el
fortalecimiento de China en el sistema internacional

Ciertamente, académicos como Callaham (2010), exponen que da-
tos eruditos o escritos con respecto a la efectividad y eficacia de las
operaciones del tridente estratégico chino son escasas, nulas y reser-
vadas, pues es claro que la estrategia aplicada en acciones contra ene-
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migos de esta nacién concede un nivel de secreto mayor al que otras
naciones han logrado. Sin embargo, es posible conocer la validez de
la unién de estas capacidades en datos individuales, los cuales corres-
ponden a la aplicabilidad de los componentes del tridente de manera
mas obvia e ilustrada. Esta ilustracion tendré espacio al hacer mencién
de la Inteligencia, Ciberseguridad y Fuerzas Especiales Chinas, pun-
tualizando casos donde son exitosas las intervenciones dadas para la
defensa de su territorio.

Por lo anterior, es posible iniciar con uno de los componentes de
mayor impacto en cualquier nacién a nivel mundial, y es entonces la
constitucion de las Fuerzas Especiales Chinas. Garver y Wang (2010),
exponen que existe una disposicion disuasiva no solo de las Fuerzas
Especiales (FFEE), sino en todo el componente militar, pues esta na-
cién responde como uno de los actores politicos de talla mundial que
mas impresiona por su impenetrabilidad, razon que se manifiesta me-
diante uno de los principios bésicos denotados y asumidos por el Ejér-
cito Aleman conocido como la decepcidn; este principio, indica que no
es fundamental iniciar un enfrentamiento con destrezas bélicas, sino
una batalla entre estrategias altamente intelectuales. De esta manera,
las FFEE mantienen un desarrollo operacional de sostenimiento tacti-
co netamente defensivo, sustentado en el informe anual del Departa-
mento de Defensa Norteamericano, De Pedro (2010), expone que aqui
se destaca el interés de proyectar sus fuerzas, mantener la seguridad
maritima, acciones anti-pirateria, operaciones de intervencion de pazy
soporte humanitario.

Como muestra del accionar de las FFEE chinas, actualmente Alma-
nar (2019), indica que existe un apoyo constante a la nacion Siria desde
Pekin, donde hombres que integran las FFEE se despliegan en Idleb,
buscando prevenir alguna accién terrorista en la frontera occidental de
China con alta precaucion y cautela, pues sus estrategas no solo buscan
el accionar defensivo o preventivo para la nacion, sino también estar al
margen de cualquier provocacién que incite a la desestabilizacion de la
seguridad interna y externa del estado, ademas de generar actos en contra
de intervenciones como las intentadas por EE. UU. en el mar de China
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meridional y otras zonas dentro de la influencia asiatica. Aqui, existe
una incitacion de caracter mutuo donde no solo se acepta la proteccion
propia de sus intereses, sino a la colaboracién entre naciones.

De acuerdo con lo expuesto, un informe de redaccion de El Pais
(2019), afirma que es claro que independientemente de la intencién bé-
lica que se tenga, las FFEE y Fuerzas Militares de la Republica Popular
de China activan Gnicamente un compromiso de orden defensivo que no
busca conseguir la supremacia a costo de agresiones, agregando ademas
que son la Ginica nacién con capacidad nuclear que niegan el uso de es-
tas armas como primera accion de defensa. Aqui, el uso de la disuasion
coercitiva, que es expuesta por Laumulin (2006), como aquella tentativa
que busca lograr un objetivo sobre otro individuo que debe cambiar su
comportamiento, por medio de la amenaza por uso de la fuerza o su po-
sible aplicacion limitada, prima ante cualquier intento directo de ataque,
razon que ha situado a la nacién asidtica como un estado profesional,
negociador y netamente diplomatico.

Al menos para el entrenamiento, capacitacion y orientacion de las
FFEE, los individuos que componen las filas de este grupo élite sostie-
nen una capacidad directa y altamente calificada para cualquier tipo de
operacion en la cual deban intervenir; por ello, Bailes y Dunay (2007),
expresan que el entrenamiento exige niveles extremos de supervivencia
humana, logrando activar hombres calificados y preparados para multi-
ples escenarios. No obstante, estas FFEE no tendrian un sentido alguno
sin la exposicion a aquellos desafios de seguridad territorial que son de
orden internacional, pues al ser emprendidos de manera cooperativa,
logra acapararse a esfuerzos dirigidos por organizaciones como la ONU,
quienes protegen aquellos actos en pro del bienestar y manutencion del
orden soberano.

En segunda instancia, es posible ubicar la intervencién de la Ciber-
seguridad en todos los aspectos de dominio y proteccion nacional, ejem-
plificando actos como los logrados con la multinacional Huawei, donde
Semana (2019), indica la relacion estrecha, profunda y altamente cues-
tionada con los actos de espionaje en naciones enemigas como EE. UU.
Al intervenir naciones potencia que buscan el dominio de sus territorios,
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China implementa la entrada de telefonia inteligente hacia poblaciones
de nivel medio, lo cual permite el manejo de informacién poblacional
que la nacién Norte Americana obtiene por medio de los méviles; aqui,
Fanjul (2016), afirma que por medio de estas investigaciones, su eco-
nomia inicia a puntear y resaltar sobre la americana, pues conocen de
primera medida las necesidades, gustos, escaseces y elecciones mds cons-
tantes de la poblacion estadounidense, dejando como primera intencién
el poderio econémico y comercial del estado.

Sin embargo, Xinhua (2019), expone que el Ejército de Libe-
racion Popular de China sostuvo por varios afios el reclutamiento,
adiestramiento y adaptacion de personal militar para actos tecnolo-
gicos y de intervencion en telecomunicaciones. Lo anterior, sin tener
comprobaciones fehacientes y ratificadas son indicios de actos co-
nocidos como espionaje, relacionando de manera directa el accio-
nar de la Inteligencia como complemento del mismo. Aqui, se hace
conveniente el reconocimiento y complemento de cada una de las
capacidades que conforman el tridente estratégico de las naciones,
pues la aplicacién y desarrollo de uno de ellos se mantiene al margen
del desarrollo del otro.

Para casos més especificos, Geers (2008), expresa que existen
acontecimientos en el campo ciber donde se enfrentan los Estados
Unidos de Norte América y la Republica Popular de China, liderando
sabotajes de sitios web de alto trafico poblacional para asi, mantener
la atencién en un punto que no parezca amenazante para la seguridad
China; generalmente, estos ataques coinciden con las fechas de gran
importancia y tradicion para la nacion asiatica, donde el protagonismo
lo lideran los hackers quienes son los que desarrollan acciones de debi-
litamiento para el grande Norteamericano. De igual forma, grupos de
piratas activaron quebrantos a gran escala, haciendo que agencias de
alto impacto como la Federal Bureau Investigation-FBI sostuvieran su
foco principal en estas labores cibernéticas. Por lo anterior, China se
ha convertido en una de las naciones donde el ciberataque es de orden
agresivo, disruptivo, sigiloso, y sofisticado, pues mantiene como venta-
ja la capacidad de dominio cognitivo y técnico en temas de seguridad
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cibernética. Aqui, es ficil destacar que quien domina el conocimiento
y el arte de la disciplina, logra crear grandes estrategias para su pro-
teccion.

No muy lejos, Shawon (2012) informa que los piratas informaticos
con sede en China hicieron otro ataque agresivo en iBahn, un impor-
tante proveedor de servicios de Internet que ofrece banda ancha para
los huéspedes del hotel de Marriott, y otras cadenas de hoteles; aqui,
mas de 760 entidades entre empresas, universidades de investigacion se
vieron afectados por tal ataque, pues su membresia sufrio las secuelas de
este accionar chino. Por lo anterior, el incumplimiento del ofrecimien-
to oportuno de la red incita a desarrollar pequefios ataques con mayor
facilidad, puesto que logran evadir de manera significativa los controles
de seguridad como encriptacion y autenticacion de mdaltiples factores.
Aunado a lo anterior, en 2008, Shawon (2012), indica que el FBI llev6 a
cabo la operacion de Cisco Raider en el afio 2008, en la cual se trataban
de encontrar aproximadamente 3.500 dispositivos falsificados por valor
de $ 3,5 millones de ddlares de China. Estos dispositivos de red fal-
sos fueron comprados por el departamento de defensa norteamericano,
agencias del gobierno federal, los contratistas de defensa, las universida-
des y las instituciones financieras, logrando activar la misién principal
de la nacién china al convertirlos en objetivos altamente vulnerables a
ataques cibernéticos. La gran escala de las actividades de espionaje ci-
bernético por parte de China es de largo alcance, pues la violacion de
datos puede incluir cantidades masivas de datos personales, financieros
y secretos comerciales en los sistemas comprometidos.

Como puntos centrales de la Inteligencia China, Gil (2019), expresa
que territorios como el africano, europeo o estadounidense se convier-
ten en focos estratégicos para ser intervenidos con motivos de protec-
cién nacional; estrictamente, son constantes las denuncias norteameri-
canas realizadas por secuelas de espionaje, pues esta nacion ha logrado
desenmascarar infiltraciones chinas en zonas militares y politicas de alto
impacto nacional. Asimismo, los ciberataques conducidos a estas nacio-
nes consiguen desestabilizar la manutencion de las altas tecnologias des-
tacadas y altamente utilizadas por la poblacién a nivel mundial.
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El papel de la Inteligencia, logra ser tan importante y fundamental
que consigue brindar y desarrollar informacién que resuelva, formule
y adapte aquellas cuestiones de nivel estratégico que interfieren y afec-
tan la estabilidad nacional y su ordenanza; evidentemente, Armijo (s.f)
indica que solamente la concepcién de inteligencia fortalece el proceso
que debe tener un estratega u ordenador politico para bosquejar sus
planes y desarrollarlos, y al introducir el nivel de planeamiento mas alto,
estrictamente se hace necesario la intervencién de la misma en la toma
de decisiones que protejan la nacién, sin causar alguna intermediacion
politica o subjetiva de la misma.

Conclusiones

Si bien es cierto, China se ha convertido en una de las naciones pivo-
tes y pioneras en temas de superacion econémica y poderio militar, pues
su expansion diplomatica en naciones subdesarrolladas ha logrado creer
en la cooperacién mutua, benéfica y compartida para el sostenimiento
de las naciones. Sin embargo, la consolidacién del tridente estratégico
al parecer consigue un nivel propio de proteccién sin actos ofensivos a
otros estados, aclarando que al momento de conseguir una amenaza a su
estabilidad podran desarrollar actos en contra de algiin ataque. Su estra-
tegia es claramente la de sobresalir por medio de la intervencién medida
y profesional, realizando avances de bajo protagonismo que impactaron
significativamente su poderio y desarrollo como potencia.

Cada uno de los componentes del tridente estratégico mantiene
una estrecha relacion con el desarrollo efectivo, claro y paralelo del
otro; como ejemplo, las FFEE no tendrian esa imagen diplomatica, co-
laborativa y cooperativa sin la previa informacion dada por los cuerpos
de inteligencia, ademas de las prevenciones y ataques ya desarrollados
desde el ambiente virtual controlado por la ciberseguridad. Aqui, la
representacion humana suele conocerse como la cara amable de la in-
tervencion de China en las naciones, pues paralelo a ello, se desarrollan
operaciones de espionaje y bisqueda de informacién necesarias para
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la constante supervivencia en medio de la hostilidad y tensién interna-
cional.

Cada pais tiene sus peculiaridades, pero en casi todos hay una am-
plia proporcién de la poblacion que se encuentra por debajo de un
piso minimo de desarrollo humano, en términos no sélo de bienes ma-
teriales y de acceso a servicios publicos, sino también de basicos dere-
chos civiles; esta cantidad de individuos se convierte en un punto débil
de naciones tales como la Norteamericana, la cual aparte de pertenecer
a uno de los estados en contra de la Republica Popular de China, es
uno de los focos de orden internacional de varios paises; por tal mo-
tivo, es facil someter acciones defensivas introduciendo su cultura y
economia en accesos casi vitales como la telefonia mévil, caso expuesto
en la actividad de Huawei y sus teléfonos inteligentes. Esta accion no
es planeada con fines solamente econdémicos, pues aqui, la basqueda
de la informacion y la claridad de la misma crea ventaja directa a los
fines de proteccion dictados por la nacién China.

Finalmente, es posible afirmar que la nacién asitica se encuentra
en la capacidad doctrinaria, armamentista y humana para aplicar la
sumatoria de fuerzas compuesta por el tridente estratégico, pues tanto
la formacién, como los recursos y el material para ello estin adaptados
y tecnoldgicamente avanzados para su buen uso; asimismo, es claro
que la exposicién abierta de sus capacidades no es posible, pues la
compartimentacion de esta informacion permite robustecerse dia a dia
sin tener alguna vigilancia o debilidad impuesta y/o detectada por sus
enemigos.
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Resumen

El presente capitulo tiene como propdsito analizar la perspectiva La-
tinoamericana en el marco del sistema internacional contemporineo,
caracterizado por la multipolaridad, el auge de actores no estatales y la
existencia de una combinacién entre lo convencional con lo asimétrico,
configurando escenarios de Guerra Hibrida. Esto para evaluar, a partir
de la percepcién de las amenazas comunes, el estado de la concepcién
estratégica del denominado “Tridente Estratégico” basada en el empleo
conjunto de la inteligencia, las operaciones de fuerzas especiales y el po-
der ciber al interior de las Fuerzas Militares de esta region del hemisferio
occidental; para en términos propositivos concluir que los Estados que
conforman la regién objeto de estudio, pueden presentar una propuesta
de cooperacion internacional fundamentada en el empleo de tales me-
dios. De esta manera, este ejercicio académico pasara por el analisis del
papel que juega Latinoamérica en términos de seguridad y defensa, para
avanzar hacia la interseccién con el denominado “Tridente Estratégico”
desarrollado como capacidad al interior de unas Fuerzas Militares re-
gionales, bajo los conceptos de interdependencia con Estados Unidos,

seguridad regional y guerra hibrida.

Palabras clave
Guerra Hibrida, amenazas, interdependencia, seguridad regional, Tri-
dente Estratégico.

Abstract

The purpose of this paper is to analyze the Latin American perspective
in the framework of the contemporary international system, character-
ized by multi-polarity, the rise of non-State actors and the existence of a
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combination of conventional issues with asymmetric methods, configur-
ing scenarios of the Hybrid War. This paper evaluates, on the perception
of common threats, the state of the strategic conception of the “Strategic
Trident” based on the joint use of intelligence, the operations of Special
Forces and the cyber power of the Military Forces in this region of the
Western Hemisphere. This analyze concludes that the States of the re-
gion under study can present a proposal for international cooperation
based on the use of such means. In this way, this academic exercise will
go through the analysis of the role played by Latin America in terms of
security and defense, to move towards the intersection with the “Strate-
gic Trident” developed as a capacity within the regional Military Forces,
under the concepts of Interdependence with the United States, regional
security and hybrid warfare.

Keywords
Hybrid War, threats, interdependence, regional security, Strategic Tri-

dent, Intelligence.
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Introduccion

La naturaleza de la guerra ha mostrado en el sistema internacional
contemporaneo un creciente aparato tedrico, enmarcado como Guerra
Hibrida que procura delimitar la proliferacion de amenazas a la segu-
ridad provenientes de actores no estatales que cuestionan el statu quo
dominante y que de manera innovadora combinan capacidades regula-
res e irregulares y en rdpida transicion entre ellas a fin de generar efectos
estratégicos (Garcia, 2015, p. 4).

En este sentido, los conflictos desatados en la tltima década del si-
glo XX, tras la finalizacion de la Guerra Fria pusieron de manifiesto la
debilidad del liderazgo occidental en la conduccion convencional de las
confrontaciones, que hasta el momento habian sido de caracter tradicio-
nal. Esto fundamentalmente por la alta sensibilidad a la opinién publica,
influida por una serie de elementos tales como el ntimero de bajas en-
tre las fuerzas en combate y, sobre todo, entre la poblacion civil de los
contendientes, o el coste global de las operaciones militares (Gonzalez
Martinez & Betancourt Montoya, 2018).

Siguiendo a Garcia (2014), lo que se persigue:

Es dominar el arte operacional sin restricciones a base de sobrepasar las
fronteras y las leyes cognitivas y morales de la guerra que sustentan el pen-
samiento de defensa de los paises occidentales. Asi, los actores de guerra
hibrida explotan habilmente las limitaciones impuestas a las fuerzas de las
grandes potencias occidentales. Entre estas se incluyen las reglas de enfren-
tamiento, la voluntad politica, la cobertura del conflicto por los medios de
comunicacion, las tradiciones militares, las normas de la guerra, asi como los

limites cognitivos y geograficos. (p. 7)
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Los actores que utilizan la Guerra Hibrida definen sus objetivos es-
tratégicos y emplea para ello el arte operacional sin restricciones para
alcanzarlos. Utilizan asimismo en el campo tactico, operaciones distri-
buidas y simultaneas, tanto regulares como irregulares junto con accio-
nes de nivel operacional, que desafian la cultura e incluso las normas de
la guerra de los estados occidentales, todo ello coordinado en tiempo,
espacio y propdsito para alcanzar los objetivos estratégicos. De igual
forma, dichos actores pueden ser la manifestacién contemporanea de
la insurgencia o representar el origen de una nueva amenaza. En conse-
cuencia, la planificacion militar de los paises occidentales necesita tener
en cuenta su modo de proceder, entendiendo este como un potencial
cambio de paradigma en la doctrina y en la organizacion enemiga.

Es en este punto donde cabe preguntarse qué papel juega Latinoa-
mérica en esta concepcion de seguridad del sistema internacional con-
temporaneo y cudl es interseccion con el denominado “Tridente Estraté-
gico’ desarrollado como capacidad al interior de unas Fuerzas Militares
regionales que han tenido que evolucionar y transformarse para enfren-
tar las caracteristicas de la hibridez.

El primer cuestionamiento encuentra respuesta, por un lado, en la
interdependencia que plantean las Relaciones Internacionales, en la cual
ninguna nacién puede permanecer aislada y ajena a lo que pasa en el
resto del mundo, necesitando establecer vinculos permanentes a través
de la cooperacion internacional con el fin de resguardar sus elementos
fundamentales como Estados.

Entre tanto, a esa misma interdependencia existente en Latinoamé-
rica con Estados Unidos:

Después de los atentados del 11 de septiembre de 2001, el sistema interna-
cional estuvo de manera clara definido en términos de la seguridad inter-
nacional, y de la seguridad de cada Estado, por medio de los lineamientos
estratégicos definidos por Estados Unidos. En efecto, la respuesta interna-
cional necesitaba de un control por parte de una potencia internacional que
pudiese controlar y dirigir con capacidad, grandes extensiones de territorio,
tanto desde el espacio aéreo, como desde el terrestre y el maritimo. (Yepes,
2013, p. 375)
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No obstante, para comprender el papel de Latinoamérica en un
contexto de seguridad regional se deben analizar las problematicas do-
mésticas de cada uno de los Estados que componen la region, las di-
ferencias en cuanto a capacidad econdmica y militar entre los Estados
pertenecientes, los desequilibrios y conflictos historicos entre ellos. De
igual forma, se debe revisar su participacion en el contexto internacional
y el grado de dependencia frente a una potencia regional o global, ya que
de esto depende, en gran medida, las politicas y la forma de abordar las
problematicas de seguridad regional (Yepes, 2013).

Respecto de la interseccion con el “Tridente Estratégico’, se puede
decir que encuentra relacion con las revoluciones en asuntos militares’:

Las que representan la adaptacion de los militares a los cambios fundamen-
tales en los campos social, politico y militar. En respuesta a las condiciones
politicas y estratégicas que causan problemas especificos en los niveles ope-
racional y tactico, la RMA da lugar a la innovacién tecnolégica, organizativa

y doctrinal.

Estas tltimas cuando se observan desde un enfoque sin restricciones, tiene
numerosas implicaciones para los aspectos legales y asimétricos de la guerra
en lo que se refiere a la consecucion de los objetivos estratégicos. (Garcia,
2015, p. 10)

Interdependencia de Latinoamérica con Estados Unidos

Analizar histéricamente y en contexto la realidad latinoamericana
conlleva a revisar la estrecha relacion de esta region con Estados Unidos
ya sea por razones geopoliticas, estratégicas, de seguridad, econdmicas,
comerciales, militares, sociales y culturales. Asi, desde la Doctrina Mon-
roe hasta la Iniciativa para las Américas con la que comenz6 el proceso
de cumbres hemisféricas y de negociaciones del Area de Libre Comer-
cio de las Américas (ALCA), sin olvidar cuestiones como la politica del
buen vecino, el Sistema Interamericano de Seguridad, la Alianza para el

5 RMA, en sus siglas en inglés
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Progreso, la Doctrina de Seguridad Nacional, se evidencia la influencia

del pais del norte en el abordaje de todas las tematicas, especificamente

las que se refieren a las agendas de seguridad internacional y regional
(Martinez, 2011, pag. 12).

De esta manera, Estados Unidos, como stper potencia, ha incidido

en todos los aspectos contenidos en la gran agenda politica global, en

cualquiera que sea el escenario. Por ello, Norteamérica representa por si

solo un Complejo de Seguridad Regional®, con gran capacidad de inci-

dencia en América Latina, en la penetracion de la agenda de seguridad

regional y de cada Estado de forma individual.

6

El fenémeno de la regionalizacién ha ayudado indudablemente a que los
paises encuentren mayores beneficios en la cooperacién para el desarrollo,
en la creacién de instituciones econémicas y comerciales, asi como en la
instauracién de mecanismos de concertacién politica y de confianza mutua

en el ambito militar. (Rodriguez, 2007, p. 15)

De igual manera:

Después de la Segunda Guerra Mundial se fue configurando progresiva-
mente un orden mundial en lo politico, militar y econémico, caracterizado
por la bipolaridad, de una parte, es decir, dos grandes 4reas mundiales, los
conocidos como el campo socialista y el capitalista, influenciadas y lideradas
cada una por una superpotencia, la Unién Soviética y los Estados Unidos de
Norteamérica. La otra caracterizada era la tendencia a un cierto multilate-
ralismo a partir de las alianzas regionales en lo politica-militar: el Pacto de
Varsovia y la Alianza del Atlantico Norte (OTAN). Durante este momento
podriamos senalar que existia un tema relevante en la agenda global, la lu-
cha contra el capitalismo para los primeros y/o la promocién de la revolu-
cién mundial y la lucha contra el comunismo, para los segundos. (Vargas,
2006, p. 76)

Siguiendo a Buzan y Olven, un complejo de seguridad podria ser definido, en pocas palabras, como
un perimetro compuesto por diferentes unidades que estdn intensamente relacionadas en términos
de seguridad, al punto de que las dindmicas internas de seguridad de cada una de ellas no podrian ser
entendidas ni analizadas por separado sin tener en cuenta las de las demds.
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De esta manera, bajo el esquema de multilateralismo, la Organiza-

cion de Naciones Unidas’ surge en 1945, como un ente de confluencia

de las dos superpotencias, convirtiendo este espacio en una mezcla si-

multanea de confrontacion, negociacion y cooperacion en todas las ma-

terias que ocupan a los Estados parte. No obstante, al sustraer los apar-

tes esenciales que dan lugar a la Organizacion como sujeto de derecho

internacional, se observa que los mismos se orientan al establecimiento

de normas de seguridad internacional tendientes a evitar nuevas con-

frontaciones ente los paises inmersos en la Segunda Guerra Mundial y

los bloques derivados al término de esta.

7

La Organizacién de Naciones Unidas (ONU) encuentra su génesis en: (1) La Declaracion Interaliada
de junio de 1941; (2) La Carta del Atlantico de agosto de 1941; (3) La Declaracién de la Naciones
Unidas de enero de 1942; (4) La Declaraciéon de Mosct sobre seguridad general de octubre de 1943;
(5) La Conferencia de Teheran de diciembre de 1943 y finalmente (6) con la Carta de San Francisco de
junio de 1945 se establecen entre otros, los propdsitos orientados a: a) Mantener la paz y la seguridad
internacionales, y con tal fin: tomar medidas colectivas eficaces para prevenir y eliminar amenazas a la
paz, y para suprimir actos de agresién u otros quebrantamientos de la paz; y lograr por medios pacifi-
cos, y de conformidad con los principios de la justicia y del derecho internacional, el ajuste o arreglo de
controversias o situaciones internacionales susceptibles de conducir a quebrantamientos de la paz; b)
Fomentar entre las naciones relaciones de amistad basadas en el respeto al principio de la igualdad de
derechos y al de la libre determinacién de los pueblos, y tomar otros medidas adecuadas para fortalecer
la paz universal; ¢) Realizar la cooperacion internacional en la solucién de problemas internacionales
de cardcter econdmico, social, cultural o humanitario, y en el desarrollo y estimulo del respeto a los
derechos humanos y a las libertades fundamentales de todos, sin hacer distinciéon por motivos de raza,
sexo, idioma o religion; y d) Servir de centro que armonice los esfuerzos de las naciones por alcanzar
estos propositos comunes. En cuanto a los principios: a) La Organizacién esta basada en el principio de
la igualdad soberana de todos sus Miembros. b) Los Miembros de la Organizacion, a fin de asegurarse
los derechos y beneficios inherentes a su condicion de tales, cumplirdn de buena fe las obligaciones
contraidas por ellos de conformidad con esta Carta. ¢) Los Miembros de la Organizacion arreglardn
sus controversias internacionales por medios pacificos de tal manera que no se pongan en peligro ni
la paz y la seguridad internacionales ni la justicia. d) Los Miembros de la Organizacion, en sus relacio-
nes internacionales, se abstendran de recurrir a la amenaza o al uso de la fuerza contra la integridad
territorial o la independencia politica de cualquier Estado, o en cualquier otra forma incompatible con
los Propositos de las Naciones Unidas. e) Los Miembros de la Organizacion prestaron a ésta toda clase
de ayuda en cualquier accién que ejerza de conformidad con esta Carta, y se abstendran de dar ayuda
a Estado alguno contra el cual la Organizacion estuviere ejerciendo accion preventiva o coercitiva. f)
La Organizacion hard que los Estados que no son Miembros de las Naciones Unidas se conduzcan de
acuerdo con estos Principios en la medida que sea necesaria para mantener la paz y la seguridad inter-
nacionales. g) Ninguna disposicion de esta Carta autorizard a las Naciones Unidas a intervenir en los
asuntos que son esencialmente de la jurisdiccion interna de los Estados, ni obligard; a los Miembros a
someter dichos asuntos a procedimientos de arreglo conforme a la presente Carta [...] Los propésitos
y principios fueron tomados de la Carta de Naciones Unidas. Recuperado https://www.un.org/es/sec-
tions/un-charter/chapter-i/index.html
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En este contexto y en paralelo, a nivel continental, aparece la Orga-
nizacion de Estados Americanos (OEA)® cuyo eje central se fundamenta
en la necesidad de estructurar un sistema de seguridad hemisférico, bajo
el liderazgo de Estados Unidos. Asi, en 1942 se desarrolla en Rio de

8 La carta de la Organizacion de Estados Americanos (OEA) se suscribi6 en la Novena Conferencia
Internacional Americana de Bogotéd de 1948 y ha sido reformada por el Protocolo de Buenos Aires de
1967, Protocolo de Cartagena de Indias de 1985, Protocolo de Reformas a la Carta de la Organizacion de
los Estados Americanos Washington 1992 y por el Protocolo de Reformas a la Carta de la Organizacion
de los Estados Americanos de Managua de 1993.

La Carta instaura como naturaleza de la OEA: “Los Estados americanos consagran en esta Carta la orga-
nizacion internacional que han desarrollado para lograr un orden de paz y de justicia, fomentar su solida-
ridad, robustecer su colaboracién y defender su soberania, su integridad territorial y su independencia.
Dentro de las Naciones Unidas, la Organizacién de los Estados Americanos constituye un organismo re-
gional”; como propésitos: a) Afianzar la paz y la seguridad del Continente; b) Promover y consolidar la
democracia representativa dentro del respeto al principio de no intervencion; c) Prevenir las posibles causas
de dificultades y asegurar la solucién pacifica de controversias que surjan entre los Estados miembros; d)
Organizar la accién solidaria de éstos en caso de agresion; e) Procurar la solucién de los problemas politi-
cos, juridicos y econémicos que se susciten entre ellos; f) Promover, por medio de la accion cooperativa, su
desarrollo econémico, social y cultural; g) Erradicar la pobreza critica, que constituye un obstaculo al pleno
desarrollo democrético de los pueblos del hemisferio, y h) Alcanzar una efectiva limitacion de armamentos
convencionales que permita dedicar el mayor nimero de recursos al desarrollo econémico y social de los
Estados miembros. Y finalmente, cuyos principios son: a) El derecho internacional es norma de conducta
de los Estados en sus relaciones reciprocas; b) El orden internacional esta esencialmente constituido por el
respeto a la personalidad, soberania e independencia de los Estados y por el fiel cumplimiento de las obli-
gaciones emanadas de los tratados y de otras fuentes del derecho internacional; c) La buena fe debe regir las
relaciones de los Estados entre sf; d) La solidaridad de los Estados americanos y los altos fines que con ella
se persiguen, requieren la organizacioén politica de los mismos sobre la base del ejercicio efectivo de la de-
mocracia representativa; e) Todo Estado tiene derecho a elegir, sin injerencias externas, su sistema politico,
economico y social, y a organizarse en la forma que mas le convenga, y tiene el deber de no intervenir en los
asuntos de otro Estado. Con sujecion alo arriba dispuesto, los Estados americanos cooperaran ampliamente
entre si y con independencia de la naturaleza de sus sistemas politicos, econémicos y sociales; f) La elimina-
cién de la pobreza critica es parte esencial de la promocion y consolidacion de la democracia representativa
y constituye responsabilidad comutin y compartida de los Estados americanos; g) Los Estados americanos
condenan la guerra de agresion: la victoria no da derechos; h) La agresion a un Estado americano consti-
tuye una agresion a todos los demds Estados americanos; i) Las controversias de cardcter internacional que
surjan entre dos o més Estados americanos deben ser resueltas por medio de procedimientos pacificos; j) La
justicia y la seguridad sociales son bases de una paz duradera; k) La cooperacion economica es esencial para
el bienestar y la prosperidad comunes de los pueblos del Continente; 1) Los Estados americanos proclaman
los derechos fundamentales de la persona humana sin hacer distincion de raza, nacionalidad, credo o sexo;
m) La unidad espiritual del Continente se basa en el respeto de la personalidad cultural de los paises ame-
ricanos y demanda su estrecha cooperacion en las altas finalidades de la cultura humana; n) La educacion
de los pueblos debe orientarse hacia la justicia, la libertad y la paz. La Naturaleza, Propdsitos y Principios
fueron tomados de la Carta de la Organizacion de Estados Americanos. Recuperado http://www.oas.org/
dil/esp/afrodescendientes_Manual_Formacion_Lideres_anexos.pdf

Es preciso mencionar que la Carta de la Organizacion de Estados Americanos, el Tratado Interame-
ricano de Asistencia Reciproca y el Tratado Americanos de Solucién Pacifica, conforman el Sistema
Interamericano, entendido como el conjunto de normas, costumbres y principios que rigen en América
y que constituyen lo que se denomina derecho internacional americano. El Sistema Interamericano em-
pieza en el Congreso de Panamd de 1826, prolongandose hasta la actualidad, a pesar de sus dificultades
y diferencias politicas entre entes gubernamentales de los Estados que lo conforman.
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Janeiro la Tercera Reunién de Consulta de Ministros de Relaciones Ex-
teriores, donde se establecid la importancia de crear la Junta Interameri-
cana de Defensa del Continente (JID) con el fin de estudiar y recomen-
dar medidas fundamentales para la defensa del continente. En 1949 se
formé el Estado Mayor para servir de érgano principal de planificacién
y asesoria al Consejo de Delegados.

No obstante, la anterior creacién, en 1945, en Ciudad de México,
en la Conferencia de Chapultepec, conocida también como la Confe-
rencia Latinoamericana sobre Problemas de Guerra y Paz, se comienza
a perfilar la idea de defensa comin, concluyendo que en caso de un
ataque externo todos los paises acudirian a defender al atacado (Pardo,
1999, pag. 21). Finalmente, en 1948, se crea el Tratado Interamericanos
de Asistencia Reciproca (TTIAR), cuyo propdsito configuré una amplia
alianza militar que vendria a perfeccionarse mediante acuerdos bilate-
rales, firmados entre 1952 y 1958, creando una doctrina de defensa co-
man, que consideraba cualquier agresiéon a un pais signatario como una
agresion a todos.

Bajo esta retrospectiva de los cimientos de Latinoamérica como una
regién que en conjunto puede encontrar una visién comun frente a los
temas de defensa y seguridad, es evidente que ha estado y estd expuesta
a amenazas globales derivadas de multiples frentes, que hasta antes de
terminada la Guerra Fria se delimitaban como tradicionales y posterior
a la misma se encausan como nuevas, encontrando respuestas funda-
mentalmente en posiciones y acciones de Estados Unidos frente a las
mismas, y de manera secundaria en la capacidad de respuesta de alianzas
regionales como la OTAN.

En lo que refiere al continente, se puede afirmar que, si bien las ame-
nazas tradicionales entre Estados por problemas limitrofes siguen siendo
hipétesis bilaterales de conflicto, su posibilidad es difusa. Asi, los proce-
sos de transicion a la democracia en el Cono Sur y la solucién negociada
de los conflictos armados en Centroamérica disminuyeron sensiblemen-
te las percepciones de amenazas militares mutuas e igualmente permi-
tieron el desarrollo de esquemas de solucién negociada de tensiones y
conflictos (Vargas, 2006, p. 91).
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De ahi que las prioridades de la agenda global, fuertemente influida
por la hegemonia de Estados Unidos, abarcan aspectos como la defen-
sa de la democracia, el combate contra la criminalidad internacional, el
narcotrafico, corrupcion, entre otras. Asi, después de los atentados del
11 de septiembre de 2001, en los cuales se evidenci6 el terrorismo como
una amenaza de alcance global y que la seguridad total no existe en nin-
guna sociedad, aparece en el panorama de un nuevo tipo de guerra (Var-
gas, 2006, pag. 78). Se configura un tipo de enemigo mas difuso, se trata
de redes de grupos fundamentalistas y/o terroristas y no necesariamente
Estados; el enemigo ahora no esta delimitado ni definido y se busca ac-
tuar en dimensiones colaterales, sin enfrentar a un ejército preciso.

Es asi como los asuntos de seguridad toman una amplia relevancia
en las prioridades del sistema internacional contemporineo, pero con
una serie de incertidumbres sobre si la garantia de esta la otorga el he-
cho que repose en un solo poder, abriendo paso a la tesis de seguridad
compartida.

Se ha vuelto indispensable al admitir que las necesidades de seguridad son
un motor primordial en la transformacién de la sociedad mundial [...] la
evolucion politica mundial va a ser gobernada por la l16gica de la seguridad
[...]lal6gica de la seguridad conduce a un diagnéstico preciso. Descarta
tanto la solucién del establecimiento de una hegemonia como el manteni-
miento tal cual del sistema que gobierna el mundo, para desembocar en la
institucién inevitable, a pesar de las crisis y los obstaculos que a ella se opon-
drian, de una organizacién democratica y pacifica de la sociedad planetaria.
(Bertrand, 1996, pp. 28-35)

La prioridad en las sociedades moderna debe apuntar a lograr una
resolucion pacifica de los conflictos, en sus diversas dimensiones: ciuda-
dana, publica y nacional. La seguridad ciudadana y la seguridad publica’
estan intimamente relacionadas con lograr que el tramite de conflictos

9 De acuerdo a MFC 1.0 Doctrina Conjunta (Pag. 2-9), seguridad publica son las actividades de pre-
vencion, deteccion y neutralizacion de las amenazas del crimen organizado y delitos nacionales, trans-
nacionales e internacionales, que atenten contra las condiciones de bienestar de la poblacion civil, la
prosperidad de las comunidades, la infraestructura y servicios asociados del Estado, incluyendo los
recursos naturales.



en la vida cotidiana esté mediado por practicas no violentas, ya sea por
mecanismos judiciales extrajudiciales, pero legitimados socialmente.

Sin embargo, en estas dos dimensiones, asi como en el de la seguri-
dad nacional, el Estado y la sociedad deben estar preparados para dar
respuestas en el ambito preventivo y reactivo, de tipo coercitivo, como
forma de garantizar la convivencia en sociedad (Vargas, 2006, pag. 79).
Es en este punto, donde se empieza analizar la importancia de las capa-
cidades desarrolladas al interior de las fuerzas de seguridad de los dife-
rentes Estados, particularmente aquellos que hacen parte de Latinoamé-
rica, para que desde la propuesta planteada en el “Tridente Estratégico
se establezcan oportunidades y fortalezas de la Inteligencia, las Fuerzas
Especiales y Ciber, en términos de cooperacion internacional para en-
frentar amenazas comunes a la seguridad regional.

Latinoamérica y la percepcion de amenazas

En términos generales y en observancia a los puntos analizados an-
teriormente, la vision Latinoamericana en los temas de seguridad y de-
fensa han estado enfocados a los intereses estratégicos de los Estados
Unidos conforme a la percepcion de las amenazas globales. Asi una vez
el mundo superé un escenario enmarcado por la bipolaridad de la Gue-
rra Fria, pasé a una nueva etapa que se produjo cuando surgieron otro
tipo de amenazas que desafiaron de forma diferente el poder hegeméni-
co mediante las llamadas amenazas asimétricas (Rojas ., 2014, p. 204)
como antesala a la concepcion de Guerra Hibrida.

Ya entrando al siglo XXI, en su primera década, la importancia de
América Latina para la seguridad y la politica exterior de Estados Uni-
dos disminuyd, debido en gran medida a las guerras libradas en Irak
y Afganistan, centrindose en contrarrestar las amenazas representadas
por el terrorismo, la migracion ilegal y la delincuencia transnacional or-
ganizada, particularmente la relacionada con el trafico de drogas y seres
humanos (Sanchez, 2011, p. 107).

En este punto, vale senalar, que Latinoamérica se caracteriza por ser
la region mas desmilitarizada del planeta. Es un drea que, salvo algunos
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casos especificos, presenta una baja tendencia de conflictos tradicionales,
prevaleciendo presupuestos militares relativamente bajos. La gran mayo-
ria de los paises, apostandole a la democratizacién han asumido reformas
a sus politicas de seguridad y defensa, en las que el compromiso con los
valores e instituciones democriticas ha sido el denominador comun.

Asi, la redefinicién del rol de los militares ha estado mas motivada por la
identificacién de nuevas formas de amenazas que por las clasicas doctrinas
dominadas por la idea de hipétesis de conflicto interestatales. En la mayoria
de los casos, han sido incluidos en las agendas de seguridad nacional los
desastres naturales y escenarios socialmente disruptivos producidos por la
pobreza, el crimen organizado, el trafico de drogas y la migracion ilegal. De
hecho, las politicas de defensa han ido absorbiendo mas y més el concepto
de seguridad humana'. (Hirts, 2003, p. 84)

Este es el caso de la Conferencia Especial sobre Seguridad" reali-
zada en Ciudad de México en 2003 que, bajo el espectro del Sistema
Interamericano enunciado y descrito previamente, establece que la se-
guridad de los Estados del hemisferio se ve afectada, en diferente forma,
por amenazas tradicionales y por las siguientes nuevas amenazas, preo-
cupaciones y otros desafios de naturaleza diversa (Instituto Nacional de
Defensa, 2013).

El terrorismo, la delincuencia organizada transnacional, el problema mun-
dial de las drogas, la corrupcién, el lavado de activos, el trafico ilicito de

armas y las conexiones entre ellos; la pobreza extrema y la exclusién social

10 La seguridad humana consiste en proteger la esencia vital de todas las vidas humanas de una forma
que realce las libertades humanas y la plena realizacion del ser humano. Seguridad humana significa
proteger las libertades fundamentales: libertades que constituyen la esencia de la vida. Significa proteger
al ser humano contra las situaciones y las amenazas criticas (graves) y omnipresentes (generalizadas).
Significa utilizar procesos que se basan en la fortaleza y las aspiraciones del ser humano. Significa la
creacién de sistemas politicos, sociales, medioambientales y culturales que, en su conjunto, brinden al
ser humano las piedras angulares de la supervivencia, los medios de vida y la dignidad. Recuperado de
Centro de Seguridad Humana, Human Security Report, Oxford University Press, Nueva York, 2004.

11 Cabe mencionar que como antecedente a la Declaracién sobre Seguridad en las Américas de octubre de
2003, la Declaracion de Bridgetown (2002) habia reconocido que las amenazas, preocupaciones y otros
desafios a la seguridad en el hemisferio son de naturaleza diversa y alcance multidimensional y que el
concepto y enfoque tradicionales deben ampliarse para abarcar amenazas nuevas y no tradicionales,
que incluyen aspectos politicos, econdmicos, sociales, de salud y ambientales. Recuperada http://www.
oas.org/xxxiiga/espanol/documentos/docs_esp/AGcgdocl5_02.htm
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de amplios sectores de la poblacién, que también afectan la estabilidad y
la democracia. La pobreza extrema erosiona la cohesién social y vulnera la
seguridad de los Estados; los desastres naturales y los de origen humano, el
VIH/SIDA y otras enfermedades, otros riesgos a la salud y el deterioro del
medio ambiente; la trata de personas; los ataques a la seguridad cibernética;
la posibilidad de que surja un dafio en el caso de un accidente o incidente
durante el transporte maritimo de materiales potencialmente peligrosos, in-
cluidos el petréleo, material radioactivo y desechos téxicos; y la posibilidad
del acceso, posesién y uso de armas de destruccién en masa y sus medios

vectores por terroristas. (OEA, 2003, p. 106)

Esta percepcidn y reconocimiento comin de amenazas, da paso a una con-
dicién multidimensional de la seguridad que incluye en una misma defini-
cién a las amenazas tradicionales y a las nuevas problemadticas que afectan
a la region. Vale decir, las amenazas que enfrenta la seguridad multidimen-
sional no son amenazas que afectan exclusivamente al Estado (seguridad
nacional), al individuo (seguridad humana) o al escenario internacional (se-
guridad internacional), sino que es una nocién que conjuga una amplia va-
riedad de dimensiones en las que se podria ver afectada la seguridad y que,
asi entendida, se adapta a las mentadas realidades e intereses diferenciados

que existen en América Latina. (Briones, 2013, p. 8)

Latinoamérica se encuentra en un periodo de ajuste en lo referido
al modo en que se entiende la seguridad en la region como un asunto
comun, toda vez que las problematicas en este 4mbito no afectan en
igual grado a todos los paises y las prioridades de cada Estado son di-
similes, y a como plasmar dicha vision en un mecanismo que posibilite
la integracion en el ambito de seguridad y defensa (Briones, 2013, p. 1).
A esto se suma la dptica y orientaciones que cada uno de los gobiernos
de la region tienen en materia de integracion y vision politica a la hora
de abordar los temas de seguridad y de defensa, maxime cuando de de-
limitar las amenazas se trata.

No obstante, si bien Latinoamérica parece enfrentarse a diferentes
concepciones en términos de seguridad y defensa, y con ello a un punto
central donde converjan percepciones comunes de amenazas, mas alla
de los plasmado en mecanismos multilaterales, en lo corrido de casi dos
décadas del siglo XXI, se evidencia con cada vez mayor fuerza que:
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Las redes de amenazas transnacionales y transregionales son ahora la ame-
naza mas grave a la seguridad regional y la estabilidad [en América Latina].
Estas redes operan mis alld de los limites juridicos y geograficos, estin en
contra de la moral y generan enormes ganancias. Se aprovechan de las insti-
tuciones débiles, de la profunda interconexién entre nuestros sistemas mo-
dernos de finanzas, transporte y comunicacion, y de los puntos mas débiles

de nuestros limites organizacionales'?.

Segtin Realuyo, las organizaciones delictivas transnacionales (TCOs)*
amenazan la seguridad y la prosperidad de diversos paises en todo el he-
misferio occidental. Desde fines de la Guerra Fria, las redes ilicitas inte-
gradas por terroristas y delincuentes, aprovechado de manera creciente la
globalizacion promueve sus agendas delictivas. Mientras que los grupos
terroristas responden a ideologias politicas o religiosas, lo que motiva a las
organizaciones delictivas transnacionales es maximizar sus ganancias. Se
aprovechan de las cadenas de abastecimiento mundiales por tierra, aire,
mar y en el 4mbito informdtico para movilizar bienes, personas, servicios,
dinero y datos.

Pese a que el delito no es un fenémeno nuevo, la magnitud, la ve-
locidad, la extension y la violencia de las actividades ilicitas han dado
mas poder a las organizaciones delictivas transnacionales para socavar
la soberania, la economia y la seguridad ciudadana en América Latina.

En los dltimos afos, las TCOs han pasado de ser mafias delictivas
especializadas a nivel local para convertirse en poderosas organizacio-
nes delictivas transnacionales y transregionales con diversas actividades
alrededor del mundo. En muchos casos, los carteles internacionales de
narcotrafico, las mafias y las bandas estan mejor equipados y entrenados,
y disponen de mas fondos que las fuerzas de seguridad gubernamenta-
les que deben enfrentarlos. En su enfrentamiento con estas poderosas
y violentas organizaciones, los Gobiernos tienen ante si la dificil tarea

12 Declaracién del Almirante Kurt W. Tidd, Comandante del Comando Sur de los Estados Unidos, ante
la 115° Sesion del Congreso, Comision de Servicios Armados del Senado, 6 de abril de 2017, http://
www.southcom.mil/Portals/7/ Documents/Posture%20Statements/SOUTHCOM_2017_ posture_sta-
tement_FINAL.pdf?ver=2017-04-06-105819-923

13 Enlaacademia las Organizaciones Delictivas Transnacionales se conocen por sus siglas en inglés como
TCOs (Transnational Organized Crimes), también se encuentra el acrénico CTOC (Combating Trans-
national Organized Crime)
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de cumplir su mision fundamental de brindar seguridad, promover la
prosperidad, garantizar el estado de derecho y respetar y representar la
voluntad politica de sus pueblos (Realuyo, 2018, p. 2).

Bajo este panorama en 2010, el gobierno de los Estados Unidos con-
cluyé que el Crimen Transnacional Organizado debe considerarse como
una amenaza a la seguridad nacional, el cual requiere de una estrategia
de seguridad especifica. Es asi como establece que los TCOs se infiltran
en las estructuras estatales o tratan de cooptarlas cada vez con mayor
frecuencia, repercutiendo en los intereses econdmicos mundiales y los
mercados internacionales al distorsionar los precios, la demanda y la
oferta. Ademis, los grupos terroristas e insurgentes, como Al Qaeda y
Hezbollah, estan recurriendo cada vez mds a estas organizaciones para
obtener fondos y apoyo logistico, lo que implica un grave riesgo ante la
posible movilizacion de operativos y armas de destruccién masiva.

En 2011 la Casa Blanca present6 la Estrategia de los Estados Uni-
dos de Combate contra el Crimen Transnacional Organizado (CTOC),
con el propésito de organizar los esfuerzos de los Estados Unidos para
detectar, debilitar, desmantelar y llevar ante la justicia a las organizacio-
nes delictivas transnacionales mediante iniciativas de cooperacion entre
agencias propias y paises aliados. Seglin esta estrategia, el continente
americano como un todo, es una zona donde el trafico ilicito de drogas,
personas y armas aumenta la inestabilidad y amenaza la prosperidad. La
estrategia tiene cinco objetivos principales', a saber:

Proteger a los estadounidenses y a los aliados del dafio, la violencia y
la explotacion a manos de las redes delictivas transnacionales.

Ayudar a los paises aliados a fortalecer la gobernanza y la transparen-
cia, debilitar el poder corruptor de las redes delictivas transnacionales y
eliminar las alianzas entre los Estados y el delito.

Debilitar el poder econémico de las redes delictivas transnacionales
y proteger a los mercados estratégicos y al sistema financiero de los Esta-
dos Unidos contra el ingreso del crimen organizado transnacional y sus
abusos.

14  Estrategia de lucha contra el CTOC de los EE. UU., https://obamawhitehouse.archives.gov/sites/de-
fault/files/Strategy_to_Combat_Transnational_Organized_Crime_July_2011.pdf
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Derrotar a las redes delictivas transnacionales que suponen la mayor
amenaza a la seguridad nacional atacando sus infraestructuras, privan-
dolas de los medios que les permiten funcionar y evitando que las activi-
dades delictivas faciliten el terrorismo.

Propiciar el consenso internacional, la cooperacion multilateral y las
asociaciones publico-privadas para derrotar al crimen organizado trans-
nacional.

Siguiendo una secuencia sobre el particular, en 2017, nuevamente
la Casa Blanca emitio el decreto Presidencial 13773, relativa a las Orga-
nizaciones Delictivas Transnacionales y la Prevencion del Trafico Inter-
nacional, mostrando el compromiso del gobierno Trump en combatir el
crimen organizado transnacional para promover la seguridad nacional e
internacional. Dicho decreto reconoce que las TCOs, incluidos los carte-
les transnacionales de narcotrafico, se han diseminado por toda la nacion
y amenazan la seguridad de los Estados Unidos y sus ciudadanos®. Entre
tanto, fortalece la aplicacion de la legislacion federal para debilitar a las
TCOs que amenazan la integridad publica y la seguridad nacional y que
se dedican a: 1) el contrabando y el tréfico ilicito de personas, drogas u
otras sustancias, animales silvestres y armas; 2) la corrupcion, los delitos
informaticos, el fraude, los delitos financieros y el robo de la propiedad
intelectual; y 3) el ocultamiento o transferencia ilicitos de ganancias de-
rivadas de actividades ilicitas.

Latinoamérica no es ajena y cada dia se enfrenta a un sin nimero
de amenazas, enmarcadas como, se ha mencionado anteriormente, en el
crimen organizado transnacional, que desafian las capacidades estatales
para contrarrestarlas. Particularmente los paises que componen esta re-
gién coinciden tanto en los crimenes que se presentan en sus territorios,
como las causas y consecuencias que de ellos derivan. Asi, vale enunciar
las tendencias de las amenazas que en ellos se manifiestan, a efectos de
analizar mas adelante el impacto que sobre estas debe ejercer el denomi-
nado ‘Tridente Estratégico’.

15  Decreto presidencial de Cumplimiento de la Legislacion Federal Relativa a las Organizaciones De-
lictivas Transnacionales y la Prevencion del Trafico Internacional, 9 de febrero de 2017. https://www.
whitehouse.gov/the-press-office/2017/02/09/  presidential-executive-order-enforcing-federal-law-res-
pecttransnational
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Tabla 1. Tendencia y caracteristicas del TCOs en Latinoamérica

Centroamérica

Alberga las organizaciones criminales mas grandes, sofisticadas

y violentas del hemisferio. Estas han surgido de su larga historia
de contrabando y de su proximidad a Estados Unidos para con-
vertirse en una amenaza regional. Sus redes se extienden desde
Argentina hasta Canada e incluso Europa. Trafican con drogas
ilegales, contrabando, armas y personas, y lavan sus ganancias

a través de cambistas, bancos regionales y locales y proyectos
econémicos. Su armamento, entrenamiento y tactica se han vuelto
mas sofisticados con la intensificacion de los esfuerzos del gobier-
no mexicano por combatirlos. El aumento de la presion respecto
a la seguridad ha causado un cambio dramatico en el hampa
mexicana, pues la caida de los jefes de la droga ha precipitado

la fragmentacién de carteles monoliticos en grupos escindidos.
Estos grupos tienen un alcance mas local que sus antecesores y se
basan en un portafolio criminal mas diverso para generar ingresos
ilicitos.

México

Esta pequena nacién tiene una tasa de homicidios bastante alta.
Las principales causas de la violencia son las pandillas locales,
quienes participan en el trafico de drogas y en robos. Sin embar-
go, a medida que el papel del pais en el comercio internacional de
drogas ha crecido, las pandillas centroamericanas y los grupos de
Belice narcotraficantes mexicanos también han establecido su presencia
alli. Aunque su gobierno ha sefialado que se deben hacer cambios
en las fuerzas de seguridad del pafs, la mayor parte de estas fuer-
zas continiian teniendo pocos recursos financieros y los agentes
suelen tener entrenamiento deficiente. Tanto la policia como el
sistema judicial son considerados corruptos e ineficientes.

Las organizaciones criminales de Guatemala son las mas sofisti-
cadas y peligrosas de Centroamérica. Han operado por décadas.
En ellas participan antiguos miembros del ejército, agencias de
inteligencia y miembros activos de la policia. Su actividad consiste
en transportar drogas ilegales hacia el norte, en el cultivo de mar-
Guatemala ihuana y amapola, asi como en el trafico de personas, el secuestro,
la extorsion, el lavado de dinero, el contrabando de armas, las
redes de adopcién ilegal, el ecotréfico, y otras actividades ilegales.
Frecuentemente, trabajan con grupos de México, Colombia y
otros paises centroamericanos. Tienen el potencial de expandirse
y comandar grupos criminales de los paises centroamericanos.

165



EL TRIDENTE DEL PoDER ESTRATEGICO

Honduras

Son causantes de la violencia grupos narcotraficantes locales,
pandillas, elementos corruptos de los organismos de seguridad

y organizaciones criminales transnacionales, principalmente

de México y Colombia. Se ha erigido como pais de transito
estratégico para el trasiego de narcéticos hacia Estados Unidos.
El control de las actividades ilegales en Honduras se encuentra
en manos de poderosos grupos criminales locales conectados con
las élites politicas y econémicas. El Partido Nacional, en el poder
desde 2009, ha delegado cada vez més funciones de vigilancia
policial en el Ejército, en especial la lucha contra las pandillas,
como la MS13 y Barrio 18.

El Salvador

Desempefia un rol relativamente pequefio, pero creciente, en
el negocio del narcotrafico. Acttia como punto de recepcién y
de almacenamiento de drogas a lo largo de la Costa Pacifica.
También es un puente a través de la Carretera Panamericana
y algunas carreteras que desde Honduras cruzan dreas
relativamente despobladas.

Nicaragua

Ha sido uno de los paises menos violentos de América Latina,
aunque existen algunas pandillas locales y al menos una organ-
izacién criminal transnacional, no ha experimentado las altas
tasas de homicidios que sufren sus vecinos centroamericanos. Sin
embargo, los traficantes han aprovechado las extensas costas de
Nicaragua en el Caribe y el Pacifico para transportar drogas por
el pais, con ayuda de funcionarios corruptos.

Costa Rica

En afios recientes ha experimentado niveles récord de violencia,
que segtn las autoridades se debe a su creciente papel como
punto de transbordo de drogas. Los grupos criminales locales no
parecen representar una amenaza de seguridad importante. Sin
embargo, a medida que se relacionan cada vez mas con organiza-
ciones criminales transnacionales, es posible que la corrupcién y
la inestabilidad aumenten.

Panama

Su ubicacién como punto de enlace entre Centro y Sur América
ha hecho de este pafs un punto de transito fundamental para
actividades ilicitas, ademas de refugio y zona de negociaciones
para organizaciones criminales. Su economia favorable y el
boom del contrabando en la Zona Libre de Colén han atraido
durante mucho tiempo a lavadores internacionales de dinero.

El débil sistema judicial y los altos indices de corrupcion han
permitido avances de redes transnacionales, incluyendo grupos
guerrilleros colombianos y carteles mexicanos. Las pandillas
locales en Panama muchas veces colaboran con organizaciones
narcotraficantes de mayor tamano, y con el aumento del paso de
narcéticos por el pafs en afios recientes, también han crecido los
crimenes violentos.
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Suramérica

Pese a los avances del gobierno en materia de seguridad en la dlti-
ma década, al menos media docena de grupos criminales grandes
siguen operando en Colombia. La mayoria han dejado la ideolo-
Colombia gia de lado para enfocarse en la produccién, trafico y distribucion
de drogas ilegales en ambitos locales; manteniendo actividades
como el trafico de armas, lavado de activos, la mineria ilegal, el
secuestro y la extorsion.

Clave en el transito de cargamentos de drogas que salen de Co-
lombia a Estados Unidos y Europa. Esto por la debilidad del
estado de derecho y la corrupcién. Hay evidencia que indica que,
a partir de la mitad de la primera década del siglo XXI, elementos
corruptos en las fuerzas de seguridad intensificaron su papel en

el negocio, formando una red informal denominada el “Cartel de
los Soles”. Los miembros corruptos de las fuerzas de seguridad
también han sido los principales proveedores de armas para el
mercado negro, en beneficio particularmente de los grupos gue-
Venezuela rrilleros colombianos, como las antiguas FARC y el ELN. Ambos
grupos han establecido presencia en territorio venezolano a lo
largo de la frontera con Colombia, un centro para actividades cri-
minales, donde también delinque el grupo guerrillero venezolano
FBL-FPLN. La trata de personas, el lavado de dinero y el trafico
de precursores quimicos son otros problemas para las fuerzas

de seguridad de Venezuela. Las ciudades venezolanas también
tienen un gran problema con la delincuencia callejera y la guerra
de pandillas urbanas. Caracas tiene una de las tasas de homicidios
mis altas del mundo.

Su ubicacién geografica y otras caracteristicas ambientales brin-
dan incentivos para el crimen organizado transnacional, que
aprovecha el pais como punto de trasbordo de narcéticos y como
refugio logistico. Alguna vez considerado uno de los pafses mas
inseguros de la regién, Ecuador ha logrado contener ciertas mani-
festaciones de violencia en los dltimos afios. Pero el narcotrafico
en el pais estd aumentando, lo que allana el camino para un posi-
ble aumento de la inseguridad mas adelante.

Ecuador

La violencia en Perti se ha mantenido en niveles relativamente
bajos desde el final de su conflicto civil a finales de la década de
1990. Las ganancias del narcotréfico y la tala ilegal han suscitado
un pequefio resurgimiento de Sendero Luminosos, grupo gue-
rrillero maoista, que ya no supone una amenaza importante para
la estabilidad del estado peruano, pero que contintia los ataques
contra las fuerzas de seguridad y empresas extranjeras en la remo-
ta region del valle del Apurimac, Ene y Mantaro (VRAEM).

Pert
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Bolivia

Uno de los paises mas pobres de Latinoamérica, es el tercer
productor mundial de coca después de Colombia y Pert, y es un
punto clave para el transito de drogas. Ademas de servir como
puente aéreo para la cocaina peruana, en Bolivia existen organiza-
ciones criminales extranjeras, sobre todo grupos colombianos.

Brasil

La economia més grande de Latinoamérica ha experimentado
algunos importantes avances de seguridad en los Gltimos afios,
quitando de las manos de pandillas criminales a decenas de co-
munidades en Rio de Janeiro a través de su novedoso programa
de seguridad llamado UPP. No obstante, éste enfrenta una seria
amenaza proveniente de las dos pandillas criminales mas grandes
del pais, el Primer Comando Capital (PCC) y el Comando Ver-
melho, las cuales se han involucrado cada vez mis en el narcotra-
fico internacional, asi como en esquemas de extorsién y bandas
de secuestradores. Las milicias, compuestas en su mayoria por
policias, son otra fuente de crimen violento, extorsionando ba-
rrios enteros y llevando a cabo ejecuciones extrajudiciales. El pais
se estd volviendo cada vez mds importante como mercado y punto
de transito para la cocaina.

Chile

A pesar de su cercania a los paises andinos productores de cocai-
na, Chile no ha sufrido los efectos negativos del crimen organiza-
do como los han padecido otras naciones de la regién. De hecho,
es uno de los paises mas seguros de Latinoamérica. Desde que
termind la dictadura del general Augusto Pinochet en 1990, Chile
ha sancionado varias reformas importantes que han permitido
cimentar fuerzas de seguridad eficientes y un sistema judicial
independiente.

Paraguay

Ha gozado de relativa estabilidad luego de su transicién a la de-
mocracia a comienzos de la década de 1990. Sin embargo, el pais
es el mayor productor de marihuana de la regién y trafica mas
cigarrillos de contrabando que cualquier otra nacién del hemisfe-
rio occidental. El crimen organizado en Paraguay se beneficia de
la corrupcién desbordada en todos los estamentos del poder, y las
oportunidades para el crimen provienen de su posicién entre los
dos paises de Suramérica con mayor consumo de drogas, Brasil

y Argentina, y de su vecindad con uno de los centros de produc-
cién de narcéticos de mayor crecimiento en la region, Bolivia.
Aunque Paraguay no adolece de altas tasas de homicidios, si es
una ruta importante para el trafico de narcéticos y de armas de
fuego. Ademas de las organizaciones criminales locales, redes cri-
minales extranjeras, de Brasil especialmente, también delinquen
en Paraguay, y un pequefio pero persistente grupo guerrillero se
ha sumado a los problemas de seguridad del pais.
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Conocido como “la Suiza de Latinoamérica”, tiene una de las
tasas de criminalidad m4s bajas y las instituciones estatales mas
Uruguay estables de la regién. Sin embargo, ha venido experimentando en
los Gltimos afios, un aumento continuado en el crimen y la insegu-
ridad, vinculado al narcotréfico y a la actividad de pandillas.

A pesar del prominente papel de Argentina como centro de lava-
do de dinero y punto de transito y consumo de drogas, el pais no
padece los altos niveles de violencia que afectan a otras naciones
latinoamericanas. Aun asi, la corrupcién profundamente arraiga-
da en varias ramas del Gobierno ha fomentado la criminalidad de
manera persistente en el segundo pafs mas grande de Suramérica.
Argentina Argentina no tiene grupos criminales propios con alcance inter-
nacional, pero las organizaciones criminales transnacionales han
llevado a cabo durante mucho tiempo varios tipos de actividades
ilicitas en el pafs. Ademas, hay indicios de que los grupos crimi-
nales del pais han desarrollado lazos con actores transnacionales
(aunque todavia relativamente a pequena escala) y pueden estar
creciendo en sofisticacién y capacidad para la violencia.

Fuente: Insight Crime, Investigacién y Crimen Organizado
tomado de https://es.insightcrime.org/paises/

Tal como lo evidencia la informacién contenida en el cuadro ante-
rior, las coincidencias en términos de amenazas se intensifican a la hora
de hablar de narcotrafico, donde los paises se ven inmersos en una suerte
de cadena que contempla desde la produccién, hasta su procesamiento,
transporte y comercializacion. De igual forma el trifico de armas, per-
sonas y recursos naturales, asi como la proliferacion cada vez mayor, de
bandas, pandilla y grupos armados organizados con alta capacidad de
ejercer violencia y desestabilizar la institucionalidad y gobernabilidad
de los Estados latinoamericanos. Todo lo anterior, enfocado a ampliar
el espectro de las economias ilicitas y con ello, el lavado de dinero en
detrimento de un sistema econdmico global que cada vez atenta mas
contra el desarrollo.

Adicionalmente, es de anotar que, llama con especial atencion
una caracteristica comtn y es la corrupcidon que se presenta al inte-
rior de institucionalidad estatal que hace parte de los paises latinoa-
mericanos.
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Las Fuerzas Militares y la lucha contra las nuevas amenazas

Si bien la génesis, evolucion y caracteristicas expuestas por cada una
de las amenazas descritas anteriormente, parecieran cefiirse mds a los
roles y funciones propias de lo que emanan organizaciones civiles como
lo son la policia, guardias nacionales o gendarmerias, en consideracion a
las diversos nombres que estos cuerpos adoptan en los diferentes paises;
cada vez mas, el alcance y el amplio margen de accién que los TCOs
desarrollan a nivel local, regional y global, expone la necesidad de invo-
lucrar a las Fuerzas Militares en la lucha que emprenden los Estados, ya
sea de manera interna, bilateral o multinacional, para contrarrestar estos
fendmenos que atentan contra su estabilidad.

América Latina es la region sin guerras mas violenta del mundo y que esa
violencia estd altamente vinculada al avance del crimen organizado trans-
nacional en la region, los Estados han desarrollado diversas medidas para
contener su accionar (...) las politicas que aparecen como mis visible sue-
len ser casi exclusivamente represivas e implican el combate directo con
los actores no estatales que ponen en jaque el orden social establecido [...]
A partir del establecimiento de este tipo de politicas, se ha hecho cada vez
mis frecuente el involucramiento de las FEAA. en lo que se considera “mi-
siones no tradicionales”, aunque muchas veces su rol puede ser subsidiario

y no principal. (Sampd, 2019, p. 108)

En los Estados Unidos, las fuerzas policiales y las militares tienen ro-
les y responsabilidades claras en la lucha contra las TCOs. La policia de
los EE. UU., al igual que el FBI y la DEA, con el apoyo del Departamen-
to de Defensa y los servicios armados, llevan la delantera en las campa-
nas de apoyo a la estrategia CTOC. En virtud del Titulo X, el Comando
Sur de los EE. UU. (SOUTHCOM) apoya a la policia de los EE. UU. y
a otros paises para llevar adelante los esfuerzos de apoyo a CTOC me-
diante tareas de deteccion y vigilancia, analisis de redes, intercambio de
informacion y fortalecimiento de la capacidad de las naciones asociadas.
El Departamento de Defensa es la principal agencia federal encargada
de detectar y vigilar el transito aéreo y maritimo de drogas ilicitas ha-
cia los Estados Unidos. La Fuerza de Tarea Conjunta Interagencial Sur
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(JTATF-Sur), que opera desde Key West (Florida), es una fuerza de tarea
nacional que lleva adelante operaciones interagenciales integradas y sin-
cronizadas contra el trafico ilicito en el mar Caribe, el Golfo de México
y el Pacifico oriental; y también retne, procesa y disemina informacién
util para las operaciones interagenciales y de las naciones aliadas contra
el narcotrifico.

Usando la informaciéon reunida en las operaciones coordinadas
de JIATF-Sur, las agencias de cumplimiento de la ley de los EE. UU.
y las naciones aliadas llevan la delantera en la interdiccién de narco-
traficantes. Cualquier participacion del ejército de los EE.UU. en estas
operaciones es “en apoyo” a dichas agencias de cumplimiento de la ley.
Generalmente, el personal militar de los EE. UU. participa en las inter-
dicciones durante las operaciones maritimas en aguas internacionales, en
las que embarcaciones y aviones de la Marina de los EE. UU. patrullan e
interceptan a presuntos narcotraficantes. Las interdicciones en si mismas
(que implican tareas de abordaje, registro, incautacion y arresto) estdn a
cargo de destacamentos policiales de la Guardia Costera de los EE. UU.
o de las agencias de cumplimiento de la ley de la nacion aliada de que se
trate'®. La asociacion de cooperacion entre las fuerzas de la policia y las
militares es el fundamento de una eficaz estrategia CTOC en los EE. UU
(Realuyo, 2018, p. 5).

Atendiendo esta tendencia, las Fuerzas Militares Latinoamericanas
no han sido ajenas a los cambios en los roles suscitados a partir de la pro-
pension de lo que supone las amenazas no tradicionales, las cuales tras-
pasan lo que en términos la defensa de la soberania, la independencia,
la integridad del territorio nacional y del orden constitucional, define su
mision y funcionalidad.

El cambio de roles de las Fuerzas Militares en reconocimiento de las
amenazas no tradicionales y comunes para Latinoamérica puede suscitar
espacios de mayor cooperacion que propendan por el empleo de los
medios inmersos en el denominado “Tridente Estratégico’, sugiriendo
una vision estratégica y compartida en un sistema internacional contem-

16  Comando Sur de los EE. UU,, http://www. southcom.mil/Focus-Areas/Transregional-Threat-Networ-
ks/ Countering-Transnational-Organized-Crime/
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poraneo caracterizado por la incertidumbre, en donde hay que disponer
de “Ejércitos polivalentes y flexibles” (Vargas, 2010, pag. 234), como
requisito para atender escenarios de guerra hibrida.

Tridente Estratégico

Un primer abordaje del ‘Tridente Estratégico’ conlleva a observar al-
gunos de sus antecedentes y configuraciones evolutivas. Asi, la columna
vertebral de la seguridad nacional de los Estados Unidos fue la “Triada

Estratégica’:

Compuesta por tres tipos de vectores de lanzamiento de armas nuclea-
res para diversificar la forma en la que se conducen las cabezas nuclea-
res hacia los objetivos y consta de misiles balisticos intercontinentales
(ICBM), con un alcance superior a los 5.500 kilémetros, submarinos ca-
paces de lanzar misiles balisticos (Sea Launched Ballistic Missile, SLBM)
y bombarderos estratégicos, capaces de lanzar tanto bombas nucleares
de gravedad como misiles crucero con carga nuclear. Unos y otros se
complementan para asegurar la disuasion nuclear, pero destaca el papel
de los submarinos porque sirven para asegurar la capacidad de respuesta
después de haber recibido un ataque, dada la dificultad de su localiza-

cién y destruccion. (Baeza, 2010)

La dependencia de los Estados Unidos de esta triada en la Guerra
Fria contintia en la actualidad, aunque los sistemas han cambiado como
resultado tanto de los avances tecnoldgicos como de los cambios en los
limites de los tratados START I, IT y III".

Sin embargo, a medida que transcurre el siglo XXI, la turbulencia e
incertidumbre de este ha dado lugar a otra triada que bien vale conside-
rar, toda vez que serd parte fundamental de la seguridad de los Estados
Unidos en las proximas décadas. Esta nueva triada serd menos abstracta
y oculta que la triada estratégica de la Guerra Fria y se empleara con
mayor frecuencia de forma cinética.

17 Afecha existe START I, Il y III Tratado de Reduccion de Armas Estratégicas (Strategic Arms Reduction
Treaty). Su objetivo ha sido limitar la carrera nuclear entre Estados Unidos y Rusia en diferentes gobier-
nos. El altimo firmado fue en 2010.
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Esta ‘Nueva Triada’, segiin Stavridis consiste en fuerzas de opera-
ciones especiales, vehiculos no tripulados y cibercapacidades. Cada uno
tiene un papel individualmente importante que desempenar, pero to-
mados y empleados en conjunto pueden ser de mayor impacto que por
separado.

En primer lugar, las fuerzas de operaciones especiales (SOF por sus siglas en
inglés) se han convertido en una herramienta predilecta en una amplia va-
riedad de acciones que van desde la espectacular misiéon que finalmente [dio
de baja] a Osama Bin Laden, la formacién de socios africanos para frustrar
al brutal Ejército de Resistencia en Africa, ayuda a las fuerzas colombianas
en la luchar contra la insurgencia de las FARC en América Latina, hasta
proporcionar seguridad a las operaciones de socorro en caso de desastre en
Pakistan. (Stavridis, 2013)

Debido a que las SOF estan entrenadas en idiomas, actividades cultu-
rales, comunicaciones de alta tecnologia, medicina, ocultacion y muchas
otras habilidades discretas, pueden operar en la mas amplia variedad de
entornos geograficos. También son pequefios en nimero, altamente mo-
tivados y relativamente rentables. Por lo general, se guian con precision
en su enfoque, pueden limitar el dafo colateral y mezclarse cuando sea
necesario.

La segunda capacidad de la Nueva Triada son los vehiculos y senso-
res no tripulados. Esta rama de la triada incluye no sélo el ataque aéreo
mediante drones, sino también los vehiculos de vigilancia no tripulados
en el suelo y en la superficie del océano. También operan en profundidad
en los océanos del mundo, tanto en la columna de agua como en el suelo
del océano. Por ejemplo, el uso de “drones submarinos” algtin dia po-
dria permitir ataques a los puertos o aguas maritimas enemigas, asi como
la explotacion de cables de fibra 6ptica submarina en las profundidades
del fondo del océano. Esto podria proporcionar un entorno rico para la
recopilacion de inteligencia, las vias de comunicacion “cegadoras” y la
realizacion de operaciones cibernéticas (Stavridis, 2013).

Si bien este tipo de sistemas son costos por su alta tecnologia, estos
sistemas tienen la ventaja obvia de no requerir el componente mas costoso
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de todos: las personas. Ademas, sin personal que los operen, pueden
desempenarse en entornos mucho mas duros y tener un mayor grado de
negacion politica para operaciones encubiertas y clandestinas. Son alta-
mente precisos, se agrupan en gran medida a través de sistemas aéreos y
pueden proporcionar alimentacion directa a las fuerzas de operaciones
convencionales y especiales.

Finalmente, y con mayor potencial y poder, esta el mundo de la
cibercapacidad ofensiva que esta empezando a surgir. Esta parte de la
Nueva Triada tiene el potencial de operar con efecto devastador, po-
siblemente capaz de paralizar la red eléctrica de un oponente, red de
transporte, centros financieros, suministros de energia y similares. Los
cibersistemas también pueden recopilar informacion e inteligencia, ma-
nipular la navegacion enemiga y los sistemas operativos, funcionando de
manera clandestina y no atribuible. Aunque son caros de disefar y crear,
se vuelven bastante rentables para operar con el tiempo.

Al considerar el potencial de esta Nueva Triada surgen varios pun-
tos, en primer lugar, todas estas son areas de inversion clave para crear
seguridad. Los recursos econdmicos gastados en estos tres segmentos
son generalmente mds eficientes y, lo que es mas importante, tiene una
probabilidad mucho mayor de ser utilizado que muchas otras inversio-
nes de defensa, incluidas las nucleares estratégicas (Stavridis, 2013).

No hay duda de que los componentes de la Nueva Triada o del
‘Tridente Estratégico’, gracias a su evolucion y nuevos desarrollos, se
seguiran empleando y posicionando en los proximos afios. Esto quedd
demostrado con la puesta en marcha de la Tercera Estrategia de Com-
pensacion'® de los Estados Unidos, cuyo propdsito es permitirse una
presencia persistente, permanente, disuasoria y efectiva en todo el pla-
neta y, en caso de conflicto, proyectar la fuerza militar de forma rapida y
resolutiva a cualquier punto del globo (Colom, 2015, p. 4).

18  En noviembre de 2014, Chuck Hagel, secretario de Estado estadounidense, puso en marcha la Tercera
Estrategia de Compensacion para ampliar su ventaja en el 4rea de los sistemas de mando y control en el
que China y Rusia se estaban acercando a la paridad. A dltimos de 2015, China desvelo un ambicioso
programa de reforma de la defensa que habia sido concebida para reducir personal militar en unos
300.000 efectivos mientras se producia una modernizacién de la estructura de mando que encajaba
mejor con la Era de la Informacién (Argumosa, 2017, pag. 7).
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Concretamente y para relacionar la Tercera Estrategia de Compen-
sacion con el denominado ‘“Tridente Estratégico’, cabe mencionar, para-
fraseando a Colom, que la primera estd compuesta por: (1) la explora-
cion de la capacidad de ataque estratégico de precisién para amenazar
cualquier objetivo enemigo dentro o fuera del teatro de operaciones, tal
como lo suponen las SOP; (2) la capacidad de respuesta de plataformas
no-tripuladas, derivada de desarrollos para la inteligencia y (3) modelar
la carrera armamentista mediante la explotacion de las dreas tecnoldgi-
co-militares en las que Estados Unidos (drones, inteligencia artificial,
ciberespacio, guerra submarina, ataque estratégico, integracion de sis-
temas, entre otros) donde los potenciales adversarios, conjugando los
medios dispuesto por inteligencia y ciber.

Operaciones de Fuerzas Especiales en Latinoamérica

Referido a lo anotado anteriormente, el fin de la Guerra Fria y el
rapido ingreso del Siglo XXI trajo consigo la transformacion de los con-
flictos locales, regionales y globales que habian caracterizado el sistema
internacional contemporaneo. Asi, los analisis de contexto, en términos
de seguridad y defensa, cada vez contintan evolucionando, a lo que
hoy se encasilla en escenarios VICAY, acentuados con los atentados del
9/11%, donde los Estados Unidos se enfrentaron a unas amenazas dife-
rentes y cambiante, en referencia a las que tradicionalmente se cernian
sobre sus valores democraticos. De esta manera, la lucha contra redes
terroristas de alcance global y contra actores insurgentes con vinculos
transnacionales se ha convertido en uno de los principales cometidos de
los ejércitos occidentales nada mas al comenzar el nuevo siglo [XXIT].
En Estados Unidos este proceso de cambio se ha concretado, entre
otras medidas, en una atencién cada vez mayor a las fuerzas de opera-
ciones especiales. Y, de acuerdo con la l6gica de los procesos de difusion

19 VICA: Volétil, Incierto, Complejo, Ambiguo

20  Segtin WOLA (The Washington Office on Latin America), desde los ataques terroristas del 11 de sep-
tiembre del 2001, las Fuerzas de Operaciones Especiales se han duplicado en nimero hasta casi 70,000
y su presupuesto se ha triplicado, y actualmente supera los US$17 mil millones al afo. En 2015, se
desplegaron en 135 de las 196 naciones del mundo.
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militar, ese protagonismo también se ha extendido a otros paises aliados.
(Jordan, 2015, p. 108)

En este sentido, el “Tridente Estratégico”, se podria afirmar ha co-
brado vida y evolucionado progresivamente en un escenario global mul-
tipolar, donde la percepcion de las nuevas amenazas ha hecho que los
principales actores estatales conjuguen el componente tecnolégico para
incrementar la eficacia de las fuerzas militares, combinados con las ca-
pacidades que representan en si las operaciones de Fuerzas Especiales,
Inteligencia y Ciber.

En la Revision de la Estrategia de Seguridad y Defensa de 2015, del Reino
Unido, se incluian planes para fomentar la flota de vehiculos no tripulados
del pais; mejorar el equipo de fuerzas especiales, reclutar 1.900 efectivos
como personal de inteligencia, y doblar la investigacién en ciberseguridad
[...] El ministro de Defensa aleman anuncid, en abril de 2016, la creacion
de un mando dedicado a la informacién y a la ciberseguridad integrado por
13.500 efectivos procedentes de otros servicios y organizaciones militares.
(Argumosa, 2017, p. 7)

Es asi como las fuerzas armadas de los paises occidentales, entre ellas
la gran mayoria de las latinoamericanas se ha visto inmersas en procesos
de transformacién que incluyen lo que supone el concepto de fuerzas de
operaciones especiales. Estas unidades progresivamente han conseguido
un puesto privilegiado en la lucha contra grupos terroristas e insurgen-
tes, particularmente después de los atentados del 11 de septiembre de
2001 contra Al Qaeda y similares.

Sin embargo, es de precisar, que dichas transformaciones y desa-
rrollos tecnoldgicos son directamente proporcionales a las capacidades
presupuestarias de los Estados; de ahi que para el caso especifico de
los paises latinoamericanos se evidencia una suerte de precariedad a la
hora de hablar de ‘“Tridente Estratégico’, toda vez que se observa que,
por ejemplo, en términos de Operaciones de Fuerzas Especiales, estas se
han derivado del programa de Entrenamiento de Intercambio Conjunto
y Combinado (JCET en inglés) formalizado mediante una adicion en el
ano de 1991 a la ley del Departamento de Defensa de EE. UU. y el cual
servia para brindar entrenamiento a los cuerpos de élite.
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Siguiendo con la importancia estratégica propia de las SOP, consul-
tado el informe presentado al Congreso de Estados Unidos tras la ope-
racién contra Osama Bin Laden en mayo de 2011, se acentda la eficacia
y evolucion de las operaciones de fuerzas especiales luego de diez afios,
asi: “Las Unidades del Mando de Operaciones Especiales Conjunto,
JSOC, y sus agrupaciones operativas se han convertido en el arma mas
letal y eficaz del gobierno de los Estados Unidos contra los terroristas y
sus redes”?!,

Las evidencias en materia de seguridad y defensa ponen de manifies-
to que cada dia los Estados, deben orientar sus esfuerzos y propdsitos a
disefar y proyectar fuerzas militares flexibles, 4giles, adaptables y modu-
lares; lo que en sintesis conlleva al concepto de Operaciones Especiales,
entendidas como:

Acciones militares conducidas por unidades organizadas, entrenadas, equi-
padas y certificadas; con alta movilidad y flexibilidad, en espacios hostiles,
negados y politicamente sensibles, para alcanzar objetivos militares de re-
percusiones estratégicas. Estas generan las condiciones que contribuyen, en
forma directa, al cumplimiento de la politica de gobierno, en materia de
seguridad y defensa. (CEDOE, 2016, p. 1)

En consecuencia, lo propuesto mediante la denominacién de “Triden-
te Estratégico’, desde la 6ptica pragmatica se podria evidenciar bajo los:

Avances tecnoldgicos en materia de inteligencia y transmisién de informa-
cién y a una serie de cambios doctrinales y organicos adaptados a ellas, el
JSOC fue capaz de aplicar el ciclo Find, Fix, Finish, Exploit, and Analyze
de manera reiterada: los analistas encontraban a los cuadros de mando
insurgentes mediante inteligencia humana y de sefiales, los operadores de
drones fijaban el blanco, los equipos de operaciones especiales los dete-
nfan o mataban, y simultdineamente otros especialistas procesaban la in-
formacién capturada en la operacion (agendas de teléfonos, discos duros,
detenidos, mapas, etc.) y se la entregaban a los analistas que buscaban

nuevos objetivos para repetir el ciclo. Un sistema que se ha extendido a las

21  Congressional record, House of Representatives, Proceedings and debates of the 112th Congress, first
session vol. 157 Washington, May 2, 2011 no. 57. Library of Congress. p. H2928 Tomado de (Jordan,
2015, pag. 108)
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fuerzas de operaciones especiales de otros paises occidentales, e incluso a

las fuerzas convencionales norteamericanas. (Jordan, 2015, p. 109)

Por lo anterior, las operaciones de fuerzas especiales se constituyen
en la respuesta adecuada a los cambios cada vez mas desafiantes del en-
torno estratégico nacional, regional y global, asi como a la necesidad
de ser interoperables con ejércitos aliados y que bajo la percepcion de
amenazas comunes deciden cooperar en materia de seguridad.

Asi, retomando el Entrenamiento de Intercambio Conjunto y Com-
binado, el cual como su nombre lo indica, se ha centrado en ejercicios
de adiestramiento para las fuerzas militares de Latinoamérica, también
ha preparado el camino para la conformacion de SOP en centro y sur
América, enfatizando en la importancia de combatir permanentemente
amenazas tales como las pandillas, también conocidas como maras®, el
narcotrafico, el terrorismo, el crimen organizado, ademas incluidos los
desastres naturales y la asistencia humanitaria.

Al respecto se destaca que, corrida la segunda década del presen-
te Siglo, alrededor de cuatro mil miembros de Fuerzas Especiales de
los Estados Unidos han capacitado aproximadamente a 13.000 de sus
homologos de las fuerzas de seguridad de Latinoamérica con un costo
de 73 millones de délares. Segtin WOLA?, actualmente existen enlaces
de SOP en catorce embajadas clave de Estados Unidos para asesorar
sobre el particular, subrayando: Argentina, Brasil, Belice, Colombia,
Chile, Ecuador, El Salvador, Guatemala, Honduras, México, Panama,
Paraguay, Pert, Repiblica Dominicana y Trinidad y Tobago.

Sin lugar a duda, las fuerzas especiales se han constituido en un me-
dio para que los Estados Unidos contrarresten las amenazas que atentan
contra sus intereses en todo el planeta, contribuyan a mejorar la segu-

22 Nacidas como consecuencia de la guerra civil en El Salvador (1980-1992) e impulsadas por las deporta-
ciones desde Estados Unidos, segun un estudio del think tank Crisis Group, las maras son un grupo de
cerca de 54.000 personas entre las tres naciones del Triangulo Norte de América Central (El Salvador,
Guatemala y Honduras). Son, por ello, una de las principales fuentes de inseguridad que ha llevado a
Honduras, por ejemplo, a tener una tasa de 41 homicidios por cada 100.000 personas, o a El Salvador
de unos 64 asesinatos por cada 100.000 habitantes, la dos més elevadas del mundo justo por encima
de Venezuela, la tercera. El Triangulo Norte de Centro América es una de las zonas més violentas del
mundo.

23 The Washington Office on Latin America (WOLA)
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ridad hemisférica, garanticen relaciones diplomaticas, gestionen res-
puestas ante desastres naturales y asistencia humanitaria. Los eventos de
cooperacion para la seguridad, a través de SOP, son la principal forma
para abordar las vulnerabilidades enunciadas a lo largo de este articulo,
asi como la herramienta para desarrollar la capacidad de los asociados.

El programa JCET se constituye en la piedra angular que apoya los
compromisos en materia de capacitacion y desarrollo operacional com-
binado, especificamente en Centroamérica debido a la creciente capaci-
dad desestabilizadora de Las Maras, cuyos tentidculos se expanden a los
Estados surefios estadounidenses, pasando por México y alcanzando ya
paises suramericanos. En América del Sur, principalmente Colombia por
el incremento exponencial de cultivos ilicitos, la mutacion de los Grupos
Armados Organizados (GAO) y sus vinculos con carteles mexicanos; por
su parte, Argentina, Brasil, Paraguay y Pert, continuaran experimentando
nuevas habilidades de combate y técnicas como combate urbano, diurno
y nocturno, comunicaciones, recoleccion de informacion, control de dis-
turbios, planeamiento y perfeccionamiento mutuo de profesionalismo mi-
litar. Asi mismo, los programas de entrenamiento se orientan al desarrollo
de ejercicios de rescate y recuperacion de rehenes, ampliando el rango de
capacidades, mejorando la precision y el trabajo en equipo de las unidades
élite que luchan contra el terrorismo, el narcotrafico y en general todos los
delitas que sugieren las redes de crimen transnacional.

Finalmente, no se puede desconocer que, para Colombia particular-
mente, como asociado de la OTAN, las operaciones de fuerzas especiales,
lo cual puede ser emulado por otros Estados Latinoamericanos, juegan
un papel fundamental poniendo en marcha procesos de difusion en sus
respectivas fuerzas militares relacionadas basicamente con dos conjuntos
de factores. Por un lado, la adaptacién a un entorno estratégico carac-
terizado por conflictos asimétricos e hibridos; y, por otro, la necesidad
de operar conjuntamente con las fuerzas de SOP el marco de la OTAN
(Jordan, 2015, p. 114) o de operaciones multinacionales, partiendo de los
fundamentos para su planeamiento, preparacion y ejecucion®,

24 Siguiendo el MFE 3-05 OPERACIONES ESPECIALES los fundamentos se refieren a: (1) conocer el
ambiente operacional; (2) reconocer los efectos politicos; (3) facilitar la integracion con los organismos

179



EL TRIDENTE DEL PoDER ESTRATEGICO

Inteligencia Estratégica en Latinoamérica

El segundo elemento del ‘Tridente Estratégico’ es la Inteligencia Es-
tratégica, la cual denota en un primer momento actualidad, innovacién
y tecnologia. Por ello es tan importante aprender y entender que ésta,
es determinante para alcanzar la seguridad, defensa y desarrollo de las
naciones, comunidades e individuos.

El proceso de globalizacion, enmarcado dentro de los avances tec-
nolégicos y de telecomunicaciones, que ha impactado tanto a paises de-
sarrollados como en desarrollo, sin duda han modificado la estructura y
comportamiento de la sociedad desde los dmbitos econdmico, politico
y social, ocasionando ademas cambios y facilidades en la forma en que
los individuos se comunican, dando como resultado lo que algunos aca-
démicos manifiestan como “la desaparicion de fronteras”, sin olvidar en
este planteamiento, que la aparicion de las denominadas nuevas amena-
zas para la seguridad y defensa, son inequivocamente también, resultado
de la globalizacién, afectando de manera diferente a todos los paises del
[sistema internacional contemporaneo] (Sanchez R., 2012, p. 225).

La inteligencia estratégica constituye una herramienta fundamental
en el marco de los esfuerzos que despliega el Estado moderno para pre-
venir, combatir y neutralizar las amenazas transnacionales que afectan a
su sociedad y los ciudadanos que la integran:

En cuanto a la criminalidad organizada, Sudamérica se encuentra plena-
mente inserta en los esquemas globales de esta amenaza transnacional cuyas
dimensiones son verdaderamente enormes: especificamente, el crimen or-
ganizado sudamericano no puede ser analizado ni comprendido sin tener
en cuenta lo que ocurre en esta materia en el resto de América Latina, e

inclusive todo el hemisferio. (Bartolomé, 2015, p. 205)
Asi, inteligencia se define como “aquella que brinda informacién pro-

cesada, til y oportuna, sobre alguna situacion especifica y que contribuye

de seguridad del Estado; (4) enfrentar la amenaza racionalmente; (5) considerar los efectos de larga du-
racion; (6) asegurar la legitimidad y credibilidad; (7) desarrollar multiples opciones; (8) asegurar soste-
nimiento a largo plazo; (9) proveer inteligencia precisa; y (10) balance entre seguridad y sincronizacion.
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a optimizar el proceso de toma de decisiones” (Bartolomé, 2015, p. 202),
otorgando una vision ampliada, certera y preventiva sobre el tema o asun-
to sobre el cual politicos o estrategas deban establecer un plan a seguir
para avanzar en términos de intereses y objetivos nacionales.

En este sentido, los paises latinoamericanos se han visto enfrentados
a diversos procesos de desarrollo en cuestiones de inteligencia estratégi-
ca, los cuales se pueden atafer a decisiones politicas, legales, historicas y
de conformacion estatal que se pueden ligar en algunos casos a ideologia
o corrupcion. Es por esto, que consecuentes con la importancia de evo-
lucionar en este aspecto, Estados como el argentino, colombiano, para-
guayo, peruano y uruguayo, han decidido formar efectivos militares en
operaciones contra el crimen organizado vy traficos ilegales que atentan
contra la estabilidad y el desarrollo nacional.

En todo caso, los esfuerzos se han orientado a alertar a las autori-
dades politicas sobre el conjunto de desafios y nuevas amenazas a la
integridad del Estado nacional, especificamente el narcoterrorismo, las
migraciones masivas de poblacion, las epidemias, las agresiones al medio
ambiente, el trafico de érganos y personas, el estallido de conflictos ge-
nerados por desigualdades sociales, el avance de la marginalidad, la cir-
culacion ilegal de armas, los movimientos de capital en los que se recurre
a la informatica (Bartolomé, 2015, p. 209), entre otros, cuya esencia se
encuentra precisamente en la adopcion del concepto de seguridad mul-
tidimensional ya abortada previamente.

En términos multilaterales y de inteligencia estratégica, vale citar
casos especificos donde la concepcién de amenazas e intereses comu-
nes han fluido entorno a la unién de esfuerzos de varios paises. Tal es el
caso del Comando Tripartito — Centro Regional de Inteligencia (CRI)?
conformado por Argentina, Brasil y Paraguay e invitados Uruguay y
Chile, tras los atentados terroristas de 1992 y 1994, con el objetivo de
aumentar y mejorar la seguridad en la Triple Frontera contrarrestando

25  Delos CRI se derivaron las Unidades de Coordinacion Conjunta (UCCs) en diferentes puntos fronte-
rizos bilaterales entre Argentina, Paraguay, Brasil y Uruguay, orientadas al intercambio de informacién
oportuna y confiable entre las partes, contribuyendo a la prevencion y combate al crimen organizado
y los delitos transfronterizos. Ramoén Quiroga, “Politicas de seguridad y defensa en América del Sur”,
ponencia expuesta en el V Encuentro Nacional de Estudios Estratégicos, Buenos Aires, octubre 2002.
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el narcotrafico esencialmente, asi como otras expresiones del crimen
organizado como el contrabando y falsificacion, terrorismo, lavado de
activo y trafico de personas.

A esta iniciativa de los noventa, y tras los atentados del 9/11, ya em-
pezando el siglo XXI, se sumé al CRI la iniciativa Grupo 3 + 1 sobre
seguridad en la Triple Frontera con la participacién de Estados Unidos,
cuyo propdsito es intercambiar informacion sobre terrorismo y crimen
organizado, compartir puntos de vista y posibles estrategias para comba-
tirlos, a través de la desarticulacion de sus redes.

Siguiendo el ejemplo de trabajo intergubernamental en materia de
inteligencia, en 2010, con ocasion de la V Cumbre de la Comunidad
Latinoamericana y del Caribe, el gobierno mexicano decidié compartir
con sus homologos la ‘Plataforma México’, la cual se refiere a una enor-
me base de datos que alberga el Sistema Unico de Informacién Crimi-
nal para todo pais. El objeto de iniciativa fue optimizar la eficacia de la
lucha contra el crimen organizado en el continente, teniendo en cuenta
la expansion de los grupos ilegales mexicanos hacia otras partes del con-
tinente®.

De manera general se puede decir, que la evolucion de la inteligen-
cia en Latinoamérica, al igual que los demds factores que enmarcan la
seguridad y la defensa, han sido concebidos a partir de la percepcion de
amenazas de los Estados Unidos. Asi, lo que se conoce como institucio-
nalizacién y cultura de inteligencia han ido a la vanguardia de las necesi-
dades de los Estados para prever escenarios de riesgo e inestabilidad y lo
que en suma han dado paso a la inteligencia estratégica.

En Latinoamérica no existe una comunidad de inteligencia estraté-
gica, no obstante como se ha descrito, existe un dialogo sobre el par-
ticular mediante instancias bilaterales y multilaterales de cooperacién,
vinculadas en su gran mayoria a la inteligencia criminal, donde con
frecuencia los pafses comparten informacién de diferentes agencias,
y se vinculan a través de foros especializados que permiten dar segui-

26 “México compartird su plataforma de inteligencia con América Latina y el Caribe”, Agencia EFE, 03
julio 2010. Recuperado https://www.laprensa.com.ni/2010/07/05/nacionales/412674-mexico-compar-
tira-informacion-policial.
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miento a situaciones relacionadas con riesgos y amenazas de interés
comun (Paz, 2015, p. 33).

Esta perspectiva, insiste en la necesidad de la toma de decisiones
bajo el amparo de la idoneidad y certeza a la hora de visualizar o antici-
par situaciones de conflicto, amenaza o riesgo, haciéndose indispensable
una instancia técnica que proporcione las herramientas para tener una
opinion fundada en el conocimiento y no basada en la simple intuicion.

En esto a la inteligencia estratégica le incumbe un trascendente rol,
donde puede brindar un importante apoyo ante el complejo, contradic-
torio y labil marco de referencia internacional, resultando la herramien-
ta técnica capaz de proporcionar a los mas altos niveles de decision, el
aporte de conocimiento més adecuado para evitar la critica vacilacion en
la toma de decisiones en los planos politico y estratégico. Su tarea puede
ser determinante para brindar una considerable capacidad de adaptabi-
lidad frente a los procesos de cambio, proporcionar la mayor certidum-
bre y previsibilidad para anticipar las acciones, permitiendo a quienes
deciden responder en tiempo oportuno a las versitiles condiciones del
ambiente internacional, definir escenarios de cooperacion y de conflicto,
e identificar oportunidades (Paz, 2015, p. 34).

En efecto, la contribucién de la inteligencia estratégica para los
procesos de toma de decisiones en escenarios de integracion y coopera-
cién regional latinoamericana debe considerarse como una herramien-
ta indispensable para fortalecer las capacidades que permitan avanzar
asertivamente hacia el logro de los objetivos y fines propuestos por los
Estados. De ahi que este elemento del “Tridente Estratégico’ se constitu-
ya como fundamental, toda vez que proporciona la informacién, como
insumo esencial para la toma de decisiones ya sea para el empleo de las
Fuerzas Especiales y los planes y operaciones que se deban implementar
en el Ciberespacio.

Capacidades Ciber en Latinoamérica

El tercer componente del ‘Tridente Estratégico’ hace referencia a Ci-
ber, el cual, a partir de las amenazas hibridas cobra especial importancia
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precisamente por lo que se refiere a la seguridad y la defensa en el cibe-
respacio en un el sistema internacional contemporaneo caracterizado,
como se ha anotado anteriormente, por una combinacion entre lo con-
vencional y lo asimétrico.

Desde la década de los noventa y con la entrada del siglo XXI el
ciberespacio ha diluido las dimensiones internas y externas de la seguri-
dad de los paises, posibilitando que actores estatales y no estatales con
menores capacidades econdmicas y militares, amplien con mayor faci-
lidad sus intentos de influenciar, mediante el ataque deliberado de las
vulnerabilidades sistémicas de los Estados y sus instituciones a través de
una amplia gama de medios y en distintos sectores objetivo (politicos,
econdmicos, militares, sociales, informativos, infraestructuras y legales)
utilizando el ciberespacio como la herramienta mas versatil y adecuada
para sus propositos (Galan, 2018, p. 3).

Asi, el Ciberespacio se ha categorizado en términos de la Unién Eu-
ropea como el quinto dominio de la guerra o en el contexto de la OTAN
como la cuarta dimension de las operaciones militares, constituyéndose
en un escenario estratégico, operativo y tactico diferente de los espacios
terrestre, maritimo, aéreo y exterior (Robles, 2015, p. 3), el cual deman-
da, al igual que los demas dominios mencionado, politicas, planificacién
y capacidades que permitan ejercer los roles propios de la Defensa Na-
cional en este ambito.

En este sentido, bajo el espectro de las amenazas hibridas se puede
establecer que de acuerdo con el acelerado desarrollo tecnoldgico y a la
realidad propia de una sociedad mas globalizada, en el ciberespacio se
presentan, groso modo, la llamada guerra de informacién® y los conoci-
dos ciberataques.

La primera se refiere al conflicto entre dos o0 mas grupos en el ambito
de la informacion que pretende imponer un punto de vista especifico a

27  Con la desinformacién, han venido apareciendo los denominados online trolls, personas y actores
no estatales que expresan opiniones afines a la agenda politica de un Estado en particular y crean una
zona gris en la que es muy dificil distinguir doénde situar la frontera entre la libertad de expresion de
los activistas y la injerencia en el Estado victima. Para mas informacién En: Amnistia Internacional,
“Dangerously Disproportionate, the Ever-Expanding National Security State in Europe’, enero de 2017.
Recuperado https://www.amnesty.org/download/Documents/EUR0153422017ENGLISH.PDE.
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una determinada poblacion; una combinacién de guerra electrénica, in-
cluidas las contramedidas electronicas, y operaciones psicoldgicas cuyo
objetivo es degradar la moral y el bienestar de los ciudadanos de una
nacién difundiendo, por lo comun, informacion falsa a través de redes
sociales y medios de comunicacion.

Por su parte, los Ciberataques se definen como los “intentos para
destruir, exponer, alterar, inhabilitar, robar u obtener acceso no auto-
rizado o hacer uso no autorizado de un activo de informaciéon”? de un
Estado, de sus organizaciones publicas o privadas, o de sus ciudadanos,
en beneficio del atacante, que a su vez puede ser un Estado, una organi-
zacion o simplemente un individuo.

Estas definiciones hacen que las “nuevas guerras” del siglo XXI sean
aparentemente muy distintas de los conflictos mas representativos —pero
en absoluto los tGnicos— de la Era Moderna o Contemporanea, donde
existia una declaracién formal de guerra que impedia el surgimiento de
“zonas grises” y donde los ejércitos regulares pertenecientes a un esta-
do-nacién combatian convencional y simétricamente en frentes defini-
dos, respetando los usos y costumbres de la guerra y utilizando medios
tecnoldgicamente avanzados para la época. Por lo tanto, no es extrano
imaginar que cualquier adversario, cuando se enfrente a un ejército oc-
cidental, intentara aprovechar las oportunidades que le brinda el mundo
globalizado para explotar las limitaciones del estilo occidentalizado de
combeatir, fundamentado éste en la supremacia tecnoldgico-militar y en
el cumplimiento de las leyes y costumbres de la guerra para lograr victo-
rias rdpidas, decisivas, contundentes y sin apenas bajas propias ni dafios
colaterales. En consecuencia, tal y como ha sucedido desde la antigiie-
dad clasica, ante la imposibilidad de medirse con un ejército avanzado,
el enemigo utiliza tacticas asimétricas, se confunde entre la poblacion,
actia ajeno a los usos y costumbres de la guerra e intenta que sus acti-
vidades tengan los mayores efectos estratégicos posibles mediante una
eficaz explotacion informativa de sus actos (Colom G., Real Instituto

Elcano - Thiber Think Tank, 2018, p. 6).

28  ISO/IEC 27032_2013.
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Esta realidad permite evidenciar que el Ciberespacio es donde se
producen y se continuaran produciendo los mayores conflictos y agre-
siones que atentan contra la seguridad nacional, el estado de derecho,
la prosperidad econémica, el bienestar y desarrollo de las naciones, e
incluso el normal funcionamiento de la sociedad y de las administracio-
nes publicas; es decir, donde se generan y se generaran toda suerte de
ciberamenazas contra la estabilidad de los Estados, lo cual derivara en
un cambio permanente en los procesos de toma de decisiones de quienes
ostenten el poder y con ello los destinos estatales.

Actualmente la gran mayoria de naciones avanzadas cuentan con
unidades especializadas para operar en el quinto dominio o cuarta di-
mension, a partir de los conceptos de ciberseguridad y ciberdefensa, as:

[Al concepto de] Ciberseguridad [se le otorga] dos acepciones diferentes. La
primera, desde un gmbito mas estratégico, en la que se identifica la condicion
de un ciberespacio libre de amenazas, peligros y dafios, asi como el nivel de
riesgo al que estan expuestos sus organizaciones y ciudadanos; y la segunda,
mds operativa, trata de preservar la confidencialidad, integridad y disponi-
bilidad de la informacién en el ciberespacio, entre otros atributos. [Por su
parte], se establece que Ciberdefensa, [se] orienta a las acciones de un Estado
para proteger y controlar las amenazas, peligros o riesgos de naturaleza ciber-
nética, con el fin de permitir el uso del ciberespacio con normalidad, bajo la
proteccién de los derechos, libertades y garantias de los ciudadanos, en apoyo
a la defensa de la soberania y la integridad territorial; sin soslayar que en los
nuevos escenarios que plantea el ciberespacio, pueden incidir en el momento
de trazar rutas estratégicas plausibles para el cumplimiento de las diversas

misiones militares de ciberdefensa. (Vargas R., 2017, pp. 31-45)

Las amenazas cibernéticas desafian la confianza del publico en las
instituciones globales, la gobernanza y las normas, al tiempo que impo-
nen numerosos costos econémicos a nivel nacional y mundial. Entre tan-
to, las capacidades cibernéticas de quienes fungen o se reconocen como
adversarios crecen, y plantean amenazas crecientes para la seguridad de
Estados en general, incluyendo infraestructura critica como los setrvicios
basicos, salud y seguridad publica, prosperidad econémica y estabilidad
(DNI USA, 2019, pp. 4-5).
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En lineas generales, las amenazas globales mas importantes que se prevén
para esta primera mitad del siglo XXI proceden, principalmente, de cibe-
rataques; de tecnologias emergentes y perturbadoras; del terrorismo; de las
armas de destruccion masiva; del espacio y operaciones contraespaciales;
de contrainteligencia; del crimen organizado transnacional; de la escasez de
recursos econdémicos y naturales y de la falta de seguridad humana. (Argu-
mosa, 2017, p. 4)

Asi se puede afirmar que las amenazas al mundo occidental em-
pleardn con mayor frecuencia, precision y experticia el ciberespacio
con el fin de atentar contra los intereses nacionales de los Estados tra-
dicionalmente democraticos. A pesar de la notable mejora de la ciber-
defensa, de las redes de comunicacion, de las tecnologias emergentes,
de los sistemas de informacion de Occidente y de la inteligencia artifi-
cial, hay signos evidentes de que los riesgos y amenazas a sus intereses
perduran en el tiempo y cada vez se hardn mas agudos y especializados
(Argumosa, 2017).

Conscientes de las amenazas que representan los ciberataques y de
su impacto en la estabilidad de las naciones, Latinoamérica ha realizado
esfuerzos para desarrollar y ejecutar estrategias en materia de Ciberde-
fensa y Ciberseguridad, mediante la creacion de politicas nacionales que
han permitido avanzar en estructuras organizacionales y funcionales, asi
como en el establecimiento de objetivos y estados finales a alcanzar.

De esta manera, se destaca en (1) Colombia: Grupo de Inteligencia
para Analisis del Ciberespacio en 2005, col CERT? en 2009, Estrategia
Integral para Ciberseguridad y Ciberdefensa CONPES en el 2011 y en
2016 la Politica Nacional de Seguridad Digital; (2) Costa Rica: Estrategia
Nacional de Ciberseguridad; (3) Chile: Politica Nacional de Cibersegu-
ridad; (4) México: Estrategia Nacional de Ciberseguridad; (5) Panama:
Estrategia Nacional de Seguridad Cibernética y Proteccion de Infraes-
tructuras Criticas; (6) Paraguay: Plan Nacional de Ciberseguridad; (7)
Pert: Coordinacién de Respuesta de Emergencia de Redes Teleinfor-
maticas de Administracién Publica peCERT vy la Politica y Estrategia
Nacional de Ciberseguridad y Ciberdefensa; (8) Trinidad y Tobago:

29  colCERT: El Grupo de Respuesta a Emergencias Cibernéticas de Colombia.
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Estrategia Nacional de Ciberseguridad y (9) Jamaica: Estrategia Nacio-
nal de Ciberseguridad.

Adicionalmente, en el marco de la Organizacion de Estados Ame-
ricanos (OEA) desde 2004 los Estados miembros aprobaron la Estrate-
gia Interamericana Integral para Combatir las Amenazas a la seguridad
cibernética en la resolucion, proporcionando el mandato que permite
ala Secretaria del CICTE®® trabajar en asuntos de Seguridad Cibernéti-
ca. Este emplea un enfoque integral en la construccion de capacidades
de seguridad cibernética entre los Estados miembros, reconociendo
que la responsabilidad nacional y regional para la seguridad cibernéti-

ca (OEA, s.f).

Entre los principales objetivos de la Secretaria, se encuentran el estableci-
miento de grupos nacionales de “alerta, vigilancia y prevencién”, también
conocidos como Equipos de Respuesta a Incidentes (CSIRT) en cada pais;
crear una red de alerta hemisférica que proporciona a formacién técnica
a personal que trabaja en la seguridad cibernética para los gobiernos de
las Américas; promover el desarrollo de Estrategias Nacionales sobre Se-
guridad Cibernética; y fomentar el desarrollo de una cultura que permita

el fortalecimiento de la Seguridad Cibernética en el hemisferio. (OEA, s.f)

Asi mismo, se cuenta con el Portal Interamericano de Cooperacion
en Delito Cibernético, para facilitar y hacer més eficiente la coopera-
cion y el intercambio de informacion entre los expertos gubernamen-
tales con responsabilidades en materia de delito cibernético o en coo-
peracion internacional en la investigacion y persecucion de este delito
(OEA, s.f).

De igual manera, vale mencionar el Foro Iberoamericano de Ci-
berdefensa (FIC) creado en 2016 y conformado por Argentina, Chile,
Colombia, Espafia, México, Portugal, Paraguay, Uruguay, Pert y Brasil,
con la intencién de que las Fuerzas Armadas de estos paises avancen
progresivamente en dreas de formacion, ejercicios, intercambio de in-
formacion y desarrollo e innovacion en materia de Ciberdefensa. Este
espacio de concertacion entre paises Ibéricos, los cuales hacen parte de

30  Comité Interamericano contra el Terrorismo (CICTE).
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la OTAN, y ocho paises latinoamericanos, se ha orientado fundamen-
talmente a pruebas de intrusion, con el objetivo de fomentar la coope-
racion, adiestramiento en técnicas y procedimientos de identificacion y
explotacion de vulnerabilidades en sistemas de informacién implemen-
tados en entornos simulados.

En virtud de lo anotado anteriormente, se deduce que la perspectiva
latinoamericana frente al Ciberespacio y su posicion ante los desafios de
la ciberseguridad y la ciberdefensa es proactiva y ha encontrado reco-
nocimiento y voluntad politica para asumir lo que se puede reconocer
desde la 6ptica de la defensa nacional como armas basadas en tecnologia
y empleadas en un dominio intangible con adversarios difusos y de difi-
cil reconocimiento. No obstante, los paises de esta region del continente
deben continuar trabajando a pasos agigantados en transformaciones
digitales que superen la velocidad de las amenazas y las limitaciones pre-
supuestarias de los Estados.

Aproximacion a una propuesta de empleo del ‘Tridente
Estratégico’ en Latinoamérica

Las concepciones estratégicas y operacionales basadas en la triada
compuesta por la inteligencia, las operaciones especiales y las capaci-
dades ciber, constituyen un medio eficaz para que un Ejército proyecte
su poder estratégico y se imponga en un escenario hibrido. Si bien los
paises latinoamericanos no son pioneros en el desarrollo de tales capaci-
dades, las Fuerzas Militares de esta parte del continente americano han
evolucionado y empleado en lo operacional y tactico, lo que les propor-
ciona conocimiento y avance sobre el particular.

En consecuencia, el ‘Tridente Estratégico’ efectivamente es una he-
rramienta de proyeccién de poder de los ejércitos actuales aplicables a
buena parte de los conflictos internacionales del momento, caracteriza-
dos, como se ha descrito, por amenazas hibridas que atenten especial-
mente en la estabilidad de los Estados.

Considerando que el escenario futuro mas probable de empleo de las
fuerzas militares se concebira en el marco de organismos internacionales
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con entidades especializadas para la seguridad y defensa, tal como lo
disponen la ONU, OSCE?!, OTAN, asi como en tratados y acuerdos de
cooperacion bilateral, con el propdsito de compartir y complementar ca-
pacidades militares y conjugar las industrias de defensa; Latinoamérica
debe apostar a dar fuerza a los instrumentos de cooperacion hemisférica
disenados para la seguridad regional, con el propdsito de reestablecer la
proyeccion de la defensa nacional en términos de operaciones combina-
das y de fortalecimiento tecnoldgico, especificamente en lo referente a
las cibercapacidades e inteligencia estratégica.

El restablecimiento o replanteamiento de la proyeccién de la defen-
sa nacional se derivara a partir de que muchos autores han coincidido
en que el periodo de post Guerra Fria, especificamente después de los
atentados del 11 de septiembre en Estados Unidos, evidencia que el con-
cepto tradicional de seguridad, centrada en proteger la integridad fisica
del territorio, impedir amenazas militares externas, es insuficiente. Se
requiere un nuevo concepto que responda a las amenazas no tradiciona-
les, con un fuerte acento no militar (Rojas, 2012, p. 5). No obstante, cada
dia mas se habla y se aborda desde la academia la necesidad de que las
Fuerzas Militares atendiendo:

Las nuevas amenazas, preocupaciones y otros desafios a la seguridad hemis-
férica son problemas intersectoriales que requieren respuestas de aspectos
multiples por parte de distintas organizaciones nacionales y, en algunos ca-
sos, asociaciones entre los gobiernos, el sector privado y la sociedad civil, to-
das actuando de forma apropiada conforme a las normas y principios demo-
craticos y las normas constitucionales de cada Estado. Muchas de las nuevas
amenazas, preocupaciones y otros desafios a la seguridad hemisférica son
de naturaleza transnacional y pueden requerir una cooperacién hemisférica
adecuada. (OEA, 2003, p. 106)

Segtin Argumosa, cada pais definird sus fuerzas militares en conso-
nancia con sus propias particularidades de seguridad nacional, con el fin
de alcanzar su 6ptimo empleo operativo. No obstante, dicha definicion
se alejara del concepto propio de ‘seguridad nacional’ para contemplar

31  Organizacion para la Seguridad y la Cooperacion en Europa.
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capacidades y medios de acuerdo con lo que expone el sistema interna-
cional contemporaneo.

La l6gica cooperativa en materia de Seguridad Internacional ha sido
reafirmada por la Organizacion de las Naciones Unidas (ONU), indi-
cando que un nuevo mecanismo de seguridad global debe descansar en
tres pilares bésicos: que las amenazas actuales no reconocen fronteras
nacionales; que estan interconectadas entre si; y que deben ser enfrenta-
das simultdneamente en los planos estatal, regional y global. Asi, ningtin
Estado puede sélo por sus propios esfuerzos tornarse invulnerable a las
amenazas no convencionales actuales, protegiendo a su poblacién y des-
preocupandose de la situacion de sus vecinos, pues la responsabilidad de
su seguridad es compartida con otros Estados (ONU, 2004).

Bajo esta Optica, los Estados de América Latina debe propiciar es-
pacios de integracion que involucren acuerdos de cooperacion técnico
militares que conlleven a superar problemas presupuestales y com-
partir experiencia en materia de operaciones especiales, inteligencia
estratégica y ciberdefensa, auspiciando en términos de “Tridente Estra-
tégico’, interoperabilidad de acuerdo con las necesidades de seguridad
hemisférica.

Estos espacios, si bien se derivan de la voluntad politica de los jefes
de Estado de los paises, deberan superar discursos emanados de las con-
cepciones tradicionales de soberania nacional, reconociendo la interde-
pendencia de estos asuntos con Estados Unidos. De ahi, que dar mayor
importancia al transcurrir de la OEA como escenario de concertacion
hemisférica es la tarea para que Latinoamérica pueda enfrentar de ma-
nera preventiva y ofensiva lo que la guerra hibrida expone.

Conclusiones

Los conceptos de amenazas, conflicto y guerra hibrida describen la
realidad de un sistema internacional contemporineo, caracterizado por
la combinacién de lo convencional con lo asimétrico y con la aparicion
progresiva de actores no estatales, cuyo objetivo central es desestabilizar

191



EL TRIDENTE DEL PoDER ESTRATEGICO

los Estados y provocar la polarizaciéon de su sociedad. De ahi que la guerra
hibrida limite su actuacién a un sector determinado de la poblacion y a
los principales tomadores de decisiones estatales.

Bajo este contexto, los Estados cada dia se enfrentan a desafios insti-
tucionales mayores que requieren el fortalecimiento de sus capacidades
para combatir con eficacia las amenazas irregulares que se ciernes sobre
su estabilidad, y donde las concepciones estratégicas y operacionales ba-
sadas en el “Tridente Estratégico’, constituyen un medio eficaz para que
un Ejército proyecte un poder estratégico y se imponga en un escenario
hibrido.

Asi aparece la propuesta de ‘“Tridente Estratégico’ cuya conforma-
cion con medios de Fuerzas Especiales, Inteligencia Estratégica y Ci-
berdefensa, presenta un importante componente de combinacion de
capacidades que permite enfrentar de manera preventiva, disuasiva
y ofensiva las amenazas hibridas que con un crecimiento exponencial
atentan particularmente contra los valores democraticos que caracteri-
zan a los paises occidentales.

Los paises Latinoamericanos, en este sentido, no son ajenos y han
mostrado avances significativos en cada uno de los medios que confor-
man el “Tridente Estratégico’, muchas veces, a partir de la concepcion
comunes de amenazas y la cooperacion bilateral y multilateral con Es-
tados Unidos. No obstante, los paises de la region muestran diferencias
sustanciales y estructurales en dichos avances, evidenciando que la toma
de decisiones se limita a mecanismos escritos que no pasan a las acciones
y a restricciones presupuestarias que no permiten desarrollos equitativos
a las exigencias y retos propios de las amenazas.

El ‘Tridente Estratégico’ desde la perspectiva latinoamericana mues-
tra desarrollos importantes y reconocimiento de las bondades en su em-
pleo individual; sin embargo, estos desarrollos muestran desigualdades
especialmente entre Centro y Suramérica, debido a factores politico,
econdmicos y posicionamiento de sus Fuerzas Militares.

Si bien la integracion Latinoamericana en bloque o por subregiones
no ha sido facil, tal como lo demuestran iniciativas como la UNASUR,
ALBA, CAN, CELAC, etc., lo que se profundiza con la afiliacién de ini-
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ciativas militares. Pese a esto, la realidad presente y futura que expone la
hibrides, hace necesario la conformacién de ejes institucionales eficaces
con una amplia gama de instrumentos politicos y militares a su disposi-
cion; pero sobre todo que incorpore mecanismos de financiamiento que
permitan a todos los paises, de manera igualitaria, acceder al desarrollo
tecnolégico de los medios que conforman el “Tridente Estratégico’, con-
cretamente el de Ciber en observancia a los desafios del ciberespacio.

La Organizaciéon de Estados Americanos, aun considerando sus de-
bilidades y fracasos es un organismo con credibilidad internacional, que
ha mantenido el consenso de los paises de América. Asi debe liderar
proceso de integracion de los planes de defensa para una mayor conver-
gencia en términos de lo propuesto por el “Tridente Estratégico’.

Analizar el cambio en el concepto de defensa es vital, fundamental-
mente para abordar el tratamiento de la inteligencia estratégica y de la
ciberdefensa, considerando las bondades de estos dos elementos y par-
ticularmente que la prevencién constituye el mejor medio posible para
enfrentar la guerra hibrida.

Latinoamérica en esencia debe comprender que haciendo parte de
occidente esta expuesto a intereses de actores extracontinentales y debe
conocer y afianzar el conocimiento sobre el particular desde la academia.

El ‘Tridente Estratégico’ desde cualquier perspectiva solo es una
propuesta militar para contrarrestar las amenazas hibridas, las cuales
requieren una mirada estratégica integral, es decir, una dptica que com-
prometa a toda la institucionalidad de los Estados y en general a los
instrumentos del poder nacional. A esto hay que sumarle un factor tan
significativo, como que Latinoamérica, incluido el Caribe, son la region
mas peligrosa y violenta del mundo, aun cuando carecen de un conflicto
de grandes proporciones como si lo evidencian regiones como Oriente
Medio, por ejemplo. Es asi, como el subcontinente americano esta cons-
tituido por paises con los indices de asesinatos mas altos y unas de las
ciudades mas violentas en el planeta.

Se puede decir, el “Tridente Estratégico’ se ha configurado, y lo se-
guira haciendo de forma vertiginosa, en la sumatoria de capacidades que
permitird reducir el montante total de la defensa y mantener tanto la
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supremacia de los ejércitos en el campo de batalla como la capacidad
para proyectar globalmente el poder de las principales potencias (Co-
lom, 2015, p. 4) del escenario estratégico global.

Los retos persistentes a la seguridad regional derivados de la ame-
naza de la delincuencia organizada y los traficantes de drogas y la nece-
sidad de asistencia humanitaria y misiones de socorro en situaciones de
desastre son algunos de los problemas que mas impulsan a las fuerzas
armadas de Latinoamérica, donde sin duda, la conjugacion de los ele-
mentos de ‘Tridente Estratégico’ debera seguir siendo objeto de anlisis
y produccion académica.
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Resumen

El presente capitulo busca analizar la evolucién del uso de la fuerza del
Ejército Nacional en el desarrollo de operaciones militares terrestres,
cuyo fin ser4 el uso legitimo de ésta, antes, durante y después de las ope-
raciones militares, esto también influye en las estrategias de mando tipo
mision en el drea de operaciones, siempre bajo la observancia del dere-
cho operacional y sus marcos juridicos, el DOPER es “la integracion de
los tratados internacionales que han sido ratificados por Colombia, la le-
gislacion Nacional y la jurisprudencia en cuanto a Derechos Humanos y
D.I.H, regula la conduccién de las hostilidades y diferentes misiones mi-
litares en tiempos de guerra, transicion estabilizacién de paz o en cuanto
al uso de la fuerza”. (“Qué es el Derecho Operacional?”, CEMIL 2016)

Asi las cosas, la investigacion se realiz6 con el fin de analizar la evolucién
del uso de la fuerza del Ejército Nacional en el desarrollo de operaciones
militares terrestres, abarcando el uso de las mismas y la diferencia que
existe dentro de los dos marcos juridicos que maneja, teniendo como
base el DOPER, los Derechos Humanos y el Derecho Internacional Hu-
manitario.

Como ejes tematicos, se tienen las generalidades del DIDH, el DIH, y el
Manual de Derecho Operacional del EJC, cuyo fin es concretar el aporte
de cada una de estas Areas, a la labor constitucional encomendada a las
Fuerzas Militares.

Palabras clave
Uso de la fuerza, Ejército, operaciones militares, DIDH, DIH.
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Abstract

This chapter seeks to analyze the evolution of the use of force by the Na-
tional Army in the development of land military operations, whose pur-
pose will be the legitimate use of this, before, during and after military
operations, this also influences the strategies of command type mission
in the area of operations, always under the observance of operational law
and its legal frameworks, the DOPER is “the integration of international
treaties that have been ratified by Colombia, the National legislation and
the jurisprudence regarding Human Rights and THL , regulates the con-
duct of hostilities and different military missions in times of war, tran-
sition, stabilization of peace or in terms of the use of force “(“ What is
Operational Law? “, CEMIL 2016).

Thus, the research was conducted in order to analyze the evolution of
the use of force by the National Army in the development of land mil-
itary operations, including the use of the same and the difference that
exists within the two legal frameworks that it manages. Based on the
DOPER, Human Rights and International Humanitarian Law.

As thematic axes, we have the generalities of the IHRL, IHL, and the
Operational Law Manual of the EJC, whose purpose is to specify the
contribution of each of these Areas to the constitutional work entrusted
to the Military Forces.

Keywords
Use of force, Army, military operations, IHRL, THL.
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Introduccion

En cumplimiento a los lineamientos plasmados en la Constitucién
Politica de Colombia 1991, en donde la finalidad primordial del Ejército
Nacional es la defensa de la soberania, la independencia, la integridad
del territorio y del orden constitucional, se considera necesario estable-
cer los pardmetros para utilizar la fuerza en cumplimiento del mandato
constitucional.

Asi mismo las diferentes amenazas enfrentadas por el Estado colom-
biano, han generado la necesidad de implementar mecanismos efectivos
que logren minimizar los impactos generados por los diferentes actores
del conflicto, los cuales afectan de manera directa a la poblacion en las
diferentes latitudes de nuestro territorio.

Por tal razén la utilizacion de medios y métodos por parte del Ejérci-
to Nacional debe tener una regulacion y distincion frente a las amenazas
dentro del marco de los conflictos armados y demads situaciones de vio-
lencia, con el fin de minimizar las falencias presentadas en el pasado en
donde se afectd la estructura e imagen institucional del Ejército.

Las Reglas del Uso de la Fuerza deben adaptarse a la mision desde el
punto de vista politico y de los fines de la misma. Tratandose de misiones
de combate, las RUF serdan mas agresivas y permitirdn un mayor uso de
la fuerza. En misiones de mantenimiento de la paz, el uso de la fuerza
quedara limitado con caracter prioritario a garantizar la seguridad de los
componentes de la fuerza por medio de la autodefensa y para el cumpli-
miento de los fines de la mision encomendada.
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De acuerdo a lo anterior, en Colombia esto se fundamenta por medio
de los manuales de Derecho Operacional, el cual es uno de los antece-
dentes més importantes en materia doctrinal en el pais, ya que define
lineamientos para el desarrollo de operaciones militares, explicando los
parametros exactos en la ejecucion de una mision tictica (Operacion
militar), donde el liderazgo del comandante y su valor, radica en que
entrega las normas de comportamiento operacional en forma clara,
emitiendo conceptos asimilables para un soldado con estudios basicos,
adoctrinandolo para convertirlo en garante de la proteccion y el respeto
del bienestar de todos los Colombianos

Segin la Constitucion Politica de Colombia, las Fuerzas Militares
se encuentran conformadas por el Ejército Nacional, la Fuerza Aérea
y la Armada, cuya finalidad principal es “la defensa de la soberania, la
independencia, la integridad del territorio nacional y del orden consti-
tucional” (Constitucién Politica de Colombia, 1991, art. 217), siendo
de relevancia manifiesta conocer el marco juridico sobre el cual se des-
pliega su misionalidad, especialmente, la orientada a aspectos como el
respeto el derecho internacional de los derechos humanos, la aplicacion
del derecho internacional humanitario y otros aspectos relevantes como
el fuero penal militar, al igual que aspectos de derecho disciplinario y
administrativo.

Adicionalmente, el Estado colombiano, alineado con las politicas
internacionales y respetando el bloque de constitucionalidad respecto
al Derecho Internacional Humanitario, y el Derecho Internacional de
los Derechos Humanos, incorpora el concepto de reglas del uso de la
fuerza, las cuales nacen de las internacionales “Rules of Engagement”,
originadas en el conflicto en Vietnam.

Estas reglas evolucionaron desde la guerra de Corea, pasando por los
Balcanes, Irak y durante la invasion de los Estados Unidos a Afganistén,
una vez evolucionan doctrinalmente, se incorporan a la doctrina colom-
biana en el ano 2007, sufriendo un sin nimero de cambio y denomina-
ciones hasta finalmente llamarse Reglas de Uso de la Fuerza. Vale la pena
mencionar que, en Colombia, el termino Reglas de Enfrentamiento (RDE)
y Reglas del Uso de la Fuerza (RUF), son sinénimas, lo que no pasa por
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ejemplo en EE. UU., en donde las RDE son para el uso de la fuerza letal
en conflictos, las RUF, se utilizan para el uso de la fuerza no letal.

Las primeras manifestaciones de las ROE datan de la guerra de Corea, a
principios de los 50 en plena guerra fria. Cuando desembarcaron los prime-
ros soldados norteamericanos, éstos llevaban instrucciones de que su misién
era cuasi policial, por lo que inicialmente no adoptaron precauciones, ni
iban preparados para enfrentarse a un enemigo que les atacé con todos los
medios a su alcance, por lo que sufrieron muchas bajas antes de que cambia-

ran tales instrucciones. (Fernandez, 2012)

Pero las ROE se utilizan por primera vez con ese nombre durante la gue-
rra del Vietnam, en los afios sesenta. Su introduccién y aplicacién encontrd
numerosa oposicién tanto en el ambito militar, como en el politico y me-
diatico. Asi el senador y candidato presidencial Barry Goldwater se opuso
abiertamente a ellas, porque temia perjudicaran la seguridad de las tropas

norteamericanas, al limitar el uso de la fuerza. (Fernandez, 2012)

Estas reglas son adoptadas por las Fuerzas Militares con la adopcion
del Manual de Derecho Operacional para las Fuerzas Militares 3-41 se-
gunda edicién, y que, en su capitulo tercero, estipulan unas Reglas de
Uso de la Fuerza en DIH vy otras Reglas de Uso de la Fuerza en DIDH.
(Manual de Derecho Operacional para las Fuerzas Militares, 2015, p. 24).
Posteriormente, el EJC desarrolla sus propias RUF, como se vera mas
adelante.

Historia y Doctrina

La historia del hombre es la historia de la guerra. La antropologia
sefiala que la raza humana en su devenir y desarrollo nunca ha estado
aislada del conflicto. El hombre primitivo, dando respuesta a sus ins-
tintos de auto proteccién y supervivencia, se enfrent6 a las fieras y a los
de su misma especie, en una lucha por conservar su vida, su grupo y su
territorio. La guerra es una dura necesidad (Cicerdn, citado en: Kaka-
rieka, 1981, p. 7), el hombre esta dotado de razén y los animales no; por
ello, las formas de dirimir los conflictos son dos: la discusién o la fuerza,
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la primera como condicién tnica de los humanos y la segunda, propia
de las fieras, la fuerza habri de usarse solamente cuando el didlogo haya
agotado todas las posibilidades de conciliacion.

Existen dos elementos que identifican y diferencian a la raza huma-
na de cualquier otro ser del universo: la inteligencia y el lenguaje. Ellos
permiten que dentro de las relaciones sociales se configure una serie de
normas de convivencia de orden superior en lo ético y en lo moral. En
palabras de Samaranch (1970) “La facultad de la palabra es la que nos ha
unido con las ataduras de la justicia, la ley y el orden civil, y es la que nos
ha apartado del salvajismo y la barbarie”. En este orden de ideas, cuando
la armonia social es fracturada o rota por medio de la agresion, el desco-
nocimiento de la ley y de espaldas a los tribunales, se legitima la fuerza
como mecanismo de proteccion de los derechos civiles de los miembros
de la comunidad y como puente para el restablecimiento del equilibrio y
la convivencia pacifica. Son estos, deberes de las fuerzas legitimas, cons-
titucionales y democriticas que defienden la seguridad, bienes y honra
de los integrantes de la sociedad y el Estado.

La doctrina de la guerra y la paz es compleja en sus interpretaciones.
La historia registra las dolorosas cicatrices de las confrontaciones arma-
das, y paralelamente, sefiala las horrendas consecuencias que se hubie-
sen suscitado de no intervenir bélicamente.

Para Kakarieka (1981) respecto de las decisiones en la guerra expone:

Es aconsejable, por tanto, agotar todos los medios pacificos, todos los resor-
tes de la persuasion antes de entrar en un conflicto bélico. La guerra no sélo
es peligrosa por la furia destructora que desencadena, sino también por sus
giros imprevisibles: su desenlace desbarata, muchas veces, nuestros mejores
calculos. “De donde resulta que la prudencia en tomar sabias resoluciones

es preferible al valor de ejecutarlas”.

Pero Cicerén reconocia que hay situaciones en las que no queda ninguna

otra opcién que la de empufiar las armas, frente a este panorama afirma:

Si se llega a este extremo, los hombres responsables sabran actuar en forma

decidida y valerosa y no demostraran ningtin temor ante los riesgos que la
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guerra involucra para sus vidas: “Cuando la ocasién y las circunstancias lo
exijan, fuerza es llegar a las manos y anteponer la muerte a la esclavitud y el
orpobio”. (Kakarieka, 1981, p. 8)

Ya los clasicos en su doctrina de la guerra lo precisaban con claridad,
los Estados modernos y democraticos deben agotar todos los recursos
pacificos para dar solucion a sus conflictos, pero igualmente, deben estar
preparados para una decision por medio de las armas cuando la defen-
sa nacional asi lo requiera. No se concibe en el mundo moderno ni la
“esclavitud” ni el “oprobio”, se suponen modelos sociales superados y
extinguidos, pero en la contemporaneidad han ido apareciendo formas
de sometimiento similares a aquellas y las cuales pretenden dar vuelta al
pasado y oprimir a los pueblos con ideologias anacrénicas y revaluadas,
son los nuevos riesgos y los nuevos desafios para las fuerzas armadas,
responsables de la seguridad de los ciudadanos.

De igual manera lo expresaba en el afio 200 a.C. el historiador griego,
Polibio, al ver la conducta de sumision e indignidad de sus compatriotas:

Yo admito que la guerra es cosa terrible, pero no creo que haya que soportar
cualquier afrenta con tal de no hacerla. La paz, en efecto, es un bien muy
noble y til si estd acompanada por el respeto de la justicia, pero unida a la
maldad y a la vileza es entre todos los males el més torpe y daiino”. (Kaka-
rieka, 1981, p. 8)

La claridad en la doctrina del pensador griego no amerita discusion,
en cada tiempo de la historia los gobernantes y sus ejércitos se han visto
abocados a defender a sus pueblos y a sus territorios con el fin de evitar
la invasion, el saqueo, la humillacion y la alienacién. Pero lo mas sutil y
elogiable en Polibio y Cicerén es el vinculo que establecen entre la guerra
y la paz como sustento de su doctrina. Afirman que “el fin que persigue
la guerra (cuando se torna inevitable) debe ser la paz” (Kakarieka, 1981,
pag. 8). Es bajo este argumento que la guerra y la defensa nacional se
visten de honor. Con la bandera de la paz, un ejército se cubre de gloria
y alcanza el corazén de su pueblo, un pueblo que finalmente es la razén
por la cual se llega a la guerra. Lo anterior significa que los ejércitos aun
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siendo por su naturaleza una fuerza armada, debe estar desprovista de
un espiritu belicista, esta fue la actitud de los mas grandes ejércitos en la
antigiiedad.

Las doctrinas planteadas anteriormente nacen en el seno de socie-
dades que dieron origen a las guerras regulares. Entendidas estas como
aquellas que son guiadas por normas internacionales y que involucran
tratados y practicas humanitarias. Es el caso de las guerras de indepen-
dencia suficientemente documentadas por la historia; la Primera Guerra
Mundial, la Segunda Guerra Mundial; guerras como la de Corea, la de
Vietnam, El Golfo Pérsico o Siria. Pero con el transcurrir del tiempo y
con la reconfiguracion geopolitica del mundo, empezaron a surgir fe-
némenos bélicos no convencionales liderados por partisanos que se en-
frentaban a los gobiernos legalmente constituidos. Inicialmente en Eu-
ropa cuando grupos rebeldes de corte anticolonial desafiaron al ejército
inglés, aleman y francés (Bonavena, 2011, pp. 14-15). En este tipo de
confrontaciones, la doctrina es un elemento esencial de la guerra, las dos
fuerzas en conflicto se esmeran por influir ideolégicamente en la pobla-
cion, generalmente la insurgencia con argumentos que desacreditan a las
fuerzas legitimas de Estado; y estas, por medio de la lealtad, introducién-
dose en el corazon y la mente de las personas.

Con los anos, los enemigos se han venido haciendo cada vez mas
invisibles. En la antigiiedad los ejércitos batallaban frente a frente, se co-
nocia al contendor; luego, la clandestinidad entré a formar parte de las
acciones bélicas y con ella se dio el surgimiento del modus operandi mas
preocupantes a partir del siglo XX, el terrorismo. Sus acciones y conse-
cuencias ya no recaen exclusivamente en las fuerzas armadas enemigas
sino también en la poblacién civil y en los bienes de esta y del Estado.
La doctrina del terrorismo es provocar miedo constante, la incertidum-
bre, la cobardia de lo incdgnito, lo irreconocible e indescifrable. Con
la aparicion de este malévolo fenémeno, las fuerzas armadas de todos
los paises del mundo se vieron obligadas a revaluar sus estrategias, sus
armas, su inteligencia y su tecnologia.
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Los elementos del Tridente de Poder Estrategico

A partir de la segunda mitad del siglo XX y en particular en el perio-
do de la posguerra, los avances cientificos y tecnoldgicos alcanzaron ni-
veles insospechados de desarrollo. El mundo de las telecomunicaciones,
pero en especial la aparicion del invento que transformé la vida como en
su momento lo hiciera el fuego, los metales, la rueda o la electricidad, y
que hoy conocemos como Internet, reconfigur6 cada aspecto de la vida
de la humanidad en todo el planeta. Con la intercomunicacién a todo
nivel, la seguridad privada y puablica quedd expuesta y a la mano de
terroristas y delincuentes de toda indole, surgiendo asi, la mas variada
gama de delitos y de enemigos, ahora mucho mas invisibles que en el
pasado reciente.

Con este panorama, las fuerzas armadas y el Estado se ven obligados
a implementar un programa de modernizacién tecnoldgica que les pert-
mita contrarrestar, perseguir y eliminar a los enemigos de la seguridad
nacional. Para ello, propone el tridente del poder estratégico, basado en
la triada: inteligencia, operaciones especiales y poder ciber en el siglo
XX1, el cual se muestra en la figura 1.

Figura 1. Tridente del Poder Estratégico

Inteligencia

estratégica

Poder ciber

Fuente: Elaboracion propia.
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Después de 1945 estos tres conceptos a nivel militar repuntaron en
el ambito académico y cientifico con el fin de brindar soporte conceptual
a las fuerzas militares de todos los paises del mundo. En primer lugar y
como dimensiéon mental — conceptual de la triada, se encuentra la inteli-
gencia estratégica, definida por Kent (1948) como: “el conocimiento que
nuestros hombres, civiles y militares, que ocupan cargos elevados, deben
poseer para salvaguardar el bienestar nacional”. Si se observa con dete-
nimiento, el autor involucra en el concepto tanto a civiles como a mili-
tares, lo que conlleva a entender que el bienestar nacional (entiéndase,
seguridad nacional) no esta exclusivamente asignado a los uniformados,
en las filas del ejército forman también civiles comprometidos con la paz
y de la nacion.

Por otra parte, le atribuye a estos hombres y mujeres la responsa-
bilidad de poseer un conocimiento, pero no se trata de cualquier co-
nocimiento, son en conjunto de saberes estratégicos que estructuraran
el perfil de un soldado, de un individuo que piensa y actta en funcién
de la informacién que puede o no afectar en determinado momento la
seguridad del pas.

Esa inteligencia no esta delimitada a la resolucién de grandes pro-
blemas de laboratorio, involucra desde lo mas simple a lo mas complejo,
pero siempre con la mira en un objetivo inconfundible, la seguridad.
Kent (1948) lo precisa de la siguiente manera:

La inteligencia estratégica es una extension de esa busqueda hacia un
conocimiento Gtil. La extension, sin embargo, se verifica en varias direc-
ciones. Para comenzar, el conocimiento que la informacion estratégica
debe producir, merece un adjetivo mas prohibitivo que “atil”. Podria
llamarse el conocimiento vital para la supervivencia nacional y como tal
se hace sombrio y enorme.

En este sentido la inteligencia estratégica se torna un poco méas com-
pleja, en palabras del autor, un conocimiento “somzbrio y enorme”. Som-
brio en cuanto a que un ataque a la seguridad nacional puede provenir
del elemento més simple e inocuo o de un misil nuclear, no hay luz, no
hay claridad precisa para identificar al enemigo y por lo tanto esta in-
teligencia y este conocimiento se hacen enormes, bastamente amplios,
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con un espectro infinito de posibilidades. Para ello debe prepararse el
ejército nacional.

Las operaciones especiales de los ejércitos en el mundo cobraron una
importancia superlativa después de los atentados del 11 de septiembre
de 2001 a los Estados unidos. La persecucion a terroristas e insurgentes
en diversas partes del planeta hizo de estas operaciones un elemento es-
tratégico para la captura o eliminacion de lideres de grupos terroristas en
zonas del mundo a las cuales nunca se habia tenido acceso, tal es el caso
de Irak y Afganistan (Rodriguez & Jordan, 2015, p. 108).

Luego de los eventos del 11-09, “Las Unidades del Mando de Opera-
ciones Especiales Conjunto, JSOC, y sus agrupaciones operativas se han
convertido en el arma mas letal y eficaz del gobierno de los Estados Uni-
dos contra los terroristas y sus redes” (Rodriguez & Jordan, 2015, p. 108).

Las fuerzas militares norteamericanas se convirtieron en el modelo
a seguir de sus operaciones especiales, se les conoce por su efectividad
y por los nombres que se les asignan, elemento que se ha copiado en
diversos paises. En uno de los principales congresos estadounidenses se
proclamé:

“Las fuerzas de operaciones especiales y los operativos de inteligen-
cia son las mejores fuerzas, las mejor adiestradas, las mejor equipadas y
las mejor lideradas [...] Este éxito es consecuencia directa del liderazgo
del presidente Obama y de las prioridades de seguridad nacional esta-
blecidas cuando lleg6 a la presidencia, asi como a la luz verde que dio a
las fuerzas de operaciones especiales este fin de semana”*? (Rodriguez &
Jordan, 2015, p. 108).

El Ejército Nacional de Colombia no ha sido ajeno a este tipo de
ataques, pues ha venido enfrentando un conflicto armado interno contra
varias guerrillas insurgentes en el Gltimo medio siglo, acompanado del
fenémeno del narcotrafico y de la delincuencia comdn.

A pesar de que es reconocido como uno de los ejércitos mejor estruc-
turados y capacitados de América latina y del mundo, enfrenta el desafio

32 Congressional record, House of Representatives, Proceedings and debates of the 112th Congress, first
sesion vol. 157 Washington, May 2, 2011 no. 57. Library of Congress. p. H2928
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de vencer a los enemigos mas ocultos, aquellos que se esconden tras la
mascara que proporciona el ciberespacio.

En el mundo actual las amenazas no solo provienen del interior de
una nacién, también se originan en el exterior y muchas de las veces
estan intimamente relacionadas. En un escenario en el cual la infor-
macion es el gran semidids, se encuentra en todas partes y se puede
acceder a ella de multiples formas, el delito se multiplicé exponencial-
mente. Las bases de datos estan expuestas al hakeo, a la adulteracion, a
la destruccion, al saqueo de fondos y lo mas preocupante, a la agresion
contra la seguridad nacional y a todo lo que este concepto envuelve,
entre ellos, a las unidades militares, las fuerzas y los cuerpos de seguri-
dad (Jiménez, 2018, p. 5).

Segtin Martinez, Cecenas, & Ontiveros (2014) el concepto de cibe-
respacio hace referencia a:

El escenario espacial que existia al interior de las computadoras y sus in-
terconexiones, y que ahora define el espacio antropolégico de la red in-
formatica en donde todos los usuarios de la red informatica al ingresar al
ciberespacio nos convertimos en cibernautas, y que a su vez conformamos
la cibersociedad, caracterizada por sus formas alternativas de socializacién
para la apropiacién social de las TIC, es asi que el Ciberespacio es un ele-
mento definidor del espacio virtual de relacion entre los usuarios de Internet

y de otras redes telematicas o de computadoras.

Lo anterior ubica a la informacién y a los usuarios como los protagonistas
del mundo virtual, en una interrelacién en la cual existe una interdependen-
cia por parte de los dos actores: informacién — usuarios. Y en dicha relacién

se define la virtualidad como:

Aquello que existe en potencia, pero no en acto. Lo virtual tiende a actuali-
zarse, aunque no se concretiza de un modo efectivo o formal. El arbol esta
virtualmente presente en la semilla. Con todo rigor filoséfico, lo virtual no se
opone a lo real sino a lo actual: virtualidad y actualidad sélo son dos maneras

de ser diferentes (Martinez , Cecefas, & Ontiveros, 2014).

Y en esa actualidad estan presentes los delitos y los delincuentes
que potencialmente pueden atentar contra la seguridad nacional, para
lo cual el ejército nacional debera recurrir a la ciberseguridad y a la

208



EL TRIDENTE ESTRATEGICO Y LAS CAPACIDADES DEL EJERCITO NACIONAL DE COLOMBIA

ciberdefensa como estrategias para actualizar su defensa, la de la socie-
dad y la del Estado.

La Defensa Nacional comprende el conjunto de actividades civiles y
militares dirigidas a preservar la soberania y la independencia de nuestro
pais, a conservar la integridad del territorio y de sus recursos estratégi-
cos, asi como la paz de la Republica, en el marco de la Constitucion y las
leyes; contribuyendo a generar las condiciones para el bienestar social,
presente y futuro de la poblacién (Camps, 2018, p. 4).

En esta definicion se precisa la preservacion y soberania de los re-
cursos estratégicos del pais, pues bien, la informacion es uno de esos re-
cursos, quiza el mas valioso, por lo cual en el desarrollo del capitulo VII
de este trabajo se desarrollard todo un compendio tedrico sobre este y
su relacion con los la inteligencia estratégica y las operaciones especiales
con miras a analizar el impacto que esta triada tiene sobre el poder de
proyeccion del ejército en la conduccion de operaciones militares exito-
sas en escenarios de guerra hibrida.

Cuando nos referimos a Inteligencia hablamos de la parte operacio-
nal que sirve para proyectar el poder del Estado, lo cual hace referencia
al interés de tipo nacional, de ahi al hablar de un Ejército Multimision
nos referimos sobre una inteligencia estratégica donde se logran medir
las capacidades de cada una de ellas. El Ejército Nacional de Colombia,
en proceso de transformacion y renovacion permanente, desempefia un
papel vital como actor estratégico en la construccion de la memoria his-
torica, en particular.

Cuando se habla de inteligencia militar se refiere desde cuando se
cred el ejército con el fin de proteger a la nacion el cual lo crea con una
sola finalidad y es salvaguardar el Estado y las instituciones democriti-
cas. Uno de los principios fundamentales de la inteligencia se ve enmar-
cada en la bisqueda, proceso, analisis y principalmente la difusion de la
informacion con el fin de ser utilizada en el desarrollo de operaciones de
tipo operacional, ayudando en su gran mayoria a la toma de decisiones,
se entiende por inteligencia el conocimiento obtenido a partir de la re-
coleccion, procesamiento, diseminacion y explotaciéon de informacion,
para la toma de decisiones en materia de seguridad Nacional.
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Desde sus inicios en la antigliedad, la disciplina de la Inteligencia ha
sido una herramienta imprescindible, empleada por decisores politicos y
estrategas militares, para efectos de tener un conocimiento previo acerca
del sistema adversario, donde se proyecte realizar una batalla que le per-
mita someterlo, y a su vez alcanzar los objetivos propuestos.

Desde hace mas de un milenio se desarroll6 un escrito titulado “el
arte de la guerra”, el cual es “un libro escrito por el general y estratega
militar Sun Tzu hace aproximadamente 2.500 afios en la antigua Chi-
na. Es un tratado sobre practica militar y estrategia de guerra”, (Parra,
2016), en el su contenido muestra las estrategias mas completas que ins-
piraron a personajes a nivel mundial como Napoleén, Mao Tse Tung y
otros grandes personajes de la historia, es asi que con estas bases se crean
los primeros ejércitos con una doctrina enfocada hacia la estrategia mili-
tar desarrollada en el campo de combate.

Lo que se buscaba con estas estrategias era la de poder minar la
voluntad de lucha de los enemigos, teniendo como objetivo principal el
poder causar dafio a otros ejércitos y de la misma manera el poder miti-
gar diferentes ataques.

En el articulo de trabajo “La inteligencia militar”, escrita por Andrés
Ledn quien trabaja para ACORE “Asociacion Colombiana de Oficiales
en Retiro de las Fuerzas Militares”, asociacion que fue fundada el 25 de
noviembre de 1960; se mantiene el vinculo con todo lo que significa ser
parte de una de las instituciones mas solidas del pais, su participacion
y concurso son fundamentales para conquistar los desafios de la reserva
activa. Este articulo, habla sobre el valor de la informacién recolectada
y procesada por la Inteligencia Militar s6lo tiene aplicacion en el campo
de las operaciones militares y en el campo de las Operaciones de Inteli-
gencia y Contra-Inteligencia.

Este articulo de investigacion habla sobre el éxito de toda Agencia
de Inteligencia también depende del tipo de informacién que recolecte,
de la manera como sea procesada por los analistas y del uso oportuno y
razonable en el campo operacional. La idea principal de este articulo es
referente a la “Inteligencia Militar no recolecta ni procesa la informacion
para constituir algin tipo de poder” (Gémez, 2017), quien expresa su
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interés que no es otro distinto al valor que representa dicha informacién
para conocer al adversario, saber de sus intenciones, y planificar y ope-
rar con certeza de éxito.

El articulo de investigacién se compara con el articulo que publicé
Rubén Giraldo “La inteligencia del futuro”, que habla sobre las bases
conceptuales de la Seguridad Nacional donde se emplea una terminolo-
gia que sirvio de paraguas para construir y controlar un tinglado institu-
cional de defensa y seguridad. La proyeccion de este articulo estd enfo-
cada en que durante los afos setenta se impulsé la integracion nacional
con incentivos a la produccion, reforma agraria e industrializacion de
inspiracion cepalina.

“La inteligencia es un proceso que se inicia a partir de unas deter-
minadas demandas por parte de los decisores politicos que ponen en
marcha lo que se conoce como ciclo de inteligencia, concepto que trata-
remos de manera mas detalla en el préximo documento” (Garcia, 2016),
es una representacion sobre la inteligencia como proceso explica que en
ocasiones se confunda inteligencia con espionaje, cuando en realidad
este ultimo es una actividad que forma parte del ciclo (en la fase de ob-
tencion), y que por tanto alude a un aspecto muy puntual en el conjunto
del proceso.

La Inteligencia Militar posee aplicabilidad a nivel global y es por
esto que es definida también por ejércitos tan poderosos como el de los
Estados Unidos de América de la siguiente forma:

Los conocimientos adquiridos a través de los esfuerzos de busqueda, eva-
luacién e interpretacién de toda la informacién disponible que tiene que ver
con un enemigo real o hipotético o con ciertas areas de operaciones, inclusi-
ve las condiciones meteoroldgicas y el terreno, asi como las vulnerabilidades
y los posibles cursos de accién que tenga el enemigo a su alcance y que pue-

den afectar el cumplimiento de nuestra misién. (School of Americas, 1990)

Los conocimientos adquiridos a través de los esfuerzos de busqueda,
evaluacion e interpretacion de toda la informacién disponible que tiene
que ver con un enemigo real o hipotético o con ciertas areas de opera-
ciones, inclusive las condiciones meteoroldgicas y el terreno, asi como
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las vulnerabilidades y los posibles cursos de accion que tenga el enemigo
a su alcance y que pueden afectar el cumplimiento de nuestra mision.

“De igual manera los avances tecnolégicos han hecho que la inte-
ligencia colombiana divida sus especialidades en inteligencia humana
e inteligencia técnica, la primera, es desarrollada bésicamente por el
hombre, utilizando técnicas y procedimientos que llevan muchas déca-
das aplicandose, tales como las entrevistas” (Mejia, 2016), el manejo de
fuentes humanas, las infiltraciones (colocar un elemento propio en la
estructura del enemigo), las penetraciones (reclutar un elemento de la
estructura enemiga y recibir informacién de este), en esta especialidad
se utilizan elementos tecnoldgicos como cdmaras, microfonos, senso-
res, pero es el hombre el gran protagonista. Por su parte la Inteligen-
cia Técnica es aquella donde el protagonismo lo tienen los satélites, los
encriptadores, las plataformas aéreas provistas con sensores de tltima
tecnologia, entre otros, esta especialidad brinda informacion e inteligen-
cia de muy alta calidad que complementa lo realizado por la inteligencia
humana, para el desarrollo de operaciones militares exitosas.

El Ejército Nacional de Colombia, en respeto de la mision consti-
tucional encomendada, ha venido desarrollando y convirtiendo doc-
trinalmente sus variables de capacidad dentro de las funciones de
conduccién de la guerra, para poder hacer frente a las amenazas que
atentan en contra de la seguridad y defensa nacional®, a través de la
planeacion y elaboracion de operaciones contrainsurgencia exitosas en
el pais, que en la actualidad lo han posicionado como una fuerza multi-
mision capaz de acostumbrarse a cualquier escenario de confrontacién
en el contexto de operaciones terrestres unificadas sin embargo, debi-
do a la constante mutacion de amenazas trasnacionales; surgen nuevos
retos para la inteligencia militar que permitan acortar escenarios de
confusion en entornos operacionales futuros tanto en el territorio co-
lombiano, como fuera de él.

33  La Defensa Nacional tiene por finalidad la proteccién del conjunto de la sociedad colombiana, de su
Constitucion, de los valores superiores, principios e instituciones que en ésta se consagran, del Estado
social y democratico de derecho, del pleno ejercicio de los derechos libertades, y de la garantia, inde-
pendencia e integridad territorial.
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La Inteligencia es la principal herramienta de navegacion de los ejér-
citos actuales, sin la cual no es posible siquiera su accion operacional uni-
ficada contra las amenazas, tampoco la transformacién organizacional en
términos estratégicos. Es por ello que, hoy en dia, la Inteligencia adquiere
una l6gica multidimensional y multinivel, con una construccién de cono-
cimiento que excede la vision militar del enemigo y que integra, cada vez
mas, los condicionantes del ambiente operacional, cada vez mas, los con-
dicionantes del entorno operacional conocidos como PMESIT** (Politico,
Militar, Econémico, Social, Informacion, Infraestructura).

La inteligencia se encuentra inmersa en todos los cambios del Ejército
nacional Colombiano y es el antecedente preciso de cualquier planeamiento,
dado que es esta arma la que informa a que enemigo y que amenaza vamos a
encarar, cudles son sus capacidades, cuantos hombres, armas, medios, posee
y a partir de esta informacion se plantean los medios que el ejército debe
comprometerse en todos los niveles como fuerza internamente del contexto
nacional e internacional, operacional donde se refiere al ambito territorial,
en otras palabras territorios, porciones y tropas del ejército y estratégico que
se refiere al ambito local es decir de territorios donde se encuentran las uni-
dades estratégicas o batallones (Barbosa M., 2016).

El Ejército Colombiano en especial la inteligencia ha venido tenien-
do una mutacién una de la capacidad de Inteligencia, principalmente
estos cambios se empezaron a denotar de la década de los setenta con-
virtiendo al Ejército Nacional, cuando por primera vez en el primer refe-
rente doctrinal fue ejemplo a seguir por parte de las demas instituciones
de las Fuerzas Militares y de Policia, que iniciarian a capacitarse pro-
gresivamente con instructores de la Fuerza en temas relacionados con
busqueda y anilisis de la informacién; acerca de las amenazas que para
la época se encontraban fortaleciendo principalmente donde delinquian
bajo la pretension ideoldgica de acumulacion de territorio para la toma
del poder por la via armada aplicando la guerra de guerrillas, y caracte-
rizados por su proceder clandestino dentro de la sociedad.

34  PMESII-PT es un acrénimo desarrollado en las fuerzas armadas de los Estados Unidos y significa Politica,
Militar, Econdmica, Social, Informacion, Infraestructura, Ambiente fisico y Tiempo. Es una herramienta
que se utiliza para ayudar a los usuarios a organizar grandes cantidades de informacién de operaciones.
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