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PRESENTACION

El presente libro, denominado La seguridad en el Ciberespacio: un de-
safio para Colombia, busca presentar dentro del escenario académico e
investigativo de Colombia la necesidad, en primer lugar, de tener como
objeto de investigacion el ciberespacio como un escenario en el cual el
Estado debe hacer uso de todos los medios que cuenta para preservar
sus intereses y logrando proteger no solo la infraestructura critica con
la que cuenta desde el campo de acciéon de las Fuerzas Militares sino
también en relacion a la intervencién de todas las entidades publico,
sector académico, sector mixto privado; en pro de la busqueda de con-
cientizacion acerca de estos nuevos riesgos que son latentes en el campo
de la ciberseguridad y ciberdefensa; y el impacto que pueden generar a
nivel Colombia.

Los autores plantean una reflexion del nuevo Estado mundial y de-
safios que el pais enfrenta en temas de ciberseguridad y ciberdefensa,
buscando evidenciar la importancia que todos los sectores deben asumir
en pro de evaluar y mitigar los posibles riesgos que se enfrentan en el
tema. Desafios que a través de una sinergia se deben manejar como Esta-
do, buscando integrar esfuerzos desde los diferentes ambitos como lo es
las Fuerzas de seguridad en nuevas tecnologias que se desenvuelven en
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las capacidades militares criticas, ante la elevada desestabilizacion inter-
nacional y regional producto del acceso a las nuevas tecnologias disrup-
tivas por parte de organizaciones delincuenciales. El fortalecimiento en
la educacion para calificar un recurso humano especializado en el tema,
generando espacios académicos e investigativos que aporten a los dife-
rentes sectores y que sean a su vez multiplicadores en la sensibilizacion
de los riesgos y consecuencias en el uso del Internet y nuevas tecnolo-
gias, asi como la entrada de la cuarta revolucién industrial espectro de
amenazas a las cuales se debe responder.

Este libro resultado de investigacion es producto del proyecto titu-
lado “Gestion de Riesgos en seguridad Digital” de la Maestria en ciber-
seguridad y Ciberdefensa de la Escuela Superior de Guerra realizado
durante la vigencia del 2018, que a su vez hace parte de la linea de in-
vestigacion ‘seguridad digital’ del grupo de investigacion Masa Ciritica,
reconocido y categorizado en (B) por Colciencias. Registrado con el ¢6-
digo COL0123247, adscrito a la Escuela Superior de Guerra “General
Rafael Reyes Prieto”.



PREFACIO

Mayor General Helder Fernan Giraldo Bonilla
Director Escuela Superior de Guerra “General Rafael Reyes Prieto”

La evolucioén tecnoldgica ha permitido la creacién de un mundo
cada vez més interconectado, lo cual ha motivado a los Estados a cons-
truir estrategias lideradas desde la seguridad y defensa nacionales para
la proteccion de datos, infraestructuras criticas y asi, evitar impactos en
los sectores financieros y econémicos que pongan en riesgo la seguridad
digital en el ciberespacio de los paises. Lo anterior, teniendo en cuenta
que se presentan diferentes modalidades de ciberataques que derivan
en consecuencias tanto a nivel de la persona en si misma, hasta alcanzar
niveles de afectacion a los estados.

Colombia no ha sido ajena a este escenario, razones que dan cuenta
de la creacién de diversos CONPES en el que se emiten lineamientos
de ciberseguridad y ciberdefensa, asi como para la seguridad digital, los
cuales son de interés para el presente libro, teniendo en cuenta que su
alcance permite el desarrollo de estrategias, que desde la academia se
proponen para contribuir a la seguridad en el Ciberespacio.
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A partir de ello, el presente libro plantea algunos posibles escenarios
futuros, teniendo en cuenta los diversos riesgos existentes para el cibe-
respacio, con el fin de proponer posibles acciones de respuesta desde el
alto nivel del gobierno, pero también bajo el entendido que se requiere
de una corresponsabilidad por parte de la ciudadania y de los diferente
sectores.

Lo anterior, a raiz de que en la actualidad la conexion en el ciberes-
pacio hace parte de la sociedad, motivando el ejercicio de los diferentes
instrumentos del poder (diplomatico, informacién, militar, econémico),
bajo la construccién de pardmetros que eviten que los ciberdelincuentes,
encuentren espacios vacios y los empleen como ventana de oportunidad
para la comision de delitos. En este sentido, la seguridad en el ciberes-
pacio adquiere gran relevancia, en la medida en que los riesgos inician
desde lo local, alcanzando la posibilidad de ampliarse a escalas geogra-
ficas globales.

A partir de los maltiples riesgos en la materia, la accion tomada por
los diversos gobiernos atin debe fortalecerse para atender las diversas
modalidades de riesgo a la seguridad y defensa nacionales en materia
de ciberespacio; estas medidas deberan buscar mecanismos para que
los estados a nivel estatal concreten herramientas que permitan la de-
limitacion y adecuado tramite judicial para los ciberdelincuentes, pero
también es necesario que se creen propuestas que desde la gobernanza
regional aporten al cierre de brechas en la seguridad y defensa nacional.

Este producto de investigacion pretende ser un instrumento de con-
sulta para las diferentes partes interesadas de los sectores del pais (go-
bierno, académica, fuerzas militares, mixto-privado) en pro de la gestion
del riesgos a las amenazas digitales futuras.



INTRODUCCION

LA CIBERSEGURIDAD, GESTION
DEL RIESGO Y LA RESILIENCIA,
PERSPECTIVA DE LA EVOLUCION
DE LA POLITICA PUBLICA
COLOMBIANA*

Carlos Castarfieda Marroquin

* Capitulo de libro resultado del proyecto de investigacion titulado “Gestién de Riesgos en
seguridad Digital” de la Maestria en Ciberseguridad y Ciberdefensa de la Escuela Superior
de Guerra, que a su vez hace parte de la linea de investigacién “Seguridad Digital” del
grupo de investigacién “Masa Critica”, reconocido y categorizado en (B) por Colciencias.
Registrado con el codigo COL0123247, estd adscrito a la Escuela Superior de Guerra “Ge-
neral Rafael Reyes Prieto”de la Reptblica de Colombia.






1. La ciberseguridad, gestion del riesgo y la
resiliencia, perspectiva de la evolucion de la
politica publica colombiana

La forma en que vivimos est4 respaldada por los sistemas de infor-
macion que permiten habilitar muchas actividades tan comunes como la
compra de viajes y en las empresas para que desarrollen sus actividades
comerciales. El funcionamiento de nuestras organizaciones empresaria-
les, hospitales, la gestion de las cadenas de suministro y la operacion del
gobierno depende de los flujos seguros de informacion en estos sistemas.

La informacién tiene gran valor, es por ello que a medida que los
ataques cibernéticos crecen en nimero y sofisticacion, la amenaza se
percibe cada vez mas como un problema en el contexto de la seguridad
nacional e internacional. Sin embargo, las evaluaciones se centran en
determinar cudn real es la amenaza, dénde radica el peligro, quién es el
mas adecuado para responder a ella y qué tipo de medidas y estrategias
son apropiadas para proteger a las sociedades de la informacion contra
los actores malintencionados; pero las encaminadas a determinar cual
debiese ser la mejor forma de salvaguardar la estabilidad a largo plazo,
varian ampliamente.

Todo esto hace que nuestras sociedades, nuestras organizaciones
y nosotros mismos seamos vulnerables a innumerables amenazas de la
seguridad de la informacion es un proceso interminable de proteccion
sobre la informacion y los sistemas de informacion que la producen, sal-
vaguardando cualquier activo de las organizaciones y teniendo en cuenta
los posibles efectos de una falla en esta proteccion, la seguridad de la
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informacion protege los principales activos financieros y de otro tipo de
la organizacion. Los activos como los no financieros como la marca; la
reputacion, las relaciones con los clientes, socios y proveedores también
pueden sufrir graves danos en caso de que se produzca una brecha. Asi,
hablando claramente, la seguridad de la informacién hoy protege la ca-
pacidad de una organizacién para funcionar.

Por su parte, los sistemas de informacion modernos exhiben un di-
seflo caracteristicamente dinamico y la amplia disponibilidad de tecno-
logias asociadas crea un terreno fértil, no solo para comportamientos no
anticipados (errores), sino también para actores maliciosos innovado-
res que buscan y explotan nuevos modos de falla y vectores de ataque.
Para agravar estos problemas, la informacién personal, financiera y de
seguridad de la actualidad tiene un valor intrinseco tal, que su pérdida,
desviacion o alteracion pueden producir rapidamente consecuencias im-
previstas. Los modos de peligro, las probabilidades y las consecuencias
estan mal caracterizados y cambian rdpidamente.

Los Estados son cada vez mas conscientes de la necesidad de abor-
dar seriamente los enormes desafios de proteger sus redes de informa-
cion, especialmente las relacionadas con la seguridad Nacional y las in-
fraestructuras criticas de cualquier atacante. Las estrategias plasmadas
en politicas publicas han demostrado que hay mas firmeza en la vision
de largo plazo que en responder preguntas técnicas. La cuestion de la
seguridad cibernética debe ubicarse dentro de un marco mas amplio de
cooperacion, normas y reglas para un comportamiento estatal apropiado
y responsable que garantice el uso correcto del ciberespacio.

Las preocupaciones surgen de un mundo cada vez mds interconecta-
do mis interconectado y globalizado, donde los sistemas de infraestruc-
tura dependen de nuevas tecnologias que, al tiempo que expanden los
servicios y promueven la maduracion y el crecimiento del sistema, expo-
nen dichos sistemas a riesgos nuevos y en cascada que podrian devastar
el funcionamiento normal de sistemas importantes.

Dichos riesgos, que van desde la ciberseguridad hasta la pérdida de
la biodiversidad y los importantes servicios ecosistémicos, representan
desafios crecientes para los gestores de riesgos en el siglo XXI. Requieren
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el desarrollo de estrategias convencionales de Gestion de Riesgos, pero
también estrategias impulsadas por la resiliencia para proteger adecua-
damente contra las consecuencias indeseables de eventos inciertos, ines-
perados y a menudo dramaticos.

Ademas de las infracciones de datos y los impactos financieros direc-
tamente asociados, los ciberataques pueden comprometer la infraestruc-
tura critica, como los servicios pablicos, las comunicaciones, los sistemas
financieros e incluso los sistemas de transporte. El alto nivel de conecti-
vidad y dependencia de los sistemas de informacion para las operaciones
y la gestion de los servicios de infraestructura critica puede tener la con-
secuencia de fallas generalizadas que involucran dependencias al interior
de multiples sectores econdmicos.

A medida que las sociedades experimentan la transformacion digi-
tal, las apuestas por la ciberseguridad han aumentado. Los gobiernos y
los organismos reguladores estan desarrollando nuevas leyes de cumpli-
miento destinados a impulsar mejoras de la ciberseguridad en las orga-
nizaciones. Es por ello que el enfoque de la ciberseguridad entendida
como una accién reactiva, es limitado. Por ello la construccién de una
ciberestratégia debe basarse en un enfoque mas amplio que incluya la
Gestion de Riesgos, un marco de referencia de seguridad (NIST, ISO
27000, ISO 30000, etc.) y el cumplimiento normativo. Si bien estos enfo-
ques proporcionan una guia importante para desarrollar una estrategia
de seguridad, son solo un comienzo.

Se entiende como riesgo la posibilidad genérica de pérdida o lesion y
la gestion del riesgo como una disciplina que busca optimizar las decisio-
nes sobre medidas de proteccion, buscando maximizar el valor esperado
frente a los riesgos conocidos, basada en datos historicos. Actualmente
esta vision se ve complementada a través del término de resiliencia como
la capacidad de que tiene un sistema de tolerar y recuperarse ante un
desastre.

El significado de resiliencia, seguridad y gestion del riesgo, sus sig-
nificados en el contexto de la ciberseguridad estan interrelacionadas
(Christou, 2016; Eisenberg, Linkov, Park, Bates, Fox-Lent, & Seager,
2014).
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La resiliencia determina una adaptacion rapida de las organizacio-
nes ante un evento contrario al funcionamiento normal, garantizando la
continuidad de las funciones esenciales y la menos pérdida. Una organi-
zacion resiliente es aquella con capacidad de toma rapida de decisiones,
y también la capacidad del sistema para implementar dichas decisiones.

La siguiente figura proporciona la relacion entre la ciberseguridad,
la seguridad de la informacién, la Gestién de Riesgos vy la resiliencia.

Figura 1. Relacion entre los conceptos de seguridad Digital

Resiliencia

Gestion del riesgo

Seguridad de la
informacion

Ciberseguridad

Fuente: Elaboracién propia a partir de la informacién analizada

La Directiva de Politica Presidencial de los Estados Unidos distingue
entre seguridad y la capacidad de recuperacion, reiterando la necesidad
de “prepararse y adaptarse a las condiciones cambiantes y resistir y re-
cuperarse rapidamente de las interrupciones” (Eisenberg, Linkov, et.al.
2014). La gestion del riesgo de ciberseguridad permite evaluar la proba-
bilidad en un gran conjunto de posibles ataques, y determinar cuanto in-
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vertir con el tiempo en disenos de proteccion y medidas o en resiliencia y
respuesta y recuperacion rapidas. El proceso de gestion de riesgos impli-
ca seleccionar entre varias alternativas con diversos costos y beneficios a
fin de reducir el riesgo restante a un nivel aceptable. Definir este umbral
de riesgo y seleccionar entre alternativas no es un ejercicio sencillo.

La vision sobre la resiliencia como una alternativa se hace cada vez
mas solida. Muchos han adoptado las cinco funciones simultaneas y con-
tinuas del NIST (Wendt, 1992), estas brindan una vision estratégica de
alto nivel del ciclo de vida de la gestion del riesgo de ciberseguridad de
una organizacion.

Asi pues, se puede apreciar la evolucion de la politica puablica co-
lombiana entre el CONPES 3701 y el CONPES 3158 y la nueva politica
en curso de confianza y seguridad digital, donde se ha se ha utilizado el
concepto de resiliencia para evaluar la capacidad de mantener la seguri-
dad y la flexibilidad y para recuperarse de una serie de posibles eventos
adversos. Ademais, la capacidad de recuperacion ofrece la capacidad de
revisar mejor como los sistemas pueden ajustarse continuamente a la
informacion, las relaciones, los objetivos, las amenazas y otros factores
cambiantes para adaptarse frente al cambio, particularmente aquellos
cambios potenciales que podrian arrojar resultados negativos.

Las diferencias conceptuales entre el analisis de riesgo y el analisis
de resiliencia se comprenden y desarrollan debido a la atencién relativa-
mente reciente a la resiliencia. La cuantificacion de la resiliencia es me-
nos madura que su metodologia de pares en la evaluacion de riesgos tra-
dicional, que de otra manera tiene décadas de uso practico. Esto se debe
a que la resiliencia es particularmente relevante para lidiar con amenazas
inciertas, que son siempre dificiles, si no imposibles, de cuantificar.

2. La ciberseguridad como prioridad en el contexto
geopolitico

A través de la teoria de las relaciones internacionales, el constructi-
vismo comprende al sistema internacional como un ente que responde

21
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a una seguridad colectiva (Wendt, 1992). Los Estados tienen perspecti-
vas similares sobre ciberseguridad que funcionan para proteger Inter-
net al bloquear actividades que influyen negativamente en la seguridad
del Estado, la economia y las actividades financieras personales. Sin
embargo, las diferencias tradicionales, institucionales y culturales ha-
cen que los Estados usen diferentes estrategias. Los Estados intentan
resolver cuestiones sobre la aplicacion de las leyes y normas interna-
cionales, ya que todavia no existe un entendimiento multilateral sobre
cémo aplicarlas al ambito de la ciberseguridad o incluso sobre porqué
hacerlo es importante para el futuro.

De ahi la importancia de garantizar la disponibilidad y la pluralidad
de Internet a través de la cooperacion internacional. Las infraestructuras
de Internet han brindado una gran cantidad de oportunidades a la co-
munidad mundial al facilitar el comercio y la comunicacion. El ciberes-
pacio ha sido una red mundial abierta que ha reforzado la educacion, la
innovacion tecnoldgica y el intercambio de conocimientos e ideas. Este
espacio de libertad, desarrollo personal y progreso econémico garantiza
proteccion.

Debido a que las infraestructuras de Internet e informatica cruzan
las fronteras y los sistemas legales nacionales por igual, casi todos los
Estados tienen un interés vital en garantizar su resiliencia, seguridad y
estabilidad por razones econdémicas, asi como por la seguridad ciudada-
na. Los principios generales para el ciberespacio, como el uso pacifico, la
obligacion de asegurar las infraestructuras criticas, la cooperacion entre
los Estados para la atribucion de ataques cibernéticos y la reciprocidad
en aspectos que garanticen la persecucion del delito son agenda entre
varios Estados.

Surge entonces la importancia de evaluar la creacién de un con-
senso internacional compartido sobre las normas de conducta en el
ciberespacio. De acuerdo con la Estrategia Internacional para el Cibe-
respacio, que fue elaborada por los Estados Unidos (Clinton, 2011),
los entendimientos y normas compartidos deberian centrarse en los
mundos fisico y cibernético por igual. Estos deben incluir las liberta-
des fundamentales en linea y fuera de linea, los derechos de propiedad,
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la privacidad publica, la proteccion contra el delito cibernético, el de-
recho a la legitima defensa, la estabilidad técnica, el acceso confiable y
la resiliencia nacional.

Internet es un nuevo ambito de confrontacién politica y la comu-
nidad mundial atn no est4 cien por cien preparada para combatir las
amenazas a la seguridad de la informacion. Los Estados intentan ir a
la velocidad de los cambios tecnoldgicos administrando el ciberespacio
en su territorio de acuerdo con las leyes nacionales permitiendo a sus
ciudadanos las libertades y derechos fundamentales para su uso (Kitti-
chaisaree, 2017).

La Union Europea para luchar contra el delito cibernético, basa su
vision en poder construir la solidaridad y establecer una cooperacion
politica entre los paises miembros. Un cddigo de conducta es necesario
para garantizar la libertad de expresion y la fiabilidad de Internet. La
Declaracién de Deauville del G8 de diciembre de 2011 (Christou, 2016),
acordd una serie de principios sobre como garantizar la fortaleza conti-
nua de Internet como recurso para la sociedad global: libertad, gobierno
de multiples partes interesadas, respeto a la privacidad y propiedad inte-
lectual, ciberseguridad y proteccion contra el cibercrimen.

Los responsables de la formulacion de politicas deben desarrollar un
papel para garantizar una recopilacion coherente de datos de incidentes
relevantes. La divulgacion de informacién podria ayudar a controlar el
verdadero alcance de las amenazas ya que el control especifico del ci-
berespacio es dificil pues los Estados al no tener monopolios, advierten
que la responsabilidad es dificil de atribuir. Para ello, la diplomacia en
la ciberseguridad debe buscar la cooperacién internacional para luchar
contra las amenazas cibernéticas mediante el desarrollo de acuerdos so-
bre lo que constituye una actividad cibernética responsable por parte de
los Estados.

Este proceso, se estd gestando para conciliar los diferentes conceptos
existentes sobre lo que podria ser el comportamiento estatal legitimo:
algunos se centran en la importancia de la idea de que los “bienes comu-
nes globales” se mantengan libres de ciberataques, mientras que otros
ven la ciberesfera como otro dominio para la guerra. El fomento de la
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confianza como un medio de respuesta a los riesgos de la percepcién
erronea y la escalada, que se ven incrementados por los atributos carac-
teristicos del ciberespacio, como su dinamismo y anonimato intrinsecos.
Por lo tanto, las transparencias podrian crear la base de confianza entre
la comunidad estatal que es necesaria para que los Estados puedan cele-
brar acuerdos legalmente vinculantes.

Los derechos y responsabilidades del Estado en el ciberespacio
(Shackelford, & Andres, 2010), pueden realizarse tanto en el ambito
politico como en el juridico y los Estados ya comienzan a abordar politi-
camente la responsabilidad del Estado. Esta comprension de las respon-
sabilidades politicas y legales de los Estados pueden ayudar a establecer
el Derecho Internacional, ya que tienen una obligacion legal asi como
una responsabilidad politica de trabajar mas rapido hacia la creacién
de ellos para el ciberespacio, pues el proceso es muy lento actualmente.
El desarrollo de mecanismos de cooperacion en materia de delito ciber-
nético entre paises constituye una base para construir normas dirigidas
a un comportamiento estatal responsable con relacion a los aspectos mi-
litares del dominio cibernético. Por tltimo, es importante la regulacion
internacional en el 4mbito cibernético. Si bien no se ha cuestionado la
necesidad de cooperacién internacional y leyes publicas que regulen la
respuesta a los desafios y ataques que se originan en el ciberespacio, es
dificil determinar cémo se puede aplicar la ley existente al ambito ciber-
nético.

Este capitulo sirve de introduccion general a los conceptos y aplica-
cion de las diferentes aproximaciones en el ambito de la ciberseguridad
en diferentes paises y escenarios que se desarrollaran en el libro, espe-
cificamente en lo que se refiere a la gestion de riesgos. Los siguientes
capitulos describen las aplicaciones de la resiliencia a la infraestructura
critica desde varias perspectivas metodoldgicas y analiticas.
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LA CIBERSEGURIDAD Y LA
CIBERDEFENSA, LA NECESIDAD
DE GENERAR ESTRATEGIAS DE
INVESTIGACION SOBRE

LAS TEMATICAS QUE AFECTAN
LA SEGURIDAD

Y DEFENSA DEL ESTADO*

Marco Emilio Sanchez Acevedo

* Capitulo de libro resultado del proyecto de investigacién titulado “Gestién de Riesgos
en seguridad Digital” de la Maestria en Ciberseguridad y Ciberdefensa de la Escuela
Superior de Guerra, que a su vez hace parte de la linea de investigaciéon “Seguridad Di-
gital” del grupo de investigacion “Masa Critica”, reconocido y categorizado en (B) por
Colciencias. Registrado con el cédigo COL0123247, esté adscrito a la Escuela Superior
de Guerra “General Rafael Reyes Prieto”de la Repiblica de Colombia.
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1. La investigacion como elemento esencial de la
politica de seguridad digital en Colombia

1.1. La politica de sequridad digital colombiana — estructuracion
desde el entendimiento grafico

Es pertinente abordar como punto inicial, el objetivo general del
contenido en el (numeral 5.1.) del documento CONPES de seguridad Di-
gital 3854 de 2016, en el que se senala como tal “fortalecer las capacida-
des de las multiples partes interesadas para identificar, gestionar, tratar
y mitigar los riesgos de seguridad Digital en sus actividades socioecono-
micas en el entorno digital, en un marco de cooperacién, colaboracién y
asistencia”. En este sentido, la Politica Nacional que se genera, parte de
la aceptacion de las recomendaciones dadas por la OCDE a fin de que se
creen condiciones para la participacion de las multiples partes interesa-

das, en palabras de la OCDE:

(I) estar apoyada desde el mis alto nivel de gobierno; (IT) afirmar claramente
que su objetivo es aprovechar el entorno digital abierto para la prosperidad
econdmica y social; (IIT) estar dirigida a todas las partes interesadas; y (IV) ser

el resultado de un enfoque intragubernamental, coordinado, abierto y trans-

parente, donde participen las multiples partes interesadas (OCDE, 2015),

Tal y como se ha sefialado en investigaciones anteriores!, el docu-
mento CONPES de seguridad Digital establece que es necesario reforzar

1 Véase Sanchez Acevedo, M.E. (2018). Estrategia Juridica para la Gestion, Anélisis y ciberseguridad de la
Informacion en la Investigacion Penal. Tesis de maestria. Bogota: Escuela Superior de Guerra “General
Rafael Reyes Prieto”.
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las capacidades de ciberseguridad con un enfoque de Gestién de Ries-

gos, asi como reforzar las de Ciberdefensa bajo este mismo; también se

determina que los esfuerzos de cooperacion, colaboracion vy asistencia,

nacionales e internacionales, relacionados con la seguridad Digital, son

insuficientes y desarticulados. Ante este panorama se plantea una nueva

politica, cuyo objetivo general es:

identificar, gestionar, tratar y mitigar los riesgos de seguridad Digital en sus
actividades socioeconémicas en el entorno digital, en un marco de coopera-
cién, colaboracién y asistencia. Lo anterior, con el fin de contribuir al creci-
miento de la economia digital nacional, lo que a su vez impulsara una mayor

prosperidad econémica y social en el pais. (CONPES, 2016, p 47)

Es precisamente por ello que la politica trazada por el documento
CONPES 3854 de 2016 esta determinada de la siguiente manera.

Figura 2. Politica trazada por el documento CONPES 3854 de 2016

Adoptara un enfoque Tendra en cuenta a
multidimensional: las mdltiples partes ,
e Técnico interesadas Promovera} £
o Juridico responsabilidad

e Econdmico compartida

e Social ‘

Estimulara la
prosperidad econémica }

y social

Salvaguardara los

- derechos humanos
Gestion

sistematica

y ciclica del
riesgo

Asegurard la defensa 'y
seguridad nacional

Protegera los valores
nacionales

Concientizara y

Alto nivel
del gobierno } educarad

Fuente: Elaboracién Propia a partir del documento CONPES 3854 de 2016
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Las cinco dimensiones estratégicas sobre las que se adopta el en-
foque que garantice la seguridad Digital desde la participacion de las
multiples partes interesadas se define de la siguiente manera grafica para
mayor comprension.

Figura 3. Las cinco dimensiones estratégicas del documento
CONPES 3854 de 2016

" (Capacidades para la gestion

del riesgo de seguridad
Cultura ciudadana para la digital
seguridad digital

Gobernanza de la seguridad
digital
Gestion sistematica y ciclica

del riesgo de seguridad
digital \

Marco legal y regulatorio de
la seguridad digital

Fuente: Elaboracion propia partir del documento CONPES 3854 de 2016

Estas dimensiones estratégicas han establecido un conjunto de accio-
nes tendientes al desarrollo en los siguientes términos:

a. Dimension estratégica 1. Establecer un marco institucional
para la sequridad digital consistente con un enfoque de Gestion
de Riesgos.

Entre los elementos destacables del documento CONPES en refe-
rencia esta la creacion de la figura de coordinador nacional de seguridad
Digital, el cual tendra entre sus funciones:

Dirigir la implementacién de la politica nacional de seguridad Digital y ha-
cer seguimiento continuo de la misma; llevar a cabo la coordinacién inte-

rinstitucional e intersectorial en temas de seguridad Digital; garantizar que
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el alcance de la seguridad Digital en el pais incluya la prosperidad econd-
mica y social; asi como la ciberseguridad, para enfrentar nuevos tipos de
crimen, delincuencia, y otros fenémenos que afecten la seguridad nacional;
y la Ciberdefensa (CONPES, 2016, p. 50)

De igual modo este coordinador debe propender por:

Garantizar que los programas, proyectos y campatias de concientizacién y sen-
sibilizacién, asi como las capacitaciones que adelanten las diferentes entidades,
se disefien a partir de los lineamientos y orientaciones que emita la Comision
Nacional Digital y de Informacién Estatal, o de quien haga sus veces, con el
fin de evitar la duplicacién de esfuerzos y garantizar la eficiencia en el manejo
de los recursos; recomendar nuevas acciones en colaboracién con las multiples
partes interesadas, en vista de la rdpida tasa de desarrollo de la tecnologia y los
escenarios de ataques cibernéticos; coordinar con la comisiéon Nacional Digital
y de Informacién Estatal, y con las multiples partes interesadas, los informes
respecto del cumplimiento de los lineamientos de orientacién superior estable-
cidos para la implementacién de la politica nacional de seguridad digital en el
marco de sus principios fundamentales (CONPES, 2016, p 50).

Figura 4. Dimension estratégica 1. Establecer un marco institucional para
la seguridad Digital consistente con un enfoque de Gestion de Riesgos

Establecer un marco Implementar en el
institucional articulado que Gobierno nacional un
involucre las maltiples modelo de gestion de
partes interesadas para la riesgos de seguridad
implementacion de la digital
politica nacional de
seguridad digital

Fuente: Elaboracion propia adoptada del CONPES 3854 de 2016
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b. Dimension estratégica 2. Crear las condiciones para que
las multiples partes interesadas gestionen el riesgo de sequridad
Digital en sus actividades socioecondmicas y se genere confian-
za en el uso del entorno digital

Dentro de los elementos estratégicos que se deben resaltar al respec-
to, se encuentran los concernientes al establecimiento de mecanismos de
participacion activa y permanente de las maltiples partes interesadas en
la gestion del riesgo de seguridad digital; la adecuacion del marco legal
y regulatorio en torno a la dindmica de la economia digital y sus incerti-
dumbres inherentes; la identificacién y abordaje de los posibles impactos
negativos que otras politicas pueden generar sobre las actividades de las
multiples partes interesadas o sobre la prosperidad econémica y social en
el entorno digital, y la generacién de confianza a las multiples partes in-
teresadas en el uso del entorno digital; por dltimo la promocién de com-
portamientos responsables en el entorno digital (CONPES, 2016, p. 48).

Figura 5. Dimension estratégica 2. Crear las condiciones para que las multi-
ples partes interesadas gestionen el riesgo de seguridad digital en sus activi-
dades socioecondmicas y se genere confianza en el uso del entorno digital

Establecer mecanismos de participacion activa y permanente de las
multiples partes interesadas en la gestion del riesgo de seguridad

digital
. Adecuar el marco legal y regulatorio en torno a la dinamica de la
Crear las condiciones para economia digital y sus incertidumbres inherentes
que las multiples partes
interesadas gestionen el Identificar y abordar los posibles impactos negativos que otras
riesgo de seguridad digital politicas pueden generar sobre las actividades de las multiples partes
en sus actividades interesadas en el entorno digital o sobre la prosperidad econémica y
socioecondmicas y se genere social
confianza en el uso del
entorno digital Generar confianza en las multiples partes interesadas en el uso del

entorno digital

Promover en los diferentes niveles de formacion comportamientos
responsables en el entorno digital

Fuente: Elaboracion propia a partir del CONEPS 3854 del 2016
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c. Dimension estratéqgica 3. Fortalecer la sequridad de los in-
dividuos y del Estado en el entorno digital, a nivel nacional y
trasnacional, con un enfoque de Gestion de Riesqos

Es necesario empoderar a los ciudadanos y al Estado con relacion a
los riesgos del entorno digital, y consolidar las capacidades del pais para
hacer frente al crimen, la delincuencia y otros fendmenos que afectan la
seguridad Nacional en este espacio. Para esto es imperativo fortalecer a
las entidades responsables de ciberseguridad; adecuar el marco juridico
referente a los cibercrimenes y ciberdelincuencia, asi como socializar y
concientizar acerca de estos a las multiples partes interesadas; también
hay que fortalecer las capacidades de los responsables de seguridad na-
cional en el ciberespacio y la de judicializacion de este tipo de conductas.

Figura 6. Dimension estratégica 3. Fortalecer la sequridad de los individuos
y del Estado en el entorno digital, a nivel nacional y trasnacional,
con un enfoque de Gestiéon de Riesgos

Fortalecer la seguridad
de los individuos y del
Estado en el entorno
digital, a nivel nacional
y transnacional, con un
enfoque de gestion de
riesgos

Fortalecer las

Fortalecer las
instancias y
entidades
responsables de

capacidades de los
responsables de

seguridad nacional en el

ciberespacio y de la

judicializacion de delitos
cibernéticos y
cibercrimenes

ciberseguridad

Socializar y
Adgg}laf e|bm3|m° concientizar las
juridico sobre los tipologias de

delitos cibernéticos,
cibercrimenes y
fenémenos en el
entorno digital

cibercrimen y
ciberdelincuencia a
las multiples partes

interesadas

Fuente: Elaboracion propia adaptada del documento CONPES 3854 de 2016
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d. Dimension estratégica 4. Fortalecer la Defensa y soberania
nacional en el entorno digital con un enfoque de Gestion de
Riesgos

Es fundamental desarrollar capacidades de prevencion, deteccidn,
contencion, respuesta, recuperacion y Defensa para garantizar los fines
del Estado, asi como mejorar la proteccion, preservar la integridad y
la resiliencia de la Infraestructura Critica Cibernética Nacional; para lo
cual es necesario fortalecer las instancias y entidades responsables de la
Defensa Nacional en el entorno digital, adecuar el marco juridico para
abordar la proteccién y Defensa del mismo; generar una Estrategia de
Proteccion y Defensa de la Infraestructura Critica Cibernética Nacional,
fortalecer el esquema de identificacion, prevencion y gestion de inciden-
tes digitales, con la participacion activa de las mdltiples partes intere-
sadas, y fortalecer las capacidades de los responsables de garantizar la
Defensa Nacional en el entorno digital.

Figura 7. Dimension estratégica 4. Fortalecer la Defensa y soberania
nacional en el entorno digital con un enfoque de Gestién de Riesgos

Fortalecer las instancias y entidades responsables de la defensa
nacional en el entorno digital

Adecuar el marco juridico para abordar la proteccion y defensa del
entorno digital nacional
Fortalecer la defensa y
la soberania nacional
en el entorno digital
con un enfoque de
gestion de riesgos

Generar una estrategia de proteccion y defensa de la infraestructura
critica cibernética nacional

Fortalecer el esquema de identificacion, prevencion y gestion de
incidentes digitales, con la participacion activa de las mdltiples partes
interesadas

Fortalecer las capacidades de los responsables de garantizar la
defensa nacional en el entorno digital

Fuente: Elaboracion propia adaptada del documento CONPES 3854 de 2016
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e. Dimension estratéqgica 5. Generar mecanismos permanen-
tes y estratégicos para impulsar la cooperacion, colaboracion y
asistencia en sequridad digital, a nivel nacional e internacional

La cooperacion nacional entre las multiples partes interesadas y la coo-
peracién internacional en materia de seguridad Digital resultan ser esen-
ciales, para ello se deben generar mecanismos para impulsarlas, asi como
fortalecer la cooperacion, colaboracion y asistencia entre bloques de paises.

Figura 8. Dimension estratégica 5. Generar mecanismos permanentes
y estratégicos para impulsar la cooperacion, colaboracién y asistencia
en seguridad Digital, a nivel nacional e internacional

Generar mecanismos permanentes y estratégicos para impulsar la cooperacion,
colaboracion y asistencia en seguridad digital, a nivel nacional e internacional

Generar mecanismos para impulsar la cooperacion, Fortalecer la cooperacion, colaboracion y asistencia a
colaboracién y asistencia a nivel internacional en nivel nacional entre las multiples partes interesadas
materia de seguridad digital en seguridad digital

Fuente: Elaboracion propia adaptada del documento CONPES 3854 de 2016

1.2. Conceptualizacion

1.2.1. Cibersequridad

Para abordar la ciberseguridad y Ciberdefensa debemos senalar el
concepto de ciberespacio, entendiéndose por este el espacio artificial
creado por el conjunto de sistemas de la informacion y telecomunicacio-
nes que utilizan las TIC, es decir de redes de ordenadores, mucho mas
que Internet, més que los mismos sistemas y equipos, el hardware y el
software e incluso que los propios usuarios, es un nuevo espacio, con sus
propias leyes fisicas que, a diferencia de los demas, ha sido creado por el
hombre para su servicio (Min. Defensa Espafia y IEEE, 2012).
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El ciberespacio es la dimensién generada durante el tiempo de interconexién
e interoperabilidad de redes, sistemas, equipos y personal relacionados con
los sistemas informaticos cualesquiera sean estos y las telecomunicaciones
que los vinculan. (CARI, 2013, p. 4)

La Resolucion de la Comision de Regulacion de Comunicaciones 2258 de
2009 que resuelve adicionar al Articulo 1.8 de la Resolucién CRT 1740 de
2007, algunas definiciones y aunque a pesar de que estas disposiciones han

sido derogadas, los conceptos siguen vigentes en la actualidad entre ellos:

Ciberseguridad: el conjunto de herramientas, politicas, conceptos de seguri-
dad, salvaguardas de seguridad, directrices, métodos de Gestion de Riesgos,
acciones, formacién, practicas idoneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacién y los usuarios en el
ciberentorno. La ciberseguridad garantiza que se alcancen y mantengan
las propiedades de seguridad de los activos y usuarios contra los riesgos
de seguridad correspondientes en el ciberentorno [...] Ciberespacio: es el
ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de teleco-
municaciones, datos e informacién que es utilizado para la interaccién entre

usuarios.

La Asociacién de Auditoria y Control sobre los Sistemas de Infor-
macion —Information Systems Audit and Control Association (en ade-
lante: Isaca)— define la ciberseguridad como “Proteccion de activos de
informacion, a través del tratamiento de amenazas que ponen en riesgo
la informacion que es procesada, almacenada y transportada por los sis-
temas de informacién que se encuentran interconectados” (Audea.com,
2016, parr. 3).

Para S. Koch (2015) la ciberseguridad “se entiende que es la situa-
cion de ausencia de amenazas realizadas por medio de, o dirigidas a las
tecnologias de la comunicacion y de la informacion y a sus redes” (p. 89).

Adicionalmente, para comprender qué es seguridad de la informa-
cién se debe entender como la preservacion de la confidencialidad, in-
tegridad y disponibilidad de la informacién, donde confidencialidad se
entiende como una propiedad, a saber, que la informacion no sea puesta
a disposicién de otros sin autorizacién; integridad, por su parte, es la
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propiedad de mantener la exactitud y completitud de la informacion; y
disponibilidad es la propiedad de que la informacion sea accesible y uti-
lizable ante el requerimiento de una entidad autorizada (Kosutic, 2012).

En palabras de la Unién Internacional de Telecomunicaciones (en
adelante: UIT), se puede definir asi:

El objetivo de la ciberseguridad es contribuir a la preservacién de las fuerzas
y medios organizativos, humanos, financieros, tecnoldgicos e informativos,
adquiridos por las instituciones, para realizar sus objetivos. La finalidad de
la seguridad informatica es conseguir que ningtin perjuicio pueda poner en
peligro su perpetuidad. Para ello se tratara de reducir la probabilidad de
materializacién de las amenazas; limitando los dafos o averias resultantes;
y logrando que se reanuden las operaciones normales tras un incidente de
seguridad, en un plazo de tiempo razonable y a un coste aceptable. (UIT,
2007, p. 5)

Asi mismo el documento CONPES 3854 de 2016 senala que:

Seguridad Digital: es la situacion de normalidad y de tranquilidad en el en-
torno digital (ciberespacio), derivada de la realizacién de los fines esenciales
del Estado mediante (I) la gestién del riesgo de seguridad Digital; (II) la
implementacion efectiva de medidas de ciberseguridad y (III) el uso efectivo
de las capacidades de Ciberdefensa; que demanda la voluntad social y politi-

ca de las multiples partes interesadas y de los ciudadanos del pais.

Ast las cosas, ciberseguridad es la seguridad de la informacion en el
ciberespacio; en otras palabras, cuando se busca proteger la informacion
contenida en el hardware, redes, software, infraestructura tecnoldgica o
servicios, se estd hablando en el ambito de la seguridad informatica o
ciberseguridad (Audea. com, 2016).

1.2.2. Ciberdefensa

Los Estados organizan la Defensa de la seguridad mediante el esta-
blecimiento de una Estrategia Nacional; de acuerdo con las amenazas
y los consiguientes riesgos se planean y definen unas estrategias de De-
fensa abordando diferentes frentes como el territorial, aéreo, fronterizo,

36



LA CIBERSEGURIDAD Y LA CIBERDEFENSA, LA NECESIDAD DE GENERAR ESTRATEGIAS DE INVESTIGACION
SOBRE LAS TEMATICAS QUE AFECTAN LA SEGURIDAD Y DEFENSA DEL ESTADO

econdémico y el del ciberespacio, razén por la cual tiene que existir una
Ciberdefensa que garantice la ciberseguridad (Min. Defensa Espafia,
IEEE, 2012).

Ciberdefensa es, entonces, el conjunto de acciones u operaciones ac-
tivas o pasivas desarrolladas en el ambito de las redes, sistemas, equipos,
enlaces y personal de los recursos informaticos y teleinformaticos de la
Defensa con el objeto de asegurar el cumplimiento de las misiones o ser-
vicios para los que fueran concebidos, a la vez que se impide que Fuerzas
enemigas los utilicen para cumplir los suyos.

Se ha planteado que el proceso de la Ciberdefensa inicia por la In-
teligencia informdtica con el ciberespacio como ambiente, para poder
obtener los elementos descriptores de los escenarios que permitan pa-
rametrizar las amenazas y dimensionar los riesgos, para asi posibilitar el
disefio de los instrumentos de Defensa (CARI, 2013).

La ciberdefensa se efecttia en términos de la defensa activa y pasiva
del centro de operaciones y los medios de informacién que posee la insti-
tucion con el fin de resistir los ataques cibernéticos que sufra la entidad,
cuya arma rectora son las comunicaciones militares que coadyuvan en la
proteccion cibernética de la infraestructura critica del pais. Lo anterior
en el ambito de lo dispuesto por las Fuerzas Militares de Colombia (FF.
MM. y Ejército Nacional, 2015).

A partir de lo mencionado, [la defensa activa es una] estrategia determi-
nada en adquirir una capacidad de defensa del ciberespacio, combinando
la proteccién interior de los sistemas, la vigilancia permanente de redes
sensibles y la respuesta rapida en caso de ataque, contrarrestando las ame-
nazas ciberespaciales y garantizando acceso al ciberespacio; [y la defensa
pasiva es] la estrategia para la proteccién de los activos relacionados con
los sistemas de informacion a través de controles detectivos, correctivos,
disuasivos que contrarresten las posibles amenazas. (FF. MM. y Ejército
Nacional, 2015, p. 5)

En este punto es importante resefiar que en el pais se cuenta con el
Grupo de Respuesta a Emergencias Cibernéticas de Colombia (en ade-
lante: Colcert), el cual tiene como responsabilidad central la coordina-

37



LA SEGURIDAD EN EL CIBERESPACIO: UN DESAFIO PARA COLOMBIA

cion nacional de la ciberseguridad y ciberdefensa, la cual estara enmar-
cada dentro del proceso misional de gestion de la seguridad y Defensa
del Ministerio de Defensa Nacional.

Su propésito principal es la coordinacion de las acciones necesarias
para la proteccion de la infraestructura critica del Estado colombiano
frente a emergencias de ciberseguridad (Colcert, 2013).

De acuerdo con Colcert, el CSIRT de la Policia Nacional de Colom-
bia registr6 menos incidentes cibernéticos en 2012 que en 2011; esto lo
ubica, junto con Chile, como uno de los pocos paises latinoamericanos
con esa distincion.

No obstante, no es claro si esto se debié a una reduccién real en el
numero de incidentes o a una mejor gestion de la seguridad por parte de
las agencias gubernamentales atendidas por estos equipos nacionales de
respuesta a incidentes de seguridad cibernética, como son los CSIRT, o
a la implementacién de politicas que cambiaron la cobertura de la asis-
tencia prestada por los equipos de respuesta de Colombia (OEA, 2013).

También esta el Sistema de Informacién del Centro de Operaciones
del Ejército Nacional (en adelante: SICOE); mediante esta herramienta
las Unidades operativas mayores y menores del Ejército reportan todos
y cada uno de los eventos y situaciones operacionales que se presentan
en todo el territorio nacional.

Su objetivo primordial consiste en promover la informacién en el
momento requerido, permitiendo realizar analisis cuantitativos y cuali-
tativos de cualquier situacién operacional bajo los niveles de seguridad
que garanticen la integridad y la reserva de la informacion (OEA, 2013).

Ademas, estd el Sistema de Informacion Geografica del Ejército (en
adelante: SIGE), esta herramienta ha sido disefiada para la captura, al-
macenamiento, manipulacion, analisis, modelacion y presentacion de
datos militares referenciados; el SIGE brinda informacion geografica de-
tallada para facilitar el proceso militar en todas las decisiones y es direc-
cionado desde el Comando Conjunto Cibernético (en adelante: CCOC),
(FE. MM. y Ejército Nacional, 2015).
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1.3. La incorporacion de la ciberseguridad en la politica nacional
desde el entendimiento de la politica internacional

Es del caso hacer una referencia de como los distintos Estados han
adoptado e incorporado el concepto de ciberseguridad desde la politica
tal como en adelante se describe.

La primera referencia es la Estrategia de Ciberseguridad Europea,
nacida como un conjunto de acciones encaminadas a solventar y me-
jorar el espacio en la red. El documento nacié asistido por una serie
de 6rganos, instituciones y politicas que ya se habian estado trabajando
alrededor de las diversas dimensiones de la seguridad desde finales de
1990 (Machin y Gazapo, 2016). La Estrategia de ciberseguridad de la
Unién Europea establece los planes para prevenir y responder a las per-
turbaciones y ataques que pudieran afectar a los sistemas de telecomu-
nicaciones de este bloque de paises. La UE tiene, en este contexto, una
extraordinaria importancia, no solo porque agrupa a 28 paises industria-
lizados -que en la economia digital mundial juegan un papel relevante-,
sino porque en ellos las tecnologias digitales son el paradigma sobre la
economia y la sociedad en su conjunto, mucho mads que en otro lugar.

Ademas, en el Viejo Continente proporcionalmente estan mis ame-
nazados que en otras partes; como se ha visto con los crecientes cibera-
taques dirigidos por bandas internacionales conectadas entre si y que
operan con un elevado nivel técnico. Ante esta perspectiva, la ciberde-
lincuencia nos lleva a una cruda realidad en paises abiertos e interconec-
tados como los de la UE (Izquierdo, 2016).

En cuanto a lo mencionado, cabe traer a colacién la mas reciente
Directiva del Parlamento Europeo y del Consejo de la UE encaminada
a determinar las medidas para garantizar un elevado nivel comtn de
seguridad de las redes y sistemas de informacion, a fin de mejorar el
funcionamiento del mercado interior, (PE y Consejo, 2016, p. 1). Esta
contiene las siguientes prerrogativas:

a) Establece obligaciones para todos los Estados miembros de adoptar una
Estrategia Nacional de seguridad de las redes y sistemas de informacién;

b) Crea un Grupo de cooperacion para apoyar y facilitar la cooperacién
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estratégica y el intercambio de informacién entre los Estados miembros y
desarrollar la confianza y seguridad entre ellos; ¢) Crea una red de equipos
de respuesta a incidentes de seguridad informatica a (en lo sucesivo, «red
de CSIRT», por sus siglas en inglés de «computer security incident response
teams») con el fin de contribuir al desarrollo de la confianza y seguridad
entre los Estados miembros y promover una cooperaciéon operativa rapida
y eficaz; d) Establece requisitos en materia de seguridad y notificacién para
los operadores de servicios esenciales y para los proveedores de servicios
digitales; e) Establece obligaciones para que los Estados miembros designen
autoridades nacionales competentes, puntos de contacto Gnicos y CSIRT
con funciones relacionadas con la seguridad de las redes y sistemas de infor-
macién. (PE y Consejo, 2016, pp. 11-12)

Esta regulacion establece las reglas de seguridad cibernética (o con-
juntos de controles de seguridad) para las empresas que suministran
servicios a la sociedad que se han categorizado como esenciales (OEA
2018). Alli se establecen un conjunto de sectores, referenciados como
estratégicos para las actividades sociales y econémicas de la Union Eu-
ropea. Se relacionan el sector de la energia, de los transportes, el sector
financiero, el de los servicios de agua y salud, motores de busqueda,
operadores de servicios digitales, entre otros. Asi mismo, se establece la
obligacion de los Estados para determinar y delimitar de manera clara
quiénes, de las organizaciones publicas o privadas de cada uno de los
miembros son operadores de servicios esenciales.

La Estrategia china en la Ley Nacional de seguridad Cibernética adop-
tada por el Parlamento chino en noviembre de 2016, que entré plena-
mente en vigencia el 31 de diciembre de 2017, establece a lo largo de
siete capitulos y 79 articulos, los compromisos mas importantes de las
agencias del Estado, asi como de quienes prestan servicios de Internet y
por ultimo de los usuarios de este. De forma inicial se establece la obliga-
cion frente a la adopcion, por parte de las compafiias para garantizar que
Internet funcione, y para ello le obliga a la adopcién de medidas técnicas
y humanas, dar frente a los incidentes de seguridad y la prevencién de
actividades en el ciberespacio. La politica establece un régimen de vigi-
lancia, inspeccion y auditoria, para garantizar la reduccién de riesgos.

40



LA CIBERSEGURIDAD Y LA CIBERDEFENSA, LA NECESIDAD DE GENERAR ESTRATEGIAS DE INVESTIGACION
SOBRE LAS TEMATICAS QUE AFECTAN LA SEGURIDAD Y DEFENSA DEL ESTADO

Estados Unidos, si bien no ha adoptado un esquema regulatorio claro,
si ha hecho un llamado para que las organizaciones y la industria adopten
los estandares, metodologias, procedimientos y procesos, que garanticen
la seguridad de la informacion, a partir los enfoques politicos, de nego-
cios y de tecnologia del Instituto Nacional de Estiandares y Tecnologia
(NIST, por sus siglas en inglés) para abordar los riesgos cibernéticos. En el
ano 2014 fue publicado el marco para mejorar la seguridad cibernética de
Infraestructura Critica que ayuda a las organizaciones a evaluar, adminis-
trar y responder al riesgo de seguridad cibernética. Sin embargo, ataques
como WannaCry y NotPetya han demostrado que ello no es suficiente.

Luego de la Cumbre Mundial sobre la Sociedad de la Informacion
del afio 2003, un conjunto de 170 paises determiné la necesidad de que
se pudiera beneficiar de las oportunidades de las TIC para acceder a la
infraestructura, a la informacién y al conocimiento, la seguridad en el
uso de las TIC; desarrollo y ampliacién de aplicaciones TIC; y alentar la
cooperacion internacional y regional (World Summit on the Information
Society, 2003).

Precisamente por ello, en 2004, la OEA, a través del Comité In-
teramericano contra el Terrorismo (CICTE), y su Programa de Segu-
ridad Cibernética, inicié el desarrollo de su agenda. La Organizacion
de Estados Americanos (en adelante: OEA) ha estado trabajando para
fortalecer las capacidades de seguridad cibernética entre sus Estados
miembros desde principios de la década de 2000. Con los afios se ha
convertido en un lider regional en asistencia a los paises para fortalecer
la capacidad técnica y de seguridad cibernética en cuanto a politicas
para garantizar un ciberespacio seguro y resiliente. El Programa de
seguridad Cibernética de la OEA apoya las iniciativas sobre la base
de un analisis en profundidad y la comprension de la magnitud de las
amenazas (OEA, 2015).

En 2004, los Estados miembros de este organismo aprobaron la Estra-
tegia Interamericana Integral para Combatir las Amenazas a la Seguridad
Cibernética, que abogaba por un esfuerzo coordinado de multiples partes
interesadas en la lucha contra las amenazas cibernéticas en el hemisferio y
proporcionaba un referente inicial para cultivar y guiar tal enfoque.
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Los Estados miembros fueron extraordinariamente previsivos cuan-
do adoptaron tal estrategia, ya que se ha mejorado la proteccion de la
infraestructura de las TIC con el fortalecimiento de la capacidad de
los gobiernos para responder y mitigar incidentes cibernéticos. Estos
compromisos se han reafirmado y fortalecido con los afos a partir de
la adopcién de numerosas declaraciones oficiales, incluyendo la mas re-
ciente relacionada con el papel y las responsabilidades de la OEA y sus
Estados miembros en la promocion de la seguridad cibernética, la lucha
contra la delincuencia informatica y la proteccion de infraestructuras de
informacioén critica (OAS, 2016).

Para el afio 2007, la Unién Internacional de Telecomunicaciones
(UIT) de las Naciones Unidas (ONU), publicé una Estrategia para la
Cooperacion y la Colaboracién con y entre las partes, ello a partir del
desarrollo unos pilares estratégicos asi: “I) Medidas legales; II) Medi-
das técnicas y procedimentales; III) Estructuras organizacionales; V)
Desarrollo de capacidades; y V) Cooperacion internacional” (Agencia
Especializada sobre Tecnologias de Informacion y Comunicacion de las
Naciones Unidas, ITU, 2014). Esto seguido de la Guia de ciberseguri-
dad Nacional de la UIT en 2011, y en 2014, la UIT lanza el Indice de
ciberseguridad Global (GCI, por sus siglas en inglés) con el objetivo de
medir los programas de ciberseguridad.

Para el ano 2015, el Consejo de la Organizacion para la Coopera-
cion y el Desarrollo Econémico (OCDE), adoptd y publicé la Reco-
mendacion sobre gestion del riesgo de seguridad Digital para la Pros-
peridad Econdémica y Social de la OCDE (OCDE, 2015). El principal
aporte en la construccién colectiva es la incidencia sobre la adopcion
de enfoques desde la Gestion de Riesgos desde el cumplimiento de los
principios de:

(I) sensibilizacion, adquisiciéon de habilidades y empoderamiento; (II) res-
ponsabilidad de los interesados; (III) derechos humanos y valores funda-
mentales; (IV) cooperacion; (V) evaluacién del riesgo y ciclo de tratamiento;
(VD) medidas de seguridad apropiadas y acordes con el riesgo y la actividad
econémica y social en juego; (VII) innovacién; y (VIII) planificacion de la
preparacién y continuidad. (OCDE, 2015)
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Para el afio 2018, el Foro Econémico Mundial (FEM, 2018, pp. 33-
36) ha entregado el Cuaderno de Resiliencia Cibernética para la Cola-
boracién Publico-Privada (WEF, 2018), a partir del desarrollo de tres
capacidades: solidez, resiliencia y Defensa. La solidez se define como
“la capacidad de prevenir, repeler y contener amenazas”. La resilien-
cia se define como “la capacidad de gestionar y solucionar violaciones
exitosas”. Y la Defensa se define como “la capacidad de adelantarse a
interrumpir y responder a ataques” (WEF, 2018).

Las escuelas de formacion, los grupos de investigacion y en general
los técnicos se han involucrado y aportado a la construccién colectiva.
Puede observarse como, el Instituto Potomac para Estudios de Politicas
en 2015 expide el Indice de preparacion cibernética y se fundamenta en
la preparacion de indicadores para determinar mejoras en las categorias:
(1) Estrategia Nacional; (2) respuesta a incidentes; (3) delito informatico
y aplicacion de la ley; (4) intercambio de informacion; (5) inversién en
[+D; (6) diplomacia y comercio y (7) defensa y respuesta a crisis? (Cyber
Readiness Index 2.0).

El Modelo de Madurez de Capacidad de seguridad Cibernética de
Oxford (Oxford, 2016), muestra cinco dimensiones: “Politica y Estra-
tegia de Seguridad Cibernética; (IT) cultura cibernética y sociedad; (ITI)
seguridad cibernética, educacion, capacitacion y habilidades; (IV) mar-
cos legales y regulatorios y (V) estandares, organizaciones y tecnologias”.

El Manual es un instrumento para evaluar el nivel de comprension
de las diversas partes interesadas en la capacidad y madurez cibernética
de un pais.

También la Academia de Gobierno Electrénico en Estonia lanzé
un Indice Nacional de seguridad Cibernética en mayo de 2016, alli se
establecen 12 4reas de evaluacion de capacidades son:

2 El Cyber Readiness Index 2.0 se basa en el anterior su version 1.0, marco metodolégico para evaluar
la preparacion cibernética en cinco elementos esenciales: Estrategia Cibernética Nacional, respuesta a
incidentes, delito electrénico y capacidad legal, intercambio de informacion e investigacién y desarrollo
cibernético. El Cyber Readiness Index 1.0 aplico esta metodologia a un conjunto inicial de treinta y
cinco paises. Para obtener més informacién sobre Cyber Readiness Index 1.0, véase: Hathaway (2013).
Cyber Readiness Index 1.0. En: Hathaway Global Strategies LLC (2013). Obtenido de http:// belfercen-
ter.ksg.harvard.edu/ les/ cyber-readiness-index-1point0.pdf.
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(1) Capacidad para desarrollar politicas nacionales de seguridad cibernética;
(2) Capacidad para analizar las ciberamenazas a nivel nacional; (3) Capaci-
dad para proporcionar educacion sobre seguridad cibernética; (4) Capaci-
dad para garantizar seguridad cibernética de base; (5) Capacidad para pro-
porcionar un entorno seguro para servicios electrénicos; (6) Capacidad para
entregar identificacion y firma electronicas; (7) Capacidad para proteger la
infraestructuras criticas de la informacién; (8) Capacidad para detectar y
responder incidentes cibernéticos 24/7; (9) Capacidad para gestionar una
crisis cibernética a gran escala; (10) Capacidad para luchar contra los delitos
cibernéticos; (11) Capacidad para llevar a cabo operaciones militares de de-
fensa cibernética y (12) Capacidad para proporcionar seguridad cibernética

internacional. (National Cyber Security Index, 2016)

1.4. Elementos criticos de la politica nacional de seguridad
digital colombiana y su impacto para la investigacion el
desarrollo y a innovacion

A manera enunciativa me limito en sefialar los elementos que se con-
vierten en criticos y que impactan la investigacion, el desarrollo y la in-

novacion, asi:

I. La elaboracién y ejecucién de los planes de fortalecimiento de las capaci-

dades operativas, administrativas, humanas, cientificas.

II. La elaboracién y ejecucion del plan de fortalecimiento de las capacidades
institucionales, operativas, administrativas, humanas, de infraestructura fisi-

ca y tecnolégica del sector Inteligencia.

I11. El disefio de un modelo de gestion de riesgos de seguridad digital a nivel

nacional.

IV. El ajuste al marco regulatorio del sector de tecnologias de la informacién
y las comunicaciones, teniendo en cuenta aspectos necesarios para la gestiéon

de riesgos de seguridad digital.

V. La creacién de una agenda estratégica nacional e internacional en temas

de seguridad digital.

VI. La adaptacién e implementacién de un modelo de Gestion de Riesgos
de seguridad digital a nivel nacional (MinTIC, 2015).
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1.5. La investigacion de la cibersequridad y la ciberdefensa
como elemento de la politica nacional

Son precisamente estas dimensiones las que centran el actuar de la
presente investigacion, especificamente la dimension estratégica 2 que
sefala la necesidad de “Crear las condiciones para que las multiples par-
tes interesadas gestionen el riesgo de seguridad digital en sus actividades
socioecondmicas y se genere confianza en el uso del entorno digital”,
de manera particular se establece que el “el Ministerio de Tecnologias
de la Informacion y las Comunicaciones creard y pondrd en marcha un
tanque de pensamiento con las maltiples partes interesadas para abordar
la gestién de riesgos de seguridad digital mediante la investigacion, el
desarrollo y la innovacion”. En este orden corresponde en virtud del rol
de la academia establecer la identificacion de las partes que participan
y estan vinculadas con la investigacion, el desarrollo y la innovacion en
temdticas asociadas a la seguridad Digital, asi como la identificacion de
las tematicas a ser investigadas y las metodologias para ello.

Es precisamente este lineamiento de actuacion el que enmarca el
presente documento, al establecer una aproximacion al estado actual en
el que se encuentra la ciberseguridad y Ciberdefensa, en cada uno de los
sectores que involucran a las diversas partes interesadas y con ello apor-
tar a la construccion de la dimension estratégica en referencia.

2. Las diversas partes interesadas del ecosistema de
seguridad digital como actores principales de la
investigacion

2.1. El entendimiento de una estrategia de ciberseguridad y
ciberdefensa nacional por las diversas partes interesadas

El CONPES de seguridad Digital 3854 de 2016 ha entendido que las

multiples partes interesadas son en el Esquema Nacional de seguridad Di-
gital, el Gobierno nacional y los territoriales, las organizaciones ptblicas
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y privadas, la Fuerza Publica, los propietarios u operadores de las in-
fraestructuras criticas cibernéticas nacionales, la academia y la sociedad
civil, quienes dependen del entorno digital para todas o algunas de sus
actividades, econdmicas y sociales, y quienes pueden ejercer distintos
roles y tener distintas responsabilidades (CONPES 3854 de 2016). En
ese contexto resulta fundamental entender los elementos que incorpora,
para todos y cada una de las partes interesadas, una Estrategia de ciber-
seguridad para su organizacion.

a. Gobernanza. La “buena gobernanza” segin lo presenta (Cerrillo
Martinez, 2007) se erige con base en los principios de participacion,
eficacia, coherencia, transparencia y rendicién de cuentas, (Gltimo
término conocido como accountability); dichas directrices marcan la
pauta para las diferentes politicas publicas caracterizadas por un trato
mas cooperativo y consensuado hacia la ciudadania, segtin lo sefalé en
mi texto de doctorado. Bajo este concepto, es necesario el desarrollo,
desde el nivel estratégico de las organizaciones, sean publicas o priva-
das, de un conjunto de principios, normas y valores, que enmarquen la
politica de ciberseguridad. Alli se debera establecer, ademas, quién es
la autoridad que ejerceri el liderazgo, la estructura de la organizacion;
las formas, procesos y procedimientos de coordinacién al interior y al
exterior de esta.

b. Desarrollo de capacidades especiales. La estrategia debe incor-
porar un conjunto de medidas tendientes a la creacién, mantenimiento
y fortalecimiento de cuatro grupos: uno de prevencion de riesgos; en
segundo lugar, otro de gestion de riesgos; en tercera instancia, un grupo
especial de reaccion defensiva frente a escenarios de confrontacién; por
tltimo, un grupo de cibercriminalidad, cuyo objetivo esencial es la inves-
tigacion de ataques a la infraestructura critica del Estado.

c. Formacién. La estrategia debe contar con un plan a corto, me-

diano y largo alcance que permita la formacion, en los distintos niveles
-basico, técnico, profesional, especializado y experto- del conjunto de
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servidores de la organizacion. De la misma manera, deben existir unos
elementos minimos de formacién para los usuarios o ciudadanos que se
relacionan con la organizacion. Dicho plan de capacitaciones debe tener
como principios la integralidad, transversalidad, permanencia, la pros-
pectiva y la responsabilidad.

d. Esquema para prevencion del riesgo, gestion de incidentes y de-
fensa de la infraestructura critica. En la estrategia serd necesaria la in-
corporacion de tres elementos especificos, senalindose en cada uno de
ellos los procesos, procedimientos, responsables, responsabilidades, y
esquemas de reaccion que tengan que ver con los elementos que a conti-
nuacion se relacionan. En primera instancia, la prevencion de los riesgos,
esto es, todas las medidas humanas, técnicas, institucionales, personales,
econdmicas y politicas, necesarias para la prevenciéon de los riesgos; En
segundo lugar, tenemos la gestion de incidentes; se deben establecer las
técnicas, procesos y procedimientos que se tendran que desarrollar fren-
te a un escenario en el que se vea comprometida la infraestructura fisica
y 16gica de la entidad; Por tltimo, se encuentra el conjunto de normas,
procesos y procedimientos en caso de verse comprometida la Infraes-
tructura Critica de la organizacion, es decir, la capacidad de reaccion
y sus limites en un escenario de confrontacion. Asi las cosas, existe un
elemento transversal que es senalar que la infraestructura fisica y l6gica
de la entidad es el corazén y cuales son las capas en que se permite su
intrusion y los niveles correspondientes.

e. Marco legal. Siendo este uno de los elementos esenciales de la
estrategia, en el desarrollo de esta se debe identificar los elementos es-
tructurales de regulacién como pueden ser, identificacion electrénica,
servicios misionales, gestion de riesgos, gestion de incidentes, obligacio-
nes, condicién de infraestructura critica, entre otros.

f. Marcos de cooperacion y diplomacia. La estrategia debe contener

los elementos esenciales de cooperacion, relacion y trabajo, en conjunto
con situaciones de prevencion y gestion de los riesgos; pero al mismo
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tiempo tiene que incluir el esquema de cooperacion nacional e interna-
cional frente a escenarios de conflicto.

g. Investigacion, desarrollo e innovacion. Uno de los elementos mas
importantes que debera abordar la Estrategia de ciberseguridad y Ci-
berdefensa en una organizacion, es la creaciéon de un centro de investi-
gacion, desarrollo e innovacién que se encuentre alineado con la politica
de I+D+I Nacional y la generacion de investigacion desde la participa-
cion activa de las diversas partes interesadas. Partes que estan definidas
a continuacion.

2.2. Las diversas partes interesas en la gestion de riesgos de
seguridad digital

2.2.1. Consideraciones Preliminares

El concepto de grupo de interés o partes interesadas’ proviene de
la consolidacion de la Responsabilidad Social Empresarial (en adelante:
RSE) o Responsabilidad Social Corporativa (en adelante: RSC) como
area de estudio y aplicacion por parte de las entidades del sector pro-
ductivo. En este contexto se busca la identificacion de aquellas colec-
tividades u organizaciones a quienes influencia la actividad de una cor-
poracién o empresa, ya sea de manera directa o indirecta, y como tal,
segtn Strandberg (2010), tienen derecho a ser escuchadas mas no a que
la empresa u organizacion satisfaga todos sus requerimientos.

En el campo de la RSE, por ejemplo, pueden identificarse grupos de
interés observando el desarrollo de la linea de negocios como tal, esto es,
desde las actividades que generan productores, proveedores, distribui-
dores o consumidores, si se toma al sector de transformacién.

Otro modo, a priori, de detectar grupos de interés en este ambito es
a través de la determinacién de Areas de Influencia Directa (en adelante:
AID)y Areas de Influencia Indirecta (en adelante: AIT) de una actividad

3 “Se entiende por stakeholder cualquier individuo o grupo de interés que, de alguna manera — explicita
o implicita; voluntaria o involuntaria— tenga alguna apuesta hecha — to stake, poner algo en juego— en
la marcha de la organizaciéon” (OCDE, 2015).
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industrial, extractiva o de infraestructura que, de cualquier forma, tie-
nen impacto social y medio ambiental, para asi encontrar a los interesa-
dos dentro de estas areas.

Una similitud que se observa en cuanto a los grupos de interés en la
RSE y en los que se dan en las relaciones de la produccion académico
cientifica, consiste en que lo que se genera en tales circulos ofrece re-
sultados con finalidades especificas y con diferentes grados de impacto
en diversas esferas de la sociedad; otra caracteristica en comun es la
necesidad de buscar sinergia y realimentacion entre la organizacion y
sus grupos de interés, en concordancia con Strandberg (2010), quien
sefiala que:

El desarrollo de compromisos con los grupos de interés puede conllevar
beneficios, pero si se establecen con grupos equivocados o se plantean de
manera errénea pueden llevar a un desaprovechamiento de los recursos y
distraer a la organizacién de otras prioridades mas urgentes. Por ello, es im-
portante considerar los objetivos estratégicos de la empresa (o del proyecto,
o del departamento en cuestion) a la hora de plantearse por qué establecer

una colaboracién. (p. 11) [negrillas fuera del original]

Ahora bien, si se extrapola el tema ‘grupo de interés’ del terreno
corporativo al de la investigacién académica aplicada, los objetivos de
ésta deben confluir con los de los grupos de interés hacia los que van
dirigidos los resultados de tal produccién cientifica, lo cual tendria que
redundar en beneficio no solo de determinadas empresas y sectores sino
de la nacién en su conjunto.

Igualmente, una de las principales diferencias en cuanto al compro-
miso con los grupos de interés en la RSE y aquellos que se puedan es-
tablecer desde produccion cientifica, concebida en la academia, es el
grado de compromiso en este tltimo caso; por ende, en principio, si se
tendrian que cumplir los requerimientos de los grupos de interés que se
beneficien con lo producido a partir de una linea de investigacion como
esta; pero ello solo deberia darse sobre la base de acuerdos claros y me-
dibles en cuanto a lo que se puede y debe brindar, de ahi la importancia
de determinar adecuadamente cuiles son los grupos de interés.
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2.2.2. Modelos para Identificar Grupos de Interés en La RSE

Segtin Strandberg (2010), la organizacion AccountAbility sugiere
tener en cuenta las dimensiones para identificar partes interesadas o gru-
pos de interés, de acuerdo con el grado en que se presenten las siguientes
circunstancias con ciertos colectivos: “Responsabilidad [...] Influencia
[...] Tension [...] Dependencia [...] Perspectivas diversas (identifica-
cion de oportunidades)” (p. 11).

Entonces, aquellos con quien se llegue a dar estas circunstancias,
identificadas como dimensiones, son quienes haran parte de los grupos
de interés. Adicionalmente, el mencionado autor, refiere que la Glo-
bal Reporting Initiative menciona que la proximidad de los grupos y
la representacion de organizaciones son otros factores para tener en
cuenta al determinar a las partes interesadas; estos factores son pa-
tentes cuanto se habla de AID y AII, segtin se menciond en acépites
anteriores.

Por su parte, Granda Revilla y Trujillo (s.f.) ademds de mencionar
varias de las dimensiones y factores aludidos por Strandberg; pero en-
marcados como perspectivas; afiaden que por temas de economia es ne-
cesario realizar un proceso de priorizacion (donde se agrupen grupos
con intereses similares) y previamente a esto se debe hacer “un ejercicio
de agrupacion de los stakeholders [sic] de interés, que permita unificar
aquellos que la organizacién considere asimilados (similares caracteristi-
cas o expectativas) y facilite la posterior priorizacion” (p. 3).

Estos autores afirman que dicha priorizacién permite “una reflexién
en torno a qué grupos de interés debe considerar como prioritarios y
por tanto establecer mecanismos de dialogo mas intensivos [...] y qué
grupos de interés deben quedar en un plano secundario” (p. 3).

2.2.3. Metodologia para Identificacion de Grupos de Interés
en La Linea de Investigacion

Metodologia Cualitativa — Descriptiva. Bajo este enfoque, se elige
una estrategia cualitativa que pone “énfasis en procesos que no estan
rigurosamente examinados o medidos en términos de cantidad, monto,
intensidad o frecuencia” (Schettini & Cortazo, 2015). Esto sin perjuicio
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de que la informacion asi obtenida sirva como sustento para buscar da-
tos cualitativos y estudiarlos.

De acuerdo con lo anterior, se plantea un estudio analitico del entor-
no usando investigaciones previas y documentos oficiales, como fuentes
-teniendo en cuenta los factores y dimensiones presentados en los mode-
los de la RSE- para llegar al desarrollo de los siguientes aspectos:

Consolidacién de informacion base

1. Banco de informacién. Consolidacién continua de un banco de
informacién con realimentacién o actualizacion, basado en el marco ted-
rico propio de la gestion del riesgo en seguridad Digital y en los hallaz-
gos de la investigacion.

2. Determinacién preliminar. Gracias a la implementacion del punto
anterior, se podran establecer unos conjuntos o subconjuntos a quienes,
en primera instancia, les resulta de interés lo generado a través de la
investigacion de esta linea.

Determinacion de los grupos de interés

Una vez hallados los conjuntos que requieren de los resultados de la
investigacion, se procedera a profundizar en tales conjuntos y, teniendo el
grado de incidencia de factores como: responsabilidad, influencia, depen-
dencia, perspectivas diversas (oportunidades) se procedera a responder:

1. ¢Quiénes necesitan el producto de la investigacion?

2. ¢Por qué lo necesitan y en qué medida?

3. ¢Cudl es el perfil de los destinatarios?

Esto incluye identificacion de la agenda o interés de cada grupo, in-
terés misional (si se trata de una institucion o personal del Estado), inte-
rés comercial o corporativo entre otros.

4. ¢Qué beneficios y riesgos hay al divulgar la informacion contenida
en los resultados? (Debe elaborarse una matriz)

5. ¢Quiénes se impactaran positiva o negativamente con el uso que,
los posibles grupos de interés les den a los resultados de la investigacion?
(Debe elaborarse una matriz)
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6. ¢Cémo pueden colaborar los grupos de interés con los encargados
de la investigacion?

7. ¢Qué medidas de seguridad se deben tomar?

8. ¢Cudl es el impacto legal del manejo y distribucion de los hallaz-
gos de la investigacion?

Preparado en el marco del desarrollo de la metodologia.

Figura 9. Determinacion de los grupos de interés

¢Quiénes necesitan el
producto de la

investigacion?
¢Cual es el impacto
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hallazgos de la
investigacion?
¢ Qué medidas de e .
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destinatarios?
tomar?
¢Como pueden ¢Qué beneficios y
colaborar los grupos de riesgos implica divulgar
interés con los la informacion
encargados de la contenida en los
investigacion? resultados?

¢Quiénes se impactaran positiva o
negativamente con el uso que los
posibles grupos de interés les den a
los resultados de la investigacion?

Fuente: elaboracién propia
Productos de la investigacion
Asi, teniendo en cuenta el personal, los insumos establecidos se

debe determinar:
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1. ¢Qué tipo de entregables se generaran?

2. ¢El ntimero de entregables requeridos por los grupos de interés
concuerda con los que se deben producir?

3. ¢El nimero de entregables requeridos por los grupos de interés
concuerda con lo que necesitan verdaderamente?

4. ¢Quiénes seran los interlocutores entre los grupos de interés y la

linea de investigacion?
Preparado en el marco del desarrollo de la metodologia

Figura 10. Productos de la investigacion
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producir?

verdaderamente?

Fuente: Elaboracion propia

En este orden se ha identificado que los grupos de interés corres-
ponden a los sectores que hacen parte del ecosistema digital, a saber: I)
el sector Gobierno; II) el sector Defensa; III) el sector Universitario y
Académico; IV) el sector mixto y privado. En todos estos sectores debe
establecerse un contexto inicial en cuanto a la gestion de riesgos de se-
guridad digital que fundamente las temdticas de investigacion en la linea
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correspondiente. Todo ello soportado sobre el concepto de Infraes-
tructura Critica Cibernética Nacional en los términos del documento

CONPES de seguridad Digital para Colombia:

entendida esta como aquella soportada por las TIC y por las tecnologias
de operacién, cuyo funcionamiento es indispensable para la prestacion
de servicios esenciales para los ciudadanos y para el Estado y cuya afecta-
cién, suspensién o destruccién puede generar consecuencias negativas en
el bienestar econémico de los ciudadanos, o en el eficaz funcionamiento
de las organizaciones e instituciones, asi como de la administracién piblica

(CONPES, 2016).
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Introduccion

La aparicién de nuevas tecnologias de la informacién y la comunicacién
introdujo en el escenario internacional la posibilidad de virtualizar la
guerra y con ella, una serie de transformaciones en la estructura del Es-
tado cuyo propésito fundamental es reaccionar ante nuevas amenazas.
La revolucion tecnolégica ha enfrentado al planeta entero con la posibi-
lidad de un ciberataque en diversos niveles que podrian comprometer lo
militar, politico, econdémico y social.

La cuarta revolucién tecnoldgica amplié el espectro de amenazas a
las cuales deben responder los Estados. Un ejemplo de ello lo represen-
tan los ataques terroristas cuya intensidad se magnifica por la percepcion
de inseguridad que se genera en la opinién publica. De esta manera, el
ciberterrorismo se ha convertido en un arma de alcance mundial que
amenaza al Estado, emporios empresariales e individuos indiscrimina-
damente.

Este fenémeno, ha planteado la necesidad de contar con medios
seguros para la transmision de datos (redes seguras). No obstante, la
posibilidad de responder efectivamente ante las amenazas que vienen
dadas por la guerra virtual se encuentra con la imposibilidad de delimi-
tar fronteras claras para combatirlas, y con ello, la conciencia de que se
trata de una problemitica de caracter global ante la cual no es posible la
cobertura total de los riesgos.

Estas preocupaciones son recogidas por la Asamblea General de la
Organizacion de las Naciones Unidas en 1999, cuando plantea la posi-
bilidad de que las nuevas tecnologias de informacién y comunicacion se
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utilicen con fines en contra de la estabilidad y la seguridad internaciona-
les. Para el ano 2004, la Comunidad Andina plantea entre sus objetivos,
prevenir, combatir y erradicar las nuevas amenazas a la seguridad. Mien-
tras la Organizacion de Estados Americanos crea una red hemisférica
para la respuesta a incidentes de seguridad de computadores.

A dos afios de que se cumpla la segunda década del siglo XXIT las
hipétesis sobre la batalla por la primacia digital se extienden rapida-
mente. En el escenario internacional Estados Unidos y China ocupan las
principales noticias en revistas como The Economist en su carrera por
la fabricacion de tecnologias de informacién y comunicacion que po-
drian impactar de manera decisiva en redes y sistemas armamentisticos
de avanzada.

En Colombia, la cuarta revolucion industrial y la aparicion de nue-
vas tecnologias comporta un nuevo espectro de retos de cara a la mo-
dernizacién del pafs. Los procesos de produccion industrial cada vez
mas automatizados y los sistemas de inteligencia artificial, conllevan un
alto grado de independencia en la toma de decisiones que termina por
afectar ejes tan importantes para el Estado, como son la seguridad y la
defensa de una parte, asi como nuevas demandas sociales derivadas de
presiones laborales.

Para avanzar de cara a la revolucion tecnoldgica, Colombia tendra
que enfrentar los aspectos relacionados con la politica y la administra-
cion del Estado, el ambiente y la conectividad misma que implican las
nuevas tecnologias. De esta forma, serd necesario trabajar en torno a la
gobernanza digital que implica aspectos como el gobierno electrénico,
la participacion a través de nuevas redes de informacion y la transpa-
rencia politica. Asimismo, es necesario considerar la infraestructura
inteligente relacionada con las redes de interconexion y posibilidades
para generar una ciudad inteligente y la transversalidad en las TIC
(Portafolio, 2017).

En este orden de ideas, este documento presentard una conceptuali-
zacion general a partir de la cual se pretenden evidenciar las problema-
ticas, amenazas y riesgos que enfrenta la sociedad contemporanea en el
marco de la cuarta revolucion tecnoldgica. En el segundo apartado, se
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profundizari en los riesgos tecnoldgicos y los avances logrados en este
campo. Finalmente, en el tercer acipite se presentan las estrategias en
perspectiva de futuro frente a la gestion del riesgo y la seguridad Digital.

1. Nuevas tecnologias, un nuevo mundo

Las tecnologias de informacion y comunicacion han representado
una nueva dimension de posibilidades y amenazas en el mundo contem-
poraneo. Los sectores publico y privado han incorporado dentro de sus
procesos el uso de herramientas tecnoldgicas que disminuyen costos y
hacen posible ofrecer respuestas dgiles frente a problemas cotidianos.
La cuarta revolucion industrial ha significado de esta forma, una trasfor-
macion profunda en las actividades cotidianas y una disminucion signifi-
cativa en el tiempo requerido para actuar, generando también un marco
para la transparencia y el acceso oportuno a la informacion.

En este apartado se presentan las caracteristicas de la revolucion de
la informacién y la comunicacion, evidenciando sus alcances y las princi-
pales transformaciones que esta produjo en el marco de la globalizacion.
En el segundo apartado se presentan las nuevas tecnologias haciendo én-
fasis en la aparicion de los sistemas ciberfisicos y el Internet de las cosas.
Finalmente, el tercer punto volvera sobre los actores en el contexto de la
cuarta revolucion tecnolégica y la globalizacién que comparten el nuevo
escenario internacional con el Estado.

1.1. La revolucion de la informacion

Las tltimas décadas del siglo XX y las primeras del siglo XXI estu-
vieron marcadas por la globalizacion y la intensificacion de la interco-
nexion de redes econdmicas, politicas, culturales y militares. La cuarta
revolucién tecnolégica profundizé las consecuencias de la globalizacién
a partir de los avances en computacion, tecnologia digital, robdtica, in-
teligencia artificial, impresion 3D, nanotecnologia y computacion cudn-
tica, entre otras.
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El concepto de Revolucion 4.0 fue presentado por primera vez como
una directriz del gobierno aleman en la Feria de Hannover realizada en
2011. Alli se plante6 la necesidad de una Estrategia de Alta Tecnologia
como parte del programa marco Horizonte 2020. Las caracteristicas de
la propuesta recogian la estandarizacion, la posibilidad de que los dispo-
sitivos se configuren automaticamente (plug and play) y una produccion
interconectada digitalmente.

El eje principal de la Tecnologia 4.0 es la informacion y su integra-
cion en procesos en los que no es posible distinguir entre elementos,
ambitos y niveles de produccion. Estas nuevas tecnologias actiian como
una extensa Red Neuronal de procesadores sociales de informacion y de
conocimiento cuya logica de interconexion es altamente compleja. La
industria que surge a partir de estas nuevas tecnologias requiere para su
funcionamiento de estructuras altamente flexibles que pueden ser rapi-
damente modificadas o reordenadas (Minsky, 1988, pp. 17-19; Castells,
2006, pp. 87-90).

Los cuatro rasgos predominantes de estas redes son instantaneidad
0 comunicacion en tiempo real, interactividad o comunicacién bidirec-
cional, virtualidad o amplitud comunicacional, y unicidad o integracion
comunicacional. Todo esto se encuentra asociado a la posibilidad de
generar nuevos mecanismos de organizacion tanto en el ambito politi-
co como en el econémico y nuevas formas de relacionamiento que no
dependen de una infraestructura fisica ni de una territorialidad deter-
minada.

Asi, la instantaneidad soporta la globalidad, en el sentido de que, en au-
sencia de distancia fisica y técnica, la comunicacién se puede establecer,
indiferentemente, con cualquier punto de la aldea global. Nuevas organi-
zaciones de escala planetaria. Nuevas formas y férmulas organizativas en
el dmbito local y en el global. Por su parte, la interactividad contribuira
a la desmasificacién de los medios. Frente a la unidireccionalidad de los
medios de comunicacién de masas, la bidireccionalidad de la red telefénica
y telematica configura a todo elemento de la red como emisor/receptor de
sefiales, no sélo receptor pasivo. La comunicacién punto a punto fragmenta

las audiencias masivas. (Bericat Alastuey, 1996, p. 104)
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La globalizacién y la aparicién de nuevas tecnologias de informa-
cién y comunicacion generaron nuevas formas politicas cristalizadas en
nuevas herramientas de gestion, la recomposicion de la administracion
publica hacia modelos de gobernanza horizontal y cooperativa, y una
ciudadania orientada por la inclusién, la equidad y la participacion efi-
caz. Todo esto lleva a la necesidad de plantear un Estado con las capaci-
dades necesarias para concertar, coordinar y dirigir a la sociedad hacia
sus metas de desarrollo (Rivera Méndez, 2010, p. 3).

La gobernanza transforma no solo las estructuras organizacionales e
institucionales, sino que afecta las practicas sociales y los métodos de crea-
cién, acceso y divulgacion del conocimiento. De esta manera, se puede de-
finir la gobernanza como la organizacion de la accion o toma de decisiones
colectivas, que incluye mecanismos formales e informales para el uso de
las reglas, todo ello coordinado por actores estatales y no estatales (Neiva
Santos, pp. 49-53, citado por Reyes Beltran, 2017, p. 59).

De esta manera, la cuarta revolucion industrial comporta la apari-
cién de nueve tecnologias cuyas transformaciones han tenido impacto
en los sistemas de produccion e informacion a escala global. Estas tecno-
logias son Internet de las cosas, sistemas ciberfisicos, realidad aumenta-
da, simulacion, robética colaborativa, fabricacion aditiva, big data, cloud

computing y ciberseguridad.
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Big data

Realidad
aumentada

La integracion horizontal y vertical de los sistemas permite la auto-
matizacion de los procesos a través de la articulacion de la informacién
y comunicacion entre diversas unidades y funciones. El Internet de
las cosas hace posible la innovacién de materiales y herramientas que
coadyuvan en la elaboraciéon de anilisis descentralizados, mientras la
nube facilita el almacenamiento y la disposicion de informacién mas
alld de limites espaciales o territoriales con el propésito de disminuir
el tiempo de reaccion, consiguiendo la toma de decisiones con mayor
agilidad. De otra parte, la simulacidn, los robots auténomos, la reali-
dad virtual y la fabricacion adaptativa permiten generar innovaciones
en menos tiempo y con mayor calidad, transitando hacia dispositivos

Figura 1. Industria 4.0
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Fuente: Paredes (2017) a partir de AMETIC
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que emplean informacién orientada hacia sistemas de preferencias y
automatizacion.

1.2. Nuevas tecnologias

Internet es un sistema mundial de informacién que funciona de
manera descentralizada. Esta red se ha convertido en la autopista de
informacién publica y de interconexion de ordenadores més extendi-
da del planeta. De acuerdo con las cifras presentadas por la agencia de
marketing y comunicacion We are Social, la Web internacional Internet
World Stats y World Telecommunication Indicators Database de la Agen-
cia Especializada sobre Tecnologias de Informacién y Comunicacién de
las Naciones Unidas (ITU), a diciembre de 2017 aproximadamente el
50 % de la poblacién mundial cuenta con acceso a Internet con un total
aproximado de 4160 millones de habitantes.

Figura 2. Tasa de Penetracion de Internet (% Poblacién)
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Fuente: Internet World Stats, 31 de diciembre de 2017

El mayor grado de penetracion de Internet se encuentra en Nortea-
mérica con 90 % aproximadamente, seguido por Europa con un 85 %,
América Latina y el Caribe por su parte, cuentan con una penetraciéon
del 67 % seguido de cerca por Oriente Medio con un porcentaje de
penetracion del 64 % aproximadamente. Estos datos contrastan con el
nivel de usuarios que se ubican en mayor proporciéon en Asia con un
48 %. No obstante, vale la pena sefialar que las estadisticas acerca del
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acceso a Internet, su porcentaje de penetracion y el nimero de usuarios
por region, varian rdpidamente y parecen mantener una tendencia de
aumento sostenido entre 2000 y 2018.

Figura 3. Usuarios de Internet
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El Internet ha llevado a la comunicacién e interaccion digital en
tiempo real entre diferentes objetos mediante Internet a través de redes
fijas e inalambricas, en lo que se conoce como el Internet de las Cosas o
en inglés Internet of Things, IoT. Esta tecnologia ha sido empleada en
objetivos diversos como relojes, alarmas, sensores de velocidad, entre
otros y ha implicado considerar que cualquier objeto puede ser un po-
tencial generador de datos o de informacién.

Para que esta tecnologia llegara a ser de uso cotidiano fue necesario
la miniaturizacion de componentes, llevando a la generacion de elemen-
tos cada vez mas pequefos (chips y circuitos), lo que hace que se pueda
conectar practicamente a cualquier cosa, desde cualquier sitio, en cual-
quier momento. Asi mismo, se requirio la superacién de la limitacién de
la infraestructura de telefonia mévil, y la proliferacion de las aplicaciones
y los servicios que ponen en uso la gran cantidad de informacién creada
a partir del IoT (Fundacién Bankinter, 2011, p. 6).
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Los objetos interconectados a través Internet posibilitan la ge-
neracion de entornos inteligentes capaces de analizar, diagnosticar y
ejecutar funciones, disminuyendo la ocurrencia de errores humanos.
La interconexion entre los objetos se produce a partir de operaciones
remotas, usando una direccién IP (Internet Protocol) para contactar
con un servidor externo y enviar los datos recogidos, y de la misma
forma, ser accedido para recibir instrucciones. Asi, entre los objetos
que hacen parte del IoT se puede distinguir entre aquellos que funcio-
nan como sensores, los que realizan acciones y aquellos que combinan
ambas funciones (Torres, 2014).

Tabla 1. Clasificacion de Dispositivos loT

Ambito Dispositivos

Vestibles Relojes, lentes, anillos, ropa, cinturones, etc.

Doméstica Alarmas, cerraduras, camaras, refrigeradores, televisores, control
de temperatura, riego de jardines, etc.

. Variedad de sensores para monitorear y controlar produccién,

Industriales . o N
monitorear estado fisico y ubicacién de los empleados, etc.
Detectores de velocidad, sensores para monitorear el trafico, sen-

Ciudades sores en las estructuras de los edificios para monitorear su estado,

inteligentes camaras de vigilancia, estacionamientos inteligentes, vigilancia
mediante drones, etc.

Fuente: Martinez, Mejia, Mufioz y Garcia (2017, p. 81)

El Internet de las Cosas tiene como principio funcional las tecnolo-
gias maquina a maquina (M2M), que permiten la comunicacion entre
aparatos, captando informacién y convirtiéndola en acciones puntuales.
En este esquema, M2M utiliza un dispositivo (como un sensor o medi-
dor) para capturar un evento (como la temperatura, nivel de inventario,
etc.), que se retransmite a través de una red hacia una aplicacién (softwa-

re), que traduce a su vez el evento capturado en informacion significativa
(Molano, 2014).
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Internet de las Cosas, agrega una nueva dimension a la comunicaciéon
al permitir la comunicacion en cualquier momento y lugar dando lugar
a la posibilidad de generar respuestas auténomas, para lo cual es funda-
mental el involucramiento de la inteligencia artificial (Garcia, 2015, p.
17). Es asi como este sistema crea una extensa red que se asimila a una
compleja red neuronal, con capacidad de proveer datos y analizarlos en
tiempos récord y eficientemente, para lo cual se apoya a su vez, en tecno-
logias como el Big Data y la inteligencia artificial.

La integracion en la comunicacion posibilitada por el IoT llevo a la
generacion de Sistemas Ciberfisicos o Cyber Physical Systems (CPS), que
consiste en dotar a los objetos de capacidades computacionales y de comu-
nicacion con el propdsito de convertirlos en objetos inteligentes que pue-
den cooperar entre ellos, formando ecosistemas distribuidos y auténomos
(Fernandez y Sdez Domingo, 2015, p. 5). Estos sistemas comportan un alto
grado de adaptacion y autonomia, y su aplicacion se extiende a maltiples
posibilidades que abarcan desde la movilidad y la salud, hasta extensos
complejos sociales como la interconexion en ciudades inteligentes.

La cibernética y la inteligencia artificial aportan elementos para ge-
nerar el acople entre diversos niveles tanto de orden horizontal como
vertical con el propésito de consolidar sistemas flexibles con una capa-
cidad de respuesta eficiente y agil frente a problemas complejos. La ci-
bernética mantiene el sistema en funcionamiento, permitiendo reajustes
a los caminos iniciales o a nuevos caminos donde ha habido desvios u
obstaculos, para adaptar el mecanismo a los objetivos establecidos (Be-
ricat Alastuey, 1996, p. 107; Bell, 1984, pp. 47-48).

De esta forma y teniendo en cuenta los conceptos desarrollados a
partir de la cuarta revolucion tecnoldgica, se puede entender que el Es-
tado reoriente su estructura hacia instituciones flexibles que buscan la
resolucién eficiente de conflictos y problematicas sociales, politicas y
econdmicas, con el propésito de avanzar en torno a objetivos concretos.
En este esquema de funcionamiento, la retroalimentacion es fundamen-
tal toda vez que permite generar los mecanismos de reajuste del sistema.
El Estado como la sociedad es policéntrico, mientras la informacion se
presenta en mecanismos descentralizados.
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1.3. Nuevos actores

Con las nuevas Tecnologias de la Informacion y la Comunicacion
-TIC, emergieron nuevos actores politicos en los ambitos locales e in-
ternacionales. Las redes de informacion favorecen las transacciones
econdmicas, las trasferencias electrénicas de servicios especializados y la
comunicaciéon de grupos en diferentes lugares del planeta. Como anota
Saskia Sassen:

Las nuevas TIC, en especial la Internet de acceso publico, han reforzado
esta politica de lugares y han expandido el espacio de los actores de la so-
ciedad civil mas alld de la red de ciudades globales, para abarcar también en

algunos casos las localidades periféricas. (Sassen, 2015, p. 236)

En este contexto, el Estado desaparece o tiende a la fragmentacion
en un proceso que presiona su reconfiguracion y su adaptacion a una
nueva realidad. Se produce una reformulacion de las escalas en términos
de los lugares estratégicos que articulan el nuevo sistema, generando a
su vez, las condiciones necesarias para que asciendan las ciudades, re-
giones y zonas transfronterizas (escala subnacional), asi como mercados
electrénicos globales y otras entidades supranacionales (Reyes Beltran,
2017, p. 62; Sassen, 2015, p. 43).

En este contexto, el Estado se ve limitado por nuevas instituciones
y entidades cuyo cardcter dindmico no logra ser regulado por marcos
juridicos nacionales. Esta situacion requiere un abordaje sistémico en
el que diferentes actores asuman la responsabilidad frente a los riesgos
que representa un contexto cada vez mds interconectado. Asi mismo, los
marcos juridicos se transforman rdpidamente conforme a las reglas del
Derecho Internacional, con decisiones que pueden influir en el sistema
financiero global.

Todo esto, hace necesario construir y consolidar nuevos conjuntos
de datos para rastrear los movimientos de informacion, capital y pet-
sonas (Sassen, 2015, pp. 44-45). La desterritorializacion del riesgo ha
supuesto la necesidad de avanzar en los estudios y analisis de las interac-
ciones entre naturaleza, tecnologia y sociedad en contextos geograficos
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y espaciales a distintas escalas y niveles. El acople de las instituciones
como un sistema global se presenta desde esta perspectiva como una
respuesta al contexto de las sociedades complejas y globalizadas para
dar cuenta de la diferenciacion funcional (Reyes Beltran, 2017, p. 153;
Luhmann, 2007, pp. 3-10).

El nuevo contexto refuerza la actividad de organizaciones multilate-
rales de alcance regional y de naturaleza global. En la misma medida se
ha reforzado el papel de actores no estatales como las Empresas y Orga-
nizaciones No Gubernamentales. Esta descentralizacion de las relacio-
nes internacionales se da en el marco de las interacciones globales como
en el ambito del disefio de politicas nacionales de los Estados.

En este marco, es indispensable el establecimiento de una agenda
internacional los Estados y los actores subnacionales para posibilitar
una accion externa coordinada que refleje los diversos intereses de las
naciones. La diplomacia adquiere un caricter descentralizado y supra-
nacional, en el que se tienen en cuenta la multiplicidad de actores que in-
teractian en la compleja red de vinculos internacionales (Orozco, 2016,
pp. 193-196).

Un reflejo de este escenario internacional tuvo lugar en 2011 con la
celebracion del primer foro denominado e-G8 en el que participaron los
presidentes y primeros ministros de Estados Unidos, Alemania, Fran-
cia, Gran Bretana, Canada, Japon, Italia y Rusia, junto a 22 directivos y
personalidades del sector de Internet. En este foro se discuti6 la vision
comun sobre Internet y el modelo econémico a aplicar para garantizar
su desarrollo.

Internet supone el 3.4 % del Producto Interno Bruto (PIB) en 13 paises, en-
tre los cuales figuran los del G8 y tres las principales economias emergentes,
China, Brasil e India. Ademas, en los tltimos cinco afios Internet contribuy6
en 10 % de su crecimiento, segiin un estudio dado a conocer en el e-G8 de
Paris donde los fundadores de las principales redes sociales y del mayor
buscador de Internet, abogaron “por un acceso libre y abierto” a Internet

de todos los habitantes del planeta (Portafolio, 2011).
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Figura 4. Usuarios de Internet y Redes Sociales en el Mundo, 2018
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En una escala diferente, la interconexidon entre los individuos de for-
ma continua y permanente ha permitido que los movimientos sociales
adquieran un nuevo sentido y orientacion. Lo anterior, es potenciado
gracias a la facilidad de convocatoria, el anonimato y el alcance de la
difusion (Mariscal, 2016, p. 27). Las nuevas tecnologias, particularmente
las redes sociales, han traido consigo el desacoplamiento gradual de la
continuidad y la simultaneidad, haciendo posible una organizacion sin
contigtiidad.

Algunas de las caracteristicas mas importantes de estos medios sociales son
la interaccién continua entre los miembros, la existencia de convenciones
formales e informales, la voluntad de las personas para interactuar, la di-
mension global y la velocidad con la que las relaciones se desarrollan (Uribe
Saavedra, Rialp Criado y Llonch Andreu, 2013, p. 207).

La nueva sociabilidad creada por Internet se configura a partir de
la creacion de un espacio publico de interaccidn en el que se facilita
la creacion de nuevas identidades colectivas y las interacciones entre
los miembros de los movimientos sociales y de ellos con los medios de
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comunicacién masiva y la prensa, multiplicando las posibilidades y fre-
cuencias de comunicacion entre individuos dispersos territorialmente
(Mosca y Porta, 2009, pp. 194-202).

Las nuevas tecnologias de informacion pueden activar y revitali-
zar los movimientos sociales ya que permiten la planificacion y ejecu-
cion de acciones y protestas, incluso antes de que se puedan producir
reacciones o medidas para pararlas o contrarrestarlas. Twitter es un
ejemplo del impacto que se genera a partir de lideres de opinién y
que tienen la capacidad de situar tematicas coyunturales en la agenda
medidtica. El ciberespacio ofrecié a los movimientos sociales la posibi-
lidad de acceder a recursos de informacion a bajo costo en un proceso
de difusion de doble via en el que es posible comunicarse y recibir
retroalimentacion con otros usuarios (De La Rosa, 2014, pp. 35-48; De
La Rosa, 2016, pp. 48-49).

Al respecto es necesario analizar el considerable aumento en el uso
de smartphones y tablets, asi como la informacion relacionada con el ac-
ceso a redes sociales. En este sentido se debe anotar que cerca de un
millén de personas empezaron a utilizar las redes sociales por primera
vez de forma diaria en el Gltimo ano, lo que significa que hay cerca de
11 usuarios de redes sociales nuevos cada segundo (Gonzélez, 2018).
Es asi como las medidas restrictivas o preventivas frente a las acciones de
movimientos sociales o de ciberactivistas se produce tarde, cuando miles
de personas los han leido en las pantallas de sus computadoras, teléfonos
moviles o tablets.

Los ciberactivistas son compuestos en gran proporcion por jovenes
interesados en participar en el cambio social y que hacen parte activa de
procesos de empoderamiento digital. Esta participacion se explica, adi-
cionalmente, por su dominio de recursos y aplicaciones tecnoldgicas, la
independencia de los medios de comunicacién a través de Internet que
hacen posible poner en circulacion mensajes con estructuras novedosas
y el acceso a dispositivos moviles con acceso a Internet que posibilitan la
creacion y envié de informacion actualizada mediante plataformas dina-
micas (De La Rosa, 2014b, p. 122).
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Figura 5. Los movimientos sociales en la Era Digital
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Los hacktivistas representan un movimiento orientado por un tipo
de accion politica de resistencia y lucha por una sociedad alternativa,
relacionada con la libertad de informacion, con las luchas por la demo-
cracia y por una sociedad abierta (Vicente, 2004, p. 3). Los hacktivistas,
como los hackers y crackers, emplean conocimientos y técnicas en siste-
mas informaticos para adelantar movimientos de respuesta a politicas,
normas o situaciones sociales que consideran regresivas o contrarias a
sus motivaciones intelectuales o politicas.

Al respecto es importante contemplar las diferencias entre los dife-
rentes actores que se involucran en el ciberespacio:

Hacker. Personaje apolitico, que solo lucha por sus companeros, por
la libertad de la informacién o por si mismo.

Cracker. Su objetivo es crear virus e introducirse en otros sistemas
para robar informacion y luego venderla al mejor postor.

Hacktivistas. Emplean sus habilidades en los sistemas informaticos
con fines politicos y sociales. Es decir, juegan al ataque y realizan lo que
ellos llaman la Desobediencia Civil Electrénica (DCE) (Alvarez, 2013).
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De otra parte, la aparicién de poderes no institucionales favorecidos
por las redes sociales y medios de comunicacion de alcance masivo gra-
cias a Internet, han representado un reto para las politicas pablicas y la
normatividad. La emergencia de nuevos actores en la escena internacio-
nal ha generado la emergencia de problematicas asociadas a la corrup-
cion y las economias ilegales, representando problemas de seguridad
publica que se suman a la sensacion de inseguridad de la ciudadania
debido al aumento de los delitos y la actividad criminal (Maira, 2005, pp.
233-235; Reyes Beltran, 2017, p. 144).

2. La gestion del riesgo y las nuevas amenazas
globales

La aparicién de las nuevas tecnologias de informacién y comunica-
cion ha transformado las sociedades contemporaneas. Internet posibi-
lita el acceso a la informacién de manera asincronica y sin limites en el
tiempo y el espacio, conectando a las personas mas alld de las barreras
geograficas. El ciberespacio se ha convertido en el lugar de convergencia
y negociacion entre diversos actores que han replanteado los esquemas
basicos de comunicacion, situaciéon que ha conllevado nuevos retos y
amenazas en materia de regulacion y politicas publicas.

En el nuevo escenario internacional las trasformaciones en la co-
municacion han conllevado igualmente, nuevos desafios para la segu-
ridad y la forma de enfrentar las amenazas. En este apartado se ex-
plorara el estado actual de la cuestion, atendiendo a los riesgos del
mundo contemporineo. En el primer momento se hard reconstruccion
de la gestion del riesgo desde sus abordajes tedricos y practicos como
respuesta a los nuevos desafios de seguridad. En la segunda parte se
presentaran las principales amenazas del ciberespacio a los Estados
y los individuos. En el tltimo apartado se estableceran los principales
elementos que componen la vision de la ciberdefensa desde las teorias
de la gestion del riesgo.
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2.1. La gestion del riesgo y los desafios de la seguridad

El atentado al World Trade Center en New York, el 11 de septiem-
bre de 2011, significé un cambio profundo en los marcos de sentido y de
interpretacion de asuntos como la seguridad y la proteccion. Tal aconte-
cimiento y sus consecuencias, situd a las sociedades globales frente a la
posibilidad de que cada eleccion pueda tener consecuencias indeseadas
o no calculadas con precisién. Como sefala Josetxo Berian (2005), hoy
la contingencia se presenta como un atributo moderno, que paraddjica-
mente enfrenta el mayor conocimiento a través de la ciencia a un umbral
de seguridades menor al de las sociedades tradicionales (p. 12).

La latencia de las amenazas y la necesidad de anticipar la catéstrofe
ha llevado a la posibilidad de restringir algunas libertades en favor de la
consolidacién de un marco de seguridad que se configura en torno a la
sospecha mas que de la realidad. Como lo explica Ulrich Beck (2008)

El riesgo es el patron perceptivo e intelectual que moviliza a una sociedad
enfrentada a la construccién de un futuro abierto, lleno de inseguridades
y obstéaculos, una sociedad que ya no esta determinada por la religién la
tradicién o la sumisién a la naturaleza y que tampoco cree en los efectos

redentores de las utopfas (p. 20).

La globalizacion y la revolucion de la informacion ha generado que
el riesgo adquiera caracteristicas espaciales, temporales y sociales deslo-
calizadas, toda vez que un incidente puede generar efectos mas alla de
las fronteras del Estado como es el caso del cambio climético, perdurar
en el tiempo como en el caso de un ataque nuclear, o comportar un alto
grado de complejidad social como en las crisis financieras (Casas Min-
guez, 2016, p. 5).

La magnitud del riesgo esta estrechamente ligada con la posicion
geoestratégica y el acceso a recursos como la informacion, lo que involu-
cra, ademas, una competencia permanente por determinar las amenazas
mundiales. Esta situacion conlleva decisiones que en si mismas compor-
tan riesgos, toda vez que no existen opciones seguras o arriesgadas sino
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alternativas que dependen de su conmensurabilidad y que afectan 4mbi-
tos cualitativamente diferentes (Beck, 2008, p. 18).

Las amenazas se presentan en un espectro amplio y muchas veces
indeterminable, que pasan por el terrorismo, el riesgo nuclear, la inter-
vencion genética y el calentamiento global, siendo estos fenémenos en
los que se conjugan el saber y el no-saber en un espectro amplio de pro-
babilidades. En este mismo marco, los Estados mismos se convierten en
un riesgo inminente frente a otros Estados por efectos de problematicas
como la contaminacion, la migracién y la posibilidad de la guerra nu-
clear, entre otros.

Adicionalmente, los riesgos tienen un alto componente democrati-
zador en virtud de un doble proceso de deslocalizacion. Por un lado, la
amenaza puede comportar un alto grado de incertidumbre con respecto
a su origen, por lo que es necesario avanzar con una concepcion que vaya
mas alld del estatismo metodoldgico. De otra parte, en virtud de este
mismo cosmopolitismo, las consecuencias del riesgo conllevan alcances
inimaginados que se extienden rapidamente mas alld de las fronteras
nacionales.

El riesgo puede comprenderse en términos generales como la causa
o probabilidad de un suceso no deseado que puede o no ocurrir. Desde
el valor de expectativa, es posible comparar un factor de riesgo frente a
otros en términos de un dato relevante, por ejemplo, el nimero de victi-
mas que puede causar. Y desde la teoria de la decision se pueden tomar
en consideracion el conocimiento de las probabilidades o la incertidum-
bre para disefiar cursos de acciéon (Hansson, 2000, citado por Lapuente
Sastre, 2006 p. 5).

La percepcion sobre el riesgo depende de complejos e imbricados
sistemas culturales de creencias, valores e ideales que pueden ser modu-
lados a través de las redes de informacién y comunicacion (Tabernero,
Moyano y Trujillo, 2014, p. 2). Asi también, los criterios de evaluacion
del riesgo dependen en un alto grado de las diferentes clases de amena-
zas identificadas en contextos particulares de acuerdo con los intereses
estratégicos de quien o quienes lo evalian.
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Las estrategias de gestion inteligente para el manejo de los riesgos
dependen igualmente de estos intereses y de la posicion respecto al es-
pectro global del Estado que las pone en marcha. En este sentido es im-
portante distinguir entre riesgo como amenaza potencial y riesgo como
probabilidad de ocurrencia de un fenémeno no deseado. La claridad
sobre los indicadores que permiten develar la probabilidad de que un
fenémeno determinado ocurra, permite tomar decisiones graduales e in-
teligentes respecto al futuro (Tabernero, Moyano y Trujillo, 2014, p. 2).

Hay, en principio, cuatro estados de conocimiento ldgicamente posi-
bles pueden presentarse en la toma de decisiones, incertidumbre, riesgo,
ambigliedad y desconocimiento (Stirling, 2009, pp. 330-331). La fiabili-
dad y calidad del conocimiento permite anticipar y responder al riesgo
o a las amenazas de acuerdo con experiencias pasadas o efectos predeci-
bles. De aqui se desprende el hecho de que hay riesgos que comportan
un mayor grado de complejidad para su tratamiento. En un estadio de
incertidumbre, por ejemplo, la probabilidad no existe por lo que los jui-
cios adoptados comportaran a su vez, un alto grado de desconocimiento
en cuanto a los alcances y resultados.

Cada uno de los estadios (riesgo, incertidumbre, desconocimiento,
ambigiiedad) son resultado de diferentes grados de conocimiento sobre
las probabilidades de ocurrencia de un fenémeno y sus resultados. En el
plano real, los diferentes planos no son excluyentes entre si, por lo que se
pueden presentar en diferente intensidad. En un estadio de incertidum-
bre se pueden caracterizar los resultados posibles, aunque no se cuente
con informacién sobre las probabilidades de ocurrencia, por lo que la
forma de proceder es reconocer el caricter abierto de una variedad de
posibles interpretaciones para dar respuesta a ellas.

En el ambito de la ambigiiedad se conocen las probabilidades, pero
no es posible calcular o puede no haber acuerdo sobre los resultados.
Este escenario refiere a acontecimientos que no pueden ser evitados o
sobre los cuales se pueden encontrar referencias en el pasado. En el am-
bito de ignorancia, no se pueden caracterizar ni las probabilidades ni los
resultados, prima el desconocimiento sobre los acontecimientos y sus
consecuencias (Stirling, 2009, pp. 327-333).
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Figura 6. Estados posibles del conocimiento incompleto
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Fuente: Stirling (2009, p. 329)

Asi, teniendo en cuenta estas condiciones, Andreas Klinke y Ortwin

Renn, “formularon su aproximacién al analisis del riesgo basandose en

nueve criterios de evaluacion, seis clases de riesgos, un arbol de toma

de decisiones y tres categorias genéricas para su gestion” (Tabernero,

Moyano y Trujillo, 2014, 3). El nivel de incertidumbre frente a las proba-

bilidades y el impacto de las consecuencias o de los resultados se traduce

en este modelo en una escala de nivel de tolerancia del riesgo, que recoge

el area normal, intermedia e intolerable.

Los nueve criterios de evaluacion del riesgo (Klinke & Renn, 2001;
Klinke & Renn, 2002) comprenden:

Dafio potencial

Incertidumbre

DN

potenciales)

Probabilidad de ocurrencia
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5. Persistencia (extension temporal)

6. Irreversibilidad

7. Efectos de latencia (tiempo de retardo entre el evento y las
repercusiones)

8. Violacion de la equidad

9. Potencial de movilizacion

El objetivo de la gestién del riesgo es planear y disponer de estrategias
viables y apropiadas para tomar decisiones. “Las estrategias de gestion
del riesgo persiguen el objetivo de garantizar la seguridad e integridad,
transformando riesgos inaceptables en riesgos aceptables” (Tabernero,
Moyano y Trujillo, 2014, p. 6). Las nuevas tecnologias de informacion
y comunicacion obligan a estar preparados y ofrecer respuestas frente a
riesgos de caricter global desde contextos complejos.

Con este propdsito se proponen la Gestion de Riesgo basada en una
perspectiva técnica, en el principio de precaucion y en la deliberacion.
Desde el enfoque técnico, el riesgo se conceptualiza como una propie-
dad objetiva de los sucesos y actividades que involucran la tecnologia.
Esta perspectiva requiere un abordaje multidisciplinar que favorezca la
convergencia conceptual para definir de forma apropiada los fendéme-
nos y avanza en torno a herramientas de la estadistica de variables en la
busqueda de una universalmente valida con ayuda de la cual puedan es-
tablecerse comparaciones entre distintas clases de riesgo (Rivera Berrio,
2009, p. 4; Tabernero, Moyano y Trujillo, 2014, p. 7).

La gestion del riesgo basada en el principio de precaucion se asocia
a un alto grado de incertidumbre, por lo que se requiere un método
de evaluacién de mayor complejidad. En este tipo de gestion del ries-
go se involucran la mayor variedad de incertidumbres posible, posibles
escenarios, indicadores de posible dafo, tendencias, partes interesadas
y grupos sociales afectados para determinar la resistencia que se puede
producir (Stirling, 2009, pp. 341-343). La precauciéon contempla la po-
sibilidad de prohibir con fines preventivos y puede referir a fenémenos
como los ataques cibernéticos o la biotecnologia (Tabernero, Moyano y
Trujillo, 2014, p. 7).
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Actuar con precaucién es actuar con cautela para evitar posibles in-
convenientes, dificultades o dafios; es decir, cuando no hay suficientes
razones para creer que un curso de accién estd libre de riesgos. [...]
Un modelo racional es el denominado principio de precaucién al que se
acude cuando no se conocen los posibles impactos que genera la toma
de decisiones de caracter técnico o cientifico; es decir, cuando los datos
cientificos o tecnoldgicos no permiten una evaluacién del riesgo. (Rivera
Méndez, 2010, p. 5)

La gestion basada en la deliberacién, por su parte, tiene en cuenta la
discusion participativa acerca de las justificaciones, posibles beneficios,
costes y riesgos de los factores involucrados con el propdsito de resol-
ver ambigliedades y diferencias. Este esquema de deliberacion sefala
la necesidad de la participacién democratica y la posibilidad de llegar a
consensos en la busqueda de soluciones compatibles con los intereses y
necesidades de los afectados. Este esquema permitiria resolver o evitar
los posibles conflictos derivados del riesgo.

Es asi como a cada modelo de gestion del riesgo, le sigue un esquema
de accion determinado (Tabernero, Moyano y Trujillo, 2014, pp. 7-8).
Con un esquema técnico, un alto nivel de danos y baja probabilidad de
ocurrencia, las acciones estaran encaminadas a determinar la probabili-
dad, reducir el desastre potencial, incrementar la resistencia, prevenir y
gestionar la emergencia. Una gestion del riesgo basada en el principio de
precaucion se puede poner en marcha en condiciones de incertidumbre
frente a los dafos y la probabilidad de ocurrencia, y las acciones estaran
dirigidas a mejorar el conocimiento, reducir y contener la emergencia y
evaluar la necesidad de aplicar prohibiciones.

Finalmente, la gestion basada en la deliberacion puede incluir un
rango de conocimiento sobre la probabilidad de ocurrencia y los po-
sibles dafios que abarcan tanto un alto como un bajo grado de incer-
tidumbre. La participacién puede ser empleada en este esquema con
el propésito de concienciar, transmitir confianza, comunicar el riesgo y
gestionar las contingencias.
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Figura 7. Estrategias de la gestion del riesgo
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Fuente: Renn y Klinke (2012) y Moncada (2015).

En este contexto, las amenazas que enfrenta la Fuerza Publica deben
tener un enfoque de gestion del riesgo que maximice la efectividad de
las acciones emprendidas por esta, haciendo hincapié en que la mag-
nitud del problema y sobre todo sus implicaciones, hacen necesario la
prevencion de actos que alteren el normal funcionamiento del entorno,
cuyo incremento en diversidad y cobertura se enfoca de manera princi-
pal en la ciudadania (CONPES 3854, 2016) y dificultan el accionar de
las autoridades.

Es asi como la Politica Nacional de seguridad Digital, establecida en
el CONPES 3854, esta enfocada en la gestion del riesgo y se basa en la
atencion de cinco problemas centrales:

Falta de vision estratégica en seguridad Digital basada en la gestion

de riesgos:
1. Las multiples partes interesadas no maximizan sus oportunida-

des al desarrollar actividades socioeconémicas en el entorno di-

gital.

79



LA sEGURIDAD EN EL CIBERESPACIO: UN DESAFiO PARA COLOMBIA

2. Elrefuerzo de las capacidades de ciberseguridad con un enfoque
de gestion de riesgos de seguridad digital.

3. El refuerzo de las capacidades de ciberdefensa con un enfoque
de gestion de riesgos de seguridad digital.

4. Lanecesidad de aumentar los esfuerzos y la articulacién de coo-
peracion, colaboracién y asistencia, nacional e internacional,
relacionados con la seguridad Digital.

2.2. Ciberdefensa. Enfoques desde la gestion del riesgo

El orden inaugurado después de la crisis energética de 1970 invo-
lucré nuevos actores internacionales entre los cuales emergieron em-
presas de orden trasnacional y multinacional que transformaron el en-
torno geopolitico, econémico y sociopolitico a nivel global. EI modelo
econémico que supuso este nuevo orden conllevd un espacio altamente
organizado y la aparicion de relaciones que requieren un alto nivel de
concertacion en las escalas nacional, transnacional y supranacional.

Intervenciones sobre territorios geoestratégicos como Irak, Afganis-
tan y Libia, reflejan la necesidad de consolidar y controlar espacios de
acuerdo con un entorno global en constante trasformacion. La comple-
jidad del mundo contemporineo debe apelar a una versatilidad de ini-
ciativas y respuestas capaces de asegurar el acceso a fuentes de recursos
estratégicos, la movilidad del capital y con ello, el establecimiento de una
globalidad ordenada (Cecefia, 2008, p. 23).

El impacto de la globalizacién en la regulacién estatal es un fenémeno cua-
litativamente nuevo por dos razones: en primer lugar, reduce la intervenciéon
y regulacién, ya que el movimiento actual produjo el debilitamiento de los
poderes estatales, ademas de ejercer una presion sobre los Estados de forma
monolitica bajo sus condiciones el modelo de desarrollo orientado hacia el
mercado es el tinico compatible con el nuevo régimen global de acumulacién.
En segundo lugar, esta presion se refuerza con hechos tan dispares como el fin
de Guerra Fria, las innovaciones tecnolégicas de comunicacion e informacion,
los sistemas de produccién flexible, la aparicién de bloques regionales, la de-
mocracia liberal como régimen politico universal y la imposicién de la ley para

proteger la propiedad intelectual (Santos, 2005, pp. 246-247).
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En este contexto, los atentados del 11 de septiembre de 2001 al
World Trade Center en Nueva York, marcé un punto de inflexion en los
marcos interpretativos sobre la seguridad y la proteccion, desplazando-
los de referentes nacionales hacia un orden global cuya gestion se lleva
a cabo bajo la dptica del riesgo (Beck, 2008, pp. 15-46). La posibilidad
permanente de que eventos catastroficos tengan lugar, potencializada
con el auge de las tecnologias de informacion y comunicacion, ha gene-
rado retos sociales, politicos, econémicos y juridicos cuya probabilidad
de ocurrencia y consecuencias son dificiles de determinar.

Un primer problema de las nuevas Tecnologias de Informacion y
Comunicacion -TIC, esta dado por la posibilidad de la comunicacion
de masas en una escala sin precedentes. Las nuevas formas de comunica-
cién, cristalizadas en las redes sociales, se desarrollan a través de nuevas
formas de interaccion en las que la distincion entre lo publico y lo pri-
vado se ve disminuida y eliminada; se relativizan el tiempo y el espacio
favoreciendo interacciones de caracter predominantemente dialdgicas
cuya ubicacién no se encuentra anclada a un espacio fisico tangible; y
es posible generar mensajes dirigidos a una masa de receptores sin que
exista una orientacion especifica de la accion (Mufoz, 2005, p. 560).

Las repercusiones politicas de este nuevo tipo de comunicacion se
han materializado en la posibilidad de convocar, gestionar y ejecutar
manifestaciones globales que adquieren méviles diversos que abarcan la
demanda de derechos, el rechazo frente a fendmenos o decisiones que
trascienden el 4mbito nacional o la visibilizacion de intereses de secto-
res sociales diversos. Tal es el caso de las movilizaciones de rechazo a la
intervencién de Irak en 2003, el movimiento 15-M también conocido
como movimiento de los indignados en 2011 y las manifestaciones del
mundo 4rabe entre 2010 y 2013 conocidas como la primavera 4rabe.

Los riesgos tecnoldgicos se han clasificado segiin su voluntariedad
(Starr, 1969), de acuerdo con su probabilidad de ocurrencia y el alcance
o magnitud de sus consecuencias (Cohen & Lee, 1979); en funcion de
la percepcion que el publico tiene de ellos (Fischhoff, Slovic, Lichtens-
tein, Read, & Combs, 1978; Slovic, 1990). Sin embargo, uno de los mas
importantes aportes en este campo fue el producido por Hohenemser,
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Kates, & Slovic (1983), quienes clasificaron los riesgos tecnolégicos de
acuerdo con la extension espacial de su impacto, el tiempo de duracion
entre exposicién y consecuencias, la mortalidad humana anual, la mor-
talidad humana potencial, el impacto sobre generaciones futuras, entre
otras categorias (Sauri, 1995, p. 151).

En coherencia con las teorias sobre la gestion del riesgo, los riesgos
tecnoldgicos se pueden agrupar en tres grupos, a saber, riesgos extremos
de caricter multiple, riesgos extremos y riesgos ordinarios (Sauri, 1995,
p. 151). La evaluacion, por su parte, ha implicado nuevos restos para el
ambito juridico-politico, ya que aceptar un nuevo riesgo y determinar
su caracter o alcance, implica generar nuevos desarrollos para hacerle
frente y con ello, complejizar el sistema.

Puesto que las decisiones tecnolégicas, asi como la identificacién, estima-
cién, valoracion y gestion del riesgo no son asépticas ni estan libres de in-
tereses (econémicos, politicos, ideoldgicos y religiosos), las conclusiones de
una evaluacién muy dificilmente serdn undnimemente aceptadas (Rivera
Méndez, 2010, p. 2; Olivé, 2004, p. 171).

La conceptualizacion y aceptacion del riesgo se produce desde la
construccion psicoldgica y tiene un caricter contingente. Esta creacion
del riesgo depende en buena medida de la creencia en que la accién
humana puede prevenir el dafio, por lo que es fundamental la posibi-
lidad de construir escenarios futuros a partir de determinar los tipos
de riesgos tecnoldgicos que se pueden producir y sus consecuencias
determinadas.

Es asi como, pese a que el Estado tiene la potestad de establecer y
clasificar los riesgos a los cuales hacer frente, el sentido social del ries-
go lleva a que cada individuo lo reconfigure de acuerdo con su propia
experiencia. De esta forma, la conceptualizacion del riesgo tecnoldgico
responde a un doble sentido, de abajo hacia arriba de acuerdo con la
experiencia social y de arriba hacia debajo de acuerdo con las amenazas
que el Estado considere prioritarias. Las percepciones y experiencia del
individuo juegan, de esta forma, un papel importante en las creencias
culturales, los principios y valores y los contextos econémico, politico y
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social en el que se crea y se recrea el riesgo (Renn, 2005, p. 23; OCDE,
2003, p. 67; Rivera Berrio, 2009, p. 2).

El ataque a las infraestructuras criticas de los Estados se encuentra
entre una de las amenazas mas importantes a nivel mundial. Al afectar
los sistemas de suministros de servicios basicos tales como agua, luz y
gas, se puede interrumpir seriamente el normal desarrollo de una socie-
dad y mermar su capacidad de respuesta colectiva. Asi, avanzando frente
a esta problemitica, la directiva 1148 de la Unién Europea expedida en
el 2016 ordena a todos los Estados miembros que identifiquen los ope-
radores de servicios esenciales establecidos en su territorio para cada
sector, entendiendo que de dicha accién se puede desprender la base
para combatir amenazas potenciales de desestabilizacion de un Estado,
o en este caso de un conjunto de Estados.

La percepcion de la sociedad frente al riesgo tecnoldgico puede estar
determinada también, por el indice de penetracion y la posibilidad de
acceso a las TIC. De esta manera, los niveles de preparacion de los Esta-
dos frente a las amenazas tecnolégicas son muy distintos, lo que ha dado
lugar a planteamientos fragmentados en temas como la evaluacién y la
percepcidn sobre sus consecuencias, lo cual influya a su vez, en niveles
desiguales de proteccion de los consumidores y las empresas (Directiva
UE 1148, 2016).

Los Estados comparten la responsabilidad frente a los riesgos tec-
nolégicos con sectores publicos y privados, asi como con individuos, en
virtud de su rol diferenciado y su participacion en las nuevas tecnologias
de informacién.*

Un ejemplo de ello es la Active Cyber Defense Certainty Act (H.R.
4036, 2017) en los Estados Unidos. Consciente de los retos que conlle-
van las TIC, ha expresado que el ciberfraude y los crimenes relacionados
con él, representan una amenaza grave para la seguridad nacional y para

4 Al respecto la OCDE ha sefialado lo que aqui se refiere: “All stakeholders should understand digital
security risk and how to manage it. They should be aware that digital security risk can affect the achie-
vement of their economic and social objectives and that their management of digital security risk can
affect others. They should be empowered with the education and skills necessary to understand this
risk to help manage it, and to evaluate the potential impact of their digital security risk management
decisions on their activities and the overall digital environment” (OCDE, 2015, p. 9).
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la vitalidad econdmica de los Estados Unidos. Estos hechos presentan la
necesidad imperiosa de la proteccion de la ciudadania, en el ciberespa-
cio, como un valor estratégico para el conjunto del Estado.

En este marco, la Defensa del territorio y la posibilidad de respuesta
de los cuerpos de seguridad del Estado son de vital importancia. En el
mundo globalizado contemporaneo, donde se requiere el acceso a gran-
des cantidades de informacion, las nuevas Tecnologias de Informacion
y Comunicacién son un elemento fundamental para el funcionamiento
de la sociedad. “Esta necesidad de acceso e intercambio de informacion
lleva inherentemente asociada la seguridad, ya que dicha informacién
debe estar protegida frente a accesos o modificaciones no autorizadas”
(Escuela de Altos Estudios de la Defensa, 2014, p. 15).

Esta situacion ha implicado que la localizacion de los riesgos sea
cada vez mas complicada, dando lugar a escalas geograficas globales en
las que se dificulta establecer la localizacion de las amenazas o prever las
infiltraciones a sistemas operativos, logisticos y de comunicaciones, lo
que frecuentemente se suma a la falta de interés de las poblaciones afec-
tadas y la ausencia de marcos regulatorios se convierten en limites para
la innovacion y retos para la seguridad.

En las dltimas décadas, los Estados han venido reorientando esfuer-
z0s y recursos para resguardar no solo los espacios tradicionales (terres-
tre, maritimo y aeroespacial), sino también el ciberespacial (Cornaglia
& Vercelli, 2017, pp. 46-62). La dimension ciberespacial, sin locacion
fisica especifica propia, genera replanteos sobre las tradicionales catego-
rias con las que se aborda la guerra y exige, por la dindmica propia de
la innovacion tecnoldgica, una rapida adaptacion para los Sistemas de
Defensa respecto de sus componentes.

Una baja percepcion del riesgo en materia tecnoldgica, de otra parte,
podria asociarse a la idea de que el problema es difuso o estd asociado a
causas diversas dificiles de establecer, cuyas consecuencias solo se haran
reales en el escenario de un futuro lejano. Esta falta de interés en los
riesgos tecnolégicos se explicaria, ademas, por la falta de familiarizacion
de la sociedad con el uso de las nuevas Tecnologias de Informacion y
Comunicacion.
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De acuerdo con el paradigma psicométrico sobre la percepciéon del riesgo
tecnolégico, desarrollado por psicélogos y gedgrafos a finales de los se-
tenta, el ptblico en general contrapone al criterio de mortalidad humana
anual otros criterios para valorar el riesgo, como por ejemplo el grado de
control individual sobre este, su impacto potencial sobre las generaciones
actuales y futuras y la familiaridad con la tecnologia en cuestién. (Sauri,
1999, p. 152)

Uno de los elementos mads importante en el ambito de la Ciberdefen-
sa es, entonces, asegurar el normal funcionamiento de la sociedad en
el ciberespacio y entregarle la seguridad necesaria en el desarrollo de
sus actividades diarias. De esta forma, se intenta asegurar los niveles
de confianza suficientes e indispensables para el desarrollo de activi-
dades cotidianas asociadas en gran medida al empleo de tecnologias
asociadas al Internet de las cosas, [oT, de forma tal que se genere el
contexto necesario el desarrollo de todo el potencial de este espacio
para la sociedad.

Son los particulares los que se enfrentan en su interaccion diaria a
la mayor cantidad de vulnerabilidades en el ciberespacio y asi mismo,
sus capacidades para actuar son limitadas. Por lo que se han hecho fre-
cuentes las iniciativas que procuran informar e instruir a la ciudadania
frente a ataques de tipo phishing o ingenieria social; virus que acceden de
forma no autorizada a los servidores de un servicio donde se almacenan
las contrasenas de los usuarios o espias de las comunicaciones de red.

Frente a estas problematicas, en Colombia la Policia Nacional ha
puesto a disposicién de la ciudadania el Centro Cibernético Policial, con
servicios como el andlisis de 7zalware, recomendaciones de ciberseguri-
dad, un centro de atencion a denuncias virtual que constituye la primera
iniciativa en Iberoamérica en atencién en linea policial y aplicaciones
moviles para el fortalecimiento de la ciberseguridad, entre otros (Policia
Nacional de Colombia; Ministerio de Defesa Nacional, 2018).

En este punto es relevante distinguir entre Ciberdefensa y ciberse-
guridad. La ciberseguridad o seguridad cibernética se refiere al com-
bate y prevencion de crimenes cibernéticos en la esfera de la seguri-
dad publica o por parte de entidades del Estado. La Ciberdefensa o
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Defensa cibernética, responde a un conjunto de acciones defensivas,
exploratorias y ofensivas orientadas por Fuerzas Militares en un ejer-
cicio de planeacion estratégica para la salvaguarda de la seguridad na-
cional (Lopez, 2013, p. 27).

Figura 8. Seguridad en Internet. Dispositivos Méviles
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En una perspectiva diferente, Wynne (1998) sugirié considerar las
dimensiones institucionales del riesgo, es decir, los juicios sobre las ins-
tituciones involucradas en la gestion del riesgo, su independencia, su
legitimidad, su competencia y la justicia percibida en sus acciones, entre
otras (pp. 57-58; Espugla Trenc, 2006, p. 83) En este esquema la defini-
cién del riesgo tecnoldgico pasa por la interaccidn entre ciencia y medios
de comunicacion, toda vez que estos visibilizan las amenazas y juegan un
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rol de impulsadores, amplificadores o mitigadores (Espugla Trenc, 2006,
p. 84). Adicionalmente, en términos tedricos se podria considerar un
esquema bdsico de interaccion entre tres actores: los promotores gene-
radores del riesgo, la poblacion afectada y los encargados de garantizar
la seguridad.

Figura 9. Sistema de interaccién de conflictos sociales relacionados
con riesgos tecnolégicos
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Fuente: Espugla Trenc, 2006, p. 83

No obstante, es importante tener en cuenta que la red es un nuevo
espacio donde los roles de los diferentes agentes se construyen, evolu-
cionan y cambian dia a dia (Alonso Garcia, 2015, p. 18; Pons Gamoén,
2017, p. 81). El ciberespacio se ha convertido en una de las fuentes
de importancia para los Estados mas dindmica y cambiante y en uno
de los ejes de atencion politico-militar mas relevante de las relaciones
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interestatales. La popularizacion de Internet, no obstante, ha generado
la eliminacion de limitaciones en tiempo y espacio que dificultan las
acciones encaminadas a determinar no solo amenazas potenciales sino
a quienes perpetran los ataques.

A diferencia del mundo fisico, donde los Estados tienen el monopo-
lio legitimo de la violencia y los ataques son extremadamente costosos
debido al alto costo de los recursos utilizados, el mundo cibernético per-
mite superar estas limitaciones fisicas asociadas al tiempo y el espacio,
permitiendo acciones y ataques a bajo costo llevadas a cabo con gran
precision y efectividad (Gomes de Assis, 2017, p. 98).

Esta situacién ha hecho que sea cada vez mas relevante la gestion
del riesgo desde un esquema de gobernanza internacional. La finalidad
comun de toda corporacién multinacional como la gobernanza y la me-
ta-gobernanza, es maximizar los entornos de seguridad en los ambitos
politico y econémico, para lo cual se generan grupos de presion encarga-
dos de vigilar e impactar en las regulaciones internacionales y locales de
los Estados (Reyes Beltran, 2017, p. 59).

3. Una perspectiva de futuro

La soberania de los Estados ha sufrido importantes modificaciones
en el contexto de la globalizacién y a propdsito de la desterritorializa-
cién favorecida por la emergencia de las nuevas tecnologias de la infor-
macion, particularmente, con el auge de las redes sociales. Las nuevas
amenazas vinculadas a los Sistemas Ciberfisicos y el Internet de las Cosas
-IoT, han presionado la necesidad de contar con un marco de compren-
sién comin de seguridad y defensa del ciberespacio.

La sociedad del conocimiento, debido a un alto grado de incerti-
dumbre frente a las amenazas tecnoldgicas, se ha visto de igual forma,
abocada a establecer parametros para la gestion del riesgo que se so-
brepongan a la asimetria en el acceso y uso de la informacion y a la
brecha tecnoldgica entre los paises desarrollados y en vias de desarrollo.
En esta via, los avances de la seguridad Digital han estado encaminados a
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fortalecer las capacidades de Defensa de los Estados con un minimo de
afectacion en los derechos de los ciudadanos.

Aunque se ha reconocido el potencial de las nuevas Tecnologias de
Informacion en aplicaciones de uso militar, las naciones se han com-
prometido con el respeto de los derechos humanos y las libertades
fundamentales en el uso de las TIC (A/RES/71/28, 2016). Es asi como
organizaciones de caracter supranacional como la Organizacion de las
Naciones Unidas -ONU, y la Organizacion para la Cooperacion y el De-
sarrollo Econémicos -OCDE, han proferido comunicaciones y recomen-
daciones encaminadas a mejorar la seguridad de los Estados en materia
digital, respetando la libertad de circulacion y acceso a la informacion.

3.1. El marco internacional

En las Gltimas décadas se ha evidenciado la necesidad de continuar
las investigaciones, el diseno de estrategias y la consolidacion de las ac-
ciones encaminadas a combatir las amenazas que puedan afectar la se-
guridad de los Estados. En esta medida, es importante considerar las
nuevas Tecnologias de Informacién y Comunicacién como herramientas
que pueden ser empleadas con propésitos diferentes a mantener la esta-
bilidad y la seguridad internacional. Se trata de esta forma, de evitar que
las tecnologias digitales sean instrumentalizadas con objetivos delictivos
o terroristas en detrimento de la seguridad del Estado en las esferas civil
y militar.

En el contexto de la seguridad internacional y como respuesta a las
amenazas potenciales a la seguridad de los Estados, la comunidad inter-
nacional ha adoptado politicas orientadas por la gestion del riesgo en
materia digital y tecnoldgica, con el propdsito de salvaguardar la segu-
ridad del ciberespacio. Entre otros, el fortalecimiento de la seguridad
Digital pasa por la consolidacion de marcos juridicos supranacionales y
un sentido de la Defensa y la seguridad Nacional. Asimismo, se ha con-
siderado que el desarrollo tecnoldgico y digital es fundamental para el
desarrollo de las economias y para la prosperidad social (OCDE, 2015,
p.415 yss).
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El flujo constante de informacién en el marco de la globalizacion y
la revolucién de la tecnologia de la informacion y las comunicaciones
representd un cambio sustancial en la forma en que se conceptualizan
y enfrentan los riesgos. El ataque del 11 de septiembre y la posterior
respuesta contra el terrorismo configurd un entorno politico mundial
guiado por la constante amenaza de la violencia o de una guerra cuya
duracion y espacio no se pueden determinar con claridad. Esta imposi-
bilidad de determinar el tiempo y espacio que ha de perdurar el conflicto
se profundiza con la aparicion de nuevas tecnologias y la expansion de
un poder en red.

La OCDE ha sefialado la necesidad de un sentido comtin en la com-
prension de la seguridad Digital y la responsabilidad compartida de los
diferentes actores que pueden tener parte en su gestion. Esto ha hecho
que la Organizacion recomiende para América Latina y el Caribe dispo-
ner de instruccién y capacidades para entender el riesgo y gestionatlo,
atendiéndolo como un desafio econémico y social y no solo como una
cuestion técnica o de seguridad Nacional (OCDE, 2015b).

La Organizacion de las Naciones Unidas, a través de la Resolucion
71/28, sobre avances en la esfera de la informacion y las telecomunica-
ciones en el contexto de la seguridad internacional exhort6 a los Estados
a promover en una escala multilateral, el examen de las amenazas reales
y potenciales en la esfera de la seguridad de la informacién y de posibles
con el propdsito de encararlas de manera compatible con la necesidad
de preservar la libre circulacion de la informacion y con el propdsito ul-
timo de fortalecer la seguridad de los sistemas mundiales de informacién
y telecomunicaciones.

Para que la Estrategia de gestion del riesgo funcione, es necesaria
la participacion activa y comprometida de los diversos actores que se
involucran en la gestion de los riesgos cibernéticos, comprendiendo
empresas, sociedad civil, comunidad técnica de Internet y académicos,
entre otros, en el desarrollo e implementacion de estrategias y politicas
publicas. De esta manera, se avanza, ademas, en el fomento de la coope-
racion internacional y la asistencia mutua, segtin la cual los responsables
de politicas deben establecer relaciones multilaterales y bilaterales para
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compartir experiencias y buenas praicticas y promover un enfoque de
gestion del riesgo de seguridad Digital que no incremente el riesgo de
otros paises (OCDE, 2015b).

Desde esta perspectiva, el concepto de gobernanza se ha extendido,
presentindose como una alternativa que favorece la articulaciéon entre
Estados y de estos con organizaciones no gubernamentales de diverso
orden, en un entramado publico/ privado e inter-sistémico. La gober-
nanza permite asumir una mirada supranacional, considerando los dife-
rentes actores que tienen lugar en los procesos contemporaneos a nivel
internacional, regional y local (Reyes Beltran, 2017, pp. 156-160).

Un ejemplo de esta forma de accion de acuerdo con los principios de
la gobernanza internacional es la adopcién por Organizacion de Estados
Americanos de una Estrategia Interamericana Integral de seguridad Ci-
bernética desde un enfoque multidimensional y multidisciplinario para
la creacion de una cultura de seguridad cibernética. Como parte de esta
estrategia se crea una Red Hemisférica de Equipos Nacionales de Res-
puesta a Incidentes de seguridad de Computadores como un esfuerzo
conjunto de los Estados Miembros y sus expertos para incrementar la se-
guridad de las redes y sistemas de informacién con el propdsito de abor-
dar las vulnerabilidades y proteger a los usuarios, la seguridad Nacional
y las infraestructuras esenciales del Estado (AG/RES. 2004, 2004).

Esta necesidad de articulacion ha sido reconocida por la ONU en
la Resolucion aprobada por la Asamblea General el 2 de diciembre de
2011. En ella se exhorta a los Estados a trabajar de forma articulada fren-
te a las amenazas potenciales a la seguridad Digital, promoviendo nor-
mas, reglas o principios de comportamiento responsable de los Estados
y medidas de fomento de la confianza respecto del espacio informativo.
(A/RES/66/24,2011) Las recomendaciones de la ONU como de los pa-
neles de expertos dispuestos por la organizacion sefialan el camino para
consolidar la seguridad tecnoldgica en el entendimiento de que las TIC
son cimientos de la paz y la seguridad internacionales (UNODA, 2018).

En un sentido similar, la Decisién 587 de la Comunidad Andina,
adoptada el 10 de julio de 2004, establece los lineamientos de la Politica
de seguridad Externa Comin Andina, sefialando dentro de los objetivos
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de dicha politica prevenir, combatir y erradicar las nuevas amenazas a
la seguridad. En coherencia con esto, exhorta a los Estados miembros
a actuar de manera conjunta a través de la cooperacién y coordinacién
de acciones orientadas a enfrentar los desafios que representan dichas
amenazas para la Comunidad Andina.

El Grupo de Expertos Gubernamentales sobre los Avances en la
Informacion y las Telecomunicaciones en el Contexto de la seguridad
Internacional encargado por la Organizacion de las Naciones Unidas,
examina las amenazas reales y potenciales derivadas de la utilizacion de
las TIC por los Estados y analiza las acciones necesarias para hacerles
frente, incluidas normas, reglas, principios y medidas de fomento de la

confianza.
Figura 10. Ciclo de vida de las vulnerabilidades
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MITIGACION de solucion

in the wild

(parche)

Fuente: Escuela de Altos Estudios de la Defensa (2014, p. 32)

Es asi como la gobernanza global permite la articulacién del Esta-
do con una pluralidad de organizaciones auténomas cuyas acciones son
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indispensables para el desarrollo de la pericia técnica y asesoramiento
sobre la preparacion de leyes, estrategias y marcos reguladores apro-
piados para hacer frente a las amenazas cibertecnoldgicas. Se trata de
coordinar las acciones de diferentes entidades para producir y coordinar
conjuntos de acciones que se consideran mutuamente benéficas.

3.2. El marco del Estado

La cooperacién internacional, sobre la base del mantenimiento de
la seguridad mutua, se establece de acuerdo con relaciones globales de
caracter flexible. En este escenario y en el sentido que lo sefialara Wyn-
ne (1998), la legitimidad de las instituciones y los métodos de creacion,
acceso y divulgacion del conocimiento son fundamentales para evaluar
el riesgo e identificar a sus principales impulsadores, amplificadores o
mitigadores. Asi pues, la gobernanza puede entenderse como:

La organizacion de la accién colectiva o la toma de decisiones colectivas que
incluye mecanismos formales e informales para el uso de las reglas, todo
ello coordinado por una gran variedad de actores estatales y no estatales.
(Haufler, 2006; Neiva Santos, 2009, pp. 49-53; Reyes Beltran, 2017, p. 59)

El concepto de gobernanza ha permitido situar al Estado como
instancia coordinadora entre otros muchos actores globales, sobrepo-
niéndose a la desconfianza en las instituciones y decisiones del orden
nacional y una sociedad en red erosionada. De esta forma, la gobernanza
permite ir mas alla de los limites del Estado frente a asuntos en los no
puede intervenir, empleando para ello un modelo de gobierno basado en
la evaluacion, control y gestion democratica de los riesgos, cuyo propési-
to final es intervenir para conciliar los intereses, preferencias y objetivos
cientificos, politicos, econémicos y sociales (Rivera Berrio, 2009, p. 2).

La premisa primordial que orienta las acciones de los Estados en ma-
teria de Ciberdefensa es que la gravedad de las amenazas a la seguridad
cibernética para la seguridad de los sistemas de informacién esenciales,
las infraestructuras esenciales y las economias en todo el mundo, requie-
ren de acciones eficaces para abordar estas problematicas, por lo que se
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debe contar con la cooperacion intersectorial y la coordinacion entre
una amplia gama de entidades gubernamentales y no gubernamentales
(AG/RES. 2004, 2004).

Segtin lo anterior, la globalizacién como proceso estructural ha crea-
do una interdependencia global entre las organizaciones e instituciones
en diferentes ambientes funcionales, como la economia y la politica, que
afectan de forma diferente los diferentes espacios nacionales o locales,
originando jerarquias complejas que se desarrollan de forma desigual en
el espacio-tiempo, y genera una infinidad de variables dispersas de un
amplio alcance espacial (Reyes Beltran, 2017, p. 157).

El desarrollo de la sociedad del conocimiento se une a la concepcion
de fomento del desarrollo humano en el que la responsabilidad de los
Estados en cuanto a la inversion en ciencia y tecnologia es fundamen-
tal para disminuir la desigualdad. “El objetivo del desarrollo mediante
la innovacién exige también la instauracion de incentivos financieros”
(Unesco, 2005, p. 161). Asi mismo, la toma de conciencia sobre riesgos
globales y la posibilidad de interconexién en escalas sin precedentes,
han fomentado las capacidades de movilizacion y organizacion transna-
cional, ofreciendo la posibilidad de generar una democracia prospecti-
va acorde con los lineamientos de un gobierno abierto y transparente
(Unesco, 2005, pp. 201-202).

Las libertades de opinion, expresion e informacion, en un Estado
democritico, deben favorecer la expresion de opiniones de cualquier in-
dole y la busqueda, acceso y difusion de la informacion sin restricciones.
El fomento de estas libertades en los Estados debe reconocer y gestio-
nar adecuadamente al menos tres dimensiones, a saber, las posibilidades
tecnoldgicas para que fluya la informacion, la libertad individual para
acceder a ella y el riesgo de que personas ajenas invadan la intimidad y la
privacidad de los individuos (Valle, 2003, p. 48).

Es asi como la posibilidad de administrar la seguridad Digital debe
contemplar tanto los aspectos tecnoldgicos propios de esta tarea, como
la Ley de seguridad, la seguridad Nacional y la Defensa de los intere-
ses de los Estados y los ciudadanos. Los retos que imponen una accién
de esta magnitud son fundamentales para la economia y la prosperidad
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social por lo que debe contemplar asi mismo, una cultura digital de pro-
teccion desde el ambito micro (individuos) hasta el supranacional., de
forma coherente con los resultados de la aplicacion las herramientas de
evaluacion y una vision general de la politica de politica publica.

3.3. En Colombia

En este sentido, la Ley 1288 de 2009, declarada inexequible por la
Corte Constitucional, es un ejemplo de que los requerimientos de las
agencias de inteligencia y las normas de una sociedad abierta plantean
dilemas para el gobierno democratico. En el Articulo 2 del primer capi-
tulo, la Ley enuncia:

La funcién de Inteligencia y Contrainteligencia es aquella que se desarrolla
por organismos especializados del Estado, del orden nacional, dedicados al
planeamiento, recoleccién, procesamiento, analisis y difusién de la infor-
macién necesaria para defender los derechos humanos, prevenir y combatir
amenazas, internas o externas, contra la convivencia democratica, la seguri-

dad y la defensa nacional, y demas fines enunciados en esta ley.

Sin embargo, la Corte en los pronunciamientos C-567 de 1997, 1-729
de 2002, C-993 de 2004 y C-981 de 2005, alegan que en cuanto el derecho
a la autodeterminacion informatica o hdbeas data consiste en las faculta-
des de conocer, actualizar y rectificar la informacion personal contenida
en bases de datos, y que la forma como estas dltimas sean configuradas
y administradas delimita el ambito de aplicacion de las facultades que
componen el objeto de ese derecho.

Asi mismo, la sentencia C-913 de 2010, establece que En lo atinente a los
apartes acusados del articulo 16, explican que este asigna al Gobierno Na-
cional la competencia para reglamentar los procedimientos de acceso a esta
informacién por parte de los miembros de la Comisién Legal Parlamentaria
de Seguimiento a las Actividades de Inteligencia y Contrainteligencia, lo
que tampoco seria constitucionalmente factible, al recordar que lo relativo
al acceso a la informacién contenida en bases de datos es un tema que debe

ser regulado tinicamente por leyes estatutarias.
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No obstante, en los dltimos afios se ha presentado un progreso im-
portante frente al desarrollo y aplicacién de las tecnologias de la infor-
macion y las comunicaciones, asi como en las acciones encaminadas a
consolidar la seguridad y la Defensa en este ambito. Un avance en este
aspecto, luego de que la Ley 1288 de 2009 fuera declarada inexequible
por la Corte Constitucional, es la promulgacion de la Ley 1273 de 2009
por medio de la cual se esta creando un nuevo bien juridico tutelado
denominado proteccion de la informacion y de los datos orientada hacia
la preservacion de los sistemas tecnolégicos y los derechos de los ciuda-
danos.

La Ley 1273 de 2009 crea el marco juridico a partir del cual en Co-
lombia se hace posible penalizar conductas como el acceso abusivo a un
sistema informatico, la obstaculizacion ilegitima de sistema informatico
o red de telecomunicacién, la interceptacion de datos informaticos, el
dano informatico, uso de software malicioso, la violacién de datos per-
sonales y la suplantacion de sitios web para capturar datos personales
(p. Cap. 1).

De esta manera, la Ley 1273 responde a los principales problemas
cibernéticos que enfrenta el pais, aquellos que tienen que ver con los
campos comerciales y financieros. Generalmente, los ciudadanos son
quienes mds reportan eventos con un 66% de los incidentes, debido a
falsas ofertas (phishing) publicadas en portales web e incluso recono-
cidas tiendas de comercio electrénico como mercadolibre.com, OLX.
com, tucarro.com.

Las estafas por vishing y smishing, corresponden a la difusion del
mensaje y posterior llamada del delincuente. Una de las modalidades
mas empleados son los anuncios de premios por parte de operadores de
telefonia celular y almacenes de cadena, las falsas ofertas en bolsas de
empleo virtuales y la falsa llamada que asegura tener informacién sobre
un sobrino retenido. En este panorama, el Internet de las cosas repre-
senta uno de los mayores retos para el gobierno colombiano debido al
incremento de usuarios y dispositivos conectados con una cifra que se
espera llegue a los 25 mil millones de dispositivos conectados a Internet
para el 2020 (Policia Nacional, 2017, p. 12).
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Figura 11. Ciberestafa en Colombia, 2016 — 2017
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Fuente: Policia Nacional, 2017, p. 4

Las estrategias de Ciberdefensa y ciberseguridad se han desa-
rrollado, ademas, a partir del CONPES 3701 de 2011, en donde se
plantean tres pilares fundamentales, la adopcién de un marco inte-
rinstitucional apropiado para prevenir, coordinar, controlar y gene-
rar recomendaciones para afrontar las amenazas y los riesgos que se
presenten; el desarrollo de programas de capacitacion y formacion
especializada en seguridad de la informacién; vy, el fortalecimiento de
la legislacion nacional y la cooperacion internacional en estas mate-
rias (A/69/112, 2014, p. 7).

Colombia integra el Comité Interamericano contra el Terrorismo,
CICTE de la Organizacion de los Estados Americanos, OEA, que tiene
como propdsito principal promover y desarrollar la cooperacion entre
los Estados Miembros para prevenir, combatir y eliminar el terrorismo.
(OEA, 2018) Como parte del CICTE, el pais ha logrado trabajar con
varios equipos de respuesta ante incidencias de seguridad, CSIRT en
la region, proporciona formacion técnica a personal especializado, pro-
mueve el desarrollo de estrategias nacionales sobre seguridad cibernéti-
ca, y fomenta el desarrollo de una cultura que permita su fortalecimiento
en el continente (CONPES 3854, 2016, p. 15).

Como parte de las estrategias de combate contra las amenazas al ci-
berespacio y en el marco de la cooperacion internacional y las acciones
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conjuntas entre los Estados, el Centro Cibernético Policial colombiano
(2018) ha enfocado sus esfuerzos en la gestion del riesgo orientada no
solo hacia la contencion de las amenazas sino también hacia su preven-
cién. En este marco el Centro Cibernético Policial adelanta campanas
de concientizacién, sensibilizaciéon y educacion de los riesgos de se-
guridad Digital, en coherencia con las recomendaciones del Consejo
mundial de la industria de tecnologias de la informacion (ITI por sus
siglas en inglés).

Asimismo, la politica nacional de seguridad Digital consagrada en
el CONPES 3854 de 2016, adopta una vision de la gestion sistematica y
ciclica del riesgo, segtin la cual se define un objetivo o el disefio de una
actividad, se evaltia cual es el nivel de riesgo de dicha actividad deter-
minando todos los resultados posibles de asumirlo sobre los objetivos
sociales y econémicos y se determina como deberfa ser modificado el
mismo (CONPES 3854, 2016, p. 26).

Esta gestion sistematica y ciclica del riesgo es liderada desde el alto
nivel del gobierno en favor de la Defensa y seguridad Nacional para
estimular la prosperidad econdmica y social en coherencia con los linea-
mientos de la OCDE. Adicionalmente, se adopta un enfoque multidi-
mensional que incorpora tanto los aspectos técnicos y juridicos como lo
econdmico y lo social y a los diversos actores involucrados promoviendo
la responsabilidad compartida en coherencia con los lineamientos de la
ONU (CONPES 3854, 2016, p. 27).

De esta manera, el CONPES 3701 de 2011, concentrd los esfuerzos
del pais en contrarrestar el incremento de las amenazas informaticas que
lo afectaban significativamente, y en desarrollar un marco normativo e
institucional para afrontar retos en aspectos de seguridad cibernética.
El CONPES 3854 de 2016, por su parte, avanzé en el fortalecimiento del
Estado frente a las amenazas en el dambito cibernético comprendiendo
la ciberseguridad y la Ciberdefensa Nacional adoptando el enfoque de
prevencion y gestion del riesgo.

En el ambito regional, Colombia se ha posicionado como uno de los pai-
ses que mds ha avanzado en aspectos relacionados con ciberseguridad y

Ciberdefensa. Lo anterior, se refleja en indicadores de eficiencia compara-
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tiva como el Indice Mundial de ciberseguridad de la Unién Internacional
de Telecomunicaciones (UIT). Segin este, en 2014 el pais se ubicaba en el
quinto lugar del ranking a nivel regional, siendo superado por Estados Uni-
dos, Canada, Brasil y Uruguay mientras que en el plano mundial comparte
la novena posicién, junto con paises como Dinamarca, Egipto, Francia y

Espana (CONPES 3854, 2016, p. 16).

Figura 12. Nodo de ciberseguridad
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Fuente: Elaboracion propia a partir de MinTIC (2018)

Los esfuerzos de pais en cuanto a la cooperaciéon internacional de
lucha contra el cibercrimen han avanzado en torno a la nocién de go-
bernanza, entendiendo esta como la accion del gobierno en la coordi-
nacion y gestion de redes en las que participan multiplicidad de actores
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publicos y privado. Desde esta perspectiva se han desarrollado grupos
nacionales de alerta, vigilancia y prevencion que contribuyen al desa-
rrollo de estrategias nacionales sobre ciberseguridad en la region y en
el mundo, y ha participado en Congresos sobre el manejo de incidentes
relacionados con la seguridad de la informacion y el delito cibernético.
(A/69/112,2014).

En este mismo marco, Colombia ha establecido los vectores de de-
sarrollo, directrices marco, orientadas a fortalecer la posicion del pais
en términos de ciberseguridad, alineados con las diferentes estrategias
nacionales provenientes desde las entidades del Estado y del sector pri-
vado. De esta manera el Estado colombiano ha afrontado una mayor
articulacion para prevenir, controlar y manejar las consecuencias de la
complejizacion del mundo en la fase de la globalizacion.

La gestion del riesgo y la cooperacion internacional en materia de ci-
berseguridad se complementa con procesos de innovacién orientados a la
generacion de soluciones en TIC, con lo que se pretende fomentar las ca-
pacidades de los ciudadanos y el Estado para buscar, identificar, estructu-
rar, analizar, recuperar, correlacionar y/o integrar datos relacionados con
las incidencias de naturaleza cibernética (MinTIC, 2014, pp. 5-10).

Conclusiones

Las tecnologias de informacién y comunicacién ofrecen oportuni-
dades de interaccion y articulacion sin precedentes, pero en la misma
medida plantea retos, debilidades y amenazas para los Estados y los ciu-
dadanos. La ciberguerra y el cibercrimen son en este contexto, peligros
que ponen en riesgo la infraestructura de los Estados, haciendo cada vez
mas importante aumentar la resiliencia cibernética, llegar a un acuerdo
sobre leyes y normas que se apliquen a la utilizacion de las tecnologias de
la informacion y las comunicaciones y participar en medidas de fomento
de la confianza (A/69/112, 2014, pp. 2-3).

Dado el caracter dindmico de las tecnologias y su acelerado ritmo de
cambio, el ciberespacio presenta limitaciones para los Estados debido
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a la dificultad para establecer el origen de las amenazas y su autoria.
De alli que sea necesario avanzar en estrategias que no solo contemplen
los aspectos técnicos de las amenazas tecnoldgicas sino su dimensién
social, trascendiendo la visién de la ciberseguridad hacia una de la inno-
vacién tal y como ha sucedido en el Estado colombiano.

La innovacién y el fomento de la ciencia y la tecnologia, permite
avanzar en el fortalecimiento de habilidades y capacidades para el des-
cubrimiento diario de nuevas vulnerabilidades en el software y hardware.
El niimero de incidentes relacionados con ciberataques no parece dismi-
nuir en el corto plazo, por el contrario, las proyecciones en hacia el afio
2020 indican un incremento acelerado de los dispositivos y usuarios de
Internet y dispositivos moviles, incrementando a su vez las amenazas y
los riesgos.

Los Estados se han venido preparando para afrontar este contexto
en materia de seguridad cibernética, siendo Colombia un caso represen-
tativo en la region, manteniendo un suministro constante y fiable de in-
formacién sobre amenazas y vulnerabilidades en el ciberespacio y deter-
minando las acciones que le permiten responder ante estos incidentes y
recuperarse de los mismos, en coherencia con las recomendaciones y ac-
ciones de organizaciones supranacionales como la ONU, OEA, OCDE
y la Comunidad Andina de Naciones.

Los piratas informaticos, los grupos delictivos organizados y los
terroristas que emplean la Internet para fines ilicitos, representan
amenazas no solo para la infraestructura de los Estados sino también,
para la prosperidad social y econdmica de sus ciudadanos. Impiden el
crecimiento y desarrollo de las nuevas tecnologias de informacion y
comunicacion al fomentar el temor frente a medios inseguros y poco
confiables para realizar transacciones personales, gubernamentales o
de negocios.

En esta medida, se hace necesario continuar en el fortalecimiento
de marcos juridicos nacionales y supranacionales, que sin limitar o afec-
tar las libertades de los usuarios relacionadas con el acceso y difusiéon
de la informacion, establezca con mayor precision las caracteristicas y
limites del ciberespacio y las posibilidades de acciones delictivas en él.
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Una estrategia de este tipo requiere, ademds, continuar trabajando en
los esfuerzos de articulacion entre los Estados y de estos con usuarios y
actores privados con posibilidad de acceder a Internet.

Sin duda, la gestion del riesgo y la gobernanza representan dos de
las herramientas mas importantes para el fortalecimiento de las capaci-
dades de los Estados en materia de ciberseguridad y ciberdefensa. Es-
tas permiten el abordaje ciclico y sistémico de las amenazas y proveen
las posibilidades de cooperacion que hace posible mantener un flujo de
informacion constante y necesario para afrontar amenazas cambiantes
que comportan un alto grado de incertidumbre. Estas herramientas y las
relaciones que se posibilitan a partir de alli representaran en el horizonte
2020 un nuevo campo para las practicas de la Inteligencia estatal.
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Introduccion: academia y seguridad

La aparicion del ciberespacio ha alterado todos los espacios de la
vida cotidiana, llevando asi a transformaciones importantes en las ins-
tituciones sociales, politicas y de seguridad; llegandosele a considerar
hoy en dia como el quinto campo estratégico. Precisamente, esta parti-
cularidad del ciberespacio de permear todos los sectores sociales hace
que ninguna institucion pueda abstraerse de este, en particular de las
amenazas que provienen del campo estratégico artificial. De ahi, la im-
portancia de que el sector académico haga presencia en los programas y
las politicas publicas que aborden la ciberseguridad.

De entrada, la educacion es considerada como servicio esencial para
el mantenimiento de las funciones sociales bésicas del Estado, y por ello
hace parte de la infraestructura informatica critica de Colombia (CCOC,
2015). Al recordar que parte de lo que constituye la Infraestructura In-
formatica Critica es un nivel material donde se encuentran los servido-
res, conexiones, satélites y aparatos que son utilizados para acceder al
ciberespacio, a la vez de un nivel inmaterial que corresponde a la in-
formacion almacenada y distribuida por dicha infraestructura (Dunn &
Suter, 2012). Por tales motivos, el sector académico es clave teniendo
en cuenta que dentro de las universidades se encuentra un importante
componente de la infraestructura fisica del ciberespacio, como también
la importancia de la informacion que se maneja en las instituciones aca-
démicas. Adicionalmente, por su funcién social es al sector académico al
que le corresponderia la capacitacion y entrenamiento en cuestiones de
ciberseguridad.
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En el presente capitulo, se examinari el estado de la cuestion per-
tinente al papel desempenado por la academia dentro de la seguridad
digital. En primer lugar, se revisaran las principales politicas publicas
en materia de ciberseguridad dentro de la region, al igual que de otros
paises de interés; haciendo un énfasis particular en el papel que desem-
pefa el sector Educaciéon dentro de ellas. Esto con el fin de entender
c6mo han sido las concepciones que se tiene de este sector como parte
fundamental de la Infraestructura Informatica Critica. En principio, se
tomaran en cuenta los actores regionales que por su relevancia vale la
pena considerar, para luego mirar casos de interés en el hemisferio norte.

En segundo lugatr, se revisaran los documentos académicos que ha-
gan mencion directa, o que se aproximen de manera suficiente, a los
acercamientos que ha hecho la academia en su papel definido dentro
de la Infraestructura Informatica Critica. Para poder lograr este perfi-
lamiento del sector académico, se tomaran en cuenta los resultados que
arroje la revision hecha en el aparte anterior, sumado al resultado de las
mesas de trabajo realizadas por la Maestria de Ciberseguridad y Ciber-
defensa frente al tema de la gestion de riesgos en seguridad digital. El eje
central de esta segunda revision es la ejecucion de las politicas publicas
en seguridad digital, y cémo se han llevado a cabo hasta el momento, de
ahi, la necesidad de perfilar primero el rol de la academia en este campo.

En tercer lugar, se har4 una nueva revision documental, pero en este
caso se basara en la proyeccion a futuro que se hace del sector académico
en el ambito de la ciberseguridad. De este modo, se busca visibilizar las
posibles fortalezas que se esperan desarrollar, asi como los futuros retos
que pueden aparecer, entendiendo que la complejidad del ciberespacio
hace que este sea un entorno altamente variable. Asi las cosas, puede
hacerse un balance mas definido y detallado de la importancia del sector
académico como actor primordial de la ciberseguridad de un Estado, y
en particular, Colombia.

Finalmente, se presentardn unas conclusiones donde se relacionan
todos los hallazgos encontrados en esta investigacion, y aportar de esta
manera, posibles escenarios y recomendaciones frente al tema propues-
to. Por ende, este capitulo busca ir més alld de una mera recopilaciéon
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documental, y ser propositivo para nuevas investigaciones y proyectos
relacionados con la seguridad Digital, y més con la academia como actor
principal.

1. Politicas publicas, academia y seguridad digital

Como se menciond en la introduccion, en este aparte se hard una
revision de las politicas pablicas en ciberseguridad, y cual es el papel y
las funciones que estas le otorgan al sector académico a desempenar en
este campo. Por un lado, se tomaran en consideracion las politicas de los
principales actores de la region, debido a que su proximidad con Colom-
bia los hace principales socios estratégicos en caso de lograrse tratados
regionales sobre seguridad digital, ademds de las posibles lecciones a
aprender de ellos. Por otro lado, se revisaran las politicas elaboradas por
los paises lideres en el tema de ciberseguridad, cuyo acceso sea abierto a
la revision por parte de personal externo a sus entidades estatales.

Antes de continuar, vale aclarar que de acuerdo con el Banco In-
teramericano de Desarrollo (BID), existe una falta de conciencia en la
region sobre la ciberseguridad, a causa de una ausencia por parte del
sector académico en este tema. Puntualmente, “pocos paises ofrecen
programas de educacion a nivel posgrado para la seguridad cibernética,
y los programas de formacion profesional son mas comunes, pero varian
en calidad” (Foro Econémico Mundial, 2016, p. 26). Esto, ya denota
los grandes vacios y retos que afronta el sector académico, no solo en
Colombia, sino también en la region, al no apropiarse de un tema que
como se menciono le es vital. A causa de esto, para conocer cémo el tema
de la ciberseguridad afecta la academia, es que se toma esta revision de
politicas publicas.

Inicialmente, aqui en Colombia el CONPES 3854 de 2016 enfatiza el
sector Educacion como parte de la Infraestructura Informatica Critica, y
como una de las multiples partes interesadas que dependen del entorno
digital para su buen funcionamiento. De hecho, de acuerdo con este do-
cumento la educacion y el aprendizaje ocupan un 36.7 % de la actividad
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ciberespacial nacional (CONPES 3854 de 2016), lo que resalta la impor-
tancia de este sector dentro del entorno digital colombiano. Aun asf, el
papel que se le asigna a este sector se limita a la capacitacion y difusion
de buenas pricticas, sin que se le determinen acciones mds proactivas en
materia de ciberseguridad.

Igualmente, Chile en su Politica Nacional de seguridad advierte la
necesidad de la participacion activa de su respectivo sector académico,
pone como labor principal de este, la formacién en buenas practicas
cibernéticas. De manera similar al CONPES 3854 (2016), la politica chi-
lena de ciberseguridad aborda este reto desde todos los niveles educati-
vos, subrayando la necesidad de la instruccion de dichas practicas desde
una edad temprana. De esta forma, son claros y particulares a los retos y
desafios a los que se enfrenta el sector académico del pais austral.

De manera andloga y muy similar, México (2017) en su Estrategia
Nacional de ciberseguridad ubica también al sector académico como ju-
gador clave y capacitador en materia de su propia seguridad informatica.
Esta estrategia, es bastante insistente en la idea de establecer acciones
coordinadas entre el sector académico y demas partes interesadas (Mé-
xico, 2017), aunque no establece planes de accion claros y su contenido
sigue siendo muy general. En este instante, ya se puede ir adelantando
una conclusién respecto a la participacion del sector académico en la
ciberseguridad, y es que su papel se define mas desde la participacién
que desde la accion.

Por su parte, Brasil presenta un caso interesante para las politicas de
ciberseguridad, al no contar con una sino con tres de ellas en su proyec-
cion de liderazgo regional, siendo estas: la Politica Cibernética de Defesa
y la Estratégia de Seguranga da Informacio e Comunicacoes e de Seguranca
Cibernética da Administracio Piblica Federal (2015-2018) (Cruz Lobato,
2017). La primera de ellas, se concentra exclusivamente en Ciberdefen-
sa, y por este motivo es de alcance exclusivamente militar (Estado-Maior
Conjunto das Forcas Armadas, 2014); en cambio la segunda, la acade-
mia, es identificada como sector estratégico de la ciberseguridad, y se
establece como prioridad su cooperacion y creacion de redes de infor-
macion con este (Departamento de Seguranca da Informacao e Comuni-
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cagoes, 2015). A diferencia de las politicas referenciadas anteriormente,
no hace explicita la necesidad de que el sector académico se encargue de
la capacitacién y formacién de expertos en ciberseguridad, o de buenas
practicas digitales.

En el caso peruano, se trata de una politica de ciberseguridad muy
incipiente que apenas contempla al sector académico como parte inte-
resada en este campo, mas no presenta un curso de accion especifico
(Secretaria de Gobierno Digital, 2017). Ni qué decir, de lo que sucede en
Argentina, donde existe una normatividad sobre seguridad, pero no una
politica publica como tal (Gobierno de Argentina, 2018), y a pesar de
contar con el Programa Nacional de Infraestructuras Criticas de Infor-
macion y Ciberseguridad (ICIC), a la fecha que esto se escribe, atin esta
en sus planes desarrollar una politica publica en ciberseguridad (ICIC,
2018). Asi entonces, se revela que el desarrollo en ciberseguridad dentro
de la region es atin muy precario, y de ahi parte la dificultad de rastrear
programas especificos para el sector académico en este campo.

Ahora bien, llevando la mirada al hemisferio norte se pueden encon-
trar varios casos que son de interés en materia de ciberseguridad, y de los
cuales se podrian esperar aportes importantes para el sector académico.
Para realizar esta revision de una manera que no sea aleatoria, se toman
nuevamente como base las recomendaciones del BID, que califica como
los Estados mds avanzados en materia de ciberseguridad a Estados Uni-
dos de América, Estonia, Israel y Corea del Sur (Lewis, 2016). Debido a
limitaciones idiomaticas, ademas de tratarse de paises que tienen un tra-
tamiento muy hermético de sus documentos, se debe descartar a Rusia y
a China para esta revision.

Como es de esperarse, los Estados Unidos de América presentan una
Estrategia de ciberseguridad que presenta unos lineamientos generales,
que ademas abarca el tema de alianzas internacionales, y al sector aca-
démico lo sitta en el papel de capacitacion (Department of Defense,
2015). No obstante, lo interesante en este caso es como existen politicas
complementarias que abordan la intersectorialidad de la ciberseguridad,
incluso provenientes de otros departamentos; ya en el caso del sector
académico esta la National Initiative for CybersecurityEducation (NICE)

109



LA sEGURIDAD EN EL CIBERESPACIO: UN DESAFiO PARA COLOMBIA

Cybersecurity Workforce Framework del Departamento de Comercio, en
la cual se estipulan las tareas, herramientas y capacidades que se deben
desarrollar en pro de este objetivo (Newhouse et al., 2017). Para futuras
revisiones, y dado el cardcter nacional de este pais, se requiere una revi-
sién de las politicas privadas en esta materia y en este sector.

Por otra parte, como es sabido, Estonia fue victima de uno de los
mayores ataques cibernéticos registrados, y por tal motivo la ciberse-
guridad es prioritaria en su Estrategia Nacional, haciéndola lider en la
Unién Europea (Carr, 2011). A raiz de esto, y dada la naturaleza sote-
rrada del ciberespacio, una de las particularidades de la politica ptblica
estonia es que tiene una version publica y otra clasificada; de la primera,
parte otra particularidad en que el ministerio encargado de centralizar y
coordinar la Estrategia de ciberseguridad en Estonia es el Ministerio de
Asuntos Econémicos y Comunicaciones, y no el Ministerio de Defensa
(Ministry of Economic Affairs and Communication, 2014). Sin embargo,
aunque reconocen la necesidad de la participacion del sector académico,
abiertamente no se le asignan mayores tareas, aunque en este caso la ca-
pacitacion se da a nivel local e internacional dada la experiencia estonia
(Pernik & Tuohy, 2016).

Al observar el caso de Israel, dentro de su politica de ciberseguridad
presenta un programa educativo especifico liderado por el propio Mi-
nisterio de Educacion, el Magshininz, que ademds involucra a el IDF, la
Oficina del Primer Ministro, la Agencia de seguridad israeli, el Mossad,
la Loterfa Estatal Israeli y la Fundacién Rashi (Housen-Couriel, 2017).
Este programa se adoptd como politica nacional a partir de 2013 lue-
go de una prueba piloto de dos anos, y busca instruir a los estudiantes
de dltimos afios de bachillerato que demuestren aptitudes informaéticas
y buen desempefio académico para servir en las unidades tecnoldgicas
del IDF (Rashi Foundation, 2018). Entonces, se evidencia aqui cémo el
tema de prevencién temprana toma un nuevo cariz, y la necesidad de
actuar en sinergia con los estamentos de seguridad del Estado para asi
lograr mejores resultados.

Finalmente, Corea del Sur mas que aplicar una politica de cibersegu-
ridad, ha disenado todo un libro blanco aplicado al Internet especifica-
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mente. Lo novedoso y realmente diferenciador de este documento, es el
hecho de que cubre desde la academia la necesidad de impartir una ética
del Internet, al cual contempla principalmente proteccién a menores, y
lo hace con programas lidicos que lleguen a esa poblacion (s.a., 2015).
Por ende, los aportes que se pueden dar desde el sector académico van
mas alla de considerar exclusivamente la capacitacion técnica, y requie-
ren del aporte de otros campos de estudio.

Luego de revisar todos estos casos, es claro que al sector académico
atn le queda mucho por abarcar en materia de ciberseguridad, como
agente proactivo y parte interesada en el desarrollo de este campo. Si
bien el sector académico por principio debe encargarse de la capa-
citacion de los agentes de ciberseguridad, como lo demostraron los
documentos revisados, también tiene el deber de educar en el buen
uso del Internet y los componentes éticos alrededor de este, y desde
edades tempranas. De todos modos, queda atn por explorar al sector
académico como agente activo en la prevencion de ciberataques, dada
su participacion dentro del ciberespacio, y los nuevos retos que pue-
dan ir surgiendo en el futuro.

2. La academia frente a la seguridad digital

En cuanto a la ejecucion del papel de la academia como capacitador
en seguridad, es interesante notar cémo este lleva a un amplio rango de
aspectos que abarcan todos los sectores de la sociedad, conduciendo a un
vasto nimero de publicaciones en seguridad digital. Por esta razon, es que
hizo una revision desde los principales motores de busqueda de articulos
académicos como Scopus, Wiley o Google Scholar para clasificar en ca-
tegorias amplias los articulos académicos existentes que aborden el tema
de Seguridad Digital. Por consiguiente, en este aparte se hara un esbozo
de como la academia cumple con su papel de capacitador en seguridad
digital, y las lecciones que se puedan aprender de estos casos.

Antes de continuar, es pertinente traer a colacion los resultados de
las mesas de trabajo para la identificacion a través de las maltiples partes
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interesadas de las lineas de investigacion en gestion de riesgos en seguri-
dad digital, desarrolladas en conjunto por MinTIC y la Escuela Superior
de Guerra el 26 de abril de 2018. En ellas, dentro de la mesa especifica al
sector académico se reafirmé una vez mas que el papel que debe desem-
penar dicho sector es el de capacitador, agregando ademas la necesidad
de crear un centro de innovacién en seguridad digital, como también
la creacion de una red académica en esta materia (Bohdorquez-Keeney,
2018). Asi, observando esto, el alcance de la academia en seguridad Di-
gital va mas alla de la instruccion formal y busca ampliar su acceso de
manera multisectorial.

Si bien esas fueron las conclusiones principales de las mesas de tra-
bajo, no se pueden echar en saco roto las demds propuestas presentadas
dentro de su realizacion, puesto que son propuestas de las que se alimen-
tan los articulos académicos resefiados mds adelante. En ese orden de
ideas, entre las tematicas relevantes avanzadas en la actividad estan: In-
ternet de las Cosas, Infraestructura Informatica Critica, Ciberinteligen-
cia y Etica Digital (Bohérquez-Keeney, 2018). De tal modo, estas cuatro
temdticas seran los items a revisar en esta parte del estado de la cuestion,
y asi empezar a evidenciar los avances de la academia como capacitador
en seguridad Digital.

Al iniciar a un nivel general, es rescatable la publicacion hecha por
la Escuela Superior de Guerra “General Rafael Reyes Prieto”, acerca del
ciberespacio a cargo de Andrés Gaitin (2012), en el cual se hace un abor-
daje general del quinto dominio estratégico. Por supuesto, al ser una pro-
duccion desde las ciencias militares su enfoque esta encuadrado en el tema
de ciberguerra, y los alcances que esta ha tenido hasta la fecha de publi-
cacion del texto. Este es un referente importante, al tratarse de uno de los
primeros textos en Colombia que abordan al ciberespacio, y lo referente a
la seguridad dentro de este, desde una perspectiva académica.

De igual manera, no se deben descartar los avances académicos he-
chos sobre el papel central del sector académico en el tema de seguridad
digital, que se establecié anteriormente, es decir, la capacitacion en segu-
ridad digital. Bajo esta linea se encuentran trabajos como el presentado

por Jiménez ez al. (2014), en el cual no solo se hace énfasis en la capacita-
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cion en seguridad digital, sino que lo hace en la necesidad especifica que
tiene la academia en apropiarse de estas herramientas, al hacer un estu-
dio de caso en los planteles de educacion basica y media en Sogamoso,
Boyacad. También relevantes, son los articulos en capacitacion académica
que abogan por una mayor cercania entre el sector ptblico y el privado,
teniendo en cuenta el alcance que debe tener la seguridad digital, tal
como lo argumentan Acosta y Martinez (2017).

Asi, entrando ya en los items propuestos, una tendencia relevante
que se esta dando en la actualidad es el Internet of Things o Internet de
las Cosas, entendido como “el concepto de que todo puede ser enlazado
a un aparato conectado a la red para recolectar o hacer uso de datos” En
primera instancia, estan aquellos documentos que dan una vision gene-
ral sobre la seguridad en el Internet de las Cosas, asi, trabajos como el
de Huang et al. (2016) investigan las posibles vulnerabilidades dentro de
estas redes, y las formas de mitigarlas, o como los de Roman et a/. (2013)
que dan cuenta del alcance multidimensional de este nuevo fenémeno
cibernético. Consecuentemente, existen también textos muy completos
como el presentado por Tejero (2017), proveyendo metodologias especi-
ficas de seguridad en casos puntuales.

Por otra parte, la seguridad en el Internet de las Cosas no se limita
exclusivamente a temas técnicos o de ingenieria, debido a su alcance
también es un campo fértil para el derecho, las ciencias juridicas y la
ciencia politica, campos de conocimiento que tienen algo que decir al
respecto. Asi pues, Losavio et al. (2018) exploran el impacto del Internet
de las Cosas en temas como la privacidad y autonomia personal, la toma
de decisiones politicas y su elaboracion, y los procesos juridico-legales;
haciendo que todo este entramado sea beneficioso para los encargados
de desempenar estas funciones, pero también para aquellos que buscan
sacar provecho de las mismas desde la ilegalidad. De esta forma, se de-
muestra que el tema de la seguridad digital es un tema multidisciplinar,
y la importancia de que sea abordado desde los diversos sectores dentro
de la academia.

Anteriormente, en el presente documento se traté el tema acerca de
la infraestructura informatica critica, y en este instante cobra importancia
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resaltar las lineas de investigacion que desde la academia han avanzado
sobre este tema. Al igual que el Internet de las Cosas, se encuentra la
convergencia de varios campos del conocimiento alrededor de este tema,
y por supuesto desde la ingenieria ya existen varias propuestas, ejemplo
el documento elaborado por Garcia Font ez al. (2014) que estudia el
vinculo entre las plataformas Swzart City y la infraestructura critica, y los
potenciales fallos en cascada que se pueden dar a causa de esta. Como
es de esperarse, las ciencias militares también hacen aportes importantes
frente al estudio de la seguridad Digital en la Infraestructura Critica, asi
Giudici (2013) establece la importancia entre la seguridad Digital y la
Infraestructura Critica como teatro de operaciones.

Es mas, las ciencias sociales no se ven limitadas en este aspecto de
la seguridad Digital, por el contrario, dentro de sus distintas disciplinas
se pueden encontrar aportes interesantes que proveen de otras perspec-
tivas. Por ejemplo, desde la economia se estudia la dependencia de la
Infraestructura Critica hacia las nuevas tecnologias digitales, y cémo
esta puede afectar la adecuada administracion de los recursos (Kepchar,
2016). La antropologia también se ha manifestado al respecto, ideando
aprovechar estas infraestructuras digitales para el avance del desarrollo
académico en las sociedades (Kenner, 2014).

En cuanto a la ciberinteligencia, se pueden determinar dos corrien-
tes importantes abordadas desde la academia: las responsabilidades de
las entidades estatales encargadas de este tema, y la importancia de la
deep web o red profunda, y en especial dentro de esta, la dark web o red
oscura en este tipo de actividades. En primer lugar, Eom (2014) hace
una propuesta desde una perspectiva operacional, en donde los roles
deben ser asignados segtin las fases de una operacion, y al tratarse de
este nivel estratégico, se coordina lo tictico, lo estratégico y las politicas
publicas alrededor de las acciones. Por su parte, Martin (2016) establece
la ciberinteligencia como una responsabilidad de las instituciones tanto
publicas como privadas, y hace un llamado para hacer el paso definitivo
de una posicion reactiva en el ciberespacio, a una proactiva.

En segundo lugar, y del mismo modo, también Martin (2017) hace
referencia a la vasta cantidad de informacion existente dentro de la deep
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web y la dark web referente a amenazas, vulnerabilidades y riesgos, re-
cordando que la materia prima de la Inteligencia es precisamente la in-
formacién. Asimismo, también se encuentran documentos que no solo
definen de manera precisa lo que es la dark web, sino que ademas hacen
una clasificacién y taxonomia de las herramientas de tecnologia y herra-
mientas de acceso y monitoreo a este sector del ciberespacio, de modo
que puedan ser aprovechadas para avanzar en temas de Inteligencia, y
encontrar los vacios de investigacion en este campo (Fachkha & Deb-
babi, 2016). Como se puede evidenciar, dentro de la ciberinteligencia la
academia tiene un amplio campo de accién por recorrer, dando una luz
promisoria a las investigaciones que se adelanten sobre este tema.

Otro campo de estudio importante, y que a veces puede ser sub-
estimado, es el tema de la ética en el ciberespacio, que por su natura-
leza particular es claramente un tema interdisciplinar, siendo la ética
un tema de amplio rango y cuyo estudio parte de la misma filosofia.
Ejemplo de esto, son las obras que buscan dilucidar a quién debe atri-
buirsele la responsabilidad por fallas cibernéticas que pueden acarrear
situaciones lesivas a usuarios y/o sistemas, como lo plantea Dennett
(2014) con su elocuente titulo “When HAL kills, who’s to blame?: com-
puter ethics”. Ya mas puntualmente, un sector importante para la ética
ciberespacial es la administracion publica, como lo senala Kernaghan
(2014) con los cambios éticos que traen las TIC para los servidores
publicos en el cumplimiento de sus labores, o como la ética es una
consideracion importante en las plataformas de Swzart City e Internet
de las cosas (Losavio et al., 2018).

Desde otra perspectiva, la ética cibernética también tiene aportes
importantes para su propia fuente de produccion, es decir, cudles deben
ser las aproximaciones éticas de la academia en esta era de expansion
digital, y en especial en sus actividades especificas. Es asi, que por un
lado, se encuentran textos que plantean los nuevos retos éticos a los
que se enfrentan los educadores en su labor, gracias a la aparicion del
Internet y las TIC y su importante influencia en el sector educativo
(Olcott et al., 2015). Por otro lado, también es de especial atencion los

cuestionamientos éticos que trae consigo la investigacién, ain mas si se
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consideran nuevos procedimientos como el big data, al poderse infringir
el derecho a la privacidad de las personas, tomando datos que en prin-
cipio son personales pero se encuentran en el ciberespacio, sumado al
hecho de que la investigacion académica es de tipo piblico (Sula, 2016).

De este modo, se han cubierto los aspectos realzados en la mesa de
trabajo mencionada como los mas importantes a cubrir e investigar por
parte de la academia colombiana, pero esto no significa que sean los
Unicos relevantes. Por ejemplo, una vez mas las ciencias sociales sefialan
los importantes cambios que trae la seguridad Digital, como se observa
desde la sociologia politica y los retos que afronta la gobernabilidad de
las sociedades gracias a la aparicion del ciberespacio (Eijkman, 2014); en
efecto, hoy en dia que el concepto de seguridad abarca mucho mas que
la Defensa del Estado, este tipo de avances académicos son una contri-
bucién importante. Por ese motivo, es que autores como Sancho (2017)
que evidencian las facilidades para la gobernabilidad que provee el ci-
berespacio, pero también los riesgos que se enfrentan dentro del mismo,
maxime de su capacidad de llegar hasta toda, o casi toda, la ciudadania.

Otro aspecto importante para tener en cuenta desde la academia es
lo pertinente con el derecho del ciberespacio, o como las situaciones
generadas por este deben ser reglamentadas o reguladas, ya que han sido
ampliamente referenciados los retos legales desde el advenimiento del
Internet frente a temas tales como derechos de autor, pornografia, datos
personales, etc. En consecuencia, se encuentran libros completos que
cubren todos estos distintos aspectos legales y los nuevos retos que se les
presentan desde el ciberespacio, como el que lleva la autoria de Kosseff
(2017), que cubre un amplio rango de temas, desde proteccion de datos,
litigios, y sociedades publico-privadas; pasando por hacking, monitoreo,
ciberseguridad y otros temas propios del ciberespacio; hasta llegar a te-
mas de gobierno y Derecho Internacional. Este tltimo aspecto, el De-
recho Internacional, es de vital importancia puesto que, al trascender
fronteras, el ciberespacio logra imponer nuevos desafios a las relaciones
entre Estados y demds actores internacionales (Segura, 2017).

Llegado a este punto, se ha podido revisar cuéles son los principa-
les temas a abordar en el presente por parte de la academia respecto a
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seguridad digital, y se ha podido constatar que todavia existe un amplio
campo por investigar. De modo que, siguiendo las propuestas hechas
por los mismos académicos, se ha podido verificar la importancia de
revisar desde este sector temas como Internet de las Cosas, infraestruc-
tura informatica critica, ciberinteligencia y ética digital, ademas de notar
otros temas dignos de mencion dentro de la seguridad digital como la
gobernabilidad digital y el derecho en ciberespacio. Solo en estos temas,
el interesado en llevar a cabo una investigacion académica en uno de
ellos encontrara mucha tela por cortar.

A pesar de esto, no se puede asegurar que el campo de accion de la
academia esté limitado a estos temas, o que la anterior haya sido una lista
totalmente omnicomprensiva, y todavia quedan temas por revisar mas
adelante. Asi entonces, en el siguiente apartado se hara una revision de
los retos futuros de la academia en materia de seguridad digital, si bien
no siempre puede haber plena certeza de lo que depara el futuro, es po-
sible mirar las tendencias que se han venido generando y en sus posibles
consecuencias. Precisamente, es esto lo que se revisara a continuacion.

3. Ciberseguridad y académica hacia el futuro

Una vez revisados los alcances y las funciones del sector académi-
co en cuanto a ciberseguridad, queda preguntarse cudl va a ser la pro-
yeccién a futuro en este campo, y qué novedades vendran consigo. Lo
interesante de esta mirada prospectiva es que, al darse los avances en
ciberespacio de una manera rapida y vertiginosa, los items aludidos en la
seccion anterior bien podrian considerarse como el futuro del ciberespa-
cio, a la vez que su presente, y muy posiblemente al leerse estas lineas, su
pasado. Por ello mismo, se hace necesario reconocer a tiempo las nuevas
tendencias que se proyectan y presentan en lapsos de tiempos futuros.

Para lograr tal cometido, se tomara como referencia el documento
elaborado por la empresa ESET (2018), debido a su pertinencia y actua-
lidad, frente a otros documentos elaborados por empresas de seguridad
Digital cuyas proyecciones se hicieron en afios anteriores. Asi, siguiendo
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esta directriz, los temas considerados de relevancia futura son a saber:
ransomware, ataques a Infraestructura Critica, investigacion policial de
malware, hackeos a la democracia, y datos personales (ESET, 2018). Asi
pues, en este aparte se revisaran los aportes de la academia a los items
referenciados, como también a aquellos que puedan surgir de la revisiéon
de estos.

En el primer caso, el ransonuware es definido como el software mali-
cioso que niega el acceso a unos datos o informacion hasta que se pague
un rescate (Alessandrini, 2016), de ahi su nombre. Por su parte, inves-
tigando sobre los avances académicos més recientes hechos al respecto,
es curioso notar los contrastes entre lo escrito por la academia hispa-
noparlante y lo elaborado por la academia angloparlante, dado que los
primeros todavia se concentran en casos bastantes especificos como lo
fue el caso Wanna Cry (Martinez & Hernandez, 2017). O de forma un
poco mds general, se estudia el comportamiento del ransomware en dis-
positivos mds especificos, como por ejemplo los dispositivos Android
(Sanchez, 2018).

Asi mismo, en el caso angloparlante, lo que se estudia respecto al
ransomware va mas orientado hacia temas de prevencion tanto a nivel
técnico como social, como lo es la deteccién temprana de este tipo de
software malicioso usando caracteristicas de trafico HTTP (Cabaj et al.,
2018). En cuanto al aspecto social, se encuentran trabajos que abordan
la prevencion ante este tipo de amenazas en la deteccion de posible inge-
nierfa social tan comiin en estos casos (Thomas, 2018), en particular, en
los casos de empleados publicos o de empresas privadas, que es donde
son mas frecuentes este tipo de ataques. Por lo tanto, es claro que las
necesidades y vulnerabilidades frente al tema del ransonzvare varian de-
pendiendo de la ubicacion geografica, y mas puntualmente, el nivel de
dependencia que se tiene del ciberespacio, o su precariedad.

En ese sentido, trayendo nuevamente a colacién el tema de la infraes-
tructura critica, pero ahora concentrandose en el tema de ciberataques
hacia la misma, es visible cémo este campo muestra ese vinculo entre pre-
sente y futuro mencionado al inicio de este aparte. Por supuesto, ya se
encuentran en el mercado libros especializados sobre la proteccién de la

ns



EL IMPACTO DE LA ACADEMIA EN LA CIBERSEGURIDAD

infraestructura critica de ataques provenientes del ciberespacio, y su abor-
daje es omnicomprensivo yendo desde las macroestructuras hasta los apa-
ratos personales, que es el ejemplo del Handbook on Securing Cyber-Physi-
cal Critical Infrastructure (Das et al., 2012). De igual manera, se encuentran
documentos que idean mecanismos de valoracion de ataques cibernéticos
a infraestructuras criticas (Genge ez al., 2015), o bien que se delimitan a la
proteccion de elementos especificos de la Infraestructura Critica, como lo
son los recursos energéticos (Correa-Henao y Yusta-Loyo, 2013).

Es de destacar, el hecho que en la region suramericana se adelanten
trabajos que buscan la proteccion de la Infraestructura Critica de sus
respectivos Estados, lo cual puede ocupar los vacios evidenciados en
la primera seccion de este capitulo. Como es de esperarse, Brasil hace
un interesante aporte desde la academia a la seguridad digital de su in-
fraestructura, presentandola como un imperativo de su gran estrategia, y
como soporte de sus metas como potencia regional (Amaral, 2014). Pero
si se trata de llenar vacios tematicos, es interesante el planteamiento que
hacen Robert Vargas et al. (2017) al proyectar una visién politico-estra-
tégica de la seguridad digital de la infraestructura critica ecuatoriana,
resolviendo asi el aporte de la academia de su pais a ese tema.

A otro nivel, tomando en consideracién la seguridad digital de la ciu-
dadania se torna evidente la necesidad de vincular los procesos policivos
y juridicos con la investigacion sobre 7zalware, donde se encuentran nue-
vamente puntos de interseccion entre la ingenieria y las humanidades,
especificamente los estudios en derecho. Por un lado, desde el derecho,
se tienen las investigaciones hechas respecto a los procesos que deben
llevarse a cabo para la investigacion y enjuiciamiento por la produccion
de este tipo de software, lo cual a hoy en dia sigue siendo dificil de ras-
trear y legislar (Rayén y Gomez, 2014). Por otro lado, desde la ingenie-
ria, se hacen estudios prospectivos sobre el futuro del #zalware, como es
el caso del articulo elaborado por Pathak & Nanded (2016), donde se
perfila el ransomware como tendencia criminal a seguir, confirmando lo
escrito anteriormente.

De estas tendencias, la mas marcada encontrada en esta investigacion
es el tema de la informitica forense, que también contiene asi aporte
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de los campos académicos mencionados. Asi, por el lado del derecho se
contemplan los dilemas técnicos, legales y éticos que se presentan al lle-
var a cabo esta actividad, en espacial, en un tema de actualidad y futuro
en temas ciberespaciales, como lo es la nube informatica, cuyas carac-
teristicas virtuales hacen estas delimitaciones mas difusas (Broucek &
Turner, 2013). En cuanto a la ingenieria, lo que se explora dentro de este
campo académico es precisamente cémo las nuevas tecnologias pueden
mejorar o entorpecer estos procesos forenses, y los impactos que pueden
tener en cuanto a la investigacion policial (Piccirilli, 2016).

Ahora bien, cambiando de tema, y considerando cuindo lo ciuda-
dano impacta lo politico, demostrando en cierta medida como el cibe-
respacio debe entenderse desde el nivel operacional, los hackeos a la
democracia son una de las amenazas presentes que dominan la agenda.
Una buena muestra de esto es el articulo desarrollado por el trabajo
conjunto realizado por varios profesores doctorales de las ciencias socia-
les provenientes de academias prestigiosas, tales como la Harvard Ken-
nedy School o la King’s College, donde se plantean cuestionamientos
importantes a raiz de los recientes ataques digitales al proceso electoral
estadounidense, poniendo sobre la mesa si este tipo de procesos deben
ser considerados parte de la Infraestructura critica (Shackelford et al.,
2017). Asi, resaltando lo dicho, se encuentra el trabajo de Torres-So-
riano (2017) “Hackeando la democracia: operaciones de influencia en
el ciberespacio”, en donde se valoran los impactos electorales desde las
acciones en el ciberespacio.

Pero el analisis del hackeo a la democracia no se limita a las amenazas
externas, sino que también se evaltia como el mismo proceso desde su
interior puede ser sujeto a explotaciones por parte de hackers o a fallas
masivas (Yasunaga, 2017). Del mismo modo, también se deben consi-
derar aquellos procesos distintos a las votaciones que son igualmente
importantes para un sistema politico democritico; se toma por caso la
reflexion hecha por Benitez (2013) acerca de la promocion de la demo-
cracia en el ciberespacio, vista a través del lente de la movilizacion social,
y qué tantas garantias hay de que esta se dé. Como puede evidenciarse,
la relacion entre seguridad Digital y democracia es todo un campo de

120



EL IMPACTO DE LA ACADEMIA EN LA CIBERSEGURIDAD

andlisis el cual debe ser abordado por la academia, y que marca pauta
para investigaciones futuras en las maltiples aristas que este tiene.

Un item que claramente refleja esa interaccion entre pasado, presen-
te y futuro de la seguridad digital, es el tema de la proteccién de datos
personales, demostrando ser un tema recurrente que en cada momento
presenta nuevos retos. Siguiendo esta linea, el problema ya no se centra
exclusivamente en el acceso de estos grandes datos o big data disponi-
bles en el ciberespacio, ahora esta también el dilema de cudl debe ser
el uso adecuado de estos datos, ya que este uso contempla varios ries-
gos para las empresas y el tercer sector (Tascon, 2013). Asimismo, una
prueba fractal de las interconexiones generadas por este, el quinto cam-
po estratégico, son los estudios llevados a cabo sobre los grandes datos
recolectados a través del Internet de las Cosas, el cual se revisd en este
texto en el aparte anterior, el cual ya cuenta con sus propios estados de
la cuestién (Chen et al., 2015).

Aun con estos avances y nuevos alcances de los estudios alrededor
de los datos personales, dichos estudios no se limitan exclusivamente
a su proteccién y uso, nuevos retos aparecen que se pueden vincular a
otros temas anteriormente revisados como la ciberinteligencia. Uno de
estos nuevos retos, consiste en que ademds de la proteccién y uso de
grandes datos y datos personales existe también el riesgo de que estos
sean falsos, y la ausencia de veracidad de estos datos puede conducir a
lecturas erradas sumando a confusiones y estimaciones equivocadas (Lu
et al.,2014). Fuera de esto, es de primordial interés un libro desde el de-
recho como el redactado por Garriga (2016), cuyos sefialamientos hacia
el big data van desde la dignidad ciudadana y el derecho a la intimidad,
hasta la proteccién de datos dentro y fuera de las fronteras.

En suma, en este aparte se ha podido revisar como algunas tenden-
cias en seguridad digital no solo se han mantenido desde el auge del
ciberespacio, sino que se mantienen en el presente, e incluso proyec-
tan nuevos retos en el futuro previsible. Tal es el caso de temas ya an-
tes abordados en este capitulo, como es el caso de la proteccion digital
de la infraestructura critica, el 7alware, y la proteccion de datos per-
sonales; a medida que avanza la tecnologia digital, estos items toman
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nuevas facetas, y el sector académico no puede quedar rezagado ante es-
tas, como aca se ha probado. Similarmente, aparecen nuevas tendencias
que pueden tener una semilla en el pasado, pero en el presente y a futuro
han cobrado vida propia, como lo son el ransonzware y los hackeos a la
democracia, que ya no pueden considerarse parte del conjunto general
de malware o hackeo, ya que sus caracteristicas les han otorgado una
naturaleza particular que debe ser estudiada con sumo cuidado.

Con estas consideraciones, ya se puede vislumbrar el papel del sector
académico frente a la seguridad digital, y los importantes aportes que pue-
de dar al Estado, la economia, y principalmente, a la sociedad en general.
Quizas, queden items y temas por considerar, o puedan aparecer nuevos
campos por estimar de los que atin no hayan sido detectados, esto enten-
diendo que las miradas a futuro, incluso las mas precisas, son especulati-
vas; no obstante, esta primera mirada proveera los caminos para futuras
investigaciones, y como se ha visto, la interconectividad es tal que se pue-
den vislumbrar los futuros retos con esta exploracion. Lo anteriormente
expuesto serd, pues, insumo para la revision de los principales hallazgos,
esperando resulte de insumo para a las mencionadas investigaciones.

Conclusiones y hallazgos

A lo largo de este capitulo, se han revisado los alcances del sector
académico frente al tema de la seguridad digital, tanto el papel que debe
desempefiar como parte de la infraestructura critica del Estado, como su
importante funcion social dentro de este. En los documentos revisados,
se observaron las distintas tendencias actuales y futuras de los retos que
enfrenta la academia frente al tema de seguridad digital, sumado a su
participacion en las politicas puiblicas elaboradas con el fin de abordar
este tema. Por ello, a continuacion, se presentaran los principales apor-
tes hechos en esta revision documental, como también algunas observa-
ciones al respecto para el fomento de nuevas ideas.

A grandes rasgos, la primera conclusion que se puede extraer es el
hecho de que la principal funciéon del sector académico, en cuanto a
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politicas publicas de seguridad digital, es cumplir la funcién de forma-
dor y capacitador en este tema, lo que queda atin por verse es el alcance
de dicha capacitacion. La segunda gran conclusion que se puede extraer
es la importancia que posee la infraestructura critica para la seguridad
digital, y cémo este es un aspecto muy a tener en cuenta en cualquier in-
vestigacion académica sobre el campo, al tener multiples alcances, ries-
gos y amenazas. Finalmente, la tercera gran conclusion es la existencia a
gran escala de los varios cambios sociales y juridicos que trae el ciberes-
pacio, y puntualmente, la seguridad digital, que deben ser contemplados
en este tipo de investigaciones.

Mientras tanto, es bastante claro que el papel principal del sector
académico en materia de seguridad digital es el de formador y capaci-
tador, sin embargo, al revisar las politicas publicas, no resulta tan claro
su alcance. De entrada, no es del todo claro desde qué nivel se debe co-
menzar con esta instruccion, algunas de las politicas publicas revisadas
como la israelita o la surcoreana proponen un inicio temprano en este
tipo de formacion, iniciando desde la misma primaria como semillero o
como proteccién a menores, y otras proponen su implementacién desde
la Educacion Superior. Sumado a esto, en muchas de estas politicas no
se establecen delineamientos claros de la instruccion a impartir, y los
objetivos especificos o metas claras a lograr con ella.

Una vez establecidas estas metas, también queda por aclarar, dada
la naturaleza del ciberespacio que difumina los limites entre lo publico
y lo privado, qué tanta incidencia debe tener el uno o el otro en las ca-
pacitaciones del sector académico. Aqui, cobra relevancia lo explicado
por Roth (2002) en los modelos mixtos de politicas publicas, ya que las
politicas publicas de seguridad digital abordan un tema de alto interés
publico, como lo es la infraestructura critica del Estado, pero el sector
académico se encuentra conformado por varias instituciones privadas
que a su vez cumplen una funcién social; por lo cual, cabe proyectar la
idea de que “las politicas piblicas ya no se conciben como el resultado
de una competicién entre grupos ... sino como el fruto de la negociacion
entre el Estado y los representantes de los grupos sectoriales involucra-
dos” (p. 33). Ejemplo de esto, fueron las politicas revisadas de Estonia
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y Estados Unidos, que dan margen de independencia a las instituciones
privadas sin que olviden su funcion ante la sociedad.

En adicién a esto, otra consideracion que sali6 a flote en esta revision
documental es el contenido mismo de dicha formacién y capacitacion,
del cual se partié para hacer la posterior revision en los dos siguientes
apartes. Por un lado, aunque pueda parecer obvio, se encuentra la capa-
citacion en seguridad digital desde el enfoque técnico y de la ingenieria,
y muchas de las politicas publicas revisadas apuntan hacia este aspecto,
justificado por la renovacion constante de las amenazas que provienen
del ciberespacio, que aprovechan el mayor nimero de interconexiones
que se dan cada dia. Por otro lado, algunas de estas politicas hacian
también énfasis en la parte social y humanistica de la seguridad Digital,
al tratar la necesidad de un entramado legal para poder llevar a cabo las
acciones necesarias, como también la necesidad de llevar a cabo progra-
mas de ética digital y buenas practicas en el ciberespacio.

En virtud de lo anterior, retomando entonces el segundo eje del
presente estado de la cuestion, en cémo ejecuta sus acciones el sector
académico en cuanto a capacitacion sobre seguridad digital, se recupe-
raron algunos trabajos ya existentes sobre dicho procedimiento, como
también las principales tendencias que deben guiar las investigaciones
al respecto. De esta manera, se visibiliz6 el trabajo en curso que lleva
a cabo la Escuela Superior de Guerra “General Rafael Reyes Prieto”,
en cuanto a ciberespacio y seguridad digital, no solo por el hecho de
poseer ya en su bibliografia publicaciones al respecto, sino también por
el trabajo en curso que se estd efectuando en la materia, y del cual este
capitulo hace parte. Asi mismo, se revisaron proyectos que se aproximan
a casos puntuales y buscan aportar nuevas visiones y soluciones a los
problemas inherentes a la seguridad digital, o aquellos que buscan inte-
grar a las partes interesadas en este tema para poder adelantar acciones
conjuntas de mayor impacto y alcance.

Agregado a esto, la interconectividad del ciberespacio se pudo refle-
jar en los temas propuestos en la mesa de trabajo, al no tratarse del todo
de items separados entre si, sino que se traslapan el uno al otro en temas
de seguridad digital. Por ejemplo, el tema del Internet de las Cosas hace
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que haya nuevas conexiones y una mayor multiplicidad de efectos de
cascada, los cuales pueden afectar la infraestructura informatica critica
cuya prioridad ha sido transversal al estudio realizado en estas péginas,
ya que de su proteccion depende el normal funcionamiento del Estado.
Anglogamente, desde la ciberinteligencia se deben estudiar los alcances
de la deep web, y mas que todo de la dark web, para encontrar los pa-
trones y trazas de posibles amenazas hacia la infraestructura critica y la
ciudadania, pero esto no nos debe alejar de la ética y buenas practicas,
que también se han recalcado como tema transversal.

No obstante, los temas propuestos por la mesa de trabajo no son los
Unicos relevantes para el sector académico en su papel dentro de la segu-
ridad digital, en este trabajo también surgieron otras propuestas que se
salen un poco del esquema mental en este tema. En este punto, se debe
contemplar el concepto de seguridad mas alla de su acepcion tradicio-
nal como la proteccién ante unas amenazas fisicas, sino también como
la manutencién de la estabilidad a futuro (Buzan & Hansen, 2009); de
ahi, la importancia del derecho tanto nacional como internacional, como
el aporte que puedan brindar ciencias sociales como la ciencia politica,
para la manutencion de la gobernabilidad digital y los impactos sociales
provenientes del ciberespacio. Todo esto, simplemente demuestra cémo
este, el tema de la seguridad digital es interdisciplinar y transdisciplinar,
y qué mejor sector para abordar un tema asi que la academia.

Con estos postulados, ya es posible dar una mirada hacia el futuro
respecto al papel del sector académico y la seguridad digital, lo cual
fue la tematica del tercer aparte de este capitulo, y como se observo,
es un tema que abarca simultaneamente pasado, presente y futuro.
Nuevamente, se hallaron temas que en principio parecen ser temas
aparte con solo la seguridad digital como eje comtn, pero que nue-
vamente se puede notar una interconexion y una interdependencia
entre ellos, evidenciada dentro del aparte con la interaccion Esta-
do-Infraestructura Critica-sociedad. Asi, subrayando una vez mis, la
importancia de la interdisciplinaridad que el sector académico puede
aportar para estos casos, y asi poder integrar distintas disciplinas y
distintos niveles.
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En efecto, el estudio de ransomumware, ataques a infraestructura cri-
tica, investigacion policial de »zalware, hackeos a la democracia, y datos
personales, marca la pauta a seguir para el sector académico en investiga-
ciones presentes y futuras. En este instante, fue posible vislumbrar cémo
la infraestructura critica no es un concepto estatico, sino que también
plantea que los procesos democraticos hacen parte de esta, debido a la
importancia que en ellos recae y las vulnerabilidades que estos tienen de
cara al ciberespacio, lo cual ya ha empezado a salir a la luz pablica. De
igual manera, en el caso suramericano se puede observar cémo la protec-
cion de la infraestructura critica es una herramienta de vital importancia
para la proyeccion regional e internacional.

En cuanto a los otros dos items, estos también demostraron tener
interconectividad entre si y los dos anteriores, ademds de hacer la me-
ta-referencia propia de este caso en donde también se interconectan
disciplinas y sectores sociales. Tanto en el estudio y deteccion del ran-
somware, el software malicioso que secuestra informacioén a cambio de
un rescate, como en la colaboracién entre Policia y empresa privada en
la investigacion de mzalware, se denota la amplitud de estos campos, y
c6mo se requiere de la colaboracion de las varias partes interesadas para
llegar a un resultado exitoso. De nuevo, se tiene ante si la necesidad de
una vision integradora para enfrentar los nuevos retos, que solo el sector
académico puede proveer.

Con todo esto, es claro que hay mucho por recorrer en materia de
seguridad digital y el sector académico en su papel de capacitador y for-
mador no puede quedarse por fuera de cualquier politica pablica al res-
pecto. Esto solo es posible si se tiene en cuenta que el ciberespacio va
mas alld de una simple red de computadores y aparatos interconectados,
y se miden los impactos de los usuarios detrds de ellos, que son precisa-
mente los que aprovechan este nivel estratégico, ya sea en beneficio de la
sociedad y el Estado, o en su detrimento.

En este capitulo, se proveyeron los primeros lineamientos para futu-
ras investigaciones y nuevos desarrollos en materia de seguridad digital,
buscando asi una mejora de las condiciones de Colombia y su ciberes-
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pacio. Por ello, se resaltd la importancia del sector académico como faro
que debe guiar los procesos que se lleven a cabo a todo nivel, vinculando
lo estratégico del Estado, con lo particular de lo ciudadano y lo empre-
sarial. Es asi, que la academia es la luz que guia a la seguridad digital en

el caos virtual.
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Introduccion

La Gestién de Riesgos en el entorno digital es un tema de vital
importancia para todos los gobiernos del mundo, por tal razén es ne-
cesario generar politicas publicas que permitan proteger el entorno
cibernético del pais utilizando un modelo de gestion del riesgo basado
en el contexto, de manera que se pueda identificar el riesgo, valorarlo
y minimizarlo hasta niveles aceptables después de aplicar los controles
correspondientes.

La Estrategia de Gestion de Riesgos es un proceso dindmico, ya que
es necesario adaptarse a los cambios de la sociedad en ambitos politicos,
sociales, econémicos, entre otros, por lo tanto, es necesario generar mo-
delos que permitan realizar una gestion precisa y efectiva en el contexto
de la realidad de cada pais, sin embargo, existen iniciativas que pueden
ser adaptadas a diferentes necesidades para generar y adoptar un mode-
lo propio.

Tanto la industria como los gobiernos estin permanentemente de-
sarrollando estrategias de gestion de riesgos y alineandose con buenas
practicas y estandares internacionales como ISO/IEC 27001 y 27002.
Por otra parte, la Organizacion para la Cooperacion y el Desarrollo Eco-
némicos (OCDE) afirma que la gestion de riesgos ayuda a proteger y
soportar las actividades sociales y econdmicas y provee un marco general
de 8 principios de alto nivel en gestién de riesgos en seguridad digital
con el fin de orientar a las organizaciones tanto ptblicas como privadas
en el desarrollo de un modelo propio de gestion de riesgos (Organisation
For Economic Co-Operation And Development, 2015).
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1. Situacion actual

En Europa, se conformé la Agencia Europea de Seguridad de las Re-
des y de la Informacion (EuropeanUnion Agency for Network and Infor-
mation Security — ENISA)® en donde se publican diferentes documentos
sobre seguridad y particularmente, en materia de Riesgos los clasifica en
una escala temporal en Riesgos actuales, Riesgos emergentes y Riesgos
futuros; de esta manera, se proveen las herramientas, los métodos y las
buenas practicas, para que entidades tanto gubernamentales como pri-
vadas las utilicen como guia con el fin de enfrentar las amenazas.

En Albania, las bases de datos del gobierno y el uso publico de la
informacion se encuentran en una etapa temprana de desarrollo y atin se
considera como una expectativa potencial futura para una mejor gober-
nanza, se contemplan avances en la implementaciéon del gobierno elec-
trénico en términos de intercambio de informacion entre servidores pu-
blicos, ciudadanos y agentes sociales y econdmicos. Asi mismo, se busca
la transparencia en la gobernanza con relacion a los ciudadanos y los
medios, asi como la descentralizacion y fortalecimiento de la autonomia
local. La participacién ciudadana atn es un desafio que se pretende en-
carar. Los programas politicos de los gobiernos atin no han considerado
como una prioridad la informacién de los sistemas de gestion en Alba-
nia, especialmente en la administracion publica. Por esa razon, los siste-
mas de informacion a nivel local no se han integrado y se encuentran en
un estado de incompletitud, este es un proceso complejo que atraviesa
etapas como la difusion electronica de informacion a través de la presen-
cia en la web hasta la transformacion total del gobierno por medio del
contacto directo con los ciudadanos, que permita ofrecer acceso a tra-
mites de servicios publicos confiables, seguros y de facil acceso en linea
con una participacion activa de los ciudadanos particulares y usuarios
del sector econémico (empresas). La gestion de riesgos en seguridad di-
gital se tiene en cuenta para lo que el gobierno albanés denominé como

5 Consulte https://www.enisa.europa.eu/topics/threat-risk-management/risk-management
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la “Iniciativa de desarrollo”, anunciada en abril de 2002 en la conferen-
cia internacional “e-Government para el desarrollo” en Palermo (Italia),
que promovié la puesta en marcha en la implementacién de proyectos
de gobierno electrénico en las naciones beneficiarias, incluida Albania.
El proyecto se lanzo a principios de 2005 y se centra en la asistencia téc-
nica para establecer un sistema de correo electrénico gubernamental y
el despliegue de los sistemas y bases de datos existentes en el gobierno.

En Alemania, la Oficina Federal Alemana para la seguridad de la
Informacion es la autoridad nacional de ciberseguridad y es la encar-
gada de determinar la gestion de riesgos en seguridad digital, haciendo
control de la seguridad de la informacion en la digitalizacion a través
de la prevencién, deteccion y reaccion para el gobierno, las empresas
y la sociedad. Esta entidad se encarga de promover la seguridad de TT
en Alemania por medio de tres divisiones: el CERT-Bund (Equipo de
Respuestas de Emergencias Computacionales), el 1T Situation Centre
(Monitoreo y alertas tempranas), el IT Crisis Reaction Centre (Mane-
jo de Crisis Nacionales) y el Cyber Response Centre (Cooperacion con
otras entidades federales para la seguridad) (Bundesamt fiir sicherheit in
der informationstechnik, 2009). Al evidenciar que en la Gltima década el
proceso de digitalizacion de la informacion avanza a grandes pasos y de
igual forma impulsan la comunicacion, comercio y entretenimiento se ha
adoptado el término “gobierno electrénico” al comprobar la necesidad
de seguridad de TI, ya que las amenazas pueden llegar a pasar desaper-
cibidas a primera vista. La ciberseguridad se estd convirtiendo en una de
las dreas de mas rapido crecimiento en la politica mundial. Es imposible
para un Estado gestionar el escape de la ola emergente de ciberataques.
Los efectos generalizados de las armas cibernéticas han socavado los sis-
temas existentes de deteccién e interceptacion de los Estados. Las auto-
ridades de Alemania reafirmaron la importancia de la ciberseguridad y
su relevancia para el futuro del pais. El Ministerio de seguridad Nacional
de Alemania cree que las amenazas a la seguridad cibernética prevalecen
en este pais debido a la digitalizacion de la sociedad y al desarrollo de
infraestructura estatal.
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En Andorra, se haestado alavanguardia dela practica de seguridad de
la informacion durante muchos afios, creando e implementando progra-
mas efectivos para gobernar y administrar los riesgos. Han desarrollado
y operado Centros de Operaciones de Seguridad, dirigieron practicas de
respuesta a incidentes de seguridad, crearon marcos de politicas y gober-
nanza, y han implementado y operado equipos de investigacion digital.
El Gobierno de este pais cree firmemente en el posicionamiento de la
seguridad de la informacién como un habilitador de negocios mediante
la promocién de un enfoque arquitectonico y basado en el riesgo para
el desarrollo y la gestién de programas. Es por esto que creen necesario
implementar un control, y eso es para administrar el riesgo, es decir, para
comprender completamente el impacto del control; debe poder medir y
evaluar el riesgo.

Se pretende también que el uso efectivo de la gestion de riesgos en la
seguridad de la informacién tenga dos grandes beneficios. En primer lu-
gar, permitir a los diferentes actores gubernamentales poder tomar deci-
siones razonables sobre las inversiones en seguridad de TI e impulsar la
aceptacion de nuevos controles, de manera que se pueda clasificar como
tratamientos de gestion de riesgos. Esto con el fin de ayudar a posicionar
la seguridad de la informacién como un habilitador de negocios, y no
solo como un centro de costos. En segundo lugar, se espera garantizar
que las decisiones fundamentales de gestion de riesgos no sean reteni-
das por los lideres empresariales y ponga la responsabilidad del riesgo
en el lugar al que pertenece como lo es directamente los ministerios de
Defensa, del Interior y de Tecnologia de la Informacién. Lo anterior con
el fin de medir el costo, que puede ser financiero, reputacional o regla-
mentario, a lo largo del tiempo y su impacto en la eficiencia del negocio
también puede ser extremadamente desafiante.

En Austria, la politica de ciberseguridad de vanguardia es una cues-
tion transversal que se tiene en cuenta en muchas esferas de la vida y las
politicas de esta nacién. Se considera que debe modelarse sobre la base
de un enfoque integral e integrado, de modo que se pueda permitir la
participacién activa y se logre implementar con un espiritu de solidari-
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dad, es por esto que el canciller Sebastian Kurtz actualmente pretende
implementar: una Politica Integral de Ciberseguridad, es decir, que la
seguridad externa e interna, asi como los aspectos de seguridad civil y
militar estdn estrechamente relacionados.

Cabe indicar, que la ciberseguridad va mas alla del alcance de las
autoridades de seguridad tradicionales y comprende instrumentos de
muchas otras dreas de politicas. Esta nacion considera que una Politica
Integrada de Seguridad Cibernética debe hacer hincapié en la distribu-
cion de tareas entre el Estado, la economia, el mundo académico y la
sociedad civil. Asi, incluyendo medidas en las siguientes 4reas: gestion
estratégica, educacion y capacitacion, evaluacion de riesgos, prevencion
y preparacion, reconocimiento y respuesta, limitacion de efectos y res-
tauracion, asi como desarrollo de capacidades y capacidades guberna-
mentales y no gubernamentales. Una Politica Integrada de Seguridad Ci-
bernética debe basarse en un enfoque cooperativo tanto a nivel nacional
como internacional, ademas debe ser proactiva de modo que se pueda
trabajar para prevenir las amenazas al ciberespacio y las personas en el
ciberespacio o para mitigar su impacto.

Ademas, se quiere basar la gestion de riesgos en seguridad digital en
la solidaridad teniendo en cuenta el hecho de que, debido a la naturaleza
global del espacio cibernético, la seguridad cibernética de Austria, la UE
y toda la comunidad de naciones estd muy interconectada. Por lo tanto,
se requiere una cooperacion intensiva basada en la solidaridad a nivel
europeo e internacional para garantizar la ciberseguridad. Los princi-
pios universales de seguridad de las TIC para una Austria digital son
plenamente aplicables a la ciberseguridad: confidencialidad, integridad,
aplicacion obligatoria, autenticidad, disponibilidad, asi como privacidad
y proteccion de datos.

En Australia, el Gobierno cuenta con un marco de referencia
denominado PSPF (Protective Security PolicyMarco de referencia)®

e incluye la gestién de riesgos que estd alineada con el estdndar ISO

6 Consulte https://www.protectivesecurity.gov.au/resources/Documents/Protective-security-Policy-Fra-
mework-Map.pdf
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31000:2009 (Australian/Standards, 2009) y HB 167:2006 Security Risk
Management y con las politicas de gestion de riesgos de la Mancomu-
nidad de Naciones, de modo que se pueda tener un sector ptblico mas
productivo, innovador y eficiente, dando asi un enfoque a la gestion
del riesgo para alcanzar los objetivos estratégicos de la Mancomunidad
y limitar la burocracia innecesaria. La gestion efectiva de riesgos, ba-
sada en el buen juicio y la mejor informacion disponible, mejora la
capacidad de la Commonwealth para identificar, administrar y obtener
los maximos beneficios de los nuevos desafios y oportunidades. (Com-
monwealth of Australia, 2014). La Oficina de Gestién de Inversiones
Digitales se ha establecido dentro de la Agencia de Transformacion
Digital (ATD) del Gobierno australiano para supervisar todos los pro-
yectos importantes de TIC e inversion digital en todo el Gobierno.
Cada ano, el Gobierno gasta alrededor de $ 6.2 mil millones en in-
versiones en TIC. Al desarrollar enfoques nuevos y mas estratégicos
para el andlisis de inversiones, la gobernanza, la gestion de riesgos y la
gestion de programas y beneficios, podremos proporcionar una mayor
transparencia y optimizacion de la cartera de inversiones del Gobier-
no. Una prioridad inicial para la oficina serd llevar a cabo una revision
de la inversion anual en TIC del Gobierno y proporcionar una imagen
completa de los costos, beneficios, riesgos y el estado de todos los pro-
yectos y programas por valor de mas de $ 10 millones de délares. La
oficina también se enfoca en establecer alianzas estratégicas continuas
en todo el Gobierno para proporcionar garantias independientes y una
mejor prestacion de beneficios tanto para las agencias como para las
personas que utilizan los servicios del gobierno en linea.

Azerbaiyan evidencia cémo los efectos generalizados de la tecno-
logia de la informaciéon desarrollaron el sistema internacional como
un area fértil para la guerra cibernética. El ciberespacio internacional
carece por completo del 6rgano rector central o de cualquier sistema
internacional principal de administracion. Sin duda, los Estados estan
formulando sus alianzas para luchar activamente en el ciberespacio.
Pero hasta ahora es dificil separar a los amigos de los enemigos, por-
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que las relaciones de déficit de confianza entre las naciones crearon un
sistema ciberespacial anarquico internacional, que en tltima instancia
ha hecho que cada Estado sea vulnerable ante las Fuerzas rivales. Este
Estado que se encuentra en la encrucijada de Eurasia, esta rodeado
por el mar Caspio y la cordillera del Caucaso, debido a la ocupacion
armenia de Nagorno-Karabaj y al conflicto armado internacional vino
consigo inseguridad cibernética al mar Caspio y los Estados vecinos
antagénicos del Iran clerical y la Rusia nuclear.

Con relacién a los ciberataques, Azerbaiyan esta tomando varias ini-
ciativas para la proteccion de su infraestructura digital. El ministro de
Comunicacion e Informatica varias veces destaco la vision del Gobierno
en una declaracion para el fortalecimiento de la seguridad de la infor-
macion de Azerbaiyin. Ademds, mencioné la ambicién de su pais de
desarrollar una colaboracion internacional contra las amenazas preva-
lecientes de ciberataques organizados. De esta forma, tres importantes
instituciones de Gobierno complementan la Defensa de las fronteras ci-
bernéticas de Azerbaiyan: el Ministerio de Comunicacién y Tecnologia
Informacional (MCIT), el Ministerio de seguridad Nacional (MNS) y la
Academia Nacional de Ciencias de Azerbaiyan (ANAS). En resumen, el
Gobierno de Azerbaiyan esta desarrollando rapidamente su infraestruc-
tura de gestion de riesgos en seguridad digital con la ayuda de ANAS y
mejorando la infraestructura digital del Estado. Un entorno digital emer-
gente necesita un sistema de red de comunicacion infalible. Sin duda, un
enfoque de cooperacion multilateral podria aumentar las leyes existentes
de ciberseguridad, pero los esfuerzos individuales activos de los Esta-
dos podrian desempenar un papel mas efectivo. Por lo tanto, la com-
binacién de enfoques unilaterales y multilaterales puede contrarrestar
mutuamente las abrumadoras amenazas no militares y transnacionales
de ciberataques. La base legal de la ciberseguridad debe fortalecerse en
Azerbaiyan porque, las armas cibernéticas en diferentes formas (como
el virus Stuxnet) ya han intentado destruir la infraestructura cibernéti-
ca del gobierno (Makili-Aliyev, 2013). Por lo tanto, una red cibernética
fuerte y bien asegurada puede prevenir los riesgos de los ciberataques
en la infraestructura digital del pais. Ademas, la promocién y avance
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de las leyes cibernéticas con el establecimiento de un ciberejército se ha
convertido en una demanda vital para Azerbaiyin a fin de fortalecer la
ciberseguridad Nacional del Estado. De esta manera, la seguridad del
ciberespacio es una cuestion de inmensa importancia para Azerbaiyan,
porque la creciente dependencia de la industria, el Gobierno y las ins-
tituciones financieras de las redes cibernéticas necesita un sistema de
informacion completamente seguro y confiable, que pueda mantener la
disuasion cibernética en el mundo ciberespacio.

Bélgica adopté su Estrategia Nacional de ciberseguridad en 2013
y en 2014. Estableci6 el Centro para la Ciberseguridad (CCB) con tres
objetivos estratégicos: asegurar un ciberespacio seguro y confiable;
proporcionar seguridad y protecciéon dptimas para las infraestructuras
criticas y los sistemas de informacion gubernamentales y promover el
desarrollo de capacidades de seguridad cibernética a nivel nacional.
Toda una seccién esta dedicada a la gestion del riesgo cibernético, que
abarca amenazas, vulnerabilidades e impacto (Department, 2014).
Desde el lanzamiento del CCB se han tomado medidas para proveer
a las autoridades publicas y a las empresas con el apoyo y asesora-
miento sobre codmo protegerse mds eficazmente contra las amenazas
cibernéticas. Ademas, identifica las infraestructuras criticas de Bélgica
para garantizar la cooperacion entre todos los actores involucrados,
es asi como en 2017 se lanz6 un plan de respuesta de emergencia ci-
bernética, destinado a establecer una forma estructurada para manejar
las crisis e incidentes de ciberseguridad que requieren coordinacion a
nivel nacional. El objetivo es armonizar las acciones que los servicios
gubernamentales toman para gestionar incidentes cibernéticos nacio-
nales y garantizar el rapido, intercambio preciso de informacion entre
servicios (Croo, 2017).

En Bosnia y Herzegovina, los principios basicos para el desarro-
llo y la aplicaciéon de la gestion de riesgos en seguridad digital son los
siguientes: el principio de voluntad politica una lucha activa contra la
delincuencia digital como una de las prioridades de las instituciones en
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Bosnia y Herzegovina, de la mano de la no discriminacién y respeto a
las libertades de derechos de los ciudadanos, de modo que las activida-
des de la estrategia estén guiadas a garantizar el disfrute de todos los
derechos y libertades humanas, de conformidad con la Constitucion de
Bosnia y Herzegovina, las leyes y las normas juridicas internacionales.
Ademas, se tienen en cuenta el Principio de legalidad, es decir el respeto
de la Constitucion y las leyes nacionales en esta area, asi como ciertas
disposiciones de los acuerdos internacionales (instrumentos juridicos in-
ternacionales), de los cuales Bosnia y Herzegovina es signatario de modo
que se pueda juzgar de modo eficiente a los ciberterroristas (Ministry of
Interior of Republika Srpska, 2017).

Es asi que el Gobierno pretende tener una vision tnica y global en la
lucha contra los crimenes cibernéticos, basaindose en un enfoque tnico
y global del problema para asi tener una correcta coordinaciéon y coope-
racién de las practicas y procedimientos para combatir la delincuencia
digital tomando como pie un concepto tnico de sector publico y priva-
do, organizaciones internacionales en Bosnia y Herzegovina, la sociedad
civil y los ciudadanos. Esto es encaminado de modo que se cuente con
profesionalismo y coherencia en todas las dreas de accion en contra de
los ciberdelitos de modo que se tiene en cuenta que hace falta una for-
macioén profesional continua, educacion y capacitacion de los servidores
publicos, asi como el intercambio de experiencias de mejores practicas
y eventos contemporaneos y su cumplimiento de medidas preventivas y
represivas. Por otra parte, se espera tener una cooperacion internacional
activa en los preparativos para unirse a la Union Europea y garantizar
el papel activo de Bosnia y Herzegovina a nivel internacional para asi
poder garantizar el cumplimiento de los compromisos en la implemen-
tacion de la Estrategia de gestion de riesgos en seguridad digital por me-
dio de la supervision de su implementacion con la identificacion de las
instituciones responsables de la implementaciéon de la misma con com-
promisos claramente definidos y plazos planificados para monitorear de
forma correcta y en consecuencia, se llevara a cabo la evaluacién de las
medidas correctivas.
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Croacia ha identificado algunas debilidades a nivel general en la par-
te digital como por ejemplo, la baja aceptacion de las responsabilidades
de seguridad de los propietarios de datos e infraestructura, una cultura
de gestion de riesgos desarrollada de manera inadecuada, incoherencia
de regulacién frecuente a niveles generales y sectoriales, falta de adecua-
cion de los nuevos conceptos de seguridad, como proteccion de infraes-
tructura critica, tradicion jerarquica de la administracion del gobierno,
practicas de intercambio de informacién muy limitadas (departamen-
tales y sectoriales), falta de educacion que apoye el desarrollo de la so-
ciedad virtual y criterios poco claros para la verificacion de programas
educativos. A raiz de esto la Agencia de seguridad Nacional croata, de-
sarroll6 una serie de recomendaciones e iniciativas enfocadas al sector
gubernamental, el programa industrial y la reorganizacion de iniciativas
para compartir informacién de acuerdo con la Politica Nacional de se-
guridad para generar una nueva gestion de riesgos en seguridad digital
que involucrara desde la seguridad fisica hasta el fortalecimiento de la
infraestructura informaética por medio del refuerzo de sus agencias gu-
bernamentales en esta drea. En este pais se ven como oportunidades a
fututo por medio de dicha Gestion, el desarrollo social en educacion y
cultura, desarrollo econémico en capacidad ciberespacial de interrela-
cionar los mdaltiples sectores de la nacién brindando una mejor infraes-
tructura y por ende mejores capacidades y productos potenciales.

En Dinamareca, las estrategias digitales del Gobierno conciernen a
las autoridades en todos los niveles de este, desde el Estado hasta las
regiones y los municipios; es decir, tanto las instituciones administrati-
vas como los ministerios, agencias y las administraciones municipales y
regionales, y las instituciones ejecutivas como hospitales, escuelas pa-
blicas, universidades, entre otros. La idea de este pais es establecer un
sector publico mas simple y cohesionado en el que se logre proporcionar
servicios buenos y eficientes a individuos o empresas, sobre la base del
conocimiento que ya se tiene. Para que esto se convierta en realidad, las
autoridades deben en mayor medida poder intercambiar y acceder a da-
tos relevantes sobre individuos de manera segura; no menos importante
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en situaciones en las que muchas autoridades estan involucradas. Por lo
tanto, los gobiernos locales, regionales y centrales tienen que trabajar
para compartir mas los datos siempre que sea posible, relevante y seguro
(Danish Ministry of Finance, 2016).

Paralelamente, el uso creciente de datos puede ser respaldado por
estandares de datos comunes, formatos de datos estandarizados, arqui-
tecturas de TT comunes y una infraestructura de TT robusta. El mayor
intercambio de datos permitira a las nuevas generaciones de soluciones
digitales que puedan encontrar automaticamente los datos necesarios.
Las personas y las empresas ahorraran tiempo porque no tienen que re-
portar datos innecesariamente. Ademds, los procesos administrativos y el
trabajo de casos se facilitaran si se pueden automatizar los flujos de tra-
bajo manuales y, en algunas situaciones, las decisiones. Un intercambio e
intercambio de datos mis eficiente entre varios sistemas de TI y unidades
organizativas proporcionara a las personas y empresas procedimientos de
procesamiento de casos mas eficientes y mds intervenciones adaptadas y
coherentes. En el futuro, las personas y las empresas deberian, en la me-
dida de lo posible, solo enviar la informacion a las autoridades una vez,
en lugar de tener que ingresar la misma informacién en varios lugares en
las soluciones digitales pablicas. Un mayor uso y reutilizacion de los datos
también mejorara la base de los servicios publicos prestados. Esto también
contribuird a un sector ptblico mas moderno y eficiente y, por lo tanto,
liberara recursos que se pueden aplicar a otras prioridades politicas. Es-
tos esfuerzos deben continuar, teniendo en cuenta la legislacion sobre el
procesamiento de datos personales y el derecho individual a la privacidad.

En Estonia, la agencia encargada de proteger la sociedad digital es la
Estonian Information System Authority (RIA) y la Estrategia de ciberse-
guridad se enfoca en asegurar la provision de servicios vitales elevando
la conciencia del riesgo de seguridad entre el sector publico y los pro-
veedores de servicios criticos y la gestion de riegos. Desde el ano 2008
se ha venido utilizando un sistema de tres niveles denominado ISKE’ el

7 Consulte System of security measures for information systems (Government of the Republic regulation
no. 252 of 20 December 2007; RT 12007, 71, 440).
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cual asegura un nivel minimo de seguridad en el procesamiento de datos
en bases de datos estatales y gubernamentales (Vaks, 2017). En el Minis-
terio de asuntos nacionales y comunicacién crearon un sistema llamado
“My number” el cual consiste en un nimero individual de 12 digitos que
le corresponde a cada ciudadano con el fin de facilitar el pago de im-
puestos, seguros y procedimientos administrativos. El Gobierno estonio
se caracteriza por tener unas politicas en la cual le da prioridad a la TIC,
lo que hace que dicho actor sea avanzado digitalmente. Asi mismo, la
difusién del uso de equipos electrénicos en las instituciones educativas
y en las instituciones gubernamentales es del 100 %, el uso de la banca
virtual para realizar pagos es del 99.8 % siendo este un porcentaje alto.
Aparte de realizar transacciones bésicas y necesarias para el ciudadano,
también ofrecen servicio administrativo en linea de declaracion de im-
puestos, registro de entidades privadas.

La firma Cybernetica inicialmente fue una entidad privada que se
consolido en el afio 1997, sin embargo, hoy en dia la entidad es conocida
como un actor fundamental para proyectos gubernamentales a nivel in-
ternacional. La anterior se destaca en el desarrollo de soffware de votos
electrénicos, la construccion de un sistema de seguridad en bases de da-
tos gubernamentales por medio del sistema X-Road, siendo este sistema
una base fundamental para las politicas dirigidas al desarrollo digital. El
sistema X-Road consiste en una plataforma en la cual protege el inter-
cambio de informacion entre las entidades participantes. Por otra parte,
el Gobierno de la mano de la firma Eltes establece como riesgo digital
aquellos que se producen debido al desarrollo tecnolégico, proveyendo
soluciones gracias a la tecnologia tinica y alianzas entre corporaciones y
diferentes entidades publicas. Estonia ademds iniciard una cooperacion
con Japén con la cual usan la herramienta VizKey con el fin de realizar
investigaciones delictivas a causa de las transferencias de moneda ilegal
y uso de informacion privilegiada.

Finlandia, propone una gestion de riesgos en seguridad digital pro-

yectada para 2020 y promueve en los ciudadanos, las autoridades y las
empresas las mejores y mas efectivas formas de uso cibernético seguro y
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el uso de las mejores herramientas en cuestiones de seguridad cibernéti-
ca tanto a nivel nacional como internacional buscando ser un precursor
mundial en la preparacion para la amenaza cibernética y en la gestion
de las perturbaciones causadas por estas amenazas. Lo anterior requiere
un desarrollo de capacidades en términos de accion y recursos de dife-
rentes entidades de gobierno, las administraciones regionales y locales,
asi como la comunidad empresarial y las organizaciones, por lo que se
establecié un Comité de seguridad para desempefiar un papel activo en
el campo de la seguridad integral y que actile como un organismo de
cooperacion permanente para la planificacion de contingencia (Ministry
of Transport and Communications, 2016).

Francia plantea una Estrategia en Seguridad Digital con cinco ob-
jetivos de seguridad: Sistemas de informacion e Infraestructuras criticas;
Datos personales (Privacidad, confianza digital, etc.), conciencia (forma-
cion y educacion continua); entorno de las empresas de tecnologia digital
(Politicas industriales, exportacion e internacionalizacion) y el contexto
europeo (Autonomia estratégica digital, estabilidad cibernética). Francia
es el objetivo de ataques cibernéticos que dafan sus intereses fundamen-
tales. Hoy, cuando un atacante apunta al Estado, operadores de vital
importancia o negocios estratégicos, el objetivo es la instalacion a largo
plazo en el sistema de informacion para robar datos confidenciales (po-
liticos, diplomiticos, militares, tecnoldgicos, econdmicos, financieros o
comerciales). Razén por la cual desde 2011, las administraciones com-
petentes y los proveedores de servicios han abordado alrededor de un
centenar de ataques cibernéticos principales, en la mayoria de los casos
con total confidencialidad.

Paralelamente, las posiciones adoptadas por Francia en la escena
internacional, sus operaciones militares y ciertos debates publicos son
seguidas de ataques cibernéticos destinados a marcar la opinién publica.
Por ejemplo, la desfiguracion de muchos sitios web después de los ata-
ques terroristas contra Francia en el comienzo de 2015 tuvo un impacto
técnicamente bajo, pero simbdlicamente alto, deseado por los atacantes.
Desde hace varios anos, muchos Estados han implementado su voluntad
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politica y medios humanos, técnicos y financieros considerables para lle-
var a cabo operaciones ciberespaciales en gran escala contra Francia.
El Ministerio de Defensa realiza la doble funciéon de garantizar la pro-
teccion de las redes que sustentan su accion y de colocar la lucha digi-
tal en el centro de las operaciones militares. Para consolidar la accién
del Ministerio en este campo, se establecié una Unidad de Comando de
Ciberdefensa (COMCYBER) que informa al jefe del Estado Mayor de
Defensa a principios de 2017. El Ministerio del Interior tiene la tarea de
abordar todas las formas de delito cibernético que afectan a las institu-
ciones y los intereses nacionales, los agentes econémicos, las autoridades
publicas y las personas. Para ello, moviliza las redes centrales especia-
lizadas y las redes regionales de los Directores Generales de la Policia
Nacional, la Gendarmeria Nacional y la seguridad Interna. Son respon-
sables de realizar investigaciones para identificar a los perpetradores de
ciberataques y llevarlos ante la justicia. Estos servicios contribuyen, en-
tre otras cosas, a los esfuerzos de prevencion y a la sensibilizacion de las
personas interesadas (Valls, 2015).

Desde 2010, se han tomado varias medidas para elevar el nivel de
seguridad de los sistemas de informacion del Estado. Se desarrollé una
Politica de seguridad de los Sistemas Estatales de Informacién (PSSIE),
una red de comunicaciones electronicas interministeriales esta en rapido
crecimiento y se ha iniciado el despliegue de terminales méviles seguros.
Estas medidas, como las destinadas a producir el equipo de seguridad
para proteger la informacion soberana, movilizan recursos humanos y
presupuestarios. Se perseguiran para proporcionar al Gobierno y a sus
capacidades militares el nivel de seguridad adecuado para la preserva-
cién a largo plazo de la autonomia de Francia en la toma de decisiones y
la adopcion de medidas. La aplicacion de la Politica de seguridad de los
sistemas estatales de informacion y la eficacia de las medidas adoptadas
se evaluardn anualmente. Se transmitira un informe confidencial anual al
Primer Ministro y se informara al Parlamento por medio de indicadores.
Con el mismo objetivo de informar al Parlamento, a partir de 2016, los
proyectos de ley tendran una seccién en su evaluacion de impacto dedi-
cada a la tecnologia digital que también incluird seguridad cibernética,
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establecida bajo los auspicios de los funcionarios superiores a cargo de
la calidad de la regulacion. En términos mas generales, los funcionarios
superiores a cargo de la calidad de la regulacion se aseguraran de que las
cuestiones relacionadas con el refuerzo de la seguridad de los sistemas de
informacion se tienen en cuenta en la direccién del proceso normativo.

La prioridad para las autoridades de seguridad de los sistemas de
informacion competentes debe ser la anticipacion y la prevencion. Esto
implicara garantizar que los productos y servicios digitales o aquellos
que involucran tecnologia digital, disefiados, desarrollados y produci-
dos en Francia, se encuentren entre los mas seguros del mundo. Para
lograr este objetivo, las autoridades competentes deberian dirigir sus
esfuerzos de comunicacién hacia la comunidad cientifica ptblica y pri-
vada, y los centros de innovacion. Cuando los productos y servicios
digitales almacenan datos personales o estan destinados a los sectores
comerciales de vital importancia, los servicios estatales proporcionaran
los elementos que son utiles para el analisis de riesgos o las recomen-
daciones requeridas para obtener el nivel de seguridad que correspon-
de al uso del producto o el servicio que se disefia o desarrolla. Para
los usos que lo justifiquen, también contribuirdn a establecer sistemas
para evaluar independientemente el nivel de seguridad y confiabilidad
de estos productos y servicios, y para proporcionar a sus usuarios po-
tenciales garantias adaptadas a través del etiquetado. Paralelamente,
se debe anticipar el entorno legal para acomodar nuevos productos y
servicios. Por ejemplo, la llegada inminente de automéviles auténomos
deberia incitar al regulador a preparar las condiciones para garanti-
zar la seguridad de su circulacion. La ciberseguridad debe tenerse en
cuenta en los grupos de trabajo internacionales que definen el marco
y controlan los procedimientos técnicos. Para otros tipos de produc-
tos o servicios, un sistema de identificacion adaptado debe informar al
consumidor de sus caracteristicas digitales esenciales y, en particular,
del procesamiento de los datos que se recopilan. Para ciertos sectores,
como el sector de la salud, se considerari el etiquetado sistematico de
productos y servicios digitales.
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En Grecia la ciberseguridad, es decir, la proteccion de redes, sis-
temas informaticos y datos del delito cibernético se ha convertido en
una prioridad de Politica Nacional como en muchos paises que se dan
cuenta de su importancia; se estan desarrollando nuevas estrategias de
seguridad cibernética para proporcionar proteccion contra amenazas ci-
bernéticas y salvaguardar la prosperidad econémica y social. El objetivo
de tales estrategias es mejorar la coordinacién gubernamental y definir
roles y responsabilidades respecto a la lucha contra la ciberdelincuen-
cia, pero también apoyar la cooperacion entre el publico y entidades
privadas, particularmente proveedores de servicios de Internet, y coo-
peracion internacional. Al igual que en otros paises europeos, Grecia
necesita fortalecer su marco para una proteccion adecuada. No solo es
necesario actualizar el marco legal, sino que también se deben tomar
nuevas iniciativas en el 4rea de la ciencia y la educacién con el apoyo
gubernamental. Las normas y reglamentaciones suficientes, por un lado,
y los organismos gubernamentales especificos para abordar los casos de
delitos cibernéticos, por otro lado, indiscutiblemente beneficiarian a la
seguridad de la informacion en Grecia.

Holanda cuenta con una Estrategia de ciberseguridad (NCSS2)
que va por la segunda version y en la que se incluye la correlacion
con los derechos humanos, la libertad de Internet, la privacidad, la
innovacion y los beneficios econémicos y sociales. Para lograr los ob-
jetivos cuenta con un modelo de 7 capas y en una de ellas estd el en-
foque basado en riesgos (Centrum, 2013). La principal amenaza para
los holandeses esta dirigida a las violaciones de la confidencialidad de
la informacién y la no continuidad de los servicios en linea. Para la
comunidad empresarial, la interrupcién de los servicios en linea se ha
incrementado y a gran escala de la infraestructura digital en los sec-
tores vitales pueden conducir a la interrupciéon del servicio y, por lo
tanto, a efectos sociales indeseables. También existe el riesgo de robo
de informacion competitiva sensible y abuso de datos financieros para
fraude. Es por esto que las partes publicas y privadas estan iniciando
iniciativas, tanto por separado como juntas, para aumentar la resilien-
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cia digital anticipandose a la dependencia cada vez mayor de TI y las
amenazas cambiantes. Hasta el momento, muchas organizaciones no
tienen medidas bésicas en orden, como la administracion de parches
y actualizaciones o una politica de contrasefas. Esta es la razén por la
cual las viejas vulnerabilidades y los métodos de ataque atin son efec-
tivos. El usuario final esta cargado con una gran responsabilidad de
seguridad, pero la mayoria de las veces tiene poca influencia o incluso
conocimiento de las vulnerabilidades que enfrenta en dispositivos y
servicios. Por este motivo, el foco sigue siendo aumentar la conciencia
de ciberseguridad de los usuarios.

Para Holanda, es importante mantenerse al dia con los rapidos de-
sarrollos y responder a los riesgos que implican. Precisamente por esta
razén, pronto se completara una encuesta legal, que apunta a fortalecer
la posicion del Centro Nacional Holandés de Seguridad Cibernética.
Ademas, el Consejo de Ministros presentara una Estrategia Nacional de
Seguridad Cibernética actualizada después del verano que aborda los
rapidos desarrollos en el dominio digital. Esta estrategia 2.0 fortalecera
atun mas el amplio enfoque de ciberseguridad con partes publicas y pri-
vadas. La Evaluacion de seguridad cibernética de los Paises Bajos esta
preparada por el Centro Nacional de ciberseguridad bajo la responsabi-
lidad del Coordinador Nacional de Contraterrorismo y seguridad. Este
documento representa las contribuciones de una amplia gama de actores
en la comunidad de las TIC, incluidos los partidos de los sectores publi-
co y privado, académicos y ONG.

Hungria se basa en los principios de la Ley Fundamental y en la revi-
sion de los valores e intereses relevantes y en el analisis del entorno de se-
guridad del ciberespacio, para definir el objetivo de la gestién de riesgos
en seguridad digital como la determinaciéon de los objetivos nacionales
y las direcciones estratégicas, las tareas y el gobierno general. La gestion
de riesgos en seguridad digital apunta a desarrollar un ciberespacio li-
bre y seguro y proteger la soberania nacional en el contexto nacional e
internacional, que ha experimentado un cambio significativo debido al
surgimiento del ciberespacio, un nuevo medio que se ha convertido en
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un factor clave en el siglo XXI. Ademas, tiene como objetivo proteger
las actividades y garantizar la seguridad de la economia y la sociedad
nacionales, adaptar de manera segura las innovaciones tecnoldgicas para
facilitar el crecimiento econémico y establecer una cooperacion inter-
nacional en este sentido en consonancia con los intereses nacionales de
Hungria. Esta estrategia indica que Hungria esta preparada para asu-
mir responsabilidades en tareas de proteccion del ciberespacio y tiene
la intencién de desarrollar el ciberespacio hiingaro como un elemento
clave de la vida econdmica y social hiingara en un entorno libre, seguro
e innovador. A través de medidas de proteccion eficientes basadas en la
prevencion, el objetivo principal es gestionar las amenazas y los riesgos
que surgen y provienen del ciberespacio, asi como reforzar la coordina-
cion y las medidas gubernamentales.

En Italia se propone un marco de referencia para Gestion de Riesgos
basado en el emitido por NIST que consiste en una matriz en la que se evi-
dencian las funciones Identificar, Proteger, Detectar, Responder, Recuperar
los riesgos, para cada una de ellas se determinan las categorias, subcate-
gorias y las referencias informativas. Este marco de referencia se comple-
menta con unos niveles de madurez y niveles de prioridad (Roberto &
Montanari, 2015). El Gobierno italiano aprobé el nuevo Plan Nacional de
Ciberproteccion y seguridad Digital que define nuevas directrices y objeti-
vos operacionales para la implementacion del Marco Estratégico Nacional
para la seguridad Cibernética (NSF). El nuevo plan se ha desarrollado de
acuerdo con las directrices para la ciberproteccion y la seguridad Digital
recomendadas por el Primer Ministro como responsable de la Ciber Ar-
quitectura Nacional. El plan de accién se basa en medidas sustanciales
que fortalecen la ciberarquitectura nacional, teniendo en cuenta que los
datos confidenciales para fines de seguridad Nacional no son exclusi-
vamente administrados por el sector publico, sino que estidn integrados
con datos confidenciales de empresas privadas en sectores estratégicos.
Por lo tanto, el nuevo plan de accién y gestion de crisis amplia el peri-
metro de las empresas que operan en dreas identificadas como criticas
para la seguridad nacional (proveedores de servicios publicos y provee-
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dores de servicios digitales), que estaran sujetas a nuevas obligaciones de
notificacion ante la ocurrencia de incidentes de seguridad identificados
como amenazas a la seguridad nacional basadas en ciertos pardmetros y
umbrales. Las sanciones en caso de falla son bastante sustanciales. Las
prioridades de la intervencion de arquitectura nacional se describen como
la identificacion y actualizacion de medidas minimas de seguridad para ser
implementadas en la administracion publica y redes y sistemas de infraes-
tructura critica, la adopcion de estandares de referencia, mejores practicas
y requisitos minimos para la seguridad de redes y sistemas, la construccion
de un sistema de auditoria de validacién y para los organismos respon-
sables de la emision de certificados digitales, para autenticacion y otros
certificados digitales de valores.®

En Polonia, se considera vital establecer un sistema de financiacién
de las tareas relacionadas con la proteccion del ciberespacio y se argu-
menta que la proteccion efectiva del espacio cibernético debe incluir la
adopciéon de un marco legal para un Sistema Nacional de Proteccion
del Espacio Cibernético, que se establezca una institucion estatal que
coordinari las actividades de otras entidades. Por otra parte, se pretende
destinar recursos para hacer frente a las alertas y desarrollar un modelo
de analisis y Gestion de Riesgos nacional (Strezyriska, 2016).

En el Reino Unido, el Gobierno cuenta con un marco de referencia
gubernamental en Gestion de Riesgos (Service, 2017) en el que se tipifi-

8 A este respecto, se transcribe del original en inglés de The National Cyber Security Strategy, published
in 2015. “Is a high level policy statement from Government. It acknowledges the challenges with facili-
tating and enabling the digital economy and society. The strategy is based on key principles such as the
rule of law, subsidiarity, noting that we are ultimately responsible for our own security, and proportio-
nality in response to key risks and threats facing us. Key measures include:

Formally establishing the National Cyber Security Centre, encompassing the national/governmental
Computer Security Incident Response Team (CSIRT-IE) Its focus on the protection of critical national
information infrastructure in key sectors such as energy and telecommunications.

Delivering improved security arrangements, in partnership with Government Departments and Key
Agencies involving situational awareness and incident management.

Introducing primary legislation to formalise arrangements in law and to comply with EU requirements
on capabilities, co-operation and reporting.

Co-operating with key State Agencies, industry partners and international peers in the interests of pro-
tecting critical infrastructure, improving situational awareness and incident management along with
facilitating education, training and public awareness initiatives”.
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can y gestionan los riesgos asignando responsabilidades de acuerdo con
el rol que cumplen dentro de la administracion. El marco de referencia
establece cuatro diferentes tipos de riesgo: Internos, Externos, Proyectos
principales, Estrategia; tres elementos de Gestion de Riesgos: Construc-
cién de bloques, actividades periddicas y procesos de rutina; finamen-
te estan los roles/responsabilidades garantizando que hay claridad en
quien hace que dentro del contexto.

Repiblica Checa ha tenido un éxito desigual en la implementacion
de una agenda integral de gobierno electrénico. Si bien la disponibilidad
de servicios de gobierno electronico fue del 56 % para los ciudadanos
y del 100 % para las empresas en 2010, el uso real de los servicios de
gobierno electrénico solo alcanzé el 29 % para los ciudadanos y el 94
% para las empresas en 2013, lo que indica una gran brecha el uso de
servicios de gobierno electronico por parte de los ciudadanos y las em-
presas. Esto probablemente se deba al hecho de que a todas las personas
juridicas se les proporcioné un “buzén de datos” gratuito pero obliga-
torio a partir del 1 de julio de 2009 en adelante. El buzon de datos fun-
ciona como una cuenta de correo electrénico normal, pero proporciona
la autenticidad y la no negacion de los datos almacenados (utilizando
el algoritmo de funciéon hash SHA-2), eliminando asi la necesidad de
un certificado separado para firmas electronicas. Toda correspondencia
oficial entre personas juridicas y autoridades esta restringida al buzon de
datos. Como se considera que los mensajes no leidos que se entregan en
el buzon de datos han sido leidos por el destinatario 10 dias después de
la entrega, las empresas no tienen mas opcion que cumplir con los pro-
cedimientos de gobierno electrénico relacionados con el uso del buzon
de datos. Por el contrario, las personas fisicas no estan obligadas a utili-
zar el buzdén de datos vy, por consiguiente, menos del 1 % lo tienen. Los
certificados para firmas electrénicas no los proporcionan las autoridades
publicas y deben comprarse a entidades comerciales, lo que se ha con-
vertido en otro obsticulo para uso generalizado del gobierno electronico
por personas fisicas. Por lo tanto, mientras que la Repiblica Checa ocu-
pa el octavo lugar dentro de la UE en el uso del gobierno electrénico por
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parte de las empresas, ocupa el lugar 23 en la categoria correspondiente
para las personas (Mindrik, 2016).

La Agencia Nacional de seguridad Checa también tiene un acuerdo
sobre el Programa de Seguridad del Gobierno con Microsoft, segtin el
cual, las partes pueden compartir e intercambiar informacién de seguridad
cibernética, lo que significa que la ANS tiene acceso a los cddigos fuente
y la documentacion de los productos de Microsoft. Se ha celebrado un
acuerdo de intercambio de informacion similar entre la ANS y Cisco. Con
base en este memorando de entendimiento, estas dos entidades compar-
ten informacion sobre ciberamenazas e intercambian informacién sobre
las actuales tendencias de seguridad cibernética y las mejores practicas.

En Rumania, el Gobierno propone un plan de gestion de riesgo
alineado con las politicas de la Comunidad Europea; en primer lugar,
proponen realizar la Identificacion, valoracion y mitigacion del riesgo;
posteriormente, la informaciéon que puede estar expuesta a un riesgo
se clasifica en cuatro categorias, gestion y publicacion de informacion,
moderacidn, recursos y gestion de proyectos. Se utiliza también una sub-
categoria de riesgos y finalmente, se plantean los riesgos especificos.
De esta manera, se mapean los posibles riesgos y las acciones de mitiga-
cion correspondientes (Otniel, 2015).

En Rusia, el presidente Vladimir Putin aprobé la Doctrina de se-
guridad Informatica en el afio 2016, esta identifica la seguridad ciber-
nética, la privacidad y la seguridad de la informacion como vitales para
los intereses nacionales de Rusia y pretende formar la base de nuevos
desarrollos en las politicas publicas y las relaciones publicas, asi como
mejorar los sistemas para la proteccion de la seguridad de la informa-
cion. Entre los pilares de la nueva Estrategia de Gestion de Riesgos en
Seguridad Digital se enfatiza en la promocion y proteccion de la privaci-
dad de la informacion, el apoyo a las instituciones democriticas, el Esta-
do y los mecanismos de interaccién de la sociedad civil. De este modo,
se pretende garantizar el funcionamiento sostenible e ininterrumpido de
la Infraestructura Nacional de Informacién Critica en tiempo de paz y
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tiempo de guerra y en respuesta a actos de agresion extranjeros, ademas
de la promocién nacional e internacional de las politicas del Gobierno
ruso en materia de ciberseguridad y Defensa (The Ministry of Foreign
Affairs of the Russian Federation, 2016).

En Suiza, el Consejo Federal encargd al Departamento Federal de
Defensa, Proteccion Civil y Deporte (DDPS) el 10 de diciembre de 2010,
elaborar una Estrategia Nacional para la proteccion de Suiza contra los
riesgos cibernéticos. Esta estrategia describe qué aspecto tienen estos
riesgos, por ejemplo, qué tan bien Suiza estd equipada para contrarres-
tarlos, donde se encuentran las deficiencias y como pueden eliminarse de
manera més efectiva y eficiente. La Estrategia para la Proteccion de Sui-
za contra los Riesgos Cibernéticos se dirige principalmente a las agencias
federales y se elabor6 en colaboracion con representantes de todos los
departamentos, varios operadores de Infraestructura Critica, el servicio
de proveedores de TIC, proveedores del sistema y el sector privado. La
estrategia describe los roles de varios actores y modelos de colaboracion
requeridos para una mejor proteccién contra los ciberriesgos (Eidgenos-
sisches Department fiir Verteidigung, 2012).

En Estados Unidos, el presidente Donald Trump firmé la orden eje-
cutiva de ciberseguridad, la cual hace énfasis en Gestion del Riesgo y
resiliencia de Infraestructura Critica, ciberdisuasion y desarrollo de la
fuerza de trabajo cibernética y los procesos se alinean con la planifica-
cion estratégica, operativa y presupuestaria. Cada agencia del Gobier-
no debe adoptar los estindares de la Nationallnstitute of Standards and
Technology (NIST) y enviar los documentos de gestion del riesgo a la
Secretaria de seguridad de la Casa Blanca. El Gltimo marco de referen-
cia emitido por el NIST es el Framework for Improving Critical Infras-
tructure Cybersecurity y se plantea en términos de identificar, valorar y
responder al riesgo, priorizando decisiones respecto a la ciberseguridad
(Technology, 2017).

Canada al igual que Estados Unidos no tiene un marco de referencia
pero si cuenta con unas guias para la gestion del riesgo que sugiere una

152



ESTADO DEL ARTE DE LA GESTION DE RIESGOS EN SEGURIDAD DIGITAL
EN EL SECTOR GOBIERNO EN EUROPA Y AMERICA DEL NORTE

division de actividades en dos niveles: El nivel Departamental, en donde
se establecen las actividades alineadas con el plan de seguridad de la or-
ganizacion y el nivel de Sistemas de Informacion, en el que se encuentran
las actividades relacionadas con el ciclo de vida del sistema de informa-
cién y se implementan los controles de seguridad apropiados con el fin
de mantener la continuidad del negocio (Moffa, 2012).

De acuerdo con el estado del arte analizado previamente en diferentes
paises del mundo de los cinco continentes, es evidente que la Gestion
de Riesgos en seguridad Digital es un tema de gran relevancia a nivel de
Estado, por tal razon, es necesario involucrar a todas las entidades com-
prometidas: fuerza publica, academia, y organizaciones publicas y priva-
das para establecer unos lineamientos generales que permitan identificar
las vulnerabilidades, amenazas y riesgos a los que se veria expuesta una
nacion, para finalmente, consultar a la poblacion en general sobre sus inte-
reses, necesidades y temores a los que se ven expuestos, de esta manera,
se podra establecer un marco general de buenas practicas que establezca
tanto los deberes como las responsabilidades para mantener segura la
informacion sensible que en caso de riesgo inminente, podria afectar la
integridad humana o los bienes de los ciudadanos y/o organizaciones.

En ese sentido Colombia debe iniciar un trabajo colaborativo en-
tre las diferentes partes para aprovechar la experiencia de los que ya
han venido trabajando en el tema y a su vez adelantar e integrar a los
demads actores que se han venido quedando rezagados en cuanto a la
Gestion de Riesgos, con el propdsito de que se adquiera conciencia de
la importancia de proteger los activos de informacién y de resaltar la
responsabilidad que cada uno tiene (organizaciones e individuos) sobre
la informacién que maneja para prevenir, minimizar y evitar los riesgos
latentes que se presentan ante un activo digital.

2. Perspectivas a futuro

Con base en la hipdtesis de que para generar un marco de gestion
de riesgos integral se requiere de la participacion de todos los actores
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principales de la sociedad, se debe involucrar al sector de la academia,
sector publico, sector privado y Fuerza publica, teniendo en cuenta
que estos sectores son claves como motor del desarrollo de cualquier
pais debido a su impacto e influencia en los diferentes sectores de la
sociedad y al que de una u otra manera se encuentran vinculados to-
dos los ciudadanos. De este modo, avanzando en el analisis realizado
a nivel de Europa y América en el sector publico se pretende dar una
mirada holistica de lo que se espera que continte sucediendo en tema
de Gestion de Riesgos, si se mantiene una evolucidn constante en este
tema, en todos los paises interesados en proveer una infraestructura
fisica, y de servicios en un ambiente digital.

Si bien es cierto que existen coincidencias en el sector publico so-
bre las necesidades y problematicas que se pretenden abordar, las di-
ferentes entidades del Estado difieren en la priorizacion que le dan a
cada una de ellas. Por tal razon, se han creado politicas internas que
den respuesta a esas prioridades identificadas y establecidas por cada
organizacion que le permiten cumplir con su misién y vision, pero tam-
bién se han generado cooperaciones con otras entidades del mismo
sector para reaccionar ante cualquier eventualidad que requiera del
concurso de todas las entidades involucradas, igualmente se establecen
relaciones de confianza con fines estratégicos que permitan a las partes
estar a la vanguardia en términos de tecnologia, informacién y seguri-
dad Digital. Para poder generar dichas sinergias, se debe contar con
diferentes perfiles profesionales no solo en materia de tecnologia, sino
en las diferentes ramas del saber que tengan algtn tipo de injerencia
en el actuar del medio tecnoldgico (abogados, ingenieros, economistas,
etc.) ya que el entorno virtual ha permitido la apertura de diferentes
mercados que requieren de conocimientos multi e interdisciplinares
y se debe estar preparado para todo tipo de fenémeno que ocurra en
Internet, tal como ocurrié con la aparicion de la tecnologia Distributed
Ledger Technology (DLT) y Blockchain Technology (Svein @lnes, 2017)
y en particular con las aplicaciones y usos que se le puede dar, como
es el caso de las criptomonedas (Antonopoulos, 2015), que han tenido
un impacto importante en diferentes economias del mundo, ya que a
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partir de ahi se han generado oportunidades de negocio pero también
riesgos asociados, no solo para inversores particulares, sino también
para empresas y gobiernos.

En Colombia, se estan haciendo esfuerzos importantes para avan-
zar en la disminucion de la brecha digital que existe respecto a paises
desarrollados y se tienen como referencias de facto los estandares in-
ternacionales y la normatividad local entre ellas estan las emitidas por
NIST (Commerce, 2018), ISO (Standardization, 2018) y los documen-
tos nacionales emitidos por el Consejo Nacional de Politica Econémica
y Social (CONPES, Departamento Nacional de Planeacion, 2018), asi
como las normas emitidas por el organismo de estandarizacion nacional,
Instituto Colombiano de Normas Técnicas (Icontec, 2018). De esta ma-
nera, se pretende avanzar en la consecucion de los objetivos planteados a
corto, mediano y largo plazo en temas de gestion de riesgos en seguridad
digital. Por esto, siguiendo dicha normativa se han identificado algunos
temas prioritarios a investigar entre los cuales se encuentran:

e Diseno de un Modelo Integral de Gestion de Riesgos en Seguri-
dad Digital, para el desarrollo de la economia digital de Colom-
bia y servicios a los ciudadanos

® Marco normativo estableciendo politicas y protocolos en la pro-
teccion de datos personales e identidad digital

® Definicién de capacidades para el desarrollo de la gestion de ci-
berinteligencia e innovacién

® Modelo de intercambio de informacion (Ley)

e  Observatorio de Riesgos de Seguridad Digital basado en big data
para el andlisis descriptivo, cognitivo y predictivo de amenazas
vulnerabilidades e incidentes que involucre las partes interesa-
das (academia, sector publico, privado, sociedad) para la efecti-
va toma de decisiones.

Las tematicas anteriores se pudieron identificar involucrando dife-

rentes entidades del sector ptblico y de acuerdo con la experiencia de

sus funcionarios, se realizé la priorizar correspondiente.
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Conclusiones

En general, los paises en diferentes continentes estan efectuando im-
portantes avances en el tema de gestion de riesgos de seguridad digital y
Colombia también estd haciendo lo propio, con el fin de hacer frente a
las posibles amenazas en el ciberespacio y lograr la prosperidad social y
econdémica del pais.

Por tal razon, es necesario que los diferentes actores del Gobierno
trabajen en conjunto para generar las politicas publicas apropiadas en
temas de investigacion, definiendo las lineas de interés que mas impac-
tan en cuanto al riesgo digital, segtin la vision particular de cada una de
las entidades.

De acuerdo con el analisis realizado en otros continentes y también
en el ambito nacional, fue posible establecer el estado del arte en el que
se evidenci6 el interés por involucrar diferentes sectores para establecer
las mejores practicas en términos de gestion de riesgos en seguridad di-
gital, con el propdsito de que las diferentes entidades, organizaciones y
personas naturales apropien la tecnologia y confien en un sistema que
provea los requisitos de seguridad aceptables, dando asi confianza a to-
dos los usuarios para realizar transacciones en el medio digital, enten-
diendo como transaccién cualquier intercambio de informacién realiza-
do entre un emisor y un receptor.

Otro factor importante que se detectd es que se debe contar con
personal experto en diferentes ramas, de manera que se pueda trabar
de forma cooperativa y colaborativa entre equipos multi e interdiscipli-
nares, para que la reaccién sea mucho mas efectiva y se pueda dar una
respuesta acorde con las necesidades planteadas por el entorno, que en
general, es un entorno hostil al haber intereses de por medio, tanto eco-
ndémicos como reputacionales, sociales, entre otros.

Después de identificar las tematicas prioritarias en el sector publico,
se debe generar un modelo ciclico, en el que se evidencie que la gestiéon
de riesgos, al igual que la seguridad de la informacion, es un proceso
continuo y no una actividad puntual que tiene un inicio y un final deter-
minado, ya que cualquier cambio en la tecnologia, en los usuarios, o en
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la misma informacion hace que cambie tanto el entorno como los riesgos
asociados; de manera que se debe realizar una monitorizacion constante,
que permita adelantarse a los eventos que puedan surgir y asi prevenir,
detectar y remediar la situacion en aras de minimizar un impacto negati-
vo sobre los activos de una sociedad, teniendo en cuenta que el analisis
se realiz6 a nivel de gobierno.

En ese sentido, es necesario abordar las tematicas identificadas des-
de un punto de vista holistico con el fin de tener en cuenta todas las
necesidades y establecer un marco de gestion comun a todos los acto-
res participantes a nivel Gobierno y continuar con el establecimiento de
politicas, procedimientos y buenas pricticas de manera general, para si,
poder adaptar los modelos de gestion internos y cumplir con los objeti-
vos propuestos en cada una de las entidades de acuerdo con su misién
y vision, pero también con la capacidad de reaccionar en conjunto y
estar alineados hablando el mismo lenguaje en caso de hallarse ante una
situacién de riesgo.
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Introduccion

La popularizacion del uso de Internet, adicional a gran cantidad
de beneficios que ha traido, ha proliferado una desmedida cantidad de
riesgos en contra de las personas y las empresas, esta Gltimas mas vul-
nerables dia a dia debido a que la mayoria de las actividades se vienen
automatizando y requieren una conexion continua a Internet; sintomas
vitales permiten definir y determinar que de la mano con las estrategias
de negocios y para crecimiento interno del sector productivo, la seguri-
dad digital y las politicas publicas regionales que involucren la protec-
cion por riesgos del cibercrimen o la ciberdelincuencia, sustentadas en
normas claras de seguridad digital y ciberseguridad, seran aquellas que
como parte integral de los planes de negocios y por supuesto del manejo
de crisis y la continuidad de los mismos le permitiran salir avante en un
mundo mis interconectado.

La creciente transformacién digital ha promovido el aumento del
uso de las tecnologias de la informacion y las comunicaciones (TIC) en
todos los aspectos de la dindmica econémica y social. Esta situacion tam-
bién ha traido consigo nuevos riesgos asociados con la confidencialidad
y proteccion de informacion, asi como frente al resguardo de las infraes-
tructuras cibernéticas que soportan los negocios explica la Asobancaria,
2018.

En el presente capitulo la preocupacion inicia por el papel y la im-
portancia del sector mixto y privado en las cifras que impactan el pro-
ducto interno bruto (PIB) de cada uno de los paises de la region, es un
buen punto de partida para dilucidar cuales son los productos que mas

161



LA SEGURIDAD EN EL CIBERESPACIO: UN DESAFIO PARA COLOMBIA

aportan o los més representativos de la economia nacional, asi las cosas
se deberia entender que este sector en forma representativa se oferta en
manera muy importante como blanco del cibercrimen y que su seguri-
dad Digital, de la misma manera deberia contar con un blindaje especial.

¢Pero es asi? ¢Realmente el sector mixto privado, cuenta con las me-
didas necesarias de seguridad digital? O ha tomado valor ¢Cuanto viene
impactando el desarrollo de la productividad en algunos de los paises de
Latinoamérica, o cudl es el estado de las grandes empresas como blanco
de campanas delincuenciales por la via digital?

Una reflexion en que identificamos de inmediato la preocupacion
de un impacto o ataque generalizado, por ejemplo en los hospitales, el
sector del comercio, los restaurantes, las infraestructuras criticas, los
hoteles, sin dejar a un lado, el sector financiero, integrado por las cor-
poraciones de ahorro y vivienda (CAV), los bancos comerciales, las cor-
poraciones financieras, los almacenes generales de depésito (AGD), las
compafias de financiamiento comercial (CFC), las companias de leasing
y las sociedades de servicios financieros como las fiduciarias, los comi-
sionistas de bolsa, las compafiias de seguros, entre otras y las cuales son
responsables de aportar un porcentaje cercano al 60 % del PIB.

Sin olvidar ademas el porcentaje adicional que proviene de otros
renglones de la economia como: la explotacion de minas y canteras; la
electricidad, el gas y el agua; la construccion; el sector de transporte y
almacenamiento; los servicios personales, los servicios del Gobierno y
muchos mas.

Ahora bien, de las partes y resultados ya identificados, la Politica
Nacional de seguridad Digital de Colombia, aprobada el pasado 11 de
abril de 2016 por el Consejo Nacional de seguridad Digital, mediante la
expedicion del Documento CONPES 3854 (2016), informé la necesidad
de crear las condiciones para que las maltiples partes interesadas gestio-
nen el riesgo de seguridad Digital en sus actividades socioeconémicas y
se genere conflanza en el uso del entorno digital.

Paraello y con el fin de alcanzar este objetivo especifico, el Gobierno
nacional acorde con el CONPES 3854 (2016), deberia adelantar estrate-
gias como:
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e Establecer mecanismos de participacion activa y permanente de
las maltiples partes interesadas en la gestion del riesgo de segu-
ridad Digital.

e Adecuar el marco legal y regulatorio en torno a la dinamica de la
economia digital y sus incertidumbres inherentes.

e Identificar y abordar los posibles impactos negativos que otras
politicas pueden generar sobre las actividades de las multiples
partes interesadas o sobre la prosperidad econémica y social en
el entorno digital

e  Generar confianza a las multiples partes interesadas en el uso del
entorno digital.

® Promover comportamientos responsables en el entorno digital
en diferentes niveles de formacion educativa.

Aspecto que se abordara en particular més adelante y para entender
el estado actual y a manera de insumo con el fin de seguir generando
instrumentos pertinentes con relacién al cumplimiento de la politica de-
finida y la priorizacién del desarrollo de los planes futuros en la materia;
resulta conveniente y de gran interés que se identifiquen cuales son los
principales incidentes, amenazas y ataques contra la seguridad digital
(tratados como los que se producen a la seguridad cibernética y/o se-
guridad de la informacién) que estan afectando a los paises, reconocer
sus principales blancos u objetivos y conocer los costos econémicos que
estos representan para el sector mixto — privado.

Cabe aqui recordar la Declaracion sobre Seguridad en las Américas
(2003) aprobada por el Consejo Permanente en su reunion ordinaria, ce-
lebrada el dia 22 de octubre de 2003 y en la cual firmemente convencidos
de que, en vista de los cambios profundos que han ocurrido en el mundo y
en las Américas desde 1945, se tenia una oportunidad Gnica para reafirmar
los principios, valores compartidos y enfoques comunes sobre los cuales
se basa la paz y la seguridad en el hemisferio. Declard entre sus valores
compartidos y enfoques comunes, en su literal e) lo siguiente:

En nuestro Hemisferio y en nuestra condicién de Estados democraticos

comprometidos con los principios de la Carta de las Naciones Unidas y la
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Carta de la OEA, se reafirmaba que el fundamento y razén de ser de la segu-
ridad es la proteccién de la persona humana y que la seguridad se fortalecia
cuando profundizamos en su dimensién humana, pero también se expres6
que las condiciones de la seguridad humana mejorarfan mediante la promo-
cién del desarrollo econémico y social, del cual como hemos leido en cifras
anteriores son responsables las organizaciones del sector mixto — privado,

las cuales aportan un porcentaje cercano al 60 % del PIB.

Ademas la Declaracion sobre seguridad en las Américas (2003) ex-
plicé que las amenazas, preocupaciones y otros desafios a la seguridad
en el hemisferio son de naturaleza diversa y alcance multidimensional
y el concepto y los enfoques tradicionales deben ampliarse para abar-
car amenazas nuevas y no tradicionales, que incluyen aspectos politicos,
econdmicos, sociales, de salud y ambientales, sumando por lo tanto que
se debian incluir decisivamente los ataques a la seguridad cibernética.

1. Situacion actual

Por su parte, tomando como ejemplo y en forma inicial, el estado de
la seguridad digital de Colombia, en el afio 2017 se determiné el nue-
vo blanco de los cibercriminales, claramente enfocado en las empresas,
sector productivo de la economia; con el cambio en la seleccion de las
victimas, pasando del ciudadano comun a las grandes empresas del sec-
tor publico y privado, las cuales generan una mayor rentabilidad a la
actividad criminal, explicé el Centro Cibernético Policial (2017).

Notese que el estudio realizado por la Organizacion de los Estados
Americanos, MINTIC y BID (2017) denominado Impacto de los inci-
dentes de seguridad digital en Colombia, iniciativa pionera en la regién
y poco frecuente a nivel mundial, representa un factor importante en la
medida en que revela informacién sobre las amenazas para la seguridad
digital en un pais y analiza la capacidad del mismo para defenderse ante
dichas amenazas, lo cual es dificil de recolectar.

El mismo informe sitia al gobierno de Colombia en la vanguardia
de la generacién de conocimiento en el area de la seguridad digital, que
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facilita el disefio y la implementacién de politicas y que atiendan a los
aspectos mas débiles de escenarios reconocidos.

Sin embargo, el informe muestra que al preguntar a las organiza-
ciones colombianas, si creen que estan preparadas para hacer frente a
un incidente digital, un promedio simple del 37% de las empresas que
participaron del estudio (empresas de los sectores Servicios, Industria y
Comercio) explicaron que estaban preparadas para manejar un inciden-
te digital, dejando por fuera el 63 % que es un cifra preocupante.

De llamar la atencion, entre las medidas mas importantes que se pu-
dieron identificar para asegurar las organizaciones colombianas frente a
los incidentes digitales, es la identificacion de un cargo con dedicaciéon
exclusiva para el manejo de este tipo de incidentes, este cargo es im-
portante ya que les ayudard a las entidades a detectar, aislar y resolver
incidentes rapidamente cuando ocurran, explicé la Organizacion de los
Estados Americanos et al. (2017)

Por otro lado, y para no dejar descartar y llamar la atencién a la impor-
tancia del estado actual de los riesgos para la ciberseguridad, explica el Foro
Econémico Mundial (2018) que estos riesgos también estan aumentando
tanto en su prevalencia como en su potencial desestabilizador. Los ataques
contra las companias casi se ha duplicado en cinco afios y los incidentes que
antes se consideraban extraordinarios son cada vez mas comunes.

El impacto financiero producto de las violaciones de seguridad ci-
bernética esta aumentando y algunos de los mayores costos de 2017 es-
tan relacionados con los ataques mediante programas de secuestro ci-
bernético, que representaron el 64 % de todos los correos electronicos
maliciosos.

Algunos ejemplos notables incluyeron el ataque WannaCry, que
afecté a 300.000 computadoras en 150 paises, y NotPetya, que causd
pérdidas trimestrales de USD 300 000 000 a varias companias afectadas.

Otra tendencia creciente es el uso de ataques cibernéticos dirigidos a
la infraestructura fundamental y los sectores industriales estratégicos, lo
que nos lleva a temer que, en el peor de los casos, los atacantes podrian
desencadenar un colapso de los sistemas que mantienen a las sociedades
en funcionamiento.
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Figura 1. Los cinco riesgos globales en términos de probabilidad por
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1.1, Estado y panorama de Latinoamérica en paises acorde
con politicas y estrategias nacionales de seguridad digital y
cibernética

Frente a la seguridad digital, América Latina y Caribe requieren ma-
yores esfuerzos en ciberseguridad, esto toda vez que la region presenta
vulnerabilidades “potencialmente devastadoras” y donde cuatro de cada
cinco paises carecen de estrategia de ciberseguridad, resalt6 el BID y
OEA (2016).

Entonces, es menester mencionar algunos casos sobre el estado de
adhesion en politicas de seguridad digital para la region.

Colombia 2011 - 2016

El Consejo Nacional de Politica Econémica y Social del Gobierno
de Colombia establecié la Politica nacional de seguridad cibernética
CONPES 3701 bajo el auspicio del Ministerio de Tecnologias de la In-
formacion y las Comunicaciones (MinTIC), el Ministerio de Defensa, el
Departamento Nacional de Planeacion y otras instituciones nacionales
clave.

Ademas, en 2014 una Mision de Asistencia Técnica de la OEA ayudo
al pais a construir la capacidad con las partes interesadas para desarro-
llar marcos y politicas institucionales.

El Grupo de Respuesta de Emergencias Cibernéticas de Colombia
(ColCERT) es una institucion clave en defensa y seguridad cibernética
y se muestra competente para la coordinacion con otros organismos y
el sector privado. En Colombia funciona un mecanismo de respuesta a
incidentes cibernéticos especificos y los programas de gestion del riesgo
han comenzado a surtir efecto.

Colombia cuenta, como bien se menciond, con Politica Nacional de
Seguridad Digital, aprobada en abril de 2016 al expedirse el Documento
CONPES 3854 (2016).

Por otro lado, Colombia que fue el primer pais de la regién en tomar
muy en serio este tema, ha captado la atencién mundial, pero aunque
esta informacion podria ser curiosa no lo es, debido a que Colombia se
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encontraba inmersa en una lucha interna contra las Fuerzas Armadas
Revolucionarias de Colombia (FARC) durante varias décadas, una lucha
que hace que las Fuerzas Militares y la Policia, en coordinacién con el
sector privado, defiendan y protegieran la Infraestructura Critica, fisica
y virtual del pais.

Por tanto, en la etapa final de su politica nacional de ciberseguridad
y ciberdefensa (CONPES 3701/2011), se formaron grupos de trabajo y
se incluyeron a las instituciones del Gobierno nacional (Ministerio de
Defensa Nacional, MinTIC, la Policia Nacional, etc.) y a las organiza-
ciones del sector privado (representantes de los sectores de energia y co-
municaciones, administradores de los dominios.co, universidades, etc.)
con los cuales se cred un marco serio y coordinado que buscé proteger
las infraestructuras criticas del pais, denominado segin el documento
CONPES 3854/2016 y desde el pasado 11 de abril de 2016 “la Politica
Nacional de Seguridad Digital”.

En primer lugar, se establecié un marco institucional claro en torno
a la seguridad digital. Para esto, se crearon las maximas instancias de
coordinacion y orientacion superior en torno a la seguridad digital en
el gobierno, y se establecieron figuras de enlace sectorial en todas las
entidades de la rama ejecutiva a nivel nacional.

En segundo lugar, se crearon las condiciones para que las multi-
ples partes interesadas gestionen el riesgo de seguridad digital en sus
actividades socioecondmicas y se genere confianza en el uso del entorno
digital, mediante mecanismos de participacion activa y permanente, la
adecuacion del marco legal y regulatorio de la materia y la capacitacion
para comportamientos responsables en el entorno digital.

Como tercera medida, se fortaleci6 la defensa y seguridad nacional en
el entorno digital, a nivel nacional y trasnacional, con un enfoque de gestion
de riesgos y por tltimo, se siguen generando mecanismos permanentes para
impulsar la cooperacion, colaboracién y asistencia en materia de seguridad
digital, a nivel nacional e internacional, con un enfoque estratégico.

Para poner en marcha esta politica, se ha construido un plan de ac-
cion que se esta ejecutando desde el ano 2016 a 2019 con una inversién
total de 85.070 millones de pesos. Las principales entidades ejecutoras
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de esta politica son el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, el Ministerio de Defensa Nacional, la Direccién Na-
cional de Inteligencia y el Departamento Nacional de Planeacién.

Se estima que la implementacion de la politica nacional de seguridad
digital al afio 2020 podria impactar positivamente la economia de Co-
lombia, generandose durante los afios 2016 a 2020 alrededor de 307 000
empleos y un crecimiento aproximado de 0.1% en la tasa promedio de
variacion anual del Producto Interno Bruto (PIB), sin generar presiones
inflacionarias.

Brasil 2014

El pais mds grande de América Latina también es el mas digitalizado
y ha hecho la mayor inversion en TT de la regiéon. Adicionalmente, es
el cuarto pafs con el mayor niimero de usuarios de Internet del mundo
con més de 100 millones de personas conectadas a Internet, gracias a
los incentivos del gobierno. La presidencia de la Reptblica aprobé el
Marco Civil de Internet en abril de 2014, el cual plantea las reglas, los
derechos y las obligaciones del uso de Internet, asi como la proteccion
de los datos.

Panama 2013

Desde mayo de 2013, el Gobierno de Panama ha estado trabajando
en la implementacion de su Estrategia Nacional de Seguridad Cibernéti-
ca y Proteccion de Infraestructura Critica (ENSC+IC), desarrollada por
la Autoridad Nacional para la Innovacion Gubernamental (AIG). Este
documento, junto con un informe de posicién titulado “La Resiliencia
de la Infraestructura Critica, Proteccion de Menores en Internet y Segu-
ridad Cibernética”, establece metas y disena papeles y responsabilida-
des. Desde entonces, las entidades del gobierno han comenzado las eta-
pas iniciales del desarrollo de planes internos de seguridad cibernética.

Trinidad y Tobago 2013
En respuesta a una serie de ataques cibernéticos en 2011, el Mar-
co de Politicas de Mediano Plazo de Trinidad y Tobago reconocid
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oficialmente tanto el papel que desempenan las TIC en la promocion
del desarrollo y el crecimiento econémico nacional como la necesidad
de implementar iniciativas efectivas de seguridad cibernética para pro-
teger esta infraestructura central. En diciembre de 2012 el Ministerio
de seguridad Nacional publicé una Estrategia Integral Nacional que
detalla los riesgos cibernéticos del pais y establece las funciones y res-
ponsabilidades de las entidades.

Jamaica 2015

En 2013 el Gobierno de Jamaica no tenfa en marcha politicas ni es-
trategias de seguridad cibernética. Dos afios después, ya ha disefiado
una Estrategia Nacional Integral, presentada el 28 de enero de 2015.
Cuenta con un Grupo Nacional de Trabajo de seguridad Cibernética,
establecido bajo el Ministerio de Ciencia, Tecnologia, Energia y Mineria.
El Programa de Seguridad Cibernética de la OEA y otras organizaciones
internacionales han ayudado a Jamaica en el desarrollo de su CSIRT.
Cabe destacar que a raiz de una serie de ataques cibernéticos contra
sitios web del gobierno a finales de 2014, la OEA envié un equipo de
expertos a Kingston para dar apoyo en la gestion de incidentes.

Los nuevos paises que se han adherido a la formulacién de politicas
publicas en materia de seguridad Digital en el 2017 son: Costa Rica, Pa-
raguay, Chile, México, Repiblica Dominicana.

Guatemala 2018

Pero estas se fundamentan y avanza segin los pilares juridicos de
los paises partes de la region, algunos de ellos han sumado a sus ordena-
mientos penales contemplar los delitos informdticos, la mayoria de los
paises en Latinoamérica, luego de la invitacion han firmado su adhesion
al Convenio sobre la Ciberdelincuencia o Convenio de Budapest.

“Convencidos de la necesidad de aplicar, con caracter prioritario, una po-
litica penal comiin con objeto de proteger a la sociedad frente a la ciberde-
lincuencia, en particular mediante la adopcién de una legislacién adecuada

y la mejora de la cooperacién internacional” (Convenio de Budapest, 2001).
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Ademais, que el Convenio reconoce la cooperacion entre el sector
privado y los gobiernos, en aras de la necesidad de proteccion de “los
intereses legitimos en la utilizacién y el desarrollo de las tecnologias de la
informacion; estimando que la lucha efectiva contra la ciberdelincuencia
requiere de una cooperacion internacional reforzada, rapida y eficaz en
materia penal”.

En Latinoamérica los paises firmantes son:

Tabla 2. Paises firmantes

PAIS FECHAS

Argentina 5 de junio de 2018
Colombia (En Proceso Interno)
Costa Rica 22 de septiembre de 2017
Republica Dominicana 17 de febrero de 2013
Panama 5 de marzo de 2014
Paraguay (En Proceso Interno)
Pert (En Proceso Interno)

Fuente: Council of Europe (23 de julio de 2018). Sitio oficial COE

Indica Mird (2012) que, para llegar a comprender el cibercrimen,
para prevenirlo, es muy importante entender la forma en que las perso-
nas interactian con el ciberespacio cada dia e incluso a cada hora, donde
lo hacen y el modo en que trabajan. Resalta que se debe pensar asimismo
en la relacién que guarda el uso del ciberespacio con los extensos patro-
nes de la vida diaria.

Suma a sus comentarios que cualquier persona que trabaje de noche
podria: “hacerse con contrasefas o utilizar los ordenadores de empresas
que no estén bajo vigilancia, un padre que no supervise a su hijo adoles-
cente durante el dia o durante el viaje de fin de semana podria descono-
cer que se ha iniciado en el cibercrimen o que es victima de este”.
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Sefala Cohen y Felson (1979) que el crimen se produce durante los
actos cotidianos del dia a dia, cuando se unen en el espacio y el tiempo
un objetivo adecuado, un delincuente motivado y sin un guardian capaz
de darle proteccion al primero.

Pues bien, como se ha sefalado en las paginas anteriores el sector
mixto — privado es de gran interés para los gestores de la criminalidad
digital, solo al revelar que mas del 63 % de las organizaciones del sector
mixto — privado explicaron que no estaban preparadas para manejar un
incidente digital, lo que constituye una desventaja y si se tiene en cuenta
que este tipo de organizaciones se encuentre en un pais con falta de po-
liticas se seguridad, se complementa como un espacio perfecto para la
comision del mismo.

Queda claro que al analizar en qué medida el ciberespacio se confi-
gura como un nuevo ambito de oportunidad criminal, obliga a repensar
las estrategias de prevencion de la delincuencia y de qué forma podemos
adaptar las ensenanzas de la Teoria de las Actividades Cotidianas tam-
bién tratada por Cohen y Felson (1979).

La seguridad misma del gremio es un reto, ya sea por su importancia
en la economia o por el papel que juega en el PIB de cada pais, sumado
a la aceleracion y el grupo de motivos que nos llevan a cumplir los prin-
cipios de la nueva revolucion industrial y a la transformacion digital para
la prestacion de los servicios.

A la fecha la criminalidad digital sigue incrementandose, debo men-
cionar que esto obedece también a la falta de compromiso en la denun-
cia, hay suficientes razones para que el cibercrimen sea particularmente
dificil de cuantificar y cuando obedece en las empresas la necesidad de
proteger la reputacion se cierra la oportunidad de la no repeticion en el
sector al cual pertenezca la organizacion afectada.

Debemos aunar esfuerzos y mantener un enfoque actualizado, en
equipo y de transferencia de informacién, sucede a menudo que la vic-
tima (persona u organizacion) no se da cuenta del ataque al que fue
expuesto, o cuando ya lo hace lo entiende demasiado tarde para poner
en conocimiento, estos comportamientos llevan en general a un apoyo
indirecto de la criminalidad digital.
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1.2. El inminente crecimiento de las infecciones y ataques a la
seguridad digital en la region

A medida que pasa el tiempo, cifras evidentes resultan la importan-
cia de la seguridad digital, al menos tres de cada cinco empresas en la
region sufrieron por lo menos un incidente de seguridad, estando en el
top la infeccion con codigos maliciosos (45 %). La mitad de ellos apa-
recen relacionados al ransomware, es decir que al menos una de cada
cinco empresas encuestadas en toda Latinoamérica fueron victimas del
secuestro de informacion, explica ESET Latinoamérica (2018).

La figura 2 identifica el porcentaje de infecciones; no existe una gran
diferencia entre las empresas de cada pais, siendo Ecuador el que tiene
un mayor indice de infecciones de ransonzware y El Salvador el que tiene
el menor.

Figura 2. Porcentaje de infecciones de malware por pais

MEXICO 20 %
EL SALVADOR 13 %

PANAMA 21 %

GUATEMALA 15 % VENEZUELA 22 %

NICARAGUA 18 %

COLOMBIA 19%
ECUADOR 22 % .—'

PERU 18 %

PARAGUAY 13 %

CHILE 21 %
ARGENTINA 18 %

Fuente: ESET Security Report Latinoamérica 2018

173



LA SEGURIDAD EN EL CIBERESPACIO: UN DESAFIO PARA COLOMBIA

De la misma manera, Kaspersky Lab registré mas de 746 mil ata-
ques de malware diarios durante los Gltimos 12 meses en América Lati-
na, lo que significa un promedio de 9 ataques de malware por segundo.
Ademas, los ataques de phishing — correos enganosos para el robo de la
informacién personal de los usuarios— han sido constantes en la region,
principalmente en Brasil.

Los resultados, presentados durante la Octava Cumbre de Analistas
de seguridad para América Latina que se esta realizando en la ciudad de
Panama4, demuestran que toda la region ha experimentado una conside-
rable cantidad de ciberamenazas, con la gran mayoria orientada al robo
de dinero.

Hubo un incremento del 60% en ataques cibernéticos en la re-
gion, donde Venezuela registra el mayor nimero de los ataques en pro-
porcion a su poblacion con un total de 70.4%, seguido por Bolivia
(66.3%) y Brasil (64.4%). Al igual que en 2017, Brasil contintia enca-
bezando a los paises latinoamericanos en términos de alojamiento de
sitios maliciosos ya que 50% de los hosts ubicados en América Latina
que se utilizaron en ataques a usuarios de todo el mundo esta ubicado
en este pais.

Segiin los datos de la empresa, la mayoria de estos ataques ocurre
en linea, mientras se estd navegando, descargando archivos o cuando
reciben adjuntos de correos electrénicos engafiosos y afectan mas a los
usuarios domésticos que a empresas. Sin embargo, la investigacion tam-
bién revel6 que las empresas son mds propensas a ataques via email (60
%) y vectores offline (43%); es decir, través de USB contaminadas, la
pirateria de software u otros medios que no requieren el uso obligatorio
del Internet.

El ano 2017, Brasil también estuvo dentro de los 20 paises ma4s ata-
cados a nivel mundial. Esto se debe, en gran parte, a que los cibercrimi-
nales utilizan el correo electrénico, mensajes de SMS, llamadas teleféni-
cas, anuncios en redes sociales, entre otros, con nombres de empresas
conocidas, lo que hace que los usuarios no desconfien de esos mensajes,
aumentando la probabilidad de que estos sean compartidos con su red
de amigos (Assolini, 2018).
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Y es que ya el aumento de los ataques cibernéticos en América La-
tina se habia alertado que fue de un 59 % entre 2016 y 2017. Ademas,
explica que cada vez son mas diversos, sofisticados, potentes y con ma-
yor alcance e impacto, asi lo deja saber también en Colombia, el informe
del Centro Cibernético Policial (2017), en el cual el cibercrimen del pais
aumento un 28.3 %.

Aunque en Colombia, el Estado ha avanzado en la definicion de una
Politica Publica de ciberseguridad y en el fortalecimiento institucional,
debido a los enormes impactos que podria tener un incidente en la se-
guridad Digital de las organizaciones, no solo en términos netamente
monetarios sino en perdida de informacion y amenaza sobre la repu-
tacion, todas las instituciones publicas y privadas deben trabajar en el
fortalecimiento de sus capacidades para anticiparse a las ciberamenazas.

Resalta la Asociacion Bancaria y de Entidades Financieras de Co-
lombia, Asobancaria (2018) en cuanto a los esfuerzos por la articulaciéon
de politicas ptblicas para la protecciéon ante los ciberataques o activi-
dades que expongan nuestra seguridad Digital: “Es previsible que la
expedicion de esta regulacion acelere los avances en la constitucion de
un Sistema de Gestion de Riesgos de Ciberseguridad e implique reorga-
nizaciones al interior de cada institucion para fortalecer sus capacidades
frente a las amenazas cibernéticas”.

El sector privado y mixto como motor de la economia, mientras en
la mayoria de los delitos tradicionales y para obtener una buena rentabi-
lidad se hacia necesario un mayor esfuerzo superior, en los delitos infor-
maticos de la nueva era, el esfuerzo es minimo y la recompensa siempre
es alta, Centro Cibernético Policial (2017).

Por ello las dindmicas del cibercrimen y su constante evolucién expo-
nencial, han propiciado que delincuentes que hasta hace poco actuaban
de manera aislada, sin coordinacién y con un alcance local, constituyan
en la actualidad organizaciones trasnacionales complejas de cibercrimen.

Panoramas internacionales como el de Estados Unidos de América
nos ayudan a dimensionar el alcance del acceso a la Internet y del ci-
berespacio, reconocido en forma asertiva y preocupante como una po-
tencial sorpresa al evaluar las amenazas de la seguridad nacional de los
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proximos afios, y que seguirdn en aumento y mas alld todavia de lo ima-
ginado, ya que miles de millones de dispositivos digitales nuevos estaran
conectados, con relativamente poca seguridad incorporada, y tanto los
estados nacionales como los actores malignos se volveran més valientes
y mejor equipados en el uso de herramientas cibernéticas que cada vez
estan mas extendidas (Coats, 2018).

Por ende, el compromiso a dimensionar en el sector mixto y privado,
se debe conectar con las necesidades y las nuevas prestaciones de las nue-
vas tecnologias, evaluando y motivando sobre las preocupaciones en los
nuevos riesgos, so pena de encontrarse como organizaciones donde no
se cuenta con procesos de seguridad, o donde no se plasman dentro de
sus panoramas de riesgos las nuevas estratégicas o Modus operand: delin-
cuencial, la evaluacion asociada al cibercrimen, el ciberterrorismo, cibe-
ractivismo o el ciberespionaje, es entendible que requerirda mayor accién
y participacion desde la sociedad y mas atin desde el sector productivo.

2. Sector en el futuro

Tal y como lo explica el Centro Cibernético Policial (2017), la 16gica
de que esta “novedad” dure tanto, es la revolucion de las TIC, como
concepto amplio, abierto y dinamico que engloba todos los elementos y
sistemas utilizados en la actualidad para el tratamiento de la informacion,
su intercambio y comunicacion en la sociedad actual, se enmarca bajo
el fenémeno del cibercrimen que no ha terminado todavia, ni lo hara en
mucho tiempo, lo que supone que la cibercriminalidad o delincuencia
asociada al ciberespacio y la seguridad Digital seguira evolucionando en
las proximas décadas.

2.1. Retos frente a los delitos informaticos en el sector mixto —
privado

La red informdtica se caracteriza por prestar un servicio de comuni-

cacion que no reconoce fronteras, dia tras dia los negocios y en especial
la relacion de oportunidades corporativas trasciende a escenarios digita-
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les para lograr objetivos estratégicos ante la competencia.

La digitalizacion es ahora una mega tendencia, pero ¢déonde queda
la seguridad Digital de esta? Hay millones de dispositivos conectados a
Internet que permiten hacer las cosas de forma muy distinta y facil, mas
clientes necesitados de servicios y productos. Toda vez que el llamado a
las empresas es emprender esta revolucion y observando que lo que se
requiere es aporte de conocimiento para que sean mas globales y eficien-
tes, surgen grandes interrogantes.

¢Estan realmente las organizaciones capacitandose e implementado
actividades bajo las nuevas tendencias y retos de la seguridad digital?

Este es el primer reto que deben evaluar las Empresas, si la respuesta
es afirmativa en ese caso, se suma a un nuevo desafio ¢Estdn preparadas
las empresas del sector mixto — privado, en la implementacién de plata-
formas que brinden seguridad de sus servicios para lograrlo?

Descrito en la Comunicacion oficial de la Comision al Consejo, al
Parlamento Europeo, al Comité Econémico y Social y al Comité de las
Regiones, la cual resalto la necesidad de creacion de una sociedad de la
informaciéon mds segura mediante la mejora de la seguridad de las in-
fraestructuras de informacion y la lucha contra los delitos informaticos
(Comision de las comunidades europeas, 2000).

Las infraestructuras de informacién y comunicacién se han convertido en
una parte crucial de nuestras economias. Desafortunadamente, estas infraes-
tructuras tienen sus propias vulnerabilidades y ofrecen nuevas oportunida-
des para la delincuencia. Estas actividades delictivas pueden adoptar una
gran variedad de formas y pueden cruzar muchas fronteras. Aunque, por
diversas razones, no existen estadisticas fiables, no cabe duda de que estos
delitos constituyen una amenaza para la inversion y los activos del sector,
asi como para la seguridad y la confianza en la sociedad de la informacién.
Ejemplos recientes de denegacién de servicio y ataques de virus han causado
grandes perjuicios financieros, puede actuarse tanto en términos de preven-
cién de la actividad delictiva, aumentando la seguridad de las infraestruc-
turas de informacién, como garantizando que las autoridades responsables
de la aplicacién de ley cuenten con los medios adecuados para intervenir,
respetando plenamente los derechos fundamentales de los individuos (Co-

misién de las comunidades europeas, 2000).
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Ello supone, que toda prestacion de servicios digitales debera ofre-
cer soluciones ante uno de los retos principales, denominado “Confianza
del cliente o del usuario digital” paradigma de prevencién que enfrenta
la nueva clase de delitos digitales y/o tecnoldgicos, bajo el alcance de las
normas internacionales en la materia y las politicas piblicas de cada pais.

Casos que al analizar permiten vislumbrar en forma precisa, cuéles
son los retos puntuales que la regulacion colombiana y la Jurisprudencia
en la materia posicionan hacia el sector.

Estos retos, sin el animo de cerrar la brecha a més posibilidades,
pueden detallarse asi:

1. Seguridad de los servicios que ofrece y de las operaciones que
permite realizar en relacion con las plataformas digitales.

2. Seguridad como uno de los deberes significativos en la relacion
empresa — cliente. La obligacion de seguridad puede considerarse como
aquella en virtud de la cual una de las partes del contrato se compromete
a devolver al otro contratante, ya sea en su persona o en sus bienes, sanos
y salvos a la expiracion del contrato, pudiendo ser asumida tal obliga-
cién en forma expresa por las partes, ser impuesta por la ley, o bien
surgir tacitamente del contenido del contrato a través de su integracion
sobre la base del principio de buena fe.

3. Reconocimiento de partes débiles a los clientes en toda relacion de
consumo, y por ende que el ordenamiento juridico promueva su protec-
cién y exija a las entidades un proceder consonante con el interés colectivo
trascendente de proteccion al consumidor que emana de lo estatuido por
los Articulos 78 y 335 de la Constitucion Politica, lo que justifica la serie de
obligaciones, cargas y conductas exigibles a dicho profesional, amén de un
régimen de responsabilidad diferente del comun.

4. Necesidad de entendimiento de la Teoria del riesgo creado. “La

teoria del riesgo, impregnada por el valor moral de la solidaridad, parece
sobre todo inspirada por la equidad: Por su actividad, el hombre puede
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procurarse un beneficio (o, al menos, un placer). Es justo (equitativo)
que en contrapartida él repare los danos que ella provoca. Ubi emolu-
mentum, ibi onus (ahi donde esta la ventaja, debe estar la carga) (Diez
L., 1999).

Su fundamento, segin el autor precitado, resulta “del poder que
tenia el responsable de evitar el dano. O para decirlo de otra manera
por via de una expresion a la cual nosotros adherimos y que empleamos
usualmente, en su dominio; dominio que él tenia o, al menos, habria de-
bido normalmente tener, de su actividad, asi como de los hombres o de
las cosas por las que él responde” (Trigo, y Lopez, 2004).

Paralo cual, en su aplicacion a las actividades del sector mixto o priva-
do, se debe sostener que la relacion existente entre el cliente y la empresa,
requiere un intercambio continuo de confianza, a tiempo en que también
determina la reciprocidad de esfuerzos en la tarea de evitar posibles danos
por descuido o incumplimiento de las obligaciones contractuales de las
partes, que con ello tendra por entendidas también, las que le impongan
como cargas por la ley a través de la presuncion de responsabilidad.

5. Las nuevas tecnologias y el riesgo de la actividad empresarial en
medios digitales. Afianzado bajo el concepto y la premisa de la moder-
nizacion de la distribucién de productos y servicios, lo que determind el
paso de las oficinas fisicas a la atencion al cliente por otros canales tran-
saccionales como los cajeros electronicos, los sistemas de audio respues-
ta, los centros de atencion telefénica o call center, los sistemas de acceso
remoto para clientes (RAS), el Internet y, recientemente, las aplicaciones
en dispositivos moviles.

Estas altimas que en efecto requieren de rigurosos esquemas de se-
guridad y proteccion de la informacion que por ellos circula, pues a tra-
vés de estas se realiza la disposicién de los recursos monetarios de los
clientes.

En ese sentido, se ha dicho que la “difusién de la informatica en
todos los ambitos de la vida social ha determinado que se le utilice como
instrumento para la comision de actividades que lesionan intereses juri-
dicos y entrafan el consiguiente peligro social...”
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6. Mayores exigencias, cargas y deberes segin la actividad a desa-
rrollar en el ambiente digital. Como lo ha explicado la Corte Suprema
de Justicia, Sala de Casaciéon Civil de la Republica de Colombia, al de-
cidir recurso de reposicion el pasado diecinueve (19) de diciembre de
dos mil dieciséis (2016) SC18614-2016 Radicaciéon No 05001-31-03-001-
2008-00312-01 Magistrado Ponente Ariel Salazar Ramirez.

“El riesgo, entonces, se materializa con el ofrecimiento a los clientes de una
plataforma tecnoldgica para realizar sus transacciones en linea, la cual puede
ser vulnerada por delincuentes cibernéticos a través de diversas acciones,

atendida la vulnerabilidad inherente a los sistemas electrénicos”.

No obstante, el uso de éste lleva insito el riesgo de fraude electro-
nico, el cual es de la institucion financiera precisamente por la funcién
cumplida por las instituciones financieras y el interés general que existe
en su ejercicio y la confianza depositada en él, lo que determina una se-
rie de mayores exigencias, cargas y deberes que dichas entidades deben
cumplir con todo el rigor; por el provecho que obtiene de las operacio-
nes que realiza; por ser la duena de la actividad, la que se reitera tiene
las caracteristicas de ser profesional, habitual y lucrativa; y ademas, por
ser quien la controla, o al menos, a quien le son los exigibles los deberes
de control, seguridad y diligencia en sus actividades, entre ellas la de
custodiar dineros provenientes del ahorro privado.

Por eso, por una parte las instituciones financieras estdan compelidas
a adoptar mecanismos de proteccién de los datos transferidos en relacién
con sus usuarios, a través de los cuales pueda prevenirse la defraudacion,
pues para el momento en que estos son detectados, generalmente, ya se
ha causado el dafio patrimonial, y por otra, estan sujetas a la responsabi-
lidad que acarrea para ellas la creacion de un riesgo de fraude que afecta
a sus clientes, a disposicion de los cuales ha dispuesto su plataforma y
recursos tecnoldgicos.
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2.2. Seguridad y mantener la confianza en el sector mixto —
privado

Sumado a lo anterior, la “Seguridad y Mantener la Confianza” y que
esta se apropie y se mantenga alineada con el impacto de los ciberata-
ques, trae un cuestionamiento muy importante a realizar.

¢Como contar la seguridad digital necesaria, como proteger nuestros
activos claves y las operaciones? Reto para identificar las nuevas amena-
zas y a las que se esta expuesto, la evaluacion y pruebas para saber que
proteger, sumado a la resiliencia digital y cibernética para saber donde
se es vulnerable.

Reconocer la necesidad de contar con enfoques mas alineados en lo
que mas le importa a cada negocio y al impacto de los ciberataques, el
sector mixto — privado por su caricter de importancia en la cadena de
valor e impacto en (PIB) Producto Interno Bruto de los paises, obliga
a realizar enfoques basados en riesgos, direccionar estrategias ciberné-
ticas e inversion, acorde a las capacidades cibernéticas detectadas y que
proporcionen la mejor proteccion a los activos claves y las operaciones
previamente establecidos.

Con los datos y la transformacion digital ahora en el corazon de las
operaciones y las nuevas oportunidades que conlleva la apertura del
mundo con la virtualizacion; la seguridad digital y cibernética debera
gestionarse, dotarse de recursos e integrarse adecuadamente, para “man-
tener la confianza” y permitir el éxito.

El uso de los datos significa conectarse con un mundo mas interco-
nectado, la seguridad digital es necesaria, deja en claro como estamos
reduciendo el riesgo y permite un cambio radical en los recursos y los
controles, prioriza estos para reducir pérdidas y establece una Estrategia
Cibernética Personalizada.

“No debe perderse de vista que el paradigma sobre el que descansan
la nueva generacion de delitos informaticos” o con ausencia de seguri-
dad digital, “Se halla en el valor estratégico asignado a la informacion
(los datos), y la respectiva proteccion de los sistemas de transmision de
dichos datos”. Asi mismo, “La seguridad no se trata solamente de una
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solucién tecnoldgica, ya que también hay un componente humano que
es necesario proteger”.

El primer paso o caracteristica de las grandes empresas o de las re-
presentaciones de organizaciones transnacionales, cuando se realiza un
proceso laboral o de induccién a un nuevo empleado, es la entrega de un
articulo electrénico digital conectado a la Internet.

ESET Latinoamérica menciona que de acuerdo con encuestas reali-
zadas en Latinoamérica por parte de su organizacion.

Solamente el 30 % de los usuarios utiliza una solucién de seguridad en sus
dispositivos méviles, a pesar de que mas del 80% reconoce que los usuarios
son los que tienen la mayor cuota de responsabilidad al momento de caer en

engafios por no tomar consciencia ni educarse sobre las diferentes estafas.

(ESET, 2018)

Ello trae una importante consideracién a tener en cuenta en el con-
tinente, la cibercriminalidad y los retos de su prevencién van ligados di-
rectamente a las diferentes medidas que sean establecidas para que la de-
cisién de actuar del cibercriminal, este valora el esfuerzo necesario que
va a tener que realizar para cometer el delito, este agresor potencial ya
reconoce que las pequefias y mediana empresas son blancos importantes
y llenos de informacion vital con grandes utilidades y menor seguridad.

En resultados obtenidos de investigaciones y encuestas, se reveld
que hay una consolidacion de la funcioén de gestion de ciberriesgos y
seguridad de la informacion, los ejecutivos responsables de adminis-
trar la seguridad de la informacion consideran que atin no cuentan con
recursos suficientes y son conscientes que tienen un largo camino por
recorrer.

Entre los mayores desafios a conocer por parte de las organizacio-
nes y en particular las del sector mixto — privado en Latinoamérica, se
destacan en la implementacion de capacidades de monitoreo de riesgos
y de respuesta ante incidentes y brechas de seguridad de la informacion.
“Esto resulta de relevancia considerando que 4 de cada 10 organizacio-
nes han sufrido una brecha de seguridad en los Gltimos 24 meses” (De-
loitte, 2016).

182



(IESTION DE RIESGO EN SEGURIDAD DIGITAL EN EL SECTOR PRIVADO Y MIXTO CONTEXTO GENERAL

El camino para que las empresas del sector mixto y privado se con-
viertan en organizaciones adaptadas a los riesgos de seguridad Digital,
debe iniciarse a partir de la toma de conciencia y en los altos niveles
directivos y ejecutivos de la organizacion, reconocer las ciberamenazas
propias del nuevo ambiente digital de negocios, hablar e incluir en los
presupuestos organizacionales cifras importantes para atender lo que,
a la fecha, ya es un flagelo que genera grandes pérdidas. Comprender
el nivel de exposicion y qué se puede hacer para mejorar, es el primer
paso que los Ejecutivos y encargados de gestionar los riesgos digitales
deben dar.

Uno de los elementos que pueden conformar el perfil y la oportuni-
dad delictiva del cibercriminal va asociado al &mbito de oportunidad y a
la perspectiva preventiva adoptada; justamente y en desarrollo de la pre-
sente investigacion, en el afio 2018 los paises de Guatemala y Reptblica
Dominicana presentaron sus estrategias nacionales de ciberseguridad,
sumado a ello ya son 10 paises de la Region que han adoptado procesos
para protegerse en el ciberespacio, un esfuerzo conjunto de gobierno,
sector privado y sociedad civil, y con amplia participacion y apoyo del
Programa de ciberseguridad que ahora trabaja con todos los paises de la
Organizacion de Estados Americanos (OEA).

La velocidad con la que aparecen las nuevas tecnologias, los nuevos
reportes de ataques, las familias de 7zalware o las fallas de seguridad con
impacto global, hacen de la seguridad un desafio cada vez mas importan-
te para las empresas, los gobiernos y los usuarios alrededor del mundo,
si bien es cierto en la actualidad se invita a las pequefias, medianas y
grandes empresas a explorar nuevos espacios y a descubrir ideas inno-
vadoras sobre los productos o servicios que cada empresa ofrece, se les
invita a la innovacion, a nuevos formatos de planeacion estratégica para
lograr mejores resultados, ¢Dénde y cémo se habla de la seguridad para
estos procesos?

Es importante reconocer cada uno de los interrogantes que se plan-
tean en cada espacio de reflexion, los cuales se enmarcan en la medida
de evaluacion “Digitalizacion Vs Migracion Segura, ¢es oportuna y con-
secuente en forma apresurada?”
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Conclusiones

Supervivencia organizacional bajo una gestion oportuna de
seguridad digital

Son muchos los retos que quedan en la consolidacion de la segu-
ridad digita; la privacidad y los secretos empresariales; el sector mixto
privado debe proteger sus ventajas competitivas, conocer y reconocer
las amenazas cibernéticas que mds se presentaron en los paises de la
region; reconocer los tépicos de la consolidacion del Crimze as a Service,
el cual, como riesgo y amenaza se fundamenta en la modalidad donde se
disponen servicios, generalmente a través de la web, para que cualquier
persona sin conocimientos profundos en tecnologia los pueda contratar.

Al hablar de controles de seguridad, probablemente sean muchos
los que piensen en contar con alguna solucion de seguridad o tecno-
logia de proteccion, pero pocos se plantearan la opcién de incluir po-
liticas y planes para gestionar la seguridad de la informacién. Y toda
vez que esto dltimo se ve reflejado en empresas de Latinoamérica, la
tecnologia no lo es todo a la hora de hablar de seguridad, sino que
debera complementarse con una adecuada gestion, concientizacién y
capacitacion; y es en este punto donde se encuentran las mayores dife-
rencias y los principales riesgos.

Quizés uno de los puntos més débiles en cuanto a seguridad digital
son las tecnologias de seguridad relacionadas con los dispositivos mé-
viles pues, en su mayoria, este tipo de equipos no cuentan con solucio-
nes de seguridad efectivas.

Otro punto que también resulta preocupante y que cabe destacar, es la
baja adopcién de tecnologias, como las que permiten hacer administraciéon
de parches y actualizaciones de software. Asi, habiendo mencionado que
2017 fue historico en cuanto a la cantidad de vulnerabilidades reportadas,
surge como un aspecto esencial para la proteccion tener las herramientas
que permitan mantener los parches y las actualizaciones al dia.

El elevado niimero de vulnerabilidades reportadas se encuentra
acompafado del crecimiento en la cantidad de dispositivos [oT Internet
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de las cosas (en inglés, Internet of Things, abreviado IoT; IdC, por sus
siglas en espanol), concepto que se refiere a la interconexion digital de
objetos cotidianos con Internet.

Alternativamente, en seguridad digital la constante implementacion
del Internet de las cosas, que es la conexion de Internet con mds objetos
que con personas, seguird llamando la atencion a una mejora continua
de los procedimientos, esto debido a su capacidad de procesamiento,
pues pueden ser utilizados para realizar algtin tipo de ataque o acceder
a las redes a las que estan conectados, ademas, porque la fuga de infor-
macion fue un incidente bastante recurrente durante los dltimos afos.

Bajo los aportes anteriores, un llamado de atencién y de importante
inversion es necesaria en las empresas del sector mixto privado, la super-
vivencia es un reto que de solo mirar hechos ocurridos como en Chile,
donde recientemente se dio a conocer el caso de una estafa informatica
que afecté al Banco de Chile y donde un empleado realizé durante al
menos un afo transferencias no autorizadas por valor de 475 millones
de pesos chilenos (cifra que supera los 700 mil délares) simulando que
se trataba de actividades laborales; y banco en el cual cabe destacar que
se mencionaba entre las noticias por ciberataque, que también sufrio el
24 de mayo de 2018 un importante robo y en el que cibercriminales in-
ternacionales se llevaron mediante transferencias bancarias, cerca de 10
millones de délares en lo que fue una operacion sofisticada que incluyé
la introduccion de un cédigo malicioso.

¢Entonces qué sumar a esta importante reflexion?

¢Existen las amenazas internas?

Cuando se habla de medidas de seguridad, no solo se refiere a las
que se deben tener en cuenta para evitar ataques a la seguridad digital
provenientes del exterior, sino también del interior de la empresa, or-
ganizacion o institucién. Y es que puertas para adentro, una entidad,
como puede ser en este caso un banco o cualquier entidad que maneje
dineros o transferencias, debe tomar las precauciones suficientes ante la
posibilidad real de que exista una amenaza interna.
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La ciberseguridad ha pasado de ser arbitraria y atemorizante, a ser
un enemigo casi estandar en el arte de los negocios modernos. Ahora
que la mayoria de las organizaciones han aceptado el axioma que algtn
nivel de vulnerabilidad de datos es universal, muchos se estan graduan-
do en una era de comprension, preparacion y receptividad.

Como se ejecutan en estas variables se ha convertido en una caracte-
ristica distintiva entre los que estan listos para lo inevitable y para aque-
llos que estan destinados a ser noticia de primera plana. Las organiza-
ciones pueden tomar una amplia variedad de pasos o decisiones, que
abarcan politicas, educacion, liderazgo y tecnologia, para combatir una
amenaza que ha cautivado tanto a las comunidades profesionales como
a las comerciales.

En este sentido, la realizacion de auditorias internas es una gran he-
rramienta para establecer un diagndstico acerca del estado de la seguri-
dad de cara a las puertas adentro de la organizacion, la siguiente reco-
mendacién suma a importante medida de prevencion.

Constante migracion al mundo digital con interés y prepara-
cidn hacia las nuevas amenazas digitales

Mencionar entonces que el conglomerado de organizaciones migran
actualmente a lo digital, es una realidad y por ende bajo las premisas de
la Organizacion de Estados Americanos OEA, que en pasado Reporte de
seguridad Cibernética e Infraestructura Critica de las Américas (2015)
referente a las transformacidén y nueva generacion industrial, explico
que el interés de la comunidad de la seguridad para analizar y descubrir
nuevas vulnerabilidades de los sistemas de automatizacién industrial, en
particular de las infraestructuras criticas, ha crecido rapidamente.

Si bien este interés comenzol en casi todas las conferencias de segu-
ridad importantes de 2013 y 2014, se ha hablado mucho de los ataques
perpetrados contra los sistemas de control y automatizacion.

También se ha publicado mucho sobre este tema; asimismo, los pro-
veedores estan adaptando sus tecnologias para brindar “nueva” protec-
cion a estos sistemas. Sin embargo, lo mds importante es el hecho de
que los principales medios de comunicacién han reportado un niimero
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importante de ataques que afectan principalmente a la produccion y dis-
tribucion de petréleo, gas y energia.

Y América Latina no ha sido la excepcion; existe un gran interés
por investigar las posibles debilidades y los ataques sufridos. Los paises
latinoamericanos han estado siguiendo esos temas muy de cerca, aunque
tienen menores presupuestos que los de los paises europeos y Estados

Unidos.
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CONCLUSIONES FINALES

Alolargo delos capitulos presentados en este libro se ha evidenciado
la importancia para cada uno de los sectores de poder medir y mitigar el
riesgo digital. Para cualquier economia, Internet amplia en gran medida
los mercados de productos y servicios y por ello su importancia. Las par-
tes interesadas reflexionan sobre la necesidad de una mayor integracion
entre la ciberseguridad y los esfuerzos de desarrollo de la resiliencia. La
resiliencia esta surgiendo como la estrategia para abordar el cambio y la
incertidumbre en un conjunto cada vez mayor de sectores, escalas y pla-
zos. La resiliencia ofrece una vision de equilibrio de los sistemas y cémo
podria responder a diversas circunstancias. A partir de ello y usando el
anélisis de riesgos, el problema del riesgo desde una perspectiva clasica
se compone de la amenaza, vulnerabilidad y consecuencia, donde redu-
ciendo la amenaza o la vulnerabilidad se concluye que la consecuencia es
pequena. Ahora bien, se sabe que no existe ningiin sistema cien por cien
seguro y siempre existira la probabilidad de ocurrencia de un efecto de
riesgo o de desorden (Entropia de Shannon) que se puede ver reducido
a un equilibrio producido por la resiliencia.

Reducir la amenaza de ciberseguridad significa centrarse en prevenir
o impedir que el adversario actte es decir que los carteles del ciberes-
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pacio tomen control. Esto a través de la dptica de un fortalecimiento
juridico complementa la reduccién de la amenaza en la ecuacion del
riesgo. Evitar que el adversario actte puede incluir la aplicacion de la ley,
la diplomacia, la Inteligencia o los esfuerzos militares para neutralizar a
las personas o sus herramientas. Disuadir al adversario de actuar podria
incluir una gama atin mds amplia de opciones, dependiendo del adver-
sario en particular.

Las tendencias actuales hacia la digitalizacion, la automatizacion y
la interoperabilidad no necesitan excluirse mutuamente de la seguridad.
Sin embargo, el desafio de la ciberseguridad solo puede abordarse de
manera efectiva al comprender completamente la amplia gama de vecto-
res de amenazas. Incluso entonces, estas preocupaciones solo se pueden
resolver eficientemente al buscar las mejores opciones para reducir cada
uno de los tres factores de riesgo.

Un elemento fundamental dentro de esta vision resiliente que se adi-
ciona en la ecuacién es una ciudadania educada en el ambito ciber, es
decir que el individuo sea y deba ser un agente activo de generaciéon de
la seguridad y con ello construir una sociedad mas segura y que tenga
conflanza dentro de este ambito. La educacion en la ciberseguridad nace
de sensibilizar a todos, desde edades tempranas, pasando por jévenes
y adultos mayores, de los riesgos y las consecuencias de sus practicas
en Internet. Por ejemplo, Estados Unidos cuenta con el programa de
educacion “National Initiative for Cybersecurity Education (NICE)” de-
sarrollado en el afio 2012, promoviendo el avance de las personas en el
tema de ciberseguridad.

Sin embargo, existe una ausencia de un consenso general de que se
debiese ensefar sobre ciberseguridad en todo nivel, desde el nivel del
ciudadano comtn hasta el nivel universitario. En este tltimo debe haber
un esfuerzo en el desarrollo curricular en este 4mbito. La evolucion de
unos buenos programas de ciberseguridad a nivel universitario es un
cambio necesario en este frente. Existe una gran demanda de personas
no solo en el pais sino a nivel internacional bien calificadas en cibersegu-
ridad, es visto esto como una carrera para el futuro.
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La universidad debe asumir el liderazgo para generar los espacios en
el ambito de la educacién, desde cursos formales, cursos de extensién
y la investigacion cientifica. En este tltimo, creando grupos de investi-
gacion que cuenten con reconocimiento por el valor de sus resultados.
Esto puede habilitar la generaciéon de conocimiento que pueda ser vol-
cado a la sociedad y a las empresas.

Ahora bien, en la linea de lo anterior, es importante definir que del
todo es lo mas importante proteger y consecuentemente investigar sobre
ello, en este caso la infraestructura critica por el nivel de impacto que
puede acarrear una interrupcion en su funcionamiento. La infraestruc-
tura critica como sistemas de generacion y distribucion de energia, redes
de telecomunicaciones, control de oleoductos, entre otros, son el blanco
de los ciberataques. El impacto y el costo de estas amenazas, asi como
la presion regulatoria para mitigarlas, han creado una agenda priorizada
para los Estados.

La revision de la madurez actual de la capacidad de resiliencia y
los modelos de riesgo, destacan que, aunque muchos modelos existen,
ninguno esta especificamente disefiado para abordar el escenario de los
operadores en Colombia, por el contrario, solo existen modelos parcia-
les o de sectores especificos de la industria y todos estdn en un nivel
general. La ausencia de un modelo de madurez de la capacidad de ciber-
seguridad brinda una oportunidad para mayor investigacién a expertos
e investigadores de la industria de los modelos de madurez de capacidad
de ciberseguridad.

La resiliencia esta surgiendo como la mejor estrategia para abordar
el cambio y la incertidumbre en un conjunto cada vez mayor de sectores,
escalas y plazos. Las partes interesadas y los expertos en la materia deben
reflexionar sobre la integracion entre la ciberseguridad y los esfuerzos
de desarrollo de la resiliencia en general. Los responsables de la ciber-
seguridad deberfan examinar cémo el pensamiento de resiliencia podria
alterar los enfoques para gestionar los riesgos de forma explicita en el
ciberespacio.

Igualmente, las empresas deben unir las técnicas de evaluacion del
riesgo junto con las técnicas financieras de analisis, para determinar la
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mejor manera de utilizar sus recursos y esfuerzo para aumentar los ingre-
sos y disminuir los costos o las pérdidas. Sin embargo, pocas organiza-
ciones tienen tales procesos de andlisis para determinar el nivel y tipo
de mecanismos de ciberseguridad en los que invierten y mantener. Me-
dir nivel 6ptimo no es sencillo, sin embargo, se puede conseguir una
aproximacién midiendo la posibilidad de ocurrencia de una brecha
de seguridad versus el costo de si llegase a ocurrir. La resiliencia ali-
menta este modelo ya que, incorporandolo permite evaluar de manera
fehaciente los tiempos de respuesta que se deben tener y los planes de
recuperacion para restaurar el sistema después de un compromiso de se-
guridad. No existen métricas de rendimiento y evaluacion que permitan
determinar el nivel 6ptimo de inversion en ciberseguridad, depende de
factores relacionados con la eficiencia de la inversion.

La ciberseguridad, que es el desafio comtn de todas las partes inte-
resadas, debe aplicar el anlisis de riesgos a cada uno de los vectores de
amenaza. Si bien nadie puede saber exactamente cémo sera el mundo
futuro, es importante prestar atencion a las tendencias clave de hoy que
podrian dar forma a ese mundo y una de ellas, es todo lo relacionado con
la ciberseguridad y la ciberdefensa.
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