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PRESENTACION

El presente libro titulado “Fronteras y Derechos Humanos” preten-
de aportar elementos de analisis para el debate contemporaneo sobre las
problematicas que existen en torno a dos temas que afectan directamen-
te a la seguridad nacional. La relacion entre las fronteras y los derechos
humanos esta marcada por los fenémenos de crisis que desafian la capa-
cidad de respuesta del Estado para garantizar la estabilidad y el orden,
que permita el desarrollo y la convivencia. Las fronteras y los derechos
humanos se unen en una relaciéon profunda a lo largo de toda la historia.
Las migraciones, la criminalidad, la guerra y la paz; todos pasan por las
fronteras las cuales se convierten en testigas silenciosas de los aconteci-
mientos que marcan la vida humana. Para Colombia, se convierte en un
imperativo entender la dinamica de estos espacios para dar cada vez mas
y mejores respuestas a la realidad que en estos territorios acontece. Ese
entendimiento se constituye en el objetivo central de este documento
académico.

Este libro es resultado del proyecto de investigacion “Nuevas Ame-
nazas en el siglo XXI: Fronteras y Derechos Humanos”, de la linea de
investigacion “Politicas y modelos de seguridad y defensa” del grupo de
investigacion “Centro de Gravedad”, reconocido y categorizado en (A1)
por COLCIENCIAS, registrado con el codigo COL0104976, vinculado
al Centro de Estudios Estratégicos en Seguridad y Defensa Nacionales
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-CSEDN-, adscrito y financiado por la Escuela Superior de Guerra “Ge-
neral Rafael Reyes Prieto”, Colombia. Sin embargo, cuenta con la co-
laboracion del Centro de Investigacion en Memoria Hist6rica Militar
-CIMHM- y a la Maestria en Derechos Humanos, Derecho Internacio-
nal Humanitario y Derecho Internacional de los Conflictos Armados,
con su proyecto: “Construccion de Paz y Desarrollo Sostenible: una mi-
rada desde los Derechos Humanos y el DICA®, que hace parte de la
linea de Investigacion “Memoria Hist6rica, Construccion de Paz, Dere-
chos Humanos, DICA y Justicia” del grupo de investigacion “Memoria
Histérica, Construccion de Paz, Derechos Humanos, DICA vy Justicia”,
reconocido y categorizado en (C) por COLCIENCIAS registrado con el
codigo COL0141423.



PROLOGO

Apenas despuntaba el siglo XXI y ya el mundo se remecia con los
hechos del 11 de septiembre los cuales han estado sucedidos, en estos
cuatros lustros, de una serie de eventos violentos que han obligado a
pensar de diversas maneras la seguridad nacional y global. Algunos fe-
némenos subsiguientes como las migraciones masivas reaparecen en el
mundo, reconfigurando las culturas y presionando la respuesta efectiva
de las autoridades civiles y militares, enfrentadas en su quehacer cotidia-
no a eventos que no tenia dentro de su agenda de gobierno.

Al mismo tiempo asistimos a la transnacionalizacién de actores
y grupos, los cuales, gracias a la globalizacion, tienen un alcance cada
vez mas amplio y un impacto mas fuerte en la realidad internacional.
En consecuencia, las fronteras se convierten en porticos que evidencian
todas las actividades de la vida humana en este nuevo siglo. Por encima
de ellas pasan migrantes que buscan la esperanza negada en sus patrias,
delincuencia que pretende burlar a los Estados y ampliar sus acciones;
por supuesto también pasan las mercancias legales que prometen el ré-
dito del desarrollo.

Para Colombia, el siglo XXI es un siglo de retos y a la vez es un siglo
decisivo en el cual, sus Fuerzas Militares juegan un papel fundamental
en la proteccién de sus fronteras, y en el respeto de los derechos huma-
nos como su bandera de ayer, hoy y siempre. De tal manera este libro:
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Nuevas Amenazas en el Siglo XXI: fronteras y derechos humanos, es
el resultado del esfuerzo investigativo, que, con rigurosidad académica,
describe esos retos y sefiala los horizontes decisivos para el pais, en los
cuales siempre estard en juego su futuro por sus constantes posibilida-
des, por su imparable proyeccion y por la fuerza de sus instituciones.

En el primer capitulo titulado: Tendencias conceptuales en el es-
tudio de los fenémenos fronterizos en seguridad y defensa; se ubica al
lector en los elementos conceptuales y tedricos sobre las fronteras, su
evolucién y cambio, y por supuesto su relacion con el concepto de segu-
ridad. Finalmente contrasta este anélisis tedrico con los retos fronterizos
del pais.

El segundo capitulo, Desafio a las fronteras: el crimen organizado
transnacional, las politicas y planes nacionales; es un esfuerzo por en-
tender de manera comparada la realidad del sistema internacional, con
las politicas y planes de seguridad del gobierno nacional, con el fin de
entender la comprension y adaptacion que hace el Ejecutivo, para final-
mente poder dar una respuesta efectiva a las amenazas que tiene el pais
en materia de crimen organizado transnacional.

El tercer capitulo, titulado, La ponderacion estratégica. Matriz para
comprender y sopesar las organizaciones anti-sistémicas violentas con
capacidades transfronterizas, se adentra de manera tedrico practica en
el andlisis de las posibilidades de la contrainsurgencia actualmente, a
partir del entendimiento de la transformacion del contexto actual. Como
los mismos autores lo sefialan, es una “caja de herramientas” para la op-
timiacion de la contrainsurgencia.

En el cuarto capitulo, El quinto dominio como interés nacional en
Colombia, una perspectiva para concebir las nuevas fronteras del siglo
XXI, acerca al lector a un debate que parece lejano en Colombia como
el del ciberespacio; sin embargo, muestra precisamente que es funda-
mental empezar a pensar desde la geopolitica nacional en este nuevo
escenario de dominio para el pafs. De tal manera desde un recorrido
conceptual, llega a la exposicion del problema en Colombia.

El quinto capitulo, cuyo titulo es, Uso de la memoria histérica co-
lectiva para garantizar el goce de los derechos humanos de victimas
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y excombatientes, nos trae a la realidad de los derechos humanos en
un escenario de transicion hacia la paz, a partir de los dltimos acuer-
dos de paz, totalmente acompasado con el escenario social actual desde
la memoria histérica, como sefnala la autora: los ejercicios mnémicos en
Colombia responden a la cultura colombiana, a la nacion y a la realidad
diferenciada de los individuos, pero generalizada a todos los colombianos,
sean victimas directas o indirectas y a los victimarios. Los primeros y los
tltimos al fin y al cabo son los protagonistas del conflicto.

El sexto capitulo, titulado, La frontera colombo-venezolana: un lin-
dero problematico, se adentra en el estudio de la frontera més viva, pero
a la vez mds problematica que tiene el pafis, la frontera con Venezuela.
Revisa su realidad actual, pero también su contexto histérico, lo que
muestra claramente la convergencia lenta en algunos casos, acelerada en
otros, de las diferentes amenazas que desde ese rincon del pais amenazan
a toda la nacion.

En el séptimo capitulo, ¢Se justifica una intervenciéon militar
en Venezuela?: Una mirada politica, humanitaria y militar de la
responsabilidad de Colombia frente a la crisis venezolana, se analiza
las posibilidades de una intervencion que permita ayudar a solucionar
la dramatica situacion del pais vecino; a la vez que se adentra en una di-
sertacion sobre los derechos humanos como discurso universal del cual
se apropia Colombia para entender, acompanar y tratar de solucionar la
situacién venezolana.

El octavo capitulo, El uso de la inteligencia ante la inmigracion irre-
gular: el caso de FRONTEX; se adentra al problema de la migracion
irregular contemporanea, pero desde el desafio que representa esta para
la seguridad de los Estados, especialmente analizando el caso europeo.
De este estudio se pueden obtener muchas experiencias para Colombia
y para América Latina como region que debe cooperar para su seguridad
y estabilidad.

En el noveno capitulo, Estrategia contra el crimen transnacional or-
ganizado en la triple frontera Brasil-Pera-Colombia desde la atencién
social integral de sus habitantes, los autores invitan a una reflexion des-
de un enfoque amplio, que involucra la atencién directa de las pobla-
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ciones fronterizas en la lucha contra el crimen organizado trasnacional.
Es decir, plantea una estrategia desde la accion integral del Estado para
poder enfrentar este flagelo en esta frontera especificamente, sin embar-
go, el lector agudo encontrara que la propuesta se puede extrapolar a
otras con similares problematicas.

El décimo y tltimo capitulo, Ciberguerra: Nuevos desafios a la se-
guridad nacional de los Estados, deja al lector en el punto de los pro-
blemas de seguridad del presente siglo. Para el pais es importante seguir
estudiando el tema de los Ciber, desde cualquiera de sus materialidades,
ciberguerra, ciberdelincuencia, ciberseguridad y/o ciberdefensa; esce-
nario novedoso y complejo en el cual las fronteras son diferentes, exis-
tentes pero difusas y complejas. Es el horizonte abierto de la seguridad
contemporanea.

De tal manera este libro, resultado de un esfuerzo transdisciplinar,
ingresa al nutrido inventario la produccion de la Escuela Superior de
Guerra, como parte esencial de la propuesta académica en estos temas,
cuyo objetivo es ampliar el conocimiento y las inquietudes de las Fuerzas
Militares y de la opinién publica en general.

Mayor General Helder Fernan Giraldo Bonilla, Ph.D. H.C.
Director de la Escuela Superior de Guerra “General Rafael Reyes Prieto”
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CAPITULO |

TENDENCIAS CONCEPTUALES
ENEL ESTUDIO DE LOS
FENOMENQOS FRONTERIZOS
EN SEGURIDAD Y DEFENSA*

Vicente Torrijos
Luis Fernando Balaguera

* Capitulo de libro resultado del proyecto de investigacién “Nuevas Amenazas en el siglo
XXT: Fronteras y Derechos Humanos”, de la linea de investigacién “Politicas y modelos
de seguridad y defensa” del grupo de investigacién “Centro de Gravedad”, reconocido y
categorizado en (A1) por COLCIENCIAS, registrado con el c6digo COL0104976, vin-
culado al Centro de Estudios Estratégicos en Seguridad y Defensa Nacionales -CSEDN-,
adscrito y financiado por la Escuela Superior de Guerra “General Rafael Reyes Prieto”,
Colombia.
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Resumen

El presente capitulo tiene como propésito analizar maltiples aspectos de
los fenémenos fronterizos en lo que respecta al drea de seguridad y de-
fensa; de manera que se ilustre al lector sobre la evolucién del concepto
de frontera y cémo este se ha visto a su vez afectado por las mdaltiples
nociones de seguridad que se han desarrollado en la actualidad. Para tal
fin se presentara una breve digresion sobre el concepto de frontera, para
posteriormente ilustrar su papel actual en el ambito de la seguridad y
defensa, y se concluird con un breve acépite sobre los retos que enfrenta
el pais en este ambito.

Palabras clave
Frontera, Seguridad, Defensa, Estado.

Abstract

The purpose of this chapter is to analyze multiple aspects of border phe-
nomena in the area of security and defense; to illustrate the reader about
the evolution of the concept of border and how it has been affected by
the multiple security notions. To this end, a brief digression will be pre-
sented on the concept of border, to later illustrate its current role in the
field of security and defense and will conclude with a brief section on the
challenges facing the country in this area.

Keywords
Border, Security, Defense, State.
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Introduccion

En el marco de los estudios de seguridad y defensa, la supervivencia
del Estado, y las condiciones que lo ponen en riesgo siempre han sido
el fenémeno central de estudio. En ese sentido, siempre se ha asumido
que las mayores amenazas o amenazas directas, en su defecto, provienen
de atentar contra los factores constitutivos del Estado como entidad so-
ciopolitica, su integridad territorial, su poblacion y la existencia de un
aparato institucional auténomo y soberano capaz de ejercer el monopo-
lio de la violencia.

Por ello, si bien no se han abordado de manera constante como ob-
jeto de estudio; las fronteras desempefnan un papel fundamental en este
aspecto. Dada su condicién fisica de limite entre un pais y el otro, se han
concebido como la primera linea de defensa espacial frente a amenazas
de orden bélico por parte de otros Estados.

No obstante, en un contexto internacional, en el que las confron-
taciones tradicionales entre los Estados se han reducido a la vez que
ha aumentado la interdependencia entre paises, asi como los flujos de
bienes, capitales, servicios y personas entre los mismos, los fendmenos
fronterizos han empezado a ser abordados desde multiples enfoques.

Estos desarrollos tedricos y conceptuales buscan dar cuenta de una
nueva realidad, en la que las amenazas tradicionales han dado paso a
nuevas dindmicas de orden transnacional, que representan multiples re-
tos de gestion para la comunidad internacional, como lo son procesos
migratorios actuales; o en su defecto, redes que trascienden los 6rdenes
locales y nacionales para vulnerar la seguridad de los Estados y sus ciu-
dadanos, como el crimen transnacional organizado.
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Partiendo de que la seguridad fronteriza es claramente una parte esen-
cial de la seguridad estatal (Cozine, 2016, p. 175), el presente capitulo bus-
ca dar cuenta de este proceso de transicion en el analisis de los fendmenos
fronterizos en el ambito de la seguridad y defensa; de manera que sirva
como breviario de los aportes que, desde mdltiples disciplinas como la
Ciencia Politica, las Relaciones Internacionales y la Sociologia, se han for-
mulado para comprender la situacion de los limites estatales fisicos. Asi, se
espera abrir la discusion y fomentar el debate sobre los casos particulares
que seran abordados en el desarrollo general de esta obra, orientada a la
comprension de las fronteras del Estado colombiano.

Para cumplir este objetivo, el presente texto se ha estructurado en
tres partes. La primera, orientada a hacer una breve revision del concep-
to de frontera, relacionando las acepciones tradicionales del término y
sus respectivas implicaciones para los analisis en la esfera de la seguridad
y defensa.

El segundo acapite se referira a los Gltimos desarrollos tedrico-con-
ceptuales en el estudio de la seguridad fronteriza. En este punto se
apreciard como las nuevas realidades del sistema internacional han de-
mandado nuevos enfoques para comprender las 16gicas de las areas de
frontera, los fendmenos transnacionales y la lucha contra el terrorismo,
entre otros aspectos.

La tercera parte, busca servir de introduccion para los aspectos que
se abordardn con mayor profundidad en el desarrollo del libro, por lo
que en ella se expondra de manera general algunas condiciones actuales
de las zonas fronterizas colombianas; para finalmente concluir y realizar
las recomendaciones pertinentes.

1. La definicion de fronteras

La frontera se concibe basicamente como un limite geografico; ésta
es una porcion del territorio en la periferia del Estado, en la que se desa-
rrollan multiples actividades de orden politico, econémico y social, tan-
to legales como ilegales, que configuran una légica particular (Linares,
2019, p. 138).
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EN SEGURIDAD Y DEFENSA

Se circunscribe la frontera como un limite juridico de la autoridad
estatal, vinculada con nociones de soberania, identidad, orden y po-
der entre otras (Zapata-Barrero, 2012, p. 32). Consecuentemente, el
concepto de frontera tiene un fuerte componente politico. Empero, la
existencia de este componente no niega su naturaleza geografica. En
ese sentido, Benedetti (2018) considera que la frontera es una catego-
ria esencialmente espacial, en la que se conjugan diversas relaciones,
practicas, sentidos; que, a su vez, se circunscriben en multiples escalas
sociales y temporales (p. 312).

De acuerdo con Zapata-Barrero (2012), este componente politico
permite comprender las fronteras como instituciones, como proceso y
como nocién funcional. Como instituciones, las fronteras han sido cons-
truidas politicamente por el Estado, de manera que le permitieran a este
ejercer su autoridad, y mantener el control sobre los movimientos, y ac-
tividades de sus ciudadanos de manera estable (pp. 38-39).

En este orden de ideas, las fronteras han servido como determinantes
del alcance de las instituciones del Estado de un pais, en el cumplimien-
to de sus objetivos misionales para la provision de servicios publicos a
su respectiva poblacion (Agnew, 2008, p. 178). Es mas, las fronteras han
servido como punto de delimitacién de la poblacién objeto de las poli-
ticas publicas del Estado (Foucher en Escobar y Ventura, 2018, p. 116).

Esta caracteristica las convierte en una condicion bésica para el ejer-
cicio de la politica publica y la demarcacion de competencias y roles
en el proceso de gobernanza del sistema internacional. Como proceso,
se entienden las fronteras como lineas de delimitacion y diferenciacion
identitaria. Es decir, la frontera permite desarrollar procesos de inclu-
sién/exclusion entre las comunidades de un Estado y otro, estableciendo
identidades diferentes entre las mismas (Zapata-Barrero, 2012, p. 40).

Esta concepcién de la frontera como proceso también refiere consti-
tucion de practicas por parte de los actores que se ven inmiscuidos en las
dindmicas fronterizas, y su relacion con las mismas; es decir, los actores
que conviven con ellas, quienes las resisten, y quienes las denominan
(Benedetti, 2018, p. 321).

Como nocién funcional, la frontera se establece por un propdsito
de seguridad y proteccién, propio de las teorias contractualistas de la
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conformacion del Estado (Zapata-Barrero, 2012, pp. 40-41). Lo anterior
debido a que los conflictos armados entre multiples entidades sociopo-
liticas (reinos, imperios, Estados) tradicionalmente se han caracterizado
por ser disputas de orden territorial, que reflejan una confrontacién po-
litica (Biersteker, 2013, p. 245).

Es mis, se establecié como practica que el ganador de estas confron-
taciones tendria derecho a expandir su propio territorio a costa del per-
dedor, de manera que, las zonas de fronteras fueron objeto de posesion
y desposesion constante entre las partes en disputa.

Esta practica comenz6 a perder preponderancia como dindmica de
alteracion de fronteras con el surgimiento del nacionalismo que pro-
movia la secesion de territorios que no posefan afiliaciones identitarias
fuertes con el Estado, hasta cesar permanentemente con la finalizacion
de la Primera Guerra Mundial, en la que la adquisicion de territorios
por parte del bando ganador fue bastante reducida, en comparacion con
conflictos anteriores (Zacher, 2001, pp. 217-219).

En el modelo de Estado-nacién imperante, cuyo origen se remonta a
la paz de Westfalia de 1648, se concibe que la soberania de un Estado en
su territorio comprende la inviolabilidad de sus fronteras por parte de
terceros (Biersteker, 2013, p. 246). Asi, se dio origen a un sistema en que
la autoridad se relaciona de manera directa con una logica territorial,
envés de uno en el que priman los lazos de lealtad interpersonal promo-
vidos por el sistema feudal (Amilhat en Tapia, 2017, p. 64).

De esta forma, el territorio se consolidé como soporte inequivoco
del Estado-nacion, por encima de factores de orden cultural y étnico
(Nunez en Tapia, 2017, p. 66). Esta concepcion se ha materializado en
multiples fuentes de derecho internacional, como en la Convencién de
Montevideo sobre Derechos y Deberes de los Estados de 1933, que re-
conoce como factor constitutivo de los Estados una territorialidad defi-
nida (Biersteker, 2013, p. 253).

Como lo expone Zapata-Barrero (2012), esta definicion misma
del Estado estd intrinsecamente ligada a la de frontera: “no puede ha-
ber Estado sin frontera, ni frontera sin Estado; y se necesita al menos
una poblacién y un territorio para dar sentido a una frontera” (p. 32).
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En ese orden de ideas, la frontera no sélo se concibe como un limite de
la soberania y la autoridad estatal, sino como una linea de demarcacion
limitrofe, cuya transgresion implica una amenaza a la integridad territo-
rial y la autonomia politica.

Ahora, si bien es cierto que este concepto de soberania presupone
la no intervencién de otros Estados y, se contrapone a la violacion de las
fronteras establecidas, histéricamente, los Estados constantemente han
intervenido en los asuntos de otros, y han violado los controles fronteri-
zos (Biersteker, 2013, p. 252).

En esta linea se desarrolla el enfoque realista del estudio de las fron-
teras, que prioriza su rol en el ambito de la seguridad y la necesidad de
defenderlas en contra de cualquier incursién militar, en pro de la super-
vivencia del Estado y de su soberania nacional (Garcia, 2018, p. 61).

La vision realista de las fronteras reconoce al Estado como el actor
preponderante de la escena internacional. De ahi que se identifique la
intervencion armada de otro Estado como la mayor amenaza posible vy,
consecuentemente, como el factor determinante en el estudio de la segu-
ridad y la defensa fronterizas.

Igualmente, desde esta perspectiva de andlisis tradicional de las
fronteras, se comprenden estas dreas como zona de amortiguacion del
Estado, cuya gestion se circunscribe principalmente a las esferas de se-
guridad, la defensa, la diplomacia y el accionar militar.

Es mas, desde esta vision se considera que el desarrollo de controles
fronterizos de orden militar y el establecimiento de mecanismos de re-
gulacién estatal rigidos son una manifestacion directa de la seguridad del
Estado (Linares, 2019, p. 139).

Por ello, los Estados han reconocido sus fronteras como la primera
linea de defensa, estableciendo controles militares en las mismas. Con-
secuentemente, una parte importante de los esfuerzos y recursos que
los Estados destinaban a la labor de inteligencia, fueron administrados
por entidades de corte castrense, y agencias de inteligencia estratégica o
externa (Cozine, 2016, p. 176).

Asi, la frontera se constituye como una demarcacién que facilita la
promocion del orden y la estabilidad en el territorio demarcado del Es-
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tado (Zapata-Barrero, 2012, p. 43), contrastando con un orden inter-
nacional andrquico: “Si la comunidad internacional se caracteriza por
la anarquia, entonces la frontera proporciona una linea de resistencia
contra tal desorden” (Guild, 2017, p. 110).

De esta forma, se configura parte del discurso tradicional de la segu-
ridad de los estudios fronterizos:

Para garantizar la supuesta homogeneidad interna, apela recurrentemente a
la nocién de barrera, de muro o de valla como clave para mantener la paz in-
terna y evitar ingresos indeseados: ac4 estamos nosotros; extramuros, estin
ellos que no queremos que ingresen, porque nos vienen a quitar lo nuestro.
(Benedetti, 2018, p. 319)

Asi, se refuerza la nocién de frontera como limite entre la civiliza-
cién y la barbarie, lo que a su vez facilita la administracion y uso de los
espacios dominados por las instituciones estatales (Tapia, 2017, p. 63);y
es, bajo esta nocion, que la logica de apropiacion de las areas de frontera
por parte de los Estados es integrar estas zonas indomitas del territorio
nacional al modelo de organizacién imperante, de acuerdo al andamiaje
institucional establecido (Escobar y Ventura, 2018, p. 117).

Por ello, las fronteras cuentan con la capacidad de expresar tres pro-
piedades espaciales: la cohesion, separacion y relaciéon o configuraciéon
de entidades esenciales mayores, conocidas como regiones (Benedetti,
2018, pp. 310-311).

Es precisamente esta tlltima propiedad, la que sirve de nexo entre el es-
tudio de las fronteras y los procesos de cohesion social y consolidacion del
modelo de Estado-nacién europeo. Esto, porque las fronteras facilitan la
integracion de las unidades sociopoliticas que existen en sus confines, a la
vez queacentialadiferenciacion con aquellos que estan fuera de suslimites

(Benedetti, 2018, p. 317). Sobre la base de la afirmacion de la defen-
sa de un orden sociopolitico propio, se empieza a gestar el proceso de
consolidacion de las identidades nacionales tradicionales o arquetipicas
(Agnew, 2208, p. 177).

Empero, en este momento se hace perentorio aclarar que estos pro-
cesos de conformacién nacional trascienden la ldgica territorial de las
fronteras. Buscando ejemplificar esta situacion, Agnew (2008) recurre

————
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al caso de las Didsporas, que si bien residen fuera de los limites del te-
rritorio nacional al cual se sienten afiliados, contribuyen a defender y a
definir lo que ellos conciben como nacidn, y las respectivas fronteras de
los Estados que las contienen (p. 181).

Este proceso de diferenciacion entre poblaciones territorialmente
establecidas, en este caso, con el propdsito de garantizar su respecti-
va seguridad, ha sido denominado por algunos autores como fronteri-
zacion. La fronterizacion aduce un esfuerzo estratégico y continuo de
separacion, realizado mediante la constitucion de fronteras (Benedetti,
2018, p. 311).

Ahora bien, una vez presentadas las mdaltiples consideraciones re-
ferentes a la nocion de frontera, asi como su enfoque de analisis tradi-
cional, es posible proseguir con la definicion de politica fronteriza. Esta
politica publica se entiende como el conjunto de acciones emprendidas
por el Estado para regular, controlar y administrar las dreas de frontera
adyacente al limite internacional, y hacia lo interno del territorio nacio-
nal (Linares, 2019, p. 137). Esta politica surgié de manera reactiva frente
a situaciones criticas, pero se ha consolidado como una politica de Esta-
do estratégica para el ejercicio de la soberania.

A través de la politica fronteriza, el Estado busca gestionar de la
mejor manera sus fronteras, de acuerdo con su interés nacional y su pro-
yeccion a nivel internacional. Sin embargo, debido a multiples cambios
en el contexto internacional, se han desarrollado multiples herramientas
conceptuales que ahondan en elementos de importancia para la frontera,
con el objetivo de que sean contemplados por los tomadores de decision
en la formulacién de politica publica.

2. Nuevos aportes tedrico-conceptuales

Conceptos como el de territorialidad, Estado y soberania, son nocio-
nes en constante proceso de definicion (Biersteker, 2013, p. 245), no sélo
por las acciones de los Estados en el sistema internacional, sino también
por la evolucion de las condiciones de este.
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Con la finalizacién de la Guerra Fria, se da inicio a una intensifica-
cion del proceso de globalizacién, en el que los flujos de capital, bienes
y personas empiezan a aumentar. A su vez, las organizaciones interna-
cionales interestatales se suman como nuevos actores, con capacidad de
influenciar la agenda internacional, como lo son organizaciones civiles,
multinacionales y organizaciones no gubernamentales. Por ello, el mo-
delo estatocéntrico tradicional se empieza a ver limitado como marco de
anélisis para comprender la interaccion de la totalidad de actores que
intervienen en asuntos fronterizos.

En este nuevo contexto y, buscando facilitar la atraccién de inver-
siones y demds tipos de capitales de utilidad, los Estados comenzaron a
replantear su papel regulador de ingreso y egreso en materia fronteriza
(Tapia, 2017, p. 73).

Simultineamente, se materializa una apertura de la agenda interna-
cional, cuyas temdticas empiezan a trascender del 4rea de la seguridad,
la defensa, la diplomacia y la economia, para incluir aspectos de orden
humanitario, social y ambiental. Es mas, en las tematicas tradicionales
anteriormente listadas, se empiezan a reconocer nuevas nociones y apot-
tes, en pro de una discusién mas abierta sobre la gobernanza global.

Adicionalmente se evidencia una reduccion considerable de los con-
flictos interestatales y, especialmente, de la guerra como método predi-
lecto para la expansion territorial de los mismos. Zacher (2001) identi-
fica esta renuncia a los métodos bélicos como medios de adquisicion de
nuevos territorios como la norma de integridad territorial, un estandar
que se ha venido institucionalizando en la comunidad internacional des-
de hace varias décadas (pp. 215-216).

En el contexto del auge de la globalizacion, surge el enfoque glo-
balista del analisis de las fronteras, que parte de la asuncién de que las
fronteras se han desdibujado considerablemente con el aumento de las
interconexiones econdmicas y sociales, que se abren espacio en la agen-
da internacional, tradicionalmente dominada por aspectos de seguridad
(Garcia, 2018, p. 61).

No obstante, en este escenario se ha podido apreciar que las ame-
nazas y riesgos que han comenzado a afrontar los Estados son en su
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mayoria, de naturaleza no estatal (Diaz y Abad, 2008, p. 138). Asi, las
amenazas de orden nacional, local o regional pueden trascender con fa-
cilidad a una escala mundial, o viceversa (Arriola, 2009, p. 79).

Bajo estas condiciones surgen las llamadas “amenazas intermésticas”;
siendo estas las amenazas que han transcendido la l6gica interna, desarro-
llando un componente de orden trasnacional (Arriola, 2009, pp. 79-80).

De hecho, se ha afirmado que mdltiples amenazas actuales, como
el terrorismo, la degradacion ambiental y las enfermedades altamente
contagiosas, son de-territorializadas (Biersteker, 2013, p. 258), es decir,
su naturaleza no las ata a ningln territorio en particular, sino que pue-
den acontecer en cualquier rincon del globo, con una alta capacidad de
dispersion.

Ahora bien, la intensificacion del proceso de globalizacion ha facili-
tado el desarrollo del comercio internacional, pero también ha fomenta-
do el desarrollo del crimen transnacional, incrementando su cadena de
produccién y distribucion a nivel global, dando lugar a lo que algunos
autores han identificado como el lado oscuro o clandestino de la globa-
lizacién (Andreas en Arriola, 2009, p. 86).

Bajo este escenario, la porosidad de las fronteras pone en entredi-
cho la capacidad estatal para regular el transito de bienes, servicios y
personas en su zona de frontera; lo que es aprovechado por actores no
estatales, para llevar a cabo actividades ilegales (Arriola, 2009, p. 82).

Estas presiones, acentuadas en las fronteras entre los paises, permiten
apreciar una dindmica de espacialidad determinada, en la que los Estados,
e incluso agentes locales, han optado por desarrollar procesos de apropia-
cion y control del territorio; percibidos en algunos casos, como l6gicas de
monopolizacion de la geografia del poder (Agnew, 2008, p. 177).

De esta forma, en las zonas de frontera se encuentran multiples so-
beranias, y consecuentemente multiples ordenes juridicos divergentes;
lo que facilita la generacion de zonas grises de las que se sirven las orga-
nizaciones de crimen transnacional organizado para seguir delinquiendo
(Garcia, 2018, p. 75).

Teniendo presente esta situacion, se ha desarrollado el concepto de
acto ilicito transfronterizo, que comprenderia las acciones que no se
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encuentran politica y juridicamente reguladas por ninguno de los Estados
del Area fronteriza (Arriola, 2009, pp. 84-85). Estos actos se caracteri-
zan por vincular a personas de la region fronteriza, indistintamente de
su nacionalidad, desarrollarse en ambos sentidos (ingreso-egreso) de la
frontera, y trascender la l6gica espacial de la misma (Arriola, 2009, p. 85).

Todos los cambios previamente descritos han conllevado a la formu-
lacién de nuevas herramientas tedrico-conceptuales para comprender
esta nueva realidad, y realizar analisis mas precisos sobre los fenémenos
fronterizos.

Buscando comprender los multiples roles que en este escenario cum-
plen las fronteras, se ha procedido a diferenciar los procesos fronterizos
de acuerdo a escalas, en las que cada escala posee una condicion de
anélisis particular de la frontera.

Benedetti (2018) propone como escalas; la regional, la fronteriza, la
interregional y la transfronteriza. En estas categorias se diferencian los
fendmenos que ocurren en la frontera y la representacion que esta tiene
para la administracion publica, y para el relacionamiento entre los Esta-
dos en mdltiples niveles.

Por ejemplo, mientras en la escala fronteriza ordinaria se encuentra
el desarrollo de las relaciones diplomaticas y vecinales formales, en la
escala transfronteriza se mencionan procesos de para-diplomacia desa-
rrollados por actores en territorio, que una vez separados por la frontera,
buscan acercarse y retomar la continuidad existente antes de la delimita-
cion (Benedetti, 2018, pp. 323-324).

Uno de los conceptos que permiten analizar la nueva situacion de
las fronteras y su relacion con la esfera de la seguridad y defensa es el de
securitizacion. Existen multiples situaciones que, tras ser identificadas
como riesgos de alto nivel para el Estado, han sido objeto de politicas
de securitizacion; es decir, han entrado como asuntos de seguridad en la
agenda politica del Estado, de manera que sea una prioridad nacional su
tratamiento (Diaz y Abad, 2008, p. 139).

En este proceso cobra especial importancia la capacidad del gobier-
no de persuadir politicamente al resto de actores securitizantes sobre
la necesidad o la urgencia de vincular el objeto en la agenda de segu-
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ridad (Falaye, 2018, p. 79). Por ejemplo, tras los atentados del 11 de
septiembre de 2001, los Estados optaron por reforzar la seguridad de
sus fronteras para reducir la incidencia de amenazas transnacionales en
sus territorios. Con este propdsito, se generd una mayor articulacion de
las agencias de inteligencia y las Fuerzas Militares en procesos de control
fronterizo, asi como la adopcion de alta tecnologia que facilite las accio-
nes de monitoreo y control (Andreas, 2003, pp. 88-90). A la tendencia
de establecer nuevos sistemas de informacion y adoptar las Gltimas tec-
nologias para desarrollar actividades de control fronterizo, Amoore la ha
llamado como el establecimiento de “fronteras biométricas” (Moncada,
2016, p. 4).

En este caso, se identific la necesidad de hacer reformas de fondo
en el sector de la seguridad y defensa nacional, de forma que fuera posi-
ble contar oportunamente con la informacién de inteligencia requerida,
recopilada por las instituciones que pertenecen a este sector. Por ello, se
crearon multiples entidades con la obligacién de compilar esta informa-
cién e integrar al sector en la toma de acciones pertinentes a nivel fede-
ral, entre las que se destaca la creacion del Departamento de Seguridad
Nacional (Cozine, 2016, pp. 178-179).

Otros Estados, como Canad4, poseen una estructura mds centrali-
zada en materia de inteligencia, por lo que no requirieron hacer refor-
mas para fomentar la articulacion entre sus respectivas agencias. En este
caso, las tres agencias que poseen competencias en este tema operan bajo
el mismo departamento, y poseen un enfoque en seguridad fronteriza,
inteligencia y aplicacion de la ley mas definido (Cozine, 2016, p. 184).
Una situacién similar acaece en el caso britanico, con la diferencia de
que en este Estado existe una diferenciacion clara entre inteligencia in-
terna y externa (Cozine, 2016, p. 185).

Asimismo, para adaptarse a los requerimientos de este nuevo escena-
rio, los Estados han optado por dotar de mayores recursos y responsabi-
lidades a las agencias de inteligencia en pro de su seguridad fronteriza.
Hoy en dia, estas agencias tienden a abarcar procesos de inteligencia
estratégica e inteligencia tactica, tanto de procesos internos como de si-
tuaciones externas (Cozine, 2016, p. 178).
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Por otra parte, la nocién de seguridad humana también ha empeza-
do a ser usada para el anélisis de fenémenos transfronterizos. Esta con-
cepcion, implica una transicion del objeto referente de la seguridad, de-
jando de ser el Estado para ser, ahora, el individuo; reconociendo que la
seguridad de los Estados no implica necesariamente la de sus poblacio-
nes (Diaz y Abad, 2008, p. 141). Esta nocién también implica el recono-
cimiento de amenazas no militares, que comprometen la supervivencia
de la poblacion, como lo son condiciones ambientales y socioeconémi-
cas lamentables (Faleye, 2018, p. 79), convirtiéndose en un enfoque que
integra la seguridad con el desarrollo, y el bienestar de la poblacién. Por
ello, desde esta nocién de seguridad se ha hecho énfasis en la relacion
entre la deplorable condicion de vida de algunas zonas fronterizas y el
surgimiento de economias ilegales en las mismas.

La aplicacion de la seguridad humana a fenémenos fronterizos, tam-
bién se ha visto soportada por la consolidacion de los regimenes interna-
cionales de Derechos Humanos, que han hecho énfasis en la adopcion
de practicas politicas y juridicas por parte de los Estados (Agnew, 2008,
p. 182). Esta conjuncién de regimenes internacionales y seguridad huma-
na en fendmenos transfronterizos se puede apreciar claramente en el ana-
lisis de procesos de migracion internacional. En estos casos, se analiza la
vulnerabilidad constante del migrante irregular, los vejamenes a los que es
sometido, y se invoca a la comunidad internacional para generar procesos
de gobernanza que promuevan mejores condiciones para los migrantes.

Adicionalmente, se ha empezado a llamar la atencién sobre el estu-
dio del 4rea fronteriza, mas alla de su concepcion de limite entre Esta-
dos. En consonancia con este viraje tedrico, Mostov ha empleado los tér-
minos de fronteras duras y fronteras blandas. En este marco, se establece
que las fronteras duras obedecen a la l6gica estratégica y diplomatica
tradicional; mientras que las fronteras blandas son una nueva alternativa
que permite concebir la soberania de una forma mas liberal, incluyendo
factores como los derechos de la ciudadania y la autodeterminacién de
los pueblos (en Biersteker, 2015, p. 258).

También se ha llamado la atencién sobre la diferenciacion entre
los conceptos de limites fronterizos y drea de frontera. Los limites se
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conciben como la linea de separacion fisica entre Estados, amparada
en instrumentos juridicos; mientras que la frontera se entiende como
un drea conexa al limite, pero que posee dindmicas sociales, culturales,
politicas y econémicas particulares (Garcia, 2018, pp. 62-63).

Al respecto, Bendetti (2018) sostiene que, si bien los limites son pro-
cesos de definicién del area de control de naturaleza lineal, la frontera
se define como:

Implantacién mas bien puntual, construida con los dispositivos politicos,
culturales, econémicos y materiales, generalmente puestos sobre el limite,
alli en el frente, para efectivizar el control ante situaciones actuales o po-
tenciales de egreso/ ingreso al territorio: es un filtro para lo que se mueve a
través del limite. (Tapia 2017, pp. 66-67)

Lo anterior implica que las fronteras son mas dindmicas, méviles y
diversas que los limites, y por ello no necesariamente coinciden. A ma-
nera de ejemplo, los limites estan adheridos a la divisién politico-admi-
nistrativa de los Estados; mientras que las fronteras trascienden de los
mismos al integrar redes de caracter subnacional y actores no estatales
(Garcia, 2016, p. 115). De esta forma, se abre la posibilidad de analizar
las dindmicas de ordenamiento territorial que trasciende la injerencia del
Estado en estos territorios, bajo el nuevo entendido de que las aéreas de
frontera son espacios en construcciéon dinamicos.

Estos nuevos acercamientos a la frontera han permitido hacer proce-
sos historiograficos de las fronteras, de manera que se comprenda mejor
su condicion y su funcionamiento local. La inclusién de este enfoque, en
conjunto con un nivel de analisis local ha permitido apreciar maltiples
conflictos subyacentes en esta drea, como lo expresa Moncada (2016):
“El trazo de cualquier frontera representa una arbitrariedad y una sim-
plificacién de luchas sociales y de conflictos politicos y geopoliticos com-
plejos. Rara vez, si es que alguna vez lo hace, la frontera tiene coinciden-
cias con variables econdmicas, politicas y culturales” (p. 2).

Los nuevos enfoques se han centrado en destacar las particularida-
des de la conformacién de cada zona de frontera, de acuerdo con las
condiciones que han determinado su conformacién; tanto de orden
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politico, como de orden econémico, cultural, ambiental y social (Mon-
cada, 2016, p. 3).

En este punto se ha destacado la existencia de condiciones propias
de las 4reas de frontera, que se desarrollan, casi de manera exclusiva en
estas zonas. Entre ellas, se destaca la condicién de movilidad constante
de los actores de la frontera, que, si bien cruzan los limites de un Estado
a otro, lo hacen de manera constante tanto de salida como de retorno;
de manera que este comportamiento no se adhiere al descrito en los fe-
némenos migratorios ordinarios (Tapia, 2017, p. 73).

Al tener cada frontera su condicién propia, y relacion particular con
la situacion interna de su respectivo pais, los repertorios de violencia
que se manifiestan en cada una también son distintos. Carrillo emplea el
concepto de violencia fronteriza para enfatizar la particularidad de estos
casos, asi como para analizar la incidencia de las asimetrias existentes en
esta zona, en el suceder de hechos violentos (Carrillo en Linares, 2019,
pp. 141-142).

Ahora bien, las areas de frontera han sido caracterizadas como zonas
con precarias condiciones socioecondmicas entre las que se destacan, la
baja provisién de servicios publicos, insuficiencia de politicas sociales
y econémicas, y poca claridad en la tenencia de la tierra, entre otras
(Moncada, 2016, p. 4). Esto sumado a una débil gobernanza de las insti-
tuciones estatales, que facilita la emergencia de actores no estatales que
ejerzan funciones de control, como organizaciones de crimen transna-
cional organizado (Garcia, 2018, p. 64).

La ausencia estatal en estas zonas ha sido considerada como uno
de los catalizadores de inseguridad en las fronteras, dado que hacen a
los actores locales mds vulnerables a las actividades ilegales y grupos
irregulares (Grabendorff, 2017, p. 6). Se aprecia que este factor tam-
bién contribuye a la propagacion del dafio e implicaciones nocivas de
un conflicto armado interno hacia los paises vecinos, y de una disminu-
cion considerable de la capacidad estatal de promover la conservacion
medioambiental de ecosistemas estratégicos en zonas de frontera, cuya
importancia, beneficios, y (en caso de no preservarlo correctamente)
perdida, afecta a la totalidad de la region (Grabendorff, 2017, p. 8).
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Adicionalmente, se ha considerado que las deficiencias en infraes-
tructura de las zonas de frontera contribuyen a fomentar la inseguridad
en las mismas. Al no existir las conexiones necesarias para desarrollar
actividades econémicas legales redituables, se propicia el surgimiento de
mercados ilegales, que suelen ser regulados por actores armados irregu-
lares (Grabendorff, 2017, p. 12). Los anilisis que se desprenden de estas
nuevas nociones de seguridad demandan que los fendmenos fronteri-
zos sean abordados desde un enfoque multidimensional, es decir, que se
aborden la totalidad de aspectos de orden militar, politico, econémico,
social, ambiental y cultural que inciden en las condiciones de seguridad
de las comunidades de estos territorios.

La multidimensionalidad también implica que se deben adoptar me-
didas en las multiples escalas de la politica publica nacional y la politica
internacional, con el objetivo de poder hacer frente a las amenazas en
todo su espectro y, consecuentemente, adoptar medidas mas efectivas
contra el crimen transnacional organizado (Arriola, 2009, p. 81). Conse-
cuentemente, la existencia de estas amenazas ha llevado al desarrollo de
multiples instrumentos de cooperacion internacional, como mecanismos
de articulacion para hacer frente de manera conjunta a los retos que
representan (Garcia, 2018, p. 68). Estos mecanismos son ideales para
afrontar fendmenos de orden trasnacional, como lo es la migracion irre-
gular, que requiere metidas tanto de los paises emisores, como de los
paises receptores (Diaz y Abad, 2008, p. 143).

El acercamiento de cooperacion transfronteriza en materia de se-
guridad, bilateral y multilateral, ha estado marcado por iniciativas de
intercambio de informacidn, acciones de vigilancia conjunta, control de
transito irregular y adopcién de medidas que promuevan el aumento de
pie de fuerza en zona de frontera (Moncada, 2016, p. 19).

Adicionalmente, debe promoverse el desarrollo de una visién com-
partida frente a las amenazas de la zona fronteriza, por parte de los
paises dispuestos a cooperar (Grabendorff, 2017, p. 7). Lo anterior,
con el propdsito de que esta percepcion se articule con el concepto de
seguridad nacional de cada pais, y se opte por establecer acciones con-
juntas pero que permitan hacer frente a las situaciones de inseguridad
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de acuerdo con las condiciones y grado de afectacion de las mismas en
cada pais.

En este punto es pertinente destacar al caso de las Zonas de Inte-
gracion Fronteriza (ZIF), desarrolladas en el marco de la Comunidad
Andina de Naciones (CAN). Esta iniciativa, que tiene como objetivo
la gestion fronteriza integral desde una visién binacional ha generado
avances en materia de consolidacion de limites, integracion y coopera-
cién econémica y social, en zonas fronterizas de Colombia, Ecuador,
Pert y Bolivia (Linares, 2019, p. 140).

En este punto, debe tenerse en cuenta las asimetrias existentes entre
las entidades de los paises de la zona fronteriza, dado que estas pueden
minar la coordinacién en territorio, y mermar la eficacia de los procesos
colaborativos. Este es el caso de la cooperacién en materia de seguridad
existente entre Chile, Pert y Bolivia, en el que las disparidades econdmi-
cas e institucionales entre las partes han impedido su 6ptima coordina-
cion en terreno (Garcia, 2016, p. 134).

Sobre la intensificacion de estos procesos de cooperacion fronteri-
za, se ha generado el concepto de region transfronteriza. Este término
aduce a una fase de intensificacion de los procesos de integracion de
las fronteras, pero que no se ha limitado a procesos y actividades de las
entidades publicas, sino que ha transcendido al resto de actores de la
zona, estableciendo una configuracion territorial determinada en la que
cohabitan multiples asimetrias (Tapia, 2017, pp. 67-68). No obstante,
autores como Newby consideran que en la medida en que las comunida-
des y actores locales aprehenden valores, y desarrollan practicas propias
del area de frontera, es mas acertado hablar de “sociedad fronteriza”
(Tapia, 2017, p. 68).

Ahora bien, estos procesos de cooperacion en materia de seguridad
fronteriza demandan unas politicas de vecindad estables que permitan a
los Estados articular sus acciones en el paso del tiempo. Entre esta drea
de la politica exterior, se considera que es de vital importancia que los
Estados contemplen de antemano los impactos que sus politicas internas
pudieran tener en sus paises colindantes (Grabendorff, 2017, p. 1), para

asi favorecer la coordinacion entre las partes.

40



TENDENCIAS CONCEPTUALES EN EL ESTUDIO DE LOS FENOMENOS FRONTERIZOS
EN SEGURIDAD Y DEFENSA

Lo anterior se puede evidenciar de manera contundente en los con-
troles o restricciones en la compra de divisas. El aumento de estos con-
troles “provocari el efecto de la “migracién puntual” de ciudadanos
de un pais hacia el otro, especialmente en las zonas fronterizas, donde
podran acceder con mas facilidad a la adquisicion de la moneda més
favorable” (Grabendorff, 2017, p. 11).

Estos procesos de cooperacion en materia fronteriza pueden contri-
buir a gestionar fendmenos transfronterizos que, con una mala gestion,
devendran en situaciones de inseguridad. Por ejemplo, es posible darles
una mejor gestion a los flujos migratorios, dado que se ha demostrado
que las medidas administrativas de control tradicional no suelen tener
mucho efecto y, por el contrario, contribuyen a generar formas de migra-
cion ilegales (Grabendorff, 2017, p. 14).

Adicionalmente, se ha identificado que la insuficiencia de instrumen-
tos novedosos en politica exterior, la adopcion de modelos de desarrollo
opuestos y supeditar el interés nacional a las concepciones politicas del
gobierno de turno, son factores que atentan contra el desarrollo de una
politica de vecindad eficaz (Grabendorff, 2017, p. 5).

Igualmente, y en concordancia con el enfoque de comprender las
dindmicas particulares de cada zona fronteriza, se ha hecho énfasis en
las diferencias de percepciones entre los residentes de estas areas y los
gobiernos centrales de los paises, en lo que respecta a factores de inse-
guridad.

Este hecho es de vital importancia para la formulaciéon de politica
y la adopcion de acciones en territorio, ya que medidas que no con-
templen las percepciones de la poblacion pueden promover el malestar
social, que pueden llevar inclusive a fortalecer la posicion de los actores
irregulares en esta zona y las actividades que desempefian, como lo ilus-
tra Arriola (2009):

Las acciones de distintos cuerpos del orden que realizan controles policiacos
y migratorios bajo la consigna de atacar el trafico de migrantes en nombre de
la seguridad nacional pueden crear malestar e inseguridad entre los habitan-
tes fronterizos, situacion que es exacerbada por hechos de corrupcién y una

escasa, o nula, auditorfa social sobre el quehacer de las autoridades. Es en
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respuesta a ese malestar que las actividades subterraneas, incluyendo los ne-
gocios ligados a la migracién de transito, son asumidas por algunos sectores
de la poblacién como practicas contrahegemonicas, es decir contestatarias

al Estado y a sus mecanismos de control. (p. 84)

Las diferentes perspectivas y percepciones de todos los actores que
conviven en el area fronteriza, y participan de su dindmica, son esencia-
les en proceso de constitucion de cada zona de frontera, produciendo
identidades, pricticas y sentidos particulares (Benedetti, 2018, p. 313).

El contemplar estas posiciones le permitira a los Estados fortalecer
la solidaridad social en el territorio en torno a sus objetivos de politica
publica y, en ese sentido, convocar articuladamente al mayor namero de
actores posibles para generar modelos de gobernanza efectivos, en pro
de metas comunes como la reduccién de la pobreza.

Para Hirst, quien parte de la pluralidad de las fuentes de poder en
el contexto actual, la generacion de lazos de solidaridad politica entre
multiples agentes es esencial, y a manera de ejemplo considera cémo
esta articulacién facilita la generacion de beneficios a nivel internacional,
nacional y regional en la aplicacién de politicas macroeconémicas (en
Agnew, 2008, p. 179).

Asimismo, se ha hecho énfasis en los procesos de territorializacion
que multiples actores desarrollan en dreas de frontera. Esto implica una
concepcion dindmica de la frontera, caracterizada por la heterogenei-
dad, en la que se hace posible identificar y localizar actores; asi como
sus intereses, estrategias y relaciones (Margueliche, 2018, p. 33). Desde
esta perspectiva, se analiza como los actores, tanto estatales como civiles,
desarrollan practicas en las zonas de frontera; que pueden o no, estar en
consonancia con los lineamientos del Estado (Infantino, Cote-Boucher
y Salter, 2014, p. 198). De hecho, la confluencia de fuerzas internacio-
nales, politicas y culturales de las dreas de frontera les da un proceso de
configuracion territorial particular, haciendo que las relaciones con los
gobiernos sean altamente conflictivas (Grimson, 2000).

Por ello, se puede contemplar el rol que desempefan actores como
las comunidades locales en procesos del 4rea fronteriza como la forma-
cion de identidades y de percepciones existentes entre las autoridades de
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los paises vecinos (Tapia, 2017, p. 65). Inclusive, autores como Ovando
y Ramos plantean que, en algunos casos, las dreas de frontera son zonas
de disputa, entre las identidades dominantes o el discurso hegeménico
promovido por el Estado; e identidades y discursos subalternos, que sur-
gen en territorio y buscan obtener un grado de reconocimiento social (en
Tapia, 2017, p. 65). En el marco de estas disputas, surgen procesos de
convergencia entre actores que de acuerdo con perspectivas posmoder-
nas han sido denominados procesos de constitucién de fronteras hibri-
das (Tapia, 2017, p. 66).

Esta disputa de identidades y discursos permite abordar la relacion
de seguridad y fronteras desde otra perspectiva. Por ejemplo, siguiendo
esta linea, autores como Linares (2019) postulan que el reciente auge de
la seguridad fronteriza no solo se debe al apogeo del crimen transnacio-
nal organizado, sino que también es una consecuencia del debilitamien-
to de las identidades nacionales en el marco de la globalizacion (p. 138).

Este énfasis en los actores circunscritos en procesos fronterizos per-
mite entender la configuraciéon de la soberania en esta 4rea como un
proceso de delimitacién que no sélo contempla al Estado como actor
principal, sino en el que también se desarrolla en una légica de abajo
hacia arriba, en la que participan terceros actores en terreno (Escobar y
Ventura, 2018, p. 120).

Por otra parte, y partiendo de las herramientas analiticas desarro-
lladas por Boaventura de Sousa Santos, se ha propuesto que las zonas
de frontera son dreas en las que es posible realizar lecturas territoriales,
partiendo de procesos de traduccion intercultural. Lo anterior implica
que en la identificacion de relaciones de poder hegeménicas y vivencias
de los agentes subalternos en el rea, es posible determinar nuevos cam-
pos de experiencias y practicas fronterizas (Margueliche, 2018, p. 35).

Esta perspectiva de analisis permite apreciar la seguridad en la fron-
tera como un proceso de intermediacion entre multiples actores, sus
acciones y visiones en lo referente a la seguridad fronteriza; y las tecno-
logias, estrategias, politicas y discursos empleados en este ambito de la
seguridad y la defensa (Infantino, Cote-Boucher y Salter, 2014, p. 199).
En ese sentido, es posible centrarse en la adopcién de politicas publicas
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en materia de seguridad fronteriza, evaluar su eficacia, su pertinencia y
su grado de aprehension por parte de los actores en terreno. Desde esta
linea también se han abordado procesos de inclusion y exclusion, que si
bien se encuentran todavia circunscritas en la 1gica de los territorios es-
tatales como contenedores; se invita a pensar fenémenos transnacionales
como la migracion internacional siendo fenémenos que transcienden la
territorialidad (McNevin, 2014, p. 302).

Buscando comprender el rol de Estado en estos procesos, Agnew
(2008) propone el concepto de régimen territorial, como herramienta
analitica que permite agrupar todos los procedimientos y reglas formales
establecidos por el Estado para desarrollar y acentuar pricticas de inclu-
sién y exclusion. De esta manera, es posible entrever la convergencia de
l6gicas globales, locales, culturas de seguridad fronteriza y factores sim-
bolicos de relevancia; que dificultan la gobernanza de estos fendmenos.

En el marco de este enfoque, es posible abordar multiples aportes
que desde la biopolitica se ha hecho sobre las 16gicas fronterizas y los
procesos que en ella acaecen. En el contexto actual de restriccién de
procesos migratorios, ha sido posible apreciar el reforzamiento de fron-
teras identitarias, asimetrias econdmicas, y logicas de exclusion; que,
al emplear diferencias culturales como factor de represion, configuran
dispositivos de biopoder, con efectos de violencia fisica y simbdlica (Sa-
cramento, 2017, p. 230). Procesos como la vulneracion de la seguridad
de los migrantes a través de procesos de victimizacion, son unos de los
fenémenos analizados desde este enfoque.

Igualmente, desde el concepto de heterotopia se han realizado an4-
lisis sobre fronteras deslocalizadas, por ejemplo, en los aeropuertos;
donde si bien estas instalaciones no hacen parte de la frontera fisica, se
mantienen reglas y procedimientos propios del control fronterizo y con-
secuentemente, se establecen una serie de procedimientos particulares
que no aplican en sitios ordinarios (Agnew, 2008, p. 183).

Desde el enfoque postcolonial, se ha afirmado que los procesos de
vinculacién de las dreas de frontera en los Estados-Nacion latinoameri-
canos, ha estado marcada por una réplica del modelo colonial espanol
en el que se ha menospreciado a las comunidades nativas asentadas en
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estos territorios, en pro de una proyeccion a esta zona orquestada bajo
dos principios: la 16gica de seguridad tradicional y el acopio de recursos
naturales (Moncada, 2016, pp. 5-16).

Lo anterior, se ve agravado por el hecho de que las fronteras latinoa-
mericanas estan en proceso de construccion, y este proceso no cuenta
con tantas centurias como en el caso europeo, por lo que atn no se han
dirimido la totalidad de asuntos fronterizos entre las comunidades y las
instituciones de los paises, aumentando las posibilidades de disputa en
estas zonas (Tapia, 2017, p. 64). Esto ha llevado a que se gobiernen bajo
un modelo politico centralizado, que inhibe la gobernanza en territorio.
Este es el caso de la frontera norte de Chile, que si bien ha sido conside-
rada como un 4rea que facilita la insercion de Chile en mercados inter-
nacionales, se encuentra asilada del resto de pais (Garcia, 2016, p. 126).

La perpetuacion de esta 16gica incrementaria las tensiones existentes
en territorio; por lo que desde esta perspectiva se propone abarcar una
nocién de seguridad colectiva para emprender procesos securitarios en
el 4rea de frontera. Se considera que acciones en este sentido no solo
favorecerian la adopcion de medidas conjuntas entre las partes para
afrontar nuevas amenazas a la seguridad, sino que promueve “los enten-
dimientos comunes, y los acuerdos regionales, no Gnicamente alrededor
de temas comerciales, sino privilegiando el bienestar de la poblacion, asi
como un enfrentamiento a los temas ambientales y el manejo de bienes
comunes que rebasan las fronteras o limites entre los Estados” (Monca-
da, 2016, pp. 32-33).

En regiones que se han caracterizado por fenémenos de debilidad
estatal, y respuestas contestatarias a las fronteras establecidas, abor-
dar la dinamica de seguridad puede ser un poco mas complejo. Tal es
el caso del continente africano, donde la debilidad de las institucio-
nes estatales ha sido una constante, y en el que las comunidades né-
madas transcienden los limites impuestos por los poderes coloniales
poniendo en entredicho la legitimidad de las fronteras. Lo anterior,
dado que las fronteras de este continente sirvieron como medio para
fraccionar la multiculturalidad existente en Africa, en la que factores
como el multilingiiismo y la multiconfesionalidad, parecian dificultar
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la unidad africana, en el marco del modelo de Estado-nacién europeo
(Margueliche, 2018, p. 37).

Ahora bien, es ilustrativo el caso de Faleye, quien parte de las prac-
ticas de la herencia colonial aprehendidas por las élites gobernantes de
Nigeria, para analizar los fracasos en la gestion de la seguridad fronteriza
del pais y para hacer frente a la amenaza terrorista de Boko-Haram.

En este andlisis, se evidencia cémo una frontera porosa contribuye
al fortalecimiento de un grupo terrorista que recurre a tacticas de guerra
asimétrica, a través de redes de crimen transnacional que le generan re-
cursos a través de légicas de contrabando, trafico de personas e inclusive
ingreso de milicianos en dreas “seguras” del Estado (Faleye, 2018, pp.
83-84). Destaca en este caso, el hecho de que las 16gicas neopatrimoniales

existentes en las autoridades del gobierno nigeriano han hecho que
la corrupcion prolifere en el seno de la administracion; reduciendo su
eficacia en la gestion de procesos administrativos que repercuten en la
eficacia de las medidas de control fronterizo (Faleye, 2018, pp. 86-87).
Asimismo, el caso sudafricano es ilustrativo para comprender procesos
evolutivos de las fronteras. En ese sentido, el viraje politico de este pais
ha determinado nuevas lgicas fronterizas.

Con la institucionalizacion del régimen del apartheid, se produjo un
fortalecimiento de las fronteras externas, como lo ilustran McMichael y

Mahlangu:

Durante ese periodo el régimen buscé garantizar la seguridad fronteriza y
contener posibles ataques por parte de movimientos de liberacion, recu-
rriendo a métodos como la colocacién de rejas eléctricas en las fronteras y el
patrullaje regular por parte de la policia, las unidades civiles y auxiliares del

ejército. (Escobar y Ventura, 2018, p. 131)

Igualmente, desde el mismo Estado se promovié el establecimiento
de fronteras a nivel interno, estableciendo ldgicas de exclusion oficiales
cuyo propdsito era periferizar a las poblaciones africanas. Muestra de
ello, es que este sector de la poblacién no tenia acceso a la ciudadania
sudafricana (Escobar y Ventura, 2018, p. 122).
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No obstante, y debido a la diferencia socioecondmica existente con
la mayoria de los paises de la region, Sudafrica empezo a atraer migran-
tes de otros paises desde la mitad del siglo XX. Empero, desde la llegada
del primer régimen democratico en 1994, esta situacion se ha acentua-
do, especialmente por un proceso de desmilitarizacion de las fronteras
. Los migrantes han permeado el sector del comercio transfronterizo y
provienen de lugares cada vez més lejanos de Africa, como Somalia y
Etiopia (Escobar y Ventura, 2018, p. 124).

Al igual que en otras regiones del mundo, aquellos migrantes que
ingresan de forma irregular y no cuentan con los debidos permisos de
trabajo, son sometidos a multiples vejamenes. Por ello, multiples Orga-
nizaciones No Gubernamentales (ONG), se han establecido en la zona
de frontera, asistiendo a esta poblacién en situacién de vulnerabilidad
y, convirtiéndose en actores que contribuyen a configurar la dinamica
fronteriza.

Si bien es cierto, desde la nocién de la seguridad humana se llama la
atencion sobre esta situacion de precariedad y vulneracion de la seguri-
dad de los migrantes; en el caso sudafricano existe otro aspecto de ana-
lisis interesante en lo que concierne a la seguridad y a la salud publica.

En el ano 2008, se registré un brote de célera traido por migrantes
provenientes de Zimbabue, quienes buscaban obtener asistencia médica
en Sudafrica, generando preocupacion de mayores contagios en la zona
fronteriza sudafricana. Una situacién similar se vivié en 2018, cuando
otro brote de la misma enfermedad se desencadend en paises vecinos
como Zimbabue y Mozambique.

Teniendo en cuenta estas posibilidades de propagacion y difusion de
enfermedades, en el marco de procesos migratorios, los Estados deben
desarrollar politicas que permitan manejar la situacion sanitaria del area
de frontera de manera eficiente y sin vulnerar atin més los derechos de los
migrantes. Este aspecto es de vital importancia, no solo por la sensibilidad
y vulnerabilidad de las sociedades actuales frente a amenazas patdgenas,
sino porque las ONG, como Médicos Sin Fronteras, son los actores que
estan liderando la toma de medidas al respecto, asumiendo una responsa-
bilidad netamente estatal (Escobar y Ventura, 2018, p. 133).
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Igualmente, el caso de Mali es de relevancia para el estudio de la
seguridad fronteriza, en los términos anteriormente expuestos. En este
caso, la conformacion de zonas en el area fronteriza, en la que se estable-
cen relaciones particulares, ha sido esencial para el analisis del conflicto
armado reciente, relacionado con las intenciones separatistas de la etnia
Tuareg. Bajo esta logica, este grupo étnico se ha centrado en el desarrollo
de estrategias de territorializacion contenciosas; es decir, ha desarrollado
procesos de apropiacion territorial en la periferia del Estado, mediante
los cuales se manifiesta constantemente sus reclamos frente a su precaria
situacion socioeconémica, construyendo nuevos centros de poder (Mar-
gueliche, 2018, p. 43). Asi, los Tuareg recurren a esta clase de repertorios
para adaptarse al contexto en el que habitan, y mantener cierto grado de
apropiacion frente al territorio.

Estos procesos permiten apreciar dos situaciones que convergie-
ron en el conflicto en este pais. Primero, evidentemente en la medida
en que se consolidaron centros de poder en la periferia, como en
las zonas de frontera del pais, aumenté el grado de participacion y
autonomia de los Tuareg. En ese sentido, se materializa una inten-
cién separatista, como medio para consolidar la independencia de
sus espacios de poder, frente al poder central del Estado maliense
(Margueliche, 2018, p. 43).

Segundo, este escenario generé ventanas de oportunidad, para que
actores externos con intereses territoriales definidos en las zonas de do-
minio de los Tuareg. Por un lado, la inestabilidad generada por el in-
dependentismo Tuareg facilit6 el ingreso de grupos radicales islamicos
al territorio, asi como el establecimiento de alianzas con actores locales
que les permitieran realizar incursiones armadas con menor dificultad
(Margueliche, 2018, p. 44).

Igualmente, este alzamiento armado promovio la intervencién fran-
cesa en Mali. Aduciendo como una vulneracion a su seguridad el avance
de los grupos yihadistas hacia Bamako, las fuerzas armadas francesas
acudieron a apoyar los esfuerzos de Mali por contener y contrarrestar el
avance de los grupos armados en el norte del pais. Notoriamente, esta
intervencién contribuyé a fortalecer el rol de Francia en la region y su
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papel de potencia media con influencia directa en el Sahel. Pero esta
accion también correspondio a los intereses econdmicos que el pais galo
posee en Mali, dada la presencia de multinacionales francesas, el interés
frente a recursos extraidos en el norte de ese territorio, como el oro, el
uranio y el algodon (Margueliche, 2018, p. 41).

Tras analizar este caso, Margueliche (2018) concluye que, en el con-
texto actual, se traslapan multiples territorialidades de orden local, re-
gional, nacional e internacional; cada una con su propia distribuciéon de
fuerzas, poderes e intereses. En este proceso de interaccion los procesos
subalternos, con procesos de construccion desde la base, han abierto po-
sibilidades de didlogo, confrontacién y negociacion, que a su vez inciden
en la conformacion de nuevas légicas territoriales.

En el caso de la Union Europea, a través de los acuerdos Schengen,
los Estados han cedido parte de su soberania al proceso de integracion
europeo, por lo que tedricamente no cuentan con la facultad de modifi-
car los acuerdos de migracién interna (Guild, 2017, p. 114). Por ello, los
procesos de control fronterizo se han visto desplazados a las fronteras
exteriores de la Unién Europea, donde a través de dispositivos transna-
cionales sofisticados, politicas de migracion y asilo restrictivas y nuevos
procedimientos de deteccion, detencién y extradicion de migrantes irre-
gulares, los Estados miembros ejercen control sobre el ingreso y salida
de individuos de sus fronteras (Sacramento, 2017, p. 228).

De hecho, como organismo especializado articulador de esfuerzos y
responsable de estos controles, en 2004 se cred la Agencia de Fronteras
Exteriores (FRONTEX) (Guild, 2017, p. 121), siendo este caso paradig-
matico, dado que la delegacion de esta actividad de control fronterizo a
una agencia interestatal es un hecho histérico en la gestiéon y administra-
cion de asuntos fronterizos.

Empero, esta administracion no es plena. Es decir que, si bien esta
agencia posee competencias en materia de seguridad, su labor se desa-
rrolla mayoritariamente, apoyando la coordinacion de las autoridades
de los paises miembros, suministrandoles apoyo técnico, operativo, ca-
pacitaciones y estableciendo unos estandares minimos para interoperar
(Cozine, 2016, p. 190).
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Finalmente, es necesario aclarar que el surgimiento de todos los
aportes tedricos resumidos brevemente en esta seccion no ha implicado
un proceso de reduccién de tensiones fronterizas a nivel internacional.
La disputa existente por la soberania de las islas Spratly en el mar de
China Meridional, es uno de los multiples aspectos que reflejan la vigen-
cia de este fenémeno.

Pero lo que si han permitido estos desarrollos es comprender de ma-
nera integral estas tensiones, permitiendo analizar sus multiples com-
ponentes y la interrelacion entre los mismos. Al respecto, es ilustrativo
el caso de Asia Central, en el que subsisten tensiones fronterizas entre
la mayoria de paises, que en algunos casos han llevado a escaramuzas
armadas.

Esta region de Asia se ha caracterizado por contener un gran grupo
de comunidades némadas, por lo que el establecimiento de fronteras
estatales busco establecer procesos divisorios, de acuerdo con lineas
culturales, étnicas y religiosas. Este proceso fue llevado a cabo por la
Unidén Soviética, que en su momento considerd necesario generar en-
claves étnicos en los diversos territorios, para evitar el surgimiento de
movimientos nacionalistas que perjudicaran su dominio (Baizakova,
2017, p. 223).

Una vez desparecida la Union Soviética, los paises de la region han
acudido a la promocién del nacionalismo, como medio para generar
una mayor cohesion social. Pero la presencia de los reductos de dis-
tinta filiacién étnica en los territorios ha generado tensiones internas,
a medida que se intensifican estos procesos de consolidacion nacional.
Este resurgimiento de los nacionalismos en la region como medio de
cohesion social, la ausencia de limites claros y a presion existente sobre
el medioambiente de la region (p. 223), se convirtieron en factores cata-
lizadores de disputa fronteriza entre los paises, que ocasionalmente ha
llevado a incidentes armados.

Estos factores sumados a la incidencia del terrorismo isldmico en la
region han acentuado las rivalidades y han llevado a un uso constante de
las fuerzas armadas en la administracion de la zona fronteriza. Uno de los
puntos que mejor ilustra este escenario es el Valle de Fergana, ubicado
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en la frontera de Kirguistan, Tayikistan y Uzbekistan; y en que confluyen
de manera directa todos los factores anteriormente mencionados.

De esta forma, se ha pugnado por articular los conocimientos de
multiples areas de estudio, para comprender la totalidad del espectro
que abarca este nuevo enfoque. En ese sentido, al acopio de mdltiples
instrumentos tedricos de diversas disciplinas de las ciencias humanas
han permitido abordar de manera mas completa casos de estudio parti-
culares, pero ha complejizado la discusion teérica, inhibiendo la consoli-
dacion de un campo cientifico unificado (Tapia, 2017, p. 62).

Asi, es posible apreciar que los cambios del contexto internacional
han requerido la formulacién de nuevas herramientas tedricas para com-
prender los fendmenos fronterizos, y consecuentemente, su relacion con
la esfera de la seguridad y la defensa. Empero, el estudio de la seguridad
sigue siendo relevante para el analisis de las fronteras, su dindmica, acto-
res y efectos en la escena internacional y nacional.

3. Aproximacion al caso colombiano

En Colombia, las areas de frontera se han caracterizado por la poca
presencia estatal, la marginalidad de la poblacion y su exclusion de pro-
cesos de toma de decision; asi como por su concepcién como territorios
donde proliferan las amenazas a la seguridad nacional (Garcia, 2018,
pp. 61-62).

Estas condiciones se han configurado por la relacion Estado-Territo-
rio, en la que ha primado una vision politica que privilegia el desarrollo
de la zona central del pais, en detrimento de las dreas periféricas. Por
ello, existe una gran diferencia socioeconémica entre los centros de po-
der y las areas de frontera, que empezaron a ser ocupados por procesos
de colonizacion tardios, y en los cuales residen mualtiples comunidades
indigenas relegadas del proceso de consolidacion estatal.

La falta de consolidacion estatal en las fronteras se relaciona de ma-
nera directa con los procesos de ocupacion territorial, como lo enuncia
Garcia (2018):
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Un analisis de los patrones de ocupacién territorial devela que el Estado ha
tenido un ritmo de expansion territorial mas lento que el de los pobladores,
de manera que en buena parte del territorio nacional ha estado ausente o
ha tenido que compartir su poder con otros actores, de manera que no ha

logrado constituirse en el referente para la resolucién de conflictos. (p. 70)

Por estas condiciones, los territorios fronterizos han servido como
retaguardia de los grupos guerrilleros, paramilitares y demas agrupacio-
nes al margen de la ley que han buscado servirse de los corredores estra-
tégicos para los traficos ilegales que sirven como fuente de financiacion
(p. 70).

Por ello, las fronteras colombianas actualmente enfrentan mdaltiples
retos prioritarios en materia de seguridad por la presencia de actores irre-
gulares. La excepcion a esta afirmacion es la frontera limitrofe marina con
Nicaragua, en donde el fallo de la Corte Internacional de Justicia sobre el
diferendo limitrofe ha comprometido la integridad territorial de Colom-
bia, convirtiéndose en un asunto de primer orden en la politica nacional.

En el escenario actual de postconflicto, en el que se esta apreciando
una reacomodacion de fuerzas de los actores armados irregulares, con
el propésito de establecer un control férreo de economias ilegales, se ha
hecho notoria la vulnerabilidad de las 4reas de frontera a las consecuen-
cias negativas de esta disputa, por el establecimiento de nuevas zonas de
influencia.

De acuerdo con el informe del Alto Comisionado de las Naciones
Unidas para los Derechos Humanos en Colombia (ACNUDH), no solo
se evidencia que el asesinato de lideres sociales se ha concentrado en
departamentos que poseen alguna zona de frontera; sino que el motivo
de estos crimenes ha sido facilitar la realizacion de acciones delictivas en
estas zonas (ACNUDH, 2019, p. 5).

En la frontera norte del pais, los grupos armados ilegales han coop-
tado multiples rutas de salida terrestre en la Alta Guajira y el departa-
mento del Cesar, buscando obtener mayores réditos econémicos de las
redes de economia ilegales existentes; entre las que destacan el trafico
de armas, el narcotrafico y el contrabando (Garzon, Cajiao, Irina et al,
2018, p. 10).
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Esta frontera enfrenta retos de seguridad en lo que respecta la lucha
contra organizaciones criminales y reductos de insurgencia, aumento del
contrabando y el reclutamiento y utilizacién de menores por parte de
grupos armados ilegales (p. 11).

La zona de frontera oriental se ha caracterizado por la proliferacion
de actores armados en disputa. Las disidencias de las Fuerzas Armadas
Revolucionarias de Colombia (FARC-EP), el Ejército Popular de Libe-
racion (EPL), el Ejército de Liberacién Nacional (ELN) y agrupaciones
criminales de ascendencia paramilitar se disputan varias zonas de esta
frontera, en las que proliferan las economias ilegales. En la region del
Catatumbo, estos enfrentamientos han vuelto a causar desplazamientos
de las comunidades afectadas (p. 13).

Igualmente, el ELN ha comenzado a expenderse en la zona de los
llanos orientales, optando por emplear minas antipersonales para evitar
el ingreso de la fuerza publica a los corredores estratégicos recién adqui-
ridos (p. 14), presionando a las comunidades y lideres locales.

En la frontera del departamento del Vichada, la distribucién entre
los grupos armados de actividades de procesamiento y comercializacion
de cocaina, control de rutas hacia Venezuela y explotacion de recursos
minerales, ha permitido generar una baja situacion de conflicto que faci-
lita la expansién y consolidacion de estos actores (p. 17).

Asimismo, la migracién masiva de venezolanos esta siendo instru-
mentalizada por estos grupos armados. El reclutamiento y la vinculacién
de ciudadanos venezolanos a redes de crimen transnacional, se esta con-
virtiendo en una de las estrategias de fortalecimiento de estas organiza-
ciones (pp. 11-17).

Lo anterior se ha visto agravado por la gestion de la frontera co-
lombo-venezolana. De hecho, esta frontera se ha caracterizado por los
constantes encuentros y desencuentros que histéricamente han tenido
los gobiernos de Colombia y Venezuela para su gestion; lo que no sélo
ha impedido llegar a acuerdos sobre asuntos de seguridad de la frontera,
sino que ha aumentado la desconfianza entre las partes (Linares, 2019,
pp. 146-148). En ese sentido, gran parte de las dificultades existentes en la
frontera colombo-venezolana se deben a “su dinamica social, econémica
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y politica, acompafiada de una creciente inseguridad por la carencia de
factores institucionales capaces de coordinar una politica fronteriza in-
tegral orientada a la gestion de la seguridad publica y el desarrollo fron-
terizo y transfronterizo” (p. 136).

En la frontera con la Amazonia, existe riesgo de que la consolidacion
de disidencias de las FARC-EP afecte de manera negativa a las comu-
nidades indigenas que habitan este territorio, vulnerando sus derechos
y produciendo desplazamiento de estas comunidades por el conflicto
armado (Garzén, Cajiao, Irina et al, 2018, p. 22).

Esta es una frontera estratégica, dados los multiples corredores bio-
l6gicos ricos en recursos naturales que la atraviesan, asi como su po-
tencial para desarrollar multiples proyectos de infraestructura, produc-
cidén agropecuaria, energéticos y extractivos. A su vez, esta drea afronta
multiples retos en materia de seguridad; explotacion ilegal de recursos
naturales, deforestacion y narcotréfico, son algunas de las amenazas exis-
tentes en esta region (pp. 67-68). Por ello, se requiere un fuerte trabajo
del Estado en la gestion sostenible de esta area de importancia mundial,
asi como para la integracion de esta al desarrollo nacional.

En la zona fronteriza del departamento de Narino y Putumayo es
latente la disputa por el control territorial y las rutas estratégicas que
existen en la region para desarrollar actividades de crimen transnacional
organizado (Garzoén, Cajiao, Irina et al, 2018).

Los actores irregulares estan afectando la implementacion del Plan
Nacional Integral de Sustitucion (PNIS), al tratar de influenciar a la po-
blacion para que retome el cultivo de la hoja de coca (p. 29). De esta
forma, la inseguridad generada por estos actores esta torpedeando las
iniciativas orientadas a generar procesos productos sostenibles, en el
marco de los mercados legales.

La frontera occidental posee un fuerte control territorial de las Au-
todefensas Gaitanistas de Colombia (AGC), quienes han logrado mono-
polizar la totalidad de la linea de produccién de narcotrafico en el area,
y su posterior distribucion en 4reas urbanas y transporte al exterior; a
la vez que ejerce control sobre la mineria ilegal y cobra impuestos a las
actividades econémicas legales (p. 37).
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Como este breve panorama deja apreciar, para Colombia es de vital
importancia analizar la situacion de inseguridad de cada zona de fron-
tera, para adelantar acciones de consolidacion territorial que permitan
hacer frente a la presencia de grupos armados y economias ilegales. Pro-
piciar el desarrollo de condiciones socioeconémicas ptimas es esencial.

Igualmente, se debe garantizar la seguridad de la poblacién que ha-
bita estas zonas. Los lideres sociales son actores que comprenden las
particularidades del 4rea fronteriza, y promueven cambios factibles en
las mismas; por lo que su proteccion debe ser un asunto prioritario.

Finalmente, se requiere fortalecer las acciones en contra de los gru-
pos armados ilegales, y promover la consolidacion de las instituciones
estatales en terreno. De esta manera, se cierran las ventanas de oportu-
nidad para que surjan nuevos grupos armados irregulares, o regresen
reductos de los ya existentes, a los territorios de los que ya han sido
expulsados para restablecer su dominio y asi desarrollar libremente sus
actividades delictivas.

4. Conclusiones

De acuerdo con lo expresado en el desarrollo del texto, ha sido po-
sible aplicar la relacién intrinseca existente entre el concepto de frontera
y Estado, y como esta nocion ha estado relacionada con los estudios de
seguridad y defensa; tanto bajo el enfoque realista tradicional como con
el nuevo enfoque globalista.

Igualmente, se apreciaron multiples desarrollos tedrico-conceptua-
les para comprender la realidad fronteriza actual, en la que priman fac-
tores como los fendmenos transnacionales, la precariedad de las areas
de frontera, su diferenciacién con la linea limitrofe estatal y el rol que
desempefian los actores en territorio, en el desarrollo de la politica de
seguridad; entre otros aspectos.

Con el propésito de evidenciar de manera somera el abordaje que se
realiza desde las particularidades de cada caso, o regién del mundo, se
trajo a colacién casos de Africa y Europa, de manera que fuera posible
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apreciar la tendencia de los estudios de frontera de abordar las especi-
ficidades de cada caso de manera puntual; privilegiando el anélisis de
situaciones particulares afines a la realidad, sobre la generacién de mo-
delos tedricos de alcance global.

Finalmente, y con el propésito de introducir los demds capitulos de
esta obra, se realizo un breve panorama de la situacion de las dreas de
frontera colombianas. De esta forma, se espera que este acapite sea desa-
rrollado con mayor detalle en las siguientes secciones del libro, y que los
aportes tedrico-conceptuales mencionados anteriormente, contribuyan
a promover el estudio de las zonas de frontera desde multiples enfoques;
en pro de una comprensién mas profunda de la seguridad y la defensa
en los fendmenos fronterizos.
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Resumen

El sistema internacional contemporaneo se debate entre la realidad de
la soberania del Estado nacién y la capacidad de la globalizacién. En
este interregno, aparecen los fendmenos transnacionales, los cuales se
definen por su capacidad global y por su posibilidad de afectacion al
concepto y realidad de Estado como se conoce. La frontera, la cual es el
comienzo y el final de un Estado, se ve afectada por estos procesos que la
golpean constantemente; de tal manera, la criminalidad aprovecha la ca-
pacidad de la globalizacion y se asienta en procesos transnacionales que
la hacen mas efectiva y eficiente en su accién delictiva. Para Colombia,
el proceso de transnacionalizacion del crimen organizado ha marcado
estos primeros afios del pos-acuerdo y genera dudas frente a la capaci-
dad de adaptacion y respuesta por parte de todo el Estado. A nivel de
las politicas y los planes gubernamentales se disefian propuestas y lineas
estratégicas para enfrentar este flagelo, el cual ha aprovechado las zonas
grises de los acuerdos, lo complejo de la realidad politica y social; y por
supuesto, la ambicién y persistencia de las amenazas violentas.

Palabras clave
Crimen organizado, fronteras, seguridad, globalizacién, politicas publicas.

Abstract

The contemporary international system is torn between the reality of
the sovereignty of the nation state and the capacity for globalization. In
this interregnum, transnational phenomena appear, which are defined
by their global capacity and by their possibility of affecting the concept
and reality of state as it is known. The border, which is the beginning
and end of a State, is affected by these constantly beating processes; in
this way, criminality harnesses the capacity of globalization and settles
on transnational processes that make it more effective and efficient in
its criminal action. For Colombia, the process of transnationalization of
organized crime, has marked these first years of the post-agreement and
raises doubts about the ability of the entire State to adapt and respond.
At the level of government policies and plans, proposals and strategic
lines are designed to address this problem, which has taken advantage of
the grey areas of the agreements, the complexness of political and social
reality; and of course, the ambition and persistence of violent threats.

Keywords
Organized crime, borders, security, globalization, public policies.
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Introduccion

El crimen organizado transnacional (COT) aparece hoy como uno
de los grandes desafios dentro del sistema internacional, ya que logra
desestabilizar regiones y localidades a partir de procesos transnacionales
de criminalidad e ilegalidad. Claramente la transnacionalizacion de estos
actores obedece al aumento en el alcance y la velocidad en el proceso de
globalizacion y, a la vez, obedece a la dificultad del Estado por lograr una
gobernabilidad en sus territorios y a la dificultad practica para poder ar-
ticular una cooperacion internacional eficiente y eficaz que logre golpear
a este flagelo. Es complejo intentar una definicién no instrumental de
este fendmeno, aunque, si se puede intentar un acercamiento que permi-
ta delimitar de manera tedrica a los hechos de naturaleza delincuencial
que tienen caracteristicas similares.

El escenario que permite caracterizar a una actividad, tanto legal
como ilegal, como transnacional es la frontera, la cual marca la carac-
teristica de “internacional” de cualquier cosa que la atraviese. En ese
sentido, es importante lograr una relacién intelectual y fenoménica di-
recta entre la globalizacion, la transnacionalizacién y la frontera como el
escenario de apertura de lo local, y de materializacion de lo global.

El problema para un pais como Colombia es que después de una
larga confrontacion insurgente, se enfrenta a dos procesos que desafian
la gobernabilidad del pais: por un lado, la atomizacion de la violencia
a partir de la articulacién de actores remanentes del proceso de paz, lo
que produce la eclosion de actores delincuenciales que se han fortale-
cido, unido y expandido tanto en el territorio como en el negocio que
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abanderan. Y, por otro lado, la aparicién de nuevos actores ilegales en
la region que se organizan y aprovechan las debilidades del Estado, en
su proceso de desarrollo y consolidacion, y van creando vectores y redes
delincuenciales con alcance global. Estos nuevos actores hacen que se
deba responder a una doble dindmica, la internalizacion de los proble-
mas internacionales; a la vez que se debe responder a los procesos inter-
nos y locales en el territorio nacional.

En consecuencia, si bien se pueden analizar el fenémeno del COT
como una resultante de un proceso de globalizaciéon “desviada”, como
sefialan Alvarez y Zambrano (2017), también es cierto que el fenémeno
se ve potenciado por una relacion difusa entre lo doméstico y lo inter-
nacional, en la cual los actores ilegales han ganado influencia gracias a
su capacidad de corruptibilidad y a la alta rentabilidad de sus negocios.

El objetivo de este escrito es demostrar que en Colombia las ame-
nazas persisten, a partir de la penetracién del crimen organizado trans-
nacional, y su articulacién con los actores delincuenciales locales, a
la vez que se crea una tension y una dicotomia en la seguridad y la
defensa del pais. En primer lugar, se analizard la transformacion del
contexto internacional, con el fin de demostrar que el COT tiene todo
el escenario abonado para poder desarrollarse plenamente en el siste-
ma internacional contemporaneo. En segundo lugar, se perfila el feno-
meno del COT en su estructura, proceso y desarrollo, mas alld de las
cifras que son importantes para mostrar la capacidad de influencia.
Finalmente, se estudiara el caso colombiano de transnacionalizacién
del crimen y la forma de asimilacién del Estado colombiano a partir de

planes y politicas.

1. El sistema internacional contemporaneo:
globalizacién y crimen

El crimen organizado transnacional no aparece con una definicion
clara dentro de la Convencién de las Naciones Unidas contra el Cri-
men Organizado Transnacional (UNTOC, por sus siglas en inglés), sin
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embargo, si establece unas caracteristicas importantes de lo que es un
grupo criminal organizado, como un grupo de tres o mas personas que
no fue formado de manera aleatoria; que ha existido por un periodo de
tiempo; actuando de manera premeditada con el objetivo de cometer
un delito punible con, al menos, 4 afios de encarcelamiento; con el fin
de obtener, directa o indirectamente, un beneficio financiero o material
(UNTOC, 2019).

La UNTOC cubre, Ginicamente, delitos que son “transnacionales”,
un término bastante amplio. Dicho término se refiere no sélo a ofensas
cometidas en més de un Estado, sino también a aquellas ofensas que
tienen lugar en un Estado pero que son llevadas a cabo por grupos que
operan en mas de un Estado, asi como delitos cometidos en un Estado
pero que tienen un impacto substancial en otro Estado.

Esta definicion tan amplia presenta un problema conceptual, pero
en términos practicos permite agrupar la mayor cantidad de fenémenos
delincuenciales que se presenten a nivel global y que muestren similari-
dad en dos aspectos esenciales: alcance global y velocidad del fenémeno.
En efecto, si este fendmeno de la criminalidad parece estar desbordado,
no es precisamente porque sea mds intensivo o porque las estructuras
se hayan vuelto “mds delincuenciales”, sino porque la globalizacién
contemporanea hace que un fenémeno tenga un impacto exponencial-
mente mayor a lo que parecia anteriormente. “la globalizacién significa
los procesos en virtud de los cuales los Estados nacionales soberanos se
entremezclan e imbrican mediante actores transnacionales y sus respec-
tivas probabilidades de poder, orientaciones, identidades y entramados
varios” (Beck, 1997, p. 27).

Es decir, la globalizacion tal y como la expresa Beck (1997), es el
proceso de transnacionalizacion de diferentes flujos y fenémenos que
obligan al Estado a redefinirse en tanto su poder como en su capacidad
de gobernabilidad, ya que aparecen una serie de actores transnacionales
que redefinen la forma en la que el Estado se ve a si mismo y entiende su
papel en el sistema internacional “existe una afinidad entre las distintas
l6gicas de las globalizaciones ecoldgica, cultural, econdémica, politica y
social, que no son reducibles —ni explicables—, las unas a las otras, sino
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que, antes bien, deben resolverse y entenderse a la vez en si mismas y en
mutua interdependencia” (p. 27).

Por supuesto que, dentro de esta logica de entendimiento de la glo-
balizacién como un fenémeno multiple en diferentes escenarios y con
diferentes posibilidades, el crimen se inserte en esa marana de vectores
resultantes de la capacidad global de todos los actores que ahora tienen
una posibilidad de influencia internacional. Por supuesto, esto debido al
reto constante que le implica al Estado el control de sus fronteras cuan-
do estos actores ya no parecen estar amarrados a un solo territorio, bajo
una sola 16gica de Estado nacional.

Como resultado aparece una globalidad con unas razones muy claras
que apuntan a su irreversibilidad a saber (Beck, 1997, p. 27):

El ensanchamiento del campo geografico y la creciente densidad del inter-
cambio internacional, asi como el cardcter global de la red de mercados

financieros y del poder cada vez mayor de las multinacionales.

La revolucion permanente en el terreno de la informacion y las tecnologias

de la comunicacion.

La exigencia, universalmente aceptada, de respetar los derechos humanos

-también considerada [...] como el principio de la democracia.
Las corrientes icénicas de las industrias globales de la cultura.

La politica mundial pos-internacional y policéntrica: junto a los gobiernos
hay cada vez mas actores transnacionales con cada vez mayor poder (multi-

nacionales, organizaciones no gubernamentales, Naciones Unidas).
El problema de la pobreza global.
El problema de los dafios y atentados ecolégicos globales.

El problema de los conflictos transculturales en un lugar concreto.

Para analizar el fenémeno del crimen organizado transnacional, es
necesario entender cada una de estas razones. Es asi como en una am-
pliacién taxativa de estas razones, es necesario entrar a exponer la razén
por la cual se convierten en explicaciones que dan cuenta de cualquier
fenémeno global, en este caso de la criminalidad.
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1. El ensanchamiento del campo geogrifico y la creciente densidad del
intercambio internacional, asi como el cardcter global de la red de mercados
financieros y del poder cada vez mayor de las multinacionales. El aumento
de los mercados financieros ha permitido que el COT pueda mover sus
capitales por cualquier parte del mundo sin ningtin problema. Ademas,
que logra mayor velocidad en sus transacciones que las que puedan tener
los organismos de control. De igual manera se han convertido, en este
sentido en corporaciones muy organizadas y eficientes en su labor.

Una de las caracteristicas fundamentales de esta evolucién en la tipificacion
penal, es que se pasé de un delito de naturaleza individual a uno de natu-
raleza corporativa, pues las grandes organizaciones criminales trabajan en
asociacién, muy eficientes y planificadas, es decir, funcionan como cualquier
empresa trasnacional exitosa, con estructuras funcionales, jerarquias, tareas

y actividades especificas. (Cuéllar, 2018)

2. La revolucion permanente en el terreno de la informacion vy las tec-
nologias de la comunicacion. La velocidad de la expansion y la elimina-
cién de las barreras geograficas gracias a las comunicaciones, son poten-
ciadas por el desarrollo tecnolégico que soporta al sistema econémico.
El éxito de la globalizaciéon como fenémeno comprensivo de la realidad
internacional, radica en la velocidad de la comunicaciéon contemporanea
y no en la medicion de los flujos del comercio o las finanzas internacio-
nales. La eficiencia de la comunicacion hace que sea mis facil organizar
redes de delincuencia y llegar a mercados que antes hubieran parecido
inasequibles.

3. La exigencia, universalmente aceptada, de respetar los derechos hu-
manos -también considerada [...] como el principio de la democracia. Pa-
raddjicamente, la aparicion de principios universales le ha permitido al
COT, entender mis facilmente el ordenamiento juridico y los principios
politicos que violenta en su accionar y, puede asi, generar redes de co-
rrupcion globales para poder cubrirse donde quiera que se encuentre.
Eso no significa que no sean principios validos, ni que no deban respe-
tarse ni exigir su cumplimiento.

63



NUEVAS AMENAZAS EN EL SIGLO XXI: FRONTERAS Y DERECHOS HUMANOS

4. Las corrientes iconicas de las industrias globales de la cultura.
Es evidente que la globalizacion cultural crea nichos de mercado donde
antes no existian; el consumo cultural global hace que, por ejemplo, se
busque contrabandear con productos resultantes de la industria cultural
y de lo que se puede considerar patrimonio de los paises.

5. La politica mundial pos-internacional y policéntrica: junto a los go-
biernos bay cada vez mds actores transnacionales con cada vez mayor poder
(multinacionales, organizaciones no gubermmenmles, Naciones Unidas).
La globalizacion multiplica a los actores internacionales y no deja ver
claramente la realidad del sistema internacional.

Después de la Guerra Fria, la mafia y el crimen organizado rena-
cieron de sus cenizas. Los economistas liberales han tendido a adoptar
una postura negligente con respecto a la mafia, como si se tratase de una
anomalia, un negocio ilegal. Pero esta perspectiva oculta la naturaleza
sociales y politica de las sociedades secretas y, minusvalora las impli-
caciones del blanqueo de dinero a gran escala. Es como si se hubieran
cerrado los ojos con respecto a la economia global ilegal; como si la mafia
y sus metas fueran un factor mas dentro de la globalizacion. Un sistema
criminal como la mafia, con gran experiencia historica, puede alcanzar
cualquier pafs y tiene la organizacién necesaria para lograr sus metas
(Ruilhe, 2003, p. 81).

6. El problema de la pobreza global.

7. El problema de los dasios y atentados ecoldgicos globales.

8. El problema de los conflictos transculturales en un lugar concreto.

Estos tres se pueden explicar de manera conjunta, toda realidad que
afecte de manera local a una comunidad y, que la desestabilice en sus
labores cotidianas legales, hace que dicha comunidad se cuestione las
opciones de la ilegalidad para poder subsistir. No es una ecuacion auto-
matica, pero, por lo general, las afectaciones locales le dan m4s insumos
al crimen organizado. Se puede ver desde la venta de patrimonio cultu-
ral, hasta cultivos ilicitos.
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Figura 1. Modelo de la triple presién sobre la seguridad y estabilidad del
Estado y el sistema internacional

Fuente: Elaboracion propia.

De tal manera, se crea una situacién de presion sobre los Estados,
la cual genera una sensacion de inestabilidad internacional, a la vez que
obliga al mismo Estado a jugarse su legitimidad en escenarios mas loca-
les y territorializados de gobernanza. La seguridad internacional con-
temporanea se juega en lo local, en lo nacional y en lo global, debido a
la transnacionalizacion de los actores ilegales, producto de una globali-
zacion como ya se ha explicado. Entonces, de acuerdo a la figura 1, se
tiene que:

Vector FE-E: La presion ejercida como resultado del juego natural
de los Estados en el sistema internacional, es decir, la actuacién clasica
descrita desde el realismo, basada en los intereses de los Estados.

Vector FI-E: La presion ejercida como resultado del juego de los
actores internos de un pais, que buscan diferentes tipos de reivindicacio-
nes de diferente estilo. Aqui entran estructuras insurgentes, terroristas
y criminales; por supuesto dentro de la linea de anélisis que se lleva, la
definicién de estos tres es cada vez mas compleja. Cada vez es mas dificil
de entender como estructuras que acttian separadas.
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Vectores FI-FT, FE-FT: La relacién establecida entre los diferen-
tes fenémenos del sistema internacional, la cual genera un proceso de
transnacionalizacion por medio de la creacion de vasos comunicantes
basados en los intereses de los actores que se mueven libremente en el
sistema internacional, como resultante del proceso de globalizacion de
los actores, ya sean legales o ilegales.

Vector FT-E: La presion ejercida como resultado de la relacion de
los diferentes actores, legales o ilegales que se mueven en el sistema in-
ternacional y, que crean una sinergia politica, econdmica y militar; por
supuesto basada en sus intereses y que afectan al Estado en su capacidad
de respuesta, la cual ya no se concibe como una respuesta unilateral, sino
que se construye a partir de la sinergia de intereses con diferentes actores
que le pueden ayudar a defenderse. Podria ser bidireccional si se piensa
en la corrupcién como un procedimiento por medio del cual, grupos
delincuenciales, enconados dentro de las instituciones y procesos de un
Estado, se enlazan para lograr maximizar sus intereses.

El claro caso de un fendémeno en este sentido es Venezuela. En
la actual crisis venezolana confluyen tres niveles que hacen que la
crisis sea una crisis que, desde lo global ha golpeado al sistema inter-
nacional y al interés estratégico de las grandes potencias; y también
es una crisis que, desde un gran tablero mundial, ha impactado en
escenarios locales que no pareciera que estarian en la mitad de una
crisis global.

Un primer nivel es un nivel binacional, en el cual su principal carac-
teristica es la migracion irregular y la tension politica, econdmica y mili-
tar entre Colombia y Venezuela. Un segundo nivel es la crisis regional, en
la cual los efectos de lo binacional se multiplican en todo el continente
americano, ademas divide a la region entre los paises afectos al régimen
de Maduro y a los paises que apoyan al presidente Guaidé. El tercer
nivel, que fue el que hizo que la crisis escalara y se volviera un problema
global, es el nivel internacional en el cual las principales potencias como
Estados Unidos, Rusia y China se enfrentan de manera diplomatica por
proteger sus intereses en uno de los paises mas ricos en recursos de hi-
drocarburos y oro. Este tltimo nivel implica también la entrada de otros
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paises con intereses como Iran y Turquia, y se juega con cuadrantes en el
Baltico, Asia Pacifico y Oriente Medio.

Al mismo tiempo entonces, aparecen actores criminales que aprove-
chan este desequilibrio para crear nexos y sacar algtn tipo de beneficio
para sus propias causas, es el caso concreto de Hezbollah y el Ejército
de Liberacién Nacional (ELN), dos organizaciones que combinan su
accion terrorista con su actuar delincuencial para lograr réditos econd-
micos y potenciar su capacidad militar o ganar posicion estratégica para
fortalecer sus acciones e influencia.

2. Caracteristicas y capacidades del COT

La Convencién de Palermo (2000), dentro del articulo 2 considera a
un grupo criminal organizado como: “Un grupo estructurado de tres o
mas personas que existe durante cierto tiempo y que actiia concertada-
mente con el propdsito de cometer uno o mas delitos graves o tipificados
[...] con miras a obtener un beneficio econémico o de otro orden mate-
rial” (UNODC, 2004).

Asi mismo, para Peter Lupsha, (citado por Moreno 2015) existen
tres etapas de evolucion del COT, una etapa predatoria en la que apare-
cen bandas criminales y pandillas que no amenazan al Estado, gracias al
control de las fuerzas policiales. Esta etapa se caracteriza por pandillas
locales y bandas que son golpeadas con actividades de inteligencia y pre-
sencia policial. Posteriormente aparece una etapa parasitica en la cual el
crimen organizado logra infiltrarse en el Estado e inicia un proceso de
inoculacion de la corrupcion para lograr que sus actividades crimina-
les se invisibilicen frente al sistema. Finalmente, una etapa szzzbidtica en
la cual la debilidad e inaccién del Estado ante el crimen organizado se
apodera de la institucionalidad estatal y se pone al servicio de la delin-
cuencia. En esta dltima etapa, la delincuencia y el Estado se identifican
como una sola entidad; mientras que en las anteriores eran entidades
separadas e identificables en sus limites, esta simbiosis carcome a las
instituciones y los regimenes entran en una crisis tan profunda que la
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ilegitimidad llama a la inestabilidad y lucha politica, con el fin de rescatar
o refundar al mismo Estado. En esta etapa, “los mafiosos asumen tanto
el liderazgo politico como el monopolio de los recursos econémicos y
financieros del Estado” (p. 5).

Hasta el dia de hoy, no hay una definicién ampliamente aceptada de “cri-
men organizado” y a menudo, los autores no distinguen claramente entre
“crimen” o “criminalidad” e “ilegalidad”. Asimismo, existe una tendencia
a fusionar diferentes tipos de actividades y actores en las narrativas sobre el
crimen organizado. No es raro encontrar que “los lideres de las pandillas,
los capitanes de la milicia y los capos de la droga” o los sefiores de la gue-
rra, traficantes de armas, blanqueadores de dinero, guerrilleros y terroristas
estén todos agrupados bajo la etiqueta de “crimen organizado”. (Schult-
ze-Kraft, 2016, p. 28)

La imposibilidad de la definicion taxativa y concreta del crimen orga-
nizado obliga a considerar diferentes tipos de organizaciones y actividades
criminales existentes. Asi como sus diferentes estructuras y sus mercados

efectivos y potenciales en los que actdan o pudieran desenvolverse.

Desde esta perspectiva se pueden adoptar nuevas e integrales definiciones
que caracterizan el crimen organizado internacional como un «sistema de
relaciones sociopoliticas perdurables, caracterizadas por el establecimiento
de redes clientelares de cooperacién entre criminales profesionales y fun-
cionarios publicos y, que persigue el propésito de obtener ganancias eco-
némicas mediante el desarrollo de diversas actividades ilicitas, apoyadas en

altima instancia por el uso de la violencia». (Campero, 2016, p. 121)

Sin embargo, la respuesta del Estado sigue estando atada a las for-
mas juridicas unidimensionales, incapaces de comprender el fenémeno
en su totalidad y respondiendo con politicas publicas de seguridad que
no logran el impacto deseado, sino que, por el contrario, pareciera que
la criminalidad transnacional esta en uno de sus mejores momentos, por
no decir el mejor. Como consecuencia resulta muy dificil en la practica
establecer diferencias claras entre los que podrian considerarse asuntos
internos de un pais y aquellos que pueden ser objeto de accion interna-
cional.
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En este punto, la frontera del derecho también se hace difusa, ya que
la forma efectiva de responder a las amenazas y a la inestabilidad por
parte de la comunidad internacional es en las Cortes internacionales y en
el compendio de las obligaciones juridicas de los Estados. La otra forma
es la intervencion bélica, pero ésta cada vez se hace mds costosa y menos
clara en ciertas regiones que se pueden volver un problema serio a nivel
internacional. La interdependencia en las relaciones viene acompanada
de la interdependencia de los problemas, cuyo dmbito de accion escapa
al control de cada Estado en particular. De igual manera, cada delito
contiene, en si, una cadena de valor que hace que sea dificil de atacar
de manera integral, ademas porque en la lucha contra la ilegalidad, se
produce un efecto de desplazamiento de las estructuras criminales entre
los diferentes negocios.

Tradicionalmente se cree que solamente los negocios asociados a
toda la cadena de las drogas son los mas atractivos para la delincuencia;
sin embargo, existen otros que son tan apetecidos como estos primeros y
que pueden ser menos combatidos. “El comercio ilicito es una actividad
que engloba varios hechos delictivos como el contrabando, la defrau-
dacién aduanera, la pirateria, la corrupcion, el cohecho pasivo, y otros
muchos, que tienen un impacto negativo creciente en las sociedades y
paises del mundo” (Red Centroamericana de Centros de Pensamiento e
Incidencia; Fundacion Konrad Adenauer, 2015, p. 11).

Durante décadas, los Estados-nacién han lidiado con varias formas de cri-
men organizado: algunos han sido m4s exitosos que otros. Como ya se vio,
el grado de amenaza de las organizaciones criminales depende de la forta-
leza de los grupos criminales y de las instituciones estatales, asi como de la
existencia o ausencia de incentivos socioeconémicos para que los individuos
se involucren en actividades delictivas. La fortaleza de los grupos crimina-
les depende directamente de la rentabilidad del negocio ilicito al que se
dediquen, asi como de la capacidad de contencién de las instituciones de
seguridad y justicia. En este sentido, no resulta extrafio que en los paises que
cuentan con sistemas de seguridad y justicia eficientes, el desarrollo y la ca-
pacidad de amenaza del crimen organizado sea menor que en aquellos que
tienen instituciones débiles y autoridades que toleran las actividades crimi-

nales. Sin embargo, en las Gltimas dos décadas la globalizacién econémica,
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asi como el desarrollo del transporte y las comunicaciones a nivel mundial,
han hecho que el combate contra las bandas criminales no pueda darse sélo
a nivel nacional y que la colaboracién internacional sea un elemento indis-
pensable para mantener la gobernabilidad dentro de cada pais. Lo anterior
ha llevado al desarrollo de una amplia gama de instrumentos de cooperacién
entre los paises que han buscado responder a la nueva dimensién trasnacio-
nal del crimen organizado. (Chabat, 2010, pp. 10-11)

Todavia los resultados en esta lucha estan por verse. “Se estima que
el crimen organizado transnacional genera 870 mil millones de dédlares
al ano, mas de 6 veces el presupuesto de la asistencia oficial para el desa-
rrollo y, es equivalente al 7 por ciento de las exportaciones mundiales de
mercancias” (UNODC, 2009), estas cifras solamente siguen creciendo y
aunque la cooperacion internacional se mantiene, también es cierto que
las redes ilegales también lo hacen.

3. Un nuevo conflicto en las mismas fronteras
3.1. Delincuencia, grupos armados y territorio

Actualmente hay una mecanica algo diferente en el conflicto colom-
biano, producto de la desaparicion de las FARC como se conocian. Las
acciones, anteriormente, también estaban concentradas esencialmente
en las zonas de presencia fuerte del Estado, con el fin de disputarle ese
territorio especifico, o de darle golpes estratégicos que lo obligaran a
doblegarse.
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Figura 2. indice y zonas de incidencia del conflicto armado (2002 - 2013)

Muy alto (81)
Alto (106)
Medio (141)
Medio bajo (411) |
Bajo (382) ‘

Fuente: Departamento Nacional de Planeacién. (DNP -
Grupo de proyectos especiales, 2016, p. 10).

Figura 3. Grupos armados organizados (GAO) y economias ilicitas.
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Fuente: Politica de Defensa y Seguridad (Ministerio de Defensa, 2019, p. 24).
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En ambos mapas se puede observar que las regiones més afectadas
son zonas rurales, con dificultades de comunicaciones de los grandes
centros urbanos; en los cuales la ley y la seguridad no se perciben de
la misma manera que en las ciudades. De igual manera, en estas zonas
los niveles de pobreza son mayores y las dindmicas econémicas son de
subsistencia. Entre ambos mapas, se observa que aun cuando el conflicto
armado termina en la manera en que venia, las zonas fronterizas siguen
con gran afectacion de la violencia, especialmente todo el Pacifico y la
zona del Catatumbo. Es decir, hubo una transformacién de los grupos
armados, pero no de la l6gica violenta con la que pretenden mantener
la influencia en esas zonas, especialmente econémica. Ahora bien, tan-
to el Pacifico como el Catatumbo tienen unas condiciones geograficas
internas y unas posibilidades de vecindad interesantes para los grupos
ilegales. En el caso del Catatumbo, la crisis venezolana y la falta de go-
bernabilidad de la dictadura venezolana, hace que el contrabando y el
trafico esté disparado; asi como la riqueza de la regién combinada con la
pobreza y la presencia de gran cantidad de grupos armados.

El Catatumbo estd bafiado en petrdleo y gasolina como ninguna
otra. Las cifras asi lo certifican. Segtin estimativos del gobierno nacional,
en toda la cuenca que conforma esta vasta zona del nororiente del pais
existen reservas probadas de 17 millones de barriles de petrdleo y, de
acuerdo con la Agencia Nacional de Hidrocarburos, para 2015 estaban
comprometidas unas 337 mil hectdreas de tierra para la produccion y
explotacion de hidrocarburos, mientras que unas 224 mil ha esperaban
para ser concesionadas a empresas tanto nacionales como extranjeras.

En el Catatumbo, los hidrocarburos también terminaron alimentando lucra-
tivos negocios ilegales cuyos dividendos han engordado, por afios, las arcas
de grupos armados ilegales como la guerrilla del ELN, la disidencia del EPL,
las mafias de contrabandistas que se mueven por la regién (...) Uno de ellos
es el contrabando de gasolina desde Venezuela. Por la porosa frontera con el
vecino pafs ingresan diariamente cientos de galones de combustible que luego

es comercializado en Norte de Santander, Cesar, La Guajira y Santander.

[...] Hablar del contrabando de combustible es referirse a un negocio de otro

nivel, que mueve miles de millones de pesos y donde la participacién de grupos
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armados organizados como ‘Los Rastrojos’ y Autodefensas Gaitanistas de Co-
lombia (AGC) es mucho mayor. Hoy dia, el poder armado alcanzado por los
primeros en el municipio fronterizo de Puerto Santander les permite ingresar
tantos galones de gasolina diarios como para copar la capacidad de un par de
camiones tipo Ford 300. Igual sucede en La Parada, Villa del Rosario y Los
Patios, por donde se mueven decenas de ‘bachaqueros’ (como les dicen en
esta region a quienes ingresan contrabando a pie) trayendo pimpinas de gaso-

lina para las AGC, ‘amos y sefiores’ de esos territorios. (Verdad abierta, 2018)

Si bien en el dltimo afo, la dindmica violenta puede haber generado
un cambio en los actores que intervienen en esta lucha, el principio y los
procesos delictivos son los mismos.

Ahora tenemos una preocupacién adicional: los mexicanos”, agrega Caniza-
res. “Desde 2010 se advertia su presencia en la regién. Pero ahora, el Cartel
de Sinaloa tiene gente de ellos en el territorio, en las zonas de cultivo, en los
laboratorios, estan intentando controlar toda la cadena. Eso es evidente en
Tibd, donde estan los laboratorios y las rutas para sacar la droga. (Verdad
abierta, 2018)

La presencia de mafias internacionales en Colombia no es nueva, y
depende especialmente del negocio de la droga. Estos grupos se van a
ubicar especialmente en estas zonas fronterizas, mas que en el centro del
pais, ya que lo que les importa es la posibilidad de la exportacion del
producto y no buscan establecer dinamicas de dominio territorial parti-
cular en ninguna otra parte que no sea benéfica para su negocio.

De tal manera que la frontera se convierte en esa zona estratégica
para el crimen organizado transnacional y, en el caso de Colombia, son
zonas con todas las caracteristicas para que la ilegalidad brote de mane-
ra casi que natural. Ya es sabido y, estd ampliamente documentado, el
abandono estatal de las fronteras.

Cuando el Estado no ocupa efectivamente un espacio vacio, deja abierta la
posibilidad de que un actor no estatal pueda ser capaz de ganar la lealtad de
la poblacién; la presencia de grupos armados fuera del control del Estado
es un indicador primario de la existencia de espacios vacios. (Alvarez Cal-
derén, 2017, p. 312)

73



NUEVAS AMENAZAS EN EL SIGLO XXI: FRONTERAS Y DERECHOS HUMANOS

Ademas, se presentan otras caracteristicas geograficas que dificultan
el control del Estado, en este caso la selva; lo que a su vez “justifica” la
falta de infraestructura para conectar esos territorios a centros economi-
cos y de consumo que les permitan sanear las practicas delictivas.

El incremento de la violencia en los espacios fronterizos obedece a los cam-
bios registrados en las funciones de la frontera. La apertura comercial im-
pulsé las zonas fronterizas en los circuitos de comercializacion internacional
de actividades ilicitas como drogas, armas, trafico de personas, [...] Esta
violencia es distinta cuantitativa y cualitativamente, de un lado a otro de la
frontera, basicamente por las condiciones geograficas, demograficas, institu-
cionales, las necesidades basicas insatisfechas, la estructura productiva y los
sistemas delictivos. Para abordar la violencia fronteriza, la politica de seguri-
dad en estos espacios debe seguir la de seguridad ciudadana y descentralizar
las politicas puablicas en frontera para adaptarlas a las dindmicas locales de
violencia. (Linares, 2019, pp. 141-142)

Claramente, la dindmica aqui senalada estd muy marcada por las
condiciones de pobreza y miseria en la que viven muchas zonas fronte-
rizas del pais.

3.2. Planes y estrategias desde Colombia

En términos generales, la transnacionalizacion de los problemas de se-
guridad a nivel internacional, hacen que el limite entre lo que se considera
como procesos exclusivamente internos de un pais, y lo que se considera
como procesos propios del sistema internacional, sean cada vez mas difu-
sos. Asi mismo, el crecimiento del sistema econémico y las redes de globa-
lizacion, han animado la evolucion del crimen organizado trasnacional, el
cual se ha mezclado con otros fenémenos previos como grupos terroristas
o subversion, los cuales se benefician de los réditos econémicos que se
producen en toda la actividad criminal global. Estos fenémenos solamente
pueden ser enfrentados a partir de la cooperacion estatal.

A través de la cooperacién internacional y de la integracion regional, los

paises pueden beneficiarse de las experiencias de cada uno y mantener, de
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manera mas efectiva, el equilibrio entre la seguridad fronteriza y el facilitar
la circulacién de personas y bienes. La clave de nuestro éxito respecto de
los desafios en materia de seguridad pasara por la habilidad del hemisferio
para reconciliar la relacién entre seguridad, comercio y desarrollo, y para
moverse hacia adelante de una manera integrada y multidimensional que
enfatice el valor de la cooperacién y de las alianzas a la hora de afrontar
desafios comunes. (OEA, 2007)

La frontera se convierte entonces, en una especie de portico simboli-
co que se transforma semanticamente, aunque en su realidad fisica pueda
sufrir también transformaciones en el sentido en que se puede pactar
nuevos hitos, o los referentes geograficos de la misma pueden cambiar.
Para el COT, la frontera toma todo el valor porque se convierte en el
horizonte de posibilidad del éxito de la actividad criminal'. “La idea de
frontera ha experimentado transformaciones en el paso de la modernidad
a la modernidad tardia o liquida. Durante el apogeo de la modernidad las
fronteras eran més bien percibidas como realidades inmutables y solidas
ligadas a una sociedad estable” (Cristoffanini & Cancino, 2015, p. 2).

Cuando se analiza el COT en Colombia, se asumen que solamente
hay que remitirse al fendmeno de las drogas y las estructuras creadas en
torno a este negocio. Este tipo de mafias son las que mas han golpeado
al pais y por eso el esfuerzo se ha concentrado esencialmente en este tipo
de organizaciones, sin embargo; las politicas de seguridad, especialmen-
te la de 2019, junto con el Plan Bicentenario de las Fuerzas Militares
(FFMM), el cual en el direccionamiento estratégico del Comando Ge-
neral, senala unas lineas de esfuerzo conjuntas que apuntan a desarrollar
diversas acciones que buscan contener a los actores y a las estructuras
como se vienen analizando, por supuesto, parte central de este direccio-
namiento estratégico es el desarrollo de capacidades para enfrentar las
amenazas y riesgos. La Soberania y el control del territorio, enmarcado
en la categoria de: “Estado Final Conjunto”, en la parte del “territorio

1 La frontera tasa el precio del producto traficado o contrabandeado. Pareciera ser simplemente un paso
geografico, pero toma toda la relevancia simbdlica para entender el fenémeno que obliga al Estado a
cooperar y a adaptarse a un nuevo sistema internacional, en el cual los principales desafios a su estabi-
lidad provienen de la posibilidad del control de estos limites, y a desafiar la posibilidad del control del
COT de estos espacios.
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Figura 4. Direccionamiento estratégico Comando General
de las Fuerzas Militares
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Fuente: Plan Bicentenario, Héroes de la libertad.
(Comando General de las Fuerzas Militares de Colombia, 2018, p. 2).
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nacional estabilizado” implica este control de las fronteras. Ahora bien,
el ejercicio de la accion unificada, junto con el control militar del te-
rritorio, implica precisamente ese desarrollo de las capacidades de las
Fuerzas Militares, dentro del eje de: “Transformacion y modernizacion”

Sin embargo, hay que ser cuidadosos en el momento de analizar la
dindmica fronteriza ya que, ahora no estd solamente marcada por una
mecanica exclusivamente delincuencial, sino que también hay fenome-
nos de seguridad multidimensional que afectan los limites del pais y sus
vecinos. Los medios ecuatorianos senialaban, en 2018, los retos que tenia
el siguiente presidente Colombia:

Narcotréfico, postracidn social y una migracién que crece en ntimero y des-
espero. Muy lejos de Bogot4, en las narices de Venezuela y Ecuador, rever-
dece un conflicto con varias puntas [...] Nunca antes este pais —que por
cuenta del conflicto tiene 311.000 refugiados en el exterior o en tramite de

serlo— habia recibido una migracién semejante. (El Telégrafo, 2018)

Un nuevo flagelo que se daba en menor medida en las fronteras co-
lombianas se incrementé de manera exponencial producto de la crisis en
Venezuela, las cifras de migracion demuestran una doble dindmica: que
Colombia se ha convertido en un pais receptor de migracion y, en un
pais de paso hacia otros lugares de la region. En ese sentido, tiene la res-
ponsabilidad de atender su propia crisis fronteriza y, a la vez, gestionar
el paso hacia los otros paises, lo que le genera tensién diplomatica en la
region. Sobre todo, porque la novedad del fenémeno representa un reto
para el que el pais no estaba preparado, ni en términos institucionales,
juridicos ni diplomaticos, para crear los consensos necesarios y las si-
nergias internas o internacionales para crear una respuesta satisfactoria.

Tras realizar 4.153 encuestas en las zonas fronterizas, Defensoria y ACNUR
le hicieron una serie de recomendaciones al Gobierno. Una de las princi-
pales la dijo el defensor del Pueblo, Carlos Negret: “Hago un llamado a
la Unidad de Victimas para liderar y coordinar la realizacién de jornadas
de atencién interinstitucional, dirigidas a la poblacién victima ubicada en
zona de frontera y areas no municipalizadas para acelerar el proceso de

reparacion”. A juicio de la Defensoria, existen otros temas urgentes que
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se deben atender. En la frontera con Ecuador, por ejemplo, se estan pre-
sentando casos frecuentes de “persecucién, homicidio, abandono o despojo
de bienes inmuebles, actos terroristas y reclutamiento ilegal de menores de
edad”. En términos generales, ACNUR y Defensoria le recomendaron al
gobierno reforzar el marco legal para proteger a los migrantes en las zonas
de frontera. “Colombia se ha transformado en un pais receptor de personas
con necesidades de proteccion internacional, que quieren solicitar refugio
o asilo”, sefiala el informe, firmado por el representante de la ACNUR en
Colombia, Jozef Merkx. (Valenzuela, 2017)

Dos lineas practicas se pueden encontrar en la caracterizacion de
los problemas de las fronteras: por un lado, los clasicos problemas de
seguridad tradicionales y de defensa que puede enfrentar el pafs, su-
ficientemente caracterizados y marcados por la dindmica del crimen
organizado transnacional; por otro lado, la nueva dinamica de la mi-
gracién que desborda este escenario de seguridad y pone al pais en la
palestra de la seguridad multidimensional y de la seguridad humana?.
En ese sentido, hay una nueva convergencia, diferente a la ya mencio-
nada que se basa en el encuentro de estructuras y actores ilicitos. Esta
convergencia que se da actualmente en la frontera es entre dos feno-
menos que retan la seguridad de Colombia, pero desde dos realidades
muy diferentes.

La forma en que el pais concibe esta situacion en sus fronteras, con
el presidente Duque ha sido de fortalecer un lente de “crisis humani-
taria” regional que afecta directamente a Colombia y a partir de ahi ha
desarrollado parte de su politica exterior, con la cual ha buscado pre-

2 La Organizacion de Estados Americanos, cred la Secretarfa de Seguridad Multidimensional, cuya mi-
sién es promover y coordinar la cooperacion entre los Estados miembros de la OEA, y de estos con el
Sistema Interamericano y otras instancias del Sistema Internacional, para evaluar, prevenir, enfrentar
y responder efectivamente a las amenazas a la seguridad, con la vision de ser el principal referente
hemisférico para el desarrollo de la cooperacion y el fortalecimiento de las capacidades de los Estados
miembros de la OEA. La SSM tiene como ambito de accién la Declaracion sobre Seguridad en las
Américas, y su nueva concepcion de la seguridad en el hemisferio, caracterizada por su naturaleza
multidimensional, que incluye las amenazas tradicionales, nuevas amenazas, preocupaciones y otros
desafios a la seguridad de los Estados del Hemisferio (OEA, 2019.). Por su parte, la ONU, ha desarrolla-
do el concepto de seguridad humana: “Segtin se seiala en la resolucién 66/290 de la Asamblea General,
«la seguridad humana es un enfoque que ayuda a los Estados Miembros a determinar y superar las
dificultades generalizadas e intersectoriales que afectan a la supervivencia, los medios de subsistencia y
la dignidad de sus ciudadanos»” (ONU, 2019).
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sionar un cambio de régimen en Venezuela, es decir, ha identificado de
manera casi simbidtica, los problemas en gran parte de la frontera con
el mantenimiento en el poder del régimen de Nicolas Maduro, lo que le
ha generado fricciones internas con grupos politicos que alertan sobre la
situacion interna del pafs, cuestionando el liderazgo regional frente a la
realidad venezolana (Castillo, 2019).

En el caso de la frontera con Ecuador, el problema de la crimina-
lidad es latente, “Una serie de denuncias de amenazas, extorsiones y
restricciones a la movilidad por parte de comunidades indigenas en la
frontera entre Colombia y Ecuador parecen mostrar el desplazamien-
to de redes criminales hacia esa zona para evadir crecientes controles
de las autoridades en el Pacifico” (Bonilla, 2019). Las percepciones
de las amenazas al Estado colombiano siguen estando marcadas por
la dinamica de su agenda interna, aunque ahora tiene el componente
transnacional que atraviesa los intereses de los actores politicos y de
los actores ilegales.

¢Como percibe el Estado colombiano sus amenazas? A partir de la
reaccion de lo que determina su agenda interna para lograr la estabili-
dad y los consensos politicos necesarios para generar un ambiente de
gobernabilidad. Lo que ocurre es que lo internacional aparece como
una variable mas a considerar en los intereses de Colombia, pero desde
una lectura interna, no como si se ubicaran los intereses en la agenda
internacional, mds bien lo internacional se ubica en la agenda interna.
“Los lideres pueden actuar internacionalmente por razones domésticas
o domésticamente por propdsitos internacionales” (Lobell, Ripsman, &
Taliaferro, 2009, pp. 43-44)°.

El liderazgo del pais a nivel regional, con el grupo de Lima, frente a
la crisis venezolana, tratando de generar consensos bilaterales para ase-
gurar, via diplomacia, las fronteras; se debe leer a partir de la necesidad
constante del Ejecutivo, para crear el contexto necesario de estabilidad
que le permita “enmarcar” los problemas del pais en una agenda inter-
na mds conocida, més cercana, de mas interés para los actores politicos
del pais, los partidos politicos oficialistas o de oposicién, movimientos

3 Traduccion libre.
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sociales, medios de comunicacién y opinién publica, por mencionarlos
de manera general.

Si bien se puede entender, como se ha dicho en la primera parte, que
la globalizacion genera una cantidad de encuentros y fenémenos que de-
safian al sistema internacional contemporaneo; es claro que se genera un
sistema multinivel de amenazas que es al que le apuntan diferentes con-
ceptos de seguridad ya mencionados. En consecuencia, se pueden ubicar
las amenazas en los niveles domésticos, sistémicos y subsistémicos sefiala-
dos por Lobell (p. 51). E1 COT se constituye en el proceso que integra los
tres niveles junto con la migracién ya mencionada, dos procesos que estan
determinando la agenda inmediata de politica exterior en Colombia.

Para el afio 2017, en el pais se estimaban alrededor de 319 puntos
por los que el contrabando actta. Se tratan de pasos clandestinos de co-
mercio ilegal que estdn ubicados en las fronteras con Venezuela y Ecua-
dor, siendo la primera la que representa el problema mas complejo. De
tal manera, las zonas fronterizas se convierten en espacios estratégicos
de disputa entre el gobierno nacional y los grupos delincuenciales (Gue-
rrero, 2017). En consecuencia, el Plan Nacional de Desarrollo del actual
gobierno, en el pilar de “Legalidad” establece la necesidad de desarro-
llar “Seguridad efectiva y justicia transparente para que todos vivamos
con libertad y en democracia. Consolidacion del Estado Social de De-
recho, para garantizar la proteccion a la vida, honra y bienes de todos
los colombianos, asi como el imperio de la Ley”. Dentro de ese pilar, se
establecen unas lineas, entre las cuales se encuentra: “Seguridad, autori-
dad y orden para la libertad: defensa nacional, seguridad y colaboracién
ciudadanas” (DNP, 2019), la cual sefiala como objetivos y estrategias:

Objetivos:

e Desarticular las diferentes organizaciones criminales que persis-
ten en el pais.

e Disminuir el porcentaje de hectareas de cultivos ilicitos en Co-
lombia.

e Realizar intervencién integral en zonas estratégicas (ZEII) que
permitan sustituir economias ilicitas por licitas.
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® Prevenir y sancionar los delitos de alto impacto mejorando la
capacidad de reaccion de las autoridades de policia.

e Fortalecer las capacidades de Defensa y Seguridad Nacional.

e  Garantizar la proteccion a los lideres sociales amenazados.

Estrategias:

e Activaremos las Zonas Estratégicas de Intervencion Integral
(ZEII) para el fortalecimiento del Estado social de derecho y
como una herramienta para transitar del control militar y policial
al control institucional.

e Desarticularemos las estructuras del crimen organizado median-
te el fortalecimiento de la investigacion criminal y la articulacion
con la Fiscalia.

e Implementaremos una politica integral de lucha contra las dro-
gas, con énfasis en la erradicacion, interdiccion, prevencion del
consumo, y el transito de las regiones afectadas por los cultivos
ilicitos hacia economias licitas.

e Incrementaremos la efectividad del Sistema Antilavado de Acti-
vos para perseguir las fuentes de financiacion del terrorismo y la
delincuencia organizada.

e Adoptaremos una politica para la prevencion y proteccion a per-
sonas y comunidades en riesgo, en particular a las victimas, lide-
res sociales y defensores de derechos humanos.

e Fortaleceremos el marco institucional y las capacidades estraté-
gicas de defensa y seguridad nacional para proteger la soberania,
los intereses y los activos estratégicos de la Nacion.

® Formularemos una Politica de Seguridad y Convivencia Ciuda-
dana para prevenir el delito, y mejoraremos las capacidades de
las autoridades de policia.

e Fortaleceremos la Inteligencia y Contrainteligencia para identifi-
car las oportunidades, riesgos y amenazas que afectan a Colombia.

e Modernizaremos los procesos de planeacion del sector defensa,
asi como la eficiencia, competitividad y sostenibilidad empresa-
rial de las entidades del sector.
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e Fortaleceremos el Consejo de Seguridad Nacional, y adaptare-
mos una Estrategia de Seguridad Nacional para la proteccion de
los intereses nacionales.

Dentro de esta misma linea, la ley 1941 del 18 de diciembre de 2018
“Por medio de la cual se prorroga, modifica y adiciona la ley 418 de
1997, prorrogada y modificada por las leyes 548 de 1999, 782 de 2002,
1106 de 2006, 1421 de 2010 y 1738 de 2014”; la cual en su articulo 2
senala que:

El Consejo de Seguridad Nacional podra declarar zonas estratégicas de in-
tervencion integral a regiones afectadas por la criminalidad que afecte la
seguridad nacional, con el fin de proteger a la poblacién y garantizar una
accién unificada, coordinada, interagencial, sostenida e integral del Estado.
Estas zonas serdn objeto de planes especiales de fortalecimiento del Estado
Social de Derecho, prioridad para la prestaciéon de servicios sociales y de

medidas reforzadas de proteccion a la poblacion.

Los planes no suspenderan los Programas de Desarrollo con Enfoque Te-
rritorial (PDET) y, donde coincidan, se articularan. La elaboracién de di-
chos planes sera bajo la coordinacién del Consejo de Seguridad Nacional
y respecto a zonas PDET con la participacién del Alto Consejero para el

Posconflicto. (Congreso de Colombia, 2018, p. 1)

En esta decision, en principio las zonas de frontera, afectadas en el
interior por la violencia y afectadas desde el exterior por los flujos trans-
nacionales, se convierten en zonas especiales delimitadas para su inter-
vencion, las cuales contaran con Programas especiales para su desarrollo
y con un enfoque de seguridad, el cual esta consagrado en la Politica de

Defensa y Seguridad del Gobierno Nacional (PDS).

La Politica establece la posibilidad de focalizar esfuerzos en 4reas de interés
para la seguridad nacional, que pueden ser declaradas como Zonas Estra-
tégicas de Intervencién Integral (ZEII). Tales zonas servirdn para acelerar
la intervencién del Estado a través de planes especiales con enfoque de se-
guridad, articulados a los planes PDET elaborados por las comunidades.

La criminalidad, la afectacién a la poblacién, el control de las fronteras,
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la proteccién de los recursos naturales, la presencia de economias ilicitas,
la accién de grupos armados organizados y otros factores asociados a la
ilegalidad o amenazas externas, son variables que determinaran la imple-
mentacién de dicha figura por parte del Consejo de Seguridad Nacional.
(Ministerio de Defensa, 2019, p. 14)

El gobierno entiende, y asi lo deja ver en la PDS, que las fronteras
son zonas neuralgicas que han sido convertidas en territorio de guerra.

Mas grave ain, es que dichas organizaciones aprovechan la extension
y porosidad de las fronteras y, en algunos casos, la tolerancia, complici-
dad o apoyo que reciben desde el exterior para contar con santuarios de
proteccion desde donde dirigen ataques en contra de la poblacion en
territorio colombiano y el trafico de cocaina (p. 29).

Figura 5. Articulacion estratégica de la seguridad

Politica de Defensa y Seguridad Ley 1941/2018

Ministerio de Defensa Congreso de la Republica

Plan Fronteras

Plan Bicentenario

Fuente: Elaboracién propia

En la figura 5 se pueden observar los planes y normas que ha di-
sefado el Estado y el gobierno del presidente Ivin Duque para poder
responder a la dindmica local de la violencia. Es decir, el problema fron-
terizo se ha pensado a nivel del gobierno central, lo que implica una
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voluntad politica de poder solucionar estas situaciones de frontera para
poder ocupar los espacios vacios de los que también se ha hablado. La
estrategia esta planteada, hay que mirar ahora la facilidad de la imple-
mentacion, la cual no solamente depende del disefno de estos planes, sino
de la capacidad politica de llevar el desarrollo a esas zonas, y, por otro
lado, de la capacidad de la fuerza publica de neutralizar los flujos trans-
nacionales que se mueven por la frontera y ocupar el espacio de grupos
que entienden la 16gica local y que se asocian para lograr la penetracion
en los mercados internacionales.

Si existe la voluntad estatal de erradicar las mafias del mundo, habra que
emplear métodos muy distintos que los utilizados hasta ahora [...] las fuer-
zas estatales democraticas deberian utilizar sus tecnologfas para garantizar la
seguridad de sus ciudadanos contra todas las formas de poder destructivo.
Y la sociedad civil y sus organizaciones deben tomar serias iniciativas; por-
que la lucha contra las mafias y la corrupcién es, también, una defensa de

la democracia y la paz, en los Estados democriticos. (Ruilhe, 2003, p. 90)

Conclusiones

La intensificacion del proceso de globalizacion en el sistema interna-
cional contemporaneo trae intrinseco el cambio de los fenémenos que
ocurren en todo el mundo. De tal manera que la ilegalidad se ha venido
posicionando con fuerza en el nuevo siglo, no porque sea un problema
nuevo, sino porque ahora tiene muchas mas facilidades para su actividad.
La aparicion de formas inmediatas de comunicacion y la asequibilidad
de zonas que parecian inconquistables, aunque sigan siendo remotas,
permiten que el crimen organizado transnacional tenga mayor alcance
y mayor intensidad. De tal manera, los actores locales logran transna-
cionalizarse, y con gran velocidad llegar a los mercados internacionales.

La globalizacién como proceso parece, al menos por ahora, irreversi-
ble en todos sus niveles y dimensiones; en consecuencia, el COT seguira
gozando de los beneficios de la infraestructura y capacidades globales

desarrolladas en los dltimos 70 afios.
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DESAFIO A LAS FRONTERAS: EL CRIMEN ORGANIZADO TRANSNACIONAL,
LAS POLITICAS Y PLANES NACIONALES

En resumen, la globalizacién desviada reflejarfa el “lado oscuro” de la glo-
balizacién, incluyendo la proliferacién del comercio ilicito posibilitado por
los mismos avances tecnolégicos y una mayor movilidad global que ha pro-
porcionado la prosperidad de la globalizacién ilicita. (Alvarez & Zambrano,
2017, pp. 277-278)

Este fenémeno implica que la frontera, como realidad fisica y con-
ceptual de los Estados, es la que permite el proceso de transnacionaliza-
cion de los actores ilegales y que en ella se materializa esta “globalizacion
desviada”. Para los paises que puedan tener un control més efectivo de
sus fronteras, existe la dificultad de poder contener todos los flujos que
por ella ingresan. Para los paises que tienen sus fronteras como espacios
vacios, es claro que estas se convierten en focos de la ilegalidad global,
no solamente con afectaciéon local, sino también con impacto global.
De tal manera el desafio del Estado contemporineo frente a su reali-
dad internacionales es desarrollar estrategias que le permitan contener
la aparicion de su ilegalidad local, asi como de contener los flujos que
llegan para que esa ilegalidad se convierta en una realidad mundial (Ver
figura 1. Modelo de la triple presion sobre la seguridad y estabilidad del
Estado y el sistema internacional).

El gobierno colombiano ha desarrollado una serie de documentos
que le darian el norte para poder llenar esos espacios de las fronteras. Asi
mismo, sus fuerzas militares tienen la capacidad para poder llevar a cabo
su parte en estos planes. El Congreso Nacional, con la ley 1941 entiende
la necesidad de poder llegar a todo el territorio con una propuesta poli-
tica integral a partir del fortalecimiento de las ZEII y de los PDET. Pro-
puesta que es clara en la PDS del gobierno del presidente Ivan Duque.

Con este escenario de retos y de estrategias, se pone a prueba la po-
sibilidad de llevarlas a cabo en dos niveles: en el terreno local con el fin
de que la accién conjunta del Estado pueda solucionar los problemas de
las comunidades y protegerlas frente a los delincuentes; y en el terreno
de lo internacional, para lograr que la frontera se convierta en ese espa-
cio de contencién para la delincuencia transnacional y deje de ser una
membrana que permite la movilidad del crimen desde Colombia hacia
el mundo y viceversa.
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Resumen

Los cambios acelerados producto de la globalizacion también se han tra-
ducido en transformaciones complejas en los campos de interés de las
operaciones contrainsurgentes (COI), especialmente sobre las organiza-
ciones insurgentes que proliferan a largo y ancho del globo. Una revisién
a la evolucion y el desafio histérico de los conceptos, revela la imperiosa
necesidad de persistir y optimizar cada dia en los analisis sobre tales or-
ganizaciones como punto de partida para proponer mejoras en las es-
trategias COI. Dicho esto, el presente capitulo se dirige a proponer una
nueva caja de herramientas capaz de contribuir en dicha optimizacion,
explicindose sintéticamente los elementos de la matriz desde un enfoque
multidisciplinar. Esta propuesta articula conocimientos provenientes de
los campos de la teoria sistémica, la psicologia social y la cibernética,
esperando contribuir a una alternativa autentica de gestién proactiva y
preservante de la incertidumbre anti-sistémica.

Palabras clave
Contrainsurgencia, teoria sistémica, actor anti-sistémico, seguridad, psi-
cologia social, comportamiento, cibernética.

Abstract

The accelerated changes resulting from globalization have also translat-
ed into complex transformations in the fields of interest of counterin-
surgency operations (COI), especially over insurgent organizations that
proliferate throughout the globe. A review of the evolution of these an-
ti-system organizations reveals the urgent need to persist and optimize
every day the analysis of such organizations as a starting point to propose
improvements in COI strategies. That said, this chapter aims to propose
a new toolbox capable of contributing to this optimization, synthetically
explaining the elements of the matrix from a multidisciplinary approach.
This proposal articulates knowledge coming from the fields of systemic
theory, social psychology and cybernetics, hoping to contribute to an au-
thentic alternative of proactive and prolonged management of anti-sys-
temic uncertainty.

Keywords

Counterinsurgency, systemic theory, anti-systemic agent, security, social
psychology, behavior, cybernetics.
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Introduccion

El actual capitulo surge del interés especial que reviste la convergen-
cia entre el desafio de las organizaciones anti-sistémicas violentas (OAV)
y las diversas doctrinas que componen las operaciones contrainsurgen-
tes o contrainsurgencia (COI). Aunque ambos fenémenos estan 16gica
y naturalmente vinculados, las constantes transformaciones en el marco
de una muy dindmica coyuntura internacional, demandan a gobiernos y
analistas la actualizacion constante de sus visiones y comprension sobre
tal convergencia.

Inicialmente, se debe admitir que ya aproximarse siquiera concep-
tualmente al fenémeno de las OAV reviste distintas problematicas, pues-
to que el término carece de una definicién globalmente acordada. Aun-
que son distintos los factores que derivan en la ausencia de un significado
acordado, una de las variables mas difamas corresponde precisamente a
la transformacién dindmica de la percepcion y definicion de dichas or-
ganizaciones, desde el mismo seno del pensamiento contrainsurgente.

Paraddjicamente, este aparente obsticulo revela un camino util a
la hora de sondear el problema en la evaluacién del concepto de COI,
puesto que revela una cierta hoja de ruta guiada por las transformacio-
nes que registra la doctrina militar de paises “insignia” en la lucha contra
tales organizaciones, o dicho de otra manera, de aquellos paises que han
liderado y financiado sustancialmente campanas domésticas, regionales
e internacionales contra organizaciones anti-sistémicas que amenazan la
paz y la seguridad en determinado momento y lugar.
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De hecho, una de las definiciones mas popularizadas se origina en la
doctrina militar de Estados Unidos, que al explicar la COI como el con-
junto de acciones militares, paramilitares, politicas, econdémicas, psico-
l6gicas y civicas tomadas por un gobierno para derrotar a la insurgencia;
propone observar a las organizaciones anti-sistémicas como estructuras
necesariamente insurgentes que pretenden trasgredir un orden previa-
mente establecido y/o normalizado del poder en sus formas politica,
econdémica y social (Ucko, 2011).

La clave que permite la definicion desde la visién militar estadouni-
dense también desvela una de sus mayores debilidades al considerar un
marco excesivamente amplio sobre la cuestion contrainsurgente, ensom-
breciendo asi una mayor precision sobre el mismo término de OAV o
insurgente. Tomando uncialmente esta referencia, cualquier accion em-
prendida podria ser contrainsurgente si la misma contribuye a vencer a
la insurgencia, o en su defecto, al actor anti-sistémico, sin importarle su
eficiencia, eficacia o incluso las caracteristicas mismas de dicho actor, al
que se termina estandarizando para facilitar los fines operativos.

Lamentablemente, mas alld de la guia potencial en la revisién de las
principales doctrinas contrainsurgentes, no hay verdaderamente un es-
quema auxiliar que ayude a comparar la contrainsurgencia de otro tipo
de accion. Si bien ha habido distintos esfuerzos por rescatar el termino
de dicha opacidad, proponiéndose nuevas categorias analiticas para
evaluar las COI como es el caso de su enfoque (sobre la poblacion, el
enemigo o el area), o desde el marco en el que se desarrollen las ope-
raciones (interestatal, intraestatal e intraestatal internacionalizado), lo
cierto es que el término continua siendo vago y su eventual especifica-
cién permanece siendo una quimera conceptual y practica (Relinque
& Martin, 2008).

Admitiéndose el escoyo, visto desde la guia de los cambios en la
COI, solo resta reconocer a la contrainsurgencia, insurgencia y anti-sis-
tematicidad como conceptos fluidos que dependen en gran medida de
la sintesis de circunstancias altamente cambiantes. Al respecto, autores
como David Kilcullen (2009) y Robert Egnell (2013) no solo prefieren
destacar que no ha existido o existe en la practica una “contrainsurgencia
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estandar”, también advierten que todo grupo de acciones contrainsur-
gentes emprendidas depende (y dependera casi siempre) del caracter
mismo de la insurgencia.

Todo ello, sumado a las frustraciones constantes de los estudiosos
por ofrecer respuestas a las criticas sobre sus indefiniciones de COI, des-
taca la gran pertinencia no solo de encontrar nuevas aproximaciones,
también de identificar canales alternativos para acercarse al concepto de
OAV o insurgente y a partir de alli contribuir, al menos en cierta medida,
a la especificacion y operativizacion del concepto de contrainsurgencia.

Uno y otro concepto pueden, de hecho, ayudarse a superar su inde-
finicion mutua; toda vez que la constante en la COI es la existencia de
un oponente, un enemigo, de un antagonista con unas caracteristicas
supuestamente distintivas. Sobre lo anterior, aunque Ucko (2011) sos-
tiene que el concepto de COI tiende a descartarse en cierto punto del
analisis por la misma razén por la que se incorporé por vez primera, esto
es, la dificultad de superar la insurgencia; consideramos que tal interés
en la COI por proponer y dirigir acciones y medidas diferenciadas para
combatir y derrotar una “insurgencia” o una expresion anti-sistémica
por naturaleza, constituye su valor intrinseco principal, y posiblemente
el insumo inicial para diferenciar definitivamente el concepto.

En la misma linea, Ucko (2011) y Metz (2012) también critican el
alto costo material, humano y de tiempo de las operaciones contrain-
surgentes, y de como tales problemas constantes llevan a ensombrecer y
desplazar la verdadera motivacion o fundamento del COI*, que se diri-
gen precisamente a responder estratégicamente al interés y la urgencia
que se configura tras registrarse una adversidad no anticipada en la lucha
contra los grupos “rebeldes” o “guerrilleros”.

Por supuesto, al ver la onerosa factura de una campana que parece
no tener fin, o encontrar un Ejército moderno atrapado con bajas o nulas
perspectivas de una pronta (o al menos probable) resolucion exitosa, es

4 Un ejemplo de esta cuestion se encuentra precisamente en las agudas criticas de Baucum Fulck (2011),
para quien la contrainsurgencia no se ofrece o no aparece como una estrategia inteligente a largo plazo
para que los Estados Unidos la utilice para combatir grupos como Al Qaeda. Para Fulck, “los recursos
militares gastados en la contrainsurgencia ignoran las lecciones historicas para combatir con éxito el
terrorismo y no utilizan los recursos militares de la manera mds eficiente y sostenible posible” (p.8).
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comprensible que se debiliten los incentivos (y los animos) por redescu-
brir el enfoque real y trascendental que dio lugar, en su momento, a la
construccién de una estrategia reflexionada de COL.

El panorama de ciertas campafias de COI estadounidenses era real-
mente tan desalentador que el término “bogged down” o empantanado,
originalmente acufiado por Daniel Bolger para referirse a las situaciones
de ahogamiento tictico sufridas por el Ejército de Estados Unidos en
distintas campanas en Medio Oriente, se popularizo con rapidez. Y no
era para menos, al referirse a las intervenciones en Irak y Afganistin,
Bolger (2014) sentenciaba en aquel entonces que:

La guerra requeria una forma de usar una fuerza tacticamente soberbia para
contener y atraer a los adversarios terroristas. En esto, los generales esta-
dounidenses fracasaron. Nos encontramos empalados y empantanados no
en uno, sino en dos paises del Medio Oriente, y esto con el mejor consejo de
aquellos con experiencia y que ademas habian estudiado el caso de Vietnam
en sus escuelas de servicio. Con el tiempo, pieza por pieza, los generales re-
comendaron seguir adelante [...] A falta de un concepto de campafia realis-
ta en ambos pafses, se desarrollaron guerras de desgaste. Algunos lo vieron

como un fracaso de la imaginacion. (p. 428)

Con todo y lo anterior en consideracion, el presente articulo preten-
de poner a evaluacion el término de OAV desde la experiencia de la COI
a partir de una ponderacion estratégica, con el fin de desarrollar una ma-
triz que permita comprender y sopesar las organizaciones anti-sistémicas
violentas con capacidades transfronterizas.

Dicha matriz tendra una naturaleza y un alcance semejante al de una
innovadora “caja de herramientas”, que se propone ademas como un
nuevo insumo para el campo de estudio, y como un nuevo instrumento
analitico y practico, que esperamos pueda orientar futuras decisiones de
seguridad y defensa frente a las OAV que operan con gran capacidad en
fronteras porosas.

Para conseguir tal objetivo, el actual capitulo se desarrollara a lo lar-
go de tres partes interconectadas por medio de las cuales se estudiaran
diversas dimensiones y elementos propios de las OAV y la COI, con el
fin de construir y explicar la matriz propuesta.
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En la primera parte, se realizara un abordaje historico de los térmi-
nos mencionados, dando lugar a un conjunto de definiciones y a una
problematica especifica cuya resolucién articulard el desarrollo corres-
pondiente.

En la segunda parte se introducird a la matriz tedrico-practica de
elaboracion propia, disefiada a la manera de caja de herramientas para
estudiar y enfrentar las OAV entendidas como fenémeno multicausal,
complejo y dindmico. Dicha matriz estarda configurada en torno a un
conjunto de categorias analiticas, adoptadas desde la Teoria Neo-funcio-
nalista, la Psicologia de las Relaciones Interpersonales, y la Teoria Ciber-
nética para el analisis y enfrentamiento de actores anti-sistémicos.

Para finalizar, en la tercera seccién se realizara un recuento ilustrati-
vo de los principales hallazgos de las secciones previas con acento de las
caracteristicas de la matriz propuesta y sus alcances analiticos y propo-
sitivos en la lucha contra las OAV, senalando a modo de cierre una serie
de conclusiones irradiadas desde la ponderacion estratégica de tales or-
ganizaciones en el futuro préximo e inmediato.

1. Contrainsurgencia (COI) y Organizaciones Anti-
Sistémicas Violentas (OAV): perspectivas historicas

Como se mencionaba previamente, una aproximacion moderada a
lo que es la COI como concepto puede, en su conjunto, contribuir a su
valoracién como un elemento conceptual diferenciado y diferencial en la
agenda de seguridad y defensa de los Estados.

Una evaluacién de los sujetos de interés para la doctrina contrain-
surgente, que ademds no permite por naturaleza una intervencion ligera
a nivel doméstico e internacional, puede contribuir a elevar el grado de
comprension de los fendmenos de violencia anti-sistémica organizada,
pero al final no proporciona una solucién ideal o perfecta a las situa-
ciones de crisis y conflicto que enfrentan sociedades alrededor del glo-
bo. Por tltimo, un interés renovado tanto en los OAV como en la COI
no necesariamente implica un apoyo siempre ticito a ciertas nociones
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tradicionales de los conceptos, o un llamado a tomar un papel o respal-
dar la nocion de una campafia de contrainsurgencia de la Organizacion
del Tratado del Atlantico Norte (OTAN) en Afganistan o Libia, segtin
sea el caso (Ucko & Egnell, 2013).

Hecha dicha aclaraciéon de principio, se propone a continuacién
ofrecer una mirada sintética e histdrica a los conceptos de COI y OAV.
Existe una valiosa cantidad de literatura dirigida a estudiar la evolucion
histérica de ambos conceptos, la cual en mdltiples ocasiones encuentra
convergencias interesantes y funcionales, mientras que en otros las revi-
siones han tomado direcciones divergentes o conceptualmente distintas,
seguin ideologias o escuelas de pensamiento.

En razén a que el interés en la presente seccion consiste en ofrecer una
mirada equilibrada a ambos términos, sin acceder en detalle a prejuzgar o
juzgar ciertas intervenciones o definiciones como “mas validas” o “correc-
tas”, se propone ofrecer una mirada analitica que prioriza una reflexiéon
de acuerdo con la forma en que se desarrollan los conceptos en los docu-
mentos y en el campo, cuando se consiguen implementar en la practica.

Pretendiendo no ahondar en el debate circular (e interminable) so-
bre lo que surgié primero, si las OAV o la COI como estrategia Esta-
do-céntrica, analizaremos primero el concepto de COI al convenir que
surge como practica reactiva distintiva, en un momento historico de-
terminado, con el fin de responder a ejercicios de resistencia que, vale
afirmar, han existido casi desde la misma concepcion de sociedades mo-
deradamente organizadas. Sobre lo anterior permitanos hacer una breve
cavilacion.

Mientras que el conocido filésofo e historiador francés Michel Fou-
cault (1978) sentenci6 originalmente que “donde hay poder, hay resis-
tencia”, la antropdloga estadounidense Lila Abu-Lughod (1990) observé
correspondientemente que “donde hay resistencia, hay poder”. Aunque
tradicionalmente las ciencias sociales se han preocupado mas pro el estu-
dio del primero, el estudio de la resistencia es igual de relevante a la hora
de comprender la forma en que se ha entendido, abordado y tramitado
el desafio historico que encuadra en si misma.
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Dicho esto, la resistencia es entendida como un ejercicio que busca
(y de hecho en ocasiones pero en distintos grados) socavar el poder, sin
embargo ella puede ser evaluada segtn su nivel de intensidad. Al res-
pecto, mientras es sencillo y usual registrar un tipo de resistencia muy
visible, a la manera de “rebeliones, disturbios, manifestaciones, revolu-
ciones, guerras civiles u otras articulaciones de resistencia organizadas,
colectivas o confortativas” (Vinthagen & Johansson, 2013, p. 4); desde
la teoria de “resistencia cotidiana” de James Scott (1985) ha existido
siempre y paralelamente su contracara, esto es, una rebelion silenciosa,
dispersa, disfrazada o aparentemente invisible, que el autor denomina

indistintamente como “infra-politica™.

Tabla 1. Tipos basicos de resistencia

Rebelidn visible Rebelion silenciosa

¢ Rebeliones armadas organizadas ® Resistencia cultural (elusién o evasion
0 espontaneas (momentaneas o de la cooptacién y asimilacién).
prolongadas).

e Habitos de no cooperacion

e Disturbios y manifestaciones (insolaridad recurrente).

(mayoritariamente con rasgos violentos). . .
e Arrastramiento de pies, falso

cumplimiento de la norma, hurto,
ignorancia fingida, calumnia y sabotaje.

® Revoluciones (o intentos de
revolucién).

e Insurgencia, uso de ticticas

K . . Y 1A H 1A
guerrilleras y acciones terroristas. Evasion fiscal y conscripcion.

e Grados medios y altos de * Divulgacién de rumores y chismes,
coordinacién. y organizacién para uso de disfraces, trucos lingtiisticos,
acciones exitosas. apodos, metaforas, eufemismos, adagios

populares y gestos rituales.

Discusién, disputa, debilitamiento y
trasgresion (rapido y agitado, o con-
stante y marginal) del orden de poder
establecido

Fuente: Elaboracién propia. (Scott, 1985, 1992; Vinthagen y Johansson, 2013).

5 El politélogo estadounidense destaca como ciertos comportamientos cotidianos de grupos vulnerables
y subalternos tales como arrastrar los pies burlarse de las autoridades, mostrarse perezosos, confun-
didos, desleales, e incluso hurtar; no siempre constituyen actos cotidianos, sino que responden a una
aparente resistencia pasiva. Scott afirma que, en ciertos momentos historicos y sociales, tales expresio-
nes hacen parte de técticas que las personas explotadas utilizan para sobrevivir y minar la dominacién
represiva; especialmente en contextos en los que la rebelion se hace demasiada arriesgada desde un
andlisis costo-beneficio (Scott, 1985, pag. 16).
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Aungque el interés del presente capitulo se dirige [6gicamente a estu-
diar las OAV como uno de los tipos de manifestaciones mas dramatica y
publica de la resistencia insurgente o anti-sistémica, apreciamos el valor
que tiene el concepto de “resistencia cotidiana” de Scott (1985) en la
hibridacién y prolongacion de la existencia de tales organizaciones, que
consiguen en ciertas coyunturas integrarse integrada en la vida social y
volverse parte de la normalidad para ocultarse y sobrevivir.

Entrando en materia, la concepcién de COIN no ha sido ni pue-
de ser apreciada como un fenémeno rigido o estatico y ello en razon a
que sus caracteristicas, alcances, sujetos involucrados, aplicacion, y ac-
tores-objetivo (OAV y otras clasificaciones) se ha ido transformando a lo
largo del recorrido histérico.

Palma (2011) sefiala que en sus inicios, las operaciones COIN co-
menzaron indistintamente como respuestas drasticas o brutales que pre-
tendieron doblegar al enemigo, junto con sus redes de apoyo. Aunque
tal vision de lo contrainsurgente se fue optimizando en los anos subsi-
guientes, los modelos y formas conservaron esta expresion y de demos-
tracion de fuerza radical durante muchos afios.

Las formas COIN evolucionaron y fueron integrando nuevos ele-
mentos propios de la modernizacién de la guerra. Es asi como mien-
tras los modelos de respuesta indiscriminada y violenta centrada en
la desaparicion del enemigo insurgente o anti-sistémico (y su base
popular) fueron tipicos hasta finales del siglo XVIII y principios del
XIX, se dieron posteriormente pasos graduales hacia formatos mas
racionales y politicamente centrados en la destruccion del vinculo
social entre los insurgentes y la poblacion. Tales cambios modifica-
ron el punto de interés de la COIN, centrandola en la proteccion y
atencion de la comunidad como forma inteligente de debilitar a las
estructuras rebeldes.

Conceptualmente, se alcanza este razonamiento desde los proponen-
tes de las COI luego de estudiar e identificar finalmente, que una de las
expresiones uUltimas de la resistencia anti-sistémica como es la “practica
guerrillera” puede surgir en el momento en que la agitacion popular
alcanza un punto culminante (Lora, 1963).
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Para alcanzar este punto, el movimiento insurgente ha hecho las ve-
ces de caudillo politico y ha adelantado un intenso trabajo politico de
la poblacién periférica y urbana, consiguiendo la confianza de la po-
blacion. Al respecto, y siguiendo el pensamiento Maoista, es relevante
como lo anterior constituye la cristalizacion del caracter supuestamente
popular del movimiento guerrillero donde “nosotros somos el pez y el
pueblo es el agua en que nos movemos”, que deriva en que “el Pueblo
Organizado es el mar en que se ahoga el enemigo” (John, 2009).

Poner en contra de los grupos insurgentes la voluntad popular y
los intereses de la mayoria es equivalente a configurar una situacion en
la que tales estructuras no tendrdn ninguna posibilidad de prosperar,
de consolidarse y de sobrevivir®. De hecho, la amenaza sobre la exis-
tencia de OAV no viene siempre de las capacidades y logistica militar
de las fuerzas militares en seguimiento de tacticas COIN (aunque ellas
juegan un papel crucial), sino del rechazo y férrea resistencia, directa o
indirecta, de la poblacién. Lo anterior es ilustrado por Lora (1963) asi:
“el que los moradores se limiten a abandonar sus hogares es suficiente
para matar de hambre a los guerrilleros y la ausencia de cooperacién
del pueblo los convierte en vulnerables porque destruye la fuente de
su fortaleza” (p. 24).

Como comprension que hace parte de una estrategia integral, lo an-
terior no hizo parte central de las tacticas externas rigidas registradas
durante el siglo XX (que incluyeron el aislamiento y la reconcentracion),
sino que fueron observadas con las aproximaciones mas suaves y mode-
radas comenzadas en el siglo XX, e incluso asi no se puede afirmar que
hoy dia tengan un lugar prioritario e indiscutible en las agendas COIN.

De hecho, lo que esta en juego siempre es el grado de interpretacion
de los proponentes de la COIN sobre la manera de restringir y arre-
batar el acceso de la OAV a sus redes de apoyo popular, frente al nivel

6 Llama la atencién como, en la préctica, en el caso colombiano esta estrategia ha contribuido al debili-
tamiento sostenido de los grupos insurgentes, e incluso ha sido reconocido de esta manera por algunos
desmovilizados de la OAV. En entrevista al ex miliciano Adolfo Garay del ELN, el mismo admite que la
presion del Ejército colombiano, junto con la desmotivacion en las filas producto del rechazo de la po-
blacion, ha obligado a dicha organizacién criminal a replegarse y sufrir numerosas deserciones. Incluso,
en la entrevista Garay explica que: “si a un pez se le saca del agua, se ahoga” (Caracol Radio, 2005).
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de riesgo que representa una amenaza anti-sistémica determinada en un
contexto cada vez mas interconectado (Palma, 2011).

En consecuencia, las insurgencias como expresiones anti-sistémicas
no son solo fenémenos histéricos, son también complejos conflictos po-
litico-militares que demandan de estudios detallados para conseguir ser
entendidos y contrarrestados. Las dificultades (y las reacciones atin mas
violentas) que enfrentaron algunas de las primeras campafas drasticas
de COIN son solo un recordatorio de que la ausencia de una compren-
sién profunda de lo que implica insurgencia, resistencia y rebelion an-
ti-sistémica, limita ostensiblemente las capacidades de cualquier fuerza
doméstica o externa que intente disefiar y/o participar en una estrategia
de COIN exitosa.

Como bien se resume en el documento informativo de la OTAN
(2017) “Counterinsurgency. A generic reference curriculum”, “la clave
para comprender una insurgencia en un entorno operacional dado se
basa en la capacidad de analizar las condiciones, motivaciones y caracte-
risticas de este tipo de conflicto politico-militar” (p. 7).

El termino insurgencia aqui es entendido desde su naturaleza inhe-
rentemente anti-sistémica, esto es, como todo esfuerzo por derrocar o
de oponerse a un Estado o régimen por la fuerza de las armas, lo que al
final constituye una clara resistencia y ofensiva activa contra un orden de
poder establecido que ademas implica una cambio inherente del régi-
men actual por uno “nuevo y revolucionario” ideado por la OAV. Dadas
estas caracteristicas, es comun que las OAV adopten tacticas guerrilleras
y terroristas, al no contar con recursos y capacidades de tipo estatal y
simétrico.

Antes de explicar sintéticamente las tacticas mencionadas, cabe rea-
lizar una breve digresion sobre el siempre complejo término de “revolu-
cién”, inevitable aqui a la hora de referirse a fenémenos de insurgencia
y anti-sistematicidad. Aunque es una palabra que se usa a menudo en
diversos contextos, en rara ocasion se logra definir explicitamente y mu-
cho menos se consigue una definicion universal.

Por otra parte, puesto que tiende a confundirse o mezclarse inva-
riablemente con otras categorias como rebelion, desobediencia, insu-
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rreccion o incluso golpe de Estado, tanto el Diccionario de Webster, la
Enciclopedia de las Ciencias Sociales y otros varios autores de la disci-
plina tienden a revelar su desacuerdo con la sola idea de configurar un
significado comtn de la palabra (Tompkins, 2013).

Es asi como es comiin que cada campo de estudio delimite una pro-
pia interpretacion y apropiacion del término. Frecuentemente, fuera de
la disciplina de las ciencias naturales y bioldgicas, revolucién usualmen-
te se refiere a cualquier cambio repentino con consecuencias de gran
alcance. De vez en vez, el término también indica la ocurrencia de un
cambio gradual, que repentinamente se ha reconocido que ha tenido
consecuencias de gran alcance que han supuesto un punto de inflexion
en el orden preestablecido. Dado que dicho cambio incremental y tras-
cendental puede afectar distintas dimensiones de dicho orden en un sis-
tema dado, el tipo de transformacion suele estar indicado por adjetivos
como cultural, cientifico, ambiental, econémico, industrial o tecnoldgico
(Tompkins, 2013).

En ausencia de contenido relacionado para calificar una revolucién
con tales adjetivos, el término entonces se aplica generalmente al con-
cepto de revolucion politica. En lo que se refiere al presente capitulo, el
término revolucion implicaria entonces “la modificacion, o intento de
modificacién, de un orden politico existente, al menos parcialmente por
el uso inconstitucional o ilegal, 0 amenaza de uso, de la fuerza” (Tomp-
kins, 2013, p. 4).

Desde la concepcion de sistemas, revolucion seria entonces tanto
un esfuerzo y un efecto de trasgredir la configuraciéon de poder previa
presente en dicho sistema, en la que el actor planificador y ejecutor de
la trasgresion (en este caso las OAV) hace uso de una fuerza clasificada
a todas luces de violenta e ilegal. Ahora bien, a pesar de estos previos
ingredientes, la fuerza ejercida no es necesariamente irracional, puesto
que supuestamente responderia a una estrategia organizada de captura
y subsiguiente transformacién de la distribucion preexistente de poder.

Retomando la cuestion del tipo y alcance de la tactica tipica insurgen-
te, la guerra de guerrillas es usualmente llamada el arma de los débiles
puesto que es la alternativa para aquellos grupos ilegales que usualmente
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sufren de inferioridad numérica, equipos sofisticados y recursos finan-
cieros, haciendo impensable un enfrentamiento abierto y convencional
con fuerzas estatales.

En cambio, las OAV bajo tacticas guerrilleras buscan usualmente
conseguir un conflicto prolongado, prefiriendo asestar pequenas derro-
tas sobre las fuerzas gubernamentales, solo permitidas cuando se alcan-
za ciertos momentos criticos de superioridad tactica por medio de una
mayor movilidad, velocidad y engafio. Histéricamente tales momentos
criticos suelen manifestarse en emboscadas precisas y violentas, o en el
asedio e interrupciéon momentdnea contra las lineas de suministro del
enemigo (Joes, 2004).

Las OAV entonces se caracterizan aqui por gestionar una pacien-
cia estratégica, puesto que la variable temporal suele no estar entre las
prioridades. Los liderazgos de tales grupos son conscientes que una gue-
rra insurgente desde las ticticas guerrilleras ya probd ser una verdadera
amenaza para los ejércitos regulares preparados para una guerra conven-
cional (y ademas cortos de imaginacion al insistir en medidas de brutali-
dad elevadas), cuando las mismas son dirigidas serena y acertadamente,
con un conocimiento profundo de las geografia y el respaldo de parte de
redes de apoyo popular.

Vienen rapidamente a la mente los desastres en Afganistan y Vietnam,
los cuales consiguieron destruir dos administraciones estadunidenses y
minar la prevalencia de la enorme Unién de Republicas Socialistas So-
viéticas (URSS). Joes (2004) sintetiza diafanamente los sucesos mencio-
nados asi:

Las guerrillas atacaron a estadounidenses y soviéticos porque los mili-
tares de esos paises carecian de la doctrina y el alistamiento adecuado,
y ademids fueron demasiado lentos para adaptarse ante la aparicién de
dificultades imprevistas. Ciertamente, ambos casos ilustran que la in-
surgencia de la guerrilla no es simplemente una versién reducida de la
guerra convencional. Por lo tanto, aquellos que emprenden la contrain-
surgencia tratandola como tal estin cometiendo un error con posibles

consecuencias graves. (p. 1)
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Los fracasos histdricos estrepitosos de las estrategias cldsicas de bru-
talidad y rigidez con las que algunas potencias occidentales respondie-
ron al surgimiento de movimientos insurgentes en Europa, Africa y Asia,
y posteriormente en los escenario latinoamericano y asiatico con nuevos
protagonistas.

En las primeras etapas, y como se mencionaba hasta avanzado el siglo
XIX, los Estados optaron por responder a los rebeldes con excesos bru-
tales, fuerza indiscriminada y métodos represivos, incluyendo ademas en
su repertorio el asedio de sus bases y comunidades de apoyo populares.
Todo lo anterior no harfa sino jugar en contra (siempre o casi siempre) de
las fuerzas e intereses de las potencia intervinientes (Palma, 2011).

Los descalabros a manos de estructuras operando bajo técnicas de
guerrilla acertadas datan incluso desde la época de la Guerra de Inde-
pendencia de Estados Unidos, con la rendicion en 1781 del General
Charles Cornwallis en Yorktown (y con ello la rendicién incondicional
de Inglaterra), debilitado luego de sufrir hostigamientos por la acciéon de
fuerzas guerrilleras en Carolina del Norte y Carolina del Sur (Berkin &
Miller, 2016). Sobre lo anterior se pueden encontrar numerosos ejem-
plos que reflejan la peligrosidad de las OAV actuando bajo formatos de
insurgencia guerrillera.

Durante el periodo conocido como Guerra de la Independencia Es-
panola (1808-1813), los poderosos ejércitos Napolednicos vieron frus-
trados sus planes de obtener un control territorial definitivo de la penin-
sula gracias a la resistencia guerrillera, lo cual amenaz6 sus conquistas
al reavivar los sentimientos de rebelion en otras fracciones del imperio
francés en Europa.

Como consecuencia de las acciones de los patriotas espafioles, de-
dicados a hostigar y emboscar a unidades profesionales desorientadas
al no poder identificar a un enemigo convencional. Al final, el escenario
espafiol resulto tan caro a las ambiciosas francesas, que incluso el mismo
Napoledn reconocié que la campana ibérica supuso la destruccion de su
reputacion en toda Europa (Alonso, 2017).

Desde alli, y durante sucesos posteriores como los casos de las Guerras
Boeres (1880-1902), la Guerra de Independencia Cubana (1895-1898), la
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Segunda Guerra Chino-Japonesa (1937-1945), y la Primera y Segunda
Guerra Chechena (1994-1996, 1999-2009); la historia no haria sino com-
probar la imperiosa necesidad de superar las estrategias reactivas y bru-
tales clasicas, y desarrollar urgentemente en su reemplazo una verdadera
doctrina COIN pertinente y moderna, la cual, a partir del reconocimiento
de las circunstancias y condiciones que permiten el desarrollo y prolonga-
cioén de grupos anti-sistémicos, lograse revertir el rumbo para enfrentar a
las OAV en su propio juego y explotando sus debilidades.

Figura 1. Grozni en ruinas tras la Primera Guerra Chechena (1994-1996)

Fuente: (Roth, 2018).

Aunque la consagracion de una doctrina tan optimizada como la
mencionada es atin una tarea pendiente de paises y comunidades de ex-
pertos en seguridad, el trasegar analitico suele iniciar y terminar en el
Manual de Campo de Contrainsurgencia del Ejército de los EE. UU.,
una de las pocas publicaciones de doctrinas militares que han logrado
generar genuinamente un impacto inmediato y de tan largo alcance.

Con fecha de diciembre de 2006, y publicado en el contexto de la
guerra civil iraqui y la reactivacion de las estructuras talibanes en Afga-
nistan, el documento representé no solo un punto de inflexion en la
vision estadounidense sobre COI y OAV, también renovd la atencion
sobre los posibles cambios de direccion que podrian recuperar las dos
campanas intervinientes en curso (Ucko, 2011).
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A nivel conceptual, y definiendo COI como “todas aquellas acciones
militares, paramilitares, politicas, econdmicas, psicoldgicas y civicas con-
juntas tomadas por un gobierno para derrotar a la insurgencia” (p. 250),
el Manual de 2006 no solo implicaba una critica velada a la conduccién
de la campana estadounidense en Irak, sino también proponia un nuevo
enfoque menos represivo o militarista, y mas cercano a las comunidades
y la poblacién local, cambiando asi el centro de atencion de la COIN
dirigido tradicionalmente de forma militar contra los OAV.

Dado que este cambio aparente de direccion constituye nuestro pun-
to de partida con el fin de exponer y explicar la matriz, disenada a la ma-
nera de caja de herramientas para estudiar y enfrentar a las OAV, estima-
mos relevante destacar a continuacion los puntos mas innovadores de la
doctrina COI estadounidense, considerados los avances mas modernos y
recientes en la busqueda de una doctrina optimizada capaz de elevar las
probabilidades de éxito oportuno ante el desafio cada vez mis complejo
y opaco de organizaciones y guerras anti-sistémicas.

En primer lugar, y siguiendo la importancia de los liderazgos aserti-
vos también vistos en la tictica de guerrillas, el Manual reclama que los
comandantes de drea de operaciones (AO) se involucren cada vez mas, y
de forma directa, con la poblacion local y las partes interesadas a través
de reuniones cara a cara, reuniones municipales y eventos comunitarios’
donde se puedan explicar y destacar las mejoras comunitarias emprendi-
das como parte de la estrategia contrainsurgente. Para el Departamento
del Ejército (DA), organizar tales compromisos en el centro de operacio-
nes civiles-militares ayudan decididamente a las comandantes a evaluar
los efectos de sus esfuerzos, abordar los problemas e inquietudes de la
comunidad y disipar personalmente cualquier informacion errénea di-
fundida probablemente por alguna OAV.

7 El Departamento del Ejercito de los Estados Unidos (2006) es insistente en la relevancia de la cons-
truccién de redes confiables para el éxito de una estrategia COIN. Sobre lo anterior aconseja iniciar
aplicando encuestas en aldeas y vecindarios circundantes con el fin de identificar las necesidades més
apremiantes de los lugarefios. Luego de ello, recomienda reunirse con ellos, sefialar intereses y metas
comunes y movilizar un cierto apoyo popular. Sobre lo anterior sentencia que “este es el verdadero
esfuerzo principal; todo lo demds es secundario. Las acciones que ayudan a construir redes confiables
respaldan el esfuerzo COIN. Las acciones que socavan la confianza o interrumpen estas redes, incluso
aquellas que proporcionan una ventaja militar a corto plazo, ayudan al enemigo” (p. 191).
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En segundo lugar, y recordando en parte el sustento organico de los
denominados Equipos Provinciales de Reconstruccion (PRT), unidades
introducidas por Washington para respaldar los esfuerzos de recupera-
cion en Estados inestables, el DA pone el acento en el ejercicio de tareas
que proporcionen un beneficio manifiesto y directo para la comunidad,
mas alla de la seguridad fisica. Es asi como los fondos especiales (y de-
mas fuentes) deberan estar siempre disponibles para pagar los salarios
del personal local que realiza dichos servicios. Garantizar su prestacion
se entiende como una manera de abonar el camino para ir impregnando
de legitimidad al nuevo gobierno anfitrion. Las tareas basicas incluyen
(pp. 225-226):

® Recoger y limpiar la basura de las calles.

® Remocién o pintura sobre simbolos o grafitis insurgentes.

e Construccién y mejora de carreteras.

¢ Excavacién de pozos de agua y pozos sépticos.

¢ Entrenar e instalar una fuerza de seguridad local con elementos autéctonos.
e Asegurar, mover y distribuir suministros basicos.

e Proporcionar guias, centinelas y traductores.

e Construccién y mejora de escuelas e instalaciones sociales semejantes.

Como tercer elemento, el DA urge a las unidades y personal involu-
crado en acciones COI en aprovechar cada oportunidad para ayudar a la
poblacién y satisfacer sus necesidades y expectativas basicas. Sobre ello,
apremia para que los proyectos de mejora econdmica, social, cultural y
médica comiencen de inmediato. El Ejército considera que cuando se des-
truye la infraestructura politica insurgente y los lideres locales comienzan
a establecerse, se pueden implementar las reformas politicas necesarias. La
ejecucion de tales reformas atraviesan puntos como (pp. 223-224):

e Establecimiento de agencias gubernamentales locales para realizar funcio-
nes administrativas de rutina y comenzar programas de mejora.

e Proporcionar apoyo al gobierno anfitrién para incluir y capacitar a quienes
deseen participar en la reconstruccién. La seleccion del personal debe basarse

en la necesidad y la capacidad de ayudar.
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¢ Apoyar los esfuerzos iniciales para desarrollar la conciencia regional y nacio-

nal y la relacién entre la poblacién y su gobierno.

Finalmente, en cuarto lugar, la nueva doctrina senala que el nue-
vo centro de atencion de la COI no seria ni el actor anti-sistémico o la
poblacién propiamente dicha, sino el atacar integralmente la estrategia
misma del enemigo. Recordando siempre la necesidad de la actuacion
ética de parte de los comandantes y soldados para consagrarse como
ejemplo y figura de respeto para la comunidad, el Manual es detallado
en advertir que cuando los esfuerzos integrales de COIN estan teniendo
éxito, las OAV a menudo pasan a la ofensiva, puesto que reconocen la
gran amenaza para su supervivencia de separarles o aislarles del favor, el
apoyo o la simpatia de las organizaciones y comunidades locales.

Tal aislamiento, que ocurre como producto del desarrollo de las es-
trategias de fuerza y accion civica, puede traducirse en ataques terroris-
tas de parte de las OAV tanto contra las Fuerzas Militares como contra
la poblacion local, pretendiendo asi reafirmar su vigencia, y buscando
persistir en su lucha desacreditada insurgente.

Para el DA, tal reaccién violenta no indica necesariamente un error
en las tacticas COIN, a menos que dichas acciones hayan incluido un
cierto grado de movilizacion de la poblacién contra las fuerzas inter-
vinientes, puesto que es normal soportar picos de actividad insurgente
ofensiva incluso durante (o en la fase final) de las operaciones mas exito-
sas (United States Department of the Army [DA], 2006).

Demostrando un claro viraje de 180 grados, el DA desaconseja optar
por una respuesta militar obvia a la contraofensiva insurgente para des-
truir a las fuerzas enemigas, y sugiere atacar inicamente a los insurgentes
cuando estos se interpongan en el camino, desalentando ademas los mo-
vimientos reactivos seguidos por el deseo de dar de baja o capturar a los
insurgentes, puesto que se podria tratar de distracciones o emboscadas.
La nueva doctrina de 2006 sintetiza lo anterior de la manera siguiente:

Provocar y caer en el combate usualmente juega a favor del enemigo y pue-
de socavar la confianza de la poblacién [...] Si los insurgentes estan tratan-

do de recuperar la lealtad de una comunidad, coopte a dicha comunidad
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primero y péngala a su favor [...] Las posibles situaciones son infinitas,
pero el mismo principio debe dirigir cada respuesta: luchar contra la estra-

tegia del enemigo, no contra las fuerzas enemigas. (p. 194)

Los anuncios en 2007 de parte del gobierno de George W. Bush de
incrementar el nimero de tropas estadounidenses en Irak, brindar segu-
ridad a la gobernacién de Bagdad y Al Anbar, y ayudar (por medio del
Ejército) a edificar condiciones propicias para la reconciliacion entre las
comunidades; contribuyeron a agregar credibilidad en el nuevo concep-
to de contrainsurgencia. Posteriormente, la idea de una doctrina similar
COI se extendi6 también a Europa, con la publicacion equivalente del
Manual del DA de parte del ejército britanico y el ejército francés.

El renovado interés por el tema de “contrainsurgencia”, hasta ahora
evitado debido a que recordaba las terribles experiencias de la guerra de
Vietnam (1955-1975), permitio re-descubrir no solo su diferencia frente
a las experiencias anteriores con operaciones humanitarias y de man-
tenimiento de la paz, también consiguié desbloquear y continuar con
los esfuerzos contrainsurgentes en Afganistan, criticados y agudamente
discutidos previamente (Ucko, 2011).

Esto tltimo se vio reforzado con los anuncios de parte del nuevo
gobierno de Barack Obama, favorables a un aumento equivalente de
tropas para dicho pais. En el imaginario de observadores y expertos en
seguridad, se consideraba entonces que tales decisiones obedecian a un
compromiso claro con la nueva doctrina de 2006, que ademas permitiria
cambiar el destino de la dolorosa campana afgana.

Sin embargo, tales expectativas se vieron disputadas posteriormen-
te, comprometiendo también la renovada fe en la COI. Abonada ya
por un sinnimero de criticas y escepticismo, el contrapunteo contra la
COI se increment6 al observar la indecision demostrada en la imple-
mentacion real de dicha doctrina en Afganistan, lo que llevo a distintos
observadores® a clasificar nuevamente dicha campafia como un nuevo

8 Siguiendo a Cordesman (2018), Estados Unidos estaria ahora atrapado en cuatro guerras de tipo “Estado
fallido” donde no hay perspectivas claras de una “victoria” duradera, a menos que las amenazas actuales
puedan ser derrotadas a nivel militar, y el pais anfitrién pueda desarrollar formas de politica y gobernanza
capaces de conseguir una paz duradera, asi como también un progreso suficiente en la recuperacion y el
desarrollo para mantener un cierto nivel de estabilidad pacifica en medio de regiones convulsas.
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fracaso para agregar a la lista de decepciones desde los sucesos de
Vietnam (Young, 2019).

De esta manera, un concepto que claramente se aprecia como perti-
nente, necesario e innovador, se vio empanado (casi herido de muerte),
y ahora corre el riesgo de nunca implementarse completamente, en con-
secuencia, de nunca apreciaste su eventual realizacion y consolidacion
autentica en terreno. Al final, se trata aqui de un riesgo real, consistente
en perder todos los trabajos analiticos y los aprendizajes de la dltima
década, lo cual irfa irremediablemente en detrimento de otros esfuerzos
alternos en materia de humanizacién de la guerra, construccién de paz,
reconstruccion integral, y transicion de la guerra a una paz estable (de
Tray, 2018).

2. La ponderacion estratégica. Matriz para la
contencidn y desarticulacion de actores tipo OAV

Aunque es reconocido, el concepto de COI puede no encontrar su-
ficiente respaldo o interés hoy dia, en parte como consecuencia de lo
explicado en la primera parte del presente capitulo; se quiere reafirmar
aqui que la continuacion de su estudio y sofisticacion, conforme a las co-
yunturas cambiantes de tiempo y lugar, no solo es necesario sino a la vez
mads pertinente que nunca, puesto que viejas y nuevas OAV contintian
amenazando la seguridad y la estabilidad de sociedades y Estados a lo
largo y ancho del globo.

Tal es la magnitud de la amenaza que no solo sigue exponiendo la
vida de cientos de miles, incluso ha conseguido comprometer el desarro-
llo humano de numerosas naciones que parecen condenadas a la estan-
cacion, la marginacion y el subdesarrollo. De acuerdo con estudios del
Institute for Economics & Peace - IEP (2019), a pesar de registrarse una
caida importante en el nimero de muertes por acciones insurgentes y te-
rroristas en Irak, no hubo cambios en los cinco paises mas afectados por
el terrorismo, que incluyen Irak, Afganistan, Nigeria, Siria y Pakistan.
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De hecho, este grupo de paises contintian siendo clasificados entre los
peores cinco cada afio desde 2013, segtin el Indice Global de Terrorismo.
Por otra parte, mientras que los conflictos internos contintian siendo el
principal impulsor de la actividad terrorista’ en los paises mas afectados
por este flagelo, también se erigen como los espacios mas sensibles para
ocurrencia de los ataques violentos més intensos (y por ende mas letales)
contra agentes estatales, fuerzas de seguridad y poblaciones (IEP, 2019).

Previo al desarrollo de esta caja de herramientas analitica, se consi-
dera pertinente dejar clarificadas ciertas bases puntuales sobre las cuales
se edificard la propuesta. Tales bases corresponden a los minimos que
deben, en nuestro criterio, inspirar una propuesta de analisis y accion
Estatal (con elementos multilaterales) dirigida a enfrentar las llamadas
OAV, y se traducen en principios orientadores de una estrategia COI y
principios orientadores para el examen de las OAV. Sobra decir que tales
lineas generales encuentran su fundamento en una suerte de sintesis de
los avances mas recientes y efectivos de la doctrina COI internacional.

En referencia al primer conjunto de principios, se estima que cual-
quier campana COI deberia integrar en su repertorio de medidas mili-
tares y policiales, los avances demostrados por la integracion de la “ac-
cion civica” en la estrategia militar y de seguridad. Dicho elemento, que
incluso se realizé con cierto éxito durante la intervencion en Vietnam
por medio de las llamadas “Operaciones Civiles y Apoyo al Desarrollo
Rural” o CORDS!Y, concibe un paralelo estratégico entre el objetivo de
atacar al enemigo, al tiempo que se hacen esfuerzos para ganar el favor
y el apoyo de habitantes y comunidades locales. Sintéticamente, los ele-
mentos orientadores minimos se resumirfan asf:

9 Es de destacarse que cuatro grupos terroristas fueron los mayores responsables mayoria de las muertes
en 2017. En efecto, Estado Islamico de Irak y el Levante (Daesh), los talibanes, Al-Shabaab y Boko
Haram fueron en conjunto responsables de 10,632 muertes por terrorismo, lo que representa el 56.5%
del total de decesos en 2017. En 2012, y previo al pico de actividad terrorista registrado a nivel mundial,
estos cuatro OAV fueron responsables del 32% de todas las muertes por terrorismo. Hace una década,
su actividad solo representaba el seis por ciento (IEP, 2019).

10 Implementadas en las aldeas de Vietnam del Sur después de 1968, consiguieron por medio de la des-
centralizacion del poder politico y el empoderamiento gradual de los habitantes locales, construir un
importante grado de oposicion, rechazo y movilizacion, de parte de comunidades vietnamitas rurales
contra los insurgentes comunistas (Young, 2019).
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Tabla 2. Lineas basicas en camparas COI (S. XXI)

Dimension policial y militar Dimension civico-militar

® Necesidad de un plan programético e Accién politica sobre accién
definido y reflexivo. puramente militar.
e Soportar plan con acciones firmes y ® Horizonte de primacia del poder civil.
oportunas. ) ) )

e Necesidad (y obligatoriedad) de
e Uso inteligente y moderado de la consolidar cooperacién entre las
fuerza, y del poder de fuego superior. autoridades civiles y militares.
¢ Apoyo de la pacificacién con uso e Arrebatar y vitar que insurgentes
apropiado de la fuerza y tecnologia obtengan apoyo popular (ahogar al pez).
militar.

e Inter-coordinacién permanente entre
inteligencia y contrainteligencia.

Convergencia: implementacién de una reforma politica duradera
para evitar la repeticién de la insurgencia.

Fuente: Elaboracion propia. (Johnson, 2015; Khalili, 2010; Merom, 2003; Palma, 2011)

En segundo lugar, una matriz enfocada en el estudio y enfrentamien-
to de las OAV debe soportarse igualmente en uso criterios generales
sobre las cuales se logra identificar y evaluar dichas organizaciones, dis-
tinguiéndolas funcionalmente frente a otros tipos de actores con algunos
rasgos o caracteristicas similares, que operan en las margenes de la ilega-
lidad y la criminalidad, en abierta contravia del orden democratico y del
Estado de derecho.

En términos holisticos, en este capitulo ya hemos mencionado algu-
nos de los mas importantes elementos distintivos sobre los cuales radica
nuestra categorizacion de OAV, sin embargo conscientes de su impor-
tancia para la adecuada comprension de nuestro modelo, quisiéramos
condensar su caracterizacion definiéndolas como aquellos movimientos
organizados encaminados a derrocar (o su consiguiente intento de de-
rrumbamiento) un gobierno constituido mediante el uso de la subver-
sion, el terrorismo y el conflicto armado. Las OAV no solo constituyen
verdaderas amenazas anti-sistémicas con (en la mayoria de ocasiones)
crecientes capacidades transfronterizas, sino que ademas se diferencian
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de otros movimientos por su decision consciente sobre el uso (y las ven-

tajas) de la violencia para alcanzar sus fines politicos egoistas. Par facili-

tar su revision, hemos elaborado el siguiente tamizaje de criterios:

Tabla 3. Elementos bésicos de las OAV (S. XXI)

Dimensién bélica

Dimensién discursiva

Dimensién territorial

e Nivel de organizacién
medio-alto.

e Admite descentral-
izacion y franquicias.

e Cambio rapido y sencil-
lo del nivel de operacién
y de tacticas, en muchas
ocasiones no permitidas

® Reconoce la fuerza
como elemento necesario
pero insuficiente.

por las reglas de la guerra.

e La organizacion plan-
ifica y conduce la insur-
gencia.

e Creacion de contra-dis-
cursos para sustentar
esfuerzos prolongados de
insurgencia.

e Sofisticacién del discur-
so para justificar el delito
y trasgresion de normas.

¢ Grandes esfuerzos por
explicar el nuevo orden
deseado como fin dltimo
(reducir incertidumbre
post-derrocamiento).

e Tipicamente ubicadas y
reproducidas dentro de un

Estado base.

o Ante fracasos militares,
expansion ideoldgica, y
buscando garantias de
supervivencia, han creado
estructuras transnacionales
en red.

e Resistencia, longevidad y
acomodacién desviada de
fines revolucionarios.

por otro (refundacién).

Convergencia: toma del poder para la transgresion y
posterior reemplazo de un orden de poder existente

Fuente: Elaboracién propia. (DA, 2006; Mockaitis, 2011; Palma, 2011; Paquette, 2010)

Dicho esto, se propone aqui una matriz tridimensional, o en otras pala-

bras, una estructura compuesta formalmente por tres marcos, que aunque

con distintas caracteristicas y orientaciones, se encuentran estrechamente

relacionados, y por tanto su lectura paralela resulta esencial para aproxi-

marse y comprender el propdsito de la matriz en si misma. Las dimensio-

nes de la matriz se distinguen asi: 1) Marco de gestion de incertidumbre

sobre naturaleza y comportamiento anti-sistémico; 2) Marco para el abor-

daje de la psicologia organizacion-antisistema y factores intervinientes y 3)

Marco propositivo o de herramientas de capacidad/accion para la conten-

cién y desarticulacién de OAV en entornos altamente complejos.
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El primer marco se estima el de prioridad base en razon a la enorme
relevancia de contar con elementos de juicio reflexivo que permitan ad-
ministrar la incertidumbre producida por las amenazas anti-sistémicas.
Aungque el propdsito antes enunciado reviste de una amplitud y dificultad
significativas, proponemos un abordaje sencillo desde la razén, esto es,
desde los componentes mismos que permitirdn realizar un razonamiento
base sobre la misma naturaleza y comportamiento de los OAV desde los
mismos conocimientos acumulados y evolucién del pensamiento COI.
Ahora bien, el elemento de comportamiento sera complementado mas
adelante, en lo que corresponde al desarrollo del segundo marco.

La naturaleza de las OAV encuadran la mayoria de los casos una
naturaleza dirigida o en abierta oposicion a un sistema pre-existente,
sin embargo esta categoria resulta limitada al reflejar una etiqueta sobre
todo nominal que refleja contradiccion. Teniendo en cuenta el caracter
dindmico de los sistemas y de sus componentes, esto es, de los actores
que interactiian en su interior (o en sus margenes), la oposicion puede
tomar formas de protesta dinamica, donde no solo se percibe abierta-
mente un desacuerdo (pasivo), sino que ademas se ejecutan decisiones
de resistencia o incluso de orden ofensivo (activo).

La anti-sistematicidad como rasgo, implica una convergencia de ta-
les elementos, pero a su vez también significa que los agentes anti-sis-
témicos se dirigen (por decisién, circunstancias y bajo medios propios
inicialmente) a la negacion absoluta de su objeto sistémico opuesto. Para
Offe (1985), la dindmica anterior implica que se esta lidiando en el cam-
po de la “accién politica” propiamente dicha, esto es, con relacion a la
gravedad de los objetivos de la misma actividad anti-sistémica, y al hecho
de que la consecucion de tales metas implica llanamente una transforma-
cion radical de todos los principios que rigen la convivencia para toda
la sociedad.

Asi mismo, la naturaleza antisistema de las OAV solo puede ocurrir
bajo la pre-condicion en la que hay dos lineas concretamente identifica-
bles. En palabras més especificas, la manifestacion total de oposicion y
su pretension de transformacion “revolucionaria” solo puede identifi-
carse (y desarrollarse) en el marco de una relacién antagénica frente al
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objeto mismo de dicha oposicion, y por tanto nunca en abstracto. Por
tal razon, y por sus mismas implicaciones macro-sistémicas, la oposicion
anti-sistémica que manifiestan las OAV no puede solo abordarse como
un fenémeno independiente o aislado, sino que requiere vitalmente de
un antagonista para justificar tanto su razén de ser, como su continuidad
existencia.

En parte como consecuencia de la optimizacion y revision de las vi-
siones COI y la adaptacion paralela de las OAV, el contenido y la inter-
ceptacion de la contraparte en tal antagonismo ha venido a cobrar con-
ceptualmente una especial relevancia en las estrategias de campana de
las partes en disputa. Aunque en la dimensién formal, sobre todo desde
la parte de los gobiernos, siempre hay y habra intentos por desprestigiar
a un rival anti-sistémico, desvirtuandolo o desechando su importancia,
y condenandolo como una meta en las politicas de seguridad y defensa;
la realidad es que, conscientemente, bajo este antagonismo anti-sistémi-
co, ambas partes se esfuerzan sobremanera para conseguir entender y
descomponer conceptualmente a su rival, con el propésito de obtener
informacién primaria (e incluso llevada al punto de insumo con poder
predictivo) para asi conseguir una ventaja tactica crucial sobre su opo-
nente (Beck, 2008; Kilcullen, 2006).

A esta nocién de relacion antagdnica se le debe incluir también el
llamado “objeto”, o nicleo de interés gravitatorio para los actores an-
ti-sistémicos. Desde la vision sistémica, se comprende que el accién de
las OAV (al final, siempre humana y colectiva), se encuentra estructura-
da no solo dentro de varios subsistemas, sino que también se encuen-
tra ordenada simbdlicamente a lo largo de ideas y metas que orientan y
racionalizan los comportamientos subversivos (Luhmann, 1993). Ahora
bien, siempre se debe recordar que tal estructuracion y ordenacién ocu-
rre trasversalmente y producto de la interconexién de la accién entre
el actor anti-sistémico y su adversario, que es percibido desde las OAV
como oponente pero al tiempo como punto focal y “acceso” para la tras-
gresion total del sistema.

Con base en los elementos clave asociados con esta relacion anti-sis-
témica de incompatibilidad, en la que se desarrolla la naturaleza habitual
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de las OAV, se conceptualiza funcionalmente aqui la nocién de “obje-
to” desde la teoria de los sistemas sociales de Niklas Luhmann (1993),
donde no solo se toleraria la ocurrencia de contingencias dobles'! entre
agentes internos del sistema, sino que ademas a dicho fenémeno le es
subyacente el desarrollo de un cierto grado de conciencia o comunica-
cién que se construye (natural e inevitablemente) de manera mutua o
paralela entre antagonistas, formandose asi una suerte de auto-identidad
entre agentes y sistemas (Castro, 2011).

Recordando siempre que el actor anti-sistémico u OAV no tiene otra
alternativa que actuar mayormente desde el interior del sistema mismo
que pretende trasgredir y refundar (y paradéjicamente, como se obset-
v6 en las lineas anteriores, dicha discrepancia es la que precisamente
le otorga su razén y continuidad de existir), este marco de gestion de
incertidumbre facilita tres herramientas:

1) Comprender la paradéjica relacion antagonista: las OAV deben
ser tratadas (al menos minimamente) como actores anti-sistémicos que
estan constantemente definidos por su misma posicién hacia su antago-
nista sistémico cuya negacion propende activa y pasivamente.

2) Entender el objeto insurgente como potencial ventaja: todo exa-
men y estrategia contra las OAV pasa primero (y necesariamente) por
asegurar un conocimiento detallado y holistico de su objeto y de sus ob-
jetivos (primarios y secundarios) colindantes. En razon a los contextos
complejos y los cambios acelerados, obtener tal conocimiento debe ser
sujeto de constante actualizacion y optimizacion desde cualquier doctri-
na COL

3) Funcionalidad y lecciones para el futuro contra-insurgente:
asi mismo, toda reflexién y campana COI contra OAV también debe

11 De acuerdo con Pignuoli (2013), el término puede entenderse como aquel fenémeno sistémico que ocu-
rre “cuando al menos dos sistemas se comprenden y asumen el comportamiento del otro sistema como
premisa de su propio comportamiento” (p. 30). Especificamente, la doble contingencia no solo “supone la
co-experiencia de la irreductible diferencia y alteridad del otro” (p. 30), también es indicador de que los
sistemas o agentes involucrados de hecho “co-experimentan convergentemente la divergencia entre las
perspectivas de los sistemas participantes. Esto provoca un circulo de expectativas reflexivas que fuerza a
los sistemas participantes a seleccionar con arreglo a ellas” (p. 30). El concepto reviste de interés puesto que
supone la importancia de la referenciacion entre dos entidades aparentemente independientes (en el caso
de las OAV; la paraddjica relacion antagénica referencial sistémica/anti-sistémica).
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asegurarse que se domina una comprension detallada sobre el abanico
de relaciones generales que se han presentado y que existen entre ambos
antagonistas. Se recomienda clasificar tal abanico en grados de intensi-
dad/incertidumbre, con el fin de construir patrones funcionales.

Puesto que cualquier estudio de actores e interacciones sistémicas (y
anti-sistemdticas) no puede limitarse a una conceptualizacion de las rela-
ciones y el objeto (como fundamentos de la relacion y estudio del mismo
actor insurgente), se propone a continuacion la exposicion del segundo
macro de la matriz, que corresponde al abordaje de lo que llamaremos
“psicologia OAV”, que se dirige a ofrecer algunas lineas relevantes para
el andlisis comportamental y especifico de las OAV.

Para conseguir lo anterior, estimamos de excepcional valor los apor-
tes de la Psicologia Social de Fritz Heider (1920), especificamente de su
teoria de la atribucién, al otorgar un marco conceptual relevante para es-
tudiar el comportamiento humano y colectivo desde la percepcion mis-
ma y externa, incluyendo ademds una consideracion sobre los impactos
de actores internos y externos sobre el comportamiento mismo. Sobre
lo anterior, estimamos igualmente que tales consideraciones se com-
plementan funcionalmente con los aportes de la teoria sistémica, que
resulto de enorme utilidad en las lineas correspondientes a la primera
dimensién de nuestra matriz.

Desde el pensamiento heideriano, el campo de las interacciones ocu-
rridas al interior de sistemas sociales no solo se analizaria desde la forma
en que los agentes se perciben entre si (a lo largo de la interaccion/comu-
nicacién); también desde la manera en que se percibe el comportamiento
del “otro” o del actor externo durante tales intercambios, reconociendo
a su vez que la percepcion de la persona (y de grupos sociales) es siem-
pre més compleja que la percepcion misma del objeto, y ello debido a la
observacion de mayores factores intervinientes en el proceso interactivo
tales como: creencias, emociones, deseos y rasgos identificables, entre
otros (Malle, 2011).

Aqui actores sistémicos o anti-sistémicos no solo serfan entendidos
como “centros de accién” y por tanto capaces tanto de beneficiar como
de perjudicar a otros actores, también serian vistos como bazas complejas,
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dotadas de deseos e intencionalidad, propésitos y sentimientos (e inclu-
so estados mentales), que vendrian a influir en su curso de decisiones y ac-
ciones, en medio siempre de sus relaciones convergentes (junto con socios
o supuestos aliados) o divergentes (antagonistas). De hecho, este curso de
accion es registrado por Heider como “resultado de accién” y es definido
por el autor como producto “dependiente de una combinacion de fuerza
personal efectiva y fuerza ambiental efectiva” (Heider, 1958, p. 82).

Bajo estas lineas, este segundo marco provee de dos herramientas
analiticas significativas para el analisis de la psicologia anti-sistémica y
sus factores intervinientes, los cuales entran en operacion para estudiar
el “resultado de accion” insurgentes de las OAV. Estos son:

1) Causalidad y habilitacién anti-sistémica: la reflexion de cada re-
sultado de accién insurgente relevante en el drea de operaciones, debe
complementarse con un examen de los factores causales criticos, esto es,
de los principales factores habilitantes para tal accién o esfuerzo.

2) Intencionalidad y racionalidad anti-sistémica: igualmente, las in-
tenciones (no finalizadas) de accién insurgente que pueden ser clasifica-
das de mayor peligrosidad por su impacto probable (pero no ejecutado),
deben observarse en paralelo con los motivos o razones de la OAV para
actuar bajo determinada forma, tiempo y lugar.

Una vez desarrollados los marcos 1y 2, se da ahora paso a la tltima
dimension que conforma nuestro modelo o matriz tridimensional. Como
fue mencionado, el tercer marco estar dirigido a proponer herramientas
de capacidad y accion que faciliten las acciones de contencion y desarti-
culacion de OAV en entornos altamente complejos.

Sin embargo, para llegar a dicho objetivo, debemos primeramente
desarrollar un breve marco conceptual que permita abordar la comple-
jidad anti-sistémica de manera critica y propositiva, ademas de un corto
contexto entre las caracteristicas de la insurgencia y contrainsurgencia
moderna. Estimamos que una vez conseguida la articulaciéon deseada
entre ambos elementos, se nos permitira construir herramientas de ac-
tuacion més acertadas y de mayor funcionalidad.

Siguiendo el por ahora el muy ttil empalme conceptual que ha per-
mitido la teoria de sistemas a lo largo del capitulo, y teniendo en cuenta
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los avances tedricos més relevantes, distinguimos aqui a la cibernética
como una alternativa interesante que permite aproximarnos a la com-
plejidad anti-sistémica, sin renunciar o soslayar las reflexiones ya hechas
desde el pensamiento de Luhmann y Heider. Al respecto, si bien la ci-
bernética se establecié en un principio como teoria de la comunicacion y
el control, ella también ha logrado re-interpretarse recientemente como
una teoria generalizada de gobernanza dedicada a la manera en que se
crea y se conserva el orden y el poder (Gadinger & Peters, 2016).

Tomando como referencia los conocimientos de la fisica y 6ptica mo-
dernas, la cibernética reconoce que el desorden (entropia) estd en cons-
tante aumento y, en consecuencia, la creaciéon y el mantenimiento del
orden resultarian altamente improbables. Sin embargo, también dese la
cibernética y tomando como base algunas conceptualizaciones propias
del pensamiento complejo, se destaca que existen unos ciertos margenes
o bolsillos de orden dispersos en el mundo, representados en fenémenos
como los organismos vitales, las miquinas y las sociedades. Tales bolsi-
llos alcanzan un cierto margen de estabilidad, en medio del desorden,
gracias a la activacion constante de un mecanismo clave denominado
“gestion de la retroalimentacion” (Gadinger & Peters, 2016, p. 254).

En pocas palabras, esta administracién del aparente caos (y por
ende, de la incertidumbre sistémica) toma la forma de una regulariza-
cién de los bucles de retroalimentacion, en la que cada estructura or-
denada buscara la manera de controlar su entorno, no solo por medio
de acciones sobre el mismo, sino también por medio del control tales
acciones para garantizar los efectos deseados. Gracias a cierta capaci-
dad de auto-aprendizaje, la estructura sera capaz de ajustar sus acciones,
en caso de haber obtenido una retroalimentacion negativa previamente
(Paetau, 2013).

Por otra parte, en lo que respecta a los rasgos principales que se des-
prenden hoy de la COl y la insurgencia moderna, resulta perentorio des-
tacar las siguientes anotaciones. En primera medida, desde hace algunos
anos la insurgencia sigue el colapso del Estado y al parecer no muestra
signos de estar siempre dirigida a tomar el control de un aparato politico
en funcionamiento, como era la concepcion clasica (Kilcullen, 2006).
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En cambio, ciertas estructuras anti-sistémicas parecen mas evocadas a
desmembrar o finalizar la vida ttil de dicho aparato estatal (débil o en
vias de fracasar), o disputar y reclamar para si aquellos espacios vacios o
“no gobernados, sin que ello derive en la realizacion de algiin proyecto
revolucionario de antafio.

Politicamente, en mdaltiples casos las OAV parecen mds interesadas
precisamente en usar sus medios violentos y terroristas para preservar
y profundizar aquel statu quo que tolera o le permite tales espacios de
desgobierno (o para repeler a algiin ocupante indeseable); que para con-
seguir una transformacion radical o revolucionaria del sistema, desde la
toma armada del poder estatal. Todo lo anterior debe ser objeto de re-
flexion desde las doctrinas COI, que parecen insistir en modelos duales
de combate, reconstruccién e involucramiento civil, pero desaciertan en
ofrecer soluciones reales frente a estos enclaves grises'?, donde se perci-
ben a veces, en términos de Edward Gibson (2010), auténticos autorita-
rismos subnacionales” (que incluso llegan a convivir prolongadamente
dentro de aparentes regimenes democraticos nacionales).

Por otra parte, puede decirse que las OAV han sido una de las gran-
des beneficiadas de los efectos perversos de la globalizacion, recibiendo
un renovado incremento de su audiencia global que se muestra dispues-
ta a apoyar rapidamente al actor anti-sistémico, difundiendo su causa via
web. Las interacciones por medio de los medios masivos de comunica-
cion favorecen a su vez el trafico de respaldo simbélico, moral, financiero

12 Paraddjicamente, desde el siglo XX parece que el monopolio estatal de la fuerza y la justicia se ha
venido mermando progresivamente hasta convertirse cada vez mds en un artificio legal conveniente.
Al respecto, no son muchos los Estados miembros de las Naciones Unidas que efectivamente pueden
reivindicar el control de un monopolio de la violencia dentro de sus territorios. La cuestion reviste
complejidad puesto que los actores desafiantes del orden adoptan formas diversas como: pandillas,
grupos tribales, sefiores de la guerra mafias organizadas, grupos terroristas, milicias y organizaciones
criminales transnacionales. Adicionalmente, la situacion es grisacea puesto que “en muchos casos estos
grupos estan desafiando al Estado; en otros cooperan y se confabulan con las estructuras estatales; en
algunos, el Estado es un espectador pasivo mientras luchan entre s” (Williams, 2008, pag. 4).

13 Elautor define estos como la ocurrencia de situaciones opacas en la que mientras las instituciones del
centro en un Estado-nacién constituido funcionan “en normalidad” como una democracia, se registra
en la periferia rural 6rdenes de poder paralelo de corte autoritario, que al ser desafiados podrian res-
ponder de manera agresiva. Aunque el uso de la violencia sistematica no ocupa un lugar central en la
teorizacion del concepto, estos subsistemas si pueden resultar amenazando (e incluso trasgrediendo) la
vida de periodistas y lideres sociales, que resulten incomodos por sus denuncias contra los intereses de
aquellos grupos beneficiados por la existencia de dichos ordenes paralelos (Gibson, 2006).
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y de voluntarios, configurando una suerte de “santuario digital” para las
OAV, que queda la mayoria de las veces fuera del radar de las fuerzas
contrainsurgentes, de los gobiernos locales, e incluso de sus aliados con
mayores capacidades de interdiccion digital (Kilcullen, 2006).

En tercer lugar, otro de los rasgos de la insurgencia moderna y que
no ha tenido el lugar correspondiente en diversas discusiones sobre COI,
consiste en el creciente (y en ocasiones consolidado) caracter transna-
cional de las OAV. Mientras que en el pasado, la doctrina COI clasica
notaba con interés como ciertas organizaciones se limitaban a emular
o0 copiar tacticas insurgentes de otras latitudes, hoy dia es innegable la
comunicacién y la cooperacion, en tiempo real, y la convergencia activa
entre estructuras anti-sistémicas ubicadas en territorios de paises distin-
tos'* (incluso fuera de una zona regional delimitada).

Ahora bien, a pesar de las crecientes facilidades para realizar tales
intercambios, también es evidente que las OAV no siempre consiguen
cooperar entre si, siendo igualmente usual registrar la actividad de mul-
tiples fuerzas hostiles que compiten entre si al interior del territorio de
un pais, bajo un gobierno con agendas paralelas o clandestinas, y con
objetivos no siempre alineados con los de sus aliados en la lucha contra
la insurgencia y el terrorismo (Kilcullen, 2006).

Dicho esto, el diagnostico general sobre las nuevas insurgencias pa-
rece indicar la existencia de actores anti-sistémicos globales, con estruc-
turas informales, que se han venido adaptando a las distintas campafias
nacionales y multi-nacionales posteriores a los atentados del 11 de sep-
tiembre, y que cada vez mds asumen rasgos semejantes al del Internet: el
patrén de vinculos entre células insurgentes se aprecia mas significativo
que las propias células, (activas o dormidas) no parecen tener un centro
de gravedad concreto, no existe propiamente un lider globalmente efec-
tivo y reconocido abiertamente, ni tampoco parece existir o estructuras

14  Hay multiples ejemplos que evidencian esta transnacionalidad: agentes de Al Qaeda capaces de trasmi-
tir mensajes entre células presentes en Pakistan, Afganistdn, Irdn e Irak; el trafico de explosivos impro-
visados, registrados primero en Chechenia y que luego son usados o confiscados en Irak y Afganistdn
por las OAV; tecnologias, armamento y explosivos iranies que luego son vistos en Irak en manos in-
surgentes; o extremistas iraquies capaces de adelantar operaciones de contraofensiva en Jordania tras
producirse enfrentamientos en Jordania (Kilcullen, 2006).

ns



LA PONDERACION ESTRATEGICA. IMATRIZ PARA COMPRENDER Y SOPESAR LAS ORGANIZACIONES
ANTI-SISTEMICAS VIOLENTAS CON CAPACIDADES TRANSFRONTERIZAS

organizativas sélidamente conectadas o un manifiesto politico Gnico e
incontestable (Mackinlay, 2005).

Ante este panorama, la aproximacién propuesta desde el enfoque
cibernético cobra especial utilidad y permite que esta tercera dimension
de la matriz contribuya con tres herramientas de contencién y accién
relevantes al pensamiento COI:

1) Diagnéstico de capacidades inicial: toda campafna COI del pre-
sente debe procurar revisar el estado actual de las fuerzas nacionales, y
ante OAV globales reconstruir o reforzar alianzas regionales o hemisfé-
ricas. Tal revision también debe dar lugar a nuevas medidas de interdic-
cion coordinada e intercambio de informacion en el campo digital.

2) Proactividad civil y ahogamiento insurgente: mencionado en
otros marcos, toda acciéon COI no puede actualmente desligarse de con-
seguir y consolidar el apoyo popular, que debe dirigirse a asegurar el
respaldo del actual o nuevo gobierno democratico. Sobre lo anterior es
meritorio afirmar que ya se registran avances evolutivos positivos en la
destilacion y transferencia de experiencias exitosas en terreno, especial-
mente en las doctrinas britanicas y australianas.

3) Cibernética y gestion de retroalimentacion como principio en
operaciones nacionales e internacionales COI: doctrinas escritas y pu-
blicadas no pueden simplemente constituir principios a partir de vacios
conceptuales. Por ello, el desarrollo de orientaciones y principios cada
vez mas precisos contribuird decididamente a la solidificacién de acuer-
dos, alianzas y valores compartidos.

La articulacién de la vision cibernética de regularizacion bucles po-
dria reforzar futuros conceptos estratégicos nacionales u aliados, enten-
didos aqui como la cristalizacién en la forma en que los actores sistémi-
cos empleardn sus capacidades politicas, militares y diplomadticas para
abordar las oportunidades, los riesgos y las amenazas de seguridad en un
periodo histérico determinado.
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2. La matriz operativa y sus conclusiones

Como fue propuesto inicialmente, esta tercera seccion estaria dedi-
cada a realizar un recuento ilustrativo de los principales hallazgos de las
secciones previas con acento de las caracteristicas de la matriz propuesta
y sus alcances analiticos y propositivos en la lucha contra las OAV, se-
flalando a modo de cierre una serie de conclusiones emanadas desde la
ponderacion estratégica de tales organizaciones en el futuro proximo e
inmediato.

Tomando sintéticamente, y a manera de referencia natural, la totali-
dad de herramientas puntuales que cada uno de los tres marcos de an4-
lisis de la matriz ha permitido, a continuacion se ilustra y sintetiza en la
tabla 4, la matriz en toda su integridad e interdependencia dimensional,
con el fin de facilitar su comprension y utilizacion eventual:

Figura 5. Matriz para comprender y sopesar las OAV
con capacidades transfronterizas

Marco 1 Marco 2 Marco 3

Gestién de Psicologia organizacional | Contencién y
incertidumbre anti-sistémica desarticulacion de OAV
Paradéjica relacion Causalidad y habilitacién | Diagnéstico de
antagonista anti- anti-sistémica. capacidades.

sistémica.

Entender el objeto insurgente.
Proactividad civil y ahogamiento insurgente.

Funcionalidad y Intencionalidad y racionali- | Cibernética y gestion de
lecciones para el futuro | dad anti-sistémica. retroalimentacién como
contra-insurgente. principio COL
“Conozco a mi enemigo | “Resuelvo y contesto sus “Contengo su actividad y
y preparo el futuro” movimientos principales” | socavo su voluntad”

Informacién e inteligen-
cia - predecir y contener
(gestion de retroalimen-
tacion) - extenuacion y
desarticulacién progresi-
va del enemigo

Fuente: Elaboracién propia
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Como se explicé previamente, la matriz estd conformada por tres
dimensiones, cada una encargada de abordar uno o dos aspectos criticos
propios de los actores anti-sistémicos, incluyendo ademds nuevas pers-
pectivas sobre la siempre paraddjica y problematica simbiosis entre tales
actores y los sistemas que pretenden o logran trasgredir.

A cada dimension le corresponde una serie de herramientas o ele-
mentos (explicadas en las lineas anteriores), los cuales no solo estian
intimamente ligados dentro de dicha dimension, también cada nivel
encuentra una convergencia funcional en los demids niveles, consiguien-
do una compenetracion significativa entre herramientas que favorece la
atencion y funcionalidad misma de la matriz. Dicho esto, la dindmica
general es inductiva y deductiva, y su desarrollo analitico puede ser re-
sumido asi:

El punto de partida serd abordar la incertidumbre clarificando la naturale-
za anti-sistémica. Tal clarificacién pasa por reconocer la paradéjica relacion
antagonista anti-sistémica y el objeto de interés insurgente. Una vez en dicho
punto, se apunta a descomponer la psicolégica de la OAV en sus atribu-
ciones, causas y habilitaciones, logrando una referencia valiosa sobre sus

movimientos y comportamientos.

Una vez ambas condiciones previas se han cumplido, se permite la activa-
cién de las medidas de contencién y desarticulacién, donde se contesta, hos-
tiga y reseca escalonadamente la voluntad insurgente. Todo este proceso
se desarrolla con orientacién cibernética, gestionando estratégica y tactica-
mente la retroalimentacion, lo que evitaria el agotamiento estatal y reduciria

los riesgos de “bogging” o empantamiento.

Ahora bien, la matriz aqui propuesta no pretende convertirse en una
receta de éxito y menos una prescripcién médica para dirigir campanas
COIL. En cambio, su propésito se dirige a ofrecer una serie de compo-
nentes y herramientas ttiles para entender, enfrentar y desarticular a las
OAV en los distintos espacios y latitudes del globo.

Puesto que se reconoce y descre brevemente la complejidad del uni-
verso de amenazas insurgentes y anti-sistémicas que enfrentan hoy los Es-
tados y sus aliados internacionales, la meta también consistié en ofrecer
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lineas y visiones que pudiesen resultar significativas en las campafias ge-
nerales y especificas contra tales amenazas. Ademis, se reconoce que a
pesar las mutaciones y transformaciones de las OAV, tales grupos siem-
pre estardn posicionados en las fronteras del delito, el crimen y la agre-
sién contra los derechos humanos, el Estado de derecho y los sistemas
democriticos, y por ende corresponde contra ellas una respuesta estatal
nacional y multinacional decidida, legal y constante.

Dicho esto, solo resta aqui senalar algunas conclusiones relevantes.
Primero, el abordaje historico de los conceptos de COI y OAV revela
no solo el caracter dindmico de ambos campos, también las agudas di-
ficultades para expertos y analistas en la materia a la hora de sintetizar
y acordar una definicién nuclear. Sin embargo, la evolucién conceptual
también es un sintoma positivo que revela la evolucién y sofisticacion
constante de parte de la academia y sus pares militares. Por ello, son
esperables y bienvenida las nuevas y diversas aproximaciones tedricas
que surjan en la materia.

Segundo, que cualquier esfuerzo por aproximarse y proponer nue-
vas visiones y comprensiones en materia de COI y anti-sistematicidad,
demanda enérgicamente de un marco conceptual nutrido y elaborado,
que permita no solo navegar entre la multiplicidad factica y doctrinal,
sino que ademas contribuya a construir una mirada multidisciplinar que
saque provecho de los grandes avances en otros campos como los siste-
mas sociales y la psicologia del comportamiento.

Finalmente, en tercer lugar, el esfuerzo aqui exhibido de elaborar una
matriz original reivindica la enorme importancia que deben seguir teniendo
las discusiones y doctrinas COI para enfrentar a viejas y nuevas amenazas
anti-sistémicas para la seguridad y la estabilidad estatal y global. Las tenden-
cias hoy apuntan a que tales amenazas no despareceran pronto, ni dejaran
de representar un riesgo profundo para el Estado de derecho y los logros
democriticos, Por lo anterior, y por lo gravoso que han significado las cam-
panas COI para Estados y coaliciones, propusimos aqui una caja de herra-
mientas cuya meta fue también la de recordar que es posible disenar alter-
nativas novedosas y cibernéticas, a cuestiones que parecieran predisponer a
la fatiga y el debilitamiento de la voluntad de respuesta estatal y sistémica.
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Resumen

Para poder comprender la importancia que debe tener el ciberespacio en
Colombia, que este sea elevado a prioridad de interés nacional y que sea
el quinto dominio por parte de la defensa colombiana, es imprescindible
mirar hacia el pasado y analizar cémo la naturaleza de la guerra juega un
papel preponderante para comprenderlo, toda vez que ha venido evolu-
cionado con tal rapidez que el surgimiento de novedosas herramientas
utilizadas a través del ciberespacio para vencer en conflictos es la herra-
mienta de ventaja hoy en dia més utilizada con eficacia, la cual pone en
vulnerabilidad a quien no logre adaptarse a ella. Esto, con el fin de esta-
blecer una estrategia para proteger los intereses geopoliticos del Estado
colombiano en su quinto dominio de la guerra.

Palabras clave
Quinto dominio, nuevas amenazas, ciberfronteras, seguridad multidi-
mensional y geopolitica del quinto dominio.

Abstract

In order to understand the importance that cyberspace must have in Co-
lombia, to be elevated to a priority of national interest and to be the fifth
domain in the Colombian defense, it is essential to look to the past and
analyze how the nature of the war plays a preponderant role to under-
stand it, since it has evolved so rapidly that the emergence of new tools
used through cyberspace to overcome conflicts, is the most used tool of
advantage today, which puts in vulnerability those who are not able to
adapt to it. This, in order to establish a strategy to protect the geopoliti-
cal interests of the Colombian State in its fifth domain of war.

Keywords

Fifth domain, new threats, cyber frontiers, multidimensional security
and geopolitics of the fifth domain.
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Introduccion

La globalizacién trae consigo nuevos retos, esto ha hecho que las
naciones transformen sus intereses con el fin de adaptarse a los desa-
fios que traen las nuevas guerras al mundo moderno. El desarrollo de
las nuevas tecnologias ha traido consigo al ciberespacio como un nuevo
campo de confrontacion. A pesar de ser intangible y aparentemente sin
fronteras, los Estados lo han expuesto como un territorio que enfrenta
nuevas amenazas para la estabilidad del sistema internacional.

Ademas de todas las posibles definiciones que tengamos de Cibe-
respacio, también es un nuevo campo de batalla, debido a los riesgos
y amenazas que su uso masivo plantea y a la cada vez mas dependencia
tecnoldgica de todo el planeta.

El presente capitulo tiene como objetivo estudiar el ciberespacio
como frontera y como generador de los nuevos escenarios que estin
transformando la concepcion de la geopolitica tradicional. Colombia
como Estado-Nacion y Las Fuerzas Militares de Colombia han conce-
bido al Ciberespacio como el Quinto Dominio de la Guerra, esto ha
sido un gran paso teniendo en cuenta que los dominios tradicionalmente
definidos en las operaciones militares eran solo cuatro: aire, tierra, mar
y espacio electromagnético. Sin embargo, el artificial quinto dominio o
ciberespacio, cobrara relevancia cuando por parte del Estado colombia-
no se defina como parte del interés nacional permitiéndole a Colombia
adaptarse a los nuevos contextos del siglo XIX y que como Estado-na-
cién se prolongue en el tiempo, priorizando la supremacia que las ten-
dencias globales le exigen para su conservacion.
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La iniciativa de este estudio surge ante la problematica de definir
qué es el interés nacional para Colombia y como esti enfrentando la
inseguridad que nace desde el ciberespacio en su territorio. Bajo la pers-
pectiva de la defensa reconocer el ciberespacio como interés nacional es
abrirse en nuevo camino que se aproxime a nuevos conceptos, en este
caso ciberfronteras.

Bajo el entendido que Colombia es foco de los diferentes Estados
del mundo y punto geoestratégico global, la necesidad de priorizar sus
dominios y evitar fricciones entre los mismos para proteger su interés
nacional es inminente. Teniendo el control de sus dominios la posibi-
lidad de maniobra frente a los desafios de las nuevas formas de guerra
que varia entre las politicas agresivas en ambientes modernos complejos
le proporciona a Colombia elementos para su subsistencia y expansion
a futuro.

Por lo tanto, se pretende con este estudio que el quinto dominio, es
decir el ciberespacio sea de interés nacional en Colombia y sea protegido
desde la defensa a través de la aproximacion al concepto de ciber-fronte-
ras como una de las nuevas figuras que surgen a partir de los modernos
escenarios propios del siglo XIX.

Los revolucionarios cambios en las formas de guerras que se han
dado a lo largo de la historia de la humanidad son de gran interés por
parte de la defensa de los estados, hoy por hoy la busqueda de adaptabi-
lidad en pro de la supervivencia y la proteccion hacen que la existencia
de los estados dependa de como estén preparados para ello. En el caso
del Estado colombiano, comprender las nuevas amenazas que tornaron
en obsoletas algunos de los antiguos medios de proteccion como lo eran
las “fronteras” vistas como medios de resguardo de las sociedades, es el
primer paso para facilitar la razon que merece este estudio. Por tal mo-
tivo, los conceptos como naturaleza de la guerra y un rdpido recorrido
por su evolucion, el interés nacional, el ciberespacio, las tradicionales
concepciones de fronteras, seran motivo de estudio.

El impacto que genera el uso del ciberespacio en la realidad fisica y
geograficahace que el control de sus coasociados y del territorio sea cada
vez mas dificil de manejar por parte de los Estados, quienes es ademas
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son vulnerables no solo por las ofensivas que puedan surgir desde otras
naciones sino por las amenazas que puedan generarse desde su interior
entre la moderna convergencia delictiva. Adicional pueden verse in-
miscuidos en situaciones donde sean transgredidos por otros Estados
a falta de leyes acordes a esta nueva realidad cibernética.

Este espacio que ya no es ficcion, y que convive con la realidad tan-
gible, tiene efectos reales, inmediatos, reta las distancias, el tiempo en
simultaneo, permite el choque entre dominios entre otros, es decir, las
nuevas formas de guerra que ya no se caracterizan por conflictos simétri-
cos fronterizos son hoy por hoy una verdadera amenaza para cualquier
Estado, por lo tanto, se reitera la necesidad de crear ciber-fronteras en
el ciberespacio.

1. La geopolitica del Quinto Dominio de la guerra

De esta manera, se ve la necesidad de examinar cémo en la actualidad
existe en el sistema internacional un ambiente que ofrece caracteristicas
particulares debido a las interrelaciones y operaciones a nivel cibernético,
este espacio se encuentra estrechamente vinculado a las estrategias de po-
der. Aqui, los “puntos de control” de Buzai son tomados para representar
de modo virtual el surgimiento de nuevas fronteras derivadas del acceso
a la red, entre los paises centrales y periféricos de cada hemisferio, esto
amplia la fragmentacion en la conexion de los paises de cada continente.

En la mencionada estrategia, la relacién ventajosa de los mismos res-
pecto a los periféricos permite un control de las nuevas fronteras del si-
glo XXI. En relacion a la estructura teérica mencionada, la presentacion
del cuerpo de ideas extraidas de la geopolitica clasica de MacKinder
permite trasladar las problematicas de las relaciones de poder geografi-
cas pero adaptadas a la actualidad, especificamente al ambito del poder
en el ciberespacio.

Este transcurso permitira establecer una directa relacion sobre la
importancia de la dimension geografica con la realidad virtual. Por
delimitacion de espacio, se dejara de lado otras importantes variables
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como la del 4mbito de la ciberdefensa y se hard uso de ciertos ejemplos
que permitan visualizar los efectos fisicos y politicos en las relaciones
de poder en el quinto dominio de la guerra. Por lo tanto, se asumira
la atencién necesaria sobre las tres principales variables (ciberespacio,
geopolitica y poder), intentando asi alimentar la teoria del heartland
cibernético y dar cuenta de como el nuevo escenario mundial en un
contexto de globalizacion y de traspaso de informacion va mas all4d de
las fronteras fisicas.

Con el fin de entender al ciberespacio en términos de relaciones de
poder. Basado en Halford John Mackinder, se analiza esta zona como un
heartland cibernético para los Estados en el sistema internacional mo-
derno. Por medio de la articulaciéon del ciberespacio, la geopolitica y
la seguridad y defensa de los Estados, se pueden analizar los puntos de
control en la jerarquia de poder del mundo en el quinto dominio de la
guerra “Ciberespacio”.

Para comprender al ciberespacio como un nuevo escenario para
los desafios de los Estados, se plantea un marco teérico propiciado por
MacKinder, quien por medio de la teoria del heartland ayuda a visualizar
la estrategia de la hegemonia de poder asi: “Quien gobierne los flujos
comunicacionales gobernard el heartland cibernético y quien gobierne el
heartland cibernético controlard el mundo” (Prado, 2018, p. 1).

El sistema internacional moderno se ha enfrentado a la dinamica ex-
pansiva de los Estados, la geografia entorno fisico-geografico de los mis-
mos se halla en constante movimiento; la perspectiva organicista de los
Estados planteada por Ratzel plantea que las unidades politicas nunca
descansan en sus cicatrices fronterizas, recrean constantemente la nece-
sidad de un nuevo “lebensraum” Espacio Vital donde comprender los
cambios a nivel sistémico (Laube, 2013, p. 27).

En la actualidad, este nuevo espacio vital ya no se refiere a las fronte-
ras de tierra, mar o aire de las naciones, sino que se traslada al ciberespa-
cio como nueva zona de interés para el sistema. Por tanto, la reduccién
de la geografia a la cartografia no debe continuarse con una reduccion de
la geografia a la politica y sus necesidades culturales, sino que la geogra-
fia puede hoy extenderse a las conexiones cibernéticas de las realidades
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sociales, y a partir de esta nueva relacion elaborar un anélisis politico del
mismo (Prado, 2018, p. 3).

De esta manera, la geopolitica permite relacionar elementos claves
como el territorio, la sociedad y el poder. La teoria del heartland que
propicia MacKinder toma relevancia en este estudio porque logra aunar
estos factores y traducirlos con la idea de la conquista geoestratégica,
en este caso del ciberespacio como zona de interés geoestratégico de los
Estados.

Toda evolucién tecnolégica y la comprension de las nuevas tecnolo-
gias de la informacién y de las comunicaciones (TICS) generan a cam-
bios que modifican a nivel politico y geoestratégico, las lineas de accién
de los Estados. De esta manera, la profunda transformacion en la tradi-
cional forma de librar la guerra que las TICS generan es s6lo la punta del
iceberg de un complejo sistema de interrelaciones entre poder, tecnolo-
gia y sociedad. (S Gastaldi y C Justribd, 2014)

La manipulacion de las tecnologias cibernéticas refuerza la relevan-
cia de la geografia, a través de la cibergeografia los Estados requieren de
un nuevo trabajo sobre sus politicas en torno a la ciberdefensa, la detec-
cion y neutralizacion de nuevos desafios en el ciberespacio como zona de
influencia o hinterland sobre el cual ejercer control o trazar alianzas con
alcance e interés politico (Creig, 2002).

Por lo anterior, los Estados deben considerar la importancia de la
geografia cibernética, por medio de esta los policymakers deberian tra-
zar el mapa de intereses de cada pais, explorar en su analisis los flujos
de informacidn, las bases de datos y reconocer, por consiguiente, la uni-
versalidad de la geografia cibernética y sus nuevas fronteras espaciales.

La teoria del heartland de Mackinder brinda una gran importancia
otorgada a los accidentes geograficos, de manera que la esfera de accion
del sistema humano abarca una extensiéon de dominio mundial. Hecho
que permite comprender como las actuales estrategias de poder ciberné-
ticas se encargan a través de los departamentos de defensa o corporacio-
nes, como por ejemplo RAND (Research And Development) en Estados
Unidos, no sélo de preservar y velar por el &mbito de seguridad y control
de las informaciones, sino que aquellos paises centrales con puntos de
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control en los flujos de informacién logran imponer su voluntad politica
sobre asuntos internos de otros Estados. (Prado, 2018)

No obstante, hay quienes se mantienen escépticos sobre los verda-
deros peligros de un gran ataque por internet. “No se trata de una gue-
rra nuclear”, como lo dijo Martin Libicki, experto en ciberguerra del
centro de investigacién Rand Corporation. Un ciberataque que sea tan
costoso y peligroso como una guerra convencional al estilo de Irak y
Afganistan”. Para él, en teoria, un acto de “ciberterror” paralizaria al
pais Gnicamente por unos dias o unas semanas, aunque reconoce que el
componente defensivo de la estrategia es esencial, pues el pais no podria
estar inoperable unos dias durante momentos criticos.

El origen de un ciberataque es muy dificil de averiguar, todos los
paises estan enfrentados en el ciberespacio y tienen aliados como en el
mundo fisico, pero aun siendo aliados, también se espian unos a otros.

Por tanto, el ciberespacio es virtual pero no es imaginario, es un
dominio artificial que existe en abstracto, es inmenso, se considera que
para el afio 2015 cerca de tres billones de humanos han cambiando las
formas econémicas de ver el mundo, a través de multiples naciones que
han ido creado infraestructuras independientes, el ejemplo de las redes
que sumergieron al mundo en grandes cambios para controlar la indus-
tria a causa de la constante interaccion. En consecuencia, este ecosistema
funcional, propende a los habitantes del mundo a cualquiera sea peligro-
so para la aldea global (Klimburg, 2017, p. 25).

Alexander Klimburg afirma que hay muchos rankings de poderes
basados en percepciones de sus elementos constitutivos, el conteo de ca-
pacidades cibernéticas, armas cibernéticas, tecnoldgicas destrezas, etc.,
esto es porque hay demasiadas variables y muchos de los componentes
y capacidades se conservan ocultas. Lo anterior, concuerda con la falta
de oportunidad de conocer las pretensiones de los Estados toda vez que
la confidencialidad es necesaria cuando de seguridad de defensivas u
ofensivas se trata. Mientras que Estados Unidos se basa en muchos de
esos parametros, el poder del quinto dominio es mas poderoso, también
es el més vulnerable, como lo demuestran los sucesivos ataques en él.
A medida que los ataques invaden mas profundamente en el dominio de
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la informacidn, los paises democriticos se encuentran mds vulnerables
ya que es mucho mas dificil para estos paises equilibrar la seguridad ver-
sus otros miles de consideraciones (Klimburg, 2017, p. 26).

Superar el abismo entre la realidad de las apariencias estatales y
utopia del ciberespacio libre de amenazas en un mundo ideal. De con-
formidad con Klimsburg el ciberespacio cambia tan rapidamente que
parece haberse superado por los acontecimientos relacionados con su
tema central de advertir a las democracias liberales de los peligros de la
ampliacion ciberseguridad a la seguridad de la informacion.

Sin embargo, al tratar de examinar los poderes democriticos y emer-
gentes distintos a los Estados lideres del mundo o la idea de coaliciones
de internet libre que fortalezcan aquellos Estados en via de desarrollo
ya sea bajo el liderazgo de las potencias o por sus propias agrupacio-
nes, permitiendo demostrar que no se pueden subestimar los Estados,
el autor enuncia a India y Brasil teniendo capacidades de “ofensiva cre-
ciente”, y mantiene durante su escrito que el propdsito en la comunidad
global y entre gobiernos hoy en dia se ha distorsionado toda vez que
Estados manipuld la ciberseguridad global hasta el final de la primera
década del siglo XXI, pero decidié no hacerlo de manera tajante puesto
que la multidisciplinariedad que abarca este intangible restringe su ca-
pacidad de abarcarlo todo (Klimburg, 2017, p. 27).

2. El Quinto Dominio como la nueva frontera del siglo
XXI

A continuacion, se estudiara el ciberespacio bajo la perspectiva de
ser una de las grandes amenazas globales, el detonante que abre fronte-
ras y permite el acceso a lugares en tiempos simultdneos violando sobe-
ranias de forma silenciosa e invisible.

La idea de Manfred Grautoff de que la Humanidad pudiera desapa-
recer no es una idea lejana cuando a través de las relaciones internacio-
nales y la geopolitica se comprende que cada nacion tiene la indiscuti-
ble labor de protegerse de las nuevas formas de guerra que atemorizan
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el mundo con bombas nucleares, ciberataques y ciberterrorismo entre
otros.

En primer lugar, el concepto de ciberespacio fue creado por William
Gibson (1948) quien lo concebido como un nuevo universo paralelo
creado por humanos en las computadoras, la actual linea de comunica-
cion por excelencia del mundo. El autor en mencion hizo una descrip-
cion de lo que existia al interior de las computadoras y sus intercone-
xiones; definié el espacio antropoldgico de la red informatica como el
lugar donde todos los usuarios al ingresar al ciberespacio se convierten
en cibernautas, y quienes al mismo tiempo conforman cibersociedad,
como las nuevas alternativas de socializacién (Hernandez, L; Cecenas, P
y Martinez, D, 2017).

Luis Manuel Martinez Herndndez, insiste en describir el ciberespa-
cio como un trafico de conocimientos, entretenimiento, identidades alter
humanas por medios electrénicos que transfiguraron la vida en sociedad.

Con dichas conexiones simultaneas a través de este espacio intangi-
ble, la transnacionalizacién es un hecho, en este sentido el concepto de
fronteras se desfigura ddndole un cambio abrupto a su concepcion ori-
ginal, enfrentando al mundo a contextos que traspasan barreras fisicas
favoreciendo los procesos de integracién planetaria a los que se resis-
tieron las sociedades del pasado, moldeando la dimensién del conflicto
humano a tiempos modernos, teniendo siempre en cuenta que mientras
el ser humano esté involucrado en zonas donde coexistan unos con otros
habra conflicto (Commons, 2014).

Esta nueva figura no fisica que le permite a cualquier ciudadano del
mundo indiscriminadamente acceder a otros lugares, personas, datos,
informacion, entre muchos, en tiempo real; reta la supervivencia no solo
de los individuos sino de los Estados desde el concepto de la geopolitica
y su seguridad, los que en el pasado se sentian protegidos por fronteras
artificiales o naturales, hoy en dia se hayan vulnerables en un espacio
incomprensible a la simple vista del ser humano, el ciberespacio.

De esta manera, el concepto de frontera puede entenderse como
zonas contiguas y que le otorgan roles y competencias diferentes en la
arena internacional. Desde una aproximacion clasica de las Relaciones
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Internacionales, se conciben las fronteras como delimitaciones fisicas y
geograficas entre paises, estas tienen la mision de preservar la sobera-
nia estatal y la seguridad nacional; la corriente tedrica puede catalogarse
como la liberal y entiende los espacios fronterizos como escenarios de
cooperacion e integracion entre los Estados, mas que como 4reas de ten-
sién y conflicto; finalmente, la tercera vertiente adopta una posicién mas
critica frente a la concepcion tradicional de las zonas limitrofes y, por
ende, alude a factores de identidad e ideas para sostener que mas alla
de su expresion fisica y territorial, las fronteras son constructos sociales
que reproducen relaciones de poder, las cuales pueden propagarse por
medio del lenguaje (Borda, 2014, p. 58).

En términos generales, estas tres aproximaciones tedricas sobre las
fronteras proponen un debate acerca de la idea que se tiene de concep-
tos como la soberania territorial, el Estado - Nacion, la seguridad nacio-
nal, el papel de las zonas limitrofes en las relaciones entre Estados y el
tipo de interaccion que éstas generan.

El termino ciberespacio fue creado por el hombre, fue consolida-
do en el siglo XXI, en donde su rdpido acceso fue determinado como
“igualdad y horizontalidad” para los Estados, lo que encubre una je-
rarquia de poderes, especificamente de paises centrales con mayor so-
berania tecnoldgica que los periféricos y en donde el conflicto armado
internacional podria tener lugar.

Dado que internet encubre esta supuesta la igualdad y la horizonta-
lidad, Buzai reconstruye en un analisis politico, diciendo que a pesar de
que el ciberespacio posee centros y periferias y genera una nueva geogra-
fia y fronteras entre los Estados. Lo que encubre entonces son las nuevas
desigualdades del siglo XXI que muestran nuevas fronteras sedientas de
cercania virtual y con dependencia tecnolégica (Buzai, 2014).

En el escenario internacional, el espacio geopolitico ha extendido
su conceptualizacion clasica dividida en terrestre, maritima y aérea, y
anade, asimismo, el espacio ultraterrestre y el cibernético. En palabras
de Buzai: “el ciberespacio aparece como una matriz electronica de inter-
conexiones entre bases de datos digitales, a través de sistemas computa-
cionales conectados en la red” (Buzai, 2014, p. 87).
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Teniendo en cuenta lo anterior, el Estado colombiano ha adoptado
al Ciberespacio como nuevo campo de batalla o quinto dominio después
de la tierra, el mar, el aire y el espacio, esto debido a los riesgos y amena-
zas que su uso masivo plantea y a la dependencia tecnoldgica del sistema
internacional.

En este sentido, la importancia de que la ciencia y tecnologia se
haya modernizado de manera rapida repercutié en las formas de como
se abordan las guerras en el pasado. Con las nuevas herramientas que
le proyect6 la industria a la sociedad y a los conflictos con avances de
produccién de armamento més la con tecnologia moderna, se ha de-
terminado que en el ambito militar las sociedades debian replantear las
concepciones clasicas de seguridad y defensa, asi como en sus plantea-
mientos estratégicos (Gil, 2017).

En consecuencia, dichos cambios en la concepcion de la defensa y
seguridad tradicional comprendieron que los enemigos de los Estados
utilizan con mas frecuencia ofensivas de destrucciéon que limitan las re-
acciones oportunas de la defensa, jugando con la movilidad en el tiempo
y en el espacio, salvaindose de ser catalogados como victimarios por falta
de pruebas imputables, sin evidencia fisica (tangible) sin localizacion, es
poco probable que existan represalia o justicia.

Por lo anterior, este intangible sin fronteras creado por el ser hu-
mano, advierte de nuevas amenazas no solo entre Estados, sino para las
empresas y los mismos ciudadanos hoy en dia, asi como en otros domi-
nios de la guerra “se pueden combatir guerras o estar en ellas sin haberse
declarado” (Carracosa, 2017) (Pérez, 2017).

Los nuevos términos que surgen a partir de este universo son el de
la Aldea global de McLuhan Marshall, como expresion de la exponen-
cialmente creciente de interconectividad humana a escala global que
nace por los medios electrénicos de comunicacién. En 1968, McLuhan
publicé el libro Guerra y paz en la Aldea Global. La velocidad de las
comunicaciones transformaria los grupos sociales humanos proyectando
su estilo de vida similar al de una aldea, el progreso tecnolégico reper-
cute en visualizar a los habitantes del planeta como seres capaces de
conocerse unos a otros y a comunicarse de manera instantanea y directa.

(Marshall, 1995).
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El principio que destaca en este concepto es el de un mundo inte-
rrelacionado, con estrechez de vinculos econémicos, politicos y socia-
les, producto de las tecnologias de la informacién y la comunicacién
(TIC), particularmente Internet, como disminuidoras de las distancias
y de las incomprensiones entre las personas y como promotoras de la
emergencia de una conciencia global a escala planetaria, al menos en la
teoria. Esta profunda interrelacion entre todas las regiones del mundo
originaria una poderosa red de dependencias mutuas y, de ese modo, se
promoveria tanto la solidaridad como la lucha por los mismos ideales,
al nivel, por ejemplo, de la ecologia y la economia, en pos del desarrollo
sustentable de la Tierra, superficie y habitat de esta aldea global.

Por otro lado, no deja de ser verdad que, como ya evidenciaba la
teoria del efecto mariposa (teoria del caos), un acontecimiento en deter-
minada parte del mundo puede tener efectos a una escala global, como
por ejemplo las fluctuaciones de los mercados financieros mundiales.

3. La defensa de los Estados y el Quinto Dominio de
la guerra

El como se concebia la guerra en espacios fronterizos del pasado,
parece hoy en dia ser arcaico, los duelos eran los escenarios tipicos que
definian el dominio de las poblaciones, territorios y recursos, a través
de confrontaciones cuerpo a cuerpo que por lo general tenian lugar en
zonas fronterizas fisicas. La estrategia daba como resultado el nimero
de bajas y el debilitamiento del enemigo lo cual determinaba la victoria
(Calduch, 1993).

De acuerdo con Alberto Bolivar Ocampo en su articulo “La era de
los conflictos asimétricos”, el autor no estaba equivocado cuando afirmé
que con el advenimiento de la Revolucion Industrial y la disponibilidad
en el campo de batalla de medios capaces de desplazar grandes masas de
personas y de desatar poderosos fuegos de artilleria en la busqueda de
la atricion, mediante el enfrentamiento de potencia contra potencia y el
empleo ingente de recursos, seguramente quedaria también en el pasado
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con las anteriores formas precarias de guerra, pero también advierte que
la evolucion es constante y en el futuro mas proximo desatard guerras sin
siquiera moverse de su lugar de origen, por lo tanto, surge el concepto
de guerras asimétricas quedado la guerra armamentista de una u otra
forma reducida (Bolivar, 2002).

La guerra cibernética no es una guerra convencional ya que no exis-
ten fronteras ni leyes sobre este espacio. Pero, en el ano 2013 el Centro de
Excelencia para la Ciberdefensa Cooperativa de la OTAN (CCD-COE)
public6é el Manual de Tallin, este expone sugerencias sobre el acerca-
miento del ciberespacio como zona de importante para la seguridad y
defensa de las naciones al Derecho Internacional y las responsabilidades
de los Estados en los conflictos cibernéticos.

Este Manual resulta necesario para encuadrar las acciones ofensivas
y defensivas de actores en el ciberespacio, lo que requiere un encuadra-
miento normativo de la dindmica de los conflictos en ese nuevo ambiente
operacional signado por lo tecnoldgico, siendo ésta la primera en su tipo.

En un mundo cada vez mas interrelacionado por el denominado
proceso de globalizacién e incrementado por el ciberespacio, las Poli-
ticas de Defensa de los Estados constituyen un factor preponderante
para la fijar alianzas y proyectos en conjunto que aseguren el desarrollo
de los mismos acordes al nuevo escenario mundial (Fonseca, Perdomo,
Arozarena y Ortiz, 2013).

Las politicas de Defensa de los Estados deben atender al concepto
de Fronteras Virtuales, este como nuevo fenémeno de nuevas interaccio-
nes que se producen en el sistema. La funcién de la Defensa es similar
para las distintas naciones, tendiendo como objetivo prioritario mante-
ner la Soberania y la integridad territorial.

Las Nuevas Amenazas y riesgos han hecho surgir una visién mas
amplia del problema abarcando todos los aspectos de la realidad de un
pais, la Defensa Nacional, asi como aspectos econdémicos, tecnoldgicos
y ambientales, ampliando los conceptos de Seguridad Internacional, el
surgimiento de la nueva amenaza de ciberataques a infraestructuras cri-
ticas que ponen en riesgo la libertad de accién de los Estados comienza a
ser cada vez atendido en la agenda de amenazas asimétricas dando como
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respuesta la creacion de organismos responsables para contrarrestarles
en el marco de nuevas politicas de seguridad y defensa cibernética (Fon-
seca, Perdomo, Arozarena y Ortiz, 2013, p. 128).

Una guerra sigue siendo guerra a pesar de que ésta sea librada en
el ciberespacio en vez de los ambitos tradicionales de tierra, agua y del
aire. Asi, esta zona debe seguir siendo considerada como un escenario
mas en el cual los Estados a través de sus Fuerzas Militares participarian
en guerras cibernéticas, cabe investigar si es posible aplicar el “ius ad
bellum” (o el derecho que regula el recurso de la fuerza por parte de los
Estados) y el “ius in bello” (Derecho de la Guerra o Derecho Interna-
cional Humanitario, que regula el comportamiento durante el uso de la
fuerza en un conflicto armado), siendo éste uno de los mayores desafios
para los hombres del derecho.

Tener en cuenta al quinto dominio como territorio y dentro de
los intereses nacionales es fundamental para preservar la defensa de
los valores y principios constitucionales y democraticos, asi como los
derechos fundamentales de los ciudadanos en el ciberespacio, espe-
cialmente en la proteccién de sus datos personales, su privacidad, su
libertad de expresion y el acceso a una informacion veraz y de calidad
(Chadwick, 2015, p. 5).

La necesidad inminente que han venido desarrollando los paises
para cuidar su quinto dominio después del atentado del 9 / 11 en Nue-
va York, ha aumentado estratégicamente, los convenios internacionales
y las alianzas cada vez son mas fuertes, la relevancia que han cobrado
ha internacionalizado la necesidad estratégica de cooperar para dar re-
sultados ante ofensivas en el quinto dominio. El orden mundial es una
constante en movimiento, para Estados Unidos el reto diariamente es
enorme, la nueva estrategia de inteligencia de EE. UU. se centra en las
amenazas cibernéticas y la IA, exponiendo ante el mundo el cuidado de
sus ciberfronteras, protegiéndose como Estado Nacién de sus enemigos.
De acuerdo con la publicacién por Daniel Holl - La Gran Epoca de
26 de enero de 2019 “Los paises y organismos antagdnicos a Estados
Unidos estan ampliando su capacidad para amenazar la seguridad esta-
dounidense, segtin la tltima Estrategia Nacional de Inteligencia emitida
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por el Director de Inteligencia Nacional (DIN)”. La estrategia es actual-
mente dirigida por Daniel Coats, en un documento que resumen de la
direccion estratégica de las agencias de inteligencia de Estados Unidos
para los proximos cuatro afios (Holl, 2019).

Laimportancia del quinto dominio se ve reflejado en la estrategia que
identific6 las amenazas cibernéticas y las tecnologias emergentes como la
inteligencia artificial (IA) dos campos que China ha venido trabajando
con bastante rapidez y que cautela la seguridad del pais del hemisferio.
El informe describe los ataques cibernéticos como un desafio institucio-
nal del gobierno de Estados Unidos, mientras que causan enormes cos-
tos econdémicos cuando se pone en peligro la informacion confidencial.

Para Colombia como aliado estratégico de Estados Unidos, la
cooperacion debe ser constante, el Cibercomando colombiano ha de-
mostrado por primera vez, la identificacion de la infraestructura cri-
tica, las ofensivas y defensivas; es un paso para proyectar la seguridad
nacional con enfoque al quinto dominio y no quedarse a la espera de
amenazas latentes. Las nuevas mejoras en la capacidad militar y de in-
teligencia resulta ser para el adversario un juego de ajedrez, el orden
mundial depende de cuinto poder y dominio se tenga en las ciber-
fronteras de los Estados y segtin la nueva estrategia estadounidense,
China es uno de los pocos paises mencionados especificamente en el
documento.

“La modernizaciéon militar china y la bisqueda continua del predo-
minio econdémico y territorial en la regién del Pacifico y mas alla siguen
siendo una preocupacion”, segin el informe, aludiendo a los avances
geopoliticos del régimen chino a través de las inversiones en todo el
mundo del proyecto ‘Un Cinturén, Una Ruta’, asi como a su agresiva
defensa de las reivindicaciones territoriales en el Mar del Sur de China.

La estrategia también desarrolla a través del control del quinto do-
minio facilidad de reaccion en via satélite, o la proyeccion de una ame-
naza potencial en este campo. Son alrededor de 17 entidades del poder
ejecutivo que conforman la Comunidad de Inteligencia (CI), en los Es-
tados Unidos, con 2 agencias independientes, 8 elementos de defensa y
otros 7 departamentos (Captura de pantalla / dni.gov).
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Para el pais que lleva la batuta en el orden mundial es claro que, si se
pone en peligro el quinto dominio abarcado en todas sus dimensiones,
“las amenazas cibernéticas representaran un riesgo cada vez mayor para
la salud publica, la seguridad y la prosperidad”.

Por otro lado, el control estratégico del quinto dominio represen-
ta la agresion de la inteligencia artificial que es manipulada a través de
este dominio, Agresion por Inteligencia Artificial; el sistema Su, sistema
Skynet de cdmaras de seguridad mejoradas por la inteligencia artificial,
y que cubrira todo el pais asiatico para el ano 2020, aprovechandose de
su sistema politico llevara a cabo la vigilancia en tiempo real de sus ciu-
dadanos. Lo que dificulta para el resto de los Estados que su poblacion
esté de acuerdo y puedan perder credibilidad en sistemas demdcratas y
con libertades preestablecidas.

Por su parte “La principal responsabilidad de nuestro Gobierno es
con nuestro pueblo y con nuestros ciudadanos: atender sus necesidades,
garantizar su seguridad, preservar sus derechos y defender sus valores”,
asegurd Donald Trump durante la presentaciéon de la nueva estrategia de
Seguridad Nacional.

En variadas ocasiones China ha dicho que se debe reconocer “los
errores del pasado para colocar a Estados Unidos en el lugar que mere-
ce”, y enfatizo la necesidad de “crear fronteras”, “proteger la patria” e
incluir un plan econémico internacional que defienda también sus inte-
reses. Por lo cual se puede inferir que no es un secreto la rivalidad del
control de sus dominios en especial el quinto que hace mas vulnerable
la defensa de cualquier pafs, inclusive, asi sea el primero en el sector
defensa.

La nueva politica refleja sus prioridades de “Estados Unidos, prime-
ro” de proteger el territorio y las fronteras y las ciberfronteras al fortalecer
el ejército y la ciber seguridad con sus ya nombrados 17 departamentos
que lo conforma, para proyectar fuerza en el exterior y aplicar politicas
comerciales mas favorables Estados Unidos trabaja constantemente con
sus alianzas y cooperaciones, la instucionalidad y la legitimidad varia de
cuan villano parezca ante el mundo por lo cual la cooperacion se hace
cada vez mds importante.
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El presidente actual promulgé la necesidad de defender valores na-
cionales, de proyectar el interés nacional como el Estado de derecho y
los derechos individuales, para que sus coasociados se sientan seguros
contribuyendo a verse como un Estado sélido, estable, préspero y so-
berano.

La posicion de influencia de los Estados Unidos en el mundo como
fuerza positiva que puede contribuir a generar las condiciones para la
paz, el buen manejo de la teoria de la contencién y el buen desarrollo de
los paises que por afios lo han visto como un antagonista de extractor de
recursos para sus propios intereses.

4. Las amenazas del Quinto Dominio

Asi como las amenazas que enfrentan mar, tierra y aire; el quinto do-
minio es un fenémeno que enfrenta amenazas como el crimen, la guerra
y el terrorismo; estas acciones estan experimentando un fuerte apogeo
que contrasta con la débil preparacion de los Estados y organizaciones
para hacerles frente.

Las ciberamenazas son todas aquellas disrupciones o manipulacio-
nes maliciosas que afectan a elementos tecnolégicos. Abarcan un amplio
abanico de acciones. Las ciberamenazas se caracterizan por su diver-
sidad tanto en lo que concierne a capacidades como a motivaciones.
Afectan a la practica totalidad de los 4mbitos de la Seguridad Nacional,
como la Defensa Nacional, la seguridad econémica o la proteccién de las
infraestructuras criticas, entre otros, y no distinguen fronteras.

De acuerdo a Taylor Owen en su escrito Disruptive power “the crisis
of the state in the Digital Age”, Estados Unidos, quien cre6 Internet en
principio como un proyecto de investigacion de defensa, ahora conside-
ra el ciberespacio un dominio o campo de batalla potencial de igual im-
portancia que la tierra, el aire del mar y el espacio exterior, por lo cual los
actores que amenacen con ataques deben ser controlados y foco de su
control. En consecuente Taylor cita a el profesor Yochain Berkman, de la
Universidad de Harvard quien advirtié que los individuos pueden ahora
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hacer cosas que reemplacen o amenacen las diferentes instituciones in-
cluidas las de las relaciones internacionales, la diplomacia, el desarrollo
y la guerra (Chadwick, 2015).

El profesor Yochain no estd equivocado con las afirmaciones an-
teriores en sus estudios, el crimen en el quinto dominio comprende
un amplio espectro de delitos entre los que cabria citar la pirateria de
software, juegos, musica o peliculas; estafas, transacciones fraudulen-
tas, acoso y explotacion sexual, pornografia infantil, fraudes de tele-
comunicaciones, amenazas, injurias, calumnias, etc. Como se puede
deducir, el cibercrimen persigue fundamentalmente conseguir un be-
neficio econémico, pero también incluye el dominio de Internet con
fines inmorales.

En cuanto al terrorismo, aunque esta muy vinculado con el ciber-
crimen, se diferencia de ésta en que no persigue principalmente un fin
econdmico, sino que se centra mas en aquellas acciones en las que se per-
sigue intimidar, coaccionar y causar dafios con fines fundamentalmente
politico-religiosos. El ciberespacio se esta consolidando como un san-
tuario de terroristas debido a que est4 siendo utilizado cada vez més por
éstos. Las acciones que llevan a cabo en €l pueden ser de financiacion,
guerra psicoldgica, reclutamiento, comunicacién, adoctrinamiento, pro-
paganda, entre otras. Teniendo en cuenta que las guerras actuales se li-
bran tanto en el campo de batalla como en la esfera de la informacion,
la superioridad militar de un bando en el campo de batalla convencional
puede provocar que el mas débil se focalice en la red con el fin de equi-
librar la balanza de poder (Chadwick, 2015, p. 10).

La falta de regulacion y la ocultacion que ofrece la red hace que los
grupos terroristas realicen sus acciones con total impunidad. El cierre de
sitios web no supone ningtin problema para ellos ante la facilidad con
la que encuentran nuevos servidores donde colocar sus paginas y seguir
con sus actividades.

El caracter transversal de las amenazas exige que la ciberseguridad
sea afrontada con una perspectiva integral que comprenda a las admi-
nistraciones publicas, al sector publico y privado y a la sociedad en su
conjunto, en tanto puede tener implicaciones simultdneas en aspectos
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tan diversos como la soberania, los derechos fundamentales, la defensa,
la economia y el desarrollo tecnoldgico.

La defensa de los Estados debe evolucionar continuamente para ir
adaptandose a una amenaza que lleva la iniciativa y que se multiplica por
el efecto que genera su alto grado de impunidad. Todo ello, mientras la
supertficie a defender se incrementa y complica cada dia.

En este sentido, la seguridad de las redes y sistemas de informacion
requiere potenciar las medidas de prevencion, deteccion y respuesta, fo-
mentando la seguridad por disefio y por defecto, que debe estar incorpo-
rada tanto en el desarrollo de productos y servicios tecnoldgicos, como
en su actualizacion o manera de utilizacion.

5. El Quinto Dominio de la guerra como interés
nacional en Colombia

En el caso de Colombia, no es claro afirmar que el ciber espacio sea
parte del interés nacional. En términos de defensa, como ya se ha reite-
rado en este escrito, éste quinto dominio seria, entonces, la clave para
mantener la estabilidad de los Estados nacién.

En el Manual de Tallin, el ciberespacio debe ser visto como esos
nuevos espacios contemporaneos susceptibles de llevar a la humanidad
hacia la ciberguerra, quizas hablando en términos mas macabros hacia el
ciberapocalipsis. Por tanto, la nueva regulacion del Derecho Internacio-
nal y las responsabilidades de los Estados en los conflictos cibernéticos
es inminente, el modo politico de soberania no desaparece, este punto
hace referencia al concepto positivista de la norma, es decir, segin los
planteamientos de Ariel Vercille, la norma deber4 articularse con los di-
ferentes dispositivos tecnoldgicos que esta agrandando la concepcion de
soberania al quinto dominio, el ciberespacio (Vercelli, 2004).

Lawewnce Lessig afirmé que quien cree los codigos y quien maneje
la tecnologia estara, sin ningtin intermediario legislando, construyendo
el futuro de las naciones y las culturas. Las nuevas regulaciones logran
moldearse con el disefio de los entornos digitales y comienzan a direc-
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cionar las conductas, los espacios en Internet a través de un nuevo arte
regulativo (Lessig, 1999).

En Colombia apropiarse de todo este escenario es una necesidad
que no puede desconocerse, es importante entender quién es Colombia
para el mundo, y cuales son las ventajas de la posicion geoestratégica que
posee. El acceso a dos océanos, al amazonas, el clima, la diversidad, la
fauna, los recursos.

Asi las cosas, Colombia se ha visto involucrada en estos nuevos con-
textos y no puede desconocer que es en el ahora y no en el mafana que la
regulacion sincronizada con su legislacion debe ser un hecho para tener
el control de su Estado.

Colombia ha dado muestras de su interés cuando en el afio 2015 cre6
el Comando Conjunto para la Ciberseguridad. Colombia entendi6 que;
si se considera que el ciberespacio es un nuevo espacio social multiple de
la realidad virtual, compuesto por una matriz de datos digitales donde se
interacttia con el resto del mundo, con quienes tienen el poder; no puede
ser material secreto del Estado y por el contrario de ser entendido como
interés nacional publico al cuidado.

Clemente Herrero afirma que a la vez que se protege la informacion.
“Esto ocurre entre ciertos paises que cuentan con un comando central
con base en parametros de inteligencia, tecnologia y logistica. China,
Rusia, Corea del Norte e Iran y, por supuesto, Estados Unidos han mos-
trado avances en ciberguerra” (Herrero, 2013).

Los ataques Ciberneticos son constantes y estan creciendo en fre-
cuencia e intensidad. Pueden destruir estructuras fisicas y sistemas ope-
racionales, paralizar ciudades y generar millonarias pérdidas, inclusive
costar vidas. Pero los instrumentos de todo este caos no son balas, bom-
bas o tanques; son “bits y bytes”. Asi lo catalogé William J. Lynn III,
el subsecretario de Defensa de Estados Unidos, al presentar la primera
Estrategia para Operar en el Ciberespacio en el afio 2011, también afir-
mo que es un programa con miras a proteger la nacién de un potencial
y devastador ataque en la red contra su infraestructura critica, sistemas
clave y otros intereses fisicos y electronicos (Marquéz, 2011). Para el
Departamento de Defensa (Pentdgono), “el ciberespacio es un campo de
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operaciones igual a la tierra, mar, aire o espacio y, por ende, igualmente
sujeto a ser escenario de maniobras defensivas y, si es necesario, ataques

preventivos y represalias”.

6. Estrategia para proteger los intereses geopoliticos
del Estado Colombiano en su Quinto Dominio de
la guerra

Al entender al ciberespacio como dimension debido a que se trata
de “un dominio que no es fisico sino virtual”, los Estados deben atn
adoptarlo como una locacion fisica especifica con el fin de ser entendido
como frontera. Esto, con el fin de direccionar objetivos nacionales espe-
cificos a la defensa del quinto dominio, en el camino a esta adaptacion
a los nuevos desafios cibernéticos del sistema internacional se lograra
revelar la incertidumbre y carencia de evidencias sobre la autoria de los
posibles ciberataques de una figura independiente hacia un Estado o de
un Estado a otro, lo cual posibilita vulnerar sus capacidades militares, he
aqui el ambito restringido en el que la defensa deberia hacerse presente
y no extendiendo la militarizacion hacia las consideradas “nuevas ame-
nazas” (Aguilar, 2010, p. 181).

Las tecnologias de poder cibernéticas tienen limites internos y ex-
ternos inagotables, observando esto desde la ciber geografia se puede
identificar que el ciberespacio es entendido como una nueva dimensién
de disputa del poder, las posiciones de intereses individuales de los usua-
rios desactivan los espacios culturales segtin region y extienden cada vez
mas la globalizacién como un mecanismo poderoso para su desenvolvi-
miento.

Esta nueva dimensién modifica los espacios culturales y establece
un nuevo orden en la estrategia de poder, en la que los Estados que han
logrado un avance tecnolégico importante ejerzan el planeamiento estra-
tégico geopolitico a nivel internacional. La reconstruccion de este nuevo
tablero de soberanos inscribe a la ciber geografia en un estatus muy es-
pecial porque determina el acceso a flujos comunicacionales, mediciones
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a la conexion en Red de los diversos paises y la base de datos que estudia
los intereses de las poblaciones (Prado, 2018).

Las unidades politicas que logran tener la soberania tecnoldgica
y efectivizar el control del trifico de Internet y sus flujos informaticos
tienen el dominio mundial. Asi, la jerarquia de poder en el heartland
cibernético ilustra la nueva historia insustancial e inconmensurable, la
historia de una red de redes cuyo campo de batalla transcurre sin rostros
ni nombres sino por medio de las arterias del nuevo cuerpo mundial: los
cables de internet. Y cuyas armas podrian estar a un clic de desabaste-
cer, perjudicar, vulnerar y deteriorar otras unidades politicas con fines e
intereses politicos (Prado, 2018, p. 12).

La fuerza publica debe crear estrategias que protejan la Nacion en
su quinto dominio, aquellas comunidades que desarrollen este tipo de
tecnologia estaran en cambiando al mundo a obedecer sus propuestas,
por lo tanto es menester de la fuerza encontrar estrategias que enfoquen
a una Colombia que gobierne y no que sea gobernada.

En Colombia las Fuerzas Militares disefaron como primera estra-
tegia de defensa el Comando Conjunto de Ciberdefensa (CCOC) en el
ano 2012, el CCOC es una Unidad Militar fundada el 10 de octubre de
2012, con la misién de direccionar, planear, coordinar, integrar y sin-
cronizar, a través de unidades y/o dependencias el desarrollo, la ejecu-
cién y conduccién de actividades y operaciones cibernéticas conjuntas,
combinadas, coordinadas e interagenciales con el fin defender las in-
fraestructuras criticas cibernéticas que le sean asignadas, de acuerdo a su
misién constitucional, ante las amenazas que atenten contra la seguridad
y defensa del Estado Colombiano en el ambito cibernético, dentro del
marco de la legalidad soporte de la legitimidad institucional (Comando
Conjunto Cibernético, 2017).

El CCOC desde su creacién viene adquiriendo y desarrollando
habilidades y destrezas de Ciberdefensa, inteligencia y respuesta, ante
una agresion que afecte los intereses nacionales. Para la consecucion de
este fin, el CCOC ha basado el desarrollo de su estrategia en personas,
procesos y tecnologia, considerando que el talento humano es el factor
fundamental, asi las cosas, el personal del Comando y de las Unidades
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Cibernéticas de las Fuerzas requieren de un proceso continuo de capa-
citacién y entrenamiento persistentes en todos los niveles de la estrategia
de defensa” (Comando Conjunto Cibernético, 2017).

La convergencia® de los enemigos de los Estados cada vez es mas
notoria gracias al ciberespacio, por ello Colombia debe protegerse no
solo de las guerras de guerrillas de las largas décadas del siglo XX, sino
que ademas, debe desarrollar medidas contra las ofensivas de los grupos
narcoterroristas que operan a través del ciberespacio, un solo hacker de
manera simultdnea puede atentar contra el Estado colombiano en cues-
tion de minutos.

La capacidad de monitorear y recolectar las comunicaciones digita-
les en el area de operaciones es un elemento clave para cumplir un papel
importante en el ciberespacio como actor estatal. La incapacidad de ob-
servar lo que pasa a través del terreno digital es similar a la incapacidad
de llevar a cabo la vigilancia aérea de un 4rea fisica de operaciones. Para
lograrlo, se requerira el acceso a la infraestructura de comunicaciones di-
gitales de esa ciudad, incluyendo las redes celulares e internet alambrica
(Commons, 2014).

A pesar de su alto contenido confidencial, la seguridad en Colombia
debe abarcar todos los aspectos necesarios para que se catalogue La Es-
trategia Nacional de Ciberseguridad como el dominio que protegido por
ciber fronteras mantiene vivo el Estado Colombiano.

El ciberespacio para el Estado colombiano de entonces ser visto como
un espacio mis alla de lo global, que proporcione una visiéon conjunta
del ambito de la ciberseguridad, los avances en materia de la estrategia.
Las actividades que se desarrollan en el ciberespacio son fundamentales
para la sociedad colombiana actual y la tecnologia e infraestructuras que
forman que la conforman son elementos estratégicos, transversales a to-
dos los ambitos de actividad, siendo la vulnerabilidad del ciberespacio
uno de los principales riesgos para el continuo desarrollo.

15  La convergencia consiste en la aproximacion entre actores del crimen organizado y actores terroristas
o politicos y, bajo la interpretacion de Moisés Naim, es importante resaltar el accionar de las redes del
crimen transnacionales. Igualmente, el autor alerta que las organizaciones criminales no buscan acabar
con el Estado -a diferencia de las organizaciones subversivas- sino infiltrarlo para desarrollar sus acti-
vidades ilicitas.
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Determinar las amenazas y desafios en el ciberespacio para Colom-
bia, es construir la estrategia de defensa que contrarreste a los adver-
sarios y las posibilidades que no pueden ser subestimadas a la hora de
pensar en un ataque, elevandolas a estrategias que contrarresten el alto
impacto ante cualquier ataque. Clasifica estas amenazas en categorias,
permite discriminar uno a uno de los activos estatales tanto intangibles
como tangibles y aquellos infractores que son potenciales enemigos del
Estado activos en el ciberespacio. Los principios rectores de la Estra-
tegia de Seguridad Nacional determinan los objetivos especificos y sus
lineas de accién (Gobierno de Espana, 2019).

El Estado espafiol en el presente afio emiti6 la Estrategia Nacional de
Ciberseguridad del Estado, estas lineas de accion se dirigen a: reforzar
las capacidades ante las amenazas provenientes del quinto dominio. El
Estado de Espana cred esto con el fin de adecuarse a este nuevo escena-
rio cambiante, se proponen un conjunto de Lineas de Accién y medidas
mas dinamicas que permitan, si fuese necesario, una rapida adaptacion
del ecosistema de ciberseguridad nacional, basadas en un modelo de
gobernanza con una considerable madurez, donde debe participar acti-
vamente el sector privado y el resto de la sociedad civil.

En este sentido, la estrategia se concibe como un documento vivo
que ha de adaptarse a la evolucion de la ciberseguridad, por lo que debe-
ra ser objeto de revision continua, como también los planes especificos
y sectoriales que de ella se deriven. Se elaborard un informe anual de
evaluacion de la Estrategia donde figurara el grado de ejecucion y cum-
plimiento de sus objetivos.

Por otro lado, a la vista del incremento de las amenazas y desafios
a la ciberseguridad y cémo los afrontan paises de nuestro entorno, re-
sulta cada vez més urgente dotarse de recursos econdémicos, humanos
y materiales para hacer frente a los mismos. Una de las acciones espe-
cialmente relevantes en este marco es que el Centro de Operaciones de
Ciberseguridad de la Administracion General del Estado se encuentre
adecuadamente dotado.

El Estado necesita una transiciéon de un modelo de ciberseguridad

de caricter preventivo y defensivo hacia un esquema que incorpore
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elementos de mayor fuerza disuasoria que obedecen a un contexto global
de mayor competencia geopolitica. El empleo del quinto dominio como
mando de confrontacién, de forma independiente o como parte de una
accion hibrida, es un rasgo ampliamente reconocido. La disuasién en
ciberseguridad requiere la obtencion y potenciacion de capacidades de
ciberdefensa, como elemento fundamental de la accién del Estado.

De esta forma, debido la rdpida evoluciéon de las ciberamenazas
se debe tener una aproximacién mds proactiva de la ciberinteligencia.
Su integracion en el esquema conjunto de la ciberseguridad es un ele-
mento clave para el conocimiento de la situacion y la necesaria alerta
temprana que permita anticiparse a las acciones de los potenciales ad-
versarios a través del conocimiento de sus capacidades, técnicas, ticticas
e intenciones (Gobierno de Espafia, 2019).

Por lo tanto, es necesario fomentar el empleo de mecanismos y me-
dios que permitan una oportuna investigacion y persecucion de los au-
tores para incrementar las posibilidades de atribucién. A todo lo ante-
rior se une la necesidad de una mayor implicacién de toda la sociedad
mediante el fomento de una cultura de ciberseguridad, para evolucionar
desde la concienciacion al compromiso, en el entendimiento de que el
ciudadano es corresponsable de la ciberseguridad nacional.

No obstante, Colombia debe promover un ciberespacio abierto, plu-
ral, seguro y confiable tanto en sus relaciones bilaterales como en las
organizaciones multilaterales, regionales e internacionales, y en los foros
y conferencias, donde la ciberseguridad ocupa un lugar destacado y de
esta manera abogar por la creacién de un marco internacional para la
prevencion de conflictos, la cooperacion y la estabilidad en el ciberespa-
cio, en el que se apliquen los principios de La Carta de Naciones Unidas
en su totalidad, el Derecho Internacional, los Derechos Humanos y el
Derecho Humanitario Bélico, asi como las normas no vinculantes sobre
el comportamiento responsable de los Estados.

Consciente de la importancia del multilateralismo, se considera re-
levante el papel de Naciones Unidas para avanzar en la construccion de
consensos que, junto a la adopcién y puesta en marcha de medidas de
fomento de la confianza, la colaboracién y participacion de todos los
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actores implicados (Estados, sector privado, sociedad civil, usuarios y
academia), constituyen la base para lograr seguridad y estabilidad en el
ciberespacio y avanzar hacia su regulacion.

Conclusiones

El resultado del estudio arroja la enorme importancia que debe dar
el Estado de Colombia al quinto dominio, tener la capacidad de adap-
tarse al nuevo entorno que se vive hoy en el siglo XXI, si quiere prolon-
garse en el tiempo debe importarle. Se aproxima la segunda década y el
desafio de controlar los estados alrededor del mundo desde todos sus
dominios es mayor, las modernas ofensivas serdan numerosas y la vulne-
rabilidad sera a gran escala. El pasado demostré que los niveles de poder
coexisten entre si, pero que la naturaleza de la guerra los cambia, trans-
forma, crea, a consecuencia de la astucia e inteligencia humana.

La necesidad de controlar el Estado colombiano debe ser prologarse
en el tiempo y generar una estrategia que le de prospectiva a su inten-
sién, de esta manera debe cuidar los recursos, expedirse en busca de
nuevos territorios que proporcionen a los ciudadanos mayor supervi-
vencia y ser reconocido en el orden mundial como potencia, garantizan-
do contrarrestar los enemigos tanto internos como externos a través de
la seguridad que proporciona a la vez desarrollo econémico, religioso,
cultural, politico, de innovacién y emprendimiento, es decir abarcando
aspectos multidimensionales que le permitan existir.

El quinto dominio es entonces adaptar la geopolitica tradicional a
la moderna, es proporcionarle a Colombia nuevas herramientas que le
permita entender que el interés nacional abarca la existencia de su esta-
do por si mismo y que todo lo que se desprenda de ello sera el resultado
de haber entendido la importancia de su origen y de haber puesto en
marcha sus capacidades de dominio.

La posicion geogrifica que tiene Colombia es ventajosa en todos sus
niveles poder, en comparacién con los Estados vecinos y del mundo,
tener dominado el ciberespacio como nuevo elemento geopolitico es
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permitirle a Colombia dejar el pasado de una nacion tercermundista y
potencializarla a través de cada uno de sus ciudadanos por medio de
Internet, los celulares, la inteligencia artificial, plataformas, drones, cen-
sores, laboratorios y todas las dreas multidisiciplinas.

No puede seguir concibiendo el ciudadano normal, que el quinto
dominio es solo para los ingenieros de sistemas o los ciber-soldados pet-
tenecientes al ciber-comando conjunto colombiano, concientizar a cada
persona es parte de la estratégica y de los modos innovadores, Espana
por su parte brinda elementos diferenciadores geopoliticos, que quizas
aunque no son motivo de este estudio y en principio parecen polémicos,
inspiran a que sean aplicados en Colombia; los ciudadanos, sus liber-
tades y su privacidad son parte del interés nacional; su informacion
esta por debajo primando siempre la existencia del Estado, de ahi que
detectar amenazas y saber como y cuando proceder o a que fuerza acu-
dir, despertard y exacerbari el nacionalismo que a Colombia tanto le
hace falta, mientras que cada uno de sus ciudadanos comprenda y se
involucre en el quinto dominio ya sea como cibernauta, como empresa
0 como amenaza.

Potencializar los emprendedores que salgan a someter el mundo a
través del quinto dominio es expansion en simultaneo, incentivarlos es
una obligacion por parte del Estado, es desarrollo en otro nivel, es au-
mentar las capacidades de dominio desde la ciberdefensa y ciberseguri-
dad para accedan y se expongan al mundo con la tranquilidad que su ci-
berfuerza los custodia, llegar a otros territorios por parte de empresarios
que si entienden la dinamica intangible del nuevo concepto de comercio,
permite diferenciar dos modos ya nombrados, una ciberfuerza, indepen-
diente a las tres tradicionales y incentivos econémicos a empresarios con
necesidad expansiva (evaluando a millones de empresas que busquen
mercados y generen expansion en el quinto nivel).

Sin embargo, tener politicas defensivas actualmente solo ha demos-
trado que perdamos territorio tanto terrestre como maritimo, la necesi-
dad de crear el modo de ofensiva es inminente para lograr expansion a
otros lugares, ya que todos los territorios pueden ser invadidos en simul-
taneo, ofensivas disfrazadas de legalidad que permitan ir tras nuestros
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intereses. El ciber comando conjunto es solo un piloto de dominar el
quinto dominio desde todos sus dngulos y su politica es netamente de-
fensiva, su labor y estructura es impecable al detectar, frenar, identificar,
reaccionar frente a las amenazas.

China, proporciona al estudio su Intranet, si bien es cierto que el
quinto dominio transform¢é el concepto de fronteras, China demuestra
que las ciber fronteras son posibles y que la Intranet permite el control
de visitantes al estado colombiano desde este nuevo aspecto geopolitico,
todas las convergencias delictivas, como las transacciones, delincuencia
transnacional, o violaciones a la soberania como se evidencia cuando
llegé UBER a modo ejemplo, requieren la atencion del control de quién
entra y quién sale, y qué efectos ocasiona la entrada de personas o em-
presas al territorio en este nivel de poder. Lo que lograria seria tener mu-
cha mas capacidad de dominio y de adaptabilidad de las normas legales
a las costumbres modernas, posibilidad de deteccion temprana de alar-
mas y tipificar delitos teniendo absoluto control para poder judicializar
en caso de violaciones a las normas del quinto dominio y el libre transito
dentro de la Intranet.

El riesgo de no entender y no crear una estrategia de dominio en el
quinto nivel es repetir el pasado magnificindolo a los tiempos moder-
nos; dejar el espacio vacio es, sin duda, no entender que hay un nuevo
escenario geoestratégico que se debe controlar y dominar; es arriesgar
a Colombia y sus proximas generaciones a la merced de Estados que si
comprendieron la necesidad de entenderlo y del acceso que tiene cual-
quier ciudadano del mundo. Subestimar a cualquier persona en pijama
desde su casa, es un riesgo como también es un riesgo no educar la po-
blacién en prospectiva y proyectar el estado entero. La amenaza del
enemigo siempre estard a la orden del dia cada vez es mas dificil detec-
tarla si el quinto dominio no se tiene como prioridad, por tanto, es hoy y
no mafana que el Estado de Colombia debe adaptarse y tomar en serio
conceptos como geoestrategia, geopolitica; entendiendo que no es solo
seguridad y defensa nacional o ciberseguridad, que el quinto dominio es
geopolitica y la estratégia esta planteada.

151






CAPITULOV

USO DE LA MEMORIA HISTORICA
COLECTIVA PARA GARANTIZAR
EL GOCE DE LOS DERECHOS
HUMANOS DE VICTIMAS

Y EXCOMBATIENTES*

Nasly Rocio Cardenas Rodriguez

* Capitulo de libro resultado del proyecto de investigacién “Nuevas Amenazas en el siglo
XXI: Fronteras y Derechos Humanos”, de la linea de investigacién “Politicas y modelos
de seguridad y defensa” del grupo de investigacion “Centro de Gravedad”, reconocido y
categorizado en (A1) por COLCIENCIAS, registrado con el cédigo COL0104976, vin-
culado al Centro de Estudios Estratégicos en Seguridad y Defensa Nacionales -CSEDN-,
adscrito y financiado por la Escuela Superior de Guerra “General Rafael Reyes Prieto”,

Colombia.

153



Resumen

En este capitulo se presenta una reflexion en torno a los ejercicios de
construccién de Memoria Histérica en Colombia después del Acuerdo
Final para la Terminacién del Conflicto y la Construccién de una Paz
Estable y Duradera firmado entre las Fuerzas Armadas Revolucionarias
de Colombia — Ejército del Pueblo y el gobierno colombiano en 2016.
Por lo tanto, se exponen los ejercicios de memoria en Colombia como
particulares debido a: el largo tiempo de conflicto, la variedad de actores
armados en el pafs y las transformaciones de estos mismos grupos beli-
gerantes; ademas, de un entramado intento de hacer transito a la paz, un
lenguaje de posconflicto y el conflicto armado interno que sigue flagelan-
do al Estado con los Grupos Armados Organizados (GAO) y las disiden-
cias de la extinta guerrilla de las FARC-EP. Asi las cosas, los ejercicios
mnémicos en Colombia responden a la cultura colombiana, a la nacién y
ala realidad diferenciada de los individuos, pero generalizada a todos los
colombianos, sean victimas directas o indirectas y a los victimarios. Los
primeros y los tltimos al fin y al cabo son los protagonistas del conflicto.

Finalmente se muestra el impacto del acceso al pasado a través de me-
dios de comunicacién tales como la television, prensa y redes sociales, ha
transformado el ejercicio de Memoria Histérica Colectiva.

Palabras clave
Memoria, Memoria Histérica, Memoria Histérica Colectiva, Colombia,
Acuerdo de paz, Empatia, Educacién para la paz.

Abstract

This chapter presents a reflection about the exercises of construction
of Historical Memory in Colombia after the Final Agreement for the
termination of the Conflict and the construction of a stable and Last-
ing Peace signed between the Revolutionary Armed Forces of Colom-
bia (FARC-EP) and the Colombian government in 2016. Therefore,
memory exercises in Colombia are showed as individuals due to: the
long time of conflict, the variety of armed actors in the country and
the transformations of these same belligerent groups; in addition, of a
networked attempt to make transit to peace, a post-conflict language
and the internal armed conflict that continues to scourge the State with
the Organized Armed Groups and the dissent of the extinct guerrilla
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of the FARC-EP. Thus, the mnemic exercises in Colombia respond to
Colombian culture, to the nation and to the differentiated reality of
individuals, but generalized to all Colombians, whether they are direct

or indirect victims and victimizers.

Finally, the impact of access to the past through media such as television,
press and social networks is shown, has transformed the exercise of Col-
lective Historical Memory.

Keywords

Memory, Historical Memory, Collective Historical Memory, Colombia,
Peace Agreement, Empathy, Peace Education.
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Introduccion

Después de la Segunda Guerra Mundial, el mundo ha experimenta-
do cé6mo la rememoracion ha tomado un sobresaliente papel politico-so-
cial en la vida cotidiana de todas las sociedades. Los Estados, basados
en un deber de memoria con aquellas generaciones que vivieron actos
victimizantes como la Shoa, emprenden a través de la memoria historica
un intento para que no se repitan hechos fatidicos como ese. Més re-
cientemente, en Colombia se ha emprendido ese mismo camino mnésico
para reparar a las victimas del Conflicto Armado No Internacional del
palis y garantizar la no repeticion de los hechos.

Por tanto, las siguientes lineas pretenden hacer una reflexion en tor-
no a la construcciéon de Memoria Histérica'® en Colombia después del
Acuerdo Final para la Terminacién del Conflicto y la Construccion de
una Paz Estable y Duradera firmado entre las Fuerzas Armadas Revolu-
cionarias de Colombia — Ejército del Pueblo (en adelante FARC-EP) y
el gobierno colombiano en 2016. El interés por ahondar en cuanto a la
cuestion de la Memoria Hist6rica en Colombia esta principalmente en
que las victimas del conflicto siguen victimizadas y que en el mencionado
acuerdo se contempla el Sistema Integral de Verdad, Justicia, Repara-
cion y no Repeticion (SIVJRNR) el cual hace especial énfasis en medidas
restaurativas y reparadoras, que procuran alcanzar justicia no sélo con
sanciones retributivas: “La integralidad del Sistema contribuye a sentar

16  De manera indiscriminada se usan los términos Memoria, Memoria histérica, y Memoria histérica
colectiva; por considerar que el ejercicio de memoria es una remembranza de acontecimientos pasados
y es colectivo por considerarse un grupo de personas que se identifican con ese relato.
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las bases para la recuperacion de la confianza, para la convivencia en un
escenario de construccion de paz, y para una verdadera reconciliacion
entre todos y todas, los colombianos y las colombianas” (Acuerdo Final,
2016, p. 128)",

Ahora bien, es preciso resaltar que el deber de memoria en Colombia
es diferente al deber de memoria de hechos como el de la Sho4; el caso
particular de Colombia no es el de mostrar al mundo que estos hechos si
ocurrieron y que habia un plan sistematizado para esconder esa verdad,
como si lo ocurrié en el genocidio nazi. El deber de memoria del pais
suramericano procura el esclarecimiento de la verdad, dar sentido a los
hechos ocurridos, reconocer a las victimas y que estas se sientan identifi-
cadas y reconocidas por aquellos ajenos al conflicto y por los victimarios.

Al respecto de la identidad, el ejercicio de memoria ha servido para
identificar a las victimas del conflicto y a su reparacion simbdlica, ese
mismo armazon ha visibilizado a aquellas personas que fueron victimas
y que no se identifican con el relato “oficial” que hasta ahora se ha inten-
tado mostrar en el pais a través de entidades como el Centro Nacional
de Memoria Historica (en adelante CNMH), ni mucho menos aceptan
esa reparacion simbdlica, pues lo que realmente desean es que se les de-
vuelva a su hijo desaparecido, o que se le ponga en las condiciones en las
que se encontraba antes de ser victima; por la incapacidad de alcanzar
ese tipo de reparacion, esa victima no-reparada ha sido denominada por
Castafio y Jurado (2019) como un tipo de victima que no ha llegado a ser
victima (p. 154). Poniendo al Estado en un reto singular para el que la
memoria histérica no estd contemplada.

Por otra parte, el acceso que se tiene hoy en dia al pasado, también
se ha transformado con el boom de la memoria histérica y las tecnologias
de la informacién. En este punto es importante distinguir entre memoria
colectiva y tradicion, la Gltima es de la que se heredan los rasgos culturales
vividos, comunicados a través de la vivencia que no lucha contra el olvido,
y que ademas es diacronico; mientras que la memoria historica colectiva
implica la referencia al pasado, la identidad politica y la continuidad tem-

17 Nunca se pretende exigir que en casi tres afos se den los resultados de un transito efectivo a la pazy la
reparacion de las victimas.
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poral (Pérez, 2019). La memoria histérica colectiva, en su lucha contra el
natural olvido del ser humano, su subjetividad y su politizacion, provee de
un acceso textual al pasado mediado simbélicamente (Pérez, 2019).

El contexto dado en los parrafos precedentes hacen parte de la expe-
riencia de los colombianos que, —desde la firma del acuerdo de paz con la
guerrilla de las FARC-EP, la transformacién de esta en el partido politico
Fuerza Alternativa Revolucionaria del Comin (en adelante FARC) y la
constitucion de la Jurisdiccion Especial para la Paz (en adelante JEP)—,
han empezado el dificil transito hacia la paz'®, en un entramado no muy
claro entre justicia y venganza, pues la percepcion de los ciudadanos de
lo que estd ocurriendo en el pais —sobre todo en lo que tafie a justicia
y reparacion— es que la JEP tiende a beneficiar a los mas poderosos y a
quienes fueron victimarios’”. En consecuencia, es imperativo entender
la justicia especial implantada en Colombia —mas alld de la funciones,
objetivos y alcances— pues el mencionado transito, victima y victimario
lo tienen que hacer juntos —es decir todos los colombianos sin importar
su pasado— por tanto, ademas de reparar a las victimas, también se debe
garantizar que el excombatiente sea reestablecido de su dignidad y dere-
chos fundamentales como ciudadano colombiano —derechos insuficien-
temente garantizados por los castigos penales—.

1. Memoria y archivo

El ejercicio de Memoria en la actualidad presenta criticas en cuanto
a sus alcances para garantizar la visibilizacion de las victimas, el deber de
memoria del Estado y sobre todo la no repeticion de los hechos. Silva y
Hoyos (2018) leen la construccion de Memoria Historica en Colombia

como “un discurso que establece una dindmica de olvido [...] que no

18  Sin detrimento del conflicto con otros grupos armados y la transformacion de violencia de las disiden-
cias de la extinta guerrilla FARC-EP.

19  Aunque sea muy poco el tiempo —finales del afio 2016 y principios de 2019- para hacer un balance de
“;como vamos?’, se relaciona la percepcion del autor de este escrito basado en su vida diaria: el des-
contento de la sociedad se basa en el poco castigo penal de los exguerrilleros y el acceso que se les ha
garantizado como fuerza politica en el pais.
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permite superar las guerras” (p. 230). Pues hasta ahora y desde la firma
del acuerdo en 2016, el CNMH ha sido la instituciéon encargada de en-
marcar la memoria de las victimas ignorando el problema sobre ¢Qué
se va a recordar? Y ¢Cudl de las memorias se va a tomar como verdad?

El arduo trabajo del CNMH junto con las diferentes posiciones de
la academia, han mostrado a la memoria como el tinico instrumento que
tienen las comunidades para pensarse (Silvay Hoyos, 2018), reconocerse
y hacer resistencia como una forma de demandar justicia y sobrevivencia
cultural. No se duda en las bondades muy reconocidas de la memoria
histérica, pero esta se problematiza cuando hay hegemonia de alguna
memoria, pues como ya se dijo, no existe inicamente la memoria de la
victima, el victimario también tiene una verdad por contar con la cual
garantiza el derecho a la verdad de la victima. Pero no resuelve la cues-
tion sobre qué es lo que se debe recordar y qué se debe olvidar.

En este punto, se problematiza la cuestion de la Memoria Histérica
Colectiva pues la construccion de memorias es una lucha politica, hoy
por hoy cuando también hay un debate acerca de la memoria histérica
militar y su incidencia en la construccion de memoria del pais, es im-
portante resaltar la visualizacién que han hecho sobre el héroe de la pa-
tria que también es victima y que desafortunadamente también ha sido
victimario; la memoria entonces se profundiza en la arena de la lucha
politica; asimismo la memoria, per sé, es selectiva y subjetiva en cuanto
que responde a la subjetividad de la memoria humana, es decir que cada
persona tiene la capacidad de retener y olvidar acontecimientos vividos.

De esta manera, la construccién de memoria histdrica en Colombia
se enfrenta a un reto singular y es el de discernir cuél es la memoria que
se debe recordar y cudl se debe olvidar. Lo que hasta aqui se tiene es que
hay muchas memorias, pero entonces ¢como generar cohesion social?
¢Como el colombiano que se siente ajeno al conflicto® puede sentir esa
historia como propia?

Para dar respuesta a esas preguntas, hay que tener en cuenta que
no se debe desechar esa subjetividad caracteristica de la memoria que

20  Piense en los colombianos nacidos en Bogotd cuyo nucleo familiar también vive en la capital y que por
el blindaje de la ciudad no ha vivido la violencia cruenta del resto del pais.
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sirve para su construcciéon y para permitir a las victimas identificar-
se como tales. La cuestion de la subjetividad de la memoria no tiene
problema en el presente, pues la terminacion del conflicto es muy re-
ciente y las generaciones victimas de este atin estian luchando por su
reconocimiento. El punto crucial de la memoria histérica es cémo se
va a enseniar a las generaciones mds jovenes y futuras este trabajo es de
los historiadores, quienes estan llamados a apartar a la memoria de la
subjetividad y las emociones, para convertirla en canales de aprendi-
zaje para que la memoria historica, efectivamente, se convierta en una
herramienta de no repeticion de los hechos. Pues sin la subjetividad —y
sin los tintes politicos de los que la memoria histérica es sujeta— y con
la objetividad histérica, dichas generaciones estardn alertas para no
permitir que sucesos como el del Conflicto Armado No Internacional
colombiano vuelvan a ocurrir en el pais.

Es de resaltar que la memoria histérica colectiva atafie espacios como
la cultura y la politica, logrando percibirse en el dia a dia de la vida de
cualquier persona, alcanzando asi a ser un proceso transversal que so-
brepasa la tendente “museizacion” del pasado mas inmediato. En el caso
de Colombia, el ejercicio de construccion de memoria es tan inmediato
que se da al tiempo con el conflicto armado; pues a pesar de estar en una
fase de post-acuerdo con la extinta guerrilla de las FARC-EP, el pais atin
es presa de un conflicto armado interno como lo demuestran las fallidas
negociaciones de paz con la guerrilla del ELN, los grupos disidentes de
las FARC-EP y los GAO, son la muestra que en Colombia el “pasado”
realmente esta presente, no solo porque el conflicto no ha terminado,
sino porque todos los dias hay nuevas victimas y se revictimizan a las ya
existentes.

Este proceso en Colombia esta marcado no sélo por la extrafa tem-
poralidad del “pasado” que atin es presente, sino por todas las expresio-
nes culturales y civicas, basadas en dias para la debida conmemoracion,
la construccion de museos y memoriales, asi como el desarrollo de un
mercado nostalgico (Pérez, 2019) que propone a los productos de esta
memoria como una fuente de desarrollo sostenible (Padilla-Mosquera &
Pinerta-Naranjo, 2018), que aprovecha el momento histérico por el cual
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esta cruzando Colombia, enraizando la relacién memoria-construccién
de paz-economia.

Es asi como se entrevé el recurso a la imagen de la victima como ins-
tancia legitimadora, la justicia transicional, la sensibilidad con el pasado,
las conmemoraciones a aquellos que no pudieron superar la guerra son
“instancias de la presencia de un nunca mds, de una atencion a la imagen
del pasado, como eje ético-politico comiin en la fundamentacion de las
democracias occidentales” (Pérez, 2019, p. 221). Por tanto, el deber de
memoria se convirtié en un deber ético-politico que mantiene los recuer-
dos vivos de lo que no se debe permitir que vuelva a ocurrir. El punto
de quiebre del deber de memoria en Colombia, es que eso que se debe
evitar que vuelva a ocurrir sigue ocurriendo.

Para entender el ejercicio de memoria en Colombia hay que analizar
la participacion en ese ejercicio de los medios de comunicacion como
prensa escrita, radio, television y redes sociales; pues estos hoy parti-
cipan de cémo recordamos, no se identifican ni con los rituales, ni con
la escritura como medios tradicionales de transmisién de informacion,
sino con los medios electrénicos para el almacenamiento externo como
mecanismo de retencion, transformacion y produccion de informacion
(Pérez, 2019), lo que permite entender el impulso que se puede dar al
desarrollo sostenible con un mercado de memoria historica represen-
tado en arte y cultura y el fenémeno de archivo al que se enfrenta la
memoria histérica. Explica Pérez (2019) que:

La alusién al olvido como patologia de nuestro tiempo es una consecuencia
de la intromisién de los ritmos de retencién y consumo de informacién en
nuestra actividad rememorativa [...] La tendencia al olvido deriva de la im-
posibilidad de volver impermeables algunos de aquellos contenidos respec-
to a la fugacidad instantdnea que rige su transicion del impacto de la imagen
visual a su desaparicion. La amenaza a nuestras practicas mnémicas no de-
riva de la ausencia de informacién, sino de su ubicuidad y carencia de una
estructura narrativa. La simultaneidad entre una obsesiéon por la memoria
y una tendencia generalizada al olvido es el rasgo caracteristico de nuestro

particular tiempo histérico. (p. 240)

Es decir que:
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Nos encontramos, por lo tanto, con dos procesos histéricos que no de-
jan de retroalimentarse y de oponerse. Cuanto mayor es la informacién
que nos ofrecen nuestra media, mas dificil resulta comprometerse con una
imagen del pasado. Cuanto mds volatil y fragil es el poso que dejan en
nuestra memoria los actuales soportes, mas intensa es la respuesta cultural
de recuperacién y mantenimiento de los emblemas del pasado”. (Pérez,
2019, p. 241)

Ast las cosas, se puede concebir que ese fenémeno del pasado en el
presente que atraviesa Colombia, en cuanto a la construccién de memo-
ria historica se trata, est lleno de informacién proveniente de diferentes
memorias, que mediados por el archivo, los museos, las expresiones ci-
vicas y artisticas y la tecnologia de la informacion, hoy impide la com-
prension y darle sentido a las causas del conflicto y a su perpetuacién en
el tiempo en una sociedad que ha demostrado desear el transito a la paz,
por lo que se corre el riesgo de que la remembranza fracase en su intento
de evitar la repeticion de los hechos.

De este modo y sin dar respuesta a las preguntas planteadas, el
CNMH ha caido en una funcién archivistica indeseada, la tendencia al
recuerdo, al estudio de la memoria en masa, y la conformacion de los
museos, esta relacionada entonces con diversos tépicos, en Colombia
la memoria, o las memorias, no se pueden desligar de identidad, de
cultura de la violencia y del trauma individual (Silva y Hoyos, 2018,
p. 239).

A pesar de la desmovilizacion de los exguerrilleros y la conformacion
de un nuevo brazo politico, la violencia en el pais contintia, las pobla-
ciones tradicionalmente victimas siguen viviendo en ese flagelo, lo que
hace resaltar que:

Las nuevas formas de violencia emergen con el archivo y la memoria, por
ello no se puede ser ingenuo ante la perpetuacion de la politica de archivo
en el pais. El pasado que se actualiza para recrear un tiempo, artificialmente,
generar experiencias de pasado y la tensién con los tiempos de la moderni-
dad y la posmodernidad, con imaginaciones de la memoria que no estan en
el debate publico, porque a pesar de ser recopiladas se les usa para acumu-

larlas, a pesar de la intencidn de no repeticién. (Silva y Hoyos, 2018, p. 240)
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Teniendo en cuenta lo anterior y desde donde se quiera ver hacer
memoria es “un proceso de construccion netamente politico. No hay
posibilidad de una memoria democritica o una verdadera, siempre va a
estar sesgada por la ideologia dominante, también construye la historia
de lo que sobrevive e institucionaliza la muerte, haciendo invisible el
dolor, dejando el resto de la identidad” (Silva y Hoyos, 2018, p. 234).

El problema entonces no es la memoria, es que no hay escucha (Silva
y Hoyos, 2018), no hay empatia, no hay un mediador efectivo que en-
cuentre a victima y victimario, permitiendo perdonar el acto victimizan-
te y que el victimario reconozca lo que hizo para que se comprometa a
no volver a cometer actos como los del pasado, falta darle sentido a los
archivos que recogen la memoria de los colombianos.

Es por eso que, quienes no vivieron la experiencia de la guerra, tam-
bién es necesario que la construccion de memoria les toque, es decir que
se apropien de la historia del pais para que en el futuro puedan prender
alarmas y rechazar la violencia contra sus connacionales y asi exista una
reparacion simbdlica a las victimas (Silva y Hoyos, 2018) y se pueda ha-
blar de garantias de no repeticion.

Como se ha expuesto hasta ahora, la construccion de memoria histo-
rica, es un proceso dificil y de largo tiempo, que debe reconocer el por-
qué del conflicto, el porqué se dividi6 la nacién, de esto se crea un futuro
compartido (Cardenas, 2018), que junto con la empatia de los que no
sufrieron la guerra -empatia que se da a través de la escucha activa que
lleva a la sensibilizacion, a través de la ensefilanza a los mas jovenes- se
haga un proceso profundo y serio en el que exista el reconocimiento mu-
tuo de derechos y sobre todo se construya sobre la confianza. Por tanto,
deben hallarse espacios donde victimas y victimarios puedan hablar, que
ambos puedan expresar sus sentimientos, esto es necesario con el ani-
mo del arrepentimiento genuino del victimario y el perdén genuino que
otorga la victima, esta Gltima debe ser escuchada, asi la no repeticiéon de
los hechos sera una garantia.
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2. Humanizar al enemigo

En el conflicto colombiano, se han utilizado estrategias de terror y
guerra sucia que por su dificultad de sostenerse en el tiempo, han sido
acompanadas de operaciones de desinformacién que buscan ganarse la
opinién publica y cerrar los caminos de reflexion a los ciudadanos, pa-
sando asi a lo que se denomina “guerra psicoldgica”; de esta manera se
logra que el enemigo sea satanizado y sea el culpable de todos los males
que aquejan a la poblacién y especialmente a las victimas directas de
sus actividades, estas estrategias en la guerra logran que el enemigo sea
deshumanizado y el Gnico objetivo sea erradicarlo, por lo que el didlogo
y la participacién democratica desaparecen como opciones para la con-
traparte (Villa, et al., 2019).

Asi las cosas, es la manera cémo desde los mismos enfrentamientos
bélicos entre el Ejército y los enemigos del Estado?!, se han llevado a cabo
operaciones de informacion y desinformacion que generaron emociones
en los colombianos que hoy por hoy, se presentan como barreras en el
transito que Colombia pretende hacer hacia la paz (Villa, et al., 2019) y
sobre todo como limitantes para la reinsercion de los excombatientes
de las FARC-EP y que en la actualidad se dedican a la militancia en el
partido politico Farc o a cualquier otro tipo de actividades productivas.

En el trabajo de investigacion llevado a cabo por Villa, Ruaa, Serna,
Barrera y Estrada (2019) se evidencian las emociones que los pobladores
de la ciudad de Medellin sienten hacia distintos grupos armados: hacia
el Ejército Nacional sus sentimientos se pueden generalizar en respe-
to, orgullo, patriotismo; otros son los sentimientos que evocan por las
FARC-EP en los que se pueden enumerar odio, resentimiento, rechazo;
en esa misma linea de emociones negativas pero en menor medida se
encuentran los sentimientos hacia los grupos paramilitares.

Como se ha mencionado, la memoria histérica por encontrarse en
el plano de las emociones y la psicologia, es un proceso subjetivo, que
desde la mirada de Villa, et al., (2019) se convierte en una institucién que

21 Solo por mencionar algunos ejemplos de lo que se pretende ilustrar con la afirmacién enenzigos del
Estado. Entre otros: FARC-EP, ELN, Autodefensas Unidas de Colombia.
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figura e incluso perpetiia representaciones y creencias sociales a través
de la narrativa colectiva del pasado que orienta emociones —colectivas—
del pasado de miedo y odio, configurando una cultura de violencia?? que
deshumaniza al adversario y se convierte en una barrera para la paz.

Ahora bien, la experiencia colombiana en procesos de paz es amplia®
y con esa misma usanza se llegé a la negociacion con las FARC-EP, sin
embargo, los acuerdos y los hechos acontecidos antes de su entrada en
vigor®, son muestra de la violencia estructural que existe en la sociedad
colombiana, es por esto que los procesos de memoria histérica colectiva
y sus usos deben ser abordados con el cuidado y respeto necesarios para
abrir espacios de construccion de cultura de paz y de esta manera evitar
-la casi inevitable- transformacion de la violencia; por consiguiente, la
memoria historica debe ser una herramienta que vivifique sentimientos
de empatia, reconciliacion y perddn, de lo contrario sélo se revictimiza a
la victima y el conflicto continta.

En este punto, es importante resaltar que las narrativas del pasado
cuando su eje es exaltar la condicién de injusticia y victimizacién pa-
decidas, al institucionalizarse como memoria histdrica, se reproducen
cargas emocionales de humillacion, sufrimiento e incluso odio hacia los
agresores. Asi, se evidencia claramente uno de los problemas de la me-
moria historica colectiva: es selectiva, por lo que se cae en el ejercicio de
construccion de memorias victimistas y la evocacion a traumas elegidos.
Lo anterior, acompanado de una idea de paz idealizada, que al parecer
sélo se logra a través de la eliminacion del enemigo, hace que se insista
en la justicia de los propios objetivos y la propia victimizacion (Villa, et
al., 2019).

La memoria histérica colectiva tiene un sentido y objetivo profundo
que va mis alla de la remembranza y narrativa de hechos ocurridos bajos
los cuales victimas de guerras y dictaduras crean una identidad. Tenien-
do en cuenta que, en la actualidad colombiana se cuenta en el ejercicio
de construccién de memoria con valiosos relatos y diferentes verdades

22 En término galtungnianos.
23 Procesos de paz con las guerrillas M-19, EPL. La desmovilizacion de las AUC
24  Resultados del Plebiscito de 2016.
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que recogen las experiencias vividas por excombatientes, militares, vic-
timas y aquellas victimas que no son victimas, en la praxis estos insumos
deben ser usados para reconstruir un tejido social minado por el largo
conflicto no internacional que los colombianos han vivido.

Por tanto, el perdon y la reconciliacién, que no pueden ser enten-
didas como sinénimos, juegan un papel importante en el uso correcto y
natural que hace posible la vocacién de la memoria histérica colectiva.
Para lograrlo, ademas de la disposicion de aceptacion mutua entre ad-
versarios, el Estado debe ser involucrado como un actor directo en los
procesos de reconciliacién de la poblacion y formar parte en el acompa-
flamiento debido a victimas y victimarios, garantizando tanto los canales
de justicia como los de reparacion, pues esta funcion sélo puede ser eje-
cutada por el Estado pues si se aleja de la reconciliacion de ambas partes,
en el momento que vive Colombia, se puede convertir en un obsticulo
de los procesos de reconciliacién que puedan surgir en el postconflicto
(Barragin y Arias, 2018, p. 97).

De este modo, la reconciliacién supone una mirada a una futura
convivencia, por lo que es necesario que se den los mecanismos de en-
cuentro voluntario, aceptacion mutua entre victimas y perpetradores;
de esta forma el perddn constituye la superacion de sentimientos que
llevan a la venganza, el odio y las retaliaciones propiciando la recon-
ciliacién (Barragan y Arias, 2018, p. 96). El perdén y la reconciliacion
deben establecerse juntos debido a que la victima puede de forma uni-
lateral perdonar, alejindose de deseos como la venganza, por lo que
restablecer relaciones para la victima, un precio caro que puede no
tener intension de pagar por causa de su sufrimiento (Barragan y Arias,
2018, p. 96).

Lo significativo de la reconciliacién es que el transito a la paz y a la
convivencia y a un futuro compartido lo deben dar juntos victima y vic-
timarios, en ese sentido se debe asumir que “el proceso de reconciliacion
es deseable para ambas partes y no solo para quien ha sido receptor del
dafio” (Barragan y Arias, 2018, p. 96). En esta linea la Unidad para la
Atencion y Reparacion Integral a las Victimas presenta dos categorias de
reconciliacién: la reconciliacion social y la reconciliacién politica:
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Mientras la victima busca empoderamiento (tras experimentar sentimientos
de inferioridad en relacién con su autoestima, su percepcién de control y
su honor) el perpetrador persigue aceptaciéon por parte de la comunidad
tras experimentar ansiedad en torno a la exclusién social causada por el
sefialamiento de violar las normas morales de la comunidad. Asi, la victima
busca recuperar su poder y el perpetrador su imagen moral. (Barragan y
Arias, 2018, p. 97)

La empatia que genera la escucha efectiva de ambas partes permite
a la victima poner la culpa de los hechos victimizantes de los que fue
sujeto, en otros espacios diferentes al perpetrador, facilitando el proceso
de perdén y reconciliacion. Sin embargo, este ejercicio de empatia es un
magno esfuerzo por parte de la victima que se enfrenta a escuchar a su
victimario justificando sus actos y defendiéndose, ademas de exponer
su propia su verdad. Por lo que es necesario que, como se dijo ante-
riormente, el Estado provea de los espacios correctos y los canales de
competencias ciudadanas necesarias para que este proceso no sea con-
traproducente y no signifique ni la revictimizacion, ni la desconfianza del
excombatiente.

Para conseguirlo, desde el Ministerio de Educacién Nacional -con
una vista prospectiva- define unas competencias ciudadanas necesarias
para el desarrollo de todos los colombianos: “el conjunto de conoci-
mientos y de habilidades cognitivas, emocionales y comunicativas que,
articulados entre si, hacen posible que el ciudadano actte de manera
constructiva en la sociedad democraitica” (MEN, 2010), Para Barragan y
Arias (2018) las competencias ciudadanas que guardan estrecha relacién
con la reconciliacién son: resiliencia, expresion asertiva, memoria perso-
nal y colectiva, manejo de emociones, empatia, confianza, consideracion
de diversas perspectivas y escucha activa y positiva (p. 98).

El SIVJRNR y el CNMH tienen claro que se recuerda para que no
vuelva a suceder. Por tanto, la construccion de memoria no puede ser
un archivo casi infinito pues “el camino de la reparacion y la reconcilia-
cion [...] debe ser un proceso progresivo, de largo plazo, que implique
a la sociedad en su conjunto y que se debe expresar a través del Esta-
do” (Cardenas, 2018, p. 664). Se debe involucrar a las generaciones mas
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jovenes y a las venideras, en este escenario la verdad toma multiples per-
files que son adaptables a mdltiples contextos llegando a la dificultad
de encontrar una verdad tnica, acompafiada igualmente de un olvido
selectivo, pues se lucha contra éste sélo en ciertos elementos por encima
de otros (Cardenas, 2018, p. 668). De esta forma se da paso a la educa-
cion para la paz, a las citedras y a la educacion ciudadana, no se pueden
desechar los insumos que hay hasta ahora en Memoria Historica colom-
biana en la educacién primaria y secundaria.

Con lo anterior se pueden encontrar puntos de quiebre a las preo-
cupaciones que se plantearon: (I) abuso de archivo, (II) uso politico de
la memoria, (ITI) selectividad de la memoria. Para lograr la empatia, la
apropiacion de todos los colombianos y evitar la acumulacién archivis-
tica de la memoria, se necesita que el acceso a la verdad y el ejercicio de
memoria histdrica se acompafen de procesos de reconciliacion, para lo
cual se necesita de figuras de perdén y olvido igualmente. Sélo asi, se
alcanzaria la anhelada no repeticion de los hechos, siempre y cuando,
la memoria histérica colectiva esté acompanada e interpretada por el
sentido critico de la historia (Cardenas, 2018).

Lo que se propone, por tanto, es que no se entienda la construccion
de memoria histérica colectiva como la busqueda de una tnica verdad,
ni estar de acuerdo con el otro, sino que la escucha del otro permita un
proceso de reorganizacion a partir de la experiencia vivida, de esta forma
se llega a un proceso narrativo que no se limita ni al archivo ni a la réplica
sin sentido del pasado que perpetta sentimientos de odio en la sociedad.

Para lograr que la verdad que se convertira en oficial no sea indebida con la
victima que no ha llegado a ser victima, lo primero que se debe entender es
que la “victima no debe ser entendida como un reservorio de lecciones éti-
cas (...) sino como el producto de diversos efectos simbdlicos que provoca
un informe oficial, su situacién de afectado debe ser analizada en el contexto
especifico en que se producen procesos de construccién colectiva de memo-
ria oficial”. (Castafio y Jurado, 2019, p. 155)

Se trata, por tanto, como lo menciona Pérez (2019) de “problemati-
zar si contamos con recursos sociales y politicos para efectuar las conse-
cuencias practicas de dichos recuerdos, o, en otros términos, para ejercer
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las lecciones morales derivadas de aquellas memorias” (p. 223). Pero
el problema al que se refiere ese autor se dirige a la movilizacion de los
eventos traumiticos a lo largo del siglo XX lleno de conflictos bélicos,
genocidios y, especialmente el Holocausto para, de forma preventiva,
evitar su repeticion en el futuro (Pérez, 2019). Aunque en Colombia
también hay la experiencia de muchos afios de guerra, masacres, secues-
tro, terrorismo, esas son situaciones que se han transformado, dismi-
nuido, pero no desaparecido, por lo que el proceso retrospectivo del
conflicto en Colombia atin es insuficiente para que la construccion de
memoria tenga la presencia suficiente para dibujar un campo politico
real y efectivo en el pais. Entonces los colombianos lo que estan viviendo
casi incrédulamente es “la ruptura del tiempo, la ficcién de un nuevo co-
mienzo, la nocién de una destruccién creativa, la invencién de la historia
y la aceleracion del cambio” (Pérez, 2019, p. 225).

Sin embargo, otra area con gran experiencia es la pedagogia y sus
aportes a los desarrollos sociales de cada momento histérico. Se presenta
a continuacion una reflexion sobre la capacidad de la Pedagogia hacia la
educacion para la paz a las generaciones colombianas mas jovenes y fu-
turas que podran hacer uso de la Memoria Historica como herramienta
de la no repeticion de los hechos y sin esquemas mentales emocionales,
sino con el respeto y la responsabilidad debida a una nacién que ha su-
frido la guerra pero que sobre todo intenta hacer transito hacia la paz.

Se ha tomado como base el articulo “¢Qué es eso que se llama pe-
dagogia?” de Mario Diaz Villa (2019) quien presenta a la pedagogia con
una perspectiva socioldgica, la cual se considera como el enfoque co-
rrecto para plantear la educacion para la paz cuya principal herramienta
son los archivos del Centro Nacional de Memoria Histérica y del Centro
de Investigacion en Memoria Historica Militar y todos aquellos relatos
de las comunidades victimas del conflicto armado no internacional de
Colombia.

Adicionalmente, Diaz (2019) justifica que la educacion tiene la ca-
pacidad de transformar las relaciones sociales y, de esta manera, “a la
constitucidon de nuevas realizaciones de la subjetividad, la identidad y de
las practicas sociales individuales y colectivas” (p. 13). Esta afirmacion,
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permite la transformacion, desde la educacion en primera infancia hasta
la universitaria, de la violencia estructural -que por herencia de décadas
en conflicto y una “narco-cultura”- en la sociedad colombiana. Por tan-
to, resulta necesario comprender el papel que desempena la pedagogia
en la constitucién de los nuevos tipos de relacion e identidad sociocultu-
ral, educativa, profesional, etc. (Diaz, 2019, p. 13).

En este sentido, a través de la pedagogia, se pueden identificar po-
tenciales en la creacion de una identidad como colombiano que recoja
no solo su historia patria sino la historia reciente conflictiva, descentran-
dola de la lucha politica, emocional y subjetiva que es intrinseca a los
gjercicios de construccion de Memoria Histdrica; en palabras de Diaz
(2019) “la pedagogia regula regimenes de identidad” (p. 14). Es en este
punto que las herramientas educativas y los insumos informativos son
de gran importancia para el desarrollo del ejercicio pedagdgico del do-
cente quien tiene un papel determinante en la configuracién de catedras
de la paz basadas en memoria, para que sus estudiantes aprendan en
la diversidad, la tolerancia, la resolucién de conflictos y sobre todo la
apropiacion de una historia que ha determinado el camino de un pais
cuyo fin dltimo es prevenir e identificar acciones que permitan evitar
hechos victimizantes, como los ocurridos en los tltimos 52 anos, vuelvan
a ocurrir en el pafs.

Esta perspectiva socioldgica de la pedagogia permite analizar la re-
lacién entre los principios de comunicacion y los diferentes contextos
socializantes en los cuales los aprendices adquieren imagenes de con-
ducta y caricter (Diaz, 2019). “Este aspecto es de vital importancia si se
asume que existe una relacion estrecha entre [...] el sistema cognitivo de
los educandos y la consecuente internalizacion de formas especificas de
identidad” (Diaz, 2019, p. 16).

Poder usar la Memoria Historica Colectiva de Colombia al servicio
de la pedagogia para educar para la paz, interesa porque con esta pers-
pectiva pedagdgica se puede entender a la pedagogia como dispositi-
vo transhistdrico, que permite establecer su papel en la constituciéon de
un determinado tipo de conciencia e identidad en la interaccion social
(Diaz, 2019).
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Por otra parte, la pedagogia para la paz, permite reflexionar los prin-
cipios de la moral, lo cual permite identificar valores que se deben gene-
ralizar, proteger y promover dentro de la sociedad colombiana postcon-
flicto. “La moral se acepta como un todo integrado de valores que estan
en la base del discurso regulativo que también impone limites —contro-
les— que se asumen como marcas espirituales diferenciales y diferen-
tes de conformidad con la diferenciacion de los valores reproducidos”
(Diaz, 2019, p. 20).

El cambio de pensamiento bélico y de supervivencia a uno de paz
y convivencia, se dibuja como un ejercicio que representa un gran es-
fuerzo por parte no sélo de las instituciones gubernamentales sino de la
poblacion colombiana en general, debido a que este proceso puede ser
asimilado en términos de beneficios para las victimas y “garrote” para
los victimarios. Asemejar la justicia transicional con esa idea es peligro-
so para la sociedad nacional, puesto que en la busqueda de un castigo
(social) y de reparacion, se puede llegar a caer en el error de una justicia
con tintes de venganza en declive del perdon y de la muy importante
cohesion social, perpetuando en el tiempo las condiciones de victimas
y victimarios.

Por lo anterior, la definicién de justicia transicional corresponde a
las necesidades del cambio que deberia hacer la sociedad colombiana:

Es un conjunto de medidas que diferentes pafses han utilizado para dar
solucién a las graves violaciones a los derechos humanos, los crimenes de
guerra y los crimenes de lesa humanidad cometidos en un conflicto armado.
En esos contextos se hace necesario un mecanismo temporal para que los
responsables rindan efectivamente cuentas por sus acciones y garanticen a
las victimas el derecho a la verdad, la justicia, la reparacién y la no repeti-
cién. La justicia transicional pone en el centro a las victimas, escucha sus
relatos sobre el dafio sufrido y les reconoce sus derechos. (Conozca la JEP,
2016, p. 3)

Los buenos planteamientos y la adecuacion de la justicia transicional
al ordenamiento estatal, se denota igualmente en la definicién propia
que colombianos han hecho de la misma, la Jurisdiccion Especial para
la Paz es:
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El componente de justicia del Sistema Integral de Verdad, Justicia, Repara-
cién y No Repeticion (SIVJRNR), creado en el Acuerdo Final para la Ter-
minacién del Conflicto y la Construccién de una Paz Estable y Duradera.
La JEP, como mecanismo de justicia transicional, tiene la tarea de investigar,
esclarecer, juzgar y sancionar los mds graves crimenes ocurridos en Colom-
bia durante mas de 50 afios de conflicto armado, y hasta el 1 de diciembre
de 2016. (Conozca la JEP, 2016, p. 2)

Ahora bien, para alcanzar eso que se conoce como; “Paz estable y
duradera” se debe tener en cuenta que la ausencia de un conflicto bélico,
o el terminar de una guerra sélo se puede entender en términos de un
estado de tranquilidad al interior de los grupos, es decir en términos de
paz negativa (Cabello, 2013), por lo que entender las manifestaciones,
caracteristicas y fendmenos de las guerras es esencial para alcanzar la
paz positiva, entendida esta como la situacion en la que las necesidades
humanas basicas estan cubiertas, existe justicia social y un correcto de-
sarrollo (Cabello, 2013); por tanto, la paz debe ser un escenario alejado
de la simple ausencia de conflicto.

Una vez se dan las condiciones minimas para la edificacion incesante
de justicia social, y la satisfaccion de las necesidades humanas basicas
(Concha, 2009), se da paso a la reduccion de la violencia cultural y es-
tructural. Johan Galtung? define la violencia estructural como la “vio-
lencia indirecta originada por la injusticia y la desigualdad derivadas de
la propia estructura social, ya sea dentro de la propia sociedad o entre el
conjunto de las sociedades” (Munoz, 2005).

Siguiendo entonces la definicién del conflictélogo y la entrevista he-
cha a Cristoph Harnisch, jefe del Comité Internacional de la Cruz Roja
el pasado 10 de febrero de 2019, en la cual se dejé en claro que en el pais
hay un Conflicto Armado No Internacional (Castrillén, 2019), se hace
una llamada clara a incentivar métodos de insercion de paz positiva en
la sociedad colombiana, una cultura de paz que se aleje de la violencia
cultural, entendida esta dltima como aquella que “por costumbre o por
las pautas educativas de la sociedad, justifica o incluso permite las in-
justicias cometidas, viéndolas como algo natural, por lo que la violencia

25  Exponente de la conflictologia
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cultural sirve de sustento tedrico, filoséfico y practico de la violencia
estructural” (Mufoz, 2005).

Conclusiones

Los constructos de memoria histérica han influenciado directa-
mente la cultura politica de los paises donde se ha necesitado de este
mecanismo; teniendo en cuenta que la cultura politica esta asociado a
valores especificos y propios de cada sociedad, se debe considerar que
las emociones pueden cultivarse —a través de la educacion y el arte, por
ejemplo— en pro de la construccion de la cohesion social. Pero, tomando
en consideracién que la memoria historica también es politica, resulta
fundamental que esta tiene la capacidad de formar acciones sociales e
incluso identidades politicas, de ahi que, en la lucha de las memorias por
convertirse alguna en hegemanica y en verdad, se use con finalidades de
reproducir érdenes sociales de tipo politicas.

De la mano con lo anterior, la orientacién emocional de la memoria
histérica colectiva sea presa de la politica y no se aleje de la subjetividad,
mantendra en el tiempo posturas diferenciadoras de victima y victima-
rio, obstaculizando la construccion de la paz y la reconciliacion. Pues
la memoria histérica tiene dos efectos en los individuos, por una parte,
domina la mente y por otra se apodera del corazon (Villa, et al., 2019).

De esta manera, con lo planteado hasta ahora, es claro que en Co-
lombia se constituird una memoria hegemonica, por tanto lo que debe
intentarse es que esa memoria identifique incluso a aquellas victzmas que
no han llegado a ser victimas (Castano y Jurado, 2019, p. 154) y a toda
una nacion que se ha construido en las diferencias abismales entre co-
lombianos que viven en el Chocé y los bogotanos, por ejemplo, e incluso
a los victimarios que la misma violencia en algin momento los hizo ser
victimas, como a los militares que en representacion del Estado ademas
de ser héroes de la patria han sido victimas e incluso victimarios.

Partiendo de los postulados anteriores, la memoria historica oficial
en consecuencia es un relato que se da en un tiempo determinado y
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especifico que esta por encima de la subjetividad de las colectividades y
de los individuos, pues no tiene la capacidad de remembrar con el dolor
de cada victima de hechos violentos (Castafo y Jurado, 2019), asi es que
se produce la memoria que se convertira en hegemdnica y que se aparta
de la lucha politica de las memorias por la hegemonia. De esta manera
es que se le da legitimidad al informe oficial en cuanto que hay victimas
que logran reconciliacion a través del informe oficial y aquellas que no lo
pueden hacer (Castafno y Jurado, 2019, p. 155). Esto debido a que en la
pretension de esclarecer la verdad de los hechos se definen por igual las
caracteristicas en conjunto de quien se reconoce victima y de aquella que
no (Castafo y Jurado, 2019).

Lo anterior permite que exista un “cierre simbdlico en la forma de
verdad absoluta de los informes oficiales de memoria” (Castafio y Jura-
do, 2019, p. 156), dando paso entonces a la posibilidad de que las gene-
raciones venideras puedan recordar de forma objetiva y puedan generar
transformaciones politicas a partir de narraciones hegemonicas (Castano
y Jurado, 2019), eliminando asi la nociva diferenciacién entre victima y
victimario, que impide llegar a la cohesién social de la sociedad que in-
tenta dejar atrds la experiencia de violencia, proporcionando a la historia
de sentido social:

El sentido de lo acontecido no se encuentra en los hechos mismos sino en su
narracion. Trata de dar sentido al trauma y ser testimonio de la posibilidad
de dar cumplimiento a un ideal social de posconflicto (la paz, la reconci-
liacién, la justicia, el reconocimiento). En este sentido, comprendemos la
memoria como una construccion en torno a un vacio, a una falta (repetimos,
en un doble sentido: se construye una memoria que hable de la ruptura para

dar cumplimiento al cierre de esta). (Castafio y Jurado, 2019, p. 164)

Finalmente, después del relato y de que las victimas y las victzmas que
no han llegado a ser victimas, se sientan, las primeras identificadas por el
relato y las segundas no identificadas, el informe final de las comisiones
de la verdad y los archivos de memoria histérica oficiales deben ser in-
sumos practicos para la historicidad que ademads de ser objetiva y haber
estudiado esa memoria que convirtié en hegemonica; le puede entregar

175



NUEVAS AMENAZAS EN EL SIGLO XXI: FRONTERAS Y DERECHOS HUMANOS

a las generaciones futuras un hecho que puede llegar a ser reinterpre-
tado pero no adoptado con emociones que no lleven al cierre correcto
de ciclo de victimizacion sino a la apertura de un momento en el que
se tomen las medidas para que no vuelva a ocurrir, consientes que las
personas son capaces de cometer hechos atroces contra otras. De modo
que el ejercicio de memoria histérica colectiva no esta pensado en que
todas las victimas se identifiquen y se sientan cdmodas plenamente con
la memoria constituida como hegemdnica, sino en que se entregue en el
futuro como un hecho cierto que puede evitarse que vuelva a ocurrir,
“generando transformaciones profundas en las percepciones y los imagi-
narios sociales” (Castafio y Jurado, 2019, p. 160).

Entonces, la memoria historica colectiva y la pedagogia son herra-
mientas que juntas pueden garantizar la No repeticién de los hechos
y allanar el camino de la transicion hacia la paz, que exige mucho a la
sociedad y sobre todo a las victimas, pero que se debe hacer juntamente
con los victimarios, consolidando los comportamientos socioculturales
deseados por todos, y que transforman la violencia estructural a una cul-
tura de paz, en todas las expresiones sociales e individuales de la vida.

Si bien en Colombia, se logré dar por terminado uno de los escena-
rios que ha puesto al pais en un contexto de conflicto armado interno, la
transicion hacia la paz se debe ir construyendo paulatinamente, desde las
catedras para la paz, hasta las politicas publicas que garanticen el goce
de derechos humanos a todos los colombianos. Para que este proceso de
paz logre lo anteriormente expuesto, se debe tener siempre en la mira
el Principio de la Libertad de John Rawls “cada persona debe tener un
derecho igual al esquema més extenso de libertades basicas iguales com-
patibles con un esquema similar de libertades para otros” (trad. 2012).
Es decir que la libertad de la victima para gozar de la restauracion de
sus derechos y libertades debe ser igual que la libertad del victimario de
gozo en su reinsercion a la vida civil —esto sin ir en detrimento del pago
penal que debe hacer por los hechos cometidos y que es materia propia
de la JEP-.

De la mano con lo expuesto por Rawls, estd el hecho que las dife-
renciaciones no permiten la garantia de los derechos humanos y por el
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contrario pueden ser discriminatorios, tal y como lo ha demostrado la
historia, entre la diferencia que se ha tenido en la garantia de derechos
entre hombre y mujeres, musulman y no musulman, y més recientemen-
te entre victima y victimario.

En conclusién, la transicion de la guerra a la paz es un proceso len-
to, para algunos doloroso, pero ese proceso debe garantizar el disfrute
de los beneficios de la justicia de todos por igual, el rotulo de victima
no puede ser promovido por la memoria historica ni por el derecho de
las victimas a la verdad, por el contrario, la memoria historica debe ser
redisefiada para que esté al servicio de la cohesién social y no de la di-
ferenciacion entre victima y victimario. La historia es importante, es la
que forja el futuro y le da sentido al presente, no se trata de olvidar ni de
impunidad, se trata de que el recuerdo no condene a ningtin ser humano
a la indignidad y que la justicia se aleje de la moral en el momento de
repartir beneficios iguales para todos aquellos que participen en el paso
de la guerra a la paz.

Lo que se propone es dificil de alcanzar, incluso de entender, pero
s6lo asi la justicia puede seguir con los ojos vendados.
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Resumen

Las amenazas a la seguridad nacional en la frontera colombo-venezolana
tienen una historia larga y tortuosa, tan larga como los conflictos internos
colombianos y tan cambiante como las alternativas de los desbalances
econémicos que estimulan el contrabando. Este tltimo factor no es per
se, Una amenaza necesariamente grave, sino un estimulo para la intromi-
sién de grupos de delincuencia organizada en el control de los intercam-
bios ilegales para configurar amenazas, tanto mds graves, cuanto mayor
sea el botin por controlar.

En los dltimos tiempos, los contrabandos de sustancias psicoactivas,
combustibles, el trafico de armas y de personas, han sido motores de
una escalada preocupante de las bandas armadas al servicio de la de-
lincuencia internacional. La presencia de las guerrillas colombianas y el
hecho de delinquir en ambos territorios introduce un factor de disturbio
permanente durante décadas. Como telén de fondo, los desencuentros
de los Estados vecinos han agravado la situacion, porque no permiten
acuerdos para la cooperacién en la lucha contra las amenazas presentes.
La segunda causa de preocupacién se deriva precisamente de las malas
relaciones entre los Estados vecinos y por esta causa, Colombia enfrenta
una amenaza externa. Por improbable que sea un conflicto internacio-
nal, no deja de ser una amenaza latente sujeta a la influencia de inciden-
tes y coyunturas conflictivas que puedan quedar, eventualmente, fuera
de control.

La larga historia de una frontera viva, con intercambios sociales, cultu-
rales y econémicos desde la época colonial; historia que ha sido factor
de buena vecindad en el pasado, puede ser hoy factor de agravamiento
de los conflictos, al hacerlos tan intensos como han sido las relaciones
inter-fronterizas.

Palabras clave
Guerrilla, Narcotrafico, Fronteras, Ilegalidad, Territorios, Estado.

Abstract

National security threats at the Colombian — Venezuelan border have a
long and burdensome history, long as the Colombian internal conflict it-
self, and rapidly changing as the alternatives to the economic disbalances
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stimulating illegal economic activities such as smuggling. This last fac-
tor is not a serious menace per se, instead it is an economic incentive
for criminal organizations to control illegal market exchanges which, in
turn, helps them to configure even largest threats boosted by the loot
they aim to control.

In recent times, unlawful exchanges of banned commodities such as psy-
choactive substances, fuel, guns, and people, have contributed to a ris-
ing escalation in the number of armed groups working for international
criminal organizations. The presence of Colombian guerrillas, conduct-
ing criminal activities in both sides of the border introduce a condition
of permanent turmoil. Furthermore, as background, the conflictive rela-
tion between the two countries have had serious consequences as coop-
eration agreement to face these threats have been difficult to reach.

The second reason to worry derives from the bad relations between these
neighboring countries and, for this reason, Colombia faces an external
threat. As improbable as it may sound an international conflict, it re-
mains a present threat related to a conflictive context which can, eventu-
ally, end up being out of control.

The long history of a lively border, characterized since the Colonial times
by social, cultural, and economic exchanges, elements which have con-
tributed to build good neighboring relations in the past, can be today a
serious factor in the escalation of current conflict, making as intense as it
was the previous inter-border relations.

Keywords
Guerrilla, Drug Trafficking, Borders, Illegality, Territories, State.
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Introduccion

La frontera terrestre mas larga de Colombia se comparte con Ve-
nezuela, se trata de unos limites muy variados en términos geograficos,
demograficos y culturales. Siempre, desde la colonia espanola, ha tenido
la caracteristica de ser una frontera viva. Los contactos sociales son pro-
fundos y de modalidades diversas segtin los tramos, muy bien delimita-
dos por la geografia, la economia y las subculturas regionales de uno y
otro pais.

En la geografia se distinguen claramente tres tramos diferentes: Uno
muy corto de la llanura caribe en el que se encuentran los territorios
semidesérticos de La Guajira en la parte occidental, con la depresion
marabina en la parte oriental. Un segundo tramo, el andino mds largo
que el anterior que va desde las Gltimas estribaciones de la serrania de
Perija en La Guajira hasta los llanos orientales, en Arauca; tramo mar-
cado por la cordillera oriental colombiana y valles adyacentes, a uno y
otro lado de la axila geografica producida por la bifurcacion del norte
de la cordillera oriental en dos ramales, de manera que el ramal del sur
penetra en Venezuela. El tercer tramo corresponde a la Orinoquia, con
un breve tramo amazonico en el Guainia, marcado por grandes rios de la
cuenca del Orinoco, como el Arauca, el Meta, el propio Orinoco como
limite, y en el extremo sur, el Atabapo y el Guainia o Rio Negro en la
triple frontera de Colombia, Venezuela y Brasil.

En lo econémico, social y cultural, como ya se comentd, las interre-
laciones son vehementes. En el norte se presenta el caso de una etnia
indigena, los Wayuu (de la familia arawak) que vive a uno y otro lado
de la frontera con una identidad muy marcada de comunidad originaria
que no se refiere a las identidades nacionales. En la zona andina se dan
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dos situaciones diferentes: la serrania de Perija es sumamente escarpada
y no permite mayores contactos. Los valles del Catatumbo, el Zulia, el
Pamplonita y el Tachira, en cambio, sirven de punto de encuentro de las
poblaciones desde la época misma de la conquista espanola en el siglo
XVI. Alli convergen los andinos venezolanos con los santandereanos co-
lombianos. Entre el Norte de Santander y el Tachira, las relaciones fami-
liares, las actividades econdmicas canalizadas por la tinica salida al mar
hasta el siglo XX, la ruta comercial fluvial hasta Maracaibo contribuy6
en el pasado a la formacién de lo que en esa frontera se denomina como
“el tercer pais”. Antes de la integracion mas completa de estas regiones
a sus respectivos centros nacionales, las relaciones sociales saltaban las
fronteras. Desde Mérida hasta Pamplona y por 4 siglos, la homogenei-
dad fue notable.

Algo similar ocurre en los llanos orientales: hay, ademas de las iden-
tidades nacionales, una identidad comiin, muy notoria en las manifesta-
ciones culturales de los llaneros. En el conjunto de los departamentos
colombianos del Meta, Casanare, Arauca y Vichada, con el conjunto
homologo de Barinas, Apure, Portuguesa, Cojedes y Guarico, los habi-
tantes se reconocen como “llaneros”.

La deduccién del caracter vivo de la frontera la convierte en un fe-
némeno social destacable en América del Sur. El mismo fenémeno que
puede ser visto como positivo para la integracion binacional, en otro sen-
tido, favorecedor de la concentracion de violencias y transnacionalizacion
de actividades delincuenciales organizadas de alcance vasto. El conflic-
to armado colombiano se visualiza con resistencia en las fronteras y al-
teraciones econdémicas, como lo precios de los combustibles, estimulan
actividades de contrabando y muchas formas de delincuencia asociada.
El narcotrafico, tanto en los primeros eslabones de la cadena, los cultivos,
como en los intermedios y finales, a saber, produccién de base de coca, in-
troduccion de precursores quimicos, refinacion, comercializacion y lavado
de activos, ha encontrado en la frontera muchos estimulos para prosperar.

Los cultivos de coca en el Catatumbo y en los llanos, se juntan con
los precursores mas baratos en Venezuela y con las facilidades para el
trasvase de capitales. Recientemente, la crisis humanitaria en Venezuela,
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factor de migraciones masivas, se convierte en dinamizador de activida-
des ilegales de todo tipo, tales como trafico de personas, contrabandos
variados, trafico de armas y extorsion por parte de grupos armados per-
tenecientes al narcotréifico y al contrabando de gasolina. De La Guajira
hasta los llanos orientales, la frontera se ha convertido en una verdadera
“corte de los milagros” plagada de crimen y vicio.

El conflicto armado se traslada a las fronteras, y la de Venezuela es
la més atractiva por causa de la proteccion que el gobierno de Venezuela
les prodiga a las guerrillas colombianas. L.a suma de ambientes crimina-
les produce una sinergia que potencia los grupos criminales.

Figura1. Mapa de la frontera colombo-venezolana
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Fuente: Shadow, F. (1 de marzo del 2011). Mapa de la frontera Colombia-Venezuela.
[PNG]. Obtenido de https://bit.ly/2WH]BIr
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1. La configuracion de las amenazas

La frontera colombo-venezolana tiene como trasfondo de los pro-
blemas generadores de distintos tipos de amenazas, el contrabando.
A lo largo de los siglos, desde la Colonia, el trasiego de productos de
uno al otro lado, al margen de reglamentaciones, ha sido una constante.
En el tramo norte, la peninsula de La Guajira fue el punto de entrada de
productos britanicos y holandeses en la Colonia y en el primer siglo de la
Republica. Después se “globalizé”. Toda suerte de traficos ha marcado
la vida econémica de esa region. Riohacha, Maracaibo y las Antillas Ho-
landesas, eran los polos de los traficos. En la segunda mitad del siglo XX
crecié Maicao como una ciudad comercial basada en el contrabando.
Hoy, el producto que ha rebasado las cuotas de rentabilidad de trafico
ilegal es la gasolina venezolana, en décadas anteriores la marihuana tuvo
el primer lugar.

La practica comercial ilegal ha conformado toda una subcultura muy
arraigada en la sociedad. El contrabando se admite como una actividad
socialmente aceptada, parte importante de la tradicion regional. En ese
cuadro valorativo, se entiende que se facilite el desarrollo de todo tipo
de actividades ilegales.

En la region central de la linea fronteriza, la frontera entre el departa-
mento colombiano del Norte de Santander y el Estado Tachira de Vene-
zuela, el intercambio ha sido permanente, pero hasta el siglo XX era como
parte constitutiva de una region comun, unida por los lazos de familia muy
apasionados entre los pueblos del Norte de Santander y sus vecinos del
Téchira. La homogeneidad de la poblacién es étnica y cultural.

En un mercado regional limitado, el contrabando era una especie de
trafico compensatorio segin las ventajas comparativas de los produc-
tos entre uno y otro lado de la frontera. Los productos eran los tipicos
de una regién cuya economia se fundaba en la agricultura y la ganade-
ria. Los mismos eran parte de un mercado regional muy aislado de los
centros de los respectivos estados, y no tenian connotaciones fuertes de
ilegalidad: Cacao, ganado y café se transaban al vaivén de los precios y
de las posiciones monetarias. La irregularidad se daba frente a las regu-
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laciones aduaneras, pero el producto no era ilegal (como si lo es el trafico
de estupefacientes).

Ya en la segunda mitad del siglo XX, el contrabando comenzé a
adquirir perfiles mas irregulares, en cuanto aparecieron practicas de in-
tercambio ilegal de mayor tamafio y fuera de los limites de actividad
compensatoria entre mercados regionales tradicionales. El contrabando
adquirié dindmicas “nacionales” para decirlo de manera aproximada.
Primero el contrabando del café, que iba de Colombia a Venezuela, es-
timulado por el Pacto Mundial del Café. En los afios 50 Venezuela tuvo
dificultades para completar su cuota de café exportable y la ley de los va-
sos comunicantes hizo que el café se introdujera de contrabando desde
el Norte de Santander hacia Venezuela. El precio mayor y la elusion de la
“retencion cafetera” un mecanismo colombiano para controlar la masa
de divisas que ingresaba en épocas de dificultades cambiarias, hicieron
de ese trafico un forjador de fortunas entre la élite comercial de Cucuta.

Mas adelante, otro mecanismo del comercio exterior colombiano, un
estimulo a las exportaciones que consistia en una devolucién monetaria
aplicada a los impuestos de los exportadores, estimul6 la corrupcion de
las autoridades aduaneras que certificaban exportaciones ficticias para
que el supuesto exportador pudiera obtener el beneficio de la reduccién.
Las modalidades utilizadas para darles apariencia de legales a estas ex-
portaciones simuladas forman parte de la leyenda picaresca en la ciudad
de Cucuta. Para finales del siglo pasado ya habia estructuras méds o me-
nos consolidadas de contrabando.

El volumen de intercambio aumenté con el contrabando de gasolina.
La diferencia del precio se hizo cada vez mayor con el consiguiente esti-
mulo para la demanda del combustible venezolano. La depreciacion del
bolivar ha llevado en la practica a una gasolina casi gratuita en territorio
venezolano y su venta en Colombia produce ganancias extraordinarias.
El lado oscuro del asunto estriba en una organizacion de bandas crimi-
nales que intentan monopolizar por la fuerza, el ingreso y la distribucion
al detal. El botin es tan grande que ha implicado organizaciones armadas
de alcance nacional, como se vera mas adelante al caracterizar las ame-

nazas a la seguridad.
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Existe hoy un problema coyuntural que afecta profundamente las con-
diciones de manejo de los factores de disturbio en la frontera. Se trata del
distanciamiento de los dos Estados por razones politicas, hasta el punto de
no tener relaciones diplomaticas. La otra consecuencia es el estado critico
de la economia venezolana, que ha producido una gran emigracion, donde
la cuota mayor es la que llega, por causa de la proximidad y de la cercania
cultural a Colombia. En el momento la cifra de migrantes a Colombia se
acerca al millon y medio de personas (R4V, 2019).

2. Las amenazas a la seguridad

El cuadro que se presenta en la actualidad es complejo y las amena-
zas tienen que ver con las relaciones entre los Estados, con la delincuen-
cia organizada transnacional, con delincuencia menor propiciada por la
ilegalidad reinante en la frontera, con la proteccion que Venezuela les
brinda a grupos armados colombianos, el ELN (Ejército de liberacion
nacional) en primer lugar, y con la corrupcién generalizada que produ-
cen los intercambios desregulados. Las amenazas se pueden discriminar
de la siguiente manera:

La amenaza tradicional: el Estado Venezolano

Entre los Estados colombiano y venezolano se han dado situacio-
nes de tension a lo largo de la historia, pero siempre los desencuentros
se han logrado manejar con sensatez por las vias diplomaticas. En la
actualidad, y por razén de las diferencias politicas agudas entre los go-
biernos, se especula sobre la posibilidad de un enfrentamiento bélico
entre Colombia y Venezuela. Bien mirado el asunto, la hostilidad se ha
manifestado con enfrentamientos diplomaticos y mediaticos. La posibi-
lidad de una guerra no tiene muchos asideros, sin que sea descartable
por motivos fuera de control; pero, se ve lejana una decisién racional
en favor de esta alternativa. Venezuela no tiene como afrontar los costos
de un conflicto convencional y Colombia nada tiene que ganar con una
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aventura de esa complejidad, aparte de que tampoco, aunque tenga en
este momento m4s recursos, no cuenta con la solvencia para pagar unos
costos que pueden resultar imprevisibles. La vecindad obliga a pensar en
consecuencias indeseables de largo plazo. Una enemistad historica seria
un peso insoportable, y mutuamente desventajosa, para dos sociedades
nacionales que han tenido una vecindad tan fuerte como la establecida
desde la conquista espafola.

La amenaza de un enfrentamiento entre Estados no es, sin embar-
go, descartable del todo. En una coyuntura prolongada de tensiones, un
incidente fuera de control puede dar lugar a que se produzca lo que los
polemélogos llaman “el incidente de efecto instantdneo”, desencadena-
dor del fenémeno “bola de nieve” que lo haga causal de un conflicto
generalizado.

El peligro de esta probabilidad estriba, no tanto en la magnitud del
choque imprevisto, sino en la dificultad para aislarlo y manejarlo por
canales diplomaticos, cuando los Estados tienen una comunicacién in-
directa y de una pésima calidad. Una situacion hipotética se puede pen-
sar a partir de un hecho histérico. ¢Qué hubiera sucedido en agosto
de 1987, si se hubiera producido un intercambio de fuego entre navios
de las Armadas enfrentadas en el golfo de Coquivacoa o de Venezuela?
En ese momento hubo comunicacién e intervencion de la comunidad
internacional y los gobiernos no habian llegado a ordenar el uso de la
fuerza. Pero la tensiéon hubiera podido llegar al uso de las armas y al
consiguiente efecto de “bola de nieve”. Hoy la probabilidad seria mayor
por lo anotado de la incomunicacién y por ausencia de un minimo de
buena voluntad.

Hasta el momento se han presentado roces motivados por incursio-
nes venezolanas y por los enfrentamientos con grupos delincuenciales,
o entre otros por el control de los negocios. Un peligro mayor lo cons-
tituyen las guerrillas del ELN respaldadas por el gobierno venezolano,
porque pueden generar situaciones de ataques continuados tolerados y
apoyados por un gobierno hostil. Hasta ahora ha prevalecido la concien-
cia de que una intervencién militar, aparte de la imprevisibilidad de los
desarrollos y de las consecuencias de esta, no es el método més adecuado
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para resolver la profunda crisis que vive Venezuela. Pero si prevalecen
posiciones aventureras que favorezcan incidentes como el del paso y
establecimiento de un campamento por parte de un destacamento del
ejército venezolano en Arauca, se puede caer en dindmicas peligrosas
para la paz regional.

La amenaza guerrillera

Hasta ahora la actividad del ELN ha sido fomentar su presencia
en organizaciones sociales y en agencias estatales. Las actividades vio-
lentas se han concentrado en sabotajes y terrorismo. El secuestro y la
extorsion han sido conductas sostenidas, pero han evadido el combate
abierto. Esto puede cambiar si contintian fortaleciéndose con el re-
clutamiento de remanentes de las FARC-EP (Fuerzas Armadas Revo-
lucionarias de Colombia - Ejército del Pueblo) y con los recursos del
narcotrafico y de la mineria ilegal. El refugio venezolano les ha permi-
tido controlar esos mismos negocios en areas cada vez mds amplias del
territorio venezolano.

El ELN tiene presencia en todos los tramos de la frontera, pero hay
dos zonas criticas: El Catatumbo en el Norte de Santander, que tiene
frontera con el Estado del Zulia principalmente, mis un pequefio sec-
tor con el Estado Tachira, y el departamento de Arauca donde el ELN
tiene el mayor arraigo que ha conseguido en el pais. Puede decirse que
el ELN ha establecido una trama muy compleja de relaciones sociales.
Esta trama abarca tradiciones familiares (puede haber familias de 3 ge-
neraciones guerrilleras), organizaciones comunales, agencias del Estado
infiltradas, partidos politicos condicionados para poder actuar, empre-
sas economicas y congregaciones religiosas.

Ya en los afos 80, los gobiernos locales y el departamental, s6lo
podian actuar si hacian acuerdos de “gobernabilidad” con el ELN, que
implicaban concesiones burocraticas y desvio de recursos presupues-
tales para la organizacion guerrillera. En Arauca, la amenaza debe ser
combatida, tanto militar y politicamente, como en el plano cultural y
social.
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La amenaza de la delincuencia organizada

En la introduccién quedé claro como los desequilibrios econémicos
generan dindmicas econémico — sociales, que son terreno abonado para
negocios ilegales. Dos ejemplos, en dos épocas distintas, son una de-
mostracion de esos vasos comunicantes. El café en los afios 50 y 60 y la
gasolina en los ultimos tiempos.

Hace ya méds de medio siglo se dio un desequilibrio en el nego-
cio cafetero. Venezuela obtuvo una cuota de exportacion, dentro del
Pacto Mundial Cafetero, que no podia atender sin sacrificar el mer-
cado interno. Eso generé una demanda que atendié6 el contrabando.
El café producido en el Norte de Santander pasaba a Venezuela para
completar la cuota de exportaciéon. La misma demanda, hizo que el
precio pagado en Venezuela fuera superior al del mercado colombia-
no. Grandes fortunas del pasado cucutefio tuvieron su origen en el
contrabando del café.

Mas cerca en el tiempo, estd el contrabando de gasolina que opera en
sentido contrario, de Venezuela para Colombia. Décadas atras, en medio
de la bonanza petrolera de los afios 70 y 80 del siglo pasado, el gobierno
venezolano adoptd una politica populista, la de subsidiatle a sus ciuda-
danos, el consumo de gasolina para automotores. Establecer un subsidio
puede ser facil. Desmontarlo es dificil. A veces, imposible. Nadie quiere
pagar los costos politicos de subir los precios. El desequilibrio con los
precios del combustible en Colombia llegé a ser muy grande. Hoy la
gasolina resulta ser un regalo, en la practica, para la gente. Las ganancias
de obtener una gasolina a precios infimos y venderla en Colombia con
ganancias exorbitantes, han traido toda clase de desventuras para la se-
guridad ciudadana y ahora, para la seguridad nacional.

El contrabando de gasolina ha traido organizaciones mafiosas de
otros sectores de la economia ilegal, como son las bandas criminales
al servicio del narcotrafico y de otras actividades econémicas ilegales.
En la frontera operan o han operado, organizaciones como los Urabefios
y los Rastrojos, los que a su vez compiten entre si, y se enfrentan con ar-
mas para garantizar su permanencia en el negocio. Estas organizaciones
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grandes, capturan las estructuras delincuenciales locales para ponerlas
a su servicio. La frontera ha sido escenario de disputas entre las guerri-
llas y las organizaciones mafiosas, los distintos grupos, especialmente los
“Rastrojos” y los “Urabefios”, se han trenzado en lucha sin cuartel por el
control de los negocios ilegales.

La obra mas completa sobre la situacion fronteriza es la de Ariel
Avila quien documenta la presencia y la jerarquizacién de los grupos
con poder para controlar sectores de la frontera. Queda claro cémo los
Rastrojos llegaron a ser el grupo armado con mas poder, por encima de
las FARC-EP y del ELN, y también cémo la llegada de los “Urabenos”
a la disputa se relaciona con la lucha entre los “Rastrojos” y antiguas
estructuras del paramilitarismo de la costa, para controlar los negocios
que antes monopolizaron la AUC (Autodefensas Unidas de Colombia).
Los “Rastrojos” controlaron la frontera en La Guajira y en el drea me-
tropolitana de Cucuta. Los “Urabefios” lograron avances significativos,
no asi en La Guajira. Cuentan con estructuras armadas en los Estados
venezolanos de Zulia y Tachira. Se suma a los grupos mencionados el de
las “Aguilas Rojas” y estructuras mexicanas del narcotrafico, aliadas a los
“Urabenos”. Estos grupos estan en T4chira, de preferencia, y les dispu-
tan a los “Rastrojos” el control. (Avila, 2012). Para completar el comple-
jo contexto, la Guardia Nacional Bolivariana de Venezuela, cuenta con
una larga tradicion de practicas corruptas, opera como una mafia que
abastece el comercio ilegal transfronterizo.

3. Las guerrillas en territorio venezolano

Para mediados de la década de los ochenta ya las guerrillas, sobre todo la
del ELN, recibian grandes aportes econémicos entregados por las empresas
nacionales y multinacionales que comenzaban la instalacién del oleoducto
Cafo Limén — Covenas en el municipio de Arauquita del departamento de
Arauca, frontera con Venezuela, como férmula para evitar que estas organi-
zaciones armadas sabotearan el proyecto de transporte de crudo de petréleo
hasta los puertos de Covenas, ubicados en el departamento de Sucre en la
costa Atlantica. (Avila, 2012, p. 226)
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La cita anterior permite una evocacion de los afios 80. En el Norte de
Santander la gente decia, en los afios finales de esa década, que la gue-
rrilla lleg6 a ese departamento “como por entre un tubo”. El tubo del
oleoducto Cano Limén-Covenas. Y al tiempo, éste recuerdo lleva a otro:
el papel jugado por la Manessman, empresa alemana que ha dado que
hablar, en materia de conflictos, desde cuando en 1909 sus maniobras
empresariales casi dan origen anticipado a la Primera Guerra Mundial:
esta empresa estuvo detras del famoso incidente de Agadir, que llevé al
borde del enfrentamiento a Alemania con Francia y la Gran Bretana.

¢Cual fue la relacion del “tubo” con la expansion guerrillera?, el
ELN trabajaba afanosamente por reconstruirse después de los golpes
recibidos en los afos anteriores. El dinero que flufa desde la avioneta al
servicio del controvertido agente aleman Werner Mauss y de los maleti-
nes de sus asistentes, le sirvié de tonico para revivir al ELN. La empresa
alemana fiel a su tradicién de pragmatismo amoral decidié6 pagar por
la no voladura del oleoducto. La extorsion fue estimulada por el pago
ilegal y el ELN result6 buen alumno. El oleoducto fue terminado y entré
operacion. Después ha sido atacado cientos de veces por el mismo ELN,
pero la Manessman se salié con la suya. Las consecuencias se las dejaron
de herencia a los colombianos.

La misma obra citada, considera que la recuperacién econémica
de la guerrilla los estimulé para hacer incursiones en el otro lado de la
frontera y para sacar provecho de la falta de control, y de unas fuerzas
armadas venezolanas que no se mostraban muy dispuestas a combatir, ni
tampoco contaban con experiencia en el combate contra fuerzas insur-
gentes organizadas como guerrillas. Debe anotarse que tanto las FARC-
EP como el ELN, habian realizado secuestros de hacendados venezola-
nos en los Estados de Barinas y Apure, pero en los primeros hechos de
esta naturaleza, las negociaciones para las liberaciones se habian efectua-
do en territorio colombiano y no habia todavia presencia campamentaria
en Venezuela.

En la situaciéon posterior al fortalecimiento econémico, comenzo el
ELN a realizar acciones de mayor aliento y, por lo tanto, a chocar con
las fuerzas de seguridad de Venezuela. Es un periodo que abarca desde
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1986 hasta los finales del siglo XX. Uno de los momentos culminantes
de esta etapa fue el ataque del ELN a un puesto militar de la Infanteria
de Marina venezolana en el sitio fronterizo de Cararabo, en la orilla nor-
te del rio Meta, en el tramo en el que sirve de limite entre el Vichada y
Apure. En ese periodo aument? el secuestro y la extorsion a los ganade-
ros, mayormente. Ante el agravamiento de la afectacion venezolana por
factores de violencia provenientes de Colombia y como consecuencia
del conflicto interno, el gobierno venezolano debié fortalecer el control
fronterizo.

En los meses finales del afo 1987, fue creado en Venezuela el Co-
mando Especifico José Antonio Pdez (CEJAP), una fuerza compuesta
por unidades de todas las fuerzas armadas, con la mision de combatir
a los grupos guerrilleros colombianos e impedir las incursiones en te-
rritorio venezolano. Para ese ano, ya algunos grupos guerrilleros de las
FARC-EP y del ELN, comenzaron a permanecer en los llanos venezola-
nos, especialmente en el Estado Apure, donde establecieron campamen-
tos, inicialmente de paso, y luego, cada vez mas permanentes.

La franja fronteriza cobré las caracteristicas de las regiones afectadas
por el conflicto armado, pero con la dificultad adicional de tener como
actor implicado a otro Estado que sufria las consecuencias de los dis-
turbios de la vecindad. En la obra de Avila, se caracteriza este momento
como de confluencia de controles y de operativos continuos. Textual-
mente:

En este momento la region se habia convertido en un nuevo escenario de
conflicto irregular, en la prictica una disputa por la permanencia y el terri-
torio, que llevé al incremento de medidas arbitrarias e ilegales por todos los
bandos en contienda, afectando gravemente a sus habitantes. Era comiin
encontrar estrictos controles de entrada y salida de personas a ciertas zonas
del departamento de Arauca en Colombia, asi como a otros de los estados
Barinas y Apure en Venezuela. Los exhaustivos operativos de identificacion
y control de alimentos por parte de las fuerzas venezolanas eran temidos. Se
volvieron cotidianas las detenciones arbitrarias, las desapariciones de mane-
ra forzada y los homicidios selectivos, en donde en la mayoria de los casos
las victimas eran acusadas de servir de informantes a algin grupo. (Avila,
2012, p. 227)
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Este cuadro no se limité a la frontera de los llanos. En los otros dos
grandes tramos del lindero, el de La Guajira-Cesar frente al Zulia y el
del Norte de Santander frente al Tachira, se presenté una oleada de se-
cuestros y extorsiones favorecida por la dificultad de coordinar las me-
didas de control entre los dos Estados. El gobierno venezolano acusaba
al colombiano de inaccion y el gobierno colombiano se debatia en una
de las crisis de violencia mas graves de la historia: el terrorismo del nar-
cotrafico, el crecimiento de las guerrillas aupadas por el auge econémi-
co de las economias ilegales y la inseguridad ciudadana generada por
la delincuencia comtin en campos y ciudades. Todo era prioritario. Las
violencias desbordaban al Estado y las fronteras no eran precisamente el
lugar de mejor desempefio estatal.

Pronto, otro factor de disturbio pidié su puesto en el cuadro de
violencias que presentaba la region. Ya desde los afios sesenta, en La
Guajira, el cultivo de marihuana habia alimentado la primera ola del nar-
cotrafico. En los setenta crecié paulatinamente el narcotrifico y en los
ochenta se despleg6 con una agresividad inusitada. En las enmaranadas
interacciones de los grupos ilegales se produjo la situacion perfecta para
dar origen al fenémeno paramilitar. Grupos sociales con poder afectados
por la guerrilla, narcotraficantes convertidos en terratenientes que no
estaban dispuestos a tolerar, ni la extorsion ni el secuestro, y en la otra
orilla, guerrillas que encontraron en el narcotrafico una fuente de finan-
ciacion poderosa. En ese caldo politico social, naci6 el paramilitarismo.
La disputa por los recursos de las economias ilegales lleg6 al maximo de
intensidad. Los grupos paramilitares se lanzaron a controlar territorios,
con los recursos del narcotrafico como motor de sus actividades y de su
fortaleza.

En el ano de 1994 se habl6 en el gobierno de la existencia de 350
hectareas de cultivos de coca en el Catatumbo. En el afio 2000 ya se
constataba la existencia de 12.000 hectareas y no faltaron voces que ha-
blaban de muchisimo mas superficie sembrada que las estadisticas oficia-
les no registraban. Sea cierto lo uno o lo otro, el crecimiento fue enorme.
La razon del éxito cocalero esta en varios factores: primero, el éxito de la
erradicacion lograda por las acciones que se ejecutaron en el marco del
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Plan Colombia en el Putumayo. Luego, las ventajas comparativas de los
cultivos del Catatumbo.

Las ventajas comparativas tienen que ver, unas con factores naturales
y otras, con la llegada de Chavez al gobierno venezolano. La tolerancia
con las guerrillas y con sus negocios, cobijé también al bando opuesto
por razones diferentes pero ligadas al régimen. A los primeros por to-
lerancia y a los segundos por corrupcion. A fines del siglo, llegaron los
paramilitares de Mancuso al Catatumbo y lograron grandes avances en
el control del negocio. El dominio se lo disputaron al frente 33 de las
FARC-EP y a un grupo, inicialmente disidente del EPL (Ejército Popu-
lar de Liberacion), bastante descompuesto en su conducta, mas cerca
de la delincuencia organizada, conocidos también como “Los Pelusos”.

El negocio ha tenido de su lado la geografia. La frontera es una linea
geodésica en un largo tramo desde el Rio de Oro hasta el Zulia. Es una
frontera porosa y al otro lado se encuentran dos insumos bésicos para
el primer proceso, que es la produccion de base de coca para su poste-
rior refinacion, a precios muy bajos: la gasolina, practicamente regalada
en Venezuela y el cemento mds barato que el colombiano. Ademais, la
region, a diferencia del sur, es rica en calizas y hay explotaciones artesa-
nales de cal en abundancia.

No paran ahi las ventajas. El lavado de divisas y activos encontrd
en la corrupcién y el caos cambiario venezolano, una salida facil para
sus ganancias. El narcotrafico y el paramilitarismo encontraron condi-
ciones ideales para asentarse. Hace falta mencionar otro estimulo para
las actividades de los grupos armados: el contrabando de gasolina, cuyas
ganancias y la facilidad con que se obtienen, son un botin muy valioso
para quienes lo monopolicen. El rendimiento es elevadisimo, el produc-
to tiene la ventaja de no ser una sustancia prohibida y el contrabando
forma parte de una subcultura permisiva.

Hay otra razén por la cual el contrabando de gasolina es tolerado, y
es obvia: tiene un apoyo social generalizado. Los propietarios de auto-
motores en el lado colombiano se benefician del subsidio venezolano; la
poblacion pobre ha encontrado en la venta al detal (los “pimpineros”)
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una fuente de subsistencia mds rentable que los trabajos formales o
informales a su alcance. Ganan por servir de intermediarios entre los
mafiosos y los consumidores; los grandes transportadores reducen sus
costos de operacion; y lo mas grave, las mafias que han monopolizado
el contrabando ganan sumas enormes por la venta a los “pimpineros”
(vendedores al detal) y por el transporte fraudulento al interior del pas.

4. La violencia en la frontera: el papel de los Estados

A mediados de 2019 las noticias de la situacion de la frontera no
son alentadoras. No solamente no lo son en un sentido positivo, sino
que son francamente negativas y con tendencia a empeorar. Los sucesos
son escalofriantes. El 1 de junio, fue lanzada una cabeza humana en la
entrada de una base de la guardia Nacional Bolivariana en el municipio
de Urena. La advertencia macabra iba dirigida por un grupo armado,
presumiblemente el denominado “la Linea”, contra las autoridades ve-
nezolanas y contra los llamados “colectivos chavistas”, por el control de
las trochas adyacentes al rio Tachira, que son las vias de toda suerte de
traficos ilegales.

En la amalgama confusa de grupos delincuenciales en competencia
feroz por el control de la gasolina, de las drogas ilegales, de los ddlares
apreciados para el intercambio en los mercados negros y de los “peajes”
por el uso de las trochas para huir de Venezuela o para introducir provi-
siones de alimentos, medicinas, elementos de aseo y otros productos de
primera necesidad, las disputas resueltas por medio de las armas son pan
de cada dia. Los paramilitares colombianos fueron desplazados por los
colectivos chavistas, éstos por los “urabefos” reconstituidos, los que a
su vez habian hecho replegar a los “rastrojos” en otro tiempo. Al fondo,
omnipresentes, las guerrillas colombianas, el ELN y Los Pelusos (grupo
nacido de las disidencias del EPL en el Catatumbo) principalmente, y
la Guardia Nacional Bolivariana, con su larga tradicién de manejos co-
rruptos en la frontera.
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Las noticias no pararon en los hechos del 1 de junio. Entre el 6 y el
17 de junio, se reportaron 3 casos mas de desmembramientos de cuerpos
humanos en el lado venezolano (Proyecto Migraciéon Venezuela, 2019).
El dia18 de junio se informo de enfrentamientos en La Boca de La Grita,
con saldo de 12 muer tos y 20 heridos. Un reporte de la cadena radial
colombiana RCN dié cuenta de la existencia de 14 grupos armados en
esa region fronteriza entre el Tachira y El Zulia en Venezuela, y el Norte
de Santander en Colombia (EFE, 2019). La cuestién fuerte en la con-
frontacion esta en la competencia del cartel de Los Soles, asi llamado
por los generales venezolanos que supuestamente lo dirigen y el cartel de
Sinaloa, mexicano, aliado con grupos de narcotraficantes colombianos.
Como se puede deducir, hay una escalada del narcotrafico que trascien-
de las fronteras: Venezuela, Colombia, el tridngulo norte centroamerica-
no (Guatemala, Honduras y El Salvador) y México.

Esta pequefia muestra de un periodo corto da cuenta de una vio-
lencia que s6lo puede entenderse a partir de las rentas extraordinarias
que estan en juego en los negocios ilegales de la frontera. La cocaina del
Catatumbo y la gasolina, hacen del sector central una region de conflic-
tividad sumamente confusa en cuanto a actores. El narcotrafico es mul-
tinacional y esos intereses se reflejan en la participacion de los carteles
mexicanos. La gasolina, es binacional y no cesard mientras no se equili-
bren los precios y cese el efecto “vasos comunicantes”.

En cada uno de los sectores de la frontera hay particularidades. Los
niveles de violencia son cambiantes por sectores y el peso relativo de
los agentes de ésta, también. Las guerrillas tienen mds peso relativo en
Arauca, donde el ELN ha sido fuerte por décadas. En el sector del Norte
de Santander estdn presentes, pero son uno més entre muchos y en La
Guajira estan, pero sin el peso que tienen en los otros sectores. En cuan-
to a niveles de violencia y afectacion de la poblacién fronteriza, el sector
de La Guajira tiene menor afectacién que el sector central y el sector
llanero. El de mayor afectacion por grupos delincuenciales es el sector
central (Zulia-Tachira y Norte de Santander) (Avila, 2012, p. 17).

La historia de cémo se llegd a un deterioro del control estatal de la
franja fronteriza es larga. Debe decirse que los dos factores causales,
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coca y gasolina, tienen dinamicas diferentes. El primero pudo preverse
en los afios noventa, pero el conflicto interno colombiano no permitié
convertir en prioridad la regiéon del Catatumbo, a pesar de los avisos
dados. El segundo, el de la gasolina, es casi inevitable. Desde hace déca-
das, el contrabando de gasolina ha sido la modalidad mds importante de
economia informal para la subsistencia de la poblacion pobre de Cticuta
y su 4rea metropolitana. La represion de la venta callejera es muy dificil
de reprimir y hacerlo significaria una crisis social de proporciones.

En un principio, fue comtn que las poblaciones guajiras, cucutena
y araucanas, con circulacion libre en la franja fronteriza, pasaran la linea
para abastecer sus automotores en el lado venezolano. Cuando se imple-
mentd un control, exigir la comprobacion de la nacionalidad venezolana
para los conductores de los autos, en su mayoria comprados y matricu-
lados en Venezuela, éste resulté débil por causa de la gran proporcion
de poblacién con doble nacionalidad, especialmente en la frontera con
mayor densidad de poblacidn, la del drea de Cuacuta. Con el desbalance
creciente de los precios, la gasolina venezolana comenz6 a ser llevada al
interior de Colombia y exigié un transporte masivo (en carrotanques)
y modalidades de corrupcion creciente de las autoridades aduaneras.
Hoy, con la frontera cerrada y la inflacion venezolana que reduce a casi
cero el precio cobrado en Venezuela, el contrabando y la corrupciéon han
llegado a sus cotas mas elevadas.

5. Historia de un proceso de traficos y violencias

Durante las dltimas cuatro décadas el proceso ha crecido paulati-
namente. De los contrabandos “folcléricos” consagrados por la cos-
tumbre, de los secuestros y extorsiones esporadicos de las guerrillas,
se ha pasado a una competencia feroz por negocios de rentabilidad
multimillonaria. En un comienzo, la preocupacion se centré en las di-
ferencias y en los incidentes causados por la violencia politica, valga
decir, la actividad de las guerrillas en la frontera y la afectacion produ-
cida en Venezuela.
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En el libro editado por la Fundacién Arco Iris, que se ha citado ya,
se transcribe lo siguiente:

Segtin un informe entregado al Congreso de la Reptublica por el entonces
representante a la Cdmara Manuel Ramiro Velasquez en donde detallaba
los incidentes fronterizos provocados por autoridades militares venezolanas
durante el periodo 1982-2000, fue en 1996 cuando se present6 el mayor
ntmero de hechos, con 23 reportes, cuando ejercia como presidente de Ve-
nezuela Rafael Caldera. (1994-1999)

Las autoridades venezolanas cada vez subian mas el tono de voz,
al pedir mayores controles del territorio colombiano. Mientras tanto el
Gobierno colombiano trataba de sortear las exigencias, denunciando el
uso de armamento y municion venezolana por parte de las guerrillas co-
lombianas. Esta situacion se convirti6 en insostenible y llevé a funciona-
rios del Gobierno venezolano a solicitar ptblicamente la posibilidad de
traspasar la frontera colombiana en persecucion de las guerrillas cuando
fuese necesario. Se acuné por parte de las autoridades venezolanas la
“persecucion en caliente”, tactica que venia siendo aplicada sobre el te-
rreno de manera reiterada, como fue demostrado en su momento por el
parlamentario Velasquez, quien logrd recopilar 99 casos de incidentes
fronterizos en 18 afios (1982-2000) que solo obtenian declaraciones de
rechazo o notas de protesta por parte de la cancilleria colombiana. Mien-
tras tanto los campesinos y habitantes de las zonas rurales ubicados en la
frontera recibian la crudeza de las intervenciones de las fuerzas venezo-
lanas (Avila, 2012, p. 224).

Fue tal la gravedad de estos hechos y el fortalecimiento de la pre-
sencia de las guerrillas a lo largo de la frontera, que avanzaron de mane-
ra rapida en la consolidacion de territorios y su respectivo control, que
mas tarde de manera silenciosa funcionarios del Gobierno venezolano
trataron de establecer contactos y didlogos con los grupos guerrilleros
del ELN y las FARC-EP con el objetivo de detener el agravamiento
de esta situacion, y mas tarde incluso contemplaron las posibilidades
de avanzar en la realizacion de pactos de no agresion con estos grupos

armados.
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En el afio de 1994 se encendieron las alarmas, al detectarse que en
el Catatumbo comenzaban los cultivos de coca. Las mafias del narcotra-
fico, mas veloces que el Estado, empezaron a operar en la frontera y en
territorio venezolano. El contrabando tradicional sirvié de plataforma
para uno nuevo y altamente delincuencial. La cocaina encontré rutas
nuevas por Venezuela, cuando las rutas colombianas ya eran muy cono-
cidas y mas vigiladas. El lavado de activos y de monedas se facilité por
la mayor libertad de cambios existente en Venezuela. Las redes de co-
rrupcién aduanera ya estaban consolidadas. Todo fue facil por un corto
tiempo. Para ilustrar con ejemplos, vale la pena volver al texto citado de
la Fundacién Arco Iris:

Esta situacion se hizo evidente cuando a mediados de 1997 fue detenido en
territorio tachirense el reconocido capo colombiano del narcotrafico Justo
Pastor Perafin, quien habfa trasladado sus operaciones delictivas a esta zona
del pais como forma de eludir la persecucién de las autoridades judiciales
colombianas. Las mafias de Cali y Norte del Valle tienen presencia en Ve-
nezuela desde 1995, es decir, esta presencia no se inicia con alias “Jabén”.
(Avila, 2012, p. 229)

Como se expreso, fue facil al principio. Pero la subcultura de las
mafias no puede evitar las sefales aparatosas de su presencia. El origen
de clase social de los mafiosos importa muchas necesidades de ostenta-
cioén y aprobacién. Su presencia en una region o en una ciudad, no es
dificil de detectar dadas sus costumbres de exhibicion de riqueza y de
poder. Pronto las autoridades tomaron cartas en el asunto y, en lugar
de actividad inadvertida, se torné en actividad perseguida, con todo lo
que esto significa en violencia y corrupcién aumentadas. Pronto llegé un
acompafante pertinaz del narcotréfico: el paramilitarismo.

En 1999, el grupo paramilitar comandado por Salvatore Mancuso
lleg6 para tomar el control del Catatumbo. Rapidamente, los paramili-
tares tomaron el manejo del negocio y si bien no eliminaron al Frente
33 de las FARC-EP, lo hicieron retroceder a la parte norte, hacia el
cerro de Bobali, alejados de la zona cocalera mas productiva y pobla-
da. Los paramilitares de Mancuso subordinaron a todos los grupos
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armados delincuenciales presentes en el area y lo hicieron con sus mé-
todos conocidos: expeditos y crueles. Con la hegemonia establecida, el
drea sembrada aumenté y los contrabandos tradicionales aumentaron:
gasolina y cemento venezolano para el proceso de la base de coca. La
frontera facilit6 el lavado de ddlares, el trafico de armas y el transporte
de la cocaina por el drea del Zulia. Todas las actividades relacionadas
con la cadena del narcotrafico fueron monopolizadas o controladas
por las AUC.

Los paramilitares impusieron precios y se convirtieron en el unico
comprador de la base de coca y de la cocaina procesada. El terror se
encargd de afianzar el monopolio. Cicuta se convirtié en un lugar de
residencia para vinculados al narcotrafico y de inversién de capitales.
La crisis fronteriza de hoy ha detenido o dificultado parcialmente los
negocios, pero la ciudad mantiene unos indices de criminalidad eleva-
dos y en sus vecindades operan toda suerte de grupos delincuenciales.
Algo interesante, es constatar que los tipos delincuenciales cambiaron.
El secuestro, tipico de las guerrillas disminuyé y aumenté el desplaza-
miento de poblacion. El terror no se detuvo con la desmovilizacion de
las AUC. Los negocios de la economia “subterranea” siempre atraen a
los delincuentes audaces y hoy, los municipios de la provincia de Ocafa
que tienen jurisdiccion sobre la planicie del Catatumbo viven una oleada
de violencias de todo tipo.

Si se comparan las tasas de homicidio de la época, la del periodo
de la llegada de las AUC al Norte de Santander, se nota que la ciudad
de Cdacuta comienza a aparecer entre las de mayor tasa de homicidio.
La mortalidad por homicidio en los municipios tuvo un comportamien-
to heterogéneo. “Mientras que entre 1998 y 2002-2004, el ntimero de
muertes en Medellin, Cali y Cicuta se incrementaba, en Bogota y Pereira
se reducia de forma paulatina” (Chaparro, 2016). A caballo entre los dos
siglos, Ctcuta ingresé a la categoria de ciudad violenta.

Otro ranking poco deseable para una sociedad es la corrupcion que
producen las actividades ilegales de rentas extraordinarias. El contra-
bando que siempre visto como “normal” en la frontera, preparé el am-
biente para una corrupcién generalizada. El dinero no se escatima, es
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uno de los costos del negocio, para comprar autoridades de todos los
niveles y asegurar la no represion y la impunidad para las actividades
en toda la cadena del negocio, desde la produccion hasta la exportacion
y la complicidad de instituciones estatales con los grupos armados que
“regulan” las comunidades y protegen el negocio de la competencia. Asi
en La Guajira, el Norte de Santander y en Arauca.

Sobre el particular, vale anotar que las AUC entraron en contacto con
sectores de la oposicién venezolana al régimen de Chavez y establecieron
apoyos en ese pais. Sobre la dimension de estos contactos y apoyos, y
sobre las acciones contra el régimen chavista, hay mucha controversia.
Es probable que los intentos desestabilizadores no tuvieran el alcance
que les atribuye el gobierno venezolano, pero tampoco es creible que
se hubieran abstenido de actuar en connivencia con grupos opositores.
De lo que dan cuenta los pobladores de la frontera, en particular en el
area municipal de Villa Rosario en el Norte de Santander, es de entrena-
miento a opositores venezolanos en las vecindades de la vereda de Juan
Frio. En el 4rea rural del sur del Estado Zulia; hubo, ciertamente, pre-
sencia paramilitar pero no se puede discriminar claramente entre activi-
dades de proteccion del negocio ilegal y actividades de entidad politica o
de mezcla de ambas. Lo cierto es que, también entraron en contacto con
sectores gubernamentales venezolanos para el despacho de cargamentos
de cocaina por vias aéreas y maritimas, desde territorios venezolanos.
El caracter encubierto de todo este entramado, confuso y contradicto-
rio, exige modalidades de investigacion propias de los servicios de inte-
ligencia estatales.

Otra consecuencia negativa de la expansion del narcotrafico y activi-
dades colaterales fue el desplazamiento de poblaciones. Se observa que
el aumento en el nimero de desplazados que se da durante 1997-2002
coincide a su vez con la llegada de la expansion paramilitar al departa-
mento. Una vez consolidado el dominio paramilitar en el drea, dismi-
nuye el desplazamiento. Esto es normal en los conflictos armados: la
mayor violencia contra las comunidades se da cuando el territorio esta
en disputa. Cuando se establece un tinico grupo dominante, la violencia
se limita a homicidios selectivos para “mantener el orden establecido”.
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Para volver a una de las mejores fuentes de informacion, el ya citado
continuamente informe de la Fundacion Arco Iris vale la pena transcri-
bir el parrafo siguiente:

Por el otro lado, a partir de su llegada tomaron el control del circuito del
narcotrafico y este adquiri6 entonces dimensiones empresariales. Organiza-
ron a los cultivadores y crearon verdaderas redes y centros de acopio. Con-
virtieron zonas del drea metropolitana de Ciicuta en lugares vedados para su
uso productivo y para el transito de personas o vehiculos, pues los dedicaron
a la transformacion de la pasta de coca. Ademas, disefiaron nuevas formas
de transportar la pasta y crearon nuevas rutas de exportacién. También am-
pliaron sus aliados vinculando a funcionarios ptblicos colombianos. Todo
el proceso era garantizado en términos de proteccién y seguridad. (Avila,
2012, p. 232)

Mas adelante, el mismo texto describe el 4rea controlada:

Organizaron un negocio que hasta 1999 se presentaba con ciertos niveles
de anarquia, sobre todo en su parte final, es decir el de la comercializacién.
Penetraron principalmente por los estados Zulia y Tachira, utilizando las ru-
tas del municipio de Puerto Santander en Colombia que conectan el Puente
Internacional Francisco de Paula Santander con la localidad de Boca de
Gritay Orope en Venezuela, asi como las rutas desde el municipio de Puerto
Santander-Machiques-Maracaibo, Puerto Santander-La Fria-San Cristébal,
Cucuta-Urefia-San Cristébal, y Cticuta-San Antonio-San Cristébal”. (Avila,
2012, p. 233)

En las regiones de Arauca y La Guajira, el proceso tuvo diferencias
por una razén: la correlacion de fuerzas entre Estado, guerrillas y para-
militares ha sido distinta. En el Norte de Santander, como se anot6 antes,
las FARC-EP se replegaron a la zona menos colonizada del Catatumbo,
y dejaron el campo a las AUC en los cultivos de coca. En La Guajira hay
una presencia muy fuerte de las Fuerzas Militares y menos de la guerri-
lla y de otros grupos armados. En Arauca la guerrilla y el Estado han
librado una lucha larguisima por décadas y la presencia paramilitar ha
tendido a disminuir en el siglo XXI.
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6. La amenaza convencional. Los escenarios de la
frontera en conflicto

Una barrera grande contra la idea de una guerra entre Colombia y
Venezuela es la que supone el territorio donde seria librada. La largui-
sima frontera entre los dos paises tiene 2219 kilometros de longitud.
Alo largo de esa frontera se alternan una variedad notable de escenarios
geograficos que pueden ser agrupados en tres principales: la llanura de-
sértica de La Guajira (el tramo mas corto) la zona montanosa andina que
discurre desde los montes de Oca hasta el pie de monte llanero donde
mueren las estribaciones del nudo de Santurbén y la llanura orinoquen-
se que comparten los dos paises. Al sur hay una corta extension de la
vertiente del Amazonas, pero para efectos practicos, es parte del tercer
escenario mencionado.

Los territorios de Colombia y Venezuela tienen continuidad en la
mayor parte de la frontera. La llanura orinoquense va desde las estri-
baciones de la cordillera oriental colombiana hasta el mismo delta del
rio Orinoco, en los confines orientales de Venezuela. La Amazonia es
igualmente continua hasta encontrar la regién guayanesa, amazonica
también, pero con caracteristicas morfoldgicas y climaticas diferentes.
La cordillera andina, en este caso la cordillera oriental colombiana, va
de sur a nororiente, desde el nudo de Santurban hasta las costas cari-
befias en el centro-oriente venezolano. Solamente la llanura caribe est4
separada por el ramal de la cordillera oriental andina que discurre al
norte desde el departamento colombiano de La Guajira, hasta el Norte
de Santander, para marcar la frontera entre los dos paises desde el valle
del rio Intermedio hasta los Montes de Oca en las cercanias del mar
Caribe. Entre éstos y el mar queda el tramo corto que le da continuidad
a la region guajira entre la Sierra Nevada de Santa Marta y el lago de
Maracaibo.

Las tres regiones dan origen también a similitudes sociales. Los lla-
neros de Colombia y Venezuela tienen lazos comunes e identidades pro-
fundamente relacionadas. Cuando se usa el gentilicio “llanero” se sobre-
entiende que engloba a colombianos y venezolanos, alld y aca del Arauca,
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del Meta y del Orinoco. La frontera andina es rica en historias comunes y
lazos econémicos desde la época de la conquista espafola y se han prolon-
gado a través de la colonia y la republica hasta el dia de hoy. Las serranias
de Los Motilones y del Perija, escarpadas, boscosas y abruptas producen
una interrupcién del intercambio humano, pero al norte los indigenas
waylu o guajiros se mueven a través de sus territorios ancestrales a lado y
lado de las fronteras nacionales y los intercambios econdmicos y de pobla-
cién entre el caribe colombiano y la region zuliana en Venezuela, han sido
intensos. Es pues, una frontera muy viva y tan interrelacionada, que, como
ya se mencioné con anterioridad, se la llama “el tercer pais” para subrayar
la profundidad de los lazos que unen a los pueblos fronterizos, los mas
fuertes de todas las fronteras latinoamericanas.

En el caso de un enfrentamiento armado en toda regla entre los dos
Estados, la geografia hace muy predecible la estrategia. Parece ironico
que asi sea en una frontera tres veces més larga que el frente occidental
de la primera guerra mundial. Pero el relieve impone su ldgica y las con-
diciones de los dos Estados para movilizar y sostener fuerzas, también.
No seria posible una guerra de frente continuo a lo largo de los limites
terrestres y los medios modernos de movilidad sélo podrian ser utiliza-
dos en sectores especificos de los mismos. El clima también dicta su ley.
En las llanuras, tanto la del desierto caribe como la orinoquense, la alter-
nacion de los regimenes de lluvia y sequia limitan las posibilidades de la
maniobra con elementos motorizados en buena parte del afo.

La zona norte propicia para maniobras rapidas es La Guajira. Alli,
desde el hito Matajuna al norte, hasta el Alto del Cedro al sur, discurre
una geodésica que marca la frontera entre los dos paises. El caracter de
la linea fronteriza, una recta entre dos hitos, indica que se trata de una
llanura sin accidentes geograficos mayores. Es este el escenario donde
serfa posible un ataque blindado y mecanizado contra el territorio co-
lombiano, en la linea Maracaibo - Maicao - Riohacha. La peninsula de La
Guajira seria también un teatro posible para maniobras de asalto anfibio.
Esta tltima posibilidad tampoco implica muchas sorpresas porque la
concrecion de un desembarco estd sujeta a los gradientes de las costas
que permitan la operacion de los buques de asalto.
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El clima hace dificil la operacion de fuerzas moviles entre agosto y
diciembre. Parte del 4rea de un avance probable estaria negado (por lo
menos la harfa dificil) para una progresion con equipos pesados, por
causa de las lluvias e inundaciones. El primer semestre, en cambio, es
ideal para un despliegue mévil. Pero en una guerra, el avance por el de-
sierto guajiro estaria “cantado”, seria facilmente previsto y por supuesto
las maniobras defensivas estarian planeadas para retardarlo, detenerlo y
contraatacar. En el resto de la frontera no hay dreas que puedan replicar
las condiciones del teatro del norte.

En la zona central, la que va desde los montes de Oca hasta el pie-
demonte llanero de Arauca, un conflicto tomaria una forma distinta.
El terreno no favorece la movilidad, las montanas predominan, y solamen-
te en las llanuras del Zulia - Catatumbo se puede dar un avance con me-
dios modernos, pero limitado. La posibilidad de un avance, en, por ejem-
plo, la linea La Fria -Puerto Santander- Sardinata, llegaria muy pronto a
las estribaciones de la Cordillera Oriental de los Andes, donde se frenaria.
Y se frenaria porque la infraestructura vial, ademas de no ser densa, es de
carreteras de montafia, cuyo bloqueo es muy sencillo. Envolver a Cicuta
no seria facil, acceder a Pamplona practicamente imposible y penetrar al
interior colombiano, “obra de romanos”. La experiencia de combate con-
traguerrillero del ejército colombiano, le da ventajas muy grandes en te-
rrenos montanosos. Es un ejército acostumbrado a permanecer en largos
periodos de patrullaje por terrenos dificiles, con una logistica descentrali-
zada y con una tropa fogueada en combate real. En alta montafia, cuenta
con tropas especializadas y equipo adecuada al medio, en una magnitud
que supera a cualquier otra fuerza en Latinoamérica. La ventaja tactica del
defensor es todavia mayor por las caracteristicas de unas montafias muy
escarpadas y por las propias de una red de carreteras cuyos tramos consti-
tuyen verdaderos “atolladeros” para una maniobra ofensiva. En las mon-
tafias reina todavia la infanteria. El uso de helicopteros esta limitado por
el estado del tiempo que se tenga en cada caso y por la existencia de 4reas
propicias para desembarcos de tropas y equipos (con frecuencia escasas).

En el escenario llanero tampoco son faciles las cosas para un atacan-
te. El terreno plano podria suponer para quien sélo mire el mapa, un
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escenario propicio para un avance mecanizado. Pero la realidad es otra.
Es un area con poca infraestructura, cruzada por rios e innumerables
“canos” de agua, que son obstaculos naturales para el despliegue de una
fuerza motorizada. Nuevamente, un ejército experimentado en guerra
irregular tendria la ventaja. Un intento de penetracion se puede desorga-
nizar muy pronto, la logistica del ofensor se haria dificil y el apoyo aéreo,
ain en condiciones de superioridad, se diluiria en las grandes llanuras
contra un defensor elusivo, dificil de localizar, que combate de manera
heterodoxa y conoce cada palmo del llano. En Arauca, el escenario mas
posible o en el Vichada, mas compleja todavia para el ofensor, una pe-
netracion no tiene “agarre” facil a pesar de los medios de movilidad que
se le destinen.

Los escenarios venezolanos enfrentados a los descritos son bastante
simétricos: al norte de la frontera, en el occidente venezolano, est4 la de-
presion lacustre de Maracaibo, vecina al desierto de La Guajira; al cen-
tro, los Andes venezolanos coronados por la Sierra Nevada de Mérida; al
sur, la otra depresion de los flancos de la cordillera, la anegadiza del Bajo
Llano. La frontera discurre entre paisajes similares a cada lado: los es-
pinares litorales al norte, las zonas de selva (bastante colonizadas ya) de
las estribaciones de la Serrania del Perija y de la llanura del Catatumbo,
la montafia andina y los llanos comunes de Colombia y Venezuela. Una
descripcién més detallada ayuda a entender lo formulado en las paginas
anteriores:

Escenario No. 1. Peninsula de La Guajira

El frente mds probable de avance sobre Colombia seria una linea
comprendida entre el hito Matajuna, al norte, y el hito del Alto del Ce-
dro, al sur. Las lineas de penetracion serian, primero que todo, el eje
Paraguachon-Maicao-Riohacha para cortar en dos La Guajira. Otras
posibilidades serian el eje Cerro de la Teta-Uribia-Manaure, y desde
Uribia al sur para una maniobra de convergencia sobre Riohacha. La
posibilidad de un giro al norte, a el Puerto Bolivar es poco probable,
porque seria desviar fuerzas para un lugar donde estarfan, en términos
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estratégicos, en medio de la nada y atiles para nada. De todas maneras,
la actividad econdmica, principalmente la carbonifera se paralizaria con
un conflicto en La Guajira. Otro eje seria el conformado por la linea
Majayura-Carraipia-Cuestecita-Albania-El Cerrejon-Barrancas. No se
puede descartar un avance frontal sobre El Cerrejon, desde la parte mas
baja de los Montes de Oca al sur del Alto del Cedro, bien para acompa-
flar un esfuerzo principal més al norte o como avance principal al sur,
hacia Fonseca y el norte del departamento de Cesar. En todo caso, las
estribaciones de la Sierra Nevada de Santa Marta, obligara a una primera
decision: avanzar sobre la linea costera en el eje Riohacha-Dibulla-Santa
Marta, o tomar hacia el sur en direccion a Valledupar. La primera ten-
dria sentido si hicieran un avance muy rapido, de sorpresa total para
llegar a las dreas portuarias colombianas del Caribe. La segunda para
envolver parte del 4rea andina que en otras circunstancias les seria nega-
da (la de un avance sobre la cordillera desde el sur del Zulia o desde el
Tachira). La rentabilidad estratégica aconsejaria la primera como esfuer-
zo principal y la segunda como diversion. Pero la geografia impone su
l6gica: la presencia de la Sierra Nevada no permite la proteccion cémoda
de los flancos. El defensor acostumbrado a despliegues flexibles podria
facilmente atacar los flancos de lineas sobre extendidas en ambos casos.
La logistica, ademis, se puede volver una pesadilla para el atacante. La
geografia no permite pensar en algo asi como el plan Schlieffen de Ale-
mania al comienzo de la Primera Guerra Mundial.

Pero no solamente la geografia se interpone. Ningun pais latinoa-
mericano tiene capacidad para mover masas grandes de tropas que les
permitan avanzar, controlar territorios, proteger retaguardias y flancos.
El problema es de clase mayor. Mucho menos hacerlo en combate contra
fuerzas bien entrenadas para combatir en enjambres auténomos, para
sobrevivir sobre el terreno atin en condiciones de incomunicacién y con
la ventaja adicional de contar con el apoyo de la poblacion.

En el caso del escenario norte, la Sierra Nevada de Santa Marta pue-
de esconder fuerzas que operen hacia el mar y fuerzas que operen hacia
el oriente con la Serrania del Perija como yunque. El atacante dificilmen-
te podria penetrar en la Sierra. Su superioridad en mecanizacién poco le
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serviria y el apoyo aéreo tactico es inutil por la imposibilidad de definir
blancos.

Una maniobra de aproximacién a través de la Serrania del Perija
no es pensable. No lograria sorpresa alguna, seria una marcha lenta, a
pie, con problemas formidables para el abastecimiento de tropas. De tal
manera que un ataque en el norte estaria condenado al escenario guajiro.
De otra manera, el atacante estaria renunciando a sus ventajas de equipo,
armamento pesado y movilidad, para combatir, en cambio, en el medio
favorable al defensor.

Otra consideracion que debe hacerse es como La Guajira en sus
areas planas desérticas o semidesérticas, no es indefendible. El supues-
to de un ataque con fuerzas blindadas no implica que sea imparable.
El tanque es un arma formidable cuando se usa en masa. En estos ca-
sos puede agotar los medios de defensa antitanque. A su vez, las armas
antitanque modernas son muy efectivas y los tanques tienen que entrar
en una carrera de disefios de proteccién que no siempre logran ganar.
Un tanque medio como el T-72B de origen ruso no es invulnerable. No-
venta tanques no constituyen una masa que rebase los medios antitanque
posibles. Los sistemas actuales de armas antitanque pueden dar cuenta
de una fuerza del tamafio esperado. Es cuestion de previsién, ademas,
es mas barato tener una defensa antitanque densa y escalonada, que una
fuerza blindada de gran tamafo. Desde luego, esto depende no sélo del
costo. También de las estrategias de un Estado. Si la estrategia es di-
suasiva, no ofensiva, el costo es una variable importante. La estrategia
colombiana no es ofensiva, y dificilmente puede serlo, a menos que se
use el ataque como defensa ante un peligro inminente.

Ahora bien, si el defensor cuenta con fuerzas blindadas y mas toda-
via, si éstas son de mayor calidad que las del atacante, la defensa serd
mas fuerte. El punto que se quiere reiterar es que no existe fatalidad
alguna, algo asi como una imposibilidad de defender La Guajira en caso
de un ataque con componentes blindados y mecanizados de importan-
cia. La defensa puede establecerse mediante obsticulos antitanque que
obliguen al atacante a utilizar extensamente elementos de ingenieria mi-
litar, los que a su vez delatan los puntos de paso y hacen que las fuerzas
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moviles al concentrarse sean més vulnerables al fuego defensivo. La con-
centracion de medios del atacante en unos pocos lugares es debilidad,
en tanto que la concentracién de medios defensivos es fortaleza. El de-
fensor puede también, y la experiencia de contraguerrilla es favorable,
dejar fuerzas tras las lineas enemigas capaces de hostigar el avance de la
infanteria y dejar a los blindados sin apoyos para continuar la marcha.

El defensor tiene muchas llaves en sus manos. Para Clausewitz, la
defensa es la forma mas fuerte de la guerra y de la experiencia universal
se tienen referencias serias para sustentar el punto. Basta decir, para el
anélisis del escenario guajiro, que la defensa de la peninsula es posible y
que, si el ataque enemigo prospera, muy pronto se veria en serios proble-
mas para conservar sus lineas y estaria expuesto a contraataques en sus
flancos de manera permanente. Una vez que pierda impetu el avance, la
ventaja pasa al defensor y las posibilidades de un contraataque devasta-
dor serfan muy grandes. Maracaibo estd més expuesta que Santa Marta,
para decirlo en términos sencillos.

Escenario No. 2. Las Montafnas Andinas

El escenario andino es radicalmente distinto al escenario guajiro. En
las montanas que van desde los Montes de Oca hasta el area de piede-
monte llanero donde el rio Arauca ingresa a la Llanura Oriental, la lucha
hipotética queda en manos del soldado de infanteria. Alli no hay espacio
para maniobrar con fuerzas mecanizadas. La ventaja en este escenario
es colombiana. Por décadas, el soldado colombiano ha patrullado un
territorio dificil, escarpado, extremadamente variado. Las exigencias de
la confrontacion interna llevaron a la creacion de unidades de alta mon-
tafia, que en su especialidad son las mayores de América. El Ejército
Colombiano tuvo que adaptar, por fuerza de las circunstancias, su movi-
lidad y su logistica a ese deambular por las montafias.

Es una fuerza acostumbrada al lento y cuidadoso escrutinio del te-
rreno, donde lo puede esperar la emboscada o el campo minado. Cono-
ce el medio, sabe el valor defensivo de cada pequeno accidente del suelo,
es experto en mimetizarse y en permanecer invisible por periodos largos.
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Un ataque a través de las montafias orientales no seria una decision es-
tratégica digna de considerar. No solo seria contenido el ataque, sino
que dejaria inmovilizados a los invasores y expuestos a que el reino de la
tactica, que seforea las montafas, acabe por arrollarlos en una sucesion
de contraataques dificiles de anticipar.

A lo largo del cordén montafioso hay algunos lugares que podrian
permitir maniobras de avance limitadas, como la llanura del Catatumbo,
pero la geografia las limita. Muy pronto encontrarian el medio quebrado
y fragoroso donde el defensor las tiene todas a su favor para cerrarle
paso a un invasor, para desorganizar sus lineas y paralizarlo como fuerza
operativa.

Escenario No. 3. Los Llanos Orientales

Nuevamente el medio fisico es determinante. Una guerra en los Lla-
nos Orientales seria, por fuerza, fluida y dispersa. Pero las maniobras
tenderian a cobrar un matiz primitivo. Una cosa muestra el mapa, una
llanura casi homogénea, aparentemente ideal para maniobras con fuer-
zas de movilidad elevada. Otra cosa es la realidad del terreno.

Winston Churchill dijo alguna vez que muchas guerras se habian
desatado porque los dirigentes habian estudiado mapas de escala peque-
fa. La realidad de las llanuras de la Orinoquia es contraria a la posibi-
lidad de avances audaces y veloces. Es dificil que en este escenario un
ataque tenga “agarre”. Los llanos tienen muchos rios, muchos “cafios”,
terrenos anegadizos (en sumo grado durante la temporada de lluvias)
infraestructura simultaneamente débil y vulnerable. El territorio es in-
menso y el defensor, también en este caso, ha estado alli por décadas
combatiendo a la guerrilla. La guerra asumiria el caracter de la guerrille-
ra, con grupos pequenos y dispersos de combatientes. No hay lugar para
grandes unidades de maniobra porque no es posible asegurar una logis-
tica apropiada para grandes tamafios. Solamente se podria pensar en un
avance rapido por la linea Saravena-Fortul-Tame, pero, lo mismo que
en el caso de La Guajira, la vecindad de la Cordillera Oriental que corre
en paralelo al occidente obligaria a la continuacion por la misma linea,
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con todo lo que esto significa en vulnerabilidad, porque seria una fuerza
atacante expuesta a los ataques de flanco continuos y a la negacion sis-
temitica de la via que comunica la frontera con el interior colombiano.

Conclusion

Las consideraciones anteriores son pura especulacion. Un conflicto,
ain en las dificultades actuales que tienen los dos Estados, es altamente
improbable. En primer lugar, el costo de un conflicto convencional es
casi impagable hoy en dia. Si se diera pronto asumiria caracteristicas de
estancamiento o de lentitud extrema en las operaciones. Tampoco hay
sustento racional para estimar que puedan darse ventajas de algin tipo
para los contendores. Para uno y otro Estado, es muy poco lo que se
pueda ganar, y tampoco es seguro que ese “poco” lo permita la comuni-
dad internacional. Los resultados serian nefastos para los dos pueblos,
cuyo mejor destino, probado por dos siglos de convivencia, es la cerca-

nia y la colaboracion.
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Resumen

En este capitulo son analizados los costos diplomaticos, humanitarios,
y militares que conllevaria para Colombia un posible conflicto interna-
cional con Venezuela orientado desde el marco de las intervenciones
militares humanitarias. Inicialmente se presentan las bases conceptuales
qué configuran la infraestructura internacional de los derechos huma-
nos, donde se resalta la tensién existente entre estos y el concepto de
soberania nacional como se refleja en discusiones académicas contem-
poraneas alrededor de la figura de la Responsabilidad de Proteger (R2P)
adoptada por la ONU en el 2005. La segunda seccién de este articu-
lo describe el impacto negativo que traeria para Colombia promover o
apoyar una intervencion militar de caracter humanitario en Venezuela,
usando como base argumentativa el analisis de experiencias geopoliticas
similares como fueron las intervenciones internacionales en el Congo,
Haiti y Libia. Por dltimo, la seccién final recoge las recomendaciones
dirigidas al gobierno colombiano para un manejo diplomatico efectivo
de la compleja situacién qué se vive hoy en Venezuela.

Palabras clave
R2P, Venezuela, Humanitarismo, Intervenciones Humanitarias Interna-
cionales, Frontera Colombia-Venezuela.

Abstract

This chapter analyzes the diplomatic, humanitarian, and military costs
Colombia would face in case of an international conflict with Venezu-
ela under the rubric of a humanitarian military intervention. Beginning
with a conceptual discussion on the international infrastructure of hu-
man rights, addressing at the same time the existing tension between this
framework and national sovereignty as it is reflected in contemporary
debates about the UN-backed Responsibility to Protect (R2P). Using
similar geopolitical experiences from Congo, Haiti, and Libya, the sec-
ond section of this paper focuses on the negative effects the promotion,
or support, to a potential international conflict against Venezuela would
have for Colombia. Finally, the final section of this chapter suggests some
diplomatic recommendations to address such complex situation.

Keywords
R2P, Venezuela, Humanitarianism, International Humanitarian Inter-

ventions, Colombia-Venezuela Border.
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Introduccion

Si bien la indignacion frente la crisis humanitaria que se vive en Ve-
nezuela evidencia la considerable apropiacion de los derechos humanos
(DD.HH.) como un discurso ampliamente difundido entre los colom-
bianos, esta apropiacion puede estar ocurriendo de manera superficial y
con fines contradictorios al cardcter humanitario de la Declaracién Uni-
versal de los Derechos Humanos (en adelante DUDDHH). Hoy por hoy,
los conceptos basicos asociados a los derechos humanos son una parte
central en el disefio de la mayoria de las instituciones estatales colombia-
nas y, por supuesto, de las representaciones circuladas por los medios de
comunicacién nacionales, a pesar de una dificil relacion histérica donde
por mas de veinte aflos organizaciones no-gubernamentales de caracter
transnacional (ONGs)?, han hecho uso de la infraestructura del dere-
cho internacional para denunciar las continuas violaciones de derechos
humanos por parte de grupos guerrilleros, paramilitares, y agentes es-
tatales, de la que han sido objeto la poblacién colombiana (Tate, 2007).
De acuerdo con lo anterior, la creciente tension politico-militar con Ve-
nezuela presenta un escenario altamente complejo de apropiacion, cir-
culacion, y uso de tal infraestructura que, de no ser manejada de forma
adecuada, resultaria contraproducente para Colombia en el largo plazo.

A través de un analisis de los costos diplomaticos, humanitarios, y
militares presentes ante un posible conflicto internacional con el vecino
pais, se ilustrardn las limitaciones estructurales de una aproximacion de

26 Algunos ejemplos de estas organizaciones son: Human Rights Watch - https://www.hrw.org/es Oficina

en Washington para Asuntos Latinoamericanos (WOLA) - https://www.wola.org/es/
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este tipo. Inicialmente, se exponen las bases conceptuales de la infraes-
tructura internacional de derechos humanos, enfatizando en la tensién
existente entre estos y el concepto de soberania nacional, como ha sido
expresado por la figura de la Responsabilidad de Proteger (R2P)? adop-
tada por la ONU en el 2005. La segunda seccion de este articulo des-
cribe cada uno de los costos anteriormente mencionados, usando para
ello las experiencias y aprendizajes de intervenciones internacionales en
el Congo, Haiti y Libia. Por altimo, la seccién final recoge las recomen-
daciones dirigidas al gobierno colombiano para un manejo diplomatico
efectivo de la compleja situacién que se vive hoy en Venezuela.

1. Derechos humanos y la responsabilidad de
proteger (R2P)

1.1. Conceptos basicos asociados a los derechos humanos

La dignidad humana, entendida como una caracteristica inherente
y compartida por todos los miembros de la especie homo sapiens, es
una creacion relativamente reciente en la historia de la humanidad. No
formando parte siquiera del corpus teoldgico de las mayores y més in-
fluyentes religiones del mundo, hasta hace menos de un siglo la idea de
dignidad era asociada a un estatus social de solo un grupo selecto de
individuos poseedor. El soberano o monarca, por lo menos en Europa,
contaba con la potestad de conceder favores, emitir juicios, y hasta qui-
tar la vida de sus stbditos y, por tanto, no es de extrafiar que, durante
el medioevo, quién no profesara pablicamente la fe cristiana pudiese
ser desposeido de cualquier forma de “derechos”, si asi lo decidia el rey
(Foucault, 2003).

Con la Paz de Westfalia de 1648, llega a su fin la era en que la vo-
luntad soberana era atribuida a la figura individual del monarca, y partir
de este momento se configura una idea de soberania asociada a un te-
rritorio geografico delimitado comprendido por poblacién, recursos, y

27  Por sus siglas en inglés: Responsibility to Protect.
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fronteras. En ningtin momento este cambio fue motivado por razones
humanitarias. El desplazamiento de la soberania del cuerpo del monarca
al cuerpo politico organizado dentro del territorio fue el resultado de
los intereses de una nueva élite nacional cuyo interés radicaba en de-
limitar los poderes del rey. En otras palabras, la idea de una dignidad
humana compartida por todos y todas es inexistente en la historia de
occidente hasta tiempos muy recientes. Es hasta el siglo XX en el que el
asesinato sistematico de judios, homosexuales y adversarios politicos del
régimen Nacional Socialista, removi6 la sensibilidad del planeta debido
a la magnitud del Holocausto. Tuvo que acontecer la tortura sistematica
de europeos en los campos de concentracion Nazis para que una inci-
piente comunidad internacional condenara los excesos cometidos por el
Estado aleman, el cual hasta ese momento representaba, como cualquier
otro Estado europeo, un claro ejemplo del desarrollo de la modernidad
industrial.

Como resultado de tal nefasta experiencia, en 1948 tras finalizar la
Segunda Guerra Mundial, surge la DUDDHH reconociendo que todos
los Estados pueden, como lo demostré Alemania, movilizar sus recur-
sos de manera regular para la aniquilacion sistematica de parte de su
poblacion. Por primera vez en la historia de la humanidad, se sugiere
la inalienabilidad de un sistema de derechos compartidos por la especie
humana, y no como un privilegio de unos cuantos. Esta infraestructura
se encuentra comprendida por la DUDDHH, asi como los Pactos Inter-
nacionales de Derechos Humanos (PIDDHH), los cuales son firmados
voluntariamente por los Estados para su implementacién y monitoreo.
Estos pactos crean obligaciones tinicamente para los Estados y, a su vez,
estas solo aplican para la poblacién nacional (o incluso extranjeros que
se encuentren ubicados dentro de la jurisdiccion territorial de un pais)
(Donnelly, 2013, p. 32).

Asi pues, la DUDDHH tiene como finalidad servir de guia para que
los Estados ajusten su legislacion de acuerdo a principios juridico-po-
liticos estructurados, a partir de la idea de dignidad humana universal
e inalienable. Sin embargo, es importante resaltar que este marco con-
ceptual es competencia tnica de los Estados soberanos, los cuales no
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estan obligados a su implementacién total o parcial. La infraestructura
juridico-politica de los derechos humanos contiene, por tal motivo, una
paradoja que la enfrenta con la idea de soberania nacional sobre la que
se sostienen las Relaciones Internacionales desde la Paz de Westfalia.
Pese a lo anterior, la comunidad internacional, representada por los
paises miembros de la Organizacion de las Naciones Unidas (ONU), ha
debatido durante largo tiempo acerca de la existencia de causales que ame-
riten la suspension temporal de la soberania con el objetivo de prevenir
que atrocidades, como el Holocausto, ocurran nuevamente independiente
de que estén ocurriendo fuera de la jurisdicciéon nacional de otros paises.
Quiza el ejemplo mas claro de una situacion que demanda una interven-
cién violenta por parte de la comunidad internacional es el genocidio.
Sin importar que la responsabilidad de brindar proteccion a sus
ciudadanos recaiga sobre el aparato estatal nacional, en circunstancias
donde un Estado enfoca su aparato oficial para el exterminio de grupos
dentro de su territorio, existe un imperativo ético para que otros paises
intervengan con el objetivo de prevenir, o poner fin, a la perpetracion de
atrocidades. Segun esta ldgica, una intervencion militar, la cual implica
una agresion contra la soberania nacional de otro Estado, solo es justifi-
cable en términos humanitarios cuando esta busca poner fin a una situa-
cion sistematica de violacion a los derechos humanos. Asi, es importante
tener en cuenta que una intervencion militar de cardcter humanitario
corre el riesgo de tener como motivacion intereses econdmicos priva-
dos, razon por la cual se implementé en un primer momento la Paz de
Westfalia. Intervenciones de esta indole, por consiguiente, solo pueden
ser autorizadas por el Consejo de Seguridad de la Organizacion de las

Naciones Unidas (CSONU).

1.2. La responsabilidad de proteger (R2P) y la codificacion de las
intervenciones militares con caracter humanitario

La infraestructura actual sobre la que se fundamenta el derecho

internacional presupone la existencia de gobiernos nacionales, lo cual
implica que la salvaguarda de los derechos humanos es un asunto prin-
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cipalmente nacional. El Estado es el ente juridico sobre el que recaen
las responsabilidades adquiridas por las normas internacionales, siendo
al mismo tiempo el principal violador de los derechos humanos, y su
principal protector (Donnelly, 2013, p. 208). El R2P surge como conse-
cuencia de los terribles acontecimientos ocurridos en los afios 90, como
lo fueron la violencia desenfrenada en la otrora Yugoslavia durante
la Guerra de los Balcanes (Rhodes, 2012), o el genocidio ocurrido en
Ruanda (Gourevitch, 1999; Mamdani 2005), casos iconicos en los que
la comunidad internacional debié tomar importantes decisiones cuyas
repercusiones contintian hasta hoy.

No es de sorprender qué, dos anos después de la controversial in-
tervencion de la Organizacion del Tratado del Atlantico Norte (OTAN)
en Yugoslavia, se sometiera a discusion en la ONU la legitimidad de
las intervenciones militares con caracter humanitario. El Reporte de
la Comision Internacional en Intervencion y Soberania Estatal (ICISS),
publicado en diciembre de 2001, sirvié como predmbulo para la adop-
cién por parte de todos los Estados miembros del marco conceptual
del R2P en la Cumbre Mundial del 2005. Los pardgrafos 138 y 139
del documento final de la cumbre, por ejemplo, comprenden los prin-
cipios rectores para el desarrollo de este tipo de intervenciones (UN
General Assembly, 2005), los cuales pueden ser resumidos como la
responsabilidad que cada uno de los Estados miembros frente a cuatro
tipos de crimenes. Estos son: genocidio, crimenes de guerra, crimenes
de lesa humanidad, y limpieza étnica®®. La comunidad internacional ha
definido estos crimenes, los cuales afectan de manera determinante la
dignidad de los seres humanos tanto en tiempos de paz, como en tiem-
pos de guerra, como las tinicas excepciones que ameritan la suspension
temporal de la soberania de un pais (Global Centre for the Responsi-
bility to Protect, 2018).

Este tipo de intervenciones tiene siempre un caracter violento y agre-
sivo en materia diplomética y humanitaria para la poblacién del pais

28  Los primeros tres crimenes se encuentran legalmente tipificados por el Convenio de Prevencion y Cas-
tigo para el Crimen de Genocidio de 1948, los Protocolos de Ginebra de 1949 y 1977, asi como el Esta-
tuto de Roma de 1998 que da forma a la Corte Penal Internacional (CPI).
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intervenido, por tal motivo, el sistema de R2P se encuentra sustentado
por tres pilares que permiten evaluar si determinado caso demanda o
no una intervencién internacional de tal indole. Su primer pilar, invo-
lucra el conjunto de medidas nacionales disefiadas por los Estados para
la proteccién de su poblacion frente a los cuatro crimenes atroces an-
teriormente mencionados. Posteriormente, el segundo pilar enfatiza en
la responsabilidad que tienen los Estados nacionales para la promocion
y apoyo a otros Estados en sus esfuerzos por satisfacer este mandato.
Por tltimo, solo en el caso en que un Estado falle manifiestamente en
la proteccion de su poblacion, la comunidad internacional se vera en la
necesidad de implementar acciones colectivas que permitan rectificar tal
situacion y, por tanto, prevenir la continuaciéon de atrocidades (Global
Centre for the Responsibility to Protect, 2017). No obstante, es impor-
tante precisar que, como plantea el analista de relaciones internacionales
Jack Donnelly (2013), la existencia de violaciones a los DDHH en un
pais “no autorizan a Estados extranjeros ni a organizaciones internacio-
nales para intervenir”, ya que “los ciudadanos no tienen el derecho a
un buen gobierno, u (ordinariamente) incluso a la proteccién contra un
mal gobierno, y los Estados extranjeros (y nacionales) tampoco tienen ni
el derecho ni la obligacion de salvar ciudadanos de sus propios gobier-
nos”? (p. 257).

La comunidad internacional, en este sentido, no esta en la obligacion
de intervenir un pais porque sus ciudadanos estan muriendo de hambre,
ni siquiera porque en su territorio nacional se estén llevando a cabo eje-
cuciones extrajudiciales. Legitimamente, siguiendo la l6gica juridico-po-
litica del R2P, una intervencién militar de cardcter humanitario solo se
justifica en casos que involucren la infraccion sistemética de alguno de
los cuatro crimenes estipulados mas arriba, contando con previa apro-
bacién del CSONU. Esto quiere decir que para que estas intervenciones
puedan desarrollarse debe ser evidente el componente sistematico en la
perpetracion de crimenes atroces, asi como contar con el apoyo unanime
de todos los integrantes del CSONU, sin que ninguno de los Estados
parte del CSONU ejerza su derecho a veto.

29  Traduccién propia.
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2. Analisis del impacto de una intervencion militar
con caracter humanitario en Venezuela

2.1. Impactos politicos y diplomaticos

Habiendo presentado una recoleccion somera de los conceptos
basicos asociados a los derechos humanos y a lo correspondiente a la
autorizaciéon de intervenciones militares de cardcter humanitario, en
la siguiente seccion se analiza el caso venezolano a la luz de esta dis-
cusion. Por tal motivo, esta segunda seccion se encuentra estructura-
da en tres subsecciones. En la primera se presentan las problematicas
politico-diplomadticas de una posible intervencion militar de caracter
humanitaria en el vecino pais. Posteriormente, se presenta el impac-
to humanitario que una accién de tal envergadura generaria para la
poblacién civil. Por tltimo, se recogen las posibles afectaciones que
sufririan los militares colombianos, y su impacto social en un escenario
de mediano y largo plazo.

Como se menciond en la seccién anterior, solo cuatro crimenes justi-
fican la suspension de la soberania de un pais con el objetivo de realizar
una intervencion militar de cardcter humanitario. Estas cuatro excep-
ciones, genocidio, crimenes de guerra, limpieza étnica, y crimenes de
lesa humanidad, son definidos a partir de su sistematicidad. En otras
palabras, para que la infraestructura juridico-politica que legitima el
R2P pueda ser activada, debe probarse, sin lugar a duda, que una mayor
parte del aparato estatal se encuentra dirigido a la perpetracion de estos
actos penales definidos anteriormente.

Es dificil probar para el caso venezolano la sistematicidad de tales
actos, donde claramente no se estd llevando a cabo un genocidio, ni
existe el reconocimiento oficial de un conflicto interno. Genocidio, de
manera concreta, es definido como los actos destinados a la destruc-
cion, total o parcial, de un grupo nacional, étnico, racial, o religioso.
Estas acciones incluyen: el asesinato, la tortura, la imposicion delibera-
da de medidas con la intencién de menoscabar las condiciones de vida
del grupo, el control forzado de natalidad, y la abduccién de menores.
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Sin embargo, para que estas acciones constituyan un crimen de geno-
cidio o de limpieza étnica debe ser evidente la sistematicidad de las
acciones destinadas a la destruccion fisica de segmentos debidamente
diferenciados de la poblacion. Las victimas de estos crimenes no son
escogidas al azar si no de manera deliberada. La violencia ejercida con-
tra estas victimas, en otras palabras, estd motivada por su pertenencia
real o percibida a un grupo o grupos debidamente definidos y delimi-
tados (Global Centre for the Responsibility to Protect, 2018). Segin
el socidlogo argentino Daniel Feierstein (2007), un genocidio no es un
acto irracional, por el contrario, es una practica social altamente cos-
tosa, cuya intencionalidad puede ser entendida como un proyecto de
ingenieria social, donde lo que se busca no es el exterminio dltimo de
la poblacidn, si no su reestructuracion.

Por razones obvias, el caso venezolano no puede ser definido en tér-
minos de genocidio, limpieza étnica y, teniendo en cuenta que Venezuela
no se encuentra envuelta en un conflicto armado internacional, tampoco
seria posible hablar de crimenes de guerra. La categoria de crimenes
de lesa humanidad seria el Gnico rubro que posiblemente podria satis-
facer los criterios de activacion del R2P. Las detenciones de miembros
de la oposicion, la migracion transfronteriza de venezolanos, asi como
el estado de salud publica y agroalimentaria de la poblaciéon venezola-
na son indiscutiblemente violaciones a los DD.HH., las cuales han sido
ampliamente documentadas por la prensa nacional e internacional, por
organizaciones defensoras de derechos humanos internacionales, por
los paises que integran el grupo de LIMA, asi como por la Oficina del
Alto Comisionado de las Naciones Unidas para los Derechos Humanos
(ACNUDH) (ACNUDH, 2018). Recordando, sin embargo, que, cémo
se menciond en la primera parte de este articulo, no existe obligacion
internacional para los Estados, ni derecho de los ciudadanos, de contar
con un buen gobierno (Donnelly, 2013, p. 257). Asi pues, a pesar de
la dificil situacion de DD.HH. en el vecino pais, esta no presenta una
sistematicidad tal, mediante la cual pueda presumirse la perpetracién de
ninguno de los cuatro crimenes atroces que ameritan una intervencion
militar internacional.
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Mas adn, los costos juridico-politicos para Colombia de una hipo-
tética intervencién militar internacional en Venezuela, sustentada en la
violacion a los DD.HH. que se presenta actualmente, serian muy altos;
equiparar estas violaciones con crimenes de lesa humanidad abriria la
posibilidad de una potencial retaliacion juridico-politica hacia Colombia
a mediano y largo plazo. Es necesario recordar, a pesar de ser molesto,
que Colombia ha sido sancionada por organismos internacionales debi-
do a un considerable niimero de casos catalogados como violaciones a
DD. HH, siendo el asesinato de mas de 172 de lideres sociales ocurridos
tan solo en el 2018 su mas reciente ejemplo (El Espectador, 2019). Las
sanciones interpuestas al Estado colombiano han conllevado altos costos
en materia diplomdtica y econdmica, pues dentro de la infraestructura
del Derecho Internacional los Estados son los responsables por la situa-
cion de DD.HH. de sus ciudadanos. Apoyar una intervencion militar
de cardcter humanitario en Venezuela permitiria que puedan tomarse
medidas similares en caso de que se decidiera articular nuestra propia
situacion de DD.HH. la cual, sin importar su innegable mejoria en los
ultimos afios, contintia siendo una realidad evidente en varias regiones
del pais. Si bien, tanto Venezuela como Colombia, presentan situaciones
criticas en las que los DD.HH. de cientos de ciudadanos son vulnerados
diariamente, a pesar de ellos, esto no prueba la existencia de sistemati-
cidad por parte del Estado y sus instituciones para el aniquilamiento de
parte de la poblacion. Una intervencion militar, de esta manera, en el
pais vecino sentaria un precedente juridico, politico, y militar, que en un
futuro podria ser usado contra la soberania nacional colombiana.

Otro punto a tener cuenta tiene que ver con la intencionalidad que
motiva el desarrollo de este tipo de intervenciones militares de caracter
humanitario. Para la activaciéon del R2P, es necesario que tales acciones
sean motivadas por el interés de proteger a la poblacién y no por inte-
reses politicos privados debido a su alto costo humanitario. Libia* y

30  Esta intervencion fue autorizada por el CSONU por medio de las resoluciones 1970 y 1973 del 26 de
febrero y del 17 de marzo del 2011 respectivamente. Posteriormente la intervencion ha sido llevada a
cabo por la “Misién de Apoyo de las Naciones Unidas en Libia” o “United Nations Support Mission in
Libya” (UNSMIL), autorizada por el CSONU por medio de la resolucién 2009 del 16 de septiembre de
2011.
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Hait®!, por ejemplo, son polémicos casos donde la principal motivacion
de estas intervenciones pareciera estar dirigida hacia un cambio de régi-
men y no por una intencionalidad humanitaria clara. Lamentablemen-
te, ambos casos pueden ser considerados hoy como Estados fallidos, y
podria pensarse que contrario a un impacto positivo, las acciones in-
ternacionales contribuyeron al incremento en materia de inestabilidad
politica, econdémica y de seguridad en los dos paises (Kuperman, 2015;
Malone, 2010).

Frente a la compleja situacion en Venezuela, es preocupante que
las medidas adoptadas por Colombia parecieran estar motivadas prin-
cipalmente por la remocién de Nicolds Maduro y de la base politica del
Chavismo. Situaciones como las que se presentaron el 23 de febrero en
el puente Francisco de Paula Santander, donde un camién con ayuda
humanitaria fue quemado en la frontera divisoria de los dos paises, des-
legitiman internacionalmente al gobierno colombiano como gestor en la
solucion de la crisis humanitaria en Venezuela. Semanas después de este
incidente, tanto el gobierno colombiano como su homélogo estadouni-
dense, presentaron declaraciones sefialando al chavismo como respon-
sable de la quema de la ayuda humanitaria. En un controversial giro de
los acontecimientos, el 10 de marzo en The New York Times es publica-
do un reportaje revelando que el incendio que consumid los camiones
que transportaban la ayuda humanitaria fue iniciado por manifestantes
antichavistas ubicados del lado colombiano de la frontera (Casey, et al,
2019). Dentro de lo revelado por esta publicacion, se muestra que el ma-
terial audiovisual compartido por el gobierno colombiano fue editado,
adelantando los acontecimientos treinta segundos, en los que se veria el
inicio de la conflagracion. Estas medidas son altamente contraproducen-
tes a nivel diplomatico ya que permiten que criticos nacionales e inter-
nacionales denuncien la tolerancia por parte de las fuerzas de seguridad
colombianas hacia grupos violentos antichavistas.

31  Llamada “Mision de las Naciones Unidas para la Estabilizacion en Haiti” o “Mission des Nations Unies
pour la Stabilisation en Haiti” (MINUSTAH), autorizada por el CSONU por medio de la resolucion
1542 del 30 de abril del 2004.
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2.2. Impactos humanitarios

Pese a la intencionalidad humanitaria del R2P descrita anteriormen-
te en la segunda parte de este articulo, la mayor parte de las interven-
ciones internacionales han estado lejos de tener un impacto positivo en
las sociedades donde se han llevado a cabo, ya que esta doctrina fue
originalmente concebida para la prevencion de crisis humanitarias, y no
como un mecanismo reactivo a las mismas. Séverine Autesserre (2016),
experta en construccién de paz y profesora de Ciencia Politica de la
Universidad de Columbia, menciona que la prevencion es menos costosa
y “menos intrusiva que una intervencion militar cuando la poblacion se
encuentra en peligro inmediato de violencia fisica. Ademds, cuando una
crisis ha hecho erupcién, muchas veces es muy tarde y dificil proteger
a la poblaciéon de manera adecuada” (pp. 29-30)*2. Esto ha sido el caso
contrario a las motivaciones y desarrollo de las operaciones militares in-
ternacionales de los tltimos veinte afos, caracterizadas por una reaccion
de dltimo minuto ante situaciones que pudieron prevenirse con antela-
cién si se hubieran tomado medidas politicas y econdmicas adecuadas.

Durante la intervenciéon humanitaria realizada en el Congo, por ejem-
plo, la manera como el R2P fue implementado conllevd al incremento de
altos indices de violencia a nivel local, debido a que las intervenciones
realizadas estuvieron enfocadas Gnicamente en el nivel nacional, desco-
nociendo las tensiones y conflictos existentes en sectores de la poblacion
ignorados por el discurso oficial. Primero, la Organizacion de Naciones
Unidas para la estabilizacion en la Republica Democritica del Congo
(MONUSCO), fue principalmente un asunto militar, y al carecer de un
claro direccionamiento civil fue una iniciativa dirigida a reaccionar ante
la crisis, en vez de enfocarse en su prevencién. Para Autesserre (2016),
el fracaso de esta intervencion se debe principalmente a que “los actores
militares estan entrenados y equipados para reaccionar a las crisis. Ellos
no estan entrenados y equipados para las medidas diplomaticas, eco-
nomicas, y sociales que se requieren para prevenir” (pp. 35-36). La
falta de capacidades de las fuerzas militares para realizar acciones de

32 Traduccion propia.
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prevencion efectiva, aunado a la ausencia de personal civil con conoci-
miento del contexto politico y cultural local que permita una caracteriza-
cion efectiva de las motivaciones que alimentan determinado conflicto,
son tan solo algunas de las limitaciones concretas que evidencian la debi-
lidad sistematica de este tipo de intervenciones, por lo menos desde una
perspectiva humanitaria. Muchas de las organizaciones internacionales
que realizan funciones humanitarias en paises como Colombia, Vene-
zuela, Irak, o el Congo, suelen privilegiar el conocimiento técnico de sus
funcionarios sobre el conocimiento local acerca de la violencia. La falta
de conocimiento local, junto a las deficientes técnicas de recoleccion de
datos utilizadas por estos funcionarios, conllevan a la promocién de mo-
delos universalmente aplicables, con un enfoque de arriba hacia abajo,
los cuales irremediablemente fallan al no dar cuenta criticamente de las
razones que motivan la violencia en lo local (Autesserre, 2014).

En el caso de Libia, las fuerzas de la Organizacién del Tratado del
Atlantico Norte (OTAN) fueron mucho mis alli del mandato autoriza-
do por las resoluciones 1970 y 1973, las cuales autorizaban medidas que
tuvieran como objetivo la proteccién de la poblacién civil. Sin embargo,
al replantear la retencion de armamento descrito en la resolucion 1970,
este objetivo es desdibujado, y por el contrario se evidencia el interés por
tomar partido por las fuerzas rebeldes para derrocar al régimen de Gadafi.
Los mads de 9700 bombardeos reportados dirigidos contra las tropas de
Gadafi, son un claro ejemplo de cémo estas medidas resultaron afectando
irremediablemente a la poblacién civil contrario al objetivo inicial de pro-
teccion bajo el cual fue legitimada esta intervencion (Terry, 2015).

Adn mas preocupante fueron las medidas de proteccién discrimina-
torias que dejaron a la poblacion simpatizante del régimen a merced de
las fuerzas rebeldes, lo cual resulté en serias violaciones a los DD. HH.,
permitiendo inferir que las motivaciones concretas de quienes participa-
ron en esta intervencion estarian dirigidas hacia un cambio de régimen
mas que una intencionalidad humanitaria (Borger et al, 2011; Kuper-
man, 2013). Hay que tener en cuenta que, en el caso de una intervencion
militar, la coalicion internacional solo podra conducir operaciones diri-
gidas contra blancos que representen un riesgo real e inminente para la
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poblacién civil. La medida de exclusién aérea adoptada por medio de la
resolucion 1973, puede entenderse como una medida de caracter huma-
nitaria cuyo fin era la de prevenir la entrada de mercenarios, armamento
y equipos militares para las partes en pugna. Sin embargo, los objetivos
de los bombardeos realizados por la coalicién internacional dificilmente
podrian catalogarse como un riesgo real e inminente (Terry, 2015, p. 171).

Por otro lado, no solamente las intervenciones militares tienen un alto
costo humanitario, también las sanciones econdmicas suelen impactar ne-
gativamente a la poblacion civil. El caso venezolano es un claro ejemplo
de esto. En el 2015, desde la administracién de Barack Obama en Estados
Unidos, se implementaron sanciones econémicas como la congelacion de
los activos de los miembros del gobierno venezolano, sanciones que toma-
ron un rumbo mucho més agresivo durante el 2017, cuando la adminis-
tracion de Donald Trump decidié ampliar el alcance de las mismas hacia
sectores estratégicos de la economia venezolana (Pieper, 2019). La amplia-
cion de estas sanciones trajo a su vez el menoscabo en las condiciones de
vida de la poblacién civil como fue sefialado en el mas reciente informe
del relator especial de la ONU, Idriss Jazairi, para el caso de Venezuela,
donde se menciona que estas “pueden llevar a la inanicion y la escasez de
medicinas, [y] no son la respuesta a la crisis en Venezuela”, y en ese senti-
do, Jazairi menciona que “la coercidn, ya sea militar o econémica, nunca
debe usarse para buscar un cambio de gobierno en un Estado soberano”
(Kohut, 2019). En este sentido, si la preocupacion frente a la situacion
humanitaria es realmente sincera, las medidas que estan siendo adoptadas
por Colombia no contribuyen de manera eficaz a una pronta resoluciéon
de las tensiones politicas y sociales en Venezuela, ni tampoco una restau-
racion real del Estado de derecho. Esta situacion es atin méis compleja
al contemplar los costos militares de un conflicto armado internacional.
Tales costos son analizados en la siguiente parte de este articulo.

2.3. Impactos militares

En el desarrollo de una intervencion militar de cualquier tipo es nece-
sario sopesar los costos politicos y econémicos versus a las posibilidades
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reales de éxito de la misma. Estos costos comprenden los recursos que
seran utilizados para la adquisicion de provisiones, armamento y mu-
niciones, desplazamiento de las tropas, asi como el tratamiento de los
combatientes heridos, o afectados psicoldgicamente en las postrimerias
del conflicto, sumandose a las compensaciones econdémicas y simbélicas
para las familias de los caidos.

Ademais, como puede observarse en los casos de Iraq, Afganistan, y
Libia, una cosa es la ofensiva inicial, donde la supremacia tecnoldgica y
la experiencia militar juegan un rol fundamental y otro asunto totalmen-
te diferente tiene que ver con el aseguramiento de las posiciones alcan-
zadas en un contexto politico y social adverso. En Libia, por ejemplo, el
conflicto ha sufrido importantes cambios después de una intervencién
militar que depuso exitosamente al régimen de Gadafi. Hoy existen un
gran nimero de grupos politicos tribales, nacionales, y regionales, dis-
putandose el control de economias legales e ilegales. Debido a los millo-
narios costos asociados a los efectos materiales del conflicto, el Estado
libio se encuentra en una condicién de fragilidad lo que conlleva a una
imposibilidad estructural para enfrentar de manera efectiva a estos gru-
pos. Como se menciond en una anterior parte de este articulo, el desco-
nocimiento de las historias y tensiones locales en favor del conocimiento
eminentemente técnico y cuantitativo impide que puedan tenerse estas
variables, las cuales usualmente escapan a las mediciones realizadas por
los indicadores empleados. Estos indicadores, al ser elaborados por me-
dio de comunicaciones oficiales o documentos periodisticos de fuentes
cercanas a los gobiernos o grupos politicos afines a la coalicién interna-
cional, estarian expresando expectativas ideoldgicas mas que presentar
un anélisis real de los retos militares en el desarrollo de una intervencion
internacional. El caso libio se evidencia la falta de direccionamiento po-
litico claro por parte de la comunidad internacional, donde resalta el
componente militar por encima de iniciativas de construccién de paz.

Hoy por hoy, los costos asociados a seguridad y defensa con mas
de 217.000 desplazados internos, 1.3 millones de personas en situacion
critica de asistencia humanitaria, ademas del creciente recrudecimiento
de las confrontaciones entre el Ejército Nacional Libio —apoyado por
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la ONU- y milicias locales disputando el control de zonas ricas en hi-
drocarburos, como lo es Al-Sharara ubicada a aproximadamente 900
kilémetros de Tripoli (Global Conflict Tracker, 2019; Varvelli y Villa,
2018; Wintour, 2019). Hoy las fuerzas del Gobierno de Acuerdo Na-
cional y de la coalicién internacional enfrentan el desbordamiento de
sus capacidades para hacer frente a un nimero considerable de grupos
armados arraigados en las comunidades. Estos grupos han conseguido
posicionarse a nivel politico y social como consecuencia del vacio de
poder dejado por el régimen anterior, pudiendo decirse que uno de los
principales resultados de la intervencion militar internacional realizada
en Libia ha sido la proliferacion de grupos armados difusos, organizados
de acuerdo con estructuras tribales locales, y contribuyendo al empeora-
miento de las condiciones de seguridad locales y regionales.

La situacion actual de Libia, es de gran importancia para Colombia
en el contexto actual que enfrenta el pais en relacion al recrudecimiento
de las relaciones politico-militares con Venezuela. Teniendo en cuenta
que durante mas de medio siglo las Fuerzas Armadas colombianas se
han enfocado en su capacitacién académica, entrenamiento tictico, y
aprovisionamiento estratégico para enfrentar un conflicto interno de
caracter irregular. El Ejército Nacional, debido a las caracteristicas to-
pograficas y socioldgicas del conflicto, es hoy la institucién militar ma-
yoritaria y de mayor reconocimiento por encima de la Fuerza Aéreay la
Armada Nacional; ambas han sido centrales en el desarrollo de acciones
de inteligencia, o en la conduccién de bombardeos a blancos estraté-
gicos de las organizaciones guerrilleras, sin embargo, estas contintian
estando lejos de contar con una supremacia bélica sobre las aeronaves
Sukhoi Su-30MK2V de fabricaciéon rusa (El Comercio, 2019). La falta
de un escudo antimisiles por parte de Colombia, asi como de un plan
de Estado claro, y no de gobierno® para la infraestructura en materia
de defensa, es preocupante cuando las aeronaves venezolanas cuentan
con misiles tierra aire, los cuales no podrian ser interceptados en el caso

33 Sibien hoy existe una Politica de Seguridad y Defensa Nacional elaborada por la actual administracion, esta
no corresponde a un plan de Estado, si no que por el contrario se limita a reglamentar el enfoque de segu-
ridad del Gobierno encabezado por el presidente Ivan Duque. Un plan de Estado implica la elaboracién de
criterios orientadores minimos independientes de la agenda gubernamental de los partidos politicos.
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de un confrontamiento militar (Aratjo-Castro, 2018; El Tiempo, 2018;
Gonzalez, 2018). De esta manera, a diferencia de la coalicién internacio-
nal en Libia, las Fuerzas Armadas colombianas estarian estructuralmen-
te limitadas en cuanto a armamento, y también en la preparacion de sus
efectivos. Si bien es cierto que en los tltimos afios Colombia ha incre-
mentado la capacitacion y entrenamiento de su personal militar, como
se evidencia por la participacion de pilotos colombianos en importantes
maniobras militares y ejercicios de combate aéreo internacional como
fue el Red Flag (Pifneros, 2018), el nimero de personal capacitado no es
significativo en relacion al ndmero de efectivos necesarios para el desa-
rrollo de un conflicto internacional.

Conclusiones

Puede observarse, de esta manera que, tanto en materia de capacita-
cién militar como en la infraestructura de defensa, tomar la decisién de
desarrollar una intervencion internacional en Venezuela, sin importar su
caracter humanitario, trae consigo la erosion significativa de las condi-
ciones de vida de su poblacién. Para Colombia, una intervencién de este
tipo serfa contraproducente a nivel politico y diplomatico, puesto que
los argumentos usados para justificar tal medida abririan la posibilidad
juridica de que en un futuro estos puedan ser usados contra Colombia.
Finalmente, con el objetivo de afrontar la crisis humanitaria en el ve-
cino pais, se sugiere que se adopten medidas diplomaticas de caracter
regional, absteniéndose de invitar en su participacion a actores interna-
cionales que podrian obstaculizar el desarrollo de negociaciones donde
se incluyan organizaciones de la sociedad civil tanto simpatizantes como
criticas del gobierno venezolano. En este sentido, y con el objetivo de
promover la seguridad en la region, se hace necesario sopesar una im-
portante decision. ¢Se justifica la remociéon de Maduro y sus simpati-
zantes por medio de una intervencién militar en Venezuela, aun cuando
no existan posibilidades claras de éxito y estas medidas traigan consigo
un recrudecimiento de la crisis existente y un alto costo para el mante-
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nimiento de la seguridad en la frontera colombo-venezolana? O ¢esco-
gemos el mal menor y tratamos de minimizar el impacto humanitario
que se vive en Venezuela y que se ha incrementado como resultado del
conjunto de sanciones econdmicas contribuyendo a la considerable ola
migratoria vista en los Gltimos afios?
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Resumen

Con la reconfiguracién y ampliacién de la agenda de seguridad tras la
Guerra Fria, el proceso de securitizaciéon que ha experimentado el fe-
némeno migratorio, pasando a ser percibido como parte de los “nue-
vos” riesgos y amenazas, ha llevado a los Estados a dotar a las agencias
dedicadas a la lucha contra la delincuencia transfronteriza a dotarse de
capacidades dirigidas a la produccién de inteligencia.

En este trabajo analizaremos el papel de la inteligencia ante la migracién
irregular desde una doble éptica: desde el punto de vista estratégico y
desde el punto de vista tactico. Esta distincion parte de diferentes nece-
sidades por parte de los consumidores finales, por lo que su naturaleza
y cometido abarca diferentes productos y metodologias de trabajo. Para
evidenciar dicha dicotomia trataremos el caso de Agencia Europea de la
Guardia de Fronteras y Costas (Frontex), organismo comunitario encar-
gado de la gestién de los riesgos y amenazas en las fronteras exteriores
de la UE, y en cuya funcién el andlisis de riesgos cumple un papel deter-
minante.

Palabras clave
Migraciones internacionales, inteligencia estratégica, inteligencia tactica,
Frontex, Unién Europea, fronteras.

Abstract

With the reconfiguration and expansion of the security agenda after the
Cold War, the securitization process that the migration phenomenon has
undergone, becoming perceived as part of the “new” risks and threats,
has led the States to provide the agencies dedicated to the fight against
cross-border crime to equip themselves with capacities aimed at the pro-
duction of intelligence.

In this paper we will analyze the role of intelligence in the face of irregu-
lar migration from a double perspective: from the strategic point of view
and from the tactical point of view. This distinction is based on different
needs by final consumers, so that its nature and role encompasses differ-
ent products and work methodologies. To demonstrate this dichotomy,
we will deal with the case of the European Border and Coast Guard
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Agency (Frontex), a Community body responsible for managing risks
and threats at the external borders of the EU, and in whose function the
risk analysis meets a determining role.

Keywords
International migration, strategic intelligence, tactical intelligence,

Frontex, European Union, borders.

239






Introduccion

Desde que el ser humano se hizo sedentario, los movimientos migra-
torios han sido una constante, ya sea por motivos politicos, econémicos
o medioambientales. Asi, los movimientos migratorios de hoy, son la
continuaciéon de un proceso historico que comienza en el siglo XV con
la expansion colonial europea, y la difusion de unos valores econémicos,
culturales y filoséficos muy concretos. En paralelo, el nacimiento del Es-
tado-nacion en 1648 supuso el nacimiento y, progresivo desarrollo del
concepto de Seguridad Nacional, ligado intimamente al de ciudadania,
algo que, en tltimo término, sera la base de la pertenencia a un grupo
diferenciado con derechos y obligaciones.

En este marco, se define el fenémeno de la migracion internacional
como el movimiento de personas, es decir no nacionales o extranjeros,
que cruzan las fronteras nacionales con otros propdsitos, que no sean
el turismo o las estancias breves (Messina y Lahav, 2006, p. 1). Es, por
tanto, el concepto de frontera el que condiciona desde el punto de vista
de la seguridad, el concepto de migracion. A pesar de ello, aunque el
intento de comprender los flujos producidos en sus contextos sociales se
remonta al siglo XVI, existe una falta de debate tedrico y metodoldgico
acerca de las migraciones internacionales de una forma integrada, lo que
puede explicarse al menos particularmente por la naturaleza ideoldgica
de la cuestion y de sus importantes connotaciones politicas.

Desde el Derecho Internacional existe una contradiccion entre el
derecho de toda persona a emigrar, frente a la no-obligacién de todo
Estado a aceptar inmigrantes. En este sentido, el punto de partida de
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este estudio es que la migracion actual es entendida, de modo general,
desde una doble 6ptica, como una ventana de oportunidad para los in-
migrantes y como un fenémeno de creciente securitizacion al que muy
habitualmente han sido asociadas amenazas adaptativas como la crimi-
nalidad transnacional y el terrorismo, ante lo que las medidas restrictivas
no hacen sino desviar los focos hacia objetivos més plausibles.

En este trabajo se abordara el papel de la inteligencia en lo que se re-
fiere a la gestién de la seguridad fronteriza y los flujos migratorios desde
una doble dimensién: desde un punto de vista estratégico, en el que la
labor principal reside en la identificacion y caracterizacion del fenéme-
no, atendiendo a sus posibles cursos de evolucion; y, desde un punto de
vista tactico, en el que su funcion es la de apoyar las operaciones dirigi-
das a controlar este fenémeno mediante la disposicion de medios técni-
cos y humanos. En este punto se traera a colacion el caso de la Agencia
Europea de la Guardia de Fronteras y Costas (en adelante, Frontex).
Si bien, el empleo de la inteligencia en lo referido a la seguridad fronte-
riza de la Unién Europea es un caso con importantes particularidades,
como se mostrard més adelante, se trata de un caso de estudio pertinente
para mostrar de manera empirica los instrumentos que los Estados y las
organizaciones internacionales tienen a su disposicion para hacer frente
a la gestion de fenémenos de gran complejidad, como son la inmigracion
irregular o la criminalidad transnacional.

1.La Inteligencia Migratoria en su aplicacion
estratégica

Hoy en dia la migracién es mas que nunca un fenémeno global in-
trinsecamente relacionado con el proceso de globalizacion, tanto en sus
causas como en sus efectos. De hecho, esta caracteristica ha influido enor-
memente en las aproximaciones més recientes a la realidad migratoria,
que entienden las migraciones actuales como consecuencia de un proce-
so; conectadas e influidas por la globalizacion. Por tanto, las migraciones
son parte del desarrollo y globalizacién de los mercados; estan altamen-

242



EL USO DE LA INTELIGENCIA ANTE LA INMIGRACION IRREGULAR: EL CASO DE FRONTEX

te condicionadas por el rapido proceso de cambio econémico, politico,
medioambiental y sociocultural ocurrido en los tltimos afios, como con-
secuencia de la modernizacion, descolonizacion y el desarrollo desigual.

La globalizacién esta cambiando el ambiente en el que los Estados
se mueven; incluyendo las formulaciones de su politica de seguridad.
En concreto, en el drea de las politicas de migracion, la globalizacion
lleva necesariamente a los Estados a sopesar los costes y beneficios de las
distintas politicas nacionales y sus repercusiones en la sociedad y el cre-
cimiento econémico, sin perder de vista las implicaciones para la seguri-
dad internacional, y su influencia en las relaciones regionales y bilatera-
les, su repercusion en la soberania, identidad nacional y seguridad. Pero,
mas alld de estas consideraciones tradicionales, hoy en dia, existen otros
aspectos a tener en cuenta a la hora de estudiar las migraciones interna-
cionales, como el rapido crecimiento de la poblacion del pais de origen,
las politicas inestables, el conflicto étnico, el deterioro medioambiental y
las recesiones econdmicas; estos, son claros condicionantes para la emi-
gracion. Por tanto, no se puede entender del todo la migracion, ni se
pueden determinar politicas sin un analisis en profundidad de las condi-
ciones econdmicas, politicas y demograficas de las sociedades, tanto de
origen como de destino (Marquina, 2008).

Las migraciones actuales presentan unas caracteristicas muy pecu-
liares con respecto a las migraciones tradicionales: cambio en los per-
files de las personas migrantes, incluyendo en el proceso a cada vez a
mas jovenes y mujeres; apertura de nuevas rutas migratorias en clave de
postcolonizacidn, con paises de origen y destino entre los que no exis-
ten relaciones histdricas o econdmicas; y establecimiento de migraciones
como proyectos de vida incluyendo nuevos aspectos como la reunifica-
cion familiar.

Con la reconfiguraciéon y ampliacién de la agenda de seguridad tras
la Guerra Fria, los servicios de inteligencia deben de incluir entre sus
cometidos la monitorizacién de “nuevos” riesgos y amenazas, entre los
que, sin duda, se encuentran los fendmenos migratorios. Por ello, una
correcta aproximacion a las migraciones actuales, desde el punto de vista
del campo de estudio de la inteligencia, sea cual sea el 4rea geogrifica de
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estudio, debe partir de la premisa de que la migracién irregular es, en si
misma, un riesgo con caracteristicas globales, que no tiene una politica a
priori definida que asegure el éxito, ya que ésta dependera de la idea de
sociedad que se aspira construir.

La migracion es uno de los tres problemas emergentes a comienzos del siglo
XXI. Junto con las telecomunicaciones y la ecologia, los tres son problemas
globales que no conocen fronteras, los tres tienen caracteristicas comunes,
y no existe una respuesta politica determinada, sino que su gestién politica
se esta constituyendo, por lo que su correcto estudio sera fundamental para
conseguir dar una respuesta acertada a un fenémeno que en los afios veni-

deros no hara mas que crecer. (Diaz, 2007, p. 171)

En este punto es importante sefialar también que los flujos migrato-
rios pueden interactuar con otros factores, como las nuevas tecnologias,
influyendo en conflictos internos, el terrorismo, o crimen organizado re-
lacionado con la explotacion y el trifico de personas. De hecho, la globa-
lizacién ayuda al desarrollo de estructuras criminales trasnacionales que
influyen en la concepcion de la seguridad nacional ya que no podemos
perder de vista que los desplazamientos forzosos, que muy probable-
mente contintien siendo una constante los proximos afos, a menudo sin
soluciones inmediatas y duraderas, tienen la capacidad de afectar la es-
tabilidad y cohesion politico-social de los paises de acogida (Mittelman,
2000; Cochrane, 2016).

Debido a todas las consideraciones anteriores, la evaluacion del ries-
go procedente de la inmigracion debe partir de una concepcion de la
seguridad en su sentido mds extenso, ya que, aunque existen distintas
aproximaciones a la seguridad, en particular las realistas y las neorrealis-
tas, han asumido tradicionalmente que los Estados tratan de protegerse
a si mismos contra las amenazas que presentan otros Estados, las ame-
nazas que surgen tras la Guerra Fria emanan principalmente de actores
no-estatales lo que en dltimo término fragmenta la centralidad del Esta-
do como referencia de la seguridad (Adamson, 2005).

En este sentido, el dar respuesta a la problematica de las migraciones
es el reflejo de los cambios principales a los que deben de enfrentarse los
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servicios de inteligencia en un ambiente internacional de seguridad tras
la Guerra Fria. Por tanto, hoy en dia, el analisis de las migraciones, por
parte de los servicios de inteligencia requiere una aproximaciéon multi-
disciplinar, ya que, el fendmeno es cada vez mas complejo.

Asimismo, partiendo desde un punto de vista estratégico, se visualiza
como el fenémeno migratorio en Espafia se ha transformado en estas
ultimas décadas, pasando de ser un pais de transito a un pais de destino
y transito. A principios del siglo XXI en Espana la recepcion de migran-
tes dirigida a cubrir las necesidades de demanda del mercado laboral
se planted desde una perspectiva cortoplacista, articulindose como una
inmigracion temporal destinada a cubrir necesidades econémicas con-
cretas. Sin embargo, las personas inmigrantes buscaron establecer pro-
yectos de vida, transformando las expectativas de la temporalidad a la
estancia permanente en el pafs. En consecuencia, se produjo un cambio
en la politica migratoria espafiola introduciéndose en el debate politico
aspectos como los flujos migratorios irregulares y el control de fronteras
(Valero-Matas et al, 2014).

En este apartado se ha podido comprobar c6mo la inteligencia des-
de el punto de vista estratégico esta condicionada por la aproximacion
politica e ideoldgica a este fendmeno. En el proximo punto se abordara
co6mo, desde el punto de vista tactico, la inteligencia tiene unas aplica-
ciones muy concretas para responder al mismo con la mayor efectividad
posible.

2. La Inteligencia Migratoria y su aplicacion tactica

Ningin servicio de inteligencia occidental puede obviar el feno-
meno de la migracién, y mucho en menos un pais como Espafa, el
cual cuenta con una gran frontera sur en el mediterraneo. Sin embar-
go, el fendmeno migratorio en Espana ha sido tratado de forma iner-
cial por parte de los distintos gobiernos hasta la fecha, reflejo bien de
una falta de percepcion de riesgo por parte de la inteligencia, bien
por una falta de interés de los politicos ante estas cuestiones, incluso
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cuando la inteligencia espafola alertaba de la posible evolucion de la
situacion.

En este sentido, si bien se ha tratado la ampliacion de las agendas de
seguridad tras la Guerra Fria, este no es el lugar para tratar las distin-
tas politicas e iniciativas desarrolladas por los gobiernos espafioles ante
el fenémeno migratorio. Con un objetivo claro; si no es escuchada por
los encargados politicos, la inteligencia no es de ninguna utilidad, del
mismo modo que sin una percepcion de riesgos y amenazas correcta, la
inteligencia no podra orientar sus recursos a tiempo para hacer frente a
las situaciones venideras. Asi, a pesar de que el objetivo esencial para los
distintos gobiernos de Espana es ordenar y canalizar los flujos migrato-
rios de acuerdo con las necesidades del mercado de trabajo y la capaci-
dad de acogida de Espafia, asi como la plena integracion en la sociedad
de los inmigrantes; es cierto que fruto de la velocidad y crecimiento del
fenémeno de la inmigracion, su gestion ha resultado muy complicada; en
gran parte también se ha debido a la falta de prevision del fenémeno de
forma acertada, algo para lo que los servicios de inteligencia son herra-
mientas clave tanto a nivel estratégico como a nivel tactico.

Desde el punto de vista tactico, la ordenacién de flujos migratorios
debe basarse en el respeto a la legislacion vigente, siendo imprescindible
mantener, e incluso reforzar, la seguridad de los controles fronterizos,
teniendo en cuenta que el vigente espacio fronterizo exterior de la Unién
Europea y la libertad de circulacion de las personas en el espacio Schen-
gen condiciona sus posibilidades. La asuncion de competencias por par-
te de la Union Europea en materia inmigratoria es imprescindible. Aun-
que no debe olvidarse que el Tratado Constitutivo de la agencia europea
Frontex afirma que el control de las fronteras exteriores de la Union
corresponde en ultimo término a los Estados miembros. Por lo que sera
clave conseguir una percepcién comin de amenaza y ser conscientes de
las contradicciones, incoherencias o disfunciones que han caracterizado
los discursos de los gobiernos europeos en lo que a politicas migratorias
se refiere.

La segunda linea de actuacion, por tanto, tiene que ser la canaliza-
cion; establecer un adecuado sistema, que goce de la maxima eficacia, de
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llegada de la inmigracion legal. Existe una demanda que no cubren en
la actualidad los trabajadores nacionales, por ello hay que establecer un
mecanismo eficaz y agil para satisfacerla. Dicho de otro modo, es con-
traproducente y es irreal que no seamos capaces de casar la oferta y la
demanda en nuestros mercados laborales, en nuestros mercados de tra-
bajo. Paises como Australia o0 Canada han tratado de dar solucion a esta
situacion incluyendo en su mercado laboral visados especificos para tra-
bajos temporales a través de los que favorecen la inmigracion no especia-
lizada de una manera organizada y garantizando el cumplimiento de los
derechos de las personas inmigrantes (OIM, 2018, p. 364). Sin embar-
go, también es importante seguir reforzando las tareas de la Inspeccion
de Trabajo para evitar que la existencia de mano de obra irregular sea
utilizada para establecer condiciones salariales y laborales inaceptables.
De manera que, si se quiere actuar de manera eficaz contra el fenémeno
de la inmigracion clandestina, se haga en relacion con el verdadero efec-
to llamada, que no es otro que el empleador irregular.

Como tercera linea de actuacién, también es necesario buscar una
politica coherente de repatriacion de los extranjeros que accedan de ma-
nera irregular al territorio, con dotacion de infraestructuras de interna-
miento suficientes para ordenar esa politica y el impulso de convenios
internacionales de colaboracion para la ordenacion y el control de los
flujos migratorios. De este modo, se ve necesario el incremento en la
dotaciéon de recursos humanos y materiales que favorezcan una mayor
eficacia en la canalizacion y en los tiempos establecidos en las leyes, ayu-
dando al cumplimiento de los derechos humanos y agilizando los pro-
cesos para evitar la masificacion de los centros destinados a este ordena-
miento. Para ello, la cooperacion con los paises de origen y transito es
un elemento clave que es necesario seguir reforzando con negociaciones
para alcanzar nuevos acuerdos de readmision y otras medidas de coope-
racion en el terreno policial y de inteligencia.

Por ultimo, otra de las medidas disuasorias para la inmigracion irre-
gular es clave luchar contra las mafias. El problema principal para ello,
la falta de indicios para en muchas ocasiones identificar al patrén de

la embarcacion, que va en funcién de las declaraciones (declaracion de
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testigos protegidos y el personal de salvamento maritimo). En cualquier
caso, la respuesta policial es sélo una minima parte del proceso de lu-
cha contra la inmigracién irregular que, precisamente cobra mayor im-
portancia cuando la aplicaciéon de otras medidas falla. Es aqui donde la
inteligencia, una vez mds, juega un papel determinante en el dia a dia de
la lucha contra el fendmeno de la inmigracion irregular. En este sentido,
sera clave la coordinacion interna entre distintos cuerpos de seguridad
del Estado, pero también una coordinacion mas amplia con otros ac-
tores (estatales y no estatales) implicados. En esta linea, Europol, por
ejemplo, lucha contra las mafias relacionadas con el trafico de seres hu-
manos, pero también evalta si en estas rutas migratorias se encuentran
retornados que han estado luchando en guerras como la de Siria o Irak.

3. La produccidn de la inteligencia en el seno de la
Unidn Europea

Las fronteras exteriores europeas vienen definidas por el Acuerdo de
Schengen, convencién que firmarian en 1985 Alemania, Bélgica, Francia,
Luxemburgo y los Paises Bajos con vistas a la supresion de ciertos con-
troles de sus fronteras compartidas. Finalmente, en 1995 y, con la incor-
poracion de Espafia y Portugal a este acuerdo, se implementaria la supre-
sién de los controles fronterizos posibilitando, en consecuencia, la libre
circulacion de personas en el Espacio Schengen; situacion que a dia de
hoy se ha extendido a un total de 26 paises (4 de los cuales en calidad de
asociados), y esta previsto que otros tres (Bulgaria, Croacia y Rumania)
se adhieran a Schengen en el futuro préximo, con implicaciones no solo
estrictamente fronterizas, sino también en materia de cooperacion policia,
aduanera, y judicial (Consejo de la Unién Europea, 2018, p. 4). De manera
simultanea al proceso de supresion de fronteras internas anteriormente re-
ferido, se ha desarrollado un fortalecimiento de las fronteras exteriores de
la UE, que se extienden por 50000 km, incluyendo cientos de aeropuertos,
puertos maritimos y cruces de fronteras terrestre cuyo funcionamiento se
encuentra regido por el denominado “Cédigo de fronteras Schengen”.
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Frontex inici6 su actividad como la Agencia Europea para la Gestion
de la Cooperacion Operativa en las Fronteras Exteriores de la Unidn
Europea, con el propdsito fundamental de “complementar los sistemas
nacionales de gestion de las fronteras de los Estados miembros que for-
man parte del espacio Schengen fomentando la gestion integrada de las
fronteras exteriores de todo tipo y coordinando la cooperacién ope-
rativa a escala de la UE” (Consejo de la Unién Europea, 2015, p. 6).
En la actualidad, el funcionamiento de esta agencia esta regido por el
Reglamento 2016/1624 del Parlamento Europeo y del Consejo del 14 de
septiembre de 2016 y, aunque seguiria siendo conocida como Frontex,
su denominacién formal pasaria a ser Agencia Europea de la Guardia
de Fronteras y Costas. A su vez, Frontex forma parte del Espacio de
Libertad, Justicia y Seguridad (ELJS) de la UE mediante el cual, segiin
el Tratado de la Unién Europea, esta garantizada la libre circulacién de
personas conjuntamente con medidas adecuadas en materia de control
de las fronteras exteriores, asilo, inmigracion y de prevencion y lucha
contra la delincuencia.

La articulacion de capacidades propias en lo referido a la produccion
de inteligencia en el ambito de la Unién Europea viene siendo un elemen-
to fuertemente controvertido, cuyo desarrollo ha encontrado importantes
limitaciones en el transcurso del proceso de construccién comunitaria.
Las particularidades de la construccion comunitaria, especialmente con-
dicionada por la tension existente en el seno de la UE entre la aspiracion
supranacional de la comunidad europea, por un lado, y las resistencias de
los Estados miembros ante la renuncia a ciertas cotas de soberania nacio-
nal, ha llevado a que la gobernanza europea sea una funcion altamente
compleja, tanto por la diversidad de actores involucrados como por los
diferentes niveles en los que esta se desarrolla. En ese sentido “los Estados
nacién ya no monopolizan los dmbitos de toma de decisiones de la UE
dado que han sido incorporados otros actores, como instituciones supra-
nacionales, subnacionales y transnacionales, asi como organizaciones no
gubernamentales” (Arcos y Palacios, 2018, p. 738).

Lo anterior no ha impedido que diversas agencias europeas se hayan
dotado en sus respectivos organigramas de departamentos dedicados a
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la produccion de inteligencia, tales como Frontex, Europol, el Centro de
Satélites de la Union Europea, la Agencia Europea de Seguridad Mari-
tima, ademas de las unidades dedicadas a este cometido en la estructura
del Espacio Europeo de Accién Exterior: la Direccion de Inteligencia
del Estado Mayor de la UE y el Centro de Inteligencia y de Situacion
de la Unién Europea (EU INTCEN) (Gruszczak, 2010). Sin embargo,
estas estructuras tienen la particularidad de no contar con medios de
recoleccion de informacién propios mas alld de las fuentes abiertas, lo
que la diferencia de los servicios de inteligencia en un sentido nacional,
que cuentan con poderes especiales como la interceptacion de comuni-
cacion, el empleo de agentes encubiertos, el uso de informantes secre-
tos. En consecuencia, los organismos europeos dedicados total o parcial-
mente a la produccién de inteligencia dependen en gran medida de la
informacion suministrada discrecionalmente por los Estados miembros
de la Unién, lo que ha llevado a algunos autores a considerar que no se
trata de servicios de inteligencia en un sentido estricto, llegando a afir-
mar que “las agencias de inteligencia de la UE son puras “agencias de
escritorio” que trabajan con “boligrafo y papel”” (Muller-Wille, 2019, p.
110). Sin embargo, segiin ha reconocido el propio Parlamento Europeo:

Las agencias del ELSJ y las agencias nacionales de inteligencia comparten
varias caracteristicas. Ellos realizan “funciones de inteligencia” de las agen-
cias de inteligencia nacionales, aunque no necesariamente de la misma for-
ma o con el mismo propdsito. Notablemente, ellas recolectan (aunque sin
el recurso de los poderes especiales), analizan y diseminan informacién a
diversos tomadores de decisién. Otra similitud importante entre las agencias
del ELSJ y las agencias de inteligencia nacionales es que también reciben,
producen y diseminan informacién clasificada. (Directoriate-General for In-
ternal Policies, 2011, p. 15)

En consecuencia, puede decirse que, pese a las particularidades des-
critas y, con independencia de los medios de obtencién de informacion
empleados, diversas agencias europeas son productoras de inteligencia,
aproximandonos a este concepto desde una perspectiva amplia e inclu-
siva (Cremades y Diaz, 2015). Con el propésito de profundizar en las
dindmicas que caracterizan la funcion de inteligencia dentro de Frontex
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tanto en un sentido estratégico como tactico, dedicaremos las siguientes
paginas a describir la arquitectura organizacional de las iniciativas de la
agencia para el anlisis de riesgos, que, en palabras del general finlandés
Ilkka Laitinen, antiguo director ejecutivo de Frontex, “es el nicleo cen-
tral de la metodologia de Frontex” (House of Lords, 200, p. 66).

4. El analisis de riesgos en Frontex

Desde 2002, la Comisién Europea manifestaria al Parlamento Euro-
peo y al Consejo la necesidad de contar procedimientos de evaluacion
comun e integrada de riesgos, asi como indicadores compartidos, para el
conjunto de Estados miembros (Comision Europea, 2002). Para tal pro-
posito fundamental, Frontex realiza una labor continuada de anilisis de
riesgos ante los riesgos y amenazas de potencial afectacion a la seguridad
de las fronteras exteriores de la Union Europea. Asi, de acuerdo con el
articulo 4 del ya mencionado reglamento:

La Agencia debe realizar analisis de riesgos generales y especificos, basados
en un modelo comtin de anilisis de riesgos integrado que deberan aplicar
tanto la Agencia como los Estados miembros. Partiendo también de la in-
formacién facilitada por los Estados miembros, la Agencia debe ofrecer in-
formacién apropiada sobre todos los aspectos pertinentes para una gestion
europea integrada de las fronteras, especialmente el control de fronteras, el
retorno, los movimientos secundarios irregulares de nacionales de terceros
paises dentro de la Unién Europea, la prevencion de la delincuencia trans-
fronteriza, incluida la facilitacién del cruce de fronteras no autorizado, la
trata de seres humanos, el terrorismo y las amenazas de caricter hibrido,
asi como la situacion en terceros paises vecinos, con el fin de permitir que
se tomen medidas adecuadas o de hacer frente a las amenazas y los riesgos
identificados con miras a mejorar la gestion integrada de las fronteras exte-

riores. (Parlamento Europeo, 2016, p. 18)

Para satisfacer dicha necesidad, Frontex cuenta con la Unidad de
Analisis de Riesgos (RAU, por sus siglas en inglés), que tiene como mi-
sién principal “generar productos de inteligencia apropiados, preciosos
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y oportunos que provean de base a las actividades operacionales de
Frontex, asi como mantener informados a los principales consumidores
(el Consejo y la Comision) sobre la situacion respecto a la migracion ile-
gal en las fronteras exteriores de la UE” (Consejo de la Unién Europea,
2007, p. 2). Para tal labor, y partiendo de la carencia anteriormente sefia-
lada de medios de obtencion informacion de naturaleza extraordinaria
que comparten las agencias europeas dedicadas total o parcialmente a la
produccién de inteligencia, la labor analitica de la RAU viene siendo nu-
trida principalmente por la informacién aportada por los Estados miem-
bros y por sus paises asociados a través de cuestionarios y otras formas
de recoleccion de datos, asi como por informacion de fuentes abiertas
y la suministrada por otras agencias europeas (House of Lords, 2008).

Ante la necesidad de fortalecer la coordinacion entre Frontex y los
expertos en los ambitos de la inteligencia y el analisis de riesgos de los
Estados miembros, en 2000 se constituye la Red de Analisis de Riesgos
de Frontex (FRAN, por sus siglas en inglés), con el objetivo de impulsar
el intercambio de conocimiento y la produccién de informes estratégicos
referidos a la situacion de las fronteras exteriores de la Unién Europea.
De este modo, partiendo de la colaboracion a través del FRAN, FRON-
TEX produce anualmente un informe de andlisis de riesgos haciendo
uso de indicadores clave: detecciones de cruces ilegales de fronteras ma-
ritima, ya sea a través de Puntos de Control Fronterizo (BCP, por sus
siglas en inglés) o cualquier otra localizacion de las lineas fronterizas ma-
ritimas y terrestres; denegaciones de entradas; detecciones de estancias
ilegales; detecciones de facilitadores; detecciones de documentos frau-
dulentos; decisiones de retorno; retornos efectivos; y datos sobre flujo de
pasajeros. Asimismo, en el marco del FRAN también es analizada infor-
macion de fuentes abiertas, como informes publicados por organismos
internacionales o contenidos de agencias de noticias, especialmente para
identificar los factores incitadores disuasivos de los flujos de inmigracién
irregular (Frontex, 2019).

Ademais de los esfuerzos dirigidos a articular una comunidad de ex-
pertos de los Estados miembros, durante los dltimos afios Frontex ha
impulsado la creacion de espacios de colaboracion entre las instituciones
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comunitarias y diversos paises de su vecindario. Entre estas iniciativas se
encuentran: la Red de Anilisis de Riesgos de los Balcanes Occidentales
(WB-RAN), constituida en 2008, y en la actualidad formado por Alba-
nia, Bosnia y Herzegovina, Macedonia del Norte, Montenegro y Serbia;
la Comunidad de Inteligencia Africa-Frontex (AFIC), creado en 2010
incorporando principalmente paises del Africa occidental, para més tar-
de extenderse al Sahel y el norte de Africa; la Red de Analisis de Riesgo
de la Asociacién Oriental (EaP-RAN), creada en 2016, conocida desde
su fundacién en 2009 como Red de Anilisis de Riesgos de las Fronteras
Orientales Europeas (EB-RAN), actualmente conformado por Arme-
nia, Azerbaiydn, Bielorrusia, Georgia, Moldavia y Ucrania; y la Red de
Anilisis de Riesgos Turquia-Frontex (TU-RAN), articulada en 2012 con
Turquia como Gnico pais asociado.

Cabe destacar que, de manera reciente, una de las iniciativas de Fron-
tex dirigidas a fortalecer sus capacidad de anilisis de riesgos en terceros
paises ha sido la creacion de células de analisis de riesgos (RAC, por sus
siglas en inglés), formadas por personal local entrenado por Frontex y
con financiacién de la Comision Europea, cuyo cometido es recolectar
y analizar datos sobre crimen transfronterizo en varios paises africanos
y apoyar a las autoridades involucradas en la gestion de fronteras (Fron-
tex, 2018). Esta iniciativa, por su finalidad y medios, es homologable a
la impulsadas por otras agencias del sector seguridad europeo, como las
unidades de analisis promovidas por Interpol en el proyecto ENACT en
diversos paises africanos (Interpol, 2019). En ese mismo sentido, antes
de finalizar el afio 2019 vy, en estrecha colaboracion con las autoridades
migratorias locales, Frontex prevé desplegar a través de AFIC un total
de 8 RAC en sendos paises africanos, a saber: Niger, Ghana, Gambia,
Senegal, Kenia, Nigeria, Guinea y Mali; sin que por el momento haya
trascendido informacién acerca de la réplica de iniciativas similares en
otras de las redes regionales anteriormente citadas.

En términos metodoldgicos y siguiendo lo estipulado por el regla-
mento de Frontex, la labor de RAU en materia de anilisis estratégico
se lleva a cabo mediante el denominado Modelo Comin Integrado de
Anilisis de Riesgos (CIRAM, por sus siglas en inglés). En la actualidad,
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Frontex cuenta con una version 2.0 del CIRAM, que define el riesgo

como:

Magnitud y probabilidad de que se materialice una amenaza en las fronteras
exteriores, dadas las medidas existentes en las fronteras y dentro de la Unién
Europea, que repercuta en la seguridad interna de la Unién Europea, en la
seguridad de las fronteras exteriores o en la dptima circulacion de los pasaje-

ros regulares, o que tenga consecuencias humanitarias. (Frontex, 2013, p. 4)

En coherencia con lo anterior, el riesgo se determina como producto
de tres variables: amenaza (elemento que se hace presente en las fronte-
ras exteriores), vulnerabilidad (capacidad de prevencion ante la materia-
lizacién de la amenaza) e impacto (efecto de la materializacion de la ame-
naza sobre la seguridad interna y de las fronteras exteriores); elementos
cada uno de los cuales comprende diferentes indicadores (ver figura 1).

Figura 1. Diagrama de andlisis de riesgos CIRAM 2.0

Amenaza Vulnerabilidad Impacto

Nivel de vulnerabilidad Nivel de impacto de laamenaza

Magnitudy probabilidad (UE, EM de entrada/destino) (UE, EM de entrada/destino)

Permeabilidad fronteriza (terreno,
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L Eficacia de las contramedidas

Efecto llamada

Fuente: Frontex.

La valoracién de cada uno de estos elementos a través de juicios
analiticos permite extraer evaluaciones de riesgo que pueden tener una
incidencia significativa en los procesos de toma de decisiones al mas
alto nivel de las instituciones comunitarias, en aspectos tales como la
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asignacion de recursos a los Estados miembros a través del Fondo de
Seguridad Interior (ISF, por sus siglas en inglés), o en la transformacion
de los propios mecanismos de gobernanza del Espacio Schengen. En ese
sentido y aunque, como suele suceder en la toma de decisiones estraté-
gicas, la inteligencia no es el Gnico elemento a tener en consideracion
pues compite frecuentemente con otros instrumentos y practicas a las
que recurren los decisores (Marrin, 2018), “podria decirse que Frontex
ha jugado un papel en un importante cambio institucional, dando cre-
dibilidad a las decisiones centrales del control fronterizo” (Horii, 2016,
p. 255). No obstante, la labor de Frontex, incluso la netamente dedicada
al andlisis de riesgos, no se ha visto exenta de criticas, como las sefialadas
por Andersson (2012) o Stachowitsch y Sachseder (2019).

Siguiendo la metodologia anteriormente descrita, la RAU desarrolla
un amplio catidlogo de productos de diferente propdsito y naturaleza,
parte de los cuales son publicados de manera periddica a través de su
péagina web, dirigidos a brindar apoyo a los decisores politicos al mas
alto nivel mediante la caracterizacion de los flujos de inmigracién irregu-
lar y la actividad criminal transfronteriza, entre los que se encuentran el
Analisis Anual de Riesgos (ARA, por sus siglas en inglés), que aborda la
situacién migratoria durante el afio anterior y plantea recomendaciones
en el apoyo a la planificacion de las actividades operativas de Frontex
por desarrollarse; el Analisis Semestral de Riesgos (SARA, por sus siglas
en inglés), que sirve como actualizacion del anterior a mitad del ejerci-
cio; el FRAN trimestral, que recoge estadisticas sobre la evolucion de
diferentes indicadores asociados a la migracion irregular; el Anlisis de
Riesgos Adaptado (TRA, por sus siglas en inglés); que analiza un area
geografica o fenémeno en particular de interés para Frontex.

Por otra parte, con un propésito fundamentalmente tactico y diri-
gido a la disposicion de medios técnicos y humanos, la RAU elabora
productos sobre cruces ilegales de fronteras dirigidos a apoyar la imple-
mentacion de operaciones. Para tal fin, la RAU hace uso de un ciclo de
produccién de inteligencia compuesto por 8 fases (ver Figura 2), proce-
so durante el cual se contempla el uso de diversas técnicas de evaluacion,
como la lluvia de ideas, en analisis de pautas y tendencias. En cuanto a
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los productos resultantes de esta labor, se encuentra la Evaluacion Tac-
tica Especifica (TFA, por sus siglas en inglés), que se produce para brin-
dar apoyo en la planificacién de una operaciéon conjunta; y el Informe
analitico semanal (WAR, por sus siglas en inglés), que recoge informa-
cién obtenida durante una operacién conjunta para el equipo operati-
vo y las autoridades anfitrionas. En este dmbito, la falta de informacién
publicamente disponible acerca del papel de la inteligencia en el disefio
e implementacion de las operaciones de Frontex (cuya divulgacion es
restringida aludiendo al articulo 4 de reglamento 1049/2001 de la Co-
mision Europea, al considerar que ello puede suponer un perjuicio para
la proteccion de interés publico en materia de seguridad publica) repre-
senta una importante limitacién para conocer cual es su papel exacto.

Figura 2. Ciclo de inteligencia segun Frotex
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Fuente: Frontex.
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Conclusiones

En este trabajo se analizé el uso de la inteligencia ante el fendmeno
migratorio, planteando en un primer momento las caracteristicas actua-
les del mismo y distinguiendo desde un primer momento el uso de esta
herramienta en una doble dimension. Para evidenciar este argumento se
desgrané la labor de Frontex en el marco de la Unién Europea y, mas
concretamente, los procesos de analisis de riesgos en dicha Agencia.

Es importante apuntar que, pese a la publicacién por parte de la
Comision Europea de la Agenda Europea de Migracion en 2015, donde
se proponen tanto medidas inmediatas para hacer frente a la crisis en
el Mediterraneo, como acciones que se han de emprender a lo largo de
los préximos anos al objeto de gestionar mas efectivamente todos los
aspectos de la inmigracion, sigue existiendo una falta de una respuesta
colectiva resolutiva a nivel europeo. Ello ha dado lugar a iniciativas diri-
gidas a establecer vias de cooperacion, bilateral o multilateral en Europa,
como es el caso de la Convencién de Priim. No obstante, si no se logra
mantener los avances plasmados en el Tratado Constitucional y sigue
habiendo un cierto estancamiento que obstaculice avanzar en esta ma-
teria, es previsible, que puedan presentarse mas iniciativas alternativas
a los cauces de colaboracion ordinarios existentes en las propias institu-
ciones comunitarias, como Frontex, cuya creacién fue indudablemente
un avance de importancia mayuscula en la gestion compartida de los
temas migratorios en el seno de la UE. Entre los Estados miembros las
posturas, intereses y percepciones respecto a la inmigraciéon son muy
variadas y afectan negativamente a una verdadera aproximacion euro-
pea en materias de migracion, dmbito en el que el margen de mejora es
todavia muy amplio.

A pesar de lo dicho anteriormente, el papel de Frontex sigue tenien-
do una importancia incuestionable, siendo la produccion de inteligencia
uno de los elementos centrales en el ejercicio de sus funciones. Ello pone
de manifiesto que la inteligencia, tanto en su orientacion estratégica
como téctica, es percibida por sus consumidores como una herramienta
util tanto en la caracterizacion de riesgos y amenazas transfronterizas
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como en el disefio e implementacién de medidas especificas dirigidas a
mitigar el impacto derivado de su materializacion. No se puede perder
de vista que ambas aplicaciones de la inteligencia en este ambito se en-
cuentran estrechamente vinculadas: en el caso de no analizar de forma
estratégica fenémenos como los aqui referidos, los Estados y las orga-
nizaciones internacionales se estardn obligando a actuar llevados ciclos
cortoplacistas de las politicas publicas, desconociendo las transforma-
ciones de los flujos migratorios e incapacitandose para intervenir en el
con una perspectiva a largo plazo. En el caso de carecer de inteligencia
tactica, el planeamiento de las operaciones dirigidas de las agencias mi-
gratorias tendera a ser defectuoso, con importantes implicaciones en lo
que al cumplimiento de misiones y al empleo de medios técnicos y hu-
manos se refiere.

Partiendo de la observacion de los lineamientos de trabajo impul-
sados por la Agencia durante los dltimos afos, cabe destacar que la
cooperacion entre todos los actores involucrados en la evolucion de
fenémenos como los aqui descritos en clave de diplomacia migratoria,
es un elemento indispensable para abordarlos de manera integral. Fe-
némenos de caracter transfronterizo, como los flujos migratorios irre-
gulares y la criminalidad organizada transnacional, requieren de una
aproximacion multilateral que atne los esfuerzos de paises de origen y
destino, pues los esfuerzos estrictamente nacionales en la mayor parte
de las ocasiones solo ofrecen soluciones parciales y transitorias ante
problematicas complejas y adaptativas como las anteriormente referi-
das (Cremades, 2018).

Por ultimo, es pertinente sefalar que el conocimiento disponible
acerca de las dindmicas de trabajo dirigidas a la produccion de inteligen-
cia en Frontex estan en la actualidad (y asi ha sido desde su creacion)
fuertemente limitadas, de modo que resulta imposible profundizar en
este aspecto, asi como en el grado de incidencia del anilisis de riesgos
en las operaciones conjuntas de Frontex. Como se mencionaba anterior-
mente, el acceso a la mayor parte de la informacion acerca de esta activi-
dad se mantiene restringido, aludiendo a la seguridad de las fuentes y al
riesgo que supondria en términos operativos hacer pablica determinada
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informacién sobre las capacidades operativas de Frontex. Del mismo
modo, los mecanismos de fiscalizacion y rendicion de cuentas de Fron-
tex ante instituciones comunitarias como el Parlamento Europeo tienen
una eficacia reducida, limitandose tinicamente a las asignaciones presu-
puestarias (Carrera, 2007). Ante ello, se considera necesario avanzar en
la actuacion de Frontex en base a los principios de transparencia y ac-
ceso a la informacién que debe de regir en las administraciones publica,
también en las comunitarias.
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Resumen

El presente capitulo resultado de investigacion tiene como objetivo prin-
cipal presentar una estrategia de lucha contra el Crimen Transnacional
Organizado que opera en la triple frontera Brasil-Pert—Colombia, a par-
tir de una propuesta de atencidn social integral de sus habitantes como
apoyo a las labores que desarrollan las Fuerzas Militares de Colombia.
Esto pues el Crimen Transnacional Organizado se ha convertido en una
nueva amenaza de orden mundial. Cada pais, juntamente con sus veci-
nos, con quienes comparte fronteras terrestres, fluviales o maritimas, ha
establecido acuerdos binacionales o regionales para atender estas zonas,
extensas y vulnerables

Palabras clave
Frontera Brasil, Perti, Colombia, Crimen transnacional Organizado, Es-
trategia.

Abstract

The main objective of this research result chapter is to present a strategy
to fight organized transnational crime that operates on the triple border
of Brazil — Peru — Colombia, based on a proposal of integral social care
of its inhabitants to support the work that The Military Forces of Co-
lombia develop. This is why Organized Transnational Crime has become
a new threat of world order. Each country, together with its neighbors,
with whom it shares land, river or sea borders, has established binational
or regional agreements to address these large and vulnerable areas.

Keywords

Frontera Brazil, Peru, Colombia, Organized transnational crime, Strategy.
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Introduccion

Desde la Oficina de las Naciones Unidas contra la Droga y el Delito
(UNODC, por sus siglas en inglés) (2004), a través de los protocolos
que se orientan para aplicar los manatos de la Convencién contra la De-
lincuencia Organizada Transnacional, se direccionan acciones para que
cada Estado firmante atienda, con sus vecinos, este flagelo.

Otros organismos regionales, como la Organizaciéon de Estados
Americanos (OEA), han planteado continuamente en su agenda el tema
de la Seguridad Hemisférica, desde lineamientos que deben seguirse en
el norte, centro, Suramérica y el Caribe en materia de proteccion contra
el delito organizado y sus nuevas formas de operacion. En forma simi-
lar, se dan directrices contextuales desde la Comisién Econdmica para
América Latina y El Caribe (CEPAL), Unién de Naciones Suramerica-
nas (UNASUR) y la Comunidad Andina (CAN), todas estas con un fin
comun, fortalecer lazos de cooperacién y luchar contra las amenazas.

Para el caso de Colombia y, en cumplimiento de los mandatos que
planteé las Naciones Unidas contra la delincuencia organizada, el Ejér-
cito Nacional vi6 la necesidad de enfrentar los nuevos retos globales en
materia de seguridad y para cumplir con lo misional que es proteger
las fronteras y ejercer soberania; lo cual ha generado modificaciones in-
ternas para mejorar su capacidad de operacion y funcionamiento. Asi,
se crea la Fuerza de Despliegue contra las Amenazas Transnacionales.
Aunque su accionar es en todo el territorio nacional, habra prioridad
en las zonas limitrofes con los paises vecinos para enfrentar las acciones
delictivas de amenaza internacional, como el narcotrafico, las bandas
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criminales (Bacrim), la guerrilla, la mineria ilegal, la trata de personas, el
trafico de armas, de flora y fauna, la migracion ilegal, y delitos conexos.

Una de las acciones prioritarias es hacer presencia en la zona es-
tratégica del Rio Amazonas, en especial en la confluencia de la tri-
ple frontera: Leticia (Colombia), Tabatinga (costado brasileno) y
Santa Rosa (una isla peruana enfrente de las dos primeras, al otro
lado del rio). Pero se requiere fortalecer un accionar conjunto, con
mayor presencia de los tres Estados. Es por esto que en la presente
investigacion se pretende plantear como la estrategia de lucha contra
el crimen transnacional organizado, que opera en la triple frontera
Brasil-Peri—Colombia, mediante un programa de atencion social in-
tegral para los habitantes de la zona, como apoyo a las labores que
desarrollan las Fuerzas Militares de Colombia y demads entes de segu-
ridad de cada Estado miembro.

Para una mejor comprensién de este manuscrito, se ha distribuido
el capitulo en unos apartes, a saber, compuestos en primer lugar por
la contextualizacion de lo que es el Crimen Transnacional Organizado
en la triple frontera, en segundo lugar, un anilisis de las politicas de
seguridad y politica exterior de Colombia, Brasil y Pert. Por tltimo, se
establecen los lineamientos que deben adoptarse para el fortalecimiento
de las estrategias con que se combate al crimen organizado en la zona de
triple frontera Brasil-Pert-Colombia.

1. Crimen organizado transnacional como fendmeno

Salazar (2018) se refiere al crimen organizado transnacional como
el fenémeno resultante de lo que anteriormente se denominaba crimen
organizado, pero que ahora ha traspasado fronteras. Ante esta nueva
situacién, las naciones del mundo estan en estado de alerta, el tema se ha
puesto en discusion en las reuniones de integracion que forman parte de
la agenda de los organismos multilaterales.

Puede percibirse que esta es una amenaza global y que todas las latitu-
des se afectan por lo sofisticacion con la que acttian estas organizaciones

264



ESTRATEGIA CONTRA EL CRIMEN TRANSNACIONAL ORGANIZADO EN LA TRIPLE FRONTERA
BrasiL-PERU-COLOMBIA DESDE LA ATENCION SOCIAL INTEGRAL DE SUS HABITANTES

delictivas. América Latina no escapa, no puede negarse la incidencia que
las estructuras organizadas tienen en paises como México, Panama, Bra-
sil y Colombia. Su actuar esta motivado por la facilidad con que operan
y por la diversidad de delitos que pueden cometer. La corrupcion y por
la alianza que pueden alcanzar con organizaciones similares, facilita sus
cometidos.

De esta manera, no solo se ha reorganizado el crimen organizado,
sino que, cada vez, quiere ir mas alld; se ha modernizado; quiere ampliar
sus ganancias indistintamente de los métodos y medios que utiliza para
su actuar. Dentro sus actividades se cuentan: narcotrafico, secuestro,
trafico y trata de personas, trafico de armas y de tecnologia; también,
de 6rganos humanos, material nuclear, asesinatos selectivos, extorsion,
intimidacioén, tortura, el lavado de divisas, entre otras.

Otra perspectiva que se tiene del crimen organizado transnacional es
la que expone Murillo (2016). En su investigacion trata de visualizar cual
es el papel o el efecto que tienen los grupos de crimen organizado, sea
transnacional o no, en las dindmicas politicas de los paises de la region,
especialmente en Centroamérica, ya que se tiene evidencia que dicha ac-
cion delictiva ha influido directamente en el ejercicio del poder politico.
Esta ha sido favorecida por la fragilidad y debilidad de los diferentes
Estados afectados que por su ausencia o falta de gobernabilidad, lo que
ha dejado de atender las necesidades de muchos sectores sociales y que
estos grupos delictivos han aprovechado para ser legitimados por estos
sectores de la sociedad.

El trafico de estupefacientes es uno de los renglones presentes en
estas organizaciones de delito transnacional, en este sentido, Salazar
(et all), advierte que la actividad del narcotréfico ha de ser considerada
como la mas importante fuente de ingresos para este tipo de organiza-
ciones, por lo que se ha convertido, con el transcurrir de los afios, en una
de las principales amenazas a la seguridad, a los principios del Estado y
a las relaciones de hermandad de las naciones afectadas. Es importan-
te recalcar que los efectos de las actividades delictivas de estos grupos
criminales no solo se traducen en hechos de violencia, sino que afectan
ademas al ambiente, la corrupcién de instituciones tanto privadas como
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estatales, generan también un deterioro de la sociedad, generando ade-
mas problemas de salud publica.

2. El crimen transnacional organizado en América
Latina

Dentro de la diversidad de problematicas que presenta Colombia en
cuanto a la lucha contra la ilegalidad, se encuentra el crimen organizado,
el cual también se caracteriza por su naturaleza transnacional, opacidad,
flexibilidad, capacidad de adaptacion y de recuperacion.

El Crimen Organizado desestabiliza los cimientos politicos y econémicos
de los Estados y, a su vez, estimula circulos viciosos de inseguridad, en la
medida en que los integrantes de las redes criminales pueden colaborar con
gobiernos corruptos, organizaciones paramilitares o grupos terroristas. (Go-

bierno de Espafa, s.f., p. 1)

Colombia en sus limites con Brasil y Pert, en medio de la region
amazonica, con el rio en comun, es una zona en la cual el crimen orga-
nizado transnacional genera una situacion de inseguridad e ilegalidad
vinculada a la criminalidad que va en crecimiento. En este sentido “el
establecimiento permanente de actores armados ilegales en este espacio
fronterizo se debe, en gran medida, a la ausencia y débil presencia del
Estado colombiano en sus periferias” (Trejos, 2014, p. 1).

En concordancia con esto, la seguridad de los Estados del hemisferio se ve
afectada por las amenazas tradicionales [...], el terrorismo, la delincuencia
organizada transnacional, el problema mundial de las drogas, la corrupcion,
el lavado de activos, el trafico de armas y las conexiones entre ellos. Conse-
cuencias de esto son la pobreza extrema y la exclusién social de amplios sec-
tores de la poblacién en la zona, indigenas en su mayoria, inmigrantes otros,
y poblacién fluctuante el resto, que también se afecta. La falta de presencia
estatal suficiente y de acompafiamiento con programas sociales integrales,
hacen que la soberania, la democracia y la estabilidad se vean afectadas de

manera significativa puesto que se vuelven tierras sin ley y del azar.
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En la Declaracién sobre seguridad en las Américas (2003), citado
por Vega & Lafosse (2017) “La pobreza extrema erosiona la cohesion
social y vulnera la seguridad de los Estados; los desastres naturales y los
de origen de humano [...] y el deterioro del medio ambiente” (p. 7).

Las anteriores son razones por las cuales los estados fronterizos de
los tres paises en mencidn se enfrentan a una problematica dificil de con-
trolar. Vega y Lafosse (et a/), coinciden en que hay multiples intereses de
importancia local, subregional y global, y en que es aqui donde se hacen
presentes, en todas sus facetas, el concepto de seguridad multidimensio-
nal. Aspectos como el narcotrafico y otras actividades ilicitas, se replican
con el marco general del conflicto interno colombiano, cuyos efectos se
extienden a los paises vecinos, Brasil y Perti. Asi las cosas, se “ponen una
vez mds de manifiesto que en la actualidad los problemas de seguridad
abarcan aspectos militares, politicos, econémicos, sociales y medioam-
bientales” Vega y Lafosse (E# all, p. 3).

A continuacién, se expone esta imagen donde se evidencia la vul-
nerabilidad a que est4 expuesta la zona de triple frontera Brasil, Pert,
Colombia, retomado de: Fronteras vivas. Integracion Amazdnica. Las
ciudades y las redes e infraestructura viales en el Peru.

Figura 1. Triple Frontera Amazénica
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Fuente: Soriano, E. (2014).
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Para profundizar un poco mas en la problematica sobre la crimina-
lidad en la triple frontera, se hace necesario conocer el contexto fronte-
rizo con los paises limitrofes con la Amazonia, en este caso, los limites
con Brasil (1.645 km) y Pert (1.626 km) configuran la segunda y tercera
fronteras mas extensas de Colombia.

La triple frontera Brasil, Pert, Colombia, no se trata solo de un eje
biogeografico interesante para los ambientalistas; esta vision ha mu-
tado y hoy forma parte de los corredores de criminalidad y acciones
ilicitas que afectan al hemisferio. En un interesante estudio sobre la
seguridad ambiental desde el posconflicto en Colombia, Vega (2008),
(citada por Vega y Lafosse, et al), dejan entrever como, desde la pos-
guerra (una vez culminada la guerra fria), la seguridad no es un asunto
global, de intereses meramente geoestratégicos (p. 97). Se ha traslada-
do a nivel subcontinental y subregional, también zonal. Para este caso,
para el tema objeto de estudio, la triple frontera se ha vuelto un tema
bastante complejo, que presenta multiples facetas y que tienen impli-
caciones internacionales.

Por lo anterior, es interesante abordar este tema de las estrategias
que deben tomarse, desde el ejército de Colombia para combatir la cri-
minalidad en esta zona de frontera. Es que, alli se traslapan una serie
de hechos delictivos que van desde el trifico de cocaina y marihuana,
hasta la extraccion ilegal de oro y otros minerales: hidrocarburos, tita-
nio, platino, bauxita, diamantes, manganeso, niobio y el preciado coltan.
Hay que tener presente el intercambio ilegal biologico de flora y fauna
(ademas de otros delitos ambientales).

El crimen transnacional organizado ha tomado fuerza en esta zona
de frontera. Leticia (en Colombia), la isla de Santa Rosa (en Perd) y
Tabatinga (en Brasil), que solo son una pequena fraccién de los 1600 ki-
lémetros de frontera que comparten los tres paises en mencién. Muchi-
simos rios y cafos son aprovechados para la ilicitud. Aqui, las personas
son utilizadas como mulas (por cada 80 kilogramos de cocaina que pasen
al lado de Brasil, reciben US$2.000, unos 6.400 millones de pesos colom-
bianos), estos también camuflan la droga en los vientres de los pescados,
en el fondo de las embarcaciones y en paquetes flotables.

268



ESTRATEGIA CONTRA EL CRIMEN TRANSNACIONAL ORGANIZADO EN LA TRIPLE FRONTERA
BrasiL-PERU-COLOMBIA DESDE LA ATENCION SOCIAL INTEGRAL DE SUS HABITANTES

Las autoridades del Estado de Manaos (Brasil), aducen que los re-
cursos econdmicos y logisticos son precarios, comparado con los que
tiene el Clan del Norte, que ademds de hidroaviones, cuenta con lanchas
rapidas y armas sofisticadas, ademas de las estrategias para pasar la dro-
ga desde Colombia y Perti (los mayores productores de cocaina del mun-
do), hasta Brasil, para luego utilizar Guyana y Surinam, que terminan de
llevarla al mercado de Europa y Estados Unidos.

Este es solo un ejemplo, pero la situacion va més alla, hay asesinatos
cerca de las lineas de frontera, solo como ajuste de cuentas. Esa organi-
zacion del norte, familia del norte, como otros le llaman en Tabatinga,
ha buscado alianzas con las Bacrim (bandas criminales de Colombia),
para tener dominio autonomo y més poder de los mercados ilicitos y el
crimen organizado.

Asti las cosas, es necesaria la participacion en eventos académicos y
en investigaciones que contribuyan a soluciones contextuales, no solo
de lo misional del Ejército de Colombia que es salvaguardar la seguri-
dad nacional, sino en la basqueda de estrategias que fortalezcan la in-
tegracion transnacional, el papel de las cancillerias de Colombia, Brasil
y Perq, y de los Ministerios de Defensa con Ejército, Armada, Fuerza
Aérea y Policia, de los paises vecinos. Todo ello estimula, también el
fortalecimiento de politicas publicas para beneficiar a las comunidades
de la zona, en pro de la educacidn, la salud, el respeto a los derechos
indigenas y el desarrollo sustentable, como uno de los objetivos del
milenio.

Vega (2017) establece en su investigacion que si bien las problemati-
cas medioambientales que, en la actualidad y desde hace varias décadas,
se estan viviendo en la zona de triple frontera entre Colombia, Pert y
Brasil son de vital importancia su atencion. Dichas problematicas no son
ajenas a una situacion de poca seguridad, sino también que existe toda
una situacion de criminalidad que se vive en la zona, criminalidad que
se traduce no solo en la existencia de bandas delincuenciales sino a la
situacién de conflicto armado que por décadas ha sufrido Colombia, e
incluso Perti, que si bien aparentemente por la accion de las autoridades
o por acuerdos de paz este no deberia ser un factor, bien se sabe, que ha

269



NUEVAS AMENAZAS EN EL SIGLO XXI: FRONTERAS Y DERECHOS HUMANOS

quedado algunas de disidencias de estos grupos armados que atin conti-
nudan su accionar delictivo.

Este accionar delictivo tanto de bandas criminales, en adelante Ba-
crim, como de varios grupos de disidencias de grupos terroristas al mar-
gen de la ley viene afectando la seguridad ambiental de la region, lo cual
es un factor preocupante, pues es su afan de obtener las ganancias que
dejan su accionar, han afectado el entorno ecoldgico y ambiental de la
region. En este orden de ideas, para las tres naciones se hace importante
la introduccion del concepto de seguridad ambiental, ya que comparten
este espacio geografico y puede constituirse en elemento de cooperacién
que permita no solo la salvaguardia de los recursos naturales, sino que
ademas permita acompanar las estrategias que en orden piblico y lucha
contra el narcotrafico se deben tener como compromiso internacional
de las naciones.

Para Trejos (2014) esta region de la amazonia constituye un drea sin
ley, debido a la compleja situacion de seguridad generada por los cre-
cientes vinculos de la criminalidad local con redes del crimen organi-
zado transnacional en el lado colombiano de la frontera colombo-bra-
silera, situacion que no solo obedece por ser ésta una region estratégica
por su ubicacion geogrifica, sino también por el permanente olvido por
parte de los gobiernos de turno, los cuales infortunadamente nunca han
tenido una politica de estado clara para la zona, lo que ha favorecido que
los grupos al margen de la ley puedan ubicarse con toda libertad incluso
a ejercer su propia ley.

El analisis del conflicto armado en Colombia no solo ha sido objeto
de estudio por los académicos del pais, o por los diferentes tipos de orga-
nizaciones no gubernamentales nacionales e internacionales, el conflicto
en Colombia también ha sido investigado por los gobiernos amigos que
han querido conocer de primera mano todo el fenémeno, es asi, como
el gobierno espafiol en recientes estudios ha establecido que el crimen
organizado se caracteriza por su:

e Naturaleza transnacional

e Opacidad
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e Flexibilidad
e (Capacidad de adaptacién y de recuperacion
e Asi como por su movilidad

Desde el Departamento de Seguridad Nacional del Gobierno de Es-
pafia, se hace un aporte a la problematica sobre el crimen organizado,
donde se menciona que éste desestabiliza los cimientos politicos y eco-
némicos de los Estados estimulando los circulos viciosos de inseguridad,
en la medida en que los integrantes de las redes criminales pueden co-
laborar con gobiernos corruptos, organizaciones paramilitares o grupos
terroristas.

Es asi como la Estrategia de Seguridad Nacional plantea como ob-
jetivo en el ambito del crimen organizado, impedir el asentamiento de
los grupos criminales organizados, poner a disposicion de la justicia a
los que ya operan dentro de nuestras fronteras e imposibilitar la conso-
lidacién de sus formas de actuacion delincuencial, ya que este tipo de
criminalidad estd estrechamente relacionado con la transnacionalidad
de los grupos, de sus actividades y beneficios, es asi como las lineas de
accion estratégicas se deben fundamentar en la colaboracion y coope-
racién internacional, tanto en el ambito publico: policial, judicial y de
inteligencia, asi como en el ambito privado, para lo cual se establecen
estrategias como:

Sensibilizacion y concienciacion de la sociedad para que entienda de
que la lucha contra este fenémeno es global, trasciende nuestras fronteras
y puede precisar el despliegue de efectivos en terceros paises. Esto resulta
especialmente necesario en el caso de los delitos de trafico en sus diferen-
tes modalidades (drogas, armas, seres humanos, vehiculos, etc.). Es por
esto que se hace necesario el refuerzo e incremento de los lazos de colabo-
racién con paises y zonas geograficas de interés prioritario para Espana,
con la finalidad de crear un ambiente hostil que dificulte la implantaciéon
de estas organizaciones en nuestro pais. Se deben armonizar las legislacio-
nes con los paises de referencia para Espafa en materia de incautacion de
bienes de las organizaciones criminales en ellos asentadas.
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e DPotenciacién y mejora de los recursos, mecanismos y procedi-
mientos de investigacion policial relacionados con el trafico de
influencias en las instituciones y la corrupcion en todas sus formas.

® Mejora de la eficacia policial mediante reformas normativas que
fomenten y desarrollen la direccién centralizada y la coordina-
cién en la lucha contra el crimen organizado, asi como a través
del refuerzo de la colaboracion con los 6rganos judiciales y de la
Fiscalia.

® Mejora de la colaboracion entre los centros y agencias de inteli-
gencia estratégica, especialmente a través del fomento del inter-
cambio de informacion.

e Potenciacion y mejora de las investigaciones por blanqueo de
capitales con la finalidad de minimizar su impacto en el ambito
econdmico y financiero.

e Tratamiento integral del problema del crimen organizado por
medio de la implicacién en la lucha contra este fendmeno de
los actores nacionales publicos y privados, y especialmente, del
mundo universitario.

En el ano 2014, las acciones de seguridad contra el crimen organiza-
do se han desarrollado tanto en los ambitos de la prevencion para evitar
su implantacion, como de la represiéon para evitar su consolidacion y
lograr su erradicacion. Son resefiables las medidas de regeneracion de-
mocratica adoptadas en el ambito de la potenciacion y mejora de la in-
vestigacion policial contra la corrupcion, para establecer nuevas exigen-
cias respecto de las personas con responsabilidad publica o endurecer
los controles necesarios en relacion con las situaciones de riesgo. A su
vez, el Plan Especifico contra la Delincuencia Econémica y el Blanqueo
de Capitales ha permitido incrementar el nimero de investigaciones y
operaciones, asi como las incautaciones y los bloqueos de bienes.

Entre las medidas para la mejora de la coordinacion y eficacia po-
liciales, se destaca, nuevamente, la creacion del Centro de Inteligencia
contra el Terrorismo y el Crimen Organizado para reforzar las capacida-
des contra la delincuencia.
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Son a su vez numerosas las acciones implementadas en el 4mbito de
la proteccién de victimas de trata de seres humanos. En desarrollo del
Protocolo Marco de Proteccién de Victimas de Trata de Seres Humanos,
el Ministerio de Empleo y Seguridad Social ha adoptado un protocolo
comun que confiere un trato homogéneo a las actuaciones de deteccién,
intervencién y coordinacion en materia de trata en los centros de migra-
ciones dependientes de la Secretaria General de Inmigracion y Emigra-
cién o subvencionados por esta y gestionados por ONGs especializadas.

La mejora de la colaboracién entre centros de inteligencia estraté-
gica en materia de crimen organizado se ha materializado en iniciati-
vas como la potenciacion del Sistema Estratégico Iberoamericano sobre
Operaciones contra el Crimen Organizado o la participacion reforzada
en el Plan Nacional sobre Drogas dentro del Sistema Europeo de Alerta
Temprana y la Junta Internacional de Fiscalizacion de Naciones Unidas.

Por tltimo, en el ambito de la potenciacion y mejora de las investi-
gaciones por blanqueo, la valoraciéon del Grupo de Accién Financiera
Internacional del sistema espafiol de control del blanqueo de capitales
ha sido muy positiva tanto en el ambito normativo como en el técnico
(Apartado - Crimen Organizado).

Riquelme (2019) analiza el desarrollo que ha tenido el Crimen Orga-
nizado Transnacional (COT) en América del Sur y como este fenémeno
ha suscitado la necesidad de integracion regional para generar la seguri-
dad internacional. En ese orden de ideas, nace en la region la Unién de
Naciones Suramericanas (UNASUR) que en una de sus varias propues-
tas para la region sugiere la de establecer una Corte Penal Sudamericana
como una de las estrategias para combatir los efectos de la delincuencia
generada por las organizaciones criminales.

En los tdltimos anos, a nivel internacional se evidencia la marcada
interdependencia plasmada de manera critica en las diversas amenazas
que azotan a muchos paises. Este contexto de interdependencia en nues-
tra region, da cuenta de las enormes dificultades que se presentan tanto
para los actores estatales, como no estatales, para actuar individualmen-
te frente al amplio espectro de demandas y desafios que propicia o ha
propiciado la globalizacion, de forma particular en lo concerniente con
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la seguridad, donde sobresalen aquellas las nuevas problematicas que
tienen relacion con la marginalidad, el subdesarrollo, la degradacion del
medio ambiente, los desastres naturales, pero sobre todo los ilicitos tras-
nacionales.

Si bien, en los paises de América Latina la guerra o conflictos arma-
dos se ha erradicado casi que por completo, la seguridad sigue siendo
tema de agenda de gran prioridad para las sociedades y los gobiernos de
la regién. El desarrollo acelerado que viene presentado el Crimen Or-
ganizado Transnacional (COT) ha generado ponerlo en el centro de las
preocupaciones para los paises de la region. En la actualidad no se tiene
un Gnico concepto sobre el crimen organizado transnacional, se entede-
ra éste como las actividades criminales entendidas como ofensas que se
presentan en mds de un Estado, como también las que ocurren en uno
solo de ellos, pero que son consumadas por agrupaciones que operan
en mas de un pais. Sobre esta base, el aporte del articulo producto de la
investigacion de Riquelme, aporta al presente trabajo cémo se ha anali-
zado el desarrollo del COT en los paises de América Latina y cémo han
sido las respuestas dentro de un marco de procesos de integracion regio-
nal, en especial enfatizando las iniciativas emanadas desde la UNASUR,
donde se destaca una propuesta ecuatoriana de implementar una Corte
Penal Sudamericana que fortalezca la lucha contra dicha criminalidad y
permita unificar el tratamiento penal hacia las organizaciones criminales.

En América Latina los paises comparten sus fronteras con otras na-
ciones, Cuervo (2018), en su articulo: El crimen organizado transnacional
como una amenaza hibrida para la Triple Frontera (Argentina, Paraguay
y Brasil), explica como el poder de las estructuras criminales ha logrado
mediante el denominado crimen organizado transnacional permear a las
instituciones tanto publicas como privadas, situacién que se ve eviden-
ciada en la apertura comercial, en el desarrollo tecnoldgico, en el flujo
de bienes, en el lavado de activos y desde luego en el flujo de personas
que trafican productos ilicitos. Para paises como Argentina, Paraguay y
Brasil, este fenémeno no es ajeno y representa un enorme desafio no solo
para sus Estados, sino también, para los demis paises de la region. Algu-
nas de las razones que han facilitado el establecimiento de este tipo de
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estructuras criminales, son, por ejemplo: caracteristicas geograficas que
dificultan el acceso a la zona por parte de las autoridades, presentando
entonces poco o nulo control por las autoridades competentes, de otro
lado también el crecimiento poblacional es un factor que ha contribuido
a este fendmeno, ademas se presentan como complemento pocas inicia-
tivas y politicas estatales conjuntas entre los paises afectados.

Para el afo 2016, se evidencia una gran evolucion reflejada en el
enorme control territorial abarcando enormes areas transfronterizas.
Ademas, el reconocimiento de las diferentes estructuras criminales ha
sido bastante dificil, ya que para los gobiernos de estas naciones inicial-
mente no era una prioridad combatirlas, puesto que no representaba al
momento una amenaza para su estabilidad, lo que les permiti6 a estos
grupos criminales un gran fortalecimiento, asentarse en todas aquellas
zonas vacias del poder de los Estados y expandirse de forma acelerada
y consistente, alcanzando a consolidar una enorme red de crimen trans-
nacional. Frente a estos hechos, se hace necesario tener claridad sobre
las zonas de triple frontera, pero paralelamente es pertinente precisar el
concepto de frontera. Pereira (2016) declara “la frontera, a su vez, puede
ser un factor de integracion, en la medida en que sea una zona de inter-
pretacién mutua y de constante manipulacién de estructuras sociales,
politicas y culturales distintas” (p. 13).

El control de los territorios de frontera entre Argentina, Paraguay
y Brasil, para combatir y enfrentar las amenazas de la globalizacion del
crimen organizado y del control que estas estructuras han ejercido en la
zona evidencia una total ineficacia en el imperio de la ley, esto unido a los
fenémenos de corrupcion, lo cual genera un mayor problema del control
territorial. Todo lo anterior refleja cémo el crimen organizado transna-
cional en la triple frontera ha logrado una gran evolucion y que su cre-
cimiento ha llegado a limites tan insospechados que ha obligado a los
tres Estados a buscar todas las herramientas y estrategias necesarias para
poder combatir los enormes desafios de seguridad y violencia generados.

La Organizacion de Estados Americanos (OEA), desde 2003 ha des-
crito que el concepto de seguridad en las fronteras que inicialmente solo
se definfa desde términos militares convencionales, ha sido necesario
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ampliarlo e iniciar a tener en cuenta toda una enorme variedad de ame-
nazas, entre las cuales se enumeran: el trafico de drogas, la trata de blan-
cas, el trafico de personas, el terrorismo, el trafico de armas, el lavado de
activos, la corrupcion, entre otros, situaciones que sumadas a la pobreza,
a las enfermedades y al deterioro del ambiente han contribuido tam-
bién a la degradacion de la seguridad humana (Organizacion de Estados
Americanos, 2003, p. 106).

Troncoso (2017), en su investigacion define la situacion que ocurre
en la triple frontera andina, comprendida en entre los paises de Bolivia,
Chile y Pert, zona en la que el crimen organizado tiene como principal
actividad el trafico de drogas, favorecido por la permeabilidad que pre-
senta la zona y el poco control efectivo por parte de las autoridades, que
ha permitido que las vias fluviales y terrestres se conviertan en un corre-
dor estratégico para el trafico de sustancias desde Bolivia y Pert hacia
Chile, situacion que ha generado un interés estratégico sobre esta zona
fronteriza anteriormente importante desde el punto de vista del para-
digma de seguridad a partir de las disputas territoriales. América Latina
es reconocida como la principal productora de cocaina en el mundo,
fenémeno que se convierte en una de las principales manifestaciones del
crimen organizado, hecho que a su vez favorece directa o indirectamen-
te otras actividades delictivas como lo es la venta de armas pequenas y
livianas, el secuestro, el contrabando, la corrupcidn, entre otros varios
ilicitos. Los efectos de estas amenazas son diferentes a las tradicionales,
pues no poseen una naturaleza militar y, ademas, su alcance es transna-
cional, lo que genera para estos tres Estados nuevos retos por el uso de
tacticas para traspasar fronteras estatales, que se contraponen a las estra-
tegias convencionales propias de conflictos armados entre paises y a las
politicas de seguridad nacional, implicando un cambio total en la forma
en la que se percibe y entiende la seguridad internacional.

En la misma investigacion, Troncoso (2017) muestra como en la de-
nominada triple frontera andina, comprendida en la zona donde conver-
gen las fronteras de Bolivia, Pert y Chile, la vulnerabilidad de la zona,
y el insuficiente control efectivo sumado a las caracteristicas geografi-
cas, ha potenciado y favorecido el trifico de drogas, el contrabando y la
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migracion ilegal, lo que se suma a las ya conocidas disputas territoriales
haciendo cada vez mas permeable y vulnerable dicha zona. Este fenéme-
no ha provocado para Chile una enorme preocupacion, pues este pais
se ha convertido en zona de trasbordo de enormes cargamentos de co-
caina producidos principalmente por Pert y Bolivia, que conjuntamente
con Colombia son identificados como los mas grandes e importantes
productores de este alucindgeno, hecho que incrementa la posibilidad
de que se presente un incremento en la criminalidad y violencia en el
entorno urbano. Es asi como el caso de Chile, se establece este fenémeno
delincuencial como un problema de seguridad y, en el caso de Bolivia y
Per, se agenda como un tema prioritario.

Trejos (2014) expone en su investigacion la problematica que se pre-
senta por efectos del crimen organizado transnacional, en la zona de
frontera entre Colombia y Venezuela. De forma similar a lo que ocurre
en otras zonas de frontera de América Latina, la ausencia del Estado
incrementa la aparicion y fortalecimiento de poderes paralelos, que fun-
damentados en el uso de la fuerza y de la violencia se constituyen en ver-
daderos generadores de inestabilidad en la region. Esta zona fronteriza
no es ajena al fendmeno del narcotrifico y mucho menos a otros tipos
de criminalidad derivados o asociados al trafico de drogas, como lo son
la migracion ilegal, el contrabando de armas, de personas, entre otros.
En el caso de Colombia, organizaciones como las paramilitares y subver-
sivas se convierten en reemplazantes de las entidades territoriales que
deberian ser las encargadas de imponer la ley y el orden y conservar la
seguridad de los habitantes, estas organizaciones se convierten entonces
en poderes paralelos quedando todo cubierto al manto de la ilegalidad
acompafiado a que el Estado renuncia a ser garante de las necesidades de
los habitantes, dejando en el limbo la interaccion estatal que permita la
calidad de vida de las comunidades, este hecho es caldo de cultivo para
que las organizaciones delincuenciales ejerzan su poder y su influencia
incrementado la problematica de seguridad y de criminalidad.

El departamento de La Guajira cuenta con una extension de 20.848
km? dentro de los cuales coexiste una parte de la Sierra Nevada de Santa
Marta, limita al sur con el departamento del Cesar, al nororiente con la
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Republica Bolivariana de Venezuela, siendo la Serrania del Perija quien
enmarca esta frontera, limita también al suroccidente con el departa-
mento del Magdalena y al norte con el mar Caribe. Con respecto a la
criminalidad, est4 se referencia desde mediados del siglo XX con la de-
nominada bonanza marimbera de los afios setenta y que venia desplaza-
da de la zona del Uraba. Este departamento se caracteriza por tener una
alta carencia de infraestructura vial, productiva y de servicios publicos
y de salud, la poca presencia del Estado ha permitido que la poblacién
mantenga una tradicion de supervivencia a partir del contrabando, del
cual se tiene referencias de como los primeros norteamericanos compra-
ban en efectivo la marihuana de la region, hecho muy bien acogido por
los guajiros. Las caracteristicas geograficas de zona facilitaron historica-
mente la construccion de pistas de aterrizaje para aviones pequefios, en
las cuales tenian facilidad de maniobra aviones Cesna, Piper Cubs, entre
otros; facilitando el trafico de estupefacientes, situacién que de forma
similar a lo que ocurre en otras zonas fronterizas no solo de Colombia
sino del resto de paises en América Latina ha sido caldo de cultivo para
el fortalecimiento, crecimiento y diversificacion de las organizaciones de
crimen transnacional.

Para delimitar el concepto de crimen organizado que es otorgado
por la Convencion del Palermo en su articulo segundo respecto de lo
que se conoce como grupo delictivo organizado, este concepto debe es-
tudiarse doctrinalmente a partir de lo que se entiende como el fenémeno
de “organizacién criminal”, apuntando no solo a definiciones elaboradas
en nuestro pafs, sino también en Europa. Es asi como se puede encon-
trar que el concepto de criminalidad organizada es bastante amplio, para
algunos autores muy impreciso y lleno de relativismos, lo que conlleva
en algunos casos a problemas de interpretacion en las instancias judicia-
les. Tal dificultad conceptual, segiin Ziniga Rodriguez, estd en la enorme
disparidad existente entre tantos paises, territorios y sistemas politicos,
debido a que en cada sociedad el imaginario colectivo, representara el
término “criminalidad organizada” en diferentes fendmenos, o, dicho de
otra manera, no todas las naciones padecen de los mismos problemas de
criminalidad organizada.
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En Colombia, por ejemplo, el concepto de crimen organizado, de
acuerdo con algunos tedricos internacionales, se establece desde basi-
camente dos clases de delitos: el terrorismo y el trafico de drogas ili-
citas. Sin embargo, es una realidad de que, en Colombia, existen otras
conductas tipicas que se ejecutan por individuos agrupados de manera
organizada y sistematica con una finalidad delictiva comtn, ejecutando
asi conductas como extorsion, microtrafico, estafa, trata de personas,
desplazamiento forzado, entre otros. De lo anteriormente mencionado,
segtin la Revista Juridica Colombiana Ambito Juridico, en su editorial de
marzo de 2015, se explica que para ese afio, segin informes de la Fiscalia
General de la Nacion colombiana, el 6rgano de persecucion identificé
1.200 organizaciones criminales, las cuales superan los 3500 integran-
tes; dedicadas no solo al narcotrafico y extorsion, sino también a otros
delitos en forma conexa, propios de la delincuencia comun. Las orga-
nizaciones criminales, segtin lo esbozé el entonces Fiscal General de la
nacién, Eduardo Montealegre Lynett, se desarticularian en su estructura
atacando su fuente de financiacion.

En 2016, y de acuerdo a un articulo publicado en el periddico
El Tiempo (colombiano) establece que durante el mandato del entonces
presidente de la Republica Juan Manuel Santos Calderdn, se apreci6 una
nueva forma de criminalidad organizada que se presentaba inicialmente
en los departamentos de Antioquia y Chocd, la mineria ilegal consistente
en la explotacion de metales preciosos como el oro y el coltan, explota-
cién que no solo ha generado grandes dafios ambientales, sino que ha
nutrido las arcas econémicas de dichas organizaciones criminales. Lo
anterior, sin mencionar el trabajo infantil y los desplazamientos forzados
que esta practica organizada ilegal causa a las comunidades vecinas de
los yacimientos de dichos minerales.

Otra situacién que moderniza (en el caso colombiano) el concepto
de criminalidad organizada, o bien la actividad criminal a la que podria
dedicarse la organizacion, es el contexto ambiental (ya no social y cul-
tural, como es el caso del narcotrifico y la extorsién o la mineria ilegal,
que tiene su fuente de origen en la escasez de empleabilidad formal) y
ecoldgico en el que se mueve la organizacion. Asi las cosas, el trafico de
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especies silvestres, se ha convertido en Colombia también en una de las
actividades delictivas preferidas por las organizaciones criminales. La
razon de lo anterior, son las grandes utilidades que esta explotacion am-
biental representa como negocio, sus réditos oscilan entre 6.000 y 10.000
millones de délares anuales y, aunado a ello, la facilidad del producto ob-
jeto de comercio: Colombia es un pais diverso, que ocupa el 10% de la
fauna y flora mundiales, en tan solo 0,7 % del territorio del planeta. Tales
situaciones conllevan a que dentro del pais se reestructure el concepto
de crimen organizado y varie con la perspectiva tradicionalista interna-
cional, frente a delitos como terrorismo y narcotrafico, lo cual dificulta
en alguna manera proporcionar el concepto de crimen organizado.

Todo lo anterior, sin contar las posibles nuevas formas o moda-
lidades de delito, confirma la afirmacién inicial, en cuanto a la gran
variedad de conceptos a los que podria referirse el crimen organizado,
esta enorme variedad de modalidades, asi como la forma en la que
estan distribuidas no solo geograficamente sino también, a partir de su
propia organizacion es lo que hace cada vez més dificil la batalla contra
este fendmeno que no solo desangra a la sociedad, sino que también
afecta y repercute en el presupuesto del pais y en los planes de gobier-
no para la inversién social.

3. Politicas de seguridad de la Triple Frontera bajo la
mirada de los gobiernos de Colombia, Brasil y Peru

En el afio 2000 La Organizacion de las Naciones Unidas suscribe
en Palermo (Ttalia) la Convencién de las Naciones Unidas contra la De-
lincuencia Organizada Transnacional, en la cual, la comunidad de todo
el mundo evidencié su voluntad politica para enfrentar el que se ha
convertido en un problema mundial y que requiere como es entendible
una reacciéon mundial. Si el accionar delictivo de estas organizaciones
criminales atraviesa las fronteras, pues de la misma forma ha de comba-
tirse, esto implica que entre los paises afectados deben existir entonces
los convenios y acuerdos pertinentes que permitan hacer esta lucha de
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manera frontal y contundente, lo anterior quiere decir que no se pue-
den emplear Gnicamente medios y arbitrios nacionales.

La Organizacion de las Naciones Unidas en su texto: Convencién de
las Naciones Unidas contra la Delincuencia Organizada Transnacional y
sus Protocolos (2004) define el contraste entre lo que ellos denominan
lo civil y lo incivil, estableciendo lo civil como aquellas actividades o
valores tales como la tolerancia, entendida como el pluralismo y respeto
con los que aceptamos a los diversos pueblos y nutrimos de ellos nues-
tras fuerzas, es decir, la sociedad civil representada por los ciudadanos
los sindicatos, las empresas, colegios, universidades, alumnos, profeso-
res, etc., que desarrollan un protagonismo fundamental en la sociedad.
De otro lado, existen unas agrupaciones que cada vez son mas poderosas
y que tienen acceso a armamento mds potente y que se denomina la “so-
ciedad incivil”, entre ellos estan los grupos terroristas, criminales, trafi-
cantes de personas y de drogas y demds agrupaciones que atentan contra
el bienestar y las buenas obras de la sociedad. Estas agrupaciones han
sacado ventaja de la politica de fronteras abiertas, de los mercados libres
y desde luego de los avances tecnolégicos, ademas infortunadamente del
enorme abandono en que se encuentran la mayoria de las zonas de fron-
tera entre muchos paises del mundo.

De otro lado, en el mismo texto, la Organizacién de las Naciones
Unidas, expone las que para ellos se consideran las mayores amenazas
transnacionales que atentan contra la paz y la seguridad de las comuni-
dades de todo el mundo.

El terrorismo, es una actividad que no solo genera violencia, sino
también una enorme inestabilidad, limitando la libertad de circulacién
no solo a nivel interno en cada pais, sino también hacia el exterior, afecta
de igual manera el acceso al empleo y a la educacion degradando el ni-
vel de calidad de vida y generando una amenaza a los derechos bésicos
como es el derecho a la vida y a la seguridad.

El terrorismo ademads repercute en un enorme costo humano, en lo
relacionado a la pérdida de vidas y a la alteracion que sufren quienes
lo padecen. El accionar terrorista tiene como principal objetivo deses-
tabilizar a los Estados y sus gobiernos socavando el desarrollo social y
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econémico. Como respuesta a esta importante amenaza, la comunidad
internacional a lo largo de los Gltimos 50 afios ha desarrollado un marco
juridico universal para hacer frente a este flagelo, el cual cuenta con 19
instrumentos juridicos universales contra el terrorismo, ademds se ha
conformado el Comité contra el Terrorismo y de forma adicional las acti-
vidades de las Naciones Unidas para apoyar los esfuerzos de los Estados
miembros, en dicha lucha se coordinan mediante el Equipo Espacial de
las Naciones Unidas sobre la Ejecucion de la lucha contra el Terrorismo.

De otra parte, la ONU, se refiere a la delincuencia organizada trans-
nacional como otro de los grandes flagelos que sufre la humanidad, gru-
pos delictivos que al igual que los grupos terroristas también socavan la
autoridad del Estado y el estado de derecho al incentivar la corrupcion,
atentar contra la democracia y generar dafios a la economia formal y
legal, el gran flujo de dinero que ostentan estas organizaciones delictivas
genera un efecto en la poblacién mas vulnerable o pobre, en las mujeres
y en la nifiez. Es asi como desde las Naciones Unidas se destaca la im-
portancia de fortalecer y de incentivar la cooperacion internacional con
el propdsito de desmantelar a las organizaciones delictivas y enfrentar el
problema mundial del trifico de drogas ilicitas y la delincuencia organi-
zada transnacional.

Es de anotar, que si bien las Naciones Unidas propugna por imple-
mentar una serie de medidas que van desde el fortalecimiento de la lu-
cha contra el trafico de droga, la trata de personas, el contrabando de
armas, también hace énfasis en encontrar estrategias alternativas que van
desde la asistencia social y el fortalecimiento de intervenciones para el
mejoramiento de la calidad de vida de las sociedades, como un elemento
fundamental para mitigar la vulnerabilidad de las poblaciones frente a
este tipo de actividades ilicitas.

Los tres Estados han desarrollado politicas de seguridad para en-
frentar el fenémeno de la criminalidad y especificamente el actuar de
las agrupaciones del crimen organizado transnacional en las diferentes
zonas que constituyen la triple frontera entre Colombia, Brasil y Pert, es
necesario recalcar que se hace prioritario que cada pais, pero en especial
de manera conjunta, establezcan politicas y estrategias de seguridad que
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permitan combatir de manera efectiva y eficaz el conjunto de flagelos y
consecuencias negativas que deja el fendmeno del crimen organizado en
todas sus presentaciones. De acuerdo con da Silva Guevara (2012) uno
de los aspectos que colaboré o entregd aportes importantes en cuanto a
la colaboracion entre diferentes paises lo constituye el fenémeno de la
posguerra, colaboracion que no solo se presenta entre los paises afec-
tados por dichos conflictos armados de orden internacional, sino que
genera la solidaridad a nivel mundial. Con respecto a lo anterior, es im-
portante afirmar que América Latina no se excluye a dicha situacion y en
los tltimos tiempos ha sido también afectada por diferentes problemas
de seguridad que requieren ser atendidos con suma urgencia.

Uno de los hechos que ha enmarcado atin mas este tipo de colabo-
racién a nivel internacional y que de una u otra manera han fortalecido
los tratados entre diferentes paises lo constituye las relaciones tensas y
de conflicto que ha sostenido Estados Unidos con varios de los paises
del Medio Oriente, todo esto ha servido como base o como ejemplo para
que los paises latinoamericanos busquen también al igual como lo ha he-
cho el pais del norte en buscar como establecer alianzas estratégicas para
combuatir en el caso de ellos el terrorismo, en el caso de Latinoamérica
los problemas no solo suscitados por el terrorismo (grupos insurgentes
en Colombia y Perd entre otros), como también los conflictos que se
vienen generando por el crimen organizado.

Basdndose en lo anterior, se observa como Brasil lidera la estrategia
para invitar a varios paises latinoamericanos, pero en especial a Colom-
bia para el disefio y desarrollo de una organizacion para la “Seguridad
de América Latina” cuya idea esta fundamentada en las bases tedricas de
la “hegemonia cooperativa” impulsada por Pedersen, la cual se dedica
al analisis de los procesos de consolidacion del poder de los Estados y
cuyo objetivo es liderar en una region, basado en actividades y procesos
de integracion que aportan al fortalecimiento desde lo econdmico, lo
comercial y desde luego en lo concerniente a la seguridad.

Para el ano 2004, el entonces gobierno de Colombia denuncia la
poca solidaridad de los paises andinos frente al flagelo del narcotraficoy
de los efectos que se presentaban por el conflicto interno el cual data de
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varias décadas atras, da Silva (2012). Este conflicto armado, ademas del
narcotrafico no solo afecta a Colombia, sus efectos también tienen inci-
dencia en los demds paises y particularmente en las zonas de frontera, lo
cual se evidencia con la ubicacién y posterior destruccion de laborato-
rios de procesamiento de alucinégenos en diversas zonas de varios de los
paises de América Latina (Guaquetd, 2004), lo que es prueba fehaciente
de cémo el negocio ilicito de las drogas como actividad delictiva trans-
nacional inici6 su fortalecimiento y crecimiento en los paises de la region
en parte por la ausencia de integracion y de colaboracién efectiva de las
naciones involucradas.

Si bien, el Plan Colombia es un acuerdo bilateral entre Estados Uni-
dos y nuestra nacion, este tratado no es del todo bien visto por parte de
los paises de América del Sur, pero de forma especial por parte de Brasil,
que lo percibe como una posible amenaza, al considerar que se puede
convertir en una disculpa para una intervencion en la zona del Amazo-
nas, teniendo en cuenta que uno de los propdsitos del acuerdo es el apo-
yo militar, técnico y financiero para acceder con seguridad y presencia
efectiva a las zonas remotas que se estaban convirtiendo en santuarios
para la delincuencia organizada. Sin embargo, a pesar de sus posibles
beneficios, el tratado no solo tuvo su oposicion de las Fuerzas Armadas
Brasilenas, sino también de un ntimero considerable de los gobiernos
y ejércitos de la region al ser considerado como un ejercicio no solo
intervencionista sino como una herramienta del imperialista, debido su
alto componente militar y a la ubicacion de campamentos por parte de
Estados Unidos.

Partiendo de dicha situacion, el gobierno brasileno siente la necesi-
dad de buscar la firma de un tratado con el gobierno colombiano para
implementar acuerdos que permitan la colaboracion en la lucha contra
el terrorismo y el narcotrafico, dicho tratado se denominé Plan Cobra,
que sin bien no tenia los alcances del Plan Colombia, para el afio 2000,
cuando entrd en vigencia, tuvo como propdsito fundamental contrarres-
tar el negocio de trafico de drogas y de combatir a la insurgencia co-
lombiana en las zonas de frontera. De forma simultdnea Brasil, Pert y
Venezuela firman sendos tratados de cooperacion denominados PEBRA
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Y VEBRA respectivamente y que tienen como principal objetivo el for-
talecimiento de la seguridad en las zonas fronterizas, ademas de la coo-
peracion bilateral. Ademds de estos convenios bilaterales entre Brasil y
sus homologos de Colombia, Perti y Venezuela y, a partir del objetivo de
que los Estados Unidos no intervenga en la Amazonia, dicho gobierno
promovi6 la conformacion de los sistemas SIMAV/SIPAM, cuyas siglas
significan Sistema de Vigilancia de la Amazonia y Sistema de Proteccion
de la Amazonia, los cuales son complementarios y tiene ademds como
uno de sus propésitos realizar de manera continua el seguimiento de los
traficos de drogas y de personas que se facilita en las zonas fronterizas
amazonicas (Zirker y Filho, 2000, p. 118).

Aparte del SIVAM, Brasil cuenta ademas con la Agencia de Inte-
ligencia Brasilefia (ABIN), cuyo principal tarea era salvaguardar toda
la informacion y los datos obtenidos por el Sistema de Vigilancia de la
Amazonia, programa que iba a presentar serios reparos no solo por el
gobierno de Colombia, sino por los demds gobiernos suramericanos
pues consideraban de gran riesgo la informacién que se podria obtener
con tan sofisticado sistema alrededor no solo de las actividades delicti-
vas sino también con alrededor de los recursos naturales y energéticos
ubicados en la region.

Ademais de los convenios y tratados antes mencionados, que giran
en torno a establecer estrategias y medios que permitan la seguridad
de la region, se da en el afio 2003 otro acuerdo entre los paises de
Colombia y Brasil, y se constituye como un convenio de tipo militar
en el que se potencia la lucha contra el trafico de drogas mediante el
mejoramiento de la inteligencia y del entrenamiento de las tropas, que
permita una mayor presencia de los organismos de los Estados en la
zona de influencia (Moreano, 2005). Es de anotar que este tratado nace
de la inquietud y del interés de las Fuerzas Armadas Brasilefias, quie-
nes consideran urgente incrementar la lucha contra las organizaciones
delincuenciales.

Paralelo a lo anterior, se resefian otras alternativas de intervencion
por parte de los Estados, en las cuales se enmarca que las intervenciones
en la zona no solo deben ser de tipo militar, coercitivo y penal, sino que
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cada uno de los paises debe establecer su atencién a la region enten-
diéndola como una gran oportunidad para el desarrollo de cada pais y
de la region, para Gomez y Alvarado (2010) cada Estado deberia poten-
cializar su area respectiva en pro del desarrollo de las comunidades alli
asentadas y en total armonia con la explotacién sostenible de la riqueza
en biodiversidad. Conjuntamente a lo anterior desde el Ministerio de
Relaciones Exteriores y la presidencia de Fedesarrollo, se hace la de-
claracion: “las fronteras deben ser entendidas desde un enfoque en que
se sobresalga la oportunidad de que los paises vecinos fomenten la in-
tegracion, el cuidado del medio ambiente y la posibilidad de desarrollo
comun (Mision de Politica Exterior de Colombia, 2010).

Se concluye de lo anteriormente expuesto, que si bien entre los pai-
ses de Brasil y Colombia pudieron existir dificultades para llevar a cabo
diferentes tipos de tratados bilaterales, se presentaron de forma paralela
circunstancias que los obligaron finalmente a establecer sendos tratados
en pro de la lucha contra el trafico de drogas, contra la lucha de la de-
lincuencia organizada y el terrorismo, pero ademas con el propdsito de
desarrollar convenios por el cuidado de las zonas limitrofes y de su ri-
queza en recursos energéticos y de biodiversidad. Lo anterior se refuerza
desde la 6ptica que la zona amazoénica se constituye para el mundo en
una region geoestratégica dada su enorme riqueza no solo en recursos
naturales, en biodiversidad, sino también por el enorme potencial a nivel
energético para el mundo y el continente, es de precisar ademds que en
Brasil se tiene el 70% de la Amazonia y que entre Pert y Colombia se
tienen los principales afluentes al Rio Amazonas, que a su vez es un im-
portante corredor vial entre dichas naciones amazonicas.

De lo anterior es importante recalcar qué situaciones son las que
han generado la necesidad de establecer todo este tipo de tratados o de
convenios bilaterales y entre varias de las naciones, uno de estos elemen-
tos fue analizado por Zarate (2017) y sugiere que la triple frontera entre
Pert, Brasil y Colombia se ha convertido histéricamente en una zona
de paso tanto actividades de tipo legal como de tipo ilegal, en la cual
sobresalen el comercio, el transporte de diferentes recursos naturales,
mineros e hidrobiolégicos y que en paralelo han favorecido o servido de
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pantalla para el actuar criminal del trafico de drogas, de armas, la trata
de personas y la migracion ilegal, todo esto en conjunto han favorecido
el incremento de la violencia y de la criminalidad y que si bien la pre-
sencia policiva o militar ha tratado de combatir la problematica, dichas
estrategias han sido insuficientes pues la regién no solo reclama la pre-
sencia de las autoridades, sino también de las instituciones de cada go-
bierno para que se promueva el desarrollo social y ademas se resuelvan
situaciones producidas por el casi total abandono de los Estados para
esas zonas fronterizas.

A la par de las situaciones de comercio tanto legales como ilegales
que se presentan en la region, es importante recordar que a finales del
siglo XX los diferentes Estados se ven en la obligacion de atender de
una manera mas constante a las dreas de influencia, esto debido a que
el crecimiento poblacional en todo el planeta demanda la obtencién de
nuevos y mas recursos naturales y de materia prima productiva, para lo
cual la zona amazdnica representa una gran oportunidad no solo para
las empresas estatales, sino también para las grandes multinacionales
que buscan poder establecerse en la region lo que generd para cada
pais la necesidad de fortalecer la delimitacion de cada una de sus zo-
nas, para evitar la explotacion ilegal de sus propios recursos. Ademas
de lo expuesto anteriormente, el hecho de que los grupos insurgentes
de Colombia y en caso especial las FARC establecieran las zonas de
frontera como corredores para sus actividades ilegales y para evitar la
accion de las autoridades forzé atin mas la necesidad de la presencia
del Estado.

Dentro del marco del anilisis de las relaciones bilaterales y de las di-
ferentes politicas ejecutadas por los paises que conforman la triple fron-
tera entre Colombia, Pert y Brasil, es importante recalcar que este ulti-
mo segin Otero (2017) ha sostenido a lo largo de la historia un continuo
acercamiento para establecer convenios de cooperacion, sin embargo,
uno de los objetivos que ha tenido es el de fortalecerse como potencia en
América Latina, denominandose como el coloso suramericano. Dichos
acercamientos incluso datan desde la época de dictadura entre los afos
de 1964 y 1985, periodo en el cual las politicas de Estado eran de la
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misma linea que las politicas de los Estados Unidos, lo que facilité6 am-
pliamente los acuerdos bilaterales entre estos dos gigantes continentales
pero que alejo a Brasil del marco de la integracion latinoamericana dado
su proyecto geopolitico que generaba en ese entonces desconfianza de
sus inmediatos vecinos.

Mis recientemente resefia Londofno (2014) que se establecen entre los
paises de Colombia, Pert y Brasil unas nuevas Politicas de Seguridad para
la triple frontera en el periodo comprendido entre los afios 2006 a 2011,
afios en los cuales los paises fueron presididos por Alvaro Uribe, Alan
Garcia y Lula respectivamente, dichos acuerdos fueron liderados basica-
mente por el gobierno brasilefio toda vez que para Per, solo existia un
interés meramente comercial y por los lados de Colombia el interés mayor
era la lucha contra la insurgencia a partir de su denominada Politica de
Seguridad Ciudadana. A esto se suma que en el continente suramerica-
no se enmarca una inclinacién a llevar a cabo tratados de tipo bilateral o
multilateral basados en lo econdmico y lo comercial principalmente, y en
algunos casos desde la dptica politica, entre dichos acuerdos se pueden
nombrar: la Asociacién Latinoamericana de Integracién (ALADI), que
luego fue trasformada en la Asociacion Latinoamericana de Libre Co-
mercio (ALALC), seguidos por los acuerdos de Merado Comtin del Sur
(MERCOSUR) y de la Comunidad Andina de Naciones (CAN), todas
ellas con un direccionamiento enmarcado en lo comercial y econémico.

Desde tiempos atras ya Lafer (1987) consideraba que las relaciones
internacionales entre los paises y, mas atn, las relaciones entre las comu-
nidades cercanas a zonas de frontera deberian darse alrededor de tres as-
pectos basicos: el primero el campo estratégico —militar, en cual frente a
los diferentes elementos ya expuestos, se han venido cumpliendo no solo
entre Brasil y Colombia, sino entre varios de los paises que comparten
zona fronteriza—, de otro lado se deberian fundamentar en las relaciones
econdmicas, las cuales no se han desarrollado con el ahinco necesario
y solo de una manera se tienen relaciones desde lo que hacen algunas
multinacionales y lamentablemente lo que ocurre nivel de contrabando
de mercancia y trafico de drogas, el tltimo aspecto deberia ser lo concer-
niente a los valores, entendidos estos tltimos como los modelos y la vida
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en sociedad, este ultimo podria ser un elemento ampliamente utilizado
por los Estados y que podria conjuntamente con lo estratégico —militar
mitigar enormemente la problematica de la criminalidad asentada en la
zona, ya que contrarrestaria el olvido estatal que por mucho tiempo ha
tenido la region.

La zona fronteriza entre Brasil, Pert y Colombia constituye un caso
muy especial de estudio dada la relacion que se presenta entre la politica
exterior y la integracion fronteriza, tal como lo recalca Grisales, el cual
establece que

Las dindmicas que han movido a la frontera han sido trinacionales, los pro-
blemas producidos por ella, también, y las soluciones, si se consiguieran
repercutirian favorablemente en todos los lados de la frontera. Su historia
ha probado que ninguno de los Estados ha sido especialmente eficaz en

erradicar sus problemas de manera definitiva. (2005, p. 60)

4. Lineamientos y estrategias para combatir el crimen
organizado en la Triple Frontera

En el presente capitulo, se discutiran las diferentes acciones que los
Estados que comparten esta triple frontera, deben proyectar desarrollar
para poder combatir y mitigar el flagelo del actuar delictivo de las or-
ganizaciones criminales transnacionales, sin embargo, para poder hacer
dicha discusion, uno de los elementos a revisar es lo que cada pais ha lle-
vado a cabo alrededor de la parte de legal y penal, asi como sus politicas
de asistencia social a las comunidades que estdn inmersas en las zonas de
influencia de estas organizaciones.

En el contexto legal, Brasil a partir de su constitucion de 1988 y
de laley 6.634 de 1979 establece elementos legales para el manejo de
la zona fronteriza de la siguiente manera: la constitucion mediante el
articulo 20, segundo inciso declara “la franja de hasta ciento cincuen-
ta (150) kilometros de ancho, a lo largo de las fronteras terrestres,
designada como franja de frontera, es considerada fundamental para
la defensa del territorio nacional, y su ocupacion y utilizacion seran
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reguladas por la ley”. Ademas, en la ley mencionada que se convierte
en la base fundamental para reglamentar la utilizacion y ocupacion
del area, se declara esta zona como “indispensable para la seguridad
nacional”.

Se entiende entonces, que estos elementos legales le dan fortaleza y
capacidad al Estado brasilefio para la regulacion de una zona fronteriza
fundamental, no solo para la defensa y seguridad del pafis, es asi como
puede entrar a regular la compra y venta de tierras y el desarrollo de
las actividades econémicas y comerciales que alli se pretendan ejercer
por particulares. Se considera que en principio, estas leyes permitie-
ran ser eficaces frente a las actividades de las organizaciones de crimen
transnacional, pero a medida que han transcurrido los afios y debido
posiblemente a su interpretacién ha venido imponiendo obstaculos a la
utilizacion de la zona de frontera como eje importante y de fomento a la
integracion regional, lo cual podria ser una de las estrategias para evitar
el asentamiento de las organizaciones criminales, toda vez, que uno de
los factores que estas aprovechan es precisamente la marginalidad y la
situacién socio—econdmica de parte de la sociedad. Lo anterior entonces
sugiere que dichas regulaciones bien podrian ser discutidas nuevamente,
pues las iniciativas del sector privado bien podrian, como se menciond,
ser motor para mayores opciones de actividades econdmicas y comer-
ciales de indole licito para las poblaciones locales y que irfan a la par
como estrategia para el mejoramiento de la calidad de vida en la zona
fronteriza.

A la par de las dificultades ya mencionadas, la zona de frontera desde
el lado de Brasil que hace mas compleja su regulacion, su observacién y
desde luego que se den transformaciones més sustanciales, lo constituye
su dimension y disparidad, esta zona fronteriza representa un aproxima-
do del 27% de todo el territorio brasilefio, pero con un solo 5% de la
poblacion total, representada por casi 10°000.000 de habitantes. Dada
esta enorme extension el Ministerio de Integracion Regional mediante
el Programa de desarrollo de la franja de frontera, dividi6 esta zona en
tres grandes arcos: el Arco Norte constituido por los estados Amap4,
Par4, Amazonas, Roraima y Acre ubicados todos en la zona norte del
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pais; el Arco Central que comprende a Ronddnia, Mato Grosso do Sul; y
finalmente el Arco Sur, en el que se ubican los estados de Paran4, Santa
Catarina y Rio Grande do Sul.

A partir de este andlisis, una de las formas en las que se podria luchar
contra la extrema vulnerabilidad ya descrita, es que los Estados impli-
cados incrementen de manera efectiva las inversiones tanto publicas o
privadas. En el caso de Brasil, dichas politicas o acciones no han sido a
lo largo de los afios adelantadas. Tales politicas podrian ser desarrolla-
das con base en estimulos al desarrollo innovador relacionado con los
aspectos culturales y la materia prima caracteristicas de las regiones o
potencializando los emprendimientos turisticos. Otra estrategia podria
ser la creacion de iniciativas direccionadas al desarrollo y ampliacion de
la infraestructura fronteriza, en la que los inversionistas privados halla-
rian medios que permitiera explotar las potencialidades de cada region,
con lo cual el accionar de los narcotraficantes y de los grupos de crimen
organizado perderian potencial de accion

5. Atencion social integral como acompafnamiento
a las estrategias militares para la lucha contra el
crimen organizado transnacional en la zona de
Triple Frontera entre Colombia-Perd-Brasil

El presente trabajo plantea la necesidad de establecer cual o cua-
les deben ser las estrategias que desde el Gobierno de Colombia, en
cabeza de su Ejército Nacional y de la Fuerza Publica, en convenio y
mutuo acuerdo con las Fuerzas Militares de los paises de Pert y Brasil,
se deben proponer y llevar a cabo como alternativas para combatir
el Crimen Organizado Transnacional y por ende los flagelos que sus
actividades han generado no solo a la poblacién de la Triple Frontera,
sino a toda la sociedad de los paises involucrados, asi como al resto del
mundo.

Ya se ha discutido en los apartes anteriores que existen muchos fac-
tores que han favorecido el establecimiento de las organizaciones cri-
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minales transnacionales no solo en las zona de la triple frontera entre
Colombia, Perti y Brasil, sino en muchas zonas fronterizas en los paises
de América Latina, como en muchos otros del resto del mundo, en el
rastreo bibliografico elaborado, se ha podido determinar cémo uno de
los mayores factores que ha favorecido y potencializado el actuar de las
organizaciones criminales transnacionales en dichas zonas, es el enorme
abandono que sufren las zonas de frontera por los entes estatales de cada
uno de los paises, acompanado a su vez de la ausencia de politicas tanto
internas como externas que permitan la ejecucion de planes de desarro-
llo que estén direccionados a mejorar de forma constante y continua en
el tiempo las condiciones de vida y de infraestructura de las poblaciones
de la regién, sumado desde luego a las condiciones tanto geograficas,
climaticas y demas, que pueden no favorecer en la region, ademas de la
enorme capacidad de corrupcion y de penetracion a los entes del Estado
que tienen las organizaciones criminales y que saben c6mo usarlas para
ejercer control y tener libertad para su accionar en la zona, lo anterior
sumado también a diferentes aspectos culturales y sociales que se con-
vierten en un verdadero caldo de cultivo para el accionar delictivo.

De otro lado, también se tiene documentado cémo los diferentes
Estados han enfrentado la lucha contra el Crimen Organizado desde la
parte penal, policiva y militar, hasta que en el momento no se haya lo-
grado su erradicacién y mucho menos una disminucién considerable de
todo su accionar; en cada uno de los paises se han tenido fuertes luchas
desde la legalidad y mediante estrategias tanto de Policia como desde la
Milicia para atacar de forma frontal el quehacer de estas organizaciones
al margen de la ley, sin embargo la capacidad de estas han logrado, no
solo superar este tipo de obstaculos sino que, también se han logrado
mimetizar y hasta ganar el favor de una parte de la sociedad.

Esta lucha contra las organizaciones criminales lamentablemente no
ha permitido evidenciar el debilitamiento de su accionar, ya sea porque
han logrado penetrar a los entes estatales y asi evitar ser condenados o
porque han podido escabullirse de las autoridades, en todo caso, sea
cual sea la causa, es totalmente visible que dichas organizaciones conti-
ndan su accionar de una forma creciente. Lo anterior es una evidencia de
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que estos modelos de lucha contra el crimen organizado han sido hasta
el momento infructuosos.

Es de anotar, que la Organizacion de las Naciones Unidas, desde
hace mas de 50 afios, viene adelantando y acompanando a las Naciones
pertenecientes en lo relativo a la lucha, no solo contra los grupos terro-
ristas, sino también frente a los grupos de delincuencia organizada de or-
den transnacional, en este orden de ideas, existe desde dicha Organiza-
cidén una serie de convenciones que tienen como objetivo la erradicacion
de estas agrupaciones delictivas, pero a la par de esto, también la ONU,
establece la necesidad de encontrar otras alternativas para la lucha con-
tra estos actores criminales, entendiendo la necesidad de promover el
fortalecimiento de la sociedad y de su calidad de vida, como punta de
lanza para aminorar la vulnerabilidad de las sociedades.

Lo anterior permite pensar que ademas de la estrategia de comba-
tir desde la legalidad a las organizaciones de crimen organizado trans-
nacional, con las herramientas penales de policia y militares, se deben
buscar otro tipo de estrategias que vayan direccionadas hacia las razones
o factores que han permitido el establecimiento y crecimiento de estos
grupos criminales, es decir, cada vez se hace mds importante el disefio de
politicas que no solo ataquen el accionar de las operaciones delictivas,
es mas importante atacar los factores que favorecen o inciden en que las
personas vean a la criminalidad como la opcién para el mejoramiento de
su calidad de vida.

En ese orden de ideas, independiente de la creacion de diferentes
grupos élite, ya sea de la fuerza policiva o de las Fuerzas Militares para la
confrontacién armada con estos grupos delincuenciales, se hace necesa-
rio al lado de estas acciones que no solo son necesarias, sino que son de
mandato constitucional, establecer una serie de estrategias de acompa-
flamiento que permitan:

Reestablecer la confianza en la Fuerza Puablica, para lo cual, se debe
conjuntamente con las otras naciones y entidades pertinentes fortalecer
los lazos con la comunidad, evidenciar una Fuerza alejada de la corrup-
cion, y con un enorme compromiso al respeto y salvaguarda de los de-
rechos humanos de la poblacion, este restablecimiento de la confianza a
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las diferentes Fuerzas Militares, debe desarrollarse de manera conjunta
entre las tres naciones, lo que implica unas normas homogéneas y crite-
rios unificados no solo en la lucha contra el crimen sino también en el
acompanamiento a la sociedad, para lo cual se podrian crear brigadas
especiales que atiendan a la comunidad, desde lo social, la salud, la edu-
cacion, obras de infraestructura, emprendimiento, etc.

Si bien es cierto que, dentro de las Fuerzas Militares de Colombia,
se tiene evidencia de este tipo de acciones, también es cierto que ellas
no se aplican o desarrollan de manera continua y constante, es decir, en
gran parte de los casos, se hacen este tipo de acciones frente a situacio-
nes de calamidad o de tragedia, lo cual es favorable, pero insuficiente.
Lo anterior se traduce en que la presencia de la Fuerza Publica no debe
ser solo coercitiva, debe ser permanente y activa, debe acompanar a la
ciudadania en sus proyectos vitales, entendidos estos como proyectos de
emprendimiento, de innovacién, de vivienda, de comercio, de estableci-
miento de empresas y de puestos de trabajo, lo anterior soportado en los
integrantes de la Fuerza Publica que cuentan no solo con su preparacién
castrense, sino ademds con estudios académicos que pueden poner al
total servicio de la comunidad, con lo cual, incrementara gradualmente
la confianza hacia el Ejército e incluso sera aliada en la lucha contra los
grupos criminales.

Tener acceso a servicios de salud, accién que es de vital importan-
cia, ya que al no contar la zona con fuentes de empleo o con empresas
constituidas y de permanencia constante, la comunidad esta expuesta a
no contar con los servicios de salud a los que tiene derecho por ley, por
lo anterior, en combinacién con las Fuerzas Militares de las hermanas
naciones con las que se comparte frontera, se podrian establecer puestos
de salud permanentes, en los cuales se presten todos los servicios de sa-
lud y asi atender una de las mayores necesidades de la poblacién.

Acceso a la Educacién, lo cual de manera similar a las brigadas de
salud, se podria ejecutar mediante varias acciones, la primera la cons-
truccion de escuelas dignas, las cuales pueden hacerse con el apoyo de
los batallones de ingenieros de cada una de las Fuerzas Militares, con la

filosofia por el respeto de las culturas autctonas de la zona, pero ade-
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mas, infraestructuras civiles que sean construidas con el apoyo de mano
de obra de la region, lo cual incrementara el sentido de pertenencia so-
bre estas, y ademis el beneficio y satisfaccion de la comunidad, ya desde
el punto de vista educativo, aprovechar los amplios conocimientos de
los integrantes de los diferentes batallones, para direccionar la educa-
cion bajo los modelos de Media—Técnica o de Doble Titulaciéon, lo que
favoreceria enormemente a la poblacion joven de la region; uno de los
aspectos en los que se podria fundamentar este modelo educativo, es en
proyectos técnicos y tecnoldgicos en los que se tenga como objetivo o
campo de investigacion proyectos de reforestacion y de aprovechamien-
to sostenible de la biodiversidad de la zona fronteriza, lo cual tendria
diversos aportes; entre ellos, el fortalecimiento del sentido de pertenen-
cia a su region, pero a la vez, acciones que permiten mejorar el entorno
y con ellos poder promover la region para otro tipo de actividades co-
merciales que redunden en el bienestar y mejor calidad de vida de los
habitantes, paralelo a esto, se podria direccionar mejor la sustitucion de
cultivos ilicitos y la recuperacion de las tierras para proyectos agricolas
sostenibles y amigables con el entorno, que favorezcan paralelamente la
economia de la region.

Promocion y desarrollo de pequefias y medianas empresas (PY-
MES), si bien esta parte de la estrategia no es del todo del tenor de las
Fuerzas Militares, la participacion de éstas, se concibe como acompanar
a los entes del Estado y a la poblacion en la salvaguarda de la seguridad
para que dichos emprendimientos no sean susceptibles de ser penetra-
dos por los grupos de crimen organizado como pantallas para legalizar
los activos obtenidos por sus actividades ilicitas; la region tiene la nece-
sidad de establecer nuevas e innovadoras actividades comerciales en las
que se pueda sacar provecho del contexto social, cultural, geografico
y desde luego de la enorme biodiversidad existe en la zona. Se tiene
claro, que, al no existir un acompafiamiento constante y permanente de
la fuerza publica, se da paralelamente la desmotivacion de las perso-
nas para acceder a negocios o actividades comerciales legales debido a
los riesgos de extorsiones entre otros. Es de anotar, que esta estrategia
tiene mayor implicacién para otras fuerzas del Estado, en este caso, los

295



NUEVAS AMENAZAS EN EL SIGLO XXI: FRONTERAS Y DERECHOS HUMANOS

ministerios de Trabajo, del Interior, y los organismos de control, son los
que deben asentarse en la region trasladando las politicas que se aplican
y se desarrollan en las urbes y posibilitar asi el desarrollo equitativo y
adecuado de estas zonas fronterizas, en las cuales incluso aprovechan-
do las actividades turisticas se pueden convertir en motor de desarrollo
sostenible. Paralelo a esto, el Estado puede determinar concesiones con
los particulares partir de estimulos tributarios y otros con el objetivo de
que el sector privado se vincule activamente a todas las estrategias y se
tengan los suficientes recursos para el total desarrollo de las mismas y su
continuidad y permanencia en el tiempo.

Conclusiones

El Crimen Organizado Transnacional es un fenémeno que no solo
afecta a la zona fronteriza entre Colombia, Pert y Brasil, a partir de lo
aqui documentado se puede establecer que es un fenémeno que se viene
presentando y creciendo en un gran nimero de zonas fronterizas alrede-
dor del mundo, como por ejemplo, la frontera entre México y Estados
Unidos, la frontera entre Colombia y Venezuela, la frontera entre Co-
lombia y Ecuador, las fronteras que comparten entre varios de los paises
de América Latina; el coman denominador que se observa como causa
para el establecimiento y la permanencia de estos grupos al margen de
la ley y de su accionar delictivo es, entre otros, la ausencia y olvido por
parte de las entidades estatales y de los gobiernos tanto centrales como
locales en dichas zonas fronterizas, factor bastante determinante ya que
ha favorecido que dichas organizaciones acten con demasia en libertad
y confort, lo que ha profundizado cada vez mas los efectos de dicho
flagelo.

Se puede afirmar también que existen condiciones geograficas acom-
panadas de factores sociales y gubernamentales que han favorecido que
las organizaciones criminales se puedan establecer y ejercer dominio en
las zonas fronterizas; dentro de lo geografico se tiene que muchas de
estas areas no son de ficil acceso y que por ser tan aisladas no cuentan

296



ESTRATEGIA CONTRA EL CRIMEN TRANSNACIONAL ORGANIZADO EN LA TRIPLE FRONTERA
BrasiL-PERU-COLOMBIA DESDE LA ATENCION SOCIAL INTEGRAL DE SUS HABITANTES

con la adecuada presencia del Estado y mucho menos de una fuerza
publica que logre hacer el control adecuado y la defensa de la soberania
respectiva. Sumado a esto, el olvido presente en estas dreas las han su-
mergido en condiciones sociales y econdmicas que afectan la calidad de
vida de las poblaciones, situacién que sirve de caldo de cultivo para que
las organizaciones criminales ofrezcan opciones que son mas atractivas
que la legalidad.

De otro lado, si bien frente a los grupos al margen de la ley con una
aparente ideologia politica, como lo son las FARC y el ELN, entre otros,
se han podido asestar golpes contundentes que en principio las lograron
diezmar o debilitar, también es cierto que, aparentemente su reorgani-
zacién o reacomodo han suscitado que dichas organizaciones mediante
alianzas con otros grupos delincuenciales se reinventen o simplemente
retomen fortaleza; estas alianzas estratégicas han dado como producto el
fortalecimiento de las actividades delictivas a tal grado que, de acuerdo a
lo documentado, estas organizaciones se han dividido en una gran canti-
dad de grupos con la capacidad de hacer presencia no solo en el territorio
colombiano, sino incluso de incursionar en otros paises desde los cuales
se les ha facilitado su accionar delictivo, grupos que anteriormente eran
enemigos ideoldgicos ahora son aliados en el crimen transnacional.

Las organizaciones criminales transnacionales en su accionar, han
llenado algunos de los vacios que ha generado la poca o nula presen-
cia de los organismos del Estado en las zonas fronterizas, ofreciendo
lo que el Estado y el sector privado no han podido o querido ofrecer,
situaciéon que les ha favorecido y que ha generado el respaldo de la
comunidad, quienes han encontrado en este accionar la posibilidad
de obtener recursos que dentro de la legalidad tal como se dan las
condiciones en la zona no es viable. Todo lo anterior ha favorecido que
las organizaciones criminales incluso diversifiquen su accionar y ya no
solo es el trafico de drogas, sino un sinntimero de actividades delictivas
e ilegales que han generado el incremento de los beneficios econémi-
cos de los grupos delictivos.

Por dltimo, al observar que; las acciones desde la legalidad, la lucha
contra estas organizaciones a partir del uso de la Fuerza Publica, de las
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Fuerzas Militares y de los entes encargados de la justicia no han sido
acciones totalmente eficientes, se plantea entonces, como una estrategia
alternativa para la lucha contra este flagelo y todas sus consecuencias,
una solucién integral que agrupe no solo lo militar y eventos coercitivos
sino toda una accién social que implique intervenciones en las cuales el
objetivo final sea el bienestar y el mejoramiento continuo de la calidad
de vida de las comunidades de la region ya que estan inmersas y ademas
victimizadas por esta problematica.
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Resumen

Actualmente, los escenarios clasicos en los cuales se llevaban a cabo los
enfrentamientos armados directos entre los Estados han cambiado. Se
tiene conocimiento previo de que los cuatro dominios de la guerra son
la tierra, el aire, el mar y el espacio; pero hoy en dia, se ha instaura-
do un nuevo dominio el cual, hace unas décadas no era considerado
como un posible escenario para que se desarrollara un conflicto. Dicho
dominio es el ciberespacio, el cual es normalmente utilizado como una
plataforma virtual en donde se establecen redes e interconexiones entre
los usuarios. Sin embargo, actualmente es utilizado como un escenario
ideal para las ciberguerras entre los Estados, ya que, al establecer una
relacién costo-beneficio, es posible evidenciar que son mas los beneficios
para los Estados que emplean este método de ataque cibernético. Ahora
bien, lo anterior genera el siguiente interrogante ¢de qué manera algunos
Estados han empleado la ciberguerra como una nueva amenaza a la se-
guridad nacional de los Estados en el sistema internacional? Para ello se
van a mostrar ejemplos claros de conflictos entre algunos Estados en los
altimos afos en donde se utiliz6 la ciberguerra como nueva alternativa
para vulnerar la seguridad y defensa de estos.

Palabras clave
Ciberguerra, Ciberseguridad, Tecnologia, Ciberespacio, Seguridad,
Defensa, Estados, Ciberdefensa, Informacién, Soberania.

Abstract

Today, the classic scenarios of direct armed encounters between states
have changed. Previous knowledge about the realms of war suggests
four—land, air, sea, and the outer space, but now a new realm, which de-
cades ago was not considered as such, has achieved a paramount status
on its own. Cyberspace, usually considered as a virtual platform where
networks are established between users, nonetheless, today is being used
as an ideal scenario to wage interstate cyberwarfare, as from a cost-ben-
efit calculation States would find positive incentives using cybernetic
attacks. How do some States have employed cyberwarfare to threaten
the national security of other States members of the international sys-
tem? This question remains to be answered and, for this reason, I will
use examples of interstate conflict from recent years where cyberwarfare
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was used as an alternative to weaken or erode the security and defence
capacity of target countries.

Keywords
Cyberwarfare, Cybersecurity, Technology, Cyberspace, Security, Defence,

States, Cyberdefence, Information, Sovereignty.

301






Los avances tecnoldgicos de las tltimas dos décadas han permeado
directamente el accionar y proceder de los Estados del sistema interna-
cional, puesto que la tecnologia se ha vuelto en un factor definitorio y
diferenciador entre los Estados. Hoy en dia, la capacidad militar de un
pais tiene una estrecha relacién con los alcances tecnoldgicos a los que
un Estado pueda acceder de acuerdo con el presupuesto nacional que le
sea destinado a los ambitos de Seguridad y Defensa Nacionales, por esto,
resulta ser un punto de inflexién a la hora de establecer una diferencia
en qué Estado es més desarrollado, o no, en estos temas. Sin embargo,
como el sistema internacional no solo abarca un actor sino muchos mis,
que no solo pueden ser catalogados como Estados sino también ONG’S,
organizaciones de crimen organizado, grupos terroristas, entre otros; en-
tonces estos avances tecnoldgicos estan disponibles para el que quiera
hacer uso de ellos, por lo que las ventajas en términos de seguridad y
defensa no son para uno sino para varios actores.

Asi pues, en este nuevo siglo los avances tecnoldgicos han sido tan
inherentes en los campos de accién de la Seguridad y Defensa de los Es-
tados, que el teatro de operaciones o campo de batalla clasico en donde
se llevaban a cabo los enfrentamientos directos militares entre Estados
o entre un Estado y una organizacion criminal han cambiado de manera
drastica; si bien hace unos afos el ciberespacio no era considerado como
un escenario para las guerras, hoy en dia:

El ciberespacio se ha convertido en la quinta dimensién de la guerra. Asi lo
explicé a comienzos del afio 2011 el Secretario de Defensa de los Estados
Unidos de América, Robert Gates. El ciberespacio se une a la tierra, el mar,
el aire, y el espacio, como dimensiones de la guerra para los que los Estados

deben estar preparados. (Gaitan, 2012, p. 5)
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Ahora bien, este nuevo escenario para los conflictos ha tomado ma-
yor fuerza en los ultimos afios por el alcance y el impacto que pueden
generar los ciberataques, desde un individuo hasta un Estado como tal
sin la necesidad de estar fisicamente en el mismo lugar del objetivo.

El ciberespacio se ha configurado como el entramado de tecnologias infor-
maticas que se constituye como el pilar sobre el que se erige y sustenta un
medio ambiente virtual de informacion y de continua interaccién humana y
artificial trasgrediendo el espacio geogrifico del mundo y las barreras tem-
porales de comunicacién, por lo que forma parte de todas las actividades
diarias del mundo. Por lo anterior, este nuevo escenario se ha descrito como
una red interdependiente de sistemas de tecnologias informaticas, entre las
que se denotan los computadores o procesadores, la internet, y los sistemas

de control de la infraestructura critica del Estado. (Gaitan, 2012, p. 19)

Hay que tener en cuenta también, que el ciberespacio se ha vuelto
una nueva dimensién de la guerra, por la cantidad de beneficios que se
le puede ofrecer al usuario que quiera realizar un ciberataque dentro de
este medio ambiente virtual, entre ellas esta un alto grado de anonimato
y de posible indetectabilidad del individuo, o los individuos, que quie-
ran realizar un ataque en representacién de un Estado, o simplemente
una organizacion criminal o, a su vez, de una gran empresa. Asimismo,
la variedad de autores de los ciberataques es muy amplia por las mismas
libertades expuestas dentro de este nuevo escenario de guerra. También
esta la velocidad de los ataques, que van en concordancia con lo que
ya se menciond: no hay la necesidad de estar fisicamente en el lugar al
que se quiera afectar con los ciberataques y, por consiguiente, no esté la
amenaza de exponer la integridad fisica por el riesgo que implica querer
afectar algo o a alguien en el ciberespacio; asi mismo, el ciberespacio
ofrece la posibilidad de crear conexiones entre individuos y redes de
informacion de manera muy rapida lo que posibilita que los ataques sean
en su mayoria muy efectivos.

Adicionalmente, el ciberespacio acoge una gran variedad de con-
ceptos que hoy en dia, con la globalizacion de las comunicaciones, han
tomado gran relevancia. Algunos de esos conceptos son: la guerra de re-
des, el ciberterrorismo, las operaciones de informacion, la ciberdefensa,
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la ciberseguridad, la ciberguerra, entre otros. Aunque, como se men-
ciond anteriormente, este escrito se va a centrar principalmente en los
ltimos tres y, en la relacién que se establece entre estos conceptos res-
pecto a los nuevos desafios a los que se enfrentan la seguridad y defensa
de los Estados hoy en dia. Segtin Richard Clarke (2004), especialista
en seguridad del gobierno de Estados Unidos, “la ciberguerra son las
acciones efectuadas por una organizacion-nacién-Estado con el pro-
posito de penetrar los sistemas informaticos y redes de computadores
de otra nacién-Estado, con el fin de causar dafios o interrupcion de
estos” (Citado en Salazar, 2016, p. 25).

Asi pues, es evidente que la globalizacion de las comunicaciones
y las redes de informacién han adquirido un nivel de importancia
muy alto en el sistema internacional. La informacién hoy en dia se
ha convertido en un elemento disuasorio para los Estados y el resto
de los actores en el sistema, tanto asi que, ésta puede llegar a ser un
factor decisivo en la eleccién de un presidente de una nacién, como
se pudo ver reflejado en las pasadas elecciones en Estados Unidos, en
donde Hillary Clinton aparentemente tenia una amplia ventaja sobre
su maximo contendor en ese momento, Donald Trump. Pero, cuan-
do salieron a la luz mas repercusiones del esciandalo de los correos
electronicos de la ex Secretaria de Estado, perdié la buena imagen
que tenia en ese entonces para los votantes, lo que hace entrever que
la informacion es un material clave, pero pasa a ser un elemento de
poder definitorio para quien le emplee de mejor manera. Ahora bien.

La [...] dependencia de los y de las personas abre una ventana de riesgo
para todas las actividades desarrolladas en la sociedad digital. [...] Entre
mayor dependencia exista [...], mayor sera la capacidad de las nuevas tec-
nologias para afectar la vida de los individuos, lo que hace del ciberespacio

un escenario propicio para la guerra. (Gaitan, 2012, p. 30)

Por otro lado, los personajes que toman un papel preponderante
y vital en el ciberespacio como teatro de operaciones para las nuevas
guerras digitales son los hackers, que también reciben el nombre de
soldados digitales y son los individuos que tienen la capacidad desde
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poner en jaque infraestructuras criticas de los Estados hasta robarse
informacién confidencial de las agencias de inteligencia de estos mis-
mos para someterlos de acuerdo con la importancia de la informacion
que es raptada, ya sea para otros Estados o para algunas organizacio-

nes criminales.

Con la ciberguerra se busca que hidroeléctricas abran sus compuertas sin
aviso para inundar poblaciones aledanas, que reactores nucleares se reca-
lienten y entren en crisis (o bien que dejen de funcionar), que oleoductos
y refinerfas ardan en llamas, que los sistemas bancarios y financieros nacio-
nales sufran desplomes informaticos (que después se reflejan en desplomes
reales de la economia), que los controladores aéreos no puedan guiar el tra-
fico aéreo, o bien, que el Gobierno quede incapacitado de prestar servicios
y generar vinculos de comunicaciéon de manera efectiva con los ciudadanos.
(Gaitan, 2012, p. 78)

Lo anterior demuestra entonces, el nivel de alcance en cuanto a dafio
que pueden generar los ataques cibernéticos en una hipotética guerra
entre Estados. Sin embargo, el concepto de ciberguerra sigue siendo un
tema muy poco valorado y no tomado en serio en cuanto a su alcance
y su realidad; hoy en dia, en el mundo son mas los Estados y la pobla-
cién del comtn, que ignoran al ciberespacio como nuevo dominio de
la guerra y, por consiguiente, a la ciberguerra como método veraz para
vulnerar la seguridad y defensa de los Estados.

La ciberguerra es una realidad, no es un 4mbito a futuro como han
querido dejar entrever distintos medios en el mundo, que han querido
tocar este tema que, evidentemente es novedoso, pero, es un concepto
que puede empezar a ser clave en la actualidad en cuanto a cémo un
Estado puede afectar efectivamente a otro, reduciendo costos, tanto
operacionales como fisicos, y en un tiempo minimo. Asi, es perceptible
el nivel de importancia que tiene la ciberguerra y, especificamente, las
acciones que pueden llegar a protagonizar individuos que tengan un
acceso al ciberespacio. Aunque en el papel, el nivel de alcance de las
acciones o ataques de un hacker con acceso a este medio ambiente
virtual dependeria de la experiencia y claramente de las habilidades en
este tema. Pero, yendo a la practica no se puede subestimar a ningtin
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individuo por falta de experiencia o por no tener amplios conocimien-
tos en el medio, ya que hasta un nifio puede llegar a tener desde la
habilidad de hackear cajeros automaticos para sustraer grandes canti-
dades de dinero, hasta adaptar un simple control remoto de televisién
para manipular el control de las intersecciones viales de un tren a su
antojo, al punto de, como ya ocurrid, desviar los rieles del tren cau-
sando un accidente que provocé que aproximadamente 12 personas
salieran heridas por este hecho (Bella, 2008), lo cual demuestra que
con conocimientos minimos en cibernética se puede llegar a causar un
gran dafio a la sociedad.

Por otro lado, es necesario mencionar que los Estados mas de-
sarrollados en el sistema internacional si le han dado la atencién e
importancia que merece a este innovador método de guerra entre Es-
tados; es el caso de Estado Unidos, Rusia, China, Israel, por mencio-
nar algunos. Estos son Estados que estdn a la vanguardia de todos los
avances tecnoldgicos y medios no convencionales que les permitan
superponer sus intereses econémicos y geopoliticos por encima del
resto de actores del sistema y es que en la ciberguerra no es funda-
mental, como tampoco lo son tiempo, ni el espacio, ni el clima, ni el
arsenal, ni el nimero de tropas, ni la movilizacion, ni las pérdidas hu-
manas. El factor central de la ciberguerra radica en encontrar brechas
de seguridad para afectar las redes de informacién y comunicacion de
otros Estados. “Los ataques cibernéticos capitalizan las debilidades
que tiene el sistema informatico para extraer informacién estratégica
o boicotear procesos vitales para la nacion” (Gaitan, 2012, p. 30).
Por esto, los Estados hoy en dia emplean parte del presupuesto des-
tinado al sector defensa de la nacién, a fortalecer los ambitos de la
ciberseguridad y ciberdefensa, puesto que, como se ha podido ver,
son formas de vulnerar la soberania de los Estados seguido de todo
lo que ello implica.

La ciberdefensa, en caso de que se produzcan ciberataques, sera una de las
responsables principales de actuar en el ciberespacio para obtener, analizar
y explotar la informacién de los incidentes y ejercera la respuesta oportuna,

legitima y proporcionada en el ciberespacio ante amenazas o agresiones que
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puedan afectar a la Defensa Nacional, a su vez, esta bajo la responsabilidad
de un Mando Conjunto de Ciberdefensa que es instaurado dependiendo del
Estado en cuestion. (Segura & Gordo, 2013, p. 160)

A pesar de ser un campo tan novedoso y reciente, el ambito de la
ciberdefensa debe ser inherente al campo tactico y estratégico de las
Fuerzas Armadas de los Estados, puesto que actualmente, el ciberes-
pacio ha pasado a tener el mismo nivel de relevancia que los demas
dominios de la guerra (agua, aire, tierra y espacio) y, por ello, deben
ser complementarios. Sin embargo, al ser el ciberespacio un medio di-
gital o virtual permanente y dindmico, que esta disponible en todo el
mundo, a cualquier hora y con restricciones muy leves para todos los
usuarios que deseen navegar en ella; sugiere que las Fuerzas Armadas a
nivel mundial, se enfoquen en mayor medida o principalmente en este
nuevo dominio.

Ahora bien, hay que tener en cuenta que la ciberdefensa comandada
por las Fuerzas Militares y los servicios de inteligencia de un Estado,
no sélo manejan dentro de sus funciones la de prever y protegerse de
posibles ciberataques que puedan ocurrir dentro del ciberespacio y que
causen algun tipo de afectacion al Estado, sino también esta dentro de
sus alcances y acciones a tomar; la de repeler, contrarrestar o incluso
anticiparse a posibles amenazas a la seguridad nacional por medio de
ataques mancomunados con las Fuerzas Armadas, ya sea en un plano
fisico y real o simplemente en el ciberespacio. Aunque, en las tltimas dos
décadas no habia registros de respuestas fisicas a un ciberataque o res-
puestas anticipadas a una posible amenaza, ya que siempre los conflictos
se manejaban tinicamente en el plano virtual, pero, en el mes de mayo de
2019, las Fuerzas Militares de Israel, lanzaron misiles hacia un edificio
situado en la Franja de Gaza, donde segtin ellos, estaban asentados unos
supuestos hackers de Hamas (grupo extremista religioso palestino) vy,
que planeaban desde esa locaciéon un ciberataque en contra del Estado
israeli (Nemirovsci, 2019). Asi entonces, esto abrié el debate sobre si
la nica forma de combatir o repeler ciberataques o amenazas latentes
dentro del ciberespacio, eran dentro de este medio. No obstante, a partir

de este hecho, esta claro que no es asi, por lo que Israel se convirtio en el
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primer Estado que comandé una respuesta fisica ante la amenaza de un
posible ciberataque dentro del conflicto palestino-israeli.

Entre tanto, como se mencioné anteriormente, el hecho ocurrido en
la Franja de Gaza es una indudable expresion de lo que ya se ha dicho
sobre la ciberdefensa y su manera de operar, pero, puntualmente a la
hora dar una respuesta anticipada a un posible ciberataque y no solo
previendo o protegiendo ante posibles amenazas. Entonces:

Las capacidades de la ciberdefensa radican en primer lugar en la defensa;
que incluya las medidas y acciones de proteccién, proyeccién, deteccidn,
reaccién, recuperacion frente a ataques, intrusiones, interrupciones u otras
acciones autorizadas que puedan comprometer la informacién y los sistemas
que la manejan. En segundo lugar; la explotacién, que permita la recopila-
cién, andlisis y aprovechamiento de informacién de los ciberataques para
determinar la procedencia e impacto y, por tltimo; la respuesta que incluya
las medidas y acciones a tomar ante amenazas o ataques. (Segura & Gordo,
2013, p. 166)

Por otro lado, al abordar el concepto de seguridad, es comin que
se genere la discusion sobre la diferencia entre el tema de la seguridad y
la defensa. También, al hablar del ciberespacio y, puntualmente de cémo
un Estado se blinda ante las posibles amenazas no convencionales que se
presentan dentro de este medio virtual, aparece también el ambito de la
ciberdefensa y, por supuesto, el de la ciberseguridad, que tienen la misma
funcion pero su nivel de alcance es diferente, ya que la ciberseguridad “se
refiere a la capacidad de un Estado para minimizar el nivel de riesgo al
que estan expuestos sus ciudadanos, ante amenazas o incidentes de natu-
raleza cibernética (CONPES 3701, 2011). Y si bien, sus objetivos dentro
del Estado son los mismos, los de proteger al Estado y sus habitantes ante
cualquier incidente en el espacio cibernético, se diferencia de la ciberde-
fensa en que, dentro de las funciones de una politica de ciberseguridad
instaurada por un Estado, esta la de inicamente proteger y velar, como ya
se ha mencionado y, en el caso de la ciberdefensa si puede actuar y darles
una respuesta a dichas posibles amenazas como manera preventiva. Pero,
son dos conceptos totalmente complementarios y, que, al fin y al cabo,
tienen el mismo fin dentro del sector defensa de una nacion.
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Ahora bien, luego de contextualizar sobre los desafios a los que se
puede enfrentar un Estado y su poblacion al estar inmersos dentro del
extenso mundo del ciberespacio, es posible denotar que los niveles de
riesgo son muy altos. A su vez, dentro de este medio virtual se pue-
den encontrar hackers para los cuales una de sus finalidades sea la de
la captacion ilegal de dinero, al mismo tiempo que se pueden encontrar
ciberterroristas, mafias, ciberejércitos, ciberactivistas, ciberdelincuen-
tes, entre muchos otros criminales que simplemente con acceso a un
computador e internet, pueden causar mucho dano a la sociedad. Sin
embargo, el objetivo de este escrito no es el de abordar a todos estos
ciberatacantes, sino centrarse principalmente en la manera en que un
individuo o un grupo de especialistas en la captacion de informacion
o expertos en control de tecnologias; han sido utilizados por el sector
de Defensa e Inteligencia de un Estado para superar las barreras de ci-
berseguridad y ciberdefensa de otro Estado, para generarle ya sea una
afectacion considerable en alguna de sus infraestructuras criticas o la
captacion de informacion clave, que son los fines de la ciberguerra como
ya se ha mencionado en este escrito.

En primer lugar, estd el que para diferentes medios académicos es
considerado como el primer hecho registrado de ciberguerra y es el que
protagonizo el Estado ruso contra el gobierno estonio:

En abril de 2007, el gobierno de Estonia anuncio pablicamente la remocion
y reubicacién de un monumento soviético que se encontraba en la capital
del pafs, Tallin, para ser trasladada a un cementerio central militar nacio-
nal. La decisién gubernamental genero de inmediato controversias entre
los estonios de descendencia rusa que veneran la estatua, y los estonios
naturales que ven en el monumento un simbolo del antiguo régimen de re-
presion. Los ataques que recibieron las paginas cibernéticas gubernamen-
tales y comerciales, de redes bancarias estonias, a partir del mes de abril
fueron decisivos. A través de ciberataques, el gobierno ruso logro tomar
control de los contenidos de los sitios ptblicos y sustituyo su informacién
por propaganda politica a favor de la causa rusa, y otros mas fueron blo-
queados para inhabilitar su funcionamiento y comunicacién. En tanto que
los ataques perduraron por semanas, para el nueve de mayo, dia en el que

los soviéticos conmemoran la derrota de Hitler, los ataques cibernéticos
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se intensificaron y recrudecieron significativamente; hasta el punto de que
las paginas webs ministeriales se transformaron en sitios inservibles, y los
ciudadanos no pudieron hacer compras o7-/ine durante varios dias, lo que
perjudicé severamente la economia estonia, que se dinamiza en gran me-
dida a través del ciberespacio. (Gaitan, 2012, pp. 180-181)

Asi pues, Estonia es conocida como uno de los paises en el mundo
que estd a la vanguardia de todos los avances tecnolégicos, tanto asi, que
tienen incorporada la tecnologia en casi todos los servicios prestados por
el Estado. Es decir, en Estonia pricticamente todo funciona automatiza-
do y si bien, hoy en dia es un Estado que es solido en cuanto a ciberde-
fensa, ciberseguridad y politicas fuertes de seguridad de la informacion,
donde toda la informacién a nivel estatal, pablico y privado mantiene
viajando por el ciberespacio; han sabido transformarse en una de las
potencias cibernéticas por el alto porcentaje de invulnerabilidad. Sin
embargo, en el papel, ese amplio conocimiento, buen manejo y control
del ciberespacio los catalogaria como un Estado fuerte en el 4mbito de la
ciberguerra, pero, esa misma dependencia tecnolégica y automatizacion
de gran parte de sus procesos sociales, politicos, econémicos, culturales,
etc., fue lo que los hizo mas vulnerables al momento de que fueran blan-
co de los ciberataques perpetrados por el gobierno ruso.

En segundo lugar, tal vez, el caso de ciberguerra sin parangén alguno
hasta el momento es el ataque que sufri6 Iran en el afio 2010:

Una ciber-arma denominada como gusano Stuxnet invadié los sistemas in-
formaticos que controlan especificamente la infraestructura critica de ese
pais. Segtin los analisis de las autoridades y sectores de defensa e inteligencia
iranis, el gusano, con la capacidad de reproducirse rapidamente por el cibe-
respacio y por terminales conectadas, entro a la red informatica de Irdn por
medio de una flabsdrive que fue enlazada al procesador con conexién a esta.
Posteriormente, al llegar al mes de junio de 2010, el Stuxnet se activé desde
cada una de las computadoras en las cuales se habia alojado an6nimamente,
y asi el ataque fue perpetrado. El gusano, una vez inicié su ofensiva, fue
programado para que buscara especificamente los sistemas informaticos que
controlaban el comando y control del reactor nuclear de Natanz. (Gaitéan,
2012, p. 187)
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Para este hecho, si bien no hubo una fuente oficial que adjudicara el
ataque, se dice que fue perpetrado mancomunadamente entre Estados
Unidos e Israel para afectar directamente dicho reactor nuclear. Ahora
bien, el gusano Stuxnet, es una ciber-arma muy avanzada que, aunque
hoy en dia no es la mas poderosa y actualizada, en ese entonces si lo era,
y era considerada de las ciber-armas mis letales dentro del ciberespacio
y utilizada en una ciberguerra entre Estados. Adicionalmente, esta ci-
ber-arma contaba con el plus de poseer un desarrollo informatico muy
sofisticado, y el personal humano que la manipulara tenia la potestad de
asignarle un objetivo especifico, con rutas y efectos preestablecidos, lo
que generaba que el margen de error fuera muy reducido. Lo cual, deja
entrever que este ciberataque no podia haber sido producto del azar o
por un accidente en cuanto a su manipulacion, ya que es una ciber-arma
que funcionaba de acuerdo con una mision asignada y, en este caso pun-
tual, el objetivo claro era afectar al reactor nuclear irani.

Ademas, se debe que tener en cuenta que este reactor nuclear ira-
ni, tenfa como funcién principal la de proveer electricidad a las redes
eléctricas nacionales, y asi, ser de los principales suministros de ener-
gia alternativa para el Estado, lo cual lo convierte claramente en una
infraestructura critica que, desde hace una década la seguridad de las
infraestructuras criticas vienen ocupando la agenda de los responsables
politicos en todo el mundo como un aspecto estratégico para garantizar
la propia seguridad de los paises y sus ciudadanos. “Las infraestructuras
criticas, son el conjunto de recursos, servicios, tecnologias de la infor-
macion y redes, que, en el caso de sufrir un ataque, causarian un gran
impacto en la seguridad, tanto fisica como econémica de los ciudadanos
o en el buen funcionamiento del Gobierno de la Nacién” (Segura &
Gordo, 2013, p. 215). Por ello, y teniendo en cuenta el caso irani, es evi-
dente que el objetivo de dicho ciberataque era establecer un dafio a esta
infraestructura critica que impidi6é un avance y una mejora en la calidad
de vida de la poblacién, ya que este reactor nuclear, luego de este hecho,
estuvo aproximadamente un afio y medio sin funcionamiento y sin la
posibilidad de que se hiciera su apertura oficial. Otro aspecto relevante
del hecho fue que el virus informatico, atacé principalmente el software
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que controlaba y mantenia en movimientos establecidos a las mdquinas
centrifugadoras del reactor, causando la destruccion de estas y, que ade-
mas de ayudar a la generacion de energia, servian para la separacion de
uranio enriquecido, material propicio para el desarrollo de armamento
nuclear.

En el mes de julio de 2008 una firma georgiana de seguridad de la inter-
net registré un ataque del tipo DDoS (Distributed Denial of Service, por
sus siglas en inglés) contra las paginas web del Estado. Un mes después, se
presenté un segundo ataque mucho més poderoso que afecté contunden-
temente a las paginas del gobierno de Georgia hasta llevarlas a la paralisis
temporal, generando asi que los servidores publicos tanto politicos como
militares quedaran impedidos para comunicarse a través de la internet. Se-
glin las investigaciones de los analistas del ciberataque, paralelamente al
advenimiento del segundo ataque, se desarrollé una movilizacién de tropas
del Ejército ruso hacia la region del sur de Georgia denominada Osetia, un
dia después de que el gobierno local también movilizara algunas escuadras
sobre su frontera. Desde esta perspectiva, el ataque DDoS se llevé a cabo
con el fin de deshabilitar la comunicacién gubernamental por medio de ca-
nales informaticos para desestabilizar las capacidades de mando y control;
elemento que influiria contundentemente en la capacidad de respuesta a la
invasién militar que se llevaba a cabo, de manera simultanea, en la frontera

entre Rusia y Georgia. (Gaitan, 2012, p. 181)

En tercer lugar, esta el caso de ciberguerra entre Rusia y Georgia, en
donde, como ya se menciond anteriormente, el gobierno ruso utilizé un
ciberataque DDoS, o también llamado ataque de denegacion de servicio,
“donde existen multiples focos distribuidos y sincronizados que canali-
zan su ataque en un mismo destino. Y en donde existe la apropiacion ex-
clusiva de un recurso o servicio con la intencién de evitar cualquier acce-
so de terceros” (Universidad Politécnica de Catalufia, 2019), este ataque
fue llevado a cabo con fines geoestratégicos por el momento coyuntural
que atravesaba la frontera ruso-georgiana, ya que las Fuerzas Militares
rusas buscaban desactivar el contacto entre los centros de comando de
las Fuerzas Armadas de Georgia con los militares que ya estaban asenta-
dos en la frontera con la federacion rusa, y asi, evitar que dicha infanteria
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fuera notificada a tiempo de las tropas rusas que se desplazaban hacia
ese territorio. Lo cual, hace denotar la estrategia en cuanto a guerra im-
plementada por las Fuerzas Militares rusas para asegurar en mayor me-
dida un resultado mas fructifero por dicha avanzada de sus tropas. A su
vez, este accionar puede llegar a ser considerado como uso de la fuerza
por parte del gobierno ruso, ya que capacité o utilizo personal con cono-
cimientos en estos servicios cibernéticos, dentro de sus fuerzas militares
para que llevaran a cabo este ciberataque al esquema militar georgiano y
asi hacerlo mas vulnerable.

Por otra parte, otro ejemplo de ciberguerra que va al caso fue el
ocurrido en septiembre de 2007, en donde “Aviones F-15 y F-16 israelies
bombardearon una supuesta planta de armas nucleares en Siria después
de burlar misteriosamente la sofisticada red rusa de defensa aérea. Va-
rios comentaristas especularon que Israel hackeé esta red utilizando un
programa informatico conocido como Suter, disefiado para inhabilitar
redes de comunicaciones enemigas. Suter fue desarrollado por BAE Sys-
tems, y funciona mediante el bombardeo de sistemas de radar con datos
que incluyen falsos objetivos y mensajes engafiosos” (Blog, 2015). En
efecto, este ciberataque a manos del Estado israeli en su momento fue
una maniobra que mostré claramente los intereses geopoliticos de esta
nacion, ya que siempre se ha tenido conocimiento del interés marcado
de Israel de que no se desarrolle o se potencie en gran medida armamen-
to nuclear a lo que respecta en su periferia o Estados contiguos en su
hemisferio.

También claro estd, que impulsado por el respaldo de Estados Uni-
dos y, bajo las directrices de lo que infiere su ya conocida alianza geopo-
litica, econdémica y militar, que siempre han actuado como vigilantes en
cuanto al tema de la proliferacion nuclear. Adicionalmente, como ya se
ha mencionado, el poderio de Israel en cuanto a ciberguerra es muy
extenso y notorio en el sistema internacional. Su capacidad de efectuar
ciberataques dentro del quinto dominio de la guerra, hacen denotar que
actualmente podria llegar a ser considerado como una de las més gran-
des superpotencias en la manipulacion del ciberespacio y por ende, de
la ciberguerra; una demostracion clara fue el hackeé efectuado a la red
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de defensa aérea rusa asentada en el territorio sirio, por medio de dicho
bombardeo de datos a los radares que vigilaban cualquier presencia de
misiles, inclusive, siendo la tecnologia militar rusa de las mejores del
mundo.

“La agencia oficial Xinhua hacia publico un informe, elaborado por
el Centro de Coordinacién Nacional de Respuestas a Emergencias de
Red (CNCERT), en el que se detalla que 85 paginas web de institucio-
nes y companias estatales chinas, habian sido atacadas desde el exterior
entre septiembre de 2012 y febrero de 2013. El documento ubica en
Estados Unidos el epicentro de operaciones del 73,1% de los servido-
res que utilizaron sistemas de control para apoderarse ilegitimamente
de los datos contenidos en los ordenadores chinos. Entre los objetivos
vulnerados figura la web oficial de El Diario Pueblo (people.com.cn), el
Portal de Informacién Gubernamental (China.com.cn), ademas de una
compania de seguros de la propiedad y un centro de investigacion de
virus en el centro de China. Por otro lado, El Pentagono declaré que el
Ejército Popular de Liberacion Chino realiza frecuentes ejercicios mili-
tares, en los que demuestra los avances en tecnologia de la informacién
juntamente con Fuerzas Militares convencionales. Bajo el epigrafe Cibe-
ractividades dirigidas contra el Departamento de Defensa, un informe
del Departamento de Defensa acusa formalmente a China de actividades
ilegitimas en el ciberespacio: en 2012, numerosos sistemas informaticos
de todo el mundo, incluyendo aquellos que pertenecen al gobierno de
Estados Unidos, contindan siendo objetivo de intrusiones, alguna de las
cuales parecen ser atribuibles directamente al gobierno y militares chi-
nos. Estas intrusiones estan dirigidas a obtener informacion. El informe
contintia afirmando que China utiliza las capacidades de sus redes infor-
maticas para incrementar sus conocimientos de inteligencia, que luego
podrian ser utilizados contra la diplomacia y la economia de Estados
Unidos (Illaro, 2013).

Por dltimo, y quizas sea el ejemplo de ciberguerra mas controversial
y que ha perdurado mais a pesar del paso de los afios, es en el que se en-
frentan a los Estados Unidos de Norteamérica y a la Repuiblica Popular
de China que, como se ha podido evidenciar anteriormente, no ha sido
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una disputa Gnicamente en términos comerciales y por quien asumir4 el
titulo de potencia hegeménica de los dltimos afios en el sistema inter-
nacional. Sino que también, ha sido una disputa que ha trascendido al
ciberespacio y con ello a la ciberguerra entre Estados.

Ambos hechos expuestos anteriormente, dejan entrever que tanto
Estados Unidos como China, por medio de sus Fuerzas Militares y
sus comandos de inteligencia, han llevado a cabo operaciones de in-
cautacion de informacion en contra del otro pais, con fines mas alla
de la comian guerra comercial que han protagonizado por afos; sino
mas llevado a los intereses geopoliticos por mantenerse informados
de la situacion financiera de cada uno y de como estian preparados en
cuanto a los 4mbitos de Seguridad y Defensa Nacionales. Otro aspecto
para tener en cuenta, es que si bien uno de los hechos que caracteriza
a la ciberguerra entre Estados es la vulneracion de la ciberdefensa y
ciberseguridad para la obtencién de informacion confidencial de los
Estados, en este caso puntual, y a diferencia de algunos de los casos ya
mencionados a lo largo del escrito, Estados Unidos y China, no capta-
ron la informacién con fines bélicos o con el objetivo de afectar direc-
tamente alguna infraestructura critica de su contraparte, lo que denota
el respeto de alguna forma entre ambas naciones y, que si se hubiera
dado en alguno de los casos, habria sido una clara muestra del uso de
la fuerza hacia el otro Estado, lo cual muy seguramente causaria un
quiebre en el orden internacional.

De igual forma, también hay que resaltar que ambas naciones fueron
blancos de ciberataques, pero especificamente corporaciones de renom-
bre con procedencia en dichos Estados, aunque, algunas con presencia
a nivel mundial como fue el caso de Coca Cola, por nombrar alguna. Es
decir, al ser Estados Unidos y China dos potencias desarrolladas y, sin
entrar en la discusion de quién por diversos hechos es quien opta hoy
en dia por el titulo de la mds grande potencia en el sistema; lo que hay
que destacar es que éstas naciones recurrieron a ciberataques dentro de
esta ciberguerra, puntualmente a empresas nacionales con informacién
de estos Estados, pero, no optaron por atacar propiamente a organismos
militares y de inteligencia de su adversario, que claramente van a tener

316



CIBERGUERRA: NUEVOS DESAFIOS A LA SEGURIDAD DE LOS ESTADOS

mucho mas fortalecidas sus politicas y acciones en cuanto a ciberdefensa

y ciberseguridad.

Siguiendo a Gaitan (2012), “la ciberguerra, con bajos riesgos para los ci-
bersoldados, puede ser vista por los niveles decisorios de la guerra como
una forma de establecer un objetivo, pero sin disparar una sola arma. Un
atacante podria pensar en una ciber-ofensiva que inhabilite la red de energia
eléctrica, y adicionalmente destruya algunos de los componentes principales
del sistema informatico de la misma (el sistema queda inservible por sema-
nas), un movimiento poco antiséptico; un camino para tener las tensiones
en sus niveles mas bajos posibles. Pero para millones de personas entrar en
un escenario de oscuridad y tal vez de frio, imposibilitada para conseguir
alimentos, sin acceso al dinero ni posibilidad de intercambio producto del
desorden social, podria ser, en muchas formas, lo mismo que haber lanzado

una bomba sobre una ciudad”. (p. 188)

Asi entonces, lo que se puede ver reflejado es la magnitud del dafo
que se puede llegar a provocar por medio de la ciberguerra, siendo un
arma no convencional con un impacto y repercusiones casi iguales a las
de otras armas con gran despliegue operacional y tecnoldgico.

Ahora bien, no se puede pasar por alto el hecho de que, a medida
que sigan pasando los afios, mds va a crecer el porcentaje de exposicion
de los Estados y de sus habitantes en cuanto a lo que conlleva estar in-
mersos en el ciberespacio. Y mas atin, ahora que est4 cada vez mas cerca
la llegada de las plataformas 5G, pues la superficie de ataque para que
se lleven a cabo las ciberguerras entre Estados va a ser mucho mas am-
plia. Hoy en dia, las potencias en el sistema internacional estan luchando
incansablemente por adoptar en el menor tiempo posible las redes de
datos 5G, puesto que les implicaria ampliar y abarcar de gran manera las
redes de informacion dentro del ciberespacio. Aunque, de igual manera,
las brechas de seguridad que pueden ir apareciendo serdn paralelas al
incremento en las redes de datos. Lo cual no garantizaria que los Esta-
dos que adapten la nueva red 5G, sean inmunes al ciberespacio y a los
desafios que este conlleva.

Hay que tener en cuenta que, en la gran mayoria de los ciberataques
perpetrados en las dltimas décadas, no siempre hay fuentes oficiales de
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los gobiernos que se adjudiquen la total autoria de estos hechos, princi-
palmente porque por razones evidentes no les conviene a estos gobier-
nos revelar uno de sus métodos para atacar a otros Estados. Ademas,
que después del ejemplo de ciberguerra ocurrido entre Estonia y Rusia,
el gobierno estonio pidi6 apoyo y respaldo a la Organizacién del Tratado
del Atlantico Norte (OTAN), para que se le brindara una asistencia co-
munitaria de todos los Estados miembro por el ciberataque que sufrid.
Sin embargo, en ese entonces al ser una forma de ataque entre Estados
tan poco conocida, la OTAN no tenia politicas de ciberdefensa sobre
esta modalidad y se le imposibilité una reaccién como organizacion in-
ternacional para poder darle un apoyo propicio a uno de sus Estados
miembro. Aunque, también dificulto el accionar de la OTAN, que el
Gobierno ruso no se haya adjudicado oficialmente el ataque y, por el
contrario, siempre negd su participacion en dicha problematica.

Ademas de lo mencionado, no es conveniente para los Estados ata-
cantes en una ciberguerra confirmar su accionar puesto que se podria
esperar una repercusion a gran escala de la comunidad internacional.
Por otro lado, como ya se ha mencionado, una de las amplias ventajas de
la ciberguerra y precisamente de los ataques dentro de estos ciber con-
flictos es que el porcentaje de anonimato del responsable de los hechos
es muy alto, e imposibilita a los comandos de ciberdefensa y cibersegu-
ridad de los Estados vulnerados, a que puedan identificar con exactitud
quien o quienes fueron los responsables; y, bajo el respaldo econémico y
politico de qué Nacion exactamente, para que hayan recibido esa mision
de violar la seguridad nacional de estos.

Para finalizar, al ser el tema de la ciberguerra entre Estados un con-
cepto que si bien es una realidad y estan los hechos verificados en donde
hubo Estados que la utilizaron y otros que la sufrieron; no deja de ser un
brazo de la guerra muy moderno dentro del sistema internacional. Por
ello, actualmente no hay registros dentro de las directrices y postulados
del Derecho Internacional, en donde esté expuesta una norma clara y
precisa que tipifique a la ciberguerra como un delito de este marco legal
internacional. Aunque dentro del Derecho Internacional se juzga por

crimenes de guerra, se regula el uso de la fuerza entre Estados, hay un
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vacio conceptual y juridico dentro del sistema internacional para po-
der juzgar a un Estado por actos de ciberguerra, lo cual es preocupante
porque ya se ha podido evidenciar dentro de este capitulo los alcances
de esta modalidad de guerra, y por ello, es de vital importancia para el
orden internacional establecido que sea proxima la tipificacion como
delito de la ciberguerra ya sea dentro del Derecho Internacional o por
medio de la creacion de un acuerdo multilateral que aglomere, suscriba
y haga vinculante a todos los Estados.

También, fue posible demostrar el gran desafio que representa el
tema de la ciberguerra para la seguridad y defensa de los Estados v,
mas aun, en dénde ha sido necesario la creacion de politicas y coman-
dos conjuntos para que se encarguen de los ambitos de la ciberdefensa
y ciberseguridad estatal. En suma, al ser la ciberguerra una modalidad
en donde prima el anonimato, la velocidad de los ataques, la no expo-
sicioén de la integridad fisica de las tropas militares, entre otros benefi-
cios; hacen que sea una forma de sobrepasar las barreras de Seguridad
y Defensa de los Estados con un porcentaje muy alto de efectividad
y asi, para los Estados que mas inviertan en ser potencias y en estar a
la vanguardia respecto a esta alternativa de guerra, sera cada vez mas
facil que impongan sus intereses geopoliticos y econémicos dentro del
nuevo orden internacional.
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