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La defensa del Estado debe estar organizada de tal forma que le
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eventual conflicto. Pero, para que las predisposiciones resulten eficaces, es
necesario que estas proporcionen los medios apropiados al cardcter

y la forma que presentarin los conflictos
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A lo largo del presente capitulo se adelanta un proceso de revision
documental que permite establecer los factores, aspectos, capacidades
y elementos que constituyen y soportan el concepto de cielo invisible,
como factor determinante para el desarrollo del Poder Aéreo integral de
un Estado Nacidn, en el cual se analiza de manera puntual su alcance,
importancia e impacto en la 6rbita regional y global tomando paises re-
ferentes como Brasil, Israel y Estados Unidos.

Inicialmente se realiza un recorrido conceptual de la importancia del
Poder Aéreo, como soporte del Poder Militar, de cara a la Superioridad
Aérea, y, a la postre, de la Seguridad y Defensa Nacionales. De manera
seguida, se precisa la trascendencia del uso de las capacidades satelitales
en el concepto de Poder Aéreo integral para el Estado Nacién, en con-
cordancia con el objeto de estudio: las Fuerzas Aeroespaciales.

Adicionalmente, se realiza un anélisis y barrido conceptual a la in-
novacion y al desarrollo tecnoldgico, como elementos esenciales de la
industria aerondutica y aeroespacial y como aspectos de gran relevancia
para la Superioridad Aérea. Ademads, se toman como objeto de estudio
las buenas practicas y logros alcanzados en lo referente a la ciencia, tec-
nologia e innovacion, por cuanto son factores clave de las Fuerzas Ae-
roespaciales de los paises referentes a nivel regional y global.

Por dltimo, se contextualizan el concepto de ciberespacio, los facto-
res asociados a este (como ciberamenazas, ciberseguridad, ciberguerra),
las metodologias y los protocolos para el manejo seguro y eficiente de la
informacion en las entidades publicas y privadas por parte de los paises
tomados como referentes a nivel regional y global, de cara al concepto
actual de megaciudad.
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La Seguridad y la Defensa Nacional en las manos de
la Superioridad Aérea

A lo largo de la existencia de la humanidad, y con el moderno con-
cepto de paises miembros del Sistema Internacional, se ha suscitado un
juego fascinante de exploracién de nuevos territorios, espacios (como el
micro y el macrocosmos), conocimientos e invenciones, a través de tac-
ticas y técnicas depuradas y sofisticadas. En este aspecto, se percibe que
el deseo de explorar, investigar, innovar y dominar permanece intrinseco
a la naturaleza del ser.

Por lo tanto, esa voluntad, que domina y esclaviza las acciones del
hombre, ha ocasionado transformaciones incontables en el modo de vida
de la poblacion, en los diversos campos del conocimiento, en el podery,
por consiguiente, en las relaciones internacionales. Asi, la humanidad ha
registrado diversos momentos de crisis que han culminado en enfrenta-
mientos armados, a causa de ese clamor expansionista.

Para garantizar la continuidad de esa inquietud, los Estados Nacion
tratan de proteger diariamente sus intereses nacionales, de forma que ten-
gan la soberania sobre sus acciones, decisiones y espacio. En ese sentido,
los gobernantes no tienen como vislumbrar un escenario de autonomia,
sin haber considerado la seguridad y la defensa de sus ciudadanos, quie-
nes estan cada vez mas amenazados por la produccion desenfrenada de
armamento, el surgimiento de pandemias y guerras hibridas, la escasez de
recursos naturales, el peligro de una destruccion nuclear, entre otras.

En este contexto, analizando el escenario conflictivo de las relacio-
nes entre los paises y lo que ha ocurrido en los tltimos cien afios de his-
toria mundial, se concluye que la seguridad y la defensa de una Nacion,
y, por consiguiente, su supervivencia, estan vinculadas a la protecciéon
del espacio aéreo y al rendimiento de su Fuerza Aérea. Como ejemplos
relevantes para la comprobacion de este analisis, se hace necesario recor-
dar las actuaciones heroicas de la Real Fuerza Aérea (RAF, por sus siglas
en inglés) en la batalla de Inglaterra, la Fuerza Aérea Israeli en la guerra
de los Seis Dias y en el ataque a la central nuclear iraqui y el empleo del
Poder Aéreo por parte de la Fuerza Aérea Colombiana (FAC) contra el
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grupo armado al margen de la ley (GAML) denominado ‘Fuerzas Arma-
das Revolucionarias de Colombia’ (FARC).

En todas las actuaciones de estas naciones, se observa que no te-
nian otra alternativa y que el control del espacio aéreo en manos de la
amenaza (enemigo) hubiera resultado en una catéstrofe sin precedentes.
Por eso, los grandes pensadores del Poder Aéreo han resaltado que la
busqueda de la Superioridad Aérea debe ser el principio basico en cual-
quier conflicto bélico, por més corto que sea, como lo fue el caso de la
guerra de los Seis Dias, llevada a cabo en el ano de 1967 (detallada en el
capitulo tercero).

Normalmente, la necesidad de mantener el control del espacio aéreo
no permea los grandes debates nacionales, incluso después de todos los
ejemplos presentados por los historiadores, tal vez porque la Superiori-
dad Aérea hace parte de un contexto intangible, incluso se podria decir
que es invisible. Sin embargo, muchos paises, entre ellos Brasil, ya reti-
raron de sus circulos académicos militares esos debates y los trasladaron
al contexto politico Nacional que esta soportado indudablemente en su
Poder Militar; por tal motivo, la Fuerza Aérea Brasilefia (For¢a Aérea
Brasileira [FAB]) recibira en agosto de 2021 el SAAB Gripen NG, caza
de Superioridad Aérea y de cuarta generacion, que serd un sistema de
armas decisivo para el mantenimiento y la soberania del espacio aéreo
de ese Estado.

En la bisqueda por alcanzar y mantener la Seguridad y Defensa de
una Nacion, se debe considerar un factor importante: la disuasion pro-
porcionada por la capacidad de proveer el control del espacio aéreo.
Ejemplo referente de ello fue el proceso de formacion y maduracion de
la Fuerza Aérea Israeli, hoy Fuerza Aeroespacial, el cual se sustenté en la
voluntad politica y la economia de defensa a fin de conseguir la proyec-
cioén, el reconocimiento y el respeto internacional, debido a la actuacion
de los hombres del aire que han mantenido el espacio aéreo israeli inco-
lume y han dejado en alto el nombre de Israel ante el mundo arabe y ante
la comunidad internacional.

Segtn el Diciondrio Aurélio da Lingua Portuguesa, la disuasion se
puede definir como la “accién de hacer que alguien cambie de opinién o
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de punto de vista”. El escenario de la batalla de Inglaterra dejé6 muchas
ensenanzas que destacan el efecto devastador que el mantenimiento del
espacio aéreo inglés por parte de la RAF produjo sobre los aviones ale-
manes durante el curso de la guerra y la forma en que esto contribuy6
significativamente a su derrota.

De la misma manera, es preciso mencionar la actuaciéon decorosa de
la FAC durante el conflicto armado interno en Colombia, puesto que, al
utilizar el Poder Aéreo eficientemente contra los GAML de las FARC y
el Ejército de Liberacion Nacional (ELN), desestabiliz6 el mando cen-
tral de estas organizaciones narcoterroristas (ONT) y las llevé a buscar
un acuerdo de paz (que se encuentra en desarrollo). Al respecto, es ne-
cesario aclarar que las FARC ya firmaron un acuerdo de paz con el go-
bierno colombiano®®, mientras que el ELN se encuentra en un proceso
de negociacion con los voceros del gobierno del presidente Ivan Duque
Marquez.

Los hechos mencionados refuerzan la necesidad del fortalecimiento
de los medios que posibiliten el alcance y el mantenimiento de la Su-
perioridad Aérea sobre un potencial enemigo en un en un Teatro de la
Guerra (TG) definido. En tal sentido, se requiere que el conductor poli-
tico del Estado preserve y garantice el Poder Militar (especificamente, el
Poder Aéreo en cabeza de la Fuerza Aérea) por medio del empleo opor-
tuno y eficaz del Poder Nacional, a fin de negar la victoria a las amenazas
y potenciales enemigos.

Asf las cosas, se espera la sensibilizacion del Poder Politico del Es-
tado Nacion, que, en coordinacion con los diferentes campos del poder,
permita el fortalecimiento de los poderes militar y aéreo (buscando la
modernizacion y actualizacion de sus capacidades, sus medios de com-
bate y su sistemas de defensa aérea), ya que, sin duda alguna, la seguri-
dad y la defensa de la Nacion estdn en manos de la Superioridad Aérea.

Las doctrinas militares y los pensadores del Poder Aéreo han defen-
dido en todos los escenarios posibles la bisqueda de la Superioridad
Aérea como elemento fundamental para el desarrollo del Poder Aéreo

56  Acuerdo de Paz entre el Gobierno Nacional y las ONT - FARC, ratificado por el Congreso de Colombia
mediante el Acto Legislativo No 001 de 2017.
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integral. Analogamente, y como se ha evidenciado en innumerables con-
flictos bélicos de la historia del Poder Aéreo y de la Superioridad Aé-
rea, se hace necesario determinar claramente la manera acertada de su
aplicacion en un entorno con alta concentracion de poblacion, definido
como una megaciudad.

Este nuevo factor ha sido observado en la actuaciéon de los milita-
res estadounidenses, quienes han cuestionado la eficacia de su doctrina
para el combate en ambientes urbanos. Segiin Milley (2014), “la doc-
trina conjunta de las Fuerzas Armadas de EE. UU. es insuficiente para
lidiar con este escenario”; situacién que ha generado una revisién de los
conceptos doctrinarios tradicionales. De acuerdo con la Agencia EFE
(2018), la Organizacion de las Naciones Unidas (ONU), contempl6 lo
siguiente en un informe publicado en 2016:

La poblacién que vive en 4reas urbanas alcanzara en 2050 a los 2,5 mil millo-
nes de personas, que representa el 68 % de la poblacién mundial. Existe una
‘megatendencia’ para el aumento en las areas urbanas, debido al crecimiento
poblacional y al desplazamiento de grandes contingentes de las areas rurales

a las ciudades.

Adicionalmente, esta agencia cita que “cerca de la mitad de la pobla-
cién mundial (55 %) vive actualmente en centros urbanos y, para 2050,
se estima que cerca de dos tercios (68 %) de todas las personas en el
mundo pasen a residir en las dreas urbanas” (ONU, 2018).

Por megaciudad se entiende “un area metropolitana con mas de diez
millones de habitantes, compuesta por una, dos o mas areas metropo-
litanas que se unieron fisicamente”; aparentemente, se tiene aqui una
definicién muy similar para un escenario tan complejo. Algunos pensa-
dores militares a nivel global (entre ellos de Brasil) han aplicado en este
escenario las directrices para la guerra urbana, contenidas en la JP 3-06,
Joint Urban Operations, de las Fuerzas Armadas de EE. UU., la cual trata
sobre las acciones del Comandante y del Estado Mayor de una fuerza
conjunta en un escenario de guerra urbana.

Se hace necesario comprender que el ambiente de una megaciudad
es algo demasiado complejo, restrictivo y desconocido, en lo que se
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refiere a los conceptos de interaccién humana, la locomocion, la cons-
titucion fisica y el ambiente operacional, lo cual ha afectado de manera
significativa a la doctrina militar y, de paso, a la Superioridad Aérea.

Se puede comparar esta percepcion con el descubrimiento de un
mundo a ser explorado, el cual muchos estrategas y pensadores militares
crefan que ya conocian y estaban habituados a sus fenémenos. Esto hizo
necesario que visualizaran y propusieran nuevas doctrinas y teorias sobre
como emplear el Poder Aéreo y la Superioridad Aérea en esos nuevos
ambientes y, por qué no decirlo, en esos teatros de operaciones nuevos.

En estos, la aplicacion de los antiguos preceptos establecidos en las
guerras de la primera a la quinta generacion (muchos de los cuales se
mantienen vigentes) estan perdiendo su significado. Esta transfiguracién
también incluye el papel de la necesidad de buscar la Superioridad Aé-
rea como un medio decisivo para la conduccién segura de las operacio-
nes militares.

Como solucién propuesta a los anteriores cuestionamientos, Com-
mons concluye la importancia que reviste:

Las megaciudades modernas son los ambientes mds complejos del mundo,
con la ciudad funcionando semejante a un ecosistema complejo e intrin-
cado. Este ambiente crea una gran friccién a través de todos los dominios
(terrestre, maritimo, aéreo, espacial y ciberespacio), proporcionando sufi-
cientes oportunidades para que los adversarios nieguen la libertad de ac-
cién a las Fuerzas Militares. Desde la Segunda Guerra Mundial, la doctrina
conjunta ha priorizado la obtencién de la Superioridad Aérea como un pre-
rrequisito para mantener la libertad de accién en los demés ambitos. Las
megaciudades, sin embargo, con sus edificios altos, espacios subterraneos,
calles estrechas y grandes concentraciones de personas ofrecen una altisima
proteccién contra la observacion aérea y el apoyo de fuego aéreo aproxima-
do y en este caso muchas estrategias militares anteriormente consagradas

pierden su eficacia. (2018, p. 2)

En el marco de la Seguridad y Defensa Nacional del Estado colom-
biano, el concepto de megaciudad no ha sido desarrollado y, por con-
siguiente, no se han generado los lineamientos y principios doctrinarios
respectivos; esta condicion amerita el esfuerzo necesario para su estudio
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por parte del sector defensa, dada la complejidad del concepto como
posible amenaza emergente para la consecucion y preservacion de los
fines e intereses de la Nacion.

Conforme a la publicacién de la Agencia de Noticias de la Universi-
dad Nacional de Colombia (www.agenciadenoticias.unal.edu.co) sobre
la condicién de la ciudad de Bogota, D. C., en un informe del 28 de abril
de 2016, Patifio plantea:

La capital del pais estd en el camino de convertirse en una megaciudad (con-
cebida con una poblacién urbana de mas de diez millones de habitantes),
pero politica y administrativamente no tendra cémo responder a las deman-

das asociadas a los servicios urbanos. (2016, p. 1)

Se deduce que, en Bogota D.C. y en las principales ciudades de Co-
lombia, se podria generar un escenario que facilite la creacion de condi-
ciones para el cumplimiento de los objetivos criminales y delictivos de
los GAML y de las estructuras de crimen organizado (ECO) existentes.
Al respecto, Milley (2014) afirma que “en todas las ciudades en las que el
gobierno legitimo es ineficaz e incapaz de propiciar los servicios bésicos
y garantizar los derechos esenciales de sus nacionales, las redes crimina-
les y otras redes no oficiales son inevitablemente agiles para convertirse
en riesgos a la seguridad y convivencia, ejerciendo bastante influencia y
control sobre la poblacion”.

Al hacer una exploracion de estos escenarios, se llega a la hipdte-
sis sombria que después de afnos de lucha armada contra las FARC, las
Fuerzas Armadas de Colombia pueden encontrarse con un escenario
completamente desconocido que puede comprometer la heartland (‘re-
gion cardial’, ‘corazon continental’, ‘drea pivote’ o ‘isla mundial’, en la
cual estan centrados todos los lideres estatales y los centros de produc-
cién del Estado), planteada en la teoria de Halford Mackinder, cuyas
consecuencias para las estructuras politicas, militares y sociales de la Na-
cion serfan inimaginables.

Segtin Mackinder, en un modo de operacion que apunta a la apli-
cacion de la estrategia de contencion del Estado americano, propuesta
por el estratega estadounidense Nicholas Spykman, es en el heartland en
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donde surge la necesidad apremiante de la defensa y el uso del Poder
Aéreo en apoyo a la conduccién de las operaciones militares y al logro
de los fines del Estado.

Siguiendo las nuevas tendencias y anticipando la solucion propues-
ta para un conflicto hipotético en una megaciudad, se concluye que el
esfuerzo estatal no solo se debera dirigir a la adquisicién de un sistema
de proteccion del espacio aéreo, sino también al fortalecimiento o la
adquisicion de nuevos sistemas que permitan neutralizar de manera con-
tundente la estrategia de los grupos armados organizados (GAO), que
se transmite por medios digitales, usando el espectro electromagnético,
y que puede ser neutralizada por medio de sistemas satelitales y ciberné-
ticos (dada su condicién de medios fundamentales para combatir estas
amenazas).

La aparicion de estos nuevos escenarios puede tardar demasiado-
tiempo en ocurrir, lo que no justificaria la ausencia de un gran esfuerzo
por parte del Estado para ofrecer un cambio radical sobre el modo de
operacion de sus Fuerzas Armadas, ni la creacion y/o aplicacion de una
nueva linea de tecnologias que fortalezcan las capacidades y que se cons-
tituyan en uno de los soportes del concepto del cielo invisible.

Para este nuevo ambiente, extremadamente denso y complejo, Com-
mons proporciona pistas que pueden ayudar en la mitigacion de los efec-
tos nefastos provenientes del aumento de las megaciudades:

Afortunadamente, un nuevo dominio, el ciberespacio y el espectro electro-
magnético, ha surgido como el medio preeminente para entender y moldear
acciones en los otros cuatro dominios dentro de las megaciudades. Para que
la fuerza conjunta pueda conquistar, mantener y explotar la iniciativa en este
ambiente. Asi, el comandante de la Fuerza de Tarea Conjunta debe priorizar
la superioridad en el ciberespacio en lugar de la Superioridad Aérea, como

un requisito previo operativo. (2018, p. 2)

En este sentido, todas las afirmaciones presentadas en este documen-
to, referentes a la necesidad del fortalecimiento de la Superioridad Aérea
para la proteccion del ambiente descrito como “cielo invisible”, deben
motivar una revision doctrinal por parte de los pensadores militares, con
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el fin de que se busque un enfoque més acorde con el ambiente del ob-
jeto de estudio, es decir, la megaciudad.

Adicionalmente, se hace necesario transformar los problemas que
estan por venir en este escenario invisible, en un contexto visible, con-
trolado, ensayado y debidamente estudiado, con el objetivo de que las
Fuerzas Militares se puedan preparar contra esta nueva amenaza emer-
gente para el Estado colombiano.

El uso del satélite como elemento esencial para el
cielo invisible

Segin Sun Tzu, “si conoces al enemigo y te conoces a ti mismo,
no deberas temer el resultado de cien batallas”. Asi las cosas, tener la
capacidad de estudiar lo que estd haciendo el enemigo, a través de la
observacion diaria, se puede convertir en una ventaja sin precedentes en
un enfrentamiento militar. Y no hay mejor manera de hacerlo, que con
el empleo satelital. Ademas, una Nacién que proyecta el mantenimiento
de su espacio aéreo como objetivo nacional, con vistas a la Seguridad y
Defensa de su pueblo, no se puede abstener de tener en sus dominios el
control de un satélite.

Con el desarrollo tecnolégico surgen nuevas amenazas. Asi, para
no quedar desprotegidas, las naciones intentan adquirir o desarrollar
sus propias soluciones tecnolégicas a fin de buscar una proteccién con-
tra los nuevos peligros. Esta accion, instigada por el deseo de la inno-
vacion, resulta en cambios radicales en la postura de muchos gobier-
nos que se empenan para salir de la obsolescencia. Sin embargo, cabe
preguntar cudl es el vinculo entre el desarrollo tecnoldgico y el control
de un satélite y del espacio aéreo; la respuesta se puede resumir en una
sola palabra: todo.

Esta percepcién motivé a las grandes potencias a buscar sus propios
centros de desarrollo de satélites. Con el advenimiento de la informacion
digital, el mundo pasé a estar completamente conectado, la informacion
anteriormente transformada en pulsos eléctricos y transmitidos a través
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de cables metalicos pasé a ser difundida en redes extensas de fibra 6p-
tica, siempre vulnerables al ataque de organizaciones criminales o de
paises enemigos.

La seguridad de un pais pasé a tener su informacién disponible en
medios de fécil captacion; asi, como catalizadora del aumento del nivel
de seguridad de la informacidn, surgi6 la idea de transmitir ese cimulo
de informacion por el espacio sideral con total aislamiento de las accio-
nes humanas y de las amenazas potenciales. Esta concepcién permitio
el trifico de informacion esencial al Poder Nacional y proporcioné la
visualizacion en tiempo real de todas las transformaciones climéticas, ur-
banas y comerciales de una Nacion, asi como el analisis de todas las ope-
raciones militares. Controlar un satélite fomenta la tecnologia y fortalece
sustancialmente las relaciones internacionales, en la medida en que esta
capacidad permite un aumento significativo del Control del Espacio Aé-
reo y de la Superioridad Aérea, todo por contar con informacién confia-
ble aplicable al movimiento enemigo.

Segtin datos de la National Geographic (2018), de los 1737 satélites
en 6rbita, el 66 % de ellos pertenece a tres paises: Estados Unidos, con
el dominio de 814 satélites; China, con 205; Rusia, con 140 satélites; y
los 578 satélites restantes estan repartidos entre otros 60 paises. Estos
dispositivos captan imdgenes y transmiten datos en tiempo real, rastrean
la ubicacion de las personas, graban y transmiten conversaciones telefo-
nicas, entre muchas otras funciones. El primer satélite lanzado al espacio
fue el Sputnik 1, por la extinta Union Soviética, el 4 de octubre de 1957.
Este pesaba 83,6 kg, tenfa como mision los estudios astrondmicos, se
quedaba orbitando a 577 km y tenia una vida util de 3 meses.

Hoy, existen basicamente cinco tipos de satélites. Los de comunica-
ciones, utilizados en la transmision de voz; los 6pticos, que transmiten
imdgenes; los nduticos, utilizados en el rastreo de embarcaciones, auxilio
a la navegacion y sincronizacion del tiempo para sistemas de posiciona-
miento global; los de observacion climatica, que monitorean el tiempo
en grandes regiones del globo (como el deshielo del continente antarti-
co); y, por tltimo, los de desarrollo tecnoldgico, usados para la prueba

de cargas utiles experimentales.
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Actualmente, el costo de la produccion y el lanzamiento de un sa-
télite de telecomunicaciones, segin datos de la Agencia Espacial Bra-
silefia, estd en 110 y 130 millones de ddlares (con un peso aproximado
de 6 toneladas); este equipo necesita ser lanzado desde un cohete de
aproximadamente 50 metros de altura y 780 toneladas; su configuracién
permite la integracion digital de todas las comunicaciones civiles y mili-
tares de una Nacion, como Brasil; y por lo general trabaja con la banda
de comunicaciones denominada KA, cuya capacidad de transmision de
datos es de 58 gigabytes, a una frecuencia de 25 GHZ. Estos satélites
pueden ser geoestacionarios o no, con 6rbitas ecuatoriales o polares; en
el primer caso quedan orbitando alrededor de 35756 km; en los demis,
permanecen arriba o abajo de esa altitud.

Dado lo anterior, se percibe que, detris de esa tecnologia, existe mu-
cha mas informacion a ser compartida y que su aplicacion justifica todos
los gastos involucrados con su construccion y lanzamiento. Solo resta es-
perar que los gobiernos que atin no visualizan la magnitud e importancia
de la tecnologia satelital revisen sus planes y programas en el campo de
la innovacion y desarrollo tecnoldgico y consideren al satélite como una
capacidad excepcional, dada su aplicacion en la vida cotidiana de sus Es-
tados y, l6gicamente, en el campo de la Seguridad y Defensa nacionales.

Innovacion y desarrollo tecnoldgico: soportes de la
industria aeronautica y aeroespacial

Uno de los pilares para la generacion esencial del Poder Aéreo inte-
gral de una Nacion es el desarrollo aerondutico y aeroespacial, soportado
en las capacidades y la proyeccion de su industria, la cual es altamente
estratégica para la evolucion del Estado y para la consecucién de la con-
dicion de autarquia’, y ademads se convierte en un activo fundamental
para el cumplimiento de sus politicas de Seguridad y Defensa nacional.

57  Autarquia: politica econémica que restringe las importaciones, centrando el bienestar y la prosperidad
en la utilizacion de los recursos propios y la autosuficiencia (Real Academia Espafiola, 2019).
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Lo anterior requiere el acompafiamiento del Gobierno Nacional, a
través de politicas de Estado y politicas ptblicas que permitan vislum-
brar la cohesion entre los actores propulsores del desarrollo (como las
entidades y organizaciones estatales, la industria publica y privada y la
academia), lo cual potenciard la sostenibilidad y competitividad en el
sector.

Avanzini, en Un antes y un después en la industria aerondutica espa-
7ola. El programa Eurofighter, destaca la Industria Espanola de Defensa
dentro de las buenas practicas logisticas del sector aeronautico, con su
participacion en el programa mencionado:

La participacién espafiola en el programa Eurofighter, ademas de conseguir
para el Ejército del Aire un sistema de armas que cumplia los requisitos del
Estado Mayor del Aire al precio mds ventajoso posible, tuvo para las indus-

trias espafiolas del ambito de la defensa los siguientes beneficios:

e Aumento de la capacidad tecnoldgica e industrial, generacién de em-
pleo de alta calificacién y favorecimiento de una mayor competitividad

internacional.

e  Crecimiento paralelo a la industria europea, con mejores posibilidades

de participar en la definicién del futuro industrial de Europa.

e Al aunarse esfuerzos econémicos y tecnoldgicos se contribuye a una
Europa industrialmente independiente, siendo Espafia una parte im-

portante de esa Europa independiente.

e La tecnologia desarrollada puede actuar como un motor de la econo-
mia y el crecimiento nacional, incluyendo su transferencia al sector civil
(2010, pp. 70-71).

Adicionalmente, enfatizando en las diferentes modalidades de coo-
peracion internacional y especificamente en lo que hace referencia a la
transferencia de conocimiento y de tecnologia en el sector aerondutico,
Alfonso (2010), en La industria espaniola de defensa en el nuevo marco de
la Unién Europea, contempla:
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Las decisiones tomadas por el gobierno de Espafia, relacionadas con la ad-
quisicién de grandes sistemas de defensa en las dltimas tres décadas, han
sido, sin discusién, uno de los factores determinantes de la mas que salu-
dable base tecnolédgica e industria de la defensa que en estos momentos

tenemos en nuestro pais [...]

e LOI (Letter of Intent), OCCAR (Organisation Conjoint pour la Coo-
perdtion an Matiére d’Armament), Agencia Europea de Defensa

(EDA), etc.

e Las compensaciones a los programas de cooperacién industrial inter-
nacional en el 4mbito de defensa en Espana, el modelo de compensa-
ciones econémicas e industriales (off sets), contenido en el Acuerdo
del 6 de julio de 1984. Las contrapartidas (off sets) son las compen-
saciones asociadas a las adquisiciones de material de defensa no na-
cionales como condicién para la adquisicién de equipo militar. Estas
compensaciones asociadas a la adquisicién de los aviones EF-18A —
firmado en el marco del Programa de Ventas Militares al Extranjero
(FMS, foreign military sales) con el gobierno de Estados Unidos cons-
tituye sin duda un hito histérico y un punto de inflexién en el proceso
de formacién de la presente base industrial de la defensa espafiola”.
(2010, pp. 73-74)

Ahora bien, se requiere traer a colacion los complejos procesos lo-
gisticos que se llevan a cabo en la industria aerondutica y aeroespacial,
tal como se realiza en la Corporacién de la Industria Aerondutica Co-
lombiana (CIAC); por consiguiente, se hace necesario detallar aspectos
de gran trascendencia de la logistica aerondutica con el desarrollo de la
industria aerondutica y aeroespacial colombiana desde el enfoque del
Poder Nacional, la alineacion estratégica, el relacionamiento de las Fuer-
zas Armadas de Colombia con el sector aeronautico y aeroespacial, la
gestion corporativa, la competitividad y la proyeccion de esta industria
en el contexto global con los original equipment manufacturing (OEM)
o fabricantes de equipo original y los proveedores de nivel 1, nivel 2 y
nivel 3 (TIER 1, TIER2 y TIER3), que son los responsables de fabricar
componentes mayores, de manufacturar y crear partes y de realizar los
ensambles de sistemas y subsistemas, respectivamente.
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Los actores mencionados le dan el dinamismo requerido a la admi-
nistracion de la cadena de suministro, o supply chain management (SCM,
por sus siglas en inglés), en el ambito aerondutico y aeroespacial, y hacen
posible la realizacion de los diferentes procesos logisticos, asi como su
respectiva medicion en los sectores y ambitos mencionados.

Mediante el documento CONPES 3582, del 27 de abril de 2009, el
Estado colombiano establecié la “Politica Nacional de Ciencia, Tecno-
logia e Innovacién”, la cual se convirtié en la norma que emite las dis-
posiciones y lineamientos a seguir por parte de las diferentes entidades e
instituciones publicas privadas y aglutina los aspectos y condiciones mas
relevantes para garantizar el desarrollo de la Nacién:

La ciencia, la tecnologia y la innovacién (C, T e I) han sido identificadas
por la sociedad colombiana como fuente de desarrollo y crecimiento eco-
némico. Utilizar esta via de desarrollo requiere de una politica de Estado
con estrategias que incrementen la capacidad del pais para generar y usar
conocimiento cientifico y tecnoldgico. Este documento contiene la politi-
ca del Estado colombiano para incrementar dicha capacidad y por esa via
generar desarrollo econdémico y social basado en el conocimiento. En ese
sentido, es una politica que define el financiamiento y/o la ejecucién coor-
dinada de actividades de ciencia, tecnologia e innovacién (ACTT) por parte
de los agentes que componen el Sistema Nacional de Ciencia, Tecnologia e
Innovacion (CONPES 3582, p. 1).

Para el desarrollo y cumplimiento de esta politica, que incluye el
campo del Poder Militar colombiano y el Poder Aéreo integral, de cara
a la obtencion de la Superioridad Aérea, se plantearon seis objetivos

(CONPES 3582, p. 35):

1.  Fomentar la innovacién en los sistemas productivos.

2. Consolidar la institucionalidad del Sistema Nacional de Ciencia, Tec-

nologia e Innovacion.

3. Fortalecer la formacién del recurso humano para la investigacion y la

innovacion.

4. Promover la apropiacién social del conocimiento.
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5. Focalizar la accién publica en 4reas estratégicas.

6. Desarrollar y fortalecer capacidades en ciencia, tecnologia e innova-

cion.

El Ciberespacio: su alcance e importancia en el marco
de la Superioridad Aérea

Es de suma importancia comprender el alcance del uso acertado de
la innovacién tecnoldgica para garantizar el ejercicio eficiente del co-
mando y control de las operaciones aeronduticas o aeroespaciales, lo cual
demandara que el Poder Aéreo integral posea excelentes caracteristicas
de conectividad en red de dltima generacidn, con el fin de transmitir
informacion en tiempo real y con la seguridad y restricciones requeridas,
dadas las nuevas amenazas, retos y desafios que afectan la Seguridad y
Defensa nacionales.

Al respecto, Deptula (2015) argumenta que “los retos de las amenazas
emergentes, nuevas tecnologias y la velocidad de informaciéon demandan
mas que una simple evolucion de los paradigmas de C4ISR (comando,
control, comunicaciones, computadores, inteligencia, bisqueda y resca-
te) actuales. Se necesita un enfoque radicalmente nuevo que aproveche
las oportunidades inherentes en esos mismos retos”, condiciones que
seguramente estaran sustentadas en el desarrollo tecnoldgico, la innova-
cion y la sinergia de los componentes organizacionales del Poder Aéreo
y aeroespacial, de cara a un espectro del ciberespacio complejo y amplio.

En su trabajo final de licenciatura, Evolucién del Ejército Argentino
en seguridad informdtica en el marco de operaciones militares llevadas a
cabo en el ciberespacio, Palacio (2013) plantea:

El mundo reconoce que al momento se han llevado a cabo siete (7) guerras
cibernéticas alrededor del mundo desde 1999. Y los analistas militares se-
nalan y estudian la guerra fria llevada a cabo entre EE. UU. y China por la
supremacia del ciberespacio hoy. Ademas, sefialan a la guerra cibernética
como la herramienta mds importante de las operaciones de informacién.
(Palacio, 2013, p. 1)
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Con este nuevo milenio, el ambiente operacional ha hecho méds com-
plejo tratar de identificar los teatros de operaciones y definir, de manera
puntual, a las fuerzas oponentes en un teatro de la guerra, considerando
las multiples dimensiones en que esta se puede realizar y la connotacién
importante que reviste el control del ciberespacio en los conflictos ac-
tuales y futuros.

Concluyendo lo descrito en el presente capitulo, el Poder Aéreo y el
paso al alcance de la Superioridad Aérea (concepto ampliamente descri-
to en los capitulos anteriores) son el soporte esencial para el desarrollo
y la evolucién del campo del Poder Militar de un Estado. A lo largo de
los conflictos bélicos de la historia de la humanidad, este poder se ha
posicionado como un factor decisivo en los teatros de operaciones y en
el teatro de la guerra, lo que ha permitido alcanzar la Superioridad Aérea
y, a la postre, garantizar los fines esenciales de los Estados y los objetivos
nacionales en el marco de la Seguridad y Defensa nacionales.

Con respecto del Poder Aéreo integral para un Estado, es indispen-
sable considerar la importancia de la adquisicién y el empleo de sus ca-
pacidades satelitales, para el desarrollo aerondutico, aeroespacial, de su
Poder Nacional y de los diferentes renglones productivos de su ciclo
econémico. En suma, estas capacidades potencian el progreso y la efec-
tividad de las Fuerzas Aéreas y Fuerzas Aeroespaciales que las poseen.

La cultura del uso y empleo adecuado de las bondades ofrecidas
por los avances cientificos, la innovacion y el desarrollo tecnolégico, los
convierte en elementos esenciales que sustentan la industria aeronautica
y aeroespacial de un Estado; las buenas practicas y logros alcanzados en
lo referente a investigacion, tecnologia e innovacion han sido aspectos
esenciales para alcanzar y mantener la Superioridad Aérea de las Fuerzas
Aéreas y Fuerzas Aeroespaciales de los paises referentes de estudio, a
nivel regional y global.

El uso, control y manejo adecuado del concepto de ciberespacio y
sus factores asociados conllevan una gran importancia para la Seguridad
y la Defensa Nacional. Condiciones como las ciberamenazas, la ciberse-
guridad y el ciberterrorismo han generado la necesidad de implementar,
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desarrollar y emplear adecuadamente metodologias y protocolos para el
manejo seguro y eficiente de la informacion, tanto en las entidades publi-
cas como en las privadas, lo cual se ha evidenciado especialmente en los
paises que se han tomado como referentes regionales y globales, de cara

al concepto actual de megaciudad.
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