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Resumen

En este capitulo se presenta, desde un enfoque sistémico, un analisis so-
bre la inteligencia estratégica, la cual es considerada una herramienta
y una funcién dentro del entramado institucional de los Estados, y es
necesaria para la toma de decisiones y para establecer medidas y accio-
nes frente a los retos, los desafios y las amenazas que se generan en el
escenario nacional y en el Sistema Internacional, que se marca con la
incertidumbre. Lo anterior, desarrollando una perspectiva tedrica rela-
cionada con la tematica y su estudio en las diversas clasificaciones que se
encuentran, y aproximando estos elementos a su desarrollo en el Estado
colombiano y estableciendo un paralelo entre lo civil y militar,
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Inteligencia estratégica, Estado, informacién, interés nacional, procedi-
mientos.

Abstract

This chapter of the book presents an analysis of strategic intelligence
from a systemic perspective, which is considered a tool and function
within the institutional framework of States, being necessary for deci-
sion-making and for establishing measures and actions in the face of
the challenges and threats generated in the national scenario and in
the international system marked by uncertainty. The above, developing
a theoretical perspective related to the subject and its development in
the various classifications found, bringing these elements closer to their
development in the Colombian State and establishing a parallel between
civil and military.
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Introduccion

La inteligencia ha contribuido a la consolidacién del Estado y al de-
sarrollo de la sociedad, al ser una herramienta que permite, a través de
su ciclo, procesar la informacion y, de esta manera, proteger los intereses
del Estado para generar bienestar y seguridad; ello, teniendo en cuen-
ta los principales riesgos, amenazas y peligros-vulnerabilidades que trae
consigo, dado que podrian verse afectados los intereses nacionales del
Estado, en razén de que la red, la informacion y las personas se presen-
tan como fuentes que poseen informacion.

Cuando la inteligencia se organiza dentro de unos procedimientos
y dentro de su ciclo como tal, se hace mucho mas eficiente el proce-
samiento de la informacién; por lo tanto, la inteligencia es sindnimo
de formularse cuestiones encaminadas a obtener respuestas concretas.
De igual modo, es planear y prever para anteponerse a las intenciones de
otro actor. A medida que evolucionan los pueblos, la inteligencia como
tal también lo hace, pues, como lo sefiala Espitia (2005): “la inteligencia
es universal, ciclica, permanente, dindmica, continua y utilitaria”.

Partiendo de los riesgos, las amenazas y los peligros del Estado,
en la inteligencia la red puede interpretarse como un riesgo, en tanto
es un recurso que puede causar dafo al interés nacional del Estado.
Lo anterior, por ser considerada una herramienta que permite el acce-
so a la informacion de manera rdpida y agil, sin ningiin o casi ningin
tipo de restriccion, por su misma naturaleza de ser una herramienta
accesible desde cualquier lugar y que va mas alla de la jurisdiccion de
los Estados. La informacion puede llegar a constituirse en una amena-
za, porque al ponerse al servicio de las personas adquiere un ciclo de
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rotacién incontenible e inmanejable por los Estados. En tal sentido, los
sujetos o los actores del Sistema Internacional pueden tener acceso a
informacién econdémica, politica, social, cultural, demografica, geogra-
fica o cientifica, entre otros aspectos, de un Estado.

La red, la informacién y su uso constituyen un ciclo donde las per-
sonas evolucionan con las herramientas tecnoldgicas e informaticas, y
a su vez, dichos elementos se desarrollan en la interaccion con las per-
sonas. Las personas van desarrollando cada vez mayores capacidades
y habilidades en virtud del avance tecnoldgico y de la globalizacion,
en un escenario donde es notable que la ciberseguridad se vuelve un
asunto complejo, toda vez que las autoridades no logran controlar la
red, ni la informacion ni el uso de la informacién en su totalidad, por
cuanto es un fendmeno que va mas alld de las fronteras del Estado.
Las personas o los actores del Sistema Internacional que posean dicha
informacién (ya mencionada) en este caso serian el peligro, pues, por
el alcance global que ha tenido la red, tienen un poder particular de
manipulacién o difusion de la informacion, dependiendo de los intere-
ses y de los objetivos que se tengan en contra de otro Estado o de otro
actor del Sistema Internacional.

Es pertinente mencionar que la inteligencia ha contribuido al desa-
rrollo de las civilizaciones. Se encuentra que el mundo es cambiante y se
halla inmerso en una serie de factores que lo caracterizan, al ser Voldti,
Incierto, Complejo y Ambiguo (VICA; o en inglés, VUCA). Lo anterior,
debido a que dia a dia los seres humanos se desarrollan creando e inno-
vando; cada dia hay mas deseos de aumentar la percepcion de seguridad
y, por lo tanto, el interés en saber cémo actiia, donde y de qué manera
lo hace el otro. Por ende, y de cierta manera, se convierte en una fuente
de poder -pues quien posea la informacion tiene el poder-, sumado ello
a que trae consigo la necesidad de generar tecnologias y nuevos meca-
nismos para obtener informacidn, lo que hace posible y permite el desa-
rrollo de un Estado.
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1. La Inteligencia Estratégica como herramienta del
Estado: enfoque sistémico

En la actualidad, frente a los desafios, los retos y las amenazas que se
presentan dentro del marco de un proceso globalizador que se refuerza
desde la década de 1980, cuando se generd una serie de situaciones y
acciones que se derivaron como efectos de dicho fenémeno, el cual des-
dibujé fronteras espaciotemporales y posibilitd, aparte de la promocion
del librecambio, que el flujo de informacion y de las comunicaciones
se expandiese en la esfera global y se convirtiera en una herramienta al
alcance de las sociedades (Castells, 2001). Ademas, implicé un aumento
significativo de la informacion, el acceso a ella y la interconexion que se
desarrollaba en tiempo real desde diversas zonas geograficas del mundo
(Held & McGrew, 2003).

En el escenario descrito, la toma de decisiones por parte de los diri-
gentes de los Estados —ligado al 4mbito estratégico nacional®- se con-
vierte en un asunto complejo, y “altamente subjetivo, debido a la enor-
me cantidad de factores que pueden influir en el mismo” (Stein, 2012).
Lo anterior, dentro del marco de un entorno que influye en los diversos
ambitos: econdmico, politico y social, entre otros que se presentan en
el Sistema Internacional. Es en tal contexto donde se encuentran herra-
mientas utiles del Estado, como la inteligencia, que esta llamada a ser
una funcion institucional del pais, ademas de tener una vision integral de
las situaciones y las amenazas que se presentan en la realidad del Estado
siendo un tipo de apoyo, y, a su vez, una manera de delimitar los objeti-
vos estratégicos de la nacion.

Relacionado con lo anterior, Cabrera (2015) menciona que uno de
los aspectos clave para entender el proceso de desarrollo de la inteli-
gencia estratégica es la vinculaciéon que los organismos que planifican,

15  Especificamente, “la Estrategia Nacional se entiende como la organizacién de los recursos del Estado
para alcanzar los objetivos de la Nacién” (Garay Acevedo & Ramirez Benitez, 2017, p. 414), y tomando
en cuenta que “Entendiendo que es en esta esfera, en donde se generan los lineamientos de la conduc-
ciéon de lo militar, que se encuentra inmerso en el ambito de la politica. De esta manera, involucrando
la dimension estratégica relacionada con la politica. Este nivel se relaciona con el poder gubernamental,
quien es el encargado de encausar las fuerzas del Estado con el objetivo de alcanzar los fines politicos”
(De Izcue, Arriaran & Tolmos, citados por Garay Acevedo & Ramirez Benitez, 2017, p. 413).
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administran y ejecutan dicha funcion; hayan tenido con la sociedad. En
tal sentido, esto es contar con un sistema de inteligencia estratégica “que
permita tomar decisiones, con un umbral de tiempo determinado, de
manera eficaz y eficiente, con el principal objetivo de reducir el grado
de incertidumbre que poseen constantemente” (Cabrera, 2015, p. 203).

De ese modo, para entender el concepto de inteligencia estratégica
se recurre a varias percepciones académicas. Con la perspectiva de Juan
Ricardo Sianchez Hurtado, se la entiende como “determinante para al-
canzar la seguridad y desarrollo de las naciones, comunidades e indivi-
duos” (2012, p. 224). Asi mismo:

Se puede considerar que la inteligencia estratégica se constituye en una he-
rramienta de vital importancia, con la que cuentan los gobiernos en su obje-
tivo esencial de promover y proteger los intereses nacionales de todo tipo de
interferencias y/o perturbaciones originadas a nivel global, regional, vecinal

o interno como producto del juego de intereses. (Cortes, 2011, p. 22)

La inteligencia se liga a lo estratégico cuando es necesario contem-
plar variables especificas para su desarrollo. Tomando eso en cuenta, se
trae a colacidn la ecuacién estratégica que desarrolla Sanchez (2012),
donde se prevén elementos necesarios para la planeacion sistémica en
diversos asuntos del Estado. Es asi como se encuentra que se plantea un
fin especifico por alcanzar. Para ello, se requieren unos medios y unos
modos determinados, asi como tener en cuenta los riesgos que puedan
presentarse y el entorno donde se desarrollan las acciones pertinentes,
con el fin de revisar posibles externalidades y establecer medidas pre-
ventivas. Un elemento fundamental es tener en cuenta la estrategia del
adversario, la cual incorpora las variables mencionadas de acuerdo con
las metas que se proponga ese otro actor.

Al enfocarse en el aspecto sistémico, es necesario dejar claro qué se
entiende por sistema, con el fin de entender las variables que se ligan a
dicho enfoque. Por su parte, David Easton (2001) lo define como un
conjunto de variables, independientemente del grado de relacion que
exista entre ellas. Menciona que:

130



LA INCIDENCIA DEL PROCESO DE INTELIGENCIA EN EL ESTADO CON LA PERSPECTIVA CIVIL
Y LA DE LAS FUERZAS MILITARES

En las fluctuaciones de los inputs de demandas y apoyo donde habremos
de encontrar los efectos de los sistemas ambientales que se transmiten al
sistema politico [...] elaboracién de outputs por parte de las autoridades,
[...] El analisis sistémico de la vida politica se apoya, pues, en la idea de que
los sistemas estan insertos en un ambiente y sujetos a posibles influencias
ambientales. (Easton, 2001, pp. 228-230)

Por ello, Bounza (2006) entiende sistema como “un conjunto cohe-
sivo e interdependiente de elementos que interactiian entre si y con el
ambiente, pero que no puede ser descrito ni entendido como la mera
suma de sus partes” (p. 59). Este autor, ademas, sefiala tres actores prin-
cipales del sistema politico que desarrollan esta relacion: la sociedad, la
élite politica y el gobierno, entendiendo que en todos y cada uno de ellos
se generan sendas necesidades, que son materializadas por medio de pla-
nes y proyectos, los cuales, finalmente, se transforman en decisiones, y
con ello, en acciones. Por su parte, Ardila (2016) plasma graficamente
el desarrollo de Bounza (2006), para un mayor entendimiento, como se
aprecia en la figura 1.

Figura 1. Desarrollo sistémico de la relacion del sistema politico

DECISIONES

e
POLITICA GOBIERNO  —]

ACCIONES

Fuente: Ardila (2016, p. 23)

Como herramienta del Estado, la inteligencia estratégica se hace
necesaria a fin de formular los diversos lineamientos para el desarro-
llo y la proyeccién de la nacion. En tal sentido, es ttil para formular
los planes en el ambito politico, tanto en la esfera nacional como en
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la internacional; se tienen, como componentes de esta, diversos ele-
mentos, como datos e informacién relacionada con lo econémico, las
telecomunicaciones, lo geogrifico, lo cientifico y lo técnico, entre otros
(Goldman, 2006). Por ello, para el Estado es relevante incorporar una
inteligencia que permita prever, analizar, evaluar y contrarrestar ame-
nazas, a fin de desarrollar dichas capacidades, que son de beneficio
para la garantia de los intereses y los fines estatales.

A su vez, resulta necesario que la planificacion y la gestion que se
desarrollen estén en constante mejoramiento, para buscar informacién
propicia que permita establecer medidas efectivas frente a las entradas
(znputs) que recogen las necesidades que se desarrollan en el ambien-
te o el entorno, para que ese objetivo sea realizado y genere las salidas
(outputs) que se requieren. Lo anterior, entendiendo la complejidad pro-
pia del Estado en cuanto a las funciones que tiene, y al ser una de las
primordiales la garantia de seguridad a la poblacién. Para ello, se hace
necesario optimizar, ya que los recursos son escasos en medio de un pa-
norama con necesidades apremiantes.

Es necesario un rol preventivo, proactivo y defensivo como una inte-
gralidad, que establece una necesidad clara de incidir en:

Los sistemas energéticos, [...], medioambientales, de infraestructuras, tec-
noldgicos, militares y de la seguridad interior, y debiendo ser promovida [la
inteligencia estratégica] coordinadamente desde los instrumentos de gestiéon
publica en el ambito politico-institucional, técnico, diplomatico [...] para el

desarrollo de estrategias preventivas. (Diaz Fernandez, 2013, p. 44)

Por lo anterior, elementos como la construccién de conocimiento
relacionado con la tematica y tener la anticipacién como factor ligado a
la prevencion permiten establecer medidas desde y para el Estado.

Teniendo en cuenta algunas observaciones que Bounza (2006) plan-
tea al mencionar que “los Estados han mirado sus organizaciones de
inteligencia de manera que no permite verlas como un conjunto cohesivo
e interdependiente” desde ahi, y sobre todo, en escenarios de incerti-
dumbre o de conflicto, Duarte (2002) determina una serie de situaciones
que presentan dificultades para:
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Figura 2. Dificultades en escenarios de incertidumbre o de conflicto

La identificacion de actores, fines,

La identificacién del problema . .
o . . medios, valores, intereses,

principal de una situacion . }

o objetivos y acciones que se

l conflictiva ¢
presentan

La comprensién de la dindmica v

. La soluciéon y la respuesta al
que tienen los factores de tal L

; - problema principal

situacion

La percepcién de los conflictos
secundarios que se plantean, y la
incidencia que tienen sobre el

principal

La evaluacion y la verificacion del
comportamiento de la solucién y
la respuesta

Fuente: Elaboracion propia, con datos de Duarte (2002)

El autor dota de importancia a la inteligencia estratégica retomando
a Sherman Kent, quien fue el precursor y pionero del concepto. En fin,
cabe afirmar que por medio de ella pueden reducirse la complejidad y la
incertidumbre en la toma de decisiones en el ente estatal, que, a su vez,
generalmente es llevada a cabo por el gobierno como conductor politico y
que establece lineamientos, medios y modos para alcanzar los fines deter-
minados en el nivel estratégico y consolidados en un orden constitucional.

Por su parte, José Gabriel Paz (2014) resalta cémo esta herramien-
ta es Gtil para la calidad y la eficiencia de la gestion estatal, donde la
construccion del conocimiento es procesada y especializada, y ocupa la
informacion necesaria para las esferas de alto nivel del Estado, a fin de
satisfacer requerimientos y necesidades de la conduccién politica-estra-
tégica para las instancias decisionales, lo que aproxima mds a la esfera
civil. En cuanto a lo militar, este tipo de inteligencia ocupa el factor de
poder militar de los paises a los que se considera oponentes reales o
potenciales, para satisfacer las necesidades en el desarrollo de la conduc-
cion estratégica-militar.

Por lo anterior, Ardila (2016) propone una comunidad de inteligen-
cza, en la que confluyan las agencias de inteligencia de las cuales dispone
el Estado, y donde, por medio de la combinacién de medios y modos,
se genere un proceso de construcciéon de conocimiento estratégico que
permita solventar las demandas de la sociedad y el cumplimiento de los
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fines determinados. Pero, de igual manera, la integralidad de la inte-
ligencia permitiria una labor més efectiva en el desarrollo de medidas
para contrarrestar riesgos, vulnerabilidades y amenazas que se presenten
respecto al ente estatal.

De igual manera, la coordinacién y la cooperacién nacional se vuel-
ven elementos centrales, donde se establece la necesidad de que los ser-
vicios de inteligencia trabajen mas estrechamente en comun. Se pueden
presentar dificultades como la multiplicidad de actores que realizan ese
tipo de funciones, pero es importante que se promueva una coopera-
cién 6ptima. “Esto puede complementarse con medidas que aseguren
que todos los servicios de inteligencia tengan acceso a las mismas bases
de datos y documentos y a que tengan lugar contactos frecuentes entre
agencias que trabajen en asuntos similares” (DCAF, 2008, p. 4).

Tomando en cuenta los argumentos presentados, a continuacion, se
los liga a las perspectivas que se desarrollaron en el 4mbito de la in-
teligencia estratégica debido a las trasformaciones propias del Sistema
Internacional, y con ellas, a la influencia que tuvieron en los Estados.

2. Perspectivas de la inteligencia desde nuevas
condiciones, amenazas y agenda del Sistema
Internacional

Para el desarrollo de este acépite, se toman en cuenta como punto
de partida tres hechos importantes: I) el fin de la Guerra Fria; II) la in-
tervencion de Estados Unidos en Afganistan y I11) los ataques del 11 de
septiembre de 2001. A partir de ello, se puede inferir que la inteligencia
estratégica presentd en su momento unos retos que estaban enmarca-
dos y definidos por hechos y actores con la capacidad de transformar
la supremacia del hegemdn. Los retos de la inteligencia en el lado del
hemisferio occidental giraban en torno a los desafios procedentes de la
disuelta Unién Soviética, sumado ello a los antagonistas internos que se
estaban formando en cada uno de los paises integrantes del hemisferio.
Dado este ambiente, Patifio afirma:
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En este contexto, el enemigo era claramente reconocido e identificable, se
sabia de donde podia venir el préximo ataque y la concepcién de seguridad
se determinaba en el escenario del enfrentamiento bipolar. Primaba una vi-
sién Realista y de corte militar sobre la Seguridad bajo concepciones como

seguridad nacional, defensa y seguridad colectiva. (2014)

Por lo anterior, como sefiala Montero (2017), es pertinente hacer
hincapié en que la configuracién de amenazas en el Sistema Internacio-
nal paso, con el transito de la década de 1980 a la de 1990, de una confi-
guracion plena de amenazas -la mayoria, militares- a otras amenazas, de
tipo multidimensional y multicausal, que no necesariamente implicaban
una gestion militar; por tanto, la inteligencia estratégica debié mutar de
un escenario concreto -casi limitado- a uno sumamente complejo y di-
fuso, que implicaba repentinamente multiples y profundas dimensiones
desconocidas, con las cuales el sistema no se hallaba del todo familiariza-
do. Asi mismo, Montero (2014) precisa que, mencionado lo estratégico,
es posible identificar dos tipos de amenazas que atraen el trabajo de la
inteligencia estratégica: a) aparecen los retos y las amenazas propios de
un sistema internacional globalizado, con nuevos actores que desafian
al Estado y a las nuevas interpretaciones del espacio, las interacciones y
los procesos productivos o criminales, asi como de las comunicaciones
y la interconexién global y b) aparece el espacio de amenaza asociado al
terrorismo del siglo XXI.

El primer tipo de amenaza hace referencia a los procesos de globa-
lizacién que podrian ser interpretados como una caracteristica propia
de poder hegemonico que pretende la expresion de este a través de di-
ferentes medios. Por supuesto, cabe mencionar que otra caracteristica
fundamental de dichos procesos es que son asuntos completamente inal-
terables, que son evidentes en las telecomunicaciones y la tecnologia de
la informacién y que tienen un caracter asimétrico.

No hay duda de que ni la velocidad de los flujos globalizadores ni
su profundidad afectan a todos los Estados ni las sociedades por igual.
La balanza se inclina a favor de las sociedades hegemonicas, y podria
decirse que son desarrolladas por una oferta cultural mas grande que la
de sociedades que no tienen tanta visibilidad mediética, y hasta han sido
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protagonistas de dicha oferta. De igual manera, las sociedades que tie-
nen un acceso mas favorable a elementos tecnoldgicos pueden participar
con mayor firmeza de los procesos globalizadores que las que no cuentan
con acceso tecnoldgico limitado. Aunque la comunidad de inteligencia
colombiana ha tenido un salto cuantitativo y cualitativo significativo, ja-
lonado por la Ley de Inteligencia y la creacion de un verdadero sistema,
aln parece que se encuentra vigente la relacion con los requerimientos
de un conflicto interno y con el espectro vecinal (Montero, 2014).

La comprension de fenémenos internacionales complejos e integra-
dos, que generan organizaciones transaccionales del crimen, atn parece
algo demasiado distante. Puede ser que décadas de énfasis hacia el in-
terior alejaron al pais y a sus instituciones de la comprensién profunda
de entornos operacionales, costumbres, objetivos y medios de operacién
de dichos actores transnacionales (Montero, 2014). Desde cuando la in-
teligencia ha tenido que preocuparse por los asuntos regionales, trans-
nacionales e internacionales, la misma relacion entre los paises ha ido
transformandose y creciendo, hasta llegar, incluso, a generar operaciones
combinadas. Claramente, los beneficios del intercambio de informacién
son de gran valor: por ejemplo, se considera tal intercambio un prerre-
quisito para que el Estado o las Fuerzas Militares tomen una decisién
que comprometa la seguridad, de manera oportuna y contundente.

Ademas de lo anterior, eliminar los esfuerzos dobles puede suponer
un importante ahorro de recursos para los paises que se alian para el fin
comun propuesto, debido a que las informaciones son compartidas tanto
bilateral como multilateralmente; sin embargo, la cooperacién bilateral
generalmente requiere compartir informacion y analisis sobre los temas
que sean de interés para ambos Estados. Dicha cooperacion se da en
términos de una relacién ‘gana-gana’, en el entendido de que no es facil,
ni comiin, compartir informacién que comprometa asuntos de seguridad
y defensa; ademds, entendiendo las restricciones 16gicas que tendria cada
Estado para proteger su informacién sensible ligada directamente a los
intereses nacionales del Estado, es evidente que la informacion atil sera
compartida tomando en cuenta esos limites propios que estan enfocados
en la garantia y la preservacion de la seguridad nacional.
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Pese a lo planteado, cuando se tiene una amenaza mutua, existen
mecanismos de cooperacion que facilitan ese intercambio de informa-
cién para obtener un beneficio de parte y parte; si bien es cierto que,
para algunos paises, la limitacion de los recursos destinados para la in-
teligencia puede complicar o dificultar el desarrollo 6ptimo de las ope-
raciones y las actividades de cooperacion, pueden llegar a cooperar de
otras formas, como, por ejemplo, permitiendo el acceso para adelantar
una recoleccion de datos o informacion que permitan lograr el objetivo
final. De la misma forma, como lo sefala el Centro de Ginebra para
el Control Democritico de las Fuerzas Armadas (en inglés, DCAF, por
las iniciales de Democratic Control of Armed Forces) (2008), la coo-
peracion multilateral evoluciona como respuesta a los siguientes retos:
a) el despliegue de las fuerzas de coalicion en operaciones de apoyo a
la paz y en operaciones militares requiere casi el aparato completo de
apoyo de la inteligencia en tiempo de guerra; b) asuntos transnacionales,
como el crimen y el terrorismo, en los que el éxito por parte de un pais
beneficia a todos, motiva a muchos paises para obtener y proporcionar
un mayor acceso a una gama de informacion cada vez mas amplia y ¢) el
establecimiento de redes de trabajo multilaterales puede ser crucial en
el desarrollo de acuerdos de coordinacidn, tecnologias modernas y bases
de datos, asi como de asistencia legal mutua. Algunas organizaciones
internacionales, como la Unién Europea, estan en proceso de desarrollar
mecanismos supranacionales para evaluar las informaciones, pero hasta
la fecha estos mecanismos dependen todavia de las aportaciones de la
inteligencia nacional.

2.1. Factores de la Inteligencia Estratégica

En su libro La evolucion de la Agencia Central de Inteligencia, el Es-
tado Mayor Conjunto y el Consejo de Seguridad Nacional, Zegart (1999)
refiere cuatro factores transcendentales que explican de una forma nove-
dosa el neoinstitucionalismo y amplian la vision respecto ala constitucion
y el funcionamiento de una agencia civil de inteligencia, asi: a) Entorno
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de Grupos de Interés (GDI): en caso de ser fuerte, el entorno favoreceria
el interés de estos en el disefio y la evolucion de la agencia e influirian en
el Congreso para conocer los resultados de las politicas y las operaciones
de la inteligencia; b) Tipo de trabajo: es caracteristico que muchas de las
tareas de la agencia sean secretas, lo que les otorga una amplia ventaja
para contribuir a la toma de decisiones y acciones de politica exterior;
c) Asuntos exteriores: son dominio del Poder Ejecutivo. El presidente,
como conductor politico del Estado, desempefia un importante papel
en el diseno, el desarrollo y el control de la agencia y d) Interconexion
burocrdtica: en asuntos relacionados con la seguridad nacional, las agen-
cias no deben operar aisladamente. El valor del trabajo de una agencia
dependera -al menos, en parte- del trabajo de otra agencia.

Como bien es sabido, la proteccion del Estado requiere una infor-
macién que realmente sea util y que esté acorde con las intenciones y las
operaciones requeridas para mantener la politica exterior bajo reserva.
A menos que se indique otra cosa, la cabeza del Estado y el gobierno en
los diversos Estados -incluyendo a Colombia- suele concentrar y depen-
der de una red muy cercana de colaboradores de alto nivel de direccién
para orientar la politica exterior (asesores de alta politica, diplomaticos
y altos mandos militares). He ahi la razon por la cual la alta direccion del
Estado ha jugado un papel importante en el destino y la creacion de la
inteligencia civil (Vanegas, 2018).

2.2. El ciclo de la Inteligencia

Por lo ya expuesto, es necesario, pues, dar un vistazo al ciclo de la
inteligencia, el cual refiere a una fase de concepcion e intercambio de
competencias y conocimientos nuevos, veridicos y alineados a las necesi-
dades, tomando como punto de partida la consecucién y la modificacion
de la informacién. El ciclo de la inteligencia es también la continuidad
de actividades que se transforman en conocimiento (inteligencia), y que
se ponen a la orden del actor que est4 interesado (Mcdowell, 2009).

Tal y como se plantea en la figura 3, el ciclo empieza con la deter-
minacién de las necesidades de inteligencia y la planificacion de las ac-
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ciones que se deben emprender para su resolucion. Prosigue con la ob-
tencion de datos por medios muy variados, procedentes de fuentes de
informacién de origen, ambito tematico, soporte, formato, clase y forma
muy diversos, y que constituyen la base informativa con la cual se elabo-
rara nuevo conocimiento.

Figura 3. Ciclo de la inteligencia

THE INTELLIGENCE CYCLE
Styled on early Defense model

TASK PLANNING
(start point)

Task review Data collection
Briefing and Collating data
reporting
Integration, analysis, Evaluating data
synthesis and for reliability and
interpretation credibility

Fuente: Strategic Intelligence A Handbook for Practitioners, Managers, and Users.

Segin lo descrito en Strategic Intelligence: A Handbook for Practitio-
ners, Managers, and Users, el ciclo contintia con el ingreso de los datos en
sistemas de informacién donde se procede a su control, su organizacién
y su conservacion mediante una adecuada gestion documental adaptada
a sus caracteristicas, formando conjuntos estructurados de informacién
que, tras su recuperacion para satisfacer las demandas de los analistas,
adoptan la forma de mensajes documentales. A continuacion, se procede
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al procesamiento y la explotacion intelectual de la informacién por ex-
pertos en la materia, mediante la evaluacién de la fiabilidad, la credi-
bilidad y la pertinencia de la informacion disponible, la integracion de
informacion procedente de diversas fuentes, el analisis o el estableci-
miento de relaciones e inferencias en la informacion y la interpretacion
del fenémeno investigado con una estimacién sobre su futuro, a fin de
producir conocimiento que satisfaga las necesidades y los requerimien-
tos de inteligencia identificados en la primera fase.

Finalmente, se comunica o se deja a disposicion el conocimiento
creado al usuario responsable de la toma de decisiones; por lo general,
bajo la forma de un informe. A estas fases se puede incorporar una pos-
terior de evaluacion de la calidad del producto obtenido y del proceso
seguido para su elaboracion, de acuerdo con su capacidad para satisfacer
de modo adecuado y eficiente las necesidades de inteligencia que propi-
ciaron su produccién (Mcdowell, 2009).

De acuerdo con lo planteado, el proceso de produccién de inteligen-
cia se da mediante la configuracion de etapas estructuradas como ciclo
por dos motivos esenciales: 1) porque el desenlace de las labores previas
subordina las que se obtienen en los ejercicios siguientes; 2) el uso de la
informacion por el beneficiario, normalmente, implica la generacion de
otras exigencias en la obtencion de la informacion, y asi desencadena
consigo una transformacién apoyada por los resultados y por las leccio-
nes aprendidas.

No obstante, en la actualidad, como lo sefala el concepto tradicional
de inteligencia, este se esta revisando en beneficio de una concepcion no li-
neal de las fases que lo componen. Eso, porque en la practica diaria se cons-
tata cémo las actividades se repiten, se efectiian de modo interrelacionado,
e, incluso, de forma simultdnea, y rompen el orden convencional prefijado,
al ir constante e indistintamente hacia delante y hacia atras. Es habitual que
la entrada de datos se produzca de modo incesante, asi como que el anlisis
de la informaciéon demande la necesidad de hacer nuevas busquedas, que
la aparicion de un dato nuevo replantee un analisis provisional -e, incluso,
uno definitivo- o que la urgencia determine qué informacién en bruto de
gran interés se difunda al responsable politico sin apenas analisis.
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Por todos los motivos mencionados, tal vez sea mas adecuado usar
el término proceso de produccion de inteligencia que ciclo de inteligen-
cia, por cuanto es mas neutro para aludir al complejo mecanismo que
forman las diversas actividades que intervienen en la creacién de cono-
cimiento por parte de un servicio de inteligencia; no obstante, ciclo de
inteligencia se ha convertido en un término clasico de uso generalizado
(Mcdowell, 2009).

Ahora bien, segtin lo refieren Sierra y Miratvillas (s. f.), el paradigma
vigente de inteligencia clasica se ha quedado obsoleto, no responde a
los requerimientos de riesgos y amenazas actuales y, ademas, presenta
graves deficiencias a la hora de anticipar adecuadamente los riesgos fu-
turos. Ante tal situacioén van apareciendo nuevas propuestas de modelos
de inteligencia, como: inteligencia estratégica, inteligencia anticipativa,
interpretaciones adaptativas e inteligencia proactiva. Los tres primeros
modelos corrigen algunos de los problemas de la inteligencia cldsica;
especialmente, en lo que atafie a responder a nuevos tipos de riesgos y
amenazas, pero no solucionan los déficits de anticipacion de la inteli-
gencia cldsica, en la medida en que no cuestionan las bases tedricas de
su prospectiva (modelo predictivo, lineal y bucle coevolucionario). La
inteligencia proactiva si supera esas deficiencias de anticipacion, en la
medida en que propone una nueva base tedrica para la anticipacion (el
enfoque sistémico y la generacion de un metamarco de analisis); sin em-
bargo, ni siquiera este dltimo modelo de inteligencia garantiza una mejor
gestion y un mejor tratamiento de la complejidad.

Dicho lo anterior, y segiin el anlisis presentado por el Grupo de
Estudios en Seguridad Internacional (GESI) (2018), la inteligencia tiene
varias clasificaciones: a) comzo producto: es el resultado que se obtiene al
someter los datos, la informacion y el conocimiento a un proceso inte-
lectual que los convierte en informes adecuados para satisfacer las nece-
sidades de los decisores politicos, militares, policiales o empresariales,
entre otros, asi como para protegerlos mediante las tareas de contrain-
teligencia; b) comzo proceso: comprende los procedimientos y los medios
que se utilizan para definir las necesidades de los decisores, establecer
la bisqueda de informacién, su obtencién, su valoracion, su anilisis,
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su integracion y su interpretacion hasta convertirla en inteligencia, y su
difusion a los usuarios. También incluye los mecanismos y las medidas
de proteccion del proceso y de la inteligencia creada, por medio de las
actividades de contrainteligencia necesarias y ¢) como organizacion: se
refiere a los organismos y las unidades que llevan a cabo las anteriores
actividades de transformar la informacién en inteligencia y la protegen.

Igualmente, y de acuerdo con el objeto de analisis de este docu-
mento -es decir, el Estado- la inteligencia también se clasifica segtin
su nivel de decision. Una vez determinado el concepto de inteligen-
cia como producto, su contenido puede referirse a materias politicas y
generales del Estado o mas detalladas. Por tanto, tal y como lo sefala
Jiménez (2018), en funcién del nivel de decision del usuario para quien
se elabora, la inteligencia puede darse en las siguientes formas: a) In-
teligencia Nacional: que se refiere a la que le interesa al Gobierno con
el fin disefiar e implementar su politica en el mas alto de sus niveles
de decision. Esta tipologia es elaborada por parte de los servicios de
inteligencia de nivel nacional, cuya dependencia funcional suele ser del
presidente del Gobierno, aunque administrativamente estén adscritos
o integrados en algin departamento ministerial y b) Inteligencia De-
partamental: es la que necesitan los titulares de los distintos ministerios
del Gobierno de la Nacién para ejecutar la politica de sus respectivos
departamentos. La elaboran los servicios de informacion e inteligen-
cia dependientes de los respectivos departamentos ministeriales, cuyos
productos tienen una aplicacion directa en la ejecucion de las corres-
pondientes politicas de los ministerios. A diferencia de la Inteligencia
Nacional, que se elabora para decisores externos, la departamental
constituye un insumo propio de los titulares y los altos cargos de los
ministerios en su responsabilidad de ejecuciéon de la politica ministe-
rial, asi como de los mismos servicios que la elaboran.

Dicho esto, se da paso al andlisis de la inteligencia civil. En las dl-
timas dos décadas, Colombia ha tenido por lo menos tres hechos de
importancia significativa respecto a la modificacion de las actividades
de inteligencia que durante afios fueron implementadas en el pais. En
primer lugar, es pertinente resaltar la creacion de la Junta de Inteligencia
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Conjunta, a través de la Politica de seguridad democritica, del expresi-
dente Alvaro Uribe, para coordinar las actividades de inteligencia del
Estado, con la obligacién de generar anilisis afianzado en inteligencia
estratégica, interpretar las politicas de seguridad del Estado como exi-
gencias de la inteligencia para armonizar las actividades y evitar la dupli-
cidad de los esfuerzos.

En segundo lugar, y no menos importante, se debe resaltar la extin-
cion del DAS, luego de un sinnimero de irregularidades, desde infiltra-
ciones en la Corte Suprema de Justicia, mencionadas como ‘chuzadas’
hasta ‘espionaje irregular’, entre otras.

Por tltimo, en tercer lugar, se debe mencionar la entrada en vigencia
de la Ley Estatutaria 1621 del 17 de abril de 2013, también conocida
como la “Ley de Inteligencia”. Esta circunstancia es de vital importan-
cia si consideramos como desde la creacion del Servicio de Inteligencia
de Colombia (SIC), en 1953, hasta 2009, cuando se aprob6 la primera
norma que intentd darle una regulacion integral al funcionamiento de
los servicios de inteligencia en Colombia, pero que posteriormente seria
declarada inexequible por la Corte Constitucional, mediante la Senten-
cia C-913 de 2010, no existia un instrumento normativo que regulara y
fortaleciera el marco juridico que permite a los organismos que llevan a
cabo funciones de inteligencia y contrainteligencia cumplir adecuada-
mente con su mision, bajo la observancia de parametros legales y consti-
tucionales (Melamed, 2018).

3. Perspectiva tedrica y el rol de la Inteligencia en el
Estado colombiano

La inteligencia se divide, segtin su fin, en estratégica, tdctica, opera-
ctonal y estimativa o prospectiva. De acuerdo con el tipo de necesidad de
informacién que atiende, se distingue entre inteligencia basica, actual y
critica. Segun el tipo de fuente de informacién que predomina en su ela-
boracion, se la conoce como inteligencia de fuentes abzertas, humanas o
técnicas. De acuerdo con el territorio de procedencia de los riesgos y las
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amenazas que cubre, puede ser znterior o exterior. De ese modo, si se tie-
ne en cuenta la materia especifica de la que se ocupa, existe inteligencia
cientifica, econdémica, empresarial, tecnolégica o militar; un producto de
inteligencia concreto puede pertenecer a una clase de entre estas cinco
tipologias. Otras clases especificas de inteligencia son la cooperativa, la
departamental, la interdepartamental y la holistica (Esteban, s. f.).

Asi mismo, tal y como esta descrito en el Glosario de Inteligen-
cia (s. f.):

La inteligencia es el producto que resulta de la evaluacién, la integracion,
el analisis y la interpretacion de la informacién reunida por un servicio de
inteligencia. Su elaboracion es objeto del proceso conocido como ciclo de
inteligencia. Es erréneo usar informacién como sinénimo de inteligencia,
ya que la informacion es su materia prima. También es un error emplear
espionaje como sustituto de inteligencia, ya que éste es Gnicamente un ins-
trumento para obtener informacién por medios clandestinos. (Glosario de

Inteligencia, s. £.)

Ahora bien, en Colombia no existe todavia un consenso oficial so-
bre la inteligencia estratégica, en atencion a que en la Ley Estatutaria
de Inteligencia 1621 de 2013 y su Decreto Reglamentario 857 de 2014
no se definen ni se concretan las herramientas para su implementacion.
Esto representa un vacio conceptual y normativo que es necesario que el
pais tenga claro. Una explicitacion de lo que se entiende por inteligencia
estratégica haria evidente su necesidad en materia de politica exterior,
pero también, en asuntos de seguridad interior (Vanegas, 2018).

Resulta conveniente considerar que el Estado colombiano presenta
una ausencia tedrica sobre la inteligencia estratégica, de modo que reco-
nocerlo permitiria hacer un estudio sobre el nacimiento de los servicios
de inteligencia civil. Por lo anterior, surge la necesidad de proponer un
anélisis que simplifique la interpretacion sobre la responsabilidad del
gobierno y que permita diagnosticar qué tan permitente seria su control
sobre la Inteligencia Civil.

Corresponde, entonces, preguntarse si la Presidencia de la Repu-
blica estd privilegiando una serie de prioridades y prolongado en el
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tiempo cualquier intento de reforma a la inteligencia; o si, por otra
parte, no dispone de la cantidad y la calidad de profesionales, ni de
coordinacién ni de capacidad organizativa como apoyo al proceso
continuo de modernizacion del servicio de Inteligencia Civil que tanto
urge. A partir de lo sefialado, se aprecia que en el contexto colombia-
no el discurso desde el Ejecutivo no ha posicionado en el centro de la
atencion publica las condiciones en las cuales se gestd la Inteligencia
Civil (Vanegas, 2018, p. 302).

En consecuencia con lo anterior, resulta conveniente intuir que los
servicios de inteligencia tienen que diversificarse y esforzarse a fin de que
la ciudadania se ‘mueva’ en escenarios que sean (Vanegas, 2018) mas se-
guros y confiables, mas competitivos, mas éticos y libres; ademas, dichos
servicios deben ocupar el sitio que la sociedad les demanda. En ese sen-
tido, es conveniente ocuparse o centrar esfuerzos en la seguridad y pro-
ducir el analisis que se requiera para una adecuada toma de decisiones
en provecho de todos los aspectos de interés adelantdndose a los hechos:
vigilancia del medio ambiente, prevencién de amenazas, ciberdelitos,
crimen organizado, mitigacion de epidemias, movimientos migratorios
no controlados, proliferacién de armas de destruccion masiva, sucesos
econdmicos, comercio internacional, contrabando, conflictos interesta-
tales y sus nuevas modalidades, relaciones internacionales, avances tec-
nolégicos y conflictos sociales, entre otros. Los servicios de inteligencia
en esta nueva fase deben ser garantes de la democracia y contrarrestar
todo lo que se presente como amenaza (Vanegas, 2018, p. 304).

En este sentido, el rol en la Inteligencia de Cumplimiento tiene solo
unas pocas similitudes basicas con otras formas de inteligencia -particu-
larmente, en defensa- ya que las organizaciones de cumplimiento tienen
la responsabilidad de identificar antagonistas y adversarios, y solo des-
pués de ello, evaluar sus intenciones, sus capacidades, sus limitaciones y
sus vulnerabilidades.

De acuerdo con Janiel David Melamed (2018), como todo sistema,
posee la cualidad de que su eficiencia sea mayor que la suma de la efi-
ciencia de todos sus componentes; es decir, la Junta de Inteligencia Con-
junta (JIC), como comunidad de inteligencia, tiene ventajas que no se
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encuentran en ninguno de sus componentes, a la vez que cada uno de
sus elementos puede ver potenciada su capacidad mediante la ordenada
y planificada coordinacién de esfuerzos.

En tal sentido, y como consecuencia de lo ya mencionado el DAS es
sustituido por la DNI durante el primer periodo de gobierno de Juan
Manuel Santos, y en su momento tuvo la organizacion descrita en la
figura 4.

Figura 4. Organigrama de la Direccién Nacional de Inteligencia

DEPARTAMENTO ADMINISTRATIVO DIRECCION NACIONAL DE INTELIGENCIA

Direcciéon General
General

Proteccién de Datos

Direccién de Asuntos a o a . )
Direccién de Gestion Direccién de Inteligencia

Institucional y Contrainteligencia

Internos y Seguridad
Operacional

Fuente: DNI (2015).

Por ultimo, se menciona la entrada en vigor de la Ley Estatutaria
1621 del 17 de abril de 2013, también conocida como la Ley de Inteligen-
cza. Esta circunstancia es de vital importancia si se considera cémo desde
la creacion del Servicio de Inteligencia de Colombia -SIC- en 1953, hasta
el ano 2009, cuando se aprobd la primera norma que intenté darle una
regulacion integral al funcionamiento de los servicios de inteligencia en
Colombia, pero, que posteriormente, seria declara inexequible por la
Corte Constitucional mediante la Sentencia C-913 de 2010. En razén
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a ello, no existia un instrumento normativo que regulara y fortaleciera
el marco juridico que permite a los organismos que llevan a cabo fun-
ciones de inteligencia y contrainteligencia, camplir adecuadamente con
su mision, bajo la observancia de parametros legales y constitucionales
(Melamed, 2018).

En el caso colombiano, la DNI es la encargada de producir inteli-
gencia estratégica y contrainteligencia de Estado en los ambitos nacional
e internacional, con una perspectiva civil, orientada al cumplimiento de
los fines esenciales del Estado, con fundamento en el respeto a la dig-
nidad humana, tal como lo establece el articulo 2° del Decreto 4179 de
2011, que, a su vez, enmarca el objetivo de la DNI: desarrollar activida-
des de inteligencia estratégica y contrainteligencia para proteger los de-
rechos y las libertades de los ciudadanos y de las personas residentes en
Colombia; de igual manera, prevenir y contrarrestar amenazas internas
o externas contra la vigencia del régimen democritico, el orden consti-
tucional y legal, la seguridad y la defensa nacional, asi como cumplir con
los requerimientos que en materia de inteligencia le hagan el Presidente
de la Republica y el Alto Gobierno para el logro de los fines esenciales
del Estado, de conformidad con la ley (Decreto 4179/2011).

En relacién con lo anterior, el papel de los servicios de inteligencia
se relaciona con las tareas de interceptacion y obtencién de informa-
cion util y reservada, para que, mediante un proceso de anilisis de
datos, se presente un informe confiable a las altas esferas del poder po-
litico, militar y policial de un Estado, en aras de mitigar posibles ame-
nazas a la seguridad nacional o de sus habitantes. Colombia ha tenido
durante décadas un escenario de violencia politica que ha requerido
el fortalecimiento de los instrumentos de seguridad estatal y de sus
respectivas capacidades de inteligencia. Si bien estas ocasionalmente
se han visto involucradas en penosas actividades ilegales, es necesario
resaltar que, en términos generales, el Estado colombiano ha introdu-
cido grandes modificaciones a la estructura y al funcionamiento de sus
agencias de inteligencia, en aras de obtener de ellas un eficaz funcio-
namiento con observancia al respeto de las garantias y las libertades de

sus ciudadanos.
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El gran desafio es, por lo tanto, lograr que las instituciones de se-
guridad con funciones de inteligencia puedan, en su conjunto, asimilar
una reorganizacién de sus funciones, garantizar que los servicios de in-
teligencia desarrollen sus actividades de forma legitima, con apego a las
garantias legales y constitucionales, dentro del marco de los limites y
las restricciones del Estado de Derecho. Las instituciones estatales que
cumplen labores de inteligencia han sido enmarcadas dentro de la Ley
1621 de 2013, en un instrumento normativo que aporta significativos
avances en cuanto a la ejecucion y la coordinacién de labores de inteli-
gencia en el pafs, y que asi prepara el camino hacia una reorientacién y
una optimizacién de la inteligencia estratégica estatal en un escenario de
poscontlicto.

El objetivo es demostrar que, por muy buena que sea, la inteligen-
cia no siempre conduce a la victoria, y que, en dltima instancia, lo que
cuenta es la fuerza, y no la prevision. Pero tal opinién no esta arraigada.
Constantemente se dice que la superioridad de la inteligencia es la clave
del éxito en la guerra; particularmente, en la guerra contra el terrorismo.
Es indiscutible que pretender hacer una guerra sin la orientacién que
puede proporcionar la inteligencia equivale a dar palos de ciego, a errar,
a lanzar golpes que no llegan al objetivo, o que ni siquiera se le acercan.
Todo eso es cierto: sin la inteligencia, las Fuerzas del Estado se encontra-
rian, por lo menos en el corto plazo, como antes de existir la electricidad,;
y si asi se encontraran, probablemente solo la fuerza mejor informada
llevaria las de ganar. No obstante, admitida la importancia de la inteli-
gencia para la prevision, es preciso reconocer que, si los adversarios real-
mente quieren el enfrentamiento, siempre hallardn la manera de encon-
trarse, y cuando tal cosa suceda rara vez los elementos de la inteligencia
seran determinantes en el resultado.

En general, la inteligencia es necesaria, pero no basta para garantizar
la victoria. Son dos las razones por las que en la actualidad se sobreesti-
ma la importancia de la inteligencia en la guerra: 1) suelen confundirse el
espionaje y el contraespionaje con la Inteligencia Operativa propiamente
dicha; 2) la interrelacion entre la Inteligencia Operativa y su contamina-
cién por este método de obtencion de ventaja por medios encubiertos.
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4. Perspectiva desde la Politica de Defensa y
Seguridad

Desde el punto de vista de la Politica de Defensa y Seguridad para la
legalidad, el emprendimiento y la equidad, planteada por el actual gobier-
no de Ivin Duque Marquez, es importante resaltar el salto discursivo
que comprende, pues se relaciona tacitamente la multidimensionalidad
de la seguridad en Colombia, lo cual genera que la estrategia se adapte y
genere medidas en todos los ambitos que comprende y en las amenazas
que identifica:

Se requiere una nueva visiéon de seguridad que amplie el objetivo de con-
frontar a esos grupos armados y las economias ilicitas y de paso a adoptar
una politica de caracter multidimensional que atienda los intereses naciona-
les, consolide el Estado de derecho, fortalezca la legitimidad democratica de
las instituciones, garantice el respeto de los derechos humanos y se convierta
en el motor de la transformacion estructural de los territorios afectados por
la criminalidad y la violencia, asegurando su incorporacién plena al con-
junto de la nacién y denegandoselos a los grupos ilegales. (Ministerio de
Defensa Nacional, 2019, p. 20)

Dentro de la Politica, quedan establecidos unos objetivos estratégicos
y unas lineas de Politica en procura de la preservacion y el fortalecimiento
de la soberania nacional, asi: a) Garantizar la soberania, la independencia
y la integridad territorial; esto se lograra a través del fortalecimiento de la
capacidad de disuasion mediante el desarrollo de una diplomacia que per-
mita el fortalecimiento de las alianzas de cooperacion con paises amigos;
b) Proteger a la poblacién y contribuir a su bienestar; ¢) Lograr el control
institucional del territorio; d) Preservar y defender el agua, la biodiver-
sidad y los recursos naturales, como activos estratégicos de la Nacion e
intereses nacionales; e) Consolidar la seguridad para la legalidad y contri-
buir al emprendimiento y el logro de la equidad; f) Innovar, transformar y
fortalecer el sector de defensa y g) Garantizar la proteccion, la profesiona-
lizacion y el bienestar de los miembros de las Fuerzas Militares y la Policia
Nacional y sus familias (Ministerio de Defensa Nacional, 2019).
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Asi mismo, es pertinente resaltar que existen unos planes de se-
guridad fronteriza binacionales y que esos mismos son los que estian
catapultando a Colombia como referente regional en atencién a las
capacidades en inteligencia; ademas, que se han desarrollado y forta-
lecido entre las autoridades civiles y militares. Los Planes Binacionales
de Seguridad Fronteriza suscritos con Panama, Ecuador, Pert y Brasil
se fortaleceran, al tiempo que se les dara prevalencia a los demas acuer-
dos gubernamentales del sector de seguridad y defensa que contribu-
yan a la vigencia de la legalidad en las fronteras. Las Comisiones Bina-
cionales Fronterizas (COMBIFRON)), se articularan con dichos planes
y con los Planes Operativos Anuales Binacionales (POAB) (Ministerio
de Defensa Nacional, 2019).

Igualmente, cabe mencionar el control que requiere la consolida-
cién de las instituciones civiles y militares del Estado, lo cual se dio
con la ampliacion del presupuesto de la nacion destinado para las
Fuerzas Militares, la coordinacion previa entre las instituciones civi-
les y militares para el intercambio de informacion y el desarrollo de
operaciones combinadas y conjuntas entre las Fuerzas Militares y la
Policia Nacional, junto con organismos de control del Estado como
la Fiscalia General de la Nacion, que traera consigo la contundencia
en los resultados.

De igual manera, tal y como queda establecido en la Politica de
Defensa y Seguridad, el Comando General de las Fuerzas Militares di-
sefiard e implementard un Sistema Integrado de Defensa Nacional, con
el fin de articular en una sola estrategia militar general las capacidades
en los dominios terrestre, naval, aéreo, espacial y ciberespacial, para la
conduccién de las tareas conjuntas, estratégicas, operacionales y tacti-
cas. Lo anterior, a fin de emplazar la estrategia militar con el Gobierno,
y que sera dirigida por el Ministerio de Defensa Nacional y el Consejo
de Seguridad Nacional, trabajando paralelamente en la homogeneidad
de los medios y la interoperabilidad del Ejército Nacional, la Arma-
da Nacional y la Fuerza Aérea. Y ello es pertinente hacerlo desde la
doctrina, la organizacion, el equipo, el material, la infraestructura y el
personal (Ministerio de Defensa Nacional, 2019).
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Por otro lado, se seguiran desarrollando capacidades de ciberdefen-
sa, y para ello, se trabajard en un marco juridico que fortalezca dicha
linea de accién; también, en la promocion de proyectos de investigacion,
la formacion de recurso humano de alto nivel técnico, la adopcion de
una doctrina conjunta que integre las capacidades en el ciberespacio con
las que se cuenta en tierra, mar y aire, asi como en programas de entrena-
miento dentro del marco de la cooperacion con paises aliados. Del mis-
mo modo, se adoptard una estrategia de proteccion de la infraestructura
critica, cuyo mantenimiento es indispensable para la seguridad nacional,
y a la que concurriran las Fuerzas Militares, la Policia Nacional y otros
sectores de Gobierno con el fin de neutralizar las amenazas internas y
externas sobre estos activos estratégicos de la Nacion (Ministerio de De-
fensa Nacional, 2019).

Para tal efecto, la cooperacién internacional se acentuara en las AO
y de inteligencia, entrenamiento, fortalecimiento institucional, intercam-
bio de informacion, ciberseguridad, proteccion de infraestructura critica
e intercambio de experiencias. Por ende, es de vital importancia que
el Gobierno incremente y fortalezca la cooperacion con organizaciones
internacionales como la Interpol, para incrementar el dinamismo en los
esquemas de organizacion, innovacion tecnoldgica y fortalecimiento de
la cooperacion.

Desde el punto de vista del Gobierno, se incrementaran las capaci-
dades en inteligencia estratégica y Militar, con el fin de anteponerse y
prevenir las amenazas a la Seguridad Nacional. Por tal razon, se incre-
mentardn los medios técnicos y humanos de la inteligencia estratégica
(civil) y la Militar para aumentar la posesion terrestre, fluvial, maritima y
aérea (soberania nacional), asi como para la proteccion de los objetivos
nacionales. Por otro lado, la contrainteligencia se robustecera con el fir-
me proposito de proteger a las instituciones civiles, militares y policiales
del Estado, y asi evitar o reducir la injerencia en los asuntos internos de
la Nacion y que puedan representar una amenaza potencial para la Se-
guridad (Ministerio de Defensa Nacional, 2019).
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5. Paralelo entre Inteligencia Estratégica (civil) e
Inteligencia Militar

Partiendo de lo ya descrito, se da paso a un marco comparativo entre
la Inteligencia Civil y la perspectiva militar, resaltando la importancia de
su “combinacion” para obtener mejores resultados y que conlleven a ga-
rantizar la Seguridad Nacional, segtin Prieto de Val y Fernando (2014),
como se explica en la tabla 1.

Tabla 1. Paralelo entre Inteligencia Estratégica e Inteligencia Militar

Inteligencia

Civil (estratégica)

Militar

Estudia la amenaza desde aspectos
como su historia, sus aliados, el
caracter del adversario, la dimensién

y las capacidades de sus fuerzas
armadas, su potencial, su despliegue

y su estructura, las caracteristicas
geograficas de su pais, sus recursos y su
economia, entre otros.

En tres escalones: 1) el superior,

que corresponde al presidente del
Gobierno; 2) el segundo escalon,
relacionado con los departamentos o
los ministerios del gobierno -en nuestro
caso, el Ministro de Defensa- y 3) el
tercer escalon, que es el del Jefe de
Estado Mayor de la Defensa, también
con sus correspondientes centros de
inteligencia.

Es el contacto cercano entre los
productores de informacién y los usuarios
o0 los consumidores, con el fin de generar
confianza entre productor y consumidor,
para conseguir que el producto sea
oportuno, aplicable y completo.

Tiene unos niveles de actuacion,

tactico, operacional y estratégico. En el
nivel tictico (terrestre), existen varios
escalones de mando: batallén, brigada,
divisién, cuerpo de ejército y mando
componente terrestre; todos ellos,

con su correspondiente organismo de
inteligencia para su asesoramiento. En el
nivel operacional solo hay un escalén: el
correspondiente al Mando del Teatro de
Operaciones.

Miximo conocimiento del adversario, para
aprovechar la ventaja que proporcione la
informacion sobre el oponente.

La actividad de inteligencia no decide: solo
proporciona elementos de juicio sobre el
adversario, para que los decisores puedan
optar por la solucién mds adecuada para
resolver el problema tactico, operacional o
estratégico que se les haya encomendado.

Fuente: Elaboracion propia, con datos de Prieto de Val (2014).
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La inteligencia se relaciona con la reduccién de la incertidumbre en
el conflicto. Debido a que el conflicto puede consistir en cualquier accion
competitiva u opuesta, como resultado de la divergencia de ideas o intere-
ses de dos 0 mas actores, el conflicto no tiene por qué ser fisico. Si existe la
negociacién o la competicidn, entonces dos o mds grupos estan en conflic-
to. Puede haber diferentes niveles de conflicto, desde la competicion hasta
la guerra. Reducir la incertidumbre requiere que la inteligencia obtenga
informacion que el oponente en el conflicto prefiere ocultar.

No obstante, en muchas ocasiones la informacién necesaria es in-
accesible, pues otros paises, grupos politicos o competidores son cons-
cientes de que ciertos tipos de informacion podrian tener un gran valor
para quienes podrian ser adversarios actuales o potenciales en un futuro
proximo. Como consecuencia, las organizaciones -y no necesariamente
solo las estatales- toman grandes medidas para denegar, limitar, o, inclu-
so, falsificar, ciertos tipos de informacion y datos.

En la organizacion militar, los tres niveles de conduccién de las ope-
raciones clésicos -estratégico, operacional y tactico- se corresponden con
sus equivalentes en ‘inteligencia’. Las fronteras entre estos niveles, desde
el punto de vista de la inteligencia, se han difuminado por completo, gra-
cias a los excelentes medios de transmisién de informacion que existen, y
los cuales permiten disponer de la informacién adquirida casi en tiempo
real, tanto vertical como horizontalmente. Asi, un mando de nivel tactico
puede aprovechar informacién obtenida por un medio de caracter estra-
tégico, y viceversa (Sanchez, 2016).

Es decir, hoy en dia, un sistema satélite o un vehiculo sin piloto
-como un dron-, adquiere informacién que puede ser explotada si-
multaneamente por un jefe de compafia sobre el terreno, y producir
inteligencia a nivel tictico para cumplimentar su mision; y en el nivel
operacional o estratégico la misma informacién puede ser utilizada para
producir inteligencia y facilitar la decisién en esos niveles de mando.
Pero también, reciprocamente, la informacion obtenida por elementos
de reconocimiento de ese jefe de compania en el ambito tactico puede
ser explotada por quien decide en lo alto de la pirdmide de la estructura.
La inteligencia puede ser definida también como el producto resultante
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dela obtencion y del procesamiento de informacion sobre la situacion, las
capacidades y las intenciones de personas u organizaciones, incluyendo
Estados y entidades no estatales, en el ambito nacional o internacional,
con capacidad o intencion de influir en otros, para identificar amenazas
y ofrecer oportunidades para su explotacién por los usuarios (Sanchez,
2016). Se ocupa de aspectos como: a) organizacion de las Fuerzas Arma-
das, Comando y Control, etc.; b) dispositivos; ¢) doctrinas, estrategias y
tacticas; d) operaciones; e) material bélico y armamento; f) instalaciones,

y g) formacion profesional, ciencia y tecnologia.

Conclusiones

En concordancia con Llop, Martinez y Valeriano-Ferrer (2012), el
Estado requiere planificar en diferentes aspectos. Para ello, es necesario
que cuente con los elementos de analisis y apreciacion que le permitan
decidir adecuadamente. Los lideres politicos y militares emplean algu-
nas areas del conjunto de conocimientos de inteligencia para la formula-
cion de planes y politicas, y para llegar a decisiones relacionadas con la
seguridad y el bienestar de toda la nacién.

En el caso de las Fuerzas Armadas, en tiempos de paz, los jefes mili-
tares de los altos grados determinan la mejor forma de disponer y utilizar
los medios y los modos para la seguridad nacional, y colaboran con los
lideres civiles de los altos grados que formulan la politica nacional. En
tiempo de guerra, esos jefes militares son responsables de la conduccion
de las operaciones militares. De este modo, la inteligencia estratégica
tiene que ver con la Politica General del Estado, la cual es requerida para
la formulacion de la politica y de los planes militares tanto a nivel nacio-
nal como internacional, ya que se orienta hacia los objetivos nacionales.
Ademas, se enfoca en discernir las capacidades y las posibilidades de los
potenciales adversarios; asi mismo, facilita identificar las posibilidades y
las tendencias estratégicas de los aliados o de otros socios multinaciona-
les. A su vez, juega un rol preponderante en la identificacion del centro
de gravedad del oponente.
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Por otro lado, el objetivo o la intencién es demostrar que, por muy
oportuna que sea, la inteligencia no siempre conduce al éxito, y que,
finalmente, lo que prevalece es la fuerza, y no el engano o la predic-
cion. A menudo se da a entender que el predominio de la inteligencia
es el secreto del éxito; especificamente, en la lucha contra el terrorismo.
Evidentemente, la pretensién de hacer una “guerra” o lucha sin la ins-
truccién o la guia que puede otorgar la inteligencia seria en vano y sin
resultados 6ptimos. Sin la inteligencia no habria operaciones conjuntas
-0, por lo menos, no en el corto plazo-, como sucedia antes del avance
tecnoldgico de las comunicaciones, pues se presumiria que quien tiene
la informacion tiene el “poder”.

En general, la inteligencia es indispensable, pero, como ya se men-
ciond, no garantiza el éxito por las siguientes razones: 1) la confusion
entre el espionaje y la Inteligencia Operativa y 2) la correspondencia
de la Inteligencia Operativa con la alteracion, y su transmision de esta
forma de consecucion de la ventaja militar por medios secretos. Sin
embargo, dadas la importancia y la vitalidad de la inteligencia para la
prediccion, es necesario saber y reconocer que, si los adversarios quie-
ren una confrontacion, encontraran la forma de localizarse; y cuando
esto ocurra, los elementos de las inteligencias seran fundamentales en
el resultado.

Por lo tanto, en relacion con la Politica de Defensa y Seguridad, los
organismos de inteligencia deberan ejercer su mandato legal para con-
tribuir a la consecucion de informacion que afecte el comercio ilicito,
tanto interno como trasnacional. Del mismo modo, se revisara la legis-
lacion para endurecer las penas, procurar la medida de aseguramiento
intramural en todos los casos y suprimir cualquier reduccién de la con-
dena. Para fortalecer el control sobre las armas de fuego, estas deberan
ser empadronadas, como requisito para su comercializacion, asi como
todas las que hayan sido amparadas en cualquier tiempo con permiso de
tenencia, porte y especiales. Se creara un Registro Nacional de Identifi-
cacion Balistica, a cargo del Ministerio de Defensa Nacional. Asi mismo,
se adoptaran instrumentos juridicos que faciliten a las personas tener
los permisos vigentes (Ministerio de Defensa Nacional, 2019). Solo asi
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se lograra fortalecer el control civil que le corresponde al Ministerio de
Defensa Nacional.

Por otra parte, en la accidén unificada, la coordinacion entre inteli-
gencia, investigacion criminal y judicializacion es primordial. El Gobier-
no trabajard para que tales componentes de la Politica generen sinergias
transformadoras en el territorio que permitan medir los avances en segu-
ridad no solo en el niimero de capturas de delincuentes, sentencias con-
denatorias y sanciones efectivas, sino en la construccién real de Estado
de Derecho. Los organismos que realizan actividades de inteligencia y
contrainteligencia tendran dentro de sus objetivos elaborar anélisis que
contribuyan a ese propdsito, tarea que sera coordinada por la JIC; esto
de acuerdo con lo sefialado en la Politica de Seguridad y Defensa (Mi-
nisterio de Defensa Nacional, 2019).

Finalmente, los organismos o las agencias de inteligencia aportaran
a la evaluacion de las condiciones del territorio, con un enfoque integro,
que, en conjunto con las autoridades civiles responsables, definiran ra-
cionalmente un plan sobre cémo se utilizardn los medios y los recursos,
al igual que dénde, cuando, con qué secuencia y con qué impacto. Estas
variables se consideraran las principales en la evaluacion que se haga de
la gestion de las Fuerzas Militares y la Policia Nacional en la materia.
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