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Resumen ejecutivo

a necesidad del Estado colombiano de disenar una estrategia de comunicacion

oficial viene dada por la vertiginosa velocidad de la tecnologia y los cambios en

el modo como los medios de comunicacion transmiten sus mensajes. En la era
digital, los medios de comunicacién dejaron atras los elementos analogos e impre-
sos para dar paso a una nueva gama de oportunidades, en las cuales organizaciones
y particulares tienen la capacidad de difundir informacién en forma rapida y con
una cobertura extensa que les permite divulgar puntos de vista, creencias, valores
y posiciones que generan gran impacto en la sociedad, crean tendencias e influyen
en la toma de decisiones. Asi, el uso del internet, del ciberespacio y de la tecnologia
puede darse con fines que beneficien al Estado colombiano y la institucionalidad, o
por el contrario, para diseminar contra narrativas que afectan los intereses nacio-
nales y la misma seguridad nacional del Estado.

Es por esto que, sin duda alguna, el Estado colombiano debe generar una estrate-
gia de comunicaciones que posicione el uso y control de la tecnologia en aras de
facilitar que se expresen los resultados vy la gestion del Estado, incluyendo decisio-
nes, informaciéon y ordenes (decretos vy leyes); promueva los valores vy la identidad
nacional, asi como los intereses y objetivos de seguridad nacional del Estado; vy
asi mismo, contrarrestre toda contra narrativa y estrategia de desinformacion do-
méstica o fordnea que sea nociva para la unidad, la confianza vy la tranquilidad de la
nacion colombiana.

Esto sin querer decir que el Estado viole la libertad de expresion o libertad de pren-
sa de los colombianos, ya que el proposito es hacer mas efectivo y transparente
el derecho que tienen todos los miembros de la sociedad a expresarse libremente
y protestar pacificamente. Esta estrategia de diplomacia publica y comunicaciénes
estratégicas debe buscar brindarle legitimidad al Estado colombiano, a través de
los principios de transparencia y acceso a la informacion publica, enmarcados en el
articulo tercero de la Ley 1712 de 2014.
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Introduccion

a Estrategia de Diplomacia Publica y Comunicaciones Estratégicas para la De-

fensa Multidimensional de Colombia debe estar interrelacionada y coordinada

con un trabajo conjunto y articulado entre los diferentes poderes del Estado,
que contribuyan directamente con el objetivo de comunicar la identidad, valores,
intereses y objetivos nacionales del Estado. Ya que unas comunicaciones estatales
cuidadosamente planificadas y debidamente articuladas cumplen un papel funda-
mental para ganar y mantener la confianza, una dimension social y politica fun-
damental, tanto a nivel interno (en las relaciones entre el Estado vy la sociedad),
como a nivel externo (entre el Estado y otros actores internacionales). Esta es la
base que soporta la gobernabilidad y legitimidad de un Estado, por cuanto un alto
nivel de confianza pueden ayudar al logro de los intereses nacionales. Para esto es
necesario que la comunicacion estratégica propicie una articulacion que permita
establecer las lineas de accion entre los diferentes lideres e integrantes de las or-
ganizaciones e instituciones a nivel estatal (entidades publicas vy territoriales), con
el fin de generar una informacion veraz, concisa, precisa, oportuna y clara, de con-
formidad a las leyes.

En el siglo XXI, la informacion ha tomado una gran relevancia por la misma rapidez
en que se trasmite y tiene un gran poder de generar opinion y cuestionamiento por
el uso constante de las redes sociales. Al ser la informacion instantanea y en tiempo
real, es aln mas compleja la tarea de estar presente en el pensamiento de los dife-
rentes blancos de audiencia. Por esta razén, el comunicador o vocero debe trans-
mitir mensajes de forma clara, correcta, eficaz y eficiente, de modo que el receptor
pueda comprender las acciones, politicas y decisiones desarrolladas por el Estado
para cumplir con los objetivos nacionales y fortalecer la legitimidad, la gobernanza
y la gobernabilidad.

Desde este contexto general, las comunicaciones estratégicas se convierten en la
gran herramienta del Estado pues alcanzan un enfoque institucional coherente,
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actuando dentro del marco de la ac-
cion conjunta con el compromiso real
de todas las instituciones y organiza-
ciones estatales. Dicha accion unifica-
da se convierte en una coordinacion,
agencial e interagencial, que favorece
la coherencia del mensaje del Gobierno
nacional al permitir la existencia de una
verdadera conexion en cada una de las
acciones con las cuales se desea hacer
llegar el mensaje.

Es importante considerar que los avan-
ces tecnolodgicos, el gran flujo de infor-
macion por diferentes canales, la forma
de producirla e incluso de consumirla
en el minuto a minuto, hacen necesa-
rio que las oficinas de comunicaciones

Colombia

La Estrategia de Diplomacia
Publica y Comunicaciones
Estratégicas no solamente
[@omo alcance el dmbito
nacional, sino que también

sedebereplicarenla 2la?]

exterior de Colombia, para
desarrollar un instrumento
de in( @dentro del
poder agudo, blando y duro
que debe imponer un Estado
(Alvarez, Barén y Monroy,

2018).

estratégicas de las instituciones y or-
ganizaciones del Estado posicionen la
comunicacion estratégica como el eje que facilite y garantice la credibilidad y la
confianza, tanto al interior como al exterior de las instituciones, pues se convierte
en un factor critico para conseguir los objetivos trazados por el Gobierno nacional.

La Estrategia de Diplomacia Publica y Comunicaciones Estratégicas no solamente
tiene como alcance el ambito nacional, sino que también se debe replicar en la
politica exterior de Colombia, para desarrollar un instrumento de influencia dentro
del poder agudo, blando y duro que debe imponer un Estado (Alvarez, Barén vy
Monroy, 2018). Esa comunicacién estratégica se debe construir y desarrollar con
sentido de Estado y vision de pais, bajo el direccionamiento del Presidente de la Re-
publica, bajo el liderazgo del Ministerio de Relaciones Exteriores y la coordinacion
de la Consejeria de Comunicaciones de la Presidencia, para que la comunicacion
sea coherente, real y precisa en todas las embajadas y los consulados del pais en el
mundo.

Esta estrategia de comunicaciones promueve los espacios de participacion, con el
fin de tener unas comunicaciones coherentes, practicas y que cuenten con meca-
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nismos efectivos dentro de las politicas de comunicaciones emitidas por el Gobier-
no nacional, a través de un didlogo constructivo y democratico.

De otro lado, la ausencia de informacion conlleva a que la sociedad se mueva bajo
percepciones y especulaciones, y esta se da por informacion que en ocasiones es
incompleta y poco precisa, limitada, ambigua, con vocabulario técnico (por ejemplo,
uso de siglas y términos que para el comun de los ciudadanos son dificiles de com-
prender) y en algunos casos no corresponde con la realidad.

La informacién que no es clara obliga a las instituciones y organizaciones del Estado
a destinar mayor tiempo y recursos para salir a aclarar a la sociedad la informacién
que se esta percibiendo como poco precisa, poco creible y que no se ajusta a sus
intereses. Una estrategia de comunicacion busca canales de comunicacion especifi-
cos para cada una de las audiencias a las que le interesa llegar con su mensaje, bien
sean clientes internos o externos, teniendo en cuenta las caracteristicas especificas
y los objetivos puntuales de cada publico y haciendo uso racional de los recursos,
todo lo cual propicia un mayor retorno de percepcion favorable por parte de la po-
blacion civil.
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Para ser eficaz, la Estrategia de Diplomacia Publica y Comunicaciones Estratégicas
del Estado colombiano debe estar alineada con la identidad, valores, intereses vy
objetivos de seguridad nacional. Por alineacién, se entiende que: 1). La identidad
nacional, valores, intereses nacionales y objetivos de seguridad nacional del Estado
se describen y se explican en las comunicaciones del Estado, ya que estos propor-
cionan contenido y contexto; 2). Las practicas de comunicaciéon del Estado reflejan
los intereses, objetivos vy valores del Estado; por ejemplo, si el Estado colombiano
valora la inclusion, las comunicaciones del Estado deben llegar a tantos segmentos
diferentes de la sociedad como sea posible. Es decir, las practicas de comunicacion
estatal deben estar alineadas con sus valores.

Es indiscutible que el ciudadano vy la sociedad son los ejes fundamentales de toda
administracion publica'y en un Estado social de derecho, como es el colombiano, el
Estado debe estar al servicio de sus necesidades y requerimientos. Por esta razon,
se deben tener en cuenta aspectos como la identidad, la cultura y el mismo lengua-
je, para lograr un proceso de comunicaciéon efectivo'. El ciudadano vy la sociedad
en general quieren respuestas a los siguientes interrogantes: ;qué hay que hacer?,
jpara qué o por qué? y ;como, cuando, donde? Dentro de un esquema en el cual
los lideres y voceros deben organizarse, escribir, revisar y validar, la efectividad de la
comunicacion se mide a través de la retroalimentacion y los comentarios que haga
la audiencia a la cual esta dirigida.

Por ultimo, para la identificacion y definicion de los objetivos estratégicos y sus
principales lineas de accion a desarrollar en la presente estrategia, fueron aplicadas
herramientas de diagnostico y priorizacion de aspectos favorables y desfavorables
de origen interno y externo, que permitieron conocer la situacion en el ambito de
las comunicaciones, asi como formular algunas lineas de accion a desarrollar para el
cumplimiento de los objetivos propuestos en este documento.

'Documento CONPES 3654: Politica de Rendicién de Cuentas de la Rama Ejecutiva a los Ciudadanos (2010, pdg.
38): “En la cual se establece como uno de sus objetivos mejorar los atributos de la informacién entregada a la ciuda-
dania para que sea comprensible, actualizada, oportuna, disponible y completa’.
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Principios de la estrategia

LES importante mencionar que para la formulacion de la Estrategia de Diplo-

macia Publica y Comunicaciones Estratégicas para la Defensa Multidimen-

sional, se ha considerado una carta de principios a manera de lineamientos
fundamentales que deben cumplir un rol orientador en la concepcién y ejecu-
cion de la misma. Tales principios son los siguientes:

LA COMUNICACION COMO GESTION SISTEMICA Y EN RED:

LA COMUNICACION ESTATAL DEBE ABORDARSE CON UNA VISION HOLISTICA, GLOBAL E
INTEGRADORA, PARA REALIZAR UNA LABOR DOMDE SE DETERMINAN ROLES, ACCIONES Y
RESPONSABILIDADES D FORMA ARTICULADA Y CON SINERGIA.

COMUNICACION PARA LA LEGALIDAD:

LA COMUNCACION ESTATAL TENORA UNA MARCADA VOCACKON PEDAGOGICA, ORIENTADA A
DOTAR DE LEGITIMIDAD A LAS ACTIVIDADES DE LAS INSTITUCIONES Y TRANSMITIRLES A LAS
NUEVAS GENERACIONES MENSAJES CON CONSTRUCCION DE CLLTURA DE LA LEGALIDAD Y DE
VALORES DEMOCRATICOS.

—n

COMUNICACION TRANSPARENTE:

EL DERECHO A LA INFORMACION GLUEE TIENEN LOS CIUDADANDS EN GENERAL ANTE LAS
AGTUACIONES Y DEGISIONES DE LAS AUTORIDADES PUBLIGAS IMPLICA QUE TODOS LOS
PROCEDIMENTOS Y DECISIONES QUE SE TOMEN CON OCASION DE ESTA ESTRATEGIA SON
SUSCEPTIBLES DE CONOCIVEENTD E INTERPELACION POR EL PUBLICO Y LA POBLAGION SUJETO,
PARALO CUAL SE DEBEN PREVER MECAMISMOS Y LENGUAJES ADECUADOS.

16




ESCUELA SUPERIOR
E GUERRA

~ "General Rafael Reyes Prieto”
Colombia

T . - I —

LA COMUNICACION COMO PROCESO DE GERENCIA:
LA COMUNCACION ESTATAL NECESITA UN PROPOSITO ESPECICO Y UNMETODO DISCPLINADO

DE DESARROLLO, IMPLEMENTACION Y MEDIDAS. REQUIERE UN DRECGIDNAMIENTO OUE LA
PLAMFIDUE Y HAGA UNSEGUIMIENTO DETALLADO.

PARA INFLUIR, LA COMUNICACION DEBE SER CREIBLE:

SN UN ALTO GRADO DE CREDBILIDAD, LA INTEGRALIDAD Y LA CONFIABLIDAD DE LA
COMUNCACION SE PERDERAN Y LA GESTION COMUNIGATIVA SERA NEFICAZ

PARA SER COMPRENDIDA, LA COMUNICACION DEBE
BASARSE EN LOS INTERESES Y LENGUAJE DE LOS
PUBLICOS DE INTERES:

ES VITAL TENER EN GUENTA EL CONTEXTO DEL RECEPTOR, SUS MOMENTOS Y SU ENFOQUE
PARA OUE LA COMUNICACION SEA ESTRATEGCA Y EFECTIVA.

LA COMUNICACION COMO PROCESO SOCIAL:

LA COMUNCACION ESTATAL SE FUNDAMENTA EN LA APERTURA, EL COMPARTR Y LA
PARTICIPACION. ES NECESARID GENERAR ESPACIOS Y MOMENTOS PARA UNA COMUNCACION
EFECTIVA.

17
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3.1. Identidad nacional

Sin identidad nacional no hay nacion. Ello explica la importancia de la identidad na-
cional para la existencia y el destino de los Estados-naciones en la era actual. Como
todo concepto social, la identidad nacional es abstracta, pero también es una idea
concreta de un colectivo capaz de conectar los sentimientos y creencias divergen-
tes y particulares de sus miembros, para que surja una voluntad comun que honre
los sacrificios que permitieron la construccion de la nacion y anime las futuras ac-
ciones que permitan que esta prospere.

La identidad nacional compren-
de todas aquellas caracteristicas
que representan a una nacion y
que la hacen unica, distinguién-
dola de otras naciones. La iden-
tidad nacional no corresponde
a una sola particularidad, sino a
una variedad de caracteristicas
como sus costumbres, creen-
cias, lenguaje, territorio, historia,
geografia, mitos, derechos, de-
beres, ideologia, simbolos, him-
nos, entre otras (Smith, 1991)
que, apreciadas en conjunto o
de manera particular, identifican
ala naciény a sus nacionales. Sin
estas caracteristicas la nacion no
seria lo que es (Parekh, 2008) y
seria imposible distinguir a un
colombiano de un brasileno o un
japonés; en otras palabras, seria
imposible responder ;de donde
es? (Escuela Superior de Gue-
rra General Rafael Reyes Prieto,
2020).
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3.2. Intereses nacionales

Para la formulacion de la planeacion estratégica nacional, es indispensable estable-
cer las preocupaciones y prioridades comunes que afectan a la nacién y a su po-
blacion. Para ello, se requiere determinar sus intereses nacionales, entendiéndose
estos como aquellos que permiten una situacion de conveniencia o beneficio para
el Estado v que identifica y representa las aspiraciones de sus nacionales (Alvarez,
Ramirez y Castafo, 2018); es decir, son las pioridades de la nacion en procura de
garantizar su supervivencia, bienestar y desarrollo. Asi mismo, las aspiraciones son
intereses tangibles e intangibles, donde los primeros son los relacionados al territo-
rio, los recursos, los activos estratégicos, entre otros, mientras que los intangibles
son la identidad, los principios, los valores, el sistema democratico, la cultura y
demas.

Los intereses nacionales orientan el actuar del Estado para alcanzar los fines que se
ha propuesto, de modo que mediante su actuacion los logre, mantenga o proteja.
Por consiguiente, al definir los intereses nacionales se logra unificar la poblacion
alrededor de unos objetivos, los cuales representan las aspiraciones de la nacion
unida por factores comunes como “historia, geografia, limites, recursos, asi como
metas a largo plazo o permanentes” (Alvarez, Ramirez y Castafo, 2018, p.120). Por
otra parte, es importante senalar

que los intereses nacionales, pue-

den ser permanentes o transitorios. ¥

Los permanentes son aquellos que

no cambian en el tiempo y en los ca-

sos en que estan condicionados por PERMANENTES

la geografia. Los transitorios, son

aquellos que cambian con el tiempo

o terminan al cumplirse como seria

el caso de aqguellos que superan la

situacion que les dio origen (Escuela

Superior de Guerra "General Rafael o
T NO CAMBIAN CON CAMBIAN CON EL
Reyes Prieto”, 2020). EL TIEMPO TIEMPO

21
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3.2.1. Intereses nacionales vitales

Los intereses vitales son aquellos de los cuales depende la seguridad e integridad
del Estado. Por lo tanto, el Estado debe determinar el listado de los indispensables
para su supervivencia y teniendo en cuenta que son aquellos “por los cuales la po-
blacion estaria dispuesta a comprometer los elementos del poder nacional (politico,
econdémico, militar, diplomatico, entre otros)” (Escuela Superior de Guerra General
Rafael Reyes Prieto, 2020). Por consiguiente, los intereses nacionales vitales son:

{CORRESPONDE A LA PROTECCION CONTRA LESIONES OLA DESTRUCCION DE VIDAS Y BIENES, YASEA
ASUS CIUDADANGS 0 A SUS POSESIONES EN EL EXTERIOR O DENTRO DEL TERRITORIO COLOMBIAND.
REPRESENTA EL IMPERATIVO DE SUPERVIVENCIA, TANTO DE LOS CIUDADANGS PROTEGIDOS POR EL
ESTADO-NACION COMO DEL ESTADO EN SI MISMO E INCLUYE DESDE LA PROTECCION CONTRA
ENFERMEDADES IMPORTADAS, HASTA UN ATAGUE ARMADO POR OTRO ESTADD.

LA NOCION CLASICA DE SEGURIDAD FISICA TIENE EN LA ACTUALIDAD UN ALGANCE MUCHO MAYOR.
MENTRAS QUE EN LA CONFORMACION DE LOS ESTADOS MODERNOS SE ENTENDIA GOMO LA
PROTECCION ANTE OTROS GRUPOS DE HOMBRES, HOY LAS AMENAZAS PUEDEN SER
MULTIDMENSIONALES, DESDE OTROS ESTADOS, PASANDO POR PATGGENAS Y/0 DESASTRES
NATURALES. AS], LA SEGURIDAD FISICA LE DA JUSTIFICACION MORAL AL ESTADO PARA EJERCER SU
AUTORDAD (ESCUELA SUPERIOR DE GUERRA GENERAL RAFAEL REYESPRIETD, 2020),
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ESTE INTERES DEFIENDE LA PROTEGGION Y CUSTODIA DEL SISTEMA POLITICO DEMOGRATICO, SUS
PRINCIPIOS Y VALORES. PARA ASI MANTENER EL ORDEN CONSTITUGIONAL ESTABLECIDO POR LA
NACION Y PERMITIR OUE EL ESTADOCREZCA Y SE FORTALEZCA COMOUNTODO GON SUSCAUDADANGS
(ESCUELA SUPERIOR DE GUERRA GENERAL RAFAEL REYES PRETO, 2020).

CORRESPONDE A LA PREVALENCIA DE LAS INSTITUCIONES DEL ESTADO EN CADA LUGAR DEL
TERRITORIO NAGIONAL, L0 CUAL GARANTIZA LA INTEGRIDAD DEL TERRITORID Y SE APALANCA EN
UNA INTERVENGION MULTIDIMENSIONAL ACORDE A LOS DIFERENTES CONTEXTOS DE LOS
TERRITORIOS (ESCUELA SUPERIOR DE GUERRA GENERAL RAFAEL REYES PREETD, 20201,

SGNFICAMEXRARLAS CONDIGONES DE VIDA Y SOGIALES DE TODOS LOSNAGIONALES, A TRAVESDE
N CREGMENTO ECONGMICO RENTABLE, PERMANENTE Y TOLERABLE ANBENTALMENTE. SOBRE
ESTES FACTORES RECAE EN GRANPARTE EL FUNGONAMENTO DEL ESTADO, PUES DEL CRECIMENTO
Y DE LA ESTABILIDAD ECONOMICA, TANTO AL INTERIOR COMO AL EXTERIOR. DEPENDEN EL
DESARROLLO Y EL BIENESTAR DE LA NAGION. ESTE INTERES VITAL ABARCA LA EQUIDAD, EL
DESARROLLOINTERNO Y EL POSICIONAMIENTO DEL PAIS ENEL CONTEXTOINTERNACIONAL PARA, CON
FLLO, ATRAER INVERSION EXTRANUERA Y AMPLIAR LA COBERTURA DE SUS EXPORTACIONES, PUES
FL ADECUADO Y RESPONSABLE MANEJD DE LA ECONOMA EN EL CONTEXTO GLOBAL LE FAGLITARA
AL PAIS GENERAR UN RELAGIONAMENTO POSITIVO QUE TRASCIENDA A LOS DEMAS CAMPOS DEL
PODER Y, POR ENDE. INCIDIRA EN SU SOSTENIBILIDAD Y GOBERNABILIDAD (ESCUELA SUPERIOR DE
GUERRA GENERAL RAFAEL REYESPRIETO, 20200,
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3.3. Objetivos de seguridad nacional

Los objetivos nacionales son entendidos como metas o propdsitos puntuales en
los diferentes campos del poder, que permitan alcanzar los intereses nacionales de
un Estado. En ese sentido, los objetivos de seguridad nacional estan subordinados
a los intereses nacionales, ya que emanan directamente de ellos y deben ser una
manifestacion objetiva, concreta y tangible de los mismos (Ballesteros, 2016).

Si se hace un analisis, hay tres elementos o pilares, a saber, legalidad, emprendi-
miento y equidad, que desde el punto de vista prospectivo cada gobierno de turno
debe garantizar en busqueda de cumplir los fines del Estado, segun lo estipulado
en el articulo 2 de la Constitucion Politica de Colombia de 1991. Esto con el fin
de consolidar y garantizar el Estado social de derecho, garantizando el acceso de la
poblacion a la interaccion con las diferentes entidades del Estado de una manera
eficaz, eficiente y efectiva, y consolidando la presencia del Estado en todo el pais.
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Asi fue como se analizaron los objetivos nacionales teniendo en cuenta que se
puedan realizar y garantizar a través del tiempo, con el propodsito de establecer
la estrategia de diplomacia publica y comunicaciones estratégicas para la defensa
multidimensional, la cual se encuentra alineada y contribuye al cumplimiento de los
siguientes objetivos nacionales:

OBJETIVOS DE SEGURIDAD NACIONAL

MEJORAR LA INTERACCION ENTRE ENTIDADES PUBLICAS Y
CIUDADANOS.

FORTALECER LA CULTURA DE LA LEGALIDAD PARA QUE LOS
CIUDADANDS EJERZAN SUS DERECHOS CON APEGO ALA LEY.

MEJORAR LA EFICIENCIA Y LA PRODUCTIVIDAD EN LA GESTION Y LAS
CAPACIDADES DE LAS ENTIDADES PUBLICAS.

MEJORAR LA GESTION DEL SISTEMA DE JUSTICIA PARA OUE SEA MAS
CERGAND A LOS GIUDADANOS, MAS MODERNO, EFECTIVO Y OPORTUNO.

FORMAR SERVIDORES PUBLICOS COMPROMETIDOS, CUALIFIGADOS Y
PRODUCTIVOS, BAJO PRINCIPIOS DE ETICA E INTEGRIDAD.

FORTALECER LAS CAPACIDADES DE DEFENSA Y SEGURIDAD NACIONAL.

FORMAR A LOS SERVIDOAES PUBLICOS Y A LS CIUDADANOS EN
DIALOGD SOCIAL.

GENERAR ENCUENTROS DE DIALOGO SOCIAL E INTERACCION EN LAS
REGIONES.
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4.1. Ecosistema de las comunicaciones en el siglo XXI

Los cambios que se han suscitado en
la sociedad moderna con las innovacio-
nes ofrecidas por las nuevas tecnolo-
gias de la comunicacion e informacion
(NTIC) se constituyen en un hecho his-
torico de grandes repercusiones. Cada
vez mas la interacciéon entre los indivi-
duos v las tecnologias digitales causa
impactos de distinto orden en la vida
(politica, econémica, social, laboral, 1U-
dica e individual) en los paises (Lopez,
2005).

Las tecnologias digitales permiten inte-
grar en un mismo marco cognitivo a to-

Asi las cosas, un ecosistema
digital es un “subconjunto
de companias de tecnologia,
mediosytelecomunicaciones
que se especializan en el
desarrollo de hardware,
contenido y aplicaciones
de sol? Pare y proveen una
plataforma de creacion,
distribucion y consumo de
contenido, aplicaciones y

das las formas comunicativas existen-
tes en la sociedad. Por un lado, las de
comunicacioén interpersonal vy, por otro
lado, las de comunicacién de masas que
provienen de sistemas de difusion cen-
tralizados alrededor de los cuales se concentra la audiencia (comunicacion social o
colectiva). Ademas, actualmente estos dos tipos de comunicaciéon operan en forma
conjunta y coordinada, de modo que rompen la division tradicional entre ellos. Es
asi como el internet genera un nuevo método comunicativo con flujos novedosos
asociados a la comunicacion en red, que rompen las coordenadas espaciotempora-
les a través de la multimedia, la hipertextualidad v la interactividad (Lopez, 2005).

servicios” (Gaurav, Mumtaz
y Ragu, 1 de abril de 2016).

Asi las cosas, un ecosistema digital es un “subconjunto de companias de tecnolo-
gia, medios y telecomunicaciones que se especializan en el desarrollo de hardware,
contenido y aplicaciones de software y proveen una plataforma de creacion, distri-
bucién y consumo de contenido, aplicaciones y servicios” (Gaurav, Mumtaz y Ragu,
1 de abril de 2016). De esta forma, las companias conforman una especie de eco-
sistema por la complejidad de sus interrelaciones e interdependencia y por el im-
pacto colectivo que producen en una gran variedad de clientes y usuarios (Gaurayv,
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Mumtaz y Ragu, 1 de abril de 2016). Por consiguiente, las tendencias digitales estan
obligando a ejecutivos a reformar sus negocios de tecnologia, medios y telecomu-
nicaciones de muchas maneras, lo que conduce que reevallen constantemente sus
estrategias y predicciones.

Por consiguiente, podemos describir el ecosistema digital como un entorno en el
cual interactian empresas de servicios (servicios profesionales, consultoria 'y sopor-
te de informacién y tecnologia, infraestructura de informacion y tecnologia), empre-
sas de redes (cable, satélite y banda ancha, inalambrico y servicios integrados de te-
lecomunicaciones), empresas de hardware (equipos de comunicaciones, equipos de
computo, electronicos de consu-
mo, equipos electronicos, equi-
pos de red, teléfonos moviles,
equipos electronicos de oficinay
semiconductores), empresas de
software (portales de internet vy
plataformas, sistemas de softwa-
re, infraestructuras de software,
aplicaciones de software) y em-
presas de contenido (noticias, in-
formacion, publicidad, cine y en-

- ECOSISTEMA |

DIGITAL tretenimiento) (Gaurav, Mumtaz
*ﬁb -| 4 y Ragu , 1 de abril de 2016).
HARDWARE
—© SOFTWARE

PLATAFORMAS
SERVICIOS ~ ©
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Se puede observar como los medios de comunicacion hacen parte integral de este
ecosistema, en donde se aprovecha los desarrollos tecnolégicos para llegar a mayor
nlimero de personas, con mavyor rapidez y con mayor contenido en tiempo real,
ya que pueden reportar situaciones y eventos en forma inmediata. El empleo de
nuevas tecnologias y el internet les otorga a los medios de comunicacion la capaci-
dad de influir alin més en la percepcion

de la poblacién creando tendencias, v Sm

su interaccién en el ecosistema digital  + mn,guna dUda’ IG
les permite valerse de los constantes [Nteraccion entre eI

adelantos tecnoldgicos como la proli- Componente medios y IGS

feraciéon de aparatos conectados (ce-

lulares inteligentes), maquinas vy elec- demds Dartes del ecosistema
trodomésticos (internet de las cosas), d,g’tal empodera una

el cada vez mas facil acceso a internet CGpGCidad pOderOSG de

y redes sociales, y la digitalizacion del
mundo que hace de cualquier ser hu- recolectar, procesar y
mano pueda crear tendencias en el uso d"fund,’r informacién.

de esas plataformas que interacttian en

el ecosistema digital (Gaurav, Mumtazy

Ragu, 1 de abril de 2016).

Sin ninguna duda, la interaccion entre el componente medios y las demas partes
del ecosistema digital empodera una capacidad poderosa de recolectar, procesar
y difundir informacion. Asi mismo, el continuo avance del ecosistema digital y su
interaccion e interdependencia le permite a cualquier organizacion o persona a tra-
vés del uso de las redes sociales, los blogs, las paginas web y el ciberespacio, crear
noticias y tendencias, asi como manipular el comportamiento de la sociedad vy su
toma de decisiones. De la misma forma, en un mundo globalizado vy digitalizado los
medios de comunicacion en muchas ocasiones son adquiridos por grupos econo-
micos nacionales o internacionales con intereses definidos que orientan la difusion
de informacion de acuerdo con esos intereses y persiguiendo unos fines claros que
los beneficien.
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4.2. Desafios, riesgos y amenazas de informacion a la iden-
tidad y los intereses nacionales

4.2.1. Desafios

La disponibilidad de una amplia gama de nuevas herramientas esta cambiando el
panorama de las comunicaciones; por ejemplo, esta cambiando la velocidad a la
que un Estado puede comunicarse, el tamano de la audiencia a la que puede llegar,
la cantidad de informacion que puede transmitir de manera rentable vy, lo que es
mas importante, las expectativas de comunicacion que tienen los integrantes de la
sociedad. La comunicacion es un elemento estratégico en los planes de cualquier
institucién, ya que permite una gestion eficaz y eficiente de las relaciones de dicha
institucién con sus grupos de interés, a fin de generar valor en el tiempo. Por lo
tanto, el Estado colombiano debe comprender la cambiante tecnologia en materia
de comunicaciones, para decidir qué tenologias adoptar, y como y cuando hacerlo.

En el proceso de las comunicaciones de un Estado se encuentran desafios como

DESAFIOS

UNIVERSALIDAD
FQUDAD @ @

RELEVANCIA Y OPORTUNIDAD

BIDIRECCIONALIDAD @

AGENDA PUBLICA @

DEFINR OBJETIVO Y METAS
COMPRENSION @ — @

@ & CANALES Y HERRAMIENTAS
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UNIVERSALIDAD

EL ESTADO, COMOENTIDAD, DEBERIA PODERLLEGAR A TODOS SUS GRUPCS DE INTERES DEMANERA
CLARA, COHERENTE Y SOSTENIDA, PARA CREAR RELACIONES DE LARGO PLAZO, ACERCAR Y
UNIFICAR A SUS AUDIENCIAS EN UNA SOLA VISIONCOMUN Y COMPARTIDA. EL ESTADO ESUN EMISOR
ATIPICO PORQUE NO ES UNO SOLO SIND QUE SE COMPONE DEMULTIPLES ENTIDADES, INSTITUCIONES,
ORGANISMOS, ESTAMENTOS, Y GADA UNO DE ELLOS TIENE PARTICULARES Y DIFERENCIADAS
NECESIDADES DECOMUNICACION Y DIVERSOS PUBLICOS A QUENES DIRIGR SUS MENSAJES.

EQUIDAD

DISENARUNGRANPLANESTRATEGICO DECOMUNCACIONESTATAL SOBREPASA LA SELECCIONDE A
DONDE VA EL PRESUPUESTO PUBLICITARIO. UN PLAN DE ESTE TIPO, REQUIERE EQUIDAD,
COMPROMISO, PENSAR EN EL OTRO, PENSAR EN TODOS, Y EXIGE UN ESFUERZ0 POR CONOCER A
FONDO LAS NECESIDADES DEL PAIS, SUS AUDIENCIAS, DESDE LAS URBANAS HASTA LAS QUE
HABITANEN LA SELVA, SUSNECESIDADES Y COMO EVOLUCIONAN IMPLICAPENSAR A LARBOPLAZO
Y NO EN PERSONAS SINO EN INSTITUCIONES, ASI COMO CONSIDERAR EL BIEN COMUN, Y SUPERAR
PERSONALISMOS Y EGOS.

RELEVANCIA Y OPORTUNIDAD

LA GLAVE ESTA EN CREAR, DESDE EL ESTADO, UNA COMUNICACION RELEVANTE (ESTRATEGICA),
FAGIL, EMOCIONANTE, CERCANA Y PARTICIPATIVA, INTERPERSONAL, GLOBAL (SIN BARRERAS),
OPERATIVA (DIRIGIDA A LA ACCION), EN TIEMPO REAL Y PARA TODO EL MUNDO. LAS ACCIONES E
INTERACCIONES COMUNICATIVAS DE UN ESTADO DEBEN SER ESTRATEGICAS, DE TAL SUERTE QUE
SUS MENSAJES DEJEN DE INTERRUMPR A LAS PERSONAS CON LO QUE NO ESTAN INTERESADAS
PARACONVERTIRSEENPARTE DELOQUE LESINTERESA.
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BIDIRECCIONALIDAD

SE HA PRODUCIDO UN CAMBIO EN EL MODELO BASICO 0 TRADICIONAL DE COMUNICACION EMISOR-
RECEPTOR, BASADO EN UNA RELAGION LINEAL O SECUENCIAL, EN LA QUE EL EMISOR EMITIA UN
MENSAJE Y EL RECEPTOR LO RECIBIA. EL NUEVO ESCENARIO NOS LLEVA A UN MODELO DE
EMISOR/RECEPTOR-EMISOR/RECEPTOR, DONOE CADA SER HUMANO ES TRANSMISOR Y RECEPTOR:
“TRANSCEPTOR’. ACTUALMENTE LA INFORMAGION SE MUEVE, CIRGULA, EN TODAS LAS
DIRECCIONES.

TECNOLOGIA Y REDES

VIVIMOS UNA TRANSICION DE CAMBIOS Y NUEVAS HERRAMIENTAS DE COMUNIGACION,
PROVOCADOS POR INTERNET Y LAS NUEVAS TECNOLOGIAS. LA WEB 2.0, LAS REDES SOCIALES, LA
SINDICACION DE CONTENIDOS, LOS SMS, ETCETERA (EN SINTESIS, LOS NUEVOS MEDIOS SOCIALES)
ESTAN TRANSFORMANDD LA METODOLOGIA PARA DISENAR PLANES DE COMUNICAGION Y LA
MANERA DE RELACIONARSE CON EL PUBLICO. ESTAS HERRAMIENTAS, AL TIEMPO QUE MCDELAN
UNA NUEVA REALIDAD DE LA COMUNIGACION, DEMANDAN RAPDEZ, ATENCION, INVOLUCRAMENTO
(RESPUESTA ACOMENTARIOS), SEGUIMIENTO Y DIALOGOREAL.

AGENDA PUBLICA

ES INDISPENSABLE CONOCER LAS DEMANDAS CIUDADANAS, DEFINIR EL CONGEPTO DE GOBIERNO Y
LOS TEMAS DE COYUNTURA, CONFORMAR ESTRATEGIAS ADECUADAS QUE PERMITAN CONDUCIR LA
ABENDA PUBLICA, UNIFICAR LOS MENSAJES OFICIALES Y DISENAR UNA ESTRUGTURA
ORGANIZACIONAL ADECUADA PARALOS ESFUERZOSDE COMUNICAGIONDEL ESTADO.
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DEFINIR OBJETIVO Y METAS

ENALGUNAS CAMPANAS DE CAMBI0 DE COMPORTAMIENTO, ESOS OBJETIVOS Y METAS PUEDEN SER
CASI IGUALES A LOS GENERALES DE LA ENTIDAD: CON MAYOR FRECUENCIA, LOS OBJETIVOS DE
COMUNICACION VARIAN DE ACUERDO ALOS PUBLICOS A QUENESLAS INSTITUCIONES SE DIRIGEN.

COMPRENSION

SE DEBEN ELABORAR MENSAJES CLAVES QUE EFECTIVAMENTE LOS DESTINATARIOS PUEDAN
COMPRENDER. CADA MENSAJE DEBE ADAPTARSE PARA OUE DESPIERTE EL INTERES DE LOS
DESTINATARIOS Y PORESOES POSIBLE QUE SE PRESENTE LA NECESIDAD DE ELABORARDIFERENTES
VERSIONES DEL MENSAJE, ESTOES, UNA VERSIONPARA CADA GRUPODE DESTINATARICS.

GCANALES Y HERRAMIENTAS

SE DEBEN IDENTIFICAR LOS ADECUADOS CANALES DE COMUNCACION, JUNTO CONLAS TECNICAS Y
HERRAMIENTAS EFICACES EN CADA CANAL. ES MENESTER DIFERENCIAR ENTRE CANALES
INTERPERSONALES (EL CONTACTO ENTRE SERES HUMANOS, A NIVEL INDIVIDUAL), CANALES
ORIENTADOS A LA COMUNIDAD QUE UTILIZANLAS REDES SOCIALES EXISTENTES Y CANALES DE LOS
MEDIOS (ENTRE LOS QUE SE CUENTAN LOS MASIVOS MODERNOS, COMO LA RADIO Y LA TELEVISION;
LOSNUEVOS MEDIOS, COMOINTERNET Y SMS; Y LOS MEDIOS TRADICIONALES, COMO LA NARRACION
ORAL Y LASREPRESENTACIONES TEATRALESHABITUALES).
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4.2.2. Riesgos

Tanto las audiencias internas como externas buscan senales de que el Estado prac-
tica lo que predica; es decir, buscan pruebas de que al Estado le importa lo que
estas piensan y escucha lo que dicen. Sin comunicacion no es posible la diplomacia

publica; en su ausencia, faltaria una de las
herramientas imprescindibles, si no la Uni-
ca posible, para llevar los mensajes a los
distintos publicos objetivos.

Castels (2005) marca un criterio sobre el
concepto de revolucion; segun él, para
que lo sea, debe introducirse en todas
las dimensiones de la actividad humana vy
transformarse en la esencia de esa activi-
dad. Esta consideracion senala el sentido
de lo acontecido con la tecnologia en los
dos Ultimos decenios, en los que estamos
asistiendo a una impresionante transfor-
macion de la comunicacion en todos los

Esos vyerros de los
gobiernos han mol @do
el riesgo que supone la
mala g7 e potentes
herramientas como las
redes sociales (RRSS,
por ejemplo, Facebook
y ?ler), los blogs, los
podcasts, la prensa, la

radio y la television.

sentidos que podemos llamar revolucion.

Esta transformacion de la esfera publica hace que el ciudadano use las redes so-
ciales a voluntad, con diferentes propositos, entre los que se encuentra denunciar
lo que esta viviendo en la calle, en donde muchos conflictos se han gestado a tra-
vés de internet, o en el que importantes filtraciones, como el caso Wikileaks, han
marcado un antes y un después en las relaciones internacionales vy, por tanto, en la
diplomacia actual. Hechos ante los cuales los gobiernos se han posicionado, aun-
gue no siempre de una forma acertada. Esos yerros de los gobiernos han motivado
el riesgo que supone la mala gestion de potentes herramientas como las redes
sociales (RRSS, por ejemplo, Facebook y Twitter), los blogs, los podcasts, la prensa,
la radio vy la television.

Otros riesgos inherentes son la falta de lenguaje unificado, de protocolos vy flujos de
comunicacion, de mesas de trabajo para integrar la comunicacion de los diferentes
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estamentos del Estado, y de plataformas vy sistemas de informacién interfaz entre
las diferentes entidades del Estado para una comunicacion mas rapida y eficiente.

En una situacién de riesgo se genera un escenario de temor que desajusta las ex-
pectativas normalizadas y provoca un ambiente de desconfianza o temor. De esta
manera, se ancla en la emotividad y percepcién, lo que conduce a que prime la
realidad subjetiva. En la comunicacion se hace esencial una estrategia que permita
ajustar las percepciones con el peligro o riesgo real identificados, comunicar res-
ponsablemente el origen y naturaleza real del riesgo, asi como el proceso para su
eliminacién o mitigacion, y contener o administrar los miedos o expectativas hasta
la solucion del problema; de lo contrario, el riesgo se incrementa.

0TRO
RIESGO




4.2.3. Amenazas

Es vital para un Estado tener la capacidad
de comunicar efectivamente las ideas que
afectan el modo de vida de la nacion y que
influyen en la gobernabilidad y capacidad
de gobernanza del Estado. Por lo tanto, es-
cuchar primero, hablar con franqueza, de-
mostrar respeto, crear transparencia, con-
frontar la realidad, practicar la rendicion de
cuentas y aclarar expectativas, son pasos
necesarios para la generacion de confian-
za y legitimidad (Covey, 2006), ya que si
se estudia las raices subyacentes de casi
todas las fallas en la comunicacion, se en-
contrara que muchas de estas provienen,
por ejemplo, de expectativas ambiguas o
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Los factores de
inestabilidad y el crimen
transnacional  generan
inseguridad social,

economica y judicial, por
su interdependencia entre
actores, modos, medios y
e comportan como
sistema, lo cualrequierede
la aplicacion de su nueva

estrategia comunic? Bla.

incumplidas en torno a reglas y objetivos.

De la misma forma, una comunicacion estratégica deficiente por parte de un Esta-
do permite que ese espacio sea ocupado por otros actores que pueden desdibujar,
a través de una contra narrativa efectiva, los intereses, valores, cultura, objetivos,
normas y principios morales, lo cual erosiona la cohesion nacional y fomenta com-
portamientos que amenazan la seguridad nacional, tales como: campanas de des-
informacion por parte de actores domésticos y foraneos, protesta social violenta y
sublevacion de la sociedad, falta de coherencia en los mensajes por parte de los
distintos estamentos del Estado, falta de manejo en temas de crisis y reaccion en
la comunicacion, ataques sistematicos de contenido por diferentes sistemas de co-
municacion, ausencia de protocolos de comunicacion para transmitir a la opinion
publica y populismo utilizado como herramienta de apoyo de discursos que atacan
a la posicion del Estado.

Los factores de inestabilidad y el crimen transnacional generan inseguridad social,

economica vy judicial, por su interdependencia entre actores, modos, medios y fines
se comportan como sistema, lo cual requiere de la aplicacion de su nueva estrategia
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comunicativa. Estos actores ilegales estan en capacidad de desarrollar una contra
narrativa que aprovecha la tecnologia para desinformar, crear impacto en redes so-
ciales, generar amenazas cibernéticas, divulgar fake news vy, de esta forma, afectar
al inconsciente colectivo porque despiertan tensiones y violencia por intermedio de
fuentes malintencionadas. A nivel externo, la comunidad internacional comienza a
ser consciente de que el extremismo fundamentalista y las redes de crimen trans-
nacional estan ganando la batalla de las percepciones. De ahi que el 29 de septiem-
bre de 2014, el Consejo de Seguridad de Naciones Unidas aprobo la Resolucion
2178, através de la cual insta a los Estados a extender la lucha contra el terrorismo
al campo de la comunicacion publica. Sus puntos 16y 19 asi lo recogen:

El Consejo de Seguridad alienta a los Estados Miembros a lograr la cooperacion
de las comunidades locales y los agentes no gubernamentales pertinentes en la
formulacion de estrategias para contrarrestar la retérica del extremismo violento
gue pueda incitar a la comision de actos terroristas, abordar las condiciones que
propicien la propagacién del extremismo violento [...] El consejo de Seguridad pone
de relieve a este respecto la importancia de que los Estados Miembros promuevan
alternativas pacificas a la retorica violenta a la que se adhieren los combatientes
terroristas extranjeros vy, recalca la funcion que puede desempenar la educacion
para contrarrestar las retdricas terroristas. (Gesi, 2018).

En este contexto, para entender como se articula la contra narrativa, la piramide de

Leuprecht presenta cuatro estratos de poblacion segin el grado de conviccion con
la narrativa radical violenta:
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En la base de la pirdmide se encuentra el tramo de poblacion “neutral’, los individuos
que no estan de acuerdo con el Esta-

do ni con los factores de inestabilidad
y que no intervienen ni toman partido Para que una narr? Za

entre las fuerzas que se enfrentanenla  g/t?] sed efe ,

conduccion politica, econdmica, social . . . e
y militar del Estado. El siguiente tramo su dISCUI’SO debe Ir dlﬂgldO

estd formado por “‘simpatizantes” de @ la poblacién “neutral” y

las ideas extremlsta§ V|olent.as, perso- “simp nte”yaqueelgrado
nas que se pueden influenciar por sus

creencias radicales o intereses parti- de radicalizacion en estos
culares. A continuacion, nos encontra-  dos estadios es aun nulo o

mos con los “justificadores”, individuos . 51 B B ”
que estan de acuerdo con la segunda muy bGjO, los dddres

premisa, pero ademas sostienen que Y “comprome [?] sin

los factores de inestabilidad son legi- embargo son individuos en
timos defensores de la poblacion vul- ’

nerable, de forma que sus actos estan Proceso de radicalizacion o
sobradamente justificados. Por ultimo,  radicalizados.

en la parte superior de la pirdamide se

sittian los “comprometidos” o también

llamados “morales’, individuos que ven como un deber y que encuentran un bene-
ficio personal u organizacional apoyar a estos actores criminales e ilegales y que se
nutren de su narrativa, la cual los influencia.

Para que una narrativa alternativa sea efectiva, su discurso debe ir dirigido a la
poblacién “neutral” y “simpatizante” ya que el grado de radicalizacién en estos dos
estadios es alin nulo o muy bajo, los “justificadores” y “comprometidos” sin embar-
go, son individuos en proceso de radicalizacion o radicalizados.
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5.1. Marco conceptual

La Estrategia de Diplomacia Publicay Comunicaciones Estratégicas es el conjunto de
acciones orientadas a motivar a las audiencias objetivo a que actuen de una manera
deseada, mediante la promocion de la identidad nacional, los intereses nacionales y
los objetivos en seguridad nacional. Asegurando, a través de la ciencia de transmitir
informacion e ideas, la vida, la convivencia, el trabajo, la justicia, la igualdad, el cono-
cimiento, la libertad v la paz, dentro de un marco juridico, democratico y participati-
VO que garantice un orden politico, econémico y social justo; es decir que obedezca
a los intereses superiores del Estado como un todo y no a los intereses del gobierno
de turno o de una ideologia politica en particular y que entregue un lineamiento del
pals que se desea, partiendo de una situacion actual y definiendo a donde se quiere
llegar.

e
L
.

poumco
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......
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5.2. Marco normativo

La estrategia estatal de comunicaciones debe tener en cuenta la normatividad en
que se encuentra determinada su materia, asi como las diferentes instituciones y los
actores con que su actuar se relaciona. En ese sentido es importante aclarar que va
mas alla de la voluntad politica que un gobierno pueda tener para emprender una
politica al respecto.

La Ley 72 de 1989 ordena que el Ministerio de Comunicaciones (hoy Ministerio de
Tecnologias de la Informacion y las Comunicaciones) adopte una politica general
de comunicaciones que comprenda la complejidad de las mismas y contemple los
servicios prestados desde las telecomunicaciones, la telematica hasta la informética
y los servicios postales.

A continuacion se observa como la normatividad que establece la Estrategia Es-
tatal de Comunicaciones (EEC), apunta a unos fines transversales: la garantia de
derechos, la efectividad (eficacia, eficiencia) de la funcién y administraciéon publica,
el fortalecimiento y la defensa de la industria nacional, asi como la eficiencia de las
comunicaciones en sus diferentes ambitos.

5.2.1LAESTRATEGIA Y LOS

DERECHOS HUMANOS 5.2.5 REGULACION,
VIGILANCIA Y CONTROL
T 5.2.2 LA PROPIEDAD PRIVADA
EN LA COMUNICACION ?

i
$ 6.2.4 ESPACIOS POLITICOS
5.2.3 PROTECCIONISMO E
INTERNACIONALISMO
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5.2.1. La estrategia y los derechos humanos

La formulacion de una EEC exige com-

prender que internacionalmente esta re-

R gjz gulada por la Declaracion Universal de los
Derechos Humanos, que en su articulo 18

protege la libertad que cada persona tiene

para manifestar sus pensamientos y creen-

o cias; y el articulo 19 le garantiza hablar vy
Qémép expresar sus opiniones por cualquier me-

iy @5 dio sin ser molestado, recibir informacio-
nes y difundirlas.

En todos sus lineamientos, la EEC debe
apuntar a que las comunicaciones en Co-
lombia no sean de ninguna manera restric-
tivas de estos derechos, sino que, por el contrario, propicien la libre expresion de
los individuos. Lo anterior cumple con lo establecido por tratados internacionales
gue hacen parte del bloque de constitucionalidad y con lo prescrito en el articulo
20 de la Constitucion de 1991, que estipula la libertad de expresion, el derecho a
informarse y fundar medios de comunicacion masiva, topicos que la formulacion de
una EEC puede y debe garantizar a los colombianos.

Un derecho humano de maxima importancia en la comunicacion es el acceso a
la informacion. El articulo 13 del Pacto de San José (Convencion Americana de
DD.HH.) refuerza lo enunciado en el articulo 19 de la Declaracion Universal de los
Derechos Humanos, estipula para los paises signatarios, con la salvedad de aquella
informacion que cada Estado determine en su legislacion como exclusiva para el
mantenimiento de la seguridad nacional y el respeto de los derechos de todos los
ciudadanos.

En Colombia, el derecho de peticion (Ley 1755 de 2015) facilita el acceso a la infor-

macion, mientras que la Ley 1712 de 2014 determina las restricciones de acceso.
El articulo 13 del Pacto de San José determina que la libertad de pensamiento y ex-
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presion no puede ser ejercida para promulgar el odio o propiciar la guerra, ni mucho
menos puede haber abuso de autoridad en el ejercicio de este derecho humano.
Por lo anterior, la EEC debera comprender estos limites a la hora de pretender ga-
rantizar el acceso a la informacién en pro de la comunicacion.

Asi entonces, la Estrategia Estatal de Comunicacion debe fortalecer la garantia de
derechos como la libertad de expresion e informacion, al igual que la facultad de
fundar medios masivos de comunicacion, los cuales son consagrados en el articulo
20 de la Constitucion Politica de 1991.

El derecho a la educacién, amparado en el articulo 67 constitucional, esta relacio-
nado con las comunicaciones y la EEC debe garantizarlo, en el sentido que la Ley
335 de 1996, mediante la cual se crea la television privada en Colombia, determina
en su articulo 12 que la hoy extinta Comision Nacional de Television® (CNTV) debe
establecer una cadena televisiva exclusiva para brindar educacion, asi como garan-
tizar acceso a las comunidades indigenas.

Por otra parte, el articulo 2 de la Ley 1341 de 2009 dicta que las politicas de tec-
nologias de la informacion y la comunicacion (como la EEC) deben tener como
prioridad tanto la educacion como la produccion de bienes vy servicios. Lo anterior
establece la educacion como un baluarte de las estrategias comunicativas estatales,
determinado en el articulo 1 de la mencionada ley®.

La estrategia de comunicaciones que en 2009 establecié la Oficina de Comunica-
ciones del Ministerio de Cultura hizo énfasis en superar, por medio de la comuni-
cacion cultural, las brechas sociales existentes en el territorio; ahora la Estrategia
Estatal de Comunicaciones, mas que proseguir con los lineamientos de politicas
anteriores, debe apoyarse en la Ley 335 de 1996 para garantizar equidad dentro
del mismo sector de telecomunicaciones.

%Acto Legislativo 2 de 2011, declarado exequible por sentencias C-170y C-294 de 2012, en su articulo segundo
cred a la Autoridad Nacional de Television (ANTV).

36l marco general para la formulacion de las politicas publicas que regirdn el sector de las Tecnologias de la Informa-
cion y las Comunicaciones, su ordenamiento general, el régimen de competencia, la proteccion al usuario, asi como
lo concerniente a la cobertura, la calidad del servicio, la promocion de la inversion en el sectory el desarrollo de estas
tecnologias, el uso eficiente de las redes y del espectro radioeléctrico, asi como las potestades del Estado en relacion
con la planeacion, la gestion, la administracion adecuada vy eficiente de los recursos, regulacion, control y vigilancia
del mismoy facilitando el libre acceso y sin discriminacion de los habitantes del territorio nacional a la Sociedad de la
Informacion” (articulo 1 de la Ley 1341 de 2009, el cual determina su objeto).
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Los recursos del Fondo de Tecnologias de la Informacion y las Comunicaciones
(FONTIC) que tienen como finalidad alcanzar inclusion social en el acceso a las
tecnologias determinadas por la Ley 1341 de 2009, si la inclusion se entiende mas
alla de las brechas econdmicas de las familias, el articulo 12 de la Ley 1581 de
2012 ordend a la CNTV expedir el reglamento para que los canales de television
dispongan de sistemas para las personas con dificultades auditivas, lo que podria
convertirse en una linea de enfoque diferencial dentro de la EEC.

Otros aspectos que no puede perder de vista la EEC son el derecho al buen nombre
y la respectiva proteccion contra injuria y calumnia de la cual gozan los ciudadanos.
La Ley 182 de 1995 reglamentd que quien encuentre que un canal de television
le perjudica, gozara de derecho de rectificacion, y el mismo reglamento establece
el procedimiento respectivo vigilado por la CNTV. Asi, si la ley ha dispuesto la pro-
teccion al buen nombre de los ciudadanos, la Estrategia Estatal de Comunicaciones
debera fortalecer estas protecciones.

Por ultimo, el derecho a la privacidad es protegido por la normatividad en dos sen-
tidos: el primero en cuanto a la correspondencia internacional y la responsabilidad
de los Estados en protegerlo (salvaguardado por el articulo 37 de la Ley 252 de
1995), mientras que el segundo esté en la Ley 1581 de 2012, donde se establece
la proteccion de habeas data y la responsabilidad que toda organizacion o agencia
debe tener con los datos que maneja de las personas®.

La Estrategia Estatal de Comunicaciones puede avanzar en la proteccion de estos
derechos por medio de las facultades de reglamentacion y regulacion que mas
adelante se expondran con mayor detalle, que abarcan la seguridad nacional como
un todo incluyendo los pilares de conservacion, estabilidad y continuidad a través
de la seguridad personal, ciudadana, alimentaria, econdmica y social que garanticen
la vida, el bienestar, la propiedad y la satisfaccion de las necesidades béasicas para
fortalecer la legitimidad del Estado como personalidad juridica de la nacion.

*“[...] destacar la ley de proteccion de datos del land alemdn de Hesse de 1970, la ley sueca de 1973, el articulo 35
de la Constitucion de Portugal de 1976, la ley federal alemana de 1977, las leyes francesa y austriaca de 1978 vy el
articulo 18.4 de la Constitucion espanola de 19/8. Estas normas establecieron limites al empleo de la informdtica
frente a los datos personales a partir de dos principios fundamentales: la autorizacion previa para la constitucion de
bancos de datos y su control e inspeccién posterior. Ver Bru Cuadra, Elisenda. La proteccion de datos en Espana y en
la Union Europea. IDP. Revista de internet, Derecho y Politica, Num 5, 2007. Universitat Oberta de Catalunya. Pp.
/8-92. Garcia Gonzdlez, Aristeo. La proteccion de datos personales: derecho fundamental del siglo XXI. Un estudio
comparado” (sustento juridico citado por la Corte Constitucional en la Sentencia C-748 de 2011).
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5.2.2. La propiedad privada en la comunicacion

En cuanto a propiedad privada de la comu-
nicacion, se debe dejar claro que las leyes
colombianas protegen a las personas que
componen, interpretan o producen obras,
y les garantiza que pueden tomar prove-
cho de los beneficios que estas generan
(Ley 1403 de 2010).

Las facultades del autor sobre sus obras
se establecen por medio de la Ley 23 de
1982, que aun antes de la expedicion de la
Constitucién vigente determind el derecho
de los individuos sobre sus creaciones ar-
tisticas (articulo 1) y les otorgé la autoridad
de restringir o permitir la difusion de las mismas (articulo 12). Justamente el articulo
162 de esta ley establece que violar las facultades de los autores es una practica
que el mismo Ministerio de Comunicaciones (hoy MinTIC) debe prohibir; incluso si
las obras pasan al dominio publico, su defensa seguira activa por parte del Ministe-
rio de Cultura (articulo 30). Las facultades legales otorgadas a estos dos ministerios
no pueden entonces quedar por fuera de la Estrategia Estatal de Comunicaciones.

En el caso especifico de la television, es el articulo 29 de la Ley 182 de 1995 el que
otorga a los operadores la responsabilidad de garantizar el respeto de los derechos
de los autores, situacion cuyo control y monitoreo se le adjudicd a la Comision
Nacional de Television, derogada, vy sus funciones hoy estdn en cabeza del MinTIC
y la Comisién de Regulacién de Comunicaciones, CRC (articulo 44 de la Ley 1978
de 2019).

En cuanto a asociacion entre actores privados de las comunicaciones, y pese a que
el articulo 4 de la Ley 72 de 1989 determind que los medios de transmision son
propiedad del Estado y es éste quien faculta a actores publicos y privados para
administrar el servicio, vemos que las leyes también establecen pardmetros para
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la creacion de sociedades de autores (Ley 44 de 1993), ordenan los lineamientos
para los concesionarios de television (Ley 335 de 1996) y reglamentan sus formas
de fusién o reorganizacion (Ley 680 de 2001). De manera tal que el derecho de
libre asociacion se garantiza y esta reglamentado por la ley, vy la Estrategia Estatal
de Comunicaciones no puede limitarse a tratar lo respectivo a lo publico, sino que
esta en la responsabilidad de interseccionar con lo privado.

5.2.3. Proteccionismo e internacionalismo

Lo primero por decir respecto a las nor-
mas de comunicaciones en el mercado es
que hay una gran cantidad de regulaciones
gue se enuncian como medios para alcan-
zar desarrollo a través del libre mercado,
pero son tan especificas que la libertad que
otorgan queda en duda. Muestra de ello es
el articulo 3 de la Ley 14 de 1991, con el
cual se busca impedir la concentracion del
poder en lo informativo (responsabilidad
adjudicada a la CNTV, hoy derogada), vya
que permitir la acumulacion del mismo en
pocas manos produciria ausencia de com-
petidores vy, por tanto, de oportunidades
para participar en esta industria.

Frente a lo atractivo que podria resultar el pais para obtener inversion extranjera en
comunicaciones, el articulo 33 de la Ley 182 de 1995 obliga a los canales de televi-
sion a tener un minimo de programacion producida nacionalmente, lo cual debe ser
vigilado por la CNTV derogada y sus funciones asignadas por la Ley 1978 de 2019
al MinTIC y la CRC. Esta forma de proteccionismo, si bien tiene como fin impulsar la
industria nacional, también limita las posibilidades de intercambios con la industria
en el exterior. De este modo, la Estrategia Estatal de Comunicaciones tiene un reto
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en el sentido de lidiar con una industria
nacional que avanza a empujones que
le da la ley, vy las posibilidades extranje-
ras que se encuentran en gran manera
limitadas.

También es importante reconocer que
en Colombia, mediante la Ley 252 de
1995, se cred la Union Internacional de
Telecomunicaciones con miras a lograr
cooperacion internacional en términos
de desarrollo de las comunicaciones.
Ejemplo de ello es el articulo 38, con el
cual se busca que los paises garanticen
las mejores condiciones técnicas para
la telecomunicacion internacional, pero
este avance es de lo poco que podra
trabajar la Estrategia Estatal de Comu-
nicaciones, pues el proteccionismo es
fuerte en este tema, como se puede
comprobar en el articulo 6 de la Ley
335 de 1996, que establece condicio-
nes para la participacion de artistas ex-

En materia técnica sobre la
economica, la Ley 514 de
1999aprobdlasactasl?
de la Conferencia Mundial
de  Radiocomunicaciones,
pero esto mds que social
es un acuerdo para que
los paises compartan las
posiciones de los satélites
y el empleo del internet de
manera ordenada, asunto de
actualidad suprema ante la
necesidad de la virtualidad
impulsada por la situacion

del covid-19.

tranjeros en television, y en el articulo 1 de la Ley 680 de 2001, donde se imponen
limitaciones para la inversion extranjera en los concesionarios de television.

En materia técnica sobre la econdmica, la Ley 514 de 1999 aprobd las actas finales
de la Conferencia Mundial de Radiocomunicaciones, pero esto mas que social es un
acuerdo para que los paises compartan las posiciones de los satélites y el empleo
del internet de manera ordenada, asunto de actualidad suprema ante la necesidad
de la virtualidad impulsada por la situacion del covid-19.
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5.2.4. Espacios politicos

Los medios de comunicacién también son
un campo de batalla politicay en el articulo
31 de la Ley 182 de 1995, a los partidos
se les otorgd acceso a la television estatal
bajo la direccion, hoy por la Ley 1978 de
2019, de la CRC y el MinTIC. Por su parte,
el articulo 50 de la Ley 14 de 1991 avanzd
en otorgarle al Congreso de la Republica
acceso a los canales de television vy cinco
anos después la Ley 335 de 1996 ordend a
la CNTV asignarle un canal nacional a este
organo legislativo nacional.

La libertad de creacion de canales virtuales
estd a un clic: por ejemplo, en YouTube hace 15 afos se subio el primer video y hoy,
cada minuto, se suben 300 horas de video, sin mas regulacion que la de sus pro-
pios términos y condiciones del servicio (YouTube, 22 de julio de 2019).

La Estrategia Estatal de Comunicaciones debe entonces tener en cuenta las formas
comunicativas de las instituciones publicas, donde también estad determinada por
los servicios de inteligencia y contrainteligencia del Estado, los cuales son enmarca-
dos porla Ley 1621 de 2013 que les asigna un marco de derechos a garantizar, de
manera que no puede dejarse de lado, pero si tratarse con especial atencién, pues
el articulo 4 de esta ley es la garantia de que los derechos de la oposicion politica
seran respetados en las labores de inteligencia del sector Defensa.

En cuanto a la oposicion politica se trata, durante mas de dos décadas en Colombia
se buscd promulgar el Estatuto de Oposicion, hasta que en 2018 fue posible con la
expedicion de la Ley Estatutaria 1909 de 2018, por medio de la cual se le asigndé a
este sector politico el acceso a los mismos medios de comunicacion estatales que
usa el gobierno, y facultades como la réplica, con las cuales accede a por lo menos
treinta minutos en las franjas horarias de mavyor trafico. La Estrategia Estatal de
Comunicaciones estara en la facultad de velar por garantizar este marco normativo
O propiciar mayores espacios para el ejercicio de la oposicion politica en Colombia.
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5.2.5. Regulacion, vigilancia y control

La Ley 72 de 1989, que organiza las te-

ﬁ\‘ lecomunicaciones en Colombia, la entrega

\_ 3 de concesiones que se le atribuye al Estado

.."' " (articulo 7), la autorizacion para el uso de

:' E :; redeslpor parte del I\/l|.n,|ster|o de las Tec—

L s, 7 nologias de la Informacion y las Comunica-
=y ‘vannt ciones (articulo 8), asi como las sanciones
>R ® legales y contractuales que le competen al

I‘? mismo ministerio (articulo 9), presenta las
primeras facultades en materia de regla-

/@n \ mentacién y regulacion de las comunica-
7 ciones, muchas de las cuales son ejercidas

por la CRC vy el MinTIC, y de lo cual se ha-

blé brevemente en un inicio. Ahora lo que
se expondra son algunas agencias adicionales creadas para administrar la vigilancia
y el control de las comunicaciones en el pais, de las que debe partir la Estrategia
Estatal de Comunicaciones y en las que encontrara su primer apoyo.

La administracion del servicio nacional de television es responsabilidad hoy de la
Radio Television Nacional de Colombia (RTVC), segun el articulo 45 de la Ley 1978
de 2019, y como ya se ha mencionado en anteriores apartados se encuentra en ca-
beza de la CRCy el MinTIC, quien recibira la reglamentacion de franjas de audiencia
(articulo 4 de la Ley 680 de 2001 y Ley 14 de 1991).

Esta agencia es entonces la que facilita a la CRC y MinTIC cumplir la responsabili-
dad asignada por la Ley 1885 de 1995, como sancionar a los operadores que trans-
greden la legalidad de los términos acordados (articulo 12), organizar el servicio de
television digital, satelital y el prestado por medio de otras tecnologias (articulo 19),
asi como segun su alcance, ya sea local, regional o nacional (articulo 36).

La Ley 1341 de 2009 establecid principios y conceptos sobre el ejercicio de las
comunicaciones y justamente para regular estas practicas se cred la Comision Re-
guladora de Comunicaciones (CRC), quien debe desempenar esta tarea teniendo
como fin alcanzar la eficiencia de las comunicaciones en el territorio nacional.
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Asi mismo, y con el objetivo de vigilar y controlar el espacio radioeléctrico, esta ley
cred la Agencia Nacional del Espectro (ANE), la cual estd adscrita al MinTIC como
unidad administrativa especial del orden nacional, que a pesar de no contar con
personeria juridica en el momento de expedirse la ley, si tiene autonomia en lo
administrativo, lo técnico y lo financiero (articulo 25). La vigilancia y el control estan
acompanados por la responsabilidad de brindar planeacion y soporte técnico en
coordinacion con los demas entes relacionados.

El servicio postal es reglamentado por esta misma ley, cuyo articulo 22 determina
las tarifas del servicio postal universal. Igualmente, la Ley 1369 de 2009 establece
que, asi como en la radio y en la television, la titularidad de los servicios postales
es del Estado colombiano, y es este el facultado para habilitar empresas publicas y
privadas que deseen prestar el servicio.

Este servicio maneja todo lo relativo a giros nacionales e internacionales y su de-
terminacion esta en el Ministerio de las Tecnologias de la Informacién y las Comu-
nicaciones, quien habilita o no a los operadores postales (articulo 4 de la Ley 1369
de 2009). Sin embargo, v a diferencia de los otros servicios de comunicacion pro-
piedad del Estado, las tarifas del servicio postal no estan reguladas por la ley, sino
vigiladas directamente por el Ministerio.

La Ley 1369 de 2009 invita también al Ministerio de Tecnologias de Informacion vy
Comunicacioén a reglamentar lo relativo a servicios postales, debido al fin del mo-
nopolio del Estado para prestar el servicio a nivel nacional. De alli en adelante se
presentd la competencia entre el operador oficial 4-72 (servicios postales naciona-
les) v las empresas privadas, que antes podian actuar solo bajo la licencia de 4-72,
sin dejar de lado las redes sociales que ganan terreno de una exorbitante forma.

En este campo debemos recordar que el primer vuelo comercial que efectla la en-
tonces SCADTA hoy Avianca, el 26 de septiembre de 1919 (dia de la Aviacién Civil
Colombiana, Decreto 1905 de 1979) de Barranquilla a Girardot, llevaba correo y
que asi practicamente nacio el correo aéreo en Latinoamérica.

Al mismo momento, mediante la Ley 126 del 31 de diciembre de 1919 se creo la

Fuerza Aérea colombiana que en 1932, en la denominada guerra con el Peru, actud
de manera tan decisiva que marcé un derrotero en la vida nacional.
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No existen normas o regulaciones sobre la web 2.0 o redes sociales, donde los
usuarios son consumidores y productores, de modo que enfrentan la problematica
de compartir contenidos. Por ello, corresponde a las redes sociales establecer una
autorregulacion respecto a consideraciones de propiedad intelectual y leyes de co-

pyright.

La industria 4.0 trae consigo la introduccién de la inteligencia artificial, la capturay
el andlisis de datos y una increible conectividad en tiempo real, por lo que ha cam-
biado las relaciones humanas en escala, alcance y complejidad; es una transforma-
cion a cualquier cosa que el género humano haya experimentado antes.

Los sistemas de las redes, ciberfisicos, que combinan infraestructura fisica con sof-
tware, sensores, nanotecnologia, tecnologia digital de comunicaciones, obviamente
cambian la EEC en qué, a quién, cudndo, donde, cdmo, paray por qué informar, que
hoy como ya se dijo, no tiene regula-

cion en Colombia®.

La Estrategia Estatal de Comunica-
ciones debe tener en cuenta hoy que
las 5@, la industria 5.0 o quinta re-
volucién industrial, con injerencia en
la interaccién de hombre y maquina,
propiciard un mayor nivel de colabo-
racion de trabajadores y los robots
industriales, cuya tecnologia avanza-
da los hace cada vez mas equipados
para trabajar en conjunto con la inte-
ligencia humana.

La 5G cambiard el mundo: tendra a su servicio 50 mil millones de aparatos co-
nectados a nivel masivo en redes de gran capacidad vy velocidad en transmisién
y recepcion de datos. Estamos al despertar de una nueva civilizacion, no es una

5Concepto Juridico 54042010 MinTIC. Términos legales bajo los cuales funciona una red social virtual de responsa-
bilidad social y ambiental. En Colombia no existen normas o regulaciones sobre la materia. Con la web 2.0 o redes so-
ciales, los usuarios son consumidores y productores, por lo tanto, enfrentan la problemdtica de compartir contenidos
sin consideracion de la propiedad intelectual ni de leyes de copyright. Debido a ello, corresponde a las redes sociales
establecer una autorregulacion.
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generacion de teléfonos celulares, sino la implementacion de una nueva forma de
vivir denominada tecnologfa 5G con ciudades inteligentes, coches sin conductor,
cocinas y lavadoras automaticas, cirugias robdticas en quirdfanos remotos, teleme-
dicina, e-salud.

El poder militar convertira la guerra en un juego de video, inteligencia artificial,
respuesta rapida a los misiles, ubicacién y deteccién precisa del opositor, maquinas,
armamento ultrasonico, soldados y comando central conectados instantaneamen-
te, a una velocidad de 20 gigas.

Estados Unidos proyecta para 2025 instalar redes en todas las calles. Otros paises
gque avanzan a pasos de gigante son China, Alemania, Reino Unido, Japén, Rusia y
Corea del Sur, seguidos de cerca por Singapur y los denominados tigres asiaticos.

Respecto a las responsabilidades anteriormente mencionadas a cargo de las dife-
rentes agencias, cabe aclarar que la Ley 1507 de 2012 distribuyo las competencias
de la CNTV entre la Autoridad Nacional de Television (ANTV), la Agencia Nacional
del Espectro (ANE) y la Comision de Regulacién de Comunicaciones (CRC). Sin
embargo, la Ley 1978 de 2019 (nueva ley de las TIC) retomo las facultades de la
ANTV v las distribuyd entre el Ministerio de Tecnologias de la Informacion y las Co-
municaciones, la Superintendencia de Industria y Comercio y la Comisién Nacional
de Comunicaciones. Las responsabilidades de reglamentacién y regulacion en la
materia siguen siendo competencia del Estado, pero bajo otras de sus instituciones,
porlo que la Estrategia Estatal de Comunicaciones debe formularse con los mismos
objetivos.

Las comunicaciones en Colombia son una materia altamente regulada, con poco
espacio para la libertad o anarquia institucional, por lo que la Estrategia Estatal
de Comunicaciones podra tener un rol més de coordinacién y armonizacion que
de nuevas regulaciones o reglamentos. También es evidente el esfuerzo normati-
vo que se ha realizado para proteger la industria nacional de las comunicaciones
frente a los grandes grupos extranjeros y esto debe evaluarse para reconocer la
conveniencia o no del nacionalismo en esta produccion. Como se demostro, el
marco normativo sobre las comunicaciones en Colombia tiene fines transversales:
derechos, produccion nacional y eficiencia, por lo que la EEC habra de tener estos
pilares por delante para alcanzar de manera efectiva los amplios fines del Estado
determinados en la Constitucion Nacional.

09
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5.3. Objetivos

5.3.1. Objetivo general

PARA EL FORTALECIMENTO DE LA IDENTIDAD

NACIONAL, CONTRIBUYENDO A LOS INTERESES
NACIONALES VITALES Y A LA [}UNEBGI[]N O

o
A  ENVARCARSEENLA ESTRATEGIA DEDIPLOMACIANACIONAL @ APOYAR A QUIENES LUCHAN POR LA LIBERTAD Y LA
DEMOCRACIA.

LIBERTADES INDIVIDUALES Y COLECTIVAS, LOS DERECHOS ESTATALES Y NO ESTATALES QUE DEFIENDEN IDEOLOGIAS

/@\ DESTACAR EL COMPROMISO DE COLOMBIA CON LAS CONTRARRESTAR LAS ACCIONES DE AQUELLOS ACTORES
% HUMANOSYLADGNDADEIGUMLDADDETODDSERHMANG. () ) DEODIC POLARIZAGONY OPRESION.
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5.3.2. Objetivos especificos

Los objetivos especificos para gobernar la diplomacia publica y la comunicacién
estratégica de Colombia hacia los diferentes publicos de la presente estrategia son:

" PROMOVER LA IDENTIDAD
NACIONAL, SUS PRINCIPIOS Y
VALORES

CONEL PROPOSITO DF CREAR MEXCRES CAIDADANDS, ORBLLLOSES DE SU PAS: I
CONCCEDCAES DE SU HSTORA, CLLTLRA, SMBOLOS PATRIDS, PRNCGIPOS Y
VALORES CLE DENTFCAN AL ESTAD - NACKN

CLOADANOS COMPLETAMENTE ALNEADCSCONMUESTRAENTADNACKNAL

FORTALECER LA SINERGIA
INTERINSTITUCIONAL

CON EL PROPCISITO DF GARANTIZAR LA COORDINACION  OF TODAS LAS
INSTITUGIOKES CEL ESTADO APUNTANDD A SALVAGUARDAR LOS NTERESES
HACHONALES Y EL BENESTAR Y PROGRESODE LANACKN

POTENCIAR LA DIPLOMACIA
CULTURAL

— ®

CON EL PROPOSITO D€ EXPORTAR LOS WALORES, PRNGPIOS, GULTURA Y
FORTALEZAS OE COLOMEIA AL RESTO DEL MUNDO. ASIMSMO, CONSCLDAR A
MUESTROPAIS COMOUN ACTCRRELEVANTE ENEL SISTEMA NTERNACICHAL

FORTALECER LA PROYECCION
ESTATAL

PARA GARANTIZAR LN FUNCIONAMENTD EFENTE DEL ESTADO CENTRADO EN
LA TRANSPARENGLA, OPORTUNDADPARTIGPATIVA £ BVIVACIN TECNOLOGEA
APALANCADA PORLA CIMUNCARN

MEJORAR LA EFICACIA DE LA
COMUNICACION ESTATAL

CON EL PROPOSTTO) DE CONECTAR MAS AL ESTADO CON SUS CLOADANDS Y
MECRANDO SU CAPACDAD PARA MOSTRAR LA GESTION ' SUS LOBRDS CON
MAS CLARDAD ASI COMO DETECTAR Y CONTRARRESTAR LA CONTRA
MARRATIVA LE AMENAZ ALALEGTMDADDEL ESTADO COLOMEIAND
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5.4. Lineas de accion

Se proponen las siguientes lineas de accién que contribuyen al cumplimiento de los
objetivos establecidos para la estrategia:

1.1. IDENTIFICAR, DIVULGAR E INTERIORIZAR LOS

COMPONENTES DE LA GULTURA (CREENGIAS, NORMAS,
COSTUMBRES, PRINCPIOS Y VALORES)PARA PROMOVER
ACTITUDES DE COVPORTAMENTOS PREDECBLES POR
PARTE DE LA POBLAGION, QUE ESTEN ALNEADAS CON
LOSINTERESES NAGIONALES.

.. a7
o©”

| 1.2, FORTALECER LA SENSIBILIZACION Y LA

1T A COMUNICAGION DESDE EL GOBIERNO CENTRAL,

PARA PROMOVER LA IDENTIDAD Y CULTURA

J N NACONALES DESDE LA DIVERSIDAD, BASADA EN
VALORES Y PRINGPIDSETICOS Y DEINCLUSION.

PROMOVER LA

1.3 VERIFICACION/ACTUALIZACION DE LOS
CURRICULOS EN GOLEGIOS PUBLICOS Y PRIVADOS

IDENTIDAD NACIONAL,
SOBRE TEMAS RELACIONADOS CON LA

SUS PRINCIPIOS Y \ DENTIDAD CULTURAL, LA DIVERSIDAD Y LA
VALORES e

i > 14 PROMOVER Y FOMENTAR EL ACCESO A LA

9 | CULTURA DE TODOS LOS GOLOMBIANOS EN

A IGUALDAD DE OPORTUNIDADES, SENTIDO DE
PERTENENCIA'Y AUTOESTIMA.

(' 15 CONSTRUR Y CONCERTAR INSTRUMENTOS

o NORMATIVES QUE GARANTIGEN LA PROTECGION

o DEL PATRIMONIO CULTURAL, EL CONOCIMIENTO
NACIONAL Y LAPROPIEDAD INTELECTUAL.
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2.3, INGLUSION DE ?FIBTOGBLBS DE
i‘lIBMUHIBABiBN ESTATAL DENTRO DEL
 PLANEAMEENTO Y mﬁml.ﬂ DE LA ﬁm
NFCADA

2.4, DESARROLLO/ACTUALIZACION DE LOS
'PROTOGOLOS DE COMUNCACION ESTATAL (POR
EJEMPLO MANEJODE TWITTER ETCETERA),
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33, INFLUR POSITIVAMENTE EN LA OPINON
PUBLIGA Y EN LAS ELITES OE OPNICN DE N
ESTADOEXTRANERQ.
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SERVIDORES Y FUNCIONARIOS PUBLICOS

42 APORTAR A LA PARTICIPACION NSTITUCIONAL
m 'Y ADMINISTRACION TRANSPARENTE CON
‘\'- COMPROMETIDOS CONLALFGALIDAD.

MATERIA DE FORTALECIMIENTO DE LA
PLANEACION PARTICIATIVA, GON EL FIN DE
 BRINDAR INFORMACION COMPLETA Y EFIGIENTE
AL CIUDADANO EN EL MARCO DEL
APROVECHAMIENTO RESPONSABLE Y
CONSTRUCTIVO DE LOS MECANISMOS DE
PARTIGPACION.

l 43 ESTABLECERLINEAMENTOS DEPOLITCAEN

N
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* MEJORAR LA EFICACIA
DE LA COMUNICACION 54 PGS LA SEALZAGIN O
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5.5. Audiencias estratégicas

Cuando el Estado reflexiona detenidamente sobre cémo y qué informacién fluye
hacia cada una de sus audiencias, esta pensando estratégicamente en sus comu-
nicaciones. En efecto, toda estrategia de comunicacion conlleva un mensaje que
esta dirigido a un publico determinado, el cual se puede denominar la audiencia
receptora (Montenegro, 2014) . Sin embargo, a diferencia de una estrategia de co-
municacion ordinaria, una estrategia de comunicacion estratégica debe tener una
poblacion objetivo mas focalizada, la cual se denomina “audiencia estratégica”. Por
lo tanto, el Estado colombiano necesita considerar a cada una de sus audiencias
estratégicas; eso incluye comprender el rol particular que cumple cada audiencia
en la sociedad, asi como sus diferentes necesidades y acceso a la informacién; con
ello, el Estado comprendera las ventajas y desventajas de cada posible método de
comunicacion.

AUDIENCIAS ESTRATEGICAS

~ AUDIENCIAS
ALTAMENTE
SUSCEPTIBLES DE
SER MANIPULADAS

INFLUENCIADORES

CLAVES

@ JUVENTUD

& MNORIAS ETNCAS Y
RACIALES

@ POBLACIONES
ECONOMICAMENTE
YULNERABLES

B AUDENCIAS MASIVAS
@ (TROS: POBLACIONES ESPECIALMENTE

AFECTADAS PORLA VIOLENCIA Y LA
CRMNALIDAD
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5.5. Audiencias estratégicas

La definicion de las audiencias estratégicas y la identificacion de su percepcion
frente al quehacer del Estado es tan determinante como la estrategia de comunica-
cion estratégica en si misma. Tal consideracion hace imperativo que toda estrategia
de comunicacion estratégica gire en torno a la audiencia estratégica definida; es
decir, que sea una estrategia centrada en la audiencia (MOD, 2019). De esa mane-
ra es posible y factible entender, de una mejor forma, los intereses, pensamientos,
inquietudes, deseos, aspiraciones y expectativas de la audiencia y solo asi se podra
establecer una relacion de confianza con la audiencia estratégica; esa confianza es
vital para alcanzar los objetivos de la comunicacion estratégica (Herrera, 2009).

Los objetivos de la estrategia de comunicacion estratégica deben estar encamina-
dos a mantener el comportamiento, o a influenciar un cambio en el comportamien-
to de la audiencia hacia la que va dirigida la comunicacion o el mensaje. Con eso en
mente, es importante reconocer que un mismo mensaje puede ser entendido de
manera diferenciada dependiendo de la audiencia que lo esta recibiendo —en cuyo
caso, el efecto de dicho mensaje puede variar-. No comprender adecuadamente la
existencia de diversas audiencias estratégicas y, mas alun, no reconocer las carac-
teristicas de la audiencia objetivo para una estrategia de comunicacion especifica,
puede llevar a que el mensaje sea entendido de una manera diferente a la inicial-
mente esperada, lo cual genera un efecto negativo de la estrategia y, por ende, un
fracaso total de la misma (JDN, 2019).

Por ello, es fundamental, primero, ser consciente de que existen diferentes tipos
de audiencias estratégicas, y segundo, tener claro hacia qué audiencia especifica va
dirigido un mensaje concreto. En ese sentido, durante el proceso de elaboracion de
una estrategia concreta de comunicacion estratégica, un paso esencial es respon-
der la siguiente pregunta: ;cudl es la audiencia objetivo para ese mensaje?

Para resolver la pregunta, se puede acudir a una tipologia o segmentacion de las
audiencias estratégicas. Una aproximacion a esa segmentacion puede ser enten-
derlas como: I. audiencias dispuestas a mantener su comportamiento; Il. audien-
cias susceptibles de cambio en su comportamiento —audiencias vulnerables—; IlI.
influenciadores claves; vy IV. poblacién general -audiencia en masa- (PCC, 2007).
Otra aproximacion puede ser ubicarlas dentro de uno de los siguientes tipos de
audiencias: hostil, de oposicion, neutral, de apoyo o amistosa (MOD, 2019).
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En cualquier sentido, esa tipologia o segmentacion se puede hacer siguiendo un
proceso denominado analisis de audiencia estratégica®, mediante el cual se busca
reconocer la actitud de una audiencia determinada frente al comportamiento de-
seado, determinar el abanico de estimulos y motivaciones que pueden incidir en el
comportamiento de una audiencia determinada e identificar la —posible- respuesta
de una audiencia determinada ante los estimulos y motivaciones recibidas (MOD,
2019).

¢ Target Audience Analysis (TAA), segun el Ministerio de Defensa del Reino Unido en su Joint Doctrine Note 2/19.

il
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5.5.1. Influenciadores claves

El comportamiento de toda audiencia estratégica esta determinado en gran me-
dida por unos factores influenciadores. Esos factores inciden en la actitud de las
audiencias y en las decisiones que dichas audiencias toman ante un contexto -o
mensaje- determinado. La actitud y las decisiones de las audiencias tienen un im-
pacto directo en su comportamiento (MOD, 2019) y por tal razén la comunicacion
estratégica debe tener en cuenta esos factores influenciadores para lograr alcanzar
el objetivo final esperado, es decir, para lograr mantener el comportamiento o in-
fluenciar el cambio de comportamiento de la audiencia estratégica.

En algunas ocasiones, los factores influenciadores pueden facilitar que la audiencia
estratégica siga el curso del comportamiento esperado por la estrategia de comu-
nicacion estratégica disenada, pero esa no es una regla universal. Es posible que el
objetivo de la comunicacion estratégica no se alcance, no por fallas en el mensaje
en si mismo, sino porque hay factores influenciadores que tienen una mayor pre-
ponderancia en el proceso de toma de decisiones y en el comportamiento de la
audiencia estratégica (MOD, 2019). Identificar esos factores influenciadores claves
para cada audiencia es vital y debe ser contemplado como una variable méas dentro
de la estrategia de comunicacion.

De manera general, influenciadores claves que tienen algln tipo de injerencia en
las actitudes, decisiones y percepciones de las audiencias estrategias pueden ser,
entre otros: lideres religiosos de cualquier credo, profesores, periodistas, lideres
sociales, lideres politicos, empresarios, académicos, cientificos e incluso los mismos
miembros de la fuerza publica (PCC, 2007). Ahora bien, el impacto o el efecto de
estos influenciadores claves varian segiin cada audiencia estratégica, por lo que es
fundamental adelantar un analisis diferenciado para cada audiencia estratégica y
asi establecer cuales influenciadores pueden jugar un rol mas o menos importante
para una estrategia de comunicacién estratégica determinada’.

7 El documento del Ministerio de Defensa del Reino Unido Joint Doctrine Note 2/19, tiene una grdfica muy interesan-
te sobre ese andlisis de los influenciadores claves que vale la pena revisar para articular en toda la estrategia.
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5.5.2. Audiencias altamente susceptibles de ser manipuladas

La Estrategia de Diplomacia Publica y Comunicaciones Estratégicas de Colombia
debe tomar en cuenta las caracteristicas demograficas de la sociedad colombianay
centrarse especialmente en los grupos mas vulnerables a ideologias extremistas y
tacticas manipulativas.

JUVENTUD

ES UN GRUPO DE POBLACION VULNERABLE A IDEOLOGIAS
EXTREMISTAS DEBIDO A SU FACIL ACCESO A REDES SOCIALES Y
DIVERSIDAD DE INFORMAGION, PRINCIPALMENTE ENLO QUE SE REFIERE A
NOTICIAS FALSAS. ES IMPORTANTE EL FORTALECIMIENTO DE LA
DIPLOMACIA PUBLICA A TRAVES DEL DEPORTE, LA EDUCACION Y LA
PROMOCION DE LAS TRADICIONES CULTURALES DEL PAIS. LA COMUNICACION
ESTRATEGICA ENESTA POBLACIONES ORIENTADA A DOTAR DE LEGITIMIDADLAS
ACCIONES DE LAS FUERZAS MILITARES Y LA POLICIA NACIONAL, TRANSMITIENDO
ALAS NUEVAS GENERAGIONES QUE LA VIOLENCIA Y EL CRIMEN SON INADMISIBLES
COMOMEDIO DE ACCIGNPOLITICO.

MINORIAS ETNICAS Y RACIALES
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POBLACIONES ECONOMICAMENTE VULNERABLES

COMO LOS MEDIOS DE

AUDIENCIAS MASIVAS

MENSAJES DEBEN CORRESPONDER A LOS
STADD Y LAS DIFERENTES INSTANCIAS
ARES Y DE POLICIA QUE EMITEN MENSAJES, LOS

ZAR LA DISCIPLINA EN LA COMUNICACION.
QUE VAYAN EN PRO DEL FORTALECIMIENTO
UNIFICACION DEL PAIS Y SU IMAGEN A NIVEL

OTROS: POBLACIONES ESPECIALMENTE AFECTADAS
POR LA VIOLENCIA' Y LA CRIMINALIDAD
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5.6. Capacidades, seguimiento y evaluacion

La comunicacion es un factor decisivo para la imagen que cualquier instituciéon o
entidad nacional tiene o quiere lograr para adquirir visibilidad. En tal sentido, hay
que tener su linea de accion en una buena estrategia de comunicacion. La estrate-
gia es esencial para el éxito de las organizaciones porque explica la naturaleza de
la relacion entre la organizacion, las partes interesadas vy la competencia, teniendo
como proposito establecer los caminos vy los planes de accion que deben seguirse
para lograr los objetivos y superarlos.

El aumento de la transparencia a través de la comunicacion estratégica constituye
un elemento fundamental para el éxito de las organizaciones, siendo que una estra-
tegia en el sistema de comunicacion destaca vy fortalece la importancia de la plani-
ficacion, la comprension de la situacion, la capacidad de realizar tareas e identificar
claramente los objetivos, debiendo ser, necesariamente, consistente con la mision,
la cultura corporativa, los valores, los objetivos y las metas de la organizacion.

El uso de la planificacion estratégica proporciona un analisis del entorno externo
e interno desde el cual es posible identificar amenazas, oportunidades, fortalezas
y debilidades. Al usar la planificacién estratégica, las organizaciones pueden, de
manera integrada, disefar y reevaluar su estrategia de comunicacion, definiéndola
y adaptandola a su vision. Es mas: la planificacion estratégica establece y revisa los
valores corporativos, define objetivos, formula planes y presupuestos e implementa
las lineas de accidn para obtener el éxito en lo que se proponga la institucién. La
comunicacion planeada de esta manera se convierte en un facilitador para ayudar
a las organizaciones, difundiendo su cultura, cumpliendo su mision y logrando sus
objetivos.

La estrategia de comunicacién también debe contribuir a fortalecer la identidad de
la organizacion, aumentar su reputacion, promover el cambio a nivel interno, resol-
ver problemas vy crisis ocasionales, aumentar la credibilidad de la organizacién en
los dmbitos interno (nacional) y externo (internacional), compartir valores, crear un
sentido de pertenencia vy relaciones de confianza con los diferentes publicos, acu-
mulando buena voluntad para la organizacién, y monitorear la comunicaciéon dentro
y fuera de su entorno, evaluando su efectividad.

/1
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La comunicacién es un factor decisivo
para la imagen que cualquier institucion
o entidad nacional tiene o quiere lograr
para adquirir visibilidad. En tal sentido,
hay que tener su linea de accion en una
buena estrategia de comunicacién. La
estrategia es esencial para el éxito de las
organizaciones porque explica la natura-
leza de la relacién entre la organizacion,
las partes interesadas y la competencia,
teniendo como propdsito establecer los
caminos vy los planes de accién que de-
ben seguirse para lograr los objetivos y
superarlos.

El aumento de la transparencia a través de la comunicacién estratégica constituye
un elemento fundamental para el éxito de las organizaciones, siendo que una estra-
tegia en el sistema de comunicacion destaca vy fortalece la importancia de la plani-
ficacion, la comprension de la situacion, la capacidad de realizar tareas e identificar
claramente los objetivos, debiendo ser, necesariamente, consistente con la misién,
la cultura corporativa, los valores, los objetivos y las metas de la organizacion.

El uso de la planificaciéon estratégica proporciona un andlisis del entorno externo
e interno desde el cual es posible identificar amenazas, oportunidades, fortalezas
y debilidades. Al usar la planificacion estratégica, las organizaciones pueden, de
manera integrada, disefar y reevaluar su estrategia de comunicacién, definiéndola
y adaptandola a su vision. Es mas: la planificaciéon estratégica establece vy revisa los
valores corporativos, define objetivos, formula planes y presupuestos e implementa
las lineas de accion para obtener el éxito en lo que se proponga la institucion. La
comunicacion planeada de esta manera se convierte en un facilitador para ayudar
a las organizaciones, difundiendo su cultura, cumpliendo su mision y logrando sus
objetivos.

La estrategia de comunicacion también debe contribuir a fortalecer la identidad de
la organizacion, aumentar su reputacion, promover el cambio a nivel interno, resol-
ver problemas vy crisis ocasionales, aumentar la credibilidad de la organizacion en
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los &mbitos interno (nacional) y externo (internacional), compartir valores, crear un
sentido de pertenencia vy relaciones de confianza con los diferentes publicos, acu-
mulando buena voluntad para la organizacion, y monitorear la comunicacion dentro
y fuera de su entorno, evaluando su efectividad.

Asi es que lo esencial es que el Estado pueda contar con una estrategia de comu-
nicacion efectiva y adecuada a su realidad, puesto que son los conjuntos de deci-
siones integradas los que le permiten alcanzar los objetivos esperados, asi como los
medios que se implementaran para alcanzarlos y conquistar el éxito.

Para una linea de accion exitosa en la estrategia de comunicacion colombiana, hay
gue hacer un diagnoéstico, analizando en detalle todas las variables internas y exter-
nas asociadas con la comunicacion y los publicos de interés (stakeholders). Ademas,
es importante considerar la forma de transmision de los mensajes y tener formas
de obtener la retroalimentacion necesaria para realizar posibles correcciones en la
estrategia (feedback).

Sin embargo, para una comunicacion estratégica efectiva y eficiente, las actitudes
de las autoridades en los diversos niveles deben ser proactivas en la definicion
de las ideas y los mensajes, y todo personal que compone cada institucion debe
mantener su apoyo para que las actitudes sean coherentes con las imagenes de las
instituciones publicas.

Es muy importante dar nocion de toda la estructura y la caracterizacion de las
instituciones estatales, tales como su historia, misién, valores, socios estratégicos,
vision general, procesos internos, planes futuros, etcétera. También hay que tener
una dimension actual y potencial del Estado, estructurando su segmentacion y con
perspectivas futuras.

Hay que buscar la cuestion de sus “clientes’, quiénes son, cudl es su perfil, sus ha-
bitos y motivaciones de comportamiento, entre otros detalles a ser buscados sobre
ellos, los “clientes”. Por otro lado, también han de tenerse en mente a los “competi-
dores”, o sea, las demas instituciones, quiénes son, cudl es su posicién y cudles son
sus acciones de comunicacion, para que el Estado no se quede relegado frente a
estas en lo que concierne a comunicacion.
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PRODUCTOS

CAPACIDADES,
SEGUIMIENTO Y
EVALUACION

11e)

T

CLIENTES PR

CANALES

Sobre los “productos” que el Estado v las instituciones colombianas van a exponer
para la poblacion, deben caracterizarse por ventajas comparativas en términos de
las demas, citando las innovaciones y politicas que los tornen mejores que los de
los otros érganos vy, por fin, cual es el papel en los resultados para el Estado de
Colombia.

Los canales y otras formas de divulgacion estatal para hacer llegar los resultados
(“productos”) a los interesados deben tener una distribucion analizada pues es de
suma importancia para conocer el nivel de efectividad que se esta alcanzando con
las campanas publicas. Siempre hay que analizar los objetivos propuestos, pronds-
ticos, recursos humanos vy financieros y mecanismos de evaluacién de las campa-
nas. Incluso en la publicidad vy las relaciones publicas se deben tener en cuenta
la historia de las campanas, los resultados esperados, el nivel de efectividad vy los
resultados obtenidos.
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Definir los “blancos” es uno de los pasos mas importantes para crear una linea de
accion para la estrategia de comunicacion. Deben considerarse los potenciales pu-
blicos, que son aquellos que observan al servicio/producto ofrecido por las institu-
ciones vy, principalmente, los que estan en procesos de decision y son influyentes,
como los lideres de opinidn. También es importante definir el segmento y el tamano
de los blancos y las metas a alcanzar, teniendo en cuenta los factores demograficos,
sociales, econdmicos, entre otros, hacia el producto o servicio de la comunicacion
gue se vaya a exponer.

Ademas, es fundamental definir y establecer los objetivos de la comunicacion. Ellos
deben ser consistentes con la estrategia general del Estado. Algunas de las catego-
rias mas frecuentes de objetivos de comunicacién son aumentar su notoriedad y
el reconocimiento de la marca de la institucion, ganando y reteniendo la poblacion
o las personas claves a su lado. Asi, las acciones deben tutelar para que el publico
de interés tenga la correcta percepcion de la identidad de las Fuerzas Publicas vy su
importancia para el Estado colombiano y para la sociedad.

Definir las herramientas de comunicacion implica elegir las méas apropiadas para im-
plementar efectivamente la estrategia definida por la organizacion. Una herramien-
ta muy importante es tener una asesoria de publicidad o comunicaciéon efectiva,
eficiente y bien actualizada en todo lo que esta haciendo la organizacion.

La principal preocupacion de un documento guia para la formulaciéon de una estra-
tegia de comunicacion es tener como linea de accion dar una respuesta a cual es la
intencion o el objetivo a lograr.

Una estrategia de comunicacion multidimensional debe preocuparse por maximizar
los esfuerzos de toda comunicacion de la institucion para mejorar y aumentar su
reputacion, y sostener la conviccion de necesidad y comprension de sus hechos y
cual es su importancia para el interés nacional.

Apoyar la vision estratégica y mejorar el cumplimiento de la mision de la estrategia
de comunicacién contribuye a demostrar que la institucion es esencial para el inte-
rés a nivel nacional, proyectandola como un marco de referencia para las demas. El
aumento de la reputacion de una institucion deberia ser el objetivo principal de su
estrategia, ya que esto es una forma, también, de facilitar la tarea de garantizar los
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recursos necesarios para su correcto
funcionamiento, manteniendo la con-
viccion de su necesidad y demostrando
su importancia para el interés nacional.

Asi es que para lograr ese objetivo, serd
necesario, siempre y siempre, y cada
vez mas, mantenery mejorar la relacion
con los medios de comunicacion vy las
diversas audiencias, aumentar la cohe-
rencia del mensaje de todos los involu-

La efel? Blde la
comunicacion dependerda de
un enfoque de comunicacion
estratégica coherente
y fundamentado en un
entendimiento comun en
todos los sectores de las
éoritentrando

crados_ en'la ;Qmunicgcién estratégica los €SfU€I’ZOS en sUsS
de la institucion, verificar esta cohe- .. L.
prioridades ciclicas, que son

rencia con base en la evaluacion de los
las temporales por alguna

resultados respectivos vy, finalmente,
construir una estructura de comunica- @IGS permanentes

cion competente y efectiva.

La efectividad de la comunicacion de-

pendera de un enfoque de comunicacion estratégica coherente y fundamentado
en un entendimiento comun en todos los sectores de las instituciones, concen-
trando los esfuerzos en sus prioridades ciclicas, que son las temporales por alguna
cuestion, y las permanentes.

Para eso, la comunicacion debe demostrar que lleva a cabo con éxito las misiones/
tareas que se les asignaron el Estado. Ademas, mostrar que valora, apoya y equipa
adecuadamente a su personal/oficinas, etcétera. Debe sefnalar que su contribucion
es de pleno interés nacional y hay que buscar siempre mejorar la calidad y la profe-
sionalidad de sus equipos y que todos se pongan a disposicion del publico interno,
asi como entregar informacion de manera transparente, adecuada a los estandares
de una sociedad democréatica y demostrar que los recursos puestos a su disposicion
son empleados juiciosamente, transparentemente y de acuerdo con la ley. La co-
municacion estratégica, por ende, debe ser agil y proactiva para llevar a la sociedad
los mensajes con transparencia y con total adherencia a los valores e ideales de la
Fuerza Publica y de interés de la nacion colombiana.
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El mensaje: si queremos que el publico preste atencion
al mensaje éste debe albergar un conocimiento profun-
do de la audiencia objetivo que permita abordar cuestio-
nes relevantes y atrayentes desde un angulo diferente.

El emisor: elegir un emisor creible resulta fundamental.
Si, por ejemplo, queremos adelantar una iniciativa cuyo
publico son personas simpatizantes del discurso yihadis-
ta, tendremos que optar por un emisor que muestre una
suficiente reputacion y credibilidad ante tales individuos,
véase un exterrorista o el lider de una comunidad reli-
giosa.

El canal de comunicacion: utilizar o no las mismas pla-
taformas que la audiencia objetivo condiciona la efec-
tividad de la campafa. En ocasiones los proyectos se
desarrollan en las redes sociales mas conocidas por el
emisor o donde mas comodo se siente, pero si el publico
destinatario del proyecto no las utiliza de manera activa,
se corre el riesgo de que la campana no obtenga la au-
diencia esperada.
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De esta forma, la comunicacion estatal debe lograr participacion vy liderazgo en la
gobernanza de los grandes temas y desafios de la agenda global que afectan a Co-
lombia, y de la apuesta por el multilateralismo en defensa de la paz, la seguridad y
la democracia.

Por lo tanto, la estrategia de comunicacion estatal debe apuntar a liderar el eco-
sistema digital donde las empresas de telecomunicaciones, empresas de medios vy
empresas de software, hardware y aplicaciones, interactian para emitir los mensa-
jes a la sociedad, aprovechando el internet, el ciberespacio y la digitalizacion de los
formatos de television, radio, periddicos, blogs, redes sociales a una velocidad muy
grande y con un nivel de transmision y alcance total a la poblacion. Asi las cosas,
la comunicacién estaria facilitada por la capacidad del Estado para dar la posibili-
dad a todos los actores sociales de poner en circulaciéon sus intereses, mensajes vy
sentidos, pero bajo su supervision y liderazgo. Esto quiere decir que el Estado pro-
mueve y facilita la comunicacion de multiples mensajes acompanados de contexto
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e informacién (la informacién es publi-
ca, es decir, pertenece a todos y su uso
afecta positivamente a la sociedad y le
permite construir conocimiento). Por lo
tanto, el Estado, sin atentar contra la
libertad de expresion ni la libertad de
prensa, debe ejercer un control sobre
esa interaccion en el ecosistema digi-
tal para anticipar y reaccionar en forma
eficaz ante la contra narrativa impuesta
por Estados, personas y organizaciones
que se encuentren en contra de los
intereses vitales y estratégicos de Co-
lombia.

I 4
Finalmente, para la
evaluacion de esta
estrategia, es prioritario

tener en cuenta diferentes
insumos  derivados  de
encuestas de percepcion,
sondeos, entrevistas a
lideres de opinion, informes,
entre otras herramientas
de andlisis, con el objel?

de orientar la de la
comunicacion estatal.

Por otra parte, el pais cuenta con capa-
cidades en el ambito de las tecnologias
de la informaciéon y la comunicacion,
mediante la Radio Television Nacional de Colombia, RTVC-Sistema de Medios Pu-
blicos, que tiene como mision gestionar y difundir contenidos incluyentes vy diver-
sos de alta calidad en diferentes plataformas y tecnologias, apuntando a la promo-
cion de la identidad plural colombiana e incentivando la participacion ciudadana.

Finalmente, para la evaluacion de esta estrategia, es prioritario tener en cuenta
diferentes insumos derivados de encuestas de percepcion, sondeos, entrevistas a
lideres de opinion, informes, entre otras herramientas de analisis, con el objetivo
de orientar la gestion de la comunicacion estatal. En este sentido, es oportuno pro-
yectar la creacion de un Observatorio de Comunicaciones Estratégicas, tal como
funciona actualmente en la estructura organizacional de la Policia Nacional, el cual
brinda informacion cuantitativa y cualitativa para la toma de decisiones, la planea-
ciony el desarrollo de acciones especificas.

Este observatorio debe funcionar bajo una metodologia que vincule recursos de
diversas fuentes, para coadyuvar con la generacion de productos prospectivos en
la evaluacion de los indicadores planteados a la fecha por la estrategia y, de esta
forma, se desplieguen acciones focales para el direccionamiento de la comunica-
cion estatal, impactando constantemente en los objetivos integrados en la misma.
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Coordinacion
interagencial

de las comunicaciones
estrategicas

a Estrategia de Diplomacia Publica y Comunicaciones Estratégicas para la De-

Lfdensa Multidimensional de Colombia debe tener relacion y coordinar esfuerzos

e trabajo conjunto con las agencias del Estado que contribuyan directamente

| con el objetivo de fortalecer la identidad, y apoyar los intereses de seguridad y de-
fensa nacionales.

- Con el animo de hacer mas efectiva esta estrategia, es necesario propiciar una
. articulacion interagencial que permita establecer acciones coordinadas entre enti-
' dades, organizaciones y lideres de opinién a nivel estatal, para generar informacion

y comunicar de manera precisa y oportuna. ’
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Actualmente, el acceso a la informa- Para que esta comunicacio’n

cion ha aumentado significativamente .
gracias al uso constante de las redes sea efe Cl, es necesario un

sociales. Por esta razon, comunicar y Compromiso real en todas

transmitir mensajes de forma correcta las instancias del Gobierno
y eficiente resulta importante para una

mayor comprension de las politicas, v nacional para la del K
como herramienta para dar visibilidad a  dljstribucion de los mensajes,

las acciones desarrolladas por el Estado id decisi dootad
para cumplir sus objetivos y fortalecer Iideasydadecisionesadoptaadas,

su legitimidad en todo el territorio. y el apoyo de todo el érgano
En este contexto, la estrategia de diplo- estatal p.ara consegulr la
macia publica y comunicaciones es un coherencia entre lo que se

recurso estratégico con el que cuenta dljce (discursos) y lo que se

el Estado para mejorar la comunicacion .
y transmitir la informacion de primera hace ((JCCIOHGS).

mano y de forma veraz y eficiente. Por

esta razon, es de vital importancia una estrecha y continua coordinacion entre las
diferentes agencias estatales para alcanzar un enfoque institucional conjunto y co-
herente. La comunicacion estratégica debe coordinar todos los mensajes y accio-
nes para conseguir los objetivos establecidos, actuando como marco unificador de
la comunicacion del Estado en su conjunto.

Para que esta comunicacion sea efectiva, es necesario un compromiso real en to-
das las instancias del Gobierno nacional para la definicion y distribucion de los
mensajes, ideas y decisiones adoptadas, y el apoyo de todo el drgano estatal para
conseguir la coherencia entre lo que se dice (discursos) y lo que se hace (acciones).
La coordinacion interagencial en la estructura de esta estrategia debe favorecer la
coherencia de los mensajes que se transmiten, sin importar quién sea el emisor o
desde dénde se transmite el mensaje. Es decir, que haya una conexion en cada una
de las acciones que se toman y en el mensaje que se comunica. En ultimas, se debe
procurar la articulacion de todos los sectores y entes territoriales para obtener una
cooperacion mas efectiva e integral, partiendo desde el nivel nacional.
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6.1. Institucionalidad vinculada

Es importante recalcar que para el cum- .
plimiento de las lineas de accion pro- En efeCtO’ Colombia

puestas en la presente estrategia, el CuUenta con las capacidades

Estado cuenta con la Consejeria Presi-  necesarias para crear
dencial para las Comunicaciones, cons- . . |
fituida bajo el Decreto 1784 de 2019 UM~ 0Organismo — naciona

en el organigrama de la estructura del que funja con un sistema

Departamento Administrativo de la ; ;
Presidencia de la Republica. Esta Con- OI’gGHIZGCIOﬂG’ y un marco

sejerfa es la responsable de asesorar al Ploe
Gobierno colombiano en el disefio de Ia ‘temente fuerte para

estrategia general de comunicaciones. . . . .
De igual manera, en la formulacion y la mteg”dad del territorio

revision de la estrategia de manejo de nacional en materia de

imagen de Colombia en el interior y ex- una Estrategia Estatal de
terior del pais, asi como en el manejo

de situaciones especiales de crisis de Comunicacion.
reputaciéon y/o imagen.

Ahora bien, en la estructura del Estado colombiano, los organismos que contribu-
yen al cumplimiento de la funcion de gobierno cuentan en su estructura organiza-
cional, en cada uno de sus niveles de despliegue (por ejemplo, en el Poder Ejecuti-
vo, ministerios, instituciones), con una Oficina Asesora de Comunicaciones, la cual
basicamente garantiza que el proceso de comunicacion sea eficiente y eficaz.

En efecto, Colombia cuenta con las capacidades necesarias para crear un organismo
nacional que funja con un sistema organizacional y un marco normativo e institucio-
nal lo suficientemente fuerte para la integridad del territorio nacional en materia de
una Estrategia Estatal de Comunicacion. Los organismos e instituciones del orden
nacional destinan recursos para el despliegue de sus actividades en comunicacion,
por lo tanto, es correcto sefalar que la propuesta de Estrategia Estatal de Comuni-
cacion cuenta de entrada con un andamiaje a nivel organizacional ya establecido.
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Para este ejercicio se proponen dos tipos de actores:

@ PRESIDENCIA DE LA REPUBLICA, A TRAVES DE LA
CONSEJERIA PARA LAS COMUNICACIONES. SERA EL
ORGANO ARTICULADOR DE LAS COMUNICACIONES Y DEL
DIALOGO PERMANENTE ENTRE LAS AUTORIDADES DE
ORDEN TERRITORIAL, EL GOBIERNO NACIONAL Y LOS
CIUDADANOS

@ ENTIDADES PUBLICAS Y TERRITORIALES:

MINISTERIOS

DEPARTAMENTO NACIONAL DE PLANEACION, DNP
AGENCIAS Y CONSEJERIAS

GOBERNACIONES Y ALCALDIAS

@ EMBAJADAS

@ (ORGANISMOS INTERNACIONALES
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ANEXO A: Andlisis DOFA

Debilidades

No existen estrategias de estado

No hay sinergia al interior del estado en cuanto a lo econdmico, politico, militar y psicosocial
No existe buena comunicacién ni coordinacion interinstitucional

Débil presencia del estado

Falta de apropiacidn e interiorizacion a nivel politico, cultural y social de la identidad nacional
No se han identificado las capacidades y limitaciones de la comunicacién estatal
Marco legal y normativo parcialmente desarrollado

Desconocimiento sobre las bases del estado por parte de la poblacién

. Falta de continuidad en las directrices politicas

. Ausencia de la cultura de legalidad

. Poco Respeto por la autoridad

. Permebilidad de las fronteras

. Baja legitimidad

. Bajos niveles de gobernabilidad

. Ausencia de una ley de Seguridad y Defensa Nacionall

. No formalizacién de los intereses nacionales como Estado Colombiano

. Corrupcion

. Ausencia de trasparencia

. No hay roles claros en materia de comunicaciones

. No hay protocolos/o no se respetan para la gestion de comunicaciones

. Desarticulacion entre el sector publico y privado

. Mal uso de canales de comunicacién

. Ausencia de marco normativo frente al mal uso de medios de comunicacion

. Falta de cultura sobre el manejo de redes sociales

. Falta de coherencia entre lo divulgado y lo ejecutado

. Ausencia de Identidad y Cultura Nacional

. Influencia negativa de algunos medios de comunicacién

W ONOUENE
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Fomentar desde el hogar, la escuela, colegio etc, la educacion sobre valores, respeto a la autoridad,

Oportunidades cultura e identidad nacional.

1. Desarrollo tecnolégico

2. Facilidad de acceso a canales de comunicacién

3. uso de nuevas tecnologias por las generaciones recientes

4. Globalizacién

5. Acceso a medios de comunicacion Internacional

6. Grupos de economias en desarrollo que exportan equipos culturales y
medios de comunicacion

Polarizaciéon de_movimientos sociales, politicos y religiosos

Inclusion de la estrategia de comunicacion en el disefio y aplicacion en la accidn unificada
Desarrollo/actualizacién de los protocolos de comunicacién estatal

Gestion para la actualizacion del marco normativo asociado a las comuicaciones a nivel estatal

Amenazas

Desinformacidn de las nuevas generaciones

Variabilidad politica

Impacto de las redes sociales en la identidad nacional

Migracién irregular

Amenazas de origen cibernético

Estrategias de desinformacion por parte de otros estados y/o amenazas
Polarizacién sociedad civil

Regimenes autortarios en paises de la region

Fakenews

10. Politizacién de Medios de comunicién

11. Mutaciones de la criminalidad

12. Anonimato de la criminalidad

13. Redes trasnacionales de criminalidad

14. Protesta social

15. Fuentes malintencionadas de conflictos, tensiones y violencia entre las
Naciones

Apoyarse en la diversidad cultural mediante la produccion de contenidos especificos
Disefio de estrategias orientadas a nuevas generaciones

Creacion de un comité intersectorial encargado del disefio, monitoreo y actualizacion de la estrategia
de comunicacion estatal

WX NOULRWNE
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Fortalezas

1. Diversidad de la poblacion nacional (Diversidad cultural)

2. Posicidn geografica estratégica en el hemisferio

3. cultura democrdtica

4. Alianzas internacionales

5. Estructura de Comunicaciones es robusta y confiable

6. Facil acceso a herramientas tecnoldgicas

7. Acceso a diferentes medios y canales de informacion

8. Transmisidn de informacidn hasta las rincones mas alejados del pais.

Promover el intercambio de informacion entre paises y actores externos

Consolidar la identidad nacional mediante una vision integral que incluyala perspectiva
cultural, el respeto a la ley, reconocimiento y tolerancia por la pluralidad y la diversidad

Fortalecimiento de la innovacion y la transformacion digital del pais.

Uso de tecnologia para catalizar la presencia integral del estado en todo el territorio
nacional

Focalizar la politica exterior colombiana hacia temas estratégicos incluidos en la agenda
internacional

Aplicacion de la diplomacia cultural para influir positivamente en la opinién publica y en las
élites de opinidn de otros paises
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Estrategias DOFA Cruzada

Inclusidon de la estrategia de comunicacion en el disefio y aplicacion
en la accién unificada

Desarrollo/actualizacién de los protocolos de comunicacién estatal

Uso de tecnologia para catalizar la presencia integral del estado en
todo el territorio nacional

Apoyarse en la diversidad cultural mediante la produccién de
contenidos especificos

Creacion de un comité intersectorial encargado del disefio, monitoreo
y actualizacion de la estrategia de comunicacion estatal

Promover el intercambio de informacion entre paises y actores
externos

Fortalecimiento de la innovacién y la transformacion digital del pais.

Aplicacién de la diplomacia cultural para influir positivamente en la
opinion publica y en las élites de opinidn de otros paises

Objetivos deducidos

Objetivo Fortalecer la sinergia interinstitucional
Iniciativas:

1. Creacidn app donde el estado colombiano centralice la
comunicacién con las personal

2. Inclusién de protocolos de comunicacion estatal dentro del
planeamiento y desarrollo de la Accién Unificada

3. Desarrollo/actualizacién de los protocolos de comunicacion
estatal (por ejemplo manejejo de twitter, etc)

4. Desarrollo de alianzas estratégicas con empresas como
google para llevar internet a zonas alejadas

5. Creacion de un comité intersectorial encargado del disefio,
monitoreo y actualizacién de la estrategia de comunicacién
estatal

Objetivo: Fortalecer la proyeccion estatal
Iniciativas:

1. Creacién de un comité intersectorial encargado del disefio,
monitoreo y actualizacién de la estrategia de comunicacién
estata

2. Disefio de protocolos y contenidos especificos para las
distintas culturas presentes en el pais

3. Disefio de protocolos y contenidos especificos para
poblaciones de otros paises sobre los cuales el Estado
Colombiano tiene intereses

4. Disefio de politica publica para fomentar emprendimientos
de base tecnoldgica que se orienten a generar mejores
condiciones de vida a poblacién vulnerable

5. Fundamentar la organizacioén politica y econdémica

6. Desarrollo de una politica de una comunicacion estratégica
extern orientada a poblaciones extranjeras

Objetivo: Consolidar la identidad nacional, sus principios y
valores
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Fomentar desde el hogar, la escuela, colegio etc, la educacién sobre 1. Verificacién/Actualizacién de los curriculos en colegios

valores, respeto a la autoridad e identidad nacional. publicos y privados sobre temas relacionados con la identidad
cultural, la diversidad y la memoria

Consolidar la identidad nacional mediante una vision integral que

incluya la perspectiva cultural, el respeto a la ley, reconocimientoy 2. Promover y fomentar el acceso a la cultura de todos los

tolerancia por la pluralidad y la diversidad colombianos en igualdad de oportunidades, sentido de
pertenencia y autoestima.

3. Construir y concertar instrumentos normativos, que
garantice la proteccion del patrimonio cultural, el conocimiento
nacional y la propiedad intelectual.

Objetivo: Mejorar la eficacia de la comunicacion estatal
Iniciativas:

Inclusidn de la estrategia de comunicacion en el disefio y aplicacion 1. Promover la socializaciéon como nacionales
en la accién unificada

2. Andlisis del marco normativo asociado a la comunicacién
Gestidn para la actualizacion del marco normativo asociado a las estatal y propuesta de fortalecimiento/actualizacion
comunicaciones a nivel estatal

3. Disefio de protocolos y contenidos especificos para las
Disefio de estrategias orientadas a nuevas generaciones distintas culturas presentes en el pais

4. Disefio de protocolos y contenidos especificos para
poblaciones de otros paises sobre los cuales el Estado
Colombiano tiene intereses

Objetivo: Potenciar la Diplomacia cultural
Iniciativas:

1. Influir positivamente en la opinidn publica y en las élites de

. - . . . L. opinion de un Estado Extranjero.
Focalizar la politica exterior colombiana hacia temas estratégicos

incluidos en la agenda internacional . . . . .
2. Promover los intereses nacionales mediante el intercambio

sostenido de informacidn entre gobiernos, naciones y otros
grupos.

3. Promover una cultura de inclusién coherente con los
propdsitos constitucionales
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ANEXO B: Encuesta Abaco

CALIFIQUE EL NIVEL DE IMPORTANCIA DE LAS SIGUIENTES ESTRATEGIAS PARA FORTALECER LA DIPLOMACIA PUBLICA Y COMUNICACIONES ESTRATEGICAS PARA L DEFENSA

Objetivo: Consolidar la identidad nacional, sus principios y
valores |Iniciativas: 1. Verificacién/Actualizacién de los
curriculos en colegios publicos y privados sobre temas
relacionados con la identidad cultural, la diversidad y la
memoria 2. Promover y fomentar el acceso a la cultura de
todos los colombianos en igualdad de oportunidades,
sentido de pertenencia y autoestima. 3. Construiry
concertar instrumentos normativos, que garantice la
proteccién del patrimonio cultural, el conocimiento
nacional y la propiedad intelectual.

Objetivo Fortalecer la sinergia interinstitucional Iniciativas:
1. Creacion app donde el estado colombiano centralice la
comunicacion con las personal 2. Inclusién de protocolos
de comunicacion estatal dentro del planeamiento y
desarrollo de la Accién Unificada 3.
Desarrollo/actualizacion de los protocolos de comunicacién
estatal (por ejemplo manejejo de twitter, etc) 4. Desarrollo
de alianzas estratégicas con empresas como google para
llevar internet a zonas alejadas 5. Creacion de un comité
intersectorial encargado del disefio, monitoreo y
actualizacién de la estrategia de comunicacion estatal

Objetivo: Potenciar la Diplomacia cultural Iniciativas: 1.
Influir positivamente en la opinion publica y en las élites de
opinién de un Estado Extranjero. 2. Promover los intereses
nacionales mediante el intercambio sostenido de
informacidn entre gobiernos, naciones y otros grupos. 3.
Promover una cultura de inclusién coherente con los
propdsitos constitucionales

Objetivo: Fortalecer la proyeccidn estatal Iniciativas: 1.
Creacioén de un comité intersectorial encargado del disefio,
monitoreo y actualizacion de la estrategia de comunicacion
estata 2. Disefio de protocolos y contenidos especificos
para las distintas culturas presentes en el pais 3. Disefio de
protocolos y contenidos especificos para poblaciones de
otros paises sobre los cuales el Estado Colombiano tiene
intereses 4. Disefio de politica publica para fomentar
emprendimientos de base tecnoldgica que se orienten a
generar mejores condiciones de vida a poblacion vulnerable
5. Fundamentar la organizacién politica y econémica 6.
Desarrollo de una politica de una comunicacion estratégica
extern orientada a poblaciones extranjeras

Objetivo: Mejorar la eficacia de la comunicacion estatal
Iniciativas: 1. Promover la socializacién como nacionales
2. Anélisis del marco normativo asociado a la comunicacién
estatal y propuesta de fortalecimiento/actualizacién 3.
Disefio de protocolos y contenidos especificos para las
distintas culturas presentes en el pais 4. Disefio de
protocolos y contenidos especificos para poblaciones de
otros paises sobre los cuales el Estado Colombiano tiene
intereses
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