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Sabotaje en el mar Baltico (2024):
liderazgo estratégico y proteccion de la infraestructura submarina critica

Introduccion

Gobiernos y gigantes tecnoldgicos han entrado en una pugna por el control de
las infraestructuras estratégicas para la seguridad nacional, las redes de inte-
ligencia y las comunicaciones. Por otro lado, “Incluso cuando una sefial va por
satélite, tiene que volver a tierra, y a través de los cables submarinos va a donde
tiene que ir y luego vuelve a la red terrestre o al satélite”. Por eso se han conver-
tido en un blanco mas de las tensiones geopoliticas en una suerte de “guerra de
los cables submarinos”. Dichos cables no solo sostienen la economia digital,
sino que también son vitales para la seguridad nacional, las redes de inteligencia
y las comunicaciones entre gobiernos. La lucha geopolitica por el control de los
cables submarinos se ha vuelto cada vez mas intensa, con Estados Unidos y
sus aliados trabajando para excluir de la industria a las empresas chinas, por
temor al espionaje y las amenazas cibernéticas. Mientras tanto, gigantes de la
tecnologia como Google, Amazon y Meta siguen forjando sus propios imperios
submarinos (Benedicto, 2025).

Xi Jinping lidera China con la vision del “suefio chino”, encaminado a erra-
dicar la pobreza y fortalecer la nacion, con la creencia de que este desarrollo
también beneficia al mundo. Este lider considera que China tiene el potencial
para redisefiar el orden global, aunque su liderazgo se ha ajustado a sus pro-
pios intereses. Se ve a si mismo como el custodio de la leyenda nacional, lo que
fortalece su lucha contra las "fuerzas hostiles” internas y externas que podrian
debilitar el Gobierno que dirige. Prioriza la unidad del Partido Comunista de China
(PCCh) afianzando su liderazgo y desafiando la corrupcién como una coaccion
al Estado. Valora la osadia y la resistencia frente a la presion externa, por lo que
considera ilegitimas las sanciones occidentales, las cuales, segun su perspecti-
va, robustecen los lazos comerciales de China (Li, 2017).
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Ademas de lo anterior, es importante referirnos a términos basicos de la estra-
tegia maritima y estrategia naval, y utilizaremos el principio sobre el cual descansa
la estrategia maritima: el control del mar. “El control del mar no es otra cosa que el
control de las lineas de comunicaciones maritimas ya sea para su uso comercial o
para propositos militares. Por ello, el objeto final de la guerra en el mar es el control
de las comunicaciones maritimas" (Corbett, 1936). Por lo anterior, podemos decir
gue es el control del mar el pilar donde descansa la estrategia maritimay, por ende,
la estrategia naval. Sin embargo, la relatividad del mar hace que dicho control sea
“Local, imperfecto, temporal e incompleto “. Asimismo, el objetivo de obtener lo
anterior reside en el ejercicio y explotacion de ese control del modo mas amplio e
irrestricto para propdsitos, econémicos y militares (ESDEG, 2018).

En el siglo XX, la guerra de fondo marino se ha consolidado como un ambito
estratégico crucial, debido a la creciente importancia de infraestructuras sub-
marinas criticas, como cables de telecomunicaciones y gasoductos, decisivas
para la economia global y la sequridad nacional (Europea, 2025).

El sabotaje a cables submarinos de energia y telecomunicaciones simboliza
una amenaza estratégica global que afecta redes vitales en diversas regiones.
Se encuadra, por ejemplo, en una probable operacion rusa en Europa, como par-
te de una estrategia hibrida para disminuir el apoyo a Ucrania y retar la seguridad
occidental. La impugnacion es oscura, debido a la duda a la hora de atribuir es-
tos actos, respecto a lo que se requiere un enfoque integral con accion policial,
contrainteligencia y comunicacion estratégica. Vislumbrar el liderazgo autocra-
tico y el motivo de Vladimir Putin es clave para afrontar la coaccion. No obstan-
te, el riesgo que amenaza a la infraestructura submarina ha recibido atencion
reciente, y los Estados europeos y la Organizacion del Tratado del Atlantico Norte
(OTAN) trabajan en reforzar las medidas para mitigarlo (Garcia Pérez, 2023).

En consecuencia, garantizar la seguridad de estas redes es clave para pre-
venir mayores riesgos y mantener la cohesion en un mundo interconectado. La
amenaza de sabotajes deliberados por actores estatales como Rusia y China,
junto con los dafios accidentales, recalca la necesidad de estrategias integra-
les que incluyan vigilancia constante, diversificacion de rutas, capacidades de
"seabed warfare” ("guerra en el fondo marino”, o “guerra submarina del siglo
XXI") para disuadir y responder a amenazas) y cooperacion internacional entre
gobiernos, empresas y organismos como la OTAN y la Unién Europea (UE), con
el objetivo de proteger dichas infraestructuras vitales frente a tensiones geopo-
liticas y tacticas de guerra hibrida (Europea, 2025).
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Relevancia del caso en el ambito nacional e internacional

Para comprender los sabotajes que se presentaron en diciembre de 2024 es im-
portante conocer y hacer referencia a unos términos que nos introduzcan en la
estrategia maritima, y en especial, la estrategia naval: ;Qué es la llamada Flota
Oscura rusa? Se trata de buques, principalmente petroleros y gaseros, que ya
han cumplido o estan préximos a cumplir su vida Util, y sirven a los intereses de
Rusia para dar salida a sus exportaciones de hidrocarburos burlando las san-
ciones internacionales. Dichas embarcaciones se caracterizan por navegar bajo
terceras banderas, denominadas “de conveniencia" (como las de Gabhon, Islas
Marshall, Camerun y las Islas Cook), lo que les permite evitar el veto de entrada a
puertos de la UE, pues legalmente no son buques rusos (Mufioz, 2024).

En la actualidad hay en el mundo 552 cables tendidos en el fondo marino con
una longitud total aproximada de 1.5630.000 km. A través de ellos pasa el 99 % de
las telecomunicaciones mundiales, y se estima que mueven entre 10 a 15 billo-
nes de ddlares en transferencias financieras diarias. Se proyecta que el mercado
de cables submarinos de fibra éptica crezca de 21.680 millones délares en 2025
a 37.140 millones de ddlares en 2034, con una tasa de crecimiento anual com-
puesta (TCAC) del 6,12 % durante el periodo de prondstico (2025-2034). Ademas,
el tamafo del mercado se valoré en 20.430 millones de délares en 2024 (Molina,
2025).

Colombia, con diez cables submarinos en su territorio, es el tercer pais
con mayor disponibilidad de conexion de datos a través de este medio en
Latinoamérica, después de Brasil (con 16) y México (con once). Ademas, tiene
proyectado recibir dos adicionales para 2026 y ha sufrido afectacién en su ac-
ceso de internet como producto del corte del cable submarino Arcos, en 2006, al
igual que servicio intermitente por falla, en 2015 (Molina, 2025).

Lo anterior nos genera una pregunta: ¢estarian Rusia y China utilizando una
estrategia hibrida en el Mar Baltico, recurriendo a la flota oscura con sabotajes a
cables submarinos, para proyectar en el medio y largo plazo su injerencia en el
Artico? A fin de resolverla, es necesario hacer un anélisis del sabotaje de cables
submarinos en el mar Baltico, tras el cual, muy probablemente, estarian Rusia y
China, con miras a la proyeccion de si mismas en el Artico o en el mar Baltico,
enfatizando su compromiso con proteger sus propios intereses nacionales en el
Artico y en el mar Béltico y denunciando las politicas de bloqueo de la OTAN en
la region béltica y la militarizacion del Artico como amenazas a su soberania y
libertad de navegacion.
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El desarrollo del andlisis requiere una perspectiva tedrica que lo sustente,
integrando conocimiento previo y estructurando el marco tedrico. También es
necesario hacer dicho analisis de acuerdo con la bibliografia en medios digita-
les, propugnada por una revision analitica de la literatura que permita evaluar
teorfas existentes y guiar el enfoque del escrito, especialmente en investigacio-
nes cualitativas, donde se detectan conceptos clave y para profundizar distintas
interpretaciones.

Contexto y antecedentes del caso

El sabotaje del cable Eastlink 2, en diciembre de 2024, se produjo en un mo-
mento de elevadas tensiones geopoliticas, con la guerra en Ucrania como telén
de fondo y una creciente vigilancia de las actividades navales rusas y chinas
en el mar Baltico. La sospecha de que la embarcacién involucrada forma parte
de la flota fantasma rusa subraya la posible vinculacion de estos actos con los
esfuerzos de Moscu para eludir las sanciones y ejercer presion en la region. La
afectacion de un cable que conecta redes eléctricas, ademas de los cables de
telecomunicaciones dafiados en incidentes anteriores, destaca la vulnerabilidad
de diversas formas de infraestructura critica submarinay las potenciales conse-
cuencias para la seguridad energética y la conectividad digital, regional y global
(Urgente24, 2024).

El problema en el mar Béltico resalta las amenazas a la infraestructura sub-
marina europea —Yy especificamente, a los cables de telecomunicaciones—, atri-
buibles a tacticas de guerra hibrida. Rusia es sefialada como un actor principal
en ese orden de ideas, debido a su capacidad militar avanzada y a su historial de
sabotajes estratégicos, mientras China ha sido vinculada a incidentes como el
presunto dafo causado por sus buques Yin Peng 3y Newnew Polar Bear. Estos
actos buscan debilitar la infraestructura critica de Occidente y generan tensiones
geopoliticas, lo cual, a su vez, destaca los riesgos de una escalada en la region.

La guerra por los fondos marinos esté redisefiando la seguridad maritima in-
tegral, con la fragilidad de infraestructuras submarinas criticas como una fuente
de intranquilidad. EI 95 % del tréfico de voz e internet depende de 300 cables sub-
marinos que, asimismo, transportan comunicaciones militares y transacciones
financieras por mas de 4 billones de ddélares anuales, lo cual los vuelve objetivos
estratégicos cuya defensa enfrenta multiples desafios (Rios, 2025).
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Factores geopoliticos, econdomicos y sociales

La implicacion de Rusia y China en sabotajes despierta especulaciones sobre
una posible colaboracion mutua en estas acciones hostiles, aunque algo asi no
se ha confirmado. Mientras Rusia niega su participacion y alega que solo se
trata de histeria occidental, y mientras China justifica lo sucedido como acci-
dentes, las sospechas, por eso mismo, persisten. Los ataques refuerzan la idea
de una estrategia que combina operaciones convencionales, sabotaje fisico y
desinformacion, lo que pone en alerta a Europa sobre la necesidad de proteger
su infraestructura estratégica frente a dichas amenazas coordinadas (Corradini,
2025).

Adicionalmente, Rusia aprovecha su "flota fantasma" para evadir sanciones
internacionales, mientras transporta hidrocarburos bajo pabellén extranjero, con
apoyo indirecto de paises como China. Esta red no solo permite a Rusia sortear
restricciones econémicas, sino que también agrava la tension en el Baltico, don-
de la region se convierte en escenario de disputas geopoliticas mayores. Ese
alineamiento estratégico entre Rusia y China, incluso en términos tecnoldgicos y
energéticos, evidencia un cambio preocupante en el equilibrio de poder global, y
plantea nuevos desafios para la seguridad y estabilidad de Occidente (Corradini,
2025).

Actores claves involucrados

La cooperacion transatlantica en la instalacion de cables submarinos enfrenta
retos, debido a la competencia entre empresas estadounidenses y europeas, im-
pulsada, a su vez, por la demanda de los hiperescaladores tecnologicos del pais
del norte, como Google, Amazon y Meta. Europa carece de equivalentes a dichos
gigantes, aunque hay interés politico en fomentar colaboraciones y acuerdos
tecnoldgicos.

Al analizar el liderazgo estratégico para la estabilidad regional y la infraes-
tructura critica en el mar Baltico, los hechos del sabotaje de cables submari-
nos, como los incidentes relacionados con el Eagle Sy el Yi Peng 3, evidencian
amenazas a la estabilidad regional y la necesidad de un liderazgo estratégico
eficaz para proteger infraestructuras criticas. El contexto descrito resalta una
estrategia de “zona gris", donde atribuir responsabilidad es complejo, pero la in-
tencion de desestabilizar a actores clave, como la OTAN y la UE, es, al menos,
sospechable (Garay, 2024).
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China es representada, en tal sentido, por Xi Jinping, su lider desde un mar-
co metacognitivo, y donde este parece verse influenciado por una fuerte autoi-
magen, determinada por dominio, conciencia y ambicién. Su estilo cognitivo es
proyectado, aungue puede ser rigido, lo cual refuerza su profunda ideologia en
su mision histérica y su deber moral como lider. Ademas, muestra una marcada
preferencia por la certeza y el control, lo que configura su vision del mundo en
términos de una dicotomia entre “nosotros" y “ellos"”, que orienta su estrategia
hacia la expansion y el dominio. (A., 2021).

Por otro lado, dentro del marco metacognitivo de Putin, el mandatario ruso
parece estar definido por una combinacién entre profunda inseguridad estraté-
gica, que lo impulsa a consolidar su posicién de poder, una necesidad de control
gue se convierte en autoconfianza y un firme convencimiento de su propia capa-
cidad para gobernar el rumbo de los acontecimientos. Su vision geopolitica gra-
vita en la gestion y explotacion de la incertidumbre como un recurso tactico. La
consolidacion de su dominio se sustenta en un enfoque metdédico y calculador,
con rasgos magquiavélicos, donde la contradiccion, el control de la informacion
y la coerciéon son herramientas clave para preservar la estabilidad del régimen.
Todo esto se encuadra en su autoimagen en evolucién y en su representacion
de Rusia como una gran potencia y con el autoimpuesto destino histérico de
restaurar su influencia global. (Novruzov, 2024).

Analisis del caso en profundidad

Las principales amenazas a los cables submarinos en el mar Baltico que han
comprometido el liderazgo estratégico para garantizar la estabilidad regional
son, esencialmente, "actos de sabotaje deliberado, se infiere de manera precisa
como una postura académica de Silvana Elizondo, en su articulo titulado “LOS
CABLES SUBMARINOS COMO PROBLEMA DE SEGURIDAD NACIONAL: HACIA
EL DESACOPLE DIGITAL CON CENTRO EN EL INDO PACIFICO" en su atribuidos
en gran medida a Rusia y, en algunos casos, con la posible implicacion de China.
Estos actos se enmarcan en un contexto de guerra hibrida, donde se busca per-
turbar la seguridad y la estabilidad de los paises de la OTAN y la UE en la region
sin desencadenar una confrontacion militar directa (Elizondo, 2023).
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Factores estratégicos: amenazas, riesgos y vulnerabilidades
Incidentes clave y amenazas especificas: en diciembre de 2024, el petrolero ruso
Eagle S fue acusado de cortar adrede el cable eléctrico Eastlink 2, entre Finlandia
y Estonia, lo que afectd directamente la seguridad energética. Se sospecha que
este buque forma parte de la flota fantasma rusa, utilizada para eludir sanciones.
También en diciembre de 2024, el buque chino Yi Peng 3 fue sospechoso de da-
Aar cables de telecomunicaciones entre Finlandia-Alemania y Suecia-Lituania,
aunque apago la sefial de su sistema de identificacion automatica (en inglés,
AIS, por las iniciales de Automatic Identification System) en el momento de los
cortes, lo cual dificulta todo rastreo exacto.

En octubre de 2023, el gasoducto Balticconnector, que conecta Estonia y
Finlandia, presuntamente sufrio dafios por el ancla del carguero chino Newnew
Polar Bear. Aunque en principio se investigoé el hecho como un posible acci-
dente, las autoridades alemanas lo consideraron un posible acto de sabotaje
deliberado.

Desde 2023 se han reportado al menos diez cortes de cables submarinos en
el mar Baltico, y ello genera preocupacion por un posible "apagon digital” masivo.
Se ha detectado un patron en el movimiento de buques sospechosos navegando
cerca de los cables en los momentos en que se producen los cortes. Fuentes
occidentales han informado sobre la presencia de buques civiles rusos operando
en el mar Baltico y el mar del Norte alrededor de infraestructuras criticas, inclu-
yendo cables de fibra dptica, parques edlicos y tuberias de gas, lo cual sugiere la
preparacion de posibles actos de coercion no militar (Piccolo, 2024).

Tales amenazas socavan el liderazgo estratégico al exhibir la vulnerabilidad
de la infraestructura critica, generan incertidumbre y desconfianza entre los pai-
ses de la regidn y llevan a exigir una mayor inversion en seguridad y vigilancia.
La dificultad para atribuir de manera concluyente muchos de los incidentes ocu-
rridos permite a los posibles agresores operar en la "zona gris", y a dificultar, por
es0, una respuesta unificada y contundente que garantice la estabilidad regional.
La interdependencia de las economias y la seguridad de los paises balticos y
europeos, basada en aquella infraestructura de comunicaciones y energia se ve
directamente amenazada por actos asi (Elizondo, 2023).

Actores clave y sus intereses
Dentro de las tensiones geopoliticas y las amenazas a la infraestructura sub-
marina en el mar Baltico, con la presuncion de Rusia y China como actores
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principales, a fin de desestabilizar los paises europeos, el problema en el mar
Baltico resalta las amenazas a la infraestructura submarina europea y, especi-
flcamente, a los cables de telecomunicaciones, atribuibles a tacticas de guerra
hibrida. Rusia es sefialada como un actor principal, debido a su capacidad militar
avanzada y su historial de sabotajes estratégicos, mientras China ha sido vin-
culada a incidentes como el presunto dafio causado por sus buques Yin Peng 3
y Newnew Polar Bear. Estos actos buscan debilitar la infraestructura critica de
Occidente y generan tensiones geopoliticas, lo que destaca los riesgos de una
escalada en la region (Willet, 2025).

El marco metacognitivo de Putin armoniza incertidumbre subyacente y un
alto impulso de control y poder, lo que fortalece su autoconfianza y su convenci-
miento de que dirige los eventos. Su enfoque estratégico se basa en la gestion de
la incertidumbre y la consolidacién del poder mediante actos calculadores como
la objecion, el control de la informacion y la restriccion, todo ello amparado por
Su progreso personal y su vision de Rusia como una gran potencia (Novruzov,
2024).

Uso de estrategias y doctrinas de seguridad y defensa

Primero es importante definir qué es la "guerra hibrida”, la cual combina ataques
fisicos y cibernéticos (DDoS, malware, sabotajes) para maximizar el impacto y
generar inestabilidad sin inducir una escalada militar directa. Sabotajes como el
de cables submarinos destacan en su calidad de tacticas clave, de las que Rusia
es sospechosa principal, debido a su prontuario de ciberataques y su interés es-
tratégico en el Baltico. Aunque se ha especulado sobre colaboracion entre Rusia
y China, ambos paises lo niegan. Para contrarrestar estas amenazas, la OTAN
y la UE han reforzado la seguridad en infraestructuras criticas, como cables
submarinos, utilizando iniciativas como la “caja de herramientas hibrida —de
la diplomacia cibernética—" y fomentando alianzas internacionales (Urgente24,
2024).

Una vez definida la guerra hibrida, la enmarcamos especificamente “en los
fondos marinos", lo cual se refiere a la combinacion de ataques fisicos y po-
tencialmente cibernéticos contra “infraestructuras submarinas criticas", como
cables de telecomunicaciones y gasoductos, acciones llevadas a cabo en la de-
nominada "zona gris" (en el &mbito maritimo, dicha zona es un espacio donde
pueden llevarse a cabo acciones militares convencionales, no convencionales o
asimétricas, y donde también pueden efectuarse acciones sin el uso de la fuerza)
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(Guerrero, 2022), para dificultar la atribucion y evitar una escalada a un conflic-
to militar directo. Estas acciones buscan generar inestabilidad e interrupciones
valiéndose de medios que no son abiertamente militares, como buques civiles,
y pueden ser empleadas por actores estatales para perturbar la seguridad y el
orden de sus adversarios sin desencadenar una respuesta bélica convencional
(lisainstitute, 2025).

Impacto y consecuencias

“El 80 % de las roturas de cables son por la actividad humana, sobre todo
pesca o anclas de buques. Es dificil saber cuales son intencionales”, precisa
Lamanauskas, desde Ginebra, donde se encuentra la sede de esta agencia de la
ONU, que tiene el mandato de velar por las infraestructuras submarinas y su re-
gulacién y resiliencia, pero no tiene competencias para investigar los sabotajes,
lo cual queda en manos de las autoridades nacionales de cada pais. Las otras
roturas de cables vienen dadas por causas naturales como terremotos, desli-
zamientos de tierra o la propia erosion de rocas en el fondo del mar (Benedicto,
2025).

Desde la invasién rusa de Ucrania, en 2022, multiples incidentes de sabotaje
en el mar Baltico han sido atribuidos a la «Flota Oscura/Fantasma= rusa, la cual
estaria involucrada en ataques a infraestructuras energéticas y de comunicacion
dentro de una estrategia de "guerra hibrida". Cabria destacar que Letonia, al de-
tectar el dafio en aguas suecas a 50 m de profundidad, respondié con la presen-
cia de un buque de guerra, para fortalecer la vigilancia en la zona realizando una
operacion naval de “"Control del Mar" (DW, 2025).

Evaluacion critica

El sistema Marine Traffic, el cual es un software clave para gestionar y super-
visar el transporte maritimo, permite el seguimiento en tiempo real de los bu-
ques, mediante sistemas de geolocalizacion como GPS y receptores integrados.
Proporciona datos detallados sobre la posicion, velocidad, tipo, dimensiones y
carga de los navios, asi como informacion clave sobre sus rutas y tiempos esti-
mados de llegada. Este programa mejora la eficiencia, seguridad, transparencia
y competitividad en la logistica maritima, y simplifica asf la gestion y asegura un
comercio mas efectivo, al reducir errores, agilizar operaciones y facilitar la visibi-
lidad global dentro de un mercado en constante crecimiento (Moldstock, 2025).

99



Teoria de la guerra y liderazgo estratégico
en los conflictos contemporaneos

La Comision Europea (6rgano de la Unidn Europea) y el Alto Representante
de la Unién para Asuntos Exteriores y Politica de Seguridad, han ofrecido un plan
para reforzar la seguridad y resiliencia de los cables submarinos, imprescindi-
bles para las comunicaciones globales y la seguridad energética. Este plan intro-
duce medidas para prevenir, detectar, responder, recuperar y disuadir amenazas,
y abordar riesgos como el sabotaje y las ciberamenazas. Dichas medidas in-
cluyen mejorar la seguridad, acelerar reparaciones y sancionar a agentes hosti-
les, ademas de fomentar la cooperacion internacional. Complementa, ademas,
iniciativas previas de la UE y apunta a consolidar la proteccién de esa infraes-
tructura critica mediante estrategias coordinadas con los Estados miembros y
agencias como la Agencia de la Unién Europea para la Ciberseguridad (en inglés,
ENISA, por las iniciales de European Union Agency for Cybersecurity; original-
mente, European Network and Information Security Agency), con un despliegue
progresivo hasta 2026 (Europea C., 2025).

La mision "Baltic Sentry", o “Centinela Baltico", de la OTAN, basada en la se-
guridad y defensa colectiva de sus Estados miembros, ha evolucionado para en-
frentar los desafios actuales del panorama geopolitico. En el contexto presente,
un area de enfoque clave es la proteccidn de infraestructura critica submarina,
particularmente en regiones estratégicas como el mar Baltico, debido a la cre-
ciente vulnerabilidad de activos criticos, como cables de telecomunicaciones y
gasoductos (swissinfo, 2025).

Ademas, la OTAN funge como un espacio consolidado de didlogo entre sus
miembros, facilitando la cooperacion, incluso en contextos de crisis. A través
del Mando Aliado de Transformacion (en inglés, ACT, por las iniciales de Allied
Command Transformation), la organizacion disefia doctrinas operativas adapta-
das a amenazas emergentes, y garantizando una evolucién constante, para man-
tener la relevancia frente a un entorno estratégico cambiante (swissinfo, 2025).

Por otro lado, las investigaciones en torno al mercante chino Yi Peng 3, de la
empresa Ningbo Yipeng Shipping, apuntan a su posible conexion con dafios en
cables submarinos en zonas por las que transité mientras seguia una ruta entre
Rusia y Egipto. Este buque atrajo la atencién de fuerzas navales del norte de
Europa, y fue monitoreado por la Marina danesa. Las autoridades suecas, ade-
mas, iniciaron una investigacion por posible sabotaje, por lo cual desplegaron
buques especializados para analizar los incidentes, mientras la empresa propie-
taria del Yi Peng 3 colabor6 bajo solicitud gubernamental, pero evité proporcio-
nar mas declaraciones al respecto (Wired, 2024).
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Desde el colapso de la URSS, la OTAN ha demostrado su capacidad de adap-
tacion mediante nuevas misiones fuera del articulo V del tratado, priorizando la
seguridad y estabilidad regionales. En el caso del mar Baltico, el enfoque se cen-
tra en la disuasion de amenazas, la cooperacion internacional y la modernizacion
estratégica, asegurando la proteccion activa y la resiliencia de infraestructuras
criticas indispensables para la estabilidad global (Swissinfo, 2025).

Un liderazgo estratégico eficiente para cuidar esta infraestructura critica
submarina debe enfocarse en varios pilares, como la conciencia situacional,
para fortalecer el monitoreo del lecho marino usando tecnologias avanzadas
y compartiendo informacién en tiempo real: asi lo hizo, por ejemplo, la misién
“Baltic Sentry”, que reforzé la vigilancia y disuasion en la region. Asimismo, se
necesita una disuasion activa que permita establecer una postura claray creible,
incluyendo la capacidad de respuesta rapida y la imposicién de costos a los per-
petradores (NATO, 2025).

Un liderazgo estratégico eficiente debe concentrarse en la atencién avanza-
da del lecho marino, la disuasion activa con respuestas rapidas, la resiliencia de
la infraestructura mediante diversificacion y deteccion automatizada, la coope-
racion internacional y publico-privada, la actualizacion del marco legal para san-
cionar el sabotaje submarino y una declaracion estratégica clara para endurecer
la conciencia publicay la proteccién de infraestructuras criticas. (NATO, 2025).

Paralelamente, el caso del buque Yi Peng 3 resalta las limitaciones del de-
recho internacional para proteger los cables contra sabotajes, lo que exige re-
formas legales y regulatorias en Europa. Se recomiendan inversiones en tecno-
logias de proteccion, capacidad de reparacion, armonizacion de normativas y
cooperacion internacional, para garantizar la seqguridad de las infraestructuras
submarinas y los datos que estas transportan (Brown, 2024).

Lecciones aprendidas

Los cables submarinos de comunicaciones constituyen las verdaderas superau-
topistas de la informacion del mundo, pues por ellos discurre cerca del 99 % del
trafico de internet. Y dicha informacion y datos no solo abarca las conversacio-
nes particulares y familiares, sino que incluyen mensajes diplomaticos, érdenes
militares, la red de intercambio bancario global y mas de 10 trillones de ddlares
en transacciones econémicas diarias. Por otra parte, en un momento de transi-
cion hacia una economia y un mundo cada vez mas digitales, la necesidad de
tener disponibles autopistas de informacion es creciente, lo cual implica mas
cables y de mayor capacidad. Esas rutas submarinas configuran una poderosa
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y creciente infraestructura que, a modo de auténtica red neuronal, posibilita la
comunicacion entre las diferentes partes del planeta. Asi, mas de 500 cables
submarinos, junto a mas de 1.400 instalaciones en tierra, vertebran esa red, cada
vez mas necesaria en un planeta poderosamente interconectado. Ahora bien, las
consideraciones geopoliticas hechas desde décadas atras respecto al tendido
de gasoductos y oleoductos, en la actualidad se aplican al despliegue de los
cables de comunicaciones, y en ese sentido se cred la expresion “la geopolitica
de internet"; Herraez, 2024).

La infraestructura submarina del mar Baltico, clave para la estabilidad eco-
nomica y militar, se ha vuelto un blanco estratégico en las tensiones geopoliti-
cas. El sabotaje al Estlink 2 demuestra cémo los conflictos modernos afectan
sistemas esenciales. En respuesta, las naciones europeas priorizan la seguridad
maritima, reforzando la cooperacion internacional y los protocolos de defensa
frente a amenazas emergentes (Noriega, 2025).

Comparaciones con casos similares

Paralelamente, incidentes como los del buque de propiedad china Yi Peng 3 —
implicado en la destruccion de cables de datos y energia en el mar Baéltico al
arrastrar deliberadamente su ancla de mas de diez toneladas sobre la infraes-
tructura— resaltan las profundas deficiencias del marco juridico actual para pro-
teger los cables contra actos de sabotaje. Desde 2023 se han reportado cortes
en al menos diez cables submarinos en la region, y analistas sefialan a Rusia y
China como principales sospechosos de estos actos de sabotaje, al considerar-
los parte de una guerra hibrida. La OTAN y la UE han intensificado las patrullas
y lanzado iniciativas para fortalecer la seguridad y resiliencia de estos cables,
necesarios no solo para las telecomunicaciones, sino también para la seqguri-
dad energética. En octubre de 2023 se dafi¢ el gasoducto Balticconnector, que
conecta Estonia y Finlandia, presuntamente por el ancla de un carguero chino.
En noviembre de 2024, la Marina danesa intercepto y detuvo al bugue granele-
ro chino Yi Peng 3, sospechoso de haber destruido cables de telecomunicacio-
nes entre Finlandia-Alemania y Suecia-Lituania. Estos incidentes han llevado a
las autoridades nordicas a hablar de guerra hibrida, con preocupaciones sobre
las actividades militares rusas alrededor de infraestructura submarina clave
(Urgente24, 2024).
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Conclusiones

En diciembre de 2024, en el mar Baltico, el petrolero Eagle S, registrado en las
Islas Cook y proveniente del puerto ruso de Ust Luga, fue confiscado por las
autoridades finlandesas, bajo la acusacién de cortar deliberadamente el cable
submarino Eastlink 2. Este cable es crucial para paises como Finlandia y Estonia,
ya que conecta las redes eléctricas de ambos (Urgente24, 2024).

Los datos navales indicaron que el Eagle S disminuyo su velocidad al acer-
carse al cable Eastlink, y justo al pasar la embarcacion sobre este, el cable sufrio
un corte de energia. Los analistas sospechan que el petrolero lanzé su ancla
para dafar el cable. Finlandia considera que el Eagle S forma parte de la flota
fantasma de Rusia, una red de buques de terceros paises utilizada para trans-
portar mercancias prohibidas o beneficiar al Kremlin en el contexto de las san-
ciones occidentales impuestas por la guerra en Ucrania. Ademas del Eastlink 2,
se atribuyen a este mismo buque dafios a otros cuatro cables de telecomunica-
ciones, aunque las investigaciones continuan (Urgente24, 2024).

Alaluz de la importancia del poder maritimo, la geografia en la politica exte-
rior y la adaptacion estratégica, se podria pensar, en un marco cognitivo como el
que propone Federico Aznar en sus planteamientos sobre liderazgo estratégico
(Fernandez-Montesinos, 2018), que estos sabotajes tienen como fin propender
por el control del mar en el Béltico.

Los cables submarinos son instalaciones criticas que portan la mayor parte
del intercambio global de datos y son el soporte de sectores vitales como las
telecomunicaciones, las finanzas y la energia. Son vulnerables tanto a inciden-
cias circunstanciales (desastres naturales, pesca de arrastre) como a ofensivas
intencionadas, que se han presentado desde la Primera Guerra Mundial hasta la
fecha, con argumentos actuales como el sabotaje del Nord Stream, en 2022. La
guerra hibrida/asimétrica, que incorpora ciberataques, sabotajes fisicos y tacti-
cas de desinformacion, proyecta un reto en la atribucion de estos actos. La per-
turbacion de dichos sistemas perjudicaria la economia y la seguridad nacional,
por lo que entidades como la OTAN y la UE trabajan en estrategias de resiliencia,
incluyendo la multiplicidad de redes vy la vigorizacidn normativa y operacional de
la salvaguardia submarina.

Los cables submarinos han sido objeto de afectacion sistematica a lo lar-
go de los ultimos afios, en medio de las acciones hibridas atribuidas a poten-
cias como China y Rusia. Desde 2023 ha habido al menos once casos de dafios

103



Teoria de la guerra y liderazgo estratégico
en los conflictos contemporaneos

en este tipo de infraestructura alrededor de Taiwan y al menos once incidentes
en el mar Baltico. Segun autoridades taiwanesas, la flota pesquera china es la
principal responsable, mientras en Europa se responsabiliza a la flota fantasma
u oscura rusa, en el mar del Norte, que, bajo la apariencia de embarcaciones
pesqueras y de investigacion oceanografica, recopila datos de ubicacion de los
tendidos de conexion de parques edlicos, gasoductos y cables submarinos para,
supuestamente, poder sabotearlos si se considera necesario (Molina, 2025).

Para la proteccion de los cables submarinos, los paises han adoptado diver-
sas estrategias y politicas enfocadas en la prevencion y disuasion. Los ataques
sistematicos al cableado les han dado a esos cables una validacion tacita como
blanco militar legitimo. Los expertos ya hablan de una "guerra de los fondos ma-
rinos”, por lo que muchas de las estrategias de proteccion de los cables giran en
torno a funciones y capacidades de las Armadas y las guardias costeras. En tal
sentido, Francia presenté una nueva estrategia de guerra en los fondos marinos;
la Armada britanica adelanta una serie de reuniones con operadores privados del
sector submarino, para avanzar en el desarrollo de capacidades y reasumir fun-
ciones en este ambito; Estados Unidos planea construir un submarino de inteli-
gencia con capacidad para operaciones de guerra en los fondos marinos, y la UE
lanzé un plan de accién para aumentar su capacidad de respuesta a incidentes
de manera coordinada y solidaria (Molina, 2025).

De acuerdo con lo anterior, puede apreciarse que las estrategias giran en
torno a la defensa con dos enfoques: la prevencion, a través de reasumir respon-
sabilidades delegadas en el sector privado, y la accion multilateral para detectar
y anticipar las amenazas, mientras que en lo disuasivo, el enfoque es en la crea-
cion de capacidad para deteccion y rapida recuperacion (Molina, 2025).

Asf las cosas, Vladimir Putin presuntamente ha manipulado injerencias mi-
litares para asegurar el poder, lo que describe su pragmatismo estratégico y su
capacidad para adaptarse a diversos escenarios con una mezcla de inteligen-
cia, perspicacia y control del poder. Sus medidas han asegurado un modelo de
“democracia gestionada”, centralizando el Estado y restringiendo la competen-
cia politica. En términos de seguridad, su perspectiva ha consolidado el imperio
ruso en conflictos territoriales como Ucrania, Chechenia y Georgia. Los estilos
observados en su liderazgo indican una reafirmacién de Rusia como una gran
potencia, con énfasis en el nacionalismo vy la restauracion de su estatus glo-
bal. Sin embargo, la congregacion de poder y la defensa de acciones militares
fundamentadas en la seguridad nacional ha engendrado nerviosismo sobre el
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debilitamiento del Estado de derecho y el deterioro de garantias democraticas,
lo que esboza retos para la estabilidad regional e internacional (Novruzoyv, 2024).

Finalmente, Rusia y China si ejecutan una estrategia hibrida en el mar Baltico
empleando la "flota oscura” (bugues como el ruso Eagle S o el chino Newnew
Polar Bear) para mapear y sabotear cables submarinos. Esta tactica en la “zona
gris" permite una negacion plausible al dafar infraestructuras criticas europeas
simulando accidentes. Sin embargo, el objetivo estratégico de dichos sabotajes
no es proyectar injerencia en el mar Baltico. Su verdadera finalidad es coaccionar
a Occidente, demostrar la vulnerabilidad de este, erosionar el apoyo a Ucrania
y afirmar la influencia regional manteniendo el conflicto por debajo del umbral
militar abierto.

Lo anterior permite colegir que:

+  Garantizar la estabilidad regional en el mar Béltico requiere una estra-
tegia integral basada en vigilancia, resiliencia, cooperacion y un marco
normativo eficaz frente a desafios crecientes.

+ Rusia y China son sefialados por sabotajes que forman parte de una
guerra hibrida para desestabilizar a la OTAN y la UE.

+  Los cables submarinos son en extremo vulnerables, ya que son criticos
para telecomunicaciones y energia, pero también dificiles de proteger,
como dificil es atribuir los ataques en su contra.

+  Los cortes de cables entre Finlandia, Estonia, Lituania y Suecia son su-
cesos recientes que han impulsado mayor seguridad por parte de la
OTANy la UE.

+  LaOTANYyla UE se han destacado como lideres estratégicos para la pro-
teccion fisica, diversificacion de rutas, normativas robustas y monitoreo
continuo como claves de estabilidad.

+  Es indiscutible la utilidad de la cooperacion internacional para el desa-
rrollo de capacidades de "seabed warfare", o "guerra en el fondo marino”
0 "guerra submarina del siglo XX!I", para disuadir amenazas o responder
aellas.

+ Laguerra hibrida con estos sabotajes exitosos causaria apagones digi-
tales, dafios econdmicos y tensiones geopoliticas, que se convierten asi
en impactos potenciales para nada despreciables.

« Las medidas preventivas, respuesta efectiva y estrategias de recupe-
racion bajo un liderazgo que priorice esa infraestructura critica deben
tener un enfoque integral.
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El liderazgo de Vladimir Putin es complicado y marcado por refutaciones
que refuerzan su autoridad.

La visiéon del mandatario ruso busca devolver a su pais la posicién como
una gran potencia armonizando estatismo, patriotismo y eurasianismo.
Putin ha concentrado el poder, enfrentado a los oligarcas y utilizado gue-
rras y publicaciones para consolidar su propia influencia.

La estrategia de Putin se fundamenta en el control de la incertidumbre, la
manipulacion de informacién y la coercion, justificado ello por su autoi-
magen y su mision de fortalecer Rusia en el escenario global.

El caso estudiado es un buen referente y genera unas recomendaciones es-
tratégicas y operativas:

Ampliar la mision "Baltic Sentry” mediante mas patrullas y vehiculos
equipados con sensores avanzados.

Implementar sistemas de alerta temprana basados en la inteligencia ar-
tificial (IA) para detectar comportamientos andmalos.

Establecer protocolos unificados de respuesta rapida entre los paises
del Baltico, la OTAN y la UE.

Reforzar la ciberseguridad en puntos clave de la infraestructura.
Promover normas globales contra sabotajes mediante “diplomacia por
cable".

Llevar a cabo simulacros conjuntos para mejorar la capacidad de
respuesta.

Desarrollar capacidades defensivas de “seabed warfare".

En sintesis, la OTAN y la UE adelantan planes para mejorar la resiliencia de
la infraestructura maritima, creando grupos de trabajo e instancias de coordina-
cion interinstitucional para desarrollar estrategias de proteccion y coordinacion
efectivas entre agencias civiles y militares. De manera simultanea, también prio-
rizan el fortalecimiento de la capacidad de reparacion rapida de dicha infraes-
tructura, incentivando alianzas publico-privadas para la operacion de buques
especializados para la atencién de una contingencia (swissinfo.ch, 2023).
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