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Capítulo 11

Resumen: Este capítulo estudia la relación entre propaganda negra, decadencia de la verdad 
e identidad nacional, situando la comunicación como un campo decisivo de la seguridad 
y defensa en el siglo XXI. Partiendo de la teoría clásica de Jacques Ellul y de la evolución 
conceptual del poder comunicativo, se examina cómo la manipulación informacional y 
emocional se ha convertido en un instrumento de dominación cognitiva dentro de las deno-
minadas guerras de quinta generación. A partir de los aportes de Gramsci, Sharp y Guattari, 
se argumenta que la deconstrucción de la identidad nacional constituye hoy una estrategia 
de subversión cultural que busca erosionar la cohesión simbólica y la soberanía cognitiva 
del Estado. El caso colombiano, analizado a través del vandalismo de símbolos patrios y 
la disputa por la memoria histórica, ilustra la manera en que la propaganda negra actúa 
sobre la percepción colectiva y debilita los consensos culturales que sostienen la idea de 
nación. Finalmente, se propone la noción de defensa cognitiva y reconstrucción simbólica 
del Estado como una respuesta estratégica que articula inteligencia, comunicación y hege-
monía cultural, bajo el principio de que defender la verdad es hoy defender la nación.
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Introducción
En la actual era de la información, la lucha por la verdad se ha convertido en un 
campo de batalla estratégico donde se dirime no solo la opinión pública, sino la 
estabilidad misma de los Estados. La multiplicación de flujos informativos, el auge 
de las redes digitales y la manipulación algorítmica han configurado un escenario 
en el que la propaganda, lejos de desaparecer, ha adquirido una sofisticación sin 
precedentes. En este entorno, la propaganda negra opera como un instrumento de 
poder cognitivo capaz de alterar percepciones, modelar emociones y socavar los 
consensos culturales que sostienen la identidad nacional. 

En el caso colombiano, este fenómeno se entrelaza con lo que Kavanagh y 
Rich (2018) denominaron la decadencia de la verdad, una tendencia caracterizada 
por la confusión entre hechos y opiniones, el descrédito de las instituciones y la 
pérdida de un marco común de interpretación de la realidad. Cuando los hechos 
se relativizan y las narrativas sustituyen la evidencia, la política se desplaza del te-
rreno de la deliberación racional al de la manipulación emocional, abriendo grietas 
que afectan la seguridad cognitiva del Estado. Esta erosión del consenso fáctico 
no solo debilita la democracia, sino que incrementa la vulnerabilidad frente a la 
desinformación, la polarización y la guerra psicológica.

Sin embargo, la propaganda negra y la decadencia de la verdad no pueden en-
tenderse únicamente como problemas comunicacionales o tecnológicos. Su raíz 
es más profunda y remite, como anticipó Antonio Gramsci (2024), a la disputa por 
la hegemonía cultural, es decir, por la dirección moral e intelectual de la sociedad. 
En la guerra contemporánea, que Álvarez et al. (2017) sitúan en la lógica de la quin-
ta generación, el dominio ya no se ejerce mediante la ocupación territorial, sino 
mediante la colonización de los marcos interpretativos que orientan la conducta 
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colectiva. La batalla informacional es, en el fondo, una batalla por la mente y por 
la memoria.

En este contexto, la identidad nacional se convierte en un objetivo estratégico. 
Los ataques a símbolos, monumentos o héroes nacionales, así como las campa-
ñas digitales que reescriben el pasado, son manifestaciones de una guerra cultural 
orientada a erosionar la cohesión social y a deslegitimar los referentes comunes 
que sostienen la soberanía. Como advierten Álvarez y Alarcón (2020), la defensa 
de la identidad colombiana debería ser un asunto de interés nacional, pues en la 
medida en que los símbolos patrios son desfigurados o resignificados, también 
se debilita la confianza en las instituciones encargadas de custodiar la memoria 
colectiva.

Este capítulo parte de la premisa de que tanto el fenómeno de la propagan-
da negra como la decadencia de la verdad y la deconstrucción de la identidad 
nacional constituyen dimensiones interdependientes de una misma amenaza: la 
erosión de la soberanía simbólica, entendida como la capacidad del Estado para 
definir sus propios referentes de verdad, legitimidad y pertenencia frente a la ma-
nipulación externa. En consecuencia, la pregunta de investigación que guía este 
capítulo es: ¿Cómo la propaganda negra y la decadencia de la verdad contribuyen 
a la deconstrucción de la identidad nacional y a la erosión de la soberanía simbó-
lica, afectando la seguridad cognitiva del Estado colombiano?

Metodológicamente, el análisis se inscribe en los estudios estratégicos y en 
el marco teórico del modelo de guerras de quinta generación (G5G) (Álvarez et 
al., 2017), integrando aportes de la comunicación estratégica, la filosofía política, 
la psicología cognitiva y los estudios de seguridad y defensa. Desde un enfoque 
cualitativo y analítico, el capítulo combina una revisión teórica y un análisis con-
ceptual con el propósito de examinar cómo la propaganda negra, la manipulación 
informacional y la erosión de la verdad inciden en la identidad nacional, la cohesión 
social y la seguridad cognitiva del Estado colombiano.

Por lo tanto, el texto se estructura en cinco apartados interrelacionados. El pri-
mer apartado introduce el problema de investigación, presentando el contexto de 
la decadencia de la verdad y su relevancia estratégica para la seguridad nacional. 
El segundo apartado desarrolla una aproximación conceptual al poder y la propa-
ganda, desglosada en tres secciones: la primera aborda la propaganda y la per-
suasión desde la psicología del poder comunicativo; la segunda examina la teoría 
de Jacques Ellul y su interpretación de los mitos guía en la sociedad tecnológica; 
y la tercera explora la propaganda negra y el uso del poder agudo como instru-
mentos de manipulación perceptiva y control social. El tercer apartado profundiza 
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en la relación entre propaganda negra y decadencia de la verdad, analizando su 
impacto en el ecosistema informativo contemporáneo y en la seguridad nacional, 
a partir de la degradación epistémica que produce sobre el juicio público y la toma 
de decisiones estratégicas.

El cuarto apartado constituye el núcleo del capítulo y se dedica a la decons-
trucción de la identidad nacional en la guerra de quinta generación, organizado 
en cinco subapartados: hegemonía cultural y guerra de posiciones en la era di-
gital; desobediencia cognitiva y erosión de la legitimidad; revolución molecular y 
subjetividad insurgente; la identidad nacional como campo de batalla cognitivo; 
y defensa cognitiva y reconstrucción simbólica del Estado. Finalmente, el quinto 
apartado presenta las conclusiones, donde se articula la tesis central según la cual 
la defensa de la verdad, la identidad y la hegemonía cultural constituye hoy un 
componente esencial de la seguridad nacional y de la soberanía simbólica, en un 
entorno donde la información y la percepción se han convertido en los principales 
campos de batalla.

Poder y propaganda
La relación entre poder y propaganda constituye un eje estructurante del conflic-
to político moderno, donde la disputa ya no se limita al control de recursos ma-
teriales, sino que se extiende al gobierno de percepciones, emociones y marcos 
interpretativos. La propaganda emerge como una tecnología social de la influen-
cia, una forma de ingeniería simbólica que permite a los actores transformar la 
información en obediencia, traduciendo objetivos políticos en comportamientos 
colectivos observables. En sociedades contemporáneas, donde la comunicación 
se ha convertido en el principal medio de interacción entre el Estado y la ciudada-
nía, la propaganda actúa como un dispositivo que no solo difunde ideas, sino que 
produce realidad al orientar la manera en que las personas interpretan los hechos, 
definen a sus aliados y perciben a sus adversarios. Su eficacia depende de la ca-
pacidad para articular relatos simples con alto impacto emocional, capaces de 
inscribirse en el sentido común y orientar la acción política en entornos saturados 
de información.

Por su parte, la persuasión constituye la dimensión psicológica de este poder 
comunicativo. En este marco, la propaganda y la persuasión se complementan 
como los dos polos de un mismo proceso: uno técnico y otro psicológico. Mientras 
la persuasión actúa sobre la mente individual, la propaganda lo hace sobre la 
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conciencia colectiva; mientras la primera busca el cambio interior del sujeto, la 
segunda construye las condiciones sociales para que ese cambio parezca espon-
táneo. Ambas conforman el tejido invisible de la gobernanza moderna, donde el 
dominio de las emociones y de los significados sustituye al control físico como 
fundamento de la autoridad. En última instancia, comprender esta dialéctica entre 
poder, propaganda y persuasión es indispensable para descifrar los nuevos mo-
dos de conflicto que caracterizan la guerra cognitiva del siglo XXI.

Propaganda y persuasión: la arquitectura                  
psicológica del poder comunicativo
Desde los albores de la civilización, el poder político ha dependido tanto de las 
armas como de las palabras. Como recuerda Taylor (2003), la propaganda es una 
“munición de la mente” que acompaña las campañas militares y religiosas desde 
el mundo antiguo, transformándose con cada revolución en las comunicaciones. 
Los reyes babilonios tallaban sus victorias en piedra para legitimar el orden, los 
emperadores romanos inscribían su gloria en monedas y monumentos, y las igle-
sias medievales empleaban el arte y el ritual para moldear la conciencia colectiva. 
En cada época, la propaganda ha operada como una tecnología simbólica desti-
nada a crear consenso, justificar la autoridad y movilizar emociones. Su poder ra-
dica no solo en lo que comunica, sino en su capacidad de establecer los límites de 
lo pensable, convirtiendo el discurso en instrumento de cohesión o de dominación. 
En este sentido, la propaganda antecede a los medios modernos, pero encuentra 
en ellos su perfeccionamiento técnico y su masificación emocional.

Taylor (2003) propone que la propaganda no debe entenderse como una ano-
malía moral del siglo XX, sino como una herramienta estructural del poder que 
evoluciona con la historia misma de la comunicación. En la Edad Moderna, los 
Estados-nación descubrieron su potencial político al integrar la imprenta, los bo-
letines y la educación pública como mecanismos de legitimación ideológica. Las 
guerras religiosas del siglo XVII, los panfletos de la Revolución francesa y la pren-
sa de masas del siglo XIX son hitos de esa genealogía donde la palabra impresa 
se convierte en instrumento de gobierno. Con la irrupción del telégrafo, la radio 
y posteriormente la televisión, la propaganda amplió su alcance y adquirió una 
dimensión sistémica, ya que dejó de ser un acto episódico para convertirse en un 
flujo continuo de influencia. Por ello, la modernidad comunicativa transformó la 
relación entre los gobernantes y los gobernados, haciendo posible la manipulación 
psicológica de las masas bajo la apariencia de información.
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En la actualidad, el término propaganda ha adquirido connotaciones negati-
vas asociadas a la mentira o la manipulación, pero su definición científica es más 
compleja. Jowett y O’Donnell (2015) la describen como “el intento deliberado y 
sistemático de moldear percepciones, manipular cogniciones y dirigir el compor-
tamiento para lograr una respuesta que promueva la intención deseada del pro-
pagandista” (p. 7). Esta definición denota, por lo tanto, tres elementos centrales: 
1) la intencionalidad, 2) la sistematicidad y 3) la direccionalidad conductual. La 
propaganda no es comunicación espontánea, sino una operación planificada de 
influencia; tampoco se limita a solo transmitir información, sino que busca produ-
cir un efecto conductual y cognitivo específico; y, finalmente, no opera de manera 
caótica, sino mediante redes organizadas que integran símbolos, medios y au-
diencias. En contraste con la persuasión ética, que busca el consentimiento me-
diante el razonamiento y la evidencia, la actividad de la propaganda persigue la 
adhesión afectiva a través de la manipulación de valores, identidades y emociones 
colectivas.

No obstante, Jowett y O’Donnell (2015) reconocen que la propaganda y la per-
suasión son fenómenos emparentados y que su diferencia radica en el grado de 
transparencia y la reciprocidad del proceso comunicativo. En este orden de ideas, 
la persuasión es transaccional, ya que implica un intercambio simbólico entre el 
emisor y el receptor, donde ambos mantienen capacidad de agencia y delibera-
ción; persuadir supone un proceso de influencia que busca el cambio volunta-
rio, sustentado en la argumentación, la confianza y la identificación parcial con 
el mensaje. A diferencia de la propaganda, la persuasión no pretende suprimir la 
capacidad crítica del receptor, sino guiarla hacia una interpretación compartida 
(Jowett & O’Donnell, 2015). En términos psicológicos, la persuasión se apoya en la 
resonancia, entendida como la correspondencia entre el mensaje y el sistema de 
creencias, valores y actitudes del individuo o del grupo. Cuando un discurso resue-
na, activa disposiciones preexistentes que facilitan la aceptación del mensaje y su 
incorporación a la estructura cognitiva del receptor.

De acuerdo con Jowett y O’Donnell (2015), la resonancia es la clave del éxito 
persuasivo porque conecta la información con las emociones y los marcos cultu-
rales de referencia. Ninguna comunicación tiene efecto duradero si no logra en-
cajar con las creencias o las normas grupales que estructuran la identidad del 
individuo. De hecho, la persuasión es tanto un fenómeno psicológico como social, 
pues el cambio de opinión no ocurre de forma aislada, sino dentro de comunida-
des interpretativas que validan o sancionan las creencias. Los valores y normas de 
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grupo operan como filtros cognitivos que determinan qué mensajes son creíbles y 
cuáles se perciben como amenazas. Así, la persuasión se convierte en una forma 
de negociación simbólica que reafirma el sentido de pertenencia y permite al indi-
viduo mantener coherencia interna dentro de su entorno social.

Sin embargo, la frontera entre persuasión y manipulación es difusa. La persua-
sión se vuelve propaganda cuando el intercambio simbólico se rompe y el receptor 
deja de participar en el proceso de construcción de sentido. Entonces, cuando el 
emisor oculta sus verdaderas intenciones o utiliza información parcial, engaño-
sa o emocionalmente sesgada, el acto persuasivo se convierte en una forma de 
control. Jowett y O’Donnell (2015) advierten que la manipulación se distingue por 
el desequilibrio de poder entre quien comunica y quien recibe, ya que mientras el 
primero controla el flujo de información, el ritmo y el contexto, el segundo experi-
menta la ilusión de elección, pero en realidad responde a un marco ya definido. De 
allí que la propaganda moderna no solo se base en contenidos, sino en arquitec-
turas mediáticas que determinan qué se ve, qué se omite y cómo se interpreta. En 
el entorno digital, los algoritmos cumplen ese papel de mediadores invisibles que 
estructuran la percepción pública y moldean el consenso.

La propaganda ha adoptado tres formas según su grado de transparencia res-
pecto a la fuente y la veracidad del mensaje (Jowett & O’Donnell, 2015): blanca, 
gris y negra. La propaganda blanca es aquella en la que el emisor se identifica 
abiertamente y la información se presenta como esencialmente veraz, aunque se-
leccionada con fines estratégicos; se emplea para reforzar la credibilidad institu-
cional y mantener la cohesión social, como ocurre con las campañas patrióticas o 
educativas. Por su parte, la propaganda gris introduce ambigüedad, pues su origen 
no está claramente identificado o combina elementos ciertos y falsos para orien-
tar la interpretación sin asumir responsabilidad directa. Finalmente, la propaganda 
negra es la más engañosa, ya que proviene de una fuente que se disfraza de otra 
para infiltrar narrativas y generar desconfianza. En tiempos de guerra, esta moda-
lidad busca quebrar la moral del enemigo haciéndose pasar por una voz interna; 
en tiempos de paz, se traduce en operaciones de desinformación destinadas a 
erosionar instituciones o polarizar sociedades (Tabla 1). 

Taylor (2003) recuerda que la propaganda negra ha sido utilizada desde 
la Primera Guerra Mundial como una extensión de la guerra psicológica. En los 
frentes europeos, las agencias de inteligencia difundían boletines falsos, cartas 
apócrifas y rumores cuidadosamente diseñados para desmoralizar al adversario. 
Durante la Segunda Guerra Mundial, la radio se convirtió en el principal canal de 
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este tipo de operaciones, ya que emisoras encubiertas fingían ser transmisiones 
enemigas y difundían mensajes contradictorios que minaban la confianza interna. 
Cabe señalar que este modelo de comunicación encubierta inauguró una forma 
moderna de conflicto informacional, donde el objetivo no era destruir físicamente 
al enemigo, sino corromper su sistema de creencias. La eficacia de estas estrate-
gias se basaba en su capacidad de reproducir la voz del otro, un principio que hoy 
persiste en las campañas de desinformación digital y en las guerras cognitivas de 
quinta generación.

Tabla 1. Tipos de propaganda según su grado de transparencia y veracidad

Tipo de 
propaganda

Definición 
operativa

Características 
principales

Ejemplos históricos o 
contemporáneos

Objetivo 
estratégico

Blanca Comunicación en 
la que la fuente 
es identificable 
y la información 
es esencialmente 
veraz, aunque 
seleccionada para 
favorecer un inte-
rés específico.

•	 Transparencia en la 
autoría. 

•	 Uso legítimo de 
hechos con sesgo 
interpretativo. 

•	 Busca generar con-
fianza y legitimidad 
institucional. 

•	 Opera principal-
mente en contextos 
democráticos.

•	 Campañas gu-
bernamentales de 
información pública. 

•	 Mensajes de seguri-
dad nacional o salud 
pública. 

•	 Comunicados oficia-
les durante conflictos 
armados.

Mantener la 
credibilidad 
del emisor 
y fortalecer 
la cohesión 
social.

Gris Comunicación en 
la que la fuente no 
está claramente 
identificada o 
se presenta de 
forma ambigua, 
mezclando hechos 
ciertos y falsos.

•	 Ambigüedad delibe-
rada sobre el origen. 

•	 Combina infor-
mación verídica y 
distorsionada. 

•	 Dificulta la atribución 
de responsabilidad. 

•	 Busca moldear per-
cepciones sin expo-
nerse directamente.

•	 Cuentas anónimas 
en redes socia-
les que difunden 
rumores. 

•	 Campañas políti-
cas con “fuentes 
filtradas”. 

•	 Publicaciones seu-
doperiodísticas con 
agendas encubiertas.

Influir discre-
tamente en la 
opinión públi-
ca y erosionar 
la confianza 
sin revelar 
la intención 
real.

Negra Comunicación en 
la que la fuente 
se oculta o se 
hace pasar por 
otra, difundien-
do información 
falsa o fabricada 
para engañar 
deliberadamente.

•	 Engaño total sobre la 
identidad del emisor. 

•	 Difusión de falseda-
des planificadas. 

•	 Uso de narrativas 
conspirativas o 
polarizadoras. 

•	 Alta carga emocional 
y psicológica.

•	 Emisoras falsas 
durante la Segunda 
Guerra Mundial.

•	 “Operaciones de 
desinformación” 
soviéticas y rusas. 

•	 Deepfakes o bots 
que imitan voces 
locales en conflictos 
digitales.

Desmoralizar 
al adversario, 
dividir a la 
sociedad o 
distorsionar 
la realidad 
percibida.

Fuente: elaboración propia.

Jowett y O’Donnell (2015) documentan que la eficacia de la propaganda ne-
gra depende de ecosistemas organizativos capaces de fabricar intermediarios 
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plausibles, crear frentes y sellos pantalla, construir rumores con apariencia en-
dógena y operar canales que permitan el lavado de atribución. Estas operaciones 
suelen combinar documentos fabricados, testigos apócrifos, radios encubiertas 
y cartas filtradas, junto con una cuidadosa selección de públicos vulnerables. La 
clave es que el mensaje parezca venir de dentro del grupo objetivo y no de un actor 
externo. En escenarios digitales contemporáneos esta arquitectura se traduce en 
granjas de cuentas, medios parasitarios y redes de amplificación que reprodu-
cen el viejo principio de atribución encubierta con una velocidad y una capilaridad 
inéditas.

En su análisis de las formas contemporáneas de persuasión, Jowett y O’Donnell 
(2015) señalan que los mecanismos de influencia se han sofisticado al punto de 
difuminar la distinción entre la comunicación legítima y la manipulación encubier-
ta. La propaganda negra se apoya en principios psicológicos universales, como el 
sesgo de confirmación, la necesidad de pertenencia y la búsqueda de coherencia 
cognitiva. Es decir, los emisores no imponen ideas, sino que diseñan mensajes que 
activan predisposiciones existentes y las radicalizan. Al hacerlo, logran convertir 
la resonancia emocional en una herramienta de control. La audiencia, creyendo 
actuar por convicción propia, se moviliza dentro de un marco narrativo impuesto 
desde fuera. Este proceso de persuasión involuntaria se refuerza por la dinámica 
de las redes sociales, donde la exposición constante a mensajes similares crea 
cámaras de eco que validan creencias y neutralizan el pensamiento crítico.

Taylor (2003) advierte que esta evolución técnica ha devuelto a la propaganda 
su dimensión totalizadora. En sociedades saturadas de información, la compe-
tencia por la atención se convierte en una lucha por el significado. Los Estados, 
corporaciones y movimientos ideológicos emplean técnicas de comunicación es-
tratégica no solo para convencer, sino para definir la realidad misma. La propa-
ganda ya no se limita a vender ideas o productos, sino a moldear las categorías 
cognitivas con las que las personas interpretan el mundo. La persuasión tradi-
cional buscaba la adhesión consciente; la propaganda contemporánea busca la 
internalización inconsciente. En lugar de apelar a la razón, opera sobre la emoción, 
el hábito y el entorno mediático. Su propósito no es tanto ganar un debate como 
colonizar la percepción.

De este modo, la línea divisoria entre persuasión y propaganda se desplaza 
hacia la ética del propósito. Mientras la persuasión legítima se orienta al bien co-
mún y reconoce la autonomía del receptor, la propaganda instrumentaliza esa 
autonomía para obtener un resultado unilateral. La primera confía en el diálogo; 
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la segunda impone un marco de interpretación. La primera requiere evidencia; 
la segunda, verosimilitud. La primera busca comprensión; la segunda, obedien-
cia. No obstante, ambas comparten una estructura retórica basada en símbolos, 
emociones y narrativas de pertenencia. Por eso, comprender la propaganda exige 
también estudiar la persuasión: sin esta, la manipulación no sería posible. En pala-
bras de Jowett y O’Donnell (2015), “toda propaganda es persuasiva, pero no toda 
persuasión es propaganda” (p. 31).

El componente ético se vuelve aún más relevante cuando se considera la di-
mensión política del acto comunicativo. La persuasión democrática se apoya en la 
transparencia, la deliberación y el consenso racional; la propaganda autoritaria, en 
cambio, prospera en la opacidad, la saturación y la repetición. Si bien ambas utili-
zan técnicas similares, difieren en su relación con la verdad. La persuasión asume 
que la verdad es un horizonte compartido que puede descubrirse a través del de-
bate; la propaganda, que la verdad es maleable y puede fabricarse según los fines 
del poder. Este desplazamiento epistemológico es lo que Kavanagh y Rich (2018) 
denominan “decadencia de la verdad”, un fenómeno que abre la puerta a las gue-
rras cognitivas contemporáneas, en donde la información se convierte en arma y 
la percepción en campo de batalla.

En suma, la propaganda y la persuasión representan dos polos de una mis-
ma dinámica comunicativa, basada en el ejercicio del poder a través del lenguaje. 
Mientras la persuasión busca generar adhesión voluntaria y consciente, la propa-
ganda apunta a producir conformidad emocional y estructural. Ambas son inevi-
tables en la vida política moderna, pero su diferencia radica en la ética de la inten-
ción y en la reciprocidad del proceso. En el contexto de la seguridad nacional, esta 
distinción es crítica. Un Estado democrático necesita persuadir para consolidar 
cohesión, pero debe evitar caer en la manipulación propagandística que erosiona 
la confianza pública. En cambio, los actores hostiles (estatales o no estatales), 
explotan esa frontera difusa mediante la propaganda negra, la desinformación y la 
ingeniería emocional.

Comprender esta dialéctica entre persuasión y propaganda permite reconocer 
que la guerra contemporánea ya no se libra solo con armas, sino con significa-
dos. Los discursos, las imágenes y las emociones se han convertido en los ver-
daderos campos de batalla de la legitimidad. En ese terreno, la capacidad de un 
Estado-nación para proteger su narrativa, sostener la confianza social y mantener 
la coherencia simbólica constituye un factor esencial de su soberanía cognitiva. 
Como advierte Taylor (2003), “la historia de la propaganda es, en última instancia, 
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la historia del poder” (p. 12). Y en la era digital, ese poder se mide no por la pose-
sión de la verdad, sino por la capacidad de hacerla creíble.

La propaganda desde el pensamiento de Jacques Ellul
Si bien diferentes actores políticos han hecho uso de la propaganda a lo largo 
de la historia1, fue solo después de la Primera Guerra Mundial que esta se de-
sarrolló como una disciplina concisa basada en las ciencias de la psicología 
y sociología. No obstante, el primer uso de la palabra “propaganda” con el sig-
nificado que le damos hoy se remonta al siglo XVII con la creación de la Sacra 
Congregatio de Propaganda Fide, por parte de la Iglesia Católica en el contexto de 
la Contrarreforma2.

En la literatura especializada las definiciones varían; por ejemplo, Hornblower 
y Spawforth (2003) sugieren que la propaganda implica “manipulación activa 
de la opinión y cierta distorsión de la verdad” (p. 106). Lasswell (1927b) da una 
definición amplia cuando afirma que la propaganda es “la técnica de influir en la 
acción humana mediante la manipulación de representaciones” (p. 28), bien sea 
hablada, escrita, pictórica o musical. Pratkanis y Turner (1996) definieron la fun-
ción de la propaganda como el intento de “trasladar al destinatario a un punto de 
vista predeterminado mediante el uso de imágenes y lemas simples que truncan 
el pensamiento jugando con prejuicios y emociones” (p. 190). Como puede obser-
varse, estas definiciones se centran en la idea de manipulación de información y 
representaciones.

Las definiciones más recientes sobre propaganda tienden a centrarse en el rol 
del propagandista; por ejemplo, Jowett y O’Donnell (2015) definen la propagan-
da como “el intento deliberado y sistemático de moldear percepciones, manipular 
cogniciones y dirigir el comportamiento para lograr una respuesta que promueva 

1	 El mundo antiguo proporciona ejemplos de técnicas de propaganda utilizadas por los gobernantes para apo-
yar la consolidación y el mantenimiento del poder, la guerra o el fortalecimiento de las prácticas religiosas. 
Por ejemplo, los faraones egipcios idearon su propio estilo de propaganda en forma de espectaculares monu-
mentos públicos, como las pirámides. Pero como señala Talyor (1990), aunque los antiguos reinos de Sumer, 
Babilonia, Asiria, Egipto y otros utilizaron técnicas de propaganda, tales aplicaciones carecieron de una base 
“psicológica”. En consecuencia, no fue hasta el surgimiento de la civilización griega hacia el 800 a.C., que se 
evidencia la primera aplicación sistemática de la propaganda tanto en la guerra como en la vida civil (Barron, 
1964; Hooker, 1989; Evans, 1992; Frade, 2023).

2	 De acuerdo con Jowett y O’Donnell (2015), en el sentido más neutral, la propaganda significa difundir o pro-
mover ideas particulares; en latín, significa “propagar” o “sembrar”. En 1622, el Vaticano estableció la Sacra 
Congregatio de Propaganda Fide, es decir, la congregación sagrada para propagar la fe de la Iglesia Católica 
Romana. Pero debido a que la propaganda de la Iglesia Católica Romana tenía como intención difundir la fe al 
Nuevo Mundo, así como oponerse al protestantismo, el término “propaganda” perdió su neutralidad y el uso 
posterior ha hecho que el término sea peyorativo.
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la intención deseada del propagandista” (p. 7). Leo Bogart (1995), en su estudio 
de la Agencia de Información de Estados Unidos (USIA, por sus siglas en inglés), 
señala que la propaganda es un arte que requiere un talento especial, ya que para 
influir en las actitudes de otros se requiere experiencia, conocimiento y “un juicio 
instintivo de cómo piensa y reacciona la audiencia” (p. 196). Evans (1992) se cen-
tra en su aspecto educativo, al definirla como los “esfuerzos educativos o la infor-
mación utilizada por un grupo organizado que se pone a disposición de una au-
diencia seleccionada, con el propósito específico de hacer que la audiencia tome 
una decisión o un curso de acción particular” (p. 1).

Por consiguiente, uno de los mayores problemas al definir la propaganda es 
que, si se toma en un sentido amplio, sería similar a la “persuasión” o “comuni-
cación”; y si se toma en un sentido demasiado estrecho, la definición no podría 
incorporar todas las formas de propaganda presentes en el mundo moderno3. Es 
por ello por lo que a lo mejor Ellul (1973) se negó en un principio a definir el término, 
concentrándose en cambio en el estudio de la propaganda como una técnica en sí 
misma (en particular, la manipulación psicológica). 

De acuerdo con Marlin (2013), lo que lo distingue a Jacques Ellul de otros teó-
ricos de la propaganda es la diversidad de perspectivas que aporta al tema, debido 
a que se centró en técnicas específicas de persuasión, proporcionando un análi-
sis audaz y sintetizador de la propaganda como fenómeno moderno, insepara-
blemente vinculado a la sociedad tecnológica. En efecto, Ellul (1973) creía que la 
propaganda, en un estricto sentido de la palabra, no existía antes de la llegada de 
los medios de comunicación de masas, de los avances científicos en psicología 
y sociología, y de la capacidad de los detentadores del poder para afectar el pen-
samiento de la gente en el contexto de individuos desarraigados e inseguros que 
compartían una misma conciencia de masas4.

Para Ellul (1973), la propaganda siempre debe apelar a las creencias o valores 
subyacentes del persuadido, por lo cual tiene que adherirse a los ideales más pro-
fundos que guían la vida; y cuando estas convicciones internas no se adaptan a 
los objetivos del propagandista, puede ser necesaria una preparación en forma de 

3	 Gray (1999) argumentó que la propaganda no debe confundirse con la publicidad y las relaciones públicas.
4	 Según Ellul (1973), la imprenta, la Revolución francesa y otras técnicas de los medios de circulación ma-

siva del siglo XIX reemplazaron el sentido de arraigo en la comunidad (familia, ciudad, región, iglesia), con 
la conciencia de masas. Por lo tanto, Jacques Ellul presto amplia atención e importancia a la comprensión 
del objetivo de la propaganda y la fuerte necesidad que tiene un individuo en la sociedad moderna de tener 
identidad propia y autovalidación, conllevando a que los propagandistas modernos, ya sea en publicidad, 
relaciones públicas o campañas políticas, pueden explotar fácilmente el deseo de seguridad y pertenencia de 
la conciencia de masas.
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lo que él denomina “prepropaganda” o “subpropaganda”. Aquí se hace perentorio 
introducir una idea central en la teoría de la propaganda de Jacques Ellul, relacio-
nada con los mitos guía; para Ellul (1973), un mito es algo que da forma a la visión 
básica que una persona tiene del mundo; entonces, un mito ordena el mundo de 
una manera cargada de valores y es aceptado incuestionablemente por quien sos-
tiene el mito5.

La historia reciente muestra que los mitos no operan de manera abstracta 
sino encarnados en relatos eficaces que condensan emociones y simplifican la 
complejidad. Taylor (2003) recuerda cómo las democracias y los imperios del siglo 
veinte articularon mitos del sacrificio, de la cruzada moral y del progreso nacional 
para mantener el esfuerzo bélico y justificar costos humanos extraordinarios. El 
mito organiza entonces el repertorio visual, verbal y ritual que acompaña las cam-
pañas prolongadas, desde carteles que dramatizan la amenaza existencial hasta 
ceremonias públicas que renuevan la lealtad. La persistencia de estos dispositivos 
confirma la tesis de Ellul sobre el carácter totalizador y duradero de la propaganda 
moderna.

Y según Ellul (1973), el mundo moderno estaba gobernado por dos mitos bá-
sicos: el de historia y materialismo6. En el contexto de estos dos mitos básicos, 
Ellul reflexiona sobre los muchos mitos distintos que gobiernan las perspectivas 
de vida en las diferentes sociedades del mundo moderno. Entre ellos se pueden 
encontrar mitos del Führer, del progreso, del héroe, de la juventud, de la nación, de 
la raza, del trabajo e incluso de la visión mitificada de la democracia. Cada una de 
estas ideas puede desempeñar un papel útil en el pensamiento, pero se vuelven 
míticas cuando dominan e incluso suplantan el pensamiento crítico; tómese por 
ejemplo el caso de la Alemania nazi en relación con los mitos de la raza y del 
Führer, o el mito del progreso en los gobiernos comunistas o socialistas.

Debe tenerse en cuenta que los mitos subyacentes respaldan continuamen-
te la propaganda más visible, ya que una vez que se han aceptado los mitos, es 
posible utilizarlos para lograr objetivos más inmediatos. Porque si bien los mitos, 
por definición, son incuestionables, al propagandista le resultará más fácil lograr 
que quienes están bajo el hechizo del mito acepten directivas hábilmente ligadas 
a esos mitos (Marlin, 2013). En esta misma línea, autores contemporáneos como 

5	 Aquellos que piensan que el “progreso” es bueno e inevitable, negándose a considerar posibles evaluaciones 
críticas de lo que se dice que es el progreso, son ejemplos de poseedores de mitos.

6	 Lo que no significa que la historia y el materialismo sean mitos en sí mismos; más bien, significa que pueden 
volverse míticos (como ha sucedido para muchas personas).
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O’Shaughnessy (2016) y Staal (2019) plantean la existencia de “mitos funcionales 
del poder”, es decir, narrativas simbólicas que legitiman la autoridad política en las 
sociedades mediáticas del siglo XXI. Estos mitos, construidos y difundidos me-
diante dispositivos de propaganda moderna, no solo cohesionan identidades co-
lectivas, sino que también sirven como instrumentos de control perceptual dentro 
de los ecosistemas digitales.

Ellul (1973) aborda algunas características, que según su consideración, están 
presentes en la propaganda moderna: 1) se dirige al mismo tiempo al individuo y 
a las masas; 2) es totalizadora en el sentido de que utiliza todos los medios dispo-
nibles; 3) es continua y duradora; y 4) debe tener una organización centralizada y 
debe conducir a las masas a una cierta ortopraxis. Asimismo, Ellul (1973) propone 
cuatro grupos de factores binarios que deberían cubrir todo tipo de propaganda; la 
inspiración para su clasificación proviene de su distinción entre los atributos fami-
liares de la propaganda y un conjunto contrastante de características que la gente 
comúnmente no reconoce7. En este sentido, la propaganda puede ser: 1) política 
o sociológica; 2) de agitación o integración; 3) horizontal o vertical; y 4) racional o 
irracional.

La propaganda política está organizada por un grupo definido para afectar a 
un objetivo y fines definidos. La propaganda sociológica es el conjunto de me-
canismos utilizados por un grupo para expresarse y expresar su identidad, y que 
sirven tanto para unir al grupo como para definirse frente a otros grupos a los 
que podrían querer imponer su ideología. La propaganda de agitación es como 
propaganda de oposición, en el sentido de que lo que busca es que las personas 
actúen, incitándolas a rebelarse. En contraste, la propaganda de integración está 
destinada a dar cohesión a un grupo en lugar de provocar división y revuelta, re-
forzando el sentido de pertenencia a una comunidad y el apoyo a las políticas que 
ya están en marcha.

La propaganda horizontal y vertical se refiere a las formas en que se difunde 
la propaganda; la vertical va del líder a las masas, es decir, es dirigida desde unas 
pocas personas en la cima para afectar las acciones de las masas en una cade-
na de mando, mientras que en la horizontal los líderes de grupo interactúan con 
las masas de una manera que da la apariencia de igualdad y no de dominación. 

7	 A Ellul (1981) le preocupaba remodelar las opiniones que tienen las personas sobre la naturaleza de la pro-
paganda, argumentando que era un fenómeno mucho más generalizado de lo que comúnmente se cree, ya 
que consideraba la propaganda como un fenómeno sociológico y no como algo producido simplemente por 
las personas de manera intencional; es más, Ellul (1973) sostuvo que casi todos los mensajes sesgados en la 
sociedad eran propagandísticos incluso cuando los prejuicios eran inconscientes.
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Finalmente, Ellul (1973) sostiene que la propaganda racional es aquella que influye 
en las personas con base en hechos y cifras, en lugar del uso abierto de un atracti-
vo emocional. Y como su nombre lo indica, la propaganda irracional es aquella que 
apela a mitos y emociones, más que a hechos y razones.

Propaganda negra y el uso del “poder agudo”
A pesar de su inicial resistencia a hacerlo, Jacques Ellul llegaría eventualmente a 
definir la propaganda como un medio para ganar poder gracias al apoyo de gru-
pos o masas psicológicamente manipulados, o para usar este poder con el apoyo 
de las masas (Marlin, 2013). En este orden de ideas, la propaganda “puede verse 
como una actuación del poder” (Staal, 2019, p. 44). El poder es un fenómeno ubi-
cuo y multifacético que ha desempeñado un papel central en la configuración de 
las sociedades humanas a lo largo de la historia. Abarca la capacidad de influir, 
controlar y dar forma al comportamiento, las decisiones y los resultados de indivi-
duos y grupos humanos. 

Así como el concepto propaganda, el “poder” es un concepto abstracto que 
es difícil de definir con precisión. En esencia, el poder representa la capacidad de 
afectar el cambio o controlar los resultados. Puede manifestarse de diversas for-
mas, como poder político, económico, social y psicológico, y comprenderlo requie-
re del reconocimiento de su naturaleza dinámica y relacional, ya que a menudo 
implica interacciones entre quienes detentan el poder y quienes están sujetos a él.

El poder proviene de una variedad de fuentes, como el poder político, en el 
cual los gobiernos y las instituciones ejercen el poder a través de leyes, políticas y 
mecanismos de aplicación; en este sentido, el poder político es esencial para man-
tener el orden y garantizar el bien común dentro de una sociedad. Otra fuente del 
poder es el económico, en el cual los sistemas e instituciones económicos pueden 
concentrar el poder en manos de individuos, corporaciones o gobiernos; en este 
caso, el poder económico influye en el acceso a los recursos, la distribución de la 
riqueza y la dinámica del mercado. 

Por su lado, el poder social se basa en las jerarquías sociales, las normas cul-
turales y las relaciones interpersonales que contribuyen a la distribución del poder 
social; esta forma de poder determina quién tiene influencia dentro de una comu-
nidad y da forma a los roles y expectativas sociales. Y otra fuente de poder es el 
psicológico, entendiéndose como el poder de persuasión y manipulación que pue-
de moldear el comportamiento individual y grupal; este tipo de poder se emplea a 
menudo en publicidad, propaganda y dinámicas interpersonales.
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Con base en lo anterior, el poder es un fenómeno complejo que moldea la exis-
tencia humana de innumerables maneras, ya que puede ser una fuerza para el 
cambio positivo, como el avance de la justicia social o la resolución de conflictos, 
o puede ser una fuente de opresión y desigualdad. Joseph Nye (1990) define el po-
der como la capacidad de “influir en el comportamiento de los demás para obtener 
un resultado deseado” (p. 154). Y según Nye (2014), para ejercer influencia sobre 
alguien en aras de afectar su comportamiento, puede emplearse el poder duro 
(hard power), el poder blando (soft power) o el poder inteligente (smart power)8.

En este orden de ideas, la Primera Guerra Mundial (1914-1918) se convirtió 
en un momento decisivo para la ciencia de la propaganda ya que millones de se-
res humanos conformaron su forma de pensar según los deseos de sus líderes 
(Strong, 1922). La propaganda se utilizó como un instrumento positivo de poder, al 
persuadir a las personas de que se sacrificaran voluntariamente en nombre de sus 
respectivos Estados, sin tener que hacer uso de la coerción (llamamiento forzado 
a filas). También se descubrió que la propaganda “era una condición para el éxito 
en los frentes militar y económico para que mantuviera la moral del propio bando 
y se debilitara la del adversario” (Carr, 1985, p. 123). 

Y se hizo evidente que las personas no estaban influenciadas únicamente por 
la reflexión racional sobre los hechos objetivos. Por ejemplo, la población estadou-
nidense no se dejó convencer con argumentos racionales para unirse a la guerra, 
aunque el estallido emocional después de que Alemania torpedeara el barco civil 
Lusitania contribuyó a influir en la opinión pública estadounidense; el incidente 
también fue aprovechado por los esfuerzos de propaganda británica destinados 
a convencer a los estadounidenses de romper con el aislacionismo y unirse a la 
guerra del lado de Gran Bretaña (Peterson, 1939; Taylor, 2019).

En consecuencia, la principal literatura científica sobre propaganda se originó 
en los Estados Unidos. Walter Lippmann (1922; 1925; 1955) y Edward Bernays 
(1928) trabajaron para la administración del presidente estadounidense Woodrow 
Wilson y se convirtieron en los fundadores de la literatura clave sobre propaganda. 
Bernays (1928) colaboró en el esfuerzo de convencer al público estadounidense 
de unirse a la Primera Guerra Mundial bajo lemas que transmitían un significado 

8	 Según Álvarez et al. (2018), el poder duro es la habilidad que tiene un actor para “influenciar el comportamien-
to de otro, por medio del uso o la amenaza del uso de la fuerza” (p. 204), mientras que el poder blando es la 
habilidad que tiene un actor para “influenciar el comportamiento de otro por medio persuasión o la atracción” 
(p. 206). Por su parte, el poder inteligente es el resultado de la combinación del poder duro y el poder blando 
(Nye, 2014).
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mayor, como “unirse a la guerra para poner fin a todas las guerras” y “hacer que el 
mundo sea seguro para la democracia”.

En Alemania, los esfuerzos propagandísticos dejaron un profundo impac-
to en la población. Los soldados alemanes que regresaban de la Primera Guerra 
Mundial con graves tensiones físicas y mentales, se encontraron en casa con una 
población civil más beligerante como resultado de la sostenida propaganda béli-
ca que se había desatado para asegurar el apoyo público a la guerra. Además, y 
luego de las matanzas a escala industrial entre 1914 a 1918 y la aversión a la gue-
rra que generó, fue necesario convencer a las poblaciones cansadas de la guerra 
para que se ofrecieran como voluntarias para futuras guerras. Por consiguiente, la 
propaganda pretendía reemplazar las asociaciones negativas que se tenían con 
respecto a la guerra, con asociaciones positivas como la gloria de la guerra simbo-
lizada por medallas, monumentos, valentía y amor por la nación y los ideales más 
elevados (Taylor, 1983).

En este sentido, las sociedades se vuelven más dependientes de la propagan-
da para la cohesión, debido a que la propaganda actúa como “un dispositivo para 
fabricar coherencia social, que puede ser operado sistemáticamente por agencias 
centrales de la sociedad” (Bussemer, 2008, p. 34), ya que en sociedades complejas, 
las profesiones se segregan cada vez más en tareas especializadas y rutinarias, y 
la sociedad se atomiza, reduciendo la capacidad de los individuos para configu-
rar normas, valores y sistemas de creencias (Mills, 1956). Según Mills (1958), las 
democracias tienen una capacidad limitada para utilizar la coerción (hard power) 
contra su propia población y, por lo tanto, dependen de la persuasión (soft power), 
debido a que “la mayor parte de lo que antes se podía hacer mediante la violencia y 
la intimidación ahora debe hacerse mediante argumentos y persuasión” (Lasswell, 
1927a, p. 631).

Empero, la capacidad de persuasión para influir en las creencias, actitudes o 
acciones de las personas en una dirección particular disminuye en sociedades 
cada vez más atomizadas, lo que hace que las autoridades dependan más de la 
manipulación (sharp power). Según Walker et al. (2017), las técnicas de influencia 
en los últimos años, aunque no son “duras” en el sentido abiertamente coercitivo, 
tampoco son “blandas” en el sentido persuasivo, por lo cual la influencia se centra 
en la actualidad en técnicas basadas en la distracción y la manipulación mediante 
el uso de la propaganda negra. Esta ha adquirido un papel más incisivo en la so-
ciedad actual, ya que a medida que el mundo se volvió más complejo, las personas 
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se han vuelto más dependientes de estereotipos y atajos mentales para interpretar 
y filtrar la información.

En este orden de ideas, la propaganda negra explota el deseo humano de sim-
plicidad, manipulando la heurística para dar a la gente respuestas fáciles y con-
fiando en la psicología de grupo en lugar de ganárselos con argumentos racio-
nales. El cerebro humano divide inconscientemente a las personas en el grupo 
interno de “nosotros” o en el grupo externo del “otro”. Una amenaza del exogrupo 
instiga una necesidad impulsiva de lealtad y solidaridad dentro del grupo para me-
jorar la seguridad. La propaganda política explota esta propensión a la naturaleza 
humana desarrollando estereotipos que contrastan el endogrupo y el exogrupo 
para enmarcar todas las cuestiones políticas dentro de una división demagógica 
de “nosotros” versus el “otro”. Los estereotipos presentan una visión predecible, 
familiar y cómoda de nuestro lugar en el mundo. Cualquier hecho que perturbe 
estos cómodos estereotipos se experimenta como una disonancia cognitiva y las 
masas lo rechazan instintivamente como un ataque a los fundamentos de su vi-
sión del mundo.

Simplificar el mundo según una división binaria entre el bien y el mal da como 
resultado que los hechos y la razón tengan poca o ninguna relación con la conclu-
sión. En una gran lucha binaria, la influencia y las acciones del “otro” son inheren-
temente una amenaza, mientras que cualquier acción que “nosotros” podamos 
emprender está al servicio de un bien superior. En consecuencia, la propaganda 
negra puede alimentar el fundamentalismo ideológico en el que los adversarios 
son evaluados por una identidad política negativa asignada en lugar de por su 
comportamiento real, mientras que la propia identidad política asignada se consi-
dera irrefutablemente positiva y, por lo tanto, no amenazante, independientemente 
de sus acciones. 

La credibilidad de la fuente también está directamente relacionada con los es-
tereotipos de “nosotros” versus “ellos”, para aumentar la legitimidad de “nuestros” 
comunicadores y deslegitimar al comunicador del “otro”. Y la capacidad de dar 
forma al grupo depende en gran medida de fuentes creíbles; por lo tanto, los pro-
pagandistas negros trabajan para manipular o construir fuentes para difundir su 
información.

La historia sugiere que la propaganda negra funciona mejor cuando aprove-
cha clivajes preexistentes y ofrece a las audiencias una coartada emocional para 
reafirmar identidades. Taylor (2003) insiste en que no es solo el mensaje sino la 
coreografía de su circulación lo que produce efectos. Jowett y O’Donnell (2015) 
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añaden que el control del tiempo, la repetición y el anclaje en narrativas ya sedi-
mentadas aumenta la probabilidad de aceptación. En el entorno actual, esas fun-
ciones las cumplen arquitecturas algorítmicas que priorizan contenidos conflicti-
vos, amplifican señales tribales y favorecen el engaño plausible. El resultado es un 
terreno propicio para el poder agudo, que transforma la atribución encubierta y la 
manipulación afectiva en ventajas estratégicas a bajo costo.

Entonces, el poder agudo (sharp power) se refiere a la habilidad que tiene un 
actor para influenciar a otro mediante la manipulación y el engaño de sus percep-
ciones, actitudes y comportamientos (Álvarez et al., 2018)9. Pero si bien la mani-
pulación de las ideas no es algo novedoso en las dinámicas del poder, lo que hace 
particularmente atractivo el uso del poder agudo en la actualidad es “la velocidad 
con la que se puede difundir tal desinformación, así como el bajo costo de propa-
garla” (Álvarez et al., 2018, p. 239), ya que en el mundo interconectado de hoy, con 
el auge de las redes sociales y la comunicación digital, la propaganda negra puede 
tomar distintas formas y llegar rápidamente a una audiencia global. 

Al difundir propaganda negra mediante el uso del poder agudo, actores esta-
tales y no estatales pueden remodelar las percepciones, debilitar las democracias 
y amplificar su propio poder. Una forma destacada de propaganda negra implica 
el uso de desinformación digital, a través de las redes sociales y otras plataformas 
en línea para manipular la opinión pública en una audiencia objetivo. Esto puede 
incluir la difusión de noticias falsas, generar contenido divisivo y sembrar confu-
sión durante eventos importantes como las elecciones políticas.

Propaganda negra y decadencia de la verdad
Aunque el foco principal del estudio de la propaganda se sitúa en el siglo XX 
(Lasswell, 1927a; Bernays, 1928; Ellul, 1973; Jowett y O’Donnell, 2015; Soules, 
2015; O’Shaughnessy, 2016), el interés por la propaganda en el siglo XXI se ha 
visto fortalecido por el desarrollo de nuevas tecnologías (Lock & Ludolph, 2019), 
así como por el creciente uso de la propaganda negra por parte de actores no es-
tatales (Zollmann, 2017; Rosenblatt et al., 2019). En efecto, mientras que en el siglo 

9	 Conviene destacar que, aunque el poder duro (hard power) se basa en la coerción y el poder blando (soft 
power) en la atracción, el poder agudo (sharp power) se diferencia de ambos porque actúa infiltrando la infor-
mación y distorsionando los marcos interpretativos del adversario. No busca imponer ni seducir, sino mani-
pular la percepción mediante la penetración informativa y el engaño estratégico, convirtiendo el ecosistema 
comunicativo en un terreno de confrontación cognitiva.
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XX la propaganda negra se discutía principalmente en el contexto de actores es-
tatales y campañas llevadas a cabo por instituciones estatales10, en la actualidad 
hay cada vez menos organizaciones dedicadas a la propaganda negra que estén 
conectadas, al menos de manera visible, con actores estatales.

Con la excepción de algunos regímenes no democráticos, el vínculo claro en-
tre el Estado y la propaganda negra se ha desdibujado junto con el desarrollo de 
las nuevas tecnologías de la información y las comunicaciones. En este nuevo 
entorno digital, Benkler et al. (2018) definen el “ecosistema informativo” como el 
conjunto interdependiente de medios, plataformas, algoritmos, actores y audien-
cias que producen, distribuyen y consumen información en tiempo real. Este eco-
sistema (híbrido y dinámico), configura el espacio donde la propaganda compite 
por atención, autoridad y credibilidad, haciendo de la desinformación un fenómeno 
estructural más que accidental.

Propaganda negra en el ecosistema informativo contemporáneo
A pesar de que actores como Rusia y China continúan siendo los Estados más 
analizados en términos de propaganda gris y negra, debido al uso sistemático del 
poder agudo para avanzar sus intereses nacionales (Seely, 2017), los mecanismos 
mediante los cuales difunden desinformación se encuentran en constante trans-
formación dentro del ecosistema informativo contemporáneo. En la actual guerra 
de Ucrania, Rusia no solo desarrolla estrategias orientadas a suprimir y controlar la 
información dentro de su propio territorio, sino también a difundir desinformación 
sobre el conflicto en Ucrania a través de redes sociales y plataformas digitales a 
escala global. En este contexto, ha empleado narrativas falsas (como la supuesta 
“nazificación” de Ucrania) como instrumento discursivo para justificar su invasión 
y legitimar sus acciones tanto ante audiencias internas como externas. Asimismo, 
estas campañas informacionales han estado acompañadas de esfuerzos soste-
nidos por reforzar identidades nacionalistas en sectores de la población, particu-
larmente entre las generaciones más jóvenes11.

Las técnicas de Rusia se remontan al menos a la guerra entre Rusia y Georgia 
en 2008, cuando Moscú utilizó una extensa campaña de desinformación para 
afirmar que Georgia estaba cometiendo violaciones de derechos humanos contra 

10	 Por ejemplo, el Ministerio de Ilustración Popular y Propaganda en la Alemania nazi o el Comité de Propaganda 
del Partido Comunista en la Unión Soviética.

11	 No obstante, la efectividad de estas estrategias ha sido variable, en parte debido a la capacidad de Ucrania y 
sus aliados para desplegar respuestas coordinadas de contra-narrativa, verificación de información y movili-
zación comunicacional en el entorno digital.
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las poblaciones rusoparlantes dentro del Estado georgiano12. En ese momento, 
muchas democracias occidentales apenas comenzaban a comprender el uso 
del poder agudo por parte de Moscú y no estaban preparadas para responder de 
manera efectiva. Rusia empleó entonces la propaganda negra como instrumento 
de legitimación estratégica para justificar la intervención militar, lo que facilitó la 
posterior ocupación de las regiones de Osetia del Sur y Abjasia, que terminaron 
separándose de Georgia.

Durante la década siguiente, Rusia consolidó la propaganda negra como un 
componente estructural de su estrategia, integrándola tanto en operaciones mi-
litares convencionales como en dinámicas de guerra híbrida propias de la “zona 
gris”. Este proceso estuvo acompañado de una creciente sofisticación de sus ca-
pacidades informacionales, que le permitió proyectar influencia más allá de su en-
torno inmediato, particularmente en regiones como África y América Latina, donde 
su presencia había sido marginal antes de 2010.

De manera paralela, China ha desarrollado un enfoque complementario, ca-
racterizado por un alto grado de control interno de la información y una proyección 
externa selectiva de narrativas estratégicas. Pekín ha limitado el acceso a conte-
nidos sobre el conflicto ruso-ucraniano dentro de su territorio, al tiempo que sus 
medios estatales amplifican interpretaciones alineadas con Moscú. Además, me-
diante plataformas como WeChat, ha extendido estas dinámicas hacia audiencias 
globales, configurando un entorno informacional donde la desinformación opera 
de manera diferenciada según el público objetivo.

Aunque los enfoques ruso y chino responden a lógicas distintas (disrupción 
informacional en el caso ruso, y armonización cognitiva en el caso chino), am-
bos convergen en una misma racionalidad estratégica: la instrumentalización de 
la propaganda negra como mecanismo para moldear percepciones, influir en la 
toma de decisiones y disputar la construcción de la realidad en el ecosistema in-
formativo contemporáneo.

China ha recurrido durante años al uso del poder agudo (incluida la propa-
ganda negra) en escenarios como Taiwán y diversas zonas del Sudeste Asiático. 
Entre 2018 y 2020, por ejemplo, desplegó campañas de desinformación en Hong 

12	 No obstante, estas prácticas no constituyen un fenómeno reciente. Por el contrario, se inscriben en una tra-
dición más amplia que se remonta a la época soviética, particularmente a las denominadas medidas activas 
(aktivnye meropriyatiya), mediante las cuales el aparato de inteligencia soviético desarrolló operaciones en-
cubiertas orientadas a la manipulación de percepciones, la difusión de desinformación y la desestabilización 
de adversarios. En este sentido, la propaganda negra contemporánea puede entenderse no como una innova-
ción radical, sino como una adaptación de estas prácticas históricas a las condiciones del ecosistema infor-
mativo digital, caracterizado por la velocidad, la amplificación algorítmica y la fragmentación de audiencias.
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Kong que reflejan un proceso de aprendizaje estratégico a partir de experiencias 
previas, particularmente las asociadas al caso ruso. En este sentido, varias de las 
estrategias empleadas por Pekín en Hong Kong y Taiwán guardan similitudes con 
los mecanismos de interferencia electoral desarrollados por Rusia, orientados no 
solo a influir en resultados políticos, sino a moldear percepciones colectivas y re-
configurar el entorno cognitivo de las audiencias objetivo.

No obstante, si bien se despliegan diversas técnicas, como la desinforma-
ción13 y la polarización, el objetivo de la propaganda apenas cambia con el tiempo, 
ya que su finalidad es moldear las mentes de las personas y crear conciencia y 
modelos de conducta deseados (Benkler et al., 2018; Guess y Lyons, 2020), me-
diante la difusión de ideas, teorías, opiniones, doctrinas o ideologías, sin importar 
si la fuente de propaganda es un actor estatal o no estatal. La propaganda rara 
vez se utiliza como instrumento aislado; más bien, puede entenderse como una 
herramienta utilizada por los actores en una comprensión más amplia de la guerra 
de información (Simons, 2019).

El peligro distintivo de la propaganda es que generalmente no se la reconoce 
como tal (Stanley, 2015); es decir, el objetivo de cualquier guerra de propaganda es 
ejercer poder sobre las audiencias objetivo con el fin de lograr el consentimiento 
para un punto de vista o política específica; el principal medio para lograrlo es es-
tablecer paradigmas y narrativas de apoyo que enmarquen el discurso dominante 
sobre esa cuestión. Esos paradigmas y narrativas son esencialmente historias que 
explican el tema en términos crudos y a menudo emotivos, y sirven como marco 
para interpretar y analizar los eventos. Los principales actores de la guerra propa-
gandística luego utilizan su influencia para construir redes sociales y narrativas en 
torno a esos paradigmas como medio para involucrar a más actores en el tema.

Dentro de cada Estado, el discurso dominante sobre cualquier tema determi-
nado lo establecen los actores principales de la estructura de poder dominante 
que se ha formado para librar la batalla propagandística sobre ese tema en par-
ticular. Estas estructuras de poder constan de tres amplias capas: un núcleo in-
terno, un núcleo externo y una periferia. El núcleo interno está conformado por los 
gobiernos, los recursos de información que controlan directamente y por los de-
más actores que financian; este núcleo constituye una red homogénea que actúa 
de manera unificada para promover el discurso dominante. El núcleo externo está 

13	 La “desinformación” es una información falsa o engañosa que se difunde intencionalmente, generalmente 
para lograr algún objetivo político o económico, influir en las actitudes del público u ocultar la verdad. En este 
escrito, se utilizará como sinónimo de propaganda negra.
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conformado por actores que típicamente son verdaderos creyentes en el discurso 
dominante, algunos de los cuales tienen estrechas conexiones con actores del 
núcleo interno pero actúan independientemente de él. Y la periferia está confor-
mada por redes de actores que creen en el discurso dominante y lo propagan, pero 
que no tienen conexiones directas con el núcleo interno; algunos de estos actores 
también pueden tener membresía cruzada con las estructuras de poder dominan-
tes en otros Estados, lo que los hace increíblemente útiles para los gobiernos que 
buscan influir en las audiencias de otros países.

Al menos en los Estados en Occidente, estas estructuras no son homogéneas; 
es decir, solo los gobiernos pueden ser considerados miembros permanentes, 
mientras que los actores del centro y la periferia tienen la libertad de rechazar un 
discurso dominante y abandonar la estructura. La creencia en el discurso domi-
nante es naturalmente más fuerte entre los actores de los núcleos internos y ex-
ternos, pero siempre habrá actores tanto en el núcleo externo como en la periferia 
cuya creencia en el discurso dominante es potencialmente frangible y, por lo tanto, 
pueden ser influenciados por la propaganda.

Esto significa que el núcleo interno es incapaz de controlar directamente los 
resultados de todos los demás actores dentro de sus respectivas estructuras de 
poder. En cambio, tienen que utilizar su influencia para establecer las reglas y nor-
mas de comportamiento que dictan la forma en que los demás actores interactúan 
con el discurso dominante. Dentro de cada Estado, el discurso dominante sobre 
cualquier tema generalmente es desafiado por una estructura de poder compen-
satoria similar pero más débil que promueve un discurso alternativo. Habrá dis-
putas sobre dónde se ubican algunos actores con respecto a las estructuras de 
poder en conflicto dentro de cada Estado, pero cualquier actor involucrado en una 
guerra de propaganda está desempeñando un papel que lo convierte en parte de 
una estructura de poder dominante o compensatoria.

En diversos ámbitos de acción del Estado colombiano, los hechos14 y los 
datos15 constituyen un insumo crítico para la toma de decisiones y, en muchos 
casos, un factor determinante para la seguridad y el éxito operativo. Aunque las 
decisiones complejas incorporan elementos de juicio subjetivo e intuición, estas 
adquieren mayor solidez cuando se fundamentan en información verificable y en 
datos confiables. 

14	 Por “hechos” se entiende la información objetiva, verificable y coherente con la realidad.
15	 Por “datos” se entiende aquella información fáctica, como mediciones, recuentos, estadísticas u observacio-

nes cualitativas, que se recopila para ser estudiada o analizada.
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Un ejemplo de ello es el Centro de Operaciones Espaciales de la Fuerza 
Aeroespacial Colombiana, que empleaba datos e imágenes satelitales provenien-
tes del FACSAT-2 para apoyar la planificación y ejecución de operaciones en áreas 
específicas del territorio nacional16. En este contexto, los avances en tecnologías 
de procesamiento de datos, computación en la nube y sistemas de comunicación 
han ampliado significativamente las capacidades analíticas del Estado, permitien-
do identificar patrones, anticipar escenarios y mejorar la precisión en la toma de 
decisiones en sectores como la defensa, el clima, la movilidad y la economía. En 
efecto, la creciente capacidad de procesamiento, impulsada por supercomputa-
ción y arquitecturas distribuidas, facilita el análisis de grandes volúmenes de datos 
y el desarrollo de modelos predictivos cada vez más sofisticados. Asimismo, las 
mejoras en infraestructura digital han fortalecido la conectividad y los sistemas 
de geolocalización, elementos esenciales para las operaciones contemporáneas. 

No obstante, este incremento en las capacidades técnicas y analíticas del 
Estado contrasta con una tendencia inversa en el ámbito político y social, donde 
el uso y la valoración de los hechos y los datos no han seguido la misma evolu-
ción. En este sentido, el debate político nacional y el discurso civil no reflejan esta 
creciente dependencia de información verificable. Por el contrario, en los últimos 
años se ha evidenciado una erosión de la confianza en los hechos objetivos en la 
discusión pública sobre políticas públicas, fenómeno que ha estado acompañado 
por la polarización ideológica, la expansión de la desinformación y el auge de las 
redes sociales.

Por ende, es importante señalar que las dinámicas que afectan la esfera pú-
blica en Colombia sugieren que fenómenos como las “noticias falsas”17  consti-
tuyen solo manifestaciones superficiales de un problema más profundo. Dicho 
problema se relaciona con la forma en que los individuos procesan la información 
en un entorno mediático en constante transformación. Entonces, centrarse exclu-
sivamente en las noticias falsas puede desviar la atención de un fenómeno más 
amplio, que Kavanagh y Rich (2018) denominan “decadencia de la verdad”.

En suma, la propaganda negra opera en el ecosistema digital sobre las ar-
quitecturas distribuidas de influencia y se apoya en la plasticidad del entorno 

16	 No obstante, es importante señalar que el satélite FACSAT-2 ya reingresó a la atmósfera y se desintegró, lo 
que pone de relieve tanto la dependencia de estas capacidades como la necesidad de garantizar su continui-
dad mediante nuevos desarrollos espaciales.

17	 Las “noticias falsas” pueden definirse como toda información que se base intencionalmente en falsedades o 
que utilicen intencionalmente un marco engañoso para ofrecer una narrativa distorsionada, y que se difunde 
mediante periódico, televisión, redes sociales o cualquier otro canal de comunicación.
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algorítmico para modular atención y afectos. Este terreno habilita las condiciones 
de la decadencia de la verdad que se analizará a continuación, donde el desequili-
brio entre hechos, interpretaciones y opiniones transforma la disputa informativa 
en un problema de seguridad nacional.

Decadencia de la verdad y su afectación a la seguridad nacional
La decadencia de la verdad es la incapacidad o falta de voluntad de las personas 
para distinguir y asignar diferentes valores a diferentes tipos de información (por 
ejemplo, hechos versus opiniones, desinformación versus anécdotas18). Es im-
portante mencionar que aunque Kavanagh y Rich (2018) llaman a este fenómeno 
“decadencia de la verdad”, no están hablando de “verdad” en el sentido filosófico19. 
También reconocen que, aunque existen ciertos hechos inmutables, las interpre-
taciones analíticas de los hechos y los datos evolucionan con nuevos descubri-
mientos, recolección de nueva información o el desarrollo de nuevas tecnologías 
que permiten volver a probar incluso hallazgos bien establecidos; por ende, no 
pretenden atacar el cuestionamiento de las interpretaciones analíticas existentes 
de hechos y datos, lo cual, reconocen, es saludable20.

Más bien, lo que les preocupa es el creciente desequilibrio en el discurso 
político y civil entre, por un lado, la confianza y dependencia en los hechos y las 
interpretaciones analíticas actuales de hechos y datos y, por el otro, opiniones y 
actitudes personales, un equilibrio que parece inclinarse cada vez más a favor de 
este último. Esto no quiere decir que las formas informales y no sistemáticas de 
información (como opiniones, experiencias y actitudes personales) sean inválidas, 
sino más bien que deben verificarse utilizando el método científico y después de 
que se haya acordado un conjunto común de hechos y datos.

Con base a lo anterior, la decadencia de la verdad corresponde a un conjunto 
de cuatro tendencias relacionadas (Kavanagh & Rich, 2018): 1) creciente desacuer-
do sobre los hechos y las interpretaciones analíticas de los hechos y los datos; 2) 

18	 Por “anécdota” se entiende la narrativa de un incidente biográfico vivido por una persona directa o indirecta-
mente; esto es similar a la experiencia y podría ser un hecho, pero no es generalizable.

19	 Hay debates de larga data sobre la naturaleza de la verdad, si existe una verdad absoluta y si la verdad es 
conocible en absoluto. Sobre estos debates, véanse Kirkham (1992); Künne (2003); Burgess y Burgess (2011).

20	 Esta evolución es una parte natural del método científico, al igual que el escepticismo y el cuestionamiento 
de las interpretaciones analíticas existentes de hechos y datos. El escepticismo y el cuestionamiento pueden 
contribuir al refinamiento de los principios científicos y, en algunos casos, al descubrimiento de nuevos he-
chos o mejores datos. Por lo tanto, el enfoque de Kavanagh y Rich (2018) en la decadencia de la verdad no 
surge de la preocupación por esta evolución, ya que es una característica natural e inevitable de la acumula-
ción de conocimiento y el progreso científico.
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una confusión en la línea entre opinión21 y hecho; 3) el creciente volumen relativo 
y la influencia resultante de la opinión y la experiencia personal sobre los hechos; 
y 4) disminución de la confianza en fuentes de información fáctica anteriormente 
respetadas. De acuerdo con Kavanagh y Rich (2018), estas cuatro tendencias dan 
forma al estado actual del discurso y el estado de los hechos, datos y análisis en 
la esfera pública, y consideran que están estrechamente entrelazadas y que, como 
conjunto, describen con precisión los cambios que pueden observarse en el deba-
te político y civil en Occidente.

La primera tendencia se refiere a un creciente desacuerdo sobre los hechos y 
las interpretaciones analíticas de los hechos y datos, por lo que esta tendencia se 
centra en un creciente desacuerdo sobre dos tipos de información que son dife-
rentes pero que están estrechamente relacionados. Es decir, hay hechos objetivos 
que pueden verificarse y son observablemente consistentes, y existen interpreta-
ciones analíticas de hechos objetivos, como inferencias extraídas de datos cientí-
ficos o conclusiones basadas en análisis estadísticos.

Las interpretaciones analíticas de los hechos son diferentes de los hechos 
objetivos porque las primeras contienen inherentemente algún grado de incerti-
dumbre atribuible a errores científicos o alguna otra limitación. Sin embargo, el 
grado de incertidumbre asociado a las interpretaciones de hechos y datos varía. 
Algunas interpretaciones son muy inciertas (por ejemplo, los hallazgos emergen-
tes sobre los beneficios de los nuevos tratamientos contra el Alzheimer), mientras 
que otras están más establecidas (por ejemplo, el vínculo entre fumar y el cán-
cer). Para Kavanagh y Rich (2018), lo que preocupa principalmente es el creciente 
desacuerdo sobre hechos objetivos y sobre aquellas interpretaciones que están 
ampliamente respaldadas por datos y evidencia pero en las que, no obstante, el 
desacuerdo persiste.

La segunda tendencia es una confusión de la frontera entre opinión y hecho, 
de una manera que hace difícil distinguir entre ambas. Esto puede ser peligrosa 
cuando contribuye a la aceptación de la opinión como un hecho, incluso cuando 
los datos y análisis sugieren lo contrario. Algunos de los ejemplos más claros de la 
confusión de la frontera entre opinión y hecho provienen de las fuentes de noticias 
incluso por parte de medios de comunicación reconocidos, debido al uso cada vez 
más frecuente de historias que combinan opinión y hecho sin demarcar claramen-
te cuál es cuál. No es que los periodistas no tengan derecho a tener opiniones; el 
problema es cuando presentan opiniones como hechos, sin diferenciar entre las 

21	 Por “opinión” se entiende una creencia, punto de vista o juicio sobre un tema en particular.
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dos, con miras a influenciar las opiniones y creencias de las personas sobre cues-
tiones importantes que le interesan a la sociedad.

Según Kavanagh y Rich (2018), cierta confusión entre opinión y hecho también 
refleja el aumento significativo en el volumen de información disponible y la con-
centración relativa de opinión difundida a través de los medios de comunicación 
convencionales y las redes sociales; este volumen crea un desafío para las perso-
nas que buscan distinguir los hechos de las opiniones, abrumando efectivamente 
su capacidad cognitiva y creando incertidumbre y percepciones erróneas sobre lo 
que es y no es verdad.

Por lo tanto, la tercera tendencia está estrechamente relacionada con la se-
gunda: el creciente volumen relativo, y la influencia resultante, de opiniones y ex-
periencias personales sobre los hechos, difundidas por los medios convenciona-
les y redes sociales. Las personas siempre han sido partidarias de sus propias 
experiencias y creencias por encima de los hechos que no las confirman, y los 
partidos políticos siempre han utilizado narrativas cuidadosamente elaboradas 
para respaldar posiciones políticas específicas. Sin embargo, los cambios en el 
sistema de información (especialmente con el avance de las redes sociales), han 
exacerbado estas tendencias al aumentar drásticamente la cantidad de opinión 
que puede proliferar fácil y rápidamente por los canales digitales.

Esto se debe tanto al tamaño de las audiencias de las redes sociales como al 
tipo de información que a menudo se difunde a través de los canales de las redes 
sociales. En efecto, las redes sociales tienen el poder de llegar a la mayoría de los 
colombianos casi instantáneamente, y estudios como el de Carr (2011) sugieren 
que, lejos de promover un conocimiento o una comprensión profundos, el aumen-
to masivo del volumen de información se vuelve abrumador e inhibe el verdadero 
aprendizaje. Además, existe evidencia de que una buena parte de esta información 
es propaganda negra (Baines & O’Shaughnessy, 2014; Boyd-Barrett, 2017; Courty 
et al., 2019; Lukito, 2020; Zhang & Ma, 2023).

La última tendencia es la baja confianza en fuentes de información, datos 
y análisis factuales anteriormente respetados. De acuerdo con el reporte del 
Edelman Trust Barometer de 2025, Colombia atraviesa una recomposición de la 
confianza pública marcada por la pérdida de legitimidad de los medios tradiciona-
les e instituciones políticas. Si bien los medios recuperaron cinco puntos respecto 
al año anterior, alcanzando un 44 % de confianza, aún permanecen en el umbral 
de la desconfianza, mientras que el gobierno apenas llega al 35 % (Edelman Trust 
Institute, 2025). Este deterioro refleja la creciente percepción de que la información 
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que circula en el espacio público responde más a los intereses ideológicos o cor-
porativos que al compromiso con la verdad. Por lo tanto, los ciudadanos se ale-
jan de las fuentes tradicionales y recurren a entornos alternativos, alimentando 
un ecosistema de información fragmentado, vulnerable a la desinformación y a la 
manipulación cognitiva.

La baja confianza en instituciones claves que proporcionan información po-
dría deberse en parte a un creciente escepticismo hacia los datos y análisis, pero 
también a errores involuntarios, engaños y malas prácticas por parte de muchas 
de estas instituciones; al menos una parte de la reciente disminución de la con-
fianza en el gobierno y los medios de comunicación podría deberse a casos de 
manipulación intencional de información y datos por parte de aquellos comuni-
cadores que pretenden ser imparciales o por líderes políticos que no cumplen sus 
promesas.

Paradójicamente, el mismo estudio muestra que la confianza no se ha extin-
guido, sino que se ha desplazado hacia actores percibidos como más competen-
tes o cercanos. En efecto, las empresas continúan siendo las instituciones más 
confiables en Colombia, con un 63 %, seguidas de las ONG con 52 %. En el plano 
individual, los científicos y los empleadores concentran los mayores niveles de 
credibilidad, con un 72 % de confianza (Edelman Trust Institute, 2025). Este con-
traste sugiere que la erosión de la confianza no es generalizada, sino selectiva: las 
personas tienden a desconfiar de las instituciones que median el discurso público 
(como los gobiernos o los medios), pero aún creen en aquellas que producen re-
sultados tangibles o conocimiento verificable. La confianza, en este sentido, se ha 
convertido menos en un asunto de autoridad institucional y más en una cuestión 
de competencia percibida y proximidad social.

El Edelman Trust Barometer (2025) también evidencia que la crisis de con-
fianza podría estar vinculada a un sentimiento de agravio estructural, ya que dos 
de cada tres colombianos se sienten perjudicados por el modo en que operan las 
élites políticas, mediáticas y económicas. Este malestar se traduce en una percep-
ción de injusticia y desigualdad que debilita la legitimidad de los emisores de infor-
mación. Cuando los ciudadanos creen que el sistema favorece solo a unos pocos, 
la credibilidad de los mensajes emitidos desde ese sistema se desvanece. Por ello, 
la batalla por la confianza no es únicamente comunicacional, sino también ética 
y política; implica reconstruir la credibilidad desde la transparencia, la coheren-
cia y la rendición de cuentas. En un entorno donde los hechos compiten con las 
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emociones y las narrativas con los datos, restaurar la confianza es una condición 
previa para la estabilidad democrática y la cohesión social.

Por ende, la erosión de la confianza en estas instituciones tiene implicaciones 
importantes para la decadencia de la verdad, ya que la erosión de la confianza 
contribuye a la duda y el escepticismo sobre la información estadística y el aná-
lisis e interpretación de esa información que estas instituciones proporcionan, y 
porque más grave aún, deja a las personas buscando nuevas fuentes de informa-
ción creíble y objetiva, aumentando la incertidumbre sobre hechos, datos y análisis 
básicos a medida que las personas recurren a nuevas entidades y “expertos”, no 
todas confiables para llenar este vacío (Nichols, 2017).

Como ya se ha señalado, existen varios factores que impulsan la decaden-
cia de la verdad, como la polarización política y social, así como los cambios en 
los sistemas de información. No obstante, el más incisivo factor que promueve la 
decadencia de la verdad es la explotación de los sesgos cognitivos y los efectos 
que esta explotación tiene sobre cómo los seres humanos entienden y procesan 
la información (Kavanagh & Rich, 2018). Según Haselton et al. (2005), los sesgos 
cognitivos pueden definirse como formas en que las creencias, razonamientos o 
decisiones de una persona pueden desviarse de la realidad, como resultado de 
patrones y tendencias en el procesamiento humano; alguien puede intentar con-
firmar creencias previas independientemente de qué tan bien coincidan con la rea-
lidad, o puede emitir juicios basados en heurísticas22, señales y atajos en lugar de 
una evaluación completa de todos los hechos y datos.

Específicamente, los sesgos cognitivos parecen contribuir a la decadencia de 
la verdad al hacer que las personas busquen información, opiniones y análisis que 
confirmen creencias preexistentes. El sesgo cognitivo también puede alentar a 
las personas a rodearse de personas que piensan de manera similar, o también a 
consumir únicamente información de aquellas fuentes con creencias y actitudes 
consistentemente coincidentes. Combinados con la creciente polarización política 
y social, así como con los cambios provocados por la ubicuidad de las redes so-
ciales, los sesgos cognitivos y otras características del procesamiento cognitivo 

22	 La heurística es un enfoque para la resolución de problemas o la toma de decisiones que se basan en señales, 
atajos, experiencia previa o reglas generales para producir una solución satisfactoria más rápidamente de lo 
que sería posible mediante un análisis en profundidad. Un ejemplo es el uso de la afiliación partidista de un 
candidato para aproximarse a sus propias opiniones políticas o el uso de la vestimenta de una persona para 
adivinar su ocupación o ingresos. Por ende, si bien la heurística, como la capacidad de las personas para 
descubrir, inventar o resolver problemas mediante la creatividad o pensamiento lateral, permite una toma de 
decisiones más rápida y sencilla, es posible que no siempre produzca la solución óptima o correcta.
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dejan a las personas susceptibles a la propaganda negra y el poder agudo, y cada 
vez más propensas a ignorar los hechos en favor de la opinión y la anécdota.

Uno de los sesgos cognitivos más importantes es la tendencia humana a afe-
rrarse a creencias previas incluso cuando se les presenta información demostran-
do claramente que estas creencias son incorrectas o equivocadas (Nyhan & Reifler, 
2010). Incluso existe la tendencia humana a buscar y dar prioridad a información 
que confirma opiniones y creencias preexistentes y a rechazar información que la 
contradiga, independientemente de la fuente (Tversky & Kahneman, 1974), por lo 
que no se debe subestimar el poder y la tenacidad de este sesgo de confirmación. 
Según Fazio et al. (2015), la heurística también puede tener otros efectos sobre las 
creencias y el procesamiento de la información; por ejemplo, al tomar decisiones, 
las personas tienden a dar más crédito a la información que encuentran con más 
frecuencia y que han leído más recientemente, incluso cuando la información no 
está justificada.

Esta tendencia a aferrarse a creencias existentes y buscar información que 
las confirme, conocida también como razonamiento motivado23, promueve la de-
cadencia de la verdad, ya que para las personas que tienen creencias iniciales que 
son consistentes con los datos y análisis predominantes, es igualmente proba-
ble que el sesgo de confirmación fortalezca el apego a estas creencias iniciales 
incluso cuando surjan nuevos datos o análisis para desafiar esas creencias. La 
investigación de Flynn et al. (2016) sugiere que el razonamiento motivado puede 
explicar al menos en parte la ferocidad con la que las personas se aferran a creen-
cias falsas, ya que los autores demuestran que las personas tienden a buscar in-
formación que les permita formar creencias consistentes con un partido político 
preferido, rechazando información que no se ajusta a una narrativa deseada. Esto 
podría ofrecer una explicación de por qué las noticias falsas tienden a sobrevivir, y 
por qué algunos aspectos de la decadencia de la verdad podrían resultar difíciles 
de superar.

Asimismo, las creencias y opiniones de una persona también están fuerte-
mente determinadas por las emociones y la experiencia personal que, según al-
gunos estudios, pueden pesar más que la influencia de los hechos en la toma 
de decisiones. De hecho, una revisión de los estudios psicológicos sobre la rela-
ción entre la emoción y la toma de decisiones sugiere que, aunque la teoría de la 

23	 El sesgo de confirmación y el razonamiento motivado ha sido ampliamente investigado en contextos tanto 
políticos como no políticos. Véanse Kunda (1990) y Kruglanski (1996).
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elección racional es relevante24, la emoción desempeña un papel consistente y a 
menudo determinante en la toma de decisiones, un papel en el que incluso puede 
dominar los hechos; de acuerdo con Lerner et al. (2015), esta relación es sobre 
todo relevante en áreas de alta incertidumbre.

Los modelos mentales (es decir, la concepción que tienen las personas de 
cómo funciona el mundo basándose en sus antecedentes, experiencias y valores 
personales), también puede afectar la forma en como las personas procesan la 
información y su receptividad a nueva información que entre en conflicto con no-
ciones preconcebidas. Por ejemplo, alguien con una visión del mundo que valora 
la tradición puede estar menos abierta a nuevas ideas que alguien que valora más 
el cambio, la transformación y el desafío al statu quo; de igual manera, alguien con 
una visión del mundo que desconfía de las instituciones podría tener más proba-
bilidades de depender de su círculo de red social para obtener información, que de 
aceptar información proporcionada por organizaciones gubernamentales.

Y finalmente, la forma en que se formula y se “enmarca”25 la información tam-
bién puede influir en las actitudes y creencias de las personas, así como el de 
contribuir a la decadencia de la verdad. En efecto, las personas y organizaciones 
que intencionalmente buscan desdibujar la frontera entre la opinión y los hechos 
pueden utilizar el marco para promover sus propios intereses; y debido al poder de 
tales esquemas interpretativos para moldear las actitudes públicas, estos marcos 
pueden conducir fácilmente a la creación de múltiples narrativas competitivas so-
bre un solo tema, contribuyendo así a la disminución del acuerdo sobre los hechos.

Por consiguiente, el encuadre (framing) constituye uno de los mecanismos 
más influyentes en la construcción de significado dentro del ecosistema infor-
mativo contemporáneo. Lejos de limitarse a la transmisión neutral de hechos, los 
actores comunicativos (periodistas, gobiernos, plataformas digitales y organiza-
ciones) seleccionan, organizan y presentan la información mediante categorías 
semánticas que orientan la interpretación de las audiencias. En este sentido, el 
lenguaje no solo describe la realidad: la configura.

24	 La teoría de la elección racional sugiere que las personas siempre toman decisiones lógicas utilizando los 
datos disponibles para maximizar la utilidad o el bienestar. Estas teorías suelen restar importancia al papel de 
las emociones en la toma de decisiones.

25	 Refiriéndose al proceso de “contextualizar” o colocar un fenómeno, evento u otra información en un esquema 
interpretativo. Según Tankard et. al. (1991), un “marco” puede entenderse como una estructura organizativa o 
contexto que da forma al significado de un tema o evento a través del énfasis selectivo de algunos detalles y 
la omisión de otros.
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Considérese el caso de un periodista que escribe sobre la guerra entre Israel 
y Hamás. Dependiendo del punto de vista del autor, los miembros de Hamás pue-
den ser descritos como “luchadores por la libertad” o como “terroristas”. Un relato 
centrado en el marco de los “luchadores por la libertad” podría enfatizar el deseo de 
estos individuos de liberarse del dominio israelí en la Franja de Gaza, así como una 
narrativa histórica de discriminación contra la población palestina. Por el contrario, 
una explicación enmarcada desde la categoría de “terrorismo” destacaría el uso de 
violencia deliberada contra civiles, como los ataques perpetrados el 7 de octubre de 
2023. Por ende, cada una de estas categorías activa esquemas cognitivos distintos: 
mientras la primera tiende a legitimar la acción violenta como parte de una causa 
justa o emancipadora, la segunda la deslegitima al asociarla con violencia indiscri-
minada contra civiles. Así, la disputa no se limita a los hechos en sí mismos, sino a la 
forma en que estos son interpretados y valorados. Es decir, al enfatizar distintos ele-
mentos y contextos, ambos relatos promueven actitudes y creencias divergentes. 

Desde la perspectiva de la guerra cognitiva, el encuadre se convierte en un 
instrumento estratégico orientado a moldear percepciones, influir en la toma de 
decisiones y configurar el entorno informacional en el que operan individuos y 
sociedades. En lugar de buscar únicamente la superioridad física o tecnológica, 
los actores contemporáneos compiten por imponer marcos interpretativos que 
definan qué es legítimo, qué es verdadero y qué es aceptable. Por lo tanto, la con-
frontación estratégica en el siglo XXI se desarrolla también en el plano semántico: 
una batalla por el significado en la que las palabras, las narrativas y los marcos 
cognitivos actúan como vectores de poder.

En consecuencia, la decadencia de la verdad plantea, a través de diferentes 
manifestaciones, una amenaza directa a la democracia y la seguridad nacional 
de Colombia. La primera manifestación es la erosión del discurso civil en la socie-
dad colombiana, entendiendo por “discurso civil” a la deliberación sólida, franca 
y constructiva que busca promover el interés público. Vale la pena señalar que el 
discurso civil no necesariamente tiene que ser cortés o pasivo, pero debe ser in-
formado y honesto, en el que todos los participantes aborden la conversación con 
una mente abierta (escuchando puntos de vista alternativos), y el compromiso de 
alcanzar un acuerdo constructivo (Leskes, 2013). Ahora bien, sin un conjunto co-
mún de hechos y con una línea difusa entre opinión y hecho, resulta casi imposible 
tener un debate significativo sobre políticas y temas importantes26.

26	 Existen algunas iniciativas que intentan promover el discurso civil, y muchas están operando a través de 
colegios y universidades, ya que aprender a participar en un debate civil es una habilidad que debe enseñarse.
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Además de erosionar el discurso civil, la decadencia de la verdad también pa-
rece contribuir a la parálisis política en el Estado colombiano. Aunque el Estado 
colombiano ha experimentado períodos de estancamiento en el pasado, esta pa-
rálisis política parece haber empeorado en la actualidad y parece haberse vuelto 
cada vez más costosa para la sociedad colombiana. La decadencia de la verdad 
puede conducir a la parálisis política a través de varios canales. En primer lugar, 
la incertidumbre y el desacuerdo sobre hechos básicos y la difuminación de la 
frontera entre opinión y hecho crean divisiones entre los funcionarios electos y a 
lo largo de líneas partidistas que dificultan que estos representantes acepten los 
términos del debate sobre temas clave y, peor aún, que impiden llegar a acuerdos 
sobre importantes proyectos legislativos.

La baja confianza en el gobierno también contribuye a la parálisis política, al 
debilitar la autoridad de las instituciones gubernamentales y fortalecer la posición 
de los grupos de interés que pueden interferir en la toma de decisiones del go-
bierno y tienen el poder de influir en la opinión pública. Asimismo, la polarización 
política que parece impulsar la decadencia de la verdad crea importantes barreras 
entre los partidos, impidiendo la comunicación, el compromiso y el acuerdo. Y la 
erosión del discurso civil que ya se mencionó, combinada con el gran volumen 
de desinformación que genera incertidumbre sobre qué es un hecho, qué es una 
opinión y qué es simplemente falso, también parece empeorar la parálisis política 
actual porque a los formuladores de política les resulta más difícil estar seguros 
de que las opiniones de sus colegas estén fundamentadas en los hechos para 
comenzar un diálogo significativo.

La seguridad nacional fue, históricamente, un área en cierto modo protegida 
de la politización. Se consideraba que los políticos y los profesionales de la segu-
ridad impulsaban la agenda de seguridad y defensa sin mucha aportación de las 
audiencias nacionales, y la política de seguridad colombiana tendía a no fluctuar 
dramáticamente de una administración presidencial a la siguiente. Sin embargo, 
desde hace algunos años, se ha debilitado el consenso partidista sobre la política 
de seguridad nacional colombiana. Si bien se comprende mejor que el público en 
general tiene en la actualidad sus propias opiniones sobre cuestiones de seguri-
dad nacional, esto significa, sin embargo, que fácilmente puede arraigarse un ciclo 
negativo de polarización y decadencia de la verdad.

Las opiniones están moldeadas por las señales sociales que el público capta, 
como lo que dice un “confiable” líder político, militar o experto. Y el partidismo 
extremo intensifica el efecto: la gente se adhiere con confianza a los puntos de 
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vista respaldados por su partido e ignora cualquier hecho contrario. De modo que 
la polarización hace que lo que dicen los líderes sea más potente. Y los políticos 
son, por tradición, si no por naturaleza, selectivos en la información que presen-
tan; o como afirma Mearsheimer (2011), los políticos mienten. Así como es difícil 
separar los hechos de las opiniones en el entorno informativo actual, también es 
difícil discernir cuándo los políticos mienten a sabiendas y cuándo se engañan a 
sí mismos. Si se agrega a todo esto las redes sociales, los líderes podrán difundir 
rápidamente, mediante la propaganda negra, mentiras las 24 horas del día.

Incluso si la comunidad de defensa de Colombia (desde los funcionarios civi-
les del Ministerio de Defensa hasta los miembros las Fuerzas Militares colombia-
nas, que se supone deben mantener valores como la confianza como núcleo de 
su código ético) puede operar completamente al margen de la política, sigue ex-
puesta a los efectos de la decadencia de la verdad. Por ejemplo, en un mundo ideal, 
las agencias de inteligencia recopilan información, la evalúan para determinar su 
confiabilidad y la brindan a los formuladores de políticas sin prejuicios ni agenda; 
por lo tanto, los miembros de la comunidad de inteligencia son respetados por su 
experiencia y profesionalismo, y por cómo, en la medida de sus posibilidades, son 
capaces de discernir cuáles son los hechos.

Pero la decadencia de la verdad impide este proceso de varias maneras, ya 
que hace más difícil para los analistas de inteligencia realizar la función principal 
de su trabajo: recopilar y analizar datos. Así como a los civiles les resulta difícil 
filtrar el creciente volumen de opiniones para encontrar los hechos, los funciona-
rios de seguridad nacional también enfrentan el mismo desafío. Desde la óptica 
de la guerra cognitiva, la decadencia de la verdad representa un vector de desor-
ganización social y debilitamiento del consenso estratégico nacional (Henschke, 
2025; Wallace, 2020). En este sentido, la lucha por el control de la percepción y la 
interpretación de los hechos constituye un nuevo dominio operacional en el que 
los adversarios buscan alterar la cohesión mental de las sociedades y minar su 
voluntad colectiva de resistencia.

Mientras tanto, los antagonistas del Estado colombiano son menos vulnera-
bles a los impactos negativos de estos factores. Los seguidores del ELN o las 
disidencias de las FARC no esperan honestidad de sus comandantes, por lo que 
la aceptación de la desinformación o la negación de los hechos por parte de sus 
líderes no erosiona de manera similar el contrato social; estos actores existen 
desde hace mucho tiempo en una sociedad de posverdad. En consecuencia, la 
mayor vulnerabilidad de Colombia al deterioro de la verdad hace que esto sea una 
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palanca que los antagonistas pueden utilizar, incentivándolos a empujar Colombia 
hacia una mayor polarización y difundir propaganda negra entre el público. Y lo 
alarmante es que se está investigando muy poco para comprender cuán grave es 
el impacto de la decadencia de la verdad en la seguridad nacional y, más impor-
tante, cómo mitigarlo27. Es particularmente importante promover la credibilidad 
de los sistemas de inteligencia y seguridad nacional de Colombia, ya que estas 
instituciones, una vez dañadas, no se reconstruyen fácilmente.

La decadencia de la verdad también parece haber contribuido al aumento en 
el número de personas que expresan sentimientos de alienación de instituciones 
como el gobierno y los medios de comunicación, ya que a medida que la gente 
pierde confianza en que el gobierno haga lo correcto, apruebe las leyes, cumpla 
con sus responsabilidades básicas y proteja sus intereses, particularmente en tor-
no a la seguridad personal, las instituciones y los procesos democráticos en los 
que se basan también terminan en riesgo. Y este desapego, rechazo o desafección 
de las principales instituciones, procesos y normas sociales se ve agravada por la 
difuminación de la línea entre opinión y hecho, y la consiguiente incertidumbre so-
bre a quién y qué creer. Esto podría llevar a la desilusión con el gobierno y, llegado 
un momento, incluso al rechazo de instituciones y organizaciones de credibilidad 
sospechosa.

Por lo tanto, la consecuencia final para la seguridad nacional de Colombia de 
este deterioro de la verdad es la incertidumbre, y en particular, la incertidumbre 
política. Las tendencias de la decadencia de la verdad que parecen aumentar la 
incertidumbre política son la difuminación de la línea entre la opinión y los hechos, 
así como la disminución de la confianza en fuentes de información anteriormente 
respetadas. Cuando la sociedad colombiana no confía en la información propor-
cionada por su gobierno, los medios de comunicación u otros grupos de interés, 
y cuando la información proporcionada por estas mismas fuentes provee cons-
tantemente opiniones y desinformación, la incertidumbre resultante puede tener 
implicaciones significativas para la toma de decisiones y para el comportamiento 
tanto estatal como individual.

27	 Es cierto que los talleres y mensajes de alfabetización mediática pueden ayudar, aunque la literatura de in-
vestigación muestra que su efectividad es mixta. Las instituciones jurídicas pueden desempeñar un papel 
positivo en este sentido, aumentando las penas para quienes difunden información falsa y dañina cuando 
ese discurso amenaza o aterroriza a otros. Sin embargo, el sistema democrático en Colombia protege excep-
cionalmente la libertad de expresión, por lo que las normas sociales y políticas desempeñan un papel más 
importante a la hora de contrarrestar la decadencia de la verdad.
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La deconstrucción de la identidad nacional 
en la guerra de quinta generación
El desplazamiento de la guerra del ámbito físico al dominio cognitivo constituye 
una de las transformaciones más significativas en el carácter y la conducción de 
los conflictos contemporáneos. Mientras que en los siglos XIX y XX la confronta-
ción se estructuraba en torno al control del territorio y los recursos, en el siglo XXI 
se articula en torno a la disputa por las percepciones, las narrativas y los marcos 
de interpretación de la realidad. Según Álvarez et al. (2017), las G5G representan la 
convergencia de estrategias informacionales, psicológicas y simbólicas que bus-
can alterar la percepción del rival, fragmentar su cohesión social y erosionar los 
cimientos de su identidad colectiva. No se trata ya de la destrucción material, sino 
de la disolución del sentido compartido que sostiene la legitimidad del Estado y la 
continuidad de la nación.

Esta nueva forma de conflicto surge en un entorno donde la información se 
ha convertido en la principal materia prima del poder. Los actores estatales y no 
estatales compiten no solo por la atención de las audiencias, sino por la capacidad 
de definir la realidad misma. En este contexto, el campo de batalla se desplaza 
hacia el espacio de la interpretación, y la guerra se libra en el terreno de las narra-
tivas. De ahí que la manipulación del pasado, la resignificación de los símbolos y 
la construcción de relatos paralelos sobre la historia nacional sean hoy estrategias 
decisivas para configurar la conciencia política de los pueblos.

La deconstrucción de la identidad nacional en G5G no es un proceso espontá-
neo ni exclusivamente cultural. Es una técnica de desarticulación social que em-
plea recursos cognitivos, emocionales y estéticos para debilitar los vínculos sim-
bólicos que mantienen unida a una comunidad política. Su objetivo es reemplazar 
la memoria colectiva por fragmentos inconexos de relatos, convertir la historia 
en disputa y la identidad en campo de batalla. Como advierten Álvarez y Alarcón 
(2020), cuando una sociedad pierde los referentes simbólicos que sustentan su 
unidad, el debilitamiento de su identidad se convierte en un asunto de seguridad 
nacional.

Comprender esta dinámica requiere integrar tres tradiciones intelectuales que, 
aunque surgidas en contextos distintos, confluyen en el análisis del poder cultural 
y la resistencia simbólica. Antonio Gramsci (2024) exploró la dimensión política de 
la hegemonía y la batalla por el consenso en la sociedad civil. Gene Sharp (2003; 
2009; 2013) estudió la ingeniería del poder y la obediencia, mostrando cómo 
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estructuras de autoridad pueden desmoronarse cuando se erosiona la legitimidad. 
Félix Guattari (2011; 2017), desde una perspectiva psicoanalítica y posestructura-
lista, interpretó la revolución molecular como un proceso de subversión del deseo 
y de mutación de subjetividades. En conjunto, estas tres líneas teóricas permiten 
entender cómo las guerras contemporáneas operan desde lo micro hasta lo ma-
cro, desde la emoción individual hasta la estructura del Estado, con el fin de produ-
cir transformaciones políticas sin recurrir necesariamente a la violencia armada.

En la actualidad, la hegemonía no se impone únicamente por medios coerciti-
vos ni por la propaganda tradicional, sino a través de la modelación de percepcio-
nes, producción de imaginarios y administración de las emociones colectivas. La 
guerra de quinta generación transforma la cultura en un instrumento estratégico y 
convierte la identidad nacional en un objetivo operacional. Por ello, la defensa de la 
soberanía contemporánea implica también la protección de la memoria, del relato 
histórico y de la cohesión narrativa de la nación.

Hegemonía cultural y guerra de posiciones en la era digital
La noción de hegemonía desarrollada por Antonio Gramsci (2024) constituye un 
punto de partida indispensable para comprender la dimensión simbólica de los 
conflictos contemporáneos28. Gramsci (2024) redefinió el poder no solo como do-
minio político o económico, sino como una forma de dirección intelectual y moral 
de la sociedad. Según Sperber y Hoare (2024), su pensamiento surge de la obser-
vación de un fenómeno característico del siglo XX: la manera en que las clases di-
rigentes consolidaban su autoridad no mediante la coerción directa, sino a través 
del consenso cultural que lograban articular en el seno de la sociedad civil. Para 
Gramsci (2024), toda estructura de poder necesita una base ideológica que legiti-
me su autoridad y naturalice sus valores dentro del imaginario colectivo.

Esta forma de dominación cultural, que Gramsci (2024) denominó “hegemo-
nía”, se sostiene en la articulación de las instituciones, discursos y prácticas que 
producen una visión del mundo aceptada como sentido común. Como explica 

28	 En la tradición marxista, la hegemonía se refiere al predominio de una clase sobre otra no solo mediante el 
control de los medios de producción, sino también a través de la dirección ideológica que ejerce sobre la 
sociedad. Marx y Engels (1998) aludían a este proceso al señalar que las ideas dominantes de una época son 
las ideas de la clase dominante. Sin embargo, Gramsci (2024) amplió este concepto al subrayar que el poder 
no se sostiene únicamente por la coerción del Estado, sino por el consentimiento que las clases subalternas 
otorgan cuando interiorizan la visión del mundo de la élite gobernante. Como explica Schwarzmantel (2015), 
la hegemonía en Gramsci articula dos niveles interdependientes: el de la sociedad política, que garantiza el 
orden mediante la coerción, y el de la sociedad civil, donde se construye el consenso cultural. En este marco, 
la lucha revolucionaria no consiste solo en la toma del Estado, sino en la disputa por el sentido común y los 
valores que legitiman el orden existente.
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Jackson (2024), Gramsci entendía que la hegemonía no era un estado fijo, sino 
más bien, un proceso dinámico de negociación entre fuerzas sociales; su perma-
nencia depende de la capacidad de la clase dirigente para adaptar sus narrativas 
a los cambios históricos y absorber las demandas de los grupos subordinados. 
De esta manera, la hegemonía se convierte en una relación de equilibrio inestable, 
un espacio de lucha simbólica donde las ideas se disputan el poder de definir la 
realidad.

En la era digital, esta guerra de posiciones se ha trasladado al ecosistema in-
formativo global. Las redes sociales, algoritmos y plataformas de comunicación 
han multiplicado los escenarios de disputa ideológica, permitiendo la emergencia 
de actores que desafían el monopolio narrativo del Estado y de los medios tradi-
cionales. Humphrys (2024) señala que la hegemonía, lejos de ser una estructura 
monolítica, se comporta como un concepto proteico capaz de adoptar nuevas for-
mas según el contexto histórico. En la sociedad de la información, el consenso ya 
no se construye exclusivamente mediante las instituciones educativas o religio-
sas, sino a través de los flujos de información que circulan en la red y que modelan 
las percepciones colectivas en tiempo real.

Gramsci (2024) había advertido que en los períodos de crisis orgánica, cuando 
las viejas ideologías dejan de representar a las masas, surgen nuevas fuerzas ca-
paces de disputar la dirección cultural de la sociedad. En el entorno contemporá-
neo, esa crisis se manifiesta en la saturación de información, la desconfianza ha-
cia las instituciones y la fragmentación del sentido común. Reed y Garrido (2024) 
interpretan este fenómeno como una crisis del intelectual orgánico, figura central 
en la articulación entre conocimiento y poder29. La multiplicación de influenciado-
res digitales, opinadores y líderes de opinión ha reemplazado a los intelectuales 
tradicionales, transformando la esfera pública en un espacio de ruido donde la 
verdad se diluye entre percepciones.

En la teoría gramsciana, la guerra de maniobra alude a la confrontación di-
recta y rápida que busca la toma inmediata del poder político, como ocurrió en 
la Revolución rusa de 1917. Gramsci (2024) observó que este tipo de lucha era 
posible en sociedades con estructuras estatales débiles y un tejido social poco 

29	 Reed y Garrido (2024) examinan cómo el concepto gramsciano de “intelectual orgánico” (aquel que traduce 
la experiencia de una clase social en dirección cultural y política), se desestabiliza en la era digital. Gramsci 
(2024) concebía al intelectual orgánico como mediador entre estructura y superestructura, capaz de articular 
la conciencia colectiva y orientar la acción política. Sin embargo, en el contexto contemporáneo, esa función 
se fragmenta ante la proliferación de voces dispersas, la lógica algorítmica de las plataformas y la pérdida 
de autoridad de las instituciones del conocimiento, lo que genera una crisis de representación intelectual que 
debilita la coherencia cultural del bloque histórico dominante.
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consolidado. En cambio, en las democracias occidentales, donde la sociedad ci-
vil poseía una densa red de instituciones, creencias y consensos, esa estrategia 
resultaba inviable. Frente a este escenario, propuso la noción de guerra de po-
siciones, una forma prolongada de lucha cultural e ideológica que no pretende 
destruir al adversario de un solo golpe, sino desgastar y transformar gradualmente 
su hegemonía mediante la ocupación de trincheras simbólicas en la educación, la 
religión, la prensa y la opinión pública30 (Adamson, 1980; Egan, 2024).

Pues bien, la guerra de posiciones que describía Gramsci (2024) se ha con-
vertido hoy en una guerra de percepciones, en donde el dominio ya no se ejerce 
mediante la ocupación física del territorio, sino mediante la colonización de los 
marcos interpretativos que orientan la conducta de las masas. Según Egan (2024), 
esta transición equivale al paso de la guerra de maniobra a la guerra de posición 
en el plano cultural, donde el enemigo no se derrota mediante una ofensiva frontal, 
sino mediante la infiltración paulatina de su sistema de valores. El objetivo es ha-
cer que las categorías del adversario parezcan obsoletas y que su discurso pierda 
legitimidad en la esfera pública. En esa misma lógica, la reflexión gramsciana so-
bre el poder cultural desemboca en su noción del “Príncipe moderno”, figura que 
representa el instrumento político capaz de organizar el consenso y dirigir moral-
mente a la sociedad.

Gramsci (2024) reelaboró la noción maquiaveliana del “Príncipe” para trasla-
darla del terreno individual al colectivo. Mientras Maquiavelo (2019) concebía al 
príncipe como el líder que concentra la voluntad política y actúa con astucia para 
conquistar y mantener el poder, Gramsci (2024) reinterpretó esa figura como una 
metáfora de la organización política capaz de generar dirección moral e intelectual 
sobre las masas; el Príncipe moderno es, en su visión, el partido político o el con-
junto articulado de instituciones e intelectuales que encarnan la conciencia de una 
clase y su proyecto histórico (Adamson, 1980). Chrysis (2024) amplía esta lectura 
al concebir el Príncipe moderno como una estrategia de dirección moral en la que 
el liderazgo político actúa como mediador entre estructura y superestructura; en 
la guerra de quinta generación, esa función ya no se encarna en un partido o un 

30	 Gramsci (2024) elaboró esta distinción a partir de su lectura del fracaso revolucionario en Europa occidental 
tras la Primera Guerra Mundial. Según Egan (2024), la guerra de posiciones constituye la dimensión cultural 
de la revolución, una estrategia de acumulación lenta de consenso en la sociedad civil antes de la conquista 
del Estado. Mientras que la guerra de maniobra corresponde a la fase insurreccional o militar, la guerra de 
posiciones se libra en el terreno del sentido común y la hegemonía, buscando que las masas adopten nuevas 
categorías morales e intelectuales que legitimen el cambio político.
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caudillo, sino en las arquitecturas algorítmicas que distribuyen la información y 
moldean la visibilidad de los discursos.

Es decir, los algoritmos actúan como nuevos príncipes modernos que estable-
cen jerarquías de atención y configuran el campo de batalla simbólico donde se 
define la hegemonía contemporánea. En este sentido, las plataformas tecnológi-
cas no solamente organizan la percepción colectiva y administran la atención, sino 
que también determinan qué narrativas adquieren legitimidad dentro del espacio 
público, desplazando al liderazgo político tradicional por una nueva forma de go-
bierno de los significados. De este modo, la guerra cognitiva actual puede leerse 
como una actualización de la dialéctica gramsciana entre coerción y consenso; en 
este sentido, el poder coercitivo se mantiene en el plano militar o económico, pero 
el consenso se construye en el ámbito digital, mediante la gestión de narrativas, 
producción de emociones y manipulación de símbolos.

Cox (2024) subraya que los movimientos sociales son los principales espacios 
de esta lucha hegemónica, ya que en ellos se entrelazan las resistencias cultura-
les, las identidades fragmentadas y los discursos contrahegemónicos. En el pen-
samiento de Gramsci (2024), estos movimientos constituían el laboratorio de la 
sociedad civil, es decir, el lugar donde se gestaban nuevas formas de conciencia 
capaces de disputar la dirección moral e intelectual del bloque dominante. Empero, 
en la contemporaneidad, estos espacios de resistencia se encuentran atravesados 
por dinámicas digitales que diluyen su potencial transformador. La horizontalidad 
y la inmediatez de las redes sociales, que en principio parecían garantizar una ma-
yor democratización del discurso público, han terminado por fragmentar la acción 
colectiva y debilitar la coherencia de los proyectos políticos.

No obstante, la frontera entre resistencia y manipulación se ha vuelto cada vez 
más difusa. Las plataformas tecnológicas que prometían pluralidad se han trans-
formado en sofisticados instrumentos de control cognitivo. En lugar de unificar 
la acción emancipadora, generan entornos de hiperindividualización donde cada 
usuario opera dentro de una burbuja de información diseñada algorítmicamen-
te. Así, la hegemonía ya no se mantiene mediante la imposición de una ideología 
única, sino a través de la dispersión, saturación y agotamiento de las alternativas. 
La multiplicación de narrativas aparentemente críticas funciona, paradójicamen-
te, como una forma de neutralización del disenso, pues al fragmentar la atención 
colectiva se impide la consolidación de una voluntad común capaz de articular un 
proyecto contrahegemónico.
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Adamson (1980) ya había advertido que la revolución cultural de Gramsci an-
ticipaba una forma de dominación más sutil y profunda, capaz de moldear la sub-
jetividad sin recurrir a la violencia. En su lectura, la hegemonía cultural no sustituye 
la coerción, sino que la complementa al instaurar un régimen de consentimiento 
basado en la internalización de los valores del poder. Esta perspectiva convierte 
la educación, los medios de comunicación y la producción cultural en dispositi-
vos de control mucho más eficaces que la represión física, porque operan directa-
mente sobre la conciencia. De este modo, el dominio deja de depender del miedo 
y se apoya en la aceptación de un sentido común cuidadosamente construido. 
Humphrys (2024) sostiene que esta plasticidad de la hegemonía explica su capa-
cidad para adaptarse a nuevos entornos tecnológicos y sobrevivir a las transfor-
maciones políticas más radicales, lo que la convierte en un instrumento esencial 
del poder en la era digital.

La hegemonía cultural, en este sentido, es la antesala de la guerra cognitiva. Lo 
que antes se libraba en las fábricas y los parlamentos, hoy se decide en los flujos 
digitales que construyen la realidad compartida. Las redes sociales, los algoritmos 
y los medios hiperconectados actúan como los nuevos aparatos de producción 
simbólica, capaces de generar percepciones, emociones y marcos interpretativos 
que orientan la conducta colectiva. En esa transición, la identidad nacional se con-
vierte en el blanco principal de una lucha prolongada por el control de la memoria, 
del lenguaje y de los afectos. Como sostienen Álvarez y Alarcón (2020), cuando los 
símbolos, los héroes y las narrativas históricas son degradados o reinterpretados 
desde lógicas ajenas al interés nacional, la cohesión cultural se fragmenta y el 
Estado pierde una de sus principales fuentes de legitimidad. Por ello, la batalla por 
la hegemonía contemporánea ya no se limita a la confrontación ideológica, sino 
que se libra en el terreno de las emociones, donde la manipulación de la identidad 
colectiva se convierte en un vector estratégico de la guerra cognitiva.

Desobediencia cognitiva y erosión de la legitimidad
El pensamiento de Gene Sharp (2003; 2009; 2013) introdujo una de las reflexiones 
más influyentes sobre el poder político en el siglo XX. Frente a las teorías que en-
tendían el poder como una sustancia poseída por los gobernantes o derivada de la 
coacción, Sharp propuso una visión relacional. El poder, afirmaba, no es una pro-
piedad de quien manda, sino una función de la obediencia de quienes son gober-
nados. Sharp (2003) sostiene que toda estructura de dominación depende de los 
“pilares de apoyo” que la sostienen (burocracia, fuerzas militares, administración 
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pública, medios de comunicación, iglesias y, sobre todo, aceptación psicológica 
de la autoridad). Cuando esos pilares se erosionan, el régimen se desmorona sin 
necesidad de violencia; la no cooperación, desobediencia civil y resistencia organi-
zada son, en consecuencia, las herramientas más eficaces para desmontar cual-
quier sistema de poder “injusto”.

Sharp (2013) denominó a este principio el “jiu-jitsu político”. Cuando el Estado 
reprime una resistencia no violenta y la población se mantiene firme, el poder coer-
citivo se vuelve contra sí mismo, revelando su ilegitimidad y acelerando su colap-
so. Esta lógica se basa en un principio moral y estratégico a la vez, ya que la fuerza 
de la obediencia radica en el consentimiento, y quien retire ese consentimiento 
desactiva el núcleo del poder. Sin embargo, en la era de la guerra de quinta gene-
ración, las ideas de Sharp han sido reinterpretadas, y en algunos casos invertidas, 
como parte de estrategias de manipulación política diseñadas para desestabilizar 
Estados desde dentro, no en nombre de la libertad, sino de la disolución del con-
senso nacional.

En el contexto contemporáneo, la desobediencia civil puede convertirse en 
desobediencia cognitiva, es decir, en la ruptura deliberada de los vínculos simbó-
licos y emocionales que sostienen la legitimidad de las instituciones. Cuando la 
protesta deja de ser una expresión de reivindicación democrática y se transforma 
en una herramienta de desgaste permanente, el conflicto deja de estar en las ca-
lles para trasladarse a la mente de los ciudadanos. La desobediencia cognitiva 
se manifiesta como un proceso de disociación progresiva entre el individuo y el 
Estado, entre el ciudadano y la comunidad política, que conduce a la erosión de la 
autoridad y a la fragmentación del cuerpo social.

En Colombia, este fenómeno ha adquirido especial relevancia desde la firma 
de los Acuerdos de Paz de La Habana en 2016. Como señalan Álvarez y Cañón 
(2019), el fin del conflicto armado no supuso la pacificación del escenario político, 
sino su desplazamiento hacia formas simbólicas y sociales de confrontación. La 
protesta masiva se convirtió en el nuevo terreno de disputa, en donde diversos 
actores (movimientos sociales, colectivos digitales y grupos insurgentes), encon-
traron un espacio para reconfigurar la narrativa de poder. Por consiguiente, las an-
tiguas estrategias de lucha armada fueron sustituidas por tácticas de movilización 
civil que, bajo la apariencia de participación democrática, buscaron mantener una 
presión constante sobre el Estado, debilitando su legitimidad mediante el desgaste 
emocional de la ciudadanía.
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En las G5G, la estrategia no consiste en derrotar militarmente al adversario, 
sino en minar su capacidad de gobernar. Por ende, la manipulación de la protes-
ta social, entendida como una forma de guerra cognitiva, utiliza los principios de 
Sharp al revés. En lugar de promover la liberación frente a un poder opresivo, busca 
inducir la parálisis del poder legítimo mediante la saturación del espacio públi-
co con demandas imposibles de atender simultáneamente, como efectivamente 
ocurrió en el “estallido social”31  en Colombia en 2019 y 2021. Como resultado, el 
Estado aparece ante la opinión pública como incapaz de responder a las necesida-
des de la sociedad, mientras que los promotores de la movilización se presentan 
como portadores de una legitimidad moral superior. El efecto acumulativo de esta 
dinámica es una espiral de desconfianza que debilita la autoridad institucional y 
abre la puerta a discursos radicales o mesiánicos.

Sharp (2009) advertía que toda revolución no violenta debía apoyarse en una 
planificación estratégica consciente, en un conocimiento riguroso de los meca-
nismos de poder y en una ética de responsabilidad colectiva. Pero cuando sus 
métodos se replican sin esa ética, la no violencia se convierte en simulacro y la 
resistencia en espectáculo. En el ecosistema informativo actual, la protesta se 
amplifica por las redes sociales y se estetiza a través de imágenes, consignas 
y performances que apelan más a la emoción que al argumento. Como advier-
te Genosko (2009) en su lectura de Guattari, el capitalismo contemporáneo ha 
aprendido a incorporar el deseo y la rebeldía como parte de su propia lógica de 
reproducción. De manera similar, el sistema político contemporáneo incorpora la 
disidencia como elemento funcional de control, permitiendo que la indignación se 
exprese y se agote en el mismo circuito comunicativo que la neutraliza.

La desobediencia cognitiva, entonces, no busca transformar el orden, sino 
perpetuar el estado de crisis. En la medida en que las narrativas de indignación 
son capturadas por algoritmos que las convierten en contenido viral, la protes-
ta deja de ser un acto político y se convierte en un producto comunicativo. Esta 
transformación vacía de sentido a la acción colectiva y convierte la energía so-
cial en ruido informacional. Lo que antes era una de manifestación de autonomía 
se transforma en una herramienta de manipulación masiva, donde la atención se 

31	 La expresión “estallido social” opera como un dispositivo de encuadre (framing) más que como una categoría 
analítica neutral. Al evocar espontaneidad, acumulación de tensiones sociales y legitimidad popular, este tér-
mino preconfigura la interpretación de los acontecimientos y condiciona el debate público. En este sentido, su 
uso puede invisibilizar otras dimensiones analíticas del fenómeno, como la organización, la instrumentalización 
política o la intervención de actores estratégicos, incluso aquellos al margen de la ley. En el contexto de las G5G, 
el lenguaje se convierte en un instrumento de poder: nombrar un fenómeno es ya una forma de intervenir en él.
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convierte en el recurso más codiciado. Como explica Sharp (2013), la disciplina y la 
coordinación son los elementos que diferencian una resistencia eficaz de un mero 
estallido de frustración. Sin embargo, las formas de movilización actuales privile-
gian la espontaneidad y visibilidad sobre la organización y la estrategia, lo que las 
hace fácilmente instrumentalizables por actores interesados en prolongar el caos.

El caso colombiano entre 2019 y 2021 ejemplifica esta mutación. Las protes-
tas sociales que surgieron en torno a causas legítimas (desigualdad, corrupción, 
desempleo), fueron gradualmente infiltradas por grupos que comprendieron el 
poder simbólico de la acción colectiva. Los ataques a monumentos, la inversión 
de símbolos patrios y la difusión de narrativas de país fallido en redes sociales se 
integraron en una estrategia de desgaste moral del Estado. Lo que comenzó como 
un reclamo social derivó en un proceso de deconstrucción identitaria que afectó la 
cohesión nacional. De acuerdo con Álvarez y Alarcón (2020), el vandalismo contra 
los símbolos patrios y los próceres no constituye solo una afrenta al patrimonio 
cultural, sino un ataque directo al imaginario de unidad que sostiene el proyecto 
nacional. La destrucción del símbolo es la destrucción del relato, y con él, la pérdi-
da del marco emocional que otorga legitimidad al Estado.

La guerra cognitiva opera precisamente en ese punto de inflexión donde la 
crítica legítima se convierte en manipulación emocional. Al convertir la indignación 
en un fin en sí mismo, la protesta se desvincula de su propósito transformador y se 
integra en una dinámica de agotamiento colectivo. La erosión de la legitimidad es-
tatal no se produce por un golpe visible, sino por la acumulación de microfracturas 
en la confianza, la memoria y la identidad. Como resultado, la autoridad se disuelve 
en una multiplicidad de percepciones enfrentadas, y la sociedad pierde la capaci-
dad de construir un consenso mínimo sobre lo verdadero, lo justo y lo común.

Revolución molecular y subjetividad insurgente
La noción de revolución molecular formulada por Félix Guattari (2017) permite 
comprender un tipo de conflicto que ya no se despliega en los frentes tradicionales 
de la política o la guerra, sino en las microestructuras del deseo, la afectividad y la 
vida cotidiana. Guattari observó que, en las sociedades capitalistas avanzadas, el 
poder no opera únicamente mediante la represión visible, sino a través de meca-
nismos de subjetivación que moldean las formas de sentir, pensar y desear. A di-
ferencia de las revoluciones clásicas, que buscaban tomar el control del Estado, la 
revolución molecular actúa en la base misma de la existencia social, transforman-
do los códigos, los lenguajes y las sensibilidades que configuran la experiencia 
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individual y colectiva. Según Guattari (2017), se trata de “una revolución que atra-
viesa las moléculas del alma” (p. 54), donde cada individuo se convierte en un 
campo de batalla entre la obediencia y la creación.

El planteamiento de Guattari se inscribe dentro de una crítica más amplia 
a la captura del deseo por parte del capitalismo contemporáneo. Como explica 
Genosko (2009), el pensamiento guattariano rompe con la idea marxista tradicio-
nal de la alienación económica para mostrar que la dominación moderna opera 
mediante la producción de subjetividades dóciles, internalizadas en la trama de los 
medios, la publicidad y la cultura del consumo. Esta forma de control no impone 
órdenes, sino que induce modos de vida. La revolución molecular, por lo tanto, no 
es una metáfora poética, sino una estrategia de micropolítica, es decir, una insur-
gencia de los afectos, una fuga de las identidades impuestas, una tentativa de 
liberar la creatividad del sujeto frente a la programación institucional de su deseo32.

No obstante, en el siglo XXI esta revolución de las subjetividades ha sido reab-
sorbida por la lógica del poder que pretendía subvertir. Las tecnologías digitales, en 
lugar de multiplicar los espacios de autonomía, han transformado la experiencia 
subjetiva en una fuente inagotable de datos. Las emociones, opiniones y gestos 
cotidianos se han convertido en materia prima para los algoritmos que gestio-
nan la economía de la atención. La vieja represión se ha convertido en una forma 
de producción participativa de control, en la que los individuos colaboran incons-
cientemente con el sistema que los gobierna. Como advierte Guattari (2011), las 
“líneas de fuga”33 son rápidamente detectadas y reterritorializadas por los disposi-
tivos de poder, convirtiéndolas en modas, tendencias o discursos inocuos.

La guerra cognitiva contemporánea explota precisamente este fenómeno. 
En lugar de censurar la disidencia, la promueve, la dispersa y la neutraliza. Las 
plataformas digitales funcionan como laboratorios de subjetividad donde los 

32	 En la teoría de Guattari (2017), la “micropolítica” designa los procesos de transformación subjetiva que ocu-
rren en los planos más íntimos y cotidianos de la existencia. Frente a las macropolíticas institucionales del 
Estado o del capital, la micropolítica actúa en la textura de los deseos, los lenguajes y las relaciones afectivas. 
La revolución molecular no busca tomar el poder, sino desactivar los mecanismos que reproducen la obe-
diencia en la vida diaria, generando líneas de fuga (“movimientos de desterritorialización”), que liberen nuevas 
formas de sensibilidad, pensamiento y comunidad (Guattari, 2017; Genosko, 2009).

33	 Las “líneas de fuga” son trayectorias de escape frente a los sistemas de poder y las estructuras de sujeción. 
No se trata de simples evasiones, sino de movimientos creativos que rompen los códigos establecidos y 
permiten la emergencia de nuevas formas de existencia. Cada línea de fuga es una posibilidad de transforma-
ción, un proceso de desterritorialización que desafía las identidades fijas y los modos de control dominantes. 
Empero, Guattari (2011) advierte que estas fugas pueden ser reabsorbidas por el poder (lo que denomina 
reterritorialización) cuando los sistemas logran capturar la energía liberadora y convertirla en mercancía, ten-
dencia o discurso neutralizado.
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movimientos sociales, causas morales e emociones colectivas son amplificadas 
y dirigidas hacia objetivos previamente calculados. Lo que Guattari (2017) ima-
ginaba como una micropolítica emancipadora se convierte así en un proceso de 
manipulación molecular, donde la energía social del deseo se canaliza hacia la 
fragmentación del vínculo político. La multitud digital, que en teoría podría encar-
nar la nueva conciencia colectiva, termina atrapada en la lógica de la hiperexposi-
ción y la rivalidad permanente. La revolución molecular se ha transformado en una 
contrarrevolución emocional, en la que la indignación y la empatía se convierten en 
instrumentos de control cognitivo.

En América Latina, este proceso ha adquirido matices propios. La expansión 
de las redes sociales y la circulación de discursos decoloniales, feministas o am-
bientalistas han configurado un campo de acción donde la subjetividad insurgen-
te se entrelaza con las estructuras del poder global. En contextos marcados por 
la desigualdad y la desconfianza institucional, las micropolíticas del afecto pue-
den convertirse en vehículos de resistencia, pero también en los catalizadores de 
polarización. 

En Colombia, las movilizaciones recientes han revelado la coexistencia de am-
bas tendencias: por un lado, una energía social genuina que busca transformar la 
estructura de poder; por otro, la instrumentalización de esa energía por actores 
que buscan erosionar la legitimidad del Estado mediante la manipulación simbó-
lica. La revolución molecular se convierte así en un terreno ambivalente, donde el 
impulso emancipador y la ingeniería de la percepción se confunden en un mismo 
flujo informativo.

Guattari (2017) advertía que toda revolución debía comenzar por una ecología 
de la mente, una transformación de las relaciones entre los individuos, los medios 
y el entorno. Sin embargo, esa ecología ha sido colonizada por los dispositivos 
digitales, que actúan como nuevos ecosistemas de subjetivación. En ellos, la me-
moria colectiva se fragmenta, la atención se dispersa y la imaginación política se 
empobrece. Por ende, lo que en los años 1970 era un llamado a liberar la creativi-
dad humana frente a la burocracia industrial, se ha convertido en un diagnóstico 
de la era algorítmica: el sujeto ya no es reprimido, sino programado. Su rebeldía se 
monetiza, su voz se mide en métricas de interacción, y su identidad se deconstru-
ye hasta perder toda referencia estable.

La revolución molecular, en su versión contemporánea, describe la fase psi-
cológica de la guerra cognitiva. Es la guerra de los afectos, donde los flujos de 
información y emoción sustituyen a los proyectiles y los tanques. El enemigo ya no 
busca ocupar un territorio físico, sino habitar las redes neuronales del adversario, 
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modelar sus percepciones y reescribir sus vínculos con la nación, la verdad y la 
memoria. En este escenario, la defensa de la identidad nacional no consiste solo 
en preservar símbolos o fronteras, sino en reconstruir las condiciones culturales y 
emocionales que hacen posible el sentido de pertenencia. Como señalan Álvarez y 
Alarcón (2020), la seguridad nacional del siglo XXI se juega tanto en los laborato-
rios de la información como en los laboratorios del alma.

La identidad nacional como campo de batalla cognitivo
En la guerra cognitiva del siglo XXI, la identidad nacional ha dejado de ser un pa-
trimonio estable para convertirse en un territorio en disputa. El sentido de per-
tenencia colectiva, antes anclado en la historia, la lengua y la cultura, se ve hoy 
atravesado por la lógica de las redes digitales, donde los símbolos nacionales, los 
relatos patrios y las emociones colectivas son reinterpretados, fragmentados o 
instrumentalizados por actores que buscan incidir en la cohesión interna de los 
Estados. Esta mutación convierte la identidad en un blanco estratégico, pues quien 
logra manipular los referentes culturales de una sociedad obtiene acceso directo a 
su voluntad política y emocional.

Gramsci (2024) comprendió que la dominación no se sostiene solo mediante 
la coerción, sino también mediante la construcción del consenso. Su noción de 
hegemonía permite entender la identidad nacional como un proyecto cultural que 
se mantiene en equilibrio entre el poder del Estado y la aceptación de la socie-
dad civil. En este marco, la nación no es una entidad natural, sino un campo de 
producción simbólica en el que los grupos sociales negocian constantemente los 
significados de pertenencia. Cuando ese consenso se rompe, la identidad se con-
vierte en un espacio de disputa ideológica. La guerra de posiciones que Gramsci 
(2024) vinculaba con la conquista de la hegemonía cultural se reconfigura así en 
una guerra cognitiva, donde el objetivo ya no es tomar el poder político, sino dirigir 
los marcos interpretativos desde los cuales los ciudadanos perciben la realidad y 
definen quiénes son.

Desde otra perspectiva, Sharp (2003; 2009; 2013) advirtió que la estabilidad 
de un régimen depende, en última instancia, de la obediencia psicológica de sus 
ciudadanos. Su teoría de la acción no violenta revela que toda autoridad se sos-
tiene sobre una red de creencias, hábitos y percepciones que legitiman el poder. 
Por ello, la subversión moderna no necesita armas cinéticas, sino estrategias que 
desorganicen la estructura simbólica de la obediencia. Si el poder es una rela-
ción de creencias, entonces su debilitamiento pasa por alterar la forma en que los 
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individuos conciben la legitimidad. En el contexto de la guerra cognitiva, estos prin-
cipios se han invertido y reconfigurado. Las técnicas de movilización que Sharp 
(2009) concebía como instrumentos de emancipación son utilizadas actualmente 
como herramientas de desestabilización psicológica. Las campañas de desinfor-
mación y las narrativas polarizantes replican la lógica de la acción no violenta, pero 
orientadas a erosionar el consenso nacional en lugar de fortalecerlo.

La convergencia entre Gramsci y Sharp se hace visible en la comprensión del 
poder como construcción de sentido. En ambos casos, el control del imaginario 
colectivo define la capacidad de un grupo para sostener o desafiar un orden po-
lítico. Sin embargo, la era digital ha alterado radicalmente las condiciones de esa 
lucha. Como advierte Guattari (2011; 2017), la producción de subjetividad se ha 
vuelto industrial; los medios, plataformas tecnológicas y algoritmos actúan como 
aparatos de captura que gestionan los afectos y los discursos. Esta automati-
zación de la conciencia produce un fenómeno inédito: las identidades colectivas 
ya no se forman en torno a un proyecto histórico, sino a una serie de estímulos 
fragmentarios que circulan sin mediación crítica. En consecuencia, la identidad 
nacional se convierte en una estructura vulnerable, susceptible de ser hackeada a 
través de narrativas diseñadas para explotar emociones primarias como el miedo, 
la indignación o la nostalgia.

En América Latina, y particularmente en Colombia, esta transformación se ex-
presa de manera aguda. La identidad nacional ha sido históricamente frágil debido 
a las tensiones entre región, clase y etnicidad. Según Álvarez y Cañón (2019), la 
construcción del Estado colombiano ha sido un proceso incompleto, en el que la 
cohesión nacional ha dependido más de la seguridad que de la ciudadanía. La 
nación no emergió como una comunidad cultural homogénea, sino como una res-
puesta defensiva a la amenaza interna y externa. Por ello, la identidad colombiana 
ha oscilado entre el orgullo por la resistencia y la desconfianza hacia las institucio-
nes. En tiempos de G5G, esa ambigüedad se vuelve una vulnerabilidad estratégica, 
pues facilita la introducción de discursos que cuestionan la legitimidad del Estado 
y fracturan el vínculo entre las Fuerzas Militares y la sociedad civil.

Álvarez y Alarcón (2020) señalan que los ataques simbólicos contra mo-
numentos, héroes y emblemas nacionales no son simples expresiones de des-
contento social, sino operaciones de guerra cognitiva que afectan directamente 
el interés nacional. Esta observación se confirmó durante el Paro Nacional de 
2021, cuando se registraron numerosos actos de vandalismo y resignificación 
de símbolos patrios en ciudades como Bogotá, Cali, Popayán y Pasto. Más de 70 
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monumentos históricos y esculturas públicas fueron intervenidos, derribados o 
pintados con consignas políticas durante “estallido social” de 202134; entre ellos 
destacaron las estatuas de Cristóbal Colón, Sebastián de Belalcázar, Gonzalo 
Jiménez de Quesada, Antonio Nariño y Simón Bolívar, cuyas imágenes circularon 
ampliamente en redes sociales con lecturas contradictorias, para algunos como 
símbolos de liberación y justicia histórica, para otros como actos de deslegitima-
ción de la identidad nacional (Tabla 2).

El fenómeno tuvo además una dimensión mediática y emocional sin prece-
dentes, ya que los derribamientos de estatuas en Colombia fueron retransmiti-
dos en tiempo real y reproducidos por medios internacionales, integrándose en 
un repertorio transnacional de protesta simbólica que unió causas locales con 
narrativas globales contra el colonialismo y el racismo. Las imágenes de la caí-
da de Belalcázar o de Jiménez de Quesada se convirtieron en íconos digitales de 
la “resistencia latinoamericana”, replicadas millones de veces en redes sociales, 
donde el vandalismo físico se transformó en un acto de comunicación política. 
En este proceso, la violencia simbólica se desplazó del espacio urbano al digital, 
amplificando su poder de resonancia emocional y su capacidad de polarización.

El fenómeno no fue exclusivo de Colombia. En toda América Latina, los años 
2019 a 2022 marcaron una ola de reconfiguración de la memoria monumental. 
Desde la remoción de la estatua de Colón en Buenos Aires por orden del gobierno 
de Cristina Kirchner35, hasta los derribamientos en Ciudad de México, Santiago 
de Chile o La Paz, la región vivió una “corriente revisionista febril” que cuestionó la 
legitimidad de los símbolos coloniales y republicanos (El País, 2022). En Chile, el 
Consejo de Monumentos Nacionales registró 1353 bienes patrimoniales dañados 
en los meses posteriores al “estallido social” chileno de octubre de 2019; en México, 
la estatua de Colón fue retirada del Paseo de la Reforma para ser reemplazada por 

34	 La distribución geográfica de los ataques revela que las principales capitales regionales se convirtieron en 
epicentros de la guerra simbólica, donde el espacio urbano fue resignificado como escenario de disputa políti-
ca y emocional. Las intervenciones no solo expresaron demandas sociales, sino que configuraron un proceso 
de deslegitimación gradual de los referentes patrios, evidenciando una instrumentalización estratégica de la 
memoria colectiva.

35	 Durante una visita oficial a Buenos Aires en marzo de 2011, el entonces presidente venezolano Hugo Chávez 
cuestionó públicamente la presencia de la estatua de Cristóbal Colón ubicada detrás de la Casa Rosada, 
calificando al navegante genovés como “jefe de una invasión que produjo un genocidio” y sugiriendo que 
debía ser reemplazado por “un indio”. Sus palabras detonaron un debate político y cultural sobre los símbolos 
coloniales en Argentina, que culminó dos años después con la decisión del gobierno de Cristina Fernández de 
Kirchner de remover el monumento (donado por la colectividad italiana en 1921), y sustituirlo por una estatua 
de Juana Azurduy de Padilla, heroína de la independencia latinoamericana. El episodio marcó un punto de in-
flexión en el revisionismo simbólico regional y en el cuestionamiento público de los referentes monumentales 
del pasado colonial.
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el Monumento de las Mujeres que Luchan. En este marco, Colombia no fue una 
excepción sino parte de una tendencia continental donde las estatuas se transfor-
maron en instrumentos de disputa ideológica y emocional.

Tabla 2. Afectaciones a monumentos y símbolos nacionales en Colombia (2019-2022)

Ciudad / 
Región

Monumento o 
símbolo afectado

Tipo de 
intervención

Narrativa o justifi-
cación simbólica

Consecuencia 
estratégica

Bogotá Estatua de 
Simón Bolívar y 
Monumento a los 
Héroes

Pintura, grafi-
tis, destrucción 
parcial

“Rechazo al 
Estado opresor” 

Deslegitimación del 
relato fundacional; 
polarización simbólica 
del espacio público

Cali Monumento a 
Sebastián de 
Belalcázar (Cerro 
de los Cristales)

Derribamiento 
completo

“Descolonización 
del territorio indí-
gena” / “Contra el 
colonialismo”

Validación de narrativas 
etno-políticas y ruptura 
de consenso nacional

Popayán Estatua de 
Sebastián de 
Belalcázar (Centro 
histórico)

Derribamiento 
y reemplazo 
con símbolos 
indígenas

“Reivindicación 
de la memoria 
ancestral”

Sustitución de re-
ferentes patrios por 
discursos identitarios 
alternativos

Pasto Monumento de 
Antonio Nariño

Daños y pintas 
durante protestas

“Resistencia al 
Estado” / “Lucha 
social”

Desacralización de fi-
guras de independencia 
y erosión del sentido 
heroico

Medellín Banderas de 
Colombia interve-
nidas en marchas 
y performances 
urbanos

Inversión de 
colores, quema 
simbólica

“Colombia en 
luto” / “Protesta 
contra la violencia 
estatal”

Ataque directo al sím-
bolo de unidad nacional 
y fractura emocional de 
identidad colectiva

Barranquilla Plazoleta de los 
Libertadores

Pintas y consig-
nas políticas

“Antielitismo” / 
“Justicia social”

Difuminación entre 
protesta y subversión 
simbólica

Nacional Himno y escudo 
en redes sociales

Ediciones satí-
ricas y parodias 
digitales

“Crítica a la 
corrupción y 
desigualdad”

Traslado del conflicto 
simbólico al entorno 
digital y pérdida de 
respeto institucional

Fuente: elaboración propia.

En el caso colombiano, esta confrontación simbólica ha persistido más allá de 
2021. Según datos recientes del Instituto Distrital de Patrimonio Cultural citados 
por Semana (2025), en 2024 se intervinieron 109 monumentos en Bogotá D.C., de 
los cuales 97 fueron vandalizados, superando incluso las cifras del estallido social. 
La restauración de estas estructuras costó más de COP 500 millones, la mayor 
inversión en los últimos cinco años; entre los monumentos más afectados se en-
cuentran los de Francisco de Paula Santander, Francisco José de Caldas, Policarpa 
Salavarrieta y Simón Bolívar, todos símbolos fundacionales de la república. Este 
incremento sostenido demuestra que la batalla por los símbolos nacionales no 
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ha cesado, sino que se ha normalizado como forma recurrente de confrontación 
política y emocional en el espacio público.

La antropología del patrimonio ha mostrado cómo estos actos no son alea-
torios ni apolíticos. Gnecco (2017) advierte que los monumentos son artefactos 
de poder que condensan la memoria de los vencedores, por lo que su derribo o 
intervención se convierte en una forma de resistencia performativa frente a la co-
lonialidad. No obstante, Castillejo (2020) matiza que cuando la protesta simbólica 
se transforma en destrucción indiscriminada, el gesto emancipatorio degenera en 
pérdida de cohesión narrativa y vaciamiento del sentido histórico compartido. En 
esa tensión entre descolonización y desintegración, la identidad nacional se con-
vierte en un campo de batalla cognitivo, donde el pasado se reescribe al ritmo de 
la inmediatez digital.

Como advierten Álvarez y Cañón (2019), la identidad colombiana se sostiene 
en un equilibrio frágil entre la diversidad cultural y la necesidad de cohesión política. 
La manipulación o reinterpretación de los símbolos patrios, en este contexto, no 
solo altera la memoria colectiva, sino que debilita la confianza en las instituciones 
encargadas de custodiarla. En palabras de Álvarez y Alarcón (2020), los individuos 
y las organizaciones sociales, políticas o culturales tienen derecho a defender o 
demandar pacíficamente la eliminación o la construcción de cualquier símbolo, 
héroe, monumento, ritual o valor; pero ninguno tiene derecho a dañar, desfigurar o 
eliminar un monumento mediante el uso de la fuerza o la acción vandálica. 

En la mayoría de los casos, añaden los autores, la selección de los objetivos de 
estos ataques revela una profunda ignorancia de la historia colombiana por parte 
de quienes los ejecutan, al punto de suponer que tales acciones violentas repre-
sentan un deseo premeditado de destruir indiscriminadamente todo objeto que 
honre el pasado institucional y de borrar de la mente pública (en especial de las 
nuevas generaciones), cualquier narrativa histórica que merezca ser comprendida, 
apreciada y recordada36.

De esta manera, el vandalismo contra los símbolos patrios no constituye un 
simple acto de protesta, sino una forma de erosión de la soberanía simbólica, en la 
medida en que debilita los consensos culturales que sostienen la idea de nación. 

36	 Algunos episodios concretos ilustran estas tensiones. Durante las protestas de 2021 en Bogotá, la escultura 
de La Rebeca, que representa una figura femenina con rasgos indígenas y no constituye un símbolo directo 
del poder colonial o estatal, fue objeto de intervenciones vandálicas recurrentes. Este tipo de casos eviden-
cia una posible desconexión entre el significado histórico del monumento y la lógica de su selección como 
objetivo de protesta, lo que sugiere que, en determinados contextos, la acción simbólica puede estar guiada 
más por dinámicas de movilización, contagio o resignificación generalizada del espacio público que por una 
comprensión precisa del referente histórico intervenido.
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La destrucción del patrimonio material e histórico no solo fractura la memoria 
colectiva, sino que deja al Estado sin los referentes comunes necesarios para 
articular un proyecto nacional coherente, convirtiendo la identidad en un terreno 
vulnerable a la manipulación emocional y a las estrategias de ingeniería cognitiva 
promovidas por actores internos y externos.

En términos gramscianos, esta dinámica puede entenderse como una de-
construcción histórica orientada a disputar la hegemonía cultural, en la que la re-
significación o eliminación de los símbolos tradicionales actúa como un medio 
para socavar la continuidad del relato nacional. La llamada “revolución cultural” 
que Gramsci anticipaba no se libra hoy en los sindicatos o en las fábricas, sino en 
los espacios simbólicos donde se decide qué memorias merecen ser preservadas 
y cuáles deben ser borradas. 

En este sentido, el ataque a los monumentos no destruye únicamente piedra 
o bronce, sino los cimientos narrativos sobre los cuales se erige la conciencia his-
tórica de un pueblo. En la era de la guerra cognitiva, estos episodios operan como 
acciones de ingeniería social destinadas a reconfigurar el sentido de pertenencia 
nacional mediante la polarización afectiva y la deslegitimación de los referentes 
comunes. El espacio público deja de ser un lugar de encuentro cívico para conver-
tirse en un campo de confrontación semiótica, donde cada monumento derribado 
o resignificado expresa una lucha por el control de la narrativa nacional y, con ello, 
por la soberanía simbólica del Estado.

Desde la perspectiva de la guerra cognitiva, la manipulación de la identidad 
opera en tres niveles. El primero es el nivel simbólico, donde se reconfiguran re-
latos y emblemas que estructuran la memoria colectiva. El segundo es el nivel 
emocional, en el que se inducen sentimientos de desafección o culpa colectiva 
para debilitar la confianza en el proyecto nacional. El tercero es el nivel informacio-
nal, donde los flujos de datos y las plataformas digitales se utilizan para amplifi-
car esas narrativas hasta convertirlas en verdades percibidas. Esta triple ofensiva 
busca desestructurar la continuidad entre pasado, presente y futuro, generando un 
estado de confusión que impide la articulación de un propósito común. El resul-
tado de este proceso es la fragmentación de la identidad y la descomposición del 
tejido simbólico de la nación. 

En el plano político, ello se traduce en deslegitimación de las instituciones y 
erosión de la autoridad moral del Estado. En el plano cultural, genera la prolife-
ración de microidentidades enfrentadas, incapaces de articular una visión de fu-
turo compartida. Y en el plano estratégico, produce una vulnerabilidad cognitiva 
que puede llegar a ser explotada tanto por actores internos como externos. Así, 
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la identidad nacional se convierte en el último bastión y, al mismo tiempo, en el 
campo de batalla central de la contemporánea guerra cognitiva.

El proceso descrito no es episódico ni espontáneo, sino que puede compren-
derse como una secuencia progresiva de erosión simbólica con consecuencias 
políticas y estratégicas acumulativas. La Tabla 3 sintetiza esta arquitectura causal, 
mostrando cómo la intervención sobre símbolos y memoria puede transformarse, 
gradualmente, en vulnerabilidad estratégica del Estado. 

Defender la identidad en este contexto no implica un retorno al nacionalismo 
cerrado, sino la reconstrucción de una narrativa integradora que reafirme los valores 
democráticos y la confianza colectiva. Se trata de una tarea estratégica y cultural 
que requiere, como proponía Gramsci (2024), una nueva pedagogía de la hegemo-
nía, basada en la formación crítica y la responsabilidad ética de los intelectuales. En 
términos contemporáneos, equivale a construir una seguridad cognitiva nacional, 
entendida como la capacidad del Estado y la sociedad para proteger sus referen-
cias simbólicas, sus lenguajes y sus afectos frente a la manipulación informacional.

Tabla 3. Arquitectura causal de la erosión identitaria mediante propaganda negra

Fase del 
proceso

Mecanismo 
empleado

Efecto cognitivo 
inmediato

Impacto 
político-social

Consecuencia 
estratégica

1. Intervención 
simbólica 
inicial

Introducción de na-
rrativas revisionistas, 
descontextualización 
histórica, uso selecti-
vo de hechos

Duda sobre 
símbolos, 
líderes o eventos 
fundacionales

Debate polarizado 
sobre memoria 
histórica

Inicio de fractura 
interpretativa del 
relato nacional

2. Deslegitima-
ción 
institucional

Ridiculización 
persistente, memes 
deslegitimado-
res, escándalos 
amplificados

Pérdida de 
confianza en 
instituciones y 
autoridades

Erosión de legiti-
midad del Estado

Debilitamiento del 
consenso básico 
sobre autoridad 
política

3. Fragmen-
tación 
identitaria

Activación de identi-
dades subnaciona-
les, étnicas, ideológi-
cas o generacionales

Sustitución de 
identidad compar-
tida por identida-
des excluyentes

Tribalización 
y polarización 
estructural

Disminución de 
cohesión nacional

4. Erosión de 
memoria 
colectiva

Reinterpretación del 
pasado, relativización 
de hitos comunes, 
equiparación moral

Desorientación 
narrativa; pérdida 
de referencia his-
tórica compartida

Desvinculación 
emocional con el 
proyecto nacional

Reducción 
del sentido de 
pertenencia

5. Debilita-
miento de 
voluntad 
colectiva

Exposición prolon-
gada a discursos 
derrotistas o cínicos

Normalización 
del escepticismo 
estratégico

Desmovilización 
ciudadana 
ante amenazas 
externas

Disminución de 
la voluntad de 
defensa

6. Vulnera-
bilidad 
estratégica

Saturación informati-
va y presión emocio-
nal sostenida

Fatiga cognitiva 
colectiva

Aceptación pasiva 
de imposiciones 
externas

Reducción de 
resiliencia estraté-
gica del Estado

Fuente: elaboración propia.
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Defensa cognitiva y reconstrucción simbólica del Estado
La propaganda negra, la decadencia de la verdad y la deconstrucción de la iden-
tidad nacional configuran los tres vectores principales de una guerra de quinta 
generación que ya no se libra en el campo de batalla físico, sino en el dominio 
cognitivo. Allí, los Estados enfrentan un enemigo invisible que no busca destruir 
infraestructuras, sino desarticular consensos, fragmentar la memoria y corroer la 
confianza colectiva. Como advirtieron Henschke (2025) y Wallace (2020), la gue-
rra cognitiva representa una mutación del conflicto contemporáneo, en la que la 
mente se convierte en el nuevo teatro de operaciones y la información en el arma 
decisiva. En este escenario, la defensa del Estado no se reduce a la protección 
territorial, sino que debe extenderse a la preservación del ecosistema cognitivo na-
cional, entendido como el conjunto de creencias, símbolos, lenguajes y emociones 
que configuran el sentido de pertenencia.

En el contexto colombiano, las operaciones de propaganda negra, la difusión 
de narrativas polarizantes y los ataques simbólicos contra los emblemas nacio-
nales han revelado que el poder ya no se ejerce únicamente a través de la coerción 
o la economía, sino mediante el control de la percepción. Gramsci (2024) com-
prendió tempranamente que la estabilidad de una sociedad no depende solo de 
la fuerza material del Estado, sino de su capacidad para construir hegemonía, es 
decir, para orientar moral e intelectualmente a las masas mediante la creación de 
un sentido común compartido. La erosión de ese consenso cultural, provocada 
por la manipulación de la información y la resignificación del pasado, constituye el 
equivalente contemporáneo de una ofensiva contra el alma de la nación.

Frente a este panorama, surge la necesidad de concebir una defensa cognitiva, 
una estrategia integral destinada a proteger las infraestructuras mentales y cultu-
rales que sostienen la cohesión social. Así como las Fuerzas Militares custodian el 
territorio, el Estado moderno debe salvaguardar su espacio simbólico, garantizan-
do que la verdad, la memoria y la identidad no sean capturadas por actores que 
buscan instrumentalizarlas. La defensa cognitiva implica, por lo tanto, el desarrollo 
de una doctrina nacional que sea capaz de integrar inteligencia estratégica, comu-
nicación pública, educación y cultura en una misma arquitectura de protección del 
conocimiento y la percepción.

Desde la perspectiva gramsciana, esta defensa cognitiva puede interpretarse 
como una guerra de posiciones en el plano cultural, donde la resistencia se ejerce 
mediante la producción y difusión de significados que contrarresten la hegemo-
nía adversaria. Según Humphrys (2024) y Cox (2024), la hegemonía es siempre 
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una relación dinámica y conflictiva, y su preservación depende de la capacidad 
de adaptación del bloque histórico dirigente. En el contexto de la era digital, esa 
guerra de posiciones adopta nuevas formas: el control de la visibilidad en redes 
sociales, la manipulación algorítmica de las emociones y la saturación informativa 
que disuelve los referentes comunes de la verdad.

Sharp (2013) explicó que la dominación política puede sostenerse incluso sin 
represión física, siempre que logre capturar los marcos mentales a través de los 
cuales las personas interpretan su realidad. En sus escritos sobre la acción no vio-
lenta, Sharp (2009) insistió en que el poder depende de la obediencia psicológica 
más que de la fuerza material. Esa observación, trasladada al siglo XXI, sugiere 
que la guerra cognitiva no busca aniquilar al enemigo, sino neutralizar su voluntad 
de pensar de manera autónoma. El objetivo de la propaganda negra y la desinfor-
mación contemporánea es precisamente debilitar la autopercepción de los pue-
blos, erosionando su capacidad crítica y su confianza en las instituciones.

En este sentido, la defensa cognitiva debe partir de un principio fundamental, 
basado en la protección de la capacidad de los ciudadanos para distinguir entre 
los hechos y las ficciones, entre la información y la manipulación. Ello implica una 
política sostenida de alfabetización digital y mediática, pero también la recons-
trucción de la confianza entre el Estado y la sociedad. La decadencia de la verdad, 
analizada por Kavanagh y Rich (2018), no se supera únicamente con datos verifi-
cables, sino con un proyecto cultural que devuelva sentido a lo común. Por lo tanto, 
el Estado debe reconstituirse como el mediador legítimo del conocimiento público, 
no mediante la censura, sino mediante la transparencia y la pedagogía.

Guattari (2017) había advertido que la batalla por el control social ya no se libra 
sobre los cuerpos, sino sobre las emociones y deseos, en una “revolución mole-
cular” donde la subjetividad se convierte en el campo principal de disputa. Si los 
algoritmos son hoy los nuevos “príncipes modernos” que gobiernan la atención y 
jerarquizan las narrativas, como proponía Chrysis (2024), la defensa cognitiva re-
quiere disputar ese terreno mediante la creación de contrarrelatos que reactiven la 
sensibilidad nacional y reconstruyan el vínculo afectivo entre ciudadanía y Estado. 
No basta con refutar las mentiras, hay que reencantar el relato colectivo.

Esta tarea exige una reconstrucción simbólica del Estado, entendida como el 
proceso de revitalizar los signos, gestos y emblemas que sostienen la legitimidad 
de la nación. La propaganda negra y los ataques a los monumentos, al igual que 
las campañas de desinformación digital, buscan vaciar de sentido los símbolos 
nacionales para sustituirlos por narrativas fragmentarias. La respuesta no puede 
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ser únicamente punitiva o reactiva, sino creativa y cultural. Álvarez y Alarcón (2020) 
advierten que la defensa de la identidad nacional es inseparable de la protección 
del patrimonio simbólico, pues los monumentos, héroes y rituales constituyen el 
lenguaje material de la memoria colectiva. Por lo tanto, la reconstrucción simbó-
lica implica restaurar no solo las estatuas o los himnos, sino el significado que 
estos representan para las nuevas generaciones.

La educación y la comunicación estratégica cumplen aquí un papel central. 
Mayo (2024) subraya que para Gramsci la educación es el terreno privilegiado 
donde se forma la conciencia crítica y se reproduce o transforma la hegemonía. 
Desde esta perspectiva, una pedagogía nacional orientada a la resiliencia cognitiva 
debería integrar historia, pensamiento crítico y ética digital, vinculando el conoci-
miento con la responsabilidad cívica. Solo un ciudadano capaz de comprender 
las dimensiones informativas de la guerra moderna puede resistir la manipulación 
psicológica y contribuir a la cohesión social.

En consecuencia, la defensa cognitiva debe inscribirse en una noción más am-
plia, que los autores de este capítulo proponemos como “soberanía simbólica”, el 
cual designa la capacidad de una nación para definir sus propios referentes de 
verdad, identidad y legitimidad frente a influencias externas y manipulación infor-
macional. En este orden de ideas, la soberanía simbólica es el núcleo intangible 
de la soberanía política, pues sin un consenso compartido sobre quiénes somos 
y qué valores nos representan, la independencia material carece de sustento. En 
la era de la sobreinformación, perder el control sobre los significados equivale a 
perder el control sobre el propio destino.

La reconstrucción simbólica del Estado, en este marco, requiere instituciones 
que no solo administren el pasado, sino que inspiren el futuro. Ello implica que la 
comunicación pública, la cultura y la educación deben ser consideradas compo-
nentes estratégicos de la defensa nacional, al mismo nivel que la ciberseguridad 
o la inteligencia militar. La hegemonía, en su sentido más profundo, no se impone, 
se cultiva. Como recordaba Adamson (1980), la revolución cultural de Gramsci 
(2024) consistía en transformar la manera en que una sociedad piensa y siente, 
no en dominarla. En el siglo XXI, esa revolución debe traducirse en la construcción 
deliberada de un imaginario nacional resiliente frente a la desinformación, la pola-
rización y la fragmentación emocional.

La defensa cognitiva, en última instancia, no es solo una cuestión de seguri-
dad, sino de supervivencia cultural. Un Estado que renuncia a controlar sus sím-
bolos o a cuidar la verdad compartida se expone a la disolución de su cohesión 
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interna. Por consiguiente, la política de defensa contemporánea debe integrar la 
protección de la memoria y la educación de la conciencia como dimensiones es-
tratégicas de la seguridad nacional. La guerra cognitiva no se gana únicamente 
con tecnología o inteligencia artificial, sino con ciudadanía ilustrada, instituciones 
legítimas y una narrativa común que dé sentido al sacrificio y a la pertenencia. 

El desafío, entonces, consiste en que el Estado asuma simultáneamente dos 
responsabilidades: ser guardián de la verdad compartida y arquitecto de un imagi-
nario nacional resiliente. Solo así podrá enfrentar las nuevas formas de guerra que, 
disfrazadas de libertad informativa, buscan subvertir desde dentro la confianza en 
lo real. En palabras que resumen este horizonte estratégico: en la guerra cognitiva, 
la defensa de la verdad se convierte en la defensa de la nación.

Conclusiones
La relación simbiótica entre la propaganda negra, la decadencia de la verdad y la 
seguridad nacional constituye una de las preocupaciones más apremiantes de la 
era informacional. A medida que la desinformación deliberada se difunde como 
un virus cultural, no solo erosiona los cimientos epistemológicos de la sociedad, 
sino que socava las bases mismas de la legitimidad estatal. En el caso colombia-
no, esta dinámica se manifiesta en la instrumentalización del poder agudo como 
arma cognitiva, donde la manipulación de narrativas, imágenes y emociones sir-
ve a propósitos estratégicos de desarticulación interna. La propaganda negra, al 
enmascararse bajo fuentes aparentemente confiables, participa en una guerra de 
percepciones que reemplaza la fuerza material por la distorsión moral, y la con-
quista territorial por la colonización de la mente.

Una de las consecuencias más profundas de esta guerra cognitiva termina 
siendo la erosión de la confianza pública, fundamento de toda cohesión nacio-
nal. Cuando la ciudadanía es expuesta de manera reiterada a contenidos falsos, 
distorsionados o emocionalmente diseñados para polarizar, la duda se convierte 
en hábito y el escepticismo en condición estructural. De acuerdo con Kavanagh 
y Rich (2018), la decadencia de la verdad emerge cuando las sociedades ya no 
distinguen entre hechos y opiniones, y la emoción sustituye al razonamiento como 
principio del juicio humano. En ese contexto, la propaganda negra no solo deforma 
el conocimiento, también descompone la arquitectura moral sobre la que descan-
sa el consenso social. La pérdida de confianza en las instituciones, los medios y 
las autoridades genera un vacío epistémico que los actores hostiles aprovechan 
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para insertar discursos alternativos, minando la capacidad colectiva de acción y 
respuesta ante amenazas internas o externas.

Esta vulnerabilidad se amplifica en la era digital. Las redes sociales y los al-
goritmos (los nuevos príncipes modernos), jerarquizan la visibilidad de ideas y 
determinan qué relatos adquieren legitimidad. En ese ecosistema mediático, la 
propaganda negra encuentra un terreno fértil para propagarse con velocidad ex-
ponencial, superando cualquier intento institucional de rectificación. Las fronteras 
entre la información, la manipulación y el espectáculo se diluyen, produciendo lo 
que Gramsci (2024) habría reconocido como una crisis de hegemonía, en la que 
el Estado pierde su capacidad de dirigir moral e intelectualmente a la sociedad. Y 
en consecuencia, cuando la dirección cultural se fragmenta, la nación se convierte 
en un mosaico de verdades parciales incapaz de sostener una narrativa común de 
futuro.

Por ello, la defensa frente a la propaganda negra no puede limitarse a meca-
nismos técnicos de ciberseguridad o verificación de datos. Debe entenderse como 
una defensa cognitiva integral, que abarque los planos psicológico, educativo, in-
formacional y simbólico. Siguiendo a Gene Sharp (2013), la lucha no violenta más 
eficaz es aquella que desactiva la obediencia interior al relato del adversario. En el 
terreno cognitivo, ello implica fortalecer la capacidad de discernimiento crítico de 
los ciudadanos y reconstituir los espacios de confianza entre Estado y sociedad. El 
pensamiento de Guattari (2017) ilumina esta tarea al recordar que la batalla con-
temporánea se libra en las “moléculas del alma”, donde la manipulación del deseo 
y del afecto reemplaza la coacción visible. En este sentido, la defensa cognitiva no 
se reduce a un dispositivo técnico, sino a un proyecto de emancipación subjetiva 
frente a las nuevas formas de programación emocional.

La reconstrucción simbólica del Estado es el complemento indispensable de 
esa defensa. Como subrayan Álvarez y Alarcón (2020), la protección de los monu-
mentos, emblemas y héroes nacionales no responde a un culto al pasado, sino a la 
necesidad de conservar los referentes que sostienen la continuidad del imaginario 
nacional. La destrucción o manipulación de esos símbolos, cuando es promovida 
desde discursos ideológicos o campañas digitales, se convierte en una operación de 
ingeniería social destinada a reescribir la memoria colectiva. Frente a ello, el Estado 
debe asumir un papel activo como arquitecto de sentido, promoviendo la restau-
ración física y simbólica de su patrimonio, pero también la pedagogía cívica que 
permita comprenderlo. La memoria no puede ser dejada a merced del algoritmo ni 
de la furia momentánea de las redes: es un componente estratégico de la soberanía.
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En última instancia, la identidad nacional no es únicamente una construcción 
cultural o simbólica, sino un activo estratégico. Allí donde la identidad se fragmen-
ta, la voluntad colectiva de defensa se debilita; y donde la voluntad colectiva se 
erosiona, la resiliencia estratégica del Estado se torna vulnerable. La propaganda 
negra no solo distorsiona hechos o desacredita instituciones: busca intervenir en 
el núcleo simbólico que sostiene la cohesión política de una comunidad. Defender 
la identidad nacional, por lo tanto, no es un acto retórico, sino una condición es-
tructural para preservar la voluntad de resistencia y la capacidad estratégica del 
Estado frente a agresiones cognitivas prolongadas.

La evidencia reciente de la guerra ruso-ucraniana refuerza esta afirmación. 
Diversos estudios sobre voluntad de lucha muestran que la disposición a resistir 
no depende exclusivamente de factores materiales (capacidad militar, armamento 
o apoyo externo) sino, en gran medida, de la cohesión identitaria, la percepción de 
legitimidad del liderazgo y la claridad del propósito nacional. En el caso ucraniano, 
la construcción de una narrativa compartida de defensa existencial, anclada en 
símbolos históricos y en la reafirmación de la soberanía, contribuyó a sostener 
la moral colectiva incluso bajo condiciones de superioridad material adversaria. 
La identidad operó así como un multiplicador estratégico: fortaleció la resiliencia 
social, redujo el impacto de la intimidación informacional y transformó la defensa 
territorial en una causa moral compartida (Álvarez, 2025). Cuando la identidad se 
consolida como comunidad de destino, la voluntad de lucha deja de ser un recurso 
psicológico circunstancial y se convierte en una reserva estratégica de largo plazo.

De allí se desprende la necesidad de afirmar una nueva categoría estratégica: 
la soberanía simbólica, entendida como la capacidad de una nación para definir 
sus propios referentes de verdad, identidad y legitimidad frente a las corrientes 
transnacionales de desinformación. Esta soberanía no se ejerce mediante la cen-
sura, sino mediante la generación de un marco narrativo común que permita resis-
tir la fragmentación perceptiva. Como enseña Gramsci (2024), la hegemonía no se 
impone, se conquista mediante la persuasión, la educación y la coherencia moral. 
En la guerra cognitiva, la soberanía simbólica equivale a la hegemonía cultural en 
clave contemporánea: la defensa del sentido común nacional frente a los intentos 
de colonización mental.

En este sentido, la propaganda negra, la decadencia de la verdad y la pérdida 
de soberanía simbólica constituyen dimensiones de una misma amenaza estra-
tégica. Protegerse de ellas requiere integrar inteligencia, comunicación y educa-
ción en una arquitectura nacional de resiliencia informacional. Ello supone que la 



Propaganda negra y deconstrucción de la identidad nacional:    
hegemonía, verdad y defensa cognitiva del Estado

1045

defensa cognitiva se incorpore formalmente a la doctrina de seguridad nacional, 
que se desarrollen protocolos interinstitucionales de alerta narrativa y que se con-
solide una política pública de alfabetización mediática y pensamiento crítico. Solo 
así podrá el Estado colombiano enfrentar una guerra que se libra sin balas pero 
con impactos estructurales sobre la cohesión y la legitimidad. 
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