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Resumen: Este capitulo explora la evolucion histdrica y epistemoldgica de la actividad de inteli-
gencia, desde sus raices empiricas en la observacion y el espionaje, hasta su configuracion con-
temporanea como sistema cognitivo adaptativo. A partir de una metodologia histdrico-analitica,
se interpreta la inteligencia como una forma de conocimiento estratégico que ha acompafiado la
transformacion de la guerra, pasando del dominio fisico al informacional y, finalmente, al cogniti-
vo. Se argumenta que la inteligencia no solo produce informacién, sino marcos de interpretacion
que orientan la accion, constituyendo asi una epistemologia aplicada del poder. Se identifican
tres momentos decisivos: la institucionalizacion moderna del espionaje como practica racional del
Estado; la profesionalizacion y tecnologizacion durante la Guerra Fria, y la actual hibridacion entre
inteligencia, ciberespacio e inteligencia artificial. En la era de las guerras de quinta generacion, la
inteligencia se redefine como un proceso complejo de sensemaking reflexivo, donde los algoritmos
complementan, pero no sustituyen, el juicio humano. Se concluye que la verdadera revolucion de
la inteligencia no es técnica, sino cognitiva: consiste en aprender a comprender cémo el acto de
conocer transforma la realidad misma que busca dominar.
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De la sombra al algoritmo:
la transformacién cognitiva de la inteligencia

Introduccidén

La historia de la inteligencia es, en el fondo, la historia de como las sociedades
han aprendido a transformar la informacién en conocimiento Util para sobrevivir,
anticiparse y dominar. Desde una perspectiva epistemologica, la actividad de in-
teligencia constituye un sistema cognitivo aplicado, una interfaz entre el conoci-
miento y la accion que busca reducir la incertidumbre en entornos de conflicto. En
este sentido, la inteligencia no es solo un conjunto de practicas (espionaje, analisis,
contrainteligencia), sino también una arquitectura del saber estratégico. Su evolu-
cion refleja como la humanidad ha aprendido a observar, clasificar y manipular la
informacién, y como ese proceso ha acompafiado la transformacion de la guerra
desde la linealidad fisica hacia la complejidad informacional.

Floridi (2011) propone que vivimos inmersos en una infosfera, un entorno don-
de la informacion constituye el tejido mismo de la realidad. Pero esta concepcion
tiene raices profundas en la historia de la inteligencia, que desde los albores de la
modernidad funcioné como el primer laboratorio de gestion informacional. Cada
avance técnico en espionaje, criptografia o analisis de datos respondio, en el fondo,
a una necesidad epistemoldgica consistente en ampliar la capacidad humana de
conocer lo desconocido y de actuar sobre lo incierto. En este sentido, la inteligen-
cia anticipd la revolucion cognitiva de la era digital, pues ya desde los siglos XVIy
XVII combinaba observacion empirica, interpretacion contextual y produccion de
conocimiento situado.

Warner (2002) define la inteligencia como “el conocimiento organizacional
destinado a informar la accién en contextos de competencia o amenaza” (p. 16),
una formulacion que resuena con la nocién de Floridi sobre la informacion como
entidad activa. Ambos coinciden en que el valor de la informacion no reside en
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su acumulacion, sino en su capacidad de generar sentido y orientar decisiones.
Asi, la inteligencia puede entenderse como una epistemologia aplicada al conflicto
militar, en la que cada generacién de la guerra (de la pdlvora a los algoritmos) ha
reformulado la relacién entre percepcion, conocimiento y poder.

Durante varios siglos, la inteligencia operd en el umbral entre la observacion
y la interpretacion. En los imperios antiguos y medievales, los espias eran reco-
lectores de datos dispersos; en la modernidad, se convirtieron en traductores de
signos y constructores de narrativas. El espionaje dejo de ser una practica de intui-
cion individual para convertirse en un proceso institucionalizado de analisis, donde
la informacion debia validarse, clasificarse y transmitirse de manera sistematica.
Wheeler (2011) sefiala que entre los siglos XVI'y XVIII surgié un tipo de inteligencia
imperial que combinaba la exploracion geografica con la observacion politica, dan-
do origen a una forma de conocimiento totalizante que integraba el mapa, la carta
y el rumor. La informacion dejaba de ser local para convertirse en global, preludian-
do la emergencia de una conciencia planetaria del poder.

Este transito no fue solamente técnico, sino también cognitivo. A medida que
los Estados-nacion centralizaban sus aparatos de espionaje y diplomacia, también
se redefinia el concepto mismo de la “verdad estratégica”. Los informes, mapas
y cifras se transformaron en instrumentos de interpretacion del mundo, y la inte-
ligencia paso a ser el lenguaje de la racionalidad estatal. En la medida en que los
imperios aprendieron a medir, cartografiar y registrar, también aprendieron a con-
trolar. La informacion se convirtié en una forma de soberania epistémica, un poder
sobre el entorno y sobre la mente.

Desde esta perspectiva, la evolucion histdrica de la inteligencia puede leerse
como una secuencia de transformaciones cognitivas. En la primera generacion de
la guerra, la inteligencia sirvio para observary registrar. En la segunda, para analizar
y anticipar. En la tercera, para coordinar y sincronizar. y en la cuarta, para influir
y manipular percepciones. Cada etapa ampli¢ el campo de la informacion como
dominio de confrontacion, hasta convertirla en un teatro cognitivo global donde la
verdad misma se volvio un recurso estratégico.

A partir de esta premisa, el presente capitulo se propone responder a una pre-
gunta central: ;cémo ha evolucionado la inteligencia como forma de conocimiento
estratégico y dispositivo de control cognitivo desde sus origenes empiricos hasta
su actual configuracion en las guerras de quinta generacion? Para responderla, se
adopta una metodologia historico-analitica y epistemoldgica, que combina la re-
construccion documental con la interpretacion tedrica y la prospectiva estratégica.
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Para ello se examina la génesis institucional y tecnologica de la inteligencia como
practica de observacion y control, desde los servicios secretos imperiales hasta la
Guerra Fria. Luego, se analizan los cambios epistemologicos que acompanaron la
transicion hacia la era digital, donde la informacién se convirtio en un campo de
batalla simbdlico. Finalmente, se exploran las mutaciones contemporaneas de la
inteligencia (ciberinteligencia, inteligencia cultural, social y cognitiva), que anuncian
una nueva etapa en la evolucion del conocimiento estratégico.

Esta aproximacion metodoldgica asume que comprender la inteligencia no
implica solo estudiar sus instrumentos o agencias, sino reconocer su dimensién
ontolégica: la manera en que produce realidad al definir lo que debe conocerse,
protegerse o combatirse. En consecuencia, este capitulo aborda la historia de la
inteligencia como una genealogia del saber estratégico, donde las practicas de ob-
servacion, analisis y manipulacion informacional se integran en un mismo proceso
evolutivo: la conversion de la informacion en poder.

Inteligencia como conocimiento estratégico
en la infosfera

La historia de la inteligencia’ muestra una constante, el afan humano por conocer
mejor que el adversario. Desde los primeros sistemas de observacion hasta los
actuales algoritmos de vigilancia, la funcién esencial no ha cambiado. Lo que ha
variado es el entorno donde ese conocimiento se produce y las légicas que lo sus-
tentan. En la actualidad, la practica de la inteligencia ocurre dentro de un ecosis-
tema informacional total, una infosfera donde datos, percepciones y significados
se entrelazan. Comprender la inteligencia exige, por tanto, un marco tedrico que
permita transitar de la informacién como insumo al conocimiento como ventaja.

1 En este capitulo, el término inteligencia se emplea en tres planos complementarios. En su sentido mds amplio,
designa una forma de conocimiento estratégico orientada a reducir la incertidumbre y proporcionar ventaja
decisional frente a actores, amenazas o contextos complejos. En un sentido funcional, se entiende como acti-
vidad de inteligencia, es decir, el conjunto de procesos institucionales mediante los cuales el Estado recolecta,
procesa, analiza y difunde informacion relevante para la seguridad y la defensa nacional, conforme a la Ley
Estatutaria 1621 de 2013. Finalmente, en un sentido epistemoldgico, el término se refiere al conocimiento de
inteligencia, o sea, al producto analitico resultante de la interpretacion critica de la informacion y su conver-
sion en comprension Util para la accion estratégica. Esta triple distincion (ontoldgica, funcional y epistémica),
permite analizar la inteligencia no solo como practica estatal, sino como disciplina del conocimiento inscrita
en la infosfera contempordnea.
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La actividad de inteligencia no es solamente una actividad de espionaje ni tan
solo un proceso técnico de recoleccion. Es, ante todo, un modo de conocer orien-
tado a la accion, una epistemologia aplicada al poder?; por ello, su valor radica en
transformar datos dispersos en comprension contextual que guie la toma de deci-
siones bajo contextos de incertidumbre. En este sentido, la inteligencia se convier-
te en un subsistema cognitivo del Estado, un dispositivo que convierte informacion
en decision y decision en poder.

Por consiguiente, el presente marco teérico aborda la dimensidn epistemo-
I6gica de la inteligencia® desde cuatro ejes complementarios que permiten com-
prender su complejidad actual. El primero es el eje ontoldgico, sustentado en la
teorfa de la informacion, que explica cémo los datos adquieren sentido dentro de
la infosfera. El segundo es el gje epistemoldgico, centrado en la inteligencia como
forma de conocimiento estratégico orientado a la accion. El tercero es el eje meto-
dologico, que examina la transicion del modelo lineal del ciclo de inteligencia hacia
sistemas adaptativos de produccion de conocimiento. Finalmente, el cuarto eje es
el cognitivo-estratégico, que explora la interaccion entre inteligencia, engafio y GC
como expresiéon contempordnea del poder informacional.

Teoria filoséfica de la informacién como marco ontolégico
de la inteligencia

La nocién moderna de la inteligencia no puede comprenderse sin una reflexion
ontoldgica sobre la informacion. En la medida en que los Estados, las organiza-
ciones y los individuos dependen cada vez mas de los flujos informacionales para
orientarse y decidir, la inteligencia se configura como una practica situada dentro
de la infosfera“, un entramado global de datos, signos y significados que constituye
el nuevo entorno ontoldgico de la humanidad. Luciano Floridi (2010) advierte que
la humanidad ya no habita solo un mundo lleno de informacion, sino que vive en la

2 La definicion cldsica de poder, formulada por Weber (1947) y desarrollada por Dahl (1957), lo entiende como
la capacidad de un actor para lograr que otro haga o deje de hacer algo que, en ausencia de esa influencia, no
habria hecho. Alvarez et al. (2018) amplia este principio al plano cognitivo al sostener que el poder en la era
informacional no solo modifica conductas, sino también percepciones y marcos mentales, configurando la
voluntad del otro desde el control del significado y la informacion.

3 La dimensidn epistemoldgica de la inteligencia se refiere al estudio de los fundamentos, métodos y limites del
conocimiento que esta produce. Implica comprender cémo la inteligencia transforma informacion en com-
prension significativa y cémo valida la veracidad, pertinencia y utilidad de ese conocimiento para la toma de
decisiones. En este sentido, la inteligencia no es solo una practica técnica o instrumental, sino un proceso
cognitivo que busca generar verdad operativa bajo condiciones de incertidumbre.

4 Sobre la infosfera, véase el capitulo 7 de este volumen.
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informacién, puesto que los seres humanos son inforgs®, es decir, organismos in-
formacionales inmersos en un complejo ecosistema de datos que mediatiza toda
percepcion, relacion y decision.

En este contexto, la inteligencia emerge como el sistema que transforma in-
formacion en conocimiento significativo para la accion estratégica. Si toda reali-
dad politica y militar contemporanea esta informacionalmente mediada, entonces
la inteligencia no es solo una técnica de obtencion de datos, sino un proceso de
interpretacion semantica y gestion del sentido. La funcion esencial del analista
consiste en separar la sefial del ruido, construir significado y otorgar valor episté-
mico a la informacion para convertirla en conocimiento estratégico. Como sefiala
Floridi (2017), la informacion no adquiere valor por su mera existencia, sino por su
capacidad para reducir incertidumbre y aumentar la comprension del agente que
la procesa. De ahi que la inteligencia se configure como una practica epistémica
especializada dentro de la arquitectura de la infosfera.

Bajo esta perspectiva, el conocimiento de inteligencia es un producto derivado
de tres operaciones encadenadas: 1) la recoleccion (datos), 2) el procesamiento
(informacion) y 3) el andlisis (conocimiento). De ahi que la primera implica obser-
vacion y acceso®; la segunda, clasificacion y validacion?; y la tercera, inferencia y
juicio®. En este orden de ideas, para Mark Lowenthal (2022) la informacion es todo
lo que se puede conocer, mientras que la inteligencia se refiere a toda informacion
que ha sido recolectada, procesada y analizada para satisfacer las necesidades
de los responsables en la toma de decisiones. La distincion parece sencilla, pero

5 Sobre los inforgs, véase el capitulo 7 de este volumen.

6 La recoleccion de inteligencia consiste en la obtencién sistematica de datos provenientes de fuentes huma-
nas, técnicas o abiertas. Su propdsito es reunir informacion relevante para los requerimientos definidos por
los niveles politico, estratégico u operacional, empleando métodos como la observacion directa, la vigilancia
electroénica, la interceptacion de sefiales o el andlisis de fuentes publicas. En el marco de la Ley 1621 de 2013,
la recoleccion de inteligencia corresponde a la obtencion planificada, controlada y legal de informacion rele-
vante para los fines de seguridad y defensa nacional. Comprende la utilizacion de medios humanos, técnicos
y fuentes abiertas (HUMINT, SIGINT, OSINT, entre otros) autorizados por la ley, con el objetivo de satisfacer los
requerimientos de informacion establecidos por la autoridad competente dentro del proceso de inteligencia.

7 El procesamiento comprende el conjunto de actividades mediante las cuales la informacion recolectada es
organizada, depurada y validada para hacerla utilizable. Incluye la traduccion, decodificacion, clasificacion,
almacenamiento y verificacion de los datos, con el fin de garantizar su confiabilidad antes de ser sometidos
al andlisis, conforme a los principios de veracidad, necesidad y proporcionalidad sefialados en la Ley 1621 de
2013.

8 El andlisis constituye la fase interpretativa del ciclo de inteligencia. En ella se evaltia, compara e integra la
informacién procesada para generar conocimiento Util que permita comprender situaciones, anticipar esce-
narios y apoyar la toma de decisiones estratégicas, operacionales o tacticas. De acuerdo con la doctrina de
inteligencia militar colombiana, es la etapa en la que los datos se transforman en conocimiento estratégico.

561



Volumen Il. Guerra cognitiva.
La mente como campo de batalla del siglo XXI

encierra una consecuencia ontolégica y es que el dato no tiene existencia significa-
tiva fuera del proceso que lo convierte en conocimiento Util (Tabla 7).

Tabla 1. Arquitectura cognitiva de la informacion y su transformacidn en conocimien-
to estratégico

. Operacion Propésito en Riesgos/
Nivel Naturaleza . L X . Autores clave
cognitiva inteligencia Vulnerabilidades
Dato Hecho bruto, Observacion/  Capturar sefiales  Ruido, sobrecar-  Floridi (2010);
fragmentado y recoleccion del entorno ga informacional,  Lowenthal
no interpretado datos falsos (2022)
Informacion  Dato contextuali-  Clasificacion/  Reducir incerti- Sesgos de Johnson (2010);
zado, organizado  validacion dumbre inicial seleccion, McDowell
y validado manipulacion, (2009)
desinformacion
Conocimiento Informacion inte-  Andlisis / Comprender Sesgos cogni- Floridi (2011);
grada en marcos  inferencia la situacion tivos, modelos Kent (1965)
interpretativos estratégica erréneos, sobrein-
terpretacion
Inteligencia Conocimiento Sintesis Guiar la accion Fallas de alerta, Kent (1965);
estratégica orientado a la / juicio y anticipar politizacién, erro- ~ Herman (1996);
decision estratégico escenarios res de estimacion  Lowenthal
(2022)
Decision / Aplicacion del co-  Accion / Generar ventaja Rigidez MacGaffiny
Sabiduria nocimiento bajo  evaluacion estratégica decisional, mala  Oleson (2015)
estratégica incertidumbre adaptativa adaptacion, error

estratégico

Fuente: Elaboracion propia

La Tabla 1 muestra que la inteligencia constituye el punto mas alto de una je-
rarquia semantica donde los datos se transforman en conocimiento Util mediante
los procesos de la interpretacion y la validacion. Cada nivel agrega un valor episté-
mico distinto y exige una operacion cognitiva especifica. En ese sentido, la inteli-
gencia no se define por la cantidad de informacion acumulada, sino por la calidad
del significado que logra construir a partir de ella. En la practica de la inteligencia, el
dato no es, sino que deviene en funcion del contexto y del proposito.

Estaidea es coherente con la reflexion de Loch Johnson (2010), quien sostiene
gue la inteligencia nacional debe entenderse ante todo como una forma de infor-
macion organizada y dirigida a la toma de decisiones politicas. Johnson (2010)
afirma que la inteligencia “es informacion relevante para los intereses de seguridad
nacional que ha sido sistematicamente recolectada y analizada para orientar a los
decisores en entornos de incertidumbre” (p. 5). De este modo, la diferencia entre
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informacién y conocimiento estratégico radica en el proceso de transformacion
que agrega valor y contexto a los datos. La inteligencia, por tanto, no es sinénimo
de secreto, sino de pertinencia, ya que su funcion principal es producir informacion
procesada (es decir, conocimiento), que permita actuar.

Esta perspectiva permite entender que la practica de la inteligencia, en su for-
ma mads fundamental, consiste en reducir la ambigliedad®. Segun Johnson (2010),
la informacion sin andlisis es tan indtil como el andlisis sin informacion confiable;
ambas dimensiones son inseparables, y el ciclo que las une constituye el nuicleo
epistémico de la comunidad de inteligencia. Floridi (2011) coincide en este punto
cuando afirma que el conocimiento no surge del volumen de datos, sino del proce-
so semantico que convierte la informacion en comprension significativa

El vinculo entre teoria de la informacion e inteligencia se refuerza al observar
cémo los sistemas nacionales de seguridad y defensa se estructuran como re-
des de procesamiento informacional. Johnson (2010) describe a la comunidad
de inteligencia estadounidense como un organismo distribuido de conocimiento
en el que multiples agencias recolectan, procesan y analizan informacién con dis-
tintos enfoques y prioridades, pero con un propoésito comun, orientado a dotarle al
Estado de una conciencia situacional extendida. Desde esta Optica, la inteligencia
cumple una funcion cognitiva sistémica, debido a que constituye la memoria y el
sentido del aparato estatal.

La visién de Sir Richard Dearlove (2010) complementa este argumento al enfa-
tizar la dimension social de la informacion, ya que, en su opinién, seguridad nacio-
nal y percepcion publica son hoy por hoy inseparables. La inteligencia, concebida
tradicionalmente como un conocimiento secreto destinado a los gobiernos, ha pa-
sado a operar también en un entorno mediatico donde la informacion circula sin
control y la opinion publica termina influyendo en la legitimidad de las politicas de
seguridad. En este nuevo escenario, la informacion no es solo un insumo técnico,
sino un elemento de ansiedad social que condiciona el valor politico del conoci-
miento. Dicho de otra manera, la infosfera ha diluido la frontera entre inteligencia y
comunicacion publica, lo que obliga a repensar la gestion informacional del Estado
en clave cognitiva y ética.

9 En el contexto de la actividad de inteligencia, la ambigliedad se refiere a la presencia simultdnea de multiples
interpretaciones posibles de un hecho o situacion debido a informacién incompleta, contradictoria o incierta.
Reducir la ambigtiedad implica transformar datos confusos o dispersos en conocimiento claro y coherente
que permita orientar la toma de decisiones bajo condiciones de incertidumbre.
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Floridi (2015) proporciona el marco filoséfico para comprender este desafio,
ya que, si la informacion constituye el tejido ontolégico de la realidad social en el
presente, entonces la manipulacion informacional equivale a una forma de poder.
La ética de la informacion, por ende, se convierte en parte de la doctrina de segu-
ridad. Defender la integridad semantica del entorno informacional es proteger la
autonomia interpretativa de los ciudadanos y de las instituciones. Por esta razon,
la actividad de inteligencia, al operar sobre informacion critica y sensible, asume
una responsabilidad epistémica al producir conocimiento verdadero frente a la
desinformacion, el engafio y el ruido.

En este sentido, el marco informacional de Floridi se traduce en términos ope-
rativos en lo que Johnson (2010) llama “la responsabilidad analitica” del sistema
de inteligencia. No basta con recolectar datos, ni con producir informes; se trata
de generar interpretaciones rigurosas, imparciales y contextualizadas que con-
tribuyan al interés publico. Este principio ético, conocido en la comunidad como
speaking truth to power, implica que el analista debe mantener independencia inte-
lectual frente a presiones politicas y mediaticas, preservando la calidad epistémica
del conocimiento producido.

Por ende, la funcion estratégica de la inteligencia consiste en transformar un
volumen cadtico de informacién en una narrativa coherente que guie la accién. Esa
narrativa, al condensar significados, otorga ventaja, por lo que el valor de la activi-
dad de lainteligencia reside en la calidad de su inferencia y no en la cantidad de sus
datos. Las operaciones exitosas del pasado (desde la ruptura del codigo Enigma
hasta la operacién Jaque), ejemplifican este principio en el que lo decisivo no fue
acumular mas informacion, sino interpretar mejor la ya disponible. En la préactica,
la diferencia entre la informacion y la inteligencia se mide por la capacidad de ver
antes y comprender mejor.

Si la infosfera constituye el entorno donde la informacion circula y se disputa,
la inteligencia actua como un sistema nervioso que dota de coherencia a ese flujo.
Su eficacia depende tanto de la calidad de sus insumos como de la arquitectura
cognitiva que los procesa. La teorfa filoséfica de la informacion de Floridi (2011;
2015), en este sentido, proporciona la ontologia™ que les faltaba a las teorias de

10 Eneste contexto, la ontologia se refiere al estudio del ser o de la naturaleza fundamental de un fenémeno. Apli-
cada a la actividad de inteligencia, implica indagar qué es en su esencia, como existe dentro del ecosistema
informacional y qué relaciones mantiene con los datos, el conocimiento y la accién. No se trata de un aspecto
técnico, sino de una reflexion filoséfica sobre el modo de ser de la inteligencia en el marco de la sociedad de
la informacion.
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la inteligencia, al ofrecer un marco conceptual que explica su naturaleza como fe-
némeno emergente de la interaccion entre los datos, el significado y la accion. En
este punto, Terry Quist (2022) aporta una reflexion decisiva al sostener que la inteli-
gencia no puede entenderse Unicamente como una técnica de obtencion o analisis
de informacion, sino como una practica filoséfica aplicada que combina ontologia,
epistemologia y ética. En su opinion, “no existe una filosofia Unica de la inteligencia”
(p. 778), pero la aplicacién del pensamiento filoséfico es indispensable para com-
prender qué es la inteligencia, por qué se ejerce y cuales son sus limites.

Ademas, en un mundo saturado de informacion, la ventaja no proviene de acu-
mular mas datos, sino de producir conocimiento mas pertinente, mas confiable y
mas oportuno. Por lo tanto, la filosofia aporta el andamiaje conceptual que permite
al analista examinar los supuestos ontolégicos y normativos que gufan su trabajo:
qué se considera “real”, qué se asume como “verdadero”y qué se entiende por “ries-
go’ o “justificacion”. Asi, mientras la teoria de la informacion proporciona el sustra-
to ontoldgico (el ser informacional del mundo), la filosoffa introduce la reflexién
critica sobre el sentido y la finalidad del conocimiento que la inteligencia produce.
Segun Quist (2022), la falta de este examen filoséfico conduce a lo que denomina
shadow thinking, es decir, la tendencia a reificar metaforas y confundir construccio-
nes analiticas con realidades objetivas, fendmeno que oscurece la comprension
del entorno estratégico. De ahi que, mas alla de procesar datos, la inteligencia deba
cultivar una conciencia ontolégica sobre los marcos de pensamiento que estructu-
ran su practica y condicionan sus juicios.

La reflexion de Quist (2022) también coincide con la nocién de ontologia social
propuesta por Pili (2020). Muchas de las entidades que analiza la inteligencia (por
ejemplo, la figura del enemigo, la amenaza o el riesgo), no existen de forma natural,
sino como construcciones sociales sostenidas por creencias colectivas y practi-
cas institucionales. Desde esta Optica, la infosfera no solamente contiene datos,
sino representaciones compartidas que configuran la realidad politica y estraté-
gica. Reconocer este caracter construido del objeto de estudio permite a la inteli-
gencia evitar la proyeccion cognitiva o especular (mirror imaging)'" y comprender

11 La "proyeccion cognitiva” (mirror imaging) es una distorsion analitica comun en los procesos de inteligencia
que consiste en atribuir al adversario los mismos valores, motivaciones y modos de razonamiento que posee
el propio analista o su comunidad politica. Este sesgo proyectivo genera una ilusion de simetria cognitiva que
impide comprender las légicas culturales, ideoldgicas o estratégicas del otro. Segtin Quist (2022), el problema
de la proyeccidn cognitiva deriva de la dificultad epistemoldgica de acceder a la mente ajena y del uso incons-
ciente del propio marco de referencia para inferir intenciones o comportamientos del adversario. Reconocer y
neutralizar este sesgo es fundamental para evitar errores de estimacion y mejorar la comprension ontolégica
del entorno estratégico.
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que cada actor interpreta el mundo desde un marco ontoldgico distinto. En conse-
cuencia, la informacion no solo describe el mundo, también lo crea, y el papel del
analista consiste en descifrar esas estructuras simbolicas para dotar al Estado de
una comprension mas ldcida del entorno semantico en el que actua'.

En resumen, la teoria filosofica de la informacion ofrece el fundamento on-
toldgico de la actividad inteligencia moderna al situarla como practica cognitiva
dentro de la infosfera. Al comprender que los seres humanos y las instituciones
son inforgs que operan en redes de datos interdependientes, se reconoce que el
poder ya no se ejerce solo sobre territorios fisicos, sino sobre territorios semanti-
cos, en los cuales la inteligencia es la disciplina que explora, defiende y administra
esos territorios del significado; por consiguiente, de su capacidad para mantener
la integridad informacional del Estado depende no solo la seguridad material, sino
también la soberania cognitiva de las naciones.

En este punto, la reflexion ontoldgica sobre la informacion se transforma en
una reflexion epistemoldgica sobre el conocimiento. Es decir, si la teoria de la in-
formacion permite entender qué es la inteligencia y en qué entorno existe, la teoria
del conocimiento estratégico busca explicar como conoce y para qué conoce. La
inteligencia no solo habita la infosfera, sino que actta dentro de ella mediante pro-
cesos de observacion, interpretacion y anticipacion. La transicion del dato al cono-
cimiento y de lainformacion a la decision exige un marco que dé cuenta de las con-
diciones bajo las cuales se produce conocimiento Util, confiable y oportuno. De ahi
que la epistemologia de la inteligencia se oriente hacia el estudio de sus métodos,
sesgos Y limites, es decir, hacia el modo en que convierte la informacién en poder.

Teoria del conocimiento estratégico en inteligencia

La inteligencia, en su forma mas pura, constituye una epistemologia aplicada al po-
der. Nace de la necesidad de conocer mejor que el adversario y de transformar la
incertidumbre en decisién; en términos filosoficos, puede considerarse como una
disciplina del conocimiento orientada a la accién estratégica. Sherman Kent (1965)
fue uno de los primeros en formular con claridad esta idea al definir la inteligencia
como “el conocimiento que nuestros lideres deben poseer para salvaguardar la

12 Quist (2022) denomina “ontologia social” al estudio de cémo las instituciones y comunidades de inteligencia
generan y sostienen creencias compartidas que configuran su realidad operativa. En este marco, incluso la
nocion de enemigo es una categorfa construida que existe porque se cree en ella. Esta lectura coincide con la
concepcion de Floridi (2010) sobre la infosfera como territorio semdntico, donde los significados son entida-
des reales que influyen en la conducta politica y estratégica.
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seguridad nacional” (p. 3). Con ello establecio un principio fundacional, en cuanto
que lainteligencia no es solamente informacion ni mera actividad burocratica, sino
un proceso cognitivo que permite al Estado anticipar y orientar sus actos en un
entorno complejo.

La teoria del conocimiento estratégico se estructura, por tanto, sobre la rela-
cion entre informacion, interpretacion y poder decisional. El conocimiento de inte-
ligencia no busca la verdad absoluta, sino la comprension suficiente para actuar.
Por ende, su fin no es tedrico, sino pragmatico, ya que busca reducir la friccion™
y aumentar la coherencia entre los medios, fines y contextos. En este sentido,
Whitesmith (2022) sostiene que el analista no trabaja en un régimen de verdad
verificable, sino en un sistema de justificacion razonada, en donde la validez del
conocimiento depende de la calidad argumentativa y de la coherencia inferencial
mas que de su correspondencia empirica con la realidad. En otras palabras, la in-
teligencia no busca la verdad ontoldgica, sino la justificacion pragmatica que per-
mita tomar decisiones informadas bajo condiciones de incertidumbre'. Michael
Herman (1996) lo expresa al afirmar que “la inteligencia es un poder en si mismo”
(p. 2), porque influye directamente en la conducta del Estado y en su posicién en el
sistema internacional; de ahi que las comunidades de inteligencia funcionen como
sistemas de conocimiento que administran la incertidumbre y producen ventaja
politica, militar o econdmica frente a los demas actores.

Kent (1965) propuso distinguir entre tres funciones del conocimiento estra-
tégico: la recopilacion, el andlisis y la estimacion. La primera busca informacion
relevante; la segunda, evaluarla criticamente; la tercera, derivar conclusiones y pro-
nosticos que guien la accion. El eje unificador es el juicio analitico, entendido como
el arte de inferir a partir de informacién incompleta. Este enfoque reconoce que
toda decision en politica exterior o seguridad nacional se toma bajo condiciones
de ambiguedad. Por eso la inteligencia no puede aspirar a la certeza, sino a la pro-
babilidad informada. Lowenthal (2022) sigue esta linea de pensamiento al definir la

13 El término friccion proviene de la teorfa de la guerra de Carl von Clausewitz y designa el conjunto de factores
imprevisibles que interfieren entre la planificacion racional y la ejecucion real de una accion. Incluye desde
errores humanos y fallas logisticas hasta incertidumbres psicoldgicas y contingencias del entorno. En el am-
bito de la inteligencia, la friccion se manifiesta en la distancia entre la informacién disponible y la comprension
efectiva que de ella se obtiene, afectando la coherencia entre los medios, los fines y el contexto estratégico. La
funcion del conocimiento de inteligencia, por tanto, no es eliminar la friccion (lo cual es imposible), sino reducir
su impacto mediante la anticipacion, el andlisis critico y la adaptacion continua (Clausewitz, 1984).

14 El modelo clasico de conocimiento como “creencia verdadera justificada’, reinterpretado en el campo de la
inteligencia, sostiene que la verdad absoluta resulta inalcanzable; lo que otorga valor epistémico al andlisis es
la justificacion racional y verificable del proceso de inferencia (Whitesmith, 2022).
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inteligencia como el producto de la informacion que ha sido procesada y analizada
para satisfacer las necesidades de los responsables de la formulacion de politicas.
En su planteamiento, la informacién constituye la materia prima, mientras que la
inteligencia es el resultado de su transformacion a través del andlisis. El valor del
conocimiento estratégico se mide, entonces, por su relevancia y su impacto en
la toma de decisiones. Este proceso de conversion epistemoldgica (de datos a
significado, de informacién a conocimiento Util), distingue a la inteligencia de otras
formas de saber.

El proposito esencial de la inteligencia estratégica'® es reducir la incertidumbre
del entorno para los tomadores de decisiones de politica publica. Este principio,
formulado por Kent (1965) y reafirmado por Lowenthal (2022), atraviesa toda la
practica contempordnea. Como sostiene Richards Heuer (1999), el analista de in-
teligencia trabaja con fragmentos de informacion, sefiales débiles y datos contra-
dictorios, por lo que su desafio es construir una interpretacion coherente que sea
util y creible. Sin embargo, el proceso analitico esta sujeto a los limites cognitivos
de quien lo realiza, debido a que los sesgos de confirmacion, la disponibilidad heu-
ristica o la tendencia a percibir patrones ilusorios pueden distorsionar los juicios
mas experimentados. Por ello, Heuer propone desarrollar “métodos estructurados
de andlisis” que ayuden a contrarrestar estos sesgos y a mejorar la calidad episté-
mica del conocimiento producido’®.

En esta misma linea, Whitesmith (2022) ha planteado que la justificacion ana-
litica constituye el nucleo epistemoldgico del conocimiento de inteligencia. La
verdad, en este contexto, se sustituye por verosimilitud suficiente, y el elemento

15 Sherman Kent (1965) definid la inteligencia estratégica como el conocimiento que los lideres nacionales ne-
cesitan para salvaguardar la seguridad y orientar la politica exterior del Estado. A diferencia de la inteligencia
militar, centrada en la planificacion y ejecucion de operaciones militares, la inteligencia estratégica busca com-
prender las capacidades, intenciones y tendencias politicas, econémicas y tecnoldgicas de otros actores, con
el fin de anticipar riesgos y oportunidades a largo plazo. Para Kent, esta forma de conocimiento no se limita al
ambito castrense, sino que constituye un instrumento de gobierno y de formulacién de politicas nacionales.

16 Heuer (1999) advierte que los analistas de inteligencia, al igual que cualquier ser humano, estan sujetos a
limitaciones cognitivas derivadas de la estructura misma del pensamiento. Los sesgos de confirmacion llevan
a aceptar preferentemente la informacién que valida las hipdtesis previas y a desestimar aquella que las con-
tradice. La heuristica de disponibilidad induce a sobrevalorar la probabilidad de un evento segun la facilidad
con que se recuerdan casos similares, lo que puede generar percepciones distorsionadas de riesgo o fre-
cuencia. A su vez, la tendencia a percibir patrones ilusorios impulsa a ver coherencia o causalidad donde solo
existe coincidencia, reforzando narrativas analiticas erroneas. Para Heuer, estos mecanismos inconscientes
no son fallas de razonamiento individuales, sino propiedades universales del procesamiento humano de la in-
formacién; por ello propone el uso de métodos estructurados de andlisis que obliguen a cuestionar hipétesis,
buscar evidencia contradictoria y explicitar supuestos, con el fin de minimizar los errores sistematicos en la
estimacion de inteligencia.
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decisivo pasa a ser la solidez justificativa, basado en la trazabilidad del razona-
miento, la consistencia de las inferencias y la transparencia metodolégica’. Asi, la
fortaleza del andlisis no depende del acceso a la verdad, sino del grado en que sus
conclusiones pueden ser racionalmente defendidas frente a la duda y la ambigte-
dad. En este punto, la inteligencia se revela no solo como un sistema técnico, sino
como una practica cognitiva colectiva. La comunidad de analistas se convierte
en un laboratorio epistemologico donde se ponen a prueba hipotesis, se contras-
tan fuentes y se evallan probabilidades. La teoria del conocimiento estratégico,
en consecuencia, no puede desligarse de la psicologia del analisis. La objetividad
absoluta es inalcanzable, pero la intersubjetividad rigurosa (es decir, el acuerdo ra-
cional entre analistas informados), puede acercarse a una comprension razonable
de la realidad.

Herman (1996) amplia esta concepcion al destacar que el valor de la inteli-
gencia depende tanto de su produccion como de su recepcion. El conocimiento
estratégico se completa solo cuando el decisor lo incorpora a su razonamiento y
lo traduce en accion. En muchos casos, la falla no radica en la calidad del andlisis,
sino en la voluntad politica de aceptarlo. y la historia ofrece numerosos ejemplos,
desde las advertencias ignoradas antes de Pearl Harbor hasta las evaluaciones de
la Agencia Central de Inteligencia (CIA) durante Vietnam que chocaron con las per-
cepciones optimistas del Pentagono; de alli surge una paradoja central , y es que
la inteligencia puede ser epistémicamente correcta y, sin embargo, politicamente
ineficaz si los lideres la desatienden (Alvarez, 2023).

En la practica, la inteligencia produce dos tipos de capital cognitivo. El primero
es la ventaja de decision (decision advantage), entendida como la capacidad de ac-
tuar antes y con mayor conocimiento que el adversario. El segundo es la confianza
de decision (decision confidence), la seguridad epistemoldgica que permite ejecu-
tar una accion sin dudar de su fundamento. En este sentido, MacGaffin y Oleson
(2015) sostienen que ambos componentes son interdependientes, ya que la venta-
ja sin confianza conduce a la paralisis, y la confianza sin ventaja puede derivar en
error o arrogancia estratégica. Segun Whitesmith (2022), la confianza no surge de

17 El concepto de verosimilitud suficiente proviene de la filosofia de la ciencia y ha sido adaptado al campo de
la inteligencia para describir el grado de aproximacion razonable entre una hipdtesis y la realidad observable.
No implica una verdad definitiva, sino una plausibilidad argumentada que permite la accion informada. En
contextos de incertidumbre (como los que enfrenta la inteligencia estratégica), la verosimilitud reemplaza la
verdad como criterio operativo; es decir, una afirmacion es suficientemente verosimil cuando estd sustentada
por evidencia coherente, contrastada y justificable dentro de los limites de la informacion disponible. Asi, el
conocimiento de inteligencia no se mide por su correspondencia empirica, sino por la solidez racional de su
justificacion y su utilidad préctica para la toma de decisiones (Whitesmith, 2022).
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la certeza sino de la comprension, ya que el decisor confia porque entiende como
y por qué se llegd a una conclusion; la confianza, por ende, es una conviccion epis-
témica derivada de la transparencia justificativa del proceso analitico.

En consecuencia, la inteligencia eficaz no solo otorga informacion superior,
sino que consolida la certeza racional de que esa informacion es confiable, y esta
doble dimensién también se aprecia en la experiencia histoérica. Por ejemplo, du-
rante la Segunda Guerra Mundial, el desciframiento de los cddigos alemanes y
japoneses proporciond una ventaja decisoria al permitir anticipar movimientos
y ajustar estrategias. En contraste, los fracasos de inteligencia previos al ataque
terrorista del 11 de septiembre de 2001 demostraron cémo la ausencia de coor-
dinacion y la interpretacion deficiente pueden convertir la abundancia de datos en
una carga y no en un recurso. En ambos la leccion es inequivoca: el conocimiento
estratégico no depende del volumen de informacién, sino de la capacidad institu-
cional y cognitiva para interpretarla correctamente.

Gill (2010) contribuye a esta vision epistemoldgica al situar la inteligencia den-
tro de un campo de teorias que buscan explicar como se produce, valida y aplica el
conocimiento en contextos de seguridad. Propone distinguir entre tres enfoques:
el empirico, centrado en la descripcion y clasificacion de practicas; el normativo,
orientado a la ética y la rendicion de cuentas; y el analitico, que examina la inteli-
gencia como forma de conocimiento. En este Ultimo enfoque, la inteligencia no es
simplemente una actividad instrumental, sino un sistema cognitivo con su propio
método y racionalidad. Gill subraya que entender la inteligencia como teoria del
conocimiento implica reconocer su caracter interpretativo, debido a que los ana-
listas no descubren verdades ocultas, sino que construyen narrativas plausibles
basadas en evidencia incompleta. Este reconocimiento epistemolégico de la inte-
ligencia la aproxima mas a las ciencias sociales que a las naturales, pues seguin
Peter Gill (2010), el contexto y la subjetividad son ineludibles.

James Wirtz (2010), por su parte, aborda la relacion entre teoria, fuentes y
meétodos dentro de los estudios en inteligencia, advirtiendo que la produccion de
conocimiento en inteligencia se enfrenta a un dilema metodoldgico permanente.
La informacion disponible suele ser fragmentaria, clasificada o intencionalmen-
te manipulada, lo que obliga a construir inferencias a partir de lagunas y ambi-
guedades. En su anadlisis, la inteligencia se asemeja a una forma de investigacion
aplicada que combina elementos de la historia, la sociologia y la ciencia politica
con métodos empiricos y analiticos propios. Wirtz enfatiza que la validez del co-
nocimiento de inteligencia depende de la triangulacion de fuentes, la verificacion
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cruzaday la capacidad del analista para mantener un equilibrio entre escepticismo
y creatividad.

Estos aportes refuerzan la idea de que la actividad de la inteligencia opera bajo
un régimen epistemoldgico distinto al de la ciencia convencional. Si el cientifico
parte de la premisa de la repetibilidad y la transparencia, el analista de inteligencia
trabaja con lo irrepetible y lo oculto. Su conocimiento no es verificable en sentido
experimental, pero si evaluable en términos de coherencia, plausibilidad y eficacia
decisoria. Por eso Gill (2010) propone hablar de una “ciencia préactica de la incer-
tidumbre”, una disciplina cuyo objeto es transformar lo desconocido en lo parcial-
mente comprendido y lo incierto en lo manejable.

La confianza decisoria también se construye mediante la contrainteligencia.
Saber que las propias fuentes son seguras y que la informacion no ha sido com-
prometida refuerza la fiabilidad del conocimiento. En este sentido, la contrain-
teligencia cumple una funcion epistémica al filtrar la informacion contaminada,
detectar el engafio y validar la consistencia del analisis. Dicho de otra manera, la
inteligencia sin contrainteligencia es conocimiento sin certeza. Kent (1965) ya in-
tuia esta interdependencia cuando subrayd que “la inteligencia efectiva depende
tanto de la proteccién de nuestras fuentes como de la penetracion de las ajenas”
(p. 147). Heuer (1999) afiade otro elemento decisivo, relacionado con la importan-
cia del aprendizaje organizacional. Los errores analiticos, lejos de ocultarse, deben
convertirse en insumos para mejorar los modelos mentales y las metodologias. La
inteligencia es, en este sentido, un sistema adaptativo que evoluciona mediante
la revision critica de sus fallas. Esta logica de mejora continua la conecta con la
teoria de los sistemas complejos, en el que cada ciclo de andlisis reconfigura la red
cognitiva institucional y la prepara para nuevos desafios.

En sintesis, la teoria del conocimiento estratégico concibe la inteligencia como
una forma de razonamiento aplicado que combina método, juicio y ética. Gill
(2010) la define como el puente entre el conocimiento cientifico y el conocimiento
practico del Estado, mientras que Wirtz (2010) la describe simplemente como la
disciplina que ensefia a razonar en la oscuridad; en ambos casos, el valor del co-
nocimiento no radica en su certeza, sino en su capacidad para iluminar la accion.
Por consiguiente, las lecciones de Kent, Heuer, Herman, Lowenthal, MacGaffin y
Oleson convergen en una misma premisa, y es que el conocimiento es poder solo
si es conocimiento confiable. La inteligencia, entendida como epistemologia apli-
cada, traduce esa premisa en practica institucional. y alli donde la informacion es
infinita, la ventaja estratégica pertenece a quien sabe pensar mejor (Tabla 2).

571



Volumen Il. Guerra cognitiva.
La mente como campo de batalla del siglo XXI

Tabla 2. Principales enfoques tedricos del conocimiento estratégico en inteligencia

L, Tipo de
Enfoque L. Limitacion L
Autor Lo Aporte tedrico R conocimiento
principal reconocida
generado
Kent Epistemologia  Inteligencia como cono-  Supone certeza Conocimiento
(1965) racional-posi-  cimiento objetivo parala  racional bajo anticipatorio
tivista accion estatal incertidumbre
Heuer Psicologia Identifica sesgos y pro- Riesgo de sobre co-  Conocimiento
(1999) cognitiva pone métodos estructu-  rreccion analitica o heuristico
rados de andlisis rigidez metodoldgica
Herman Sociologia del  Vincula inteligencia con Subestima los Conocimiento
(1996) poder influencia politica y legiti- ~ factores cognitivos ~ politico
midad institucional individuales
Gill (2010) Epistemologia  Reivindica la inteligen- Dificultad de verifica-  Conocimiento
interpretativa cia como préactica de cién empirica contextual
interpretacion social y
contextual
Wirtz Metodologia Triangulacién de fuentes  Reconoce opacidad ~ Conocimiento
(2010) interdisciplinar y validacion cruzada empirica estructural  empirico
verificado
Lowenthal Politica Inteligencia como Enfoque ex- Conocimiento
(2022) publica/ interfaz entre analisis, cesivamente aplicado
gestion decision y rendicion de institucionalista

cuentas

Fuente: Elaboracion propia

La Tabla 2 muestra como la teoria del conocimiento estratégico ha transitado
de la objetividad racional de Kent (1965) hacia una epistemologia pragmatica e
interpretativa en la que el valor del conocimiento depende tanto del rigor metodo-
l6gico como del juicio humano. Cada enfoque, desde el analisis cognitivo hasta
la interpretacion contextual, revela una faceta complementaria de la inteligencia
como ciencia practica de la incertidumbre.

La evolucion de las teorias del conocimiento estratégico ha tenido también
un impacto decisivo en la comprension de los métodos de la inteligencia. Si la
reflexion epistemoldgica permitio redefinir el tipo de conocimiento que produce la
comunidad de inteligencia, era inevitable que esta transformacion alcanzara sus
modelos de funcionamiento, ya que la practica no puede permanecer ajena al cam-
bio tedrico. Entonces, a medida que la inteligencia fue entendida como un proceso
interpretativo y no como una ciencia exacta, el tradicional modelo lineal del ciclo de
inteligencia comenzo a mostrar sus limites. La complejidad de los entornos infor-
macionales y la multiplicidad de actores exigieron reemplazar la secuencia rigida

572



De la sombra al algoritmo:
la transformacién cognitiva de la inteligencia

de fases por una visién mas dinamica y relacional del proceso. De esa revision sur-
ge la nocion contemporanea de red de inteligencia, que se examina a continuacion.

Del ciclo lineal a la red de inteligencia en contextos complejos
El ciclo de inteligencia, concebido como un proceso ordenado de cinco fases (pla-
nificacion, recoleccion, procesamiento, andlisis y difusion)' ha sido durante varias
décadas la metafora dominante para representar el funcionamiento de los siste-
mas de inteligencia. Su simplicidad pedagodgica permitio institucionalizar la prac-
tica, organizar responsabilidades y justificar la asignacion de recursos. Sin embar-
go, como advierte Hulnick (2006), ese modelo lineal nunca describié con precision
como opera la inteligencia en la realidad, ya que fue, ante todo, un constructo di-
dactico Util para ensefiar la secuencia l6gica de las tareas, pero insuficiente para
comprender la naturaleza dinamica, interactiva y politica del proceso.

La principal limitacion del modelo clasico radica en su visién unidireccional de
la informacion. En el ciclo tradicional, las necesidades del decisor fluyen hacia los
recolectores, estos generan informacién, los analistas la transforman en produc-
tos, y finalmente los resultados se difunden hacia los usuarios. Pues bien, Arthur
Hulnick (2006) demostrd que la inteligencia en la realidad no fluye en un circuito
cerrado, sino en multiples direcciones y que la retroalimentacion constante entre
analistas, recolectores y usuarios es la norma, no la excepcion. De hecho, las pre-
guntas de los decisores suelen reformularse a la luz de hallazgos parciales, y los
analistas influyen a su vez en lo que se decide recolectar. Este caracter interactivo
invalida la metafora del ciclo como secuencia cerrada.

Mark Phythian (2013) coincide en que la linealidad del modelo oculta la com-
plejidad institucional y cognitiva de la inteligencia contemporanea, en la medida en
gue, en la practica, los limites entre sus fases tienden a difuminarse. La recoleccion
se entrelaza con el andlisis, y la difusion es un proceso continuo de comunicacion y
ajuste, no un punto final. Por eso propone sustituir la idea de “ciclo’ por la de “sistema
adaptativo’, en el que cada componente responde y se reconfigura frente al entorno.

18 El “ciclo de inteligencia” es el modelo cldsico que describe el proceso mediante el cual los organismos de
inteligencia transforman la informacion en conocimiento Util para la toma de decisiones. Tradicionalmen-
te comprende cinco fases interdependientes (Kent, 1965): 1) planificacidn, que define los requerimientos de
informacion y orienta las prioridades segun los objetivos estratégicos; 2) recoleccidn, que obtiene datos por
medios humanos, técnicos o abiertos; 3) procesamiento, que organiza, valida y clasifica la informacion re-
colectada; 4) andlisis, que interpreta e integra los datos procesados para producir conocimiento relevante,
y 5) difusion, que comunica los productos de inteligencia a los niveles de decision correspondientes para su
aplicacion en politicas, operaciones o estrategias. Aunque representado de manera secuencial, en la practica
el ciclo de inteligencia funciona como un proceso continuo y retroalimentado.
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Michael Warner (2013) coincide al sefialar que la inteligencia no puede representarse
Ccomo una serie de pasos mecanicos, sino como un ecosistema de conocimiento
que evoluciona mediante aprendizaje institucional y retroalimentacion constante.

Y esta reconceptualizacion responde a transformaciones profundas en el en-
torno informacional, ya que en la era digital, el volumen, la velocidad y la veracidad
de los datos desbordan cualquier proceso lineal. La informacién ya no fluye desde
una fuente controlada hacia un centro de analisis, sino que se dispersa en redes in-
terconectadas de sensores, plataformas y actores humanos, por lo que el desafio
consiste hoy en integrar fuentes heterogéneas (tecnoldgicas, humanas, abiertas o
clasificadas), en una arquitectura coherente que mantenga la calidad epistémica
del conocimiento. Por ende, en este nuevo entorno, la actividad de la inteligencia
se comporta como un sistema complejo adaptativo, caracterizado por la no linea-
lidad, la emergencia y la autoorganizacion'.

Gill y Phythian (2013) propusieron la nocién de una web de inteligencia para
describir esta evolucion. En lugar de un ciclo cerrado, la inteligencia moderna opera
como una red de nodos interdependientes donde fluyen informacion, interpreta-
cién y retroalimentacion. Cada nodo (una agencia, una célula analitica, una uni-
dad de campo, un aliado extranjero), actUa de manera autdonoma pero conectada,
contribuyendo al aprendizaje colectivo. En esa red, la autoridad del conocimiento
se distribuye y la produccion analitica se convierte en un proceso colaborativo.
La calidad del resultado depende menos de la jerarquia y mas de la capacidad de
interaccion entre los nodos.

Este concepto de web de inteligencia introduce una serie de implicaciones epis-
temoldgicas relevantes. En primer lugar, la inteligencia se vuelve intrinsecamen-
te inacabada, ya que el conocimiento siempre esta en revision, sujeto a nuevas
evidencias y reinterpretaciones. En segundo lugar, el analisis deja de ser un acto
individual y pasa a ser una practica social, donde la coordinacién interagencia y
la integracion multinivel son esenciales. En tercer lugar, la confianza (tanto entre
instituciones como entre analistas), se convierte en el nuevo capital cognitivo de la

19 Enlateoria de sistemas complejos, un sistema adaptativo complejo es aquel compuesto por multiples agentes
interconectados cuyas interacciones locales generan comportamientos globales imposibles de predecir a
partir de las partes individuales. La no linealidad implica que pequefias variaciones en la informacién o en las
condiciones iniciales pueden producir efectos desproporcionados, lo que hace que el proceso de inteligencia
no siga una secuencia causa-efecto estable. La emergencia se refiere a la aparicién espontanea de patrones,
estructuras o conocimientos colectivos que no estaban explicitos en los componentes iniciales, producto
de la interaccién entre analistas, datos y contextos. Finalmente, la autoorganizacion describe la capacidad
del sistema para reconfigurarse sin direccién centralizada, ajustando sus flujos de informacion, jerarquias y
procedimientos en funcion de la retroalimentacion que recibe del entorno operativo (Luhmann, 2013).
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comunidad de inteligencia. En una red, la fiabilidad de la informacién no depende
solo de su fuente, sino del tejido relacional que garantiza su validacion colectiva.

Richards (2013) profundiza esta idea al afirmar que el modelo clasico de ci-
clo encubre una tension persistente entre la teoria y la practica. En teoria, el ciclo
sugiere orden, control y previsibilidad; en la practica, la inteligencia es turbulenta,
fragmentaria y negociada. Los analistas pedalean “cuesta arriba” en medio de pre-
siones politicas, escasez de tiempo y competencia de narrativas. La metafora de
“pedalear con fuerza” que utiliza Richards expresa la necesidad de mantener el
movimiento (de seguir produciendo conocimiento), a pesar de la falta de claridad
total. En una red, la dinéamica es mas parecida al equilibrio inestable de un ciclista
gue al engranaje perfecto de una maquina.

Hulnick (2013) retoma esta critica afios después para plantear que la busque-
da de “mejores modelos” de inteligencia no debe centrarse en diagramas, sino en
practicas adaptativas. Lo que hace eficaz a un sistema de inteligencia no es su
estructura formal, sino su capacidad para aprender, improvisar y comunicarse. La
inteligencia Util es aquella que logra conectar la informacion correcta con la pre-
gunta correcta en el momento oportuno. Este criterio, mas que la fidelidad al ciclo,
define la eficiencia epistémica del proceso.

El paso del ciclo de inteligencia a la web/red refleja también un cambio en la
l6gica del poder informacional. En la estructura jerarquica clasica, la informacion
ascendia de los niveles operativos a los estratégicos; en la red contemporanea,
los flujos son horizontales y multidireccionales (Tabla 3). Los analistas interacttan
con diplomaticos, fuerzas militares, expertos civiles y aliados extranjeros en un
intercambio continuo de datos y de significados. Este modelo exige, por lo tanto,
un tipo de liderazgo cognitivo distinto: menos controlador y mas integrador. La
gestion del conocimiento estratégico se convierte asi en una tarea de orquestacion
mas que de comando.

Tabla 3. Comparacion entre el modelo clasico del ciclo de inteligencia y el modelo
contemporaneo de red adaptativa

Elemento Modelo clasico Modelo contemporaneo Implicacion
(ciclo) (red/web) epistemoldgica
Estructura Lineal y secuencial Interactiva y dindmica Del proceso cerrado al sistema
abierto
Flujo de Vertical: del recolector ~ Multidireccional y en Del control jerdrquico a la co-crea-
informacion al decisor tiempo real cién cognitiva
Continta tabla...
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Elemento Modelo clasico Modelo contemporaneo Implicacion
(ciclo) (red/web) epistemolégica
Rol del analista Receptor y sintetizador  Nexo de intercambio y Del procesamiento a la adaptacion
aprendizaje reflexiva
Retroalimentacion  Ocasional (al final del  Permanente y distribuida  Del producto final al proceso
ciclo) continuo
Tecnologiay Entorno estable, flujo  Entorno digital, sobrecar-  Del método lineal al andlisis
entorno limitado de datos ga informacional adaptativo
Objetivo principal  Informe o producto Resiliencia cognitiva y Del resultado al proceso evolutivo
terminado aprendizaje institucional

Fuente: Elaboracién propia con base en Hulnick (2006; 2013), Phythian (2013), Gill & Phythian (2013),
Richards (2013) y Warner (2013)

La Tabla 3 evidencia que la inteligencia ha transitado de una légica mecanicis-
ta a unalogica ecoldgica. Mientras el modelo clasico del ciclo de inteligencia repre-
sentaba un proceso burocratico de transformacién de informacion, el modelo de
red de inteligencia propone un sistema de aprendizaje distribuido donde el cono-
cimiento emerge de la interaccion. Esta transformacion no solo es organizacional,
sino epistemoldgica, en la que la inteligencia deja de ser un flujo de productos para
convertirse en un ecosistema de comprension compartida.

Desde una perspectiva tedrica, el modelo de red de inteligencia tiene afinidad
con la nocion de los sistemas complejos enunciada en las ciencias contempora-
neas. Como ya se menciond, un sistema complejo adaptativo se define por su
capacidad de autoorganizacion, aprendizaje y respuesta emergente a estimulos
del entorno. La comunidad de inteligencia se comporta de manera analoga; cada
evento, amenaza o innovacion tecnoldgica reconfigura su estructura y la obliga a
reorganizar sus flujos de informacioén y sus prioridades analiticas. Este caracter
evolutivo explica por qué los intentos de estandarizar la inteligencia a través de
manuales o protocolos rigidos suelen fracasar.

En la practica colombiana, esta evolucién también es evidente. El marco nor-
mativo de la Ley 1621 de 2013 reconoce explicitamente que la inteligencia vy la
contrainteligencia son funciones estatales complejas que requieren coordinacion
entre multiples organismos. La existencia de una comunidad de inteligencia na-
cional, compuesta por dependencias de las Fuerzas Militares, la Policia Nacional y
otras agencias especializadas, materializa esa red institucional. El reto permanen-
te consiste en mantener la coherencia estratégica y la interoperabilidad técnica
dentro de un ecosistema que crece y se diversifica.
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La transicion del ciclo lineal a la red adaptativa introduce asimismo un cambio
en los indicadores de éxito, debido a que ya no se trata solo de producir informes
precisos, sino de construir resiliencia cognitiva, es decir, la capacidad de un sis-
tema para absorber la sorpresa, adaptarse rapidamente y aprender de sus erro-
res. Esta resiliencia depende de tres factores interconectados: 1) la calidad de la
comunicacion inter agencial, 2) la cultura de aprendizaje y 3) la integracién de la
contrainteligencia como funcion transversal. Cuando alguno de estos elementos
se debilita, el sistema se fragmenta y la ventaja estratégica se erosiona.

El modelo de red, por tanto, no reemplaza al ciclo, sino que lo complejiza. El
ciclo sigue siendo una herramienta Util para la gestion operativa; la red, en cambio,
representa el marco epistémico desde el cual entender la inteligencia en el siglo
XXI. Lainteligencia contemporanea se define menos por la linealidad de sus proce-
sos que por la adaptabilidad de sus interacciones. En una época de sobreinforma-
cion, la coherencia no se logra mediante el control, sino mediante la coordinacion
y la confianza.

En suma, la transicion del ciclo de inteligencia a la red de inteligencia mar-
ca el paso de una inteligencia burocratica a una inteligencia ecoldgica, capaz
de operar en entornos cambiantes y saturados de informacion. Como concluye
Warner (2013), “la inteligencia no es una serie de pasos, sino un didlogo continuo
entre quienes buscan comprender y quienes deben actuar” (p. 34). Comprender
ese didlogo es comprender la esencia de la inteligencia estratégica en la era de la
complejidad.

La comprension de la inteligencia como red adaptativa no solo redefine su
estructura funcional, sino también su naturaleza epistemoldgica. En un entorno
donde la informacion circula de manera cadtica y los actores compiten por impo-
ner su interpretacion del mundo, conocer se convierte en una forma de poder y, al
mismo tiempo, en una vulnerabilidad. Alli donde existe observacion, también surge
el intento de engafar al observador. Asi, la actividad de la inteligencia se enfrenta
a su propio espejo cognitivo, caracterizado por el engafio, la desinformacion y las
operaciones reflexivas que buscan alterar su percepcion de la realidad. El siguiente
apartado explora esta tension fundacional entre conocimiento y manipulacion, eje
central de la guerra cognitiva (GC) contemporanea?.

20 La GC constituye una forma emergente de conflicto en la que el dominio de la mente y de los procesos de per-
cepcion se convierte en el principal campo de batalla. Su objetivo no es destruir fisicamente al adversario, sino
alterar su capacidad de pensar, decidir y actuar, mediante la manipulacion de la informacién, las emociones
y los significados compartidos. En este tipo de guerra, los blancos ya no son solo infraestructuras o ejércitos,
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Inteligencia, engafno y guerra cognitiva

Toda practica de inteligencia encierra una tension constitutiva entre el conocimien-
to y la manipulacion. Si su propésito es obtener informacion veraz para orientar
la decision, su reverso logico consiste en negar o distorsionar la informacion del
adversario. En este doble movimiento (buscar saber y evitar ser conocido), la inte-
ligencia comparte el mismo terreno que el engafio. En consecuencia, la linea que
separa la inteligencia de la desinformacion no es ontoldgica, sino ética y estratégi-
ca. Clark y Mitchell (2019) sostienen que el engafio es un componente estructural
del ciclo de inteligencia, por cuanto es un sistema de conocimiento que solo puede
comprenderse plenamente si se incluye el contraengafo?' como su espejo cogni-
tivo. Ningun servicio de inteligencia puede considerarse completo si no domina
ambas dimensiones, es decir, tanto la busqueda de la verdad como la deteccion
del error inducido.

El engafio, entendido como el arte de inducir percepciones falsas en el adver-
sario, opera dentro del mismo ecosistema informacional en el cual la actividad de
inteligencia produce conocimiento. Su eficacia depende de parecer verosimil, de
imitar los signos de la informacion legitima. Clark y Mitchell (2019) explican que
el engafio exitoso no consiste en fabricar mentiras burdas, sino en manipular la
verdad contextual, al presentar hechos ciertos en un marco falso. El engafio es, por
ende, una ingenierfa inversa del analisis de inteligencia; mientras el analista busca
reducir incertidumbre, el engafiador la amplifica deliberadamente para inducir un
razonamiento erréneo.

Segun Alvarez et al. (2018b), el engafio se concibe como un fenémeno es-
tratégico y comunicacional mucho mas amplio que la simple mentira; en efecto,
distinguen que mentir implica Unicamente la accion de quien enuncia una false-
dad, mientras que engafiar abarca a ambas partes, tanto el emisory el receptor. El
engafio se configura solo cuando la falsedad es creida, es decir, cuando la victima
internaliza la narrativa falsa como verdadera. Asimismo, destacan que el proposito
del engafiador no es evitar que su estrategia sea descubierta, sino lograr que la

sino los sistemas cognitivos de individuos y comunidades: su atencién, memoria, confianza y sentido de rea-
lidad. Desde una perspectiva epistemoldgica, representa la evolucion del conflicto hacia una fase en la que la
informacion no solo se emplea como medio de guerra, sino como medio para redefinir la realidad (Henschke,
2025).

21 Eltérmino counterdeception, traducido como “contraengafio’, designa el conjunto de procedimientos analiti-
cos y operativos mediante los cuales la inteligencia detecta, interpreta y neutraliza los intentos de engafio del
adversario. No se limita a la verificacion factual, sino que implica comprender las motivaciones, técnicas y
sesgos que sustentan la manipulacion informativa (Clark & Mitchell, 2019).
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falsedad sea aceptada durante el tiempo suficiente para alcanzar tres objetivos: 1)
condicionar las creencias del adversario, 2) influir en sus acciones, y 3) beneficiar-
se de sus decisiones erroneas.

Desde esta perspectiva, el engafio puede adoptar dos tipo de variantes. El Tipo
A (aumento de la ambigledad), que busca generar confusién e incertidumbre me-
diante informacion contradictoria o incompleta, dificultando la interpretacion de
las verdaderas intenciones del actor. El Tipo M (misleading), que procura reducir
la ambigledad reforzando una alternativa falsa pero plausible, de modo que el ad-
versario concentre sus recursos en una direccion equivocada. Alvarez et al. (2018)
concluyen que el engafio es una practica de poder astuto?, sustentada en la com-
prension profunda de la cultura estratégica del adversario y en la manipulacion de
sus marcos de referencia cognitivos. En este sentido, el engafio no opera fuera del
campo del conocimiento, sino dentro del mismo ecosistema informacional donde
la misma inteligencia busca la verdad, actuando como su contraparte estructural
y estratégica.

Rid (2020) situa esta légica dentro de la genealogia de las medidas activas so-
viéticas, mostrando cémo el aparato de inteligencia de la Union Soviética (URSS)
combind espionaje, propaganda y operaciones psicoldgicas (OPSIC) en un siste-
ma de manipulacion cognitiva transnacional. Las medidas activas no eran simples
instrumentos de desinformacion, sino estrategias cognitivas destinadas a erosio-
nar la conflanza del adversario en sus propias instituciones. El engafio operaba asi
en el plano epistemoldgico, ya que desestabilizaba la frontera entre lo verdadero y
lo falso, creando un estado de ambigiiedad que paralizaba la accion.

El término medidas activas (aktivnyye meropriyatiya) proviene de la termino-
logia soviética de inteligencia y designaba un conjunto de operaciones encubier-
tas destinadas a influir en la percepcion, comportamiento y toma de decisiones
de gobiernos, organizaciones o sociedades extranjeras. A diferencia de la simple
recoleccion de informacion (inteligencia pasiva), las medidas activas buscaban

22 Alvarez et al. (2018) definen el poder astuto como la capacidad estratégica de combinar de manera flexible y
adaptativa las tres formas de poder: el poder duro, el poder blando y el poder agudo. El poder duro corresponde
al uso de la coercion y de los recursos materiales (fuerza militar, sanciones econdémicas o presion politica),
para imponer comportamientos. El poder blando se basa en la atraccion, la legitimidad y la capacidad de
persuasion mediante valores, cultura e instituciones que generan adhesién voluntaria. El poder agudo, por su
parte, describe las acciones encubiertas de manipulacion informativa, desinformacion e injerencia politica
destinadas a erosionar la confianza en las democracias y alterar percepciones sin recurrir a la fuerza abierta.
El poder astuto no es simplemente una suma de estos componentes, sino una estrategia integral que ajusta
su uso segun el contexto y los objetivos, buscando la maxima eficacia con el minimo costo politico y cognitivo
(Alvarez et al., 2018).
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modificar la realidad politica o cognitiva de un rival. Entre sus métodos mas co-
munes se incluian desinformacién (dezinformatsiya), propaganda encubierta, ma-
nipulacion de medios y fuentes periodisticas, infiltracion de movimientos sociales
o académicos, apoyo a partidos o grupos ideolégicamente afines, y falsificacion de
documentos o pruebas comprometedores (Rid, 2020).

El término “activas” se utilizaba para subrayar que estas operaciones no se
limitaban a observar o analizar, sino que también actuaban directamente sobre
el entorno informacional y psicologico del enemigo, con el propdsito de generar
divisiones internas, desacreditar lideres, influir en la opinién publica o debilitar la
cohesion de los Estados objetivo. Durante la Guerra Fria, el Departamento A del
Primer Directorio Principal del Comité para la Seguridad Estatal (KGB), coordinaba
estas acciones en estrecha relacion con los servicios de inteligencia del blogue so-
viético, configurando un antecedente historico directo de las actuales estrategias
de desinformacion digital y GC (Bertelsen, 2021).

En este orden de ideas, la literatura reciente ha confirmado que las actuales
practicas rusas de GC son una adaptacion sofisticada de esa tradicion soviética.
Gioe et al. (2020) sefialan que las actuales operaciones de desinformacién digital
rusas conservan la estructura cognitiva del modelo soviético de medidas activas,
pero se gjecutan con nuevas tecnologias. Segun estos autores, las medidas acti-
vas modernas combinan el espionaje, el ciberataque y la manipulacion mediatica
en una forma de contrapoder cognitivo que busca alterar no solo los hechos, sino
las interpretaciones colectivas de la realidad. En este contexto, el contrapoder cog-
nitivo designa la capacidad de un actor estatal o no estatal para desafiar la hege-
monia informacional del rival mediante operaciones que manipulan percepciones,
emociones y significados colectivos (Tabla 4).

Tabla 4. Poder cognitivo vs. Contrapoder cognitivo

Dimension Poder cogpnitivo Contrapoder cognitivo
Definicion Capacidad de influir positivamente en percep-  Capacidad de desafiar, distorsionar o sub-
ciones, valores y creencias para fortalecer la  vertir los marcos cognitivos del adversario
cohesion social, la legitimidad institucional mediante manipulacién informacional,
y la orientacion estratégica de un Estado o emocional o semantica.
actor.
Finalidad Construir consenso, confianza y resiliencia Erosionar la confianza, generar ambigliedad
estratégica informacional. y desestructurar la coherencia narrativa del
oponente.
Continta tabla...
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Dimension Poder cognitivo Contrapoder cognitivo
Mecanismo Comunicacion persuasiva basada en credibi-  Manipulacién cognitiva basada en desin-
central lidad, transparencia y legitimidad. formacidn, engafio y explotacion de sesgos

perceptivos.
Instrumentos Educacion, diplomacia publica, medios Ciberataques, operaciones psicoldgicas,
principales institucionales, cultura estratégica y gestion ~ propaganda emocional, ingenieria social, troll

ética de la informacion.

farms y bots automatizados.

Relacion con la
verdad

Busca fortalecer la comprensién compartida
de la realidad a partir de hechos verificables.

Pretende alterar el marco interpretativo
mediante verdades parciales o falsedades
plausibles.

Efecto sobre la

Incrementa la cohesion cognitiva y la confian-

Fragmenta la opinidn publica, fomenta la po-

sociedad za en las instituciones. larizacion y debilita la deliberacion racional.
Ejemplos Campafias de resiliencia informacional, Medidas activas soviéticas, campafias de
histéricos alfabetizacion mediatica, estrategias de desinformacion digital, manipulacion electo-

diplomacia cultural. ral 0 guerra narrativa en redes sociales.

Fuente: Elaboracion propia a partir de Floridi (2010; 2015); Alvarez et al. (2018); Rid (2020); Bertelsen
(202174a; 2021b) y Henschke (2025)

A diferencia del poder cognitivo (que busca construir consenso y legitimidad), el
contrapoder cognitivo actla de manera subversiva sobre sistemas de creencias y
narrativas dominantes, empleando medios como la desinformacion, el ciberataque,
la propaganda emocional y la ingenieria social. En las medidas activas modernas,
esta forma de poder no pretende solo alterar hechos, sino redefinir los marcos inter-
pretativos desde los cuales la sociedad comprende la realidad, generando una asi-
metria cognitiva que debilita la cohesién y la confianza institucional del oponente. La
inteligencia, en este contexto, deja de ser exclusivamente un proceso de obtencion
de informacion para convertirse en un instrumento de ingenieria de percepciones.

Hosaka (2020) complementa esta vision al analizar la contrainformacion ofen-
siva soviética como antecedente directo de la desinformacioén rusa en Ucrania y
Occidente. Su investigacion muestra como el KGB empleaba medidas activas no
solo para defenderse de la inteligencia occidental, sino para manipularla desde
dentro. Esta contrainteligencia ofensiva perseguia un objetivo doble, desorganizar
la capacidad de analisis del enemigo y forzarlo a construir interpretaciones erré-
neas a partir de fuentes genuinas. En términos modernos, se trataba de una forma
de control reflexivo que transformaba la epistemologia del adversario en su propio
punto débil.

Magee (2023) amplia esta idea al reinterpretar las operaciones del KGB como
un fendmeno de cisne negro de la contrainteligencia, es decir, sucesos imprevisi-
bles generados por la interseccion entre vigilancia, simulacro y autoengafo. Para
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Magee (2023), la grandeza del engafio soviético residia en su capacidad de infiltrar-
se en los marcos cognitivos del adversario, no solo en sus redes de informacion;
el enemigo no era engafiado por la falta de datos, sino por exceso de confianza en
su interpretacion. Esta observacion resulta clave para entender la vulnerabilidad
contemporanea de las democracias hiperinformadas, pues cuando la inteligencia
se apoya ciegamente en la abundancia de informacion, pierde sensibilidad ante la
manipulacion sutil de su propio aparato cognitivo.

En este punto se hace inevitable introducir el concepto de control reflexivo,
formulado por tedricos militares soviéticos en los afios setenta y sistematizado
por Vladimir Lefebvre (Lefebvre, 1977), y analizado con profundidad por Thomas
(2004). El control reflexivo es el proceso mediante el cual un actor induce a otro a
tomar una decision predeterminada al alterar su percepcion del entorno. Thomas
(2004) lo define como “la transmision de informacién especialmente preparada
para inclinar al adversario a tomar voluntariamente la decision deseada por quien
la emite” (p. 237). Es decir, el objetivo no es forzar fisicamente la conducta del
oponente, sino guiar su pensamiento hasta que elija (libremente) lo que conviene
al manipulador. El control reflexivo se apoya en una comprension dialéctica de la
cognicion heredada del materialismo soviético. Como demuestra Merriam (2023),
esta doctrina se basa en la idea de que la mente humana refleja la realidad mate-
rial a través de filtros perceptivos previsibles. Si estos filtros se conocen, pueden
manipularse. En la practica, el operador ruso modela la forma en que su adversa-
rio percibe el entorno (reflexidn informacional) y cémo interpreta esa informacion
(reflexion cognitiva)®. Una vez comprendido el mapa mental del oponente, puede
introducir sefiales, narrativas o estimulos que produzcan decisiones predecibles.
Asi, el enemigo no es engafiado; es programado.

Merriam (2023) actualiza este marco mostrando como Rusia ha utilizado el
control reflexivo en el siglo XXI, desde la guerra de Georgia (2008) hasta la invasion
de Ucrania (2022), para inducir a los gobiernos y las organizaciones occidenta-
les a tomar decisiones desfavorables. En el caso georgiano, Moscu fabricod una
situacion de provocacion controlada que llevo al presidente Saakashvili a iniciar

23 En la teoria del control reflexivo desarrollada por la escuela soviética de psicologia militar (Lefebvre, 1977),
la reflexion informacional se refiere al proceso mediante el cual un actor modela o anticipa la informacion
disponible para su adversario, es decir, como este percibe los datos y sefiales del entorno. Implica disefiar los
flujos informativos (reales o falsificados), que condicionan la percepcion inicial del oponente. Por su parte, la
reflexion cognitiva alude al nivel superior del proceso, en el que se manipulan los esquemas mentales, valores,
expectativas 0 marcos interpretativos a través de los cuales el adversario procesa esa informacion. En con-
junto, ambas dimensiones permiten inducir decisiones “voluntarias” pero controladas, al influir tanto en los
insumos perceptivos como en los mecanismos internos de interpretacion del enemigo (Thomas, 2004).

582



De la sombra al algoritmo:
la transformacién cognitiva de la inteligencia

el conflicto, legitimando la posterior invasion rusa. Lo mismo ocurrié en Ucrania
con la acumulacion de tropas rusas antes de febrero de 2022, en donde mas que
ocultar la invasion, la estrategia consistia en saturar el entorno informacional con
sefiales ambiguas que paralizaran la respuesta occidental.

Segun Merriam (2023), el control reflexivo combina dos formas de manipu-
lacion: la constructiva y la destructiva. La primera crea una imagen falsa de la
realidad para inducir decisiones especificas; la segunda destruye la capacidad del
adversario para percibir la realidad auténtica. En la practica, ambas se comple-
mentan, ya que una edifica una narrativa atractiva mientras la otra sabotea los
sistemas de informacién que podrian refutarla. Por consiguiente, la construccion
de un “teatro cognitivo” implica no solo alterar los datos, sino disefiar emociones
y sesgos que garanticen la adhesion del objetivo al marco manipulado. Thomas
(2004) afirma que esta técnica se articula con la doctrina militar rusa de maskiro-
vka, la ocultacion y el engafio como principios tacticos y estratégicos. En la vision
rusa, el engafio no es un acto marginal, sino un principio de guerra, debido a que la
sorpresa no se logra solo con el movimiento de fuerzas, sino con la manipulacion
de la mente enemiga. Este principio, traducido al ambito digital contemporaneo,
convierte al ciberespacio en el nuevo escenario de maskirovka cognitiva?.

Hosaka (2020) demuestra que el control reflexivo ya se practicaba en la Guerra
Fria como componente de las operaciones de contrainteligencia ofensiva sovié-
tica, en donde las agencias occidentales eran alimentadas con informacion par-
cialmente veraz para inducir interpretaciones deseadas. En lugar de ocultar, se
mostraba demasiado, configurando un espejo deformado donde el adversario se
veia a si mismo actuando racionalmente mientras servia al proposito del otro. No
obstante, en el entorno digital contemporaneo, el control reflexivo ha adquirido una
dimension algoritmica, en la cual las operaciones rusas ya no se limitan a los ser-
vicios de inteligencia tradicionales, sino que se extienden a redes sociales, bots y
plataformas medidticas.

24 Eltérmino maskirovka (‘camuflaje” o “disimulo’) designa la doctrina soviética, y posteriormente rusa, de engafio
militar integral, concebida como la coordinacion sistematica de medidas destinadas a ocultar las verdaderas
intenciones y capacidades propias mientras se induce una interpretacion errénea en el adversario. Mas que
simples operaciones de camuflaje, la maskirovka abarca un amplio espectro de acciones que combinan oculta-
miento fisico, engafio operacional, desinformacion estratégica, simulacion tactica y operaciones psicologicas.
Sus raices se remontan a las practicas de engafio del Ejército Rojo en la Segunda Guerra Mundial, donde resultd
decisiva en batallas como Kursk o la ofensiva de Berlin (Thomas, 2004). En su version contemporanea, la mas-
kirovka integra elementos de guerra electrénica, manipulacion mediatica, ciber operaciones y operaciones de
influencia, funcionando como un mecanismo de control reflexivo destinado a alterar la percepcion del adversario
y su proceso de toma de decisiones. En la doctrina rusa moderna, el concepto conserva su caracter holistico, ya
que es una “estrategia de ambigtiedad” que combina ocultamiento, distraccion y saturacion informacional para
lograr efectos cognitivos que preceden y condicionan la accién militar directa (Giles, 2016).
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Merriam (2023) y Gioe et al. (2020) coinciden en que el objetivo de estas cam-
pafias no es tanto convencer como reflexionar la psicologia del adversario; en
otras palabras, observar como piensa y luego inducirlo a reproducir sus propias
creencias de manera que beneficien a Rusia. El resultado seria, por lo tanto, un pro-
ceso de “automanipulacién asistida” donde el individuo o la sociedad actdan contra
sus intereses creyendo hacerlo libremente. Por su parte, Magee (2023) sostiene
gue esta forma de manipulacion convierte la contrainteligencia en un ejercicio de
metacognicion, en donde la defensa ya no consiste en detectar mentiras, sino en
comprender como se construyen las verdades. En un mundo donde los datos son
infinitos y la atencion es finita, el poder radica en controlar los filtros cognitivos. La
GC, vista desde esta perspectiva, ya no busca destruir la informacion, sino modelar
la mente que la interpreta.

Merriam (2023) propone una respuesta estratégica frente al control reflexivo,
al sostener que su diagnostico exige comprender la epistemologia del adversa-
rio, es decir, los supuestos cognitivos, perceptivos y culturales desde los cuales
construye y manipula la informacién. Solo al conocer como el oponente concibe
el proceso de conocer y decidir es posible anticipar o neutralizar su capacidad de
inducir decisiones a través de la manipulacion cognitiva. En consecuencia, es ne-
cesario estudiar los marcos conceptuales rusos (su teorfa de la decision, su vision
sistémica y su herencia dialéctica), para anticipar sus movimientos cognitivos; no
se trata de “pensar como ellos”, sino de reconocer que el juego se libra en la mente.

De ahi'la necesidad de desarrollar capacidades de contra-reflexion® o, dicho de
otra manera, mecanismos de analisis que permitan detectar cuando las propias
decisiones han sido anticipadas por el adversario. Por lo tanto, este enfoque co-
necta directamente con la funcién contemporanea de la actividad de la inteligencia
en la GC, relacionada con la vigilancia epistémica?, en donde el analista ya no solo

25 La contra-reflexion puede entenderse como la capacidad cognitiva y organizacional destinada a detectar, an-
ticipar y neutralizar intentos de control reflexivo por parte del adversario. Consiste en un proceso metacogni-
tivo mediante el cual la inteligencia analiza no solo la informacion entrante, sino también como sus propios
procesos de analisis y decision pueden estar siendo observados o inducidos. En términos operativos, implica
la creacion de bucles de retro analisis que comparan patrones de comportamiento propios con los posibles
modelos predictivos del enemigo, buscando indicios de manipulacion informacional o cognitiva. Su finalidad
es restaurar la autonomia decisional frente a adversarios capaces de anticipar reacciones mediante operacio-
nes de percepcion estratégica (Thomas, 2004; Merriam, 2023).

26 El concepto de vigilancia epistémica proviene de la psicologia cognitiva (Sperber et al.,, 2010), y se refiere a la
facultad de evaluar la confiabilidad de la informacién y de las fuentes desde las cuales se forma el conoci-
miento. En el dmbito de la inteligencia, se traduce en la capacidad institucional de supervisar la calidad del
razonamiento analitico, los sesgos cognitivos y las dindmicas grupales que afectan la produccién de conoci-
miento estratégico. Aplicada a la GC, la vigilancia epistémica implica que el analista no solo analiza el entorno
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observa el entorno externo, sino que monitorea la integridad cognitiva de su propia
comunidad decisional. En la practica, esto significa integrar disciplinas como la
psicologia cognitiva, la semidtica, la inteligencia artificial y la sociologia de la infor-
macion en los procesos de produccion analitica.

En resumen, el control reflexivo y las medidas activas revelan que el campo de
batalla contemporaneo no es solo informacional, sino epistemoldgico. El objetivo
ya no es destruir la infraestructura del enemigo, sino desorganizar su coherencia
mental. En ese sentido, la GC es una prolongacion natural de la inteligencia estra-
tégica, pues ambas se fundan en la gestién del conocimiento. Por consiguiente,
Clark y Mitchell (2019) afirman que el verdadero poder de la inteligencia reside en
su capacidad de entender el pensamiento del adversario antes que él mismo. El
control reflexivo lleva esa l6gica al extremo: manipula el pensamiento antes de que
se produzca (Tabla 5).

Tabla 5. Tipos de engafio y mecanismos cognitivos en la inteligencia contemporanea

Tlpo.de engano o Objetivo estratégico Mecegn.lsmo Ejemplo hIS’tOI'ICO 0 Autor / Fuente
medida cognitivo contemporaneo
Decepcion clasico  Desviar atencion o Ocultamiento/ Operation Fortitude Clark y Mitchell
(engaiio) disfrazar intencion disimulo (1944) - Engafio aliado (2019)
real previo al Dia D
Medidas activas Erosionar confianza  Saturacion Campafias KGB en Rid (2020);
soviéticas en instituciones informacional/ Occidente (Guerra Fria) Hosaka (2020)
rivales manipulacion
mediatica
Contrainteligencia ~ Manipular al enemigo  Inyeccién contro-  Operation Trust Hosaka (2020);
ofensiva desde dentro de su lada de informa- (1921-1926) Magee (2023)
sistema analitico cion parcialmente
veraz
Control reflexivo Inducir decisiones Alteracion de Guerra ruso-georgia- Thomas
predeterminadas percepciones y na (2008); Ucrania (2004);
marcos mentales  (2014-2022) Merriam (2023)
Desinformacion Construir realidades  Explotacion Interferencias electorales  Gioe et al.
digital alternativas y polari-  algoritmica de globales (2020); Van
zacion social emociones y Herpen (2021)
sesgos
Contra-reflexion Diagnosticar y resistir ~ Autoconciencia Estrategias OTAN de Magee (2023);
la manipulacién institucional y resiliencia cognitiva Merriam (2023)

cognitiva

metainteligencia

Fuente: Elaboracion propia

externo, sino que también monitorea las vulnerabilidades cognitivas internas de su propia comunidad decisio-
nal. Esto convierte a la inteligencia en un sistema reflexivo que protege su coherencia interpretativa frente a la
manipulacion, la desinformacién o la sobreexposicion informacional.
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En la era digital, esta dindmica se amplifica. Los algoritmos de recomendacion
y los ecosistemas de datos se han convertido en instrumentos de control reflexi-
vo automatizado, capaces de ajustar las percepciones colectivas en tiempo real.
Asi, la maskirovka de la era soviética ha evolucionado en una maskirovka de datos,
donde la falsedad ya no se impone desde afuera, sino que emerge de los propios
habitos informativos de las sociedades abiertas. La Tabla 5 permite visualizar la
continuidad historica y la innovacion técnica del engafo en la practica de inteligen-
cia. Desde la maskirovka hasta el control reflexivo contemporaneo, el eje constante
es la manipulacion de los procesos cognitivos del adversario. En la era digital, el en-
gafo ya no busca solo desinformar, sino moldear el pensamiento y la percepcion,
configurando asi la esencia de la GC.

La evolucion conceptual del engafio y de la manipulacién cognitiva encuentra
un eco directo en las reflexiones contemporaneas sobre el poder. En la obra de
Alvarez et al. (2018), la nocién de poder astuto amplia la comprension tradicional
del poder estratégico y ofrece un marco Util para entender la dimensién cognitiva
de lainteligencia. Su enfoque describe un tipo de influencia que opera en el terreno
de la percepcion, donde la informacién se convierte en materia prima del control.
El poder astuto no busca imponer la voluntad ni seducir al otro de manera explicita,
sino modificar el entorno cognitivo en el que se toman las decisiones. En este sen-
tido, la GC y el engafio comparten la misma légica, pues ambos intervienen en la
formacion del juicio del adversario. La actividad de inteligencia, cuando actua bajo
esta logica, deja de ser Unicamente un instrumento de revelacion para convertirse
en una herramienta de modelacién semantica capaz de alterar el marco mental
desde el cual se interpreta la realidad.

Alvarezetal.(2018)entienden este poder como una forma de control estratégico
propio de la era de informacion y la hiperconectividad?’. Su eficacia depende de
la capacidad para gestionar la incertidumbre y combinar lo visible e invisible, lo
verdadero y falso, dentro de un mismo relato. Desde esta perspectiva, el engafio
no es una practica marginal sino un componente esencial del poder astuto, una
forma de inteligencia ofensiva que actua sobre la mente y no sobre la materia. La
GC representa asi la manifestacion mas avanzada de este nuevo tipo de poder, ya
gue no busca destruir fisicamente al enemigo sino condicionar su interpretacion

27 Alvarez et al. (2018) definen el poder como la capacidad de un actor para modificar el comportamiento, la
percepcion o la voluntad de otro mediante el control del flujo de informacion, de las narrativas y de los signi-
ficados en el entorno estratégico. Desde esta perspectiva, el poder no se limita a la coercion o la persuasion,
sino que actua sobre la dimension cognitiva de la realidad, configurando las condiciones bajo las cuales los
sujetos interpretan el mundo.
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del mundo. Alli donde la inteligencia tradicional perseguia la verdad, la inteligencia
en la era del poder astuto busca también administrarla, comprendiendo que el
conocimiento, cuando se gestiona estratégicamente, puede transformarse en un
instrumento de dominio perceptual.

Esta concepcion complementa los enfoques contemporaneos sobre la
inteligencia y el control reflexivo, ya que integra el plano del conocimiento con el
del poder simbdlico. Si el control reflexivo intenta inducir decisiones especificas
en el adversario, el poder astuto aspira a un dominio mas profundo, el del sentido
mismo que da coherencia a la realidad. En este punto, la inteligencia y la estrategia
confluyen en un mismo espacio cognitivo donde conocer, influir y engafiar son
manifestaciones distintas de una misma logica de poder.

La convergencia entre el poder simbdlicoy el conocimiento estratégico redefine
la naturaleza misma de la inteligencia. En la GC, influir y conocer son operaciones
simultaneas, por cuanto comprender al adversario implica también afectar su
modo de comprender. Esta circularidad convierte la inteligencia en un sistema
reflexivo donde cada observador es, a la vez, observado y modelado. Por ello, la
evolucion de la inteligencia en el siglo XXI exige un enfoque epistemolégico capaz
de examinar no solo como se obtiene la informacion, sino como se construye el
sentido. En este transito, la inteligencia se transforma de una practica instrumental
a una disciplina interpretativa que opera en el corazon de la infosfera.

Hacia una epistemologia de la inteligencia en la era cognitiva
Hablar de una epistemologia de la inteligencia implica reconocer que esta no solo
produce informacion sobre el mundo, sino también marcos de interpretacion que
configuran la manera en como ese mundo es finalmente comprendido. La inteli-
gencia, en tanto forma institucionalizada de conocimiento estratégico, posee su
propia logica de la verdad, sus métodos de validacion y sus sesgos inherentes. En
la era cognitiva, esta reflexion se vuelve indispensable, debido a que la cuestion ya
no es unicamente qué se sabe, Sino0 como se sabe y con qué propdsito se organiza
el saber. De este modo, la epistemologia de la inteligencia examina las condiciones
de posibilidad, los limites y los riesgos del conocimiento producido en contextos
donde la percepcion y la decision se han convertido en campos de batalla.

La inteligencia contemporanea ha dejado de ser una practica confinada al es-
pionaje o a la obtencion de secretos. Es, ante todo, un sistema de conocimiento
estratégico que opera dentro de la infosfera, donde la informacion, la percepcion y
el poder se entrelazan de manera inseparable. La evolucion tedrica revisada hasta
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el momento muestra una transformacion epistemoldgica, en la cual la inteligencia
ha pasado de ser una técnica de observacion a constituirse en una ciencia de la
interpretacion. En la era cognitiva, su funcion esencial es gestionar el significado
en un entorno saturado de datos y vulnerado por la manipulacién informacional.

Desde la teoria filoséfica de la informacion de Floridi (2011; 2015), se com-
prende que la inteligencia se asienta sobre una ontologia relacional. Los datos no
existen de manera independiente, ya que adquieren sentido solo cuando un sujeto
los interpreta dentro de un contexto. El valor epistémico de la informacion se mide,
en consecuencia, por su capacidad de reducir la incertidumbre y aumentar la con-
ciencia situacional. En ese proceso, la actividad de inteligencia funciona como un
dispositivo de traduccion semantica entre la realidad y la decision. Su finalidad no
es acumular conocimiento, sino transformar la informacion dispersa en compren-
sién orientada a la accién. Miller (2022) reafirma que la inteligencia persigue el
ideal de la creencia verdadera justificada. Un analista solo puede afirmar que “sabe”
algo cuando su juicio se apoya en evidencias verificables, métodos confiables y
competencia técnica en su aplicacion. Esta distincion entre la mera creencia y el
conocimiento auténtico delimita la frontera entre informacion y comprension es-
tratégica. Asi, la epistemologia de la inteligencia se apoya en un principio normati-
vo en el cual no todo lo verdadero es conocimiento, y solo el juicio fundamentado
institucionalmente (esto es, aquel que puede ser defendido con razones), constitu-
ye un conocimiento legitimo.

Frente a esta vision relacional y constructivista, Mandrick y Smith (2022) pro-
ponen un realismo ontolégico como fundamento filosofico de la actividad de inte-
ligencia. Segun estos autores, la coherencia y la utilidad del conocimiento estra-
tégico dependen de que los sistemas informacionales se estructuren a partir de
categorias que reflejen la realidad misma, y no solo interpretaciones subjetivas
que se hacen de ella. Por ende, la epistemologia de la inteligencia debe equilibrar la
interpretacion cognitiva con la correspondencia ontoldgica, ya que comprender el
mundo también requiere poder representarlo de forma consistente®.

La teoria del conocimiento estratégico, articulada por Kent (1965), Herman
(1996), Heuer (1999) y Lowenthal (2022), complementa esta base ontologica al
subrayar el caracter aplicado de la inteligencia. Su propésito es reducir la friccion
y producir una ventaja de decision. La inteligencia es, en esencia, conocimiento

28 Asi, el realismo ontoldgico actia como un correctivo frente a la entropia informacional, garantizando interope-
rabilidad, trazabilidad y sentido en el conocimiento producido.
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con proposito, saber que guia la accion bajo condiciones de incertidumbre. Pero,
como sefialan MacGaffin y Oleson (2015), esta ventaja solo se consolida cuando
se acompafa de la confianza de decision, es decir, la confianza racional en la va-
lidez del propio juicio. La epistemologia de la inteligencia no se define solo por la
busqueda de la verdad, sino por la construccion de certeza operacional.

Gill (2010) y Wirtz (2010) aportan una dimension metodoldgica a este proceso
al situar la inteligencia dentro de un campo intermedio entre la ciencia y el arte. El
conocimiento estratégico no puede verificarse en términos experimentales, aun-
que si puede evaluarse por su coherencia y su eficacia decisoria. Como advier-
te Rgnn (2022), esta evaluacion no puede apoyarse en una nocion de objetividad
entendida como neutralidad absoluta. En la practica de la inteligencia, la objetivi-
dad no es ausencia de interpretacion, sino transparencia sobre las condiciones
y limites de esa interpretacion®. En este sentido, al ser una ciencia practica de la
incertidumbre que combina evidencia empirica, inferencia analitica y juicio experto,
la inteligencia se aproxima a la epistemologia pragmatica, en la que la verdad es
aquello que resulta util y permite actuar de manera eficaz. De ahi que la objetividad
absoluta sea un ideal inalcanzable; lo que se busca es una intersubjetividad disci-
plinada, una convergencia de interpretaciones bien fundadas.

La critica contemporanea al modelo lineal del ciclo de inteligencia (Hulnick,
2006; Phythian, 2013; Gill & Phythian, 2013), introduce la nocion de complejidad
como principio organizador. La inteligencia ya no puede concebirse como una se-
cuencia cerrada de etapas, sino como una red adaptativa de produccion de co-
nocimiento. Esta red o web de inteligencia, se asemeja a un sistema complejo
adaptativo donde cada componente interactla, aprende y se retroalimenta. El co-
nocimiento no fluye de manera vertical, sino horizontal, y se construye colectiva-
mente mediante la integracion de multiples perspectivas. La epistemologia de la
inteligencia, por tanto, es también una epistemologia de la red, en el que el saber
emerge de la interaccion.

Miller (2022) amplia esta nocion al describir la inteligencia como una forma de
accion epistémica colectiva. Segun Miller, las agencias de inteligencia son institu-
ciones epistémicas, cuya funcion consiste en coordinar conocimientos parciales,

29 Rgnn (2022) identifica cinco concepciones de objetividad en la comunidad de inteligencia (interpretacion-libre,
libre de valores, neutral, desapegada y justa), proponiendo una sintesis denominada “objetividad reflexiva’, ba-
sada en la capacidad del analista para reconocer sus propios marcos de referencia y exponerlos criticamente.
Desde esta perspectiva, la objetividad se convierte en una virtud epistémica situada, mas cercana a la hones-
tidad intelectual que al distanciamiento cientifico. Asi, la practica analitica gana en legitimidad precisamente
cuando reconoce su caracter interpretativo.
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validar inferencias y producir juicios compartidos que puedan orientar la accion po-
litica o militar. Este enfoque reconoce que el conocimiento estratégico no emerge
de un individuo aislado, sino de un entramado cooperativo de analistas, mandos y
sistemas técnicos. En tal estructura, la responsabilidad epistémica es compartida,
pero también jerarquica, en el que cada nivel del sistema participa en la construc-
cion y en la rendicion de cuentas del saber institucional.

Este paso de la linealidad a la complejidad refleja la evolucion de la inteligencia
desde un paradigma mecanicista hacia uno ecolégico. La inteligencia moderna
se comporta como un ecosistema cognitivo que combina tanto tecnologia como
analisis humano y coordinacion institucional. Su eficacia depende menos de la
cantidad de informacién procesada que de la resiliencia del sistema para adaptar-
se a lo inesperado. En la era digital, el aprendizaje continuo y la capacidad de de-
tectar retroalimentaciones adversas son indicadores de madurez epistémica. Un
sistema de inteligencia eficaz es aquel que aprende mas rapido que su adversario.

Por su parte, la relacion entre la inteligencia, engafio y GC muestra la contra-
cara de este proceso. La misma estructura informacional que permite conocer al
mundo puede ser utilizada para manipularlo. Las teorias del engafio y del control
reflexivo demuestran que el conocimiento estratégico es, a la vez, arma y blanco.
La inteligencia, que en su sentido clasico buscaba la verdad, debe ahora defender-
la. El adversario contemporaneo no solo oculta informacion, también fabrica reali-
dades. La GC no busca destruir la infraestructura fisica del enemigo, sino colonizar
su mente, perturbar su coherencia y erosionar su confianza.

El control reflexivo, formulado por Lefebvre (1977) y sistematizado por Thomas
(2004) y Merriam (2023), revela la profundidad epistemoldgica del conflicto moder-
no. Quien domina la percepcion del otro, domina su decision. El objetivo ya no es
vencer militarmente, sino inducir cognitivamente. En este contexto, la inteligencia
se convierte en el érgano que protege la soberania cognitiva del Estado, es decir,
su capacidad de pensar por si mismo. Por ende, defender la autonomia del juicio
se vuelve un imperativo estratégico.

De ahi que la nueva frontera de la inteligencia sea la metainteligencia, es decir,
la capacidad de observary evaluar sus propios procesos cognitivos. Magee (2023)
y Hosaka (2020) muestran como el contra engafio moderno implica un ejercicio de
autoconciencia institucional, lo cual significa identificar cuando los propios analisis
han sido moldeados por el adversario, cuando las certezas se han convertido en
vulnerabilidades. Esta dimension reflexiva convierte a la inteligencia en un sistema
autorregulado de vigilancia epistémica.
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Al integrar estos enfoques, se advierte que la inteligencia contempordnea se
encuentra en un punto de convergencia entre tres paradigmas: el informacional,
el estratégico y el cognitivo. El paradigma informacional (Floridi, 2010; Johnson,
2010) define la ontologia del entorno, es decir, la infosfera como campo de interac-
cién entre datos, agentes y significados. El paradigma estratégico (Kent, Herman,
Lowenthal, Heuer) otorga finalidad y direccién, entendiendo la inteligencia como
conocimiento aplicado a la toma de decisiones. y el paradigma cognitivo (Thomas,
2004, Rid, 2020; Bertelsen, 2021a; Merriam, 2023) introduce el nuevo dominio de la
confrontacion, la mente como espacio de poder (Tabla 6).

Tabla 6. Paradigmas epistemologicos de la inteligencia en la era cognitiva

. Nivel de Objetivo de Tipo de Riesgo Autores
Paradigma . L Lo P .
analisis conocimiento racionalidad epistémico representativos
Informa- Ontolégico  Comprender los flujos  Racional- Sobrecarga o Floridi (2010, 2015);
cional de datos y su valor técnica falsificacion dela Johnson (2010)
semantico dentro de la informacion (entro-
infosfera pia informacional)
Estratégico  Politico / Transformar infor- Pragmética  Sesgo de confirma- Kent (1965); Herman
institucional macion en ventaja de cion, politizacién o (1996); Lowenthal
decision y confianza uso instrumental  (2022)
racional del andlisis
Cognitivo ~ Epistemo-  Proteger y modelarla  Reflexivay Manipulacién men-  Thomas (2004); Rid
|6gico / percepcion, el juicio y la adaptativa tal, control reflexivo  (2020); Merriam
cultural narrativa nacional o desinformacion  (2023); Bertelsen

sistémica (2021b)

Fuente: Elaboracién propia

La articulacién de estos tres niveles configura una epistemologia de la inteli-
gencia en la era cognitiva. En ella, el conocimiento estratégico se concibe como
un proceso adaptativo, relacional y ético. Adaptativo, porque opera en entornos in-
ciertos y cambiantes; relacional, porque depende de la interaccion entre multiples
actores y niveles de analisis; ético, porque la manipulacién informacional plantea
dilemas sobre la legitimidad del poder cognitivo. La Tabla 6 sintetiza la evolucion
tedrica revisada en el marco: de la informacién como sustancia, al conocimiento
como accioén y la cognicion como dominio de conflicto. Cada paradigma aporta
una forma distinta de racionalidad, pero todos confluyen en un mismo fin, el cual
es preservar la coherencia epistémica del Estado frente a la entropia informacional
y la manipulacion cognitiva.

Desde esta perspectiva, la funcion de la inteligencia en el siglo XXI no se limi-
ta a informar decisiones; consiste en preservar la coherencia epistemoldgica del
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Estado frente a la entropia informacional. Entonces, su mision es doble: conocer y
proteger el conocimiento. En el plano externo, esto significa anticipar amenazas y
comprender la l6gica del adversario; en el plano interno, implica mantener la con-
flanza del sistema politico y social en la validez de la informacion que lo orienta. La
inteligencia, en consecuencia, no solo actua sobre la realidad, sino sobre la percep-
cion de la realidad.

La GC lleva esta exigencia a su maxima expresion. Si el control del territorio
definié las guerras industriales y el control de la informacion definio las guerras
tecnoldgicas, el control de la percepcion define las guerras cognitivas. En ellas, la
superioridad no depende de la fuerza ni de los recursos, sino de la capacidad para
construir sentido. La victoria ya no se mide por la destruccion del enemigo, sino
por la imposicion de una interpretacion del mundo. La inteligencia, en este nuevo
escenario, es el nucleo del poder semidtico del Estado. Por ello, la epistemologia de
la inteligencia en la era cognitiva debe orientarse hacia tres principios: 1) integridad
semantica: garantizar la veracidad y coherencia de la informacion que sostiene la
toma de decisiones; 2) resiliencia cognitiva: desarrollar mecanismos institucionales
gue permitan resistir y adaptarse a la manipulacion informacional; y 3) transparen-
cla estratégica: comunicar de manera veraz y oportuna, fortaleciendo la confianza
social como antidoto frente a la desinformacion.

En sintesis, el recorrido tedrico desarrollado demuestra que la inteligencia es el
puente entre informacion y poder, entre conocimiento y accion. Su evolucion episte-
moldgica la ha llevado del secreto a la comprension, del espionaje a la cognicion. En
un mundo donde la informacion es abundante pero la verdad escasa, la inteligencia
se convierte en el Ultimo guardian del juicio. Su campo de batalla no esta en el espa-
cio fisico, sino en el dominio invisible del sentido. All, en la defensa de la coherencia
cognitivay la libertad de interpretacion, se juega hoy la seguridad nacional del Estado.

Comprender la inteligencia en su dimension epistemoldgica permite ahora
rastrear sus raices historicas. Antes de convertirse en un sistema formal de cono-
cimiento estratégico, la inteligencia fue una practica intuitiva del poder, un arte de
conocer al enemigo y anticipar sus movimientos. A lo largo de los siglos, los impe-
rios, ejércitos y Estados han desarrollado mecanismos para observar, interpretar
y decidir bajo incertidumbre, sentando las bases de lo que hoy se entiende como
ciclo de inteligencia. En esta trayectoria, la busqueda de ventaja informacional pre-
cedio a toda institucionalizacion, revelando que la esencia de la inteligencia no re-
side en la tecnologia ni en el secreto, sino en la capacidad humana de convertir la
informacién en comprension Util para la accion.
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Los origenes de la inteligencia: la informacion
como conocimiento estratégico

La inteligencia ha sido definida de multiples maneras, como conocimiento, como
proceso, como producto, como organizacion y como actividad; sin embargo, en su
sentido mas primario, la inteligencia equivale a conocimiento. Segun Lowenthal
(2022), la informacién es todo lo que puede conocerse, sin importar como se ob-
tenga, mientras que la inteligencia se refiere a aquella informacion que ha sido re-
copilada, procesada y analizada para satisfacer las necesidades de los responsa-
bles de la toma de decisiones. En este sentido, la informacion debe transformarse
mediante el analisis antes de adquirir valor estratégico; de ahi que, en su férmula
mas sencilla, pueda afirmarse que inteligencia = informacion + analisis.

McDowell (2009) afiade que la inteligencia no consiste en una simple acumula-
cién de datos, sino en un proceso sistematico de integracion, evaluacion y estima-
cién cuyo proposito es anticipar escenarios futuros; por ende, su funcién esencial
no es solo reducir la incertidumbre, sino también brindar confianza a los decisores.
En esta linea, Kent (1965) sefialaba que la inteligencia estratégica representa el
conocimiento que los lideres necesitan para salvaguardar la seguridad nacional,
articulando asi la relacién entre conocimiento y accion. Keegan (2003) observo
gue todos los servicios de inteligencia nacieron del esfuerzo por evitar que el ene-
migo obtuviera una ventaja militar; es decir, la inteligencia existe para proporcionar
ventaja, pero también seguridad psicoldgica en la toma de decisiones.

Antes de institucionalizarse como practica estatal, la inteligencia fue una ex-
tension cognitiva de la supervivencia humana. Desde los grupos némadas que
aprendieron a observar los patrones del entorno hasta las primeras civilizaciones
que registraron los movimientos de sus enemigos, la funcion esencial de la inteli-
gencia fue siempre la de anticipar lo incierto. En su forma mas elemental, la inteli-
gencia constituye un mecanismo adaptativo mediante el cual las comunidades hu-
manas aprendieron a identificar sefiales relevantes, descartar el ruido del entorno
y proyectar escenarios probables. Este proceso (basado en observacion, memoria
colectiva e inferencia), puede entenderse como el primer sistema adaptativo de
produccion de conocimiento estratégico.

Segun Andrew (2018), mucho antes de la aparicion del Estado moderno, los
reinos y otros tipos de gobiernos antiguos organizaron practicas sistematicas para
ver mas alla del horizonte inmediato. De los archivos asirios y los escribas egipcios
alos mensajeros persasy los informantes hebreos, la inteligencia aparece como un
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“saber de gobierno” embrionario cuyo objetivo constante fue reducir la incertidum-
bre politica y militar. Para Andrew (2018), las civilizaciones que perduraron fueron
precisamente aquellas capaces de convertir la observacion en rutina institucional
y la memoria en archivo, inaugurando un ciclo recurrente de obtencion, evaluacion
y consejo al soberano que prefigura el andlisis estratégico contemporaneo.

El primer analista de inteligencia pudo haber sido un cazador prehistorico
gue luego de una actividad de reconocimiento regresé a su cueva y entrego a los
miembros de su clan familiar una evaluacion de las capacidades de fuerza con
las que contaban un clan vecino (por ejemplo, cudntos guerreros habia, con qué
armas contaban, cudl era la naturaleza del terreno intermedio entre su cueva y la
del potencial adversario, etc.). Esa observacion directa, basada en la experiencia
y el contacto humano, constituye la forma mas antigua de lo que hoy se conoce
como HUMINT?®, es decir, la obtencion de informacién mediante fuentes humanas.
Probablemente se le pidié después que evaluara cual podria ser la probabilidad
de éxito de un ataque de su clan o la probabilidad que pudiese presentarse un
ataque del rival (McDowell, 2009). Por lo tanto, la observacion, la inferencia y la
anticipacion constituyeron las primeras formas de andlisis, en donde ver, escuchar
y comunicar ya eran verbos esenciales del mando. La mente humana, dotada de la
tendencia natural a establecer nexos causales, convirtié la informacion sensorial
en conocimiento util para la accion. La inteligencia naci¢ asi, como una extension
del instinto de supervivencia, un modo de eliminar la incertidumbre y controlar el
entorno, base de toda estrategia posterior.

La primera evidencia escrita de una actividad organizada de inteligencia pro-
viene de la antigua Mesopotamia. Unas tablillas descubiertas en el palacio de Mari,
fechadas alrededor de 1800 a.C., documentan una red de mensajeros y observa-
dores encargados de vigilar las fronteras, informar sobre movimientos de tribus
némadas e interceptar sefiales de fuego entre aldeas. Uno de esos mensajes, diri-
gido al rey por un oficial llamado Bannum, advertia de sefiales sospechosas entre
los benjamitas y sugeria reforzar la guardia y permanecer en el palacio (Sheldon,
2011). Este simple informe revela una estructura elemental de inteligencia, basada
en la observacion, la transmisién y la recomendacion. El conocimiento dejo de ser

30 HUMINT (Human Intelligence), designa la inteligencia obtenida a partir de fuentes humanas mediante la ob-
servacion directa, el interrogatorio, la infiltracion o la cooperacion con informantes. Constituye la forma mas
antigua de recoleccién de informacién y sigue siendo esencial incluso en la era tecnoldgica, pues permite cap-
tar intenciones, percepciones y contextos que los sensores técnicos no registran. Segun Lowenthal (2022),
la HUMINT se basa en la interpretacion de la conducta humana mas que en la medicion de sefiales, lo que la
convierte en un instrumento insustituible para comprender la dimension cognitiva de la seguridad y la guerra.
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fortuito para volverse organizado, y el poder politico comenzé a depender directa-
mente de su circulacion.

En Oriente, la inteligencia alcanzé pronto un grado de sofisticacion filosofi-
ca. En el siglo V a.C., Sun Tzu (2008) formulo el principio eterno de la inteligencia:
“Condcete a ti mismo y conoce a tu enemigo, y en cien batallas nunca estaras
en peligro” (p. 84). En esta méaxima se condensa una vision total de la estrategia:
la guerra no se libra Unicamente en el terreno fisico, sino en el dominio del co-
nocimiento. Para Sun Tzuy, la victoria no depende de la fuerza material sino de la
comprension profunda de las condiciones (propias y ajenas) que configuran el
conflicto. Conocer es anticipar, y anticipar equivale a controlar. En El arte de la gue-
rra, la informacion aparece como la esencia misma de la victoria, el recurso que
permite transformar la incertidumbre en prevision. Sun Tzu (2008) distingufa entre
cinco tipos de agentes®', configurando uno de los sistemas mas antiguos de clasi-
ficacion de la inteligencia. Cada categoria cumplia una funcion dentro de un ciclo
informativo que abarcaba obtencion, validacion, engafio y transmision; un modelo
que prefigura el moderno ciclo de inteligencia®.

No obstante, su comprension del espionaje no se limitaba tan solo a la reco-
pilacion de datos, sino que implicaba gestionar percepciones, tanto del enemigo
como de los propios gobernantes. Sun Tzu (2008) introduce, ademas, una dimen-
sién moral y cognitiva de la inteligencia. La informacion, cuando se usa con sabi-
duria, es un instrumento de orden, no de destruccion. El conocimiento se convierte
asf en un poder moral, la capacidad de prever, persuadir y dominar sin recurrir a la
violencia directa., ya que “subyugar al enemigo sin luchar es la forma suprema de
excelencia” (Sun Tzu, 2008, p. 77). En este sentido, la inteligencia es una herramien-
ta de control del entorno psicolégico del adversario, una técnica de influencia sobre

31 En el capitulo XIII de El arte de la guerra, Sun Tzu (2008) distingue cinco tipos de agentes (jian): locales (xiang-
jian), reclutados entre la poblacion del territorio enemigo; internos (néijian), pertenecientes al aparato politico
o militar del adversario; convertidos (finjian), agentes "dobles” o convertidos para servir a la propia causa;
sacrificables (sijian), enviados deliberadamente a entregar informacion falsa o incompleta al enemigo, aun
a riesgo de ser descubiertos y ejecutados; y sobrevivientes (shéngjian), quienes regresan con la inteligencia
obtenida.

32 El ciclo de inteligencia describe el proceso mediante el cual la informacién se transforma en conocimiento
Util para la decision estratégica. Tradicionalmente se compone de cinco fases: 1) direccién, que define las
necesidades de informacion del mando; 2) obtencion, mediante fuentes humanas, técnicas o abiertas; 3)
procesamiento, donde se filtra, traduce y clasifica la informacién; 4) andlisis y produccion, en la que se evaltian
la veracidad y relevancia de los datos para generar inteligencia; y 5) diseminacion, que comunica el producto
final a los niveles de decision. Aunque este modelo fue formalizado por las agencias occidentales en el siglo
XX, su légica ya se insinta en la tipologia de espias de Sun Tzu (2008), donde cada agente cumple una funcion
dentro de un sistema de recoleccién, verificacion, engafio y retorno (McDowell, 2009; Lowenthal, 2022).
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su mente. Andrew (2018) subraya que, en China, mas alla del ideario de Sun Tzu,
la dinastia Han institucionalizé mecanismos de inteligencia con un alto grado de
burocratizacion; por ejemplo, prefecturas fronterizas que remitian partes regulares,
redes de informantes en rutas comerciales y uso de dobles agentes en contextos
de rivalidad con los xiongnu y otros pueblos de la estepa. Aquella arquitectura ad-
ministrativa convirtio la informacion en una funcion ordinaria del Estado (no un
recurso episodico), y consolidd un ciclo que integraba vigilancia, verificacion y con-
sejo, es decir, una forma temprana de “conocimiento para decidir” que trasciende
el espionaje ad hoc.

Como observa Rid (2020), esta concepcioén preludia la idea moderna de la GC,
en la que el objetivo no es aniquilar al enemigo sino moldear su percepcion de la
realidad. Sun Tzu comprendié que el poder mas efectivo es aquel que actua en el
plano invisible de la interpretacion, orientada a inducir errores, sembrar duda, alte-
rar la confianza. Henschke (2025) lo considera el antecedente remoto de la cogni-
cion estratégica, pues su arte del engafio parte de una ontologia del conocimiento,
donde quien controla la informacion controla el mundo. Asi, el legado de Sun Tzu
(2008) trasciende su contexto histérico y anticipa una comprension proto-cogniti-
va de la estrategia. Su pensamiento no solo ordena la practica del espionaje, sino
que eleva la informacion a principio de gobierno y de guerra, mostrando que domi-
nar la mente del adversario es mas decisivo que derrotar sus ejércitos. En El arte
de la guerra, la inteligencia inaugura una forma de poder que se ejerce a través del
conocimiento, no de la fuerza.

Un siglo después, en la India, la reflexién sobre la informacion como instrumen-
to de poder alcanzé un grado de sistematizacion excepcional con Kautilya, autor
del Arthashastra (siglo IV a.C.). Este tratado, que combina economia politica, diplo-
macia y arte militar, constituye una verdadera teoria de la inteligencia de Estado.
En sus paginas, Kautilya (1992) concibe la informacién no solo como medio de
gobierno, sino como su sustancia misma: “El rey que no conoce o que ocurre en su
reino perece en la oscuridad; el que ve todo con los ojos de sus agentes, mantiene
su poder” (p. 78)%.

33 EnelArthashastra, Kautilya (1992) integra la inteligencia dentro de un marco geopolitico més amplio conocido
como la doctrina de los seis métodos de politica exterior (sadgunya): paz (sandi), guerra (vigraha), neutralidad
(asana), preparacion (yana), alianza (samsraya) y doble politica (dvaidhibhava). Cada una de estas posturas exi-
ge informacion precisa sobre las capacidades, intenciones y vulnerabilidades del enemigo. Asi, el espionaje se
convierte en el instrumento que permite calibrar cual de los seis caminos conviene seguir segun la correlacion
de fuerzas.

596



De la sombra al algoritmo:
la transformacién cognitiva de la inteligencia

El sistema de espionaje propuesto por Kautilya (1992) es el mas completo de
la Antigledad. Organizado jerarguicamente y sostenido por redes de espias dis-
frazados de ascetas, comerciantes o mendigos, funcionaba como un circuito de
observacion permanente de la vida politica, militar y social. Toda informacion debia
ser verificada por tres fuentes distintas, anticipando el principio moderno de corro-
boracién. Kautilya recomendaba ademas el uso de contraespionaje y de agentes
infiltrados en la corte propia para poner a prueba la lealtad de los ministros me-
diante tentaciones de riqueza o deseo, revelando una comprension temprana de la
naturaleza psicoldgica del poder.

Pero mas que una coleccion de métodos, el Arthashastra propone una epis-
temologia del gobierno. El conocimiento, en la filosofia politica kautilyana, es una
forma de soberania, ya que el Estado existe en la medida en que puede conocer,
anticipar y manipular. Kautilya (1992) afirma que “la inteligencia debe preceder a
la accion, pues la accién sin conocimiento es la causa de la ruina” (p. 83). Aqui la
informacién se transforma en artha, es decir, en fundamento material y moral del
poder. Kautilya reconoce que la mente humana es el terreno donde se libra la ver-
dadera batalla del dominio, por lo que controlar las percepciones, las emociones y
las decisiones del adversario equivale a dominar su voluntad.

Como han sefialado diversos estudios sobre historia comparada de la inteli-
gencia (Sheldon, 2005; McDowell, 2009; Lowenthal, 2022), los principios operativos
presentes en el Arthashastra (la profesionalizacion de los agentes, la validacion
cruzada de fuentes, la combinacién de espionaje y propaganda, y la subordina-
cién de la fuerza a la informacion), anticipan muchos de los rasgos de la inteligen-
cia contemporanea. Ahora bien, desde una lectura contemporanea, Rid (2020) y
Henschke (2025) verian en esta tradicion un antecedente directo del pensamiento
cognitivo moderno, donde el conocimiento ya no actua solo como herramienta
para describir el mundo, sino como mecanismo para transformarlo.

El Arthashastra no solo prescribe técnicas de espionaje, sino que construye
una teoria cognitiva del poder politico, en la que la inteligencia se entiende como la
facultad de discernir entre la verdad y la apariencia, asi como entre la percepcion
y la manipulacién. Como sefiala Wallace (2020), toda forma de control estratégico
presupone una arquitectura cognitiva capaz de procesar la complejidad del entor-
no; pues bien, al integrar moral, politica e informacién, Kautilya (1992) inauguro pre-
cisamente esa arquitectura, un modo de gobernar a través del conocimiento. Asi,
mientras Sun Tzu (2008) habia elevado la informacion a principio de la estrategia,
Kautilya (1992) la convirtié en el nicleo mismo del Estado. Su legado revela que la
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inteligencia no es solo una herramienta de la guerra, sino también una forma supe-
rior de prudencia politica que les permite a los gobernantes actuar en un mundo de
incertidumbre dominando, antes que las armas, las mentes y los deseos.

En otros confines del mundo antiguo, distintas civilizaciones llegaron a conclu-
siones similares por caminos propios. Por ejemplo, Egipto, Persia, los pueblos he-
breos y las polis griegas comprendieron que el poder dependia tanto de la vigilan-
cia como del conocimiento, y que ningun reino podia sostenerse sin informacion
confiable sobre aliados, enemigos y subditos. En efecto, los egipcios organizaron
sistemas burocraticos de observacion al servicio del faradn®*; los hebreos emplea-
ron exploradores para reconocer la Tierra Prometida®; y los persas crearon redes
de mensajeros y vigias que cubrian vastos territorios, garantizando la comunica-
cion del imperio®. En todos los casos, la inteligencia aparece como la contracara
del mito, es decir, un saber empirico y racional destinado a preservar el orden frente
al caos.

En el Mediterrdneo antiguo, la inteligencia adquirié por primera vez un caracter
civico y racional. En las polis griegas, la informacion se convirtié en una extension
del célculo politico. Tucidides (1972), en su Historia de la guerra del Peloponeso,
concibio la narracion bélica como un egjercicio analitico de causalidad, destinado

34 En el Antiguo Egipto, la inteligencia formaba parte del aparato burocratico del Estado y estaba estrechamen-
te vinculada al poder sagrado del faradn. Los visires y escribas del reino mantenian redes de informantes
encargadas de reportar actividades econdmicas, movimientos de tribus y amenazas a la estabilidad interna.
Segun Wilkinson (2013), la administracion egipcia desarrollé un sistema de observacion casi permanente ba-
sado en la recoleccion de tributos, censos y comunicaciones oficiales, que servia tanto a fines politicos como
militares. Las campafias del Imperio Nuevo (1550-1070 a.C.) muestran evidencias de exploradores (rekhyt) y
emisarios diplomaticos utilizados para anticipar los movimientos de los hititas y de los pueblos del mar. En
Egipto, conocer era una forma de mantener el orden césmico (maat), por lo que la informacién era poder en
su sentido literal y religioso.

35 En la tradicion hebrea, la inteligencia aparece vinculada al mandato divino y a la supervivencia del pueblo ele-
gido. El Pentateuco recoge varios episodios de espionaje estratégico, entre ellos el envio de doce exploradores
a Canaan por orden de Moisés (Deuteronomio 1:22-26) y la mision de reconocimiento de Josué antes de la
conquista de Jerico (Josué 2:1-24). En ambos casos, la obtencion de informacién antecede a la accion bélica,
y el éxito depende tanto de la observacion como del discernimiento moral. Como explica Keegan (2003), estos
relatos expresan la idea de que el conocimiento del terreno, de los pueblos y de sus fortalezas constituye un
deber religioso y politico, en donde la inteligencia se presenta como una forma de obediencia estratégica a la
voluntad divina.

36 Ellmperio Persa desarrollé uno de los sistemas de inteligencia mas extensos de la Antigtiedad. Dvornik (1974)
describe cémo, bajo Dario |, se institucionalizo la red conocida como Los Ojos y Oidos del Rey, encargada de in-
formar directamente al monarca sobre la conducta de gobernadores, generales y subditos. Estos agentes, dis-
tribuidos por las satrapias y apoyados en el sistema de correos reales, constituian un mecanismo de control
politico y moral del imperio. La vigilancia no se limitaba a fines militares, ya que también era una herramienta
de cohesioén imperial basada en el flujo constante de informacién. Este modelo anticipa la nocion moderna de
inteligencia estratégica, en la que el conocimiento actlia como un instrumento de gobernabilidad y prevencion,
no solo de guerra.
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a estudiar los motivos, pasiones y percepciones que mueven a las ciudades-Es-
tado. Para él, el conocimiento era una forma de prudencia racional; solo quien en-
tiende las causas profundas del conflicto puede prever sus desenlaces. Tucidides
ofreci¢ asi la primera interpretacion estructural del poder, donde la inteligencia
no se limita a saber lo que el enemigo hace, sino a comprender por qué o hace
(Tucidides, 1972).

Dvornik (1974) observa que en Grecia coexistian dos formas complementarias
de inteligencia: la militar, orientada al reconocimiento del terreno y al espionaje
enemigo, y la politica, vinculada a la diplomacia secreta y a la manipulacion de
alianzas. Autores como Aeneas Tacticus y Polibio documentan el uso de mensa-
jes cifrados, sefiales de humo, codigos escritos en cera o textiles y sistemas de
comunicacion rapida entre comandantes. Los espartanos mantenian una estruc-
tura institucional de vigilancia interna (la krypteia) dedicada a controlar a los ilotas,
mientras que Atenas combinaba el espionaje con el debate publico, convirtiendo la
informacién en instrumento de persuasion politica. Grecia, como subraya Keegan
(2003), fue el primer escenario donde la inteligencia dejé de ser una practica del
soberano para convertirse en funcion de la polis griega, caracterizado por un cono-
cimiento compartido, debatido y, a menudo, manipulado.

El mundo romano heredo y perfecciond de los griegos estas formas de sa-
ber. Sheldon (2005) y Dvornik (1974) coinciden en que Roma institucionalizo la
inteligencia como un componente del mando. En efecto, durante la Republica, los
exploratores y speculatores actuaban como observadores y mensajeros en cam-
pafia; en el Imperio, esta funcién evoluciond hacia una red estable de agentes im-
periales conocida como los frumentarii, encargados no solo de la logistica, sino del
contraespionaje imperial. En tiempos de Augusto, la informacion se convirtié en
fundamento del control social y del mantenimiento de la pax romana. La expansion
territorial exigia saber antes de actuar; cada conquista requeria mapas, censos y
descripciones de pueblos, climas y recursos.

Sheldon (2005) sefiala que los romanos comprendieron algo decisivo: la infor-
macion no tiene valor por su volumen, sino por su organizacion. La cursus publicus,
o red de correos imperiales, no era solo un sistema logistico, sino una arquitectura
informacional al servicio del poder. Los informes de los gobernadores, las cronicas
militares y los censos formaban un entramado de datos que permitia al emperador
conocer, y por tanto controlar, los espacios mas distantes del imperio. En palabras
de Keegan (2003), Roma invento la inteligencia burocratica, un saber que no perte-
nece a un individuo, sino a una institucion.
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En este sentido, la inteligencia romana representé un punto de inflexion en la
historia del conocimiento estratégico. Su finalidad ya no era Unicamente anticipar
al enemigo, sino preservar la estabilidad del sistema politico. Como explica Rid
(2020), esta evolucién marca el paso de la inteligencia como observacion tactica a
la inteligencia como gestion de la percepcion, en el cual la informacion se emplea
para mantener la legitimidad del orden establecido. La propaganda imperial, los
rituales de fidelidad y la censura del discurso publico constituyen expresiones tem-
pranas de lo que hoy denominariamos operaciones de influencia. Por consiguiente,
la convergencia entre espionaje, administracion y comunicacion en Roma anticipa
la estructura cognitiva de los Estados modernos. Para Henschke (2025), las insti-
tuciones imperiales pueden entenderse como sistemas protocognitivos®” capaces
de procesar informacion, ajustar comportamientos y proyectar poder simbolico.
La inteligencia, en este marco, no es solo una funcién técnica, sino una forma de
cognicion colectiva que permite al Estado adaptarse y sobrevivir.

Asi, desde Atenas hasta Roma, la inteligencia dejo de ser una practica artesa-
nal para transformarse en un sistema racionalizado de conocimiento. El mundo
clasico entendid que la informacion debia organizarse, verificarse y administrarse
como recurso politico. Grecia aporto la reflexion ética sobre la verdad y la persua-
sion; Roma aporto la estructura. Ambas legaron a la posteridad la idea de que la
sabiduria del gobierno reside en conocer el mundo antes de transformarlo, prelu-
diando la vision moderna en la que el poder se ejerce sobre mentes y significados
tanto como sobre cuerpos y territorios.

Tras la caida de Roma, el Imperio Bizantino mantuvo viva la tradicion de la
informacion estratégica. El Strategikon, atribuido al emperador Mauricio (siglo V1),
integra la inteligencia dentro de la doctrina militar y recomienda observar a los pue-
blos, sus costumbres, sus ejércitos y sus intenciones (Mauricio, 1984). El espionaje
y la diplomacia se funden, ya que Bizancio preferia comprar la paz o manipular

37 El concepto de sistema protocognitivo se utiliza en la teoria de la GC para describir organizaciones o estruc-
turas colectivas que, sin poseer conciencia individual, cumplen funciones analogas a la cognicion, ya que
perciben el entorno, procesan informacion, aprenden de la experiencia y ajustan su conducta para alcanzar
objetivos. En este sentido, los imperios antiguos, como el romano o el bizantino, pueden considerarse siste-
mas protocognitivos porque integraban mecanismos de percepcion (espias, mensajeros, censos), memoria
institucional (archivos, informes) y decision (consejos, mando militar) que les permitian adaptarse al cambio
y mantener la estabilidad del poder. Wallace (2020) aplica este marco a la dinémica de los sistemas sociales
complejos, mostrando cémo las organizaciones politicas actiian como cerebros distribuidos, mientras que
Henschke (2025) lo extiende al ambito de la GC contemporénea, donde las instituciones y redes informacio-
nales funcionan como mentes estratégicas capaces de moldear el comportamiento colectivo.
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alianzas antes que recurrir a la fuerza. Su servicio de agentes y contraespias, des-
crito por Keegan (2003), fue probablemente el mas eficiente de la Edad Media.
La inteligencia se convierte aqui en sustituto de la violencia y en instrumento de
disuasion y supervivencia imperial. En esta etapa surgio también una forma tem-
prana de COMINT®, basada en la interceptacion y el cifrado de mensajes escritos

o transmitidos por mensajeros (Tabla 7).

Tabla 7. Evolucidn cronoldgica de los tipos de inteligencia en el periodo clasico

Etana Técnica de Descripcion y Ejemplo Tipo de
P recoleccion método histérico inteligencia
Antigiiedad Observacion direc-  Observadores, mensajeros Egiptoy HUMINT (inteli-

(hasta el siglo
Va.C.)

ta 'y reconocimiento
humano

o exploradores obtenian
informacion por vision, oido
0 rumor.

Mesopotamia:
mensajeros del
faradn; tablillas de
Mari (1800 a.C.).

gencia humana)

Chinaelndia  Espionaje Redes de agentes, infiltra- El arte de la guerra, ~ HUMINT / Cl
clasicas (si- estructurado dos, dobles y contraespio- Arthashastra. (contra-inteligen-
glos V-llla.C.) naje. Clasificacion de espias cia)

(Sun Tzu, Kautilya).

Mundo clasico

Exploradores, diplo-

Recopilacién de datos por

Speculatores y fru-

HUMINT / SIGINT

grecorromano  maticos y mensaje-  exploracion militar y diplo- mentarii romanos. primitivo

(siglos V ros cifrados macia secreta.

a.C.-vd.C.)

Alta Edad Criptografia manual  Sustitucién simple, cifrado Cddigo de César,ci- COMINT

Media (siglos y mensajeria monoalfabético, mensajeros  frados érabes, Bait  (inteligencia de
VI-XIIT) codificada con codigos verbales. al-Hikma (Bagdad).  comunicaciones)

Fuente: Elaboracién propia

Durante la Alta Edad Media (siglos VI-XIII), se emplearon sistemas de sustitu-
cion simple y cifrados monoalfabéticos, técnicas que evolucionaron en el mundo
islamico gracias al desarrollo de la criptografia cientifica en la Bayt al-Hikma de
Bagdad. Estos métodos permitian proteger o interceptar comunicaciones diplo-
maticas, consolidando el principio segun el cual el control de los mensajes equiva-
lia al control de la informacion estratégica. En Asia oriental, la figura del shinobi o

38 COMINT (Communications Intelligence) se refiere a la obtencién de informacién mediante la interceptacién, re-
gistro o andlisis de comunicaciones verbales o escritas. En sus formas primitivas, surgié con la practica del
cifrado manual y la apertura de mensajes transportados por mensajeros. El desarrollo de la criptografia arabe
durante la Alta Edad Media (en especial los trabajos de Al-Kindi sobre andlisis de frecuencia), constituyé el punto
de partida de la inteligencia de comunicaciones antes de la era electromagnética (Kahn, 1996; Andrew, 2018).
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ninja en el Japon feudal representa otra forma de sistematizacion del conocimien-
to clandestino. Segun las cronicas del periodo Heian, las escuelas de ninjutsu desa-
rrollaron técnicas de infiltracion, observacion y engafio que trascendian la guerra,
convirtiéndose en artes cognitivas para comprender y alterar el comportamiento
del enemigo. Como sefiala Wallace (2020), estas tradiciones reflejan un principio
universal segun el cual la inteligencia no se limita a recolectar informacion, sino
que busca modificar el campo perceptivo del adversario.

Y el espionaje en la América precolombina confirma la universalidad del fend-
meno. Durante el Imperio Azteca, los pochtecah mexicas (mercaderes que también
actuaban como informantes del tlatoani), ejemplifican la fusion entre comercio e
inteligencia, ya que durante sus viajes, recababan informacion sobre las rutas, la
riqueza, la disposicion militar y las alianzas politicas de los pueblos vecinos, lo que
permitia planificar futuras campafias o prevenir rebeliones (Townsend, 2021); asi-
mismo, antes de cada campafia, los quimichtin eran enviados de noche para estu-
diar el terreno y las defensas enemigas®. Su labor, segun Keegan (2003), no diferia
esencialmente de la de los exploradores romanos o bizantinos, pues su funcién era
observar, evaluar y comunicar.

Y mas adelante, durante el periodo del Renacimiento, la inteligencia se inte-
gré de forma definitiva en la arquitectura del Estado moderno (Hughes, 2017). La
Republica de Venecia cred un cuerpo diplomatico permanente y profesionalizo
la observacion politica con la elaboracion de las relazioni, unos informes estraté-
gicos que unian descripcidn, valoracion y recomendacion (Sheldon, 2005). En la
Inglaterra isabelina, Francis Walsingham organizé la primera red europea de espio-
naje sistematico, anticipando la figura moderna del servicio de inteligencia; gracias
a sus agentes infiltrados en el Imperio espafiol y en las cortes catdlicas, descubrid
los planes de la Armada Invencible, demostrando que el conocimiento podia ser tan
decisivo como la artilleria*. Mientras que, en la Francia napolednica, Fouché con-

39 En el Imperio mexica, los pochtecah eran comerciantes de larga distancia que, ademas de su funcién eco-
némica, cumplian tareas de espionaje e inteligencia para el tlatoani (soberano). Los quimichtin, por su parte,
constitufan una red de espias profesionales que operaban de noche y bajo identidades encubiertas, infiltran-
dose en territorios enemigos para evaluar fortificaciones, recursos y dnimo de las tropas (Townsend, 2021).

40 Un ejemplo temprano del uso sistematico de inteligencia estatal que influiria decisivamente en el curso de la
historia fue el conflicto anglo-espafiol de finales del siglo XVI. En esa época, la Inglaterra isabelina (una poten-
cia emergente), se enfrentaba al imperio global de Felipe I de Espafia. Sir Francis Walsingham, secretario de
Estado de Isabel |, estableci¢ una de las primeras redes de espionaje organizadas en Europa moderna, con
agentes desplegados en Escocia, Francia, los Paises Bajos, Italia, Espafia e incluso dentro del propio territorio
inglés. Gracias a esta red, Walsingham descubrié varias conspiraciones para asesinar a la reina y anticipé
los planes de invasién de Felipe II. Su labor, apoyada por informantes como Giovanni Figliazzi, embajador
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solido la “policia de la informacion” como herramienta de gobierno. En conjunto,
los ejemplos anteriores muestran el transito de una inteligencia cortesana hacia
una inteligencia de Estado, donde la continuidad institucional y la estandariza-
cion de productos informativos importan tanto como la audacia de los agentes
(Hughes, 2017).

En todos estos casos, la inteligencia aparece como un arte de conocer bajo pre-
sion, el esfuerzo humano por iluminar la incertidumbre antes de actuar. Clausewitz
(1984) lo expreso con claridad al afirmar que la guerra se desenvuelve en un “cre-
pusculo de probabilidades” donde el conocimiento nunca es completo, pero siem-
pre necesario. La informacién, al reducir la friccidn, se convierte en condicién de
la decision. Lo que en Mesopotamia fue observacion, en Roma transmision y en
Bizancio disuasion, en la modernidad se vuelve analisis, un sistema cognitivo al
servicio del poder.

De esta manera, la historia de la inteligencia puede entenderse, como propone
Henschke (2025), no solo como una serie de innovaciones técnicas, sino como
la progresiva formalizacién de la cognicion estratégica, es decir, la capacidad de
transformar informacion dispersa en conocimiento orientado a la accién. Wallace
(2020) amplia esta idea al sostener que la inteligencia representa la primera for-
ma organizada de pensamiento adaptativo colectivo, el antecedente directo de
la GC contemporanea. Para Rid (2020), la inteligencia es también un lenguaje, el
medio por el cual las sociedades aprenden a traducir la incertidumbre en sentido
operativo.

Asi, desde las tablillas de arcilla de Mari hasta los centros digitales de analisis
en la era de la informacion, la inteligencia ha acompafiado a la humanidad como
un espejo de su mente estratégica. Antes de que la informacion fuera un arma, fue
conocimiento, y antes de servir para persuadir o controlar, sirvio para comprender.
La historia de la inteligencia es, en Ultima instancia, la historia del esfuerzo humano
por pensar mejor que su adversario. En esa competencia cognitiva (antigua como
la civilizacién misma), se encuentra el germen de la GC moderna, donde conocer
ya no basta, porque ahora se disputa el derecho a definir qué significa conocer.

florentino en Londres, permitio frustrar las operaciones espafiolas. Aunque la red britanica era modesta y
carecfa de recursos, su eficacia superd a la inteligencia espafiola y demostro el poder de la informacion en la
conduccion de la politica exterior. El desenlace final (la derrota de la Armada Invencible en 1588, agravada por
una tormenta en el Canal de la Mancha) sell6 el ascenso de Inglaterra y subrayé el papel de la inteligencia en
el equilibrio estratégico europeo.
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Evolucidén de la inteligencia entre las guerras
de primera y segunda generacion

La evolucion de la inteligencia entre las guerras de primera y segunda generacion
marca el transito definitivo de la observacién empirica al conocimiento sistema-
tico. A partir del siglo XVI, la centralizacion politica de los Estados modernos y
el avance de las ciencias de la observacion (cartografia, criptografia, estadistica),
transformaron la informacion en un recurso estratégico institucionalizado. La in-
teligencia dejo de depender de la intuicion de los soberanos para integrarse en
estructuras permanentes al servicio del Estado, convirtiéndose en una funcién es-
table del poder. Este periodo, que abarca desde el Renacimiento hasta los albores
de la Revolucion Industrial, representa el momento fundacional de la inteligencia
moderna: un saber técnico, politico y militar orientado a garantizar la prevision y el
control en la era de la guerra organizada.

La inteligencia en las guerras de primera generacion

La primera generacion de la guerra moderna®, surgida tras la Paz de Westfalia en
1648, se caracterizé por la organizacion lineal de los ejércitos y por el estableci-
miento del Estado soberano como actor central de la politica internacional (Alvarez
etal, 2017). En este contexto, la inteligencia emergié como una herramienta esen-
cial de la razon de Estado, al servicio de la administracion del poder y del equilibrio
entre las monarquias absolutistas. A diferencia de la tradicion medieval, donde el
espionaje era una practica ocasional y personal, durante la modernidad temprana
se institucionalizo la recoleccion, el andlisis y la circulacion de la informacion, inte-
grandolos en la maquinaria burocratica y militar de los Estados.

Wheeler (2011) sefiala que entre los siglos XVI y XVIII la inteligencia se trans-
formd en un saber burocrético vinculado a la expansion imperial y administracion
del conocimiento sobre los territorios, las poblaciones y los enemigos. En este
periodo, las cancillerias europeas consolidaron redes diplomaticas y sistemas de
correo cifrado que convertian la informacion politica en un instrumento de control

41 Surasgo caracteristico era el orden lineal, compuesto de largas filas de infanteria armada con mosquetes de
avancarga, sostenidas por una disciplina férrea que convertia la obediencia en el verdadero motor del comba-
te. El mecanismo de derrota residia en la concentracién de fuego y en la capacidad de mantener la cohesion
frente al enemigo, lo que explica que las batallas campales tuvieran un papel decisivo. El énfasis estaba pues-
to en la forma, en la geometria militar y en la sincronizacion, mas que en la maniobra creativa. En este marco,
las guerras napoleonicas (1803-1815) y las de independencia hispanoamericanas (1809-1829) se inscriben
en la primera generacion de la guerra, dominada por el orden lineal y la batalla campal.
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cognitivo y poder estatal. Como advierte Kahn (1996), la invencién de cédigos, ci-
fras y mecanismos de comunicacion segura reveld una nueva concepcion de la
informacién, en el sentido de que ya no era solo un medio para la accioén, sino
una forma de poder en si misma, pues quien controlaba el flujo de los mensajes
dominaba también la capacidad de decision politica. Esta nueva racionalidad infor-
macional hizo de la inteligencia un componente estructural del Estado moderno.

Durante los siglos XVI'y XVII, las redes de espionaje eran efimeras y dependian
del favor de los monarcas, pero en esa misma época surgieron las practicas fun-
dacionales de la inteligencia moderna. Uno de los avances mas significativos fue
la creacion de los llamados fondos secretos, presupuestos reservados empleados
por Inglaterra, Francia, Austria y otras potencias para financiar el espionaje, el so-
borno y la propaganda. La existencia de estos fondos institucionalizo la inteligen-
cia como una funcion permanente del Estado, mas alla de los intereses personales
del soberano. En el plano militar, la inteligencia acompafio la geometrizacion del
campo de batalla. Los oficiales militares encargados de la observacion enemiga
registraban posiciones, trayectorias y formaciones con el rigor de un cartografo,
transformando asi percepcion visual en conocimiento tactico. Este énfasis en la
observacion refleja el paradigma racionalista de la época, en el que la guerra se
concebia como una ciencia del ordeny la proporcion. Sin embargo, también revela
el limite cognitivo en los afilos tempranos de la primera generacion de guerra, en la
cual la inteligencia seguia siendo acumulativa, descriptiva y reactiva, mas orienta-
da a registrar que a interpretar.

Andrew (2018) destaca que el espionaje del periodo moderno temprano se
convirtié en una extension natural de la razon de Estado. En las monarquias ab-
solutas, la informacion era concebida como un bien politico, tan necesario como
la hacienda o el gjército, por lo que figuras como Richelieu, Walsingham o Felipe
Il entendieron que la estabilidad de sus reinos dependia tanto del control de las
armas como del control del saber. Hughes (2017) afiade que el modelo francés del
Cabinet Noir inspir6 a otros Estados europeos a desarrollar sistemas equivalentes
de control informacional®. En lugares como Viena, Berliny San Petersburgo surgie-

42 El Secret du Roiy las Cabinets Noires constituyen los precedentes mas notables de la inteligencia organizada
en la Europa moderna. El primero fue una red secreta creada por Luis XV de Francia hacia 1745, dirigida per-
sonalmente por el monarca y fuera del control del Ministerio de Asuntos Exteriores. Su finalidad era recopilar
informacidn y ejecutar misiones diplomaticas paralelas, o que le permitié intervenir en los asuntos de Polonia,
Rusia e Inglaterra sin el conocimiento de su propio gabinete. Segun Andrew (2010), el Secret du Roi representa
el primer intento documentado de fusionar espionaje, diplomacia y manipulacién de la informaciéon como
instrumentos de politica exterior. Por su parte, las Cabinets Noires surgieron en Francia desde el siglo XVI
y fueron imitadas por Inglaterra, Austria y otros reinos. Se trataba de oficinas especializadas en interceptar,
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ron oficinas permanentes encargadas de interceptar y analizar la correspondencia
diplomatica. En ellas trabajaban tanto criptdgrafos como linglistas y técnicos es-
pecializados en abrir y volver a sellar cartas sin dejar rastro, lo que convirtié a la in-
terceptacion postal en una practica sistemaética de vigilancia® (Kahn, 1996). Estas
operaciones pueden considerarse una forma de proto-SIGINT#, pues anticipaban
el principio de la inteligencia de sefiales, orientado a obtener ventaja estratégica

mediante el control de los flujos comunicativos del adversario (Tabla 8).

Tabla 8. Etapas histcricas del SIGINT primitivo

Periodo Medio o técnica Descripcion Ejemplo histérico
Antigiiedad Sefiales de fuego, Monitoreo de sistemas visuales de Grecia y Persia: vigilancia
humo o espejos comunicacion entre fortalezas o de torres de sefiales y
ciudades. antorchas (Herédoto).
Edad Media Mensajeros intercep-  Captura de cartas o uso de cddigos ~ Imperio bizantino y

tados y criptografia
manual

por drdenes religiosas o cortes.

papado: uso de sustitucion
monoalfabética.

Renacimiento

Interceptacion postal

Surgimiento de oficinas dedicadas

Francia (Richelieu) y

(siglos Xv-xvi) Y lectura secreta a abrir y copiar correspondencia Venecia.

diplomatica (Cabinets Noirs).

Siglo XVIII Sistemas dpticos de Transmision por torres visuales; Telégrafo de Chappe
sefiales (telégrafo los Estados desarrollan vigilancia y (Francia, 1794) vigilado por
optico) descifrado de cddigos dpticos. potencias vecinas.

Siglo XIX Telégrafo eléctrico Interceptacion de cables telegréficos  Guerra de Crimea (1854-

(SIGINT moderno
inicial)

1856); Guerra Civil esta-
dounidense (1861-1865).

y control de trafico de mensajes
durante guerras.

Fuente: Elaboracion propia

abrir, leer y volver a sellar el correo diplomatico y privado, tarea que requeria criptdgrafos, linglistas y restau-
radores expertos. Kahn (1996) las considera las precursoras de la inteligencia de sefiales moderna, ya que su
objetivo no era solo descubrir el contenido de los mensajes, sino también mapear las redes de comunicacion
del adversario. Ambas instituciones marcaron el transito desde el espionaje cortesano hacia un modelo de
inteligencia institucional, centralizado y orientado a la gestion del flujo informacional como base del poder
politico.

43 Hughes (2017) subraya que la creacion de criptografos profesionales, archiveros y censores dio a la inteligen-
cia un cardcter casi cientifico, preludio de la burocracia informacional que dominaria la era industrial.

44 Proto-SIGINT (o SIGINT primitivo) designa las formas tempranas de inteligencia de sefiales anteriores a la era
electromagnética. Comprendia la interceptacion, manipulacion o andlisis de mensajes fisicos (cartas, mensa-
jeros, sefiales dpticas o de humo), con el fin de obtener informacion sobre las comunicaciones del adversario.
Seguin Andrew (2018) y Hughes (2017), practicas como la apertura clandestina de correspondencia en los
Cabinets Noirs franceses o la observacion de los telégrafos opticos en el siglo XVIII constituyen los primeros
intentos sistematicos de vigilancia de sefiales.
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Estas instituciones, que unian ciencia, técnica y politica, representaron un pun-
to de inflexion en la historia del secreto de Estado, ya que la informacion paso de
ser un recurso al servicio del monarca a convertirse en una estructura impersonal
de poder. En Inglaterra, el Secret Office del siglo XVII también empleaba criptégra-
fos y descifradores para interceptar y analizar comunicaciones extranjeras, mar-
cando los inicios de la inteligencia de sefiales. Segun Andrew (2010), este modelo
britanico anticipo el principio moderno de la fusidn de inteligencia, es decir, la idea
de que el conocimiento estratégico surge de la convergencia entre distintas fuen-
tes y métodos, no de la observacion aislada.

Desde finales del siglo XVI, Francia integro estas operaciones en el Ministerio
de Relaciones Exteriores y el servicio postal, inaugurando un modelo de control
informacional que combinaba espionaje politico, censura y analisis de inteligen-
cia. El cardenal Richelieu, primer ministro de Luis XllI, llevd estas practicas a un
nivel sin precedentes al utilizarlas tanto para espiar a potencias extranjeras como
para vigilar a los opositores internos*. Fue uno de los primeros estadistas en
mantener archivos sistematicos donde se almacenaban informes de embaja-
dores, cartas interceptadas y documentos judiciales, lo que transforma la infor-
macion en una forma de gobierno. Desde una perspectiva epistemoldgica, esta
practica representé un cambio cualitativo: la informacién dejé de ser un recurso
ocasional para convertirse en un dispositivo de control cognitivo del Estado so-
bre la sociedad.

En este sentido, Richelieu anticipé la nocién foucaultiana de vigilancia como
forma de saber-podery prefigurd la relacién entre la inteligencia y la biopolitica que
definiria la modernidad politica. Durante el asedio de una fortaleza espafiola en
1639, sus agentes interceptaron un mensaje enemigo y enviaron una falsificacion
gue ordenaba la rendicion, ejemplo paradigmatico del uso del engafio informacio-
nal como instrumento de guerra. Con él, la informacion dejé de ser un medio pasi-
vo de observacion para convertirse en un arma de manipulacion activa.

Hacia 1700, Francia habia adquirido fama de maestra en el arte del espio-
naje, y no es casual que el vocabulario inglés de la inteligencia (reconnaissance,

45 El cardenal Armand Jean du Plessis, duque de Richelieu (1585-1642), es considerado uno de los fundadores
de la inteligencia moderna en su vertiente estatal. Como primer ministro de Luis XIII, comprendié que el poder
del Estado no podia depender Unicamente de la fuerza militar o de la diplomacia visible, sino también del co-
nocimiento sistematico de las intenciones de amigos y enemigos. Richelieu organizé una red de informantes
que operaba tanto en el exterior como en el interior del reino, estableciendo un sistema de vigilancia que
combinaba espionaje, censura y recopilacion de informacion sobre subditos, clérigos y nobles potencialmente
desleales (Wheeler, 2011).
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surveillance, espionage), provenga del francés, reflejando su liderazgo técnico y
cultural en el campo. Entre los agentes mas singulares de este periodo destaca
el caballero Charles d'Eon (1728-1810), diplomético y espia del Secret du Roi de
Luis XV, una red clandestina que actuaba al margen de la diplomacia oficial. Sus
misiones en Inglaterra y Rusia mostraron la sofisticacion y el doble juego de la
politica secreta europea. D'Eon encarna la transicion de la lealtad personal al profe-
sionalismo informacional, ya que cuando fue despedido, intentd chantajear al rey
con documentos secretos, revelando que la informacion habia adquirido un valor
independiente del poder politico que la producia.

En el ambito militar, Federico el Grande de Prusia sistematizé el empleo de es-
pias con un enfoque casi cientifico. Clasifico a los agentes en comunes, dobles, de
alta clase o coaccionados, segun sus motivaciones y accesos, anticipando una ti-
pologia funcional del espionaje. Su insistencia en que ningun general puede vencer
sin informacion simboliza el paso de la intuicion tactica a la racionalidad estratégi-
ca basada en los datos. El espionaje se convirti¢ asi en un saber de observacion,
registro y deduccion, precursor de la inteligencia moderna. Warner (2002) sostiene
gue el nacimiento de esta Ultima no radica en la figura del espia, sino en la capaci-
dad de inferir y anticipar a partir de informacion incompleta, lo que convierte a la
inteligencia en una practica hermenéutica.

El proceso también adquiri¢ una dimension epistemoldgica. En las cancillerias
se acumulaban cartas, informes y mapas que eran examinados por analistas que
buscaban deducir intenciones o tendencias. Por lo tanto, la informacién se con-
virtio en un espacio de representacion del mundo, un dispositivo para reconstruir
cognitivamente la realidad. Floridi (2015) interpreta este cambio como la transicion
hacia una ontologia informacional, en la que los Estados no solo actuaban sobre el
mundo, sino que lo reconfiguraban mediante datos, informes y representaciones.
En este sentido, la actividad de inteligencia fue el primer laboratorio de la cognicion
politica moderna.

La expansion maritima y colonial ampli¢ esta dimension informacional.
Wheeler (2011) describe cémo las potencias imperiales usaron la exploracion
geografica como instrumento de inteligencia. Los mapas, bitacoras y registros
climaticos eran mecanismos de conocimiento que permitian dominar el espacio
y anticipar resistencias. La cartografia se transformdé en una forma de espionaje
del territorio, y la informacion geografica se convirtio en poder imperial. De ahi que
pueda afirmarse que la inteligencia de esta etapa fue, ante todo, un saber territorial,
orientado a observar, clasificar y controlar el entorno fisico y humano.
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Durante el siglo XIX, este paradigma alcanzé su madurez institucional con la
creacion del Servicio Geografico del Ejército Prusiano, encargado de elaborar ma-
pas topograficos, realizar levantamientos triangulados y producir inteligencia geo-
désica al servicio de la planificacion militar. Su labor demostré que el dominio del
terreno era una forma superior de prevision estratégica y convirtio la geografia en
un instrumento del Estado Mayor. Esta practica constituye el antecedente directo
de lo que en la actualidad se denomina GEOINT?, la inteligencia derivada de la inte-
gracion entre datos espaciales, imagenes, coordenadas y analisis topografico que
permite vincular el conocimiento geogréafico con la accion estratégica (Tabla 9).

Tabla 9. Evolucion cronolégica de los tipos de inteligencia en las guerras de primera

generacion

Ftapa Técnica de Descripcion Ejemplo Tipo de
P recoleccion y método histérico inteligencia
Renacimiento Diplomacia secreta, Cancilleras establecen ~ Walsingham SIGINT primi-
y Modernidad interceptacion gabinetes de intercepta-  (Inglaterra), tiva / HUMINT
temprana (siglos postal y criptografia  cién (Cabinets Noirs). Richelieu institucional
XV-XVII) compleja (Francia).
Siglo XVIIl Censuray vigilancia  Se crea infraestructura Cabinet Noir SIGINT / OSINT
(llustracion y razén  sistematica de la estatal para el control de  francés, oficinas ~ temprana
de Estado) correspondencia flujos informativos. de Viena.
Siglo XIX Reconocimiento topo-  Recoleccién de informa-  Servicio GEOINT
(Revolucion grafico y cartografico  cién por exploradores, Geogréfico del (inteligencia
Industrial) geografos y agregados Ejército prusiano.  geoespacial)
militares.
Intercepcion Primeros escuchas de Guerra de SIGINT
telegrafica cable y control de tréfico  Crimea (1854-
de mensajes. 1856); Guerra
de Secesion
(1861-1865).
Fotograffa terrestrey  Aplicacion de la foto- Globos de IMINT
aérea primitiva graffa al reconocimiento  observacion, (inteligencia de
militar. 1860-1870. imagenes)

Fuente: Elaboracién propia

46 GEOINT (Geospatial Intelligence) hace referencia a la obtencion, andlisis y visualizacion de informacion geoes-
pacial proveniente de mapas, sensores, imdgenes y datos de posicionamiento para apoyar la toma de decisio-
nes estratégicas, militares o de seguridad. Su genealogia remota incluye el trabajo de los servicios cartogra-
ficos de las potencias coloniales y, de forma mds sistematica, del Servicio Geogréfico del Ejército Prusiano,
fundado en 1816, cuya precision topografica y uso de triangulacion geodésica sentaron las bases de la inte-
ligencia geoespacial moderna, la cual integra tecnologias de observacién satelital, sistemas de informacion
geogréfica (SIG) y anélisis espacial automatizado (Andrew, 2018; NGA, 2017; Wheeler, 2011).
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En consecuencia, a finales del siglo XVIII 'y principios del siglo XIX, el espionaje
se habia consolidado como una practica transnacional. Los sistemas de sefiales,
las escrituras secretas y las redes diplomaticas coexistian con formas mas mo-
dernas de intercambio informativo. Empresas privadas como Lloyd's of London o
los bancos Rothschild crearon redes de mensajeria capaces de transmitir noticias
de batallas antes que los propios gobiernos, convirtiendo la informacion en capital
estratégico. En el caso de Lloyd's of London, las oficinas establecidas en los princi-
pales puertos del Atlantico y el Mediterraneo recopilaron datos sobre movimientos
navales, rutas comerciales, condiciones meteorologicas y pérdidas maritimas, lo
que les permitio anticipar riesgos y fijar primas de seguro antes que cualquier auto-
ridad estatal. Su sistema de correspondencia y avisos maritimos funcionaba como
una verdadera red de inteligencia naval privada®’.

En América, George Washington organiz¢ durante la Revolucion estadouniden-
se una red de agentes financiada por fondos secretos del Congreso, anticipan-
do la estructura de la inteligencia estadounidense* (Wheeler, 2012). En Europa,
la Revolucion francesa llevo esta institucionalizacion a un nuevo extremo. El
Ministerio de Relaciones Exteriores del gobierno revolucionario cred un aparato
de espionaje y contraespionaje encargado de censurar prensa y correo, sabotear
operaciones extranjeras y difundir propaganda, practicas que presagiaban los mé-
todos de los servicios totalitarios del siglo XX.

En Hispanoamérica, generales como Simén Bolivar y Francisco de Paula
Santander también comprendieron la importancia de la inteligencia como herra-
mienta de supervivencia politica y militar. Bolivar organizo redes informativas en

47 Por su parte, la familia Rothschild desarrollé en el siglo XIX una red de mensajeros y agentes financieros que
enlazaba las principales capitales europeas (Londres, Paris, Viena, Napoles y Francfort), adelantandose inclu-
so a los servicios diplométicos. Durante las guerras napolednicas, sus correos privados transmitian informa-
cién politica y militar que les permitié especular con bonos del Estado segun el resultado de las campafias.
Como relata Andrew (2018), Nathan Rothschild conocio la derrota de Napoledn en Waterloo veinticuatro horas
antes que el gobierno britanico gracias a sus informantes en el continente. Este tipo de inteligencia financiera
mostré que la informacion podia convertirse en una forma de poder econémico y politico, preludio del espio-
naje corporativo y de la inteligencia econémica contempordnea.

48 Durante la Guerra de Independencia de los Estados Unidos (1775-1783), George Washington organizé una red
de espionaje que combinaba la recopilacion de inteligencia humana (HUMINT) con el uso sistematico de codi-
gos, tinta invisible y mensajeros cifrados. Conocida como la Culper Spy Ring, esta red operd principalmente en
Nueva York y Long Island, y fue financiada mediante fondos secretos aprobados por el Congreso Continental.
Wheeler (2012) destaca que Washington fue, de facto, el primer jefe de inteligencia de una republica moderna,
al concebir la informacion no como un recurso personal del gobernante, sino como un bien publico destinado
a la seguridad nacional. Esta innovacion implico una ruptura epistemoldgica respecto al espionaje monarquico,
ya que la inteligencia dejé de servir a la razén del principe para servir a la razén del Estado. En términos contem-
poréneos, puede afirmarse que la Culper Spy Ring inaugurd la tradicion institucional y cognitiva que mas tarde
daria origen a la inteligencia estadounidense como un sistema permanente de conocimiento estratégico.
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el Caribe para monitorear los movimientos espafioles y planificar la emancipacion
de Cuba y Puerto Rico, en coordinacion con México. Sin embargo, la operacion
conjunta fue frustrada por el espionaje diplomatico de los Estados Unidos, lo que
revela que América Latina entro en la modernidad politica en un entorno de vigilan-
cia y competencia informacional.

La inteligencia de la primera generacion de la guerra combiné observacion,
archivo y engafio como mecanismos de control cognitivo. Fue un sistema jerarqui-
co y centralizado que buscaba reducir la incertidumbre mediante la organizacion
racional del conocimiento. Andrew (2018) y Hughes (2017) coinciden en que entre
los siglos XVI'y XVIII la inteligencia dejé de ser una practica periférica para inte-
grarse en la estructura misma del Estado. Los gobiernos modernos comenzaron
a organizar la observacion, clasificar la informacion y normalizar su interpretacion,
creando las primeras redes burocraticas de conocimiento. Este proceso marcé el
transito de una inteligencia empirica, basada en la experiencia directa, hacia una
inteligencia informacional, sustentada en la sistematizacion y el andlisis. Wheeler
(2017) y Warner (2002) sefialan que hacia fines del siglo XVl la actividad de inteli-
gencia ya no era solo un instrumento de recopilacion de secretos, sino una forma
de conocimiento aplicada a la accion. Asi, la inteligencia se erigio en el primer dis-
positivo cognitivo de la modernidad, antecedente directo de la guerra informacio-
nal y de las OPSIC que dominarian los siglos posteriores.

La inteligencia en las guerras de segunda generacion

Aunque el espionaje es tan antiguo como la guerra, su empleo sistematico como
instrumento permanente de los Estados solo comenzé a consolidarse a partir de
1800. Antes de las revoluciones tecnologicas y politicas del siglo XIX, los dirigen-
tes politicos y militares obtenian inteligencia mediante los métodos tradicionales.
En tiempos de paz, banqueros, comerciantes y aseguradoras recopilaban informa-
cién sobre rutas, mercados y riesgos para proteger o ampliar sus inversiones. En
tiempos de guerra, los exploradores de caballeria y los espias recolectaban datos
sobre las posiciones enemigas, interceptaban correspondencia, interrogaban pri-
sioneros y confiscaban documentos. Los diplomaticos, por su parte, se compor-
taban como jugadores de ajedrez atentos a los movimientos de sus adversarios,
buscando anticipar su proxima jugada en el tablero politico.

Sin embargo, estos métodos tradicionales de recoleccion y observacion co-
menzaron a mostrar sus limites frente a la aceleracion de los cambios técnicos y
politicos que inauguraron la modernidad industrial. La expansion del comercio, el
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desarrollo de la prensa y el surgimiento de la telegrafia transformaron radicalmen-
te la velocidad y el alcance del conocimiento estratégico. La informacion dejo de
ser un recurso local y artesanal para convertirse en un flujo transnacional, lo que
exigio nuevas formas de organizacion y analisis. Asi, la inteligencia entré en una
etapa de transicion, es decir, de una practica empirica basada en la experiencia
individual paso a convertirse en un sistema institucional de gestion del conoci-
miento, anticipando el modelo que dominaria la segunda generacion de la guerra.

La segunda generacion de la guerra se asocio con la Revolucion Industrial y
alcanzo su climax en la Primera Guerra Mundial (1914-1918). La innovacion tec-
noldgica de la artilleria y la produccion en masa transformé el campo de batalla
en una magquinaria de desgaste. Segun Alvarez et al. (2017), el mecanismo de de-
rrota ya no se basaba en romper la linea enemiga con maniobras de infanteria o
caballeria, sino en infligir pérdidas hasta agotar la capacidad de resistencia del
adversario. La guerra de trincheras simboliza este modelo, donde el poder de fuego
y la capacidad industrial resultaban mas decisivos que el genio tactico. Hammes
(2006) recuerda la Gran Guerra fue, en esencia, una lucha de produccién sostenida,
en la que la victoria dependia de quién lograra resistir mas tiempo bajo el peso del
desgaste de los recursos humanos y materiales.

Pues bien, con la irrupcion de la Revolucién Industrial, la inteligencia entré en
una nueva fase de desarrollo, ya que el siglo XIX fue un laboratorio de innovacion
en el que las transformaciones tecnoldgicas, comunicacionales y logisticas am-
pliaron de manera radical las capacidades de recopilacion y difusion de informa-
cién. Wheeler (2012) observa que, en este periodo, la inteligencia militar y diploma-
tica evoluciond paralelamente a los grandes conflictos que marcaron la transicion
de las guerras de primera a segunda generacion, como la Guerra Civil estadouni-
dense, las campafas austro-prusiana y franco-prusiana, las guerras coloniales, la
hispano-americana, la anglo-bder y la ruso-japonesa. Cada una de estas guerras
amplio los limites de la observacion, la codificacion y la comunicacion, establecien-
do la base de la inteligencia contemporanea.

Los avances técnicos fueron decisivos. La invencion del telégrafo, la maquina
de escribir, la fotografia, la dptica mejorada para telescopios y binoculares, los glo-
bos de observacion, el ferrocarril y el barco a vapor transformaron la relacion entre
tiempo, espacio y conocimiento. Por primera vez, la informacion podia transmitirse
a una velocidad que modificaba la percepcion misma del campo de batalla. El siglo
XIX también vio surgir instituciones dedicadas de manera permanente a la activi-
dad de inteligencia. Las potencias europeas establecieron escuelas de formacion
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de agentes en Alemania, Austria, Francia y Gran Bretafia, y adoptaron el sistema
de agregados militares en embajadas extranjeras, una practica que los Estados
Unidos copiarian en la década de 1880. Aunque formalmente estos oficiales cum-
plian funciones de enlace diplomatico, en la practica también actuaban como re-
colectores de informacion estratégica®.

La inteligencia militar prusiana se convirtié en modelo de eficacia durante las
guerras de 1866 y 1870-1871. Su éxito se baso en el empleo de técnicas de es-
pionaje de saturacion y en la disposicion de sus lideres a actuar con base en los
informes de sus agentes. De acuerdo con Samuels (2019), Japon aplicd un mé-
todo similar durante la Guerra Ruso-Japonesa (1904-1905), demostrando que la
capacidad cognitiva para procesar informacion estratégica podia compensar la
inferioridad material. En contraste, Austria y Francia fueron sorprendidas por la fal-
ta de prevision, lo que puso de manifiesto que la modernizacion de la inteligencia
no dependia solo de la tecnologia, sino de la cultura organizacional y la atencion al
conocimiento producido por los servicios de informacion.

La expansion de la economia industrial también dio lugar al espionaje econo-
mico y tecnoldgico. El caso del empresario estadounidense Francis Cabot Lowell,
quien memorizo los planos de los telares briténicos y fundé en 1814 la primera
fabrica de algodén mecanizada en Massachusetts, ilustra la transferencia clan-
destina de conocimiento como herramienta de poder econdmico. En una era de
creciente interdependencia entre industria y defensa, el espionaje comercial se
convirtio en un componente esencial de la competencia interestatal. Kahn (1996)
sostiene que esta forma de espionaje técnico fue el precursor directo de la inteli-
gencia cientifica y tecnologica del siglo XX.

La industrializacion, la urbanizacion y el aumento de la alfabetizacion impulsa-
ron el desarrollo de la prensa moderna, que comenzé a difundir informacion militar
con una inmediatez sin precedentes. Durante la Guerra de Crimea (1854-1856),
The Times de Londres publict detalles tan precisos sobre el orden de batalla brita-
nico que los oficiales rusos podian conocerlos simplemente leyendo el periodico.
El zar llegd a declarar que ya no necesitaba espias, ya que bastaba con leer The
Times. Este episodio anticipo la tension entre la libertad de prensa y la seguridad
nacional, un dilema que marcaria toda la historia posterior de la inteligencia en las
sociedades democraticas.

49 Enconsecuencia, surgieron las primeras leyes de proteccion del secreto militar; por ejemplo, la Official Secrets
Act britanica de 1889 tipificé como delito la posesién o divulgacion de informacién gubernamental sin autori-
zacion, consagrando la nocion moderna de seguridad de la informacion.
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Hacia finales del siglo XIX, el espionaje se institucionalizd como practica glo-
bal, al punto que Estados Unidos, Rusia y Japon establecieron servicios de inteli-
gencia permanentes y burocratizados, por lo que la inteligencia dejo de depender
de la intuicion individual del comandante y se integro al proceso de planificacion
estratégica. El espionaje ya no era solo una herramienta tactica, sino una forma de
conocimiento estructural destinada a reducir la incertidumbre, evaluar escenarios
y anticipar contingencias. Esta dimension cognitiva se relaciona con lo que Floridi
(2010) denominaria siglos después “la l6gica de la informacién”: la capacidad de
transformar datos dispersos en conocimiento orientado a la accion.

El periodo también estuvo marcado por escandalos que revelaron tanto los
riesgos morales como las implicaciones politicas del espionaje. El caso Dreyfus en
Francia (1894-1906) simbolizo la paranoia del espionaje en una Europa dominada
por el nacionalismo y las carreras armamentistas. El capitan Alfred Dreyfus, acusa-
do falsamente de traicion, fue victima de un sistema de contrainteligencia politiza-
doy antisemita, lo que dividio a la sociedad francesa durante décadas. En Austria,
el general Alfred Redl, subjefe de la inteligencia militar, vendio a Rusia los planes
de guerra y las identidades de los agentes austrohungaros. Descubierto en 1913,
se suicido antes de ser juzgado, y su traicion alimento el clima de sospecha que
precedio a la Primera Guerra Mundial. Estos casos ilustran como la informacion,
al convertirse en un recurso estratégico, también se volvié un campo de batalla
moral y politico.

Al concluir el siglo XIX, la inteligencia habia alcanzado una madurez institucio-
nal sin precedentes. Los servicios permanentes, los codigos cifrados, las leyes de
secreto y los agregados militares constituyeron el esqueleto de una nueva arquitec-
tura informacional del poder. En términos epistemoldgicos, la inteligencia se con-
solidd como un sistema de gestion del conocimiento bajo condiciones de incerti-
dumbre, preludio directo de las guerras de informacion del siglo XX. Como sefiala
Warner (2002), la inteligencia moderna no consiste simplemente en conocer al
enemigo, sino en comprender el entorno como un campo informacional que puede
ser cartografiado, manipulado y utilizado como fuente de ventaja estratégica.

La irrupcion de la Primera Guerra Mundial representé una ruptura radical en la
historia de la inteligencia moderna. Todas las grandes potencias europeas ingresa-
ron en el conflicto con estructuras de informacion insuficientes para comprender
la magnitud de lo que se avecinaba. Wheeler (2012) describe este momento como
un fracaso generalizado de prevision estratégica, en el que las redes de espionaje
y los servicios diplomaticos fueron incapaces de anticipar las consecuencias en

614



De la sombra al algoritmo:
la transformacién cognitiva de la inteligencia

cadena de los tratados de alianza ni el impacto de la nueva potencia de fuego in-
dustrial. Las instituciones militares, acostumbradas a guerras breves y decisivas,
no lograron prever el estancamiento prolongado de las trincheras ni la transfor-
macion del conflicto en una guerra total que involucraria a ejércitos, economias y
poblaciones enteras®.

La inteligencia, que durante el siglo XIX habia sido esencialmente un servicio
auxiliar, se vio sUbitamente arrastrada al centro del esfuerzo bélico. La guerra total
exigio la creacion de una infraestructura informacional capaz de sostener tanto la
conduccion estratégica como la resistencia moral de las sociedades. Stout (2014)
observa que entre 1914 y 1918 se produjo una expansion sin precedentes de los
aparatos de inteligencia en todos los frentes, acompafiada por la incorporacion de
nuevas tecnologias de recoleccion y transmision de informacion. En efecto, la foto-
grafia aérea, el telégrafo, la radio y los sistemas de cifrado transformaron el modo
en como los actores estatales percibian el entorno y procesaban la incertidumbre.
La informacion dejé de ser un apoyo tactico para convertirse en un recurso estruc-
tural de la guerra industrial.

Pero el estallido de la guerra en agosto de 1914 evidencid las limitaciones de
los métodos tradicionales. Los cuerpos de inteligencia existentes, reducidos y mal
coordinados, seguian pensando en términos propios de la guerra franco-prusiana.
Las doctrinas de reconocimiento basadas en caballeria y observadores terrestres
resultaban obsoletas frente a un campo de batalla dominado ahora por las ametra-
lladoras, la artilleria de largo alcance y las comunicaciones instantaneas. Es mas,
Wheeler (2012) sefiala que incluso en el gjército estadounidense la visién predomi-
nante de la inteligencia era casi romantica, centrada en el espia individual y no en
la estructura organizacional del conocimiento. La publicacion en 1914 de una tra-
duccion del manual francés “El servicio de informacion: un estudio practico” en el
Infantry Journal norteamericano refleja esta mentalidad. El texto describia al espia
como un individuo sigiloso y observador, pero no mencionaba el avion, el teléfono
o la radio, simbolos de un nuevo paradigma informacional que estaba a punto de
transformar la guerra.

50 El concepto de guerra total alude a la movilizacion integral de los recursos humanos, industriales y comuni-
cativos del Estado. Desde un punto de vista cognitivo, implica que la informacién y la percepcion se transfor-
man en recursos bélicos. La guerra deja de ser un fendmeno exclusivamente militar para convertirse en una
dindmica sistémica donde economia, cultura y comunicacion participan en la produccion del esfuerzo bélico
(Chickering, 2006).
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La Primera Guerra Mundial extendié el campo de la inteligencia desde el frente
hasta la retaguardia. El conflicto se convirtio en una guerra de economias, de moral
y de percepcion, donde el espionaje, la propaganda y la censura se entrelazaban
en un mismo sistema de control cognitivo. Los gobiernos comprendieron que la
informacion era tanto un recurso de combate como un medio de cohesion so-
cial. En este sentido, la inteligencia no solo recolectaba datos sobre el enemigo,
sino que producia realidades narrativas que moldeaban la voluntad de lucha. Las
operaciones de sabotaje, la desinformacion y las campafas de influencia fueron
tan decisivas como las maniobras militares. Alemania, por ejemplo, promovié la
revolucion bolchevique en Rusia con el objetivo de debilitar el frente oriental, de-
mostrando que la manipulacion politica podia ser un arma estratégica de igual o
mayor eficacia que el fuego artillero.

La guerra total ampli¢ ademas la vigilancia sobre la sociedad civil. Stout (2014)
explica que la frontera entre espionaje interno y externo se desdibujo. Los Estados
Unidos, tras su entrada en la guerra en 1917, establecieron mecanismos de con-
trol sobre toda persona sospechosa de simpatias germanas o de actividades sub-
versivas. La vigilancia abarco desde comunidades luteranas hasta intelectuales y
periodistas, y en algunos casos alcanzo niveles absurdos, como la investigacion
de un oficial naval por tener una ama de llaves de aspecto aleman. Este clima
de sospecha generalizada convirtio la inteligencia en un dispositivo de biopolitica,
orientado no solo a proteger el Estado, sino a modelar la conducta y la lealtad de
los ciudadanos.

El espionaje clasico no desaparecio, pero se vio transformado por la escalay la
tecnologia del conflicto. Las redes de agentes belgas y franceses, apoyadas por la
inteligencia britanica, operaron en los territorios ocupados vigilando el movimiento
de trenes y tropas alemanas. La legendaria “Dama Blanca”, figura central de una
red de resistencia belga, logré anticipar ofensivas enemigas mediante observacion
sistematica y comunicacion cifrada. Este tipo de operaciones demostraba que la
inteligencia ya no dependia del heroismo individual, sino de la capacidad de coordi-
nar informacion dispersa en sistemas de observacion colectiva. La Primera Guerra
Mundial introdujo asi la nocion de la inteligencia como red, preludio del modelo
contemporaneo de analisis distribuido.

La aparicion del reconocimiento aéreo marco otro salto epistemologico. Por
primera vez, el conocimiento estratégico se derivaba de la vision vertical del territo-
rio. Los globos de observacion y las primeras aeronaves equipados con camaras
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convirtieron el cielo en una extension sensorial de la mente militar®!. Wheeler
(2012) subraya que este desarrollo dio origen a la interpretacién fotografica, una
disciplina que transformo la observacion en andlisis visual codificado. La fotogra-
fia aérea exigia decodificar signos, medir distancias, detectar patrones, convertir
la percepcion en lenguaje. Este proceso dio nacimiento a lo que mas tarde se de-
nominaria IMINT®?, |a inteligencia derivada del analisis de imagenes capturadas
desde plataformas aéreas o espaciales (Tabla 10). El campo de batalla se volvid,
entonces, una superficie de lectura, un texto que debia ser interpretado mas que
experimentado, y el camuflaje, como respuesta a esta nueva forma de observa-
cion, fue la primera manifestacion de la GC en el dominio visual.

Tabla 10. Evolucion cronoldgica de los tipos de inteligencia en las guerras de segun-
da generacion

Etapa Técnica de Descripcion Ejemplo Tipo de
P recoleccion y método histérico inteligencia
Primera Intercepcion radiofénica  Monitoreo de mensajes de Y-Service britanico,  SIGINT
Guerra (wireless interception) radio y telégrafo. Abhorchdienst
Mundial aleman.
(199184- Andlisis de tréfico y Identificacion de redes y Frentes occidental y ~ SIGINT /
1918) radiolocalizacion (DF) localizacion de emisores por  oriental (1915-1918).  ELINT
triangulacion.
Fotografia aérea Captura y andlisis de image- Servicio Aéreo brita-  IMINT
sistematica nes verticales para cartografia  nico y francés.
y artillerfa.

Reconocimiento acustico  Medicion de sonidoy luz para  Frentes de Verdiny ~ MASINT
y deteccion de flashes localizar artillerfa. Somme. primitiva

Fuente: Elaboracién propia

A la dimension visual se afiadio la auditiva. La interceptacion de comunicacio-
nes telegraficas y radiofénicas permitio a las potencias desarrollar sistemas de
inteligencia de sefales. En Tannenberg, en agosto de 1914, la victoria alemana se

51 Enelniveltactico, la inteligencia de artilleria combind fotografia aérea, ranging acustico, flash-spotting y trafico
inaldmbrico para localizar baterias y ajustar fuegos. Matthews (2013) y Andrew (2018) coinciden en que esta
fusién proto-algoritmica transformé el frente en una superficie de medicién, donde datos heterogéneos se
convertian en soluciones de tiro. Es el antecedente directo de la nocion moderna de sensor-to-shooter, mucho
antes de la era digital.

52 IMINT (Imagery Intelligence) hace referencia a la obtencién y andlisis de informacién a partir de imégenes
fotograficas, aéreas o satelitales. Su origen se remonta al reconocimiento aéreo de la Primera Guerra Mundial,
cuando la observacion visual se transformdé en un proceso analitico capaz de inferir intenciones y capacida-
des enemigas. En el siglo XX, con la fotografia infrarroja, los satélites espia y la teledeteccion digital, la IMINT
evoluciond hasta convertirse en un componente esencial de la inteligencia multifuente moderna (Wheeler,
2012; Andrew, 2018).
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debid en gran parte a la explotacion de mensajes rusos transmitidos sin cifrado.
La combinacion de andlisis de trafico y descifrado de contenido reveléd movimien-
tos de tropas y permitio a los alemanes anticipar las maniobras enemigas®. Stout
(2014) considera este episodio como la primera gran victoria de la SIGINT®** moder-
na, donde la inteligencia técnica sustituyo la intuicion por la inferencia estadistica.
El dato, mas que el espia, se convirtio en el nicleo de la ventaja estratégica®.

Como documenta Matthews (2013), a partir de 1915 el Reino Unido desplegd
una red escalonada de interceptacion (el llamado Y-Service), compuesta por esta-
ciones fijas, puestos avanzados y equipos moviles de escucha que cubrian desde
niveles de cuerpo de ejército hasta la retaguardia estratégica. Ademas del conte-
nido, el andlisis de trafico® se convirtié en una disciplina propia capaz de anticipar
concentraciones artilleras y preparativos de ofensiva incluso cuando el cifrado im-
pedia leer los mensajes. Por ende, la novedad no fue solo técnica, ya que el dato
inalambrico empezo a “pesar” en la estimacion, desplazando el protagonismo del
espia individual hacia equipos analiticos especializados. El radiogoniémetro (DF)
afiadio una dimension geométrica a la inteligencia operativa. Matthews (2013) de-
talla como la triangulacién de emisores permitié cartografiar redes enemigas, fijar
puestos de mando, y seguir movimientos ferroviarios asociados a refuerzos, todo
ello sin descifrar el contenido. Esta “SIGINT sin lectura” probo su utilidad para sin-
cronizar barreras artilleras y para la contra-bateria, al ubicar centros de control de
fuego. En definitiva, la SIGINT dej6 de ser un apéndice criptografico para convertir-
se en sensor de maniobra.

Simultaneamente, los servicios de inteligencia navales britanicos perfecciona-
ron el arte del bloqueo econdmico gracias al uso sistematico de la informacion.

53 Elandlisis de trafico es una técnica de inteligencia que extrae informacion no del contenido de los mensajes,
sino de sus patrones de emision, frecuencia y rutas. Permite deducir jerarquias de mando, niveles de actividad
y posibles operaciones sin necesidad de romper el cifrado. Nacié en la Primera Guerra Mundial y se convirtio
en herramienta clave durante la Segunda Guerra y la Guerra Fria (Kahn, 1996).

54 SIGINT (Signals Intelligence) se refiere a la obtencion de informacion a través de la interceptacién y andlisis de
sefales electromagnéticas, ya sean comunicaciones entre personas (COMINT) o emisiones electronicas de
equipos y radares (ELINT). Matthews (2013) explica que la SIGINT surgié durante la Primera Guerra Mundial
con la intercepcion de mensajes telegraficos y radiofénicos, y evoluciond hacia sistemas globales de vigilan-
cia electronica. Su objetivo no es solamente escuchar, sino inferir patrones, frecuencias y estructuras de red,
convirtiéndose en una forma de inteligencia inferencial basada en el dato técnico.

55 La Batalla de Tannenberg en agosto de 1914 entre Alemania y Rusia, es considerada la primera gran victoria
de la SIGINT, ya que el ejército ruso transmitia sin cifrar sus érdenes por radio, lo que permitié a los alemanes
descifrar movimientos y concentrar fuerzas para destruir al Segundo Ejército ruso. Segun Stout (2014), este
episodio mostré que la informacion técnica podia reemplazar al reconocimiento visual como la principal fuen-
te de conocimiento estratégico.

5 Frecuencia de emisiones, volumen, cambios de indicativos y “silencios” operativos.
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Las redes de observadores en los Paises Bajos neutrales detectaban puntos débi-
les por los que Alemania intentaba romper el blogueo, y la Royal Navy actuaba en
consecuencia mediante la presion diplomatica o la interdiccion maritima. La com-
binacién de inteligencia econémica, politica y logistica mostro que el conocimiento
podia emplearse como arma estructural para debilitar la moral y la capacidad pro-
ductiva del enemigo. En este contexto, el control del flujo de informacién equivalia
al control del flujo de recursos.

Hacia 1918, la actividad de inteligencia se habia convertido en un sistema
complejo de observacion, interpretacion y accion. La cantidad de datos generados
por la Gran Guerra superaba cualquier experiencia previa, por lo cual se constituye-
ron oficinas especializadas en analisis y sintesis de informacion para asistir tanto
al mando operativo como a los estrategas nacionales”. Wheeler (2012) interpreta
esta expansion como el nacimiento de una nueva racionalidad militar basada en la
gestion del conocimiento. La guerra habia dejado de ser solo una confrontacion de
cuerpos y materiales para convertirse en una lucha por la supremacia cognitiva. La
informacion, entendida como materia prima del poder, reorganizé la relacion entre
percepcion, decision y accion, inaugurando la era de la inteligencia moderna.

Por lo tanto, el cierre de la Primera Guerra Mundial consolidé la inteligencia
como una disciplina cientifica del poder. La magnitud del conflicto habia obligado
a los Estados a desarrollar aparatos informativos permanentes, capaces de proce-
sar volumenes de datos cada vez mayores. La guerra ya no podia entenderse sin
su dimensién informacional, y los mandos comprendieron que el conocimiento del
enemigo debia abarcar tanto su infraestructura material como su psicologia colec-
tiva. Stout (2014) sefiala que en este periodo la inteligencia dejé de ser una funcién
de apoyo para convertirse en un componente esencial de la estrategia, anticipando
la centralidad que adquiriria en la segunda mitad del siglo XX.

Entre los episodios mas reveladores de esta nueva logica se encuentra la histo-
ria del telegrama Zimmermann, interceptado y descifrado por la inteligencia naval
britanicaen 1917. Elmensaje, enviado por el ministro de Asuntos Exteriores aleman
Arthur Zimmermann al embajador en México, proponia una alianza militar entre
ambos paises en caso de que Estados Unidos entrara en guerra contra Alemania,

57 LaPrimera Guerra Mundial también inaugurd la cooperacion SIGINT. Matthews (2013) muestra que britanicos
y franceses compartieron indicativos, claves rotas parciales y catalogos de redes, mientras que Alemania
desarrollo un Abhorchdienst eficaz en el frente oriental. Hughes (2017) afiade que este intercambio aceleré un
aprendizaje organizacional, con la aparicion de manuales, procedimientos y mesas de situacién con capas su-
perpuestas (trafico, DF, observacion aérea) que estandarizaron productos y acortaron el ciclo entre interceptar,
inferir y decidir.
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ofreciendo a cambio el apoyo para recuperar Texas, Nuevo México y Arizona. La
operacion de descifrado realizada en la célebre Sala 40 del Alimirantazgo britanico
demostro que la informacion podia alterar el rumbo de la guerra tanto como una
batalla decisiva®®.

Wheeler (2012) afirma que el éxito britanico no fue solo técnico, sino epistemo-
l6gico, porque mostré como la manipulacion del flujo informacional podia generar
efectos politicos de alcance global. Al hacerse publico el contenido del telegrama,
la opinidn estadounidense se volvio decisivamente contra Alemania, lo que precipi-
t¢ la entrada de Estados Unidos en el conflicto. La inteligencia habia logrado lo que
las armas aun no podian: transformar la voluntad de una nacion. Por lo tanto, este
episodio evidencié una dimension inédita de la guerra moderna; la informacion
dej6 de ser un reflejo de la realidad para convertirse en un instrumento que la confi-
guraba. Las operaciones secretas, el cifrado y la propaganda se entrelazaron en un
mismo circuito de produccion simbdlica, en el que la verdad y la percepcion eran
inseparables. Floridi (2015) interpretaria este fendmeno como el paso de la infor-
macion descriptiva a la informacion constitutiva, donde conocer y actuar se con-
funden. Asi, la inteligencia se convirtié en epistemologia aplicada, en una practica
de construccion del mundo a través del control de los datos y las interpretaciones.

A medida que la guerra avanzaba, el espionaje se diversificd en escalas y ob-
jetivos. Ademas de la vigilancia militar, los servicios de inteligencia ampliaron su
radio de accion hacia la economia, la industria y la moral publica. Alemania intenté
sabotear el suministro de municiones a los aliados mediante redes clandestinas
en Estados Unidos, mientras los imperios britanico y francés promovian campa-
flas para desmoralizar a las poblaciones civiles enemigas. En todos los casos, la
informacién se convirtié en una forma de energia estratégica, capaz de desplazar
el poder sin necesidad de contacto fisico. Stout (2014) destaca que esta multipli-
cacion de frentes cognitivos transformo el trabajo de los agentes en un proceso

58 La Sala 40 (Room 40) fue la unidad de criptoandlisis del Almirantazgo britanico creada en 1914 bajo la direc-
cion del almirante William Reginald Hall. Su misién consistia en interceptar y descifrar las comunicaciones
alemanas obtenidas de los cables submarinos cortados por la Royal Navy. Se considera el antecedente direc-
to del Government Code and Cypher School y del posterior Bletchley Park, responsables de romper el cédigo
Enigma durante la Segunda Guerra Mundial. Mas alla del telegrama Zimmermann, Room 40 exploté sistemati-
camente el trafico aleman para anticipar salidas de U-boats, rutas de superficie y puntos de reabastecimiento,
informacion que fue decisiva para consolidar el sistema de convoyes en 1917 (Matthews, 2013). Andrew
(2018) subraya que el valor estratégico residio tanto en las lecturas parciales como en la combinacion de tra-
fico, DF y informes mercantes: una fusiéon multisensor que permitié pasar del bloqueo “ciego” a la interdiccion
informada, reduciendo pérdidas criticas en el Atlantico.
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interdisciplinario, en el que la psicologia, la ingenieria y la sociologia se volvieron
tan importantes como la tactica o la logistica.

El conflicto también generd una revolucion en el modo de procesar la informa-
cion. Los servicios aliados comenzaron a desarrollar departamentos de analisis
integrados, donde los informes de campo, las intercepciones y las observaciones
aéreas eran consolidados y evaluados colectivamente. Esta practica dio origen a
la inteligencia analitica moderna, cuyo objetivo no era solo acumular datos, sino
generar inferencias. Warner (2002) sostiene que la esencia de la inteligencia no
radica en la recoleccion, sino en la capacidad de construir sentido a partir de frag-
mentos incompletos. Este principio se materializd durante la guerra en la transi-
cion del “espia individual” al “sistema interpretativo’, donde la decision dependia de
la calidad cognitiva de las inferencias mas que del volumen de informacion.

La experiencia de la guerra total introdujo ademas una comprensién politica
mas profunda del espionaje. Las operaciones de contrainteligencia, la censura y el
control del discurso publico mostraron que la percepcion era una zona estratégica
del conflicto. La llamada “mania de los espias™ en Europa y Estados Unidos no
fue solo una expresion de paranoia colectiva, sino una manifestacion de la nueva
conciencia informacional del poder. La vigilancia masiva, los archivos de ciuda-
danosy las listas negras eran sintomas de un cambio de paradigma, en el cual la
seguridad del Estado se media por la transparencia de su entorno cognitivo. En
este sentido, la Primera Guerra Mundial inauguro el régimen moderno de visibilidad
y control, en el que la informacién no solo describe al enemigo, sino que lo produce
simbdlicamente.

El final del conflicto en 1918 no trajo la desaparicién de los servicios secretos,
sino su institucionalizacion definitiva. Aunque muchos organismos fueron desmo-
vilizados, la estructura de la inteligencia habia quedado establecida como com-
ponente esencial del Estado moderno. Wheeler (2012) identifica en este proceso
la semilla de las futuras agencias de inteligencia centralizadas, como el MI6 brita-
nico o la OSS estadounidense. La guerra habia demostrado que la supervivencia

59 La “manfa de los espias” hace referencia al clima de histeria colectiva que se extendi6 en Europa y Esta-
dos Unidos durante la Primera Guerra Mundial, caracterizado por la sospecha generalizada hacia extranje-
ros, periodistas, intelectuales o ciudadanos de ascendencia alemana, acusados sin pruebas de espionaje o
deslealtad. En el Reino Unido, la Defence of the Realm Act (1914) autorizd arrestos y censura preventiva; en
Estados Unidos, el Espionage Act (1917) y el Sedition Act (1918) legitimaron la vigilancia masiva y el control
del discurso publico. Este fendmeno evidencio la emergencia de un nuevo paradigma de seguridad basado en
la gestion cognitiva de la sospecha (Stout, 2014; Andrew, 2018).
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nacional dependia tanto del conocimiento como de la fuerza. A partir de entonces,
la preparacion para el conflicto implicé también la gestién del saber.

El caso de la recién creada Union Soviética resulta ilustrativo. En 1917, el régi-
men bolchevique establecio la Cheka bajo el liderazgo de Félix Dzerzhinsky®. Este
organismo no solo asumio funciones de espionaje y contrainteligencia, sino que in-
trodujo el concepto de control informacional como mecanismo de gobierno. Stout
(2014) observa que la Cheka anticipé las practicas de vigilancia politica y censura
sistematica que caracterizarian a los servicios de seguridad del siglo XX, desde la
NKVD hasta el KGB. La inteligencia dejo de limitarse al ambito militar para conver-
tirse en una herramienta ideoldgica, destinada a modelar la conciencia colectiva.
Con la Cheka, el espionaje adquirid una dimension total, integrando la violencia
fisica con la manipulacion simbodlica.

Por ende, la herencia de la Primera Guerra Mundial fue doble. Por un lado, con-
solidé la inteligencia técnica (descifrado, intercepcion, fotografia aérea), como un
campo cientifico y profesional. Por otro, revelé que la informacion era una forma
de poder tan decisiva como la artilleria o la industria. Stout (2014) concluye que
el siglo XX comenzo cuando los Estados comprendieron que la victoria dependia
de la capacidad para dominar la percepcion. En esa comprension se encuentra el
germen de la inteligencia contemporanea, donde la gestion de la informacion sus-
tituye a la conquista territorial como forma primaria de dominacion.

Epistemoldgicamente, esta guerra también marco el paso de la observacion
empirica al control cognitivo del entorno. La inteligencia se transforma en una prac-
tica hermenéutica que buscaba interpretar, no solo registrar, la realidad®'. Floridi
(2015) sostiene que en la era de la informacién todo conflicto es una lucha por la
semantica, y la Gran Guerra fue el primer laboratorio de esa lucha. La informacion,
ahora procesada por analistas, interceptores y propagandistas, se convirtio en un
nuevo tipo de arma: una que operaba en el terreno invisible de las mentes.

60 La VChK o Cheka (Comisién Extraordinaria Panrusa para Combatir la Contrarrevolucion y el Sabotaje), fue
fundada por el Consejo de Comisarios del Pueblo en diciembre de 1917. Su estructura combiné funciones
policiales, de inteligencia y represion politica. De ella derivaron la OGPU, NKVD, MGB y KGB, consolidando el
modelo soviético de seguridad del Estado basado en la fusion entre control informacional, vigilancia ideologi-
cay coercion (Andrew & Mitrokhin, 1999).

61 El paso de una inteligencia empirica a una inteligencia hermenéutica puede entenderse en términos de la
epistemologia de la informacion de Floridi (2010). Esta sostiene que el conocimiento no reside Unicamente en
la acumulacion de datos, sino en la capacidad de asignarles significado y contexto. La Primera Guerra Mundial
hizo evidente que la interpretacion del dato era tan estratégica como su obtencidn, anticipando la centralidad
del andlisis cognitivo en la guerra moderna.
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En la posguerra, figuras emblematicas como Allen Dulles, Dilly Knox y William
Friedman, formados en los laboratorios de inteligencia de Gran Guerra, encarnaron
la continuidad entre la guerra total y la era del espionaje global. Dulles dirigiria la
ClA en los afios de la Guerra Fria; Knox perfeccionaria en Bletchley Park las técni-
cas de criptoanalisis que descifraron la maquina Enigma; y Friedman disefiaria la
estructura de la Agencia de Seguridad Nacional (NSA) de Estados Unidos. Todos
ellos fueron herederos directos de aquella transformacién epistemoldgica que
convirtio la informacion en el eje del poder. La Primera Guerra Mundial no solo
cambio la manera de combatir, sino también la manera de conocer. Desde enton-
ces, la victoria ha pertenecido a quien logra comprender antes, interpretar mejor y
decidir mas rapido (Boyd,1987).

Evolucién de la inteligencia entre las guerras
de tercera y cuarta generacion

El transito entre las guerras de tercera y cuarta generacion marco un punto de
inflexion en la funcion estratégica de la inteligencia. Dejo de concebirse Unicamen-
te como instrumento de apoyo al mando y la maniobra para convertirse en un
sistema de conocimiento integral, orientado tanto a anticipar como a modelar el
comportamiento del adversario. Este cambio respondi¢ a transformaciones mas
amplias en el caracter y la conducta de la guerra, ocasionado por la masificacion
tecnoldgica, la expansion de los medios de comunicacion, la irrupcion de la infor-
matica y la creciente importancia de la informacién como recurso de poder. En
este contexto, la inteligencia pasé de operar sobre un campo de batalla fisico a
intervenir sobre el dominio cognitivo, donde la percepcion, la narrativa y la decision
se volvieron tan decisivas como las armas y los ejércitos.

La inteligencia en las guerras de tercera generacion

El fin de la Primera Guerra Mundial no trajo consigo una era de estabilidad, sino un
breve interludio en el que los servicios de inteligencia se debatieron entre la desmo-
vilizacion y la necesidad de adaptacion a un orden internacional incierto. Wheeler
(2013) sostiene que, aunque el espionaje habia alcanzado una madurez técnica
sin precedentes en 1918, las instituciones responsables de la inteligencia todavia
carecian de autonomia politica y de una estructura analitica permanente. La des-
movilizacién general durante la posguerra redujo los presupuestos en defensay el
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pie de fuerza, lo que condujo a una contraccion temporal del aparato informacional
estatal. En 1924, por ejemplo, la Oficina de Inteligencia Naval de Estados Unidos
paso de trescientos funcionarios a apenas cuarenta, reflejo del desinterés politico
por la inteligencia en tiempos de paz. Sin embargo, esa aparente decadencia fue
solo un repliegue antes de una transformacién profunda.

La crisis economica mundial y la inestabilidad politica de los afios veinte prepa-
raron el terreno para la emergencia de regimenes totalitarios que comprendieron,
mejor que las democracias liberales, el valor cognitivo del control informacional. En
Alemania, Italia, la Union Soviética, Espafia y Japon, los servicios de inteligencia se
convirtieron en pilares del poder estatal y en instrumentos de vigilancia y coercion
social. El concepto de Estado policial alcanzé una nueva dimension: no se trataba
solo de reprimir, sino de moldear la percepcion colectiva®. Las policias secretas
como la OGPU y la Kempeitai funcionaron como redes de conocimiento sobre el
enemigo tanto interno como externo, en una suerte de epistemologia autoritaria
del control®®. Andrew (2010) observa que el totalitarismo introdujo la nocién de que
la inteligencia ya no servia unicamente para conocer al adversario, sino también
para producir una vision ideoldgicamente controlada del mundo.

El periodo de entreguerras fue, ademas, un laboratorio para la competencia
entre criptografia y criptoandlisis. Los avances de la radio, el teléfono y la telegrafia
transformaron el flujo de informacion en un nuevo dominio de conflicto. A pesar
de que la comunicacioén inaldmbrica redujo las distancias, amplificé los riesgos de
la interceptacion, y los servicios europeos reanudaron la carrera por el dominio de
las sefales. En la Alemania de Weimar, la introduccion de la maquina Enigma en la
década de 1920 marc¢ el inicio de la criptografia electromecanica®, mientras que

62 El término de Estado policial fue usado por primera vez en el siglo XIX en la teoria politica alemana (Polizeis-
taat), pero alcanzo su sentido moderno durante el auge de los regimenes totalitarios del siglo XX, donde el
aparato de seguridad se integro al sistema de gobierno como un mecanismo de conocimiento y control social.

63 La OGPU (Ob'edinennoe Gosudarstvennoe Politicheskoe Upravlenie), sucesora de la Cheka soviética y precur-
sora del NKVD, institucionalizé el espionaje interno y la purga de “enemigos del pueblo” como mecanismos de
ingenierfa social al servicio del Estado estalinista. La Kempeitai, policia militar japonesa establecida en 1881,
ejercio funciones de inteligencia, contrainsurgencia y represion en los territorios ocupados, extendiendo el
modelo imperial de control social mediante el miedo y la vigilancia. Estas organizaciones representaron lo
que puede denominarse una epistemologia autoritaria del poder, basada en la acumulacién sistematica de
informacion para producir obediencia, modelar la conducta y definir la verdad oficial (Haslam, 2015; Samuels,
2019).

64 La maquina Enigma, patentada por Arthur Scherbius en 1918, fue adoptada por el ejército aleman en 1926.
Su sistema de rotores mdviles generaba combinaciones casi imposibles de descifrar sin el conocimiento de
la clave del dia, lo que convirtio su ruptura en Bletchley Park en una hazafia de la criptologia moderna.
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en Gran Bretafa la Government Code and Cypher School (GC&CS)%, heredera de
la Room 40, perfeccionaba técnicas de intercepcion y descifrado que anticipaban
la futura SIGINT. Jeffery (2010) destaca que esta institucion, aungue ain modesta,
encarnd una mutacion epistemoldgica, en la que la inteligencia se volvia cientifica,
cuantificable y susceptible de la automatizacién, alejandose cada vez mas del es-
pionaje artesanal y acercandose a un modelo algoritmico del conocimiento.

En el continente europeo, el espionaje siguio siendo una practica de alto riesgo
y doble filo. El caso del mayor polaco Jerzy Sosnowski, quien entre 1926 y 1934
logré infiltrar el Ministerio de Guerra aleman bajo la fachada de aristocrata y em-
presario, ilustra el grado de sofisticacion que alcanzaron las operaciones huma-
nas®. Su red de agentes, que incluia a mujeres de la nobleza berlinesa, demostro
la eficacia del engafio personal y del uso de la seduccion como herramienta cog-
nitiva. Pero el desenlace tragico de Sosnowski (liberado en un intercambio y luego
encarcelado en Polonia por sospechas de traicion), muestra también como el es-
pionaje se habia convertido en una guerra de percepciones y contrapercepciones.
Este caso, que Wheeler (2013) describe de manera implicita como una dindmica
de engafio y contra engafio, puede interpretarse aqui (siguiendo una lectura epis-
temoldgica propia), como una epistemologia del doble espejo®, en donde la inteli-
gencia moderna no solo busca informacion, sino que produce incertidumbre en el
adversario mediante el juego de reflejos del engafio.

En este contexto, la Unién Soviética consolidd una de las arquitecturas de inte-
ligencia mas amplias de la historia moderna. Como advierte Haslam (2015), su es-
tructura combind elementos heredados de la policia zarista con una nueva mision
ideoldgica, el control de la informacion como medio para modelar la conciencia
revolucionaria. De la Cheka inicial surgieron la OGPU y luego la NKVD, acompafia-
das por el GRU y la red clandestina del Comintern®®. Estos organismos combinaban

65  La Government Code and Cypher School (GC&CS), creada en 1919 como sucesora de la Room 40, se trans-
formaria en 1946 en el Government Communications Headquarters (GCHQ), epicentro de la inteligencia de
sefales britanica y piedra angular del futuro acuerdo Five Eyes.

66 Elcaso del mayor polaco Jerzy Sosnowski fue emblemadtico por el uso simultdneo de espionaje humano, ma-
nipulacion afectiva y desinformacion. llustra la convergencia entre inteligencia y psicologia, que caracterizé a
las operaciones de entreguerras.

67 Propongo el término de epistemologia del doble espejo que remite al principio hermenéutico del espionaje
moderno, en el cual cada observador es, a su vez, observado, y cada dato puede ser verdadero o inducido para
desinformar.

68 El Comintern (Internacional Comunista) funcioné desde 1919 como brazo ideoldgico de la politica exterior
soviética. A través de sus redes, Moscu combino diplomacia, subversion y espionaje bajo la Iégica de la “revo-
luciéon permanente”.
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espionaje, propaganda y eliminacion fisica de opositores, en una légica donde el
conocimiento y la represion se confundian. La coexistencia competitiva entre la
NKVD y el GRU, lejos de debilitar el sistema, fortalecié su capacidad de control, al
generar un modelo de vigilancia cruzada dentro del propio aparato estatal (Haslam,
2015).

Stalin comprendié que la informacion era un arma de doble filo, ya que ser-
via tanto para anticipar amenazas externas como para modelar la lealtad interna.
Wheeler (2013) subraya que el aparato soviético desarroll¢ la practica sistemadtica
del “espia ilegal”, sin cobertura diplomatica, cuyo valor radicaba en su invisibilidad
politica. La red de agentes soviéticos se extendio por toda Europa, América y Asia,
con un énfasis especial en los puertos, las zonas industriales y las comunidades
de exiliados. Como observa Haslam (2015), esta expansion perseguia un objetivo
mas ambicioso que la simple obtencion de datos: la difusion de una vision del
mundo afin al comunismo internacional. Asi, la inteligencia soviética no solo ob-
servaba el sistema internacional, sino que intentaba transformarlo mediante la pe-
netracion ideoldgica. En esta etapa, adoptd un enfoque protocibernético del poder,
es decir, una red capaz de absorber informacion, procesarla y retroalimentar las
decisiones del Estado bajo una légica de control total del entorno.

Las democracias liberales, en cambio, se movian con mayor cautela. El Reino
Unido y Francia emplearon sus servicios para vigilar el cumplimiento de los tér-
minos del Tratado de Versalles y detectar el rearme clandestino de Alemania. Las
limitaciones presupuestales y la subestimacion del espionaje enemigo condujeron
a numerosos fallos de apreciacién. Jeffery (2010) sefiala que el MI6 (todavia co-
nocido como el Secret Intelligence Service —SIS—) dependia mas de la intuicion
personal de sus jefes que de un proceso institucionalizado de analisis. La ausencia
de coordinacion entre los servicios britanicos y la diplomacia oficial generd una
brecha cognitiva que permitié a Alemania y a la Union Soviética reorganizar sus
arsenales sin ser detectados a tiempo. Sin embargo, esta etapa también marco el
nacimiento de la cultura analitica que distinguiria al SIS durante la Segunda Guerra
Mundial, definida por una inteligencia orientada no solamente a recolectar datos,
sino a construir sentido a partir de ellos.

El espionaje econdmico se convirtié en una dimension esencial de la rivali-
dad en el sistema internacional. Japén y la URSS destacaron en esta forma de
inteligencia aplicada al desarrollo industrial. Las misiones soviéticas buscaban
secretos tecnoldgicos para acelerar la industrializacion, mientras que los japone-
ses desarrollaban redes comerciales y culturales que servian de fachada a sus
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operaciones. Segun Samuels (2019), desde la Restauracion Meiji Japén entendio
la inteligencia como una herramienta de modernizacion nacional, es decir, un sis-
tema de aprendizaje estratégico destinado a absorber el conocimiento extranjero
y luego convertirlo en ventaja industrial. Durante el periodo de entreguerras, sus
agencias militares y comerciales coordinaron operaciones de espionaje tecnologi-
co en Europa y los Estados Unidos, sentando las bases de una comunidad de in-
teligencia integrada que combinaba economia, diplomacia y seguridad®. Wheeler
(2013) sostiene que el periodo 1919-1939 fue el punto de inflexion en que la infor-
macion econdmica adquirio valor estratégico comparable al militar. La inteligencia
dej6 de ser una mera practica de espionaje politico para convertirse en un sistema
de gestién del conocimiento, vinculado a la planificacion estatal y al control de los
flujos de innovacion.

Japon también destaco por su temprana incorporacion de la tecnologia en
el arte de la inteligencia. Como sefiala Samuels (2019), fue uno de los primeros
Estados en integrar de forma sistematica SIGINT e IMINT en sus estructuras mi-
litares antes de la Segunda Guerra Mundial. Desde la década de 1930, la Armada
Imperial japonesa desarrollé capacidades de interceptacion radioeléctrica y de
reconocimiento aéreo que le permitieron obtener ventajas tacticas frente a sus
adversarios en el Pacifico. Con la creacién de unidades especializadas en descifra-
do, fotografia aérea y cartografia avanzada, la inteligencia japonesa trascendio la
recoleccion tradicional de datos para convertirse en un sistema de procesamiento
técnico del entorno, prefigurando la convergencia posterior entre tecnologia, infor-
macion y estrategia que caracterizaria a la guerra en la era digital.

Los servicios de inteligencia norteamericanos mantuvieron durante los afos
veinte un enfoque esencialmente interno. Las amenazas anarquistas y comu-
nistas en Estados Unidos, exacerbadas por el miedo al “peligro rojo’, impulsaron
la vigilancia doméstica mas que la recopilacién externa. A nivel regional, la aten-
cion estadounidense se concentro en el Caribe, donde sus agregados militares
monitoreaban los intereses de Washington en paises como Nicaragua, Honduras,
Republica Dominicana y Haiti. No obstante, en el terreno tecnoldgico, Estados
Unidos avanzo en la inteligencia de sefiales, estableciendo las bases de la futu-
ra red de cooperacion angloamericana que dominaria el siglo XX; Andrew (2010)
subraya que, aungue marginal al principio, este desarrollo anticipo la logica de la

69 Segun Samuels (2019), durante el periodo de entreguerras, esta légica derivd en una red global de recopilacion
econdmica y tecnoldgica, y durante la Guerra Fria se institucionalizé en organismos como el MITl'y JETRO,
que convirtieron la inteligencia comercial japonesa en politica de Estado.
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comunidad “Five Eyes”, cimentada en la Segunda Guerra Mundial y consolidada
durante la Guerra Fria.

Por su parte, los Estados totalitarios perfeccionaron la fusién entre la inteligen-
cia, la propaganda y la coercion. En efecto, el fascismo italiano y el nazismo ale-
man comprendieron que controlar la informacién equivalia a controlar la realidad,
por lo que la inteligencia se convirtio en el laboratorio de una epistemologia auto-
ritaria donde el conocimiento se subordiné a la ideologia. En Alemania, la Gestapo
y el Sicherheitsdienst (SD) desarrollaron una red de vigilancia interna y externa que
anticipaba la légica de la pandptica digital moderna’®. Jeffery (2010) advierte que
esta expansion de la inteligencia como instrumento ideoldgico no solo sirvio para
la represion, sino para la movilizacién emocional de las masas mediante la propa-
ganda; en consecuencia, las OPSIC y la manipulacion de percepciones se convir-
tieron en un complemento natural del espionaje técnico.

La Guerra Civil Espafiola (1936-1939), funciond como campo experimental de
las tecnologias y tacticas militares que marcarian la transicion de guerras de se-
gunda a tercera generacion; y también sirvié como laboratorio de prueba para que
la URSS, Alemania e Italia probaran sus sistemas de inteligencia, propaganda y
OPSIC. Por ejemplo, los soviéticos reclutaron agentes, saboteadores y asesinos es-
pafioles que posteriormente operarian en varias misiones clandestinas en América
Latina'y Europa, incluyendo el asesinato de Trotsky en México. EI SD aleman utilizo
la guerra como laboratorio de contrainteligencia, mientras que los italianos prac-
ticaron la coordinacion entre informacion y operaciones militares (Andrew, 2018).

En paralelo, el desarrollo tecnoldgico para la inteligencia continué redefiniendo
los limites del conocimiento estratégico. Las camaras ocultas, las grabadoras por-
tatiles y los equipos de intercepcion telefonica transformaron la forma de recolec-
tar informacion, y los servicios de inteligencia que podian permitirselo (como los
de Alemania, Francia y el Reino Unido), comenzaron a utilizar equipos de escucha
y micréfonos ocultos, aunque todavia su disponibilidad seguia siendo limitada. La

70 La Gestapo (Geheime Staatspolizei) fue la policia secreta del Tercer Reich, creada en 1933 y subordinada a
la SS bajo Heinrich Himmler. Su funcién era identificar, vigilar y eliminar toda forma de oposicién politica o
social al régimen nazi mediante un sistema de delacién ciudadana y control ideoldgico. El Sicherheitsdienst
(SD), dirigido por Reinhard Heydrich, constituia el servicio de inteligencia de las SS y actuaba como érgano de
planificacion del terror, recopilando informacion sobre enemigos reales o imaginarios dentro y fuera de Alema-
nia. Ambas instituciones funcionaron como una magquinaria de vigilancia total, articulando espionaje interno,
control de la informacion y anélisis social para sostener la obediencia colectiva (Andrew, 2018). Su estructura
anticipo lo que Foucault (1995) denominaria la l6gica pandptica del poder, es decir, un sistema en el que la
visibilidad constante produce autocensura y disciplina; una prefiguracion del modelo de control informacional
y conductual propio de las sociedades digitales contemporaneas (Haslam, 2015).
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inteligencia se hacia mas técnica, pero también mas dependiente de la interpreta-
cion. La saturacion de informacion requeria nuevos métodos analiticos para dis-
tinguir lo esencial de lo accesorio. Como subraya Stout (2014), esta etapa prepard
la transicion desde la inteligencia como observacion empirica hacia la inteligencia
como ciencia del analisis probabilistico.

Hacia 1939, el panorama internacional se habia transformado en un entrama-
do de espionaje global. Los servicios europeos eran mas amplios, sofisticados y
burocratizados que en 1914, pero aun adolecian de fallos estructurales. Las demo-
cracias liberales carecian de mecanismos integrados de coordinacion, mientras
que los regimenes totalitarios habian subordinado la inteligencia a sus dogmas
ideoldgicos. El resultado fue un desequilibrio cognitivo que favorecio a quienes
comprendieron la guerra como un fenémeno informacional antes que material.
Wheeler (2013) resume esta paradoja al sefialar que, en la vispera de la Segunda
Guerra Mundial (1939-1945), las potencias estaban mejor equipadas para registrar
los movimientos del enemigo que para interpretar sus intenciones.

En términos epistemoldgicos, el periodo de entreguerras fue el laboratorio don-
de la inteligencia adquirié su forma moderna. Dejo de ser una practica auxiliar del
poder para convertirse en un dispositivo de observacion del mundo, un sistema
cognitivo capaz de estructurar la realidad mediante datos, cédigos y narrativas.
Los Estados comenzaron a pensarse a si mismos como entidades informaciona-
les, conscientes de que la supervivencia dependia tanto de la capacidad de cono-
cer como de la de ocultar. Asi, la inteligencia de las guerras de tercera generacion
encarno la transicion desde el espionaje artesanal a la gestion cientifica del secre-
to, preludio de la revolucion cognitiva que caracterizaria al siglo XX.

La tercera generacion de la guerra moderna surgié como respuesta a la rigi-
dez de la segunda. Inspirada en el pensamiento militar aleman de entreguerras,
su esencia radicaba en la maniobra, la sorpresa y la velocidad. El ejemplo para-
digmatico fue la blitzkrieg de 1939, que combind tanques, aviacion y comunica-
ciones modernas para lograr penetraciones profundas en la retaguardia enemiga,
desorganizando tanto su logistica como su moral (Singh, 2005). En este modelo,
el mecanismo de derrota consistia en la dislocacion fisica y psicoldgica del adver-
sario, obligdndolo a colapsar antes de poder reorganizar sus fuerzas (Alvarez et al.,
2017). La tercera generaciéon no solo supuso un cambio en la tecnologia militar,
sino también en la cultura militar, ya que otorgaba mayor iniciativa a los mandos
inferiores y concebia la guerra como un proceso dinamico en lugar de una secuen-
cia rigida.
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La Segunda Guerra Mundial transformo la inteligencia en un componente es-
tructural del poder militar y politico. Lo que en 1914 habia sido un conjunto disper-
so de practicas empiricas se convirtio, tres décadas después, en una red global
de conocimiento aplicada al mando y control. Stout (2014) afirma que, aunque
la mayoria de las potencias llegé al conflicto mejor preparadas que en la Primera
Guerra Mundial, sus sistemas de informacion seguian condicionados por inercias
organizativas, errores de apreciacion y sesgos cognitivos. El estallido de la guerra
revelo tanto la expansion tecnoldgica de la inteligencia como sus limitaciones epis-
temologicas: abundaban los datos, pero escaseaba la capacidad de interpretarlos
de manera estratégica.

El periodo inicial fue un laboratorio de fracasos. Polonia, Francia y el Reino
Unido subestimaron las capacidades de la Wehrmacht y la velocidad de su “guerra
relampago’. Los britanicos sobrestimaron la fuerza de la Luftwaffe y los franceses
confiaron en la solidez de la linea Maginot, ignorando advertencias precisas de
agentes y diplomaticos. La invasion alemana de Noruega en abril de 1940 sor-
prendio tanto a Londres como a Oslo. Las sefales interceptadas por la GC&CS
habian sugerido una inminente operacion naval, pero fueron desestimadas por el
Almirantazgo britanico. La falta de coordinacion entre la inteligencia técnica vy el
mando operativo impidioé traducir la informacion en conocimiento Util; el fracaso
noruego, seguido por la caida de Francia en junio, demostré que la inteligencia no
solo debia recolectar, sino también persuadir y sincronizar.

Empero, la guerra acelerd la profesionalizacion del ciclo de inteligencia. En
Bletchley Park, la GC&CS se convirtio en un laboratorio de ciencia aplicada. Bajo
la direccion de Alastair Denniston y Alan Turing, los equipos britanicos lograron
descifrar el cédigo Enigma de la Luftwaffe en mayo de 1940 y, posteriormente, las
versiones navales de la Kriegsmarine en 1941. La operacion Ultra” generd una
revolucion epistemoldgica, debido a que, por primera vez, los estrategas podian
acceder a la mente del enemigo casi en tiempo real. Jeffery (2010) observa que
este salto no radicé solo en criptografia, sino en la integracion interdisciplinaria
entre matematicos, linguistas, ingenieros y analistas militares. La inteligencia se
convirtié en un proceso cognitivo colectivo donde la cooperacion humana era tan
decisiva como la maquina.

71 Ultra fue el nombre en clave de la inteligencia derivada de la ruptura de Enigma y otros sistemas cifrados ale-
manes y japoneses. Representa el paso del espionaje artesanal al procesamiento masivo de datos, preludio
de la inteligencia algoritmica moderna.
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Por lo tanto, el control del conocimiento se tradujo en una ventaja operacional.
En el Atlantico, el descifrado de los mensajes de la Kriegsmarine permitié neutra-
lizar el modelo tactico de manada de los U-Boats, reduciendo las pérdidas de los
convoyes aliados. En Africa del Norte, las intercepciones de radio y los andlisis de
trafico revelaron los movimientos de las fuerzas de Rommel, aunque en las prime-
ras etapas el propio mariscal del Eje disfrutd de una superioridad de sefiales gra-
cias a la lectura de los informes cifrados del agregado militar estadounidense en El
Cairo. La captura posterior de la unidad SIGINT de Rommel revirtio esa asimetria.
En el Mediterraneo, el Combined Bureau Middle East (CBME) descifraba el 90 % de
los mensajes italianos, facilitando las victorias britanicas en Libia y Etiopia. Stout
(2014) resalta que esta capacidad de explotacion de sefiales convirtio a la inteli-
gencia en una nueva forma de artilleria invisible: en lugar de proyectiles, lanzaba
informacién que alteraba la percepcién y la decision del adversario.

Pero la dimension técnica no eclipso a la humana, ya que el espionaje de cam-
po y la contrainteligencia vivieron una expansion sin precedentes. La Operacion
Double Cross, coordinada por el MI5 bajo el Comité XX, logré capturar y convertir
a casi todos los agentes del Eje en el Reino Unido’. El caso mas célebre fue el
del agente espafiol Juan Pujol Garcia, alias “Garbo’, cuya red ficticia de veintisiete
supuestos informantes engafi¢ al alto mando aleman y jugd un papel decisivo en
la Operacion Fortitude. Durante los meses previos al Dia D, Pujol transmitio mas de
quinientos mensajes que convencieron a Berlin de que la invasion aliada ocurriria
en Calais y no en Normandia. Andrew (2010) subraya que Fortitude fue el experi-
mento mas avanzado de ingenieria cognitiva de la guerra moderna, ya que fue un
disefio de creencias que utilizo la informacion como arquitectura del engafio”.

En paralelo, la inteligencia norteamericana vivié un proceso de instituciona-
lizacion acelerado. Antes de 1941, sus funciones estaban fragmentadas entre
el Departamento de Guerra, la Marina y el Buré Federal de Investigaciones (FBI),
pero la entrada de Estados Unidos en la Segunda Guerra Mundial tras el ataque a
Pearl Harbor revel6 la necesidad de un mando unificado. La creacion del Office of
Strategic Services (0SS) bajo el liderazgo de William Donovan respondié a esa ur-
gencia; inspirada en el modelo britanico, la OSS se concibié como una “universidad

72 La Operacion Double Cross o “Comité XX" (1940-1945) fue una de las empresas mas sofisticadas de contra-
inteligencia de la historia. Convirtié agentes enemigos en informantes britanicos y establecié un modelo de
gestion cognitiva de la percepcion del adversario.

73 La operacion Fortitude, parte del plan Bodyguard para el desembarco aliado en Normandia, demuestra como
la desinformacion puede estructurar la realidad estratégica del enemigo. Constituye un antecedente directo
de las doctrinas contemporaneas de control reflexivo.
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del espionaje”’, donde se fusionaron ciencia, tecnologia y humanidades en funcion
de la recoleccion humana, el sabotaje, el andlisis psicolégico y la propaganda.
Sus analistas procedian de las universidades, las corporaciones y los estudios de
Hollywood, combinando conocimiento académico y creatividad comunicacional
para la produccion de inteligencia estratégica y operaciones de influencia (Harris,
2021). Jeffery (2010) considera que esta simbiosis entre inteligencia y operacio-
nes encubiertas fue el germen de la CIA y del principio de “accién y conocimiento”
que dominaria la Guerra Fria. La OSS no solo recolectaba informacion, la generaba
activamente mediante la manipulacion del entorno, anticipando lo que hoy se co-
noce como GC.

Asimismo, la cooperacion entre Londres y Washington dio origen a una comu-
nidad epistemoldgica transatlantica. En 1942, ambos paises firmaron acuerdos
para el intercambio completo de inteligencia militar. La division del trabajo asigno
a Gran Bretafa el liderazgo frente a Alemania e Italia, y a Estados Unidos la respon-
sabilidad en el Pacifico. Canadd, Australia y Nueva Zelanda se incorporaron a esta
red, que seria conocida posteriormente como la alianza Five Eyes. Andrew (2010)
explica que su éxito residié en compartir no solo informacion, sino metodologias
de interpretacion. En este sentido, la guerra de inteligencia angloamericana fue la
primera empresa cognitiva global: una alianza basada en el flujo y la validacion del
conocimiento.

Mientras tanto, la inteligencia soviética mantenia un doble papel. Por un lado,
el GRU y la NKVD desarrollaban redes de espionaje en Europa y Asia; por otro, su-
frian las purgas internas de Stalin, que diezmaron su eficacia inicial. No obstante,
sus agentes lograron advertir con precision la inminencia de la invasion alemana
en 1941, aunque las advertencias fueron ignoradas. El caso de Richard Sorge en
Tokio fue emblematico, ya que su informe sobre la decision japonesa de no atacar
Siberia permitio a Stalin trasladar divisiones clave al frente occidental, decisivas en
la defensa de Moscu’*. La inteligencia soviética demostro asf la potencia del cono-
cimiento estratégico en la guerra total, aunque su aparato seguia marcado por el
terror y la desconfianza interna.

En el teatro del Pacifico, la criptografia alcanzé una dimension decisiva. El des-
cifrado estadounidense del codigo naval japonés UN-25 permitié prever los movi-
mientos de la flota imperial y preparar la emboscada de Midway en junio de 1942.

74 Richard Sorge (1895-1944), agente del GRU, proporcioné a Moscu la informacion decisiva de que Japon no
planeaba atacar la Unién Soviética. Su ejecucion en Tokio simboliza el caracter sacrificial del espionaje en la
guerra total.
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La victoria no solo alterd el curso de la guerra, sino que confirmo la supremacia
de la informacién sobre la fuerza bruta. Wheeler (2013) subraya que, desde ese
momento, el paradigma militar incorpord la nocion de inteligencia anticipatoria, en
donde conocer el futuro probable se volvié tan importante como dominar el pre-
sente. La guerra de sefiales, mas que los cafiones o los portaaviones, se convirtio
en el verdadero corazon de la estrategia.

El frente europeo de la guerra también fue escenario de una sofisticada in-
teraccion entre conocimiento técnico y engafio psicologico. Durante la Batalla
de Inglaterra, el radar y la SIGINT tactica de la Y-Service permitieron anticipar los
ataques de la Luftwaffe y organizar una defensa aérea flexible. En este contexto
también surgio la ELINTS, centrada en la deteccion y el andlisis de las emisiones
electromagnéticas de radares y sistemas de comunicacion enemigos; gracias a
esta capacidad, los aliados pudieron rastrear la frecuencia y alcance de los radares
alemanes, disefiar contramedidas electroénicas y perfeccionar las operaciones de
engano. En el Atlantico, el rastreo de transmisiones permitié hundir al acorazado
Bismarck en mayo de 1941; en los Balcanes y el norte de Africa, la lectura de c6-
digos italianos y alemanes alterd la correlacion de fuerzas a favor de los aliados.
Cada éxito reforzaba la conviccion de que la inteligencia no era un apoyo logistico,
sino una dimension constitutiva de la guerra (Stout, 2014).

El desarrollo de la inteligencia visual amplié ain mas ese dominio cognitivo
(Tabla 17). El fotoreconocimiento aéreo, nacido en la Gran Guerra, se perfecciond
como disciplina auténoma (IMINT). Las imagenes obtenidas por aviones de re-
conocimiento, y mas tarde por camaras automaticas en bombarderos, ofrecian
informacién sobre movimientos, fabricas y objetivos estratégicos. Esta revolu-
cion visual introdujo la nocion de una guerra observada desde la distancia, en
la que ver equivalia a prever. Epistemoldgicamente, la guerra se desplazaba del
campo de batalla al campo de la informacion: el enemigo se conocia antes de
ser enfrentado.

75 ELINT (Electronic Intelligence) se refiere a la obtencion y el andlisis de informacion a partir de sefiales elec-
tromagnéticas no comunicativas (como radares, sistemas de defensa aérea o misiles), con el fin de identi-
ficar las capacidades técnicas del adversario. Su origen se remonta a la Segunda Guerra Mundial, cuando
las potencias aliadas desarrollaron unidades especializadas en interceptar y estudiar las emisiones de radar
enemigas para crear contramedidas electronicas y estrategias de engafio. En este sentido, la ELINT marco el
nacimiento de la guerra electrénica moderna 'y amplié el dominio informacional del combate (Matthews, 2013;
Andrew, 2018).
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Tabla 11. Evolucion cronoldgica de los tipos de inteligencia en las guerras de tercera
generacion

Etapa Técnica de Descripcion y Ejemplo Tipo de
P recoleccion método histérico inteligencia

Periodo de Fusién interagen- Creacion de centros como Predecesor de SIGINT /
entreguerras  cial y decodifica- GC&CS (Reino Unido). Bletchley Park. ANALISIS
(1919-1939)  cion avanzada

Fotointerpretacion ~ Uso de estereoscopia y Guerra civil espa-  IMINT / GEQINT

y cartografia aérea  fotomosaicos. fiola, 1936.
Segunda Criptoanalisis Maquinas de descifrado Bletchley Park, SIGINT / CYBINT
Guerra mecanizado (Bombes, Colossus). Enigma, Lorenz.  primitiva
Mundial Radary deteccion  Empleo de sefiales de radar Batalla de ELINT (inteligen-
(1939-1945)  clectronica para inteligencia. Inglaterra. cia electronica)

Reconocimiento Fotograffa de gran altitud y and-  RAF PRU, U-2. IMINT

aéreo estratégico  lisis sistematico de objetivos

industriales.

Fuente: Elaboracion propia

En el terreno de la contrainteligencia, los britanicos desarrollaron una maestria
sin precedentes. El MI5 neutralizd mas de doscientos agentes del Eje y convirtio la
mayoria en dobles agentes; en América Latina, el FBI desmantelo redes nazis en
Brasil y vigild los movimientos del Eje en Argentina. La coordinacion entre servi-
cios permitié un control sin precedentes del espacio informacional global. Jeffery
(2010) argumenta que esta capacidad de gestion integral de la informacion fue el
primer paso hacia la inteligencia total, entendida como un sistema de observacion
planetaria que combinaba espionaje, analisis y accion.

A medida que el conflicto se acercaba a su fin, la inteligencia se consolidé
como infraestructura del orden mundial. Las operaciones conjuntas de SIGINT y
HUMINT, el manejo del engafio y la manipulacion de la percepcion se convirtieron
en funciones naturales de los Estados mayores. La sorpresa estratégica de Pearl
Harbor y los éxitos de Midway, las campafias en Africa y Europa, asi como el des-
embarco de Normandia demostraron que el conocimiento, mas que la violencia,
decide los desenlaces histéricos. El engafio de Fortitude, al mantener al alto mando
aleman convencido de que la invasién principal aun estaba por ocurrir, prolongo
la confusién enemiga y asegurd el éxito aliado. Andrew (2070) interpreta este epi-
sodio como la culminacion de un proceso que habia comenzado siglos atras, de
la transicion de la inteligencia como arte de la observacion a la inteligencia como
ciencia de la creacion de realidades.
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En términos organizativos, el final de la guerra marcé el nacimiento del eco-
sistema moderno de inteligencia. En Estados Unidos, la OSS dio paso en 1947 a
la CIA, mientras que en el Reino Unido el MI6 consolidd su posicion como eje de
la cooperacion occidental. La comunidad Five Eyes institucionalizo el principio de
intercambio integral de sefiales y analisis, creando una epistemologia compartida
del poder. Jeffery (2010) destaca que este modelo senté las bases de la Guerra
Fria de un sistema de observacion global donde la seguridad dependia de la capa-
cidad de procesar informacién mas rapido que el adversario.

Desde una perspectiva epistemologica, la inteligencia de la Segunda Guerra
Mundial fue el punto de inflexion donde la informacion adquirio valor ontoldgico,
debido a que los Estados comprendieron que dominar los flujos informacionales
significaba dominar la realidad politica y militar. EI conocimiento se volvio perfor-
mativo, ya que no solo describia el mundo, también lo producia. La guerra de ter-
cera generacion, centrada en la maniobra y la velocidad, alcanzoé en la inteligencia
su correlato cognitivo, en el que el poder dej¢ de medirse solo por la capacidad de
fuego y comenzo a definirse por la capacidad de saber.

En sintesis, la inteligencia entre 1939 y 1945 no solamente acompano la evo-
lucion tecnoldgica de la guerra, sino que redefinié su naturaleza’, ya que dej¢ de
ser un instrumento tactico para convertirse en un dispositivo epistemoldgico del
mando militar. La informacion, estructurada, interpretada y manipulada, se convir-
tié en el nuevo campo de batalla. Como anticipaba Warner (2002), el conocimiento
ya no era una ventaja auxiliar, sino el terreno mismo donde se libraba la lucha por
la supervivencia. Al término de la guerra, el mundo entré en la era de la inteligencia
global, donde la capacidad de procesar sefiales y narrativas sustituyo a la mera
fuerza como fundamento del poder.

La inteligencia en las guerras de cuarta generacién

El fin de la Segunda Guerra Mundial inaugurd una nueva etapa en la historia del
conocimiento estratégico. Si las dos guerras mundiales habian demostrado que
la victoria dependia tanto del poder material como del manejo de la informacion,
la era nuclear consagro a la inteligencia como el pilar epistemologico de la seguri-
dad global. En el contexto bipolar emergente, el saber dejo de ser un instrumento

76 El sistema Five Eyes, formalizado tras la Segunda Guerra Mundial, institucionalizé la cooperacién entre las
agencias de SIGINT de Estados Unidos, Reino Unido, Canada, Australia y Nueva Zelanda. Es la arquitectura
informacional mas longeva de la historia contemporanea.

77 Desde un punto de vista epistemoldgico, la guerra de inteligencia de 1939-1945 inaugura lo que Floridi (2011)
llamaria la "era de la infosfera”, donde la informacion se convierte en el tejido ontoldgico de la realidad politica
y militar.
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subordinado a la fuerza para convertirse en su propio sustituto; el conocimiento se
transformao en poder disuasivo. En este orden de ideas, la Guerra Fria (1945-1991)
no fue solamente un conflicto ideoldgico o geopolitico, sino un experimento de
cognicion institucionalizada, donde las superpotencias libraron una guerra por la
percepcion, la interpretacion y el control de la incertidumbre.

A diferencia de los periodos anteriores, la inteligencia se convirtio en una fun-
cion estructural del Estado. Estados Unidos, que antes de 1941 carecia de una
tradicion solida en espionaje, reorganizé su aparato informativo tras la experien-
cia de la OSS. La creacion de la CIA en 1947, junto con el Consejo de Seguridad
Nacional’®, marco el nacimiento de una arquitectura de conocimiento permanen-
te que integraba el andlisis, la accién encubierta y la tecnologia. Jeffery (2010) y
Andrew (2010) destacan que este proceso de institucionalizacion no solo profesio-
naliz6 la inteligencia, sino que le otorgd una nueva funcion epistémica, al convertir
la informacion en prevision, y la prevision en disuasion. La CIA 'y el MI6 britanico no
eran ya simples recolectores de secretos, sino fabricas de sentido que producian
mapas cognitivos del enemigo para anticipar su comportamiento.

En paralelo, el caso israeli mostré como una comunidad de inteligencia joven
podia convertirse en un nodo de intercambio con servicios consolidados. Desde
comienzos de los cincuenta, la cooperacion ClA-Israel se profundizé, tanto que
James Angleton sostuvo un canal privilegiado con Jerusalén y valoré la debriefing
sistematica de inmigrantes del bloque soviético, cuya informacion “era oro puro’
para perfilar capacidades e intenciones detras del Teloén de Acero’. Segun Black
y Morris (1991), esta alianza no solo elevo el prestigio del Mossad y del Shin Bet®,

78 La National Security Act de 1947 cre6 oficialmente la CIA, consolidando la idea de una “inteligencia centraliza-
da” propuesta por el general William Donovan tras la disolucion de la OSS en 1945. Véase Jeffery (2010) para
la evolucidn institucional del MI6 y Andrew (2010) para el proceso paralelo en Estados Unidos.

79 Larelacion entre la CIA y los servicios israelies se consolidé rdpidamente después de 1948. Durante los pri-
meros afios de la Guerra Fria, Israel desarrollé una capacidad Unica: la debriefing sistematica de inmigrantes
judios procedentes de paises del bloque soviético, quienes aportaban informacion fresca sobre dinamicas
internas, clima politico, infraestructura militar y percepciones sociales dentro de la URSS y Europa del Este.
Para Washington, que enfrentaba enormes dificultades de penetracion en territorios soviéticos, estos insumos
resultaban excepcionalmente valiosos. James Jesus Angleton, jefe de Contrainteligencia de la CIA y enlace
principal con Israel, consideraba este flujo informativo como “oro puro’, y lo convirtié en la base de un canal
privilegiado de cooperacion que reforzé la posicion del Estado de Israel como un actor clave en la arquitectura
de inteligencia occidental.

80 El Mossad (Ha-Mossad le-Modi'in ule-Tafkidim Meyuhadim, Instituto para la Inteligencia y Operaciones Espe-
ciales), creado en 1949, constituye el servicio de inteligencia exterior de Israel, encargado de operaciones
encubiertas, espionaje internacional y cooperacion con agencias aliadas. Por su parte, el Shin Bet (Sherut
ha-Bitachon ha-Klali, también conocido como Shabak), actlia como servicio de seguridad interior, centrado en
la contrainteligencia, la prevencion del terrorismo y la proteccion de altas autoridades.
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sino que conectd HUMINT, contrainteligencia y analisis en un flujo constante que
reforzo la arquitectura occidental de conocimiento.

Del otro lado del Telon de Acero, la Union Soviética heredd una tradicion mu-
cho més antigua, en la cual el KGBy la inteligencia militar (GRU) no solo operaban
como servicios de seguridad del Estado, sino como instrumentos de ingenieria
social. La vigilancia interior, la penetracion de instituciones extranjeras y el reclu-
tamiento ideoldgico eran expresiones de un mismo principio: conocer es dominar.
Sulick (2015) observa que esta asimetria inicial defini¢ la primera década de la
Guerra Fria, en la que mientras Washington intentaba construir una comunidad de
inteligencia unificada, Moscu ya desplegaba una red mundial de espionaje y desin-
formacion®'. La herencia leninista del control informacional se combiné con el ideal
estalinista de la omnisciencia estatal, generando una cultura del secreto donde la
realidad misma se volvia una construccion politica.

LLa década de 1950 se convirtié en un verdadero laboratorio de innovacion tec-
noldgica y epistemoldgica. Los casos de espionaje alcanzaron entonces una in-
tensidad sin precedentes. El descubrimiento de la red de los “Cinco de Cambridge”
reveld que la inteligencia soviética habia logrado infiltrarse en el ndcleo mismo de
la seguridad britanica®2. Aquella traicion no solo represent¢ una pérdida operativa,
sino también un trauma cognitivo al demostrar que el conocimiento podia volverse
contra quien lo produce. Como subraya Andrew (2010), la Guerra Fria transformo
la informacién en una sustancia ambivalente, capaz de conferir poder o de corroer
la conflanza que lo sustenta.

La respuesta occidental incorpord operaciones técnicas sin precedentes antes
de la era satelital. Entre ellas, el Tunel de Berlin (1952-1956)% destaco como el mayor
esfuerzo de exfiltracion de datos desde un Unico punto en la fase precibernética.

81 La OGPU y posteriormente el KGB heredaron la estructura de la Cheka de Dzerzhinsky, pero ampliaron sus
funciones a la propaganda internacional y la infiltracién de partidos comunistas extranjeros, practica sistema-
tizada desde el Comintern (Sulick, 2015).

82 El escandalo de los Cambridge Five (Philby, Burgess, Maclean, Blunt y Cairncross) fue uno de los mayores
fracasos de contrainteligencia occidental. Andrew (2010) lo considera un punto de inflexién en la cultura del
secreto britanica.

83 La Operacion Gold (también conocida como Operacién Stopwatch para el SIS britanico) fue una misién con-
junta de la CIA y el MI6 llevada a cabo entre 1952 y 1956, destinada a interceptar las comunicaciones por
cable entre los cuarteles generales soviéticos en Berlin Este y Moscu. Consistié en la construccion de un tunel
subterraneo de mas de 450 metros que permitia acceder al tendido telefonico y telegrafico soviético, logrando
la captacion de mds de medio millén de conversaciones y mensajes militares. Sin embargo, el operativo fue
comprometido desde su inicio por la traicion del doble agente George Blake, quien informd al KGB. Aun asi, los
soviéticos permitieron que continuara durante meses para proteger la identidad de su informante y obtener
inteligencia inversa sobre los métodos occidentales.
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Conducida por la CIA en coordinacion con el SIS britanico, la operacion interceptd
trafico telegrafico y telefonico del cableado soviético para obtener indicadores y aler-
ta temprana sobre intenciones militares. Mas que una hazafia de ingenieria, simbo-
lizo un giro metodoldgico: del ataque a los cifrados (tras el ocaso de Venona)®, a la
interceptacion directa de comunicaciones por cable (Dylan et al., 2020).

A la par de los episodios humanos, la revolucion tecnologica transformo el
horizonte del espionaje. El desarrollo de las telecomunicaciones, los radares y la
criptografia elevo el valor del SIGINT, mientras que la IMINT, nacida en la Primera
Guerra Mundial con la fotografia aérea, alcanzé una nueva dimension con los vue-
los de reconocimiento a gran altitud y los sistemas 6pticos de largo alcance. El
programa U-2, iniciado en 1956 bajo la administracion Eisenhower, simbolizo esta
nueva mirada desde el cielo, ya que los vuelos del U-2 de la CIA sobre territorio so-
viético proporcionaron una vision sin precedentes de las instalaciones nucleares y
de los movimientos militares, desmontando el mito del “gap” estratégico que la pro-
paganda soviética pretendia mantener. Sin embargo, el derribo del piloto Francis
Gary Powers en 1960 mostro los limites politicos del espionaje técnico®; laimagen
del U-2 ardiendo sobre Sverdlovsk se convirtio en una metafora de la vulnerabilidad
cognitiva, ya que ver al enemigo implicaba exponerse a su mirada (Sulick, 2015).

Pese al escandalo, la informacion obtenida por el U-2 permitio redefinir la estra-
tegia nuclear estadounidense. Las imagenes mostraron que el arsenal soviético era
mucho menor de lo que se creia, evitando un gasto masivo en armamento y corri-
giendo la narrativa del “missile gap” que dominaba el discurso politico. Este episodio
ilustra lo que Floridi (2010) llamaria, en otro contexto, una “politica de la informacion”,
es decir, el conocimiento como base de decisiones racionales frente al miedo indu-
cido por la incertidumbre. De esta manera, la inteligencia técnica se convirtié en la
herramienta mas eficaz para gestionar el riesgo existencial de la era nuclear.

La informacién dejo de depender del HUMINT y se apoyd cada vez mas en
la observacién remota y en el andlisis automatizado de datos. Graham y Hansen

84 El Proyecto Venona fue un programa ultrasecreto de criptoandlisis iniciado por la Army Security Agency (ASA)
de Estados Unidos en 1943 y posteriormente asumido por la NSA, cuyo objetivo era descifrar los mensajes
cifrados de la inteligencia soviética transmitidos entre Moscu y sus embajadas y redes de espionaje en el
extranjero. A lo largo de mas de tres décadas, los analistas estadounidenses lograron romper parcialmente
los codigos del sistema soviético de “libreta de un solo uso’, revelando cientos de agentes y operaciones clan-
destinas en Occidente, incluidos casos emblematicos como los de Klaus Fuchs, Julius y Ethel Rosenberg y
Donald Maclean. El programa permanecio clasificado hasta 1995, cuando fue desclasificado parcialmente, y
demostro el alcance de la penetracion soviética en los circulos cientificos y gubernamentales aliados durante
y después de la Segunda Guerra Mundial.

85 Elincidente del U-2 deterioré la cumbre Eisenhower-Khrushchev en Paris y forzo la transicion de vuelos tripu-
lados a programas satelitales como Corona (Sulick, 2015).

638



De la sombra al algoritmo:
la transformacién cognitiva de la inteligencia

(2007) afirman que este transito marcé una mutacion cognitiva y metodoldgica en
la que la inteligencia dejo de ser una practica interpretativa para convertirse en un
sistema técnico de percepcion extendida, en el que los sensores sustituyeron los
0jos humanos y las maquinas comenzaron a producir conocimiento sobre territo-
rios enteros. En este contexto emergio el TECHINT?®, inicialmente concebido como
una practica de explotacion técnica de materiales capturados (armas, radares o
aeronaves enemigas), que pronto evoluciond hacia el andlisis sistematico de ca-
pacidades industriales y tecnolégicas (Tabla 12).

Tabla 12. Evolucion cronologica de los tipos de inteligencia en las guerras de cuarta

generacion

Técnica de Descripcion y Ejemplo Tlpo fie
Etapa » . PR inteli-
recoleccion método histérico .
gencia
Guerra  Satélites de observacion ~ Captura de imdgenes orbitales del Programa Corona  IMINT /
Fria (Corona, Keyhole) territorio enemigo para identificar (EE. UU., 1960). GEQINT
(1945- instalaciones militares y movimientos
1991) estratégicos.
Intercepcion global de Red de estaciones de escucha Sistema Echelon SIGINT
comunicaciones planetarias para interceptar (NSA / GCHQ). global
sefiales de radio, microondas y
telecomunicaciones.
Sensores electrénicos y Medicion espectral, radar, sonar, infra-  Redes Masint (U.S.  MASINT
deteccion de radiaciones  rrojo y deteccion de pruebas atémicas  Air Force, 1960s).
nucleares 0 emisiones electromagnéticas.
Andlisis cientifico y tec- Evaluacion de programas nucleares, Espionaje nuclear  SCIINT
nolégico de capacidades  espaciales y biotecnoldgicos me- soviético; caso
estratégicas diante infiltracion cientifica y fuentes  Klaus Fuchs.
técnicas.
Explotacion técnica de Estudio de armas, radares y equipos  Andlisis del MiG-15  TECHINT
materiales y sistemas enemigos para inferir capacida- (Guerra de Corea);
capturados des, vulnerabilidades y lineas de cohetes V-2.
innovacion.
Procesamiento com- Uso inicial de ordenadores para Arpanet / NSA. CYBINT
putacional y andlisis integrar informacion SIGINT, logistica (incipien-
automatizado de datos y estratégica. te)

Fuente: Elaboracién propia

86 TECHINT (Technical Intelligence) designa la inteligencia derivada del analisis técnico y cientifico de equipos,
materiales, armas, vehiculos, radares o tecnologias capturadas al enemigo. Su origen practico se remonta a
la Segunda Guerra Mundial, cuando los aliados estudiaron misiles, submarinos y aeronaves alemanas para
evaluar sus capacidades y replicar sus avances. Durante la Guerra Fria, esta practica se institucionalizé dentro
de las agencias de defensa y se ampli¢ al estudio de sistemas industriales, electronicos y nucleares, integran-
dose progresivamente con la inteligencia cientifica (SCIINT) y con la medicion y firma de sefiales (MASINT).
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El avance del TECHINT, basado en la explotacion de materiales enemigos y el
analisis técnico de sus sistemas, abrid paso a una comprension mas amplia del
conocimiento como poder estratégico. La Guerra Fria transformé la recoleccion de
datos en una empresa tecnocientifica, en la que el dominio de la fisica, la electroni-
cay la quimica se volvié tan decisivo como la maniobra militar. Por ello, y a medida
que las armas y sistemas de defensa se volvian mas complejos, los Estados com-
prendieron que la superioridad técnica dependia no solo de poseer tecnologia, sino
de comprender su logica interna. En consecuencia, emergio una nueva rama de la
inteligencia orientada a estudiar los fundamentos tecnolégicos del adversarioy a
anticipar los limites y posibilidades de su innovacion, conocido como el SCIINT®.
Su objetivo no era solo obtener informacién sobre proyectos militares enemigos,
sino comprender los principios cientificos que los sustentaban.

Por consiguiente, la SCIINT se consolidd como el principal instrumento para
evaluar el avance nuclear, aeroespacial y biotecnoldgico de las potencias rivales,
institucionalizando el conocimiento cientifico dentro del ciclo estratégico®. Fisicos,
ingenieros y quimicos comenzaron a desempefiar un papel central como analistas
de inteligencia, transformando la investigacion cientifica en un lenguaje de previ-
sion geopolitica. Como sefiala Andrew (2018), esta integracion marcé el momento
en que la ciencia dejo de ser un ambito neutral del saber para convertirse en un
vector directo del poder estatal.

Poco después, la expansion de los sensores electrénicos y la vigilancia espec-
tral dio origen al MASINT®, concebida para detectar fendmenos fisicos y patrones

87  La SCIINT (Scientific Intelligence) se refiere a la obtencién, andlisis y aplicacion de informacion relacionada
con avances cientificos y tecnoldgicos de relevancia militar o estratégica. Surgi¢ durante la Segunda Guerra
Mundial y se consolidd en la Guerra Fria, cuando el conocimiento sobre fisica nuclear, coheteria, quimica,
biologia 0 materiales avanzados se volvio critico para la seguridad nacional de los Estados. A diferencia de
la TECHINT, centrada en el estudio de equipos y armas capturadas, la SCIINT se enfoca en comprender los
principios cientificos que sustentan la innovacién tecnolédgica del adversario y prever su potencial desarrollo.
Durante la Guerra Fria, los informes sobre el programa atémico soviético, las pruebas termonucleares y las
capacidades balisticas intercontinentales derivaban tanto de la observacion técnica como del analisis cienti-
fico de materiales, emisiones y residuos (Haslam, 2015).

8  La arquitectura tecnoldgica anglo-estadounidense generd una ventaja comparativa para estimar despliegues
y capacidades soviéticas, impulsando incluso ventanas de distension y control de armamentos; sin embargo,
el liderazgo estadounidense no siempre fue sinénimo de “mas inteligente”: plataformas costosas y burocra-
cias extensas podian rendir de forma desigual fuera del eje soviético. El objetivo clave (evitar el fin del mundo)
convivié con la disputa por qué mundo emergeria después (Warner, 2014).

89 MASINT (Measurement and Signature Intelligence) se refiere a la recoleccion y andlisis de datos cientificos ob-
tenidos mediante sensores que detectan radiaciones, emisiones, vibraciones, sonidos o rastros quimicos aso-
ciados a actividades militares o tecnoldgicas. Surgié formalmente en la década de 1960 dentro de la Fuerza
Aérea de los Estados Unidos, como una disciplina destinada a complementar la SIGINT y la IMINT mediante la
deteccion de “firmas” fisicas o energéticas que permiten identificar armas, pruebas nucleares o movimientos
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invisibles a la observacion convencional. A diferencia de la IMINT o la SIGINT, el
MASINT no se centra en imagenes ni mensajes, sino en las “huellas” materiales
de la actividad tecnologica, como la radiacion, vibraciones, emisiones térmicas,
acusticas o electromagnéticas. Su desarrollo durante la década de 1960 permi-
tio identificar pruebas nucleares encubiertas, rastrear lanzamientos de misiles y
monitorear la firma infrarroja de instalaciones militares. Wheeler (2012) considera
gue el MASINT transformo la inteligencia en una ciencia de la deteccion, capaz de
inferir la existencia de un evento a partir de sus rastros energéticos. Con ello, la
guerra del conocimiento entré en una dimensién posvisual, donde la informacion
ya no dependia de lo visible, sino de la interpretacion de sefiales y firmas invisibles.

Pero el avance tecnolégico no se detuvo en la Tierra, ya que, tras el lanzamien-
to del Sputnik 1 en 1957, la competencia bipolar se traslado al espacio. Estados
Unidos respondio con el programa Corona, el primer sistema de satélites de reco-
nocimiento fotografico. Segun Graham y Hansen (2007), este programa inauguro
la era del “ojo orbital”®, una etapa en la que la Tierra se transformé en un campo de
observacion total. Las imagenes satelitales, recuperadas por intermedio de cap-
sulas fotogréficas, ofrecian una representacion cartografica del poder, en la que
arsenales, bases, silos y rutas de transporte se convertian en datos visuales que
sostenian la légica de la disuasion estratégica. De este modo, la Guerra Fria se con-
figuré como una guerra de imagenes, donde el equilibrio nuclear dependia tanto de
la capacidad de destruccién como de la transparencia del conocimiento reciproco.

Mientras tanto, el espionaje humano continuaba siendo decisivo. Uno de los
casos mas emblematicos fue el del Coronel Oleg Penkovskiy, agente del GRU que
proporciono a la CIA y al MI6 manuales técnicos sobre los sistemas de misiles so-
viéticos. Sus documentos, cruzados con las fotografias aéreas del U-2 vy los infor-
mes de la NSA, permitieron confirmar en 1962 la instalacion de misiles balisticos
en Cuba. La crisis de los misiles represento el punto culminante de la inteligen-
cia como disciplina cognitiva, ya que la combinacion de HUMINT, SIGINT e IMINT

ocultos. La MASINT se consolidé como la rama més técnica de la inteligencia, al traducir fenémenos fisicos
en indicadores estratégicos y convertir la medicion en una forma de conocimiento sobre el entorno operacio-
nal (Matthews, 2013).

9  El Programa Corona (1959-1972) fue el primer sistema operativo de reconocimiento satelital de los Estados
Unidos, desarrollado conjuntamente por la CIA y la US Air Force bajo el nombre en clave Discoverer. Utilizaba
satélites equipados con camaras panoramicas capaces de fotografiar el territorio soviético desde drbitas
bajas, recuperando los rollos de pelicula mediante capsulas que reentraban en la atmdsfera y eran capturadas
en el aire por aviones C-119 o C-130. Corona permiti¢ identificar bases de misiles, instalaciones nucleares y
movimientos estratégicos, revolucionando la IMINT y estableciendo el modelo de vigilancia orbital que defini-
ria la inteligencia espacial moderna.
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generd un conocimiento integrado que le permitié a John F. Kennedy calibrar su
respuesta sin precipitar una guerra nuclear (Sulick, 2015). Wheeler (2013) sostiene
gue este episodio redefinié el sentido del saber estratégico, porque la inteligencia
dej6é de ser una herramienta para vencer y se transformd en una practica para
evitar la catastrofe.

En ese contexto, la disuasion se convirtio en una epistemologia politica. Conocer
al adversario ya no significaba tan solo anticipar su ataque, sino comprender su 16-
gica, su percepcion del riesgo y su umbral de accion. El control del conocimiento
equivalia al control del tiempo, razén por la cual cada informe, fotografia o intercep-
tacion era una manera de aplazar la guerra mediante la gestion de la incertidumbre.
La Guerra Fria transformo asi el espionaje en una forma de pensamiento sistémico.
Como subraya Kent (1965), el propésito del andlisis de inteligencia no es predecir
lo inevitable, sino reducir la ignorancia estratégica que conduce al error. Entonces,
el analista, mas que un observador, se convierte en un modelador de escenarios
posibles.

La consolidacion del andlisis profesional dentro de la CIA materializd esta vi-
sién. La creacién de la Office of National Estimates (ONE), dirigida por Kent des-
de 1950, introdujo un modelo racional de produccion de conocimiento basado en
hipdtesis verificables y niveles de confianza expresados cuantitativamente”. La
inteligencia dejé de ser un arte oscuro para transformarse en una ciencia de la
inferencia. Este giro epistemoldgico, como sefiala Sulick (2015), definié la identi-
dad de la inteligencia occidental frente al secretismo ideoldgico soviético, ya que
mientras el KGB cultivaba el mito de la infalibilidad, la CIA construia una cultura del
error controlado, donde dudar era parte del método.

En paralelo, la inteligencia se convirtio en un instrumento para la influencia
global. Las acciones encubiertas de la CIA en Irdn (1953) y Guatemala (1954)
mostraron como el conocimiento podia traducirse en manipulacion politica. De
acuerdo con Jeffery (2010), estas operaciones no fueron simplemente intervencio-
nes militares, sino los primeros ensayos de ingenieria informacional, en donde la
propaganda, la infiltracion y el apoyo a grupos locales configuraron un modelo de
subversion politica propio de las guerras de cuarta generacion. En este contexto,
las potencias occidentales también comprendieron que la informacion debia ser

91 Sherman Kent consideraba que el valor de una estimacion dependia de su capacidad para delimitar la incerti-
dumbre, no de su exactitud predictiva, un principio central del analisis moderno; Kent (1965) formalizé el uso
de escalas de probabilidad (“probable’, “posible”, “remoto”) para estandarizar el lenguaje analitico, practica
adoptada luego por la comunidad de inteligencia estadounidense.
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gestionada como un frente estratégico. Segun Risso (2015), la OTAN institucionali-
z6 esta comprension al crear en 1950 el NATO Information Service (NATIS)%, orga-
nismo encargado de coordinar la comunicacion publica, la diplomacia informativa
y las OPSIC en una estrategia de persuasion orientada a reforzar la cohesion ideo-
l6gica del blogue atlantico y contrarrestar la propaganda soviética.

A diferencia de las generaciones anteriores, la cuarta generacion de la guerra
ya no estaria dominada exclusivamente por los Estados, sino también por actores
no estatales como movimientos revolucionarios, insurgencias y redes terroristas
(Alvarez et al., 2017). En este tipo de conflictos, el campo de batalla se desplazé ha-
cia la poblacion civil y los medios de comunicacion convencionales, difuminando
las fronteras entre lo militar, lo politico y lo informativo. Hammes (2006) identifica
la Segunda Guerra de Indochina (1955-1975) como el paradigma de esta trans-
formacion, pues a pesar de la abrumadora superioridad militar estadounidense, el
conflicto se resolvio en favor de los insurgentes norviethamitas gracias a su capa-
cidad para desgastar la voluntad politica de Washington y socavar su legitimidad
ante la opinion publica nacional e internacional.

Asimismo, el escenario de Oriente Medio mostro durante la década de 1960
como la inteligencia podia redefinir el equilibrio en conflictos asimétricos, donde
la supervivencia dependia mas de la anticipacion que de la masa militar. Israel se
convirtié en un laboratorio tactico y cognitivo, demostrando que el conocimien-
to estratégico podia compensar la desventaja numeérica y geopolitica. Durante la
Guerra de los Seis Dias (1967), la coordinacién entre el Aman®, el Mossad y el Shin
Bet permitié anticipar los movimientos de los ejércitos arabes y ejecutar ataques
preventivos que neutralizaron su poder aéreo en cuestion de horas. En cambio, la
Guerra de Yom Kippur (1973) evidencié los riesgos de esa aparente superioridad
cognitiva, ya que los servicios israelies ignoraron multiples sefiales de adverten-
cia por sesgos analiticos y exceso de confianza, permitiendo la sorpresa inicial de
Egipto y Siria. Como sostienen Black y Morris (1991), estos episodios consolidaron

92 El NATIS fue creado como el primer organismo permanente de comunicacién y diplomacia publica de la
OTAN. A través de campafias medidticas, conferencias, materiales educativos y cooperacion con embajadas
aliadas, el NATIS integro la comunicacion estratégica, las OPSIC y la diplomacia informativa, convirtiéndose
en un antecedente directo de las actuales divisiones de Strategic Communications (STRATCOM) de la OTAN
(Risso, 2015).

93 El Aman (Agaf Ha-Modi'in) es la Direccion de Inteligencia Militar de las Fuerzas de Defensa de Israel (FDI),
responsable del andlisis estratégico, la recoleccion de inteligencia tactica y la planificacién operativa. En con-
junto con el Mossad y el Shin Bet, estas tres agencias conforman el nicleo del sistema israeli de inteligencia,
caracterizado por una estrecha integracion entre recoleccion, andlisis y accion operativa, especialmente en
contextos de conflicto asimétrico.
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a la comunidad de inteligencia israeli como un actor estructural del sistema de
defensa nacional y confirmaron que, en los conflictos asimétricos modernos, la
inteligencia constituye el principal multiplicador de poder, capaz de convertir la in-
formacion en disuasion y la prevision en supervivencia.

En ese sentido, la experiencia israeli fue un microcosmos de la transformacion
global que estaba gestandose, donde la inteligencia dejaba de ser un instrumento
reactivo para convertirse en una forma de dominio cognitivo sobre la incertidum-
bre. Lo que en Oriente Medio se expresaba como anticipacion tactica, en la Guerra
Fria adquiria dimension estructural, al integrar ciencia, tecnologia y percepcion
dentro de un mismo sistema de control estratégico. De esta manera, los conflic-
tos locales sirvieron como laboratorios de experimentacion epistemoldgica que
anticiparon la fusion entre informacion, seguridad y poder caracteristica del orden
bipolar.

En consecuencia, la Guerra Fria no fue todavia una GC en pleno sentido, pero
si el laboratorio donde comenzo a gestarse la centralidad del conocimiento como
arma estratégica. La inteligencia funciond como el sistema nervioso del nuevo
orden mundial, regulando el flujo de informacién entre politica, tecnologia y per-
cepcién. Cada crisis (Berlin, Corea, Cuba), confirmé que dominar la informacion
equivalia a dominar el conflicto. En ese proceso, la inteligencia no solo prepar¢ el
terreno para las guerras de cuarta generacion, sino que las configuré intelectual-
mente, debido a que, al convertir el saber en poder, transformd la mente humana
en el nuevo espacio de disputa.

Tras la crisis de los misiles en 1962, el equilibrio entre Estados Unidos vy la
URSS se transforma en un régimen permanente de observacion mutua, por cuenta
de los avances tecnoldgicos de los sesenta y setenta que expandieron de manera
exponencial las capacidades de vigilancia. En efecto, los satélites KH-7 Gambit y
KH-9 Hexagon, sucesores del programa Corona®, llevaron la resolucion 6ptica a
nuevos niveles, mientras los sensores infrarrojos y los radares de apertura sintética
permitieron observar incluso en condiciones de nubosidad o de noche. Graham'y

94 El programa Keyhole (KH) fue la serie sucesora del proyecto CORONA, concebida para perfeccionar la inte-
ligencia satelital de los Estados Unidos a partir de la década de 1960. Bajo esta designacion se agruparon
distintos sistemas de reconocimiento orbital (KH-1 a KH-11) que incorporaron mejoras progresivas en reso-
lucion, alcance y transmision. Los primeros modelos (KH-1 a KH-4) continuaban utilizando cépsulas de recu-
peracion fotografica, mientras que el KH-11, lanzado en 1976, introdujo por primera vez la transmision digital
en tiempo real de imagenes hacia estaciones terrestres, marcando la transicion de la fotografia analdgica al
reconocimiento electro-éptico. Gracias a esta innovacién, la IMINT se fusiond con la SIGINT y la GEOINT, dan-
do origen a una vigilancia continua del planeta que redefinio la estrategia de disuasion y el control del equilibrio
nuclear durante la Guerra Fria (Graham & Hansen, 2007).
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Hansen (2007) subrayan que la observacion orbital se convirtio en la forma mas
pura de conocimiento estratégico: una mirada que trascendia las fronteras poli-
ticas y la geografia, produciendo un tipo de saber omnisciente que convertia al
planeta en un objeto de lectura permanente®. Las imadgenes ya no eran solo do-
cumentos visuales, sino insumos epistemologicos para la disuasion; saber donde
estaban los misiles, las bases o las pruebas nucleares era, en si mismo, una forma
de control politico del miedo.

La NSA se consolidd como el corazon de esta nueva epistemologia de la vi-
gilancia. Su expansion tras 1952, y especialmente durante la Guerra de Vietnam,
permitio convertir la intercepcion de sefiales en una ciencia auténoma. El SIGINT
global96 no solo complementaba al espionaje humano, sino que lo reemplazaba
como fuente principal de informacién estratégica. Satélites como los Canyon y
Rhyolite interceptaban comunicaciones militares y diplomaticas desde orbitas geo
sincronicas, traduciendo conversaciones en conocimiento politico. Como observa
Sulick (2015), la Guerra Fria fue el primer conflicto donde el silencio (la ausencia de
emisiones), podia interpretarse como un dato. En este nuevo paradigma, la inteli-
gencia dejo de buscar Unicamente hechos para concentrarse en patrones, correla-
ciones y probabilidades: era la era de la inferencia algoritmica antes del algoritmo
digital.

En paralelo, la HUMINT continuaba desempefiando un papel crucial. A medida
que las tecnologias hacian visible el espacio y el territorio, los seres humanos se-
guian siendo las Unicas fuentes capaces de descifrar intenciones. El espionaje de
campo, especialmente en Europa Oriental, se convirtio en un arte de la ambigte-
dad. El caso de Oleg Gordievsky, agente doble del KGB reclutado por el MI6 en la
década de 1970, revelo la profundidad de la penetracion occidental en las estructu-
ras soviéticas. Gordievsky advirtio a los britanicos sobre la paranoia del Kremlin du-
rante la operacion Able Archer®®, cuando Moscu interpreté un ejercicio de la OTAN
como preparacion para un ataque nuclear. Seguin Andrew (2010), su testimonio
permitié calibrar la respuesta occidental y evitar una escalada accidental.

Ese giro cognitivo definio la esencia de la estrategia de disuasion. Las super-
potencias ya no buscaban el secreto absoluto, sino la transparencia controlada, es
decir, mostrar lo suficiente para intimidar y ocultar lo necesario para sobrevivir. En

9  Los satélites KH-7, KH-9 y KH-11 proporcionaron imagenes de hasta 10 cm de resolucién. EI KH-11 (1976)
introdujo la transmision digital directa a estaciones terrestres (Graham & Hansen, 2007).

%  La NSA desarroll6 el sistema Echelon para interceptar comunicaciones globales. Su red de estaciones de
escucha (Menwith Hill, Pine Gap, Waihopai) fue la base del posterior acuerdo Five Eyes (Sulick, 2015).
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esta economia simbdlica del saber, la informacion era al mismo tiempo un arma
y parte del lenguaje diplomatico. La inteligencia se convirtié en mediadora entre el
conocimiento y la politica, una gramatica de la guerra que producia sentido antes
que destruccion. Wheeler (2013) interpreta este fendmeno como el paso de la “in-
teligencia operativa” a la “inteligencia reflexiva’, basado en la capacidad de pensar
al enemigo pensando en como él pensaria en uno mismo, una doble hermenéutica
del poder.

En la URSS, la inteligencia adoptd una forma diferente. Las medidas activas
se transformaron en un instrumento esencial del KGB¥, las cuales, mas que ob-
tener secretos, buscaban moldear la percepcion de las sociedades adversarias.
Risso (2015) muestra como estas operaciones iban desde la creaciéon de rumo-
res hasta la infiltracion de movimientos pacifistas y la manipulacion mediatica en
Europa y América Latina. La inteligencia, en este sentido, se desplazé del dominio
del conocimiento al dominio de la creencia, ya que no bastaba con saber, habia que
hacer creer. La propaganda soviética difundié narrativas sobre conspiraciones oc-
cidentales, racismo estadounidense y agresiones imperialistas, mientras promovia
imagenes del modelo socialista como un orden moral superior. Era una guerra de
significados, una confrontacion semantica donde la verdad se volvia relativa al sis-
tema politico que la enunciaba.

En este clima de manipulacion simbdlica y desinformacion estructural, la fron-
tera entre realidad y ficcion se volvié cada vez mas difusa. Tanto en Oriente como
en Occidente, los servicios de inteligencia comenzaron a operar dentro de un eco-
sistema de sospecha permanente, donde la verdad ya no se media por los hechos,
sino por la capacidad de controlarlos o negarlos. El espionaje dejo de ser un juego
de suma cero para convertirse en una guerra psicoldgica de reflejos, donde la des-
confianza era la Unica certeza posible. Las filtraciones del caso Penkovskiy en la
URSS, el espionaje de Aldrich Ames y Robert Hanssen enla CIAy el FBI, o las deser-
ciones de agentes dobles occidentales, evidenciaron que el conocimiento absoluto
es una ilusion peligrosa. Cada servicio de inteligencia se convirtid en su propio
adversario potencial, atrapado en la l6gica del espejo infinito: observar y ser obser-
vado, engafiar y ser engafiado. Andrew (2010) lo resume afirmando que la Guerra

97 El KGB definia las aktivnye meropriyatiya como “acciones politicas encubiertas” que incluian falsificacién de
documentos, manipulacion de prensa, infiltracion cultural y financiamiento de grupos de influencia (Risso,
2015).
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Fria fue “una guerra de confianza en la que nadie confiaba en nadie” (p. 638)%. E
conocimiento se volvié autorreferencial, un circulo donde la certeza era imposible,
y la duda, la Unica forma de seguridad.

Hacia finales de los afios setenta, la inteligencia comenzo a transitar con ma-
yor determinacion hacia la ingenieria informacional. Uno de sus antecedentes mas
significativos fue el Proyecto Mockingbird, una operacion secreta de la ClIA iniciada
a finales de los afios cuarenta y desarrollada durante las décadas de 1950 y 1960,
cuyo proposito era influir en los medios de comunicacion nacionales e internacio-
nales con fines politicos y estratégicos. Su mision consistié en moldear la opinién
publica y contrarrestar la propaganda soviética mediante la infiltracion de perio-
distas, la financiacion encubierta de agencias de noticias y la cooperacién con di-
rectores de medios en Europa, América Latina y Estados Unidos. De acuerdo con
Bernstein (1977), al menos 400 periodistas colaboraron directa o indirectamente
con la CIA durante este tiempo, y si bien el programa fue desmantelado a media-
dos de los setenta tras las investigaciones del Comité Church®, dejé en clara evi-
dencia la dimension mediatica de la Guerra Fria y el papel de la informacion como
instrumento de poder cultural y cognitivo.

Con el avance de la computacion y el surgimiento de Arpanet a finales de los
sesenta, la inteligencia comenzo a migrar progresivamente hacia el dominio digital.
Lo que en la Guerra Fria habia sido una lucha por controlar narrativas en la prensa
convencional, empez6 a transformarse en una competencia por dominar los flujos
de informacion interconectados. Los primeros nodos de Arpanet (concebidos por
la DARPA como una red militar y académica descentralizada), abrieron el camino
a nuevas formas de recoleccion, transmision y anadlisis de datos en tiempo real.
En este contexto emergid una ciberinteligencia incipiente (CIBINT), orientada a ex-
plorar las vulnerabilidades de las redes, interceptar comunicaciones electronicas y
anticipar amenazas en el entorno informatico naciente. Asi, la guerra por el sentido
y la informacién comenzo a expandirse mas alla de los medios tradicionales hacia
los espacios digitales que preludiaban el ciberespacio.

% Andrew (2010) utiliza esta expresion para describir la paradoja de la seguridad en la comunidad de inteligen-
cia, en donde cuanto mayor es el conocimiento, mayor la sospecha reciproca.

99 ElComité Church fue una comision especial del Senado de los Estados Unidos, creada en 1975y presidida por
el senador Frank Church, con el objetivo de investigar los abusos cometidos por las agencias de inteligencia
estadounidenses (principalmente la CIA, el FBI y la NSA), desde el final de la Segunda Guerra Mundial. Sus au-
diencias publicas revelaron précticas ilegales de espionaje interno, experimentos de control mental (MK-Ultra),
operaciones de asesinato politico y manipulacion mediatica, lo que llevé a una profunda reforma del sistema
deinteligencia y a la creacion de los actuales mecanismos de supervision legislativa.
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El legado de la inteligencia durante la Guerra Fria dejo una infraestructura téc-
nica sin precedentes (satélites, redes SIGINT, agencias multinacionales) que confi-
gurd la arquitectura informacional del mundo contemporaneo. E instauré una for-
ma de racionalidad estratégica basada en la administracion del conocimiento. La
inteligencia ya no era un medio para librar guerras, sino un método para evitarlas.
En esa transformacion terminaria residiendo su dimension epistemoldégica, carac-
terizado por el paso de la violencia fisica a la violencia semidtica, del dominio del
espacio al dominio de la mente. Como sefialé Kent (1965), la funcion suprema del
conocimiento estratégico no es predecir el futuro, sino impedir el desastre.

La Guerra Fria convirtié esa maxima en una politica de Estado y, sin saberlo,
inauguro la era de la GC. Asi, el saber estratégico se desplazé del control de las ar-
mas al control de las narrativas, del equilibrio nuclear a la manipulacion semantica,
inaugurando la era de la guerra informacional y cognitiva digital: un conflicto sin
fronteras donde conocer equivale a dominar, y donde la epistemologia del poder se
confunde definitivamente con la arquitectura de la informacion. El fin de la Guerra
Fria no represento una victoria militar, sino una victoria cognitiva. La URSS no fue
derrotada a través de las armas, sino por la erosién de su propio relato. La desin-
formacion, la propaganda y la censura ya no pudieron sostener el sistema ante el
flujo de informacién global que Occidente dominaba. En términos de conocimiento
estratégico, la caida del Muro de Berlin simbolizo el triunfo de la transparencia so-
bre el secreto, del flujo sobre el control de la informacion.

Inteligencia y guerras de quinta generacién

La inteligencia ha dejado de ser un subsistema auxiliar de la estrategia militar, poli-
tica y econémica para convertirse en su nucleo operativo. En las guerras de quinta
generacion, la informacion ya no representa el mundo: lo construye. La batalla con-
temporanea se libra en el terreno de la interpretacion, donde la ventaja no depende
Unicamente de quién posee mas datos, sino de quién define su sentido. El poder
se mide por la capacidad de modelar percepciones, anticipar reacciones vy alterar
las cogniciones colectivas mediante operaciones que integran tecnologia, cultura
y psicologia.

La guerra de quinta generacion representa la culminacion del proceso evolu-
tivo de la guerra hacia dominios intangibles y conectivos. A los escenarios tradi-
cionales terrestre, maritimo, aéreo y espacial se suman ahora el ciberespacial y
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el cognitivo, donde la informacién, la percepcién y la emocion se convierten en
instrumentos de combate. El mecanismo de derrota ya no depende de la destruc-
cion fisica del adversario, sino de su implosién interna mediante el ciberchoque,
entendido como la paralisis simultanea de sus sistemas informaticos, comunica-
cionales y mentales (Alvarez et al., 2017).

Los actores de esta nueva forma de conflicto no operan de manera jerarquica,
sino en redes distribuidas, interconectadas y adaptativas, capaces de coordinar
acciones cinéticas y no cinéticas en multiples planos de la realidad. En este con-
texto, la guerra deja de ser un enfrentamiento visible entre ejércitos y se transfor-
ma en una competencia por el control del entorno informacional y de la mente
humana. En consecuencia, la inteligencia evoluciona hacia un ecosistema adap-
tativo de conocimiento estratégico, sustentado en la convergencia entre ciberinte-
ligencia (CYBINT), inteligencia social mediatica (SOCMINT), inteligencia cognitiva
(COGINT) y la inteligencia reflexiva. Estas dimensiones combinan lo técnico y lo
simbdlico, lo humano y lo algoritmico, en una red donde la decision se convierte en
el principal objetivo de influencia.

El marco conceptual del poder astuto, formulado por Alvarez et al. (2018), sin-
tetiza esta nueva logica, al integrar el poder inteligente con el engafio, la manipu-
lacion y la adaptabilidad estratégica para dominar el espacio cognitivo. En las GC,
el poder astuto no solo defiende la mente, sino que la utiliza como arma. Desde
esta perspectiva, la inteligencia contemporanea ya no busca Unicamente cono-
cer al enemigo, sino inducirlo a decidir dentro de un marco disefiado por quien
observa. La comprension de esta transformacion exige analizar, primero, como
la inteligencia ha pasado del entorno informacional al dominio cognitivo, donde la
comunicacion, los algoritmos y la automatizacion reconfiguran la manera misma
de producir conocimiento estratégico.

De la informacién al dominio cognitivo: inteligencia,
comunicacién y algoritmos

El transito de la informacién al dominio cognitivo ha redefinido la esencia misma
de la inteligencia. Si durante la Guerra Fria el conocimiento estratégico se estruc-
turaba como una piramide jerarquica y secretista, en la actualidad adopta la forma
de un entramado distribuido, donde el dato circula en tiempo real y el poder se
mide por la capacidad de interpretarlo antes que por el monopolio de poseerlo.
La informacion ya no es una sustancia externa al conflicto, sino su terreno cons-
titutivo. Como advierte Zegart (2022), la digitalizacion ha diluido la frontera entre
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el espionaje y la sociedad civil, haciendo que los algoritmos, las plataformas y los
flujos de datos se conviertan en los nuevos espacios de disputa estratégica.

Esta transformacion ha modificado la ontologia de la inteligencia, que ya no se
limita a producir conocimiento sobre el mundo, sino que interviene directamente
en su creacion. Pieter de Werd (2021) denomina a este proceso “inteligencia re-
flexiva”, aludiendo a la capacidad de los sistemas de informacion para observarse,
corregirse y adaptarse de acuerdo con los efectos que generan. En este sentido,
la inteligencia se comporta como un sistema cognitivo complejo, donde la retro-
alimentacién constante sustituye a la linealidad de la informacion clasica. La ve-
racidad de los datos importa menos que su capacidad de orientar la accion o de
modificar la conducta de los sujetos a los que se dirige.

El surgimiento de las redes descentralizadas de informacion ha sustituido la
l6gica vertical de la guerra industrial por una estructura reticular mas cercana al
modelo bioldgico. Sparrow (1991) y Koschade (2006) demostraron que el andlisis
de redes aplicado a la inteligencia criminal y antiterrorista permite comprender la
resiliencia de organizaciones descentralizadas como Jemaah Islamiyah'®, donde
la redundancia de nodos garantiza la supervivencia del sistema. En la GC contem-
poranea, el enemigo ya no se concentra en un territorio o una jerarquia, Sino en una
constelacion de actores distribuidos que aprenden, comparten y actdan en red.
Por eso, la inteligencia moderna requiere de las arquitecturas analiticas capaces
de capturar patrones, interacciones y dindmicas relacionales antes que posiciones
fljas o jerarquias formales.

En este nuevo entorno, la comunicacion deja de ser un instrumento subordi-
nado a la inteligencia para convertirse en su componente estructural. Las redes
sociales, los medios digitales y la interaccion algoritmica entre usuarios generan
un flujo constante de sefiales que, analizadas adecuadamente, permiten inferir
estados de animo colectivos, intenciones politicas o vulnerabilidades cognitivas.
Para Owen (2017), el monitoreo de los movimientos sociales a través de medios
digitales ha transformado la vigilancia en un discurso de orden politico, donde la
observacién y el control se justifican en nombre de la estabilidad; de ahi que el

100 Jemaah Islamiyah es una organizacion islamista radical fundada a fines de la década de 1980 en el sudeste
asiatico por Abu Bakar Bashir y Abdullah Sungkar, con el objetivo de establecer un califato regional que abar-
cara Indonesia, Malasia, Singapur, el sur de Filipinas y el sur de Tailandia. Vinculada operativamente con Al
Qaeda, fue responsable de varios atentados, entre ellos el ataque con bombas en Bali en 2002 que dejé mas
de 200 muertos. Su estructura en red, altamente descentralizada, permitié su supervivencia frente a la presion
estatal y la convirtié en un caso paradigmatico para el estudio del terrorismo en red y la inteligencia antiterro-
rista (Koschade, 2006).
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analisis de entornos comunicacionales se haya convertido en una forma de inte-
ligencia anticipatoria, cuyo objetivo es detectar tendencias antes de que se mani-
flesten abiertamente.

El paso siguiente en esta evolucion es la automatizacion del conocimiento.
Brantly (2018) advierte que en la era del aprendizaje automatico, todo se convierte
en inteligencia. Los sistemas de machine learning (ML) procesan volimenes de
datos imposibles para un analista humano y generan inferencias probabilisticas
gue modifican tanto la produccion como la interpretacion del conocimiento estra-
tégico. Por lo tanto, este cambio introduce un dilema epistemoldgico, pues el juicio
humano queda subordinado a modelos opacos que aprenden sin explicar. y el ries-
go no es solo técnico, sino cognitivo, ya que los algoritmos pueden replicar sesgos,
fabricar correlaciones ilusorias y amplificar creencias colectivas'™, convirtiendo la
inteligencia en una forma de automatizacion del error.

La consolidacion de estas tecnologias ha favorecido la aparicion de nuevas
tipologias de redes de ciberinteligencia. Kalkman y Wieskamp (2019) clasifican
estas redes en cuatro categorias, que reflejan la coexistencia de modelos centrali-
zados y colaborativos en la gestion del conocimiento de seguridad (Tabla 13). Las
redes cooperativas se fundamentan en la confianza entre actores que comparten
voluntariamente datos y analisis, siendo Utiles en contextos de colaboracion in-
ternacional o interinstitucional. Las redes jerdrquicas mantienen un flujo vertical
de informacién controlado por una autoridad central, lo que garantiza coherencia
operativa, aunque reduce flexibilidad. Las redes hibridas combinan coordinacion
central con nodos autonomos que intercambian inteligencia de manera lateral, lo
que favorece la resiliencia ante ataques o interrupciones. Finalmente, las redes dis-
tribuidas funcionan sin un centro de control fijo, operando a través de multiples
nodos interconectados que actuan simultaneamente como productores y consu-
midores de conocimiento.

101 Los sistemas de aprendizaje automatico tienden a replicar sesgos cognitivos cuando reproducen los patrones
discriminatorios presentes en sus datos de entrenamiento, trasladando prejuicios humanos al calculo esta-
distico. Asimismo, pueden fabricar correlaciones ilusorias al identificar relaciones espurias entre variables
que coexisten sin vinculo causal, interpretando coincidencias como causalidades. Finalmente, tienden a am-
plificar creencias colectivas al reforzar, mediante bucles de retroalimentacion algoritmica, aquellas narrativas
o interpretaciones que dominan el entorno informacional, consolidando percepciones mayoritarias como si
fueran verdades empiricas. Este conjunto de distorsiones constituye lo que Floridi (2015) ha descrito como
una degradacidn semantica del entorno informacional, donde la abundancia de datos erosiona la calidad del
conocimiento. En términos de inteligencia reflexiva, De Werd (2021) advierte que tales errores se internalizan
dentro de los propios sistemas de observacion, produciendo una ilusion de objetividad que oculta los meca-
nismos de poder cognitivo sobre los que opera la inteligencia automatizada.
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Tabla 13. Tipologia de redes de ciberinteligencia

Tipo de red Estructura Caracteristicas Ventajas Limitaciones o
organizativa principales estratégicas vulnerabilidades

Redes Basadas en la cola- Intercambio Fomentan la coope- Dependencia de la

cooperativas  boracion horizontal voluntario de datos e racion internacional, reciprocidad y riesgo
y en la confianza informacion; gestion  la interoperabilidad de filtraciones si
mutua entre actores  compartida del cono- y la construccion falla la seguridad
estatales, privados 0 cimiento y apoyo de confianza entre informacional.
académicos. reciproco. instituciones.

Redes Estructura vertical Procesos de inteli- Garantizan coherencia  Menor flexibilidad

jerarquicas

con autoridad central
y flujos descendentes
de informacion.

gencia unificados
bajo supervision;
centralizacion del
andlisis y la toma de

analitica, control de
calidad y alineacion
doctrinal.

ante entornos cam-
biantes y respuesta
mas lenta ante ame-
nazas dindmicas.

decisiones.
Redes Combinan elementos  Integran actores Elevada resiliencia Riesgo de duplica-
hibridas jerarquicos y coo- publicos y privados  estructural, adaptabi-  cién de esfuerzos,
perativos, permi- enunaarquitectura  lidady sinergiaentre  tensiones de coordi-
tiendo interaccion mixta de control y niveles estratégicosy  nacion y problemas
lateral entre nodos colaboracion. operativos. de interoperabilidad
autonomos. técnica.
Redes No poseen un centro  Flujo continuo de Alta redundancia, ve-  Dificultad para veri-
distribuidas de control fijo; cada informacion entre locidad de respuesta  ficar la calidad de la

nodo actta simul-

multiples nodos

y resistencia ante ata-

informacion y ausen-

tdneamente como interconectados; ques o disrupciones.  cia de mecanismos

emisor, receptor y autoorganizacion claros de trazabilidad

analista. y autonomia o rendicién de
decisional. cuentas.

Fuente: Elaboracién propia segun Kalkman y Wieskamp (2019)

En guerras de quinta generacion, esta diversidad es esencial para garantizar
agilidad adaptativa. Las redes cooperativas permiten compartir informacion entre
agencias, las hibridas integran datos publicos y privados, y las distribuidas conec-
tan actores estatales y no estatales en una misma arquitectura de vigilancia y res-
puesta. La inteligencia deja asi de ser un monopolio estatal para convertirse en un
proceso de coproduccion global.

Esta apertura del campo informacional explica la expansion de la OSINT'%2. De
acuerdo con Block (2023), la inteligencia de fuentes abiertas no es una innovacion

102 OSINT (Open Source Intelligence) se refiere a la obtencién, analisis y uso de informacién disponible publica-
mente con fines de seguridad o toma de decisiones estratégicas. Incluye datos procedentes de medios de
comunicacion, redes sociales, publicaciones académicas, bases gubernamentales abiertas, imagenes sateli-
tales y fuentes digitales accesibles. A diferencia de las disciplinas secretas de inteligencia, la OSINT se basa
en la transparencia informacional y en la capacidad analitica para transformar el conocimiento publico en
ventaja estratégica. Seguin Block (2023), su desarrollo histérico evidencia la progresiva democratizacion del
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reciente, sino la culminacion de un proceso histérico en el que la sociedad civil fue
apropiandose progresivamente de los medios de comunicacion y de los flujos de
conocimiento publico. Desde la prensa impresa del siglo XIX hasta las plataformas
digitales contemporaneas, cada revolucion mediatica amplié el acceso a la infor-
macion y redujo el monopolio estatal sobre la observacion del mundo. Durante la
Guerra Fria, los analistas ya producian evaluaciones estratégicas a partir de ma-
teriales disponibles publicamente (como los discursos, estadisticas econdémicas,
fotografias satelitales), demostrando que el poder informacional no dependia solo
del secreto, sino también de la capacidad interpretativa.

En la era digital, este principio se radicaliza. La abundancia de datos, la ubi-
cuidad de las redes y las herramientas de analisis accesibles a cualquier usuario
han convertido a la ciudadania, los medios y las organizaciones independientes en
actores activos de la produccion de inteligencia. Por lo tanto, la OSINT encarna una
forma de democratizacion del conocimiento estratégico, pero también introduce
nuevos riesgos de manipulacion, sobreexposicion y desinformacion que obligan a
repensar los limites entre lo publico y lo confidencial (Tabla 14).

Tabla 14. Cronologia histdrica del desarrollo del OSINT

Periodo Hito o transformacion Caracteristicas y relevancia
histérico principal estratégica
Década de Creacion del Foreign Durante la Segunda Guerra Mundial, Estados Unidos establecid el

1940 Broadcast Information
Service (FBIS) en 1941

FBIS para recopilar y analizar emisiones radiales extranjeras. Este
modelo marcd el origen institucional de la inteligencia de fuentes
abiertas al integrar monitoreo mediatico con analisis linglistico

y politico.
Décadas de Consolidacion de la Las agencias de inteligencia comenzaron a utilizar prensa,
1950-1970 OSINT durante la Guerra  publicaciones cientificas y material audiovisual para evaluar la ca-
Fria pacidad industrial y militar de los adversarios. Se institucionaliza
la idea de que la observacion publica puede generar conocimiento
estratégico.
Década de Difusion del concepto La expansion de los medios satelitales y la informatizacion de
1980 ‘open source” en el los archivos publicos transformaron el acceso a la informacion
ambito tecnoldgicoy de  global. Aparece la nocidn de inteligencia civil complementaria al
seguridad espionaje clasico.
Década de Digitalizacion y expan- El nacimiento de la web global convierte a la OSINT en un com-
1990 sion de Internet ponente esencial del ciclo de inteligencia. Surgen las primeras em-

presas privadas de andlisis de informacién publica, como Jane's o
Stratfor, y se multiplican las bases de datos en linea.

Continta tabla...

poder informativo y la creciente competencia entre actores estatales, privados y ciudadanos por el control de
la interpretacion de los hechos.

653



Volumen Il. Guerra cognitiva.
La mente como campo de batalla del siglo XXI

Periodo Hito o transformacion Caracteristicas y relevancia

histérico principal estratégica
Década de Auge de las redes Plataformas como Twitter, YouTube y Facebook crean un flujo
2000 sociales y del andlisisen  incesante de informacion georreferenciada y audiovisual. La

tiempo real OSINT se fusiona con la inteligencia social mediatica (SOCMINT)
y se integra en operaciones militares y humanitarias.

Década de Automatizacion del andli-  La incorporacion de algoritmos de mineria de texto, aprendizaje
2010 sis de fuentes abiertas automatico y visualizacion de datos permite procesar grandes

volimenes de informacion publica. La frontera entre analista
humano y sistema automatizado comienza a difuminarse.

Década de OSINT algoritmicay eco-  Las comunidades civiles, medios de verificacion y analistas
2020 en sistemas colaborativos independientes emplean IA y geolocalizacion para investigar
adelante de inteligencia conflictos en tiempo real (por ejemplo, Bellingcat). El OSINT se

consolida como una préctica global de transparencia y control
social, pero también como un terreno de disputa cognitiva en la
guerra informacional.

Fuente: Elaboracion propia segun Block (2023)

Dentro de esta légica emergente, la inteligencia social mediatica 0 SOCMINT™®
ocupa un lugar central. Omand et al. (2012) la definieron como el aprovechamien-
to sistematico de la informacion que circula en redes sociales para la seguridad
nacional. Dover (2019) amplia esta definicion al reconocer que el poder de la
SOCMINT reside en su capacidad para equilibrar las oportunidades de vigilancia
con la necesidad de legitimidad democratica. A diferencia del espionaje tradicional,
la SOCMINT no se basa en la intrusion, sino en la observacién abierta de la inte-
raccion social, lo que la convierte en un laboratorio del comportamiento colectivo.
Su verdadero valor radica en la posibilidad de detectar, a partir de la conversacion
digital, las variaciones emocionales y semanticas que anticipan estallidos sociales,
campafas de desinformacion o cambios de percepcion publica.

Por consiguiente, la inteligencia contemporanea se construye en la intersec-
cion entre tecnologia, cognicién y comunicacion. Ya no es un gjercicio reservado a
analistas 0 agencias, sino un ecosistema en el que cada usuario contribuye, cons-
cientemente o no, a la produccion de conocimiento estratégico. En las guerras de

103 SOCMINT (Social Media Intelligence) es la disciplina que aplica métodos de inteligencia al andlisis de infor-
macién generada en redes sociales y plataformas digitales. Su propdsito es identificar patrones de compor-
tamiento, dindmicas emocionales y narrativas emergentes dentro de comunidades virtuales. Omand, et al.
(2012) la definen como la primera forma de inteligencia originada en un entorno enteramente civil, donde
la interaccion digital reemplaza al espionaje tradicional como fuente principal de observacion social. Poste-
riormente, Dover (2019) subraya que su valor estratégico reside en la posibilidad de detectar cambios en el
sentimiento publico y anticipar crisis politicas, pero advierte que su practica plantea dilemas éticos y legales
vinculados con la vigilancia de la ciudadania y la privacidad informacional.
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quinta generacion, los algoritmos no sustituyen a los espias, sino que los com-
plementan, ampliando su alcance y velocidad analitica. Las redes sociales actian
como sensores distribuidos y la mente humana se convierte en el objetivo final
de la superioridad informacional. El dominio cognitivo emerge asi como el nuevo
teatro de operaciones, donde vencer significa controlar la atencién, condicionar la
interpretacion y alterar el flujo de la verdad.

Ciberinteligencia, vigilancia global y control reflexivo

El salto hacia la ciberinteligencia representa una ampliacion del campo operativo
de la inteligencia. Ya no se trata Unicamente de proteger las infraestructuras infor-
maticas, sino de comprender y anticipar comportamientos que emergen del es-
pacio digital. Como advierte Price (2015), la ciberinteligencia combina disciplinas
técnicas, analiticas y conductuales para producir conocimiento accionable sobre
amenazas en evolucion. En las guerras de quinta generacion, este conocimiento
se integra con la seguridad nacional, la economiay la politica exterior, convirtiendo
el ciberespacio en un terreno donde la informacion, la infraestructura y la mente se
entrelazan.

Mattern et al. (2014) describen tres niveles operacionales de la ciberinteligen-
cia: 1) el tactico, orientado a la deteccién de intrusiones y vulnerabilidades; 2) el
operacional, centrado en comprender las campafias y patrones de ataque; y 3) el
estratégico, enfocado en anticipar la intencién y la capacidad de los adversarios.
Este modelo demuestra que la ciberinteligencia no es simplemente una actividad
reactiva, sino una disciplina que busca generar alertas anticipadas a partir del
analisis integrado de informacién técnica, conductual y geopolitica. La kill chain
cibernética'® ilustra ese principio, en el cual cada ataque es una secuencia de ac-
ciones que puede interrumpirse si se identifica su patron preparatorio. Detectar el
momento en que el adversario pasa de la observacion a la intencion constituye el
verdadero objetivo de la inteligencia digital.

104 E| concepto de kill chain cibernética fue desarrollado por Eric Hutchins, Michael Cloppert y Rohan Amin en
el seno del Lockheed Martin Computer Incident Response Team (2011) como una adaptacion del modelo
militar tradicional de secuencia de ataque a los entornos digitales. Describe las fases que un adversario debe
completar para ejecutar con éxito una intrusion informatica: reconocimiento del objetivo, armamento o prepa-
racién de herramientas, entrega del vector de ataque, explotacion de vulnerabilidades, instalacién de malware,
establecimiento de comando y control, y ejecucion de acciones sobre el objetivo. La utilidad de este enfoque
reside en que cada eslabén de la cadena ofrece una oportunidad de deteccién o interrupcién, permitiendo
transformar la defensa cibernética en una practica de inteligencia proactiva. En el contexto de la ciberinteli-
gencia, la kill chain no solo identifica la progresion técnica del ataque, sino que revela su dimensién cognitiva,
ya que cada fase implica decisiones, aprendizajes y adaptaciones por parte del agresor.
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Cabe sefalar que la evolucion reciente de la ciberinteligencia ha incorporado un
componente automatizado que redefine el papel del analista de inteligencia. Como
explica Kuzmiakova (2025), la cyber threat intelligence contemporanea se sustenta
en sistemas de automatizacion que combinan mineria de amenazas, correlacion
de indicadores y andlisis de comportamiento adversario mediante aprendizaje au-
tomatico. Kuzmiakova (2025) advierte que la automatizacion no busca reemplazar
el juicio humano, sino aumentar su capacidad para identificar patrones ocultos y
reducir los tiempos de respuesta ante incidentes complejos. En consecuencia y en
este nuevo ecosistema, la inteligencia deja de depender exclusivamente de la inter-
pretacion individual para convertirse en una arquitectura de deteccion colaborativa
entre humanos y maquinas, donde cada alerta representa una hipdtesis que debe
ser verificada por la razén analitica.

En la practica, esta convergencia técnica y analitica requiere un marco de tra-
bajo preciso. Tilmar (2024) sostiene que la ciberinteligencia efectiva comienza en
la cadena forense digital, donde la recoleccion, preservacion y analisis de datos
constituyen el punto de partida de toda inferencia estratégica. Su enfoque opera-
cional describe la kill chain cibernética y el Diamond Model como estructuras que
permiten organizar el conocimiento y detectar vulnerabilidades antes de que se
materialicen los ataques. Para Tilmar (2024), la clave no reside Unicamente en
descubrir evidencias, sino en “darles sentido’, al conectar trazabilidad digital con
motivaciones humanas e intenciones tacticas del adversario. Esta dimension inter-
pretativa transforma la evidencia técnica en conocimiento estratégico, integrando
la ciberforensia dentro del ciclo completo de inteligencia.

El contexto historico de este proceso ha sido descrito con lucidez por Price
(2015), quien rastrea el surgimiento de la ciberinteligencia desde los primeros sis-
temas informaticos militares de los afios sesenta hasta su consolidacion como
disciplina autonoma del espionaje digital. Price destaca que la transicion de la in-
teligencia humana (HUMINT) a la inteligencia cibernética (CYBINT) no implicé una
ruptura, sino una traslacion del tradecraft clasico al entorno digital. Las operacio-
nes encubiertas, la infiltracion de sistemas, la validacion de fuentes o el control
de agentes encuentran hoy su correlato en bots, malware, honeypots y backdoors,
configurando una continuidad entre espionaje humano y automatizado. En este
sentido, la ciberinteligencia moderna hereda la I6gica del espionaje tradicional,
pero la escala, la velocidad y la opacidad de los entornos digitales multiplican sus
efectos cognitivos y geopoliticos.
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La integracion de estas perspectivas revela que la ciberinteligencia no es uni-
camente una funcion técnica, sino un ecosistema cognitivo adaptativo, donde la
automatizacion, el andlisis forense y la herencia del espionaje clasico confluyen
para sostener la seguridad informacional del Estado. En la era algoritmica, la su-
perioridad estratégica depende de la capacidad para aprender mas rapido que el
adversario, fusionando la inferencia humana con la prediccion automatizada. Para
Gentry (2022), la ciberinteligencia adquiere valor estratégico cuando actua como
un sistema de advertencia temprana capaz de reducir la incertidumbre antes de
la agresion. La clave esta en pasar de la vigilancia del evento al andlisis del com-
portamiento. Esto exige integrar las variables técnicas (malware, infraestructura,
metadatos), con las variables humanas (motivaciones, creencias, emociones). La
combinacion de ambos planos configura una inteligencia conductual y predictiva,
en la que el ataque cibernético se interpreta como la expresién final de un proceso
cognitivo identificable.

El incremento de la interdependencia digital ha generado también una arqui-
tectura global de vigilancia distribuida. El Five Eyes constituye la red cooperativa
mas avanzada para la interceptacion de sefiales y el intercambio de inteligencia,
combinando capacidades de vigilancia masiva con mecanismos de cooperacion
transnacional que trascienden los limites juridicos tradicionales. Zegart (2022)
explica que estas alianzas han desdibujado la frontera entre espionaje exterior y
control interno, ampliando el poder estatal para observar tanto a sus adversarios
COMO a sus propios ciudadanos.

La proliferacién de actores privados ha reforzado este fendémeno. Work (2020)
afirma que las empresas de inteligencia comercial se han convertido hoy en un
pilar del ecosistema informacional contemporaneo, proporcionando analisis de
amenazas y gestion de riesgos, asi como el monitoreo de datos que complemen-
tan (y a veces sustituyen) las capacidades estatales. Este proceso produce una
"hibridacion del secreto’, donde la informacion sensible circula entre las corpora-
ciones, agencias y contratistas bajo I6gicas de mercado. El conocimiento estraté-
gico se transforma asi en un recurso econémico y la inteligencia en un servicio.

En este nuevo ecosistema, la frontera entre informar, persuadir y disuadir se
ha vuelto difusa. Como demuestran Buluc et al. (2024), la antes rigida separacion
entre inteligencia y comunicacion estratégica se quebrd en los meses previos a la
invasion rusa de Ucrania, cuando los gobiernos occidentales decidieron revelar se-
lectivamente datos de inteligencia con el proposito explicito de moldear percepcio-
nes. Esta practica, denominada inteligencia publica, representd un giro historico:
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la informacion clasificada fue utilizada no como insumo interno de decisién, sino
como instrumento narrativo dirigido al publico internacional, a la prensa y, sobre
todo, al adversario. Su finalidad no era Unicamente advertir o prevenir, sino influir
anticipadamente en el marco interpretativo del conflicto, imponiendo una version
de la realidad antes de que los hechos se produjeran.

Tal como argumentan Buluc et al. (2024), esta estrategia de “divulgacién disua-
siva” respondié a una légica propia de la GC: la lucha por el significado antecede a
la lucha por el territorio. La revelaciéon de inteligencia (presentada como transpa-
rencia), se convirtio en un acto performativo que buscaba legitimar la narrativa oc-
cidental y deslegitimar de antemano la narrativa rusa. En otras palabras, el secreto
no se rompio, sino que se reconfiguré como arma simbdlica; su valor no residia
ya en ocultar informacion, sino en proyectarla de forma calibrada para alterar los
calculos, las emociones y las creencias del publico y del enemigo.

Este episodio evidencié que la inteligencia contemporanea ya no se define solo
por su capacidad de recolectar informacion privilegiada, sino por su habilidad de
gestionar la credibilidad en entornos saturados de datos. En el contexto de la hi-
pertransparencia digital, la autoridad cognitiva se convierte en el principal campo
de disputa: quien logra imponer el relato sobre “qué es verdad” adquiere ventaja
estratégica. Asi, la inteligencia transita del dominio del secreto al de la persuasion
estructural, donde los informes clasificados y las filtraciones controladas son
componentes de una misma ecologia de influencia. En este sentido, la inteligencia
moderna actla menos como una practica de vigilancia y mas como un arte de
escenificacion del conocimiento, un modo de intervenir en la percepcion colectiva
para orientar la accion politica y militar.

Asimismo, el crecimiento de la vigilancia digital plantea un dilema epistemold-
gicoy ético. La expansion de los sistemas de recoleccion masiva de datos promete
seguridad, pero también genera lo que De Werd (2021) denomina una “inteligencia
reflexiva’, donde los mecanismos de observacién se retroalimentan de sus propios
efectos. En otras palabras, cuanto mas se observa, mas se modifica el entorno
observado. La linea entre conocer y provocar se vuelve difusa, y esta reflexividad
produce una forma de poder cognitivo que no solo analiza realidades, sino que las
crea al definir qué debe considerarse amenaza.

El caso ruso ilustra la dimension activa de esta légica. Varzhanskyi (2024)
muestra como la doctrina del control reflexivo busca inducir decisiones erroneas
en el adversario mediante la manipulacién de informacion verosimil. Las opera-
ciones rusas en el conflicto con Ucrania demuestran que la desinformacion no
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pretende simplemente confundir, sino reconfigurar el proceso de percepcion y ana-
lisis del enemigo.

Un ejemplo de ello ocurrié durante las semanas previas a la invasion en febrero
de 2022, cuando Moscu difundi¢ sefiales contradictorias sobre sus intenciones
estratégicas, combinando anuncios publicos de retirada de tropas con una acumu-
lacion simultéanea de fuerzas en la frontera oriental. Este patron de comunicacion
fue disefiado intencionalmente para provocar interpretaciones equivocadas dentro
de los servicios de inteligencia occidentales y ucranianos, generando asi una fal-
sa sensacion de margen diplomatico mientras se preparaba el ataque militar. De
igual modo, la circulacién masiva de narrativas sobre “operaciones de liberacion”
0 supuestas agresiones ucranianas en Donbas buscé moldear la percepcion inter-
nacional y justificar la accion militar bajo el marco de una defensa preventiva. El
control reflexivo convierte asi a la inteligencia en una forma de GC, donde el obje-
tivo no es censurar el conocimiento, sino redirigirlo estratégicamente para que el
adversario actue conforme a los intereses del emisor.

El uso de las fuentes abiertas amplifica este fendmeno. Flamer (2023) analiza
el modo en que organizaciones no estatales, como Hamas, emplearon la OSINT
para obtener ventaja en inteligencia tactica, utilizando imagenes satelitales, redes
sociales y medios abiertos para rastrear movimientos enemigos. Un ejemplo ilus-
trativo de esta dinamica ocurrio durante el conflicto de Gaza de 2012, cuando las
brigadas al-Qassam monitorizaron las publicaciones de soldados israelies en re-
des sociales y las imagenes difundidas por medios internacionales para inferir la
ubicacion de unidades y el tipo de armamento desplegado’®.

Flamer (2023) sefiala que los analistas de Hamas lograron correlacionar pa-
trones de movimiento vehicular con fotografias geolocalizadas, permitiéndoles
ajustar posiciones de lanzamiento de los cohetes y anticipar ataques aéreos. Este
caso demuestra que la ciberinteligencia es un campo disputado, donde la asime-
tria tecnolégica puede compensarse con agilidad informacional, ya que los datos
publicos, combinados con analisis contextual, conocimiento local y creatividad

105 Hamas, acronimo de Harakat al-Mugawama al-Islamiyya (Movimiento de Resistencia Isldmica), surgi¢ en 1987
como una derivacion de la Hermandad Musulmana durante la Primera Intifada palestina. Su brazo armado, las
Brigadas Izz ad-Din al-Qassam, consolidd progresivamente una estructura de inteligencia interna denominada
Majd (abreviatura de Mudiriyat al-Jihaz al-Amn al-Dakhili), responsable de contrainteligencia, seguridad interna
y recoleccion de informacion sobre las fuerzas israelies. Seguin Flamer (2023), esta organizacion ha evolucio-
nado hacia un sistema hibrido de vigilancia y analisis que combina métodos tradicionales de espionaje con
la explotacion sistematica de fuentes abiertas. Su capacidad para integrar la OSINT en operaciones tacticas
demuestra como los actores no estatales pueden desarrollar ecosistemas de inteligencia adaptativos sin
depender de infraestructura tecnoldgica avanzada.
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operativa, pueden equilibrar temporalmente la balanza entre actores estatales y
no estatales, convirtiendo a la OSINT en un multiplicador de poder cognitivo en la
guerra contemporanea.

Sin embargo, el dominio tecnolégico no basta para comprender el alcance de
la ciberinteligencia. Duyvesteyn (2013) advierte que toda practica de inteligencia se
inscribe en una cultura estratégica, entendida como el conjunto de creencias, nor-
mas y habitos que orientan la manera en que los Estados perciben y utilizan la in-
formacion. Uhlmann (2022) confirma esta tesis al demostrar que, en el caso israeli,
la securitizacion del conocimiento linguistico drabe generd efectos paradgjicos,
ya que la dependencia excesiva de la traduccion técnica debilitd la comprension
cultural del enemigo. En otras palabras, la inteligencia desprovista de contexto se
vuelve miope. Por eso, Yelamos et al. (2022) subrayan la necesidad de una inteli-
gencia cultural, capaz de integrar las dimensiones simbdlicas, histéricas y morales
de las sociedades observadas.

Patton (2010) desarrollé esta idea en su propuesta de SOCINT'®, una disciplina
emergente que busca comprender los entornos humanos y culturales en los que
operan los actores estratégicos. A diferencia de la inteligencia tradicional, centrada
en capacidades materiales y datos cuantificables, la SOCINT se orienta al estudio
de los factores intangibles que configuran el comportamiento colectivo, como los
valores, identidades, creencias, codigos morales, estructuras de parentesco, insti-
tuciones locales y mitologias politicas.

Su propdsito es ofrecer una comprension profunda de como las sociedades
interpretan la autoridad, el conflicto y la legitimidad. De acuerdo con Patton (2010),
la SOCINT debe combinar la observacion etnografica con el analisis geopolitico,
integrando conocimiento antropoldgico y analisis estratégico para anticipar las
reacciones sociales ante decisiones militares o campanas informativas. Esta pers-
pectiva permitié a las fuerzas estadounidenses en Irak y Afganistan reconocer que

106 La SOCINT (Sociocultural Intelligence) surgié a mediados de la década de 2000 como una extension de la
HUMINT dentro del Departamento de Defensa de los Estados Unidos, con el propésito de comprender los
contextos sociales, culturales y religiosos en los que operan las fuerzas militares. Su desarrollo institucio-
nal se vinculd al Human Terrain System (HTS), programa implementado en Irak y Afganistédn para integrar
antropdlogos, socidlogos y analistas culturales en las unidades de combate. Como explica Patton (2010),
la SOCINT combina métodos de investigacion etnografica con andlisis estratégico para identificar factores
culturales que influyen en la toma de decisiones, la percepcion de legitimidad y las dindmicas de insurgencia
0 cooperacion. Aunque su aplicacion operativa generd controversias éticas (especialmente por el riesgo de
instrumentalizar el conocimiento antropoldgico con fines militares), la SOCINT consolidd la idea de que la cul-
tura constituye una dimension operativa de la seguridad, asi como un componente esencial de la inteligencia
contemporanea.
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la superioridad tecnoldgica no garantizaba el control politico si no se comprendian
las logicas culturales de resistencia, honor y religion. En consecuencia, la SOCINT
se consolidd como un pilar de la HUMINT avanzada, capaz de transformar la reco-
pilacion de los datos en comprension contextual.

Aungue a menudo se emplean indistintamente, CULINT'”y SOCINT responden
a enfoques analiticos distintos dentro de los estudios de inteligencia. La CULINT
se centra en la comprension de los cédigos culturales y las normas de compor-
tamiento que influyen en la comunicacion, negociacion e interaccion entre indi-
viduos o grupos, siendo especialmente Util en las operaciones diplomaticas o en
misiones de cooperacion internacional (Earley & Ang, 2003). En cambio, la SOCINT
amplia esa mirada hacia el analisis estructural de los sistemas sociales, politicos
y religiosos que configuran los entornos humanos de conflicto; es decir, mientras
la CULINT privilegia la competencia intercultural individual, la SOCINT examina la
dindmica colectiva de las diversas comunidades y su relacion con la legitimidad, el
podery la resistencia. En términos operativos, la primera busca mejorar la adapta-
cion cultural de los agentes, mientras que la segunda proporciona inteligencia es-
tratégica sobre factores sociopoliticos que condicionan la estabilidad o el cambio
en un teatro de operaciones. En la actualidad, la relevancia de la SOCINT se extien-
de mas alla del campo de batalla fisico, aportando herramientas para interpretar
las dinamicas de opinion, identidad y movilizacion que emergen en la infosfera.

En este contexto, la propuesta de Sharpe et al. (2024) lleva este razonamiento
un paso mas alla al plantear que la cultura debe ser reconocida formalmente como
un sexto dominio de la guerra, junto a la tierra, mar, aire, espacio y ciberespacio. Su
modelo C6ISRT™ amplia el paradigma tradicional C5ISR al incorporar la cultura

107 CULINT (Cultural Intelligence) se define como la capacidad de adquirir y aplicar conocimiento sobre creencias,
valores, comportamientos y contextos culturales para comprender, anticipar e influir en la conducta de per-
sonas 0 grupos en entornos interculturales. Segun el U.S. Army Training and Doctrine Command (TRADOC,
2011), la CULINT busca mejorar la efectividad de las operaciones militares, diplomaticas y humanitarias me-
diante el desarrollo de sensibilidad cultural y adaptabilidad comunicativa. A diferencia de SOCINT, la CULINT
se orienta principalmente a la interaccién microcultural, enfatizando la empatia, competencia cultural y toma
de decisiones situacional. Su aplicacién contempordnea se extiende mas alld del campo militar, influyendo
también en el liderazgo internacional, la cooperacion interinstitucional y la gestion de crisis en sociedades
culturalmente diversas.

108 Desde una perspectiva doctrinal, el modelo C6ISRT (Command, Control, Communications, Computers, Cyber,
Intelligence, Surveillance, Reconnaissance and Targeting) constituye una ampliacion conceptual del esquema
C5ISR, al incorporar la cultura como dominio operativo y eje cognitivo del poder militar. Esta adicion reconoce
que toda estructura de mando, control e inteligencia se encuentra mediada por factores culturales que de-
terminan cémo los actores perciben, interpretan y ejecutan la accién estratégica. En términos doctrinales, el
C6ISRT plantea que la cultura no solo condiciona la conduccién del mando y la toma de decisiones, sino que
puede emplearse como instrumento de superioridad cognitiva, orientado a influir en la voluntad, la cohesion y
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como eje cognitivo que estructura la percepcion, la decision y la accion estraté-
gica. Segun Sharpe et al. (2024), la cultura no solo condiciona como los Estados
comprenden la seguridad o la amenaza, sino también como organizan sus siste-
mas de mando, formulan sus doctrinas y procesan la informacion. Este enfoque
coincide con la logica de la SOCINT, pero la trasciende al elevar la cultura al rango
de dominio operativo en si mismo, es decir, un entorno donde se libran las batallas
por el significado, la identidad y la legitimidad. En la era de la GC, la superioridad no
depende exclusivamente de la tecnologia ni de la informacién, sino de la capacidad
de controlar los marcos culturales de interpretacion que guian el comportamiento
humano y colectivo. El modelo C6ISRT reconoce que los sistemas C2 modernos
deben integrar la dimension cultural como variable de mando, ya que las operacio-
nes contemporaneas se desarrollan simultaneamente en el terreno fisico, informa-
cional y simbolico.

Desde esta perspectiva, la cultura actia como un multiplicador cognitivo de
poder, capaz de reforzar la cohesion interna, sostener la narrativa nacional y des-
articular las narrativas adversarias. Comprender la cultura como dominio (no solo
como variable contextual) permite anticipar los efectos psicoldgicos y sociales
de las operaciones de informacion, fortalecer la resiliencia institucional y orientar
las estrategias de influencia desde una comprension profunda de los valores y
simbolos que estructuran la conducta de los pueblos. En suma, el marco C6ISRT
propone un salto doctrinal: pasar de la inteligencia cultural como apoyo contextual
a la cultura como espacio de combate cognitivo, donde se decide la legitimidad y
la voluntad de los actores estratégicos.

En sintesis, la integracion de estos enfoques define el nicleo de la ciberinte-
ligencia contemporanea. El espionaje ya no se limita a la intrusion en sistemas,
sino que se extiende al modelado de entornos informativos y a la manipulacion de
percepciones. El conocimiento estratégico se convierte en un instrumento de in-
genieria cognitiva que combina algoritmos, narrativas y cultura. En este escenario,
la superioridad informacional depende de la capacidad para fusionar tres niveles
de andlisis: 1) el técnico, que revela cémo se estructura el ataque; 2) el conductual,
gue muestra por qué se ejecuta; y 3) el cognitivo, que explica como puede inducirse
o desviarse la decision del adversario.

la legitimidad del adversario. De este modo, la doctrina emergente asume que comprender y operar dentro de
los marcos culturales constituye una capacidad tan decisiva como controlar los dominios fisico, cibernético
o informacional.
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La ciberinteligencia, en su forma mas avanzada, encarna el principio de la gue-
rra reflexiva. Cada dato recolectado es a la vez un vector de informacion y una
potencial arma cognitiva. La vigilancia global se transforma en un sistema de re-
troalimentacion estratégica, donde la observacion, la interpretacion y la influencia
se confunden en un mismo proceso. Como concluye De Werd (2021), el desafio
no es solo conocer al otro, sino reconocer como el acto de conocer lo transforma.

Hacia un Sistema de Alerta y Vigilancia del Ambiente
Cognitivo (SAVAC)

En la era de la hiperconectividad, el conocimiento estratégico ya no puede limitarse
tan solo a observar las acciones del adversario, sino que debe comprender los pro-
cesos mentales, culturales y emocionales que las originan. En este contexto surge
la COGINT'®, una técnica de recoleccion de inteligencia emergente que se orienta
a analizar los patrones cognitivos que determinan la interpretacion del mundo y
las decisiones dentro de él. A diferencia de formas tradicionales de inteligencia,
centradas en los hechos observables, la COGINT busca mapear las estructuras
de percepcion, sesgos colectivos y narrativas dominantes que configuran el com-
portamiento de individuos, grupos y sociedades. De acuerdo con De Werd (2021),
este tipo de inteligencia reflexiva asume que la informacion no solo describe la
realidad, sino que la produce; conocer implica transformar lo conocido. La COGINT,
en consecuencia, no se limita a recopilar datos sobre el pensamiento del otro, sino
que estudia como ese pensamiento puede ser modelado, anticipando reacciones
y disefiando respuestas cognitivas antes de que se manifiesten como acciones
hostiles.

La COGINT constituye la evolucion natural de las disciplinas clasicas de inte-
ligencia hacia el dominio cognitivo. Mientras la inteligencia tradicional (HUMINT,
SIGINT, OSINT o GEQINT) se centra en rastrear trazas externas de la accion hu-
mana, la COGINT busca mapear la arquitectura decisional de individuos y grupos
mediante la integracion de datos psicométricos, biométricos y conductuales. Como

109 COGINT (Cognitive Intelligence) no pertenece aun a la clasificacion doctrinal formal de las agencias de inteli-
gencia (como HUMINT, SIGINT o OSINT), pero ha comenzado a consolidarse en el campo académico y militar
para designar el estudio sistematico de los procesos mentales, emocionales y culturales que intervienen en la
formacién del juicio estratégico. Su raiz conceptual puede rastrearse en la filosofia de la informacién de Floridi
(2015), quien plantea que los humanos son organismos informacionales (inforgs) insertos en ecosistemas de
datos, y en la nocién de inteligencia reflexiva propuesta por De Werd (2021), que analiza cémo el conocimiento
altera los sistemas que lo generan. En el dmbito de la GC, Henschke (2024) extiende esta idea al dominio de
la influencia, argumentando que la comprensién de la mente como entorno operacional requiere fusionar
neurociencia, analisis cultural y ciberinteligencia.
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sefialan Conde y Whiskeyman (2025), la COGINT es el resultado de la convergen-
cia entre la neurociencia, la inteligencia artificial y las ciencias del comportamiento,
orientada a comprender como se configuran, manipulan y protegen los procesos
mentales en entornos de conflicto no cinético. Su proposito no es solo describir la
cognicion, sino operacionalizarla, convirtiendo los patrones mentales en un campo
de batalla donde se disputan la percepcion, la voluntad y la interpretacion (Tabla 15).

En este sentido, la COGINT no sustituye a las disciplinas anteriores, sino que
las trasciende al incorporar las variables cognitivas que las sustentan. Sila GEOINT
mapea el terreno fisico, la COGINT mapea el terreno mental, convirtiendo la mente
en un espacio operacional que puede ser explorado, defendido o explotado estra-
tégicamente. La clave radica en que el conocimiento deja de ser un instrumento de
observacion y se convierte en un mecanismo de intervencion sobre la conciencia.

Tabla 15. Evolucidn cronoldgica de los tipos de inteligencia en las guerras de quinta
generacion

Técnica de Descripcion y Ejemplo histérico o Tipo de
Etapa > . L A .
recoleccion método institucional inteligencia
Eradigital  Intercepciénsa-  Monitoreo masivo de flujos digita-  Programas PRISM, SIGINT /
(1990 telital y vigilancia  les, telecomunicaciones y trafico  XKeyscore, alianza Five  cygiNT
-presente)  cibernética de datos mediante sensores, Eyes.
satélites y programas de vigilancia
electronica.
Open source Recoleccion sistematica de Creacion del CIA Open  OSINT
intelligence informacion publica en medios Source Center (1990);
digitales, redes sociales, bases EU Open Source Unit.
de datos abiertas y documentos
institucionales.
Social media Andlisis de interacciones, Aplicaciones de SOCMINT
intelligence sentimientos, redes y narrativas SOCMINT en campafas
en plataformas sociales mediante  antiterroristas y moni-
algoritmos de PLN y mineria de toreo electoral (Reino
datos. Unido, 2010).
Geointeligenciay  Integracion de imagenes National Geospatial- GEOINT/
big data analytics  satelitales, sensores ISR, Intelligence Agency AFINT
georreferenciacion y aprendizaje  (NGA); algoritmos ISR
automatico para el apoyo tacticoy  (2010-).
estratégico.
Ciberinteligencia ~ Recoleccion activa y defensivaen  Operacion Stuxnet, CYBINT
y ciberespionaje  redes informaticas; identificacion ~ SolarWinds, APT28/29.
ofensivo de amenazas APT, malware, vulne-
rabilidades y patrones de ataque.
Continda tabla...

664



De la sombra al algoritmo:
la transformacién cognitiva de la inteligencia

Técnica de Descripcion y Ejemplo histérico o Tipo de
Etapa W p L L .
recoleccion método institucional inteligencia
Era digital ~ Sociocultural Andlisis de factores cultura- Estudios sociocultura- ~ SOCINT
(1990 intelligence les, sociales y simbdlicos que les del US Army Human
-presente) condicionan la percepcion y el Terrain System; misio-
comportamiento colectivo en nes en Irak y Afganistan
entornos conflictivos. (2006-2012).
Cultural Estudio sistemético de las Programas de Cultural ~ CULINT
intelligence dindmicas culturales, religiosas Awareness y Cross-

y lingiiisticas que influyen en las Cultural Competence
operaciones militares, diplométi- ~ del DoD (2000).
cas y de influencia.

Neurointeligencia  Extraccion de patrones cerebrales, Programas DARPA, COGINT

y mineria cogniti-  emocionales y conductuales a Human Domain (Cognitive

va (incipiente) partir de biometria, actividad Analytics, NATO Human  Intelligence)
digital y observacion contextual. Data Project.

Fuente: Elaboracién propia

El desarrollo de la COGINT responde a la expansion del conflicto hacia el do-
minio mental. Como advierte Henschke (2024), las guerras contempordneas no se
definen por el control de territorios, sino por el control de significados. La mente
humana (individual o colectiva), se convierte en el nuevo teatro de operaciones
donde se disputan las narrativas de legitimidad, verdad y moralidad. Por ende, la
COGINT constituye el fundamento técnico y epistemoldgico para construir siste-
mas de alerta temprana cognitiva, capaces de identificar alteraciones en flujos in-
formativos y emocionales de una sociedad antes de que se traduzcan en crisis de
seguridad o desestabilizacion politica. Asi, la inteligencia del siglo XXI no se mide
por la cantidad de informacion acumulada, sino por la capacidad para reconocer
los patrones semanticos que dirigen el comportamiento colectivo.

Sin embargo, la velocidad, el volumen 'y la opacidad de la informacion digital
han superado la capacidad humana para procesarla. Brantly (2018) sefiala que
la automatizacion del conocimiento, mediante técnicas avanzadas de aprendiza-
je automatico, convierte toda informacion en inteligencia potencial, pero también
en desinformacioén. Esta ambivalencia introduce, por lo tanto, un desafio critico:
¢como distinguir, en un océano de sefiales, aquellas que configuran amenazas
cognitivas emergentes? Es precisamente esta pregunta la que justifica el desa-
rrollo del Sistema de Alerta y Vigilancia del Ambiente Cognitivo (SAVAC), una ar-
quitectura original propuesta en este capitulo como mecanismo de anticipacion,
diagnostico y respuesta frente a amenazas cognitivas emergentes.
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El SAVAC parte de la premisa de que el dominio cognitivo constituye un eco-
sistema adaptativo donde interactuan individuos, tecnologias, medios y narrativas.
Cada uno de estos elementos produce sefiales (a veces débiles o ruidosas), que
pueden indicar la gestacion de actividades de manipulacion o desinformacion. A
diferencia de los sistemas tradicionales de inteligencia, centrados en la vigilancia
de hechos fisicos o digitales, el SAVAC se orienta al monitoreo del entorno se-
mantico, identificando alteraciones en la coherencia discursiva, la propagacion de
sesgos o la sincronizacion anémala de emociones colectivas. Su objetivo no es
solamente detectar la desinformacion, sino comprender como ésta reorganiza los
marcos cognitivos de una sociedad.

Los trabajos recientes de RAND confirman empiricamente tanto la urgencia
como la viabilidad de este tipo de sistemas de alerta temprana. Mouton et al.
(2025) muestran que las operaciones cognitivas de actores estatales hostiles a
Occidente buscan precisamente explotar las vulnerabilidades estructurales del
entorno informacional para minar la credibilidad, influencia y alianzas de Estados
democraticos en el exterior, combinando propaganda clasica con tecnologias
avanzadas y campafias coordinadas en el ciberespacio. Mouton et al. (2025) indi-
can que la capacidad de monitorizar el ambiente informativo (mediante modelos
capaces de detectar técnicas de propaganda y patrones anémalos en medios y
plataformas digitales), se ha convertido en un requisito basico de seguridad na-
cional, y que herramientas de lenguaje avanzado, incluidos grandes modelos de
lenguaje, pueden etiquetar de forma sistematica dispositivos propagandisticos y
ofrecer indicadores tempranos de campafias hostiles. Esta evidencia respalda el
supuesto central del SAVAC: sin un monitoreo estructurado del entorno semantico,
las operaciones cognitivas adversarias permanecen invisibles hasta que sus efec-
tos se consolidan en la opinién publica.

De manera complementaria, Marcellino et al. (2020) han propuesto un enfo-
gue de scalable analytics para la deteccion de los esfuerzos subversivos en redes
sociales que resulta directamente extrapolable al disefio del SAVAC™?. Mediante el
community lexical analysis (CLA), combinan analisis de redes y de texto para seg-

110 Scalable analytics se refiere a un conjunto de métodos analiticos capaces de procesar y segmentar volume-
nes masivos de datos (generalmente demasiado grandes, heterogéneos y dindmicos para ser analizados por
métodos convencionales) de manera eficiente y escalable. En el contexto de la desinformacion, implica el uso
combinado de andlisis de redes, técnicas de procesamiento del lenguaje natural y modelos estadisticos que
pueden adaptarse al crecimiento constante de los datos, permitiendo identificar los patrones narrativos, las
anomalias semanticas y las comunidades discursivas ocultas sin pérdida de rendimiento, incluso cuando el
corpus se multiplica exponencialmente. En términos operativos, es lo que permite pasar de “monitorear cuen-
tas individuales” a detectar esfuerzos coordinados y estructuras narrativas a gran escala.
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mentar enormes volumenes de datos en comunidades discursivas manejables,
donde es posible identificar sefiales débiles de campafias cogntivas coordinadas.
El CLA integra la estructura relacional de las interacciones con patrones léxicos
compartidos para detectar “‘comunidades discursivas”: grupos de usuarios que no
necesariamente estan coordinados entre si, pero que convergen en el uso de deter-
minados vocabularios, marcos narrativos y estructuras semanticas. Al centrarse
en estas unidades discursivas (y no en cuentas individuales), el método permite
rastrear la evolucion de narrativas, identificar anomalias Iéxicas y detectar, en fa-
ses tempranas, la emergencia de patrones de desinformacion o influencia, incluso
en aquellos contextos donde la escala y heterogeneidad de los datos exceden la
capacidad analitica humana.

Su estudio de caso sobre la Copa Mundial de la FIFA 2018 demuestra con
especial claridad el potencial del método. En esa ocasion, Marcellino et al. (2020)
lograron identificar la formacion temprana de grupos discursivos que, aungue apa-
rentemente vinculados a las conversaciones deportivas, comenzaron a incorporar
de manera progresiva marcos narrativos politicos y antiinstitucionales. Al aplicar
el CLA, los investigadores detectaron que ciertos usuarios (ubicados mayoritaria-
mente en clusters francéfonos), compartian vocabularios y estructuras argumen-
tativas que no guardaban necesariamente relacion directa con el evento deportivo,
sino con narrativas de protesta y resentimiento social que luego alimentarian el
movimiento de los gilets jaunes™".

Las sefiales eran aun débiles y no existia ninguna evidencia visible en la esfera
publica, pero el andlisis léxico secuencial mostraba una convergencia creciente en
torno a repertorios semanticos asociados a indignacion fiscal, antipolitica y recha-
70 a las élites. Semanas después, estas mismas comunidades ampliaron su activi-
dad, tradujeron los marcos discursivos en llamados a la movilizacion y terminaron
ocupando un espacio central en la protesta que, meses mas tarde, dominaria la
agenda internacional. Este hallazgo es crucial, ya que el método permitio recono-
cer la gestacion de una narrativa antes de que existiera la protesta misma, propor-
cionando una capacidad de deteccion en fase embrionaria, muy anterior al analisis

111 Elmovimiento de los gilets jaunes (“chalecos amarillos”) surgié en Francia a finales de 2018 como una protes-
ta inicialmente contra el alza del impuesto al combustible, pero rapidamente se transformé en un movimiento
social mas amplio marcado por la indignacion fiscal, el rechazo a las élites politicas, la percepcion de injusticia
econdmica y la desconfianza hacia las instituciones estatales. Su cardcter descentralizado, su coordinacion
a través de redes sociales y su rapida expansion territorial lo convirtieron en un caso emblemdtico de mo-
vilizacion impulsada por dinamicas digitales y acumulacion de agravios colectivos, con fuerte resonancia
simbdlica en la politica europea contemporanea.
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forense posterior que suele caracterizar los esfuerzos tradicionales de inteligencia.
El SAVAC recoge precisamente esta intuicion: la importancia de no limitar el ana-
lisis a piezas aisladas de desinformacion (una cuenta falsa, un video manipulado
0 un rumor viral), sino de identificar esfuerzos integrales de manipulacion que se
manifiestan a nivel de agregados narrativos y comunidades discursivas. En otras
palabras, detectar no solo “qué” circula, sino ‘como” se articula colectivamente una
narrativa antes de que se traduzca en accion politica o social.

En una linea similar, Marcellino et al. (2021) abordan el problema especifico
de las teorias de conspiracion en linea (uno de los vectores mds corrosivos de la
desinformacion contemporanea), y proponen modelos hibridos que combinan el
analisis semantico profundo (embeddings tipo BERT)""? con el andlisis de stance'®
para capturar no solo de qué se habla, sino como se habla. El hallazgo principal
de Marcellino et al. (2021) es que solo este enfoque hibrido permite distinguir de
manera fiable entre contenidos que simplemente mencionan una conspiracion y
aquellos contenidos que la promueven activamente, al tiempo que ofrece explica-
bilidad sobre las funciones persuasivas del lenguaje’. Esta légica se incorpora
al SAVAC en la forma de modelos que no se limitan solo a clasificar tépicos, sino
que analizan los estilos retoricos, los marcadores de certeza, las estructuras ar-
gumentativas y los patrones de polarizacion afectiva, permitiendo asi evaluar la
intensidad cognitiva y el potencial desestabilizador de una narrativa antes de que
alcance masas criticas de difusion.

112 BERT (Bidirectional Encoder Representations from Transformers) es un modelo de lenguaje profundo desarro-
llado por Google que aprende representaciones contextuales del texto analizando simultdneamente el signifi-
cado de las palabras desde la izquierda y la derecha. Esto le permite capturar matices semanticos, inferencias
implicitas y relaciones complejas entre conceptos, facilitando la deteccién de patrones discursivos sutiles en
grandes volimenes de datos.

113 Stance analysis (andlisis de postura) es una técnica de procesamiento del lenguaje natural que identifica la ac-
titud subyacente del emisor frente a un topico: apoyo, rechazo, duda, ironfa, sospecha, entre otros. A diferencia
de la simple clasificacion temadtica, el stance revela la orientacion intencional del discurso y permite distinguir
entre quien menciona una teoria conspirativa y quien la promueve activamente. La postura retorica alude a la
forma en que un mensaje posiciona al emisor respecto de una narrativa, no solamente a través del contenido
semadntico, sino mediante marcadores discursivos como modalizadores (“probablemente”, “segurd”), niveles
de certeza, estructuras argumentativas, juicios de valor o apelaciones emocionales. Analizarla permite evaluar
la fuerza persuasiva del discurso y su capacidad de contribuir a dindmicas de radicalizacién o difusién cons-
pirativa.

114 |a explicabilidad en este contexto se refiere a la capacidad de los modelos de aprendizaje automatico para
mostrar qué elementos linglisticos concretos (palabras clave, construcciones sintacticas, moduladores
afectivos, marcos narrativos o patrones argumentativos), contribuyen a que un mensaje resulte persuasivo,
conspirativo o manipulador. En lugar de operar como “cajas negras”’, estos modelos permiten identificar por
qué clasifican un texto como problemadtico, revelando los mecanismos narrativos, emocionales o retéricos
que impulsan la influencia. Esto es crucial en COGINT, ya que facilita el andlisis profesional, la auditoria del
algoritmo y la comprensién humana de las rutas persuasivas explotadas en campafias de desinformacion.
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Desde el punto de vista estructural, el SAVAC se organizaria como un sistema
de procesamiento continuo del ambiente cognitivo que operaria a través de tres
funciones interdependientes. La primera es la fusion de COGINT, encargada de ar-
ticular los datos provenientes de fuentes abiertas, redes sociales y sistemas de co-
municacion con analisis de sentimiento, variacion Iéxica y evaluacion de patrones
narrativos. Tras incorporar las l6gicas derivadas de métodos como el CLA, esta
fase no se limita a “sumar” informacion, sino que buscaria reconstruir la textura
semantica del entorno, revelando asf tensiones discursivas, emergencias afectivas
y sefiales débiles que anticipan perturbaciones cognitivas de origen coordinado.

La segunda funcién corresponderia a la evaluacion reflexiva, es decir, un proce-
so de interpretacion estratégica que combinaria juicio humano experto con anali-
sis predictivo y aprendizaje automatico. Aqui se integran las aproximaciones hibri-
das descritas por Marcellino et al. (2021), que permiten distinguir entre menciones
inocuas y alineamientos retéricos peligrosos, asi como los modelos de deteccion
temprana de campafias malignas propuestos por Mouton et al. (2025). De este
modo, la evaluacion reflexiva no se limitaria a detectar patrones recurrentes de
manipulacion, sino que identificaria su dinamica temporal, su potencial de amplifi-
caciony sus puntos de inflexion, proyectando cémo una narrativa incipiente podria
transformarse en un vector de polarizacion o desestabilizacion social.

La tercera funcion es la respuesta adaptativa, que disefiaria intervenciones na-
rrativas, comunicativas y culturales orientadas a restaurar la coherencia perceptiva
en los espacios afectados. Su fundamento es la logica del poder astuto, que recono-
ce que la defensa cognitiva no se gjerce Unicamente resistiendo, sino interviniendo
estratégicamente en la construccion del sentido, desbordando al adversario median-
te iniciativas que preserven la autonomia interpretativa de la sociedad sin recurrir a
coercion directa (Alvarez et al, 2018). La respuesta adaptativa implica, por tanto, una
combinacion equilibrada de comunicacion institucional, contramedidas narrativas y
acciones de resiliencia cognitiva cuyo propésito no es controlar la informacion, sino
proteger la capacidad colectiva de interpretar criticamente los hechos.

La arquitectura subyacente del SAVAC encuentra un paralelismo conceptual
en el modelo SWARM (Scalable Warning and Resilience Model) desarrollado por
Lilly et al. (2021). En su formulacién original, SWARM propone una infraestructura
distribuida de advertencia para el ciberespacio basada en la deteccion de sefiales
débiles y la correlacion de patrones andomalos mediante aprendizaje automatico.
Adaptado al dominio cognitivo, este enfoque adquiere una dimension metacog-
nitiva, debido a que ya no se limita a identificar comportamientos anémalos en
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redes, sino que rastrea como la informacion (al interactuar con emociones, identi-
dades y narrativas), genera configuraciones emergentes que alteran la percepcion
social. Por consiguiente, la informacion deja de ser simplemente un dato estatico
para convertirse en un organismo vivo que reacciona, se amplifica, se distorsiona
0 se reorganiza segun las dinamicas de la comunidad discursiva en la que circula.
Aplicados al SAVAC, los principios del SWARM permiten diagnosticar como un flu-
jo informativo inicialmente marginal puede llegar a evolucionar hacia una narrativa
disruptiva o incluso convertirse en un catalizador de movilizacién politica.

Para operar con eficacia en este entorno, el SAVAC requiere una arquitectu-
ra reticular basada en la tipologia de redes distribuidas descrita por Kalkman y
Wieskamp (2019). A diferencia de sistemas jerdrquicos o centralizados, las redes
distribuidas permiten que cada nodo (agencias estatales, universidades, centros
de investigacion, unidades de comunicacién estratégica o ciudadanos expertos),
actle simultaneamente como sensor, analista y difusor de conocimiento. Este
modelo reduce la vulnerabilidad de ataques de desinformacion dirigidos a un solo
punto, promueve la resiliencia informacional mediante la cooperacion horizontal y
evita la concentracion excesiva de autoridad interpretativa, lo cual es fundamental
para la legitimidad social del SAVAC. Mas que una plataforma tecnoldgica, cabe
sefialar que el sistema se concibe como una comunidad epistémica articulada
para la defensa cognitiva, donde convergen inteligencia estatal, investigacion civil
y participacion ciudadana, cada una aportando capacidades distintas para com-
prender, monitorear y proteger el entorno cognitivo nacional (Tabla 16).

Tabla 16. Arquitectura funcional del SAVAC

. . Componentes Tecnologias Procesos de
Nivel Tipo de sefiales analiticos y modelos de inteligencia / Prodlfc?os
observadas . LS estratégicos
principales soporte anticipacion
1. Nivel Sefiales débiles,  SOCMINT ampliado;  Procesamiento Monitoreo continuo  Alertas cognitivas
tactico: anomalias OSINT cognitivo; del lenguaje de flujos informati- ~ embrionarias;
Observacion léxicas, cambios  andlisis de senti- natural (PLN); vos; segmentacion  mapas dindmicos
cognitivay stbitos en miento; deteccion community lexical - de comunidades; de comunidades
deteccion sentimiento, ac-  de propaganda analysis (CLA); identificacion de discursivas;
embrionaria tivacion seman-  temprana (Mouton ~ deteccion de patrones de amplifi-  sefiales de
tica, patrones etal., 2025); bots y deepfakes;  cacién inusual; clasi-  advertencia tem-
sospechosos en  identificacion de andlisis de ficacion de sefiales  prana basadas
comunidades comunidades grafos; métricas  débiles antesdesu  en desviaciones
discursivas léxicas (Marcellino  de coordinacion  viralizacion semanticas
etal, 2020) andmala
Continda tabla...
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. - Componentes Tecnologias Procesos de
Nivel Tipo de sefiales analiticos y modelos de inteligencia / ProdlllcFos
observadas L LS estratégicos
principales soporte anticipacion
2. Nivel Patrones narra-  COGINT; CYBINT Modelos hibridos  Fusion de inteli- Diagnosticos de
operacional: tivos, sesgos contextual; andlisis ~ BERT + andlisis gencia humanay vulnerabilidad
Fusion explotables, semantico pro- de postura algoritmica; cognitiva; ma-
cognitiva e estilos retdricos, ~ fundo; andlisis de retorica; 1A ex- evaluacion reflexiva trices de riesgo
interpretacion  intensidad cog-  stance; deteccion de  plicable (XAI); de campafias;iden-  narrativo; perfiles
reflexiva nitiva, postura teorfas conspira- modelamiento de tificacion de rutas de intensidad
discursiva tivas (Marcellino comportamiento;  persuasivas; clasifi-  cognitiva; infor-
etal, 2021) correlacion cacion de esfuerzos  mes profundos de
multimodal coordinados; eva- incidencia
luacion del potencial
desestabilizador
3. Nivel Dindmicas de SOCINT; andlisis Simuladores cog-  Simulacion de Estrategias de re-
estratégico: polarizacién, cultural profundo; nitivos (DARPA, escenarios cogniti-  siliencia cognitiva;
Evaluacion contagio infor-  andlisis geopolitico; ~ AFRL); sistemas  vos; proyeccion de  contramedidas
anticipatoria macional, mar-  comprension narra-  expertos de narrativas; identifi- narrativas contex-
y simulacion cos identitarios,  tiva contextual apoyoaladeci-  cacion de puntosde  tualizadas; narra-
cognitiva desplazamien- sién; modelos inflexién; evaluacion  tivas preventivas;
tos emotivos de propagacion delimpacto nacional  recomendaciones
narrativa; andlisis ~ de campafias estratégicas
longitudinal hostiles para toma de
decisiones
4. Nivel Cambios ma- SAVAC como red Arquitecturas Coordinacion civil=  Sistema nacional
sistémico: crodiscursivos,  distribuida; inte- distribuidas militar-académica;  de alerta cogniti-
Coordinacion  sincronizacion ~ gracion multinivel;  SWARM?; nube implementacion va; fortalecimien-
nacional y de actores, diplomacia informa-  segura; sistemas  de contramedidas to de soberania
respuesta tendencias cional; poder astuto  de gestion del reflexivas; disefio informacional; es-
integral estructurales conocimiento; de campafias de tabilidad percepti-
del ecosistema plataformas de resiliencia social; va del ecosistema
informacional coordinacion contranarrativas medidtico; infor-
interinstitucional  estratégicas mes interinsti-

tucionales de
gran estrategia
cognitiva

Fuente: Elaboracion propia

La arquitectura presentada en la Tabla 16 permite comprender como el SAVAC
opera como un sistema de vigilancia cognitiva distribuido que traduce sefiales
dispersas del entorno informacional en inteligencia accionable para la toma de
decisiones estratégicas. Cada uno de sus niveles cumple una funcion diferenciada
(pero integrada), dentro del ciclo cognitivo de la anticipacion, el andlisis y la res-
puesta, asegurando que el sistema pueda transitar desde la observacion micro-
discursiva hasta la formulacion de las politicas nacionales de defensa cognitiva.

En el nivel tactico, el SAVAC actuia sobre la superficie visible del ecosistema
digital, ya que monitorea en tiempo real redes sociales, plataformas de mensajeria,
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foros y espacios de interaccion publica, utilizando herramientas avanzadas de PLN,
analisis de sentimiento, deteccién de anomalias y filtros algoritmicos capaces de
identificar patrones incipientes de manipulacion'®. Este nivel no opera sobre hi-
poétesis preconcebidas, sino sobre aquellos indicios basados en fluctuaciones lé-
xicas, coordinacion sospechosa entre actores, picos emocionales o aparicion de
vocabularios anémalos que, como muestran Marcellino et al. (2020), frecuente-
mente anticipan la consolidacion de comunidades discursivas que luego se acti-
van politicamente. Por consiguiente, el objetivo central del nivel tactico es capturar
las sefiales débiles antes de que se diluyan en el ruido informacional.

Por su parte, el nivel operacional constituye el nucleo analitico del sistema.
Aqui, las sefiales captadas en el nivel tactico se someten a procesos de fusién
cognitiva que integran SOCMINT, COGINT, CYBINT contextual y modelos de apren-
dizaje automatico explicable. Es en esta capa en donde se aplican metodologias
como el CLA o los modelos hibridos de analisis semantico y postura retorica pro-
puestos por Marcellino et al. (2021), para distinguir entre las conversaciones ordi-
narias, las narrativas emergentes y las operaciones coordinadas de manipulacion.
El nivel operacional no solo identifica qué narrativas estan creciendo, sino como 'y
por gué lo hacen, evaluando su intensidad cognitiva, su capacidad de contagio y
los sesgos que podrian amplificarlas dentro de grupos especificos. Su funcion es
convertir datos dispersos en diagnosticos de vulnerabilidad cognitiva.

Ahora bien, el nivel estratégico constituye el espacio donde el SAVAC adquiere
su dimension prospectiva. Basado en los modelos de simulacion cognitiva, ana-
lisis sociocultural y evaluaciones geopoliticas, este nivel proyecta la posible evo-
lucion de narrativas disruptivas y estima su impacto sobre la estabilidad politica,
militar o social. En otras palabras, en lugar de limitarse a describir fendomenos, el

115 Las herramientas avanzadas de procesamiento del lenguaje natural (PLN), andlisis de sentimiento, deteccion
de anomalias y filtros algoritmicos constituyen el conjunto basico de tecnologias para la vigilancia del entorno
informativo. EI PLN es un conjunto de métodos computacionales que permiten a los sistemas interpretar,
transformar y analizar lenguaje humano en grandes volimenes de texto; incluye tokenizacién, andlisis sintac-
tico, extraccion de entidades, modelado tematico y embeddings semanticos. Los andlisis de sentimiento son
técnicas que clasifican la valencia emocional de un mensaje (positiva, negativa, neutra) e identifican marca-
dores afectivos como indignacién, miedo, euforia o resentimiento, Utiles para anticipar activaciones colecti-
vas. La deteccion de anomalias son algoritmos que identifican patrones inusuales en el comportamiento de
redes o narrativas, como picos subitos de actividad, sincronizacion sospechosa entre cuentas, aparicion de
vocablos atipicos o cambios bruscos en la estructura semantica. Los filtros algoritmicos de manipulacién
incipiente son modelos entrenados para detectar sefiales tempranas de operaciones coordinadas, tales como
repeticion inorganica de mensajes, uso sistematico de hashtags, redistribucion masiva en ventanas tempora-
les reducidas o similitud léxica entre actores no conectados entre si. Estas herramientas permiten al SAVAC
observar el entorno cognitivo con granularidad temporal y semantica, identificando perturbaciones minimas
que pueden escalar hacia operaciones de desinformacién organizadas.
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nivel estratégico genera escenarios posibles, identifica puntos de inflexion y permi-
te valorar qué tipo de contramedidas (narrativas, institucionales o comunicaciona-
les), son necesarias para evitar que una sefal débil se transforme en una crisis in-
formacional. Es aqui donde el SAVAC se convierte en un instrumento de conciencia
situacional cognitiva que opera bajo la logica de la anticipacion y no de la reaccion.

Finalmente, el nivel sistémico constituye la capa de integracion nacional del
SAVAC. En este nivel se articula la red distribuida de actores estatales, centros
de investigacion, empresas tecnoldgicas, medios de comunicacion y organizacio-
nes civiles que actian como nodos del sistema. Inspirado en la logica de redes
distribuidas descrita por Kalkman y Wieskamp (2019), este nivel garantiza que la
defensa cognitiva no sea la responsabilidad exclusiva de una sola entidad, sino
el resultado de un ecosistema cooperativo de vigilancia y resiliencia. Es también
en esta capa donde se formula la respuesta adaptativa, compuesta por contrana-
rrativas, campafas preventivas, acciones reflexivas y protocolos de coordinacion
interinstitucional que buscan restablecer la coherencia perceptiva en los sectores
afectados.

El SAVAC propone, ademas, un modelo de cooperacion civil-militar-cognitiva,
en el cual la defensa nacional se concibe como una tarea colectiva. Las universida-
des, los medios de comunicacion, las empresas tecnoldgicas y las organizaciones
sociales participan como sensores distribuidos del sistema, aportando datos y
analisis desde sus propios ambitos. Siguiendo la advertencia de Zegart (2022), en
la que las lineas entre inteligencia estatal y privada se desdibujan, esta red colabo-
rativa garantiza que la deteccion de amenazas cognitivas no dependa de una sola
institucion, sino de la sinergia entre multiples actores. El sistema, en este sentido,
no busca controlar la informacién, sino proteger la integridad del ecosistema infor-
macional. Es decir, el SAVAC no es un mecanismo de censura ni de control politico,
sino un instrumento epistemoldgico y estratégico para preservar la integridad del
ecosistema informativo en sociedades democraticas. Su eficacia depende, por lo
tanto, de su legitimidad basada en transparencia, proporcionalidad y respeto por
los derechos informativos de los ciudadanos, que, como advierte Owen (2017),
son condiciones necesarias para que un sistema de esta naturaleza no derive en
practicas abusivas.

Por consiguiente, la verdadera fortaleza del SAVAC se manifiesta en su ca-
pacidad para convertir informacion en defensa anticipatoria. Al detectar sefiales
débiles (como la expansion temprana de una narrativa de odio, la aparicion de co-
munidades discursivas coordinadas o la intensificacion de marcadores retéricos
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conspirativos), el sistema permite actuar antes de que se generen dafios irreversi-
bles sobre la cohesion social, la conflanza institucional o la estabilidad politica. En
términos funcionales, el SAVAC opera como un sistema inmune cognitivo: recono-
ce patrones perturbadores, los interpreta y activa respuestas para contenerlos o
neutralizarlos.

En ultima instancia, la evolucion del SAVAC apunta hacia la convergencia en-
tre la COGINT vy la inteligencia artificial estratégica. La automatizacion del analisis
semantico, la deteccion de patrones de influencia y la modelacién de escenarios
cognitivos permitiran desarrollar sistemas auténomos capaces de ofrecer alertas
explicables en tiempo real. Sin embargo, tal como observa De Werd (2021), delegar
el juicio exclusivamente a algoritmos implica un dilema epistemoldgico: cuanto
mayor sea la automatizacion, mas necesario se vuelve disefiar mecanismos que
garanticen la interpretabilidad y supervision humana. El desafio del futuro sera
concebir un sistema de defensa cognitiva donde la IA amplie (pero no reemplace)
el discernimiento estratégico.

En sintesis, el SAVAC representa la contribucion central de este capitulo y
una propuesta pionera en el campo de la inteligencia cognitiva. Su arquitectura
combina tradicion analitica, teoria contemporanea del conflicto informacional y
herramientas avanzadas de procesamiento del lenguaje para anticipar, interpretar
y responder a amenazas cognitivas emergentes. En un entorno donde la informa-
cion puede erosionar instituciones, polarizar sociedades o desencadenar crisis po-
liticas, la defensa nacional comienza por la mente. Es precisamente alli donde el
SAVAC ofrece su mayor valor: transformar el conocimiento en alerta, y la alerta en
estabilidad.

Conclusiones

La historia de la inteligencia es, en ultima instancia, la historia de como las socie-
dades han aprendido a pensar estratégicamente frente a la incertidumbre. Desde
los mensajeros del mundo antiguo hasta las redes neuronales del siglo XX, su
evolucion refleja la aspiracion humana de comprender el entorno antes de actuar
sobre él. Pero, como recuerda Gentry (2019), el valor de la inteligencia no puede
medirse Unicamente por su contribucion visible a las victorias militares. Su verda-
dera importancia radica en su capacidad para reducir la friccion cognitiva del en-
torno estratégico y para generar marcos interpretativos que orientan la accion. La
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inteligencia no es solo un instrumento del poder, también se constituye como una
forma de conocimiento que define qué se percibe como amenaza, oportunidad o
realidad.

A'lo largo del tiempo, la inteligencia ha transitado desde la observacion empi-
rica hasta la manipulacion informacional, desde el registro de los hechos hasta la
ingenieria del sentido. Cada etapa de su desarrollo ha incorporado nuevas formas
de mediacion entre el saber y el hacer, revelando que su funcion esencial no es acu-
mular datos, sino darles coherencia. En la era cognitiva, este proceso se ha acelera-
do: lainformacién ya no solo describe el mundo, sino que lo produce activamente a
través de la interpretacion, el discurso y la decision. El conocimiento estratégico se
convierte asi en un poder performativo, capaz de modelar realidades antes incluso
de que estas se materialicen.

Sin embargo, este poder epistémico conlleva un riesgo. Tal como advierten
Spoor y De Werd (2023), los sistemas de inteligencia actuales operan dentro de
entornos no lineales y adaptativos, donde las causas y los efectos ya no pueden
predecirse con precision. En estos escenarios de alta complejidad, modelos tradi-
cionales (por ejemplo, aquellos basados en el ciclo lineal de recoleccion, analisis,
difusion y retroalimentacion) resultan insuficientes. En consecuencia, la inteligen-
cia contemporanea requiere, mas que procedimientos, procesos de sensema-
king™¢: estructuras dinamicas que integren lo técnico, lo humano y lo cognitivo en
un continuo de aprendizaje.

La propuesta de Spoor y De Werd (2023) de concebir la inteligencia como un
sistema complejo adaptativo ofrece un marco Util para repensar su epistemologia.
En este paradigma, el analista ya no es un observador externo, sino un agente
inmerso en la red de significados que analiza. Su tarea no consiste en eliminar la
incertidumbre, sino en aprender a navegarla mediante la interaccion entre datos,
contextos y juicios; esto implica reconocer que la inteligencia no solo interpreta el
entorno, sino que también lo transforma a través de la propia interpretacion. De ahi
que deba pasar de un modelo predictivo a uno reflexivo, en el cual la capacidad de
adaptacion sea mas valiosa que la certeza.

Desde esta perspectiva, la inteligencia se convierte en un laboratorio episte-
moldgico del siglo XXI, un espacio donde confluyen informacion, cognicion y es-
trategia. Gentry (2019) insiste en que los efectos de la inteligencia rara vez pueden

116 Sensemaking (Weick, 1995) se refiere al proceso mediante el cual los individuos y organizaciones construyen
significado frente a la ambigtiedad. En el contexto de la inteligencia, describe la capacidad de convertir datos
fragmentarios en una comprension compartida que gufa la accion estratégica.
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aislarse de otras variables operacionales; empero, su influencia se manifiesta en la
manera en que reconfigura el campo de decision. Las guerras no se ganan Unica-
mente con la inteligencia, pero ninguna victoria sostenible es posible sin ella. En su
dimension mas profunda, la inteligencia actia como una forma de mediacion en-
tre el conocimiento disponible y el conocimiento necesario, y entre la complejidad
del mundo y la coherencia que exige la accion.

El andlisis histérico hecho en este capitulo permite comprender que la evolu-
cion de la inteligencia ha sido también una evolucion del pensamiento estratégico.
En la modernidad, la inteligencia contribuyo a racionalizar la guerra; en la posmo-
dernidad, a simbolizarla; y en la actualidad, a hibridarla con los dominios digital y
cognitivo. Por consiguiente, la CYBINT, SOCMINT, SOCINT y COGINT expresan esa
transformacion, caracterizada por la fusion entre técnica y mente, entre tecnologia
y narrativa, entre informacion y emocion. En otras palabras, el campo de la inteli-
gencia ha dejado de ser simplemente un aparato de observacion para convertirse
en un ecosistema de la interpretacion, en donde la frontera entre analizar y partici-
par se disuelve.

En este nuevo escenario, la pregunta ya no es cuanta informacion se posee,
sino qué tipo de sentido se construye con ella. La saturacion de datos y la auto-
matizacion del analisis mediante algoritmos introducen una paradoja: cuanto mas
sabemos, menos comprendemos. De ahi la urgencia de lo que Spoor y De Werd
(2023) denominan una inteligencia reflexiva'’, capaz de cuestionar sus propios
marcos cognitivos y adaptarse a los entornos en constante cambio. El conoci-
miento ya no puede entenderse como una estructura jerdrquica, sino como una
red que aprende.

Con base en lo anterior, el futuro de la inteligencia dependera de su capacidad
para integrar tres principios rectores. El primero es la complejidad, entendida no
como desorden, sino como un patrén emergente de interdependencias; es decir,
la inteligencia debe aprender a leer mejor la incertidumbre como un lenguaje ope-
rativo. El segundo es la reflexividad, que implica reconocer la influencia del obser-
vador en la realidad observada y la necesidad de un pensamiento critico sobre
las propias herramientas analiticas. El tercero es la adaptabilidad, que sustituye la

117 Inteligencia reflexiva designa la capacidad de un sistema de inteligencia para evaluar y ajustar sus propios su-
puestos, métodos y sesgos cognitivos. Esta idea deriva de la nocién de “reflexividad epistémica” en sistemas
complejos y ha sido desarrollada por Spoor y De Werd (2023) como requisito para el aprendizaje institucional
continuo.
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obsesion por la prediccion por una cultura orientada al aprendizaje continuo y la
resiliencia cognitiva.

Estas transformaciones tienen implicaciones doctrinales profundas. El mode-
lo clasico de ciclo de inteligencia (formulado para entornos lineales), debe evolu-
cionar hacia un modelo organico, en el que la recoleccion, andlisis y diseminacion
coexistan en retroalimentacion permanente. La inteligencia militar del futuro de-
bera funcionar mas como un ecosistema de nodos interconectados que como
una jerarquia de funciones. En ese sentido, las doctrinas del sensemaking y de la
inteligencia en red ofrecen caminos prometedores para superar las limitaciones
estructurales de la burocracia informacional.

En esta misma linea, desarrollos recientes en teoria de inteligencia refuerzan la
necesidad de abandonar definitivamente los modelos secuenciales tradicionales.
Hershkovitz (2025) demuestra que el ciclo de inteligencia, concebido como un pro-
ceso lineal de fases claramente diferenciadas, resulta insuficiente para operar en
entornos caracterizados por la sobreabundancia de datos, la interconectividad y la
simultaneidad de funciones. En su lugar, propone modelos dindamicos y multidisci-
plinarios en los que la recoleccion, el analisis y la accion ocurren de manera concu-
rrente dentro de redes adaptativas. Desde esta perspectiva, la inteligencia deja de
ser un flujo ordenado de informacién para convertirse en un proceso emergente de
construccion de sentido, donde multiples actores (humanos y algoritmicos) inte-
ractuan en tiempo real. Esta transformacion no solo implica un ajuste metodologi-
co, sino una ruptura epistemoldgica: la inteligencia ya no puede entenderse como
un ciclo, sino como un sistema complejo de produccion de conocimiento en red.

En consecuencia, asi como la guerra contemporanea ha dejado de ser un fe-
némeno estrictamente fisico para devenir en una confrontacion cognitiva y algorit-
mica, la inteligencia también ha dejado de ser un proceso lineal para convertirse en
una arquitectura adaptativa de interpretacion. Comprender esta doble transforma-
cion (del conflicto y del conocimiento) es esencial para evitar que los modelos ana-
liticos del pasado se conviertan en vulnerabilidades estratégicas en el presente.

Gentry (2019) también recuerda gue el conocimiento estratégico es una forma
de poder que puede fracasar si se divorcia del juicio. La abundancia de datos no
garantiza decisiones acertadas; lo que las garantiza es la capacidad de interpretar
la informacion dentro de un contexto humano y moral. y esta es quizas la paradoja
fundamental de la era digital: la inteligencia se automatiza, pero el juicio sigue sien-
do irremplazablemente humano; en este punto, la inteligencia deja de ser un mero
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proceso técnico y se convierte en un acto ético, en la medida en que decide qué
verdades vale la pena creer y qué riesgos justifican la accion.

En sintesis, la inteligencia del siglo XXI se redefine como un sistema adaptativo
de conocimiento estratégico. Su esencia ya no esta en la acumulacion de secretos,
sino en la orquestacion de significados. Comprender las guerras, el poder y las
sociedades en clave informacional exige aceptar que la verdad es un territorio dis-
putado y que el control de las percepciones es el nuevo campo de batalla. Frente a
esta realidad, el desafio no es producir mas inteligencia, sino producirla mejor; es
decir, una inteligencia que piense sobre si misma, que aprenda de sus errores, que
reconozca la complejidad del mundo y que preserve, incluso en la era algoritmica,
la lucidez del juicio humano.
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