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Historia y evolucion de la guerra cognitiva:
armamentizando la percepcién, la emocién y la informacion

Introduccidén

Durante siglos, la superioridad militar dependié del dominio del espacio, del tiempo
y de los recursos materiales. Sin embargo, en las Ultimas décadas, la transforma-
cion tecnoldgica y comunicacional del mundo ha desplazado el centro de grave-
dad del poder. La revolucién informacional no solo ha multiplicado la velocidad con
que circula la informacion, sino que ha modificado la forma en que los Estados y
las personas perciben y comprenden la realidad. Por ende, en un entorno saturado
de datos, narrativas y emociones interconectadas, la capacidad para modelar la
percepcion colectiva se ha convertido en un factor estratégico decisivo.

Es en este contexto donde emerge la guerra cognitiva (GC), una forma de con-
flicto en la que la mente humana'y los flujos informacionales constituyen el prin-
cipal campo de batalla. Segun Henschke (2025), la GC es “el empleo de medios
informativos, psicoldgicos y tecnoldgicos para manipular procesos cognitivos y
emocionales de individuos y sociedades, con el fin de modificar su conducta o per-
cepcion de la realidad” (p. 41). Esta caracterizacion sintetiza una mutacion profun-
da enlaldgica de la conduccion de la guerra’, en la cual ya no se busca Unicamente

1 Segun Alvarez et al. (2017), la guerra puede definirse como un conflicto colectivo y organizado entre actores
politicos, sociales o culturales que buscan imponer su voluntad al adversario mediante hostilidades violentas
o no violentas. Es colectiva porque involucra grupos humanos cohesionados por identidades, intereses o ideo-
logfas compartidas, lo que le da una dimension politica y social. Es organizada porque requiere una estructura
de mando, recursos y estrategias que articulen los medios con los fines; sin organizacion, la violencia se disipa
en caos y no alcanza sentido estratégico. Por otra parte, las hostilidades violentas comprenden el uso directo
de la fuerza fisica (armas, destruccion, coercién material), con el fin de someter o neutralizar al adversario.
Las hostilidades no violentas, en cambio, se manifiestan a través de la manipulacion de informacion, la des-
moralizacion, la presion econdmica, la propaganda, la subversion psicoldgica o las operaciones cognitivas,
que buscan alterar la voluntad del enemigo sin recurrir al enfrentamiento fisico. En el contexto actual, ambas
dimensiones coexisten, y la GC representa la sofisticacion de las hostilidades no violentas como forma domi-
nante de conflicto estratégico.
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neutralizar fuerzas o destruir infraestructuras, sino penetrar la mente del adversa-
rio y modelar su percepcion de la realidad.

Es cierto que toda guerra ha tenido siempre una dimension cognitiva, pues
desde la Antigliedad los actores armados han buscado influir en la percepcion,
la moral y la voluntad del adversario como parte de la conduccién del conflicto.
Practicas como el terror estratégico asirio, que recurria deliberadamente a la ex-
hibicion publica de castigos extremos (masacres, mutilaciones y deportaciones),
con el fin de disuadir futuras resistencias mediante el miedo anticipado; la roma-
nizacion de las élites sometidas, basada en la cooptacion cultural y politica de las
clases dirigentes locales a través de la educacion, el derecho y la ciudadania ro-
mana para asegurar lealtad y estabilidad imperial; la propaganda medieval, orien-
tada a legitimar el poder politico y religioso mediante simbolos, relatos sagrados
y narrativas de orden divino; o las operaciones psicolédgicas (OPSIC) del siglo XX,
destinadas a desmoralizar tropas y poblaciones enemigas mediante informacion
selectiva, rumores y manipulacion mediatica, evidencian que la intervencion sobre
creencias, emociones y expectativas ha acompafado histéricamente al uso de la
fuerza. Negar esta continuidad equivaldria a desconocer un rasgo constitutivo de
la guerra como fendmeno social y politico.

Sin embargo, reconocer la existencia histérica de acciones psicologicas no
implica que estas sean equivalentes a la GC contemporanea. La diferencia funda-
mental no reside en la intencién de influir, que ha sido constante, sino en la arqui-
tectura mediante la cual se ejerce esa influencia. En los conflictos premodernos y
modernos, la cognicion operaba como un medio auxiliar del combate: apoyaba la
maniobra militar, preparaba el terreno psicolégico o buscaba acelerar la rendicion
del adversario, pero permanecia subordinada a la confrontacion fisica. El terror pre-
vio a la batalla, la integracion cultural forzada de poblaciones conquistadas o las
campafas de desmoralizacion de tropas constituian instrumentos complementa-
rios, no el ndcleo del esfuerzo estratégico.

En contraste, en la GC la cognicion deja de ser un medio para convertirse en
el campo de batalla principal. Ya no se trata de influir para facilitar la guerra, sino
de librar la guerra en el ambito mental para evitarla, sustituirla o condicionarla. En
este nuevo paradigma, los efectos estratégicos pueden alcanzarse sin necesidad
del combate armado, mediante la alteracion sistematica de percepciones, narra-
tivas y marcos interpretativos colectivos. No se pelea para “ganar la mente” como
extension del campo de batalla fisico; se pelea en la mente como espacio decisivo
donde se define la posibilidad misma del conflicto.
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Este desplazamiento solo se comprende a partir del salto sistémico que ca-
racteriza a la GC en la posmodernidad? En la Antigliedad y en la modernidad, las
acciones cognitivas eran puntuales, artesanalmente disefiadas y dependientes de
lideres, sacerdotes, mensajeros o propagandistas concretos. Carecian de meca-
nismos de retroalimentacion en tiempo real y de capacidad de adaptacion conti-
nua. Por el contrario, la GC actual funciona como un sistema complejo adaptativo,
sustentado en bucles permanentes de retroalimentacion, analisis masivo de datos,
automatizacion algoritmica, microsegmentacion psicoldgica y sincronizacion mul-
tinivel (individual, social e institucional). En este sentido, no constituye una técnica
aislada ni una ampliacién cuantitativa de las OPSIC tradicionales, sino una arqui-
tectura de poder orientada al control cognitivo sostenido.

Esta diferencia estructural se hace especialmente visible al contrastar la GC
con las OPSIC clasicas. Mientras las Ultimas se organizaban en campafias delimi-
tadas, con publicos objetivo relativamente definidos, mensajes disefiados manual-
mente y efectos principalmente lineales, la GC opera de forma persistente, sobre
audiencias fluidas y mutantes, mediante mensajes adaptados algoritmicamente y
con efectos no lineales. Ademas, ya no se restringe al tiempo de guerra: actla de
manera continua en contextos de paz, crisis y conflicto abierto. Si las OPSIC bus-
caban primordialmente quebrar la moral del adversario, la GC apunta a configurar
el marco mental desde el cual individuos y sociedades interpretan la realidad.

Este cambio implica una mutacion ontoldgica del objeto de ataque. En los con-
flictos del pasado, las acciones psicologicas se orientaban a erosionar la moral, la
cohesion o la voluntad de lucha (Alvarez, 2025). En la GC, el blanco principal es la
epistemologia social: la capacidad de distinguir entre verdad y falsedad, la confian-
zaen lasinstituciones y los criterios mediante los cuales se valida el conocimiento.
No se impone una verdad alternativa; se induce un estado de incertidumbre per-
manente en el que "‘nada es plenamente confiable”. Esta degradacion deliberada de
los fundamentos cognitivos de la vida social no existiéo como estrategia sistemati-
ca en épocas anteriores.

El factor tecnoldgico es constitutivo de esta transformacion. Los imperios
antiguos carecian de la capacidad para escalar narrativas en tiempo real, medir

2 En este capitulo, el término “posmodernidad” no se emplea en un sentido estrictamente filoséfico, sino como
una categoria histérico-estructural para describir el contexto contemporaneo caracterizado por la fragmen-
tacion de los marcos de sentido, la centralidad de la informacion, la disolucion de fronteras claras entre paz
y guerra, y la primacia de los procesos simbdlicos y cognitivos en la configuracion del poder. En este sentido,
alude menos a un periodo cronoldgico cerrado que a una condicién operacional en la que el conflicto se des-
plaza progresivamente del dominio material al cognitivo.
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efectos cognitivos de manera inmediata o personalizar mensajes segun perfiles
psicolégicos individuales. La GC, en cambio, no seria posible sin plataformas di-
gitales, inteligencia artificial (IA), andlisis de big data, neurociencia aplicada y una
economia de atencion que convierte la percepcion humana en un recurso estraté-
gico. No se trata, por tanto, de “lo mismo con nuevas herramientas’, sino de otra
forma de guerra, en la que la herramienta redefine la I6gica del conflicto.

Por consiguiente, toda guerra ha tenido efectos cognitivos; pero solo en la gue-
rra posmoderna la cognicion se convierte en un dominio estratégico sistematico,
continuo y tecnolégicamente mediado, capaz de producir efectos politicos equiva-
lentes a la fuerza armada sin necesidad de emplearla. Lo cognitivo siempre existio;
la GC, en su forma contemporanea, no. En las guerras premodernas y modernas,
la cognicion era un efecto asegurado por la guerra; en la guerra posmoderna, la
cognicion se convierte en la condicion de posibilidad del conflicto y en su principal
espacio de decision estratégica.

Este desplazamiento de la cogniciéon desde un instrumento auxiliar hacia un
campo de batalla autbnomo no ocurre de manera espontanea ni puede explicarse
Unicamente por la voluntad de los actores estratégicos. Es, mas bien, la expresion
de un proceso histoérico especifico asociado a transformaciones profundas en la
estructura del poder, la tecnologia y la organizacion social. La GC es, en efecto, el
resultado de una transformacion acumulativa del poder, donde la informacion y
la tecnologia se funden con los procesos psicologicos y culturales. Por lo tanto,
comprenderla exige mirar mas alla de la técnica, hacia la revolucion informacional
gue cambio la naturaleza misma del combate.

Las dos primeras revoluciones industriales transformaron los instrumentos de
guerra, pero la revolucion informacional modificd su sustancia®. Si la polvora y la
energia nuclear alteraron los medios de destruccion, la informacion transformo
los medios de comprension. Por consiguiente, la guerra contemporanea ya no se
libra solo sobre territorios geograficos, sino sobre los dominios simbdlicos donde
se forman las percepciones, emociones y creencias colectivas. En este nuevo es-
cenario, la informacion deja de ser un insumo de la estrategia para convertirse en
la propia estrategia.

3 Las revoluciones industriales suelen describirse en cuatro etapas: la primera (mecanizacion y vapor, siglos
XVIII-XIX), la segunda (electrificacion y produccion en masa, finales del XIX y XX), la tercera (informética y au-
tomatizacion, desde 1960) y la cuarta (digitalizacion e 1A). La revolucion informacional, asociada al surgimien-
to de las tecnologias digitales y las redes globales de comunicacion, suele considerarse parte de la tercera,
aunque algunos autores (Floridi, 2010a; Castells, 2009) la entienden como una transformacion transversal que
inaugura una nueva era: la sociedad informacional.
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El siglo XXI marca un punto de inflexion. La irrupcion de la revolucién informa-
cional altero los fundamentos sobre los que se ejerce el poder y, con ello, el carac-
ter y la conduccién de la guerra. Como advierte Farwell (2020), la informacion ha
pasado de apoyar la accion militar a determinarla, de modo que las operaciones
cinéticas son hoy “sirvientas del efecto informacional” (p. 5). Las campafias con-
temporaneas (desde el Libano en 2006 hasta Ucrania en 2022) demuestran que la
superioridad narrativa puede ser tan decisiva como la superioridad de fuego, pues
la victoria depende cada vez mas de la capacidad para configurar percepciones,
narrativas y emociones colectivas.

Los estudios pioneros de Shapiro (1999), Harshberger y Ochmanek (1999) y
Hosmer (1999) ya sefialaban que la informacién no solo amplificaba las capacida-
des militares, sino que redefinia la manera de pensar la guerra. En su evaluacion
estratégica, concluyeron que el verdadero impacto de la revolucion digital no radi-
caba en los nuevos sensores o sistemas de mando y control, sino en su poder para
interferir en los procesos de decision del adversario, erosionando su cohesion y
voluntad. En otras palabras, la guerra informacional no se reducia al ataque contra
sistemas técnicos, sino a la perturbacion cognitiva del juicio.

Dos décadas mas tarde, Di Pietro et al. (2021) confirmaron que este despla-
zamiento marca la transicion hacia un paradigma en el que la informacion vy la
cognicion se integran en la arquitectura misma del conflicto. Los autores sostienen
que las fuerzas militares del siglo XXI deben concebir la informacién no solo como
un instrumento, sino como un entorno operativo que moldea tanto el campo de
batalla fisico como el mental. En este nuevo escenario, la guerra deja de centrarse
en la destruccion del enemigo para orientarse a influir en sus procesos mentales
y sociales mediante una combinacion de tecnologias digitales, psicologia conduc-
tual y estrategias de comunicacion en red. Asi, la centralidad de la informacion y
la cognicion en el arte de la guerra contemporanea transforma su caracter y su
conduccion, pues la victoria ya no depende exclusivamente del control territorial
o de la capacidad de fuego, sino de la gestion del conocimiento, la emocion y la
percepcion.

El presente capitulo parte de una pregunta central: ;como la informacion, des-
de sus usos instrumentales hasta su apropiacion cognitiva, se transformo en el gje
estructural de la guerra contemporanea? Este interrogante busca comprender el
transito historico que va desde la informacion como ventaja tactica (propia de los
sistemas de mando y control) hasta la informacion como mecanismo de control
mental y social en la era digital. Por lo tanto, el objetivo es reconstruir la evolucion
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epistemoldgica y estratégica de la GC como resultado de la progresiva militariza-
cion de la informacion y la comunicacion.

Metodoldgicamente, el analisis se desarrolla mediante un enfoque histori-
co-analitico y hermenéutico, sustentado en la revision tedrica de fuentes clasicas
y contemporaneas de los estudios estratégicos, la filosofia de la informacion y las
ciencias cognitivas. Se articula una genealogia en tres fases (instrumental, persua-
siva y cognitiva), que permite rastrear la conversion de la informacién en poder y
del poder en influencia mental. A través de un recorrido interdisciplinario, el texto
combina categorias provenientes de la ontologia informacional, la ética de la infos-
fera, la sociologia digital y la teoria militar moderna, integrando ademas dos casos
de estudio (Rusia y China) que materializan el empleo contemporaneo de la GC
como instrumento de competencia estratégica.

La estructura del capitulo responde a esa légica evolutiva. En el apartado 2,
se examina la filosofia de la informaciéon como fundamento tedrico del dominio
cognitivo; el apartado 3 explora la fase instrumental; el apartado 4 desarrolla la
fase persuasiva; el apartado 5 analiza la fase cognitiva; el apartado 6 presenta los
casos de Rusia y China; y el apartado 7 formula las conclusiones generales. En
suma, la GC no constituye una ruptura genealdgica con la historia militar, sino la
culminacién de un prolongado proceso de desplazamiento del poder: del control
del territorio al control de la atencion, del dominio del cuerpo al dominio de la men-
te. Comprender su evolucion histérica permite apreciar como la guerra ha dejado
de proyectarse Unicamente sobre el espacio fisico para internalizarse progresiva-
mente en la conciencia humana, hasta convertir la informacion, en su forma mas
avanzada, en un instrumento central de la competencia estratégica.

Filosofia de la informacion: de la materia
a la infosfera

A'lo largo de la historia del pensamiento occidental, las sociedades inscritas en su
tradicion filosofica han redefinido su lugar en el cosmos cada vez que han transfor-
mado su modo de comprender la realidad. Del universo geocéntrico al heliocéntri-
co, del mecanicismo fisico al biologicismo darwiniano, y de la conciencia racional
a la inconsciente, cada revolucion del saber ha desplazado el centro de grave-
dad del conocimiento humano. En el presente, las corrientes mas influyentes del
pensamiento contemporaneo coinciden en que asistimos a una nueva mutacion
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epistémica®, una que implica el paso de una concepcion material de la realidad
hacia una comprension informacional.

Este giro redefine el modo en que la humanidad se relaciona con el mundo y
consigo misma, pues la informacion deja de ser un mero instrumento de comuni-
cacioén o calculo para convertirse en el sustrato fundamental del ser, del conocer
y del actuar. En este nuevo horizonte, la realidad se concibe como un entramado
de procesos informacionales que organizan tanto la vida bioldgica como la social
y la tecnoldgica.

El punto de partida de esta transformacion puede rastrearse en los aportes de
Claude Shannon y Warren Weaver, quienes formularon la teoria matematica de la
comunicacion en 1949. A partir de una concepcioén ingenieril de la informacidn, la
definieron como una medida de entropia, entendida como la reduccion de la incer-
tidumbre dentro de un sistema de transmision de sefiales. Este modelo, centrado
en la probabilidad de aparicion de los mensajes, permitio fundar el paradigma de
la comunicacion digital y sento las bases de la revolucion tecnolégica del siglo XX.
No obstante, su alcance era puramente técnico, ya que se enfocaba en la eficien-
cia de la transmisién sin considerar el problema del significado. El propio Weaver
reconoceria mas tarde que la teorfa de Shannon permitia medir “cuanta informa-
cion se transmite”, pero no “qué significa ni qué efectos produce” sobre el receptor
(Shannon & Weaver, 1964, p. 26). Weaver subrayd que el concepto de informacion
empleado por Shannon debia entenderse en un sentido estrictamente técnico®,

4 Las corrientes intelectuales que configuran el pensamiento contemporaneo en torno al paradigma informa-
cional pueden agruparse en cinco vertientes interrelacionadas: 1) la filosofia de la informacion, con autores
como Luciano Floridi, Rafael Capurro y Phyllis lllari, que concibe la informacién como categoria ontolégica y
moral; 2) la teoria de sistemas y el constructivismo sistémico, desarrollados por Niklas Luhmann, Humberto
Maturana y Edgar Morin, que interpretan la realidad como una red autopoiética de procesamiento de informa-
cion; 3) las ciencias cognitivas, impulsadas por Herbert Simon, Daniel Kahneman, Antonio Damasio y Andy
Clark, centradas en la mente como sistema informacional adaptativo; 4) el estructuralismo y el posestructu-
ralismo informacional, con autores como Michel Foucault, Gilles Deleuze, Félix Guattari, Jean Baudrillard y
Byung-Chul Han, que examinan el poder y la subjetividad desde la circulacion de signos y datos; y 5) la teoria
de la sociedad red, con Manuel Castells, Yochai Benkler y Shoshana Zuboff, que describe la organizacion
social y econémica basada en flujos globales de informacion y comunicacion.

5 Weaver distingue tres niveles en el proceso comunicativo: el técnico (A), referido a la exactitud con la que los
simbolos pueden transmitirse; el semantico (B), relativo a la precision con que los simbolos transmitidos ex-
presan el significado deseado; y el de efectividad (C), que analiza el grado en que el significado recibido influye
en la conducta del destinatario. Asi, el término informacion en Shannon se refiere exclusivamente a la medida
cuantitativa de la transmision simbdlica, sin atender a su interpretacion ni a sus consecuencias psicologicas
o sociales. Por ello, Weaver advirtié que “la palabra informacién, en esta teoria, se usa en un sentido especial
que no debe confundirse con el significado” (Shannon & Weaver, 1964, p. 9), mientras que Shannon precisé
que “los aspectos semdnticos de la comunicacion son irrelevantes para el problema de la ingenieria” (Shannon
& Weaver, 1964, p. 31).
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referido a la cantidad de incertidumbre eliminada, y no confundirse con la seman-
tica o impacto cognitivo del mensaje.

La pregunta por el significado fue retomada poco después por Norbert Wiener,
padre de la cibernética, quien concibié¢ la informacion como la medida de organiza-
cion de un sistema. En su célebre formulacion, Wiener afirmé que “la informacion
es informacién, no materia ni energia” (1950, p. 132), lo que implicaba un cambio
ontolégico profundo. La informacion dejaba de ser un subproducto de la materia
para convertirse en una categoria fundamental del universo, al mismo nivel que la
energia o la sustancia en la fisica moderna. Esta afirmacion abrié un nuevo campo
de reflexion en el que la realidad podia entenderse como una red de procesos co-
municativos y de control; desde aquel momento, el orden, la organizacion y la vida
misma se interpretaron como fenémenos informacionales. En esta perspectiva,
los organismos, humanos o maquinicos, se entienden como nodos dentro de un
entramado de intercambio informativo que mantiene la estabilidad de los siste-
mas bioldgicos, sociales y técnicos.

La cibernética, por ende, no fue solo una teoria del control, sino también una
ontologia emergente que reemplazoé la causalidad mecanica por la logica de la
retroalimentacion. En lugar de fuerzas lineales que empujan objetos, la realidad
se pensd como un conjunto de bucles de informacion que regulan la conducta de
los sistemas. Esta vision inaugurd una comprension ecoldgica del ser, en la que la
informacién actua como principio de organizacion y adaptaciéon. A medida que las
tecnologias de comunicacion se expandieron y digitalizaron la vida cotidiana, este
paradigma se proyecto sobre la sociedad. Lo que comenz6 como una teoria sobre
el flujo de sefiales en maquinas electrénicas termind convirtiéndose en una meta-
fora universal para describir las interacciones humanas, los procesos politicos y
los sistemas sociales.

En la segunda mitad del siglo XX, las ciencias sociales comenzaron a incorpo-
rar este paradigma informacional. Manuel Castells, desde la sociologia, y Niklas
Luhmann, desde la teoria de sistemas, ofrecieron las interpretaciones mas influ-
yentes de esta nueva realidad. Para Castells (2009), la informacion dejo de ser un
recurso accesorio para convertirse en la infraestructura del poder. En la sociedad
red, el poder se ejerce programando los flujos de informacion y conectando selec-
tivamente los nodos de la red. Lo que antes era dominio territorial 0 econémico
se convierte en dominio informacional, pues quien controla los flujos controla las
relaciones, los imaginarios y la accion colectiva®. Luhmann (1995), por su parte,

6 El concepto de sociedad red fue desarrollado por Castells en su trilogia La era de la informacidn (2010a; 2010b;
2011), donde sostiene que las transformaciones tecnoldgicas asociadas a las tecnologias de la informacion
y la comunicacion dieron origen a una nueva estructura social basada en redes. A diferencia de las jerarquias
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reinterpreto la nocion de sociedad como un conjunto autopoiético compuesto de
sistemas de comunicacion. En su teoria, la informacion no es un objeto que circu-
la entre sujetos, sino el proceso mediante el cual los sistemas sociales (como la
politica, la economia o los medios) seleccionan y procesan estimulos del entorno
para producir sentido’. Cada sistema reduce la complejidad del mundo mediante
sus propios codigos internos y, al hacerlo, genera una realidad funcionalmente di-
ferenciada. Esta lectura sistémica refuerza la idea de que la informacion no es un
dato neutral, sino el componente constitutivo que mantiene cohesionada la com-
plejidad social.

Las ideas de Castells y Luhmann convergen en un mismo diagnostico. La rea-
lidad contemporanea es informacional en su estructura y comunicacional en su
dindmica, ya que, en la medida en que los individuos, las instituciones y los Estados
dependen mas de la informacion para percibir, decidir y actuar, la manipulacion de
la infosfera se convierte en una forma de poder. Desde esta perspectiva, la GC re-
presenta la expresion militar de dicha logica. No se trata Unicamente de influiren la
opinién publica o de perturbar sistemas técnicos de informacion, sino de intervenir
en los procesos cognitivos que configuran la mente y la voluntad. La comprension
de la GC exige, por lo tanto, una profundizacion filoséfica en la naturaleza de la
informacion, su valor y sus implicaciones ontoldgicas.

La revolucién informacional y el nacimiento de la infosfera

Toda civilizacién ha estado determinada por la materia prima que organiza su
economia simbdlica y su capacidad militar. En la era agricola fue la tierra; en
la industrial, la energia; y, en la era digital, la informacion. Este cambio marca
el transito de sociedades centradas en la transformacion de la materia hacia
sociedades basadas en la transformacién de la informacion. La denominada

industriales del siglo XX, la sociedad red se organiza mediante flujos globales de informacion, capital y poder
que reconfiguran las relaciones econémicas, politicas y culturales. En este modelo, el poder se ejerce a través
del control de la informacién y de la capacidad de conectar o desconectar nodos dentro de la red, lo que con-
vierte la comunicacion en el principal espacio de conflicto y produccion de sentido.

7 El concepto de autopoiesis fue formulado por Humberto Maturana y Francisco Varela (1972) para describir
la capacidad de los sistemas biologicos de producir y mantener sus propios componentes mediante sus
operaciones. En la teoria de sistemas sociales de Luhmann (1995), este principio se amplia al @mbito social:
los sistemas —como la politica, la economia o los medios— son autopoiéticos porque se reproducen exclusi-
vamente a través de sus propias comunicaciones. Esto implica que no reciben directamente sus elementos
del entorno, sino que construyen su realidad interna mediante procesos de seleccion e interpretacion de la
informacidn. En otras palabras, cada sistema genera su propio mundo de sentido y mantiene su identidad
mediante la recursividad de sus operaciones comunicativas.
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revolucion informacional, que se inicia a mediados del siglo XX, no solo transfor-
mo la tecnologia, sino también la manera en que los seres humanos entienden
la realidad.

El modelo de Shannony Weaver (1964) establecio las bases de esta revolucion
al definir la informacién como la reduccion de incertidumbre. Su ecuacion H = -3
pilog2 pi permitio cuantificar la cantidad de informacion en funcion de la improba-
bilidad de los mensajes, vinculando asi la comunicacion con la teoria estadistica®.
Esta concepcion matematica de la informacion no solo transforma la ingenieria de
las telecomunicaciones, sino que introdujo una racionalidad estratégica centrada
en reducir la incertidumbre del entorno mediante la adquisicion y procesamiento
delos datos. En el plano militar, esta Iégica anticipé la importancia del control infor-
macional como condicion del mando 'y la decisidn, un principio que luego inspiraria
los sistemas de inteligencia, comando y control, y, mas tarde, la doctrina C4ISR®.
Sin embargo, este enfoque puramente técnico no abordaba el problema del senti-
do. Wiener (1950) corrigio esta limitacion al afirmar que la informacién no se agota
en la transmision de sefales, sino que actua como principio de organizacion en to-
dos los niveles del ser. En su formulacion, la vida misma depende de la informacion
que regula los sistemas bioldgicos y sociales mediante retroalimentacion.

La cibernética fundd asi una ontologia de la comunicaciény el control. El univer-
so comenzo a entenderse como una totalidad dinamica de flujos informacionales
gue mantienen el equilibrio de los sistemas. Esta concepcion anticipa las teorias
contemporaneas de la infosfera, donde lo digital, lo biolégico y lo social se interpe-
netran en una misma continuidad informacional (Floridi, 2010a). Castells (2009)
identifico las consecuencias sociolégicas de esta transformacion. En la sociedad
red, el poder se ejerce a través de la programacion de los flujos de informacion y

8 En dicha ecuacion, H representa la entropia o cantidad promedio de informacion contenida en un mensaje,
Y P1. P2, -, P, Son las probabilidades de ocurrencia de cada simbolo en el sistema de comunicacion. Cuanto
mas improbable sea un mensaje, mayor sera la informacién que aporta, entendida en sentido estadistico y no
semadntico (Shannon & Weaver, 1964). Esta formula describe la capacidad de un canal para transmitir sefiales,
sin considerar su significado ni sus efectos sobre el receptor.

9 La relacién entre informacion e incertidumbre es un eje transversal en la teoria militar. Clausewitz (1984)
advertia que la “niebla de la guerra” surge de la escasez, la distorsion o la ambigtedad de la informacion
disponible, y que el arte del mando consiste en decidir pese a esa incertidumbre. Mas de un siglo después,
John Boyd (1987) tradujo este principio en su modelo del ciclo OODA (Observar-Orientar-Decidir-Actuar), en el
que la velocidad y la precision en el procesamiento de la informacion determinan la ventaja estratégica frente
al oponente. Asi, ambos enfoques anticipaban el paradigma contemporaneo del C4ISR (Command, Control,
Communications, Computers, Intelligence, Surveillance and Reconnaissance), cuyo objetivo es reducir la fric-
cion cognitiva del combate mediante superioridad informacional (Harshberger & Ochmanek, 1999).
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de la conexion selectiva o desconexion de los nodos de la red. Luhmann (1995),
en un plano paralelo, explicd que los sistemas sociales se autorreproducen me-
diante comunicacion, por lo que alterar sus flujos equivale a perturbar su equilibrio
estructural. Ambos coinciden en que la informacién se ha convertido en la nueva
sustancia de la organizacion social y del poder.

Floridi (2014) interpreta este proceso como la cuarta revolucién del pensa-
miento humano, posterior a las revoluciones copernicana, darwiniana y freudiana,
cada una de las cuales redujo progresivamente el antropocentrismo del conoci-
miento humano. En efecto, Copérnico desplazo a la Tierra del centro del cosmos;
Darwin despojo al hombre de su excepcionalidad bioldgica; Freud cuestiond su
dominio sobre la mente; y, de acuerdo con Floridi (2014), la revolucion informa-
cional disolvié la frontera entre lo humano vy lo digital, redefiniendo al sujeto como
organismo informacional (inforg). Este giro implica que el ser humano ya no es un
ente separado que utiliza la informacion, sino un nodo dentro de una red ontologica
mas amplia que la produce y la habita (Tabla 1)°.

Tabla 1. Las cuatro revoluciones del pensamiento segun Floridi (2014)

Protagonista

L Nicleo Consecuencia Desplazamiento del
Revolucion o referente . P -
o conceptual epistemoldgica antropocentrismo
histérico
Primera Nicolds Desplazaala El ser humano El hombre ya no es el
revolucién Copérnico Tierra del centro  deja de ocupar centro del cosmos,
(copernicana)  (sjg|o XVI) del universo al una posicion cos-  sino un observador

situarla como un
planeta mds que
orhita alrededor
del Sol.

mica privilegiada;
el universo se
concibe como
sistema fisico

mas dentro de un
orden astronémico
objetivo.

regido por leyes
universales.

Continva tabla...

10 Floridi denomina informacionalismo ontoldgico a la concepcion segun la cual toda entidad, incluida la humana,
es una configuracion de datos estructurados que forma parte de la infosfera, el entorno global de informacion.
En este marco, el ser humano deja de ser un sujeto externo que manipula datos y pasa a ser un organismo
informacional (inforg), interconectado con otros agentes, naturales o artificiales, que producen, procesan y
consumen informacion (Floridi, 2014). Esta concepcion rompe con el dualismo clasico sujeto-objeto y plantea
una ontologia relacional, donde existir equivale a participar en flujos de informacion (Floridi, 2010b). Asi, la
cognicion humana se integra en una red ontoldgica y ecoldgica mas amplia, en la que la informacion es el
medio comun del ser y del conocer.
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Protagonista

.. Nicleo Consecuencia Desplazamiento del
Revolucion o referente - P .
s conceptual epistemoldgica antropocentrismo
histérico
Segunda Charles Darwin  Postula que el Lavidahumana  Elhombreyanoes
revolucion (siglo XIX) ser humano es seintegraenla el centro de la vida,
(darwiniana) resultado de la continuidad del Sino una especie entre
evolucion biolégi- ~ mundo animal; se  otras en el proceso
ca, producto dela  disuelve la idea evolutivo.
seleccion natural.  de una creacion
especial.
Tercera Sigmund Freud ~ Demuestra que El sujeto se El' hombre ya no es el
revolucion (siglo XX) la conciencia reconoce como  centro de su propia

(freudiana)

racional no con-
trola completa-
mente la mente;
existen fuerzas
inconscientes
que determinan el
comportamiento.

parcialmente
ajeno a sf mismo;
la identidad psico-
|6gica se vuelve
inestable.

mente, sino un ser
condicionado por pro-
cesos inconscientes.

Luciano Floridi
(siglo XXI)

Cuarta revo-
lucién (infor-
macional o
floridiana)

Propone que los
seres humanos
son entidades
informacionales
(inforgs) que ha-
bitan la infosfera,
un entorno hibrido
entre lo fisicoy lo
digital.

La realidad se
entiende como

un entramado de
informacion, y el
ser humano se re-
define como nodo
en una red onto-
l6gica de flujos
informacionales.

El' hombre ya no es el
centro de la realidad,
sino parte de un eco-
sistema informacional
que él mismo produce
y habita.

Fuente: Elaboracion propia

Como consecuencia de esta mutacién surge la infosfera, entendida como
el entramado informacional que constituye y articula la realidad contemporanea
(Floridi, 2010a). La infosfera no se reduce a un espacio virtual paralelo al mundo
fisico, sino que representa una expansion ontolégica de la realidad en la cual lo
digital, lo biolégico y lo material se entrelazan en una misma continuidad informa-
cional. Asi, la distincion entre lo natural y lo artificial, y entre lo humano y lo técnico,
pierde rigidez, dando lugar a un ecosistema hibrido donde la informacion actua
como principio estructurante del sery del conocimiento.

En palabras de Floridi (2014), “la infosfera es el nuevo entorno global en el que
los seres humanos existen, piensan, interactian y se desarrollan” (p. 7). Esta vision
ecoldgica de la informacion introduce un cambio de paradigma en la comprension
del conflicto, pues redefine el espacio mismo en el que se ejerce el poder. En la
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medida en que la vida social, econémica y politica transcurre dentro de la infosfera,
el poder ya no depende del control de los recursos materiales, sino de la capacidad
de modelar, distorsionar o interrumpir los flujos informacionales que estructuran
la realidad. Por lo tanto, el campo de batalla contemporaneo se traslada desde el
territorio fisico o cibernético hacia el entorno cognitivo, donde lo que se disputa es
la percepcion, el sentido vy la interpretacion del mundo.

Basandose en lo anterior, la GC puede interpretarse como la militarizacién de
la infosfera. Se trata del uso estratégico de la informacion ya no solamente para
comunicar o persuadir, sino también para reconfigurar el entorno informacional en
que los individuos perciben y piensan; es decir, la percepcion colectiva se convier-
te en el nuevo objetivo operacional, y las plataformas digitales, en las principales
lineas de suministro y de ataque. En tal sentido, la cuarta revolucion descrita por
Floridi (2014) encuentra su correlato bélico como una revolucion en el cardcter de
la guerra, en la que dominar el flujo de informacion equivale a dominar la cognicion
humana.

Por lo tanto, la revolucién informacional no debe entenderse Unicamente como
un fenémeno tecnolégico, sino como una transformacion civilizacional. Asi como
la primera y la segunda revolucion industrial redefinieron la produccion material,
la tercera revolucién industrial (o revolucion informacional) redefine la produccion
de realidad. La infosfera se erige como el nuevo entorno operativo de sociedades
hiperconectadas, donde los conflictos se desplazan hacia el plano de los significa-
dos y las emociones. Comprender su estructura y dinamica resulta indispensable
para anticipar las formas de dominacion y resistencia que caracterizan al siglo XXI.
Este giro informacional sento las bases para una nueva ontologia del ser, donde la
informacién deja de ser un medio de comunicacién para convertirse en sustancia
del mundo.

De la informacién al ser informacional: ontologia
y guerra cognitiva
La historia conceptual de la informacion revela un desplazamiento desde los mo-
delos cuantitativos hacia las concepciones semanticas y pragmaticas. En la teoria
matematica, la informacién era una magnitud medible; en la filosofia contempo-
ranea, es la sustancia misma del conocimiento. Este transito puede entenderse
como el paso del dato al significado, y del significado a la decision.

Shannon y Weaver (1964) mostraron que la informacion podia cuantificar-
se, pero no explicaron como adquiria sentido. Los datos, como advierte Leonelli
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(2016), no contienen informacion de forma intrinseca, sino que son “trazas mate-
riales de fendmenos que adquieren significado solo a través de su interpretacion
contextual” (p. 192). La informacion, en consecuencia, emerge cuando los datos
son organizados dentro de un marco coherente de interpretacion. En la perspecti-
va cibernética, Wiener (2019) concibid la informacion como el principio que permi-
te a los sistemas adaptarse y aprender. Su funcion no era simplemente comunicar
mensajes, sino mantener el orden frente a la entropia. Esta idea fue retomada por
Martin Peterson (2016), quien definio el valor de la informacion por su capacidad
para reducir la incertidumbre en la eleccion racional entre alternativas. Desde este
enfoque, la informacion adquiere valor no por su veracidad aislada, sino por su im-
pacto en la accion. En la GC, este principio se radicaliza, ya que la informacion vale
en tanto orienta decisiones favorables al emisor, incluso si ello implica degradar la
coherencia semantica del entorno.

Floridi (2016a) reformuld el concepto al definir la informacion semantica como
“datos bien formados, significativos y verdaderos” (p. 20). Con ello integré los ni-
veles técnico, semantico y pragmatico del proceso comunicativo. Su método de
abstraccion (2016b) permite describir entidades informacionales a distintos nive-
les de complejidad (desde los datos hasta los agentes cognitivos), mostrando que
la realidad puede entenderse como una jerarquia de procesos interconectados.
Adams (2016) complementa esta vision al sostener que la mente es un sistema
adaptativo de procesamiento de informacion, en el que la cognicion consiste en
la construccion activa de modelos que guian la accion. En un sentido semejante,
Stegmann (2016) concibe la comunicacion como el proceso mediante el cual la
informacion se actualiza y adquiere relevancia dentro de los sistemas sociales.

Estos enfoques confluyen en una conclusion: la informacién no es una sus-
tancia pasiva, Sino un proceso activo que estructura el conocimiento, la accion
y la realidad misma. En la medida en que los sistemas humanos y tecnologicos
dependen de ella para orientarse en entornos complejos, manipular la informacion
equivale a intervenir en el orden del mundo. En este punto, la reflexion epistemolé-
gica se transforma en una pregunta ontoldgica: si la informacion organiza el cono-
cimiento y la accion, ¢acaso no constituye también la trama misma del ser? Esta
transicion del plano funcional al estructural es la que desarrolla Luciano Floridi, al
situar la informacion en el nicleo de una nueva metafisica del mundo digital.

El pensamiento de Floridi (2010a) culmina en una ontologia de la informacion
que redefine el ser y la epistemologia. En su vision, todo ente puede describirse
como una configuracion de datos estructurados; la realidad se compone de proce-
sos informacionales, no de sustancias materiales; y las interacciones entre esos
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procesos constituyen la infosfera, el entorno total del ser (Floridi, 2016a). Esta on-
tologfa unifica los dominios fisico, bioldgico y cognitivo, permitiendo comprender
que desde la fisica cuantica hasta las ciencias sociales el mundo puede interpre-
tarse como un sistema de procesamiento de informacion.

Intervenir en la informacion, en este marco, equivale a intervenir en el ser. Sila
coherencia de los sistemas sociales depende de los flujos informacionales, su ma-
nipulacion altera las condiciones mismas de la existencia colectiva. Como sostie-
nen lllari y Russo (2016), la informacion no solo describe los hechos, sino que ac-
tla como mecanismo causal que media las interacciones entre sistemas. Alterar
un flujo informacional equivale, por tanto, a modificar la causalidad que mantiene
estable una estructura social.

La infosfera, entendida como el ecosistema total de datos, significados y re-
laciones, se convierte en el nuevo campo de confrontacion estratégica. Quien
controla los flujos informacionales controla el acceso al sentido, y quien controla
el sentido controla la accion. En este contexto, la GC no debe verse como una
tactica subordinada a los dominios tradicionales, sino como una forma de guerra
que actua sobre la arquitectura del pensamiento. Su objetivo no es destruir infraes-
tructuras, sino transformar los marcos mentales que organizan la percepcion y la
voluntad. Por consiguiente, el poder militar del siglo XXI depende cada vez menos
de la fuerza fisica y cada vez mas de la capacidad para influir en la interpretacion
de la realidad. La victoria ya no se mide en territorio ocupado, sino en narrativas
impuestas. Como explica Floridi (2014), la infosfera constituye el entorno en el que
los seres humanos existen, piensan e interactuan. En consecuencia, la defensa del
Estadoy de la sociedad en la era digital exige preservar la integridad semantica de
este entorno, es decir, la coherencia, veracidad y relevancia que hacen posible la
deliberacion y la confianza.

En la GC, el control de la informacion equivale al control del ser. Manipular la
infosfera es intervenir en la realidad misma, lo que convierte a esta forma de con-
flicto en la manifestacion militar de la cuarta revolucion descrita por Floridi (2014).
Si las guerras industriales se libraban por recursos materiales, las guerras cogniti-
vas se libran por la arquitectura del sentido. Comprender la GC, por tanto, implica
comprender la filosofia de la informacion.

Etica e infopolitica

La revolucion digital no solo transformd las estructuras econémicas y sociales, sino
también los fundamentos morales y politicos de la civilizacion contemporanea. En
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un mundo donde la informacion reemplaza a la materia como recurso estratégico,
la ética tradicional, centrada en las acciones humanas directas, resulta insuficiente
para enfrentar los dilemas de un entorno poblado por algoritmos, redes y flujos
informacionales. Si la realidad misma se ha convertido en un sistema de informa-
cion, la accion moral debe extenderse al ambito informacional.

La filosofia de la informacién de Floridi (2011) proporciona una base sélida
para este desplazamiento al proponer una ética que no se limita a las relaciones
entre individuos, sino que regula la calidad de las interacciones dentro de la infos-
fera. Floridi (2013) sostiene que la ética contempordnea debe ser una ética de la
informacion, basada en la preservacion de la integridad del entorno informacional.
En lugar de considerar la informacién como un simple recurso instrumental, Floridi
(2070b) la concibe como un valor intrinseco que posee dignidad ontolégica. La
infosfera, en esta perspectiva, es un ecosistema compuesto por inforgs, mensajes,
redes y tecnologias interdependientes. Cada accion informacional (sea humana
o0 algoritmica) produce efectos que pueden mejorar o degradar la calidad de ese
entorno. Entonces, el deber moral fundamental consiste en evitar la destruccion, la
corrupcion o la contaminacion de la informacion (Floridi, 2011).

El concepto que propone Floridi (2013) de polucidn informacional resulta per-
tinente para comprender los desafios contemporaneos en la infosfera'’. La des-
informacion, la manipulacién algoritmica y la saturacién mediatica constituyen
formas de contaminacion ontoldgica, ya que degradan la coherencia semantica
del mundo compartido. Dafiar la informacion equivale a dafiar las condiciones de
posibilidad del conocimiento, la confianza y la cooperacion. Por lo tanto, la des-
informacion puede entenderse como una forma de violencia moral que ataca la
estructura misma de la verdad publica (Fallis, 2016). Asimismo, el paso del an-
tropocentrismo a un ontocentrismo ético implica reconocer que los dafios en la
esfera informacional pueden ser tan graves como los dafios fisicos, ya que, en la
era digital, destruir una reputacion, manipular una narrativa o fragmentar la memo-
ria colectiva es una forma de agresion que no afecta cuerpos, pero si conciencias
(Floridi, 2010b). Esta perspectiva redefine la responsabilidad, ya que todos los ac-
tores que operan en la infosfera (personas, instituciones, Estados y corporaciones)

1T Floridi define la ética de la informacién como la disciplina orientada a preservar la integridad de la infosfe-
ra, entendida como el conjunto de entornos, agentes y procesos informacionales. Uno de sus conceptos
centrales es la polucidn informacional, es decir, la degradacién del entorno cognitivo causada por la sobrea-
bundancia, la falsedad o la manipulacion de los datos. Asi como la contaminacién ambiental destruye los
ecosistemas naturales, la informacional corrompe la capacidad de juicio y debilita la confianza epistémica de
las sociedades. Su prevencion constituye, por tanto, un deber moral y politico en la era digital (Floridi, 2013).
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son agentes morales capaces de causar dafio informacional y, por ende, sujetos
de responsabilidad ética.

La ética de la informacién conduce inevitablemente a una politica de la infor-
macién, que Castells denomina infopolitica. En efecto, Castells (2009) describe
como el poder se ejerce mediante la programacion de los flujos comunicativos
y la alteracion de los codigos que determinan qué informacion circula y cual se
silencia'®. El poder, en este marco, no se impone desde una autoridad central, sino
que se distribuye a través de la arquitectura de las redes. La politica, por tanto, se
transforma en un proceso de programacion informacional en el que la capacidad
de influir depende de la visibilidad, la conexion y la viralidad. En este escenario, los
algoritmos sustituyen a las instituciones como mediadores de la experiencia so-
cial, y la hegemonia se ejerce mediante la gestion de datos y emociones.

Esta logica se extiende al ambito militar. En la era de la informacion, la capa-
cidad de modelar narrativas, manipular percepciones y dirigir procesos cognitivos
colectivos se convierte en un multiplicador estratégico. Las guerras contempora-
neas ya no buscan la destruccion fisica del adversario, sino la desestructuracion
de su ecosistema informacional. En conflictos como los de Ucrania, Siria o el cibe-
respacio global, la victoria no depende del nimero de tropas, sino de la capacidad
para controlar el flujo de informacion, erosionar la confianza institucional y alterar
la realidad percibida.

Luhmann (1995) ayuda a comprender esta dindmica al definir el poder como
un medio de comunicacion que estructura las expectativas de comportamiento.
Desde esta Optica, la infopolitica consiste en la capacidad de alterar esas expec-
tativas cognitivas mediante la manipulacion selectiva de informacion. La GC pue-
de entenderse, entonces, como el gjercicio extremo de la infopolitica, es decir, la
intervencion estratégica en los procesos de observacion de una sociedad para
modificar su autocomprension y su comportamiento colectivo. Este analisis guar-
da relacién con la nocién de biopolitica formulada por Michel Foucault (1978). Es
decir, si la biopolitica buscaba gobernar la vida mediante la administracion de cuer-
pos y poblaciones, la infopolitica buscaria gobernar la mente humana mediante
la administracion de informacion. En ambos casos, el poder se ejerce sobre las

12 El término infopolitica fue desarrollado por Castells (2009) para describir la forma contemporanea del poder
en la sociedad red. Segun el autor, el poder ya no se ejerce principalmente mediante la coaccién o la autoridad
institucional, sino mediante la programacion y reprogramacion de los flujos informacionales que determinan
qué mensajes circulan, cudles se silencian y cémo se construye el sentido colectivo. En este marco, la politica
se convierte en una lucha por el control de la visibilidad, la conectividad y la emocion en los sistemas comuni-
cativos.
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condiciones de posibilidad de la existencia, pero en la infopolitica el objeto de go-
bierno ya no es el cuerpo humano, sino la cognicion.

Como advierte Han (2021), esta transformacioén inaugura una forma de domi-
nacion mas sutil: la psicopolitica digital. En ella, el poder no reprime desde fuera,
sino que actua desde la interioridad de la conciencia, seduciendo en lugar de pro-
hibir. El individuo se convierte en colaborador activo de su propia vigilancia, entre-
gando voluntariamente sus datos y emociones a cambio de reconocimiento y par-
ticipacion'®. Esta dinamica, basada en la transparencia y el rendimiento, disuelve la
frontera entre libertad y control, anticipando el tipo de sometimiento cognitivo que
caracteriza la GC contemporanea.

Desde la perspectiva ética, esta situacion plantea una paradoja, ya que la in-
formacion, fuente de emancipacion y de conocimiento, puede también convertirse
en instrumento de dominacién y manipulacion. La infopolitica se mueve en esa
ambiguedad, oscilando entre la promesa de transparencia y el riesgo de control
total. De ahi que la ética de la informacién deba establecer limites normativos a la
intervencion informacional, garantizando que el poder sobre los datos no se tra-
duzca en poder sobre la cognicion. En la practica, ello implica disefiar marcos inter-
nacionales que aseguren la transparencia algoritmica, la trazabilidad de los flujos
de informacion y la proteccién de la integridad semantica del espacio publico.

En sintesis, la ética, la infopolitica y la psicopolitica convergen en una misma
tarea, orientada a la preservacion de la calidad informacional del mundo comparti-
do. La ética de la informacion, en términos de Floridi (2013; 2015a; 2015b), busca
proteger la infosfera de la polucion informacional que corrompe el juicio y degrada
la verdad; la infopolitica, segun Castells (2009), regula los flujos de poder que pro-
gramany reprograman esa infosfera; y la psicopolitica, en la lectura de Han (2021),
advierte como ese poder penetra la interioridad de la conciencia hasta convertir
la libertad en un dispositivo de control. En un entorno donde la informacion se ha
convertido en arma, proteger la infosfera equivale a proteger la autonomia cogni-
tiva de las sociedades. Desde la perspectiva de Floridi (2010b), defender la integri-
dad de la informacién es un deber moral, pero también un acto de soberania. La
verdadera defensa nacional, en la era digital, no consiste solo en asegurar redes o

13 Han (2021) emplea el término psicopolitica digital para describir una forma de poder propia del capitalismo de
datos, en la que la dominacion no se ejerce mediante la coercion externa, como en la biopolitica foucaultiana,
sino a través de la interiorizacion voluntaria del control. En este régimen, el individuo participa activamente en
su propia vigilancia al entregar sus datos y emociones a plataformas que convierten la libertad en un instru-
mento de gestion. La psicopolitica opera, por tanto, mediante la seduccién informacional y la autoexplotacion
emocional, configurando un nuevo modelo de sujecion cognitiva.
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infraestructuras, sino en garantizar que el ecosistema informacional permanezca
veraz, coherente y confiable.

El sujeto onlife y el conflicto cognitivo

La consolidacion de la infosfera como entorno total de la existencia humana trans-
forma no solo la estructura ontoldgica del mundo, sino también la configuracion
del sujeto. En la era digital, el individuo deja de ser una conciencia autbnoma sepa-
rada de sumedio y se convierte en un inforg. En esta nueva ecologia del ser, descri-
ta por Floridi (2015a) como la condicion onlife, la distincion entre lo fisico y lo virtual
se desvanece, porgue los seres humanos ya no viven en linea o fuera de linea, sino
en un entorno hibrido donde toda experiencia es mediada por la informacion. En
consecuencia, el sujeto onlife es un ser distribuido, cuya identidad, emociones y
decisiones dependen de la arquitectura informacional que habita. Su percepcion
del mundo se forma tanto por la experiencia directa como por la mediacion algorit-
mica de los entornos digitales. Castells (2070b) describe este fendmeno como el
surgimiento de una “identidad en red”, en la que los individuos construyen sentido
y pertenencia a través de comunidades digitales. Empero, esta identidad es ines-
table y vulnerable a la manipulacion, pues los algoritmos que median la comuni-
cacion moldean selectivamente la visibilidad, la atencion y la emocion. Quien pro-
grama la red y decide qué nodos se conectan ejerce el poder de definir la realidad
(Castells, 2009).

Desde la perspectiva de la filosofia de la informacion, la identidad del sujeto
onlife no es una sustancia fija, sino un proceso dindmico de integracién de informa-
cién. Floridi (2015a) sostiene que el yo digital se construye a partir del intercambio
constante entre las representaciones que el sujeto produce y las que recibe. La
identidad, en este sentido, es relacional y mutable, dependiente del entorno seman-
tico. Y, a medida que la comunicacion digital amplifica la retroalimentacion social,
el sujeto onlife se convierte en una entidad informacional reflexiva, permanente-
mente expuesta a la mirada de los otros y al juicio de la red.

Esta exposicion genera nuevas formas de vulnerabilidad cognitiva. Adams
(2016) explica que la mente humana funciona como un sistema adaptativo de
procesamiento de informacion. Su tarea consiste en seleccionar y organizar esti-
mulos relevantes para la supervivencia y la accion. Cuando el entorno informacio-
nal se satura de datos contradictorios 0 emocionalmente manipulados, la mente
pierde capacidad de discernimiento y sufre disonancia cognitiva. Luhmann (1995)
habia anticipado esta fragilidad al afirmar que la conciencia humana es un sistema
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cerrado que solo puede procesar informacion a través de estructuras de sentido
preexistentes. Por ende, si esas estructuras se alteran por sobrecarga o manipula-
cion, la coherencia del yo se ve amenazada.

En este contexto, la GC se dirige precisamente contra esa vulnerabilidad. Su
objetivo no es destruir fisicamente al enemigo, sino alterar los marcos mentales
desde los cuales percibe y decide. Segun la psicopolitica de Han (2021), el indi-
viduo ya no es vigilado desde fuera, sino que se vigila a si mismo en nombre de
la libertad, entregando voluntariamente sus datos y su atencion. En la era de los
algoritmos, el control se ejerce desde la interioridad de la conciencia, no desde la
coaccion externa. Por ende, la psicopolitica convierte la transparencia en un instru-
mento de dominacién; el individuo se expone continuamente, buscando reconoci-
miento en el espacio digital, mientras las plataformas transforman sus emociones
en datos cuantificables. Esta dinamica produce una forma de esclavitud voluntaria
que erosiona la autonomia cognitiva.

En la GC, este principio se explota mediante estrategias de microsegmenta-
ciony disefio emocional, que personalizan los mensajes segun las vulnerabilidades
psicolégicas del receptor. El arma mas poderosa de esta guerra no es la mentira
aislada, sino la degradacion sistematica de la verdad. En este orden de ideas, Fallis
(2016) distingue entre misinformation y disinformation; la primera es informacion
falsa difundida sin intencion de engafiar, mientras que la segunda se refiere a la fal-
sedad difundida con la expresa intencion de manipular. La desinformacion, en este
sentido, no solo corrompe los datos, sino la confianza epistémica que permite a
una sociedad distinguir lo verdadero de lo falso. Cuando esa confianza se erosiona,
se produce un dafno epistémico colectivo que desorganiza la cooperacion social.

Floridi (2011) ya habia anticipado este problema al hablar de contaminacion
informacional, una degradacion de la calidad semantica del entorno digital. La des-
informacion, por tanto, constituye una forma de contaminacion ontoldgica que
altera la estructura del ser informacional al introducir ruido y falsedad. En la GC,
esta contaminacion se convierte en arma estratégica, utilizada para generar caos
perceptivo, polarizacion y desmoralizacion. Frente a este panorama, la defensa
cognitiva debe entenderse como una tarea ética y politica. Berg (2016) argumenta
que la informacion posee valor no solo porque comunica hechos, sino porque am-
plia el horizonte interpretativo del receptor y fortalece su autonomia cognitiva. La
proteccion de la mente requiere, por tanto, preservar la diversidad, la veracidad y la
calidad de la informacion disponible.
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Floridi (2010a; 2010b) propone tres principios que pueden traducirse al plano
estratégico: mantener la integridad informacional, fomentar la transparencia de las
fuentes y promover la alfabetizacion digital como forma de resiliencia cognitiva.
La resiliencia cognitiva no se limita a la resistencia individual. Luhmann (2000) re-
cuerda que la sociedad se reproduce mediante comunicacion, lo que significa que
la estabilidad cognitiva colectiva depende de la salud de sus sistemas comunicati-
vos. Proteger la infraestructura semantica (los medios, las instituciones del cono-
cimiento y las plataformas digitales) es una condicion esencial para la autonomia
social. En Ultima instancia, la defensa del sujeto onlife es también la defensa de la
infosfera como espacio de libertad interpretativa.

La humanidad ha pasado de manipular la informacién a ser parte constitutiva
de ella. Este nuevo ser hibrido, interconectado y vulnerable se ha convertido en el
centro del conflicto contemporaneo. Como la GC ya no busca conquistar territo-
rios, sino moldear percepciones, desorganizar consensos y colonizar la mente, en
la era de la infosfera, la soberania mas alta es la soberania cognitiva, y su pérdida
equivale a la disolucion de la autonomia humana. Esta condicion define lo que
Floridi (2015b) denomina hiperhistoria, una fase de la historia en la que la supervi-
vencia y gobernanza de las sociedades dependen de su capacidad para gestionar
lainformacion. Sien la historia preindustrial el poder se sostuvo en la fuerza, y en la
historia industrial, en la energia, en la hiperhistoria descansa en las infraestructuras
informacionales que sostienen la economia, la seguridad y la identidad colectiva.
Por ello, los conflictos del siglo XXI no solo se libran con armas o algoritmos, sino
en torno a la configuracion de la infosfera, el nuevo campo de batalla donde se
decide la estabilidad del orden social y cognitivo.

Desde esta perspectiva, la GC se presenta como una manifestacion militar de
la hiperhistoria, es decir, una lucha por el control de los sistemas de informacion
que definen la percepcioén de la realidad. La transicion hacia este régimen informa-
cional prepara el terreno para examinar como el conocimiento y los flujos senso-
riales han sido histéricamente empleados como instrumentos de poder. En efecto,
antes de llegar a la actual era de la infosfera, la guerra siempre ha implicado un
dominio sobre los sentidos, la comunicacion, la percepcion y la informacion. Esta
continuidad permite rastrear su genealogia desde la Antigliedad, cuando el con-
flicto militar ya funcionaba como un teatro sensorial, donde la vision, el sonido y el
simbolo eran armas decisivas tanto como la espada o la lanza.

En conclusion, la filosofia de la informacion revela que la actual GC no surge
ex nihilo, sino como la culminacién de un proceso en el que el conocimiento se fue
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militarizando progresivamente. Antes de que la mente se convirtiera en dominio
estratégico, la informacion ya habia sido instrumentalizada como un arma, prime-
ro para conocer, luego para persuadir y, finalmente, para controlar. Reconstruir esta
trayectoria permite comprender cémo la informacion, desde sus usos primitivos
hasta su sofisticacion digital, se transformo en el ndcleo mismo del poder en la
guerra contemporanea.

Fase instrumental: la informacion
como ventaja

En sus origenes, la informacion no fue concebida explicitamente como un arma,
sino como una extension del instinto de supervivencia. Las civilizaciones antiguas
desarrollaron practicas de observacion, espionaje y mensajeria para anticipar
movimientos del enemigo, descubrir sus intenciones y preparar el terreno para la
accion. La inteligencia, en su forma primitiva, se fundaba en la vigilancia y la inter-
pretacion; ver, escuchar y comunicar eran los verbos esenciales del mando™ Asi, el
control del entorno perceptivo precedio al control del entorno fisico. Con el tiempo,
esta practica empirica se institucionalizé y dio origen a un saber sistematico sobre
el adversario: el arte de transformar la informacion en poder.

Esta primera fase instrumental comprende el periodo en que la informacion se
entiende como un recurso para reducir la incertidumbre y aumentar la eficacia del
mando y la decision. Es el tiempo de la informacion como herramienta de ventaja
militar, no aun de manipulacion. En ella, la verdad y la precision constituyen virtu-
des estratégicas. En esta etapa, la relacion entre conocimiento y poder adquiere su
sentido mas literal, anticipando la intuicion de Francis Bacon (2008) de que scientia
potentia est (el conocimiento es poder). El espia, el criptografo o el cartégrafo no
buscan alterar la percepcion del otro, sino iluminar la propia. De ahi que los prime-
ros sistemas de inteligencia, las redes de mensajeria militar y las primeras formas

14 Desde los origenes de la civilizacién, toda forma de conflicto ha implicado una lucha contra la incertidumbre.
Antes de convertirse en eje de la guerra contemporanea, la informacién tenia valor porque ofrecia al mando
una ventaja cognitiva frente al caos del campo de batalla. Como sefialaba Clausewitz (1984), la guerra estd
dominada por la friccién, entendida como la distancia entre lo que se sabe y lo que realmente ocurre. En ese
espacio surge la necesidad de informacion fiable, cuya obtencion y proteccion se vuelven tan decisivas como
la fuerza misma. Asi, desde los primeros espias hasta las redes de inteligencia moderna, el conocimiento ha
sido el antidoto frente a la niebla de la guerra.
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de criptografia respondieran al mismo proposito: el de asegurar que el conocimien-
to anteceda a la accion.

En este contexto, la informacion se articula como un componente esencial del
ciclo de mando. Su funcién no es persuadir, sino permitir la decision correcta en
el momento oportuno. La racionalidad instrumental de la guerra se expresa aqui
en su forma mas pura: conocer para vencer. Esta concepcion de la informacion
como ventaja permanecera vigente durante siglos, atravesando imperios, religio-
nes y revoluciones tecnoldgicas, hasta cristalizar en los sistemas de inteligencia
modernos. Solo mas tarde, con la masificacion de los medios y el auge de la opi-
nion publica, la informacion dejara de ser un instrumento de conocimiento para
convertirse en un medio de influencia.

Comprender esta genealogia es fundamental, pues permite rastrear el despla-
zamiento del conocimiento como poder hacia la informacion como arma, en el
sentido contemporaneo de la GC. La evolucion de la inteligencia, de la vigilancia
fisica al control informacional, revela como las sociedades aprendieron primero a
observar y solo después a manipular. La historia de la GC comienza, por tanto, en
el momento en que mirar, registrar y comunicar se transformaron en actos estraté-
gicos: cuando el saber se hizo inseparable del poder.

La guerra como teatro sensorial: Antigliedad y Edad Media
En los egjércitos de la Antigledad, el combate se concebia como un teatro sensorial
donde los sentidos, especialmente la vista y el oido, se convertian en armas psico-
l6gicas de gran eficacia. El estruendo de trompetas, tambores, cuernos de guerra'y
gritos rituales acompafiaba la vision de las masas en formacion y los ritos previos
a la batalla con el proposito de quebrar la disposicion animica del adversario. En el
mundo griego, los hoplitas marchaban al son de flautas dobles mientras entona-
ban el pedn, un cantico ritual que servia tanto para coordinar la formacion como
para infundir temor. Whately (2027) demuestra que estos sonidos no eran simples
acompafiamientos del combate, sino formas deliberadas de control emocional
gue ayudaban a sincronizar la respiracion, el paso y la agresividad colectiva. La
guerra era, asi, una coreografia acustica disefiada para disolver el miedo individual
dentro de la masa y proyectar un poder unificado.

En las batallas de Cunaxa (401 a.C.) e Issos (333 a.C.), Whately (2021) mues-
tra que el sonido funcionaba como un lenguaje de mando y emocion simultanea-
mente. Las trompetas y los gritos rituales (el alald griego o el barritus persa) no
solo comunicaban 6rdenes, sino que activaban respuestas fisiolégicas, como la
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aceleracion del pulso, la liberacion de adrenalina y la sincronizacion del movimien-
to. Este “lenguaje acustico del combate” no dependia del entendimiento racional,
sino de la resonancia corporal y emocional. El eco de una trompeta o el rugido de la
multitud eran suficientes para transformar el miedo en energia colectiva, haciendo
de la guerra una experiencia sensorial antes que racional.

Este principio sensorial del combate (el dominio del ritmo, el sonido y la emo-
cién) hallaria su continuacion y sofisticacion en el arte militar romano. En Roma, el
uso sistematico de las trompetas (tubae), cuernos metdlicos (cornua) y estandar-
tes visuales producia un estrépito sensorial que amplificaba la magnitud aparente
de las legiones y transmitia la sensacion de un poder irresistible. El sonido era tan
decisivo que, como observa Whately (2021), “el simple eco de una trompeta evo-
caba la experiencia del combate y la idea misma de la guerra” (p. 61). Este vinculo
entre percepcion y emocion se reforzaba mediante la teatralidad visual, ya que al-
gunos portaestandartes (signifer) vestian pieles y cabezas de 0sos o lobos, proyec-
tando una imagen hibrida entre hombre y bestia, destinada tanto a infundir temor
en el enemigo como a reforzar la moral interna. Sidebottom (2004) interpreta esta
combinacion de sonido, simbolo y apariencia como un lenguaje multisensorial di-
sefiado para proyectar invencibilidad, confirmando que incluso en épocas antiguas
la guerra se libraba también en la mente de las propias tropas y de sus adversarios.

En la batalla de Cannae (216 a.C.), la intensidad sonora y visual del enfrenta-
miento alcanzd niveles extremos. Whately (2021) describe como el chogue metali-
co delas armas, los alaridos y el polvo del campo creaban una atmosfera sensorial
tan densa que “el enemigo se desorientaba antes de ser derrotado fisicamente”
(p. 55). En la batalla de Estrasburgo (357 d.C.), los clamores y el resplandor del
acero generaron una percepcion distorsionada del espacio y del tiempo, provocan-
do reacciones de panico masivo. De este modo, la percepcion se convertia en un
campo de batalla donde la ruptura de la cohesién equivalia a la derrota psicolégica.
Ambas batallas demuestran que el ruido y el espectaculo eran tan decisivos como
la maniobra o la tactica, pues la confusion perceptiva anticipaba la derrota fisica.

La historiografia sensorial denota que el miedo no era un efecto colateral,
sino un objetivo tactico'®. Canetti (2013) lo habia anticipado al sefialar que el grito

15 La historiografia sensorial de la guerra es un enfoque reciente que estudia como los combatientes y las po-
blaciones experimentaron los conflictos a través de los sentidos —vista, oido, olfato, tacto y gusto— y como
los ejércitos emplearon estimulos sensoriales para provocar efectos psicoldgicos y emocionales en aliados
y enemigos. Whately (2021) muestra que la guerra antigua explotaba estos recursos al combinar sonidos
metalicos, olores de la batalla y simbolos visuales capaces de convertir a los soldados en encarnaciones de
animales totémicos.
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colectivo es el primer instrumento de poder de la multitud, capaz de convertir el pa-
nico en unidad. De igual modo, Whately (2021) observa que los clamores y el ruido
metalico del armamento alteraban la percepcion del espacio y del tiempo, provo-
cando desorientacion y ruptura de la cohesion. Lo que los antiguos comprendieron
intuitivamente fue que la percepcion, una vez alterada, modifica el juicio y, por ende,
la voluntad. De ahi que el combate sensorial constituya una forma temprana de la
manipulacion cognitiva, precursora de las OPSIC modernas.

A'la dimension sonora se sumaba la manipulacion visual. En sus estudios so-
bre las formaciones romanas y bizantinas, Whately (2021) explica que los coman-
dantes empleaban la luz, el polvo y los estandartes para alterar la percepcion del
tamafio y la disposicion del ejército enemigo. En Cannae, el brillo del sol reflejado
en los escudos romanos fue utilizado deliberadamente para encandilar a los carta-
gineses; en Edessa (544 d.C.), los bizantinos fingieron una retirada para atraer a los
persas hacia una emboscada. Estas técnicas revelan una comprension temprana
del engafio dptico como instrumento tactico, ya que ver no significaba necesaria-
mente comprender, y lo visible podia convertirse en trampa cognitiva.

En conjunto, las reconstrucciones de Whately (2021) permiten entender la
guerra antigua como teatro sinestésico'®, donde sonido, vista y movimiento con-
formaban un sistema de control emocional total. La batalla era tanto un especta-
culo como un mensaje, un medio para comunicar poder y desatar emociones que
sustituyeran el pensamiento racional. Este teatro sensorial (que unia lo fisico, o
simbdlico y lo psicoldgico) constituye uno de los antecedentes mas remotos de la
GC, pues demuestra que dominar los sentidos del enemigo fue siempre el primer
paso para dominar su mente.

Los relatos miticos también evidencian la centralidad del control perceptivo.
El episodio del caballo de Troya, narrado por Homero y retomado por Virgilio en la
Eneida, constituye un ejemplo temprano de guerra psicoldgica, pues no se trata
solo de un ardid de infiltracién, sino de una operacion simbdlica que explotd los
valores religiosos y culturales de los troyanos (Homero, 1982; Virgilio, 2005). Los

16 El concepto de teatro sinestésico alude a una experiencia en la que distintos sentidos —vista, oido, tacto y, en
algunos casos, olfato— se integran en una misma percepcién emocional y cognitiva del combate. En la guerra
antigua, esta sinestesia se expresaba en la combinacién deliberada de estimulos acusticos (trompetas, gritos,
choques metdlicos), visuales (estandartes, formaciones, brillo de las armas) y kinestésicos (ritmo, movimien-
to, vibracion del suelo). Seguin Whately (2021), este entramado sensorial no era un subproducto del conflicto,
sino un mecanismo planificado para amplificar la emocién colectiva y disolver la racionalidad individual. En
términos contemporaneos, puede entenderse como un dispositivo de inmersion cognitiva, en el que el control
de los sentidos antecede al de la mente.
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griegos comprendieron que el engafo debia inscribirse dentro de una narrativa
coherente con las creencias del adversario, convirtiendo de esta manera la fe en
vulnerabilidad"’; al aceptar el caballo como ofrenda a Atenea, los troyanos termi-
naron abriendo sus propias murallas, permitiendo una victoria de la manipulacion
sobre la fuerza.

La subordinacion de la violencia fisica al poder del engafio en Troya anticipaba
el principio que Sun Tzu (2008) consagraria siglos mas tarde al afirmar que ‘“la
excelencia consiste en someter al enemigo sin combatir” (p. 10). Alejandro Magno
llevaria este precepto a su perfeccion practica; segun el historiador griego Flavio
Arriano (2013), Alejandro ordend durante la campafia contra los persas encender
numerosas fogatas nocturnas para simular un ejército mucho mayor, provocando
la retirada de destacamentos enemigos antes del propio enfrentamiento. Este tipo
de maniobras militares, basadas en el uso estratégico de la percepcion, muestran
que la manipulacion sensorial podia quebrar la voluntad antes de que se desatara
la batalla fisica.

Lo que en el campo de batalla habia sido la manipulacion de los sentidos,
Roma lo convirtié en una estrategia de dominacion politica. El Imperio institucio-
nalizo el uso de la imagen, el ritual y la monumentalidad para perpetuar su autori-
dad, demostrando que la guerra mas duradera era la que se libraba en la memoria
colectiva. Un ejemplo emblematico es el Arco de Tito, erigido en el afio 81 d.C. para
conmemorar la victoria de Vespasiano y Tito en la Primera Guerra Judeo-Romana
(66-73 d.C.). Situado en la Via Sacra del Foro Romano, este monumento exhibe
relieves que representan el saqueo de Jerusalén y la procesion triunfal con el can-
delabro del Templo, imagenes destinadas a inmortalizar la derrota del enemigo y la
gloria del imperio. Como subraya Beard (2015), el arco no era un simple ornamento
arquitectonico, sino un recordatorio permanente de la invencibilidad romana, ya
gue al monumentalizar la victoria en piedra, el Imperio romano convertia un hecho
militar en un simbolo duradero de poder perceptivo y una leccion visible sobre la
inevitabilidad del dominio imperial. El marmol funcionaba aqui como un medio de
comunicacion visual, tan elocuente como las trompetas del campo de batalla.

17 Newitz (2024) retoma esta légica en clave contempordnea al mostrar que las narrativas, disefiadas como
armas, conservan la capacidad de orientar emociones y decisiones estratégicas en las sociedades modernas.
El vinculo entre el mito antiguo y los andlisis actuales confirma que la GC se articula, en Ultima instancia, en
torno al poder de las historias para definir lo que un colectivo cree y, por tanto, aquello que esta dispuesto a
hacer.
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La propaganda imperial no se limito a los grandes monumentos, sino que se
infiltré en los objetos cotidianos. Beard (2021) muestra que las monedas impe-
riales funcionaron como el primer medio de comunicacién de masas, pues cada
transaccion econémica era una experiencia de autoridad. Los reversos con ima-
genes de dioses, victorias 0 abundancia difundian la idea de prosperidad y legiti-
midad dinastica, creando un vinculo psicoldgico entre obediencia politica y orden
cosmico'® La numismatica romana'?, al igual que el cine o los medios modernos,
convertia la imagen en instrumento de gobierno. Como advierte Virilio (2009), todo
régimen de visibilidad es un régimen de poder, y Roma comprendio que quien con-
trola el “ojo” controla el pensamiento.

Tras la caida de Roma, esa funcion comunicativa fue heredada y perfeccio-
nada por la Iglesia catolica. Durante la Edad Media, el monopolio cultural del clero
aseguro que las ideas circulantes se ajustaran a sus fines doctrinales. Las catedra-
les, con sus vitrales y esculturas, eran “los libros” de los analfabetos, y los sermo-
nesy procesiones, las primeras campafias de comunicacion masiva de la historia
(Taylor, 2003). En esta ecologia simbdlica, los pulpitos eran tan decisivos como
las espadas, ya que moldeaban la imaginacion moral y definian la legitimidad del
poder terrenal bajo el signo de la salvacion.

Asbridge (2011) afirma que las Cruzadas (1096-1291) fueron tanto expedicio-
nes militares como camparias de movilizacion espiritual, articuladas mediante bu-
las papales, cantos litlrgicos y crénicas que demonizaban al enemigo musulman.
El simbolo de la cruz roja en estandartes y vestimentas no solamente identifica-
ba a los cruzados®, sino que reforzaba la cohesion interna al presentar la guerra
como una empresa trascendente legitimada tanto por Dios como por la misma

18 Algunos humanistas del Renacimiento, como Petrarca, reconocieron esta eficacia al considerar que las mo-
nedas ofrecian un testimonio mas auténtico de los emperadores que muchos textos cldsicos, pues procedian
directamente de la autoridad imperial.

19 La numismatica es un campo de investigacion histérica dedicado al estudio sistematico de monedas, meda-
llas y otros objetos monetarios como testimonios materiales del pasado. Su objeto no se restringe al andlisis
econémico del valor fiduciario o del intercambio, sino que examina estos artefactos como dispositivos sim-
bolicos que condensan informacion sobre autoridad politica, legitimidad, imaginarios colectivos y estructuras
de poder. A través del estudio de su iconografia, leyendas, metrologfa, composicion metalica y patrones de
circulacion, la numismadtica permite reconstruir procesos histéricos, dindmicas comerciales, estrategias de
propaganda y configuraciones ideoldgicas propias de cada periodo.

20 La cruz roja cosida en mantos y estandartes funcionaba como simbolo de identidad colectiva y legitimidad
trascendente. Al portarla, los combatientes no solo se diferenciaban visualmente en el campo de batalla, sino
que afirmaban su condicién de “milites Christi” (soldados de Cristo) bajo la proteccion espiritual de la Iglesia.
Este emblema reforzaba la cohesién interna al vincular la accion militar con una causa sagrada, y convertia
la guerra en una experiencia simbolica y propagandistica que trascendia la dimensién puramente bélica
(Asbridge, 2011).
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Iglesia. Los adversarios musulmanes también desplegaron estrategias percep-
tivas. El takbir?!, entonado colectivamente antes del combate, funcionaba como
arma emocional que reforzaba la moral y paralizaba al enemigo cristiano con su
resonancia coral (Hillenbrand, 2000).

A este repertorio se sumaban practicas de castigo publico, como las torturas y
las ejecuciones, que, segin Mannix (2014), operaban como instrumentos de con-
trol psicoldgico y disciplinamiento social. La Edad Media demostré que la guerra
no se libraba Unicamente con espadas y fortalezas, sino también mediante simbo-
los religiosos, rituales publicos y practicas comunicativas destinadas a moldear la
percepcion colectiva. La cruz roja de los cruzados, el takbir musulman, las bulas
papales y las ejecuciones publicas ilustran cémo la legitimidad y la cohesién po-
dian reforzarse o quebrarse a través de recursos cognitivos y emocionales.

Empero, la difusién de estos mensajes dependia todavia de la oralidad, los
rituales liturgicos o las crénicas manuscritas, 1o que limitaba su alcance. La in-
vencion de la imprenta en el siglo XV transformo radicalmente este panorama al
posibilitar la circulacion masiva y estandarizada de textos, imagenes y panfletos.
Desde ese momento, la propaganda adquirié un sentido moderno, convirtiéndose
en un instrumento sistematico de persuasion politica y religiosa capaz de movilizar
poblaciones enteras con una eficacia nunca antes vista. Clausewitz (1984) advirtio
que la guerra es un fendmeno moral antes que material, donde la fuerza se con-
vierte en comunicacion y la violencia en lenguaje. Con la imprenta, ese lenguaje
adquirio un medio y la guerra se expandio de los campos de batalla a los espacios
simbdlicos de la palabra y la imagen. En adelante, dominar los sentidos seria do-
minar las ideas.

Por consiguiente, la evolucion de la guerra como experiencia sensorial anticipd
una transformacion profunda: el paso del dominio de los cuerpos al dominio de las
mentes. Los antiguos comprendieron que el control de los sentidos era también
control de las emociones, y que todo acto de comunicacion en el campo de batalla
(el sonido, el color, el simbolo o la imagen) era una forma de moldear la realidad
percibida. La Edad Media consolidé esta intuicion al fusionar el poder religioso con

2z El takbir es la formula isldmica que proclama Allahu akbar (Dios es el mds grande). Es una de las expresiones
mas frecuentes del islam y se emplea en contextos religiosos cotidianos, como la oracion, las festividades y
la alabanza. Su uso en la guerra medieval se inscribia en esa tradicién, pues proclamaba la grandeza de Dios
como justificacion ultima de la lucha. Las fuentes cruzadas registraron a menudo el takbir como un rasgo dis-
tintivo del adversario musulman, y lo interpretaron tanto como grito de batalla como signo de fervor religioso
(Hillenbrand, 2000). De este modo, integraba lo bélico y lo devocional, y reforzaba la idea de que la guerra era
una empresa sagrada.
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el emocional, pero fue la modernidad la que convirtié la persuasion en un sistema.
Con la aparicion de la imprenta, la guerra se desplazé del estrépito de los tambores
al murmullo de los textos, de la vision inmediata a la interpretacion diferida. Desde
entonces, la influencia reemplazo a la intimidacion como instrumento principal del
conflicto, inaugurando una era en la que la informacién, mas que la espada, se
convirtié en la fuerza decisiva de la historia.

Pero para comprender la transicion de la persuasion como arte retorico a la
propaganda como sistema, es necesario precisar su diferencia conceptual. Segun
Jowett y O'Donnell (2015), toda propaganda es persuasion, pero no toda persua-
sién es propaganda; ambas comparten el proposito de influir en las actitudes o
comportamientos de una audiencia, pero difieren en su grado de intencionalidad,
transparencia y control del contexto comunicativo. En efecto, la persuasion parte
del reconocimiento de la autonomia del receptor, ya que busca convencer median-
te argumentos, evidencias o apelaciones racionales y emocionales que el interlo-
cutor puede aceptar o rechazar. En ella, el énfasis recae en la libertad de eleccion,
y su legitimidad depende de la correspondencia entre la informacion ofrecida y la
realidad. En cambio, la propaganda suprime o manipula esa libertad, subordinando
la comunicacién a un objetivo ideoldgico o politico predeterminado. Su fin no es el
dialogo, sino la conformacion del consenso.

Jowett y O’'Donnell (2015) definen la propaganda como el “intento deliberado
y sistematico de dar forma a las percepciones, manipular las cogniciones y dirigir
el comportamiento para lograr una respuesta que favorezca los intereses del pro-
pagandista’ (p. 7). Esta definicion evidencia tres rasgos fundamentales. En primer
lugar, la propaganda es un proceso deliberado, no espontaneo, cuidadosamente
planificado con precision estratégica. En segundo lugar, posee un caracter siste-
matico, ya que se articula a través de redes de comunicacion, simbolos y mensajes
coordinados. Finalmente, implica una manipulacion cognitiva, puesto que actua
sobre los marcos interpretativos del receptor y no Unicamente sobre su opinion
inmediata, buscando modificar la manera en que comprende y valora la realidad.
En la persuasion, el emisor presenta razones; en la propaganda, construye reali-
dades. Mientras la primera intenta convencer a través de la logica o el ethos del
orador, la segunda busca naturalizar una vision del mundo, disolver el juicio critico
y producir adhesion emocional. La propaganda es una forma de comunicacion
institucionalizada que depende del control del entorno informacional (Jowett &
O’Donnell, 2015).

Desde una perspectiva historica, esta distincién marca el punto de inflexion
entre la retdrica clasica y la comunicacion moderna. La imprenta, al multiplicar

439



Volumen Il. Guerra cognitiva.
La mente como campo de batalla del siglo XXI

los medios de difusion, permitio que la persuasion se transformara en una tecno-
logia de masas, y que el discurso dejara de ser un intercambio interpersonal para
convertirse en una arquitectura social del pensamiento. A partir de ese momento,
la verdad comenzod a ser administrada como un recurso politico, y la percepcion,
como un territorio de disputa.

Por consiguiente, mientras la persuasion mantiene una relacion dialdgica en-
tre emisor y receptor, la propaganda implica una asimetria cognitiva, en la que el
emisor controla tanto el contenido como el contexto de recepcion. Su eficacia
depende de su capacidad para anticipar y dirigir las interpretaciones del publico,
integrando simbolos, emociones y narrativas en una misma operacion. En este
sentido, la propaganda puede entenderse como la culminacion de la persuasion:
su forma tecnificada, institucional y estratégica, donde el discurso se convierte en
un instrumento de dominacién cultural y psicolégica.

El nacimiento de la propaganda y el umbral

de la guerra moderna

El paso de la Edad Media a la modernidad no solamente transformé la economia
y la politica europeas; altero, sobre todo, los modos de producir creencias y de mo-
vilizar voluntades. En ese umbral, la propaganda emergié como tecnologia social
de la persuasion, mucho antes de convertirse en un término de uso comun. Su
origen institucional mas citado ha sido la Sacra Congregatio de Propaganda Fide,
que, si bien no inaugura la practica de la propaganda, sila nombra, la jerarquiza y la
sistematiza??. Nacida en el pontificado de Gregorio XV en 1622 y consolidada bajo
Urbano VIl con el Collegium Urbanum en 162723, su mision fue coordinar la difusion
de la fe catdlica alrededor del mundo, estandarizando métodos, lenguas, catecis-
mos e iconograffas (seminarios, imprentas propias). Con ello, institucionalizé una
gobernanza de la persuasion, centralizando el mando doctrinal, profesionalizando

22 Como advierte Taylor (2003), la propaganda es tan antigua como la civilizacién. Desde las inscripciones reales

de Mesopotamia hasta las monedas romanas y las procesiones triunfales, el poder comprendié que dominar
la percepcion era tan importante como dominar el territorio. Taylor (2003) sostiene que “la propaganda data
del momento en que los seres humanos comenzaron a comunicarse entre si; [...] es la comunicacion de ideas
disefiada para persuadir a la gente a pensar y comportarse de una manera deseada” (p. 3). En ese sentido, la
propaganda no fue una invencion moderna, sino una forma ancestral de gestion simbdlica del poder.

23 El Collegium Urbanum de Propaganda Fide fue un seminario misionero dependiente de la Sacra Congregatio de
Propaganda Fide. Su propdsito era formar clérigos seculares destinados a difundir la fe catdlica en territorios
no cristianos y en regiones afectadas por la Reforma. Ubicado en Roma, el colegio ofrecia instruccién en
teologia, lenguas y comunicacién pastoral, y servia como nucleo académico de la politica global de evange-
lizacion de la Santa Sede. Con el tiempo, se convirtié en la actual Pontificia Universita Urbaniana, adscrita a la
Congregacion para la Evangelizacion de los Pueblos (Taylor, 2003).
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a los agentes (misioneros, traductores, impresores) y fijando criterios de audien-
cias, mensajes y soportes.

De acuerdo con Prendergast y Prendergast (2013), la propaganda fide no so-
lamente establecio una oficina eclesidstica para la evangelizacién, sino que tam-
bién inventd un modelo racional de comunicacién institucionalizada, anticipando
la moderna administracion del discurso politico y mediatico. Su bula fundacional,
Inscrutabili Divinae Providentiae Arcano, tradujo el imperativo espiritual de la con-
version en un dispositivo burocratico de control de la palabra, articulando la fe, el
conocimiento y el poder en una estructura global de emision, traduccion y repe-
ticion. Este acto constituyo la primera forma de gestion sistematica del sentido,
donde la verdad se convirtio en una materia administrable. Por lo tanto, antes que
un instrumento de manipulacion, la propaganda fue concebida como una tecno-
logia de gobierno del alma, un régimen de produccion de verdad y obediencia que
transformo el acto de comunicar en un medio de dominio.

En este sentido, la modernidad no inventé la propaganda ex nihilo, sino que
la secularizd. Aquella arquitectura simbdlica de la Iglesia, basada en la unidad del
mensaje, la planificacion retdrica y la vigilancia de los emisores, se convertiria en el
modelo estructural de las futuras maquinarias de propaganda politica y militar. La
propaganda fide fundo asi la primera burocracia del sentido, donde la difusion del
dogma coincidia con el control de la informacién. Desde entonces, el acto de per-
suadir dejo de pertenecer al ambito moral o retérico y se transformd en una ciencia
de la influencia, orientada a la produccién planificada de creencias colectivas.

En términos contemporaneos, supuso el paso de tacticas dispersas de predi-
cacion y ritual a una politica publica de comunicacion religiosa con alcance trans-
nacional. En el contexto de la Guerra de los Treinta Afios (1618-1648), la organiza-
cién no solo impulsé la evangelizacion, sino también la lucha contra la Reforma
protestante, comprendiendo que la expansion de la fe catolica requeria una ar-
quitectura comunicativa global. Por ende, la propaganda dejo de ser una practica
ocasional para convertirse en una institucion permanente del poder, anticipando la
centralizacion informativa que caracterizaria posteriormente a los Estados moder-
nos (Taylor, 2003).

Si durante la Antigliedad y la Edad Media la guerra se libraba en los sentidos,
en la modernidad comenzé a librarse en las ideas. La informacion dejo de ser Uni-
camente un instrumento para conocer o intimidar, y se transformo en un medio
de influencia sistematica sobre la mente colectiva. La palabra escrita, multiplicada
por la imprenta, desplazo el campo de batalla del cuerpo al discurso. Lo que antes
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eran cantos de guerra o estandartes sagrados se convirtié en panfletos, sermones
y manifiestos capaces de movilizar pueblos enteros. La percepcion, que habia sido
un recurso tactico, se convirtio en un campo de operaciones estratégicas.

La imprenta, como observa Eisenstein (1983), no solo revoluciond la transmi-
sion del conocimiento, sino también la naturaleza del poder. Permitid la estanda-
rizacion de las ideas y su circulacion masiva, creando por primera vez un espacio
publico informacional donde se disputaba la legitimidad politica. Las guerras de
religion del siglo XVI demostraron que el texto podia ser tan incendiario como la
polvora; Lutero comprendié que la autoridad ya no dependia del pulpito, sino de
la hoja impresa, y Roma respondio con la propaganda fide, institucionalizando el
control comunicativo de las conciencias. Desde entonces, la persuasion se volvio
una técnica politica y la informacion, un terreno de combate moral.

La modernidad inauguro asi una etapa en la que la influencia sustituyo al mie-
do. Las monarquias y republicas emergentes aprendieron que las creencias, las
emociones y los afectos podian gestionarse mediante simbolos, relatos y medios.
Como sugiere Habermas (2009), este proceso dio origen a la esfera publica mo-
derna?, el primer campo donde la informacion se convirtid en poder simbolico.
En esa nueva arena, la verdad dejo de ser dictada y comenzo a ser negociada.
En este contexto, la guerra por las percepciones adoptd formas mas sutiles, y los
discursos patridticos, los retratos reales, los mapas imperiales y los periddicos se
convirtieron en armas cognitivas. El poder ya no residia en imponer el silencio del
enemigo, sino en guiar su interpretacion del mundo.

Por ende, la fase persuasiva marca el inicio de la moderna guerra de la infor-
macion, una en la que el objetivo no es necesariamente destruir al adversario, sino
convencerlo. La propaganda, la diplomacia publica y las OPSIC tempranas conso-
lidaron la idea de que la dominacion mas duradera es aquella que se ejerce sobre
la mente y no sobre el territorio. En los siglos venideros, la informacion dejaria de
describir la realidad para empezar a producirla, y la persuasion se convertiria en la
nueva forma de control estratégico.

24 Habermas (2009) introdujo el concepto de esfera publica burguesa para describir el surgimiento de un espa-

cio intermedio entre el Estado y la sociedad civil, en el que los ciudadanos empezaron a debatir racionalmente
los asuntos comunes. Este entorno comunicativo, impulsado por la imprenta y los medios periédicos, convir-
ti6 la legitimidad politica en un fendmeno discursivo. La autoridad ya no emanaba del trono o del altar, sino del
consenso argumentado en el espacio publico. En términos estratégicos, ello significd que el poder empezo a
depender del control de la informacion y de la capacidad de orientar la opinidn colectiva, rasgo que anticipa
las formas modernas de GC y de gestion perceptiva de las masas.
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Fase persuasiva: la informacioén
como influencia

En el pensamiento cldsico, Carl von Clausewitz (1984) definié la guerra como “un
acto de fuerza para obligar al adversario a hacer nuestra voluntad” (p. 75), y la des-
cribio como una actividad que posee una naturaleza constante, pero un caracter
cambiante. Su célebre trinidad (pasion, azar y razon) expresa que la naturaleza
de la guerra permanece inmutable, ya que es un fenémeno social y politico en el
gue la violencia organizada se subordina a un propésito racional. Sin embargo, el
caracter de la guerra, entendido como el modo en que esa violencia se manifies-
ta, evoluciona con la tecnologia, la organizacion social y la cultura estratégica de
cada época. Finalmente, la conduccién de la guerra se refiere al arte practico de
aplicar los medios (tacticos, operacionales e informacionales) para alcanzar los
fines politicos. En suma, si la naturaleza de la guerra es ontoldgica y permanente,
su caracter es historico y su conduccion, instrumental?. Comprender cémo estos
tres niveles se articulan histéricamente requiere un modelo que permita rastrear
los cambios estructurales de la guerra moderna.

Pues bien, el modelo de las generaciones evolutivas de la guerra propuesto por
Lind et al. (1989) funciona como recurso heuristico para entender cémo cambian
el caracter y la conduccion de la guerra moderna y, con ellos, los mecanismos de
derrota®. Cabe sefalar que el objetivo de esta tipologia de la guerra moderna no es
ofrecer una ley histérica inmutable, sino brindar un marco interpretativo que permi-
ta comprender los cambios en el caracter y la conduccién de conflictos militares
a lo largo del tiempo. Por ello, el modelo busca identificar patrones que vinculen

25 Clausewitz distingue entre la naturaleza de la guerra, que es permanente, y su caracter, que varia segun el
contexto social, tecnolégico y politico. La naturaleza remite a su esencia: un acto de violencia orientado a
imponer la voluntad sobre otro, pero subordinado a un propdsito politico, pues “la guerra no es un acto de
impulso, sino un instrumento de la politica” (Clausewitz, 1984, p. 87). El caracter, en cambio, alude a la forma
historica que adopta esa violencia en cada época —industrial, irregular, hibrida o cognitiva—. La conduccion de
la guerra se refiere al arte de coordinar medios y fines de la violencia organizada. Asi, mientras la naturaleza es
ontoldgica, el caracter es historico y la conduccion es instrumental, distincion que permite comprender cémo
la revolucion informacional transforma el modo, pero no la esencia, del conflicto armado.

26 En teoria militar, este concepto se refiere al proceso mediante el cual una fuerza quiebra la capacidad de
combate, la cohesién o la voluntad del adversario. No se limita a la destruccion fisica, sino que incluye di-
mensiones psicoldgicas, informacionales y morales. Clausewitz (1984) ya distinguia entre la aniquilacion del
enemigo y su desmoralizacion como vias hacia la victoria. En doctrinas modernas, el Ejército de los Estados
Unidos define estos mecanismos como métodos para compeler al enemigo a aceptar la propia voluntad
mediante destruccion, dislocacion, disuasion o desmoralizacion (Hoffman, 2021). En la guerra cognitiva, este
mecanismo se traslada al plano mental y social, y busca colapsar la capacidad de decisién o la legitimidad del
adversario sin necesidad de enfrentamientos cinéticos.
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innovaciones tecnolégicas, transformaciones sociales y doctrinas militares con
nuevas formas de derrotar al enemigo.

El modelo tipoldgico se construye sobre el andlisis comparativo de cuatro va-
riables esenciales: 1) el escenario donde se desarrolla la guerra; 2) los actores que
la protagonizan; 3) los medios y modos mediante los cuales se conduce; y 4) el
mecanismo de derrota, entendido como el objetivo que define la victoria militar o
politica. Segun Lind et al. (1989), cuando cualquiera de estas variables experimen-
ta una transformacion significativa, la naturaleza del conflicto se altera de manera
estructural y surge una nueva generacion de guerra. De este modo, el modelo no
se limita a describir innovaciones tecnoldgicas, sino que propone una tipologia que
integra cambios en la organizacion militar, la cultura estratégica y la relacion entre
Estado, sociedad y violencia (Tabla 2).

Tabla 2. Las generaciones evolutivas de la guerra y sus variables constitutivas

Mecanismo Ejemplo
Generacion  Escenario de Actores Medios y modos de derrota L
de la guerra combate predominantes  de conduccion (objetivo hlstorlco.
. representativo
estratégico)
Primera Tierraymar.  Ejércitos y Mosquetes, cafio-  Aniguilacion Guerras
generacion ~ Camposde  armadas nes, formaciones ~ fisica del ene-  Napolednicas
(siglos batallacon-  profesionales enlineaycolum-  migo mediante (1803-1815)
XVII-XIX) vencionales  delos primeros  na; guerra lineal el choque
delimitados.  Estados nacién. y de maniobra directoyla

rigida, basadaen  destruccion de

disciplina, sincro-  sus fuerzas.

nizacion y choque

frontal (modelo

napolednico).
Segunda Tierray mar;  Fuerzas Ametralladoras, ~ Desgaste de Primera Guerra
generacion  uso incipien-  regulares artillerfa pesada,  los recursos Mundial
(finales del  te del aire. estatales movi-  ferrocarriles; gue-  humanos, (1914-1918)
XIX-1918) lizadas aescala rrade desgaste  econdmicos

industrial. industrial, guerra  y morales del
de trincheras y adversario.

fuego masivo;
predominio
del poder de
fuego sobre la
maniobra.
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Mecanismo Eiempl
Generacion  Escenario de Actores Medios y modos de derrota Jempro
. Lo - histérico
de la guerra combate predominantes  de conduccion (objetivo .
J representativo
estratégico)
Tercera Tierra, Fuerzas combi-  Tanques, avia- Dislocacion Segunda
generacion  mary aire. nadas estatales  cion, submarinos, fisicay Guerra Mundial
(1939-1970)  Expansion (tierra, aire, portaviones; psicoldgica (1939-1945)
del combate  mar). fuerzas combi- del adversario
tridimensio- nadas; guerra mediante
nal. de maniobra velocidad y
operacional, inclu-  sorpresa.
yendo Blitzkrieg
(Alemania),
Batalla Profunda
(URSS) y Kido
Butai (Japdn);
énfasis en veloci-
dad, penetracion
y desorganizacion
sistémica.
Cuarta Escenarios  Actores no esta- Medios irregu- Erosiondela  Guerrade
generacion  fisicos, tales (guerrillas,  lares, comuni- voluntad po- Vietnam
(finales del  politicos y insurgencias, re-  cacion poltica, liticay social ~ (1955-1975);
siglo XX) sociales. des terroristas).  propaganda; gue-  del adversario  Conflictos
rrapopularpro-  mediante asimétricos
longada (Mao), prolongacién  enlraky
insurgecia delconflicto.  Afganistén
/contrainsur-
gencia (Galula,
Kilcullen), estrate-
gia de erosion de
legitimidad.
Quinta Ciberespacio  Estados, corpo- ~ Ciberoperaciones, Implosion cog-  Guerra Ruso-
generacion  einfosfera;  raciones, grupos redes socia- nitiva'y control  Ucraniana
(siglo XXI)  entornos no estatales les, big data; perceptivo del  (2022-),
hibridos y ciudadanos guerra cognitiva,  adversario interferencias
fisico-digi- hiperconectados.  operaciones de mediante informaciona-
tales. informacion avan-  distorsion les globales
zadas (InfoOps/  informacional
OPSIC integra- y emocional.

das), guerra
hibrida y de zona
gris, control re-
flexivo, ingenierfa
social a escala
algoritmica.

Fuente: Elaboracion propia con base en Lind et al. (1989) y Alvarez et al. (2017)
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A partir de este marco comparativo, es posible observar como cada gene-
racion de la guerra encarna una transformacion en la relacion entre tecnologia,
organizacion militar y objetivos estratégicos. La primera generacion de la guerra
moderna surge a partir del cambio decisivo en la variable medios, derivado del
uso sistematico de las armas de fuego portatiles y de artilleria entre los siglos
XVI'y XVII. Esta innovacién transformo la manera de organizar y conducir la gue-
rra, dando origen a los ejércitos y armadas profesionales al servicio de los nacien-
tes Estados nacion. El escenario de combate se concentraba en la superficie de
la tierra y el mar, donde la guerra se concebia como un enfrentamiento directo
entre formaciones regulares que combatian en lineas y columnas bajo disciplina
estricta. Los actores principales eran las fuerzas armadas de los Estados nacion,
mientras que la conduccion estratégica se basaba en la concentracion de masas
y el choque frontal. El mecanismo de derrota se centraba en la aniquilacion fisica
del adversario, tanto en su personal como en su capacidad material, mediante el
combate cuerpo a cuerpo y la superioridad numérica. En esta etapa, la guerra era
un fendmeno esencialmente geométrico y mecanico, donde la victoria se media
por la destruccion visible del enemigo.

La segunda generacion de la guerra surge de la Primera Revolucion Industrial
(finales del siglo XIX), que introduce innovaciones como la ametralladora, la arti-
lleria pesada y el ferrocarril, expandiendo exponencialmente la capacidad de pro-
duccion, transporte y fuego. Este avance altera el equilibrio entre la ofensiva y la
defensiva, dando lugar a la guerra de trincheras, en la que la movilidad del combate
desaparece frente al poder destructivo de las armas modernas. El escenario con-
tinua siendo terrestre y maritimo, con un uso incipiente, pero no decisivo, del aire.
Los actores siguen siendo los ejércitos regulares de los Estados, pero su escala
es ahora industrial, con millones de soldados movilizados y abastecidos por eco-
nomias nacionales en guerra total. Los medios son la artilleria, el fuego indirecto
y la produccion masiva de armamento, mientras que el mecanismo de derrota se
transforma en el desgaste o atricion; es decir, la victoria se logra agotando los re-
cursos humanos, econémicos y morales del adversario. Esta generacion inaugura
la guerra moderna como empresa industrial y logistica, en la que la capacidad de
sostener el esfuerzo bélico se convierte en el factor determinante.

La tercera generacion de la guerra moderna nace como respuesta a la parali-
sis de la guerra de posiciones, impulsada por la Segunda Revolucion Industrial y
la incorporacion del motor de combustion interna, los vehiculos mecanizados y la
aviacion de combate. Estos avances permiten restaurar la movilidad estratégica
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y tactica, dando lugar a la guerra de maniobra, cuyo principio rector es la veloci-
dad, la sorpresa y la dislocacién del enemigo. El escenario de combate se amplia
al aire, ademas de la tierra y el mar, consolidando las operaciones combinadas
entre fuerzas terrestres, aéreas y navales. Los actores siguen siendo los Estados
nacionales y sus fuerzas militares regulares, organizadas bajo doctrinas de armas
combinadas. Los medios son ahora la mecanizacion, la aviacion tactica, los tan-
ques, los submarinos y la coordinacion interarmas. El mecanismo de derrota deja
de ser la destruccion directa o el desgaste para centrarse en la dislocacion fisica
y psicologica del adversario, al romper su cohesion interna y capacidad de mando
antes que destruirlo materialmente. La Segunda Guerra Mundial y las campafias
reldmpago alemanas (blitzkrieg) encarnan este modelo, en el que la informacién, la
sorpresay la velocidad anticipan la logica de la GC.

La cuarta generacién marca un punto de inflexion en la variable de los actores,
ya que los Estados pierden el monopolio de la guerra frente a la emergencia de
actores no estatales (insurgencias, guerrillas, redes terroristas o milicias hibridas),
gue combinan tacticas regulares e irregulares. Las guerras de cuarta generacion
se libran en multiples escenarios (fisicos, sociales y simbdlicos), donde lo militar
y lo politico se entrelazan. y los medios son heterogéneos, ya que oscilan desde
armas convencionales hasta propaganda, sabotaje, terrorismo y comunicacion es-
tratégica. Dado que los actores no estatales no pueden vencer mediante la aniqui-
lacion fisica, el desgaste de recursos o la dislocacion mecanizada, su mecanismo
de derrota consiste en el agotamiento de la voluntad politica y social del adversario.
La guerra se prolonga en el tiempo, buscando desmoralizar a la sociedad y romper
la legitimidad del Estado. El escenario decisivo ya no es el campo de batalla, sino el
espacio politico, mediatico y psicoldgico. En este contexto, la percepcion publica y
la narrativa adquieren valor estratégico, anticipando el transito hacia la GC.

La quinta generacion emerge de la Tercera Revolucion Industrial, caracteri-
zada por la digitalizacion, la automatizacion y la convergencia tecnoldgica entre
humanos y maquinas. En esta etapa, el ciberespacio se consolida como nuevo
dominio de guerra, y la informacion se convierte en el principal medio y objetivo del
conflicto. El escenario operativo se traslada de la arena fisica al entorno informa-
cional y cognitivo, donde los datos, las emociones y las percepciones son armas
estratégicas. Los actores ya no se limitan a los Estados nacionales ni a sus fuerzas
militares, ya que cualquier individuo, grupo o entidad conectada puede participar
activamente en la guerra informacional. Los medios incluyen la manipulacion al-
goritmica, las redes sociales y las OPSIC amplificadas digitalmente. El mecanismo
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de derrota se redefine como implosion cognitiva, es decir, la desarticulacion del
adversario mediante el control de su informacion, sus emociones y su voluntad. La
guerra ya no busca ocupar territorios, sino colonizar la mente. En este sentido, la
quinta generacion inaugura el dominio cognitivo de la guerra, donde la percepcion
se convierte en el nuevo centro de gravedad estratégico.

Aunque el modelo de Lind et al. (1989) suele representarse como una secuen-
cia progresiva desde la primera hasta la cuarta generacion, y Alvarez et al. (2017)
extienden su andlisis hasta la quinta generacion, es fundamental subrayar su ca-
racter heuristico y no cronoldgico?. Las generaciones de la guerra no se suceden
de manera lineal ni excluyente, sino que pueden coexistir simultaneamente en dis-
tintos escenarios del sistema internacional. Asi, mientras en un contexto puede li-
brarse una guerra de tercera generacion (centrada en la maniobra y la dislocacion),
en otro puede desarrollarse una de segunda, caracterizada por el desgaste indus-
trial. Son las condiciones materiales, culturales, geograficas y tecnoldgicas las que
determinan qué forma generacional adopta un conflicto, y no una légica evolutiva
estrictamente temporal. En este sentido, el modelo debe entenderse como una he-
rramienta analitica que ayuda a interpretar la adaptacion de la guerra a su entorno,
mas que como una cronologia rigida del cambio militar.

Del mismo modo, este modelo es tanto acumulativo como adaptativo, lo que
explica su denominacion como “evolutivo’. Cada nueva generacion no reemplaza
a las anteriores, sino que hereda, combina y reinterpreta sus elementos conforme
a los desafios de su tiempo. En una guerra de tercera generacion pueden persistir
tacticas propias de la segunda (como el fuego masivo o el desgaste), del mismo
modo que en una de quinta generacion subsisten las l6gicas de destruccion fisica
y control territorial. La guerra ruso-ucraniana, iniciada en 2022, ejemplifica este ca-
racter acumulativo: en ella coexisten la guerra de trincheras y artilleria de segunda
generacion, la maniobra mecanizada de tercera, la guerra de guerrillas de cuarta y
una intensa batalla narrativa y ciberespacial propia de la quinta generacion.

27 Elmodelo de generaciones de la guerra fue propuesto por William S. Lind, Keith Nightengale, John F. Schmitt,
Joseph W. Sutton y Gary |. Wilson en el articulo “The changing face of war: Into the fourth generation”, publica-
do en Marine Corps Gazette en 1989. Alli plantearon una tipologia evolutiva que iba desde la guerra lineal napo-
lednica (primera generacion) hasta la guerra descentralizada y no lineal (cuarta generacion), caracterizada por
la disolucién de las fronteras entre combatientes y civiles y por el empleo de medios no convencionales, como
la guerra de guerrillas y el terrorismo. Décadas mas tarde, Alvarez et al. (2017) extendieron el modelo hacia
una quinta generacion y sostuvieron que el conflicto contemporaneo ha desplazado su centro de gravedad
del control fisico del territorio a la conquista cognitiva de percepciones, emociones y voluntades colectivas.
Asi, la guerra de quinta generacion representa una sintesis de las anteriores, en la que el dominio cognitivo se
consolida como espacio estratégico decisivo.
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No obstante, pese a su amplia difusion, el modelo ha sido objeto de varias criti-
cas. Echevarria (2005) argumenta que su estructura es mas retérica que cientifica,
pues simplifica la complejidad del fenémeno bélico en una narrativa lineal que no
siempre se ajusta a la realidad. Gray (2006) afiade que el entusiasmo por catalogar
cada innovacion como una “nueva generacion” puede inflar el concepto y reducir
su poder explicativo®. Sin embargo, mas alla de sus limitaciones, el modelo de
Lind et al. (1989) conserva valor como marco heuristico, ya que no pretende ofre-
cer un mapa exacto, sino una lente de inteligibilidad que permite comparar épocas,
doctrinas y tecnologias desde la logica de como los actores conciben la derrota y
la victoria.

En sintesis, el modelo de las generaciones de la guerra no debe entenderse
como una ley historica estricta, sino como una lente que ayuda a identificar cam-
bios en el caracter y la conduccion de la guerra. Su valor radica en destacar que
la guerra no evoluciona solo en términos de armas o gjércitos, sino también de
percepciones, legitimidades y mecanismos psicologicos. Por lo tanto, al vincular
propaganda, OPSIC, operaciones de informacion (Ol) y GC con las distintas gene-
raciones, se puede trazar un hilo de continuidad que revela como la mente humana
ha pasado de ser un terreno complementario a convertirse en el verdadero campo
de batalla. Este es el trasfondo que permite comprender la centralidad de la GC en
el presente y anticipar sus implicaciones para la seguridad y la defensa en el futuro
inmediato.

Para llevar esta lectura comparada a los casos historicos, se adopta la no-
cion del continuum de militarizacion de la comunicacion® (de propaganda a OPSIC,
de OPSIC a Ol y de Ol a GC), asi como el modelo de las cinco D (Alvarez, 2024).
Este andamiaje permite especificar, en cada generacion, qué ambito se interviene,

28 Sin embargo, esta critica parte de un criterio excesivamente historicista, que exige “batallas paradigmaticas”
como las de la Antigliedad. Con ello desconoce que, en el mundo hiperconectado contempordneo, la guerra ya
no se define por batallas decisivas, sino por procesos graduales y descentralizados de erosién de la cohesion
y la legitimidad, sin hitos unicos.

29 Esta nocion describe el proceso histérico por el cual las practicas comunicativas, inicialmente orientadas
a la persuasion civil y politica, fueron integradas progresivamente en la planificacion, la doctrina y las capa-
cidades militares. Este enfoque permite observar la transicién de la propaganda a las OPSIC y las Ol como
fases sucesivas de institucionalizacion de la influencia. Su formulacion tedrica deriva de los estudios sobre
comunicacion estratégica, guerra informacional y cognitiva, asi como de la tradicion doctrinal de las opera-
ciones multidominio (Rid & Hecker, 2009; Farwell, 2020; Alvarez, 2024). Este proceso, que comenzé con la
instrumentalizacion politica de la imprenta y culmina con la gestién algoritmica de la atencién y la percepcion,
refleja la transicion desde la militarizacion de la comunicacion hacia la armamentizacion de la informacion,
punto culminante que caracteriza a la GC contemporanea.
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a quién se dirige, con qué medios, quién decide y como se vence, mostrando por
qué la mente deviene centro de gravedad del conflicto contemporaneo. Es decir, el
continuum de militarizacion de la comunicacion y el modelo de las cinco D no son
solo marcos analiticos, sino también lentes interpretativos que permiten leer la
historia de la guerra como historia de la influencia. Cada generacion bélica puede
entenderse, asi, como un laboratorio donde se reconfiguran los modos de interve-
nir en la mente y en la emocion colectivas.

Elmodelo de las cinco D es una herramienta analitica disenada para la descrip-
cion y comparacion de las distintas formas de influencia empleadas en la historia
de la guerra®, desde la propaganda temprana hasta las operaciones cognitivas
contemporaneas (Alvarez, 2024). Su proposito es identificar cémo la comunica-
cién se transforma progresivamente en un sistema de poder, al pasar de los men-
sajes simboalicos a los entornos informacionales y, finalmente, a los procesos men-
tales. Las cinco dimensiones (Dominio, Destino, Dispositivo, Decisor y Derrota)
constituyen un marco estructurado que permite analizar la logica interna de cada
modalidad de influencia y su contribucién al resultado estratégico.

El dominio define el espacio donde se libra la batalla por la influencia (social,
politico, militar, informacional o cognitivo). El destino identifica las audiencias u
objetivos sobre los que se busca generar un efecto, ya sean poblaciones, tropas,
élites decisoras o sociedades enteras. El dispositivo alude al conjunto de medios,
tecnologias y narrativas utilizados para ejecutar la influencia (desde el pulpito y
la imprenta hasta las redes sociales). El decisor representa el actor que condu-
ce y orienta la comunicacion (religioso, estatal, militar, corporativo o hibrido).
Finalmente, la derrota expresa el mecanismo mediante el cual se logra la victoria,
ya no necesariamente por medio de la aniquilacion fisica, sino por deslegitimacion,
desmoralizacién o control perceptivo del adversario (Tabla 3).

30 El modelo de las cinco D (Dominio, Destino, Dispositivo, Decisor y Derrota) es una herramienta heuristica
desarrollada por Carlos Alvarez (2024). Su construccion integra conceptos doctrinales de la doctrina conjunta
de los Estados Unidos y la OTAN, en particular las definiciones de dominio y niveles de guerra (JCS, 2014,
2016; NATO, 2019), asi como la nocién de mecanismo de derrota formulada por Wylie (2014) y ampliada por
Echevarria (2024). El modelo permite analizar comparativamente las modalidades historicas de influencia y
establecer vinculos entre los medios informacionales, los actores decisores y los mecanismos de victoria en
cada etapa del conflicto.
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Tabla 3. Modelo de las cinco D de la influencia estratégica

Dimension Definicion Preguntas orientadoras Ejemplos historicos

Dominio Espacio o entorno donde  ¢En qué ambito se Plaza publica medieval;
se libra la batalla por la disputa la influencia? ;El  imprenta moderna; cibe-
influencia: social, politico, ~ campo de batalla es fisi-  respacio contemporaneo.
militar, informacional o co, mediatico o mental?
cognitivo.

Destino Audiencias u objeti- ¢A quién se intenta Fieles religiosos; po-
vos sobre los que se influir? ;Masas, élites, blacion civil en guerras
busca generar un efecto tropas, ciudadanos o mundiales; usuarios en
psicoldgico, emocional o comunidades digitales? redes sociales.
conductual.

Dispositivo  Conjunto de medios, ¢Qué medios o ins- Panfleto, cartel, radio,
tecnologias y narrativas trumentos permiten television, redes sociales,
empleados para ejercer la amplificar el mensajeola  algoritmo, IA generativa.
influencia. percepcion?

Decisor Actor que disefia, condu-  ;Quién controla los Iglesia y monarquia (Edad
ce y orienta la estrategia flujos informativos y Moderna); Estados y
de influencia. define los objetivos gjércitos (siglos XIX-XX);

comunicacionales? corporaciones y poten-
cias tecnoldgicas (siglo
XXI).
Derrota Mecanismo mediante el ¢Como se mide el éxito? Conversion religiosa,

cual se logra la victoria
en el plano informacional
0 cognitivo.

¢Por destruccion, persua-
sion, deslegitimacion o
control perceptivo?

desgaste moral, pérdida
de legitimidad politica,
manipulacion emocional
0 cognitiva.

Fuente: Elaboracién propia con base en Alvarez (2024)

En conjunto, el modelo de las cinco D revela una mutacion del poder comunicacio-
nal que transita de formas de influencia visibles y jerarquicas hacia modalidades
invisibles, distribuidas y cognitivas, donde el objetivo ya no es controlar territorios
ni infraestructuras, sino la interpretacion misma de la realidad. Su utilidad reside
en que permite trazar un continuum historico y epistemologico de la guerra como
fendmeno comunicativo, explicando como cada revolucion tecnolégica amplia los
dominios de la mente y redefine las estrategias de sometimiento, persuasion y

control.

Desde esta perspectiva, la logica evolutiva del caracter y la conduccion de la guerra
no se aprecia solamente en los campos de batalla, sino también en la forma en
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que los actores han disputado histéricamente la formaciéon de percepciones. Si
el modelo generacional muestra como cambian los escenarios, actores, medios
y mecanismos de derrota, el hilo de continuidad lo aporta la informaciéon como
vector de influencia. Por eso, para comprender la fase persuasiva, resulta decisivo
observar cuando y cémo los medios de difusion ampliaron el radio de la propagan-
da y convirtieron la opinién publica en un objetivo estratégico. A continuacion, se
examina esa trayectoria desde la primera generacion, cuando la palabra impresa
comenzo a articular legitimidades, movilizar voluntades y reconfigurar identidades
politicas en el marco de la guerra.

Informacion en guerras de primera generacion

La llegada de la imprenta a mediados del siglo XV transformé de manera decisiva
la dimension cognitiva de la guerra, al permitir la circulacion masiva de textos, ima-
genes y panfletos que podian moldear percepciones colectivas con una rapidez y
un alcance inéditos. Desde entonces, los medios impresos modificaron las formas
de legitimidad politica y religiosa en Europa, inaugurando una etapa en la que la
propaganda podia alcanzar audiencias mucho mas amplias que las de la orali-
dad o el manuscrito. La Reforma protestante constituye el ejemplo mas ilustrativo,
pues Martin Lutero comprendié que el poder de sus tesis no residia Unicamente en
el debate teologico, sino en la capacidad de difundirlas mediante impresos baratos
y en lengua vernacula.

Como han mostrado Febvre y Martin (2010), la traduccién de la Biblia al ale-
man no solo facilité el acceso directo a las Santas Escrituras, sino que se convirtio
en un arma de subversion cultural que minaba la autoridad del Vaticano y empode-
raba a comunidades enteras. Al mismo tiempo, panfletos satiricos y grabados xilo-
gréaficos caricaturizaban al papa y a la jerarquia eclesiastica, reforzando la narrativa
de corrupcion y decadencia. Estos procesos demostraron que la palabra impresa
era capaz de subvertir imperios espirituales y reconfigurar identidades colectivas,
preparando el terreno para que en los siglos XVII'y XVIII el panfleto politico, el perio-
dicoy la literatura de opinion se consolidaran como instrumentos de movilizacion
publica.

La Iglesia catdlica respondid con la misma logica, desplegando en la
Contrarreforma un aparato propagandistico que combind sermones impresos,
catecismos estandarizados y el uso del arte barroco como instrumento de per-
suasion visual y emocional. Burke (2009) ha sefialado que la teatralidad barroca,
con su énfasis en la luz, el color y la emocion, funcionaba como una forma de
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comunicacion politica destinada a mover voluntades y transmitir dogmas. En este
nuevo escenario, la propaganda dejo de ser episddica para convertirse en una prac-
tica estructural de los Estados y de las iglesias, en la que la lucha por la legitimidad
y la cohesion se libraba a través de la palabra impresa y de la imagen reproducible.
La imprenta inaugurd asi un régimen de influencia que vinculaba guerra, religion y
politica en un mismo espacio de confrontacion cognitiva, anticipando el uso mo-
derno y sistematico de la propaganda en los conflictos de la Edad Moderna.

Las guerras de religion que asolaron Europa entre los siglos XVI'y XVII con-
solidaron la propaganda como un recurso politico de primer orden y sentaron las
bases del Estado moderno. La confrontacion entre catolicos y protestantes no
se limitd a los campos de batalla, sino que se extendio a los pulpitos, panfletos
y plazas publicas, donde cada bando buscaba legitimar su causa y deslegitimar
la del adversario. Francia fue un escenario paradigmatico durante las Guerras de
Religion, cuando los hugonotes difundieron tratados y libelos que defendian el de-
recho de resistencia frente a un monarca tirdnico, mientras que la monarquia y la
Liga Catolica respondieron con sermones y publicaciones que apelaban al orden
divino y a la obediencia. La Guerra de los Treinta Afios llevé esta dindmica a una
escala continental, con un flujo incesante de impresos que justificaban alianzas y
atrocidades cometidas en nombre de la fe.

Fue en este contexto donde emergi¢ la figura del cardenal Richelieu, artifice
de la “razon de Estado’, quien comprendié que la cohesion interna y la proyeccion
externa de Francia dependian tanto de la fuerza militar como de la construccion de
un relato politico convincente (Richelieu, 1995). Sus escritos y politicas evidencian
como la propaganda dejo de ser un instrumento ocasional de la guerra religiosa
para convertirse en un mecanismo permanente de gobierno, orientado a moldear
la opinion publica, fortalecer la legitimidad monarquica y consolidar la autoridad
central. En este transito, la propaganda se secularizo parcialmente y dejé de servir
Unicamente a causas confesionales para orientarse también a la afirmacion del
poder estatal en un sistema internacional competitivo. Asi, las guerras de religion
y la doctrina de la razén de Estado marcaron un punto de inflexion, al mostrar que
la batalla por la percepcién era inseparable de la construccion del Estado soberano
moderno.

La propaganda adquirid un nuevo caracter enla era de las revoluciones liberales
y las guerras napolednicas, cuando los Estados comprendieron que el control de la
opinion publica era tan decisivo como la maniobra militar. Napoledn Bonaparte ex-
plotd la prensa y la iconografia con una sofisticacion inédita, fundando periédicos
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oficiales como el Moniteur Universel, disefiando boletines militares que convertian
cada victoria en epopeya Y utilizando pinturas y grabados para construir su ima-
gen de héroe providencial. Segun Ellis (1997), Napoledn entendia que una batalla
perdida en la prensa podia ser mas dafiina que una batalla perdida en el campo, y
por ello cuidd obsesivamente su representacion, erigiéndose en simbolo de gloria
nacional y de orden frente al caos revolucionario; por ende, su figura demuestra
cémo la propaganda moderna ya no se limitaba a justificar el poder existente, sino
a fabricarlo activamente en torno a la imagen del lider®'.

Este repertorio de propaganda politica hallé un eco poderoso en América
Latina, donde las guerras de independencia hispanoamericanas también dependie-
ron del control de las narrativas. Los revolucionarios comprendieron que la pluma
y la imprenta eran armas tan necesarias como las espadas, y fundaron periodicos
destinados a movilizar a las poblaciones criollas en favor de la causa emancipado-
ra. En Venezuela, Simoén Bolivar impulso el Correo del Orinoco (1818-1822), definido
por él mismo como “el artillero de la opinion™?, con el propdsito de contrarrestar la
prensa realista y difundir un relato patriético que exaltara la libertad y denunciara
la tirania colonial (Lynch, 2006). En la Nueva Granada circularon impresos como
La Bagatela, dirigido por Antonio Narifio, que apelaban a la razén ilustrada y a la
idea de la soberania popular. Estos periodicos, muchas veces redactados en con-
diciones precarias, se convirtieron en instrumentos de GC, orientados a moldear
percepciones, ganar apoyos y cohesionar a sociedades divididas.

Junto a la prensa, la iconografia patridtica también desempefié un papel de-
cisivo en la construccion de identidades politicas durante las independencias lati-
noamericanas. Las banderas tricolores, inspiradas en la Revolucion Francesa 'y en
los simbolos napolednicos, sirvieron para diferenciar a los ejércitos insurgentes de

31 Como recuerda Sidebottom (2004), Napoledn comprendié que la guerra no solo se libraba en los campos de
batalla, sino también en el terreno de la opinién publica; por ello, dedic esfuerzos considerables a controlar
los periédicos, difundir boletines oficiales y presentar cada campafia militar como una epopeya nacional.
Los Bulletins de la Grande Armée cumplian una doble funcién: elevar la moral de las tropas y convencer a la
poblacion francesa de la inevitabilidad de la victoria, incluso tras derrotas costosas. Para Whately (2021), se
trataba de una logistica de las percepciones, en la que el relato de la batalla era tan decisivo como su desen-
lace material.

32 El Correo del Orinoco, fundado por Simoén Bolivar en Angostura en 1818, circuld hasta 1822 como érgano ofi-
cial de la causa independentista venezolana. Bolivar lo definié como “el artillero de la opinién” porque concebia
la prensa como un arma de combate politico tan decisiva como los fusiles o los cafiones (Lynch, 2006). Su
propdsito era contrarrestar la influencia de la Gaceta de Caracas, controlada por los realistas, y proyectar una
narrativa patriética que exaltara la libertad y denunciara la tirania colonial. Segun Eloy (2018), mds que un
simple periddico, funciond como un instrumento de guerra psicoldgica al servicio de la revolucion, orientado
a moldear percepciones, cohesionar a la poblacion y atraer apoyos internacionales. No solo informaba, sino
que producia un marco cognitivo que convertia a los insurgentes en patriotas y a los realistas en opresores.
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las tropas realistas y para dar cohesion a comunidades fragmentadas. Los himnos
nacionales, compuestos en medio del conflicto, funcionaron como narrativas can-
tadas que exaltaban la libertad y el sacrificio colectivo, facilitando la apropiacion
popular del ideario emancipador. Los retratos de los libertadores, difundidos en
grabados y litografias, convirtieron a figuras como Bolivar y San Martin en referen-
tes visuales de la nueva legitimidad politica. Lynch (2006) sefiala que este reperto-
rio simbolico no era accesorio, sino parte esencial de la GC de las independencias,
pues transformaba la lucha militar en un proyecto de identidad comun que sobre-
vivia mas alla de los campos de batalla. En este contexto, la propaganda cumplio
la funcion de cimentar la legitimidad de los nuevos Estados en gestacion, asegu-
rando que la victoria militar se transformara en proyecto politico.

Asi, tanto en la Europa napolednica como en las independencias latinoame-
ricanas, la propaganda reveld su potencial para moldear la percepcion publica y
crear identidades politicas. Si en la Edad Media y la Reforma habia operado prin-
cipalmente en clave religiosa, en este nuevo escenario se configuraba como un
arma revolucionaria y patriética, capaz de fundar legitimidades e imaginar comu-
nidades. Este repertorio patriético y editorial consolidé el papel de la propaganda
en el marco de la primera generacion de la guerra, y dejé sembrado el terreno para
que, con la irrupcion de la segunda generacion de la guerra, la propaganda estatal
se convirtiera en un sistema masivo y tecnificado que acompafi¢ a la guerra de
desgaste.

Basado en el modelo de las cinco D de Alvarez (2024), en la primera generacion
de la guerra, el dominio de la influencia se situé principalmente en el plano social y
politico, donde la plaza publica, el pulpito y la imprenta constituian los escenarios
centrales de la disputa simbdlica. Las comunidades religiosas y las ciudadanias
emergentes se convirtieron en los principales destinatarios de los mensajes, pues
de su adhesion dependia la legitimidad de los poderes en pugna. Los dispositi-
vos empleados (panfletos, catecismos, grabados y prensa temprana) funcionaron
como tecnologias de persuasion colectiva, capaces de moldear percepciones y
articular identidades politicas o espirituales. Los decisores de esta comunicacion
estratégica fueron las iglesias, monarquias y élites revolucionarias, que compren-
dieron el valor de la palabra impresa como herramienta de cohesion y movilizacion.
En este contexto, el mecanismo de derrota ya no dependia exclusivamente de la
destruccion fisica del adversario, sino de la capacidad para legitimar o deslegitimar
Su causa en el imaginario social. La comunicacioén, entendida como propaganda,
se configurd asi como un instrumento destinado a convertir la palabra en poder, y
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la imprenta en un arma que inauguraba el largo continuum de militarizacion de la
comunicacion.

Informacion en guerras de segunda generacion

La segunda generacion de la guerra fue posible gracias a la primera revolucion
industrial, a la que se sumo también una revolucidn en las comunicaciones, pues
el telégrafo, la radio y los cables submarinos permitieron transmitir érdenes, noti-
cias y narrativas con una inmediatez sin precedentes (Alvarez et al,, 2017). Estos
medios no solo transformaron el mando y control en el campo de batalla, sino
gue también ampliaron el radio de accion de la propaganda, que podia llegar de
manera mas rapida y efectiva a la retaguardia, a las colonias y a la opinion publica
internacional. En este marco de guerra industrializada, la propaganda se convirtié
en un arma estratégica de primera magnitud, alcanzando un grado de sistematiza-
cion sin precedentes, ya que los gobiernos comprendieron que la movilizacion total
exigia no solo recursos materiales, sino también el control de la moral interna y de
la percepcion internacional.

Monger (2014) sefiala que la propaganda briténica entre 1917y 1918 trascen-
di¢ los limites del patriotismo nacional al proyectar un discurso moral suprana-
cional. La guerra fue presentada como una cruzada por la civilizacion frente a la
barbarie, y el sacrificio individual se reinterpreté como un acto de virtud colectiva.
Esta estrategia inauguré una forma de hegemonia simbdlica basada en la pedago-
gia civica de la emocion, donde la moral publica se convirtié en un recurso militar.
En lugar de apelar Unicamente a la obediencia, el Estado movilizaba sentimientos
de culpa, orgullo y pertenencia, reconfigurando el patriotismo como un deber ético
global.

En el caso aleman, Steuer (2014) sefiala que la propaganda dirigida a los pri-
sioneros de guerra constituyd un experimento pionero de guerra psicologica insti-
tucionalizada. Las autoridades alemanas buscaron influir en la conciencia de los
cautivos mediante periddicos, conferencias y programas culturales, combinando
instruccion ideoldgica con persuasion emocional. Se trataba de desestructurar las
lealtades previas y reeducar cognitivamente al enemigo, ensayando mecanismos
de manipulacion mental que anticipaban las operaciones psicologicas del siglo
XX. En este sentido, la Gran Guerra no solo inauguro el control de masas, sino tam-
bién el control individual mediante la sugestion, el adoctrinamiento y la saturacion
informativa.

A su vez, Ponce (2014) muestra que el conflicto se expandié mas alla del cam-
po de batalla europeo hacia la esfera de la opinidn publica internacional. Alemania

456



Historia y evolucion de la guerra cognitiva:
armamentizando la percepcién, la emocién y la informacion

desarrolld una sofisticada red de diplomacia cultural y mediatica dirigida a paises
neutrales, en especial Espafia, para influir en la percepcion global del conflicto. A
través de periddicos, revistas y subsidios a intelectuales afines, el Reich promovio
la idea de que la guerra era una defensa legitima contra la hegemonia anglosajona.
Esta dimension transnacional de la propaganda marco el nacimiento de la guerra
de narrativas global, en la que las percepciones y los imaginarios extranjeros se
convirtieron en objetivos estratégicos.

El desarrollo conceptual de la propaganda durante esta etapa permitio distin-
guir tres modalidades con relacion a su grado de transparencia y manipulacion.
La propaganda blanca consistia en mensajes abiertamente atribuibles a su fuente
oficial, como los carteles para el reclutamiento o discursos de estadistas. La pro-
paganda gris circulaba sin atribucion clara, valiéndose de los rumores, articulos
periodisticos aparentemente independientes o informes académicos con sesgo
politico. Por su lado, la propaganda negra buscaba engafar al receptor haciéndo-
se pasar por informacion proveniente del enemigo o de fuentes neutrales; segun
0’'Shaughnessy (2018), esta fue una practica que se expandio en la guerra con
operaciones encubiertas destinadas a sembrar desconfianza en las filas alema-
nas. Estas modalidades coexistieron y se reforzaron mutuamente, consolidando
un repertorio que serfa retomado en conflictos posteriores.

A nivel epistemoldgico, las tres modalidades de propaganda expresan grados
distintos de manipulacion del conocimiento y del contrato comunicativo entre el
emisor y el receptor. Como advierte Stanley (2015), lo que hace eficaz a la propa-
ganda no es solo su contenido, sino su capacidad para presentarse como informa-
cion legitima o incluso neutral, apelando a emociones compartidas y reforzando
sesgos ya existentes en la audiencia. La propaganda blanca actua dentro de un
marco de transparencia relativa, en el que la autoridad del mensaje proviene de la
legitimidad institucional del emisor. Su eficacia descansa en la confianza publica
y en la capacidad de la fuente oficial para presentarse como depositaria de la ver-
dad. La propaganda gris, en cambio, introduce ambigledad, debido a que busca
influir sin revelar su autoria, erosionando los criterios tradicionales de credibilidad
mediante la apariencia de independencia o espontaneidad; esta zona “gris” inaugu-
ra una forma de manipulacion mas sofisticada en la que la verosimilitud sustituye
ala verdad y la duda se convierte en herramienta politica. Por ultimo, la propagan-
da negra constituye la culminacion de la falsificacion estratégica, pues suplanta
identidades informativas y se disfraza de voz enemiga o neutral para sembrar con-
fusion y desconfianza en el receptor.
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En términos cognitivos, las tres modalidades operan sobre diferentes capas
del juicio: la blanca actua por autoridad, la gris por ambigtiedad y la negra por en-
gafo. Su coexistencia durante la Gran Guerra muestra que la manipulacion de la
informacién no era accidental, sino un componente estructural de la estrategia,
anticipando las dinamicas de desinformacion propias de la era digital. Por con-
siguiente, la Primera Guerra Mundial inauguré una fase en la que la propaganda
no solo transmitia mensajes, sino que también reconfiguraba el marco interpre-
tativo de las sociedades, legitimando la violencia mediante narrativas de civiliza-
cion contra barbarie y delimitando quiénes debian ser percibidos como enemigos
absolutos.

El gobierno britanico cred en 1914 el War Propaganda Bureau, conocido tam-
bién como Wellington House, que coordind afiches, panfletos y publicaciones des-
tinadas a no solo sostener la moral de las tropas, sino también moldear la opinién
publica internacional, en particular la estadounidense, con el fin de garantizar su
entrada en el conflicto. Asimismo, la denominada front propaganda no se limitaba
a levantar el animo en las trincheras®, sino que producia narrativas destinadas a
demonizar al adversario y a presentar la causa aliada como una cruzada moral.
Los afiches, periodicos y discursos politicos que difundian supuestas atrocidades
alemanas en Bélgica fueron disefiados para movilizar simpatias a la causa aliada
(Figura 1), y transformar el conflicto en una lucha por la defensa de la civilizacion y
en contra la barbarie germana (Fridman, 2022a).

Estados Unidos, tras su ingreso a la Gran Guerra en 1917, cre6 el Committee on
Public Information (CPI) bajo la direccion de George Creel, que movilizé a periodis-
tas, ilustradores y cineastas en lo que se conocio como la “guerra de las palabras”.
Las ilustraciones del Tio Sam apuntando al espectador con el lema “I want you for
the U.S. Army” se convirtieron en iconos de la propaganda blanca, mientras que
los “Four Minute Men” (voluntarios que pronunciaban discursos de cuatro minutos
en teatros y fabricas) ejemplificaron el uso de la oralidad para cohesionar el frente
interno (Vaughn, 2011). Cabe sefialar que el CPI también utilizé la propaganda gris,
infiltrando mensajes en articulos periodisticos y en revistas de circulacion masiva,

33 Eltérmino front propaganda designa las campafias de comunicacion desarrolladas por el gobierno briténico

durante la Primera Guerra Mundial para influir tanto en las tropas del frente como en la opinién publica de
paises neutrales, especialmente Estados Unidos. Segun Fridman (2022a), estas operaciones combinaban
boletines de guerra, cartas seleccionadas de soldados y reportajes periodisticos controlados por el War Pro-
paganda Bureau, con el fin de construir un relato heroico y moralmente superior del esfuerzo aliado. Su eficacia
radico en conectar la experiencia del frente con la retaguardia, y transformar la guerra en un acontecimiento
narrativo compartido mas que en una mera confrontacion militar.
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Figura 1. Cartel britanico en la Primera Guerra Mundial
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Fuente: Bownes y Fleming (2014)

con el objetivo de naturalizar la necesidad del esfuerzo bélico en una poblacion
inicialmente reticente a involucrarse en la guerra europea.

Alemania, por su parte, desarrolld una maquinaria propagandistica que com-
binaba censura estricta y exaltacion nacionalista. Segiin Welsh (2014), el Estado
aleman controlé de manera férrea los periddicos y las editoriales para asegurar
que la narrativa oficial se impusiera. La exaltacion del kaiser y la demonizacién de
los aliados fueron los ejes de una propaganda que buscaba mantener la cohesién
interna frente a un bloqueo naval devastador. Alemania también experimenté con
propaganda negra, elaborando panfletos que aparentaban ser escritos por solda-
dos aliados descontentos, con el fin de minar la moral en el frente enemigo®. Sin

34 Los afiches alemanes y estadounidenses de la Primera Guerra Mundial revelaron diferencias estructurales
en su lenguaje visual y en los valores que proyectaban. Segun Kazecki y Lieblang (2009), los disefiadores
germanos privilegiaron la disciplina, la homogeneidad y los simbolos de fortaleza colectiva, mientras que los
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embargo, a diferencia de Estados Unidos y de Gran Bretafia, su aparato propagan-
distico carecio de la coordinacion necesaria para influir de manera efectiva en la
opinion publica internacional®®.

En Francia, la propaganda se entrelazd con el nacionalismo republicano. El
gobierno recurrié a afiches patridticos que exaltaban la defensa de la patrie y a
una iconografia que recuperaba figuras como Juana de Arco como simbolos de
resistencia moral. Como sefiala Becker (1986), la propaganda francesa apelaba
de forma directa al sacrificio ciudadano, construyendo un relato en el que cada
soldado y cada familia eran custodios de la nacion frente a la invasion extranjera.
Asimismo, caricaturas publicadas en la prensa satirizaban a los lideres alemanes,
ridiculizando a Guillermo Il y presentandolo como un monarca decadente y tira-
nico, lo que servia tanto para cohesionar la moral interna como para legitimar el
esfuerzo bélico en el exterior.

La Primera Guerra Mundial evidencio asi que la propaganda ya no era un
simple accesorio de la guerra, sino un frente de combate en si mismo. Los car-
teles iconicos, como el de Lord Kitchener sefialando al espectador con la frase
“Your country needs you” (Figura 2), o la versién estadounidense con el Tio Sam,
ilustran como la imagen visual podia interpelar directamente a los ciudadanos y
transformar su subjetividad en recurso bélico. La articulacion entre medios im-
presos, nuevas tecnologias de comunicacion y estrategias psicolégicas convirtio
a la Gran Guerra en el primer gran laboratorio moderno de lo que mas tarde se
conceptualizaria como OPSIC, pues se trataba de erosionar la moral enemiga,
cohesionar a la propia sociedad y moldear la percepcion internacional en un con-
flicto de desgaste.

estadounidenses exaltaron la accién, el dinamismo y la promesa democrética. Esta comparacién muestra
que la propaganda visual no solo servia a fines bélicos, sino que también expresaba modelos opuestos de
nacion y modernidad.

35 La propaganda alemana en la Gran Guerra no logro igualar la eficacia britanica para moldear la percepcion
internacional. La narrativa de la "barbarie alemana”, reforzada por imagenes de destruccion en Bélgica, resultd
mas convincente para las audiencias neutrales que los intentos alemanes de presentarse como victimas del
cerco aliado. Este desequilibrio narrativo influyé en la decisiéon de Estados Unidos de entrar en la guerra en
1917 y confirmé que la informacion podia producir efectos estratégicos comparables a los de la diplomacia o
la fuerza coercitiva.
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Figura 2. Cartel “Your country needs you” de la Gran Guerra

YOUR COUNTRY NEEDS

99

Fuente: Bownes y Fleming (2014)

Siguiendo el modelo de las cinco D de Alvarez (2024), la segunda generacion
de la guerra puede interpretarse como una etapa en la que el dominio de la influen-
cia se amplio del ambito nacional al internacional, articulando un espacio comu-
nicativo donde la guerra se libraba simultdneamente en el frente interno y en la
opinioén publica global. Las masas movilizadas al combate, los aliados potenciales
y las tropas enemigas se convirtieron en los principales destinatarios de la accion
persuasiva, en un esfuerzo por sostener la moral, justificar el sacrificio en vidas
y desmoralizar al adversario. Los dispositivos empleados (propaganda blanca,
gris y negra, combinadas con el telégrafo, la radio y la cartelistica) consolidaron
una infraestructura de comunicacion estatal que convirtié la informacién en un
recurso estratégico. Los decisores ya no fueron unicamente las élites religiosas o
monarquicas, sino gabinetes gubernamentales y comités de propaganda como
Wellington House o el CPI, que profesionalizaron la gestion del mensaje y la mani-
pulacion emocional de las audiencias.
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En este contexto, la derrota dejé de medirse simplemente por la destruccion
fisica y comenzo a evaluarse por la erosion moral y el consenso narrativo, pues
la guerra industrial exigia tanto la produccion de armamento como la administra-
cion de la voluntad colectiva. De esta manera, el continuum de militarizacion de la
comunicacion se profundizé, debido a que la propaganda ya no solo legitimaba la
causa, sino que también administraba el conflicto militar mediante una logistica
emocional y narrativa destinada a sostener la cohesion interna y proyectar legiti-
midad internacional.

Informacion en guerras de tercera generacion

La Segunda Guerra Mundial (1939-1945) representd no solo la culminacién del
paradigma industrial de la guerra, sino también la madurez de la comunicacion
como arma estratégica integral. Sila Primera Guerra Mundial habia demostrado el
poder de la propaganda para movilizar sociedades, el nuevo conflicto global insti-
tucionalizd su uso dentro de estructuras estatales totalitarias y democraticas por
igual. La informacién paso de ser un instrumento de legitimacion a convertirse en
un mecanismo de control social y psicologico, donde la manipulacion de la percep-
cion colectiva era tan decisiva como la destruccion material.

En este escenario, la propaganda y las OPSIC se convirtieron en componentes
esenciales de la estrategia, pues garantizar la cohesion interna y erosionar la vo-
luntad enemiga era tan importante como el uso de blindados y aeronaves. El régi-
men nazi construyd una maquinaria persuasiva totalitaria que buscaba controlar
todos los aspectos de la vida cultural y medidtica, bajo la direccion del ministro de
Propaganda Joseph Goebbels. Como explica 0'Shaughnessy (2018), la propagan-
da nazi no se limitaba a exaltar al Fuhrer, sino que articulaba un relato de comu-
nidad nacional basada en la pureza racial y la lucha existencial contra enemigos
internos y externos. Peliculas como El triunfo de la voluntad de Leni Riefenstahl o
la difusion sistematica de antisemitismo en prensa y radio no solo buscaban con-
vencer, sino moldear un marco interpretativo cerrado en el que la persecucion y el
genocidio aparecian como actos de defensa legitima.

Como advierte Herf (2013), la eficacia de la propaganda nazi no residia uni-
camente en la magnitud de sus falsedades, sino en su coherencia emocional y
narrativa. A través de un lenguaje mitico y simplificador, el nazismo construyé un
universo moral binario donde cada mentira se integraba en una trama afectiva
que ofrecia sentido, pertenencia y certidumbre. La mentira, lejos de ser percibida
como tal, adquiria el estatus de verdad vivida, pues se alineaba con las emociones
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colectivas de miedo, orgullo y venganza. Goebbels comprendié que el poder de la
propaganda no consistia en informar, sino en construir una realidad emocional-
mente habitable, donde el pueblo aleman pudiera reconocerse como una victima
redentora.

Por ende, la propaganda nazi no fue simplemente un instrumento de manipu-
lacion politica, sino una forma de ingenieria cognitiva y afectiva que transformo la
mentira en principio de cohesion social. Su nucleo ideoldgico residia en el antise-
mitismo como narrativa totalizante, que ofrecia al régimen un enemigo absoluto
capaz de unificar las ansiedades y resentimientos de la poblacion bajo un mismo
marco moral. Como explica Herf (2013), la propaganda del Tercer Reich no pre-
sentaba el odio racial como una doctrina marginal, sino como el eje interpretativo
de la historia. Los judios eran representados simultaneamente como conspirado-
res internacionales, corruptores morales y responsables de la derrota alemana en
la Primera Guerra Mundial, de la crisis econdmica y de la decadencia cultural de
Occidente.

Esta estructura discursiva combinaba mito y modernidad, ya que utilizaba los
medios tecnoldgicos mas avanzados (radio, cine, carteles masivos) para difundir
una cosmovision arcaica, en la que el antisemitismo operaba como un sistema
de causalidad total. Segun Herf (2013), la fuerza de esa retérica no residia en la
verosimilitud de sus afirmaciones, sino en su capacidad para organizar el sentido
del mundo a través del odio. Cada acto de violencia era presentado como una
purificacion necesaria; cada mentira, como una verdad moral que protegia la co-
munidad. En esa alquimia ideoldgica, la propaganda nazi convirtio la agresion en
autodefensa y el exterminio en deber patridtico.

De este modo, la propaganda antisemita no solo legitimé el genocidio contra el
pueblo hebreo, sino que fusiond identidad nacional y odio colectivo, transformando
la destruccion del otro en fundamento del orden social. Esta logica de construc-
cién del enemigo, basada en la simplificacién emocional y la manipulacion del mie-
do, prefigura las actuales estrategias cognitivas que buscan moldear percepciones
mediante narrativas polarizadoras y afectos extremos. Es decir, este fendomeno
anticip¢ el paradigma contemporaneo de GC, en el que narrativas totalizantes y
“verdades” emocionales suplantan la evidencia empirica. En ambos casos, la efi-
cacia comunicativa no depende de la veracidad del mensaje, sino de su capacidad
para generar sentido y movilizar la percepcion colectiva hacia fines estratégicos.

No obstante, la propaganda trascendio el ambito civil para integrarse en la
maquina militar bajo la forma de operaciones psicoldgicas (OPSIC). Las OPSIC
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emergen cuando la comunicacion deja de ser un complemento politico y se con-
vierte en una capacidad tactica y operacional planificada para producir efectos
concretos sobre audiencias determinadas. Rid y Hecker (2009) las definen como
‘acciones planificadas para influir en las percepciones, las emociones y los com-
portamientos de audiencias especificas, con el fin de lograr objetivos politicos o
militares” (p. 12). Las OPSIC son, por lo tanto, la traduccién militar de la retérica
politica, ya que transforman el discurso en maniobra.

Las OPSIC acttian en el dominio militar, dirigidas a audiencias especificas (tro-
pas, poblacién local o lideres), mediante dispositivos comunicativos tacticos como
transmisiones radiales o folletos. El decisor es el mando militar, y el mecanismo
de derrota radica en la erosion de la moral y la cohesion del adversario. Durante la
Segunda Guerra Mundial, los Aliados utilizaron altavoces y emisoras para inducir
rendiciones masivas; los soviéticos lanzaban folletos que combinaban amenaza
y compasion; y la Alemania nazi consoliddé una maquinaria de propaganda radio-
fénica sin precedentes, centrada en la Weltanschauung (vision del mundo) como
instrumento de dominacion psicoldgica (Kallis, 2008).

Tanto los Aliados como el Eje establecieron estaciones clandestinas que si-
mulaban provenir de fuentes internas del enemigo, con el objetivo de influir en la
moral y en la percepcién de las tropas y las poblaciones civiles. En el caso aleman,
la radio se convirtié en un arma decisiva, donde emisoras como Lord Haw-Haw,
operadas por William Joyce desde Berlin, transmitian mensajes en inglés dirigidos
a la poblacion britanica con el propdsito de desmoralizarla y sembrar dudas sobre
la conduccion de la guerra. Estos programas mezclaban noticias veridicas con in-
terpretaciones manipuladas, encarnando una especie de propaganda gris destina-
da a minar la confianza en los propios gobiernos sin aparecer abiertamente como
propaganda enemiga (O’'Shaughnessy, 2018).

En el Pacifico, Japdn recurrio a figuras como Tokyo Rose, nombre genérico
atribuido a varias locutoras que transmitian en idioma inglés desde el sistema de
Radio Tokio. Estas emisiones buscaban desmoralizar a las tropas estadouniden-
ses desplegadas en islas remotas del océano Pacifico, mediante la difusion de
musica popular combinada con comentarios insinuantes sobre la inutilidad de la
guerra o la infidelidad de sus esposas en casa (Dower, 1986). Aunque el impacto
fue limitado, el caso muestra como el poder del rumor y del entretenimiento se
integroé a las OPSIC, apuntando directamente a la moral individual del soldado.

En el bando de los Aliados, la seccion secreta de la Political Warfare Executive
(PWE) britanica organizd operaciones emblematicas como Soldatensender Calais
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y Gustav Siegfried Eins, emisoras que transmitian en aleman combinando noticias
verdaderas con rumores sobre derrotas inminentes, escandalos sexuales entre ofi-
ciales y criticas veladas al alto mando nazi (Cull, 1996)%. Este uso deliberado de
la verosimilitud convirtié a la radio en un instrumento de manipulacién cognitiva,
donde la mezcla de hechos y falsedades reforzaba la credibilidad del mensaje y
maximizaba su impacto psicologico.

El Office of Strategic Services (OSS) estadounidense llevo estas practicas a
una nueva escala institucional, integrando por primera vez la psicologia, la cultura
y la empatia como armas estratégicas. Como documenta Rogak (2025), las muje-
res reclutadas por el OSS en las divisiones de Morale Operations desempefiaron un
papel central en esta transformacion, al disefiar cartas falsas, boletines apdcrifos 'y
guiones radiofonicos destinados a confundir a las tropas enemigas, desmoralizar
a las poblaciones ocupadas y sembrar discordia dentro del aparato nazi. Su apa-
rente invisibilidad, producto de los estereotipos de género de la época, se convirtid
en una ventaja operativa, permitiéndoles infiltrar redes, recopilar informacion y di-
seminar rumores con una eficacia que combinaba intuicion emocional y calculo
estratégico.

Estas agentes no solo fueron precursoras del espionaje moderno, sino artifices
de una nueva epistemologia del engafio, donde la persuasién no dependia ya tanto
del volumen de informacion transmitida, sino de su resonancia afectiva. Rogak
(2025) subraya que su labor introdujo una dimension inédita, conocida como la
“‘propaganda empatica’, la cual buscaba comprender la mente del enemigo para
modelar sus emociones, anticipar sus reacciones y dirigir su comportamiento sin
recurrir a la fuerza. EI 0SS, al integrar esta perspectiva, senté las bases de lo que
décadas mas tarde se conceptualizaria como GC, un campo donde la “verdad” se
administra como un recurso psicologico y la comunicacion se convierte en teatro
de operaciones.

36 Estas fueron dos de las emisoras clandestinas mds notorias operadas por la PWE. Ambas estuvieron dirigidas
por el periodista e ingeniero Sefton Delmer, quien disefid un modelo de radiodifusion encubierta que imitaba
el tono y la estética de la radio alemana para ganarse la confianza de los oyentes enemigos (Nelson, 1997).
Gustav Siegfried Eins (Gustavo Sigfrido Uno), inaugurada en 1941, se presentaba como una estacion disidente
de la Wehrmacht, en la que un supuesto oficial patriota, “Der Chef”, denunciaba la corrupcion, el favoritismo
y la incompetencia de los jerarcas nazis, y sembraba desconfianza en la cadena de mando (Cull, 1996). Por
su parte, Soldatensender Calais (Emisora de los soldados de Calais) transmitia musica popular, informes
meteoroldgicos y boletines aparentemente neutrales, entremezclados con mensajes psicoldgicos destinados
a debilitar la moral de las tropas y disuadirlas de seguir combatiendo. Asi, estas emisoras combinaban infor-
macion veridica obtenida de fuentes abiertas con rumores sensacionalistas cuidadosamente fabricados, y se
convirtieron en un precedente directo de las operaciones de influencia basadas en manipulacion narrativa y
segmentacion de audiencias que se desarrollarian durante la Guerra Fria (Boudreau, 2022).
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Del mismo modo, los soviéticos desarrollaron un amplio sistema de radiodi-
fusion clandestina en la Segunda Guerra Mundial, orientado tanto a la desmora-
lizacion de las tropas alemanas como al sostenimiento de la moral en los terri-
torios ocupados. El Comité Soviético de Informacion organizé emisoras moviles
gue transmitian en aleman, hungaro, rumano y otros idiomas del Eje, difundiendo
rumores sobre derrotas inminentes, corrupcion en el mando nazi y traiciones in-
ternas. Estas transmisiones, muchas veces emitidas desde unidades del Ejército
Rojo ubicadas cerca del frente, combinaban noticias reales con falsedades plau-
sibles para sembrar paranoia y sospecha entre los soldados enemigos; algunas
emisoras, como la Radio Nacional Alemana Libre (Freies Deutsches Radio), fingian
ser estaciones disidentes dentro de Alemania, amplificando el efecto psicologico
de la duda y la division (Kabernik, 2022). En conjunto, estas operaciones de pro-
paganda radiofénica anticiparon las estrategias de desinformacion transnacional
que caracterizarian la Guerra Fria, demostrando que el control de la narrativa podia
ser tan decisivo como el control del territorio (Nelson, 1997).

En la Union Soviética (URSS), la iconografia también jugd un papel central en la
Gran Guerra. Los carteles disefiados por artistas como Viktor Koretsky mostraban
imagenes dramaticas de soldados defendiendo a la Madre Patria, reforzando un
relato de resistencia existencial. Kabernik (2022) destaca cémo este doble uso,
reforzar la cohesion interna y atacar el animo del adversario, convirtié a la propa-
ganda soviética en un instrumento de guerra total. En Estados Unidos, la campafa
Loose Lips Sink Ships se convirtio en emblema del esfuerzo propagandistico; es-
tos carteles advertian a los ciudadanos sobre la importancia de la discrecion para
evitar filtraciones de inteligencia que pudieran beneficiar al enemigo (Figura 3). El
eslogan era simple, pero altamente eficaz al vincular la indiscrecién individual con
la pérdida de vidas en el frente de combate (Cull, 1996). Junto a estos mensajes,
la Office of War Information (OW!I) produjo peliculas, noticieros y programas de ra-
dio que difundian la imagen de un pais unido y moralmente superior frente a los
totalitarismos.

Por su parte, Gran Bretafia aplico las lecciones aprendidas de la Primera
Guerra Mundial, estableciendo oficinas especializadas en contrarrestar la propa-
ganda nazi y en mantener la moral de la poblacion civil bajo los bombardeos de
la Luftwaffe. EI Ministerio de Informacion lanzé campafias como Keep Calm and
Carry On, concebida inicialmente para sostener la moral civil frente a la amena-
za de invasiéon alemana. Aunque el cartel no fue ampliamente distribuido en su
momento, encarna la légica de la propaganda blanca: mensajes oficiales, trans-
parentes y abiertamente atribuibles al Estado, orientados a reforzar la resiliencia
psicolégica de la poblacion.
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Figura 3. Cartel de la campana Loose Lips Sink Ships

If you tell where

he’s going .. ..

He may never
get there!

Fuente: Darman (2011)

Estos ejemplos evidencian que, mas alla de las diferencias ideoldgicas, todas
las potencias reconocieron que la batalla por la mente era inseparable de la batalla
fisica. En este sentido, Welsh (2014) sefiala que la propaganda no solo acompafid
la guerra, sino que definié su atmosfera cultural; es decir, la guerra no podia imagi-
narse sin carteles, noticieros o transmisiones radiales que daban forma al conflicto
en la mente de millones de personas. La consolidacion de la OPSIC como campo
doctrinal y practico durante la Segunda Guerra Mundial marcé un punto de no re-
torno, ya que de alli en adelante, ninguna guerra moderna podria concebirse sin su
dimension cognitiva y psicologica.

A diferencia de la propaganda masiva, que busca legitimidad y movilizacion
en el plano social amplio, las OPSIC persiguen efectos localizados y evaluables,
orientadas a influir en la moral de tropas especificas y en poblaciones concretas
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(Rid & Hecker, 2009). Por lo tanto, panfletos lanzados desde aeronaves, emisiones
radiales dirigidas a soldados enemigos y mensajes de intimidacion se convirtieron
en practicas estandarizadas que aplicaban conocimientos de psicologia y comuni-
cacion con el objetivo de “convencer para vencer”. Empero, su eficacia dependia de
mantener credibilidad y verosimilitud, ademas, la saturacion de mensajes o el uso
inapropiado de falsedades podian llegar a generar rechazo y resistencia, principio
que Rid y Hecker (2009) subrayan al advertir los riesgos de la sobreexposicion
informacional. Este requisito de ajuste cultural y emocional prefigura la logica de
las operaciones contemporaneas en las redes sociales, donde la personalizacion
algoritmica sustituye a la segmentacion tradicional.

Siguiendo el modelo de las cinco D de Alvarez (2024), la tercera generacion de
la guerra marco el momento en que la influencia alcanzo el dominio militar-opera-
cional, incorporandose plenamente a la estrategia. Las audiencias o destino de la
comunicacion ya no fueron solo las tropas enemigas y las propias, sino también
las poblaciones civiles cuyas emociones y percepciones se convirtieron en objeti-
vos tacticos¥. Por ello, los dispositivos de persuasion se diversificaron; el uso de la
radio dirigida, los panfletos lanzados desde el aire, los noticieros cinematograficos
y las emisoras “grises” empleadas por ambos bandos transformaron la comunica-
cién en un instrumento de guerra total. Los decisores de esta arquitectura informa-
cional (ministerios de propaganda, oficinas de guerra politica y mandos conjuntos)
profesionalizaron la manipulacion cognitiva mediante el uso planificado de la ve-
rosimilitud, el rumor y la emocién. En consecuencia, la derrota dejo de depender
unicamente de la destruccion material para depender de la dislocacion psicolégi-
ca del adversario, en donde vencer significaba quebrar su cohesion, paralizar su
juicio y fracturar su voluntad de combate. Con ello, la comunicacién se militarizd
por completo, pasando de la propaganda masiva a las OPSIC como herramienta
doctrinal. Esta generacion consolido la idea de que la mente del soldado y de la
sociedad que lo apoyaba era un teatro operativo tan decisivo como el frente fisico,
estableciendo las bases de la guerra informacional y cognitiva contemporanea.

37 Durante la Segunda Guerra Mundial, la poblacion civil se consolidé como objetivo militar y psicoldgico, no solo
a través de la propaganda, sino también mediante la aplicacion sistematica de las OPSIC y del bombardeo es-
tratégico aéreo. Esta doctrina del bombardeo estratégico, desarrollada por Giulio Douhet (2019), sostenia que
la moral de la poblacion era el verdadero centro de gravedad de la guerra moderna y que su colapso podia pre-
cipitar la derrota del Estado enemigo. Los Aliados y el Eje aplicaron esta Iégica tanto en la destruccion fisica de
ciudades (como Londres, Dresde o Tokio), como en campafias de propaganda dirigidas a quebrar la voluntad de
resistencia civil (Grayling, 2006; Overy, 2013). En este contexto, la guerra dejé de ser una confrontacion exclusiva
entre ejércitos para convertirse en una batalla total por la mente y el dnimo de las sociedades, e inauguré una
fase en la que la distincion entre combatientes y no combatientes se volvié progresivamente difusa.
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Informacién en guerras de cuarta generacion

La Guerra Fria (1945-1991) marcé la transicion de la guerra industrial a la guerra
ideoldgica, ampliando a escala planetaria la dimension psicoldgica del conflicto.
Tras la experiencia de la Segunda Guerra Mundial (donde la propaganda y las
OPSIC demostraron su eficacia estratégica), las superpotencias comprendieron
que el poder ya no dependia unicamente de la superioridad militar o tecnologica,
sino de la capacidad para controlar los significados, las narrativas y las emociones
colectivas. En consecuencia, la competencia global entre los Estados Unidos y la
URSS convirtié la informacién en un recurso geopolitico central y en un instrumen-
to para moldear percepciones, legitimar modelos politicos y socavar la cohesion
del adversario.

Como sefiala Wald (2013), el nuevo frente no solo se libraba en los medios
o las embajadas, sino en la mente humana. La idea de un "tirano oculto’ (capaz
de dominar voluntades mediante la manipulacion psicoldgica) se convirtié en una
metafora estructurante del imaginario politico de la Guerra Fria. En Occidente, el
temor al “lavado de cerebro” comunista se popularizé tras la Guerra de Corea, cuan-
do los prisioneros estadounidenses que habian sido reeducados por sus captores
fueron presentados como victimas de un proceso de colonizacion mental. Este
discurso, amplificado por el cine, la literatura y los medios, transforma la psicologia
en campo de batalla y a la conciencia individual en territorio estratégico.

En 1948, el Consejo de Seguridad Nacional de los Estados Unidos aprobd la di-
rectiva NSC-10/2, que autorizé la creacion de la Office of Policy Coordination (OPC)
dentro de la Agencia Central de Inteligencia (CIA). Su misidn era ejecutar operacio-
nes encubiertas de caracter politico, econémico y psicolégico en Estados extranje-
ros, incluyendo propaganda negra y blanca, apoyo a movimientos anticomunistas
y manipulacion de medios (Scott-Smith, 2008). La OPC, con apoyo de fundaciones
fachada como el National Committee for a Free Europe (NCFE), fue responsable
del establecimiento de Radio Free Europe® y de Radio Liberty®®, ambas concebidas

38 Radio Free Europe fue creada en 1949 como emisora financiada por Estados Unidos con el propésito de trans-
mitir noticias y mensajes politicos hacia los paises del bloque soviético. Aunque presentada publicamente
como un proyecto independiente, en realidad estuvo bajo la direccién de la CIA durante sus primeras décadas,
y se constituyd en un instrumento clave de las operaciones psicoldgicas de la Guerra Fria. Su objetivo no era
solo ofrecer informacion alternativa a la propaganda comunista, sino también erosionar la legitimidad de los
regimenes de Europa del Este mediante la construccién de narrativas sobre libertad, democracia y prosperi-
dad occidental (Puddington, 2003).

39 Radio Liberty fue creada en 1951 como emisora hermana de Radio Free Europe, pero con un publico objetivo
distinto: la propia URSS. Mientras Radio Free Europe se concentraba en los paises satélites del bloque oriental,
Radio Liberty transmitia en ruso y en otras lenguas de la URSS, con el fin de socavar la narrativa oficial del Par-
tido Comunista desde dentro. Al igual que su contraparte, estuvo bajo la supervision de la CIA en sus primeros
afios y constituyd una pieza central de la estrategia estadounidense de guerra psicoldgica y de informacién,
para minar la cohesion ideoldgica soviética mediante la exposicion constante a valores democraticos y rela-
tos alternativos a los del Kremlin (Nelson, 1997).
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como instrumentos de guerra psicoldgica para transmitir mensajes dirigidos a las
poblaciones de Europa del Este con el objetivo de erosionar la legitimidad de los
regimenes comunistas, amplificar los fracasos econdmicos y proyectar el modelo
democratico-liberal como alternativa viable (Puddington, 2003). Las transmisiones
combinaban informacion verificada con encuadres cuidadosamente disefiados
para generar dudas sobre la estabilidad del bloque socialista. La estrategia busca-
ba afectar tanto la moral de las poblaciones como el célculo politico de las élites,
integrando el frente comunicacional a la légica de contencion. Aunque presenta-
das como medios independientes, sus recursos y orientaciones editoriales eran
definidos en coordinacién con la inteligencia estadounidense (Cull, 2013).

Posteriormente, con la administracion Eisenhower, se consolidoé una estra-
tegia de diplomacia publica psicopolitica, mas abierta en 1953, con la creacion
de la United States Information Agency (USIA), bajo la égida del Departamento de
Estado. La USIA asumi¢ la vertiente publica de la comunicacion estratégica, coor-
dinando redes como la Voice of America® y complementando el trabajo encubierto
de la OPC y de la CIA con campafas de informacion, intercambio cultural y propa-
ganda blanca dirigida al publico global (Cull, 2008). En sintesis, la OPC fue el brazo
encubierto que fundd y dirigio las emisoras clandestinas, mientras que la USIA fue
el érgano civil encargado de la propaganda abierta y diplomacia publica. Ambas
instituciones, aunque formalmente separadas, articularon los pilares de guerra psi-
coldgica estadounidense, destinada a prevenir la “infeccion ideoldgica” mediante la
produccion masiva de confianza y adhesion simbdlica.

Los soviéticos respondieron con un repertorio igualmente sofisticado. De
acuerdo con Kabernik (2022), Moscu desarrollé campafias de informacion dirigi-
das al Tercer Mundo, en las que presentaba a la URSS como campeona del anti-
colonialismo vy la justicia social, explotando resentimientos historicos contra las
potencias occidentales. La KGB, ademas, perfecciond la tradicion de las medidas
activas®, que incluian desde la infiltracién de rumores y noticias falsas en la prensa

40 Voice of America fue creada en 1942 por la U.S. Office of War Information como parte del esfuerzo propagan-
distico estadounidense durante la Segunda Guerra Mundial. Su misién inicial era contrarrestar la desinforma-
cién nazi y transmitir noticias “veraces” desde una perspectiva estadounidense a audiencias internacionales.
Tras la guerra, VOA se integro en el aparato de diplomacia publica de Estados Unidos y, a partir de 1953, pasé
a la jurisdiccion de USIA. Durante la Guerra Fria, la emisora transmitié en mas de 40 idiomas, con mensajes
sobre libertad, democracia y prosperidad econémica frente al comunismo, y se convirtié en el instrumento
emblematico de la propaganda blanca estadounidense, es decir, abiertamente atribuida a su fuente oficial
(Scott-Smith, 2008).

41 Eltérmino medidas activas (aktivnyye meropriyatiya) designaba un conjunto de operaciones encubiertas plani-
ficadas y ejecutadas por el Komitet Gosudarstvennoy Bezopasnosti (KGB), el principal érgano de inteligencia y

470



Historia y evolucion de la guerra cognitiva:
armamentizando la percepcién, la emocién y la informacion

internacional hasta operaciones de desinformacién disefiadas para explotar divi-
siones raciales y sociales en Occidente (Andrew & Mitrokhin, 1999). El uso sovié-
tico de periddicos en Africa, subsidios a editoriales en Asia y emisiones radiales
multilingles en otras partes buscaban forjar un “imaginario antiimperialista” que
debilitara la influencia estadounidense.

En América Latina, la URSS adapt6 una estrategia de influencia a través de
varias publicaciones como Sputnik y Novedades de Moscu®, las cuales promovian
una vision del socialismo como alternativa moral y modernizadora frente al “impe-
rialismo yanqui”. De igual modo, Radio Moscow transmitia en espafiol desde 1953
COoN una programacion que mezclaba musica latinoamericana, analisis de politi-
ca internacional y mensajes sobre la solidaridad entre los pueblos del Sur global.
Su narrativa insistia en presentar a la URSS como defensora de los movimientos
de liberacién nacional y promotora de un orden mundial multipolar, intentando asf
captar simpatias entre las élites intelectuales y los sectores populares de la region
(Scott-Smith, 2008). En ultima instancia, la Guerra Fria consolidd una auténtica
psicopolitica del miedo, en la que el control de la mente y de las emociones susti-
tuyd a la confrontacion directa (Wald, 2013). El enemigo ya no era Unicamente el
otro Estado, sino también el pensamiento ajeno. Esta mutacion epistemologica
del poder anticipo la era de la GC contemporanea, en la que la persuasion vy la

seguridad de la URSS, creado en 1954 tras la disolucién del NKVD. A diferencia del espionaje tradicional, orien-
tado a la obtencién de informacion, las medidas activas buscaban influir activamente en el entorno politico,
medidtico y psicoldgico de los adversarios mediante la manipulacion de percepciones y narrativas (Andrew &
Mitrokhin, 1999). Estas operaciones incluian la diseminacion de desinformacion (dezinformatsiya), la creacion
de organizaciones de fachada, la infiltracion en medios de comunicacion y movimientos sociales, la difusion
de rumores en embajadas o circulos diplomaticos, y el uso de intelectuales o periodistas occidentales como
“agentes de influencia” para amplificar mensajes favorables al blogue soviético.

42 Durante la Guerra Fria, las medidas activas operaron como una forma temprana de guerra cognitiva, orienta-
da a erosionar la confianza en los gobiernos democréaticos y a fomentar la division social en los paises de la
OTAN. Un ejemplo embleméatico fue la campafia Infektion de la década de 1980, en la que el KGB difundid el
rumor de que el virus del sida habia sido creado en laboratorios militares estadounidenses, y utilizé periddicos
indios y africanos como intermediarios para otorgar verosimilitud al relato (Boghardt, 2009). Estas tacticas,
basadas en la siembra de desconfianza y la manipulacién del consenso social, prefiguran los principios con-
temporaneos de la guerra cognitiva en el dominio informacional.

43 Sputnik, lanzada en 1967 por la Agencia de Prensa Novosti, se editaba en mas de 30 idiomas y circulaba am-
pliamente en América Latina con tirajes de cientos de miles de ejemplares. Su contenido combinaba articulos
sobre ciencia, cultura y vida cotidiana soviética con reportajes de tono moralizante sobre las desigualdades
sociales en Occidente, para construir una imagen del socialismo como modelo civilizatorio alternativo. No-
vedades de Moscd, de distribucién gratuita en universidades, sindicatos y circulos intelectuales, funcionaba
como drgano oficial de noticias y andlisis politico, disefiado para influir en la formacion de la opinién publica
en los paises no alineados. Ambas publicaciones constituyen ejemplos paradigmaticos de medidas activas
impresas, en tanto perseguian modificar percepciones y actitudes hacia la URSS mediante narrativas cultura-
les y seudoperiodisticas (Andrew & Mitrokhin, 1999).
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manipulacion perceptiva constituyen los medios primordiales de la dominacion
estratégica.

En Europa Occidental también se institucionalizaron las operaciones de infor-
macion. En el Reino Unido, el Comité de Moral Nacional habia sido creado ya en
1939 para medir y sostener la resiliencia de la poblacion, y sus lecciones se inte-
graron en la posguerra a una politica mas amplia de comunicacion estratégica.
Francia, por su parte, experimento con la diplomatie culturelle, utilizando la lengua'y
la cultura como instrumentos de influencia, en paralelo a sus operaciones militares
en Indochina y Argelia, donde la propaganda era crucial para ganar “los corazo-
nes y las mentes”. Como explica Scott-Smith (2008), la Guerra Fria transformo el
campo de la propaganda en una auténtica guerra de ideas en la que cada bloque
buscaba demostrar no solo la superioridad de su sistema politico, sino también su
capacidad para conquistar imaginarios colectivos.

La experiencia mediatica de Vietnam marco un punto de inflexion en la relacion
entre la guerra, la informacion y la opinion publica. En este contexto, la percepcion
comenzd a adquirir un peso equivalente al poder de fuego, ya que los actores no
estatales desplazaron el centro de gravedad del enfrentamiento desde los fren-
tes convencionales de guerra hacia la poblacion civil. Krepinevich (1988) afirma
que la estrategia estadounidense fracaso porque trato la guerra en Vietham como
una guerra de segunda y tercera generacion, centrada en la potencia de fuego y
la movilidad mecanizada, cuando en realidad se trataba de una guerra de cuarta
generacion, en la que el objetivo del Viet Cong no era destruir al ejército enemigo,
sino erosionar la voluntad politica de lucha de la sociedad del adversario. Segun
Rid y Hecker (2009), los panfletos lanzados sobre aldeas, las campafas radiales
y los programas de pacificacién se convirtieron en parte integral de la estrategia
militar de los Estados Unidos, pero el impacto decisivo vino de la capacidad del
Viet Cong para apropiarse de la narrativa anticolonial y proyectarla como una cau-
sa justa. Ho Chi Minh enmarc¢ la lucha como una continuacion de la resistencia
histérica frente a los invasores extranjeros (chinos, franceses, estadounidenses),
generando un relato que resonaba tanto en la poblacion local como en la comuni-
dad internacional.

Por consiguiente, si bien las OPSIC estadounidenses lograron algunos éxitos
tacticos, resultaron insuficientes frente al poder de las narrativas insurgentes*.

44 La campafia Chieu Hoi (“Brazos Abiertos”) fue un programa de OPSIC implementado por Estados Unidos y el
gobierno de Vietnam del Sur entre 1963 y 1971. Su objetivo era fomentar la desercién de combatientes del
Viet Cong mediante incentivos materiales, amnistias parciales y mensajes de reintegracion social. Las fuerzas
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Como sefiala Hammes (2006), el problema no fue la falta de recursos, sino la inca-
pacidad de comprender que la guerra era fundamentalmente politica y psicoldgica.
Mientras el Pentagono media avances en numero de bajas enemigas y kilometros
controlados, el Viet Cong media el éxito en términos de influencia sobre la pobla-
cién y desgaste de la voluntad politica estadounidense (Alvarez, 2023). El resultado
estratégico fue que, pese a la abrumadora superioridad militar, tecnolégica e indus-
trial de Estados Unidos, el mecanismo de derrota operd en el escenario politico,
especialmente aquella mediada por la opinién publica. La erosion de la conflanza
ciudadana en la guerra, amplificada por movimientos de protesta, periodistas criti-
cos y narrativas insurgentes, llevo a un retiro progresivo de las tropas.

La television y la prensa amplificaron esta batalla por las percepciones. Las
imagenes iconicas de la guerra, como la fotografia de Eddie Adams que muestra la
ejecucion de un prisionero del Viet Cong en una calle de Saigén (1968) y la tomada
por Nick Ut de la nifia Phan Thj Kim Phuc corriendo desnuda tras un ataque de
napalm (1972), se convirtieron en simbolos globales de la “deshumanizacion”’ del
conflicto. Ambas circularon masivamente en noticieros y la prensa occidental, ali-
mentando el rechazo de la opinion publica hacia la guerra de Vietham y debilitando
el respaldo politico al esfuerzo militar estadounidense (Hallin, 1986). Aunque las
transmisiones de television no eran en tiempo real, la cobertura televisiva diferida
transformo la percepcion del conflicto al introducir por primera vez imagenes casi
inmediatas del frente en los hogares estadounidenses?*.

La posibilidad de editar las secuencias antes de su emision aun permitia cier-
to control narrativo, pero la acumulacion de escenas de sufrimiento y caos ero-
siond progresivamente la legitimidad del discurso oficial y desbordd los marcos
tradicionales de censura“; la guerra de Vietnam se convirtié asi en un laboratorio

estadounidenses distribuyeron millones de panfletos, transmisiones radiales y altavoces en el frente, con la
promesa de seguridad y beneficios para quienes se rindieran. Aunque su eficacia militar fue limitada, el progra-
ma represento uno de los primeros intentos sistematicos de emplear la comunicacion persuasiva como arma
estratégica orientada a modificar la voluntad del enemigo, y anticipé las OPSIC contemporaneas.

45 Vietnam fue el primer conflicto televisado masivamente, pero no en tiempo real. La tecnologia satelital para
transmisiones en directo aun no estaba generalizada: las imagenes eran grabadas en el terreno por corres-
ponsales (CBS, NBC, ABC, etc.) y luego enviadas por avion a Estados Unidos o por microondas y satélite en
algunos casos aislados; el retraso solia ser de 24 a 48 horas, a veces mas. Por eso, se habla de una “television
diferida”, pero que igualmente rompié el monopolio informativo del Estado. Hallin (1986) explica que Vietnam
fue el primer conflicto en el que la television actué como espejo de la guerra, no como portavoz del gobierno.
Aungue no en vivo, la velocidad de difusion era inédita y generd una sensacion de inmediatez emocional, ya
que nunca antes el publico habia visto imagenes tan crudas y recientes del campo de batalla.

46 Las grandes cadenas de noticias de la época seleccionaban fragmentos, afiadian narracién y podian enmar-
car los hechos (framing) dentro de un relato mas o menos favorable. Sin embargo, la presion ética del perio-
dismo de guerra y la acumulacion de imégenes brutales (por ejemplo, My Lai 0 Saigdn) terminé socavando el
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de GC primitiva, donde el dominio de la percepcion comenzé a pesar tanto como
el poder de fuego. Dos décadas mas tarde, la Operacién Tormenta del Desierto
(1991) consolidaria este viraje al inaugurar la era de la guerra televisada en directo.
La cobertura de CNN, transmitida desde Bagdad en tiempo real, elimind los filtros
temporales y narrativos, transformando la informacion en un vector estratégico
auténomo capaz de influir sobre decisiones politicas y militares. Este paso de la
television diferida a la inmediatez global marcd la transicion del conflicto mediatico
de cuarta generacion hacia el entorno perceptivo y cognitivo caracteristico de las
guerras de quinta generacion.

En paralelo, otros regimenes comprendieron que la supervivencia politica en la
era medidtica dependia de dominar no solo los flujos de informacién, sino también
los estados emocionales de la sociedad. Como explica Rawnsley (2013), tras los
acontecimientos de la plaza de Tiananmen, el Partido Comunista Chino reformuld
su aparato propagandistico bajo la nocién del “trabajo del pensamiento” (sixiang
gongzuo): un esfuerzo sistemadtico para reconstruir la confianza publica median-
te la gestion emocional, la diplomacia cultural y la reconfiguracion simbdlica del
nacionalismo. Este modelo de comunicacion, que combina persuasién ideoldgica
con relaciones publicas, anticipo la logica contemporanea de la GC, donde la legi-
timidad no se impone por la fuerza ni se compra con informacion, sino que se fa-
brica emocionalmente a través de narrativas afectivas que aseguran la estabilidad
del régimen. En la practica, la estrategia china traslado la guerra por la percepcion
desde el ambito militar hacia la esfera civil, demostrando que la gobernanza del
pensamiento es, en si misma, una forma de poder estratégico.

Sin embargo, la Guerra Fria no solo transformd el campo de batalla informa-
cional, sino también el sensorial. Como explica Mrozek (2024), el enfrentamiento
entre Estados Unidos y la URSS fue también una “guerra de los sentidos”, en la que
la vista, el oido y el cuerpo se convirtieron en instrumentos de poder. La competen-
cia ideoldgica se tradujo en una pugna por moldear la percepcion: desde la ilumi-
nacion de las ciudades y las exposiciones internacionales hasta la musica y el cine,
los estimulos sensoriales fueron disefiados para proyectar prosperidad, libertad o
disciplina, segun el bando. En este contexto, el control de la atencion y la emocion
no era un efecto secundario, sino un componente estructural de la estrategia.

control narrativo del Pentagono. El resultado fue un fendmeno hibrido: todavia mediado y editorializado, pero
con una autonomia periodistica sin precedentes, que erosiono la legitimidad del discurso oficial.
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Grunden (2024) demuestra que, en el dmbito encubierto, la obsesién por do-
minar la mente se materializd en los experimentos psicotropicos y de privacion
sensorial de la CIA, donde la alteracion quimica y perceptiva del individuo era con-
cebida como una via de control politico. Tales programas, como el célebre MK-
Ultra, reflejan una temprana convergencia entre neurociencia, guerra psicolégica y
biopolitica, revelando que el control cognitivo nacié mucho antes de la era digital.
De manera paralela, Richter (2024) documenta cémo la propaganda militar alema-
na de la Guerra Fria utilizd enfoques multisensoriales (simuladores, musica mar-
cial, cine tridimensional, arquitectura simbdlica), para inducir emociones de obe-
diencia, orgullo o miedo. Estas técnicas de condicionamiento afectivo anticiparon
la actual estetizacion algoritmica de la informacion, donde las interfaces digitales
reproducen los mismos mecanismos de inmersion y sugestion.

Por su parte, Spackman (2024) muestra que durante la guerra de Vietnam el
ejército estadounidense llevod la dimension sensorial al terreno operacional: la crea-
cién de sensores quimicos y olfativos para “oler al enemigo’ buscaba extender la
percepcion militar a todos los niveles, en un intento de construir una epistemologia
sensorial del control total. En conjunto, estos estudios demuestran que la guerra
sensorial fue el preludio directo de la GC contemporanea. Antes de que la mente
se convirtiera en el teatro principal del conflicto, los sentidos ya habian sido milita-
rizados: primero como medios de persuasion estética y psicologica, luego como
instrumentos de vigilancia y dominacion perceptiva.

En sintesis, la Guerra Fria temprana consolido la transicion hacia una guerra
de cuarta generacion en la que el campo de batalla principal se desplazé al terreno
de la narrativa, la legitimidad y la voluntad politica de luchar. La propaganda dejo
de ser episodica para convertirse en una estructura permanente del gjercicio del
poder, mientras que las OPSIC se transformaron en operaciones de informacion
(Ol) de alcance global. Este legado allané el camino para el giro digital de finales de
la década de los noventa, donde la revolucion de las telecomunicaciones multipli-
caria las posibilidades de influencia y prepararia el terreno para la emergencia de
la GC en el siglo XXI.

La expansion de redes de comunicacion, digitalizacion y convergencia tecnolo-
gica transformo profundamente la arquitectura del poder militar a finales del siglo
XX. Con la llegada de la era de la informacion, la influencia dej¢ de depender uni-
camente del mensaje y su contenido para concentrarse en el control de los flujos
y la gestion de los sistemas de comunicacion. De esta transicion emergieron las
Ol, que integran dimensiones técnicas, psicoldgicas y estratégicas dentro de un
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marco multidominio. Whyte et al. (2021) definen las Ol como “el empleo coordina-
do de capacidades ofensivas y defensivas destinadas a controlar o degradar los
sistemas informacionales del adversario y a salvaguardar los propios” (p. 33). Su
propdsito principal es afectar el ciclo de mando, control y decisién (C2) del enemi-
go mediante acciones que interrumpen, manipulan o niegan informacién critica; y
a diferencia de las OPSIC, que operan sobre la mente del receptor, las Ol se centran
en el ecosistema informativo que posibilita la decision, ya sea de caracter tecnolé-
gico (redes, sensores, satélites), politico (flujos medidticos) o social (plataformas
digitales)*’.

Por consiguiente, las guerras de cuarta generacion surgen a partir de la se-
gunda mitad del siglo XX como una respuesta adaptativa de los actores no esta-
tales frente a la superioridad militar convencional de los Estados. En este tipo de
conflictos, la guerra deja de ser un monopolio estatal para convertirse en una ac-
tividad descentralizada y asimétrica, donde insurgencias, grupos terroristas y mo-
vimientos ideoldgicos utilizan tacticas irregulares y operaciones psicolégicas para
erosionar la voluntad politica y moral del adversario mas que su capacidad bélica.
Como explican Lind et al. (1989), la guerra de cuarta generacion se desarrolla en
un entorno politico y mediatico donde los limites entre combatientes y civiles se di-
fuminan, y la victoria depende cada vez menos del control territorial que del control
de la percepcion. En consecuencia, acciones no cinéticas como las OPSIC y las Ol
adquieren un papel central, ya que el teatro de combate se desplaza de los domi-
nios fisicos de la guerra (tierra, mar y aire) al escenario politico y comunicacional.

En este contexto, actores no estatales adoptan la légica de guerra popular
prolongada, buscando desgastar al Estado a través de campanas prolongadas de
influencia, propaganda y desinformacion que socavan la legitimidad del poder y
fragmentan el consenso social (Alvarez et al., 2017). La poblacion civil se convierte,

47 Esta dimensién se amplifica en la doctrina contempordnea. Para el Departamento de Defensa de los Es-
tados Unidos (JP 3-13, 2016), las Ol constituyen una capacidad conjunta que abarca la guerra electrénica,
las operaciones cibernéticas, la seguridad de las operaciones (OPSEC), la gestion de redes de informacion
y las operaciones psicoldgicas como subsistema. Desde esta perspectiva, la informacion se convierte en
un recurso estratégico comparable al fuego o la maniobra, cuya manipulacién puede decidir una guerra sin
disparar un tiro. En la doctrina de la Armada Nacional de Colombia, las Ol se conciben como un esfuerzo in-
tegral y coordinado que combina acciones cinéticas y no cinéticas a lo largo del espectro de las operaciones
militares, para alcanzar y mantener la superioridad en el entorno informacional. Su finalidad es influir, afectar
o controlar la percepcion de actores relevantes y audiencias objetivo, y orientar sus actitudes y comporta-
mientos hacia la consecucion de objetivos estratégicos propios. Estas operaciones integran capacidades de
inteligencia, contrainteligencia, guerra electronica, engafio militar y operaciones en el ciberespacio, y generan
efectos sinérgicos destinados a proteger la libertad de accién informacional, contrarrestar las acciones del
adversario y preservar la integridad de los sistemas y procesos comunicacionales propios (Armada Nacional
de Colombia, 2024).
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simultaneamente, en objetivo y medio de la estrategia, pues su adhesion o rechazo
determina la sostenibilidad del conflicto. De esta manera, la guerra de cuarta ge-
neracion marca el transito de la guerra industrial a la guerra politica-informacional,
donde la comunicacion estratégica, la narrativa ideoldgica y la gestion de percep-
ciones se vuelven tan decisivas como la fuerza militar.

Siguiendo el modelo de las cinco D de Alvarez (2024), la cuarta generacion
de la guerra representod un punto de inflexion en la historia del conflicto moderno,
al trasladar la influencia al dominio global-informacional, donde la comunicacion
se integro plenamente a la estrategia de guerra politica y a la confrontacién ideo-
l6gica planetaria. En esta etapa, la guerra dejé de ser un monopolio exclusivo de
los Estados y de sus fuerzas militares, debido a que los actores no estatales (mo-
vimientos insurgentes, grupos terroristas y organizaciones transnacionales) ad-
quirieron la capacidad de disputar el poder mediante la combinacién de acciones
militares irregulares y operaciones psicolégicas orientadas a erosionar la voluntad
politica del adversario.

El destino de la accion persuasiva ya no fueron unicamente los ejércitos rivales,
sino también las audiencias politicas y sociales, es decir, las opiniones publicas, los
gobiernos aliados, las poblaciones neutrales y las comunidades internacionales
cuya percepcion podia inclinar el curso del conflicto. Por ende, las acciones no
cinéticas como las OPSIC y las Ol adquirieron un papel central, al extender el teatro
de combate mas alla de los dominios fisicos de la guerra (tierra, mar y aire) hacia
el escenario politico y mediatico, donde se definia la legitimidad del poder. Los dis-
positivos de influencia combinaron propaganda blanca, gris y negra con las nuevas
tecnologias medidticas de la época (radio internacional, televisién, cine, prensa),
lo que permitié modelar narrativas a escala transnacional y sostener campafias
de largo alcance en torno a ideas, valores o ideologias. Los decisores pasaron a
ser estructuras estatales y paraestatales especializadas (agencias de inteligencia,
ministerios de informacidn, oficinas de diplomacia publica), que profesionalizaron
la gestion del mensaje y coordinaron simultaneamente frentes abiertos y encu-
biertos. Finalmente, el mecanismo de derrota se desplazé del campo de batalla
fisico hacia la erosion moral, la deslegitimacion politica y la fractura interna del
adversario. Vencer significaba quebrar su narrativa, socavar su cohesion y agotar
su voluntad de lucha, mas que destruir su capacidad material. Asi, la guerra de
cuarta generacion articulo la militarizacion de la comunicacion con la légica de la
guerra popular prolongada, inaugurando un tipo de conflicto donde el control del
significado se convirtio en el verdadero instrumento de poder estratégico.

477



Volumen Il. Guerra cognitiva.
La mente como campo de batalla del siglo XXI

En este punto del continuum de militarizacion de la comunicacion, la informa-
cion se volvio el teatro principal de la Guerra Fria: un campo de batalla mediatico y
simbdlico en el que la victoria se media por la adhesion ideoldgica, la credibilidad
internacional y la capacidad para imponer diferentes interpretaciones del mundo.
La guerra de cuarta generacion, por lo tanto, es una guerra informacional en red
de alcance planetario, pero todavia bajo control de los Estados y de los grandes
medios de comunicacion de masas.

La evolucion desde la propaganda hacia las Ol representa un punto de inflexion
en la historia estratégica contemporanea. Si la propaganda habia operado sobre
las creencias y las OPSIC sobre las emociones, las Ol introdujeron una dimension
estructural: el control de los flujos que configuran el entorno informativo y, por tan-
to, el proceso mismo de decision. Este transito marco el paso del poder narrativo
al poder algoritmico, en el que la gestién de datos, redes y sistemas reemplazo
gradualmente a la persuasion directa como instrumento de dominio. No obstan-
te, el avance de la digitalizacion y la convergencia entre tecnologia, comunicacion
y cognicion transformd nuevamente el campo de batalla. A partir del siglo XXI,
el objetivo estratégico ya no seria Unicamente alterar los canales de informacion,
sino intervenir los procesos mentales y sociales que le otorgan sentido, como la
interpretacion, la atencion y las emociones humanas. En este nuevo escenario, la
guerra ingreso en su fase cognitiva.

Fase cognitiva: la informacién como control

La fase cognitiva representa el punto del proceso histdrico en el cual la informa-
cion deja de ser un instrumento auxiliar para convertirse en el gje estructurante del
poder. Silas guerras informacionales de la segunda mitad del siglo XX se libraron
por el control de los flujos de datos y la narrativa mediatica, las guerras del siglo
XXI buscan controlar los procesos mentales y emocionales que determinan como
esos datos son percibidos, interpretados y utilizados. En esta etapa, el conocimien-
toy la cognicion sustituyen a la fuerza y la materia como fundamentos de la supre-
macia estratégica. La guerra se redefine asi como una competencia por el control
de la atencion, la emocion y el significado, donde el dominio cognitivo se convierte
en el nuevo territorio de conquista.

Hosmer (1999) fue uno de los primeros analistas en advertir que el impacto
mas profundo de la revolucion informacional no se encontraba en los sistemas
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de armas ni en las tecnologias de comunicacion, sino en los efectos psicolégicos
y morales que estas generaban. Su estudio sobre las consecuencias cognitivas y
emocionales de la informacion global anticipd la logica actual de la GC, en la cual
la manipulacion perceptiva y la desorganizacion de la conciencia se convierten en
objetivos estratégicos. Hosmer argumento que los medios de comunicacion y la
conectividad digital ampliaban el teatro de operaciones hacia la mente del adver-
sario, permitiendo influir sobre emociones, valores y creencias con la misma efi-
cacia con que antes se destruian infraestructuras. En esta perspectiva, el conflicto
deja de ser una confrontacion de fuerzas fisicas para convertirse en una lucha por
el control del significado y la percepcion colectiva.

Guerras de quinta generacion

La Tercera Revolucion Industrial, caracterizada por la automatizacion, la microelec-
tronica y la expansion de las telecomunicaciones, introdujo un conjunto de trans-
formaciones que modificaron significativamente la conduccion de la guerra y
la gestion de la informacion, al integrar tecnologias digitales y sistemas en red
como factores decisivos en la planificacion y ejecucion militar (Whyte et al,, 2021).
Durante la década de 1980, la convergencia entre la informatica personal, los saté-
lites de comunicacion y la television por cable dio origen a una infraestructura glo-
bal de transmision instantanea, capaz de conectar, en tiempo casi real, los centros
de poder politico, militar y mediatico. Este nuevo entramado tecnoldgico marco
la transicion desde la era industrial de la guerra hacia la era digital, en la que los
flujos de datos, mas que el movimiento de tropas o la produccion de armamento,
comenzaron a definir la superioridad estratégica.

En este contexto emergio el ciberespacio, un dominio intangible pero real, for-
mado por redes interconectadas que permitian el intercambio continuo de infor-
macion a escala global. La aparicion de internet (y particularmente de la World
Wide Web en 1989)*¢ expandid exponencialmente las fronteras de la comunicacion

48 La World Wide Web (WWW) fue concebida en 1989 por Tim Berners-Lee, fisico e informético del Conseil Eu-
ropéen pour la Recherche Nucléaire (CERN), para crear un sistema universal de intercambio de informacion
entre cientificos a través de documentos interconectados mediante hyperlinks. El proyecto, formalizado en
su propuesta Information management: A proposal (Berners-Lee, 1989), dio origen a la arquitectura bésica del
espacio digital contemporaneo: el protocolo HTTP (HyperText Transfer Protocol), el formato HTML (HyperText
Markup Language) y el sistema de URL (Uniform Resource Locators). A diferencia de las redes informéaticas
previas (cerradas, jerdrquicas y de acceso restringido), la web introdujo un paradigma de comunicacion abier-
ta, descentralizada y de hiperconectividad, que permitié la integracion de texto, imagen y sonido en un mismo
entorno informacional. Esta innovacion transformd Internet de una infraestructura técnica de transmision de
datos en un espacio cultural, politico y cognitivo, y marco el inicio de la sociedad global de la informacion al
sentar las bases del dominio ciberespacial como nuevo teatro de la guerra y la influencia en el siglo XXI (Ber-
ners-Lee & Fischetti, 2000; Castells, 2003).
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y del control informacional. Durante los noventa, la Web 1.0 consolidé un nuevo
ecosistema de visibilidad global que rompi¢ los limites tradicionales entre los fren-
tes interno y externo de los Estados®. La informacion dejo de ser patrimonio ex-
clusivo de los aparatos gubernamentales o militares para convertirse en un bien
estratégico descentralizado, susceptible de ser utilizado tanto por actores estata-
les como no estatales para moldear percepciones, influir en decisiones y disputar
legitimidades.

De este modo, el ciberespacio se configuré como una esfera de interaccion
humana, tecnoldgica y politica que trascendia las fronteras fisicas, inaugurando un
escenario en el que la percepcion mediatica de los hechos comenzo a influir direc-
tamente sobre la estrategia y la diplomacia. La guerra ya no se libraba Unicamente
en los territorios materiales del aire, la tierra o el mar, sino también en la red, donde
laimagen, la narrativa y la atencion publica se convertian en armas decisivas para
ganar sin combatir.

La Primera Guerra del Golfo (1990-1991) marcé un punto de inflexién simulta-
neo en dos dimensiones cruciales de la guerra moderna. Por un lado, transformo
la forma en que los conflictos militares serian conducidos mediante tecnologias
de informacion y armamento de precision; por otro, modificd la manera en que la
guerra seria percibida por la opinion publica global. En efecto, la combinacion de
cobertura mediatica en tiempo real con sistemas digitales de mando y control,
observacion satelital y guiado por GPS, transformd tanto el teatro de operaciones
COMO su representacion ante el mundo.

Desde la perspectiva de la filosofia de la informacién, este conflicto no solo
introdujo una nueva tecnologia bélica, sino una nueva ontologia del combate.
Como sefiala Floridi (2014), la infosfera constituye el entorno en el que interacttan

49 LaWeb 1.0 designa la primera etapa evolutiva de la World Wide Web, caracterizada por su estructura estatica,
unidireccional y basada en la publicacién de contenidos. En esta fase, la red funcionaba principalmente como
un repositorio documental interconectado mediante hipervinculos (HTML), en el que los usuarios eran recep-
tores pasivos de informacion y los sitios web operaban bajo un modelo de comunicacién “uno a muchos”
(Berners-Lee & Fischetti, 2000). El contenido era centralizado, no interactivo y controlado por administradores
o instituciones, sin mecanismos de participacion social ni herramientas colaborativas. Tecnoldgicamente,
la Web 1.0 se sustentaba en navegadores de primera generacion (como Mosaic y Netscape Navigator) y en
protocolos abiertos (HTTP, HTML, URL) disefiados para la interoperabilidad global (Castells, 2003). Desde una
perspectiva histdrica, esta etapa consolidé el ciberespacio como dominio informacional y senté las bases de
la economia digital, la comunicacién transnacional y la interconectividad civil y militar (Whyte et al., 2021). En
términos estratégicos, su impacto trascendié el ambito técnico al posibilitar la emergencia de una infosfera
(Floridi, 2014), en la que la informacion comenzo a circular fuera de los canales estatales tradicionales, e
inauguro el escenario sociotecnoldgico que daria origen a las guerras de quinta generacion, centradas en la
manipulacién de la percepcion, la emocion y la cognicion (Alvarez et al., 2017).
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agentes humanos y artificiales, en un proceso continuo de generacion, intercambio
y control de datos. La Guerra del Golfo hizo visible este cambio, ya que el campo
de batalla se convirtio en un sistema informacional total, un ecosistema cognitivo
interconectado donde la percepcion, la orientacion y la accion estaban mediadas
por redes de sensores y flujos de datos en tiempo real. Los combatientes ya no
operaban unicamente en el espacio fisico, sino en una dimension informacional
gue definia qué se veia, como se interpretaba y cuando se actuaba.

En el plano operacional, la Guerra del Golfo evidencio la transicion hacia una
forma de conduccion de los conflictos militares sustentada en la superioridad in-
formacional, es decir, en la capacidad de observar, decidir y actuar mas rapido que
el adversario. Por primera vez, la arquitectura integrada de satélites espaciales,
sistemas GPS, radares, bases de datos y centros de mando computarizados cre6
una infosfera militar, donde la velocidad del flujo de informacion determinaba la
eficacia estratégica. En este contexto, la guerra dejo de ser una lucha de fuerzas
materiales y se transformd en una competencia entre sistemas cognitivos.

Esta integracion tecnoldgica materializo, en la practica, el principio formulado
por el coronel de la Fuerza Aérea estadounidense John Boyd (1987), en su teoria
del ciclo OODA (Observar-Orientar-Decidir-Actuar). Segun Boyd (1987), la victoria
depende de la capacidad de procesar informacion, orientarse en la incertidumbre
y actuar antes de que el adversario logre hacerlo. En la operacion Tormenta del
Desierto, esta logica se tradujo en una guerra de alta conectividad y sincroniza-
cion, en la que los sistemas aliados lograron “entrar dentro del ciclo de decision
del enemigo’, modulando el ritmo de la guerra para acelerar su propio tiempo de
accion y dilatar el del adversario, generando con ello confusion, desorganizacion y
pardlisis decisional; Boyd (1987) sostenia que el tiempo y la orientacién eran armas
cognitivas mas que logisticas, recursos destinados a quebrar la coherencia mental
y moral del enemigo. Durante la Guerra del Golfo, esa premisa adquirié dimension
tecnoldgica, ya que los flujos de datos provenientes de sensores, radares y saté-
lites comprimieron el tiempo de observacion y decision, convirtiendo la velocidad
informacional en un multiplicador de poder.

Desde la perspectiva de Floridi (2015a), este proceso refleja la consolidacion
de una epistemologia operacional basada en la manipulacion de informacion
como forma de control del entorno. La coalicion liderada por Estados Unidos no
solo alcanzé una superioridad de fuego, sino también una ventaja cognitiva basa-
da en el dominio del ciclo OODA 'y, con €, la capacidad de redefinir el espacio y el
tiempo de la guerra. La orientacién (que Boyd concibe como el nicleo cognitivo de
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la decisidn) se convirtié en un proceso distribuido entre humanos y maquinas, an-
ticipando la nocion de los inforgs o agentes hibridos descritos por Floridi (2015a).
En consecuencia, la Guerra del Golfo no fue Unicamente una victoria tecnoldgica,
sino una victoria ontoldgica en la consagracion de la informacién como nuevo prin-
cipio organizador del poder militar, inaugurando el paradigma de la GC, es decir,
una forma de confrontacion en la que la decision es un acto de conocimiento y la
informacion, el terreno decisivo del combate.

Con respecto al &mbito medidtico y a diferencia de la guerra de Vietnam (cuya
cobertura televisiva era diferida y susceptible de edicion), la operacion Tormenta
del Desierto introdujo por primera vez la transmision en tiempo real de un conflicto
armado. La cadena CNN, con sus reportes en vivo desde Bagdad durante los bom-
bardeos iniciales, convirtio la guerra en un espectaculo global accesible a millones
de espectadores. Este fendomeno, conocido como el “efecto CNN”, transformo el
ciclo de decision politica y militar al situar la percepcion publica como una variable
inmediata del moderno campo de batalla (Livingston, 1997). Desde la perspectiva
de la filosofia de la informacion, este episodio evidencia la expansion de la infos-
fera como entorno donde lo bélico, lo medidtico y lo emocional convergen. Los
gobiernos comprendieron que la gestion mediatica ya no consistia Unicamente en
controlar los datos, sino en modelar el flujo afectivo e interpretativo que definia la
legitimidad de la accion militar®.

Como sefialan Robinson (2002) y Hoskins y O’'Loughlin (2010), el efecto CNN
iMpuso una nueva ecuacion estratégica en la que la inmediatez mediatica podia
tanto movilizar apoyo como precipitar la deslegitimacion de una intervencion mi-
litar. La guerra se desarrollaba simultaneamente en el desierto de Kuwait y en las
pantallas de televisién, donde la precision de las bombas guiadas por laser y las
imagenes nocturnas de misiles creaban una estética de la guerra quirdrgica. Este
tratamiento visual contribuy¢ a forjar la ilusion de un conflicto limpio, tecnoldgico y
moralmente justificado, pero también inaugurd un nuevo tipo de vulnerabilidad, el
de la dependencia estratégica de la narrativa mediatica. Las operaciones militares

50 Segun Livingston (1997), el efecto CNN describe tres funciones posibles de los medios de comunicacién en la
politica exterior y en la toma de decisiones estratégicas: 1) Acelerante (accelerant): los medios actiian como
catalizadores que precipitan o aceleran las respuestas gubernamentales ante crisis humanitarias o conflictos,
al generar presion publica inmediata para intervenir. 2) Impedimento (inhibitor): la exposicion constante de los
costos humanos y materiales del conflicto puede frenar o revertir la voluntad politica de sostener operaciones
militares prolongadas, al erosionar el respaldo ciudadano. 3) De agenda (agenda-setting): los medios definen
qué conflictos o temas reciben atencién internacional y cudles permanecen invisibles, configurando asf las
prioridades del debate politico y diplomatico. En conjunto, estas funciones muestran que la cobertura media-
tica no solo informa sobre la guerra, sino que interviene activamente en su conduccion y legitimacion.
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comenzaron a planificarse no solo para obtener ventajas tacticas, sino para produ-
cirimagenes coherentes con un relato politico favorable. En este sentido, la Guerra
del Golfo no solo fue una victoria militar de la coalicién, sino también un triunfo
simbdlico, donde el control de la percepcion global se convirtié en un objetivo ope-
racional de primer orden.

Sin embargo, el efecto CNN posee también una contracara estructural que li-
mita su aparente poder transformador. Robinson (2017) subraya que la cobertura
en tiempo real tiende a generar selectividad tematica, priorizando aquellas crisis
que ofrecen imagenes dramaticas y narrativas moralmente simples, mientras
otras quedan invisibilizadas por carecer de atractivo visual o encuadres emociona-
les compatibles con la agenda mediatica. Este sesgo conduce a un cortoplacismo
estratégico, donde la atencion publica fluctia segun la intensidad emocional del
momento, dificultando la formulacion de politicas sostenidas o el entendimiento
profundo de los conflictos. Ademds, la l6gica del encuadre medidtico (media fra-
ming) simplifica la complejidad geopolitica, reduciendo las causas estructurales
de la guerra a dilemas morales binarios entre victimas y perpetradores. De este
modo, el efecto CNN no solamente moviliza la accién, sino que también enmasca-
ra la estrategia, sustituyendo la deliberacion racional por la urgencia emocional y la
reaccion politica inmediata.

Esta doble dimension (movilizadora y distorsionadora) revela que la mediati-
zacion de la guerra, lejos de democratizar la informacion, amplificé el poder per-
formativo de la imagen y sentd las bases para la posterior instrumentalizacion
cognitiva del discurso bélico. Desde la perspectiva de la filosofia de la informacion,
esta estetizacion del conflicto representa el paso de la fuerza fisica a la forma
informacional de la guerra. Como sugiere Floridi (2015b), en la era hiperhistérica
la realidad se produce y se disputa en el plano de la informacion, donde imagenes
y datos no solo describen el mundo, sino que lo constituyen. La Guerra del Golfo
encarnd este giro ontoldgico, ya que la informacion dejo de representar la guerra
para convertirse en su sustancia operativa.

Esta transformacion preludié la transiciéon de las Ol hacia la GC. Las tecnolo-
gias de la informacién (satélites, redes de transmision global y, posteriormente,
internet) ampliaron exponencialmente la capacidad de influir sobre la mente y las
emociones de audiencias civiles y militares. Por consiguiente, a partir de la década
de 1990, las fuerzas militares comenzaron a desarrollar doctrinas explicitas so-
bre Ol integradas a la planificacion tactica, operacional y estratégica, reconocien-
do que el dominio de la informacion y de la percepcion era tan decisivo como la
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superioridad en fuego o movilidad. Como sintetizan Arquilla y Ronfeldt (1993), la
nueva légica del conflicto ya no consistia en destruir al enemigo, sino en interrum-
pir, desorganizar o reconfigurar sus sistemas de informacion y decision. El campo
de batalla fisico se desplazaba hacia el dominio informacional, y de ahi, progresi-
vamente, al dominio cognitivo.

La Guerra de Kosovo en 1999 profundizé la légica mediatica inaugurada en el
Golfo Pérsico, consolidando el dominio de la informacién como campo de batalla
estratégico. La operacion Allied Force de la OTAN se libré simultaneamente en el
aire y en las pantallas, en un entorno donde la narrativa de “intervencion humani-
taria” debia sostener la legitimidad politica frente a la opinidn publica internacional
(Hoskins & O’Loughlin, 2010). En este contexto, el bombardeo del edificio de la
Radio Television Serbia simbolizé la transicion del poder militar hacia la gestion
estratégica de las percepciones, ya que destruir una emisora se justific6 como
neutralizacion de un “arma de propaganda™'. Este hecho marco un punto de in-
flexion en el cual los medios de comunicacion dejaron de ser observadores para
convertirse en objetivos militares y agentes operacionales, confirmando asi que la
informacioén habia adquirido valor tactico dentro de la guerra contemporanea.

5T En la madrugada del 23 de abril de 1999, aeronaves de la OTAN bombardearon la sede central de la Radio
Television de Serbia (RTS) en Belgrado y causaron la muerte de al menos 16 trabajadores civiles y heridas
a otros 16. En el momento del ataque se encontraban en el edificio mas de un centenar de empleados, y
la transmisién informativa fue interrumpida durante varias horas. El episodio fue ampliamente condenado
por organizaciones periodisticas y de derechos humanos, que advirtieron sobre la ampliacion del rango de
objetivos considerados “legitimos” en el marco de la campafia aérea de la OTAN. El Comité de Revision del
Tribunal Penal Internacional para la ex Yugoslavia (ICTY) reconoci¢ en su informe que, si el ataque se justifica-
ba Unicamente por el propdsito propagandistico del medio, su legalidad “podria ser cuestionada por algunos
expertos en derecho internacional humanitario” (ICTY, 2000, parr. 76). No obstante, el comité concluyo que la
destruccion de la RTS tuvo como objetivo principal “debilitar el sistema de mando y control militar serbio y des-
mantelar el aparato nervioso que mantenia a Milosevic en el poder’, al considerar la funcién propagandistica
como proposito ‘complementario’. El propio informe admitia que “los medios influyen en la moral civil, pero
solo se convierten en objetivos militares legitimos cuando incitan directamente a cometer crimenes o cuando
constituyen el sistema nervioso que mantiene un esfuerzo bélico” (ICTY, 2000, parr. 55). Diversos portavoces
politicos de la OTAN (entre ellos Tony Blair y Clare Short), defendieron publicamente el bombardeo al conside-
rar que la television estatal formaba parte del “aparato de dictadura y poder de Milosevic”. Sin embargo, para
organizaciones como Amnistia Internacional, el ataque constituyd una violacion del principio de distincion
entre objetivos militares y civiles, ademas de un precedente peligroso que abria la puerta a la destruccién
deliberada de medios de comunicacién bajo el pretexto de la guerra psicoldgica (Amnesty International, 2000).
Mas alla de la controversia juridica, el episodio ilustré una mutacion doctrinal: el reconocimiento implicito de
los sistemas de comunicacién como infraestructuras estratégicas del poder narrativo. Destruir la RTS equi-
valia no solo a neutralizar una red de transmision, sino a desarticular el relato enemigo y disputar el control
del significado del conflicto ante la comunidad internacional. Desde entonces, la guerra informacional asumié
explicitamente la dimensién cognitiva de la comunicacién como objetivo militar, y preludié el trénsito hacia la
guerra de la percepcion y la GC del siglo XXI.
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Como subraya Rid (2007), esta accion reflejo la asimilacion del principio segun
el cual controlar la informacién equivale a controlar la guerra, reconociendo que la
supremacia tecnoldgica y mediatica podia traducirse en poder cognitivo. En este
contexto doctrinal emergié la nocion de la guerra de informacion, entendida como
la capacidad de obtener ventajas estratégicas mediante la manipulacion, la pro-
teccion o la destruccion de los flujos informativos del adversario (Libicki, 1995). A
su vez, Arquilla y Ronfeldt (1996) propusieron el concepto de netwar para describir
los conflictos librados por redes de actores estatales y no estatales en el dominio
informacional, donde la interconectividad digital actia como multiplicador de po-
der. Esta vision anticipo la arquitectura de los conflictos del siglo XXI (distribuidos,
no lineales y esencialmente cognitivos), en los que la informacion deja de ser un
recurso para convertirse en el propio teatro de operaciones®.

En el plano doctrinal, el Departamento de Defensa de Estados Unidos (DoD)
formalizo esta vision bajo el concepto de Ol, definiéndose en la Joint Publication
3-13 como el empleo integrado de operaciones psicoldgicas, guerra electronica,
seguridad de las operaciones y engafio militar, complementadas por operaciones
de redes informéticas (JCS, 1998). Esta definicién reflejaba que la informacién de-
jaba de concebirse como un simple insumo de la guerra para convertirse en un
dominio operacional con entidad propia. En la practica, esto implicaba reconocer
que el control de los flujos informacionales equivalia al control del tiempo, de la
percepcion y, por ende, del poder. El objetivo Ultimo de las Ol (afectar los procesos
de decision del adversario mientras se protegian los propios) anticipaba la poste-
rior emergencia de la GC, donde la mente y el juicio se convertirian en el verdadero
centro de gravedad del conflicto.

Las intervenciones de Estados Unidos y de la OTAN en Afganistan (2001) e
Irak (2003) constituyeron los primeros laboratorios de esta convergencia doctrinal
entre tecnologia, comunicacion y cognicion. No obstante, como anticiparon Zanini
y Edwards (2001), los conflictos del siglo XXI no solo enfrentarian a los Estados

52 En una légica analoga de control informacional, aunque dirigida hacia la propia poblacion, el régimen irani ha
recurrido de manera sistematica a apagones de internet como instrumento de control politico y gestion del en-
torno cognitivo interno. Durante los ataques conjuntos de Estados Unidos e Israel en 2026, Iran impuso cortes
casi totales de conectividad, restringiendo la circulacion de informacion, dificultando la coordinacién social y
limitando la visibilidad internacional de los acontecimientos. Si bien algunas interrupciones pueden atribuirse
a dafos en infraestructura, diversos andlisis coinciden en que estos apagones responden principalmente a
una estrategia deliberada de control del régimen, orientada a aislar a la poblacién, reducir la capacidad de
movilizacién y mantener el monopolio narrativo en contextos de crisis. Este tipo de medidas evidencia que, en
los conflictos contempordneos, el control de la informacién no solo se proyecta hacia el adversario externo,
sino que también se ejerce sobre el propio cuerpo social, configurando un espacio doméstico de GC donde la
conectividad se convierte en un recurso estratégico susceptible de ser negado.
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entre si, sino a redes distribuidas de actores no estatales que operan con la logica
descentralizada de la era informacional. Estos autores describieron cémo el terro-
rismo contempordneo (de Al-Qaeda a las insurgencias transnacionales) adoptd
estructuras reticulares basadas en la comunicacion horizontal, donde la cohesion
no dependia del mando jerarquico sino del intercambio constante de informacion,
simbolos e ideologias compartidas. En tales redes, la informacion se convirtio en
el principal vector de coordinacion y legitimidad, y la accion violenta en un lenguaje
politico con proyeccion global. Cada ataque o0 mensaje buscaba producir un efecto
cognitivo mas que un dafio fisico: alterar la percepcion, desestabilizar la confianza
y dominar la narrativa.

De acuerdo con Boudreau (2022), las campafias de comunicacion estratégica
de los Estados Unidos y la OTAN buscaban neutralizar la propaganda insurgente,
mantener la cohesion de la coalicion y sostener el apoyo internacional a las opera-
ciones. La guerra dejo de ser Unicamente una cuestion de territorio y se transformo
en una disputa por la narrativa, ya que ganar la historia se volvio tan significativo
como ganar la propia batalla. Empero, la saturacion informativa, la falta de coordi-
nacion interinstitucional y la irrupcion de nuevos actores medidticos (blogs, porta-
les de filtracidn y cadenas transnacionales como Al Jazeera) minaron la capacidad
de control narrativo por parte de las fuerzas occidentales. El flujo informacional se
descentralizo y globalizo, desplazando la legitimidad estratégica hacia la percep-
cion emocional y simbdlica de los acontecimientos.

Paralelamente, los adversarios no estatales comprendieron rapidamente el po-
tencial de este nuevo entorno. Grupos insurgentes y terroristas como Al Qaeda y el
Estado Islamico (ISIS) transformaron las redes digitales en teatros de operaciones
cognitivos, donde cada ataque fisico era disefiado también como mensaje politi-
co. Los videos de decapitaciones, cuidadosamente producidos para maximizar su
impacto emocional, funcionaban como armas simbdlicas que extendian el efecto
del terror mds alld del campo de batalla (Winter, 2015). Asi, la guerra ingresaba ple-
namente en la era de la interconectividad cognitiva, donde la influencia, la emocion
y la percepcion reemplazaban al dominio del territorio como criterios de victoria.

Mientras los grupos yihadistas globales demostraban el potencial de instru-
mentalizar las redes digitales en su forma mas violenta, el movimiento zapatista
en México ya habia inaugurado una version civil y politica de guerra informacio-
nal. La insurreccion del Ejército Zapatista de Liberacion Nacional (EZLN) en 1994
representd, como sefialan Ronfeldt et al. (1998), el primer caso documentado de
social netwar, una modalidad de conflicto basada en redes descentralizadas que
privilegian la comunicacion, la legitimidad moral y la articulacion narrativa sobre
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la confrontacion armada. Su eficacia no residié en la fuerza de las armas, sino en
la capacidad de tejer una red transnacional de apoyo (compuesta por ONG, acti-
vistas, medios alternativos y comunidades digitales), convirtiendo una insurgen-
cia local en un movimiento de alcance internacional, capaz de presionar al Estado
mexicano mediante la GC mds que mediante la guerra convencional.

El caso zapatista reveld el desplazamiento del poder desde la coercion fisica
hacia la influencia simbdlica. Segun Ronfeldt y Arquilla (2001), esta insurgencia
“posmoderna” transformé la red en un arma cognitiva y la comunicacion en un
campo de batalla moral, ya que la eficacia de los zapatistas no se midi6 en terri-
torios conquistados, sino en mentes convencidas. Es decir, a través del lenguaje
ético de la dignidad, los derechos indigenas y la resistencia frente al neoliberalis-
mo, el EZLN logré movilizar simpatias internacionales y redefinir la narrativa sobre
la legitimidad del poder. Por lo tanto, este fendmeno demostrd que la revolucion
informacional podia empoderar a actores no estatales, erosionar jerarquias tra-
dicionales y reconfigurar la relacién entre el Estado y la sociedad civil mediante la
circulacion de significados en red.

De este tipo de conflictos emergid el concepto de noopolitik (Arquilla & Ronfeldt,
1999), entendido como la evolucién natural de la realpolitik hacia una politica glo-
bal basada en el conocimiento, la informacion y los valores. Mientras la realpolitik
busca imponer la voluntad mediante la fuerza material, la noopolitik busca influir a
través de la verdad, la credibilidad y la cooperacion en red. Su escenario operativo
no es la geosfera ni la biosfera, sino la noosfera (la esfera del pensamiento plane-
tario), un dominio conceptual formulado por Pierre Teilhard de Chardin y Viadimir
Vernadsky y reinterpretado por Arquilla y Ronfeldt (1999) como el “circuito global
de la mente” que emerge de la interconexion digital y de la conciencia colectiva de
la humanidad.

En esta perspectiva, la noosfera constituye la culminacion del proceso evolu-
tivo del planeta: tras la geosfera (materia) y la biosfera (vida), surge la esfera del
pensamiento (noos), donde la informacién, los valores y las ideas adquieren capa-
cidad causal. Segun Ronfeldt y Arquilla (2020), la expansién de esta esfera cog-
nitiva redefine la politica internacional, debido a que los conflictos ya no se libran
solo por el control del territorio, sino por el control del significado. Entonces, en la
era de la noosfera, la pregunta decisiva no es ;quién domina?, sino ;cudl historia
prevalece? Asi, la guerra de narrativas (las batallas por la verdad, la confianza y la
interpretacion) se convierte en la forma predominante de competencia estratégica
en el siglo XXI.

La noopolitik implica un giro epistemolégico en el arte de gobernar, ya
que sustituye la l6gica de la coercion por la l6gica de la comunicacion, y en
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consecuencia, el interés nacional por la construccion de un sentido comun glo-
bal sustentado en valores éticos y cooperativos. Este transito anuncia, en el
plano filoséfico, la convergencia entre la noosfera de Ronfeldt y Arquilla (2020)
y la infosfera de Floridi (2014), entendida como el entorno informacional donde
se desarrolla la existencia humana contemporanea. Ambas nociones coinciden
en concebir la informacion como el nuevo sustrato ontolégico del poder y la
mente colectiva como el teatro donde se disputa la soberania cognitiva de las
sociedades. En este entorno, las guerras ya no buscan destruir al enemigo, sino
conquistar su interpretacion del mundo.

Las guerras contra grupos terroristas en Afganistan (2001-2021) e Irak (2003-
20117) ofrecen ejemplos paradigmaticos de este nuevo enfoque. Mientras las
fuerzas de los Estados Unidos y la OTAN buscaban contrarrestar la propaganda
insurgente mediante estrategias de comunicacion estratégica (strategic commu-
nication), los talibanes demostraron que las redes sociales podian operar como
multiplicadores asimétricos, difundiendo mensajes virales capaces de erosionar
el apoyo politico y la percepcién de legitimidad (Boudreau, 2022). En estos esce-
narios, las Ol revelaron una tension esencial, basada en la dificultad de controlar
las narrativas en un entorno informacional descentralizado. La guerra hibrida rusa
en Ucrania desde 2014 también mostro la integracion de las Ol, desinformacion,
ciberataques y propaganda coordinada para manipular percepciones globales y
fragmentar la voluntad politica occidental (Helmus et al., 2018).

Aqui se observa la emergencia del ciberespacio como dominio de guerra, don-
de los datos son municion, y la opinién publica, un frente operativo. Sin embargo,
el paso decisivo hacia la GC ocurre cuando el objetivo deja de ser el flujo y pasa a
ser la interpretacion misma de la informacion, inaugurando asi la fase cognitiva del
conflicto contemporaneo. La progresiva digitalizacion del conflicto a comienzos
del siglo XXI llevé a reconocer que la informacion, por si sola, ya no era suficiente
para explicar nuevas formas de confrontacion. La experiencia acumulada en las
Ol de la Guerra del Golfo, Kosovo, Irak y Afganistan evidencio que dominar el flujo
de los datos no garantizaba la victoria si no se controlaban los procesos de inter-
pretacion, emocion y decision de las audiencias implicadas. Este cambio se vio
amplificado por el surgimiento de la Web 2.0, una fase de internet que transformo
de nuevo el ecosistema comunicativo®. Plataformas como Facebook, YouTube o

53 Eltérmino Web 2.0 fue popularizado a mediados de la década de 2000 para describir la transicion desde una
web estética centrada en la publicacion de contenidos (Web 1.0) hacia una web dinémica basada en la interac-
cion, la participacion del usuario y la produccion colaborativa de informacion. Segun Hinton y Hjorth (2013), la
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X (antes Twitter) convirtieron a los ciudadanos en emisores y multiplicadores de
mensajes, diluyendo la frontera entre la comunicacion civil y militar, asi como entre
la propaganda institucional y la desinformacion espontanea.

Como sefiala Barbera (2020), esta arquitectura participativa dio lugar a un es-
pacio informativo distribuido, donde la viralidad reemplazé al control centralizado
y la percepcion colectiva se volvio un objetivo estratégico. En este entorno interco-
nectado, la guerra dejo de librarse Unicamente por el control de la informacion para
centrarse en la disputa por el significado, la emocién y la confianza, preludiando la
emergencia de la GC como nueva dimension del conflicto. En este contexto emer-
gio el concepto de GC, entendido como la evolucion natural de la guerra de la infor-
macion y de la netwar. Segun Henschke (2025), mientras las Ol buscaban alterar
sistemas comunicativos, la GC pretende intervenir en los procesos mentales que
definen como los individuos y las sociedades perciben, razonan y actdan.

En Afganistan, las campafias de Estados Unidos y la OTAN entre 2003 y 2020
buscaron contrarrestar la propaganda taliban, sostener la cohesion entre aliados
y preservar el respaldo internacional, combinando instrumentos civiles y militares
que iban de medios locales y redes sociales a esfuerzos de comunicacion publica,
pero su eficacia quedo limitada por la saturacion informativa, las contradicciones
entre mensajes y problemas de sincronizacion estratégica, sintomas de una ba-
talla narrativa crecientemente compleja (Boudreau, 2022). En el caso de Israel y
Hamas, el teatro digital evidencio el paso de la propaganda tradicional a operacio-
nes de influencia en plataformas interactivas. Israel invirtié en campafias orienta-
das a disputar la legitimidad en la noosfera, mientras Hamas convirtié las redes
y formatos audiovisuales en palancas para movilizar audiencias internacionales
y presionar a decisores, demostrando asi que la narrativa digital opera como un
multiplicador del poder asimétrico (Schulman & Siman-Tov, 2022; Milstein, 2022).

Esta trayectoria empalma con un patrén historico en el que propaganda, OPSIC
y Ol ampliaron su alcance y profundidad psicoldgica, pero la GC da un paso mas
al colocar el objetivo en los procesos de cognicion y emocion que sostienen la
interpretacion y la decision colectiva. Henschke (2025) afirma que la novedad no
radica solamente en nuevos medios, sino en la ambicion de convertir el efecto

Web 2.0 introdujo tres transformaciones decisivas: la interactividad en tiempo real, la generacién de contenido
por los propios usuarios (user-generated content) y la formacion de redes sociales digitales que permitieron la
circulacion horizontal de informacién sin mediadores institucionales. Estas caracteristicas crearon un entorno
comunicativo mas imprevisible y descentralizado, en el que la manipulacion de percepciones y emociones se
volvié un componente estructural de la politica, el comercio y, finalmente, de la guerra.
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cognitivo en objetivo estratégico y no en subproducto de otras operaciones. Por
ende, la GC constituye el estadio mas avanzado de esta evolucion, el punto en el
gue la informacion deja de ser un medio y se convierte en el propio campo de ba-
talla. Su objetivo no es controlar la informacion, sino controlar como se piensa la
informacioén. Segun Henschke (2025), la GC es “el empleo de medios informativos,
psicolégicos y tecnoldgicos para manipular procesos cognitivos y emocionales de
individuos y sociedades, con el fin de modificar su conducta o su percepcion de la
realidad” (p. 41).

A diferencia de las Ol, la GC no busca interrumpir los flujos comunicativos ni
destruir infraestructuras, sino que ataca la arquitectura del pensamiento®t. Nikoula
y McMahon (2024) sostienen que este tipo de guerra “explota los sesgos, vulnera-
bilidades y emociones para alterar la orientacion cognitiva de los individuos, gene-
rando desconfianza y desorganizacién social” (p. 17); en consecuencia, la mente
humana se convierte asi en un espacio operativo, donde la percepcion y la emo-
cion reemplazan al terreno fisico de combate y al uso cinético de la fuerza militar.
Esta vision coincide con la conceptualizacion desarrollada por el Allied Command
Transformation de la OTAN, que define la GC como una extension de las opera-
ciones multidominio orientada a la “proteccion y explotacion de la mente humana
como entorno operacional” (Deppe & Schaal, 2024, p. 2). En este marco, la cogni-
cion deja de ser un recurso pasivo y pasa a ser considerada un dominio estratégico
cuya defensa resulta tan esencial como la del espacio o el ciberespacio.

Ahora bien, el sustento tedrico de la GC proviene de la psicologia cognitiva y las
ciencias del comportamiento. Tversky y Kahneman (1974) demostraron que los
individuos procesan informacién mediante heuristicas, atajos mentales que sim-
plifican decisiones bajo incertidumbre, pero que los vuelven propensos a errores
sistemaéticos. Kahneman (2011) complementd esta idea al distinguir entre el pen-
samiento rapido o Sistema 1 (intuitivo, emocional y automatico), y el pensamiento
lento o Sistema 2 (racional y deliberativo). La mayoria de las decisiones humanas,
incluyendo las politicas, operan bajo el primero, lo que explica su vulnerabilidad a
la manipulacion narrativa.

En la GC, los actores en conflicto aprovechan estos mecanismos para recon-
figurar marcos interpretativos colectivos, mediante el uso de una variedad de téc-
nicas como el disefio de mensajes emocionales, la personalizacion algoritmica o

5 Ladistincién entre Ol y GC es funcional, no taxonémica. Las Ol se enfocan en los inputs (los flujos y canales
informacionales), mientras que la GC interviene en los outputs (los procesos mentales y decisionales resul-
tantes). Ambas coexisten en la practica y se solapan en entornos hibridos (Henschke, 2025).
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la creacién de camaras de eco digitales. Haselton et al. (2016) afiadieron que mu-
chos sesgos no son fallos, sino adaptaciones evolutivas que favorecen la cohesion
del grupo o la deteccion del peligro; sin embargo, en entornos informacionales sa-
turados, esas mismas adaptaciones pueden inducir polarizacion y radicalizacion.
Manipular tales mecanismos equivale a intervenir en la ecologia cognitiva de una
sociedad.

Por consiguiente, las guerras de quinta generacion emergen en el marco de la
Tercera Revolucion Industrial, cuando la automatizacion, la microelectrénica vy la
revolucion de la informacion transformaron de manera estructural la conduccion
del conflicto. En este nuevo contexto, el ciberespacio se constituy6 en un dominio
de guerra auténomo, interconectando los sistemas militares, econémicos y socia-
les dentro de una misma infraestructura global de datos. Asi, junto a los dominios
tradicionales de tierra, mary aire, se volvieron criticos tres escenarios estratégicos:
el informativo, el social y el cognitivo (Alvarez et al., 2017).

El escenario informativo es aquel donde se produce, manipula y circula la in-
formacidn; el social, donde los individuos interactuan, comparten conocimiento
y coordinan acciones colectivas; y el cognitivo, donde se generan los conceptos
decisivos, se orienta la percepcion y se toman las decisiones. Estos tres escena-
rios, hoy predominantemente convergentes en el ciberespacio, redefinen la guerra
contemporanea como un fendmeno multidimensional, en el que las operaciones
se desarrollan tanto en planos fisicos (tierra, mar, aire, espacio) como en planos vir-
tuales (informativo, social y cognitivo). En consecuencia, la guerra de informacién
se ha convertido en la forma preferida de confrontacion en el siglo XXI, ya que el
control de los flujos informacionales equivale al control del tiempo, del juicio y, en
ultima instancia, del poder.

El uso generalizado de las redes sociales, la mensajeria instantanea y los dis-
positivos moviles ha posibilitado el surgimiento de la GC, en la que cada individuo
puede convertirse en un actor informacional capaz de producir, editar y difundir
mensajes a escala global. La democratizacion tecnoldgica otorga a los ciudadanos
un poder comunicativo sin precedentes, pero también los convierte en objetivos
dentro de un ecosistema de manipulacion masiva. Cabe sefialar que los gobiernos,
las fuerzas militares y los medios tradicionales ya no son los Unicos protagonistas
del espacio informacional, ya que deben competir con una multiplicidad de actores
(estatales, corporativos y civiles) que buscan moldear la infosfera, movilizar simpa-
tizantes, coordinar acciones o desestabilizar instituciones.
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En este escenario, las redes sociales se han instrumentalizado como ar-
mas cognitivas de las guerras de quinta generacion. Plataformas digitales como
Twitter, Facebook o TikTok operan como vectores de influencia capaces de alterar
la percepcion de legitimidad, polarizar comunidades o inducir comportamientos
colectivos. La informacién deja de ser un medio y se convierte en un campo de
operaciones, donde la verdad, la emociény la atencion se disputan como recursos
estratégicos. El objetivo ya no es destruir al enemigo fisicamente, sino implosionar
su sistema cognitivo, desorganizando su coherencia interna y su capacidad de
tomar decisiones.

Este mecanismo de derrota por medio de la implosion del adversario se pro-
duce a través del ciberchogue, entendido como la desintegracion de un sistema
complejo mediante la disrupcion de los flujos de informacion que conectan sus
partes. El ciberchoque conduce a la desorganizacion del enemigo al privarlo de
informacion confiable, mediante operaciones psicologicas, desinformacion y en-
gafio. Al negar la integridad informacional del sistema adversario, se produce con-
fusion, paralisis y panico, anulando la voluntad de lucha y provocando su colapso
desde dentro. En términos del modelo de las cinco D, la derrota se alcanza no por
aniquilacion fisica, sino por desarticulacion cognitiva.

La eficacia de la GC ha quedado demostrada en multiples escenarios con-
temporéneos. Durante la Primavera Arabe (2011), plataformas como Facebook
y Twitter funcionaron como multiplicadores cognitivos que permitieron coordi-
nar protestas y difundir marcos morales de indignacion sin estructuras centra-
lizadas® (Howard & Hussain, 2013). El asalto al Capitolio en Estados Unidos en
2021 reveld como las narrativas conspirativas pueden erosionar la confianza ins-
titucional y convertir la desinformacién en accién colectiva® (Wang, 2022). En
la pandemia de COVID-19, la infodemia global mostré que la manipulacion del
miedo y la desconfianza hacia la ciencia puede afectar la gobernabilidad incluso

5 Greenberg (2019) ha demostrado como en Tunez y Egipto el control narrativo fue tan decisivo como la capa-

cidad de los manifestantes para ocupar las calles. Las plataformas digitales permitieron construir marcos de
indignacion compartida, y aceleraron el colapso de regimenes que, aunque militarmente fuertes, eran cogniti-
vamente vulnerables.

5 QAnon surgié en 2017 como un movimiento conspirativo en linea, originado en foros como 4chan y 8kun,
en el que un supuesto informante anénimo (“Q") afirmaba revelar secretos de una élite global dedicada a la
corrupcién y la explotacion infantil. Aunque carecia de evidencia verificable, sus narrativas se difundieron
masivamente en redes sociales, y se convirtié en un ecosistema de desinformacion que combinaba teorias
conspirativas previas con un fuerte componente mesidnico y nacionalista. Estudios recientes muestran que
QAnon funcioné como un auténtico dispositivo de guerra cognitiva, capaz de erosionar la confianza en las
instituciones democraticas de Estados Unidos y movilizar acciones colectivas violentas, como el asalto al
Capitolio en enero de 2021 (Amarasingam & Argentino, 2020).
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sin un enemigo militar (Ferreira et al,, 2022; Aruguete, 2024). En América Latina,
las protestas en Chile y Colombia (2019-2021) evidenciaron cémo la viralizacion
de imdagenes de represién y marcos de victimizacion reconfiguraron el sentido po-
litico del descontento, presionando la legitimidad de los gobiernos (Lupien, 2024,
Jorda & Holbert, 2024).

Estas experiencias demuestran que la GC no requiere la confrontacion armada,
ya que su teatro de operaciones es el espacio informacional y emocional en donde
se define la legitimidad; por lo tanto, su mecanismo de derrota no es la destruccion
material ni la desmoralizacion militar, sino la implosion cognitiva, entendida como
la desorganizacion de la voluntad colectiva®. La victoria se alcanza cuando el ad-
versario pierde conflanza en sus instituciones, en su conocimiento o en su propio
juicio. Todos estos episodios evidencian que la batalla decisiva del siglo XXI se
libra primero en las redes y luego en las calles. En consecuencia, sufrir la derrota
en la GC significa perder la legitimidad y la credibilidad en el espacio digital, pues
en el ecosistema hiperconectado de la era informacional, el control de la narrativa
equivale al control del poder.

Siguiendo el modelo de las cinco D de Alvarez (2024), las guerras de quinta
generacion representan el punto culminante del continuum de militarizacion de la
comunicacion, donde la informacion deja de ser un recurso auxiliar para convertir-
se en el teatro central del conflicto. En este nuevo estadio, el enfrentamiento ya no
se desarrolla solo en los espacios fisicos o mediaticos, sino en el entorno informa-
cional-cognitivo, donde la percepcion, la emocion y la interpretacion constituyen
los verdaderos campos de maniobra. El dominio de la guerra se traslada al espacio
digital interconectado (el ciberespacio), y a su dimensién cognitiva, la infosfera,
donde el flujo de datos, imagenes y significados define la arquitectura del poder.
Alli, 1a batalla no se libra por territorios, sino por la atencién, la confianzay la verdad
compartida.

El destino de la accion estratégica ya no son los ejércitos rivales ni las audien-
cias masivas de la era de los medios tradicionales, sino las audiencias distribuidas,
segmentadas y autorreferenciales que habitan el ecosistema digital: ciudadanos,
comunidades virtuales, lideres de opinién y algoritmos de recomendacion que me-
dian la visibilidad del discurso. La guerra de quinta generacion, por tanto, se orienta
a moldear mentalidades, polarizar identidades y reconfigurar realidades a través

57 Elconcepto de implosién cognitiva se refiere al colapso interno de la cohesion y la confianza colectiva, produci-
do no por coercion fisica, sino por manipulacion de percepciones y emociones que fragmentan la orientacion
comun de una sociedad (Nikoula & McMahon, 2024).
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de la manipulacién microdirigida de la informacién. El dispositivo de combate
combina sistemas hibridos de comunicacion y control: redes sociales, big data, |A,
bots, influencers, memes, deepfakes y plataformas de recomendacion algoritmica.
Estos instrumentos permiten producir, amplificar y personalizar narrativas con una
precision psicoldgica sin precedentes. El armamento ya no se lanza, se comparte;
y la municion ya no destruye cuerpos, sino coherencias cognitivas.

El decisor se convierte asi en un entramado hibrido donde convergen los
Estados, corporaciones tecnoldgicas, agencias de inteligencia, comunidades digi-
tales, actores insurgentes y usuarios empoderados que pueden ejecutar operacio-
nes informacionales descentralizadas. La autoridad estratégica se distribuye entre
nodos interconectados que actuan sin jerarquia, reflejando la estructura en red de
la sociedad contemporanea. Por Ultimo, la derrota se redefine como implosion cog-
nitiva, es decir, la desintegracion interna de un sistema social o politico mediante
la pérdida de coherencia narrativa, confianza institucional y sentido compartido.
Vencer no implica ya ocupar territorio ni destruir infraestructuras, sino lograr que el
adversario se desoriente, se fragmente y se autodestruya desde dentro.

En suma, las guerras de quinta generacion trasladan el arte del conflicto al
plano de la mente y de la red, donde el control semantico y emocional del entorno
informacional constituye la forma suprema de poder. Si la cuarta generacion fue
la guerra politica de las masas y los medios, la quinta generacion es la GC de las
redes y los algoritmos, donde la verdad se convierte en el terreno disputado y la
percepcion, en el objetivo decisivo de la estrategia (Tabla 4).

Tabla 4. Evolucion del modelo de las cinco D en las generaciones de la guerra

Dimensién 1.2 generacion 2.2 genera- 3.2 generacion 4.2 generacion 5.2 generacion
(5D) (querra politica y cion (guerra (guerra total y (querra politica- (guerra cognitiva
simbolica) industrial y psicoldgica) informacional) y algoritmica)
propagandistica)

Dominio Social-politico. La ~ Globak-industrial.  Militar- Global-informacional.  Informacional-
influencia se ejer-  La comunica- operacional. La La comunicacion cognitivo. La infosfe-
ceenelespacio  cion se articula comunicacion se convierte en eje ray el ciberespacio
publico, el pllpito  como recurso seintegraala dela confrontacion  se constituyen en el

ylaimprenta;la  estatalyarmade  estrategiabélica  ideoldgicay politica  campo decisivo del
palabraylafese  legitimacion moral ~comoinstrumento  planetaria;emerge la  conflicto, donde se

conviertenenar-  eideolégicaenla  de manipulacion  guerra medidtica. disputa la percep-
mas simbdlicas.  guerra total. psicoldgica y cion, la verdad y la
cognitiva. atencion.

Continda tabla...
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Dimension 1.2 generacion 2.2 genera- 3.2 generacion 4.2 generacion 5.2 generacion
(5D) (guerra politicay cion (guerra (guerra total y (guerra politica- (guerra cogpnitiva
simbolica) industrial y psicoldgica) informacional) y algoritmica)
propagandistica)

Destino Comunidades Masas movili- Poblaciones Audiencias politicas  Audiencias distribui-
religiosas y zadas y opinion civiles y tropas. y sociales. Opinion das y microsegmen-
ciudadanias publica global. La emocidn, la publica, gobiernos tadas. Ciudadanos,
emergentes. La  Elobjetivoes percepcion y la aliados, comuni- comunidades
adhesién define  sostener lamoral ~ moral se vuelven  dades internacio- digitales, lideres de
lalegitimidad de  ydesmoralizaral  objetivos tacticos.  nales y medios de opinién y algoritmos
los poderes en enemigo. comunicacion. de recomendacion.
pugna.

Dispositivo  Imprenta, panfle-  Radio, telégrafo, Radio dirigida, Television, cine, Redes sociales,
tos, catecismos,  cartelistica, pro- noticieros prensa interna- big data, 1A,
grabados. La paganda blanca,  cinematograficos,  cional, agencias bots, deepfakes,
palabraimpresa  grisy negra. emisoras “grises’,  de informacion, memes, plataformas
como tecnologia  Profesionalizacion  panfletos aéreos.  satélites. Campaiias  digitales. Produccidn
de cohesion del aparato Comunicacion de influencia global y y personalizacion
simbodlica. comunicacional como instrumento  propaganda politica.  algoritmica de

estatal. de guerra total. narrativas.

Decisor Iglesias, mo- Gobiernos, Ministerios de Agencias de inteli- Estados, corpora-
narquias, élites comités de propaganda y gue-  gencia, ministerios ciones tecnoldgicas,
revolucionarias. ~ propaganda, ga-  rra psicoldgica. de informacion, agencias de inteli-
Uso politicodela  binetes de guerra.  Profesionalizacion ~ oficinas de diploma-  gencia y comuni-
palabraimpresa.  Coordinacion de la manipula- cia publica. Control  dades digitales.

institucional del cién cognitiva. estratégico de la Poder distribuido
mensaje. narrativa global. y descentralizado
enred.

Derrota Deslegitimacién ~ Erosion moral Dislocacidn psi- Erosion moral, Implosion cognitiva.
moral. Ganar y CONsenso coldgica. Quebrar  fractura politica e Desintegracion
implicaimponer  narrativo. Lavic-  la cohesiony implosién social. interna del sistema
lacausajustay  toriadependedel  voluntad del Vlencer es quebrar enemigo por pérdida
socavarlafedel  control emocional  enemigo mediante la narrativay agotar  de coherencia,
adversario. y simbdlico de las  propaganday |a legitimidad del confianza y sentido

masas. rumor. adversario. compartido.

Fuente: Elaboracion propia con base en Alvarez et al. (2017) y Alvarez (2024)

El modelo de las cinco D de Alvarez (2024) revela un proceso histérico conti-
nuo de militarizacion de la comunicacion, mediante el cual la informacion deja de
ser un simple instrumento auxiliar para convertirse en el nucleo estructurante del
poder. A lo largo de las distintas generaciones de la guerra, la comunicacion evolu-
ciona desde la palabra como medio de legitimacion politica hasta la informacion
como entorno de confrontacion cognitiva. En las primeras dos generaciones de la
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guerra, la comunicacién cumple una funcién de cohesion y legitimacion, sirviendo
para consolidar identidades colectivas y justificar las causas politicas o religiosas
en disputa. En las tercera y cuarta generaciones, se transforma en arma psicolégi-
cay politica de alcance global, articulando estrategias de propaganda, operaciones
de informacion y guerra mediatica orientadas a influir en la voluntad y la percep-
cion de los pueblos. Finalmente, en la quinta generacion, la comunicacion alcanza
su punto culminante al convertirse en el entorno mismo del conflicto, donde la
mente humana (mediada por algoritmos, redes digitales y flujos de datos) se erige
como el campo de batalla decisivo, y la lucha por el poder adopta la forma de una
guerra por el control del sentido, la verdad y la realidad compartida.

Este proceso evolutivo puede representarse de manera sintética a través del
continuum de militarizacion de la comunicacion, que muestra como cada genera-
cion de la guerra traslada progresivamente el centro de gravedad del conflicto des-
de el espacio fisico hacia el cognitivo. La Tabla 5 expone esta trayectoria histérica,
en la que el poder comunicacional se desplaza desde la palabra impresa y la pro-
paganda de masas hasta la informacion digital y el algoritmo como nuevas formas
de dominio. En este recorrido, la comunicacion deja de ser un medio subordinado a
la accion militar para convertirse en su fundamento estratégico, articulando la legi-
timidad, la percepcion y la interpretacion del mundo como dimensiones esenciales
de la guerra contemporanea.

Tabla 5. Continuum de militarizacion de la comunicacion: de la palabra al algoritmo

L. Periodo Rasgo comunicacional . . Evolucion del poder
Etapa histérica R . Forma de influencia . K
aproximado dominante informacional
1. La palabra Siglos XVII-XVIII Imprenta y discurso Persuasion moraly  Inicio del
como poder politico-religioso. La doctrinal. continuum. La
(querra palabra escrita organiza comunicacion
simbodlica) la legitimidad del poder. legitima la autoridad
y se convierte en
instrumento de
cohesion.
2. La propaganda 1914-1945 Radio, cartelismoy cine. ~ Propaganda emocio-  Institucionalizacion.
de masas El Estado controla la nal y movilizacion de  Nace la propaganda
(querra comunicacion como masas. estatal moderna y la
industrial) parte de la maquinaria guerra psicoldgica.
bélica.

Continda tabla...
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Periodo Rasgo comunicacional . . Evolucion del poder
Forma de influencia

Etapa historica . . . .
aproximado dominante informacional

3. La mente como 1939-1975 OPSIC y medios globa- Manipulaciéndela  Militarizacion plena.

campo de batalla les. Las percepciones moral y el juicio. La informacion se
(guerra total y son tan importantes convierte en arma
psicoldgica) como las armas. tactica y cognitiva.
4. La ideologia 1975-1990 Television satelital, Guerra narrativa y Globalizacion. La
como arma diplomacia publica, pro-  mediatica. informacion estruc-
global paganda transnacional. tura la geopolitica y
(guerra politi- legitima el poder.
ca-informacio-

nal)

5. El algoritmo 1990-presente  Redes sociales, IA, big Ingenieria de la Culminacién del
como arma data, deepfakes, bots.  percepciony control  continuum. La
cognitiva semantico. informacion deja
(guerra cognitiva de representar la

y algoritmica) guerra: se convierte

en su sustancia.

Fuente: Elaboracion propia

Como se observa en la Tabla 5, el continuum no solo describe un avance
tecnoldgico, sino una mutacion epistemoldgica del poder, en la que la guerra se
redefine como una competencia por el control del significado. Desde la imprenta
hasta los algoritmos, cada revolucion comunicacional ha ampliado la capacidad
de los actores (estatales y no estatales) para moldear percepciones, manipular
emociones y reconfigurar realidades. Asi, la evolucién de la palabra al dato y del
dato al codigo sintetiza el transito de la guerra de las armas a la guerra de las
mentes, en la que la supremacia estratégica depende menos de la fuerza mate-
rial que de la capacidad para dominar los flujos informacionales y cognitivos que
sostienen el orden social.

La evolucion historica descrita en el continuum de militarizacion de la comuni-
cacién encuentra su correlato operativo en la transformacion de las practicas de
influencia. A medida que la informacion ascendié de instrumento tactico a entorno
estratégico, los métodos de persuasion, manipulacion y control del conocimiento
se diversificaron y especializaron. Asi, cada generacion de la guerra no solo redefi-
nié el dominio de la confrontacién (de lo fisico a lo informacional y cognitivo), sino
que también desarroll6 instrumentos diferenciados para ejercer el poder sobre
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la percepcion: la propaganda como herramienta de movilizacion emocional; las
OPSIC como mecanismo de desmoralizacion y control conductual; las Ol como
estrategia para dominar los flujos y arquitecturas comunicacionales; y, finalmente,
la GC como forma avanzada de manipulacion de los procesos mentales y emocio-
nales. La siguiente tabla sistematiza esta progresion doctrinal a partir del modelo
de las cinco D de Alvarez (2024).

Como se observa en la Tabla 6, la evolucion de las practicas de influencia des-
cribe una trayectoria ascendente en complejidad cognitiva. La propaganda actla
sobre la emocion colectiva; las OPSIC, sobre la moral tactica; las Ol, sobre la arqui-
tectura de decision; y la GC, sobre los procesos mentales que definen la percepcion
misma de la realidad. Este desplazamiento epistemoldgico transforma también la
nocion clasica de victoria. En las guerras tradicionales, vencer era ocupar territorio
o destruir la fuerza del enemigo; en la era informacional, vencer es convencer, o
mas precisamente, implosionar cognitivamente al adversario hasta que pierda co-
hesiony voluntad. La derrota se internaliza, ya que no proviene de la imposicion de
fuerza, sino de la pérdida del sentido compartido.

Este transito refleja un cambio epistemoldgico fundamental: la informacion
deja de entenderse como mera transmision eficiente de sefiales para convertirse
en un objeto de intervencion estratégica; al mismo tiempo, dicha transformacion
expresa una auténtica reconfiguracion ontolégica del conflicto, donde el poder re-
side en la capacidad de moldear los procesos interpretativos que producen signifi-
cado y orientan la decision.

En la medida en que la influencia deja de limitarse al control de los mensajes
y se orienta al control de los procesos mentales que otorgan sentido a la realidad,
la guerra se traslada desde los campos fisicos hacia los dominios perceptuales
y simbdlicos. Este desplazamiento del poder desde la fuerza hacia la cognicion
inaugura lo que diversos autores han denominado el dominio cognitivo, un espacio
donde las operaciones dejan de centrarse en la destruccion de capacidades ma-
teriales para enfocarse en la manipulacion de percepciones, emociones y juicios
(Le Guyader, 2022; Henschke, 2025). Comprender esta transicion exige examinar,
desde la teoria militar contemporanea, qué significa considerar la mente humana
como un nuevo dominio de guerra.
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El dominio cognitivo de la guerra

Allen y Gilbert (2009) definen un dominio de guerra como una esfera de interés e
influencia en la que se realizan actividades, funciones y operaciones para cumplir
misiones y ejercer control sobre un oponente con el fin de lograr los efectos desea-
dos. Segun estos autores, cada uno de los cinco dominios reconocidos (tierra, mar,
aire, espacio y ciberespacio) comparte cuatro propiedades esenciales: 1) consti-
tuyen una esfera de interés estratégica; 2) permiten el despliegue de funciones y
operaciones especificas; 3) implican la presencia de actores adversarios; y 4) po-
sibilitan el ejercicio de control sobre ellos. En esa misma linea, Alvarez y Correcha
(2022) sefialan gue los dominios no son meras categorias fisicas, sino marcos de
interaccion donde confluyen tecnologia, doctrina y cognicion, y donde las fuerzas
buscan generar efectos decisivos sobre el adversario.

Desde esta perspectiva, el dominio cognitivo cumple con los criterios que de-
finen un dominio estratégico de guerra. En primer lugar, constituye una esfera de
interés, dado que en €l se concentran los procesos mentales, emocionales y per-
ceptivos que orientan la toma de decisiones politicas, militares, econémicas y so-
ciales. En segundo lugar, representa una esfera de influencia y de accion, ya que en
ella pueden llevarse a cabo operaciones (como campafias de desinformacion, ma-
nipulacion emocional o ingenieria narrativa), con efectos medibles sobre el com-
portamiento individual y colectivo. En tercer lugar, admite la presencia simultanea
de fuerzas aliadas y adversarias, puesto que en los entornos informacionales y me-
didticos donde se desarrolla la competencia cognitiva son inherentemente com-
partidos y no pueden ser monopolizados. En cuarto lugar, permite ejercer control
sobre el oponente, en tanto influir sobre sus percepciones o emociones equivale
a condicionar sus decisiones Y, por ende, su capacidad de accion. Finalmente, el
dominio cognitivo posee sinergia con los demas dominios, ya que las operaciones
en cualquiera de ellos dependen, en Ultima instancia, de la interpretacion que los
actores hagan de la realidad y de la legitimidad de sus propios objetivos.

No obstante, algunos criticos sostienen que el dominio cognitivo no puede
considerarse un dominio auténomo, dado que la informacion (su principal insumo)
es transversal a los dominios tradicionales de tierra, mar, aire, espacio y ciberes-
pacio. Desde esta perspectiva, Hofstetter y Jossen (2023) argumentan que, en el
marco de las Multi-Domain Operations (MDO), la inclusién de un dominio cogniti-
vo incrementaria innecesariamente la complejidad del modelo operativo, ya que
los efectos cognitivos se encontrarian demasiado entrelazados con los demas
dominios como para constituir un “modelo parcial” independiente. En su analisis,
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basado en la teoria general de modelos, los autores sostienen que la cognicion
opera mas adecuadamente como una dimension transversal o incluso como un
conjunto de efectos distribuidos dentro de los dominios existentes, y no como un
dominio auténomo con valor pragmatico para el planeamiento operacional.

Empero, esta objecion (aunque conceptualmente rigurosa en términos de par-
simonia doctrinal) parte de una confusién analitica entre el medio de operacion
y el objeto estratégico de control. La informacion, en efecto, atraviesa todos los
dominios; pero el dominio cognitivo no se define por la informacion en si misma,
sino por el lugar donde dicha informacién adquiere significado, orienta la decision
y produce conducta. Mientras los dominios fisicos y digitales buscan controlar
espacios, plataformas o sistemas, el dominio cognitivo se orienta al control de
los procesos interpretativos mediante los cuales los actores comprenden la reali-
dad, evallan opciones y deciden cursos de accion. En este sentido, la informacion
constituye un vector transversal, pero la cognicion representa un ambito especifico
de confrontacion, en el que se disputa la percepcion, la legitimidad y la voluntad.

Asimismo, la critica de Hofstetter y Jossen (2023) se apoya en una concepcion
de MDO como modelo estrictamente operacional, orientado a facilitar la planifi-
cacion cinética y la sincronizacion de efectos fisicos. Pero desde una perspectiva
mds amplia (estratégica y ontoldgica), dicha limitacion resulta insuficiente para
capturar el caracter contemporaneo del conflicto, en el que los efectos decisivos
no siempre se producen en el plano material, sino en la degradacion de la cohesion
social, la confianza institucional y la voluntad politica. Entonces, negar la existen-
cia del dominio cognitivo por la transversalidad de la informacion equivaldria, en
términos analdgicos, a negar el dominio aéreo por el hecho de que el aire atraviesa
todos los espacios fisicos, o el dominio cibernético por su dependencia de infraes-
tructuras materiales.

Por lo tanto, el dominio cognitivo no compite con los dominios tradicionales
ni los reemplaza, sino que los reconfigura desde un nivel superior de decision, al
actuar sobre el Unico elemento verdaderamente comun a todos ellos: la mente
humana que los concibe, los emplea y les otorga sentido estratégico. Desde esta
perspectiva, la utilidad del dominio cognitivo no reside unicamente en su conve-
niencia para el planeamiento operacional inmediato, sino en su capacidad para
explicar cémo se producen hoy los efectos estratégicos mas profundos del poder:
no mediante la destruccion fisica del adversario, sino mediante la alteracién de los
marcos cognitivos que sostienen su accion colectiva.

Asimismo, Allen y Gilbert (2009) establecen seis caracteristicas adicionales
para determinar la existencia de un dominio de guerra: 1) requiere capacidades
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Unicas para operar en él; 2) no estd completamente abarcado por ningun otro do-
minio; 3) permite la coexistencia de capacidades amigas y enemigas; 4) admite el
gjercicio de control o influencia; 5) genera sinergias con otros dominios; y 6) posi-
bilita acciones asimétricas de amplio alcance.

Pues bien, el dominio cognitivo satisface cada uno de estos criterios. En primer
lugar, el dominio cognitivo demanda capacidades singulares en psicologia, neuro-
ciencia, ingenieria social y comunicacion. En segundo lugar, aunque se relaciona
estrechamente con el ciberespacio, no se limita a él, pues sus operaciones buscan
afectar los procesos mentales humanos mas alla de los medios digitales. En tercer
lugar, tanto actores estatales como no estatales pueden coexistir e influir simul-
taneamente en este dominio. En cuarto lugar, es posible ejercer control mediante
la manipulacion de percepciones, narrativas y emociones. Finalmente, el dominio
cognitivo también ofrece un campo privilegiado para la sinergia multidominio, al
vincular la informacion, el espacio y el entorno social, y para la ejecucion de ac-
ciones asimétricas capaces de desestabilizar a Estados o sociedades enteras sin
recurrir a la violencia fisica.

Por consiguiente, toda operacién informativa que logre modificar las percep-
ciones, emociones o decisiones tiene lugar, en ultima instancia, en el dominio cog-
nitivo®®. Hansen (2021) propone, por lo tanto, visualizar el arte de la guerra moder-
na a partir de tres dominios interconectados: el fisico, el cibernético y el cognitivo.
Este modelo complementa la tipologia militar convencional de cinco dominios (tie-
rra, mar, aire, espacio y ciberespacio) y amplia su base ontolégica, al incorporar la
mente del ser humano como escenario operacional y como objetivo estratégico.
El dominio cognitivo constituye la esfera donde ocurre el pensamiento y la toma
de decisiones; es el ambito en el que los individuos procesan informacion, evaltan
opciones y definen cursos de accion en actividades tan disimiles como el consu-
mo, el ocio o el voto.

En sintesis y a la luz de estas consideraciones tedricas, es posible afirmar que
el dominio cognitivo cumple con todos los criterios doctrinales que permiten re-
conocer un ambito operativo como dominio de guerra. Tal como lo establecieron
Allen y Gilbert (2009), los dominios militares deben poseer una esfera de interés

59 En este marco, el dominio cognitivo puede entenderse como el punto de encuentro entre lo estratégico y
lo psicologico, es decir, un espacio en el que los procesos mentales individuales se convierten en variables
operacionales del conflicto. La mente no es solo el escenario en el que se procesan los flujos de informacién,
sino también el terreno en el que se libran las batallas contemporéneas por la atencién, la emocion y la inter-
pretacion. De ahi que comprender los mecanismos cognitivos y afectivos que gobiernan la decisién humana
resulte esencial para explicar como los actores pueden influir o distorsionar la conducta a gran escala.
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estratégica, posibilitar operaciones especificas, admitir la presencia de adversa-
rios, permitir el ejercicio de control o influencia, generar sinergias con otros do-
minios y facilitar acciones asimétricas de amplio alcance. La incorporacion de la
cognicion a la teoria militar contemporanea amplia estos principios, al desplazar
el foco del control fisico o digital hacia el control de la percepcién y la decision
humana. En la Tabla 7 se sintetizan los criterios doctrinales clasicos junto con su
correspondencia en el dominio cognitivo, evidenciando como este cumple, amplia
y redefine la estructura conceptual de los dominios de guerra tradicionales.

Tabla 7. El dominio cognitivo frente a los criterios clasicos de los dominios de guerra

Criterio de un
dominio de guerra

Descripcion general

Manifestacion en el dominio cognitivo

Referencias clave

1. Esfera de inte-
rés estratégica

Define un entorno
donde se busca ejer-
cer control y lograr
efectos decisivos

Se centra en los procesos mentales, emo-
cionales y perceptivos que orientan la toma
de decisiones politicas, militares y sociales

Alvarez y Correcha
(2022); Le Guyader
(2022)

2. Funciones Permite ejecutar Incluye operaciones de desinformacion, ma-  Hansen (2021);
y operaciones misiones propias nipulacién emocional, ingenieria narrativay ~ Henschke (2025).
especificas que lo diferencian de  control de percepciones
otros dominios
3. Presencia Admite la coexis- Actores estatales, hibridos y no estatales Nikoula y McMahon
de fuerzas tencia de actores compiten simultdneamente en el espacio (2024)
adversarias amigos y enemigos  medidtico y digital
en el mismo entorno
4. Posibilidad de  Un dominio es tal El control se ejerce mediante la influencia Alleny Gilbert

ejercer control o

Si permite ejercer

en percepciones, narrativas y emociones,

(2009); Alvarez et al.

influencia poder sobre el que determinan decisiones y acciones (2017)
oponente
5. Sinergia con Todo dominio Se vincula con el ciberespacio, el entorno Le Guyader (2022);

otros dominios

genera efectos
combinados con los
demas

social y el informacional, amplificando
efectos multidominio

Hansen (2021)

6. Acciones
asimétricas de
amplio alcance

Permite emplear
capacidades de
bajo costo con alto
impacto

Posibilita operaciones de influencia capa-
ces de desestabilizar Estados o sociedades
sin violencia fisica

Henschke (2025);
Alvarez y Correcha
(2022)

Fuente: Elaboracion propia

La comparacion de la Tabla 7 demuestra que el dominio cognitivo no es una
simple extension del ciberespacio, sino una dimensién auténoma de la confron-
tacion en la que los procesos mentales y emocionales se convierten en objetivos
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estratégicos. Su particularidad radica en que el control no se ejerce sobre un terre-
no fisico, sino sobre los modelos mentales que orientan la accion. De este modo,
las operaciones cognitivas se apoyan en las ciencias del comportamiento, la neu-
rociencia y la comunicacion estratégica para intervenir en la arquitectura de la in-
terpretacion y de la voluntad. En consecuencia, el poder militar del siglo XXl ya no
depende exclusivamente de la capacidad de destruir o bloguear, sino de la habili-
dad para influir, condicionar y modelar la percepcion de la realidad.

Por estas razones, autores como Alvarez et al. (2017) y Le Guyader (2022)
sostienen que el dominio cognitivo debe considerarse un sexto dominio de guerra,
en el cual el control no se ejerce sobre el terreno fisico ni sobre infraestructuras
digitales, sino sobre las mentes que deciden como emplearlos. En el dmbito estra-
tégico, Blatny y Sgndergaard (2025), en el marco de los estudios promovidos por
la OTAN, reconocen que la mente humana se ha convertido en un nuevo espacio
de confrontacion, subrayando que la GC no se limita a influir en percepciones, sino
que busca alterar procesos de pensamiento, modelar comportamientos colectivos
y erosionar la cohesion social de los Estados. Desde esta perspectiva, la “superio-
ridad cognitiva” no constituye una metéfora, sino una condicion estratégica emer-
gente, equiparable en relevancia a la superioridad aérea, espacial o cibernética, en
tanto incide directamente en la arquitectura decisional que articula todos los de-
mas dominios.

La nocion de superioridad cognitiva alude a la capacidad estratégica de un ac-
tor para obtener ventaja decisional mediante el dominio de los procesos de per-
cepcion, interpretacion y juicio que orientan la conducta individual y colectiva. A
diferencia de la mera superioridad informativa (que se limita al acceso privilegiado
a datos o a la capacidad de procesarlos con mayor velocidad), la superioridad cog-
nitiva implica intervenir en el plano donde la informacién adquiere significado y se
transforma en decision. No se trata Unicamente de saber mas, sino de comprender
mejor y de influir mas eficazmente en los marcos interpretativos que estructuran
la realidad social y politica.

En este sentido, la superioridad cognitiva puede entenderse como una ventaja
en tres dimensiones interrelacionadas (Blatny & Sgndergaard, 2025): comprension,
proteccion e intervencion. En primer lugar, comprension, entendida como la capa-
cidad de leer con precision el entorno informacional, identificar vulnerabilidades
narrativas y anticipar reacciones sociales. En segundo lugar, proteccion, que su-
pone la resiliencia institucional y cultural frente a operaciones de manipulacion,
desinformacion o ingenieria social. Finalmente, intervencion, que consiste en la
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habilidad para modelar percepciones, emociones y decisiones del adversario me-
diante acciones coordinadas en el espacio informacional y digital. Estas tres di-
mensiones configuran una arquitectura estratégica que trasciende la propaganda
tradicional.

En consecuencia, la superioridad cognitiva se presenta como un requisito de
seguridad nacional comparable a la superioridad aérea o cibernética: quien logra
preservar la coherencia interpretativa interna y, al mismo tiempo, alterar la del ad-
versario, adquiere una ventaja estructural en el conflicto. La disputa ya no se limita
al control del espacio fisico o digital, sino que se desplaza hacia el control de la
arquitectura decisional. Este desplazamiento también redefine el concepto mismo
de victoria, ya que en un entorno donde la cohesion social, la legitimidad institu-
cional y la voluntad politica pueden erosionarse mediante intervenciones informa-
cionales persistentes, la derrota puede producirse sin necesidad de destruccion
material significativa. La superioridad cognitiva, por tanto, no busca necesaria-
mente la aniquilacion del adversario, sino su desorganizacion interna, es decir, la
fragmentacion de los consensos que sostienen su sistema politico y su capacidad
de accidn estratégica. Se trata de inducir una implosion decisional antes que una
derrota cinética.

Finalmente, la superioridad cognitiva debe comprenderse como una propie-
dad sistémica y no como una capacidad aislada. No depende exclusivamente de
herramientas tecnoldgicas, sino de la interaccion entre cultura estratégica, alfabe-
tizacion mediatica, inteligencia adaptativa, arquitectura algoritmica y coordinacion
institucional. En un entorno caracterizado por la automatizacion de la influencia y
la aceleracion de los ciclos de informacion, la ventaja no reside Unicamente en pro-
ducir narrativas mas eficaces, sino en integrar sensores sociales, analisis de datos,
aprendizaje algoritmico y retroalimentacion constante en una estrategia coheren-
te. En este marco, la superioridad cognitiva constituye la forma mas avanzada de
poder en la guerra contemporanea.

Esta transformacion da cuenta de que la GC no representa simplemente una
nueva tactica ni una extension operacional de conflictos previos, sino una forma
de guerra cualitativamente distinta, que supone una mutacion ontoldgica de la
guerra moderna. Dicha transformacion es coherente con la revolucion epistémica
que Luciano Floridi (2010a; 2014) denomina “Cuarta Revolucion’, en la cual la in-
formacion se erige como el nuevo fundamento de la realidad y del poder. En este
marco, la confrontacion ya no se define por la disputa sobre los recursos mate-
riales o el control territorial, sino por la capacidad de intervenir en los procesos
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informacionales que configuran la percepcion, la emocion y el pensamiento. La
guerra se traslada, asi, del ambito de la materia al de la informacion, donde la vic-
toria no depende de la destruccion fisica del adversario, sino de la reprogramacion
de su sistema cognitivo y simbdlico. En consecuencia, el dominio cognitivo se con-
vierte en el espacio privilegiado donde el poder actua sobre la mente, y la GC, en la
manifestacion mas avanzada de esta logica informacional del conflicto.

En la medida en que la infosfera se convierte en el entorno donde se produce,
circula y valida el conocimiento, la lucha por su control equivale a una lucha por
dominar la realidad misma. La GC aparece asi como la expresién militar de la era
informacional, en la que el poder® se define por la capacidad de manipular la infor-
macion y, con ella, la cognicion y la identidad del sujeto. Desde esta perspectiva, el
analisis del dominio cognitivo desemboca inevitablemente en una reflexion filosé-
fica sobre la naturaleza de la informacion y su papel en la construccion del sery
del saber. Por consiguiente, comprender la GC exige indagar qué es la informacion,
como se define su valor, como se estructura su flujo y qué consecuencias tiene su
manipulacion para la constitucion del sujeto politico y cognitivo.

Deppe y Schaal (2024) precisan que el dominio cognitivo implica tres niveles
de accion: 1) el cerebral, orientado a los procesos neurolégicos y psicoldgicos; 2) el
informacional, donde se estructuran narrativas y flujos mediaticos; y 3) el social, en
el que se busca alterar los vinculos de confianza y legitimidad. Desde esta perspec-
tiva, el mecanismo de derrota de la guerra de quinta generacién se sustenta en la
implosion endogena del adversario, ya que cuando las narrativas enemigas logran
fragmentar el consenso interno, el sistema colapsa sin necesidad de una victoria
militar convencional. Henschke (2025) denomina este proceso cognitive collapse,
es decir, el colapso cognitivo de la voluntad colectiva a partir de la desinformacion,
la fatiga emocional y la pérdida de confianza en las instituciones. El adversario
mas fuerte puede ser derrotado si su poblacion deja de creer en la legitimidad de
su causa o en la veracidad de sus propios lideres.

En esta logica, el mecanismo de derrota propio de la quinta generacion no se
produce por colision directa de fuerzas, sino por la erosion de la confianza y la ma-
nipulacion de los marcos interpretativos colectivos. Hoffran (2021) explica que

60 Segun Alvarez et al. (2018), el poder debe entenderse como la capacidad de un actor para modificar o condi-
cionar el comportamiento, las decisiones o las percepciones de otro mediante el uso integrado de recursos
tangibles e intangibles. No se limita al empleo de la coercion o la fuerza fisica, sino que abarca dimensiones
cognitivas, simbdlicas y narrativas que buscan influir sobre la voluntad y la interpretacién del entorno. En este
sentido, el poder se expresa como un fenémeno relacional y adaptativo que combina instrumentos de persua-
sién, cooperacion y coercion dentro de una estrategia general orientada al logro de objetivos politicos
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en los conflictos actuales “las percepciones se convierten en un multiplicador de
poder, y las creencias erréneas pueden ser tan letales como los misiles” (p. 45).
Por su parte, Whyte et al. (2021) destacan que la capacidad de alterar el flujo y la
interpretacion de la informacion equivale hoy a controlar el propio ciclo de decision
del adversario, lo que convierte la mente en el terreno decisivo del enfrentamiento.
La guerra de quinta generacion, por tanto, supone un salto cualitativo respecto de
las generaciones anteriores: mientras la primera y la segunda buscaban la aniquila-
cion fisica o el desgaste industrial, y la tercera y la cuarta apuntaban a la maniobra
y a la moral de combate, la quinta dirige sus esfuerzos a socavar la cognicion, la
emocion y la percepcion.

Por ende, la guerra de quinta generacion y la GC no deben entenderse como
fendmenos separados, sino como una relacion de modelo y mecanismo; es decir,
la guerra de quinta generacion describe la arquitectura estratégica del conflicto
contemporaneo, mientras que la GC proporciona las herramientas y técnicas con
las que se libra. Whyte et al. (2020) describen esta convergencia como la transi-
cion de la information warfare a la cognitive warfare, donde la victoria depende de
la capacidad de capturar narrativas, moldear percepciones y gestionar emociones.
Alvarez y Jiménez (2021) subrayan, en el mismo sentido, que la GC combina pro-
paganda, diplomacia publica, subversion cultural y engafio politico para alterar lo
que una audiencia cree saber sobre si misma, debilitando asi la cohesion social y
la legitimidad estatal.

Ahora bien, el dominio ciberespacial ha operado como vector privilegiado de
acceso al dominio cognitivo, al permitir escalar el alcance, granular la segmen-
tacién e intensificar la personalizacion de los mensajes, narrativas y estimulos
informativos dirigidos a perfiles psicolégicos y emocionales especificos. y con
la expansion global de internet, que ya superd el umbral del 50 % de penetracion
mundial, el ciberespacio se consolidd como un terreno universal de interaccion,
influencia y conflicto. En este sentido, la interdependencia entre los dominios ci-
bernético y cognitivo constituye la transformacion mas profunda del caracter y la
conduccion de la guerra en el siglo XXI. Por un lado, los avances tecnolégicos en el
analisis de datos y la automatizacion permiten manipular informacion a una escala
inédita; por otro, los descubrimientos sobre la mente humanay sus sesgos ofrecen
la guia para hacerlo con precision quirtrgica (Hansen, 2021).

La combinacion entre IA, big data y psicologia cognitiva abre, por consiguiente,
la posibilidad de una influencia persistente y personalizada, en la que la frontera
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entre la informacién y la manipulacion se difumina. Como sefiala Hansen (2021),
es precisamente el uso del dominio cibernético como llave de acceso al cognitivo
lo que define la nueva naturaleza de la guerra hibrida: la posibilidad de alterar el
pensamiento sin recurrir a la fuerza fisica. Empero, esta creciente interpenetracion
entre lo digital y lo mental plantea un desafio conceptual y doctrinal. Aunque am-
bas se desarrollan en un mismo entorno informacional, ciberguerra 'y guerra cogni-
tiva no son equivalentes.

El ciberespacio actia como vector tecnolégico que posibilita la accion, mien-
tras que la cognicion constituye el objetivo estratégico de dicha accion. En térmi-
nos operativos, puede afirmarse que la ciberguerra afecta los sistemas, mientras
que la GC afecta las mentes que los operan. Asi, aunque ambas pueden desplegar-
se en el ciberespacio, difieren radicalmente en su naturaleza, objetivos y mecanis-
mos de logro estratégico.

La ciberguerra, como lo sefialan Applegate (2015), Colarik y Janczewski (2015)
y Couretas (2024), consiste en la conduccion de operaciones cibernéticas contra
los sistemas informaticos militares o gubernamentales del adversario, asi como
contra sus infraestructuras criticas, con el fin de negar, degradar o destruir su fun-
cionamiento. Su impacto se mide en la interrupcion de las capacidades de C31°' y
en los dafios funcionales a la infraestructura digital del oponente. La GC, en con-
traste, opera en la capa de los procesos decisionales humanos; y aunque puede
valerse de las mismas redes digitales, sus objetivos no son técnicos, sino psicolo-
gicos, culturales y sociales: manipular percepciones, sembrar desconfianza, polari-
zar comunidades, fomentar divisiones internas y erosionar la legitimidad institucio-
nal. En otras palabras, mientras la ciberguerra interrumpe los flujos de informacion,
la GC corrompe los marcos de interpretacion que les dan sentido.

Esta distincion se hace mas clara al analizar las capas de actuacion que es-
tructuran el conflicto digital contemporaneo. Segun Alvarez y Jiménez (2021),
la ciberguerra golpea los sistemas de informacion y de gestion de informacion,

61 El acrénimo C3I (Command, Control, Communications and Intelligence) fue introducido por el DoD durante la
Guerra Fria para describir el sistema integrado que permite a los mandos militares ejercer control operacional
sobre las fuerzas militares. Con el avance de las tecnologias de la informacién y la incorporacién de senso-
res, vigilancia satelital y sistemas computacionales, el concepto evolucioné hacia C4ISR (Command, Con-
trol, Communications, Computers, Intelligence, Surveillance and Reconnaissance), y reflejé una estructura mas
compleja y digitalizada de mando y control. Esta evolucién evidencia como la infraestructura informacional
se ha convertido en el eje operativo de la guerra moderna y, simultaneamente, en un blanco prioritario de las
operaciones cibernéticas y cognitivas (Libicki, 1995).
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mientras que la GC ataca directamente los sistemas de decision. En los ataques
cibernéticos, independientemente de su objetivo final, la accién suele iniciarse
en la capa técnica, donde el blanco son los sistemas fisicos o electronicos, con
efectos medibles como la sobrecarga de servidores, la corrupcion o borrado de
datos, y la interrupcion de redes. En una segunda capa funcional, el propdsito
ya no es destruir, sino alterar los procesos de transferencia, almacenamiento,
enrutamiento o fusién de informacion, afectando la coherencia y sincronizacion
del sistema. Finalmente, en la capa decisional, propia de la GC, el objetivo es in-
fluir en el uso e interpretacion de la informacién, moldeando percepciones, emo-
ciones, opiniones o comportamientos de los individuos y colectivos que toman
decisiones.

Esta arquitectura escalonada permite comprender cémo los efectos de una
capa pueden propagarse hacia las siguientes; es decir, un ataque técnico (por
ejemplo, interferencia de comunicaciones) puede generar un efecto funcional (pér-
dida o retraso en la transferencia de informacién) y, a su vez, un efecto decisional
(error o demora en la toma de decisiones). Sin embargo, esta relacion no siempre
es lineal. Un ataque puede dirigirse directamente a la capa decisional sin producir
efectos técnicos o funcionales, como sucede en una campafa de propaganda o
desinformacion, donde el sistema de informacion actua solo como vehiculo y el
verdadero objetivo es el decisor. En estos casos, los efectos materiales son nulos,
pero las consecuencias cognitivas pueden ser devastadoras: confusion, descon-
flanza o pardlisis en el liderazgo del adversario.

En consecuencia, la diferencia estratégica entre la ciberguerray la GC radica en
el nivel donde se busca producir el efecto decisivo, ya que la primera degrada los
sistemas, la segunda manipula las mentes. y cuando la sociedad del rival pierde
conflanza en sus instituciones, su cohesion social se fractura y su legitimidad se
erosiona de forma persistente, el colapso puede producirse incluso sin una derrota
militar convencional. En ello reside la singularidad del dominio cognitivo en guerras
de quinta generacion, donde el éxito no se mide por objetivos destruidos o redes
neutralizadas, sino por la captura de creencias, emociones y decisiones que incli-
nan el curso del conflicto (Tabla 8).
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Tabla 8. Capas del conflicto informacional y cognitivo: de o técnico a lo decisional

Capa Definicion Objetivo estraté-  Tipo de efectos Ejemplo tipico Vinculo con la
operacional gico del ataque generados guerra cognitiva
1. Capa Nivel fisico o Negar, degradar ~ Efectos técnicos:  Ataque DDoS a Proporciona el
técnica electrénico o destruir el interrupcion, sistemas dede-  soporte mate-
donde se alojan  funcionamiento  sobrecarga, fensa o sabotaje  rial desde el cual
los sistemas de  de sistemasy corrupcion o pér-  de infraestructu-  se ejecutan las
informacion y redes median- dida de datos. ra critica (p. €j., operaciones de
comunicacion te acciones Stuxnet, 2010).  influencia.
(hardware, directas sobre la
redes, sensores,  infraestructura.
servidores).
2. Capa Nivel l6gico y pro-  Alterar la Efectos funcio- Manipulacion de  Actta como
funcional  cesual encargado coherenciay nales: retrasos, sefiales 0 spoo-  puente ope-
de la gestion, sincronizacion errores deenru-  fing de sistemas  rativo entre la
transferencia, de los flujos tamiento, pérdida  de navegaciény infraestructura
almacenamiento  informativos; de coherenciaen  comunicacion. técnica y el plano
y fusion de distorsionar la la informacion cognitivo.
informacion. arquitectura de disponible.
mando y control.
3. Capa Nivel donde la Moldear Efectos Campafias de Constituye el
decisional informacion se percepciones, decisionales: desinformacion,  nucleo de la
interpreta, evalia  emociones y desconfianza, propaganda o guerra cogni-

y traduce en
decisiones poli-
ticas, militares o
sociales.

juicios; inducir
errores, apatia o
fractura moral.

polarizacion, pa-
ralisis o colapso
cognitivo.

influencia algo-
ritmica (p. €j.,
Cambridge

Analytica, 2016).

tiva, donde el
control se ejerce
sobre las mentes
y no sobre los
sistemas.

Fuente: Elaboracion propia con base en Alvarez y Jiménez (2021)

Como se observa en la Tabla 8, las capas no son compartimentos estancos,
sino niveles dindmicamente interconectados que pueden ser atacados de forma
secuencial o directa. La evolucion de la guerra digital demuestra que el dominio
cognitivo emerge como la sintesis de estos tres niveles, es decir, el punto donde las
operaciones técnicas y funcionales alcanzan su propdsito estratégico al influir en
la mente humana. Asi, la supremacia en el siglo XXI no depende de la superioridad
tecnologica per se, sino de la capacidad para traducir la informacion en control
cognitivo.

Esta convergencia entre niveles operativos revela que ningin dominio actua
de forma independiente. Los efectos técnicos o funcionales pueden amplificarse a
través de narrativas que operan en el plano cognitivo, del mismo modo que las ac-
ciones fisicas pueden generar impactos perceptuales cuando son mediatizadas.

510



Historia y evolucion de la guerra cognitiva:
armamentizando la percepcién, la emocién y la informacion

Asi, la guerra moderna debe entenderse como un sistema multidominio, en el que
las lineas entre lo fisico, informacional y mental se difuminan en un solo teatro
de operaciones interconectado. En efecto, los dominios fisicos de la guerra (his-
téricamente asociados con la guerra convencional), mantiene su relevancia, pero
también se ha integrado en este entramado tripartito. Las operaciones en tierra,
mar, aire o espacio pueden convertirse en estimulos visuales que desencadenan
efectos cognitivos a través de su transmision mediatica. Por ejemplo, las protes-
tas sociales (sean espontaneas o inducidas), constituyen acciones en el dominio
fisico que, al ser difundidas por medios y redes digitales, se transforman en opera-
ciones informacionales con impacto cognitivo. Las manifestaciones en Colombia
entre 2020 y 2021 ilustran este proceso, en donde imagenes de enfrentamientos,
difundidas masivamente en plataformas sociales, moldearon percepciones nacio-
nales e internacionales sobre legitimidad, represion y protesta, produciendo efec-
tos politicos que trascendieron los hechos materiales.

Esta interconexion entre los dominios fisico, cibernético y cognitivo explica por
gué la guerra contemporanea debe entenderse como un sistema multidominio.
Los eventos en el terreno generan imagenes y narrativas que circulan en el cibe-
respacio y que, finalmente, inciden sobre la mente colectiva (Domke et al., 2002).
Estudios en comunicacion politica han demostrado que las fotografias y videos
incrementan la respuesta emocional y fijacion de preferencias politicas (Soroka
et al, 2016). En consecuencia, los actores estratégicos pueden orquestar opera-
ciones fisicas disefiadas para producir material mediatico o incluso generar deep-
fakes (imagenes y videos falsificados), con el fin de obtener el mismo efecto.

Segun Hansen (2021), los Estados estan invirtiendo crecientes recursos en el
estudio y la integracién de estos tres dominios, conscientes de que su interdepen-
dencia define tanto las oportunidades como las amenazas de la guerra contem-
poranea. En el pensamiento militar ruso, por ejemplo, la nocion de guerra hibrida
se interpreta como la coordinacion sistematica de operaciones simultaneas en
los ambitos fisico, cibernético y cognitivo, ejecutadas por debajo del umbral del
conflicto armado directo, pero capaces de debilitar progresivamente al adversario.
Desde esta perspectiva, la mente humana ya no es el espectador pasivo de la gue-
rra, sino su campo de batalla mas disputado.

De este modo, el dominio cognitivo se consolida como el sexto dominio de la
guerra contemporanea. Varios miembros de la OTAN, como Polonia y Espafia, han
reconocido formalmente la existencia del dominio cognitivo dentro de sus marcos
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operacionales®2. China y Rusia han avanzado en la conceptualizacion y practica
de la GC como nucleo de sus estrategias de influencia. Segun Yun y Luna (2023),
el Ejército Popular de Liberacion de China considera el dominio cognitivo como
‘el campo de batalla principal del siglo XXI, donde la victoria se logra en la mente
del enemigo antes de que empiece la guerra” (p. 2). Este enfoque combina el uso
de redes sociales, IA y campafias de informacion para erosionar la cohesion so-
cial de los adversarios y reforzar la narrativa global del ascenso pacifico de China.
Asimismo, Rusia ha incorporado el dominio cognitivo dentro de su doctrina de in-
formatsionnoye protivoborstvo o confrontacion informativa. Como explica Fridman
(2022b), la Federacién Rusa entiende la GC como “la capacidad de afectar las es-
tructuras mentales del adversario, su cultura estratégica y su sistema de valores”
(p. 118).

En el caso estadounidense, la discusion se ha centrado en torno a la nocion del
“dominio humano’, una categoria propuesta por el U.S. Army Training and Doctrine
Command (TRADOC) para integrar los factores cognitivos, culturales y sociales
que influyen en la guerra moderna. TRADOC (2014) define este &mbito humano
como “el entorno en el que se manifiestan las dimensiones fisicas, informaciona-
les, sociales y cognitivas de la conducta humana, y donde los actores compiten
por influir y ejercer control” (p. 3). A diferencia del dominio cognitivo, centrado en
los procesos mentales y emocionales, el dominio humano tiene un alcance mas
amplio, al incluir factores demograficos, culturales, linglisticos y religiosos. En
términos doctrinales, el human domain pretende unificar capacidades dispersas
(como inteligencia humana (HUMINT), operaciones psicoldgicas, asuntos civiles y
diplomacia publica), bajo un marco comun de influencia integral®® (Herbert, 2014).

En contraste, la doctrina militar colombiana, particularmente el Manual
Fundamental Conjunto MFC-1.0 (Centro de Doctrina Conjunta, 2018), no reconoce

62 La doctrina militar conjunta espafiola evita emplear el término dominio y utiliza en su lugar la categoria de
ambitos de operacion, definidos como “los espacios fisicos y no fisicos, con caracteristicas propias y dife-
renciadas, que condicionan las actitudes y procedimientos de los medios, fuerzas y capacidades que deben
operar en ellos” (Ministerio de Defensa, 2018, p. 78). En este marco, Espafia reconoce cinco dmbitos: terrestre,
maritimo, aeroespacial, cognitivo y ciberespacial. El ambito cognitivo se describe como “un @mbito intangible
inherente al ser humano, considerado de forma individual, socializada u organizada, y consustancial a su
capacidad de juicio y toma de decisiones” (Ministerio de Defensa, 2018, p. 81), lo que evidencia un reconoci-
miento explicito del pensamiento y la percepcion como espacios operativos de confrontacion.

63 No obstante, la delimitacion conceptual entre ambos sigue siendo objeto de debate. Mientras que el dominio
cognitivo busca modelar los procesos internos de pensamiento, emocion y decision, el dominio humano se
orienta a comprender y operar sobre el conjunto de sistemas sociales en los que esas cogniciones se produ-
ceny amplifican. La OTAN, consciente de esta interdependencia, ha preferido referirse a la cognitive dimension
dentro del human domain, en lugar de consagrar un nuevo dominio formal (NATO STO, 2023).
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aun el dominio cognitivo dentro de su marco de referencia operacional, mante-
niendo la estructura clasica de cinco dominios (cuatro fisicos y uno virtual). Esta
omision doctrinal plantea implicaciones estratégicas relevantes, ya que mientras
no se conceptualice el dominio cognitivo como un espacio auténomo (o, al menos,
como una dimension transversal), no se desarrollaran los manuales, programas de
entrenamiento nilas capacidades operativas necesarias para afrontarlo. En conse-
cuencia, Colombia corre el riesgo de quedar rezagada frente a este nuevo caracter
y conduccion de la guerra moderna que define la guerra de quinta generacion, don-
de la mente humana se ha convertido en el terreno decisivo de la confrontacion
estratégica.

En resumen, la guerra de quinta generacion constituye una nueva categoria
tipoldgica® destinada a capturar la transformacion contemporanea del conflicto,
donde la informacion, la emocion y la percepcion reemplazan al territorio como
centro de gravedad estratégico. Su objetivo ya no es la destruccion fisica del adver-
sario, sino la implosion interna de su cohesion social, legitimidad y voluntad politi-
ca. Alvarez et al. (2017) sostienen que la guerra de quinta generacion se define por
un mecanismo de derrota inédito, que no busca aniquilar al enemigo ni desgastarlo
materialmente, sino desorganizar sus procesos mentales y decisionales hasta in-
ducir la descomposicion de su sistema politico desde dentro. Este desplazamiento
del poder hacia el plano inmaterial refleja, segun Henschke (2025), una tendencia
global en la que la guerra se libra en la mente humana antes que en el campo de
batalla.

Este desplazamiento del centro de gravedad estratégico (desde la destruc-
cién material hacia la implosién cognitiva del adversario) no se produjo de manera
abrupta, sino a través de un proceso histérico acumulativo en el que las practicas
de influencia fueron ganando profundidad psicoldgica y alcance estratégico. A lo
largo de este continuum, la informacién paso de ser un instrumento auxiliar de la
guerra a convertirse en su entorno estructurante, y finalmente en el propio objeto

64 Algunos académicos (Echevarria, 2005; Gray, 2006) sostienen que la guerra de quinta generacion es mas un
recurso retérico que un modelo operativo, ya que se solaparia con categorias conceptuales como la guerra
hibrida (Hoffman, 2007) o la guerra irrestricta (Liang & Xiangsui, 1999). No obstante, lo hibrido y lo cognitivo
no deben entenderse como categorias excluyentes, ya que mientras la primera describe la fusién de medios
convencionales e irregulares en un mismo teatro de operaciones, la segunda apunta a un desplazamiento del
centro de gravedad de la guerra hacia la mente, la percepcién y la legitimidad social. En este sentido, la guerra
de quinta generacion no sustituye al concepto de guerra hibrida, sino que lo reubica en una légica mas amplia
en la cual lo cognitivo se convierte en el objetivo decisivo. Asimismo, la nocion de “guerra irrestricta” puede
entenderse como un marco tedrico precursor, en la medida en que ya anticipaba la superacion de las fronteras
entre lo militar, lo econémico, lo informacional y lo cultural, y prepard el terreno conceptual para la centralidad
de lo cognitivo en los conflictos contemporaneos.
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de control. Con el fin de sistematizar esta evolucion y clarificar las diferencias cua-
litativas entre propaganda, OPSIC, Ol y GC, la Tabla 9 presenta una comparacion
analitica articulada a partir de los criterios del modelo de las cinco D, que permi-
te observar como cada etapa redefine el dominio, el decisor y el mecanismo de
derrota.

Tabla 9. Fases de la influencia estratégica: de la instrumentalidad a la cognicion

Fase Concepcion de  Objeto principal  Mecanismo  Nivel de accion ~ Efecto estratégico
la informacion de control deinfluencia  predominante buscado
Instrumental  Insumo técnico  Sistemas, Optimizacién, — Técnico- Incrementar la
y operativo para  procesos y flujos  transmision operacional eficiencia, reducir
laconduccién  de datos eficiente, friccion, mejorar
de la accion interrupcion o coordinacion y
proteccion de velocidad
informacion
Persuasiva Mensaje orien-  Emociones, Propaganda,  Psicoldgico- Influir en la volun-
tado amoldear  creenciasy mo-  OPSIC, operacional tad, desmoralizar al
actitudes y ral de audiencias  comunicacion adversario, legitimar
conductas especificas estratégica, la propia accion
encuadre
narrativo
Cognitiva Entorno de con-  Procesos Ingenierfa Cognitivo- Implosion cognitiva:
trol estratégico  interpretativos, narrativa, estratégico pérdida de cohe-
que produce percepcion dela  manipulacion rencia, confianza y
significado realidad ytoma  emocional, sentido compartido
de decisiones segmentacion
algoritmica,
explotacion
de sesgos
cognitivos

Fuente: Elaboracion propia

Como se observa en la Tabla 9, la evolucion de las practicas de influencia des-
cribe una trayectoria ascendente tanto en complejidad cognitiva como en ambi-
cion estratégica; en efecto, mientras la propaganda y las OPSIC operaban principal-
mente sobre la emocion colectiva y la moral tactica, y las Ol sobre la arquitectura
de decision, la GC desplaza el foco hacia los procesos mentales que producen
significado, orientan la interpretacion de la realidad y sostienen la accién colectiva.
Este transito expresa un cambio epistemoldgico fundamental (la informacién deja
de entenderse como mera transmision de sefiales para convertirse en objeto de
intervencion estratégica) y, al mismo tiempo, una reconfiguracién ontoldgica del
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conflicto, en la que la mente humana emerge como el terreno decisivo de la guerra
contemporanea.

Por ende, el reconocimiento de la mente humana como nuevo campo de bata-
lla ha impulsado a varias potencias a institucionalizar la dimension cognitiva den-
tro de su arquitectura de defensa. Rusia y China han sido los actores que mas lejos
han llevado esta conceptualizacion, al incorporar la GC como nucleo de su pen-
samiento estratégico. Ambos Estados han pasado de considerar la informacion
como un instrumento de apoyo a entenderla como el propio teatro de operaciones,
desarrollando doctrinas donde la percepcion, la emocién y la narrativa se conciben
como armas de poder estatal.

Rusia y China: hegemonias cognitivas en la
competencia global del siglo XXI

En la etapa cognitiva de la competencia estratégica, Rusia y China convergen en
un patron comun: la integracion organica de capacidades técnicas y psicoldgicas
en fuerzas y conceptos operativos que actuan de forma continua en paz, crisis y
guerra. Desde mediados de la década de 2010, ambas reorganizaron sus arqui-
tecturas para fusionar ciberguerra, guerra electronica e influencia con objetivos de
desmoralizacion y dislocacion decisional del adversario; en Rusia, ello cristalizé en
tropas formalmente dedicadas a “operaciones de informacion’, mientras que en
China se reforzo el papel de unidades especializadas y se reubicaron funciones
bajo estructuras de apoyo estratégico con énfasis en operaciones en linea y publi-
cas. Esta reingenieria operacional bebe de corrientes doctrinales previas (‘confron-
tacion informacional” en el caso ruso y “Tres Guerras” en el chino), pero empuija el
centro de gravedad hacia la “desintegracion interna” del enemigo, un proceso de
erosion sistémica que sustituye la destruccion fisica por la implosién cognitiva.

En el marco de las guerras de quinta generacion, la victoria ya no depende de
aniquilar al oponente en el campo de batalla, sino de inducir su colapso desde den-
tro, mediante la manipulacién de sus percepciones, valores y cohesion social. El
adversario ideal no es vencido, sino que se autodesintegra al perder la confianza en
sus instituciones, su narrativa nacional y su capacidad de distinguir la verdad del
artificio. Este mecanismo de derrota, basado en la saturacion informacional y en
el control de la atencion, constituye la forma contemporanea de la guerra politica
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total: un conflicto sin umbral, donde la informacion actia como vector de disolu-
cion y la mente se convierte en el nuevo teatro de operaciones.

Rusia: del control reflexivo al ecosistema hibrido

de desinformacion

Desde sus origenes soviéticos, la concepcion rusa del poder informacional se edifi-
c6 sobre dos pilares doctrinales: la dezinformatsiya (desinformacion) y las aktivnye
meropriyatiya (medidas activas). Estos conceptos definieron una forma singular
de entender la informacion, no como un simple medio neutro de transmision, sino
como una herramienta de manipulacion cognitiva y dominio psicoldgico; en efecto,
su proposito era modelar percepciones, inducir comportamientos y, sobre todo,
condicionar el modo en que el adversario comprendia la realidad.

Las medidas activas constituian un conjunto coordinado de operaciones clan-
destinas que combinaban acciones de propaganda, espionaje, diplomacia encu-
bierta, desinformacion, falsificacion de documentos y apoyo a movimientos o par-
tidos extranjeros, con el fin de influir en los acontecimientos politicos sin recurrir a
la fuerza militar. En ellas se consolido la conviccion de que la guerra podia librarse
en la mente antes que en el campo de batalla. Ladislav Bittman (1985, 2017), quien
participo en estas operaciones desde la inteligencia checoslovaca subordinada al
KGB, describe como se institucionalizé una auténtica ciencia del engafio, articula-
da entre la psicologia de masas, la inteligencia estratégica y el principio del control
reflexivo, cuyo proposito era inducir al enemigo a tomar decisiones que favorecie-
ran los intereses soviéticos mediante informacion cuidadosamente estructurada.

El término dezinformatsiya, que el propio Bittman (1985) identifica como inven-
cion del aparato soviético en los afios veinte, no se limitaba simplemente a difundir
falsedades. Su eficacia dependia de una férmula mas sofisticada, basada en la
combinacion calculada de verdad y mentira para producir una ilusion de coheren-
cia, de modo que el receptor asumiera como propio el marco de interpretacion
disefiado por el emisor. Por ende, la desinformacién era una forma de ingenieria
perceptiva sustentada en el conocimiento de las vulnerabilidades culturales y cog-
nitivas del adversario.

Magnusdottir (2019) demuestra que esta estructura no operaba en el vacio,
sino sobre una ideologia que transformo la informacion en una categoria moral.
En el discurso soviético, la verdad politica no derivaba de los hechos, sino de la
direccion historica del socialismo. Asi, cualquier narrativa que favoreciera la
causa comunista se consideraba verdadera por definicion. En este contexto, el
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antiamericanismo se convirtio en el eje moral del relato, otorgando a la dezinfor-
matsiya un proposito existencial, orientado a deslegitimar a Estados Unidos como
encarnacion del capitalismo y fuente universal de corrupcion ideoldgica.

Vladimir Lefebvre (1977) profundizo ese giro cognitivo al proponer una légica
algebraica de la conciencia, concebida como un sistema formal de toma de deci-
siones en el que la percepcion, la ética y la accion se encuentran interrelacionadas.
Lefebvre planted que todo individuo, al enfrentarse a una situacién, no actda uni-
camente en funcion de los hechos objetivos, sino también de las representaciones
mentales que elabora sobre si mismo, sobre los demas y sobre como los demas
lo perciben. En este modelo reflexivo, los actores no solo interpretan la realidad,
sino que imaginan cémo el adversario la interpreta, y a su vez como el adversario
imagina que ellos la interpretan. Surge asi una cadena recursiva de percepciones
de segundo y tercer orden (“yo pienso que él piensa que yo piensa’), que constituye
la base cognitiva de la manipulacion estratégica.

Desde esta perspectiva, el control de la informacion deja de ser una simple
cuestion técnica y se convierte en un problema moral y psicoldgico, pues influir
en las creencias de un sistema humano equivale a modificar su comportamiento.
Posteriormente, Lefebvre (2001) formalizo la relaciéon entre informacion, ética y
conducta estratégica mediante modelos matematicos que describen como los va-
lores morales y los flujos informativos interactuan para determinar las decisiones
individuales y colectivas. Alterar la informacion, en consecuencia, no solo cambia
la percepcion del entorno, sino que reconfigura el equilibrio interno de un sistema
cognitivo, desplazando sus criterios de verdad, justicia o legitimidad. Este plan-
teamiento sento las bases tedricas del llamado reflexivnoe upravienie (control re-
flexivo), que influenciaria significativamente el pensamiento estratégico soviético
y, luego, ruso sobre la GC.

El concepto militar de control reflexivo derivé de estas premisas tedricas. Se
definid como la capacidad de inducir al adversario a tomar decisiones ventajo-
sas para el emisor mediante la transmision selectiva de informacion verosimil
(Thomas, 2004). A diferencia de la perception management occidental, el enfoque
soviético no buscaba influir en la opinion publica, sino dirigir el proceso de deci-
sion del enemigo alterando su marco interpretativo desde dentro. La gestion de la
percepcion, desarrollada en el ambito estadounidense durante la Guerra Fria y for-
malizada por el Departamento de Defensa en los afios ochenta, se entiende como
el conjunto de acciones destinadas a transmitir o negar informacion con el fin de
influir en las emociones, motivaciones y razonamientos de audiencias especificas,
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tanto enemigas como neutrales o aliadas. Su objetivo principal no es manipular
directamente las decisiones estratégicas del adversario, sino configurar su per-
cepcion global del entorno, de la intencion y de la capacidad del propio actor. En la
practica, combina elementos de propaganda, OPSIC, desinformacion, diplomacia
publica y relaciones estratégicas con los medios, constituyendo un instrumento de
persuasion mas que de engafio operativo.

Mientras la gestion de la percepcion se basaba en la comunicacion estratégica
y la gestién narrativa (buscando moldear la interpretacion que el adversario o la
audiencia hace de la realidad), el control reflexivo apuntaba a un nivel mds profun-
do: modificar el propio proceso cognitivo y decisional del oponente. En términos
contemporaneos, podria decirse que el primero actla sobre el “qué se piensa’, y
el segundo sobre el ‘cdmo se piensa’. Pues bien, Thomas (2004) demuestra que
el control reflexivo se incorpord en la doctrina militar soviética desde 1960, inte-
grando maskirovka (engafio militar), propaganda y OPSIC en un mismo sistema de
interferencia cognitiva. Desde entonces, la informacion dejo de ser un insumo para
el mando y se convirtié en un vector de mando en si misma, capaz de reconfigurar
la mente enemiga. Lefebvre (2001) sostenia que toda influencia eficaz se apoya en
una estructura logica de la verdad y en una justificacion moral del engafio, idea que
el aparato soviético convirtio en principio operativo. La dezinformatsiya y el control
reflexivo se fusionaron asi en una estrategia de ingenieria cognitiva cuyo objetivo
no era solo controlar el flujo de informacion, sino reconstruir la arquitectura de la
conciencia para que el adversario pensara dentro de los limites impuestos por el
manipulador.

Asi, este sistema no se aplico solo hacia el exterior; en el interior del bloque so-
viético, las medidas activas se transformaron en una pedagogia politica de masas
destinada a reforzar la sensacion de asedio ideoldgico y moral y a consolidar la
hegemonia cognitiva del Partido. La propaganda, la censura y la vigilancia infor-
mativa convergieron en un dispositivo unico de control del pensamiento, mediante
el cual el Estado definia los limites de lo decible y lo pensable. En este sentido, la
URSS desarrolld una auténtica ingenieria de la percepcion, donde el arte, la literatu-
ra y la educacién operaban como tecnologias de legibilidad social.

Como explica Papazian (2013), el realismo socialista no fue meramente una
estética doctrinal, sino una técnica de visibilidad y de control cognitivo que busca-
ba hacer legible la sociedad a los ojos del Partido. La propaganda soviética no se
limitaba a difundir mensajes, sino que pretendia formatear la subjetividad, eliminar
la ambigliedad interpretativa y codificar las emociones dentro de un marco moral
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binario: heroismo o traicién, progreso o desviacién. La obra artistica (el cartel, la
novela, la pelicula), funcionaba como una gramadtica perceptiva que ensefiaba a
ver, sentir y comprender el mundo bajo la logica de la ideologia comunista. En con-
secuencia, la propaganda soviética puede entenderse como una forma de alfa-
betizacion emocional dirigida desde el poder, cuyo objetivo no era solo informar,
sino estructurar la sensibilidad colectiva y convertir el pensamiento en una practica
disciplinada.

De este modo, la URSS convirti¢ la percepcion del enemigo externo en un prin-
cipio organizador de la conciencia colectiva, sentando las bases de un paradigma
gue aun pervive en la Federacion Rusa contemporanea, basado en la conviccion de
que la informacion no solo comunica hechos, sino que configura la realidad y de-
termina quién ejerce el poder®. Este legado explica por qué la actual doctrina rusa
de GC representa la continuacion natural de las medidas activas; por consiguiente,
la manipulacion mediatica y ciberataques no constituyen innovaciones radicales,
sino la actualizacion tecnoldgica de una tradicion historica que convirtié el engafio
en método de gobierno y la percepciodn en territorio estratégico (Darczewska, 2014;
Giles, 2016; Jasper, 2020).

Tras el colapso de la URSS, la Federacion Rusa heredo no solo los instrumen-
tos técnicos de propaganda, sino también una epistemologia del control que con-
cebia la informacion como fundamento del poder. La crisis econémica 'y politica de
los afios noventa no desarticuld ese paradigma; por el contrario, lo reorientd hacia
la preservacion del Estado en un contexto de vulnerabilidad interna y expansion
mediatica global. La apertura al modelo capitalista y a los medios occidentales
generd una profunda sensacion de exposicion cultural. Para la élite rusa, la nueva
guerra ya no se libraba entre sistemas ideoldgicos cerrados, sino entre ecosiste-
mas de informacion donde el dominio narrativo equivalia a la soberania.

En ese marco surgio el concepto de informatsionnoye protivoborstvo, traduci-
do como “confrontacion informacional”. Este término, empleado desde la década
de 1990 en manuales militares y académicos rusos, definia la informacion como
un dominio operativo permanente, comparable a la tierra, el mar o el aire. Giles

65 La "percepcion de asedio’ constituyd uno de los pilares del discurso propagandistico soviético. Magnusdottir
(2019) muestra que, desde la posguerra, la propaganda estatal retratd a Estados Unidos y al capitalismo
occidental como una amenaza permanente, no solo militar sino moral, destinada a corromper el espiritu so-
cialista. Bittman (1985) describe cémo los érganos de inteligencia y propaganda amplificaron esa narrativa de
vulnerabilidad colectiva para justificar la vigilancia interna y fortalecer la obediencia ideoldgica. Darczewska
(2014) sefiala que esta construccion discursiva sobrevivié a la URSS y reaparece en la retérica estratégica
contemporanea de la Federacién Rusa, bajo la idea de “asedio informacional” de Occidente.
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(2016) explica que la doctrina rusa entiende la confrontacién informacional como
un estado continuo de competencia, en el cual los medios, la cultura y la tecnolo-
gia funcionan como armas de largo alcance capaces de modelar percepciones
nacionales e internacionales. No se trata unicamente del uso de la propaganda,
sino de una estrategia multidimensional que integra guerra cibernética, OPSIC y
diplomacia mediatica en un solo campo cognitivo.

Jasper (2020) sefiala que la doctrina rusa distingue entre dos niveles comple-
mentarios. El primero es el nivel informacional-técnico, asociado a los diferentes
sistemas digitales, redes de comunicaciones y capacidades cibernéticas ofensivas
y defensivas. El segundo es el nivel informacional-psicolégico, orientado a influir en
las emociones, las creencias y la toma de decisiones del adversario. En conjunto,
ambos niveles reproducen la l6gica del control reflexivo de Lefebvre (1977) en un
entorno tecnolégico mas complejo, donde los algoritmos reemplazan a los agen-
tes humanos en la gestion de la percepcion. Durante la presidencia de Viadimir
Putin, esta vision se consolidd en el discurso oficial y en la estructura del poder
estatal. La informacion fue reconocida como un recurso estratégico equiparable
al gas, al petréleo o al armamento nuclear, y el ciberespacio paso a ser conside-
rado un campo de maniobra politica y militar. Como sefiala Darczewska (2014), el
Kremlin adoptd un modelo centralizado de planificacion informacional que unifica
seguridad nacional, diplomacia y comunicacion estratégica. Este proceso trans-
formé los antiguos métodos de maskirovka y de medidas activas en politicas de
Estado orientadas a controlar tanto la narrativa interna como la percepcion inter-
nacional de Rusia.

Lilly (2022) y Matthews et al. (2021) observan que esta evolucién coincidié con
la expansion de internet y el auge de los medios digitales, brindandole a Moscu nue-
vas herramientas para aplicar su doctrina. La red global, concebida en Occidente
COmMo un espacio abierto, se convirtid en un entorno ideal para las estrategias ru-
sas de manipulacion y desinformacién, debido a su naturaleza descentralizada, su
exceso de informacion y la dificultad de atribuir responsabilidades. En este nuevo
escenario, el control reflexivo se automatizo, ya que los bots, granjas de troles y
medios estatales coordinados reprodujeron la antigua logica soviética, pero a es-
cala global y con alcance inmediato.

Asi, la doctrina de la confrontacion informacional establecio la continuidad en-
tre la herencia soviética y la GC contemporanea. Es decir, lo que en el siglo XX fue
una practica de propaganda estructurada se convirtié, en el XXI, en un sistema digi-
tal de control perceptivo. Rusia redefinid la informacién como un dominio de poder
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total, donde las fronteras entre guerra y paz, verdad y ficcion, interno y externo se
desdibujan. En este nuevo teatro de operaciones, la mente colectiva reemplaza al
territorio fisico como objetivo estratégico, y la victoria ya no se mide en conquis-
tas materiales, sino en la capacidad de imponer una interpretacion dominante del
mundo.

La invasion y anexion de la peninsula de Crimea en 2014 represento el punto
de inflexion que transformd la confrontacion informacional rusa en una doctrina
operacional integrada. Darczewska (2014) describe la campafia de Crimea como
el primer caso contemporaneo en el que Rusia utilizé de manera sincronizada ope-
raciones militares limitadas, manipulacion mediatica, ciberataques y desinforma-
cién estratégica para obtener resultados politicos decisivos sin desencadenar una
guerra abierta. La operacion rusa fue concebida como un teatro cognitivo en el
que la narrativa precedia a la accion, ya que mientras las tropas sin insignias ocu-
paban el territorio, una ofensiva mediatica negaba la intervencion, presentaba la
anexion como un acto de autodeterminacion y explotaba los marcos histéricos del
pan-russianismo y la proteccién de las minorias. De acuerdo con Giles (2016), el
Kremlin logré dominar el campo semantico antes que el mismo campo de batalla,
inaugurando asf la fase moderna de la guerra hibrida rusa. En clave tedrica, Allegri
(2023) interpreta la operacion como un sistema adaptativo complejo de espectro
completo, donde pequefas intervenciones informacionales desencadenan efec-
tos no lineales en legitimidad y comportamiento colectivo.

Entre 2014 y 2021, Moscu institucionalizé este modelo mediante una red de
medios globales, plataformas digitales y actores paraestatales que extendieron la
GC mas alla del espacio postsoviético. El Global Engagement Center (2020, 2022)
identifica a RT y Sputnik como los principales vectores de ese ecosistema®, dise-
flados para operar bajo la apariencia de periodismo internacional pero orientados a
amplificar narrativas de division, desconfianza y relativismo moral en las democra-
cias occidentales. Lilly (2022) define esta estructura como una “constelacion de in-
fluencia” compuesta por medios estatales, empresas tecnoldgicas y comunidades

66 RT (Russia Today) y Sputnik News son medios de comunicacién internacionales financiados y controlados
por el Estado ruso a través de la agencia Rossiya Segodnya. Ambos fueron creados para proyectar la narrativa
del Kremlin hacia audiencias extranjeras bajo el formato de periodismo global. Segun el Global Engagement
Center (2020, 2022), cumplen un papel central en el ecosistema de propaganda del Estado ruso, y actian
como “vectores de influencia” que mezclan informacion factual con contenido ideoldgico, promueven el relati-
vismo moral y amplifican divisiones sociales en las democracias occidentales. RT fue fundado en 2005 como
canal de televisién multilingie, mientras que Sputnik se lanzé en 2014 como plataforma digital y radio inter-
nacional, ambos con misiones explicitas de presentar la perspectiva rusa y romper el monopolio informativo
occidental.
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digitales vinculadas a agencias gubernamentales, cuya eficacia radica en la coor-
dinacion transmediatica y en la capacidad de manipular algoritmos de visibilidad.

Ademas de su proyeccion exterior, el ecosistema opera con un bucle interno
de control. Topor y Tabachnik (2021) sefialan que la distribucién internacional del
mensaje estd acoplada a un régimen doméstico de gobernanza informacional
gue combina regulacion, cooptacion mediatica y represion selectiva para asegurar
coherencia narrativa y velocidad de amplificacion, de modo que la “exportacion”
del discurso solo es posible porque existe un andamiaje de control interno que lo
estabiliza. En el escenario europeo, este vector se traduce en una estrategia de
comunicacion estratégica orientada a metas politicas concretas, con objetivos,
medios y métricas claramente definidos (Godzimirski, 2021); y en lo concerniente
a la instrumentalizacion de medios para fines de politica exterior, Mare$ (2021) y
Petraitis (2021) afiaden que la llamada “doctrina rusa” opera como un dispositivo
para maximizar la eficiencia de la GC, alineando élites politicas, recursos estatales
y herramientas mediaticas.

En América Latina, la proyeccion de la GC rusa adopta una arquitectura hibrida
caracterizada por la combinacion de centralizacion estratégica y ejecucion des-
centralizada. Un informe reciente de la Digital News Association (DNA), documenta
la existencia de una red sistematica de influencia compuesta por mas de 1.000 in-
fluenciadores, periodistas y creadores de contenido entrenados en la region, junto
con aproximadamente 200 operadores hispanohablantes que actuan desde Rusia
para amplificar los mensajes hacia audiencias latinoamericanas (EI Colombiano,
4 de abril de 2026). Este hallazgo evidencia que las campafias no dependen ex-
clusivamente de bots o automatizacion, sino que incorporan actores reales con
legitimidad social, lo que incrementa significativamente la eficacia cognitiva de las
operaciones .

Este ecosistema se articula en torno a medios estatales rusos como RT en
Espafiol y Sputnik Mundo, que funcionan como plataformas de entrenamiento,
produccion y difusion de contenido estratégico. Segun el mismo informe, estas
redes concentran una audiencia de gran escala (mas de 18 millones de seguidores
en Facebook y mas de 6 millones en YouTube), y se complementan con al menos
16 sitios web disefiados para simular medios informativos legitimos, lo que permi-
te insertar narrativas dentro de entornos aparentemente organicos. En este sen-
tido, la arquitectura de influencia no opera como un sistema cerrado, sino como
un entramado distribuido que combina medios oficiales, plataformas digitales y
actores locales en una légica de difusion transmediatica.
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Desde una perspectiva operacional, esta estrategia se sostiene en lo que pue-
de conceptualizarse como un mecanismo de “lavado informacional”, mediante
el cual contenidos generados o impulsados desde el aparato mediatico ruso son
reinterpretados, editados y redistribuidos por intermediarios regionales para adqui-
rir apariencia local. El informe de la DNA identifica que estas campafias no buscan
imponer narrativas homogéneas, sino adaptarse a los contextos politicos de cada
pais, explotando marcos discursivos preexistentes (como el antiimperialismo o el
anticolonialismo) para maximizar su resonancia cognitiva. Este proceso incluye
tacticas especificas como la manipulacion emocional, la seleccién sesgada de he-
chos, la difusion de teorias conspirativas, la generacion de falsas equivalencias y
la amplificacion de posiciones extremas, todas orientadas a tres objetivos estraté-
gicos: polarizar, erosionar la conflanza institucional y fragmentar el tejido social .

En términos estructurales, este modelo confirma una mutacion critica en la GC
contemporanea: la influencia ya no se proyecta Unicamente desde centros de po-
der, sino que se internaliza en los ecosistemas sociales de produccion de sentido.
Ameérica Latina emerge asi como un espacio estratégico donde las operaciones de
influencia se integran en redes locales de comunicacion, diluyendo la frontera entre
informacion, opinion y manipulacion. En este contexto, la region puede interpretar-
se como un laboratorio de experimentacion cognitiva en el que actores externos
ensayan formas avanzadas de intervencion informacional adaptadas a entornos
mediaticos abiertos, fragmentados y altamente politizados.

Un caso particularmente revelador de esta arquitectura de influencia se obser-
va en Argentina, donde investigaciones recientes han documentado la operacion
de redes encubiertas vinculadas a estructuras de inteligencia rusas. Un reportaje
de Forbidden Stories revela que, en 2024, una red conocida internamente como
“The Company”®” habria destinado aproximadamente USS 280.000 para financiar
la publicacion de cerca de 250 articulos en mas de 20 medios argentinos, con
el objetivo de influir en la opinidn publica y afectar dindmicas politicas internas
(Forbidden Stories, 2025). Esta operacion no solo buscaba desacreditar al gobier-
no de Javier Milei y debilitar el apoyo a Ucrania, sino también introducir narrativas
falsas (como un supuesto conflicto militar entre Argentina y Chile), evidencian-
do un uso deliberado de la desinformacion como instrumento de manipulacion
estratégica.

67 Asociada inicialmente al entorno del Grupo Wagner y posteriormente al Servicio de Inteligencia Exterior ruso
(SVR).
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Desde el punto de vista operacional, el caso argentino ilustra un grado avan-
zado de sofisticacion en las técnicas de GC. Las investigaciones identificaron el
uso sistematico de “periodistas fantasma” (ghost journalists), identidades ficticias
(algunas generadas mediante inteligencia artificial), utilizadas para firmar articulos
y facilitar la insercion de contenidos en medios legitimos. Asimismo, se detectaron
mecanismos de intermediacion opaca, pagos encubiertos y la reutilizacion de con-
tenidos a través de multiples plataformas, lo que permitié amplificar las narrativas
sin revelar su origen. Este modelo confirma que la influencia ya no se limita a la
difusion de propaganda, sino que implica la infiltracion estructural del ecosistema
mediatico, donde los contenidos se integran en circuitos informativos existentes,
adquiriendo legitimidad y capacidad de impacto politico.

En conjunto, estas dinamicas pueden interpretarse como una manifestacion
contempordnea del concepto ruso de control reflexivo, entendido como la capa-
cidad de influir en el proceso de toma de decisiones del adversario mediante la
manipulacion sistematica de su percepcién de la realidad. A diferencia de la pro-
paganda tradicional, cuyo objetivo es persuadir, el control reflexivo busca inducir al
oponente a adoptar decisiones funcionales a los intereses del actor que ejecuta la
operacion, sin que este perciba la intervencion. En este sentido, las campafias des-
plegadas en América Latina no constituyen esfuerzos aislados de desinformacion,
sino componentes de una arquitectura estratégica orientada a modelar el entorno
cognitivo en el que se producen las decisiones politicas y sociales.

El ecosistema descrito (que integra medios estatales, redes de influenciado-
res, plataformas digitales y operaciones encubiertas) puede entenderse como un
sistema operacional de control reflexivo en mdltiples niveles. A nivel tactico, mani-
pula percepciones individuales mediante contenidos emocionales y polarizantes;
a nivel operacional, reconfigura marcos interpretativos colectivos al insertar narra-
tivas coherentes con identidades politicas preexistentes; y a nivel estratégico, bus-
ca alterar el comportamiento de Estados al erosionar la legitimidad institucional,
fragmentar el consenso interno y condicionar decisiones de politica exterior. En
este esquema, el objetivo no es simplemente convencer, sino estructurar el espa-
cio cognitivo del adversario de tal manera que sus decisiones emerjan dentro de
un marco previamente condicionado.

Desde esta perspectiva, la GC contemporanea puede entenderse como la
evolucion operacional del control reflexivo en entornos digitalizados y algoritmica-
mente amplificados. La descentralizacion de la influencia, la utilizacion de actores
locales y la integracion de tecnologias emergentes no sustituyen este principio,
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sino que lo potencian, permitiendo intervenir de forma mas precisa, escalable y
dificil de atribuir en los procesos de construccion de significado. América Latina
emerge asi como un espacio estratégico donde las operaciones de influencia no
se imponen desde el exterior, sino que se internalizan en redes locales, configuran-
do un entorno en el que la distincién entre informacion, opinidon y manipulacion se
vuelve progresivamente difusa.

Paralelamente, el Kremlin perfecciond el uso ofensivo del ciberespacio. Jasper
(2020) documenta cémo la ciberguerra, mediante operaciones de intrusién, sa-
botaje v filtracién de datos (como las realizadas por Fancy Bear o Sandworm),
se integraron a las campafias de influencia estratégica, uniendo las dimensiones
técnica y psicoldgica de la confrontacion informacional. Estas acciones no busca-
ban Unicamente interrumpir infraestructuras, sino también sembrar desconfianza
en la veracidad de toda informacion. Sweet (2024) demuestra que los colectivos
de intrusion rusos integran ransomware, filtraciones selectivas y hack-and-leak con
campafas coordinadas de desinformacion, creando efectos reales sobre logistica,
conflanza publica y comportamiento electoral; su contribucion clave es vincular lo
digital con consecuencias materiales en la retaguardia civil y militar. La desinfor-
macion y la ciberguerra se convirtieron en instrumentos complementarios de una
misma estrategia de erosion cognitiva.

El caso de la guerra ruso-ucraniana a partir de 2022 consolido ese paradigma.
Akrap et al. (2022) sostienen que la ofensiva rusa combiné supremacia informa-
cional, inteligencia estratégica y operaciones cibernéticas para desestabilizar al
Estado ucraniano antes y durante la invasiéon. Un eje narrativo central de MoscU
para justificar moralmente la invasion a Ucrania fue la mentira de la “desnazifi-
cacion’, elemento estructurante de su arquitectura propagandistica. Treyger et al.
(2025) demuestran que esta narrativa constituye un marco de extremismo fabri-
cado®®, disefiado para proyectar sobre Ucrania una imagen de amenaza existencial
y legitimar, ante la opinién publica rusa e internacional, el uso de la fuerza bajo el
pretexto de una cruzada antifascista®.

68 Treyger et al. (2025) emplean el concepto de fabricated extremism frame para describir una técnica de des-
informacién que consiste en atribuir falsamente ideologias extremistas al adversario con el fin de justificar
acciones coercitivas y generar repudio moral. Este encuadre fabricado transforma el conflicto politico o terri-
torial en una lucha ética contra el mal, y facilita la movilizaciéon emocional interna y la manipulacion de percep-
ciones externas. En el caso ruso, la narrativa de la “desnazificacion” constituye el ejemplo paradigmatico de
este mecanismo: un relato construido para dotar de legitimidad moral a la agresion y presentar a Rusia como
fuerza liberadora ante un enemigo imaginariamente radicalizado.

69 Eluso del término “nazismo’ como categoria acusatoria se ha extendido mas alla del contexto ruso, y se ha
convertido en un recurso retorico de deslegitimacion politica en distintos escenarios latinoamericanos. Diver-
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El gobierno ruso reactivd deliberadamente los mitos de la Gran Guerra
Patridtica, reinterpretando la historia soviética como una epopeya inacabada con-
tra el nazismo y situando a Ucrania como heredera simbdlica del enemigo derro-
tado en 1945. Esta operacion semantica no solo distorsiona el pasado, sino que
deshumaniza al adversario al equipararlo con el mal absoluto, anulando cualquier
posibilidad de empatia o negociacion. En el plano internacional, la retérica de la
“desnazificacion” actia como un andamiaje semantico que sostiene otras lineas
de desinformacion: desde la acusacion de genocidio en el Donbas hasta la demo-
nizacion de la OTAN como amenaza neofascista. La eficacia del relato radica en su
plasticidad moral, capaz de adaptar su contenido a distintos publicos y contextos
culturales, articulando una gramatica del miedo que combina victimismo, reden-
cion histdrica y defensa civilizatoria. De este modo, el Kremlin no solo construye
un enemigo externo, sino que reafirma su propio rol como poder redentor, reconfi-
gurando la memoria colectiva rusa y consolidando un consenso interno en torno a
la guerra como acto moralmente necesario.

Sin embargo, la reaccion de Kiev alterd la ecuacion. Helmus y Holynska (2024)
explican que la sociedad ucraniana desarrolld un sistema de defensa cognitiva
basado en transparencia gubernamental, cooperacion entre medios y ciudadania,
y coordinacion con plataformas tecnoldgicas occidentales. Kalensky y Osadchuk
(2024) denominan a esta respuesta el modelo beehive (colmena), caracterizado
por la descentralizacion, la adaptabilidad y el humor como armas de resistencia
cultural frente al “mamut” ruso de propaganda masiva. Giles (2023) muestra que
el humor, la ironfa y la satira se transformaron en herramientas de contra-informa-
cion, capaces de neutralizar el miedo y fortalecer la moral colectiva frente al terror
informacional.

Desde el lado ucraniano, la guerra confirmé que las tecnologias de informa-
cién constituyen un multiplicador de poder. Bartnicki et al. (2023) detallan cémo la
infraestructura digital (desde redes mdviles y constelaciones satelitales hasta pla-
taformas de mensajeria), configurd un teatro de operaciones donde sensorizacion
distribuida, open-source intelligence (OSINT) y coordinacion civil-militar resultaron

sos lideres y movimientos de orientacion populista o antioccidental recurren a esta analogia para demonizar
a sus opositores, al atribuirles supuestas afinidades ideoldgicas con el fascismo o el imperialismo, y asi pre-
sentarse como portadores exclusivos de una causa moralmente justa. Esta estrategia reproduce la légica de
la propaganda soviética y, mas recientemente, del Kremlin: trasladar al adversario politico la carga simbdlica
del mal absoluto, anulando el debate racional mediante la moralizacion del discurso. En este sentido, la acu-
sacién de "nazismo” opera como una arma semantica de polarizacion, orientada a fracturar la opinion publica
y reforzar identidades politicas cerradas frente a un enemigo imaginario.
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decisivas. Nyman (2021) denomina a este entorno ‘campo de batalla de los telé-
fonos inteligentes””®, subrayando que la captura, edicién y circulacion instantanea
de video reconfigura la temporalidad de la guerra y la gestién de la moral. Prokop
(2023) sostiene que la agresion rusa produjo una redefinicion funcional de las redes
sociales en Ucrania. Plataformas como Telegram, Twitter/X y TikTok dejaron de
ser meros canales de difusién para convertirse en infraestructura de movilizacion,
verificacion distribuida y diplomacia publica, con loégicas de bottom-up framing”
que reforzaron la resiliencia cognitiva frente a narrativas desestabilizadoras’?.

La guerra en Ucrania también revelo el caracter global y distribuido del eco-
sistema ruso de desinformacion. De acuerdo con el Global Engagement Center
(2022), Moscu desplegd campafias simultdneas en América Latina, Africa y Asia
con el fin de presentar su invasion como una respuesta defensiva a la expansion
de la OTAN y reactivar sentimientos anticoloniales. En América Latina, los medios
rusos replicaron narrativas de soberania y multipolaridad, mientras en Africa, el
Grupo Wagner combind operaciones paramilitares con campafas de legitima-
cion medidtica para fortalecer regimenes afines y socavar la influencia occidental.
Estas operaciones confirman la vigencia del principio soviético de las medidas ac-
tivas, adaptado a la era digital y geopoliticamente ampliado al “Sur Global”, un pro-
ceso que, como explica Perkins (2018), constituye la resurreccion funcional de la

70 Nyman (2021) utiliza la expresion “campo de batalla de los teléfonos inteligentes” para describir la convergen-
cia entre tecnologia movil, redes sociales y operaciones psicoldgicas en el conflicto contempordneo. Segun
el autor, los dispositivos personales han transformado al ciudadano en sensor, emisor y receptor simultdneo
de informacion bélica, y borran las fronteras entre combatiente y espectador. Cada imagen capturada, editada
y difundida en tiempo real adquiere valor estratégico al influir sobre la moral, la empatia y la percepcion de
legitimidad de los actos militares. Este fendmeno convierte la atencién colectiva en un recurso tactico y la
viralidad en un vector de poder informacional. En consecuencia, el teléfono inteligente no solo documenta la
guerra: la produce y la distribuye dentro del espacio cognitivo global.

71 El término bottom-up framing hace referencia a procesos de construccién narrativa que emergen desde la
base social hacia los niveles institucionales o mediaticos, en contraposicion al top-down framing caracteris-
tico de los Estados y las corporaciones de comunicacion. En este modelo ascendente, los usuarios generan,
reinterpretan y difunden marcos simbdlicos que organizan la comprension del conflicto, y transforman las
redes sociales en espacios de produccién colectiva de sentido mas que de simple recepcion de mensajes.
En el caso ucraniano, este mecanismo permitio que la ciudadania participara activamente en la definicion del
relato nacional y en la legitimacion internacional de su causa, y desafié la hegemonia narrativa rusa mediante
practicas colaborativas de verificacién y comunicacion emocional.

72 Helmus y Holynska (2024) definen la resiliencia cognitiva como la capacidad de una sociedad para resistir,
absorber y reinterpretar la desinformacion sin perder cohesion interna ni confianza en sus instituciones. En el
contexto ucraniano, esta resiliencia se nutre de la dindmica bottom-up framing, en la que la ciudadania asume
un papel activo en la produccién y circulacion de narrativas veraces, y fortalece la inmunidad colectiva frente a
la manipulacién informacional. Al descentralizar la comunicacion estratégica, el Estado ucraniano logro trans-
formar el ecosistema digital en una red adaptativa de defensa cognitiva, en la que la verificacién ciudadana, el
humor y la cooperacion entre medios y plataformas tecnolégicas constituyen los principales antidotos frente
a la propaganda del Kremlin.
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tradicion soviética de manipulacion politica, ahora potenciada por las tecnologias
de informacidn y la diplomacia mediatica. Tsybulenko y Kajander (2021) describen
este despliegue como parte de un arsenal hibrido donde diversos instrumentos
informacionales, juridicos, econémicos y paramilitares se combinan para degradar
democracias y reconfigurar equilibrios regionales sin cruzar umbrales formales de
guerra.

En el plano tecnoldgico, la integracion de IA marca la evolucion mas reciente
del modelo ruso. Un riesgo critico en este sentido es la generalizacion de medios
sintéticos; en efecto, Kalpokas y Kalpokiene (2021) advierten que la produccion
industrial de deepfakes y cheapfakes reduce el costo marginal del engafio, erosiona
la atribucion y fomenta entornos de fragil epistemologia, condiciones éptimas para
el ejercicio del control reflexivo algoritmico”™. Wallner et al. (2025) sefialan que el
Kremlin impulsa proyectos de automatizacion del contenido informativo, capaces
de generar textos, imagenes y videos sintéticos con fines de manipulacion emo-
cional y saturacion cognitiva. Esta tendencia apunta hacia una forma de control re-
flexivo algoritmico, donde los sistemas automatizados aprenden a replicar sesgos
culturales y lingUisticos para maximizar la persuasion. La informacion deja asi de
ser un flujo dirigido por agentes humanos y se convierte en un entorno auto-orga-
nizado de desinformacion asistida por maquinas.

Bugayova y Stepanenko (2025) describen este proceso como la transicion de
la guerra de informacion a la GC plena, cuyo objetivo ya no es convencer ni enga-
fiar, sino modificar las estructuras de atencién, emocion y juicio de las sociedades
adversarias. Por lo tanto, la manipulacion algoritmica sustituye al engafio tactico, y
la saturacion informativa se convierte en arma estratégica. En esta nueva etapa, el
poder se mide por la capacidad de dominar la percepcion colectiva en tiempo real
y de imponer marcos de interpretacion en multiples culturas y lenguas.

En conjunto, el periodo 2014-2024 muestra la madurez de una doctrina que
unifica tradicion soviética, pragmatismo postsoviético y tecnologia digital. Rusia
ha convertido la informacion en su principal instrumento de proyeccion de poder,
combinando medios estatales, actores paraestatales, hackers, corporaciones

73 Los deepfakes son contenidos audiovisuales generados mediante IA que utilizan redes neuronales (particu-

larmente modelos de aprendizaje profundo) para sintetizar o alterar rostros, voces y gestos con apariencia
verosimil, y dificultan la distincion entre lo real y lo fabricado. Por su parte, los cheapfakes (o shallowfakes) son
manipulaciones mas simples, elaboradas con herramientas convencionales de edicion (como cortes de video,
recontextualizacion o ralentizacion de imagenes), pero igualmente eficaces para distorsionar percepciones.
Ambas modalidades amplian el espectro de la desinformacion visual y erosionan la confianza en la evidencia
empirica, al introducir una incertidumbre ontoldgica sobre la autenticidad de lo que se ve y se escucha.
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tecnologicas y algoritmos de IA en un sistema hibrido de control cognitivo global.
La GC rusa no busca aniquilar al enemigo, sino confundirlo; no destruye infraes-
tructuras, sino significados; y no conquista territorios, sino conciencias. Como ad-
vierten Molder y Shiraev (2021), este modelo se inscribe en una “guerra global del
conocimiento’, donde la incertidumbre, el miedo y la manipulacién informacional
sustituyen a la fuerza fisica como ejes de la confrontacion estratégica. En este
nuevo entorno, el dominio ya no depende de la capacidad de fuego, sino del control
sobre los imaginarios colectivos y sobre los flujos de informacion que estructuran
la realidad percibida.

Asi, la Federacién Rusa ha logrado transformar la antigua dezinformatsiya en
una forma de poder estructural, una diplomacia del engafio que opera simultanea-
mente en los niveles técnico, psicoldgico y simbdlico del conflicto contemporaneo.
Este paradigma anticipa la transicion hacia un escenario aun mas complejo, donde
la manipulacion cognitiva adquiere una escala sistémica y donde otros actores
(especialmente China), reinterpretan y amplifican esta légica en sus propias estra-
tegias de control informacional y proyeccion global.

China: del poder discursivo a la guerra cognitiva algoritmica
A diferencia de la herencia soviética, la estrategia cognitiva de la Republica Popular
de China se fundamenta en una concepcion milenaria del poder que combina la
filosofia de la guerra de Sun Tzu (2008) con la tradicion politica leninista del Partido
Comunista Chino (PCCh). En esta sintesis, la informacion no solo constituye un
instrumento de control, sino un elemento estructural de la armonia social y del or-
den politico. Desde los primeros afios de la Republica Popular, la doctrina maoista
de la “lucha en los dominios del alma” transformo la persuasion ideoldgica en un
componente esencial de la seguridad nacional’. Esta logica se consolidd durante
la informatizacion del Ejército Popular de Liberacion (EPL) a partir de los afios no-
venta, cuando el liderazgo chino reconocié que las guerras del futuro se definirian
menos por la destruccion material que por el control de la percepcion y la narrativa
(Wortzel, 2014).

74 La "lucha en los dominios del alma” es una expresion atribuida a la retérica maoista posterior a la Revolucion
Cultural, derivada de los discursos sobre la transformacion del pensamiento (sixiang gaizao) y el combate
ideoldégico permanente. Mao Zedong concebia la guerra no solo como conflicto material, sino como una lu-
cha moral y psicoldgica por la conciencia del pueblo. En textos como Sobre la contradiccion (1937) y Sobre la
practica (1937), la “batalla del alma” designa el proceso mediante el cual la ideologia comunista debia penetrar
en la subjetividad del individuo hasta convertir la adhesion politica en una forma de salvacion espiritual. Esta
concepcion influyd en la estructura posterior del trabajo politico del Ejército Popular de Liberacion y sento las
bases de lo que hoy se denomina guerra psicoldgica y cognitiva (véase Wortzel, 2014).
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Tras el fin de la Guerra Fria y la constatacion de la abrumadora superioridad
técnica y logistica exhibida por Estados Unidos en la Guerra del Golfo, pensadores
militares chinos concluyeron que la mera confrontacion convencional resultaba
insuficiente para equilibrar relaciones asimétricas de poder. De esa inquietud na-
cio la doctrina conocida como guerra sin restricciones, propuesta por Qiao Liang y
Wang Xiangsui (1999). Su tesis sostiene que la potencia estadounidense no reside
Unicamente en su capacidad bélica, sino en su dominio de estructuras financieras,
infraestructuras de informacion, normas juridicas internacionales y ecosistemas
tecnologicos globales. En consecuencia, la respuesta estratégica debe ampliar el
campo de batalla mas alla del frente militar tradicional, integrando medidas econo-
micas, legales, mediaticas y cibernéticas. Esta expansion conceptual convierte al
conflicto en un fendmeno total y permanente, donde la accion indirecta, la manipu-
lacion de las reglas y la competencia por la legitimidad operan como instrumentos
tan validos como la fuerza fisica para obtener ventajas estratégicas (Atlan, 2023).

La guerra sin restricciones, ademas, ofrece una matriz operativa para traducir
esa logica total en practicas concretas. En la dimension informacional instaura la
prioridad por el control del relato y la saturacion cognitiva; en la juridica promueve
el uso instrumental de acuerdos y tribunales para deslegitimar al adversario; en la
econdmica fomenta la coercion mediante dependencia y sanciones indirectas; y
en la tecnologica impulsa la guerra cibernética y la explotacion de vulnerabilida-
des digitales como medios de presion. La consecuencia es una estrategia com-
binatoria que disuelve los limites entre lo militar y lo civil y que concibe la victoria
como la alteracion permanente de la voluntad, la percepcion y la capacidad de
accion del adversario, mas que como la mera destruccion de sus fuerzas militares
(Wang, 2021).

En ese contexto surgi¢ el concepto doctrinal de las Tres Guerras, formalizado
por el Departamento de Estado Mayor del EPL en 20037°. Segun Lee (2014), este
modelo tradujo al lenguaje militar la doctrina politica de Mao sobre la unidad en-
tre propaganda y accion, constituyéndose en un marco operativo para influir en la
cognicion del adversario y legitimar los objetivos estratégicos del régimen. La gue-
rra psicoldgica busca debilitar la voluntad de resistencia mediante la manipulacion
emocionaly la presion moral; la guerra mediatica pretende controlar la agenda infor-
mativa internacional y definir los significados aceptables de los acontecimientos;

75 Las Tres Guerras (=%, San zhéng zhan fd) agrupa tres dimensiones interdependientes de la guerra
politica: guerra psicoldgica, guerra mediatica y guerra legal. Su finalidad es obtener ventajas estratégicas
antes del combate fisico, mediante la manipulacion cognitiva del enemigo (Lee, 2014).
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y la guerra legal busca reinterpretar el derecho internacional para favorecer los in-
tereses de Chinay erosionar la legitimidad de sus oponentes. En conjunto, las Tres
Guerras instauraron un paradigma de guerra politica permanente donde el campo
de batalla se desplazo hacia la mente humana.

De acuerdo con Fritz (2017), la evolucion doctrinal del EPL se caracterizo por la
integracion progresiva entre guerra politica, cibernética y psicoldgica, anticipando
un modelo hibrido de operaciones informacionales en el que las fronteras entre
paz y guerra resultan cada vez mas difusas; esta vision se enmarca en lo que el
propio PCCh denomina guerra informatizada, donde el control del conocimiento, la
comunicacion y los datos se convierte en un multiplicador de poder’®. En palabras
de Wortzel (2014), la informatizacion de la guerra en China no es meramente tec-
noldgica sino cultural, ya que implica la articulacion del control informativo con la
ingenieria ideoldgica.

Con la llegada de Xi Jinping al poder, esta tradicion se reconfigurd en torno a
una nocion aun mas ambiciosa, el poder discursivo”’. Masaaki (2022) explica que
Xi busca transformar a China en una “superpotencia del discurso’, capaz de mol-
dear las narrativas globales y, con ello, el sentido mismo del orden internacional. A
diferencia del soft power occidental, que se basa en la atraccién cultural, el poder
discursivo se apoya en la capacidad de imponer marcos interpretativos y significa-
dos normativos, por lo que su propdésito no es tanto seducir, sino redefinir los térmi-
nos del debate global, establecer qué se considera verdad y quién tiene autoridad
para enunciarla. En esta estrategia, el lenguaje se convierte en un campo de batalla
cognitivo, y la hegemonia semantica en un objetivo estratégico.

Wang (2021) complementa esta idea al mostrar cémo el internet chino, lejos
de ser un espacio de libre intercambio, ha sido disefiado como una esfera publica

76 El concepto de guerra informatizada (52154, xinxi hua zhanzhéng) designa la fase doctrinal del EPL que
surgio tras la observacion del modo estadounidense de hacer la guerra durante la Guerra del Golfo. Segun
Wortzel (2014) y Fritz (2017), este modelo reconoce que la superioridad militar depende de la capacidad para
adquirir, procesar y explotar informacion en tiempo real, integrando sensores, sistemas de mando y redes
digitales en un entorno unificado. La informatizacion implica que la informacién se convierte en el principal
multiplicador de fuerza y en el eje de coordinacién entre los dominios terrestre, aéreo, naval, espacial y
cibernético. Para el EPL, la guerra informatizada no solo transforma la técnica del combate, sino la naturaleza
misma de la confrontacion, y desplaza el centro de gravedad hacia el control cognitivo y la superioridad en el
ciclo decision—accion.

77 El poder discursivo (IEE1Y, huayu quan) es una nocién central en la estrategia de Xi Jinping, que describe
la capacidad de definir los términos del debate global y establecer autoridad sobre la verdad aceptada. A
diferencia del soft power (que busca atraer mediante valores culturales), el poder discursivo busca imponer
marcos interpretativos, transformar los significados normativos y consolidar la hegemonia narrativa de China
en los foros internacionales (Masaaki, 2022; Wang, 2021).
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controlada, donde la comunicacion politica se articula dentro de una jerarquia dis-
cursiva que refuerza el monopolio ideolégico del PCCh. La “soberania discursiva”
se convierte asi en el equivalente digital de la soberania territorial. Desde esta pers-
pectiva, la censura no es solo un mecanismo de represién, sino una técnica de
modelamiento moral y epistemoldgico, por lo cual el PCCh regula los limites de lo
que “se dice” y “se piensa”’, garantizando asi que toda circulacion de informacion
contribuya a su legitimidad.

La doctrina del poder discursivo se apoya, ademas, en la articulacion operativa
de las Tres Guerras bajo un marco institucional unificado. Xi Jinping ha reestruc-
turado el aparato de propaganda, el sistema juridico y las unidades psicoldgicas
del EPL para permitir su empleo integrado en tiempos de paz y guerra, con el fin
de asegurar la supremacia cognitiva en cualquier escenario (Masaaki, 2022). En
este sentido, la guerra del dominio cognitivo’® no se limita solo a influir en las per-
cepciones externas, sino que busca gobernar la cognicion interna de la sociedad,
unificando el pensamiento y eliminando la disidencia ideoldgica. Cheravitch (2024)
advierte que este enfoque conserva la impronta de los comisarios politicos de la
era maoista, es decir, un sistema donde la verdad es inseparable de la lealtad y la
psicologia colectiva es un instrumento de mando politico.

La dimension internacional del poder discursivo se manifiesta en la expan-
sion de un vasto ecosisterma mediatico controlado por el PCCh, como el People’s
Daily, Xinhua, Global Times y China Global Television Network (CGTN); todos es-
tos operan bajo la logica de la propaganda transnacional, produciendo conteni-
dos que aparentan independencia informativa pero responden a la narrativa oficial
(Masaaki, 2022). Segun Atlan (2023), esta estrategia forma parte de una “guerra
irrestricta combinatoria”, donde los limites entre la comunicacion politica, la diplo-
macia, el espionaje y la guerra cibernética se diluyen. El objetivo es erosionar la
credibilidad de los medios democraticos, introducir confusion moral y proyectar la
imagen de un mundo multipolar en el que China aparece como garante de estabi-
lidad frente al caos occidental.

Gershaneck (2020) identifica en este proceso la continuidad de la “guerra politi-
ca” china, cuyo propdsito es vencer sin combatir. Esta forma de conflicto no busca

78 La guerra en el dominio cognitivo GAZII{ELK, renzhi yu zuozhan) es una categoria conceptual empleada por
el EPL para describir operaciones de influencia dirigidas a alterar percepciones, emociones y procesos de
decision de individuos o grupos. Segun Fritz (2017), su propdsito es lograr ventajas técticas o estratégicas
mediante la manipulacién de creencias y la saturacion informativa, al actuar sobre la mente del adversario
mas que sobre sus medios materiales.
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la destruccion fisica del adversario, sino su persuasion o desarticulacién interna
mediante la manipulacion ideoldgica; cabe recordar que en el pensamiento estra-
tégico chino, la victoria se logra cuando el adversario adopta voluntariamente la
interpretacion del mundo que el PCCh le ofrece. Por ello, la diplomacia, la propa-
ganda y la guerra psicoldgica no son esferas separadas, sino expresiones de un
mismo arte del dominio.

A nivel digital, esta doctrina se materializa en una infraestructura de control
y de produccion de contenidos que combina automatizacion, vigilancia y partici-
pacion masiva. Bolsover y Howard (2019) han descrito este sistema como una
forma de “propaganda computacional”, en la que algoritmos y bots amplifican los
mensajes favorables al régimen vy silencian las voces criticas tanto dentro como
fuera del pais. En plataformas como Weibo y WeChat, los firewalls actian no solo
como barreras de censura, sino como mecanismos de ingenieria social que mo-
dulan las emociones colectivas’. De este modo, el entorno digital se convierte en
un espacio de GC, donde cada interaccion contribuye al mantenimiento del orden
ideologico.

Esta maquinaria incluye también un componente humano masivo. Wang
(2027) afirma que el Partido mantiene una red de mas de 2 millones de comen-
taristas profesionales y mas de 20 millones de “voluntarios civilizatorios en red”,
una especie de milicia digital encargada de moldear la opinion publica y neutralizar
discursos considerados hostiles (Wang, 2021). Su tarea consiste en amplificar los
mensajes positivos sobre China, refutar criticas al PCCh vy vigilar los espacios di-
gitales locales y extranjeros®; estas brigadas participan incluso en simulacros de
combate de opinion publica, en donde se entrenan para gestionar crisis comunica-
cionales y restaurar la “credibilidad” del PCCh frente a campafas de desprestigio
internacionales. Cheravitch (2024) denomina a este fendmeno ‘comisarios con

79 La denominada “Gran Muralla Digital” (F5 X3, Fanghus Changchéng) constituye el sistema de censura y
control informacional mas extenso del mundo. Creada en la década de 1990 y gestionada por la Cyberspace
Administration of China (CAC), combina filtros IP, bloqueo de dominios, inspeccion profunda de paquetes y
algoritmos de andlisis semantico para regular el flujo de informacién que ingresa o circula dentro del pais.
Sin embargo, su funcién excede la mera censura técnica: actia como una infraestructura de ingenieria
social, destinada a moldear emociones colectivas, promover conformidad ideoldgica y reducir la exposicion
a narrativas extranjeras consideradas desestabilizadoras (Wang, 2021). En este sentido, la Muralla Digital no
solo protege al régimen de amenazas externas, sino que produce una ecologia cognitiva controlada en la que
el consenso se fabrica mediante la modulacién algoritmica de la atencién y la emocion.

80 Los voluntarios civilizatorios en red (M4 2 BB &2, wangluo wenming zhiyuanzhe) son reclutados por la Liga
de la Juventud Comunista para participar en la gestion de la opinién publica en linea. Su funcién es amplificar
mensajes favorables al Partido, denunciar contenidos considerados “nocivos” y participar en simulacros de
crisis informativas o ejercicios de “combate de opinion publica” (Wang, 2021; Cheravitch, 2024).
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teclados™, subrayando la continuidad estructural entre el control politico-militar
del pensamiento y la actual administracion algoritmica del discurso. En el siglo
XXI, el soldado que combate por el PCCh ya no empufia un fusil, sino un teclado y
una cuenta verificada; su campo de batalla es la red, y su objetivo es la hegemonia
narrativa.

Este aparato no solo defiende el espacio informativo doméstico, sino que pro-
yecta la influencia china en las redes globales. Harold et al. (2021) muestran como
las operaciones de desinformacién chinas en redes como Twitter y Facebook (fre-
cuentemente ejecutadas a través de intermediarios locales o cuentas automatiza-
das), buscan legitimar las politicas del régimen, minimizar denuncias sobre dere-
chos humanos y reforzar la imagen de China como potencia responsable frente
a la decadencia occidental. En el caso de Xinjiang, por ejemplo, Beijing respondio
a las acusaciones de genocidio promoviendo narrativas positivas sobre el “desa-
rrollo cultural” de la region y redefiniendo los campos de detencién como “centros
de educacién laboral”?. Tzu-Chieh y Tzu-Wei (2020) han documentado desde la
experiencia taiwanesa que estas operaciones siguen una logica de GC basada en
la saturacion informativa, la manipulacion emocional y la infiltracion de las comu-
nidades digitales. La estrategia no consiste Unicamente en mentir, sino en inundar
el entorno con tal volumen de informacion contradictoria que se vuelve imposible
distinguir lo verdadero de lo falso. La confusion se convierte en el estado ideal del
adversario. En términos de Lefebvre (1977), es una forma de control reflexivo apli-
cada a escala societal.

La dimension tecnoldgica de esta guerra se ha profundizado con la irrupcion
de la IA generativa. Beauchamp (2024) advierte que el EPL y las agencias de propa-
ganda estan explorando el uso de modelos de IA para producir contenido adaptativo

81 Término empleado por Cheravitch (2024) para describir la continuidad entre los comisarios politicos de la era
maoista y los actuales operadores digitales del PCCh. Ambos representan la fusion entre autoridad politica
y control psicoldgico, siendo los primeros guardianes ideoldgicos del pensamiento y los segundos gestores
algoritmicos de la percepcion.

82 La narrativa oficial sobre Xinjiang constituye uno de los ejemplos mas paradigmaticos de la manipulacion dis-

cursiva del PCCh. Desde 2017, investigaciones de la ONU, Human Rights Watch y medios internacionales han
documentado la existencia de una red de campos de detencién para mas de un millén de uigures y otras mi-
norias musulmanas. Frente a estas acusaciones de genocidio cultural, Beijing emprendié una contraofensiva
medidtica que presenta dichas instalaciones como “centros de educacién y formacion profesional”, destina-
dos (segun la propaganda oficial), a “erradicar el extremismo y promover el desarrollo econdémico local”. Esta
operacion discursiva forma parte de la estrategia de poder discursivo analizada por Masaaki (2022), orientada
a reconfigurar el lenguaje de los derechos humanos y sustituirlo por el de “estabilidad” y “armonia social”. La
resemantizacion de los campos de reclusion busca neutralizar las criticas internacionales mediante la crea-
cion de un relato positivo que vincula represion con progreso, y control social con bienestar nacional.
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(textos, imagenes y videos sintéticos), capaces de replicar los sesgos culturales de
distintas audiencias. Marcellino et al. (2023) denominan esta tendencia “manipu-
lacion 3.0 de redes sociales”, una nueva etapa de “astroturfing algoritmico” donde
los limites entre informacion organica y automatizada se desvanecen®. En este
escenario, el poder cognitivo ya no depende de la cantidad de mensajes emitidos,
sino de la capacidad de los sistemas inteligentes para personalizar la persuasion
y simular autenticidad.

Por consiguiente, la GC china se apoya en un ecosistema tecnopolitico que
combina vigilancia, propaganda y ciencia de datos. Su ambicion no es solamente
controlar la narrativa internacional, sino colonizar la esfera de la atencion. Segun
Atlan (2023), la estrategia china se ha vuelto combinatoria e irrestricta, integrando
herramientas diplomaticas, juridicas, mediaticas y tecnoldgicas en un Unico marco
de dominacion informacional. Esta concepcion total de la GC refleja un giro onto-
logico: la verdad deja de ser un valor moral para convertirse en un recurso estra-
tégico que puede ser fabricado, distribuido y monetizado. En el plano doméstico,
esta logica se traduce en la construccion de un “espacio publico controlado’ donde
las redes sociales son al mismo tiempo instrumento de vigilancia y de cohesién
social. Wang (2021) demuestra que el internet chino funciona como una infosfe-
ra politica dirigida, donde el debate publico es realmente simulado mediante me-
canismos de retroalimentacion controlada. Los usuarios participan activamente,
pero dentro de los limites fijados por el PCCh; la ilusién de pluralismo refuerza la
legitimidad del régimen.

La estrategia del PCCh no busca eliminar el conflicto, sino administrarlo. En
términos maoistas, la contradiccion no se suprime, se orienta. Por ende, las redes
sociales operan como laboratorios de calibracion cognitiva, donde el PCCh obser-
va, mide y corrige la opinion publica en tiempo real. Asi, la guerra por la opinion
publica® se convierte en un componente permanente de la gobernanza. Esta gue-
rra de la percepcion tiene también un correlato juridico y diplomatico. Segun Fritz
(2017), las operaciones cibernéticas chinas no se conciben como agresiones, sino

83 El "astroturfing algoritmico” es un concepto usado por Marcellino et al. (2023) para designar camparias coor-
dinadas de desinformacion automatizada que simulan movimientos de base ciudadana en redes sociales.
Mediante el uso de IA generativa y bots personalizados, estas operaciones fabrican consenso y legitimidad
aparente alrededor de narrativas disefiadas por el Estado.

84 La lucha por la opinidn publica (E2i&314, yulun douzheng) es una expresion tradicional del léxico maoista
que define la competencia permanente por controlar el discurso y la interpretacién de los acontecimientos
en la esfera publica. Bajo Xi Jinping, el concepto se ha extendido al ambito digital, dando origen a la nocién
de la guerra por la opinion publica (B2€ 5, yulun zhan), entendida como un frente continuo de confrontacion
ideoldgica en el ciberespacio (Wang, 2021).
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como expresiones de soberania digital. En la retérica del PCCh, controlar el cibe-
respacio equivale a proteger la integridad cultural del pais frente a la “penetracion
ideoldgica” de Occidente. De ahi que el discurso de la “ciberseguridad” sirva para
legitimar la censura y justificar la expansion de la vigilancia.

En conjunto, la doctrina china de GC combina tradicién, tecnologia y moralidad
politica. Desde las Tres Guerras hasta la manipulacion algoritmica contempora-
nea, el objetivo ha sido siempre el mismo: dominar la mente como paso previo a
dominar el mundo. Lo que distingue al modelo chino actual es su capacidad para
institucionalizar la propaganda, integrar la |IA en la estrategia estatal y proyectar el
control informativo mas alld de sus fronteras. Como advierte Cheravitch (2024),
esta fusion entre poder politico y poder digital esta creando un nuevo tipo de sis-
tema hibrido, un Estado algoritmico que regula la percepcion y el pensamiento
mediante dispositivos de automatizacion ideoldgica. En este sentido, la GC china
no solo desafia las estructuras de seguridad occidentales, sino también los funda-
mentos epistemoldgicos de la democracia liberal.

El periodo actual representa, seguin Beauchamp (2024), la transicion hacia una
forma de control reflexivo algoritmico® donde los sistemas automatizados apren-
den a explotar vulnerabilidades psicoldgicas y culturales para maximizar la influen-
cia. Ya no se trata de censurar la disidencia, sino de predecirla y neutralizarla, inclu-
so antes de que emerja. La manipulacion preventiva reemplaza a la represion. Este
modelo ha comenzado a exportarse, directa o indirectamente, a través de la coo-
peracion tecnologica y mediatica con paises del Sur Global. Plataformas chinas,
consultoras de comunicacion y empresas vinculadas a Huawei y ByteDance han
ofrecido asistencia para el control de redes sociales y la gestién de la opinion publi-
ca aregimenes autoritarios de Asia, Africa y América Latina (Harold et al.,, 2021). En
varios casos, la adaptacion del modelo chino de vigilancia y manipulacion digital
ha servido como laboratorio de “soberania informativa” en contextos democraticos
fragiles.

Molder y Shiraev (2021) interpretan este fendmeno dentro de un marco mas
amplio de “guerra del conocimiento global”, donde China y Rusia compiten por mol-
dear la imaginacion estratégica del siglo XXI. Ambos regimenes comparten la con-
viccion de que la batalla decisiva no se libra por el territorio, sino por la mente; y que
la hegemonia cognitiva es la forma mas durable de poder. En esta logica, controlar

85 Beauchamp (2024) lo define como la capacidad de sistemas automatizados para modelar el flujo de infor-
macion y aprendizaje de los usuarios, anticipando sus reacciones cognitivas y modulando sus decisiones de
manera invisible.
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los significados equivale a controlar el futuro. El desafio para las democracias no
es solo técnico, sino civilizatorio. En una era donde la informacion se ha convertido
en el principal vector de poder, el modelo chino ofrece una tentacion peligrosa,
basada en la promesa de orden en medio del caos informativo. Sin embargo, su
éxito depende de una premisa incompatible con la libertad: la subordinacion del
pensamiento al Estado.

El estudio de la GC china no es, por tanto, un ejercicio de exotismo estratégico,
sino una advertencia. Las herramientas empleadas por Beijing (automatizacion
propagandistica, ingenierfa emocional y control discursivo), ya estan presentes en
otros contextos, incluidas las democracias latinoamericanas. En particular, los la-
boratorios de manipulacion digital del PCCh han inspirado técnicas de agitacion y
desinformacion que han influido en movimientos sociales y campafias politicas en
distintas regiones del mundo. La frontera entre GC y protesta social se vuelve cada
vez mas tenue cuando la informacion se convierte en arma. Por ello, el andlisis del
caso chino prepara el terreno para comprender cémo las mismas dindmicas (auto-
matizacién de la narrativa, ingenieria de la emocion y colonizacién de la atencion)
pueden operar en contextos aparentemente distintos, como el de las protestas
sociales en Colombia, donde los flujos digitales y las estrategias de percepcion
comienzan a replicar, en escala y légica, los mecanismos de influencia propios de
la GC contemporanea.

Conclusiones

La evolucion histérica de la GC revela una transformacion profunda en la naturale-
za del conflicto humano: el paso de la materia a la informacion, y de la informacion
al significado. Esta metamorfosis, que hunde sus raices en la filosofia contempo-
ranea de la informacion, implica que el poder ya no se ejerce solo sobre cuerpos o
territorios, sino sobre percepciones, emociones y estructuras cognitivas. La GC no
surge, por lo tanto, como una simple extension de la ciberguerra o de la propagan-
da moderna, sino como la cristalizacion de un nuevo paradigma ontoldgico, aquel
en el que la informacioén constituye el sustrato mismo de la realidad social y del
dominio estratégico.

Desde la optica filosofica, la infosfera se ha convertido en el ecosistema en el
gue coexisten y compiten seres humanos, maquinas y algoritmos. En este entorno
hibrido, la guerra ya no busca destruir fisicamente al enemigo, sino desorganizar
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su sentido del mundo. El poder se mide en la capacidad de definir la realidad, no de
imponerla por la fuerza. La informacion deja de ser un instrumento de comunica-
cion para convertirse en el tejido mismo del ser y del conocer. La epistemologia de
la guerra se desplaza asi hacia una ontologia de la percepcion, donde controlar el
flujo de datos equivale a controlar la experiencia.

El siglo XXI marca la culminacion de este transito, en el cual la GC es la expre-
sién bélica de la era informacional. En ella, los algoritmos reemplazan a las divisio-
nes blindadas y los feeds digitales sustituyen a los frentes de batalla; en efecto, la
desinformacion sistémica y la comunicacion disruptiva han venido erosionando
los fundamentos epistemoldgicos de las democracias contemporaneas, socavan-
do de esta manera la confianza publica en la ciencia, la prensa y las instituciones.
En este nuevo régimen informacional, la mentira no se opone a la verdad, sino que
la suplanta, ya que el objetivo no es convencer, sino confundir.

La politica del siglo XXI muestra cémo las plataformas digitales han reem-
plazado a los medios tradicionales como arquitectos de la esfera publica. Sus
algoritmos, disefiados para maximizar atencion y rentabilidad, se han convertido
en agentes de polarizacion y amplificacion de narrativas extremas. Lo que antes
era un espacio deliberativo se ha transformado en un campo de batalla cognitivo,
donde la emocion prevalece sobre el juicio y la velocidad sobre la veracidad. Esta
convergencia entre tecnologia y percepcion reedito, bajo nuevas formas, los viejos
principios de la ingenieria del consentimiento que O'Shaughnessy (2018) observo
en la propaganda nazi; si el Tercer Reich fue el primer régimen en concebir el poder
politico como una marca, el presente digital convierte a cada ciudadano en un con-
sumidor de ideologias personalizadas, producidas por el mismo aparato algoritmi-
co que distribuye publicidad y entretenimiento. Lo que Joseph Goebbels lograba
con la radio y la estética de masas, hoy lo realizan las redes sociales mediante la
hipersegmentacion, la manipulacién emocional y la automatizacion del discurso.

Sin embargo, como advierte Robinson (2017), la mediatizacién del conflicto
posee una contracara estructural. El efecto CNN, lejos de democratizar la infor-
macion, genero selectividad y cortoplacismo, privilegiando aquellas crisis capaces
de ofrecer imagenes emocionalmente potentes y narrativas moralmente claras,
mientras otras quedaban invisibilizadas por carecer de dramatismo visual. Esta
dindmica impuso una légica de reaccion inmediata donde la empatia mediatica
sustituye al analisis estratégico, y la urgencia de la imagen eclipsa la comprension
de los procesos geopoliticos. De este modo, la guerra contemporanea comenzo
a librarse simultaneamente en el terreno militar y en el simbdlico, inaugurando un
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modelo de intervencion guiado por la emocion publica antes que por la delibera-
cién racional.

En ese contexto, la propaganda contemporanea se reconfigura. Como expli-
can Miller et al. (2017), el siglo XXI ha dado paso a un ecosistema de persuasion
distribuida en el que actores estatales, corporativos y sociales compiten por el
control narrativo. La propaganda se ha vuelto ubicua, delegada en los algoritmos,
plataformas y campafias de desinformacién que operan de manera automatizada.
Este fendmeno ha implicado una privatizacion del poder simbdlico, en el cual cor-
poraciones tecnoldgicas ya no son simples canales de comunicacion, sino agen-
tes activos de modelacion cognitiva, capaces de alterar el flujo de la informacion
y modular la atencion colectiva. En este entorno, la propaganda deja de ser un
instrumento estatal para convertirse en una infraestructura de control perceptivo.

Y la IA ha institucionalizado esta dinamica, debido a que los algoritmos no
solo difunden noticias falsas, sino que fabrican realidades paralelas en las que la
coherencia narrativa sustituye a la evidencia. El deepfake y el texto generado por
mdquinas (como GPT o DALL-E), anuncian una era donde la simulacion sera in-
distinguible de la experiencia. El control de la informacién se convierte, entonces,
en control de la imaginacion colectiva. No obstante, la GC no se limita al espacio
comunicativo; Armin Krishnan (2017) advierte que la frontera en ese dambito se
desplaza hacia la propia neurofisiologia humana; por ende, la neurowarfare vislum-
bra un escenario en el que la atencion, la memoria y la emocién pueden ser objeto
de intervencion militar. En este horizonte, la mente deja de ser un refugio inviolable
para transformarse en un nuevo territorio de disputa estratégica, en donde el poder
ya no se ejerce sobre la conducta externa, sino sobre la configuracion interna del
pensamiento. La guerra psicoldgica clasica evoluciona asi hacia un estadio bio-
tecnoldgico donde la manipulacion mental es precisa, silenciosa y potencialmente
irreversible.

El caso ruso, estudiado por Jasper (2020), confirma la integracion operacional
de estos principios: la fusion de ciberguerra, operaciones de informacion y manipu-
lacion psicologica ha redefinido los limites del conflicto moderno. Rusia ha demos-
trado que la desinformacion puede operar por debajo del umbral de la violencia ar-
mada, produciendo efectos geopoliticos equivalentes a una invasion sin necesidad
de disparar un solo misil. La guerra ya no se declara, se ejecuta permanentemente
en el espectro de la percepcion. Este fendmeno tiene implicaciones directas para
las actuales fuerzas militares, que se encuentran inmersas en una paradoja, ya que
mientras la disciplina y el secreto han sido y siguen siendo pilares de la institucion
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militar, la hiperconectividad convierte a cada soldado en un nodo informacional
expuesto al escrutinio global. Las redes sociales difuminan la frontera entre vida
privada y deber publico, entre informacion estratégica y comunicacion emocional.
Asi, el control del relato se convierte en una funcion tactica, y la gestion de la per-
cepcion, en un componente esencial del liderazgo militar.

En sintesis, la GC encarna la convergencia de tres revoluciones historicas. La
informatizacion del conflicto, que traslada la guerra al ciberespacio; la mediatiza-
cion de la realidad, que transforma la informacion en espectaculo; y la neurocog-
nitizacion del poder, que internaliza la dominacion en la mente humana. En este
nuevo orden, la superioridad estratégica no depende de la fuerza militar cinética
ni de las tecnologias de armamentos convencionales, sino de la capacidad para
modelar ecosistemas cognitivos, es decir, el control de los flujos de informacion,
las arquitecturas del significado y los circuitos emocionales que sostienen la con-
ducta colectiva.

De cara al futuro, el dominio cognitivo plantea desafios sin precedentes. El pri-
mero es ético, al determinar hasta qué punto la persuasion puede transformarse
en manipulacion y la influencia en coercion; en un mundo donde la libertad mental
se vuelve un objetivo militar, la defensa del pensamiento libre constituye un impe-
rativo moral y estratégico. El segundo desafio es politico, por la necesidad de cons-
truir soberanias informacionales capaces de resistir la colonizacién algoritmica
por parte de potencias tecnoldgicas y corporaciones transnacionales, ya que sin
autonomia digital, ningun Estado podra garantizar su seguridad cognitiva. El tercer
desafio es biotecnoldgico, debido a que las neurociencias aplicadas al ambito mi-
litar exigen nuevos marcos de bioética y de derecho internacional que impidan la
instrumentalizacion del cerebro humano como campo de operaciones. El cuarto
es educativo, porque la verdadera defensa cognitiva no reside solo en los sistemas
automaticos de deteccion de desinformacion, sino en la formacion de los ciuda-
danos y soldados capaces de ejercer pensamiento critico, reconocer sesgos Yy re-
sistir la manipulacion emocional. Finalmente, el quinto desafio es epistemoldgico,
al integrar la IA sin subordinar el juicio humano, manteniendo el equilibrio entre
automatizacion y conciencia.

En ultima instancia, la GC inaugura una era en la que la lucha por el poder se
libra en el espacio mas intimo y decisivo: la mente. La victoria ya no se mide por
territorios conquistados ni por ejércitos vencidos, sino por realidades impuestas.
Comprender y enfrentar esta nueva forma de conflicto exige repensar la guerra
desde su dimension filosofica, informacional y ética. En la era digital, pensar es
resistir, y resistir es ya un acto de defensa.
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