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Elementos de la guerra cognitiva utilizados en el conflicto Rusia-Ucrania,
aplicables a la protesta social en Colombia

Introduccion

En el siglo XXI, los conflictos armados han adoptado formas hibridas y multifacé-
ticas que trascienden el campo de batalla tradicional, incorporando dimensiones
tecnoldgicas, psicologicas y simbdlicas. Entre estas, la guerra cognitiva se perfila
como una de las amenazas mas sofisticadas y menos visibles para la estabilidad
de los Estados democraticos. Este tipo de confrontacion, centrado en manipular
la percepcion, el juicio y las emociones de las audiencias, ha ganado relevancia en
escenarios geopoliticos como el conflicto Rusia-Ucrania, donde actores estatales
han desplegado estrategias de desinformacion, saturacion informativa y control
narrativo a escala global (Geissler et al., 2023; Paul & Matthews, 2008).

Este capitulo se propone identificar y analizar los elementos de la estrategia
de guerra cognitiva empleada por Rusia en el conflicto con Ucrania, valorando su
aplicabilidad al contexto colombiano, particularmente en escenarios de protesta
social como el Paro Nacional de 2021. Si bien Colombia no enfrenta un conflicto
bélico convencional, su ecosistema digital polarizado, la baja alfabetizacion media-
tica y la desconfianza institucional lo convierten en un terreno fértil para la guerra
cognitiva (ColombiaCheck, 2020). De esta forma, se plantea una analogia estraté-
gica que permite comprender los riesgos actuales y formular respuestas adapta-
das a la realidad nacional.

El objetivo general de esta investigacion es identificar los elementos clave de la
estrategia en guerra cognitiva utilizada en el conflicto Rusia - Ucrania, con el fin de
evaluar su presencia o adaptabilidad en el caso colombiano. Entre los objetivos es-
pecificos se encuentran: (1) analizar los principales mecanismos de manipulacion
informativa y guerra cognitiva empleados en el conflicto Rusia-Ucrania; (2) identi-
ficar manifestaciones de guerra cognitiva en las protestas sociales en Colombia;
y (3) determinar los elementos de guerra cognitiva comparables y aplicables en la
estrategia de defensa y seguridad en Colombia.
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Desde el punto de vista tedrico, esta investigacion se sustenta en el enfoque
de la guerra en el dominio cognitivo, también conocida como cognitive warfare,
desarrollado por organismos como la OTAN. Esta perspectiva considera que la
mente humana se ha convertido en un nuevo campo de batalla donde el objetivo
no es destruir al adversario fisico, sino influir en su percepcién y conducta median-
te narrativas, imagenes, emociones y simbolos. El modelo del firehose of falsehood
descrito por Paul & Matthews (2008) es especialmente ilustrativo: se trata de inun-
dar el espacio informativo con datos engafiosos o contradictorios para debilitar la
confianza en cualquier fuente de verdad.

El estado del arte muestra un creciente cuerpo de investigaciones sobre
guerra cognitiva en contextos de conflicto internacional, destacando el caso
ruso como el mas desarrollado en términos de estrategia, tecnologia y alcance
(Geissler et al., 2023; Pierri et al., 2023). Desde la anexién de Crimea en 2014 vy,
con mayor intensidad, desde la invasion de 2022, Rusia ha utilizado bots, trolls,
inteligencia artificial y medios digitales para manipular la opinion publica, justi-
ficar sus acciones y debilitar la cohesion del adversario. Por ejemplo, se ha do-
cumentado la difusion de mas de 349.000 mensajes prorrusos en Twitter que
alcanzaron a 14 millones de usuarios, muchos generados por cuentas automati-
zadas (Geissler et al., 2023).

En contraste, la literatura colombiana sobre guerra cognitiva es incipiente. Sin
embargo, estudios recientes han empezado a documentar como, durante epi-
sodios de movilizacion social como el Paro Nacional de 2021, diversos actores
estatales, insurgentes, politicos y civiles, utilizaron tacticas de manipulacién na-
rrativa para radicalizar posturas, generar confusién o deslegitimar al adversario
(ColombiaCheck, 2020). La difusion de noticias falsas, memes descontextualiza-
dos, videos manipulados y narrativas conspirativas formaron parte del repertorio
cognitivo en disputa.

La pregunta de investigacion que orienta este trabajo es: ;Cuales son los ele-
mentos de la estrategia en guerra cognitiva relacionada con la informacion, utiliza-
da en el conflicto Rusia- Ucrania, aplicables a la protesta social en Colombia? Este
interrogante permite no solo establecer un puente analitico entre dos contextos
geopoliticos distintos, sino también extraer aprendizajes y formular propuestas
preventivas en materia de seguridad informacional.

En cuanto al enfoque metodoldgico, esta investigacion adopta un disefio
cualitativo, exploratorio y comparativo, basado en estudios de caso. Se realizd un
analisis documental de fuentes académicas, institucionales y periodisticas sobre
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la guerra cognitiva en Rusia, Ucrania y en Colombia. Se seleccionaron dos casos
representativos: la campafa rusa de desinformacion durante la invasion de 2022
y las dinamicas informativas del Paro Nacional colombiano en 2021. Mediante
analisis de contenido y del discurso, se identificaron técnicas empleadas, actores
implicados, medios de difusion, tipos de narrativas y efectos sociales.

Entre los principales hallazgos se destaca que, si bien la estrategia rusa pre-
senta un alto grado de sofisticacion tecnoldgica y coordinacion estatal, con uso
intensivo de IA, medios afines y segmentacion algoritmica, varios de sus meca-
nismos simbodlicos y narrativos ya se encuentran presentes en Colombia, aunque
de manera fragmentada. Por ejemplo, la apelacién a emociones primarias como
el miedo, la indignacion o la identidad colectiva se replicé en las redes sociales
colombianas mediante contenidos virales que buscaban dividir a la ciudadania,
deslegitimar instituciones o justificar acciones violentas.

Asimismo, se observa que la ausencia de una estrategia nacional clara para
enfrentar la guerra cognitiva deja al pais expuesto a operaciones tanto internas
como externas. Las tacticas observadas en Colombia, si bien menos tecnificadas,
responden a una logica similar: influir en la mente del adversario, generar des-
confianza y debilitar la cohesion democratica. En este sentido, la guerra cognitiva
deja de ser una amenaza externa para convertirse en un fendmeno interno de alto
riesgo.

Este capitulo busca asi contribuir a llenar un vacio critico en la literatura nacio-
nal sobre seguridad informacional y guerra cognitiva. Los resultados obtenidos no
solo permiten comprender las dinamicas actuales del conflicto simbdlico, sino que
ofrecen insumos para el disefio de politicas publicas en alfabetizacion mediatica,
regulacion digital y fortalecimiento institucional. La comprension de la guerra cog-
nitiva como fendmeno multidimensional, adaptable y silencioso es clave para ga-
rantizar la estabilidad democratica en un entorno cada vez mas hostil y polarizado.

Mecanismos de guerra cognitiva

en el conflicto Rusia-Ucrania

La guerra cognitiva se basa en la manipulacion de la informacion y de las percep-
ciones sociales con el fin de influir en el comportamiento politico y social de las au-

diencias. Un mecanismo central identificado en el conflicto entre Rusia y Ucrania
es el uso de “fabricas de trolls” y cuentas automatizadas que generan contenido
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masivo en redes sociales, disefiado para difundir narrativas favorables a intere-
ses estratégicos o desestabilizar el consenso social (Mejias & Vokuev, 2017). Este
tipo de operacion explota la capacidad de los entornos digitales para amplificar
mensajes, crear aparente legitimidad y saturar el debate publico con informacion
contradictoria.

Otro mecanismo clave es la fabricacion de narrativas falsas o la manipulacion
de hechos reales mediante imagenes, videos o declaraciones fuera de contexto,
gue imitan la estética de medios legitimos para generar credibilidad ante las au-
diencias (Rodriguez-Pérez et al., 2021). En contextos de polarizacion social, estas
narrativas asocian a los actores politicos, sociales e institucionales con violencia,
corrupcion o agendas ocultas, con el objetivo de afectar su legitimidad, reputacion
y confianza publica.

Ambos casos muestran que la guerra cognitiva no requiere un conflicto bé-
lico convencional para operar: puede desarrollarse en escenarios de protesta
social, elecciones o tensiones sociales, aprovechando las redes sociales y los
sistemas de mensajeria instantanea como vectores de distribucion. La meta ul-
tima es erosionar la cohesion social, debilitar la conflanza en las instituciones y
moldear percepciones, creando un entorno informativo donde la distincion entre
verdad y manipulacién se vuelve difusa (Mejias & Vokuey, 2017; Rodriguez-Pérez
etal, 2021).

Revision documental

Con el fin de ampliar la argumentacion sobre los mecanismos de guerra cogni-
tiva y manipulacion de informacion en el conflicto de Rusia y Ucrania se realizo
una busqueda de documentos relevantes en la base de datos Scopus se utilizé el
siguiente algoritmo para filtrar y obtener la mayor cantidad de publicaciones, asi:
( TITLE-ABS-KEY ( ( “cognitive warfare” OR “information warfare” ) AND ( “Russia”
AND “Ukraine” ) ) OR TITLE-ABS-KEY ( ( “cognitive warfare” OR “disinformation” OR
“strategic narratives” OR “propaganda” ) AND ( “Russia” AND “Ukraine” ) AND ( “so-
cial media” OR "bots” OR “trolls” OR “fake news" ) ) OR TITLE-ABS-KEY ( ( "hybrid
warfare” OR “psychological operations” OR “perception management” OR “influen-
ce operations”) AND ( “Russia” AND “Ukraine” ) AND ( “cognitive domain” OR “public
opinion” OR “narratives”) ) ).

En la Tabla 1 se muestran los resultados obtenidos en un archivo BibTex pro-
cesados con el software Bibliometrix.
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Tabla 1. Documentos sobre guerra cognitiva y protesta social.

Descripcion Resultados
Intervalo de tiempo 2015-2025
Fuentes (revistas, libros, etc.) 176
Documentos 234
Palabras clave adicionales 334
Palabras clave del autor 655
Autores 484

Fuente: elaboracion propia a partir de Bibliometrix.

La guerra cognitiva, evidenciada en el conflicto Rusia-Ucrania, se caracteriza
por la integracion de multiples mecanismos disefiados para influir en percepcio-
nes y comportamientos sociales. Entre estos destaca la desinformacion masiva,
materializada en noticias falsas, narrativas manipuladas y la suplantacion de me-
dios legitimos para otorgar credibilidad a informacién falsa (Khaldarova & Pantti,
2016). Un recurso clave es el uso de plataformas digitales y redes sociales, donde
bots, trolls y cuentas automatizadas amplifican mensajes, creando tendencias ar-
tificiales que moldean la opinion publica y saturan el espacio informativo (Mejias
& Vokuev, 2017).

Otro mecanismo es la construccién de narrativas estratégicas, que buscan le-
gitimar acciones militares o politicas mediante marcos discursivos que asocian
al adversario con violencia, corrupciéon o agendas extremistas, generando polari-
zacion y desconfianza (Golovchenko et al., 2018). En respuesta, han surgido ini-
ciativas ciudadanas y proyectos de verificacion colaborativa, como StopFake, que
emplean analisis digital y periodismo de datos para contrarrestar estas campafas
(Haigh et al,, 2018).

La nube de palabras mostrada en la figura 1, refleja estos elementos: tér-
minos como disinformation, propaganda, social media e information warfare evi-
dencian que la guerra cognitiva combina tacticas tecnoldgicas y comunicativas
para alterar la percepcion de la realidad, erosionar la cohesion social y debilitar
la confianza en instituciones democraticas (Khaldarova & Pantti, 2016; Mejias &
Vokuev, 2017).
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Figura 1. Nube de palabras sobre guerra cognitiva.
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Fuente: elaboracion propia a partir de Bibliometrix.

Principales mecanismos de manipulacion informativa
en el conflicto Rusia-Ucrania

La guerra cognitiva se ha caracterizado por sofisticados mecanismos de manipu-
lacion informativa orientados a influir en percepciones sociales, deslegitimar acto-
res politicos y generar polarizacién. Estos mecanismos incluyen desde la difusion
masiva de desinformacion hasta la creacion de narrativas estratégicas y el uso de
tecnologias digitales avanzadas como bots y analisis multimodal de imagenes.
Asimismo, se observa la instrumentalizacion de lideres ficticios y el control media-
tico centralizado como herramientas clave del Kremlin (Hosaka, 2019). La efecti-
vidad de estas tacticas se ve reforzada por la asimetria ideoldgica de la audiencia,
que amplifica su alcance en determinados grupos (Hjorth & Adler-Nissen, 2019).
La tabla 2 muestra los principales mecanismos de manipulacion informativa en el
conflicto de Rusia y Ucrania.
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Tabla 2. Mecanismos de manipulacion informativa conflicto Rusia-Ucrania.

Mecanismo

Descripcion

Autores

Difusion masiva de
desinformacion y
noticias falsas

Uso sistematico de informacion falsa o manipulada para
moldear narrativas y generar confusion. Emplea propagan-
da emocional, distorsion de hechos y suplantacion de me-
dios legitimos, afectando la credibilidad de la informacion y
generando desconfianza social.

(Boyd-Barrett, 2017,
Khaldarova & Pantti,
2016; Pierri et al., 2023)

Amplificacion digital
mediante bots y trolls

Uso de cuentas automatizadas y fabricas de trolls para am-
plificar mensajes prorrusos, generar tendencias artificiales
y saturar redes sociales con propaganda. Favorece la po-
larizacion ideoldgica y refuerza la narrativa oficial rusa en
entornos digitales.

(Mejias & Vokuev, 2017;
Pierri et al., 2023)

Narrativas
estratégicas y
propaganda emocional

Construccion de marcos discursivos que legitiman accio-
nes rusas y deslegitiman a Ucrania, presentando el conflicto
como una guerra civil interna. Apela a emociones primarias
(miedo, identidad, victimizacion) para consolidar apoyo in-
terno y confundir audiencias internacionales.

(Chernobrov & Briant,
2022; Golovchenko et

al., 2018; Hosaka, 2019)

Creacion de lideres y
movimientos ficticios

Simulacion de liderazgos y organizaciones ‘independien-
tes” en el Donbas para aparentar un separatismo genui-
no. Se utilizan actores locales entrenados y controlados
por el Kremlin, con el fin de dar legitimidad aparente al
movimiento.

(Hosaka, 2019)

Control mediatico y
agenda informativa

Manipulacion directa de la cobertura mediatica, control de
narrativas y censura de visiones opuestas, incluyendo el uso
de medios estatales, periodistas afines y expertos “fabrica-
dos”. Busca establecer una ‘vertical de informacion” que
favorezca los intereses del Kremlin.

(Boyd-Barrett, 2017;
Hosaka, 2019)

Asimetria ideoldgica
en la recepcion de
desinformacion

La exposicion a la desinformacion prorrusa es mayor en au-
diencias ideolégicamente conservadoras, lo que facilita que
las narrativas rusas tengan mayor alcance y efectividad en
determinados grupos politicos.

(Hjorth & Adler- Nissen,
2019)

Uso de imagenes
con discurso de odio
multimodal

Imdgenes con texto incrustado que contienen mensajes de
odio dirigidos y no dirigidos se emplean para polarizar, radi-
calizar y justificar acciones bélicas, utilizando técnicas de
analisis multimodal dificiles de moderar automaticamente.

(Bhandari et al., 2023)

Securitizacion de la
propaganda

Representacion mutua de actividades de propaganda como
amenazas a la seguridad nacional. Justifica politicas de
control informativo y centralizacién de la respuesta co-
municacional, intensificando la confrontacion politica y
medidtica.

(Chernobrov & Briant,
2022)

Contrapropaganda
ciudadana organizada

Respuesta no estatal que utiliza verificacion colaborativa de
hechos, alfabetizacion mediatica y uso de redes sociales
para desmentir campafias rusas. Aunque no es un mecanis-
mo ruso, surge como reaccion clave ante la manipulacion
informativa.

(Golovchenko et al.,

2018; Haigh et al.,, 2018)

Fuente: elaboracion propia.
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La literatura muestra que la guerra informativa en el conflicto Rusia-Ucrania es,
ante todo, un ecosistema coordinado donde se acoplan actores estatales, paraes-
tatales y civiles con infraestructuras mediaticas y légicas algoritmicas. No se trata
solo de “noticias falsas”, sino de arquitecturas de amplificacion que combinan “fal-
SO apoyo’, cuentas automatizadas y redes de “trolls” para fabricar sefiales de popu-
laridad, saturar la atencion y desplazar referentes de credibilidad. Estas practicas
explotan la economia de la visibilidad: contenidos breves, emocionalmente carga-
dos y de facil reenvio, optimizados para sistemas de recomendacion que premian
la interaccion, maximizan el arrastre y dificultan la refutacion temprana (Mejias &
Vokuev, 2017; Pierri et al., 2023). La erosién de confianza emerge entonces como
efecto acumulativo: al multiplicar fuentes dudosas y fracturar consensos basicos,
el ecosistema induce cinismo informativo y normaliza la incertidumbre estructural,
generando un terreno fértil para la manipulacion sostenida y la adhesién a relatos
de conveniencia geopolitica.

En paralelo, la produccion de narrativas estratégicas articula marcos interpre-
tativos que legitiman acciones rusas y deslegitiman al adversario, combinando
apelaciones morales, argumentos historicos y victimizacion performativa. Este
trabajo narrativo no solo “cuenta historias”: define causalidades, delimita respon-
sabilidades y establece horizontes emocionales que predisponen a la aceptacion
de medidas controvertidas, incluidas operaciones militares, anexiones o blogueos
informativos (Golovchenko et al,, 2018). La propaganda emocional, amplificada
por lideres de opinién y medios afines, opera como pegamento afectivo entre pie-
zas dispares, haciendo plausibles versiones de los hechos que, de otro modo, en-
frentarfan mayor escrutinio publico. La ambigliedad estratégica que consiste en la
siembra deliberada de dudas y explicaciones alternativas funciona como cortina
de humo que vacia de significado las verificaciones y traslada la discusion a un
terreno de percepciones e identidades, donde las intuiciones prevalecen sobre la
evidencia (Hosaka, 2019), consolidando ventajas informativas de alta resiliencia.

La innovacion tecnoldgica acelera y sofistica estas dinamicas mediante reper-
torios multimodales capaces de evadir controles de moderacion: imagenes con
texto incrustado, memes, y clips breves condensan complejidad en sefiales afecti-
vas de alto impacto, al tiempo que introducen matices de odio o deshumanizacion
dificiles de filtrar a escala (Bhandari et al.,, 2023). La recepcion no es neutral: la
asimetria ideoldgica observada muestra que ciertos grupos son mas susceptibles
a contenidos congruentes con sus predisposiciones, amplificando camaras de
eco Yy la polarizacion resultante (Hjorth & Adler-Nissen, 2019). Este gradiente de
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vulnerabilidad interactua con redes coordinadas y métricas de popularidad, exten-
diendo el alcance de mensajes toxicos y anclandolos en comunidades digitales
especificas (Pierri et al., 2023). En consecuencia, la manipulacion informativa de-
viene estrategia sostenida con efectos acumulativos sobre la estabilidad politica
domeéstica, la cohesion social y, por extension, la seguridad internacional.

Guerra cognitiva en la protesta social
en Colombia

El andlisis previo sobre los principales mecanismos de manipulacion informativa
utilizados en el conflicto Rusia-Ucrania evidencio el uso coordinado de la desin-
formacion, la amplificacion digital mediante bots y trolls, la creacion de narrativas
estratégicas y el control mediatico centralizado como herramientas de guerra cog-
nitiva (Hosaka, 2019; Mejias & Vokuev, 2017). Estos hallazgos permiten establecer
un marco de referencia util para identificar manifestaciones de guerra cognitiva
en las protestas sociales en Colombia durante el 2021, examinando fenémenos
similares en contextos distintos, donde también se observaron dinamicas de ma-
nipulacion de la percepcion publica y discursos orientados a moldear la opinion
ciudadana.

Los documentos revisados sobre el caso colombiano muestran como la pro-
testa social fue objeto de campafias de estigmatizacién mediatica, asociando a
los manifestantes con actores armados ilegales o presentandolos como amena-
zas a la estabilidad nacional (Ocampo-Murillo, 2021). Estas narrativas legitimaron
el uso de la fuerza publica y el tratamiento de la movilizacion social bajo doctrinas
de seguridad tipicas de contextos de guerra, lo que constituye un uso deliberado de
la informacion para condicionar el comportamiento social. Este tipo de practicas
replican mecanismos de guerra cognitiva en escenarios no bélicos.

Asimismo, se identificaron tacticas de guerra psicoldgica y operaciones
de influencia orientadas a dividir a la poblacion, legitimar acciones represivas y
deslegitimar las demandas ciudadanas (Centro Nacional de Memoria Histdrica,
2024). Tales dindmicas no solo afectaron la imagen de los manifestantes, sino
gue también generaron un ambiente de miedo y polarizacion que limito el debate
democratico.

Estos hallazgos confirman que la guerra cognitiva trasciende los conflictos ar-
mados tradicionales y puede manifestarse también en disputas sociales internas,
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utilizando la informacion como un vector estratégico de control social y politico
(Hernandez-Vargas & Freitas de Souza-Lima, 2023). La experiencia colombiana de-
muestra que las luchas narrativas y simbdlicas se han convertido en un campo de
confrontacion clave en la era digital.

Elanalisis de la protesta social en Colombia revela la presencia de mecanismos
propios de la guerra cognitiva, similares a los observados en conflictos internacio-
nales como el caso Rusia-Ucrania. Estos mecanismos incluyen la estigmatizacion
de la protesta, la militarizacion del discurso y la difusion de narrativas polarizantes
gue condicionan la percepcion publica y legitiman respuestas represivas. La tabla
3 muestra los hallazgos sobre guerra cognitiva en Colombia que validan tales dina-
micas y reflejan el uso deliberado de la informacion como herramienta de control

social y politico (Pomerantsev, 2015).

Tabla 3. Mecanismos de guerra cognitiva protesta social en Colombia.

Mecanismo
identificado

Descripcion

Documentos

Estigmatizacion
y
criminalizacion
de la protesta

Narrativas que asocian manifestantes con delincuencia o
actores armados ilegales, deslegitimando demandas so-
ciales y justificando respuestas represivas. General percep-
cion publica de amenaza permanente y erosiona el derecho
constitucional a la protesta.

(Aguilera-Torrado, 2023;
Ocampo-Murillo, 2021;
Rodriguez-Pérez

etal, 2021)

Militarizacion
del discurso 'y
de la respuesta

estatal

Uso de la doctrina de seguridad nacional y asistencia mili-
tar a la policia, presentado como necesaria para controlar
el orden publico. Normaliza la represién y amplifica la per-
cepcion de caos y desestabilizacion.

(Arroyave et al., 2024;
Molina-Garzon & Gallego-
Betancourth, 2022)

Operaciones
psicoldgicas
y guerra de
percepciones

Tacticas de influencia orientadas a dividir a la poblacién,
crear miedo y polarizacién. Emplea mensajes que generan
desconfianza entre ciudadania y autoridades, debilitando la
cohesion social y limitando el debate democratico.

(Centro Nacional de
Memoria Histérica, 2024;
Ocampo-Murillo, 2021)

Narrativas
polarizantes y
memoria colectiva

Reinterpretacion del pasado y uso de memorias colectivas
para reforzar divisiones sociales, legitimar o deslegitimar
movilizaciones, y construir un enemigo interno asociado
con el desorden y la violencia generalizada.

(Aguilera Torrado, 2023;
Centro Nacional de
Memoria Histérica, 2024)

Uso de estrategias
de desinformacion
externas

Adopcién o imitacion de tacticas de desinformacion ex-
tranjeras, como propaganda digital, teorias conspirativas
y manipulacién medidtica, en la narrativa local sobre las
protestas, amplificando la polarizacién y la percepcion de
inestabilidad.

(Miller, 2023;
Pomerantsev, 2015)

Fuente: elaboracion propia.

220



Elementos de la guerra cognitiva utilizados en el conflicto Rusia-Ucrania,
aplicables a la protesta social en Colombia

Elanalisis de la protesta social en Colombia, a la luz de los conceptos de guerra
cognitiva, revela la implementacion de multiples mecanismos orientados a influir
en percepciones colectivas, emociones y conductas sociales. La guerra cognitiva,
entendida como el uso deliberado de informacién y comunicacion para alterar la
cognicién de individuos y grupos, no se limita a escenarios de confrontacion arma-
da entre Estados, sino que se proyecta también sobre disputas internas y moviliza-
ciones sociales (Miller, 2023).

Uno de los principales mecanismos identificados es la estigmatizacion y cri-
minalizacion de la protesta, donde narrativas mediaticas y discursos politicos
asocian a los manifestantes con actores armados ilegales o con actividades de-
lictivas. Esto produce un marco interpretativo que legitima respuestas represivas
y reduce el cardcter legitimo de las demandas sociales (Aguilera-Torrado, 2023;
Ocampo-Murillo, 2021; Rodriguez-Pérez et al., 2021). Dicho proceso se acompafia
de la militarizacion del discurso y la respuesta estatal, sustentada en la doctrina de
seguridad nacional, que normaliza el uso de la fuerza militar y policial en el control
del orden publico y genera una percepcion de caos social que requiere medidas
extraordinarias (Arroyave et al., 2024; Molina-Garzon & Gallego-Betancourth, 2022).

Se observan ademads operaciones psicoldgicas y de influencia orientadas a
dividir a la poblacién, inducir miedo y debilitar la confianza ciudadana en las insti-
tuciones, utilizando mensajes disefiados para polarizar y desmovilizar la participa-
cién social (Centro Nacional de Memoria Histdrica, 2024; Ocampo-Murillo, 2021).
La explotacion de la memoria colectiva y el uso de narrativas polarizantes refuer-
zan divisiones histdricas y construyen un “enemigo interno” que justifica la violen-
cia simbdlica y fisica contra sectores movilizados (Aguilera-Torrado, 2023; Centro
Nacional de Memoria Histérica, 2024).

Un aspecto relevante es la adopcion de estrategias de desinformacion exter-
nas, inspiradas en practicas documentadas en conflictos internacionales como
la guerra de informacion rusa, caracterizada por la propagacion de teorias cons-
pirativas, propaganda digital y manipulacion mediatica para sembrar confusion y
desconfianza (Pomerantsev, 2015). Estas tacticas, similares a las observadas en
el conflicto Rusia-Ucrania (Hosaka, 2019; Mejias & Vokuev, 2017), evidencian una
convergencia entre practicas globales de manipulacion informativa y las dinami-
cas locales de control social y politico.

En conjunto, estos hallazgos muestran que la guerra cognitiva trasciende los
escenarios bélicos tradicionales y se proyecta sobre contextos internos, afectando
la cohesidn social, el debate democratico y la legitimidad de la movilizacion ciuda-
dana, convirtiendo la informacion en un vector estratégico de poder.
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Guerra cognitiva en la seguridad y defensa
de Colombia

El uso del mapa tematico como herramienta de analisis bibliométrico permite iden-
tificar, con precision, los elementos conceptuales y operativos de la guerra cogniti-
va presentes en el conflicto Rusia-Ucrania y evaluar su transferibilidad a la estrate-
gia de seguridad y defensa de Colombia. Siguiendo la metodologia planteada por
Aria & Cuccurullo (2017), este tipo de visualizacion ordena los conceptos segun su
relevancia sistémica (centralidad) y su cohesién interna (densidad), clasificando
los temas en motores, basicos, especializados o emergentes.

Esta estructuracion facilita la deteccion de patrones, actores y mecanismos
clave, asi como la priorizacion de capacidades institucionales y doctrinales apli-
cables al contexto colombiano, particularmente en dominios como la comu-
nicacion estratégica, la gestion de narrativas y la resiliencia social frente a la
desinformacion.

En este sentido, el mapa tematico mostrado en la figura 2 actda como re-
presentacion grafica de la estructura conceptual de la investigacion con el fin
de comparar clusteres tematicos vinculados a operaciones de informacion,
sesgos cognitivos, gobernanza digital y técnicas de contramedida, con el fin de
identificar paralelismos y divergencias entre el entorno ucraniano y la realidad
sociopolitica colombiana. Este ejercicio metodoldgico ofrece una base empirica
y sistematica para orientar politicas publicas, optimizar recursos y fortalecer la
integracion civico-militar en la defensa del dominio cognitivo nacional (Aria &
Cuccurullo, 2017).

El uso del mapa tematico de la figura 2, como herramienta de analisis bibliomé-
trico permite comprender la estructura conceptual de la guerra cognitiva y proyec-
tar sus implicaciones en el ambito de la seguridad y defensa de Colombia. Esta
técnica, al organizar los clisteres segun centralidad y densidad, facilita la identifi-
cacién de temas motores como la desinformacion, las operaciones de influencia
y el uso estratégico de plataformas digitales, evidenciando como estos elementos
se consolidan en conflictos como el ruso-ucraniano y encuentran paralelismos en
escenarios latinoamericanos (Geissler et al.,, 2023; Khaldarova & Pantti, 2016). La
clasificacién tematica no solo describe tendencias, sino que permite compararlas
para fortalecer la resiliencia institucional y social frente a campafias de manipula-
cion informativa.
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Figura 2. Mapa tematico guerra cognitiva conflicto Rusia — Ucrania.
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Fuente: elaboracion propia a partir de Bibliometrix.

En el caso colombiano, investigaciones recientes destacan como la protes-
ta social ha sido un terreno fértil para la circulacion de narrativas hostiles, poten-
ciadas por redes sociales y nuevos imaginarios colectivos que buscan debilitar
la legitimidad estatal (Barbosa Parra, 2020; Molina-Garzén & Gallego-Betancourth,
2022). Del mismo modo, experiencias historicas demuestran que actores armados
como las FARC-EP y el ELN han utilizado estrategias de influencia en el dominio
humano que guardan similitudes con las practicas de propaganda digital actuales
(Vargas Chaparro, 2023). A nivel internacional, el debate sobre la desinformacion
y su impacto social resalta la necesidad de contramedidas integrales que articu-
len alfabetizacion medidtica, regulacién y cooperacion multiactor (Kelemen et al,,
2025). Por tanto, el mapa temadtico se constituye en un instrumento fundamental
para extraer lecciones comparativas y orientar la formulacién de politicas en defen-
sa cognitiva adaptadas a la realidad colombiana.

Ahora bien, con relacion a los clusteres de palabras, el mapa tematico derivado
del andlisis bibliométrico permite clasificar los componentes de la guerra cogni-
tiva en cuadrantes que diferencian entre temas motores, basicos, emergentes y
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especializados. En el caso del conflicto ruso-ucraniano, se destacan como temas
motores la propagacion de noticias falsas y la propaganda digital, que tuvieron un
impacto significativo en la construccién de narrativas y en la legitimacion de accio-
nes militares (Geissler et al., 2023; Khaldarova & Pantti, 2016).

Los temas basicos, vinculados a la desinformacion y su influencia en la opi-
nion publica, revelan su capacidad para erosionar la confianza en las instituciones
y generar polarizacion social (Kelemen et al,, 2025). En paralelo, estudios sobre
Colombia muestran cémo la protesta social y la emergencia de nuevos imaginarios
han sido permeados por estrategias similares de manipulacion informativa, lo que
configura riesgos cognitivos comparables (Barbosa Parra, 2020; Molina-Garzén &
Gallego-Betancourth, 2022). Estos hallazgos proporcionan insumos valiosos para
contextualizar la defensa cognitiva en el ambito nacional.

La tabla 4 sintetiza los elementos centrales de la guerra cognitiva identifica-
dos en el conflicto Rusia—Ucrania y su transferibilidad al contexto colombiano.
Organiza factores, descripcion empirica, vias de aplicacion y referencias clave,
ofreciendo insumos para priorizar capacidades, disefiar contramedidas no cinéti-
cas y orientar la comunicacion estratégica en seguridad y defensa.

Tabla 4. Elementos de guerra cognitiva conflicto Rusia-Ucrania aplicables en
Colombia.

Elemento Clave Aplicabilidad en Estrategia

Guerra Cognitiva

Conflicto Rusia-Ucrania

de Seguridad y Defensa de
Colombia

Referencias

Narrativas
estratégicas y
desinformacion

Convergencia transmedia: re-
latos fabricados/alterados via
redes y TV consolidan marcos
emocionales para modelar
percepciones.

Mapear ‘historias-fuerza’ loca-
les y contra relatos; sincronizar
comunicacion institucional
con eventos criticos y eviden-
cia verificable.

(Geissler et al., 2023;
Haigh et al,, 2018;
Khaldarova & Pantti,
2016)

Bots, troles y

Uso de granjas de troles y

OSINT para detectar redes

(Geissler et al., 2023;

coordinacion cuentas coordinadas para coordinadas y ‘cuentas puen- Mejias & Vokuey,
inauténtica amplificar marcos y hostigar te; protocolos de escalamien- 2017)
disenso; acoplamiento con me-  to con plataformas y reporte
dios estatales. publico.
Ecosistema Sinergia entre medios esta- Vigilar ecosistema hibrido  (Dierickx & Lindén,

estatal-plataformas

tales y plataformas sociales
para instalar frames y forzar
agenda.

(medios locales + redes) en
coyunturas sensibles (electo-
ral, protesta) y trazar rutas de
amplificacion.

2024; Khaldarova &
Pantti, 2016)
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Elemento Clave
Guerra Cognitiva

Conflicto Rusia-Ucrania

Aplicabilidad en Estrategia
de Seguridad y Defensa de
Colombia

Referencias

Asimetria
ideoldgica de la
exposicion

La exposicion a desinforma-
cién pro-Kremlin es ideoldgica-
mente asimétrica y depende de
nodos de alta influencia.

Cartografiar camaras de eco
y  super-emisores locales;
intervencion focalizada por
comunidad/segmento.

(Hjorth & Adler-
Nissen, 2019)

Multimodalidad
(texto- imagen-
video)

Uso de imégenes con texto in-
crustado y otros formatos mul-
timodales que potencian odio y
confusion en crisis.

Fortalecer andlisis forense vi-
sual y NLP multimodal en ciber
inteligencia y comunicacion
estratégica.

(Bhandariet al,,
2023)

‘Teatro politico’
y ambigiiedad
estratégica

Tecnologias politicas perfor-
mativas  (ironfa, saturacion,
ambigiiedad) para sembrar ci-
nismo y desorientacion.

Reconocer guiones (rumor/ne-
gacién/sétira) y cortar ciclos
de ambigiiedad con cronolo-
giasy pruebas abiertas.

(Hosaka, 2019)

Fact-checking y
cooperacion

Verificadores enfrentan limites
(tiempo, idioma, seguridad) y
dependen de redes OSINT y
cooperacion transnacional.

Integrar verificacion en centros
interagencia; acuerdos con
verificadores/academia  para
prebunking regional.

(Dierickx & Lindén,
2024)

Medidas proactivas
(prebunking /
alfabetizacion)

Mejor rendimiento cuando hay
educacion mediatica, trazabili-
dad y guias de verificacion an-
tes del pico de desinformacion.

Programas de resiliencia cog-
nitiva segmentados (Fuerza
Publica/comunidad) y manua-
les rapidos de verificacion en
crisis.

(Haigh et al., 2018;
Molina-Garzén &
Gallego-Betancourth,
2022)

Erosion de
confianzay
polarizacion

La ciudadania co-produce y di-
funde contenidos; se erosiona
la confianza y se intensifica la
polarizacion.

Medir confianza y credibilidad
(no solo engagement); trans-
parencia de datos operativos y
participacion comunitaria.

(Centro Nacional de
Memoria Histdrica,
2024; Molina-
Garzén & Gallego-
Betancourth, 2022)

Protestay
reputacion
institucional
(Colombia)

Desinformacion y rumor en
ciclos de protesta afectan legi-
timidad y reputacion de institu-
ciones de seguridad.

Celdas tacticas de analisis
comunicacional; rectificacion
rapida; vocerias legitimas y tra-
zabilidad de uso de la fuerza.

(Centro Nacional de
Memoria Histdrica,
2024; Molina-
Garzoén & Gallego-
Betancourth, 2022)

Dimensidn doctrinal
(uso de la fuerzay
dominio cognitivo)

La guerra cognitiva difumina ci-
viles/militares; exige medidas
no cinéticas y enfoque interins-
trumentos de poder.

Incorporar dominio cognitivo
en doctrina: monitoreo psico-
social, narrativa institucional y
reglas claras en protesta.

(Martin-Cepeda,

2019; Rid, 2010;

Vargas Chaparro,
2023)

Recomendaciones
estratégicas para
Colombia

Necesidad de identificar ame-
nazas/capacidades, invertir en
resiliencia y coordinar actores
publicos-privados.

Plan nacional de defensa cog-
nitiva: mapas de amenaza, cé-
lulas OSINT, alianzas con verifi-
cadores y evaluacion continua.

(Molina-Garzon &
Gallego-Betancourth,
2022)

Fuente: elaboracion propia.
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La tabla 4 evidencia que la guerra cognitiva opera mediante cuatro engrana-
jes acoplados: (i) control narrativo y disputa por el encuadre; (ii) infraestructuras
de amplificacién (medios/plataformas y coordinacion inauténtica); (i) formatos
multimodales (texto-imagen-video) con alta saliencia afectiva; y (iv) segmentacion
de audiencias. En el teatro ruso-ucraniano, la retroalimentacion entre television y
redes construye marcos emocionales y narrativas verosimiles que compiten por la
definicién publica de los hechos (Khaldarova & Pantti, 2016). La presencia de cuen-
tas coordinadas y nodos de alta influencia acelera la propagacion de contenidos
pro-Kremlin, elevando el alcance y la persistencia de ciertos relatos (Geissler et al,,
2023). La dimension visual es decisiva: imagenes con texto incrustado, memes y
clips breves potencian la eficacia persuasiva y, en crisis, incrementan sefiales de
odio o deshumanizacién (Bhandari et al.,, 2023). Estas tacticas se enmarcan en
un “teatro politico” que explota la ambigledad estratégica para producir cinismo y
desorientacion (Hosaka, 2019).

En el teatro ruso-ucraniano, los engranajes acttan de forma sinérgica y acu-
mulativa. La retroalimentacion entre television y redes consolida marcos emocio-
nales verosimiles que compiten por la definicion publica de los acontecimientos y
por la atribucién de agencia. Cuentas coordinadas y nodos de alta influencia politi-
ca, de medios, comunidades digitales y “microcelebridades” incrementan alcance,
persistencia y apariencia de consenso, confiriendo “prueba social” por repeticion,
co-mencion y co-visualizacion. Asi, los contenidos pro-Kremlin aceleran su circula-
cion, obtienen anclajes en conversaciones cotidianas y sedimentan asociaciones
transversales, incluso cuando coexisten contra-narrativas o verificaciones puntua-
les (Geissler et al,, 2023). Este proceso crea inercias interpretativas que migran
entre plataformas, se adaptan a coyunturas y explotan ventanas de atencion, refor-
zando percepciones preexistentes y blindando relatos ante correcciones tardias.

La dimension visual refuerza y acelera ese mecanismo. Imagenes con texto in-
crustado, memes y clips breves elevan recuerdo y contagio emocional, reduciendo
costos cognitivos y facilitando atajos inferenciales. En situaciones de crisis, este
repertorio intensifica sefiales de odio o deshumanizacion, desplaza la deliberacion
hacia respuestas dicotdmicas y dispara dinamicas de panico moral (Bhandari et
al., 2023). El conjunto configura un “teatro politico” que explota la ambigiiedad es-
tratégica para producir cinismo, fatiga informativa y desorientacion, condiciones
que erosionan la busqueda de evidencia y normalizan la incertidumbre como esta-
do permanente (Hosaka, 2019). EI medio no solo vehicula el mensaje: lo moldea,
define su ritmo y encadena afectos, generando barreras al reencuadre posterior
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y reduciendo la eficacia de rectificaciones técnicamente robustas cuando llegan
después del primer impacto.

En Colombia, la evidencia sobre protesta social muestra que la desinformacion
afecta activos intangibles como la legitimidad, reputacion y confianza, al tiempo
que activa memorias y agravios que condicionan la recepcién de narrativas (Centro
Nacional de Memoria Histdrica, 2024, Molina Garzén & Gallego-Betancourth,
2022). La interpretacion operativa de la tabla sugiere: i) capacidades OSINT para
detectar coordinacion inauténtica y “cuentas puente”; ii) analitica multimodal y ve-
rificacion interagencial para prevenir la desinformacion antes que la audiencia se
la encuentre; iii) segmentacion de publicos y monitoreo de super - emisores; iv)
comunicacion de crisis con trazabilidad y rectificacion rapida; y v) actualizacion
doctrinal que incorpore explicitamente el dominio cognitivo, coherente con enfo-
ques de seguridad centrados en la poblacién (Rid, 2010). Con ello, los aprendizajes
del caso ucraniano se traducen en lineas de esfuerzo aplicables a la estrategia de
defensa y seguridad en Colombia.

La traduccion operativa de estos hallazgos en lineas de esfuerzo escalables
implica: i) capacidades OSINT para deteccion temprana de coordinacion inautén-
tica y “cuentas puente”, con umbrales de activacion, listas de observacion y proto-
colos de contencién; i) analitica multimodal y verificacidn interagencial preventiva
para neutralizar piezas virales antes del primer contacto masivo; i) segmentacion
flna y monitoreo de super-emisores para calibrar formatos, ritmos, vocerias y se-
cuencias de publicacion; iv) comunicacion de crisis con trazabilidad documental,
rectificacion rapida y repositorios auditables que preserven memoria institucional
y evidencia publica; y v) actualizacion doctrinal que incorpore explicitamente el
dominio cognitivo en planeamiento, inteligencia y evaluacion de efectos, alineada
con enfoques de seguridad centrados en la poblacién (Rid, 2070). Con ello, los
aprendizajes del caso ucraniano informan necesidades estratégicas colombianas
y ofrecen métricas para seguimiento y ajuste.

Conclusiones

Este capitulo identifica los elementos clave de la estrategia de guerra cognitiva
observados en el conflicto Rusia-Ucrania y valora su presencia o adaptabilidad al
caso colombiano. El mapeo bibliométrico permitié ordenar el campo en temas mo-
tores, basicos, emergentes y especializados, y con ello derivar una arquitectura
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comparativa clara (Aria & Cuccurullo, 2017). Esta organizacion mostrd cuatro
engranajes que actlan de forma acoplada: control del relato, infraestructuras de
amplificacion, formatos multimodales de alta carga afectiva y segmentacion de
audiencias. El conjunto explica desplazamientos narrativos, erosion de confianzay
efectos reputacionales en instituciones de seguridad.

En el teatro ucraniano se observa una retroalimentacion constante entre televi-
sién y plataformas que fija marcos interpretativos y emociones guia (Khaldarova &
Pantti, 2016). A esto se suma la accidn de cuentas coordinadas y nodos de alta in-
fluencia, que sostienen la circulacion de determinados relatos y facilitan la exposi-
cion selectiva a contenidos favorables (Geissler et al., 2023; Hjorth & Adler-Nissen,
2019). También opera un “teatro politico” que explota la ambigledad estratégica y
el desempefio para producir cinismo si no se contrapesa con informacion verifica-
ble (Hosaka, 2019).

El componente visual ocupa un lugar central, las imagenes con texto, videos
cortos y memes aumentan la recordacion y la carga afectiva, y en crisis elevan
sefiales de hostilidad dirigida a personas o instituciones (Bhandari et al., 2023).
La verificacion profesional enfrenta limites de tiempo, idioma y seguridad, lo que
exige redes de cooperacion y metodologias mas agiles (Dierickx & Lindén, 2024).
En paralelo, detener la circulacion de falsedades requiere politicas comunicaciona-
les y educativas que anticipen técnicas de engafio y ofrezcan respuestas claras y
oportunas (Haigh et al.,, 2018).

Trasladado al ambito nacional, el Centro Nacional de Memoria Histérica (2024)
mostré que las protestas y otras coyunturas sensibles tienen patrones compa-
rables, como el rumor, piezas descontextualizadas y presion sobre la legitimidad
institucional. Los repertorios locales de movilizacién y los imaginarios sociales
condicionan la recepcion de relatos y la valoracion del uso de la fuerza (Barbosa
Parra, 2020). Ademds, experiencias histéricas de influencia en el “dominio humano”
siguen actuando como telén de fondo para la competencia de narrativas (Vargas
Chaparro, 2023).

De esta comparacion Mejias & Vokuev (2017) proponen lineas de accion apli-
cables como la observacion abierta de redes para detectar actividad inauténtica
y “cuentas puente”; mientras que Dierickx & Lindén (2024) y Haigh et al. (2018)
presentan la analitica multimodal y verificacion interinstitucional con procedimien-
tos de prevencion anticipada; segmentacion de publicos y monitoreo de supere-
misores; y comunicacién de crisis con cronologias, datos verificables y vocerias
legitimas. Es clave medir resultados con indicadores de efectos cognitivos como
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la conflanza, cambios de creencias, resiliencia de redes y no sélo con métricas de
interaccion (Kelemen et al,, 2025). La actualizacién doctrinal debe reconocer expli-
citamente el “dominio cognitivo”y articularlo con enfoques de seguridad centrados
en la poblacién (Hernandez-Vargas & Freitas de Souza-Lima, 2023; Rid, 2010).

Finalmente, este trabajo ofrece una base solida pero acotada por el corpus
disponible y la calidad de sus metadatos; no accede a informacion privada de
plataformas y se apoya en un mapa tematico que brinda visién de conjunto, no
exhaustividad. La interpretacion se refuerza por la triangulacion entre literatura in-
ternacional y evidencia local (Aria & Cuccurullo, 2017), aungue persisten zonas cie-
gas sobre circuitos de difusion en mensajeria cerrada. Futuros trabajos deberian
ampliar datos especificos de plataformas en Colombia y etiquetar de forma siste-
matica imagen, audio y video, con disefios que permitan medir difusion, latencia y
carga emocional. También conviene evaluar en terreno intervenciones de preven-
cion anticipada diferenciadas por publicos, fortalecer alianzas entre Estado, verifi-
cadores y academia, y comparar métodos algoritmicos para mejorar sensibilidad
y tiempos de respuesta (Dierickx & Lindén, 2024; Haigh et al., 2018). Todo ello fa-
cilitara decisiones tacticas y estratégicas mejor informadas en defensa cognitiva.
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