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Resumen: Este capitulo analiza la viabilidad de integrar sistemas de IA explicable (XAl) con
capacidad predictiva para el andlisis y el combate del crimen organizado transnacional
(CQT) en Colombia. Se desarrolla mediante un enfoque cualitativo e interpretativo, susten-
tado en revisién documental, andlisis comparativo internacional y entrevistas realizadas
con la técnica ECAF (entrevista conversacional amistosa y fortuita) a dos expertos. Los
resultados muestran que la XAl ofrece oportunidades para anticipar escenarios de riesgo,
optimizar el andlisis de redes criminales y reducir la sobrecarga informativa, siempre que
su implementacion se acompafie de procesos de formacién interdisciplinaria, mecanismos
de supervision y marcos normativos. Las percepciones de los expertos coinciden en su po-
tencial estratégico, aunque difieren en el énfasis normativo o técnico-operativo. Se concluye
gue la adopcion de XAl puede fortalecer la capacidad estatal en la lucha contra el COT, siem-
pre que se garantice la proteccion de los derechos fundamentales, las formas procesales
propias y la justicia.
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Integracion de XAl predictiva para el analisis y combate
del crimen organizado transnacional en Colombia

Introduccion

La incidencia del crimen organizado transnacional (COT) ha sido ampliamente
abordada en diferentes contextos geograficos, caracterizados especialmente por
la limitada disponibilidad de recursos para satisfacer las necesidades basicas de
la poblacién, como el acceso a una educacion de calidad, empleos dignamente
remunerados, alimentacion adecuada y condiciones de vivienda aceptables. Estas
carencias, sumadas a lo sefialado por Bojicic-Dzelilovic et al. (2015) sobre la débil
presencia estatal y el crecimiento de la corrupcion, agravan en particular el fené-
meno del narcotrafico como expresion delictiva de caracter transnacional.

Desde esta perspectiva, Bagley (2004) advierte sobre la notable influencia que
ejercen las redes mafiosas provenientes de Rusia y México en la configuracion y
operatividad de las estructuras criminales transnacionales, especialmente en lo
que respecta al trafico ilicito de drogas.

En el caso colombiano, este fendmeno se desarrolla en un entorno donde con-
vergen factores de orden interno y externo que imponen retos significativos al disefio
y ejecucion de politicas de seguridad nacional. Problematicas como el narcotrafico
(Cardona Orozco, 2014), la explotacion minera ilegal, los flujos migratorios irregula-
res y el fortalecimiento de actores armados no estatales configuran un panorama
nacional caracterizado por su alta complejidad e inestabilidad, que amenaza la se-
guridad publica, la estabilidad institucional y el orden democratico. Esta situacion
socava la legitimidad estatal y rompe el equilibrio social (Bagley & Rosen, 2015).

Colombia comparte una extensa y porosa frontera amazénica con Brasil y
PerU, caracterizada por la debilidad en los mecanismos de control fronterizo y la
escasa articulacion institucional entre los Estados involucrados. Esta situacion es
aprovechada por organizaciones criminales transnacionales que desarrollan mul-
tiples actividades ilicitas simultaneamente, al operar en un entorno de escasa vigi-
lancia y fragmentada cooperacion regional.
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La complejidad de este escenario se agrava por la persistencia de practicas
corruptas dentro de las estructuras gubernamentales, lo que compromete seria-
mente la seguridad regional, disminuye la eficacia del control estatal y debilita tan-
to la gobernabilidad como la respuesta frente al incremento de la violencia. Como
sefiala Bonilla Calle (2022), este entramado evidencia una problematica estructural
que involucra la fragilidad institucional, la corrupcién, la expansiéon de economias
ilegales y el deterioro de los mecanismos de proteccion del patrimonio ambiental
amazonico.

En paralelo, emergen otras modalidades delictivas de caracter transnacional
gue, aunque diferentes en su légica operativa, se interconectan con los fenémenos
descritos. Entre ellas se destacan la trata de personas y el trafico de migrantes,
delitos que vulneran los derechos fundamentales de las victimas al instrumentali-
zarlas con fines de explotacion laboral, sexual, criminal o servil, aprovechando su
intencion de cruzar fronteras de forma irregular.

A diferencia de estructuras jerarquicas como las del narcotréafico, estas redes
no siempre responden a una logica vertical, sino que se articulan en esquemas
flexibles con distintos niveles de centralizacion, vinculados con frecuencia a cen-
tros de poder politico y econdmico, lo que propicia una alta impunidad (Villalba-
Garcia et al,, 2025, p. 123). La Figura 1 presenta una sintesis visual de los principa-
les componentes del COT en Colombia, conforme a lo expuesto.

Figura 1. Caracterizacion del COT en Colombia
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(Bonilla Cole. 2022. pp. 39. 43)

Fuente Elaboracion propia con base en Bagley (2004), Bojicic-Dzelilovic et al.
(2015) y Bonilla Calle (2022)
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Pese a que Colombia ha suscrito y ratificado la Convencion de Palermo, y ha
avanzado en la formulacion de normativas, politicas publicas e instituciones orien-
tadas a enfrentar el COT, la efectividad de estas acciones aun resulta limitada y
desproporcionada frente a la magnitud del fenémeno.

En este sentido, Villalba-Garcia et al. (2025, p. 123) sefialan la necesidad de
fortalecer la transparencia de los actores politicos involucrados, consolidar me-
canismos robustos de rendicion de cuentas y optimizar los procesos de imple-
mentacion normativa y de politicas publicas. Para ello, se requiere un enfoque de
descentralizacion presupuestal que garantice autonomia operativa y capacidad de
respuesta efectiva, junto con un esquema de articulacion funcional con organis-
mos nacionales e internacionales que facilite la cooperacion en todos los niveles.

Desde una perspectiva estratégica, el panorama politico internacional actual
se caracteriza por una marcada incertidumbre y creciente complejidad, derivada
de condiciones persistentes de inestabilidad externa. En consecuencia, se impo-
ne la necesidad de monitorear atentamente la evolucién de los conflictos globa-
les y sus posibles impactos sobre la seguridad, la gobernabilidad y la estabilidad
nacional.

A pesar de los significativos esfuerzos desplegados por el Estado colombia-
no en la lucha contra el COT, los resultados obtenidos hasta la fecha reflejan una
limitada efectividad. Este fendmeno de escala global exige respuestas integrales
y coordinadas entre naciones, que trasciendan enfoques unilaterales. La denomi-
nada “guerra contra las drogas” en Colombia ha mostrado ser ineficaz, sin alcanzar
sus objetivos estratégicos y, por el contrario, generando consecuencias negativas
como la pérdida de vidas humanas, el debilitamiento institucional y la proliferacion
de estructuras corruptas que erosionan la legitimidad del Estado.

En el plano internacional, Estados Unidos ha visto disminuir su papel hegemo-
nico; por ello, surgen cuestionamientos sobre la pertinencia de continuar impulsan-
do una estrategia costosa que no parece alinearse con sus intereses nacionales.

En relacion con el entorno operacional, las FFEMM. colombianas mantienen su
compromiso con el mandato constitucional, enfrentando amenazas que vulneran
la integridad territorial, la soberania nacional y el orden constitucional. Su labor se
orienta a garantizar el orden publico interno mediante una postura de defensa ac-
tiva y el fortalecimiento de la capacidad de disuasion estratégica, conforme a los
principios establecidos en la Constitucién Politica de Colombia (1991, art. 217) y a
los lineamientos del Plan Estratégico Naval (PEN) 2024-2027 (PEN, 2024).
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Como alternativa emergente para enfrentar los desafios vinculados al COT, la
IA predictiva ha comenzado a consolidarse como una herramienta con aplicacio-
nes tanto a nivel nacional como internacional. No obstante, su implementacion
enfrenta importantes retos éticos y técnicos, especialmente en lo relativo a los
mecanismos de control y supervision. En este sentido, la IA explicable (XAl) se pre-
senta como un enfoque fundamental para garantizar la transparencia, trazabilidad
y auditabilidad de los sistemas predictivos.

En este marco, la XAl predictiva ofrece oportunidades sustantivas para el forta-
lecimiento de los procesos de prevencion, investigacion penal y combate a estruc-
turas criminales complejas. Su desarrollo e implementacion, sin embargo, deben
sujetarse a marcos normativos rigurosos que contemplen no solo la regulacion
tecnologica, sino también la mitigacion de riesgos inherentes a su uso, como la
discriminacion algoritmica, la afectacion de la privacidad y la falta de transparencia
en la toma de decisiones.

Este enfoque revela un notable potencial en el uso de herramientas de geointe-
ligencia predictiva, como “Geolitica” (anteriormente PredPol), que pueden emplear-
se como alternativa tecnoldgica para la identificacién automatizada de objetos
(por ejemplo, armas), ubicaciones estratégicas y perfiles humanos vinculados a
actividades delictivas (Teo, 2025, p. 22). En el contexto colombiano, su aplicacion
podria facilitar el analisis y procesamiento de informacion sobre rutas empleadas
para el trafico de drogas, contribuyendo al despliegue mas eficiente de medios na-
vales, unidades de infanteria de marina y unidades de guardacostas de la Armada
Nacional. Esta capacidad se veria potenciada mediante la integracion y anticipa-
cion de datos provenientes de diversas fuentes, como inteligencia militar, sensores
electronicos, bases estadisticas, vehiculos aéreos no tripulados (UAV), radares y
otras plataformas tecnoldgicas.

Un caso emblematico de este potencial es el uso de herramientas como
PredPol, referida por Teo (2025, p. 32) como una solucién de geointeligencia capaz
de identificar objetos (como tipos de armamento), ubicaciones y sujetos vincula-
dos a actividades delictivas, lo cual podria adaptarse al contexto colombiano para
anticipar rutas utilizadas en el trafico de drogas. Esta informacion estratégica seria
clave para optimizar el despliegue operacional de unidades navales, infanteria de
marina y componentes de guardacostas de la Armada Nacional. Su implementa-
cion se enriqueceria mediante la integracion de multiples fuentes de informacion,
incluyendo inteligencia tactica, sensores electronicos, datos estadisticos, siste-
mas UAV, radares, entre otros.
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Este capitulo presenta la articulacion de la XAl con capacidad predictiva, aplica-
da al estudio de las dinamicas asociadas al analisis criminal, la prevenciony la lucha
contra el COT, con especial atencion a los fendmenos del narcotrafico y la mineria
ilegal en el contexto colombiano. Esta delimitacion responde a su alta incidencia y a
su papel como fendmenos nodales, en torno a los cuales se articulan otras manifes-
taciones delictivas como la extorsion, el secuestro y el trafico de armas.

La aproximacion metodolégica adoptada es cualitativa, de caracter interpre-
tativo y contextualizado, en consonancia con los lineamientos planteados por
Martinez-Salgado (2012) y Strauss y Corbin (2002). Este enfoque permite exami-
nar como se interrelacionan los modelos de XAl orientados a la prevencion con
los procesos de andlisis criminal y las estrategias de enfrentamiento del COT,
mediante un disefio exploratorio-descriptivo que incorpora elementos analiticos y
comparativos.

De esta manera, se aplica una estrategia multimetodoldgica que integra revision
documental, analisis de casos emblematicos y entrevistas dirigidas a expertos del
ambito juridico, operadores del sistema penal, miembros de las fuerzas de seguridad
y especialistas en A, con el fin de indagar sus perspectivas, experiencias y retos fren-
te a la implementacion de tecnologias explicables en el abordaje del COT.

En consecuencia, la primera seccion del capitulo realiza un mapeo de los prin-
cipales desafios juridicos, éticos y operativos en el uso de la XAl en el ambito de
la lucha contra el COT en el contexto colombiano. La segunda seccion desarrolla
un analisis comparativo de casos relevantes en los que se ha implementado XAl
predictiva, tanto en el ambito nacional como en contextos internacionales, con el
proposito de identificar similitudes, contrastes y lecciones aplicables al andlisis cri-
minal en Colombia.

Finalmente, en la Ultima seccion se desarrolla la fase de recoleccion de infor-
macion, que incluye una revision documental de informes técnicos y experiencias
de aplicacion de XAl en otros paises, complementada con entrevistas semiestruc-
turadas. Estas entrevistas se realizan a actores estratégicos involucrados en la
problematica —operadores judiciales, expertos en derecho, miembros de la Fuerza
Publica y especialistas en IA— mediante el uso de la técnica ECAF (entrevista con-
versacional amistosa y fortuita), conforme a la propuesta metodoldgica de Cavero-
Carrasco y Espinoza-Montes (2025). El objetivo es profundizar en sus percepcio-
nes, vivencias y desafios frente a la implementacién de tecnologias explicables en
el contexto del crimen organizado.
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Desafios juridicos, éticos y operativos del uso
de XAl en la lucha contra el COT

El andlisis criminal ha experimentado una transformacion significativa con la incor-
poracion de la IA, particularmente mediante algoritmos con capacidad predictiva
que posibilitan anticipar comportamientos delictivos con fines preventivos (Kumar,
2025). Estos sistemas también se aplican en dominios como la deteccion de pa-
trones economicos, el diagndstico médico y el analisis de datos complejos.

Corvalan (2018) identifica diversos métodos de aprendizaje automatizado que
sustentan estas aplicaciones, entre ellos el procesamiento de grandes volumenes
de datos (big data), redes neuronales artificiales, procesamiento del lenguaje na-
tural, vision por computador y técnicas de reconocimiento de voz. Sin embargo,
la opacidad inherente a muchos de estos modelos ha generado obstaculos para
su implementacion en ambitos juridicos y judiciales, debido a la limitada interpre-
tabilidad de sus resultados, lo que plantea dilemas éticos y desafios normativos
considerables.

En respuesta a esta problematica surge la XAl, un conjunto de enfoques meto-
doldgicos orientados a dotar de transparencia e interpretabilidad a los sistemas de
IA, haciéndolos comprensibles para los usuarios humanos. La XAl permite explicar
de forma clara y coherente las decisiones, predicciones o recomendaciones emiti-
das por los modelos, lo que fortalece la confianza, facilita auditorias independien-
tes, posibilita una evaluacion ética rigurosa y contribuye al cumplimiento normati-
vo. Esto es particularmente relevante en contextos sensibles, como la resolucion
de conflictos, la reduccién de sesgos y la garantia del debido proceso.

Sin duda, la aplicacion de sistemas de IA predictiva plantea importantes de-
safios éticos, especialmente en escenarios como los controles migratorios, la lu-
cha contra el COT mediante herramientas automatizadas y la administracion de
justicia penal. Estos desafios se vinculan estrechamente con la salvaguarda de
los derechos fundamentales, la equidad procesal y la transparencia en la toma
de decisiones (Mir¢ Llinares, 2020; Popiuc & Salvador Garcia, 2025; Torres, 2025).

Un primer aspecto critico es la exigencia de transparencia, entendida como la
capacidad de comprender y explicar como los algoritmos o modelos de aprendi-
zaje automatico generan sus resultados. Esta caracteristica es esencial para ase-
gurar decisiones legitimas, comprensibles y auditables, evitando que la automati-
zacion erosione la confianza ciudadana y obstaculice la rendicion de cuentas de
los actores involucrados.
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En segundo lugar, destaca la necesidad de garantizar la privacidad y la pro-
teccion de los datos personales como pilar en la implementacion de sistemas de
IA. El uso de tecnologias como el reconocimiento facial o la recopilacion de datos
biométricos representa una amenaza significativa cuando se realiza sin criterios
éticos claramente establecidos ni fundamentos legales sélidos, comprometiendo
la dignidad humana y la autonomia individual (Alonso Tomé, 2024).

Un tercer aspecto critico se refiere a los sesgos algoritmicos y su capacidad
para reproducir o intensificar patrones de discriminacion estructural. Los sistemas
de IA, al estar entrenados con datos que reflejan desigualdades sociales preexis-
tentes, pueden perpetuar exclusiones que afectan especialmente a poblaciones
vulnerables por razones étnicas, de género, religion o nivel socioeconémico.

Finalmente, resulta imprescindible conservar la intervencion humana vy la de-
liberacion ética en los procesos decisionales automatizados, particularmente en
contextos donde lajusticia, la empatia y el juicio contextual son insustituibles. Esta
dimension asegura que las decisiones no solo sean eficaces desde el punto de
vista técnico, sino también legitimas desde una perspectiva ética y socialmente
aceptable.

En el contexto colombiano, el marco juridico vigente contempla salvaguardas
orientadas a la proteccion de los datos personales, la presuncion de inocencia y la
exigencia de rendicion de cuentas. Por consiguiente, la implementacion de siste-
mas de XAl con capacidades predictivas debe alinearse con principios que garan-
ticen la no discriminacion, la equidad algoritmica y mecanismos de supervision
activa (Garcia Torres, 2024, p. 125).

Desde esta perspectiva, Corvalan (2018, pp. 310-311) plantea que el desarrollo
de XAl predictiva debe estar fundamentado en un enfoque centrado en el respeto
por los derechos humanos, con especial énfasis en conceptos como la dignidad,
la identidad y la vulnerabilidad algoritmica, los cuales se derivan de la nocién de
dignidad digital. Para ello, propone la aplicacion de varios principios reguladores:

*  Prevencion y precaucion: Distingue entre riesgos potenciales, que requie-
ren medidas precautorias, y riesgos verificados, que demandan acciones
preventivas concretas.

e Autodeterminacion algoritmica: Implica salvaguardar los derechos indivi-
duales mediante el respeto de criterios como necesidad, finalidad, propor-
cionalidad y pertinencia en el tratamiento de datos personales.
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* Transparencia algoritmica y principio de imparcialidad del validador: Los
modelos de IA deben evitar estructuras opacas o ‘cajas negras” y ofre-
cer explicaciones comprensibles sobre sus decisiones. Este proceso se
sustenta en tres fases: verificacion, validacion y evaluacion, y exige que
quienes intervienen en el disefio, entrenamiento o desarrollo del algoritmo
estén excluidos de su validacion, a fin de preservar la imparcialidad.

» Trazabilidad de la IA: Capacidad de reconstruir y explicar cada etapa del
proceso técnico que conduce a una decision automatizada.

»  Maximo acceso: Reconoce el derecho a acceder a la informacion algorit-
mica en procesos de interés publico, garantizando transparencia y control
ciudadano.

*  No discriminacion algoritmica: Establece la obligacion de evitar que los
sistemas de IA reproduzcan sesgos o practicas discriminatorias basadas
en caracteristicas como raza, género, idioma, religion, ideologia politica u
origen social.

Un aporte clave al debate contemporaneo sobre los desafios juridicos y éticos
del uso de XAl en la lucha contra el COT proviene del trabajo de Ortiz de Zarate
(2022, p. 330), quien subraya que la explicabilidad debe entenderse no solo como
una cualidad técnica, sino como un principio ético fundamental para asegurar la
rendicion de cuentas, la legitimidad democratica y la proteccion de derechos en
contextos de gobernanza algoritmica. La autora plantea que, sin explicaciones
comprensibles y verificables para expertos y ciudadania, resulta inviable evaluar la
justicia o proporcionalidad de las decisiones algoritmicas, especialmente en sec-
tores sensibles como la justicia penal, la seguridad publica o el control migratorio.
Ademas, enfatiza que la explicabilidad es condicion necesaria para la confianza
social en la IAy un elemento clave para evitar formas encubiertas de manipulacion
o coaccion digital, fendmenos que pueden vulnerar la autonomia individual sin que
los afectados sean plenamente conscientes del proceso que medio la decision
automatizada.

En el plano operativo, la implementacion de XAl presenta complicaciones adi-
cionales. Por ejemplo, la interoperabilidad de sistemas tecnoldgicos exige integrar
plataformas, fuentes de recoleccion de datos, bases de datos y estandares en un
mismo ecosistema analitico. Esta exigencia se agudiza en ambitos de coopera-
cion internacional, donde confluyen marcos legales y técnicos heterogéneos.
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En consecuencia, es necesario fortalecer los marcos de gobernanza tecnolo-
gica con esquemas adaptativos de control, mediante la creacién de comités de
ética, auditorias externas y mecanismos de rendicion de cuentas que acomparien
de manera permanente la implementacion de la IA, a fin de asegurar legitimidad,
eficacia y sostenibilidad institucional.

Por otra parte, se requiere formacion especializada para los distintos actores
involucrados, no solo para el personal de las FF.MM,, sino también para los funcio-
narios judiciales. La interpretacion e implementacion de los resultados provistos
por la XAl demanda incrementar competencias digitales y juridicas para evitar mal-
entendidos, problemas de aplicabilidad o desconfianza en los modelos predictivos
(Pastor et al.,, 2021).

Otro factor predominante en paises donde se destaca la desconfianza ciuda-
dana frente a las instituciones (o sus dirigentes), como ocurre en Colombia, es la
interpretacion de las tecnologias predictivas como una forma de vigilancia estatal
indiscriminada. Esta realidad demanda el disefio de politicas transparentes, meca-
nismos de participacion comunitaria y consultas que garanticen legalidad, propor-
cionalidad y, sobre todo, control democratico de la IA predictiva.

A ello se suma la necesidad de consolidar capacidades institucionales tanto
en territorios vulnerables como en aquellos histéricamente marginados. Se requie-
re no solo la articulacion de saberes técnicos, juridicos, sociales y de derechos hu-
manos en equipos interdisciplinarios, sino también una infraestructura tecnologica
adecuada, a fin de evitar consecuencias adversas como la criminalizacion injusta
o el uso desproporcionado de la fuerza estatal.

En cuanto a la cooperacion internacional, constituye un componente estratégi-
co. Para ello, es importante compartir estandares de ética, transparencia y respon-
sabilidad algoritmica que faciliten el intercambio de datos, la accién coordinada en
las fronteras y la generacion de confianza multilateral entre paises que enfrentan
amenazas comunes del COT.

Adicionalmente, la mayoria de los equipos y sistemas utilizados para el desplie-
gue de capacidades de IA predictiva se desarrollan en el extranjero, lo que implica
una alta dependencia tecnoldgica y podria comprometer la autonomia colombiana
para formular politicas publicas de seguridad independientes. Esto exige fomentar
capacidades nacionales en la materia, promoviendo la inversion en talento cienti-
fico para la investigacion e innovacion locales y la creacion de marcos normativos
que protejan los intereses estratégicos.
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Como cierre de este analisis ético, resulta imperativo establecer mecanismos
eficaces de control y prevencion frente al uso indebido de la IA. Se requiere re-
gulacion y reglamentacion legislativa que otorguen legitimidad a su aplicabilidad,
particularmente para evitar su instrumentalizacion con fines politicos o la imple-
mentacion de sistemas de vigilancia masiva sin restricciones. La utilizacion de es-
tas tecnologias debe orientarse estrictamente hacia la promocion del bien comun,
bajo los principios de equidad, justicia y pleno respeto por los derechos humanos,
especialmente en escenarios de resolucion de conflictos (Garcia Torres, 2024,
p. 109).

Analisis comparativo: implementacion de
XAl predictiva en el ambito criminal a nivel
nacional e internacional

A nivel global, la implementacién de XAl predictiva ha generado un sinnimero de
experiencias contrastantes que pueden servir de referencia para disefiar una ar-
quitectura que contemple la normatividad y su reglamentacion, asi como reque-
rimientos técnicos y operativos coherentes con la realidad colombiana actual. En
esta seccion se profundiza el andlisis comparativo de dichas experiencias, con el
objetivo de identificar lecciones aprendidas que permitan encauzar esfuerzos ha-
cia la definicion de un modelo éptimo de XAl predictiva para el combate del COT
en Colombia.

La aplicacion de IA predictiva se ha extendido en multiples paises —Estados
Unidos, Reino Unido, Australia, Canada, Francia, Paises Bajos, Colombia, México,
Brasil y Espafia— con el propdsito de enfrentar fendmenos vinculados al COT.
Aunque esta tecnologia ya forma parte de estrategias de seguridad nacionales e
internacionales, Estados Unidos, Reino Unido, Australia y Paises Bajos lideran su
implementacion, mientras que paises como Colombia, México y Brasil se encuen-
tran en fases de consolidacién y expansion (Figura 2).

En el caso de Estados Unidos, varias agencias federales —incluyendo el FBI 'y
el ICE— han adoptado plataformas avanzadas como Palantir, que permite el pro-
cesamiento de grandes volumenes de datos (big data) para la deteccién de redes
delictivas asociadas al narcotrafico, la trata de personas y el terrorismo. Asimismo,
se emplea el sistema COMPAS (Correctional Offender Management Profiling for
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Figura 2. Implementacion de XAl predictiva en el ambito criminal nacional e
internacional

EE.UU UK Au’ tra.lla Brasil y México Argentina Colombia
Palantir, COMPAS, Canada, Paises - - 1A para anlisis de .
Geolitica bajos deteccion: llamadas, redes Fiscal Watson FGN
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Fuente: Elaboracién propia con base en Navarrete Echevarria (2021)

Alternative Sanctions) en el ambito judicial, particularmente en decisiones de li-
bertad condicional, para estimar el riesgo de reincidencia. Otra herramienta desta-
cada es Geolitica (anteriormente PredPol), utilizada por departamentos policiales
locales para anticipar la ocurrencia de delitos en zonas especificas, permitiendo
una asignacion proactiva de patrullas en tiempo real (Navarrete Echevarria, 2021).

En Reino Unido, la Agencia Nacional contra el Crimen (NCA) emplea modelos
predictivos para detectar redes de crimen organizado, anticipar rutas del trafico
de drogas y rastrear operaciones sospechosas de lavado de activos en el siste-
ma bancario. Por su parte, la Comision Australiana de Inteligencia Criminal (ACIC)
utiliza IA en la vigilancia del comercio de drogas sintéticas y en el monitoreo de
actividades ilicitas en la red oscura (darknet).

En el contexto canadiense, la Real Policia Montada ha implementado herra-
mientas de analisis predictivo orientadas a la identificacion de amenazas transna-
cionales, particularmente en lo referente al trafico de personas. Adicionalmente,
ha desarrollado capacidades de inteligencia financiera anticipativa para detectar
operaciones asociadas al lavado de activos antes de su consolidacion.

En Francia, tanto la Gendarmeria Nacional como la Policia Judicial han experi-
mentado con técnicas de mineria de texto y analisis de redes sociales como parte
de sus estrategias de inteligencia criminal, a fin de identificar tempranamente es-
tructuras del narcotrafico y otras expresiones del COT.
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Por su parte, los Paises Bajos, considerados entre los mas avanzados en el
uso de tecnologias de |A para la seguridad, han aplicado algoritmos predictivos en
la identificacion de entramados financieros ilicitos vinculados al crimen organiza-
do. Asimismo, han desarrollado modelos orientados a predecir el tréfico ilegal de
contenedores en sus principales puertos, una de las rutas criticas del contrabando
en Europa.

En Espafa, tanto la Guardia Civil como la Policia Nacional han centrado sus
esfuerzos en el uso de IA para detectar redes dedicadas a la trata de personas, el
trafico de sustancias controladas y la comision de delitos econémicos complejos.

En Ameérica Latina, distintos paises han comenzado a integrar tecnologias
de IA predictiva en sus estrategias de seguridad y persecucion penal. En Brasil, la
Policia Federal ha desarrollado aplicaciones orientadas a la deteccion de operacio-
nes de lavado de activos, asi como al analisis del trafico ilicito de armas y drogas,
particularmente en zonas de alta complejidad como favelas y fronteras. Por su
parte, tanto la Guardia Nacional como la Fiscalia General de la Nacion en Argentina
han iniciado procesos incipientes de uso de IA, enfocados en el andlisis de llama-
das, el monitoreo de redes sociales y la vigilancia de comunicaciones utilizadas
por redes del crimen organizado.

En el contexto colombiano, se han implementado mecanismos de correlacion
de patrones criminales para priorizar investigaciones complejas mediante el uso
del sistema “Fiscal Watson”, desarrollado en colaboracién con IBM. Paralelamente,
la Policia Nacional y la Direccion de Investigacion Criminal e Interpol (DIJIN) han
explorado sistemas de mineria de datos para detectar estructuras criminales con
base en patrones operativos y comportamiento delictivo.

En el ambito multilateral, diversas organizaciones también han incursionado
en el uso de IA predictiva. Europol, por ejemplo, emplea la plataforma SIRIUS para
analizar datos en la web oscura y anticipar amenazas transnacionales. Interpol,
por su parte, ha mejorado su capacidad de prevencion en delitos como la trata de
personas y el terrorismo a través del sistema de comunicacion 1-24/7.

Asimismo, la Oficina de las Naciones Unidas contrala Droga y el Delito (UNODC)
ha desarrollado metodologias innovadoras para la priorizacién de investigaciones
mediante algoritmos de aprendizaje automatico, aplicados al andlisis de imagenes
satelitales y al monitoreo acustico para la deteccién en tiempo real de actividades
ilicitas en zonas forestales y mineras (UNODC, 2021).

En el ambito europeo, Frontex y eu-LISA han adoptado sistemas de |A para
fortalecer el control fronterizo. Entre estas herramientas se encuentran el Sistema
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de Informacion de Visados (VIS), la base de datos EURODAC para el registro de
huellas de solicitantes de asilo e inmigrantes irregulares, y el Sistema Europeo de
Informacion y Autorizacion de Viajes (ETIAS). Estas plataformas permiten proce-
sar grandes volimenes de datos biométricos y de identificacion, mejorando la pre-
cisién y la rapidez en la deteccion de amenazas y en la gestion migratoria (Alonso
Tomé, 2024, pp. 607-609).

Este panorama demuestra que la |A predictiva se esta consolidando como una
herramienta estratégica para la investigacion penal y la prevencion criminoldgica,
con impacto directo en la descongestion judicial. Como se ha ilustrado, sistemas
como COMPAS en Estados Unidos permiten anticipar riesgos de reincidencia,
mientras que otras herramientas como Ross Intelligence brindan apoyo a aboga-
dos en la toma de decisiones juridicas (Garcia Torres, 2024, p. 116).

En esta linea, Pastor et al. (2021) proponen un enfoque de tecnologia apli-
cada al disefio de alertas tempranas y respuestas anticipadas frente al COT y el
terrorismo. Estas herramientas aportan un soporte sustantivo a las agencias de
seguridad para identificar patrones delictivos y focalizar zonas criticas, optimi-
zando los tiempos de investigacion mediante técnicas como el reconocimiento
facial y algoritmos de prediccion policial. No obstante, persisten preocupaciones
sobre la privacidad, la proteccion de datos personales y los efectos de estos
algoritmos en la equidad procesal, a medida que se incrementa su adopcion
(Kumar, 2025, p. 107).

Paralelamente, se observa una transformacion sustancial en la administra-
cion de justicia, caracterizada por la creciente automatizacion en la toma de deci-
siones judiciales y la gestion de casos. Esta evolucion ha dado lugar al concepto
de “Justicia 4.0", en el cual se integran herramientas predictivas para aumentar
la eficiencia institucional y modernizar los procesos del sistema judicial (Torres,
2025).

Lecciones aprendidas: hacia una XAl
contextualizada en Colombia

Mediante el andlisis de los aprendizajes fundamentales en la implementacion
de XAl predictiva a nivel internacional, es posible orientar una adopcion critica
adaptada al contexto colombiano. En primer lugar, se evidencia que los sistemas
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predictivos deben acompafiarse de garantias legales y sociales que mitiguen défi-
cits de legitimidad y prevengan abusos, sin sacrificar la eficacia operativa.

Sistemas como COMPAS y PredPol han sido ampliamente cuestionados por la
falta de explicabilidad y transparencia, debilitando la confianza ciudadana y condu-
ciendo a decisiones carentes de justicia. Estas experiencias anticipan mayores ni-
veles de desconfianza institucional en Colombia, por lo que resulta imprescindible
identificar con claridad los riesgos desde la fase de disefio del sistema.

En segunda medida, la experiencia de Paises Bajos y del Reino Unido resalta la
necesidad de establecer instrumentos para prevenir la opacidad algoritmica, como
auditorias externas y mecanismos de control ciudadano. Para el caso colombiano,
esto es aun mas pertinente dada la debilidad y fragmentacion de la supervision
tecnologica. La XAl requiere entornos de gobernanza independientes, robustos y
multidisciplinarios.

Como tercera medida, se destaca el papel de la formacién y la capacitacion
interdisciplinaria como pilar para la apropiacién social de la tecnologia, tal como
muestran las experiencias australiana y canadiense. En Colombia persiste una
amplia brecha en capacidades técnicas para el desarrollo y uso de herramientas
predictivas con criterio juridico, asi como para auditar el cumplimiento de politicas.
De ahilaimportancia de invertir en talento humano y en alfabetizacion digital orien-
tada a la ciberseguridad, la justicia y los derechos humanos.

En cuarto lugar, es necesario subordinar la tecnologia al principio de no discri-
minacion algoritmica, dado que el uso de datos historicos sesgados puede perpe-
tuar patrones de criminalizacion selectiva o exclusion. Considerando la diversidad
cultural, territorial y étnica del pais, aumenta el riesgo de vulneracion de derechos
de poblaciones afrodescendientes, campesinas, indigenas y otras comunidades
vulnerables. Por ello, se requiere incorporar enfoques interseccionales en la cons-
truccion de conjuntos de datos y en la interpretacion de resultados.

Por ultimo, la limitada soberania nacional sobre los datos, los procesos de-
cisorios automatizados vy la infraestructura —observada en varias experiencias
latinoamericanas— revela una alta dependencia de proveedores extranjeros. En
Colombia, ello implica subordinacion estratégica y riesgos para la seguridad di-
gital. Es indispensable promover la autonomia tecnologica del Estado mediante
inversion en talento cientifico, desarrollo local y adopcion de soluciones de codigo
abierto.

138



Integracion de XAl predictiva para el analisis y combate
del crimen organizado transnacional en Colombia

Propuesta de modelo de XAl predictiva para
Colombia: eficiencia, legalidad y pertinencia

En concordancia con las lecciones aprendidas, se plantea el disefio e implementa-
cion de un Sistema Integral de XAl predictiva para el combate del COT en Colombia
(SIXAl). La intencion de este modelo es articular los aspectos técnicos de la pre-
diccion algoritmica e incorporar dimensiones éticas, institucionales, comunitarias
y juridicas. El SIXAl se estructura en cinco componentes principales:

1.

Subsistema nucleo técnico y operativo. Se propone el desarrollo de algorit-
mos mediante tecnologia de cédigo abierto, que incluya el uso de métodos
explicables como LIME (Local Interpretable Model-agnostic Explanations) y
SHAP (Shapley Additive exPlanations), asi como modelos de aprendizaje
supervisado interpretables (Molnar, 2025, pp. 14 y 18). Desde su concep-
cion debe contemplarse un procedimiento de mejora continua y actualiza-
cion del nucleo, basado en la retroalimentacion judicial y operacional, con
el fin de disminuir la dependencia tecnoldgica y evitar que la administra-
cion de justicia dependa de terceros.

Subsistema de trazabilidad y explicabilidad. Se concibe como una consola
visual que muestre de forma comprensible las variables y criterios consi-
derados en la toma de decisiones predictivas. Debe contar, ademas, con
modulos de reconstruccion algoritmica para garantizar transparencia y
auditabilidad cuando se requiera.

Comité ético-algoritmico nacional. Instancia encargada de evaluar justicia,
proporcionalidad y legalidad en el uso de modelos predictivos, con autori-
dad suficiente y vinculante para la validacion de algoritmos. Debe confor-
marse por representantes de la academia, la sociedad civil, los organis-
mos de control y, por supuesto, el poder judicial.

Marco legal y regulatorio. La utilizacion del SIXAI exige reglamentacion
legislativa que incorpore principios de explicabilidad, acceso a la infor-
macién algoritmica, consentimiento informado, garantias de no discrimi-
nacion y derecho a impugnar decisiones automatizadas. Todo ello debe
armonizarse con el derecho procesal, el derecho penal, los derechos hu-
manos y la normativa de proteccion de datos.

Subsistema territorial y comunitario. Esta orientado a adaptar los mo-
delos predictivos a las realidades locales y regionales, promoviendo la
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participacion activa de autoridades territoriales y comunidades. Se apoya
en indicadores sociales, diagnodsticos participativos y datos georreferen-
ciados para prevenir impactos diferenciales.

Adicionalmente, el SIXAl podria ser administrado directamente por los mi-
nisterios de Defensa y de Justicia, a través de una unidad técnica especializada,
en coordinacion con la Fiscalia General y con auditoria de los entes de control
(Procuraduria, Defensoria del Pueblo —Ministerio Publico— e incluso organismos
internacionales). Es importante mantener un disefio modular que permita una
implementacion progresiva, comenzando con pilotos en zonas como la region
Pacifica, la frontera con Venezuela y corredores de movilidad con alta incidencia
del desarrollo del COT.

La modularidad y escalabilidad del sistema también permitirian su interope-
rabilidad con el Sistema Integrado de Seguridad y Convivencia (SISC), el Sistema
Penal Acusatorio y, por supuesto, con los sistemas de informacion militar y poli-
cial. Asimismo, se proyecta que promueva la cooperacion internacional mediante
el uso de estandares interoperables, garantias compartidas de respeto a los dere-
chos humanos y al derecho internacional humanitario, y trazabilidad certificada.

De este modo, el SIXAl se proyectaria como una herramienta estratégica para
el andlisis y el combate del COT, al focalizar acciones institucionales, aumentar la
eficacia investigativa y anticipar riesgos criminales en actividades ilicitas de alto
impacto. Todo ello mediante el uso de tecnologia avanzada con justicia, control
democratico y dentro de un marco legal establecido.

Percepciones y experiencias sobre el uso
de XAl contra el COT

Mediante la aplicacion de la técnica ECAF (entrevista conversacional amisto-
sa y fortuita), perfeccionada por Cavero-Carrasco y Espinoza-Montes (2025), se
efectud una serie de entrevistas a personal involucrado en la justicia penal mili-
tar, la jurisdiccion ordinaria y la inteligencia operativa, entre los que se destacan
el Capitan de Navio Alberto Madrid Cuellar y el Capitan de Corbeta Juan Carlos
Camilo Garcia Ruiz, con el proposito de captar percepciones, experiencias y re-
comendaciones frente a la implementacion de XAl en la lucha contra el COT en el
contexto colombiano.
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Se observan convergencias relevantes entre los hallazgos cientificos reportados
en la literatura y las reflexiones manifestadas por los entrevistados acerca de la
aplicacion de esta tecnologia predictiva en escenarios de criminalidad del COT.

El Capitan de Navio Madrid, quien se desempefia como Fiscal Penal Militar y
Policial delegado ante el Tribunal Superior Militar y Policial, brindd un analisis
estructurado e integral de la problematica. Desde su perspectiva juridica, subraya
la necesidad de un marco normativo solido previo a la implementacion de XAl
gue garantice el respeto inequivoco de derechos fundamentales como la inti-
midad, la presuncion de inocencia y la libre locomocion. En esa linea, enfatiza la
importancia de asegurar la trazabilidad, la auditabilidad y la supervisién humana
constante en el uso de sistemas XAl, a fin de evitar cualquier forma de automa-
tizacion ciega de la justicia.

Este planteamiento es coherente con propuestas como las de Corvalan (2018, p.
296) y Ortiz de Zarate Alcarazo (2022, pp. 329 y 336), quienes advierten que la
explicabilidad constituye un principio ético-juridico necesario para dotar de legiti-
midad democratica a la gobernanza algoritmica, mas alla de una cualidad mera-
mente técnica.

En el ambito operacional, Madrid identifica una cadena de beneficios potenciales
de XAl para las FEMM.: analisis de redes delictivas, optimizacion de recursos, apo-
yo a la cooperacion internacional, determinacion de vinculos interinstitucionales,
anticipacion de escenarios de riesgo e identificacion de integrantes de organiza-
ciones criminales. Ello permitiria una integracion funcional con los ciclos de pla-
neamiento militar en asuntos judiciales, en consonancia con lo sefialado por Teo
(2025) sobre herramientas de geointeligencia y sus aplicaciones para el monitoreo
y control de la mineria ilegal y de las rutas del narcotrafico.

Con relacion a los riesgos, el Capitan Madrid sefiala la posibilidad de que
los algoritmos actuen con opacidad o reproduzcan patrones discriminatorios
si no se disefian con garantias técnicas y éticas. Como alternativa, propone la
creacion de un organismo nacional de supervision tecnolédgica con participacion
ciudadana en el debate regulatorio, con capacidad para auditar y sancionar usos
inadecuados o ilegales de la IA. Esta vision, al igual que lo recomendado por or-
ganismos multilaterales como la ONU y la Union Europea, se alinea con la necesi-
dad de desarrollar marcos de gobernanza algoritmica participativa y de rendicion
de cuentas.
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Por su parte, el Capitan de Corbeta Garcia Ruiz, experto en seguridad de la
informacién, operaciones del ciberespacio, ciberseguridad y ciberdefensa, destacéd
el potencial de la XAl para afrontar la sobrecarga informativa que enfrentan los
analistas de inteligencia. Subrayo, ademas, su valor estratégico para organizar, pro-
cesar y sintetizar grandes flujos de datos que resultarian inabordables por medios
convencionales. Desde esta perspectiva, XAl se perfila como una solucion viable
ante la escasez de personal debidamente capacitado, ofreciendo proactividad, efi-
cacia y eficiencia en la formulacion de productos para la inteligencia operacional,
en linea con lo expuesto por Kumar (2025): “La herramienta de monitoreo de redes
sociales basada en Inteligencia Artificial permite a las agencias de aplicacion de la
ley del pais analizar grandes volimenes de contenido en tiempo real para identifi-
car y rastrear posibles amenazas terroristas, disturbios publicos o crimen organi-
zado en el pais” (p. 103).

Sin embargo, y al igual que el Capitan Madrid, el Capitan Garcia advierte sobre
la ausencia de una legislacién y reglamentacion estructurada que regule el uso
de estas tecnologias. Desde su perspectiva, la dependencia del factor humano en
la operacion de sistemas de |A también puede introducir sesgos intencionados,
conduciendo a decisiones injustas 0 manipuladas si no existen mecanismos ade-
cuados de verificacion y auditoria.

Finalmente, como estrategia de mitigacion, el Capitan Garcia propone una
pedagogia aplicada al contexto institucional, basada en el método aristotélico de
aprender haciendo. A su juicio, es necesario emplear metodologias accesibles,
apoyadas en casos practicos y simulaciones, para familiarizar el funcionamiento
de los sistemas y generar confianza en el uso de XAl entre operadores judiciales
y de seguridad. Esta idea, presente en experiencias internacionales —como en los
casos de Australia y Canada—, prioriza la formacion interdisciplinaria como eje de
apropiacion tecnoldgica.

En comparacion, ambas entrevistas coinciden en que, si se implementa la
XAl bajo condiciones legales, operativas y éticas adecuadas, puede convertirse
en una herramienta estratégica para el combate del COT. No obstante, difieren
en el nivel de sistematicidad y profundidad con el que se abordan dichas condi-
ciones. Mientras que el Capitan Madrid articula un marco juridico-normativo que
prioriza la proteccion de la arquitectura institucional y de los derechos, el Capitan
Garcia, por el contrario, plantea una aproximacion operativa y empirica, basa-
da en la necesidad de mejorar la eficiencia institucional y la experiencia directa
(Tabla 1).
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Tabla 1. Comparacién de percepciones y experiencias sobre la XAl frente al COT

CC Juan Carlos Camilo Garcia

CN Alberto Madrid Cuellar Rui
uiz
Dimension (Fiscal Penal Militar y Policial . ]
(experto en ciberseguridad y
delegado) . .
operaciones ciber-)
Enfoque Juridico-normativo, énfasis Técnico-operativo, énfasis en eficiencia
principal en legitimidad y derechos y gestion de big data.
fundamentales.
Oportunidades  Apoyo en andlisis de redes Eficiencia y proactividad en inteligencia
de la XAl criminales, optimizacion de recursos, — operacional.
cooperacion internacional y Organizacion y procesamiento de big
anticipacion de escenarios. data.
Fortalecer la trazabilidad, Reducir la sobrecarga informativa.
auditabilidad y supervision humana.
Riesgos Automatizacion ciega de la justicia. Decisiones injustas si no hay
identificados mecanismos de verificacion.

Sesgos discriminatorios.
Opacidad algoritmica.

Riesgo de sesgos intencionados por
dependencia del factor humano.

Falta de legislacion robusta.

Estrategias de
mitigacion

Creacion de un organismo nacional
de supervision tecnoldgica con
participacion ciudadana.

Regulacion algoritmica participativa y
transparente.

Capacitacion interdisciplinaria basada
en casos practicos y simulaciones.

Pedagogia institucional (“aprender
haciendo”) para generar confianza.

Coincidencias

Ambos consideran que la XAl es estratégica para combatir el CTO,
pero debe implementarse bajo marcos éticos, juridicos y técnicos

claros.

Diferencias

Aborda la XAl desde la arquitectura
normativa y la proteccion de
derechos.

Aborda la XAl desde la practica
operativa y la necesidad de optimizar
capacidades institucionales.

Fuente: Elaboracién propia a partir de las entrevistas

En todo caso, estas percepciones se integran coherentemente con el modelo
SIXAl propuesto. Por una parte, validan la necesidad de un subsistema técnico-ope-
rativo que integre grandes volumenes de datos mediante algoritmos explicables
como LIME o SHAP Por otra, justifican la existencia de un comité ético-algoritmico
nacional y de un marco legal y regulatorio con funciones de validacién y vigilancia
gue armonicen el uso de la tecnologia con el derecho penal, el derecho procesal y
los derechos humanos. Finalmente, se observa la pertinencia del Subsistema terri-
torial y comunitario, orientado a adaptar los modelos predictivos a las realidades
sociopoliticas regionales.
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En sintesis, las entrevistas desarrolladas refuerzan los postulados tedricos del
estudio, ofreciendo una base sélida para el disefio de politicas publicas orientadas
a laimplementacion de tecnologias explicables que respeten los marcos éticos, de
eficienciay de legitimidad en el analisis y el combate del COT en el contexto colom-
biano. Este ejercicio demuestra la importancia de vincular los aspectos técnicos y
juridicos con el conocimiento experto, los principios de la gobernanza democrati-
ca, la seguridad con enfoque de derechos y la justicia algoritmica.

Conclusiones

La integracion de la XAl predictiva en el combate del COT en Colombia se proyecta
como una alternativa de alto valor e importancia estratégica, siempre que su im-
plementacion observe marcos juridicos solidos y su eventual reglamentacion, un
enfoque técnico-operativo y criterios éticos robustos. El analisis desarrollado en
este capitulo muestra que el uso de XAl predictiva en la prevencion del delito y la
investigacion penal aporta herramientas significativas, que deben estar reguladas,
evitando riesgos como la reproduccion de sesgos discriminatorios, la automatiza-
cion ciega de decisiones judiciales y la opacidad algoritmica.

En primer lugar, la experiencia internacional evidencia la necesidad de acom-
pafiar los modelos predictivos con mecanismos de control ciudadano, auditoria
y trazabilidad que garanticen la legitimidad de la gobernanza algoritmica. Esto
resulta especialmente pertinente para Colombia, donde imperan la desconfianza
social en la autoridad y ciertas debilidades institucionales, lo que exige rendicion
de cuentas permanente y estrategias de supervision y verificacion independientes.

En segundo lugar, las entrevistas permitieron constatar la convergencia en-
tre perspectivas juridicas y operativas. Estas enfatizan la necesidad de articular la
XAl a un marco normativo y, a la vez, su potencial para optimizar la capacidad de
respuesta institucional frente a la sobrecarga informativa. Lejos de ser visiones
excluyentes, refuerzan la pertinencia del modelo propuesto SIXAl, gracias a la com-
binacion de los subsistemas descritos.

En tercer lugar, y como requisito indispensable, se requiere el fortalecimiento
de capacidades nacionales para disminuir la dependencia extranjera y lograr auto-
nomia en materia de seguridad digital. De igual forma, esta apropiacion demanda
procesos de adaptabilidad territorial, participacion ciudadana y pedagogia institu-
cional que armonicen la diversidad cultural y social con la innovacion tecnoldgica.
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Por ultimo, se concluye que la XAl tiene un gran potencial para convertirse en
un instrumento transformador en la lucha contra el COT, proporcionando insumos
para la toma de decisiones operativas y judiciales. Sin embargo, es imperativo in-
tegrar un marco de justicia algoritmica que garantice el control democratico y el
respeto de los derechos fundamentales, a fin de evitar que la tecnologia se convier-
ta en una fuente de vulneracion, y asegurar que funcione como herramienta para
la seguridad nacional, la proteccién de la dignidad humana y el fortalecimiento
institucional.
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