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Resumen: En un entorno caracterizado por amenazas hibridas y multidominio, esta inves-
tigacién analiza la inteligencia artificial explicable (XAl) como un habilitador estratégico en
la toma de decisiones de la Fuerza Aeroespacial Colombiana (FAC). Para ello, se emplea un
enfoque mixto que combind una revision documental con una encuesta estructurada a ofi-
ciales del alto mando de la FAC. Los resultados muestran una fuerte voluntad institucional
para incorporar la XAl. Sin embargo, persisten limitaciones técnicas, doctrinales y culturales
relacionadas con la estandarizacion de los datos, la capacitacion del personal y la falta de
marcos regulatorios especificos. Se concluye que la XAl es un habilitador estratégico capaz
de garantizar la transparencia, la trazabilidad y la legitimidad de las decisiones militares.
Para su implementacion efectiva, se requiere un enfoque integral que articule las politicas
éticas, la interoperabilidad de los datos y el fortalecimiento de las capacidades instituciona-
les. De este modo, Colombia podria posicionarse como un referente regional en innovacion
y defensa.
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Colombiana, inteligencia artificial explicable, tecnologias emergentes.

* Este capitulo es el resultado del proyecto de investigacion Desafios contemporédneos en la investigacion para la
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rrollado por el grupo Centro de gravedad de la Escuela Superior de Guerra "General Rafael Reyes Prieto”. Este grupo
estd clasificado en la categoria A1 por el Ministerio de Ciencia, Tecnologia e Innovacion (Minciencias), y registrado
con el codigo COLO104976. Los puntos de vista y los resultados presentados son responsabilidad de los autores y no
reflejan necesariamente la posicion de las instituciones participantes.
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XAl y decisiones estratégicas
en la defensa de la nacién

Introduccion

Actualmente, el panorama de seguridad esta marcado por amenazas hibridas, ci-
berataques, guerras de informacion y conflictos asimétricos de nueva generacion.
En este contexto, la FAC debe tomar decisiones estratégicas bajo presion y en
escenarios de incertidumbre.

En este marco, la XAl se perfila como un habilitador estratégico, no solo por su
capacidad para procesar grandes volumenes de datos, sino también por su poten-
cial para garantizar la transparencia, la trazabilidad y la legitimidad de las decisiones
respaldadas por sistemas automatizados (Gunning y Aha, 2019; Barredo et al., 2020).

A diferencia de los modelos tradicionales de IA de caja negra, que dificultan la
comprension del razonamiento algoritmico y presentan limitaciones ampliamente
documentadas, la XAl permite que las recomendaciones generadas por los siste-
mas inteligentes sean comprensibles para los usuarios, lo que facilita su supervi-
siény evaluacion (Arreche et al., 2024). Esta capacidad es especialmente critica en
entornos militares, donde la confianza, la rendicion de cuentas y el cumplimiento
del derecho internacional humanitario (DIH) son condiciones ineludibles para la
adopcion de tecnologias emergentes (Wood, 2024).

En sintonia con las tendencias globales en defensa y seguridad, la FAC ha ini-
ciado un proceso de transformacion tecnoldgica para fortalecer sus capacidades
institucionales. Este proceso contempla la incorporacién de tecnologias como la
IA, el big data y los sensores avanzados, con el objetivo de reforzar la vigilancia,
el control y la proteccion del espacio aéreo nacional. Ademas, busca optimizar la
deteccion temprana de amenazas, la gestion de la informacién y la capacidad de
respuesta ante escenarios complejos.

Sin embargo, este proceso de modernizacion plantea desafios de orden ope-
racional, doctrinario y ético, especialmente cuando la IA se integra en los niveles
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mas altos de la toma de decisiones estratégicas. Estos desafios van mas alla de
la simple adquisicion de tecnologia, pues exigen la adaptacion de procedimientos,
marcos normativos y estructuras organizacionales que garanticen un uso respon-
sable y efectivo de estas herramientas emergentes. Asi, la innovacion tecnoldgica
se traduce en un fortalecimiento de la seguridad y la defensa nacional (FAC, 2020).

Este capitulo examina el impacto y el potencial de la XAl como herramienta
de apoyo para el alto mando militar colombiano, haciendo énfasis en su imple-
mentacion dentro de la FAC. Para lograrlo, se adoptd un enfoque mixto de tipo
descriptivo-analitico, que combind la revision documental con un andlisis de las
percepciones sobre el uso de la XAl en los procesos de toma de decisiones del
sector defensa. En esta fase se consultaron fuentes primarias y secundarias,
como doctrinas militares, planes estratégicos de la FAC, politicas publicas nacio-
nales (documentos CONPES) y literatura académica de alto impacto.

Adicionalmente, en una segunda fase y con el objetivo de fortalecer el ana-
lisis empirico, se disefi¢ y aplicd una encuesta estructurada a oficiales del alto
mando de la FAC, responsables de la planificacion, el control de operaciones y la
toma de decisiones estratégicas. Esta encuesta se distribuyd oficialmente a través
del sistema de gestion documental institucional, lo que garantizé su trazabilidad
y legitimidad. El instrumento se alojé en un enlace seguro mediante la plataforma
Microsoft Forms, a la cual tiene acceso todo el personal de la institucion.

Este procedimiento permitié que los mandos estratégicos completaran la en-
cuesta, lo que garantizé una recoleccion de datos representativa, ética y alineada
con las politicas internas de seguridad de la informacion. El propdsito de la en-
cuesta era identificar el nivel de conocimiento, la percepcion de utilidad, las barre-
ras institucionales y los criterios éticos relacionados con el uso de tecnologias XAl
en entornos operacionales.

En una tercera fase y Ultima fase, se formulan recomendaciones orientadas
a la implementacion progresiva y responsable de la XAl. Estas recomendaciones
estan alineadas con la politica de innovacion en defensa y con los marcos éticos
nacionales e internacionales.

La relevancia de este andlisis no solo radica en las ventajas tecnolégicas que
la XAl ofrece, sino también en las implicaciones geopoliticas y operacionales que
enfrenta Colombia como actor regional en materia de seguridad y defensa. En este
sentido, la consolidacion de un marco que respalde la toma de decisiones asistida
por la IAE es un paso fundamental para garantizar la legitimidad y sostenibilidad
del poder militar en escenarios cada vez mas complejos.
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Uso de tecnologias emergentes e IA en |a
toma de decisiones estratégicas en la FAC

El entorno operacional contemporaneo exige que las fuerzas actten con agilidad,
precision y adaptabilidad ante amenazas complejas y trasnacionales. En respues-
ta, la FAC ha empezado a incorporar tecnologias emergentes, especialmente algo-
ritmos de IA, en los procesos de planeacion, control, seguimiento y analisis estra-
tégico. Sin embargo, el desafio de la institucion no reside en la mera incorporacion
tecnoldgica, sino en la articulacion de estas herramientas con los mecanismos de
toma de decisiones estratégicas.

En la actualidad, la FAC toma decisiones estratégicas a partir de un enfoque es-
tructuradoy jerarquico, alineado con la doctrina militar conjunta y sustentado en prin-
cipios institucionales, herramientas técnico-operativas y modelos de gestion publica.

En este contexto, las decisiones estratégicas del alto mando se sustentan en
un conjunto amplio y diverso de fuentes institucionales, cuya informacioén y traza-
bilidad se enmarcan en el Modelo Integrado de Planeacion y Gestion (MIPG), es-
tablecido por el Departamento Administrativo de la Funcion Publica (DAFP). Este
modelo orienta a las entidades publicas mediante siete dimensiones interrelacio-
nadas, y la institucion ha implementado aplicativos para optimizar la gestion y el
manejo de la informacion:

Talento humano

Direccionamiento estratégico y planeacion

Gestion basada en valores para la obtencion de resultados
Evaluacion de los resultados

Informacién y comunicacion

Gestion del conocimiento y la innovacion

Control interno (DAFP, s.f.)

No ok wN

Estas dreas facilitan la toma de decisiones por parte del alto mando de la FAC,
integrado la Jefatura de Estado Mayor, los comandantes de los diferentes coman-
dos aéreos, la Direccion de Planeacion, la Jefatura de Inteligencia Aérea, Espacial
y Ciberespacial, la Jefatura de Educacién Aeronautica y Espacial, y la Autoridad
Aerondutica de la Aviacion de Estado (AAAES). El alto mando se apoya en informa-
cién proveniente de los comités estratégicos, las reuniones de analisis estratégico
(RAE) vy las juntas de evaluacion. En estos espacios se presentan datos operati-
vos y de inteligencia, indicadores de desempefio institucional, andlisis de riesgos y
perspectivas geopoliticas.
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Las decisiones se enmarcan en la doctrina de operaciones conjuntas de las
Fuerzas Militares, el DIH, el respeto por los derechos humanos y la Constitucion
Politica de Colombia. Esto garantiza que las decisiones sean legales, éticas, pro-
porcionales, responsables y trazables, especialmente en contextos donde se con-
temple el uso de la fuerza.

Para fundamentar sus decisiones estratégicas y operativas, la FAC se apoya
en herramientas tecnoldgicas orientas a fortalecer la gestion institucional. Segun
el Plan Estratégico de Tecnologias de la Informacion, la institucion cuenta con 50
sistemas de informacion distribuidos en sus distintas areas funcionales. De estos,
ocho son transversales y estan disefiados para integrarse y servir a multiples de-
pendencias, mientras que 42 son especificos y se concentran en procesos esen-
ciales de la organizacion, como la logistica y la seguridad.

Esta estructura tiene como propdsito respaldar los distintos niveles organi-
zacionales y garantizar un flujo de informacion eficiente, esencial para la toma de
decisiones y el cumplimiento de la mision institucional. No obstante, esta tran-
sicion tecnoldgica no solo demanda una inversion considerable, sino también la
capacitacion permanente del talento humano y la actualizacion de la infraestruc-
tura. Estas condiciones han limitado la incorporacion inmediata de la inteligencia
artificial (IA) en todos los sistemas.

Aun asi, se destaca la implementacion progresiva de proyectos que incluyen la
automatizacion de procesos, la robotizacion de tareas y el uso de blockchain. Estas
herramientas fortalecen la seqguridad, la trazabilidad y la confiabilidad de la infor-
macion, lo que consolidan el proceso de modernizacion tecnoldgica. Esto permite
avanzar hacia una fuerza mas eficiente y capaz de enfrentar los retos actuales.

Las RAE utilizan metodologias como el Balanced Scorecard (BSC) para garanti-
zar la alineacion entre los objetivos estratégicos institucionales y el seguimiento de
los indicadores de desempefio. Esto facilita una evaluacion integral y fundamenta
la toma de decisiones en datos verificables y trazables (Kaplan y Norton, 1996).

La FAC ha implementado el sistema Suite Vision Empresarial (SVE), una pla-
taforma integral de gestiéon que optimiza el desempefio organizacional. Esta he-
rramienta, versatil y adaptable, estd compuesta por médulos especializados en la
gestion de procesos, la calidad, los proyectos, el analisis de datos y la mejora con-
tinua, lo que permite articular una vision global del funcionamiento institucional
y fortalecer la capacidad de respuesta ante exigencias operativas y estratégicas.

La SVE cuenta con un moédulo de apoyo a la toma de decisiones, concebido
para dotar a los mandos institucionales de una herramienta confiable que facilite
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la evaluacion de escenarios estratégicos. Este médulo ofrece recursos para el ana-
lisis de datos y la elaboracion de informes que, si bien no incorporan la IA, permiten
consolidar, organizar y presentar informacion clave de manera clara y precisa. De
esta forma, el alto mando dispone de insumos confiables que respaldan la toma
de decisiones estratégicas, fundamentadas en informacion relevante, actualizada
y contextualizada. Este proceso no solo fortalece la capacidad de respuesta insti-
tucional, sino que también reduce la incertidumbre en contextos criticos.

Adicionalmente, la FAC dispone de cuadros de mando integral (CMI), que ac-
tuan como instrumentos de seguimiento y control. Estos cuadros permiten vi-
sualizar el progreso de los objetivos institucionales a través de indicadores cla-
ve de desempefio (KPI), los cuales estan estrechamente alineados con el Plan
Estratégico Institucional (PEl). De este modo, se promueve una gestion mas efi-
ciente y basada en resultados cuantificables.

El alto mando también cuenta con el Sistema de Informacién del Talento
Humano (SITH), una herramienta disefiada para respaldar la toma de decisiones
relacionadas con la administracion del personal. Este software optimiza la gestion
del capital humano al centralizar los datos del personal institucional y mantener
una base de datos actualizada. Gracias a esto, el SITH facilita el acceso a informa-
cién detallada y confiable, indispensable para procesos como ascensos, traslados,
evaluaciones de desempefio y administracion de hojas de vida.

La generacion de reportes en tiempo real fortalece la planeacion estratégica
en aspectos como el bienestar, la capacitacion y la proyeccién de la fuerza labo-
ral. En este sentido, el SITH, fundamentado en datos precisos, no solo agiliza los
procesos administrativos, sino que también proporciona un soporte soélido para
la toma de decisiones, contribuyendo asi a una administracion mas eficiente y
alineada con los objetivos institucionales.

En el dambito operacional, la FAC ha impulsado el desarrollo de plataformas es-
pecializadas que respaldan la definicion de cursos de accion, entre ellas el Sistema
Integrado de Informacion Operacional de Comando y Control (SII0OC2). Esta he-
rramienta tecnoldgica tiene como finalidad almacenar, organizar y analizar datos
histéricos operacionales, convirtiéndose en un insumo fundamental para la toma
de decisiones tacticas y estratégicas.

El SIIOC2 fue concebido como un codesarrollo institucional, disefiado espe-
cificamente para ofrecer una solucién integral en materia de comando y control.
A través de este sistema, es posible consultar y gestionar registros operativos en
tiempo real, lo que optimiza la planificacion, la coordinacion y el seguimiento de
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operaciones militares. Esta capacidad fortalece la respuesta institucional y mejora
la trazabilidad de las acciones ejecutadas en distintos escenarios. No obstante,
hasta el momento, el aplicativo carece de algoritmos de IA, lo que representa una
limitacion y, al mismo tiempo, una oportunidad para avanzar hacia procesos de
analisis mas predictivos y automatizados.

Cabe destacar que la FAC ha propuesto iniciativas que reflejan su compromi-
so con la transformacion digital, entre las cuales sobresalen la modernizacion de
sus sistemas, la adopcion de tecnologias como la computacion en la nube, y la
implementacion de modelos de analitica avanzada, como el business intelligence
(inteligencia empresarial). Estas acciones buscan optimizar procesos, fortalecer la
ciberseguridad, impulsar la innovacién, mejorar la comunicacion y la colaboracion,
incrementar la eficiencia operativa y respaldar la toma de decisiones mediante
sistemas de analisis de datos.

Por su parte el software Geomask es una herramienta modular simple y flexible
basada en redes neuronales generativas, y esta disefiada para realizar andlisis pre-
dictivos e identificar patrones geoespaciales (Geomax, 2025). Mediante procesos
de segmentacion, clasificacion de imagenes satelitales y sensores aerotransporta-
dos, esta aplicacién permite identificar areas de extraccion minera a cielo abierto,
zonas afectadas por la deforestacion y pistas que no estan preparadas para el ate-
rrizaje. Su implementacion ha sido de gran utilidad para los analistas de imagenes
delaFAC Yy para la elaboracion de informes en operaciones conjuntas. Ademas, for-
talece la capacidad operativa mediante la inteligencia geoespacial automatizada.

Es importante mencionar otros desarrollos de alto impacto que incorporan
tecnologias emergentes. Uno de ellos es Kairos, un sistema de informacion de-
sarrollado por Python que emplea algoritmos de IA de Ultima generacion para la
deteccion de anomalias en plataformas satelitales. Esto ayuda a los operadores a
tomar decisiones orientadas a preservar estos activos estratégicos. Por otra parte,
se encuentra la herramienta C2 Tracker, creada por la FAC en el marco de un con-
venio interinstitucional con Ecopetrol, cuyo propdsito es analizar firmas espectra-
les mediante algoritmos inteligentes.

También se destaca el sistema de comando y control Horus, que cuenta con
una interfaz moderna y adaptada a las necesidades operacionales de la FAC. Este
sistema integra big data y procesamiento geoespacial para respaldar la toma de-
cisiones en multiples dominios.

En sintonia con las tendencias globales, las iniciativas descritas reflejan el
compromiso de la FAC con la innovacion tecnoldgica al servicio de la seguridad
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nacional. Estos esfuerzos se articulan con lo establecido en el Sistema de Defensa
Aérea Integrado (SDAI) y la Estrategia para el Desarrollo Aéreo y Espacial (EDAES)
2042, que impulsan una transformacion tecnoldgica centrada en la autonomia
operativa, la ciberseguridad y la interoperabilidad (FAC, 2020).

Esta transformacion institucional no solo exige el fortalecimiento de los cono-
cimientos estratégicos, tecnoldgicos, doctrinarios y operativos, sino también el de-
sarrollo de una infraestructura adecuada para el despliegue de tecnologias emer-
gentes. En este contexto, los centros de investigacion de la FAC se han consolidado
como elementos clave en la formulacion de soluciones tecnoldgicas de alto impacto.

Estas herramientas tienen como objetivo garantizar la autonomia tecnoldgica,
la superioridad operativa y la transformacion estratégica ante desafios contempo-
raneos, como el uso ético de la IA, la seguridad espacial y la guerra multidominio.
Ademas, a través de proyectos de ciencia, tecnologia e innovacion basados en la
IA, estos centros han contribuido al desarrollo de capacidades disruptivas en de-
fensa, innovacion aeroespacial y seguridad nacional.

La incorporacion de la XAl se plantea como una alternativa para sistematizar,
justificar y agilizar el analisis de datos complejos, preservando el criterio del co-
mandantey, al mismo tiempo, ampliando su capacidad de decision a partir de evi-
dencia comprensible. Esta iniciativa se articula con los lineamientos de la EDAES
2042, orientados al fortalecimiento de las capacidades tecnoldgicas mediante la
implementacion de la IA'y el big data. Su propoésito es respaldar la definicion de
cursos de accién y contribuir a la consolidacion de un sistema de comando y con-
trol interoperable, resiliente y sustentado en principios éticos.

Aunque la FAC avanza enla adopcion de tecnologias emergentes y de la XAl, per-
sisten limitaciones estructurales que demandan una articulacién entre los modelos
tecnoldgicos, la doctrina militar y los marcos éticos del DIH. Para abordar este desa-
fio, es necesario construir un sistema de decision estratégico, confiable y legitimo.

Casos internacionales y referencias estratégicas para la FAC
Diversos paises y organismos internacionales han comenzado a integrar la XAl en
aplicaciones criticas de defensa. Sus experiencias sirven como referencia para su
implementacion progresiva en las Fuerzas Militares y la FAC.

Estados Unidos es uno de los principales referentes internacionales, ya que ha
liderado tanto el desarrollo tecnoldgico como la implementacion practica de la XAl
en contextos militares. Un caso emblematico es el programa DARPA XAl, orien-
tado al disefio de algoritmos de aprendizaje automatico. Su objetivo es cerrar la
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brecha entre los operadores militares y los sistemas de IA. De este modo, analistas
y comandantes pueden sentirse mas seguros al poner en practica las recomenda-
ciones generadas por las maquinas (Cox, 2021).

La Fuerza Aérea de los Estados Unidos ha incorporado la XAl en sus procesos
de seleccion y entrenamiento. Un estudio reciente presenté un sistema de apoyo
para la seleccion de aspirantes a piloto, desarrollado a partir de modelos interpre-
tables complementados con modelos de caja negra, cuyas salidas fueron inter-
pretadas mediante SHapley Additive ExPlanations (SHAP) (Wasilefsky et al., 2024).

Este enfoque hibrido permite desarrollar modelos transparentes y equitativos
para pronosticar el rendimiento de los aspirantes a piloto. Al proporcionar explica-
ciones claras de las predicciones, el sistema no solo fortalece la confianza de los
oficiales, sino que también facilita su integracion en la cultura organizacional de la
Fuerza Aérea de los Estados Unidos.

En Estados Unidos, la XAl también se aplica en el mantenimiento predictivo de
las aeronaves. Tanto la Fuerza Aérea (USAF) como la Armada han implementado
programas basados en IA para anticipar fallas mecanicas. Con el apoyo de la XAl,
estas plataformas no solo emiten alertas tempranas, sino que también explican
sus causas, detallando, por ejemplo, qué sensores o parametros del motor regis-
tran lecturas inusuales.

Recientemente, pilotos automaticos basados en IA han logrado volar y ma-
niobrar aviones de combate en pruebas avanzadas, segun el Air Force Research
Laboratory Public Affairs (2023). Aungue el objetivo inicial era la efectividad tacti-
ca, la Fuerza Aérea de los Estados Unidos ha reconocido que la explicabilidad de
las decisiones de estos agentes autbnomos es esencial para garantizar la coo-
peracion de los pilotos humanos en escenarios de manned-unmanned teaming.

Los estudios respaldados por la USAF han analizado la confianza de los pilo-
tos en los sistemas autonomos (como drones escolta, auto-GCAS y asistentes de
vuelo). La mayoria de estas investigaciones concluyeron que proporcionar expli-
caciones claras sobre el comportamiento del autopiloto incrementa la confianza
de los pilotos y facilita la delegacién de funciones (Cox, 2021).

La adopcion de la XAl se sustenta en un marco politico comun. La estrategia
de IA de la Organizacion del Tratado del Atlantico Norte (OTAN) establecié seis
principios para el uso responsable de la IA en el sector defensa: legalidad, respon-
sabilidad, rastreabilidad, fiabilidad, gobernabilidad y mitigacion de riesgos.

Dentro de estos lineamientos, la explicabilidad y la trazabilidad destacan como
factores clave (Reynolds y Atalan, 2024). En consecuencia, los paises aliados se
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comprometen a garantizar que los sistemas de |A militar sean auditables, propor-
cionen explicaciones claras sobre su funcionamiento y resultados, y conserven
registros para una verificacion posterior.

La OTAN también ha presentado casos sobre el uso de la XAl en inteligencia,
mando y control. Respecto a las operaciones multidominio, Bhatt et al. (2020) de-
tallan como se emplean herramientas de IA para integrar datos provenientes de
los dominios terrestre, aéreo y cibernético, y sugerir cursos de accion. Estos sis-
temas incluyen maodulos explicativos que justifican la seleccion de una estrategia,
por ejemplo, al demostrar que un patron del adversario fue detectado tanto en las
comunicaciones interceptadas como en el desplazamiento de las tropas (Mohan,
2022). Esto permite a los oficiales aliados analizar las recomendaciones con base
en evidencia clara, lo que fortalece la confianza colectiva en la inteligencia genera-
da automaticamente.

Para Colombia, Israel es un referente importante por su amplia experiencia
en la aplicacion de la IA y la implementacion de mecanismos de explicabilidad
en entornos de combate real. Las Fuerzas Armadas israelies han utilizado siste-
mas avanzados de IA para procesar grandes volumenes de datos, comunicacio-
nes interceptadas y videos de vigilancia (Baniecki y Biecek, 2024). Por otra parte,
en Europa, un desafio doctrinal es la traduccion de estos principios en directrices
operativas concretas, como la integracion de la XAl en las reglas de enfrentamien-
to, los manuales tacticos y los programas de entrenamiento.

Un ejemplo emblematico de este modelo europeo es la incorporacion de ex-
plicaciones en los informes generados por los sistemas de apoyo. Por esta razon,
un oficial nunca recibe una recomendacion de fuego automatico sin su correspon-
diente justificacion. De hecho, la implementacion de estas practicas en los siste-
mas militares sigue siendo un desafio (Giacomo et al., 2023).

En Occidente, paises como Japdn, Corea del Sur y Australia comparten preocu-
paciones éticas respecto a la aplicacion de la IA. Japon, por ejemplo, se ha autoim-
puesto restricciones en el desarrollo de armas auténomas letales, garantizando que
cualquier decision que implique el uso de la fuerza recaiga en un operador humano.

Corea del Sur ha emergido como un actor proactivo en la gobernanza de
la IA militar. Entre 2023 y 2024, organizo, junto con los Paises Bajos, la Cumbre
Responsable 1A in the Military Domain (REAIM), en la que Colombia participd. El ob-
jetivo de esta reunion fue garantizar el cumplimiento del DIH, establecer mecanis-
mos que impidan que las armas auténomas tomen decisiones sin supervision hu-
mana y delinear un plan para el uso responsable de la IA militar (Yang et al., 2023).
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A partir de lo expuesto, se reconoce que un factor critico para la FAC y las
Fuerzas Militares es la alta probabilidad de riesgos operacionales. Estos riesgos
serelacionan con la fiabilidad de los sistemas basados en tecnologias emergentes
y las tareas de soporte que estos requieren. Cabe destacar que pueden mitigarse
mediante la aplicacion de la XAl, concebida como un elemento clave para incorpo-
rar la IA en operaciones aéreas, espaciales y cibernéticas.

Potencial de la XAl para sistematizar los datos de la FAC
Respecto a las transformaciones tecnoldgicas en el sector defensa, la sistema-
tizacion de datos provenientes de diversas fuentes —internas, externas y distri-
buidas institucionalmente— se ha convertido en un requisito indispensable para
garantizar la eficacia del mando y del control estratégico. Esta sistematizacion no
solo proporciona una comprension global del panorama operativo, sino que tam-
bién agiliza la toma de decisiones estratégicas.

En este contexto, la XAl es una innovacion critica que no solo posibilita el pro-
cesamiento automatizado y escalable de grandes voliumenes de datos, sino que
también garantiza la transparencia, la trazabilidad y la auditabilidad de los pro-
cesos de recomendacion algoritmica. Al respecto, Mersha et al. (2024) subrayan
que la XAl proporciona “decisiones y predicciones, asegurando la transparencia, la
rendicion de cuentas y la equidad” (p. 1).

Estos principios son esenciales para mantener la confianza institucional y la
legitimidad publica. Ademas, garantizan que las decisiones estratégicas estén ali-
neadas con los marcos legales, éticos y doctrinarios que rigen la actuacion de
las Fuerzas Militares de Colombia. Al equilibrar la innovacion tecnoldgica con la
responsabilidad y el control institucional, la XAl se consolida como un componente
clave en la modernizacién del sector defensa.

La FAC, como parte del aparato de defensa nacional, fundamenta sus decisio-
nes estratégicas en informacion proveniente de fuentes humanas, tecnoldgicas,
operacionales, administrativas y de inteligencia. Estos datos suelen almacenarse
en sistemas que, a pesar de sus esfuerzos por lograr una mayor interoperabilidad
y uniformidad, siguen representando un obstaculo para la consolidacion, correla-
cion y evaluacion de la informacion.

A través de la revision normativa y técnica, se evidencia que la doctrina de
operaciones conjuntas y el proceso de planeamiento operacional colombiano re-
quieren que las decisiones se fundamenten en datos verificables y con trazabilidad
institucional. Esta condicion podria fortalecerse mediante la aplicacion de la XAl
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complementada con técnicas de inferencia explicativa, justificacion algoritmica y
generacion de evidencias auditables y consistentes (Barredo et al., 2020).

Respecto al proceso de estimacién operacional, es fundamental contar con
herramientas capaces de correlacionar datos histdricos, inteligencia tactica y va-
riables geoestratégicas. Aunque sistemas como el SIIOC2 o la SVE permiten cap-
turary analizar grandes volumenes datos, alin carecen de modulos centrados en la
XAl lo que limita la efectividad y aplicacion de la IA en contextos de incertidumbre.

Desde una perspectiva funcional, la arquitectura institucional de la FAC genera
flujos de datos criticos provenientes de diversas fuentes: operacionales —como
sensores aerotransportados, estaciones de radar, satélites y registros de misio-
nes—; de inteligencia —como imagenes satelitales, informes sobre sefales y co-
municaciones, reconocimiento visual y monitoreo—; logistica —consolidada por
sistemas de mantenimiento—; personal —gestionado a través de la plataforma
SIATH—; y planeacion estratégica —extraidos de comités estratégicos, RAE y do-
cumentos de evaluacion de resultados—.

La revision de estos flujos evidencio que la incorporacion de algoritmos de XAl
podria facilitar la correlacion entre variables interinstitucionales, identificar patro-
nes ocultos y proponer escenarios futuros. Ademas, permitiria generar explicacio-
nes comprensibles para el usuario final, quien asesora al alto mando.

Para complementar este analisis técnico-doctrinal, se disefd y aplicd una en-
cuesta a 15 oficiales del alto mando de la FAC, pertenecientes a los comandos de
Operaciones Aéreas y Espaciales, Apoyo a la Fuerza y Desarrollo Humano. Los re-
sultados mostraron que, aunque el nivel de conocimiento en IA fue reportado como
medio a alto y la mayoria de los encuestados contaba con amplia experiencia en
planeamiento estratégico, persiste una brecha formativa significativa. Asimismo, la
conflanza en los sistemas de informacion contemporaneos fue evaluada como me-
dia o baja, lo que coincide con las limitaciones técnicas previamente identificadas.

Un hallazgo relevante fue que el 100 % de los oficiales encuestados reconocio
la utilidad de la IA en la toma de decisiones estratégicas, destacando areas como
el procesamiento de datos operacionales, la gestion de personal, las operaciones
aéreas, la planeacion institucional y la logistica. Asimismo, mas del 85 % manifesto
estar muy dispuesto o totalmente dispuesto a incorporar la XAl en su labor deci-
soria, siempre gue su implementacion se alinee con los principios doctrinarios y
éticos correspondientes.

Los principales desafios identificados por los encuestados incluyen la fal-
ta de una legislacion especifica, el acceso limitado a bases de datos robustas, la
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resistencia al cambio, la deficiente infraestructura técnica y la necesidad de una
soberania tecnoldgica. Estos hallazgos evidencian que la adopcion de la XAl debe
ser gradual, interinstitucional, multidimensional y consistente con la doctrina vigen-
te, asi como con las buenas préacticas internacionales (Reynolds y Atalan, 2024).

Entre las principales conclusiones, se identificaron barreras técnicas, como la
escasa estandarizacion de los datos y la falta de bases de datos centralizadas para
el entrenamiento de modelos de IA trazables. En cuanto a las barreras operaciona-
les, se destacan la insuficiente cultura institucional sobre la IA y la explicabilidad, asi
como la incapacidad del personal para analizar criticamente los resultados algorit-
micos. Cabe destacar que la delegacion de decisiones al sistema conlleva riesgos,
puesto que compromete el principio de control humano sobre la tecnologia.

A pesar de estos desafios, también se identificaron capacidades potenciales
en sistemas como Geomask, Kairos y HORUS, que ya emplean herramientas de
IA, aungue con una limitada explicabilidad. Estos sistemas podrian ser puntos de
partida para la incorporacion gradual de médulos XAl, orientados a la visualizacion
explicativa de patrones detectados, la justificacion de anomalias o alertas en aero-
naves y satélites, y la priorizacion de cursos de accién basados en criterios éticos
y doctrinarios.

En sintesis, la percepcion del alto mando de la FAC confirma la pertinencia
y urgencia de integrar herramientas XAl para sistematizar y procesar datos ins-
titucionales de forma comprensible, trazable y ética. El punto de partida deberia
ser la implementacion de proyectos piloto en las plataformas disponibles, acom-
pafiados de marcos doctrinarios claros y programas de capacitacion adecuados.
De esta forma, se podra consolidar un sistema decisional estratégico respaldo
en evidencia explicable, alineado con los principios operacionales de las Fuerzas
Militares de Colombia y en sintonia con los estandares internacionales de legali-
dad, responsabilidad y gobernanza tecnoldgica.

Recomendaciones para una implementacion ética,
doctrinaria y operacional de la XAl en la FAC

La incorporacion progresiva de la XAl en la FAC debe realizarse a partir de un enfo-
gue integral que no solo contemple la dimensién técnica, sino también los marcos
éticos, doctrinarios y operacionales que rigen el accionar de las Fuerzas Militares.
En linea con los hallazgos doctrinales, técnicos y empiricos previamente analiza-
dos, se presentan recomendaciones organizadas en cinco ejes estratégicos.
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Politica institucional para la incorporacion de la XAl en el sector defensa
Se recomienda que el Ministerio de Defensa Nacional, en coordinacion con la FAC
y el Comando General de las Fuerzas Militares, formule una politica especifica para
la adopcidn de la XAl, fundamentada en los principios de legalidad, responsabilidad,
trazabilidad y control humano significativo. Esta politica tendra que integrarse al
Sistema Nacional de Ciencia, Tecnologia e Innovacion y estar alineada con directrices
éticas internacionales, como las establecidas por la OTAN (Reynolds y Atalan, 2024).

Para promover una capacidad militar integrada, interoperable y flexible, esta
politica debe alinearse con la doctrina establecida en el Manual Fundamental
Conjunto (MCF) 1.0: Doctrina Conjunta. Al mismo tiempo, debe enfocarse en
contextos estratégicos definidos por amenazas hibridas y multidominio. Es cru-
cial que también considere los principios de responsabilidad y legalidad estipula-
dos en el Manual Fundamental de Referencia del Ejército (MFRE) 5.0: Proceso de
Operaciones, garantizando que las decisiones, aunque asistidas por algoritmos,
permanezcan bajo la autoridad y supervisiéon del comandante.

Disefio de una hoja de ruta operativa y doctrinaria
La implementacion de la XAl debe ser respaldada por una hoja de ruta que es-
tablezca etapas progresivas de desarrollo, prueba e integracion. Esta hoja debe
contemplar, como minimo:
La identificacion de sistemas piloto (como Kairos, Geomask o SVE).
+  Laevaluacion de la madurez tecnoldgica (TRL).
La adaptacion doctrinaria de manuales tacticos, reglas de enfrentamiento
y procedimientos operacionales estandarizados (SOP).
La actualizacion de la doctrina de operaciones conjuntas.

Para determinar su utilidad en escenarios operacionales, se recomienda de-
sarrollar simulaciones y juegos de guerra que incluyan herramientas de XAl. Estos
ejercicios deben permitir al comandante contrastar la inferencia algoritmica con su
experiencia profesional, garantizando el principio de control humano significativo.

Fortalecimiento de las capacidades institucionales
La encuesta aplicada al alto mando de la FAC no solo evidencié una alta disposicion
a utilizar la XAl, sino también una brecha formativa. En consecuencia, se recomienda:
- Disefar programas de capacitacion orientados a fortalecer competen-
cias en ética de la IA, evaluacion de sistemas algoritmicos y supervision
humana.
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Incorporar contenidos de XAl en los planes de estudio de la Escuela de
Posgrados de la FAC y de la Escuela Superior de Guerra.

Crear grupos interdisciplinarios integrados por ingenieros, oficiales de in-
teligencia, planificadores operacionales y expertos juridicos.

Incentivar la produccién doctrinaria y académica sobre XAl en el sector
defensa.

Interoperabilidad y gobernanza de los datos
Para que la XAl opere de manera eficaz, es fundamental garantizar la calidad, dis-
ponibilidad e interoperabilidad de los datos. En este sentido, se sugiere:

Establecer estandares comunes para la estructuracién y el almacena-
miento de datos operacionales, logisticos e institucionales.

Implementar repositorios seguros que faciliten el entrenamiento y la va-
lidacién de modelos, garantizando una trazabilidad y una gobernanza
efectivas.

Promover el uso del blockchain y de tecnologias de control de versiones
para garantizar la integridad y la auditabilidad de los insumos de los algo-
ritmos explicables.

Establecer —o fortalecer— convenios con universidades e institutos tec-
noldgicos para promover la investigacion en la mineria de datos aplicada
a la defensa (FAC, 2023).

Evaluacion continua y supervision ética
Finalmente, la implementacion de la XAl debe estar acompafada de mecanismos
de evaluacion ética, legal y operacional. Dichos mecanismos incluyen:

La creacién de un comité institucional de ética tecnoldgica que supervise
la incorporacion de la Al en operaciones militares.

La implementacion de protocolos de revision de decisiones automatiza-
das que garanticen, en todo caso, una validacion humana final.

La incorporacion de disposiciones que garanticen la reversibilidad y el
control humano significativo en los sistemas utilizados para la toma de
decisiones criticas.

La articulacion con el Ministerio de Ciencia, Tecnologia e Innovacion y con
organismos internacionales, como REAIM del Departamento de Estado de
los Estados Unidos (Baniecki y Biecek, 2024, Wood, 2024).
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Estas recomendaciones deben concebirse como parte de un proceso continuo
de transformacion estratégica, en el cual la incorporacion de la XAl no supone el
reemplazo del juicio humano, sino su fortalecimiento mediante evidencia trazable
y comprensible. En este marco, la FAC, en condicion de actor estratégico del poder
aeroespacial nacional, ocupa una posicion privilegiada para liderar esta transicion
en el ambito regional, contribuyendo no solo a la defensa nacional, sino también al
desarrollo de capacidades soberanas en ciencia, tecnologia y ética militar aplicada.

Conclusiones

El analisis realizado permite afirmar que la XAl se configura como un habilita-
dor estratégico fundamental para la modernizacién de la FAC y de las Fuerzas
Militares de Colombia. Su relevancia no radica Unicamente en la capacidad de pro-
cesar grandes volumenes de datos en tiempo real, sino también en su potencial
para garantizar transparencia, trazabilidad y legitimidad en contextos decisionales
de alta complejidad, donde la confianza institucional y el respeto al DIH son con-
diciones ineludibles.

A partir de los resultados de la encuesta y de la investigacion realizada, se
evidencia que la FAC ha iniciado un proceso de modernizacién tecnolégica, respal-
dado por herramientas de software que integran tecnologias emergentes para for-
talecer las funciones de mando y control. No obstante, estos sistemas presentan
limitaciones en términos de explicabilidad, lo que subraya la necesidad de avan-
zar hacia la incorporacion de modulos de XAl que ofrezcan inferencias auditables,
comprensibles y justificadas.

Las recomendaciones presentadas en este capitulo delinean una hoja de ruta
realista para la implementacion progresiva de la XAl en la FAC. Estas abarcan des-
de la formulacion de una politica institucional hasta el fortalecimiento de la inte-
roperabilidad de los datos, la capacitacion del talento humano vy la creacion de
mecanismos de supervision ética.

Finalmente, la incorporacion de la XAl en la FAC debe entenderse como una
condicion estratégica y prioritaria para fortalecer un sistema de decisiones ca-
racterizado por la confiablidad y la legitimidad. Su implementacion exitosa en el
ambito militar exige articular las capacidades tecnoldgicas emergentes con las
doctrinas institucionales y los principios rectores del DIH y los derechos humanos.
En este sentido, la XAl no solo representa una innovacién tecnoldgica, sino tam-
bién un componente legitimo del poder decisional militar colombiano del siglo XXI.
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