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Diplomacia de defensa
e inteligencia artificial

Introduccion

La rapida evolucion del entorno internacional, con la irrupcion de tecnologias trans-
formadoras como la IA, esta redefiniendo las relaciones de poder, la naturaleza de
las amenazas y las posibilidades para la Diplomacia de Defensa. En este contexto,
las Fuerzas Militares no solo deben ajustarse a un ambiente operacional volatil, in-
cierto, complejo y ambiguo, sino también incorporar de forma planificada y estraté-
gicalalA como herramienta para fortalecer la proyeccion internacional, la coopera-
cién en seguridad y la toma de decisiones de alto nivel. La Diplomacia de Defensa y
la IA son, por tanto, un nuevo campo de estudio y practica que necesita un enfoque
integral, multidisciplinario y enmarcado en marcos éticos y legales robustos.

La metodologia empleada es la cualitativa, de tipo exploratorio-comprensivo,
para indagar en los significados, practicas e interacciones que estan dando forma
a la relacion naciente entre la Diplomacia de Defensa y la Inteligencia Artificial en
Colombia. Este disefio responde a la necesidad de dar sentido a fendmenos com-
plejos mediados por aspectos normativos, culturales y politicos, desde el paradig-
ma interpretativo que prioriza la comprension de las formas en que las Fuerzas
Militares de Colombia se proyectaron como actor diplomatico y tecnoldgico.

De esta manera, para la investigacion se utilizaron técnicas como el analisis
documental y las encuestas estructuradas. El analisis documental abarco fuentes
primarias, como doctrinas militares, marcos legales, documentos estratégicos, in-
formes de organismos multilaterales. Las encuestas estructuradas se orientaron
a sondear percepciones y prioridades de actores clave de la defensa y la politica
exterior, detectando tendencias prevalecientes y posibles entre grupos de exper-
tos, mandos y tomadores de decision.

Las encuestas se distribuyeron por muestreo intencionado a personas con ex-
periencia en Diplomacia de Defensay desarrollo tecnoldgico militar. Los resultados
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se codificaron jerarquicamente para identificar las dimensiones mas relevantes
(interoperabilidad tecnoldgica, cooperacién internacional, implicaciones éticas,
etc.). Luego, la informacion se trianguld con los datos documentales a través de
un analisis convergente, utilizando un proceso sistematico de codificacion y trian-
gulacion de datos para descubrir patrones y hacer inferencias sobre el uso de la I1A
en la Diplomacia de Defensa.

De otra parte, cabe resaltar que para la revision bibliografica de este capitu-
lo se siguié la metodologia PRISMA (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses) con el propdsito de asegurar un proceso sistematico
y riguroso en la seleccion y manejo de las fuentes documentales a través de cuatro
etapas: identificacion, seleccion, elegibilidad e inclusion. En la etapa de identifica-
cion se realizd una busqueda intencionada en repositorios académicos, revistas
cientificas indexadas y bases de datos oficiales, sin establecer restricciones tem-
porales de publicacion. Se filtrd por idioma (espafiol e inglés), por texto comple-
to y por relevancia tematica en relacién con inteligencia artificial, diplomacia de
defensa, cambio de poder y estrategias de seguridad internacional. También se
adjuntaron documentos institucionales doctrinales y normativos pertinentes en el
ambito nacional, latinoamericano y de otras latitudes del globo.

En la etapa de seleccion se eliminaron fuentes repetidas y se hizo una lectura
inicial de titulos y resimenes para descartar aquellas fuentes que no se ajustaran a
los objetivos de la investigacion. Luego, en la etapa de elegibilidad, se revisaron los
textos completos segun criterios de calidad metodoldgica, argumentativa y con-
ceptual. Se excluyeron documentos con sesgos evidentes, textos divulgativos sin
rigor cientifico y aquellos con datos desactualizados o insuficientes. Finalmente,
en la etapa de inmersion, se conformd un corpus bibliografico relevante de cuaren-
tay nueve fuentes con naturaleza interdisciplinaria y en sintonia con el enfoque es-
tratégico del andlisis. La aplicacion de PRISMA posibilitd, ademas de una seleccion
sistematizada de la literatura, la transparencia del proceso de revision, el control
de sesgos y la garantia para la construccion del marco tedrico-analitico de la in-
vestigacion, contribuyendo a la validez y credibilidad de los resultados planteados.

Adicionalmente, el orden metodoldgico que se utilizd en la presente investiga-
cion es de manera secuencial: introduccion, metodologia, resultados, recomen-
daciones y conclusiones. Esta estructura sirve para preservar la coherencia argu-
mentativa y la fluidez analitica del texto, evitando desviaciones que alejen al lector
de la linea principal de pensamiento. La introduccién aborda la justificacion y los
objetivos estratégicos; la metodologia describe el enfoque cualitativo, los criterios
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de seleccion de fuentes y la metodologia PRISMA; los resultados muestran los ha-
llazgos del analisis documental y critico de contenido; las recomendaciones pro-
ponen medidas aplicables al Sector Defensa colombiano basadas en evidencia; y
las conclusiones resumen las contribuciones del estudio, reafirmando la relevan-
cia de la inteligencia artificial en la diplomacia de defensa. Esta secuencia meto-
doldgica permite ir entendiendo poco a poco el fendmeno estudiado y da soporte
académico al capitulo.

Teniendo en cuenta lo anterior, el presente capitulo propone que la integracion
ética y planificada de la IA en la Diplomacia de Defensa de Colombia fortalecera
la proyeccion internacional de las Fuerzas Militares, mejorara su interoperabilidad
multinacional y aumentara su capacidad de anticipacién estratégica, siempre y
cuando se desarrollen marcos normativos solidos, mecanismos de control huma-
no sustanciales y cooperacion tecnocientifica regional que disminuya la depen-
dencia tecnoldgica externa.

Asi, en esta investigacion se proponen tres objetivos principales para entender
y prever larelacién entre la Inteligencia Artificial (1A) y la Diplomacia de Defensa: pri-
mero, definirla Ay la Diplomacia de Defensa desde sus inicios teéricos para asi es-
tablecer sus definiciones, historia y areas de uso en las Relaciones Internacionales
y la seguridad. En segundo lugar, establecer como la IA y la Diplomacia de Defensa
interactian hoy en dia y como estan transformando la prevision estratégica, la
interoperabilidad multinacional y la narrativa diplomatica en el escenario mundial
dominado por las nuevas tecnologias, para finalmente desarrollar lineas de accion
estratégicas de Diplomacia de Defensa apoyandose en la |A para fortalecer la pro-
yeccion internacional de Colombia.

De esta manera, el presente documento se organiza en tres partes interre-
lacionadas que van desde la teoria hasta la propuesta practica, abordando asi
el fendmeno desde su conceptualizacion hasta su aplicacion. La primera parte,
“Diplomacia de Defensa e IA: teoria de los elementos interdependientes”, explora
los fundamentos, conceptos y categorias de la Diplomacia de Defensa y lo que
la IA puede ofrecer a la sociedad actual, al ser considerada no solo como una
herramienta tecnoldgica, sino como un multiplicador de poder suave y duro que
puede cambiar la forma en que los Estados interactian, negocian y proyectan su
influencia en el mundo.

La segunda parte, "Inteligencia Artificial y Diplomacia: reflexiones sobre su
simbiosis en la Diplomacia de Defensa", realiza un analisis critico sobre la incor-
poracion de la IA en los procesos diplomaticos de defensa, con sus beneficios,
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riesgos y desafios. Esta seccion explora ejemplos internacionales, marcos legales,
entre otros elementos, que han integrado sistemas inteligentes en la gestion de
relaciones bilaterales y multilaterales, la generacién de confianza estratégica y la
prevencion de conflictos.

De otro lado, en la tercera parte, “De la teoria a la practica: propuesta de li-
neas de accién estratégicas para incorporar la IA en la Diplomacia de Defensa’,
proporciona una serie de acciones priorizadas para la implementacion de la IA en
la Diplomacia de Defensa nacional. Estas lineas de accion, para ser implementa-
das bajo un esfuerzo conjunto liderado por el Comando General de las Fuerzas
Militares, van desde la estructuracion de unidades especializadas y la incorpora-
cion de A en los sistemas de inteligencia estratégica, hasta el desarrollo de ca-
pacidades de diplomacia digital, cooperacion tecnocientifica internacional y pro-
mocion de agendas normativas globales sobre IA y defensa. Cada propuesta de
disefo evalta los beneficios potenciales y los desafios institucionales, técnicos y
legales que deben abordarse para hacerla factible.

Asi, la importancia de esta investigacion radica en la articulacion de una fun-
damentacion conceptual con un diagndéstico contextualizado y una hoja de ruta
operativa para fortalecer la posicion regional y mundial de las Fuerzas Militares
de Colombia (FF. MM.) a través de la integracion inteligente y ética de tecnologias
emergentes, dado que la IA proporciona capacidades transformadoras para la an-
ticipacion estratégica, el analisis de datos a gran escala, la simulacion de escena-
rios geopoliticos y la gestion de narrativas globales, las cuales son herramientas
para mejorar la Diplomacia de Defensa.

No obstante, laimplementacion de la IA en este campo no esta exenta de ries-
gos. Entre ellas se encuentran sesgos algoritmicos que comprometan la impar-
cialidad de los analisis, vulnerabilidades cibernéticas que pueden llegar a exponer
la informacién sensible y conflictos entre seguridad y derechos fundamentales,
especialmente en lo que respecta a la vigilancia de contenidos y la libertad de ex-
presion. Estos componentes requieren marcos regulatorios robustos y protocolos
de supervision y control para asegurar el uso ético y transparente de la IA.

En conclusion, este capitulo discurre entre la teoria y la practica en que la Ay
la Diplomacia de Defensa son consideradas como herramientas simbidticas que,
al ser explotadas, pueden potenciar el liderazgo mundial de las Fuerzas Militares
de Colombia. La articulacion de las tres partes hace que el lector tome conciencia
de la necesidad de un enfoque que evidencia interconexiones complejas que inte-
gran marcos conceptuales, analisis reflexivos y propuestas practicas. Esta forma
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de abordar la articulacién de la IA con la diplomacia militar garantiza que no se
trate de un esfuerzo aislado, sino de una estrategia integrada y sostenible para
hacer frente a los desafios y oportunidades del mundo actual.

Diplomacia de defensa e |A: teoria de
elementos interdependientes

Habida cuenta de lo anterior, en las paginas que se disponen a continuacion se pre-
tende realizar una caracterizacion de los dos conceptos claves del presente articu-
lo, Diplomacia de Defensa e |A, para lo cual se estableceran precisiones tedricas en
cuanto a su definicion, importancia, alcance y aplicabilidad en el contexto actual.

Diplomacia de defensa: mas alla de la tradicion
en materia de politica exterior
La politica exterior de un Estado, entendida como:

aquellas acciones que expresadas explicitamente en forma de objetivos ma-
nifiestos, compromisos o directivas, y perseguidos por representantes guber-
namentales actuando en representacion de su comunidad soberana, dirigidas
hacia objetivos, condiciones y actores —gubernamentales y no gubernamen-
tales — los cuales se quieren afectar y que se encuentran afuera de su legiti-
midad territorial (...) (Carlsnaes, 2002, citado por Vargas, 2022, p.77)

Se constituye como una herramienta fundamental para la gestion de los inte-
reses nacionales en el escenario mundial para la supervivencia del Estado.

De este modo, la formulacion de la politica exterior no solo se cierne en la
determinacion de la agenda dispuesta por las instituciones respectivas, sino que,
como lo manifiesta la definicion expuesta, es influenciada por la intervencion de
otros actores, dado que, en funcion de los postulados de la Interdependencia
Compleja’, la configuracion de dicha politica,

[..] es el resultado de relaciones, escalas, jerarquias, oportunidades y amena-
zas que se configuran en un sistema que consta de actores, internos y externos

! La Teoria de la Interdependencia Compleja de Robert O. Keohane y Joseph Nye indica que los Estados en el
sistema internacional son dependientes entre si, por lo cual asegura el poder operacional de actores no esta-
tales (Frasson - Quenoz, 2014, p4g. 159), asi como el relacionamiento a través de canales de multiples niveles
y de agendas de cooperaciéon compuestas por temas diversos y cambiantes.
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muy diversos. Estos actores, sean de naturaleza politica, econémica, social o
religiosa, tienen la capacidad de retar a los Estados para considerar sus op-
ciones a la hora de jugar en la arena internacional. (Alvarez et al., 2022, p. 50)

Entonces, la diplomacia comprendida como *(...) el conjunto de los procedi-
mientos que regulan las relaciones entre los Estados (...)" (Real Academia Espafiola,
2025) también es intervenida por actores naturaleza variada e instancias al inte-
rior de las instituciones diferentes a la entidad reguladora del asunto como lo es
el Ministerio de Relaciones Exteriores; asi pues, las Fuerzas Armadas y, el sector
Defensa en general, se disponen como un actor que durante el devenir de las nacio-
nes ha participado en el disefio y actuacion de los lineamientos de politica exterior.

Con todo, se han generado nuevas formas de interaccién que resultan de una
simbiosis misional de los estamentos de relaciones exteriores y defensa, colocan-
dose en uso el término de Diplomacia de Defensa, la cual se entiende como:

(...) una potenciacion de las relaciones diplomaticas entre Estados a través de
la plena integracion en ellas de las capacidades propias de la Defensa Nacio-
nal, potenciacion que se habilita al caer la supuesta exclusividad sobre la paz
0 sobre la guerra de parte tanto de la diplomacia como de la defensa. (NUfez,
2016, citado por Abella & Torrijos, 2020, p.134)

0 como (...) "el uso cooperativo en tiempo de paz de las fuerzas armadas y
la infraestructura relacionada (principalmente ministerios de defensa), una he-
rramienta de relaciones exteriores y de la politica de seguridad” (Cottey & Foster,
2004, citados por Alvarez et al., 2022, p.152).

Este término acufiado en el afio 1998 en Reino Unido por el Strategic Defense
Review (SDR, por su nombre en inglés) para denotar la estrategia en términos de
diplomacia en la que se establece un empleo "no violento" de la participacion del
sector defensa, tiene como objetivo la constitucion de influencia a través de la in-
tegracion de instrumentos de seguridad en el modelamiento y puesta en marcha
de la politica exterior de los paises (Vargas, 2023).

Antes de continuar con la ampliacidn de lo referente a la Diplomacia de Defensa,
es preciso anotar que este término a menudo ha sido confundido con el de Diplomacia
Militar, el cual “(..) se enfoca en el uso de los militares para apoyar misiones diploma-
ticas, mientras que la Diplomacia de Defensa abarca la totalidad del establecimiento
de defensa de un Estado (...)" (Sudrez, 2025), connotacion que permite asociar a la
Diplomacia de Defensa como el marco de accion o “sombrilla” de la accidn especifi-
ca de las Fuerzas Armadas en la accion estatal en la area internacional.
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Por otra parte, varios autores coinciden que la Diplomacia de Defensa posee
cuatro grandes campos de accion en el marco amplio de las relaciones exteriores:
el fomento de la conflanza y la seguridad colectivas, la promocién de la demo-
cracia y buen gobierno, la mejora e incremento de las capacidades militares, asi
como la generacion de influencia politico-militar internacional y amplificacion de
la extraccion y validacion externas (Vargas, 2023, pags. 13-14).

Asi, la Diplomacia de Defensa al ser una herramienta de cooperacion especifi-
ca de los Estados en tiempos de paz que propone la integracion de las capacida-
des del sector defensa en la aplicacion de asuntos de po
implica una serie de actividades que reflejan el espiritu de cooperacion, entre las
gue se cuentan:

itica internacional, o cual

[.] 7) Contactos bilaterales y multilaterales entre altos funcionarios militares
y civiles; 2) Designacién de agregados de defensa en paises extranjeros; 3)
Acuerdos bilaterales de cooperacion en defensa; 4) Formacion de personal
militar y de defensa civil extranjero; 5) Prestacion de conocimientos y aseso-
ramiento en materia de control democratico de las fuerzas armadas, gestion
de la defensa y dreas técnicas militares; 6) Contactos e intercambios entre
personal militar y unidades, y visitas a buques; 7) Colocacién de personal mi-
litar o civil en los ministerios de defensa o las fuerzas armadas de los paises
socios; 8) Despliegue de equipos de formacidn; 9) Provision de equipo militar
y otras ayudas materiales; y 10) Ejercicios militares bilaterales o multilaterales
con fines de entrenamiento. (Alvarez et al., 2022, p. 152)

Los beneficios atribuidos a la Diplomacia de Defensa son multiples, destacan-
dose la disminucion de tensiones bilaterales, la formacion y preservacion de la con-
flanza, el apoyo en el progreso de la democracia y las condiciones de seguridad, la
prevencion de conflictos y a la solucion de problemas de seguridad a nivel interno
y regional (Azuara, 2009; Koerner, 2006 citado por (Vargas Villamizar C. E., 2022).

Desde una perspectiva tedrica, la Diplomacia de Defensa puede analizar-
se bajo los lentes del Realismo, el Liberalismo y el Constructivismo. Desde el
Realismo, la Diplomacia de Defensa es una herramienta estatal para proyectar
poder y maximizar intereses nacionales a través de medios no convencionales;
segun el Liberalismo, representa un mecanismo de cooperacion institucional y de
fortalecimiento de normas compartidas de gobernanza internacional; por su parte,
el Constructivismo enfatiza su funcién en la generacion de identidades y comuni-
dades de seguridad a partir de interacciones normativas y simbdlicas (Batistella,
2003; Frasson-Quenoz, 2014).
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Teniendo en cuenta lo anterior, de modo mas amplio se entiende que el
Realismo encuentra su reflejo, dado que como lo manifiesta Hans Morgenthau, el
Estado se interrelaciona en la escena internacional en la busqueda de sus intere-
ses definidos en términos de poder, de tal suerte que la Diplomacia para la Defensa
se convierte en una herramienta para la obtencion de los objetivos nacionales a
través de la exposicion de sus capacidades (Suarez, 2025).

De otro modo, se puede distinguir claramente la influencia del Liberalismo,
toda vez que en la Diplomacia para la Defensa no solo interactian los Estados sino
también otros actores como las Instituciones Internacionales, agentes que en el
marco del sistema internacional, basados en una serie de valores y normas comu-
nes (como la democraciay la seguridad colectiva) que generan varias acciones de
cooperacion, de tal suerte que se propende por la estabilidad en el contexto de la
seguridad y defensa.

Adicionalmente, se puede observar como los aportes del Constructivismo se
amalgaman con los de las teorias arriba descritas, puesto que la Diplomacia de
Defensa se funda en la construccién social de valores e identidades compartidas,
de forma que su aplicacion en el entorno internacional genera una Comunidad de
Seguridad, entendida ésta como "(...) una comunidad politica cuyos miembros han
adquirido la conviccion de que sus problemas sociales comunes pueden y deben
ser resueltos por mecanismos de cambio pacifico [es decir] por la via de procedi-
mientos institucionalizados, sin recurrir a la violencia fisica (...)" (Batistella, 2003,
citado por Frasson, 2014, p. 251), concepto que manifiesta de modo directo el cora-
zOn proposicional de la Diplomacia de Defensa al acudir a la cooperacion por parte
del sector defensa a través de la politica exterior antes que a los medios coercitivos.

En torno al analisis del contexto histdrico, es necesario manifestar que un an-
tecedente de la Diplomacia de Defensa en Colombia fue el incidente de la Corbeta
Caldas en el que el expresidente Virgilio Barco realizé negociaciones diplomaticas
con el respaldo de las Fuerzas Militares y otros actores del sector defensa, obte-
niendo resoluciones justas a través de la convergencia de multiples perspectivas
(Monroy Hernandez & Fonseca Medina, 2023).

Ademas, la evolucion de esta diplomacia siempre ha ido de la mano de las
relaciones con Estados Unidos, en la que se ha priorizado la cooperacion técni-
ca para modernizar las Fuerzas Militares; asi, un punto importante en esta rela-
cién fue el Plan Colombia (1999-2015), desarrollado bajo la Politica de Seguridad
Democratica de Alvaro Uribe Vélez (2002-2010) para luchar contra el terrorismo y
el narcotrafico como delitos transnacionales.
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Después, la Politica de Seguridad y Defensa para la Prosperidad (2011-2015)
formalizo la Diplomacia de Defensa como herramienta de politica exterior, con sie-
te areas de cooperacion —desde operaciones especiales hasta movilidad aérea—
que reforzaron la proyeccion internacional de Colombia (Abella & Torrijos, 2020,
citado por Vargas, 2023, p. 19). Estas acciones son muestra de la alineacion de
los intereses de seguridad y defensa con los intereses nacionales, para hacer de
México un actor relevante en el mundo.

Por otro lado, entre los Ultimos avances esta la designacion de Colombia como
socio global de la OTAN, fortaleciendo su cooperacion multilateral en seguridad y
defensa con el intercambio de mejores practicas, entrenamiento, estandarizacion
y mejora de la interoperabilidad, convirtiéndose en un actor con mayor incidencia
en la region y ampliando su proyeccion en América Latina.

Finalmente, frente al analisis del contexto actual, Colombia ha venido desa-
rrollando mecanismos institucionales de Diplomacia de Defensa, pero sin lle-
gar a consolidarse como una politica publica diferenciada. De la revision de los
documentos estratégicos y doctrinales del sector defensa y otros del Gobierno
Nacional, se evidencia una mayor integracién entre las diplomacia y las capacida-
des de defensa, particularmente en el marco de la cooperacion internacional, las
relaciones bilaterales y multilaterales, y la adopcion de nuevas tecnologias como la
inteligencia artificial, lo cual se puede evidenciar en el Anexo 1, insumo que define
de manera detallada la estructura la Diplomacia de Defensa en Colombia.

Inteligencia artificial y la transformacion de la
sociedad actual

Para comenzar este apartado, es necesario manifestar que la IA es “(...) “la ciencia
e ingenieria para construir maquinas inteligentes, especialmente, programas de
computacion inteligentes, [asi] como, lo relativo a la tarea de usar computado-
ras para entender la inteligencia humana, pero no limitada a métodos observables
bioldgicamente (...)" (Jhon McCarthy, 2007, citado por Barrera, 2012, p. 88).

De esta manera, los origenes de la IA se remontan a la década de los afios 40
del siglo XX en la que se busco la automatizacion de procesos, especialmente en
el ambito militar, para generar eficiencia en el empleo de la fuerza bélica en los
escenarios de confrontacion durante la Segunda Guerra Mundial y sus afios inme-
diatamente posteriores.
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Subsiguientemente, entre el periodo de la Guerra Fria y 1990 se crearon gran-
des desarrollos en materia tecnoldgica y doctrinal acerca del tema, entre los que
se resalta que en el afio 1956 Jhon McCarty, Marvin Misky y Claude Shannon in-
sertaron en el concierto académico el concepto especifico de IA, el cual fue em-
pleado en contextos estratégicos como la carrera espacial y en la construccion de
sistemas armamentisticos.

El hecho que realmente revoluciond la historia de la IA fue el inicio de la comer-
cializacion de esta herramienta mediante el disefio de elementos tecnoldgicos que
fueron capaces de reemplazar en cierta medida al ser humano, imitando sus com-
portamientos y de este modo haciendo mas eficiente los procesos productivos y
la vida cotidiana de la poblacion.

La IA ha sido considerada como uno de los adelantos en materia tecnoldgica
mas importantes puesto que ha sido capaz de generar cambios profundos al in-
terior de la sociedad, de tal suerte que hoy en dia es casi imposible encontrar un
ambito en el que la IA no influya de modo directo, debido a que fusiona diversas dis-
ciplinas (robdtica, bioingenieria, medicina, entre otras) con el objetivo de desarrollar
dispositivos o software capaces de razonar de manera auténoma (Diaz et al., 2024).

Por tanto, de acuerdo con lo descrito por varios analistas, la IA puede estable-
cerse en varias areas de la estructura social, entre las que se resaltan las que a
continuacion se relacionan:

Tabla 1. Principales areas de influencia de la IA

Area de Empleo Escenarios de Uso

Gestion y Control + Andlisis Inteligente (procesamiento de datos en gran cantidad para la
produccion de elemetos que conduzcan la toma de decisiones (infor-
mes, tablas, gréficos, etc).

+ Definicién de objetivos mediante el andlisis de datos.

Produccion Automatizacion de procesos tales como la planificacion, programacion,
control y seguimiento a través de robotica simplificada.

Educacion Empleo de herramientas para la ensefianza y el aprendizaje, asi como
la medicién de su efectividad del proceso cognitivo a través del uso de
algoritmos.

Ingenieria Optimizacion de tareas y procesos que permiten el disefio, control, analisis
e innivacion.

Cartografia Interpretacion de insumos para la labor geogréfica y eficiencia en el proce-

so de andlisis de éstos de manera automatizada.

Medicina Precision en el proceso de diagndstico, automatizacion y eficiencia de los
tramites administrativos, asi como en la investigacion de enfermedades y
medicamentos.

Fuente: elaboracion propia con base en Diaz et al. (2024).
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En vista de la gran influencia que ha ejercido la IA en la estructura societal
actual, estudiosos en la materia argumentan que existen varias desventajas en su
empleo; por una parte, el almacenamiento y procesamiento de datos a gran escala
podrian colocar en riesgo la privacidad y seguridad de la poblacién, asi como la
inexactitud en el disefio de los algoritmos y su débil control generan lo que se ha
denominado sesgos algoritmicos, errores sistematicos que producen resultados
injustos o discriminatorios frente algunos grupos poblacionales, productos, regio-
nes y paises, entre otros (Rogers & Jonker, 2024), asi, “(...) los algoritmos tienen
una doble materialidad: digital en su constitucion y cultural en su funcionalidad
(...)" (Sued, 2022, citado por Ramirez Autran, 2023, p. 4).

Otra desventaja que presenta el empleo de la IA es el distanciamiento social
puesto que incita a una menor interaccion entre las personas (Suarez-Carrefio,
2023) y, por tanto, una desnaturalizacion de las actividades sociales en si mismas.
El efecto de esta condicidn no se hace esperar, una mayor dependencia tecnoldgi-
cay las implicaciones que esto lleva consigo en los procesos de determinacion de
la conducta, cognitivos y hasta de autorregulacion social.

Adicionalmente, mas alla de la pérdida de empleos por la automatizacién de
las tareas que tradicionalmente ocasionaban el uso de la fuerza laboral, existe un
dilema ético en el manejo de la IA, toda vez que no existen mayores controles de
este adelanto y de la transparencia en la conservacion de los datos procesados,
asi como un desequilibrio social enorme en cuanto a acceso a estas tecnologias.

Bajo este escenario, se destaca la necesidad de regular la IA en Sistema
Internacional con el propdsito de superar los riesgos y desventajas ya mencio-
nados; no obstante, se observa que hay limitaciones amplias en el proceso de
armonizacion normativa de este ambito, dado que no existe un instrumento in-
ternacional que obligue a los Estados y demas agentes para el cumplimiento de
parametros de ética y seguridad.

Inteligencia artificial y diplomacia:
elementos reflexivos de su simbiosis en la
diplomacia de defensa

El surgimiento de la IA se ha consolidado como un acontecimiento crucial del siglo
XXI, impulsando una transformacion drastica en la sociedad contemporanea y, en
particular, en los ambitos de la Seguridad y Defensa Nacionales; en el escenario
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actual, la sinergia entre la IA y la Diplomacia de Defensa va mas alla de la dimen-
sién funcional para transformarse en un elemento esencial del poder estatal en la
era digital. Esta convergencia reinterpreta el concepto de seguridad y propone un
paradigma multidimensional, donde las decisiones estratégicas se establecen de
manera algoritmico, es decir, a través de estructuras informaticas que manejan
grandes cantidades de datos (big data), mejoran escenarios a través del aprendi-
zaje automatico, y facilitan la prediccion y automatizacion de acciones en entor-
nos complejos (Contreras Machado, 2024, p. 62).

La palabra "algoritmo”, una secuencia finita de pasos légicos para resolver un
problema especifico alcanza un nivel geoestratégico cuando se aplica a procesos
de toma de decisiones militares o diplomaticas. De este modo, la gobernanza es-
tatal en los mundos digitales se convierte en una algoritmico, donde las decisiones
de gobierno son llevadas a cabo o mediadas por sistemas automatizados, desa-
flando la soberania y los sistemas de seguridad nacional (Ulbricht, 2022, p. 16).

Ejemplos de uso en la praxis incluyen herramientas como los sistemas de apo-
yo a la toma de decisiones con IA (Decision Support Systems - DSS), los modelos
de simulacién de escenarios y la creacion de plataformas de mando y control in-
teroperables. Estos no solo mejoran la capacidad de respuesta, sino que también
cambian la doctrina de empleo en los niveles tactico, operacional y estratégico
(Garat Gonzélez, 2023, p. 13).

Asi, esta tecnologia revolucionaria, que facilita la automatizacion de procesos
de analisis, toma de decisiones y funcionamiento en contextos militares y diplo-
maticos, esta revolucionando el arte y ciencia de la guerra, ademas de la adminis-
tracion de las Relaciones Internacionales. De esta forma, en el contexto de una
guerra hibrida y de sexta generacion, en las que se desdibujaron las fronteras en-
tre los campos militar, informacional, cibernético y cognitivo, la IA ha emergido
como un catalizador de nuevas practicas de poder, control y negociacion (Garat
Gonzalez, 2023).

Asi pues, la IA ha surgido como un motor de cambio de gran envergadura,
equiparable a las grandes revoluciones tecnoldgicas que reconfiguraron la guerra
en la historia: la creacion de la polvora, la introduccion del motor de combustion
y la época nuclear. Todas estas innovaciones no solo modificaron los medios de
lucha, sino que también reconfiguraron las estrategias de disuasion, incremento
del conflicto y exposicion de poder. Asimismo, la IA ha transformado la esencia
del conflicto contemporaneo hacia areas no cinéticas, algoritmicas y cognitivas,
expandiendo los contextos de la guerra hibrida, la revolucion informacional y la
automatizacion del proceso de toma de decisiones (Gerasimov, 2016, p. 16).
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Desde un punto de vista funcional, esta tecnologia, caracterizada por McCarthy
como "la ciencia de fabricar maquinas inteligentes" (citado por Barrera Arrestegui,
2012, p. 88), simboliza un cambio ontoldgico en la manera en que los Estados en-
tienden y aplican el poder; asi, la IA no solo potencia la rapidez, amplitud y exacti-
tud de las operaciones bélicas, sino que también configura las relaciones diploma-
ticas, los patrones de alianzas y la configuracion de la arquitectura de seguridad
internacional, dado que permite prever conductas, simular situaciones y automa-
tizar funciones de toma de decisiones, de tal suerte que la IA se ha establecido
como un multiplicador de poder con repercusiones geoestratégicas significativas
(Nalin & Tripodi, 2023, p. 90).

Esta reestructuracion impacta al mismo tiempo la estrategia bélica, la diplo-
macia convencional y el balance del poder mundial: por un lado, los paises que
encabezan el avance algoritmico obtienen beneficios comparativos que fortalecen
su lugar en los sistemas de alianzas, de otro lado, las desigualdades tecnoldgicas
crean nuevas diferencias de seguridad entre las potencias y los paises periféri-
cos, intensificandose la inequidad estructural del sistema global (Hunter Christie,
2022), dejando entrever que la IA no es meramente un instrumento técnico, sino
una habilidad estratégica que moldea la gobernanza mundial.

Teniendo en cuenta lo anterior, la Diplomacia de Defensa cobra una importan-
cia Unica como medio para incorporar la |A en las herramientas de politica publica,
especialmente la de relaciones exteriores. Esta manera del quehacer diplomatico,
de usar los instrumentos de defensa en tiempos de paz, se ha convertido en un
lugar privilegiado para la transferencia de tecnologia, capacitacion en estas capa-
cidades y creacion de marcos regulatorios para gobernanza sobre el uso militar de
la IA (Alvarez-Calderdn et al., 2022, pp. 152-153).

De esta manera, la simbiosis funcional entre la IA 'y la Diplomacia de Defensa
se puede resumir en cuatro campos de accion interrelacionados y complemen-
tarios: 1) la IA como instrumento para el andlisis predictivo y la inteligencia diplo-
matica; 2) como objeto de regulacion normativo-diplomatica; 3) la Diplomacia de
Defensa como medio para la interoperabilidad algoritmica entre aliados; y 4) la
Diplomacia de Defensa como area de construccion de confianza en entornos de
tension tecnoldgica global.

Por lo tanto, es importante destacar que la IA fortalece la Diplomacia en varias
de sus dimensiones funcionales; en el dmbito de la diplomacia preventiva, a través
de la identificacion precoz de patrones de escalamiento o disputa (De Agostini &
Giovanardi, 2025). En la diplomacia publica, la IA generativa como ChatGPT para
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adaptar mensajes y asi impulsar objetivos estratégicos (Manor, 2025). En el am-
bito de la diplomacia multilateral, la IA apoya negociaciones mediante el analisis y
la sintesis de datos en tiempo real y, en la diplomacia digital, moldea la manera en
gue se gestionan los flujos de informacidn y ciberrelaciones a través del andlisis y
modelado predictivo de escenarios (Landauer et al., 2025).

Asi, la Diplomacia de Defensa puede fortalecer el ecosistema de gobernanza
algoritmica? mediante acciones concretas como la creacion de espacios bilate-
rales y regionales para la verificacion técnica de algoritmos militares en diversas
areas de interés reciproco, la creacion de protocolos para la interoperabilidad y
el uso ético de sistemas autonomos, la formacion del cuerpo de Agregados de
Defensa, Militares, Navales y Aéreos en cuestiones de IA, y, la cooperacion con el
sector industrial para la creacion conjunta de soluciones seguras y la incorporacion
de la |A como un componente constante en las agendas de seguridad hemisférica.

De otra parte, existen diversos ejemplos demuestran la interaccion de la 1A
y la Diplomacia de Defensa. Por ejemplo, la OTAN implementé en 2021 una es-
trategia de IA que define principios para su empleo responsable en operaciones
combinadas y ha establecido el Centro de Excelencia en IA en los Paises Bajos.
De otro lado, Estados Unidos a través del Departamento de Defensa ha expresado
en su estrategia de adopcion de IA de 2023 el deseo de usar datos de alta calidad,
analisis e |A para dar a los lideres militares una ventaja decisiva constante desde
la sala de gobierno hasta el campo de batalla, permitiendo una toma de decisiones
mas rapida y mejor informada (DoD, 2023, p. 1).

De igual manera, China ha integrado la IA como un elemento esencial de su
“fusion civil-militar", potenciando habilidades en guerra cognitiva, supervision pre-
dictiva y enjambres de drones, con una sélida centralizacién doctrinal. Israel por
otro lado, ha implementado IA en defensa cibernética, sistemas de interceptacion
y regulacion fronteriza, transformandola en una ampliacion de su diplomacia de
seqguridad, asi como la Unién Europea ha impulsado una normativa mas éticay, ha
incorporado la IA en la Politica Comun de Seguridad y Defensa mediante el Fondo
Europeo de Defensa (Christie, 2022).

En América Latina, donde la incorporacién de habilidades tecnoldgicas aun
es inequitativa, pese a que paises como Brasil, Chile y Colombia han comenzado
procesos recientes de integracion de |A en defensa, la ausencia de una estrategia

Se entiende por Gobernanza Algoritmica como El uso de sistemas automatizados de procesamiento de datos
y toma de decisiones —normalmente basados en inteligencia artificial— para gestionar, optimizar y controlar
procesos politicos, administrativos o sociales, con el fin de mejorar la eficiencia y reducir sesgos humanos,
pero sin eliminar la necesidad de deliberacion y control politico (Innerarity, 2024, p. 14).
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regional conjunta restringe el uso colectivo de estas tecnologias, de tal suerte que
las capacidades algoritmicas de defensa latinoamericana tienen desafios impor-
tantes de gobernanza publica, como sostenibilidad, justicia y control democratico
sobre las decisiones automatizadas (Filgueira, 2023); asi, en el contexto colom-
biano, acciones como el robustecimiento del Comando Conjunto Cibernético y la
implicacion en actividades multilaterales de ciberseguridad todavia no se vinculan
con una perspectiva integrada a lo diplomatico que llegue a impulsar la interope-
rabilidad y la gobernanza digital en todo el territorio.

En este contexto, América Latina tiene el doble desafio de incorporar la IA en
sus estructuras de defensa sin depender tecnoldgicamente de potencias externas
y desarrollar sus propias estrategias de diplomacia de defensa algoritmica —lo
gue requiere invertir en investigacion, capacidades hibridas e interoperabilidad
tecnoldgica—, un desafio que se agudiza ante la idea de que los modelos estanda-
rizados de IA no se ajustan a las necesidades nacionales (Atlantic Council, 2025).

De este modo, la inclusion de la IA en la Diplomacia de Defensa propone nue-
vos componentes de estudio para las Relaciones Internacionales, entre los que se
destacan: la colaboracion en ciberseguridad con estrategias de disuasion conjun-
ta y atribucion conjunta de ataques, gobernanza algoritmica como una nueva area
de poder regulatorio internacional, la diplomacia digital que reinterpreta la media-
cion, la comunicacion y el renombre en ambientes virtuales y, la supervision digital
que plantea dilemas éticos acerca de la privacidad, la soberania de la informacion
y el balance entre seguridad y libertad (Rogers & Jonker, 2024).

No obstante, la incorporacion de la IA en la Diplomacia de Defensa plantea
numerosos retos. El primero es de naturaleza ética al plantearse el interrogante
de como asegurar la transparencia, equidad y la capacidad de explicacién de las
decisiones algoritmicas en contextos diplomaticos, asi como obstaculos de natu-
raleza operacional reflejado en la falta de personal con habilidades combinadas en
diplomacia e IA.

Otra dificultad es la falta de un marco internacional obligatorio que norme la
utilizacion de la IA en seguridad vy, finalmente un reto de tipo estratégico al enten-
der el peligro de una carrera tecnoldgica armamentista sin una adecuada gober-
nanza. Para concluir, se puede sostener que la IA esta revolucionando de manera
significativa los cimientos de la diplomacia, la tactica militar y la seguridad global.
Su articulacion con la Diplomacia de Defensa no es una relacion instrumental, sino
la oportunidad de construir un nuevo modelo de seguridad cooperativa, antici-
patoria y ética. Los paises que consigan incorporar estos dominios con visiones
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normativas inclusivas, habilidades técnicas propias y una diplomacia proactiva,
se posicionaran de manera mas favorable para encabezar la formacion del orden
internacional en la era algoritmica.

De la teoria a la praxis: propuesta

de lineas de accion estratégicas para
integrar la inteligencia artificial en la
diplomacia de defensa

La revolucion del entorno global con tecnologias disruptivas, especialmente la IA,
ha creado un nuevo panorama estratégico para las Fuerzas Militares de Colombia,
el cual relne desafios y oportunidades para fortalecer la Diplomacia de Defensa;
asi, la incorporacion de manera planificada la IA en este sector no solo es una
necesidad para adaptarse a los cambios tecnolégicos acelerados, sino que es un
motor para mejorar el posicionamiento mundial del pais.

Mediante la revision de documentos rectores del sector defensa, de relacio-
nes exteriores y literatura académica, se pudo reconocer una convergencia en-
tre la politica exterior colombiana y los objetivos estratégicos del sector defensa
para fortalecer el liderazgo regional, la participacion en espacios multilaterales y
la cooperacion internacional; de este modo, el Plan Estratégico Institucional de la
Cancilleria (2024) designa la diplomacia cientifica y la transformacion digital como
lineas de accion (Ministerio de Relaciones Exteriores, 2024, p. 9), las cuales pueden
ser potenciadas con capacidades de |IA para proyeccion de poder suave.

En el campo militar, el Plan Estratégico Naval 2024-2027 establece como prio-
ridad para la seguridad integral la superioridad tecnoldgica (Armada Nacional de
Colombia, 2024, p. 40), y el Plan Estratégico Institucional del Ejército Nacional re-
salta la innovacion y la transformacion digital como habilitadores operacionales
en ambientes complejos (Ejército Nacional de Colombia, 2023, p. 39). La Fuerza
Aérea Colombiana propone la integracion de sistemas inteligentes para la defensa
aeroespacial y la interoperabilidad regional (Fuerza Aérea Colombiana, 2023, p. 21).

La convergencia de estas directrices evidencia la necesidad de desarrollar ca-
pacidades de analisis automatizado, procesamiento de informacion estratégica
y toma de decisiones apoyada por IA para las tareas diplomaticas del cuerpo de
Agregados de Defensa, Militares, Navales y Aéreos en el exterior, anticipar riesgos
geopoliticos y mejorar la proyeccion internacional del sector defensa.
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En ese marco, se sugieren las siguientes lineas de accion, priorizadas en tér-
minos estratégicos y pensadas como una estrategia de caracter conjunto, lidera-
da por el Comando General de las Fuerzas Militares, que unifica los esfuerzos de
cada una de las Fuerzas en sus dominios misionales. Esta perspectiva compartida
optimiza la eficiencia institucional, evita redundancias y construye una postura es-
tratégica unificada en Diplomacia de Defensa con IA.

Integracion de la IA en sistemas de inteligencia estratégica
Esta es la linea prioritaria para fortalecer la capacidad de anticipacion, modela-
miento de conflictos, analisis geopolitico y asignacion eficiente de recursos, ca-
pacidades esenciales para las Agregadurias de Colombia en el exterior, dado que
les permiten detectar alertas tempranas de inestabilidad, anticipar escenarios de
escalamiento, comprender dindmicas regionales complejas y enfocar los recursos
en las areas de mayor impacto estratégico, permitiendo no solo una toma de deci-
siones mas informada y en tiempo real, sino también mejoraria la capacidad de las
Agregadurias para producir inteligencia estratégica contextualizada y prospectiva,
disminuyendo la incertidumbre ante situaciones emergentes.

Una barrera a esta linea de accion es la resistencia institucional a la automa-
tizacion de las funciones del personal que histéricamente ha estado asociado con
el trabajo analitico, asi como también la inversién en el desarrollo de capacidades
que establezcan altos niveles de proteccién de datos, fiabilidad de los algoritmos y
control humano sustancial en toda decision estratégica automatizada.

Establecimiento una unidad de IA y Asuntos Internacionales
en el Comando General de las Fuerzas Militares

Esta dependencia debe servir como eslabén articulador entre el analisis geoes-
tratégico, la ejecucion de las funciones y metas de las Agregadurias propias en
el exterior, la planificacion de cooperacion internacional y el desarrollo doctrinal
en nuevas tecnologias. Su mision sera la de sincronizar el flujo de informacion
estratégica, permitir el desarrollo de politicas comunes algoritmicas y asegurar la
integracion de la IA en las operaciones diplomaticas y de defensa.

Los requerimientos iniciales implican la emision de una normativa que defina
sus funciones, la asignacién de presupuesto propio, el acceso a las plataformas
de datos interagenciales, la creacion de protocolos de interoperabilidad con las
Agregadurias y las Direcciones de Relaciones Internacionales de las Fuerzas, asi
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como una articulacion operativa con universidades y centros de pensamiento na-
cionales e internacionales de alto nivel.

De esta manera, los desafios para esta linea de accidon serian no solapar fun-
ciones con las oficinas ya existentes, garantizar una arquitectura de interoperabi-
lidad entre sistemas de las unidades involucradas, evitar superposiciones norma-
tivas y crear una cultura organizacional favorecedora de la innovacion estratégica,
superando inercias burocraticas y resistencias al cambio organizacional en el con-
texto tecnologico.

Elaboracion de una estrategia de diplomacia digital de defensa
Esta linea pretende usar |A para analisis de desinformacion, identificacion de cam-
pafias de manipulacion informativa, mejorar la proyeccién comunicacional del
sector defensa en el mundo, anticipar posibles escenarios de guerra cognitiva y
fortalecer la legitimidad institucional con mensajes consistentes y bien posiciona-
dos en foros internacionales.

Para su puesta en marcha, es necesario el establecimiento de un marco legal
que regule la aplicacion de la IA en el ambito de la comunicacion institucional, la
adquisicion de plataformas tecnoldgicas certificadas y la formacion continua del
personal en ética digital, Derecho Internacional Humanitario y Derechos Humanos,
identificandose que el reto esta en equilibrar seguridad y derechos fundamentales
dentro del marco legal vigente.

Promover la cooperacion tecnocientifica internacional
Esta linea impulsa la creacion de alianzas bilaterales y multilaterales para la trans-
ferencia de conocimiento, el desarrollo conjunto de capacidades en IA para la de-
fensa colectiva contra amenazas comunes y la participacion de Colombia en redes
globales de innovacién. Su desarrollo hara que las Fuerzas Militares de Colombia
sean jugadores primordiales en la creacion de ecosistemas de seguridad inteli-
gente y reducira brechas tecnoldgicas, al tener acceso a desarrollos de punta en
areas como procesamiento de lenguaje natural®, analisis de imagenes satelitales y
simulacion de escenarios geopoliticos con IA.

Entre las primeras necesidades se encuentra la formulaciéon de una hoja de
ruta de cooperacion tecnoldgica en IA con prioridades tematicas y geograficas, el

s El procesamiento del lenguaje natural, campo de la IA que interpreta textos a gran escala de manera au-
tomatizada, puede revelar narrativas negativas, medir percepciones y detectar desinformacion, anticipando
guerras cognitivas y ayudando en la toma de decisiones estratégicas.
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fortalecimiento de capacidades institucionales de diplomacia cientifica y tecno-
I6gica* y el desarrollo de mecanismos de financiamiento para proyectos conjun-
tos con socios nacionales e internacionales®. De otra parte, entre sus principales
desafios se hallan la dependencia tecnoldgica externa (que puede comprometer
la soberania digital), las asimetrias de capacidades técnicas, requlatorias e institu-
cionales con respecto a paises desarrollados, asi como el surgimiento de obsta-
culos para la transferencia efectiva de tecnologia por causas legales, acuerdos de
confidencialidad o derechos de propiedad intelectual.

Capacitacion en diplomacia tecnologica

Esta linea pretende integrar de manera transversal a la formacion de los miembros
de las Fuerzas Militares contenidos curriculares sobre IA, ciberseguridad, ética di-
gital y gobernanza de datos buscando que el personal que se desempefie en ro-
les diplomaticos y de cooperacion internacional posea las capacidades analiticas,
técnicas y normativas para desenvolverse de modo eficiente en los escenarios
globales mediados por tecnologias emergentes.

Como obstaculo para la ejecucion de esta linea de accion se encuentra sortear
la brecha entre perfiles tradicionales y la apropiacion de habilidades tecnoldgicas,
lo que requerira el apoyo institucional, incentivos académicos y el liderazgo estra-
tégico de alto nivel para transformar la cultura de seleccion de personal para las
misiones diplomaticas de las Fuerzas.

Impulsar una agenda normativa internacional

sobre Ay defensa

Con esta iniciativa, se aspira a que las Fuerzas Militares de Colombia se conviertan
en un actor lider en la gobernanza global de la IA para seguridad y defensa, a tra-
vés de encabezando iniciativas regulatorias en foros multilaterales, proponiendo
lineamientos para el establecimiento de principios éticos, estandares técnicos y
marcos legales para el uso responsable, transparente y verificable de la IA en ope-
raciones militares y en el marco de la Diplomacia de Defensa.

4 Es importante contar con personal capacitado para representar al sector defensa en foros internacionales,
con capacidad de negociar acuerdos de cooperacion técnica que comprendan los desarrollos de la IA y los
traduzcan en oportunidades de mejora en las Fuerzas. Esto implica capacitacion en diversas disciplinas, la
colaboracién con expertos y la conformacién de grupos especializados que enlacen la comunidad cientifica
con el sistema diplomatico-militar.

5 En lo nacional se podria buscar el acceso de apoyo financiero para proyectos especificos de empleo de la 1A
en la Diplomacia de Defensa con Colciencias y CODALTEC.
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De este modo, el principal desafio es la fragmentacion del ecosistema norma-
tivo internacional, la falta de consensos globales sobre IA militar y las rivalidades
geopoliticas entre blogues tecnoldgicos, que requieren una diplomacia agil, infor-
mada y proactiva.

Establecer un observatorio de IA y seguridad

hemisférica en la ESDEG

Con esta linea se busca establecer un Centro de Desarrollo en Tecnologias de
Defensa, dependiente de la Escuela Superior de Guerra, con un Laboratorio de
Inteligencia Artificial para la Defensa que potencie al Centro Regional de Estudios
Estratégicos de Seguridad (CREES). Esta iniciativa busca fortalecer un ecosistema
institucional de innovacion, prospectiva y vigilancia de los desarrollos de la IA en
seguridad y defensa y las nuevas amenazas en el hemisferio.

El laboratorio abordara el estudio técnico-operativo de sistemas autbnomos,
simulacion de escenarios algoritmicos y generacion de capacidades para la in-
teroperabilidad inteligente en ambientes multinacionales. Por su parte, el CREES
reforzara su papel como centro de pensamiento para el estudio geopolitico, la an-
ticipacion de riesgos complejos y la produccién de conocimiento para la toma de
decisiones de alto nivel politico-militar.

La interaccién entre las dos entidades permitird no solo generar datos para
la formulacion de doctrinas y politicas de defensa con soporte tecnoldgico, sino
también hacer de Colombia un actor propositivo en diplomacia de defensa en los
contextos regionales y globales. Este modelo integral contribuye a la transforma-
cion estructural del sector defensa, integrando ciencia, ética, innovacion y geoes-
trategia bajo gobernanza algoritmica y autonomia estratégica.

Conclusion

Laintegracion de la IA en la Diplomacia de Defensa de Colombia representa un pun-
to de inflexion en la proyeccion internacional de las Fuerzas Militares de Colombia,
al aunar capacidades tecnoldgicas de punta con los intereses nacionales en politi-
ca exterior y defensa. Esta convergencia no solo fortalece el poder nacional en tér-
minos duros y blandos, sino que también mejora la anticipacion estratégica, la in-
teroperabilidad multinacional y la gestion narrativa en un entorno geopolitico volatil,
incierto, complejo y ambiguo. La |IA deja de ser una herramienta para convertirse en

116



Diplomacia de defensa
e inteligencia artificial

un agente de cambio doctrinal y operativo, capaz de influir en la toma de decisiones
de alto nivel y la creacion de alianzas internacionales duraderas.

Teniendo en cuenta lo anterior, la integracion de la IA en la Diplomacia de
Defensa de las Fuerzas Militares de Colombia no solo responde a una necesidad
adaptativa ante un entorno estratégico cambiante, sino que constituye una oportu-
nidad para proyectar poder blando y capacidad disuasiva de forma inteligente, ética
y cooperativa. Este enfoque exige una vision de largo plazo, inversiones sostenidas
en innovacion y capital humano, y una gobernanza institucional que articule tec-
nologia, sequridad y diplomacia con legitimidad democratica y vision estratégica.

Asi, a nivel conjunto, la articulacion premeditada de la IA con la Diplomacia de
Defensa debe desarrollarse a través de un marco normativo que garantice la trans-
parencia, preserve los principios éticos y mantenga el control humano en cualquier
decision critica. La experiencia internacional (doctrinas de la OTAN, marcos legales
de la UE, etc.) indica que la gobernanza de la IA en defensa se debe fundamentar
en estandares precisos de interoperabilidad, responsabilidad y verificabilidad. Para
el Comando General de las Fuerzas Militares, dicha integracion se debe enfocar en
mejorar los sistemas de inteligencia estratégica, capaces de recolectar y analizar
grandes cantidades de datos y producir inteligencia prospectiva que permita anti-
cipar riesgos, tendencias y oportunidades en el ambito internacional.

Asi mismo, la creacién de una unidad especializada de IA y Asuntos
Internacionales en el Comando General constituye un eslabén necesario para in-
tegrar el pensamiento geoestratégico, el ejercicio de las funciones diplomaticas de
defensay el desarrollo doctrinal en tecnologias emergentes; de esta manera, esta
dependencia deberd asegurar la informacion estratégica, la coordinacion interins-
titucional y la formulacion de politicas comunes de IA, evitando duplicidades y pro-
moviendo la colaboracién entre las Fuerzas y las entidades civiles. Paralelamente,
es necesario crear una diplomacia digital de defensa que pueda hacer frente a
campanfas de desinformacion, prever escenarios de guerra cognitiva y promocio-
nar la narrativa estratégica del pais en los foros multilaterales, aunando seguridad
y derechos fundamentales (Ramirez Autran, 2023, p. 5).

Desde el punto de vista de cada Fuerza, el uso de la IA se adaptara a su en-
torno operativo. El Ejército Nacional le debe apostar a la IA para el analisis de in-
teligencia de campo, modelado predictivo de amenazas asimétricas y simulacion
de operaciones en entornos complejos, mejorando la planificacién y ejecucion de
operaciones en las funciones de conduccién de la guerra. Por su parte, la Armada
Nacional debe colocar sus esfuerzos en fortalecer la vigilancia y control maritimo
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con algoritmos de analisis de patrones de trafico, vigilancia de areas de interés
estratégico y proteccion de infraestructuras criticas portuarias, mejorando su ca-
pacidad disuasiva y de cooperacion naval multinacional. Finalmente, se propo-
ne que la Fuerza Aérea Colombiana debe integrar la IA a la defensa aeroespacial,
el andlisis automatizado de imagenes satelitales y la optimizacion logistica y de
operaciones combinadas, volviéndose mas interoperable con socios regionales y
globales (Hunter Christie, 2022).

Estratégicamente, la inmersion de la 1A en la Diplomacia de Defensa hara que las
Fuerzas Militares de Colombia fortalezcan un ecosistema tecnoldgico soberano que
disminuya la dependencia de proveedores externos, promueva la cooperacion tecno-
cientifica regional y profundice la gobernanza algoritmica en seguridad internacional.

Este propdsito implica invertir continuamente en 1+D, formar transversalmente
en diplomacia tecnoldgica y contribuir activamente a la definicion de estandares
globales sobre el uso militar de la I1A, asi como incorporar estas capacidades en las
agendas de seguridad hemisféricas, en espacios como la OEAy la ONU, hecho que
permitird que Colombia se posicione como un actor relevante en la formulacion
de un marco que armonice la innovacion, la seguridad y los Derechos Humanos.

En términos de recomendaciones estratégicas, Colombia debe fortalecer un
ecosistema nacional de IA para la defensa con estandares compartidos y control
humano significativo, desarrollar capacidades locales de hardware y software para
disminuir la dependencia externa, establecer programas colaborativos de investi-
gacion con socios regionales para mejorar la interoperabilidad y la gobernanza
tecnoldgica e integrar la 1A militar en las agendas de seguridad hemisféricas con
posiciones comunes en los foros multilaterales. Asimismo, debera crear un marco
de evaluacion continua para medir y adaptar el impacto de la IA en diplomacia y
defensa, garantizando que su desarrollo se mantenga al compas de la evolucion
del panorama estratégico mundial.

Para concluir, Colombia estd en un momento crucial para hacer de su
Diplomacia de Defensa un instrumento de proyeccion inteligente, ético y coopera-
tivo, con la IA como piedra angular. El éxito de dicha integracion dependera de la
vision estratégica de largo plazo, la capacidad de liderazgo multilateral y la volun-
tad de invertir a largo plazo en innovacion y capital humano. En la era algoritmica,
las Fuerzas Militares que integren tecnologia, diplomacia y seguridad fortaleceran
la defensa de la nacién y ayudaran a mantener la estabilidad y gobernanza del
Sistema Internacional.
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