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Introduccion

El cambio climatico se ha consolidado como uno de los mayores desafios glo-
bales del siglo XXI, con impactos que trascienden lo ambiental y penetran pro-
fundamente en las estructuras politicas, sociales, econdmicas y de seguridad de
los Estados. Colombia, por su ubicacion geografica, biodiversidad y condiciones
socioeconémicas, figura entre los paises mas vulnerables a los efectos del cambio
climatico, enfrentando fendmenos como precipitaciones intensas, escasez hidrica,
incendios forestales, deslizamientos y pérdidas de biodiversidad (IDEAM, 2023).
Estos eventos no solo afectan el entorno natural, sino que generan tensiones so-
ciales, econdémicas y territoriales que pueden derivar en conflictos, vulnerando la
seguridad y la estabilidad nacional.

En este contexto, la presente investigacion se propone analizar el papel de la
inteligencia artificial (IA) como herramienta estratégica para la defensa y gestion
de la seguridad en escenarios derivados del cambio climatico. La IA, mediante
algoritmos de aprendizaje automatico y analisis predictivo, ofrece capacidades
inéditas para anticipar riesgos, monitorear variables criticas y apoyar la toma de
decisiones en entornos complejos (Van Der Vegt et al,, 2015). Esta investigacion
parte del supuesto de que la IA puede fortalecer la capacidad del Estado, y en par-
ticular de sus Fuerzas Militares, para enfrentar los retos multidimensionales que
plantea la crisis climatica, promoviendo respuestas mas eficientes, adaptativas y
preventivas.

El objetivo general es identificar el papel de la inteligencia artificial como herra-
mienta estratégica para la defensa y gestion de la seguridad en contextos de cam-
bio climatico, enfocado en la prevencion y mitigacion de conflictos derivados de la
competencia por recursos naturales en Colombia. Para ello, se plantean tres obje-
tivos especificos: (1) enumerar las principales amenazas a la seguridad nacional
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relacionadas con el cambio climatico y la escasez de recursos naturales; (2) explo-
rar las aplicaciones actuales y potenciales de la IA en el monitoreo ambiental y la
prediccion de conflictos; y (3) proponer estrategias basadas en IA que fortalezcan
la capacidad de respuesta de los sistemas de defensa y seguridad frente a esce-
narios climaticos adversos.

El estado del arte revela que el cambio climatico se considera un “multiplicador
de amenazas” al intensificar problematicas estructurales como la pobreza, la des-
igualdad y el acceso a recursos estratégicos (Werrell & Femia, 2013). En Colombia,
informes del IDEAM (2023) y de la Rodriguez Becerra (2024) documentan con re-
gularidad la afectacion de los recursos naturales y el incremento de emergencias
derivadas de la variabilidad climatica. Desde el sector defensa, estudios como los
de (Ayala-Sanchez, 2023) evidencian la participacion de las Fuerzas Militares en la
proteccion ambiental y la gestion de emergencias. No obstante, persiste una bre-
cha significativa en la integracion sistematica de tecnologias emergentes como la
IA en el analisis y gestion de riesgos climaticos desde una perspectiva de seguri-
dady defensa.

Tedricamente, esta investigacion se sustenta en dos marcos conceptuales. El
primero es la teoria de la seguridad ampliada de Buzan (1983), que reconoce que la
seguridad no se restringe al ambito militar, sino que abarca también dimensiones
politicas, sociales, ambientales y econémicas. Bajo este enfoque, el cambio clima-
tico afecta la seguridad humana al incidir sobre el acceso al agua, los alimentos,
la salud, la vivienda y el empleo. El segundo marco es el neorrealismo ofensivo de
Mearsheimer (2001), que plantea que los Estados, al percibir amenazas, tienden a
maximizar sus capacidades estratégicas. Desde esta optica, el cambio climatico
puede agravar tensiones geopoliticas al intensificar la competencia por recursos
estratégicos, como el agua o el territorio.

A estas bases se suman aportes contemporaneos que muestran como la 1A
puede ser una herramienta estratégica en contextos de seguridad. En el ambito
militar, la IA se aplica en la deteccion, clasificacion y analisis de informacién am-
biental y de infraestructura critica, apoyando decisiones de seguridad con alta pre-
cisiény velocidad (Corzo et al,, 2023). Estas tecnologias permiten anticipar riesgos
relacionados con la explotacion y degradacion de recursos naturales, contribuyen-
do a su proteccion y a la mitigacion de conflictos asociados.

Por otro lado, la comunicacion sobre el cambio climatico influye directamente
en la percepcion social de sus riesgos. Bolsen et al. (2019) evidencian que mensa-
jes sobre cambio climatico emitidos por actores con alta credibilidad, como lideres
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militares, aumentan la aceptacion de estas amenazas, lo cual es relevante para
alinear la opinion publica con politicas preventivas y de mitigacion.

La convergencia de estos marcos teoricos y aplicaciones tecnologicas per-
mite interpretar el cambio climatico como una amenaza estructural que deman-
da respuestas integradas, apoyadas en inteligencia artificial para la defensa vy la
gestion estratégica de recursos naturales y permite formular la siguiente pregunta
de investigacion: ; Como puede la inteligencia artificial contribuir a fortalecer la de-
fensa y la seguridad nacional en Colombia, anticipando y gestionando conflictos
derivados del cambio climatico y la competencia por recursos naturales?

Para responder a esta pregunta, se adoptd una metodologia cualitativa de tipo
documental y argumentativo. Se realizé una revision critica de literatura académi-
ca, informes institucionales y estudios de caso relevantes publicados en los Ulti-
mos cinco afos, priorizando fuentes con rigor cientifico y relevancia tematica. Este
enfoque permiti¢ interpretar fenémenos complejos desde una perspectiva inter-
disciplinaria, considerando variables ambientales, geopoliticas, tecnoldgicas y de
seguridad (Creswell, 2007; Yin Robert, 2018). La investigacion se desarrollé en tres
fases: (1) caracterizacion de amenazas climaticas y su impacto en la seguridad
nacional; (2) andlisis de aplicaciones de IA en gestién ambiental y prediccion de
riesgos; y (3) formulacion de estrategias para la integracion de IA en los sistemas
de defensa.

Entre los principales resultados se destacan tres hallazgos clave. Primero,
se identificd que el cambio climatico genera amenazas multidimensionales que
superan las capacidades tradicionales del sector defensa, demandando un enfo-
gue mas anticipativo, adaptativo e interinstitucional. Segundo, se evidencio que la
IA tiene potencial para optimizar el monitoreo de variables ambientales criticas,
modelar escenarios de riesgo y apoyar decisiones tacticas y estratégicas en con-
textos de crisis climdtica (Cafas et al.,, 2025; Vargas-Franco & Restrepo-Tarquino,
2018). Tercero, se propusieron estrategias de integracion de IA en los sistemas de
seguridad nacional, incluyendo la creacion de unidades de andlisis predictivo, el
uso de plataformas de datos abiertos, la articulacion con entidades ambientales y
el fortalecimiento de la formacién técnica en las Fuerzas Militares.

En sintesis, esta investigacion demuestra que el cambio climatico debe ser
comprendido como una amenaza a la seguridad nacional de caracter estructural
y transdimensional. En este contexto, la inteligencia artificial no solo representa
una herramienta tecnoldgica, sino una oportunidad estratégica para transformar
las capacidades del Estado frente a riesgos crecientes. Al articular conocimientos
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ambientales, tecnoldgicos y de seguridad, el pais puede fortalecer su resiliencia y
garantizar una defensa nacional mas efectiva, inclusiva y sostenible.

Amenazas relacionadas con el cambio
climatico y la escasez de recursos naturales
en la sequridad nacional

El cambio climatico ha dejado de ser un fenédmeno ambiental aislado para con-
vertirse en un multiplicador de amenazas que impacta transversalmente la segu-
ridad nacional. La aceleracion del calentamiento global, los eventos climaticos ex-
tremos, la degradacion de los recursos naturales y la crisis hidrica conforman un
panorama complejo que desafia la estabilidad interna y regional de los Estados.
Las implicaciones geopoliticas, sanitarias, energéticas y socioeconémicas de este
fendmeno se han convertido en objeto de atencion prioritaria por parte de organis-
mos multilaterales, instituciones de defensa y centros académicos.

Revision documental

Se realiza una revision sistematica de la bibliografia relevante existente en bases
de datos documentales como SCOPUS, para ello se elaboran tres algoritmos de
busqueda que enmarquen fielmente el tema de investigacion, se llega a los si-
guientes algoritmos filtrados para obtener un nimero de documentos significativo
para su analisis:

1. (“climate change”) AND (“national security” OR “security threats”) AND
("threats” OR “risks” OR “vulnerabilities”)

2. (“natural resource scarcity” OR “water scarcity” OR “resource competition”)
AND (“climate change”) AND (“national security” OR “conflict risk” OR “se-
curity policy”)

3. (“environmental degradation” OR “climate-induced migration” OR “resour-
ce-based conflict”) AND (“climate change”) AND (“national security” OR
“geopolitical risk”)

Una vez hecha la consulta se obtiene un archivo BibTeX, el cual es procesado
con el software Bibliometrix (Aria & Cuccurullo, 2017), se seleccionan los documen-
tos de los ultimos 10 afios obteniendo los datos como se muestra en la Tabla 1.
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Tabla 1. Documentos sobre cambio climatico y escasez de recursos

Descripcion Resultados
Intervalo de tiempo 2015:2025
Fuentes (revistas, libros, etc) 349
Documentos 438
Palabras clave adicionales 1733
Palabras clave del autor 1325
Autores 1155

Fuente: Elaboracién propia a partir de Bibliometrix

Analisis de los documentos mas citados

Con ayuda del software Bibliométrix se obtiene el listado de los 10 documentos
mas citados, el resultado se muestra en la Tabla 2.

Tabla 2. Publicaciones mas citadas

Publicacion Citaciones totales

Sorghum: A prospective crop for climatic vulnerability, food and nutritio-

nal security (Hossain et al.,, 2022) 151
Climate Change and Cascading Risks from Infectious Disease (Semenza

146
etal, 2022)
Water security and the science agenda (Wheater & Gober, 2015) 136
Climate change and infectious disease in Europe: Impact, projection and 137
adaptation (Semenza & Paz, 2021)
The energy return on investment of BECCS: Is BECCS a threat to energy 102
security? (Fajardy & Mac Dowell, 2018)
Analysis and quality of service evaluation of a fast charging station for 84
electric vehicles (Zenginis et al., 2016)
Being(s) framed: The means and ends of framing environmental migrants 84
(Ransan-Cooper et al., 2015)
The fisheries of Africa: Exploitation, policy, and maritime security trends 8
(Belhabib et al., 2019)
The impact of message source on the effectiveness of communications 81
about climate change (Bolsen et al., 2019)
Securitization of climate change: How invoking global dangers for instru- 74

mental ends can backfire (Warner & Boas, 2019)

Fuente: Elaboracién propia a partir de Bibliometrix
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Tras la revision y andlisis de algunos de los documentos mas citados de la
base de datos, se identificaron datos relevantes sobre las amenazas mas criticas
sefialadas por sus autores. Una de las principales es la inseguridad alimentaria de-
rivada del cambio climatico. El caso de Bangladesh, descrito en un estudio sobre el
sorgo como cultivo alternativo (Hossain et al., 2022), evidencia cémo fendmenos
como la sequia, la salinizacion del suelo y la desertificacion podrian reducir dras-
ticamente la produccion agricola hacia 2050. En paises con alta dependencia de
la agricultura, estos escenarios pueden detonar crisis alimentarias con impactos
directos en el orden publico, la migracion interna y la gobernabilidad. Ante esta
situacion, se propone la adopcion de cultivos resilientes como el sorgo, caracte-
rizado por su bajo requerimiento hidrico y su tolerancia a condiciones extremas,
como una medida estratégica para la seguridad nacional.

Otro frente de riesgo corresponde a la salud publica, particularmente en lo
referente al aumento de enfermedades infecciosas provocadas por la variabi-
lidad climatica. Investigaciones recientes sefialan que las lluvias intensas, las
olas de calor y la escasez de agua generan condiciones propicias para brotes de
malaria, dengue, leptospirosis y colera, entre otras (Semenza et al,, 2022). Estos
brotes no solo saturan los sistemas sanitarios, sino que afectan directamente la
fuerza laboral, aumentan la presion social sobre el Estado y pueden exacerbar
tensiones preexistentes en regiones con infraestructura deficiente. El desplaza-
miento climatico, la deforestacion y la pérdida de habitats favorecen ademas la
emergencia de nuevos vectores o la expansion geografica de los ya existentes
(Semenza & Paz, 2021), lo cual obliga a los sistemas de seguridad a adoptar un
enfoque integral que articule vigilancia epidemioldgica, planificacion territorial y
resiliencia sanitaria.

La seguridad hidrica representa una de las dimensiones mas fragiles frente
al cambio climatico. La disponibilidad de agua dulce se encuentra en descenso
debido al aumento de la demanda, la contaminacion y la alteracion de los ciclos
hidrologicos. La ciencia del agua sefiala que la creciente presion sobre los siste-
mas hidricos puede derivar en conflictos entre sectores econdmicos, entre comu-
nidades e incluso entre Estados (Wheater & Gober, 2015). La competencia por el
acceso al agua genera condiciones para disputas violentas, migraciones forzadas,
debilitamiento institucional y pérdida de legitimidad gubernamental. Ademas, la
escasez hidrica afecta directamente sectores clave para la seguridad como la
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energia, la agricultura, la salud y la industria, configurando un escenario de amena-
za sistémica.

En el plano energético, el cambio climatico y las soluciones tecnoldgicas mal
disenadas pueden también derivar en amenazas inesperadas. El andlisis del ba-
lance energético de tecnologias de emisiones negativas, como la bioenergia con
captura y almacenamiento de carbono (BECCS), muestra que, si no se optimizan
adecuadamente, estas pueden consumir mas energia de la que producen (Fajardy
& Mac Dowell, 2018). Este desequilibrio energético, ademas de implicar emisio-
nes indirectas, puede comprometer la seguridad energética nacional, al generar
dependencia de fuentes fosiles para sostener tecnologias “limpias”. La presion so-
bre suelos, fuentes de agua y biomasa que requieren estas tecnologias también
puede incrementar la competencia por recursos estratégicos, con consecuencias
geopoliticas y socioambientales.

En conjunto, estos factores evidencian que el cambio climatico no actia como
una amenaza aislada, sino como un acelerador de riesgos preexistentes. Su inte-
raccion con variables como la pobreza, la desigualdad, la urbanizacién no planifi-
cada o la debilidad institucional puede convertir fenédmenos naturales en crisis de
seguridad. Las Fuerzas Militares y las instituciones de defensa estan llamadas a
integrar estos riesgos en sus planes estratégicos, reconociendo que la proteccion
del medio ambiente y la prevencion de conflictos por recursos naturales son com-
ponentes fundamentales de la seguridad nacional.

Se puede afirmar que las amenazas derivadas del cambio climatico y la es-
casez de recursos naturales no solo son reales, sino crecientemente complejas y
multidimensionales. La seguridad alimentaria, sanitaria, hidrica y energética estan
interconectadas y son altamente vulnerables a la variabilidad climatica. Ante ello,
es urgente avanzar en enfoques integrados de seguridad que incorporen inteligen-
cia ambiental, tecnologias emergentes, vigilancia epidemioldgica, planificacion te-
rritorial y cooperacion internacional. La inteligencia artificial puede jugar un papel
clave en la anticipacion y mitigacion de estas amenazas, pero su implementacion
debe estar guiada por principios de sostenibilidad, eficiencia energética y equidad
social. En la tabla 3 se muestra el resumen de amenazas relacionadas con el cam-
bio climatico y la escasez de recursos naturales en la seguridad nacional.
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Tabla 3. Amenazas sobre cambio climatico y escasez de recursos por autor

Tema principal

Descripcion

Autores

Seguridad
alimentaria y uso
sostenible de
recursos naturales

La sobreexplotacion de recursos pesqueros y la
degradacion de suelos por el cambio climatico
amenazan el acceso a alimentos, generando
conflictos socioecondmicos y migracion forzada.

(Belhabib et al,,
2019; Hossain et al.,
2022)

Migracion y
tensiones sociales
derivadas del cambio
climatico

Los desplazamientos forzados por eventos
climaticos extremos crean narrativas de amenaza
a la seguridad y tensiones sociales que pueden
detonar politicas restrictivas y conflictos.

(Ransan-Cooper et
al, 2015)

Salud publica y
propagacion de

Cambios en patrones climaticos incrementan
enfermedades vectoriales y transmitidas por agua,

(Semenza et al,,
2022; Semenza &

enfermedades agravadas por infraestructura sanitaria deficiente y Paz, 2021)
fenémenos extremos.

Seguridad hidrica y La escasez de agua dulce genera disputas (Fajardy & Mac

energética territoriales y econémicas, mientras que tecnologias ~ Dowell, 2018;
mal disefiadas pueden comprometer la seguridad Wheater & Gober,
energética. 2015)

Percepcion publica
y discurso politico
sobre cambio
climatico

La forma en que se comunica y politiza el cambio
climatico influye en la aceptacion de politicas de
seguridad; discursos exagerados pueden generar
escepticismo y resistencia social.

(Bolsen et al., 2019;
Warner & Boas,
2019)

Fuente: Elaboracion propia

Las amenazas identificadas evidencian como el cambio climatico y la escasez

de recursos naturales impactan de manera transversal la seguridad nacional. Se
destacan riesgos que abarcan desde la seguridad alimentaria, la migracion y la
salud publica, hasta la seguridad hidrica, energética y la percepcion social. Estos
factores no solo afectan la estabilidad interna, sino que también generan tensiones
regionales y desafios globales. La forma en que se comunican y gestionan es-
tas amenazas influye en la respuesta politica y social. Este analisis constituye una
base solida para avanzar al siguiente capitulo, orientado a explorar las aplicaciones
de IA en gestion ambiental y prediccion de riesgos.

Herramientas de |A para monitoreo ambiental

La incorporacion de la IA en el monitoreo ambiental y la prediccion de conflictos
representa una tendencia creciente en la investigacion aplicada, al integrar téc-
nicas de analisis de datos complejos, aprendizaje automatico y automatizacion
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de procesos estratégicos. Estas tecnologias permiten optimizar la vigilancia de
ecosistemas, detectar patrones de riesgo asociados al cambio climatico y antici-
par escenarios de tension sociopolitica vinculados a la disponibilidad de recursos
naturales (Ries et al.,, 2025). Su uso se extiende desde Aeronaves Remotamente
Tripuladas (ART) multisensor para el monitoreo de desastres, hasta modelos
explicables que identifican variables criticas en sistemas climaticos complejos
(Amezquita et al., 2023). De igual manera, la |A aplicada a la gestion de emergen-
cias ha demostrado mejorar la comunicacion estratégica y la toma de decisiones
en contextos de crisis, potenciando la resiliencia institucional y social (S. K. Miller,
2024). En la tabla 4 se sintetizan los principales hallazgos en la literatura analizada,
sobre las aplicaciones actuales y potenciales de la IA en el monitoreo ambiental y
la prediccion de conflictos.

Tabla 4. Aplicaciones de IA para monitoreo ambiental y prediccidn de conflictos

Documentos

Tipo de aplicacién

Descripcion

de referencia

Monitoreo ambiental
automatizado y
conservacion de recursos
naturales

Empleo de IA y UAVs para observar
ecosistemas, gestionar recursos criticos
y prevenir la degradacion ambiental en
contextos de presion o conflicto.

(Amezquita et al., 2023;
Ayala-Sanchez, 2023;
Cafias et al., 2025)

Modelado climatico y
prediccion de riesgos

Uso de IA explicable, logica difusa y andlisis
predictivo para evaluar vulnerabilidad
climatica y anticipar riesgos ambientales y
sociales.

(Ries et al., 2025;
Vargas-Franco &
Restrepo-Tarquino,
2018)

IA militar aplicada a
sostenibilidad y seguridad
ambiental

Aplicacion de algoritmos de IA militar en
proyectos sostenibles, integrando objetivos
de defensa con desarrollo socioambiental.

(Corzo et al,, 2023)

Gestion de emergencias y
comunicacion estratégica
con |A

Implementacion de IA para optimizar
comunicacion de emergencias y apoyar la
toma de decisiones en situaciones criticas.

(S. K. Miller, 2024)

Integridad de datos
y analisis geopolitico
asociado a conflictos
ambientales

Uso combinado de IA y blockchain para
proteger la integridad de datos y estudios
estratégicos sobre el nexo clima-conflicto.

(Ibarra Sarlat, 2025;
Wasserman, 2025)

Fuente: Elaboracion propia

El andlisis de los documentos evidencia que la IA se esta consolidando como
una herramienta estratégica para enfrentar desafios ambientales y prevenir con-
flictos asociados a la degradacion de recursos naturales. Una primera linea de apli-
cacion se concentra en el monitoreo ambiental automatizado y la conservacion
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de recursos naturales, donde la IA, combinada con vehiculos aéreos no tripulados
(UAV) y sensores, permite observar en tiempo real la biodiversidad, detectar ame-
nazas y apoyar la toma de decisiones para la gestion sostenible de ecosistemas
(Amezquita et al., 2023; Ayala-Sanchez, 2023; Cafias et al., 2025). Estas aplicacio-
nes fortalecen la capacidad de las instituciones para anticipar tensiones deriva-
das de la competencia por recursos naturales, contribuyendo asf a la seguridad
ambiental.

Una segunda tendencia se vincula al modelado climatico y la prediccion de ries-
gos. Mediante el uso de I6gica difusa y algoritmos explicables, se construyen indices
de vulnerabilidad climatica y se identifican variables criticas en modelos ambientales
complejos, permitiendo priorizar zonas de atencion y disefiar estrategias de mitiga-
cion (Ries et al., 2025; Vargas-Franco & Restrepo-Tarquino, 2018). De manera com-
plementaria, la |A militar aplicada a sostenibilidad y seguridad ambiental se enfoca
en el uso de tecnologias desarrolladas en entornos de defensa para el reconocimien-
to ambiental y el soporte de proyectos de desarrollo sostenible en areas estratégi-
cas, integrando objetivos de seguridad y desarrollo (Corzo et al,, 2023).

En paralelo, se destaca el papel de la IA en la gestion de emergencias y la
comunicacion estratégica, donde la generacion automatizada de mensajes vy la
optimizacién de la respuesta ante crisis fortalecen la capacidad de reaccion y la
confianza publica durante eventos de alto impacto (S. K. Miller, 2024; S. Miller &
Rockabrand, 2024). Estas soluciones reducen la incertidumbre informativa y mejo-
ran la coordinacion institucional, un aspecto critico en contextos de desastres na-
turales y conflictos derivados de factores ambientales. Finalmente, la combinacion
de IA con tecnologias de blockchain y el andlisis geopolitico del cambio climatico
permiten reforzar la integridad de datos criticos y evaluar las implicaciones estra-
tégicas de los conflictos ambientales en el orden internacional (Ibarra Sarlat, 2025;
Wasserman, 2025).

En conjunto, estas aplicaciones demuestran un creciente interés por integrar
la IA no solo como herramienta tecnoldgica, sino también como un componente
transversal de las politicas de sostenibilidad, seguridad y gobernanza ambiental. Si
bien algunos trabajos se centran en soluciones practicas y aplicadas, otros ofrecen
marcos conceptuales que orientan el debate sobre como la IA puede contribuir
a la resiliencia social y la estabilidad global. Este conjunto de evidencias permite
concluir que la IA tiene un potencial significativo para transformar la forma en que
se monitorean los ecosistemas, se anticipan conflictos y se fortalecen las capaci-
dades de respuesta frente a crisis ambientales complejas.
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Relacion entre amenazas y aplicaciones de IA

para efectos de cambio climatico

Los resultados obtenidos sobre las amenazas derivadas del cambio climatico y la
escasez de recursos naturales impactan multiples dimensiones de la seguridad
nacional, desde la seguridad alimentaria hasta la estabilidad social y la salud publi-
ca (Belhabib et al,, 2019; Ransan-Cooper et al.,, 2015; Semenza et al., 2022). Estos
riesgos generan tensiones regionales y potenciales conflictos relacionados con el
acceso a recursos esenciales como el agua y la energia, asi como desplazamien-
tos forzados y la propagacion de enfermedades. En este contexto, la Tabla 4 com-
plementa dichos hallazgos al mostrar como la IA puede abordar estos desafios
mediante herramientas de monitoreo y prediccion aplicadas a la gestion ambiental
(Amezquita et al.,, 2023; Corzo et al., 2023).

Una relacion clave es que las amenazas son fundamentalmente fenémenos
complejos y multidimensionales, mientras que las herramientas de IA ofrecen so-
luciones tecnoldgicas orientadas a anticipar y mitigar sus efectos. Por ejemplo, la
inseguridad alimentaria y el uso insostenible de recursos pueden abordarse con
sistemas de monitoreo automatizados y plataformas UAV, optimizando la obser-
vacion de ecosistemas y la gestion de recursos naturales (Ayala-Sanchez, 2023;
Canas et al,, 2025). Asimismo, la migracion y las tensiones sociales derivadas de
eventos extremos pueden analizarse mediante modelos de prediccion de riesgos
que utilizan l6gica difusa y algoritmos explicables para priorizar zonas de interven-
cion (Ries et al,, 2025; Vargas-Franco & Restrepo-Tarquino, 2018).

Otro punto de convergencia radica en el impacto del cambio climatico sobre
la salud publicay la infraestructura critica, lo cual requiere capacidad de respuesta
inmediata y comunicacion efectiva. La IA aplicada a la gestion de emergencias y
la comunicacion estratégica, como se describe en la Tabla 4, permite mejorar la
calidad y rapidez de la informacién emitida durante situaciones criticas, reducien-
do la incertidumbre y fortaleciendo la confianza social (S. K. Miller, 2024; S. Miller
& Rockabrand, 2024). De manera similar, la escasez hidrica y energética puede
ser monitoreada en tiempo real mediante sistemas inteligentes, optimizando de-
cisiones y evitando conflictos por recursos escasos (Fajardy & Mac Dowell, 2018;
Wheater & Gober, 2015).

Por otra parte, mientras que las amenazas identificadas en el andlisis inclu-
yen factores como la influencia del discurso politico y la percepcion social sobre
el cambio climatico, las herramientas tecnolégicas para el monitoreo ambiental
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demuestran que innovaciones como blockchain y la |A ofrecen un potencial sig-
nificativo para fortalecer la integridad y trazabilidad de los datos, asi como para
prevenir la propagacién de desinformacion. Estos elementos resultan esenciales
para la gobernanza ambiental, ya que permiten que las decisiones estratégicas se
fundamenten en informacion verificable y confiable, minimizando los riesgos de
manipulacion o sesgos que puedan afectar politicas publicas y planes de respues-
ta (Ibarra Sarlat, 2025; Wasserman, 2025).

En una vision integrada, los resultados ponen de manifiesto que las ame-
nazas detectadas encuentran en la |A una herramienta transversal, flexible y
escalable, capaz de adaptarse a diferentes contextos geograficos, sociales y
politicos. Su aplicacién no solo mejora la capacidad de respuesta institucional
ante eventos climaticos extremos, sino que también fortalece la resiliencia so-
cial y ambiental al proporcionar sistemas de alerta temprana, analisis predictivo
y modelos de simulacion que anticipan escenarios de riesgo (Amezquita et al.,
2023). Esto es particularmente relevante en un contexto global donde el cambio
climatico y la escasez de recursos se entrelazan con la estabilidad politica y la
seguridad nacional.

El potencial de estas tecnologias no se limita a la mitigacién de amenazas ya
conocidas, sino que se proyecta hacia la construccion de capacidades proactivas.
Alintegrar algoritmos de IA con plataformas de monitoreo en tiempo real y marcos
de analisis geoespacial, se pueden disefiar soluciones que optimicen la gestion de
recursos criticos, reduzcan tensiones geopoliticas y promuevan un uso sostenible
del capital natural (Ries et al., 2025). Esto contribuye a una gobernanza adaptativa,
capaz de anticiparse a los cambios en lugar de reaccionar Unicamente ante crisis
ya desatadas.

De esta forma, se abre el camino hacia un enfoque mas estratégico que tras-
ciende la mera observacion o reaccion ante eventos climaticos, avanzando hacia
la implementacion de estrategias basadas en IA para escenarios climaticos. El
proximo capitulo profundizara en estas estrategias, explorando cémo la combina-
cion de datos masivos, aprendizaje automatico, modelado climatico y tecnologias
disruptivas puede generar soluciones innovadoras para enfrentar los desafios del
siglo XXI. Se examinaran casos de uso, metodologias de integracion y marcos éti-
COs necesarios para garantizar que estas herramientas se implementen de forma
responsable y sostenible, en beneficio tanto de la seguridad ambiental como del
bienestar humano.

162



Inteligencia artificial: herramienta estratégica para la defensa y gestién
de la seguridad en contextos de cambio climatico

Estrategias basadas en |A para escenarios
climaticos

Para la propuesta de estrategias basadas en IA que fortalezcan la respuesta de
defensa y seguridad ante escenarios climaticos, se aplico la herramienta Trend
Topics de Bibliometrix (Aria & Cuccurullo, 2017). La figura 1 muestra la evolucion
tematica 2016 — 2025 usando Keywords Plus (ID), con 50 términos, frecuencia
minima de 5y hasta 5 palabras por afio. Se depuraron “Article” y “Review” y se
fusionaron sinénimos (“Human/Humans”). Este analisis permite identificar prio-
ridades tecnoldgicas y dominios operativos sobre los cuales estructurar lineas
estratégicas.

Figura 1. Temas de tendencia de amenazas sobre cambio climatico y escasez de
recursos
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El Trend Topics mostrado en la figura 1, evidencia la convergencia entre segu-
ridad nacional, gestion del riesgo y politica publica. En primer lugar, los términos
“security/national security”y ‘climate change” confirman la securitizacion del clima:
la seguridad ambiental se integra a la seguridad del Estado, con implicaciones ope-
rativas y geopoliticas (Khanum, 2021). A su vez, el giro hacia un enfoque “planeta-
rio” sugiere priorizar adaptacion y transicion energética por encima de respuestas
tacticas aisladas (Dalby, 2024).
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En segundo lugar, la prominencia de ‘“disaster/risk management”y ‘governance
approach” se alinea con capacidades de alerta temprana y gestion de emergen-
cias. La IA generativa aporta mejoras en mensajeria critica (rapidez, consistencia),
aunque persisten limites de precision, contexto y sensibilidad cultural; se requiere
entrenamiento en disefio de indicaciones y supervision humana, junto con desplie-
gues graduales y control de sesgos en entornos de alto riesgo (S. K. Miller, 2024; S.
Miller & Rockabrand, 2024).

En tercer lugar, la frecuencia de términos asociados a infraestructura critica
(energia y agua) y comunicacién publica resalta la necesidad de fortalecer la inte-
gridad informacional durante crisis. Frente a la desinformacion que acompafia a
eventos extremos, resultan pertinentes mecanismos de gobernanza y trazabilidad
apoyados en blockchain para validar datos y frenar propagacion maliciosa, inclu-
yendo reglas y contratos inteligentes aplicables a flujos que alimentan modelos y
plataformas (Wasserman, 2025).

Este panorama delimita dominios prioritarios, alerta multimodal, ISR ambien-
tal, logistica resiliente e integridad informacional, que se articularon con el Andlisis
de Correspondencias Mltiples (MCA) para proponer lineas estratégicas de inte-
gracion de IA.

Estructura conceptual MCA

Para describir la estructura conceptual del corpus, se aplico Analisis de
Correspondencias Multiples (MCA) sobre Keywords Plus. La figura 2 presenta un
mapa en dos dimensiones con 50 términos organizados en tres grupos. El método
relne palabras que suelen aparecer juntas en los articulos y, con ello, forma fami-
lias tematicas. Cada poligono delimita un clister y la ubicacion de los términos
indica su cercania conceptual. Las dos dimensiones mostradas concentran la ma-
yor parte de la variacion del conjunto.

El MCA identifica tres grupos conceptuales. El primero (politica—seguridad—
clima) vincula “public policy”, “‘security threats”y “global warming”, lo que refuerza la
securitizacion del climay la necesidad de priorizar capacidades de gestion del ries-
go y toma de decisiones informada (Khanum, 2027; McDonald, 2024). Ello implica
integrar andlisis de amenazas climaticas en ciclos de planeamiento, con métricas
de impacto y esquemas de coordinacion civil-militar.

El segundo grupo (energia—inversiones—transicion) redne ‘energy security”,
“‘green energy” e ‘investments”, sugiriendo estrategias de IA para resiliencia de
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Figura 2. Analisis de Correspondencias Multiples (MCA)
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infraestructura critica, mantenimiento predictivo de activos, gestion de microre-
des en bases y priorizacion de inversiones bajo escenarios de cambio climatico.
Este enfoque es consistente con la propuesta de reorientar la seguridad hacia una
perspectiva “planetaria” que privilegie adaptacion y transicion energética, asi como
con la lectura del clima como multiplicador de amenazas con efectos geopoliticos
(Dalby, 2024; Ibarra Sarlat, 2025).

El tercer grupo (CO,—economia—proteccion ambiental—agua) desplaza la
atencion hacia seguridad hidrica y ordenamiento territorial. En el contexto colom-
biano, la Amazonia se perfila como activo estratégico cuya proteccion demanda
inteligencia, vigilancia y reconocimiento (ISR), monitoreo de deforestacion y mi-
neria ilegal, y coordinacion interinstitucional sostenida; la inteligencia estratégica
actia como nodo articulador para anticipar y mitigar riesgos (Sandoval-Jaimes &
Vargas-Chaparro, 2024).

De forma transversal, la integridad informacional durante crisis climaticas
exige gobernanza de datos. Mecanismos inspirados en blockchain pueden re-
gistrar trazabilidad, reducir desinformacion y establecer reglas para flujos que
alimentan sistemas basados en IA (Wasserman, 2025). Estos hallazgos orientan
lineas de trabajo en alerta multimodal, ISR ambiental, resiliencia energética e hi-
drica e integridad informacional, que se terminaran de articular con los clusteres
del MCA.
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Estrategias de |A para defensa y seguridad ante escenarios
climaticos
Los resultados combinados del mapa de tendencias y del analisis de correspon-
dencias multiples permiten traducir la evidencia bibliométrica en lineas de accion
concretas. El mapa de tendencias mostro la convergencia entre seguridad nacio-
nal, gestion del riesgo y politica publica, junto con el auge de temas asociados a
infraestructura hidrica y energética. El analisis factorial organizé estas sefiales en
tres grupos tematicos que articulan politicas, transicion y proteccion ambiental.
Con base en ambos insumos, la tabla 5 presenta siete estrategias para integrar 1A
en defensa y seguridad, precisando propdsito, tecnologias, responsables y métri-
cas de seguimiento, como insumo para la planeacion e implementacion.

Tabla 5. Estrategias para

integrar IA en defensa y seguridad ante escenarios

climaticos
Linea Entidades
L. Proposito . lideres KPI de
estratégica . Tecnologias IA . -
delA operacional sugerldz?s seguimiento
(Colombia)
Centro Anticipar Teledeteccion satelital y aérea; Fuerzas Tiempo de
de alerta inundaciones, radar de apertura sintética; fusion  Militares; anticipacion;
temprana incendios, multimodal; prediccién inmediata;  IDEAM; precision de alerta;
multimodal deslizamientosy  redes neuronales de grafos; UNGRD tasa de falsas
olas de calor transformadores; aprendizaje alarmas; cobertura
automatico; explicabilidad espacial
ISR ambiental Detectary Visién por computador; Fuerza Aérea;  Precision de
con vision seguir eventos segmentacion semantica; redes Armada deteccion; latencia
computacional ambientales y neuronales convolucionales; (DIMARY); de procesamiento;
actividades ilicitas  transformadores visuales; andlisis ~ Ejército persistencia de
de cambio; geointeligencia; (Ingenieros)  vigilancia; aciertos
aprendizaje activo operacionales
Logistica Sostener Optimizacion estocastica; Comandos Tiempo de entrega;
predictiva movilidad y aprendizaje por refuerzo; gemelos  logisticos; confiabilidad de
y rutas abastecimiento digitales; simulacion; andlisisde ~ UNGRD; ruta; cumplimiento
resilientes bajo desastres redes; prondstico de demanda INVIAS de mision;
disponibilidad de
inventario
Resilienciade Asegurar Mantenimiento predictivo; Ejército Continuidad
infraestruc- continuidad deteccion de anomalias; gemelos  (Ingenieros);  del servicio;
tura operativa digitales; optimizacion de Fuerza Aérea;  tiempo medio
energética en bases e microredes; gestion de demanda;  Armada; de recuperacion;
critica instalaciones prondstico de generacion; Minenergfa; tiempo medio entre
ciberseguridad industrial UPME fallos; reduccion de
interrupciones

Continua tabla...
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Linea Entidades
. Proposito . lideres KPI de
estratégica . Tecnologias IA R -
de 1A operacional sugerld?s seguimiento
(Colombia)
Comuni- Proteger la Procesamiento de lenguaje Accidn Reduccion de
cacion percepcion natural; andlisis de sentimientos;  Integral; narrativas hostiles;
de riesgo publicay orientar  deteccion de rumores; anélisis Comunica- alcance verificado;
y contra conductas en de redes sociales; modelado de ciones comprension del
- desinfor- crisis difusién; generacion controlada; Estratégicas;  mensaje; tiempo de
macion evaluaciones controladas MinTIC; emision
UNGRD
Salud Anticipar y mitigar  Modelos epidemioldgicos; Sanidad Anticipacion de
operacional y  brotes asociados  series de tiempo multivariadas; Militar; brotes; exactitud
vigilanciade  alclima aprendizaje automatico; Instituto de prondstico;
vectores integracion clima-salud; deteccion ~ Nacional oportunidad de
de anomalias; tableros de de Salud; respuesta; cobertura
vigilancia MinSalud; de vigilancia
IDEAM
Seguridad Optimizar uso Teledeteccion hidroclimatica; Armada Error de prondstico;
hidricay y proteccion de indices de sequia; modelos (DIMAR); continuidad de
gestion de fuentes hidricas hidrolégicos; aprendizaje por Ejército abastecimiento;
cuencas refuerzo para asignacion; redes (Ingenieros);  cobertura de
bayesianas; sistemas de apoyoa  IDEAM,; monitoreo; eventos
decisiones Autoridades  no detectados
ambientales

Fuente: Elaboracién propia

La evidencia reunida respalda siete lineas para incorporar inteligencia artificial
en defensa y seguridad frente a eventos climaticos. La securitizaciéon del clima
exige pasar de la reaccion a la prevencion, la anticipacion y la coordinacién entre
sectores, orientando prioridades hacia adaptacion y transicion energética como
componentes de seguridad nacional (Dalby, 2024; Ibarra Sarlat, 2025; Khanum,
2027; McDonald, 2024). La evaluacion del desempefio debe centrarse en métricas
operativas claras con precision, oportunidad, continuidad del servicio y cobertura
gue permitan verificar resultados y corregir sesgos en tiempo real.

La primera linea, alerta temprana multimodal, integra observacion remota, da-
tos ambientales y modelos explicables para detectar y pronosticar peligros con ma-
yor anticipacion. Tecnologias como redes de grafos, transformadores y prediccion
inmediata fortalecen la toma de decisiones y reducen falsas alarmas; los indicado-
res clave incluyen tiempo de anticipacion, precision y cobertura (S. K. Miller, 2024;
Ries et al,, 2025). La segunda linea, vigilancia y reconocimiento ambiental, combina
plataformas no tripuladas y analisis geoespacial para incendios, deforestacion y
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mineria ilegal, con especial énfasis en la Amazonia; aqui destacan métricas de la-
tencia, persistencia de vigilancia y aciertos operacionales (Amezquita et al., 2023;
Sandoval-Jaimes & Vargas-Chaparro, 2024; Wasserman, 2025).

La tercera linea, logistica predictiva y rutas resilientes, articula prondéstico de
demanda, simulacion y optimizacion bajo incertidumbre para sostener movilidad
y abastecimiento en crisis; sus indicadores incluyen tiempos de entrega, confia-
bilidad de rutas y cumplimiento de mision (Miller & Rockabrand, 2024). La cuarta,
resiliencia de infraestructura energética, emplea mantenimiento predictivo, detec-
cion de anomalias y gestion de microredes para asegurar continuidad operativa; la
pertinencia de esta linea se refuerza al considerar el clima como multiplicador de
amenazas codalbn impacto geopolitico y econémico (Dalby, 2024; Ibarra Sarlat,
2025).

La quinta linea, comunicacién de riesgo y contra-desinformacion, deman-
da mensajes oportunos, verificados y culturalmente pertinentes; es clave medir
reduccion de narrativas hostiles, alcance verificado y comprensiéon del mensaje,
evitando efectos adversos de securitizar en exceso (Bolsen et al., 2019; S. Miller
& Rockabrand, 2024; Warner & Boas, 2019). Finalmente, las lineas de salud opera-
cional y seguridad hidrica vinculan vigilancia climato-epidemioldgica y manejo de
cuencas con bienestar y estabilidad social; se privilegia la explicabilidad de mode-
los y la seleccion rigurosa de variables para decisiones trazables, junto con conti-
nuidad del abastecimiento y exactitud de prondstico como indicadores de resulta-
do (Belhabib et al., 2019; Goode et al., 2025; Ries et al., 2025). En conjunto, estas
lineas ofrecen una hoja de ruta operativa y verificable.

En sintesis, la implementacion de las siete lineas requiere tres pilares: gober-
nanza de datos, participacion humana en el ciclo y explicabilidad de los modelos
para decisiones trazables. La trazabilidad y la integridad informacional deben ase-
gurarse con registros y reglas verificables, especialmente en comunicaciones de
riesgo (Bolsen et al., 2019; Wasserman, 2025). La interoperabilidad con inteligencia
de sefiales y plataformas de vigilancia potencia la deteccion y la respuesta tempra-
na en territorio (Amezquita et al.,, 2023; Teran et al., 2021). Asimismo, las capaci-
dades habilitadoras de la industria 4.0 y la orientacion “planetaria” de la seguridad
favorecen priorizar adaptacion y transiciéon energética (Corzo-Ussa et al,, 2022;
Dalby, 2024). Finalmente, evitar los efectos adversos de la sobredimension secu-
ritaria exige evaluacion de impactos y métricas publicas de desempefio (Goode et
al., 2025; Warner & Boas, 2019).
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Conclusion

El estudio articuld siete lineas estratégicas que integran inteligencia artificial en
defensa y seguridad frente a escenarios climaticos. La sintesis documental y bi-
bliométrica confirma que el cambio climatico opera como multiplicador de ame-
nazasy la IA constituye una capacidad transversal para anticipacion, optimizacion
y resiliencia institucional. En consecuencia, la respuesta debe orientarse a preven-
cion, adaptacion y coordinacion interinstitucional, con decisiones trazables y una
gobernanza de datos que fortalezca la confianza publica.

El desarrollo de la investigacion permitié que se describieran las amenazas y
su impacto en la seguridad nacional; se exploraron aplicaciones actuales y poten-
ciales de la inteligencia artificial en alerta temprana, vigilancia ambiental, logistica,
comunicacion de riesgo, salud operacional y seguridad hidrica; y se propusieron
estrategias operativas con tecnologias, responsables y métricas de seguimiento.
La tabla de estrategias vinculo prioridades misionales con indicadores de desem-
pefo; oportunidad de respuesta, precision de prondstico, continuidad del servicio,
cobertura de vigilancia y reduccion de narrativas hostiles, incorporando explicabili-
dad de modelos y participacion humana en el ciclo decisional.

El trabajo presentd limitaciones como la dependencia de palabras clave y del
periodo analizado, heterogeneidad de metadatos y ausencia de validacion en cam-
po de todos los casos. Se recomienda desarrollar pilotos controlados por cada
linea estratégica, con tableros abiertos de indicadores y auditorias técnicas; robus-
tecer la gobernanza y trazabilidad de datos para comunicaciones de riesgo; con-
solidar arreglos interinstitucionales y protocolos de interoperabilidad; y actualizar
de forma periddica el observatorio bibliométrico. Asimismo, conviene ampliar la
evaluacion costo-beneficio, las consideraciones éticas y de derechos, la formacion
de talento y la prueba operacional en regiones criticas (Amazonia, Caribe y Andes).
Estas acciones permitirdan madurar capacidades, reducir sesgos y asegurar una
adopcion responsable, eficaz y sostenible en el tiempo.
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