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Resumen: El presente capitulo analiza el uso de las herramientas de inteligencia artificial
(IA), las cuales se pueden utilizar en la vigilancia ambiental de ecosistemas estratégicos en
Colombia, considerados como bienes esenciales para la seguridad nacional. El objetivo es
determinar la pertinencia de estas tecnologias en el fortalecimiento institucional y operativo
del control ambiental. Se emplea un enfoque metodolégico de revision documental, anélisis
de casos nacionales e internacionales y revision estadistica de aplicaciones emergentes
aplicadas. Los resultados evidencian que la IA permite detectar y predecir amenazas como
la deforestacion, mineria ilegal y pérdida o trafico de biodiversidad con mayor precision y efi-
ciencia que los métodos tradicionales. Sin embargo, persisten desafios relacionados con la
infraestructura, gobernanza tecnoldgica y articulacion interinstitucional. Se concluye que la
|A puede fortalecer la seguridad multidimensional y humana si se implementa con criterios
éticos, sostenibilidad operativa y soberania tecnoldgica.
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Introduccion

Colombia se posiciona como uno de los paises con mayor biodiversidad a nivel
mundial, contando con una extensa variedad de especies, que, albergan ecosis-
temas estratégicos de alto valor ecoldgico, geopolitico y cultural, pero también
uno de los mas vulnerables ambientalmente. Su territorio alberga ecosistemas
estratégicos como la Amazonia, el Chocd biogeografico, el macizo colombiano y
el Pargue Nacional Natural Chiribiquete, los cuales no solo representan reservas
naturales de incalculable riqueza, sino que también cumplen funciones claves para
la regulacion climatica, la conservacion de las especies endémicas, la provision
de servicios ecosistémicos y la estabilidad territorial, todos ellos también recono-
cidos por su riqueza en flora, fauna, recursos hidricos. Esta diversidad bioldgica
proporciona ventajas estratégicas relacionadas con la disponibilidad de recursos,
la seguridad alimentaria, la estabilidad climatica y el potencial de desarrollo de eco-
nomias verdes. No obstante, estos ecosistemas no solo representan una reserva
ambiental, sino también un componente esencial para la seguridad nacional en
razon a que representa tanto una oportunidad geoestratégica como un factor de
vulnerabilidad frente a amenazas provenientes de la actividad humana como la
deforestacion acelerada, la mineria ilegal, los cultivos ilicitos, la expansion urbana
no planificada, los incendios forestales, extraccion descontrolada de recursos na-
turales, accionar de actores ilegales, conflictos socioambientales y trafico de fauna
silvestre (Clavijo Prada, 2015; Fernandez Ladino, 2020).

La Ley 99 de 1993 establece que los ecosistemas y dareas estratégicas de-
ben ocupar un lugar prioritario en las politicas gubernamentales. Sin embargo, la
normativa no especifica sus caracteristicas ni determina cudles dreas deben ser
clasificadas bajo dicha denominacién (Calle, 2003). Esta omision ha generado,
a lo largo del tiempo, diversas interpretaciones sobre el alcance y la proteccion
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efectiva de estos ecosistemas en la gestién ambiental del pais. Como resultado, la
identificacion y delimitacion de areas estratégicas han dependido en gran medida
de normas posteriores, estudios técnicos y criterios de organismos ambientales, lo
que ha contribuido a cierta fragmentacion en su gestion y proteccion.

Desde el inicio se ha sostenido la nocion de que determinados ecosistemas,
como paramos, bosques, sabanas o cuencas, deben considerarse estratégicos de-
bido a su papel fundamental en el mantenimiento de procesos naturales, sociales,
econoémicos, ecoldgicos y de otras indoles; por ejemplo, como fuentes de agua
o alimentos. No se trata Unicamente de areas relevantes para la biodiversidad o
de valor natural, sino que ademads cumplen funciones esenciales para la sociedad
mediante la provision de bienes y servicios ecologicos clave. Entre estos servicios
destacan la regulacion del clima y la humedad, el suministro de agua potable, la
generacion de energia o el riego, el mantenimiento de condiciones adecuadas de
climay suelo para la produccion agricola e industrial, asi como el soporte de siste-
mas naturales para la prevencion de desastres y el control de plagas (Calle, 2003).

La vulnerabilidad a la cual se ven expuestos los ecosistemas estratégicos no
solo compromete el equilibrio ecoldgico, sino que también afecta de manera di-
recta la gobernabilidad, la estabilidad social y la seguridad nacional del pais. Estos
ecosistemas, considerados bienes comunes y estratégicos, desempefian un papel
fundamental en la sostenibilidad de los recursos naturales y en la provision de
servicios ambientales esenciales, tales como la regulacion hidrica, la mitigacion
del cambio climatico y la conservacion de la biodiversidad. Por esta razon, resulta
prioritario implementar acciones coordinadas que permitan prevenir su deterioro
y garantizar su integridad a largo plazo. En este contexto, se hace urgente forta-
lecer los sistemas de vigilancia ambiental, dotandolos de recursos tecnologicos
y humanos suficientes para asegurar su eficiencia. La adopcion de tecnologias
emergentes, entre ellas la inteligencia artificial (I1A), se perfila como un elemento
clave para optimizar la deteccion temprana de amenazas, el andlisis predictivo y
la proteccion integral de estos ecosistemas estratégicos, contribuyendo asi a la
seguridad ambiental y nacional.

Historicamente, los recursos naturales en Colombia han sido utilizados como
una fuente de financiacion por parte de diversos grupos armados ilegales, quie-
nes han encontrado en la explotacion ilicita de minerales, la tala indiscriminada,
el trafico de especies y otras actividades extractivas una manera de sostener sus
estructuras criminales y fortalecer su presencia territorial. Este fendmeno no solo
ha generado graves impactos ambientales, sino que también ha alimentado la
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economia ilegal, incrementando la violencia y la inestabilidad en regiones estraté-
gicas. En la actualidad, se evidencia una marcada ausencia de estrategias cohe-
rentes, coordinadas, sostenibles e intersectoriales que permitan articular a las ins-
tituciones del Estado, el sector privado y las comunidades locales en la proteccion
efectiva de estos activos naturales. Esta carencia de politicas integrales dificulta
la implementacion de acciones preventivas y de control, lo que pone en riesgo no
solo la biodiversidad y el patrimonio ecoldgico del pais, sino también la seguridad
y el desarrollo socioeconémico de las zonas afectadas.

Frente a este panorama, surge una necesidad urgente de fortalecer los siste-
mas de vigilancia ambiental con enfoques mas interdisciplinarios, éticos y sosteni-
bles. Por lo tanto, la inteligencia artificial (IA) aparece como una alternativa, la cual
es una tecnologia emergente, ofrece herramientas disruptivas para transformar la
forma en que se detectan, analizan y responden los riesgos ambientales en tiempo
real. Su capacidad para procesar grandes volumenes de datos, identificar patrones
complejos, generar alertas automatizadas y apoyar la toma de decisiones estraté-
gicas la convierte en una aliada potencial para la proteccion de ecosistemas vulne-
rables (Moreno Moreno et al.,, 2025; Rincon Baez & Gémez-Velasco, 2025)., ayuda
en tareas que antes requerian largos ciclos de procesamiento humano, especial-
mente en zonas de dificil acceso o alta conflictividad.

En la revisién sistematica se pudo evidenciar que la IA ha sido integrada exi-
tosamente en diferentes escenarios nacionales e internacionales, demostrando
como se pueden facilitar el monitoreo satelital, la prediccion de amenazas eco-
l6gicas y la evaluacion de politicas ambientales (Reiche et al., 20271; Rolnick et al,,
2023).

Asi mismo en América Latina, paises como Brasil y Pert han iniciado proyec-
tos piloto que integran IA en sus sistemas de vigilancia forestal y maritima. En
Brasil, el sistema Amazonia Protegida utiliza algoritmos predictivos para prevenir
incendios y ocupaciones ilegales, mientras que en Peru se han implementado sen-
sores inteligentes para monitorear la biodiversidad en la region amazonica, por lo
que se evidencia que la adaptabilidad de la |A fortalece la gobernanza territorial. La
IA no debe ser vista Unicamente como una herramienta tecnologica, sino como un
componente estratégico de la gobernanza ambiental responsable.

Para el desarrollo del presente capitulo se adoptd una metodologia cualitativa
descriptiva orientado al analisis documental, al estudio de casos nacionales e in-
ternacionales sobre el uso de inteligencia artificial (IA) en la vigilancia ambiental de
ecosistemas estratégicos. Se llevo a cabo una revision narrativa estructurada de
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literatura cientifica, informes institucionales y documentos técnicos con el propo-
sito de identificar tendencias de aplicacion, desafios y potenciales de la inteligencia
artificial en la proteccién de ecosistemas estratégicos, con énfasis en el contexto
colombiano.

Aungue se tomoé como guia referencial el modelo PRISMA (Preferred Reporting
ltems for Systematic Reviews and Meta-Analyses), como herramienta clave para
realizar una revision sistematica de literatura, no se aplico en su totalidad el pro-
tocolo sistematico, sino que se realizé una busqueda tematica organizada con
criterios de relevancia y actualidad. El andlisis se estructuré en tres ejes: (1) apli-
caciones de IA en contextos ambientales globales y latinoamericanos; (2) el rol
geoestratégico de los ecosistemas colombianos en la seguridad nacional; y (3)
barreras institucionales, tecnoldgicas y normativas para la implementacion de so-
luciones basadas en IA en Colombia.

Esta metodologia permitio integrar evidencia académica y experiencias inter-
nacionales relevantes para proponer lineamientos orientados a fortalecer la vigi-
lancia ambiental en el pais mediante tecnologias emergentes.

Analisis comparativo del uso de la Inteligencia
Artificial en la vigilancia ambiental: contexto
nacional e internacional

La inteligencia artificial (IA) ha transformado la vida cotidiana y laboral desde hace
varias décadas, impactando de manera directa la forma en que las personas se
comunican, trabajan y toman decisiones. Si bien ofrece ventajas significativas en
términos de eficiencia, optimizacién de procesos y generacion de conocimiento,
también ha suscitado profundos debates éticos, sociales y ambientales que to-
davia no se han dimensionado en su totalidad. Estos debates se relacionan con la
privacidad de los datos, la automatizacion de empleos, la huella ecolégica de los
sistemas tecnologicos y los posibles sesgos en la toma de decisiones algoritmi-
cas. Ante estos desafios, en afios recientes los paises han empezado a desarrollar
marcos regulatorios y politicas publicas orientadas a garantizar un uso respon-
sable y sostenible de la IA. Su avance, por tanto, esta estrechamente ligado al de-
sarrollo sostenible, ya que puede convertirse en una herramienta poderosa para
mejorar la calidad de vida y la proteccion ambiental, pero también en un factor de
riesgo si no se gestiona adecuadamente (Vitola-Quintero et al., 2024).
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La integracion progresiva de tecnologias emergentes, como la inteligencia arti-
ficial, en los sistemas de vigilancia ambiental esta generando una transformacion
sustancial en la forma en que se gestionan, monitorean y preservan los ecosiste-
mas estratégicos y otros factores ambientales a nivel global. Estas herramientas
tecnologicas son particularmente relevantes en contextos complejos como el co-
lombiano, caracterizado por su amplia diversidad bioldgica, una geografia comple-
ja y de dificil acceso, asi como por la presencia de multiples amenazas ambienta-
les, entre ellas la deforestacion, la minerfa ilegal y el cambio climatico. El uso de la
IA ha permitido optimizar el monitoreo de variables criticas, tales como la calidad
del aire, la cobertura boscosa, la biodiversidad y los cambios en el uso del suelo,
generando informacién en tiempo real para la toma de decisiones estratégicas. De
igual forma, contribuye a la deteccion temprana de riesgos, a la planificacion de
medidas de mitigacién y a la conservacién sostenible de los ecosistemas, fortale-
ciendo la capacidad institucional para responder a los retos ambientales presentes
y futuros.

La |A caracterizada por el aprendizaje auténomo, la vision por computadora y
el andlisis de Big Data, se ha consolidado como una herramienta fundamental para
el procesamiento eficiente de grandes volimenes de datos provenientes de sen-
sores remotos, drones, estaciones meteoroldgicas, camaras trampay plataformas
de Internet de las Cosas (IoT). Estas tecnologias facilitan la identificacion de pa-
trones, la realizacion de predicciones y la generacion de alertas tempranas sobre
riesgos tales como la deforestacion, los incendios forestales, la mineria ilegal y los
efectos del cambio climatico, contribuyendo asi al control efectivo de actividades
ilegales en la Zona, en estos contextos de monitoreo ambiental, la A ha demos-
trado un gran potencial para deteccion de deforestacion en tiempo real mediante
imagenes satelitales y algoritmos de clasificacion (Reiche et al., 2021), deteccion
de fuentes de contaminacion con drones e loT (Olawade et al., 2024) y prediccion
de riesgos como incendios forestales y erosion (Rolnick et al., 2019), sélo por nom-
brar algunos ejemplos.

En la actualidad, la IA juega un papel relevante en el desarrollo sostenible al
ofrecer diversas herramientas que facilitan las actividades socioeconémicas y
ambientales. Esta tecnologia avanzada ha permitido una gestion mas eficiente e
innovadora de los recursos y favoreciendo a las generaciones futuras. La capaci-
dad de la IA para analizar grandes volimenes de datos posibilita la identificacion
de patrones y tendencias esenciales para la toma de decisiones estratégicas. Por
ello, su aplicacion se ha extendido a ambitos como la conservacion ambiental, la
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salud y la atencion médica, optimizando diagnosticos, tratamientos, prevencion de
enfermedades, desarrollo de medicamentos y la eficiencia en los servicios sanita-
rios. Estos avances impactan de manera significativa en la investigacion médica
y la ciencia computacional, contribuyendo al bienestar social (Darias-Pérez, 2023).
En este contexto, la IA potencia aquellas areas en las que su uso e introduccion
han sido priorizadas.

En Colombia, la diversidad de ecosistemas y la amplitud del territorio presen-
tan desafios para las estrategias convencionales de monitoreo. Segun Olawade et
al. (2024), la IA puede aumentar la precision y efectividad del andlisis, ademas de
disminuir los costos operativos. Durante las Ultimas dos décadas, la IA se ha utili-
zado para optimizar la eficiencia, la precision y la cobertura del monitoreo ambien-
tal en ecosistemas estratégicos. En paises con gran biodiversidad como Colombia,
la implementacion de estas tecnologias es relevante dada la extension territorial,
la complejidad ecoldgica y amenazas como la deforestacion, la mineria ilegal y el
cambio climatico.

Numerosos estudios han demostrado que la inteligencia artificial, especial-
mente el aprendizaje automatico y la vision por computadora, ha revolucionado
el andlisis ambiental mediante la automatizacion de tareas como la clasificacion
de cobertura terrestre, la deteccion de incendios forestales, la identificacion de
especies vy la prediccion de fendmenos extremos (Olawade et al., 2024). Los sis-
temas de IA facilitan el procesamiento eficiente de grandes voliumenes de datos
obtenidos a partir de sensores remotos, estaciones meteoroldgicas y redes de 10T,
optimizando asi la capacidad de respuesta y la toma de decisiones en tiempo real.

La IA también ha demostrado ser eficaz en la reduccion de los costos operati-
vos del monitoreo ambiental, a la vez que mejora la precision y la cobertura tempo-
ral de los datos (Olawade et al.,, 2024, p. 5).

En el proceso de revision para la elaboracion de este capitulo, se analizaron
diversos escenarios nacionales e internacionales de aplicacion de la inteligencia
artificial en la vigilancia y el control ambiental. Se identificaron trabajos y casos
relevantes que constituyen precedentes significativos en el uso de herramientas
de inteligencia artificial en este ambito. Entre ellos destaca el analisis ambiental
realizado por la Sala de Situacion del Medio Ambiente Mundial (WESR), que proce-
sa datos como la concentracion de CO, en la atmdsfera, los cambios en la masa
glaciar y el aumento del nivel del mar. Asimismo, el Observatorio Internacional de
Emisiones de Metano (IMEQO) del PNUMA estd capitalizando la disponibilidad de
datos sobre metano al proporcionar informacion abierta, confiable y procesable
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a quienes tienen la capacidad de contribuir a la reduccion de emisiones de este
gas, por su parte, encontramos el Sistema Mundial y Regional de Vigilancia de la
Contaminacién Atmosférica (GEMS/AIr) que es un programa del PNUMA que bus-
ca mejorar la calidad del aire global mediante la innovacion cientifica y tecnoldgica
con el objetivo principal de ayudar a los paises a desarrollar sistemas de monitoreo
del aire, mejorar la comparabilidad de los datos y fomentar el intercambio de infor-
macioén sobre niveles y tendencias de contaminacion, este mecanismo funciona
a nivel global y regional, con un enfoque en la vigilancia y evaluacion de la calidad
del aire urbano, este centro se encuentra en la sede del PNUMA en Nairobi, Kenia,
y coordina diversas actividades de monitoreo ambiental en todo el mundo, espe-
cialmente dentro del Sistema de las Naciones Unidas, de igual manera podemos
observar el trabajo desarrollado por Jimenez-Pitre, et al. (2024).

En el estudio denominado “Development of Al Algorithms for the Automated
Monitoring and Conservation of Biodiversity in Mangrove Ecosystems”, se usa incor-
pora una vision por computadora y aprendizaje profundo con el fin de identificar
especies y evaluar parametros ecosistémicos, en los que se incluye la densidad de
la vegetacion y la presencia de fauna. Los resultados obtenidos son alentadores
para futuros trabajos de conservacion automatizada en ecosistemas costeros, por
su parte, también se analiza el trabajo denominado “Artificial intelligence in environ-
mental monitoring: Advancements, challenges and future directions” (2024) el cual
hace énfasis en el papel de la |A en la deteccion en tiempo real de contaminacion,
prondsticos atmosféricos, agua y ciudades inteligentes, sefialando a su vez retos
como la falta de especialistas y la gestion de datos.

El trabajo “Responsible Al for Earth Observation” (Ghamisi et al., 2024) analiza el
uso de IA en datos satelitales, enfocandose en sesgos, privacidad geografica, se-
guridad e integridad cientifica, el trabajo “Application of Al in air pollution monitoring
and forecasting” (2025) revisa técnicas como Random Forest (98 % de precision),
Deep Learning para patrones espaciotemporales, y aboga por mejorar interpreta-
bilidad, también se encuentra el articulo "Autonomous environmental monitoring:
active sensing and reinforcement learning” (Mansfield & Montazeri, 2024) presenta
marcos de aprendizaje reforzado aplicados a robots para el monitoreo ambien-
tal, abordando temas como patrullaje, deteccion de fuentes de contaminacion y
dificultades en la implementacion practica. Asimismo, el Proyecto Sparrow, desa-
rrollado por Microsoft Al for Good Lab, emplea dispositivos solares con IA para el
monitoreo acustico en dreas naturales, entre ellas la Amazonia Colombiana. Este
sistema utiliza micréfonos autdonomos asistidos por inteligencia artificial para
detectar sonidos de cadenas troficas especificas, como los emitidos por aves y
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primates, en tiempo real, facilitando la identificacion de patrones relacionados con
la pérdida de biodiversidad (AP News, 2024).

Los trabajos descritos son una pequefia muestra del auge de las nuevas tecno-
logias aplicadas a la proteccion ambiental, dando herramientas a los paises para
controlar, administrar y gestionar sus recursos naturales. Colombia cuenta con
una variedad de ecosistemas como la Amazonia, paramos, manglares, sabanas y
bosques andinos considerados estratégicos por los servicios ecosistémicos que
prestan al pais, sin embargo, experimentan presiones derivadas de factores como
la deforestacion, el cambio climatico, la extraccion ilicita de yacimientos mineros,
la expansion agropecuaria y los conflictos por el uso del suelo. El monitoreo cons-
tante de estos ambientes requiere tecnologias que ofrezcan alta resolucion es-
pacial y temporal y funcionen bajo condiciones logisticas complejas, permitiendo
cubrir grandes extensiones y analizar grandes volumenes de datos para facilitar el
control y la toma de decisiones en su gestion y conservacion.

En Colombia se encuentraniniciativas como Sistema de Informacion Ambiental
de Colombia (SIAC), el IDEAM y el Instituto SINCHI que han tenido avances signifi-
cativos en la sistematizacion y difusion de datos ambientales, no obstante, segun
Fernandez Ladino (2020), estas acciones auln no constituyen una politica nacional
sdlida nitransversal, y suimplementacion presenta desafios técnicos, instituciona-
les y culturales que dificultan su consolidacion como herramienta de gobernanza
ambiental.

Uno de los casos de interés a nivel nacional es el FACSAT-2 Chiribiguete, el cual
representa el uso de inteligencia artificial utilizado para el monitoreo y control am-
biental, el nanosatélite actualmente en érbita operado por la Fuerza Aeroespacial
Colombiana. El nombre Chiribiquete proviene del Parque Nacional Natural Serrania
de Chiribiquete, una reserva natural situada en Colombia que representa un area
relevante para la biodiversidad y el patrimonio cultural del pais. “Chiribiquete” hace
referencia a una formacion montafiosa; en la lengua Karijuna, hablada por los pue-
blos indigenas del sur de Colombia, significa “Cerro donde se dibuja”. Esta zona
alberga mas de 75.000 pinturas rupestres sobre rocas de cuarcita, incluyendo
representaciones de animales, rituales y figuras posiblemente relacionadas con
cuerpos celestes.

La mision del FACSAT-2 Chiribiquete consiste en capturar imagenes electrodp-
ticas del territorio colombiano para analisis de la Fuerza Aeroespacial Colombiana
y otras entidades gubernamentales, asi como en recolectar informacion radiomé-
trica atmosférica para el estudio de gases de efecto invernadero. Este nanosa-
télite entrega informacion Util para el monitoreo ambiental a instituciones como
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el Instituto de Investigacion de Recursos Bioldgicos Alexandre Von Humboldt, el
Instituto SINCHI y el IDEAM, permitiendo el analisis y seguimiento de ecosistemas
a nivel nacional y facilitando la vigilancia ante actividades ilegales en la region
amazonica.

En América Latina, diversos paises han comenzado a implementar soluciones
basadas en |A para el monitoreo de ecosistemas. En Brasil, por ejemplo, se ha
desarrollado la plataforma MapBiomas Alerta, que integra datos satelitales con al-
goritmos de deteccion automatica para alertar sobre casos de deforestacion ilegal
en la Amazonia. Perd y Ecuador han empleado drones equipados con sistemas de
vision por computador para identificar actividades mineras ilegales y alteraciones
en cuerpos hidricos.

Adicionalmente, en otras naciones latinoamericanas, las aplicaciones de IA
han empezado a utilizarse en ambitos como el monitoreo de biodiversidad urba-
na (Rahmati et al,, 2023) y el control de calidad del agua mediante sistemas de
vision por computadora (Olawade et al,, 2024). Estas herramientas contribuyen a
superar limitaciones histéricas del monitoreo manual, tales como la baja frecuen-
cia de medicion y la inaccesibilidad geografica. Por ejemplo, Rahmati et al. (2023)
propusieron un marco de IA para la vigilancia automatizada de la biodiversidad
urbana, integrando sensores acusticos y satelitales bajo un enfoque ético y parti-
cipativo, siendo dicho modelo facilmente adaptable a zonas de transicion rural en
Colombia, especialmente en regiones como la Orinoquia y la Amazonia, donde la
pérdida de cobertura vegetal es significativa.

No obstante, pese a los avances tanto a nivel nacional como internacional,
Colombia enfrenta desafios relevantes para la implementacion eficaz de estas tec-
nologias, debido a la falta de infraestructura adecuada, los altos costos asociados,
la necesidad de contar con personal especializado y capacitado en gestion de la
informacién, asi como la limitada interoperabilidad entre instituciones estatales.

Ambiente y soberania: el rol geopolitico
de los ecosistemas en la seguridad
nacional colombiana.

La relacion entre ambiente y soberania ha adquirido una importancia crucial en las
agendas de seguridad nacional, especialmente en paises con alta biodiversidad y
ecosistemas estratégicos como Colombia. En el contexto colombiano, el control,
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proteccion y aprovechamiento sostenible de sus ecosistemas no solo responde a
necesidades ecologicas y sociales, sino que configura un asunto de interés geopo-
litico y de soberania territorial. Este subcapitulo analiza como los ecosistemas co-
lombianos, especialmente en regiones como la Amazonia, el Chocé biogeografico
y la Orinoquia, representan activos estratégicos que inciden directamente en la
seguridad nacional.

Colombia alberga el 10% de la biodiversidad del planeta, siendo el segundo
pais mas biodiverso del mundo (Instituto de Investigacion de Recursos Bioldgicos
Alexander Von Humboldt, 2022). Esta riqueza natural posiciona al pais en el centro
de intereses regionales e internacionales. Los ecosistemas estratégicos, como la
Amazonia colombiana, no solo prestan servicios ecosistémicos vitales regulacion
del clima, provision de agua, captura de carbono, sino que también constituyen te-
rritorios con valor geopolitico para la seguridad energética, alimentaria y ambiental
global (Basto, 2021).

En este sentido, el territorio ambiental se convierte en un escenario de dispu-
ta, donde confluyen intereses legales e ilegales: actores estatales, comunidades
indigenas, empresas extractivas y organizaciones armadas ilegales que buscan el
control territorial para fines econémicos, ideoldgicos o estratégicos (Vélez-Torres,
2020). La presencia de estos actores representa un desafio directo para la sobe-
rania nacional.

El conflicto armado en Colombia ha tenido una relacion directa con el con-
trol de zonas ambientalmente estratégicas. Segun el Programa de las Naciones
Unidas para el Medio Ambiente (PNUMA, 2021), gran parte de los enfrentamientos
armados y las economias ilicitas en Colombia se han desarrollado en territorios
con alta cobertura de bosques y biodiversidad. Grupos armados ilegales han con-
vertido ecosistemas clave en escenarios de cultivo de coca, mineria ilegal y rutas
del narcotrafico, generando no solo degradacién ambiental, sino afectaciones a la
soberania estatal.

Por ejemplo, estudios del Centro Nacional de Memoria Histérica (CNMH) re-
velan que en zonas como el Caqueta, Putumayo y Guaviare puertas de entrada a
la Amazonia, el abandono institucional permitio que grupos como las FARC, ahora
disidencias y grupos como el ELN o el Clan del Golfo, ejercieran control social,
econémico y ambiental del territorio (CNMH, 2020). Este control no solo desafia la
autoridad del Estado, sino que explota recursos naturales de forma ilegal, compro-
metiendo la sostenibilidad ecoldgica del pais.

Frente a estos retos, el concepto de soberania debe ampliarse para incluir la
soberania ambiental, entendida como la capacidad del Estado Colombiano para
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ejercer control, proteger y gestionar sustentablemente sus recursos naturales.
Esto implica una mayor articulacion entre las politicas de seguridad, defensa y me-
dio ambiente, asi como el fortalecimiento institucional en regiones periféricas. El
documento Politica de Seguridad y Defensa 2022-2026 sefiala que el medio am-
biente debe ser reconocido como un activo estratégico y como un componente es-
tructural de la seguridad nacional (Ministerio de Defensa Nacional, 2022), ademas,
la Comision de la Verdad ha advertido sobre la necesidad de integrar una vision
ambiental en la construccion de paz territorial, que reconozca los derechos ecolo-
gicos de las comunidades y fortalezca la presencia estatal sostenible (Comision
de la Verdad, 2022). En razén a lo anterior, el presente capitulo aborda el concepto
de seguridad multidimensional desde la perspectiva de la seguridad humana.

Segun Lince citado en Alvarez (2017), la “Seguridad Multidimensional se desa-
rrolla en un entorno globalizado, donde las amenazas han dejado de ser tradicio-
nales, es por esto, que, las Fuerzas Militares y las instituciones encargadas de la
seguridad deben adaptarse para responder a situaciones diversas y cambiantes
en contextos nuevos. Asi mismo, la Seguridad Humana implica un cambio respec-
to al enfoque tradicional de la seguridad, complementandose al reconocer que las
amenazas actuales trascienden los conflictos armados y comprenden dimensio-
nes como la seguridad ambiental, econdmica, social y tecnoldgica (CEPAL, 2009).
En este modelo, factores como la degradacion ambiental y el cambio climatico son
consideradas amenazas directas a la estabilidad de los Estados y al bienestar de
sus poblaciones.

De acuerdo con Bonett (2009, citado en Alvarez, 2017), la seguridad humana
se fundamenta en seis pilares principales: defensa nacional, seguridad ambiental,
politica institucional, seguridad ciudadana, seguridad econdémica y la propia segu-
ridad humana. Esta perspectiva integral requiere que las instituciones de seguri-
dad, incluidas las Fuerzas Militares, amplien su campo de accion para enfrentar
nuevas amenazas como la degradacion ambiental, el cambio climatico y la pérdida
de biodiversidad, factores que inciden directamente en la estabilidad estatal y el
bienestar de la poblacién (Brauch et al., 2009).

Por otro lado, la seguridad humana, segun lo propuesto por el Programa de
las Naciones Unidas para el Desarrollo (PNUD, 1994), enfatiza la proteccion de
las personas por encima de la proteccion territorial, considerando dimensiones
como la seguridad alimentaria, sanitaria, ambiental y personal. Bajo este marco,
la preservacion de ecosistemas estratégicos constituye no solo una prioridad eco-
l6gica, sino también una condicion indispensable para salvaguardar los derechos
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fundamentales, la salud y los medios de vida de las comunidades. Segun Brauch
et al. (2009), la pérdida de estos ecosistemas representa tanto una tragedia eco-
logica como una fuente de inseguridad que pone en riesgo la paz y la estabilidad
a largo plazo.

En este contexto, la seguridad nacional de Colombia esta estrechamente re-
lacionada con la proteccion de ecosistemas estratégicos como los paramos, sel-
vas y cuencas hidrograficas, considerados bienes esenciales para el ambiente y
propiedad de la nacion. En este sentido, su resguardo debe ser parte integral de
la agenda de seguridad nacional. Las Fuerzas Militares tienen la responsabilidad
de participar activamente en la proteccion de estos territorios, especialmente en
areas con limitada presencia estatal y donde existen elevados riesgos ambienta-
les asociados al conflicto armado, mineria ilegal y deforestacion, por tal motivo, la
preservacion de estos ecosistemas resulta crucial para asegurar el bienestar y la
estabilidad social del pais.

En este contexto se ha establecido una Politica de Seguridad Defensa y
Seguridad Ciudadana 2022-2026, la cual establece 5 fendmenos que caracterizan
el panorama actual de seguridad y defensa en el pais:

e Lamutacién del conflicto por el proceso de paz.

e La situacion humanitaria de entornos rurales y centros poblados alejados
donde delinquian las antiguas FARC-EP

*  Mayor numero de homicidios en los entornos urbanos

»  Afectacion ambiental por parte de actores ilegales que ponen en riesgo las
generaciones futuras

* Obsolescencia de algunas capacidades del Sector de Seguridad y Defensa
para la proteccion de las fronteras aéreas, terrestres y maritimas

Al'incluirse la afectacién ambiental como uno de los fenémenos, refleja la im-
portancia que ha ido tomando con el tiempo la proteccion ambiental, teniendo en
cuenta que ya se habfa incluido por primera vez el tema en la politica de seguridad
y defensa del gobierno del expresidente Ivan Duque.

Si bien la cooperacion internacional es clave para la proteccion de ecosistemas
como la Amazonia, también existen tensiones respecto a la soberania nacional.
Iniciativas globales como el Fondo Amazonia, las alianzas climaticas o los pactos
por la deforestacion cero, a veces, pueden ser percibidas como instrumentos de
presion o condicionamiento politico, especialmente si imponen agendas externas
sin respetar los marcos legales y sociales internos (Silva, 2019). Asi, la soberania
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ambiental también se ve amenazada por una gobernanza global ambiental que
tiende a concentrar poder en paises del norte global.

En este contexto, la adopcion de herramientas de inteligencia artificial (IA) en la
vigilancia ambiental constituye una estrategia que puede contribuir tanto a la segu-
ridad multidimensional como a la seguridad humana. Segun Ghamisi et al. (2024),
la 1A se utiliza en el monitoreo de ecosistemas, facilitando intervenciones mas tem-
pranas, eficientes y adaptativas. De forma similar, Rahmati (2024) observa que
el uso de IA en paises en desarrollo mejora la capacidad de vigilancia territorial y
puede fortalecer la gobernanza ambiental y la soberania tecnoldgica.

La aplicacién de IA en la vigilancia ambiental esta relacionada con los prin-
cipios de seguridad multidimensional, integrandose en iniciativas de seguridad
ecoldgica, territorial, social y tecnoldgica. Asimismo, tiene implicaciones para la
seguridad humana, ya que puede favorecer la proteccion de comunidades vulne-
rables frente a amenazas ambientales y mejorar la gobernanza en areas remotas.

Por lo tanto, el empleo de IA en la vigilancia de ecosistemas estratégicos res-
ponde a necesidades tecnoldgicas y esta alineado con los principios de defensa
nacional, soberania territorial y proteccion de recursos comunes. Este enfoque
destaca el papel de las Fuerzas Militares en materia de seguridad ambiental, junto
con otras instituciones estatales y en el marco de compromisos internacionales
sobre sostenibilidad y derechos humanos.

Los ecosistemas estratégicos de Colombia no son unicamente bienes natura-
les, sino que se configuran como espacios de poder, soberania y seguridad. Su de-
fensa implica una mirada que articule la proteccion ambiental con las dimensiones
geopolitica, militar, social y cultural del territorio. Integrar el componente ambiental
en las estrategias de seguridad nacional no solo fortalecera la soberania, sino que
permitira avanzar hacia un modelo de desarrollo sustentable, justo y en paz.

Desafios para la implementacion de la
Inteligencia Artificial en el monitoreo
ambiental en Colombia

Con este capitulo se busca analizar y reflexionar sobre el papel que desempefia la
IA en la vigilancia, el control y la gestion ambiental de los ecosistemas estratégicos

de Colombia, abordando esta tematica desde una perspectiva de seguridad nacio-
nal. Este enfoque permite comprender cémo la tecnologia puede ser utilizada no
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solo como un instrumento de apoyo técnico, sino también como una herramienta
estratégica para fortalecer la gobernanza ambiental y la proteccion de los recursos
naturales. Asi, se pretende evidenciar la relacion directa que existe entre el cuidado
de estos ecosistemas y la estabilidad del pais, considerando que su degradacion
impacta la soberania, la economia y la resiliencia de las comunidades locales. De
esta manera, el capitulo busca sentar las bases para una discusion amplia sobre la
necesidad de politicas publicas, marcos regulatorios y estrategias de integracion tec-
nolégica que promuevan el desarrollo sostenible y la defensa integral del territorio.

Como ya se ha analizado, la aplicacién de la inteligencia artificial en la vigilancia
y proteccion de ecosistemas estratégicos en Colombia representa una oportuni-
dad transformadora para fortalecer la sostenibilidad ambiental y optimizar la toma
de decisiones basada en datos confiables y actualizados. Su implementacion tiene
profundas implicaciones en la soberania y la seguridad nacional, ya que garantiza
la conservacion de recursos estratégicos que pueden convertirse en factores deci-
sivos frente a otros estados y actores internacionales. Sin embargo, el proceso de
adopcion de estas tecnologias no esta exento de dificultades. Existen desafios de
orden ético, como la proteccion de la privacidad y la transparencia en el uso de da-
tos; retos institucionales, relacionados con la capacidad del Estado para coordinar
esfuerzos intersectoriales; asi como limitaciones técnicas y sociales, que incluyen
la necesidad de capacitacion y aceptacion comunitaria. Superar estas barreras re-
quiere una planificacion integral y precisa, en la que se combinen avances tecnolé-
gicos con mecanismos de gobernanza sélidos y sostenibles, asegurando que la IA
se utilice de manera responsable y en beneficio del pais.

Esta claro que la |A puede representar una oportunidad clave para automatizar
la deteccion de amenazas ambientales en tiempo real, integrar multiples fuentes
de datos (satelitales, meteoroldgicos, acusticos, sociales), priorizar dreas criticas
de intervencion mediante analisis predictivo y fortalecer la gobernanza ambiental a
través de sistemas de informacion accesibles y participativos, lo que representaria
una superioridad en temas de control del territorio nacional.

Uno de los principales retos es la infraestructura tecnoldgica, en Colombia
persisten brechas significativas en conectividad y acceso a sistemas de computo
de alto rendimiento, en especial en zonas rurales y apartadas, lo cual dificulta la
transmision y andlisis de grandes volumenes de datos ambientales (Moreno, et al,
2024). Ademads, el entrenamiento de modelos avanzados de IA requiere capacida-
des de procesamiento intensivas y acceso a datos de alta calidad, condiciones aun
limitadas en el pais.
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La disponibilidad y calidad de los datos constituye otro obstaculo, ya que la
IA depende de grandes volumenes de informacion precisa y representativa, sin
embargo, en muchos casos los registros ambientales en Colombia son fragmen-
tados, no estandarizados y con dificultades de acceso abierto, o que limita el de-
sarrollo de modelos confiables (Olawade et al., 2024).

Por su parte, la escasez de talento especializado en IA aplicada al monitoreo
ambiental representa un desafio estructural, seguin Olawade et al. (2024), la falta
de expertos capaces de integrar conocimientos en ciencias ambientales con téc-
nicas avanzadas de IA limita el despliegue de estas soluciones en paises en desa-
rrollo. En Colombia, pese a los avances impulsados por el SENA y universidades
publica y privadas, la formacion sigue siendo insuficiente para atender la deman-
da creciente de proyectos de sostenibilidad basados en tecnologias emergentes
(Moreno et al., 2024).

En este sentido, se pude evidenciar que el uso de IA en el monitoreo ambiental
plantea cuestiones éticas y de gobernanza, la recopilacion y procesamiento de da-
tos geoespaciales y de biodiversidad involucra riesgos en materia de privacidad y
soberania, especialmente cuando son administrados por plataformas extranjeras
o privadas, esto hace necesario establecer marcos regulatorios claros que garanti-
cen la proteccion de la informacion ambiental estratégica y que promuevan un uso
transparente y responsable (Del Rio-Cortina & Prieto-Florez, 2025). De igual mane-
ra, la interpretabilidad de los modelos constituye un desafio. Muchos algoritmos de
aprendizaje profundo operan como ‘cajas negras”, lo que dificulta la comprension
de sus decisiones por parte de autoridades ambientales y comunidades locales.
La falta de explicabilidad puede generar desconfianza y limitar la adopcion de es-
tas tecnologias en la gestion publica (Olawade et al., 2024).

Paradojicamente, la IA aplicada al monitoreo ambiental también genera im-
pactos sobre el medio ambiente. El entrenamiento de modelos complejos requiere
altos consumos energéticos y de agua, lo que puede contradecir los objetivos de
sostenibilidad si no se adoptan tecnologias mas eficientes (Olawade et al., 2024).
Este aspecto obliga a disefiar estrategias de “IA verde” que reduzcan la huella de
carbono asociada a estas aplicaciones.

Finalmente, un desafio relevante en el contexto colombiano es la fragmenta-
cion institucional ya que diversas entidades ambientales, de seguridad y de cien-
cia operan con sistemas aislados, sin una adecuada interoperabilidad de datos ni
coordinacion en la aplicacion de IA. Tal como ocurre en el campo de la seguridad
ciudadana, donde la falta de integracion tecnoldgica limita la efectividad de las
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fuerzas publicas (Del Rio-Cortina & Prieto-Flérez, 2025), en el &mbito ambiental se
requiere una estrategia nacional articulada que involucre a instituciones publicas,
privadas y comunitarias.

Conclusion

A lo largo del presente capitulo se pudo concluir que la revision documental vy el
andlisis de casos nacionales e internacionales evidenciaron que la IA ofrece capa-
cidades disruptivas para fortalecer la vigilancia ambiental en ecosistemas estra-
tégicos. Su aplicacion permite automatizar la deteccion de amenazas, procesar
grandes volumenes de datos en tiempo real y generar alertas tempranas, lo que
mejora la capacidad de respuesta institucional en territorios de dificil acceso y alta
conflictividad.

Los ecosistemas estratégicos en Colombia, como la Amazonia, el Choco bio-
geografico y los paramos, no solo tienen valor ecoldgico, sino también geopolitico.
La IA se configura como un componente clave para la seguridad multidimensional,
al permitir el monitoreo territorial, la prevencion de actividades ilegales y el fortale-
cimiento de la soberania ambiental. La articulacion entre la defensa nacional y la
proteccion ambiental se consolidan como una necesidad urgente.

La metodologia empleada de tipo cualitativo descriptivo permitié identificar
tendencias, desafios y oportunidades en la implementacion de IA en la vigilancia
ambiental. Se evidenci6 que paises como Brasil, Perd y Ecuador han logrado avan-
ces significativos mediante el uso de algoritmos predictivos, sensores inteligentes
y plataformas satelitales, Esto demuestra que estas tecnologias no solo funcionan,
sino que también pueden aplicarse en Colombia con muy buenos resultados.

A pesar del potencial identificado por la IA para la proteccién ambiental, se
evidencia que Colombia se enfrenta a desafios técnicos, institucionales y norma-
tivos que limitan la adopcion efectiva de IA. Entre ellos se destacan la falta de
infraestructura tecnologica, la escasa interoperabilidad entre entidades, la ausen-
cia de politicas publicas robustas y la necesidad de personal capacitado. Estos
factores deben ser abordados para garantizar la escalabilidad y sostenibilidad de
los proyectos.

La implementacion de |A debe estar acompafada de principios éticos, trans-
parencia algoritmica y participacion comunitaria. La revision de literatura mues-
tra, que los estudios realizados mas exitosos, son aquellos que integran sensores
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acusticos, vision por computadora y aprendizaje profundo bajo marcos de gober-
nanza inclusiva. Esto cobra aun mas importancia en territorios donde habitan co-
munidades indigenas y en ecosistemas muy fragiles, donde la participacion vy el
respeto son tan cruciales como la innovacion tecnologica.

Con base en los hallazgos, se plantea o propone la necesidad de construir una
politica nacional de vigilancia ambiental basada en tecnologias emergentes, que
articule esfuerzos interinstitucionales, promueva la interoperabilidad de datos, for-
talezca la formacion técnica en IA 'y garantice la proteccion de los ecosistemas
estratégicos como activos de seguridad nacional.
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