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Resumen: El presente capitulo analiza los métodos actuales y propuestos para el intercam-
bio de informacién en el &mbito de la ciberseguridad y la ciberdefensa, con especial énfasis
en su aplicacion en las Fuerzas Militares de Colombia. Se abordan, en primer lugar, los fun-
damentos del intercambio de informacién desde la perspectiva de la ciberseguridad, la ci-
berdefensa, la ciberinteligencia y las amenazas en redes, destacando la importancia de pro-
teger la informacion clasificada en contextos operacionales y estratégicos. Posteriormente,
se estudian practicas internacionales empleadas por Fuerzas Militares de otros Estados,
evidenciando modelos como el estadounidense y el brasilefio, junto con sus estructuras de
intercambio, clasificacion, operaciones y capacidades tecnoldgicas. En paralelo, se analiza
el sistema colombiano: su evolucion normativa, institucional y doctrinal, asi como los desa-
fios en interoperabilidad, gestion del riesgo y articulacion interagencial. Como contribucion
central, se presenta una propuesta conceptual de método de intercambio de informacion
cibernética, estructurada sobre seis componentes clave: marco normativo y doctrinal, crite-
rios técnicos de clasificacion, sistema nacional de intercambio, plataforma digital interope-
rable, gobernanza institucional y esquema de confianza compartida. La propuesta respon-
de a la necesidad de anticiparse a amenazas emergentes, proteger infraestructuras criticas
y articular los niveles estratégico, operacional y tactico de la ciberdefensa nacional.
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El intercambio de informacion de ciberseguridad y
ciberdefensa en las Fuerzas Militares de Colombia

Introduccion

El ciberespacio ha desdibujado las fronteras tradicionales, y se ha consolidado
como un nuevo dominio de confrontacion estratégica donde los Estados y sus
fuerzas militares enfrentan amenazas cibernéticas orientadas a desestabilizar sus
intereses. En dicho escenario, la ciberdefensa ha sido incorporada a la agenda de
seguridad nacional como responsabilidad directa de las fuerzas armadas, dadas las
implicaciones operacionales, econdmicas, politicas y sociales de posibles ataques.
Las ciberamenazas —como el ciberespionaje, el terrorismo digital y la ciberde-
lincuencia— representan riesgos transnacionales que superan incluso los conflic-
tos armados tradicionales. Los ataques cibernéticos, dificiles de atribuir, pueden
afectar gravemente la seguridad nacional y causar dafios irreversibles a infraes-
tructuras criticas (IC) y sistemas de informacion. En Colombia estos sistemas, par-
ticularmente los de uso militar, se hallan expuestos a riesgos crecientes, debido a la
necesidad de mantener informacion clasificada disponible en entornos vulnerables.
Para hacer frente a este desafio, el pais ha avanzado en el desarrollo de ca-
pacidades institucionales como el Comando Conjunto Cibernético (CCOCI) vy el
Grupo de Respuesta a Emergencias Cibernéticas (ColCERT), creados para preve-
nir, detectar y responder a amenazas informaticas. No obstante, persisten desa-
fios estructurales como la escasez de recursos, la limitada interoperabilidad entre
agencias y la necesidad de fortalecer la cooperacion internacional.
Conceptualmente, la respuesta nacional se apoya en tres pilares: la ciberse-
guridad, orientada a proteger la confidencialidad, integridad y disponibilidad de la
informacion; la ciberdefensa, centrada en la proteccién de infraestructuras estra-
tégicas, y la ciberinteligencia, enfocada en la identificacion y anticipacion de ame-
nazas de origen ciberterrorista.
A pesar de estos avances, el volumen y la sensibilidad de la informacion que se
generay circula diariamente en el entorno de la defensa nacional hacen imperativo
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montar mecanismos seguros, estructurados y agiles para su intercambio. Segun
el informe X-Force Threat Intelligence Index, de IBM (2025), Colombia es uno de
los paises mas vulnerables de la regidn frente a ciberataques, junto con Argentina,
Chile y Brasil.

En respuesta, Colombia ha reforzado su marco de cooperacion internacional.
En 2013 suscribi¢ un acuerdo con la Organizacion del Tratado del Atlantico Norte
(OTAN) sobre seguridad de la informacion, desde 2016 participa activamente en
el Foro Iberoamericano de Defensa Cibernética y en 2024 entré oficialmente al
Centro de Competencia Cibernética de América Latina y el Caribe (LAC4). Todas
ellas son participaciones de Colombia en contextos internacionales que promue-
ven el intercambio de conocimientos en la materia.

Estos antecedentes evidencian la urgencia de implementar un método segu-
ro y estandarizado de intercambio de informacién, alineado con las necesidades
operacionales y los protocolos vigentes. La tendencia regional confirma que las
Fuerzas Armadas estan priorizando la inversion en capacidades de ciberseguri-
dad, no como medida reactiva, sino como un enfoque preventivo frente a amena-
zas persistentes (Cornaglia & Vecelli, 2017).

En el contexto descrito, la presente investigacion propone un método para op-
timizar el intercambio de informacion de ciberseguridad y ciberdefensa entre las
Fuerzas Militares de Colombia. Su propdsito es mejorar los procesos operaciona-
les mediante la estandarizacién de mecanismos seguros y eficaces, fortalecer la
base institucional de conocimiento y contribuir al desarrollo de capacidades ciber-
néticas alineadas con las exigencias estratégicas del pais.

El objetivo central es identificar las bases de un modelo conceptual viable de
intercambio de informacién que pueda ser adoptado operacionalmente por las
Fuerzas Militares. En este marco se plantea la siguiente pregunta de investigacion:
¢Qué método de intercambio de informacion de ciberseguridad y ciberdefensa de-
beria adoptar Colombia para sus Fuerzas Militares?

El intercambio de informacién desde la
ciberseguridad, la ciberdefensa, la ciberinteligencia
y las amenazas de las redes de informacion

La globalizacion y los retos del siglo XXI han introducido al ciberespacio como
un nuevo dominio de confrontacion, donde convergen los intereses estratégicos
de los Estados y sus fuerzas militares con amenazas que buscan desestabili-
zar el orden institucional mediante el uso malicioso de las redes de informacion
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(Cabuya-Padilla & Castaneda-Marroquin, 2024). En tal escenario, los sistemas de
informacion de las Fuerzas Militares de Colombia se enfrentan a un riesgo cre-
ciente, dado que su exposicion constante a redes digitales —imprescindible para
asegurar la disponibilidad y actualizacion de informacion— también incrementa
su vulnerabilidad. Esta informacién, en su mayoria, tiene caracter confidencial y es
clave para el funcionamiento institucional y la seguridad nacional.

Para comprender la relevancia del ciberespacio y del intercambio seguro de
informacién en el ambito militar, se propone un marco conceptual que articula la
ciberseguridad, la ciberdefensa y la ciberinteligencia, con el objetivo de analizar y
enfrentar las amenazas que afectan directamente la integridad, disponibilidad y
confidencialidad de las redes de informacion de las Fuerzas Militares.

La ciberinteligencia
La ciberinteligencia surge como una necesidad estratégica en un entorno intan-
gible —el ciberespacio— que, si bien facilita las interacciones sociales y operati-
vas, también representa un campo de riesgos latentes para la seguridad y defensa
nacionales. Su funcién esencial es recolectar, procesar y analizar informacion que
permita identificar actores hostiles, como ciberterroristas, sus capacidades y obje-
tivos, para anticipar posibles ataques y proteger la infraestructura critica del Estado.
La figura 1 ilustra las principales medidas de ciberinteligencia orientadas a
identificar vulnerabilidades y desafios en el sistema.

Figura 1. Medidas desde la ciberinteligencia para identificar las vulnerabilidades y
desafios del sistema

1. Analizar las 2. Evaluar las
probabilidades de consecuencias de
amenazas cuyo cada amenaza, en
objetivo sea caso de que se
explotar estas llevase a cabo con
vulnerabilidades éxito

4. Seleccionar los
3. Estimar el coste mecanismos de
de cada ataque seguridad que se
justifican

Fuente: elaboracion propia, con base en (UIT, 2015).
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Segun Enrique Cubeiro (2016, pag. 50), la ciberinteligencia se sustenta en el
reconocimiento del ciberespacio como la mayor fuente de datos provenientes de
fuentes abiertas. Las herramientas empleadas permiten obtener informacion se-
gun parametros complejos, incluso desde la web profunda, apoyando el ciclo de
inteligencia mediante funciones como traduccion automatica, geolocalizacion y
representacion grafica de relaciones entre identidades digitales.

Complementariamente, Gruszczak (2016) amplia esta vision al destacar que
la ciberinteligencia opera sobre fuentes tanto abiertas como cerradas, lo cual rea-
firma su papel estratégico en la vigilancia proactiva del ciberespacio. Ante inciden-
tes de ciberseguridad, esta disciplina resulta crucial para rastrear el origen de las
amenazas, interpretar sus implicaciones y generar escenarios de respuesta que
faciliten la toma de decisiones en contextos de crisis.

La ciberseguridad y la ciberdefensa

La ciberseguridad se entiende como el conjunto organizado de medidas destina-
das a prevenir, evitar y minimizar potenciales dafios a redes y sistemas de infor-
macion propios (Ganuza, 2020). En el contexto del Estado, dicha disciplina resulta
decisiva para garantizar el resguardo de la informacion critica en entornos cada
vez mas digitalizados y expuestos a amenazas complejas y persistentes.

El Manual de Seguridad de las TIC, del Centro Criptolégico Nacional, define
la ciberseguridad como “las medidas para proteger la informacion almacenada,
procesada o transmitida por los Sistemas de Informacion, de manera que se ase-
guren o garanticen la confidencialidad, integridad y disponibilidad de la informa-
ciény la integridad y disponibilidad de los propios sistemas” (Centro Criptoldgico
Nacional, 2021).

La gestion de la seguridad de los datos no se limita Unicamente al plano téc-
nico. Implica también considerar aspectos como la seguridad personal, la pro-
teccién de instalaciones, la salvaguarda de documentacion y la integridad de los
propios sistemas TIC. La ciberseguridad, en ese sentido, adquiere un rol operativo,
al asegurar el funcionamiento continuo de los sistemas de informacion frente a
amenazas de tipo ciberterrorista o ataques deliberados.

Por su parte, la ciberdefensa se define como el uso de las “capacidades mili-
tares ante amenazas cibernéticas, ataques cibernéticos o ante actos hostiles de
naturaleza cibernética que afecten la sociedad, la soberania nacional, la indepen-
dencia, la integridad territorial, el orden constitucional o los intereses nacionales”
(Departamento Nacional de Planeacion, 2017). Esta capacidad va mas alla de la
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proteccion pasiva de la informacion, al integrar una dimension activa, estratégica
y tactica en la defensa de infraestructuras criticas, redes militares y plataformas
tecnoldgicas frente a ciberataques sofisticados.

La figura 2 presenta la clasificacion de las capacidades de ciberdefensa, y
destaca los distintos niveles y componentes que conforman una arquitectura de
defensa efectiva en el ciberespacio.

Figura 2. Clasificacion de las capacidades de la ciberdefensa

1. Deteccion y
analisis de ataques
7. Defensa activa cibernéticos y
actividades
maliciosas

8. Sistemas Colaboracién

HE y 2. Prevencion y
6. Toma de decisiones decepcion  comparticion mitigacion de
informacién ciberataques

10. Andlisis de
malware (software
malicioso)

3. Recuperacion
frente a los
ciberataques

5. Conciencia de
las situaciones

4. Valoracion de
las dinamicas de
riesgo

Fuente: elaboracidn propia, con base en Organizacion Tratado Atlantico Norte (OTAN, 2016).

Tipos de informacion en ciberseguridad y ciberdefensa

En el marco de las operaciones de ciberseguridad y ciberdefensa, es fundamental
distinguir los distintos tipos de informacion que sirven de insumo para la toma de
decisiones estratégicas y operacionales. Esta informacion se clasifica principal-
mente en dos enfoques: inteligencia cibernética y ciberinteligencia.
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En primer lugar, la inteligencia cibernética se refiere a la informacion necesaria
para el funcionamiento, mantenimiento y mejora de los sistemas de proteccion
y defensa cibernética. Segun el Instituto Nacional de Ciberseguridad de Espafia
(INCIBE, 2018), esta puede categorizarse en cinco tipos esenciales:

+ Indicadores de compromiso (IoC): evidencias técnicas de que un sistema
ha sido vulnerado o esta siendo atacado, como direcciones IP maliciosas,
firmas de malware o patrones de trafico andmalo.

+  Técnicas, Tacticas y Procedimientos (TTPs): conocimiento detallado de los
métodos utilizados por los atacantes para planear y ejecutar ciberataques.

«  Alertas de seguridad: notificaciones que advierten sobre vulnerabilidades
activas, amenazas emergentes o campanas de ataques en curso.

« Informes de inteligencia de amenazas: andlisis mas elaborados sobre el
contexto, motivacion, capacidades y objetivos de los actores hostiles.

+ Informacién generada automaticamente por herramientas de seguridad:
datos obtenidos en tiempo real por sistemas de detecciéon de intrusos,
firewalls o antivirus, entre otros.

En segundo lugar, el enfoque de ciberinteligencia amplia el espectro de analisis
al integrar la recopilacion de informacion tactica y estratégica del ciberespacio,
orientada a objetivos militares especificos. Esta incluye los mismos elementos de
la inteligencia cibernética, pero los adapta y extiende segun los requerimientos
operacionales, y asi permite anticipar movimientos del adversario, evaluar vulne-
rabilidades en IC y fortalecer capacidades defensivas en tiempo real.

Ambos tipos de informacion deben ser gestionados por plataformas automa-
ticas de intercambio y analisis, disefiadas para procesar grandes volumenes de
datos y facilitar su distribucion oportuna. Estas plataformas de inteligencia sobre
amenazas deben permitir;

+  Lacorrelacion de indicadores entre actores institucionales.

+  Elalmacenamiento seguro de informacion critica.

+  Lageneracion de conocimiento Util para acciones preventivas y de detec-

cion temprana.

Este tipo de arquitectura colaborativa facilita construir una red de cooperacion

nacional sobre amenazas cibernéticas, con miras a una respuesta coordinada,
efectiva y basada en evidencia ante ataques dirigidos.
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Ciberamenazas

El ciberespacio ha redefinido las dindmicas del sistema internacional, e impulsado
asi el desarrollo de nuevas tecnologias y fomentado el uso masivo de internet.
Sin embargo, dicha transformacion ha generado nuevos desafios de seguridad
que afectan a todos los actores, en particular a los Estados. Entre tales desafios
se destacan el ciberespionaje, las operaciones de grupos terroristas, la ciberde-
lincuencia y la proteccion de infraestructuras criticas, todos ellos en expansion
dentro de un entorno altamente digitalizado y deslocalizado.

Las amenazas cibernéticas dificultan la atribucion de responsabilidades, debi-
do a su capacidad para ejecutarse desde cualquier parte del mundo y a través de
multiples capas de ocultamiento. Como sefialé el exfiscal Jesus Cardenal en 2019,
“la comunicacion en redes entre terroristas y los sabotajes informaticos son delitos
que creceran un 10.000 %" (Escuela Superior de Guerra., 2019). Esta advertencia
anticipaba el crecimiento exponencial del cibercrimen y su complejidad operativa.

Los Estados son blanco habitual de ciberataques provenientes de otros ac-
tores estatales o no estatales, motivados por intereses politicos, econémicos,
geoestratégicos o militares. Estos ataques presentan ventajas tacticas para los
ofensores: bajo costo, alto impacto potencial, baja exposicion directa y dificultad
para atribuirlos. Incluso, la infraestructura tecnoldgica de un tercer pais puede ser
empleada como plataforma intermedia para ejecutar el ataque, lo cual refuerza el
anonimato del agresor (Villalba, & Corchado, 2017).

Ante el panorama descrito, la ciberseguridad y la ciberdefensa deben articular
estrategias operacionales mediante el control de sistemas institucionales de in-
formacion. Su objetivo es planear, anticipar, dirigir y ejecutar acciones defensivas
permanentes en el ciberespacio protegiendo la confidencialidad, disponibilidad e
integridad de las tecnologias de la informacion y la comunicacion (TIC) frente a
amenazas ciberterroristas.

Desde hace mas de una década el World Economic Forum ha ubicado las
amenazas cibernéticas y al entorno de la informacion entre los principales riesgos
globales, junto a eventos como los desastres naturales o las crisis econémicas.
En su informe de 2025 se estimd que los delitos cibernéticos generan pérdidas
globales anuales por mas de 445 mil millones de ddlares, lo que supera incluso los
ingresos anuales de economias como la chilena (World Economic Forum, 2025).

El informe identifica a los ciberataques y la creciente ciberdependencia como
amenazas de alta probabilidad e impacto, que ya superan en relevancia a riesgos
tradicionales como el desempleo o los conflictos interestatales. En el mapa global
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de interconexion de riesgos 2025 (figura 3), los ciberataques aparecen vincula-
dos directamente con otros riesgos sistémicos: interrupciones en IC, mal uso de
tecnologias y robo y fraude de datos, asi como fallos en la gobernanza nacional,
terrorismo y tensiones geopoliticas. Esta red de conexiones refuerza la idea de que
las amenazas cibernéticas no pueden entenderse de forma aislada, sino como
elementos catalizadores de crisis multidimensionales.

Figura 3. Mapa de interconexion de los riesgos
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Para que los Estados desarrollen una comprension efectiva de las ciberame-

nazas deben considerar tres elementos fundamentales (Villalba, A., & Corchado,
J,2017):
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+ Intereses: Se refiere a los activos que pueden verse comprometidos por
ciberataques, especialmente los vinculados con la seguridad y defensa
nacional. Entre ellos destacan la confidencialidad, disponibilidad, trazabili-
dad y autenticidad de la informacion institucional.

+ Amenazas: hace alusion a los objetivos, eventos y actividades que, ejecu-
tadas por actores hostiles —como ciberterroristas o servicios de inteligen-
cia hostiles—, tienen capacidad para afectar los intereses estratégicos de
un Estado.

+  Resiliencia: implica la capacidad de los sistemas de informacién para
resistir, absorber y recuperarse de un ciberataque. Esto incluye tanto la
ausencia de vulnerabilidades como la existencia de mecanismos de res-
puesta y estrategias de mitigacion eficaces.

Dentro del conjunto de amenazas persistentes, el espionaje cibernético repre-
senta uno de los mayores desafios. Este es impulsado a menudo por servicios de
inteligencia extranjeros que operan al servicio de organizaciones hostiles. Dichos
actores suelen disponer de abundantes recursos técnicos, humanos y financieros,
asi como de acceso a herramientas de ataque de procedencia diversa, muchas
veces desarrolladas internamente.

Estados con regimenes autoritarios o sin controles democraticos efectivos
disfrutan de mayores margenes de maniobra en el ciberespacio. Aungue existe un
consenso internacional sobre la aplicacion del derecho internacional al ciberespacio,
estos actores operan al margen de las normativas ejecutando operaciones ofensi-
vas sin supervision juridica ni restricciones estatales. Esa ventaja tactica les permite
llevar a cabo acciones altamente eficaces con bajo riesgo de atribucion o represalia.

El informe conjunto del Centro Nacional de Inteligencia (CNI) y el CCN-CERT
identificé cuatro vectores de ataque recurrentes en operaciones de ciberespionaje
(CCN-CERT, 2008):

+  Primer vector: obtencién de informacion estratégica. Se basa en la reco-
leccion masiva y automatica de datos provenientes de internet y de las
comunicaciones entre nodos. El trafico no cifrado resulta particularmente
vulnerable, ya que puede ser interceptado y analizado facilmente.

+  Segundo vector: ataques dirigidos. Se ejecutan contra sistemas especifi-
cos pertenecientes a individuos u organizaciones de interés estratégico.
Las herramientas de ataque son disefiadas a medida, utilizando informa-
cion técnicay de ingenieria social previamente recopilada sobre la victima.
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+  Tercer vector: debilitamiento de estandares técnicos. Consiste en mani-
pular o vulnerar implementaciones criptograficas generando fallas deli-
beradas, que pueden ser explotadas posteriormente para comprometer la
seguridad de los sistemas.

«  Cuarto vector: manipulacion selectiva de sistemas. Se centra en la modi-
ficacion de equipos o servicios mediante la insercion de puertas traseras,
alteraciones en la seguridad perimetral o configuraciones comprometi-
das, para asi facilitar futuras intrusiones o accesos no autorizados duran-
te fases posteriores del ataque.

Dada la creciente sofisticacion y el impacto potencial de los ciberataques, va-
rios Estados han incorporado explicitamente las operaciones cibernéticas como
parte fundamental de su estrategia militar. Dichas acciones, ejecutadas tanto por
actores estatales como por organizaciones criminales cibernéticas, tienen como
propdsito interferir en el desarrollo de operaciones militares convencionales o
afectar infraestructuras criticas del adversario.

Los programas de ciberataques —por su naturaleza indirecta— estan disefia-
dos parainutilizar redes de comunicaciones, paralizar infraestructuras logisticas o
comprometer sistemas esenciales como los de salud publica y respuesta a emer-
gencias. En tales casos, aunque el ataque no se realiza mediante medios cinéticos,
sus efectos son directos y estratégicos (Villalba & Corchado, 2017).

En el caso de Colombia, se han clasificado los desafios cibernéticos en cuatro
grandes categorias, segun el enfoque adoptado en cooperacion con el Gobierno
de Estados Unidos (2018):

+ Amenazas y anonimato: Dificultades para identificar con precisién a los

actores hostiles y atribuir responsabilidades.

+  Geografia: Limitaciones impuestas por la distribucion territorial y la cober-

tura de infraestructura digital.

+ Tecnologia: Brechas tecnoldgicas que impiden una respuesta eficaz y

auténoma.

« Infraestructura publica e industria privada: Necesidad de coordinacion

entre sectores criticos que comparten la responsabilidad de la seguridad
cibernética.

Estos elementos se integran en la figura 4, la cual sintetiza los desafios prin-
cipales que enfrentan las Fuerzas Militares de Colombia en el entorno cibernético.
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Esta clasificacion permite priorizar capacidades, orientar recursos y definir estra-
tegias diferenciadas segun el tipo de riesgo identificado.

Figura 4. Clasificacion de desafios cibernéticos
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Fuente: Elaboracion propia, con base en (Gobierno de Estados Unidos de América, 2018).

En sintesis, el intercambio de informacion en las Fuerzas Militares de Colombia
requiere una integracion articulada entre ciberseguridad, ciberdefensa y ciberin-
teligencia, concebidas como capacidades complementarias frente a amenazas
persistentes y en evolucion. La identificacion temprana de actores maliciosos,
vulnerabilidades criticas y vectores de ataque, junto con el despliegue de tecno-
logias especializadas y plataformas seguras, resulta decisiva para anticipar, miti-
gar y neutralizar incidentes cibernéticos. Una adecuada gestion de la informacion
clasificada y operativa no solo refuerza la proteccion de la infraestructura critica
nacional, sino que también fortalece la postura estratégica del pais en el escenario
global de confrontacion digital.

Sistemas de intercambio de informacion
cibernética utilizados por los Estados

Tomando en cuenta que los ciberataques afectan directamente la estabilidad y
desarrollo de los Estados, muchos gobiernos ya han implementado capacidades
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para llevar a cabo operaciones y estrategias desde sus fuerzas militares en el ci-
berespacio. Los cibercriminales operan con el objetivo de destruir o inutilizar las
redes de informacién de las instituciones para usarla a su favor o hacer inaccesi-
ble su informacién.

Las Fuerzas Militares de Estados son instituciones que manejan una gran can-
tidad de informacion confidencial, y de ello depende el éxito de las operaciones que
tienen como fin la garantia de la Seguridad y Defensa Nacionales. Por tal motivo.
desde el Ministerio de Defensa Nacional de cada estado deben adoptarse medi-
das orientadas a proteger, monitorizar, analizar, detectar y responder a los ataques
encaminados a dafiar o comprometer las redes o los sistemas de informacion.

Con el fin de examinar las falencias existentes en el método de intercambio
de informacion de las Fuerzas Militares de Colombia, en las siguientes paginas se
hace un analisis comparado entre los sistemas de informacién de otros Estados y
el sistema que usan las Fuerzas Militares de Colombia, a fin de tomar dichos casos
como lecciones aprendidas.

Modelos internacionales de intercambio de informacion
cibernética en las Fuerzas Armadas

En el actual escenario geopolitico, el ciberespacio se ha vuelto un nuevo domi-
nio de confrontacion estratégica. Ante el aumento de incidentes cibernéticos a
gran escala, los Estados han activado mecanismos de alerta y han reforzado el
papel de sus fuerzas armadas priorizando la capacidad para identificar, contener
y responder a amenazas emergentes. En ese contexto, el intercambio seguro de
informacién sensible constituye un componente critico para lograr los objetivos
estratégicos nacionales (Saz, 2016).

Los servicios de inteligencia son clave en la defensa frente a ataques ciberné-
ticos, los cuales pueden afectar IC y desestabilizar sistemas politicos 0 econdmi-
cos. La creciente vulnerabilidad digital exige plataformas tecnoldgicas robustas,
redes intrinsecamente seguras y capacidades especializadas dentro de las es-
tructuras militares para garantizar una respuesta oportuna y eficaz.

El intercambio de informacion en el &mbito de la inteligencia militar exige pro-
tocolos estrictos de seguridad que garanticen la proteccion de datos sensibles. A
nivel internacional, las doctrinas de inteligencia varian: mientras en Europa el énfa-
sis esta en la obtencion y andlisis de datos para generar conocimiento estratégico,
en América Latina persiste cierta ambigtiedad conceptual entre los términos "in-
formacién" e “inteligencia”. En Estados Unidos, el concepto de inteligencia ha sido
estandarizado desde finales del siglo XX, influenciado por su evolucion doctrinal
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en las distintas ramas de sus fuerzas armadas, y formalizado en agencias como el
CNI espafiol, anteriormente conocido como CESID (Sainz, 2012).

La eficacia en la toma de decisiones operacionales depende en gran medi-
da del flujo oportuno y seguro de informacion hacia los niveles de mando. En el
contexto actual, el ciberespacio se ha consolidado como el medio idéneo para la
transmision de datos estratégicos, lo cual exige que los sistemas de inteligencia
operen de manera articulada desde el nivel tactico. Sin garantias de seguridad en
la informacion, el éxito de una operacién puede verse comprometido seriamente.

Segun datos de la Organizacion de Estados Americanos (OEA, 2019), el ma-
nejo de informacion clasificada en los Estados es altamente reservado. Aunque
existen acuerdos bilaterales y multilaterales, los mecanismos especificos para el
intercambio no se hacen publicos, dada su naturaleza critica y el alto riesgo aso-
ciado a su exposicion.

A pesar de los esfuerzos por adoptar una Estrategia de Seguridad Cibernética
comun, la respuesta de los Estados miembros frente a la delincuencia cibernéti-
ca sigue siendo desigual. La mayoria reconoce el impacto negativo de las ame-
nazas cibernéticas sobre las capacidades de defensa, pero enfrenta limitaciones
estructurales.

En América Latina, dos factores son en especial criticos: la escasez de recur-
sos dedicados a fortalecer las capacidades de ciberseguridad vy la falta de per-
sonal especializado con experiencia practica para implementar politicas eficaces
(OEA, 2019).

Los paises que han logrado avances significativos en materia de seguridad
cibernética han invertido sostenidamente en el desarrollo de plataformas seguras,
redes intranet robustas y personal capacitado en ciberdefensa. La OEA, por su par-
te, promueve programas de intercambio de buenas practicas entre sus Estados
miembros, orientados a fortalecer los sistemas nacionales y garantizar la circula-
cién segura de informacion sensible dentro de las instituciones gubernamentales.

Los grupos de delincuencia organizada contindan ampliando sus propias ca-
pacidades cibernéticas, mientras los colectivos de hackers incrementan su nu-
mero y nivel de sofisticacion. Esta evolucion plantea un reto creciente para los
Estados, que deben reforzar sus mecanismos de coordinacion e intercambio de
informacién con agencias de seguridad, proveedores de servicios de internet y ac-
tores del sector privado. Desmantelar redes ilicitas requiere inteligencia técnica
especializada, conocimiento profundo de los métodos de operacién y control so-
bre los canales financieros utilizados por los ciberdelincuentes (OEA, 2019).
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En este escenario, entender el ciberespacio como un nuevo campo geopolitico
de batalla se vuelve esencial para el éxito de las operaciones militares. Por ello, nu-
merosos Estados han ido creando estructuras militares especializadas —ciberco-
mandos— integradas a sus fuerzas armadas, a fin de actuar de forma coordinada
en este dominio intangible.

Espafa constituye un ejemplo destacado. Sus fuerzas armadas han sido ob-
jeto de agresiones cibernéticas dirigidas a comprometer servicios criticos, lo que
impulsé el desarrollo de estrategias nacionales orientadas a enfrentar los riesgos
asociados al uso del ciberespacio. La ciberseguridad fue incorporada como un eje
fundamental de la politica de seguridad nacional ampliando el concepto tradicio-
nal de seguridad mas alla del ambito militar y policial para abordar nuevas amena-
zas de caréacter digital (Ministerio de Defensa de Espafia, 2013).

El Servicio de Inteligencia de Espafia desempefia un papel clave en este es-
fuerzo proporcionando elementos de analisis para la toma de decisiones estra-
tégicas en ciberseguridad. Sus funciones incluyen la obtencion y tratamiento de
informacién tanto en territorio nacional como en cooperacidon con Servicios ex-
tranjeros, lo cual resulta indispensable, dada la naturaleza transnacional de las
(Villalba, A., & Corchado, J, 2017, pag. 101).

Por su parte, la Oficina Nacional de Seguridad (ONS), como autoridad respon-
sable de la proteccion de informacion clasificada, vela por el cumplimiento de nor-
mativas relacionadas con el resguardo de datos sensibles en contextos nacionales
e internacionales. En materia de ciberseguridad, esta oficina colabora activamente
en la proteccidn de sistemas criticos y activos estratégicos frente a amenazas
digitales (Ministerio de Defensa de Espafia, 2013).

El Mando Conjunto de Ciberdefensa espafiol, ademas de garantizar la sequ-
ridad de las redes militares, desarrolla capacidades ofensivas y defensivas, inclu-
yendo acciones preventivas, reactivas, de alerta temprana y de explotacion del
entorno digital, con el fin de generar superioridad informacional en el ciberespacio
(Ministerio de defensa Espaiia., 2014).

En ese contexto, el traspaso de informacion entre fuerzas militares requiere
comprendery aplicar principios de inteligencia que aseguren la reserva y el manejo
adecuado de la informacién critica. Aungue muchos de estos métodos son cla-
sificados, existen modelos de cooperacion internacional que permiten compartir
conocimientos y capacidades en escenarios conjuntos, y fortalecer asi las opera-
ciones militares y la defensa cibernética cooperativa.
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El éxito del intercambio de informacion interagencial radica en garantizar su
seguridad, clasificacion adecuada y control sobre los posibles vectores internos de
riesgo. La mitigacion de amenazas internas —como filtraciones o infiltraciones—
requiere no solo medidas técnicas, sino también el fortalecimiento de la lealtad
institucional y la gestién estratégica del talento humano. Estos esfuerzos deben
acompaniarse del desarrollo continuo de plataformas tecnoldgicas y métodos se-
guros de intercambio de datos (Becerra, 2019).

En el caso de Estados Unidos, la doctrina operacional en el ciberespacio esta
formalizada en la Joint Publication 3-12: Cyberspace Operations (2018), que inte-
gra dicho dominio en las operaciones conjuntas. Esa doctrina distingue tres tipos
de operaciones: ofensivas (OCO), defensivas (DCO) y defensa de la red de infor-
macion del Departamento de Defensa (DODIN). Las OCO buscan proyectar poder
a través del espacio cibernético; las DCO estan orientadas a proteger las redes
propias o aliadas, y las operaciones DODIN se centran en el disefio, operacion y
proteccion de las redes del Departamento de Defensa, para asegurar la integridad,
disponibilidad, confidencialidad y autenticidad de los sistemas de informacion
(Joint Force Development, 2018).

En contraste, América Latina enfrenta importantes desafios estructurales.
Segun el Banco Interamericano de Desarrollo (BID), el 80 % de los paises care-
cen de una estrategia nacional de ciberseguridad (BID , 2016; Cabuya-Padilla &
Castaneda-Marroquin, 2024). Brasil ha sido una excepcion relativa, al avanzar en
el disefio de una politica nacional impulsada por amenazas crecientes. Sin em-
bargo, enfrenta obstaculos en la definicion de prioridades y en la implementacién
efectiva de sus lineamientos estratégicos (Diniz et al., 2014).

A nivel doctrinal, las Fuerzas Militares suelen estructurar su poder cibernético
en tres niveles jerarquicos, como se observa en la figura 5. En la base del triangulo
se encuentran las redes abiertas y cerradas, junto con capacidades de conectivi-
dad seqgura, resiliencia y alto rendimiento. El nivel intermedio comprende las fun-
ciones operacionales, estrategias y acciones como las operaciones de redes com-
putacionales (en inglés, NCO, por las iniciales de Network Computer Operations)
y las operaciones de informacion. En la cuspide se ubican las misiones militares
articuladas con el empleo del poder cibernético en todas las fases de una campa-
fia (De Vergara, E., & Trama, G, 2017, pag. 141).
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Figura 5. Estructura del poder cibernético militar
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Los sistemas cibernéticos militares pueden clasificarse como abiertos o ce-
rrados. Los sistemas abiertos permiten el acceso a través de credenciales y sue-
len estar conectados a infraestructuras comerciales. Su seguridad depende del
cifrado, autenticacion y uso de herramientas de proteccion, pero su exposicion a
redes publicas los hace inherentemente mas vulnerables. Por tal motivo, muchas
fuerzas armadas trabajan en el desarrollo de soluciones propias con mayores ga-
rantias de control.

En contraste, los sistemas cerrados estan restringidos a nodos autorizados
y operan de forma aislada, sin conexién con redes abiertas. Aunque no todos
los Estados han implementado plenamente este modelo —como es el caso de
Argentina—, su Uso garantiza mayores niveles de seguridad, disponibilidad y con-
flabilidad de la informacion transmitida. Sin embargo, no estan exentos de riesgos:
siguen siendo susceptibles a infecciones por medios fisicos, como dispositivos
USB contaminados (De Vergara & Trama, 2017, p. 142).
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En contextos como el de Estados Unidos, los sistemas Secret Internet Protocol
Router Network (SIPRNet) y Secure Telephone Units (STU) son ejemplos de redes
militares cerradas que permiten el control total sobre el acceso, el trafico y los no-
dos. Dichos sistemas no solo garantizan un uso seguro y eficiente de la informa-
cién, sino que también contribuyen de forma decisiva al éxito de las operaciones
militares mediante su resiliencia y confiabilidad (Kramer, 2009).

En conjunto, los modelos internacionales revisados evidencian que el inter-
cambio de informacion cibernética en el &mbito militar requiere estructuras téc-
nicas robustas, protocolos interoperables y marcos doctrinales soélidos. La segu-
ridad, la clasificacion, la cooperacion interagencial y el dominio del ciberespacio
como entorno operacional emergen como factores determinantes en la construc-
cion de capacidades estratégicas que permitan anticipar y neutralizar amenazas
en escenarios complejos y dindmicos.

Sistema de intercambio de informacion de las

Fuerzas Militares de Colombia

En la actual sociedad de la informacion, los sistemas digitales y las estrategias
orientadas a proteger los activos estratégicos de las organizaciones son funda-
mentales. La proteccion de la confidencialidad de la informacion no solo afecta al
ambito militar, sino también a sectores como la economia, la politica, la educacion
y las comunicaciones.

Colombia ha registrado avances importantes en materia de tecnologias de la
informacion y las telecomunicaciones, lo que ha exigido una rapida adaptacion
institucional para garantizar la seguridad nacional. En dicho proceso, las Fuerzas
Militares han unificado esfuerzos para prevenir, controlar y neutralizar amenazas
en el ciberespacio.

Como sefala Nifio (2015), el uso coherente de las tecnologias debe responder
a una alineacion entre los intereses nacionales e internacionales. En ese marco, se
han establecido normas para prevenir el uso indebido de los recursos tecnoldgi-
cos, en linea con principios de seguridad digital.

En 2011 el Gobierno colombiano expidié el primer documento CONPES en ci-
berseguridad y ciberdefensa, lo que dio origen a entidades clave, como el Grupo
de Respuesta a Emergencias Cibernéticas (ColCERT) y el Comando Conjunto
Cibernético (CCOCI). Este tltimo, bajo el mando del Ministerio de Defensa Nacional,
tiene la mision de prevenir, detectar, neutralizar, analizar y responder ante amena-
zas informaticas que comprometan la sequridad del Estado. Ademas, cada Fuerza
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—Ejército, Armada y Fuerza Aeroespacial— ha desarrollado capacidades propias
en ciberdefensa, complementadas por el Centro Cibernético Policial en el ambito
de la ciudadania (CONPES 3701).

El desarrollo institucional prosiguioé con la creacion de Unidades Cibernéticas
especificas en cada Fuerza, desde donde el CCOCI coordina operaciones de ciber-
defensa segun el tipo de amenaza'y el rol funcional de cada componente. Este en-
foque fue consolidado en el Plan Nacional de Desarrollo 2014-2018 (Departamento
Nacional de Planeacién, 2014). En 2016 el CONPES 3854 —Politica Nacional de
Seguridad Digital— incorpord la gestion del riesgo como un eje estratégico de-
terminando principios y dimensiones que permiten fortalecer la capacidad de
respuesta de actores publicos y privados ante amenazas digitales (Comando
Conjunto Cibernético, 2017, pags. 11-12).

Los destacamentos militares trabajan de forma continua en la identificacion
de riesgos, la correccion de fallas y la reaccidn ante agresiones, especialmente en
los entornos intranet de sus unidades. Alineados con la Resolucion 57/53 de la
ONU, Colombia ha adoptado criterios internacionales para el uso legitimo y seguro
de las TIC (OEA, 2019, pags. 1-2).

La accién conjunta de las Fuerzas Militares en ciberdefensa es clave para
neutralizar amenazas que ponen en riesgo la seguridad nacional y el desarrollo
del pais. En ese contexto, la gestion del riesgo, la anticipacion de incidentes y la
percepcion ciudadana sobre la seguridad son factores decisivos, incluso si ello im-
plica restricciones a ciertas libertades en aras de proteger infraestructuras criticas
(IC) (Becerra, 2019).

En cuanto al intercambio de informacién, se han definido lineamientos estra-
tégicos que incluyen: procesos de clasificacion y comparticion a nivel operativo y
tactico; una taxonomia estandarizada para el manejo de datos cibernéticos, y el
desarrollo de una plataforma tecnoldgica que permita la transferencia segura y en
tiempo real de informacion entre actores clave del ecosistema de ciberdefensa.

La creciente amenaza en el ciberespacio proviene de actores estatales y no
estatales que persiguen objetivos como espionaje, sabotaje, terrorismo o crimi-
nalidad organizada. De acuerdo con cifras oficiales, el cibercrimen en Colombia
aumento en el 34 % a lo largo del dltimo afo, con mas de 60.000 denuncias re-
gistradas y mas de 30.000 incidentes reportados (Presidencia de la Republica de
Colombia, 2018, pag. 29).

En conclusion, Colombia si ha avanzado significativamente en la consolida-
cién de un sistema de intercambio de informacién cibernética en el sector defensa,
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al articular politicas publicas, capacidades operativas y estructuras técnicas es-
pecializadas. Sin embargo, la evolucion constante del entorno digital exige conti-
nuar fortaleciendo la interoperabilidad entre actores, la estandarizacion de proce-
dimientos y la adopcién de tecnologias seguras que permitan anticipar, mitigar y
responder de forma eficaz a las amenazas en el ciberespacio.

Método de intercambio de informacion cibernética
para las Fuerzas Militares de Colombia

Uno de los indicadores clave de la preparacién cibernética de un pais es su ca-
pacidad para establecer mecanismos seguros y sostenibles de intercambio de
informacion entre el Estado, la industria y otros actores estratégicos. Dichas ca-
pacidades son fundamentales para identificar, evaluar y responder a ciberataques
que puedan afectar sectores criticos como las telecomunicaciones, el comercio o
la defensa (Hathway, 2015, pag. 18).

Existen al menos cuatro modelos reconocidos de intercambio de informacion,
liderados: 1) por el Gobierno; 2) por la industria; 3) por organizaciones sin animo de
lucro, y 4) modelos hibridos, que integran sectores gubernamentales, académicos
y privados. Cada uno presenta desafios Unicos, como el equilibrio entre rapidez
en el intercambio, confidencialidad de los datos, respeto por las libertades civiles
y sostenibilidad operativa. No obstante, todos requieren dos factores esenciales
para su éxito: conflanza institucional y claridad en los roles, responsabilidades y
objetivos (Hathaway, 2010).

Para que estos esquemas sean efectivos, debe definirse con precision qué in-
formacion debe compartirse, quién tiene acceso, y qué medidas deben adoptarse
para proteger los datos una vez divulgados. La complejidad aumenta cuando los
miembros del sistema son Estados soberanos con distintas prioridades de sequri-
dad (Hathway, 2015, pag. 19). En el caso colombiano, resulta indispensable contar
con mecanismos formales y procedimientos acordes con la normativa nacional
gue permitan establecer responsabilidades claras, aplicar sanciones cuando sea
necesario y garantizar la integridad de la informacién transmitida en el sistema de
comunicaciones del sector defensa.

La proteccion de las tecnologias de la informacion y las comunicaciones (TIC)
en el teatro de operaciones del ciberespacio requiere la integracion efectiva entre
ciberseguridad, ciberdefensa y ciberinteligencia. Esta sinergia permite anticipar,
planear, dirigir y ejecutar acciones coordinadas frente a amenazas terroristas y
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otras formas de agresion digital. Dado que las amenazas cibernéticas afectan di-
rectamente la estabilidad de los Estados y la resiliencia de sus instituciones, es
imprescindible tener la capacidad para anticipar y neutralizar incidentes criticos
mediante mecanismos de seguridad estructurados (Sancho, 2018). La globaliza-
cién y la convergencia tecnoldgica han intensificado la frecuencia, sofisticacion
y alcance de los ataques, y ello evidencia la necesidad de adoptar modelos mas
robustos de proteccion de la infraestructura nacional.

Para consolidar una verdadera capacidad de colaboracion e intercambio de
informacién, es indispensable estandarizar los sistemas empleados, para asi fa-
cilitar una articulacion eficiente entre las entidades responsables de la seguridad
y defensa del pais.

En tal sentido, la proteccién de infraestructuras criticas debe apoyarse en sis-
temas capaces de anticipar riesgos mediante la recoleccion y analisis de datos
de multiples fuentes. Las amenazas actuales ya no pueden ser enfrentadas con
métodos tradicionales: requieren plataformas avanzadas que detecten sefiales
tempranas dispersas y permitan activar mecanismos de respuesta y recuperacion
agiles y eficaces (Escuela Superior de Guerra., 2019).

El Ministerio de Defensa Nacional requiere una plataforma especializada para
el intercambio de informacion cibernética que permita consolidar el conocimiento
sobre amenazas que afectan la ciberseguridad y la ciberdefensa institucional. Esta
plataforma debe facilitar la identificacion de ataques que comprometan redes, sis-
temas y activos criticos, y permitir que se ajusten medidas de proteccion, mejorar
la capacidad de monitoreo y promover acciones preventivas entre administrado-
resy usuarios.

Un sistema de intercambio eficaz fortaleceria la articulacion entre organismos
del sector defensa generando capacidades conjuntas para emitir alertas tempra-
nas, compartir indicadores de compromiso y sistematizar lecciones aprendidas
frente a amenazas comunes. En ausencia de dicha plataforma interagencial se
reduce la capacidad de anticipacion ante riesgos ya detectados por otras fuerzas,
y se debilita, por tanto, la respuesta nacional frente al cibercrimen.

La gestion del riesgo cibernético debe entenderse como una responsabili-
dad colectiva del Estado, que implique cooperacion nacional e internacional bajo
el principio de responsabilidad compartida. Ello permitiria acciones articuladas y
transnacionales frente a actores maliciosos cada vez mas sofisticados.

Esta capacidad de colaboracion debe ser inherente a toda organizacion de
ciberdefensa. Para ello, se requiere una infraestructura que facilite el intercam-
bio de informacion técnica y operativa mediante servicios de mensajeria segura,
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videoconferencia, chats especializados y herramientas colaborativas como piza-
rras digitales. La informacion compartida debe cumplir estandares de calidad, lo
gue incluye datos sobre vulnerabilidades, amenazas, incidentes, riesgos, activos
y medidas implementadas, todo bajo formatos estructurados que optimicen su
analisis y uso estratégico (Escuela Superior de Guerra, 2019). La figura 6 incorpora
esta complejidad en el marco de la capacidad de las organizaciones de seguridad
de los sistemas de informacion.

Figura 6. Capacidad de las organizaciones de sequridad de los sistemas de informacion

Recolecciony
explotacion del
historico de
datos

Garantia de
calidad de la
informacion
de
ciberdefensa

Recoleccion y
comparticion de la
informacion de
ciberdefensa

Fuente: elaboracion propia (Escuela Superior de Guerra, 2019).

La interoperabilidad es un componente esencial en los sistemas de intercam-
bio de informacion cibernética. Permite garantizar la confidencialidad, integridad,
disponibilidad, autenticacion y no repudio de los datos; reduce los tiempos de
respuesta, y mejora la seguridad mediante la coordinacion entre multiples orga-
nismos. Ademas, favorece el conocimiento situacional compartido, optimiza re-
cursos y permite sincronizar actividades de ciberdefensa en tiempo real (Escuela
Superior de Guerra, 2019, pags. 14-15).

En linea con este enfoque, las politicas de defensa de Colombia vienen en-
fatizando la importancia de fortalecer las alianzas internacionales en materia de
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seguridad. Colombia ha buscado consolidarse como socio estratégico de la OTAN
y de Estados Unidos promoviendo el intercambio de conocimientos en areas cla-
ve como inteligencia, operaciones militares, lucha contrainsurgente, narcotraficoy
gestion de riesgos.

Este esfuerzo también incluye la mejora continua en capacidades logisticas,
estandares interoperables y doctrinas en ciberdefensa. Para eso se requiere una
formacién constante del personal militar, asi como el desarrollo de operaciones
combinadas gue aseguren una mayor integracion con fuerzas aliadas. Como parte
de dicha estrategia, se renovo el programa de cooperacion Individual Partnership
Cooperation Program (IPCP), con énfasis en desminado, ciberdefensa y combate
al crimen organizado (Presidencia de la Republica de Colombia, 2018, pags. 51-52).

Finalmente, la seguridad técnica de los sistemas utilizados es un aspecto cri-
tico. La proteccion de los sistemas operativos, a menudo expuestos a riesgos y
vulnerabilidades, debe ser abordada desde un enfoque preventivo, que garantice
su integridad y minimice la posibilidad de modificaciones maliciosas o fallas que
comprometan la seguridad de la informacion intercambiada.

Con base en los modelos internacionales analizados, las necesidades especi-
ficas del entorno estratégico colombiano, junto con las capacidades ya existentes
en materia de ciberdefensa, se propone un modelo hibrido adaptado a las Fuerzas
Militares de Colombia, con los siguientes elementos clave:

+ Modelo base propuesto:

0 Modelo hibrido colaborativo, articulado entre el Ministerio de Defensa
Nacional, la industria nacional, el sector académico y aliados estraté-
gicos internacionales, para garantizar sinergias, confianza y capacida-
des sostenibles.

«  Componentes estructurales del sistema:

o Plataforma nacional segura de intercambio de informacion cibernética

(con estandar STIX/TAXII), que integre:
= Las Unidades Cibernéticas de cada Fuerza.

= El Comando Conjunto Cibernético (CCOCI).

= El Centro Cibernético Policial.

= El CSIRT Defensa.

= Las entidades civiles con funciones criticas (por ejemplo, infraes-
tructura critica energética o de comunicaciones).

402



El intercambio de informacion de ciberseguridad y
ciberdefensa en las Fuerzas Militares de Colombia

0 Sistemas interoperables con capacidades de:
= Clasificacion automatica de informacion.

= Comparticién de alertas tempranas.
= Indicadores de compromiso (IoC) y analisis de amenazas en

tiempo real.
= Canal seguro para lecciones aprendidas.

Principios de funcionamiento:

o Conflanza mutua institucional: mediante acuerdos interinstitucionales
de cooperacién y confidencialidad.

o Criterios comunes de clasificacidon y taxonomia de informacion
cibernética.
Responsabilidad compartida en la gestion del riesgo cibernético.
Interoperabilidad con aliados estratégicos: como la OTAN y Estados
Unidos, asegurando estandares compatibles para operaciones
combinadas.

Capacidades clave que debe garantizar:

o Proteccion de informacion clasificada y critica.

o Coordinacion en tiempo real en caso de incidentes.

o Mejora de la conciencia situacional cibernética conjunta.

o Fortalecimiento de la anticipacion, reaccion y resiliencia institucional.

Requisitos para su implementacion:

o Desarrollo normativo y técnico para garantizar confidencialidad, auten-
ticacion, disponibilidad y no repudio.
Capacitacion continua del personal militar y técnico.
Inversion sostenida en plataformas, redes seguras e infraestructura
critica.

o Inclusion del componente de ciberinteligencia en el ciclo de planea-
miento militar.

Esta propuesta busca equilibrar la necesidad de proteger la informacién sen-
sible con la urgencia de compartir datos clave entre organismos de seguridad y
defensa para neutralizar amenazas cibernéticas de forma oportuna, anticipada y
coordinada. Asi, Colombia avanzaria hacia un modelo integral de ciberdefensa co-

laborativa en e

ambito militar.
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Figura 7. Esquema general de las bases del modelo conceptual propuesto

Propuesta de método de intercambio de informacién de
ciberseguridad y ciberdefensa para las Fuerzas Militares de colombia
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frente a incidentes

Fuente: elaboracion propia.

Conclusiones

Las amenazas cibernéticas han evolucionado en complejidad y volumen, hasta
convertirse en un desafio critico para la seguridad nacional de Colombia. El creci-
miento acelerado de estas amenazas y su vinculacion con el uso de nuevas tecno-
logias representan un riesgo directo para las Fuerzas Militares, cuyas capacidades
dependen cada vez mas de sistemas tecnoldgicos para la navegacion, armamen-
to, transporte, informacion y comunicaciones.

La vulnerabilidad de las infraestructuras y redes criticas no solo compromete
la seguridad y defensa del pais, sino que también impone costos econémicos sig-
nificativos y afecta la estabilidad social. Por ello, resulta decisivo alinear las agen-
das de seguridad nacional y econdmica, y reconocer la ciberseguridad como un
pilar para la proteccién del crecimiento digital y del desarrollo estratégico nacional.

Uno de los retos centrales de la ciberdefensa es garantizar el funcionamiento
estable de la sociedad en el entorno digital generando condiciones de confian-
za suficientes para la integracion segura de tecnologias como el Internet de las
Cosas (loT). Esta confianza es clave para el aprovechamiento del potencial del
ciberespacio en la vida cotidiana, tanto en el ambito civil como en el militar.
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La ciudadania, en su interaccion diaria con plataformas digitales, enfrenta
multiples vulnerabilidades. Su capacidad de respuesta es limitada, lo que justifica
la necesidad de implementar iniciativas pedagdgicas que promuevan la concien-
cia cibernética, el uso responsable de la tecnologia y la proteccion de la informa-
cién personal ante ataques como el robo de contrasefias, el espionaje en redes o
la infiltracion de software malicioso.

Para proteger las infraestructuras criticas del pais, resulta prioritario trans-
formar el enfoque actual de gestion de datos desarrollando sistemas resilientes
capaces de anticiparse a los riesgos. Esto requiere una arquitectura flexible y
adaptativa frente al caracter dinamico del ciberespacio, lo que implica integrar la
seqguridad civil y militar bajo una estrategia nacional unificada.

Finalmente, se concluye que Colombia debe adoptar un modelo hibrido de in-
tercambio de informacion cibernética, basado en una plataforma tecnoldgica in-
teroperable que articule a las Fuerzas Militares con organismos civiles y aliados
internacionales. Este modelo debe combinar elementos gubernamentales, indus-
triales y académicos, garantizar estandares de clasificacion, seguridad y confian-
za, y promover la colaboracion en tiempo real frente a incidentes. La interoperabili-
dad, la gestion del riesgo y la anticipacion a las amenazas deben ser los principios
rectores para consolidar esta capacidad estratégica nacional.
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