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Resumen: Este capitulo analiza los fundamentos doctrinales, regulatorios y estratégicos
necesarios para que Colombia disefie una arquitectura nacional de ciberseguridad eficaz
frente al riesgo sistémico derivado de la interdependencia de sus infraestructuras criticas y
las amenazas ciberfisicas emergentes. Se sostiene que la proteccién de la Infraestructura
Critica Cibernética (ICC) constituye un imperativo estratégico para la estabilidad del Estado,
la continuidad de los servicios esenciales y la defensa nacional. Se discuten los desafios
asociados a la gestion de riesgos, las brechas institucionales y los vacios normativos, asi
como la necesidad de articular una gobernanza cibernética robusta. Si bien el capitulo abor-
da de forma general las capas del ciberespacio (fisica, l6gica, informativa y de usuario), el
foco recae en las vulnerabilidades estructurales, los perfiles de agresores y los tipos de
ataques mas relevantes para el contexto colombiano. Finalmente, se plantea la urgencia de
fortalecer las capacidades de disuasion, resiliencia, cooperacion publico-privada y respues-
ta ofensiva ante escenarios de conflictividad geopolitica digital.
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Infraestructura critica y riesgo sistémico: retos
para Colombia en la era de la ciberguerra

Introduccion

Alo largo de la historia los Estados nacionales han luchado por controlar rutas co-
merciales, territorios estratégicos y recursos vitales. Hoy, en el siglo XXI, el dominio
mas disputado no es una frontera terrestre ni una isla remota, sino un entorno
intangible y ubicuo: el ciberespacio. Esta vasta red de redes ha dejado de ser un
mero medio de comunicacion para convertirse en el sistema circulatorio del poder
global. En él se transfieren capitales, se controlan infraestructuras vitales, se eje-
cutan decisiones gubernamentales y se moldea la opinion publica. Como advierte
Buchanan (2020), los Estados que dominen el ciberespacio no solo podran espiar,
interrumpir o sabotear a sus rivales, sino que podran redibujar las reglas del orden
internacional desde las sombras.

El ciberespacio’ es, por ende, un nuevo teatro de confrontacion estratégica, y
posee su propia arquitectura, como cables submarinos, satélites, centros de da-
tos, routers y redes eléctricas que lo hacen tangible y vulnerable. Esta infraestruc-
tura critica (IC) —es decir, los sistemas que sostienen el funcionamiento basico de
la sociedad— se ha digitalizado a tal punto que su proteccién ya no puede consi-
derarse un asunto técnico aislado, sino un imperativo de seguridad nacional. La
capacidad para transmitir datos de texto y voz de manera instantanea a través del
ciberespacio ha sido el motor tanto del funcionamiento del sistema econdmico

! El escritor William Gibson, considerado el padre del ciberpunk, acufi¢ el término “ciberespacio” en su novela
Neuromancer (1984), una obra que revoluciond la ciencia ficcion al anticipar la convergencia entre redes
digitales, IA y control corporativo en un mundo hiperconectado. en Neuromancer, Gibson no solo introdujo
una estética distopica marcada por la tecnificacion del cuerpo y la disolucién de las fronteras entre lo real y lo
virtual, sino que también formuld una vision profética del “ciberespacio” como una “alucinacién consensual
experimentada diariamente por miles de millones"”, décadas antes de la consolidacion de internet. Su obra
fundacional influencié el pensamiento sobre la seguridad informacional, el poder algoritmico y las nuevas
formas de conflicto en el entorno digital. Los términos “ciberseguridad", “cibercrimen”, “ciberguerra” y “ciber-
terrorismo" devienen todos del concepto de “ciberespacio”, que, a su vez, proviene del término “cibernética”.
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global como de las operaciones modernas de los Estados, las fuerzas militares
y las organizaciones sociales. En este entorno interconectado, las capacidades
de poder de los actores globales (incluidos gobiernos, empresas y grupos trans-
nacionales) dependen cada vez mas de su grado de acceso y participacion en el
ciberespacio (Alvarez & Zambrano, 2017).

Por lo tanto, esta centralidad del ciberespacio ha reconfigurado profundamente
el paradigma de la defensa nacional, ya que en la actualidad no es necesario cruzar
fronteras ni desplegar ejércitos para paralizar a un Estado adversario: basta con
comprometer sus nodos digitales vitales (Stoddart, 2022). En efecto, la arquitectura
de poder en el siglo XXI ya no se construye exclusivamente sobre la base del control
territorial, sino también sobre el dominio de los flujos informacionales que sostie-
nen la IC del Estado moderno. Como advierte Castells (2009), la exclusion de esas
redes de informacion implica, en términos practicos, la exclusion del poder mismo.

La evidencia empirica de los Ultimos afios confirma esta evolucion. Desde el
apagon masivo en Ucrania, en 2015, atribuido a hackers rusos, hasta el ataque de
ransomware a Colonial Pipeline, en Estados Unidos, en 2021, el patrén es claro:
los sistemas criticos (energia, transporte, telecomunicaciones, finanzas y salud)
son objetivos preferidos de actores estatales y criminales que utilizan herramien-
tas cibernéticas como instrumentos de coaccion, sabotaje o extorsion (Lonergan
& Lonergan, 2023). Ante esta nueva logica de la agresion, la doctrina clasica de
defensa, centrada en la integridad territorial y la capacidad de respuesta militar
convencional, resulta insuficiente.

Colombia no es ajena a esta realidad, ya que ha experimentado, en los ulti-
mos anos, un proceso acelerado de digitalizacion en sectores clave, acompafiado
por un aumento progresivo en los incidentes cibernéticos de alto impacto. Segun
Crowther et al. (2022), América Latina se ha convertido en un terreno fértil para el
ensayo de ciberataques asimétricos, debido a brechas normativas, débil capaci-
dad institucional y baja cultura de ciberseguridad. Y en el caso del Estado colom-
biano, en particular, se presenta una IC expuesta a multiples vectores de riesgo
(desde ataques de denegacion de servicio hasta intrusiones en redes industriales),
sin un sistema robusto de respuesta coordinada.

Aunque Colombia si ha avanzado en la formulacion de politicas publicas y en
la creacion de capacidades institucionales en materia de ciberseguridad, persisten
importantes limitaciones para consolidar una arquitectura nacional que articule
de manera efectiva los ejes de defensa, resiliencia y soberania digital. Si bien la
Politica Nacional de Ciberseguridad y Confianza Digital (CONPES, 2020) representa
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un esfuerzo significativo en la definicion de objetivos estratégicos, su implementa-
cién ha enfrentado desafios de coordinacion interinstitucional, desarrollo normati-
vo y fortalecimiento operacional. Por ende, la ausencia de una estructura integrada
de forma plena, que combine capacidades ofensivas y defensivas, una regulacion
robusta sobre IC y una estrategia clara de autonomia tecnoldgica, sigue consti-
tuyendo una vulnerabilidad estratégica frente al caracter dindmico, persistente y
asimétrico de las amenazas en el ciberespacio.

Mas aun, la dimension geopolitica del problema amplifica su gravedad. En un
entorno internacional marcado por la rivalidad entre potencias tecnoldgicas v la
proliferacion de actores no estatales con capacidades ofensivas, el control sobre
la infraestructura digital se ha vuelto un indicador clave de poder. Como sostienen
Haber y Topor (2023), los Estados autoritarios estan construyendo "burbujas de
internet": es decir, ecosistemas cerrados que buscan proteger su soberania digital,
mientras que las democracias enfrentan mayores dificultades para controlar sus
espacios cibernéticos sin comprometer derechos fundamentales. En ese contex-
to, Colombia debe navegar una compleja tension entre apertura tecnoldgica, segu-
ridad nacional y soberania regulatoria.

El reto no es tan solo técnico: también requiere una comprension profunda del
ciberespacio como dominio estratégico y del tipo particular de conflicto que alli se
libra. A diferencia de los ataques cinéticos en los dominios tradicionales de la gue-
rra, los ciberataques pueden ser invisibles, ambiguos y dificiles de atribuir, lo que
dificulta aplicar mecanismos tradicionales de disuasion y respuesta. Ademas, los
actores pueden operar por medio de terceros, como proxies criminales o grupos
hacktivistas, y asi generar una dindmica de "guerra gris" permanente (Buchanan,
2020). Esto exige no solo capacidades defensivas, sino también marcos normati-
vos modernos, doctrinas adaptativas y una gobernanza nacional capaz de articu-
lar a los sectores publico, privado y militar.

Hans Morgenthau (1960) sostiene, desde el realismo clasico, que la seguri-
dad nacional de un Estado depende fundamentalmente de la integridad de sus
fronteras fisicas y de la solidez de sus instituciones politicas. Sin embargo, el ad-
venimiento del siglo XXI transformd de modo radical este paradigma, ya que la
ubicuidad e interdependencia de las tecnologias de la informacion y las comu-
nicaciones (TIC) han hecho que casi todos los aspectos de la vida humana y del
funcionamiento institucional del Estado dependan de sistemas digitales interco-
nectados. La interrupcion o sabotaje de un solo componente de esta red puede
desencadenar un efecto en cascada sobre otros sistemas criticos, y comprometer
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asi la estabilidad econdmica, politica y social de un Estado. A medida que infraes-
tructuras como el sistema financiero, telecomunicaciones, energia o el transporte
se informatizan y se integran a redes globales, aumenta exponencialmente su ex-
posicion a amenazas multidimensionales que desafian la concepcion tradicional
de soberania y defensa nacional®.

Debido a lo anterior, la soberania ya no depende unicamente del control terri-
torial, sino también del control funcional sobre los sistemas digitales que permiten
operar un Estado. Por lo tanto, ya no se trata solo de un problema técnico o secto-
rial, sino de una cuestion existencial para los Estados modernos, ya que el ciberes-
pacio, como dominio estratégico, ha modificado la naturaleza del conflicto (Alvarez
et al,, 2017h). En el plano tactico puede emplearse como vector de ataque para
degradar, inutilizar o destruir funciones especificas de la IC de un adversario. En el
plano estratégico busca interrumpir o manipular el flujo de informacion alterando la
percepcion y capacidad de respuesta de los sistemas politicos, militares o sociales
(Lonergan & Lonergan, 2023). Como advierte Smith (1999), el ciberespacio no solo
ha alterado la geografia tradicional del poder, sino que ha redefinido las formas
como los Estados proyectan influencia, controlan informacion y ejercen soberania.

En el contexto descrito, surge un interrogante central que orienta este capi-
tulo: ¢Qué elementos doctrinales, regulatorios y estratégicos debe contemplar
Colombia para disefar una arquitectura nacional de ciberseguridad que, conside-
rando el riesgo sistémico asociado a infraestructuras interdependientes y las ten-
dencias globales de ataques ciberfisicos y ciberoperacionales, garantice la protec-
cion efectiva de su propia IC en un entorno de amenazas cibernéticas crecientes y
disputas geopoliticas digitales? La pregunta se fundamenta en la premisa de que
la proteccion de la IC no es tan solo un asunto técnico, sino un desafio estratégico
y existencial para el Estado. Responde, ademas, a la necesidad de trascender el
analisis descriptivo de incidentes para explorar de manera integral los componen-
tes doctrinales, institucionales y normativos que podrian fortalecer la posicion de
Colombia frente a un panorama cibernético cada vez mas hostil y complejo.

Para dar respuesta al interrogante planteado, el capitulo se estructura en cua-
tro grandes apartados analiticos. En primer lugar, se examina la naturaleza de la
IC en el siglo XXI destacando su interdependencia digital y los riesgos sistémicos
gue pueden generar efectos en cascada ante fallas o ataques coordinados. En

La "seguridad multidimensional” es un concepto que involucra las amenazas externas de tipo militar, y la in-
corporacion de otro tipo de amenazas internas y externas a la seguridad y defensa de los Estados, incluyendo
las econdmicas, ambientales, sociales, politicas y tecnoldgicas, asi como las nuevas amenazas caracteristi-
cas del siglo XXI (Alvarez et al., 2017a).

322



Infraestructura critica y riesgo sistémico: retos
para Colombia en la era de la ciberguerra

segundo lugar, se analizan los vectores de ataque y los actores amenazantes ha-
ciendo énfasis en la evolucidn global de los ataques ciberfisicos y ciberoperacio-
nales que han marcado un cambio de paradigma en la conduccion y el caracter de
la guerra, en lo que Alvarez et al. (2017b) denominan “guerras de quinta genera-
cién” (G5G). Posteriormente, se estudian modelos internacionales de ciberseguri-
dady lecciones recientes, con el propdsito de identificar tanto las buenas practicas
como los vacios en las arquitecturas nacionales de defensa digital. Finalmente, se
aborda el caso colombiano identificando brechas estructurales, riesgos especifi-
cos y posibles lineamientos estratégicos, doctrinales y regulatorios para el disefio
de una arquitectura nacional de ciberseguridad que articule defensa, resiliencia y
soberania digital.

Infraestructura critica y ciberguerra:
exposicion cibernética y vulnerabilidades
en el entorno digital

En el siglo XXI la infraestructura critica (IC) se ha convertido en el pilar del fun-
cionamiento de los Estados. Tradicionalmente, el concepto de IC se asociaba a
instalaciones fisicas como redes eléctricas, sistemas de transporte, instalaciones
sanitarias, redes de agua y petréleo, y servicios de emergencia. Sin embargo, la
progresiva digitalizaciéon de estos sectores ha difuminado la frontera entre lo fi-
sico y lo virtual generando una categoria hibrida donde los sistemas digitales se
han integrado de manera estructural al funcionamiento de las infraestructuras tra-
dicionales (Pesch-Cronin & Marion, 2024). Este fendmeno, que algunos autores
denominan “convergencia” (Pesch-Cronin & Marion, 2024), implica que la falla o
interrupcidn de un nodo digital puede desencadenar un efecto en cascada capaz
de paralizar multiples sectores interdependientes.

Naturaleza de la infraestructura critica en el siglo XXI:
interdependencia digital y riesgo sistémico

De acuerdo con Stoddart (2022), la IC puede clasificarse en dos grandes cate-
gorias: la infraestructura fisica tradicional y la infraestructura digital o virtual. La
primera incluye sectores como la energia, el transporte, el agua, la salud y las te-
lecomunicaciones, cuya interrupcion genera consecuencias directas en la vida
cotidiana de la poblacion. La segunda comprende los sistemas de datos, centros
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de procesamiento de informacién, redes de comunicaciones y servicios basados
en la nube, que, si bien no siempre son visibles para la ciudadania, resultan esen-
ciales para la operacion coordinada de los sistemas fisicos. Segun Pesch-Cronin
y Marion (2024), la IC moderna no es tan solo un conjunto de activos fisicos, sino
una red compleja que integra datos, procesos automatizados y comunicaciones
en tiempo real.

El sector energético ilustra bien esta distincion: las plantas de generacion eléc-
trica y las redes de distribucion son activos fisicos, pero su operacién depende de
sistemas de control industrial y plataformas digitales interconectadas. Un ataque
que comprometa el software de supervision puede detener una planta entera sin
necesidad de destruir fisicamente sus componentes (Stoddart, 2022). Algo similar
ocurre en la banca y las finanzas, donde las operaciones fisicas (como el retiro de
efectivo) dependen casi por completo de sistemas de pagos electrénicos y redes
interbancarias basadas en la nube. En ese sentido, la IC digital no solo apoya, sino
gue en muchos casos sustenta funcionalmente a la IC fisica.

La creciente digitalizacion de la actual IC se manifiesta principalmente en la in-
corporacion de los Sistemas de Control y Adquisicion de Datos (en inglés, SCADA,
por las iniciales de Supervisory Control and Data Acquisition), asi como de otras
tecnologias operacionales. Dichos sistemas permiten supervisar y controlar pro-
cesos industriales de forma remota, y asi optimizan recursos y reducen costos
operativos. No obstante, su interconexion con redes corporativas y, en muchos
casos, con internet ha incrementado de modo exponencial la superficie de ataque
(Nguyen & Sparks, 2020). De acuerdo con Henrie (2013), el término SCADA co-
menzo a utilizarse en la década de 1960, aunque sus antecedentes se remontan
a 1912, cuando la industria eléctrica de Chicago implementé sistemas rudimen-
tarios de comunicacion telefénica para monitorear y controlar estaciones remo-
tas. El siguiente gran salto en el tema se produjo en 1959, con la introduccién de
computadores industriales en la refineria Texaco Port Arthur, lo que marcé el inicio
de los sistemas automatizados de control de procesos. A lo largo de las décadas,
SCADA evoluciond desde circuitos telefonicos dedicados y sistemas propietarios
hacia entornos basados en redes y estandares abiertos, integrados con tecnolo-
gias de la informacién (TI) y las telecomunicaciones globales (Henrie, 2013).

Si bien esta evolucion ha permitido mayores niveles de eficiencia, seguridad
y productividad (asegurando, por ejemplo, un suministro eléctrico estable, gas
natural a hospitales o el monitoreo avanzado de oleoductos), también ha generado
nuevas y variadas vulnerabilidades. Stoddart (2022) advierte que muchos de esos
sistemas conservan componentes heredados (Legacy Systems) disefiados en
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épocas en que la ciberseguridad no era prioritaria, lo que los hace susceptibles
a intrusiones y sabotajes. Asimismo, Henrie (2013) sefiala que la convergencia
entre SCADA y Tl ha incrementado drasticamente el riesgo, pues la utilizacion de
hardware y software estandarizado, y el uso compartido de las infraestructuras
de telecomunicaciones expone dichos sistemas a amenazas que antes eran
impensables. Asi, los SCADA, concebidos originalmente para operar en entornos
aislados, se han transformado en verdaderos “cerebros automatizados” de la
IC moderna, pero también en uno de sus principales puntos débiles desde la
perspectiva de la ciberguerra.

El Internet de las Cosas (IoT) amplifica ain mas esta exposicion, ya que dis-
positivos inteligentes (sensores, medidores, controladores de temperatura y pre-
sion) se incorporan de forma masiva a infraestructuras criticas para monitorear
su desempefio en tiempo real. Empero, esta hiperconectividad, también llamada
“Internet de las Amenazas", ha introducido nuevos vectores de intrusion (Stoddart,
2022). En otras palabras, basta con comprometer un sensor mal configurado para
obtener acceso a toda la red SCADA. Por su parte, los servicios en la nube se han
vuelto la columna vertebral de la gestion de datos en sectores como la salud, las
finanzas y las telecomunicaciones. Aunque ofrecen ventajas en escalabilidad y
redundancia, también generan dependencias criticas en relacién con proveedores
externos, lo que plantea riesgos de soberania tecnoldgica y aumenta la posibilidad
de interrupciones generalizadas en caso de ataques coordinados (Sin & Washburn,
2022). La nube, ademas, actiia como un punto de convergencia donde mdltiples
sectores comparten infraestructuras, lo que incrementa el riesgo de propagacion
de amenazas de un sector a otro.

En términos analiticos, estas transformaciones obligan a abandonar una con-
cepcion sectorial o fragmentada de la seguridad de la IC y adoptar una mirada
sistémica. Desde la teoria de los sistemas complejos, un sistema se caracteriza
por la interaccion de multiples subsistemas interconectados, mecanismos de au-
toorganizacion, la ausencia de control centralizado, la retroalimentacion positiva y
negativa, y la emergencia de comportamientos globales que no pueden explicarse
a partir del analisis de sus partes individuales. Por consiguiente, las IC contempo-
raneas pueden entenderse como sistemas complejos adaptativos, caracterizados
por altos niveles de interdependencia funcional, acoplamientos no lineales y di-
namicas de retroalimentacion que conectan componentes técnicos, organizacio-
nales y sociales. En este tipo de sistemas el riesgo no se limita a la probabilidad
de falla de un activo individual, sino que emerge como una propiedad sistémica,
derivada de la arquitectura del conjunto y de la densidad de sus interconexiones.
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En este marco, el "riesgo sistémico” se define como la posibilidad de que una
perturbacion localizada (técnica, operativa o intencional) genere efectos en cas-
cada capaces de comprometer la estabilidad y funcionalidad del sistema en su
totalidad. No es una anomalia externa, sino una propiedad enddgena del sistema,
producto de su propia arquitectura, densidad de interconexion y grado de acopla-
miento funcional. Como sefialan Thurner et al. (2018), en los sistemas complejos
la estabilidad no equivale a equilibrio, sino a la capacidad para absorber perturba-
ciones y reorganizarse sin colapsar. Cuando dicha capacidad se ve superada, pe-
quefas disrupciones pueden generar consecuencias desproporcionadas a través
de mecanismos de amplificacion sistémica.

Afin de traducir este concepto abstracto en una légica analitica comprensible,
resulta Util representar de manera esquematica las interdependencias funcionales
entre los principales sectores de IC (tabla 1). Este ejercicio no busca identificar
activos especificos ni vulnerabilidades operativas, sino visualizar, a nivel sistémico,
cémo una perturbacion en un nodo clave puede propagarse transversalmente al
conjunto del sistema.

Tabla 1. Interdependencias sistémicas entre infraestructuras criticas en entornos

ciberfisicos

Infraestructura base

Dependencias
primarias

Efectos en cascada
ante disrupcion

Relevancia estratégica

Energia

Telecomunicaciones;
sistemas de control
industrial (SCADA);
logistica

Paralizacion de comu-
nicaciones; colapso de
servicios financieros;
interrupcion de agua

y salud

Nodo sistémico central;
habilita el funciona-
miento del resto de
lalC

Telecomunicaciones

Energia; nube; centros
de datos

Pérdida de mandoy
control (C-2); inte-
rrupcion de servi-
cios financieros y
gubernamentales

Clave para C-2, conti-
nuidad estatal y gestion
de crisis

Finanzas

Energia; telecomunica-
ciones; nube

Interrupcion de pagos;
panico financiero; crisis
de confianza

Instrumento de
coercion econémica y
desestabilizacion social

Salud

Energia; telecomuni-
caciones; sistemas
digitales

Riesgo directo para la
vida humana; colapso
de atencion médica

Alto impacto politico y
humanitario

Transporte y logistica

Energia, telecomuni-
caciones, sistemas de
posicionamiento

Desabastecimiento, in-
terrupcion de cadenas
de suministro

Afecta movilidad militar,
econdmica y social

Defensa y seguridad

Energia; teleco-
municaciones;
ciberinfraestructura

Degradacion de C-2;
pérdida de conciencia
situacional

Impacto directo en
capacidad disuasiva y
respuesta

Fuente: elaboracion propia.
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Como se desprende de la tabla 1, a diferencia de los riesgos convencionales,
que suelen ser lineales y contenibles, el riesgo sistémico se manifiesta de forma
no proporcional: fallas menores pueden amplificarse rapidamente y producir con-
secuencias estratégicas. Desde la economia politica del riesgo, esta vulnerabilidad
se ve reforzada por modelos de gestién que privilegian la eficiencia, la estanda-
rizacion y la concentracion funcional reduciendo redundancias y aumentando la
dependencia mutua entre sectores criticos.

En el ambito digital estas dinamicas adquieren una dimension adicional. La
convergencia entre sistemas industriales, tecnologias de la informacién, servicios
en la nube y el IoT ha intensificado el grado de acoplamiento entre infraestructu-
ras, haciendo que una disrupcion en un nodo clave pueda propagarse transversal-
mente a multiples sectores. En consecuencia, la interdependencia creciente de la
IC ha dado lugar a lo que diversos autores denominan “riesgo sistémico cibernéti-
co". Segun Stoddart (2022), un ataque a un Unico sector (por ejemplo, el eléctrico)
puede desencadenar un efecto dominé que afecte simultaneamente al agua po-
table, el transporte, la bancay las telecomunicaciones. Este fendmeno se observé
en el ataque a la red eléctrica de Ucrania, en 2015, cuando el apagon prolongado
generd interrupciones en hospitales, problemas en el abastecimiento de agua y
colapso temporal de las comunicaciones (Lonergan & Lonergan, 2023). La energia
eléctrica es el nodo mas critico: sin ella los sistemas de bombeo se detienen, los
servidores bancarios caeny las telecomunicaciones se paralizan. Stoddart (2022)
describe este escenario como una posible “paralisis estratégica’, en la que un ata-
gue bien orquestado puede devolver a una sociedad moderna a inicios del siglo XX
en cuestion de dias.

En términos de la ciberguerra, este tipo de efectos en cascada es atractivo
para las acciones ofensivas. Como plantea Buchanan (2020), la ciberguerra no
necesariamente busca la destruccion fisica de objetivos, sino la disrupcion pro-
longada de funciones criticas, a fin de generar presion politica y social sobre el
adversario, ya que un ataque sistémico exitoso puede inducir crisis econdmicas y
panico social, asi como debilitar la capacidad de respuesta estatal sin necesidad
de lanzar un solo misil.

Por consiguiente, la relacion entre IC y ciberguerra es cada vez mas evidente.
Lonergan y Lonergan (2023) explican que los actores estatales y no estatales han
pasado de realizar ataques aislados o actos de espionaje a desarrollar estrategias
ofensivas orientadas a degradar la IC del adversario como un medio para lograr
objetivos estratégicos. "Stuxnet” (2010), dirigido contra centrifugadoras iranies, y
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el ataque de ransomware a Colonial Pipeline (2021), que paralizé temporalmente
el suministro de combustible en la costa este de Estados Unidos, son ejemplos
paradigmaticos de como los ciberataques contra la IC pueden generar efectos
geopoliticos significativos.

Este uso deliberado de la IC como objetivo responde a dos razones principa-
les: 1) la alta dependencia social y econdmica de esos sistemas, lo que convierte
cualquier disrupcion en un multiplicador de efectos politicos y mediaticos, y 2) la
dificultad de atribucion directa en el ciberespacio, lo que permite a los atacantes
operar con un alto grado de impunidad utilizando como intermediarios proxies
criminales o grupos hacktivistas. Desde una perspectiva realista, atacar la IC es
atacar el "centro de gravedad" de un Estado. Como afirma Morgenthau (1960), el
poder estatal depende del control sobre los recursos esenciales para su funciona-
miento. En la era digital dicho control no se limita al territorio, sino que se extiende
al dominio funcional de sistemas interconectados que sustentan la vida moderna.

En sintesis, la actual IC es un sistema complejo e interdependiente, donde lo
fisico y lo digital se encuentran estrechamente entrelazados. SCADA, 10T y servi-
cios en la nube han mejorado la eficiencia operativa, pero también han ampliado
de forma exponencial la superficie de ataque, y creado asi vulnerabilidades que
pueden ser explotadas con fines estratégicos. El riesgo sistémico y los efectos
en cascada posicionan a la IC como un objetivo prioritario en las G5G, donde la
capacidad para paralizar funciones esenciales de un Estado puede equivaler a una
victoria estratégica sin necesidad de confrontacion cinética. Para los Estados, y
particularmente para Colombia, comprender esa dindmica no es opcional: es un
imperativo, a fin de disefiar arquitecturas de ciberseguridad capaces de anticipar,
resistir y responder a amenazas cada vez mas sofisticadas y persistentes.

Vectores de ataque y actores en la ciberguerra contra la
infraestructura critica

En el contexto de la ciberguerra contemporanea, los ataques a la IC son ejecuta-
dos por una combinacion de actores estatales, proxies, grupos de amenazas per-
sistentes avanzadas (APA) y organizaciones criminales, que, de manera coordina-
da o independiente, explotan la creciente interdependencia digital de los sistemas
esenciales para la vida moderna (Buchanan, 2020; Stoddart, 2022). Los Estados
son los principales responsables de la ciberguerra dirigida contra la IC, debido a
los recursos financieros, humanos y tecnoldgicos que poseen para llevar a cabo
operaciones ofensivas sofisticadas. Estas acciones suelen ejecutarse a través de
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grupos de APA, quienes operan durante meses o afios en las redes de sus blancos
recopilando inteligencia, preposicionando malware y preparando ataques de dis-
rupcion o destruccion a gran escala. Grupos como APT28 (“Fancy Bear"), asociado
al GRU ruso, o APT29 ("Cozy Bear"), vinculado al FSB, han sido sefialados por in-
filtrarse en sistemas gubernamentales y energéticos para recolectar informacion
estratégica o preparar escenarios de sabotaje (Stoddart, 2022).

No obstante, los Estados nacionales rara vez actian de manera abierta. Por el
contrario, algunos recurren a proxies (grupos criminales, hacktivistas o colectivos
“patridticos”), que actian como “cibermercenarios”, y proporcionan asi un grado
adicional de negacion plausible. Buchanan (2020) argumenta que esa delegacion
es caracteristica de la ciberguerra en la llamada "zona gris”, donde los ataques no
suelen cruzar el umbral de un acto formal y abierto de guerra, pero logran debilitar
las defensas, erosionar la confianza publica y aumentar los costos econdmicos
del adversario. Este modelo hibrido de guerra cibernética ofrece ventajas estraté-
gicas: permite a los Estados proyectar poder a bajo costo y con menor riesgo de
represalias directas, al tiempo que preserva la ambigiiedad sobre su participacion
y reduce los costos politicos de atribucion.

Maurer (2018) explica que los Estados emplean proxies no solo por convenien-
cia tactica, sino también como parte de estrategias de largo plazo orientadas a ex-
ternalizar las capacidades ofensivas, y reducir asi los costos politicos de una ope-
racion fallida o accidentalmente escalatoria. En efecto, Galeotti (2017) documenta
que durante la década de 2010 el Gobierno de Rusia fomento la existencia de co-
munidades cibercriminales altamente especializados que actuaban como “consul-
tores externos” en operaciones especificas, y dichos grupos mantenian estructu-
ras informales mas cercanas a redes de expertos que a organizaciones criminales
jerarquizadas. Este modelo ruso se complementd con colectivos “patrioticos”,
como CyberBerkut, que participaron activamente en campafias de desinformacion
y ataques distribuidos de denegacion de servicio (DDoS) contra infraestructuras
ucranianas en 2074, durante la anexion de Crimea (Egloff & Smeets, 2023).

En la misma linea, China ha sido sefhalada por utilizar grupos APA vincula-
dos al Ejército Popular de Liberacion de China (EPL), y en ocasiones, colectivos de
hackers "nacionalistas”, como el grupo APT41, cuyo accionar combina espionaje
industrial y ataques disruptivos contra sectores estratégicos extranjeros (Haber,
2022). Esta delegacion también se halla presente en el caso norcoreano, donde
grupos como Lazarus Group operan tanto para ejecutar ataques de espionaje mi-
litar como realizar operaciones de ransomware destinadas a financiar al régimen.
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En este sentido, el ataque "WannaCry", en 2017, es paradigmatico, ya que afecto
a mas de 150 paises, donde paralizd no solo hospitales, sino también servicios
publicos y redes corporativas. Ello demuestra cémo un grupo criminal respaldado
por un Estado puede acabar generando consecuencias globales equivalentes a las
de un ataque militar tradicional (Buchanan, 2020).

Esta dindamica se ve reforzada por el problema de atribucién, que constituye,
segun Rid y Buchanan (2015), un “campo de batalla politico” en si mismo, pues
atribuir un ataque publicamente es no solo un ejercicio técnico, sino también un
acto politico deliberado que busca construir narrativas estratégicas y legitimar po-
sibles represalias. Por lo tanto, un problema clave que refuerza el uso de proxies
es la dificultad para atribuir el ciberataque. Egloff y Smeets (2023) sefialan que
la "ambigiedad atribuible” es un recurso estratégico en si mismo, pues cuanto
mas complejo es vincular un ataque con un Estado, mayor es la capacidad de ese
Estado para evadir represalias y moldear las narrativas en los foros internaciona-
les. Este fendmeno crea lo que los autores denominan una “capa de invisibilidad
estratégica”, que no solo retrasa la respuesta del adversario, sino que también so-
cava los esfuerzos de gobernanza global en materia de ciberseguridad. Empero,
Lonergan y Lonergan (2023) advierten que dicha relacion asimétrica y codepen-
diente entre Estados y proxies es inestable: si bien los proxies son herramientas
Utiles para operar en la zona gris, su relativa autonomia puede desencadenar inci-
dentes no deseados, y asi escalar conflictos de manera inadvertida.

Pero independientemente de los riesgos, los proxies se convierten en actores
esenciales en la ciberguerra, pues amplifican el poder estatal sin comprometer
directamente su responsabilidad. Su participacion refuerza la idea de que los ata-
gues a IC son el producto no solo de ejércitos cibernéticos estatales, sino de un
ecosistema hibrido donde convergen intereses estatales, motivaciones econémi-
cas y narrativas ideoldgicas. Esa hibridacién complejiza los mecanismos de di-
suasiony exige repensar los marcos juridicos internacionales, ya que la linea entre
criminalidad comun'y accion bélica se vuelve cada vez mas difusa.

Cabe sefalar, sin embargo, que el papel de los actores criminales no se li-
mita al oportunismo econdémico. Si bien grupos de ransomware suelen actuar
motivados por beneficios financieros, sus acciones pueden tener efectos estra-
tégicos equivalentes a los de una operacion estatal. El ataque al Colonial Pipeline,
en 2021, atribuido al grupo criminal DarkSide, obligo al cierre temporal de uno de
los principales oleoductos de Estados Unidos, y ello generd desabastecimiento
de combustible en la costa este y puso en evidencia la fragilidad de infraestructu-
ras energéticas criticas (Haber, 2022). Aunque no hubo pruebas concluyentes de
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apoyo estatal, Buchanan (2020) advierte que esos incidentes son aprovechados
politicamente por Estados rivales, que pueden tolerar o, incluso, proteger a dichos
grupos dentro de sus fronteras como parte de una estrategia de presién indirecta.

La evolucion de los ataques contra IC muestra un transito desde operacio-
nes de espionaje y sabotaje selectivo hacia estrategias mas agresivas que combi-
nan efectos ciberfisicos y ciberoperacionales. El caso paradigmatico es "Stuxnet”
(2010), un sofisticado malware disefiado para sabotear centrifugadoras nucleares
iranies. Stoddart (2022) destaca que "Stuxnet” fue el primer ejemplo documentado
de un ciberataque que gener6 dafios fisicos significativos en una IC, y senté asi un
precedente para el uso del ciberespacio como herramienta de guerra preventiva.

Desde entonces se han multiplicado los ataques con potencial destructi-
vo directo: por ejemplo, el apagén en Ucrania, en 2015, atribuido al grupo ruso
Sandworm, demostré como los sistemas SCADA de distribucion eléctrica pueden
acabar siendo manipulados para cortar el suministro en regiones enteras, y asi
afectar hospitales, transporte y telecomunicaciones (Lonergan & Lonergan, 2023).
En 2017 el ataque "NotPetya”, inicialmente dirigido a sistemas contables ucrania-
nos, se propago a escala global, y entonces paralizé puertos, empresas de trans-
porte y hospitales en mas de 60 paises, lo que evidencio la dificultad de contener
los efectos colaterales en un mundo interconectado.

En el ambito ciberoperacional, los ataques a hospitales y servicios sanitarios
se han convertido en un vector recurrente, como ocurrié en especial durante la
pandemia de Covid-19. Lonergan y Lonergan (2023) sefialan que los ataques a
hospitales europeos entre 2020 y 2021, en muchos casos mediante ransomware,
no solo interrumpieron cirugias y tratamientos criticos, sino que también fueron
utilizados como instrumentos de presion para obligar al pago de rescates, y ello
afectd la percepcion publica de la capacidad estatal para proteger a sus ciudadanos.

Las redes moviles avanzadas y la tecnologia 5G representan un nuevo vector
estratégico en la ciberguerra contra infraestructuras criticas, debido a su creciente
integracion en sectores esenciales, como salud, transporte, energia y finanzas. A
diferencia de generaciones anteriores, el 5G proporciona una conectividad de alta
velocidad con baja latencia, lo cual permite la interconexion en tiempo real de mi-
llones de dispositivos 10T, sensores industriales y sistemas SCADA. Sin embargo,
esta hiperconectividad incrementa la superficie de ataque, pues comprometer una
sola estacion base o nodo de red puede afectar simultaneamente multiples ser-
vicios interdependientes. Kulkarni et al. (2025) advierten que la arquitectura distri-
buida del 5G, con funciones virtualizadas y dependientes de software, abre la puer-
ta aintrusiones remotas en la capa de control de red, y eso permite a los atacantes
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manipular el flujo de datos, interrumpir comunicaciones criticas o, incluso, desviar
trafico hacia servidores comprometidos para espionaje y sabotaje.

El riesgo se amplifica por la creciente dependencia de servicios en la nube y de
proveedores externos para gestionar funciones clave del 5G, lo que introduce vulne-
rabilidades en la cadena de suministro digital (Kulkarni et al., 2025). Segun Lonergan
y Lonergan (2023), un ataque exitoso en un nodo 5G interconectado con sistemas
industriales podria desencadenar un efecto en cascada paralizando operaciones lo-
gisticas o sanitarias, y traer consecuencias comparables a las de un ataque directo
a SCADA. Ademas, Katagiri (2023) subraya que la proliferacién de dispositivos loT
no seguros amplifica esta amenaza, pues cada dispositivo actia como un posible
punto de entrada. En términos estratégicos, las intrusiones en redes 5G no solo
permiten disrupciones funcionales, sino que también tienen un impacto psicolégico
y politico, al demostrar la incapacidad del Estado para proteger servicios esenciales
gue dependen cada vez mas de dichas infraestructuras. Por tanto, las redes madviles
y el 5G se perfilan como un nuevo “campo de batalla”" en la ciberguerra, donde el
control de la conectividad equivale al control del flujo de la vida moderna.

En conclusion, los casos que se han mencionado hasta el momento revelan
tres implicaciones estratégicas clave. Primero, los ataques a IC han reducido el
umbral de la guerra, al permitirles a los actores ofensivos que ejerzan coercién
con efectos comparables a los de un ataque cinético, pero con menor riesgo de
represalias militares inmediatas (Buchanan, 2020). Segundo, la atribucion limitada
y la negacién plausible dificultan la aplicacion de normas internacionales claras,
lo que debilita los mecanismos de disuasion y fomenta una carrera de armamen-
tos cibernéticos entre potencias (Stoddart, 2022). Tercero, la gobernanza global
se enfrenta a una crisis de legitimidad: organismos como la Organizacion de las
Naciones Unidas (ONU) o la Organizacion del Tratado del Atlantico Norte (OTAN)
han tenido serias dificultades para consensuar marcos legales efectivos para pro-
teger la IC, mientras que Estados con capacidades ofensivas avanzadas moldean
unilateralmente las reglas del juego digital.

En este contexto, la proteccion de la IC ya no puede entenderse como un asun-
to meramente técnico o de gestion de riesgos. Es, en esencia, un problema de
seguridad nacional y de equilibrio de poder global, donde cada ataque exitoso re-
configura las percepciones de vulnerabilidad y poder relativo en el sistema inter-
nacional. Como advierten Lonergan y Lonergan (2023), la ciberguerra contra IC no
busca solo la interrupcion temporal de servicios, sino la erosion de la confianza en
las instituciones estatales, lo que convierte a dichas infraestructuras en verdade-
ros centros de gravedad estratégicos en el campo de batalla digital.
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Escenarios de escalamiento y uso estratégico

de la IC en la ciberguerra

La IC se ha transformado en un elemento central de la ciberguerra, no solo como
blanco preferido de ataques, sino como un instrumento estratégico para el ejerci-
cio de la coercion politica, presion econdmica y manipulacion psicolégica. En un
mundo interconectado, donde la dependencia funcional entre sectores es crecien-
te, el sabotaje de infraestructuras esenciales tiene el potencial de producir efectos
sistémicos que alteran la estabilidad interna de un Estado, asi como la reconfigu-
racion de sus relaciones internacionales (Katagiri, 2023; Wilner, 2017).

A diferencia de la guerra cinética tradicional, donde el escalamiento suele es-
tar asociado a incrementos progresivos de la fuerza militar, en el ciberespacio el
escalamiento suele manifestarse mediante la ampliacion del alcance funcional y
geografico de los ataques. Segun Lonergan y Lonergan (2023), los actores esta-
tales disefan operaciones cibernéticas escalonadas que comienzan con acciones
de espionaje o intrusion pasiva y evolucionan hacia ataques disruptivos o destruc-
tivos conforme aumenta la tension politica o militar. Este patron se evidencio en la
guerra en Ucrania, donde los ciberataques rusos pasaron de campafas de desin-
formacion a operaciones dirigidas contra la red eléctrica y sistemas gubernamen-
tales, como parte de un esfuerzo coordinado para minar la resiliencia nacional y
debilitar la moral civil (Brantly & Brantly, 2024).

En esta ldgica, los ataques se planifican deliberadamente para mantenerse
en la "zona gris": es decir, por debajo del umbral que activaria represalias milita-
res convencionales. Buchanan (2020) sostiene que dicha estrategia permite a los
Estados ejercer presién sostenida sin cruzar lineas rojas formales, manteniendo
un alto grado de ambigliedad estratégica. Esa ambigliedad les otorga la capa-
cidad para modular la intensidad de la coercidn, ajustando la presiéon segun sus
objetivos politicos, al tiempo que minimizan el riesgo de provocar una respuesta
militar directa del adversario. Katagiri (2023) aflade que esta ambigliedad se ve
favorecida por los vacios del derecho internacional, como la falta de efectividad
del principio de distincion, lo que habilita ataques a IC con el argumento de su uso
dual (civil-militar).

Los ataques a la IC no se conciben como objetivos aislados, sino como instru-
mentos estratégicos orientados, a su vez, a lograr objetivos politicos o geopoliti-
cos. Wilner (2017) argumenta que el sabotaje de infraestructuras esenciales puede
actuar como una forma de “coercion inversa’, en la cual el atacante impone costos
tan elevados que obliga al adversario a priorizar la restauracion interna por sobre la
proyeccion de poder externo. Esta I6gica se evidencia en diversos casos recientes.
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Por ejemplo, en 2019 un ataque coordinado contra la red eléctrica de Sudafrica
provoco cortes prolongados en Johannesburgo, lo que exacerb¢ la inestabilidad
politica en medio de tensiones sociales preexistentes (Kulkarni et al., 2025). De
manera similar, el grupo irani APT33 ejecutd operaciones de tipo wiper malware
contra compafiias petroleras saudies (como el caso de "Shamoon”, en 2012,y sus
variantes posteriores), y logré afectar miles de computadores y enviar un mensaje
geopolitico directo en el contexto de la rivalidad energética regional®.

Estos incidentes confirman lo que Katagiri (2023) ha denominado "paralisis es-
tratégica": es decir, interrupciones prolongadas de servicios basicos que no solo
generan descontento civil, sino que erosionan la confianza en las instituciones es-
tatales y condicionan la toma de decisiones gubernamentales. En este sentido, la IC
se ha convertido en un arma psicoldgica y econdémica, cuyo impacto trasciende lo
técnico y se proyecta en el terreno de la percepcion publica y la legitimidad politica.

Asimismo, el escalamiento en la ciberguerra contra la IC puede analizarse en
dos dimensiones complementarias. La primera es el escalamiento vertical, que
supone un incremento progresivo en la intensidad y la sofisticacion de los ataques,
al pasar de simples intrusiones a operaciones con efectos fisicos significativos. Un
ejemplo ilustrativo es el ataque con malware "Industroyer2”, detectado en 2022,
que apunto a subestaciones eléctricas ucranianas con una version mas avanzada
del codigo utilizado en 2016. Esta evolucion demostro la capacidad de los atacan-
tes para refinar técnicas y explotar vulnerabilidades previas aumentando la efecti-
vidad destructiva con cada iteracion (Brantly & Brantly, 2024).

La segunda dimension es escalamiento horizontal, caracterizado por la am-
pliacion del alcance funcional y geografico de un ciberataque a la IC afectando
simultaneamente multiples sectores. Un caso relevante fue la Operacion Olympic
Destroyer, durante los Juegos Olimpicos de Invierno en Pyeongchang, en 2018, que,
si bien dirigida principalmente a los sistemas informaticos del evento, interrumpio
de forma temporal servicios de transmision, redes corporativas y sistemas logis-
ticos en varios paises involucrados en la organizacion. Este tipo de incidentes de-
muestra como un ataque focalizado puede propagarse de manera no lineal, has-
ta afectar sectores interconectados y generar consecuencias imprevistas a nivel

El caso Shamoon en 2012 es considerado uno de los primeros ataques a gran escala con malware tipo wiper
contra una IC. Atribuido a actores vinculados a Iran, el ataque comprometié a Saudi Aramco, la principal com-
pafia petrolera saudi, al destruir datos en aproximadamente 30.000 computadores y paralizar temporalmente
sus operaciones administrativas. El objetivo no fue interrumpir directamente la produccion de petréleo, sino
enviar un mensaje geopolitico simbdlico en el contexto de la rivalidad energética y politica entre Arabia Sau-
dita e Irdn. Variantes posteriores, como “Shamoon 2" (2016-2017), confirmaron la reutilizacion de este vector
con fines estratégicos, combinando sabotaje con operaciones de influencia.
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global (Buchanan, 2020). Estas dindmicas evidencian que los ataques a IC poseen
un alto potencial sistémico: incluso operaciones limitadas pueden desencadenar
efectos en cascada que trascienden sectores y fronteras, y eso dificulta prever su
verdadera magnitud (Lonergan & Lonergan, 2023).

Para comprender de manera operativa cdmo los ataques cibernéticos contra
IC pueden traducirse en efectos estratégicos, resulta necesario ir mas alla de los
estudios de caso y avanzar hacia esquemas analiticos que permitan capturar la
|6gica de interdependencia y escalamiento del impacto. En contextos de alta in-
terconexion digital, los efectos de un ataque no dependen exclusivamente de su
sofisticacion técnica o del dafio inmediato producido, sino de su insercion dentro
de una arquitectura sistémica caracterizada por acoplamientos no lineales, de-
pendencias funcionales y retroalimentaciones cruzadas entre sectores.

Desde esta perspectiva, los ataques a la IC deben entenderse como instru-
mentos de coercion escalonada, capaces de generar efectos acumulativos que
van desde disrupciones locales hasta crisis de gobernabilidad y paralisis estraté-
gica. Tal como sugiere la literatura sobre coercion inversa, el objetivo no necesa-
riamente es la destruccion fisica del adversario, sino la imposicidn de costos sis-
témicos que obliguen a priorizar la gestion de la crisis interna sobre la proyeccion
de poder externo. En este marco el impacto de los ciberataques puede analizarse
en funcion de su alcance funcional, su temporalidad y sus implicaciones politicas,
lo que permite identificar distintos niveles de escalamiento dentro de una misma
|6gica estratégica.

Con el fin de operacionalizar el concepto de riesgo sistémico cibernético y fa-
cilitar su analisis desde una perspectiva estratégica y de politica publica, la tabla 2
presenta un esquema sintético de escalamiento del impacto de los ataques contra
IC atendiendo a la interdependencia sectorial, los tipos de efectos generados y la
|6gica estratégica subyacente.
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Tabla 2. Escalamiento del impacto sistémico de ataques cibernéticos contra IC*

. Logica
. Sectores po- Tipo de L .
Nivel de Alcance . Tempora- Implicacio- estratégica
. . tencialmente efectos . - .
impacto funcional o lidad nes politicas  predomi-
afectados sistémicos
nante
. Disrupcion . Sefaliza-
Infraestruc-  Energia local; ) Presion ad- o
- operativa o . cion limita-
tura; ciudad  transporte .~ Corto ministrativa; ]
Local ., ] especifica; 9 da; prueba
o regién urbano; redes " plazo gestion de .
) . . degradacion . de capaci-
especifica hospitalarias o crisis local
de servicios da-des
Efectos
. en cadena
Energia; tele- Costos
Un sector g1a, tete dentro del Corto- . »
. o comunicacio- : econdmicos; Coercion
Sectorial critico } ~ sector, medio .
nes; finanzas; L descontento  selectiva
completo pérdida de plazo )
agua - social
continuidad
operativa
- . - Presién
Multiples Energia- Cascadas Crisis de go- L
. P . . estratégica
. sectores comunica- sistémi- Medio bernabilidad, .
Nacional ) ) sostenida
interdepen-  ciones-banca- cas; fallas plazo desgaste .
. AN (coercion
dientes transporte cruzadas institucional .
inversa)
Paralisis -
. Infraestruc- . ) . Crisis de
Sistema . funcional; Medio- N o
. tura intersec- h legitimidad; ~ Paralisis
Estratégico Estado- . erosion de largo . " .
. torial + esfera inestabilidad estratégica
sociedad o la conflanza plazo "
civil . politica
publica
Externalida- Escalada
Cadenas de . ; e o
Efectos s desnoin- diplomatica; Sefaliza-
Interna- suministro; . ’ . =
. transfronte- tencionadas; Variable  sanciones;  cion
cional . mercados; = . ) "
rizos aliados propagacion alineamien-  geopolitica
regional tos
Erosion -
. Ambigtiedad
. Infraestruc- acumulativa o .
Transversal Persistentey . . Prolon- estratégica;, Dominio
. . tura+cogni- y normali- .
(zona gris) difuso o . . gada desgaste bajo umbral
cién social zacion del
: prolongado
conflicto

Fuente: elaboracion propia.

Mas alld de sus efectos funcionales y sistémicos, los distintos niveles de es-
calamiento del impacto ya descritos adquieren sentido estratégico en tanto meca-
nismos de comunicacion coercitiva entre Estados. El escalamiento en la cibergue-
rra contra la IC cumple, a su vez, una funcion de sefializacion estratégica dentro
de la diplomacia cibernética. Como sefialan Egloff y Smeets (2023), los ciberata-
ques dirigidos a dichos sistemas actian como auténticos "mensajes coercitivos”,

4 Este esquema tiene un propdsito analitico y comparativo. No representa una clasificacion oficial ni un inven-
tario de infraestructuras criticas nacionales.
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disefiados para comunicar determinacién, advertir sobre posibles represalias o
condicionar el comportamiento del adversario sin recurrir a la violencia abierta.
Esta Idgica ha sido evidente en diversas crisis recientes: Rusia, por ejemplo, uso
ataques limitados a redes ucranianas como mecanismo de advertencia antes de
iniciar operaciones militares convencionales, y asi envié un mensaje de capacidad
y voluntad de escalada (Brantly & Brantly, 2024).

De manera similar, China ha utilizado intrusiones selectivas en sectores ener-
géticos y financieros regionales como parte de lo que Nye (2017) describe como
“coercion latente": una estrategia que mantiene presion politica sobre los adversa-
rios mientras evita asumir publicamente la autorfa de los ataques. En tal sentido,
la diplomacia cibernética termina convirtiendo la IC en una herramienta de ne-
gociacion geopolitica, donde los ataques cuidadosamente calibrados no buscan
unicamente disrupcién funcional, sino influir en la toma de decisiones del adver-
sario. Como explica Lancelot (2020), estas operaciones se disefian para ejercer
presion politica gradual modulando la intensidad de la amenaza y manteniendo la
ambigiiedad estratégica, lo que permite a los Estados avanzar en sus objetivos sin
desencadenar una escalada militar abierta.

El control del escalamiento cibernético enfrenta serias limitaciones, debido a
las particularidades de la disuasion en el ciberespacio. Wilner (2017) identifica tres
factores centrales que socavan su efectividad. En primer lugar, los problemas de
atribucion, ya que la dificultad para identificar con certeza al agresor reduce la
credibilidad de las amenazas de represalia y, por ende, debilita la capacidad di-
suasoria. En segundo lugar, la asimetria digital, que incentiva a actores mas débi-
les (como proxies y grupos criminales) a atacar Estados altamente digitalizados
aprovechando su mayor vulnerabilidad estructural. En tercer lugar, la ambigtedad
de las "lineas rojas", pues no existe un consenso internacional sobre qué tipo de
ciberataque constituye un acto de guerra, lo que genera respuestas inconsistentes
y, en ocasiones, contradictorias.

A partir de estas dindmicas, es posible anticipar tres escenarios prospectivos
de escalamiento en la ciberguerra contra las IC. El primero es un escalamiento pro-
gresivo como herramienta de negociacion, donde ataques calibrados interrumpen
temporalmente servicios criticos, con el objetivo de inducir concesiones politicas
o forzar didlogos. El segundo es un escalamiento desbordado o no intencionado,
en el que el malware se propaga fuera de los objetivos inicialmente previstos y
afecta a terceros neutrales, como ocurrié con “NotPetya” en 2017. El tercero es un
escalamiento cruzado (cross-domain), en el que ciberataques contra IC se utilizan
para provocar respuestas en otros dominios (militar, econémico o diplomatico)
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debilitando, por ejemplo, la logistica militar antes de una ofensiva convencional
(Brantly & Brantly, 2024).

En conclusion, el uso estratégico de la IC en la ciberguerra demuestra que es-
tos ataques no se limitan a la interrupcion de servicios, sino que constituyen autén-
ticas herramientas de presion geopolitica y diplomatica. Sin embargo, la interde-
pendencia digital, la proliferacion de nuevos vectores de ataque y las limitaciones
inherentes a la disuasion crean un entorno en extremo inestable, donde opera-
ciones inicialmente limitadas pueden escalar de forma impredecible. Comprender
estas dinamicas resulta clave para el disefio de estrategias nacionales de ciberse-
guridad que integren defensa, resiliencia y diplomacia cibernética combinando la
gestidn técnica de riesgos con la construccion de narrativas disuasorias crefbles.

Arquitecturas nacionales de ciberseguridad:
modelos, lecciones y vacios

El desarrollo de arquitecturas nacionales en materia de ciberseguridad® para la
proteccion de las IC constituye hoy por hoy uno de los mayores retos de gobernan-
zaen el ciberespacio. Como sefialan Weiss y Biermann (2023), proteger la IC frente
a los ciberataques implica enfrentar un dilema estructural. Aunque la ciberseguri-
dad es una responsabilidad publica, su implementacion recae en gran parte sobre
actores privados, y ello obliga a los Estados nacionales a decidir entre modelos
jerarquicos centralizados o esquemas basados en colaboracion publico-priva-
da. Este dilema es sobre todo relevante en el caso de infraestructuras esenciales
como energia, transporte, finanzas o telecomunicaciones, cuya interrupcion afecta
directamente la estabilidad politica y econdmica de los Estados.

La arquitectura institucional de cada Estado responde a factores histéricos,
politicos y econémicos. Por ejemplo, Francia, a través de la ANSSI®, ha optado por

La ciberseguridad puede definirse como el conjunto de principios, politicas, préacticas y tecnologias disefiadas
para proteger los sistemas informaéticos, redes y datos frente a accesos no autorizados, ataques, dafios o
interrupciones. De acuerdo con Gai et al. (2024), implica la defensa técnica de infraestructuras digitales, y la
gestion integral del riesgo, la resiliencia operativa y la capacidad de anticipacion mediante la ciberinteligencia,
en entornos interconectados como el loT. Chesney et al. (2023) afiaden que, en el contexto estratégico resulta
ser un componente clave de la seguridad y defensa nacional, pues permite garantizar la confidencialidad, in-
tegridad y disponibilidad de la informacion en un entorno caracterizado por amenazas persistentes, y actores
estatales y no estatales con motivaciones politicas, econémicas o militares.

6 La Agence Nationale de la Sécurité des Systémes d'Information (ANSSI) es la autoridad nacional francesa
de ciberseguridad, creada en 2009 bajo la Secretaria General de Defensa y Seguridad Nacional (SGDSN). Su
mandato incluye la proteccion de IC nacionales, la emision de normativas y estandares obligatorios para ope-

338



Infraestructura critica y riesgo sistémico: retos
para Colombia en la era de la ciberguerra

un enfoque vertical y normativo que obliga a operadores publicos y privados a
cumplir estandares minimos de seguridad y reportar incidentes, estableciendo
un control jerarquico de supervision (Weiss & Jankauskas, 2019). En contraste, el
Reino Unido ha favorecido un modelo liberal basado en incentivos econdmicos y
asociaciones voluntarias con el sector privado, como el Cyber Information Sharing
Partnership’, lo que refleja la confianza en la autorregulacion de los operadores
(Carr, 2016). Por su parte, en Estados Unidos, la estrategia Defend Forward®, de
USCYBERCOM vy la coordinacion de la CISA?, han consolidado un enfoque hibrido
qgue combina capacidades ofensivas con marcos de colaboracion publico-privada
buscando anticipar y neutralizar amenazas antes de que afecten territorio nacio-
nal (Slayton, 2023).

El disefo de estas arquitecturas debe considerar no solo la defensa reactiva,
sino también la gestidn de los riesgos sistémicos y de la resiliencia de los sistemas
interdependientes. Como indican Pesch-Cronin y Marion (2024), la proteccion de
la IC no puede reducirse a la seguridad técnica: requiere estrategias integrales que

radores publicos y privados y la coordinacion de respuestas ante incidentes a gran escala mediante el CERT-
FR, asi como la certificacion de productos y servicios de ciberseguridad empleados en sistemas criticos. La
ANSSI es considerada un modelo jerarquico centralizado de gobernanza, e impone obligaciones estrictas de
reporte y cumplimiento a los operadores de servicios esenciales, lo que ha fortalecido la resiliencia francesa
frente a ataques de alto impacto (Weiss & Jankauskas, 2019).

7 El Cyber Information Sharing Partnership (CiSP) es una plataforma de intercambio britanica de informacion
sobre ciberamenazas, creada en 2013 por el Centro Nacional de Seguridad Cibernética (en inglés, NCSC, por
las iniciales de National Cyber Security Centre). Su fin es facilitar la colaboracion publico-privada mediante el
intercambio en tiempo real de datos sobre incidentes, indicadores de compromiso (Indicators of Compromise
[loC]), y de las buenas préacticas de mitigacion. A diferencia de modelos centralizados como el francés, el CiSP
opera sobre la base de la participacion voluntaria de empresas y organizaciones, lo cual refleja el enfoque
liberal britanico, que privilegia la confianza y la autorregulacion del sector privado en la proteccion de infraes-
tructuras criticas (Carr, 2016).

8 La estrategia Defend Forward es el marco doctrinal adoptado por el U. S. Cyber Command desde 2018, orien-
tado a anticipar y neutralizar amenazas cibernéticas fuera del territorio estadounidense. Su principio central
es operar de forma proactiva en las redes extranjeras (incluidas las de potenciales adversarios), para identi-
ficar, vigilar e interrumpir actividades maliciosas antes de que alcancen IC nacionales. Segun Slayton (2023),
dicha estrategia marca una transicion de un enfoque puramente defensivo hacia una persistencia ofensiva,
combinando ciberinteligencia y operaciones preventivas como elementos clave de la proteccion nacional.
Aunque ha fortalecido la resiliencia de Estados Unidos, también ha generado debates sobre los riesgos de
escalamiento involuntario y sobre los limites legales de actuar en redes ajenas.

E La Cybersecurity and Infrastructure Security Agency (CISA) es la agencia federal estadounidense responsable
de la proteccion de infraestructuras criticas y la coordinacion de la ciberseguridad nacional. Creada en 2018
bajo el Departamento de Seguridad Nacional, su mision es identificar, mitigar y responder a amenazas ciber-
néticas que afecten sectores esenciales, como energia, finanzas, salud y telecomunicaciones. CISA opera
como un nodo de coordinacion publico-privado ofreciendo asistencia técnica, emitiendo alertas de amenazas
y desarrollando marcos de gestion de riesgos. Su enfoque se basa en fortalecer la resiliencia de los operado-
res de servicios esenciales mediante estandares voluntarios, asociaciones de intercambio de informacion y
ejercicios de respuesta a incidentes a nivel nacional.
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incluyan regulacion diferenciada segun el nivel de criticidad de los activos, inver-
siones en capacidad de respuesta y un marco de ciberinteligencia robusto para
anticipar amenazas. Ademas, el auge del 10T y de los sistemas ciberfisicos afiade
complejidad a estas arquitecturas, y amplia la superficie de ataque a través de
sensores, redes moviles y servicios en la nube (Gai et al., 2024).

Modelos internacionales de proteccion

de infraestructura critica

La proteccion de la IC se ha consolidado como un eje central de las estrategias
nacionales de ciberseguridad, debido al impacto sistémico que los ciberataques
pueden generar sobre sectores esenciales. Sin embargo, los modelos instituciona-
les para proteger esos activos varian significativamente entre los Estados, reflejo
de diferencias en la organizacion estatal, la relacion con el sector privado, e incluso,
la cultura estratégica. Dichos modelos pueden agruparse en tres grandes enfo-
ques: centralizados v jerarquicos, descentralizados o basados en la colaboracion
publico-privada, e hibridos o multinivel.

Los modelos centralizados se caracterizan por un fuerte liderazgo estatal y
una estructura jerarquica de supervision y control. El paradigma de ese enfoque
es Francia, donde la ANSSI actia como la autoridad nacional responsable de la
proteccion de IC. Segun Weiss y Jankauskas (2019), la ANSSI impone estandares
obligatorios de ciberseguridad a los operadores de servicios esenciales, exige re-
portes de incidentes en plazos estrictos y hace auditorias de cumplimiento, lo que
refuerza la resiliencia de los sectores estratégicos. Este modelo ha demostrado
eficacia frente a amenazas de alto impacto, pero también enfrenta criticas por su
rigidez burocratica y dificultad para adaptarse rapidamente a entornos tecnoldgi-
cos dindmicos.

Un caso similar es el de la Republica de China (Taiwan), cuya estrategia de
ciberseguridad se basa en un modelo centralizado impulsado por el Gobierno de
Taiwan. Este enfoque responde a la necesidad de enfrentar amenazas persisten-
tes y coordinadas, atribuidas a actores vinculados con la Republica Popular de
China. Como sefialan Huangy Li (2018), la estrategia taiwanesa incluye la creacion
de un centro nacional de ciberseguridad que actia como nodo Unico para coordi-
nar operaciones defensivas y emitir directrices técnicas a las instituciones publi-
cas y privadas de ese pais. Aunque el modelo refuerza la capacidad de respuesta
en crisis, su éxito depende de la disponibilidad de recursos estatales y de una fuer-
te coordinacién interinstitucional. Italia también ha adoptado recientemente un
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enfoque centralizado con la creacion de la Agenzia per la Cybersicurezza Nazionale
(ACN). De acuerdo con Monteleone y Rossi (2024), la ACN busca superar la frag-
mentacion historica del sistema italiano asumiendo competencias normativas y
operativas sobre IC. Este “retorno del Estado"” en la ciberseguridad italiana refleja la
creciente preocupacion por los riesgos sistémicos, asi como la presion de la Union
Europea (UE) para implementar estandares uniformes.

En contraste, los modelos colaborativos priorizan la participacion voluntaria
del sector privado, y se apoyan en esquemas de intercambio de informacioén y
buenas practicas. El Reino Unido es un ejemplo representativo: su plataforma CiSP,
gestionada por el NCSC, promueve la colaboracion publico-privada mediante el
intercambio en tiempo real de loC y alertas de amenazas (Carr, 2016). Este modelo
refleja un enfoque liberal que confia en la autorregulacion empresarial, priorizando
la construccién de confianza sobre laimposicidn de obligaciones legales estrictas.

Finlandia también se inscribe en esta categoria, aunque con particularidades.
Segun Griffith (2018), el modelo finlandés se basa en una cultura de cooperacion
multisectorial, donde los operadores de IC participan activamente en los ejerci-
cios conjuntos de ciberseguridad y comparten informacion con el Centro Nacional
de Ciberseguridad (NCSC-FI). Esta aproximacion, aunque menos coercitiva que la
francesa, ha demostrado ser eficaz, gracias a un alto nivel de confianza entre el
Estado y el sector privado, y a una tradicion de seguridad integral en la sociedad
finlandesa. Canada representa un modelo colaborativo con rasgos federales. En
efecto, el gobierno federal del pais establece lineamientos generales y proporciona
apoyo técnico, pero las provincias y territorios conservan su autonomia para im-
plementar sus propios planes de proteccion en materia de IC (Quigley et al., 2017).
Este enfoque genera flexibilidad, aunque también produce desigualdades en las
capacidades de respuesta entre regiones.

Los modelos hibridos combinan un control estatal fuerte con esquemas de
cooperacion publico-privada. El caso mas emblematico es Estados Unidos, cuyo
sistema articula a la CISA con el U. S. Cyber Command, encargado de operaciones
ofensivas. La estrategia Defend Forward, desarrollada por USCYBERCOM, busca
anticipar y neutralizar amenazas en redes extranjeras antes de que impacten in-
fraestructuras estadounidenses (Slayton, 2023). Este modelo refleja la doctrina
de "persistencia ofensiva", complementada con iniciativas como el National Risk
Management Center, de CISA, que trabaja estrechamente con operadores priva-
dos mediante estandares voluntarios y ejercicios de resiliencia.

A nivel supranacional, la UE ha evolucionado hacia un enfoque multinivel.
Segun Pursiainen y Kytoma (2023), la transicion de la Directiva NIS a la Directiva
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sobre la Resiliencia de Entidades Criticas (CER) refleja un cambio de una protec-
cién reactiva a una visién proactiva basada en resiliencia. Este modelo combina
marcos regulatorios vinculantes con incentivos para que los operadores privados
adopten medidas preventivas. Asimismo, la Politica Industrial de Ciberseguridad
de la UE busca reforzar la autonomia estratégica europea fomentando la produc-
cion local de tecnologias criticas (Timmers, 2018). Finalmente, la OTAN ha empe-
zado a desempefiar un papel en la defensa de infraestructuras civiles en contextos
de conflicto. Segun Neilsen y Pontbriand (2025), la OTAN ha adoptado un enfoque
de "manos fuera del teclado", en el que, si bien no opera directamente sistemas
civiles, si coordina el apoyo a los Estados miembros mediante intercambio de in-
teligencia, gjercicios conjuntos y despliegue de capacidades de respuesta rapida.

El analisis comparado de estos modelos evidencia fortalezas y debilidades
complementarias. En efecto, los modelos centralizados destacan por su capaci-
dad de respuesta rapida e integral en momentos de crisis, pero enfrentan desafios
para adaptarse a ecosistemas digitales en constante evolucion. Por su parte, los
modelos colaborativos, basados en la confianza publico-privada, son mucho mas
flexibles y fomentan la innovacion, aunque su efectividad depende de un alto ni-
vel de madurez institucional y cohesién social. Por Ultimo, los modelos hibridos
ofrecen un equilibrio entre ambos extremos, pero implican riesgos geopoliticos,
especialmente cuando combinan defensa nacional con operaciones ofensivas en
redes extranjeras.

Para Estados como Colombia estas experiencias internacionales evidencian la
necesidad de disefiar un modelo hibrido ajustado a su propio contexto. Dicho mode-
lo deberia articular un marco regulatorio robusto, que establezca estandares mini-
mos de proteccion, acompanado de incentivos para la colaboracidn publico-priva-
da. Asimismo, resulta indispensable fortalecer las capacidades de ciberinteligencia,
orientadas tanto a la deteccion temprana como a la anticipacion de amenazas, y
desarrollar doctrinas de disuasion y resiliencia proactiva, capaces de garantizar la
continuidad de los servicios esenciales frente a incidentes de alto impacto.

Lecciones de casos recientes y mejores practicas

La experiencia acumulada en la uUltima década demuestra que la proteccion de las
IC no puede entenderse como una tarea exclusivamente técnica, sino como un
componente estratégico que integra gestion institucional, cooperacion publico-pri-
vada, resiliencia y disuasion cibernética. Algunos incidentes recientes evidencian
tanto los logros como las limitaciones de los modelos existentes y permiten extraer
lecciones aplicables para la construccion de arquitecturas de ciberseguridad.
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Una primera leccion es la necesidad de contar con mecanismos claros de
coordinacion y mando, especialmente en contextos donde las competencias es-
tan distribuidas entre multiples actores publicos y privados. En Estados Unidos el
ataque de ransomware a Colonial Pipeline (2021) reveld fallas estructurales, pues
aunque la CISA es la principal entidad designada para coordinar la proteccion de
IC, la multiplicidad de agencias estadounidenses implicadas (FBI, Departamento
de Energia, autoridades estatales) genero retrasos en la toma de decisiones y en
la emision de directrices unificadas (Bronk & Conklin, 2022). Este episodio reforzé
la idea de que en situaciones de crisis resulta imprescindible designar autoridades
con competencias jerarquicas claras y autonomia presupuestaria, tal como ocurre
en otros modelos centralizados, como la ANSSI, en Francia, o la ACN, en ltalia.

En sistemas federales, como Canad3, las lecciones apuntan a la necesidad de
armonizar capacidades entre niveles de gobierno. Quigley et al. (2017) advierten
que la disparidad de recursos entre las provincias crea zonas de vulnerabilidad
desiguales, lo que debilita la capacidad global del Estado para enfrentar amenazas
sistémicas. En esos casos los ejercicios conjuntos interjurisdiccionales, asi como la
homologacion de estandares de respuesta, se convierten en practicas esenciales.

No obstante, incluso con una gobernanza mas coordinada, la proteccion de la
IC no depende tan solo de la capacidad técnica o de respuesta interna, sino también
de la capacidad para influir en el comportamiento de los actores externos mediante
estrategias de disuasion. Empero, la “ciberdisuasion”, concebida como una exten-
sion de los principios clasicos de la "disuasion estratégica"'?, ha mostrado limita-
ciones significativas en su aplicacion practica, pues, como advierte Wilner (2017),
existen al menos tres factores que debilitan su efectividad. En primer lugar, los pro-
blemas de atribucion, que dificultan demostrar de forma rapida y concluyente la
autoria estatal de un ataque, reducen la credibilidad de cualquier amenaza de repre-
salia. En segundo lugar, los bajos umbrales de represalia, ya que los Estados suelen
mostrarse reticentes a responder de forma proporcional, ante el temor de desen-
cadenar una escalada no deseada. Finalmente, la ambigiiedad normativa persiste
como un obstaculo central, por cuanto no existe un consenso internacional sobre

10 |a disuasion estratégica es un principio clasico de las relaciones internacionales y la teoria militar que bus-
ca influir en el comportamiento de un adversario mediante la amenaza creible de represalias tan costosas
que hagan irracional cualquier ataque inicial. Seguin Schelling (1966), la disuasion se basa en la credibilidad,
capacidad y comunicacion efectiva de la amenaza, y ha sido histéricamente asociada a contextos de guerra
nuclear y convencional. La ciberdisuasion es la adaptacién de este concepto al ciberespacio, orientada a
prevenir ataques cibernéticos contra sistemas criticos mediante la amenaza de represalias equivalentes (ya
sean cibernéticas o convencionales), o a través de estrategias de negacion: es decir, aumentando costos de
un ataque mediante defensas robustas.
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gué tipo de incidente puede considerarse un acto de guerra cibernética, lo que limita
la previsibilidad de las respuestas y, por ende, el efecto disuasorio.

El atague "WannaCry" (2017), atribuido al grupo norcoreano Lazarus, ilustra
estas limitaciones. Aungue el origen fue identificado meses después, las respues-
tas internacionales se limitaron a la imposicién de sanciones econdémicas, sin
efectos disuasorios inmediatos. De forma similar, el ransomware contra Colonial
Pipeline demostrd que actores criminales, incluso sin respaldo explicito de un
Estado nacion, pueden generar impactos estratégicos significativos, y asi erosio-
nar la credibilidad de la disuasion.

Frente a estas limitaciones, Bronk y Conklin (2022), asi como Wilner (2017),
coinciden en que la disuasion debe ser complementada, pero no reemplazada, por
estrategias de resiliencia y "persistencia ofensiva"'. En este orden de ideas, mo-
delos como el estadounidense han transitado hacia la doctrina Defend Forward,
en la que se busca anticipar amenazas en redes extranjeras combinando las acti-
vidades de ciberinteligencia y operaciones ofensivas preventivas (Slayton, 2023).
Sin embargo, este enfoque implica riesgos de escalamiento no intencionado, en
especial cuando se emplean proxies o actores no estatales fuera del control direc-
to del Estado (Katagiri, 2023).

Si bien la persistencia ofensiva busca contener al adversario en su propio te-
rreno, no elimina la posibilidad de que los ataques lleguen a materializarse. De ahi
gue la resiliencia adquiera un papel insustituible como ultima linea de defensa,
pues incluso cuando la disuasion y las operaciones preventivas fallan, la capaci-
dad para anticipar, resistir y recuperarse con prontitud de un incidente se convierte
en la herramienta estratégica mas eficaz frente a amenazas persistentes. Sullivant
(2015) propone un modelo de defensa en profundidad que combina segmentacion
de redes criticas, redundancia operativa y planes de continuidad, mientras que
Lewis (2014) subraya la necesidad de considerar la resiliencia no solo un objetivo
técnico, sino un componente estructural de la seguridad nacional.

El caso de la red eléctrica de Ucrania es ilustrativo. Tras el apagon de 2015,
atribuido al grupo ruso Sandworm, Ucrania implementé medidas de aislamiento
de SCADA, capacitacion descentralizada de equipos de respuesta y mecanismos
manuales de respaldo, lo que redujo significativamente el impacto de ataques
posteriores, como "Industroyer2”, en 2022. Este aprendizaje confirma que, si bien

" La persistencia ofensiva es un enfoque doctrinal en ciberseguridad de los Estados Unidos que busca man-
tener una presion constante sobre los adversarios en sus propias redes, para anticipar, detectar y neutralizar
amenazas antes de que impacten los sistemas nacionales.
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no elimina las amenazas, la resiliencia reduce el tiempo de recuperacion y mantie-
ne la conflanza publica en los servicios esenciales.

Los incidentes recientes también evidencian que los errores humanos y la baja
conciencia en ciberseguridad siguen siendo las principales vulnerabilidades en la
IC. Zwilling et al. (2022) demostraron que en sectores financieros y sanitarios las
brechas de seguridad mas explotadas no provienen de fallos tecnoldgicos, sino de
la falta de capacitacion en el manejo seguro de las contrasefias, dispositivos per-
sonales e identificacion de phishing. El ataque a Travelex, en 2020, posibilitado por
una vulnerabilidad no parcheada en su VPN, evidencié una falla en las politicas de
actualizacion y en la cultura de seguridad organizacional. Las mejores practicas
identificadas en modelos como el NCSC-FI, de Finlandia, o la CISA estadouniden-
se incluyen programas de capacitacion continua, auditorias regulares de cumpli-
miento y ejercicios de simulacion, que han demostrado reducir significativamente
los incidentes derivados de negligencias humanas.

La mayoria de los ataques recientes confirman que la proteccion de la IC no es
viable sin una colaboracion publico-privada, tanto estructurada como obligatoria.
En muchos paises existe una brecha entre la responsabilidad publica de garanti-
zar la seguridad nacional y la dependencia de operadores privados para proteger
sectores esenciales. En efecto, casos como “SolarWinds" (2020) evidencian como,
aungue existan plataformas de intercambio de informacién, la falta de transparen-
ciay de incentivos claros para el sector privado limita la efectividad de la respues-
ta. Modelos como el CiSP britanico o los Acuerdos de Colaboracion de CISA, en
Estados Unidos, demuestran que protocolos de notificacién obligatoria, incentivos
fiscales y ejercicios conjuntos pueden mejorar la deteccion temprana y reducir el
impacto operativo de los ataques.

En sintesis, los casos recientes permiten identificar varias lecciones clave para
la proteccion de la IC. En primer lugar, la centralizacion del mando y la designacion
de autoridades con competencias claras resultan fundamentales para garantizar
respuestas rapidas y coordinadas ante incidentes a gran escala. En segundo lugar,
la ciberdisuasion, aunque necesaria, debe ser complementada con estrategias de
resilienciay persistencia ofensiva, asumiendo que la prevencién absoluta es invia-
ble en un entorno caracterizado por amenazas persistentes y actores asimétricos.
A ello se suma la necesidad de invertir en una cultura de la ciberseguridad y en la
reduccion del riesgo humano consolidando programas de capacitacion continua'y
protocolos estrictos de buenas practicas como prioridad estratégica. Finalmente,
la cooperacion publico-privada, sustentada en marcos regulatorios de caracter
obligatorio e incentivos claros, se perfila como un elemento indispensable para
fortalecer la capacidad colectiva de defensa.
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En conjunto, estos factores constituyen los pilares de un modelo integral de
proteccion de IC, adaptable a contextos como el colombiano. Aunque la madurez
institucional y los recursos técnicos sean limitados, la integracion progresiva de
la resiliencia, la ciberinteligencia y los mecanismos de cooperacion estructurada
puede reducir de manera significativa la vulnerabilidad frente a amenazas de ca-
racter sistémico.

Ciberinteligencia y persistencia ofensiva

La proteccion de IC en el contexto actual exige superar enfoques puramente re-
activos y avanzar hacia modelos basados en la anticipacion estratégica de los
ataques cibernéticos. En este marco, la ciberinteligencia y la persistencia ofen-
siva se han vuelto dos componentes clave y complementarios, pues la primera
proporciona el conocimiento necesario para identificar amenazas antes de que
se materialicen, mientras la segunda interrumpe proactivamente las capacidades
adversarias directamente en su origen, y evita asi que los ataques alcancen su
fase de ejecucion.

Gentry (2023) define la "ciberinteligencia” como el proceso sistematico de re-
coleccién, andlisis e interpretacion de informacién en el ciberespacio, capaz de
generar conocimiento procesable que oriente las decisiones estratégicas, opera-
cionales y tacticas. A diferencia de los sistemas tradicionales de seguridad ciber-
nética, orientados a la deteccion de incidentes en tiempo real, la ciberinteligencia
se basa en el principio de que el analisis anticipado puede ofrecer alertas estra-
tégicas y operacionales, y asi reducir la ventana de vulnerabilidad. Segun Gentry
(2023), este proceso opera en tres niveles interdependientes: 1) estratégico, en-
focado en la comprension del contexto geopolitico y en la identificacién de ac-
tores estatales y no estatales con motivaciones malignas, sean estas politicas,
econdmicas o militares; 2) operacional, orientado al seguimiento de campafias
y APA correlacionando patrones de comportamiento con objetivos especificos, y
3) tactico, centrado en la deteccion de loC y sistemas criticos. Este enfoque mul-
tinivel permite correlacionar datos aparentemente aislados (como trafico inusual
en redes, dominios registrados con anterioridad o patrones de malware) con in-
tenciones estratégicas adversarias, lo que resulta esencial para proteger SCADA,
telecomunicaciones y redes eléctricas (Mattern et al., 2014).

Igualmente, la construccién de redes de ciberinteligencia es indispensable
para enfrentar amenazas cada vez mas complejas y transnacionales. Debido a
gue los ataques a las IC suelen originarse en multiples jurisdicciones y emplean
vectores distribuidos, ningun actor posee, por si solo, la visibilidad suficiente para
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rastrear las campafas de APA. Estas redes permiten compartir informacién entre
los gobiernos, las empresas y los socios internacionales, y ello amplia el cono-
cimiento situacional y reduce el tiempo de reaccion (Pascal & Wieskamp, 2019).
Ademas, la velocidad y el volumen creciente de los ataques hacen esencial la di-
seminacion rapida de loC, lo que solo es posible mediante mecanismos colabora-
tivos (Gentry, 2023).

Al integrar datos dispersos provenientes de actores diversos, estas redes fa-
cilitan la correlacion de eventos en apariencia aislados, y ello genera un panorama
de amenazas mas preciso y Util para la toma de decisiones estratégicas (Mattern
et al, 2014). Asimismo, la participacion del sector privado (operador de gran parte
de la IC) se vuelve crucial, debido a que estas organizaciones suelen ser las pri-
meras en detectar anomalias. Iniciativas como el CiSP, en el Reino Unido, o los
acuerdos de intercambio de CISA, en Estados Unidos, evidencian cémo la coo-
peracion publico-privada mejora la capacidad colectiva de defensa (Work, 2020).
Finalmente, fortalecer esas redes contribuye también a la disuasién indirecta, al
mejorar la capacidad de atribucién precisa y permitir respuestas diplomaticas o
legales mas creibles, y asi aumentar los costos estratégicos para el adversario
(Rid & Buchanan, 2015).

De acuerdo con Pascal y Wieskamp (2019), las redes de ciberinteligencia pue-
den clasificarse en jerarquicas, distribuidas o hibridas, dependiendo de su grado
de centralizacion, asi como del flujo de intercambio de informacion. Las jerarqui-
cas, caracteristicas de modelos centralizados como los de Francia o Taiwan, se
sustentan en un mando unificado y en el control directo por parte de una autoridad
nacional, para garantizar coherencia en la toma de decisiones y uniformidad en los
estandares de seguridad. Sin embargo, este modelo tiende a ser menos flexible en
entornos donde multiples actores gestionan infraestructuras interdependientes.
Por su parte, redes distribuidas, como el modelo britanico del CiSP, promueven
la colaboracion publico-privada vy la participacién voluntaria, lo cual favorece la
conflanza mutua y la rapidez en la comparticion de indicadores de compromiso,
aungue adolecen de un menor control normativo y presentan disparidades en la
calidad de la informacion compartida.

En el contexto descrito las redes hibridas se han consolidado como la opcion
mas eficaz en ecosistemas complejos, donde confluyen actores publicos, priva-
dos e internacionales. Combinando un nucleo de coordinacion centralizada con
nodos de intercambio voluntario, estos sistemas han mantenido un equilibrio en-
tre control normativo y flexibilidad operativa. Los acuerdos de intercambio de in-
teligencia de CISA los Estados Unidos son un ejemplo paradigmatico: por un lado,

347



El campo de batalla digital: la defensa nacional
en la era algoritmica — Volumen |

determinan obligaciones legales de notificacion para los operadores de infraes-
tructura critica. Por otro, facilitan canales bidireccionales de cooperacién con el
sector privado, y mejoran asi la deteccion temprana y la respuesta ante amenazas
avanzadas (Work, 2020).

No obstante, uno de los principales desafios sigue siendo la integracion de
la inteligencia comercial en estas redes de ciberinteligencia. Como advierte Work
(2020), aunque los proveedores privados generan informacion de alto valor tactico
e inmediato (como loC o firmas de malware), suelen carecer de las capacidades
analiticas necesarias para contextualizar amenazas a nivel estratégico o relacio-
narlas con dindmicas geopoliticas. Pese a esta deficiencia, su participacion resulta
indispensable, pues gran parte de la IC es operada por entidades privadas, y son
estas las que, en la mayoria de los casos, detectan las primeras sefales de ano-
malias en sus sistemas informaticos. En consecuencia, su incorporacion dentro
de modelos hibridos no solo complementa el trabajo de las agencias nacionales al
servicio del Estado, sino que también amplia la cobertura de vigilancia, particular-
mente en sectores con una alta exposicion, como suelen ser las telecomunicacio-
nes, el transporte y la banca digital.

En este orden de ideas, la evolucion hacia redes de ciberinteligencia hibridas e
inclusivas se perfila como un requisito indispensable para fortalecer la resiliencia
nacional y garantizar una respuesta coordinada frente a amenazas sistémicas in-
tegrando la experiencia tactica de actores privados con el andlisis estratégico de
las agencias gubernamentales. Con respecto a lo anterior, Colombia se encuen-
tra en una fase incipiente de evolucion hacia redes hibridas de ciberinteligencia,
ya que la estructura actual es mas cercana a un modelo jerarquico fragmentado,
con roles definidos para ColCERT'? y el CCOC'®, pero sin un sistema integral que

2. El Colombian Computer Emergency Response Team (ColCERT) representa el nodo técnico-operativo del Es-
tado colombiano para la gestion de incidentes cibernéticos a nivel nacional. Creado en 2011 y adscrito a la
Presidencia de la Republica a través de la Direccion Nacional de Inteligencia, su ubicacion institucional refleja
el reconocimiento del ciberespacio como asunto de seguridad nacional, y no solo como problema técnico-ad-
ministrativo. ColCERT coordina la respuesta ante incidentes que afecten infraestructuras criticas, sistemas
gubernamentales y operadores estratégicos, y funciona como interfaz entre Colombia y la red global de CERT.
En términos estratégicos, cumple una funcion de alerta, contencion y resiliencia sistémica frente a amenazas
hibridas, ataques patrocinados por Estados y campafias de intrusion persistente avanzada. Sin embargo, el
disefio actual presenta desafios estructurales. Aunque el CONPES 3995 (2020) fortalece su mandato me-
diante alertas tempranas, andlisis forense y ejercicios de simulacion, la ausencia de mecanismos obligatorios
de reporte para el sector privado limita la construccion de conciencia situacional nacional integrada. En un
entorno donde la infraestructura digital es mayoritariamente privada, esta brecha reduce la capacidad del
Estado para anticipar y mitigar riesgos sistémicos.

3 ElComando Conjunto Cibernético (CCOC) es la estructura especializada de las Fuerzas Militares de Colombia
encargada de conducir operaciones en el dominio cibernético. Creado en 2013y adscrito al Comando General
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combine de manera organica la capacidad analitica estratégica del Estado con la
recoleccion tactica de informacion por parte del sector privado. Por ende, el desa-
rrollo de un modelo hibrido implicaria marcos regulatorios claros, incentivos para
la notificacion obligatoria de incidentes y la creacidon de nodos de intercambio si-
milares al CiSP o a los acuerdos de CISA.

Ahora bien, como ya se menciond, la persistencia ofensiva surge como una
respuesta a las limitaciones de la ciberdisuasion. A diferencia de los modelos de
defensa estética, este enfoque busca mantener una presion constante sobre los
adversarios en sus propias redes anticipando y neutralizando amenazas antes de
que impacten infraestructuras nacionales. Slayton (2023) sefiala que esta doctrina,
consolidada en el Defend Forward, se basa en el despliegue de operaciones de ci-
berinteligencia activa y acciones ofensivas preventivas para desbaratar campafias
en su fase de planificacion. Un ejemplo fue la operacion del USCYBERCOM contra
la Agencia de Investigacion de Internet rusa, en 2018, cuando se interrumpieron
sus capacidades de propaganda durante las elecciones estadounidenses, me-
diante intrusiones directas y campafas disruptivas (McConnell & Grzegorzewski,
2022). Otro caso es el de Israel, en 2019, cuando, tras identificar mediante ciberin-
teligencia actividades hostiles de Hamas, llevé a cabo un ataque cinético contra la
unidad cibernética responsable, lo cual demuestra como la persistencia ofensiva
puede integrarse en una estrategia multidominio (Nguyen & Sparks, 2020)'.

de las Fuerzas Militares, establecerlo respondi¢ al reconocimiento institucional de que el ciberespacio es no
solo un entorno técnico, sino un nuevo dominio operacional que requiere capacidades orgénicas, doctrina
propia y planificacion estratégica integrada. Su mision consiste en planear, coordinar y ejecutar operaciones
de ciberdefensa y ciberseguridad en el &mbito militar, con especial énfasis en la proteccion de infraestruc-
turas estratégicas del Estado y en la defensa de la soberania digital frente a amenazas provenientes tanto
de actores estatales como de organizaciones criminales transnacionales. En este sentido, el CCOC cumple
una funcion equivalente a la defensa territorial en el dominio fisico, trasladada al plano digital. EIl Comando
integra capacidades predominantemente defensivas, complementadas con capacidades ofensivas limitadas
y reguladas, orientadas principalmente a la contencion de ataques en tiempo real, la neutralizacion de intru-
siones y la proteccion de redes criticas militares y gubernamentales. Segtn el CONPES 3995 (2020), man-
tiene mecanismos de cooperacion con ColCERT y otras entidades civiles en escenarios de crisis, aunque su
estructura organizacional responde a una Idgica jerarquica propia del ambito castrense. Sin embargo, desde
una perspectiva estratégica, persisten desafios relevantes. La ausencia de mecanismos institucionalizados
de intercambio sistematico de inteligencia cibernética con el sector privado limita la construccién de una
arquitectura nacional de defensa digital verdaderamente integrada. En un entorno donde buena parte de la
infraestructura critica (telecomunicaciones, energia, finanzas y servicios digitales) es operada por actores
privados, esta brecha reduce la capacidad de anticipacion y resiliencia sistémica frente a amenazas hibridas
y campafias de intrusion persistente avanzada.

* Sinembargo, la persistencia ofensiva no esté exenta de riesgos. En efecto, Katagiri (2023) advierte que operar
en redes extranjeras puede provocar escalamiento no intencionado, especialmente si se utilizan proxies o
actores no estatales con autonomia tactica. Ademds, como subraya Buchanan (2020), el uso de malware
persistente en IC extranjeras puede tener efectos colaterales en sistemas civiles de terceros paises, y generar
asf indeseadas tensiones diplomaticas y cuestionamientos en los foros internacionales.
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La sinergia entre ciberinteligencia y persistencia ofensiva es evidente, pues la
primera proporciona el conocimiento situacional que reduce la incertidumbre ope-
rativa, mientras la segunda actia como instrumento disuasorio y preventivo. No
obstante, la persistencia ofensiva solo es efectiva cuando esta sustentada en una
inteligencia confiable, oportuna y contextualizada, capaz de diferenciar entre ac-
tividades preparatorias reales y ruidos de fondo en el trafico digital (Mattern et al.,
2014). Los casos recientes también muestran que la ciberinteligencia estratégica
debe priorizar la atribucion precisa. Rid y Buchanan (2015) afirman que la atribu-
cién técnica, complementada con andlisis contextual, no solo mejora la eficacia
de las operaciones ofensivas, sino que aumenta el valor disuasorio al permitir res-
puestas diplomaticas o juridicas mas creibles.

Para Colombia, cuya capacidad ofensiva en el ciberespacio aun tiene mar-
gen de mejora, la prioridad inmediata debe centrarse en la construcciéon de un
sistema nacional de ciberinteligencia sdlido y articulado. Esto requiere, en primer
lugar, el desarrollo de redes nacionales de intercambio de inteligencia que integren
agencias estatales y organizaciones privadas en un modelo hibrido similar al CiSP
britdnico, combinando coordinacién centralizada con flujos bidireccionales de in-
formacion. En segundo lugar, es imprescindible invertir en capacidades analiticas
estratégicas y operacionales superando la actual dependencia de proveedores co-
merciales, cuya inteligencia, aunque valiosa en el plano tactico, resulta insuficiente
para anticipar amenazas de caracter sistémico.

Asimismo, el fortalecimiento de las capacidades de atribucion y del andlisis
contextual permitiria, en el mediano plazo, legitimar una doctrina de persistencia
ofensiva limitada, orientada a la disuasion y neutralizacion de las amenazas cri-
ticas sin comprometer la estabilidad regional. Esta persistencia ofensiva, no obs-
tante, debe integrarse en un marco mas amplio de resiliencia, de modo que funcio-
ne como un recurso excepcional, y no como el nucleo de la defensa nacional. En
sintesis, una ciberinteligencia robusta, articulada con las capacidades selectivas
de persistencia ofensiva, constituye hoy un pilar de la proteccion de las IC. Sin em-
bargo, su implementacion exige mantener un equilibrio entre proactividad y pru-
dencia, privilegiando la anticipacion y la resiliencia como bases de una estrategia
sostenible, juridicamente legitimada y compatible con el derecho internacional.

El caso colombiano: riesgos,
capacidades y estrategias

La evolucién del internet en Colombia ha sido un proceso progresivo que ha trans-
formado profundamente la dindmica econdmica, social y politica, y sentado las
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bases para su actual dependencia digital y, en consecuencia, también las de la
creciente preocupacion por proteger la IC cibernética (ICC). El salto tecnoldgico en
materia de las tecnologias de la informacion y las comunicaciones (TIC) comen-
70 en 1986, cuando la Universidad de los Andes instaurd el Programa Hermes,
una iniciativa pionera que ofrecia a sus dependencias acceso gratuito a servicios
de computacién, asi como el fomento de la alfabetizacion digital dentro de la co-
munidad universitaria. Gracias a este impulso uniandino, el centro de coémputo
fue modernizado, y para 1988 se consolidé la Red de la Universidad de los Andes
(RDUA), una red interna que dos afios mas tarde logré expandir su conectividad a
la Biblioteca Luis Angel Arango (1990), lo cual marcé uno de los primeros hitos en
la interconexion de instituciones en el pais.

En la misma linea, la Universidad de los Andes se afilio a Bitnet, una red inter-
nacional de computadores creada en Estados Unidos y considerada una de las
precursoras de Internet. Bitnet era utilizada por instituciones académicas de todo
el mundo para compartir informacion a través de correo electronico y otros servi-
cios interactivos, o que permitio a Colombia integrarse tempranamente a un cir-
cuito global de intercambio cientifico y tecnoldgico. Este interés académico en ac-
ceder al ciberespacio condujo poco después a la creacion de la Red Universitaria
Nacional de Colombia (Runcol), concebida como la primera red interuniversitaria
del pais. A este proyecto se unieron la Universidad Nacional, la Universidad del Valle,
la Universidad del Norte, la Universidad Industrial de Santander y la Universidad
EAFIT, con el apoyo técnicoy financiero de Telecom'® (la entonces empresa estatal
de telecomunicaciones), asi como del Instituto Colombiano para el Fomento de la
Educacién Superior (ICFES). La Runcol se convertiria asi en el germen de las pri-
meras redes académicas nacionales, y sento las bases para el posterior desarrollo
del internet comercial en Colombia.

Con lallegada de Bitnet Il, en 1991, la Universidad de los Andes liber¢ las direc-
ciones IP que hasta ese momento utilizaba, las cuales pertenecian a la Universidad
de Columbia, en Estados Unidos. A partir de entonces se inici6 el trdmite ante el
Internet Network Information Center (InterNIC), el organismo responsable de la
asignacion de dominios y direcciones IP en esa época, para obtener nuevas di-
recciones propias. Como resultado de dicho proceso, el dominio de nivel superior
*.CO" comenzo a ser administrado por la Universidad de los Andes, en lo que fue

5 Enese entonces los procesos de conexion eran muy costosos: tanto, que un canal de 9,6 kb por segundo cos-
taba alrededor de 10.000 dolares mensuales, lo cual era una suma enorme para las universidades colombianas.
Por ende, Telecom ayudd a subsidiar una parte de los costos mediante cursos y consultorias, y la otra, en dinero.
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un hito para la insercion de Colombia en la naciente red global. Posteriormente, la
administracion de este dominio pasé a manos del Estado, a través del Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC), y se consolidd
como un activo digital estratégico del pais.

Actualmente, el dominio ".CO" ha experimentado un crecimiento exponencial.
Lo que inicio con apenas 27.000 paginas registradas ha multiplicado su operacion
en mas de 80 veces, al alcanzar mas de 3,2 millones de dominios activos en 190
paises. De acuerdo con datos de MinTIC (2024), el ".CO" era el segundo mayor do-
minio de América Latina y el nimero 19 en todo el mundo, y contaba con mas de
7.000 paginas posicionadas dentro del top del millon de sitios mas visitados en el
ranking de Alexa. En Colombia hay alrededor de 300.000 paginas registradas bajo
dicha extension, una cifra significativa en proporcion con la poblacion y el nivel de
digitalizacién nacional. Un hecho relevante en la evolucion reciente del dominio
es que, tras anos de estar operado por la empresa estadounidense Neustar Inc.,
MInTIC adjudicé en 2025 su operacion a una empresa colombiana, y dio asi un
paso hacia la recuperacién de la soberania digital sobre este activo. Segun cifras
oficiales, en los ultimos cinco afios la gestion del dominio *.CO" ha generado ingre-
s0s superiores a los 500.000 millones de pesos, por lo cual se consolida no solo
como un recurso de identidad digital, sino también como una fuente estratégica de
recursos economicos para el pais (MinTIC, 2024).

Este control reciente del dominio “.CO" y su creciente relevancia econdmica
contrastan con los primeros afos de desarrollo de internet en el pais, cuando aun
no se percibia su potencial estratégico. En la década de 1990 Colombia apenas
comenzaba a dar sus primeros pasos en el ciberespacio, y a pesar del entusiasmo
de las universidades, tanto el Gobierno como el sector empresarial subestimaban
el impacto transformador que tendria esta tecnologia. Un ejemplo ilustrativo fue la
decision del entonces Consejo Nacional de Ciencia y Tecnologia (Colciencias) de
rechazar en 1992 un proyecto destinado a financiar la conexion oficial del pais a la
red global. Sin embargo, la comunidad académica insistio, y mediante un trabajo
colaborativo disefi¢ el “Backbone nacional”, un eje dorsal de interconexiones ad-
ministrado por la National Science Foundation (NSF) de Estados Unidos.

Este avance motivd un cambio de postura, pues en 1993 Colciencias asu-
mié el costo inicial de la inversion, lo que permitié crear InterRed, una corpora-
cion privada, integrada por representantes del entonces Instituto Colombiano para
el Fomento de la Educacion Superior (ICFES), Colciencias, la Universidad EAFIT,
la Universidad del Valle y la Universidad Nacional, entre otras instituciones. La
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infraestructura necesaria se instald en el centro de computo de la Universidad de
los Andes, mientras que la NSF doné un enrutador exclusivo para Latinoamérica,
ubicado en Homestead (Florida), que sirvié como punto de enlace internacional.
Este hito consolidd la primera conexion estable del pais a la red global y marco
el inicio de su integracion al ecosistema digital mundial. Con el arribo formal de
Internet a Colombia, el 4 de junio de 1994, cuando la sefal llegd desde Florida al
centro de operaciones de Impsat (ubicado en el cerro de Suba, en Bogotd), y desde
alli, al edificio Colpatria y a la Universidad de los Andes, el pais inicio una transfor-
macion digital gradual que en la Ultima década se ha acelerado exponencialmente.

De acuerdo con el Boletin Trimestral de las TIC (MinTIC, 2025a), el numero
de accesos fljos a internet paso de 7 millones en 2019 a 9,09 millones al cierre de
2024, lo que equivale a 17 accesos por cada 100 habitantes. Tecnologias como
la fibra dptica han impulsado este crecimiento, representado por 4,5 millones de
accesos, sequidas por el cable coaxial, con 4,1 millones. La velocidad de descarga
promedio nacional se situd en 227,2 Mbps, con Bogota a la cabeza, y alcanzar
289,4 Mbps en el segmento residencial. En cuanto al internet maovil, el pais alcanzé
49,4 millones de accesos al cierre de 2024, lo que representa 93,8 accesos por
cada 100 habitantes.

La tecnologia 4G sigue siendo la dominante, con 41,5 millones de accesos,
aungue la 5G ha experimentado un crecimiento acelerado, al alcanzar 3,8 millones
de accesos, con una variacion trimestral del 37,3 %. Pese a que la cobertura 5G
aun es limitada (el 2,28 % de los municipios), la infraestructura LTE y 4G cubre el
100 % del territorio. El avance en la conectividad también se refleja en la expansion
de la infraestructura en zonas apartadas. Segun datos de MinTIC (2025), el 98 %
de los municipios colombianos ya cuentan con conexion al ciberespacio, y mas de
6.900 Kioscos Vive Digital'® han sido instalados en areas rurales, lo que permite
acceso comunitario a internet, telefonia IP y servicios basicos digitales.

En linea con esta transformacion digital, la llegada de la tecnologia 5G marca
un nuevo hito en la conectividad nacional. La subasta de espectro realizada en
diciembre de 2023 por MinTIC, especialmente en la banda de 3500 MHz, permitio
adjudicar bloqgues a operadores como Claro, WOM, la alianza Tigo-Movistar y un
nuevo actor: Telecall. Esta adjudicacion, formalizada en febrero de 2024, habilité el

6 Es un espacio que garantiza el acceso a las TIC mediante un modelo de servicios que permite integrar a la
comunidad en escenarios de acceso, capacitacion, entretenimiento y otras alternativas de servicios TIC en
lugares de dificil acceso o precaria infraestructura. Cabe resaltar también la importancia de la Estrategia de
"Gobierno en Linea", implementada desde 2008 por parte de MinTIC, y que ha sido una herramienta clave para
avanzar en todos los planes de modernizacion administrativo del Estado colombiano.
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inicio del despliegue oficial de redes 5G en el pais. Para marzo de 2024 mas de 1,6
millones de colombianos ya habian accedido a servicios 5G, lo que abrié paso a
un ecosistema que promete transformaciones profundas en sectores industriales,
logisticos, manufactureros, portuarios y de servicios publicos, asi como en el dm-
bito del consumo masivo (TicTac, 2024).

El 5G en Colombia permitira mayor velocidad de conexion, baja latencia y una
capacidad ampliada para conectar simultaneamente miles de dispositivos, carac-
teristicas clave para impulsar soluciones de Internet de las Cosas (loT), realidad
aumentada, computacion en el borde y vehiculos auténomos. Ademas, facilitara
el acceso inaldmbrico fijo (FWA), especialmente en zonas donde la infraestructura
de Ultima milla ha sido histéricamente limitada o costosa, lo que representa una
oportunidad real para cerrar la brecha digital rural. Segun estimaciones del mismo
informe, se espera que para 2030 esta tecnologia represente el 44 % de las cone-
xiones moviles del pais y cubra al 68 % de la poblacion, y fortalezca asi no solo la
inclusion digital, sino también la competitividad de Colombia en el entorno latinoa-
mericano y global (TicTac, 2024).

Radiografia cibernética y de la infraestructura
critica en Colombia
La proteccion de la ICC colombiana se configura hoy como un imperativo estraté-
gico frente a la creciente dependencia tecnoldgica del pais y la convergencia entre
seqguridad nacional, defensa y desarrollo econdmico'’. El concepto IC ha evolucio-
nado en Colombia desde una vision sectorial hacia una comprension mas sisté-
mica, centrada en la interdependencia de sistemas ciberfisicos, donde los com-
ponentes digitales (sensores, redes, algoritmos), controlan y optimizan funciones
fisicas esenciales. Bajo esta ldgica, se entiende por ICC el conjunto de activos fi-
sicos y virtuales soportados por TIC y cuya afectacion tendria un impacto grave
en el bienestar econdmico y social de los ciudadanos o en el funcionamiento del
Estado (MinTIC, 2022).

Los sectores tipicamente priorizados incluyen los de la energia, transporte,
agua, salud, telecomunicaciones, defensa, finanzas y alimentacion, asi como los
servicios gubernamentales. Si estas infraestructuras no logran mantener un nivel

Segun el CONPES 3854 de 2016, la infraestructura critica cibernética nacional es "aquella soportada por las
TIC y por las tecnologias de operacion, cuyo funcionamiento es indispensable para la prestacion de servicios
esenciales para los ciudadanos y para el Estado. Su afectacion, suspension o destruccion puede generar
consecuencias negativas en el bienestar econémico de los ciudadanos, o en el eficaz funcionamiento de las
organizaciones e instituciones, asi como de la administracion publica” (DNP, 2016, p. 29).
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minimo de operacion tolerable, o en caso de colapso, pueden comprometer la
seguridad multidimensional del Estado (Alvarez & Zambrano, 2017). En efecto, la
mayoria de esas infraestructuras funcionan como sistemas ciberfisicos; por ejem-
plo, en una central eléctrica los sensores y los actuadores interactlan constante-
mente para monitorear el estado del sistema, enviar informacion al centro de con-
trol y ejecutar comandos que modifiquen el comportamiento de los componentes
fisicos segun como se requiera. La naturaleza critica de dichos sistemas exige
modelos de gestion basados en criterios de nodos de riesgo, niveles de criticidad,
continuidad operativa y capacidades de respuesta claramente definidas'®.

La identificacion y evaluacion de la ICC puede variar de un Estado a otro, en
funcion de su nivel de desarrollo tecnoldgico, normativas, y de la dependencia
de sus sectores estratégicos con respecto a las TIC. En el caso colombiano, la
formulacion de una politica publica en esta materia se remonta al CONPES 3701
de 2011, el cual establecio los "Lineamientos de Politica para Ciberseguridad y
Ciberdefensa". Su objetivo fue "fortalecer las capacidades del Estado para enfren-
tar las amenazas que atentan contra la defensa y seguridad nacional en el ambito
cibernético, creando un ambiente y unas condiciones para brindar proteccion en
el ciberespacio” (DNP, 2011, p.13). Esta politica propuso tres lineas fundamentales
de accion: 1) establecer instancias institucionales para la prevencion y regulacion
de amenazas cibernéticas; 2) desarrollar capacidades mediante formacion e in-
vestigacion en ciberseguridad y ciberdefensa'®, y 3) reforzar el marco legal e im-
pulsar la cooperacion internacional en la materia.

Uno de los logros mas destacados de dicha politica fue el fortalecimiento ins-
titucional del aparato estatal en materia ciberespacial®. En efecto, se crearon enti-
dades especializadas como el Grupo de Respuesta a Emergencias Cibernéticas de
Colombia (ColCERT) en el Ministerio de Defensa Nacional, el Comando Conjunto
Cibernético (CCOC) del Comando General de las Fuerzas Militares, el Centro

'8 Por consiguiente, el Estado colombiano ha desarrollado una estrategia de ciberdefensa en relacién con la
integridad de las redes eléctricas, ya que la electricidad no tiene sustituto, y todas las demas infraestructuras
dependen eventualmente de ella.

19 Labor en la cual se han destacado por sus aportes la Maestria en Ciberseguridad y Ciberdefensa, asi como la
Maestria en Seguridad y Defensa Nacionales, ambas de la Escuela Superior de Guerra "General Rafel Reyes
Prieto” (ESDEG).

20 El Documento CONPES 3701 defini¢ la ciberseguridad como "“la capacidad del Estado para minimizar el nivel
de riesgo al que estan expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza cibernética”;
y “ciberdefensa” como "“la capacidad del Estado para prevenir y contrarrestar toda amenaza o incidente de
naturaleza cibernética que afecte la soberanfa nacional” (DNP, 2011, p.13).
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Cibernético Policial (CCP) y el CSIRT?' de la Policia Nacional, y la Delegatura de
Proteccion de Datos Personales en la Superintendencia de Industria y Comercio,
asi como las estructuras técnico-operativas dentro de MinTIC y los comités de
ciberdefensa en las tres Fuerzas (Ejército, Armada y Fuerza Aeroespacial)?.

Por consiguiente, el interés en la proteccion de la ICC en Colombia se inten-
sifico a partir de 2011, y ese afio el Comando General de las Fuerzas Militares
definié los primeros lineamientos doctrinales sobre la materia. El proceso alcan-
z6 un hito entre 2015 y 2016, cuando el CCOC elabord tres documentos: 1) la
Guia para la Identificacion de Infraestructura Critica Cibernética, de 2015; 2) los
Sectores Estratégicos desde la Optica Cibernética, de 2016, y 3) el Catélogo de
Infraestructura Critica Cibernética de Colombia, de 2016. Los tres instrumentos
sentaron las bases para una estrategia nacional de defensa cibernética basada en
la identificacion de activos criticos, vectores de amenaza especificos y principios
de continuidad operativa.

En particular, la elaboracion del documento Catalogo de Infraestructuras
Criticas Cibernéticas Nacionales (de caracter reservado) permitié establecer una
metodologia comun para coordinar y gestionar los planes y programas de protec-
ciény defensa de los activos digitales esenciales de Colombia (DNP, 2016). Para su
desarrollo, cada sector de la ICC (establecidos en Sectores Estratégicos desde la
Optica Cibernética) levanté informacion sobre su infraestructura digital prioritaria
e identificé interdependencias con otras infraestructuras fisicas del ecosistema
de IC evaluando la continuidad de las operaciones frente a las amenazas latentes.

21 Un CSIRT (por las iniciales en inglés de Computer Security Incident Response Team) es una unidad técnica
especializada a cargo de la gestion integral de incidentes de seguridad cibernética dentro de una organizacion,
sector o IC determinados. Su funcion central no se limita a reaccionar ante eventos adversos, sino que con-
siste en estructurar un ciclo continuo de deteccion, andlisis, contencion, erradicacion y recuperacion frente a
amenazas digitales. En términos operativos, el CSIRT actia como primera linea de defensa ante intrusiones,
vulnerabilidades explotadas, campafias de malware, ataques de DoS o filtraciones de informacion sensible. Su
mision es reducir el tiempo de exposicion al riesgo, limitar el dafio sistémico y restaurar la normalidad operativa
con el menor impacto posible sobre los activos criticos. Mds alla de la respuesta inmediata, el CSIRT cumple
una funcion estratégica de aprendizaje organizacional. Mediante el andlisis de causa raiz, la correlacion de
eventos y la generacion de inteligencia técnica, produce alertas tempranas, recomendaciones de mitigacion
y ajustes en politicas de seguridad. De este modo, contribuye a fortalecer la postura de ciberseguridad insti-
tucional y a incrementar la resiliencia frente a amenazas recurrentes o persistentes. Desde una perspectiva
sistémica, el CSIRT constituye un nodo operativo dentro de la arquitectura mas amplia de gobernanza digital
conectando la dimension técnica con la dimension estratégica de la gestion del riesgo en el ciberespacio.

22 Adicionalmente, en el marco del Documento CONPES 3701 de 2011, se cred la Comision Nacional Digital y de
Informacion Estatal, mediante el Decreto 32 de 2013 de MinTIC, con el objetivo de ejercer la coordinacion y
orientacion superior de la ejecucion de funciones y servicios publicos relacionados con el manejo de la infor-
macion publica, el uso de infraestructura tecnoldgica de la informacion para interaccion con los ciudadanos
y el uso efectivo de la informacién en el Estado colombiano. Sobre el particular se hablard ampliamente en el
capitulo VII de esta obra.
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Posteriormente, las partes interesadas® remitieron esta informacion al Ministerio
de Defensa, que se encargd de clasificar, priorizar y definir el grado de criticidad
de cada uno de los activos y entidades. El resultado fue una matriz de criticidad
que debia constituirse en el insumo técnico principal para la formulacién de una
Estrategia Nacional de Proteccion y Defensa de la ICC.

Con la publicacion, en 2025, de la "Estrategia Nacional de Seguridad Digital de
Colombia 2025-2027", Colombia dio un paso significativo hacia la estructuracion
de una politica publica integral para fortalecer el ecosistema digital colombiano.
Este instrumento, liderado por el Gobierno nacional (2025), a través del coordinador
nacional de Seguridad Digital, define lineas de accidn concretas para la proteccion
de IC, el aseguramiento de servicios esenciales, la promocion de una cultura de
ciberseguridad vy el fortalecimiento de capacidades técnicas e institucionales. En
particular, la Linea de Accidén 2.2 de la "Estrategia Nacional de Seguridad Digital de
Colombia 2025-2027" propone el disefio de una estrategia integral de proteccion de
ICy servicios esenciales, con énfasis en su identificacion, clasificacion y monitoreo
continuo, asi como el uso de arquitecturas basadas en el principio de Zero Trust*y
la formulacion de planes de resiliencia cibernética en cadenas de suministro.

Asimismo, la Linea de Accidn 2.3 de la estrategia contempla el fortalecimiento
de las capacidades de ciberdefensa del Estado colombiano, mediante el uso de
tecnologfas emergentes como la IA y el aprendizaje automatico, la coordinacion
de CSIRT del sector defensa con otros equipos de respuesta a incidentes ciber-
néticos v la realizacion de ejercicios regulares de simulacion frente a amenazas
avanzadas como deepfakes o ataques con base en el uso de IA. Cabe resaltar
que, si bien dichas acciones aluden indirectamente al rol de las Fuerzas Militares
colombianas y organismos de inteligencia, la estrategia no destaca explicitamente
su participacion, lo cual plantea interrogantes sobre la profundidad de la articula-
cién civil-militar en el disefio del marco estratégico vigente.

2 Lo constituyen todos los que dependan del entorno digital para todas o algunas de sus actividades econémi-
casy sociales, y quienes puedan ejercer distintos roles y tener distintas responsabilidades, como el Gobierno
nacional, las organizaciones publicas y privadas, la Fuerza Publica, los propietarios u operadores de las ICC
nacionales, la academia y la sociedad civil.

2 El modelo de seguridad Zero Trust (confianza cero) es un enfoque arquitectonico que parte del principio
de que ningun usuario, dispositivo o sistema debe ser confiado por defecto, incluso si se halla dentro del
perimetro de la red. En vez de asumir confianza interna, Zero Trust establece controles de acceso estrictos,
autenticacion continua y monitoreo constante, con base en el principio de “Nunca confies, siempre verifica".
Su implementacion busca reducir la superficie de ataque, limitar movimientos laterales dentro de redes com-
prometidas y fortalecer la resiliencia frente a amenazas persistentes avanzadas.
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En ese contexto resulta estratégico que las Fuerzas Militares, a través del
CCOC, se integren activamente en la implementacion de la “Estrategia Nacional
de Seguridad Digital 2025-2027" articulando sus funciones de defensa cibernéti-
ca con las lineas de accién definidas en el documento. Si bien la estrategia tiene
un enfoque marcadamente civil, la proteccion efectiva de IC y la respuesta ante
amenazas complejas (como ciberataques dirigidos a servicios esenciales, sabo-
tajes digitales o campanas de desinformacion con efectos estratégicos) exige una
vision de seguridad digital como asunto de interés nacional y multidimensional,
que convoque capacidades tanto civiles como militares. En este sentido, el cono-
cimiento doctrinal acumulado por el CCOC, la experiencia de las Fuerzas Militares
en analisis de amenazas, ciberinteligencia y respuesta a incidentes, asi como su
cultura operativa y disciplina estratégica, pueden aportar valor agregado en es-
cenarios donde se requiera actuar bajo condiciones de alta complejidad y riesgo.

Ademas, las Fuerzas Militares pueden liderar o acompafar el desarrollo de ca-
pacidades especificas contempladas en la estrategia, como la creaciéon de CSIRT
sectoriales criticos?, la adopcion de arquitecturas de seguridad avanzadas (Zero
Trust), la ejecucion de ejercicios conjuntos de simulacion de ciberataques y la for-
mulacion de planes de resiliencia cibernética para las ICC. Esta participacion no
implica una "militarizacion” de la seguridad digital, sino una sinergia necesaria bajo
criterios de subsidiariedad, complementariedad técnica y corresponsabilidad del
Estado, en el marco de una gobernanza que respete la division civil-militar y se rija
por principios democraticos, transparencia y eficacia.

En cuanto a la evolucion normativa, se han mostrado avances fragmentados.
Desde la Ley 527 de 1999, sobre comercio electrénico, hasta el CONPES 3995 de
2020, sobre confianza y seguridad digital, el pais ha estructurado una arquitectura
juridica parcial, que no siempre se traduce en capacidades institucionales robus-
tas (Gonzalez & Acevedo, 2021). Uno de los mayores avances normativos ha sido

% Los CSIRT sectoriales son equipos de respuesta a incidentes de seguridad digital establecidos dentro de
cada sector econémico o social. Su funcion principal es garantizar la proteccion de los activos digitales y la
continuidad operativa frente a amenazas cibernéticas, mediante la gestion oportuna de incidentes asociados
al uso de TIC. En Colombia existen ejemplos como el CSIRT Financiero, coordinado por la Asociacion Ban-
caria y de Entidades Financieras de Colombia (Asobancaria), que brinda apoyo a las entidades del sistema
financiero para prevenir y responder a fraudes electrénicos, o el CSIRT Académico, que atiende incidentes en
el dmbito universitario y cientifico. Un CSIRT sectorial critico se refiere a los equipos de respuesta a incidentes
cibernéticos pertenecientes a sectores identificados como IC nacionales, debido a su relevancia para la se-
guridad, la economia y el funcionamiento del Estado. Dichos CSIRT desempefian un rol estratégico, ya que se
encuentran enfocados en servicios esenciales cuya interrupcion tendria consecuencias graves. En el contexto
colombiano destacan iniciativas como el CSIRT de Energia, vinculado al sector minero-energético y coordi-
nado por el Ministerio de Minas y Energia, o el CSIRT de Salud, orientado a salvaguardar la ciberseguridad de
hospitales, entidades promotoras de salud (EPS) y plataformas del sistema de salud publica.
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el Decreto 338 de 2022, que establece lineamientos generales para la gobernanza
de la seguridad digital, la identificacion de ICC, la gestidn de riesgos y la respuesta
a incidentes. Sin embargo, su enfoque, centrado en el aparato estatal, y su esca-
sa articulacion con el sector privado han sido duramente cuestionados (Cabrera,
2024). Esta exclusion es problematica, dado que la mayoria de los servicios criti-
cos (como la energia, la salud, el transporte y las telecomunicaciones) son conce-
sionados o controlados por actores privados, lo que requiere una gobernanza de
tipo colaborativo y multisectorial.

La creacion, en 2024, del Centro de Operaciones de Seguridad Nacional (SOC),
liderado por MInTIC, representa un esfuerzo importante para blindar digitalmente
a las entidades publicas (MinTIC, 2025b), pero su alcance aun es limitado frente
a los desafios de ciberresiliencia de todo el ecosistema nacional. Esta brecha en-
tre capacidades institucionales y amenazas reales se ha evidenciado con crudeza
en los ultimos afios, donde los incidentes cibernéticos han superado con creces
las previsiones y los niveles de preparacion. Tan solo en 2023, Colombia enfrento
incidentes severos que afectaron simultdneamente a 25 entidades publicas, inclu-
yendo la Fiscalia, la Superintendencia de Industria y Comercio y la Rama Judicial.
Estos eventos evidencian la fragilidad del sistema y la necesidad apremiante de
actualizar los protocolos, incluir al sector privado en el disefio de politicas y for-
talecer a los CSIRT sectoriales. Ademas, las cifras de incidentes muestran una
tendencia alarmante.

Segun el X-Force Threat Intelligence Index 2025, Colombia fue el cuarto pais
latinoamericano con el mayor nimero de ciberataques en 2024, al registrar mas
de 36.000 millones de intentos de intrusion, y 20.000 millones de ellos tan solo en
el primer semestre (La Republica, 2025). Esta cifra refleja una creciente vulnerabi-
lidad estructural, especialmente en sectores como manufactura (26 %) y servicios
financieros (23 %), que se han convertido en blancos prioritarios de actores ma-
liciosos. A nivel global, IBM (2024) estimo que el costo promedio por violacion de
datos alcanzé los 4,9 millones de ddlares en 2024, lo que amplifica la gravedad del
panorama para economias en desarrollo, como la colombiana, donde los recursos
para defensa digital son limitados.

Aunque América Latina representd apenas el 8% de las amenazas globales
(una disminucion frente al 12 % de afios anteriores), la magnitud de los intentos en
Colombia evidencia una superficie de ataque amplia y en expansion. A esto se suma
la deteccion de mas de 22.000 vulnerabilidades por parte del Equipo de Respuesta
a Emergencias Cibernéticas (ColCERT), lo que confirma la fragilidad de sistemas
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criticos frente a vectores de ataque recurrentes como ransomware, phishing,
malware y denegacion de servicio (DDoS). La situacion impacta de forma directa la
conflanza institucional, la estabilidad operativa y la seguridad de los servicios esen-
ciales, y pone en evidencia la urgencia de fortalecer las capacidades nacionales en
deteccion, prevencion y respuesta frente a amenazas sofisticadas y dirigidas.

En el contexto colombiano, la seguridad cibernética tiene un matiz singular.
Como lo sefiala Chenou (2021), la nocion misma de “seguridad” en el ciberespacio
es objeto de disputa en una sociedad marcada por conflictos armados, desigual-
dad y falta de confianza en las instituciones. En ese sentido, el enfoque tecno-
cratico y estatalista de las politicas actuales contrasta con la necesidad de una
gobernanza mas participativa, territorializada y centrada en la resiliencia de las
comunidades y los ecosistemas digitales descentralizados. A nivel internacional,
Colombia ha recibido cooperacion y recomendaciones para cerrar brechas de ca-
pacidades. Sin embargo, los esfuerzos globales en ciberseguridad muestran una
asimetria estructural, donde las democracias, como la de Colombia, enfrentan de-
safios para acceder a tecnologia, marcos de gobernanza y conocimiento experto
en igualdad de condiciones (Calderaro & Craig, 2020).

La radiografia cibernética e infraestructural de Colombia muestra un pais que
avanza, pero a un ritmo desigual frente a la sofisticacion del entorno cibernético®.
Los documentos doctrinales del CCOC, las reformas normativas recientes, como
el Decreto 338 de 2022 y la creacién de instancias como el SOC nacional, son
pasos importantes, pero aun insuficientes. Por lo tanto, se requiere una verdadera
politica de resiliencia nacional que combine interoperabilidad institucional, coope-
racion multisectorial, formacion de talento especializado, inversion en ciberinteli-
gencia y una cultura de seguridad digital transversal. Solo de esa manera podra
protegerse adecuadamente lo que hoy es el corazén digital del Estado.

Propuestas para una arquitectura nacional de ciberseguridad
El contexto actual en Colombia, marcado por una acelerada digitalizacion y una
creciente sofisticacion de las amenazas, demanda una arquitectura nacional de
ciberseguridad robusta, interoperable y resiliente. Pero esa arquitectura no debe
entenderse Unicamente como un conjunto de normas y tecnologias, sino también

La masificacion del 5G en Colombia (aun incipiente, pero en curso) afiade nuevas dimensiones al problema.
Como advierte el documento de TICTAC (2024), la llegada de redes 5G transforma la IC al integrar 10T, auto-
matizacion industrial, ciudades inteligentes y datos en tiempo real. Esto amplia el perimetro de riesgo y obliga
arepensar la nocion de IC no solo como infraestructura “fisica conectada”, sino como un sistema sociotécni-
co de alta complejidad, interdependiente y vulnerable.
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como un sistema sociotécnico compuesto por instituciones, capacidades huma-
nas, esquemas de gobernanza y mecanismos de cooperacion entre multiples ac-
tores. La experiencia reciente de Colombia (desde el aumento exponencial de los
ciberataques a entidades publicas hasta la exposicion de sectores criticos como
salud, energia, justicia y finanzas) confirma que la proteccion del ciberespacio ha
dejado de ser una cuestion técnica para convertirse en un asunto de seguridad
nacional y estabilidad institucional (Solar, 2020; Cabrera, 2024).

Una primera propuesta seria el disefio de una efectiva gobernanza integrada
de ciberseguridad y ciberdefensa que logre superar el actual esquema fragmen-
tado. Colombia ha desarrollado multiples iniciativas desde diferentes entidades
(MInTIC, CCOC, ColCERT, Fiscalia, Policia Nacional), pero sin un ente rector con
autoridad, coordinacion transversal y presupuesto suficiente. Por lo tanto, se hace
necesaria la creacion de una Agencia Nacional de Ciberseguridad, con autonomia
técnica, financiera y administrativa, que le garantice independencia frente al ciclo
politico y continuidad en su accionar estratégico. Dicha entidad debera encargarse
de liderar la formulacién, implementacion, articulacion interinstitucional y evalua-
cién de la politica nacional de ciberseguridad, asi como de coordinar esfuerzos del
Estado y del sector privado en materia de prevencion, respuesta y resiliencia frente
a las amenazas digitales?’.

En paises como Colombia, donde las Fuerzas Militares han desempefiado un
rol protagénico en la defensa del ciberespacio, resulta estratégico avanzar hacia
un modelo de gobernanza que complemente ese liderazgo con el fortalecimien-
to de capacidades civiles especializadas. Mas que un riesgo de militarizacion, el
desafio consiste en articular sinergias entre el conocimiento operativo del sector
defensa en Colombia y las competencias normativas, regulatorias y técnicas de
las entidades civiles, bajo principios de coordinacion, de transparencia y de corres-
ponsabilidad. Tal enfoque no solo amplia el alcance de la ciberseguridad nacional,
sino que legitima su implementacion ante la ciudadania y los actores no estatales
comprometidos con la defensa del entorno digital (Solar, 2020).

2" En 2023 el Gobierno nacional radicé ante el Congreso el Proyecto de Ley 023, para la creacion de la Agencia
Nacional de Seguridad Digital y Asuntos Espaciales, con el fin de fortalecer la ciberseguridad del pais y esta-
blecer una politica nacional en materia espacial. Sin embargo, agrupar dos dominios estratégicos distintos
(el ciberespacio y el espacio ultraterrestre) en una sola entidad presenta serias limitaciones operativas e
institucionales, pues sus misiones, marcos regulatorios, capacidades técnicas y horizontes estratégicos di-
fieren sustancialmente. Mientras el ciberespacio exige respuestas inmediatas, articulacion multisectorial y
vigilancia constante, el sector espacial requiere planificacion de largo plazo, cooperacion cientifica e inversion
tecnoldgica sostenida. Por ello, se recomienda establecer dos agencias separadas: una Agencia Nacional del
Ciberespacio y una Agencia Colombiana del Espacio, para garantizar eficacia, especializacion y una gober-
nanza adecuada en ambos campos.
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Un segundo eje estratégico es el fortalecimiento del marco normativo para la
identificacion y proteccion de la ICC. Aunque el Decreto 338 de 2022 representa
un avance importante, al establecer lineamientos para la identificacién de estos
activos, persisten vacios en su implementacion efectiva, sobre todo en lo referente
a la articulacion con el sector privado, que opera gran parte de los servicios esen-
ciales. Es imprescindible construir un catalogo nacional dindmico y clasificado de
ICC, con base en criterios técnicos de dependencia digital, impacto social y econé-
mico, y vulnerabilidad sistémica, como los desarrollados inicialmente por el CCOC
en sus documentos reservados entre 2015 y 2016. Adicionalmente, ese catalogo
debe estar vinculado a esquemas obligatorios de auditoria de ciberseguridad y
planes de continuidad operativa, asi como a ejercicios de simulacion de incidentes
cibernéticos y mecanismos de reporte obligatorio de brechas. Solo una compren-
sion sistémica de los activos criticos permitira desarrollar capacidades de resilien-
cia organizacional ante ciberataques dirigidos, sabotajes digitales y campafias de
desinformacion vinculadas a amenazas hibridas.

El desarrollo del talento humano constituye una piedra angular para el éxito
de cualquier arquitectura nacional de ciberseguridad. Colombia ha hecho avances
significativos en este frente, en particular desde el &mbito de la defensa. Un ejemplo
destacado es la Maestria en Ciberseguridad y Ciberdefensa, de la Escuela Superior
de Guerra "General Rafael Reyes Prieto” (ESDEG), que ha contribuido a la formacion
de profesionales con alta preparacion técnica, operativa y estratégica, capaces de
afrontar los desafios del entorno digital desde una perspectiva integral de seguri-
dad nacional. No obstante, la velocidad a la que evolucionan las amenazas ciber-
néticas plantea un desafio persistente en términos de cobertura y especializacion.

AUn se observa una brecha considerable en la disponibilidad de personal ca-
lificado en dreas clave como seguridad de la informacion, andlisis forense digital,
ciberinteligencia, respuesta a incidentes, proteccion de IC y gobernanza de datos.
Esta brecha es sobre todo notoria en entidades civiles, territoriales y empresas
estratégicas que carecen de cuadros técnicos suficientes para anticipar, contener
y recuperar sus operaciones frente a ataques sofisticados. Frente a ese panorama,
se propone la creacion de un Sistema Nacional de Formacion en Ciberseguridad,
articulado entre universidades, centros de investigacion, instituciones de forma-
cion técnica y tecnoldgica, y las Fuerzas Militares. Dicho sistema deberia estar
basado en un enfoque por competencias, alineado con estandares internaciona-
les, y orientado tanto a la formacion inicial como a la actualizacion continua de los
profesionales de los sectores publico y privado.
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Ademas, una arquitectura educativa asi debe incorporar una estrategia nacio-
nal de cultura digital, orientada a fortalecer la conciencia ciudadana sobre los ries-
gos del entorno digital y promover practicas seguras desde la educacion basica.
La alfabetizacion en seguridad digital, el uso ético de la tecnologia, la proteccion
de datos personales y la prevencion del delito cibernético deben formar parte del
curriculo escolar y de las campafias de comunicacion institucional. En conjunto,
estas iniciativas permitiran consolidar un ecosistema de talento humano capaz de
sostener, expandir y adaptar la defensa cibernética del pais ante escenarios de alta
complejidad y evolucion constante.

Una arquitectura nacional de ciberseguridad deberia también fomentar el de-
sarrollo de ecosistemas de cooperacion publico-privada, basados en la confianza,
el intercambio de informacion y la corresponsabilidad frente a los riesgos digitales,
ya que los ataques mas devastadores no distinguen entre sectores estatales y pri-
vados, y su mitigacion depende de la capacidad conjunta para prevenir, detectar y
responder con rapidez. Para ello, se requiere establecer los CSIRT sectoriales criticos
(interconectados al ColCERT), con protocolos de actuacion estandarizados y plata-
formas seguras de intercambio de datos. Asimismo, debe consolidarse una red na-
cional de inteligencia de amenazas cibernéticas, que relna capacidades del sector
defensa, agencias civiles, empresas de ciberseguridad y universidades, bajo estric-
tos criterios de gobernanza, respeto a la privacidad y principios democraticos. Esta
red seré clave para anticipar nuevas amenazas, identificar patrones de ataque, y ali-
mentar sistemas de alerta temprana y toma de decisiones basadas en evidencia.

La soberania tecnoldgica deberia ser otro componente clave de la arquitectura
nacional. Como lo sefialan Calderaro y Craig (2020), las democracias emergentes
enfrentan asimetrias estructurales en acceso a tecnologias avanzadas, platafor-
mas seguras y capacidades de defensa digital. En este contexto Colombia debe
priorizar el desarrollo de una estrategia de innovacion en ciberseguridad, centrada
en el fomento de capacidades nacionales en criptografia, deteccion de intrusos
mediante IA, seguridad de redes 5G, proteccion de sistemas SCADA y solucio-
nes especificas para infraestructuras criticas. Para ello se propone crear un Fondo
Nacional de Innovacién en Ciberseguridad y Ciberdefensa, con recursos publicos
y privados, destinado a financiar proyectos de investigacion aplicada, pruebas de
concepto, startups tecnolégicas y asociaciones universidad-empresa, que per-
mitan construir soluciones adaptadas al contexto nacional. Ese fondo debe estar
acompafiado por incentivos fiscales a las empresas que desarrollen o implemen-
ten tecnologias de proteccion digital de alta criticidad.
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Finalmente, la arquitectura nacional debe vincularse de manera activa a los
mecanismos regionales e internacionales de cooperacion en ciberseguridad.
Colombia debe fortalecer su participacion en iniciativas como el Foro Global sobre
Respuesta a Incidentes y Seguridad (en inglés, FIRST, por las iniciales de Forum
of Incident Response and Security Teams), asi como la exploracién de acuerdos
bilaterales en ciberdefensa con socios estratégicos, especialmente en el hemisfe-
rio occidental. La dimension transnacional de las amenazas cibernéticas (como
los ciberataques de ransomware de origen externo o las campafias de desinfor-
macion patrocinadas por Estados) exige respuestas coordinadas, interoperables 'y
basadas en normas comunes. Colombia puede desempefar un papel propositivo
como lider regional en ciberseguridad en América Latina compartiendo buenas
practicas, promoviendo marcos regulatorios convergentes y facilitando redes de
respuesta ante crisis.

Disuasion, resiliencia y persistencia ofensiva

en el contexto colombiano

El ataque a la IC de un Estado no es una practica novedosa: por el contrario, ha
sido una constante histdrica en el arte de la guerra. En los conflictos mas relevan-
tes del siglo XX las fuerzas militares han buscado sistematicamente degradar las
capacidades estructurales del adversario para sostener el esfuerzo bélico a largo
plazo. Un ejemplo paradigmatico es la Segunda Guerra Mundial, donde el poder
aéreo aliado se empled con un enfoque estratégico orientado a inutilizar el aparato
industrial y econémico del Tercer Reich. Como sefialan Alvarez et al. (2017), la
doctrina estadounidense de bombardeo aéreo se centraba en la destruccién se-
lectiva de las IC alemanas (como plantas eléctricas, fabricas de armamento, cen-
tros logisticos y vias férreas), con el objetivo de paralizar la produccion y socavar
la moral y resistencia del adversario. Esta campafa, combinada con la accion del
poder naval, neutralizé la amenaza submarina alemana y japonesa, y otorgd supe-
rioridad decisiva en los frentes maritimo y aéreo. En tierra, el poder aéreo también
resulté clave al facilitar el avance de las tropas aliadas.

Hoy, los objetivos estratégicos de la ciberguerra (infligir dafio asimétrico, inte-
rrumpir funciones vitales, debilitar estructuras de comando y control o afectar la
resiliencia econémica) son funcionalmente comparables a los del bombardeo es-
tratégico, la guerra submarina o las operaciones especiales. Las vulnerabilidades
informaticas se han convertido en nuevos puntos neuralgicos, equiparables a las
antiguas vulnerabilidades fisicas de las IC. Asi, los ataques cibernéticos buscan no
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solo sabotear sistemas digitales, sino hacer colapsar la infraestructura nacional
interdependiente, evidencia de una continuidad histdrica en la logica de atacar los
nodos vitales de un Estado para debilitarlo estructuralmente.

Segun Clark y Hakim (2017), las IC de los Estados estan cada vez méas conec-
tadas al ciberespacio, siguiendo la misma tendencia global de digitalizacién. Esa
integracion responde, en primer lugar, a razones de eficiencia y costo, ya que admi-
nistrar sistemas complejos de manera remota mediante software especializado y
protocolos de red resulta mas rentable y operativo. Sin embargo, esa conectividad
expone nuevos vectores de vulnerabilidad, pues muchos de los dispositivos que
componen la infraestructura fisica tienen capacidades informaticas limitadas, y ello
dificulta implementar mecanismos robustos en materia de ciberseguridad (como
los cortafuegos?® avanzados o la autenticacion multifactor). Ademas, algunas fun-
ciones requieren respuestas automaticas e inmediatas, y por eso no siempre es fac-
tible que un operador humano intervenga o autorice cada comando en tiempo real.

La situacion se agrava por el hecho de que gran parte de las IC no se hallan
bajo control estatal directo. En la mayoria de paises, incluyendo Colombia, dichas
redes estan en manos de actores privados, lo que plantea desafios adicionales en
términos de gobernanza, interoperabilidad y soberania tecnolégica. Por ejemplo,
los proveedores de servicios de internet suelen arrendar sus lineas de comunica-
cion tanto al Gobierno como a empresas privadas, mientras que las corporaciones
satelitales ofrecen servicios de ancho de banda a multiples Estados de forma si-
multanea. En el caso colombiano, la carencia de algunas capacidades espaciales
autonomas (como satélites propios para comunicaciones) limita significativa-
mente la proyeccion de una ciberdefensa integral?® (Alvarez et al., 2019).

Histéricamente, las IC fueron disefiadas para resistir fallas humanas, e incluso,
desastres naturales. Sin embargo, en un entorno de creciente interdependencia digi-
tal, dichas infraestructuras se han vuelto mas susceptibles a amenazas no conven-
cionales. Aungue un ciberataque por si solo dificilmente alcanzaria la letalidad de un
bombardeo aéreo (sobre todo, en una era de armas nucleares y municiones guiadas
con precision), su potencial disruptivo crece a medida que los Estados dependen

% Un cortafuegos (firewall), es la parte de un sistema informético o una red informética (hardware o software)
disefiada para evitar que los usuarios de internet no autorizados tengan acceso a redes privadas conectadas
a internet, especialmente intranets. Es decir, se trata de un dispositivo o conjunto de dispositivos que afiaden
una proteccion necesaria a la red, pero que en ningun caso debe considerarse suficiente.

2 De acuerdo al Ministerio de Defensa de Colombia, la ciberdefensa es el empleo de capacidades militares
ante amenazas o actos hostiles de naturaleza cibernética que afecten la sociedad, la soberania nacional, la
independencia, la integridad territorial, el orden constitucional y los intereses nacionales.
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mas de sistemas interconectados, como la banca electrénica, el control automati-
zado del trafico aéreo o el Sistema de Posicionamiento Global (en inglés, GPS, por
las iniciales de Global Positioning System). En ese contexto un ataque cibernético
devastador contra la ICC no solo es técnicamente posible, sino que representa una
amenaza significativa a la seguridad nacional, especialmente si se ejecuta de forma
coordinada con las operaciones cinéticas tradicionales. La ciberdependencia, en
ese sentido, se ha convertido en un nuevo talén de Aquiles estratégico.

En el panorama descrito, los organismos de seguridad del Estado colombiano
deben prepararse para enfrentar atagues de DoS y DDoS durante las operacio-
nes criticas, los cuales pueden abarcar desde técnicas tradicionales de flooding
(inundacion de red) hasta acciones mas sofisticadas, como modificacion de da-
tos, destruccion fisica de componentes de hardware o, incluso, la utilizacion de
interferencia electromagnética. Como advierten Clark y Hakim (2017), el acceso
a redes de dispositivos comprometidos (botnets)®, disponibles en la darkweb, ha
democratizado el uso ofensivo del ciberespacio, hasta permitir que actores esta-
tales y no estatales lancen ataques masivos con altos niveles de anonimato y bajo
costo. Empero, la proliferacion de TIC también ha fortalecido las capacidades de-
fensivas. Actualmente, los sitios estratégicos pueden disponer de infraestructuras
redundantes de comunicacion (cableadas, inaldambricas y satelitales), que ofrecen
niveles de resiliencia y continuidad operativa impensables en décadas anteriores.
Esta diversificacion tecnoldgica, bien gestionada, constituye un pilar de la ciberde-
fensa moderna y la proteccion de IC en escenarios de alta presion operativa.

La guerra cibernética en Oriente Medio y Europa del Este ha demostrado que
los conflictos en la era digital pueden internacionalizarse répidamente, y asi tras-
pasar fronteras y afectar a actores que no participan directamente en el campo de
batalla fisico. Uno de los primeros indicios de esta dindmica ocurrié cuando el Club
Hackerz, de Pakistan, penetrd los servidores de la influyente organizacion proisraeli
AIPAC, con sede en Estados Unidos, y publicd correos electrénicos confidenciales,
numeros de tarjetas de crédito e informacion personal de sus miembros. En el
mismo contexto, la empresa AT&T (considerada un proveedor global de servicios
criticos) fue blanco de ataques por haber prestado apoyo técnico al Gobierno is-
raeli durante la crisis. Los ciberataques contra IC nacionales no son una amenaza
futura, sino una realidad presente y en expansion global (Geers, 2009). En 2006,
durante un pico de tension entre Israel y Hamas, grupos de hackers propalestinos

% Hace referencia a un conjunto de robots informaticos, o bots, que se ejecutan de manera auténoma y auto-
matica, y al hacerlo permiten controlar de forma remota todos los computadores/servidores infectados.
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lograron inutilizar 700 dominios israelies, incluyendo el Banco Hapoalim y marcas
globales como BMW, Subaru y McDonald's en su operacion en Israel®.

Un afio después, en 2007, un supuesto ciberataque precedié a un bombardeo
de la Fuerza Aérea Israeli sobre un presunto reactor nuclear en Siria, o que eviden-
ci¢ el vinculo directo entre ataques cibernéticos y operaciones cinéticas. Ese mis-
mo afo Estonia fue victima de un ataque masivo de DDoS, luego de que el Gobierno
trasladé un monumento soviético en Tallin, o cual desaté la ira del Kremlin'y de la
poblacion rusoparlante local. Durante casi tres semanas el Gobierno estonio, asf
como sus bancos, medios de comunicacion y portales oficiales, fueron desconec-
tados. Dado que mas del 98 % de las transacciones bancarias en Estonia se rea-
lizan de forma electronica, los efectos fueron inmediatos y paralizantes. Incluso,
se manipuld el sitio web del primer ministro publicando una disculpa falsa por
haber movido la estatua. Estos casos demostraron que los ciberataques pueden
desencadenar efectos cadticos en el mundo fisico, al interrumpir el comercio elec-
tronico, paralizar servicios publicos esenciales y deteriorar la comunicacion entre
el Estado y sus ciudadanos.

En 2021 el grupo ruso DarkSide ejecuté un ataque de ransomware contra
Colonial Pipeline, la red de oleoductos mas grande de Estados Unidos, respon-
sable del 45 % del combustible en la costa este. La empresa se vio obligada a
pagar millones de ddélares en rescate y cerrar operaciones por once dias, y afec-
tar asi el suministro de gasolina en mas de 10.000 estaciones de servicio. Otro
caso paradigmatico fue el ataque del grupo ruso Sandworm contra la red eléctrica
ucraniana, en octubre de 2022. Mediante técnicas de living-off-the-land a nivel de
tecnologias operativas (en inglés, OT, por las iniciales de Operative Technologies),
lograron activar disyuntores de subestaciones eléctricas y causar apagones que
coincidieron con bombardeos rusos. La intrusion en el sistema SCADA habia em-
pezado meses antes, y culmind con eventos disruptivos masivos que causaron
victimas civiles y dejaron sin energia a varias regiones. Este caso reflejo la sinergia
operativa entre guerra cibernética y fuego convencional, donde los efectos digita-
les amplifican el dafo fisico.

En noviembre de 2023 el grupo irani Cyber Av3ngers comprometié el siste-
ma de control de una planta de agua en Pensilvania, a la que obligd a pasar a
operaciones manuales. Si bien no se reportaron dafios a la poblacion, el ataque

81 En ese momento Israel estaba mas conectado a internet que todos sus vecinos combinados, por lo que
no habia escasez de objetivos. Ademads, el dominio del pais “.il" proporcioné una lista bien definida que los
hackers propalestinos trabajaron metédicamente.
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logroé vulnerar un controlador légico programable (en inglés, PLC, por las iniciales
de Programmable Logic Controller) conectado a internet, y encargado de regu-
lar la presion del agua en una estacion de bombeo. El incidente demostré cémo
IC tradicionales como el agua potable pueden ser blanco de agresiones digitales
silenciosas, pero potencialmente devastadoras. En Europa los sistemas de ener-
gia también han sido vulnerables. En 2024 dos hackers éticos del Dutch Institute
for Vulnerability Disclosure descubrieron seis fallas criticas de tipo zero-day en
dispositivos Enphase 1Q Gateway (criticos para el funcionamiento de paneles so-
lares domésticos), que habrian permitido a actores maliciosos tomar el control de
millones de sistemas en mas de 150 paises. En caso de haberse materializado un
ataque, las consecuencias habrian incluido apagones masivos, pérdidas econo-
micas y amenazas a la seguridad nacional. Este caso subraya la fragilidad de las
nuevas infraestructuras verdes interconectadas, como la energia solar, frente a
amenazas digitales.

En afios mas recientes, la escala y sofisticacion de los ataques se ha multipli-
cado. Seguin un informe de KnowBe4 (2024), entre enero de 2023 y enero de 2024
se registraron mas de 420 millones de ciberataques contra infraestructuras criti-
cas a nivel global, lo que equivale a trece ataques por segundo. Aunque Estados
Unidos fue el principal objetivo, se identificaron intentos de ataque en 163 paises,
con alta participacion de actores vinculados a China, Rusia e Iran. En febrero de
2024 el sistema de pagos de salud mas grande de Estados Unidos, operado por
Change Healthcare, fue victima de un ataque de ransomware por parte del grupo
ruso BlackCat/ALPHV. El sistema colapsé por méas de 30 dias, lo que afectd 14
mil millones de transacciones anuales y paralizd la emision de recetas, chequeos
médicos, atencion de emergencias y tratamientos esenciales. Finalmente, desde
el inicio de la guerra en Ucrania el grupo KillNet ha liderado una ofensiva ciber-
nética prolongada mediante DDoS contra aliados occidentales. Sus ataques han
afectado hospitales en Estados Unidos y Paises Bajos, la red eléctrica de Lituania y
mas de una docena de aeropuertos estadounidenses. Aunque el DDoS es técnica-
mente rudimentario, ha sido usado como cortina de humo para ataques mas so-
fisticados, como malware destructivo o intrusiones prolongadas. En conjunto, los
mencionados ejemplos demuestran que la guerra cibernética no es una hipotesis
estratégica, sino una forma actual de confrontacion interestatal e hibrida, capaz de
infligir dafio sistematico a las funciones vitales de un Estado. La IC (en todas sus
formas) se ha convertido en el campo de batalla digital por excelencia del siglo XXI.

Colombia no ha sido ajena a la creciente ola global de ciberataques dirigidos
contra infraestructuras criticas, tanto en el &mbito publico como en el privado. Un
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primer antecedente de importancia ocurrié en el primer semestre de 2011, cuando
el grupo hacktivista Anonymous logroé inhabilitar durante varias horas los sitios
web de la Presidencia de la Republica, el Senado, Gobierno en Linea y varios minis-
terios, incluyendo los de Defensa, Interior y Justicia (DNP, 2011). Aunque el impac-
to fue simbdlico, el episodio marco el inicio de una era de mayor exposicion digital
del Estado colombiano. Casos mas recientes han evidenciado la gravedad de la
amenaza. El grupo RansomHouse, por ejemplo, vulnerd los sistemas de Keralty,
matriz de EPS Sanitas y Colsanitas, afecto la prestacion de servicios médicos y
expuso hasta 3 terabytes de informacion sensible, segun los propios atacantes.
Empresas Publicas de Medellin (EPM) también fue blanco del grupo BlackCat,
que desactivo portales y aplicaciones de sus filiales y robo, presuntamente, 15
terabytes de datos, posteriormente filtrados en la web profunda.

Varios actores nacionales (como Audifarma, Viva Air, Universidad Javeriana,
Caracol Television, Corferias y Famisanar) han sufrido ataques de ransomware,
ejecutados por grupos internacionales como Lockbit, Hive, Qilin, ViceSociety,
KelvinSecurity, entre otros. A nivel institucional, el Invima y la Fiscalia General de
la Nacion también han sido objeto de secuestros masivos de informacion, con
filtraciones que superan los 5 terabytes de contenido clasificado. La situacion
mas critica se vivié en 2023 y 2025, cuando grupos criminales transnacionales y
disidencias armadas lograron acceder a documentos de inteligencia reservados
de las Fuerzas Militares, incluyendo ubicaciones de unidades, despliegues tacticos,
inventarios de armamento, y registros sobre aeronaves, incluso no tripuladas,
asignadas al Comando Aéreo de Combate N.° 2. Segun fuentes de inteligencia,
los ataques fueron atribuidos a actores ubicados en Venezuela y Rusia, lo que
evidencia el caracter hibrido, regionalizado y geopolitico de la amenaza.

Estos acontecimientos exponen una falla estructural en la arquitectura de ci-
berseguridad nacional. La creciente adopcion de Sistemas Ciberfisicos (SCF) y
redes distribuidas ha ampliado la superficie de ataque. Si bien dichos sistemas
permiten una mavyor eficiencia operativa, como ya se ha sefialado, igualmente ge-
neran nuevos vectores de vulnerabilidad, debido a su dependencia de infraestruc-
turas digitales interconectadas. Como advierten Gritzalis et al. (2019), los SCF se
ven expuestos a fallos en la red de comunicaciones, especialmente cuando operan
sobre internet. Por eso, preservar la conectividad segura es hoy un imperativo es-
tratégico, particularmente en sectores como salud, energia, defensa y transporte.
Ademas, los atacantes cibernéticos estan empleando cada vez mas técnicas de
analisis de topologias de red para identificar nodos criticos que, una vez logren
comprometer, maximicen el dafio con un minimo de recursos. De esa forma, la
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seguridad depende no solo de la proteccion perimetral o de las practicas internas,
sino de una vision sistémica del riesgo cibernético, basada en la comprension es-
tructural de las redes nacionales.

En el escenario descrito la resiliencia por si sola no basta. Colombia necesita

articular una estrategia de disuasion cibernética creible, que combine tres pilares:

1. Resiliencia activa, que busca no solo resistir el ataque, sino garantizar la
continuidad operacional y recuperacion rapida, mediante redundancia,
segmentacion y respuesta automatizada.

2. Persistencia ofensiva, entendida como la capacidad de las Fuerzas
Militares, a través del CCOC, para identificar APT, anticiparse a campafias
hostiles y degradar sus capacidades antes de que se materialicen en el
entorno nacional. Esto requiere integrar inteligencia cibernética, capacida-
des ofensivas limitadas y doctrinas de ciberoperaciones con reglas claras
de atribucion, proporcionalidad y legitimidad.

3. Disuasion adaptativa, basada no solo en la amenaza de represalias, sino
en el fortalecimiento visible de capacidades defensivas, cooperacion in-
ternacional, gestion de crisis y transparencia estratégica. Una postura de
disuasion en el ciberespacio debe persuadir a los adversarios de que los
beneficios de atacar a Colombia no superan los costos.

Finalmente, para que dicha estrategia resulte realmente disuasiva, Colombia
debe avanzar en el desarrollo y legitimacion de capacidades ofensivas cibernéti-
cas, orientadas a neutralizar amenazas persistentes avanzadas, interrumpir cam-
pafias hostiles antes de su gjecucion y generar efectos estratégicos sobre redes o
activos adversarios. La simple existencia de capacidades defensivas o resilientes
no basta para disuadir a actores estatales o no estatales que operen con alto nivel
de anonimato, motivacién politica o incentivos criminales. En el entorno digital la
credibilidad de la disuasion exige la posibilidad real de infligir costos al agresor,
incluso en tiempo real, mediante operaciones activas de degradacion, denegacion
o manipulacion de sus capacidades. Esta aproximacion no implica militarizar el
ciberespacio, sino integrarlo como un dominio estratégico dentro del marco le-
gal nacional e internacional, donde el uso proporcional, legitimo y soberano de la
fuerza cibernética contribuya a salvaguardar la estabilidad del Estado, proteger a
la poblacion y prevenir conflictos mayores. En consecuencia, una postura ciberné-
tica nacional creible requiere no solo resiliencia y vigilancia, sino también voluntad
y capacidad de actuar ofensivamente cuando el interés superior del pais lo exija.
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Conclusiones

El ciberespacio ha transformado la vida contemporéanea reconfigurando no solo
las dindamicas sociales y econdmicas, sino también la naturaleza y la conducta de
la guerra. En este nuevo entorno, las amenazas a la IC ya no se limitan a los tiem-
pos de conflicto armado tradicional, sino que también se presentan en contextos
de paz y provienen de actores no estatales que pueden operar con total anonima-
to. En ese sentido, los acontecimientos recientes no dejan duda: la pregunta ya no
es si los piratas informaticos lograran vulnerar los sistemas criticos, sino cuando
lo harén y bajo qué circunstancias. La afectacion o destruccion de una ICC colom-
biana (especialmente, las que sostienen los servicios esenciales para la poblacion)
puede tener graves consecuencias para la estabilidad del Estado, y comprometer
incluso su gobernabilidad, en cuestion de minutos. Frente a dicho panorama se
hace perentorio formular una Estrategia Nacional para la Proteccion de la ICC, que
culmine un proceso ya realizado de catalogacion con base en la gestion de riesgos
de seguridad digital.

Para entender la magnitud de los riesgos y vulnerabilidades, es clave conside-
rar las cuatro capas del ciberespacio. La capa fisica incluye elementos como ca-
bles de fibra dptica, satélites, torres de telecomunicaciones, computadores y ser-
vidores. Especialmente criticos son los cables submarinos que transportan datos
a través del mundo y convergen en estaciones de aterrizaje, puntos vulnerables
por su concentracion y dificil reparacion. La mayoria de estos cables submarinos
carece de proteccion fisica, y existen muy pocas embarcaciones especializadas
para repararlos, lo cual representa una debilidad estratégica para paises como
Colombia. Ademas, los sistemas de gestion de dichos cables de fibra dptica utili-
zan software basado en sistemas SCADA y operativos como Windows, los cuales
presentan vulnerabilidades bien conocidas (Brenner, 2010).

La capa légica del ciberespacio constituye el sistema nervioso que enruta los
paquetes de datos a través de protocolos como el DNS o el HTTP. Si bien se han
implementado mecanismos de resiliencia (como servidores redundantes), la ame-
naza de manipulacion de longitudes de onda y de sistemas operativos compro-
metidos sigue vigente, como lo demostro el ataque a los trece servidores raiz de
internet en 2002 (Borcuch, 2012). En tercer lugar, la capa de informacion, que com-
prende contenidos digitales como texto, imagenes o datos personales, y la capa
de usuario, que se refiere a los actores que interactian en linea, también pueden
ser blanco de ataques. Empero, es mas dificil lograr efectos estratégicos a gran
escala en esos niveles, a menos que se trate de campafias de desinformacion,
propaganda o guerra psicoldgica.
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El ciberespacio, en consecuencia, puede ser atacado en todas sus capas por
una amplia variedad de actores (o “ciberagresores"), clasificados en cinco grandes
categorias (Rattray, 2001): 1) los ciberterroristas, vinculados a actores estatales
0 no estatales, que utilizan el ciberespacio como campo de batalla para llevar a
cabo actos de ciberguerra; 2) los ciberespias, dedicados a la infiltracion de redes
y al robo de informacion sensible con fines estratégicos, ya sean politicos, eco-
némicos o militares; 3) los cibercriminales, cuya motivacion principal es el lucro,
mediante ataques dirigidos a extorsionar, defraudar o sustraer activos digitales; 4)
los cibersoldados, agentes estatales o paraestatales que desarrollan y ejecutan
operaciones ofensivas en apoyo de los intereses geopoliticos de sus respectivos
Estados, y 5) los ciberhacktivistas, que actian movidos por motivaciones ideold-
gicas, politicas o éticas recurriendo a la desfiguracion de sitios web, la filtracion de
datos o el sabotaje digital como formas de protesta o disidencia.

Ademas, Arquilla'y Ronfeldt (2001) identifican tres modalidades principales de
ataques en el ciberespacio. En primer lugar, se encuentran los ataques mecanicos
0 cinéticos, como el bombardeo de centros de comando y control, o la destruccion
deliberada de cables submarinos. Aungue poco frecuentes, dichos ataques son
totalmente viables, sobre todo en escenarios de guerra interestatal. En segundo
lugar, se ubican los ataques dentro del espectro electromagnético, que incluyen
las explosiones electromagnéticas (PEM) o la interferencia intencional de frecuen-
cias, capaces de inutilizar equipos electronicos sin necesidad de contacto fisico.
En tercer lugar, estan los ataques digitales, los mas comunes, que consisten en
la intrusion a sistemas informaticos y redes, con el objetivo de robar, alterar, inte-
rrumpir o destruir datos e IC. Cada una de estas formas de agresion puede dirigirse
a distintas capas del ciberespacio: los ataques fisicos apuntan principalmente a la
infraestructura fisica. Los ataques electromagnéticos se sitlan en una zona inter-
media entre la capa fisica y la légica, al incidir sobre las longitudes de onda por las
cuales se transmiten los datos. Mientras, los ataques digitales tienden a compro-
meter las capas légica e informativa afectando el funcionamiento de protocolos,
software, servidores o sistemas operativos.

Apesar de multiples advertencias que durante afios se han formulado respecto
a la vulnerabilidad de sectores criticos, como los de energia, telecomunicaciones,
bancay finanzas, transporte, alimentacion, agua potable, servicios de emergencia,
sistemas espaciales e infraestructuras gubernamentales, en Colombia persiste
una brecha significativa en la reduccion de riesgos asociados, sobre todo frente
ala amenaza de PEM. La ausencia de medidas efectivas para mitigar los efectos
de una posible agresién PEM plantea un serio desafio para la resiliencia nacional.
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En este contexto, garantizar la operatividad plena del ciberespacio exige proteger
tanto el espectro electromagnético como la infraestructura fisica y la capa légica,
ya que estos tres elementos constituyen el sistema circulatorio y nervioso de la
sociedad digital contemporanea. La interrupcion de cualquiera de estas capas (ya
sea mediante sabotaje fisico, interferencia electromagnética o intrusion légica),
podria desarticular redes enteras y generar efectos domind a gran escala sobre el
conjunto del sistema nacional.

Si bien Colombia ha hecho avances importantes (como el catalogo nacional
de ICC y la "Estrategia Nacional de Seguridad Digital 2025-2027"), persisten de-
safios estructurales en materia de coordinacién, formacion de talento humano,
inversion en tecnologias de deteccion y respuesta, y actualizacion doctrinal. A ello
se suma la necesidad de proteger los sistemas que operan sobre el espectro elec-
tromagnético, pues un ataque dirigido a estas longitudes de onda fisicas (aunque
invisibles) podria alterar o interrumpir gravemente el trafico de datos y las capaci-
dades criticas del Estado.

Por otra parte, mientras los paises mas desarrollados tecnoldgicamente go-
zan de ventajas competitivas en el ciberespacio, también enfrentan una mayor
superficie de ataque. Internet ofrece a actores menos convencionales un medio
asimétrico para desafiar a potencias militares superiores. Las victorias tacticas
digitales, aunque limitadas en duracion, pueden tener repercusiones significativas
si logran paralizar IC como el suministro eléctrico, el transporte o los sistemas
financieros. Frente a ese contexto Colombia debe asumir la defensa del ciberespa-
cio como un imperativo estratégico de seguridad nacional. Para ello se requieren
acciones concretas y sostenidas en varios frentes:

1. Fortalecer las capacidades nacionales de disuasion cibernética con base
en una combinacién de resiliencia, defensa activa y capacidad ofensiva
creible. La disuasion se logra no solo mostrando robustez en la defensa,
sino también al demostrar la capacidad para responder proporcionalmen-
te contra actores estatales y no estatales que atenten contra la seguridad
digital del pais.

2. Construir una arquitectura institucional especializada, mediante la crea-
cion de una Agencia Nacional de Ciberseguridad, con independencia del
ciclo politico, autonomia técnica y financiera, y con capacidad para coor-
dinar transversalmente los sectores publico, privado y académico en ma-
teria de prevencion, respuesta y resiliencia.

3. Invertir proporcionalmente al nivel de dependencia digital del pais. Esto
implica financiar de forma sostenible los programas de ciberseguridad,
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formar personal calificado en todo el ecosistema (desde ingenieros hasta
estrategas) y fortalecer la cultura de seguridad digital desde la educacion
basica hasta las Fuerzas Militares.

4. Proteger las cuatro capas del ciberespacio y el espectro electromagnético
con estrategias y tecnologias adaptadas a los nuevos desafios, incluyen-
do IA, deteccidn temprana, segmentacion l6gica, y segmentacion geogra-
ficadelalC.

5. Promover una vision integral y multinivel de la ciberseguridad que no se
limite a lo técnico, sino que incorpore consideraciones geopoliticas, éticas,
juridicas y sociales, lo que incluye la participacion del Estado en los foros
internacionales de gobernanza del ciberespacio y lograr alianzas estratégi-
cas para enfrentar una amenaza que, por definicion, no conoce fronteras.

En conclusion, disefiar una robusta arquitectura nacional de ciberseguridad
para Colombia exige una combinacién de doctrina, regulacion y estrategia que
considere el riesgo sistémico de las infraestructuras interdependientes y el carac-
ter transnacional de los ataques ciberfisicos, asi como la dimension geopolitica
de la competencia digital. La defensa efectiva del ciberespacio no puede lograrse
mediante soluciones fragmentadas o sectoriales: requiere una vision de Estado,
una institucionalidad robusta, una cultura de seguridad digital y una inversion sos-
tenida a la altura del desafio.
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