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El auge de la ciberguerra 
en guerras de quinta 
generación: estrategias, 
herramientas y amenazas*

Capítulo 4

Resumen: Este capítulo explora el impacto transformador de la ciberguerra en el marco de 
la Guerra de Quinta Generación (G5G), pero centrándose en sus implicaciones estratégicas, 
operativas y políticas para la seguridad nacional de Colombia. Examina cómo la cibergue-
rra difumina las fronteras entre objetivos militares y civiles, amplifica las vulnerabilidades 
sociales y redefine el campo de batalla. Al analizar las distinciones operativas y tecnológi-
cas entre ciberguerra, ciberdelito y ciberterrorismo, el capítulo destaca cómo los actores 
estatales y no estatales explotan la asimetría, el anonimato y la manipulación psicológica 
para lograr objetivos estratégicos ubicados por debajo del umbral de la guerra convencio-
nal. El capítulo concluye con recomendaciones estratégicas para las fuerzas militares co-
lombianas, y abogando por la creación de un comando cibernético unificado, capacidades 
de inteligencia mejoradas, colaboración público-privada y alianzas regionales. Finalmente, 
subraya la necesidad de que Colombia integre la ciberdefensa como un pilar de su propia 
estrategia de seguridad nacional. 
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Introducción
En el cambiante entorno estratégico del siglo XXI, el ciberespacio se ha convertido 
en un ámbito crítico de competencia transformando el carácter y la conducción 
de los conflictos modernos. La ciberguerra, en el marco de las Guerras de Quinta 
Generación (G5G), desafía las nociones tradicionales de la guerra, al fusionar las 
innovaciones tecnológicas con las operaciones políticas, económicas y cogniti-
vas. A diferencia de las guerras convencionales, las G5G se caracterizan por su 
carácter difuso, no lineal y multidimensional, donde las fronteras entre paz y gue-
rra, civil y combatiente, físico y virtual se difuminan hasta hacerse irreconocibles.   

En efecto, la G5G representa una de las últimas etapas en la evolución moder-
na de los conflictos, siguiendo los modelos previos de guerra de primera a cuarta 
generación (Álvarez et al., 2017). Mientras que las generaciones anteriores se cen-
traban en la concentración de efectivos militares, la mecanización, la maniobra y la 
insurgencia descentralizada, la G5G se define por su énfasis en los dominios cog-
nitivo, informativo y no cinético, donde el objetivo principal es influir en las percep-
ciones, erosionar la voluntad y lograr objetivos estratégicos sin una confrontación 
militar convencional. De acuerdo con Álvarez et al. (2017), las G5G se caracterizan 
por actores difusos, adaptativos e interconectados (tanto estatales como no es-
tatales), que operan en las dimensiones política, económica, social, cultural y tec-
nológica, a menudo sin declaraciones formales de guerra ni frentes identificables1.

1	 En la literatura estratégica existe un debate sostenido sobre el uso del lenguaje de “generaciones de guerra”. 
Diversos autores advierten que estas tipologías, aunque útiles como heurísticas pedagógicas para describir 
cambios en el carácter del conflicto, pueden inducir lecturas teleológicas (como si la guerra evolucionara en 
“etapas” lineales), sobre generalizar fenómenos heterogéneos y oscurecer incluso continuidades históricas 
fundamentales (Gray, 2005; Freedman, 2013). En particular, se ha cuestionado que el marco generacional 
tiende a reetiquetar transformaciones doctrinales y tecnológicas sin resolver problemas conceptuales de fon-
do (por ejemplo, qué cambia realmente: el carácter, los medios, las formas de empleo o la naturaleza política 
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Una de las características que definen la G5G es su dependencia de la asime-
tría, la ambigüedad y la multidimensionalidad, lo cual incluye el uso de la manipu-
lación mediática, la desinformación, ciberataques, guerra legal, coerción econó-
mica y otras herramientas no tradicionales, para desestabilizar o coaccionar a los 
adversarios manteniéndose por debajo del umbral de la acción militar abierta. A 
diferencia de la guerra de cuarta generación, centrada en la insurgencia y las tácti-
cas de guerrilla, la G5G opera principalmente en el ámbito cognitivo, con el objetivo 
de “hackear” la confianza social, la cohesión política y la estabilidad económica.

Whyte y Mazanec (2023) destacan que la integración de la ciberguerra en la 
G5G es particularmente transformadora, pues el ciberespacio permite a los acto-
res atacar las redes adversarias, interrumpir infraestructuras críticas, manipular los 
flujos de información e influir en la opinión pública a una escala y una velocidad 
previamente inimaginables. Una característica fundamental de la G5G es la difumi-
nación de las distinciones entre guerra y paz, civil y combatiente, y los ámbitos na-
cional e internacional. Como señala Caruso (2024), todo ello conduce a una forma 
de “conflicto enredado”, donde las operaciones cibernéticas, la guerra cognitiva y 
las acciones cinéticas se interceptan de forma impredecible, y producen a menudo 
efectos que trascienden las fronteras nacionales y afectan a sociedades enteras.

En el contexto colombiano, el modelo de G5G es en particular relevante, dada 
la exposición del Estado colombiano a amenazas multidimensionales como las 
redes de narcotráfico, los grupos insurgentes armados, las tensiones geopolíti-
cas regionales y los actores cibernéticos transnacionales. Dichos actores recu-
rren cada vez más a estrategias de G5G, utilizando herramientas tanto ciberné-
ticas como cognitivas para desafiar la autoridad estatal, perturbar la gobernanza 
y explotar las vulnerabilidades sociales. En ese orden de ideas, y según Whyte y 
Mazanec (2023), la ciberguerra opera en la intersección de los ámbitos político, 
militar y tecnológico, por lo que involucra ataques a redes informáticas y explota-
ción y defensa en entornos internacionales complejos. Se trata de un desafío no 
solo técnico, sino también estratégico, que transforma el cálculo de la seguridad 
nacional y la proyección de poder. Como señala Caruso (2024), el ciberespacio 
contemporáneo ya no se limita a la recopilación de inteligencia o al robo digital: 

de la guerra), y puede convertirse en un “contenedor” que absorbe dinámicas distintas bajo un mismo rótulo 
(Echevarria, 2005). En este capítulo se utiliza el término G5G en un sentido operacional y descriptivo, para 
referirse a entornos de conflicto caracterizados por hibridación, zona gris, centralidad informacional/cognitiva 
y empleo intensivo del ciberespacio; el examen crítico y comparado del debate tipológico se desarrolla con 
mayor amplitud en el Volumen II.



El auge de la ciberguerra en guerras de quinta generación:  
estrategias, herramientas y amenazas

241

puede generar efectos cinéticos reales, perturbar infraestructuras críticas e influir 
decisivamente en los resultados de campañas políticas y militares.

Cabe señalar que el concepto de ciberguerra ha sido moldeado por múltiples 
perspectivas académicas, militares y políticas a lo largo de las últimas dos déca-
das. Una de las definiciones más influyentes, ofrecida por Clarke y Knake (2010), 
describe la ciberguerra como “las acciones de un Estado-nación para penetrar en 
los computadores o redes de otra nación con el fin de causar daños o perturba-
ciones” (p. 6). Según Whyte y Mazanec (2023), la ciberguerra se refiere al uso de 
ataques a redes informáticas, explotación de redes informáticas y defensa de re-
des informáticas como instrumentos de conflicto entre Estados o entre Estados y 
actores no estatales, llevados a cabo en un contexto estratégico y geopolítico más 
amplio. Eso implica operaciones destinadas a lograr objetivos políticos, militares o 
estratégicos mediante la manipulación, interrupción o destrucción de los sistemas 
de información del adversario. 

De manera similar, Arquilla y Ronfeldt (2001) conceptualizan la ciberguerra 
como el uso organizado de las tecnologías de la información y la comunicación 
(TIC) para perturbar o inhabilitar las capacidades militares y las funciones sociales 
del oponente, lo cual la caracteriza como salto evolutivo en la forma de conducir la 
guerra en la era de la información. Caruso (2024) amplía esta definición enfatizan-
do que la ciberguerra incluye no solo el espionaje digital, sino también operaciones 
con efectos cinéticos tangibles, como la desactivación de infraestructuras críticas 
como las redes eléctricas o los sistemas de transporte. 

Sin embargo, el panorama de definiciones al respecto sigue dividido. Ashraf 
(2021) identifica tres amplios grupos intelectuales que han moldeado el debate 
sobre la conceptualización de la “ciberguerra”: las escuelas alarmista, escéptica y 
realista. Esta diversidad de marcos interpretativos representados en las escuelas 
resalta la flexibilidad conceptual necesaria para dar cuenta de la evolución de los 
comportamientos, acciones y efectos estatales y no estatales en el ciberespacio, 
y explica por qué ha sido tan difícil alcanzar un consenso respecto a la definición y 
los límites de la ciberguerra, y por qué las respuestas políticas, militares y legales 
suelen divergir. 

De acuerdo con Ashraf (2021), la escuela alarmista considera la ciberguerra 
una amenaza inminente y potencialmente catastrófica para la seguridad nacional 
e internacional. Los alarmistas enfatizan la vulnerabilidad de las infraestructuras 
críticas (como las redes eléctricas, los sistemas de transporte, las redes financie-
ras y los sistemas militares de mando y control) a ciberataques capaces de causar 
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destrucción cinética y física o parálisis social. Quienes defienden esta perspectiva 
argumentan que la ciberguerra representa una transformación fundamental de la 
guerra, comparable a la introducción de armas nucleares o municiones guiadas de 
precisión, pues permite a los adversarios atacar el corazón de las interconectadas 
sociedades modernas, sin necesidad de cruzar las fronteras geográficas ni des-
plegar tropas en el terreno. Los alarmistas suelen destacar escenarios de un “ciber 
Pearl Harbor” o un “ciber 11-S”, y advertir que los Estados no se encuentran listos 
para las consecuencias en cascada de los ciberataques a gran escala. Clarke y 
Knake (2010) son citados a menudo como representantes de dicho grupo, pues 
argumentan que la ciberguerra no solo es real, sino que ya está en marcha, y que 
las democracias, en particular, se hallan peligrosamente expuestas a ella.

En contraste, la escuela escéptica cuestiona si la ciberguerra puede tan siquie-
ra considerarse “guerra” en el sentido tradicional de Clausewitz. Los escépticos 
argumentan que, si bien el ciberespacio es un ámbito de intensa competencia, las 
operaciones llevadas a cabo en este (como el espionaje, el robo, el vandalismo y el 
sabotaje) no alcanzan el umbral de conflicto armado, tal como lo define el derecho 
internacional (Ashraf, 2021). Para los escépticos, la mayoría de las operaciones 
cibernéticas se clasifican mejor como actividades de inteligencia o delictivas, y 
no como actos de guerra. Señalan que, a pesar de décadas de advertencias, nin-
gún ciberataque ha causado todavía un gran número de víctimas, ni derrocado un 
gobierno ni provocado una declaración formal de guerra. Los escépticos critican 
sobre todo los escenarios exagerados o los peores escenarios argumentando que 
fomentan la reacción exagerada, la militarización del ciberespacio y la erosión de 
las libertades civiles. Thomas Rid (2013) es una de las voces principales de la co-
rriente escéptica. Se ha hecho famosa su afirmación de que “la ciberguerra no 
ocurrirá”, pues las operaciones cibernéticas hasta ahora han tenido un alcance y 
una eficacia limitados.

Por su parte, la escuela realista busca un pragmático punto intermedio. En 
efecto, los realistas aceptan que las operaciones cibernéticas están transforman-
do la seguridad internacional, pero insisten en que la ciberguerra debe analizarse y 
regularse dentro de las estructuras existentes del derecho internacional y la teoría 
estratégica (Ashraf, 2021). Para los realistas, la ciberguerra se entiende mejor como 
una extensión de las dinámicas clásicas de conflicto (incluyendo la disuasión, la 
coerción, la escalada y la política de alianzas) al ámbito cibernético. Destacan que 
las categorías jurídicas de jus ad bellum (derecho a la guerra) y jus in bello (con-
ducta en la guerra), junto con instrumentos como la Carta de las Naciones Unidas, 
las Convenciones de Ginebra y marcos como el Manual de Tallin, son aplicables a 
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las operaciones cibernéticas, incluso si requieren adaptación. Por tanto, los realis-
tas abogan por un enfoque mesurado: fortalecer las defensas nacionales, mejorar 
la resiliencia, desarrollar posturas de disuasión creíbles y promover las normas 
internacionales, sin caer en el pánico ni en la indiferencia. Autores como Valeriano 
y Maness (2012) encajan en esta escuela, al centrarse en el análisis empírico de 
los incidentes cibernéticos y su uso restringido en el arte de gobernar.

Ante las definiciones divergentes, y a menudo controvertidas, de “ciberguerra” 
que se encuentran en la literatura académica y política, es necesario establecer 
una definición práctica para los fines del presente capítulo. Como ya se señaló, 
los académicos han debatido si la ciberguerra constituye una transformación sin 
precedentes del conflicto (Clarke & Knake, 2010; Arquilla & Ronfeldt, 1993), si debe 
considerarse con mayor cautela dentro de los límites de los marcos legales y es-
tratégicos existentes (Ashraf, 2021) o si sus efectos son exagerados, en compa-
ración con las formas convencionales de guerra (Rid, 2013). Esta pluralidad de 
definiciones refleja la complejidad del fenómeno, que abarca los ámbitos técnico, 
militar, político y social.

Por ende, y a efectos de este capítulo, sus autores definen la “ciberguerra” 
como el uso deliberado de ataques a redes informáticas, explotación de redes in-
formáticas y defensa de redes informáticas por parte de actores estatales o patro-
cinados por ellos, diseñados para lograr objetivos políticos, militares o estratégi-
cos mediante la disrupción, degradación o destrucción de la infraestructura digital, 
informativa y física del adversario. Opera dentro del umbral de un conflicto armado 
convencional, y a menudo por debajo de él, difuminando las fronteras entre la gue-
rra y la paz, lo civil y lo militar y lo nacional y lo internacional.

Esta definición se basa en una comprensión realista de la ciberguerra situán-
dola en el continuo de conflictos históricos, al tiempo que reconoce sus carac-
terísticas novedosas: anonimato, negación plausible, asimetría y capacidad para 
moldear el orden global sin el uso visible de la fuerza. En definitiva, la ciberguerra 
representa la evolución del conflicto hacia la era de la información, donde el domi-
nio de los datos, las redes y los dominios cognitivos se vuelve tan decisivo como el 
control del territorio o la potencia de fuego. Esta base conceptual guiará el análisis 
desarrollado a lo largo del capítulo.

Asimismo, es fundamental distinguir la “ciberguerra” de fenómenos relacio-
nados como “ciberterrorismo” y “cibercrimen”, ya que difieren en aspectos clave. 
Por ejemplo, el ciberterrorismo implica el uso o la amenaza de ciberataques por 
parte de actores no estatales, generalmente motivados por objetivos ideológicos, 
religiosos o políticos, para infundir miedo, coaccionar a gobiernos o influir en la 
opinión pública (Whyte & Mazanec, 2023). Por ende, a diferencia de la ciberguerra, 
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la cual suele involucrar a actores estatales que persiguen objetivos estratégicos, el 
ciberterrorismo suele atacar a la población civil, infraestructuras críticas o activos 
simbólicos con el objetivo principal de generar disrupción psicológica en vez de 
obtener una real ventaja militar. En contraste, el cibercrimen abarca actividades 
con fines de lucro, como el fraude financiero, el robo de identidad, las campañas de 
ransomware y las filtraciones de datos, a menudo llevadas a cabo por individuos o 
grupos delictivos organizados (Mehan, 2008). Si bien el cibercrimen a veces puede 
solaparse con la seguridad nacional (por ejemplo, cuando los Estados toleran o 
colaboran con los ciberdelincuentes para obtener ventajas políticas), su principal 
motivación sigue siendo el lucro económico (Whyte y Mazanec, 2023).

Comprender estas distinciones es clave, especialmente para Estados como 
Colombia, donde los desafíos de seguridad multidimensional exigen enfoques 
hechos a la medida de cada una de las amenazas existentes. Como lo señalan 
Álvarez et. al (2017), Colombia enfrenta amenazas híbridas que incluyen operacio-
nes cibernéticas patrocinadas por el Estado, campañas ciberterroristas de actores 
no estatales y redes criminales impulsadas por el ciberespacio, cada una de las 
cuales requiere respuestas políticas, legales y de defensa específicas. 

Con base en lo anterior, y dada la creciente importancia de la ciberguerra den-
tro del panorama más amplio de los conflictos de G5G, este capítulo es guiado 
por la pregunta central de investigación: ¿Cómo ha transformado la ciberguerra 
la dinámica estratégica, operativa y política de las G5G, y qué implicaciones tiene 
esta transformación para la postura de seguridad nacional de Colombia? Para ex-
plorar en busca de respuestas, el análisis abordará tres preguntas secundarias: 1) 
¿Cuáles son las características operativas y tecnológicas que definen la cibergue-
rra del cibercrimen y el ciberterrorismo? 2) ¿Cómo explotan los actores estatales y 
no estatales la asimetría, el anonimato y los efectos psicológicos de la ciberguerra 
para lograr objetivos políticos y estratégicos por debajo del umbral de la guerra 
convencional? Y 3) ¿Qué vulnerabilidades específicas y brechas institucionales 
dentro de la arquitectura de ciberseguridad de Colombia aumentan su exposición 
a las amenazas de la ciberguerra? 

Al abordar estas preguntas, el capítulo trabaja con tres hipótesis clave: que la 
integración de la ciberguerra ha desdibujado los límites entre los objetivos milita-
res y civiles, y aumentado, en cambio, la vulnerabilidad social; que los países con 
capacidades limitadas de ciberdefensa, como Colombia, enfrentan riesgos estra-
tégicos desproporcionados por parte de actores asimétricos, y que la ausencia de 
marcos jurídicos internacionales sólidos que regulen las operaciones cibernéticas 
fomenta la escalada y la normalización de las prácticas de ciberguerra. 
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En conjunto, estas preguntas e hipótesis proporcionan la base conceptual 
para un análisis multidimensional que integra tendencias globales, características 
técnicas e implicaciones a nivel nacional. Por consiguiente, el propósito de este 
capítulo es doble: en primer lugar, hacer un análisis exhaustivo de la naturaleza, 
las herramientas, los actores y las doctrinas de la ciberguerra en la era de la G5G. 
En segundo lugar, evaluar las implicaciones para la seguridad nacional y el pen-
samiento estratégico de Colombia. Basándose en estudios de caso globales, doc-
trinas comparativas y perspectivas técnicas, el capítulo ofrece una base teórica y 
recomendaciones prácticas.

En la primera sección del capítulo se examinan la naturaleza y las caracterís-
ticas de la ciberguerra, incluyendo la asimetría, el anonimato y su integración en 
operaciones híbridas y de zona gris. El análisis se centra en las armas y tácticas 
cibernéticas abordando herramientas clave como malware, ransomware, ataques 
DDoS, APT y la Cyber Kill Chain. A continuación, se presenta una visión global que 
analiza las estrategias de importantes actores estatales, como Rusia, China, Corea 
del Norte e Irán. Para fundamentar esas ideas en la práctica, el capítulo presen-
ta casos de estudio emblemáticos, como Stuxnet o las campañas cibernéticas de 
Ucrania. Posteriormente, se aborda el contexto colombiano evaluando el panorama 
de ciberseguridad del país, sus marcos institucionales y las amenazas regionales. 

El capítulo aborda, además, los desafíos legales, éticos y estratégicos del 
caso analizando el derecho internacional, los dilemas de atribución y la ética de 
las operaciones ofensivas. De cara al futuro, explora las tendencias futuras, y en 
particular, el impacto de la inteligencia artificial (IA), la computación cuántica y las 
vulnerabilidades del Internet de las Cosas (IoT). Finalmente, el capítulo concluye 
sintetizando los hallazgos clave y buscando ofrecer recomendaciones estratégi-
cas para el Estado colombiano. Se aspira a que al finalizar el capítulo el lector haya 
obtenido una comprensión integral de la importancia estratégica de la ciberguerra 
en el marco de las G5G, así como los pasos que Colombia debe considerar para 
afrontar este entorno de amenazas, cada vez más complejo.

Naturaleza y características de la ciberguerra
La ciberguerra se ha vuelto un rasgo distintivo de los conflictos del siglo XXI, en 
especial dentro del paradigma de la G5G. En esta forma de la guerra, caracterizada 
por amenazas híbridas, ambigüedad y difuminación entre paz y conflicto, las ci-
beroperaciones ejemplifican muchas de las dinámicas centrales de la era del siglo 
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XXI. A diferencia de las batallas convencionales, restringidas al ámbito físico, la ci-
berguerra se desarrolla en el ámbito digital, donde actores tanto estatales como no 
estatales pueden enfrentarse a sus adversarios a la velocidad de la luz y, a menu-
do, por debajo del umbral de un ataque armado tradicional (Clark & Knake, 2010).

La Ventaja asimétrica en el ciberespacio
Una de las características más destacadas de la ciberguerra es su asimetría: la for-
ma como empodera a actores más pequeños o con menos recursos, para desafiar 
incluso a los Estados más poderosos. En el ciberespacio la ofensiva suele tener 
ventaja, y un puñado de hábiles individuos o un Estado más débil pueden infligir 
un daño desproporcionado a los intereses de una gran potencia. Clarke y Knake 
(2010) definieron la ciberguerra como acciones de un Estado nación para penetrar 
en los computadores o redes de otro Estado a fin de causar daños o interrupcio-
nes. Advirtieron también que los ciberataques podrían devastar infraestructuras 
críticas “a la velocidad de la luz”, lo que representa una amenaza en especial grave 
para Estados altamente interconectados, como Estados Unidos. En su opinión, la 
ciberguerra no era un escenario futuro, sino una realidad en desarrollo, una en la 
que incluso Estados como Corea del Norte o Irán (con un poderío convencional 
limitado) podrían desarrollar capacidades cibernéticas capaces de causar daños 
similares a los causados por los japoneses en Pearl Harbor, en 1941, a un adver-
sario más avanzado.

Por consiguiente, la naturaleza asimétrica de la ciberguerra representa una de 
sus implicaciones estratégicas más profundas en el contexto del conflicto con-
temporáneo. La teoría clásica del conflicto asimétrico, descrita por académicos 
como Andrew Mack (1975) e Ivan Arreguín-Toft (2001), enfatiza que los actores 
más débiles pueden prevalecer contra adversarios materialmente superiores 
explotando las vulnerabilidades de su oponente, manteniendo una resistencia 
prolongada y aprovechando los costos políticos, sociales o económicos de la es-
calada. En el ciberespacio, estas dinámicas se amplifican: la ofensiva a menudo 
ostenta una ventaja estructural, y los actores pequeños y con recursos limitados 
pueden causar una disrupción desproporcionada en los Estados tecnológicamen-
te avanzados (Clarke & Knake, 2010; Oakley, 2019). 

Como argumentó Mack (1975), la asimetría surge no solo de las diferencias 
en capacidades materiales, sino también de las diferencias en la voluntad política, 
la adaptabilidad y la capacidad para imponer costos. En el ámbito cibernético, el 
bajo costo de entrada, el alcance global y la iniciativa del atacante magnifican esa 
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asimetría y permiten que Estados más débiles y los actores no estatales desafíen 
la hegemonía militar y económica de las grandes potencias sin enfrentarlas en una 
batalla convencional (Sanger, 2018; Oakley, 2019). Por ejemplo, el ataque de Corea 
del Norte a Sony Pictures en 2014 ilustró cómo un régimen aislado del sistema 
internacional podía lograr coerción económica a un adversario mediante el empleo 
de medios cibernéticos a un mínimo costo (Sanger, 2018). En efecto, la ubicuidad 
de vulnerabilidades cibernéticas, en combinación con el anonimato que ofrece el 
dominio ciberespacial, permite a diversos actores explotar la iniciativa estratégica 
(la capacidad para elegir el momento, el lugar y el modo de ataque), que Arreguín-
Toft (2001) identifica como una fuente clave de ventaja asimétrica. Por lo tanto, la 
ciberguerra no solo democratiza el poder ofensivo, sino que también desafía en lo 
fundamental los supuestos de las jerarquías de seguridad en las relaciones inter-
nacionales, lo que obliga a las grandes potencias a enfrentar un complejo panora-
ma operativo donde el dominio material no ofrece ni garantiza protección (Clarke 
& Knake, 2010; Oakley, 2019; Mack, 1975; Arreguín-Toft, 2001). 

Varios factores subyacen al potencial asimétrico de la ciberguerra. En primer 
lugar, la baja barrera de entrada al dominio ciberespacial es decisiva: el acceso a 
equipos informáticos y vulnerabilidades de software es mucho más económico 
que adquirir armas tradicionales. El ex subsecretario de Defensa estadouniden-
se, William J. Lynn III, observó que un rival no necesita bombarderos furtivos ni 
portaaviones para amenazar al ejército de una superpotencia: “Una docena de 
programadores informáticos decididos pueden, si encuentran una vulnerabilidad 
que explotar, amenazar la red logística global de Estados Unidos, robar sus planes 
operativos, cegar sus capacidades de inteligencia o dificultar su capacidad para 
lanzar armas contra objetivos” (Lynn III, 2010, pp. 98-99). 

En otras palabras, un equipo con conocimientos tecnológicos puede amena-
zar sistemas militares críticos con unas pocas líneas de código malicioso. Esta di-
ferencia de costes anula algunas ventajas de los ejércitos más poderosos, ya que 
un arsenal convencional multimillonario ofrece poca protección si los adversarios 
pueden paralizar las redes o la infraestructura de mando y control mediante cibe-
rataques que cuestan solo una fracción de esa suma. De hecho, en un conflicto 
cibernético, el defensor a menudo debe invertir mucho más en seguridad y redun-
dancia que el atacante en el desarrollo de la herramienta ofensiva. En tal sentido, 
los estudios comparan la ciberagresión con la insurgencia o la guerra de guerrillas. 
Es decir, el insurgente (atacante) puede atacar en cualquier lugar y a bajo costo, 
mientras que el contrainsurgente (defensor) debe protegerlo todo a un alto costo 
(Aucsmith, 2018).
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Otro aspecto de la asimetría es el alcance global. Esto, debido a que el ciberes-
pacio no es limitado por la geografía, pues un actor puede proyectar poder a través 
de las redes desde prácticamente cualquier ubicación en el mundo. Eso signifi-
ca que actores relativamente menores pueden lograr efectos que antes solo eran 
posibles para aquellos con fuerzas militares expedicionarias. Como argumenta 
Aucsmith (2018), los “actores relativamente menores pueden luchar dentro del 
ciberespacio y tener alcance global. La guerra irregular en el ciberespacio puede 
anular la riqueza y la ventaja tecnológica de los Estados occidentales” (p. 350). En 
la práctica, un grupo de hackers talentosos en un país menos desarrollado pueden 
infiltrarse en sistemas de otro continente, e interrumpir servicios públicos o robar 
secretos de Estado sin siquiera salir de su propia base. Esta ubicuidad de objetivos 
y el anonimato del acceso amplifican la amenaza asimétrica: los sistemas críticos 
gubernamentales y civiles en Estados avanzados presentan una amplia superficie 
de ataque que adversarios decididos provenientes de Estados más débiles (o gru-
pos no estatales) pueden explotar a distancia. 

La asimetría en el ciberespacio también se deriva de la iniciativa que reside en 
el atacante. El atacante puede elegir el momento, el método y el objetivo del ata-
que, a menudo disfrutando de una casi total libertad de movimiento, mientras que 
el defensor se ve en la obligación de monitorear y proteger los objetivos potencia-
les en todo momento. Esta dinámica refleja la ventaja de la sorpresa del insurgen-
te; los ciberatacantes pueden lanzar una ráfaga de pequeños ataques continuos, 
en vez de un golpe decisivo, y que, acumulativamente, erosionan los recursos y la 
voluntad de un oponente más fuerte; como lo expresó Galula (2006), “El insurgente 
ataca repentinamente, socava la fuerza del enemigo, logra la sorpresa, se des-
vincula, se retira, se dispersa y vuelve a atacar” (p. xii). Con el tiempo este acoso 
persistente mediante repetidas filtraciones de datos, ataques DDoS o incidentes 
de ransomware, y puede imponer costos significativos a una potencia superior, 
hasta obligarla a invertir enormes esfuerzos en defensa y respuesta a incidentes.

La existencia de actores no estatales agrava aún más el panorama asimétrico, 
ya que, si bien las fuerzas armadas estatales dominan en la guerra convencional, 
en el ciberespacio los Estados no son los únicos actores en los conflictos 
cibernéticos. Es innegable que individuos, colectivos hacktivistas o grupos 
criminales pueden llevar a cabo ciber operaciones de forma independiente con 
efectos estratégicos. Por ejemplo, el grupo de hackers Anonymous ha atacado 
sitios web gubernamentales y corporativos para promover causas políticas, y 
bandas de ransomware con motivaciones económicas han saboteado hospitales 
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y oleoductos. Dichos actores operan al margen de las estructuras de poder 
tradicionales, pero sus acciones pueden influir en la seguridad nacional de los 
Estados. La difusión de las capacidades cibernéticas implica que una gran potencia 
podría acabar defendiéndose no solo de Estados antagónicos, sino también de 
grupos improvisados o ciudadanos particulares que utilizan técnicas asimétricas. 

En resumen, el carácter asimétrico de la ciberguerra permite a los actores más 
débiles desafiar a las potencias más fuertes de formas sin precedentes. Las he-
rramientas ofensivas de bajo coste, el alcance global, la iniciativa del atacante y la 
participación de agentes o aliados no estatales influyen en la balanza. A medida 
que el entorno de la G5G difumina los roles de los combatientes, un insurgente o 
un Estado menor con poder tecnológico puede poner en riesgo los activos de un 
enemigo mucho más poderoso sin enfrentarse a él en un campo de batalla tradi-
cional. Esta democratización de la capacidad ofensiva en el entorno ciberespacial 
obliga a los Estados dominantes a replantearse la seguridad: ya no pueden asumir 
que un poder económico o militar superior los protegerá del daño en el ciberespa-
cio. Como se explorará en secciones posteriores, esta asimetría impulsa muchos 
de los cálculos estratégicos en ciberdefensa, disuasión y normas internacionales. 

Anonimato y negación plausible: el desafío de                          
la atribución en el ciberespacio
Una lógica operativa definitoria de la ciberguerra es el anonimato que ofrece a los 
atacantes. A diferencia de un ataque convencional con misiles o un movimiento de 
tropas, una ciberintrusión puede ser difícil de rastrear hasta su origen, y ello permi-
te a los perpetradores ocultar su identidad. Esto genera una negación plausible: es 
decir, los atacantes pueden negar su participación o culpar a otros explotando la 
incertidumbre inherente a la atribución en el ciberespacio. En el contexto de la G5G 
y de los conflictos híbridos esta ambigüedad es una característica, y no un defecto: 
permite que la agresión ocurra en la “zona gris”, por debajo del umbral de la guerra 
abierta, mientras las víctimas tienen dificultades para atribuir con total seguridad y 
confianza los ataques a un actor específico (Poznansky, 2022). 

La arquitectura técnica de internet y las tácticas de los operadores ciberné-
ticos dificultan notablemente la atribución. Esto, en razón de que los ataques di-
gitales pueden dirigirse a través de numerosos países empleando computadores 
secuestrados (botnets) propiedad de civiles involuntarios o utilizando herramien-
tas de malware compartidas en foros clandestinos. Como resultado, determinar el 
origen, la identidad y la intención de un atacante en el ciberespacio es en extremo 
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difícil (Whyte & Mazanec, 2023). Los atacantes en el ciberespacio suelen enmas-
carar su ubicación rebotando señales a través de redes anónimas y sistemas 
comprometidos en todo el mundo, y pueden dejar en el código pistas engañosas, 
o “falsas banderas”, para desviar las sospechas hacia otra parte. Incluso cuando 
los analistas forenses rastrean una intrusión a un servidor o dirección IP en parti-
cular, eso por sí solo no indica necesariamente quién fue el atacante o si actuó con 
apoyo estatal (Poznansky, 2022). En consecuencia, un alto grado de incertidumbre 
suele envolver los incidentes cibernéticos. 

Este problema de atribución no es solo teórico, pues se ha presentado en nu-
merosos casos reales. De acuerdo con (Poznansky, 2022), cuando los sitios web 
del Gobierno de Estonia se vieron colapsados por una masiva ciberdisrupción en 
2007, muchos señalaron a Rusia (indignada esta última por la retirada de un mo-
numento de guerra soviético). De igual forma, ciberataques afectaron a Georgia 
durante su guerra de 2008 con Rusia, y partes de la infraestructura de Ucrania su-
frieron cibersabotaje en 2013. En cada uno de los casos se sospechó del papel de 
Moscú, pero faltaban pruebas directas que vincularan los ataques con el Kremlin. 
Como era de esperarse, las autoridades rusas negaron su responsabilidad y la na-
turaleza descentralizada de los ciberataques (que involucraron a hackers patriotas 
y botnets criminales), dificultó la prueba concluyente de la orquestación estatal. 

Esta negación plausible protegió a Rusia de represalias o de la condena de la 
Organización de las Naciones Unidas (ONU). Después de todo, sin una atribución 
firme, los incidentes no alcanzaban el umbral de un claro acto de guerra (Whyte & 
Mazanec, 2023). La incertidumbre y el carácter “inatribuible” de estas operaciones 
ejemplifican cómo el anonimato sirve de facilitador estratégico de la agresión en 
el ciberespacio. Poznansky (2022) diferencia, además, dos modelos de negación 
plausible: el modelo estatal, donde la negación protege al Gobierno en general para 
evitar una escalada o consecuencias legales, y el modelo ejecutivo, donde protege 
a los altos líderes a nivel nacional. Ambos modelos explotan la opacidad del cibe-
respacio, pero reflejan distintos cálculos y riesgos políticos.

Para los adversarios, operar bajo el anonimato resulta muy atractivo, ya que 
les permite emplear agresivamente las armas cibernéticas sin el mismo riesgo de 
represalias que conllevaría el uso abierto de la fuerza militar cinética. Como expli-
can Egloff y Smeets (2023), un ciberatacante puede tener una expectativa razona-
ble de eludir el castigo si la víctima no puede determinar la culpa de forma conclu-
yente, o si al hacerlo se enfrentará al escepticismo internacional. Esto, como cabe 
suponer, complica la estrategia de “disuasión”: tómese el caso del ámbito nuclear, 
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donde identificar al atacante suele ser sencillo (por ejemplo, un radar detecta el 
lanzamiento de misiles balísticos desde un país), lo que permite tomar represalias. 

En el ámbito cibernético, un Estado víctima puede sufrir daños graves, pero ten-
drá serias dificultades para atribuir la responsabilidad a tiempo para responder. Es 
en ese contexto donde los agresores explotan la brecha: por ejemplo, los hackers 
estatales de Corea del Norte, conocidos por operar bajo la apariencia del “Grupo 
Lazarus”, niegan sistemáticamente sus vínculos con el régimen de Pyongyang. 
Cuando Estados Unidos acusó formalmente a Corea del Norte del hackeo a Sony 
Pictures y del posterior brote del ransomware WannaCry, el Gobierno norcoreano 
desestimó las acusaciones por infundadas, a sabiendas de que era difícil presen-
tar pruebas definitivas públicamente. 

Sin embargo, la dificultad de la atribución no es absoluta: los analistas cuali-
ficados y las agencias de inteligencia a menudo pueden identificar a los perpetra-
dores utilizando una combinación de análisis forense técnico y fuentes humanas 
de inteligencia. De hecho, Rid y Buchanan (2015) argumentan que “la atribución 
no solo es posible, sino que se ha estado realizando con éxito durante mucho 
tiempo” (p. 31), y que los atacantes no pueden asumir que siempre permanecerán 
en el anonimato después de causar graves daños. Señalan que Estados con re-
cursos suficientes (como la Agencia de Seguridad Nacional de Estados Unidos o 
el comando cibernético de China) tienen capacidades únicas para rastrear incluso 
operaciones sofisticadas.

Con el tiempo, se han atribuido numerosos ataques de alto perfil: la evidencia 
forense, por ejemplo, vinculó el gusano “Stuxnet” a una operación conjunta es-
tadounidense-israelí, y minuciosas investigaciones identificaron a la inteligencia 
rusa como responsable de los ataques informáticos a las elecciones estadouni-
denses de 2016 y del ataque de malware “NotPetya” de 2017 (Whyte & Mazanec, 
2023). Sin embargo, lograr la atribución suele requerir un tiempo considerable y un 
gran capital político, sobre todo si el atacante es muy sofisticado. En tal sentido, 
los Estados víctimas sopesan los costos y beneficios de denunciar públicamente a 
un adversario, ya que hacerlo puede exponer métodos de inteligencia o forzar una 
confrontación diplomática. 

Los académicos han propuesto marcos para orientar cuándo y cómo los 
Estados deberían atribuir públicamente los ciberataques. Por ejemplo, Egloff y 
Smeets (2023) sugieren que los responsables de la toma de decisiones deben 
adoptar un pragmatismo estratégico y coordinado en la atribución abordándola 
como una decisión estratégica caso por caso, en vez de una respuesta automática. 
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En ese orden de ideas, el “Marco de Atribución Pública”, de Egloff y Smeets (2023) 
describe los factores clave que un gobierno debe evaluar antes de hacer pública 
una acusación: 1) Objetivo de la atribución: ¿Qué pretende lograr el Estado con la 
atribución? (p. ej., disuasión, condena internacional, garantías internas). Se nece-
sita un objetivo claro y coherente. 2) Gravedad del incidente: ¿Qué tan grave es el 
impacto del ciber incidente? (p. ej., espionaje menor vs. destrucción de infraestruc-
tura crítica). Es decir, cuanto más grave sea el delito, más sólidos serán los argu-
mentos para la atribución y la respuesta. 3) Contexto geopolítico: ¿Cuál es el en-
torno estratégico general? Las relaciones con el sospechoso, los posibles riesgos 
de escalada y las implicaciones para el derecho internacional son importantes. 4) 
Opciones posteriores a la atribución: ¿Qué respuesta o seguimiento permitirá la 
atribución? (p. ej., sanciones, acusaciones legales, medidas anticibernéticas, etc.). 
Si un Estado culpa públicamente a un adversario, debe estar preparado para ac-
tuar o al menos coordinarse con sus aliados, ya que, de lo contrario, la atribución 
podría sonar falsa.

Según Egloff y Smeets (2023), considerar estos factores ayuda a los gobiernos 
a decidir si anuncian una atribución, si la gestionan discretamente por la vía diplo-
mática o si se abstienen de atribuirla en caso de que las pruebas sean escasas. 
Por ejemplo, en algunos casos, un Estado podría confrontar en privado a un ad-
versario con pruebas (lo cual indica que conoce la responsabilidad) sin hacer una 
acusación pública, y mantener así cierto grado de disuasión y evitarse acorralar al 
adversario. En otros casos, como los de ataques atroces o descarados, la atribu-
ción pública puede generar apoyo nacional e internacional: un ejemplo es la atribu-
ción pública conjunta de Estados Unidos y el Reino Unido al Departamento Central 
de Inteligencia ruso (en ruso, GRU, por las iniciales de Glávnoye Razvédyvatelnoye 
Upravlenie) por el ciberataque NotPetya de 2017, para exigir responsabilidades a 
Moscú y demostrar unidad entre los aliados occidentales. 

Desde la perspectiva de las normas y el derecho internacionales, el desafío 
de la atribución plantea preguntas difíciles. Si las víctimas no pueden probar fá-
cilmente quién las atacó, ¿cómo pueden invocar la legítima defensa o buscar jus-
ticia? Esto ha dado lugar a demandas de mejoras en la ciberciencia forense y el 
intercambio de inteligencia entre aliados, e incluso, a propuestas para mecanis-
mos internacionales de atribución. Mientras tanto, algunos Estados nación (espe-
cialmente, las democracias occidentales) han recurrido a la acusación in absentia 
contra hackers extranjeros, lo que en realidad implica “nombrar y avergonzar” a 
individuos de Estados adversarios. Por ejemplo, el Departamento de Justicia de 
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Estados Unidos ha acusado a miembros del Ejército Popular de Liberación de 
China y de la inteligencia militar rusa de ciberdelitos. Si bien dichas acciones lega-
les son mayormente simbólicas, sirven para atribuir responsabilidades y erosionar 
la negación. 

En resumen, el anonimato y la negación plausible en el ciberespacio permiten 
a los actores librar una guerra encubierta en la sombra de la ambigüedad, lo que 
convierte la atribución en un problema central de la ciberguerra. Esta dificultad 
complica la disuasión y la rendición de cuentas, pues los agresores se esconden 
tras un velo de incertidumbre. Sin embargo, a medida que las técnicas de atri-
bución mejoran y los Estados coordinan sus respuestas, los adversarios deben 
sopesar el riesgo de ser desenmascarados. El duelo entre atacantes sigilosos e 
investigadores es una contienda continua en el campo de batalla de la G5G, que 
determina cómo se comportan (y se portan mal) los Estados en el ciberespacio.

Operaciones de bajo costo y alto impacto:                                 
el atractivo de las ciberarmas
Las ciberarmas2 ofrecen una notable relación costo-impacto, sumamente atrac-
tiva desde un punto de vista estratégico. En comparación con el enorme gasto 
del hardware militar tradicional, las ciberarmas pueden a menudo desarrollarse 
e implementarse a un ínfimo costo, pero sus efectos pueden ser generalizados y 
significativos. Este potencial de bajo costo y alto impacto es una razón clave por 
la que la ciberguerra ha proliferado entre actores estatales y no estatales, y se re-
laciona directamente con su atractivo asimétrico. Especialmente en la G5G, donde 
los Estados buscan maneras de obtener ventajas sin involucrarse en guerras pro-
longadas y costosas, las ciberoperaciones ofrecen una opción tentadora. 

Varios ejemplos ilustran lo atractivo de la economía de ciberguerra. De acuer-
do con Whyte y Mazanec (2023), se considera que el gusano “Stuxnet” (desarro-
llado entre 2007-2008) fue un arma cibernética encubierta de última generación 
utilizada para sabotear el programa nuclear de Irán. Se estima que la creación de 
“Stuxnet” costó entre 5 y 25 millones de dólares, principalmente en el gasto de pro-
gramadores expertos y pruebas. En ese orden de ideas, si Estados Unidos o Israel 
hubieran intentado lograr un efecto similar (o sea, desactivar las centrifugadoras de 
uranio iraníes) por medios convencionales, el coste habría sido exponencialmente 

2	 Un arma cibernética se define como cualquier malware o código informático malicioso diseñado para robar 
datos confidenciales o causar daños a gran escala. Esto incluye virus informáticos, troyanos, spyware y gu-
sanos que pueden introducir código malicioso en el software existente, y provocar así que un computador 
realice acciones o procesos no previstos por su operador.
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mayor: quizás, un bombardero furtivo de 2 mil millones de dólares lanzando bom-
bas antibúnkeres, con un enorme riesgo geopolítico. Por el contrario, “Stuxnet” lo-
gró discretamente la destrucción física sustancial de centrifugadoras iraníes, sin 
personal en peligro y sin confrontación directa.

Aunque desarrollar “Stuxnet” requería conocimientos avanzados (y, por lo tan-
to, una inversión e inteligencia significativas), una vez desarrollado, el malware po-
día replicarse y reestructurarse prácticamente sin coste. Esto lo señaló el experto 
en ciberseguridad Eugene Kaspersky, quien observó que el código de “Stuxnet”, 
ahora público, podía ser analizado y modificado por otros con bastante facilidad. 
Esto significa que la inversión inicial en Investigación, Desarrollo e Innovación (I+D) 
en una ciberarma sofisticada puede ser rentable si el código se reutiliza o sirve 
como modelo para futuros ataques, lo que reduce aún más el coste efectivo para 
los actores posteriores. 

Incluso las ciberoperaciones menos sofisticadas tienen un coste insignifican-
te en comparación con el daño potencial. Por ejemplo, un hacker podría dedicar 
varios días a crear un correo electrónico de phishing y una carga útil de malware 
a un costo de prácticamente cero con un computador básico. Sin embargo, si ese 
correo electrónico logra vulnerar la seguridad de un objetivo podría facilitar el robo 
de millones de dólares o provocar el cierre de las redes de una empresa durante 
varios días. Un caso real es el ransomware WannaCry, en 2017: probablemente 
desarrollado a partir de herramientas de espionaje filtradas, WannaCry se extendió 
globalmente e interrumpió el Servicio Nacional de Salud británico y muchas otras 
organizaciones. La inversión de los autores fue insignificante (reutilizaron código 
existente), pero el impacto fue de cientos de millones de dólares en daños y costes 
de recuperación en todo el mundo (Whyte & Mazanec, 2023). De manera similar, 
el malware “NotPetya” (atribuido a Rusia, en 2017) se hizo pasar por ransomware, 
pero era un limpiador destructivo que causó daños globales estimados en 10 mil 
millones de dólares (al paralizar la logística del gigante naviero Maersk y afectar a 
numerosas empresas multinacionales), y todo a partir de un fragmento de código 
malicioso probablemente mucho más barato que un solo misil de crucero (Whyte 
& Mazanec, 2023).

Por lo tanto, la escala y variedad de los efectos que pueden lograrse con 
modestas inversiones en ciberseguridad son sorprendentes. Las operaciones 
cibernéticas pueden robar datos confidenciales, sabotear procesos industria-
les, interrumpir las redes de comunicación o debilitar los sistemas financieros. 
Prácticamente cualquier sistema que dependa de computadores es un objetivo 
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potencial. Muchos de estos efectos, si se realizan de forma cinética, requerirían 
importantes campañas o ataques militares. Por ejemplo, provocar un apagón en 
la ciudad de un adversario mediante un ataque físico podría implicar el bombar-
deo de centrales eléctricas, un acto de guerra abierta. Pero en 2015 hackers rusos 
lograron desconectar temporalmente la red eléctrica de Ucrania mediante un ci-
berataque, y así cortaron el suministro eléctrico a miles de personas sin siquiera 
cruzar la frontera con tanques o aviones. El coste para los atacantes fue principal-
mente el trabajo de desarrollo y ejecución del malware (quizás, meses de traba-
jo por parte de un equipo de hackers), mientras que el impacto fue una pequeña 
muestra de parálisis de la infraestructura para la víctima. 

De igual modo, perturbar los mercados financieros de un enemigo por medios 
convencionales sería extremadamente difícil, pero una ciberintrusión podría, teó-
ricamente, manipular o borrar datos financieros con consecuencias económicas 
devastadoras, todo a través de líneas de código. Y la proliferación del conocimiento 
exacerba esta rentabilidad, ya que una vez se revela una nueva técnica cibernética 
(como ocurre cuando se expone o filtra malware) a menudo puede ser copiada y 
utilizada por otros con mucho menos esfuerzo que el creador original. La comu-
nidad global de hackers, incluyendo criminales y agentes estatales, comparte y 
vende “exploits”3 en el mercado negro, lo cual significa que las armas cibernéticas 
de vanguardia y costosas de hoy pueden inspirar los kits de ataque económicos y 
listos para usar del mañana. Esta difusión reduce aún más los costos y empodera 
incluso a los actores menos capacitados. 

En esencia, existe una “proliferación armamentística” de malware y exploits, 
pero, a diferencia de las armas nucleares o convencionales, estas pueden repro-
ducirse infinitamente con un costo marginal cercano a cero una vez existentes 
(Eklund & Djup, 2021). Por ende, con el tiempo, la barrera de entrada en términos de 
costo y experiencia se ha reducido: lo que requería el esfuerzo de un Estado nación 
hace una década podría estar hoy al alcance de una banda de cibercriminales o de 
un pequeño ejército, gracias a las herramientas y el código disponibles. 

En consecuencia, las implicaciones estratégicas del perfil de bajo costo y alto 
impacto de la ciberseguridad son profundas. Para Estados con restricciones eco-
nómicas (por ejemplo, Corea del Norte e Irán), el ciberespacio ofrece una forma de 
proyectar poder internacionalmente sin arruinar sus propias finanzas. Un Estado 

3	 Un exploit, en el contexto de la ciberseguridad, es un programa o técnica que aprovecha una vulnerabilidad en un 
sistema para realizar acciones no autorizadas o causar un comportamiento no deseado. Estas vulnerabilidades 
pueden estar en software, hardware o, incluso, en la configuración del sistema. Los exploits pueden ser utiliza-
dos para acceder a sistemas, robar datos, instalar malware o interrumpir el funcionamiento de un programa.
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que jamás podría permitirse una fuerza aérea o una armada modernas aún pue-
de entrenar o contratar hackers y lograr influencia geopolítica. Corea del Norte, 
por ejemplo, invirtió fuertemente en el ciberespacio como una forma de política 
económica utilizándolo para robo financiero (piratería bancaria para evadir sancio-
nes), inteligencia militar y ataques disruptivos, todos con un costo mucho menor 
que las operaciones militares convencionales. 

Para grupos terroristas, desarrollar capacidades cibernéticas también resulta 
atractivo, ya que hacerlo no requiere la adquisición de armas ni municiones (aunque 
hasta la fecha el ciberterrorismo de alto impacto ha sido limitado). Desde la 
perspectiva de una gran potencia, el bajo costo para los adversarios se traduce en un 
alto volumen de amenaza: muchos actores pueden permitirse atacar. Esto complica 
la defensa, ya que una superpotencia podría enfrentarse a un ciberacoso persistente 
y simultáneo de decenas de fuentes (desde grupos criminales de ransomware hasta 
unidades de espionaje patrocinadas por Estados). Cada amenaza individual es 
económica para su creador, pero en conjunto impone un enorme coste acumulativo 
a la economía y la seguridad del objetivo. En términos de G5G, permite campañas 
prolongadas de desgaste y disrupción sin una guerra formal. 

Finalmente, cabe destacar que, si bien las ciberoperaciones son económicas 
en relación con sus efectos, no son gratuitas: aún se necesita inversión en habi-
lidades e infraestructura. Las operaciones verdaderamente sofisticadas (como el 
desarrollo de exploits personalizados para sistemas bien defendidos) pueden re-
querir una cantidad considerable de tiempo, talento y dinero. Eklund y Djup (2021) 
han advertido que adquirir ciberarmas de primer nivel no es trivial para los actores 
más débiles. Sin embargo, aunque desarrollar exploits de día cero o herramientas 
avanzadas es difícil, el uso de herramientas filtradas o comerciales existentes es 
fácil y económico (Whyte & Mazanec, 2023). Esto, en esencia, refleja por qué los 
ciberataques son un elemento básico de la G5G: ofrecen una alta rentabilidad con 
una inversión mínima, una combinación a la que los estrategas no se resisten.

La ciberguerra como parte de la guerra híbrida                          
y las operaciones en la zona gris
La ciberguerra rara vez se presenta de forma aislada. Con mayor frecuencia, se 
emplea como una herramienta más en la guerra híbrida o en campañas en la zona 
gris, donde los Estados combinan medios militares y no militares, cinéticos y no 
cinéticos, para lograr objetivos estratégicos sin desencadenar una guerra a gran 
escala. En la G5G, que se nutre de la ambigüedad y la indirección, las ciberope-
raciones se integran a la perfección con las operaciones psicológicas, la guerra 
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de la información, la coerción económica y el uso de intermediarios. El resultado 
es una forma de conflicto en la que la sociedad del adversario puede ser atacada 
persistentemente y de forma coordinada en múltiples dominios (físico, cognitivo 
y cibernético). 

Por lo tanto, comprender la ciberguerra requiere situarla en el contexto más 
amplio de las estrategias híbridas y la zona gris entre la guerra y la paz. De acuerdo 
con Weissmann (2021), la guerra híbrida se refiere al uso sincronizado de dife-
rentes tipos de poder como fuerza militar convencional, tácticas irregulares (in-
surgencia, terrorismo), ciberataques, manipulación de la información y presión 
diplomática, entre otras, para desestabilizar o debilitar a un oponente. El concepto 
cobró relevancia en los análisis de las tácticas rusas, especialmente tras la ane-
xión de Crimea, en 2014, y el conflicto en Ucrania (Göransson, 2021). En ambos 
casos Rusia combinó fuerzas especiales encubiertas (hombrecitos verdes), mi-
licias locales, intensa propaganda, influencia económica y ciberataques contra la 
infraestructura ucraniana para lograr sus objetivos negando oficialmente su par-
ticipación directa. 

Como lo señalan Eklund y Djup (2021), las operaciones cibernéticas rusas fue-
ron fundamentales: por ejemplo, junto con las acciones terrestres, hackers vincula-
dos a Rusia lanzaron oleadas de ataques contra las redes y medios de comunica-
ción del Gobierno ucraniano, mientras sembraban la confusión y obstaculizaban la 
respuesta de Kiev. Esta convergencia de medios cinéticos y cibernéticos es exac-
tamente lo que Clarke y Knake (2010) predijeron: que la mayoría de las guerras 
futuras incluirán el uso conjunto de armas cinéticas y cibernéticas. De hecho, en la 
actual guerra en Ucrania y en otros lugares se observa que tanto los misiles como 
el malware suelen utilizarse en conjunto, complementándose mutuamente. 

Un aspecto clave de la guerra híbrida es operar en la “zona gris”, una gama de 
actividades más agresivas que la política tradicional, pero por debajo del umbral de 
una guerra abierta. De acuerdo con el National Intelligence Council  de los Estados 
Unidos (NIC), la zona gris constituye un ámbito de las relaciones internacionales 
situado entre la diplomacia pacífica y el conflicto armado, donde Estados y acto-
res no estatales emplean medios coercitivos o subversivos (violentos o no violen-
tos) para lograr objetivos políticos y de seguridad explotando vacíos normativos 
o actuando en ausencia de normas internacionales claramente establecidas (NIC, 
2024). A diferencia de la guerra convencional, las actividades en la zona gris son 
deliberadamente diseñadas para permanecer por debajo del umbral del conflicto 
armado abierto, evitando desencadenar una respuesta militar directa y sostenida. 
Según el NIC, estas acciones se caracterizan por su ambigüedad intencional, el 
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uso de métodos indirectos, la dificultad de atribución y una lógica incremental y 
acumulativa, orientada a producir cambios materiales o políticos significativos en 
el statu quo sin cruzar formalmente los límites jurídicos y estratégicos de la guerra.

Desde esta óptica, la zona gris no debe entenderse como una fase transitoria 
entre paz y guerra, sino como un espacio funcional permanente de competencia 
estratégica, en el cual los actores combinan instrumentos diplomáticos, económi-
cos, informacionales, cibernéticos y encubiertos de manera sostenida. Tal como 
subraya el NIC (2024), las campañas en zona gris suelen adoptar un enfoque mul-
tidominio, explotar la fragmentación institucional del adversario y aprovechar la 
incertidumbre normativa y política como un recurso estratégico en sí mismo. En 
consecuencia, la ciberguerra es ideal para las tácticas de zona gris: sus atributos 
permiten a los Estados lograr efectos que se considerarían actos de guerra si se 
realizaran abiertamente por medio de la fuerza cinética, pero en su forma ciber-
nética complican la cuestión de si la guerra ha comenzado. Por ejemplo, inutilizar 
una red eléctrica mediante hackeo podría considerarse un acto de guerra, pero si 
la atribución es turbia y ocurre fuera de un conflicto declarado, la víctima puede 
dudar en si responder o no con fuerza. Esto crea una zona de maniobra para el 
agresor. Como afirman Eklund y Djup, (2021), “la naturaleza asimétrica de los ata-
ques basados en internet dificulta determinar los factores motivadores y atribuir el 
ataque a un actor específico, lo que genera un entorno de incertidumbre y [cuestio-
na] si un acto específico puede considerarse un acto de guerra” (p. 149).

Esta incertidumbre es la esencia de la agresión en zona gris: los adversarios la 
explotan para avanzar gradualmente en sus planes (Weissmann, 2021). Los acto-
res estatales han incorporado la ciberguerra a sus doctrinas y estrategias militares 
oficiales, de forma explícita, como un componente de las operaciones híbridas. 
En el concepto ruso de “guerra de nueva generación”, la confrontación de infor-
mación (incluida la ciberguerra) es un elemento central utilizado desde el inicio 
de un conflicto para configurar el campo de batalla sin recurrir necesariamente a 
grandes despliegues de tropas (Göransson, 2021). China, por su parte, habla de 
“guerra informatizada” y tiene una doctrina que utiliza las ciberoperaciones para el 
dominio de la información en la fase inicial de cualquier conflicto (Saalman, 2021). 
Estos enfoques tratan las herramientas cibernéticas no de forma aislada, sino 
como parte de un enfoque de armas combinadas para el conflicto. Al igual que la 
artillería o el poder aéreo apoyan a las tropas terrestres, los ciberataques pueden 
apoyar y amplificar otras líneas de esfuerzo (y en ocasiones, sustituirlas). 

De acuerdo con Weissmann (2021), una característica distintiva de la guerra 
híbrida es su ataque a la esfera civil y las instituciones del oponente para erosionar 
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la moral, causar problemas económicos y generar discordia interna. La ciber-
guerra es un poderoso facilitador en este caso, pues las sociedades modernas 
se hallan profundamente digitalizadas. Los atacantes pueden atacar los servicios 
públicos, las finanzas, las comunicaciones y los medios de comunicación para 
desestabilizar una sociedad desde dentro, todo ello sin una invasión formal. Por 
ejemplo, y según Bach (2021), durante las tensiones en el Báltico, presuntas cam-
pañas cibernéticas rusas desfiguraron sitios web gubernamentales y difundieron 
desinformación para exacerbar las divisiones étnicas. En 2007, cuando Estonia 
reubicó una estatua de la era soviética, ciberataques masivos coordinados (proba-
blemente, con la aprobación tácita de Rusia) paralizaron durante días los bancos, 
las comunicaciones gubernamentales y los medios de comunicación estonios. 

Posteriormente, la Organización del Tratado del Atlántico Norte (OTAN) reco-
noció lo anterior como una llamada de atención sobre el riesgo de que un Estado 
miembro pudiera verse gravemente perjudicado por medios cibernéticos en tiem-
pos de paz (Crowther, 2021). La ciberguerra también permite operaciones de in-
fluencia a escala global, otra faceta clave de la guerra híbrida. La manipulación 
de redes sociales, los ataques informáticos y las filtraciones de información con-
fidencial, al igual que las campañas de propaganda en línea. Se consideran inter-
ferencias cibernéticas en el ámbito político de un adversario. La interferencia en 
las elecciones estadounidenses de 2016 es un ejemplo destacado: hackers rusos 
penetraron servidores de correo electrónico y filtraron información perjudicial, 
mientras que un ejército de trolls y bots amplificaba contenido divisivo en redes 
sociales. Si bien estas acciones no causaron daños físicos, tuvieron un impacto 
estratégico al socavar la confianza pública y la cohesión social, y lograron con solo 
bytes lo que antes habría requerido agentes humanos subversivos sobre el terreno. 

En cierto sentido, las técnicas cibernéticas han potenciado tácticas ancestra-
les como la propaganda y el espionaje permitiendo que se lleven a cabo de forma 
remota y a gran escala. Y la “niebla de guerra” es densa en las campañas ciber-
néticas híbridas, pues las víctimas a menudo se enfrentan a la confusión sobre 
lo que está sucediendo y quién está detrás, lo que retrasa y debilita su respuesta. 
Durante una ofensiva híbrida coordinada, un Estado podría experimentar cortes 
de energía (sabotaje cibernético), explosiones de noticias falsas (operaciones de 
información), protestas callejeras (quizás, impulsadas por la propaganda) e inci-
dentes paramilitares, todo a la vez. La naturaleza interconectada de los sistemas 
modernos puede incluso desdibujar si un efecto fue deliberado o colateral. 

Por consiguiente, defenderse de las campañas cibernéticas híbridas es un gran 
desafío, ya que requiere la resiliencia de toda la sociedad, y no solo de cortafuegos. 
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Los Estados y las alianzas militares (como la OTAN) se han adaptado mediante el 
desarrollo de equipos de respuesta cibernética rápida, acuerdos de intercambio 
de información y asociaciones público-privadas para proteger la infraestructura 
crítica. Según Crowther (2021), la OTAN incluso ha declarado formalmente que un 
ciberataque podría, en determinadas circunstancias, activar la defensa colectiva 
del artículo 5 del Tratado del Atlántico Norte, al reconocer que el ciberespacio for-
ma parte del espectro bélico. Sin embargo, en la práctica, la dificultad de atribuir y 
la preferencia por evitar la escalada implican que las respuestas a las ciberopera-
ciones en la zona gris suelen ser diplomáticas o económicas (sanciones), en vez de 
militares. En conclusión, la ciberguerra en la 5GW rara vez se trata de un fenómeno 
aislado: se entrelaza con estrategias de guerra híbrida que buscan lograr objetivos 
estratégicos bajo el manto de la ambigüedad. Al atacar sistemas críticos, difundir 
desinformación y perturbar la vida cotidiana, los ciberataques complementan otras 
tácticas para debilitar la determinación y la capacidad de lucha del adversario.

Operaciones cibernéticas, armas y tácticas: el 
arsenal digital en las guerras de quinta generación
De acuerdo con Couretas (2024), una “ciberoperación” se refiere a las acciones 
y actividades coordinadas que se llevan a cabo en el dominio ciberespacial para 
lograr efectos específicos en los sistemas, redes o datos del adversario. Las ci-
beroperaciones pueden incluir espionaje, sabotaje, disrupción o destrucción, y 
son utilizadas por Estados, delincuentes, hacktivistas y otros actores para lograr 
objetivos políticos, militares o económicos. Ahora bien, dentro de la ciberestra-
tegia militar, las ciberoperaciones suelen dividirse entre operaciones cibernéticas 
ofensivas (OCO) y operaciones cibernéticas defensivas (OCD). Estas categorías, 
utilizadas, por ejemplo, por el Departamento de Defensa de los Estados Unidos, 
capturan la doble naturaleza de la ciberguerra: es decir, la capacidad para atacar 
los sistemas del adversario y la capacidad para defender los propios. Por consi-
guiente, comprender la diferencia entre OCO y OCD, y cómo se complementan, 
es clave para comprender la lógica operativa de las fuerzas cibernéticas en los 
ejércitos modernos.

Evolución de las operaciones cibernéticas
Las operaciones cibernéticas se han vuelto un rasgo distintivo de los conflictos del 
siglo XXI, al transformar los paradigmas tradicionales de la guerra y la seguridad. 
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Su trayectoria histórica muestra una progresión desde el hackeo experimental y 
oportunista hasta sofisticadas campañas cibernéticas patrocinadas por Estados 
que combinan la innovación técnica con la estrategia geopolítica. Como señala 
Willett (2024), las ciberoperaciones han evolucionado a través de tres dimensiones 
superpuestas: la formulación doctrinal por parte de los Estados, el reconocimiento 
público de operaciones específicas y la atribución y denuncia de dichas campañas 
por parte de terceros. Estas facetas, en conjunto, subrayan la creciente integración 
de las capacidades cibernéticas en las arquitecturas de seguridad nacional.

Décadas de 1980-1990: experimentación temprana y hackeos
La primera fase de las ciberoperaciones se caracterizó por la experimentación, 
intrusiones motivadas por la curiosidad y el surgimiento del concepto de ciberse-
guridad. Los orígenes de las operaciones cibernéticas se remontan a finales de la 
década de 1980, con incidentes pioneros como el “Cuckoo’s Egg” (1986), en el que 
hackers de Alemania Occidental se infiltraron en las redes de defensa estadouni-
denses. A ello le siguió el “Gusano Morris” (1988), que marcó el primer malware 
autorreplicante significativo que causó una disrupción generalizada, al paralizar 
aproximadamente el 10 % del internet global explotando contraseñas débiles y 
errores de software, lo que mostró la inesperada magnitud de las vulnerabilidades 
digitales (O’Leary, 2019). 

La década de 1990 y los principios de la década de 2000 fueron testigos de 
la maduración de las operaciones cibernéticas, al pasarse de incidentes aislados 
a acciones coordinadas a nivel estatal. Ejemplos notables incluyen la Operación 
Laberinto de Luz de Luna, llevada a cabo por parte de Rusia en 1998, y que impli-
có un extenso espionaje contra agencias gubernamentales estadounidenses, así 
como la Operación Lluvia de Titanes, de China, a principios de la década de 2000, 
que atacó sistemáticamente a contratistas de defensa y redes gubernamentales 
estadounidenses (Willett, 2024). Estas campañas subrayaron la transición del ci-
bervandalismo a intrusiones estratégicas persistentes destinadas a obtener in-
formación confidencial y erosionar las ventajas tecnológicas de los adversarios.

Década de 2000-2010: operaciones patrocinadas por                         
Estados, ataques DoS y espionaje
En esta fase las operaciones cibernéticas pasaron de la experimentación amateur a 
campañas altamente organizadas lideradas por Estados y actores sofisticados. Un 
ejemplo importante es la Operación Aurora (2009-2010), una serie de ciberintrusiones 
presuntamente vinculadas a China, que tuvieron por objetivo importantes empresas 
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tecnológicas estadounidenses, como Google, Adobe y Juniper Networks. El propósito 
de la operación era robar propiedad intelectual y vigilar las cuentas de Gmail de 
activistas de derechos humanos, lo que revela cómo las cibercampañas persiguen 
objetivos tanto económicos como políticos (O’Leary, 2019; Couretas, 2024). Otro 
ejemplo son los ciberataques de 2008 contra Georgia durante el conflicto ruso-
georgiano; estos ataques utilizaron campañas de denegación de servicio distribuida 
(DDoS) y desfiguraciones de sitios web para paralizar los medios de comunicación, 
el gobierno y los servicios financieros georgianos sincronizando la disrupción digital 
con las operaciones militares físicas (Couretas, 2024). 

Pero el momento decisivo en la historia de las operaciones cibernéticas llegó 
con el descubrimiento de “Stuxnet”, en 2010. Stuxnet, un sofisticado gusano in-
formático, fue diseñado para sabotear el programa de enriquecimiento de uranio 
de Irán atacando los sistemas de control industrial de la planta nuclear de Natanz. 
Su precisión, sigilo y complejidad lo posicionaron como un hito en la historia de 
la ciberguerra (Lindsay, 2013; Aanonsen, 2025). Stuxnet representó una iniciativa 
conjunta estadounidense-israelí bajo el nombre en clave “Olympic Games”, cuyo 
objetivo era retrasar las ambiciones nucleares de Irán sin recurrir a una acción 
militar cinética.

Técnicamente, “Stuxnet” se destacó por el uso de cuatro vulnerabilidades 
de día cero (fallos de software desconocidos explotados antes de que pudieran 
desarrollarse parches), junto con certificados digitales robados para ocultar su 
identidad. Inicialmente se propagó a través de unidades USB para conectar sis-
temas con aislamiento de aire, una táctica que puso de relieve el profundo co-
nocimiento de los atacantes sobre entornos de seguridad tanto digitales como 
físicos (Aanonsen, 2025). Según Lindsay (2013), la carga útil de “Stuxnet” fue dise-
ñada para alterar sutilmente la velocidad de rotación de las centrifugadoras, para 
provocar su degradación con el tiempo, a la vez que alimentaba datos falsos a 
los sistemas de monitorización, y ocultar así el sabotaje a los técnicos iraníes. 
Estratégicamente, “Stuxnet” planteó preguntas cruciales sobre la naturaleza y los 
límites de la ciberguerra. Como señala Willett (2024), si bien muchos aclamaron a 
“Stuxnet” como el inicio de una nueva era en los ciberconflictos, otros advirtieron 
que su éxito fue puramente táctico y no impidió que la República Islámica de Irán 
prosiguiera con su programa nuclear. De hecho, para 2013 Irán había ampliado 
significativamente su capacidad de centrifugación, lo cual sugiere que el impacto 
de “Stuxnet” fue más una interrupción temporal que una victoria decisiva. 

Además, las consecuencias de “Stuxnet” impulsaron un replanteamiento de 
la estrategia cibernética a nivel global. Lindsay (2013) argumenta que la exposi-
ción del gusano terminó desencadenando, por parte de los Estados, una carrera 
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armamentista en el desarrollo de capacidades cibernéticas ofensivas, ya que estos 
reconocieron tanto el potencial como las limitaciones del ciber sabotaje. “Stuxnet” 
también desdibujó la línea entre espionaje y guerra, al desafiar los marcos legales y 
éticos existentes que rigen el comportamiento estatal en el ciberespacio. Además 
de su impacto operativo, “Stuxnet” sirvió como herramienta de diplomacia secre-
ta. Lindsay (2025) sugiere que el gusano buscaba tanto ganar tiempo para las 
negociaciones diplomáticas como sabotaje físico. La naturaleza encubierta de la 
operación permitió a Estados Unidos e Israel presionar a Irán, y evitar, al mismo 
tiempo, consecuencias internacionales que podrían acompañar los ataques mili-
tares cinéticos. En este sentido, el caso de “Stuxnet” personifica la convergencia 
de las operaciones cibernéticas con una política geopolítica más amplia.

Década de 2010-presente: integración cibernética,                  
ransomware y explotación de big data
El legado de “Stuxnet” es evidente en las campañas cibernéticas posteriores. Por 
ejemplo, el ataque de malware “NotPetya”, en 2017, atribuido a actores estatales 
rusos, mostró técnicas similares de malware, pero con el objetivo de causar una 
perturbación económica generalizada, en vez de un sabotaje preciso. En este or-
den de ideas, la fase actual se define por la integración de los efectos cibernéticos 
y cinéticos, el auge del ransomware como herramienta geopolítica y la explotación 
a gran escala de datos personales y comerciales. Un ejemplo fue la filtración de 
datos personales de la Oficina de Administración de Personal (2015) por parte de 
actores chinos, lo que representa uno de los mayores robos de datos personales 
en la historia de Estados Unidos, con más de 21 millones de registros compro-
metidos, incluyendo formularios confidenciales de autorización de seguridad. La 
operación puso de manifiesto el valor estratégico de la exfiltración de datos a gran 
escala con fines de inteligencia (O’Leary, 2019). 

Por su lado, las campañas de ransomware como el ataque al Oleoducto 
Colonial (2021) ilustran aún más la evolución de las operaciones cibernéticas hacia 
la disrupción económica y la coerción. Llevado a cabo por el grupo de ransomware 
“DarkSide”, el ataque interrumpió el suministro de combustible en la costa este de 
Estados Unidos, lo que provocó declaraciones de emergencia y puso en evidencia 
la vulnerabilidad de las infraestructuras críticas (O’Leary, 2019). Otro caso notable 
fue el ataque informático al Comité Nacional Demócrata (en inglés DNC, por las 
iniciales de Democratic National Comitte) de Estados Unidos, en 2016, por parte 
de la inteligencia rusa, cuando se exfiltraron y filtraron correos electrónicos para 
influir en las elecciones presidenciales. 
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Este asalto marcó un punto de inflexión en el uso de operaciones cibernéti-
cas para la guerra política y la influencia informativa (Couretas, 2024). Los ataques 
a Saudi Aramco Shamoon (2012, 2016), presuntamente orquestados por actores 
iraníes, utilizaron malware destructivo de borrado de datos a fin de paralizar a la 
mayor compañía petrolera del mundo destruyendo decenas de miles de computa-
dores y causando semanas de interrupción operativa. Este caso demostró la evolu-
ción de las operaciones cibernéticas hacia el sabotaje económico (O’Leary, 2019). 
Asimismo, el robo al banco de Bangladesh (2016), atribuido a Corea del Norte, com-
binó la ciberdelincuencia con objetivos estatales utilizando la red financiera SWIFT 
para intentar el robo de casi mil millones de dólares (de los cuales se robaron 81 
millones). Esta operación ilustró cómo las herramientas cibernéticas pueden utili-
zarse para generar ingresos a los regímenes sancionados (Couretas, 2024).

Varias tendencias se manifiestan a lo largo de las fases de evolución de las 
operaciones cibernéticas. En primer lugar, se evidencia una creciente sofisticación 
de los ataques, desde gusanos simples hasta malware de alta ingeniería y campa-
ñas multivectoriales. En segundo lugar, las operaciones cibernéticas están ahora 
profundamente arraigadas en la doctrina militar, las operaciones de inteligencia y la 
estrategia diplomática (Couretas, 2024). En tercer lugar, los Estados combinan cada 
vez más las acciones cibernéticas con la guerra cognitiva, la coerción económica y 
las operaciones militares. Por último, las operaciones cibernéticas ya no son domi-
nio exclusivo de los Estados: los actores no estatales, los grupos criminales y sus 
aliados desempeñan ahora un papel decisivo en dichas acciones (O’Leary, 2019). 

Según Couretas (2024), esta evolución refleja la creciente sofisticación técnica, 
la proliferación de actores no estatales y la integración de operaciones cibernéticas 
en la estrategia estatal. Como se observa en la tabla 1, cada fase representa no solo 
un avance tecnológico, sino un cambio profundo en cómo los Estados y actores no 
estatales entienden y emplean el ciberespacio como campo de poder e influencia.
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Tabla 1. Fases de la evolución de las operaciones cibernéticas

Fase histórica Periodo Características clave Ejemplos 
representativos

1. Experimentación 
temprana

Década de 
1980-década 
de 1990

•	 Hacks motivados por curiosidad 
o investigación

•	 Descubrimiento de vulnerabilida-
des básicas

•	 Primeros indicios de espionaje 
digital

Morris Worm (1988), 
The Cuckoo’s Egg 
(investigación de Clifford 
Stoll sobre hackers de 
Alemania Oriental)

2. Operaciones es-
tatales y espionaje

Década de 
2000-2010

•	 Surgimiento de actores estatales
•	 Operaciones de espionaje 

estratégico
•	 Primeras operaciones 

disruptivas
•	 Uso de ataques DoS/DDoS

Operación Aurora 
(China), ataques “DDoS” 
(a Estonia) (2007); 
“Stuxnet” (a Estados 
Unidos e Israel contra 
Irán); “Titan Rain” (China 
a Estados Unidos)

3. Integración 
cibercinética y 
ransomware

2010-presente •	 Combinación de ciberata-
ques con efectos físicos y 
estratégicos

•	 Auge del ransomware como he-
rramienta criminal y geopolítica

•	 Robo masivo de datos y opera-
ciones híbridas

“NotPetya” (Rusia); 
ataque a Colonial 
Pipeline (“DarkSide”); 
hackeo al DNC (Rusia, 
2016); “Shamoon” (Irán 
contra Saudi Aramco); 
Bangladesh Bank Heist 
(Corea del Norte)

Fuente: elaboración propia, con base en Couretas (2024).

En conclusión, la evolución de las operaciones cibernéticas, desde los prime-
ros experimentos de hacking hasta la sofisticada campaña multicapa de “Stuxnet”, 
subraya su creciente centralidad en los conflictos y la política moderna. Como bien 
observa Willett (2024), los conflictos cibernéticos actuales abarcan un amplio es-
pectro, desde el acoso y el espionaje de bajo nivel hasta el sabotaje de alto impac-
to, lo que obliga a los Estados a adaptar continuamente sus doctrinas, defensas y 
estrategias para desenvolverse en ese ámbito complejo y en constante evolución. 
Como señalan Couretas (2024) y O’Leary (2019), el futuro de la ciberguerra será 
determinado por una mayor integración de la IA, la automatización y la coordina-
ción ofensiva-defensiva, que convertirán el ciberespacio en un ámbito cada vez 
más decisivo en la política de poder global. 

Operaciones cibernéticas ofensivas y operaciones 
cibernéticas defensivas
Las operaciones cibernéticas ofensivas (OCO) se refieren al uso de capacida-
des cibernéticas para proyectar poder en el ciberespacio, lograr objetivos políti-
cos, militares o económicos, e imponer costos o moldear el comportamiento del 
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adversario atacando sus sistemas de información, redes o infraestructura crítica 
(Couretas, 2024; O’Leary, 2019). Estas operaciones implican acciones deliberadas 
que buscan negar el acceso, degradar capacidades, interrumpir servicios, destruir 
activos o manipular información dentro de los sistemas cibernéticos del adversa-
rio. Como enfatiza O’Leary (2019), las OCO marcan una transición de la defensa 
digital pasiva a los ataques proactivos y dirigidos, diseñados para “alterar la toma 
de decisiones y la efectividad operativa del adversario” (p. 52). Couretas (2024) 
describe de manera similar las OCO como “la convergencia de tecnología, inteli-
gencia y arte operacional para lograr efectos no cinéticos con consecuencias a ni-
vel cinético” (p. 11), destacando su potencial para reemplazar o complementar las 
operaciones militares tradicionales. Quizá, el ejemplo más conocido de OCO sea 
“Stuxnet”, una sofisticada ciberarma estadounidense-israelí que atacó la planta de 
enriquecimiento de uranio de Natanz, en Irán. “Stuxnet” utilizó múltiples vulnerabi-
lidades de día cero y una carga útil altamente especializada para sabotear centrifu-
gadoras, a fin de retrasar el programa nuclear iraní sin un solo misil o bomba. Este 
caso ilustró cómo las capacidades cibernéticas pueden lograr objetivos geopolíti-
cos y, al mismo tiempo, evitar un conflicto abierto, lo que sentó un precedente para 
futuras campañas cibernéticas ofensivas (Couretas, 2024; O’Leary, 2019).

A fin de comprender cómo se desarrollan las OCO, la Cyber Kill Chain (o cadena 
de ciberataque), desarrollada por Lockheed Martin, ofrece un marco conceptual 
ampliamente adoptado. Divide el proceso de ataque en distintas fases, cada una 
con sus propios desafíos técnicos y operativos (O’Leary, 2019; Couretas, 2024):

1.	 Reconocimiento: El atacante recopila información sobre el sistema o red 
objetivo, como la identificación de personal, tecnologías, vulnerabilidades 
y puntos de acceso. Esta fase suele basarse en inteligencia de código 
abierto (en inglés, OSINT, por las iniciales de Open Source Intelligence), 
ingeniería social y análisis técnico (O’Leary, 2019). 

2.	 Armamentización: Se desarrolla malware y se combina con un exploit 
adecuado para las vulnerabilidades identificadas. Los atacantes, por 
ejemplo, podrían combinar un troyano de acceso remoto (en inglés, RAT, 
por las iniciales de Remote Access Trojan) personalizado con una carga 
útil de phishing selectivo (Couretas, 2024). 

3.	 Distribución: La carga útil manipulada se transmite al entorno objetivo, a 
menudo a través de correos electrónicos de phishing, sitios web compro-
metidos o dispositivos USB infectados (O’Leary, 2019). 

4.	 Explotación: Una vez dentro, el malware activa el exploit, y obtiene acceso 
o control no autorizado del sistema. 
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5.	 Instalación: El atacante instala una puerta trasera o un implante para mante-
ner el acceso persistente, y asegurar así una presencia a largo plazo en la red. 

6.	 Comando y Control (C2): El sistema comprometido establece un canal de 
comunicación con la infraestructura del atacante, lo que permite el control 
remoto y la asignación de tareas (Couretas, 2024). 

7.	 Acciones según los objetivos: El atacante ejecuta el efecto deseado, ya sea 
la exfiltración de datos confidenciales, la interrupción de operaciones, la 
destrucción de activos o la manipulación de información (O’Leary, 2019).

Este enfoque por etapas es fundamental para el éxito operativo, y puede du-
rar semanas o meses, sobre todo en campañas sofisticadas de amenazas per-
sistentes avanzadas. Por ejemplo, en la Operación Lluvia de Titanes, entre 2003 
y 2006, hackers chinos se infiltraron sistemáticamente en las redes de defensa 
estadounidenses, donde robaron datos militares confidenciales, planos de diseño 
de tecnologías militares y datos de inteligencia. Esta campaña de espionaje a gran 
escala demostró cómo las operaciones cibernéticas podían servir a objetivos de 
inteligencia estratégicos sin desencadenar un conflicto directo (Couretas, 2024). 
En efecto, las OCO ofrecen varias ventajas sobre la fuerza militar convencional: 

1.	 Sigilo y negación: Las operaciones cibernéticas ofensivas pueden llevarse 
a cabo por debajo del umbral de la guerra, lo que dificulta la atribución y la 
respuesta.

2.	 Rentabilidad: Una inversión relativamente pequeña en herramientas o talen-
to puede infligir un daño desproporcionado a un adversario mucho mayor.

3.	 Alcance global: El ciberespacio trasciende la geografía, lo que permite a 
los actores atacar objetivos en todo el mundo sin cruzar fronteras físicas.

Sin embargo, las OCO también conllevan riesgos. Los errores de cálculo, los 
daños colaterales y la escalada son peligros reales, especialmente cuando la in-
fraestructura crítica se convierte en un objetivo predilecto. Por ejemplo, “NotPetya”, 
originalmente dirigida contra entidades ucranianas, rápidamente se convirtió en 
un desastre global, que afectó a empresas como Maersk y Merck y causó más de 
miles millones de dólares en daños (Couretas, 2024). Empero, las OCO represen-
tan uno de los avances más transformadores en los conflictos contemporáneos: 
permiten a los actores estatales y no estatales imponer costos, recopilar inteligen-
cia, moldear la percepción y degradar las capacidades del adversario sin disparar 
un solo tiro. 
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Por su parte, las operaciones cibernéticas defensivas (OCD) se refieren al con-
junto de actividades, tecnologías y estrategias diseñadas para proteger los siste-
mas de información, las redes y los datos de ataques adversarios. Como explica 
Couretas (2024), el objetivo fundamental de las OCD es garantizar la confidencia-
lidad, integridad y disponibilidad de los activos críticos ante un entorno de ame-
nazas complejo y en rápida evolución. Mientras que las OCO buscan interrumpir o 
degradar a un adversario, las OCD buscan preservar la resiliencia y la funcionali-
dad de los propios sistemas bajo una ciberpresión persistente.

Las estrategias cibernéticas defensivas se dividen generalmente en dos gran-
des categorías: defensa pasiva y defensa activa. La defensa pasiva incluye las 
medidas básicas que protegen los sistemas por defecto, sin necesidad de una 
interacción activa con los adversarios. Estas medidas constituyen la primera línea 
de defensa, e incluyen:

1.	 Cortafuegos, que controlan el tráfico de red entrante y saliente.
2.	 Software antivirus y antimalware, que detectan y bloquean el código mali-

cioso conocido. También, el cifrado, que protege los datos confidenciales 
en reposo y en tránsito.

3.	 Gestión de parches, que mantiene el software actualizado y corrige las 
vulnerabilidades conocidas.

4.	 Formación en seguridad para usuarios, con el fin de reducir los errores humanos.

Las defensas pasivas son cruciales, pero limitadas. Suelen basarse en firmas 
de amenazas conocidas y son menos eficaces contra ataques nuevos o sofistica-
dos (por ejemplo, exploits de día cero). La defensa activa, en cambio, va más allá 
de la protección estática, ya que implica la monitorización, detección y respuesta 
en tiempo real para neutralizar las amenazas antes de que causen daños. Según 
O’Leary (2019), la defensa activa puede incluir:

1.	 Sistemas de detección de intrusiones (en inglés, IDS, por las iniciales de 
Intrusion Detection System) y sistemas de prevención de intrusiones (en 
inglés, IPS, por las iniciales de Intrusion Prevention System), que identifi-
can y detienen la actividad sospechosa.

2.	 Búsqueda de amenazas, donde los analistas de seguridad buscan proac-
tivamente amenazas ocultas en la red.

3.	 Segmentación y aislamiento de la red, que limitan la propagación de un 
ataque entre sistemas. 

4.	 Tecnologías de engaño, como honeypots y honeynets, que atraen a los 
atacantes a entornos controlados, para su monitoreo.
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5.	 Hacking back, o contramedidas ofensivas limitadas, aunque esto sigue 
siendo controvertido y legalmente restringido. 

Couretas (2024) destaca que la defensa activa refleja una mentalidad de “com-
promiso persistente”, donde los defensores asumen el compromiso y se centran 
en la contención, la recuperación y la resiliencia, en vez de la prevención total. No 
obstante, las OCD se desarrollan en varias etapas, y conforman un ciclo de vida 
continuo de ciberdefensa:

1.	 Preparación: Establecer la arquitectura de defensa, capacitar al personal y 
hacer evaluaciones de riesgos.

2.	 Detección: Utilizar sensores, registros e inteligencia de amenazas para 
identificar actividad anormal.

3.	 Análisis: Investigar alertas, correlacionar datos y determinar si un evento 
es benigno o malicioso.

4.	 Contención: Aislar los sistemas afectados, para evitar el movimiento late-
ral. Erradicación y Recuperación: Eliminación de malware, cierre de vulne-
rabilidades y restauración desde copias de seguridad.

5.	 Revisión postincidente: Realización de ejercicios de lecciones aprendidas, 
para mejorar las defensas y ajustar las políticas.

Este enfoque cíclico garantiza que las organizaciones evolucionen junto con 
sus adversarios. La estrategia Defend Forward, del Comando Cibernético de los 
Estados Unidos, interrumpe proactivamente las operaciones adversarias antes 
de que lleguen a las redes estadounidenses combinando la defensa activa con 
las operaciones de inteligencia (Couretas, 2024). Los equipos CERT (Equipos de 
Respuesta a Emergencias Informáticas) de todo el mundo participan rutinaria-
mente en operaciones defensivas, que incluyen la coordinación de vulnerabilida-
des, la respuesta a incidentes y la difusión de avisos de amenazas. En el sector 
privado, empresas como Google y Microsoft operan centros de operaciones de se-
guridad (en inglés, SOC, por las iniciales de Security Operations Center) 24/7, que 
monitorean miles de millones de eventos al día utilizando IA y analistas humanos 
para detectar y neutralizar amenazas (Couretas, 2024).

Sin embargo, y a pesar de los avances, las OCD se enfrentan a desafíos 
persistentes:

1.	 Asimetría: Los defensores deben asegurar todos los puntos, mientras que 
los atacantes solo necesitan un éxito.

2.	 Incertidumbre de atribución: Identificar con prontitud a un atacante es di-
fícil, lo que complica las estrategias de respuesta.
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3.	 Restricciones de recursos: Mantener personal cualificado, herramientas 
de última generación y cobertura 24/7 es costoso.

4.	 Riesgos en la cadena de suministro: El software y hardware de terceros 
pueden introducir vulnerabilidades ocultas. 

Para abordar estas cuestiones, O’Leary (2019) enfatiza la importancia de inte-
grar el intercambio de inteligencia sobre amenazas, la automatización y la colabo-
ración intersectorial en las estrategias defensivas. En conclusión, las OCD consti-
tuyen la columna vertebral de la seguridad digital en el mundo moderno. Combinan 
resiliencia pasiva y participación activa para proteger activos críticos, garantizar la 
continuidad operativa y disuadir a los adversarios. Como señala Couretas (2024), 
la medida del éxito de la ciberdefensa no es la ausencia de ataques, sino la velo-
cidad y la eficacia de la detección, la contención y la recuperación. A medida que 
los atacantes innovan, también deben hacerlo los defensores, lo que convierte a 
las OCD en un ámbito esencial y en constante evolución de la seguridad nacional.

La interacción entre la OCO y la OCD es compleja. Por un lado, son opuestos (ata-
car vs. proteger). Por otro, son interdependientes. Una ciberdefensa eficaz a menudo 
requiere conocimiento ofensivo. Por ejemplo, para defenderse de las armas ciber-
néticas de un adversario podría ser necesario comprenderlas analizando malware 
capturado, o incluso, penetrando en las unidades de hackers enemigas, una activi-
dad de inteligencia ofensiva. Por el contrario, llevar a cabo una ofensiva de forma se-
gura puede requerir medidas defensivas (como el sigilo y la cobertura para proteger 
las propias herramientas e infraestructura de la detección o el contraataque). 

En la doctrina militar, una capacidad cibernética plenamente desarrollada im-
plica que tanto la OCO como la OCD trabajen en conjunto. Estados Unidos, por 
ejemplo, creó Fuerzas de Misión Cibernética que incluyen Equipos Nacionales de 
Misión Cibernética (con un mandato principalmente defensivo, y que protegen la 
infraestructura crítica cibernética del país), Equipos de Misión de Combate (equi-
pos ofensivos que apoyan a los comandos combatientes para llevar a cabo OCO) 
y Equipos de Protección Cibernética (principalmente, equipos defensivos que pro-
tegen las redes del Departamento de Defensa). Cabe señalar que la existencia de 
equipos separados subraya que las habilidades ofensivas (explotación de siste-
mas) y defensivas (fortalecimiento de sistemas y detección de intrusiones) son 
disciplinas relacionadas, pero distintas. 

Los operadores suelen especializarse, aunque existe una superposición, pues 
la línea entre ataque y defensa puede difuminarse en el ciberespacio. Una acción 
defensiva podría implicar “contraatacar” la red de un adversario para detener un 
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ataque. ¿Se trata de ataque o defensa? Algunos argumentan que es una forma de 
defensa activa o “contraataque cibernético”. Asimismo, infiltrarse en una red ene-
miga para neutralizar preventivamente malware dirigido contra uno podría consi-
derarse una defensa avanzada, aunque utilice técnicas ofensivas. Esta ambigüe-
dad se refleja en la doctrina en evolución (que se analiza en la siguiente sección, 
sobre “defensa avanzada”). 

Otro matiz es la diferencia en las restricciones legales y políticas. Las OCO, 
especialmente las que causan daños o interrupciones, a menudo requieren una 
autorización de alto nivel, ya que pueden equipararse al uso de la fuerza según 
el derecho internacional. En tiempos de paz, una OCO militar contra otra nación 
podría violar la soberanía o considerarse un acto de guerra. Por lo tanto, las OCO 
suelen ser muy controladas, y en ocasiones, encubiertas. Las OCD, en cambio, 
suelen ser continuas y se consideran parte de la seguridad normal: se espera (y se 
permite) que cada Estado fortalezca sus propias redes. 

Sin embargo, la defensa activa que se extiende a redes externas plantea cues-
tiones legales. Actualmente, los Estados lidian con las normas sobre qué medi-
das defensivas son aceptables fuera de su propio territorio (por ejemplo, ¿pueden 
hackearse los servidores delictivos en otro país para desmantelar una botnet que 
infecta sus computadores?). Dentro de la categorización del Departamento de 
Defensa de los Estados Unidos existe una tercera categoría distinta de las OCO y 
las OCD: las Operaciones de la Red de Información del Departamento de Defensa 
(en inglés, DoDIN, por las iniciales de Department of Defense Information Network), 
que se encargan, en esencia, de la gestión y protección diarias de las redes milita-
res, una función predominantemente defensiva y administrativa (Aucsmith, 2018). 
Esto destaca que gran parte del trabajo de “ciberoperaciones” no consiste en ele-
gantes duelos de hackers, sino en configurar sistemas, aplicar parches, supervisar 
registros y capacitar a los usuarios: la higiene de la ciberseguridad que previene 
ataques exitosos. 

Esta línea de base es crucial. Sin ella, incluso las mejores capacidades ofen-
sivas son inútiles si las redes propias se hallan expuestas a los adversarios. Para 
contextualizar la OCO frente a la OCD, considérese una analogía con los dominios 
tradicionales: la OCO es como las misiones de ataque de la Fuerza Aérea, mien-
tras que la OCD es como un sistema integrado de defensa aérea que protege el 
territorio nacional. Clarísimamente, ambos son necesarios: uno proyecta poder en 
territorio enemigo, y el otro protege el frente interno. 
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Históricamente, algunos Estados se han centrado en gran medida en la cons-
trucción de una “ciberdefensa” (p. ej., cortafuegos robustos, equipos CERT), pero 
dudaban en desarrollar ciberdefensas ofensivas, por temor a la escalada o a la 
falta de capacidad. Otros, como Estados Unidos y Rusia, invirtieron en ambas. 
Asimismo, Israel es conocido por su gran capacidad ofensiva, combinada con una 
defensa activa. Estados como Irán, inicialmente víctima de ciberataques, constru-
yeron rápidamente unidades ofensivas (p. ej., el comando cibernético del CGRI), 
pero también reforzaron sus redes tras el ataque con “Stuxnet”. 

Desde una perspectiva operativa, la eficacia de las OCO y las OCD puede medir-
se de forma diferente. En el ámbito cibernético, la ofensiva suele ser más fácil de eje-
cutar que la defensa. Es un dicho común que el atacante solo necesita encontrar una 
vulnerabilidad, mientras el defensor debe asegurarlas todas. De hecho, la ofensiva 
disfruta de la iniciativa y la sorpresa. Sin embargo, un intento ofensivo fallido puede 
pasar desapercibido (si fracasa discretamente), mientras que una defensa fallida es 
obvia (se produce una brecha). Por otro lado, en operaciones sostenidas el defensor 
puede adaptarse y contener el daño, mientras que el atacante, una vez descubierto, 
puede perder su posición. Esta dinámica del gato y el ratón es continua.

Tabla 2. Operaciones cibernéticas ofensivas vs. defensivas

Categoría
Operaciones Cibernéticas Ofensivas 

(OCO; en inglés, Offensive Cyber 
Operations)

Operaciones Cibernéticas Defensivas 
(OCD; en inglés, DCO, por las iniciales de 

Defensive Cyber Operations)

Definición Acciones deliberadas para proyectar 
poder y lograr objetivos políticos, militares 
o económicos mediante la degradación, 
negación, interrupción, destrucción o ma-
nipulación de sistemas e información del 
adversario (Courteas, 2024; O’Leary, 2019)

Acciones destinadas a detectar, proteger 
y responder frente a amenazas ciber-
néticas, con el objetivo de preservar la 
confidencialidad, integridad y disponibi-
lidad de los sistemas (Courteas, 2024; 
O’Leary, 2019)

Objetivo 
principal

Lograr una ventaja estratégica o táctica 
sobre los adversarios; imponer costos o 
moldear su comportamiento

Garantizar la protección continua de las 
redes propias; prevenir y mitigar ataques, 
y recuperarse de estos

Acciones 
típicas

•	 Robo de datos (espionaje)
•	 Interrupción de sistemas (ataques 

DDoS)
•	 Sabotaje a infraestructuras (ej., 

Stuxnet)
•	 Campañas de desinformación

•	 Firewalls; IDS/IPS; antivirus
•	 Monitoreo y detección de amenazas
•	 Gestión de parches y vulnerabilidades
•	 Respuesta y recuperación ante 

incidentes

Fases/
tácticas

Reconocimiento → Armado → Entrega 
→ Explotación → Instalación → 
Comando y Control (C2) → Acciones 
sobre el objetivo (Courteas, 2024; O’Leary, 
2019).

Inteligencia de amenazas → Evaluación 
de riesgos → Fortalecimiento de 
defensas → Monitoreo continuo → 
Detección de incidentes → Contención 
→ Recuperación (O’Leary, 2019)

Continúa en la otra página
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Categoría
Operaciones Cibernéticas Ofensivas 

(OCO; en inglés, Offensive Cyber 
Operations)

Operaciones Cibernéticas Defensivas 
(OCD; en inglés, DCO, por las iniciales de 

Defensive Cyber Operations)

Ejemplos •	 Ciberataques de Rusia a Ucrania
•	 Operación Titan Rain, de China
•	 Campañas de ransomware de Corea 

del Norte (ej., “WannaCry”)
•	 Uso de herramientas cibernéticas por 

ISIS

•	 Defensa de redes del Comando 
Cibernético de los Estados Unidos

•	 Respuesta de CERT a ataques de 
ransomware

•	 Defensa corporativa contra phishing 
y malware (Courteas, 2024; O’Leary, 
2019)

Actores 
clave

•	 Actores estatales; comandos ciber-
néticos; grupos APT; hacktivistas; 
sindicatos criminales

•	 CERT nacionales; unidades militares 
de ciberdefensa; centros de opera-
ciones de seguridad (SOC) del sector 
privado

Contexto 
legal/ético

Suele operar en zonas grises legales; 
plantea preguntas sobre soberanía, pro-
porcionalidad y efectos colaterales

Generalmente amparado en leyes nacio-
nales e internacionales; enfocado en la 
protección legítima de activos

Fuente: elaboración propia, con base en Couretas (2024) y O’Leary (2019).

Como lo muestra la tabla 2, la comparación entre las OCO y las OCD destaca 
la naturaleza dual del ciberconflicto moderno. Las OCO buscan proyectar poder e 
imponer costos a los rivales mediante ataques deliberados, mientras que las OCD 
buscan proteger los sistemas críticos mediante la detección, prevención y mitiga-
ción de amenazas. Y mientras las OCO aprovechan tácticas como la implementa-
ción de malware, el robo de datos y la interrupción del sistema, las OCD se basan 
en defensas estratificadas, monitoreo continuo y respuesta a incidentes para ga-
rantizar la resiliencia. En conclusión, las OCO y las OCD son dos caras de la ciber-
guerra: unas están centradas en atacar a los adversarios a través del ciberespacio, 
y las otras, en proteger y responder a los ataques. Como afirman Couretas (2024) 
y O’Leary (2019), ambos dominios son componentes clave de la estrategia ciber-
nética nacional, lo que refleja una interacción dinámica entre ataque y defensa en 
un entorno digital global y altamente contestado. En consecuencia, los comandos 
cibernéticos modernos las consideran misiones complementarias.

Ciberarmas, tácticas y preparación para operaciones
Las ciberoperaciones abarcan un conjunto diverso y sofisticado de actividades 
que combinan armas, tácticas y preparación operativa para lograr objetivos estra-
tégicos y tácticos. En lo referente a las ciberarmas, estas abarcan desde malware 
hasta herramientas sofisticadas, como bombas lógicas, gusanos, exploits de día 
cero y ransomware. Por consiguiente, las ciberarmas están diseñadas para violar, 
degradar, interrumpir o manipular los sistemas del adversario (Couretas, 2024). 
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El malware (software malicioso) es un término general que se refiere a cual-
quier software diseñado intencionalmente para dañar computadores, redes o 
usuarios. Incluye una amplia gama de códigos maliciosos, como virus, gusanos, 
troyanos, ransomware y spyware. El malware generalmente viola los sistemas 
para robar datos, espiar a los usuarios, interrumpir los servicios o establecer un 
control no autorizado (Couretas, 2024). Por ejemplo, el virus “ILOVEYOU” (2000) se 
propagó globalmente por correo electrónico, sobrescribió archivos y causó miles 
de millones de dólares en daños.

Una bomba lógica es un fragmento de código malicioso incrustado en 
software o sistemas legítimos que se activa solo cuando se cumplen condiciones 
específicas, como una fecha determinada, la eliminación de un archivo o la acción 
del usuario. Una vez activada, una bomba lógica puede eliminar archivos, bloquear 
sistemas o deshabilitar funciones críticas. Por ejemplo, en 2006 un contratista 
informático descontento con una aseguradora instaló una bomba lógica en los 
sistemas de la empresa, lo que causó daños por 3 millones de dólares, al eliminar 
archivos críticos tras su renuncia.

A diferencia de los virus, los gusanos son programas autorreplicantes que se 
propagan por redes sin necesidad de un archivo host ni de la intervención humana. 
Los gusanos explotan vulnerabilidades en sistemas o software para moverse de 
forma autónoma, lo que a menudo causa interrupciones generalizadas y consume 
ancho de banda. Por ejemplo, el gusano “Conficker” (2008) infectó millones de 
computadores en todo el mundo creando una enorme botnet.

Por su parte, un exploit de “día cero” busca atacar una vulnerabilidad de 
software previamente desconocida que los desarrolladores no han tenido tiempo 
de parchear. Estos exploits son muy valiosos tanto para los ciberdelincuentes como 
para los Estados nación, ya que permiten a los atacantes vulnerar los sistemas 
sin ser detectados. Los exploits de “día cero” suelen combinarse con malware o 
distribuirse mediante campañas de phishing. El gusano “Stuxnet” utilizó múltiples 
vulnerabilidades de “día cero” para propagarse y dañar las centrifugadoras 
nucleares de Irán, por lo cual se convirtió en la primera ciberarma conocida con 
efectos físicos y cinéticos (Couretas, 2024).

El ransomware cifra los datos de la víctima o la bloquea de sus sistemas, y 
exige un pago (generalmente, en criptomonedas) por las claves de descifrado o 
la restauración del acceso. Se ha convertido en una de las formas de ciberdelin-
cuencia más lucrativas y disruptivas, utilizada tanto por grupos criminales como, 
en ocasiones, por actores alineados con los Estados. El brote de ransomware 
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“WannaCry” (2017) afectó a más de 200.000 sistemas en 150 países paralizando 
hospitales, empresas y organismos gubernamentales. El ataque se atribuyó pos-
teriormente a actores norcoreanos.

Una preocupación clave es el desafío de evitar daños colaterales. A diferencia 
de otras formas de armamento, las armas cibernéticas no son intrínsecamente 
indiscriminadas, ya que pueden diseñarse para objetivos altamente específicos 
si se respaldan con suficiente inteligencia y rigor técnico. Por ejemplo, “Stuxnet” 
demostró la posibilidad de operaciones cibernéticas con objetivos específicos, 
centrándose en centrifugadoras iraníes y minimizando los efectos no deseados 
(Bellovin et al., 2018). Sin embargo, el riesgo de proliferación es considerable, ya 
que una vez es desplegada un arma cibernética, los adversarios o terceros pueden 
estudiarla, aplicarle ingeniería inversa y reutilizarla. Esto aumenta la importancia 
de que diseñadores y legisladores consideren medidas de no proliferación junto 
con los objetivos operacionales. 

Y a diferencia de los campos de batalla tradicionales (tierra, mar, aire), el domi-
nio ciberespacial está fuertemente privatizado, con infraestructuras, plataformas 
y servicios críticos en gran medida en manos comerciales. Los actores privados 
no solo se enfrentan a ataques, sino que también poseen capacidades ofensivas. 
Esto plantea complejos debates legales y éticos en torno al “contraataque”, en 
el que las empresas toman represalias contra los atacantes, lo cual difumina en 
ocasiones la línea entre defensa y ataque (Kello, 2018). 

Tabla 3. Principales armas y tácticas cibernéticas

Categoría Arma/táctica Descripción Ejemplo conocido

Malware Virus Código malicioso que se adjunta a 
archivos ejecutables y se propaga al 
activarse

“ILOVEYOU” (2000); 
“Melissa” (1999)

Gusanos 
(worms)

Programas autónomos que se replican 
a través de redes sin intervención 
humana

“Morris Worm” (1988); 
“Conficker” (2008)

Troyanos Programas que se disfrazan de 
software legítimo para instalar 
malware u obtener acceso no 
autorizado

“Zeus”; “Emotet”

Ransomware Malware que cifra archivos del sistema 
de la víctima y exige un rescate para 
liberarlos

“WannaCry” (2017); 
“Petya/NotPetya” (2017)

Wipers Malware diseñado para destruir datos 
y sistemas, y no para obtener benefi-
cios financieros

“Shamoon” (2012, 2016); 
“StoneDrill”

Continúa en la otra página
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Categoría Arma/táctica Descripción Ejemplo conocido

Ataques a 
redes

DDoS 
(Distributed 
Denial of 
Service)

Sobrecarga de servidores o redes 
mediante tráfico masivo, para causar 
interrupciones

Ataque DDoS a Estonia 
(2007); “Dyn DNS” 
(2016)

Explotación 
de vulnerabi-
lidades

Zero-Day 
Exploits

Ataques que aprovechan vulnerabilida-
des desconocidas para los desarrolla-
dores, antes de que exista un parche

“Stuxnet”; “EternalBlue” 
(utilizado en 
“WannaCry”)

Ataques a la 
cadena de 
suministro

Supply chain 
attacks

Compromiso de software, hardware o 
servicios de terceros para penetrar en 
el objetivo final.

SolarWinds (2020)

Herramientas 
de espionaje

Keyloggers Software que registra pulsaciones 
del teclado para robar credenciales o 
datos sensibles

Agent Tesla, FormBook

Sniffers Herramientas que capturan tráfico de 
red para obtener datos no cifrados.

“Wireshark” (en contex-
tos maliciosos)

Phishing Correos electrónicos o mensajes 
falsos que engañan al usuario para 
revelar datos o descargar malware

Campañas contra 
bancos o agencias 
gubernamentales

Spear 
phishing

Variante dirigida de phishing, persona-
lizada para un individuo o institución 
en concreto

Hackeo al DNC (2016)

Baiting Ofrecer algo atractivo (USB infectados, 
enlaces) para atraer víctimas a ejecu-
tar malware

USB infectados aban-
donados en espacios 
públicos

Tácticas 
avanzadas

APT 
(Advanced 
Persistent 
Threats)

Grupos altamente organizados y per-
sistentes, normalmente estatales, que 
infiltran redes durante largos periodos 
para espionaje o sabotaje

“APT28” (Rusia); 
“APT29” (Rusia); 
“APT10” (China)

Living off the 
land (LotL)

Uso de herramientas legítimas del sis-
tema (como PowerShell) para moverse 
lateralmente y evitar la detección

Uso de PsExec, WMIC o 
PowerShell en ataques 
APT

Ataques 
híbridos

Ciber-
psicológicos/
desinforma-
ción

Uso de redes sociales, bots y conte-
nido falso para influir en la opinión 
pública o desestabilizar sociedades

Interferencia rusa en 
las elecciones (Estados 
Unidos, 2016)

Fuente: elaboración propia.

La tabla 3 resume las armas y tácticas más relevantes utilizadas en conflictos 
cibernéticos contemporáneos. Como destaca Couretas (2024), su combinación 
(por ejemplo, malware más ingeniería social o ataques DDoS coordinados con 
campañas de desinformación) refleja el carácter híbrido, estratégico y adaptativo 
de la guerra cibernética actual. Tácticamente, los actores utilizan la ingeniería 
social (p. ej., phishing), ataques a la cadenas de suministro, botnets y amenazas 
persistentes avanzadas (en inglés, APT, por las iniciales de Advanced Persistent 
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Threat) para infiltrarse en redes, establecer persistencia y mantener el control 
durante largos periodos (Oakley, 2019). La ingeniería social consiste en manipular 
el comportamiento humano para obtener acceso no autorizado a información o 
sistemas. Una de sus formas más comunes es el phishing, en el que los atacantes 
envían correos electrónicos o mensajes engañosos que parecen provenir de 
fuentes confiables. El objetivo es engañar a los destinatarios para que revelen 
información confidencial (como contraseñas) o hagan clic en enlaces maliciosos 
que implementan malware (Oakley, 2019). Por ejemplo, en el ataque al Comité 
Nacional Demócrata (en inglés, DNC, por las iniciales de Democratic National 
Committee), de Estados Unidos, en 2016, agentes rusos utilizaron correos 
electrónicos de phishing selectivo para obtener credenciales de figuras políticas 
clave, lo que finalmente influyó en unas elecciones mediante filtraciones de datos.

Por su parte, los ataques a la cadena de suministro, o supply-chain attacks, 
se dirigen a proveedores externos, proveedores de servicios o proveedores de 
software que tienen acceso a la red de la víctima final. Al comprometer a un 
proveedor confiable, los atacantes pueden infiltrarse en múltiples sistemas 
secundarios con un riesgo mínimo de detección. El ataque “SolarWinds” (2020) 
comprometió una actualización rutinaria de software de la plataforma SolarWinds 
Orion, lo que permitió a grupos rusos de Amenazas Persistentes Avanzadas (en 
inglés, APA, por las iniciales de Advanced Persistent Threat) vulnerar las redes 
gubernamentales y privadas de Estados Unidos en diversos sectores. Ese ataque 
ilustró cómo las interdependencias en los ecosistemas digitales pueden utilizarse 
como arma para lograr objetivos de alto valor (Oakley, 2019).

Las botnets son redes de computadores comprometidas (llamadas bots o 
zombies), controladas a distancia por un atacante. Estas redes pueden incluir mi-
llones de dispositivos infectados en todo el mundo, lo que permite a los agreso-
res realizar ataques de denegación de servicio distribuido (DDoS), enviar spam o 
propagar malware a gran escala. Por ejemplo, la botnet “Mirai” (2016) aprovechó 
dispositivos inseguros del IoT para lanzar ataques DDoS de récord contra provee-
dores de DNS como Dyn interrumpiendo el acceso a importantes sitios web como 
Twitter, Netflix y Airbnb.

Las APA son adversarios sofisticados, patrocinados por Estados o con abun-
dantes recursos, que se infiltran en las redes y mantienen un acceso encubier-
to a largo plazo. Las APA utilizan una combinación de ingeniería social, malware, 
exploits de “día cero” y movimiento lateral a través de las redes, para recopilar 
inteligencia discretamente, exfiltrar datos o preparar sistemas para sabotajes. 
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Por ejemplo, “APA28” (“Fancy Bear”), una unidad de inteligencia militar rusa, ha 
sido vinculada a campañas de ciberespionaje contra la OTAN, Ucrania y el Comité 
Nacional Demócrata de los Estados Unidos. Las APA son conocidas por su persis-
tencia, ya que a menudo permanecen sin ser detectadas en las redes durante me-
ses o, incluso, años, ajustando sus tácticas a medida que los defensores mejoran 
la seguridad (Oakley, 2019).

Cada una de estas tácticas desempeña un papel decisivo en el panorama ge-
neral de las ciberamenazas. La ingeniería social explota la confianza humana, los 
ataques a la cadena de suministro eluden las defensas directas, las botnets pro-
porcionan escala y potencia, y las APA ofrecen persistencia y alcance estratégico. 
Juntos, permiten a los atacantes no solo infiltrarse en las redes, sino también esta-
blecer un control duradero, adaptarse a las defensas y lograr objetivos operativos 
a largo plazo, razón por la cual son clave para el estudio de la ciberguerra. Como 
destaca Richards (2014), las cibertácticas difuminan cada vez más las fronteras 
entre espionaje, sabotaje y guerra cognitiva, lo que pone de relieve la necesidad de 
una planificación integrada en los ámbitos político, militar y de inteligencia.

Tras describir la gama de armas y tácticas cibernéticas disponibles para ac-
tores estatales y no estatales resulta evidente que su uso exitoso raramente es 
espontáneo. En cambio, las OCO exigen una preparación técnica y operativa meti-
culosa. Sin la crucial base de la recopilación de inteligencia, el análisis de objetivos 
y la configuración del entorno, incluso las herramientas cibernéticas más sofis-
ticadas corren el riesgo de fallar o, peor aún, ser detectadas. Por lo tanto, com-
prender la fase preparatoria es esencial para comprender cómo las operaciones 
cibernéticas logran precisión e impacto.

La inteligencia, vigilancia y reconocimiento (IVR) en el ámbito cibernético se 
refiere a la recopilación, el análisis y la difusión sistemáticos de información sobre 
redes, sistemas y personal del adversario. A diferencia de la IVR tradicional, ba-
sada en satélites, sensores o informantes humanos, la IVR cibernética aprovecha 
medios digitales para mapear topologías de red, identificar vulnerabilidades del 
sistema, comprender patrones de comunicación y recopilar metadatos o creden-
ciales (Inglis, 2018). Esta fase es decisiva para el éxito de las operaciones ciber-
néticas, ya que permite a los atacantes adaptar sus herramientas y estrategias a 
las características específicas del entorno objetivo. Por ejemplo, sin saber qué sis-
temas operativos se utilizan, qué protecciones antivirus están instaladas o quién 
administra las redes, los atacantes se arriesgan a ser detectados o a sufrir un fallo. 
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Por consiguiente, una IVR cibernética eficaz ayuda a los atacantes a identificar 
puntos débiles, priorizar objetivos y evaluar el posible impacto de sus acciones.

Antes del ataque “Stuxnet” a la central nuclear iraní de Natanz, se cree que los 
atacantes realizaron una exhaustiva investigación de seguridad (IVR), que incluyó 
la recopilación de detalles sobre los controladores PLC de Siemens, las configura-
ciones de las centrífugas, e incluso, la cadena de suministro utilizada para instalar 
los equipos. Esta meticulosa recolección de datos de inteligencia permitió a los 
atacantes diseñar malware con efectos destructivos precisos, en vez de causar 
daños indiscriminados (Inglis, 2018).

La Preparación Operativa del Entorno (POE) es la fase en la que los atacantes 
pasan de la recopilación de inteligencia a la preparación del campo de batalla para 
las operaciones reales. Esto implica acciones encubiertas realizadas dentro del 
entorno objetivo para posicionar activos, establecer puntos de apoyo y configurar 
las condiciones para futuros ataques, sin activar la detección. Las actividades de 
OPE pueden incluir (Inglis, 2018):

1.	 Obtener acceso inicial (mediante phishing, ataques a la cadena de sumi-
nistro o explotación de vulnerabilidades).

2.	 Instalar puertas traseras o shells web para permitir el acceso persistente.
3.	 Preposicionar malware que permanece inactivo hasta su activación; esta-

blecimiento de canales de Comando y Control (C2) para la gestión remota 
de sistemas infectados.

4.	 Mapeo de redes internas, para facilitar el movimiento lateral una vez ini-
ciada la fase de ataque.

El objetivo de la OPE es sentar las bases para una acción rápida y eficaz duran-
te la fase de explotación o ataque minimizando el riesgo operativo y maximizando 
el impacto. Por ejemplo, antes del ataque ruso “NotPetya”, en 2017, se cree que los 
atacantes se infiltraron en el software de contabilidad ucraniano y prepararon la 
distribución de malware destructivo de borrado a través de canales de actualiza-
ción confiables. Esta fase de preparación discreta les permitió detonar el ataque 
a gran escala, interrumpir la infraestructura crítica ucraniana e impactar inadver-
tidamente a empresas multinacionales de todo el mundo. Con base en lo anterior, 
las actividades de IVR y POE son indispensables en las operaciones cibernéticas 
modernas. Sin inteligencia precisa, los atacantes corren el riesgo de desperdi-
ciar recursos o ser detectados prematuramente. Sin una preparación exhaustiva, 
incluso los ataques bien planificados pueden fracasar o no lograr los objetivos 
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estratégicos. Como destaca Inglis (2018), la integración perfecta de IVR y POE se 
ha convertido en un sello distintivo de los actores cibernéticos sofisticados, al per-
mitir operaciones que van desde disrupciones tácticas hasta decisiones políticas 
estratégicas.

Pero si bien la preparación técnica sienta las bases para la acción, el verdadero 
poder de las operaciones cibernéticas reside en los efectos que generan a nivel tan-
to estratégico como táctico. Ya sea que busquen paralizar la infraestructura nacio-
nal o deshabilitar una red en el campo de batalla, las campañas cibernéticas están 
diseñadas no solo para penetrar sistemas, sino para producir resultados mensu-
rables alineados con objetivos políticos, militares o económicos. Examinar estos 
efectos nos permite evaluar cómo las capacidades cibernéticas moldean el com-
portamiento de los adversarios e influyen en el curso de conflictos más amplios.

Las operaciones cibernéticas ejercen influencia en múltiples niveles de con-
flicto configurando tanto las condiciones inmediatas del campo de batalla como 
la dinámica geopolítica a largo plazo. Según señalan académicos como Couretas 
(2024) y Sanger (2018), la flexibilidad y escalabilidad de las herramientas ciberné-
ticas les permiten producir efectos que abarcan desde disrupciones tácticas hasta 
estrategias de gobierno. Para comprender de manera sistemática cómo las ope-
raciones cibernéticas producen efectos diferenciados en los conflictos contempo-
ráneos resulta útil conceptualizarlas a través de un esquema de escalamiento que 
distinga entre niveles táctico, operacional y estratégico (tabla 4). Esta diferencia-
ción no implica compartimentos estancos, sino un continuo dinámico en el cual 
acciones técnicas de bajo nivel pueden acumularse, coordinarse y amplificarse 
hasta generar consecuencias políticas, económicas o militares de alto impacto. 
El ciberespacio, por su flexibilidad, ambigüedad y bajo costo de entrada, facilita 
especialmente esta progresión escalonada de efectos.
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Tabla 4. Escalamiento cibernético por niveles de guerra (táctico-operacional 
-estratégico)4

Nivel Finalidad Forma típica Alcance Indicadores de 
efecto Ejemplos

Táctico Ventaja inme-
diata/disrup-
ción específica

DDoS; intru-
sión limitada; 
degradación 
local; engaño 
técnico

Unidad/
objetivo 
específico

Interrupción 
breve; confusión 
local; ventaja 
momentánea

DDoS y 
defacement 
en Georgia 
(2008); efectos 
específicos 
contra 
comunicaciones

Operacional 
(campaña)

Degradar 
capacidades 
y condicionar 
operaciones 
en el tiempo

APT; sabotaje 
persistente; 
preposicio-
namiento; 
manipulación 
de datos; 
coerción digital 
sostenida

Sector/
teatro
/función 
crítica

funcional pro-
longada; presión 
institucional; 
sincronización 
con otras líneas 
(info/cinético)

“NotPetya” 
(2017) como dis-
rupción de cam-
paña; “Shamoon” 
(2012/2016)

Estratégico Logro de 
objetivos polí-
ticos mayores 
(coacción, 
disuasión, des-
legitimación)

Ataques a 
infraestruc-
tura crítica; 
interferencia 
política; cam-
pañas híbridas 
integradas

Sistema 
nacional 
/orden 
político

Crisis nacional; 
erosión de legiti-
midad; impacto 
geopolítico

ataques a red 
eléctrica ucrania-
na (2015/2016); 
interferencia 
electoral (2016)

Fuente: elaboración propia, con base en Couretas (2024), Sanger (2018), Farrell y Glaser (2018).

El esquema de escalamiento mostrado en la tabla 4 permite entender por qué 
las operaciones cibernéticas son especialmente funcionales en las guerras G5G: 
su capacidad para operar de forma incremental, ambigua y acumulativa permite a 
los actores modular la intensidad del conflicto, permanecer por debajo del umbral 
de la guerra convencional y, al mismo tiempo, producir efectos estratégicos signi-
ficativos. En este sentido, el ciberespacio no solo amplía el repertorio táctico de los 
actores, sino que redefine la relación entre medios, niveles de conflicto y objetivos 
políticos. Desde la lógica de la zona gris, la ciberguerra obra como un mecanismo 
privilegiado de escalamiento controlado, en el cual acciones en apariencia tácticas 
pueden adquirir relevancia operacional, o incluso estratégica, mediante su acumu-
lación, sincronización y persistencia en el tiempo. Esta dinámica de escalamiento 
gradual (sintetizada en la tabla 4) explica por qué las operaciones cibernéticas 
resultan especialmente funcionales para la coerción, la disuasión ambigua y la 
presión política sostenida sin recurrir a la violencia armada abierta.

4	 El escalamiento se define por finalidad político-militar, alcance sistémico y duración del efecto (y no por com-
plejidad técnica).
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A partir de esta lógica de escalamiento controlado, resulta analíticamente 
útil distinguir entre efectos cibernéticos estratégicos y efectos cibernéticos tácti-
co-operacionales, no como categorías cerradas o mutuamente excluyentes, sino 
como niveles funcionales de impacto dentro de un mismo continuo de conflic-
to. En el ciberespacio (y particularmente, en escenarios de zona gris), una misma 
acción puede adquirir significados distintos según su alcance temporal, su acu-
mulación, su articulación con otras herramientas de poder y su incidencia sobre 
los procesos de decisión del adversario. Esta distinción permite clarificar cómo 
las operaciones cibernéticas contribuyen tanto a lograr objetivos inmediatos en el 
campo de batalla como a la configuración gradual del entorno estratégico.

Los efectos cibernéticos estratégicos se refieren a operaciones destinadas a 
lograr resultados a largo plazo y de alto nivel, a menudo con trascendencia política, 
económica o militar más allá del objetivo inmediato. Estos incluyen:

1.	 Alterar la infraestructura nacional (p. ej., redes eléctricas, sistemas banca-
rios, redes de transporte).

2.	 Socavar la estabilidad política (p. ej., sembrar desconfianza pública en las 
instituciones gubernamentales).

3.	 Lograr influencia geopolítica (p. ej., coaccionar a adversarios o cambiar 
alianzas). 

Por ejemplo, los ataques rusos a las redes energéticas ucranianas (en parti-
cular, los ataques “BlackEnergy” e “Industroyer”, de 2015 y 2016) demostraron la 
capacidad de las operaciones cibernéticas para dejar paralizadas infraestructuras 
críticas generando apagones y agitación económica (Sanger, 2018). De igual ma-
nera, la interferencia rusa en las elecciones estadounidenses y europeas mediante 
hackeos, filtraciones y campañas de desinformación refleja el uso de las operacio-
nes cibernéticas como instrumentos de guerra política, con el objetivo de erosionar 
la confianza pública, exacerbar las divisiones sociales y debilitar la legitimidad de 
las instituciones democráticas (Couretas, 2024). Es importante destacar que la na-
turaleza estratégica de dichas operaciones cibernéticas a menudo implica que sus 
efectos son indirectos, acumulativos y están diseñados para moldear el compor-
tamiento del adversario a lo largo del tiempo, en vez de asestar un golpe decisivo.

A nivel táctico u operativo, las operaciones cibernéticas están diseñadas para 
lograr objetivos militares más inmediatos, a menudo en apoyo directo de opera-
ciones de combate o misiones de inteligencia en curso. Los ciberefectos tácticos 
pueden incluir:
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1.	 Negar o degradar las comunicaciones de un adversario en el campo de 
batalla.

2.	 Desactivar los sistemas de mando y control (C2).
3.	 Interrumpir las plataformas logísticas o de armas.
4.	 Realizar operaciones psicológicas contra las fuerzas de primera línea.

Un ejemplo clave es la Operación Glowing Symphony (2016), de Estados 
Unidos, cuyo objetivo era la infraestructura mediática del Estado Islámico (ISIS), 
incluyendo sitios web, cuentas de redes sociales y plataformas de comunicación. 
En este sentido, al degradar la maquinaria de propaganda de ISIS, la operación 
complementó los esfuerzos militares convencionales y disminuyó la capacidad del 
grupo para reclutar, coordinar y difundir su mensaje globalmente (Sanger, 2018; 
Couretas, 2024). Otro caso ilustrativo es la Operación Orchard (2007), de Israel, 
donde, según se informa, las fuerzas israelíes utilizaron herramientas cibernéticas 
para desactivar los radares de defensa aérea sirios, lo que permitió a los aviones de 
combate destruir un presunto reactor nuclear sin ser detectados. Esta operación 
demostró cómo los ciberefectos pueden generar ventajas tácticas temporales per-
mitiendo acciones cinéticas precisas sin escalar hacia un conflicto más amplio.

Las operaciones cibernéticas estratégicas y tácticas suelen estar interconec-
tadas. Una disrupción táctica exitosa (p. ej., la desactivación de las defensas aé-
reas o las redes de medios) puede tener un efecto dominó estratégico, e influir, por 
lo tanto, en la toma de decisiones del adversario o socavar su estrategia de disua-
sión. Por el contrario, las campañas estratégicas (p. ej., la interferencia electoral), 
pueden basarse en una serie de acciones tácticas coordinadas (como ataques de 
phishing, filtraciones de datos, operaciones de influencia). Como destacan Farrell 
y Glaser (2018), esta naturaleza multidimensional de las operaciones cibernéticas 
desafía las distinciones tradicionales entre guerra y paz, frentes y retaguardia, así 
como de los ámbitos militares y civiles. 

Entonces, comprender las dimensiones estratégicas y tácticas de las opera-
ciones cibernéticas es clave para evaluar su papel en la competencia de seguridad 
contemporánea. Las armas cibernéticas no son meras herramientas técnicas: son 
instrumentos de poder que configuran el orden global, la resiliencia nacional y los 
resultados en el campo de batalla por igual. Por consiguiente, los encargados de 
formular políticas y los planificadores militares deben abordar las operaciones ci-
bernéticas no solo como desafíos técnicos, sino como elementos centrales de la 
estrategia moderna. 
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En general, las operaciones cibernéticas representan una interacción en cons-
tante evolución entre innovación tecnológica, ingenio táctico y ambición estratégi-
ca. Al combinar las armas cibernéticas, la inteligencia, la seguridad y la operación 
operativa con objetivos estratégicos y tácticos claros, tanto los actores estatales 
como los no estatales están transformando la naturaleza de los conflictos en el 
siglo XXI. Como advierte Richards (2014), la continua integración de capacida-
des cibernéticas en las estrategias de seguridad nacional genera oportunidades y 
profundos desafíos éticos, legales y de estabilidad. Se hace evidente que la inte-
gración de las capacidades cibernéticas en las estrategias de seguridad nacional 
plantea no solo desafíos operativos, sino también profundas preguntas sobre la 
estabilidad internacional, la ética y el futuro de la guerra.

Actores estatales globales en la ciberguerra
La ciberguerra patrocinada por los Estados se ha vuelto un componente central 
de la estrategia moderna de seguridad internacional. Las principales potencias 
participan cada vez más en operaciones cibernéticas que tienen como objetivo 
tanto los sistemas tecnológicos como la dimensión humana del ciberespacio. El 
ciberespacio es un “entorno intangible donde los individuos […] interactúan para 
satisfacer diferentes intereses” (Jones-Chaljub, 2022, p. 12). Por lo tanto, la ciber-
guerra parece abarcar las vulnerabilidades técnicas y la influencia psicológica, ya 
que, en última instancia, “el usuario final en el ciberespacio será una persona de 
carne y hueso” (p. 11). 

Las principales potencias cibernéticas (Estados Unidos, Rusia, China, Corea 
del Norte e Irán) tienen doctrinas y objetivos distintos en ese ámbito. Sus operacio-
nes abarcan desde ataques disruptivos a infraestructura crítica hasta el espionaje 
cibernético y campañas de influencia. Estados como Colombia, menos estudiados 
en el contexto global, también están formulando estrategias de ciberseguridad y 
ciberdefensa para proteger sus intereses nacionales (ESDEG, 2020), pues a medi-
da que se expande la infraestructura digital de Colombia también crece su expo-
sición a las ciberamenazas, desde redes criminales transnacionales hasta actores 
estatales hostiles. 

La rápida evolución de las TIC ha obligado a los Estados a replantear los mo-
delos tradicionales de defensa y seguridad, por lo que la ciberdoctrina se ha vuelto 
un componente crucial de la política de seguridad nacional encapsulando princi-
pios y estrategias que guían las acciones de los Estados en el ciberespacio. Como 
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explican Colarik y Janczewski (2019), la ciberdoctrina integra principios políticos, 
legales y militares para formular respuestas coherentes a los desafíos que plan-
tean las operaciones en el ciberespacio. Mientras que la doctrina ambiental se 
centra en las características únicas de los sistemas de información, las redes in-
formáticas y las infraestructuras físicas, la doctrina organizativa se centra en la 
adaptación de las estructuras militares a las operaciones en el ciberespacio. 

Uno de los principales desafíos en el desarrollo de una doctrina cibernética es 
definir la frontera entre guerra cibernética y guerra tradicional, ya que sin una dis-
tinción clara resulta difícil determinar cuándo y cómo aplicar respuestas justifica-
das, racionales y proporcionales a los ciberataques (Colarik & Janczewski, 2019). 
El desarrollo de una doctrina cibernética también exige un enfoque sistémico 
que integre componentes civiles y militares. Como señalan Colarik y Janczewski 
(2019), los esfuerzos actuales suelen estar fragmentados, con los sectores civil y 
militar trabajando en paralelo, pero sin una integración suficiente. Por lo tanto, una 
doctrina cibernética integral debe abordar los principios de autodefensa nacional, 
proteger la infraestructura civil y militar, guiar las operaciones militares y propor-
cionar un marco para las relaciones internacionales y la disuasión cibernética. En 
otras palabras, la doctrina cibernética es indispensable para la política de seguri-
dad contemporánea, pues a medida que las ciberamenazas aumentan en comple-
jidad e impacto, los actores estatales deberán invertir en el desarrollo de doctrinas 
resilientes, adaptables y alineadas con sus objetivos estratégicos más amplios.

Doctrinas cibernéticas en evolución: de la defensa          
pasiva a la defensa avanzada
La llegada del ciberespacio como ámbito decisivo de conflicto ha transformado 
las concepciones tradicionales del poder y la doctrina en asuntos militares. El ci-
berpoder (a menudo definido como la capacidad para aprovechar el ciberespacio 
para generar ventajas nacionales e influir en los acontecimientos globales) se ha 
vuelto fundamental en los paradigmas de seguridad (Bebber, 2017). Asimismo, 
Realpe (2025) sitúa el ciber poder en el marco más amplio de la competencia 
geopolítica, y señala que su naturaleza intangible oculta sus consecuencias tan-
gibles para la seguridad, la economía y la soberanía del Estado. En ese orden de 
ideas, Bebber (2017) profundiza en el ciberpoder proponiendo un marco de doble 
nivel: el “ciberpoder potencial” y la “cibereficacia”. El ciberpoder potencial se basa 
en los recursos humanos y materiales de un Estado (infraestructura tecnológica, 
personal cualificado y capacidad institucional), mientras que la cibereficacia es la 
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capacidad para traducir dichos recursos en resultados prácticos en el ciberespa-
cio. Esta distinción refleja la máxima militar tradicional de que el poder material 
debe organizarse y emplearse eficazmente para obtener ganancias estratégicas.

Un componente crucial de la cibereficacia es la integración del ciberpoder en 
las doctrinas estratégicas, operativas y tácticas más amplias de un Estado nación. 
Según Ormrod y Turnbull (2016), la doctrina militar no es un simple conjunto de 
reglas, sino un marco conceptual que vincula los objetivos estratégicos con las 
realidades operativas, y garantiza así la coherencia en todos los niveles de inter-
vención. La ciberdoctrina, en particular, debe abordar la naturaleza dinámica e ili-
mitada del ciberespacio distinguiéndolo de los ámbitos de la guerra convencional, 
como la tierra, el mar y el aire (Ormrod & Turnbull, 2016). En ese sentido, la doctrina 
desempeña una doble función en las ciberoperaciones. En primer lugar, estanda-
riza los procedimientos y las tácticas de defensa y ataque, para garantizar que las 
fuerzas militares puedan responder de forma cohesionada a los incidentes ciber-
néticos. En segundo lugar, proporciona una perspectiva conceptual a través de la 
cual se comprenden y anticipan los conflictos cibernéticos. Como señalan Ormrod 
y Turnbull (2016), la doctrina fundamenta las decisiones sobre si el ciberespacio 
se trata como un ámbito distinto o como parte de operaciones de información 
más amplias, con implicaciones para la estructura de la fuerza y la planificación 
operativa.

Bebber (2017) subraya que una doctrina cibernética eficaz debe integrar atri-
butos clave: capacidad de respuesta (adaptabilidad a amenazas en constante 
evolución), habilidad (competencia técnica de las fuerzas cibernéticas), calidad 
(infraestructura y herramientas), integración (alineación de políticas, estrategias y 
tácticas) y reputación (percepción de la capacidad cibernética por parte de los ad-
versarios). Dichos factores, en conjunto, determinan la cibereficacia de un Estado 
y su capacidad para disuadir a los adversarios o lograr objetivos estratégicos.

Un ejemplo ilustrativo es el Comando Cibernético de los Estados Unidos, que 
reconoció formalmente el ciberespacio como un dominio bélico similar a la tierra, el 
mar y el aire. Sin embargo, el desarrollo de la doctrina cibernética militar está plaga-
do de desafíos. Ormrod y Turnbull (2016) señalan discrepancias en la conceptua-
lización de la ciberguerra por parte de diferentes Estados. Por ejemplo, mientras la 
OTAN enfatiza la defensa colectiva y la resiliencia a través de su Centro de Excelencia 
Cooperativo de Ciberdefensa (en inglés, CCDCOE, por las iniciales de Cooperative 
Cyber Defence Centre of Excellence), países como China y Rusia consideran las 
cibercapacidades como parte integral de sus estrategias más amplias de guerra 
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de la información, combinando ciberataques con campañas psicológicas y de pro-
paganda (Ormrod & Turnbull, 2016). Una idea central de Ormrod y Turnbull (2016) 
es que la doctrina militar debe ser adaptativa y reflejar los imperativos políticos 
nacionales, ya que la doctrina estática o adoptada en su totalidad de otros Estados 
corre el riesgo de volverse irrelevante ante la rápida evolución de las amenazas. Ello 
se hizo evidente a principios de la década de 2000, cuando varios Estados tuvieron 
dificultades para incorporar las ciberamenazas en su planificación militar, lo que 
generó vulnerabilidades que los adversarios explotaron rápidamente.

En este orden de ideas, la trayectoria de las doctrinas cibernéticas en las úl-
timas dos décadas muestra una marcada evolución desde un enfoque inicial en 
la defensa pasiva y reactiva hacia estrategias más asertivas e integradas, ejem-
plificadas por la “defensa avanzada”. En los inicios de la ciberestrategia muchos 
Estados trataban el ciberespacio como un dominio para proteger, haciendo hin-
capié en los cortafuegos, los antivirus y la respuesta a incidentes (defendiéndose 
dentro de las propias redes). Según Buchanan (2020), los comandos cibernéticos 
estatales, cuando existían, solían operar con restricciones, y la ciberdefensa ofen-
siva se mantenía en secreto y se utilizaba con moderación. Sin embargo, a medida 
que las ciberamenazas se multiplicaban y se entrelazaban con la seguridad nacio-
nal, las doctrinas se adaptaron. 

La doctrina estadounidense en ciberdefensa, replicada de forma similar por 
otros Estados occidentales, aboga por operaciones preventivas y continuas para 
enfrentar las amenazas lo más lejos posible de su propia infraestructura ciber-
nética. Ese cambio, de una postura de moderación a una de defensa avanzada y 
participación activa, pone de relieve las lecciones aprendidas a través de conflictos 
cibernéticos reales y el reconocimiento de que el ciberespacio es un campo de 
batalla dinámico. A principios de la década de 2000 las iniciativas nacionales en 
materia cibernética solían centrarse en la “garantía de la información”: proteger 
las redes gubernamentales y militares (instalar parches, capacitar a los usuarios, 
crear redundancia). Los documentos de estrategia hacían hincapié en mejorar la 
ciberseguridad y la resiliencia, pero poco se debatía públicamente sobre las ope-
raciones cibernéticas ofensivas. La disuasión, si se mencionaba, se basaba en la 
idea de que una potencia convencional abrumadora disuadiría los ciberataques 
importantes. Se trataba de una disuasión pasiva y poco creíble para una agresión 
de menor nivel. 

A nivel internacional, incluso se debatía si la “ciberguerra” era un concepto 
distinto o, simplemente, una extensión de la guerra electrónica/espionaje. Por 
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ejemplo, Rid (2012) argumentó que los ciberataques eran básicamente sabotaje o 
espionaje, sin llegar a la categoría de “guerra”, por cuanto este tipo de acciones no 
habían causado la muerte directa de nadie. Dicha perspectiva académica restaba 
importancia a la necesidad de doctrinas bélicas en el ámbito cibernético. Empero, 
a medida que se acumulaban los incidentes (Estonia en 2007, Georgia en 2008, 
“Stuxnet” en 2010, el virus “Shamoon” que afectó a Saudi Aramco en 2012, los 
ataques a la red eléctrica en Ucrania en 2015-2016, etc.), se hizo evidente que la 
simple defensa pasiva era insuficiente, y que las operaciones cibernéticas podían 
tener efectos estratégicos. 

Los ejércitos comenzaron a incorporar la ciberdefensa de forma más abierta. 
Para 2010 se creó el Comando Cibernético de los Estados Unidos y la OTAN de-
claró la ciberdefensa como parte de sus tareas principales (Harrop & Matteson, 
2019). Aun así, la doctrina inicial para muchos Estados seguía siendo defensiva: 
proteger la infraestructura crítica, responder a los incidentes cibernéticos y mejo-
rar la conciencia situacional. En otras palabras, el ciberespacio a menudo se con-
sideraba un escenario transversal a los dominios físicos de la guerra, y en conse-
cuencia se asumía una función de apoyo a las operaciones cinéticas (p. ej., usar 
el ciberespacio para desactivar los radares enemigos antes de un ataque aéreo). 

No obstante, el punto de inflexión en la doctrina llegó a mediados de la década 
de 2010, impulsado por las audaces acciones de los adversarios. El descubrimien-
to de que unidades cibernéticas del Ejército Popular de Liberación de China (EPL) 
habían logrado penetrar numerosas corporaciones y bases de datos del Gobierno 
de Estados Unidos llevó a acusaciones contra oficiales del EPL en 2014 y a im-
pulsar una iniciativa de disuasión (Moulton et al., 2019). De igual manera, las ac-
tividades rusas indicaron que en cualquier conflicto futuro los ciberataques a las 
redes de comando y la infraestructura civil serían características tempranas. Por 
lo tanto, los militares empezaron a tratar el ciberespacio como un dominio de gue-
rra constante, y no solo como un dominio de apoyo. 

Esta nueva doctrina también implicó elevar el rol de la ciberseguridad ofensi-
va. Anteriormente, la ciberseguridad ofensiva se mantenía en gran medida como 
una reserva estratégica, el equivalente digital de las fuerzas especiales, utilizada 
solo en operaciones encubiertas selectas (como “Stuxnet”) o como una amenaza 
disuasoria. Bajo la estrategia de defensa avanzada las herramientas cibernéticas 
ofensivas se utilizarían de forma más rutinaria para interrumpir las operaciones 
de los adversarios. Se trataba, entonces, de un cambio significativo en el pensa-
miento estratégico: es decir, de considerar las ciberarmas como bazas a usarlas 
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como herramientas cotidianas del arte de gobernar. De acuerdo con Moulton et al. 
(2019), un reflejo de esto fue la decisión estadounidense, en 2018, de flexibilizar 
algunas normas para que el Comando Cibernético realizara operaciones fuera de 
las zonas de guerra tradicionales. Ese cambio burocrático indicó la alineación de 
la política con la nueva doctrina de vanguardia. 

Y los aliados de Estados Unidos han reflejado dicha evolución. Por ejemplo, 
el Reino Unido, en su Revisión Integrada de 2021, anunció una Fuerza Cibernética 
Nacional que combina ataque y defensa, e insinuó una postura cibernética más 
proactiva. Francia publicó en 2019 una doctrina que reconoce la ciberseguridad 
ofensiva como parte de las operaciones militares. La OTAN actualizó su política para 
permitir las contribuciones de los Estados miembros a la ciberseguridad ofensiva en 
sus misiones (mientras que la OTAN se centra en la defensa, los aliados individua-
les pueden realizar ciberseguridad ofensiva en apoyo). De acuerdo con Buchanan 
(2020), estos resultados muestran una tendencia: las capacidades cibernéticas se 
están integrando en la planificación militar, no están siendo restringidas. 

Otro aspecto de la evolución doctrinal ha sido organizativo, pues al principio 
las unidades cibernéticas solían ser pequeñas y compartimentadas (quizás, bajo 
agencias de inteligencia o unidades de comunicaciones). En contraste, las Fuerzas 
Militares están actualmente integrando la ciberseguridad a nivel estratégico y ope-
rativo, hasta el punto de que los ejercicios y simulacros de guerra incluyen ruti-
nariamente juegos de ciberguerra (Smith III et. al, 2023). Esta integración en la 
doctrina conjunta es una maduración del pensamiento: de ver las ciberoperacio-
nes como una especialidad de nicho a tratarla al mismo nivel de las operaciones 
aéreas, terrestres, marítimas y espaciales. 

Finalmente, las doctrinas en evolución enfatizan la colaboración y los esfuer-
zos de todo el Estado nación. La defensa avanzada no es solo una responsabilidad 
militar: a menudo implica trabajar con otras organizaciones jurídicas, agencias de 
inteligencia, fuerzas policiales (para desmantelar infraestructura criminal), aliados 
estatales, e incluso, empresas tecnológicas. Por ejemplo, Microsoft y otros acto-
res de la industria han actuado en ocasiones para desmantelar botnets o exponer 
hackers colaborando eficazmente en los esfuerzos de defensa avanzada de los 
Estados (Kello, 2018). Reconociendo dicha realidad, las doctrinas ciberespaciales 
de los Estados han evolucionado para fomentar las colaboraciones público-priva-
das y el intercambio de inteligencia, hasta el punto de que la línea divisoria entre 
los roles militares y civiles en la ciberdefensa es cada vez más difusa que en cual-
quier otro dominio de guerra, y las doctrinas reflejan cada vez más que la ciberse-
guridad es un esfuerzo colectivo. 
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En resumen, la transición de la doctrina ciberespacial de la defensa pasiva a 
la defensa avanzada resume cómo los Estados se adaptaron a las presiones per-
sistentes de la ciberguerra en el siglo XXI. La moderación inicial y las posturas 
reactivas dieron paso a operaciones asertivas y anticipatorias a medida que las 
naciones comprendían que esperar para absorber un impacto era demasiado pe-
ligroso en el ciberespacio. Al impulsar la lucha hacia las redes adversarias y en-
frentar las amenazas continuamente, la doctrina actual busca tomar la iniciativa. 
Como resultado, los planificadores militares y los legisladores han integrado las 
consideraciones cibernéticas en el corazón de la estrategia de seguridad nacional. 
La articulación de Estados Unidos de un compromiso de “interacción persistente” 
es un ejemplo destacado de esa evolución y representa un cambio más amplio 
en nuestra concepción del conflicto en la era digital: implacable, interconectado y 
combatido tanto con paquetes y código como con tanques y misiles.

Estados Unidos, ciberdisuasión y la estrategia                        
de la “interacción persistente”
Los conceptos tradicionales de la disuasión, desarrollados particularmente en el 
contexto de la Guerra Fría y el conflicto nuclear, se enfrentan a distintos desafíos 
en el reino ciberespacial. Según Álvarez et al. (2018), la disuasión consiste en pre-
venir la acción del adversario mediante la amenaza de un castigo inaceptable (di-
suasión por castigo) o negándole el beneficio esperado (disuasión por negación). 
En la ciberguerra ambas formas de disuasión han resultado difíciles de lograr. El 
problema de la atribución (ya discutido) debilita la disuasión por castigo, ya que si 
el agredido no puede estar seguro de quién lo atacó, no puede amenazar con re-
presalias de forma creíble. Asimismo, la ventaja ofensiva inherente y las innumera-
bles vulnerabilidades de los sistemas digitales complejos hacen que la disuasión 
por negación sea difícil de alcanzar, por cuanto ninguna organización puede estar 
perfectamente protegida contra todas las intrusiones cibernéticas. 

Estos factores contribuyeron a la sensación, a mediados de la década de 2010, 
de que se necesitaba un nuevo enfoque, lo cual llevó al Comando Cibernético de 
los Estados Unidos y a otros a adoptar el concepto de “combate persistente” y 
“defensa avanzada”. Dicha estrategia marca un cambio de una postura reactiva y 
disuasoria a una campaña más proactiva y continua para contrarrestar e imponer 
costos a los adversarios en el ciberespacio. En primer lugar, es importante expli-
car por qué la disuasión clásica ha fallado en el ciberespacio. Durante la Guerra 
Fría, la disuasión dependía de la certeza de identificar un lanzamiento nuclear y 
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responder de la misma forma (Destrucción Mutua Asegurada). En el ciberespacio, 
como ya se ha mencionado, los atacantes operan en la sombra. Un adversario 
podría calcular que, incluso si una víctima descubre el ataque, podría no responder 
con contundencia, debido a la incertidumbre o la falta de opciones de respuesta 
proporcionales. Además, muchos incidentes cibernéticos no alcanzan los umbra-
les de una guerra: ¿lanzaría un Estado misiles en respuesta a una brecha de red o 
a un corte de energía temporal? Es muy improbable. Los adversarios aprovechan 
esto manteniendo las operaciones en la zona gris, donde no existen líneas rojas 
disuasorias claras. 

Este ritmo constante de ciberactividad sub-bélica (robo de propiedad inte-
lectual, intromisión electoral, sondeo de infraestructura crítica) no se detenía por 
el temor a represalias estadounidenses. Durante años la política declarativa de 
Estados Unidos fue reservarse el derecho a responder a los ciberataques con 
cualquier medio (incluido el cinético), pero en la práctica las respuestas fueron 
moderadas (por ejemplo, acusaciones, sanciones, protestas diplomáticas), lo que 
no pareció disuadir la continua ciberagresión de los rivales. Para 2018 el Comando 
Cibernético de Estados Unidos (en inglés, USCYBERCOM, por las iniciales de 
United States Cyber Command) articuló una nueva visión estratégica que reco-
nocía que la disuasión por sí sola era insuficiente. La declaración de visión del 
Comando de 2018, “lograr y mantener la superioridad en el ciberespacio”, enfatizó 
la necesidad de un compromiso continuo con los adversarios. Afirmaba, además, 
que “los adversarios han explotado la velocidad y el volumen de datos y eventos 
en el ciberespacio para volver el dominio más hostil… necesitamos un nuevo enfo-
que” (Smeets & Lin, 2018, p. 85). 

Este nuevo enfoque, denominado “compromiso persistente”, exigía que las 
fuerzas cibernéticas estadounidenses estuvieran en la primera “línea de fuego” di-
gital todos los días, frustrando a los oponentes mediante presión constante, en vez 
de esperar para reaccionar solo ante un ataque. En efecto, esto significó pasar de 
una postura de disuasión por castigo (amenazando con represalias tras ser ata-
cado) a una postura de disuasión por negación e iniciativa operativa: o sea, tomar 
las medidas necesarias para detener o interrumpir las operaciones del adversario 
antes de que puedan atacar imponiéndole “fricción” continuamente (Scherkeller 
et al., 2022). 

De acuerdo con Scherkeller et al. (2022), en vez de permanecer inmóvil en tiem-
pos de paz y actuar únicamente en situaciones de crisis, el Comando Cibernético 
se comprometió con operaciones persistentes, que incluían acciones como la 
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búsqueda de hackers enemigos en las redes estadounidenses y aliadas, el contra-
ataque a la infraestructura adversaria utilizada para llevar a cabo operaciones y, en 
general, la disputa del dominio ciberespacial para crear oportunidades de ataque. 

En la práctica, esto podría significar, por ejemplo, que si se descubre que un 
adversario está desplegando una botnet para atacar bancos estadounidenses, 
los ciberoperadores del país del norte podrían no solo bloquearla defensivamente, 
sino también penetrar los servidores de control y desmantelar la botnet o extraer 
información sobre los perpetradores, y así atacarlos directamente. Esta es una 
postura mucho más activa que la norma anterior, de proteger principalmente las 
propias redes y responder tras ser atacado. 

Otro concepto relacionado que se introdujo en la ciberestrategia estadouniden-
se es la “Defensa Avanzada”. Este principio, destacado en la Estrategia Cibernética 
de 2018 del Departamento de Defensa, implica defender en el origen de la amena-
za, en vez de en el objetivo. O sea, en vez de esperar a que las operaciones ciberné-
ticas enemigas alcancen las redes estadounidenses y luego reaccionar, las fuer-
zas cibernéticas de Estados Unidos buscarán identificar, localizar y neutralizar las 
amenazas dentro de las redes o infraestructuras adversarias antes de que puedan 
emplearse. De acuerdo con Smeets y Lin (2018), ello autoriza efectivamente una 
forma de acción contraofensiva preventiva o continua en el ciberespacio extranje-
ro con fines defensivos. Por ejemplo, si los datos de inteligencia muestran que una 
unidad de hackers extranjeros está planeando una gran operación, un enfoque de 
defensa avanzada podría implicar infiltrarse en las herramientas o redes de esa 
unidad, para frustrar la operación antes del lanzamiento. Dicho enfoque reconoce 
que en el ciberespacio interconectado la defensa y la ofensiva se difuminan, y a 
veces la mejor defensa es llevar la lucha al territorio del adversario (algo parecido 
a desmantelar los misiles enemigos antes de su lanzamiento). 

La adopción del compromiso persistente y la defensa avanzada fue una res-
puesta a deficiencias específicas observadas. Durante años los adversarios lleva-
ron a cabo, con impunidad, campañas cibernéticas que no llegaban a ser un acto 
de guerra abierta. Y lo que es aún más grave, las herramientas disuasorias tradi-
cionales implementadas por los Estados para evitar ese tipo de ataques, como 
amenazas de sanciones económicas o acciones legales, no parecieron frenar 
significativamente dichas campañas. Fue entonces cuando, bajo un compromiso 
persistente, Estados Unidos indicó que usaría sus fuerzas cibernéticas para impo-
ner costos en tiempo real (Scherkeller et al., 2022). Por ejemplo, durante las elec-
ciones intermedias de 2018 el Comando Cibernético supuestamente llevó a cabo 
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operaciones para desconectar a la Agencia de Investigación de Internet (la granja 
de trolls rusa que interfirió en 2016) hackeando sus servidores e interrumpiendo 
su acceso a internet. Pero dichas acciones no se publicaron, para preservar el se-
creto, si bien informes posteriores indicaron que la capacidad rusa para interferir 
en esas elecciones se vio obstaculizada por las cibermedidas ofensivas estadou-
nidenses. Un ejemplo clásico de “interacción persistente” para proteger de modo 
proactivo un proceso (Scherkeller et al., 2022). 

Otra justificación fue el reconocimiento de que el contacto constante es la 
norma en el ciberespacio (Healey, 2018). Es decir, un actor no puede permitirse 
cruzarse de brazos y bloquear el acceso: sus adversarios estarán investigando 
las 24 horas del día y los siete días de la semana. Por consiguiente, sus fuerzas 
cibernéticas también deben operar las 24 horas del día los siete días de la sema-
na. Desde la perspectiva de la teoría de la disuasión, el compromiso persistente 
busca redefinir los cálculos de costo-beneficio del adversario: es decir, si antes 
un adversario consideraba que las operaciones cibernéticas eran de bajo riesgo 
y alta recompensa (debido a las bajas probabilidades de represalia), ahora debe 
considerar que los equipos cibernéticos estadounidenses o aliados podrían estar 
resistiendo activamente y contraatacando, incluso fuera del conflicto abierto. Ello 
podría disuadir ciertas conductas al aumentar su costo o reducir la confianza en 
su éxito (disuasión por negación). Por ejemplo, si un Estado sabe que cualquier 
intento de piratear una red eléctrica estadounidense se enfrentará inmediatamen-
te a un ataque masivo contra su propia infraestructura de piratería y a la posible 
exposición de sus operaciones, podría estar menos inclinada a intentarlo. 

En el sentido más amplio de la G5G, la intervención persistente se alinea con la 
noción de competencia constante y multidominio. En vez de guerras y paz claras, 
existe un ecosistema de conflicto continuo, en el cual el ciberespacio es un campo 
de batalla donde los Estados se involucran a diario, y no solo en tiempos de guerra. El 
objetivo es “defenderse” para interceptar amenazas y “combatir” continuamente las 
actividades de los adversarios, y disuadir así mediante la acción en vez de la mera 
amenaza. Esta es una evolución significativa con respecto a las doctrinas anteriores, 
que enfatizaban la disuasión mediante la capacidad de represalia o la construcción 
de fortalezas defensivas y, en gran medida, la espera del fuego hasta la crisis. 

En resumen, la ciberdisuasión en el sentido clásico se ha visto socavada 
por los problemas de atribución y el atractivo de los ataques en la zona gris. El 
concepto de intervención persistente surgió como respuesta: es una estrategia 
de confrontación activa y continua con los adversarios para limitar su libertad de 
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maniobra. Al operar de forma continua y ofensiva en defensa de sus propias redes 
e intereses, un Estado buscará imponer una forma de disuasión por negación y 
hacer que el ciberespacio cotidiano sea hostil para posibles atacantes (Healey, 
2018). Esto representa un cambio de mentalidad profundo de cómo se entiende la 
ciberguerra; un cambio del ciberespacio como un ámbito estratégico donde se es-
pera disuadir cualquier conflicto (un enfoque que resultó optimista) al ciberespacio 
como un espacio disputado donde se requieren operaciones constantes para ase-
gurar ventaja y proteger los activos propios.

Rusia y China: ciberinfluencia y ciberespionaje
Rusia es ampliamente reconocida como una ciberpotencia con una doctrina que 
enfatiza la confrontación de la información y la disrupción asimétrica. Sus opera-
ciones cibernéticas suelen combinar ataques técnicos con guerra psicológica, con 
el objetivo de explotar el terreno humano del ciberespacio. Un sello distintivo de su 
enfoque es el uso de campañas de ciberinfluencia, en particular la interferencia en 
elecciones extranjeras. Actores respaldados por el Estado ruso (como la “granja 
de trolls” de la Agencia de Investigación de Internet) han estado implicados en la 
difusión de noticias falsas para sembrar discordia y manipular la opinión pública. 

Estas operaciones de influencia, a menudo coordinadas con hackeos y filtra-
ción de información robada, ejemplifican la estrategia rusa de aprovechar el ci-
berespacio para lograr fines geopolíticos sin una confrontación militar directa. El 
enfoque ruso también incluye ciberataques altamente disruptivos contra infraes-
tructuras críticas: efectivamente, en el panorama actual de amenazas, los cibera-
taques ya no se limitan al ámbito virtual, sino que se han convertido en poderosas 
herramientas capaces de causar efectos físicos en el mundo real. Esta conver-
gencia del ciberespacio y los sistemas físicos define lo que los investigadores 
denominan ataques “ciberfísicos”. Loukas (2015) conceptualiza este tipo de ata-
ques como la explotación de componentes computacionales y de comunicación 
integrados en sistemas físicos para manipular o dañar sus funciones físicas. A 
diferencia de los ciberataques tradicionales que atacan la confidencialidad o dis-
ponibilidad de los datos, los ataques ciberfísicos buscan controlar, interrumpir o 
destruir activos tangibles, con consecuencias potencialmente catastróficas para 
la seguridad humana, la estabilidad económica y la seguridad nacional. 

Una idea fundamental de Loukas (2015) es que los sistemas ciberfísicos, como 
los sistemas de control industrial, las redes inteligentes, los vehículos autónomos 
y los dispositivos médicos, son especialmente vulnerables, debido a la estrecha 
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interrelación entre sus componentes digitales y físicos. Cuando un atacante com-
promete las capas de computación o red de estos sistemas, puede influir indirec-
tamente en procesos físicos como el flujo eléctrico, las reacciones químicas o el 
movimiento mecánico. Por ejemplo, los atacantes pueden explotar “actuadores” 
(dispositivos que realizan acciones como abrir válvulas), “controladores” (que re-
gulan el comportamiento del sistema) o “sistemas integrados” (computadores de 
propósito especial en maquinaria), para causar fallas o, incluso, destrucción física.

Loukas (2015) describe cuatro tipos principales de efectos de ataques ciberfí-
sicos: 1) actuación no autorizada, como la apertura remota de puertas cerradas en 
edificios inteligentes; 2) actuación incorrecta, donde la manipulación de datos de 
sensores provoca resultados peligrosos, como el control de crucero acelerado en 
vehículos; 3) actuación retardada, como los ataques de denegación de servicio (en 
inglés, DoS, por las iniciales de Denial of Service), que suprimen las advertencias de 
presión en gasoductos, y 4) actuación impedida, donde los sistemas se desactivan 
por completo, como se observa en fallas inducidas por malware en automóviles o 
dispositivos médicos. Estas interrupciones pueden ocurrir mediante técnicas ci-
bernéticas bien conocidas, como inyecciones SQL, gusanos o rastreo de paquetes, 
pero su impacto se define por sus consecuencias físicas en el mundo real.

Los ejemplos históricos refuerzan estas preocupaciones. El incidente del gu-
sano “Slammer”, de 2003, aunque no fue concebido inicialmente como un ata-
que ciberfísico, inutilizó indirectamente 13.000 cajeros automáticos del Bank of 
America e interrumpió las pantallas de seguridad de la central nuclear Davis-
Besse, lo que demuestra cómo incluso los ciberataques no dirigidos pueden tener 
repercusiones en el ámbito físico (Loukas, 2015). Asimismo, al inicio de su invasión 
en 2022, las fuerzas rusas atacaron Ucrania desplegando malware de borrado de 
datos para paralizar las redes gubernamentales y energéticas ucranianas. Al usar 
malware destructivo como primer ataque, Rusia reforzó su doctrina de integrar la 
ciberguerra en las operaciones militares para perturbar la sociedad y las defensas 
del adversario desde el principio.

Un aspecto en especial alarmante, según Loukas (2015), es que los ataques 
ciberfísicos pueden escalar a ciberataques cinéticos: es decir, operaciones inten-
cionales destinadas a causar daños físicos, así como víctimas humanas. Esto in-
cluye escenarios como la desactivación de marcapasos, el sabotaje de frenos en 
vehículos inteligentes o la provocación de fallos catastróficos en equipos indus-
triales. Por ejemplo, en la prueba del generador Aurora, un ciberataque destruyó 
físicamente un generador eléctrico mediante el envío de comandos desfasados, 
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lo que pone de relieve cómo el software puede utilizarse como arma contra sis-
temas de hardware con resultados devastadores. Además, Loukas (2015) señala 
la amenaza emergente de ataques híbridos complejos, donde interactúan el cibe-
respacio, el espacio físico, e incluso, la cognición humana. Por ejemplo, las inter-
faces cerebro-computador podrían llegar a ser pirateadas para influir en el com-
portamiento del usuario, una forma de manipulación subliminal que trasciende 
los límites tradicionales de la ciberseguridad. Y como ha quedado demostrado en 
la actual guerra ruso-ucraniana, los riesgos sistémicos que plantean este tipo de 
ataques se amplifican en infraestructuras críticas como las redes eléctricas, los 
sistemas de transporte y las redes sanitarias. Loukas (2015) enfatiza que la pérdi-
da de disponibilidad del sistema puede tener consecuencias en cascada en todos 
los sectores, y crear así una disrupción social generalizada. 

La doctrina cibernética rusa está profundamente arraigada en el enfoque his-
tórico de ese Estado hacia la guerra de la información, lo que refleja una conti-
nuidad de engaño estratégico, manipulación e influencia que se remonta a la era 
soviética (Sweet, 2024). Desde la creación de la oficina de desinformación, en 
1923, por la Unión Soviética (URSS), hasta las capacidades cibernéticas contem-
poráneas, la doctrina rusa considera las operaciones de información y las opera-
ciones cibernéticas herramientas cruciales para lograr objetivos geopolíticos sin 
cruzar el umbral de un conflicto abierto (Couretas, 2024). Pero, a diferencia de las 
doctrinas occidentales, Rusia no articula públicamente su estrategia cibernética a 
través de publicaciones militares oficiales comparables a las de la OTAN o Estados 
Unidos. En cambio, se basa en los conceptos generales descritos en su Doctrina 
para la Seguridad de la Información de la Federación de Rusia (2000), que define 
las operaciones cibernéticas como instrumentos para lograr la superioridad de la 
información y proteger la soberanía nacional.

A nivel operativo, las fuerzas militares rusas conciben la guerra de la informa-
ción como una estrategia que abarca tiempos de paz, crisis y guerra integrando la 
guerra electrónica, las operaciones psicológicas, la recopilación de inteligencia y las 
operaciones cibernéticas en un proceso continuo e ininterrumpido (Couretas, 2024). 
Este enfoque integrado implica que las herramientas cibernéticas se utilizan junto 
con las operaciones militares convencionales, para difuminar la línea entre guerra 
y paz. La visión rusa del “ciberpoder” se vio influenciada por la Doctrina Primakov, 
que posiciona a Rusia como un actor central en un mundo multipolar, desafiando 
el dominio estadounidense y buscando socavar la cohesión occidental mediante 
medios asimétricos, incluidas las operaciones cibernéticas (Couretas, 2024).



El auge de la ciberguerra en guerras de quinta generación:  
estrategias, herramientas y amenazas

297

Uno de los escenarios más analizados de las operaciones cibernéticas rusas 
ha sido Ucrania. Según Sweet (2024), hackers, servicios de inteligencia y grupos 
criminales asociados, financiados por el Estado ruso, han atacado sistemática-
mente a Ucrania desde al menos 2004, cuando Moscú intervino en la Revolución 
naranja mediante campañas de desinformación electoral. El panorama ciberné-
tico ucraniano se convirtió en un campo de pruebas para las armas cibernéticas 
rusas, lo que culminó en una serie de ataques de alto perfil. Por ejemplo, el ataque 
de 2015 a la red eléctrica de Ucrania, atribuido al malware “BlackEnergy”, dejó a 
más de 225.000 personas sin electricidad durante el invierno, lo que marcó uno de 
los primeros cortes de energía cibernéticos conocidos de la historia (Sweet, 2024; 
Couretas, 2024).

Una característica notable de la cibercampaña rusa ha sido la participación de 
grupos de hackers con afiliación débil o semiindependientes, como KillNet, XakNet 
y el Ejército Cibernético del Pueblo, que a menudo se hacen pasar por patriotas al 
llevar a cabo ataques contra Ucrania y objetivos vinculados a la OTAN. Si bien es-
tos grupos niegan públicamente el control directo del Kremlin, la evidencia sugiere 
diversos grados de coordinación, apoyo financiero o, al menos, aprobación tácita 
de las autoridades rusas. De acuerdo con Sweet (2024), este modelo permite una 
negación plausible, al tiempo que aprovecha una red global de intermediarios ci-
bernéticos para ampliar el alcance y el impacto de las operaciones estatales. 

En resumen, la doctrina cibernética de Rusia refleja una cultura profundamen-
te arraigada de guerra asimétrica, en el que las operaciones cibernéticas se consi-
deran multiplicadores de fuerza junto con las capacidades militares tradicionales. 
Ucrania ha sido un laboratorio para esta doctrina, lo que ha ofrecido lecciones no 
solo sobre el potencial cibernético de Rusia, sino también sobre las estrategias de 
resiliencia necesarias para contrarrestar este tipo de campañas.

Por su lado, las ciberoperaciones patrocinadas por el Estado chino se cen-
tran en el espionaje con el objetivo de obtener inteligencia estratégica y ventaja 
económica. Por ende, las actividades cibernéticas chinas se caracterizan típica-
mente por la infiltración persistente y a largo plazo de las redes, para extraer datos 
confidenciales de un objetivo. Por ello, durante las últimas décadas las agencias 
militares y de inteligencia chinas han participado en robos masivos de propiedad 
intelectual y secretos de Estado de actores antagonistas, mediante medios ciber-
néticos (Couretas, 2024). Esta actividad se centra en la información de defensa, 
la tecnología avanzada y los secretos comerciales para impulsar el desarrollo de 
China e impulsar su progreso tecnológico-militar. 
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La doctrina cibernética china se ha convertido en uno de los marcos estratégi-
cos más sofisticados y multifacéticos del mundo, moldeado por imperativos his-
tóricos, filosóficos y militares. Un aspecto central del enfoque chino es una com-
prensión holística e integral de la ciberguerra que integra las dimensiones militar, 
política, económica e informativa. A diferencia de las doctrinas occidentales, que 
suelen compartimentar las operaciones cibernéticas, la doctrina china percibe las 
capacidades cibernéticas como parte de un continuo más amplio de poder nacio-
nal, donde las etapas de paz y conflicto están interconectadas. Un aspecto clave 
de la doctrina china es la incorporación de las operaciones de información, las 
cuales se refieren no solo a actividades de piratería informática directa, sino tam-
bién a operaciones psicológicas, manipulación mediática, censura y campañas de 
propaganda. Según Fritz (2013), los estrategas chinos adoptan el uso del control 
de la información para influir en el comportamiento del adversario y la opinión 
pública nacional, buscando moldear el entorno estratégico antes del estallido de 
hostilidades abiertas.

Couretas (2024) señala que el EPL ha organizado sus actividades cibernéticas 
en tres ramas principales: ataque a redes informáticas, explotación de redes infor-
máticas y defensa de redes informáticas. Dichas ramas están alineadas con los 
niveles de guerra (estratégico, operativo y táctico), lo que les permite difuminar las 
fronteras tradicionales entre objetivos civiles y militares. Davis (2021) destaca que 
los escritos militares chinos enfatizan el uso de estrategias de guerra asimétricas, 
explotando las vulnerabilidades del adversario, como la dependencia de las redes 
informáticas, lo que nivela el terreno de juego contra oponentes tecnológicamente 
superiores, como Estados Unidos.

Cheng (2017) afirma que la doctrina china incluye el concepto de “defensa 
activa”, un principio maoísta que justifica la acción ofensiva con fines defensivos. 
Este principio se materializa en el ciberespacio mediante actividades como la ca-
talogación de exploits de software, el mantenimiento de acceso encubierto a la red 
y el fomento de milicias de hackers, que pueden movilizarse en tiempos de crisis. 
Por ende, estas doctrinas reflejan la perdurable influencia de Sun Zi y Mao Zedong, 
quienes enfatizaron el papel del engaño, la guerra indirecta y la movilización de la 
población. Un ejemplo contemporáneo es la vasta población china en línea, que pue-
de utilizarse como recurso cibernético durante el conflicto. Además, la doctrina se 
sustenta en el concepto de “informatización”, que contempla la integración de las 
tecnologías de la información en todos los aspectos de las operaciones militares. 

Finalmente, los fundamentos teóricos de la doctrina cibernética china se ven 
reforzados por obras como Unrestricted Warfare (1999), de Qiao Liang y Wang 
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Xiangsui, quienes argumentan que el campo de batalla ya no se limita al ámbito 
militar, sino que abarca todos los elementos del poder nacional, desde la disrup-
ción económica hasta la guerra legal. Esta amplia conceptualización ha llevado a 
difuminar las fronteras entre tiempos de paz y tiempos de guerra en el pensamien-
to estratégico chino, y convertido las operaciones cibernéticas en un pilar del enfo-
que de China ante la competencia de poder contemporánea. De acuerdo con Fritz 
(2013), China ha construido formidables ciberdefensas y regímenes de censura (el 
Gran Cortafuegos), lo cual refleja que su panorama de operaciones cibernéticas 
es tanto ofensivo (espionaje externo) como defensivo (control estricto de la infor-
mación interna). En resumen, China utiliza sus capacidades cibernéticas princi-
palmente como herramienta de espionaje estatal y robo de propiedad intelectual, 
buscando obtener ganancias a largo plazo y, en general, evitando los ciberataques 
disruptivos al estilo ruso.

Corea del Norte y la República Islámica de Irán: 
ciberdelincuencia y ciberoperaciones políticamente motivadas
La doctrina cibernética norcoreana refleja el enfoque del régimen en herramien-
tas asimétricas que le permiten sortear sus limitaciones militares y económicas. 
Dado su severo aislamiento internacional y las sanciones impuestas por parte de 
Occidente, el “reino ermitaño” ha diseñado una estrategia cibernética orientada 
tanto a la seguridad interna como a la disrupción externa (Chen et al., 2010). La 
estructura de internet de Corea del Norte es singularmente insular: solo una élite 
selecta tiene acceso a la internet global, mientras que la mayoría de los ciudada-
nos están confinados a una intranet nacional (Kwangmyong) (Chen et al., 2010). 
Este entorno insular refleja, por lo tanto, un dilema estratégico: el régimen busca 
los beneficios de la tecnología de la información para su desarrollo y poder militar, 
pero teme el flujo abierto de información que podría socavar el control autorita-
rio. Como resultado, Corea del Norte ha adoptado una doble estrategia: fomentar 
la capacidad cibernética técnica de unos pocos privilegiados y, al mismo tiempo, 
restringir drásticamente el uso social de internet. Dicha estrategia se halla profun-
damente arraigada en su ideología Juche, que enfatiza la autosuficiencia, aunque, 
paradójicamente, depende de las operaciones cibernéticas internacionales para la 
supervivencia del régimen (Warf, 2015). 

Según Whyte y Mazanec (2023), la doctrina norcoreana considera las opera-
ciones cibernéticas una forma de proyectar poder manteniendo, al mismo tiempo, 
una negación plausible. La doctrina cibernética del Estado norcoreano no se halla 
formalmente codificada, pero los analistas coinciden en que la Oficina General de 
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Reconocimiento (OGR) actúa como centro neurálgico de las operaciones ciber-
néticas ofensivas empleando unidades de élite como la “Oficina 121”, que, según 
se informa, cuenta con más de 6.000 hackers altamente entrenados (Baig, 2019). 

Cabe destacar que las operaciones cibernéticas ofrecen a Pyongyang una 
vía económica y de alto impacto para obtener ganancias estratégicas, a menu-
do en conjunto con maniobras cinéticas o diplomáticas (Sharp, 2017). Corea del 
Norte es conocida por utilizar la ciberdelincuencia como fuente de ingresos para 
financiar sus programas nucleares y de misiles balísticos. El “Grupo Lazarus”, que 
opera bajo la supervisión de la OGR, está a la vanguardia de dichas actividades, 
y una de sus tácticas distintivas consiste en hackear instituciones financieras y 
plataformas de intercambio de criptomonedas. En efecto, el grupo fue responsable 
del robo al Banco de Bangladesh, en 2016, durante el cual se robaron aproximada-
mente 81 millones de dólares mediante transferencias SWIFT fraudulentas (Baig, 
2019). Este ataque demostró la capacidad de Corea del Norte para infiltrarse con 
precisión en objetivos de alto valor, lo que subraya su dependencia de la ciberde-
lincuencia para eludir las sanciones.

El ataque del ransomware “WannaCry”, de 2017, ejemplifica aún más la es-
trategia de Pyongyang. Este ciberataque infectó más de 300.000 computadores 
en 150 países, donde causó interrupciones en hospitales, telecomunicaciones y 
logística (Baig, 2019). Y si bien el lucro fue el motivo principal, la naturaleza in-
discriminada del ataque puso de manifiesto la disposición de Corea del Norte a 
causar disrupciones generalizadas. No obstante, el robo de criptomonedas se ha 
convertido en un método predilecto del gobierno norcoreano para generar ingre-
sos ilícitos en los últimos años. Al explotar vulnerabilidades en las plataformas de 
intercambio de criptomonedas, los hackers norcoreanos han exfiltrado cientos de 
millones de dólares en activos digitales, lo cual ofrece una atractiva combinación 
de liquidez y anonimato (White, 2022). Este tipo de ciberoperaciones demuestra 
que la ciberdelincuencia es un componente esencial del arte de gobernar de Corea 
del Norte (Whyte, 2016).

Más allá del lucro, el régimen de Pyongyang emplea los ciberataques como 
instrumentos de coerción política y represalia. El hackeo a Sony Pictures de 2014 
es un buen ejemplo: en respuesta a The Interview, una película satírica que retra-
ta el asesinato de Kim Jong-un, agentes norcoreanos se infiltraron en las redes 
de Sony, filtraron datos confidenciales e implementaron malware de borrado de 
datos (Sharp, 2017). El ataque obligó a Sony a cancelar inicialmente el estreno de 
la película, lo que representa un éxito poco común en cibercoerción (Sharp, 2017; 
Whyte, 2016). A nivel regional, los norcoreanos atacan regularmente los medios de 
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comunicación, los bancos y las agencias gubernamentales surcoreanas. El ataque 
“Dark Seoul”, de 2013, interrumpió el funcionamiento de bancos y emisoras de ra-
diodifusión, al borrar datos de decenas de miles de computadores (Barnes & Glaser, 
2019). Además, unidades de espionaje norcoreanas como Kimsuky (APT37) se 
centran en robar información sensible de las entidades gubernamentales y de de-
fensa de Corea del Sur, lo que alimenta el cálculo estratégico de Pyongyang (White, 
2022). Esas operaciones difuminan la línea entre la acción estatal y la actividad 
criminal, y ofrecen a Corea del Norte beneficios tanto materiales como políticos, a 
la vez que dificultan la atribución de responsabilidades (Whyte, 2016). Su doctrina 
ciberespacial enfatiza la ofensiva (atacar primero o tomar represalias con rapidez), 
como forma de coerción y disuasión, ya que al demostrar su capacidad para in-
fligir daño (financieramente o de forma disruptiva) sin recurrir a la fuerza cinética, 
el régimen busca disuadir a los enemigos de amenazarlo. En resumen, la ciberes-
trategia norcoreana se basa en la necesidad de fortalecer su frágil economía y, al 
mismo tiempo, reforzar su propia seguridad mediante operaciones clandestinas 
que puedan negarse u ocultarse, y evitar así la confrontación militar directa.

Por su parte, la doctrina cibernética de Irán se ve determinada por su ideología 
revolucionaria, su rivalidad geopolítica con Estados Unidos y los países del Golfo, y 
una persistente sensación de que se ha montado una estrategia de cerco en torno 
a la proyección “natural” del poder iraní en el Medio Oriente (Serscikov, 2025). La 
doctrina iraní enfatiza la disuasión, la represalia y el control interno. El Consejo 
Supremo del Ciberespacio, establecido en 2012, institucionalizó un doble enfoque 
del régimen iraní en la ciberguerra externa y el control interno de la información 
(Serscikov, 2025). En este sentido, Teherán considera las operaciones cibernéticas 
una extensión de su “guerra blanda” contra adversarios ideológicos y geopolíticos 
(Couretas, 2024). En este caso, el Cuerpo de la Guardia Revolucionaria Islámica 
(CGRI) desempeña un papel central en las operaciones cibernéticas ofensivas, con 
grupos vinculados al Estado, como el “Ciberejército Iraní” y “APT33” llevando a 
cabo ciberataques en Arabia Saudí, Israel, Estados Unidos y otros países antagó-
nicos (Serscikov, 2025). 

La Operación Ababil (2012-2013), una serie de ataques DDoS contra importan-
tes bancos estadounidenses, ejemplifica el uso de medios cibernéticos por parte 
de Irán como represalia. Dichos ataques, atribuidos a la “Fuerza Quds” del CGRI, 
interrumpieron los servicios de banca en línea y se presentaron como una vengan-
za por las sanciones occidentales y las provocaciones antiislámicas (Couretas, 
2024). El ataque del malware “Shamoon”, de 2012, tuvo como objetivo a Saudi 
Aramco, borró datos de 30.000 computadores y demostró la capacidad de Irán 
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para realizar operaciones cibernéticas destructivas (Serscikov, 2025). Versiones 
posteriores de “Shamoon”, en 2016 y 2018, reforzaron el compromiso de Teherán 
con las ciberrepresalias. Irán también utiliza herramientas cibernéticas a nivel na-
cional para reprimir la disidencia. Los mecanismos de vigilancia y censura mo-
nitorean a activistas y grupos de oposición, mientras que las unidades ciberné-
ticas despliegan software espía y ataques de ingeniería social contra disidentes 
(Serscikov, 2025). Este doble uso de las capacidades cibernéticas garantiza la es-
tabilidad del régimen y proyecta disuasión externa.

Si bien son menos centrales que en la estrategia norcoreana, Irán ha participa-
do en actividades cibernéticas con motivación financiera. Los ataques del ranso-
mware “SamSam” (2015-2018) se dirigieron a municipios y proveedores de aten-
ción médica estadounidenses, para extorsionar por millones de dólares (Whyte & 
Mazanec, 2023). Irán también ha explorado la minería de criptomonedas y el hac-
keo de plataformas de intercambio, especialmente a medida que se endurecieron 
las sanciones en su contra (Serscikov, 2025). Sin embargo, las operaciones de Irán 
con motivación financiera parecen más oportunistas y menos institucionalizadas 
que las de Corea del Norte, lo que refleja la base económica comparativamente 
más sólida de Irán y su enfoque en misiones ideológicas (Serscikov, 2025).

En resumen, tanto Corea del Norte como Irán utilizan las operaciones ciber-
néticas como herramientas asimétricas, lo que les permite compensar las des-
ventajas militares y económicas convencionales. Comparten la dependencia de la 
negación plausible, la participación de actores indirectos y la disposición a atacar 
objetivos civiles y de infraestructuras críticas (Whyte, 2016; Serscikov, 2025). Sin 
embargo, hay diferencias clave. Las operaciones de Corea del Norte se centran 
en gran medida en el lucro, lo que refleja su profundo aislamiento económico y 
su necesidad de divisas (Whyte & Mazanec, 2023). Irán, en cambio, prioriza las 
represalias ideológicas y estratégicas, con un enfoque regional en Oriente Medio 
(Serscikov, 2025). 

Otra distinción radica en la cibergobernanza nacional. El internet de Corea del 
Norte está casi completamente aislado y concentra su poder cibernético en el ex-
terior, mientras que Irán mantiene un complejo aparato interno de ciberrepresión, 
que monitorea y controla a una gran población en línea (Chen et al., 2010; Serscikov, 
2025). En conclusión, ambos Estados ilustran cómo el poder cibernético permite a 
las potencias pequeñas o medianas superar sus posibilidades, pero sus doctrinas 
reflejan prioridades diferentes: la estrategia cibernética de Corea del Norte es fun-
damentalmente de supervivencia y criminal, mientras que la de Irán es ideológica y 
estratégica, y refleja sus culturas políticas y contextos geopolíticos únicos.
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El contexto cibernético colombiano: desafíos y respuestas
La rápida digitalización de Colombia ha generado oportunidades económicas, 
pero también ha aumentado las vulnerabilidades a la seguridad y defensa del 
Estado. Por ejemplo, los ciberataques a las redes financieras o los sistemas de 
transporte podrían perturbar la economía y poner en peligro la seguridad pública, 
mientras que las filtraciones de las bases de datos gubernamentales podrían ex-
poner información confidencial. El concepto de Infraestructura Crítica Cibernética 
Nacional ha cobrado así relevancia. Se refiere a los activos digitales cuya inuti-
lización tendría efectos perjudiciales para la seguridad nacional (ESDEG, 2020). 
Proteger estos activos es ahora una preocupación primordial para las autoridades 
colombianas, por lo que la comunidad de defensa en Colombia considera la segu-
ridad del ciberespacio parte integral de la defensa nacional y el bienestar público 
(ESDEG, 2020). 

En respuesta a esos desafíos, Colombia ha articulado un marco nacional de 
políticas de ciberseguridad y ciberdefensa con visión de futuro. La piedra angular 
de este marco ha sido la construcción de una propuesta académica de la Escuela 
Superior de Guerra de Colombia (ESDEG), denominada Estrategia Nacional de 
Ciberdefensa y Ciberseguridad 2020-2030, un documento estratégico integral que 
establece objetivos e iniciativas para la década actual (ESDEG, 2020). Esa estrate-
gia se distingue por su enfoque holístico, ya que centra una estrategia de defensa 
de los intereses colombianos en el ciberespacio mediante la integración, interac-
ción y cooperación entre el sector público y privado, a fin de comprometer todos 
los campos político, económico, sicosocial y militar. 

En vez de tratar la ciberseguridad como un asunto puramente técnico, la es-
trategia la integra en el contexto más amplio de la seguridad nacional y el desarro-
llo. Define riesgos, amenazas y desafíos en el ciberespacio y establece objetivos 
para mejorar la capacidad de seguridad digital de Colombia para mediados de la 
década de 2020. Una prioridad es fortalecer el marco legal y judicial (actualizando 
las leyes contra la ciberdelincuencia y mejorando el procesamiento penal de los ci-
berdelincuentes), para garantizar que los infractores rindan cuentas. Otro enfoque 
es el desarrollo de cibercapacidades: la estrategia enfatiza establecer planes de 
carrera y de capacitación en cada institución para formar profesionales cualifica-
dos en ciberseguridad, y así fortalecer los mecanismos defensivos en ciberdefen-
sa y ciberseguridad en todo el país.

En cuanto a la ciberdefensa (capacidades cibernéticas militares y de seguridad 
nacional), la estrategia exige integrar las operaciones cibernéticas en la planifica-
ción de la defensa y reconocer el ciberespacio como un nuevo ámbito de la guerra. 
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Las Fuerzas Militares colombianas priorizan tanto la “defensa activa” (mediante 
monitoreo continuo y respuesta rápida) como la “defensa pasiva” (mediante con-
troles de protección y resiliencia) para resistir ciberataques (Medina, 2019). Este 
enfoque implica desarrollar capacidades para detectar y responder a amenazas 
en tiempo real, a la vez que fortalece los sistemas para que sean resilientes ante 
ataques. La estrategia prevé que Colombia planifique y lleve a cabo operaciones 
cibernéticas cuando sea necesario para apoyar la defensa nacional, y fomenta el 
desarrollo de herramientas cibernéticas ofensivas de forma controlada (un punto 
que se retomará más adelante). Cabe destacar que la estrategia también desta-
ca la cooperación internacional como un pilar de la postura de ciberdefensa de 
Colombia: insta al país a promover y coordinar la cooperación nacional e interna-
cional entre las entidades responsables de la ciberseguridad (ESDEG, 2020).

La implementación efectiva de la estrategia cibernética de Colombia depende 
de roles claros y de la coordinación entre diversas instituciones. En ese orden de 
ideas, Colombia ha establecido un sólido marco institucional a través del Grupo de 
Respuesta a Emergencias Cibernéticas de Colombia (ColCERT), que desempeña 
un papel fundamental en la coordinación nacional de ciberseguridad. El ColCERT 
se encarga de proteger la infraestructura crítica del país, colaborar con actores 
públicos y privados y responder a emergencias cibernéticas bajo la dirección del 
Ministerio de Defensa. Además, el Comando Conjunto Cibernético (CCOC) y el 
Centro Cibernético Policial (CCP) fortalecen las dimensiones militares y policiales 
de la estrategia de ciberdefensa de Colombia, garantizando una capacidad de res-
puesta estratificada en todos los sectores (ESDEG, 2020). 

En la práctica, el ColCERT trabaja en estrecha colaboración con los Equipos 
de Respuesta a Incidentes de Seguridad Informática (CSIRT), incluyendo los de 
la Policía Nacional y otras instituciones del Estado, para garantizar una respues-
ta unificada a las ciberamenazas. El Ministerio de Defensa desempeña un papel 
clave en la formulación de políticas de ciberdefensa, y bajo su dirección el Ejército, 
la Armada y la Fuerza Aeroespacial Colombiana han estado desarrollando sus 
propias unidades y doctrinas cibernéticas para abordar las amenazas en el cibe-
respacio: por ejemplo, la Fuerza Aeroespacial Colombiana cuenta ahora con una 
Doctrina Básica Aérea, Espacial y Ciberespacial (DBAEC), y cada servicio de las 
Fuerzas Militares cuenta con unidades dedicadas a proteger sus redes y apoyar 
las operaciones cibernéticas. 

Desde un punto de vista estratégico, Colombia ha sido un líder regional en 
políticas de ciberseguridad impulsando la Política Nacional de Seguridad Digital 
a través de documentos CONPES como el 3701 (2011) y el 3854 (2016), que 
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establecieron marcos para la coordinación nacional y estándares técnicos 
(ESDEG, 2020). Asimismo, Colombia ha buscado alianzas en el extranjero: en 
2017, por ejemplo, se convirtió en el primer socio global latinoamericano de la 
OTAN, lo que permitió la colaboración en las mejores prácticas de ciberdefensa 
con los países aliados. La Estrategia Nacional también destaca el intercambio de 
información sobre amenazas como acción para la detección temprana de ame-
nazas transnacionales. Al participar en foros como el programa de ciberseguri-
dad de la Organización de los Estados Americanos (OEA) y acuerdos bilaterales, 
Colombia busca contribuir y beneficiarse de los esfuerzos colectivos para proteger 
el ciberespacio.

Sin embargo, y a pesar de estos avances, Colombia sigue enfrentando desafíos 
como la fragmentación de la gobernanza institucional, la escasez de especialistas 
en ciberseguridad y las vulnerabilidades en sectores críticos como el financiero, el 
energético y la salud pública (ESDEG, 2020). La catalogación de la infraestructura 
crítica y la definición de responsabilidades operativas entre las unidades ciber-
néticas civiles y militares siguen siendo prioridades, es especial ante la evolución 
de las amenazas provenientes de las redes regionales de ciberdelincuencia y los 
adversarios estatales. 

Además, la creciente economía digital de Colombia y la adopción de tecnologías 
disruptivas añaden complejidad a su panorama de ciberseguridad (Maldonado, 
2024). La creciente digitalización de la logística, las transacciones financieras y la 
administración pública crea nuevos vectores para los ciberataques, lo que requiere 
una postura de defensa adaptativa e integrada. En este contexto, el Gobierno co-
lombiano ha priorizado la ciberinteligencia para permitir la detección temprana de 
amenazas y la implementación de contramedidas proactivas, como parte de una 
estrategia más amplia para fomentar la autonomía tecnológica, con énfasis en la 
inversión en I+D en ciberseguridad nacional y el desarrollo de la fuerza laboral para 
reducir la dependencia de soluciones externas (ESDEG, 2020).

En Colombia el desarrollo de una sólida “cultura ciberestratégica” no es solo 
una aspiración, sino una necesidad urgente, ya que el país enfrenta una creciente 
gama de ciberamenazas que ponen en peligro su seguridad nacional, estabilidad 
económica y cohesión social. Como subraya Giraldo (2024), el concepto de cultu-
ra ciberestratégica debe entenderse como algo más que un conjunto de mejores 
prácticas o soluciones técnicas. En realidad, encarna las actitudes, valores, cono-
cimientos y comportamientos colectivos que configuran la forma como las ins-
tituciones y las personas perciben y responden a los ciberriesgos. Giraldo (2024) 
identifica dos pilares para el desarrollo de dicha cultura: primero, la internalización 
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de la ciberseguridad como un componente central de la resiliencia organizacional 
y nacional. Segundo, la promoción de una postura proactiva que anticipe y miti-
gue las amenazas antes de que se materialicen. En el contexto colombiano estos 
pilares se alinean estrechamente con las políticas de ciberseguridad en evolución 
del país, como la Política Nacional de Seguridad Digital, que enfatiza la coordina-
ción interinstitucional y las alianzas público-privadas. Sin embargo, como señala 
Giraldo (2024), dichos marcos siguen siendo insuficientes si no se acompañan de 
una profunda transformación cultural. Esto último requiere esfuerzos sostenidos 
de sensibilización, educación e institucionalización del pensamiento en ciberse-
guridad en todos los niveles de la sociedad, desde organismos gubernamentales 
hasta empresas privadas y actores de la sociedad civil.

Uno de los principales desafíos que enfrenta Colombia es superar la fragmentación 
de responsabilidades y conocimientos. En efecto, Giraldo (2024) afirma que, si bien 
algunos sectores, como el CCOC y el ColCERT, han logrado avances significativos, 
persiste la falta de una visión unificada y de una doctrina compartida que integre el 
riesgo cibernético en la perspectiva estratégica más amplia de la defensa nacional. 
Cerrar esta brecha es clave para que Colombia responda eficazmente a amenazas 
sofisticadas, como el ciberespionaje, las campañas de ransomware y la guerra 
híbrida cibernética. Además, la cultura ciberestratégica debe ser adaptativa, sobre 
todo ante la acelerada transformación digital de Colombia, que está introduciendo 
nuevas vulnerabilidades mediante la adopción de tecnologías emergentes como la 
IA, el IoT y blockchain. Esto subraya la necesidad de aprendizaje continuo y evolución 
doctrinal garantizando que la postura de defensa de Colombia se mantenga alineada 
con la dinámica cambiante del ciberespacio.

Por otro lado, la transformación digital de los conflictos ha introducido nue-
vas complejidades en el derecho internacional, sobre todo en lo que respecta a la 
ciberguerra y su regulación. El panorama de seguridad global presenta cada vez 
más operaciones cibernéticas que desafían las nociones tradicionales de sobera-
nía, integridad territorial y uso de la fuerza. Una cuestión decisiva en la regulación 
de los conflictos cibernéticos es si el derecho internacional se aplica al ciberespa-
cio. Delerue (2020) argumenta que el ciberespacio, si bien intangible, no se halla 
fuera del alcance del derecho internacional. Estableciendo paralelismos con mar-
cos jurídicos anteriores para el espacio aéreo y el espacio ultraterrestre, Delerue 
(2020) afirma que el ciberespacio es un dominio global regido por los mismos 
principios de soberanía estatal, no intervención y prohibición del uso de la fuerza 
consagrados en la Carta de las Naciones Unidas. El Manual de Tallin 2.0 refuerza 
esta postura, afirmando que las normas jurídicas internacionales se aplican a las 



El auge de la ciberguerra en guerras de quinta generación:  
estrategias, herramientas y amenazas

307

operaciones cibernéticas, en particular a las que podrían constituir un uso de la 
fuerza o un ataque armado (Delerue, 2020; Koh, 2013).

El principio de soberanía sigue siendo fundamental en los debates sobre la 
ciberguerra. Los Estados tienen plena jurisdicción sobre las infraestructuras ci-
bernéticas ubicadas en sus territorios, y cualquier penetración no autorizada en 
dichos sistemas, ya sea mediante la implantación de malware o una interrupción 
remota, puede constituir una violación de la soberanía territorial (Delerue, 2020). 
El reto surge al distinguir entre las operaciones cibernéticas que tan solo causan 
inconvenientes y las que traspasan los límites de los actos ilícitos en conflictos 
armados. Por ejemplo, los ataques distribuidos de denegación de servicio (DDoS), 
si bien son disruptivos, pueden no cumplir con el estándar legal de uso de la fuerza 
según el artículo 2 de la Carta de las Naciones Unidas, a menos que causen daños 
físicos o lesiones (Delerue, 2020; Schmitt & Vihul, 2017).

La soberanía en el ciberespacio es al mismo tiempo clara y controvertida. Por 
un lado, Estados como Colombia tienen control legal sobre las infraestructuras de 
información dentro de sus fronteras. Pero, por otro lado, la naturaleza transnacio-
nal del ciberespacio complica su aplicación y atribución. Koh (2013) afirma que los 
Estados deben respetar la soberanía de otros incluso fuera de un conflicto activo, 
lo cual implica que las operaciones que atacan la infraestructura en un país, pero 
causan efectos en otro, pueden plantear problemas de soberanía. Sin embargo, 
prácticas operativas como la “defensa avanzada” y el “compromiso persistente”, 
adoptadas por el Comando Cibernético de Estados Unidos, ilustran una tendencia 
creciente en la que los Estados buscan neutralizar las amenazas de forma preven-
tiva difuminando las fronteras legales tradicionales. Esta práctica en evolución ha 
suscitado debates sobre la necesidad de nuevos instrumentos jurídicos. Algunos 
académicos abogan por un tratado cibernético específico, análogo al derecho 
espacial o al derecho del mar, para abordar las ambigüedades jurisdiccionales y 
operativas (Delerue, 2020). Otros, como Koh (2013), argumentan que los marcos 
jurídicos existentes son suficientes siempre que los Estados adopten estrategias 
interpretativas que apliquen las normas tradicionales a las actuales circunstancias. 

Sin embargo, aplicar la teoría de la “guerra justa” a la ciberguerra plantea im-
portantes consideraciones éticas y jurídicas. Tradicionalmente, el jus ad bellum 
exige que los Estados participen en la guerra únicamente por una causa justa, 
generalmente la legítima defensa contra un ataque armado. El jus in bello rige la 
conducta durante la guerra, y hace hincapié en la proporcionalidad y la discrimina-
ción. En el ámbito cibernético estos principios se ponen a prueba mediante opera-
ciones que pueden tener efectos retardados o indirectos, lo cual dificulta evaluar la 
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proporcionalidad o distinguir entre combatientes y civiles (Delerue, 2020; Cristiano, 
2019). Un ejemplo de ello es la Operación Stuxnet, que atacó las instalaciones 
nucleares de Irán mediante un sofisticado malware, y así provocó la degradación 
física de las centrifugadoras. Si bien muchos lo aclamaron como una alternativa 
precisa y no cinética a los ataques militares tradicionales, los juristas debaten si 
constituyó un acto lícito de legítima defensa o un uso ilícito de la fuerza según el 
derecho internacional (Cristiano, 2019). Ejemplos como ese resaltan la necesidad 
de estándares normativos más claros que guíen la conducta de los Estados.

De manera parecida, las normas diplomáticas desempeñan un papel cada vez 
más importante en la cibergobernanza, ya que ante la falta de tratados vinculantes 
los Estados han buscado generar consenso mediante medidas de fomento de la 
confianza y marcos normativos. El Grupo de Expertos Gubernamentales de las 
Naciones Unidas (en inglés, UNGGE, por las iniciales de United Nations Group of 
Governmental Experts on Information Security) ha sido fundamental en el estable-
cimiento de normas no vinculantes, como la abstención de atacar infraestructuras 
críticas en tiempos de paz y la cooperación para atribuir actividades maliciosas 
(Cristiano, 2019; Delerue, 2020). Sin embargo, como señala Delerue (2020), dichos 
instrumentos de derecho indicativo enfrentan desafíos en cuanto a su aplicación y 
universalidad. La fragmentación es un riesgo, ya que los Estados poderosos pue-
den interpretar o aplicar las normas de forma selectiva. Los acuerdos bilaterales 
entre Estados Unidos y China (por ejemplo, el Acuerdo Xi-Obama, de 2015) y las 
iniciativas regionales subrayan el valor de la diplomacia, pero también revelan la 
dificultad de forjar estándares universales.

Para fortalecer su postura cibernética, Colombia debe profundizar su compro-
miso legal y diplomático en la materia. Como sugiere Cristiano (2019), la integra-
ción de las normas cibernéticas en las alianzas bilaterales y multilaterales puede 
mejorar la resiliencia. Además, Colombia debería promover marcos regionales que 
aborden el panorama de amenazas específico de América Latina garantizando 
que las normas internacionales reflejen las realidades locales. En este sentido y 
desde una perspectiva política, surgen varias recomendaciones:

1.	 Adaptación legal: Colombia debería clarificar sus marcos legales para de-
finir los umbrales de incidentes cibernéticos que justifiquen la respues-
ta estatal alineando el derecho interno con las normas internacionales 
(Delerue, 2020; Cristiano, 2019).

2.	 Fortalecimiento de capacidades: La inversión en experiencia técnica y le-
gal es imprescindible para mejorar las capacidades de atribución, un fac-
tor clave para exigir responsabilidades a los adversarios (Cristiano, 2019; 
Medina, 2019).
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3.	 Participación internacional: Colombia debería seguir participando en diálogos 
globales, incluyendo la UNGGE y los foros regionales de ciberdefensa, para 
definir normas y fortalecer alianzas (Ministerio de Defensa Nacional, 2020). 

4.	 Medidas de resiliencia: Fortalecer la colaboración entre los sectores pú-
blico y privado garantizará una protección robusta de la infraestructura 
crítica, una prioridad identificada en la estrategia nacional de Colombia 
(ESDEG, 2020).

En resumen, la ciberguerra desafía los principios fundamentales del derecho 
internacional, en particular la soberanía, el uso de la fuerza y la no intervención. Si 
bien los marcos jurídicos existentes se aplican al ciberespacio, su interpretación y 
aplicación siguen siendo controvertidas, lo que subraya la necesidad de estrate-
gias adaptativas. Para Colombia, integrar la precisión jurídica, la capacidad técnica 
y la colaboración diplomática es esencial para afrontar el cambiante panorama 
de las ciber amenazas. Pero construir una cultura ciberestratégica resiliente en 
Colombia requiere más que preparación técnica: exige un cambio cultural de ca-
rácter sistémico que integre la ciberseguridad en el ADN estratégico del país. Como 
enfatiza Giraldo (2024), solo mediante un enfoque holístico, en el que se combinen 
educación, reforma institucional y gobernanza proactiva, Colombia puede asegu-
rar su futuro digital y salvaguardar su soberanía en el cada vez más disputado 
ciberespacio. La alineación estratégica entre defensa, gobernanza e innovación 
será decisiva para asegurar la soberanía digital de Colombia en la próxima década.

Conclusiones
Este capítulo ha ilustrado la profunda transformación que ha generado la ciber-
guerra en la arquitectura de las G5G ofreciendo un análisis crítico de cómo el ám-
bito digital ha transformado la dinámica estratégica, operativa y política del con-
flicto. Se ha analizado desde la perspectiva de las características operativas, la 
explotación asimétrica y las vulnerabilidades nacionales la pregunta central de in-
vestigación: ¿Cómo la ciberguerra altera esta dinámica, y qué implicaciones tiene 
para la seguridad nacional de Colombia?

En primer lugar, el análisis hecho en el presente documento muestra, de forma 
inequívoca, que la ciberguerra disuelve las fronteras tradicionales entre objetivos 
civiles y militares, y convierte así la ionósfera nacional en un campo de batalla 
expandido y persistente. A diferencia de la guerra convencional, las operaciones 
cibernéticas se infiltran en infraestructuras críticas, erosionan la confianza pública 
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y manipulan los espacios cognitivos, y ello confirma la hipótesis de que la vulne-
rabilidad social se ha intensificado drásticamente. Para Colombia eso implica un 
cambio doctrinal urgente: las estrategias de defensa deben priorizar ahora no solo 
la seguridad física, sino también la soberanía digital y la resiliencia de los ecosis-
temas de información.

En segundo lugar, el estudio confirma la potencia asimétrica de la ciberguerra. 
Tanto los actores estatales como los no estatales aprovechan el anonimato, la 
asimetría y las operaciones psicológicas para asegurar resultados políticos y es-
tratégicos sin desencadenar respuestas militares convencionales. Ello refleja una 
lección clave: adversarios con un poderío convencional limitado, como Corea del 
Norte e Irán, han demostrado su capacidad para infligir daño estratégico mediante 
sofisticadas campañas cibernéticas. Para Colombia, cuyas capacidades de ciber-
defensa siguen en proceso de desarrollo, el riesgo de exposición es mayor, lo que 
subraya la necesidad de invertir en capacidades de respuesta rápida y medidas de 
defensa anticipadas.

En tercer lugar, el capítulo destaca las lagunas legales y normativas en la go-
bernanza de la ciberguerra. Si bien marcos como el Manual de Tallin proporcionan 
un andamiaje interpretativo, la falta de instrumentos jurídicos internacionales vin-
culantes facilita la impunidad y la erosión de las normas (Cristiano, 2019; Delerue, 
2020). La alineación de Colombia con las normas jurídicas internacionales y su 
participación activa en los procesos de elaboración de normas son vitales para 
reforzar su postura de seguridad global, y así garantizar una voz en la evolución de 
la gobernanza cibernética.

Para afrontar estos desafíos las Fuerzas Militares de Colombia deben empren-
der un proceso de transformación que integre la ciberdefensa en el núcleo de la 
doctrina de seguridad nacional. Las siguientes recomendaciones estratégicas son 
fundamentales:

1.	 Fortalecer el Conjunto de Operaciones Cibernéticas. Un CCOC debe in-
tegrar las capacidades cibernéticas del Ejército, la Armada y la Fuerza 
Aeroespacial Colombiana garantizando un C-2 unificado sobre las opera-
ciones cibernéticas defensivas y ofensivas. Esto abordaría la fragmenta-
ción institucional actual y proporcionaría una dirección estratégica clara.

2.	 Mejorar la inteligencia cibernética y las capacidades de IVR. Las Fuerzas 
Militares deben priorizar la inversión en IVR específicas para el ámbito ciber-
nético. Esto incluye el desarrollo de unidades de inteligencia contra cibera-
menazas capaces de monitorear, analizar y prevenir actividades cibernéticas 
adversarias, en consonancia con las mejores prácticas globales.
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3.	 Avanzar en las capacidades cibernéticas ofensivas. Para lograr una di-
suasión creíble, Colombia debe ir más allá de una simple postura defen-
siva. La integración legal y ética de herramientas cibernéticas ofensivas, 
como implantes de malware y capacidades de disrupción de precisión, 
debe buscarse en el marco del Derecho Internacional Humanitario (DIH) y 
la legislación nacional.

4.	 Integrar las operaciones cibernéticas en ejercicios conjuntos. Los ejerci-
cios militares conjuntos regulares que simulan escenarios complejos de 
ciberataques son clave para la preparación operativa. Estos ejercicios de-
ben involucrar a agencias civiles y operadores de infraestructura crítica 
para evaluar la coordinación y la resiliencia.

5.	 Institucionalizar la capacitación en derecho cibernético. Para garantizar 
el cumplimiento de las normas internacionales, todo el personal militar 
involucrado en operaciones cibernéticas debe recibir capacitación obliga-
toria sobre derecho, ética y derecho de los conflictos armados aplicados 
al ciberespacio. Esto reforzará la adhesión a los principios del DIH de dis-
tinción, proporcionalidad y necesidad.

6.	 Fortalecer alianzas público-privadas. Dado que gran parte de la infraes-
tructura crítica de Colombia es de propiedad privada, las Fuerzas Militares 
de Colombia deben establecer protocolos de enlace sólidos con sectores 
clave como la energía, telecomunicaciones y las finanzas, a fin de garan-
tizar el intercambio rápido de información y una defensa coordinada en 
situaciones de crisis. 

7.	 Fomentar el talento y la innovación. Las Fuerzas Militares colombianas 
deben colaborar con universidades e institutos tecnológicos para crear 
canteras de talento cibernético ofreciendo becas y subvenciones de in-
vestigación para formar una nueva generación de cibersoldados.

En resumen, la integración de la ciberguerra en la G5G marca un cambio pro-
fundo en el cálculo estratégico de la defensa nacional. Para Colombia, las impli-
caciones son claras: la resiliencia en el espacio de batalla digital exige una trans-
formación holística de la doctrina, la infraestructura y los marcos legales. Las 
Fuerzas Militares de Colombia deben evolucionar hacia una fuerza híbrida, capaz 
de defender no solo la integridad territorial, sino también la soberanía digital, y ad-
herir al mismo tiempo a las normas jurídicas internacionales que salvaguardan a 
la humanidad incluso en los rincones más oscuros del ciberespacio. A medida que 
se expande el espacio de batalla, también debe hacerlo la visión colombiana de 
seguridad, basada en la resiliencia, la adaptabilidad y la solidaridad internacional.
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