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Resumen: Este capitulo analiza la arquitectura y el funcionamiento del cibercrimen organiza-
do en lared oscura, las redes sociales y los entornos metaversos enmarcando estos domi-
nios como componentes de un ecosistema criminal transnacional que convergen. A partir
de la teoria criminoldgica, la literatura sobre cibercrimen y el modelo de los ecosistemas
criminales, el estudio identifica los facilitadores estructurales, tecnolégicos y culturales que
sustentan las economias digitales ilicitas. Explora, ademas, como los roles especializados,
las infraestructuras de anonimato y las plataformas descentralizadas posibilitan formas
modulares y resilientes de organizacion criminal. El capitulo también introduce el concepto
de desviacion digital, como precursor cultural del comportamiento cibercriminal, y analiza
los delitos emergentes en entornos inmersivos (metacrimenes). Finalmente, ofrece reco-
mendaciones estratégicas para la seguridad nacional colombiana, incluyendo reformas
institucionales, actualizaciones legales, marcos de ciberinteligencia y rendicion de cuentas
de las plataformas, para contrarrestar las amenazas en constante evolucién dentro del eco-
sistema criminal digital.valuar de manera efectiva cémo contribuyen al IS a través de sus
dimensiones de analisis.
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La arquitectura ilicita del ciberespacio: cibercrimen
y ecosistemas de la dark web

Introduccion

La dark web se ha vuelto un terreno critico en el campo de la batalla digital, y ha
permitido el auge de ecosistemas complejos de ciberdelincuencia organizada. A
diferencia de los ciberdelincuentes convencionales, que operan de forma aislada
0 con poca coordinacion, las redes cibercriminales organizadas aprovechan las
ventajas tecnoldgicas de las herramientas de anonimizacion', las comunicaciones
cifradas y los mercados descentralizados para escalar y mantener operaciones
ilicitas en jurisdicciones globales (Lusthaus, 2018; Holt & Bossler, 2020). Estos ac-
tores constituyen un submundo digital caracterizado no solo por la delincuencia
transaccional (por ejemplo, la venta de narcéticos, armas, malware y datos roba-
dos), sino también por una ldgica cada vez mas corporativa de prestacion de ser-
vicios ilicitos, division del trabajo y optimizacion de beneficios (Graham & Smith,
2024, Alexandrou, 2021).

La arquitectura de la dark web, en particular de las plataformas que operan
a través del rutador Onion (Tor) e I12P, ha permitido la ocultacion de identidades,
geolocalizaciones y huellas digitales, lo que la convierte en un terreno fértil para
mercados criminales como Silk Road, AlphaBay, Dream Market e Hydra (Ozkaya &
Islam, 2019; Nearchou, 2023). Estas plataformas no solo facilitan las transaccio-
nes licitas e licitas, sino que también replican los mecanismos de confianza del le-
gitimo y popular comercio electronico, como las calificaciones de los proveedores,
los servicios de depdsito en garantia y la resolucion de disputas, lo que refuerza la
retencion de usuarios y la continuidad operativa (Watters, 2024; Holt et al., 2022).
Por ende, la convergencia del anonimato, alcance transnacional y alta rentabilidad

! La "anonimizacion” es un proceso que transforma datos personales de manera que ya no se pueda identificar
a las personas a las que se refieren. Esto se logra eliminando o modificando los datos identificables para
obtener informacién andnima. La anonimizacién es crucial para proteger la privacidad de los individuos y
cumplir con la normativa de proteccién de datos.
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permiten que las empresas criminales prosperen pese a la intensificacion de las
intervenciones policiales y el cierre de mercados (Jenkinson, 2022; Viano, 2017).

Cabe sefialar que la ciberdelincuencia organizada en la dark web no es tan
solo un fendmeno econdmico: es también una configuracion sociotécnica que di-
fumina las fronteras entre la desviacion, delincuencia y las subculturas digitales. Si
bien este capitulo se centra en el andlisis de las organizaciones cibercriminales y
las infraestructuras de la dark web, es importante reconocer el papel de la desvia-
cién digital como entorno propicio. Las comunidades digitales desviadas (inclui-
dos los foros de hackers, redes de pirateria y culturas del troleo), suelen servir de
incubadoras de conductas delictivas al normalizar practicas ilicitas y proporcionar
formacion técnica entre iguales (Graham & Smith, 2024; Noble et al., 2017). Estos
elementos subculturales, aunque no son delictivos per se, reducen las barreras a la
ciberdelincuenciay refuerzan identidades arraigadas en ideologias antisistémicas
o libertarias (Holt et al., 2022; Kremling & Sharp Parker, 2017).

Lo anterior plantea la pregunta central de investigacion de este capitulo del
libro: ¢Como operan y evolucionan las redes cibercriminales organizadas dentro
de los ecosistemas de la web oscura, y cuales son las dinamicas estructurales,
tecnologicas y criminoldgicas que sustentan estas economias ilicitas? Es impe-
rativo abordar ese interrogante desde los estudios en seguridad y defensa, con el
proposito de desarrollar contramedidas eficaces que vayan mas alla de la mitiga-
cion técnica y abarquen dimensiones legales, culturales y estratégicas.

La relevancia tedrica y politica de este campo de estudio se ve subrayada por
los desafios que el cibercrimen organizado plantea a los sistemas legales, a las
agencias de inteligencia y a las arquitecturas de ciberseguridad. Los modelos
tradicionales de control de la delincuencia organizada son cada vez mas inade-
cuados en el ciberespacio, debido a su naturaleza fluida, sin fronteras y cifrada
(Clough, 2015; Donalds et al.,, 2022). Para responder a eso, Estados y organizacio-
nes internacionales han desarrollado instrumentos juridicos transnacionales (por
ejemplo, el Convenio de Budapest), asi como respuestas tacticas que incluyen la
informatica forense digital, la OSINT? y las estrategias de ciberinfiltraciéon (Holt &
Bossler, 2020; Bandler & Merzon, 2020; Akhgar et al., 2021). Sin embargo, la ecolo-
gia de lared oscura, en rapida evolucion, continla superando a los marcos regula-
torios y de aplicacion de la ley.

Open Source INTelligence (Inteligencia de Fuentes Abiertas), es una disciplina que se enfoca en recolectar,
analizar e interpretar informacion de fuentes publicas y accesibles legalmente.
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En consecuencia, el presente capitulo se propone analizar los elementos es-
tructurales, tecnoldgicos y crimindgenos de la ciberdelincuencia organizada en la
red oscura situando dichos fendmenos en contextos sociolégicos y criminologi-
cos mas amplios. El documento comienza describiendo la dindmica operativa de
los grupos cibercriminales, para explorar posteriormente la arquitectura y la go-
bernanza de los mercados ilicitos y, finalmente, analizar los facilitadores crimino-
genos y los desafios para la aplicacion de la ley. La desviacion digital se examinara
como una capa contextual secundaria que configura el entorno cultural y psicolo-
gico de este ecosistema.

La ciberdelincuencia organizada
en la era digital

El cibercrimen se ha convertido en un fendmeno global donde actores ilicitos uti-
lizan tecnologias en red para cometer delitos a escala transnacional. En ese con-
texto, el cibercrimen se solapa con el crimen organizado tradicional, pero opera a
través de plataformas digitales, como los mercados, productos y servicios ilicitos
de la web oscura, el ransomware y el fraude en linea. El alcance de la ciberdelin-
cuencia organizada ahora incluye mercados delictivos (por ejemplo, de drogas o
datos), ofertas de delincuencia como servicio (CaaS), e incluso, operaciones ciber-
néticas habilitadas por Estados mafiosos y cleptocraticos. Como observa Viano
(2017), estos avances se deben a la convergencia de oportunidades de bajo riesgo
y alta rentabilidad en el ciberespacio para el crimen organizado, ya que Internet
facilita el tréfico global y el movimiento de dinero. Asimismo, actores criminales
patrocinados por algunos Estados han perseguido objetivos estratégicos y finan-
cieros mediante la perpetracion de ciberdelitos.

Definicion de cibercrimen y de ciberdelincuencia organizada
En principio, el cibercrimen podria conceptualizarse como los delitos perpetrados
a través de redes informaticas o sistemas digitales atacando la infraestructura
digital o utilizdndola como medio para facilitar las actividades ilicitas. Empero, las
definiciones de “cibercrimen” y “ciberdelincuencia organizada" han cambiado en
las Ultimas dos décadas, a medida que la evolucion de las tecnologias digitales ha
transformado la naturaleza del comportamiento delictivo. Si bien no existe una de-
finicion universalmente consensuada, académicos, organismos internacionales e
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instituciones juridicas han proporcionado multiples marcos que intentan delinear
estos fendmenos en términos tanto conceptuales como operativos.

Segun Payne (2020), las definiciones con relacion al “cibercrimen” son im-
portantes por al menos siete razones que se superponen: 1) la forma como las
personas definen el cibercrimen determinara las estimaciones sobre su alcance;
2) las definiciones de cibercrimen influirdn en las consecuencias (o respuestas in-
dividuales) a comportamientos especificos; 3) las definiciones de cibercrimen tie-
nen implicaciones en la forma como los crimindlogos intentan explicar los delitos
cibernéticos; 4) las definiciones guiaran las estrategias de intervencion utilizadas
para responder a ciertos tipos de comportamiento; 5) las definiciones guiaran las
estrategias de prevencion utilizadas para prevenir ciertos tipos de comportamien-
tos cibercriminales; 6) las definiciones determinaran también las metodologias
de investigacion utilizadas para estudiar el comportamiento cibercriminal, y 7) en
consecuencia con lo anterior, las definiciones determinaran cémo los académicos
ensefian sobre el comportamiento.

En términos académicos las definiciones de cibercrimen tienen ramificaciones
en la aplicacion de las teorias criminoldgicas. Siguiendo una perspectiva durkhei-
miana, por ejemplo, algunos podrian definir el cibercrimen como un comporta-
miento normal. Desde esa perspectiva, el cibercrimen podria considerarse un feno-
meno que cumple al menos cuatro funciones: 1) podria advertir sobre problemas
especificos que deben abordarse (el aumento de los fraudes en internet dio lugar
a nuevas formas de hacer mas seguras las compras en linea); 2) podria, de hecho,
impulsar el cambio social (el hacktivismo podria ser un ejemplo); 3) podria promo-
ver la integracion comunitaria, y 4) las definiciones de cibercrimen ofrecen ejem-
plos de cuales comportamientos se consideran aceptables, y cudles, inaceptables.
Las definiciones de cibercrimen también impulsan (o al menos se relacionan con
eso) las estrategias de investigacion. Desde la perspectiva de Payne (2020), quie-
nes definen el cibercrimen con una orientacion mas social, por ejemplo, podrian
ser mas propensos a utilizar estrategias de investigacion en ciencias sociales para
estudiar este fendmeno; mientras, quienes definen el cibercrimen desde una pers-
pectiva mas tecnoldgica probablemente utilizarian otras estrategias.

Ahora bien, una simple revision de la investigacion sobre cibercrimen en el
ambito de la justicia penal confirma que el término no ha existido durante mucho
tiempo. Antes de su introduccion se utilizaba la frase "delito informatico”, y es a
Parker (1976) a quien se le atribuye el desarrollo de una de las primeras taxono-
mias sobre delitos informaticos. La taxonomia de Parker (1976) define los delitos
informaticos como aquellos en los que un computador es: 1) el objeto del delito,
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2) el entorno donde se comete el delito, 3) el instrumento para cometerlo, y 4) el
simbolo del delito (por ejemplo, cuando las personas afirman engafiosamente que
utilizan recursos informaticos para fundamentar decisiones que conducen a una
conducta delictiva). Mas tarde, Hollinger y Lanza-Kaduce (1988) desarrollaron uno
de los primeros trabajos de criminologia sobre el tema centrandose en cémo se
llegd a penalizar el delito informatico. Luego, la Convencion de Budapest sobre
Ciberdelincuencia, firmada en 2001, caracterizd estos delitos de una manera que
se asemejaba vagamente a la taxonomia de Parker (1976).

Tras la aparicion del término “delito informatico” los investigadores intere-
sados en estas conductas empezaron a introducir otros términos, tales como: el
“delito digital”, consistente en “"cualquier actividad delictiva que implique el uso de
computadores y redes o cualquier otro dispositivo digital” (Sabell et al., 2012, p.
558); el "delito electronico”, caracterizado como "un acto ilegal que se lleva a cabo
utilizando una computadora o medios electronicos” (Kardya & Mitrou, 2007, p. 2);
el "delito en internet”, definido por el Centro de Quejas de Delitos en Internet como
cualquier actividad ilegal que involucre uno 0 mas componentes de internet, como
sitios web, salas de chat o correo electronico; el “delito en la red”, el cual se ha
descrito como “"no solo [..] una forma de interceptacion de datos, sino que tam-
bién implica la intrusién en redes para obtener acceso no autorizado a los datos,
o incluso modificarlos, destruirlos, hacer un uso no autorizado de los recursos de
la red, etc.” (Wang, 2012, p. 1); el “tecnocrimen”, que incluye una amplia gama de
delitos cometidos en el sistema tecnoldgico (Friedrichs, 2009), y el “delito virtual”,
referido a los delitos cometidos en entornos de realidad virtual o juegos virtuales
(Lastowka & Hunter, 2004).

Pero ninguno de estos términos ha tenido la misma difusion que el “ciber-
crimen”, aunque sigue siendo un término relativamente nuevo. En este orden de
ideas, y segun el Convenio del Consejo de Europa sobre Ciberdelincuencia, consi-
derado ampliamente el primer tratado internacional que aborda los delitos cometi-
dos a través de internet y otras redes informaticas, el “cibercrimen” se define como
los "delitos contra datos y sistemas informaticos, delitos informaticos, delitos de
contenido y delitos contra los derechos de autor” (Krone, 2005, p.1). Wall (2007)
ofrece una perspectiva mas analitica afirmando que "los ciberdelitos son activida-
des delictivas o dafiinas que son informativas, globales y estan interconectadas, y
deben distinguirse de los delitos que simplemente utilizan computadoras” (p. 4).

Una definicion tecnoldgica propuesta por Clough (2012) considera el cibercri-
men como "el uso de tecnologia digital para la comision o facilitacion de delitos”
(p. 364). Dicha perspectiva enfatiza la naturaleza instrumental del cibercrimen, al
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distinguir entre la intencion del delincuente y el medio de ejecucion. Por su parte,
Interpol afiade una dimension practica al definir el ciberdelito como un "area delic-
tiva en rapido crecimiento” que aprovecha "la velocidad, la comodidad y el anoni-
mato de internet” para una amplia gama de delitos que “no conocen fronteras, ni
fisicas nivirtuales" (Ozkaya & Islam, 2019, p. 6). Por eso, el cibercrimen se entiende
mejor como un fendmeno multidimensional que incorpora perspectivas juridicas,
tecnoldgicas, criminoldgicas y socioldgicas. Abarca conductas que van desde la
filtracion de datos y fraude financiero hasta el ciberacoso y actividades relacio-
nadas con el terrorismo, con una escala e impacto amplificados por la interco-
nectividad global. El autor de este capitulo lo define como las actividades ilegales
realizadas mediante sistemas informaticos, dispositivos digitales o redes, ya sea
como medio o como objetivo del delito.

Mientras que el cibercrimen se refiere a la naturaleza del delito y a sus me-
dios, la “ciberdelincuencia organizada" describe la estructura y la coordinacion de
dichas actividades. La Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional (Convencion de Palermo) ofrece una definicion amplia
describiendo a un "grupo delictivo organizado” como un “grupo estructurado de
tres 0 mas personas, que existe durante un tiempo y actia concertadamente con el
fin de cometer delitos graves (...) para obtener un beneficio econdmico o material”
(UNODC, 2004, art. 2a). Al aplicarlo al contexto digital, Lavorgna (2018) identifica
tres caracteristicas del crimen organizado convencional que se traducen, a su juicio,
en la ciberdelincuencia organizada: 1) un conjunto de actividades delictivas, tanto
sofisticadas como continuas, a menudo mantenidas mediante corrupcion u ofus-
cacion técnica; 2) una organizacion estructurada con una jerarquia y division del tra-
bajo definidas, y 3) una infiltracion sistémica en las esferas econémicas o politicas.

La Oficina de las Naciones Unidas contra la Droga y el Delito (en inglés,
UNODC, por las iniciales de United Nations Office on Drugs and Crime) establece
que por “ciberdelincuencia organizada” se entiende "un delito cibernético [..] que
sea: a) cometido por un grupo delictivo organizado, segun se define en el articulo
2 [..] de la Convencidn de las Naciones Unidas contra la Delincuencia Organizada
Transnacional, [...]; 0 b) que implique un delito tipificado con arreglo al articulo 5 de
la Convencion, que abarca la penalizacion de la participacion en un grupo delictivo
organizado” (UNODC, 2022, p. 8). A su vez, Graham y Smith (2024) sefialan que los
grupos de ciberdelincuencia organizada son “organizaciones jerarquicas y estruc-
turadas que realizan actividades delictivas sofisticadas en las que sus miembros
desarrollan su propia cultura interna'y una reputacion de criminales” (p. 135). Estos
grupos pueden surgir completamente en el ciberespacio (por ejemplo, colectivos
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de hackers), o tener su origen en organizaciones tradicionales del crimen organi-
zado que expanden sus operaciones en linea (por ejemplo, grupos mafiosos que
realizan ataques de ransomware o trafican con contrabando digital). Neto (2017)
clasifica, ademas, a las redes cibercriminales organizadas en tres diferentes ti-
pos: 1) redes hibridas (grupos criminales tradicionales que usan la tecnologia para
mejorar sus operaciones); 2) redes cibercriminales puras (colectivos descentrali-
zados nacidos en linea que rara vez se rednen en el mundo fisico), y 3) redes con
motivaciones ideoldgicas (como grupos ciberterroristas y hacktivistas, que apro-
vechan sus habilidades técnicas para alcanzar fines politicos).

Al respecto, lo que distinguiria la ciberdelincuencia organizada de los delitos
cibernéticos individuales o poco coordinados seria su escala, continuidad y ca-
pacidad para causar dafios. Estos grupos suelen participar en empresas delic-
tivas complejas, como el ransomware en forma de servicio (RaaS), distribucion
de malware, fraude con tarjetas de crédito, redes de explotacion sexual infantil y
ciberespionaje. La aparicion de los mercados digitales y el modelo de delincuen-
cia como servicio (CaaS) permite a estos grupos externalizar componentes cla-
ve (creacion de malware, blanqueo de capitales o ataques DDoS), lo que mejora
tanto la eficiencia como el anonimato. Otra caracteristica de la ciberdelincuencia
organizada es su capacidad para trascender fronteras geograficas manteniendo
la cohesidn funcional, ya que, a diferencia de las bandas callejeras o las mafias, las
organizaciones cibercriminales pueden estar formadas por miembros de distintos
continentes, comunicarse mediante plataformas cifradas y, a menudo, operar en
diferentes zonas horarias (Graham & Smith, 2024).

En resumen, ni el fendmeno del cibercrimen ni la ciberdelincuencia organizada
son construcciones juridicas estaticas, sino fendmenos sociotécnicos dinamicos
moldeados por la evolucién de las tecnologias y las fuerzas econémicas globales,
asi como las de los entornos criminégenos en linea. Definir el cibercrimen implica
reconocer su complejidad y multiplicidad, desde los ataques puramente digitales
hasta el fraude cibernético. Definir la ciberdelincuencia organizada requiere pres-
tar atencion a la estructura, intencion, coordinacion y persistencia de los delitos,
con crecientes implicaciones para las fuerzas del orden transnacionales y para las
politicas de ciberseguridad.

Evolucion histérica del cibercrimen

La historia del cibercrimen esta profundamente entrelazada con la evolucion de
las tecnologias informaticas y de internet. Lo que empezd como experimentos de
hacking inofensivos se ha convertido en una empresa criminal global que involucra
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actores estatales, grupos organizados e infraestructuras sofisticadas. Por lo tanto,
enseqguida se desarrollan los principales hitos en la evolucién del cibercrimen, des-
de sus origenes exploratorios hasta su forma industrializada actual.

La fase exploratoria: décadas de 1960-1980
Como ya se menciond, las raices conceptuales del cibercrimen se hallan en la ma-
nipulacion temprana de sistemas informaticos durante la década de 1960. Segun
Clough (2015), los delitos informaticos inicialmente abarcaban actos como el sa-
botaje y la manipulacién informatica, que ocurrian sobre todo dentro de institucio-
nes con acceso a sistemas mainframe. Pero durante la década de 1970 dos desa-
rrollos clave sentaron las bases del cibercrimen moderno: en primer lugar, surgié la
practica del phone phreaking, que consistia en la explotacion de las vulnerabilida-
des relacionadas con los sistemas de telecomunicaciones para realizar llamadas
de larga distancia gratuitas. Cabe destacar que un personaje llamado John Draper,
apodado Capitan Crunch, se convirtio en una figura simbdlica de esta subcultura.
En segundo lugar, la creacion del gusano "Creeper”, en 1971, represento el primer
malware autorreplicante conocido, aunque no era en especial dafioso, pues tan
solo dejaba un mensaje inofensivo: "Soy el Creeper: atrapenme si pueden”.

Sin embargo, para la década de 1980 los delitos informaticos comenzaron
a atraer la atencion legal y publica. En 1981 lan Murphy (alias Capitan Zap) se
convirtié en la primera persona condenada por un delito informatico en Estados
Unidos, tras alterar los horarios de facturacion en el sistema de AT&T. Y en 1986
el hacker aleman Markus Hess se infiltrd en las redes militares estadounidenses
y vendio el acceso a la KGB, lo que marcd un nuevo nivel de espionaje por medios
digitales. Pero el punto de inflexion llegaria en 1988. con el gusano '‘Morris', creado
por un estudiante de Cornell llamado Robert Morris. Este codigo autorreplicante
caus6 involuntarias, pero importantes, interrupciones, al bloguear 6.000 sistemas
y causar dafios estimados en 98 millones de ddlares (Alexandrou, 2021).

La era de los virus y la respuesta legal: década de 1990

La década de 1990 marco la popularizacion de internet y el consiguiente aumen-
to del cibercrimen. Esta década presencio el desarrollo de sistemas operativos y
correos electronicos intuitivos, que se convirtieron en vectores de transmision de
virus. Ejemplos infames incluyen el virus 'Michelangelo' (1991), el virus ‘Melissa’
(1999) y el gusano 'ILOVEYOU' (2000), que se propagaron rapidamente a través
de archivos adjuntos en correos electronicos. Al mismo tiempo los gobiernos em-
pezaron a formular marcos legales para contrarrestar las amenazas emergentes.
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Estados Unidos aprobd en 1986 la Ley de Fraude y Abuso Informatico (en inglés,
CFAA, por las iniciales de Computer Fraud and Abuse Act), que se convirtié en una
piedra angular para la persecucion del cibercrimen. Y a nivel internacional iniciati-
vas como el Convenio sobre Ciberdelincuencia del Consejo de Europa (2001) co-
menzaron a sentar las bases juridicas transnacionales. De acuerdo con Nearchou
(2023), este periodo también fue testigo del auge del phishing, una forma de inge-
nieria social en la que actores maliciosos se hacen pasar por entidades legitimas
para extraer informacion confidencial. Suelen incluir imagenes de aspecto oficial,
direcciones de correo electronico y sitios web falsos para engafiar al usuario. Los
hackers envian este tipo de correos electronicos para robar contrasefias y nime-
ros de cuentas bancarias o infectar sistemas con virus.

La industrializacion de la ciberdelincuencia: década de 2000

A principios de la década de 2000 se inicid una nueva era: la profesionalizacion
y comercializacion del cibercrimen. A medida que la economia digital se
popularizaba, también lo hicieron los incentivos para la explotacién criminal.
Grupos cibercriminales organizados empezaron a ofrecer lo que se ha venido a
denominar Crime-as-a-Service (CaaS), mediante el cual herramientas maliciosas
como keyloggers, ransomware y bots de spam podian comprarse o alquilarse en
mercados de la darknet.

Desde la perspectiva de Choi et al. (2020), este periodo coincide con la "Tercera
Revolucion Industrial” de la ciberdelincuencia, caracterizado por fraudes financie-
ros, robo de identidad y campanas organizadas de phishing (tabla 1). El famoso
atraco al Citibank, en 1994, cuando Vladimir Levin robd 10 millones de dolares a
través de sistemas de banca por internet, es emblematico de esta época. Surgieron
foros dedicados a las operaciones de los cibercriminales, que alcanzaron su apo-
geo a principios de la primera década del siglo XXI. Lusthaus (2018) documenta
como dichos foros en linea facilitaron el desarrollo de una infraestructura ciber-
criminal, con sistemas de reputacién criminal, servicios de depdsito en garantia
y roles especializados: desde desarrolladores de malware hasta mulas de dinero.
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Tabla 1. Las cuatro revoluciones industriales, avances tecnoldgicos y nuevos tipos

de crimen
Bevoluc!on Periodo Avances tecnolégicos Nuevos tipos de crimen
industrial
Primera Revolucion 1760-1840 Fabricas; ferrocarriles; mineriade Robo de trenes; contraban-
Industrial carbon; textiles do; productos falsificados
Segunda 1870-1914 Electricidad; automoviles; bom-  Robo de automdviles; fraude
Revolucion billos; teléfono; radio; industria telefénico; robo de servicios
Industrial petrolera publicos; interferencias de

radio; robo a bancos
Tercera Revolucion  1969-2010 Microprocesadores; comunica-  Hacking; intrusion ciberné-

Industrial cion por internet; transistores tica; robo cibernético; mani-
informaticos; energia nuclear,; pulacion de datos; malware;
biotecnologia; automatizacion spyware
robdtica

Cuarta Revolucion  2010- ac- Nanotecnologia; Internet de las Ransomware para bitcoin;

Industrial tualidad cosas (IoT); inteligencia artificial ~ fraude mediante deep fake

(IA); criptomonedas
Fuente: elaboracion propia, con base en Choi et al. (2020).

Cada revolucion industrial se caracteriza por las tecnologias mas significati-
vas de su época. En efecto, la Primera Revolucion Industrial fue una era dominada
por el vapor y la fabricacion mecanica, y estuvo acompafada del auge de la pro-
duccion en serie caracteristico de la Segunda Revolucion Industrial, mientras que
la Tercera Revolucion Industrial y la Cuarta Revolucion Industrial se caracterizaron
por la tecnologia de la informacién y las estructuras ciber fisicas, que pueden con-
siderarse épocas distintivas, debido a su velocidad, alcance e impacto en la eco-
nomia global. Desde finales de las décadas de 1960y 1970 la Tercera Revolucion
Industrial se ha caracterizado por el desarrollo de las tecnologias de la informacion
y la comunicacion (TIC), asi como por una creciente industrializacion y globaliza-
cion, y los delitos cibernéticos originados en esta revolucion industrial estan evo-
lucionando actualmente, debido a las nuevas condiciones de la Cuarta Revolucion
Industrial. Es decir, si bien persisten los delitos cibernéticos tradicionales, como
las estafas en linea, el hackeo y los ataques DDoS, en las Ultimas décadas se han
desarrollado nuevas variantes de estos delitos.

Ciberdelincuencia globalizada y vinculada al Estado: década de
2010-presente

La Cuarta Revolucion Industrial comenzo en la década de 2010 (Schwab, 2016).
Esta revolucion ha provocado transformaciones significativas tanto en la vida co-
tidiana de las personas como en la naturaleza del cibercrimen. Schwab (2016)
caracteriza esta era como una marcada por el surgimiento de nuevas tecnologias
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gue integran los ambitos bioldgico, digital y fisico, e impactan diversas indus-
trias, economias y campos de estudio. Afirma también que la Cuarta Revolucion
Industrial genera un entorno global donde los sistemas de fabricacion virtuales y
fisicos colaboran de forma flexible y cohesionada (Schwab, 2016). Esta nueva re-
volucion abarca no solo maquinas y sistemas inteligentes e interconectados, sino
también la integracion de estas innovaciones y su colaboracion en los ambitos
fisico, digital y bioldgico, lo que distingue a la Cuarta Revolucién Industrial de sus
predecesoras. Durante esta revolucion tecnologias emergentes y la innovacion
generalizada se difunden con mayor rapidez y amplitud que en revoluciones ante-
riores, y persisten en regiones especificas del mundo (Schwab 2016).

Estas transformaciones tecnoldgicas y sociales también han introducido nuevas
vulnerabilidades y riesgos, sobre todo en lo que respecta a la ciberdelincuencia y la
ciberseguridad, por lo que el cibercrimen ha entrado en su fase mas compleja hasta
el momento. Esta "Cuarta Revolucion Industrial” del cibercrimen se caracteriza
por ataques patrocinados por Estados, ciberguerra, esquemas de ransomware
a sueldo v filtraciones masivas de datos. Incidentes notables incluyen el hackeo
de Sony PlayStation, en 2011, cuando mas de 77 millones de cuentas se vieron
comprometidas; la violacion de Yahoo, entre 2013y 2014, que afectd a mas de 3 mil
millones de usuarios a nivel mundial, y el ransomware "WannaCry", de 2017, lanzado
por Corea del Norte y que afectd a hospitales y sistemas gubernamentales en
alrededor de 150 paises. Estas operaciones indican no solo motivaciones financieras,
sino también agendas geopoliticas, por lo que algunos académicos, incluyendo a
Lusthaus (2018), argumentan que Estados como China y Rusia utilizan cada vez
mas tacticas de ciberdelincuencia como parte de sus estrategias de gobierno.

En el contexto de la Cuarta Revolucion Industrial varios factores criticos pueden
contribuir a los desafios de la ciberdelincuencia y la ciberseguridad: Inicialmente,
internet y los ecosistemas tecnoldgicos, conocidos como “sistemas ciber-fisicos"
(Schwab 2016), y que abarcan el Internet de las Cosas (IdC; en inglés, loT) y la
computacion en la nube crean nuevas oportunidades para que los ciberdelincuen-
tes accedan simultaneamente a los datos y archivos de numerosas personas me-
diante la infiltracion ilegal en los sistemas de computacion en la nube (Chaka &
Marimuthu 2018). Ademas, la proliferacion de hogares "inteligentes” y los disposi-
tivos del 1dC, como Alexa y Google Home, junto con articulos tradicionales como
iluminacion y mandos a distancia para electrodomésticos, entre otros, permiten a
los hackers manipular y alterar remotamente estos dispositivos. Los sistemas de
reconocimiento facial también pueden ser vulnerados por ciberdelincuentes exper-
tos para obtener acceso no autorizado a teléfonos inteligentes, tabletas y portatiles.
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En segundo lugar, en relacion con estos nuevos ecosistemas, la integracion
de dispositivos inteligentes en una red global ha facilitado métodos bancarios
innovadores, como Venmo y Zelle. Los sistemas de pago emergentes, como las
criptomonedas (Bitcoin y Ethereum), la tecnologia blockchain y los cédigos QR,
pueden percibirse como una oportunidad innovadora para los delincuentes, jun-
to con desafios significativos para las victimas y las fuerzas del orden (Brenner,
2012). Recientes incidentes de ransomware de gran repercusion involucran a ci-
berdelincuentes que exigen pagos en Bitcoin para evitar la destruccion de datos
y archivos personales o comerciales (Luo & Liao, 2009). En este sentido, el anoni-
mato y la confidencialidad de las criptomonedas para ambas partes permiten que
este novedoso método de transferencia global de dinero fomente el avance de la
ciberdelincuencia transnacional mediante el pago de rescates para la proteccion
de datos valiosos (Mansfield-Devine, 2016).

En tercer lugar, la aceleracion de la IA 'y la automatizacion se ha visto marcada
por la aparicion de vehiculos sin conductor, aeronaves no tripuladas y sistemas
automatizados de venta minorista, como cajeros automaticos y cajas de autoser-
vicio. Estos avances conllevan la aparicion de sistemas inteligentes autonomos,
gue en ocasiones se manifiestan en robots humanoides. Como la IA puede con-
siderarse una convergencia de tecnologias que difumina las distinciones entre los
ambitos fisico, digital y bioldgico, las ramificaciones de la revolucién de la 1A para
el comercio, la industria y la vida siguen siendo parcialmente especulativas. Los
problemas mas evidentes en este contexto se refieren a la naturaleza cambiante
del trabajo y el mercado laboral, que estan experimentando una rapida transfor-
macion y seguirdn haciéndolo (Schwab, 2016).

En resumen, la evolucién del cibercrimen refleja transformaciones tecnolégi-
cas y sociopoliticas mas amplias en comparacion con sus formas iniciales, ca-
racterizadas por practicas aisladas, motivaciones experimentales y capacidades
limitadas. Desde los inicios del hackeo motivado por la curiosidad y los gusanos
bromistas hasta el ransomware actual y las economias de la darknet a escala in-
dustrial, el cibercrimen se ha convertido en un rasgo caracteristico de la era digital.
Asimismo, el cibercrimen también se ha adaptado a nuevas plataformas vy tec-
nologias; la manipulacién de redes sociales, cryptojacking (mineria no autorizada
de criptomonedas) y el fraude impulsado por IA ejemplifican esta evolucién. Por
consiguiente, las tecnologias como la IA, el big data, el IdC, la computacion en la
nube, la realidad aumentada, el Bitcoin y el blockchain, entre otras, si bien facilitan
la investigacion, deteccion y prediccion de actividades delictivas, también introdu-
cen nuevas vulnerabilidades que van a ser explotadas por el cibercrimen.
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Tipologias del cibercrimen y la ciberdelincuencia
organizada

Comprender las diversas manifestaciones del cibercrimen y la ciberdelincuencia
organizada requiere tipologias solidas que distingan entre comportamientos indi-
viduales, métodos tecnoldgicos y estructuras criminales. Estas tipologias no solo
facilitan la claridad analitica, sino que también proporcionan una base estratégica
para la aplicacion de la ley, el desarrollo legislativo y la inteligencia sobre cibera-
menazas. En este orden de ideas, la tipologia de David Wall (2007) sigue siendo un
modelo fundamental en la investigacién sobre ciberdelincuencia, en el cual clasifi-
ca el cibercrimen en cuatro tipos generales: ciberintrusion, ciberengafio y robo, ci-
berpornografia y obscenidad, y ciberviolencia. Estas categorias se basan tanto en
clasificaciones legales como en distinciones conductuales en la ciberdelincuencia.

La “ciberintrusion” consiste en el acceso no autorizado a los sistemas digita-
les, comUnmente conocido como hacking o cracking. Esta categoria abarca tanto
intrusiones en sistemas como brechas de red y la implementacion de malware
destinado a comprometer la confidencialidad, la integridad o la disponibilidad. El
ciberengafo y el robo incluyen fraudes en linea como el phishing, el robo de iden-
tidad, las estafas en linea y las violaciones de la propiedad intelectual. Esta suele
ser la categoria con mas impacto econémico, al relacionarse estrechamente con
grupos de ciberdelincuencia organizada. La "ciberpornografia” y la obscenidad se
refieren a la produccion y difusion de contenido sexual ilegal en linea, incluyendo
materiales de abuso sexual infantil (MASI) y pornografia no consentida. La "ci-
ber-violencia" comprende actividades que infligen dafio psicolégico o incitan a la
violencia en el mundo real, como el ciberacoso, el ciber-acecho y el discurso de
odio en linea.

Estas categorias no son mutuamente excluyentes. Por ejemplo, el uso de
malware para extorsionar a las victimas (ransomware) puede clasificarse tanto
en ciberintrusion como en ciberengafo. Ademas, la tipologia de Wall (2007) ha
demostrado ser adaptable, lo que permite su integracion con ciberdelitos emer-
gentes como el cryptojacking, la sextorsion y las campafas de desinformacion
(Lusthaus, 2018). Ademas, los marcos alternativos se centran en las caracteristi-
cas del objetivo y del actor. Ozkaya e Islam (2019) clasifican el ciberdelito segun el
objetivo (individuos, propiedades o instituciones gubernamentales), y ahi destaca
el ciberterrorismo como una amenaza especifica contra las estructuras estatales.

El modelo heuristico de McGuire (2012) ofrece otra perspectiva, al organizar
los ciberdelitos en tres niveles: 1) delitos que ocurren exclusivamente en linea, 2)
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delitos gque combinan componentes en linea y fuera de linea, y 3) delitos fuera de
linea facilitados por herramientas digitales. Este enfoque enfatiza la permeabilidad
entre comportamientos delictivos digitales y fisicos. Y desde una perspectiva psi-
coldgica, los actores cibercriminales también se clasifican en perfiles como "black
hat" (intenciones maliciosas), “white hat" (hacking ético) y “gray hat" (motivaciones
ambiguas), lo que refleja la interaccion entre las habilidades técnicas y la intencién.
La UNODC (2022) diferencia dos grandes categorias: los delitos basados en la
cibernética y los delitos facilitados por la cibernética. Los primeros son los que no
pueden cometerse sin las TIC, como el acceso ilegal a sistemas, el sabotaje digital,
la interferencia de datos o la produccién y distribuciéon de malware. Los segundos
incluyen delitos tradicionales que se potencian a través de la tecnologia, como el
fraude, la falsificacion, la trata de personas o el blanqueo de capitales en linea.

Mientras que las tipologias del cibercrimen se centran en los actos, las tipolo-
gias de la ciberdelincuencia organizada examinan las estructuras delictivas. Cabe
sefalar que no todos los delitos cibernéticos son necesariamente organizados, ni
todos los grupos delictivos organizados operan en el ciberespacio. No obstante,
con la expansion de las economias ilicitas y las tecnologias de anonimizacion, el
delito cibernético organizado se ha convertido en un fendmeno prominente y dis-
tintivo. Lavorgna (2020) sugiere que las redes de ciberdelincuencia organizada a
menudo cumplen con las definiciones legales de delincuencia organizada (crite-
rios de estructura, continuidad y propdsito delictivo de la Convencién de Palermo),
sin cumplir obligatoriamente con criterios académicos como el control territorial,
el uso de la violencia o la monopolizacion de los mercados.

Graham y Smith (2024) amplian este analisis identificando categorias opera-
tivas dentro del delito cibernético organizado: 1) pirateria digital, donde los grupos
se dedican a la reproduccién y venta masiva de contenido protegido por derechos
de autor; 2) falsificacion de documentos, a menudo utilizada para facilitar el fraude
de identidad o actividades ilicitas transfronterizas; 3) lavado de dinero, mediante
técnicas como la estratificacion de transacciones financieras; 4) ciberterrorismo,
que implica violencia ideoldgica o politica mediada por herramientas digitales, y 5)
atagues de amplio alcance, incluyendo campafias de implementacion de malware
a escala global.

Por su parte, Leukfeldt et al. (2017) ofrecen una tipologia empirica, basada en
las redes de phishing en Dinamarca. Identifican tres tipos de ciberdelincuencia or-
ganizada: 1) las del tipo |, caracterizadas por una baja tecnologia y alta interaccion,
gue se basan en ingenieria social y comunicacion directa con las victimas; 2) las
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deltipo Il, caracterizadas por una baja tecnologia y baja interaccion (algunos ejem-
plos incluyen herramientas de phishing automatizadas que reducen la interaccion
personal), y finalmente, 3) las del tipo Ill, caracterizadas por una alta tecnologia y
baja interaccion, que utilizan malware avanzado, troyanos o rootkits para extraer
datos de forma invisible y automatizar el blanqueo de capitales. Este modelo ilustra
un espectro de sofisticacion e intensidad de interaccion, lo que ayuda a las fuerzas
del orden a evaluar el nivel de amenaza y las contramedidas técnicas necesarias.

Otra conceptualizacion influyente distingue entre el crimen organizado tradi-
cional que se expande al ciberespacio y los grupos organizados nativos en linea.
Los primeros pueden usar tecnologias digitales para potenciar el narcotrafico o
el trafico de personas, mientras que los segundos son nativos digitales y operan
por completo dentro de los ecosistemas cibercriminales, como los mercados de
la red oscura, organizaciones de ransomware o proveedores de alojamiento web.
El grupo "Carbanak/Cobalt" ejemplifica la complejidad del cibercrimen organizado:
operando desde 2013, el grupo utilizé correos electrénicos de phishing selectivo y
malware personalizado para penetrar en instituciones financieras en mas de ca-
torce paises. Sus operaciones incluian roles como codificadores, mulas de dinero
y coordinadores de retiro de efectivo, e involucraban el lavado de fondos a través
de criptomonedas y mercados negros. La respuesta transnacional a su arresto,
liderada por Europol y el FBI, demuestra tanto la sofisticacion de la empresa crimi-
nal como el esfuerzo coordinado necesario para combatirla.

De acuerdo con la UNODC (2022), la estructura interna de los grupos delictivos
en el ciberespacio varia entre dos extremos: organizaciones jerarquicas con divi-
sion del trabajo y liderazgos claros, asi como las redes distribuidas o “enjambres”
sin estructura fija. Un ejemplo del primer tipo lo constituye DrinkorDie, un grupo
dedicado a la pirateria digital que tenfa una estructura organizativa compleja con
funciones definidas como codificadores, empaquetadores y proveedores de distri-
bucion. Este tipo de grupos se asemeja a organizaciones criminales tradicionales,
con roles funcionales y cadenas de mando bien definidas. En el otro extremo se
encuentran redes como "Dream Market", donde la descentralizacién y anonimato
dificultan la atribucion de responsabilidades. Segun la UNODC (2022), las redes
difusas suelen organizarse en torno a servicios especificos sin establecer estruc-
turas jerarquicas estables, y operando a menudo como mercados entre pares que
conectan compradores y vendedores. Dichas estructuras maximizan la resilien-
cia ante intervenciones policiales y fragmentan la trazabilidad del delito. Entre es-
tos dos modelos se ubican formas hibridas, donde coexisten niveles de jerarquia
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funcional con dinamicas de red. La combinacién de liderazgo técnico vy libertad
operacional permite a estos grupos adaptarse rapidamente a cambios tecnoldgi-
cos 0 amenazas legales.

Desde una perspectiva operativa, la UNODC (2022) clasifica a los grupos de
ciberdelincuencia organizada en tres categorias principales: grupos predominan-
temente en linea, grupos hibridos y grupos predominantemente offline que utilizan
tecnologias digitales para facilitar sus actividades ilicitas. Los primeros son grupos
gue realizan todas sus operaciones en entornos digitales y se organizan como en-
jambres o como nodos. Los enjambres se caracterizan por ser agrupaciones tem-
porales y autoorganizadas que se disuelven tras lograr un objetivo especifico. Por
otrolado, los nodos son mas estables y funcionan como células especializadas que
colaboran de forma flexible en distintas etapas del ciclo criminal. Ejemplos de esas
estructuras incluyen foros de intercambio de malware, grupos de Ransomware-
As-A-Service y comunidades de hacking orientadas al lucro (tabla 2).

Tabla 2. Tipologias de ciberdelincuencia organizada segun la UNODC

Categoria Descripcion Ejemplos Caracteristicas Clave
Jerarquicos Estructuras organizadas DrinkorDie Organizacion vertical;
(tradicionales) con liderazgo definido, divi- roles funcionales claros;

sion de tareas y operacio- control centralizado
nes coordinadas
Redes des- Grupos sin jerarquia fija Dream Market; foros ~ Flexibilidad; anonimato;
centralizadas que se autoorganizan para  de hacking cooperacion horizontal
(enjambres/ tareas especificas. Utilizan
nodos) plataformas digitales y
comunicacion cifrada
Hibridos Combinan operaciones Redes de fraude con  Dualidad operativa (onli-
agrupados fisicas y digitales. Hay tarjetas ne/offline), coordinacion
interaccion presencial para presencial
coordinar delitos que ocu-
rren en linea.
Hibridos Grupos descentralizados Silk Road; redes de Descentralizacion;
extendidos con minima o nula inte- Ransomware-As-A-  anonimato extremo;
raccion fisica. Operan en Service presencia transnacional
la dark web y en mercados
virtuales
Tradicionales Grupos criminales offline Mafias en apuestas  Uso instrumental de
digitalizados que integran tecnologias ilegales; prostitucion  TIC; estructura criminal
para mejorar sus activi- virtual preexistente
dades (publicidad, pagos,
captacion)

Fuente: elaboracion propia, con base en UNODC (2022).
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Por su lado, los grupos hibridos combinan operaciones en linea y fuera de li-
nea. Segun la UNODC (2022), se dividen en hibridos agrupados, que interacttian
fisicamente para coordinar operaciones digitales como fraudes con tarjetas, e
hibridos extendidos, que mantienen una estructura descentralizada con vinculos
personales minimos, tal cual ocurre con plataformas de la dark web tipo Silk Road.
Este tipo de organizaciones representa un punto medio entre las mafias tradicio-
nales y los colectivos cibernéticos descentralizados. Y finalmente se encuentran
los grupos predominantemente offline con apoyo digital. Estas organizaciones
son criminales tradicionales que utilizan tecnologias de la informacion para au-
mentar su capacidad de accion. Por ejemplo, redes dedicadas a apuestas ilegales
o prostitucion utilizan herramientas digitales para el reclutamiento, la publicidad
y el lavado de dinero. Aungue su nucleo operativo sigue siendo fisico, el uso de
entornos digitales amplia su alcance y reduce sus riesgos.

Una caracteristica comun en estas organizaciones es la fragmentacion funcio-
nal. Como sefiala la UNODC (2022), la prestacion de servicios criminales se distribu-
ye entre multiples actores especializados: programadores, disefiadores de malware,
operadores de infraestructuras de anonimato, expertos en cifrado, mulas de dinero
y coordinadores de pagos. Este tipo de esquema modular permite a los grupos sub-
contratar capacidades y mantener el anonimato entre sus miembros, lo que difi-
culta las tareas de inteligencia y judicializacion. A su vez, la existencia de mercados
criminales digitales, donde se venden y alquilan herramientas ilicitas, ha dado lugar
a lo que algunos expertos llaman Crimen como Servicio (CaaS), el cual permite in-
cluso a individuos sin conocimientos técnicos participar en campafas delictivas
sofisticadas mediante el acceso a kits prefabricados y soporte técnico (tabla 3).

Casos como el de "Shadowcrew" y "Card Planet" ilustran como operan estos
grupos: estructuras de cientos o miles de miembros organizados en funcién de
habilidades especificas, regulados por foros, sistemas de reputacion y filtros de
admision. En el caso de "Dreamboard”, los miembros debian aportar imagenes
ilegales de forma continua para mantener su membresia, lo que refleja una cultu-
ra interna orientada al control, la exclusividad y la complicidad activa. Ademas, el
uso de criptomonedas, redes privadas virtuales (en inglés, VPN, por las iniciales de
Virtual Private Network), cifrado de extremo a extremo, plataformas de mensajeria
efimera y mercados de la dark web forman parte del arsenal tecnolégico que estas
redes utilizan para ocultar sus operaciones y dificultar la investigacion criminal.
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Tabla 3. Especializacion criminal y Crimen como Servicio (CaaS)

Categoria Descripcion Ejemplos Caracteristicas clave
Division Especializacion por tareas: progra- Todos los ante-  Modularidad; subcon-
funcional madores, disefiadores de malware, riores (tabla 2) tratacion; anonimato
interna mulas, operadores de pagos, admi- entre miembros

nistradores de servidores, etc.

Crimen como  Modelo econdmico donde se comer-  Foros criminales;  Profesionalizacion;

Servicio cializan servicios ilicitos listos para marketplaces de  acceso para no exper-
(CaaS) usar: kits de malware, hosting anéni-  servicios ilicitos  tos; economia criminal
mo, herramientas de cifrado, etc. sofisticada

Fuente: elaboracion propia, con base en UNODC (2022).

En conclusion, las tipologias del cibercrimen'y la ciberdelincuencia organizada
son herramientas esenciales en los contextos académicos y operativos. La tipolo-
gia de Wall (2007) ofrece una base estructurada para analizar el cibercrimen seguin
su funcion y dafio, mientras que las tipologias de la ciberdelincuencia organiza-
da ayudan a delinear la infraestructura, motivaciones y el caracter transnacional
de los grupos cibercriminales. La ciberdelincuencia organizada no es una réplica
digital del crimen tradicional, sino una evolucion estructural que explota las opor-
tunidades técnicas y sociales del ciberespacio. Desde enjambres efimeros hasta
mafias hibridas digitalizadas, estas organizaciones redefinen los parametros de la
criminalidad moderna. Y a medida que evolucionen las tecnologias también deben
evolucionar estas tipologias, especialmente para considerar amenazas emergen-
tes como el ransomware como servicio, el fraude basado en IA y los actores de
amenazas hibridos que difuminan la linea entre las operaciones cibernéticas es-
tatales y no estatales.

Funciones en la ciberdelincuencia organizada

La ciberdelincuencia organizada es un fenéomeno delictivo complejo, transnacional
y dindamico, caracterizado por estructuras flexibles, alta especializacion y uso es-
tratégico de tecnologias de la informacion y la comunicacion (TIC). A diferencia de
otras formas de crimen tradicional, los grupos ciberdelincuenciales organizados
operan, en la mayoria de los casos, como empresas con funciones diferenciadas,
distribucion de tareas, prestacion de servicios y control de calidad interno. Como
seflala Lusthaus (2018), la ciberdelincuencia organizada opera como una "indus-
tria de la anonimidad”, donde "los actores criminales participan en un mercado
interconectado donde se compran, venden y alquilan servicios ilicitos con reglas
internas y reputaciones compartidas" (p. 21). Esta Iégica industrial también se ma-
nifiesta en la separacion de funciones dentro de las organizaciones ilegales, lo que
permite la maximizacion de eficiencia y la reduccion de riesgos operacionales.
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La UNODC (2022) refuerza la idea de la ciberdelincuencia organizada como
un sistema productivo de tipo empresarial, al documentar como estos grupos de
ciberdelincuencia organizada se componen de multiples perfiles funcionales, in-
cluyendo codificadores, piratas informaticos, técnicos de infraestructura, encar-
gados de pagos, especialistas en cifrado, ingenieros sociales y mulas de dinero,
entre otros. Estos roles son comparables a los departamentos funcionales de una
empresa, donde cada unidad cumple con una funcion especifica dentro del ciclo
delictivo. Ese disefio funcional permite no solo la sostenibilidad del grupo a largo
plazo, sino la escalabilidad de sus operaciones a nivel global.

Los grupos de ciberdelincuencia organizada incluyen diversos roles operati-
vos altamente especializados. Por ejemplo, los codificadores desarrollan malware,
exploits y herramientas personalizadas para cometer delitos cibernéticos. Por su
lado, los piratas informaticos (hackers) aprovechan vulnerabilidades en sistemas,
redes o aplicaciones, ya sea para obtener acceso no autorizado, insertar codigo
malicioso, sustraer informacion o mantener persistencia dentro de un sistema
comprometido. Los responsables del soporte técnico son los encargados de man-
tener la infraestructura digital del grupo. Esto incluye servidores, VPN, plataformas
cifradas de comunicacion, canales seguros de intercambio de archivos y actua-
lizaciones de herramientas técnicas. Los anfitriones proveen el entorno técnico
necesario para alojar actividades ilicitas en servidores, a menudo bajo servicios de
"hosting blindado" disefiados para eludir la deteccién policial y sostener operacio-
nes prolongadas en la red oscura (UNODC, 2022).

Por otra parte, se encuentran los especialistas, o personas con habilidades
técnicas excepcionales. Algunos se dedican a desarrollar cifradores, herramien-
tas disefladas para evitar la deteccion de programas antivirus. Otros pueden ser
expertos en ingenieria social, por lo que se enfocan en manipular victimas o em-
pleados internos para obtener acceso a sistemas sensibles. Los cajeros y mulas
de dinero son los encargados de convertir activos ilicitos en dinero limpio. Pueden
operar tanto en el escenario fisico, retirando dinero de cuentas comprometidas,
como digitalmente, a través de criptomonedas y plataformas de transferencia.
Finalmente se encuentran los administradores y moderadores, que operan en las
plataformas criminales como los foros de carding o los mercados de la dark web.
Dichos miembros establecen normas internas, filtran nuevos usuarios, organizan
jerarquias y aplican sanciones, para asi garantizar el orden interno y la conflanza
entre pares (UNODC, 2022).

La expansion de modelos de Crimen como Servicio (Crime-as-a-Service
[CaaS)) ha propiciado una industria delictiva en la que muchas de estas funciones
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pueden incluso ser subcontratadas. De acuerdo con Lavorgna (2020), los merca-
dos digitales permiten que desarrolladores ofrezcan ransomware, kits de phishing,
servidores andnimos y acceso a botnets como productos comercializables. Estos
servicios facilitan que incluso personas sin mayores conocimientos técnicos pue-
dan participar en campafas delictivas complejas mediante la adquisicion de he-
rramientas "listas para usar”. El "apoyo técnico" también puede ser parte de estos
servicios, como ocurre en foros donde se venden tutoriales sobre como utilizar
malware, enmascarar IP o crear documentos falsificados. En este contexto mu-
chos grupos del cibercrimen no actian como una sola organizacion vertical, sino
como consorcios informales, donde los diversos proveedores interactian tempo-
ralmente para ejecutar una operacion especifica, una estructura tipica de los “en-
jambres" cibernéticos.

Finalmente, y mas alla de funciones operativas, estos grupos cibercriminales
organizados implementan medidas de control interno y anonimato altamente so-
fisticadas. Plataformas de la dark web como “"Dreamboard" y "Card Planet” utili-
zaban sistemas de membresia controlada con verificaciéon por parte de usuarios
activos, cuotas de ingreso y votacion interna para aceptar nuevos miembros. En
“Card Planet", por ejemplo, se requeria hasta hace poco el pago de 5.000 ddlares
como garantia para acceder al foro. Estas medidas no solo limitan el acceso de
infiltrados policiales, sino que también refuerzan la confianza entre actores ano-
nimos, lo cual es decisivo en entornos sin interaccion cara a cara. De hecho, no
pocas plataformas adoptan politicas estrictas como la prohibicion de acceso a
miembros arrestados o inactivos, para asi minimizar el riesgo de comprometer las
operaciones globales.

En resumen, la ciberdelincuencia organizada no puede entenderse tan solo
como un delito cometido con computadores, sino como un entramado funcio-
nal, técnico y social donde convergen multiples actores especializados. En efecto,
desde los desarrolladores de malware hasta las mulas financieras, cada funcion
cumple un papel clave en una cadena criminal altamente eficiente. Comprender
esta logica funcional es indispensable para disefiar politicas publicas, estrategias
de ciberseguridad e intervenciones policiales que respondan al caracter industrial,
distribuido y anénimo del crimen organizado en el ciberespacio.

El estado del mercado y los ingresos del cibercrimen

En 2025 la economia del cibercrimen ha alcanzado niveles sin precedentes de
complejidad, madurez y rentabilidad. Es decir, ya no se compone tan solo de ac-
tores de amenazas aislados o explotadores ad hoc, sino que el mercado actual
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del cibercrimen opera como un ecosistema adaptativo altamente estructurado,
multinivel y orientado a la rentabilidad, comparable en funcion y escala a las eco-
nomias digitales legitimas. Los actores de amenazas se involucran en la especia-
lizacion, la division del trabajo, el desarrollo de marca, el reclutamiento de afiliados
y la innovacion competitiva, impulsados por una red global de mercados en la dark
web, proveedores de malware como servicio y canales de monetizacion de datos
(Check Point, 2025).

Como detalla el Informe de Ciberseguridad 2025, las campafas de ransomware
y robo de informacion se han convertido en los motores econdmicos de un
submundo digital que ahora respalda una amplia gama de servicios, incluyendo el
desarrollo de malware, la intermediacion de acceso inicial, la logistica de extorsion,
el lavado de dinero, e incluso, la atencidn al cliente para transacciones ilicitas
(Check Point, 2025). Cabe destacar que los ataques de ransomware causaron
pérdidas por 872 millones de ddlares solo a UnitedHealth y Change Healthcare
durante el primer trimestre de 2024, lo que ilustra la capacidad de una sola
campafa para infligir dafios a nivel estratégico. Asimismo, la mercantilizacion
del software malicioso, en particular a través de modelos de ransomware como
servicio (RaaS) y malware como servicio (MaaS), ha reducido la barrera técnica
de entrada. Los afiliados licencian kits de herramientas como “RedLine Stealer"
por entre 150 y 200 ddlares al mes y pueden esperar monetizar los registros a
aproximadamente 10 ddlares por victima (Check Point, 2025, p. 21). Este modelo
refleja una economia de franquicia, donde los desarrolladores se centran en la
infraestructura y el soporte, mientras que las filiales ejecutan las operaciones de
forma independiente. El resultado es un mercado criminal &qgil, descentralizado y
dificil de desmantelar.

Los infostealers han eclipsado a las botnets y troyanos tradicionales como el
método mas eficaz para el acceso inicial y la vulneracién de la identidad. Su popu-
laridad se debe a su bajo coste, facilidad de uso y alto rendimiento. Herramientas
como Lumma, RedLine y StealC permiten a los ciberdelincuentes recopilar cre-
denciales, cookies de navegador y tokens de sesion, que luego se revenden o se
utilizan directamente para infiltrarse en entornos corporativos (Check Point, 2025).
La economia de los infostealers es robusta, con mas de 10 millones de registros a
la venta en plataformas como Russian Market, algunos de los cuales se dirigen a
cuentas de alto valor, como Microsoft 365, VPN y sistemas financieros. De hecho,
un analisis de 2024 reveld que el 90 % de las organizaciones vulneradas por ran-
somware ya habian sufrido filtraciones de credenciales en registros de robo de in-
formacion, lo que subraya el papel decisivo que estas herramientas desempefian
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en la cadena de suministro delictiva (Check Point, 2025, p. 22). La demanda de
registros ha incentivado la innovacién en los mecanismos de distribucion (phi-
shing, malvertising y repositorios de software falsos), asi como la automatizacion
de clasificacion y transmision de registros a plataformas como Telegram.

Por consiguiente, el ransomware sigue dominando el panorama de ingresos
de la ciberdelincuencia. Si bien las operaciones de las fuerzas del orden en 2024
afectaron a actores clave como "LockBit" y "ALPHV", el nimero total de ataques
de ransomware ha aumentado, con la incorporacién de nuevos actores como
"RansomHub”, “Play"y “"Akira" (Check Point, 2025). Las operaciones de ransomware
priorizan cada vez mas la extorsion por exfiltracion de datos (DXF) sobre el cifrado,
adoptando un modelo de negocio que minimiza el riesgo técnico y maximiza la
presién psicoldgica. Es necesario sefialar que este modelo DXF es particularmente
rentable: los datos robados a las organizaciones se subastan en sitios de filtracion
de datos (DLS) de la dark web, o se extorsiona a las victimas para que paguen, y asi
evitar la publicacion de archivos confidenciales. Grupos como "Bashe" (Eraleign)
operan ahora exclusivamente como plataformas de venta de datos evitando por
completo el cifrado y diversificando aun mas las fuentes de ingresos disponibles
para los ciberdelincuentes (Check Point, 2025).

Este cambio también facilita el reciclaje y la atribucion falsa de datos, donde
los atacantes presentan filtraciones antiguas como nuevos ataques para obtener
multiples rescates. Como resultado, la atribucion, la respuesta a incidentes y la
adjudicacion de seguros cibernéticos se vuelven mas complejas y propensas a
errores. Ademas, el ecosistema actual del cibercrimen se asemeja a un sector in-
dustrial multicapa. En la cima se encuentran las APT de élite y los desarrolladores
de malware, mientras que por debajo se encuentran los proveedores de infraes-
tructura que ofrecen alojamiento anénimo, paneles C2 y soporte para afiliados.
Los actores de nivel medio incluyen operadores de robo de informacién, vendedo-
res de kits de phishing y agentes de acceso inicial (IAB) que monetizan las vulnera-
bilidades del sistema y revenden credenciales. Finalmente, los actores de nivel in-
ferior incluyen compradores de registros, ladrones de identidad y estafadores que
compran acceso o datos para aplicaciones delictivas especializadas (Check Point,
2025, p. 23). Esa estructura refleja la especializacion funcional: en efecto, de modo
similar a como las industrias legitimas hacen uso de las plataformas en la nube,
procesadores de pagos y proveedores de andlisis, los ciberdelincuentes también
externalizan el alojamiento, el cifrado y la ofuscacion de exploits a proveedores de
servicios. El resultado es una economia delictiva cada vez mas resiliente y con una
escalabilidad horizontal.
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El mercado del cibercrimen tiene asimismo un alcance profundamente global,
pero esta controlado de forma asimétrica. Si bien América del Norte y Europa so-
portan la mayor parte de las pérdidas financieras y el nimero de victimas, una gran
proporcion de la infraestructura, los actores y los registros robados provienen de
regiones en desarrollo con mecanismos de control deficientes. Segun Check Point
(2025), mas del 55 % de los registros de robo de informacion vendidos en mer-
cados clandestinos provienen de paises como la India, Brasil, Egipto e Indonesia,
donde la adopcion de internet es alta y la proteccion de los endpoints es baja. Esta
asimetria fomenta un entorno de bajo riesgo y alta recompensa para los perpetra-
dores. El uso de criptomonedas, alojamiento web seguro y redes de anonimizacion
dificulta ain mas la aplicacién de la ley. Incluso cuando se desmantelan los prin-
cipales grupos de Raas, la resiliencia del ecosistema en su conjunto (mediante la
reutilizacion de codigo, la migracion de afiliados y la infraestructura descentraliza-
da) garantiza la continuidad de las operaciones (Check Point, 2025).

Finalmente, si bien las valoraciones precisas del mercado son dificiles, debido
a la naturaleza clandestina del cibercrimen, las estimaciones del sector sugieren
gue los ingresos por ciberdelincuencia a nivel mundial superan los 10 billones de
dolares anuales, de los que el ransomware y el robo de credenciales represen-
tan una parte significativa. Por ejemplo, tan solo la filtraciéon de datos de Change
Healthcare en 2024 generd un impacto financiero de casi 900 millones de dolares
y pagos de rescates por un total de mas de 20 millones de ddlares (Check Point,
2025). Estas cifras sugieren que la escala econémica de la ciberdelincuencia ri-
valiza con la de las principales industrias globales, como la energética, la farma-
céutica y la del entretenimiento. A medida que los actores de amenazas se profe-
sionalizan, la ciberdelincuencia se conceptualiza cada vez mas no solo como un
problema de seguridad, sino también como una amenaza estratégica, econdémica
y geopolitica. El Grupo "Lazarus” de Corea del Norte ejemplifica este tipo de con-
vergencia, al realizar robos de criptomonedas para financiar objetivos estatales,
mientras que grupos chinos e iranies combinan la ciberdelincuencia con el espio-
naje, la guerra hibrida y el sabotaje industrial.

La dark web como ecosistema criminal

Internet es una extensa red global de computadores y dispositivos interconectados
gue permite a los usuarios acceder a informacién de la World Wide Web. La World
Wide Web es un sistema de informacion que interconecta documentos mediante
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enlaces de hipertexto, lo que permite a los usuarios navegar sin problemas de un
documento a otro (Gehl, 2018). Motores de busqueda destacados, como Google,
Yahoo y Bing, utilizan estos enlaces para catalogar diversos documentos, lo que
facilita la exploracion y la busqueda de informacién (East, 2017).

Internet comprende mudltiples niveles de accesibilidad. La web superficial, o
surface web, comprende todos los sitios web de facil acceso al publico, ya que
estan indexados por los principales motores de busqueda. Sin embargo, ciertos
sitios web permanecen inaccesibles al publico, ya que no se encuentran indexados
por los principales motores de busqueda. Dicho estrato de Internet se denomina
deep web (Symanovich, 2019). Para acceder a estos sitios de la web profunda se
debe introducir directamente la URL en un navegador web como Chrome, Internet
Explorer o Safari. Otros sitios de la web profunda son inaccesibles al publico gene-
ral. debido a la proteccion con contrasefia o cifrado. Este nivel de la web profunda
alberga contenido inaccesible para los motores de busqueda (Symanovich, 2019).

La bancaen linea de la actualidad ejemplifica tanto la web abierta como la web
profunda. Una persona puede utilizar cualquier motor de busqueda popular para
localizar la pagina de inicio de banca en linea de su banco preferido. El sistema de
banca en linea esta protegido por una contrasefia, que requiere que los usuarios
inicien sesion para acceder a sus cuentas personales. Si bien las paginas de inicio
pueden ser indexadas por multiples motores de busqueda y son accesibles en la
web de superficie, el contenido especifico de las cuentas bancarias permanece
oculto al publico (por ejemplo, la web profunda). Por consiguiente, se estima que
la web profunda constituye la mayor parte de internet (Gehl, 2018).

Un computador se reconoce por su direccion de Protocolo de Internet (IP), lo
que facilita la comunicacién dentro de la red. Esta direccién IP funciona de forma
analoga a una direccion residencial en su capacidad para identificar y localizar
un dispositivo o computador que accede a internet. Las direcciones IP asocian el
historial de navegacion a la identidad del usuario (Gehl, 2018). Para mantener el
anonimato en linea, los usuarios pueden instalar software criptografico especia-
lizado que oculta su ubicacion, lo que les permite acceder a internet y a la World
Wide Web sin revelar la direccion fisica del computador y preservando la confi-
dencialidad de su historial de navegacion (figura 1). El software criptografico mas
comun es Tor, una aplicacion de codigo abierto que permite a los usuarios acceder
a internet a través de una red de servidores virtuales sin establecer una conexion
directa (East, 2017).
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Figura 1. Los niveles de la World Wide Web
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La dark web se refiere a un segmento de internet que no esta indexado por los
motores de busqueda convencionales y al que solo se puede acceder mediante
software de anonimizacion, tales como Tor, I2P o Freenet. Dichos sistemas permi-
ten a los usuarios ocultar su identidad, cifrar las comunicaciones y alojar servicios
ocultos sin revelar su ubicacion fisica ni sus identificadores de red. Si bien gran
parte del discurso publico describe a la dark web como un submundo distépico
repleto de delincuencia, también sirve a usuarios legitimos, como disidentes po-
liticos, denunciantes y periodistas que operan bajo regimenes autoritarios (Gehl,
2018; Nearchou, 2023). Sin embargo, su arquitectura es inherentemente propicia
para las transacciones ilicitas, la coordinacion de ciberdelincuentes y operacio-
nes clandestinas que son muy dificiles de interceptar para las fuerzas del orden
(Ozkaya e Islam, 2019; Akhgar et al., 2021).

El ecosistema de la dark web se basa en infraestructuras técnicas que priori-
zan el cifrado, la descentralizacion y la ofuscacion de identidad. Tor, la mas cono-
cida de estas tecnologias, enruta los datos de los usuarios a través de multiples
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capas de “cebolla”, lo que hace casiimposible rastrear el origen o el destino del tra-
fico si no se cuenta con herramientas avanzadas de desanonimizacion (Liggett et
al., 2020). Tor permite no solo la navegacion andnima, sino también el alojamiento
de servicios ocultos, a los que solo pueden acceder los usuarios que utilizan el
mismo software de anonimizacion.

Los usuarios de la dark web también utilizan las criptomonedas (Bitcoin,
Monero y Ethereum), para el anonimato transaccional. Por ende, las criptomone-
das son clave para mantener el seudonimato en los ecosistemas criminales, res-
pecto a lo que actuan como el principal medio de intercambio de bienes y servicios
gue abarcan desde narcéticos y armas de fuego hasta malware y tréfico de perso-
nas (Nearchou, 2023; Akhgar et al., 2021). Como resultado, estos activos digitales
cumplen propdsitos tanto funcionales como simbdlicos dentro de la economia
subterranea: permiten pagos irrastreables y refuerzan el espiritu libertario de las
subculturas digitales anti-vigilancia (Gehl, 2018).

Como ya se ha mencionado, una de las caracteristicas que definen a la dark
web es la presencia de redes cibercriminales organizadas que imitan las jerarquias
corporativas y adoptan los modelos operativos similares a los de las empresas le-
gitimas, por lo que estos grupos no son simplemente colectivos coordinados de
forma flexible, sino, por el contrario, entidades estructuradas con roles y especiali-
zaciones definidos. Nearchou (2023) destaca que los actores organizados en la red
oscura mantienen la continuidad operativa adaptandose a las presiones legales y la
volatilidad del mercado: por ejemplo, cuando las fuerzas del orden cierran un mer-
cado (como "Silk Road" o "AlphaBay"), sus usuarios y proveedores suelen migrar a
otro, a menudo con mayor seguridad operativa. Por lo tanto, esta evolucion ciclica
de los mercados es emblematica de un ecosistema criminal resiliente y adaptable.

Mercados y servicios ilicitos en la dark web
La dark web alberga una variedad de mercados ilicitos donde se comercializan
abiertamente diversas formas de contrabando y servicios delictivos, por lo que, en
cierto sentido, estos mercados suelen parecerse a las plataformas de comercio
electronico convencionales, con categorias de productos, resefias de clientes, cali-
ficaciones de proveedores y servicios de depdsito en garantia (Liggett et al., 2021).
El trafico de drogas es, quiza, el componente mas investigado y econdmi-
camente significativo del comercio delictivo en la dark web. Si bien plataformas
tempranas como "Silk Road" fueron pioneras en este ambito, los mercados mas
nuevos han adoptado protocolos logisticos y de cifrado mas sofisticados. Las
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investigaciones estiman que los mercados oscuros de drogas generan cientos
de millones de ddlares al afio, con vendedores que ofrecen una amplia gama de
narcoticos, desde opioides y estimulantes hasta medicamentos recetados falsifi-
cados (Liggett et al.,, 2020; Nearchou, 2023). Eso si, lo que distingue a dichas pla-
taformas es su impersonalidad y eficiencia, ya que los vendedores y compradores
nunca se encuentran fisicamente, las comunicaciones estan cifradas y las tran-
sacciones se realizan a través de las cuentas de depdsito en garantia. Ademas,
las calificaciones de proveedores, las descripciones detalladas de los productos
y la confiabilidad del envio se muestran de forma destacada, lo que cultiva una
apariencia de confianza y profesionalismo que desmiente la naturaleza criminal
del intercambio (Akhgar et al., 2021).

Aunque no es tan frecuente como el tréfico de drogas, la venta de armas de
fuego, municiones y explosivos ocupa un lugar destacado en ciertos mercados
de la red oscura. Los vendedores ofrecen armas pequeias, rifles modificados vy,
ocasionalmente, incluso explosivos, a menudo procedentes de zonas de conflicto
o de arsenales militares (Akhgar et al., 2021). Debido al alto riesgo y a los desafios
logisticos, estas transacciones suelen limitarse a corredores regionales especifi-
cos, especialmente en Europa y Norteamérica.

El comercio de armas de fuego a menudo requiere coordinacion logistica fuera
de linea, por lo que los vendedores pueden utilizar métodos de entrega en punto
muerto o intermediarios de envio redirigidos. Akhgar et al. (2021) sefialan que en
varios casos documentados los traficantes de armas de la red oscura han estado
estrechamente vinculados con redes paramilitares o del crimen organizado fuera
de linea, aprovechando el anonimato de la red oscura para facilitar el trafico sin
exposicion en la calle.

Por su parte, el fraude es un pilar de las economias criminales de la red os-
cura. Los mercados especializados ofrecen amplios catélogos de datos robados,
incluyendo numeros de tarjetas de crédito, credenciales bancarias, credenciales
de PayPal, nimeros de la Seguridad Social y kits de identidad completos (Ozkaya
& Islam, 2019). Estas plataformas centradas en el fraude, a menudo denominadas
“foros de carding”, sirven como sitios de comercio y espacios de formacion donde
los usuarios intercambian tutoriales, software y asesoramiento operativo (Holt &
Bossler, 2020). Akhgar et al. (2021) detallan la existencia de servicios delictivos
como la construccion de identidades sintéticas, el phishing como servicio y las so-
luciones integrales (comunmente conocidas como FULZ), que permiten a los ac-
tores cometer fraudes bancarios, solicitar préstamos o llevar a cabo esquemas de
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fraude fiscal con escasos conocimientos técnicos. Estos ecosistemas de fraude
suelen asociarse a redes de mulas de dinero y servicios de blanqueo de capitales,
para completar asi una cadena de valor delictiva completa.

El desarrollo, la venta y la implementacion de software malicioso (malware)
es una caracteristica destacada de la infraestructura delictiva de la dark web. Los
proveedores ofrecen kits de explotacion personalizados, paquetes de ransomware,
rootkits y troyanos de acceso remoto (en inglés, RAT, por las iniciales de Remote
Access Trojan), a menudo con precios diferenciados segun la sofisticacion y los
servicios de soporte ofrecidos (Liggett et al., 2020; Ozkaya & Islam, 2019). Una
innovacion significativa ha sido la aparicion del ransomware como servicio (RaaS).
Enestemodelolosautoresdemalwareceden elaccesoasus herramientasacambio
de unaparticipacion en las ganancias o una comision, lo que democratiza el acceso
a ciberarmas destructivas. Ozkaya e Islam (2019) sefialan que los programas de
afiliados permiten a los actores novatos distribuir ransomware entre objetivos
seleccionados con un minimo esfuerzo, a menudo con el soporte de backend de
los desarrolladores originales. Ademas, los exploits de dia cero (vulnerabilidades
desconocidas para los proveedores de software), también se comercializan en los
mercados de la darknet, especialmente en foros privados, a los que solo se puede
acceder con invitacion. Estas herramientas son especialmente valiosas para los
actores de los Estados nacion y los grupos de amenazas persistentes avanzadas
(en inglés, APT, por las iniciales de Advanced Persistent Threat), al difuminar la
linea entre el crimen organizado y el ciberespionaje (Akhgar et al., 2021).

Entre los dominios mas inquietantes de la dark web se encuentran foros y
repositorios dedicados a la distribucion y el consumo de material de abuso sexual
infantil (MASI). Estas plataformas operan bajo rigurosos procesos de verificacion,
gue a menudo exigen a los usuarios subir material nuevo o participar en activi-
dades de captacion de menores como requisito previo para acceder (Liggett et
al., 2020; Nearchou, 2023). Gehl (2018) explora como estas comunidades justifi-
can su comportamiento mediante una economia moral subcultural utilizando el
cifrado y el anonimato para proteger a sus miembros, a la vez que imponen las
normas comunitarias. Asimismo, la persistencia de dichos espacios, a pesar de
los multiples desmantelamientos policiales, demuestra tanto la resiliencia como
la depravacion de ciertos rincones de la dark web. Akhgar et al. (2021) destacan
que el abuso sexual infantil a menudo esta vinculado a redes mas amplias de trata
de nifios y abusos fuera de linea, lo que representa una amenaza transnacional
profundamente arraigada.
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Gobernanza, reputacion y confianza en el mercado

A pesar de ser espacios sin ley, los mercados de la dark web no carecen de or-
den. Se basan en mecanismos informales de gobernanza para generar confianza
y garantizar la fiabilidad de las transacciones. Gehl (2018) describe esos sistemas
como "capitalismo de plataforma desde abajo”, con mecanismos como la puntua-
cién de retroalimentacion de los proveedores, la resolucion publica de disputas y el
acceso basado en la reputacion.

Los foros suelen emplear moderadores y administradores que examinan a los
nuevos usuarios, resuelven conflictos y hacen cumplir las normas. Estas practicas
reflejan los primeros ideales anarco-libertarios que buscaban construir érdenes
sociales alternativos basados en la autorregulacion en vez de la autoridad estatal
(Gehl, 2018; Owen y Marshall, 2021). Algunos mercados también emplean servi-
cios de depdsito en garantia, donde los fondos son retenidos por agentes externos
hasta que el comprador confirme su satisfaccion. La introduccion de monederos
de criptomonedas multi-firma, que requieren multiples claves para realizar pagos,
ha reforzado la confianza en las interacciones entre vendedores y compradores
(Ozkaya & Islam, 2019).

Mas alla del comercio, la dark web también termina sirviendo como platafor-
ma para el extremismo ideoldgico y el ciberterrorismo. Grupos extremistas ex-
plotan los foros de la red oscura para radicalizar a reclutas, distribuir propaganda
y coordinar operaciones clandestinas (Liggett et al.,, 2020). Materiales como ma-
nuales para la fabricacion de bombas, manifiestos yihadistas y guias para ataques
de lobos solitarios se encuentran con frecuencia en archivos cifrados (Hannigan,
2021). Owen (20217) sefala que el ciberterrorismo debe entenderse no solo como
un ataque técnico a la infraestructura, sino también como un "acto simbdlico” de
violencia digital, y argumenta que el ciberterrorismo a menudo opera en el regis-
tro afectivo e ideoldgico con el objetivo primordial de intimidar, desestabilizar y
ganar visibilidad en conflictos asimétricos. Cabe destacar que grupos como ISIS
y Al-Qaeda han mantenido canales de comunicacion cifrados en foros de la dark
web para su reclutamiento y financiacion. El anonimato en este espacio permite a
dichos actores evitar la vigilancia, y mantener al mismo tiempo redes ideoldgicas
a nivel global (Akhgar et al., 2021).

Como ya se ha sefalado, las criptomonedas constituyen la columna vertebral
financiera de la economia criminal de la dark web. Su naturaleza descentralizada y
su seudonimia permiten transacciones entre pares que eluden los sistemas ban-
carios tradicionales y la supervision gubernamental. Si bien Bitcoin sigue siendo la
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divisa mas reconocida de esta clase, las criptomonedas orientadas a la privacidad,
como Monero, Zcash y Dash, son cada vez mas preferidas por los delincuentes,
debido a sus funciones de ofuscacién mejoradas (Ozkaya & Islam, 2019). Gehl
(2018) describe las criptomonedas como una forma de “confianza tecnoldgica",
gue permite el comercio en entornos donde no existen mecanismos de aplicacion
legal. Asimismo, Akhgar et al. (2021) explican que los vendedores de la dark web
suelen fijar el precio de sus productos en Bitcoin, pero ofrecen descuentos por
transacciones en Monero, lo que refleja una tendencia hacia un mayor anonimato.

Los flujos de pago en los mercados oscuros suelen incluir servicios de depé-
sito en garantia, contratos con limite de tiempo y mezcladores/tumblers, servicios
gue combinan multiples transacciones de criptomonedas para ocultar el origen y
el destino. Estos instrumentos, en conjunto, complican las investigaciones foren-
ses dificultando a las fuerzas del orden rastrear las pistas financieras. Ademas, la
integracion de cajeros automaticos de criptomonedas, tarjetas de regalo prepa-
gadas y redes de mulas de dinero permite blanquear activos digitales para con-
vertirlos en moneda fiduciaria, y cerrar asi el ciclo financiero ilicito. Segun Liggett
et. al (2020), esta integracion refleja la maduracion de las finanzas empresariales
delictivas, comparable en su sofisticacion al comercio global legitimo.

A pesar de las innovaciones estructurales y los mecanismos de confianza, los
mercados de la dark web siguen siendo volatiles y vulnerables a la traicién. Un
riesgo importante es la estafa de salida, en la que los administradores del mercado
desaparecen repentinamente con los fondos en custodia de los usuarios, que a
veces ascienden a millones en criptomonedas (Akhgar et al.,, 2021). Por ejemplo,
Evolution Market, una de las plataformas mas exitosas de la dark web, desapa-
recio repentinamente en 2015, supuestamente robando mas de 12 millones de
dolares en Bitcoin. Estas traiciones erosionan la confianza de los usuarios, pero,
paraddjicamente, no logran disuadir por completo la participacion delictiva. Los
usuarios suelen migrar a plataformas mas nuevas con funciones mejoradas o una
gobernanza comunitaria (Gehl, 2018).

La volatilidad del mercado también se ve agravada por las redadas policiales,
el hackeo por parte de grupos rivales o las disputas internas. Estas disrupciones
han dado lugar a un fendmeno de “salto de mercado”, en el que los proveedores
conservan su reputacion exportandola a nuevas plataformas, a veces verificadas
mediante pruebas criptogréaficas (Ozkaya & Islam, 2019). Esta resiliencia refuerza
la conceptualizacién de la dark web como un ecosistema criminal. No es solo un
mercado, sino uno que se adapta, muta y se regenera tras crisis sistémicas.

Combatir la ciberdelincuencia organizada en la dark web plantea graves desa-
fios jurisdiccionales y tecnoldgicos. La arquitectura andnima de las plataformas,
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la distribucion global de servidores y el uso de comunicaciones cifradas crean
barreras a la vigilancia policial tradicional. No obstante, los organismos interna-
cionales encargados de hacer cumplir la ley han desarrollado nuevas estrategias.
Operaciones conjuntas como la Operacién Disruptor, la Operacion Bayoneta y
la Operacion Onymous han logrado desmantelar importantes mercados como
AlphaBay, Hansa y Silk Road (Liggett et al., 2020). Estas operaciones suelen ba-
sarse en la ciberinfiltracion, honeypots, la implantacion de malware y técnicas de
analisis de blockchain.

Akhgar et al. (2021) argumentan que el intercambio colaborativo de inteligen-
cia entre las unidades cibernéticas (Interpol, Europol, el FBI'y los CERT nacionales
como ColICERT) ha resultado vital. Sin embargo, advierten que la aplicacion de la
ley por si sola no puede desmantelar el ecosistema. La descentralizacion de la
dark web, las redes de confianza comunitaria y la innovacién continua requieren
respuestas multisectoriales, que incluyen la regulacion de criptomonedas, cola-
boracidon con empresas de ciberseguridad e inversion en capacidades forenses
digitales. Ademas, académicos como Owen (2021) abogan por una reevaluacion
criminoldgica de la ciberdelincuencia: en efecto, Owen (2021) sugiere que herra-
mientas conceptuales como su “Marco Genético-Social" pueden ayudar a las
fuerzas del orden a comprender mejor los perfiles, las motivaciones y los patrones
de comportamiento de los delincuentes en contextos digitales.

La dark web como un ecosistema criminal complejo

La dark web no es simplemente una capa oculta de internet: es un ecosistema
criminal complejo y en constante evolucion que fusiona tecnologia, comercio,
ideologia y desviacion. Su estructura alberga grupos delincuenciales organizados
interconectados, posibilita nuevas formas de comportamiento en el mercado y
ofrece proteccidn a actores que operan mas alla de la supervision estatal tradi-
cional. Pero al mismo tiempo, la dark web revela paradojas, al ser un espacio que
combina orden y volatilidad, conflanza y traicion, invisibilidad y vigilancia. Sus re-
des criminales reflejan y desafian los modelos convencionales del crimen organi-
zado, y exigen, en consecuencia, nuevas herramientas tedricas y practicas para el
analisis y la intervencion.

El concepto de “"ecosistema criminal” no se utiliza como una metafora des-
criptiva, sino como una categoria analitica anclada en la teoria de los sistemas
complejos adaptativos. Desde esa perspectiva, la arquitectura ilicita del ciberes-
pacio (y en particular, los entornos asociados a la dark web) puede entenderse
como un sistema dindmico compuesto por multiples agentes heterogéneos (acto-
res criminales, intermediarios, plataformas, protocolos, infraestructuras técnicas
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y usuarios), cuyas interacciones no lineales producen patrones emergentes de
orden, adaptacion y resiliencia.

De acuerdo con Thurner et al. (2018), los sistemas complejos se caracterizan
por la ausencia de control centralizado, la interaccién local entre agentes, la no
linealidad de los procesos y la emergencia de propiedades globales que no pue-
den reducirse a la suma de sus componentes individuales. Aplicado al estudio del
cibercrimen, este enfoque permite superar las aproximaciones tradicionales que
conciben la criminalidad digital como una agregacion de delitos aislados o como
redes jerdrquicas relativamente estables. En contraste, la dark web opera como
un sistema abierto, evolutivo y autorregulado, en el que la innovacion criminal, la
especializacion funcional, la cooperacion tactica y la competencia interna emer-
gen mediante procesos de aprendizaje distribuido y adaptacion continua frente a
presiones externas como la accion estatal, la regulacion juridica o la disrupcion
tecnoldgica. Tal como sefialan Thurner et al. (2018), en los sistemas complejos
adaptativos la estabilidad no implica equilibrio, sino capacidad de reorganizacion
frente al cambio, una ldgica que resulta en particular pertinente a comprender la
persistencia del crimen digital.

Bajo este marco analitico, ni los mercados ilicitos digitales, ni los foros clan-
destinos, ni los servicios criminales as-a-service ni las infraestructuras técnicas
gue los sostienen constituyen entidades independientes, sino, mas bien, nodos
interconectados de un ecosistema criminal digital. Su estabilidad relativa no de-
pende de la permanencia de actores especificos, sino de la capacidad del sistema
para recombinar funciones, reemplazar nodos y reorganizar flujos de valor ilicito
cuando se producen choques o intervenciones externas. En este sentido, la dark
web se comporta como un entorno adaptativo complejo, donde la persistencia del
crimen digital se explica menos por la fortaleza individual de sus actores, y mas,
por la légica sistémica de autoorganizacion que estructura el conjunto.

Este enfoque permite comprender por qué las estrategias de represion cen-
tradas exclusivamente en la eliminacion de plataformas, mercados o individuos
tienden a generar efectos limitados o contraproducentes, pues al operar sobre
nodos visibles sin alterar las dinamicas sistémicas subyacentes, el ecosistema
criminal tiende a reconfigurarse, fragmentarse y reaparecer bajo nuevas formas
funcionales. Por consiguiente, comprender la dark web desde la perspectiva de un
“ecosistema criminal” ofrece un marco integral para interpretar su complejidad,
resiliencia y potencial de amenaza en constante evolucion.

El concepto de "ecosistema criminal”, propuesto por Alvarez y Rodriguez
(2018), se basa en la ecologia funcional y la teoria general de sistemas para carac-
terizar los fendmenos criminales no como comportamientos aislados, sino como
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sistemas en red de una variedad de actores, recursos y entornos interdepen-
dientes que sustentan la globalizacion desviada y erosionan la soberania estatal
(Alvarez & Zambrano, 2017). La dark web ejemplifica esta ldgica de criminalidad
ecosistémica en formato digital. Funciona como un habitat donde actores ilegales
como hackers, vendedores, terroristas y blanqueadores interactian dentro de un
territorio tecnoldgico (Tor, servicios ocultos, protocolos de criptomonedas), el cual
sirve tanto de entorno fisico como de infraestructura facilitadora. Y al igual que
la descripcion que hacen Alvarez y Rodriguez (2018) de los ecosistemas crimi-
nales territoriales en Colombia, la dark web alberga una constelacién estructura-
da de nodos de actividad ilegal (mercados, foros, servicios), y de flujos de capital,
malware, informacion y contenido ideoldgico.

De acuerdo con Alvarez y Rodriguez (2018), los ecosistemas se definen por
sus ciclos de retroalimentacion, la entrada de recursos y la interdependencia entre
actores. Pues bien, en la dark web existen ciclos de retroalimentacion positivos
cuando las estafas exitosas financian un mayor desarrollo de malware, 1o que,
a su vez, aumenta la capacidad de ataque y las ganancias econémicas. De igual
manera, las rutas de flujo vinculan a los desarrolladores, los distribuidores y los
consumidores de herramientas y servicios ilicitos formando una cadena de sumi-
nistro descentralizada, pero funcionalmente integrada. Estos procesos reflejan la
observacion, hecha por Alvarez (2017), de que "los ecosistemas criminales gene-
ralmente prosperan gracias a las interacciones adaptativas entre los organismos
criminales y las oportunidades del entorno” (p. 310).

Asi como Alvarez y Rodriguez (2018) identifican a las “regiones portal” y a los
"espacios vacios" como caracteristicas geograficas clave de los ecosistemas cri-
minales fisicos —es decir, las areas donde la presencia estatal es débil o inexisten-
te (Alvarez, 2017)—, la dark web también prospera en los vacios jurisdiccionales y
los puntos ciegos tecnoldgicos resistiendo la regulacion estatal y trascendiendo
las fronteras nacionales. Su arquitectura, basada en el anonimato, el cifrado y la
infraestructura descentralizada, se asemeja a los factores ambientales que se ha-
llan en ecosistemas fisicos con control estatal limitado, como regiones fronterizas
remotas o barrios marginales urbanos.

Ademés, de conformidad con lo sefialado por Alvarez y Rodriguez (2018), los
ecosistemas criminales se caracterizan por nodos de convergencia, donde se
intersecan diferentes economias ilegales. La dark web es, precisamente, uno de
esos nodos: un metaespacio donde convergen y coevolucionan la comercializa-
cién de narcodticos, el fraude cibernético, el terrorismo, la explotacion infantil y el
trafico ilicito de armas. Estas formas de convergencia incrementan la complejidad
y resiliencia del sistema, y dificultan a las autoridades desmantelar redes enteras
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sin fragmentarlas en subredes mas agiles, un fenémeno similar a la descripcion
de Alvarez y Rodriguez (2018) de las "redes en malla”, en las que los actores cri-
minales interactian de forma policéntrica sin estructuras de mando jerarquicas.

El andlisis del cibercrimen (y en particular, el de los ecosistemas ilicitos que
operan en la dark web) plantea desafios metodoldgicos que deshordan los marcos
tradicionales de estudio del crimen organizado. Los modelos clasicos, desarrolla-
dos principalmente para comprender organizaciones criminales territoriales, jerar-
quicas y relativamente estables (mafias, carteles, estructuras insurgentes), tien-
den a privilegiar categorias como liderazgo, cadena de mando, control territorial
y economias ilegales delimitadas. Si bien estas aproximaciones han demostrado
utilidad en los contextos fisicos y estatales, resultan insuficientes para capturar
la dindmica fluida, distribuida y transnacional del crimen digital contemporaneo.

Desde la perspectiva de la inteligencia y la defensa, el enfoque de sistemas
complejos adaptativos ofrece ventajas analiticas decisivas. En primer lugar, per-
mite comprender el cibercrimen no como un conjunto de actores discretos, sino
como un sistema dinamico de interacciones no lineales, en el que multiples agen-
tes heterogéneos (humanos y tecnoldgicos) coevolucionan en funcion de incenti-
vos, oportunidades y presiones externas. Este enfoque desplaza la atencién desde
las figuras visibles del delito hacia las condiciones sistémicas que posibilitan su
reproduccion y resiliencia.

En segundo lugar, los sistemas complejos adaptativos permiten explicar por
gué muchas intervenciones represivas tradicionales (centradas en la captura de
lideres, el cierre de plataformas o la eliminacion de mercados especificos) generan
efectos limitados o, incluso, contraproducentes. Al operar sobre nodos particula-
res sin alterar las dinamicas estructurales del sistema complejo, dichas interven-
ciones suelen provocar procesos de reorganizacion, fragmentacion y adaptacion,
mediante los cuales el ecosistema criminal se reconfigura y persiste. Para la inte-
ligencia estratégica ello implica que la disrupcion efectiva del cibercrimen requiere
identificar puntos de fragilidad sistémica, flujos criticos y mecanismos de retroali-
mentacion, mas que concentrarse exclusivamente en objetivos individuales.

En tercer lugar, este enfoque resulta en especial pertinente a la defensa en en-
tornos de conflicto hibrido y guerra cognitiva, donde el cibercrimen, el espionaje, la
desinformacion y las operaciones encubiertas tienden a entrelazarse. Al concebir
la dark web como un ecosistema adaptativo, se vuelve posible analizar como ac-
tores estatales y no estatales explotan infraestructuras criminales preexistentes,
externalizan capacidades ilicitas o utilizan economias ilegales digitales como ins-
trumentos indirectos de presion estratégica.
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Finalmente, la adopcion de una perspectiva de sistemas complejos favorece
una logica anticipatoria, central para la inteligencia moderna. En vez de limitarse a
la atribucion retrospectiva de incidentes, este enfoque permite detectar patrones
emergentes, sefales débiles y trayectorias de evolucién criminal, y contribuye asi
al disefio de estrategias de prevencion, disuasion y resiliencia institucional. En este
sentido, el enfoque ecosistémico no solo amplia la comprension académica del
cibercrimen, sino que proporciona un marco metodolégico mas adecuado para la
toma de decisiones en seguridad y defensa en el siglo XXI.

Una vez establecida la pertinencia del enfoque de sistemas complejos adap-
tativos para el andlisis del cibercrimen, resulta posible (y metodoldgicamente ne-
cesario) traducir el concepto de ecosistema criminal a una ldgica operativa que
permita su utilizacion por parte de analistas de inteligencia, planificadores estraté-
gicos y tomadores de decision en seguridad y defensa. En este sentido, el valor del
enfoque ecosistémico no reside Unicamente en su capacidad explicativa, sino en
su potencial para identificar regularidades funcionales, dependencias sistémicas y
puntos de intervencion estratégica dentro de sistemas criminales que operan sin
control centralizado y bajo condiciones permanentes de adaptacion.

Con base en lo anterior y a fin de operacionalizar este enfoque, el ecosistema
criminal digital asociado a la dark web puede representarse de manera sintética
a partir de tres dimensiones interdependientes: actores, flujos y tecnologias. Esta
representacion no pretende reducir la complejidad del fendmeno, sino ofrecer una
cartografia funcional minima que permita comprender cémo se organiza, se re-
produce y se adapta el crimen digital en ausencia de jerarquias estables (tabla 4).

Tabla 4. Esquema operativo del ecosistema criminal de la dark web?®

Funcion sistémica dentro del ecosiste-

Dimension Componentes principales -
ma criminal

Actores Desarrolladores de malware y exploits; Ejecutan funciones especializadas
operadores de mercados ilicitos; provee-  dentro de una red policéntrica. Los roles
dores de servicios crime-as-a-service; no estan fijados jerarquicamente, sino
intermediarios financieros y lavadores que se asignan dindmicamente segun
digitales; usuarios finales; actores hibri-  reputacion, capacidades técnicas y
dos (estatales y paraestatales) oportunidades del entorno

Continta en la otra pagina

8 El ecosistema criminal no depende de la permanencia de nodos individuales, sino de la interaccion sostenida
entre estas tres dimensiones. Por ello, la disrupcion aislada de actores o plataformas especificas tiende a ser
absorbida mediante procesos de reorganizacion sistémica.
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Funcion sistémica dentro del ecosiste-

Dimension Componentes principales o
ma criminal
Flujos Capital financiero ilicito (criptomone- Conectan a los actores mediante rutas
das); datos robados; malware y exploits;  mdltiples y redundantes. Permiten la
servicios criminales; contenidos ideold-  adaptacion del sistema, su resiliencia
gicos y narrativas frente a disrupciones y la recombinacion
funcional tras intervenciones externas
Tecnologias  Redes de anonimizacion (Tor, 12P); Constituyen el entorno habilitador del

servicios ocultos y bulletproof hosting;
criptomonedas, mezcladores y privacy
coins; plataformas de mensajeria cifra-
da; infraestructura descentralizada

ecosistema criminal. Reducen la traza-
bilidad, amplian los méargenes de impu-
nidad y configuran tanto oportunidades
como vulnerabilidades estructurales

Fuente: elaboracion propia.

Una vez operacionalizado el ecosistema criminal de la dark web en términos
de actores, flujos y tecnologias, el siguiente paso analitico consiste en dotar a este
esquema de una légica anticipatoria que permita no solo describir el fendmeno,
sino advertir su evolucion, mutaciones y posibles escaladas de amenaza. En este
punto resulta pertinente introducir el concepto de warning intelligence (inteligencia
de alerta temprana), una tradicion analitica clasica de los estudios de inteligencia
que adquiere renovada relevancia en entornos criminales complejos y adaptativos.

Desde la perspectiva clasica, la inteligencia de “alerta temprana” se define
como la funcién de la inteligencia orientada a detectar indicios tempranos de
amenazas emergentes, con el fin de proporcionar a los decisores el tiempo vy el
espacio necesarios para responder antes de que dichas amenazas se materialicen
plenamente. Para Grabo (2010), la advertencia estratégica no se basa en la predic-
cién exacta de eventos, sino en la identificacion de patrones anémalos, cambios
graduales y sefiales débiles que indiquen una modificacion significativa en las ca-
pacidades, intenciones o comportamientos de un adversario. En términos simila-
res, Wirtz (2017) subraya que el fracaso de la inteligencia de alerta temprana no
suele obedecer a la ausencia de informacion, sino a la incapacidad para interpre-
tar correctamente sefiales dispersas dentro de contextos complejos y ambiguos.
Gentry y Gordon (2019) amplian este enfoque al sefialar que la strategic warning
intelligence resulta sobremanera desafiante en escenarios donde los actores no
estatales, las tecnologias emergentes y las dinamicas no lineales erosionan los
supuestos clasicos de previsibilidad. En dichos contextos la advertencia no pue-
de basarse exclusivamente en indicadores lineales o jerarquicos, sino que debe
orientarse a la comprension de sistemas dinamicos, capaces de reorganizarse
con prontitud frente a la presion externa.

Esta observacién resulta en particular relevante para el analisis del ecosis-
tema delictivo digital. Como ya se argumento, la dark web opera en la forma de

214



La arquitectura ilicita del ciberespacio: cibercrimen
y ecosistemas de la dark web

un complejo sistema adaptativo, caracterizado por la ausencia de control cen-
tralizado, la recombinacién funcional de nodos v la resiliencia estructural frente a
intervenciones represivas. En consecuencia, la utilidad de la warning intelligence
en este entorno no reside en anticipar actos delictivos especificos, sino en detectar
transformaciones sistémicas que indiguen procesos de adaptacion, escalamiento
o convergencia criminal. Desde esta 6ptica, el enfoque ecosistémico y la inteli-
gencia de alerta temprana se refuerzan mutuamente. Mientras el primero permi-
te mapear la estructura y las interdependencias del sistema criminal, la segunda
proporciona una légica metodoldgica para observar su dindmica evolutiva. En vez
de centrarse en actores individuales o plataformas concretas, la advertencia es-
tratégica se orienta hacia la vigilancia de flujos criticos, innovaciones tecnoldgicas,
cambios en patrones de interaccion y mutaciones narrativas, todos ellos indicado-
res tempranos de transformacién del ecosistema.

A fin de traducir esta I6gica en una herramienta analitica concreta, la tabla 5
presenta una matriz de identificacion de puntos de intervencion estratégica, dise-
flada desde una perspectiva de warning intelligence aplicada a ecosistemas cri-
minales digitales.

Tabla 5. Matriz de warning intelligence para el ecosistema criminal de la dark web

Elemento del . Valor estratégico para inteligen-
. L Indicadores de alerta temprana .
ecosistema criminal ciay defensa
Cambios abruptos en el uso de crip- Sefiala procesos de adaptacion
. . tomonedas; migracion hacia privacy frente a presion regulatoria o
Flujos financieros - A . )
ilicitos coins; aparicion de nuevos mezcla- preparacion de operaciones
dores o protocolos de anonimato criminales de mayor escala
financiero
Incremento en el uso de nuevos Indica reorganizacion ecosisté-
Infraestructura servicios ocultos; bulletproof hosting mica tras acciones de disrupcion
tecnoldgica o tecnologias emergentes de estatal o tecnoldgica
anonimizacion
Aparicion de servicios integrados Refleja maduracion del ecosis-
Mercados y foros (bundling criminal); especializacion tema y aumento de eficiencia
clandestinos funcional extrema, o consolidacion de  operativa

reputaciones transversales

Convergencia entre actores criminales,  Alerta sobre procesos de hibri-
ideoldgicos y estatales en espacios dacion entre crimen organizado,
compartidos espionaje y conflicto hibrido

Interacciones
actorales

Circulacion de discursos que legitiman  Sefal temprana de normaliza-
el crimen como resistencia, negocio o  cién social del delito y expansion
causa politica de bases de apoyo digitales

Narrativas y
contenidos

Fuente: elaboracidn propia, con base en Grabo (2010), Wirtz (2017) y Gentry y Gordon (2019).
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Desde una ldgica de inteligencia anticipatoria, la intervencion estratégica efi-
caz no consiste en "desmantelar” el ecosistema criminal (un objetivo poco realista
en sistemas complejos adaptativos), sino en incrementar los costos de adapta-
cion, reducir la velocidad de recombinacion funcional y generar fricciones persis-
tentes en flujos y tecnologias criticas. Para la inteligencia y la defensa, ello implica
priorizar la deteccion de sefales débiles, identificar cuellos de botella sistémicos y
anticipar trayectorias evolutivas del crimen digital, en vez de respuestas reactivas
centradas exclusivamente en actores visibles. En conjunto, la integracion entre el
marco de sistemas complejos, la operacionalizacion del ecosistema criminal y la
l6gica de la warning intelligence refuerza el valor del enfoque ecosistémico como
herramienta analitica, prospectiva y decisional. La dark web aparece asi no solo
como un espacio de ilegalidad, sino como un sistema dinamico de poder criminal,
cuya comprension exige enfoques capaces de articular complejidad, anticipacion
y estrategia en los escenarios contemporaneos de seguridad y defensa.

En definitiva, abordar la dark web como un ecosistema criminal digital permite
a académicos y profesionales ir mas alla de las nociones simplistas del “ciber-
crimen como herramienta” y apreciar su naturaleza sistémica, adaptativa e inte-
grada. Reconoce las interacciones multiescalares entre individuos, tecnologias,
economias y sistemas de gobernanza que sustentan el submundo cibernético.
Asi como Alvarez (2017) advierte que la ausencia de autoridad estatal en los eco-
sistemas criminales fisicos de Colombia conduce a una gobernanza basada en
la ilegalidad, la ausencia de marcos juridicos internacionales y de capacidad de
aplicacion de la ley en el ciberespacio abre la puerta a que actores cibernéticos no
estatales ejerzan coercion, legitimidad y control sobre los territorios digitales.

Por lo tanto, el desafio para los responsables politicos de la toma de decisiones
y las instituciones de seguridad y defensa no consiste en, simplemente, reprimir a
actores aislados, sino en intervenir de manera estratégica en el propio ecosistema:
modificando las entradas, alterando las rutas de flujo, reduciendo los incentivos
sistémicos y restaurando la gobernanza del espacio digital. En resumen, la dark
web no es un espacio monolitico de maldad ni una coleccion aleatoria de actos ile-
gales: por el contrario, es un ecosistema complejo, dindmico e interconectado (es
decir, una biosfera en evolucién de delincuencia, desviacion y convergencia), que
refleja tanto las posibilidades como los fracasos de la globalizacion del siglo XXI.
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Delitos de conexion e inmersidn: redes
sociales, metacrimen y desviacion digital

La constante evolucion del ciberespacio ha dado lugar no solo a nuevas formas
de comunicacién y de comercio, sino también a nuevas modalidades de compor-
tamiento delictivo. Entre ellas, dos destacan por su complejidad e importancia: el
cibercrimen en plataformas de redes sociales y la emergente categoria de meta-
crimenes en entornos digitales inmersivos como el metaverso. Ambos fendmenos
trascienden los marcos criminoldgicos tradicionales, y plantean desafios Unicos
para la regulacion, la aplicacion de la ley y la comprension conceptual.

El cibercrimen en las plataformas de redes sociales se ha desarrollado a la par
con la proliferacion de estas plataformas, al igual que el contenido generado por
los usuarios. Como argumentan Babu y Siddik (2022), la rdpida expansion de las
TIC ha creado un terreno fértil para la innovacion delictiva, especialmente en am-
bitos caracterizados por el anonimato, la velocidad y los flujos transfronterizos de
informacion. Estos incluyen delitos como el robo de identidad, acoso, obscenidad
digital y manipulacion de datos personales. Sin embargo, como sefialan Smith y
Haines (2023), las categorizaciones tradicionales a menudo no toman en cuenta la
naturaleza fluida y polimérfica de estos cibercrimenes: por ejemplo, muchos ciber-
delitos en redes sociales abarcan simultaneamente multiples categorias, combi-
nando elementos de dafio interpersonal, robo de propiedad y sabotaje reputacional.

Paralelamente a estos desarrollos, la aparicion del metacrimen (comporta-
miento delictivo en entornos digitales inmersivos, persistentes y descentralizados,
como el metaverso) presagia una ruptura epistemoldgica en la comprension del
propio delito. EI metacrimen no es simplemente una extensién del cibercrimen:
abarca un nuevo espectro de desafios crimindgenos, victimogenos, etioldgicos
y regulatorios, como lo demuestran Zhou et al. (2025). Estos delitos involucran
avatares, contratos inteligentes y activos virtuales, y a menudo ocurren en zonas
grises legales mas alla de la jurisdiccion territorial convencional. Ademas, el meta-
crimen implica nuevas dimensiones afectivas y cognitivas de victimizacion, debi-
do a la naturaleza inmersiva y corporizada del metaverso.

Para fundamentar este analisis se hace necesario basarse en dos marcos
tedricos complementarios. En primer lugar, la categorizacion de Wall (2007) del
cibercrimen en delitos de contenido, delitos de integridad y delitos de engafio/robo
proporciona una tipologia Util para analizar el cibercrimen en las redes sociales.
En segundo lugar, para el metacrimen adopto la perspectiva conceptual de Tiwari
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et al. (2025), quienes argumentan gue el delito en el metaverso debe evaluarse a
través de las dimensiones crimindgena, victimogénica y regulatoria. Estos marcos
se emplearan a continuacion para sistematizar el debate y destacar los puntos de
convergencia y divergencia entre los delitos en redes sociales y el metacrimen.
Finalmente, este apartado se alinea con el modelo de los ecosistemas crimi-
nales de Alvarez y Rodriguez (2018), que conceptualizan el cibercrimen como una
interaccion dindamica entre actores, facilitadores y mercados. Con base en este
modelo, la red oscura y las comunicaciones cifradas, al igual que las plataformas
descentralizadas, funcionan como facilitadores y sustratos para la evolucion de
organizaciones criminales. Adicionalmente, las nuevas actividades de ciberdelin-
cuencia, como el acoso en redes sociales o las estafas descentralizadas de tokens
no fungibles (en inglés, NFT, por las iniciales de Non-Fungible Tokens), vienen
reflejando la légica de dicho ecosistema, caracterizado por su modularidad, su
adaptabilidad y su alcance transnacional. Como se procura demostrar, tanto la de-
lincuencia en redes sociales como el metacrimen ocupan zonas diferentes, aun-
gue cada vez mas superpuestas, dentro de esta arquitectura ilicita en evolucion.

Cibercrimen en redes sociales
Las plataformas de redes sociales han transformado la naturaleza de la interac-
cién publica y privada. Como explica Salter (217), estas plataformas de redes so-
ciales ofrecen tanto el alcance y la velocidad de la comunicacion masiva como
también la intimidad de la correspondencia privada, a condiciones que propician la
delincuencia digital. El disefio algoritmico de plataformas como Facebook, Twitter
(X), Instagramy TikTok optimiza la interaccion, mas no la seguridad, lo que permite
una rapida difusion de contenido dafiino, desinformacion y la reproduccién viral de
conductas delictivas (por ejemplo, discursos de odio o pornografia vengativa). A
su vez, el anonimato (o seudonimato), la transitoriedad del contenido y la escala
global de las redes sociales debilitan las respuestas legales convencionales, espe-
cialmente al abordar delitos transjurisdiccionales o cuando este tipo de platafor-
mas digitales se resisten a las citaciones judiciales debido a preocupaciones sobre
la soberania de los datos (Singh et. al, 2023). En este contexto, el cibercrimen deja
de ser una simple conducta ilicita para convertirse en una caracteristica estructu-
ral integrada en el disefio de los sistemas de redes sociales.

Apartir de las tipologias propuestas en Roy y Tripathy (2023), el cibercrimen en
redes sociales puede clasificarse en cinco dominios interrelacionados: El primero
esté relacionado con la ciberdifamacion, una forma de ciberdelito que implica la

218



La arquitectura ilicita del ciberespacio: cibercrimen
y ecosistemas de la dark web

difusion de contenido falso, engafioso o humillante para dafiar la reputacion de
personas. A menudo manifestada mediante imagenes manipuladas, narrativas
falsas o campafias de desinformacién coordinadas, la difamacion se vuelve es-
pecialmente perjudicial en casos que involucran a mujeres, funcionarios publicos
0 grupos minoritarios. La velocidad a la que se comparte este contenido puede
amplificar el dafio, especialmente en ataques virales masivos o troleo orquestado
(Singh et. al, 2023).

El segundo ambito de los ciberdelitos en redes sociales es el relacionado con
el acoso cibernético, que incluye el seguimiento, vigilancia o intimidacion persis-
tentes a través de mensajes directos, etiquetado o publicacion repetida de datos
personales. Cabe sefialar que las redes sociales permiten a los acosadores moni-
torear a sus objetivos en multiples plataformas en tiempo real; asimismo, el acoso
puede ser de género, racial o politico, lo que constituye violencia digital (Salter,
2017). El tercero es el grooming y la explotacion infantil en linea: en efecto, una de
las amenazas mas graves es el uso de las redes sociales para iniciar, desarrollary
agravar conductas de grooming, donde los adultos manipulan a los menores para
que realicen actos sexuales o de explotacion. Estas interacciones pueden culminar
en imagenes sexuales autogeneradas, trata o, incluso, secuestro. La capacidad
para suplantar identidades y explotar la ingenuidad digital de los jovenes usuarios
exacerba el riesgo de este delito cibernético (Kumari et al., 2023).

El cuarto dominio de los ciberdelitos en las redes sociales es la desinformacion
e interferencia electoral, ya que las redes sociales también son un vector principal
de comportamientos como la desinformacion politica, la desinformacion
relacionada con la salud (propaganda antivacunas) y los medios manipulados
digitalmente (deepfakes). Estos comportamientos son instrumentalizados cada
vez mas por actores estatales y no estatales que buscan erosionar la confianza
en las instituciones o manipular los procesos democraticos. Finalmente, se
encuentra el doxing, donde la exposicion deliberada de informacion personal
(direccion, lugar de trabajo, nimeros de teléfono) con intenciones maliciosas,
conocida como doxing, se emplea cada vez mas contra periodistas, funcionarios
publicos, activistas u otras figuras publicas. Esta forma de ciberdelito utiliza como
arma datos disponibles publicamente, y a menudo resulta en amenazas reales,
pérdida de empleo o traumas de salud mental.

Una caracteristica del ciberdelito en las redes sociales es su papel facilita-
dor de la arquitectura de las mismas plataformas. Caracteristicas de disefio como
las funciones de retuitear/compartir, los "me gusta" y los comentarios, la difusion
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algoritmica de contenido y una minima configuracion de privacidad predetermina-
da facilitan, a su vez, la viralidad del contenido dafino. Ademas, muchas platafor-
mas monetizan los datos y la interaccion de los usuarios, lo que crea incentivos
perversos para retener durante mas tiempo contenido controvertido o sensacio-
nalista. Por ello, las plataformas de redes sociales no son intermediarios pasivos
en la ciberdelincuencia: mas bien, funcionan como facilitadores sociotécnicos que
moldean, sostienen y, en ocasiones, amplifican la conducta delictiva en
& Choudhary, 2023).

Salter (2017) profundiza esta critica argumentando que la Iégica econdmica
y de disefio de las plataformas, impulsada por la mercantilizacion del contenido
generado por los usuarios, genera lo que él denomina “dafio predecible”. Es decir,
el abuso en linea, que incluye el acoso, las amenazas y la distribucién no consen-
suada de imagenes no es una aberracion, sino un resultado estructural de las po-
sibilidades de la plataforma. Es mas, Salter (2017) sitUa esto dentro de una teoria
critica del abuso en linea, al sefalar que estos dafios rara vez son priorizados por
los moderadores o las fuerzas del orden, especialmente cuando las victimas son
mujeres o usuarios marginados.

Pero a pesar de la creciente evidencia que vincula la arquitectura de redes so-
ciales con algunos ciberdelitos, los marcos legales siguen siendo reactivos y frag-
mentados. Roy y Choudhary (2023) critican la insuficiencia de las leyes nacionales
actuales sefalando que la mayoria de los marcos (incluida la Ley de Tecnologias
de la Informacion de la India y leyes comparables en el Sur Global), carecen de
fuerza para su aplicacién, debido a la escasez de recursos en las unidades poli-
ciales y a la insuficiente capacitacion digital. Ademas, en jurisdicciones como la
de Estados Unidos, el articulo 230 de la Ley de Decencia en las Comunicaciones
ha protegido histéricamente a las plataformas de redes sociales de la responsa-
bilidad por el contenido de terceros. Aunque fue modificada por FOSTA-SESTA, en
2018, para permitir el enjuiciamiento civil y penal de los sitios web involucrados en
la trata de personas con fines de explotacion sexual, la ley sigue siendo controver-
tida y de alcance limitado.

A nivel internacional, la coordinacion regulatoria también sigue siendo un de-
safio. Sibien la Convencion de Budapest representa, hasta el momento, el principal
tratado internacional sobre ciberdelincuencia, Estados clave, como la Federacion
de Rusia y la Republica Popular de China no son signatarios, y ello dificulta su
aplicacion a nivel mundial. Hayes y Luther (2018) destacan las disparidades juris-
diccionales que surgen cuando los perpetradores, las plataformas y las victimas

inea (Roy
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operan en diferentes territorios legales, o que conduce a una aplicacion inconsis-
tente de la ley y a una reparacion deficiente para las victimas.

Esta disyuntiva socio-legal se hace visible en estudios de caso de alto perfil. El
incidente de "Bois Locker Room", en la India (2020), reveld cémo los chats grupales
de Instagram pueden servir de repositorios de contenido miségino, que superan
tanto a los sistemas disciplinarios escolares como a los moderadores de la pla-
taforma. De igual manera, la campaia #Gamergate (2014-presente) utilizé como
arma las posibilidades de la plataforma, como las etiquetas y el anonimato, para
coordinar el abuso contra las mujeres en los videojuegos, lo cual vino a revelar los
puntos ciegos sistémicos en los algoritmos de moderacion de Twitter y Reddit.
Finalmente, el Disturbio del Capitolio en los Estados Unidos del 6 de enero de 2021
ejemplificd la transicion de la incitacion digital a la violencia fisica, propiciada por
las camaras de resonancia de las plataformas y la incapacidad de la moderacién
algoritmica para anticipar la movilizacién a gran escala.

Metacrimen: criminalidad inmersiva en el metaverso

El término "metacrimen” se refiere a los actos ilicitos cometidos en entornos vir-
tuales inmersivos, persistentes y tridimensionales, como, por ejemplo, el meta-
verso. A diferencia del cibercrimen convencional, que ocurre en contextos bidi-
mensionales mediados por pantallas, el metacrimen surge de las interacciones
corporeas basadas en avatares en espacios digitales disefiados para imitar y ex-
tender la realidad fisica (Tiwari et al., 2025). Estos ciberdelitos son posibles gracias
a tecnologias como la realidad virtual (RV), la realidad aumentada (RA), la cadena
de bloques (blockchain), la inteligencia artificial (IA) y los contratos inteligentes,
por lo que desafian la jurisprudencia convencional, debido a su indeterminacion
espacial, ambigliedad jurisdiccional e intensidad psicoldgica. Tiwari et al. (2025)
argumentan que el metacrimen presentaria al menos cinco dimensiones que lo
distinguen del cibercrimen: 1) crimindgeno (nuevas oportunidades), 2) victimoge-
no (vulnerabilidades Unicas), 3) etiolégico (causas distintas), 4) ético (dafio inmer-
sivo) y 5) regulatorio (fallos de las fuerzas del orden).

En este orden de ideas, el metaverso no seria tan solo una nueva plataforma
para el cibercrimen existente, sino un novedoso terreno criminoldgico que recon-
figura las relaciones entre el espacio, la identidad, el delito y la justicia. Interpol
(2024) ha descrito recientemente siete categorias principales de metacrimen: los
delitos de identidad, los delitos financieros, los delitos contra la propiedad intelec-
tual, los delitos contra la propiedad, los delitos sexuales, los delitos contra menores
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y el cibercrimen generalizado. Estos se comprenden mejor si se analizan a través
de unas modalidades especificas:

1.

Violencia sexual basada en avatares y acoso inmersivo: uno de los aspec-
tos mas controvertidos del metacrimen se refiere a la agresion y el acoso
sexual que sufren los avatares en entornos de RV. Aungue no hay contacto
fisico, el realismo perceptual de los trajes hapticos, audio espacializado e
interfaces corpdreas crea sensaciones intensas que las victimas experi-
mentan como profundamente violentas. Zhou et al. (2025) enfatizan que
el impacto psicolégico de una agresion virtual inmersiva puede rivalizar
con el trauma psicoldgico del mundo real, lo que dificulta la distincion en-
tre dafo simbdlico y dafio material.

Estafas de NFT, Rug Pulls y comercio de lavado: los metaversos basa-
dos en la infraestructura blockchain admiten NFT y activos digitales como
terrenos, wearables o avatares. Estos ecosistemas tokenizados han ge-
nerado variadas estafas como Rug Pulls (abandono de un proyecto tras
recaudar fondos de inversores), comercio de lavado (transacciones si-
muladas para inflar precios) y mercados falsos de NFT (Annison, 2022).
Ademas, la falta de proteccién a los inversores, los protocolos KYC/AML
deficientes y los mecanismos de intercambio descentralizados facilitan
estos fraudes (Tiwari et al., 2025).

Blanqueo de capitales y financiacion del terrorismo: los delincuentes ex-
plotan la fluidez de los criptoactivos para blanquear ganancias ilicitas,
y evadir asi a las instituciones financieras tradicionales. Como detallan
Tiwari et al. (2025), las plataformas de metaverso permiten a los delin-
cuentes convertir fondos ilicitos en monedas digitales, comprar terrenos
virtuales o avatares y luego venderlos a monederos limpios. Estos rastros
de dinero virtual son dificiles de rastrear y se complican aun mas por el
anonimato de los identificadores descentralizados.

Suplantacion de avatar y robo de identidad deepfake: la suplantacion de
un avatar permite a los actores engafiar, manipular o defraudar a otros
actores en entornos persistentes. Con renderizado en tiempo real, ade-
mas de retroalimentacion biométrica y herramientas de A generativa, los
avatares pueden imitar convincentemente a personas reales. Estas su-
plantaciones pueden utilizarse en esquemas de phishing, captacion de
usuarios, extorsion y campanas de desinformacion (Zhou et al., 2025). Es
importante destacar que el realismo psicoldgico de las interacciones de
los avatares intensifica el impacto del engafo.
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5. Explosiones de contratos inteligentes y robo de activos virtuales: los con-
tratos inteligentes automatizan las transferencias de activos, pero son
altamente sensibles a las vulnerabilidades a nivel de cédigo. Tiwari et al.
(2025) documentan como los atacantes han manipulado contratos inte-
ligentes para vaciar billeteras, falsificar tokens dentro de la plataforma 'y
crear versiones falsas de activos digitales legitimos. Un ejemplo de ello fue
la falsificacion de Robux, en Roblox, donde las transacciones no autoriza-
das minaron la confianza en la plataforma.

6. Delitos internos-internos y entre reinos: Seo et al. (2023) clasifican los
metadelitos en cuatro categorias: 1) internos-internos (p. €j., robo com-
pletamente dentro del metaverso), 2) internos-externos (el delito ocurre
en el metaverso, pero sus efectos se presentan en el mundo real), 3) exter-
nos-internos (delitos en el mundo real facilitados a través del metaverso) y
4) multifacéticos (delitos de doble contexto con evidencia en ambos ambi-
tos). Esta tipologia enfatiza la naturaleza hibrida y difusa del metacrimen.

Por otro lado, una caracteristica muy importante del metacrimen es el realis-
mo de la victimizacion. Tiwari et al. (2025) argumentan que las cualidades inmer-
sivas de los entornos de RV reducen la distancia psicoldgica entre la simulacion
y la realidad, ya que las victimas internalizan el dafio del avatar como dafo per-
sonal. Por ejemplo, el acoso, el manoseo o la agresién en RV pueden desencade-
nar disociacion, trastorno de estrés postraumatico (TEPT) o ansiedad similar a la
del trauma del mundo real. Ademas, los avatares actian como gemelos digitales:
prototipos mejorados biométricamente que imitan la postura corporal, la voz, las
expresiones faciales y las sefiales fisioldgicas. Esta continuidad encarnada hace
que la victimizacion en el metaverso sea plausible y personal, lo que complica las
distinciones legales entre avatar y usuario (Gehl, 2018; Tiwari et al., 2025).

Con base en lo anterior, la regulacion del metacrimen se enfrenta a tres de-
safios principales. El primer desafio es una falta de coherencia jurisdiccional, ya
gue ningun organismo soberano gobierna el metaverso. Tiwari et al. (2025) argu-
mentan que esas lagunas jurisdiccionales permiten a los delincuentes operar con
impunidad a través de las fronteras, por lo que estas empresas del metaverso se
constituyen en jurisdicciones favorables, limitan el alcance de la persecucion penal
y complican la aplicacion transnacional de la ley.

El segundo desafio son los derechos de propiedad intelectual poco claros, ya
que la propiedad de los NFT, avatares y territorios digitales a menudo carece de una
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definicidn legal sélida. Segun Tiwari et al. (2025), los contratos inteligentes automa-
tizan la transferencia de propiedad, pero no resuelven las disputas sobre el codigo
fuente, los derechos de autor o la replicacion no autorizada. Esto crea zonas grises
legales en torno al robo de activos, la suplantacion de marca v la falsificacion.

El tercer desafio es la ambigliedad de la responsabilidad de los avatares: o
sea, /quién es responsable cuando un avatar comete un delito? Tiwari et al.
(2025) afirman que los avatares pueden servir como extensiones psicologicas
de los usuarios, pero también son entidades legalmente distintas. Ello plantea
interrogantes sobre la atribucion de agencia y culpabilidad, especialmente en
casos de los deepfakes, perfiles pirateados o avatares generados por IA.

Analisis comparativo e integracion del ecosistema

Si bien el cibercrimen en redes sociales y el metacrimen difieren en la complejidad
de sus plataformas, sus légicas delictivas subyacentes muestran una superposi-
cion sustancial. Los puntos de convergencia son los siguientes:

1. El cibercrimen en las redes sociales y el metacrimen estan tecnoldgica-
mente habilitados: Se basan en infraestructuras digitales (algoritmos de
redes sociales o plataformas inmersivas) disefiadas principalmente para
la conectividad y la monetizacién, y no para la seguridad del usuario ni el
cumplimiento legal.

2. Elcibercrimen en las redes sociales y el metacrimen son impulsados por el
anonimato: Los delincuentes explotan las posibilidades de seudénimos de
los nombres de usuario en redes sociales o avatares del metaverso para
ofuscar la identidad, reducir la trazabilidad y ampliar el alcance operativo.

3. El cibercrimen en las redes sociales y el metacrimen son jurisdiccional-
mente evasivos: Ambos tipos de ciberdelito dejan en evidencia la incapa-
cidad de las geografias legales para reqgular espacios digitales sin fronte-
ras. Un acosador que opera desde un pais o un estafador que blanquea
NFT de otro a menudo quedan atrapados en la nada (zona gris).

4. El cibercrimen en las redes sociales y el metacrimen buscan la explota-
cion de datos: Ya sea mediante la recopilacion de datos personales en
Facebook o el rastreo de datos biométricos mediante trajes hapticos en el
metaverso, estos ciberdelitos se basan en la asimetria informativa entre
las arquitecturas de las plataformas y los usuarios (Roy & Tripathy, 2023;
Tiwari et al., 2025).
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Estas similitudes apuntan a una arquitectura crimindégena compartida, que
Alvarez y Rodriguez (2018) describen como las "condiciones del sustrato” de los
ecosistemas criminales: ausencia de supervision, densidad de oportunidades, in-
centivos de mercado vy flujos de recursos que propician la conducta ilicita. Sin em-
bargo, el metacrimen no es una extension del cibercrimen, sino, por el contrario, una
ruptura paradigmatica, ya que es un salto criminolégico hacia la desviacion pos-
pantalla, integrada espacialmente. Por eso, y a pesar de su solapamiento, el meta-
crimen puede entenderse como una frontera cualitativamente nueva. Los puntos
de divergencia con relacion con el cibercrimen en redes sociales son las siguientes:

1. Dafio inmersivo: En redes sociales la victimizacion se basa en la pantalla
y es principalmente textual o visual. En el metacrimen las victimas expe-
rimentan sensaciones fisicas y violaciones encarnadas a través de avata-
res, lo cual hace que el dafio se acerque psicoldgicamente a la agresion
fisica (Tiwari et al., 2025).

2. Ambigledad ontoldgica: Los usuarios de las redes sociales son clara-
mente humanos. En el metaverso los avatares pueden ser controlados
por el usuario, operados por bots o generados por IA, lo que difumina las
fronteras entre agencia y responsabilidad.

3. Complejidad de activos: Los delitos en las redes sociales rara vez invo-
lucran propiedad tokenizada. En contraste, el metacrimen gira en torno a
tierras digitales, NFT y propiedad mediada por contratos inteligentes, lo
qgue complica la restitucion y la valoracion.

4. Dispersion probatoria: El metacrimen puede abarcar plataformas y ambi-
tos (por ejemplo, un incidente de acoso en realidad virtual con evidencia
en Discord y blockchain), lo que dificulta exponencialmente la reconstruc-
cion forense (Tiwari et al., 2025).

En el contexto descrito, el modelo de ecosistema criminal es en especial rele-
vante para sintetizar estos dominios. Por lo tanto, el modelo define los ecosiste-
mas criminales como constelaciones dindmicas de (Alvarez & Rodriguez, 2018): 1)
actores (individuos, grupos e intermediarios); 2) tecnologias (plataformas, cifrado,
contratos inteligentes); 3) territorios (espacios virtuales o fisicos de control o in-
fluencia); 4) flujos (de dinero, datos, poder, contenido), y 5) reglas (normas implici-
tas, codigos o estructuras formales).

Los delitos en redes sociales funcionan dentro de un ecosistema con alta den-
sidad de actores, difusion algoritmica de contenido (flujo) y reglas formales débiles
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(por ejemplo, ausencia de jurisprudencia robusta en la materia). Sus facilitadores
incluyen el anonimato, la viralidad y la baja rendicion de cuentas de la plataforma.
El metacrimen, en cambio, opera en un ecosistema descentralizado que se ca-
racteriza por territorios inmersivos (mundos de realidad virtual), flujos mediados
por blockchain (criptomonedas, NFT), asi como reglas ambiguas (por ejemplo,
responsabilidades poco claras de los avatares). Sus facilitadores incluyen la pre-
sencia espacial, las posibilidades de los avatares y los contratos inteligentes. En
ambos casos es valida la idea de Alvarez y Rodriguez (2018) de que la delincuen-
cia prospera donde las instituciones formales se retiran o no se adaptan; al igual
gue en su andlisis original de los ecosistemas criminales urbanos colombianos,
los analogos digitales observados aqui muestran un repliegue institucional y una
ilegalidad adaptativa.

Ademas, tanto el cibercrimen en las redes sociales como el metacrimen pre-
sentan zonas de convergencia horizontal, donde se interceptan distintas econo-
mias criminales. Por ejemplo, una campaia de doxing en X (un actor) puede exten-
derse al metaverso, donde el avatar de un usuario es el objetivo. Una estafa de NFT
(delito basado en activos) puede financiar una campafa de acoso en Discord o
Instagram. Un evento de acoso en VRChat puede dar pie a un chantaje en el mundo
real a través de Telegram. Estos puntos de convergencia sugieren que la delincuen-
cia digital del presente no debe analizarse de forma aislada, sino como sistemas
ecoldgicos superpuestos que interactian a través de flujos de capital, informacion
y violencia simbdlica. También es necesario sefialar que los ecosistemas crimi-
nales son inherentemente adaptativos. Tal como lo sefialan Alvarez y Rodriguez
(2018), cuando se aplica presion a un nodo (por ejemplo, las fuerzas del orden inte-
rrumpen Silk Road) el sistema se regenera en otro (nuevos mercados, como Hydra
o AlphaBay). La misma légica se aplica ahora a plataformas descentralizadas que
resisten la intervencién estatal, generadores de avatares impulsados por IA que
logran ocultar la identidad y sindicatos multiplataforma que integran redes sociales
con realidad virtual y criptomonedas para generar sinergias operativas.

Por consiguiente, y de cara al futuro, la convergencia de la Web 3.0, la tecnolo-
gia inmersiva y las finanzas descentralizadas (DeFi) parece sugerir una nueva ge-
neracion de "ecologias hibridas"” ciberdelictivas, marcadas por identidades estrati-
ficadas, la agencia de la IAy dilemas de gobernanza posterritorial. En este futuro el
llamado de Alvarez y Rodriguez (2018) a mapear, intervenir e interrumpir las rutas
de flujo de los ecosistemas criminales se convierte en un imperativo estratégico,
no solo para los Estados, sino también para las instituciones multilaterales, las
plataformas privadas y las coaliciones de la sociedad civil.
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En resumen, el surgimiento del cibercrimen en redes sociales y del metacri-
men reflejan una profunda transformacion en la naturaleza, el alcance y la arqui-
tectura de la delincuencia digital. No se trata simplemente de nuevos delitos en
nuevas plataformas: representan la formacion de nuevos entornos criminégenos,
caracterizados por la presencia inmersiva, la gobernanza algoritmica, las finan-
zas descentralizadas y la convergencia del anonimato con una interaccion de alto
impacto. Este capitulo ha procurado demostrar como estas formas de ilegalidad
digital interactuan con el disefio de plataformas, el comportamiento social, la am-
bigliedad legal y la complejidad tecnoldgica.

Sin embargo, para comprender plenamente las implicaciones de estos desa-
rrollos, es necesario considerar el papel de la desviacion digital como puente con-
ceptual entre la violacion de las normas en linea y la delincuencia estructurada.
Como argumentan Graham y Smith (2024), la desviacion digital incluye el troleo,
la resistencia subcultural, el "acoso gamificado” y los actos performativos que
difuminan la legalidad y la moralidad. Estos comportamientos funcionan como
iniciadores culturales socializando a los actores en redes, lenguajes y l6gicas que
facilitan o, incluso, normalizan la entrada a los ecosistemas cibercriminales. La
desviacion digital no es periférica, sino fundamental. Constituye el sustrato a partir
del que puede crecer el crimen organizado, y por lo tanto sirve como puerta de
entrada cultural, técnica y social a estructuras criminales mas formalizadas. La
progresion desde la participacion desviada en campafas de desinformacion o su-
plantacion de avatares hasta la plena participacion en esquemas de ransomware
o fraudes con NFT se ve facilitada por las porosas fronteras morales y la validacion
subcultural presentes en muchas comunidades en linea.

El cibercrimen en redes sociales y el metacrimen funcionan como subsiste-
mas adaptativos dentro de un ecosistema criminal policéntrico mas amplio, ca-
racterizado por la autoorganizacion, la modularidad y los flujos transnacionales de
datos, capital y dafios. El énfasis de Alvarez y Rodriguez (2018) en los flujos, los
nodos y los facilitadores ayuda para aclarar como las economias ilicitas se distri-
buyen entre plataformas, como los actores se especializan o coordinan, y cémo
estos sistemas evolucionan bajo la presion de las fuerzas del orden o el escrutinio
publico. Para afrontar tan complejas realidades, las intervenciones politicas deben
evolucionar mas alla de la aplicacion reactiva de la ley. Deben incluir:

1. Reforma de la gobernanza de las plataformas, con transparencia exigible,

rendicion de cuentas algoritmica y sélidos estandares de proteccion del
usuario.
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2. Innovacion legal capaz de abordar los dafios especificos del metaverso,
incluyendo la responsabilidad por avatares, el consentimiento inmersivo y
la regulacion descentralizada de activos.

3. Programas de educacion vy alfabetizacion digital que desmitifiquen las
practicas desviadas en redes sociales y doten a los usuarios, especial-
mente a los jovenes, de herramientas cruciales para gestionar el riesgo y
resistir la normalizacion del dafio en linea.

4. Cooperacion transnacional en ciberseguridad, especialmente en el ana-
lisis forense, la criptorregulacion y la investigacion interjurisdiccional de
delitos cometidos en mundos virtuales inmersivos.

5. Investigacion sociotécnica que integre criminologia, interaccion huma-
no-computador, psicologia del comportamiento y antropologia digital
para adaptar continuamente los modelos de amenazas a la innovacion de
las plataformas.

En consecuencia, el estudio de las nuevas actividades de ciberdelincuencia en
redes sociales y entornos metaversales debe basarse no solo en la tecnologia o el
derecho, sino también en la desviacion cultural, la evolucion del comportamiento
y la teoria de sistemas. Solo vinculando la desviacion digital con los ecosistemas
criminales podremos empezar a comprender, y eventualmente desmantelar, las
arquitecturas de dafio que ahora estan arraigadas en nuestros espacios digitales
mas avanzados.

Conclusiones

Este capitulo abordd la pregunta central: ; Como operan y evolucionan las redes ci-
bercriminales organizadas dentro de los ecosistemas de la dark web, y cudles son
las dinamicas estructurales, tecnoldgicas y criminoldgicas que sustentan estas
economias ilicitas? Pues bien, a lo largo del presente analisis se logré el objetivo
de identificar las estructuras, funciones y dindmicas operativas de la ciberdelin-
cuencia organizada en la dark web articulando perspectivas criminoldgicas, so-
ciotécnicas y estratégicas, para revelar la complejidad y resiliencia del ecosistema
criminal digital.

En efecto, las redes ciberdelincuenciales organizadas no son entes aisla-
dos, sino subsistemas interdependientes que interactian dentro de una arqui-
tectura mas amplia que integra anonimato, especializacion funcional, mercados
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descentralizados y l6gica empresarial. Al igual que sus contrapartes en el mundo
fisico, estas redes aprovechan vacios regulatorios, fallas de gobernanza tecnold-
gicay subculturas digitales desviadas para sostener una cadena de valor delictiva
transnacional, sostenida por criptomonedas, plataformas de anonimizacion y en-
tornos digitales inmersivos.

La evolucion de la ciberdelincuencia organizada en la era digital de la actua-
lidad refleja la convergencia de las motivaciones delictivas tradicionales con las
nuevas posibilidades tecnoldgicas. En efecto, la ciberdelincuencia ha pasado de
ser solo exploits de hacking aislados a operaciones estructuradas y orientadas
a servicios, integradas en los mercados ilicitos globales. Esta transformacion se
caracteriza por la profesionalizacion de los ciberdelincuentes, la proliferacion de
modelos de crimen como servicio (CaaS) y el uso estratégico de tecnologias de
anonimizacion como las VPN, las criptomonedas y la red Tor.

No obstante, una perspectiva clave es la naturaleza cada vez mas ecosistémica
de la delincuencia digital, ya que las organizaciones ciberdelincuenciales no operan
de forma aislada: por el contrario, forman parte de una red interconectada de ser-
vicios, intermediarios, plataformas y actores que facilitan todo, desde el disefio y la
distribucion de malware hasta el blanqueo de capitales ilicitos vy la facilitacion del
mercado ilegal. Dentro de dicha estructura, la desviacion digital cumple una funcién
vital, aunque a menudo subestimada. Como argumentan Graham y Smith (2024),
la desviacion digital abarca una gama de practicas subculturales, posturas ideolo-
gicas y comportamientos que traspasan los limites de la legalidad y la legitimidad.
Estos incluyen el troleo, el doxing, la pirateria y el vigilantismo digital. Practicas que
no siempre pueden clasificarse como delitos, pero, sin embargo, desafian las nor-
mas sociales y erosionan las fronteras entre la legalidad y la ilegalidad.

Es importante destacar que la desviacion digital actia como precursor cultural
y conductual de formas mas organizadas de ciberdelincuencia. Las comunidades
desviadas normalizan la conducta transgresora en linea proporcionando bases de
reclutamiento, justificaciones morales y habilidades técnicas que alimentan or-
ganizaciones delictivas mas formalizadas. Ademas, la visibilidad y la proliferacion
de comportamientos desviados contribuyen a un ambiente cultural mas amplio,
donde la legalidad se vuelve negociable, la aplicacion de la ley se dificulta y la ci-
berdelincuencia se camufla ideoldgicamente.

Por lo tanto, la ciberdelincuencia organizada no solo debe entenderse en tér-
minos técnicos o econdmicos, sino también como parte de un continuo socio
digital mas amplio, en el que la desviacion, la subcultura y la innovacién criminal
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coevolucionan. Por ende, las futuras investigaciones y respuestas politicas al ciber-
crimen deberian adoptar una perspectiva multidisciplinaria (integrando la crimino-
logia, la sociologia, la ciberseguridad y los estudios culturales digitales), para com-
prender la arquitectura completa de las operaciones cibercriminales en el siglo XXI.

Este capitulo demuestra que tanto la ciberdelincuencia organizada en la dark
web como los delitos emergentes en redes sociales y metaverso constituyen ex-
presiones diferenciadas, pero convergentes, de un ecosistema criminal digital en
evolucion. Este ecosistema se caracteriza por sumodularidad, descentralizaciony
adaptabilidad, lo que dificulta el uso de marcos legales tradicionales y herramien-
tas de seguridad unidimensionales. La desviacion digital, ademas, emerge como
un factor cultural y conductual clave: normaliza el comportamiento transgresor y
facilita la transicion hacia formas mas estructuradas de criminalidad. Desde una
perspectiva de los estudios en seguridad y defensa, y considerando la especifici-
dad del entorno colombiano, se proponen las siguientes lineas de accion:

1. Fortalecer la inteligencia cibernética estructural. La ciberdelincuencia or-
ganizada del presente no puede enfrentarse solo con "“ciberpatrullajes” o
respuestas tacticas. Se requiere un modelo de inteligencia estratégica del
ecosistema criminal digital, que identifique nodos, flujos, roles funcionales
y convergencias entre mercados, plataformas y actores ilicitos.

2. Crear un Centro Nacional de Estudios Criminolégicos Digitales. Colombia
necesita un espacio interdisciplinario que articule criminologia, cibersegu-
ridad, sociologia digital y ciencia de datos para comprender y anticipar la
evolucién del crimen en entornos virtuales. Este centro debe formar parte
del Sistema Nacional de Inteligencia y Contrainteligencia.

3. Actualizar el marco juridico penal y procesal para tipificar ciberdelitos aso-
ciados a: 1) la inmersién digital y los avatares (metacrimen); 2) la partici-
pacion en economias ilicitas digitales; 3) el desarrollo y comercializacion
de herramientas delictivas (malware, exploits), y 4) la complicidad algorit-
mica y negligencia de plataformas.

4. Impulsar un esquema robusto de cooperacion interagencial y con el
sector privado, articulando a: 1) Ministerio de Defensa y Policia Nacional
(Direccion de Investigacion Criminal e Interpol); 2) MinTIC y Ministerio
de Justicia; 3) Superintendencia Financiera y la Unidad de Informacion y
Analisis Financiero (UIAF) (por criptoactivos), y 4) Grupo de Respuestas a
Emergencias Cibernéticas de Colombia (ColCERT) y sector académico en
ciberseguridad.
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5. Establecer mecanismos de gobernanza algoritmica, y ademas, exigir a
plataformas que operan en Colombia: 1) protocolos de moderacién mas
transparentes; 2) mecanismos rapidos de remocion de contenido crimi-
nal, y 3) colaboracion con autoridades judiciales, sin invocar sistematica-
mente el “puerto seguro” de la neutralidad tecnoldgica.

6. Disefar una estrategia nacional de prevencion de la desviacion digital, con
énfasis en: 1) alfabetizacion critica para los jovenes en las redes sociales
y plataformas inmersivas; 2) intervenciones tempranas en las comunida-
des digitales de alto riesgo, y 3) visibilizacion de las consecuencias psico-
|6gicas del metacrimen y el acoso virtual.

7. Integrar el concepto de los ecosistemas criminales a la estrategia colom-
biana de ciberseguridad reconociendo que: 1) el ciberespacio debe ser con-
cebido como un entorno operativo fluido y estratégico; 2) las intervencio-
nes deben ser sistémicas, y no aisladas, y 3) las politicas deben orientarse
a modificar las condiciones del entorno, y no solo a capturar individuos.

En suma, comprender la dark web, el metacrimen y el crimen en redes so-
ciales desde una ldgica de ecosistemas criminales digitales permite avanzar ha-
cia un modelo de seguridad predictivo, adaptativo y multidimensional. Colombia,
como potencia regional emergente en ciberseguridad, debe liderar en la region de
América Latina la transicion hacia un paradigma de gobernanza estratégica del
ciberespacio, que combine tanto la soberania tecnolégica como la disuasion juri-
dica, la alfabetizacion cultural y la cooperacion internacional inteligente.
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