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Capítulo 2

Resumen: Este capítulo analiza las estructuras físicas, geográficas y políticas que hacen po-
sible el funcionamiento del ciberespacio, así como los vínculos entre infraestructura, gober-
nanza y poder en el entorno digital contemporáneo. A través de un enfoque interdisciplinario 
se estudian las arquitecturas técnicas de internet y la cartografía material de cables sub-
marinos, satélites, centros de datos y espectros electromagnéticos, así como los marcos 
regulatorios e intereses geopolíticos que configuran la soberanía digital. El texto examina 
modelos internacionales (Estados Unidos, China y Europa) y plantea una reflexión crítica 
sobre los desafíos que enfrenta América Latina, y en particular Colombia, ante su creciente 
dependencia tecnológica. Se concluye que el ciberespacio no es un entorno neutro, sino un 
campo disputado de poder donde la infraestructura y las normas se convierten en instru-
mentos estratégicos. Finalmente, se ofrecen recomendaciones para fortalecer la resiliencia 
digital, la autonomía informacional y la seguridad cibernética en el contexto colombiano.
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Introducción
En los últimos treinta años el ciberespacio ha emergido como una dimensión es-
tructural de la realidad contemporánea, imbricada en las dinámicas sociales, polí-
ticas, económicas y militares del siglo XXI. Lo que en sus orígenes fue concebido 
como un experimento de interconexión científica entre computadores ha devenido 
en una infraestructura crítica, global y omnipresente, cuyas ramificaciones se ex-
tienden desde el comercio internacional hasta la disuasión estratégica. En este 
contexto, resulta indispensable analizar al ciberespacio no como una simple red 
virtual o un espacio inmaterial de interacción digital, sino como una construcción 
geotécnica y geopolítica compuesta por capas físicas, lógicas y simbólicas que 
sostienen y configuran la vida digital moderna. 

La pregunta orientadora que articula este capítulo es: ¿qué estructuras físicas, 
geográficas y políticas hacen posible el funcionamiento del ciberespacio, y cómo 
se configuran los vínculos entre infraestructura, gobernanza y poder en el entorno 
digital contemporáneo? A partir de esa interrogante se plantea una aproximación 
multiescalar e interdisciplinaria que integra análisis geográficos, tecnológicos y 
políticos, a fin de comprender las condiciones materiales y las lógicas de control 
que permiten la existencia y operación del ciberespacio.

Esta aproximación parte del reconocimiento de que el ciberespacio no flota 
en una “nube etérea”, sino, por el contrario, se sustenta en una arquitectura física 
densa y compleja. Desde cables submarinos y centros de datos hasta satélites de 
comunicaciones y espectros electromagnéticos, la infraestructura digital está an-
clada en lugares específicos, responde a decisiones políticas y es atravesada por 
conflictos geoestratégicos. El tránsito de paquetes de datos que posibilita el acceso 
a una página web, la transmisión de una videollamada o el funcionamiento de un 
dron militar dependen de la estabilidad y resiliencia de dicha infraestructura. Así, 
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se vuelve urgente mapear el ciberespacio como un territorio híbrido, donde se su-
perponen lo digital y lo geográfico, lo material y lo simbólico, lo técnico y lo político.

En este punto, resulta necesario precisar el sentido en el que el presente ca-
pítulo utiliza el concepto de “cartografía”. En su acepción clásica, la cartografía ha 
sido entendida como una práctica descriptiva orientada a representar de manera 
objetiva un territorio preexistente delimitando espacios, fronteras y relaciones es-
paciales con pretensiones de neutralidad técnica. Desde esa perspectiva, el mapa 
aparece como un instrumento de conocimiento pasivo, cuya función principal es 
reflejar una realidad espacial dada. Sin embargo, desde los enfoques contemporá-
neos de la geopolítica crítica la cartografía no se limita a describir el espacio, sino 
que participa activamente en su producción política. 

Por consiguiente, la cartografía “performativa” no solo representa territorios, 
sino que los construye, al definir qué cuenta como espacio relevante, dónde se 
trazan los límites, qué actores son visibles y qué relaciones de poder quedan na-
turalizadas. En este sentido, mapear es un acto político que configura imaginarios, 
habilita decisiones estratégicas y legitima formas específicas de control y sobera-
nía. Aplicada al ciberespacio, esta distinción resulta decisiva. Lejos de ser un domi-
nio puramente técnico o neutral, el ciberespacio es continuamente cartografiado 
mediante discursos, infraestructuras, marcos normativos y arquitecturas digitales 
que “performan” fronteras, jerarquías y zonas de control. Así, las cartografías del 
ciberespacio (ya sean estatales, corporativas o transnacionales) no solo describen 
redes y flujos de información, sino que producen espacialidades digitales alinea-
das con proyectos específicos de poder y seguridad.

El capítulo se estructura en cuatro secciones interdependientes que abordan 
distintos niveles de análisis. En primer lugar, se hace una genealogía conceptual 
de internet, la Web, las redes y el ciberespacio, distinguiendo sus componentes 
estructurales y su evolución histórica. A través del examen de metáforas funda-
cionales como la “autopista de la información” o el “ciberespacio” como frontera, 
se revela de qué modo las concepciones culturales han influido en la forma como 
se ha imaginado y construido el entorno digital. Asimismo, se expone cómo la 
estructura de protocolos (TCP/IP), el sistema de nombres de dominio (DNS), y la 
segmentación lógica de la red constituyen formas de arquitectura política y técni-
ca que configuran el ejercicio del poder en línea.

La segunda sección se adentra en la dimensión geográfica y material del cibe-
respacio. A partir de una revisión crítica de la literatura sobre infraestructura digital 
se analiza el papel estratégico de los cables submarinos, los centros de datos, las 
estaciones de aterrizaje, los satélites de comunicación y el espectro electromag-
nético como componentes clave del ecosistema cibernético. El objetivo de esta 
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sección es demostrar que el acceso y la soberanía sobre dichas infraestructuras 
no es neutro ni universal, sino desigual, jerárquico y profundamente conflictivo. Se 
argumenta que estos nodos materiales forman una cartografía oculta, pero deter-
minante, del poder digital global.

En la tercera sección se examinan los conflictos actuales en torno al con-
trol del ciberespacio, así como las tensiones emergentes entre actores estatales, 
corporativos y multilaterales. A partir del estudio de modelos de soberanía digital 
(como el chino, el europeo, el estadounidense y los incipientes intentos latinoa-
mericanos) se problematiza la gobernanza de internet como un campo de disputa 
normativa, económica y militar. La lógica de “soberanía de datos” y las estrategias 
de localización de información, bloqueo territorial, control del tráfico y segmenta-
ción de infraestructura revelan la emergencia de una nueva gramática de poder en 
el ciberespacio, donde la defensa digital, la autonomía tecnológica y la resiliencia 
informática se vuelven factores centrales de la seguridad nacional.

Finalmente, en la cuarta sección se sintetizan los hallazgos más relevantes del 
capítulo y se hacen recomendaciones para la comunidad académica, guberna-
mental y militar en Colombia. Se subraya la necesidad de adoptar un enfoque inte-
gral sobre el ciberespacio que combine capacidades técnicas, criterios geopolíti-
cos y marcos normativos actualizados. Asimismo, se hace un llamado a superar la 
dependencia tecnológica de proveedores extranjeros, fortalecer la infraestructura 
crítica nacional y articular políticas de ciberseguridad con estrategias de desarrollo 
científico, autonomía digital y soberanía informacional.

En conjunto, este capítulo propone una cartografía crítica del ciberespacio, 
entendida como una forma de pensamiento estratégico y analítico que permite 
comprender no solo cómo funciona el mundo digital, sino también quién lo con-
trola, con qué fines y bajo qué lógicas de poder. Lejos de reducirse a un espacio 
de innovación o conectividad, el ciberespacio aparece como una nueva dimensión 
geopolítica, cuyas infraestructuras, normas y flujos constituyen el nuevo territorio 
sobre el cual se disputa la soberanía en el siglo XXI.

Arquitecturas del mundo digital: comprendiendo 
internet, la Web, las redes y el ciberespacio
En la era de digitalización ubicua es clave delimitar con precisión los conceptos 
que estructuran el ecosistema informacional contemporáneo. Si bien términos 
como “internet”, “redes”, “World Wide Web” y “ciberespacio” son frecuentemente 
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utilizados de manera indistinta tanto en el discurso público como en documentos 
técnicos y normativos, cada uno de ellos designa niveles distintos de infraestruc-
tura, funcionalidad y abstracción dentro del entorno digital global. Esta diferen-
ciación no solo es relevante desde el punto de vista terminológico, sino que tiene 
implicaciones estratégicas para la seguridad cibernética, la gobernanza digital y la 
formulación de políticas públicas orientadas a la soberanía tecnológica.

Comprender las interrelaciones y distinciones entre estos conceptos permite 
identificar con mayor claridad los vectores de vulnerabilidad, los espacios de dis-
puta y los nodos críticos dentro de la arquitectura informacional. Mientras “inter-
net” constituye la base física y lógica de interconexión global, las “redes” describen 
estructuras funcionales que articulan dispositivos a diferentes escalas. La “Web” 
representa la interfaz hipermedial de acceso a la información digital. Y el “cibe-
respacio”, en su acepción más amplia, designa el entorno estratégico, simbólico y 
político donde se configuran interacciones, se construyen narrativas y se ejercen 
formas emergentes de poder.

Taxonomía del mundo digital: internet,                                        
la Web, redes y ciberespacio
Internet no surgió como producto comercial ni como una invención aislada, sino 
como el resultado de una convergencia entre investigación científica, necesidades 
estratégicas de defensa y una visión sociotécnica de interconexión global. A co-
mienzos de la década de 1960, en el contexto de la Guerra Fría, el Departamento 
de Defensa de los Estados Unidos creó la Advanced Research Projects Agency 
(ARPA), con el propósito de financiar investigación avanzada que garantizara 
superioridad tecnológica frente a la Unión Soviética (URSS). Dentro de ARPA se 
estableció una oficina dedicada a la investigación informática. Fue allí donde J. 
C. R. Licklider, psicólogo e informático del Massachusetts Institute of Technology 
(MIT), formuló en 1962 la idea de una “red galáctica”: es decir, un sistema global 
de computadores interconectados que permitiría a los usuarios acceder a datos y 
programas desde cualquier lugar (Leiner et al., 1997).

Para comprender la radicalidad de esta idea cabe recordar que en esa época 
los computadores eran máquinas aisladas, extremadamente costosas y utilizadas 
bajo esquemas de tiempo compartido. Licklider imaginó algo por completo distin-
to: una red distribuida de máquinas que permitiría colaboración remota, intercam-
bio de información y acceso descentralizado al conocimiento. Esa intuición era 
no solo técnica: además, era estructural. Anticipaba un sistema de circulación de 
información que superaba el modelo jerárquico de control centralizado.
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Sin embargo, una visión sin arquitectura no basta. La pregunta crítica era 
cómo conectar físicamente múltiples computadores dispersos geográficamente. 
En ese punto entró en escena la conmutación de paquetes. Hasta entonces las 
comunicaciones a distancia se basaban en la conmutación de circuitos, el modelo 
telefónico tradicional en el que cuando dos puntos se conectaban se establecía un 
canal dedicado y continuo entre ellos durante todo el proceso de la comunicación. 
Ese sistema era eficiente para voz, pero en extremo rígido y vulnerable. 

De manera casi simultánea, otros tres equipos de investigación desarrolla-
ron una alternativa. Leonard Kleinrock (MIT, y luego University of California, en Los 
Ángeles [UCLA]) formuló la base matemática de la teoría de colas aplicada a redes. 
Paul Baran (RAND Corporation) diseñó modelos de redes distribuidas resistentes 
a ataques. Y Donald Davies (National Physical Laboratory [NPL], del Reino Unido) 
acuñó el término “paquete”. La innovación consistía en fragmentar la información 
en pequeñas unidades independientes (paquetes) que podían viajar por rutas dis-
tintas dentro de la red y recomponerse al llegar a destino. Si una parte de la red 
fallaba, los paquetes podían redirigirse por otro camino. En términos técnicos, eso 
implicaba mayor eficiencia en el uso del ancho de banda. En términos estratégi-
cos, implicaba resiliencia estructural: una red no dependía de un único punto de 
control ni de un canal fijo (Leiner et al., 1997).

Sobre esta base conceptual, ARPA financió el desarrollo de ARPANET en 1967. 
En septiembre de 1969 se instaló el primer Interface Message Processor (IMP) 
en UCLA. Poco después se conectaron el Stanford Research Institute (SRI), la 
Universidad de California en Santa Bárbara (UCSB) y la Universidad de Utah. Estos 
cuatro nodos iniciales constituyeron la primera red operativa de conmutación de 
paquetes. Es importante subrayar que ARPANET no fue un simple experimento 
técnico de transmisión de datos. Desde su concepción integró dos dimensiones 
inseparables: por un lado, una infraestructura de transporte diseñada para inter-
conectar computadores distribuidos; por otro, un conjunto de aplicaciones orien-
tadas al uso humano que otorgaban sentido práctico a esa conectividad. La red 
no se pensó tan solo como un sistema de cables y nodos, sino como un entorno 
funcional donde la comunicación, el intercambio de información y la colaboración 
entre usuarios serían el verdadero propósito de la arquitectura técnica.

Durante los primeros años de funcionamiento de ARPANET se desarrolló el 
Network Control Protocol (NCP), el cual permitió establecer comunicación direc-
ta entre los llamados hosts, es decir, los computadores finales conectados a la 
red. Este protocolo constituyó el primer mecanismo operativo que hizo posible el 
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intercambio efectivo de datos entre instituciones académicas y centros de investi-
gación. En 1972 emergió una aplicación que transformaría profundamente la lógi-
ca del sistema: el correo electrónico. Inicialmente concebido como una herramien-
ta práctica de coordinación entre investigadores, el e-mail se convirtió con rapidez 
en la aplicación dominante. El volumen de tráfico “persona a persona” comenzó a 
superar al tráfico estrictamente computacional, hasta alterar el sentido mismo de 
la red. Este cambio no fue menor, ya que ARPANET dejó de ser un mecanismo des-
tinado principalmente a compartir recursos informáticos costosos y se volvió, de 
forma progresiva, una infraestructura para compartir comunicación humana. La 
red empezó a organizar comunidades antes que máquinas. Con ello, la dimensión 
social de la conectividad empezó a adquirir un peso estructural.

Sin embargo, el salto verdaderamente decisivo fue conceptual. Pronto se com-
prendió que ARPANET no debía permanecer como una red aislada, sino que debía 
convertirse en el punto de partida de un sistema más amplio. La cuestión estra-
tégica dejó de ser cómo interconectar computadores dentro de una misma red, y 
pasó a ser cómo interconectar múltiples redes entre sí, aun cuando estas fueran 
técnicamente distintas. Este cambio de enfoque implicaba abandonar la idea de 
una red única y centralizada para adoptar la visión de un entorno compuesto por 
redes autónomas, pero interoperables.

En ese contexto, Robert Kahn y Vinton Cerf diseñaron entre 1973 y 1974 el 
conjunto de protocolos conocido como TCP/IP. La innovación central consistió en 
separar dos funciones fundamentales del proceso de comunicación. El Internet 
Protocol (IP) se encargaría del direccionamiento y enrutamiento de los paquetes de 
datos, mientras que el Transmission Control Protocol (TCP) garantizaría que esos 
paquetes llegaran completos, en el orden correcto y sin errores. Esta división fun-
cional introdujo una arquitectura modular que permitía que redes heterogéneas, ya 
fueran satelitales, radioeléctricas o cableadas, pudieran interconectarse sin nece-
sidad de alterar su estructura interna. Si bien cada red conservaba su autonomía 
tecnológica, podía comunicarse mediante una capa común de interconexión. Este 
principio recibió el nombre de arquitectura abierta. Su relevancia fue extraordina-
ria, ya que estableció la base de una meta-arquitectura capaz de integrar sistemas 
diversos bajo reglas compartidas. Con la transición coordinada al protocolo TCP/
IP el 1 de enero de 1983, ARPANET dejó de ser una red experimental y se configuró 
formalmente el Internet como una auténtica “red de redes” (Leiner et al., 1997).

A partir de ese momento la expansión fue acelerada. La creación del Domain 
Name System (DNS) permitió sustituir complejas direcciones numéricas por 
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nombres legibles, y así facilitó la escalabilidad y el uso masivo. La consolidación 
de NSFNET, durante la década de 1980, amplió significativamente el acceso aca-
démico y científico, mientras que la privatización de la infraestructura troncal, en 
1995, marcó la transición hacia un sistema de alcance civil global (Abbate, 1999; 
Leiner et al., 2009).

Desde una perspectiva estratégica, el periodo comprendido entre 1962 y 1995 
revela que el éxito de internet no puede atribuirse a una aplicación específica, sino 
a decisiones estructurales que moldearon su arquitectura y gobernanza (tabla 
1). En primer lugar, un diseño descentralizado que evitó puntos únicos de fallo y 
concentración excesiva de control. En segundo lugar, la adopción de estándares 
abiertos formalizados mediante memorandos RFC (por las iniciales en inglés de 
Request of Comments), lo que permitió innovación acumulativa y compatibilidad 
progresiva. En tercer lugar, la consolidación de una comunidad técnica colaborati-
va que discutía, probaba y perfeccionaba los protocolos en un entorno de coope-
ración distribuida. Estos tres factores no solo hicieron posible la expansión técnica 
del sistema. Hicieron posible su expansión civilizatoria, al sentar las bases de una 
infraestructura global abierta, interoperable y socialmente apropiable que transfor-
maría las dinámicas económicas, políticas y culturales del mundo contemporáneo.

Tabla 1. Formación de internet (1962-1995)

Periodo Hito históri-
co-técnico

Actores 
clave

Innovación 
técnica

Problema que 
resuelve

Implicación estraté-
gica estructural

1962 Concepto 
de “Red 
Galáctica”

J. C. R. 
Licklider 
(MIT/ARPA)

Visión de inter-
conexión glo-
bal distribuida

Aislamiento de 
sistemas de 
cómputo

Se Introduce el 
paradigma des-
centralizado de 
acceso universal al 
conocimiento

1961-
1967

Teoría y 
desarrollo de 
conmutación 
de paquetes

Kleinrock 
(MIT/UCLA); 
Baran 
(RAND); 
Davies (NPL)

Fragmentación 
de datos en 
“paquetes”

Rigidez y vulne-
rabilidad de la 
conmutación de 
circuitos

Establece una arqui-
tectura resiliente y 
adaptable a entor-
nos inciertos

1967 Diseño formal 
de ARPANET

ARPA Red expe-
rimental de 
conmutación 
de paquetes

Interconexión 
de centros de 
investigación 
financiados por 
Defensa

Nace la infraestruc-
tura científico-mili-
tar de interconexión

1969 Conexión de 
los primeros 
nodos (UCLA, 
SRI, UCSB, 
Utah)

ARPA; BBN; 
universida-
des

Primeros IMP 
(Interface 
Message 
Processors)

Comunicación 
remota entre 
hosts

Inicio operativo de la 
red distribuida

Continúa en la otra página
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Periodo Hito históri-
co-técnico

Actores 
clave

Innovación 
técnica

Problema que 
resuelve

Implicación estraté-
gica estructural

1970-
1972

Desarrollo NCP 
y aparición 
del correo 
electrónico

Network 
Working 
Group, Ray 
Tomlinson

Protocolo 
host-to-host y 
email

Coordinación 
entre 
investigadores

Transición de 
red técnica a red 
social (“persona a 
persona”)

1973-
1974

Diseño de 
TCP/IP

Vinton Cerf y 
Robert Kahn

Separación IP 
(enrutamiento) 
y TCP (control 
de transporte)

Interconexión 
entre redes 
heterogéneas

Nace la arquitectura 
abierta de “red de 
redes”

1983 Transición ofi-
cial a TCP/IP

Comunidad 
ARPANET

Unificación 
protocolaria 
global

Incompatibilidad 
entre sistemas

Formalización del 
internet moderno

1984 Creación del 
DNS

Paul 
Mockapetris

Sistema 
jerárquico de 
nombres de 
dominio

Escalabilidad 
de direcciones 
numéricas

Facilita expansión 
civil y comercial

1985-
1995

NSFNET y 
expansión 
académica/
comercial

NSF; univer-
sidades, sec-
tor privado

Infraestructura 
troncal de alta 
velocidad

Limitación de ac-
ceso restringido

Internacionalización 
y transición a 
infraestructura 
pública

1995 Privatización 
del backbone 
NSFNET

Sector 
privado

Infraestructura 
comercial

Dependencia de 
la financiación 
estatal

Consolidación de 
internet como in-
fraestructura global 
civil

Fuente: elaboración propia, con base en Leiner et al. (1997; 2009).

Si internet constituyó la condición de posibilidad técnica de la conectividad 
global, la World Wide Web representó la condición de posibilidad cultural de su 
masificación. Hasta finales de los años ochenta, internet era utilizado principal-
mente por comunidades académicas, científicas y militares. Su operación exigía 
conocimientos técnicos específicos, manejo de interfaces basadas en comandos 
y comprensión de protocolos como FTP o Telnet. Se trataba de una red funcional 
y poderosa, pero aún distante de la experiencia intuitiva que caracterizaría su ex-
pansión posterior.

La transformación comenzó en 1989, cuando Tim Berners-Lee, físico e inge-
niero británico del CERN (Conseil Européen pour la Recherche Nucléaire), propu-
so un sistema destinado a enlazar documentos científicos alojados en distintos 
servidores mediante hipervínculos. Su objetivo no era comercial ni político, sino 
resolver un problema concreto de coordinación y gestión de información entre in-
vestigadores que participaban en proyectos colaborativos internacionales. La pro-
puesta respondía a una necesidad práctica, pero sus implicaciones trascenderían 
con amplitud el ámbito científico.

La solución fue conceptualmente simple y, al mismo tiempo, disruptiva. 
Berners-Lee diseñó un conjunto integrado de herramientas compuesto por el 
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protocolo HTTP, encargado de regular la comunicación entre cliente y servidor; el 
lenguaje HTML, orientado a estructurar documentos enlazables, y el sistema de 
identificación mediante Uniform Resource Locator (URL), que permitía localizar re-
cursos específicos dentro de la red global. La combinación de estos elementos creó 
una capa de organización documental sobre la infraestructura existente de internet.

En 1991 la Web fue liberada públicamente, y este hecho marcó una inflexión 
histórica. Mientras internet operaba en múltiples capas técnicas invisibles para el 
usuario promedio, la Web introdujo una interfaz de navegación visual basada en 
documentos hipermediales accesibles mediante navegadores. Con el lanzamiento 
del navegador Mosaic, en 1993, la adopción civil del sistema se aceleró de manera 
exponencial. La navegación dejó de depender del dominio de comandos técnicos 
y empezó a organizarse en torno a enlaces, ventanas y entornos gráficos com-
prensibles para usuarios no especializados.

En este punto resulta imprescindible subrayar una distinción conceptual clave 
para la arquitectura analítica de este capítulo. La Web no es sinónimo de internet, 
sino un servicio construido sobre este. Internet abarca el conjunto de protocolos 
y servicios de comunicación digital, incluyendo correo electrónico, transferencia 
de archivos, telefonía IP y sistemas de enrutamiento. La Web, en cambio, se limita 
al acceso y visualización de documentos interconectados mediante el protocolo 
HTTP (Berners-Lee & Fischetti, 2000; Zittrain, 2008). Sin embargo, debido a su ac-
cesibilidad y a su carácter visual, la Web se convirtió en la interfaz dominante del 
ecosistema digital, hasta el punto de que en el lenguaje cotidiano ambos términos 
comenzaron a confundirse.

La transición hacia la Web no modificó únicamente la experiencia técnica del 
usuario, sino que alteró de manera profunda la estructura sociopolítica del entorno 
digital. La posibilidad de publicar y acceder a contenidos de manera relativamente 
sencilla permitió la proliferación de millones de sitios interconectados y favoreció 
la emergencia de lo que algunos autores denominaron una esfera pública digital 
(Sunstein, 2006). Al mismo tiempo, la expansión de esta arquitectura generó diná-
micas de centralización en torno a grandes plataformas, economías basadas en la 
extracción de datos y modelos de negocio sustentados en la captura sistemática 
de la atención (Zuboff, 2019).

Desde una perspectiva estratégica, la Web desempeñó funciones históricas 
decisivas. Democratizó el acceso al contenido digital al reducir las barreras téc-
nicas de entrada, amplió el espectro de actores capaces de producir y distribuir 
información y transformó una infraestructura técnica en un espacio cultural y 
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político. Si internet fue concebido bajo una lógica de resiliencia estructural orienta-
da a garantizar la continuidad de la comunicación frente a fallos o interrupciones, 
la Web respondió a una lógica de accesibilidad cognitiva orientada a facilitar la 
circulación del conocimiento.

Esta capa experiencial preparó el terreno para una evolución ulterior, en la que 
la Web dejaría de ser un entorno predominantemente de lectura para convertirse 
en un espacio de participación, creación y validación distribuida. Esa transforma-
ción no fue accidental ni abrupta: fue el resultado lógico de la expansión técnica, 
social y económica de la arquitectura hipermedial creada a comienzos de los años 
noventa (tabla 2). 

Tabla 2. Evolución de la World Wide Web

Dimensión 
analítica

Web 1.0 
(lectura)

Web 2.0 
(participación)

Web 3.0 
(validación y 

descentralización)

Periodo 
dominante

1991-2004 2004-2018 2018-presente (en 
consolidación)

Modelo de 
interacción

Unidireccional Bidireccional Multidireccional y 
descentralizado

Rol del usuario Consumidor de 
contenido

Creador y distribuidor de 
contenido

Cocreador, validador y pro-
pietario potencial de datos

Arquitectura 
tecnológica

Sitios estáticos; 
HTML básico

Plataformas dinámicas; 
Application Programming 
Interface (API); redes 
sociales

Blockchain; contratos inteli-
gentes; web semántica

Lógica 
económica

Publicación 
institucional

Economía de plataformas y 
publicidad basada en datos

Tokenización; economía 
descentralizada; activos 
digitales

Gobernanza Centralizada 
(webmasters 
y servidores 
institucionales)

Centralizada en plataformas 
(Big Tech)

Tendencia a modelos 
distribuidos y Decentralized 
Autonomous Organization 
(DAO)

Infraestructura 
de confianza

Autoridad 
institucional

Reputación algorítmica y 
métricas de interacción

Validación criptográfica y 
consenso distribuido

Relación con el 
poder

Difusión de 
información

Amplificación algorítmi-
ca y concentración de 
plataformas

Redistribución potencial del 
control y soberanía digital

Implicación 
estratégica

Expansión 
informativa

Competencia narrativa y 
guerra de atención

Reconfiguración de la so-
beranía, identidad y control 
de datos

Fuente: elaboración propia, con base en Tesfaye (2023).
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La primera etapa, retrospectivamente denominada Web 1.0, se caracterizó por 
la primacía del documento estático. Los sitios funcionaban como vitrinas digitales 
donde instituciones, empresas o medios publicaban información que los usuarios 
consumían de manera pasiva. La interacción era limitada, y el flujo comunicati-
vo, predominantemente unidireccional. Desde el punto de vista estratégico, dicha 
fase amplió la difusión global de información, pero no alteró sustancialmente las 
estructuras tradicionales de producción del discurso.

La emergencia de la Web 2.0 supuso una ruptura cualitativa. A partir de media-
dos de la década de 2000 el desarrollo de tecnologías dinámicas, bases de datos 
interactivas y arquitecturas de programación abiertas permitió que los usuarios 
dejaran de ser meros receptores para convertirse en productores activos de con-
tenido. Blogs, foros, redes sociales y plataformas colaborativas transformaron la 
Web en un espacio participativo. Como señala Tesfaye (2023), esta etapa pue-
de entenderse como el tránsito del consumo pasivo hacia la creación activa. Sin 
embargo, la promesa democratizadora de la Web 2.0 vino acompañada de un 
fenómeno estructural de concentración, en el que la infraestructura participativa 
terminó articulándose alrededor de grandes plataformas que operan como inter-
mediarios algorítmicos. La gobernanza dejó de estar distribuida entre múltiples 
sitios independientes y pasó a concentrarse en ecosistemas corporativos capaces 
de modular visibilidad, atención y monetización. Desde una perspectiva geopolíti-
ca, esta fase consolidó la economía de la atención y abrió el escenario para nuevas 
formas de competencia narrativa, manipulación informativa y guerra cognitiva.

En este contexto emerge la idea de Web 3.0, entendida como un intento de su-
perar tanto la pasividad de la Web 1.0 como la centralización de la Web 2.0. Según 
Tesfaye (2023), esta fase se orienta hacia la validación distribuida, la descentra-
lización de la infraestructura y la incorporación de tecnologías como blockchain, 
contratos inteligentes y sistemas de identidad digital soberana. La promesa cen-
tral radica en reconfigurar la relación entre usuario y plataforma devolviendo al in-
dividuo cierto control sobre sus datos, activos digitales y procesos de verificación.

Desde una perspectiva estratégica, esta evolución no es tan solo técnica. 
Implica una transformación en la arquitectura del poder digital. Si la Web 1.0 am-
plificó la información y la Web 2.0 amplificó la interacción, la Web 3.0 aspira a 
redistribuir la confianza. Y en el ciberespacio contemporáneo la confianza es un 
recurso estratégico tan decisivo como la infraestructura física o la superioridad 
tecnológica. Así, la progresión de la Web no debe interpretarse como una sim-
ple secuencia de innovaciones, sino como una reconfiguración continua de las 
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relaciones entre infraestructura, usuario, plataforma y poder. Comprender esta 
evolución resulta indispensable para analizar cómo el ciberespacio se ha conver-
tido no solo en un entorno de comunicación, sino en un dominio de competencia 
estratégica donde se disputan soberanía, identidad y legitimidad en tiempo real.

Ahora bien, si la evolución de internet explica la emergencia de una infraes-
tructura global de interconexión, y la Web, su transformación en entorno cultural 
de masificación, el siguiente nivel de análisis exige ampliar la escala conceptual. 
Es aquí donde la noción de red adquiere centralidad teórica. El término “red” no se 
limita al ámbito digital: en sentido amplio, designa cualquier sistema compuesto 
por nodos interconectados que intercambian recursos, energía o información. Por 
ende, existen redes biológicas, financieras, sociales, organizacionales y tecnológi-
cas. Lo distintivo de una red no es su soporte material, sino su estructura relacio-
nal. En el contexto digital esta lógica se materializa en múltiples configuraciones 
como redes locales, metropolitanas, extensas, privadas o inalámbricas. Cada una 
de dichas redes cumple funciones específicas, desde sostener una intranet cor-
porativa hasta articular infraestructuras críticas como sensores industriales, sis-
temas de Supervisory Control and Data Acquisition (SCADA) o arquitecturas del 
Internet de las Cosas (IoT).

Sin embargo, reducir la red a su dimensión técnica sería insuficiente. Como 
advierte Castells (2009), vivimos en una sociedad en red, donde la lógica de la co-
nectividad desplaza progresivamente a la lógica jerárquica tradicional. En este en-
torno el poder ya no depende exclusivamente del control territorial o institucional, 
sino de la capacidad para estructurar flujos de información, modular conexiones y 
gestionar nodos estratégicos. Las redes digitales no solo transmiten datos: tam-
bién reorganizan las formas de producción, comunicación y autoridad. Esta tran-
sición conceptual permite comprender que internet no es la red en sí misma, sino 
una infraestructura específica dentro de una lógica reticular más amplia. Las redes 
pueden existir dentro o fuera de internet, pueden ser públicas o privadas, abiertas 
o cerradas, físicas o virtuales. Internet constituye una arquitectura particular de 
interconexión global basada en protocolos abiertos. Las redes, en cambio, son la 
forma estructural que adopta la interdependencia contemporánea.

Sobre esta arquitectura reticular emerge un nivel aún más complejo de abs-
tracción: el ciberespacio. El ciberespacio no es tan solo el conjunto de cables, ser-
vidores y protocolos. Tampoco es reducible a la Web ni a una colección de plata-
formas. Constituye un entorno sociotécnico emergente que integra infraestructura 
física, sistemas lógicos, contenidos digitales e interacción humana. Como plantea 
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Nissenbaum (2005), el ciberespacio es una construcción normativa y social, tanto 
como tecnológica. Ning (2022) lo describe como una dimensión virtual creada por 
la interacción entre computadores, software, protocolos y actores humanos, don-
de se desarrollan dinámicas económicas, culturales, políticas y militares.

Por consiguiente, el ciberespacio no es un lugar, sino un entorno funcional 
donde se producen efectos reales, ya que allí ocurren operaciones de ciberguerra, 
campañas de desinformación, hacktivismo, espionaje digital y disputas narrativas. 
Desde una perspectiva estratégica, el ciberespacio se ha consolidado como un 
dominio de poder comparable a los dominios terrestre, marítimo, aéreo y espacial 
(Libicki, 2009). Sin embargo, a diferencia de estos, su naturaleza es híbrida. Combina 
materialidad física con dimensión simbólica; integra hardware con identidades co-
lectivas y articula infraestructura con cognición. Kadlečová (2024) subraya, preci-
samente, esta ambigüedad estructural. En consecuencia, el ciberespacio no puede 
gobernarse únicamente con lógica técnica, porque su dinámica involucra derecho 
internacional, economía política, ingeniería, filosofía y teoría estratégica. La infraes-
tructura puede ser descentralizada, pero las narrativas pueden concentrarse. La 
arquitectura puede ser abierta, pero el poder puede capturarse algorítmicamente.

En este punto se cierra el círculo histórico iniciado con la formación de inter-
net. La cultura de estandarización abierta mediante memorandos RFC, la transi-
ción coordinada a TCP/IP, en 1983, y la implementación del DNS como sistema 
distribuido de nombres evidencian una lógica evolutiva constante. Internet resolvió 
sus propios cuellos de botella mediante arquitectura modular, protocolos intero-
perables y coordinación comunitaria (Leiner et al., 2009). Esa combinación de in-
fraestructura, estándares abiertos y comunidad técnica permitió no solo la expan-
sión técnica, sino la emergencia de un espacio sociopolítico global.

Por encima del soporte físico de internet y de la interfaz cultural de la Web, el 
ciberespacio se configura como un entorno sistémico donde se construye poder, 
se producen conflictos y se disputan narrativas. Una interrupción de internet pue-
de afectar servicios específicos. Una operación en el ciberespacio puede alterar 
percepciones colectivas, procesos electorales o equilibrios estratégicos (Lonergan 
& Lonergan, 2023). La Web constituye apenas una fracción visible de este entor-
no, aunque ha sido escenario central de fenómenos como polarización algorítmi-
ca, concentración de plataformas y extracción masiva de datos (Zuboff, 2019). 
Diferenciar con precisión estos conceptos no es un ejercicio semántico, sino una 
exigencia analítica. Internet es infraestructura física y lógica. Las redes son ar-
quitecturas relacionales que estructuran interdependencias. La Web es una capa 
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hipermedial construida sobre internet. El ciberespacio es el entorno estratégico 
donde convergen tecnología, identidad y poder (tabla 3).

Tabla 3. Internet, web, redes y ciberespacio: distinción conceptual y estratégica

Categoría Internet World Wide Web Redes (network) Ciberespacio
Naturaleza Infraestructura 

físico-lógica 
global basada en 
TCP/IP

Servicio hiperme-
dial construido 
sobre Internet

Estructura rela-
cional de nodos 
interconectados

Entorno sociotécni-
co emergente

Nivel analítico Técnico-
arquitectónico

Interfaz cultural y 
comunicativa

Arquitectura 
estructural

Dominio estratégi-
co y simbólico

Qué es “Red de redes” 
interoperables

Sistema de docu-
mentos enlazados 
vía HTTP/HTML

Sistema de 
conexiones entre 
nodos

Espacio funcional 
donde interactúan 
tecnología, infor-
mación y actores

Soporte material Servidores; cables; 
routers; protoco-
los; DNS

Navegadores; 
servidores web; 
hipervínculos

Puede ser digital, 
social, biológica o 
institucional

Integra infraes-
tructura, software, 
datos y actividad 
humana

Función 
principal

Permitir conectivi-
dad global

Facilitar navega-
ción y acceso a 
contenidos

Organizar flujos 
de información o 
recursos

Articular poder, 
identidad, conflicto 
y gobernanza

Origen histórico 
clave

ARPANET (1969); 
TCP/IP (1983); 
DNS

CERN (1989-
1991); HTTP; 
HTML

Concepto trans-
versal previo a lo 
digital

Consolidación doc-
trinal en seguridad 
y estrategia (finales 
siglo XX- siglo XXI)

Ejemplos típicos Correo electróni-
co; FTP; VoIP

Sitios web; 
blogs; portales; 
plataformas

LAN; WAN; redes 
sociales; IoT

Ciberguerra; desin-
formación; hackti-
vismo; vigilancia

Dimensión de 
poder

Control de 
infraestructura y 
protocolos

Control de plata-
formas y atención

Control de nodos 
y flujos

Control narrati-
vo, cognitivo y 
estratégico

Vulnerabilidades 
críticas

Ataques a infraes-
tructura; interrup-
ciones físicas

Manipulación 
algorítmica; 
concentración de 
plataformas

Fragmentación; 
captura de nodos 
estratégicos

Operaciones 
híbridas; guerra 
cognitiva; erosión 
institucional

Pregunta estra-
tégica central

¿Quién controla la 
conectividad?

¿Quién controla 
la visibilidad y la 
atención?

¿Quién estructura 
los flujos?

¿Quién define la 
percepción, la 
legitimidad y la 
narrativa?

Fuente: elaboración propia.

En una era de interdependencia digital, comprender con precisión esta taxono-
mía no es un ejercicio terminológico, sino una condición estructural para el pensa-
miento estratégico contemporáneo1. Diseñar políticas de ciberdefensa, marcos de 

1	 En términos doctrinales, esta distinción ha sido adoptada por algunas fuerzas militares y agencias de segu-
ridad en el diseño de capacidades cibernéticas. La doctrina estadounidense distingue entre el Cyber Domain 
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gobernanza digital o estrategias de protección de la soberanía informacional exige 
distinguir con rigor entre infraestructura, arquitectura, interfaz y dominio. Sin esa 
claridad, el análisis corre el riesgo de confundir el soporte técnico con el espacio 
donde se disputa el poder, o de reducir el ciberespacio a su dimensión tecnológica 
ignorando su carácter político, simbólico y cognitivo.

Confundir internet con Web, redes con dominio estratégico, o conectividad 
con soberanía no es un error académico menor: es una vulnerabilidad concep-
tual que puede traducirse en decisiones institucionales equivocadas, asignacio-
nes erróneas de recursos y respuestas inadecuadas frente a amenazas híbridas. 
En el campo de batalla digital, la imprecisión conceptual no produce únicamente 
debates teóricos defectuosos: también produce desventajas estratégicas reales. 
Allí donde el adversario comprende las capas del sistema y explota sus intersec-
ciones, la confusión analítica se convierte en asimetría de poder.

La dimensión oculta de la Web: expansión masiva, 
centralización del tráfico y el nuevo orden digital global
Desde la creación del primer sitio web por Tim Berners-Lee en el CERN (6 de agos-
to de 1991) el crecimiento de la World Wide Web ha sido, sin duda, exponencial. 
Concebida originalmente como un sistema para facilitar la distribución e interco-
nexión de documentos académicos, la Web ha venido evolucionado hasta con-
vertirse en una infraestructura a escala planetaria que sustenta la comunicación 
global, el comercio, la política y la cultura contemporánea. Con base en Netcraft 
(2026), para febrero de 2026 se estima que existen 1.419.977.535 sitios web apro-
ximadamente, distribuidos en 297.071.903 dominios registrados, de los cuales solo 
193.890.945 (17,32 %), se mantienen activos; el resto conforma un vasto territorio 
digital inactivo, compuesto por dominios expirados, abandonados o aparcados, lo 
que refleja la naturaleza efímera y fluctuante de gran parte de la presencia web.

Empero, la creación de nuevos sitios web continúa a un ritmo extraordinario. 
En promedio, se generan entre 170.000 y 250.000 nuevos sitios por día, lo que 
equivale a entre 5 y 7,5 millones mensuales, entre 1,2 y 1,7 millones semanales y 
entre 120 y 175 sitios nuevos cada minuto (Netcraft, 2026). Estas cifras reflejan no 
solo la accesibilidad creciente a las plataformas digitales, sino la intensificación 
de la competencia por el espacio y la visibilidad en el ecosistema informacional 

como espacio de operaciones militares, y las “redes”, como activos críticos para defender o atacar. A nivel 
nacional, Estados como Estonia, Israel y Francia han incorporado la noción de “ciberespacio” como un en-
torno estratégico multidimensional, lo que ha derivado en políticas públicas específicas para garantizar su 
soberanía digital y proteger su infraestructura crítica.
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global. Por consiguiente, la proliferación de sitios es síntoma de una transforma-
ción socio-tecnológica más profunda: estar en línea ha dejado de ser opcional 
para convertirse en una condición de existencia para individuos, empresas, insti-
tuciones y Estados.

La dinámica de registro de dominios refuerza esta tendencia de expansión 
global. Según Netcraft (2026), en los dos primeros meses de 2026 se registraron 
5  millones de nuevos nombres de dominio. El dominio de nivel superior (DNS) 
más utilizado sigue siendo “.com”, con más de 157 millones de registros, seguido 
por “.net”, con 13 millones de registros. Los dominios “.com” representan el 44,4 % 
del total del mundo, por lo que se consolidan como el espacio web más codicia-
do y reconocible. La persistencia de estos DNS clásicos revela el valor comercial 
asociado a dichas extensiones tradicionales, a pesar de la creciente disponibili-
dad en el mercado de otros dominios alternativos, que son más especializados o 
geolocalizados. Sin embargo, no todos los sitios web contribuyen por igual al uso 
y la influencia de la red. De los más de mil millones de sitios existentes, aproxima-
damente 600 millones corresponden a blogs, lo que representa el 53,6 % de toda 
la web. Esta cifra evidencia la democratización de la producción de contenido di-
gital. En contraste, los sitios de comercio electrónico, aunque apenas representan 
el 2,52 % del total (aproximadamente 28,2 millones), concentran una parte signifi-
cativa del tráfico transaccional en línea. De manera similar, los sitios de contenido 
pornográfico constituyen el 2,23 % de la web (alrededor de 25 millones), pero ge-
neran cerca del 30 % del tráfico global (Netcraft, 2026), cifra que revela el poder de 
atracción de este tipo de contenidos dentro de la economía digital.

En 2026 el ecosistema digital a nivel global se caracteriza por una vasta, pero 
desigual, distribución de recursos, tráfico, infraestructura y contenidos, aunque 
dicha configuración no es neutral ni espontánea, pues responde a procesos his-
tóricos de acumulación, hegemonía y poder. Así, las dinámicas de distribución 
de la web determinan no solo quién tiene acceso a la información, sino también 
quién la controla, quién la produce, en qué lenguas circula y bajo qué condiciones 
se sostiene la soberanía tecnológica. Las implicaciones lingüísticas, geopolíticas 
y estratégicas derivadas de esta arquitectura informacional son decisivas para 
comprender los desafíos contemporáneos en torno al poder digital, la gobernanza 
de internet y la ciberseguridad internacional.

Desde el punto de vista lingüístico, la web reproduce y amplifica las jerarquías 
propias del orden geopolítico occidental. A pesar de que el inglés es la lengua ma-
terna de apenas el 4,9 % de la población mundial (Eberhard et al., 2023), más del 



Mapeando el ciberespacio: cartografías de poder   
y soberanía digital en el siglo XXI

97

52 % de los sitios web están escritos en inglés, seguidos muy de lejos por los es-
critos en español (5,5 %), en alemán (4,8 %), en ruso (4,5 %) y en japonés (4,35 %) 
(Statista, 2024a). Esta sobrerrepresentación del idioma inglés no solo limita la par-
ticipación significativa de comunidades lingüísticas no anglófonas, sino que gene-
ra un sesgo epistémico en los resultados de búsqueda, en los corpus de entrena-
miento de inteligencia artificial y en las plataformas dominantes del conocimiento 
digital. Tal como señala Phillipson (2009), la expansión del inglés ha sido no solo 
una tendencia cultural, sino también una expresión de “imperialismo lingüístico”, 
en el que la lengua funciona como instrumento de control simbólico y acceso des-
igual al capital cognitivo.

Asimismo, los lenguajes de programación constituyen no solo herramientas 
técnicas de construcción de software, sino también vectores fundamentales de 
gobernanza tecnológica, innovación y dominio epistemológico en el ecosiste-
ma digital contemporáneo. Entonces, comprender su distribución y uso es clave 
para trazar los contornos del poder computacional global. Según los datos más 
recientes recopilados por Statista (2024b), los lenguajes de programación más 
utilizados en el mundo reflejan patrones tanto de estandarización técnica como de 
herencias históricas, decisiones corporativas y estructuras educativas que confi-
guran las capacidades y límites del desarrollo digital global. JavaScript ocupa el 
primer puesto en el ranking, al ser utilizado por el 63,61 % de los desarrolladores 
encuestados. Este dominio se debe a su centralidad en el desarrollo web moderno, 
tanto del lado cliente como del lado servidor, a través de entornos como Node.js. 
Su ubicuidad se ha visto potenciada por marcos de trabajo como React, Angular 
y Vue.js, los cuales permiten construir aplicaciones web interactivas y altamente 
escalables. En este orden de ideas, JavaScript no solo ha logrado extender su rele-
vancia más allá del navegador, sino que también se ha convertido en una puerta de 
entrada para nuevos desarrolladores, debido a su accesible curva de aprendizaje y 
disponibilidad de recursos de formación.

En segundo lugar, se encuentra HTML/CSS, con el 52,97 % de uso (Statista, 
2024b). Aunque técnicamente no son lenguajes de programación, sino de marca-
do y estilo, su inclusión en el ranking refleja su papel imprescindible en la creación 
de las interfaces gráficas, arquitectura de la información y diseño de experien-
cias de usuario: sin dichas herramientas, ninguna aplicación web moderna podría 
tomar forma de manera visual o funcional, y por tal motivo su presencia denota 
que el desarrollo de software contemporáneo es una cuestión no solo de lógica 
algorítmica, sino también de presentación, accesibilidad y usabilidad. Por su lado, 
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SQL, con el 51,52 % de adopción (Statista, 2024b), sigue siendo importante para 
la gestión de datos estructurados, y su vigencia revela que a pesar del auge de 
arquitecturas orientadas a eventos, microservicios y bases NoSQL, la mayoría de 
las aplicaciones empresariales, sistemas financieros y plataformas institucionales 
continúan dependiendo de bases de datos relacionales2. 

Por su parte, Python ocupa el cuarto lugar, con el 48,07 % (Statista, 2024b), por 
lo que se constituye en un caso paradigmático de expansión transversal. Si bien 
fue adoptado inicialmente por las comunidades académicas y científicas, Python 
ha demostrado una gran capacidad para adaptarse a múltiples dominios, desde 
análisis de datos y aprendizaje automático hasta desarrollo web y automatiza-
ción. Su sintaxis simple, acompañada de una vasta cantidad de bibliotecas (como 
NumPy, Pandas, TensorFlow y Flask), ha impulsado su incorporación generalizada 
en proyectos educativos, startups tecnológicas y sistemas de inteligencia artificial 
(IA). Además, su uso extensivo en educación ha reforzado su presencia como uno 
de los lenguajes más amigables para principiantes, y así favorecer la inclusión 
digital en el ámbito técnico. 

Ahora bien, de acuerdo con Statista (2024b), otros lenguajes con importan-
tes niveles de adopción incluyen TypeScript (40,15 %), Java (33,27 %), C# (29,95 %) 
y Bash/Shell (28,38 %). En relación con el crecimiento de TypeScript (un super-
conjunto de JavaScript con tipado estático), este refleja una tendencia hacia una 
mayor robustez en entornos de desarrollo a gran escala, donde la previsibilidad 
del código se vuelve crítica. Java, por su parte, mantiene la relevancia gracias a 
su integración profunda en sistemas bancarios, plataformas empresariales y el 
desarrollo de aplicaciones Android. Con referencia a C#, el cual es impulsado por 
la plataforma .NET de Microsoft, es una opción popular en entornos corporativos 
y para videojuegos mediante el motor Unity. El uso de Bash/Shell remite a la nece-
sidad de automatizar tareas administrativas y gestionar entornos de servidor en 
sistemas operativos basados en Unix. En un plano más técnico se ubican lengua-
jes como C++ (20,21 %) y Go (13,94 %), los cuales se utilizan mayoritariamente en 
el desarrollo de sistemas, programación embebida y backend de alto rendimien-
to. Rust, aunque con menor penetración (13,05 %), ha emergido como una opción 
preferente en entornos donde la seguridad de memoria, concurrencia y eficiencia 
son prioritarias, y debido a ello es adoptado por diversas empresas como Mozilla y 
Microsoft, especialmente en proyectos experimentales y de infraestructura crítica.

2	 Este lenguaje desempeña un rol central en la persistencia de información, el modelado de entidades y la 
integridad de los datos, lo que lo convierte en un pilar de la infraestructura digital.
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Este panorama de lenguajes utilizados indica no solo preferencias técnicas, 
sino también un mapa de competencias profesionales, orientaciones estratégicas 
de grandes plataformas tecnológicas y paradigmas de enseñanza en institucio-
nes educativas, ya que la popularidad de un lenguaje se correlaciona con su apoyo 
institucional, su comunidad activa, su presencia en entornos de trabajo reales y la 
disponibilidad de herramientas de desarrollo integradas. Y desde una perspectiva 
geopolítica y epistémica, esta distribución también refleja una forma de hegemo-
nía cultural, pues la mayoría de los lenguajes dominantes han sido desarrollados 
y mantenidos en el Norte Global, lo que implica que las reglas gramaticales del 
código, los entornos de desarrollo, los foros de discusión y la documentación son 
modelados por valores culturales y prioridades económicas de las grandes poten-
cias tecnológicas. Tal situación plantea interrogantes sobre la soberanía digital, la 
dependencia tecnológica y la posibilidad de desarrollar infraestructuras de software 
localizadas, resilientes y adaptadas a contextos lingüísticos y sociales diversos. Así 
pues, el análisis de los lenguajes de programación más utilizados entre 2024 y 2025 
ofrece una ventana al estado actual del desarrollo tecnológico global, ya que más 
allá de cumplir una evidente función instrumental, estos lenguajes de programación 
constituyen un auténtico campo de disputas por la estandarización, la autonomía 
y la capacidad de innovación. Comprender su distribución es clave para diseñar 
estrategias educativas, políticas de innovación y arquitecturas digitales que respon-
dan a los desafíos del siglo XXI.

La dimensión geopolítica de esta distribución también es crítica. Aunque exis-
ten más de 270 millones de dominios registrados a nivel global, cerca del 63 % 
de ellos están registrados de forma privada o en jurisdicciones opacas (Netcraft, 
2025). Entre los dominios atribuibles, Estados Unidos controla el 18,6 %, seguido 
por países como Islandia (21,03 millones), China (19,94 millones) y Canadá (9,92 
millones), aunque todos por debajo del volumen estadounidense. El predominio 
estadounidense se traduce en un control desproporcionado sobre los centros de 
datos, servidores raíz, intercambios de tráfico y proveedores de servicios de nom-
bres de dominio (DNS), lo cual consolida una posición geoestratégica privilegiada 
en la gobernanza de la infraestructura crítica del ciberespacio (Mueller, 2017). 

La desigualdad en la visibilidad y el tráfico de los sitios web también se re-
fleja en la lista de los más visitados. Aunque existen más de 1.100 millones de 
sitios web, la mayoría del tráfico global se concentra en menos de 20 platafor-
mas (Semrush, 2026), donde google.com encabeza el ranking global, con más de 
88,46 mil millones de visitas mensuales (Semrush, 2026), seguido por YouTube 
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(45,68 mil millones), Facebook (8,22 mil millones), Instagram (5,32 mil millones), 
ChatGPT (5,19 mil millones), Reddit (4,45 mil millones) y Wikipedia (3,77 mil millo-
nes). Estas plataformas no solo concentran una proporción descomunal del trá-
fico, sino que también actúan como infraestructuras cognitivas que moldean el 
acceso a la información, las dinámicas culturales y la experiencia digital cotidiana 
de miles de millones de usuarios. Es especialmente notable la irrupción de plata-
formas como ChatGPT.com, que reflejan la integración cada vez mayor de la IA en 
el consumo masivo de contenidos y servicios. Esta concentración convierte las 
plataformas en actores de poder fáctico transnacional, capaces de condicionar el 
acceso a la información, manipular flujos de opinión pública y definir los términos 
del debate político y cultural. Como advierte Zuboff (2019), nos enfrentamos a una 
nueva forma de capitalismo de vigilancia, en la que el control sobre los datos y los 
comportamientos de los usuarios es más valioso que la infraestructura misma.

Para los Estados, especialmente los del Sur Global, como Colombia, la situación 
representa un doble desafío, ya que, por un lado, se ven expuestos a vulnerabilida-
des estructurales al depender de infraestructura alojada en el extranjero. Por otro, 
enfrentan barreras de entrada para desarrollar capacidades propias de producción 
de contenidos, tecnologías de lengua local y sistemas de seguridad digital autó-
nomos. La ausencia de soberanía tecnológica se traduce en una forma de depen-
dencia estratégica en el dominio informacional. Como plantea Kadlečová (2024), 
la soberanía cibernética no se limita al control técnico de redes, sino que incluye la 
capacidad para definir normativas, proteger infraestructuras críticas y garantizar 
que las decisiones sobre gobernanza digital respondan a intereses nacionales.

Por lo tanto, la distribución desigual de la web no solo refleja disparidades 
económicas o técnicas, sino que constituye un campo de disputa global por el 
control del conocimiento, la identidad y la seguridad. La hegemonía anglófona, la 
concentración de dominios y el control infraestructural convergen en un sistema 
asimétrico que limita la pluralidad lingüística, la equidad informacional y la autode-
terminación tecnológica. En el contexto descrito, los Estados que aspiren a ejercer 
soberanía digital deberán invertir en infraestructura propia, fomentar ecosistemas 
de contenido multilingüe, establecer marcos regulatorios autónomos y promover 
una diplomacia tecnológica activa en los foros internacionales de gobernanza de 
internet. Por consiguiente, las implicaciones lingüísticas, geopolíticas y estraté-
gicas de la distribución de la web no pueden analizarse por separado, ya que, en 
conjunto, configuran el nuevo orden informacional del siglo XXI, donde el poder ya 
no se ejerce únicamente por la posesión del territorio, sino por la capacidad para 
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controlar los circuitos invisibles que hacen posible la conectividad, la comunica-
ción y la cognición en red. Comprender esta arquitectura de poder distribuido (y 
a la vez, centralizado), es clave para diseñar políticas públicas, estrategias de de-
fensa y modelos de gobernanza que respondan a los desafíos de una humanidad 
crecientemente digitalizada.

En resumen, lo que emerge de ese panorama estadístico es un retrato de in-
ternet como espacio vasto, pero desigual. La web de 2025 es, al mismo tiempo, 
expansiva y centralizada; accesible, pero jerárquica; multilingüe en capacidad, pero 
anglocéntrica en su práctica. La distancia entre la cantidad de sitios existentes y la 
proporción de sitios realmente activos y relevantes dice mucho sobre las dinámi-
cas de participación digital. Si bien las barreras técnicas de entrada han disminuido, 
la posibilidad de generar impacto y mantenerse visible se ha vuelto cada vez más 
difícil. Entender la arquitectura, la distribución y los patrones de comportamiento de 
la red en 2025 no es solo una tarea académica: es una necesidad para interpretar 
el futuro del conocimiento, el poder, la gobernanza y la identidad en la era digital.

Internet hoy: tráfico, comercio electrónico y conectividad
Por definición, internet es una infraestructura comunicacional que permite la inter-
conexión de redes de todo el mundo. En otras palabras, es una red de redes; dicho 
esto, en las últimas tres décadas internet ha llegado a significar mucho más que 
solo la tecnología. Con más del 60 % de la población mundial en línea, internet es 
ahora una parte integral del tejido de muchas sociedades alrededor del mundo3. el 
número de usuarios de internet creció en casi el 900 %, de 400 millones a más de 
4.540 millones de usuarios entre 2000 y 20204 (Internet Society, 2020). En 2025 se 
estima que el número de usuarios de internet en todo el mundo ascendió a 5.560 
millones, lo que representa el 68 % de la población mundial (Statista, 2025a). Por 
ende, pocas tecnologías habrían generado (en un período relativamente corto) un 
cambio social, económico, político, militar y cultural tan extendido en la historia de 
la humanidad como internet. 

El impacto de internet en las sociedades contemporáneas y sus estructuras 
estatales ha trascendido con creces su concepción original como un entorno para 
el correo electrónico, las páginas web estáticas o los foros de discusión. Hoy en 
día internet se configura como un espacio dinámico y multifuncional, clave para 

3	 No obstante, aún el 40 % de la población total del mundo sigue sin estar conectada a internet (aproximada-
mente 4.800 millones de personas en el mundo). Más de mil millones de estas personas “fuera de línea” viven 
en el sur de Asia (31 %), y 870 millones, en África (27 %).

4	 Entre enero de 2019 y enero de 2020 el aumento fue del 7 % (298 millones de nuevos usuarios en línea).
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la colaboración, el comercio global, la creación artística, la educación, el activismo 
político y, cada vez más, los conflictos geopolíticos y cibernéticos. Su expansión 
ha transformado no solo hábitos individuales, sino también los modos de organi-
zación social, las economías de la atención y los mecanismos del poder en la era 
digital. Un indicador revelador de esta transformación es el predominio del conte-
nido audiovisual: actualmente el video representa más de dos tercios del tráfico 
global en línea, impulsado por plataformas como YouTube, TikTok, Instagram y 
servicios de streaming (Cisco, 2023). Además, el uso de redes sociales continúa 
creciendo; en efecto, para diciembre de 2025 se registraron más de 5.240 millones 
de usuarios activos, lo que representa aproximadamente el 63.9 % de la población 
mundial, con un incremento interanual cercano al 3,2 % (Kemp, 2025).

Este ecosistema hiperconectado también redefine la gestión del tiempo y la 
cognición colectiva. Según los informes del Global Web Index (2024a), el usuario 
promedio pasa actualmente 6 horas y 37 minutos conectado a internet cada día, lo 
que equivale a más de 96 días al año navegando, comunicándose o consumiendo 
contenidos digitales. Si se toma en cuenta que una persona promedio duerme 
ocho horas diarias, esto implica que más del 41 % del tiempo consciente es dedi-
cado a actividades mediadas por internet. A nivel agregado, los usuarios globales 
pasarán en 2025 un total estimado de 1.250 millones de años acumulados en 
línea, de los cuales más de un tercio se invertirá específicamente en plataformas 
de redes sociales (Global Web Index, 2024). Sin embargo, la cantidad de tiempo 
que las personas pasan en línea varía de un país a otro: por ejemplo, los internau-
tas colombianos pasan un promedio de 9 horas y 10 minutos en línea por día, en 
comparación con las 4 horas y 22 minutos por día de los internautas japoneses. 
Estas cifras evidencian no solo la centralidad de internet en la vida cotidiana, sino 
también su poder para modelar emociones, percepciones, decisiones y estructu-
ras de participación ciudadana. En ese contexto internet se ha vuelto una infraes-
tructura crítica de la vida contemporánea, cuyo control, regulación y protección 
plantean desafíos estratégicos sin precedentes para los Estados, las democracias 
y la seguridad internacional.

Entre 2019 y 2025 el crecimiento sostenido en el número de usuarios de in-
ternet ha sido impulsado en gran medida por la mayor disponibilidad de teléfonos 
inteligentes y planes de datos móviles más asequibles. Sobre la base de datos de 
DataReportal (2025b), para abril de 2025 el número de usuarios únicos de teléfo-
nos móviles alcanzó los 5.810 millones, lo que representa el 70,7 % de la población 
mundial; además, se estima que existen más de 7.400 millones de conexiones mó-
viles asociadas a teléfonos inteligentes, por lo cual estos dispositivos constituyen 
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aproximadamente el 87 % de todos los teléfonos móviles en uso actualmente. En 
consecuencia, la conectividad móvil se ha consolidado como el principal medio 
de acceso a internet, debido a que el 96,3 % de los usuarios de internet a nivel 
mundial acceden a la red mediante un teléfono móvil, y el tráfico web desde dispo-
sitivos móviles representa el 63,15 % del total del tráfico global. No obstante, el uso 
de computadores portátiles y de escritorio sigue siendo relevante, si se toma en 
cuenta que más del 61 % de los usuarios de internet entre los 16 y los 64 años aún 
utilizan estos dispositivos, especialmente en contextos laborales y educativos5. 

El ecosistema de aplicaciones móviles ha experimentado un crecimiento no-
table. En 2025 los usuarios descargaron aproximadamente 136.000 millones de 
aplicaciones a través de las plataformas iOS y Google Play. Aunque el número de 
descargas se ha estabilizado en los últimos años, el gasto de los consumidores en 
aplicaciones móviles alcanzó los 150.000 millones de dólares en 2025, lo que re-
presenta un aumento del 13 %, en comparación con el año anterior (Sensor Tower, 
2025). Este crecimiento fue impulsado principalmente por las aplicaciones no re-
lacionadas con juegos, que experimentaron un incremento del 23 % en ingresos, 
mientras que las aplicaciones de juegos también mostraron una recuperación, con 
un aumento del 4 % después de dos años de declive (Sensor Tower, 2025). En tér-
minos de uso, los usuarios de teléfonos inteligentes pasaron un total de 4,2 billones 
de horas en aplicaciones móviles en 2025, lo que equivale a un promedio de aproxi-
madamente 3,5 horas por día por usuario (Sensor Tower, 2025). Aunque se observa 
una ligera desaceleración en el crecimiento del tiempo total dedicado a aplicaciones 
móviles, este sigue siendo un componente central en la vida digital de las personas.

El crecimiento sostenido del ecosistema digital en la región de América Latina 
ha consolidado a los teléfonos inteligentes como la principal puerta de acceso 
a internet y como plataforma dominante para la interacción cotidiana. En 2025 
Colombia ejemplifica esta tendencia, dado que el 89,5 % de los internautas del país 
utilizan al menos una red social, lo que posiciona a estas plataformas como vehí-
culos centrales de comunicación, entretenimiento e, incluso, participación política 
(Agencia Digital AMD, 2025). La preferencia de los colombianos por las aplicacio-
nes móviles se manifiesta en que el promedio de uso semanal oscila entre seis y 
diez aplicaciones, con un claro predominio del acceso móvil frente a los navega-
dores web tradicionales (El Colombiano, 2025). Esta transformación no solo se 
encuentra vinculada al consumo de tecnología importada, sino que también se 

5	 Aproximadamente el 58 % de todas las solicitudes de páginas web provienen de teléfonos móviles, y el 42 %, 
de computadores portátiles y de escritorio.
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expresa en el dinamismo del sector de desarrollo local. Colombia se ha consoli-
dado como un referente regional en la creación de aplicaciones móviles, con em-
presas emergentes, estudios tecnológicos y desarrolladores independientes que 
ofrecen soluciones a medida para sectores tan diversos como el comercio elec-
trónico, la salud, la educación, la movilidad urbana y la cultura digital (Alto Sentido 
Agencia, 2025). Esta capacidad innovadora permite a Colombia insertarse compe-
titivamente en un mercado regional en expansión.

A nivel regional el crecimiento del mercado de desarrollo de aplicaciones mó-
viles es aún más pronunciado. En 2024 este mercado alcanzó un valor de 18.900 
millones de dólares, y se proyecta que para 2033 superará los 55.500 millones 
de dólares, con una tasa de crecimiento compuesta anual del 11,4 % entre 2025 
y 2033 (IMARC Group, 2025). Este fenómeno refleja no solo una mayor demanda 
por parte de los consumidores, sino también una evolución de los modelos de ne-
gocio digitales, una mayor inversión pública y privada en infraestructura tecnoló-
gica, y un ecosistema de innovación cada vez más articulado. Un aspecto clave de 
esta expansión es la creciente penetración de teléfonos inteligentes. En América 
Latina la adopción de smartphones pasó del 81 % en 2024 al 86 % en 2025, y se 
proyecta que alcanzará el 93 % para 2030 (Frecuencia Online, 2025). 

Esta disponibilidad de hardware ha facilitado la popularización de aplicacio-
nes en casi todos los aspectos de la vida diaria: desde la educación hasta las 
relaciones afectivas, pasando por las finanzas, el transporte, la alimentación y la 
atención médica. Asimismo, destaca el auge de las aplicaciones fintech, especial-
mente en países como Brasil, México, Argentina y Colombia, debido a que estas 
aplicaciones democratizan el acceso a servicios financieros, especialmente en 
contextos de alta informalidad y baja bancarización, y eso permite a millones de 
personas gestionar pagos, enviar remesas, solicitar microcréditos o abrir cuentas 
digitales (IMARC Group, 2025). Por ende, la expansión del ecosistema móvil se 
ha consolidado como un motor de inclusión financiera y modernización econó-
mica. Y América Latina, en su conjunto, atraviesa una fase de maduración digital 
acelerada, en la que el uso intensivo de aplicaciones móviles evidencia no solo 
nuevas modalidades de consumo, sino también una transformación profunda de 
las prácticas sociales, las dinámicas económicas y las agendas de gobernanza 
tecnológica. En relación con el caso colombiano, este proceso se manifiesta en 
una ciudadanía digital cada vez más activa, una comunidad emprendedora en 
constante crecimiento y un entorno institucional progresivamente más abierto a 
la innovación y a la adopción de tecnologías disruptivas.
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En la actualidad, el tiempo que las personas dedican a las pantallas constituye 
uno de los indicadores más reveladores de la transformación sociotécnica global; 
a medida que el mundo transita hacia formas de vida digitalizadas, la exposición 
diaria a dispositivos electrónicos conectados a internet se vuelve no solo una me-
dida de consumo tecnológico, sino también un reflejo de nuevas formas de inte-
racción social, laboral y cultural. Según los informes de Comparitech (2024), el 
promedio mundial de tiempo frente a pantallas conectadas asciende a 6 horas y 
38 minutos por día, distribuidos entre actividades como redes sociales (2 horas 21 
minutos), música en streaming (una hora 25 minutos) y podcasts (52 minutos). 
Los teléfonos móviles son el dispositivo predominante, con un uso promedio de 3 
horas y 46 minutos diarios.

En el contexto descrito Colombia se ubica como uno de los países con mayor 
tiempo de exposición a pantallas, pues registra un total de 8 horas y 44 minutos 
diarios (Comparitech, 2024). Este indicador sitúa al país en el cuarto lugar global, 
superado únicamente por Sudáfrica (9 horas 37 minutos), Brasil (9 horas 9 minu-
tos) y Filipinas (8 horas 52 minutos). Tal nivel de uso implica que los colombianos 
pasan más del 55 % de sus horas de vigilia interactuando con pantallas, ya sea en 
entornos laborales, recreativos, comunicativos o informativos. Asimismo, la dis-
tribución del tiempo de pantalla en Colombia revela una fuerte inclinación hacia 
la movilidad, ya que los dispositivos móviles concentran 4 horas y 47 minutos 
diarios, mientras que el uso de computadores asciende a 3 horas y 57 minutos 
(DataReportal, 2024). Esta cifra, claramente superior al promedio global (2 ho-
ras 52 minutos en computadores y 3 horas 46 minutos en móviles) sugiere una 
alta dependencia del ecosistema digital tanto en movilidad como en espacios fijos 
(Comparitech, 2024). Además, con velocidades de conexión relativamente bajas, 
en comparación con otras economías (20,67 Mbps en móviles y 162,59 Mbps en 
conexión fija), la alta exposición no parece estar relacionada con la lentitud de la 
red, sino con patrones culturales y estructurales de uso intensivo del entorno digi-
tal (DataReportal, 2024).

En 2025 el uso de redes sociales sigue consolidándose como una dimensión 
estructural de la vida digital global. Según el informe Digital 2025 Global Overview, 
de DataReportal (2025a), los usuarios de internet en el mundo dedican, en prome-
dio, 2 horas y 31 minutos diarios a las redes sociales. Este patrón de uso intensivo 
del tiempo digital constituye un fenómeno global, con estimaciones que apuntan 
a que los usuarios de redes sociales podrían invertir en 2025 hasta 4 billones de 
horas al año en estas plataformas de redes sociales (Exploding Topics, 2025c). 
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En países como Nigeria, el consumo es de 3 horas 49 minutos al día, equivalente 
al 70 % más que el promedio mundial, mientras que en Japón apenas si se su-
peran los 49 minutos. En Estados Unidos el tiempo dedicado se ubica en torno a 
2 horas 09 minutos diarios6, un poco por debajo del promedio global, y en países 
como España, Francia, Italia y Canadá el tiempo dedicado a redes sociales está 
entre una hora 40 minutos y 2 horas, por lo cual se ubica apenas por encima o por 
debajo de la media global. 

En Colombia, había 36,7 millones de usuarios activos en redes sociales a fi-
nales de 2024 (DataReportal, 2024), que representan aproximadamente el 70,3 % 
de la población total. Esta adopción coincide con el promedio global (alrededor del 
62 %-63 % de la población). El tiempo promedio dedicado a redes sociales por par-
te de los colombianos es de 3 horas y 25 minutos por día, lo que representa más 
del 38 % del tiempo total de pantalla (Comparitech, 2024). Pues bien, este dato 
ubicaría a Colombia muy por encima del promedio global (2 horas  21 minutos), e 
incluso del estadounidense (2 horas 9 minutos), como reflejo de la centralidad que 
tienen en la actualidad las plataformas digitales como ejes de socialización, entre-
tenimiento e, incluso, información noticiosa en Colombia. Pero este uso intensivo 
de pantallas en el país no puede interpretarse de forma unidimensional, ya que, si 
bien, por un lado, expone oportunidades vinculadas a la digitalización del trabajo, la 
educación en línea, la democratización del acceso a la información y la expansión 
de las industrias culturales, plantea, por otro, riesgos significativos, como fatiga 
digital, deterioro de la salud mental, aislamiento social, adicción tecnológica y vul-
nerabilidad ante la desinformación. 

Desde una perspectiva estructural el fenómeno en mención también refleja 
desigualdades territoriales y socioeconómicas, pues el acceso a la conectividad y 
a dispositivos de calidad no es uniforme en todo el territorio nacional. En este con-
texto, se vuelve urgente el desarrollo de estrategias públicas de bienestar digital, 
alfabetización crítica y políticas de infraestructura resiliente que garanticen un uso 
saludable y productivo de las tecnologías. Además, la academia y los centros de 
pensamiento deben asumir un rol protagónico en la generación de conocimien-
to sobre los efectos del tiempo digital prolongado, proponiendo marcos éticos, 
normativos y pedagógicos que articulen innovación tecnológica con desarrollo 
humano. En suma, el caso colombiano constituye un ejemplo paradigmático de 

6	 Según Comparitech (2024), el usuario promedio en Estados Unidos consulta su dispositivo móvil unas 159 
veces al día, lo que equivale a una frecuencia de uso cercana a nueve veces por hora a lo largo del periodo 
en que permanece despierto. Este patrón refleja una creciente dependencia de la conectividad digital en las 
rutinas cotidianas.
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la intensificación de la vida digital en América Latina. Su alto tiempo de pantalla 
refleja tanto las oportunidades como las contradicciones del ecosistema hiper-
mediatizado contemporáneo, y ofrece una base empírica valiosa para la reflexión 
estratégica sobre el futuro digital del país. Por lo tanto, el análisis estratégico del 
entorno digital contemporáneo no puede prescindir de la comprensión de dichos 
ecosistemas, donde se negocian no solo la atención y la identidad, sino, cada vez 
más, la soberanía informacional.

Facebook sigue siendo la red social más grande del mundo, con 3.070 millones 
de usuarios activos mensuales en 2025 (Statista, 2025b). A pesar del surgimiento 
de plataformas más recientes, como TikTok o BeReal, el ecosistema Meta (que in-
cluye también WhatsApp e Instagram) mantiene una presencia dominante en tér-
minos de alcance global. Como destaca el informe en mención, Facebook permite 
a los anunciantes, potencialmente, llegar a más de un tercio de la población adulta 
del planeta, lo que reafirma su valor estratégico en los ámbitos político, comercial y 
cultural. TikTok, por su parte, ha experimentado un ascenso meteórico, al alcanzar 
en 2025 los 1.590 millones de usuarios activos mensuales, y consolidarse como la 
red preferida de los públicos más jóvenes. Este crecimiento ha sido especialmente 
pronunciado en mercados emergentes, donde la penetración móvil y el acceso a 
datos económicos han facilitado su expansión (DataReportal, 2025a). El ecosiste-
ma global, sin embargo, no es uniforme: plataformas como Reddit (1.100 millones 
de usuarios mensuales) y Pinterest (553 millones) han consolidado comunidades 
específicas en torno a intereses temáticos, mientras que redes sociales regionales 
como Sina Weibo mantienen una fuerte presencia en China, con 591 millones de 
usuarios activos mensuales (Statista, 2025b).

En 2025 el equilibrio de poder digital global ha comenzado a desplazarse cla-
ramente al Asia, evidencia de que el centro de gravedad de internet ya no reside 
exclusivamente en Silicon Valley o Europa Occidental. Con más del 45,7 % de los 
usuarios de internet a nivel mundial, Asia (especialmente, en sus regiones oriental 
y sudoriental) se ha consolidado como el epicentro del crecimiento digital (Go-
Globe, 2025). En términos absolutos, eso representa una comunidad digital de 
más de 1.380 millones de personas activas en línea, que están redefiniendo los 
patrones globales de consumo, comunicación y entretenimiento. Sin embargo, 
el auge de plataformas y servicios asiáticos es no solo cuantitativo, sino cualita-
tivo, ya que empresas asiáticas como Tencent, ByteDance, Alibaba y Baidu han 
emergido como referentes globales en servicios digitales, desde redes sociales y 
mensajería hasta comercio electrónico e IA. Baidu, el principal motor de búsqueda 
chino, figura entre los sitios web más visitados del mundo según el ranking de 
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SimilarWeb (2025), y este protagonismo también es cada vez más visible en la 
mensajería digital, donde WeChat y QQ, ambas de Tencent, han consolidado eco-
sistemas cerrados de comunicación, pagos y servicios gubernamentales.

En el ámbito de las aplicaciones móviles, el dominio asiático es cada vez más 
evidente. Según LinkedIn (2025), nueve desarrolladores chinos se ubicaron en el 
top 30 mundial por volumen publicitario de aplicaciones móviles no relacionadas 
con videojuegos. Este fenómeno revela no solo la sofisticación del ecosistema di-
gital chino, sino también su estrategia de internacionalización, especialmente hacia 
mercados en desarrollo. Pero uno de los sectores más dinámicos ha sido el de los 
videojuegos. En 2024 la región de Asia-Pacífico concentró el 53 % de los jugadores 
a nivel mundial, con un crecimiento interanual del 4 %, que alcanza, según eso, los 
1.800 millones de usuarios (Icon-Era, 2024). Este avance ha sido particularmente 
notorio en el sudeste asiático, donde Filipinas, Vietnam, Tailandia e Indonesia lideran 
el uso de videojuegos móviles, debido a la masificación de los teléfonos inteligentes 
y planes de datos asequibles7. Tal como señala Newzoo (2024), más del 69 % de 
los usuarios globales de internet juegan en teléfonos móviles, lo que equivale a una 
comunidad global de más de 3.500 millones de jugadores activos mensualmente.

En 2024 el gasto a nivel global en videojuegos continuó creciendo de manera 
sostenida. Según datos de Newzoo (2024), la industria alcanzó los 187,7 mil mi-
llones de dólares, lo que marca un incremento del 2,1 % respecto al año anterior. 
Este auge es impulsado principalmente por el mercado de los juegos móviles, que 
representa más de la mitad del total. De hecho, el gasto en juegos móviles superó 
los 111 mil millones de dólares en 2024, por lo que consolida su recuperación 
después de dos años de declive (Dean, 2024a). A este fenómeno económico se 
suma la intensificación del consumo audiovisual vinculado a videojuegos. Newzoo 
(2024) revela que aproximadamente uno de cada cinco usuarios de internet entre 
los 16 y los 64 años ha visto transmisiones en vivo de videojuegos, y uno de cada 
siete ha asistido virtualmente a torneos de e-sports. Este tipo de interacción, antes 
marginal, se ha convertido en una experiencia social masiva con audiencias glo-
bales que rivalizan con eventos deportivos tradicionales.

En paralelo, otros nichos de mercado del comercio electrónico también han 
mostrado una expansión acelerada. Global Web Index (2024b) estima que tres 
cuartas partes de los usuarios de internet en todo el mundo compraron produc-
tos o servicios en línea al menos una vez al mes. Esta cifra es particularmente 
alta en países del sudeste asiático como Indonesia y Tailandia, al igual que en 

7	 Colombia ocupa el puesto 22 entre los usuarios que en el mundo gastan más tiempo en juegos de consola.
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naciones europeas emergentes como Polonia8, donde el acceso móvil y la loca-
lización de contenidos han sido clave para la adopción del e-commerce. En ese 
sentido, Global Web Index (2024b) sostiene que la satisfacción de las necesidades 
lingüísticas y culturales de los consumidores es más determinante que el nivel de 
desarrollo económico para explicar las tasas de adopción. Por otro lado, si bien el 
dispositivo móvil se consolida como la herramienta predominante para las com-
pras en línea, con una clara ventaja en comodidad y disponibilidad, muchos usua-
rios siguen utilizando laptops y computadores de escritorio, dependiendo del tipo 
de producto, la necesidad de comparar precios o el contexto de compra (Tigren, 
2024). Esta convivencia de plataformas confirma que el comportamiento del con-
sumidor digital es situacional y multicanal9.

A nivel global, el gasto promedio por comprador en comercio electrónico varía 
significativamente según el contexto económico y la madurez digital de cada país. 
En 2024 el comprador promedio en línea en Estados Unidos gastó 3.991 dólares 
anuales, el valor más alto a nivel mundial, seguido por Corea del Sur, con 3.806 dó-
lares, y el Reino Unido, con 2.045 dólares (Tigren, 2024). Por otro lado, en las econo-
mías emergentes como Colombia, el gasto promedio anual por usuario fue de 812 
dólares, con un gasto promedio por transacción de 49 dólares, impulsado principal-
mente por el acceso desde los dispositivos móviles, que representaron el 87 % del 
volumen de ventas digitales (Payments CMI, 2024). Cabe destacar que en 2024 el 
volumen del comercio electrónico en Colombia alcanzó los 52 mil millones de dóla-
res, con una tasa de crecimiento anual compuesta proyectada del 16 % hasta 2027. 

En China, uno de los mercados más dinámicos del mundo, el gasto promedio 
por usuario fue de 1.353 dólares, cifra aún por debajo de países como Canadá y 
Alemania (ECDB, 2024). El crecimiento es incluso más notable en regiones del sur 
de Asia, como la India, donde el gasto promedio ha aumentado en el 43 % desde 
2018, aunque sigue siendo inferior a los 50 dólares anuales por persona, reflejo 
del potencial expansivo del comercio electrónico en contextos de alta penetración 
móvil, pero bajo poder adquisitivo (ECDB, 2024). Si bien los motores de búsqueda 
siguen siendo el canal principal de descubrimiento de productos para el 53 % de 
los compradores en línea a nivel global, entre los usuarios de 16 a 24 años las 
redes sociales han superado a los buscadores como el método más común para 

8	 Por su parte, Colombia ocupa el puesto 40 en el escalafón mundial, por encima de Rusia, Sudáfrica y Egipto, 
pero por debajo de países como Brasil, México y Argentina.

9	 Los viajes, la categoría más grande por gasto del consumidor en línea, registraron un aumento del 8 % en 
2024, y llegaron a ventas por el orden de los 2.500 millones de dólares (Global Web Index, 2024b).
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iniciar procesos de compra, lo que evidencia un cambio generacional en los hábi-
tos digitales (Global Web Index, 2024b). 

En este contexto, el comercio electrónico ha mostrado señales del liderazgo 
asiático. Si en 2019 ya era llamativo que cinco de los 20 principales sitios web 
globales según Alexa (2020) fueran plataformas chinas de comercio, en 2025 
esta tendencia se ha consolidado, pues, según datos de DataReportal (2025a), 
plataformas chinas como Tmall, JD.com y Pinduoduo vienen compitiendo direc-
tamente con Amazon en volumen de visitas, usuarios activos y festivales de con-
sumo como el Singles Day, que en China ha superado en ventas al Black Friday 
estadounidense. En suma, el liderazgo digital de Asia ya no es una promesa, sino 
una realidad estructural que moldea la evolución del ciberespacio global. Desde la 
infraestructura y los algoritmos hasta las plataformas dominantes y los modelos 
de negocio, el ascenso de Asia redefine no solo el mapa digital, sino también las 
reglas estratégicas del juego.

El video en línea se ha convertido en una de las actividades más ubicuas entre 
los usuarios de internet a nivel global. De acuerdo con datos recientes, el 52,3 % de 
los internautas utilizan la red para ver videos, programas de televisión y películas, 
lo que la posiciona como una de las principales fuentes de la conexión digital a 
nivel global (DataReportal, 2024). En este orden de ideas, YouTube sigue lideran-
do como la plataforma de video más utilizada a nivel global, con más de 2,7 mil 
millones de usuarios activos mensuales en 2025 (DataReportal, 2025a). Y se es-
tima que diariamente los usuarios de YouTube consumen colectivamente más de 
mil millones de horas de contenido en la plataforma, lo que ha llevado a que esta 
plataforma supere a la televisión tradicional en términos de tiempo de visualiza-
ción en dispositivos de sala en Estados Unidos (MarketWatch, 2024). De manera 
paralela, el consumo de contenido televisivo a través de servicios de streaming ha 
experimentado un aumento sostenido. En 2024 el 76 % de los consumidores a ni-
vel mundial ve a diario televisión en línea o contenidos en streaming, según lo cual 
dedican un promedio de una hora y 22 minutos al día a estas actividades (Global 
Web Index, 2024). Dicha evolución en los hábitos de consumo refleja una clara 
preferencia por plataformas de suscripción como Netflix, Prime Video y Hulu, los 
cuales lideran el sector global de servicios de video bajo demanda por suscripción, 
y consolidan así un modelo de distribución de contenidos cada vez más persona-
lizado y bajo control del usuario (BB Media, 2024).

En el ámbito de las aplicaciones móviles, las plataformas de video man-
tienen su predominio. Solo en 2024 se registraron más de 110 mil millones de 
descargas de aplicaciones en todo el mundo, con una proporción significativa 
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correspondiente a apps de video y entretenimiento (TechJury, 2024). Esta tenden-
cia subraya la creciente dependencia del contenido audiovisual accesible desde 
dispositivos móviles, impulsada por la portabilidad, la interfaz optimizada para el 
usuario y el ecosistema de datos móviles de alta velocidad. Por lo tanto, el panora-
ma digital es claramente marcado por un incremento sostenido en el consumo de 
video en línea, tanto en términos de tráfico de datos móviles como en la adopción 
de plataformas de streaming y aplicaciones móviles. Esta tendencia revela una 
transformación estructural en los hábitos de consumo cultural, con una fuerte in-
clinación hacia formatos visuales, accesibles y personalizados, que configuran el 
presente y el futuro de la experiencia mediática global.

En 2024 el mercado global de correo electrónico10 empresarial basado en la 
nube continúa su expansión, impulsado por la creciente adopción de soluciones 
digitales y la necesidad de comunicaciones seguras y eficientes. Se estima que 
este mercado alcanzó un valor aproximado de 6.500 millones de dólares, con pro-
yecciones que indican un crecimiento sostenido hasta alcanzar los 12.700 mi-
llones de dólares para 2033, lo que representa una tasa de crecimiento anual del 
8,1 % (Consegic Business Intelligence, 2024). Ese crecimiento es atribuido a las 
ventajas que ofrecen los servicios de correo electrónico en la nube, tales como 
una alta protección contra amenazas, soporte para dispositivos móviles, acce-
so remoto eficiente y costos operativos competitivos. Además, la integración de 
tecnologías avanzadas como la IA y el aprendizaje automático ha mejorado la ca-
pacidad de estas plataformas para detectar y prevenir amenazas en tiempo real 
(Market Research Future, 2024).

Sin embargo, a pesar de estos avances, la privacidad y la seguridad de los da-
tos siguen siendo preocupaciones significativas para los usuarios. Según el Digital 
News Report 2024, del Reuters Institute (2024), el 59 % de los encuestados a nivel 
mundial expresó preocupación por la dificultad propia de distinguir entre las noti-
cias reales y las falsas en línea, un aumento de tres puntos porcentuales respecto 
al año anterior. Este escepticismo se extiende al ámbito de las comunicaciones 
digitales, donde los usuarios demandan mayor transparencia y control sobre el 
uso de su información personal. En respuesta a dichas inquietudes, las empresas 
proveedoras de servicios de correo electrónico en la nube están implementando 

10	 El servicio de correo electrónico Hotmail fue creado en 1996, por Sabeer Bhatia y Jack Smith, y adquirido por 
Microsoft en 1997, para integrarse posteriormente al ecosistema de servicios que hoy operan bajo la marca 
Outlook. Gmail, lanzado por Google en 2004, introdujo innovaciones significativas en almacenamiento masivo 
gratuito, búsqueda integrada y arquitectura basada en la nube, lo que transformó el modelo competitivo del 
correo electrónico. Para 2025 Gmail superaba los dos mil millones de usuarios activos, y consolidaba así una 
elevada concentración de infraestructura comunicacional en manos de grandes plataformas tecnológicas.
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medidas más estrictas de protección de datos y cumpliendo con regulaciones 
internacionales como el Reglamento General de Protección de Datos. Estas ac-
ciones buscan fortalecer la confianza del usuario y garantizar la integridad de 
las comunicaciones empresariales en un entorno digital cada vez más complejo 
(Newman et al., 2019).

En 2024 el uso de bloqueadores de anuncios sigue siendo una práctica exten-
dida entre los usuarios de internet, aunque ha mostrado una ligera disminución, 
comparado con años anteriores. Según datos recientes, el 31,5 % de los usuarios 
globales de internet entre los 16 y los 64 años emplean bloqueadores de anun-
cios, al menos ocasionalmente, lo que representa una baja respecto al 37 % repor-
tado en 2021 (Dean, 2024b). Esta reducción sugiere una mayor tolerancia hacia 
la publicidad digital, posiblemente motivada por mejoras en su personalización y 
menor intrusividad. Las razones más frecuentes para bloquear anuncios siguen 
estando relacionadas con la experiencia de navegación y la privacidad. Un infor-
me de Funnel (2024) revela que el 63,2 % de los usuarios bloquean anuncios por 
considerarlos excesivos; el 53,4 %, porque interrumpen la navegación, y el 40,3 %, 
debido a preocupaciones sobre el uso de sus datos personales. Estos datos con-
firman que la sobrecarga publicitaria sigue siendo una fuente de frustración para 
los internautas, incluso más que el temor a la vigilancia digital directa.

Al mismo tiempo, persiste la “paradoja de la privacidad digital”, que explica 
cómo, si bien los usuarios se muestran crecientemente preocupados por la segu-
ridad de su propia información, tienden, paradójicamente, a adoptar tecnologías 
que, precisamente, amplifican el rastreo de datos personales. El caso de dispositi-
vos inteligentes para el hogar es paradigmático. De acuerdo con Strategic Market 
Research (2024), en 2024 existen más de 422 millones de usuarios de hogares 
inteligentes en el mundo, y se proyecta que esa cifra alcance los 478 millones 
de usuarios a finales de 2025. Estos dispositivos, que incluyen asistentes de voz, 
cámaras de seguridad, termostatos inteligentes y electrodomésticos conectados, 
están diseñados para recolectar datos de uso, comportamiento, e incluso, voz en 
tiempo real, lo que plantea dilemas éticos sobre la privacidad doméstica.

Como explica Kemp (2025), muchas personas aceptan voluntariamente es-
tas tecnologías por su funcionalidad, comodidad y capacidad de automatización, 
aun a costa de entregar grandes volúmenes de datos personales. Así la tecnología 
redefine no solamente los límites de lo privado, sino también la percepción cultu-
ral de la vigilancia cotidiana y del consentimiento digital (Zuboff, 2019). Entonces, 
mientras que las herramientas de bloqueo de anuncios siguen siendo utilizadas 
como un mecanismo de defensa frente a la saturación publicitaria y la opacidad 
en la gestión de datos, la creciente incorporación de dispositivos inteligentes en la 
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vida cotidiana revela una aceptación progresiva de nuevas formas de exposición 
digital; por ende, esta tensión entre control individual y funcionalidad tecnológica 
es una de las dinámicas más complejas de la era informacional contemporánea.

Cartografía del ciberespacio: terreno,        
nodos y flujos digitales
A pesar de su vertiginosa evolución durante las últimas dos décadas, internet si-
gue siendo una infraestructura en expansión constante11. Si bien se denomina a 
internet una “red”, en sentido tanto técnico como geográfico, su naturaleza no de-
riva directamente de las redes tradicionales de la industria telefónica o televisiva, 
sino que debe entenderse como una creación profundamente arraigada en la lógi-
ca computacional. En este sentido, su evolución no depende del modelo de trans-
misión lineal propio de los medios del siglo XX, sino de los ritmos acelerados de 
innovación que caracterizan a la industria informática contemporánea. Para man-
tenerse relevante y operativa frente a las demandas crecientes de procesamiento, 
tráfico y almacenamiento, internet debe continuar su expansión a la velocidad del 
desarrollo digital global.

Determinar con exactitud el tamaño actual de internet es una tarea compleja, 
dado su carácter dinámico y descentralizado. Sin embargo, para mayo de 2025 se 
estimaba que la Web indexada albergaba aproximadamente 1.200 millones de pá-
ginas (Exploding Topics, 2025a), una cifra que varía constantemente a medida que 
nuevos sitios web emergen y otros desaparecen. Esta porción visible de internet, 
conocida como Surface Web, corresponde al conjunto de páginas indexadas por 
motores de búsqueda convencionales, como Google, Bing, Yahoo, Baidu o Yandex, 
y constituye la parte accesible para cualquier usuario sin necesidad de creden-
ciales especiales ni herramientas específicas (Álvarez & Zambrano, 2017). Es, por 
tanto, la “fachada pública” del ciberespacio, que oculta tras de sí otras capas más 
profundas y menos visibles de la arquitectura digital global.

Se estima que más del 90 % del contenido de internet no es accesible me-
diante buscadores convencionales, dado que una gran proporción de sitios web 
se encuentra protegida por muros de pago (paywalls), o sistemas de seguridad 
que requieren credenciales de acceso, como nombres de usuario y contraseñas. 
Esta porción no indexada forma lo que se conoce como la Deep Web: es decir, el 

11	 Internet se ha duplicado en tamaño cada año desde 2012.
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conjunto de recursos digitales que, si bien legítimos y legales, no están disponibles 
para el rastreo automatizado de motores de búsqueda como Google o Bing. Sin 
embargo, dentro de tan vasta infraestructura invisible se encuentra un subcon-
junto más restringido y deliberadamente oculto: la Dark Web, cuya extensión esti-
mada representa apenas el 6 % del total de internet, aunque su tamaño real sigue 
siendo incierto (Finklea, 2017).

La Dark Web se define como la parte del ciberespacio que ha sido intencional-
mente excluida de los mecanismos convencionales de indexación, y que opera a 
través de protocolos de anonimato como Tor (The Onion Router), los cuales per-
miten el enmascaramiento de direcciones IP y dificultan la trazabilidad del tráfico 
web (Bartlett, 2014). Si bien este entorno es frecuentemente asociado con activi-
dades ilícitas, como mercados negros, foros criminales o distribución de material 
prohibido, también cumple funciones legítimas, ya que permite a disidentes políti-
cos, periodistas y organismos de seguridad mantener comunicaciones seguras y 
protegidas frente a los regímenes represivos o las amenazas cibernéticas. Incluso, 
algunos Estados lo utilizan con fines de inteligencia, rastreo de redes delictivas o 
infiltración de operaciones en la economía digital clandestina.

Figura 1. Niveles de internet

Fuente: elaboración propia.
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Por ende, la combinación entre el carácter dinámico de la Web de superficie 
y la imposibilidad de cuantificar con exactitud la magnitud de la Web profunda y 
la Web oscura explica por qué resulta tan complejo estimar el tamaño real de in-
ternet. A esto se suma el hecho de que, si bien se contabilizan aproximadamente 
1.200 millones de sitios web en la actualidad, cada uno de ellos puede contener 
múltiples páginas internas, lo que multiplica exponencialmente el volumen total de 
contenido disponible en línea. Es importante mencionar que esa estructura frag-
mentada, cambiante y parcialmente inaccesible convierte a internet en un sistema 
de información de escala casi indeterminada, cuya verdadera dimensión escapa 
de los métodos convencionales de medición. En ese sentido, tan solo Google (sin 
incluir a Dropbox), Amazon, Microsoft y Facebook almacenan colectivamente al 
menos 1.200 petabytes (PB)12 (Exploding Topics, 2025b). Poniéndolo en perspec-
tiva, una canción de 3 minutos usa aproximadamente 3 megabytes (MB) de alma-
cenamiento, lo cual significaría que a 1.200 PB esas cuatro compañías tienen sufi-
cientes datos para 400 billones de canciones o 1,2 billones de minutos de música 
(más de 2.200 millones de años de audio)13. 

Anatomía técnica de internet: tamaño,                                  
tráfico y arquitectura digital
Para dimensionar la magnitud de internet resulta útil analizar el volumen de datos 
que se transfieren globalmente a través de la Web. Se estima que para 2025 se 
habrán generado aproximadamente 181 zettabytes (ZB) de datos a nivel mun-
dial (Exploding Topics, 2025b). Dado que 1 ZB equivale a 1.000 exabytes (EB) o 
un sextillón de bytes14, este volumen representa una escala casi inconcebible de 
información. Para ilustrarlo, un solo ZB contendría suficiente contenido en video 
de alta definición para reproducirse de forma continua durante 36.000 años15 (Live 
Science, 2016). Si la cantidad de datos transferidos globalmente a lo largo de 2025 
será de 181 ZB, se transferirán aproximadamente 181.000 EB de datos a nivel glo-
bal en 2025. Según algunas estimaciones técnicas (Live Science, 2016), la capa-
cidad máxima teórica de la infraestructura global de internet rondaría el millón de 

12	 Mil gigabytes (GB) equivalen a un terabyte (TB), lo que, a su vez, corresponde a un millón de megabytes (MB). 
En consecuencia, 1.200 petabytes (PB) representan 1,2 millones de terabytes o, lo que es lo mismo, 1,2 billo-
nes de megabytes.

13	 Si se descargara toda la Web, tomaría aproximadamente 11 billones de años hacerlo.
14	 Es decir, 21 ceros después del 1.
15	 Si se asumiera que cada ladrillo en la Gran Muralla China es un gigabyte, se podrían construir 258 grandes 

murallas chinas con un solo zettabyte.
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EB (o 1.000 ZB). Y 1 EB equivale a 1 billón de billones de bytes (18 ceros después 
del 1)16. Esta cifra sirve como un marco de referencia para comprender que, si bien 
el tráfico de datos crece de forma exponencial, el sistema todavía tiene margen 
operativo antes de alcanzar un umbral crítico de saturación.

En la era contemporánea, el volumen de datos que se genera, transmite y con-
sume a diario ha alcanzado proporciones sin precedentes, lo cual consolida a la 
información digital como el insumo céntrico de la economía, la cultura y la geopo-
lítica globales. Según Exploding Topics (2025b), cada día se crean alrededor de 
402,74 millones de TB de datos, lo que equivale a 0,4 ZB diarios o más de 147 ZB 
al año; este crecimiento exponencial responde no solo a una mayor cantidad de 
usuarios y dispositivos conectados, sino a la intensificación de las interacciones 
digitales y al auge de las plataformas audiovisuales, redes sociales y servicios en 
la nube, así como al de tecnologías emergentes como el IoT y la IA.

Para contextualizar la magnitud, basta con señalar que en 2010 el volumen 
global de datos era de apenas 2 ZB, mientras que las proyecciones para 2025 
estiman un total de 181 ZB generados, lo cual representa un incremento de más 
del 9.000 % en menos de dos décadas. Este ritmo acelerado implica que el 90 % de 
los datos del mundo se han creado en los últimos dos años, y pone en evidencia el 
carácter vertiginoso de la llamada “infoesfera global”. El tráfico de datos no se dis-
tribuye de manera uniforme, sino que se concentra sobre todo en ciertas catego-
rías: el contenido en video representa el 53,7 % del total, seguido por redes socia-
les (12,7 %) y videojuegos (9,9 %), que en conjunto absorben más de tres cuartas 
partes del tráfico mundial (Sandvine, 2022). Plataformas como TikTok, YouTube 
y Netflix son responsables de una parte significativa de este fenómeno, donde el 
consumo de video en alta definición (o incluso en 4K) multiplica la demanda de 
ancho de banda y almacenamiento.

El impacto de esta sobrecarga informacional no es meramente cuantitativo; 
también plantea desafíos estructurales para la gobernanza digital, la sostenibi-
lidad energética y la distribución del poder tecnológico. A nivel físico, este eco-
sistema se sustenta en una red global de infraestructura compuesta por cables 
submarinos, centros de datos, servidores distribuidos y nodos de interconexión. 
Estados Unidos lidera, con más de 5.426 centros de datos, diez veces más que 

16	 Una Biblia promedio contiene cerca de 3.116.480 caracteres, lo que equivale a aproximadamente 3,1 MB de 
información en formato de texto. Por tanto, un EB puede almacenar más de 320.000 millones de biblias. Para 
visualizar esta magnitud, basta considerar que se necesitan alrededor de 96 millones de biblias apiladas para 
alcanzar la distancia entre la Tierra y la Luna. En consecuencia, un EB permitiría formar más de 3.300 pilas 
completas de biblias que llegarían hasta la superficie lunar.
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Alemania, el segundo país del ranking global, seguido por el Reino Unido, Francia, 
Australia, Holanda, Rusia, Italia, México, Polonia, España, China, Japón y Brasil 
(Statista, 2025c). Esta concentración territorial revela desigualdades en la capa-
cidad de procesamiento, soberanía digital y resiliencia cibernética, al tiempo que 
consolida la hegemonía tecnológica de ciertos Estados y corporaciones.

La distribución regional del tráfico y la capacidad de almacenamiento también 
presenta desequilibrios notables. Mientras algunas economías emergentes como 
la India, Brasil y México aumentan su presencia digital, su infraestructura crítica 
aún está lejos de alcanzar niveles comparables con los de Europa o América del 
Norte. Este desbalance afecta no solo el acceso equitativo al conocimiento y al 
comercio digital, sino también la capacidad de estos países para proteger su pro-
pia soberanía informacional en un contexto de ciberguerras latentes y espionaje 
industrial. A ello se suma el hecho de que el crecimiento de datos no es neutral. 
En otras palabras, genera externalidades ambientales (por el consumo energético 
de los centros de datos), vulnerabilidades de seguridad (por la expansión de la 
superficie de ataque) y dilemas regulatorios en torno a la privacidad, la propiedad 
intelectual y el control algorítmico de la información.

Por otro lado, el análisis de las actividades digitales por minuto ofrece una 
radiografía más concreta del comportamiento cibernético global. Según PCMag 
(2024), los 60 segundos promedio de actividad en internet ofrecen una visión con-
densada del comportamiento digital a escala planetaria, lo cual revela no solo el 
volumen masivo de datos que circulan, sino también la creciente centralidad de 
ciertas plataformas y rutinas tecnológicas en la vida cotidiana, profesional y eco-
nómica. A finales de 2024 y comienzos de 2025 se enviaban cada minuto más de 
251 millones de correos electrónicos17 y se realizaban aproximadamente 5,9 mi-
llones de búsquedas en Google, lo que evidencia el papel decisivo del correo elec-
trónico como herramienta de comunicación profesional y personal, al igual que la 

17	 En la era de la hiperconectividad el correo electrónico sigue siendo una de las herramientas fundamentales 
de comunicación en los entornos laborales, pero también una de las principales fuentes de sobrecarga in-
formacional. Diversos estudios han evidenciado que el empleado de oficina promedio envía y recibe aproxi-
madamente 120 correos electrónicos por día, lo que representa entre 30.000 y 43.800 correos electrónicos al 
año, dependiendo de si se calcula sobre días laborales efectivos o sobre el total del calendario anual (Radicati 
Group, 2023). Este volumen constante de mensajes contribuye no solo a la saturación de la atención y a la 
fragmentación del tiempo de trabajo, sino también a una cultura organizacional de inmediatez y respuesta 
continua que obstaculiza la concentración profunda, la toma estratégica de decisiones y el bienestar digital. 
En términos estructurales, la dependencia del correo electrónico como canal principal de comunicación asín-
crona revela tanto la inercia de modelos comunicativos del siglo XX como la necesidad de repensar los flujos 
informativos en contextos altamente digitalizados. La gestión eficiente del correo electrónico (mediante filtros 
automatizados, IA y rediseño organizacional) se ha convertido en un reto estratégico para las organizaciones 
que buscan equilibrar conectividad, eficiencia y salud mental en el entorno laboral.
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función hegemónica de Google como interfaz cognitiva global. Esta concentración 
de consultas convierte al motor de búsqueda no solo en un nodo clave de acceso 
a la información, sino también en un dispositivo de mediación del conocimiento y 
del pensamiento digitalizado. 

En el contexto de la acelerada transformación digital, la IA ha dejado de ser 
una promesa tecnológica futura para convertirse en una infraestructura activa que 
moldea múltiples dimensiones de la vida contemporánea. El informe Data Never 
Sleeps: AI Edition, publicado por Domo (2024), proporciona una instantánea reve-
ladora sobre lo que ocurre cada 60 segundos en el ecosistema algorítmico global, 
que evidencia no solo el volumen de interacciones, sino también las dinámicas 
estructurales de automatización, creación simbólica, dependencia tecnológica y 
consumo cognitivo que definen la nueva economía digital.

En ese orden de ideas, Google AI Gemini (la nueva plataforma de IA generativa 
del ecosistema Alphabet) recibió más de 8.500 visitantes cada minuto, por lo cual 
se consolida como uno de los puntos de entrada hacia la automatización de tareas 
cognitivas, consulta inteligente y generación de contenido algorítmico en tiempo 
real. Asimismo, ChatGPT procesa 6.944 instrucciones, o prompts, cada 60 segun-
dos, lo que refleja su centralidad no solo como plataforma conversacional, sino 
también como herramienta de redacción, resolución de problemas y generación 
de código en tiempo real. En paralelo, DALL·E crea 1.389 imágenes por minuto, 
mientras que otras plataformas de generación visual producen 19.028 imágenes 
adicionales mediante algoritmos de texto a imagen (Domo, 2024), lo que subra-
ya la consolidación de la IA generativa como fuerza productiva simbólica (Zuboff, 
2019). Este fenómeno no se limita al contenido estático, pues cada minuto se ge-
neran 7.431 minutos de video mediante IA, cifra que refleja el auge del video sin-
tético como nuevo formato de expresión, comunicación y comercialización visual 
(Farhadi et al., 2022).

El uso extendido de estas herramientas también tiene efectos mensurables 
en términos de productividad. De acuerdo con Domo (2024), los empleados que 
utilizan ChatGPT en tareas cotidianas logran ahorrar colectivamente alrededor de 
467.000 horas de trabajo por minuto, lo que indica una delegación creciente de 
funciones cognitivas en modelos automatizados y el inicio de una reorganización 
estructural del trabajo intelectual. Esa externalización algorítmica de la agencia 
humana también se manifiesta en la interacción cotidiana con asistentes virtua-
les: por ejemplo, Siri respondió a más de 1.050.000 consultas cada minuto, lo que 
posiciona al asistente de Apple como uno de los principales intermediarios cogni-
tivos en la vida cotidiana digital (PCMag, 2024). 
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Sin embargo, cabe señalar que no todo el impacto de esa infraestructura algo-
rítmica es intangible. Cada minuto la operación de modelos como ChatGPT requie-
re 185 galones de agua para el enfriamiento de sus supercomputadores, lo que 
visibiliza una huella hídrica significativa y usualmente subestimada en análisis so-
bre sostenibilidad digital (Chesney et al., 2023). Desde el punto de vista financiero, 
el gasto estimado en servicios y tecnologías de IA asciende a 293.000 dólares por 
minuto, lo que proyecta un mercado altamente rentable, concentrado y en expan-
sión exponencial (Domo, 2024). Pero el panorama también incluye elementos crí-
ticos relacionados con la veracidad, ética y seguridad informacional: por ejemplo, 
cada minuto se detectan 52 trabajos académicos potencialmente plagiados me-
diante IA, lo que plantea interrogantes profundos sobre la autoría, la originalidad y 
la integridad del conocimiento producido. Asimismo, se estima que se crea al me-
nos una deepfake por minuto (Domo, 2024), lo cual representa un riesgo sistémico 
para la gobernanza informacional y para los procesos democráticos, al facilitar 
la manipulación audiovisual de sujetos, contextos y discursos (Kadlečová, 2024).

YouTube, por su parte, recibió más de 500 horas de contenido audiovisual car-
gado cada minuto, y registró aproximadamente 3,5 millones de visualizaciones 
de video por minuto (PCMag, 2024), lo que la convierte en una de las mayores 
plataformas de archivo y circulación audiovisual en la historia de la humanidad. 
Esta magnitud no solo refleja el volumen masivo de producción y consumo de 
contenidos, sino también el papel clave que desempeña YouTube como infraes-
tructura cultural global en la era digital. TikTok, la red social con el crecimiento 
más acelerado en usuarios y volumen de tráfico global, reporta que sus usuarios 
suben más de 16.000 videos cada minuto (PCMag, 2024), mientras que en el mis-
mo lapso se visualizaron más de 167 millones de clips. Estas cifras evidencian no 
solo una reconfiguración radical en los patrones de consumo de contenido, sino 
también una transformación en la arquitectura temporal de la atención digital. La 
lógica de TikTok se basa en la producción y circulación de microvideos diseñados 
para captar fragmentos breves de atención, operando en ciclos de reproducción 
algorítmica potencialmente infinitos. En ese entorno el contenido se vuelve efíme-
ro, adictivo y profundamente personalizado, y altera las nociones tradicionales de 
narrativa, tiempo y profundidad en la experiencia informacional contemporánea.

Simultáneamente, cada 60 segundos se comparten 97 millones de mensajes 
en WhatsApp, se envían 3,3 millones de snaps en Snapchat, se publican 347.222 
historias y 65.972 fotografías en Instagram, y se generan cerca de 350.000 tuits 
en X (antes Twitter), según informa PCMag (2024). Como puede observarse, estos 
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flujos masivos de comunicación han configurado en los últimos años un ecosis-
tema digital global caracterizado por la inmediatez, la imagen y la brevedad, donde 
las plataformas priorizan formatos efímeros y de bajo umbral atencional por en-
cima de las estructuras tradicionales de comunicación secuencial. En otras pala-
bras, más que simples indicadores de uso, estas cifras reflejan los rasgos de una 
sociedad hipertextual y emocionalmente acelerada, donde la velocidad de interac-
ción y la lógica viral del contenido sustituyen los modelos lineales de expresión e 
intercambio informativo.

En ese mismo intervalo de un minuto, los suscriptores de Netflix transmitieron 
cerca de 362.962 horas de contenido cada 60 segundos, mientras que se publi-
caron más de 138,9 millones de reels combinados entre Facebook e Instagram 
(PCMag, 2024). Estos datos ponen de relieve no solo la omnipresencia de las 
plataformas digitales en la vida cotidiana, sino también su papel estructural en la 
configuración de una nueva economía de los datos, donde el valor no reside única-
mente en el contenido generado, sino en su trazabilidad, analítica e instrumenta-
lización, ya sea con fines comerciales, conductuales o políticos. Por consiguiente, 
en este entorno y en cada interacción, cada segundo de visualización y cada clic 
representan no solo una experiencia mediática, sino una unidad cuantificable en la 
arquitectura del poder algorítmico contemporáneo.

En el ámbito profesional, alrededor de 9.000 usuarios postulan a ofertas la-
borales en LinkedIn cada minuto (PCMag, 2024), lo que refleja la creciente digita-
lización del mercado de trabajo y la intermediación algorítmica del talento a tra-
vés de plataformas especializadas. En paralelo, las herramientas de colaboración 
digital han adquirido una centralidad estratégica en la organización empresarial. 
Microsoft Teams, por ejemplo, reportó en 2024 un volumen diario superior a los 
229 millones de minutos de reuniones (PCMag, 2024), lo que equivale a un pro-
medio de aproximadamente 159.000 minutos de interacción virtual cada 60 se-
gundos. Esta cifra evidencia el grado de integración alcanzado por los servicios 
de videoconferencia y productividad en la rutina operativa contemporánea. En el 
mismo intervalo Zoom alojó cerca de 858 seminarios web por minuto, mientras 
que 288 personas descargaban la aplicación, y consolidaban así su presencia en 
un ecosistema laboral cada vez más remoto, flexible y distribuido (PCMag, 2024). 
Por consiguiente, tanto Teams como Zoom se han convertido en infraestructuras 
digitales esenciales para garantizar la continuidad de las operaciones, coordina-
ción de equipos globales y adaptación temporal de los modelos de trabajo frente a 
la expansión del entorno virtualizado.
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Es difícil proporcionar una cifra exacta sobre la cantidad total de horas de mú-
sica transmitidas en Spotify cada 60 segundos, ya que la plataforma no publica 
oficialmente este dato de forma desagregada y en tiempo real. Sin embargo, es 
posible hacer estimaciones razonables a partir de información disponible públi-
camente. De acuerdo con la Federación Internacional de la Industria Fonográfica, 
un usuario activo promedio dedica aproximadamente 25 horas mensuales a es-
cuchar música en Spotify. Considerando que la plataforma tiene una base global 
de al menos 100 millones de usuarios activos (una cifra conservadora frente a su 
número total de suscriptores), esto implicaría un consumo agregado cercano a 
2.500 millones de horas de música por mes. Si se distribuye ese volumen total en 
el número promedio de minutos que tiene un mes (aproximadamente 44.640) se 
obtiene una estimación aproximada de 558.000 horas de música transmitidas por 
minuto en la plataforma. 

No obstante, esta proyección debe interpretarse con cautela, pues presupone 
que todos los usuarios se mantienen activos y escuchan de forma constante, lo 
cual no necesariamente refleja la realidad del comportamiento de consumo, que 
es altamente variable según la región, el perfil demográfico y la plataforma utilizada 
(por ejemplo, móvil, escritorio o dispositivos conectados). En síntesis, aunque no es 
posible establecer con precisión el volumen de horas transmitidas por minuto en 
Spotify, se puede afirmar que, dada su extensión global y elevada tasa de uso, la pla-
taforma genera un flujo continuo y masivo de consumo musical, que la convierte en 
una de las principales infraestructuras culturales de la era digital. Este fenómeno no 
solo transforma las prácticas de escucha, sino que también reconfigura las dinámi-
cas económicas, algorítmicas y simbólicas de la industria musical contemporánea.

Asimismo, cada minuto se deslizan (swipes) más de un millón de perfiles en 
Tinder (PCMag, 2024), una cifra que evidencia no solo la digitalización acelera-
da del ocio y de las interacciones sociales, sino también la consolidación de una 
intimidad algorítmica, donde los vínculos afectivos y el deseo son cada vez más 
mediados por plataformas digitales. Este fenómeno representa una transforma-
ción profunda en las formas de relacionamiento humano, ahora reorganizadas por 
sistemas de recomendación automatizada, filtros de compatibilidad y patrones de 
consumo emocional, propios de una lógica tecnomediada que convierte la bús-
queda de pareja en una experiencia fragmentada, cuantificable y gamificada. 

Paralelamente, el mismo ecosistema digital que habilita esas nuevas formas 
de contacto también expone a sus usuarios a riesgos estructurales en materia de 
privacidad y seguridad informacional, ya que cada 60 segundos se comprometen 
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aproximadamente 4.080 registros personales como resultado de brechas de da-
tos, lo que se traduce en más de 5,8 millones de registros vulnerados diariamente 
(PCMag, 2024). Esta cifra pone en evidencia la fragilidad de los sistemas digitales 
ante ciberataques y filtraciones masivas, los cuales se han convertido en eventos 
rutinarios en la vida digital contemporánea. Así, la expansión de la conectividad 
y personalización algorítmica también conllevan una exposición creciente de las 
personas donde su vida íntima, emocional y financiera circula permanentemente 
por infraestructuras que no siempre garantizan su protección.

En términos económicos, las cifras son también significativas. Durante el 
Cyber Week los compradores globales gastaron más de 43,6 millones de dólares 
por minuto, un indicador que subraya la potencia del comercio electrónico como 
motor económico a escala planetaria. En cada minuto de 2024 Amazon proce-
sa compras por más de 443.000 dólares, mientras que Venmo transfiere más de 
437.000 dólares en pagos entre usuarios (PCMag, 2024). Esto muestra cómo las 
plataformas de comercio electrónico y pagos digitales ya no son auxiliares del 
sistema económico, sino infraestructuras financieras de facto operando con una 
inmediatez que redefine los flujos monetarios y las relaciones de consumo.

Este panorama sobre lo que ocurre en internet cada 60 segundos no solo 
ilustra la magnitud y densidad del tráfico digital, sino que plantea interrogantes 
críticos sobre infraestructura, gobernanza, soberanía y sostenibilidad en la era 
de la hiperconectividad. En efecto, la cantidad de datos generados, procesados y 
transferidos por segundo exige que funcionen redes de almacenamiento, cómputo 
y transmisión de escala planetaria, lo cual incrementa de forma sostenida la de-
manda energética y ayuda a la concentración tecnológica en manos de un número 
limitado de actores corporativos y geopolíticos. A su vez, la distribución desigual 
del acceso, la conectividad y la infraestructura digital amplifica las brechas estruc-
turales entre regiones, países e individuos, y así refuerza dinámicas de exclusión y 
dependencia que van más allá del simple acceso a internet.

Desde una perspectiva crítica, este minuto hiperdenso (donde cada interac-
ción digital se multiplica exponencialmente) refleja la aceleración del capitalismo 
de datos (Zuboff, 2019), un sistema en el que cada comportamiento es rastreado, 
cada segundo de atención es monetizado y cada clic genera valor económico en 
arquitecturas algorítmicas opacas. En ese ecosistema las plataformas digitales 
operan como infraestructuras invisibles de mediación económica, cultural y sub-
jetiva determinando qué contenidos se visibilizan, qué vínculos se fortalecen y qué 
decisiones se automatizan. Por tanto, comprender lo que ocurre en internet a cada 
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instante no es un simple ejercicio estadístico, sino una ventana hacia la reconfigu-
ración profunda del poder, del tiempo y de la experiencia humana.

Este ecosistema algorítmico global opera de manera masiva, permanente y 
multisectorial, afecta dimensiones que van desde la producción cultural hasta el 
empleo y desde la privacidad hasta el medio ambiente, pasando por la seguri-
dad, la ética y la política. Lo que sucede en un solo minuto en el universo digital 
—y particularmente, en el ámbito de la IA— ofrece no solo una visión cuantitativa 
del fenómeno, sino también una advertencia cualitativa sobre los riesgos de de-
legar procesos humanos esenciales en sistemas computacionales autónomos. 
Comprender esta realidad es clave para diseñar marcos regulatorios eficaces, ar-
quitecturas institucionales adaptativas y horizontes éticos claros, que aseguren 
que la revolución algorítmica complemente y potencie los valores humanos fun-
damentales, en vez de subordinarlos.

Por ende, el crecimiento exponencial de los datos no debe interpretarse como 
un fenómeno aislado ni meramente técnico: constituye la manifestación visible de 
una transformación estructural en las formas contemporáneas de producción, co-
municación y ejercicio del poder. El reto para los Estados, las organizaciones inter-
nacionales y la comunidad académica radica en desarrollar normativas robustas, 
infraestructuras resilientes y capacidades estratégicas soberanas, que permitan 
canalizar esta avalancha de datos hacia el bienestar colectivo, en vez de profundi-
zar las asimetrías tecnológicas o consolidar nuevas formas de dependencia.

En definitiva, la era digital ha alcanzado, para 2025, un umbral de expansión 
sin precedentes. Según Ericsson (2024), el tráfico mensual global de datos móviles 
alcanzó un promedio de 157,16 EB para finales de 2024. Esto equivale a un total 
anual superior a 1.885 EB, o 1.885.920 PB. Es decir, más de 1,8 mil millones de TB 
de información transmitida en apenas un año. Para dimensionar esa cifra vale la 
pena traducirla en una imagen tangible: ¿qué sucedería si intentáramos almace-
nar ese volumen de información en una tecnología obsoleta como los disquetes? 
Pues bien, el clásico disquete de 3½ pulgadas, popular en las décadas de 1980 y 
1990, tenía una capacidad máxima de 1,44 MB. Al convertir los 1.885 EB de tráfico 
móvil a MB18 obtenemos un total de 2.023.967.674.368.000 MB. Si cada disquete 
almacena 1,44 MB se necesitan más de 1,4 billones de disquetes para contener el 
tráfico anual móvil de datos de 2025.

Para mayor claridad, considérese el grosor de un disquete: aproximadamente 
3 mm (0,003 metros). Por lo tanto, al apilar 1,4 billones de disquetes el resultado es 

18	 1 exabyte = 1.073.741.824 megabytes.
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una columna de 4.071.000 km de altura. Este dato es particularmente revelador si 
lo comparamos con escalas astronómicas; por ejemplo, la distancia promedio en-
tre la Tierra y la Luna es de 384.400 km, por lo que la altura de la pila de disquetes 
(4.071.000 km) sería más de diez veces la distancia Tierra-Luna. Esa distancia re-
presentaría el 2,7 % de una unidad astronómica (UA): es decir, la distancia entre la 
Tierra y el Sol, que es de 149,6 millones de km (Álvarez et al., 2019b). Es también 70 
veces mayor que la órbita geoestacionaria, que se encuentra a 35.786 km sobre el 
ecuador terrestre. Y aunque no alcanzaría ningún planeta del sistema solar, la mis-
ma pila virtual de datos penetraría profundamente el espacio interplanetario. Esto 
permite visualizar, no solo la magnitud del ecosistema digital móvil, sino también 
la intensidad con que los seres humanos producen, transmiten y consumen in-
formación en la vida cotidiana. Como afirma Ensmenger (2010), la infraestructura 
digital contemporánea “no puede separarse de la historia de su propia expansión 
material, ni de la lógica de crecimiento que la impulsa” (p. 93).

Por consiguiente, la metáfora de la pila de disquetes que se extiende más allá 
de la órbita lunar no es solo una curiosidad técnica: es un símbolo del carácter sis-
témico, ubicuo y omnipresente de la sociedad de la información, donde las teleco-
municaciones móviles representan un componente vital tanto para las economías 
digitales como para la geopolítica del siglo XXI. En palabras de Haigh (2016), “la 
historia de la computación moderna es también la historia del tránsito de lo terre-
nal a lo planetario” (p. 172).

Finalmente, aunque internet pueda parecer inagotable, su funcionamiento de-
pende de una base material crítica: los servidores, cables submarinos, routers y 
centros de datos que constituyen su soporte físico. La única manera como esta 
red global podría alcanzar un límite sería si dejara de expandirse la capacidad de 
su hardware e infraestructura física. En este contexto, cobra pleno sentido hablar 
de la geopolítica del ciberespacio y de la urgencia de proteger la infraestructura 
crítica cibernética (ICC), entendida no solo como soporte técnico, sino como pilar 
estratégico de la soberanía, la seguridad y la autonomía digital de los Estados en 
el siglo XXI.

El ciberespacio cómo metáfora geográfica
El ciberespacio ha sido abordado desde múltiples disciplinas, incluyendo la teoría 
de medios, la arquitectura, la sociología, la teoría literaria, la cultura popular y el 
derecho (Smith, 1985; Lanham, 1993; Rheingold, 1993; Cavazos & Morin, 1995; 
Mitchell, 1995; Rushkoff, 1995; Turkle, 1995; Shields, 1996; Smith, 1999; Lessig, 
2006). Sin embargo, su exploración desde la geografía ha sido significativamente 
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más limitada. Aunque existe una literatura creciente en geografía y comunicación 
de masas, que ha examinado medios como el cine, la televisión, la telefonía, la 
fotografía o los sistemas de información geográfica (Abler, 1977; Gould, 1984; 
Brooker-Gross, 1985; Burgess, 1985, 1987; Gold, 1985; Monmonier, 1989; Adams, 
1992; Aitken & Zonn, 1994; Pickles, 1995; Dodge & Kitchin, 2000, 2001; Everett, 
2009), al igual que temas como los flujos comerciales (Hepworth, 1990; Sack, 
1992; Warf, 1995), el crecimiento urbano vinculado a las redes de comunicación 
(Graham y Marvin, 1996) o la inserción de las tecnologías de la información en las 
dinámicas del capitalismo (Castells, 1998), la geografía como disciplina ha pres-
tado escasa atención a las dimensiones políticas, económicas y culturales de las 
redes informáticas.

Una posible explicación de este desinterés radica en la crítica de algunos re-
presentantes de la academia a la conceptualización del ciberespacio como un 
“espacio” de carácter geográfico. Por ejemplo, Lemley (2003) argumenta que, si 
bien a menudo se describe internet mediante metáforas espaciales y los usuarios 
pueden experimentar aspectos del entorno digital como si fuera un lugar, la analo-
gía entre el ciberespacio y un espacio físico resulta errónea. Según Lemley (2003), 
“como cuestión técnica, por supuesto, la idea de que Internet es literalmente un 
lugar en el que viaja la gente no solo es errónea, sino que es ridícula” (p. 523). 
Desde su perspectiva, nadie está “en” el ciberespacio, por cuanto este no es sino 
un conjunto de protocolos computacionales que permiten transmitir datos entre 
dispositivos mediante redes de comunicación existentes. Son los datos, y no las 
personas, quienes efectivamente “viajan” a través del ciberespacio. Dicha postura 
se refuerza cuando Lemley (2003) analiza la World Wide Web, usualmente vista 
como el principal vehículo de navegación digital. Según indica Lemley (2003), “si 
bien las personas podrán hablar de “visitar” sitios web, en realidad no hacen tal 
cosa. Envían una solicitud de información al proveedor del sitio Web, y el proveedor 
devuelve datos: la propia página web” (p. 524). Así, la metáfora espacial del cibe-
respacio como lugar físico se desmorona frente a una comprensión técnica del 
entorno digital como flujo de información, y no como territorio habitable.

A partir de lo anterior, y si bien el ciberespacio no constituye un lugar geográ-
fico en el estricto sentido del término, diversas metáforas de tipo geográfico han 
sido frecuentemente empleadas para conceptualizar su naturaleza. Expresiones 
como “frontera electrónica”, “autopista de la información” o “ciberespacio” ilustran 
de qué forma el lenguaje recurre a figuras espaciales para dar sentido a entornos 
digitales abstractos. De acuerdo con Adams (1997), estas metáforas no solo refle-
jan modos de entender el mundo, sino que lo configuran activamente al encarnar, 
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reproducir y naturalizar determinadas formas de pensamiento. Tradicionalmente, 
una metáfora se entiende como una herramienta cognitiva que otorga significado 
a algo nuevo al asociarlo a una imagen más familiar. Sin embargo, un enfoque 
más contemporáneo sugiere que las metáforas no solo representan, sino que 
producen significados inéditos mediante la asociación de dominios conceptuales 
dispares. Desde esta perspectiva pragmática, Barnes argumenta que el valor de 
una metáfora no reside en su veracidad representacional, sino en su capacidad 
performativa, pues “las metáforas, precisamente porque son evidentemente fal-
sas y absurdas, nos hacen detenernos y pensar y, por lo tanto, posiblemente nos 
llevan a hacer cosas diferentes de lo que hemos hecho en el pasado” (Barnes, 
1996, p. 154). La utilidad de la metáfora, entonces, radica en su capacidad para 
provocar una disrupción cognitiva que cuestiona supuestos previos y genera nue-
vos marcos de interpretación.

En esa misma línea Tuan (1978) señala que cuando las personas dicen que 
“la sociedad es como un organismo”, activan un proceso mental que los conduce 
a explorar, de manera explícita y crítica, en qué aspectos esa analogía es válida o 
no. La metáfora, por tanto, no porta un significado fijo, sino que funciona como un 
punto de partida para su construcción social. De ahí que, al establecer vínculos 
entre nociones previamente disociadas, las metáforas desestabilizan significa-
dos dados reconfigurando las relaciones entre el sujeto, el entorno y la estructura 
social. Marvin (1988) va aún más allá al sostener que ciertas metáforas pueden 
adquirir un carácter casi mítico, al punto de volverse elementos constitutivos de 
cosmovisiones compartidas. En dicho proceso la metáfora migra desde la percep-
ción individual hacia el repertorio simbólico colectivo operando como mediadora 
entre la experiencia personal y las estructuras sociales. De este modo el uso de 
metáforas geográficas para referirse al “ciberespacio” no es tan solo una acción 
estilística, sino una profundamente política y epistemológica, debido a que modela 
el modo como los seres humanos conciben la tecnología, se relacionan con ella y 
orientan sus prácticas en el entorno digital.

El significado de una metáfora no puede determinarse de forma unívoca o de-
finitiva, dado que está sujeto a variaciones contextuales e interpretativas. Sin em-
bargo, lo de verdad relevante no es la precisión semántica, sino el modo como las 
metáforas permiten a las personas pensar a través de sus experiencias y construir 
sentido en torno a fenómenos complejos. En esta línea, trabajos como el de Deetz 
(1984), al igual que los de Lakoff y Johnson (1980), han sido fundamentales para 
clasificar las metáforas en tres grandes categorías: 1) metáforas posicionales, que 
convierten condiciones no espaciales en orientaciones espaciales; 2) metáforas 
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ontológicas, que proyectan una dimensión ontológica al atribuir entidad o sustan-
cialidad a conceptos abstractos, y 3) metáforas estructurales, que configuran el 
pensamiento al articular experiencias a partir de marcos familiares o conocidos.

Estas tres variantes se emplean de manera recurrente en el entorno digital, y 
de modo particular, en la configuración discursiva del “mundo virtual”. Por ejemplo, 
la expresión “estar en línea” constituye una metáfora posicional que sugiere una 
ubicación relativa dentro de una red de conexiones. De igual manera, nociones 
como “sala de chat” o “autopistas de la información” son metáforas estructurales 
que remiten a espacios arquitectónicos, domésticos o de tránsito, al ofrecer un 
marco experiencial compartido para comprender la interacción digital. Por último, 
la idea de “ciberespacio” opera como una metáfora ontológica al conferirle a la 
red de comunicaciones una equivalencia funcional con un espacio físico. Es decir, 
como un campo de interacción, agencia y oportunidad.

Por consiguiente, el concepto de ciberespacio no es tan solo una descripción 
técnica, sino una metáfora geográfica profundamente arraigada en nuestra forma 
de imaginar lo digital19. Su uso no es neutral: implica una manera particular de 
entender la relación entre tecnología, espacio, subjetividad y poder. Al adoptar el 
lenguaje del espacio para referirse a lo virtual, se naturaliza la idea de que la inte-
racción digital ocurre “en algún lugar”, aunque este no sea físico, y se refuerzan 
así marcos cognitivos espaciales que permiten navegar y dotar de significado a la 
complejidad de la vida en red.

Como ya se ha señalado, internet constituye una red global que interconecta 
millones de computadores mediante un conjunto consensuado de protocolos, es-
tándares técnicos, sistemas organizativos y dispositivos físicos. Su arquitectura 
incluye elementos fundamentales como el Sistema de Nombres de Dominio (DNS), 
los intermediarios de información, las infraestructuras de seguridad, los puntos de 
intercambio de tráfico, los sistemas autónomos, los proveedores de servicios de 
Internet (ISP), los registros, las bases de datos y los organismos de gobernanza 
y regulación, que abarcan tanto entidades públicas como empresas privadas y 
organizaciones sin ánimo de lucro (DeNardis, 2014). Esta complejidad técnica y 
organizacional excede las capacidades explicativas de la informática o de las cien-
cias sociales por separado, y requiere, por eso, un enfoque interdisciplinario para 

19	 Es importante señalar que incluso antes de la acuñación de la metáfora del “ciberespacio”, los académicos 
especulaban que las tecnologías de comunicación sincrónica, como el telégrafo, unirían a la humanidad en 
algún tipo de espacio compartido (Graham, 2013).
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comprender su funcionamiento estructural y su dimensión sociotécnica (O’Hara 
& Hall, 2013).

Desde el punto de vista físico, los componentes que integran la red (compu-
tadores, servidores, cables, centros de datos, dispositivos y operadores institucio-
nales) tienen una localización específica en el espacio geográfico. En ese sentido, 
internet puede ser concebido como un “espacio” anclado materialmente a la faz de 
la Tierra. Por lo tanto, mapear el espacio de internet implica representar geográfi-
camente las infraestructuras distribuidas a escala planetaria que hacen posible su 
existencia y funcionamiento: desde cables submarinos y centros de datos terres-
tres hasta satélites en órbita terrestre (Álvarez et al., 2019b).

En el marco de las tensiones geopolíticas contemporáneas internet aparece 
como una red altamente estratégica, comparable a una telaraña global en la que 
convergen intereses económicos, tecnológicos y de seguridad. En su núcleo se 
encuentra el sistema de identificación digital, cuyo funcionamiento exige que cada 
nodo conectado tenga una identidad única y reconocida universalmente. Este 
principio de unicidad se materializa en los números del Protocolo de Internet20 (IP), 
que son traducidos (mediante el DNS), en nombres de dominio comprensibles 
para los usuarios. Así, el direccionamiento IP no solo garantiza la operatividad de 
internet como infraestructura técnica, sino que constituye también el fundamento 
de su organización simbólica y política como espacio global.

Toda dirección en internet está compuesta por un nombre de dominio (por 
ejemplo, www.esdegue.edu.co), cuya estructura se organiza jerárquicamente. La 
parte final del dominio, situada después del último punto, se denomina “dominio 
de nivel superior” (TLD), y cumple funciones tanto identificadoras como geográfi-
cas u organizacionales. Según Jiang y Ormeling (2000), existen dos tipos principa-
les de dominios de nivel superior: los dominios organizativos clásicos (como: .com, 
.edu, .gov), que aluden a la naturaleza de la entidad registrada, y los dominios geo-
gráficos (como: .co, .uk, .au), que remiten a una localización nacional específica. 

El vínculo entre las direcciones IP y los nombres de dominio es gestionado 
mediante una base de datos jerárquica y federada, conocida como el DNS. Dicho 
sistema opera como una infraestructura crítica de traducción que permite resolver 
nombres legibles por humanos en direcciones IP comprensibles por las máquinas, 
y viceversa. El DNS cumple múltiples funciones de forma simultánea y en tiempo 
real, lo que requiere mantener la unicidad, coherencia y disponibilidad del sistema 
a nivel global. La administración del DNS implica múltiples procesos altamente 

20	 32 bits de longitud en IP versión 4 [IPv4], 128 bits en IPv6.
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especializados: la asignación y resolución de nombres de dominio, la edición y 
mantenimiento constante de la base de datos, la expansión de la jerarquía me-
diante la autorización de nuevos TLD (como ocurrió con .info o .tech), la adapta-
ción del sistema a nuevos alfabetos y lenguajes no latinos y, lo que es crucial, la 
protección frente a amenazas cibernéticas. 

Cada uno de estos procesos demanda no solo ingeniería avanzada, sino tam-
bién una arquitectura institucional robusta. La gobernanza del sistema requiere 
la cooperación entre los actores estatales, organizaciones privadas, comunida-
des técnicas y entes multilaterales, mediante una coordinación compleja y trans-
nacional que permita asegurar la estabilidad, la interoperabilidad y la seguridad 
de esta pieza clave del ecosistema digital contemporáneo, ya que el ciberespa-
cio constituye una red global maleable, cuya accesibilidad puede o bien expan-
dirse o restringirse mediante intervenciones técnicas, regulatorias o geopolíticas. 
Adicionalmente, su arquitectura no es monolítica, sino estratificada en múltiples 
capas, cada una de las cuales presenta vulnerabilidades, riesgos y dinámicas es-
pecíficas. Por lo tanto, esta configuración multidimensional convierte el mapeo 
del ciberespacio (en términos de localización, distribución y volumen, según sus 
capas) en una tarea estratégica fundamental para su defensa y gobernanza21.

En esta línea, diversos autores, como Jiang y Ormeling (1997), Rattray (2001), 
Dodge y Kitchin (2001) y Russell (2017), coinciden en que el ciberespacio puede 
analizarse a partir de al menos cuatro capas estructurales: 1) la capa física, que 
comprende la infraestructura material y tangible; 2) la capa lógica, donde operan 
los protocolos, sistemas y redes virtuales; 3) la capa de información, donde cir-
culan y se almacenan los contenidos digitales, y 4) la capa de los usuarios, que 
representa la dimensión humana e interactiva del entorno digital. En las siguientes 
páginas se examinará en detalle la capa física del ciberespacio, dado que las res-
tantes (la lógica, la informacional y la relativa a los usuarios) serán abordadas con 
mayor profundidad en capítulos posteriores de esta obra.

21	 En la arquitectura de redes un host designa cualquier dispositivo conectado a internet que posee una direc-
ción IP y puede enviar o recibir datos. Aunque tradicionalmente se asociaba a una máquina física ubicada 
dentro de un dominio específico, en la actualidad puede tratarse de servidores virtualizados o distribuidos 
geográficamente. Por su parte, cada solicitud individual enviada a un servidor web (ya sea para cargar una 
página, una imagen o un archivo) genera un registro en los sistemas de monitoreo, comúnmente denominado 
hit. Sin embargo, desde el punto de vista analítico, el número de hits no necesariamente equivale al número de 
visitas, pues una sola interacción de un usuario puede producir múltiples solicitudes. Estos registros permiten 
construir métricas detalladas sobre patrones de tráfico, geolocalización y comportamiento digital, informa-
ción que constituye un activo estratégico en la economía de datos contemporánea.
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Capa física: la infraestructura material del ciberespacio 
La capa física del ciberespacio está constituida por todos los componentes ma-
teriales que permiten la existencia, funcionamiento y expansión de las redes digi-
tales. Dicha infraestructura incluye desde cables de telecomunicaciones de fibra 
óptica y torres de telefonía móvil hasta servidores, centros de datos y terminales 
de usuario, como computadores y dispositivos móviles. Uno de los elementos más 
críticos de esta capa son los cables submarinos de fibra óptica, que recorren el le-
cho oceánico conectando continentes y transmitiendo la inmensa mayoría de los 
paquetes de datos a escala planetaria. Junto a esos cables hay nodos estratégicos, 
denominados puntos de intercambio de internet (Internet Exchange Points [IXP]), 
en los que las redes se interconectan y redistribuyen el tráfico de datos. A estos 
se suman centros de datos, o “granjas de servidores”, donde se concentra el pro-
cesamiento de información, el almacenamiento y el enrutamiento de datos hacia 
sus destinos finales. Además, los sistemas satelitales en órbitas bajas, medias y 
geoestacionarias, como señalan Álvarez et al. (2019b), desempeñan un papel cla-
ve en las comunicaciones estratégicas gubernamentales, militares y comerciales, 
si bien transportan solo una fracción del volumen total de datos del ciberespacio. 

Finalmente, el espectro electromagnético constituye un componente esencial 
de esta capa física22, ya que habilita las transmisiones inalámbricas que sustentan 
desde las redes móviles hasta los sistemas de comunicación por radiofrecuencia. 
En conjunto, estos elementos configuran la dimensión tangible del ciberespacio, 
sobre la cual se superponen las capas lógicas, informacionales y sociales, que 
serán desarrolladas en los siguientes apartados.

Cables submarinos y terrestres 
El ciberespacio global, aunque intangible en su capa lógica, se sostiene en una 
compleja infraestructura física cuya columna vertebral son los cables submari-
nos de fibra óptica23. A pesar de su relativa invisibilidad en las representaciones 

22	 El espectro electromagnético comprende el conjunto continuo de radiaciones electromagnéticas organizadas 
según su frecuencia y longitud de onda. Se extiende desde las radiaciones de alta energía y corta longitud de 
onda (como los rayos gamma y los rayos X) hasta las ondas de baja frecuencia y gran longitud de onda, como 
las ondas de radio. Entre estos extremos se encuentran el ultravioleta, la luz visible y la radiación infrarroja, 
cada uno con propiedades físicas y aplicaciones tecnológicas específicas.

23	 Físicamente, los cables submarinos consisten en fibras ópticas dispuestas en haces de vidrio y tendidas 
sobre el lecho marino, las cuales permiten la transmisión de datos entre dos o más puntos de amarre. Dichas 
fibras están recubiertas con gel de silicona y protegidas por múltiples capas de materiales como plástico, 
hilos de nailon, blindaje de acero, vaina de cobre y aislamiento de polietileno, lo que evita daños físicos y 
minimiza la degradación de la señal. A lo largo de su recorrido oceánico, los cables incorporan repetidores, o 
“amplificadores ópticos”, ubicados a intervalos regulares de aproximadamente cada 100 km, que regeneran la 
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populares de internet, estos cables transportan cerca del 99 % del tráfico mundial 
de datos24, incluyendo comunicaciones financieras, diplomáticas, comerciales y 
militares. De hecho, en 2023 se estimaba que los cables submarinos soportaban 
transacciones diarias por un valor de aproximadamente de 10 billones de dólares 
(Capri, 2024a). Aunque las comunicaciones de datos también pueden transmitirse 
por satélites, el uso de cables de fibra óptica resulta considerablemente más eco-
nómico y veloz. En este sentido, los cables submarinos constituyen las verdaderas 
fibras nerviosas que envuelven el planeta y sostienen el sistema de telecomunica-
ciones contemporáneo haciendo posible tanto la globalización como el funciona-
miento del ciberespacio (Álvarez & Zambrano, 2017).

Dentro de la vasta infraestructura de telecomunicaciones global los enlaces 
más extensos corresponden a los que conectan los satélites espaciales con sus 
estaciones terrestres, y en especial, a los tramos intercontinentales de los cables 
submarinos de fibra óptica. Para 2025 se estimaba la existencia de más de 1,3 
millones de km de cables submarinos en operación25, integrados en más de 570 
sistemas activos en todo el mundo (Telegeography, 2025). Los sistemas de mayor 
longitud establecen conexiones entre continentes, mientras que los más cortos 
bordean zonas costeras eludiendo las limitaciones de los enlaces terrestres y for-
taleciendo la resiliencia de las redes (Carter et al., 2009). La concentración más 
densa de estos cables se halla entre la costa este de Estados Unidos y Europa. 
La ruta entre Nueva York y Londres es la de mayor capacidad de transmisión. La 
figura 2 ilustra la geografía de estos cables: tanto su distribución planetaria como 
sus trayectorias y sus nodos de conexión estratégicos.

señal para asegurar su integridad. En ambos extremos los cables llegan a “estaciones de aterrizaje”, o Cable 
Landing Stations (CLS), desde donde los datos se distribuyen mediante redes de fibra óptica terrestre hasta 
su destino final. Dichas estaciones funcionan como centros de datos alojando el equipamiento de energía y 
red necesario para gestionar las operaciones del cable y facilitar el flujo del tráfico digital.

24	 Las estimaciones muestran que si se envía un correo electrónico o se hace una llamada telefónica internacio-
nal, existe una probabilidad del 95 % de que se utilicen cables submarinos en el proceso (Van Logchem, 2014).

25	 El número total de cables cambia constantemente, a medida que los nuevos cables entran en servicio y los 
cables más antiguos se retiran del servicio.
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Figura 2. Cables submarinos en 2024

Fuente: https://www.submarinecablemap.com/#/

La mayoría de los actuales cables submarinos de telecomunicaciones son de 
fibra óptica, y si bien su despliegue puede considerarse relativamente reciente, la 
infraestructura global de telecomunicaciones tiene raíces mucho más profundas. 
De hecho, aunque internet ha sido la innovación definitoria del siglo XXI, el proceso 
de “conectividad” planetaria empezó hace más de 160 años. Efectivamente, las 
rutas contemporáneas de los cables submarinos de fibra óptica (que constitu-
yen el esqueleto físico de internet) replican en gran medida las trayectorias de los 
antiguos cables telegráficos transoceánicos. De hecho, el impacto de las teleco-
municaciones modernas se remonta a 1844, con la invención del telégrafo, consi-
derado el “primer mecanismo eficaz de telecomunicación” (Malecki & Wei, 2009, p. 
360). Desde sus primeros años, dicho sistema fue aprovechado intensamente por 
bancos, agencias de noticias y otras organizaciones que buscaban operar en un 
incipiente “espacio electrónico global” permitiendo la circulación de información 
sin la necesidad del desplazamiento físico. Sin embargo, el telégrafo no reemplazó 
por completo otras formas de comunicación: sus altos costos lo reservaron sobre 
todo para mensajes urgentes, mientras que las comunicaciones menos críticas y 

https://www.submarinecablemap.com/#/
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de menor valor siguieron utilizando medios más lentos, como el correo tradicional 
(Kaukiainen, 2001; McCusker, 2005).

El primer cable submarino, un cable telegráfico de cobre, fue instalado en 1850, 
a través del Canal de la Mancha, para conectar el Reino Unido con Francia (Mensah, 
2000). Ocho años después, en 1858, se logró tender el primer cable transatlántico 
entre Estados Unidos y el Reino Unido26, lo que marcó un hito en la historia de las 
telecomunicaciones globales27. Para 1870, Gran Bretaña ya había establecido una 
conexión por cable con la India, y en 1872 Australia se incorporó a esta red inci-
piente (Thorat, 2019). En 1902, con el despliegue del cable que unía Manila y San 
Francisco a lo largo de 9.656 km, se completó por primera vez la conexión global 
por medio de esos cables submarinos. Por supuesto, el impacto subsiguiente de 
dicha infraestructura sería revolucionario, ya que la velocidad de transmisión de 
la información experimentó un salto cualitativo sin precedentes. Mientras que las 
noticias del asesinato de Abraham Lincoln, en 1865, tardaron trece días en llegar a 
Londres, las del terremoto de Nobi, en Japón (1891), arribaron en apenas unas ho-
ras (Clark, 2007). Aunque el financiamiento inicial del telégrafo fue predominante-
mente privado, los gobiernos también jugaron un papel relevante al subsidiar parte 
de la expansión. Para 1892, de los 246.871 km de cables instalados en el mundo, el 
89,6 % pertenecía a empresas privadas, mientras que solo el 10,4 % correspondía 
a cables de propiedad gubernamental, en su mayoría destinados a conectar islas 
pertenecientes a un mismo territorio nacional (Malecki & Wei, 2009)28.

No obstante, los gobiernos siempre desempeñaron un papel activo en el desa-
rrollo de la infraestructura telegráfica y de cables submarinos, bien para promover 
dicha tecnología o, por el contrario, para obstaculizarla. En el caso de China, por 

26	 Los avances tecnológicos se incorporaron a los cables que conectaban ubicaciones donde abundaban los 
clientes comerciales, como entre Nueva York y Londres.

27	 Si bien en su momento fue un gran avance tecnológico, la recepción fue terrible para los estándares moder-
nos, ya que tomaba 2 minutos y 5 segundos transmitir un solo carácter, y más de 17 horas para transmitir el 
primer mensaje.

28	 Asimismo, si bien los cables telegráficos submarinos se extendieron a todos los continentes, el equipo y 
el conocimiento estaban en manos de una pequeña élite, principalmente británica, ya que los 257 cables 
privados de las empresas británicas representaban el 63,1 % del total mundial (Winde, 2006). Por su parte, 
los cables más modernos pertenecían tradicionalmente a operadores de telecomunicaciones que formaban 
un consorcio de todas las partes interesadas en usar el cable submarino. A fines de la década de 1990 una 
afluencia de empresas emprendedoras construyó muchos cables privados y vendió la capacidad a los usua-
rios. Tanto el consorcio como los modelos de cable privado todavía existen en la actualidad, pero uno de los 
mayores cambios en los últimos años es el tipo de compañías involucradas en la construcción de cables. Los 
proveedores de contenido, como Google, Meta, Microsoft y Amazon, son los principales inversores en nuevos 
cables, y han superado a los operadores de red troncal de internet en los últimos años. Frente a la perspectiva 
de un crecimiento continuo y masivo del ancho de banda, tener nuevos cables submarinos tiene sentido para 
estas compañías.
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ejemplo, las autoridades imperiales inicialmente desconfiaron de la tecnología te-
legráfica, por considerarla una amenaza a su soberanía frente a las influencias 
extranjeras, por lo que negaron en múltiples ocasiones los permisos para conec-
tar Shanghái a la red internacional, hasta que en 1875 permitieron finalmente el 
establecimiento de una red de propiedad nacional, al percibirla como una herra-
mienta útil para la administración estatal (Headrick, 1991). De forma similar, la 
instalación del primer cable transpacífico por parte de Estados Unidos respondió 
a consideraciones estratégicas de seguridad. La Armada estadounidense descu-
brió, con alarma, que sus comunicaciones entre Washington y su nueva colonia en 
Filipinas eran transmitidas por cables británicos que cruzaban el océano Atlántico, 
el Mediterráneo y Asia, hasta llegar a Hong Kong y Manila. Esta vulnerabilidad 
geopolítica motivó una respuesta institucional que culminó en el desarrollo de una 
ruta propia (Headrick & Griset, 2001).

El predominio de los cables, sin embargo, fue temporal. Con la aparición de 
la radio de onda corta, en las décadas de 1920 y 1930, y más adelante, con los 
satélites, el uso de cables submarinos experimentó un notorio declive. En 1929, 
por ejemplo, un terremoto frente a la costa de Nueva Escocia rompió 12 de los 21 
cables del Atlántico Norte, pero los usuarios apenas si notaron el impacto, gracias 
a la redundancia provista por las comunicaciones inalámbricas (Hugill, 1999). En 
efecto, para 1937 el número de circuitos internacionales por radio casi igualaba 
la red global de cables submarinos. Dicha tendencia fue reforzada por la Gran 
Depresión, que redujo drásticamente el comercio internacional (la principal razón 
de ser del telégrafo submarino). No sería sino hasta 1956, con la entrada en fun-
cionamiento del primer cable telefónico transatlántico (TAT-1), cuando se reacti-
varía la expansión de la infraestructura submarina, lo que marcó el fin definitivo de 
los antiguos cables telegráficos (Headrick, 1991).

Durante un breve periodo posterior a la puesta en funcionamiento de los pri-
meros satélites de telecomunicaciones, en la década de 1960, el futuro de las co-
municaciones globales pareció estar firmemente ligado a la tecnología satelital 
espacial (Álvarez et al., 2019a). Los satélites eran en especial adecuados para la 
transmisión de señales televisivas, lo cual coincidió con la expansión masiva de 
los medios audiovisuales, y ofrecieron inicialmente una capacidad de transmisión 
telefónica superior a la de todos los cables submarinos combinados29. Sin embar-
go, los cables de fibra óptica han desplazado, en las últimas décadas y de forma 

29	 Según Malecki y Wei (2009), desde 1965 hasta 1988 los satélites proporcionaron casi diez veces la capacidad 
de los cables telefónicos submarinos por casi una décima parte del precio.
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contundente, a los satélites espaciales como el medio dominante de transmisión 
de datos a escala planetaria30. Esta preferencia obedece, entre otras razones, a que 
los cables pueden ser propiedad directa de operadores de telecomunicaciones, 
mientras que la capacidad satelital suele ser arrendada, lo cual limita el control 
estratégico y económico sobre la infraestructura (Álvarez et al., 2019c).

Por ende, el punto de inflexión tecnológico se produjo en 1988, con el des-
pliegue del primer cable de fibra óptica transatlántico (TAT-8), que revalorizó la in-
fraestructura submarina, previamente considerada obsoleta tras la irrupción de la 
radio en los años treinta y la hegemonía satelital en los setenta. Tan significativa 
ha sido la revitalización de esta tecnología que entre 2016 y 2020 se instalaron 
107 nuevos sistemas de cable submarino de fibra óptica, que suman más de 400 
mil km de longitud y una inversión total superior a los 13.800 millones de dólares 
(TeleGeography, 2020). El principio operativo de esta tecnología radica en el uso 
de emisores láser para enviar pulsos de luz a velocidades extremadamente altas a 
través de fibras de vidrio delgadas (del grosor aproximado de un cabello humano), 
hasta receptores en el extremo opuesto del cable. Para su protección, dichas fibras 
están encapsuladas en múltiples capas, que incluyen aislamiento plástico, y en zo-
nas más expuestas, como aguas costeras, incluso blindaje con alambre de acero. 

Ya sea por la manipulación no intencionada o por la destrucción deliberada, 
los cables submarinos son vulnerables tanto a daños accidentales como a actos 
de sabotaje, lo que representa una amenaza directa a la eficiencia, la confiabili-
dad y la seguridad estructural del ciberespacio. Cada año se registran entre 100 
y 150 fallos en cables submarinos, definidos como incidentes que deterioran o 
interrumpen por completo su capacidad de transmisión de datos (Carter et al., 
2009). A pesar de que la mayoría de estos daños son accidentales31 (ocasionados 
sobre todo por redes de pesca de arrastre o anclas de embarcaciones), también 
existen fallos provocados por fenómenos naturales, como ataques de tiburones o 
desastres geológicos32. 

30	 Los circuitos satelitales fueron más numerosos que los circuitos de cable submarino a través del Océano 
Pacífico hasta 1989, y fueron más numerosos que los cables transatlánticos hasta 1994 (Bryson et al., 2004).

31	 En los últimos 50 años los equipos de pesca y las anclas representaron aproximadamente el 70 % del daño 
causado a los cables submarinos. Estos cortes de cable submarino ocurren con frecuencia, pero la mayoría 
de ellos son menores y provocan solo una pequeña interrupción en el servicio.

32	 Los cables submarinos también pueden verse afectados por desastres naturales, sobre todo por terremo-
tos y erupciones volcánicas, los cuales representan aproximadamente el 12 % de los daños registrados en 
esta infraestructura crítica (Carter et al., 2009). Aunque dichos eventos son relativamente poco habituales, 
su impacto puede ser significativo para las telecomunicaciones internacionales. Un ejemplo notable ocurrió 
en 2003, cuando un terremoto en Argelia dañó tanto los cables submarinos como las estaciones terrestres 
satelitales, lo que interrumpió casi por completo los servicios internacionales de telecomunicaciones del país. 
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Empero, una fracción creciente de estos sucesos corresponde a actos delibe-
rados de sabotaje perpetrados por actores hostiles33. Tal fue el caso durante el 17 
y el 18 de noviembre de 2024, cuando dos cables submarinos de fibra óptica en 
el Mar Báltico fueron dañados en lo que se presume fue un acto de sabotaje per-
petrado por el carguero chino Yi Peng 3, que se hallaba en la zona al momento de 
la interrupción. De manera similar, un informe de la Oficina Nacional de Auditoría 
de Taiwán documentó que entre 2019 y 2024 buques extranjeros dañaron en 36 
ocasiones los cables que conectan la isla principal con sus territorios insulares, y 
que 12 de esos incidentes se registraron tan solo en 202334. 

En febrero de 2024 dos cables que enlazaban Taiwán con las islas Matsu 
fueron afectados, con pocos días de diferencia, por una embarcación pesquera 
y un carguero, ambos de la República Popular de China, lo cual generó interrup-
ciones en el servicio de internet y llamadas telefónicas. Algunos analistas inter-
pretaron estos hechos como un posible ensayo de bloqueo invisible a Taiwán por 
parte de la China continental. En otro episodio relevante los rebeldes hutíes de 
Yemen negaron en 2024 haber atacado cables submarinos en el mar Rojo, pese a 
que se reportaron daños en líneas pertenecientes a cuatro importantes redes de 
telecomunicaciones. 

Pero más allá de la intencionalidad, las reparaciones de cables submarinos 
representan desafíos técnicos y financieros significativos. El costo promedio de 
un tramo de 1,5 km asciende a unos 55.000 dólares, mientras que la instalación 
de un nuevo cable transatlántico puede requerir inversiones entre de 270 y 340 
millones de dólares, y su instalación, alcanzar profundidades de hasta 4.000 
m bajo el nivel del mar. Como resultado, la ubicación actual de estos cables de 

De forma similar, la erupción volcánica registrada frente a las costas de Tonga en 2022 provocó daños con-
siderables a los cables submarinos en esa región, y así generó serias afectaciones en la conectividad del 
archipiélago.

33	 La acción estatal deliberada y otras actividades humanas representan aproximadamente el 8 % de los daños 
a los cables submarinos (Carter et al., 2009). Entre estas causas se incluyen el dragado del lecho marino, 
la construcción de tuberías, la extracción de petróleo y gas, el vertido de desechos y algunas prácticas de 
investigación científica. Si bien los cortes en cables cercanos a la costa suelen ser reparados con relativa 
rapidez, debido a su mayor accesibilidad, los daños ocurridos mar adentro (especialmente, a profundidades 
superiores a los 4.000 m) requieren operaciones de mayor complejidad técnica, tiempos prolongados y el uso 
de equipos altamente especializados.

34	 Los actos de sabotaje contra cables submarinos no son una amenaza reciente, sino una táctica utilizada a 
lo largo de la historia en contextos de guerra. Durante la Guerra Hispanoamericana de 1898 fuerzas esta-
dounidenses cortaron cables telegráficos submarinos para aislar a sus adversarios de las comunicaciones 
internacionales. De forma similar, en la Guerra Fría, Estados Unidos intervino cables soviéticos con fines de 
inteligencia. Estos precedentes muestran que los cables submarinos, más allá de su función técnica, han sido 
considerados activos y objetivos estratégicos clave en las operaciones militares.
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telecomunicaciones y sus más de 1.400 “estaciones de aterrizaje” (donde los ca-
bles se unen para tocar tierra), están marcados a menudo en cartas náuticas y 
mapas costeros, para que los operadores de barcos y otros puedan evitarlos.

No hay un organismo supranacional que esté encargado específicamente de 
la protección de los cables submarinos. En consecuencia, la responsabilidad de 
evitar su daño recae sobre todo en los navegantes, quienes deben consultar las 
cartas náuticas actualizadas y cumplir con las normativas locales para salvaguar-
dar esa infraestructura crítica (Van Logchem, 2014). En ciertas regiones, las guar-
dias costeras y las armadas con funciones litorales pueden asumir un rol más 
activo en su protección, especialmente en los tramos donde los cables emergen 
en tierra firme. Estos puntos de aterrizaje requieren una mayor vigilancia, al ser 
allí donde los cables son canalizados, a través de tuberías subterráneas, hasta su 
conexión con las redes terrestres, las cuales están compuestas por líneas físicas, 
amplificadores de transmisión y equipos de protección y supervisión, así como por 
terminaciones ópticas. 

La privilegiada posición geográfica de Colombia, con costas sobre el Caribe y 
el Pacífico, le otorga al país un valor geoestratégico excepcional como punto de in-
terconexión digital para toda América Latina. Hasta 2024 Colombia tenía al menos 
nueve cables submarinos activos: Arcos-1, Pan-Am, CFX-1, Maya-1, SAM-1, AMX-
1, Globenet, PCCS y SAC-LAN. Tal infraestructura comprende más de 42.000 km 
de fibra óptica en el lecho marino, complementada por cerca de 24.000 km de fibra 
terrestre, lo cual asegura la capilaridad de la conectividad nacional. Las estaciones 
de aterrizaje de dichos cables se hallan estratégicamente distribuidas. Cartagena 
aloja tres de ellas (CFX, PCCS y ARCOS), mientras que Tolú alberga la estación del 
cable MAYA, y Riohacha, la del ARCOS. Otros puntos de aterrizaje se encuentran en 
Santa Marta, San Andrés, Barranquilla, Puerto Colombia, Parque Isla Salamanca y 
Buenaventura (Portafolio, 2023). A nivel terrestre, la conectividad hacia el interior del 
país se garantiza mediante cuatro rutas independientes de fibra óptica, que enla-
zan a las principales ciudades: Bogotá, Medellín, Cali, Barranquilla y Bucaramanga, 
además de una conexión extendida hasta Pasto, y de allí, hacia Ecuador.

Una de las actualizaciones más significativas ha sido la del sistema Colombia-
Florida Express (CFX-1), el cual conecta a Colombia con Estados Unidos y Jamaica. 
Este cable fue optimizado para alcanzar una velocidad de transmisión cercana a 
los 32 Tbps, con servicios que permiten flujos de datos de 100 Gbps y 400 Gbps 
(Liberty Networks, 2023). Asimismo, entre 2010 y 2015 se incorporó el cable AMX-
1, promovido por el Ministerio TIC de Colombia y operado por Claro. El sistema, 
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de 17.800 km de longitud, conecta a Colombia con Brasil, República Dominicana, 
Puerto Rico, Guatemala, México y Estados Unidos mediante once puntos de con-
tacto costero. Su instalación permitió multiplicar por 50 la capacidad de cone-
xiones internacionales del país. En el horizonte inmediato, Colombia seguirá for-
taleciendo su rol regional como hub digital. Un ejemplo reciente es el proyecto 
Carnival Submarine Networks-1 (CSN-1), liderado por la compañía ecuatoriana 
Telconet, en colaboración con Alcatel Submarine Networks. Este cable se exten-
derá desde Florida hasta Ecuador, pasando por México, Panamá y Colombia (DCD, 
2025). La estación de aterrizaje colombiana se ubicará en Playa Salgar, cerca de 
Barranquilla, y será construida por la empresa Vertiv. Su entrada en funcionamien-
to está prevista para 2026. 

En conjunto, esa red de cables submarinos y estaciones de aterrizaje posi-
ciona a Colombia como un nodo estratégico en la arquitectura del ciberespacio 
latinoamericano, al tiempo que fortalece la resiliencia de sus redes, la soberanía 
digital y la competitividad digital en el marco de la economía global del conoci-
miento. Pero este papel de Colombia como nodo digital regional depende no solo 
de la cantidad de cables o su capacidad técnica, sino también de las condiciones 
físicas y operativas que aseguran su funcionamiento. En efecto, la ubicación, dise-
ño y resguardo de las estaciones de aterrizaje resultan decisivos para garantizar 
la continuidad de los servicios digitales que fluyen por esta infraestructura crítica. 

En las estaciones de aterrizaje los cables de fibra óptica son encapsulados en 
tubos protectores, dispuestos en zanjas especialmente acondicionadas o integra-
dos en infraestructuras existentes, como derechos de vía ferroviarios y puentes. 
Dichas medidas buscan garantizar su resguardo físico, especialmente en los tra-
mos más expuestos cercanos a la costa. En ese contexto, la Armada Nacional de 
Colombia debe desempeñar un papel protagónico en la vigilancia y protección de 
dicha infraestructura crítica, esencial para el funcionamiento seguro, resiliente y 
estable del ciberespacio. 

Una vez en tierra, estos cables siguen brindando conectividad mediante re-
des terrestres encapsuladas, pero permanecen particularmente vulnerables en las 
estaciones de aterrizaje, donde pueden ser objeto tanto de daños accidentales 
como de actos deliberados. Entre las amenazas comunes a estos sistemas se 
incluyen ataques dirigidos específicamente a la fibra óptica, al equipamiento de 
conmutación o red al que están conectados, o al sistema de alimentación eléc-
trica que garantiza su funcionamiento. Los segmentos más susceptibles son los 
cables expuestos sobre el terreno (por ejemplo, desde la playa hasta el edificio de 
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la estación) y los tramos subterráneos de fácil acceso, como los ubicados bajo 
tapas de alcantarilla35.

La seguridad de los cables submarinos radica en la resiliencia y flexibilidad 
de la red global que los sostiene. En primer lugar, esta red posee capacidades de 
“autocuración”: o sea, puede redirigir automáticamente el tráfico de datos hacia 
rutas o nodos alternativos cuando se presenta una interrupción. Por eso, un daño 
concreto a un cable o a una estación de aterrizaje rara vez genera consecuencias 
visibles en el funcionamiento cotidiano del sistema (Crain, 2012). En segundo lu-
gar, tanto los cables como las estaciones de aterrizaje no están fijados de forma 
inmutable a ubicaciones específicas, y pueden ser reubicados estratégicamente 
en lugares más seguros si las condiciones lo requieren. Esta maleabilidad geográ-
fica se explica por la propia naturaleza del ciberespacio: es decir, una red artificial 
cuya configuración espacial puede ser modificada por decisión humana. 

El daño a las estaciones de aterrizaje puede producirse por medio de ataques 
físicos directos (como atentados explosivos o incursiones armadas), por vías indi-
rectas (como sabotajes a los sistemas de energía que las abastecen) o mediante 
acciones internas encubiertas (tales como virus informáticos, incendios provo-
cados o destrucción deliberada). Aunque muchas de esas estaciones tienen sis-
temas de respaldo eléctrico (como generadores autónomos y baterías), que las 
protegen de cortes de energía, su vulnerabilidad persiste ante incidentes mayores 
que afecten a toda una región. El tema es que, por lo general, las medidas de pro-
tección física de dichas instalaciones son mínimas: efectivamente, muchas de las 
estaciones de aterrizaje no cuentan con barreras defensivas robustas, y operan 
desde pequeños edificios situados cerca de la playa. En los pocos casos en que 
existe algún tipo de seguridad, esta suele limitarse a cercas básicas y sistemas 
elementales de videovigilancia. Tal situación hace que, al menos en términos ope-
rativos, resulte relativamente fácil ejecutar acciones de sabotaje físico contra esta 
infraestructura crítica.

En definitiva, el ciberespacio global, aunque intangible en su capa lógica, se 
sostiene en una compleja infraestructura física cuya columna vertebral son los ca-
bles submarinos de fibra óptica. Desde una perspectiva geoestratégica, el control 
sobre la fabricación, instalación, operación y mantenimiento de esa infraestructura 

35	 Cabe señalar que, si bien las estaciones de aterrizaje suelen ser edificaciones equipadas con sistemas de 
telecomunicaciones especializados, el daño localizado en sus cables y equipos suele ser más fácil de identi-
ficar y reparar, en comparación con los cortes que se producen en tramos marinos profundos. No obstante, 
la seguridad física de dichas estaciones representa un componente fundamental dentro del esquema de 
protección de la infraestructura digital nacional.
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otorga una ventaja crítica en términos tanto económicos como de recopilación de 
inteligencia. Según Capri (2024a), quien domine estos sistemas no solo controla 
la economía digital global, sino que también posee capacidades estratégicas para 
ejercer vigilancia, interceptación e, incluso, sabotaje sobre las comunicaciones 
transnacionales. Con base en lo anterior, el panorama actual revela una creciente 
bifurcación entre esferas de influencia dominadas por Estados Unidos y China. 
Mientras que empresas como SubCom (Estados Unidos), NEC (Japón) y Alcatel 
Submarine Networks (Francia) habían liderado tradicionalmente el mercado, el as-
censo de la empresa HMN Technologies (filial china derivada de Huawei Marine) 
ha provocado una intensificación de la competencia tecnológica (Capri, 2024a). 

En consecuencia, Washington ha desplegado una campaña de “tecno-diplo-
macia” presionando a gobiernos aliados para excluir a proveedores chinos de con-
sorcios de cables, como ocurrió con el proyecto Coral Sea Cable, entre Australia y 
Papúa-Nueva Guinea. La lucha se extiende a tres arenas interrelacionadas: 1) la 
confrontación directa entre Estados Unidos y China por la hegemonía tecnológica36; 
2) la participación de gigantes tecnológicos como Google, Amazon, Meta y Microsoft 
en la expansión y control de redes de cable propias, con independencia relativa de 
los Estados, y 3) la amenaza creciente de sabotaje, como evidencian los recientes 
ataques o incidentes sospechosos en el Báltico, el estrecho de Taiwán y el golfo 
de Finlandia (Capri, 2024a). En particular, las estaciones de aterrizaje han pasado a 
ser nodos geoestratégicos de alto valor y vulnerabilidad, ya que, con más de 1.400 
estaciones en operación o construcción a nivel global, su control se asemeja al de 
un “cuello de botella” digital que concentra capacidades críticas de interconexión.

Además, el papel de las empresas tecnológicas estadounidenses se ha vuelto 
ambivalente. Por un lado, son consideradas activos estratégicos por su capacidad 
para financiar y construir infraestructura global. Por otro, pueden ser percibidas 
como riesgos de seguridad nacional cuando cooperan con actores geopolítica-
mente sensibles. En 2023 Google era propietaria de 26 cables submarinos, lo que 
le otorgaba un control significativo sobre el tráfico de datos, frecuentemente alqui-
lado a operadores tradicionales (Capri, 2024a). Sin embargo, este liderazgo tam-
bién genera preocupaciones en materia de soberanía digital y seguridad nacional, 
ya que cuando estas plataformas interactúan con jurisdicciones sensibles, como 

36	 El caso del cable SEA-ME-WE 6 (Southeast Asia–Middle East–Western Europe 6) ilustra esta tensión; aunque 
la empresa china HMN ofreció una propuesta más económica, el contrato fue adjudicado a SubCom, debido 
a la amenaza de sanciones estadounidenses, evidencia de que el factor político pesa más que el financiero en 
decisiones de infraestructura crítica.
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China o Rusia, su papel puede percibirse como una amenaza latente o un vector 
de vulnerabilidad estratégica.

Este dilema no es ajeno a Colombia, que, si bien no posee cables propios, sí 
constituye un nodo clave en la arquitectura digital de la región. El país alberga 
múltiples estaciones de aterrizaje y participa en las redes de interconexión que lo 
vinculan con América del Norte, América Central y América del Sur. En ese contex-
to, la creciente dependencia de infraestructura de propiedad privada y extranjera 
(particularmente, de empresas con matriz en Estados Unidos) plantea interrogan-
tes sobre el grado de autonomía tecnológica y ciberestratégica de Colombia. Tal 
como advierte Capri (2024a), la “privatización de la soberanía digital” puede con-
solidar una nueva forma de dependencia estructural, donde los intereses empre-
sariales se imponen a la planificación estatal y a la defensa del interés público. 
Para Colombia ello implica la urgencia de diseñar políticas de resiliencia digital, 
diversificación de proveedores y vigilancia estratégica de su infraestructura crítica, 
especialmente en un entorno internacional cada vez más conflictivo y multipolar.

Satélites espaciales
En la configuración contemporánea del ciberespacio las comunicaciones sateli-
tales son un componente indispensable de su infraestructura física. Si bien los 
cables submarinos de fibra óptica transportan la mayoría del tráfico global de in-
ternet, en ciertos contextos, los satélites de comunicaciones cumplen funciones 
críticas estratégicas, militares y geográficas que complementan (e incluso, sus-
tituyen) la infraestructura terrestre. La capa satelital del ciberespacio permite la 
conectividad en regiones remotas, garantiza la resiliencia en zonas de conflicto 
y proporciona cobertura para plataformas móviles y aerotransportadas, lo que la 
convierte en un vector esencial para la interconexión digital global. 

Si bien los satélites espaciales solo transmiten actualmente cerca del 5 % de 
las telecomunicaciones de voz y datos globales, y resultan entre cinco y 50 veces 
más lentos y costosos por megabit por segundo que las redes de fibra óptica, su 
relevancia estratégica no se deriva de la eficiencia, sino de su arquitectura fun-
cional. En efecto, los cables requieren enlaces físicos punto a punto, que implican 
concentraciones geográficas de infraestructura, mientras que los satélites, al irra-
diar cobertura sobre vastas áreas desde órbita, permiten una distribución punto a 
multipunto sin precedentes, lo que otorga mayor equidad territorial en el acceso 
digital (Malecki & Wei, 2009). A pesar de su menor capacidad y vida útil limitada (de 
diez a quince años, frente a los 25 de los cables submarinos), los satélites siguen 
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desempeñando un papel insustituible, no solo en telecomunicaciones de respaldo 
y emergencia, sino también en la recolección remota de datos, la vigilancia geoes-
pacial y la arquitectura estratégica del ciberespacio global.

La historia de las comunicaciones satelitales va intrínsecamente ligada al pe-
riodo de la Guerra Fría y el desarrollo de telecomunicaciones tanto militares como 
civiles. Desde el lanzamiento del primer satélite artificial, el Sputnik I, en 1957, el 
potencial de utilizar el espacio como medio para las comunicaciones globales ca-
talizó una serie de iniciativas tecnológicas, políticas y comerciales. El despliegue 
del primer satélite de comunicaciones, el Telstar, en 1962, marcó el inicio de una 
era en la que la información podía transmitirse de forma transcontinental sin de-
pender de cables submarinos ni de repetidores terrestres (Elbert, 2008). Durante 
las décadas de 1960 y 1970 los satélites geoestacionarios se convirtieron en la 
columna vertebral de la radiodifusión internacional, los servicios telefónicos y, 
posteriormente, los protocolos de internet.

En 1970 la Universidad de Hawái desarrolló ALOHAnet, la primera red de radio 
por paquetes, la cual demostró la viabilidad de la conectividad distribuida a través 
de enlaces inalámbricos satelitales. Este modelo fue pionero en integrar nodos 
remotos, y sentó las bases para futuras redes de conmutación por paquetes. En 
1975 se logró la primera conexión TCP/IP vía satélite entre Estados Unidos y el 
Reino Unido a través del océano Atlántico, una proeza liderada por la Universidad 
de Stanford, BBN y University College London. Este hito precedió el establecimiento 
de SATNET, la red satelital de paquetes del Atlántico, que se constituyó en un puen-
te digital entre Europa y América del Norte utilizando los satélites de INTELSAT. 
Empero, la demostración conjunta de ARPANET, SATNET y PRNET, en 1977, repre-
sentó un avance decisivo en la interoperabilidad de redes heterogéneas. Durante 
este experimento se transmitió un mensaje desde una furgoneta en la bahía de 
San Francisco, en California, que cruzó varios sistemas de red (incluyendo enlaces 
satelitales), antes de llegar a Londres, y luego, regresar a Virginia, Estados Unidos. 
El ejercicio mostró por primera vez la viabilidad de una arquitectura verdadera-
mente interconectada, lo que prefiguraba la estructura global del Internet actual.

En 1982 la estandarización del protocolo TCP/IP para ARPANET marcó otro 
punto de inflexión, al establecer las bases de internet como un conjunto interco-
nectado de redes usando protocolos comunes. A partir de entonces el papel de los 
satélites se fue diversificando: en Japón el establecimiento de redes como JUNET, 
en 1984, y su evolución hacia el proyecto WIDE, en 1987, mostraron la expansión 
de modelos de interconectividad respaldados por enlaces satelitales. También 
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durante los años ochenta surgieron redes como NSFNET y UUNET, que democra-
tizaron el acceso a internet en el ámbito universitario y comercial, aunque ya en 
esta etapa el uso de enlaces terrestres empezaba a predominar en zonas urbanas. 

Sin embargo, el uso de satélites no desapareció con el auge de la fibra óptica, 
sino que se adaptó a nichos específicos. En particular, las regiones rurales o en de-
sarrollo continuaron dependiendo de enlaces satelitales para su acceso a internet. 
Además, el uso de enlaces satelitales asimétricos (donde la recepción de datos ocu-
rre vía satélite, y el envío, por medios terrestres), se consolidó como una solución 
viable para equilibrar costos y capacidades. En este orden de ideas, el panorama 
de las comunicaciones satelitales comenzó a transformarse en los años noventa y 
principios del siglo XXI, con la aparición de nuevas constelaciones en órbita terrestre 
baja (LEO), las mejoras en el segmento terrestre y la liberalización de la actividad 
espacial comercial (Minoli, 2015). Estos desarrollos impulsaron lo que Kota et al. 
(2004) denominan la “banda ancha satelital”, que permitió la comunicación bidirec-
cional basada en IP, la integración con redes terrestres y la provisión de servicios de 
internet a poblaciones no atendidas. En la actualidad constelaciones como Starlink, 
OneWeb y Kuiper representan no solo un salto tecnológico, sino, a su vez, una re-
configuración geopolítica del control de la información y de la gobernanza espacial.

Cabe señalar que una de las principales ventajas de los sistemas de comuni-
caciones satelitales radica en su capacidad para superar las limitaciones geográ-
ficas inherentes a las redes terrestres. De acuerdo con Elbert (2003), los satélites 
espaciales pueden proporcionar conectividad de línea de visión a grandes distan-
cias37, con patrones de cobertura determinados por la altitud orbital, el diseño de 
la huella de cobertura y el espectro de frecuencias. Asimismo, satélites en órbita 
geoestacionaria (GEO), ubicados a 35.786 km sobre el ecuador, ofrecen cober-
tura persistente de una región fija, lo que los hace ideales para la radiodifusión y 
los servicios satelitales fijos (Álvarez et al., 2019b). En contraste, los satélites LEO, 
situados entre los 500 km y 1.200 km de altitud, tienen periodos orbitales más cor-
tos y menor latencia38, lo que los hace adecuados para el internet de banda ancha, 

37	 La conectividad de línea de visión (en inglés, Line-of-Sight [LOS]) se refiere a la transmisión de señales ina-
lámbricas donde el transmisor y el receptor deben estar dentro de la vista directa uno del otro, sin obstáculos 
físicos que bloqueen la señal.

38	 Como lo argumenta Elbert (2008), los satélites LEO, al tener órbitas más cercanas a la Tierra, permiten me-
jorar los tiempos de respuesta en las comunicaciones y reducir significativamente los efectos de retardo en 
servicios de misión crítica, lo cual resulta vital en contextos de conflicto o en despliegues tácticos. Además, 
al estar en movimiento constante respecto a la superficie terrestre, requieren sofisticados mecanismos de 
entrega continua de señal, como el traspaso automático entre satélites, enlaces intersatelitales (ISL) y esta-
ciones terrenas con capacidades de seguimiento en tiempo real.
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aplicaciones en tiempo real y comunicaciones en entornos móviles o de alto riesgo 
(Elbert, 2014).

Estas características orbitarias, junto a las propiedades del espectro utilizado, 
configuran las bases técnicas que determinan el alcance, la latencia y la estabili-
dad de las comunicaciones por satélite. No obstante, para comprender a plenitud 
el funcionamiento y las capacidades de estas redes, es indispensable examinar 
su arquitectura, la cual se articula a través de componentes espaciales, terrestres 
y de control que interactúan de manera coordinada para garantizar la prestación 
eficiente del servicio. En ese sentido, las redes satelitales se componen de tres 
segmentos principales: el segmento espacial (satélites), el segmento terrestre (es-
taciones terrenas, antenas, módems) y el segmento de control (telemetría, segui-
miento y comando). Las innovaciones en cada uno de estos ámbitos han contri-
buido al aumento del ancho de banda, la reducción de la latencia, la mejora en la 
eficiencia espectral y la habilitación de una gestión dinámica de red. Por ejemplo, 
el uso de antenas de haces dirigidos, así como la reutilización de frecuencias, y la 
modulación y codificación adaptativa (ACM) han permitido que los enlaces sate-
litales compitan con redes de banda ancha terrestre en términos de velocidad y 
calidad de servicio (Kota et al., 2004). Asimismo, los recientes avances en cargas 
útiles definidas por software y enlaces láser entre satélites aumentan la flexibilidad 
y la redundancia de la red39.

A pesar de estos avances, las comunicaciones satelitales siguen enfrentando 
varios desafíos relacionados con la asignación de espectro, la congestión orbi-
tal, la atenuación atmosférica y la latencia, especialmente en sistemas de gran 
altitud. Minoli (2015) enfatiza la importancia de la optimización de protocolos, la 
gestión eficiente del ancho de banda y la integración híbrida con la infraestructura 
terrestre para lograr una experiencia de usuario fluida. Además, desde una pers-
pectiva geopolítica, el control de las órbitas y las bandas de frecuencia (regulado 
por la Unión Internacional de Telecomunicaciones [UIT]) se ha convertido en una 
cuestión de interés nacional y de negociación diplomática, particularmente ante la 
expansión de las mega constelaciones de satélites por parte de actores privados 
respaldados por Estados poderosos.

39	 La introducción de antenas electrónicamente direccionables y de enlaces ópticos intersatelitales ha incre-
mentado no solo el ancho de banda disponible, sino también la seguridad del canal frente a interferencias y la 
posibilidad de constituir mallas resilientes ante la caída de nodos individuales. Minoli (2015) destaca cómo los 
satélites de alto rendimiento (HTS) han incrementado la capacidad por haz en órdenes de magnitud, y facilita-
do así el soporte de aplicaciones de transmisión de video en 4K, servicios M2M, y conectividad en plataformas 
móviles como buques, aviones o vehículos de comando en campo de batalla.
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En el contexto latinoamericano, y en el colombiano, las comunicaciones sa-
telitales funcionan como un complemento de los despliegues de fibra óptica, es-
pecialmente en áreas remotas como la Amazonía, la costa Pacífica y la región del 
Orinoco. Las estrategias nacionales de conectividad, respuesta ante desastres y 
vigilancia de fronteras dependen cada vez más de servicios basados en satéli-
tes. Además, la posición geográfica estratégica de Colombia, cerca del ecuador, la 
convierte en un posible nodo para estaciones terrestres de satélites GEO y en un 
actor relevante dentro de la cooperación espacial regional. La Fuerza Aeroespacial 
Colombiana y la Comisión Colombiana del Espacio han reconocido la importancia 
de desarrollar capacidades soberanas en comunicaciones satelitales para garan-
tizar autonomía estratégica y soberanía informacional (Álvarez et al., 2019d)40. 

En lo relativo a defensa y seguridad, los sistemas satelitales desempeñan fun-
ciones críticas que incluyen el mando y control (C2), la inteligencia, la vigilancia 
y el reconocimiento (ISR), la navegación y sincronización temporal (PNT), y las 
operaciones conjuntas de redes (C4ISR). Según Álvarez et al. (2019a), la arqui-
tectura de comunicaciones satelitales constituye una columna vertebral para las 
funciones bélicas modernas, al facilitar el enlace entre fuerzas desplegadas, cen-
tros de comando y sistemas de armas inteligentes. La interrupción deliberada de 
estas redes, mediante ataques cibernéticos o cinéticos, puede generar una ventaja 
táctica sustancial degradando la capacidad de un adversario para coordinar sus 
movimientos, detectar amenazas o ejecutar maniobras sincronizadas.

Sin embargo, la resiliencia de estos sistemas depende de capacidades redun-
dantes (redes terrestres, enlaces alternos por radio, enlaces cifrados), y de la velo-
cidad con que una fuerza puede adaptarse a la degradación del sistema principal. 
La doctrina militar estadounidense, por ejemplo, reconoce que la superioridad en 
C4ISR (apoyada por plataformas satelitales) puede ser un factor decisivo en con-
flictos de alta intensidad, pero también admite que estas capacidades son vulne-
rables ante ataques sofisticados en el dominio cibernético.

Desde una perspectiva geopolítica, el control y operación de constelaciones 
satelitales se ha convertido en un instrumento de soberanía digital y proyección 
de poder. Estados con capacidades espaciales avanzadas (como Estados Unidos, 
China y Rusia) están utilizando redes LEO y GEO para consolidar su autonomía 
tecnológica, garantizar el dominio informacional y disputar el control de los flujos 

40	 El desarrollo de los programas FACSAT-1 y FACSAT-2 marcó un hito en la capacidad nacional para desplegar 
satélites de propósito específico y participar activamente en la gobernanza del espacio cercano. De acuerdo con 
Minoli (2015), la capacidad de un Estado para desarrollar y operar sistemas satelitales es no solo un indicador 
de autonomía tecnológica, sino también un prerrequisito para consolidar la soberanía en el dominio digital.
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globales de datos. Como indican Álvarez et al. (2019c), la soberanía cibernética 
implica no solo el control legal del tráfico de datos, sino también el dominio físico 
de la infraestructura, lo que incluye los satélites, estaciones de control y nodos de 
interconexión terrestre. En este sentido, el despliegue de redes como Starlink o el 
sistema chino BeiDou va más allá de su funcionalidad técnica, ya que representan 
dispositivos estratégicos para asegurar el control territorial en el espacio digital y 
reducir la dependencia de infraestructuras controladas por potencias rivales. 

En el caso del Estado colombiano, la dependencia de capacidades satelitales 
extranjeras (tanto para defensa como para conectividad civil) representa un de-
safío estructural. Si bien el país avanzó con el programa FACSAT, particularmente 
con el desarrollo y operación de satélites de observación como el FACSAT-1 y el 
FACSAT-2 (los cuales ya alcanzaron el final de su vida operativa), la cobertura y au-
tonomía satelital nacional continúan siendo limitadas, especialmente en el ámbito 
de las comunicaciones. En este contexto, el desarrollo del programa FACSAT-3, 
que contempla el despliegue de nuevos activos espaciales, constituye un paso 
relevante hacia la consolidación de capacidades propias, aunque aún insuficiente 
frente a las demandas estratégicas del entorno contemporáneo.

Fortalecer la arquitectura nacional en órbita baja y media, en cooperación con 
socios estratégicos y mediante políticas industriales de largo plazo, es una priori-
dad para garantizar la soberanía digital, la cobertura nacional en zonas remotas y 
la capacidad de respuesta frente a amenazas ciberespaciales. Como lo demuestra 
la experiencia internacional, el ciberespacio no es un dominio puramente virtual, 
sino un entramado material con profundas implicaciones geoestratégicas.

Espectro electromagnético
Si bien los satélites constituyen un componente visible y emblemático de la in-
fraestructura física del ciberespacio, operan gracias a un sustrato invisible, pero 
absolutamente esencial, conocido como el espectro electromagnético (EM), el cual 
se establece como una dimensión física natural que sostiene buena parte de las 
infraestructuras de comunicación modernas. El EM comprende todo el rango de 
frecuencias de radiación electromagnética presentes en el medio ambiente, desde 
las ondas de radio de baja frecuencia hasta los rayos gamma, de altísima energía. 
Aunque la mayor parte de este espectro es imperceptible al ojo humano (salvo una 
estrecha franja, que corresponde a la luz visible), constituye el medio a través del 
cual se propaga la información digital en redes inalámbricas, móviles y satelitales.

En particular, las frecuencias más relevantes para el funcionamiento del ci-
berespacio se concentran en los rangos de radiofrecuencia y microondas, que 
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abarcan aproximadamente desde los 600 kHz hasta los 100 GHz. Esta porción 
del EM permite la transmisión de datos en redes Wi-Fi, comunicaciones móviles, 
enlaces satelitales, radares, televisión abierta y señales de radio AM y FM. Sin este 
medio físico, las comunicaciones digitales sin cables, como las que sustentan a 
las constelaciones de satélites de órbita baja o los sistemas GNSS, serían técni-
camente inviables. Así, el ciberespacio no existe como una entidad aislada o pura-
mente virtual, sino que se sostiene sobre fundamentos físicos (entre ellos, el EM), 
que le permiten operar, expandirse y conectar dispositivos a escala planetaria.

Aunque el EM y el ciberespacio son esferas conceptuales distintas, mantie-
nen una relación de dependencia funcional. El ciberespacio, entendido como una 
construcción sociotécnica, se asienta sobre la infraestructura física habilitada por 
el uso del espectro. Sin embargo, este último excede con mucho los límites del ci-
berespacio, ya que abarca fenómenos naturales y aplicaciones físicas no digitales. 
Aun así, esta superposición ha generado una interdependencia estratégica que se 
traduce en capacidades, vulnerabilidades y desafíos compartidos.

Este vínculo cobra especial importancia en el dominio militar, donde el control 
del EM ha sido históricamente una prioridad. Desde hace décadas, las fuerzas ar-
madas han desarrollado capacidades de guerra electrónica (GE), con el fin de obte-
ner ventajas tácticas y estratégicas. Estas operaciones buscan asegurar el acceso 
propio y negar el del adversario al espectro, particularmente en las frecuencias 
críticas para el comando, control, comunicaciones e inteligencia. La GE incluye 
acciones de detección, interferencia, engaño, bloqueo, degradación, protección o 
destrucción de sistemas que dependen del espectro. Así, el espectro se convierte 
en un campo de batalla invisible, donde los flujos de datos y señales pueden ser in-
terrumpidos, distorsionados o neutralizados como parte de una campaña militar.

De hecho, la integración entre el ciberespacio y el EM ha propiciado nuevas 
formas de confrontación. Según Cole (2014), la GE contemporánea incluye no solo 
técnicas convencionales como el jamming de radares, sino también tecnologías 
emergentes, como las armas de energía dirigida. La Marina de los Estados Unidos, 
por ejemplo, ya ha desplegado sistemas láser para neutralizar amenazas en tiem-
po real, mientras que la Fuerza Aérea explora dispositivos como el misil CHAMP 
(Counter-Electronics High Power Microwave Advanced Missile Project), capaz de 
emitir un pulso electromagnético (PEM) que inutiliza la electrónica enemiga sin 
causar daños colaterales físicos41. Un ataque por PEM ocurre cuando un artefacto 

41	 Un PEM es una emisión de energía electromagnética de alta intensidad proveniente de una gran explosión 
(sobre todo, una explosión nuclear) o de un campo magnético que fluctúa intensamente causado por la fuer-
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explosivo, ya sea convencional o nuclear, detona a gran altitud y genera una onda 
de choque electromagnética capaz de interferir drásticamente con los campos 
electromagnéticos naturales de la Tierra. 

Si bien las explosiones convencionales pueden producir efectos limitados, una 
detonación nuclear a gran altitud produce una perturbación significativamente más 
poderosa y extendida. La intensidad, duración y extensión geográfica del daño pro-
vocado por un PEM dependen en gran medida de la altitud de la explosión: a mayor 
altitud, mayor será el radio de afectación en la superficie terrestre. Por ejemplo, una 
explosión nuclear a 80 km de altitud podría generar un área de impacto en tierra 
con un radio de aproximadamente 965 km. Si la detonación ocurriera a 160 km, 
este radio se ampliaría hasta los 1.448 km. A 321 km de altitud, un PEM detonado 
sobre el centro de Colombia podría afectar a casi la totalidad del territorio nacional, 
así como extensas zonas de Ecuador y Venezuela. A diferencia de una explosión 
a nivel del suelo, el daño térmico o incendiario en estos escenarios sería mínimo o 
inexistente, mientras que los efectos electromagnéticos serían devastadores.

El PEM representa una amenaza crítica para la infraestructura digital y eléc-
trica moderna, dado que sus principales víctimas son los sistemas basados en 
componentes electrónicos de estado sólido. La red eléctrica, los computadores 
y los dispositivos de comunicaciones son extremadamente sensibles a este tipo 
de perturbación. Dado el alto grado de interconexión entre los sistemas eléctricos, 
digitales y logísticos, así como la dependencia generalizada de estos para el fun-
cionamiento de la sociedad, las consecuencias de un PEM podrían ser catastró-
ficas. Los daños podrían oscilar entre la degradación funcional temporal (con la 
pérdida de capacidad operativa por días o semanas) y la destrucción permanente 
de sistemas críticos, lo cual afectaría no solo las comunicaciones, sino también 
sectores vitales como la salud, el abastecimiento de agua, la cadena alimenta-
ria, el transporte y los sistemas financieros. Paradójicamente, los sistemas más 
avanzados tecnológicamente serían también los más vulnerables, mientras que 
tecnologías más antiguas o menos sofisticadas, con componentes analógicos o 
blindaje natural, podrían resistir mejor sus efectos42. Esta asimetría subraya la fra-

za de empuje del “efecto Compton” (aumento de la longitud de onda de un fotón cuando choca con un elec-
trón libre y pierde parte de su energía). Los campos eléctricos y magnéticos resultantes pueden interferir en 
los sistemas eléctricos y electrónicos de un adversario provocando picos de tensión que pueden dañar dichos 
sistemas. En el caso de una explosión con pulso electromagnético en altitud, es posible inutilizar todos los 
sistemas electrónicos de un país.

42	 Es posible proteger el equipo electrónico de los ataques de PEM mediante el blindaje o el endurecimiento del 
equipo. Un escudo compuesto de un metal continuo, como acero, cobre o hierro blando, si rodea por completo 
el sistema, puede protegerlo de los ataques de PEM.
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gilidad estructural de las sociedades digitalizadas frente a fenómenos de disrup-
ción extrema como los PEM.

Por consiguiente, los atributos físicos del entorno ciberespacial pueden ser 
manipulados intencionalmente como vector de guerra o sabotaje para negar el 
acceso de un adversario a las redes digitales. Aunque los cables de fibra óptica, en 
especial los submarinos, constituyen la columna vertebral de la infraestructura del 
ciberespacio, su redundancia y distribución geográfica hacen que su destrucción 
total exija una acción coordinada y masiva. Los satélites, por su parte, ofrecen 
resiliencia adicional y son esenciales para la conectividad en entornos remotos o 
desplegados, aunque tienen limitaciones de capacidad y son susceptibles de in-
terferencia o destrucción física. Frente a esta arquitectura diversa, el PEM destaca 
como la amenaza más global y destructiva, capaz de aniquilar simultáneamente 
la infraestructura electrónica, digital y de comunicaciones en vastas regiones. Sin 
embargo, debido a sus efectos indiscriminados y potencialmente catastróficos 
(que podrían traducirse en crisis humanitarias, colapsos sistémicos y pérdida de 
vidas), el uso deliberado de armas PEM de origen nuclear está prohibido por tra-
tados internacionales como el Tratado de Prohibición Completa de los Ensayos 
Nucleares (en inglés, CTBT, por las iniciales de Comprehensive Nuclear-Test-Ban 
Treaty) y normativas asociadas al Derecho Internacional Humanitario (DIH).

En suma, el ciberespacio no debe concebirse como un reino inmaterial sepa-
rado del mundo físico, sino como una extensión funcional de la infraestructura te-
rrestre, orbital y espectral. El EM, aunque imperceptible a la vista, es una dimensión 
tangible y disputada, donde confluyen intereses civiles, comerciales y estratégi-
cos. Comprender su dinámica es esencial para evaluar la seguridad, la resiliencia y 
la soberanía en la era digital, así como para anticipar los escenarios futuros en los 
que la GE, las operaciones cibernéticas y las plataformas espaciales convergen en 
una misma arquitectura de poder.

Los centros de datos
Finalmente, los centros de datos (Data Centers) son nodos esenciales de la in-
fraestructura física del ciberespacio. Actúan como almacenes de información, 
procesadores de datos y plataformas de IA, por lo que constituyen el corazón digi-
tal de la economía, la política y la vida cotidiana del siglo XXI, y su relevancia se ha 
intensificado con la expansión de la computación en la nube, el IoT, el 5G y, sobre 
todo, la IA generativa, cuyos modelos demandan enormes volúmenes de procesa-
miento y almacenamiento de datos. En ese contexto, los centros de datos no son 
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solo espacios técnicos: son infraestructuras estratégicas cuya localización, abas-
tecimiento energético, seguridad física y control administrativo se han convertido 
en objetos de disputa geopolítica.

En términos técnicos, un centro de datos es una instalación que alberga sis-
temas informáticos y componentes asociados, como servidores, dispositivos de 
almacenamiento, infraestructura de red y sistemas de refrigeración. Su diseño es 
condicionado por múltiples factores, como: requisitos de latencia, densidad de 
energía, seguridad ambiental, resiliencia ante fallas y acceso a conectividad de 
alta velocidad. El crecimiento exponencial de los datos, sumado a la sofisticación 
de las aplicaciones digitales contemporáneas, ha impulsado una transformación 
profunda en la arquitectura de estos centros de datos, que ahora adoptan confi-
guraciones modulares, escalables y automatizadas, con una eficiencia energética 
optimizada a través de inteligencia ambiental, algoritmos de aprendizaje automá-
tico y sistemas de refrigeración líquida (Stacciarini & Gonçalves, 2025).

Empero, detrás de esta aparente neutralidad técnica subyacen relaciones de 
poder global. Como señala Capri (2024b), los centros de datos no solo gestionan la 
información, sino que controlan flujos digitales estratégicos que afectan desde el 
comercio hasta la soberanía digital de los Estados. El “nuevo realismo geodigital” 
se articula, en este sentido, a partir de la infraestructura crítica que representan 
los data centers. Estados Unidos, por ejemplo, ha promovido marcos regulatorios 
como el CHIPS Act y la Executive Order on Safe, Secure, and Trustworthy Artificial 
Intelligence, para garantizar el control de sus redes digitales, limitar la dependencia 
de actores adversarios como la República Popular de China y proteger el abaste-
cimiento energético y de minerales críticos que sustentan sus instalaciones de 
procesamiento de datos.

A escala global, estos centros se agrupan en regiones con disponibilidad ener-
gética, estabilidad política, marcos legales robustos y conectividad redundante. 
Zonas como el norte de Europa, el noreste de los Estados Unidos y el sudeste asiá-
tico (Singapur, Malasia y Vietnam) se han consolidado en los últimos años como 
hubs de infraestructura digital. Esta geografía de la computación refleja no solo 
las capacidades técnicas, sino también las alianzas estratégicas y los intereses 
de seguridad nacional. El caso del Ártico y los países nórdicos es particularmente 
ilustrativo, ya que su clima frío permite reducir el gasto energético en refrigeración, 
mientras que su matriz energética renovable y su integración al mercado europeo 
les confiere ventajas competitivas en la economía del dato (Capri, 2024b).

En efecto, la sostenibilidad energética es un factor crucial, debido a que los 
centros de datos son instalaciones intensivas en electricidad, y su proliferación 
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plantea desafíos significativos para las matrices energéticas nacionales. Algunos 
informes estiman que para 2030 dichos centros podrían consumir hasta el 13 % 
de la demanda eléctrica mundial. Esta presión energética se traduce en una com-
petencia global por el acceso a fuentes renovables, la eficiencia energética de las 
instalaciones y la adopción de tecnologías como el enfriamiento líquido directo, los 
sistemas de recuperación de calor y la arquitectura Edge Computing. Stacciarini y 
Gonçalves (2025) destacan que los centros de datos están entrelazados con los 
minerales críticos que hacen posible su funcionamiento: cobre, aluminio, neodi-
mio, litio y cobalto, entre otros. La extracción, refinamiento y comercialización de 
esos minerales plantea una cadena de valor global en la que los países latinoa-
mericanos, africanos, e incluso algunos del sudeste asiático, ocupan posiciones 
subordinadas, en tanto proveedores de materias primas.

Desde una perspectiva latinoamericana, y con relación a la geopolítica digi-
tal, la región enfrenta una doble condición. Por un lado, se ve afectada por asi-
metrías estructurales en la economía de los datos, como limitada infraestructura 
de data centers de clase mundial, dependencia tecnológica de actores externos 
y baja inversión en capacidades soberanas de almacenamiento, procesamiento 
y ciberseguridad. Y por el otro lado, América Latina posee ventajas comparativas 
estratégicas, gracias a la abundancia de recursos minerales, reservas energéticas 
significativas (particularmente, en energías limpias) y una población joven alta-
mente conectada. De hecho, países como Brasil, México y Chile han comenzado 
a atraer inversiones de hyperscalers43 como Amazon Web Services, Microsoft y 
Google instalando centros de datos de última generación en sus territorios, usual-
mente concentrados en zonas metropolitanas con acceso a infraestructura ener-
gética y conectividad internacional. 

Por su parte, la ubicación estratégica de Colombia entre dos océanos y su ac-
ceso a múltiples cables submarinos la posicionan como un actor emergente en el 
ecosistema regional de infraestructura digital, al concentrar aproximadamente el 
9 % del mercado de data centers en América Latina. Esta participación refleja una 
creciente relevancia del país en la arquitectura física del ciberespacio continental, 
impulsada tanto por su localización geográfica estratégica como por la expan-
sión de su economía digital. Actualmente, el territorio colombiano alberga más 

43	 En el contexto de la computación en la nube, un hyperscaler (o hiperescalar) es una empresa que ofrece 
servicios de computación a gran escala utilizando centros de datos masivos y una infraestructura informá-
tica distribuida para satisfacer las demandas de grandes organizaciones. Estos proveedores son capaces 
de escalar sus recursos de manera flexible para adaptarse a las necesidades cambiantes de sus clientes, en 
términos tanto de potencia de cálculo como de almacenamiento.
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de 20 Data Centers instalados44, los cuales suman una capacidad superior a los 
14.000 m2 destinados a albergar servidores, sistemas de almacenamiento, redes 
y demás componentes esenciales para el procesamiento y la gestión de datos (La 
República, 2024).

Según datos abiertos consolidados hasta 2022, los ingresos generados por el 
sector de Data Centers en Colombia superaban los 37 millones de dólares, lo que 
evidencia un crecimiento sostenido de este segmento económico. En el horizon-
te regional se proyecta que la inversión acumulada en estos centros en América 
Latina alcanzará los 10.000 millones de dólares para 2029 (La República, 2024), 
en un contexto de transformación digital acelerada. Colombia, junto con Brasil, 
México y Chile, figura entre los principales países tanto en la oferta como en el 
consumo de servicios asociados a centros de datos, lo cual refuerza su posición 
dentro de las cadenas de valor digital del hemisferio. Además, la proyección de cre-
cimiento anual compuesto del sector se estima en el 7,95 % entre 2024 y 2029, lo 
cual sugiere una expansión no solo en el volumen de infraestructura, sino también 
en una creciente sofisticación tecnológica y demanda más intensiva en capacidad 
computacional. Este dinamismo convierte al ecosistema de Data Centers en una 
dimensión crítica para la soberanía digital, la competitividad económica y la segu-
ridad informacional de Colombia en el contexto de la economía del conocimiento.

En este marco, se vuelve imperativo adoptar una perspectiva de seguridad 
nacional en torno a los Data Centers. Como infraestructuras críticas, su integri-
dad física y lógica debe ser protegida frente a amenazas naturales, cibernéticas 
y geopolíticas. Capri (2024b) advierte sobre la creciente proxy war digital, en la 
que Estados compiten indirectamente mediante restricciones regulatorias, espio-
naje económico, imposición de estándares técnicos y alianzas estratégicas. En 
ese contexto, los centros de datos operan como campos de disputa silenciosa 
entre las potencias digitales, y su control puede acabar determinando el acceso a 
tecnologías emergentes como la IA, el blockchain, la biotecnología computacional 
y la guerra algorítmica.

La geopolítica de los Data Centers se entrelaza, además, con la arquitectu-
ra institucional global. Las decisiones sobre localización, inversión, regulación y 

44	 El ecosistema colombiano de data centers ha mostrado un crecimiento notable, aunque desigual, ya que 
Bogotá concentra la mayor parte de los centros de datos comerciales, aprovechando su conectividad te-
rrestre, su rol como nodo económico nacional y la relativa estabilidad institucional. Sin embargo, regiones 
como Antioquia, el Eje Cafetero y la costa del Caribe empiezan a emerger como potenciales nodos de des-
centralización digital, particularmente en ciudades como Medellín, que ha impulsado políticas de innovación 
y transformación digital.
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gobernanza de los centros de datos no son neutras. Empresas tecnológicas como 
Amazon, Google o Huawei tienen la capacidad para condicionar políticas públicas, 
exigir exenciones fiscales o rediseñar normas sobre privacidad, competencia y ci-
berseguridad. Esto plantea un dilema estructural: ¿cómo garantizar la soberanía 
digital de los países cuando los datos, las infraestructuras y los algoritmos son 
controlados por corporaciones transnacionales cuyo poder excede al de muchos 
Estados? En América Latina diversos países han empezado a reconocer que los 
datos constituyen activos estratégicos cuyo resguardo es clave para el ejercicio de 
la soberanía digital. En respuesta, se han adoptado marcos regulatorios que bus-
can limitar el uso indebido de la información personal y garantizar la protección de 
los ciudadanos frente a los riesgos de un entorno digital cada vez más complejo. 

Un caso destacado es el de Brasil, cuya Ley General de Protección de Datos 
(LGPD) establece principios claros sobre el tratamiento de datos personales y crea 
una autoridad nacional encargada de su regulación y supervisión. No obstante, a 
pesar de dichos avances, aún no se ha conformado una estrategia regional cohe-
rente que integre de manera sistémica los pilares de soberanía tecnológica, pro-
tección de datos, ciberseguridad e infraestructura crítica. 

En el caso colombiano, existe la Ley 1581 de 2012, también conocida como 
Ley de Habeas Data, la cual consagra el derecho fundamental de los ciudadanos 
a conocer, actualizar y rectificar la información que reposa en bases de datos pú-
blicas y privadas. Dicha legislación establece principios, deberes y procedimientos 
para el tratamiento adecuado de los datos personales, y ha sido complementada 
por otras disposiciones normativas que fortalecen el ecosistema jurídico en ma-
teria de protección de la información. No obstante, estos esfuerzos normativos 
aún no se han articulado con una política nacional de infraestructura de datos que 
incorpore componentes estratégicos como la planificación energética sostenible 
para centros de datos, la formación de capital humano especializado y el estable-
cimiento de alianzas tecnológicas que aseguren autonomía e innovación local. Así, 
Colombia avanza en materia de gobierno digital, conectividad y ciberseguridad, 
pero persiste el reto de desarrollar una visión integral que sitúe la infraestructura 
de datos como pilar de su desarrollo soberano en la era digital.

Por lo tanto, el debate sobre los centros de datos debe ir más allá de la eficien-
cia técnica o la rentabilidad económica. Se trata de entenderlos como infraestruc-
turas materiales de la soberanía informacional y como eslabones clave en las nue-
vas configuraciones del poder global. En un contexto de creciente rivalidad entre 
Estados Unidos y la República Popular de China, reconfiguración del orden digital 
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y emergencia de amenazas híbridas, garantizar el control soberano, seguro y sos-
tenible de los centros de datos es una tarea urgente para todos los países, espe-
cialmente aquellos del Sur Global que buscan superar su dependencia estructural 
y participar activamente en la economía digital del siglo XXI.

Geopolítica y soberanía digital
Desde una perspectiva geopolítica, el ciberespacio puede ser concebido como un 
“territorio” no físico, pero funcional, construido a partir de infraestructuras técnicas 
(como cables submarinos, satélites, Data Centers, EM y servidores), y sostenido 
por normas, protocolos, códigos y sistemas lógicos que median las interacciones 
humanas, comerciales y gubernamentales. Esta dimensión inmaterial, pero políti-
camente densa, redefine la noción clásica de territorio y proyecta nuevas formas 
de poder, control y conflicto (Kadlecová, 2024; Jelinek, 2023).

La geografía del ciberespacio no responde a la lógica de los Estados nación en 
términos de fronteras físicas, sino a configuraciones reticulares que se estructu-
ran en torno a hubs tecnológicos, nodos de interconexión, jurisdicciones fiscales 
favorables y regímenes normativos de carácter transnacional. Tal como advierte 
Kadlecová (2024), la emergencia del concepto de “soberanía cibernética” implica 
una reformulación de la autoridad estatal ante infraestructuras digitales distribui-
das globalmente y operadas por actores privados. Las funciones soberanas tradi-
cionales (como la protección del territorio, la gestión de recursos estratégicos y la 
regulación de las comunicaciones) deben ahora ejercerse sobre infraestructuras 
intangibles, ubicuas y altamente dependientes de empresas transnacionales que 
actúan como nuevos poderes geopolíticos.

Este nuevo escenario territorial digital tiene implicaciones para la seguridad 
nacional, la autonomía estratégica y la resiliencia estatal. La infraestructura crítica 
del ciberespacio (como los puntos de intercambio de internet [IXP], los sistemas 
autónomos [AS], los servidores raíz del DNS o los cables de fibra óptica) constitu-
ye un espacio geotécnico cuya localización física, nivel de control y capacidad de 
intervención directa por parte de los Estados varía considerablemente entre países 
(Jelinek, 2023; Chander & Sun, 2023). Como subraya Kokas (2022), la mayoría de 
dichas infraestructuras se hallan radicadas en territorios o bajo el control norma-
tivo de Estados como Estados Unidos y China, lo que genera relaciones de depen-
dencia digital que reproducen desequilibrios históricos del orden internacional.
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Además, el ciberespacio representa un campo de disputa no solo territorial, 
sino también simbólica y narrativa. La batalla por los estándares tecnológicos, las 
plataformas dominantes y los modelos de gobernanza digital se manifiesta tam-
bién como una pugna por definir los marcos normativos que rigen la conducta en 
este nuevo territorio. Así, el control sobre los flujos de datos, los algoritmos que ri-
gen la visibilidad informativa, y las infraestructuras de IA y computación en la nube 
constituyen nuevas formas de “territorialización” digital (Bellanova et al., 2021). En 
ese sentido, hablar de geopolítica del ciberespacio implica comprender cómo los 
espacios digitales están siendo cartografiados, controlados y defendidos como si 
se tratase de espacios físicos estratégicos.

En la región latinoamericana esta territorialización digital se manifiesta en una 
arquitectura fragmentada, dependiente de infraestructuras externas y con limitada 
capacidad de gobernanza sobre sus nodos estratégicos. Colombia, por ejemplo, 
depende de cables submarinos internacionales, servidores radicados en el extran-
jero y servicios de almacenamiento en la nube gestionados por corporaciones ex-
tranjeras, lo que limita sus márgenes de soberanía y autonomía digital. Si bien se 
han realizado avances en conectividad y ciberseguridad, el país aún carece de una 
estrategia nacional que articule infraestructura, datos, normas y capacidades so-
beranas en el entorno digital. Esta situación hace evidente la necesidad de pensar 
el ciberespacio no solo como un ámbito técnico, sino como un espacio geopolítico 
que debe ser defendido, gobernado y disputado con visión estratégica.

Actores, intereses y conflictos en la gobernanza de la red 
En el entramado contemporáneo de la geopolítica digital la gobernanza de internet 
se ha vuelto un campo de competencia estratégica entre actores estatales, cor-
porativos y supranacionales. Lejos de ser una estructura neutra y descentralizada, 
la red global de datos se configura como un espacio de poder disputado, donde la 
influencia sobre las normas técnicas, los protocolos de enrutamiento y el control 
del flujo de información se ha vuelto tan relevante como el dominio de territorios 
físicos en épocas anteriores (Jelinek, 2023).

Entre los principales actores se encuentran los Estados nacionales, que bus-
can ejercer soberanía sobre los datos generados por sus ciudadanos y empresas 
dentro de sus fronteras. Esta tendencia ha derivado en una diversidad de iniciati-
vas, desde la promoción de modelos de internet soberana (como el Runet ruso) 
hasta la exigencia de localización de datos, como lo establece China con su estra-
tegia del “Gran Cortafuegos”, y diversas leyes de ciberseguridad y protección de 
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información personal (Chander & Sun, 2023). Esos Estados articulan sus intereses 
en torno a una lógica de seguridad nacional, control político y defensa de la sobe-
ranía territorial reconfigurada para el ciberespacio (Kokas, 2022).

En ese marco los casos de Rusia y China ilustran dos modelos diferenciados, 
pero convergentes, de cartografiar el ciberespacio como espacio estratégico su-
jeto a soberanía estatal. En ambos internet deja de concebirse como un dominio 
global abierto y pasa a ser tratado como una infraestructura crítica cuya gober-
nanza resulta inseparable de la seguridad nacional, el control político y la proyec-
ción de poder. Sin embargo, las trayectorias históricas y doctrinales de cada país 
revelan lógicas distintas en la forma de ejercer dicho control.

En el caso ruso, el desarrollo del Runet debe entenderse como el resultado de 
una evolución histórica específica del sistema mediático y comunicacional na-
cional. Como señala Vartanova (2020), internet se integró tempranamente en una 
estructura mediática caracterizada por la centralidad del Estado, al igual que por 
una concepción securitaria de la información. En este contexto, el Runet emerge 
no solo como un espacio técnico de conectividad, sino como una extensión del 
ecosistema mediático nacional, donde la soberanía informativa precede y condi-
ciona la expansión digital. Konradova (2020) muestra que esta evolución atravesó 
distintas etapas, desde una fase inicial relativamente abierta en los años noventa 
hasta un proceso progresivo de institucionalización, recentralización regulatoria y 
control infraestructural a partir de la década de 2010.

Este tránsito refleja un cambio doctrinal clave: internet pasa de ser percibido 
como un espacio global desregulado a ser concebido como una infraestructura 
estratégica cuya continuidad debe garantizarse incluso en escenarios de crisis, 
sanciones o conflicto híbrido. La capacidad técnica de aislar el Runet del resto de 
la red global, junto con el control de puntos de intercambio y marcos legales de 
soberanía digital, responde a una lógica de resiliencia estatal y control narrativo 
en contextos de guerra informacional. En este sentido, la soberanía digital rusa se 
orienta menos a la ingeniería social cotidiana, y más, a la defensa del orden interno 
y la estabilidad del Estado frente a amenazas externas, particularmente en el plano 
cognitivo y mediático.

El modelo chino, en contraste, representa una concepción más integral y 
proactiva de la soberanía digital. El denominado Gran Cortafuegos no constituye 
simplemente un sistema de censura, sino una arquitectura compleja de gober-
nanza del ciberespacio destinada a construir y controlar una versión alternativa 
de internet coherente con los objetivos políticos del Partido-Estado. Como explica 
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Griffiths (2021), el proyecto chino busca no solo bloquear contenidos externos, 
sino rediseñar el ecosistema digital completo (es decir, infraestructuras, platafor-
mas, flujos de datos y comportamientos de los usuarios), bajo una lógica de con-
trol, estabilidad y legitimidad política.

Desde esta perspectiva, el Gran Cortafuegos de China funciona como una car-
tografía deliberada del ciberespacio, en la que las fronteras digitales adquieren un 
estatus comparable al de las fronteras territoriales. A diferencia del enfoque ruso, 
China combina el control infraestructural con una estrategia de sustitución tec-
nológica y promoción de plataformas nacionales reduciendo la dependencia de 
actores occidentales y reforzando su autonomía estratégica. Además, como su-
braya Griffiths (2021), este modelo incorpora una dimensión avanzada de gober-
nanza algorítmica, donde la vigilancia masiva, el análisis de datos y la IA permiten 
no solo censurar información, sino anticipar comportamientos sociales y modelar 
dinámicas colectivas.

En términos estratégicos, ambos modelos revelan que la soberanía digital no 
es una noción homogénea, sino un conjunto de prácticas diferenciadas de control 
del ciberespacio. Mientras Rusia prioriza la resiliencia, la continuidad del Estado y 
el control narrativo en los escenarios de confrontación informacional, la República 
Popular de China concibe el ciberespacio como una extensión estructural del or-
den político interno y un instrumento de proyección de poder externo. No obstante, 
en ambos casos, la cartografía del ciberespacio aparece profundamente politiza-
da: los datos, las plataformas y las infraestructuras digitales se transforman en 
vectores de poder estratégico, por lo que redefinen los límites entre seguridad, go-
bernanza y soberanía en el siglo XXI.

Junto a los Estados, las corporaciones tecnológicas globales (en particular, las 
grandes plataformas de origen estadounidense, como Google, Meta y Amazon), 
desempeñan un papel central en la infraestructura técnica y el gobierno efectivo 
de la red. Estas compañías controlan servidores, servicios en la nube, estándares 
de autenticación y hasta la economía de la atención, lo que les otorga un poder 
fáctico que desafía las estructuras regulatorias tradicionales. Ese fenómeno ha 
sido conceptualizado como una “privatización de la soberanía digital” o, en térmi-
nos más críticos, como la emergencia de un “feudalismo digital”, donde las plata-
formas sustituyen funciones del Estado (Glasze et al., 2023). La gobernanza mul-
tilateral y multi-stakeholder, tradicionalmente canalizada a través de organismos 
como Internet Corporation for Assigned Names and Numbers (ICANN) o el Foro 
de Gobernanza de Internet (en inglés, IGF, por las iniciales de Internet Governance 
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Forum), también ha sido objeto de disputas. China y Rusia han criticado la he-
gemonía occidental sobre los recursos centrales de internet, como el sistema 
de nombres de dominio (DNS), y fomentado propuestas alternativas en la Unión 
Internacional de Telecomunicaciones (UIT) para redefinir los principios de gober-
nanza global de la red (Kadlečová, 2024). 

Estos conflictos geopolíticos también se manifiestan en dimensiones jurídi-
cas y comerciales. La exportación de modelos regulatorios, como el Reglamento 
General de Protección de Datos (en inglés, GDPR, por las iniciales de General Data 
Protection Regulation), de la UE, representa una estrategia para proyectar “sobe-
ranía normativa” más allá de sus fronteras influyendo en la forma como se trata 
la privacidad y la protección de datos en contextos no europeos (Chander & Sun, 
2023). En este sentido, la “soberanía digital” es un instrumento de soft power, aun-
que también un campo de fricción cuando choca con los modelos más permisivos 
o autoritarios de otros Estados (Jelinek, 2023).

En América Latina la región se posiciona como espacio de competencia en-
tre diferentes visiones de gobernanza digital. Mientras algunos países adoptan 
marcos normativos alineados con estándares europeos (como Brasil, con su Ley 
General de Protección de Datos), otros han sido receptores de infraestructura tec-
nológica impulsada por China, lo que genera una creciente dependencia de provee-
dores asiáticos para servicios de conectividad, centros de datos y plataformas de 
vigilancia. Colombia, por ejemplo, ha firmado acuerdos con proveedores globales 
de servicios en la nube, pero aún carece de una política integral sobre soberanía 
tecnológica, lo que la expone a riesgos de subordinación digital (Glasze et al., 2023).

Este entramado de intereses y conflictos ha llevado a algunos autores a pro-
poner una tipología de actores y sus agendas: por un lado, los Estados democrá-
ticos que promueven un “internet abierto y libre”, aunque con tensiones internas 
sobre vigilancia y control. Por otro, los regímenes autoritarios que ven la red como 
una amenaza al control político y la utilizan para censura y represión. Y finalmen-
te, las empresas transnacionales que buscan mantener un entorno desregulado 
que favorezca sus intereses económicos y capacidad de acumulación de datos 
(Kokas, 2022). La noción de “soberanía digital”, entonces, se convierte en un cam-
po de batalla discursivo y normativo, donde cada actor intenta imponer su visión 
del orden digital. La gobernanza de internet se trata ya no solo de aspectos técni-
cos o regulatorios, sino, además, de una profunda disputa sobre valores, modelos 
de sociedad y configuraciones de poder en el siglo XXI (Kadlečová, 2024).

La soberanía digital no puede comprenderse de forma aislada del con-
trol material sobre las infraestructuras que hacen posible el funcionamiento del 
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ciberespacio. Las lógicas de dependencia tecnológica y los riesgos asociados a la 
tercerización de servicios esenciales convierten a la infraestructura crítica digital 
en un campo estratégico para los Estados nacionales. Desde los cables subma-
rinos que transportan la mayor parte del tráfico mundial de datos hasta los Data 
Centers que concentran el almacenamiento y procesamiento de información, pa-
sando por los satélites de comunicaciones y las redes 5G, la soberanía digital se 
juega también en el dominio de la infraestructura física (Capri, 2024b).

El control de esa infraestructura no se distribuye equitativamente. La mayor 
parte de los centros de datos en la nube están concentrados en Estados Unidos y 
Europa, y las principales empresas que los operan pertenecen a un puñado de cor-
poraciones tecnológicas, como Amazon Web Services, Microsoft Azure y Google 
Cloud (Jelinek, 2023). Este dominio les permite procesar, almacenar y analizar 
enormes volúmenes de datos generados incluso en otras partes del mundo, lo 
cual constituye un mecanismo de poder que escapa de los marcos normativos 
tradicionales. Tal como advierte Kadlečová (2024), esa centralización de recursos 
digitales en manos de actores no estatales impone una asimetría estructural que 
erosiona la capacidad soberana de los Estados periféricos.

La dependencia tecnológica no se limita al almacenamiento de datos, sino que 
también abarca el uso de software propietario, la gestión de algoritmos opacos y 
la vulnerabilidad ante interrupciones del servicio. La interrupción de acceso a ser-
vicios digitales clave, como plataformas de comunicación, motores de búsqueda o 
servicios en la nube, puede tener efectos sistémicos sobre economías, gobiernos 
y sociedades, y ello muestra la condición de dependencia en la que se encuentran 
muchos países frente a un reducido núcleo de proveedores globales (Chander & 
Sun, 2023). Asimismo, los conflictos geopolíticos contemporáneos han demostra-
do que la infraestructura digital puede ser utilizada como instrumento de presión 
o exclusión. El caso del bloqueo de servicios digitales a Rusia por parte de varias 
compañías occidentales tras la invasión de Ucrania, en 2022, ilustró la capacidad 
de las plataformas para ejercer soberanía de facto, imponiendo sanciones digita-
les más allá de las instancias estatales (Jelinek, 2023). Esta situación ha reactiva-
do en muchos países el interés en fortalecer capacidades tecnológicas propias y 
reducir la dependencia crítica.

En América Latina la problemática se manifiesta de forma aguda. Muchos paí-
ses de la región carecen de centros de datos soberanos, redes propias de fibra óp-
tica o satélites de comunicaciones, lo que los obliga a depender de infraestructura 
ubicada en otros continentes y administrada por actores extranjeros. Colombia, 
por ejemplo, posee una infraestructura de telecomunicaciones en expansión, pero 
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gran parte de sus servicios digitales dependen de centros de datos localizados en 
Estados Unidos y de software desarrollado por empresas extranjeras (Glasze et 
al., 2023). Esa dependencia plantea interrogantes sobre la capacidad efectiva del 
Estado colombiano para garantizar la confidencialidad, integridad y disponibilidad 
de la información estratégica.

Desde una perspectiva más amplia, la infraestructura crítica digital constituye 
el corazón de la soberanía en la era del capitalismo de datos. La posibilidad de 
ejercer autonomía sobre los flujos de información, proteger los datos personales 
de la ciudadanía y garantizar la continuidad operativa de los servicios esenciales 
depende, y de manera creciente, del control de esa infraestructura. Por ello, diver-
sos autores (Kadlečová, 2024; Jelinek, 2023), han planteado la necesidad de avan-
zar hacia modelos de soberanía tecnológica que articulen capacidades estatales, 
alianzas público-privadas y cooperación regional, para reducir la vulnerabilidad 
estructural y consolidar un ciberespacio más equitativo.

Modelos de soberanía digital: comparativo internacional 
El debate en torno a la soberanía digital ha llevado a la consolidación de al menos 
tres modelos internacionales diferenciados, que reflejan no solo intereses geopo-
líticos divergentes, sino también distintas concepciones sobre el rol del Estado, la 
privacidad y los derechos digitales. Dichos modelos pueden agruparse en los en-
foques de la UE, de China y de Estados Unidos, que configuran las principales rutas 
regulatorias y normativas en la disputa por la gobernanza del ciberespacio global.

El modelo europeo, encabezado por el GDPR, se centra en una visión de la 
soberanía digital como protección de los derechos fundamentales, especialmente 
la privacidad y la autodeterminación informativa. Esa postura se traduce en una 
agenda normativa extraterritorial que busca exportar estándares de protección de 
datos mediante acuerdos comerciales, cláusulas espejo y decisiones de adecua-
ción, con lo cual la soberanía digital se vuelve una herramienta de poder normativo 
global (Jelinek, 2023). La UE considera el ciberespacio un nuevo campo de acción 
política, en el cual deben garantizarse los valores democráticos, los derechos de 
los usuarios y el control soberano sobre los datos estratégicos, sin renunciar a la 
integración de los mercados digitales. En ese sentido, los paquetes regulatorios, 
como el Digital Services Act (DSA) y el Digital Markets Act (DMA), complementan 
la agenda de soberanía digital europea limitando el poder de las plataformas y 
fortaleciendo la transparencia algorítmica.

En contraposición, el modelo chino se articula en torno a la noción de ciber-
soberanía (wǎngluò zhǔquán), que se basa en el principio de control estatal del 
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ciberespacio dentro de las fronteras nacionales. Dicho enfoque, arraigado en la tra-
dición de seguridad del Estado chino, promueve el almacenamiento local de datos, 
el bloqueo de contenidos, la censura y el uso extensivo de tecnologías de vigilan-
cia como herramientas legítimas para preservar el orden político y social (Kokas, 
2022). La Ley de Ciberseguridad (2017), la Ley de Protección de Información 
Personal (2021) y la Ley de Seguridad de Datos (2021) forman parte de un com-
plejo entramado regulatorio que consagra esta visión. La soberanía digital, para el 
Gobierno chino, es no solo un mecanismo de protección económica, sino una pie-
za clave para el control ideológico y la estabilidad política interna, en concordancia 
con la estrategia Made in China 2025 y el plan China Standards 2035.

Por su parte, el modelo de Estados Unidos se caracteriza por un enfoque mar-
cadamente liberal, centrado en la autorregulación del mercado, la innovación y la 
supremacía de las plataformas tecnológicas como motores de desarrollo eco-
nómico. A pesar de algunos intentos legislativos, como el California Consumer 
Privacy Act (CCPA), Estados Unidos carece de un marco federal integral sobre 
privacidad de datos. Ello ha generado tensiones con la UE, en especial tras la in-
validez del acuerdo Privacy Shield por parte del Tribunal de Justicia de la Unión 
Europea, debido a los programas de vigilancia masiva como PRISM. Desde una 
perspectiva geopolítica, el discurso estadounidense sobre el “internet libre y abier-
to” busca contrarrestar tanto el autoritarismo digital chino como las restricciones 
normativas europeas, bajo el argumento de preservar un ecosistema digital global 
interoperable y competitivo (Chander & Sun, 2023).

Kadlečová (2024) propone una tipología útil para comprender estas tensiones, 
basada en tres arquetipos: la soberanía como autonomía estatal (modelo chino), 
la soberanía como protección de derechos (modelo europeo) y la soberanía como 
competitividad estratégica (modelo estadounidense). Esa clasificación permite 
entender cómo las disputas sobre la gobernanza digital se articulan en torno a 
diferentes valores fundacionales: el orden, la libertad y el poder. Para Kadlečová 
(2024), estas concepciones no necesariamente son incompatibles, pero su co-
existencia crea fricciones regulatorias, fragmentaciones técnicas y desacuerdos 
diplomáticos sobre la gobernanza global de internet.

Además de las mencionadas potencias, han emergido posiciones intermedias 
o híbridas en otras regiones. América Latina, por ejemplo, muestra una geografía 
normativa desigual: mientras países como Brasil y México han adoptado marcos 
inspirados en el GDPR, otros dependen en gran medida de proveedores tecnoló-
gicos chinos o estadounidenses, sin una estrategia nacional de soberanía digital 
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articulada. La región enfrenta así el desafío de construir capacidades regulatorias 
y tecnológicas propias que le permitan negociar en mejores condiciones su in-
serción en la geopolítica digital (Chander & Sun, 2023). Por último, como advierte 
Jelinek (2023), el riesgo de la “trampa de la soberanía digital” reside en que la proli-
feración de modelos excluyentes puede desembocar en un splinternet: un ecosis-
tema fragmentado donde cada bloque impone sus normas técnicas y políticas y 
socava la interoperabilidad global y la cooperación multilateral. La paradoja, según 
el autor, es que en nombre de la soberanía se corre el riesgo de erosionar los bene-
ficios de una red digital abierta e interconectada.

Este panorama evidencia que la soberanía digital no es una categoría unívo-
ca, sino un concepto en disputa que sintetiza tensiones históricas entre control 
estatal, libertad individual y poder corporativo. Su evolución futura dependerá de 
la capacidad de los Estados y organismos internacionales para negociar acuer-
dos comunes que reconozcan la diversidad de enfoques sin renunciar a principios 
compartidos de transparencia, seguridad, equidad y desarrollo humano en el en-
torno digital.

Desafíos y perspectivas para Colombia
En el contexto de la transformación digital global Colombia enfrenta desafíos es-
tructurales significativos para consolidar una estrategia nacional de soberanía di-
gital. Aunque el país ha mostrado avances importantes en conectividad, gobierno 
digital y legislación sobre protección de datos, aún carece de un enfoque integral 
que articule infraestructura crítica, capacidades tecnológicas, normativas y auto-
nomía estratégica. La creciente centralidad del ciberespacio como nuevo territorio 
geopolítico (donde se entrecruzan intereses estatales, corporativos y ciudadanos) 
exige de Colombia una mirada más sistémica e intersectorial, para garantizar la 
seguridad, el desarrollo y la democracia en la era digital.

Uno de los principales desafíos radica en la dependencia tecnológica de ac-
tores extranjeros, especialmente en lo que respecta a infraestructura crítica como 
centros de datos, servicios en la nube, hardware de red y plataformas digitales. 
Como advierten Chander y Sun (2023), esta dependencia puede traducirse en una 
pérdida de control sobre los flujos de datos, la exposición a regímenes regulatorios 
externos o, incluso, vulnerabilidad frente a interferencias geopolíticas. En el caso 
colombiano, si bien existen inversiones en infraestructura local, buena parte de 
los servicios digitales utilizados por el Gobierno, las empresas y los ciudadanos 
colombianos está alojada en diversas plataformas operadas por corporaciones 
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globales (principalmente, estadounidenses y chinas), cuyas decisiones responden 
a lógicas extraterritoriales de mercado y seguridad nacional.

El país también enfrenta rezagos en el desarrollo de capacidades naciona-
les de almacenamiento, procesamiento y protección de datos. Aunque Colombia 
cuenta con más de 20 Data Centers y participa con aproximadamente el 9 % del 
mercado regional de centros de datos en América Latina, aún está lejos de con-
solidar una red robusta y soberana que le permita gestionar de manera autóno-
ma sus activos digitales estratégicos. En cuanto al marco regulatorio, Colombia 
ha adoptado la Ley 1581 de 2012, o Ley de Habeas Data, que establece princi-
pios para la protección de los datos personales y crea la figura del titular como 
sujeto de derechos. No obstante, la evolución de los modelos internacionales de 
soberanía digital (como el GDPR europeo o la Ley de Protección de Información 
Personal en China) plantea nuevos estándares que demandan una actualización 
normativa permanente. De acuerdo con Kadlečová (2024), los países que no ali-
nean sus marcos legales con los estándares internacionales corren el riesgo de 
quedar excluidos de cadenas de valor digitales y de enfrentar restricciones al flujo 
transfronterizo de datos.

A ello se suma el reto de la ciberseguridad, un pilar ineludible de la soberanía 
digital. Colombia ha registrado un incremento sostenido en los ciberataques a in-
fraestructuras públicas y privadas, evidencia tanto de brechas técnicas como de 
limitaciones en la coordinación institucional. La existencia de una Política Nacional 
de Ciberseguridad es un paso importante, pero su efectividad depende de la imple-
mentación transversal en todos los niveles del Estado y de su articulación con el 
sector privado y la sociedad civil. En palabras de Jelinek (2023), sin un ecosistema 
de confianza digital que combine gobernanza, tecnología y cooperación multiactor 
la soberanía se diluye en un entramado de vulnerabilidades estructurales. Además, 
el país debe enfrentar los dilemas asociados al poder de las plataformas digitales 
y la concentración de datos. Empresas como Google, Meta, Amazon o TikTok ope-
ran con escasa supervisión sobre sus algoritmos, sus prácticas de recolección 
de datos o su impacto en el discurso público. Tal como señala Kokas (2022), esta 
situación configura un escenario de “extracción asimétrica de datos”, donde los 
ciudadanos y gobiernos del Sur Global entregan información estratégica sin reci-
procidad en términos de transparencia o participación en la gobernanza digital. En 
este sentido, la ausencia de una legislación colombiana sobre plataformas y servi-
cios digitales (como el Digital Services Act europeo) limita la capacidad regulatoria 
del Estado para garantizar derechos fundamentales en el entorno digital.
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Frente a todos los desafíos que se mencionan, el Estado colombiano tiene la 
oportunidad de articular una perspectiva propia de soberanía digital, construida 
sobre tres pilares interdependientes. El primero es el fortalecimiento de capaci-
dades tecnológicas nacionales, incluyendo el desarrollo de infraestructura crítica 
(Data Centers, redes 5G, computación en la nube), el apoyo a industrias digitales 
locales y la promoción de estándares abiertos. El segundo es la consolidación de 
un marco normativo integral que proteja los derechos digitales, garantice la por-
tabilidad y soberanía de los datos y permita al Estado ejercer su autoridad sin ais-
larse del entorno internacional. El tercero es la diplomacia digital, mediante la que 
Colombia pueda insertarse activamente en los foros multilaterales y regionales 
que definen la gobernanza del ciberespacio, desde la UIT hasta las negociaciones 
sobre flujos de datos en la Organización Mundial del Comercio.

Desde una perspectiva comparada, el país puede aprender de experiencias hí-
bridas, como la de Brasil, que ha logrado combinar normas inspiradas en el GDPR 
con desarrollos propios como la Autoridad Nacional de Protección de Datos y el 
Marco Civil de Internet. También puede observar el enfoque de la India, que ha pro-
movido una arquitectura de identidad digital soberana (Aadhaar) y ha establecido 
requisitos para el almacenamiento local de datos (data localization), aunque no 
exenta de críticas por su vigilancia estatal. En ambos casos, el elemento común es 
el intento de articular desarrollo económico, inclusión digital y autonomía estraté-
gica frente a los grandes polos de poder tecnológico.

Finalmente, Colombia debe abordar los desafíos de la soberanía digital desde 
una lógica de ecosistema. Ello implica alinear esfuerzos del Estado, el sector pri-
vado, la academia y la sociedad civil en torno a una visión común, con objetivos 
claros, métricas de evaluación y mecanismos de gobernanza participativa. Como 
señala Kadlečová (2024), la soberanía digital no puede ser entendida únicamente 
como control estatal, sino como la capacidad colectiva de una sociedad para de-
cidir sobre el diseño, el acceso y el uso de las tecnologías que estructuran su pre-
sente y su futuro. Para Colombia, el camino hacia dicha soberanía digital es tam-
bién una apuesta por la democracia, el desarrollo y la dignidad en la era del dato.

Conclusiones
En el contexto contemporáneo el ciberespacio se presenta como un nuevo es-
cenario de competencia geopolítica, donde la soberanía ya no se ejerce única-
mente sobre territorios físicos, sino también sobre infraestructuras digitales, flujos 
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de datos y plataformas tecnológicas. A lo largo del capítulo se ha abordado con 
profundidad esta transformación, partiendo de una pregunta fundamental: ¿cómo 
se configura el ciberespacio como una arquitectura estratégica de poder, y qué im-
plicaciones tiene para la soberanía digital, particularmente en Colombia y América 
Latina? La respuesta, elaborada mediante un análisis multinivel, permite concluir 
que el ciberespacio constituye un entorno híbrido (físico, lógico y simbólico), que 
habilita, media y condiciona el ejercicio de funciones esenciales del Estado, des-
de la defensa hasta la regulación económica y la gestión de la información. En 
ese marco, la noción de soberanía digital se convierte en un principio rector para 
formular políticas públicas y doctrinas de seguridad nacional, en tanto implica la 
capacidad de un Estado para controlar, proteger y gobernar de manera autónoma 
y estratégica su propio ecosistema digital (Kadlecová, 2024).

Uno de los hallazgos centrales del presente documento es que la infraestruc-
tura física del ciberespacio (integrada por cables submarinos, estaciones de aterri-
zaje, satélites, centros de datos y nodos de interconexión) constituye no solo una 
red técnica, sino un espacio geopolítico altamente disputado. Como han señalado 
Chander y Sun (2023), el control sobre dichas infraestructuras habilita formas de 
poder equivalentes al dominio de rutas marítimas o aéreas en siglos anteriores. 
Colombia, en este sentido, tienen una posición privilegiada, al contar con costas 
en dos océanos y ser punto de conexión de múltiples cables submarinos, lo cual la 
convierte en un activo estratégico para la región. Sin embargo, esa ventaja geoes-
tratégica no ha sido acompañada de una estrategia nacional de protección y apro-
vechamiento soberano de la infraestructura digital.

Asimismo, se ha demostrado que los modelos de gobernanza digital se hallan 
en tensión. Mientras Europa promueve un paradigma de soberanía normativa ba-
sado en derechos fundamentales y regulación ética (Jelinek, 2023), China plantea 
una soberanía infraestructural, articulada a su estrategia de Ruta de la Seda Digital 
(Kokas, 2022). Estados Unidos, por su parte, defiende un modelo orientado al lide-
razgo de sus corporaciones tecnológicas. En este tablero, Colombia aún no define 
con claridad su posición, y oscila entre acuerdos de conectividad con proveedores 
extranjeros y esfuerzos internos fragmentados.

Uno de los elementos críticos abordados es la dependencia tecnológica. Como 
lo advierte la Estrategia Nacional de Seguridad Digital de Colombia 2025-2027 
(Gobierno de Colombia, 2025), el país presenta una vulnerabilidad estructural por 
su alta dependencia de servicios en la nube provistos por empresas extranjeras, 
la ausencia de centros de datos soberanos y la débil articulación entre defensa, 
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industria y academia. La Ley 1273 de 2009 representó un avance pionero, al ti-
pificar delitos informáticos y proteger los datos personales, pero se ha quedado 
rezagada frente a la complejidad actual del ecosistema digital. Por su parte, el 
Decreto 338 de 2022 creó el marco institucional para la seguridad digital, pero su 
implementación sigue siendo parcial y centrada en aspectos técnicos, sin integrar 
de forma robusta las dimensiones estratégicas de soberanía, industria nacional y 
ciberinteligencia.

De los hallazgos enunciados se derivan algunas recomendaciones estraté-
gicas para la comunidad de defensa en Colombia. En primer lugar, es imperativo 
avanzar hacia una doctrina nacional de ciberdefensa que reconozca el ciberespa-
cio como dominio operacional, así como lo son el aire, el mar, la tierra y el espa-
cio ultraterrestre. Esta doctrina debe articular capacidades ofensivas, defensivas 
y resilientes, integrando el Comando Conjunto Cibernético y los organismos de 
inteligencia y contrainteligencia.

En segundo lugar, se recomienda fortalecer la protección de la infraestructu-
ra crítica de la información mediante una política de redundancia soberana: eso 
incluye la instalación de centros de datos nacionales con estándares de seguri-
dad clase Tier IV, la diversificación de rutas de conectividad y la consolidación de 
acuerdos internacionales para la defensa de cables submarinos. En dicha tarea las 
Fuerzas Militares podrían asumir un rol de custodia estratégica, tal cual ocurre ya 
en países como Israel, Francia o Australia.

En tercer lugar, debe promoverse una política de desarrollo industrial digital 
que permita sustituir importaciones tecnológicas clave (como routers, firewalls y 
soluciones de encriptación), y fomentar ecosistemas nacionales de innovación, 
mediante alianzas con universidades, centros de investigación y startups. El talen-
to humano en ciberseguridad, IA y arquitectura de redes debe considerarse un ac-
tivo estratégico, sujeto a políticas de formación, retención y certificación continua.

En cuarto lugar, se hace necesaria una reforma legislativa que actualice el 
marco jurídico vigente incorporando principios de soberanía de datos, localiza-
ción estratégica, propiedad del algoritmo y gobernanza ética de la IA. Esta nueva 
legislación debería armonizarse con el Sistema Interamericano de Protección de 
Derechos y las normas internacionales sobre ciberconflictos.

Finalmente, se sugiere incluir la dimensión del ciberespacio como una prio-
ridad transversal en la planificación de la seguridad nacional, la inteligencia es-
tratégica y la política exterior. Esto requiere, a su vez, una narrativa política que 
eleve el debate sobre soberanía digital al más alto nivel decisional del Estado, y una 
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institucionalidad robusta que supere la actual fragmentación de competencias en-
tre ministerios, agencias y fuerzas.

En conclusión, Colombia enfrenta un doble desafío: proteger su soberanía digi-
tal frente a amenazas externas, y consolidar capacidades internas que le permitan 
ejercer de manera efectiva esa soberanía. La geopolítica del ciberespacio no admi-
te vacíos, y quienes no lo habiten de forma estratégica corren el riesgo de quedar 
subordinados. Como lo advierte Kadlecová (2024), el futuro de la soberanía en el 
siglo XXI no se juega únicamente en las fronteras territoriales, sino también en los 
centros de datos, las líneas de código y las rutas invisibles por donde circula el 
poder informacional del mundo.
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