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Mapeando el ciberespacio: cartografias de poder
y soberania digital en el siglo XXI

Introduccion

En los dltimos treinta afos el ciberespacio ha emergido como una dimension es-
tructural de la realidad contemporanea, imbricada en las dinamicas sociales, poli-
ticas, econémicas y militares del siglo XXI. Lo que en sus origenes fue concebido
como un experimento de interconexion cientifica entre computadores ha devenido
en una infraestructura critica, global y omnipresente, cuyas ramificaciones se ex-
tienden desde el comercio internacional hasta la disuasion estratégica. En este
contexto, resulta indispensable analizar al ciberespacio no como una simple red
virtual o un espacio inmaterial de interaccion digital, sino como una construccion
geotécnica y geopolitica compuesta por capas fisicas, logicas y simbdlicas que
sostienen y configuran la vida digital moderna.

La pregunta orientadora que articula este capitulo es: ;qué estructuras fisicas,
geogréaficas y politicas hacen posible el funcionamiento del ciberespacio, y céomo
se configuran los vinculos entre infraestructura, gobernanza y poder en el entorno
digital contemporaneo? A partir de esa interrogante se plantea una aproximacion
multiescalar e interdisciplinaria que integra analisis geograficos, tecnolégicos y
politicos, a fin de comprender las condiciones materiales vy las légicas de control
gue permiten la existencia y operacion del ciberespacio.

Esta aproximacion parte del reconocimiento de que el ciberespacio no flota
en una "nube etérea”, sino, por el contrario, se sustenta en una arquitectura fisica
densa 'y compleja. Desde cables submarinos y centros de datos hasta satélites de
comunicaciones y espectros electromagnéticos, la infraestructura digital esta an-
clada en lugares especificos, responde a decisiones politicas y es atravesada por
conflictos geoestratégicos. El transito de paquetes de datos que posibilita el acceso
a una pagina web, la transmision de una videollamada o el funcionamiento de un
dron militar dependen de la estabilidad y resiliencia de dicha infraestructura. Asi,
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se vuelve urgente mapear el ciberespacio como un territorio hibrido, donde se su-
perponen lo digital y lo geogréfico, lo material y lo simbdlico, lo técnico y lo politico.

En este punto, resulta necesario precisar el sentido en el que el presente ca-
pitulo utiliza el concepto de "cartografia’. En su acepcion clasica, la cartografia ha
sido entendida como una practica descriptiva orientada a representar de manera
objetiva un territorio preexistente delimitando espacios, fronteras y relaciones es-
paciales con pretensiones de neutralidad técnica. Desde esa perspectiva, el mapa
aparece como un instrumento de conocimiento pasivo, cuya funcion principal es
reflejar una realidad espacial dada. Sin embargo, desde los enfoques contempora-
neos de la geopolitica critica la cartografia no se limita a describir el espacio, sino
gue participa activamente en su produccion politica.

Por consiguiente, la cartografia "performativa” no solo representa territorios,
sino que los construye, al definir qué cuenta como espacio relevante, dénde se
trazan los limites, qué actores son visibles y qué relaciones de poder quedan na-
turalizadas. En este sentido, mapear es un acto politico que configura imaginarios,
habilita decisiones estratégicas y legitima formas especificas de control y sobera-
nia. Aplicada al ciberespacio, esta distincion resulta decisiva. Lejos de ser un domi-
nio puramente técnico o neutral, el ciberespacio es continuamente cartografiado
mediante discursos, infraestructuras, marcos normativos y arquitecturas digitales
que "performan” fronteras, jerarquias y zonas de control. Asi, las cartografias del
ciberespacio (ya sean estatales, corporativas o transnacionales) no solo describen
redes y flujos de informacion, sino que producen espacialidades digitales alinea-
das con proyectos especificos de poder y seguridad.

El capitulo se estructura en cuatro secciones interdependientes que abordan
distintos niveles de analisis. En primer lugar, se hace una genealogia conceptual
de internet, la Web, las redes vy el ciberespacio, distinguiendo sus componentes
estructurales y su evolucion histdrica. A través del examen de metaforas funda-
cionales como la "autopista de la informacion” o el "ciberespacio” como frontera,
se revela de qué modo las concepciones culturales han influido en la forma como
se ha imaginado y construido el entorno digital. Asimismo, se expone como la
estructura de protocolos (TCP/IP), el sistema de nombres de dominio (DNS), y la
segmentacion légica de la red constituyen formas de arquitectura politica y técni-
ca que configuran el ejercicio del poder en linea.

La segunda seccion se adentra en la dimension geografica y material del cibe-
respacio. A partir de una revision critica de la literatura sobre infraestructura digital
se analiza el papel estratégico de los cables submarinos, los centros de datos, las
estaciones de aterrizaje, los satélites de comunicacion y el espectro electromag-
nético como componentes clave del ecosistema cibernético. El objetivo de esta
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seccion es demostrar que el acceso Yy la soberania sobre dichas infraestructuras
no es neutro ni universal, sino desigual, jerarquico y profundamente conflictivo. Se
argumenta que estos nodos materiales forman una cartografia oculta, pero deter-
minante, del poder digital global.

En la tercera seccion se examinan los conflictos actuales en torno al con-
trol del ciberespacio, asi como las tensiones emergentes entre actores estatales,
corporativos y multilaterales. A partir del estudio de modelos de soberania digital
(como el chino, el europeo, el estadounidense y los incipientes intentos latinoa-
mericanos) se problematiza la gobernanza de internet como un campo de disputa
normativa, econdmica y militar. La Iégica de "soberania de datos"y las estrategias
de localizacion de informacion, blogueo territorial, control del trafico y segmenta-
cion de infraestructura revelan la emergencia de una nueva gramatica de poder en
el ciberespacio, donde la defensa digital, la autonomia tecnoldgica y la resiliencia
informatica se vuelven factores centrales de la seguridad nacional.

Finalmente, en la cuarta seccion se sintetizan los hallazgos mas relevantes del
capitulo y se hacen recomendaciones para la comunidad académica, guberna-
mental y militar en Colombia. Se subraya la necesidad de adoptar un enfoque inte-
gral sobre el ciberespacio que combine capacidades técnicas, criterios geopoliti-
COSs y marcos normativos actualizados. Asimismo, se hace un llamado a superar la
dependencia tecnoldgica de proveedores extranjeros, fortalecer la infraestructura
critica nacional y articular politicas de ciberseguridad con estrategias de desarrollo
cientifico, autonomia digital y soberania informacional.

En conjunto, este capitulo propone una cartografia critica del ciberespacio,
entendida como una forma de pensamiento estratégico y analitico que permite
comprender no solo como funciona el mundo digital, sino también quién lo con-
trola, con qué fines y bajo qué légicas de poder. Lejos de reducirse a un espacio
de innovacioén o conectividad, el ciberespacio aparece como una nueva dimension
geopolitica, cuyas infraestructuras, normas y flujos constituyen el nuevo territorio
sobre el cual se disputa la soberania en el siglo XXI.

Arquitecturas del mundo digital: comprendiendo
Internet, la Web, las redes y el ciberespacio

En la era de digitalizacion ubicua es clave delimitar con precision los conceptos
que estructuran el ecosistema informacional contemporaneo. Si bien términos
como “internet”, "redes”, "World Wide Web" y "ciberespacio” son frecuentemente

83



El campo de batalla digital: la defensa nacional
en la era algoritmica — Volumen |

utilizados de manera indistinta tanto en el discurso publico como en documentos
técnicos y normativos, cada uno de ellos designa niveles distintos de infraestruc-
tura, funcionalidad y abstraccién dentro del entorno digital global. Esta diferen-
ciacién no solo es relevante desde el punto de vista terminoldgico, sino que tiene
implicaciones estratégicas para la seguridad cibernética, la gobernanza digital y la
formulacion de politicas publicas orientadas a la soberania tecnoldgica.

Comprender las interrelaciones y distinciones entre estos conceptos permite
identificar con mayor claridad los vectores de vulnerabilidad, los espacios de dis-
puta y los nodos criticos dentro de la arquitectura informacional. Mientras "“inter-
net" constituye la base fisica y légica de interconexion global, las "redes" describen
estructuras funcionales que articulan dispositivos a diferentes escalas. La "Web"
representa la interfaz hipermedial de acceso a la informacion digital. Y el “cibe-
respacio”, en su acepcion mas amplia, designa el entorno estratégico, simbdlico y
politico donde se configuran interacciones, se construyen narrativas y se ejercen
formas emergentes de poder.

Taxonomia del mundo digital: internet,

la Web, redes y ciberespacio

Internet no surgié como producto comercial ni como una invencion aislada, sino
como el resultado de una convergencia entre investigacion cientifica, necesidades
estratégicas de defensa y una vision sociotécnica de interconexion global. A co-
mienzos de la década de 1960, en el contexto de la Guerra Fria, el Departamento
de Defensa de los Estados Unidos creo la Advanced Research Projects Agency
(ARPA), con el propdsito de financiar investigacion avanzada que garantizara
superioridad tecnoldgica frente a la Union Soviética (URSS). Dentro de ARPA se
establecié una oficina dedicada a la investigacion informatica. Fue alli donde J.
C. R. Licklider, psicélogo e informatico del Massachusetts Institute of Technology
(MIT), formuld en 1962 la idea de una "red galdctica": es decir, un sistema global
de computadores interconectados que permitiria a los usuarios acceder a datos y
programas desde cualquier lugar (Leiner et al., 1997).

Para comprender la radicalidad de esta idea cabe recordar que en esa época
los computadores eran maquinas aisladas, extremadamente costosas y utilizadas
bajo esquemas de tiempo compartido. Licklider imaginé algo por completo distin-
to: una red distribuida de maquinas que permitiria colaboracion remota, intercam-
bio de informacion y acceso descentralizado al conocimiento. Esa intuicion era
no solo técnica: ademas, era estructural. Anticipaba un sistema de circulacion de
informacién que superaba el modelo jerarquico de control centralizado.
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Sin embargo, una vision sin arquitectura no basta. La pregunta critica era
cémo conectar fisicamente multiples computadores dispersos geograficamente.
En ese punto entré en escena la conmutacion de paquetes. Hasta entonces las
comunicaciones a distancia se basaban en la conmutacion de circuitos, el modelo
telefénico tradicional en el que cuando dos puntos se conectaban se establecia un
canal dedicado y continuo entre ellos durante todo el proceso de la comunicacion.
Ese sistema era eficiente para voz, pero en extremo rigido y vulnerable.

De manera casi simultanea, otros tres equipos de investigacion desarrolla-
ron una alternativa. Leonard Kleinrock (MIT, y luego University of California, en Los
Angeles [UCLA]) formuld la base matematica de la teorfa de colas aplicada a redes.
Paul Baran (RAND Corporation) disefid modelos de redes distribuidas resistentes
a ataques. Y Donald Davies (National Physical Laboratory [NPL], del Reino Unido)
acufo el término “paquete”. La innovacion consistia en fragmentar la informacion
en pequefas unidades independientes (paquetes) que podian viajar por rutas dis-
tintas dentro de la red y recomponerse al llegar a destino. Si una parte de la red
fallaba, los paquetes podian redirigirse por otro camino. En términos técnicos, eso
implicaba mayor eficiencia en el uso del ancho de banda. En términos estratégi-
cos, implicaba resiliencia estructural: una red no dependia de un Unico punto de
control ni de un canal fijo (Leiner et al.,, 1997).

Sobre esta base conceptual, ARPA financié el desarrollo de ARPANET en 1967.
En septiembre de 1969 se instald el primer Interface Message Processor (IMP)
en UCLA. Poco después se conectaron el Stanford Research Institute (SRI), la
Universidad de California en Santa Barbara (UCSB) y la Universidad de Utah. Estos
cuatro nodos iniciales constituyeron la primera red operativa de conmutacion de
paquetes. Es importante subrayar que ARPANET no fue un simple experimento
técnico de transmision de datos. Desde su concepcion integré dos dimensiones
inseparables: por un lado, una infraestructura de transporte disefiada para inter-
conectar computadores distribuidos; por otro, un conjunto de aplicaciones orien-
tadas al uso humano que otorgaban sentido practico a esa conectividad. La red
no se penso tan solo como un sistema de cables y nodos, sino como un entorno
funcional donde la comunicacion, el intercambio de informacién y la colaboracion
entre usuarios serian el verdadero proposito de la arquitectura técnica.

Durante los primeros afios de funcionamiento de ARPANET se desarroll6 el
Network Control Protocol (NCP), el cual permitié establecer comunicacion direc-
ta entre los llamados hosts, es decir, los computadores finales conectados a la
red. Este protocolo constituyd el primer mecanismo operativo que hizo posible el
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intercambio efectivo de datos entre instituciones académicas y centros de investi-
gacioén. En 1972 emergid una aplicacion que transformaria profundamente la 16gi-
ca del sistema: el correo electrénico. Inicialmente concebido como una herramien-
ta practica de coordinacion entre investigadores, el e-mail se convirtio con rapidez
en la aplicacion dominante. El volumen de trafico "persona a persona” comenzo a
superar al trafico estrictamente computacional, hasta alterar el sentido mismo de
la red. Este cambio no fue menor, ya que ARPANET dejé de ser un mecanismo des-
tinado principalmente a compartir recursos informaticos costosos y se volvié, de
forma progresiva, una infraestructura para compartir comunicacion humana. La
red empezo a organizar comunidades antes que maquinas. Con ello, la dimension
social de la conectividad empezd a adquirir un peso estructural.

Sin embargo, el salto verdaderamente decisivo fue conceptual. Pronto se com-
prendio que ARPANET no debia permanecer como una red aislada, sino que debia
convertirse en el punto de partida de un sistema mas amplio. La cuestion estra-
tégica dejo de ser como interconectar computadores dentro de una misma red, y
paso a ser como interconectar multiples redes entre si, aun cuando estas fueran
técnicamente distintas. Este cambio de enfoque implicaba abandonar la idea de
una red Unica y centralizada para adoptar la vision de un entorno compuesto por
redes auténomas, pero interoperables.

En ese contexto, Robert Kahn y Vinton Cerf disefiaron entre 1973 y 1974 el
conjunto de protocolos conocido como TCP/IP. La innovacion central consistio en
separar dos funciones fundamentales del proceso de comunicacion. El Internet
Protocol (IP) se encargaria del direccionamiento y enrutamiento de los paquetes de
datos, mientras que el Transmission Control Protocol (TCP) garantizaria que esos
paquetes llegaran completos, en el orden correcto y sin errores. Esta division fun-
cional introdujo una arquitectura modular que permitia que redes heterogéneas, ya
fueran satelitales, radioeléctricas o cableadas, pudieran interconectarse sin nece-
sidad de alterar su estructura interna. Si bien cada red conservaba su autonomia
tecnoldgica, podia comunicarse mediante una capa comun de interconexion. Este
principio recibié el nombre de arquitectura abierta. Su relevancia fue extraordina-
ria, ya que estableci¢ la base de una meta-arquitectura capaz de integrar sistemas
diversos bajo reglas compartidas. Con la transicion coordinada al protocolo TCP/
IP el 1 de enero de 1983, ARPANET dej6 de ser una red experimental y se configurd
formalmente el Internet como una auténtica "red de redes"” (Leiner et al., 1997).

A partir de ese momento la expansion fue acelerada. La creacion del Domain
Name System (DNS) permitié sustituir complejas direcciones numeéricas por
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nombres legibles, y asi facilito la escalabilidad y el uso masivo. La consolidacién
de NSFNET, durante la década de 1980, ampli¢ significativamente el acceso aca-
démico y cientifico, mientras que la privatizacion de la infraestructura troncal, en
1995, marco la transicion hacia un sistema de alcance civil global (Abbate, 1999;
Leiner et al,, 2009).

Desde una perspectiva estratégica, el periodo comprendido entre 1962 y 1995
revela que el éxito de internet no puede atribuirse a una aplicacion especifica, sino
a decisiones estructurales que moldearon su arquitectura y gobernanza (tabla
1). En primer lugar, un disefio descentralizado que evitd puntos Unicos de fallo y
concentracion excesiva de control. En sequndo lugar, la adopcion de estandares
abiertos formalizados mediante memorandos RFC (por las iniciales en inglés de
Request of Comments), lo que permitié innovaciéon acumulativa y compatibilidad
progresiva. En tercer lugar, la consolidacion de una comunidad técnica colaborati-
va gue discutia, probaba y perfeccionaba los protocolos en un entorno de coope-
racion distribuida. Estos tres factores no solo hicieron posible la expansion técnica
del sistema. Hicieron posible su expansion civilizatoria, al sentar las bases de una
infraestructura global abierta, interoperable y socialmente apropiable que transfor-
maria las dinamicas econémicas, politicas y culturales del mundo contemporaneo.

Tabla 1. Formacion de internet (1962-1995)

Periodo  Hito histori- Actores Innovacion Problema que Implicacion estraté-
co-técnico clave técnica resuelve gica estructural
1962 Concepto J.C.R. Vision de inter-  Aislamientode  Se Introduce el
de "Red Licklider conexion glo-  sistemas de paradigma des-
Galactica" (MIT/ARPA)  bal distribuida  cémputo centralizado de

acceso universal al
conocimiento

1961- Teoriay Kleinrock Fragmentacion Rigidez y vulne-  Establece una arqui-
1967 desarrollode  (MIT/UCLA); de datosen rabilidad de la tectura resiliente y
conmutacion  Baran "paquetes” conmutacion de  adaptable a entor-
de paquetes (RAND); circuitos nos inciertos
Davies (NPL)
1967 Disefio formal ~ ARPA Red expe- Interconexion Nace la infraestruc-
de ARPANET rimental de de centros de tura cientifico-mili-
conmutacion  investigacion tar de interconexion
de paquetes financiados por
Defensa
1969 Conexion de ARPA; BBN;  Primeros IMP  Comunicacion Inicio operativo de la
los primeros universida-  (Interface remota entre red distribuida
nodos (UCLA,  des Message hosts
SRI, UCSB, Processors)
Utah)

Continda en la otra pagina
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Periodo  Hito histori- Actores Innovacion Problema que Implicacion estraté-
co-técnico clave técnica resuelve gica estructural
1970- Desarrollo NCP  Network Protocolo Coordinacion Transicion de
1972 y aparicion Working host-to-hosty entre red técnica a red
del correo Group, Ray  email investigadores  social (“persona a
electrénico Tomlinson persona")
1973- Disefio de Vinton Cerfy Separacion IP Interconexion Nace la arquitectura
1974 TCP/IP Robert Kahn  (enrutamiento) entre redes abierta de "red de
y TCP (control  heterogéneas redes”
de transporte)
1983 Transicion ofi-  Comunidad  Unificacion Incompatibilidad Formalizacion del
cialaTCP/IP  ARPANET protocolaria entre sistemas  internet moderno
global
1984 Creacion del Paul Sistema Escalabilidad Facilita expansion
DNS Mockapetris  jerarquicode  de direcciones civil y comercial
nombres de numéricas
dominio
1985- NSFNET y NSF; univer-  Infraestructura Limitacion de ac- Internacionalizacion
1995 expansion sidades, sec- troncal de alta ceso restringido vy transicion a
académica/ torprivado  velocidad infraestructura
comercial publica
1995 Privatizacion ~ Sector Infraestructura Dependencia de  Consolidacion de
del backbone  privado comercial la financiacion internet como in-
NSFNET estatal fraestructura global
civil

Fuente: elaboracion propia, con base en Leiner et al. (1997; 2009).

Si internet constituyd la condicion de posibilidad técnica de la conectividad
global, la World Wide Web representd la condicion de posibilidad cultural de su
masificacion. Hasta finales de los afios ochenta, internet era utilizado principal-
mente por comunidades académicas, cientificas y militares. Su operacion exigia
conocimientos técnicos especificos, manejo de interfaces basadas en comandos
y comprension de protocolos como FTP o Telnet. Se trataba de una red funcional
y poderosa, pero aun distante de la experiencia intuitiva que caracterizaria su ex-
pansion posterior.

La transformacion comenzo en 1989, cuando Tim Berners-Lee, fisico e inge-
niero britanico del CERN (Conseil Européen pour la Recherche Nucléaire), propu-
so un sistema destinado a enlazar documentos cientificos alojados en distintos
servidores mediante hipervinculos. Su objetivo no era comercial ni politico, sino
resolver un problema concreto de coordinacion y gestion de informacién entre in-
vestigadores que participaban en proyectos colaborativos internacionales. La pro-
puesta respondia a una necesidad practica, pero sus implicaciones trascenderian
con amplitud el ambito cientifico.

La solucion fue conceptualmente simple y, al mismo tiempo, disruptiva.
Berners-Lee disefid un conjunto integrado de herramientas compuesto por el
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protocolo HTTR, encargado de regular la comunicacion entre cliente y servidor; el
lenguaje HTML, orientado a estructurar documentos enlazables, y el sistema de
identificacion mediante Uniform Resource Locator (URL), que permitia localizar re-
cursos especificos dentro de la red global. La combinacion de estos elementos cred
una capa de organizacion documental sobre la infraestructura existente de internet.

En 1991 la Web fue liberada publicamente, y este hecho marcé una inflexion
histdrica. Mientras internet operaba en multiples capas técnicas invisibles para el
usuario promedio, la Web introdujo una interfaz de navegacion visual basada en
documentos hipermediales accesibles mediante navegadores. Con el lanzamiento
del navegador Mosaic, en 1993, la adopcion civil del sistema se acelerd de manera
exponencial. La navegacion dejo de depender del dominio de comandos técnicos
y empez6 a organizarse en torno a enlaces, ventanas y entornos graficos com-
prensibles para usuarios no especializados.

En este punto resulta imprescindible subrayar una distincién conceptual clave
para la arquitectura analitica de este capitulo. La Web no es sinénimo de internet,
sino un servicio construido sobre este. Internet abarca el conjunto de protocolos
y servicios de comunicacion digital, incluyendo correo electronico, transferencia
de archivos, telefonia IP y sistemas de enrutamiento. La Web, en cambio, se limita
al acceso y visualizacion de documentos interconectados mediante el protocolo
HTTP (Berners-Lee & Fischetti, 2000; Zittrain, 2008). Sin embargo, debido a su ac-
cesibilidad y a su caracter visual, la Web se convirtid en la interfaz dominante del
ecosistema digital, hasta el punto de que en el lenguaje cotidiano ambos términos
comenzaron a confundirse.

La transicion hacia la Web no modificé Unicamente la experiencia técnica del
usuario, sino que alteré de manera profunda la estructura sociopolitica del entorno
digital. La posibilidad de publicar y acceder a contenidos de manera relativamente
sencilla permitié la proliferacion de millones de sitios interconectados y favorecio
la emergencia de lo que algunos autores denominaron una esfera publica digital
(Sunstein, 2006). Al mismo tiempo, la expansion de esta arquitectura generd dina-
micas de centralizacién en torno a grandes plataformas, economias basadas en la
extraccion de datos y modelos de negocio sustentados en la captura sistematica
de la atencion (Zuboff, 2019).

Desde una perspectiva estratégica, la Web desempefid funciones histéricas
decisivas. Democratizo el acceso al contenido digital al reducir las barreras téc-
nicas de entrada, amplio el espectro de actores capaces de producir y distribuir
informacioén y transformé una infraestructura técnica en un espacio cultural y
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politico. Siinternet fue concebido bajo una Iégica de resiliencia estructural orienta-
da a garantizar la continuidad de la comunicacion frente a fallos o interrupciones,
la Web respondio a una légica de accesibilidad cognitiva orientada a facilitar la
circulacion del conocimiento.

Esta capa experiencial prepard el terreno para una evolucion ulterior, en la que
la Web dejaria de ser un entorno predominantemente de lectura para convertirse
en un espacio de participacion, creacion y validacion distribuida. Esa transforma-
cion no fue accidental ni abrupta: fue el resultado I6gico de la expansion técnica,
social y econémica de la arquitectura hipermedial creada a comienzos de los afios

noventa (tabla 2).

Tabla 2. Evolucion de la World Wide Web

Dimension Web 1.0 Web 2.0 "Ye" 30
analitica (lectura) (participacion) (valldac_lon y
descentralizacion)
Periodo 1991-2004 2004-2018 2018-presente (en
dominante consolidacion)
Modelo de Unidireccional Bidireccional Multidireccional y
interaccion descentralizado
Rol del usuario Consumidor de Creador y distribuidor de Cocreador, validadory pro-
contenido contenido pietario potencial de datos

Arquitectura

Sitios estaticos;

Plataformas dindmicas;

Blockchain; contratos inteli-

tecnolégica HTML basico Application Programming gentes; web semantica
Interface (API); redes
sociales
Légica Publicacion Economia de plataformasy  Tokenizacidn; economia
econémica institucional publicidad basada en datos ~ descentralizada; activos
digitales
Gobernanza Centralizada Centralizada en plataformas ~ Tendencia a modelos
(webmasters (Big Tech) distribuidos y Decentralized
y servidores Autonomous Organization
institucionales) (DAO)
Infraestructura  Autoridad Reputacion algoritmica y Validacion criptograficay
de confianza institucional meétricas de interaccion consenso distribuido
Relacion con el Difusion de Amplificacion algoritmi- Redistribucién potencial del
poder informacion cay concentracion de control y soberania digital
plataformas
Implicacion Expansion Competencia narrativa y Reconfiguracion de la so-
estratégica informativa guerra de atencion beranfa, identidad y control

de datos

Fuente: elaboracion propia, con base en Tesfaye (2023).
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La primera etapa, retrospectivamente denominada Web 1.0, se caracterizo por
la primacia del documento estatico. Los sitios funcionaban como vitrinas digitales
donde instituciones, empresas o medios publicaban informacién que los usuarios
consumian de manera pasiva. La interaccion era limitada, y el flujo comunicati-
vo, predominantemente unidireccional. Desde el punto de vista estratégico, dicha
fase amplié la difusion global de informacion, pero no alterd sustancialmente las
estructuras tradicionales de produccion del discurso.

La emergencia de la Web 2.0 supuso una ruptura cualitativa. A partir de media-
dos de la década de 2000 el desarrollo de tecnologias dinamicas, bases de datos
interactivas y arquitecturas de programacion abiertas permitié que los usuarios
dejaran de ser meros receptores para convertirse en productores activos de con-
tenido. Blogs, foros, redes sociales y plataformas colaborativas transformaron la
Web en un espacio participativo. Como sefiala Tesfaye (2023), esta etapa pue-
de entenderse como el transito del consumo pasivo hacia la creacion activa. Sin
embargo, la promesa democratizadora de la Web 2.0 vino acompafiada de un
fendmeno estructural de concentracion, en el que la infraestructura participativa
andose alrededor de grandes plataformas que operan como inter-
mediarios algoritmicos. La gobernanza dejé de estar distribuida entre multiples
sitios independientes y paso a concentrarse en ecosistemas corporativos capaces
de modular visibilidad, atencién y monetizacion. Desde una perspectiva geopoliti-
ca, esta fase consolido la economia de la atencién y abrio el escenario para nuevas
formas de competencia narrativa, manipulacion informativa y guerra cognitiva.

En este contexto emerge la idea de Web 3.0, entendida como un intento de su-
perar tanto la pasividad de la Web 1.0 como la centralizacion de la Web 2.0. Segun
Tesfaye (2023), esta fase se orienta hacia la validacion distribuida, la descentra-
lizacion de la infraestructura y la incorporacion de tecnologias como blockchain,
contratos inteligentes y sistemas de identidad digital soberana. La promesa cen-
tral radica en reconfigurar la relacién entre usuario y plataforma devolviendo al in-
dividuo cierto control sobre sus datos, activos digitales y procesos de verificacion.

Desde una perspectiva estratégica, esta evolucion no es tan solo técnica.
Implica una transformacion en la arquitectura del poder digital. Sila Web 1.0 am-
plificéd la informacion y la Web 2.0 amplificd la interaccion, la Web 3.0 aspira a
redistribuir la confianza. Y en el ciberespacio contemporaneo la confianza es un
recurso estratégico tan decisivo como la infraestructura fisica o la superioridad
tecnoldgica. Asi, la progresion de la Web no debe interpretarse como una sim-
ple secuencia de innovaciones, sino como una reconfiguracion continua de las

termind articu
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relaciones entre infraestructura, usuario, plataforma y poder. Comprender esta
evolucion resulta indispensable para analizar como el ciberespacio se ha conver-
tido no solo en un entorno de comunicacion, sino en un dominio de competencia
estratégica donde se disputan soberania, identidad y legitimidad en tiempo real.

Ahora bien, si la evolucion de internet explica la emergencia de una infraes-
tructura global de interconexion, y la Web, su transformacion en entorno cultural
de masificacion, el siguiente nivel de analisis exige ampliar la escala conceptual.
Es aqui donde la nocion de red adquiere centralidad tedrica. El término “red” no se
limita al ambito digital: en sentido amplio, designa cualquier sistema compuesto
por nodos interconectados que intercambian recursos, energia o informacion. Por
ende, existen redes bioldgicas, financieras, sociales, organizacionales y tecnolégi-
cas. Lo distintivo de una red no es su soporte material, sino su estructura relacio-
nal. En el contexto digital esta l6gica se materializa en multiples configuraciones
como redes locales, metropolitanas, extensas, privadas o inalambricas. Cada una
de dichas redes cumple funciones especificas, desde sostener una intranet cor-
porativa hasta articular infraestructuras criticas como sensores industriales, sis-
temas de Supervisory Control and Data Acquisition (SCADA) o arquitecturas del
Internet de las Cosas (IoT).

Sin embargo, reducir la red a su dimension técnica seria insuficiente. Como
advierte Castells (2009), vivimos en una sociedad en red, donde la légica de la co-
nectividad desplaza progresivamente a la légica jerarquica tradicional. En este en-
torno el poder ya no depende exclusivamente del control territorial o institucional,
sino de la capacidad para estructurar flujos de informacion, modular conexiones y
gestionar nodos estratégicos. Las redes digitales no solo transmiten datos: tam-
bién reorganizan las formas de produccion, comunicacion y autoridad. Esta tran-
sicion conceptual permite comprender que internet no es la red en si misma, sino
unainfraestructura especifica dentro de una logica reticular mas amplia. Las redes
pueden existir dentro o fuera de internet, pueden ser publicas o privadas, abiertas
o cerradas, fisicas o virtuales. Internet constituye una arquitectura particular de
interconexion global basada en protocolos abiertos. Las redes, en cambio, son la
forma estructural que adopta la interdependencia contemporanea.

Sobre esta arquitectura reticular emerge un nivel ain mas complejo de abs-
traccion: el ciberespacio. El ciberespacio no es tan solo el conjunto de cables, ser-
vidores y protocolos. Tampoco es reducible a la Web ni a una coleccién de plata-
formas. Constituye un entorno sociotécnico emergente que integra infraestructura
fisica, sistemas l6gicos, contenidos digitales e interaccién humana. Como plantea
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Nissenbaum (2005), el ciberespacio es una construccion normativa y social, tanto
como tecnoldgica. Ning (2022) lo describe como una dimensién virtual creada por
la interaccion entre computadores, software, protocolos y actores humanos, don-
de se desarrollan dinamicas econémicas, culturales, politicas y militares.

Por consiguiente, el ciberespacio no es un lugar, sino un entorno funcional
donde se producen efectos reales, ya que alli ocurren operaciones de ciberguerra,
campafas de desinformacion, hacktivismo, espionaje digital y disputas narrativas.
Desde una perspectiva estratégica, el ciberespacio se ha consolidado como un
dominio de poder comparable a los dominios terrestre, maritimo, aéreo y espacial
(Libicki, 2009). Sin embargo, a diferencia de estos, su naturaleza es hibrida. Combina
materialidad fisica con dimensién simbdlica; integra hardware con identidades co-
lectivas y articula infraestructura con cognicion. KadleGova (2024) subraya, preci-
samente, esta ambigtiedad estructural. En consecuencia, el ciberespacio no puede
gobernarse Unicamente con logica técnica, porque su dinamica involucra derecho
internacional, economia politica, ingenieria, filosofia y teoria estratégica. La infraes-
tructura puede ser descentralizada, pero las narrativas pueden concentrarse. La
arquitectura puede ser abierta, pero el poder puede capturarse algoritmicamente.

En este punto se cierra el circulo histérico iniciado con la formacion de inter-
net. La cultura de estandarizacion abierta mediante memorandos RFC, la transi-
cion coordinada a TCP/IP, en 1983, y la implementacion del DNS como sistema
distribuido de nombres evidencian una légica evolutiva constante. Internet resolvio
sus propios cuellos de botella mediante arquitectura modular, protocolos intero-
perables y coordinacion comunitaria (Leiner et al., 2009). Esa combinacion de in-
fraestructura, estandares abiertos y comunidad técnica permitié no solo la expan-
sién técnica, sino la emergencia de un espacio sociopolitico global.

Por encima del soporte fisico de internet y de la interfaz cultural de la Web, el
ciberespacio se configura como un entorno sistémico donde se construye poder,
se producen conflictos y se disputan narrativas. Una interrupcion de internet pue-
de afectar servicios especificos. Una operacién en el ciberespacio puede alterar
percepciones colectivas, procesos electorales o equilibrios estratégicos (Lonergan
& Lonergan, 2023). La Web constituye apenas una fraccion visible de este entor-
no, aungue ha sido escenario central de fenémenos como polarizacion algoritmi-
ca, concentracion de plataformas y extraccion masiva de datos (Zuboff, 2019).
Diferenciar con precision estos conceptos no es un ejercicio semantico, sino una
exigencia analitica. Internet es infraestructura fisica y légica. Las redes son ar-
quitecturas relacionales que estructuran interdependencias. La Web es una capa
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hipermedial construida sobre internet. El ciberespacio es el entorno estratégico
donde convergen tecnologia, identidad y poder (tabla 3).

Tabla 3. Internet, web, redes y ciberespacio: distincion conceptual y estratégica

Categoria Internet World Wide Web  Redes (network) Ciberespacio
Naturaleza Infraestructura Servicio hiperme-  Estructura rela- Entorno sociotécni-
fisico-légica dial construido cional de nodos co emergente

global basada en
TCP/IP

sobre Internet

interconectados

Nivel analitico

Técnico-
arquitectoénico

Interfaz cultural y
comunicativa

Arquitectura
estructural

Dominio estratégi-
coy simbdlico

Qué es

“Red de redes”
interoperables

Sistema de docu-
mentos enlazados
via HTTP/HTML

Sistema de
conexiones entre
nodos

Espacio funcional
donde interacttian
tecnologia, infor-
macion y actores

Soporte material

Servidores; cables;
routers,; protoco-
los; DNS

Navegadores;
servidores web;
hipervinculos

Puede ser digital,
social, biolégica o
institucional

Integra infraes-
tructura, software,
datos y actividad
humana

Funcion Permitir conectivi- Facilitar navega-  Organizar flujos Articular poder,
principal dad global cion y acceso a deinformacion o identidad, conflicto
contenidos recursos y gobernanza
Origen historico ARPANET (1969); CERN (1989- Concepto trans-  Consolidacién doc-
clave TCP/IP (1983); 1991); HTTP; versal previoalo  trinal en seguridad
DNS HTML digital y estrategia (finales
siglo XX- siglo XXI)
Ejemplos tipicos Correo electroni-  Sitios web; LAN; WAN; redes  Ciberguerra; desin-

co; FTP; VoIP blogs; portales; sociales; IoT formacion; hackti-
plataformas vismo; vigilancia
Dimension de Control de Control de plata- ~ Control de nodos  Control narrati-
poder infraestructuray  formasy atencion vy flujos VO, cognitivo y
protocolos estratégico

Vulnerabilidades
criticas

Ataques a infraes-
tructura; interrup-
ciones fisicas

Manipulacion
algoritmica;
concentracion de
plataformas

Fragmentacion;
captura de nodos
estratégicos

Operaciones
hibridas; guerra
cognitiva; erosion
institucional

Pregunta estra-
tégica central

¢Quién controla la
conectividad?

¢Quién controla
la visibilidad y la
atencion?

¢Quién estructura
los flujos?

¢Quién define la
percepcion, la
legitimidad y la
narrativa?

Fuente: elaboracion propia.

En una era de interdependencia digital, comprender con precision esta taxono-
mia no es un egjercicio terminoldgico, sino una condicion estructural para el pensa-
miento estratégico contemporaneo'. Disefiar politicas de ciberdefensa, marcos de

! En términos doctrinales, esta distincién ha sido adoptada por algunas fuerzas militares y agencias de segu-
ridad en el disefio de capacidades cibernéticas. La doctrina estadounidense distingue entre el Cyber Domain
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gobernanza digital o estrategias de proteccion de la soberania informacional exige
distinguir con rigor entre infraestructura, arquitectura, interfaz y dominio. Sin esa
claridad, el analisis corre el riesgo de confundir el soporte técnico con el espacio
donde se disputa el poder, o de reducir el ciberespacio a su dimension tecnoldgica
ignorando su caracter politico, simbdlico y cognitivo.

Confundir internet con Web, redes con dominio estratégico, o conectividad
con soberania no es un error académico menor: es una vulnerabilidad concep-
tual que puede traducirse en decisiones institucionales equivocadas, asignacio-
nes erréneas de recursos y respuestas inadecuadas frente a amenazas hibridas.
En el campo de batalla digital, la imprecision conceptual no produce Unicamente
debates tedricos defectuosos: también produce desventajas estratégicas reales.
Alli donde el adversario comprende las capas del sistema y explota sus intersec-
ciones, la confusion analitica se convierte en asimetria de poder.

La dimension oculta de la Web: expansion masiva,
centralizacion del trafico y el nuevo orden digital global
Desde la creacion del primer sitio web por Tim Berners-Lee en el CERN (6 de agos-
to de 1991) el crecimiento de la World Wide Web ha sido, sin duda, exponencial.
Concebida originalmente como un sistema para facilitar la distribucion e interco-
nexion de documentos académicos, la Web ha venido evolucionado hasta con-
vertirse en una infraestructura a escala planetaria que sustenta la comunicacion
global, el comercio, la politica y la cultura contemporanea. Con base en Netcraft
(2026), para febrero de 2026 se estima que existen 1.419.977.535 sitios web apro-
ximadamente, distribuidos en 297.071.903 dominios registrados, de los cuales solo
193.890.945 (17,32 %), se mantienen activos; el resto conforma un vasto territorio
digital inactivo, compuesto por dominios expirados, abandonados o aparcados, lo
que refleja la naturaleza efimera y fluctuante de gran parte de la presencia web.
Empero, la creacién de nuevos sitios web continta a un ritmo extraordinario.
En promedio, se generan entre 170.000 y 250.000 nuevos sitios por dia, lo que
equivale a entre 5y 7,5 millones mensuales, entre 1,2 y 1,7 millones semanales y
entre 120y 175 sitios nuevos cada minuto (Netcraft, 2026). Estas cifras reflejan no
solo la accesibilidad creciente a las plataformas digitales, sino la intensificacion
de la competencia por el espacio y la visibilidad en el ecosistema informacional

como espacio de operaciones militares, y las “redes", como activos criticos para defender o atacar. A nivel
nacional, Estados como Estonia, Israel y Francia han incorporado la nocién de “ciberespacio” como un en-
torno estratégico multidimensional, lo que ha derivado en politicas publicas especificas para garantizar su
soberanfa digital y proteger su infraestructura critica.
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global. Por consiguiente, la proliferacion de sitios es sintoma de una transforma-
cion socio-tecnoldgica mas profunda: estar en linea ha dejado de ser opcional
para convertirse en una condiciéon de existencia para individuos, empresas, insti-
tuciones y Estados.

La dinamica de registro de dominios refuerza esta tendencia de expansion
global. Segun Netcraft (2026), en los dos primeros meses de 2026 se registraron
5 millones de nuevos nombres de dominio. EI dominio de nivel superior (DNS)
mas utilizado sigue siendo ".com", con mas de 157 millones de registros, seqguido
por “.net", con 13 millones de registros. Los dominios “.com"” representan el 44,4 %
del total del mundo, por lo que se consolidan como el espacio web mas codicia-
do y reconocible. La persistencia de estos DNS clasicos revela el valor comercial
asociado a dichas extensiones tradicionales, a pesar de la creciente disponibili-
dad en el mercado de otros dominios alternativos, que son mas especializados o
geolocalizados. Sin embargo, no todos los sitios web contribuyen por igual al uso
y la influencia de la red. De los mas de mil millones de sitios existentes, aproxima-
damente 600 millones corresponden a blogs, lo que representa el 53,6 % de toda
la web. Esta cifra evidencia la democratizacion de la produccién de contenido di-
gital. En contraste, los sitios de comercio electronico, aunque apenas representan
el 2,52 % del total (aproximadamente 28,2 millones), concentran una parte signifi-
cativa del tréfico transaccional en linea. De manera similar, los sitios de contenido
pornografico constituyen el 2,23 % de la web (alrededor de 25 millones), pero ge-
neran cerca del 30 % del trafico global (Netcraft, 2026), cifra que revela el poder de
atraccion de este tipo de contenidos dentro de la economia digital.

En 2026 el ecosistema digital a nivel global se caracteriza por una vasta, pero
desigual, distribucion de recursos, trafico, infraestructura y contenidos, aunque
dicha configuracion no es neutral ni espontanea, pues responde a procesos his-
téricos de acumulacion, hegemonia y poder. Asi, las dinamicas de distribucion
de la web determinan no solo quién tiene acceso a la informacién, sino también
quién la controla, quién la produce, en qué lenguas circula y bajo qué condiciones
se sostiene la soberania tecnoldgica. Las implicaciones lingiisticas, geopoliticas
y estratégicas derivadas de esta arquitectura informacional son decisivas para
comprender los desafios contemporaneos en torno al poder digital, la gobernanza
de internet y la ciberseguridad internacional.

Desde el punto de vista lingUistico, la web reproduce y amplifica las jerarquias
propias del orden geopolitico occidental. A pesar de que el inglés es la lengua ma-
terna de apenas el 4,9 % de la poblacion mundial (Eberhard et al., 2023), mas del
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52 % de los sitios web estan escritos en inglés, sequidos muy de lejos por los es-
critos en espafiol (5,5 %), en aleman (4,8 %), en ruso (4,5 %) y en japonés (4,35 %)
(Statista, 2024a). Esta sobrerrepresentacion del idioma inglés no solo limita la par-
ticipacion significativa de comunidades lingUisticas no angléfonas, sino que gene-
ra un sesgo epistémico en los resultados de busqueda, en los corpus de entrena-
miento de inteligencia artificial y en las plataformas dominantes del conocimiento
digital. Tal como sefiala Phillipson (2009), la expansion del inglés ha sido no solo
una tendencia cultural, sino también una expresion de "imperialismo lingUistico”,
en el que la lengua funciona como instrumento de control simbdlico y acceso des-
igual al capital cognitivo.

Asimismo, los lenguajes de programacién constituyen no solo herramientas
técnicas de construccion de software, sino también vectores fundamentales de
gobernanza tecnoldgica, innovacion y dominio epistemoldgico en el ecosiste-
ma digital contemporaneo. Entonces, comprender su distribucion y uso es clave
para trazar los contornos del poder computacional global. Segun los datos mas
recientes recopilados por Statista (2024b), los lenguajes de programacion mas
utilizados en el mundo reflejan patrones tanto de estandarizacion técnica como de
herencias histdricas, decisiones corporativas y estructuras educativas que confi-
guran las capacidades y limites del desarrollo digital global. JavaScript ocupa el
primer puesto en el ranking, al ser utilizado por el 63,61 % de los desarrolladores
encuestados. Este dominio se debe a su centralidad en el desarrollo web moderno,
tanto del lado cliente como del lado servidor, a través de entornos como Node.js.
Su ubicuidad se ha visto potenciada por marcos de trabajo como React, Angular
y Vue s, los cuales permiten construir aplicaciones web interactivas y altamente
escalables. En este orden de ideas, JavaScript no solo ha logrado extender su rele-
vancia mas alla del navegador, sino que también se ha convertido en una puerta de
entrada para nuevos desarrolladores, debido a su accesible curva de aprendizaje y
disponibilidad de recursos de formacion.

En segundo lugar, se encuentra HTML/CSS, con el 52,97 % de uso (Statista,
2024b). Aunque técnicamente no son lenguajes de programacion, sino de marca-
doy estilo, su inclusién en el ranking refleja su papel imprescindible en la creacion
de las interfaces gréficas, arquitectura de la informacion y disefio de experien-
cias de usuario: sin dichas herramientas, ninguna aplicacion web moderna podria
tomar forma de manera visual o funcional, y por tal motivo su presencia denota
que el desarrollo de software contemporaneo es una cuestion no solo de ldgica
algoritmica, sino también de presentacion, accesibilidad y usabilidad. Por su lado,
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SQL, con el 51,52 % de adopcidn (Statista, 2024b), sigue siendo importante para
la gestion de datos estructurados, y su vigencia revela que a pesar del auge de
arquitecturas orientadas a eventos, microservicios y bases NoSQL, la mayoria de
las aplicaciones empresariales, sistemas financieros y plataformas institucionales
contindan dependiendo de bases de datos relacionales?.

Por su parte, Python ocupa el cuarto lugar, con el 48,07 % (Statista, 2024b), por
lo que se constituye en un caso paradigmatico de expansion transversal. Si bien
fue adoptado inicialmente por las comunidades académicas y cientificas, Python
ha demostrado una gran capacidad para adaptarse a multiples dominios, desde
analisis de datos y aprendizaje automatico hasta desarrollo web y automatiza-
cién. Su sintaxis simple, acompafiada de una vasta cantidad de bibliotecas (como
NumPy, Pandas, TensorFlow y Flask), ha impulsado su incorporacion generalizada
en proyectos educativos, startups tecnoldgicas y sistemas de inteligencia artificial
(IA). Ademas, su uso extensivo en educacion ha reforzado su presencia como uno
de los lenguajes mas amigables para principiantes, y asi favorecer la inclusion
digital en el ambito técnico.

Ahora bien, de acuerdo con Statista (2024b), otros lenguajes con importan-
tes niveles de adopcion incluyen TypeScript (40,15 %), Java (33,27 %), C# (29,95 %)
y Bash/Shell (28,38 %). En relacion con el crecimiento de TypeScript (un super-
conjunto de JavaScript con tipado estéatico), este refleja una tendencia hacia una
mayor robustez en entornos de desarrollo a gran escala, donde la previsibilidad
del codigo se vuelve critica. Java, por su parte, mantiene la relevancia gracias a
su integracion profunda en sistemas bancarios, plataformas empresariales v el
desarrollo de aplicaciones Android. Con referencia a C#, el cual es impulsado por
la plataforma .NET de Microsoft, es una opcién popular en entornos corporativos
y para videojuegos mediante el motor Unity. El uso de Bash/Shell remite a la nece-
sidad de automatizar tareas administrativas y gestionar entornos de servidor en
sistemas operativos basados en Unix. En un plano mas técnico se ubican lengua-
jes como C++ (20,21 %) y Go (13,94 %), los cuales se utilizan mayoritariamente en
el desarrollo de sistemas, programacion embebida y backend de alto rendimien-
to. Rust, aunque con menor penetracion (13,05 %), ha emergido como una opcion
preferente en entornos donde la seguridad de memoria, concurrencia y eficiencia
son prioritarias, y debido a ello es adoptado por diversas empresas como Mozillay
Microsoft, especialmente en proyectos experimentales y de infraestructura critica.

2 Este lenguaje desempefia un rol central en la persistencia de informacion, el modelado de entidades y la

integridad de los datos, lo que lo convierte en un pilar de la infraestructura digital.
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Este panorama de lenguajes utilizados indica no solo preferencias técnicas,
sino también un mapa de competencias profesionales, orientaciones estratégicas
de grandes plataformas tecnoldgicas y paradigmas de ensefianza en institucio-
nes educativas, ya que la popularidad de un lenguaje se correlaciona con su apoyo
institucional, su comunidad activa, su presencia en entornos de trabajo reales y la
disponibilidad de herramientas de desarrollo integradas. Y desde una perspectiva
geopolitica y epistémica, esta distribucion también refleja una forma de hegemo-
nia cultural, pues la mayoria de los lenguajes dominantes han sido desarrollados
y mantenidos en el Norte Global, lo que implica que las reglas gramaticales del
cddigo, los entornos de desarrollo, los foros de discusion y la documentacion son
modelados por valores culturales y prioridades econdmicas de las grandes poten-
cias tecnoldgicas. Tal situacion plantea interrogantes sobre la soberania digital, la
dependencia tecnoldgica y la posibilidad de desarrollar infraestructuras de software
localizadas, resilientes y adaptadas a contextos lingtisticos y sociales diversos. Asi
pues, el andlisis de los lenguajes de programacion mas utilizados entre 2024 y 2025
ofrece una ventana al estado actual del desarrollo tecnoldgico global, ya que mas
alla de cumplir una evidente funcion instrumental, estos lenguajes de programacion
constituyen un auténtico campo de disputas por la estandarizacion, la autonomia
y la capacidad de innovacion. Comprender su distribucion es clave para disefiar
estrategias educativas, politicas de innovacion y arquitecturas digitales que respon-
dan a los desafios del siglo XXI.

La dimension geopolitica de esta distribucion también es critica. Aunque exis-
ten mas de 270 millones de dominios registrados a nivel global, cerca del 63 %
de ellos estan registrados de forma privada o en jurisdicciones opacas (Netcraft,
2025). Entre los dominios atribuibles, Estados Unidos controla el 18,6 %, seguido
por paises como Islandia (21,03 millones), China (19,94 millones) y Canada (9,92
millones), aunque todos por debajo del volumen estadounidense. El predominio
estadounidense se traduce en un control desproporcionado sobre los centros de
datos, servidores raiz, intercambios de trafico y proveedores de servicios de nom-
bres de dominio (DNS), lo cual consolida una posicion geoestratégica privilegiada
en la gobernanza de la infraestructura critica del ciberespacio (Mueller, 2017).

La desigualdad en la visibilidad y el tréfico de los sitios web también se re-
fleja en la lista de los més visitados. Aunque existen mas de 1.100 millones de
sitios web, la mayoria del trafico global se concentra en menos de 20 platafor-
mas (Semrush, 2026), donde google.com encabeza el ranking global, con mas de
88,46 mil millones de visitas mensuales (Semrush, 2026), seguido por YouTube
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(45,68 mil millones), Facebook (8,22 mil millones), Instagram (5,32 mil millones),
ChatGPT (5,19 mil millones), Reddit (4,45 mil millones) y Wikipedia (3,77 mil millo-
nes). Estas plataformas no solo concentran una proporcion descomunal del tra-
fico, sino que también actian como infraestructuras cognitivas que moldean el
acceso a la informacion, las dinamicas culturales y la experiencia digital cotidiana
de miles de millones de usuarios. Es especialmente notable la irrupcion de plata-
formas como ChatGPT.com, que reflejan la integracion cada vez mayor de la 1A en
el consumo masivo de contenidos y servicios. Esta concentracion convierte las
plataformas en actores de poder factico transnacional, capaces de condicionar el
acceso a la informacion, manipular flujos de opinién publica y definir los términos
del debate politico y cultural. Como advierte Zuboff (2019), nos enfrentamos a una
nueva forma de capitalismo de vigilancia, en la que el control sobre los datos y los
comportamientos de los usuarios es mas valioso que la infraestructura misma.
Para los Estados, especialmente los del Sur Global, como Colombia, la situacion
representa un doble desafio, ya que, por un lado, se ven expuestos a vulnerabilida-
des estructurales al depender de infraestructura alojada en el extranjero. Por otro,
enfrentan barreras de entrada para desarrollar capacidades propias de produccion
de contenidos, tecnologias de lengua local y sistemas de seguridad digital auté-
nomos. La ausencia de soberania tecnolodgica se traduce en una forma de depen-
dencia estratégica en el dominio informacional. Como plantea Kadle¢ova (2024),
la soberania cibernética no se limita al control técnico de redes, sino que incluye la
capacidad para definir normativas, proteger infraestructuras criticas y garantizar
gue las decisiones sobre gobernanza digital respondan a intereses nacionales.
Por lo tanto, la distribucién desigual de la web no solo refleja disparidades
econémicas o técnicas, sino que constituye un campo de disputa global por el
control del conocimiento, la identidad y la seguridad. La hegemonia angléfona, la
concentracion de dominios y el control infraestructural convergen en un sistema
asimétrico que limita la pluralidad lingUistica, la equidad informacional y la autode-
terminacion tecnolodgica. En el contexto descrito, los Estados que aspiren a ejercer
soberania digital deberan invertir en infraestructura propia, fomentar ecosistemas
de contenido multilinglie, establecer marcos regulatorios auténomos y promover
una diplomacia tecnoldgica activa en los foros internacionales de gobernanza de
internet. Por consiguiente, las implicaciones lingdisticas, geopoliticas y estraté-
gicas de la distribucion de la web no pueden analizarse por separado, ya que, en
conjunto, configuran el nuevo orden informacional del siglo XXI, donde el poder ya
no se ejerce Unicamente por la posesion del territorio, sino por la capacidad para
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controlar los circuitos invisibles que hacen posible la conectividad, la comunica-
cién y la cognicion en red. Comprender esta arquitectura de poder distribuido (y
a la vez, centralizado), es clave para disefiar politicas publicas, estrategias de de-
fensa y modelos de gobernanza que respondan a los desafios de una humanidad
crecientemente digitalizada.

En resumen, lo que emerge de ese panorama estadistico es un retrato de in-
ternet como espacio vasto, pero desigual. La web de 2025 es, al mismo tiempo,
expansiva y centralizada; accesible, pero jerarquica; multilingle en capacidad, pero
anglocéntrica en su practica. La distancia entre la cantidad de sitios existentes y la
proporcion de sitios realmente activos y relevantes dice mucho sobre las dinami-
cas de participacion digital. Si bien las barreras técnicas de entrada han disminuido,
la posibilidad de generar impacto y mantenerse visible se ha vuelto cada vez mas
dificil. Entender la arquitectura, la distribucion y los patrones de comportamiento de
la red en 2025 no es solo una tarea académica: es una necesidad para interpretar
el futuro del conocimiento, el poder, la gobernanza y la identidad en la era digital.

Internet hoy: trafico, comercio electronico y conectividad

Por definicion, internet es una infraestructura comunicacional que permite la inter-
conexion de redes de todo el mundo. En otras palabras, es una red de redes; dicho
esto, en las Ultimas tres décadas internet ha llegado a significar mucho mas que
solo la tecnologia. Con mas del 60 % de la poblaciéon mundial en linea, internet es
ahora una parte integral del tejido de muchas sociedades alrededor del mundce®. el
numero de usuarios de internet crecio en casi el 900 %, de 400 millones a mas de
4.540 millones de usuarios entre 2000 y 2020* (Internet Society, 2020). En 2025 se
estima que el nimero de usuarios de internet en todo el mundo ascendio a 5.560
millones, lo que representa el 68 % de la poblacion mundial (Statista, 2025a). Por
ende, pocas tecnologias habrian generado (en un periodo relativamente corto) un
cambio social, econémico, politico, militar y cultural tan extendido en la historia de
la humanidad como internet.

El impacto de internet en las sociedades contemporaneas y sus estructuras
estatales ha trascendido con creces su concepcion original como un entorno para
el correo electronico, las paginas web estaticas o los foros de discusion. Hoy en
dia internet se configura como un espacio dinamico y multifuncional, clave para

8 No obstante, atin el 40 % de la poblacion total del mundo sigue sin estar conectada a internet (aproximada-
mente 4.800 millones de personas en el mundo). Mas de mil millones de estas personas “fuera de linea" viven
en el sur de Asia (31 %), y 870 millones, en Africa (27 %).

4 Entre enero de 2019 y enero de 2020 el aumento fue del 7 % (298 millones de nuevos usuarios en linea).
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la colaboracién, el comercio global, la creacion artistica, la educacion, el activismo
politico y, cada vez mas, los conflictos geopoliticos y cibernéticos. Su expansion
ha transformado no solo habitos individuales, sino también los modos de organi-
zacion social, las economias de la atencién y los mecanismos del poder en la era
digital. Un indicador revelador de esta transformacion es el predominio del conte-
nido audiovisual: actualmente el video representa mas de dos tercios del trafico
global en linea, impulsado por plataformas como YouTube, TikTok, Instagram y
servicios de streaming (Cisco, 2023). Ademas, el uso de redes sociales continda
creciendo; en efecto, para diciembre de 2025 se registraron mas de 5.240 millones
de usuarios activos, lo que representa aproximadamente el 63.9 % de la poblacion
mundial, con un incremento interanual cercano al 3,2 % (Kemp, 2025).

Este ecosistema hiperconectado también redefine la gestion del tiempo y la
cognicion colectiva. Segun los informes del Global Web Index (2024a), el usuario
promedio pasa actualmente 6 horas y 37 minutos conectado a internet cada dia, lo
gue equivale a mas de 96 dias al afio navegando, comunicandose o consumiendo
contenidos digitales. Si se toma en cuenta que una persona promedio duerme
ocho horas diarias, esto implica que mas del 41 % del tiempo consciente es dedi-
cado a actividades mediadas por internet. A nivel agregado, los usuarios globales
pasaran en 2025 un total estimado de 1.250 millones de aflos acumulados en
linea, de los cuales mas de un tercio se invertird especificamente en plataformas
de redes sociales (Global Web Index, 2024). Sin embargo, la cantidad de tiempo
gue las personas pasan en linea varia de un pais a otro: por ejemplo, los internau-
tas colombianos pasan un promedio de 9 horas y 10 minutos en linea por dia, en
comparacion con las 4 horas y 22 minutos por dia de los internautas japoneses.
Estas cifras evidencian no solo la centralidad de internet en la vida cotidiana, sino
también su poder para modelar emociones, percepciones, decisiones y estructu-
ras de participacion ciudadana. En ese contexto internet se ha vuelto una infraes-
tructura critica de la vida contemporanea, cuyo control, regulacién y proteccion
plantean desafios estratégicos sin precedentes para los Estados, las democracias
y la seguridad internacional.

Entre 2019 y 2025 el crecimiento sostenido en el nimero de usuarios de in-
ternet ha sido impulsado en gran medida por la mayor disponibilidad de teléfonos
inteligentes y planes de datos moviles mas asequibles. Sobre la base de datos de
DataReportal (2025b), para abril de 2025 el nimero de usuarios uUnicos de teléfo-
nos moviles alcanzo los 5.810 millones, lo que representa el 70,7 % de la poblacion
mundial; ademas, se estima que existen mas de 7.400 millones de conexiones mo-
viles asociadas a teléfonos inteligentes, por lo cual estos dispositivos constituyen
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aproximadamente el 87 % de todos los teléfonos maviles en uso actualmente. En
consecuencia, la conectividad maovil se ha consolidado como el principal medio
de acceso a internet, debido a que el 96,3 % de los usuarios de internet a nivel
mundial acceden a la red mediante un teléfono mavil, y el trafico web desde dispo-
sitivos moviles representa el 63,15 % del total del trafico global. No obstante, el uso
de computadores portatiles y de escritorio sigue siendo relevante, si se toma en
cuenta que mas del 61 % de los usuarios de internet entre los 16 y los 64 afios aun
utilizan estos dispositivos, especialmente en contextos laborales y educativos®.

El ecosistema de aplicaciones mdviles ha experimentado un crecimiento no-
table. En 2025 los usuarios descargaron aproximadamente 136.000 millones de
aplicaciones a través de las plataformas i0OS y Google Play. Aunque el nimero de
descargas se ha estabilizado en los ultimos afios, el gasto de los consumidores en
aplicaciones maviles alcanzo los 150.000 millones de ddlares en 2025, lo que re-
presenta un aumento del 13 %, en comparacion con el afio anterior (Sensor Tower,
2025). Este crecimiento fue impulsado principalmente por las aplicaciones no re-
lacionadas con juegos, que experimentaron un incremento del 23 % en ingresos,
mientras que las aplicaciones de juegos también mostraron una recuperacion, con
un aumento del 4 % después de dos afios de declive (Sensor Tower, 2025). En tér-
minos de uso, los usuarios de teléfonos inteligentes pasaron un total de 4,2 billones
de horas en aplicaciones maviles en 2025, lo que equivale a un promedio de aproxi-
madamente 3,5 horas por dia por usuario (Sensor Tower, 2025). Aunque se observa
una ligera desaceleracion en el crecimiento del tiempo total dedicado a aplicaciones
maviles, este sigue siendo un componente central en la vida digital de las personas.

El crecimiento sostenido del ecosistema digital en la region de América Latina
ha consolidado a los teléfonos inteligentes como la principal puerta de acceso
a internet y como plataforma dominante para la interaccion cotidiana. En 2025
Colombia ejemplifica esta tendencia, dado que el 89,5 % de los internautas del pais
utilizan al menos una red social, o que posiciona a estas plataformas como vehi-
culos centrales de comunicacion, entretenimiento e, incluso, participacion politica
(Agencia Digital AMD, 2025). La preferencia de los colombianos por las aplicacio-
nes moviles se manifiesta en que el promedio de uso semanal oscila entre seis y
diez aplicaciones, con un claro predominio del acceso movil frente a los navega-
dores web tradicionales (El Colombiano, 2025). Esta transformacion no solo se
encuentra vinculada al consumo de tecnologia importada, sino que también se

5 Aproximadamente el 58 % de todas las solicitudes de paginas web provienen de teléfonos maviles, y el 42 %,
de computadores portatiles y de escritorio.
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expresa en el dinamismo del sector de desarrollo local. Colombia se ha consoli-
dado como un referente regional en la creacion de aplicaciones maéviles, con em-
presas emergentes, estudios tecnoldgicos y desarrolladores independientes que
ofrecen soluciones a medida para sectores tan diversos como el comercio elec-
trénico, la salud, la educacion, la movilidad urbana y la cultura digital (Alto Sentido
Agencia, 2025). Esta capacidad innovadora permite a Colombia insertarse compe-
titivamente en un mercado regional en expansion.

A nivel regional el crecimiento del mercado de desarrollo de aplicaciones mo-
viles es aun mas pronunciado. En 2024 este mercado alcanzé un valor de 18.900
millones de dolares, y se proyecta que para 2033 superara los 55.500 millones
de ddlares, con una tasa de crecimiento compuesta anual del 11,4 % entre 2025
y 2033 (IMARC Group, 2025). Este fendmeno refleja no solo una mayor demanda
por parte de los consumidores, sino también una evolucion de los modelos de ne-
gocio digitales, una mayor inversion publica y privada en infraestructura tecnolo-
gica, y un ecosistema de innovacion cada vez mas articulado. Un aspecto clave de
esta expansion es la creciente penetracion de teléfonos inteligentes. En América
Latina la adopcion de smartphones pasé del 81 % en 2024 al 86 % en 2025, y se
proyecta que alcanzara el 93 % para 2030 (Frecuencia Online, 2025).

Esta disponibilidad de hardware ha facilitado la popularizacion de aplicacio-
nes en casi todos los aspectos de la vida diaria: desde la educacion hasta las
relaciones afectivas, pasando por las finanzas, el transporte, la alimentacion y la
atencion médica. Asimismo, destaca el auge de las aplicaciones fintech, especial-
mente en paises como Brasil, México, Argentina y Colombia, debido a que estas
aplicaciones democratizan el acceso a servicios financieros, especialmente en
contextos de alta informalidad y baja bancarizacién, y eso permite a millones de
personas gestionar pagos, enviar remesas, solicitar microcréditos o abrir cuentas
digitales (IMARC Group, 2025). Por ende, la expansion del ecosistema movil se
ha consolidado como un motor de inclusién financiera y modernizacion econo-
mica. Y América Latina, en su conjunto, atraviesa una fase de maduracion digital
acelerada, en la que el uso intensivo de aplicaciones maoviles evidencia no solo
nuevas modalidades de consumo, sino también una transformacion profunda de
las practicas sociales, las dinamicas econémicas y las agendas de gobernanza
tecnoldgica. En relacion con el caso colombiano, este proceso se manifiesta en
una ciudadania digital cada vez mas activa, una comunidad emprendedora en
constante crecimiento y un entorno institucional progresivamente mas abierto a
la innovacion y a la adopcion de tecnologias disruptivas.
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En la actualidad, el tiempo que las personas dedican a las pantallas constituye
uno de los indicadores mas reveladores de la transformacion sociotécnica global;
a medida que el mundo transita hacia formas de vida digitalizadas, la exposicion
diaria a dispositivos electrénicos conectados a internet se vuelve no solo una me-
dida de consumo tecnolégico, sino también un reflejo de nuevas formas de inte-
raccion social, laboral y cultural. Segun los informes de Comparitech (2024), el
promedio mundial de tiempo frente a pantallas conectadas asciende a 6 horas 'y
38 minutos por dia, distribuidos entre actividades como redes sociales (2 horas 21
minutos), musica en streaming (una hora 25 minutos) y podcasts (52 minutos).
Los teléfonos maoviles son el dispositivo predominante, con un uso promedio de 3
horas y 46 minutos diarios.

En el contexto descrito Colombia se ubica como uno de los paises con mayor
tiempo de exposicién a pantallas, pues registra un total de 8 horas y 44 minutos
diarios (Comparitech, 2024). Este indicador sitUa al pais en el cuarto lugar global,
superado Unicamente por Sudafrica (9 horas 37 minutos), Brasil (9 horas 9 minu-
tos) y Filipinas (8 horas 52 minutos). Tal nivel de uso implica que los colombianos
pasan mas del 55 % de sus horas de vigilia interactuando con pantallas, ya sea en
entornos labhorales, recreativos, comunicativos o informativos. Asimismo, la dis-
tribucién del tiempo de pantalla en Colombia revela una fuerte inclinacion hacia
la movilidad, ya que los dispositivos moviles concentran 4 horas y 47 minutos
diarios, mientras que el uso de computadores asciende a 3 horas y 57 minutos
(DataReportal, 2024). Esta cifra, claramente superior al promedio global (2 ho-
ras 52 minutos en computadores y 3 horas 46 minutos en maviles) sugiere una
alta dependencia del ecosistema digital tanto en movilidad como en espacios fijos
(Comparitech, 2024). Ademas, con velocidades de conexion relativamente bajas,
en comparacién con otras economias (20,67 Mbps en maviles y 162,59 Mbps en
conexion fija), la alta exposicion no parece estar relacionada con la lentitud de la
red, sino con patrones culturales y estructurales de uso intensivo del entorno digi-
tal (DataReportal, 2024).

En 2025 el uso de redes sociales sigue consolidandose como una dimension
estructural de la vida digital global. Segun el informe Digital 2025 Global Overview,
de DataReportal (2025a), los usuarios de internet en el mundo dedican, en prome-
dio, 2 horas y 31 minutos diarios a las redes sociales. Este patrén de uso intensivo
del tiempo digital constituye un fendmeno global, con estimaciones que apuntan
a que los usuarios de redes sociales podrian invertir en 2025 hasta 4 billones de
horas al afio en estas plataformas de redes sociales (Exploding Topics, 2025c).
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En paises como Nigeria, el consumo es de 3 horas 49 minutos al dia, equivalente
al 70 % mas que el promedio mundial, mientras que en Japdn apenas si se su-
peran los 49 minutos. En Estados Unidos el tiempo dedicado se ubica en torno a
2 horas 09 minutos diarios®, un poco por debajo del promedio global, y en paises
como Espafa, Francia, Italia y Canada el tiempo dedicado a redes sociales esta
entre una hora 40 minutos y 2 horas, por lo cual se ubica apenas por encima o por
debajo de la media global.

En Colombia, habia 36,7 millones de usuarios activos en redes sociales a fi-
nales de 2024 (DataReportal, 2024), que representan aproximadamente el 70,3 %
de la poblacién total. Esta adopcion coincide con el promedio global (alrededor del
62 %-63 % de la poblacion). El tiempo promedio dedicado a redes sociales por par-
te de los colombianos es de 3 horas y 25 minutos por dia, o que representa mas
del 38 % del tiempo total de pantalla (Comparitech, 2024). Pues bien, este dato
ubicaria a Colombia muy por encima del promedio global (2 horas 21 minutos), e
incluso del estadounidense (2 horas 9 minutos), como reflejo de la centralidad que
tienen en la actualidad las plataformas digitales como ejes de socializacién, entre-
tenimiento e, incluso, informacion noticiosa en Colombia. Pero este uso intensivo
de pantallas en el pais no puede interpretarse de forma unidimensional, ya que, si
bien, por un lado, expone oportunidades vinculadas a la digitalizacion del trabajo, la
educacion en linea, la democratizacion del acceso a la informacion y la expansion
de las industrias culturales, plantea, por otro, riesgos significativos, como fatiga
digital, deterioro de la salud mental, aislamiento social, adiccion tecnoldgica y vul-
nerabilidad ante la desinformacion.

Desde una perspectiva estructural el fendmeno en mencion también refleja
desigualdades territoriales y socioeconémicas, pues el acceso a la conectividad y
a dispositivos de calidad no es uniforme en todo el territorio nacional. En este con-
texto, se vuelve urgente el desarrollo de estrategias publicas de bienestar digital,
alfabetizacion critica y politicas de infraestructura resiliente que garanticen un uso
saludable y productivo de las tecnologias. Ademas, la academia y los centros de
pensamiento deben asumir un rol protagonico en la generacion de conocimien-
to sobre los efectos del tiempo digital prolongado, proponiendo marcos éticos,
normativos y pedagogicos que articulen innovacion tecnoldgica con desarrollo
humano. En suma, el caso colombiano constituye un ejemplo paradigmatico de

Seguin Comparitech (2024), el usuario promedio en Estados Unidos consulta su dispositivo movil unas 159
veces al dia, lo que equivale a una frecuencia de uso cercana a nueve veces por hora a lo largo del periodo
en que permanece despierto. Este patron refleja una creciente dependencia de la conectividad digital en las
rutinas cotidianas.

106



Mapeando el ciberespacio: cartografias de poder
y soberania digital en el siglo XXI

la intensificacion de la vida digital en América Latina. Su alto tiempo de pantalla
refleja tanto las oportunidades como las contradicciones del ecosistema hiper-
mediatizado contemporaneo, y ofrece una base empirica valiosa para la reflexion
estratégica sobre el futuro digital del pais. Por lo tanto, el analisis estratégico del
entorno digital contemporaneo no puede prescindir de la comprension de dichos
ecosistemas, donde se negocian no solo la atencion y la identidad, sino, cada vez
mas, la soberania informacional.

Facebook sigue siendo la red social mas grande del mundo, con 3.070 millones
de usuarios activos mensuales en 2025 (Statista, 2025b). A pesar del surgimiento
de plataformas mas recientes, como TikTok o BeReal, el ecosistema Meta (que in-
cluye también WhatsApp e Instagram) mantiene una presencia dominante en tér-
minos de alcance global. Como destaca el informe en mencién, Facebook permite
a los anunciantes, potencialmente, llegar a mas de un tercio de la poblacién adulta
del planeta, lo que reafirma su valor estratégico en los &mbitos politico, comercial y
cultural. TikTok, por su parte, ha experimentado un ascenso meteorico, al alcanzar
en 2025 los 1.590 millones de usuarios activos mensuales, y consolidarse como la
red preferida de los publicos més jévenes. Este crecimiento ha sido especialmente
pronunciado en mercados emergentes, donde la penetracion movil y el acceso a
datos econémicos han facilitado su expansion (DataReportal, 2025a). El ecosiste-
ma global, sin embargo, no es uniforme: plataformas como Reddit (1.100 millones
de usuarios mensuales) y Pinterest (553 millones) han consolidado comunidades
especificas en torno a intereses tematicos, mientras que redes sociales regionales
como Sina Weibo mantienen una fuerte presencia en China, con 591 millones de
usuarios activos mensuales (Statista, 2025b).

En 2025 el equilibrio de poder digital global ha comenzado a desplazarse cla-
ramente al Asia, evidencia de que el centro de gravedad de internet ya no reside
exclusivamente en Silicon Valley o Europa Occidental. Con mas del 45,7 % de los
usuarios de internet a nivel mundial, Asia (especialmente, en sus regiones oriental
y sudoriental) se ha consolidado como el epicentro del crecimiento digital (Go-
Globe, 2025). En términos absolutos, eso representa una comunidad digital de
mas de 1.380 millones de personas activas en linea, que estan redefiniendo los
patrones globales de consumo, comunicacion y entretenimiento. Sin embargo,
el auge de plataformas y servicios asiaticos es no solo cuantitativo, sino cualita-
tivo, ya que empresas asiaticas como Tencent, ByteDance, Alibaba y Baidu han
emergido como referentes globales en servicios digitales, desde redes sociales y
mensajeria hasta comercio electronico e IA. Baidu, el principal motor de busqueda
chino, figura entre los sitios web mas visitados del mundo segun el ranking de
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SimilarWeb (2025), y este protagonismo también es cada vez mas visible en la
mensajeria digital, donde WeChat y QQ, ambas de Tencent, han consolidado eco-
sistemas cerrados de comunicacion, pagos y servicios gubernamentales.

En el ambito de las aplicaciones moviles, el dominio asiatico es cada vez mas
evidente. Segun LinkedIn (2025), nueve desarrolladores chinos se ubicaron en el
top 30 mundial por volumen publicitario de aplicaciones madviles no relacionadas
con videojuegos. Este fendmeno revela no solo la sofisticacion del ecosistema di-
gital chino, sino también su estrategia de internacionalizacion, especialmente hacia
mercados en desarrollo. Pero uno de los sectores mas dinamicos ha sido el de los
videojuegos. En 2024 la region de Asia-Pacifico concentrd el 53 % de los jugadores
a nivel mundial, con un crecimiento interanual del 4 %, que alcanza, segun eso, los
1.800 millones de usuarios (Icon-Era, 2024). Este avance ha sido particularmente
notorio en el sudeste asiatico, donde Filipinas, Vietnam, Tailandia e Indonesia lideran
el uso de videojuegos moviles, debido a la masificacion de los teléfonos inteligentes
y planes de datos asequibles’. Tal como sefiala Newzoo (2024), mas del 69 % de
los usuarios globales de internet juegan en teléfonos maviles, lo que equivale a una
comunidad global de mas de 3.500 millones de jugadores activos mensualmente.

En 2024 el gasto a nivel global en videojuegos continud creciendo de manera
sostenida. Segun datos de Newzoo (2024), la industria alcanzo los 187,7 mil mi-
llones de dolares, lo que marca un incremento del 2,1 % respecto al afio anterior.
Este auge es impulsado principalmente por el mercado de los juegos moviles, que
representa mas de la mitad del total. De hecho, el gasto en juegos madviles superd
los 117 mil millones de ddlares en 2024, por lo que consolida su recuperacion
después de dos afios de declive (Dean, 2024a). A este fendmeno econémico se
suma la intensificacion del consumo audiovisual vinculado a videojuegos. Newzoo
(2024) revela que aproximadamente uno de cada cinco usuarios de internet entre
los 16y los 64 afios ha visto transmisiones en vivo de videojuegos, y uno de cada
siete ha asistido virtualmente a torneos de e-sports. Este tipo de interaccion, antes
marginal, se ha convertido en una experiencia social masiva con audiencias glo-
bales que rivalizan con eventos deportivos tradicionales.

En paralelo, otros nichos de mercado del comercio electronico también han
mostrado una expansion acelerada. Global Web Index (2024b) estima que tres
cuartas partes de los usuarios de internet en todo el mundo compraron produc-
tos o servicios en linea al menos una vez al mes. Esta cifra es particularmente
alta en paises del sudeste asiatico como Indonesia y Tailandia, al igual que en

v Colombia ocupa el puesto 22 entre los usuarios que en el mundo gastan mas tiempo en juegos de consola.
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naciones europeas emergentes como Polonia®, donde el acceso movil y la loca-
lizacién de contenidos han sido clave para la adopcion del e-commerce. En ese
sentido, Global Web Index (2024b) sostiene que la satisfaccion de las necesidades
lingdisticas y culturales de los consumidores es mas determinante que el nivel de
desarrollo econdmico para explicar las tasas de adopcion. Por otro lado, si bien el
dispositivo movil se consolida como la herramienta predominante para las com-
pras en linea, con una clara ventaja en comodidad y disponibilidad, muchos usua-
rios siguen utilizando laptops y computadores de escritorio, dependiendo del tipo
de producto, la necesidad de comparar precios o el contexto de compra (Tigren,
2024). Esta convivencia de plataformas confirma que el comportamiento del con-
sumidor digital es situacional y multicanal®.

A nivel global, el gasto promedio por comprador en comercio electrénico varia
significativamente segun el contexto econémico y la madurez digital de cada pais.
En 2024 el comprador promedio en linea en Estados Unidos gasté 3.991 dolares
anuales, el valor mas alto a nivel mundial, sequido por Corea del Sur, con 3.806 do6-
lares, y el Reino Unido, con 2.045 ddlares (Tigren, 2024). Por otro lado, en las econo-
mias emergentes como Colombia, el gasto promedio anual por usuario fue de 812
dolares, con un gasto promedio por transaccion de 49 dolares, impulsado principal-
mente por el acceso desde los dispositivos moviles, que representaron el 87 % del
volumen de ventas digitales (Payments CMI, 2024). Cabe destacar que en 2024 el
volumen del comercio electronico en Colombia alcanzé los 52 mil millones de dola-
res, con una tasa de crecimiento anual compuesta proyectada del 16 % hasta 2027.

En China, uno de los mercados mas dinamicos del mundo, el gasto promedio
por usuario fue de 1.353 ddlares, cifra aun por debajo de paises como Canaday
Alemania (ECDB, 2024). El crecimiento es incluso méas notable en regiones del sur
de Asia, como la India, donde el gasto promedio ha aumentado en el 43 % desde
2018, aunque sigue siendo inferior a los 50 ddlares anuales por persona, reflejo
del potencial expansivo del comercio electronico en contextos de alta penetracion
movil, pero bajo poder adquisitivo (ECDB, 2024). Si bien los motores de busqueda
siguen siendo el canal principal de descubrimiento de productos para el 53 % de
los compradores en linea a nivel global, entre los usuarios de 16 a 24 afios las
redes sociales han superado a los buscadores como el método mas comun para

8 Por su parte, Colombia ocupa el puesto 40 en el escalafén mundial, por encima de Rusia, Sudéfrica y Egipto,
pero por debajo de paises como Brasil, México y Argentina.

E Los viajes, la categoria méas grande por gasto del consumidor en linea, registraron un aumento del 8% en
2024,y llegaron a ventas por el orden de los 2.500 millones de délares (Global Web Index, 2024b).
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iniciar procesos de compra, lo que evidencia un cambio generacional en los habi-
tos digitales (Global Web Index, 2024b).

En este contexto, el comercio electrénico ha mostrado sefiales del liderazgo
asiatico. Si en 2019 ya era llamativo que cinco de los 20 principales sitios web
globales segun Alexa (2020) fueran plataformas chinas de comercio, en 2025
esta tendencia se ha consolidado, pues, segun datos de DataReportal (2025a),
plataformas chinas como Tmall, JD.com y Pinduoduo vienen compitiendo direc-
tamente con Amazon en volumen de visitas, usuarios activos y festivales de con-
sumo como el Singles Day, que en China ha superado en ventas al Black Friday
estadounidense. En suma, el liderazgo digital de Asia ya no es una promesa, sino
una realidad estructural que moldea la evolucion del ciberespacio global. Desde la
infraestructura y los algoritmos hasta las plataformas dominantes y los modelos
de negocio, el ascenso de Asia redefine no solo el mapa digital, sino también las
reglas estratégicas del juego.

El video en linea se ha convertido en una de las actividades mas ubicuas entre
los usuarios de internet a nivel global. De acuerdo con datos recientes, el 52,3 % de
los internautas utilizan la red para ver videos, programas de television y peliculas,
lo que la posiciona como una de las principales fuentes de la conexion digital a
nivel global (DataReportal, 2024). En este orden de ideas, YouTube sigue lideran-
do como la plataforma de video mas utilizada a nivel global, con mas de 2,7 mil
millones de usuarios activos mensuales en 2025 (DataReportal, 2025a). Y se es-
tima que diariamente los usuarios de YouTube consumen colectivamente mas de
mil millones de horas de contenido en la plataforma, lo que ha llevado a que esta
plataforma supere a la television tradicional en términos de tiempo de visualiza-
cién en dispositivos de sala en Estados Unidos (MarketWatch, 2024). De manera
paralela, el consumo de contenido televisivo a través de servicios de streaming ha
experimentado un aumento sostenido. En 2024 el 76 % de los consumidores a ni-
vel mundial ve a diario television en linea o contenidos en streaming, segun lo cual
dedican un promedio de una hora y 22 minutos al dia a estas actividades (Global
Web Index, 2024). Dicha evolucion en los habitos de consumo refleja una clara
preferencia por plataformas de suscripcion como Netflix, Prime Video y Hulu, los
cuales lideran el sector global de servicios de video bajo demanda por suscripcion,
y consolidan asi un modelo de distribucion de contenidos cada vez mas persona-
lizado y bajo control del usuario (BB Media, 2024).

En el ambito de las aplicaciones moviles, las plataformas de video man-
tienen su predominio. Solo en 2024 se registraron mas de 110 mil millones de
descargas de aplicaciones en todo el mundo, con una proporcion significativa
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correspondiente a apps de video y entretenimiento (TechJury, 2024). Esta tenden-
cia subraya la creciente dependencia del contenido audiovisual accesible desde
dispositivos maviles, impulsada por la portabilidad, la interfaz optimizada para el
usuario y el ecosistema de datos moviles de alta velocidad. Por lo tanto, el panora-
ma digital es claramente marcado por un incremento sostenido en el consumo de
video en linea, tanto en términos de trafico de datos madviles como en la adopcion
de plataformas de streaming y aplicaciones maviles. Esta tendencia revela una
transformacion estructural en los habitos de consumo cultural, con una fuerte in-
clinacion hacia formatos visuales, accesibles y personalizados, que configuran el
presente y el futuro de la experiencia mediatica global.

En 2024 el mercado global de correo electronico'® empresarial basado en la
nube continla su expansion, impulsado por la creciente adopcién de soluciones
digitales y la necesidad de comunicaciones seguras y eficientes. Se estima que
este mercado alcanzé un valor aproximado de 6.500 millones de dolares, con pro-
yecciones que indican un crecimiento sostenido hasta alcanzar los 12.700 mi-
llones de dolares para 2033, lo que representa una tasa de crecimiento anual del
8,1 % (Consegic Business Intelligence, 2024). Ese crecimiento es atribuido a las
ventajas que ofrecen los servicios de correo electrénico en la nube, tales como
una alta proteccion contra amenazas, soporte para dispositivos maviles, acce-
so remoto eficiente y costos operativos competitivos. Ademas, la integracion de
tecnologias avanzadas como la IA'y el aprendizaje automatico ha mejorado la ca-
pacidad de estas plataformas para detectar y prevenir amenazas en tiempo real
(Market Research Future, 2024).

Sin embargo, a pesar de estos avances, la privacidad y la sequridad de los da-
tos siguen siendo preocupaciones significativas para los usuarios. Segun el Digital
News Report 2024, del Reuters Institute (2024), el 59 % de los encuestados a nivel
mundial expresd preocupacion por la dificultad propia de distinguir entre las noti-
cias reales y las falsas en linea, un aumento de tres puntos porcentuales respecto
al afo anterior. Este escepticismo se extiende al ambito de las comunicaciones
digitales, donde los usuarios demandan mayor transparencia y control sobre el
uso de su informacion personal. En respuesta a dichas inquietudes, las empresas
proveedoras de servicios de correo electrénico en la nube estan implementando

19 El servicio de correo electrénico Hotmail fue creado en 1996, por Sabeer Bhatia y Jack Smith, y adquirido por
Microsoft en 1997, para integrarse posteriormente al ecosistema de servicios que hoy operan bajo la marca
Outlook. Gmail, lanzado por Google en 2004, introdujo innovaciones significativas en almacenamiento masivo
gratuito, busqueda integrada y arquitectura basada en la nube, lo que transformd el modelo competitivo del
correo electrénico. Para 2025 Gmail superaba los dos mil millones de usuarios activos, y consolidaba asi una
elevada concentracion de infraestructura comunicacional en manos de grandes plataformas tecnoldgicas.
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medidas mas estrictas de proteccion de datos y cumpliendo con regulaciones
internacionales como el Reglamento General de Proteccion de Datos. Estas ac-
ciones buscan fortalecer la conflanza del usuario y garantizar la integridad de
las comunicaciones empresariales en un entorno digital cada vez mas complejo
(Newman et al.,, 2019).

En 2024 el uso de blogueadores de anuncios sigue siendo una practica exten-
dida entre los usuarios de internet, aunque ha mostrado una ligera disminucion,
comparado con afios anteriores. Segun datos recientes, el 31,5 % de los usuarios
globales de internet entre los 16 y los 64 afios emplean bloqueadores de anun-
cios, al menos ocasionalmente, lo que representa una baja respecto al 37 % repor-
tado en 2021 (Dean, 2024b). Esta reduccion sugiere una mayor tolerancia hacia
la publicidad digital, posiblemente motivada por mejoras en su personalizacion y
menor intrusividad. Las razones mas frecuentes para bloquear anuncios siguen
estando relacionadas con la experiencia de navegacion y la privacidad. Un infor-
me de Funnel (2024) revela que el 63,2 % de los usuarios bloquean anuncios por
considerarlos excesivos; el 53,4 %, porque interrumpen la navegacion, y el 40,3 %,
debido a preocupaciones sobre el uso de sus datos personales. Estos datos con-
firman que la sobrecarga publicitaria sigue siendo una fuente de frustracion para
los internautas, incluso mas que el temor a la vigilancia digital directa.

Al mismo tiempo, persiste la “paradoja de la privacidad digital”, que explica
cémo, si bien los usuarios se muestran crecientemente preocupados por la sequ-
ridad de su propia informacion, tienden, paraddjicamente, a adoptar tecnologias
que, precisamente, amplifican el rastreo de datos personales. El caso de dispositi-
vos inteligentes para el hogar es paradigmatico. De acuerdo con Strategic Market
Research (2024), en 2024 existen mas de 422 millones de usuarios de hogares
inteligentes en el mundo, y se proyecta que esa cifra alcance los 478 millones
de usuarios a finales de 2025. Estos dispositivos, que incluyen asistentes de voz,
camaras de seguridad, termostatos inteligentes y electrodomésticos conectados,
estan disefados para recolectar datos de uso, comportamiento, e incluso, voz en
tiempo real, lo que plantea dilemas éticos sobre la privacidad doméstica.

Como explica Kemp (2025), muchas personas aceptan voluntariamente es-
tas tecnologias por su funcionalidad, comodidad y capacidad de automatizacion,
aun a costa de entregar grandes volimenes de datos personales. Asi la tecnologia
redefine no solamente los limites de lo privado, sino también la percepcion cultu-
ral de la vigilancia cotidiana y del consentimiento digital (Zuboff, 2019). Entonces,
mientras que las herramientas de bloqueo de anuncios siguen siendo utilizadas
como un mecanismo de defensa frente a la saturacion publicitaria y la opacidad
en la gestion de datos, la creciente incorporacion de dispositivos inteligentes en la
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vida cotidiana revela una aceptacion progresiva de nuevas formas de exposicion
digital; por ende, esta tension entre control individual y funcionalidad tecnoldgica
es una de las dinamicas mas complejas de la era informacional contemporanea.

Cartografia del ciberespacio: terreno,
nodos y flujos digitales

A pesar de su vertiginosa evolucion durante las ultimas dos décadas, internet si-
gue siendo una infraestructura en expansion constante''. Si bien se denomina a
internet una “"red", en sentido tanto técnico como geografico, su naturaleza no de-
riva directamente de las redes tradicionales de la industria telefénica o televisiva,
sino que debe entenderse como una creacion profundamente arraigada en la 16gi-
ca computacional. En este sentido, su evolucion no depende del modelo de trans-
mision lineal propio de los medios del siglo XX, sino de los ritmos acelerados de
innovacion que caracterizan a la industria informatica contemporanea. Para man-
tenerse relevante y operativa frente a las demandas crecientes de procesamiento,
trafico y almacenamiento, internet debe continuar su expansion a la velocidad del
desarrollo digital global.

Determinar con exactitud el tamafo actual de internet es una tarea compleja,
dado su caracter dindmico y descentralizado. Sin embargo, para mayo de 2025 se
estimaba que la Web indexada albergaba aproximadamente 1.200 millones de pa-
ginas (Exploding Topics, 2025a), una cifra que varia constantemente a medida que
nuevos sitios web emergen y otros desaparecen. Esta porcion visible de internet,
conocida como Surface Web, corresponde al conjunto de paginas indexadas por
motores de busqueda convencionales, como Google, Bing, Yahoo, Baidu o Yandex,
y constituye la parte accesible para cualquier usuario sin necesidad de creden-
ciales especiales ni herramientas especificas (Alvarez & Zambrano, 2017). Es, por
tanto, la "fachada publica” del ciberespacio, que oculta tras de si otras capas mas
profundas y menos visibles de la arquitectura digital global.

Se estima que mas del 90 % del contenido de internet no es accesible me-
diante buscadores convencionales, dado que una gran proporcion de sitios web
se encuentra protegida por muros de pago (paywalls), o sistemas de seguridad
gue requieren credenciales de acceso, como nombres de usuario y contrasefas.
Esta porcién no indexada forma lo que se conoce como la Deep Web: es decir, el

n Internet se ha duplicado en tamafio cada afio desde 2012.
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conjunto de recursos digitales que, si bien legitimos y legales, no estan disponibles
para el rastreo automatizado de motores de busqueda como Google o Bing. Sin
embargo, dentro de tan vasta infraestructura invisible se encuentra un subcon-
junto mas restringido y deliberadamente oculto: la Dark Web, cuya extension esti-
mada representa apenas el 6 % del total de internet, aunque su tamafio real sigue
siendo incierto (Finklea, 2017).

La Dark Web se define como la parte del ciberespacio que ha sido intencional-
mente excluida de los mecanismos convencionales de indexacion, y que opera a
través de protocolos de anonimato como Tor (The Onion Router), los cuales per-
miten el enmascaramiento de direcciones IP y dificultan la trazabilidad del trafico
web (Bartlett, 2014). Si bien este entorno es frecuentemente asociado con activi-
dades ilicitas, como mercados negros, foros criminales o distribucion de material
prohibido, también cumple funciones legitimas, ya que permite a disidentes politi-
cos, periodistas y organismos de seguridad mantener comunicaciones seguras y
protegidas frente a los regimenes represivos o las amenazas cibernéticas. Incluso,
algunos Estados lo utilizan con fines de inteligencia, rastreo de redes delictivas o
infiltracion de operaciones en la economia digital clandestina.

Figura 1. Niveles de internet
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Por ende, la combinacién entre el caracter dindmico de la Web de superficie
y la imposibilidad de cuantificar con exactitud la magnitud de la Web profunda y
la Web oscura explica por qué resulta tan complejo estimar el tamafio real de in-
ternet. A esto se suma el hecho de que, si bien se contabilizan aproximadamente
1.200 millones de sitios web en la actualidad, cada uno de ellos puede contener
multiples paginas internas, lo que multiplica exponencialmente el volumen total de
contenido disponible en linea. Es importante mencionar que esa estructura frag-
mentada, cambiante y parcialmente inaccesible convierte a internet en un sistema
de informacioén de escala casi indeterminada, cuya verdadera dimension escapa
de los métodos convencionales de medicion. En ese sentido, tan solo Google (sin
incluir a Dropbox), Amazon, Microsoft y Facebook almacenan colectivamente al
menos 1.200 petabytes (PB)'? (Exploding Topics, 2025b). Poniéndolo en perspec-
tiva, una cancion de 3 minutos usa aproximadamente 3 megabytes (MB) de alma-
cenamiento, lo cual significaria que a 1.200 PB esas cuatro compafiias tienen sufi-
cientes datos para 400 billones de canciones o 1,2 billones de minutos de musica
(mas de 2.200 millones de afios de audio)'®.

Anatomia técnica de internet: tamano,

trafico y arquitectura digital

Para dimensionar la magnitud de internet resulta Util analizar el volumen de datos
que se transfieren globalmente a través de la Web. Se estima que para 2025 se
habran generado aproximadamente 181 zettabytes (ZB) de datos a nivel mun-
dial (Exploding Topics, 2025b). Dado que 1 ZB equivale a 1.000 exabytes (EB) o
un sextillon de bytes', este volumen representa una escala casi inconcebible de
informacion. Para ilustrarlo, un solo ZB contendria suficiente contenido en video
de alta definicion para reproducirse de forma continua durante 36.000 afios'® (Live
Science, 2016). Si la cantidad de datos transferidos globalmente a lo largo de 2025
sera de 181 ZB, se transferiran aproximadamente 181.000 EB de datos a nivel glo-
bal en 2025. Segun algunas estimaciones técnicas (Live Science, 2016), la capa-
cidad maxima tedrica de la infraestructura global de internet rondaria el millén de

2 Mil gigabytes (GB) equivalen a un terabyte (TB), lo que, a su vez, corresponde a un millén de megabytes (MB).
En consecuencia, 1.200 petabytes (PB) representan 1,2 millones de terabytes o, lo que es lo mismo, 1,2 billo-
nes de megabytes.

'8 Sise descargara toda la Web, tomaria aproximadamente 11 billones de afios hacerlo.
4 Esdecir, 21 ceros después del 1.

5 Sise asumiera que cada ladrillo en la Gran Muralla China es un gigabyte, se podrian construir 258 grandes
murallas chinas con un solo zettabyte.
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EB (0 1.000 ZB). Y 1 EB equivale a 1 billén de billones de bytes (18 ceros después
del 1)'¢. Esta cifra sirve como un marco de referencia para comprender que, si bien
el trafico de datos crece de forma exponencial, el sistema todavia tiene margen
operativo antes de alcanzar un umbral critico de saturacion.

En la era contemporanea, el volumen de datos que se genera, transmite y con-
sume a diario ha alcanzado proporciones sin precedentes, lo cual consolida a la
informacién digital como el insumo céntrico de la economia, la cultura 'y la geopo-
litica globales. Segun Exploding Topics (2025b), cada dia se crean alrededor de
402,74 millones de TB de datos, lo que equivale a 0,4 ZB diarios o mas de 147 ZB
al afio; este crecimiento exponencial responde no solo a una mayor cantidad de
usuarios y dispositivos conectados, sino a la intensificacion de las interacciones
digitales y al auge de las plataformas audiovisuales, redes sociales y servicios en
la nube, asi como al de tecnologias emergentes como el [0T y la IA.

Para contextualizar la magnitud, basta con sefalar que en 2010 el volumen
global de datos era de apenas 2 ZB, mientras que las proyecciones para 2025
estiman un total de 181 ZB generados, lo cual representa un incremento de mas
del 9.000 % en menos de dos décadas. Este ritmo acelerado implica que el 90 % de
los datos del mundo se han creado en los Ultimos dos afios, y pone en evidencia el
caracter vertiginoso de la llamada "infoesfera global". El trafico de datos no se dis-
tribuye de manera uniforme, sino que se concentra sobre todo en ciertas catego-
rias: el contenido en video representa el 53,7 % del total, seguido por redes socia-
les (12,7 %) y videojuegos (9,9 %), que en conjunto absorben mas de tres cuartas
partes del trafico mundial (Sandvine, 2022). Plataformas como TikTok, YouTube
y Netflix son responsables de una parte significativa de este fenémeno, donde el
consumo de video en alta definicién (o incluso en 4K) multiplica la demanda de
ancho de banda y almacenamiento.

El impacto de esta sobrecarga informacional no es meramente cuantitativo;
también plantea desafios estructurales para la gobernanza digital, la sostenibi-
lidad energética y la distribucion del poder tecnoldgico. A nivel fisico, este eco-
sistema se sustenta en una red global de infraestructura compuesta por cables
submarinos, centros de datos, servidores distribuidos y nodos de interconexion.
Estados Unidos lidera, con mas de 5.426 centros de datos, diez veces mas que

® Una Biblia promedio contiene cerca de 3.116.480 caracteres, lo que equivale a aproximadamente 3,1 MB de
informacion en formato de texto. Por tanto, un EB puede almacenar méas de 320.000 millones de biblias. Para
visualizar esta magnitud, basta considerar que se necesitan alrededor de 96 millones de biblias apiladas para
alcanzar la distancia entre la Tierra y la Luna. En consecuencia, un EB permitiria formar mas de 3.300 pilas
completas de biblias que llegarian hasta la superficie lunar.

116



Mapeando el ciberespacio: cartografias de poder
y soberania digital en el siglo XXI

Alemania, el segundo pais del ranking global, seguido por el Reino Unido, Francia,
Australia, Holanda, Rusia, Italia, México, Polonia, Espafa, China, Japon y Brasil
(Statista, 2025c¢). Esta concentracion territorial revela desigualdades en la capa-
cidad de procesamiento, soberania digital y resiliencia cibernética, al tiempo que
consolida la hegemonia tecnoldgica de ciertos Estados y corporaciones.

La distribucion regional del trafico y la capacidad de almacenamiento también
presenta desequilibrios notables. Mientras algunas economias emergentes como
la India, Brasil y México aumentan su presencia digital, su infraestructura critica
aun esta lejos de alcanzar niveles comparables con los de Europa o América del
Norte. Este desbalance afecta no solo el acceso equitativo al conocimiento y al
comercio digital, sino también la capacidad de estos paises para proteger su pro-
pia soberania informacional en un contexto de ciberguerras latentes y espionaje
industrial. A ello se suma el hecho de que el crecimiento de datos no es neutral.
En otras palabras, genera externalidades ambientales (por el consumo energético
de los centros de datos), vulnerabilidades de seguridad (por la expansion de la
superficie de ataque) y dilemas regulatorios en torno a la privacidad, la propiedad
intelectual y el control algoritmico de la informacion.

Por otro lado, el andlisis de las actividades digitales por minuto ofrece una
radiografia mas concreta del comportamiento cibernético global. Segun PCMag
(2024), los 60 segundos promedio de actividad en internet ofrecen una visién con-
densada del comportamiento digital a escala planetaria, lo cual revela no solo el
volumen masivo de datos que circulan, sino también la creciente centralidad de
ciertas plataformas y rutinas tecnoldgicas en la vida cotidiana, profesional y eco-
némica. A finales de 2024 y comienzos de 2025 se enviaban cada minuto mas de
251 millones de correos electrénicos'” y se realizaban aproximadamente 5,9 mi-
llones de busquedas en Google, lo que evidencia el papel decisivo del correo elec-
tronico como herramienta de comunicacion profesional y personal, al igual que la

" En la era de la hiperconectividad el correo electrénico sigue siendo una de las herramientas fundamentales
de comunicacion en los entornos laborales, pero también una de las principales fuentes de sobrecarga in-
formacional. Diversos estudios han evidenciado que el empleado de oficina promedio envia y recibe aproxi-
madamente 120 correos electrénicos por dia, lo que representa entre 30.000 y 43.800 correos electrénicos al
afo, dependiendo de si se calcula sobre dias laborales efectivos o sobre el total del calendario anual (Radicati
Group, 2023). Este volumen constante de mensajes contribuye no solo a la saturacion de la atencién y a la
fragmentacion del tiempo de trabajo, sino también a una cultura organizacional de inmediatez y respuesta
continua que obstaculiza la concentracion profunda, la toma estratégica de decisiones y el bienestar digital.
En términos estructurales, la dependencia del correo electrénico como canal principal de comunicacion asin-
crona revela tanto la inercia de modelos comunicativos del siglo XX como la necesidad de repensar los flujos
informativos en contextos altamente digitalizados. La gestion eficiente del correo electrénico (mediante filtros
automatizados, IA y redisefio organizacional) se ha convertido en un reto estratégico para las organizaciones
que buscan equilibrar conectividad, eficiencia y salud mental en el entorno laboral.
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funcion hegemaonica de Google como interfaz cognitiva global. Esta concentracion
de consultas convierte al motor de busqueda no solo en un nodo clave de acceso
a la informacion, sino también en un dispositivo de mediacién del conocimiento y
del pensamiento digitalizado.

En el contexto de la acelerada transformacion digital, la IA ha dejado de ser
una promesa tecnolégica futura para convertirse en una infraestructura activa que
moldea multiples dimensiones de la vida contemporanea. El informe Data Never
Sleeps: Al Edition, publicado por Domo (2024), proporciona una instantanea reve-
ladora sobre lo que ocurre cada 60 segundos en el ecosistema algoritmico global,
que evidencia no solo el volumen de interacciones, sino también las dinamicas
estructurales de automatizacion, creacion simbdlica, dependencia tecnoldgica y
consumo cognitivo que definen la nueva economia digital.

En ese orden de ideas, Google Al Gemini (la nueva plataforma de IA generativa
del ecosistema Alphabet) recibié mas de 8.500 visitantes cada minuto, por lo cual
se consolida como uno de los puntos de entrada hacia la automatizacion de tareas
cognitivas, consulta inteligente y generacién de contenido algoritmico en tiempo
real. Asimismo, ChatGPT procesa 6.944 instrucciones, o prompts, cada 60 segun-
dos, lo que refleja su centralidad no solo como plataforma conversacional, sino
también como herramienta de redaccién, resolucion de problemas y generacion
de cddigo en tiempo real. En paralelo, DALL-E crea 1.389 imagenes por minuto,
mientras que otras plataformas de generacién visual producen 19.028 imagenes
adicionales mediante algoritmos de texto a imagen (Domo, 2024), lo que subra-
ya la consolidacion de la IA generativa como fuerza productiva simbdlica (Zuboff,
2019). Este fendmeno no se limita al contenido estatico, pues cada minuto se ge-
neran 7.431 minutos de video mediante IA, cifra que refleja el auge del video sin-
tético como nuevo formato de expresion, comunicacion y comercializacion visual
(Farhadi et al., 2022).

El uso extendido de estas herramientas también tiene efectos mensurables
en términos de productividad. De acuerdo con Domo (2024), los empleados que
utilizan ChatGPT en tareas cotidianas logran ahorrar colectivamente alrededor de
467.000 horas de trabajo por minuto, lo que indica una delegacion creciente de
funciones cognitivas en modelos automatizados y el inicio de una reorganizacion
estructural del trabajo intelectual. Esa externalizacion algoritmica de la agencia
humana también se manifiesta en la interaccion cotidiana con asistentes virtua-
les: por ejemplo, Siri respondié a mas de 1.050.000 consultas cada minuto, lo que
posiciona al asistente de Apple como uno de los principales intermediarios cogni-
tivos en la vida cotidiana digital (PCMag, 2024).
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Sin embargo, cabe sefialar que no todo el impacto de esa infraestructura algo-
ritmica es intangible. Cada minuto la operacion de modelos como ChatGPT requie-
re 185 galones de agua para el enfriamiento de sus supercomputadores, lo que
visibiliza una huella hidrica significativa y usualmente subestimada en analisis so-
bre sostenibilidad digital (Chesney et al., 2023). Desde el punto de vista financiero,
el gasto estimado en servicios y tecnologias de IA asciende a 293.000 ddlares por
minuto, lo que proyecta un mercado altamente rentable, concentrado y en expan-
sion exponencial (Domo, 2024). Pero el panorama también incluye elementos cri-
ticos relacionados con la veracidad, ética y seguridad informacional: por ejemplo,
cada minuto se detectan 52 trabajos académicos potencialmente plagiados me-
diante IA, lo que plantea interrogantes profundos sobre la autoria, la originalidad y
la integridad del conocimiento producido. Asimismo, se estima que se crea al me-
nos una deepfake por minuto (Domo, 2024), lo cual representa un riesgo sistémico
para la gobernanza informacional y para los procesos democraticos, al facilitar
la manipulacion audiovisual de sujetos, contextos y discursos (Kadlecova, 2024).

YouTube, por su parte, recibié mas de 500 horas de contenido audiovisual car-
gado cada minuto, y registré aproximadamente 3,5 millones de visualizaciones
de video por minuto (PCMag, 2024), lo que la convierte en una de las mayores
plataformas de archivo y circulacion audiovisual en la historia de la humanidad.
Esta magnitud no solo refleja el volumen masivo de produccion y consumo de
contenidos, sino también el papel clave que desempefa YouTube como infraes-
tructura cultural global en la era digital. TikTok, la red social con el crecimiento
mas acelerado en usuarios y volumen de trafico global, reporta que sus usuarios
suben mas de 16.000 videos cada minuto (PCMag, 2024), mientras que en el mis-
mo lapso se visualizaron mas de 167 millones de clips. Estas cifras evidencian no
solo una reconfiguracion radical en los patrones de consumo de contenido, sino
también una transformacion en la arquitectura temporal de la atencion digital. La
|6gica de TikTok se basa en la produccion y circulacion de microvideos disefados
para captar fragmentos breves de atencion, operando en ciclos de reproduccion
algoritmica potencialmente infinitos. En ese entorno el contenido se vuelve efime-
ro, adictivo y profundamente personalizado, y altera las nociones tradicionales de
narrativa, tiempo y profundidad en la experiencia informacional contemporanea.

Simultaneamente, cada 60 segundos se comparten 97 millones de mensajes
en WhatsApp, se envian 3,3 millones de snaps en Snapchat, se publican 347.222
historias y 65.972 fotografias en Instagram, y se generan cerca de 350.000 tuits
en X (antes Twitter), segun informa PCMag (2024). Como puede observarse, estos

119



El campo de batalla digital: la defensa nacional
en la era algoritmica — Volumen |

flujos masivos de comunicacion han configurado en los ultimos afios un ecosis-
tema digital global caracterizado por la inmediatez, laimagen y la brevedad, donde
las plataformas priorizan formatos efimeros y de bajo umbral atencional por en-
cima de las estructuras tradicionales de comunicacion secuencial. En otras pala-
bras, mas que simples indicadores de uso, estas cifras reflejan los rasgos de una
sociedad hipertextual y emocionalmente acelerada, donde la velocidad de interac-
cion y la légica viral del contenido sustituyen los modelos lineales de expresion e
intercambio informativo.

En ese mismo intervalo de un minuto, los suscriptores de Netflix transmitieron
cerca de 362.962 horas de contenido cada 60 segundos, mientras que se publi-
caron mas de 138,9 millones de reels combinados entre Facebook e Instagram
(PCMag, 2024). Estos datos ponen de relieve no solo la omnipresencia de las
plataformas digitales en la vida cotidiana, sino también su papel estructural en la
configuracion de una nueva economia de los datos, donde el valor no reside Unica-
mente en el contenido generado, sino en su trazabilidad, analitica e instrumenta-
lizacion, ya sea con fines comerciales, conductuales o politicos. Por consiguiente,
en este entorno y en cada interaccion, cada segundo de visualizacion y cada clic
representan no solo una experiencia mediatica, sino una unidad cuantificable en la
arquitectura del poder algoritmico contemporaneo.

En el ambito profesional, alrededor de 9.000 usuarios postulan a ofertas la-
borales en LinkedIn cada minuto (PCMag, 2024), lo que refleja la creciente digita-
lizacion del mercado de trabajo y la intermediacion algoritmica del talento a tra-
vés de plataformas especializadas. En paralelo, las herramientas de colaboracién
digital han adquirido una centralidad estratégica en la organizacion empresarial.
Microsoft Teams, por ejemplo, reportd en 2024 un volumen diario superior a los
229 millones de minutos de reuniones (PCMag, 2024), lo que equivale a un pro-
medio de aproximadamente 159.000 minutos de interaccion virtual cada 60 se-
gundos. Esta cifra evidencia el grado de integracion alcanzado por los servicios
de videoconferencia y productividad en la rutina operativa contemporanea. En el
mismo intervalo Zoom alojo cerca de 858 seminarios web por minuto, mientras
gue 288 personas descargaban la aplicacion, y consolidaban asi su presencia en
un ecosistema laboral cada vez mas remoto, flexible y distribuido (PCMag, 2024).
Por consiguiente, tanto Teams como Zoom se han convertido en infraestructuras
digitales esenciales para garantizar la continuidad de las operaciones, coordina-
cion de equipos globales y adaptacion temporal de los modelos de trabajo frente a
la expansion del entorno virtualizado.
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Es dificil proporcionar una cifra exacta sobre la cantidad total de horas de mu-
sica transmitidas en Spotify cada 60 segundos, ya que la plataforma no publica
oficialmente este dato de forma desagregada y en tiempo real. Sin embargo, es
posible hacer estimaciones razonables a partir de informacion disponible publi-
camente. De acuerdo con la Federacion Internacional de la Industria Fonografica,
un usuario activo promedio dedica aproximadamente 25 horas mensuales a es-
cuchar musica en Spotify. Considerando que la plataforma tiene una base global
de al menos 100 millones de usuarios activos (una cifra conservadora frente a su
numero total de suscriptores), esto implicaria un consumo agregado cercano a
2.500 millones de horas de musica por mes. Si se distribuye ese volumen total en
el nimero promedio de minutos que tiene un mes (aproximadamente 44.640) se
obtiene una estimacion aproximada de 558.000 horas de musica transmitidas por
minuto en la plataforma.

No obstante, esta proyeccion debe interpretarse con cautela, pues presupone
gue todos los usuarios se mantienen activos y escuchan de forma constante, o
cual no necesariamente refleja la realidad del comportamiento de consumo, que
es altamente variable segun la region, el perfil demogréfico y la plataforma utilizada
(por ejemplo, movil, escritorio o dispositivos conectados). En sintesis, aunque no es
posible establecer con precision el volumen de horas transmitidas por minuto en
Spotify, se puede afirmar que, dada su extension global y elevada tasa de uso, la pla-
taforma genera un flujo continuo y masivo de consumo musical, que la convierte en
una de las principales infraestructuras culturales de la era digital. Este fendmeno no
solo transforma las practicas de escucha, sino que también reconfigura las dinami-
cas economicas, algoritmicas y simbdlicas de la industria musical contemporanea.

Asimismo, cada minuto se deslizan (swipes) mas de un millon de perfiles en
Tinder (PCMag, 2024), una cifra que evidencia no solo la digitalizacion acelera-
da del ocio y de las interacciones sociales, sino también la consolidacion de una
intimidad algoritmica, donde los vinculos afectivos y el deseo son cada vez mas
mediados por plataformas digitales. Este fenémeno representa una transforma-
cion profunda en las formas de relacionamiento humano, ahora reorganizadas por
sistemas de recomendacién automatizada, filtros de compatibilidad y patrones de
consumo emocional, propios de una légica tecnomediada que convierte la bus-
gueda de pareja en una experiencia fragmentada, cuantificable y gamificada.

Paralelamente, el mismo ecosistema digital que habilita esas nuevas formas
de contacto también expone a sus usuarios a riesgos estructurales en materia de
privacidad y seguridad informacional, ya que cada 60 segundos se comprometen
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aproximadamente 4.080 registros personales como resultado de brechas de da-
tos, lo que se traduce en mas de 5,8 millones de registros vulnerados diariamente
(PCMag, 2024). Esta cifra pone en evidencia la fragilidad de los sistemas digitales
ante ciberataques vy filtraciones masivas, los cuales se han convertido en eventos
rutinarios en la vida digital contemporanea. Asi, la expansion de la conectividad
y personalizacion algoritmica también conllevan una exposicion creciente de las
personas donde su vida intima, emocional y financiera circula permanentemente
por infraestructuras que no siempre garantizan su proteccion.

En términos econdmicos, las cifras son también significativas. Durante el
Cyber Week los compradores globales gastaron mas de 43,6 millones de dolares
por minuto, un indicador que subraya la potencia del comercio electrénico como
motor econdémico a escala planetaria. En cada minuto de 2024 Amazon proce-
sa compras por mas de 443.000 dolares, mientras que Venmo transfiere mas de
437.000 ddlares en pagos entre usuarios (PCMag, 2024). Esto muestra como las
plataformas de comercio electrénico y pagos digitales ya no son auxiliares del
sistema econdmico, sino infraestructuras financieras de facto operando con una
inmediatez que redefine los flujos monetarios y las relaciones de consumo.

Este panorama sobre lo que ocurre en internet cada 60 segundos no solo
ilustra la magnitud y densidad del trafico digital, sino que plantea interrogantes
criticos sobre infraestructura, gobernanza, soberania y sostenibilidad en la era
de la hiperconectividad. En efecto, la cantidad de datos generados, procesados y
transferidos por segundo exige que funcionen redes de almacenamiento, computo
y transmisién de escala planetaria, lo cual incrementa de forma sostenida la de-
manda energética y ayuda a la concentracion tecnolégica en manos de un nimero
limitado de actores corporativos y geopoliticos. A su vez, la distribucién desigual
del acceso, la conectividad y la infraestructura digital amplifica las brechas estruc-
turales entre regiones, paises e individuos, y asi refuerza dinamicas de exclusion y
dependencia que van mas alla del simple acceso a internet.

Desde una perspectiva critica, este minuto hiperdenso (donde cada interac-
cién digital se multiplica exponencialmente) refleja la aceleracion del capitalismo
de datos (Zuboff, 2019), un sistema en el que cada comportamiento es rastreado,
cada segundo de atencion es monetizado y cada clic genera valor econémico en
arquitecturas algoritmicas opacas. En ese ecosistema las plataformas digitales
operan como infraestructuras invisibles de mediacién econémica, cultural y sub-
jetiva determinando qué contenidos se visibilizan, qué vinculos se fortalecen y qué
decisiones se automatizan. Por tanto, comprender lo que ocurre en internet a cada
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instante no es un simple ejercicio estadistico, sino una ventana hacia la reconfigu-
racion profunda del poder, del tiempo y de la experiencia humana.

Este ecosistema algoritmico global opera de manera masiva, permanente y
multisectorial, afecta dimensiones que van desde la produccion cultural hasta el
empleo y desde la privacidad hasta el medio ambiente, pasando por la seguri-
dad, la ética y la politica. Lo que sucede en un solo minuto en el universo digital
—y particularmente, en el ambito de la IA— ofrece no solo una vision cuantitativa
del fendmeno, sino también una advertencia cualitativa sobre los riesgos de de-
legar procesos humanos esenciales en sistemas computacionales autbnomos.
Comprender esta realidad es clave para disefiar marcos regulatorios eficaces, ar-
quitecturas institucionales adaptativas y horizontes éticos claros, que aseguren
que la revolucion algoritmica complemente y potencie los valores humanos fun-
damentales, en vez de subordinarlos.

Por ende, el crecimiento exponencial de los datos no debe interpretarse como
un fendmeno aislado ni meramente técnico: constituye la manifestacion visible de
una transformacion estructural en las formas contemporaneas de produccion, co-
municacion y ejercicio del poder. El reto para los Estados, las organizaciones inter-
nacionales y la comunidad académica radica en desarrollar normativas robustas,
infraestructuras resilientes y capacidades estratégicas soberanas, que permitan
canalizar esta avalancha de datos hacia el bienestar colectivo, en vez de profundi-
zar las asimetrias tecnoldgicas o consolidar nuevas formas de dependencia.

En definitiva, la era digital ha alcanzado, para 2025, un umbral de expansion
sin precedentes. Segun Ericsson (2024), el trafico mensual global de datos mdviles
alcanzé un promedio de 157,16 EB para finales de 2024. Esto equivale a un total
anual superior a 1.885 EB, 0 1.885.920 PB. Es decir, mas de 1,8 mil millones de TB
de informacién transmitida en apenas un afio. Para dimensionar esa cifra vale la
pena traducirla en una imagen tangible: ;qué sucederia si intentaramos almace-
nar ese volumen de informacién en una tecnologia obsoleta como los disquetes?
Pues bien, el clasico disquete de 3% pulgadas, popular en las décadas de 1980 y
1990, tenia una capacidad maxima de 1,44 MB. Al convertir los 1.885 EB de trafico
movil a MB'® obtenemos un total de 2.023.967.674.368.000 MB. Si cada disquete
almacena 1,44 MB se necesitan mas de 1,4 billones de disquetes para contener el
trafico anual movil de datos de 2025.

Para mayor claridad, considérese el grosor de un disquete: aproximadamente
3 mm (0,003 metros). Por lo tanto, al apilar 1,4 billones de disquetes el resultado es

81 exabyte = 1.073.741.824 megabytes.
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una columna de 4.071.000 km de altura. Este dato es particularmente revelador si
lo comparamos con escalas astrondmicas; por ejemplo, la distancia promedio en-
tre la Tierra y la Luna es de 384.400 km, por lo que la altura de la pila de disquetes
(4.071.000 km) serfa mas de diez veces la distancia Tierra-Luna. Esa distancia re-
presentaria el 2,7 % de una unidad astronomica (UA): es decir, la distancia entre la
Tierray el Sol, que es de 149,6 millones de km (Alvarez et al., 2019b). Es también 70
veces mayor que la ¢rbita geoestacionaria, que se encuentra a 35.786 km sobre el
ecuador terrestre. Y aungue no alcanzaria ningun planeta del sistema solar, la mis-
ma pila virtual de datos penetraria profundamente el espacio interplanetario. Esto
permite visualizar, no solo la magnitud del ecosistema digital movil, sino también
la intensidad con que los seres humanos producen, transmiten y consumen in-
formacion en la vida cotidiana. Como afirma Ensmenger (2010), la infraestructura
digital contemporanea "no puede separarse de la historia de su propia expansion
material, ni de la l6gica de crecimiento que la impulsa” (p. 93).

Por consiguiente, la metafora de la pila de disquetes que se extiende mas alla
de la drbita lunar no es solo una curiosidad técnica: es un simbolo del caracter sis-
témico, ubicuo y omnipresente de la sociedad de la informacion, donde las teleco-
municaciones moviles representan un componente vital tanto para las economias
digitales como para la geopolitica del siglo XXI. En palabras de Haigh (2016), “la
historia de la computacion moderna es también la historia del transito de lo terre-
nal a lo planetario” (p. 172).

Finalmente, aunque internet pueda parecer inagotable, su funcionamiento de-
pende de una base material critica: los servidores, cables submarinos, routers y
centros de datos que constituyen su soporte fisico. La Unica manera como esta
red global podria alcanzar un limite seria si dejara de expandirse la capacidad de
su hardware e infraestructura fisica. En este contexto, cobra pleno sentido hablar
de la geopolitica del ciberespacio y de la urgencia de proteger la infraestructura
critica cibernética (ICC), entendida no solo como soporte técnico, sino como pilar
estratégico de la soberania, la seguridad y la autonomia digital de los Estados en
el siglo XXI.

El ciberespacio como metafora geografica

El ciberespacio ha sido abordado desde multiples disciplinas, incluyendo la teoria
de medios, la arquitectura, la sociologia, la teoria literaria, la cultura popular y el
derecho (Smith, 1985; Lanham, 1993; Rheingold, 1993; Cavazos & Morin, 1995;
Mitchell, 1995; Rushkoff, 1995; Turkle, 1995; Shields, 1996; Smith, 1999; Lessig,
2006). Sin embargo, su exploracion desde la geografia ha sido significativamente
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mas limitada. Aunque existe una literatura creciente en geografia y comunicacion
de masas, que ha examinado medios como el cine, la television, la telefonia, la
fotografia o los sistemas de informacion geografica (Abler, 1977; Gould, 1984;
Brooker-Gross, 1985; Burgess, 1985, 1987; Gold, 1985, Monmonier, 1989; Adams,
1992; Aitken & Zonn, 1994; Pickles, 1995; Dodge & Kitchin, 2000, 2001, Everett,
2009), al igual que temas como los flujos comerciales (Hepworth, 1990; Sack,
1992; Warf, 1995), el crecimiento urbano vinculado a las redes de comunicacion
(Graham y Marvin, 1996) o la insercién de las tecnologias de la informacion en las
dindmicas del capitalismo (Castells, 1998), la geografia como disciplina ha pres-
tado escasa atencion a las dimensiones politicas, econdmicas y culturales de las
redes informaticas.

Una posible explicacion de este desinterés radica en la critica de algunos re-
presentantes de la academia a la conceptualizacion del ciberespacio como un
“espacio” de caracter geografico. Por ejemplo, Lemley (2003) argumenta que, si
bien a menudo se describe internet mediante metaforas espaciales y los usuarios
pueden experimentar aspectos del entorno digital como si fuera un lugar, la analo-
gia entre el ciberespacio y un espacio fisico resulta errénea. Segin Lemley (2003),
“como cuestion técnica, por supuesto, la idea de que Internet es literalmente un
lugar en el que viaja la gente no solo es erronea, sino que es ridicula” (p. 523).
Desde su perspectiva, nadie esta "en” el ciberespacio, por cuanto este no es sino
un conjunto de protocolos computacionales que permiten transmitir datos entre
dispositivos mediante redes de comunicacion existentes. Son los datos, y no las
personas, quienes efectivamente "viajan" a través del ciberespacio. Dicha postura
se refuerza cuando Lemley (2003) analiza la World Wide Web, usualmente vista
como el principal vehiculo de navegacion digital. Segun indica Lemley (2003), "si
bien las personas podran hablar de "visitar" sitios web, en realidad no hacen tal
cosa. Envian una solicitud de informacién al proveedor del sitio Web, y el proveedor
devuelve datos: la propia pagina web" (p. 524). Asi, la metafora espacial del cibe-
respacio como lugar fisico se desmorona frente a una comprension técnica del
entorno digital como flujo de informacion, y no como territorio habitable.

A partir de lo anterior, y si bien el ciberespacio no constituye un lugar geogra-
fico en el estricto sentido del término, diversas metéaforas de tipo geogréafico han
sido frecuentemente empleadas para conceptualizar su naturaleza. Expresiones
como "frontera electrénica”, “autopista de la informacion” o “ciberespacio” ilustran
de qué forma el lenguaje recurre a figuras espaciales para dar sentido a entornos
digitales abstractos. De acuerdo con Adams (1997), estas metaforas no solo refle-
jan modos de entender el mundo, sino que lo configuran activamente al encarnar,
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reproducir y naturalizar determinadas formas de pensamiento. Tradicionalmente,
una metafora se entiende como una herramienta cognitiva que otorga significado
a algo nuevo al asociarlo a una imagen mas familiar. Sin embargo, un enfoque
mas contemporaneo sugiere que las metaforas no solo representan, sino que
producen significados inéditos mediante la asociacion de dominios conceptuales
dispares. Desde esta perspectiva pragmatica, Barnes argumenta que el valor de
una metafora no reside en su veracidad representacional, sino en su capacidad
performativa, pues “las metaforas, precisamente porque son evidentemente fal-
sas y absurdas, nos hacen detenernos y pensar y, por lo tanto, posiblemente nos
llevan a hacer cosas diferentes de lo que hemos hecho en el pasado” (Barnes,
1996, p. 154). La utilidad de la metéafora, entonces, radica en su capacidad para
provocar una disrupcion cognitiva que cuestiona supuestos previos y genera nue-
vos marcos de interpretacion.

En esa misma linea Tuan (1978) sefala que cuando las personas dicen que
“la sociedad es como un organismo”, activan un proceso mental que los conduce
a explorar, de manera explicita y critica, en qué aspectos esa analogia es valida o
no. La metafora, por tanto, no porta un significado fijo, sino que funciona como un
punto de partida para su construccion social. De ahi que, al establecer vinculos
entre nociones previamente disociadas, las metaforas desestabilizan significa-
dos dados reconfigurando las relaciones entre el sujeto, el entorno y la estructura
social. Marvin (1988) va aun mas alla al sostener que ciertas metaforas pueden
adquirir un caracter casi mitico, al punto de volverse elementos constitutivos de
cosmovisiones compartidas. En dicho proceso la metafora migra desde la percep-
cion individual hacia el repertorio simbdlico colectivo operando como mediadora
entre la experiencia personal y las estructuras sociales. De este modo el uso de
metaforas geograficas para referirse al “ciberespacio” no es tan solo una accién
estilistica, sino una profundamente politica y epistemolégica, debido a que modela
el modo como los seres humanos conciben la tecnologia, se relacionan con ella'y
orientan sus practicas en el entorno digital.

El significado de una metafora no puede determinarse de forma univoca o de-
finitiva, dado que esta sujeto a variaciones contextuales e interpretativas. Sin em-
bargo, lo de verdad relevante no es la precision semantica, sino el modo como las
metaforas permiten a las personas pensar a través de sus experiencias y construir
sentido en torno a fendmenos complejos. En esta linea, trabajos como el de Deetz
(1984), al igual que los de Lakoff y Johnson (1980), han sido fundamentales para
clasificar las metaforas en tres grandes categorias: 1) metaforas posicionales, que
convierten condiciones no espaciales en orientaciones espaciales; 2) metaforas
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ontoldgicas, que proyectan una dimension ontoldgica al atribuir entidad o sustan-
cialidad a conceptos abstractos, y 3) metaforas estructurales, que configuran el
pensamiento al articular experiencias a partir de marcos familiares o conocidos.

Estas tres variantes se emplean de manera recurrente en el entorno digital, y
de modo particular, en la configuracion discursiva del “mundo virtual”. Por ejemplo,
la expresion "estar en linea" constituye una metafora posicional que sugiere una
ubicacion relativa dentro de una red de conexiones. De igual manera, nociones
como "sala de chat” o "autopistas de la informacion” son metaforas estructurales
gue remiten a espacios arquitecténicos, domésticos o de transito, al ofrecer un
marco experiencial compartido para comprender la interaccion digital. Por dltimo,
la idea de "ciberespacio” opera como una metafora ontoldgica al conferirle a la
red de comunicaciones una equivalencia funcional con un espacio fisico. Es decir,
como un campo de interaccion, agencia y oportunidad.

Por consiguiente, el concepto de ciberespacio no es tan solo una descripcion
técnica, sino una metafora geografica profundamente arraigada en nuestra forma
de imaginar lo digital’. Su uso no es neutral: implica una manera particular de
entender la relacion entre tecnologia, espacio, subjetividad y poder. Al adoptar el
lenguaje del espacio para referirse a lo virtual, se naturaliza la idea de que la inte-
raccion digital ocurre “en algun lugar”, aunque este no sea fisico, y se refuerzan
asi marcos cognitivos espaciales que permiten navegar y dotar de significado a la
complejidad de la vida en red.

Como ya se ha sefalado, internet constituye una red global que interconecta
millones de computadores mediante un conjunto consensuado de protocolos, es-
tadndares técnicos, sistemas organizativos y dispositivos fisicos. Su arquitectura
incluye elementos fundamentales como el Sistema de Nombres de Dominio (DNS),
los intermediarios de informacion, las infraestructuras de seguridad, los puntos de
intercambio de trafico, los sistemas auténomos, los proveedores de servicios de
Internet (ISP), los registros, las bases de datos y los organismos de gobernanza
y regulacion, que abarcan tanto entidades publicas como empresas privadas y
organizaciones sin animo de lucro (DeNardis, 2014). Esta complejidad técnica y
organizacional excede las capacidades explicativas de la informatica o de las cien-
cias sociales por separado, y requiere, por eso, un enfoque interdisciplinario para

9 Es importante sefialar que incluso antes de la acufiacion de la metafora del “ciberespacio”, los académicos
especulaban que las tecnologias de comunicacion sincrénica, como el telégrafo, unirian a la humanidad en
algun tipo de espacio compartido (Graham, 2013).
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comprender su funcionamiento estructural y su dimensién sociotécnica (0'Hara
& Hall, 2013).

Desde el punto de vista fisico, los componentes que integran la red (compu-
tadores, servidores, cables, centros de datos, dispositivos y operadores institucio-
nales) tienen una localizacion especifica en el espacio geografico. En ese sentido,
internet puede ser concebido como un "espacio” anclado materialmente a la faz de
la Tierra. Por lo tanto, mapear el espacio de internet implica representar geografi-
camente las infraestructuras distribuidas a escala planetaria que hacen posible su
existencia y funcionamiento: desde cables submarinos y centros de datos terres-
tres hasta satélites en ¢rbita terrestre (Alvarez et al., 2019b).

En el marco de las tensiones geopoliticas contemporaneas internet aparece
como una red altamente estratégica, comparable a una telarafa global en la que
convergen intereses econémicos, tecnoldgicos y de seguridad. En su nucleo se
encuentra el sistema de identificacion digital, cuyo funcionamiento exige que cada
nodo conectado tenga una identidad Unica y reconocida universalmente. Este
principio de unicidad se materializa en los nimeros del Protocolo de Internet® (IP),
que son traducidos (mediante el DNS), en nombres de dominio comprensibles
para los usuarios. Asi, el direccionamiento IP no solo garantiza la operatividad de
internet como infraestructura técnica, sino que constituye también el fundamento
de su organizacion simbdlica y politica como espacio global.

Toda direccion en internet estd compuesta por un nombre de dominio (por
ejemplo, www.esdegue.edu.co), cuya estructura se organiza jerarquicamente. La
parte final del dominio, situada después del ultimo punto, se denomina "dominio
de nivel superior” (TLD), y cumple funciones tanto identificadoras como geografi-
cas u organizacionales. Segun Jiang y Ormeling (2000), existen dos tipos principa-
les de dominios de nivel superior: los dominios organizativos clasicos (como:.com,
.edu, .gov), que aluden a la naturaleza de la entidad registrada, y los dominios geo-
gréficos (como: .co, .uk, .au), que remiten a una localizacién nacional especifica.

El vinculo entre las direcciones IP y los nombres de dominio es gestionado
mediante una base de datos jerarquica y federada, conocida como el DNS. Dicho
sistema opera como una infraestructura critica de traduccién que permite resolver
nombres legibles por humanos en direcciones IP comprensibles por las maquinas,
y viceversa. El DNS cumple multiples funciones de forma simultanea y en tiempo
real, lo que requiere mantener la unicidad, coherencia y disponibilidad del sistema
a nivel global. La administracion del DNS implica mdultiples procesos altamente

20 32 bits de longitud en IP version 4 [IPv4], 128 bits en IPv6.
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especializados: la asignacion y resolucion de nombres de dominio, la edicion y
mantenimiento constante de la base de datos, la expansion de la jerarquia me-
diante la autorizacion de nuevos TLD (como ocurrid con .info o .tech), la adapta-
cién del sistema a nuevos alfabetos y lenguajes no latinos v, lo que es crucial, la
proteccion frente a amenazas cibernéticas.

Cada uno de estos procesos demanda no solo ingenieria avanzada, sino tam-
bién una arquitectura institucional robusta. La gobernanza del sistema requiere
la cooperacion entre los actores estatales, organizaciones privadas, comunida-
des técnicas y entes multilaterales, mediante una coordinacion compleja y trans-
nacional que permita asegurar la estabilidad, la interoperabilidad y la seguridad
de esta pieza clave del ecosistema digital contemporaneo, ya que el ciberespa-
cio constituye una red global maleable, cuya accesibilidad puede o bien expan-
dirse o restringirse mediante intervenciones técnicas, regulatorias o geopoliticas.
Adicionalmente, su arquitectura no es monolitica, sino estratificada en mdultiples
capas, cada una de las cuales presenta vulnerabilidades, riesgos y dinamicas es-
pecificas. Por lo tanto, esta configuracion multidimensional convierte el mapeo
del ciberespacio (en términos de localizacion, distribucion y volumen, seguin sus
capas) en una tarea estratégica fundamental para su defensa y gobernanza?'.

En esta linea, diversos autores, como Jiang y Ormeling (1997), Rattray (2001),
Dodge y Kitchin (2001) y Russell (2017), coinciden en que el ciberespacio puede
analizarse a partir de al menos cuatro capas estructurales: 1) la capa fisica, que
comprende la infraestructura material y tangible; 2) la capa légica, donde operan
los protocolos, sistemas y redes virtuales; 3) la capa de informacién, donde cir-
culan y se almacenan los contenidos digitales, y 4) la capa de los usuarios, que
representa la dimensién humana e interactiva del entorno digital. En las siguientes
paginas se examinara en detalle la capa fisica del ciberespacio, dado que las res-
tantes (la légica, la informacional y la relativa a los usuarios) seran abordadas con
mayor profundidad en capitulos posteriores de esta obra.

21 En la arquitectura de redes un host designa cualquier dispositivo conectado a internet que posee una direc-
cion IP y puede enviar o recibir datos. Aunque tradicionalmente se asociaba a una maquina fisica ubicada
dentro de un dominio especifico, en la actualidad puede tratarse de servidores virtualizados o distribuidos
geograficamente. Por su parte, cada solicitud individual enviada a un servidor web (ya sea para cargar una
pégina, una imagen o un archivo) genera un registro en los sistemas de monitoreo, cominmente denominado
hit. Sin embargo, desde el punto de vista analitico, el nimero de hits no necesariamente equivale al nimero de
visitas, pues una sola interaccion de un usuario puede producir multiples solicitudes. Estos registros permiten
construir métricas detalladas sobre patrones de tréafico, geolocalizacion y comportamiento digital, informa-
cién que constituye un activo estratégico en la economia de datos contemporanea.
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Capa fisica: la infraestructura material del ciberespacio
La capa fisica del ciberespacio esta constituida por todos los componentes ma-
teriales que permiten la existencia, funcionamiento y expansion de las redes digi-
tales. Dicha infraestructura incluye desde cables de telecomunicaciones de fibra
Optica y torres de telefonia mdvil hasta servidores, centros de datos y terminales
de usuario, como computadores y dispositivos moviles. Uno de los elementos mas
criticos de esta capa son los cables submarinos de fibra ptica, que recorren el le-
cho oceanico conectando continentes y transmitiendo la inmensa mayoria de los
paquetes de datos a escala planetaria. Junto a esos cables hay nodos estratégicos,
denominados puntos de intercambio de internet (Internet Exchange Points [IXP)]),
en los que las redes se interconectan y redistribuyen el trafico de datos. A estos
se suman centros de datos, o "granjas de servidores”, donde se concentra el pro-
cesamiento de informacién, el almacenamiento y el enrutamiento de datos hacia
sus destinos finales. Ademas, los sistemas satelitales en orbitas bajas, medias y
geoestacionarias, como sefialan Alvarez et al. (2019b), desempefian un papel cla-
ve en las comunicaciones estratégicas gubernamentales, militares y comerciales,
si bien transportan solo una fraccion del volumen total de datos del ciberespacio.
Finalmente, el espectro electromagnético constituye un componente esencial
de esta capa fisica?, ya que habilita las transmisiones inaldmbricas que sustentan
desde las redes mdviles hasta los sistemas de comunicacion por radiofrecuencia.
En conjunto, estos elementos configuran la dimension tangible del ciberespacio,
sobre la cual se superponen las capas légicas, informacionales y sociales, que
seran desarrolladas en los siguientes apartados.

Cables submarinos y terrestres

El ciberespacio global, aunque intangible en su capa logica, se sostiene en una
compleja infraestructura fisica cuya columna vertebral son los cables submari-
nos de fibra optica?. A pesar de su relativa invisibilidad en las representaciones

22 Elespectro electromagnético comprende el conjunto continuo de radiaciones electromagnéticas organizadas
segun su frecuencia y longitud de onda. Se extiende desde las radiaciones de alta energia y corta longitud de
onda (como los rayos gamma y los rayos X) hasta las ondas de baja frecuencia y gran longitud de onda, como
las ondas de radio. Entre estos extremos se encuentran el ultravioleta, la luz visible y la radiacién infrarroja,
cada uno con propiedades fisicas y aplicaciones tecnoldgicas especificas.

% Fisicamente, los cables submarinos consisten en fibras dpticas dispuestas en haces de vidrio y tendidas
sobre el lecho marino, las cuales permiten la transmision de datos entre dos 0 més puntos de amarre. Dichas
fibras estan recubiertas con gel de silicona y protegidas por multiples capas de materiales como plastico,
hilos de nailon, blindaje de acero, vaina de cobre y aislamiento de polietileno, lo que evita dafios fisicos y
minimiza la degradacion de la sefial. A lo largo de su recorrido oceénico, los cables incorporan repetidores, o
"amplificadores dpticos", ubicados a intervalos regulares de aproximadamente cada 100 km, que regeneran la
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populares de internet, estos cables transportan cerca del 99 % del trafico mundial
de datos?, incluyendo comunicaciones financieras, diplomaticas, comerciales y
militares. De hecho, en 2023 se estimaba que los cables submarinos soportaban
transacciones diarias por un valor de aproximadamente de 10 billones de ddlares
(Capri, 2024a). Aunque las comunicaciones de datos también pueden transmitirse
por satélites, el uso de cables de fibra dptica resulta considerablemente mas eco-
némicoy veloz. En este sentido, los cables submarinos constituyen las verdaderas
fibras nerviosas que envuelven el planeta y sostienen el sistema de telecomunica-
ciones contemporaneo haciendo posible tanto la globalizacién como el funciona-
miento del ciberespacio (Alvarez & Zambrano, 2017).

Dentro de la vasta infraestructura de telecomunicaciones global los enlaces
mas extensos corresponden a los que conectan los satélites espaciales con sus
estaciones terrestres, y en especial, a los tramos intercontinentales de los cables
submarinos de fibra dptica. Para 2025 se estimaba la existencia de mas de 1,3
millones de km de cables submarinos en operacion®, integrados en mas de 570
sistemas activos en todo el mundo (Telegeography, 2025). Los sistemas de mayor
longitud establecen conexiones entre continentes, mientras que los mas cortos
bordean zonas costeras eludiendo las limitaciones de los enlaces terrestres y for-
taleciendo la resiliencia de las redes (Carter et al,, 2009). La concentracion mas
densa de estos cables se halla entre la costa este de Estados Unidos y Europa.
La ruta entre Nueva York y Londres es la de mayor capacidad de transmision. La
figura 2 ilustra la geografia de estos cables: tanto su distribucién planetaria como
sus trayectorias y sus nodos de conexion estratégicos.

sefal para asegurar su integridad. En ambos extremos los cables llegan a “estaciones de aterrizaje", o Cable
Landing Stations (CLS), desde donde los datos se distribuyen mediante redes de fibra ptica terrestre hasta
su destino final. Dichas estaciones funcionan como centros de datos alojando el equipamiento de energia y
red necesario para gestionar las operaciones del cable y facilitar el flujo del trafico digital.

2 Las estimaciones muestran que si se envia un correo electrénico o se hace una llamada telefénica internacio-
nal, existe una probabilidad del 95 % de que se utilicen cables submarinos en el proceso (Van Logchem, 2014).

% El nimero total de cables cambia constantemente, a medida que los nuevos cables entran en servicio y los
cables méas antiguos se retiran del servicio.
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Figura 2. Cables submarinos en 2024

Fuente: https://www.submarinecablemap.com/#/

La mayoria de los actuales cables submarinos de telecomunicaciones son de
fibra dptica, y si bien su despliegue puede considerarse relativamente reciente, la
infraestructura global de telecomunicaciones tiene raices mucho mas profundas.
De hecho, aunque internet ha sido la innovacion definitoria del siglo XX, el proceso
de “conectividad" planetaria empezd hace mas de 160 afos. Efectivamente, las
rutas contemporaneas de los cables submarinos de fibra dptica (que constitu-
yen el esqueleto fisico de internet) replican en gran medida las trayectorias de los
antiguos cables telegraficos transoceanicos. De hecho, el impacto de las teleco-
municaciones modernas se remonta a 1844, con la invencion del telégrafo, consi-
derado el "primer mecanismo eficaz de telecomunicacion” (Malecki & Wei, 2009, p.
360). Desde sus primeros afios, dicho sistema fue aprovechado intensamente por
bancos, agencias de noticias y otras organizaciones que buscaban operar en un
incipiente "espacio electronico global" permitiendo la circulacion de informacion
sin la necesidad del desplazamiento fisico. Sin embargo, el telégrafo no reemplazé
por completo otras formas de comunicacion: sus altos costos lo reservaron sobre
todo para mensajes urgentes, mientras que las comunicaciones menos criticas y

132


https://www.submarinecablemap.com/#/

Mapeando el ciberespacio: cartografias de poder
y soberania digital en el siglo XXI

de menor valor siguieron utilizando medios mas lentos, como el correo tradicional
(Kaukiainen, 2001; McCusker, 2005).

El primer cable submarino, un cable telegrafico de cobre, fue instalado en 1850,
através del Canal de la Mancha, para conectar el Reino Unido con Francia (Mensah,
2000). Ocho afos después, en 1858, se logro tender el primer cable transatlantico
entre Estados Unidos y el Reino Unido?®, lo que marco un hito en la historia de las
telecomunicaciones globales?’. Para 1870, Gran Bretafia ya habia establecido una
conexion por cable con la India, y en 1872 Australia se incorpor¢ a esta red inci-
piente (Thorat, 2019). En 1902, con el despliegue del cable que unia Manila 'y San
Francisco a lo largo de 9.656 km, se completé por primera vez la conexion global
por medio de esos cables submarinos. Por supuesto, el impacto subsiguiente de
dicha infraestructura seria revolucionario, ya que la velocidad de transmision de
la informacion experimentd un salto cualitativo sin precedentes. Mientras que las
noticias del asesinato de Abraham Lincoln, en 1865, tardaron trece dias en llegar a
Londres, las del terremoto de Nobi, en Japdn (1891), arribaron en apenas unas ho-
ras (Clark, 2007). Aunque el financiamiento inicial del telégrafo fue predominante-
mente privado, los gobiernos también jugaron un papel relevante al subsidiar parte
de la expansion. Para 1892, de los 246.871 km de cables instalados en el mundo, el
89,6 % pertenecia a empresas privadas, mientras que solo el 10,4 % correspondia
a cables de propiedad gubernamental, en su mayoria destinados a conectar islas
pertenecientes a un mismo territorio nacional (Malecki & Wei, 2009)%.

No obstante, los gobiernos siempre desempefnaron un papel activo en el desa-
rrollo de la infraestructura telegrafica y de cables submarinos, bien para promover
dicha tecnologia o, por el contrario, para obstaculizarla. En el caso de China, por

% |os avances tecnoldgicos se incorporaron a los cables que conectaban ubicaciones donde abundaban los
clientes comerciales, como entre Nueva York y Londres.

27 Sibien en sumomento fue un gran avance tecnoldgico, la recepcion fue terrible para los estandares moder-
nos, ya que tomaba 2 minutos y 5 segundos transmitir un solo caracter, y mas de 17 horas para transmitir el
primer mensaje.

% Asimismo, si bien los cables telegraficos submarinos se extendieron a todos los continentes, el equipo y
el conocimiento estaban en manos de una pequefia élite, principalmente briténica, ya que los 257 cables
privados de las empresas britanicas representaban el 63,1 % del total mundial (Winde, 2006). Por su parte,
los cables mas modernos pertenecian tradicionalmente a operadores de telecomunicaciones que formaban
un consorcio de todas las partes interesadas en usar el cable submarino. A fines de la década de 1990 una
afluencia de empresas emprendedoras construyé muchos cables privados y vendid la capacidad a los usua-
rios. Tanto el consorcio como los modelos de cable privado todavia existen en la actualidad, pero uno de los
mayores cambios en los Ultimos afios es el tipo de compafiias involucradas en la construccion de cables. Los
proveedores de contenido, como Google, Meta, Microsoft y Amazon, son los principales inversores en nuevos
cables, y han superado a los operadores de red troncal de internet en los Ultimos afios. Frente a la perspectiva
de un crecimiento continuo y masivo del ancho de banda, tener nuevos cables submarinos tiene sentido para
estas compafifas.
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ejemplo, las autoridades imperiales inicialmente desconfiaron de la tecnologia te-
legréafica, por considerarla una amenaza a su soberania frente a las influencias
extranjeras, por lo que negaron en multiples ocasiones los permisos para conec-
tar Shanghai a la red internacional, hasta que en 1875 permitieron finalmente el
establecimiento de una red de propiedad nacional, al percibirla como una herra-
mienta Util para la administracion estatal (Headrick, 1991). De forma similar, la
instalacion del primer cable transpacifico por parte de Estados Unidos respondid
a consideraciones estratégicas de seguridad. La Armada estadounidense descu-
brid, con alarma, que sus comunicaciones entre Washington y su nueva colonia en
Filipinas eran transmitidas por cables britanicos que cruzaban el océano Atlantico,
el Mediterraneo y Asia, hasta llegar a Hong Kong y Manila. Esta vulnerabilidad
geopolitica motivo una respuesta institucional que culminé en el desarrollo de una
ruta propia (Headrick & Griset, 2001).

El predominio de los cables, sin embargo, fue temporal. Con la aparicion de
la radio de onda corta, en las décadas de 1920 y 1930, y mas adelante, con los
satélites, el uso de cables submarinos experimentd un notorio declive. En 1929,
por ejemplo, un terremoto frente a la costa de Nueva Escocia rompié 12 de los 21
cables del Atlantico Norte, pero los usuarios apenas si notaron el impacto, gracias
a la redundancia provista por las comunicaciones inaldambricas (Hugill, 1999). En
efecto, para 1937 el nimero de circuitos internacionales por radio casi igualaba
la red global de cables submarinos. Dicha tendencia fue reforzada por la Gran
Depresion, que redujo drasticamente el comercio internacional (la principal razén
de ser del telégrafo submarino). No serfa sino hasta 1956, con la entrada en fun-
cionamiento del primer cable telefénico transatlantico (TAT-1), cuando se reacti-
varia la expansion de la infraestructura submarina, lo que marcé el fin definitivo de
los antiguos cables telegraficos (Headrick, 1991).

Durante un breve periodo posterior a la puesta en funcionamiento de los pri-
meros satélites de telecomunicaciones, en la década de 1960, el futuro de las co-
municaciones globales parecié estar firmemente ligado a la tecnologia satelital
espacial (Alvarez et al., 2019a). Los satélites eran en especial adecuados para la
transmisién de sefiales televisivas, lo cual coincidid con la expansidn masiva de
los medios audiovisuales, y ofrecieron inicialmente una capacidad de transmision
telefénica superior a la de todos los cables submarinos combinados?. Sin embar-
go, los cables de fibra dptica han desplazado, en las Ultimas décadas y de forma

29 Segun Maleckiy Wei (2009), desde 1965 hasta 1988 los satélites proporcionaron casi diez veces la capacidad

de los cables telefénicos submarinos por casi una décima parte del precio.
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contundente, a los satélites espaciales como el medio dominante de transmision
de datos a escala planetaria®. Esta preferencia obedece, entre otras razones, a que
los cables pueden ser propiedad directa de operadores de telecomunicaciones,
mientras que la capacidad satelital suele ser arrendada, lo cual limita el control
estratégico y econémico sobre la infraestructura (Alvarez et al,, 2019c).

Por ende, el punto de inflexidon tecnoldgico se produjo en 1988, con el des-
pliegue del primer cable de fibra dptica transatlantico (TAT-8), que revalorizo la in-
fraestructura submarina, previamente considerada obsoleta tras la irrupcion de la
radio en los afios treinta y la hegemonia satelital en los setenta. Tan significativa
ha sido la revitalizacion de esta tecnologia que entre 2016 y 2020 se instalaron
107 nuevos sistemas de cable submarino de fibra dptica, que suman mas de 400
mil km de longitud y una inversion total superior a los 13.800 millones de ddlares
(TeleGeography, 2020). El principio operativo de esta tecnologia radica en el uso
de emisores laser para enviar pulsos de luz a velocidades extremadamente altas a
través de fibras de vidrio delgadas (del grosor aproximado de un cabello humano),
hasta receptores en el extremo opuesto del cable. Para su proteccion, dichas fibras
estan encapsuladas en multiples capas, que incluyen aislamiento plastico, y en zo-
nas mas expuestas, como aguas costeras, incluso blindaje con alambre de acero.

Ya sea por la manipulacion no intencionada o por la destruccion deliberada,
los cables submarinos son vulnerables tanto a dafios accidentales como a actos
de sabotaje, lo que representa una amenaza directa a la eficiencia, la confiabili-
dad y la seguridad estructural del ciberespacio. Cada afio se registran entre 100
y 150 fallos en cables submarinos, definidos como incidentes que deterioran o
interrumpen por completo su capacidad de transmision de datos (Carter et al,
2009). A pesar de que la mayoria de estos dafos son accidentales®! (ocasionados
sobre todo por redes de pesca de arrastre o anclas de embarcaciones), también
existen fallos provocados por fenémenos naturales, como ataques de tiburones o
desastres geoldgicos®.

%0 Los circuitos satelitales fueron mas numerosos que los circuitos de cable submarino a través del Océano
Pacifico hasta 1989, y fueron méas numerosos que los cables transatlanticos hasta 1994 (Bryson et al., 2004).

81 En los ultimos 50 afios los equipos de pesca y las anclas representaron aproximadamente el 70 % del dafio
causado a los cables submarinos. Estos cortes de cable submarino ocurren con frecuencia, pero la mayoria
de ellos son menores y provocan solo una pequefia interrupcion en el servicio.

%2 Los cables submarinos también pueden verse afectados por desastres naturales, sobre todo por terremo-
tos y erupciones volcénicas, los cuales representan aproximadamente el 12 % de los dafos registrados en
esta infraestructura critica (Carter et al., 2009). Aunque dichos eventos son relativamente poco habituales,
su impacto puede ser significativo para las telecomunicaciones internacionales. Un ejemplo notable ocurrié
en 2003, cuando un terremoto en Argelia daid tanto los cables submarinos como las estaciones terrestres
satelitales, lo que interrumpid casi por completo los servicios internacionales de telecomunicaciones del pais.
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Empero, una fraccion creciente de estos sucesos corresponde a actos delibe-
rados de sabotaje perpetrados por actores hostiles®. Tal fue el caso durante el 17
y el 18 de noviembre de 2024, cuando dos cables submarinos de fibra dptica en
el Mar Béltico fueron dafiados en lo que se presume fue un acto de sabotaje per-
petrado por el carguero chino Yi Peng 3, que se hallaba en la zona al momento de
la interrupcion. De manera similar, un informe de la Oficina Nacional de Auditoria
de Taiwan documentd que entre 2019 y 2024 buques extranjeros dafiaron en 36
ocasiones los cables que conectan la isla principal con sus territorios insulares, y
gue 12 de esos incidentes se registraron tan solo en 2023%,

En febrero de 2024 dos cables que enlazaban Taiwan con las islas Matsu
fueron afectados, con pocos dias de diferencia, por una embarcacion pesquera
y un carguero, ambos de la Republica Popular de China, lo cual genero¢ interrup-
ciones en el servicio de internet y llamadas telefénicas. Algunos analistas inter-
pretaron estos hechos como un posible ensayo de blogueo invisible a Taiwan por
parte de la China continental. En otro episodio relevante los rebeldes huties de
Yemen negaron en 2024 haber atacado cables submarinos en el mar Rojo, pese a
que se reportaron dafios en lineas pertenecientes a cuatro importantes redes de
telecomunicaciones.

Pero mas alla de la intencionalidad, las reparaciones de cables submarinos
representan desafios técnicos y financieros significativos. El costo promedio de
un tramo de 1,5 km asciende a unos 55.000 dolares, mientras que la instalacion
de un nuevo cable transatlantico puede requerir inversiones entre de 270 y 340
millones de dolares, y su instalacion, alcanzar profundidades de hasta 4.000
m bajo el nivel del mar. Como resultado, la ubicacion actual de estos cables de

De forma similar, la erupcion volcénica registrada frente a las costas de Tonga en 2022 provocé dafios con-
siderables a los cables submarinos en esa region, y asi generd serias afectaciones en la conectividad del
archipiélago.

La accion estatal deliberada y otras actividades humanas representan aproximadamente el 8 % de los dafios
a los cables submarinos (Carter et al.,, 2009). Entre estas causas se incluyen el dragado del lecho marino,
la construccion de tuberias, la extraccion de petroleo y gas, el vertido de desechos y algunas practicas de
investigacion cientifica. Si bien los cortes en cables cercanos a la costa suelen ser reparados con relativa
rapidez, debido a su mayor accesibilidad, los dafios ocurridos mar adentro (especialmente, a profundidades
superiores a los 4.000 m) requieren operaciones de mayor complejidad técnica, tiempos prolongados y el uso
de equipos altamente especializados.

34 Los actos de sabotaje contra cables submarinos no son una amenaza reciente, sino una tactica utilizada a
lo largo de la historia en contextos de guerra. Durante la Guerra Hispanoamericana de 1898 fuerzas esta-
dounidenses cortaron cables telegraficos submarinos para aislar a sus adversarios de las comunicaciones
internacionales. De forma similar, en la Guerra Fria, Estados Unidos intervino cables soviéticos con fines de
inteligencia. Estos precedentes muestran que los cables submarinos, més alla de su funcion técnica, han sido
considerados activos y objetivos estratégicos clave en las operaciones militares.
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telecomunicaciones y sus mas de 1.400 "estaciones de aterrizaje” (donde los ca-
bles se unen para tocar tierra), estan marcados a menudo en cartas nauticas y
mapas costeros, para que los operadores de barcos y otros puedan evitarlos.

No hay un organismo supranacional que esté encargado especificamente de
la proteccion de los cables submarinos. En consecuencia, la responsabilidad de
evitar su dafno recae sobre todo en los navegantes, quienes deben consultar las
cartas nauticas actualizadas y cumplir con las normativas locales para salvaguar-
dar esa infraestructura critica (Van Logchem, 2014). En ciertas regiones, las guar-
dias costeras y las armadas con funciones litorales pueden asumir un rol mas
activo en su proteccion, especialmente en los tramos donde los cables emergen
en tierra firme. Estos puntos de aterrizaje requieren una mayor vigilancia, al ser
alli donde los cables son canalizados, a través de tuberias subterraneas, hasta su
conexidn con las redes terrestres, las cuales estan compuestas por lineas fisicas,
amplificadores de transmision y equipos de proteccién y supervision, asi como por
terminaciones dpticas.

La privilegiada posicidn geografica de Colombia, con costas sobre el Caribe y
el Pacifico, le otorga al pais un valor geoestratégico excepcional como punto de in-
terconexion digital para toda América Latina. Hasta 2024 Colombia tenia al menos
nueve cables submarinos activos: Arcos-1, Pan-Am, CFX-1, Maya-1, SAM-1, AMX-
1, Globenet, PCCS y SAC-LAN. Tal infraestructura comprende mas de 42.000 km
de fibra dptica en el lecho marino, complementada por cerca de 24.000 km de fibra
terrestre, lo cual asegura la capilaridad de la conectividad nacional. Las estaciones
de aterrizaje de dichos cables se hallan estratégicamente distribuidas. Cartagena
aloja tres de ellas (CFX, PCCS y ARCOS), mientras que Tolu alberga la estacion del
cable MAYA, y Riohacha, la del ARCOS. Otros puntos de aterrizaje se encuentran en
Santa Marta, San Andrés, Barranquilla, Puerto Colombia, Parque Isla Salamanca y
Buenaventura (Portafolio, 2023). A nivel terrestre, la conectividad hacia el interior del
pais se garantiza mediante cuatro rutas independientes de fibra dptica, que enla-
zan a las principales ciudades: Bogota, Medellin, Cali, Barranquilla y Bucaramanga,
ademas de una conexion extendida hasta Pasto, y de alli, hacia Ecuador.

Una de las actualizaciones mas significativas ha sido la del sistema Colombia-
Florida Express (CFX-1), el cual conecta a Colombia con Estados Unidos y Jamaica.
Este cable fue optimizado para alcanzar una velocidad de transmisién cercana a
los 32 Tbps, con servicios que permiten flujos de datos de 100 Gbps y 400 Gbps
(Liberty Networks, 2023). Asimismo, entre 2010y 2015 se incorporé el cable AMX-
1, promovido por el Ministerio TIC de Colombia y operado por Claro. El sistema,
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de 17.800 km de longitud, conecta a Colombia con Brasil, Republica Dominicana,
Puerto Rico, Guatemala, México y Estados Unidos mediante once puntos de con-
tacto costero. Su instalacion permitié multiplicar por 50 la capacidad de cone-
xiones internacionales del pais. En el horizonte inmediato, Colombia sequira for-
taleciendo su rol regional como hub digital. Un ejemplo reciente es el proyecto
Carnival Submarine Networks-1 (CSN-1), liderado por la compafiia ecuatoriana
Telconet, en colaboracion con Alcatel Submarine Networks. Este cable se exten-
deréa desde Florida hasta Ecuador, pasando por México, Panamay Colombia (DCD,
2025). La estacion de aterrizaje colombiana se ubicara en Playa Salgar, cerca de
Barranquilla, y sera construida por la empresa Vertiv. Su entrada en funcionamien-
to esté prevista para 2026.

En conjunto, esa red de cables submarinos y estaciones de aterrizaje posi-
ciona a Colombia como un nodo estratégico en la arquitectura del ciberespacio
latinoamericano, al tiempo que fortalece la resiliencia de sus redes, la soberania
digital y la competitividad digital en el marco de la economia global del conoci-
miento. Pero este papel de Colombia como nodo digital regional depende no solo
de la cantidad de cables o su capacidad técnica, sino también de las condiciones
fisicas y operativas que aseguran su funcionamiento. En efecto, la ubicacion, dise-
Ao y resguardo de las estaciones de aterrizaje resultan decisivos para garantizar
la continuidad de los servicios digitales que fluyen por esta infraestructura critica.

En las estaciones de aterrizaje los cables de fibra éptica son encapsulados en
tubos protectores, dispuestos en zanjas especialmente acondicionadas o integra-
dos en infraestructuras existentes, como derechos de via ferroviarios y puentes.
Dichas medidas buscan garantizar su resguardo fisico, especialmente en los tra-
mMos Mas expuestos cercanos a la costa. En ese contexto, la Armada Nacional de
Colombia debe desempefar un papel protagonico en la vigilancia y proteccion de
dicha infraestructura critica, esencial para el funcionamiento seguro, resiliente y
estable del ciberespacio.

Una vez en tierra, estos cables siguen brindando conectividad mediante re-
des terrestres encapsuladas, pero permanecen particularmente vulnerables en las
estaciones de aterrizaje, donde pueden ser objeto tanto de dafios accidentales
como de actos deliberados. Entre las amenazas comunes a estos sistemas se
incluyen ataques dirigidos especificamente a la fibra optica, al equipamiento de
conmutacion o red al que estan conectados, o al sistema de alimentacion eléc-
trica que garantiza su funcionamiento. Los segmentos mas susceptibles son los
cables expuestos sobre el terreno (por ejemplo, desde la playa hasta el edificio de
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la estacion) y los tramos subterrdneos de facil acceso, como los ubicados bajo
tapas de alcantarilla®.

La seguridad de los cables submarinos radica en la resiliencia y flexibilidad
de la red global que los sostiene. En primer lugar, esta red posee capacidades de
“autocuracion”: o sea, puede redirigir automaticamente el trafico de datos hacia
rutas o nodos alternativos cuando se presenta una interrupcion. Por eso, un dafio
concreto a un cable o a una estacion de aterrizaje rara vez genera consecuencias
visibles en el funcionamiento cotidiano del sistema (Crain, 2012). En segundo lu-
gar, tanto los cables como las estaciones de aterrizaje no estan fijados de forma
inmutable a ubicaciones especificas, y pueden ser reubicados estratégicamente
en lugares mas seguros si las condiciones lo requieren. Esta maleabilidad geogra-
fica se explica por la propia naturaleza del ciberespacio: es decir, una red artificial
cuya configuracion espacial puede ser modificada por decision humana.

El dafio a las estaciones de aterrizaje puede producirse por medio de ataques
fisicos directos (como atentados explosivos o incursiones armadas), por vias indi-
rectas (como sabotajes a los sistemas de energia que las abastecen) o mediante
acciones internas encubiertas (tales como virus informaticos, incendios provo-
cados o destruccion deliberada). Aunque muchas de esas estaciones tienen sis-
temas de respaldo eléctrico (como generadores autonomos y baterias), que las
protegen de cortes de energia, su vulnerabilidad persiste ante incidentes mayores
que afecten a toda una region. El tema es que, por lo general, las medidas de pro-
teccion fisica de dichas instalaciones son minimas: efectivamente, muchas de las
estaciones de aterrizaje no cuentan con barreras defensivas robustas, y operan
desde pequefios edificios situados cerca de la playa. En los pocos casos en que
existe algun tipo de seguridad, esta suele limitarse a cercas basicas y sistemas
elementales de videovigilancia. Tal situacion hace que, al menos en términos ope-
rativos, resulte relativamente facil ejecutar acciones de sabotaje fisico contra esta
infraestructura critica.

En definitiva, el ciberespacio global, aunque intangible en su capa légica, se
sostiene en una compleja infraestructura fisica cuya columna vertebral son los ca-
bles submarinos de fibra dptica. Desde una perspectiva geoestratégica, el control
sobre la fabricacion, instalacion, operacion y mantenimiento de esa infraestructura

% Cabe sefialar que, si bien las estaciones de aterrizaje suelen ser edificaciones equipadas con sistemas de
telecomunicaciones especializados, el dafio localizado en sus cables y equipos suele ser mas facil de identi-
ficar y reparar, en comparacion con los cortes que se producen en tramos marinos profundos. No obstante,
la seguridad fisica de dichas estaciones representa un componente fundamental dentro del esquema de
proteccion de la infraestructura digital nacional.
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otorga una ventaja critica en términos tanto econémicos como de recopilacion de
inteligencia. Segun Capri (2024a), quien domine estos sistemas no solo controla
la economia digital global, sino que también posee capacidades estratégicas para
ejercer vigilancia, interceptacion e, incluso, sabotaje sobre las comunicaciones
transnacionales. Con base en lo anterior, el panorama actual revela una creciente
bifurcacion entre esferas de influencia dominadas por Estados Unidos y China.
Mientras que empresas como SubCom (Estados Unidos), NEC (Japdn) y Alcatel
Submarine Networks (Francia) habian liderado tradicionalmente el mercado, el as-
censo de la empresa HMN Technologies (filial china derivada de Huawei Marine)
ha provocado una intensificacion de la competencia tecnoldgica (Capri, 2024a).
En consecuencia, Washington ha desplegado una campafia de "tecno-diplo-
macia" presionando a gobiernos aliados para excluir a proveedores chinos de con-
sorcios de cables, como ocurrié con el proyecto Coral Sea Cable, entre Australia y
Papua-Nueva Guinea. La lucha se extiende a tres arenas interrelacionadas: 1) la
confrontacion directa entre Estados Unidos y China por la hegemonia tecnoldgica®;
2) la participacion de gigantes tecnoldgicos como Google, Amazon, Meta y Microsoft
en la expansion y control de redes de cable propias, con independencia relativa de
los Estados, y 3) la amenaza creciente de sabotaje, como evidencian los recientes
ataques o incidentes sospechosos en el Baltico, el estrecho de Taiwan y el golfo
de Finlandia (Capri, 2024a). En particular, las estaciones de aterrizaje han pasado a
ser nodos geoestratégicos de alto valor y vulnerabilidad, ya que, con mas de 1.400
estaciones en operacion o construccion a nivel global, su control se asemeja al de
un "cuello de botella" digital que concentra capacidades criticas de interconexion.
Ademas, el papel de las empresas tecnoldgicas estadounidenses se ha vuelto
ambivalente. Por un lado, son consideradas activos estratégicos por su capacidad
para financiar y construir infraestructura global. Por otro, pueden ser percibidas
como riesgos de seguridad nacional cuando cooperan con actores geopolitica-
mente sensibles. En 2023 Google era propietaria de 26 cables submarinos, lo que
le otorgaba un control significativo sobre el trafico de datos, frecuentemente alqui-
lado a operadores tradicionales (Capri, 2024a). Sin embargo, este liderazgo tam-
bién genera preocupaciones en materia de soberania digital y seguridad nacional,
ya gque cuando estas plataformas interactian con jurisdicciones sensibles, como

% Elcaso del cable SEA-ME-WE 6 (Southeast Asia—Middle East—Western Europe 6) ilustra esta tension; aunque
la empresa china HMN ofrecié una propuesta mas econémica, el contrato fue adjudicado a SubCom, debido
ala amenaza de sanciones estadounidenses, evidencia de que el factor politico pesa mas que el financiero en
decisiones de infraestructura critica.
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China o Rusia, su papel puede percibirse como una amenaza latente o un vector
de vulnerabilidad estratégica.

Este dilema no es ajeno a Colombia, que, si bien no posee cables propios, sf
constituye un nodo clave en la arquitectura digital de la region. El pais alberga
multiples estaciones de aterrizaje y participa en las redes de interconexion que lo
vinculan con América del Norte, América Central y América del Sur. En ese contex-
to, la creciente dependencia de infraestructura de propiedad privada y extranjera
(particularmente, de empresas con matriz en Estados Unidos) plantea interrogan-
tes sobre el grado de autonomia tecnoldgica y ciberestratégica de Colombia. Tal
como advierte Capri (2024a), la "privatizacion de la soberania digital” puede con-
solidar una nueva forma de dependencia estructural, donde los intereses empre-
sariales se imponen a la planificacion estatal y a la defensa del interés publico.
Para Colombia ello implica la urgencia de disefiar politicas de resiliencia digital,
diversificacion de proveedores y vigilancia estratégica de su infraestructura critica,
especialmente en un entorno internacional cada vez mas conflictivo y multipolar.

Satélites espaciales

En la configuraciéon contemporanea del ciberespacio las comunicaciones sateli-
tales son un componente indispensable de su infraestructura fisica. Si bien los
cables submarinos de fibra dptica transportan la mayoria del trafico global de in-
ternet, en ciertos contextos, los satélites de comunicaciones cumplen funciones
criticas estratégicas, militares y geogréficas que complementan (e incluso, sus-
tituyen) la infraestructura terrestre. La capa satelital del ciberespacio permite la
conectividad en regiones remotas, garantiza la resiliencia en zonas de conflicto
y proporciona cobertura para plataformas moviles y aerotransportadas, lo que la
convierte en un vector esencial para la interconexion digital global.

Si bien los satélites espaciales solo transmiten actualmente cerca del 5% de
las telecomunicaciones de voz y datos globales, y resultan entre cinco y 50 veces
mas lentos y costosos por megabit por segundo que las redes de fibra dptica, su
relevancia estratégica no se deriva de la eficiencia, sino de su arquitectura fun-
cional. En efecto, los cables requieren enlaces fisicos punto a punto, que implican
concentraciones geograficas de infraestructura, mientras que los satélites, al irra-
diar cobertura sobre vastas areas desde érbita, permiten una distribucion punto a
multipunto sin precedentes, lo que otorga mayor equidad territorial en el acceso
digital (Malecki & Wei, 2009). A pesar de su menor capacidad y vida util limitada (de
diez a quince afios, frente a los 25 de los cables submarinos), los satélites siguen
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desempefiando un papel insustituible, no solo en telecomunicaciones de respaldo
y emergencia, sino también en la recoleccion remota de datos, la vigilancia geoes-
pacial y la arquitectura estratégica del ciberespacio global.

La historia de las comunicaciones satelitales va intrinsecamente ligada al pe-
riodo de la Guerra Fria y el desarrollo de telecomunicaciones tanto militares como
civiles. Desde el lanzamiento del primer satélite artificial, el Sputnik |, en 1957, el
potencial de utilizar el espacio como medio para las comunicaciones globales ca-
talizd una serie de iniciativas tecnoldgicas, politicas y comerciales. El despliegue
del primer satélite de comunicaciones, el Telstar, en 1962, marcd el inicio de una
era en la que la informacion podia transmitirse de forma transcontinental sin de-
pender de cables submarinos ni de repetidores terrestres (Elbert, 2008). Durante
las décadas de 1960 y 1970 los satélites geoestacionarios se convirtieron en la
columna vertebral de la radiodifusion internacional, los servicios telefonicos vy,
posteriormente, los protocolos de internet.

En 1970 la Universidad de Hawai desarrollé ALOHARet, la primera red de radio
por paquetes, la cual demostro la viabilidad de la conectividad distribuida a través
de enlaces inalambricos satelitales. Este modelo fue pionero en integrar nodos
remotos, y sentd las bases para futuras redes de conmutacion por paquetes. En
1975 se logro la primera conexion TCP/IP via satélite entre Estados Unidos vy el
Reino Unido a través del océano Atlantico, una proeza liderada por la Universidad
de Stanford, BBN y University College London. Este hito precedié el establecimiento
de SATNET, lared satelital de paquetes del Atlantico, que se constituyd en un puen-
te digital entre Europa y América del Norte utilizando los satélites de INTELSAT.
Empero, la demostracion conjunta de ARPANET, SATNET y PRNET, en 1977, repre-
sentd un avance decisivo en la interoperabilidad de redes heterogéneas. Durante
este experimento se transmitid un mensaje desde una furgoneta en la bahia de
San Francisco, en California, que cruzé varios sistemas de red (incluyendo enlaces
satelitales), antes de llegar a Londres, y luego, regresar a Virginia, Estados Unidos.
El ejercicio mostrd por primera vez la viabilidad de una arquitectura verdadera-
mente interconectada, lo que prefiguraba la estructura global del Internet actual.

En 1982 la estandarizacion del protocolo TCP/IP para ARPANET marcé otro
punto de inflexion, al establecer las bases de internet como un conjunto interco-
nectado de redes usando protocolos comunes. A partir de entonces el papel de los
satélites se fue diversificando: en Japdn el establecimiento de redes como JUNET,
en 1984, y su evolucion hacia el proyecto WIDE, en 1987, mostraron la expansion
de modelos de interconectividad respaldados por enlaces satelitales. También
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durante los afios ochenta surgieron redes como NSFNET y UUNET, que democra-
tizaron el acceso a internet en el ambito universitario y comercial, aunque ya en
esta etapa el uso de enlaces terrestres empezaba a predominar en zonas urbanas.

Sin embargo, el uso de satélites no desaparecio con el auge de la fibra dptica,
sino que se adapto a nichos especificos. En particular, las regiones rurales o en de-
sarrollo continuaron dependiendo de enlaces satelitales para su acceso a internet.
Ademas, el uso de enlaces satelitales asimétricos (donde la recepcion de datos ocu-
rre via satélite, y el envio, por medios terrestres), se consolidd como una solucion
viable para equilibrar costos y capacidades. En este orden de ideas, el panorama
de las comunicaciones satelitales comenzo a transformarse en los afios noventa y
principios del siglo XX, con la aparicion de nuevas constelaciones en orbita terrestre
baja (LEO), las mejoras en el segmento terrestre y la liberalizacién de la actividad
espacial comercial (Minoli, 2015). Estos desarrollos impulsaron lo que Kota et al.
(2004) denominan la "banda ancha satelital”, que permitid la comunicacion bidirec-
cional basada en IP, la integracion con redes terrestres y la provision de servicios de
internet a poblaciones no atendidas. En la actualidad constelaciones como Starlink,
OneWeb y Kuiper representan no solo un salto tecnoldgico, sino, a su vez, una re-
configuracion geopolitica del control de la informacion y de la gobernanza espacial.

Cabe sefalar que una de las principales ventajas de los sistemas de comuni-
caciones satelitales radica en su capacidad para superar las limitaciones geogra-
ficas inherentes a las redes terrestres. De acuerdo con Elbert (2003), los satélites
espaciales pueden proporcionar conectividad de linea de vision a grandes distan-
cias®, con patrones de cobertura determinados por la altitud orbital, el disefio de
la huella de cobertura y el espectro de frecuencias. Asimismo, satélites en érbita
geoestacionaria (GEQ), ubicados a 35.786 km sobre el ecuador, ofrecen cober-
tura persistente de una region fija, lo que los hace ideales para la radiodifusion y
los servicios satelitales fijos (Alvarez et al., 2019b). En contraste, los satélites LEO,
situados entre los 500 km y 1.200 km de altitud, tienen periodos orbitales mas cor-
tos y menor latencia®, lo que los hace adecuados para el internet de banda ancha,

8 La conectividad de linea de vision (en inglés, Line-of-Sight [LOS]) se refiere a la transmision de sefiales ina-
lambricas donde el transmisor y el receptor deben estar dentro de la vista directa uno del otro, sin obstaculos
fisicos que blogueen la sefial.

¥ Como lo argumenta Elbert (2008), los satélites LEO, al tener drbitas mas cercanas a la Tierra, permiten me-
jorar los tiempos de respuesta en las comunicaciones y reducir significativamente los efectos de retardo en
servicios de mision critica, lo cual resulta vital en contextos de conflicto o en despliegues tacticos. Ademas,
al estar en movimiento constante respecto a la superficie terrestre, requieren sofisticados mecanismos de
entrega continua de sefial, como el traspaso automatico entre satélites, enlaces intersatelitales (ISL) y esta-
ciones terrenas con capacidades de seguimiento en tiempo real.
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aplicaciones en tiempo real y comunicaciones en entornos maviles o de alto riesgo
(Elbert, 2014).

Estas caracteristicas orbitarias, junto a las propiedades del espectro utilizado,
configuran las bases técnicas que determinan el alcance, la latencia y la estabili-
dad de las comunicaciones por satélite. No obstante, para comprender a plenitud
el funcionamiento y las capacidades de estas redes, es indispensable examinar
su arquitectura, la cual se articula a través de componentes espaciales, terrestres
y de control que interactian de manera coordinada para garantizar la prestacion
eficiente del servicio. En ese sentido, las redes satelitales se componen de tres
segmentos principales: el segmento espacial (satélites), el segmento terrestre (es-
taciones terrenas, antenas, modems) y el segmento de control (telemetria, sequi-
miento y comando). Las innovaciones en cada uno de estos ambitos han contri-
buido al aumento del ancho de banda, la reduccion de la latencia, la mejora en la
eficiencia espectral y la habilitacion de una gestion dindmica de red. Por ejemplo,
el uso de antenas de haces dirigidos, asi como la reutilizacion de frecuencias, y la
modulacion y codificacion adaptativa (ACM) han permitido que los enlaces sate-
litales compitan con redes de banda ancha terrestre en términos de velocidad y
calidad de servicio (Kota et al., 2004). Asimismo, los recientes avances en cargas
dtiles definidas por software y enlaces laser entre satélites aumentan la flexibilidad
y la redundancia de la red®.

A pesar de estos avances, las comunicaciones satelitales siguen enfrentando
varios desafios relacionados con la asignacion de espectro, la congestién orbi-
tal, la atenuacion atmosférica y la latencia, especialmente en sistemas de gran
altitud. Minoli (2015) enfatiza la importancia de la optimizacion de protocolos, la
gestion eficiente del ancho de banda'y la integracion hibrida con la infraestructura
terrestre para lograr una experiencia de usuario fluida. Ademas, desde una pers-
pectiva geopolitica, el control de las drbitas y las bandas de frecuencia (regulado
por la Unién Internacional de Telecomunicaciones [UIT]) se ha convertido en una
cuestion de interés nacional y de negociacion diplomatica, particularmente ante la
expansion de las mega constelaciones de satélites por parte de actores privados
respaldados por Estados poderosos.

% Laintroduccién de antenas electronicamente direccionables y de enlaces dpticos intersatelitales ha incre-
mentado no solo el ancho de banda disponible, sino también la seguridad del canal frente a interferencias y la
posibilidad de constituir mallas resilientes ante la caida de nodos individuales. Minoli (2015) destaca cémo los
satélites de alto rendimiento (HTS) han incrementado la capacidad por haz en érdenes de magnitud, y facilita-
do asi el soporte de aplicaciones de transmision de video en 4K, servicios M2M, y conectividad en plataformas
moviles como buques, aviones o vehiculos de comando en campo de batalla.
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En el contexto latinoamericano, y en el colombiano, las comunicaciones sa-
telitales funcionan como un complemento de los despliegues de fibra dptica, es-
pecialmente en areas remotas como la Amazonia, la costa Pacifica y la region del
Orinoco. Las estrategias nacionales de conectividad, respuesta ante desastres y
vigilancia de fronteras dependen cada vez mas de servicios basados en satéli-
tes. Ademas, la posicion geografica estratégica de Colombia, cerca del ecuador, la
convierte en un posible nodo para estaciones terrestres de satélites GEO y en un
actor relevante dentro de la cooperacion espacial regional. La Fuerza Aeroespacial
Colombianay la Comisién Colombiana del Espacio han reconocido la importancia
de desarrollar capacidades soberanas en comunicaciones satelitales para garan-
tizar autonomia estratégica y soberania informacional (Alvarez et al., 2019d)*.

En lo relativo a defensay seguridad, los sistemas satelitales desempefian fun-
ciones criticas que incluyen el mando y control (C2), la inteligencia, la vigilancia
y el reconocimiento (ISR), la navegacion y sincronizacion temporal (PNT), y las
operaciones conjuntas de redes (C4ISR). Segun Alvarez et al. (2019a), la arqui-
tectura de comunicaciones satelitales constituye una columna vertebral para las
funciones bélicas modernas, al facilitar el enlace entre fuerzas desplegadas, cen-
tros de comando y sistemas de armas inteligentes. La interrupcion deliberada de
estas redes, mediante ataques cibernéticos o cinéticos, puede generar una ventaja
tactica sustancial degradando la capacidad de un adversario para coordinar sus
movimientos, detectar amenazas o ejecutar maniobras sincronizadas.

Sin embargo, la resiliencia de estos sistemas depende de capacidades redun-
dantes (redes terrestres, enlaces alternos por radio, enlaces cifrados), y de la velo-
cidad con que una fuerza puede adaptarse a la degradacion del sistema principal.
La doctrina militar estadounidense, por ejemplo, reconoce que la superioridad en
C4ISR (apoyada por plataformas satelitales) puede ser un factor decisivo en con-
flictos de alta intensidad, pero también admite que estas capacidades son vulne-
rables ante ataques sofisticados en el dominio cibernético.

Desde una perspectiva geopolitica, el control y operacion de constelaciones
satelitales se ha convertido en un instrumento de soberania digital y proyeccion
de poder. Estados con capacidades espaciales avanzadas (como Estados Unidos,
China y Rusia) estan utilizando redes LEO y GEO para consolidar su autonomia
tecnoldgica, garantizar el dominio informacional y disputar el control de los flujos

4 El desarrollo de los programas FACSAT-1 y FACSAT-2 marcé un hito en la capacidad nacional para desplegar
satélites de propdsito especifico y participar activamente en la gobernanza del espacio cercano. De acuerdo con
Minoli (2015), la capacidad de un Estado para desarrollar y operar sistemas satelitales es no solo un indicador
de autonomia tecnoldgica, sino también un prerrequisito para consolidar la soberania en el dominio digital.
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globales de datos. Como indican Alvarez et al. (2019¢), la soberania cibernética
implica no solo el control legal del trafico de datos, sino también el dominio fisico
de la infraestructura, lo que incluye los satélites, estaciones de control y nodos de
interconexion terrestre. En este sentido, el despliegue de redes como Starlink o el
sistema chino BeiDou va mas alla de su funcionalidad técnica, ya que representan
dispositivos estratégicos para asegurar el control territorial en el espacio digital y
reducir la dependencia de infraestructuras controladas por potencias rivales.

En el caso del Estado colombiano, la dependencia de capacidades satelitales
extranjeras (tanto para defensa como para conectividad civil) representa un de-
safio estructural. Si bien el pais avanzo con el programa FACSAT, particularmente
con el desarrollo y operacion de satélites de observacion como el FACSAT-1 vy el
FACSAT-2 (los cuales ya alcanzaron el final de su vida operativa), la cobertura y au-
tonomia satelital nacional contindan siendo limitadas, especialmente en el ambito
de las comunicaciones. En este contexto, el desarrollo del programa FACSAT-3,
gue contempla el despliegue de nuevos activos espaciales, constituye un paso
relevante hacia la consolidacion de capacidades propias, aungue aun insuficiente
frente a las demandas estratégicas del entorno contemporaneo.

Fortalecer la arquitectura nacional en ¢rbita baja y media, en cooperacion con
socios estratégicos y mediante politicas industriales de largo plazo, es una priori-
dad para garantizar la soberania digital, la cobertura nacional en zonas remotas y
la capacidad de respuesta frente a amenazas ciberespaciales. Como lo demuestra
la experiencia internacional, el ciberespacio no es un dominio puramente virtual,
sino un entramado material con profundas implicaciones geoestratégicas.

Espectro electromagnético
Si bien los satélites constituyen un componente visible y emblematico de la in-
fraestructura fisica del ciberespacio, operan gracias a un sustrato invisible, pero
absolutamente esencial, conocido como el espectro electromagnético (EM), el cual
se establece como una dimension fisica natural que sostiene buena parte de las
infraestructuras de comunicacion modernas. El EM comprende todo el rango de
frecuencias de radiacién electromagnética presentes en el medio ambiente, desde
las ondas de radio de baja frecuencia hasta los rayos gamma, de altisima energia.
Aunque la mayor parte de este espectro es imperceptible al 0jo humano (salvo una
estrecha franja, que corresponde a la luz visible), constituye el medio a través del
cual se propaga la informacién digital en redes inaldmbricas, moviles y satelitales.
En particular, las frecuencias mas relevantes para el funcionamiento del ci-
berespacio se concentran en los rangos de radiofrecuencia y microondas, que
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abarcan aproximadamente desde los 600 kHz hasta los 100 GHz. Esta porcion
del EM permite la transmision de datos en redes Wi-Fi, comunicaciones moviles,
enlaces satelitales, radares, television abierta y sefiales de radio AM y FM. Sin este
medio fisico, las comunicaciones digitales sin cables, como las que sustentan a
las constelaciones de satélites de orbita baja o los sistemas GNSS, serian técni-
camente inviables. Asi, el ciberespacio no existe como una entidad aislada o pura-
mente virtual, sino que se sostiene sobre fundamentos fisicos (entre ellos, el EM),
gue le permiten operar, expandirse y conectar dispositivos a escala planetaria.

Aunque el EM y el ciberespacio son esferas conceptuales distintas, mantie-
nen una relacion de dependencia funcional. El ciberespacio, entendido como una
construccion sociotécnica, se asienta sobre la infraestructura fisica habilitada por
el uso del espectro. Sin embargo, este ultimo excede con mucho los limites del ci-
berespacio, ya que abarca fendmenos naturales y aplicaciones fisicas no digitales.
Aun asi, esta superposicion ha generado una interdependencia estratégica que se
traduce en capacidades, vulnerabilidades y desafios compartidos.

Este vinculo cobra especial importancia en el dominio militar, donde el control
del EM ha sido histéricamente una prioridad. Desde hace décadas, las fuerzas ar-
madas han desarrollado capacidades de guerra electrénica (GE), con el fin de obte-
ner ventajas tacticas y estratégicas. Estas operaciones buscan asegurar el acceso
propio y negar el del adversario al espectro, particularmente en las frecuencias
criticas para el comando, control, comunicaciones e inteligencia. La GE incluye
acciones de deteccion, interferencia, engafio, bloqueo, degradacion, proteccion o
destruccioén de sistemas que dependen del espectro. Asi, el espectro se convierte
en un campo de batalla invisible, donde los flujos de datos y sefiales pueden ser in-
terrumpidos, distorsionados o neutralizados como parte de una campafa militar.

De hecho, la integracion entre el ciberespacio y el EM ha propiciado nuevas
formas de confrontacion. Segun Cole (2014), la GE contemporanea incluye no solo
técnicas convencionales como el jamming de radares, sino también tecnologias
emergentes, como las armas de energia dirigida. La Marina de los Estados Unidos,
por ejemplo, ya ha desplegado sistemas laser para neutralizar amenazas en tiem-
po real, mientras que la Fuerza Aérea explora dispositivos como el misil CHAMP
(Counter-Electronics High Power Microwave Advanced Missile Project), capaz de
emitir un pulso electromagnético (PEM) que inutiliza la electronica enemiga sin
causar dafos colaterales fisicos*'. Un ataque por PEM ocurre cuando un artefacto

41 Un PEM es una emision de energia electromagnética de alta intensidad proveniente de una gran explosion
(sobre todo, una explosion nuclear) o de un campo magnético que fluctia intensamente causado por la fuer-
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explosivo, ya sea convencional o nuclear, detona a gran altitud y genera una onda
de choque electromagnética capaz de interferir drasticamente con los campos
electromagnéticos naturales de la Tierra.

Si bien las explosiones convencionales pueden producir efectos limitados, una
detonacion nuclear a gran altitud produce una perturbacion significativamente mas
poderosay extendida. La intensidad, duracion y extension geografica del dafio pro-
vocado por un PEM dependen en gran medida de la altitud de la explosion: a mayor
altitud, mayor sera el radio de afectacion en la superficie terrestre. Por ejemplo, una
explosion nuclear a 80 km de altitud podria generar un area de impacto en tierra
con un radio de aproximadamente 965 km. Si la detonacion ocurriera a 160 km,
este radio se ampliaria hasta los 1.448 km. A 321 km de altitud, un PEM detonado
sobre el centro de Colombia podria afectar a casi la totalidad del territorio nacional,
asi como extensas zonas de Ecuador y Venezuela. A diferencia de una explosion
a nivel del suelo, el dafio térmico o incendiario en estos escenarios seria minimo o
inexistente, mientras que los efectos electromagnéticos serian devastadores.

El PEM representa una amenaza critica para la infraestructura digital y eléc-
trica moderna, dado que sus principales victimas son los sistemas basados en
componentes electrénicos de estado solido. La red eléctrica, los computadores
y los dispositivos de comunicaciones son extremadamente sensibles a este tipo
de perturbacion. Dado el alto grado de interconexion entre los sistemas eléctricos,
digitales y logisticos, asi como la dependencia generalizada de estos para el fun-
cionamiento de la sociedad, las consecuencias de un PEM podrian ser catastro-
ficas. Los dafos podrian oscilar entre la degradacion funcional temporal (con la
pérdida de capacidad operativa por dias o0 semanas) y la destruccion permanente
de sistemas criticos, lo cual afectaria no solo las comunicaciones, sino también
sectores vitales como la salud, el abastecimiento de agua, la cadena alimenta-
ria, el transporte y los sistemas financieros. Paraddjicamente, los sistemas mas
avanzados tecnoldgicamente serian también los mas vulnerables, mientras que
tecnologias mas antiguas o menos sofisticadas, con componentes analégicos o
blindaje natural, podrian resistir mejor sus efectos*2. Esta asimetria subraya la fra-

za de empuije del "efecto Compton" (aumento de la longitud de onda de un fotén cuando choca con un elec-
trén libre y pierde parte de su energia). Los campos eléctricos y magnéticos resultantes pueden interferir en
los sistemas eléctricos y electrénicos de un adversario provocando picos de tension que pueden dafar dichos
sistemas. En el caso de una explosion con pulso electromagnético en altitud, es posible inutilizar todos los
sistemas electrénicos de un pais.

42 Es posible proteger el equipo electronico de los ataques de PEM mediante el blindaje o el endurecimiento del
equipo. Un escudo compuesto de un metal continuo, como acero, cobre o hierro blando, si rodea por completo
el sistema, puede protegerlo de los ataques de PEM.
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gilidad estructural de las sociedades digitalizadas frente a fendmenos de disrup-
cion extrema como los PEM.

Por consiguiente, los atributos fisicos del entorno ciberespacial pueden ser
manipulados intencionalmente como vector de guerra o sabotaje para negar el
acceso de un adversario a las redes digitales. Aungue los cables de fibra dptica, en
especial los submarinos, constituyen la columna vertebral de la infraestructura del
ciberespacio, su redundancia y distribucion geografica hacen que su destruccion
total exija una accién coordinada y masiva. Los satélites, por su parte, ofrecen
resiliencia adicional y son esenciales para la conectividad en entornos remotos o
desplegados, aunque tienen limitaciones de capacidad y son susceptibles de in-
terferencia o destruccion fisica. Frente a esta arquitectura diversa, el PEM destaca
como la amenaza mas global y destructiva, capaz de aniquilar simultaneamente
la infraestructura electrénica, digital y de comunicaciones en vastas regiones. Sin
embargo, debido a sus efectos indiscriminados y potencialmente catastroficos
(que podrian traducirse en crisis humanitarias, colapsos sistémicos y pérdida de
vidas), el uso deliberado de armas PEM de origen nuclear esta prohibido por tra-
tados internacionales como el Tratado de Prohibicion Completa de los Ensayos
Nucleares (en inglés, CTBT, por las iniciales de Comprehensive Nuclear-Test-Ban
Treaty) y normativas asociadas al Derecho Internacional Humanitario (DIH).

En suma, el ciberespacio no debe concebirse como un reino inmaterial sepa-
rado del mundo fisico, sino como una extension funcional de la infraestructura te-
rrestre, orbital y espectral. El EM, aunque imperceptible a la vista, es una dimension
tangible y disputada, donde confluyen intereses civiles, comerciales y estratégi-
cos. Comprender su dinamica es esencial para evaluar la seguridad, la resiliencia 'y
la soberania en la era digital, asi como para anticipar los escenarios futuros en los
que la GE, las operaciones cibernéticas y las plataformas espaciales convergen en
una misma arquitectura de poder.

Los centros de datos

Finalmente, los centros de datos (Data Centers) son nodos esenciales de la in-
fraestructura fisica del ciberespacio. Actian como almacenes de informacion,
procesadores de datos y plataformas de IA, por lo que constituyen el corazén digi-
tal de la economia, la politica y la vida cotidiana del siglo XX, y su relevancia se ha
intensificado con la expansion de la computacion en la nube, el 10T, el 5G y, sobre
todo, la IA generativa, cuyos modelos demandan enormes volimenes de procesa-
miento y almacenamiento de datos. En ese contexto, los centros de datos no son
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solo espacios técnicos: son infraestructuras estratégicas cuya localizacion, abas-
tecimiento energético, seguridad fisica y control administrativo se han convertido
en objetos de disputa geopolitica.

En términos técnicos, un centro de datos es una instalacion que alberga sis-
temas informaticos y componentes asociados, como servidores, dispositivos de
almacenamiento, infraestructura de red y sistemas de refrigeracion. Su disefio es
condicionado por multiples factores, como: requisitos de latencia, densidad de
energia, seguridad ambiental, resiliencia ante fallas y acceso a conectividad de
alta velocidad. El crecimiento exponencial de los datos, sumado a la sofisticacion
de las aplicaciones digitales contemporaneas, ha impulsado una transformacion
profunda en la arquitectura de estos centros de datos, que ahora adoptan confi-
guraciones modulares, escalables y automatizadas, con una eficiencia energética
optimizada a través de inteligencia ambiental, algoritmos de aprendizaje automa-
tico y sistemas de refrigeracion liquida (Stacciarini & Gongalves, 2025).

Empero, detras de esta aparente neutralidad técnica subyacen relaciones de
poder global. Como sefiala Capri (2024b), los centros de datos no solo gestionan la
informacién, sino que controlan flujos digitales estratégicos que afectan desde el
comercio hasta la soberania digital de los Estados. El "nuevo realismo geodigital”
se articula, en este sentido, a partir de la infraestructura critica que representan
los data centers. Estados Unidos, por ejemplo, ha promovido marcos regulatorios
como el CHIPS Act y la Executive Order on Safe, Secure, and Trustworthy Artificial
Intelligence, para garantizar el control de sus redes digitales, limitar la dependencia
de actores adversarios como la Republica Popular de China y proteger el abaste-
cimiento energético y de minerales criticos que sustentan sus instalaciones de
procesamiento de datos.

A escala global, estos centros se agrupan en regiones con disponibilidad ener-
gética, estabilidad politica, marcos legales robustos y conectividad redundante.
Zonas como el norte de Europa, el noreste de los Estados Unidos y el sudeste asia-
tico (Singapur, Malasia y Vietnam) se han consolidado en los Ultimos afios como
hubs de infraestructura digital. Esta geografia de la computacion refleja no solo
las capacidades técnicas, sino también las alianzas estratégicas y los intereses
de seguridad nacional. El caso del Artico y los paises nordicos es particularmente
ilustrativo, ya que su clima frio permite reducir el gasto energético en refrigeracion,
mientras que su matriz energética renovable y su integracion al mercado europeo
les confiere ventajas competitivas en la economia del dato (Capri, 2024b).

En efecto, la sostenibilidad energética es un factor crucial, debido a que los
centros de datos son instalaciones intensivas en electricidad, y su proliferacion
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plantea desafios significativos para las matrices energéticas nacionales. Algunos
informes estiman que para 2030 dichos centros podrian consumir hasta el 13 %
de la demanda eléctrica mundial. Esta presion energética se traduce en una com-
petencia global por el acceso a fuentes renovables, la eficiencia energética de las
instalacionesy la adopcioén de tecnologias como el enfriamiento liquido directo, los
sistemas de recuperacion de calor y la arquitectura Edge Computing. Stacciarini 'y
Gongalves (2025) destacan que los centros de datos estan entrelazados con los
minerales criticos que hacen posible su funcionamiento: cobre, aluminio, neodi-
mio, litio y cobalto, entre otros. La extraccion, refinamiento y comercializacion de
eso0s minerales plantea una cadena de valor global en la que los paises latinoa-
mericanos, africanos, e incluso algunos del sudeste asiatico, ocupan posiciones
subordinadas, en tanto proveedores de materias primas.

Desde una perspectiva latinoamericana, y con relacion a la geopolitica digi-
tal, la region enfrenta una doble condicion. Por un lado, se ve afectada por asi-
metrias estructurales en la economia de los datos, como limitada infraestructura
de data centers de clase mundial, dependencia tecnolégica de actores externos
y baja inversion en capacidades soberanas de almacenamiento, procesamiento
y ciberseguridad. Y por el otro lado, América Latina posee ventajas comparativas
estratégicas, gracias a la abundancia de recursos minerales, reservas energéticas
significativas (particularmente, en energias limpias) y una poblacién joven alta-
mente conectada. De hecho, paises como Brasil, México y Chile han comenzado
a atraer inversiones de hyperscalers*® como Amazon Web Services, Microsoft y
Google instalando centros de datos de Ultima generacion en sus territorios, usual-
mente concentrados en zonas metropolitanas con acceso a infraestructura ener-
gética y conectividad internacional.

Por su parte, la ubicacion estratégica de Colombia entre dos océanos y su ac-
ceso a multiples cables submarinos la posicionan como un actor emergente en el
ecosistema regional de infraestructura digital, al concentrar aproximadamente el
9 % del mercado de data centers en América Latina. Esta participacion refleja una
creciente relevancia del pais en la arquitectura fisica del ciberespacio continental,
impulsada tanto por su localizacion geografica estratégica como por la expan-
sion de su economia digital. Actualmente, el territorio colombiano alberga mas

% En el contexto de la computacion en la nube, un hyperscaler (o hiperescalar) es una empresa que ofrece
servicios de computacion a gran escala utilizando centros de datos masivos y una infraestructura informa-
tica distribuida para satisfacer las demandas de grandes organizaciones. Estos proveedores son capaces
de escalar sus recursos de manera flexible para adaptarse a las necesidades cambiantes de sus clientes, en
términos tanto de potencia de célculo como de almacenamiento.
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de 20 Data Centers instalados*, los cuales suman una capacidad superior a los
14.000 m2 destinados a albergar servidores, sistemas de almacenamiento, redes
y demas componentes esenciales para el procesamiento y la gestion de datos (La
Republica, 2024).

Segun datos abiertos consolidados hasta 2022, los ingresos generados por el
sector de Data Centers en Colombia superaban los 37 millones de ddlares, lo que
evidencia un crecimiento sostenido de este segmento econémico. En el horizon-
te regional se proyecta que la inversion acumulada en estos centros en América
Latina alcanzara los 10.000 millones de ddlares para 2029 (La Republica, 2024),
en un contexto de transformacién digital acelerada. Colombia, junto con Brasil,
México y Chile, figura entre los principales paises tanto en la oferta como en el
consumo de servicios asociados a centros de datos, lo cual refuerza su posicion
dentro de las cadenas de valor digital del hemisferio. Ademas, la proyeccion de cre-
cimiento anual compuesto del sector se estima en el 7,95 % entre 2024 y 2029, lo
cual sugiere una expansion no solo en el volumen de infraestructura, sino también
en una creciente sofisticacion tecnoldgica y demanda mas intensiva en capacidad
computacional. Este dinamismo convierte al ecosistema de Data Centers en una
dimension critica para la soberania digital, la competitividad econdmica y la segu-
ridad informacional de Colombia en el contexto de la economia del conocimiento.

En este marco, se vuelve imperativo adoptar una perspectiva de seguridad
nacional en torno a los Data Centers. Como infraestructuras criticas, su integri-
dad fisica y logica debe ser protegida frente a amenazas naturales, cibernéticas
y geopoliticas. Capri (2024b) advierte sobre la creciente proxy war digital, en la
gue Estados compiten indirectamente mediante restricciones regulatorias, espio-
naje econémico, imposicion de estandares técnicos y alianzas estratégicas. En
ese contexto, los centros de datos operan como campos de disputa silenciosa
entre las potencias digitales, y su control puede acabar determinando el acceso a
tecnologias emergentes como la IA, el blockchain, la biotecnologia computacional
y la guerra algoritmica.

La geopolitica de los Data Centers se entrelaza, ademas, con la arquitectu-
ra institucional global. Las decisiones sobre localizacion, inversion, regulacion y

El ecosistema colombiano de data centers ha mostrado un crecimiento notable, aunque desigual, ya que
Bogotéa concentra la mayor parte de los centros de datos comerciales, aprovechando su conectividad te-
rrestre, su rol como nodo econémico nacional y la relativa estabilidad institucional. Sin embargo, regiones
como Antioquia, el Eje Cafetero y la costa del Caribe empiezan a emerger como potenciales nodos de des-
centralizacion digital, particularmente en ciudades como Medellin, que ha impulsado politicas de innovacion
y transformacion digital.
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gobernanza de los centros de datos no son neutras. Empresas tecnolégicas como
Amazon, Google o Huawei tienen la capacidad para condicionar politicas publicas,
exigir exenciones fiscales o redisefiar normas sobre privacidad, competencia y ci-
berseguridad. Esto plantea un dilema estructural: ;como garantizar la soberania
digital de los paises cuando los datos, las infraestructuras y los algoritmos son
controlados por corporaciones transnacionales cuyo poder excede al de muchos
Estados? En América Latina diversos paises han empezado a reconocer que los
datos constituyen activos estratégicos cuyo resguardo es clave para el gjercicio de
la soberania digital. En respuesta, se han adoptado marcos regulatorios que bus-
can limitar el uso indebido de la informacion personal y garantizar la proteccion de
los ciudadanos frente a los riesgos de un entorno digital cada vez mas complejo.

Un caso destacado es el de Brasil, cuya Ley General de Proteccion de Datos
(LGPD) establece principios claros sobre el tratamiento de datos personales y crea
una autoridad nacional encargada de su regulacion y supervision. No obstante, a
pesar de dichos avances, aun no se ha conformado una estrategia regional cohe-
rente que integre de manera sistémica los pilares de soberania tecnolégica, pro-
teccion de datos, ciberseguridad e infraestructura critica.

En el caso colombiano, existe la Ley 1581 de 2012, también conocida como
Ley de Habeas Data, la cual consagra el derecho fundamental de los ciudadanos
a conocer, actualizar y rectificar la informacion que reposa en bases de datos pu-
blicasy privadas. Dicha legislacion establece principios, deberes y procedimientos
para el tratamiento adecuado de los datos personales, y ha sido complementada
por otras disposiciones normativas que fortalecen el ecosistema juridico en ma-
teria de proteccion de la informacion. No obstante, estos esfuerzos normativos
aun no se han articulado con una politica nacional de infraestructura de datos que
incorpore componentes estratégicos como la planificacion energética sostenible
para centros de datos, la formacién de capital humano especializado y el estable-
cimiento de alianzas tecnoldgicas que aseguren autonomia e innovacion local. Asi,
Colombia avanza en materia de gobierno digital, conectividad y ciberseguridad,
pero persiste el reto de desarrollar una vision integral que sitte la infraestructura
de datos como pilar de su desarrollo soberano en la era digital.

Por lo tanto, el debate sobre los centros de datos debe ir mas alla de la eficien-
cia técnica o la rentabilidad econdmica. Se trata de entenderlos como infraestruc-
turas materiales de la soberania informacional y como eslabones clave en las nue-
vas configuraciones del poder global. En un contexto de creciente rivalidad entre
Estados Unidos y la Republica Popular de China, reconfiguracion del orden digital
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y emergencia de amenazas hibridas, garantizar el control soberano, seguro y sos-
tenible de los centros de datos es una tarea urgente para todos los paises, espe-
cialmente aquellos del Sur Global que buscan superar su dependencia estructural
y participar activamente en la economia digital del siglo XXI.

Geopolitica y soberania digital

Desde una perspectiva geopolitica, el ciberespacio puede ser concebido como un
“territorio" no fisico, pero funcional, construido a partir de infraestructuras técnicas
(como cables submarinos, satélites, Data Centers, EM y servidores), y sostenido
por normas, protocolos, cédigos y sistemas logicos que median las interacciones
humanas, comerciales y gubernamentales. Esta dimension inmaterial, pero politi-
camente densa, redefine la nocidn clasica de territorio y proyecta nuevas formas
de poder, control y conflicto (Kadlecova, 2024; Jelinek, 2023).

La geografia del ciberespacio no responde a la Iégica de los Estados nacion en
términos de fronteras fisicas, sino a configuraciones reticulares que se estructu-
ran en torno a hubs tecnoldgicos, nodos de interconexion, jurisdicciones fiscales
favorables y regimenes normativos de caracter transnacional. Tal como advierte
Kadlecova (2024), la emergencia del concepto de "soberania cibernética” implica
una reformulacion de la autoridad estatal ante infraestructuras digitales distribui-
das globalmente y operadas por actores privados. Las funciones soberanas tradi-
cionales (como la proteccion del territorio, la gestion de recursos estratégicos y la
regulacion de las comunicaciones) deben ahora ejercerse sobre infraestructuras
intangibles, ubicuas y altamente dependientes de empresas transnacionales que
actian como nuevos poderes geopoliticos.

Este nuevo escenario territorial digital tiene implicaciones para la seguridad
nacional, la autonomia estratégicay la resiliencia estatal. La infraestructura critica
del ciberespacio (como los puntos de intercambio de internet [IXP], los sistemas
auténomos [AS], los servidores raiz del DNS o los cables de fibra dptica) constitu-
ye un espacio geotécnico cuya localizacion fisica, nivel de control y capacidad de
intervencion directa por parte de los Estados varia considerablemente entre paises
(Jelinek, 2023; Chander & Sun, 2023). Como subraya Kokas (2022), la mayoria de
dichas infraestructuras se hallan radicadas en territorios o bajo el control norma-
tivo de Estados como Estados Unidos y China, lo que genera relaciones de depen-
dencia digital que reproducen desequilibrios histéricos del orden internacional.
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Ademas, el ciberespacio representa un campo de disputa no solo territorial,
sino también simbdlica y narrativa. La batalla por los estandares tecnolégicos, las
plataformas dominantes y los modelos de gobernanza digital se manifiesta tam-
bién como una pugna por definir los marcos normativos que rigen la conducta en
este nuevo territorio. Asi, el control sobre los flujos de datos, los algoritmos que ri-
gen la visibilidad informativa, y las infraestructuras de |A y computacion en la nube
constituyen nuevas formas de "territorializacion” digital (Bellanova et al., 2021). En
ese sentido, hablar de geopolitica del ciberespacio implica comprender como los
espacios digitales estan siendo cartografiados, controlados y defendidos como si
se tratase de espacios fisicos estratégicos.

En la region latinoamericana esta territorializacion digital se manifiesta en una
arquitectura fragmentada, dependiente de infraestructuras externas y con limitada
capacidad de gobernanza sobre sus nodos estratégicos. Colombia, por ejemplo,
depende de cables submarinos internacionales, servidores radicados en el extran-
jeroy servicios de almacenamiento en la nube gestionados por corporaciones ex-
tranjeras, lo que limita sus margenes de soberania y autonomia digital. Si bien se
han realizado avances en conectividad y ciberseguridad, el pais aun carece de una
estrategia nacional que articule infraestructura, datos, normas y capacidades so-
beranas en el entorno digital. Esta situacion hace evidente la necesidad de pensar
el ciberespacio no solo como un ambito técnico, sino como un espacio geopolitico
gue debe ser defendido, gobernado y disputado con vision estratégica.

Actores, intereses y conflictos en la gobernanza de la red

En el entramado contemporaneo de la geopolitica digital la gobernanza de internet
se ha vuelto un campo de competencia estratégica entre actores estatales, cor-
porativos y supranacionales. Lejos de ser una estructura neutra y descentralizada,
la red global de datos se configura como un espacio de poder disputado, donde la
influencia sobre las normas técnicas, los protocolos de enrutamiento y el control
del flujo de informacion se ha vuelto tan relevante como el dominio de territorios
fisicos en épocas anteriores (Jelinek, 2023).

Entre los principales actores se encuentran los Estados nacionales, que bus-
can ejercer soberania sobre los datos generados por sus ciudadanos y empresas
dentro de sus fronteras. Esta tendencia ha derivado en una diversidad de iniciati-
vas, desde la promocién de modelos de internet soberana (como el Runet ruso)
hasta la exigencia de localizacion de datos, como lo establece China con su estra-
tegia del "Gran Cortafuegos”, y diversas leyes de ciberseguridad y proteccion de
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informacion personal (Chander & Sun, 2023). Esos Estados articulan sus intereses
en torno a una légica de seguridad nacional, control politico y defensa de la sobe-
rania territorial reconfigurada para el ciberespacio (Kokas, 2022).

En ese marco los casos de Rusia y China ilustran dos modelos diferenciados,
pero convergentes, de cartografiar el ciberespacio como espacio estratégico su-
jeto a soberania estatal. En ambos internet deja de concebirse como un dominio
global abierto y pasa a ser tratado como una infraestructura critica cuya gober-
nanza resulta inseparable de la seguridad nacional, el control politico y la proyec-
cion de poder. Sin embargo, las trayectorias histéricas y doctrinales de cada pais
revelan Idgicas distintas en la forma de ejercer dicho control.

En el caso ruso, el desarrollo del Runet debe entenderse como el resultado de
una evolucion historica especifica del sistema mediatico y comunicacional na-
cional. Como sefiala Vartanova (2020), internet se integrd tempranamente en una
estructura mediatica caracterizada por la centralidad del Estado, al igual que por
una concepcion securitaria de la informacion. En este contexto, el Runet emerge
no solo como un espacio técnico de conectividad, sino como una extension del
ecosistema mediatico nacional, donde la soberania informativa precede y condi-
ciona la expansion digital. Konradova (2020) muestra que esta evolucién atravesé
distintas etapas, desde una fase inicial relativamente abierta en los aflos noventa
hasta un proceso progresivo de institucionalizacion, recentralizacion regulatoria y
control infraestructural a partir de la década de 2010.

Este transito refleja un cambio doctrinal clave: internet pasa de ser percibido
como un espacio global desregulado a ser concebido como una infraestructura
estratégica cuya continuidad debe garantizarse incluso en escenarios de crisis,
sanciones o conflicto hibrido. La capacidad técnica de aislar el Runet del resto de
la red global, junto con el control de puntos de intercambio y marcos legales de
soberania digital, responde a una légica de resiliencia estatal y control narrativo
en contextos de guerra informacional. En este sentido, la soberania digital rusa se
orienta menos a la ingenieria social cotidiana, y mas, a la defensa del orden interno
y la estabilidad del Estado frente a amenazas externas, particularmente en el plano
cognitivo y mediatico.

El modelo chino, en contraste, representa una concepcion mas integral y
proactiva de la soberania digital. El denominado Gran Cortafuegos no constituye
simplemente un sistema de censura, sino una arquitectura compleja de gober-
nanza del ciberespacio destinada a construir y controlar una version alternativa
de internet coherente con los objetivos politicos del Partido-Estado. Como explica
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Griffiths (2021), el proyecto chino busca no solo bloquear contenidos externos,
sino redisefiar el ecosistema digital completo (es decir, infraestructuras, platafor-
mas, flujos de datos y comportamientos de los usuarios), bajo una légica de con-
trol, estabilidad y legitimidad politica.

Desde esta perspectiva, el Gran Cortafuegos de China funciona como una car-
tografia deliberada del ciberespacio, en la que las fronteras digitales adquieren un
estatus comparable al de las fronteras territoriales. A diferencia del enfoque ruso,
China combina el control infraestructural con una estrategia de sustitucion tec-
noldgica y promocién de plataformas nacionales reduciendo la dependencia de
actores occidentales y reforzando su autonomia estratégica. Ademas, como su-
braya Griffiths (2021), este modelo incorpora una dimensién avanzada de gober-
nanza algoritmica, donde la vigilancia masiva, el analisis de datos y la |A permiten
no solo censurar informacion, sino anticipar comportamientos sociales y modelar
dindamicas colectivas.

En términos estratégicos, ambos modelos revelan que la soberania digital no
es una nocion homogénea, sino un conjunto de practicas diferenciadas de control
del ciberespacio. Mientras Rusia prioriza la resiliencia, la continuidad del Estado y
el control narrativo en los escenarios de confrontacion informacional, la Republica
Popular de China concibe el ciberespacio como una extension estructural del or-
den politico interno y un instrumento de proyeccion de poder externo. No obstante,
en ambos casos, la cartografia del ciberespacio aparece profundamente politiza-
da: los datos, las plataformas y las infraestructuras digitales se transforman en
vectores de poder estratégico, por lo que redefinen los limites entre seguridad, go-
bernanzay soberania en el siglo XXI.

Junto alos Estados, las corporaciones tecnoldgicas globales (en particular, las
grandes plataformas de origen estadounidense, como Google, Meta y Amazon),
desempefian un papel central en la infraestructura técnica y el gobierno efectivo
de la red. Estas compafiias controlan servidores, servicios en la nube, estandares
de autenticacion y hasta la economia de la atencion, lo que les otorga un poder
factico que desafia las estructuras regulatorias tradicionales. Ese fenédmeno ha
sido conceptualizado como una “privatizacion de la soberania digital” o, en térmi-
nos mas criticos, como la emergencia de un “feudalismo digital”, donde las plata-
formas sustituyen funciones del Estado (Glasze et al.,, 2023). La gobernanza mul-
tilateral y multi-stakeholder, tradicionalmente canalizada a través de organismos
como Internet Corporation for Assigned Names and Numbers (ICANN) o el Foro
de Gobernanza de Internet (en inglés, IGF, por las iniciales de Internet Governance
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Forum), también ha sido objeto de disputas. China y Rusia han criticado la he-
gemonia occidental sobre los recursos centrales de internet, como el sistema
de nombres de dominio (DNS), y fomentado propuestas alternativas en la Union
Internacional de Telecomunicaciones (UIT) para redefinir los principios de gober-
nanza global de la red (Kadlecova, 2024).

Estos conflictos geopoliticos también se manifiestan en dimensiones juridi-
cas y comerciales. La exportacion de modelos regulatorios, como el Reglamento
General de Proteccion de Datos (en inglés, GDPR, por las iniciales de General Data
Protection Regulation), de la UE, representa una estrategia para proyectar "sobe-
rania normativa” mas alla de sus fronteras influyendo en la forma como se trata
la privacidad y la proteccion de datos en contextos no europeos (Chander & Sun,
2023). En este sentido, la “soberania digital” es un instrumento de soft power, aun-
que también un campo de friccidon cuando choca con los modelos mas permisivos
o autoritarios de otros Estados (Jelinek, 2023).

En América Latina la regién se posiciona como espacio de competencia en-
tre diferentes visiones de gobernanza digital. Mientras algunos paises adoptan
marcos normativos alineados con estandares europeos (como Brasil, con su Ley
General de Proteccion de Datos), otros han sido receptores de infraestructura tec-
nolégica impulsada por China, lo que genera una creciente dependencia de provee-
dores asiaticos para servicios de conectividad, centros de datos y plataformas de
vigilancia. Colombia, por ejemplo, ha firmado acuerdos con proveedores globales
de servicios en la nube, pero aun carece de una politica integral sobre soberania
tecnoldgica, lo que la expone a riesgos de subordinacion digital (Glasze et al., 2023).

Este entramado de intereses y conflictos ha llevado a algunos autores a pro-
poner una tipologia de actores y sus agendas: por un lado, los Estados democra-
ticos que promueven un “internet abierto y libre", aunque con tensiones internas
sobre vigilancia y control. Por otro, los regimenes autoritarios que ven la red como
una amenaza al control politico y la utilizan para censura y represion. Y finalmen-
te, las empresas transnacionales que buscan mantener un entorno desregulado
que favorezca sus intereses econdémicos y capacidad de acumulacién de datos
(Kokas, 2022). La nocion de "soberania digital”, entonces, se convierte en un cam-
po de batalla discursivo y normativo, donde cada actor intenta imponer su vision
del orden digital. La gobernanza de internet se trata ya no solo de aspectos técni-
cos o regulatorios, sino, ademas, de una profunda disputa sobre valores, modelos
de sociedad y configuraciones de poder en el siglo XXI (Kadle¢ova, 2024).

La soberania digital no puede comprenderse de forma aislada del con-
trol material sobre las infraestructuras que hacen posible el funcionamiento del
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ciberespacio. Las logicas de dependencia tecnoldgica y los riesgos asociados a la
tercerizacion de servicios esenciales convierten a la infraestructura critica digital
en un campo estratégico para los Estados nacionales. Desde los cables subma-
rinos que transportan la mayor parte del trafico mundial de datos hasta los Data
Centers que concentran el almacenamiento y procesamiento de informacion, pa-
sando por los satélites de comunicaciones y las redes 5G, la soberania digital se
juega también en el dominio de la infraestructura fisica (Capri, 2024b).

El control de esa infraestructura no se distribuye equitativamente. La mayor
parte de los centros de datos en la nube estan concentrados en Estados Unidos y
Europa, y las principales empresas que los operan pertenecen a un pufiado de cor-
poraciones tecnolégicas, como Amazon Web Services, Microsoft Azure y Google
Cloud (Jelinek, 2023). Este dominio les permite procesar, almacenar y analizar
enormes volimenes de datos generados incluso en otras partes del mundo, lo
cual constituye un mecanismo de poder que escapa de los marcos normativos
tradicionales. Tal como advierte Kadlecova (2024), esa centralizacion de recursos
digitales en manos de actores no estatales impone una asimetria estructural que
erosiona la capacidad soberana de los Estados periféricos.

La dependencia tecnoldgica no se limita al almacenamiento de datos, sino que
también abarca el uso de software propietario, la gestion de algoritmos opacos y
la vulnerabilidad ante interrupciones del servicio. La interrupcion de acceso a ser-
vicios digitales clave, como plataformas de comunicacion, motores de busqueda o
servicios en la nube, puede tener efectos sistémicos sobre economias, gobiernos
y sociedades, y ello muestra la condicion de dependencia en la que se encuentran
muchos paises frente a un reducido nucleo de proveedores globales (Chander &
Sun, 2023). Asimismo, los conflictos geopoliticos contemporaneos han demostra-
do que la infraestructura digital puede ser utilizada como instrumento de presion
o exclusion. El caso del bloqueo de servicios digitales a Rusia por parte de varias
compafiias occidentales tras la invasion de Ucrania, en 2022, ilustro la capacidad
de las plataformas para ejercer soberania de facto, imponiendo sanciones digita-
les mas alla de las instancias estatales (Jelinek, 2023). Esta situacion ha reactiva-
do en muchos paises el interés en fortalecer capacidades tecnoldgicas propias y
reducir la dependencia critica.

En América Latina la problematica se manifiesta de forma aguda. Muchos pai-
ses de la region carecen de centros de datos soberanos, redes propias de fibra 6p-
tica o satélites de comunicaciones, lo que los obliga a depender de infraestructura
ubicada en otros continentes y administrada por actores extranjeros. Colombia,
por ejemplo, posee una infraestructura de telecomunicaciones en expansion, pero
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gran parte de sus servicios digitales dependen de centros de datos localizados en
Estados Unidos y de software desarrollado por empresas extranjeras (Glasze et
al., 2023). Esa dependencia plantea interrogantes sobre la capacidad efectiva del
Estado colombiano para garantizar la confidencialidad, integridad y disponibilidad
de la informacion estratégica.

Desde una perspectiva mas amplia, la infraestructura critica digital constituye
el corazon de la soberania en la era del capitalismo de datos. La posibilidad de
ejercer autonomia sobre los flujos de informacion, proteger los datos personales
de la ciudadania y garantizar la continuidad operativa de los servicios esenciales
depende, y de manera creciente, del control de esa infraestructura. Por ello, diver-
sos autores (KadleGova, 2024; Jelinek, 2023), han planteado la necesidad de avan-
zar hacia modelos de soberania tecnoldgica que articulen capacidades estatales,
alianzas publico-privadas y cooperacion regional, para reducir la vulnerabilidad
estructural y consolidar un ciberespacio mas equitativo.

Modelos de soberania digital: comparativo internacional
El debate en torno a la soberania digital ha llevado a la consolidacion de al menos
tres modelos internacionales diferenciados, que reflejan no solo intereses geopo-
liticos divergentes, sino también distintas concepciones sobre el rol del Estado, la
privacidad y los derechos digitales. Dichos modelos pueden agruparse en los en-
foques de la UE, de Chinay de Estados Unidos, que configuran las principales rutas
regulatorias y normativas en la disputa por la gobernanza del ciberespacio global.

El modelo europeo, encabezado por el GDPR, se centra en una vision de la
soberania digital como proteccién de los derechos fundamentales, especialmente
la privacidad y la autodeterminacién informativa. Esa postura se traduce en una
agenda normativa extraterritorial que busca exportar estandares de proteccion de
datos mediante acuerdos comerciales, clausulas espejo y decisiones de adecua-
cién, con lo cual la soberania digital se vuelve una herramienta de poder normativo
global (Jelinek, 2023). La UE considera el ciberespacio un nuevo campo de accion
politica, en el cual deben garantizarse los valores democraticos, los derechos de
los usuarios y el control soberano sobre los datos estratégicos, sin renunciar a la
integracion de los mercados digitales. En ese sentido, los paquetes regulatorios,
como el Digital Services Act (DSA) y el Digital Markets Act (DMA), complementan
la agenda de soberania digital europea limitando el poder de las plataformas y
fortaleciendo la transparencia algoritmica.

En contraposicion, el modelo chino se articula en torno a la nocién de ciber-
soberania (wdngluo zhlquan), que se basa en el principio de control estatal del
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ciberespacio dentro de las fronteras nacionales. Dicho enfoque, arraigado enla tra-
dicion de seguridad del Estado chino, promueve el almacenamiento local de datos,
el blogueo de contenidos, la censura y el uso extensivo de tecnologias de vigilan-
cia como herramientas legitimas para preservar el orden politico y social (Kokas,
2022). La Ley de Ciberseguridad (2017), la Ley de Proteccion de Informacion
Personal (2021) y la Ley de Seguridad de Datos (2021) forman parte de un com-
plejo entramado regulatorio que consagra esta vision. La soberania digital, para el
Gobierno chino, es no solo un mecanismo de proteccion econémica, sino una pie-
za clave para el control ideoldgico y la estabilidad politica interna, en concordancia
con la estrategia Made in China 2025y el plan China Standards 2035,

Por su parte, el modelo de Estados Unidos se caracteriza por un enfoque mar-
cadamente liberal, centrado en la autorregulacion del mercado, la innovacion y la
supremacia de las plataformas tecnoldgicas como motores de desarrollo eco-
némico. A pesar de algunos intentos legislativos, como el California Consumer
Privacy Act (CCPA), Estados Unidos carece de un marco federal integral sobre
privacidad de datos. Ello ha generado tensiones con la UE, en especial tras la in-
validez del acuerdo Privacy Shield por parte del Tribunal de Justicia de la Union
Europea, debido a los programas de vigilancia masiva como PRISM. Desde una
perspectiva geopolitica, el discurso estadounidense sobre el “internet libre y abier-
to" busca contrarrestar tanto el autoritarismo digital chino como las restricciones
normativas europeas, bajo el argumento de preservar un ecosistema digital global
interoperable y competitivo (Chander & Sun, 2023).

Kadle¢ova (2024) propone una tipologia Util para comprender estas tensiones,
basada en tres arquetipos: la soberania como autonomia estatal (modelo chino),
la soberania como proteccion de derechos (modelo europeo) y la soberania como
competitividad estratégica (modelo estadounidense). Esa clasificacion permite
entender como las disputas sobre la gobernanza digital se articulan en torno a
diferentes valores fundacionales: el orden, la libertad y el poder. Para Kadlecova
(2024), estas concepciones no necesariamente son incompatibles, pero su co-
existencia crea fricciones regulatorias, fragmentaciones técnicas y desacuerdos
diplomaticos sobre la gobernanza global de internet.

Ademas de las mencionadas potencias, han emergido posiciones intermedias
o hibridas en otras regiones. América Latina, por ejemplo, muestra una geografia
normativa desigual: mientras paises como Brasil y México han adoptado marcos
inspirados en el GDPR, otros dependen en gran medida de proveedores tecnolo-
gicos chinos o estadounidenses, sin una estrategia nacional de soberania digital
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articulada. La regién enfrenta asi el desafio de construir capacidades regulatorias
y tecnoldgicas propias que le permitan negociar en mejores condiciones su in-
sercion en la geopolitica digital (Chander & Sun, 2023). Por Ultimo, como advierte
Jelinek (2023), el riesgo de la "trampa de la soberania digital" reside en que la proli-
feracion de modelos excluyentes puede desembocar en un splinternet: un ecosis-
tema fragmentado donde cada blogue impone sus normas técnicas y politicas y
socava la interoperabilidad global y la cooperacion multilateral. La paradoja, segun
el autor, es que en nombre de la soberania se corre el riesgo de erosionar los bene-
ficios de una red digital abierta e interconectada.

Este panorama evidencia que la soberania digital no es una categoria univo-
ca, sino un concepto en disputa que sintetiza tensiones histdricas entre control
estatal, libertad individual y poder corporativo. Su evolucion futura dependera de
la capacidad de los Estados y organismos internacionales para negociar acuer-
dos comunes que reconozcan la diversidad de enfoques sin renunciar a principios
compartidos de transparencia, seguridad, equidad y desarrollo humano en el en-
torno digital.

Desafios y perspectivas para Colombia

En el contexto de la transformacion digital global Colombia enfrenta desafios es-
tructurales significativos para consolidar una estrategia nacional de soberania di-
gital. Aunque el pais ha mostrado avances importantes en conectividad, gobierno
digital y legislacion sobre proteccion de datos, aun carece de un enfoque integral
gue articule infraestructura critica, capacidades tecnoldgicas, normativas y auto-
nomia estratégica. La creciente centralidad del ciberespacio como nuevo territorio
geopolitico (donde se entrecruzan intereses estatales, corporativos y ciudadanos)
exige de Colombia una mirada mas sistémica e intersectorial, para garantizar la
sequridad, el desarrollo y la democracia en la era digital.

Uno de los principales desafios radica en la dependencia tecnoldgica de ac-
tores extranjeros, especialmente en lo que respecta a infraestructura critica como
centros de datos, servicios en la nube, hardware de red y plataformas digitales.
Como advierten Chander y Sun (2023), esta dependencia puede traducirse en una
pérdida de control sobre los flujos de datos, la exposicion a regimenes regulatorios
externos o, incluso, vulnerabilidad frente a interferencias geopoliticas. En el caso
colombiano, si bien existen inversiones en infraestructura local, buena parte de
los servicios digitales utilizados por el Gobierno, las empresas y los ciudadanos
colombianos esta alojada en diversas plataformas operadas por corporaciones
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globales (principalmente, estadounidenses y chinas), cuyas decisiones responden
a légicas extraterritoriales de mercado y seguridad nacional.

El pais también enfrenta rezagos en el desarrollo de capacidades naciona-
les de almacenamiento, procesamiento y proteccion de datos. Aunque Colombia
cuenta con mas de 20 Data Centers y participa con aproximadamente el 9 % del
mercado regional de centros de datos en América Latina, aun esta lejos de con-
solidar una red robusta y soberana que le permita gestionar de manera autono-
ma sus activos digitales estratégicos. En cuanto al marco regulatorio, Colombia
ha adoptado la Ley 1581 de 2012, o Ley de Habeas Data, que establece princi-
pios para la proteccion de los datos personales y crea la figura del titular como
sujeto de derechos. No obstante, la evolucion de los modelos internacionales de
soberania digital (como el GDPR europeo o la Ley de Proteccion de Informacion
Personal en China) plantea nuevos estandares que demandan una actualizacion
normativa permanente. De acuerdo con KadleCova (2024), los paises que no ali-
nean sus marcos legales con los estandares internacionales corren el riesgo de
quedar excluidos de cadenas de valor digitales y de enfrentar restricciones al flujo
transfronterizo de datos.

A ello se suma el reto de la ciberseguridad, un pilar ineludible de la soberania
digital. Colombia ha registrado un incremento sostenido en los ciberataques a in-
fraestructuras publicas y privadas, evidencia tanto de brechas técnicas como de
limitaciones en la coordinacion institucional. La existencia de una Politica Nacional
de Ciberseguridad es un paso importante, pero su efectividad depende de la imple-
mentacion transversal en todos los niveles del Estado y de su articulacion con el
sector privado y la sociedad civil. En palabras de Jelinek (2023), sin un ecosistema
de confianza digital que combine gobernanza, tecnologia y cooperacion multiactor
la soberania se diluye en un entramado de vulnerabilidades estructurales. Ademas,
el pais debe enfrentar los dilemas asociados al poder de las plataformas digitales
y la concentracion de datos. Empresas como Google, Meta, Amazon o TikTok ope-
ran con escasa supervision sobre sus algoritmos, sus practicas de recoleccién
de datos o su impacto en el discurso publico. Tal como sefiala Kokas (2022), esta
situacion configura un escenario de “extraccion asimétrica de datos"”, donde los
ciudadanos y gobiernos del Sur Global entregan informacion estratégica sin reci-
procidad en términos de transparencia o participacion en la gobernanza digital. En
este sentido, la ausencia de una legislacion colombiana sobre plataformas y servi-
cios digitales (como el Digital Services Act europeo) limita la capacidad regulatoria
del Estado para garantizar derechos fundamentales en el entorno digital.
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Frente a todos los desafios que se mencionan, el Estado colombiano tiene la
oportunidad de articular una perspectiva propia de soberania digital, construida
sobre tres pilares interdependientes. El primero es el fortalecimiento de capaci-
dades tecnoldgicas nacionales, incluyendo el desarrollo de infraestructura critica
(Data Centers, redes 5G, computacion en la nube), el apoyo a industrias digitales
locales y la promocion de estandares abiertos. El sequndo es la consolidacion de
un marco normativo integral que proteja los derechos digitales, garantice la por-
tabilidad y soberania de los datos y permita al Estado ejercer su autoridad sin ais-
larse del entorno internacional. El tercero es la diplomacia digital, mediante la que
Colombia pueda insertarse activamente en los foros multilaterales y regionales
gue definen la gobernanza del ciberespacio, desde la UIT hasta las negociaciones
sobre flujos de datos en la Organizacién Mundial del Comercio.

Desde una perspectiva comparada, el pais puede aprender de experiencias hi-
bridas, como la de Brasil, que ha logrado combinar normas inspiradas en el GDPR
con desarrollos propios como la Autoridad Nacional de Proteccién de Datos y el
Marco Civil de Internet. También puede observar el enfoque de la India, que ha pro-
movido una arquitectura de identidad digital soberana (Aadhaar) y ha establecido
requisitos para el almacenamiento local de datos (data localization), aunque no
exenta de criticas por su vigilancia estatal. En ambos casos, el elemento comun es
el intento de articular desarrollo econémico, inclusion digital y autonomia estraté-
gica frente a los grandes polos de poder tecnoldgico.

Finalmente, Colombia debe abordar los desafios de la soberania digital desde
una légica de ecosistema. Ello implica alinear esfuerzos del Estado, el sector pri-
vado, la academia y la sociedad civil en torno a una vision comun, con objetivos
claros, métricas de evaluacion y mecanismos de gobernanza participativa. Como
seflala Kadlecova (2024), la soberania digital no puede ser entendida Unicamente
como control estatal, sino como la capacidad colectiva de una sociedad para de-
cidir sobre el disefio, el acceso y el uso de las tecnologias que estructuran su pre-
sente y su futuro. Para Colombia, el camino hacia dicha soberania digital es tam-
bién una apuesta por la democracia, el desarrollo y la dignidad en la era del dato.

Conclusiones

En el contexto contemporaneo el ciberespacio se presenta como un nuevo es-
cenario de competencia geopolitica, donde la soberania ya no se ejerce Unica-
mente sobre territorios fisicos, sino también sobre infraestructuras digitales, flujos
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de datos y plataformas tecnoldgicas. A lo largo del capitulo se ha abordado con
profundidad esta transformacion, partiendo de una pregunta fundamental: ;cémo
se configura el ciberespacio como una arquitectura estratégica de poder, y qué im-
plicaciones tiene para la soberania digital, particularmente en Colombia y América
Latina? La respuesta, elaborada mediante un andlisis multinivel, permite concluir
que el ciberespacio constituye un entorno hibrido (fisico, l6gico y simbdlico), que
habilita, media y condiciona el gjercicio de funciones esenciales del Estado, des-
de la defensa hasta la regulacion econdémica y la gestion de la informacion. En
ese marco, la nocién de soberania digital se convierte en un principio rector para
formular politicas publicas y doctrinas de seguridad nacional, en tanto implica la
capacidad de un Estado para controlar, proteger y gobernar de manera auténoma
y estratégica su propio ecosistema digital (Kadlecova, 2024).

Uno de los hallazgos centrales del presente documento es que la infraestruc-
tura fisica del ciberespacio (integrada por cables submarinos, estaciones de aterri-
zaje, satélites, centros de datos y nodos de interconexion) constituye no solo una
red técnica, sino un espacio geopolitico altamente disputado. Como han sefialado
Chander y Sun (2023), el control sobre dichas infraestructuras habilita formas de
poder equivalentes al dominio de rutas maritimas o aéreas en siglos anteriores.
Colombia, en este sentido, tienen una posicion privilegiada, al contar con costas
en dos océanos y ser punto de conexion de multiples cables submarinos, lo cual la
convierte en un activo estratégico para la regiéon. Sin embargo, esa ventaja geoes-
tratégica no ha sido acompafada de una estrategia nacional de proteccion y apro-
vechamiento soberano de la infraestructura digital.

Asimismo, se ha demostrado que los modelos de gobernanza digital se hallan
en tension. Mientras Europa promueve un paradigma de soberania normativa ba-
sado en derechos fundamentales y regulacion ética (Jelinek, 2023), China plantea
una soberania infraestructural, articulada a su estrategia de Ruta de la Seda Digjital
(Kokas, 2022). Estados Unidos, por su parte, deflende un modelo orientado al lide-
razgo de sus corporaciones tecnoldgicas. En este tablero, Colombia ain no define
con claridad su posicion, y oscila entre acuerdos de conectividad con proveedores
extranjeros y esfuerzos internos fragmentados.

Uno de los elementos criticos abordados es la dependencia tecnolégica. Como
lo advierte la Estrategia Nacional de Seguridad Digital de Colombia 2025-2027
(Gobierno de Colombia, 2025), el pais presenta una vulnerabilidad estructural por
su alta dependencia de servicios en la nube provistos por empresas extranjeras,
la ausencia de centros de datos soberanos y la débil articulacion entre defensa,

165



El campo de batalla digital: la defensa nacional
en la era algoritmica — Volumen |

industria y academia. La Ley 1273 de 2009 representd un avance pionero, al ti-
pificar delitos informaticos y proteger los datos personales, pero se ha quedado
rezagada frente a la complejidad actual del ecosistema digital. Por su parte, el
Decreto 338 de 2022 cred el marco institucional para la seguridad digital, pero su
implementacion sigue siendo parcial y centrada en aspectos técnicos, sin integrar
de forma robusta las dimensiones estratégicas de soberania, industria nacional y
ciberinteligencia.

De los hallazgos enunciados se derivan algunas recomendaciones estraté-
gicas para la comunidad de defensa en Colombia. En primer lugar, es imperativo
avanzar hacia una doctrina nacional de ciberdefensa que reconozca el ciberespa-
cio como dominio operacional, asi como lo son el aire, el mar, la tierra y el espa-
cio ultraterrestre. Esta doctrina debe articular capacidades ofensivas, defensivas
y resilientes, integrando el Comando Conjunto Cibernético y los organismos de
inteligencia y contrainteligencia.

En segundo lugar, se recomienda fortalecer la proteccion de la infraestructu-
ra critica de la informacién mediante una politica de redundancia soberana: eso
incluye la instalacion de centros de datos nacionales con estandares de seqguri-
dad clase Tier IV, la diversificacion de rutas de conectividad y la consolidacion de
acuerdos internacionales para la defensa de cables submarinos. En dicha tarea las
Fuerzas Militares podrian asumir un rol de custodia estratégica, tal cual ocurre ya
en paises como Israel, Francia o Australia.

En tercer lugar, debe promoverse una politica de desarrollo industrial digital
que permita sustituir importaciones tecnoldgicas clave (como routers, firewalls y
soluciones de encriptacion), y fomentar ecosistemas nacionales de innovacion,
mediante alianzas con universidades, centros de investigacion y startups. El talen-
to humano en ciberseguridad, IA y arquitectura de redes debe considerarse un ac-
tivo estratégico, sujeto a politicas de formacion, retencion y certificacion continua.

En cuarto lugar, se hace necesaria una reforma legislativa que actualice el
marco juridico vigente incorporando principios de soberania de datos, localiza-
cion estratégica, propiedad del algoritmo y gobernanza ética de la IA. Esta nueva
legislacion deberia armonizarse con el Sistema Interamericano de Proteccion de
Derechos y las normas internacionales sobre ciberconflictos.

Finalmente, se sugiere incluir la dimensién del ciberespacio como una prio-
ridad transversal en la planificacion de la seguridad nacional, la inteligencia es-
tratégica y la politica exterior. Esto requiere, a su vez, una narrativa politica que
eleve el debate sobre soberania digital al mas alto nivel decisional del Estado, y una
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institucionalidad robusta que supere la actual fragmentacion de competencias en-
tre ministerios, agencias y fuerzas.

En conclusién, Colombia enfrenta un doble desafio: proteger su soberania digi-
tal frente a amenazas externas, y consolidar capacidades internas que le permitan
ejercer de manera efectiva esa soberania. La geopolitica del ciberespacio no admi-
te vacios, y quienes no lo habiten de forma estratégica corren el riesgo de quedar
subordinados. Como lo advierte Kadlecova (2024), el futuro de la soberania en el
siglo XXI no se juega Unicamente en las fronteras territoriales, sino también en los
centros de datos, las lineas de cédigo y las rutas invisibles por donde circula el
poder informacional del mundo.
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