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Resumen: Este capitulo hace una reconstruccion histérico-tecnoldgica de la computacion y
la cibernética, desde sus antecedentes conceptuales en la Antigliedad hasta su consolida-
cién como infraestructuras estratégicas en el ambito militar contemporaneo. Mediante una
genealogia critica, se exploran hitos fundamentales como la Iégica simbdlica, las maquinas
de célculo mecanico, la maquina universal de Turing, la teoria matematica de la informacion
y el surgimiento de la cibernética como ciencia de los sistemas de control retroalimentados.
Se analiza como estas tecnologias emergieron en un contexto de guerra, sobre todo duran-
te la Segunda Guerra Mundial, y cémo fueron instrumentalizadas en doctrinas como C2 y
C4ISR. Se demuestra que la computacion es no solo una invencion exclusivamente técni-
ca, sino una arquitectura de poder, codificada por légicas militares, epistémicas y politicas.
Aungue se presentan estudios comparativos sobre desarrollos en Estados Unidos, la Union
Soviética (URSS), Chile y China, el énfasis recae en la transformacion del pensamiento es-
tratégico a partir del paradigma informacional. En Ultima instancia, se argumenta que la
cibernética y la computacion transformaron no solo la guerra, sino también la forma como
las sociedades piensan, gobiernan y se defienden en la era digital.
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Computacion, cibernética y guerra:
una coevolucion estratégica

Introduccion

La historia de la guerra es inseparable del desarrollo tecnolégico; desde la do-
mesticacion del caballo hasta la energia nuclear, cada transformacion técnica ha
alterado los equilibrios estratégicos entre Estados y reconfigurado los escenarios
del conflicto armado. En esa trayectoria, la computacion representa un punto de
inflexion sin precedentes, ya que no se trata de tan solo una nueva herramienta de
guerra, sino de una revolucién ontolégica que ha transformado la forma como se
concibe, se organiza y se ejecuta el poder militar. Computadores, dispositivos mo-
viles, algoritmos, redes y demas tecnologias de computacion y comunicaciones
ya no son meros instrumentos, sino infraestructuras epistémicas que condicionan
tanto la percepcion como la accion en el campo de batalla. Esta observacion lleva
a formular la pregunta central de este capitulo: ;como ha coevolucionado el desa-
rrollo de la computacion y la cibernética con la transformacion doctrinal, operativa
y estratégica de la guerra en los siglos XX y XXI?.

Desde una perspectiva epistemoldgica, este capitulo se distancia explicita-
mente de cualquier forma de determinismo tecnolégico que conciba a la compu-
tacién o a la cibernética como fuerzas autdbnomas que, por si mismas, transfor-
man la guerra. Por el contrario, el analisis se inscribe en un enfoque constructivista
sociotécnico, segun el cual las tecnologias militares no determinan de manera li-
neal la conducta estratégica ni la forma de los conflictos, sino que coevolucionan
con doctrinas, culturas organizacionales, estructuras de poder y marcos cogniti-
vos especificos.

En este sentido, tanto la computacion como la cibernética son entendidas no
como causas independientes del cambio bélico, sino como artefactos sociotécni-
cos cuya adopcidn, significado estratégico y efectos operacionales dependen de
los procesos histéricos de interpretacion, institucionalizacion y aprendizaje militar.
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Por ende, la guerra, lejos de ser "transformada” mecanicamente por la tecnologia,
se reconfigura a través de interacciones complejas entre innovacion técnica, pen-
samiento estratégico y practica organizacional. Este encuadre permite analizar el
vinculo entre computacion, cibernética y guerra como una coevolucion estratégica,
mas gue como una sucesion de diversas revoluciones tecnoldgicas deterministas.

Responder a la pregunta del capitulo exige descentrar la mirada del mito fun-
dacional de la "invencion" del computador como un acto individual de genialidad, y
reubicarla en un proceso histérico mas amplio, donde confluyen diversas tradicio-
nes intelectuales (matematicas, logicas, mecanicas y filoséficas), asi como coyun-
turas politicas marcadas por la necesidad de procesar informacion bajo condicio-
nes de extrema incertidumbre, como las guerras mundiales y la Guerra Fria. En este
sentido, el surgimiento de la computacion no puede disociarse de su genealogia
militar. Como bien sefialan Swediny Ferro (2007), los primeros computadores elec-
trénicos no fueron disefiados con fines civiles, sino con el objetivo de realizar cal-
culos balisticos, descifrar codigos y coordinar operaciones militares a gran escala.

El ciberespacio, como dimensién emergente en esta genealogia, tampoco es
un producto neutro o espontaneo de la innovacion tecnoldgica. Su consolidacion
responde a una larga historia de acumulacion de redes, sistemas, protocolos y
arquitecturas informacionales, que se desarrollaron inicialmente bajo auspicios
militares y cientificos. Desde la Idgica formal de Boole y la méaquina universal de
Turing, pasando por el proyecto ENIAC y las redes descentralizadas de ARPANET,
hasta los sistemas contemporaneos de vigilancia algoritmica y guerra cibernética,
los sistemas basados inteligencia artificial (IA) generativa y la computacion cuan-
tica, existe una linea de continuidad donde la computacion se vuelve inseparable
de las légicas del control, la prediccién y la automatizacion del conflicto.

La cibernética, entendida como ciencia de los sistemas autorregulados basa-
da en principios de retroalimentacion e informacion, constituyo el lenguaje tedrico
gue permitié articular estos desarrollos en una matriz coherente. Como lo advirtio
Norbert Wiener (1948), la guerra moderna ya no consiste Gnicamente en el des-
pliegue fisico de fuerza, sino en la capacidad para anticipar, modular y redirigir el
comportamiento del enemigo mediante el control de la informacion. De ahi que la
cibernética se convirtiera en un campo interdisciplinar clave para entender la tran-
sicién del paradigma bélico tradicional al paradigma informacional.

En las décadas posteriores a la Segunda Guerra Mundial esta convergencia
entre computacion, comunicaciones, teoria general de sistemas, cibernética y doc-
trina militar se profundizd. En efecto, la Guerra Fria actué como un potente acelera-
dor de tecnologias computacionales, no solo por la carrera armamentista entre las
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superpotencias, sino también por la necesidad de construir sistemas de comando
y control (C2) capaces de operar en entornos de alta complejidad e inmediatez
decisional. La evolucion hacia C4ISR (que incluye inteligencia, vigilancia y recono-
cimiento) representa una extension doctrinal de esta légica, en la que los datos y
los algoritmos se convierten en recursos estratégicos tan importantes como los
tanques o los misiles, o incluso, mas importantes (Arquilla & Ronfeldt, 1997).

Pero esa historia no es exclusivamente occidental. Como lo demuestra
Mullaney (2024), el desarrollo de la computacion en la Republica Popular de China
ha seguido un camino distintivo, profundamente vinculado a las estructuras de
gobernanza, al lenguaje escrito y a las aspiraciones de control social del Estado.
De igual modo, experiencias como Cybersyn, en Chile, o el OGAS soviético revelan
intentos alternativos de utilizar arquitecturas cibernéticas para el planeamiento
estratégico y el control sistémico a gran escala. Estas experiencias, aungue par-
cialmente fallidas o abortadas, ilustran el potencial transformador de una concep-
cién de la computacion como arte de gobierno.

El presente capitulo propone, por tanto, un recorrido critico por esa coevolu-
cién estratégica. Analiza cémo la historia de la computacion se ha visto marcada
desde sus origenes por necesidades militares; como la cibernética ha proporcio-
nado las bases epistemoldgicas para el disefio de sistemas de mando y control en
contextos bélicos; como distintas potencias (desde Estados Unidos hasta China
y Rusia) han adaptado dichos modelos a sus propios contextos politico-estraté-
gicos, y finalmente, como esa transformacién ha dado origen a un nuevo campo
de batalla informacional, donde la guerra se libra en el espacio de los datos, las
percepciones y las narrativas.

Al comprender esta coevolucién entre computacion y guerra, es posible no
solo historiar criticamente el papel de la tecnologia en la organizacion del conflicto,
sino también reflexionar sobre los futuros posibles de la guerraen laeradela IA, la
computacion cuantica, la vigilancia total y la autonomia letal. ¢ Nos dirigimos hacia
un mundo donde el algoritmo reemplaza al general, y el dron, al soldado? Y, ;qué
implicaciones éticas, politicas y geoestratégicas se derivan de tal desplazamiento?
Estas preguntas orientaran los andlisis que se desarrollan a lo largo del capitulo.

Historia de la computacion

La emergencia de los computadores (y por ende, del ciberespacio) constituye una
de las transformaciones mas profundas en la historia de la civilizacién humana. No



El campo de batalla digital: la defensa nacional
en la era algoritmica — Volumen |

obstante, no puede comprenderse como el resultado aislado de la genialidad de un
inventor en especifico, como tampoco resulta histéricamente riguroso hablar de la
“invencion” del computador o la “creacion” del ciberespacio como si fueran even-
tos Unicos y definidos. Por el contrario, ambos son el producto de una intrincada
confluencia de saberes, tecnologias y aspiraciones humanas acumuladas a lo lar-
go de siglos. Esta evolucion no lineal responde a multiples origenes, que entrela-
zan avances en algebra, I6gica simbdlica, matematicas discretas, ingenieria, teoria
de redes, filosofia y neurociencias, entre otras areas de conocimiento, asi como la
necesidad constante de ampliar las capacidades de calculo, almacenamiento y
transmision de informacion.

En este sentido, la revolucion digital es fruto de innumerables contribuciones
colectivas: desde los algoritmos de Al-Juarismi' y las tablas de navegacion de los
astrénomos babilénicos hasta los modelos matematicos de Boole?, las maquinas
de Babbage y la computacion universal de Alan Turing, al igual que los recientes
avances en materia de computacion cuantica. Este proceso tomé impulso durante
la Revolucion Industrial del siglo XIX, con la mecanizacion y automatizacion de
procesos, y alcanzo plausibilidad tedrica gracias a la consolidacion de la logica
formal y las matematicas abstractas. Y ya para el siglo XX, con la Revolucion de la
Informaciény la Segunda Guerra Mundial como catalizador, se volvio técnicamen-
te viable; el proyecto ENIAC, la maquina de Turing, y luego ARPANET, marcaron
hitos en el transito de lo tedrico a lo operativo.

La computacion moderna y el ciberespacio surgieron, por lo tanto, como una
gigantesca sintesis civilizatoria, acelerada por las necesidades de guerra, comer-
cio, ciencia y poder. Segun Ning (2022), el ciberespacio no es una entidad que se
haya "inventado”, sino una realidad emergente, producto de una acumulacion
prolongada de tecnologias convergentes y redes humanas interconectadas. Su
consolidacion se produjo cuando las sociedades industrializadas (impulsadas por
la competencia cientifica, la innovacion tecnoldgica y la carrera armamentista)
lograron transformar ideas abstractas en redes funcionales de procesamiento y

La obra de Al-Juarismi no solo sistematizé procedimientos algebraicos, sino que transformé el modo como
Occidente concebia el célculo numérico. La incorporacion del sistema de numeracién indoarébigo vy la for-
malizacion de métodos para resolver ecuaciones constituyeron un punto de inflexién en la historia de la
abstraccion matematica, al desplazar progresivamente los sistemas numéricos romanos hacia estructuras
mas eficientes y escalables.

El dlgebra de Boole introdujo una formalizacion binaria de la Iégica que permitié traducir proposiciones abs-
tractas en operaciones matematicamente manipulables. Este paso fue decisivo para la posterior arquitectura
de los sistemas digitales, al ofrecer una estructura conceptual capaz de modelar decisiones computacionales
mediante operadores légicos discretos.
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comunicacion digital a escala planetaria. Hoy se entiende que el ciberespacio es
un entorno digital de caracter multidimensional, compuesto por capas tanto fisi-
cas (cableado, satélites, servidores) como légicas (protocolos, algoritmos, agentes
de IA, software), informacionales (datos, contenidos) y humanas (usuarios, acto-
res estatales y no estatales). Su funcionamiento se basa en principios técnicos
heredados de las teorias de la informacién, cibernética, ldgica computacional y
arquitectura de redes. Pero también incorpora elementos de poder, control, regu-
lacion y resistencia, y se vuelve, por ello, un dominio disputado desde el punto de
vista geopolitico, econdmico y militar.

En suma, ni los computadores ni el ciberespacio son el simple resultado de
un momento de invencién, sino la manifestacion concreta de una aspiracion civi-
lizatoria que hunde sus raices en la historia intelectual de la humanidad. Su con-
solidacion como infraestructura global ha redefinido los limites de la soberania, la
seguridady el conocimiento, y ha instalado una nueva geografia del poder basada
en la informacion, la conectividad y el control del entorno digital.

Antecedentes antiguos y el deseo de automatizar el calculo
La invencion y posterior difusidon de la computacion representa uno de los pro-
cesos tecnoldgicos, sociales, econdmicos y geograficos mas trascendentales de
la segunda mitad del siglo XX. Los computadores y sus dispositivos asociados
han otorgado a los seres humanos un aparente dominio ampliado sobre su en-
torno, sobre otras personas e, incluso, sobre su propia existencia. Empero, esta
aspiracion de control también trae consigo una paradoja fundamental: utilizar una
herramienta implicaria también confiar en ella y que se alinee con los valores e
intenciones de las personas (como en el caso de la IA y la eventual contencion
de una super IA). Asi, el ideal de controlar el mundo mediante maguinas supone,
inevitablemente, delegarles una parte sustancial de ese control. A medida que los
computadores se han vuelto mas potentes, mas pequefios y mas interconecta-
dos, las herramientas tecnoldgicas de las que depende la humanidad en el siglo
XXI han adquirido niveles crecientes de autonomia; hoy la sociedad deposita su
seqguridad, su privacidad y buena parte de su operatividad cotidiana en dispositi-
vos digitales, los cuales, a cambio, amplian las capacidades fisicas, sensoriales y
cognitivas del ser humano mas alla de sus limitaciones biolégicas.

En sus origenes, las primeras versiones del computador eran esencialmen-
te maquinas disefiadas para eliminar la carga de calculos aritméticos repetitivos.
Uno de los ejemplos mas antiguos es la llamada tableta de Salamina, un artefacto



El campo de batalla digital: la defensa nacional
en la era algoritmica — Volumen |

babildnico del aflo 300 a. C,, tallado en marmol, que media aproximadamente 1,49
m de largo por 0,75 m de ancho y 4,5 cm de grosor, y que contenia una serie de mar-
cas organizadas en cinco grupos distintos (Rossi & Russo, 2017). De hecho, el pro-
pio término "célculo” proviene del latin calculus, que significa “guijarro”, en alusion
al uso de pequefias piedras por parte de los romanos para ensefar operaciones
aritméticas a sus hijos (suma, resta, multiplicacion y division). Asi pues, el “calculo”
fue, desde su concepcion etimoldgica, una actividad profundamente material.

En ese orden de ideas, el abaco puede llegar a considerarse el primer disposi-
tivo de computo de propdsito general, creado para sistematizar operaciones ma-
tematicas basicas*. Distintas versiones del abaco han sido halladas alrededor del
mundo®, lo que da cuenta de su universalidad como herramienta para liberar a la
mente humana del esfuerzo repetitivo del computo manual (Ifrah, 2001). El térmi-
no “"abaco” tiene diversos posibles origenes etimoldgicos: en griego se usaba dBa&
(abax) o @Bakoc (abakos), que significaban “superficie plana” o “tabla". Otro proba-
ble origen era la palabra fenicia de origen hebreo X2p (pronunciada ‘abag), que en
su significado moderno significa "polvo™, mientras que en latin se empleaban los
términos abacus y abaci (en plural). Si bien en las civilizaciones precolombinas se
usaban hilos y nudos para contar (como el quipu andino’), estos dispositivos no
pueden considerarse herramientas de computo, sino, mas adecuadamente, ins-
trumentos de almacenamiento de informacion.

Como ya se menciono, el abaco permitia calcular con facilidad sumas y res-
tas, y con un poco de entrenamiento, multiplicaciones, e incluso, divisiones. En
este sentido, el ejemplo mas antiguo de un “computador de mano" fue el abaco
romano (Rossi & Russo, 2017). Estaba hecho de una placa de bronce de aproxi-
madamente 115 mm x 90 mm, con nueve ranuras largas y ocho ranuras cortas.
El suan pan chino era similar al romano y tan antiguo como aquel, y constaba de

s El concepto de “célculo” remite a la idea de un sistema formal compuesto por simbolos y reglas de manipula-
cion que permiten transformar expresiones dentro de un dominio determinado. Mas que un simple conjunto
de operaciones, el célculo representa la aspiracion histérica de convertir el razonamiento en procedimiento. O
sea, de traducir problemas complejos en secuencias de pasos susceptibles de ejecucion mecanica. Esta l6gi-
ca de formalizacion progresiva constituye uno de los pilares intelectuales sobre los que se edificaron tanto la
computacion como, posteriormente, la automatizacion estratégica en los sistemas militares contemporaneos.

4 Contrario a la creencia popular, un computador no necesariamente tiene que ser una maquina electrénica

5 En mandarin se conoce como Suan Pan; en japonés, como Soroban, en coreano, como Tschu Pan;, en vietna-
mita, como Ban Tien; en ruso, como Schoty, y en turco, como Coulba, entre otros ejemplos.

6 Aunque en hebreo biblico era usada para referirse a "granos” o “semillas”. Por consiguiente, las semillas, junto
a pequefias varillas y piedras, denominadas calculi en latin, y que se empleaban para calcular en el dbaco,
fueron los primeros elementos empleados para realizar el computo en toda la historia de la humanidad.

v El "quipus” es derivado del vocablo quechua khipu, que significa nudo, ligadura o atadura.
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20 palos de bambd (diez en la parte superior y diez en la inferior), con los botones
generalmente hechos de marfil; cada uno de los palos superiores e inferiores tenia
dos botones. El soroban japonés era similar al chino, pero solo tenia un botén en
los palos superiores®,

Es importante, sin embargo, precisar que algunos dispositivos como el abaco
no pueden ser considerados, en rigor, verdaderas “maquinas” calculadoras. Es de-
cir, aungue instrumentalmente Utiles, estos artefactos no ejecutaban operaciones
de forma auténoma ni liberaban al operador de la carga cognitiva del célculo. A lo
largo de los siglos surgieron otros diversos mecanismos que ampliaron las capa-
cidades aritméticas humanas, al permitirle no solo la suma y resta, sino también
operaciones mas complejas, como la multiplicacion, la division, e incluso, el cal-
culo de logaritmos y de raices cuadradas. Entre estos se destacan el abaco nepe-
riano (1617); las reglas de célculo de Qughtred (1622); el multiplicador de Samuel
Morland (1666); las maquinas de Perrault (1666), Caze (1720), y Kummer (1847);
los aritmografos de Troncet (a inicios del siglo XX) y de Clabor (1906); el ingenioso
dispositivo de Michel Rous (1869), que combinaba un dbaco chino con la estructu-
ra cilindrica del dbaco neperiano; las varillas aritméticas de Lucas y Genaille; el su-
mador-multiplicador del general Sebert (1918), y la maquina de multiplicar y dividir
de Ledn Bollée (1893), entre otros ejemplos notables (Berlinghoff & Gouvea, 2019).

De nuevo, a pesar de que estos dispositivos facilitaban de modo considerable
los procedimientos aritméticos, nunca los mecanizaron en el sentido moderno del
término. Es decir, pese a que tenfan engranajes, levas y otros elementos mecani-
cos, seguian requiriendo la intervencién manual constante del usuario: desde la
introduccién de los datos hasta la interpretacion final del resultado. No automa-
tizaban el proceso de célculo, sino que actuaban como extensiones fisicas de la
accion y del pensamiento humanos; en suma, eran instrumentos intermedios que,
si bien ampliaban las capacidades de la mente y de la mano del ser humano, no
llegaron a sustituir la I6gica, ni el juicio ni el control del operador en la gjecucion
de las operaciones matematicas. En ese contexto, puede afirmarse que la autén-
tica mecanizacion de la aritmética fue el resultado de una prolongada evolucion

8 Durante la Edad Media el &baco fue mucho mds que una herramienta practica de comercio: representé una
etapa intermedia en la transicion hacia formas cada vez mas abstractas de célculo. Gerberto de Aurillac,
posteriormente papa Silvestre II, impulsé su uso en Europa occidental, por lo que contribuyé a la difusion de
técnicas aritméticas heredadas del mundo islamico. Un punto de inflexion decisivo llegé con el Liber Abaci
(1202), de Leonardo de Pisa (Fibonacci), obra que consolidé la introduccion del sistema numérico indoarabigo
y favorecié el desplazamiento progresivo del calculo manipulativo hacia el célculo escrito y simbdlico, antece-
dente remoto de la formalizacion matematica que siglos después harfa posible la computacion.
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historica que se remonta a los primeros avances en tecnologia mecanica, desa-
rrollados por las civilizaciones mas antiguas de la humanidad.

No obstante, la historia formal de la computacién encuentra uno de sus pila-
res fundacionales en el periodo comprendido entre el siglo VI a. C. y el siglo 11l d.
C., cuando florecié una destacada tradicion de tedricos e ingenieros en el mundo
griego. Los primeros algoritmos® fueron descubiertos y propuestos por los griegos
gue ya usaban un concepto intuitivo de "computacion” (Robi¢, 2020); por ejem-
plo, el algoritmo de Euclides, presentado alrededor del afio 300 a. C., en su libro
Elementos, da solucion al problema de encontrar el maximo comun divisor de dos
numeros enteros. Otro ejemplo clasico es el algoritmo de Platon para generar tri-
plas pitagdricas. El término "computacion” se refiere a la ejecucion concreta de un
algoritmo: es decir, al proceso mediante el cual una secuencia definida de pasos
se aplica a un conjunto de datos de entrada para producir una salida. En otras
palabras, computar consiste en llevar a cabo (ya sea por un procesador humano o
uno artificial) las instrucciones de un algoritmo disefiado para resolver un proble-
ma especifico. Por ejemplo, al calcular el maximo comun divisor de dos nimeros
se esta ejecutando un algoritmo cuya serie de pasos, al aplicarse correctamente,
genera la solucion esperada.

Aunque el término “algoritmo” no proviene de la tradicién griega, su ori-
gen etimoldgico rinde homenaje al matematico persa Muhammad ibn Musa
al-Khwarizmi (conocido generalmente como Al-Juarismi, y latinizado Algorithmi).
Considerado por muchos el "abuelo de la computacion”, Al-Juarismi (780-850)
fue clave en la difusion del sistema de numeracion indoarabigo (0-9) en Occidente
y en la formulacion de métodos precisos para realizar operaciones basicas como
la suma, resta, multiplicacion y division utilizando notacion decimal. Su tratado
Algoritmi de Numero Indorum es la fuente del término moderno "algoritmo”. Y con
el tiempo, el significado del término se fue ampliando, ya que paso de designar
reglas aritméticas especificas a entenderse como un procedimiento sistematico
para resolver problemas matematicos en un nimero finito de pasos. Hoy, su acep-
cién mas general lo define como un conjunto de instrucciones bien definidas y
finitas para resolver un problema. Los algoritmos constituyen asi el fundamento
de la computacion, ya que permiten (de forma manual o automatizada, mediante

El concepto de “algoritmo" remite a un procedimiento finito y formalizable mediante el cual un problema es
reducido a una secuencia ordenada de operaciones capaces de transformar datos iniciales en un resultado
evaluable. Suimportancia histérica radica en que permitié trasladar el razonamiento humano a una estructu-
ra susceptible de ejecucion mecanica, y asi hizo posible que procesos légicos pudieran ser automatizados y
posteriormente integrados en maquinas de célculo y sistemas computacionales.
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computadores), abordar y resolver una amplia variedad de problemas. Es impor-
tante destacar que para un mismo problema pueden existir multiples algoritmos
posibles, con diferentes niveles de eficiencia o complejidad.

Durante el periodo entre el siglo VI a. C. y el siglo lll d. C. también surgié una es-
cuela de mecanicos que desarrollé componentes fundamentales para la automa-
tizacion futura, tales como engranajes, poleas, levas y sistemas hidraulicos. Entre
los representantes mas destacables de esta tradicion se encuentran Arquitas de
Tarento (428-347 a. C.), Ctesibio de Alejandria (285-222 a. C.), Filén de Bizancio
(280-220 a. C.) y Herdn de Alejandria (10-70 d. C.), quienes sentaron las bases
practicas de la mecanica aplicada. Sin embargo, dos figuras sobresalen por su
impacto duradero en la historia del pensamiento técnico: Aristételes (384-322 a.
C.), quien emprendio uno de los primeros estudios tedricos sistematicos sobre la
mecanica, y Arquimedes de Siracusa (287-212 a. C.), considerado el verdadero
fundador de la ciencia mecanica. A Arquimedes se le atribuyen conceptos y prin-
cipios fundamentales como el centro de gravedad, la ley de la palanca, el principio
del plano inclinado vy la ley de flotacion de los cuerpos (hoy conocida como prin-
cipio de Arquimedes), asi como una serie de ingeniosos dispositivos mecanicos y
magquinas de guerra que anticiparon con asombrosa precision los principios de la
ingenieria moderna.

Por su parte, el matematico Papo de Alejandria (290-350 d.C.) continud la obra
de Arguimedes y otros grandes pensadores de la escuela helenistica. Sin embargo,
su trabajo representa uno de los ultimos destellos del legado cientifico de una ci-
vilizacién en declive. Aunque el esplendor intelectual de la antigua Grecia fue men-
guando, su herencia no desaparecié por completo. Los griegos bizantinos con-
servaron parte del conocimiento técnico acumulado y, en cierta medida, actuaron
como puente entre la escuela alejandrina y el naciente pensamiento mecanico de
la Europa medieval. No obstante, fueron los sabios y mecanicos del mundo islami-
co quienes desempefaron el papel mas decisivo en la preservacion, sistematiza-
cién y transmision del saber griego clasico, incluidas las contribuciones mecani-
cas y matematicas (Ifrah, 2001).

A partir del siglo IX, se consolidé en el mundo arabe una destacada escuela de
ingenieria mecanica que no solo recopild, sino que también enriquecio, el legado
grecolatino. Gracias a esta tradicion, muchas de las ideas y tecnologias antiguas
llegaron hasta los ingenieros del Renacimiento europeo, quienes desarrollaron
nuevas aplicaciones e innovaciones en los campos de la mecanica y la precision
técnica, incluso creando autdomatas mecanicos con diferentes propdsitos. Figuras
como Villard de Honnecourt, Giovanni de Dondi, Konrad Keyser, los hermanos
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Band MUsa, Jean Errard de Bar-le-Duc, Roger Bacon, Alberto Magno, Leonardo da
Vinci, Francesco di Giorgio Martini, Giuliano da Sangallo, Giovanni Fontana, Jean
Fernel y Oreste Vanocci, entre otros, integraron este acervo heredado con una re-
novada creatividad, y sentaron las bases del pensamiento ingenieril moderno y del
largo camino hacia la automatizacion del célculo.

En consecuencia, los origenes mas directos del computador moderno pueden
situarse en la Europa del Renacimiento, periodo en el que astrénomos, matemati-
cos e ingenieros empezaron a enfrentar desafios de calculo mucho mas complejos
como resultado del avance simultaneo en las ciencias matematicas, la fisica y la tec-
nologia aplicada. A diferencia de los periodos previos, cuando los célculos eran relati-
vamente simples y manuales, el auge de la navegacion interoceanica, la astronomia
y el uso de la artilleria militar impuso nuevas exigencias de precision y velocidad de
procesamiento que desbordaban las capacidades humanas sin apoyo mecanico.

Aunque las civilizaciones griega y arabe destacaron notablemente en la inven-
cion y perfeccionamiento de dispositivos mecanicos, sus contribuciones al desa-
rrollo de una teoria mecanica sistematica fueron, en comparacion, limitadas (Ifrah,
2000). En Europa, hasta bien entrado el siglo XV, la comprensidn de los fendmenos
fisicos seguia anclada en los postulados aristotélicos, cuyas obras dominaban el
pensamiento cientifico medieval. Sin embargo, muchas de las ideas de Aristételes
sobre dindamica y mecénica contenian errores fundamentales y malinterpretacio-
nes que obstaculizaban el avance hacia una comprension cuantitativa y experi-
mental del movimiento y la fuerza. Por ende, solo con el cuestionamiento de esos
principios y la emergencia de nuevas visiones del mundo fisico se habilitd el de-
sarrollo de teorias que, posteriormente, servirian de base para la automatizacion
del célculo y la creacion de dispositivos precursores de la computacion moderna.

Por consiguiente, no fue sino hasta el siglo XVI cuando comenzaron a pro-
ducirse los primeros avances significativos en el campo de la mecanica, lo cual
marco el inicio de una nueva era para el pensamiento cientifico occidental (Boyer,
1949). El matematico italiano Niccold Tartaglia (1499-1557) dio un impulso clave
a los estudios de mecanica y balistica, mientras que Gerolamo Cardano (1501-
1576) contribuyd con un tratado sobre mecanica e inventd la célebre junta car-
danica'®, que luego tendria amplias aplicaciones en la ingenieria moderna. Por su
parte, Gianbattista Benedetti (1530-1590) formuld condiciones fundamentales

19 Lajunta universal (comunmente denominada “cardanica") puede interpretarse como un mecanismo de aco-
plamiento que resuelve la discontinuidad geométrica entre ejes rotacionales no coaxiales. Su arquitectura,
basada en una articulacién cruzada apoyada en elementos de rodamiento, permite compensar desalinea-
mientos angulares preservando la transmision del par motor. Este tipo de solucion mecanica evidencia como
la ingenieria desarrollé tempranamente dispositivos capaces de mantener la coherencia cinemaética en siste-
mas dindmicos no lineales.
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para el equilibrio de los momentos, y el flamenco Simon Stevin (1548-1620) pu-
blicd notables trabajos sobre el equilibrio de los pesos, sobre el equilibrio de los
cuerpos en un plano inclinado y sobre la hidrostatica, entre otros.

Dichos avances sentaron las bases para el giro decisivo protagonizado por
Galileo Galilei (1564-1642), quien establecio las leyes fundamentales de la dinami-
cay rompi6 con el paradigma aristotélico que dominaba la fisica europea (Alvarez
et al, 2019). Le siguid Christiaan Huygens (1629-1695), cuyas contribuciones
incluyen el descubrimiento de la fuerza centrifuga, la definicién del momento de
inercia y el desarrollo de la teoria del movimiento de un péndulo, todos ellos ele-
mentos centrales en la fisica clasica (Berlinghoff & Gouvea, 2019).

En 1671 el matematico y astronomo inglés Robert Hooke (1635-1703) formu-
16 su famosa ley de elasticidad, y fue también el primero en postular que el movi-
miento de los cuerpos celestes debfa comprenderse como un problema mecani-
co, anticipando el concepto de fuerza de atraccion a distancia, que se convertiria
eventualmente en la base de la teoria de la gravitacion de Isaac Newton. Durante
el mismo periodo matematicos como John Wallis (1616-1703) y Christopher Wren
(1632-1723) desarrollaron estudios sobre las leyes de la hidrostatica, mientras
que Giovanni Alfonso Borelli (1608-1679) intentd aplicar las leyes dindmicas de
Galileo a los movimientos astrondmicos.

Todos estos esfuerzos convergieron en la obra monumental de Sir Isaac
Newton (1642-1727), quien sistematizd el conocimiento mecanico en sus cé-
lebres tres leyes del movimiento'', que constituyeron el fundamento de la fisica
clasica y del pensamiento cientifico moderno (Christianson, 2005). En su obra fun-
damental, Philosophiae Naturalis Principia Mathematica (1687), Isaac Newton no
solo formuld las leyes clasicas del movimiento, sino que también introdujo (en un
lenguaje geométrico), los principios y métodos del célculo diferencial e integral que
él mismo habia descubierto y desarrollado de manera independiente.

Estos métodos matematicos resultaron esenciales para resolver los proble-
mas mas complejos de la mecanica y permitieron a Newton elaborar su famosa
ley de la gravitacion universal'. Gracias al uso del calculo, Newton demostré que

B Estos son (Christianson, 2005): 1) que la velocidad de una particula de materia permanece constante a menos
que una fuerza externa actue sobre ella; 2) que la tasa de cambio del momento de una particula sobre la que ac-
tUa una fuerza esté en la misma direccion e igual a la fuerza; 3) que si una particula ejerce una fuerza sobre otra,
la otra particula ejerce una fuerza igual y opuesta sobre la primera (accion y reaccion son iguales y opuestas).

2. Con la formulacién de la gravitacion universal Newton introdujo un principio segun el cual la atraccion entre
cuerpos no depende de cualidades intrinsecas distintas de su masa, sino de una relacién matematica precisa:
la intensidad de la interaccion crece con el producto de las masas involucradas y decrece conforme aumenta
la distancia que las separa, siguiendo una ley de tipo inverso-cuadratico. Esta formulacion permitié matema-
tizar el movimiento celeste bajo los mismos principios que rigen los fenémenos terrestres.
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su sistema mecanico y sus tres leyes del movimiento podian explicar y predecir
con precision el comportamiento de una amplia gama de fenémenos naturales:
desde el movimiento de los cuerpos terrestres y las mareas hasta el movimiento
de cuerpos extraterrestres como los cometas, lunas, planetas y estrellas. En pa-
labras de Alvarez et al. (2019b), dichas leyes "podian explicar y predecir el movi-
miento, no solo de la Tierra, sino también de las mareas, cometas, lunas, planetas
y estrellas; en otras palabras, del movimiento en todas partes” (p. 122).

El desarrollo de la mecénica tedrica avanzé significativamente gracias a las
contribuciones de matematicos suizos como Jacob Bernoulli (1654-1705) y su
hermano Johann Bernoulli (1667-1748), quienes ampliaron los métodos analiti-
cos aplicados a la dinamica. Ambos resolvieron problemas fundamentales en la
fisica matematica, como el de la braquistécrona y el estudio del movimiento de
particulas bajo diferentes condiciones de fuerza, y sentaron asi las bases de la
mecanica analitica que dominaria el siglo XVIII. En paralelo, el matematico fran-
cés Pierre Varignon (1654-1722) formulo el teorema de los momentos, mientras
que Leonard Euler (1707-1783), también suizo, consolidé el enfoque analitico en la
mecdnica con su obra Mechanica: sive Motus scientia analytica exposita (1736),
en la cual abordd la teoria del movimiento mediante el simbolismo del calculo in-
finitesimal (O'Reilly, 2008).

Con el tema ramificdndose en multiples direcciones, se hizo necesaria una
sintesis conceptual. Esta llegd primero con Traité de dynamique (1743), de Jean Le
Rond d'Alembert (Le Rond d'Alembert, 1967), pero seria Louis de Lagrange (1736-
1813) quien lograria unificar los avances en un sistema general de ecuaciones
basado en un unico principio: el de las velocidades virtuales. Dicho principio, cu-
yas raices pueden rastrearse hasta Galileo, fue formulado sistematicamente en
su obra Mécanique analytique (1788), donde la mecanica se consolidd como un
cuerpo doctrinal rigurosamente formalizado (Ifrah, 2001).

Sobre estas bases, desde el siglo XVII empezaron a desarrollarse maquinas
de computo mecanicas (también conocidas como computadores mecanicos) ca-
paces de mecanizar algoritmos para resolver algunos problemas de interés. Por
ejemplo, en 1642 Blaise Pascal, matematico y filésofo francés, cred la Pascaline,
una magquina del tamafio de una caja de zapatos equipada con ruedas dentadas
interconectadas, capaz de realizar sumas y restas de nimeros de hasta seis cifras
(Adamson, 1994). En 1673 Gottfried Wilhelm Leibniz, basandose en las ideas de
Pascal, cred la primera version de su Staffelwalze, que fue la primera calculadora
mecanica capaz de realizar las cuatro operaciones matematicas basicas (suma,
resta, division y multiplicacion).
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Ya en el siglo XIX Charles Babbage, inventor britanico, disefid, junto con Ada
Augusta Byron (también conocida como Ada Lovelace, hija del poeta Lord Byron),
los planos para el motor analitico, una compleja maquina de vapor del tamafo de
un campo de futbol que seria capaz de ejecutar algoritmos vy, por ende, de resolver
varios tipos de problemas computacionales. Sin embargo, las limitaciones tecno-
|6gicas de la época impidieron su construccion (Rossi & Russo, 2017). En Estados
Unidos, el ingeniero Herman Hollerith desarrollé, hacia finales del siglo XIX, una
magquina de tabulacion basada en tarjetas perforadas y circuitos eléctricos, desti-
nada a procesar los datos del censo de 1880. Su éxito fue tal que fundd su propia
empresa: la International Business Machines (IBM), la cual se convertiria en uno de
los pilares mas iconicos de la revoluciéon computacional del siglo XX.

De la ldgica simbdlica a la maquina universal de Turing

La historia de la computacién moderna se halla estrechamente ligada al desarrollo
de la légica matematica, a encontrar lenguajes simbdlicos para expresar enuncia-
dos matematicos y a la necesidad de formalizar los procesos de razonamiento hu-
mano. Esta transicion, que va desde la ldgica simbdlica al concepto de la maquina
universal de Turing, representa un momento clave en la evolucidn del pensamiento
cientifico y tecnoldgico del siglo XX. La historia empieza con George Boole, quien
en 1847 publicé su obra The Mathematical Analysis of Logic, donde propuso una
|6gica simbdlica que permitia representar proposiciones mediante variables alge-
braicas. Esta "algebra booleana” fue realmente revolucionaria, pues trasladaba el
razonamiento légico al terreno de las operaciones matematicas. Segun O'Regan
(2016), el trabajo de Boole establecié "una estructura formal que posteriormente
seria utilizada para construir los fundamentos de la légica computacional y los
circuitos digitales” (p. 10).

Durante la segunda mitad del siglo XIX y principios del siglo XX, figuras como
Gottlob Frege, Giuseppe Peano, Bertrand Russell, Alfred Whitehead y David Hilbert
continuaron el trabajo de Boole intentando crear un sistema formal completo para
las matematicas. El objetivo era establecer una base axiomatica coherente que
garantizara la verdad matematica mediante reglas de inferencia precisas. Hilbert,
en particular, desarrolld un ambicioso programa formalista: pretendia demostrar
que todas las verdades matematicas podian ser derivadas a partir de un conjunto
finito de axiomas utilizando reglas légicas bien definidas (Bernhardt, 2016).

Sinembargo, esta aspiracion de completitud fue socavada por el trabajo de Kurt
Godel, quien en 1931 publico su famoso teorema de incompletitud. Godel demostrod
que cualquier sistema formal suficientemente complejo para incluir la aritmética

15



El campo de batalla digital: la defensa nacional
en la era algoritmica — Volumen |

contiene proposiciones verdaderas que no pueden ser demostradas dentro del sis-
tema. Esta conclusion, profundamente contraintuitiva, puso en duda los fundamen-
tos del programa de Hilbert. Como indican Swedin y Ferro (2022), "Godel destruyd la
esperanza de una maquina légica perfecta al mostrar que siempre existirian verda-
des fuera del alcance de cualquier sistema finito de axiomas" (p. 35).

Este descubrimiento dejo una pregunta abierta: ;es posible definir una nocion
formal de procedimiento o calculo que permita determinar automaticamente la
veracidad de proposiciones légicas? Esta es, precisamente, la cuestion que intenta
responder Alan Turing en su articulo de 1936 "On Computable Numbers, with an
Application to the Entscheidungsproblem”. El Entscheidungsproblem, o "problema
de decisién", habia sido planteado por Hilbert y Wilhelm Ackermann como parte de
su programa logico, y consistia en determinar si existia un procedimiento mecani-
co (algoritmo) que pudiera decidir, para cualquier proposicion matematica formal,
si esta era 0 no demostrable. Mientras que Alonzo Church abordé el problema me-
diante el calculo lambda'®, Alan Turing opto por un enfoque radicalmente distinto:
construir un modelo de maquina ideal que representara el acto mismo de calcular
(Bernhardt, 2016). Ambos, Churchy Turing, demostraron en 1936 que es imposible
escribir un algoritmo para el problema de decisién, y contribuyeron de forma inde-
pendiente a la formalizacion de la nocion de algoritmo.

Turing razond que cualquier proceso algoritmico podia ser descompuesto en
una secuencia finita de pasos simples que una persona (idealmente) podria rea-
lizar con lapiz y papel. A partir de este principio, ided un dispositivo tedrico com-
puesto por una cinta infinita dividida en celdas, un cabezal lector-escritor y una
tabla finita de reglas de transicion. Este dispositivo, ahora conocido como la "mé-
quina de Turing", podia simular cualquier célculo efectivo. Segun Campbell-Kelly
et al. (2023), “Turing no sdlo respondio al problema de decision, sino que redefinié
lo que significa computar” (p. 77).

Pero lo mas revolucionario en el trabajo de Alan Turing no fue simplemente
el disefio de una maquina capaz de ejecutar algoritmos, sino el concepto de una
magquina universal que pudiera simular cualquier otra maquina de célculo efectivo.
Por ende, ese modelo anticipd la idea del computador de proposito general, cuya

13 El “célculo lambda", también conocido como A-célculo, es no solo una herramienta técnica, sino una propues-
ta radical sobre la naturaleza misma del cémputo. Al reducir los procesos computacionales a operaciones de
abstraccion y aplicacion funcional, Church demostré que el célculo podia concebirse como transformacion
simbdlica pura, independiente de soporte fisico alguno. Esta idea resultd decisiva para la posterior formaliza-
cién de la nocion de algoritmo y para el desarrollo de lenguajes de programacion funcionales, asi como para
el debate fundacional sobre los limites de lo computable.
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funcionalidad no esta fijada fisicamente, sino que puede modificarse mediante un
programa. Como lo explica Bernhardt (2016), "Turing mostrd que no se necesita
una magquina distinta para cada tarea computacional; es posible construir una sola
magquina que simule a todas las demas mediante la codificacion adecuada de sus
instrucciones” (p. 91). Esta nocion de programacion almacenada (la idea de que
los datos y los programas pudieran residir en la misma memoria) es la base de la
arquitectura de von Neumann, que seria implementada décadas mas tarde en los
primeros computadores digitales.

El paso de una maquina disefiada para realizar una operacion especifica (como
las calculadoras mecanicas de Babbage o los tabuladores de Hollerith) a una ma-
quina universal de propdsito general marcé un punto de inflexion en la historia de
la tecnologia. Como lo resumen Campbell-Kelly et al. (2023), "la universalidad de
la maquina de Turing permitié concebir la informatica no como una rama de la
ingenieria, sino como una ciencia formal autéonoma” (p. 73). Al mismo tiempo que
estas ideas maduraban, comenzaron a materializarse en dispositivos fisicos. Por
ejemplo, para 1940, Howard Aiken, un matematico de la Universidad de Harvard,
hizo el siguiente gran avance cuando creé un computador electromecanico que
funcionaba con nuimeros binarios. Dicho dispositivo, denominado Mark |, media
15 mde largoy 2,5 m de alto, y constaba de 75.000 partes (Ifrah, 2001).

Durante la Segunda Guerra Mundial la Marina de los Estados Unidos (a través
de su Oficina de Buques, establecida en 1940) aprovechd los avances tecnoldgi-
cos en computacion para enfrentar desafios técnicos complejos. Uno de los hitos
mas relevantes fue el uso del Mark |, también conocido como ASCC (por las inicia-
les en inglés de Automatic Sequence Controlled Calculator), desarrollado por IBM.
Este computador electromecanico fue empleado para realizar célculos esenciales,
como la elaboracion de tablas balisticas y otras aplicaciones técnicas clave para el
disefio de armamento naval, incluidos torpedos y detectores submarinos.

El Mark | no solo revoluciond el procesamiento de datos en el ambito militar,
sino que también se convirtié en una cantera de talento cientifico y técnico. Una
de las figuras mas destacadas al respecto fue Grace Hopper, matematica pionera
en computacion y oficial de la Reserva Naval. Al incorporarse a la Marina durante
el conflicto, Hopper fue asignada al equipo que operaba el Mark | en la Universidad
de Harvard, y su carrera seria decisiva para el desarrollo de lenguajes de progra-
macion modernos. Entre sus contribuciones mas importantes se encuentra la
creacion del primer compilador, una herramienta capaz de traducir instruccio-
nes en lenguaje humano a codigo maquina, y su participacion en el desarrollo del

17



El campo de batalla digital: la defensa nacional
en la era algoritmica — Volumen |

Common Business-Oriented Language (COBOL), uno de los primeros lenguajes de
programacion de alto nivel orientados a la gestion empresarial. COBOL se conso-
lidé como un estandar en aplicaciones financieras, bancarias y administrativas, y
aun sigue en uso en numerosos sistemas institucionales de todo el mundo.

Paralelamente a los avances estadounidenses, en Europa el ingeniero ale-
man Konrad Zuse desarrollo, en 1941, el Z3, considerado por muchos el primer
computador electromecanico totalmente funcional. Esta maquina era capaz de
realizar operaciones aritméticas en punto flotante utilizando ldgica binaria, lo que
la convertia en un instrumento pionero en términos de procesamiento numérico
complejo. EI Z3y el Mark | tenian una tecnologia comun: ambas funcionaban me-
diante relés, interruptores electromecanicos que permiten abrir o cerrar circuitos
eléctricos automaticamente utilizando una pequefia corriente para controlar otra
de mayor intensidad. Estos relés posibilitaron la representacion de datos median-
te un sistema de codificacion binaria (ceros y unos), lo que senté las bases del
lenguaje con el que operan los computadores digitales clasicos (una arquitectu-
ra que, salvo por la irrupcion reciente de la computacion cuantica, sigue siendo
la base estructural de los sistemas informaticos modernos). Asi, tanto el Mark |
en Estados Unidos como el Z3 en Alemania marcaron el inicio de una revolucion
técnica sin precedentes, en la que la guerra impulso la transicion de los calculos
manuales a la automatizacion computacional y dio origen a una nueva era en la
ciencia, la industria y la estrategia militar.

El avance en la automatizacion del calculo no se detuvo ahi. Unos afios mas
tarde, en 1945, un equipo de ingenieros liderado por John Mauchly y J. Presper
Eckert en la Universidad de Pensilvania dio un paso decisivo con la construccion
del ENIAC™ (por las iniciales de Electronic Numerical Integrator and Computer),
considerado el primer computador totalmente electrénico. A diferencia de sus pre-
decesores (como el Mark |y el Z3, que aun dependian de relés electromecanicos),
el ENIAC empleaba tubos de vacio para realizar operaciones a una velocidad sin
precedentes. No obstante, su escala era monumental, pues ocupaba dos pisos,
pesaba alrededor de 30 toneladas y requeria mas de 18.000 tubos de vacio, lo
gue generaba un alto consumo energético y frecuentes fallas por recalentamiento
(Ifrah, 2007).

A pesar de su potencia, el computador ENIAC representaba una etapa de tran-
sicion tecnoldgica. Estas primeras maquinas eran implementaciones parciales de

™ EI ENIAC fue concebido en un principio para hacer célculos de tablas balisticas utilizados por el Laboratorio
de Investigacion en Balistica del Ejército estadounidense.

18



Computacion, cibernética y guerra:
una coevolucion estratégica

las ideas propuestas por Alan Turing en su concepto de maquina universal, pero
aun no incorporaban uno de los principios clave: el almacenamiento interno de
programas: es decir, la capacidad para que las instrucciones del software residie-
ran en la misma memoria que los datos. Esta innovacion llegaria poco después,
con la llamada arquitectura de John von Neumann, quien, tras incoporarse al equi-
po del ENIAC en calidad de consultor técnico, retomd las ideas de Turing y definid
una estructura ldgica y fisica que aun subyace en la mayoria de los computadores
modernos. Al constatar las limitaciones del modelo existente (que requeria recon-
figurar fisicamente el hardware para cada nueva tarea), von Neumann propuso
un redisefo radical del concepto de computador. En su influyente documento de
1945 titulado First Draft of a Report on the EDVAC formalizo lo que hoy se conoce
como la arquitectura de programa almacenado: un esquema en el que los datos
y las instrucciones residen en una memoria comun, lo cual permite modificar el
comportamiento de la maquina simplemente cambiando el software, sin alterar
el hardware.

Aunque el informe fue firmado solo por von Neumann, varios contempora-
neos, como Stanley Frankel, sefialaron que su propuesta se basaba en gran me-
dida en las ideas ya formuladas por Alan Turing, particularmente en su articulo de
1936'°. Como indica Bernhardt (2016), muchos reconocieron que la arquitectura
von Neumann no era sino una formalizacion practica de los principios de la ma-
quina de Turing, aungue esta influencia no fuera explicitamente reconocida en el
informe original. Uno de los aportes mas significativos que comparten ambos mo-
delos es el tratamiento de las instrucciones como datos, lo cual habilita una com-
putacion verdaderamente universal. Es decir, la posibilidad de crear compiladores,
sistemas operativos y programas autorreferenciales'®, asi como estructuras 16gi-
cas capaces de modificar su propio codigo.

5 Aunque el articulo de Turing fue publicado en 1936, su impacto fue inicialmente limitado a los circulos de la
|6gica matematica. Fue durante la Segunda Guerra Mundial cuando su genio tedrico encontré una aplicacion
practica decisiva. En Bletchley Park, el centro de inteligencia britanico, Turing lideré el desarrollo de sistemas
criptograficos para descifrar los mensajes alemanes codificados con la méaquina Enigma. Su trabajo resultd
esencial para acortar la guerra y sentd las bases para la construccion del Colossus, considerado uno de los
primeros computadores electrénicos digitales (Swedin & Ferro, 2022). En palabras de Bernhardt (2016), “la
guerra permiti¢ a Turing demostrar que sus ideas no eran solo especulaciones filoséficas, sino herramientas
de inmenso poder practico” (p. 150). A partir de ese momento la distincion entre computacion tedrica y com-
putacion practica empezo a disolverse.

® Lanocion de programa autorreferencial resulta en especial relevante en entornos de inteligencia artificial y sis-
temas autéonomos, donde el software no solo ejecuta instrucciones, sino que evalla, optimiza o reconfigura su
propio comportamiento en funcion del entorno. En estos casos, la autorreferencia constituye el fundamento
|6gico de la adaptabilidad algoritmica y de la autonomia operacional en sistemas militares ciber fisicos.
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La arquitectura propuesta por von Neumann marcé un punto de inflexion en
la historia de la computacion al establecer un modelo funcionalmente dividido en
cinco unidades basicas: unidad de control, unidad aritmético-ldgica, memoria, en-
trada y salida. Esta organizacion, inspirada en la légica simbdlica y con ciertos
paralelos funcionales con el cerebro humano, permitio transformar los computa-
dores de autématas rigidos en maquinas reprogramables y adaptables (0'Regan,
2016; Swedin & Ferro, 2022). Dicha estructura posibilitd implementar el concepto
de programa almacenado (en el cual tanto datos como instrucciones se ubican
en una memoria comun), una innovacion que permitié que los algoritmos fueran
codificados mediante lenguajes simbdlicos, almacenados y ejecutados repetida-
mente, y que abri¢ el camino hacia la programacion moderna y el desarrollo de
lenguajes de alto nivel.

Ademas, la terminologia técnica se redefinio en este nuevo paradigma. Por
ejemplo, el término "memoria" reemplazé al de “almacenamiento”, usado desde
los tiempos de Babbage, lo que reflejaba una comprension mas dindmica y funcio-
nal del procesamiento de informacion (Campbell-Kelly et al., 2023). Otro cambio
sustancial fue el paso del sistema decimal del ENIAC (que requeria diez flip-flops
por digito) a una codificacion binaria mucho maés eficiente en el EDVAC, que em-
pleaba un solo flip-flop por bit. Esta eleccién, promovida por von Neumann, no solo
simplifico el disefo fisico de los computadores, sino que incrementd exponen-
cialmente su capacidad de procesamiento y consolidd los principios I6gicos de la
magquina de Turing en una arquitectura realizable y escalable.

Cabe destacar que el aporte de von Neumann fue mas una sintesis conceptual
que una invencion aislada. Como sefala Davis (2018), la difusion del informe del
EDVAC fue tan amplia que puso en el dominio publico muchas de las ideas que
Eckert y Mauchly (dos de los creadores de la maquina ENIAC) pensaban patentar.
Esto generd tensiones entre los ingenieros (que se enfocaban en resolver los de-
safios técnicos) vy los légicos (que desarrollaban el disefio tedrico), tensiones que
perdurarian en la historia de la computacion. Lo cierto es que la convergencia entre
la maquina universal de Turing y la arquitectura de von Neumann no solo definié la
era de los computadores electronicos, sino que también habilité el ascenso de la
programacion moderna, los lenguajes algoritmicos y, eventualmente, la inteligen-
cia artificial. Fue una transicion desde una concepcion determinista del célculo a
una vision flexible, adaptativa y universal del procesamiento de informacion, cuyo
origen se encuentra en los debates I6gicos de la primera mitad del siglo XX.

En resumen, el impacto de la maquina de Turing excede lo meramente téc-
nico. Turing abrié un debate profundo sobre los limites de la mente humana y la
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posibilidad de inteligencia artificial. Su célebre test de Turing, propuesto en 1950,
ofrecia una forma pragmatica de evaluar si una maquina podia considerarse pen-
sante: si era capaz de mantener una conversacion indistinguible de la de un huma-
no, entonces merecia el titulo de “inteligente” (Bernhardt, 2016). Este experimento
mental no solo influyd en la naciente disciplina de la inteligencia artificial, sino que
también provoco discusiones en epistemologia, filosofia de la mente y neurocien-
cia. Como afirman Swedin y Ferro (2022), "el éxito de la computadora como meta-
fora del cerebro ha transformado incluso la manera en que entendemos el pensa-
miento humano” (p. 225).

Por ende, las ideas de Turing siguen siendo vitales para las ciencias de la com-
putacion. La tesis de Church-Turing, formulada independientemente por ambos
autores, sostiene que cualquier funcién que pueda considerarse computable por
medios efectivos puede ser calculada por una maquina de Turing. Este principio
no es una ley matematica, sino una hipotesis filoséfica que ha resistido la prueba
del tiempo. De hecho, la teoria de la complejidad computacional (que clasifica los
problemas segun los recursos necesarios para resolverlos) se fundamenta en las
maquinas de Turing como modelo estandar de computacion. Ademas, el trabajo
de Turing llevo al desarrollo de conceptos fundamentales como el problema de
la parada (halting problem), la indecidibilidad y la incompletitud computacional.
Estos conceptos no solo delimitan lo que es posible computar, sino que también
permiten comprender qué problemas estan fuera del alcance de cualquier sistema
automatico. En las palabras de Campbell-Kelly et al. (2023), "la maquina de Turing
no fue un invento aislado, sino el inicio de una revolucion cientifica que transformé
a las matematicas, la ingenieria, la economia y las ciencias cognitivas” (p. 78).

Entonces, la trayectoria que va desde la légica simbdlica de Boole hasta la
magquina universal de Turing revela una profunda transformacion del conocimien-
to moderno. Este transito no solo redefinid el concepto de computacion, sino que
sento las bases tedricas, filosoficas y practicas del mundo digital en que vivimos
hoy. Al formular una teoria formal del calculo mecanico, Turing no solo resolvio
(negativamente) un problema légico planteado por Hilbert, sino que inauguré una
nueva era en la historia de la humanidad. Su legado sigue vivo en cada computa-
dor, cada algoritmo y cada linea de cédigo que define el presente de la humanidad.

Computacion industrial y microprocesadores
Tras el establecimiento conceptual de la maquina de Turing y su realizacion en la
arquitectura de von Neumann, el mundo fue testigo de una rapida transformacion
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de la computacion, desde una herramienta cientifica y militar hacia una tecnologia
industrial, comercial y finalmente personal. Este transito fue acompafiado por una
revolucion tecnoldgica en miniaturizacion, eficiencia energética y estandarizacion,
cuya cuspide simbdlica fue la invencion del microprocesador.

Durante las décadas de 1950 y 1960 la computacion electronica se consoli-
do como infraestructura clave en gobiernos, industrias manufactureras, sistemas
bancarios, laboratorios nucleares y agencias militares. IBM emergié como la cor-
poracion dominante del sector gracias a su vision estratégica y a su apuesta por el
desarrollo de una arquitectura modular y escalable. Con el System/360, introduci-
doen 1964, IBM ofrecid por primera vez una familia de computadores compatibles
entre si, independientemente del tamafio o propdsito (Campbell-Kelly et al., 2023).
Esta compatibilidad permitio a las empresas proteger su inversion en software, y
sento, por eso, un precedente fundamental para la evolucién del ecosistema infor-
matico. La computacion, sin embargo, aln estaba restringida a entornos altamen-
te especializados, debido a que los mainframes requerian salas acondicionadas,
personal técnico cualificado y mantenimientos constantes. Como sefialan Swedin
y Ferro (2007), su adquisicion implicaba una decision estratégica de largo plazo,
comparable a la construccion de una planta industrial.

Por ende, la revolucién en hardware se inicid con el reemplazo del relé por el
tubo de vacio (1939); luego, por el transistor (1947), y posteriormente, por el cir-
cuito integrado (1958). Estos avances, liderados por ingenieros como Jack Kilby y
Robert Noyce, permitieron construir dispositivos mas pequefios, fiables y energé-
ticamente eficientes (0'Regan, 2016). La miniaturizacion de componentes no solo
aumento la velocidad y capacidad de procesamiento, sino que redujo radicalmen-
te el tamafio y el coste de los sistemas informaticos. En este nuevo contexto, or-
ganizaciones empresariales como Digital Equipment Corporation (DEC) lanzaron
computadores cada vez mas asequibles y compactos, como el PDP-8, de 1965,
gue marco el nacimiento del minicomputador. Estos nuevos dispositivos encon-
traron su nicho en laboratorios universitarios, plantas de manufactura y entornos
de automatizacion industrial. Como afirma Bernhardt (2016), “la minicomputadora
abrié una brecha en el monopolio del mainframe al ofrecer potencia de célculo a
organizaciones de tamafio medio” (p. 122).

En este orden de ideas, el minicomputador representd un paso intermedio
esencial entre el mainframe 'y el computador personal, y demostré asi que la com-
putacion podia ser descentralizada y adaptada a tareas especificas. Este nuevo
paradigma evidencid que era posible disefar sistemas computacionales mas
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accesibles, escalables y personalizados segun las necesidades del usuario. Tal
evolucion tecnoldgica y conceptual preparo el terreno para un avance alin mas ra-
dical: laintegracion de la unidad de procesamiento en un Unico componente fisico.
Fue en ese contexto de progresiva miniaturizacion y modularidad donde surgio el
microprocesador'’, que llevaria la computacion a una nueva era.

En 1971 Intel presento el 4004, considerado el primer microprocesador co-
mercial. Fue disefiado originalmente para una calculadora japonesa, pero sus
creadores (Federico Faggin, Marcian Hoff y Stan Mazor) pronto comprendieron
que el chip podia ser programado para ejecutar cualquier operacion logica. Asi
nacio el concepto de computador en un solo chip, una sintesis perfecta de la idea
de Turing materializada en silicio (Campbell-Kelly et al., 2023). La evolucién siguid
con procesadores mas potentes, como el Intel 8008, el 8080, y el Zilog Z80, que
empezaron a alimentar una nueva ola de dispositivos programables. Su bajo cos-
te y escalabilidad los convirtieron en el motor de la revolucion del hardware em-
bebido, que abrié paso a la integracion de capacidades computacionales en una
variedad de productos: desde electrodomésticos y automaviles hasta maquinaria
industrial y juguetes. El microprocesador permitié que los computadores dejaran
de ser objetos Unicos para convertirse en productos de consumo. Como destaca
Davis (2018), "el microprocesador fue para la computacion lo que la imprenta fue
para la cultura: un catalizador de democratizacién” (p. 279). Esta capacidad para
integrar inteligencia computacional en un formato compacto y econémico trans-
formd las posibilidades de disefio y produccién de sistemas informaticos, y habili-
td asi una explosion de creatividad tanto en la industria como entre los entusiastas
de la tecnologia.

Fue precisamente en ese ecosistema emergente de innovaciones técnicas y
acceso ampliado donde comenzaron a surgir los primeros experimentos de in-
formatica personal. Uno de los primeros hitos en la historia de la informéatica per-
sonal fue la aparicion de la Altair 8800 (1975), considerado el primer computador
personal accesible para aficionados y programadores. Aunque carecia de monitor,
teclado o almacenamiento masivo, desperté un entusiasmo sin precedentes. Fue

T El microprocesador era un circuito integrado muy avanzado, construido dentro de un volumen fisico muy
pequefio, que posefa una memoria, una instalacion de entrada y salida, una instalacion de procesamiento de
datos y un sistema de programacion, que podia aplicarse a la ejecucion de ciertos tipos de tareas. Fue este
avance el que, a su vez, dio lugar al desarrollo de lo que se conoce como tecnologia de integracién a gran
escala, con la produccién en masa de componentes altamente integrados, a partir de 1976. Esta tecnologia
transformdé de manera radical una serie de actividades vy, por lo tanto, la vida cotidiana de millones de con-
sumidores; segun Ifrah (2001), “ahora es posible incluir cientos de miles de ubicaciones de memoria en un
circuito que ocupa un espacio mas pequefio que una ufia” (p. 303).
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en este contexto en el que Bill Gates y Paul Allen desarrollaron un intérprete del len-
guaje de programacion BASIC para la Altair, lo que marcaria el inicio de Microsoft.
Apple Computer, fundada por Steve Jobs y Steve Wozniak, llevé esta innovacion un
paso mas alla con la Apple Il (1977), un dispositivo con carcasa plastica, monitor
integrado, teclado, y posibilidades de expansion. Como sefialan Campbell-Kelly et
al. (2023), "el Apple Il introdujo el concepto de informatica como experiencia per-
sonal y no solo como herramienta técnica" (p. 240).

En 1981 IBM ingres¢ al mercado con su IBM PC, acompafiado por el siste-
ma operativo MS-DOS. Con la aparicion de diferentes modelos de computadores
personales se promovid, entonces, un nuevo entorno de compatibilidad y com-
petencia que, a su vez, acelerd el desarrollo tecnoldgico, abaraté los costos de
produccion y estimuld la innovacion tanto en el disefio de componentes como
en las aplicaciones. A partir de entonces, la computacion personal dejé de ser un
privilegio de expertos o instituciones y empezo6 a penetrar de manera masiva en
multiples esferas sociales.

Durante las décadas de 1980 y 1990 la velocidad de los microprocesadores
aumento exponencialmente siguiendo la Ley de Moore'8, al tiempo que el costo
de fabricacion disminuia. Esto permitio la expansion de la computacion personal
a sectores como la educacion, la medicina, la ingenieria, las finanzas y el entrete-
nimiento. Asimismo, la incorporacion de interfaces gréficas, ratones, impresoras,
modems y conectividad en red amplié ain mas el campo de aplicacion de los
computadores personales, y el advenimiento de internet y la aparicion de los nave-
gadores web (Netscape, Internet Explorer) hicieron del computador una ventana al
mundo y transformaron radicalmente el acceso a lainformacion y al conocimiento.

'®  Lallamada Ley de Moore no solo describié un fendmeno técnico, sino que configurd la base material de la
superioridad digital de Occidente a lo largo de la segunda mitad del siglo XX. La aceleracion sostenida en la
densidad de transistores permitio la expansion de capacidades de cémputo que, a su vez, hizo posible la re-
volucion de internet, la IA tempranay la guerra basada en redes. Su eventual desaceleracion marca no solo un
limite fisico, sino una transicion geopolitica hacia nuevas arquitecturas tecnoldgicas, como la computacion
cudntica y los chips especializados para IA.
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Hitos tecnolégi-

Periodo Paradigma I Caracteristicas
Fase . . cos y cientificos L
aproximado dominante principales
clave
1. Fase Antigliedad- Automatizacion Abaco; regla de Busqueda de dispo-
mecanica y siglo XIX del célculo célculo; pascali-  sitivos fisicos para
preldgica mecanico na; maquina de representar opera-

Babbage

ciones numéricas

2. Fase légica

Finales del siglo

Formalizacion

Ldgica booleana;

Fundamentos

y algoritmica  XIX-décadade  simbdlicaycom-  maquina uni- tedricos de la com-
1940 putacion tedrica versal de Turing;  putacion moderna;
teorema de Godel  separacion entre
hardware y software
3. Fase Década de Computacion ENIAC; transis- Computadores
electronica e 1940-década de programable tores; circuitos electronicos;
industrial 1990 centralizada integrados; nacimiento de la
microprocesador; informatica personal
IBM PC y corporativa
4. Fase Década de Computacion en Internet; web; te-  Computacion
conectivay 1990-década de red e inteligencia léfonos inteligen-  distribuida, ubicua;
algoritmica 2010 algoritmica tes; IA,; big data; aprendizaje automa-
cloud computing  tico; redes globales
de datos
5. Fase Décadade 2010 Supercomputacion  Qubits; IA genera-  Computacion no
cuanticay en adelante e inteligencia tiva; computacion  clasica; dispositivos
cognitiva (en auténoma neuromorfica; cognitivos; integra-
desarrollo) biocomputacion  cién cuerpo-ma-

quina; gobernanza
algoritmica

Fuente: elaboracion propia.

A partir de 2000 la miniaturizacion alcanzé nuevos limites con la proliferacion

de dispositivos moviles, tabletas, relojes inteligentes, asistentes digitales y dispo-
sitivos embebidos. El microprocesador paso de ser el corazén de un computador
a ser un érgano ubicuo en la vida cotidiana: desde los automdviles hasta los mar-
capasos, desde los electrodomésticos inteligentes hasta los sensores agricolas.
Por consiguiente, la evolucion que conduce desde la computacion industrial hasta
la era de los microprocesadores constituye una trayectoria de convergencia entre
teoria, tecnologia e industria, tal como se sintetiza en la tabla 1.

Se trata de un proceso de desmaterializacién progresiva en el que ideas ini-
cialmente abstractas (como los modelos formales de Alan Turing o la arquitectu-
ra légica propuesta por John von Neumann) encontraron su realizacion practica
en dispositivos cada vez mas pequefios, eficientes y poderosos. Esta transicion
no solo transformd la naturaleza fisica de la computacion, sino que redefinié los
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limites de lo posible inaugurando un ecosistema digital capaz de integrar el calcu-
lo, el almacenamiento y la comunicacion a escalas antes inimaginables.

Computacion contemporanea: inteligencia artificial y
ubicuidad digital

El desarrollo histérico de la computacion desde la I6gica simbdlica hasta el mi-
croprocesador abrié el camino para una nueva etapa, caracterizada por la inter-
conectividad, la miniaturizacion extrema y el uso de algoritmos avanzados que
permiten a las maquinas no solo procesar la informacion, sino también aprender
de ella. Esta cuarta fase de la historia computacional (tabla 1) se define por la con-
vergencia de tres grandes transformaciones: la computacion ubicua, el big data,
la IA'y los avances tecnoldgicos en hardware para computacion de alto desempe-
flo. Cada una de estas transformaciones ha evolucionado en paralelo, pero pro-
fundamente interconectadas, y han dado lugar a nuevos modelos de arquitectura
tecnologica y de interaccion entre humanos y maquinas. La transicion desde la
computacion personal hacia entornos distribuidos constituye el primer paso clave
en esta nueva configuracion.

A inicios del siglo XXI la computacion personal dio paso a modelos distribui-
dos de procesamiento, gracias al crecimiento de internet y de las infraestructuras
de centros de datos. El concepto de cloud computing (computacion en la nube)
permitié que los usuarios accedieran a aplicaciones, infraestructura, servicios de
computo (almacenamiento, procesamiento) y servicios digitales (banca en linea)
sin necesidad de dispositivos muy poderosos. Como explica Bernhardt (2016), este
cambio representd una descentralizacion del procesamiento, en la cual "los dis-
positivos personales ya no necesitan hacer todo el trabajo, sino solo servir como
terminales inteligentes” (p. 168). Empresas como Amazon Web Services, Google
Cloud Platform y Microsoft Azure transformaron la légica del procesamiento com-
putacional mediante arquitecturas de servicios escalables y redes de servidores
globales. Ademas, el modelo as-a-service cambio radicalmente el acceso a las
capacidades computacionales sustituyendo la adquisicion de infraestructura por
el consumo bhajo demanda de potencia, almacenamiento y funciones cognitivas,
accesibles mediante interfaces de programacion de aplicaciones (en inglés, AP,
por las iniciales de Application Programming Interface), que permiten integrar ca-
pacidades avanzadas de terceros en tiempo real. Esta flexibilidad democratizo el
acceso a herramientas que antes estaban reservadas a grandes corporaciones.

Al mismo tiempo, la masificacion de los teléfonos inteligentes, tabletas, dis-
positivos wearable, sensores interconectados, la mejora en las capacidades de
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comunicacion via redes y, en general, la computacion embebida a la disposicion
de todos origind el llamado Internet de las Cosas (en inglés, 0T, por las iniciales
de Internet of the Things), una red global de objetos fisicos que recopila, procesa
e intercambia datos. Esto llevd a una expansién del concepto de computador mas
alla de su forma tradicional, hacia una presencia ubicua e integrada en el entorno
fisico. Las ciudades inteligentes, la automatizacion del hogar, los dispositivos ves-
tibles y las plataformas de salud digital son ejemplos del impacto transformador
de esta computacién ubicua, o pervasiva. Empero, esta densificacion del mundo
digital trajo consigo un fendmeno colateral de gran magnitud: la generacién cons-
tante y masiva de datos provenientes de millones de fuentes heterogéneas, asi
como la emergencia de riesgos asociados a su proteccion, integridad, disponibili-
dad y control. La capacidad para capturar informacion en tiempo real desde mul-
tiples dispositivos desencadend un nuevo desafio tecnoldgico y epistemoldgico:
cémo gestionar, asegurar y extraer valor de esa avalancha de datos.

La interconexion global y la digitalizaciéon de procesos sociales, econdmicos
y cientificos generé una avalancha de datos sin precedentes. El fendmeno del
big data no solo trajo consigo desafios en términos de almacenamiento y proce-
samiento, sino que también estimuld el desarrollo de nuevas formas de analisis
automatizado. La IA resurgio con fuerza gracias al aprendizaje automatico (ma-
chine learning), en especial mediante el uso de redes neuronales profundas (deep
learning), que permitieron avances sustanciales en areas como el reconocimiento
de voz, la vision por computador, la traduccién automatica y la conduccion auto-
noma. Segun Cooper y van Leeuwen (2013), "el modelo universal de Turing sirvid
de base no solo para computadoras deterministas, sino también para aquellas
maquinas capaces de adaptarse mediante experiencia acumulada” (p. 325).

Los algoritmos de aprendizaje profundo, ejecutados en unidades de procesa-
miento grafico (en inglés, GPU, por las iniciales de Graphics Processing Unit), en
unidades tensoriales (en inglés, TPU, por las iniciales de Tensor Processing Unit) o
en unidades neurales (en inglés, NPU, por las iniciales de Neural Processing Unit),
marcaron un nuevo paradigma, en el cual la capacidad de procesamiento se dirigia
no solo a ejecutar instrucciones, sino a modelar y reconocer patrones complejos
a partir de grandes volumenes de informacion. Empresas como Google, OpenAl,
Meta y Baidu han construido arquitecturas neuronales capaces de superar la pre-
cision humana en tareas como diagnéstico médico, generacion de texto y analisis
semantico. El despliegue de modelos fundacionales como GPT, BERT o DALL-E
ha transformado la manera como los seres humanos interactian con la informa-
cion, el conocimiento y los sistemas. De ser simples herramientas funcionales, los
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computadores pasaron a ser actores cognitivos dentro de procesos creativos, cien-
tificos y sociales. En esta instancia hablamos de la IA Generativa: es decir, la evolu-
cién de los modelos de aprendizaje profundo, en modelos fundacionales (modelos
grandes de lenguaje como GPT, Gemini, Claude), que son capaces de entender y
generar contenido multimodal (texto, imagenes, voz, video), en diferentes idiomas.

Mientras estos modelos avanzados de IA reconfiguran los limites de lo com-
putable dentro del marco clasico, otra linea de desarrollo mas radical ha empezado
a desafiar las bases mismas de dicho paradigma: la computacion cudntica. Esta
alternativa busca no solo mejorar el rendimiento, sino redefinir la naturaleza de la
computacion desde principios fisicos completamente distintos a los de la compu-
tacion clasica. En paralelo, el desarrollo de la computacion cuantica propone una
ruptura con el paradigma clasico de Alan Turing. A diferencia de los computado-
res digitales tradicionales, que procesan bits en estados 0 o 1, los computadores
cuanticos utilizan qubits'®, que pueden hallarse simultaneamente en multiples es-
tados, gracias al principio de superposicion. Esto ofrece un potencial exponencial
para resolver ciertos problemas, como la factorizacion de grandes nimeros, la si-
mulacion de moléculas o la optimizacion de sistemas complejos (0'Regan, 2016).

La computacion cuantica no busca reemplazar a la digital clasica, sino ex-
pandir sus capacidades en dominios muy especificos, donde los algoritmos con-
vencionales son ineficientes. Empresas como IBM, Google, D-Wave y Honeywell
han alcanzado hitos importantes en la estabilizacion y el control de los qubits, asi
como en la implementacion de puertas légicas cuanticas. La carrera por la supre-
macia cuantica (la demostracion de que un computador cuantico puede resolver
un problema inalcanzable para uno clasico) ha generado nuevas dindmicas de
competencia geopolitica y cientifica. A nivel tedrico, la computacion cuantica plan-
tea nuevas preguntas sobre los limites de la computacion clasica, la seqguridad de
los algoritmos de cifrados actuales y las comunicaciones con tecnologias cuan-
ticas. Si la maquina de Turing representaba una abstraccion de la mente huma-
na, el computador cuantico introduce en la informatica conceptos tomados de la
mecanica cuantica: incertidumbre, entrelazamiento, decoherencia e interferencia.

Mientras estas innovaciones amplian las fronteras del conocimiento y de lo
tecnologicamente posible, también exponen nuevas tensiones entre desarrollo

9 Mientras que el bit clasico opera bajo una ontologia determinista binaria, donde cada unidad de informacion

adopta uno de dos valores posibles en cualquier instante (0 0 1), el qubit se describe como un vector norma-
lizado en un espacio de estados cuanticos, capaz de existir en superposicion coherente hasta el momento
de la decoherencia inducida por la medicion. Esta diferencia ontoldgica transforma no solo la capacidad de
procesamiento, sino la arquitectura misma del célculo.
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técnico y gobernanza social. En efecto, el crecimiento exponencial del poder com-
putacional no ocurre en un vacio: sus implicaciones éticas, politicas y geopoliticas
se vuelven cada vez mas visibles y controversiales. Desde el uso de algoritmos
en procesos electorales hasta la vigilancia masiva y el uso de IA en decisiones
judiciales o financieras, la relacién entre poder computacional y poder social es
cada vez mas estrecha. Como advierte Ensmenger (2010), "el control del codigo
es una forma contemporanea de control politico, econémico y cultural” (p. 211). El
uso de sistemas algoritmicos en el gobierno, la policia predictiva, la publicidad per-
sonalizada y la moderacién de contenido en redes sociales ha generado debates
sobre discriminacion algoritmica, manipulacion de la opinién publica y erosion de
la autonomia individual.

Ademas, la centralizacion del poder de cémputo en manos de pocas corpora-
ciones plantea interrogantes sobre soberania tecnoldgica, acceso equitativo, priva-
cidad de los datos y el llamado capitalismo de vigilancia. En respuesta, han surgido
movimientos a favor del software libre, la descentralizacion tecnoldgica y la alfabe-
tizacion digital. También han proliferado marcos regulatorios, como el Reglamento
General de Proteccion de Datos (en inglés, GDPR, por las iniciales de General Data
Protection Regulation) en Europa, y propuestas de gobernanza de la IA centradas
en el uso responsable, transparencia, explicabilidad y justicia algoritmica.

Otros frentes de expansion interesantes en la computacion contemporanea
son la IA con Agencia (IA Agéntica) y el entrelazamiento con las ciencias biold-
gicas y cognitivas (es decir, la computacion neuromorfica). En la IA Agéntica se
utilizan agentes artificiales para realizar tareas de forma auténoma en nombre de
un usuario u otro sistema. Estos agentes deben ser adaptativos y capaces de na-
vegar entornos dinamicos para obtener los resultados deseados, con el propdsito
de lograr objetivos, tomar decisiones y ejecutar acciones de forma autonoma. Los
agentes hacen uso de diferentes técnicas/modelos de IA con componentes como
memoria, planificacion, percepcion del entorno, herramientas y mecanismos de
control (o limites de seguridad), todo con el fin de cumplir tareas especificas y al-
canzar metas definidas. No se deben confundir la IA Generativay la IA con Agencia;
los modelos fundacionales usados en la IA Generativa no poseen agencia propia.
Es decir, actian Unicamente en respuesta a instrucciones o prompts proporciona-
dos por humanos. Sin embargo, los modelos fundacionales son una herramienta
sUper Util para que agentes puedan entender y usar lenguajes humanos.

Por su parte, la computacion neuromarfica intenta emular el comportamiento
del cerebro mediante arquitecturas de procesamiento que imitan sinapsis y neuro-
nas. Este enfoque busca desarrollar sistemas energéticamente eficientes y capaces
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de aprender de forma continua, como el cerebro humano. Simultdneamente, la
biocomputacion explora el uso de ADN y moléculas como soportes de almacena-
miento y procesamiento de datos. Experimentos en computacion molecular han
logrado realizar operaciones ldgicas mediante reacciones quimicas, lo que abre
nuevas posibilidades para el disefio de sistemas hibridos entre biologia y compu-
tacion (Davis, 2018). La interfaz cerebro-computador, impulsada por tecnologias
como las de Neuralink, propone una integracion directa entre la actividad neuronal
y los sistemas digitales. Esto plantea no solo nuevos horizontes en medicina (por
ejemplo, en tratamientos para la paralisis), sino también desafios éticos en torno a
la manipulacién de la conciencia, la memoria o la identidad.

Por lo tanto, la computacion contemporanea se caracteriza por una paradoja:
mientras sus origenes tedricos contintan vigentes en los modelos de Turing y la
arquitectura de von Neumann, sus aplicaciones se han expandido hacia dominios
antes inimaginables. Desde asistentes virtuales hasta biocomputacion, desde ciu-
dades inteligentes hasta la computacion afectiva, la informatica moderna rede-
fine lo posible. No se trata ya de una disciplina aislada, sino de un entramado de
tecnologias, instituciones, culturas y poderes en constante evolucion. El siglo XXI
exige una reflexion critica sobre el rumbo que tomara esta evolucion. La capacidad
de la computacion para resolver problemas, amplificar capacidades humanas y
reorganizar sociedades es inmensa, pero también lo son sus riesgos. Por ello, el
futuro de la computacion no depende Unicamente de avances tecnoldgicos, sino
también de decisiones filosdficas, éticas y politicas que moldearan su papel en el
destino humano.

Cibernética y sistemas de control: el
nacimiento de una nueva ciencia

Independientemente de su tamafio y capacidad de célculo, las maquinas tratan
sobre la "comunicacion”. De acuerdo con Rid (2016), un piloto necesita comuni-
carse con el avién para volarlo, pero la aeronave también necesita comunicarse
con el piloto, por lo cual los dos formarian una sola entidad. Pero estas entidades
hombre-maquina ya no estan aisladas; es decir, ya no se limitan a un solo hombre
y a una sola maquina con una interfaz mecanica, por cuanto es mas probable que
las maquinas contengan varios computadores conectados, a su vez, con otras
magquinas en red. Esto significaria que muchas personas interacttan, en un mo-
mento determinado, con numerosas maquinas, por lo cual los aparatos electroni-
cos ya no serfan simplemente extensiones de los musculos y cerebros humanos.
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Con base en lo anterior, cabria sefialar que el control y la comunicacion co-
menzaron a cambiar de manera critica durante la Segunda Guerra Mundial. Fue
entonces cuando surgié un nuevo conjunto de ideas para el cambio: la ciberné-
tica. Se le adjudica la creacion de este término a Norbert Weiner, un brillante ma-
tematico de Massachusetts Institute of Technology (MIT), aunque André-Marie
Ampére fue en realidad el primero en usar el término "cibernética”, en 1834%. No
obstante, Wiener no sabia de ello en 1948, cuando introdujo el concepto en su obra
Cybernetics: Control and Communication in the Animal and the Machine (Wiener,
1948), la cual estaba plagada de temerarias profecias sobre el futuro en relacion
con maquinas autoadaptativas que pensarian y aprenderian a ser mas inteligentes
que los seres humanos; en consecuencia, la opinion publica de la época celebraria
a Wiener como el profeta de una segunda revolucion industrial?'.

El origen militar del concepto: Wiener y el control antiaéreo
La historia de la cibernética no puede comprenderse sin reconocer su raiz pro-
fundamente militar. Lejos de emerger en un vacio académico, la cibernética nacio
de una necesidad urgente: mejorar la eficacia del fuego antiaéreo aliado durante
la Segunda Guerra Mundial. Esa necesidad estratégica marcé el inicio de un giro
epistemoldgico que llevaria a Norbert Wiener y sus colaboradores a formular una
teorfa que unifico la biologia, la ingenieria y las ciencias sociales bajo un mismo
paradigma: el de los sistemas de retroalimentacién. Esta urgencia bélica no solo
puso a prueba los limites de la ingenieria armamentistica, sino que también obligd
a replantear la manera como se entendia la relacion entre el ser humano, la ma-
quina y el entorno. En ese contexto de presién tecnoldgica y necesidad tactica, la
pregunta clave no era tan solo como disparar mas rapido, sino cémo anticipar y
corregir (en tiempo real) el comportamiento de un blanco movil. Asi, el campo de
batalla se volvié un laboratorio de ideas, y la artilleria antiaérea, en el catalizador de
un nuevo marco conceptual que dio origen a la cibernética.

20 Ampere (1843), fisico y matemaético francés, sugirié una clasificacion terminoldgica ambiciosa de todo el
conocimiento humano; al igual que Wiener méas de un siglo después, obtuvo su inspiracion del griego cuando
propuso el término “cibernética”. En la antigua Grecia, los grandes barcos batallaban en el mar contra la lluvia,
el viento y las mareas, cuestiones de ninguna forma predecibles. Sin embargo, si el hombre operando sobre
el timon, podia mantener su mirada sobre un faro en la costa, podria manipular la cafia del timén ajustandola
constantemente en tiempo real, hasta alcanzar la luz emitida por el faro. Esta era la funcion del timonel, a
quien los griegos designaban como kybernetes, que Wiener tradujo al inglés como “cybernetics”, y que en
espafiol se conoce como “cibernética”. Por lo tanto, el vocablo “cibernética” proviene del griego kybernan, que

"o

significa "dirigir", "navegar” o "gobernar”.

21" Enlaprimera revolucion, los motores y las maquinas de produccion habian reemplazado los musculos huma-
nos; en la segunda revolucion, los mecanismos de control comenzarian a reemplazar los cerebros humanos.
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Durante la Segunda Guerra Mundial los Aliados enfrentaron un desafio técnico
apremiante: los cazas enemigos eran capaces de realizar maniobras evasivas con
tal rapidez que el fuego de los cafiones antiaéreos no lograba impactarlos con pre-
cision. Los proyectiles requerian varios segundos en alcanzar la altitud deseada,
lo cual implicaba que al momento de disparar, el objetivo ya habria cambiado de
posicion. Esta dinamica exigia un sistema capaz de predecir el futuro comporta-
miento del avion enemigo basandose en sus trayectorias pasadas. Wiener fue re-
clutado para abordar este problema como parte de un equipo interdisciplinario que
incluia al fisidlogo Arturo Rosenblueth y al ingeniero Julian Bigelow. Este trio formd
el nucleo inicial de lo que mas tarde serfa llamnado pensamiento cibernético. Su ta-
rea consistia en disefar un sistema de control predictivo automatico que ajustara
el fuego antiaéreo en tiempo real. A través de este proceso concibieron el problema
como una interaccion de sefiales, entradas, salidas y correcciones: un sistema re-
troalimentado que podia adaptarse a los cambios del entorno (Cifuentes, 2021a).

Este enfoque marco un punto de inflexion: al observar los sistemas desde la
perspectiva de su comportamiento funcional, y no de su estructura interna, Wiener
y su equipo abrieron la puerta a una analogia formal entre maquinas y organismos
vivos. La necesidad practica de interceptar aviones se transformad asi en una re-
flexion tedrica mas amplia sobre como los sistemas (ya fueran humanos, anima-
les 0 mecanicos) procesan informacion, toman decisiones y se autorregulan. Esta
transicion del problema técnico al modelo conceptual quedaria plasmada en su
primera gran contribucion tedrica; el resultado inicial de sus investigaciones fue el
articulo "Behavior, Purpose and Teleology", publicado en 1943, donde se introdujo
el andlisis del comportamiento como un proceso basado en entradas (inputs) y
salidas (outputs), sin necesidad de conocer los mecanismos internos del sistema:
lo que hoy se conoce como enfoque de “caja negra” (Rosenblueth et al,, 1943).

Esta formulacién permitia tratar por igual a sistemas artificiales y bioldgicos,
al observar tan solo su comportamiento al responder a estimulos. Pero lo revolu-
cionario fue que esta perspectiva permitié a Wiener y sus colegas describir al avion
enemigo como un “ser intencional” cuyos movimientos podian entenderse como
una forma de comportamiento dirigido. A su vez, los sistemas de control antiaéreo
se entendieron como agentes que debian interpretar y responder a ese comporta-
miento corrigiendo constantemente su punteria a partir del error de prediccion. Asi
nacio el concepto de retroalimentacion negativa, o el mecanismo mediante el cual
un sistema se ajusta a si mismo para lograr un objetivo deseado.

En sus memorias, Wiener explicaria que la idea de modelar al piloto enemigo
y al artillero aliado como sistemas de retroalimentacion simétricos fue decisiva
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para comprender que el problema del control era, en ultima instancia, un problema
de comunicacion y transmision de informacion (Cifuentes, 2021b). Este modelo
operacional derivé en el libro Cybernetics: Or Control and Communication in the
Animal and the Machine, donde Wiener (1948) generalizé estos principios hacia
todos los sistemas que interactian con su entorno y se autorregulan a través del
procesamiento de informacion. Alli formuld uno de sus postulados mas conoci-
dos: "vivir efectivamente es vivir con informacion adecuada” (Wiener, 1948). Desde
esta dptica, un sistema abierto (como un ser vivo o un computador) es el que redu-
ce su entropia al incorporar y procesar informacion del entorno. Cabe sefialar que
esta nocién tenfa implicaciones filoséficas profundas: la cibernética implicaba una
ontologia de sistemas informacionales donde no existia diferencia fundamental
entre una maquina antiaérea y un organismo bioldgico, ya que ambos podian des-
cribirse como entidades capaces no solo de aprender, sino también de adaptarse
mediante circuitos de retroalimentacion.

El desarrollo de esta teoria desde un contexto de guerra no fue una coinciden-
cia. Como ha documentado Thomas Rid (2016), la cibernética nacié como "una
ciencia del conflicto”, en un contexto donde la supervivencia nacional dependia de la
capacidad para anticipar y responder al comportamiento enemigo. De ahi que con-
ceptos como prediccion, correccion, homeostasis y adaptacion tuvieran una impor-
tancia tan decisiva. En otras palabras, la guerra no solo fue el terreno de aplicacion
de estas ideas, sino también su matriz intelectual, ya que la presion por desarrollar
sistemas eficaces de defensa termind convirtiendo a los modelos de retroalimenta-
cion en herramientas no solo técnicas, sino epistemoldgicas: es decir, instrumentos
que permitian comprender la accidn en contextos dindmicos e inciertos.

Asi, lo que empezd como un esfuerzo por automatizar el control de tiro evo-
luciond hacia una teoria general del comportamiento adaptativo en sistemas
complejos. Rid (2016) subraya que “la guerra no solo fue el telén de fondo, sino el
catalizador del pensamiento cibernético” (p. 95), al obligar a los cientificos a pen-
sar en términos de sistemas dinamicos, incertidumbre y control en condiciones
extremas. Es decir, el factor antiaéreo era no simplemente un problema técnico,
sino el simbolo de un nuevo paradigma, donde la tecnologia se pensaba como
una extension del conocimiento humano en el campo de batalla (Rid, 2016). De
esta manera, el sistema de control predictivo no solo resolvia un problema tacti-
co inmediato, sino que sentaba las bases de una nueva epistemologia técnica. El
antiaéreo se convirtid en el arquetipo de sistemas capaces de percibir, procesar
y reaccionar frente a su entorno, y ello desplazé la vision mecanicista tradicional
hacia una concepcion mas dindmica y adaptativa de las maquinas.
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Esta reconceptualizacion sembrd el terreno para aplicaciones mucho mas am-
plias, cuyas ramificaciones se expandirian velozmente tras el conflicto. En efecto,
el trabajo pionero de Wiener fue mucho mas alla del control de tiro. El modelo
cibernético se convirtié en una matriz tedrica que influiria en campos tan diversos
como la neurofisiologia, la sociologia, la ecologia, la psicologia conductual, la teoria
de sistemas, la IA 'y la teoria de la informacion. La matriz epistemoldgica del con-
trol predictivo continta informando los desarrollos contemporaneos en defensa 'y
seguridad, desde los sistemas de radar y misiles teledirigidos hasta la guerra algo-
ritmica y la vigilancia automatizada. En todos esos sistemas se preserva el nicleo
original del modelo cibernético: anticipar el comportamiento de un adversario en
tiempo real mediante la modelacion matematica de sus acciones pasadas.

Pese a su origen militar, Wiener (1954) fue uno de los primeros en advertir los
peligros de la aplicacion irrestricta de la cibernética a la organizacion social. En The
Human Use of Human Beings expresé su preocupacion por una sociedad gober-
nada por autdmatas sin ética. Insistio en que la cibernética debia servir a fines hu-
manistas, y no deshumanizantes, y destaco que el conocimiento del control podia
ser usado tanto para la opresion como para la emancipacion (Wiener, 1963). Esta
dualidad se halla presente desde los inicios del concepto, pues la misma teoria
gue permitia derribar aviones enemigos también podia inspirar la comprension de
sistemas humanos como las redes neuronales, los sistemas democraticos o las
economias abiertas. En este sentido, la cibernética fue desde el inicio una ciencia
ambigua: forjada en el conflicto, pero abierta al didlogo interdiscursivo.

La cibernética como teoria general de sistemas
Como ya se menciono, tras su origen militar en el disefio de sistemas de control
predictivo la cibernética dio un salto epistemolégico para convertirse en una teoria
general de sistemas adaptativos. Esta transicion no fue una simple ampliacion
del campo donde se aplica, sino la cristalizacién de una nueva ontologia cientifi-
ca: la que considera que los fendmenos naturales, técnicos y sociales pueden ser
modelados como sistemas autorregulados de procesamiento de informacion. De
acuerdo con Cifuentes (2021a), la cibernética no fue tan solo una ciencia de la re-
gulacién, sino una perspectiva del mundo que hizo del intercambio de informacion
“la esencia de varios fendmenos" en las ciencias naturales y sociales.

El paso de la "primera cibernética” (centrada en el control y la homeostasis)
hacia una teoria de sistemas mas amplia se consolidé a través del trabajo interdis-
ciplinario de las décadas de los 1950 y 1960, particularmente en las conferencias
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Macy. Estas reuniones congregaron a bidlogos, ingenieros, psicélogos, antropolo-
gos y matematicos, quienes compartian la conviccion de que sistemas tan disimi-
les como una célula, una empresa o una maquina podian entenderse mediante los
principios de la retroalimentacién y la comunicacion. Esta perspectiva fue la base
del paralelismo entre cerebros, computadores y organizaciones sociales, ya que

todos ellos son sistemas complejos, dindmicos y adaptativos (tabla 2).

Tabla 2. Las cuatro generaciones de la cibernética

i Enfoque Metafora / Dominio Contribuciones
Generacion . Autores clave
central modelo principal destacadas
12 cibernética Control; Termostato/  Ingenieria; Norbert Formalizacion
(1943-1960) retroalimenta-  sistema fisiologia; Wiener; Warren del feedback;
cién negativa;  homeostatico  fisica McCulloch; analogia
estabilidad John von maquina-orga-
Neumann nismo; sistemas
cerrados
22 cibernética Autopoiesis; El sistema que Epistemologia; Heinz von Observador in-
(1960-1980)  autoorga- seobservaa  biologia cog-  Foerster; cluido; teoria de
nizacion; si mismo nitiva; gestion ~ Humberto sistemas vivos;
autorreferencia organizacional Maturana; gestion viable
Francisco
Varela;
Stafford Beer
32 cibernética Comunicacion; Sociedad Sociologia; Niklas Cibernética del
(1980-2000) sistemas como sistema teoria de me-  Luhmann; discurso; teoria
sociales; autopoiético  dios; ciencias  Klaus de sistemas
complejidad sociales Krippendorff,  sociales;
reflexiva Félix Geyer reflexividad
42 cibernética Computacion  Red algoritmi- |A; big data; Donna Sistemas
(2000-actua- distribuida; ca adaptativa/ gobernan- Haraway; auténomos
lidad) inteligencia sistemasno  zadigital, Shoshana de decision;
artificial; hiper-  lineales filosoffadela  Zuboff; Ben vigilancia algo-
conectividad tecnologia Grosser (entre  ritmica; ética del

otros)

cédigo

Fuente: elaboracion propia.

Simultaneamente, la teoria general de sistemas propuesta por Ludwig von
Bertalanffy reforzd esta tendencia al ofrecer un marco epistemoldgico que aspi-
raba a superar la fragmentacioén disciplinaria de las ciencias. Segun Bertalanffy
(1968), "lo que es comun a todas las ciencias puede convertirse en una teoria ge-
neral de los sistemas” (p. 32). Desde esa Optica, la cibernética ofrecia no solo un
modelo funcional de regulacién, sino una arquitectura conceptual para estudiar
las estructuras y procesos comunes a sistemas fisicos, bioldgicos y sociales. En
ese sentido, la cibernética se constituiria como una teoria general de las maquinas,
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es decir, una disciplina cientifica que buscaba dominar el rapido aumento del pro-
greso computarizado, y que, al constituirse en una ciencia interdisciplinar, estaria
ligada a la fisica y al estudio del cerebro y de los computadores.

Segun Beer (1995a), la cibernética estudiaria los flujos de informacion que
rodean un sistema, y la forma como esta informacion es usada por el sistema
como un valor que le permite controlarse a si mismo, lo cual ocurre para sistemas
tanto animados como inanimados. Esta vision integral permitio la expansion del
pensamiento cibernético hacia campos como la biologia del comportamiento, la
organizacion empresarial, la psicoterapia, las ciencias de la computacion, la inge-
nieria de sistemas y la automatizacion industrial. Pero pronto surgiria un giro mas
radical: la segunda cibernética, también conocida como cibernética de segundo
orden, desarrollada por Heinz von Foerster.

Por consiguiente, la nocion de sistema implicaba, en ese contexto, una serie de
propiedades fundamentales, como la autorregulacién, apertura al entorno, inter-
dependencia de las partes, retroalimentacion negativa (y mas adelante, positiva),
asi como la capacidad de adaptacion. El modelo cibernético enriquecia esta vision
afiadiendo una dimension informacional, al concebir que el comportamiento de
los sistemas dependia de su capacidad para recibir, procesar y responder a se-
Aales del entorno. En esta convergencia entre cibernética y sistemas se consolidoé
una légica de causalidad circular, opuesta a los esquemas lineales y mecanicistas
del pensamiento moderno. La retroalimentacion negativa (clave en la termorre-
gulacién bioldgica) pasé a entenderse como una ley estructural de los sistemas
dindmicos. Pero pronto surgiria un giro mas radical: la seqgunda cibernética, desa-
rrollada por Heinz von Foerster. Este enfoque reconocia que el observador no es
externo al sistema observado, sino que forma parte de dicho sistema. La objetivi-
dad fue reemplazada por una epistemologia constructivista donde el conocimien-
to es siempre una construccion situada, contextual y recursiva.

Foerster (2003) propuso que los sistemas que contienen descripciones de si
mismos (como los seres humanos y las instituciones sociales) requieren una 16-
gica autorreferencial. Asi, el observador ya no es un espectador neutro, sino, por
el contrario, un participante activo que modifica el sistema con su propia inter-
vencion. En esta linea la cibernética dej¢ de ser solo una ciencia del control para
convertirse en una ciencia de la observacion de sistemas observantes. Esta am-
pliacion abrié nuevas posibilidades en campos como la sociologia, la terapia sis-
témica, la pedagogia y la teoria organizacional.
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La confluencia entre teoria de sistemas, cibernética y constructivismo tuvo
efectos duraderos. Segun indica Bowker (1993), la cibernética actué como una
disciplina "trianguladora”, que permitia a los investigadores legitimar sus enfoques
al adoptar su lenguaje conceptual (mensaje, feedback, homeostasis, adaptacion)
y generaba asf una red cognitiva entre campos disimiles. Por esa via, se establecid
una epistemologia sistémica que perdura en los estudios contemporaneos sobre
redes, resiliencia, inteligencia artificial, aprendizaje organizacional y gobernanza
distribuida. En suma, la cibernética como teoria general de sistemas consolido
una matriz epistemoldgica que integra informacion, control y complejidad. Su le-
gado reside no solo en sus aplicaciones técnicas, sino en haber producido una
revolucion conceptual en nuestra forma de comprender el mundo: ya no como un
conjunto de entidades estaticas, sino como una compleja red de sistemas inter-
conectados que aprenden, se regulan y se transforman a través del flujo constante
de la informacién.

Shannon, bits e informacidén como poder

No fue una coincidencia que la cibernética emergiera del contexto bélico de la
Segunda Guerra Mundial. La aceleracion del ritmo estratégico en los conflictos
de tercera generacion (impulsada, en gran medida, por el desarrollo del poder aé-
reo) exigié nuevas formas de pensar la coordinacion, el control y la anticipacion
(Alvarez et al, 2017). Esta transformacion coincidié con dos innovaciones clave
gue marcaron el umbral de una nueva era tecnolégica: el transistor y el digito bina-
rio. En 1948 |os laboratorios de Bell Telephone anunciaron la invencion del transis-
tor, un pequefio semiconductor capaz de amplificar y conmutar sefiales eléctricas,
lo que inicid una revolucion en la electronica al sentar las bases de la miniaturi-
zacion y la ubicuidad tecnoldgica. Sin embargo, como sefiala Gertner (2012), a
pesar de su enorme impacto, el transistor no fue el avance mas trascendental
de ese afio. Dicho lugar le corresponde a una idea mucho mas abstracta, pero de
consecuencias globales: la formalizacion del concepto de la informacion como
entidad medible en bits, realizada por Shannon (1948) en su teoria matematica de
la comunicacion. Fue el nacimiento de la informacion como poder.

Para 1948 el sistema Bell gestionaba diariamente mas de 125 millones de con-
versaciones, que transitaban a través de 222 millones de km de cable y 31 millones
de teléfonos distribuidos en los Estados Unidos (Gleick, 2011). Sin embargo, tales
cifras eran apenas aproximaciones fisicas de un fendmeno mas complejo: la comu-
nicacion. Por ende, ;qué se estaba midiendo realmente en esa vasta red? No eran
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conversaciones completas, ni palabras ni caracteres. Lo que se contaba era, en ulti-
ma instancia, la electricidad. Para los ingenieros de Bell, la electricidad representaba
una forma abstracta del habla humana, una transduccion de las ondas acusticas
generadas por la voz en sefales eléctricas que viajaban a través del cableado tele-
fénico. Esta conversion eléctrica era, precisamente, lo que distinguia al teléfono de
su predecesor, el telégrafo?, cuya légica operaba mediante la codificacion de infor-
macioén en secuencias discretas de puntos y rayas. Asi, tanto el telégrafo como el
teléfono compartian una premisa fundamental: la comunicacién es posible gracias
a una codificacion de sefiales que pueda ser transmitida, decodificada y compren-
dida. Este serfa un principio que Claude Shannon? llevaria al extremo tedrico al pos-
tular que toda informacion podia ser cuantificada, medida y optimizada.

La formulacion de la teoria matematica de la comunicaciéon por parte de
Shannon (1948) representa uno de los hitos mas influyentes en la historia de la
computacion, la cibernética y la transformacion digital del mundo contempora-
neo. Esta teoria no solo ofrecié una definicion rigurosa del concepto de informa-
cion, sino que sento las bases técnicas y conceptuales que permitirian entender la
transmision de mensajes, la codificacion de sefiales y la medicion del contenido in-
formacional de cualquier sistema comunicativo. En este marco, el bit* se convirtid
en la unidad elemental de medida de la informacion, y transformd profundamente

22 El telégrafo desempefd un papel estratégico decisivo en la historia militar moderna, en particular durante la
Primera Guerra Mundial. Esta tecnologia transformé de modo radical la forma como los estados mayores de
las Fuerzas Militares comunicaban 6rdenes y recibian reportes desde el frente reduciendo drasticamente los
tiempos de transmision de informacion téctica y estratégica. Por ejemplo, durante la Primera Guerra Mundial
la guerra de trincheras en el Frente Occidental dependia del telégrafo para coordinar los movimientos de tro-
pas, artilleria y suministros en unalinea de batalla de mas de 700 km (Alvarez et al., 2017). Asimismo, el uso de
cables submarinos permitié a las potencias imperiales mantener contacto con sus colonias, aunque también
se convirtieron en blancos estratégicos: al inicio de la guerra, Gran Bretafia cortd los cables submarinos ale-
manes, lo que obligd al Reich a depender de la radio, cuya sefial era mas facil de interceptar. Asi, el telégrafo
no solo aceleré el mando y control, sino que también introdujo nuevas vulnerabilidades que anticiparian la
guerra electrénica del siglo XX.

2 Shannon fue influenciado ampliamente por el matematico inglés y descifrador de cddigos Alan Turing, y por
los matematicos estadounidenses George Campbell y Norbert Wiener. Este Ultimo lo introdujo a la disciplina
de la “"cibernética’”, el estudio de la comunicacion y el control (Soni & Goodman, 2017).

2 Eltérmino "bit" (del inglés binary digit) designa la unidad minima de informacion en los sistemas digitales cla-
sicos. Representa una distincion binaria entre dos estados posibles, convencionalmente codificados como 0
y 1, que en la practica pueden materializarse como diferencias de voltaje, polaridad magnética o estados elec-
trénicos en un circuito integrado. La arquitectura computacional moderna se fundamenta en la combinacion
masiva de dichos estados discretos permitiendo que toda forma de texto, imagen, sonido o célculo légico sea
traducida a secuencias binarias. En este marco, el byte constituye una agrupacion estandarizada de ocho bits,
utilizada como unidad operativa basica para la representacion simbdlica de caracteres y estructuras de datos
mas complejas.
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no solo el mundo de las telecomunicaciones, sino también las nociones de poder,
control y conocimiento en la era digital.

Gracias a la teoria de la informacion, Shannon (1948) construirfa un puente
entre la informacion y la computacion, al simplificar y medir en "pedazos” un con-
cepto que hasta ese momento era intangible?®. La formalizacién matematica de
la informacién sent6 las bases para la creacion de tecnologias como los discos
compactos, las maquinas de fax, los computadores y, en dltima instancia, el ci-
berespacio. Conjuntamente con la revolucion de la microelectronica, la teoria de
la informacion dio origen a nuevas formas de almacenamiento, procesamiento y
recuperacion de datos, y asi propici¢ el transito histoérico de la humanidad desde
las eras del Hierro y del Vapor hacia la denominada Era de la Informacion. Este giro
epistémico no solo reconfigurd la infraestructura tecnoldgica, sino que también
permed transversalmente todas las ramas del conocimiento?, al transformar la
manera como se produce, organiza y comunica el saber cientifico.

El punto de partida de la teoria de Shannon fue una pregunta en apariencia
sencilla, pero de implicaciones enormes: ;como medir la cantidad de informacion
contenida en un mensaje? Hasta ese momento la comunicacion habia sido es-
tudiada en términos cualitativos o semidticos. Sin embargo, Shannon propuso
una formalizacidn cuantitativa, inspirada en modelos de la fisica estadistica y la
termodinamica, en particular en la entropia de Boltzmann. De alli surgi¢ una de-
finicion de la informaciéon como una reduccion de incertidumbre, cuantificable en
bits (Shannon, 1948). La medida de entropia propuesta por Shannon, que expre-
sa el grado de aleatoriedad o imprevisibilidad de un mensaje, permitio formalizar
matematicamente la nocidn de "informacion”. Como lo explican Soni y Goodman
(2017), "el mensaje mas informativo es el mas improbable” (p. 112), y por ello
la informacion se convierte en una propiedad estadistica de las probabilidades

% Lo que los angloparlantes llaman “Computer Science”, los de habla castellana, francesa y alemana lo deno-

"o

minan “informatica”, “informatique” e “informatik”, respectivamente.

% Por ejemplo, la economia se esta reconociendo a si misma en la actualidad como una ciencia basada en la
informacion, ahora que las finanzas mundiales y el dinero fluyen cada vez més en bits y pueden ser almace-
nados en la memoria del computador. Pero incluso cuando el dinero parecia ser un tesoro material tangible,
resguardado en bdvedas bancarias, en realidad siempre fue informacion, ya que las monedas y los billetes
eran solo tecnologias de corta duracién para generar informacion sobre quién poseia qué. Incluso la biologia
se ha convertido en una ciencia de la informacion, una materia de mensajes, instrucciones y cédigo; los ge-
nes encapsulan la informacion y permiten procedimientos para leerla y escribirla, lo cual hace que el cuerpo
mismo sea un procesador de informacidén. En efecto, la memoria reside no solo en el cerebro, sino también
en cada célula, por lo cual no es informatice de extrafiar que la genética floreciera junto con la teoria de la
informacion; el ADN es la molécula de informacion por excelencia, el procesador de mensajes méas avanzado
a nivel celular: un alfabeto y un cédigo de 6 mil millones de bits para formar un ser humano.
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asociadas a cada simbolo del alfabeto comunicacional. Ese enfoque separo, por
primera vez, la semantica del mensaje de su estructura, y asi permiti¢ tratar de
forma unificada tanto las sefales linglisticas como los impulsos eléctricos, las
imagenes o cualquier forma de comunicacion codificada.

La conexion entre la teoria de la informacion y el procesamiento digital fue
inmediata. Desde sus primeras investigaciones Shannon habia demostrado que
la l6gica booleana podia implementarse mediante circuitos eléctricos binarios,
un hallazgo presentado en su tesis de maestria en 1937, y considerado el origen
del disefio de circuitos digitales modernos (O'Regan, 2012, p. 51). En ese sentido,
Shannon no solo fundd la teoria matematica de la informacion, sino que también
proporciond el lenguaje l6gico y técnico para la arquitectura de los computadores
electrénicos. De esta forma, todo mensaje, sin importar su contenido, podia redu-
cirse a una secuencia de bits procesables por maquinas digitales; segun Nahin
(2012), esta conceptualizacion permitid que “la ldgica simbdlica se convirtiera en
ingenierfa practica” (p. 137),y que se uniesen de manera definitiva las matematicas.

La teoria de Shannon explicé no solo como representar la informacion, sino
también como optimizar su transmisién. Introdujo, ademas, el concepto de “re-
dundancia” como parte inevitable de todo lenguaje, lo cual abrié el camino a técni-
cas de compresion de datos y correccion de errores. El uso eficiente del canal de
comunicacion (maximizando la tasa de transmision sin aumentar la probabilidad
de error) se convirtid en un principio técnico con enormes implicaciones econo-
micas, militares y politicas. En sus desarrollos posteriores Shannon (1949) aplico
estas ideas a los sistemas de cifrado y seguridad introduciendo los conceptos de
“confusion”y “difusion” como estrategias para dificultar el analisis criptografico de
mensajes cifrados, conceptos que hoy son fundamentales en el disefio de algorit-
mos criptograficos modernos (Dooley, 2013). Asi, el control de la informacion ya
no se limitaba a la transmision, sino que se extendia a su proteccion, seleccion y
manipulacion. Como ha argumentado Rid (2016), la teoria de Shannon fue clave
para transformar la informacién en un recurso estratégico, en tanto su gestion
podia traducirse directamente en ventaja operacional.

Por lo dicho, no sorprende que la “revolucidon shannoniana” tuviese profundas
consecuencias epistemoldgicas y politicas. Desde la perspectiva cibernética, la
informacion se convirtid en la “sustancia” que atraviesa todos los sistemas vivos,
técnicos y sociales; como escribid Wiener (1954), “la informacion es informacion,
no materia ni energia” (p. 132), una afirmacion que abria la posibilidad de construir
un nuevo paradigma cientifico centrado en el flujo informacional como principio
organizador de la realidad. Esta ontologia informacional derivada de Shannon y
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Wiener implica una vision del mundo en la cual los sistemas (desde el cerebro
humano hasta una red de sensores) se definen por su capacidad para recibir, pro-
cesar y responder a la informacion. En palabras de Beer (1995b), “la cibernética
estudia los flujos de informacién que rodean un sistema vy la forma en que esta
informacioén es usada por el sistema como un valor que le permite controlarse a
simismo” (p. 33). Este enfoque es en especial importante en contextos de control
social, gestion organizacional y gobernanza automatizada.

Con el avance de las tecnologias digitales, los principios de Shannon fueron
luego adoptados como base de las telecomunicaciones globales, almacenamien-
to de datos masivos, computacion distribuida y sistemas inteligentes. En la actua-
lidad, los algoritmos que rigen las plataformas digitales, la IA y la vigilancia masiva
siguen principios que derivan directamente de esta teoria de la informacion. Como
lo resume Arquilla (2021), "en el nuevo campo de batalla de la red, el dominio de
la informacion equivale al dominio del poder” (p. 46). La digitalizacion global, que
convierte todo evento en dato, y todo dato, en recurso, ha transformado los bits en
una forma concreta de poder econdmico, politico y militar. En este sentido, la teo-
ria de Shannon explica no solo como funciona la tecnologia digital, sino también
cémo se configuran las relaciones de poder en la era informacional.

En consecuencia, el impacto de Shannon ha sido tal que hoy se habla de una
“era de la informacion" para describir el periodo histérico inaugurado por sus ha-
llazgos. Como afirman Soni y Goodman (2017), su legado reside no solo en sus
férmulas, sino en haber transformado una nocién abstracta (la informacion) en
una herramienta universal para comprender y modificar el mundo. Esta concep-
cién ha permeado disciplinas tan diversas como la neurociencia, la sociologia, la
linglifstica computacional y las ciencias militares. En el campo de la computacion,
su influencia se manifiesta en cada dispositivo que codifica y decodifica datos; en
la arquitectura de internet, basada en paquetes de bits; en los algoritmos de com-
presidn y encriptacion, y en los modelos de aprendizaje automatico que estruc-
turan los sistemas inteligentes contemporaneos. Como lo resume Nahin (2012),
“Shannon no solo cred una teoria, sino una nueva manera de pensar” (p. 189).

Computacién y guerra: de Turing a ARPANET

La historia evolutiva de la computacion moderna no puede comprenderse sin re-
conocer su intima relacion con el conflicto bélico, en especial con las guerras mun-
diales del siglo XX. Lejos de ser un producto exclusivo del progreso académico, el
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computador nacio en el crisol de la guerra, moldeado por las urgencias estratégicas,
las necesidades de decodificacion y el desarrollo acelerado de tecnologias orienta-
das al control, la vigilancia y la comunicacién segura. Por ello y desde sus origenes,
la computacién no ha sido una tecnologia neutral, sino una herramienta estratégica
moldeada por los imperativos de la guerra. Como subraya Gray (2004), "la compu-
tadora es tanto una creacion de la guerra como una solucién a sus dilemas” (p. 22).

Durante la Segunda Guerra Mundial las necesidades de calcular las trayecto-
rias balisticas y mejorar el control antiaéreo impulsaron avances sin precedentes
en la teoria computacional y en la ingenieria electrénica. De igual modo, avances
en criptografia y telecomunicaciones generaron un nuevo campo de batalla invi-
sible: el de la informacion. En este contexto, Bletchley Park, una antigua mansion
rural inglesa, se convirtio en el centro de operaciones mas importante para la inte-
ligencia aliada. Alli, matematicos, ingenieros y linglistas britanicos (bajo el lideraz-
go intelectual de figuras como Alan Turing y Gordon Welchman), descifraron los
cédigos secretos de la maquina Enigma y, mas tarde, los complejos cifrados del
sistema Lorenz, utilizado por el alto mando aleman. Este esfuerzo no solo cambid
el curso del conflicto, sino que sentd las bases tedricas y practicas de la computa-
cién digital (Copeland, 2006).

La posguerra no detuvo este vinculo. Por el contrario, la Guerra Fria hizo de la
computacion uno de los pilares de la estrategia de disuasion y del control militar.
La amenaza de una guerra nuclear incentivé la creacion de sistemas computa-
cionales descentralizados, capaces de sobrevivir a un ataque y garantizar la con-
tinuidad del mando y control. En este contexto surgieron proyectos como SAGE,
el sistema de defensa aérea de Estados Unidos, y mas adelante, ARPANET, la red
que darfa origen a internet (Hafner & Lyon, 1998). Dichas infraestructuras fueron
concebidas desde el principio como tecnologias duales: al servicio de la seguridad
nacional, pero con potencial de reaprovechamiento civil.

Segunda Guerra Mundial, Bletchley Park y Enigma

La historia de la computacion moderna esta inextricablemente ligada a los impe-
rativos militares de la Sequnda Guerra Mundial. Aunque desarrollos tedricos como
la maquina universal de Turing ya habian sido formulados en el plano matematico,
fue el conflicto global lo que catalizd su concrecion tecnoldgica. En este contexto,
el criptoandlisis, particularmente el esfuerzo por descifrar los codigos de la maqui-
na militar alemana Enigma, se convirtié en el campo de aplicacion mas importante
para el desarrollo de computadores electromecanicos y electronicos (Copeland,
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2006). En el corazén de este esfuerzo estuvo Bletchley Park, una finca rural in-
glesa convertida en la sede del Government Code and Cypher School (GC&CS),
donde matematicos, lingdistas, criptdgrafos e ingenieros trabajaron con celo para
romper los codigos cifrados del Tercer Reich, en particular los generados por la
magquina Enigma. Entre ellos destacd Alan Turing, quien propuso un enfoque radi-
calmente nuevo para la decodificacion sistematica construyendo maquinas elec-
tromecanicas conocidas como “"bombas”, que simulaban el funcionamiento de la
magquina Enigma, lo que redujo millones de posibles combinaciones a un conjunto
mas manejable de soluciones plausibles (Turing, 2022).

La maquina Enigma, desarrollada originalmente por el ingeniero aleman Arthur
Scherbius después de la Primera Guerra Mundial, fue adoptada por la Wehrmacht
para cifrar sus comunicaciones militares. Su principio de funcionamiento se ba-
saba en un sistema de rotores que transformaba los caracteres ingresados me-
diante un complejo patrén eléctrico y mecénico generando un alfabeto polialfabé-
tico altamente variable. Cada pulsacion de tecla alteraba el estado de los rotores
produciendo una nueva configuracion criptografica, lo cual hacia tedricamente
imposible repetir un mensaje con la misma codificacion dentro de un mismo dia.
Por ende, el cifrado de Enigma se consideraba practicamente irrompible, ya que
generaba a diario 150 trillones de combinaciones posibles (Hodges, 2014). Para
los modelos militares, el nimero de configuraciones superaba los 107114, espe-
cialmente cuando se afiadia la variabilidad del plugboard, o tablero de conexiones
(Steckerbrett), que intercambiaba pares de letras antes y después del paso por los
rotores. Este grado de complejidad llevé a que las fuerzas del Eje confiaran ciega-
mente en su sistema.

Sin embargo, el primer gran avance para descifrar Enignmna no vino del Reino
Unido, sino de Polonia. En los afios treinta, el matematico Marian Rejewski, apoya-
do por sus colegas Jerzy Rézyckiy Henryk Zygalski, desarrollé métodos algebrai-
cos y maquinas llamadas bomba kryptologiczna para romper el cifrado. Gracias a
informacién obtenida por los servicios franceses a través del espia aleman Hans-
Thilo Schmidt, los polacos lograron un conocimiento operacional del sistema. En
julio de 1939, ante la inminencia de la guerra, compartieron su trabajo con los bri-
tanicos y franceses en una reunion secreta en Pyry, cerca de Varsovia.

En consecuencia, cuando el conflicto estallo, el Reino Unido organizo el centro
de Bletchley Park para continuar el trabajo polaco y enfrentar la evolucién técnica
del Enigma aleman (Copeland, 2006). EI matematico Alan Turing fue uno de los
protagonistas principales en este nuevo capitulo, al disefiar una nueva maquina
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electromecanica: la Bombe britanica, que posteriormente seria mejorada por el in-
geniero Harold Keen. La Bombe automatizaba la busqueda de las configuraciones
posibles de Enigma basandose en cribs: es decir, suposiciones conocidas sobre
el contenido de los mensajes. Este uso sistematico de logica matematica y prin-
cipios estadisticos permitid reducir el tiempo de descifrado de semanas a horas
(Gray, 2004). Por ende, la integracion de I6gica binaria, configuraciones de cablea-
do, tambores giratorios y retroalimentacion eléctrica transformd esta maquina en
un precursor directo de la computacion digital.

El trabajo en Bletchley fue obra no solo de genios individuales, sino también de
una organizacion sistematica. Gordon Welchman, otro de sus matematicos clave,
introdujo mejoras organizativas al proceso de criptoanalisis, como la creacion de
redes de intercepcion y la conexion mas estrecha entre descifradores y las unida-
des militares que usaban la inteligencia generada. Segun Copeland (2006), fue asi
como se formaron las célebres Huts, o secciones especializadas en diferentes ra-
mas del esfuerzo, como la Marina (Hut 8) y el Ejército (Hut 6). Uno de los mayores
retos fue romper también el cifrado naval aleman, particularmente el que usaban
los U-boats del Atlantico, ya que estos submarinos hundieron centenares de em-
barcaciones de los Aliados durante los primeros afios de la guerra, lo que puso en
jaque la supervivencia de Gran Bretafia. Pero gracias a varias capturas de material
cifrado en U-boats hundidos, como el U-559, y a las maquinas Bombe, el equipo
de Turing logré romper este cifrado en 1941. El resultado fue inmediato: los con-
voyes aliados pudieron ser desviados, y asi reducir dramaticamente las pérdidas.

En efecto, el impacto de estos logros fue enorme. Segun Eisenhower, sin la
labor de descifrado de Bletchley Park la guerra podria haber durado dos afios mas,
con consecuencias devastadoras para Europa (Copeland, 2006). Pero mas alla de
su efecto estratégico inmediato, el proyecto Enigma establecid una arquitectura
conceptual que marcaria el futuro de la computacion: la idea de que una maquina
puede operar de manera logica sobre simbolos representativos de informacion.
Este concepto se verfa cristalizado posteriormente en la maquina de Turing y en
las arquitecturas de von Neumann.

Paralelamente, el GC&CS se enfrentaba a un nuevo reto: el cifrado de alto ni-
vel del ejército aleman con la maquina Lorenz SZ40/42, apodada "Tunny" por los
britanicos. A diferencia de Enigma, Lorenz no se usaba en campo de batalla, sino
para comunicaciones estratégicas entre el alto mando aleman y sus unidades.
Para romper este cifrado el matematico Bill Tutte dedujo su estructura logica sin
haber visto nunca una Lorenz, y el ingeniero Tommy Flowers disefio el Colossus,
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considerada por muchos el primer computador electronico programable del mun-
do, especificamente para automatizar la tarea (Swedin & Ferro, 2022).

A diferencia de las Bombe, el Colossus era completamente electrénico, uti-
lizando tubos de vacio para realizar operaciones logicas a una velocidad sin
precedentes (Copeland, 2006). La operacion del Colossus requirid la lectura de
cintas perforadas a velocidades superiores a los 5.000 caracteres por segundo,
procesando patrones logicos que evaluaban las probabilidades de clave correcta.
Aungue no era un computador de uso general, introdujo muchos de los conceptos
de la programabilidad y la manipulacion de datos binarios en tiempo real (Turing,
2022). Estos desarrollos sentaron las bases para la computacion electronica de
posguerra. Las experiencias adquiridas por ingenieros y matematicos en Bletchley
Park fueron cruciales para proyectos como ENIAC, en Estados Unidos, y para el
desarrollo posterior de los primeros lenguajes de programacion. La guerra no solo
habia exigido una revolucion tecnoldgica: también habia generado una nueva for-
ma de concebir la informacién como un recurso militar critico.

La historia de Enigma también ilustra la transicion de la criptografia clasica al
criptoanalisis computacional. A diferencia de los sistemas anteriores, basados en
ingenio manual, los sistemas alemanes exigieron el desarrollo de herramientas
técnicas avanzadas. En este sentido, Bletchley Park fue un laboratorio de inno-
vacion que combiné matematica, ingenieria, l6gica y organizacion industrial. En
sintesis, el episodio de Bletchley Park y la lucha contra Enigma representa uno de
los momentos fundacionales de la historia de la computacion. En medio del caos
bélico, la informacion se transformo en un arma, y el pensamiento algoritmico, en
una forma de poder. Como sefiala Arquilla (2021), la informacion es el nuevo do-
minio de la estrategia, una afirmacion cuya genealogia comienza en gran medida
en los pasillos secretos de Bletchley Park.

Guerra Fria, disuasion nuclear y redes descentralizadas

Desde su nacimiento, la computacion ha estado profundamente vinculada a los
intereses estratégicos, militares y geopoliticos de los Estados. Lejos de ser una
herramienta neutral, la historia de los computadores y sus aplicaciones ha sido
moldeada por imperativos de defensa, espionaje y disuasién. Tal como sostiene
Gray (2004), la computacion no solo ha sido “un instrumento de guerra”, sino una
transformacién conceptual del campo de batalla, donde la informacién se convier-
te en un dominio decisivo de poder. Tras el uso de computadores como la Bombe,
en Bletchley Park, para descifrar los mensajes alemanes codificados con Enigma,
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los lideres militares y politicos comprendieron que el dominio de la informacion po-
dria decidir el curso de una guerra; en efecto, Edwards (1996) ha documentado am-
pliamente cémo el desarrollo de la computacion durante y después de la Segunda
Guerra Mundial estuvo intrinsecamente ligado al desarrollo de capacidades de co-
mando, control y comunicacion, lo que en el argot militar se sintetiza como C3l.

En este contexto, el desarrollo del ENIAC, en Estados Unidos, no fue una coin-
cidencia, sino una respuesta a las exigencias del calculo balistico y la simulacion
de trayectorias de artilleria. ENIAC, terminado en 1945, fue concebido sobre todo
como una herramienta para calcular tablas de tiro para el Ejército, y acelerd asi
procesos que antes tardaban semanas. Su capacidad para hacer cinco mil sumas
por segundo fue revolucionaria y sento las bases para los computadores electro-
nicos modernos (Haigh et al., 2016).

La Guerra Fria amplificé esta tendencia, ya que los computadores se convirtie-
ron en nucleos de los sistemas de vigilancia, alerta temprana y simulacion nuclear.
La doctrina de la destruccion mutua asegurada (en inglés, MAD, por las iniciales
de Mutually Assured Destruction), se basaba en gran medida en la capacidad para
detectar un ataque y responder en cuestion de minutos. Esto implicé el desarro-
llo de sistemas informaticos que pudieran integrar datos de radares, satélites y
sensores en tiempo real; como sefiala Campbell-Kelly (2003), las necesidades
del Pentagono fueron el verdadero motor de la industria computacional durante
décadas, al financiar proyectos como SAGE (por las iniciales de Semi-Automatic
Ground Environment), que integraba radares y centros de comando mediante re-
des de computadores.

Al mismo tiempo, la IA tuvo en sus origenes apoyo en propositos militares.
El proyecto DARPA (por las iniciales de Defense Advanced Research Projects
Agency), creado en 1958 como respuesta al Sputnik soviético, financié muchas
de las primeras investigaciones en redes neuronales, aprendizaje automatico y
procesamiento del lenguaje natural. Segun Arquilla (2021), la relacion entre 1A'y
guerra no es reciente, sino constitutiva del desarrollo tecnoldégico de la Guerra Fria,
donde la capacidad para tomar decisiones automatizadas se volvio una ventaja
competitiva crucial.

Asimismo, el espionaje electrénico se transformd con los computadores.
Desde el procesamiento masivo de intercepciones hasta el analisis criptografico,
agencias como la National Security Agency (NSA) y la Komitet Gosudarstvennoy
Bezopasnosti (KGB) invirtieron enormes recursos en desarrollos algoritmicos. Esto
incluia tanto el uso de la computacion para descifrar comunicaciones enemigas
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como para proteger las propias. El trabajo de Bamford (2001) sobre la NSA revela
la magnitud del espionaje computacional desde la década de 1960 en adelante,
cuando el procesamiento de datos se volvio un objetivo estratégico en si mismo.

No menos importante fue el papel de la simulacion en la planificacion militar.
Desde el modelado de explosiones nucleares hasta las proyecciones de escena-
rios de guerra, los computadores fueron esenciales para comprender y anticipar
comportamientos complejos. Como explica Rid (2016), la cibernética, entendida
como la ciencia del control y la comunicacion, se volvié un lenguaje comun en-
tre ingenieros, militares y cientificos sociales que colaboraban en el desarrollo de
sistemas de comando y simulacion. De esta manera, la computacion paso de ser
una herramienta de célculo a convertirse en una arquitectura de poder; como bien
sefiala Lyon (2003), las tecnologias de la informacion no solo organizaron el con-
flicto, sino que también moldearon la forma como se entendia el mundo: un con-
junto de sistemas que podian ser observados, modelados, previstos y controlados
mediante algoritmos.

En resumen, la computacion como arma estratégica no es una extension acci-
dental de la tecnologia, sino una condicién originaria de su propio desarrollo histo-
rico. Desde Bletchley Park hasta los laboratorios de DARPA, los computadores han
sido disefiados tanto para comprender como para dominar entornos conflictivos,
y asi hacer de la guerra un laboratorio para la innovacion tecnoldgica. Este vinculo
intrinseco entre computacion y conflicto se volvié ain mas evidente durante la
Guerra Fria, cuando la carrera armamentista y la competencia ideoldgica entre
Estados Unidos y la URSS catalizaron un salto cualitativo en la integracion de las
tecnologias digitales a los sistemas de defensa. La légica de la disuasion nuclear,
basada en la necesidad de garantizar una capacidad de respuesta incluso des-
pués de un ataque devastador, planted nuevos desafios estratégicos: ;cémo ase-
gurar las comunicaciones militares en escenarios de destruccion masiva? ;Cémo
construir infraestructuras resistentes, adaptables y autdonomas frente a la amena-
za existencial del colapso de mando y control?

Fue en este contexto donde surgio el paradigma de redes descentralizadas,
una respuesta técnico-militar a un problema politico-existencial. Asi, la historia
de la computacion dio un giro estructural, pues paso del calculo centralizado de
la Segunda Guerra Mundial al disefio de arquitecturas distribuidas concebidas
para sobrevivir al apocalipsis nuclear. Es decir, la computacion dejo de ser solo
una herramienta de procesamiento para convertirse en una infraestructura critica
de comunicacion, comando y coordinacion estratégica; la historia de ARPANET,
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el Videotex y la web se inscribe, por tanto, en esta evolucion geoestratégica del
pensamiento técnico.

El desarrollo de las redes informaticas modernas no puede entenderse sin el
impacto geopolitico del lanzamiento del Sputnik 1, por parte de la URSS, en 1957.
Este hito, que convirtié al dispositivo en el primer satélite artificial en érbita, provo-
c6 una conmocion estratégica en Estados Unidos, al revelar que el pais no lideraba
(como se creia hasta entonces) la carrera global por la supremacia tecnoldgica
y cientifica (Alvarez et al., 2019a). En respuesta, el Gobierno estadounidense in-
tensifico significativamente su inversion en ciencia aplicada y creé la Advanced
Research Projects Agency (ARPA)?, institucion que desempefiaria un papel crucial
en el desarrollo de la computacion en red.

A comienzos de la década de 1960 el mundo vivia bajo la sombra de una con-
frontacion nuclear inminente, exacerbada por eventos como la crisis de los misiles
en Cuba. Estados Unidos y la URSS estaban en plena carrera por desplegar siste-
mas de misiles balisticos intercontinentales (en inglés, ICBM, por las iniciales de
Intercontinental Ballistic Missiles), y los planificadores estratégicos empezaron a
preguntarse como podrian garantizarse las comunicaciones militares en un even-
tual escenario posnuclear. En concreto, preocupaba que la red telefénica nacional
(altamente centralizada), no sobreviviera a un primer ataque, pues, aunque mu-
chas lineas podrian mantenerse intactas, los centros de conmutacion principales
serian blancos prioritarios y facilmente destruibles.

Fue en este contexto donde Paul Baran, investigador de RAND Corporation,
propuso una solucion revolucionaria. Su enfoque se basaba en un principio téc-
nico y estratégico fundamental: eliminar los puntos Unicos de fallo a través de
una arquitectura distribuida. Baran imagind una red de comunicaciones digital,
descentralizada y resistente, donde no existieran nodos centrales que pudieran
colapsar el sistema completo en caso de destruccién. Su disefio, conocido como
“comunicaciones distribuidas”, consistia en una red de nodos auténomos que
funcionarian como enrutadores redirigiendo informacion desde un punto a otro
mediante multiples trayectorias posibles. En consecuencia, Baran concibié un
sistema que no tenia nodos centralizados y podria funcionar incluso si muchos
de sus enlaces y nodos de conmutacién fueran destruidos. Ademas, introdujo el
concepto de conmutacién de paquetes, una innovacion critica en la historia de

27 Ahora es denominada DARPA (Defense Advanced Research Projects Agency), la cual se constituye en una

agencia del Departamento de Defensa de los Estados Unidos responsable del desarrollo de nuevas tecnolo-
gias para uso militar.
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las telecomunicaciones. En vez de transmitir los mensajes como blogues unicos,
estos serian fragmentados en pequefios paquetes independientes. Cada paque-
te sequiria una ruta auténoma hacia su destino?, donde luego seria reconstruido
en el mensaje original. Este disefio no solo ofrecia eficiencia y rapidez en el al-
macenamiento y reenvio (Store and Forward), sino que también garantizaba una
resiliencia sin precedentes: si uno o varios nodos eran destruidos, los paquetes
simplemente buscarian rutas alternativas (Hafner & Lyon, 1998). Esta concepcion
sento las bases técnicas para lo que mas tarde se convertiria en ARPANET, y pos-
teriormente, en internet.

En 1969 el concepto de arquitectura distribuida ideado por Baran fue llevado a
la practica, por primera vez a gran escala, con el despliegue de ARPANET. El primer
nodo operativo se instald en la Universidad de California (UCLA), en Santa Barbara,
seqguido por otros en centros clave, como el Instituto de Investigacion de Stanford.
Posteriormente, vino el séptimo nodo, en la sede de RAND Corporation, en Santa
Manica. Financiado por ARPA, ARPANET fue concebido en sus origenes como una
herramienta para que cientificos e investigadores compartieran remotamente re-
cursos computacionales de alto costo. Témese en cuenta que en esa época los
computadores eran grandes y costosas unidades centrales que requerian un ac-
ceso fisico directo mediante terminales ubicadas en el mismo edificio o a través de
mecanismos mecanicos como tarjetas perforadas. Dado el elevado costo y la dis-
ponibilidad limitada de dichos sistemas, la idea de conectar computadores entre si
para permitir el acceso remoto a programas y capacidad de procesamiento ofrecia
ventajas significativas. Asi, ARPANET introdujo un nuevo modelo de computacion
distribuida, al permitirles a los usuarios interactuar con maquinas anfitrionas si-
tuadas a cientos de kilémetros de distancia.

No obstante, en un giro inesperado, y a dos afios desde su creacion, ARPANET
empezé a ser utilizado no solo para compartir capacidad computacional, sino
como una herramienta de comunicacion entre personas. Los investigadores lo
convirtieron en una especie de oficina de correos electrénica de alta velocidad, que
facilitaba el intercambio de informacion técnica, académica e, incluso, personal.
De esta forma, el correo electrénico emergié como una de las primeras aplicacio-
nes no previstas y mas exitosas de la red (Martin & Carey, 2013).

En 1983 el crecimiento exponencial de la red llevd a una reestructuracion im-
portante. ARPANET se dividio en dos: una parte civil, que conservd el nombre, y

28 El britanico Donald Davies cred independientemente un sistema muy similar, pero los llamé “paquetes de
mensajes”, un término que finalmente se adoptaria en vez de los "bloques de mensajes” de Baran.

49



El campo de batalla digital: la defensa nacional
en la era algoritmica — Volumen |

una parte militar, denominada MILNET. Este fue un paso decisivo hacia la apertura
delared a nuevos usuarios mas alla del ambito estrictamente académico o guber-
namental. Al final, en 1989 el nombre ARPANET cayd en desuso y fue reemplazado
oficialmente por "internet”, reflejo de su caracter global y descentralizado (Adams
& Warf, 1997).

Empero, es necesario sefialar que el transito de ARPANET a internet fue faci-
litado por dos desarrollos tecnologicos clave. Primero, a comienzos de los afios
setenta, Vinton Cerf y Bob Kahn desarrollaron el conjunto de protocolos TCP/IP
(por las iniciales en inglés de Transmission Control Protocol/Internet Protocol, o en
espafiol, protocolo de control de transmision/protocolo de internet), lo cual permi-
ti6 que computadores con diferentes arquitecturas y sistemas operativos pudieran
comunicarse a través de redes de paquetes conmutados. Segundo, a fines de los
anos ochenta, Tim Berners-Lee y su equipo en la Organizacion Europea para la
Investigacion Nuclear (en inglés, CERN, por las iniciales de European Organization
for Nuclear Research), disefiaron la World Wide Web (www): un sistema de hipertex-
to interconectado que hizo posible la navegacion a través de documentos vy sitios
enlazados. Este avance representd una capa de abstraccion superior sobre internet
y se convirtio en el nucleo de lo que hoy entendemos como la Web moderna?.

La World Wide Web fue probada por primera vez en 1991 y lanzada oficial-
mente para uso general en 1993 por el CERN. Ese mismo afio un equipo del Centro
Nacional de Aplicaciones de Supercomputacién de la Universidad de lllinois desa-
rrolld el Mosaic Browser®, una interfaz grafica de usuario (en inglés, GUI, por las
iniciales de Graphical User Interface) que facilitaba enormemente la navegacion
por sitios web. Esta innovacion sentd las bases para la futura expansion de la Web,
sobre todo tras el lanzamiento comercial del navegador Netscape, que amplificd
aun mas el acceso del publico general a internet. Sin embargo, mas alla de la inter-
faz visual, el maximo aporte conceptual de este grupo fue la implementacion de un

La expansion de internet como dominio estratégico se apoyd en dos innovaciones fundamentales: la arqui-
tectura hipermedial y el Sistema de Nombres de Dominio (en inglés, DNS, por las iniciales de Domain Name
System). La primera introdujo una légica reticular de organizacion del conocimiento permitiendo la interco-
nexion dindmica de contenidos y la construccion de trayectorias de navegacion no lineales, condicién estruc-
tural para la viralizacion contempordnea. El DNS, por su parte, funciona como una infraestructura critica de
traduccion simbdlica: convierte direcciones numeéricas en nombres reconocibles estabilizando la identidad
digital de actores estatales, corporativos y sociales (por ejemplo, www.esdeg.edu.co). Por lo tanto, el control,
manipulacion o interrupcion de estas capas (hipervinculos y resolucion de nombres) tiene implicaciones di-
rectas para la soberania digital y la seguridad nacional.

Berners-Lee y sus colegas también habian desarrollado un navegador en 1991.
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modelo descentralizado muy eficaz para el intercambio de informacion, que pres-
cindia de un centro Unico de almacenamiento y distribucion (Hafner & Lyon, 1998).
Como ya se sefialo, ARPANET surgio originalmente como una red limitada a
instituciones vinculadas al Departamento de Defensa de Estados Unidos: por ejem-
plo, la Universidad de California, RAND Corporation, el Instituto de Investigacion de
Stanford y la Universidad de Utah. Su propdsito inicial fue permitir el intercambio
remoto de recursos computacionales entre tecnélogos e investigadores especiali-
zados facilitando el acceso a programas de prueba, datos cientificos y, poco tiempo
después, servicios emergentes como el correo electronico, foros técnicos y con-
ferencias virtuales. Financiado por el gobierno federal, ARPANET excluia todo uso
comercial: no se permitia su uso para publicidad ni lucro algunos, y el acceso esta-
ba restringido a entidades académicas o gubernamentales (Martin & Carey, 2013).
Luego, a mediados de la década de 1980, y con el respaldo econémico de la
National Science Foundation (NSF), surgi¢ National Science Foundation's Network
(NSFNET) como sucesora natural de ARPANET. Esta red se convirtié en la colum-
na vertebral de lo que pronto seria la infraestructura civil del internet moderno®'.
Segun Hiltz y Turoff (1993), NSFNET representa uno de los ejemplos méas destaca-
dos del impacto positivo de la inversién gubernamental sostenida en infraestruc-
tura informacional estratégica. No obstante, a pesar de su importancia como red
troncal, NSFNET carecia en sus primeros afios de muchos de los componentes
gue hoy se consideran esenciales en la experiencia en linea: por ejemplo, ain no
inclufa desarrollo de contenido multimedia, ni motores de busqueda, ni comercio
electrénico, ni publicidad dirigida ni interfaces pensadas para usuarios no técnicos.
La innovacion en estas areas procedid mas bien de redes paralelas y servi-
cios online comerciales que comenzaron a proliferar desde mediados de la década
de 1980, pues tanto ARPANET como NSFNET coexistieron con otras plataformas
que ofrecian una diversidad de servicios: bases de datos empresariales (mas tarde
ofrecidas también a consumidores), servicios de correo electronico, conferencias
informaticas, banca electrénica incipiente, sistemas de tablones de anuncios, pla-
taformas educativas, redes sin fines de lucro y desarrollos emergentes en video-
tex, cada uno con su propio publico objetivo.
Estos ecosistemas aportaron de manera sustantiva a la edificacion del cono-
cimiento técnico y de usuario que haria posible el posterior éxito tanto del correo

81 Si bien no esta claro cuando se empled por primera vez la palabra “Internet”, el término ya era de uso gene-
ralizado a principios de la década de 1990, para describir aquella “interconexién” de redes informéticas de
entidades en muchos paises.
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electrénico como de la Web en la década de 1990 (Aumente, 1987). Sin embargo, el
contexto sociotécnico de esos tiempos era radicalmente distinto del actual, ya que
a finales de los afios setenta y durante toda la década de 1980 solo una pequefia
fraccion de los hogares en América, Europa y Asia tenia computadores personales,
y menos aun, modems para conectarse a través de lineas telefonicas. Las grandes
mainframes y los minicomputadores eran propiedad de universidades, gobiernos
o grandes corporaciones, y su acceso estaba reservado a técnicos especializados,
lo que limitaba su uso masivo. Pese a ello, se reconocia ya el enorme potencial
de los computadores personales para diversificar las aplicaciones en educacion,
administracion, comunicacion y entretenimiento.

Desarrollo de los “servicios en linea": el Videotex

Hasta mediados de la década de 1980 en la mayoria de los paises europeos y en
Japon las compafiias telefénicas nacionales funcionaban como monopolios bajo
control estatal. Dichas redes, si bien robustas, permanecian subutilizadas fuera
del horario laboral, lo que llevé a considerar los servicios en linea no solo como
una estrategia para optimizar su uso, sino también como una herramienta para
dinamizar el desarrollo econémico nacional y posicionarse estratégicamente en el
emergente mercado global de las telecomunicaciones (Elton & Carey, 2013).

En Estados Unidos la situacion era similar, aunque con matices. La red publica
de telecomunicaciones era controlada casi en su totalidad por Bell System (AT&T),
un conglomerado altamente centralizado que ejercia dominio hegemonico sobre
el sector. Sin embargo, presionado por el Departamento de Justicia bajo argumen-
tos antimonopdlicos, AT&T fue desmantelada en 1984. Esa reestructuracion dio
origen a una empresa de larga distancia con capacidad para ingresar al negocio de
la computacion, y a siete compafiias regionales (conocidas como Baby Bells), en-
cargadas de gestionar las redes telefénicas locales en diferentes regiones del pais.

Frente a esta nueva configuracion del mercado, tanto los antiguos monopo-
lios como las nuevas compafiias percibieron en el Videotex®? una posible fuente

% El Videotex representé uno de los primeros intentos sistematicos de integrar telecomunicaciones, television
y procesamiento de informacion en un mismo ecosistema interactivo. Su légica técnica consistia en conec-
tar el receptor televisivo a la red telefénica mediante dispositivos auxiliares que permitian solicitar y recibir
informacion textual en tiempo casi real. Aunque internet aiin no existia como red global, la idea de distribuir
contenidos digitales a usuarios remotos a través de infraestructuras de telecomunicaciones ya estaba en
gestacion. En el Reino Unido, a finales de los afios sesenta, la BBC exploro sistemas de transmision de datos
que dieron origen a Ceefax (1972), un servicio unidireccional que permitia a los usuarios navegar informacion
transmitida junto con la sefal televisiva. ITV desarrollaria un sistema equivalente, ORACLE. Ambos formarian
parte de lo que posteriormente se conoceria como Teletext. Paralelamente, la General Post Office briténica
impulsé un modelo distinto, basado en comunicacion bidireccional, denominado Viewdata. Dicho sistema
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de ingresos alternativos. Ese sistema emergente de servicios interactivos trans-
mitidos a través de redes telefonicas fue visto como una promesa tecnoldgica,
aungue no sin controversia. Diversos actores del sector editorial, en particular los
periddicos impresos, expresaron una profunda inquietud ante la posibilidad de que
las compafiias telefénicas tomaran la delantera en el naciente ecosistema de la
informacion electrénica, y desplazaran asi a las editoras tradicionales y alterasen
radicalmente su modelo de negocio (Elton & Carey, 2013).

A pesar de las reservas iniciales, algunas companias editoriales comenzaron a
explorar las oportunidades que ofrecia la publicacién electrénica. Sin embargo, ha-
bia importantes desacuerdos sobre cual debia ser el modelo de servicio mas ade-
cuado. ;Debia concebirse el Videotex como una base de datos adaptada para uso
doméstico? ;Seria el periddico del futuro, o un hibrido que combinara multiples
formatos y funcionalidades? Incluso, se debatia si cada servicio de Videotex debia
funcionar de manera auténoma o integrarse en una especie de "centro comercial
digital" que reuniera multiples ofertas bajo una sola plataforma.

Lo cierto es que, para la mayoria de los consumidores, dichas tecnologias eran
completamente nuevas. La falta de familiaridad con las terminales interactivas, la
baja penetracion de computadores personales en los hogares y el escepticismo
ante la idea de pagar tarifas elevadas por servicios aun desconocidos represen-
taban barreras significativas para su adopcion. Ademas, los usuarios carecian de
habitos de busqueda de informacion o de comunicacion electrénica con otras per-
sonas, lo que limitaba aiin mas la viabilidad de estos servicios en su etapa inicial
(Dordick, 1985).

Por su parte, las bases de datos en linea tienen sus origenes en la década
de 1960, inicialmente enfocadas en recopilar informacion cientifica, técnica y bi-
bliogréfica, incluyendo articulos especializados en medicina y ciencias naturales
(Williams, 1985). Posteriormente, su contenido se amplié, para abarcar también
campos diversos, incluyendo articulos de prensa generalista y documentos de in-
terés publico. Aunque dichos sistemas anticipaban en cierta medida lo que hoy
conocemos como servicios de informacion web, tanto su acceso como su presen-
tacion eran muy distintos de los actuales. El acceso se hacia mediante terminales
conectadas a redes comerciales de conmutacion de paquetes como Tymnet o
Telenet, lo cual implicaba una infraestructura técnica relativamente compleja.

permitia que el usuario enviara solicitudes a servidores remotos a través de la red telefénica, anticipo de la 16-
gica interactiva que caracterizaria posteriormente a internet. El nombre genérico Videotex terminé agrupando
estos servicios, entre ellos Prestel, que constituyé uno de los primeros modelos comerciales de informacion
electrénica en red.
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Ademas, hacia finales de los afos setenta las busquedas de informacién eran
costosas (en torno a los USS$100/hora, sin contar los cargos por comunicacion)
y requerian habilidades especializadas. Por ello, las consultas eran normalmente
realizadas por profesionales capacitados que sabian cémo estructurar las bus-
quedas para maximizar la eficiencia y reducir costos. Con el tiempo, sin embargo,
el desarrollo de interfaces mas amigables y la reduccion de los costos operativos
permitié que usuarios no especializados accedieran a estos recursos de forma
mas directa y econodmica.

Para mediados de la década de 1980 el ecosistema digital global ya habia ex-
perimentado un crecimiento considerable. Existian mas de 2.500 bases de datos
en funcionamiento, ofrecidas por alrededor de 1.300 organizaciones en todo el
mundo, y utilizadas por mas de un millén de usuarios pertenecientes a empresas,
universidades y gobiernos (Aumente, 1987). En un intento por expandir su alcan-
ce, varios operadores de bases de datos empezaron a vincular sus servicios con
plataformas de Videotex orientadas al consumidor. La idea era anticiparse a una
demanda emergente de informacién personalizada, como la consulta de articulos
periodisticos archivados, cotizaciones bursatiles en tiempo real u horarios de ae-
rolineas, todos ellos servicios que hoy resultan familiares en el entorno web.

Sin embargo, estos pioneros del acceso digital al conocimiento incurrieron en
un error de calculo econdmico. Asumieron que si las grandes corporaciones esta-
ban dispuestas a pagar hasta 100 ddélares por hora para acceder a informacion en
linea, entonces una tarifa de 12 ddlares por hora seria considerada una oferta atrac-
tiva para el usuario doméstico. Contrario a estas expectativas, el mercado de con-
sumo Mostro escaso interés en pagar esa cantidad, lo que limité la masificacion de
dichos servicios en su etapa inicial (Elton & Carey, 2013). A pesar de estas dificul-
tades, las bases de datos en linea sentaron las bases conceptuales y funcionales
para los sistemas de informacion que posteriormente caracterizarian a la Web.

Las primeras conferencias digitales de los ochenta introdujeron herramientas
que hoy son parte integral del entorno digital: correo electrénico, foros, mensajeria
instantanea individual y grupal®®, boletines electronicos, blogs, canales RSS y do-
cumentos compartidos. De manera similar, muchas de las plataformas de educa-
cion en linea actuales tienen sus origenes en servicios de ensefianza a distancia
que utilizaban tecnologias de conferencias digitales. Segun Vallée (1984), las con-
ferencias digitales surgieron a partir de una iniciativa impulsada por la Oficina de

% Laterminologia era diferente en los primeros dias de las conferencias digitales: por ejemplo, el “chat" de hoy

se llamaba en su momento “conferencias sincrénicas”.
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Preparacion para Emergencias de los Estados Unidos a finales de los afios sesen-
ta. El objetivo era aprovechar el bajo costo de transmision de las redes de tiempo
compartido junto con la capacidad de procesamiento y almacenamiento de los
computadores, para facilitar una forma de comunicacion interpersonal mas sofis-
ticada que el simple correo electrénico.

Entre estas herramientas, el correo electronico adquirié una popularidad no-
table. Una de sus caracteristicas distintivas (y precursoras de dinamicas sociales
de la actualidad en la Web) era la posibilidad que brindaban varios sistemas de
crear seudénimos, lo cual permitia a los usuarios ocultar su propia identidad o,
incluso, desarrollar un alter ego digital (Johansen, 1984). Pese a diversos obstacu-
los como los elevados costos iniciales, la escasa disponibilidad de terminales y la
falta de alfabetizacion tecnoldgica, el correo electronico y otros servicios en linea
empezaron a ganar terreno conforme los precios disminuian y los computadores
personales se volvieron mas asequibles para el publico general. Ademas, servicios
como la banca electronica, si bien en algunos casos formaban parte de los sis-
temas de Videotex mas amplios, también empezaron a operar como soluciones
independientes de propiedad privada, y a anticipar asi la futura diversificacion de
servicios digitales en la red global.

Segun Eltony Carey (2013), el primer sistema de correo electronico que utilizé
un computador fue MIT Mailbox, desarrollado por Noel Morris y Tom Van Vleck en
1965. Para 1983 ya existian mas de 70 proveedores de correo electrénico comer-
cial en América del Norte y Europa®, ademas de numerosos sistemas internos en
uso dentro de empresas y organismos gubernamentales®. Sin embargo, una limi-
tacién importante de estos servicios tempranos fue su falta de interoperabilidad.
Durante la década de 1980 la mayoria de las plataformas de correo electrénico
permanecian aisladas entre si: los sistemas propietarios no se comunicaban con
plataformas de Videotex ni con redes académicas como NSFNET, lo que restringia
su utilidad y masificacion.

% Cabria mencionar que, si bien internet se desarrolld por primera vez en Estados Unidos y se hizo popular a
nivel global solo después del colapso de la URSS, los soviéticos albergaron durante la Guerra Fria un entra-
mado de “redes ocultas". En efecto, entre las décadas de 1950 y 1980 un pequefio grupo de cientificos y ad-
ministradores soviéticos intentaron desarrollar una red informatica nacional disefiada para la comunicacion
ciudadana. Y si bien la URSS nunca tuvo un internet como se conoce hoy, a principios de la década de 1960
los cibernéticos soviéticos disefiaron el mas destacado de los proyectos de red de la URSS, conocido como
el "Sistema Automatizado del Estado” (OGAS, por sus siglas en ruso). Su elaborada ambicion tecnocrética
era establecer redes, almacenar, transmitir, optimizar y administrar los flujos de informacién que constituian
la economia planificada del Estado, bajo la guia de Politburd soviético y en colaboracion con trabajadores,
gerentes y planificadores empresariales de todo el pais (Peters, 2016).

% Algunos de los servicios de correo electrénico publico més grandes incluyeron Western Union Easy Link, ITT
Dialcom, MCI Mail'y Sprint Telemail.
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En paralelo, la banca electrénica surgié como una extension ldgica del proce-
so de informatizacion que la industria financiera habia experimentado desde los
afos sesenta. Los primeros ensayos de home banking comenzaron hacia finales
de los afios setenta, tanto en Estados Unidos como en el Reino Unido. Algunas
entidades bancarias optaron por integrarse a plataformas de Videotex ya exis-
tentes, mientras que otras desarrollaron sistemas propios. No obstante, la escasa
penetracion de computadores personales en los hogares llevo a experimentar con
otras modalidades de acceso. Segun Colton y Kraemer (1980), dos alternativas
fueron evaluadas: una consistia en utilizar televisores para mostrar la informacion
bancaria transmitida por linea telefonica (una opcidn que fracaso, debido a preo-
cupaciones de seguridad y privacidad). La otra consistia en desarrollar teléfonos
equipados con pequefias pantallas de cuatro pulgadas, capaces de enviar y recibir
datos. Aunque técnicamente viable y facil de usar, esta segunda opcion fue deses-
timada, por sus altos costos.

Ante estas limitaciones, las instituciones financieras optaron por esperar a que
las computadoras personales se consolidaran en los hogares. Solo a partir de me-
diados de la década de 1990, cuando la adopcion de Personal Computers (PC) se
volvié masiva y los costos disminuyeron, los servicios de banca electrénica empe-
zaron a expandirse significativamente. Aun asi, muchas entidades financieras man-
tuvieron sus reticencias iniciales a ofrecer operaciones transaccionales en la Web,
debido a preocupaciones persistentes sobre la seguridad digital. En consecuencia,
la mayoria de los primeros sitios web bancarios se limitaron a ofrecer informacion
institucional, sin funcionalidades de consulta de saldos o transferencia de fondos.

Durante los afios formativos de los medios en linea las organizaciones sin
animo de lucro también jugaron un papel clave en el desarrollo de contenidos y
servicios de comunicacion digital. En efecto, estas organizaciones adquirieron e
implementaron una variedad de sistemas, desde mainframes y minicomputa-
dores hasta redes de Videotex y tablones de anuncios montados sobre PC, para
ofrecer servicios educativos, acceso a registros publicos, informacion especiali-
zada (como salud), recursos para el aprendizaje del uso de computadores y fo-
ros comunitarios (Hafner, 2001). Estas experiencias demostraron que los medios
digitales podian beneficiar a grupos tradicionalmente excluidos del acceso a la
informacién, y sentaron las bases para el posterior desarrollo de servicios en linea
de interés publico, como portales de informacion gubernamentales (por ejemplo,
gobiernoenlinea.gov.co en Colombia).

En general, los sistemas de Videotex funcionaban bajo un modelo de acceso
restringido: para ofrecer servicios o contenidos, los proveedores debian tener la
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autorizacion explicita del operador del sistema. Un caso emblematico fue el de
America Online (AOL). Aunqgue ingres¢ tardiamente al mercado del Videotex, AOL
logré rapidamente superar a sus competidores, al alcanzar un pico de mas de
30 millones de suscriptores a nivel mundial®® (Munk, 2005). AOL operaba bajo un
modelo cerrado, en el que controlaba tanto el contenido como los servicios dis-
ponibles, y simultdneamente se consolidd como el mayor proveedor de acceso a
Internet en Estados Unidos durante los afios noventa.

Ese estricto control por parte de los operadores del sistema respondia a diver-
sas preocupaciones. Segun Elton y Carey (2013), habia tres razones principales
para restringir el acceso: 1) evitar la distribucion de contenido considerado ofen-
sivo o inapropiado que pudiera alejar a los usuarios; 2) eludir eventuales respon-
sabilidades legales derivadas de posibles difamaciones o errores contenidos en el
material de los proveedores, y 3) proteger la reputacion institucional de los ope-
radores (especialmente, cuando se trataba de empresas de telecomunicaciones
o editoriales) asegurando que el contenido cumpliera ciertos estandares éticos y
de calidad. Asimismo, los usuarios estaban obligados a respetar codigos de con-
ducta digital, y en algunos casos eran expulsados de la plataforma por comporta-
miento inapropiado.

Del Videotex a la Web

Tanto el nimero de usuarios de internet como el nimero de sitios en la Web cre-
cieron a tasas asombrosas desde 1995, cuando internet®” se abrid para uso co-
mercial y la comunidad de consumidores y de negocios del Videotex empezé a
fusionarse con la comunidad preexistente de internet, que comprendia en su ma-
yor parte a los académicos, estudiantes y otros fuera del mundo corporativo. El

% Aprincipios de la década de 1990, cuando millones de personas compraron sus primeros computadores, AOL
se posiciond como un servicio para nedfitos informaticos. Para 1996 la empresa ya contaba con 5 millones
de suscriptores en los Estados Unidos, gracias a que su servicio era simple de usar y tenia categorias de
contenido que atrafan al publico en general; ademas, el énfasis de AOL estaba en la comunicacion, y no en
la informacién, proporcionando un servicio de correo electrénico para las masas. Cuando llegd la Web, AOL
dudé inicialmente de dejarla a disposicion de sus suscriptores, pero pronto abrio las puertas a sitios selec-
cionados, y posteriormente, a toda la Web. Sin embargo, a mediados de la década de 2000 AOL perdié mucho
terreno a medida que los suscriptores migraron a proveedores de servicios de internet de banda ancha.

87 El 24 de octubre de 1995 el Consejo Federal de Redes de los Estados Unidos (en inglés, FNC, por las inicia-
les de Federal Networking Council) aprobd por unanimidad una resolucion que definia el término “internet”
como el sistema de informacion global que: 1) esta Idgicamente vinculado por un espacio de direcciones
Unico globalmente basado en el Protocolo de Internet (IP) o sus extensiones/seguimientos posteriores; 2)
puede admitir comunicaciones utilizando el conjunto de protocolos de control de transmisién/protocolo de
Internet (TCP/IP) o sus extensiones/ seguimientos posteriores u otros protocolos compatibles con IRy 3)
proporciona, utiliza o deja a disposicién, de manera publica o privada, servicios de alto nivel en capas en las
comunicaciones y la infraestructura relacionada descrita en este documento.
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24 de octubre de 1995 la Federal Networking Council (FNC), de Estados Unidos,
aprobo por unanimidad una resolucion que definia el término "internet” (Federal
Networking Council, 1995):

Internet se entenderd como el sistema de informacion global que: (i) esté 16-
gicamente vinculado por un unico espacio global de direcciones basado en
el Protocolo de Internet (IP) o sus extensiones/seguimientos posteriores; (ii)
puede admitir comunicaciones utilizando el conjunto de protocolos de control
de transmision/protocolo de Internet (TCP/IP) o sus extensiones y/u otros
protocolos compatibles con IP; y (iii) proporciona, utiliza o pone a disposicion,
de manera publica o privada, servicios de alto nivel en capas en las comunica-
ciones y la infraestructura relacionada descrita en esta resolucion.

La fusion progresiva entre los sistemas de Videotex e internet fue facilitada,
en gran medida, por la creciente adopcion de computadores personales y la ex-
pansién del conocimiento técnico entre los usuarios. A medida que mas personas
adquirian competencias basicas en el uso de sistemas informaticos, el acceso ala
red se volvid cada vez mas asequible y atractivo. En este proceso la comunicacion
digital emergié como el principal motor del uso de internet. La existencia previa de
una masa critica de usuarios ya habituados a interactuar en linea (en particular, a
través del correo electrénico) atrajo a nuevos participantes que, al menos en un
inicio, se sumaron a la red motivados por el deseo de comunicarse.

Durante los primeros aflos posteriores a la apertura comercial de internet
muchos operadores de servicios Videotex actuaron como puentes de transicion:
ofrecieron a sus suscriptores acceso a internet, y facilitaron asi la migracién de un
numero significativo de usuarios establecidos hacia los nuevos servicios en linea.
Este fendmeno no solo incrementd el nimero de internautas, sino que también
aportd valiosas lecciones sobre disefio de servicios digitales y preferencias de los
usuarios. La experiencia acumulada con los sistemas de Videotex, asi como con
otras plataformas en linea de las décadas anteriores, proporciond una base em-
pirica para entender qué funcionaba y qué no en el mundo digital. Muchas de las
aplicaciones web exitosas durante el periodo de transicion (desde mediados de la
década de 1990 hasta los primeros afios del siglo XXI) derivaron directamente de
servicios previos que habian demostrado su eficacia, o que al menos ofrecieron
indicios sobre las necesidades reales de los usuarios.

Por ejemplo, ya era evidente que diversas formas de comunicacion en linea
(correo electronico, foros de discusion, chats individuales y grupales) tendrian un
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alto grado de aceptacion entre los usuarios de internet. Asimismo, ciertos tipos
de contenido informativo, como noticias del clima, resultados deportivos, reportes
de actualidad y videojuegos en linea, ya habian probado su atractivo en contextos
anteriores. Estas experiencias también mostraron que los consumidores estaban
dispuestos a aceptar publicidad digital, siempre y cuando esta contribuyera a re-
ducir el costo de los servicios, lo cual anticipaba uno de los modelos de sostenibi-
lidad econémica mas influyentes en la era digital.

Una leccion crucial surgida de esta evolucion fue el reconocimiento de las limi-
taciones de las primeras bases de datos en linea. Aunque funcionales, estas eran
demasiado complejas para el usuario promedio, lo que restringia su utilidad. La
aparicion de portales web y motores de busqueda como Yahoo! durante el periodo
de popularizacion de internet simplificod drasticamente el acceso a la informacion
y abrio la puerta a una experiencia de navegacion mas intuitiva. De igual modo, in-
vestigaciones previas ya anticipaban que el comercio electronico podia prosperar,
siempre y cuando se cumplieran ciertos requisitos fundamentales: seguridad en las
transacciones, marcas confiables, transparencia en las condiciones de venta, estan-
dares de calidad en la oferta comercial, cumplimiento efectivo de los compromisos
adquiridos y politicas claras y favorables de devolucion para el consumidor. Estos
elementos se convertirfan, con el tiempo, en pilares de la economia digital emergente.

Muchos de los errores que obstaculizaron el éxito de las aplicaciones web en
los primeros afios del siglo XXI ya habian sido cometidos por los servicios en linea
previos. Uno de los fallos més frecuentes fue la transposicion acritica de materiales
impresos al entorno digital; en otras palabras, numerosas empresas replicaron sus
folletos corporativos y piezas de marketing en sus paginas web sin hacer ajus-
tes significativos al nuevo medio ni considerar las expectativas especificas de los
usuarios en linea. De igual modo, periddicos y revistas provenientes del ecosiste-
ma mediatico tradicional enfrentaron grandes dificultades para adaptarse a la l6-
gica digital. Inicialmente, muchos medios optaron por publicar en la web el mismo
contenido impreso®, con idéntico formato y, en muchos casos, con posterioridad
a la circulacion de la edicién fisica. Dicha estrategia, que ya habia fracasado en

% Los ingresos por suscripcion ocuparon un lugar destacado en los planes de negocios para servicios web
durante este periodo de transicion. Muchos editores de medios impresos (ignorantes de la historia de los
servicios en linea anteriores) creyeron que los nuevos grupos de consumidores que ingresaban a la Web pa-
garian el contenido a través de suscripciones, de la misma forma como pagaban por los periédicos y revistas
impresos. Sin embargo, al igual que los usuarios en linea anteriores, los nuevos usuarios de la Web no estaban
dispuestos a hacerlo, con la excepcion de algunas empresas que habian pagado por el acceso a bases de
datos en linea y ahora pagaban por boletines en linea especializados, razén por la cual muchos periédicos y
revistas ofrecerian eventualmente la mayor parte de su contenido en linea sin costo alguno.
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el contexto del Videotex, volvié a demostrar su ineficacia durante el periodo de
transicion hacia la Web. En consecuencia, los medios de comunicacion debieron
redisefar radicalmente sus versiones digitales adecuandolas a los habitos de lec-
tura en linea, a la demanda de actualizacion constante y al deseo de los usuarios
de participar de forma activa mediante comentarios o retroalimentacion (Pérez-
Montoro, 2018).

En términos técnicos y de experiencia de usuario, los servicios de Videotex
eran considerablemente mas limitados, en comparacion con los estandares ac-
tuales de la Web. La velocidad de transmision era demasiado lenta, debido al uso
de médems con capacidades reducidas, lo que se traducia en largos tiempos de
espera para acceder a contenidos, especialmente aquellos con elementos grafi-
cos. Muchos usuarios, enfrentados a demoras superiores al minuto o a laberin-
tos de menus consecutivos, abandonaban el servicio por frustracion. Ademas, el
modelo de hardware del Videotex empezdé con el uso de televisores y teléfonos de
tonos como interfaces principales, antes de migrar a dispositivos mas especiali-
zados y computadores personales (Dutton et al., 1986).

En cambio, internet se constituyd en una infraestructura disefiada para la
transmision eficiente y de bajo costo de datos®, incluyendo texto, graficos y, even-
tualmente, voz y video en tiempo real. Desde sus origenes, el acceso a internet se
articulo principalmente a través de computadores domésticos, pero con el tiem-
po se expandid hacia nuevos dispositivos: teléfonos maviles, consolas de video-
juegos, tabletas y televisores inteligentes. Un punto de inflexion fue el éxito del
servicio i-mode, de la compafiia japonesa DoCoMo, que a partir de 1999 ofrecid
acceso movil a internet para jévenes japoneses que no tenian PC. Esta experiencia
anticipé lo que mas tarde se consolidaria como una tendencia global: en muchos
paises en desarrollo el teléfono mavil se transformad en el principal (y a menudo,
en el Unico) terminal de acceso a la Web evitando completamente el uso de PC.

% Ademas, no estaba controlado por una autoridad central cuyo permiso era necesario antes de que los posi-

bles proveedores de informacion pudiesen ofertar sus servicios en linea.
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Etapa/ Nombre/tecno- Caracteristicas . L Impacto histérico/
. . P Finalidad inicial .
periodo logia clave técnicas ejemplos
Décadade Redesdetiem- Computadores cen- Optimizar recur- Pioneras en universi-
1950 po compartido  trales compartidos sos computacio-  dades y laboratorios
(Time Sharing ~ por mdltiples usuarios  nales caros militares (MIT, RAND)
Systems) mediante terminales
1969-1983 ARPANET (Red Comunicacion de Intercambio Precursor directo de
de la DARPA) paquetes; enlaces cientificoy comu-  internet; introduccion
entre nodos nicacion militar de protocolos como
descentralizada NCP y luego, TCP/IP
Décadade Redesprivadas Redes cerradas o Informacion Minitel (Francia),
1970 y Videotex comerciales (X.25); empresarial; Viewdata (Reino
lineas telefénicas; ter-  banca; educa- Unido), Videotex
minales interactivos cion; servicios a (Japony Estados
consumidores Unidos)
1983-1995 |Internet Adopcion del protoco-  Reemplazo de Expansion del correo
(NSFNET) lo TCP/IP; interco- ARPANET para electronico; FTP;
nexion global de redes  usos civiles y Telnet, Gopher
universitarias académicos
1991-2005 World Wide Documentos de hiper- Democratizacion ~ Mosaic; Netscape;
Web texto (HTTR, HTML); de la informacién;  Google; comercia-
interfaces gréficas; comunicacion lizacion de la red,
navegadores global auge de portales y
buscadores
2005-2015 Web 2.0y redes Plataformas colabo-  Interaccion social, Facebook; Twitter;
sociales rativas; serviciosenla contenido gene-  YouTube; Gmail;
nube; movilidad rado por usuarios; auge de dispositivos
personalizacion moviles
algoritmica
2015-pre-  Redes inteli- |oT; redes neurona- Automatizacion; Vehiculos auténo-
sente gentes, 5G y les; Big Data; edge vigilancia; IA, mos; smart cities;
computacion computing ciberseguridad guerra cibernética;
distribuida redes militares

adaptativas

Fuente: elaboracion propia.

En retrospectiva, internet ha atravesado transformaciones profundas en sus
casi tres décadas de existencia (tabla 3). Nacido durante la era de la computacion
de tiempo compartido, logré adaptarse a contextos tecnoldgicos sucesivos: la era
de los PC, el modelo cliente-servidor, y mas recientemente, la arquitectura basa-
da en redes distribuidas. Aunque fue concebido antes de la generalizacion de las
redes de drea local (en inglés, LAN, por las iniciales de Local Area Network), inter-
net se integro eficazmente a ellas, y posteriormente, también a tecnologias como
ATM (Asynchronous Transfer Mode) y Frame Relay. Originalmente disefiado para
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soportar una variedad de funciones (desde la transferencia de archivos y el inicio
de sesion remota hasta el uso compartido de recursos y la colaboracion entre
nodos), internet no solo sobrevivid a sus paradigmas fundacionales, sino que los
superd ampliamente, hasta convertirse en la plataforma universal que dio origen
al correo electronico, la World Wide Web* y, en Ultima instancia, a la digitalizacion
global de la vida social, politica y econémica.

Vietnam y la vigilancia computacional

La guerra de Vietnam no solo fue un conflicto militar asimétrico, sino también un
laboratorio para la aplicacion temprana de sistemas computacionales en tareas
de vigilancia, inteligencia y contrainsurgencia. Durante ese periodo emergieron por
primera vez modelos cibernéticos aplicados a la guerra irregular y sistemas de
bases de datos destinados a gestionar grandes volimenes de informacion so-
bre poblaciones civiles y actores insurgentes. Este fendmeno marcé un punto de
inflexion en la evolucion de la guerra, donde la capacidad para producir, procesar
y aplicar datos se volvio un vector central de dominacion militar y control social.

Uno de los primeros sistemas implementados fue el Hamlet Evaluation System
(HES), desarrollado en 1967 por el Departamento de Defensa de los Estados
Unidos. Dicho sistema consistia en una base de datos que recopilaba informa-
cion demografica y evaluaciones mensuales de seguridad y desarrollo en aldeas
vietnamitas. El objetivo era medir el progreso de las operaciones de pacificacion y
contrainsurgencia. Sin embargo, el HES enfrentd criticas por su incapacidad para
capturar la dindmica compleja del conflicto, como los movimientos de refugiados
y lainfluencia politica del Viet Cong. A pesar de las revisiones, las decisiones estra-
tégicas se basaron en resultados altamente agregados, lo que limito la efectividad
del sistema (Feichtinger, 2022).

Uno de los ejemplos mas significativos del uso de vigilancia computacional en
Vietnam fue el Programa Phoenix, lanzado por la CIA y las Fuerzas Especiales es-
tadounidenses en 1967. Su objetivo era identificar, capturar y neutralizar a miem-
bros del Viet Cong Infrastructure (VCI), la red civil clandestina que sostenia la in-
surgencia. Para ello, se desarrollaron extensas bases de datos computarizadas

4 Internet ya existia antes que la Web. Normalmente, cuando se visita una pagina web la direccién comienza
con www (las siglas de World Wide Web); como ya se explico, esta existe desde 1989, cuando Tim Ber-
ners-Lee, fisico del CERN, presentd su primera propuesta para la Web. En ese orden de ideas, mientras que
internet es una inmensa red de computadores conectados entre si alrededor de todo el mundo, la World Wide
Web (o la Web) es una enorme coleccién de paginas que se asienta sobre esa red de computadores, asi que
cuando se navega a través del celular o el computador se usa internet para acceder a la Web.

62



Computacion, cibernética y guerra:
una coevolucién estratégica

gue catalogaban informacién personal, politica y social de presuntos colaborado-
res, activistas y combatientes del VCI. Estas bases de datos alimentaban un sis-
tema de "seleccion de objetivos” que, en muchos casos, derivaba en detenciones
extrajudiciales, tortura o ejecuciones sumarias. Por ende, aunque logro neutralizar
a numerosos miembros del Viet Cong, también fue objeto de controversia por las
tacticas empleadas y las implicaciones éticas de su enfoque (Valentine, 2000).

Como sefiala Bass (1992), el corazén del Programa Phoenix era una base
de datos nacional operada por computadores IBM en Saigon, llamada el File of
Information on the VCI. Esta base reunia mas de 300.000 expedientes individuales,
con los que se construia un mapa sociopolitico digitalizado del enemigo interno.
Cada registro contenia detalles como filiacion ideoldgica, relaciones familiares,
afiliaciones comunitarias, ubicacion y nivel de implicacion. Esa informacion era
luego procesada para identificar patrones, conexiones 'y jerarquias dentro del apa-
rato insurgente. En esencia, el objetivo era "sistematizar la eliminacion” mediante
tecnologias de la informacion. El académico Jeffrey Richelson (2008) destaca que
“Phoenix representd la institucionalizacion de una forma tecnocratica de asesina-
to politico, donde los procedimientos de inteligencia imitaban el funcionamiento
de una maquina cibernética de seleccién y destruccion” (p. 117). Esta légica fun-
cionalista, heredera de la cibernética de primera generacion, concebia el sistema
insurgente como una red de nodos disfuncionales que podian ser identificados,
aislados y eliminados para degradar el rendimiento del sistema global.

El uso de bases de datos en Vietnam se inscribe en un paradigma mas amplio:
la aplicacion de la cibernética a la guerra. Como ha argumentado Edwards (1996),
durante la Guerra Fria el pensamiento cibernético modelé tanto las estrategias
de defensa nuclear como las doctrinas de contrainsurgencia. En vez de pensar la
guerra como un choque de fuerzas, era concebida como un problema de regula-
cion, feedback y control de sistemas complejos. La cibernética de Norbert Wiener,
centrada en el control automatizado a través del procesamiento de informacion,
sirvié como marco conceptual para disefiar modelos de "sociedades insurgentes”
entendidas como sistemas termodinamicamente inestables que podian ser esta-
bilizados por medio de intervenciones selectivas y disruptivas (Pickering, 2010).

En este sentido, Vietham representod una “guerra de la informacion” en la que
se intentd controlar no solo el territorio fisico, sino también el comportamiento
de una poblacion, mediante algoritmos, perfiles y vigilancia permanente. La base
técnica de esta vigilancia fue provista por tecnologias computacionales como las
tarjetas perforadas de IBM, los sistemas de bases de datos en mainframes y los
programas de correlacion cruzada. Como lo sefiala Nathan Ensmenger (2010),
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dichos sistemas requerfan una “nueva clase de expertos: los operadores de sis-
temas de informacion, programadores y analistas de inteligencia digital” (p. 185).
Asi, la guerra moderna incorporaba al informatico como un nuevo actor estratégi-
co del campo de batalla.

Mas alla del Programa Phoenix, otro experimento pionero de la guerra ciberné-
tica fue el proyecto Igloo White, desarrollado entre 1968y 1973 por el Departamento
de Defensa. Dicho sistema se disefi6 para interrumpir la red logistica del Viet Cong
en la Ruta Ho Chi Minh, mediante sensores acusticos y sismicos desplegados en
el terreno, que enviaban sehales a computadores ubicados en la base aérea de
Nakhon Phanom (Tailandia). Estos datos eran procesados por un sistema com-
putacional central, llamado Intelligence Surveillance and Target Acquisition Radar
System (ISTARS), que decidia en tiempo real si debia enviarse una aeronave a
bombardear un sector determinado. Aunque innovadora, la operacion enfrento
desafios en la precision de los datos y la efectividad de las interdicciones (Prados,
2009). De acuerdo con Haigh, "Igloo White marcd la primera vez que se integraron
redes de sensores, bases de datos y decisiones algoritmicas en una operacion
militar continua” (Haigh et al., 2016). El sistema sentd las bases de lo que hoy se
denomina “centros de fusion de inteligencia” y prefigura las arquitecturas de vigi-
lancia persistente actuales. Aunque la eficacia militar de Igloo White fue limitada,
su relevancia tecnolégica fue enorme: introdujo el principio de que las decisiones
letales podian ser derivadas desde algoritmos, computadores y sistemas senso-
res sin intervencion humana directa. De algin modo, Vietham anticipd el modelo
de guerra algoritmica que en el siglo XXI se materializa en drones, vigilancia masi-
va y misiones auténomas.

Los modelos cibernéticos aplicados en Vietnam no se limitaban al frente mi-
litar. También se implementaron sistemas de control poblacional. Uno de los mas
importantes fue el National Police Infrastructure Modernization Program, disefiado
por la Agencia de Estados Unidos para el Desarrollo Internacional (en inglés, USAID,
por las iniciales de United States Agency for International Development), que in-
formatizé las estaciones de policia en todo el pais para facilitar la identificacion y
seguimiento de opositores. Se instalaron bases de datos con huellas dactilares,
antecedentes penales y registros de vigilancia, lo que dio lugar a una arquitectura
de control burocratico sin precedentes. Este tipo de vigilancia sistémica derivo en
una forma anticipada de vigilancia algoritmica, donde la poblacién era gestiona-
da como una red de nodos informacionales. Como sefiala James Der Derian, “la
contrainsurgencia se convirtid en una ciencia de sistemas de informacion aplicada
al control de poblaciones disidentes” (Der Derian, 2001, p. 172). En esa ldgica, el
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cuerpo humano se convirtié en una fuente de datos; la comunidad, en un espa-
cio cartografiable, y la vida cotidiana, en una serie de patrones decodificables. Esta
transformacion antropotécnica de la guerra tuvo efectos devastadores sobre las
poblaciones y consolidé una forma de "gubernamentalidad digital militarizada”.

En conclusion, esos sistemas computacionales aplicados durante la guerra
de Vietnam inauguraron una forma de poder basada en el procesamiento masivo
de informacion para fines estratégicos. Una légica que se ha expandido hacia las
guerras contemporaneas: desde las operaciones en Afganistan e Irak hasta el uso
de IA en conflictos hibridos, vigilancia masiva y campafas de contrainformacion.
Como sugiere Bernhardt (2016), "los ordenadores nacieron en el campo de bata-
lla'y siempre han estado ligados a objetivos estratégicos, aunque los dispositivos
hayan cambiado” (p. 89). Por lo tanto, la guerra de Vietnam permitié no solo expe-
rimentar con nuevos modelos de control computacional, sino también articular un
imaginario militar-cibernético que hoy yace en el centro de la geoestrategia global.

Del C2 al C4ISR: cibernética y doctrina militar digital
Desde mediados del siglo XX el pensamiento militar ha transitado progresivamen-
te desde el enfoque centrado en la estrategia operacional hacia formas cada vez
mas digitalizadas del control del conflicto. Dicho proceso ha sido impulsado por
la convergencia de avances en teoria de sistemas, cibernética y computacion, que
reconfiguraron la relacién entre mando, informacion y accion militar. Como sefiala
Arquilla (2021), el dominio digital no es simplemente una extension del campo de
batalla, sino una transformacion epistemoldgica de dicho campo, donde "el con-
flicto se convierte en una lucha por el control de la informacién y los algoritmos” (p.
88). Este giro se consolidd con la institucionalizacion de doctrinas como, por ejem-
plo, el C2 (Command and Control) y su evolucion hacia C4ISR (Command, Control,
Communications, Computers, Intelligence, Surveillance and Reconnaissance), un
marco doctrinal que expresa la centralidad de la infraestructura informacional en la
planificaciéon y conduccion de operaciones militares contemporaneas (Gray, 2004).
El desarrollo de sistemas de comando automatizados se remonta a la Guerra
Fria, cuando Estados Unidos y la URSS empezaron a experimentar con la auto-
matizacion de decisiones en tiempo real mediante redes computacionales. El mo-
delo de C2 buscaba garantizar el flujo continuo de informacién entre los niveles
estratégicos, operacionales y tacticos integrando sensores, plataformas de co-
municaciones y centros de mando. Como sefiala Ensmenger (2010), los primeros
intentos de sistemas automaticos en el Pentagono no se limitaron a la logistica
o la vigilancia, sino que también contemplaron escenarios de uso algoritmico en
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la toma de decisiones bajo condiciones de guerra nuclear. A lo largo de los afios
sesentay setenta, iniciativas como SAGE (Semi-Automatic Ground Environment) y
el posterior desarrollo de ARPANET sentaron las bases técnicas y doctrinales para
redes descentralizadas de comando. SAGE integraba radares, centros de procesa-
miento y estaciones de intercepcion en un sistema cibernético que podia detectar,
procesar y coordinar la respuesta contra amenazas aéreas en tiempo casi real.
Campbell-Kelly et al. (2023) subrayan que ese sistema marcé un punto de inflexion
en la historia del mando militar, pues demostré que el control automatizado podia
ser confiable en contextos de alta presion operativa.

La consolidacion doctrinal del C2 y su expansion hacia C4ISR reflejan una
apuesta por el uso de arquitecturas digitales para el dominio del campo de bata-
lla. EI Departamento de Defensa de Estados Unidos definié tales sistemas como
el "corazén neuralgico” de la guerra moderna, por cuanto permiten integrar sen-
sores, plataformas de armas, recursos humanos y procesamiento algoritmico en
una sola estructura operativa (Arquilla & Ronfeldt, 1997). Esta instrumentalizacion
tiene un componente epistémico: asume que el conflicto es reducible a flujos de
informacién y que el poder radica en la capacidad para visualizar, procesar y anti-
cipar eventos con base en datos. Bernhardt (2016) lo explica a través del legado de
Turing: "la idea de una maquina universal capaz de representar cualquier calculo
también sirvid como metéafora para pensar sistemas militares capaces de repre-
sentar cualquier teatro de operaciones” (p. 114). Durante la década de 1980 el
concepto de "Dominio de la Informacion” (Information Dominance) se volvid cén-
trico en la planificacion militar estadounidense, al dar origen a estructuras como el
Global Command and Control System (GCCS), que consolidaban distintas capa-
cidades de vigilancia global, comunicaciones seguras y procesamiento de inteli-
gencia en tiempo real. Ensmenger (2010) advierte que esta hegemonia algoritmica
del poder militar también se acompafiaba de una burocratizacion tecnocratica del
conflicto, donde las guerras se “gestionaban" mas que se "combatian”.

Mientras tanto, otros Estados también exploraban los modelos cibernéticos
de planificacion y control. Uno de los casos mas paradigmaticos fue el proyecto
chileno Cybersyn, impulsado por Stafford Beer, en colaboracion con el Gobierno
de Salvador Allende. Aunque Cybersyn no fue una iniciativa militar per se, su ar-
quitectura cibernética buscaba aplicar principios de retroalimentacion y control
descentralizado a la gestion nacional, incluyendo el manejo de crisis y respuestas
rapidas ante amenazas. Cybersyn demostro que la cibernética podia ser emplea-
da como una herramienta para la planificacion estratégica y la toma de decisio-
nes bajo presion, y de ese modo anticipd muchas de las l6gicas que mas tarde
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adoptaria el C4ISR. Como analiza Eden Medina (2011), Cybersyn constituyé “una
red informacional que entendia la nacién como un sistema adaptativo complejo,
gestionado a través de flujos de datos y retroalimentacion” (p. 192). En el caso
soviético, los sistemas de vigilancia computacional también fueron empleados en
estructuras como OGAS (Sistema Nacional Automatizado para la Contabilidad y el
Procesamiento de la Informacion), que pretendian digitalizar toda la economia so-
viética mediante redes computacionales. Si bien nunca se implemento del todo, el
proyecto reflejaba un enfoque integral que entendia la informacion como recurso
estratégico. En los Ultimos afios, Rusia ha retomado visiones cibernéticas aplica-
das a la guerra informacional y la desinformacion, en lo que Rid (2016) denomina
"guerra por no-lineas", donde el dominio de la narrativa, la informacion y la percep-
cién reemplaza al control territorial como eje del poder.

El caso de la Republica Popular de China representa una evolucion singular
en la relacion entre computacion y control politico. Como documenta Mullaney
(2024), el desarrollo de la computacién en China no siguié una simple adopcion
de tecnologias occidentales, sino que implicd una profunda hibridacion cultural,
linglistica y politica. Desde los sistemas de entrada de caracteres hasta la vigi-
lancia estatal algoritmica contemporanea, China ha desarrollado un modelo de in-
formacion profundamente entrelazado con las estructuras del Partido Comunista.
La consolidacion del modelo de control total se hace evidente en iniciativas como
el Sistema de Crédito Social y el uso extensivo de IA y reconocimiento facial para
fines de seguridad nacional. Seguin Mullaney (2024), "la historia de la computacion
en China no puede desvincularse del proyecto de gobernanza y disciplinamiento
social, donde el cédigo opera como extension del Estado” (p. 237). En este sentido,
el modelo chino representa una forma avanzada de C4ISR aplicado no solo a la
guerra, sino al control de la poblacién civil estableciendo nuevas fronteras entre
seguridad, vigilancia y politica algoritmica.

En resumen, el impacto doctrinal del paso del C2 al C4ISR radica en una muta-
cién del campo de batalla mismo. Como plantea Arquilla (2021), "ya no se trata de
ganar en el terreno, sino de dominar la matriz informacional que produce percep-
cién, narrativa y verdad” (p. 102). Este desplazamiento ha dado origen al concepto
de campo de batalla informacional (Information Battlespace), donde los nodos, re-
des y algoritmos reemplazan al terreno, las trincheras y los frentes. La cibernética
ha jugado un papel clave en esta transicion. Wiener (1948) ya habia previsto que
el control del entorno mediante retroalimentacion seria el nuevo principio de orga-
nizacién en la era de la informacion. Los sistemas actuales de guerra algoritmica,
desde drones hasta plataformas de IA, no hacen sino materializar este principio.
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La evolucion desde el C2 hacia el C4ISR ha sentado las bases doctrinales de
la ciberguerra, ya que la capacidad para integrar inteligencia, vigilancia, comunica-
ciones y procesamiento auténomo en tiempo real permite operar en dominios que
van desde el ciberespacio hasta la guerra cognitiva. Como afirma Gray (2004), "el
poder militar hoy no se mide por el tonelaje de las armas, sino por la velocidad y
precision de la informacion procesada” (p. 127). El poder algoritmico constituye la
culminacion de dicho proceso. Los algoritmos no solo ejecutan cédigos, sino que
estructuran el campo de posibilidades estratégicas. Desde los modelos predicti-
vos de vigilancia hasta las armas autonomas letales, el control de los algoritmos
se ha convertido en un eje de soberania militar. Adicionalmente, la computacion
distribuida y las redes de Ultima generacion, combinadas con sistemas de C2 y
C4ISR en los que se involucran maquinas y humanos en escenarios operaciones,
han dado lugar a lo que se conoce “Internet of Battlefield Things” (Internet de las
Cosas en el Campo de Batalla)*'. En tal sentido, la computaciéon no es una he-
rramienta neutra: es un “lenguaje de poder" que redefine los limites entre guerra,
tecnologia y gobernanza (Ensmenger, 2010).

Implicaciones estratégicas de la coevolucion entre
computacién, cibernética y guerra

El recorrido histérico y doctrinal que se desarrollé en el apartado anterior permi-
te extraer una serie de implicaciones estratégicas de caracter general. Estas no
constituyen conclusiones normativas ni recomendaciones operativas, sino desti-
laciones conceptuales que ayudan a comprender cdmo la coevolucidn entre com-
putacion, cibernética y guerra ha reconfigurado las condiciones estructurales del
poder militar contemporaneo.

En primer lugar, la historia de la computacién aplicada a los asuntos mili-
tares muestra que la tecnologia no sustituye a la estrategia, pero si transforma
profundamente el marco dentro del cual esta se formula y ejecuta. Los sistemas
técnicos no reemplazan la decision estratégica humana. Sin embargo, al acelerar

4 El Internet of Battlefield Things (1oBT) constituye una adaptacion militar del paradigma del 10T, orientada a la
integracion operativa de plataformas fisicas y sistemas digitales en entornos de combate. A diferencia del
|oT civil, cuya finalidad principal es la eficiencia y automatizacion en contextos comerciales o domésticos, el
|0BT articula sensores, plataformas tripuladas y no tripuladas, combatientes, sistemas de armas y nodos de
comunicacion dentro de una arquitectura de red tactica distribuida. Su légica no se limita al intercambio de
datos, sino que apunta a la construccion de un ecosistema cognitivo de combate, donde la informacion fluye
en tiempo real para alimentar sistemas de mando y control, Ay procesos de decision automatizados. En este
entorno cada elemento del campo de batalla se convierte en un nodo productor y consumidor de datos, que
amplia el conocimiento situacional y reduce los ciclos de decision en operaciones de alta intensidad.
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los ciclos decisionales, automatizar procesos de analisis y generar una creciente
dependencia de infraestructuras informacionales complejas, alteran las condicio-
nes de mando, planificacion y control. En escenarios de alta complejidad, el rol del
comandante ya no se define tan solo por su capacidad de concentracion de fuerza,
sino por su habilidad para operar dentro de entornos informacionales densos, di-
namicos y parcialmente automatizados.

En segundo término, el poder militar contemporaneo descansa cada vez mas
en lo que pueden denominarse infraestructuras epistémicas: sistemas capaces
de producir, organizar y explotar conocimiento operacionalmente relevante. En la
guerra informacional la ventaja estratégica no proviene tan solo de la superioridad
cinética, sino de la capacidad para integrar datos, inteligencia, vigilancia y procesa-
miento algoritmico en tiempo real. La computacion, en este sentido, se convierte
en una infraestructura critica del poder, comparable al territorio, la industria o la lo-
gistica, y su vulnerabilidad o resiliencia adquiere una dimension estratégica central.

Asimismo, el legado de la cibernética consolida una comprension sistémica
de los conflictos armados, ya que, al introducir principios de retroalimentacion,
autorregulacion y anticipacion, el pensamiento cibernético desplaza la concepcion
de la guerra como un fenémeno lineal hacia la idea de un sistema adaptativo com-
plejo. En el marco descrito, el objetivo estratégico no se limita de manera exclusiva
ala destruccion fisica del adversario, sino que se orienta crecientemente al control,
lainfluenciay la gestion de dindmicas, comportamientos y percepciones dentro de
sistemas interconectados.

Esta coevolucion sociotécnica, lejos de producir trayectorias homogéneas,
genera asimetrias estratégicas persistentes. La adopcion y el empleo de tecnolo-
gias computacionales estan mediadas por culturas organizacionales, estructuras
politicas y tradiciones estratégicas especificas, lo cual explica por qué distintos
actores (estatales y no estatales) internalizan de manera disimil las mismas he-
rramientas técnicas. Dichas diferencias producen ventajas y vulnerabilidades es-
tructurales que pueden ser explotadas estratégicamente, incluso por actores con
capacidades materiales limitadas.

Finalmente, la convergencia entre computacion, cibernética y guerra ha contribui-
do a una expansion del campo de batalla hacia el dominio informacional y cognitivo.
Los datos, los algoritmos y las percepciones se constituyen en objetivos estratégicos
en si mismos, y la disputa por la arquitectura que sostiene la toma de decisiones ad-
quiere una centralidad comparable a la del control del espacio fisico. La guerra ya no
se libra Unicamente sobre territorios, sino también sobre sistemas de informacion que
modelan la voluntad, la comprension y la accion de los actores en conflicto.
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Conclusiones

La cibernética y la computacion no solo transformaron las I6gicas operativas del
conflicto armado, sino que reconfiguraron profundamente las formas de pensar,
organizar y ejercer el poder en las sociedades contemporaneas; en efecto, al in-
troducir principios como la retroalimentacion, el control automatizado y el proce-
samiento de informacién en tiempo real, la cibernética permitié concebir tanto a
los sistemas militares y a las instituciones sociales como a estructuras dinamicas,
adaptativas e interconectadas. En consecuencia, esta Idgica sistémica ha venido
desplazando los modelos jerarquicos tradicionales y dado paso a arquitecturas de
mando distribuidas, inteligencia descentralizada y vigilancia algoritmica. En el am-
bito estratégico, esas transformaciones consolidaron un nuevo tipo de guerra: la
“guerra cognitiva", en la que el control del flujo de datos, la anticipacion de patrones
y la manipulacion de percepciones son tan decisivos como el uso de la fuerza fisica.

En paralelo, el advenimiento de la computacion ha impulsado una mutacion
epistémica que reformula el modo como las sociedades se gobiernan y se prote-
gen. El paso de los archivos fisicos a las bases de datos digitales, de la planifica-
cion centralizada a la simulacion computacional y de la diplomacia estatal al “ci-
berpoder” revela un proceso en el que la computacion se ha vuelto el fundamento
de la toma de decisiones publicas y privadas. Estados, empresas y ciudadanos
operan cada vez mas dentro de infraestructuras informacionales que condicionan
sus capacidades de accion, sus margenes de libertad y sus modos de interaccion.
Asi, la cibernética y la computacién no solo dotaron a la guerra de nuevos ins-
trumentos, sino que instauraron una racionalidad técnica que redefine el sentido
mismo de la seguridad, la gobernanza y la soberania en el siglo XXI.

Por consiguiente, la historia de la computacion, desde los dispositivos de cal-
culo manual hasta las arquitecturas digitales contemporaneas, ha sido no solo una
narrativa de progreso técnico, sino una profunda transformacion del pensamiento
estratégico, de las estructuras de poder y del campo de batalla. Como se ha de-
mostrado en el presente capitulo, la coevolucion entre computacion, cibernética
y doctrina militar no es una mera coincidencia, sino el resultado de una larga ge-
nealogia en la que las necesidades de la guerra han actuado como catalizador de
las mas radicales innovaciones tecnoldgicas. Sin embargo, este proceso histérico
parece entrar hoy en una nueva fase, marcada por una disrupcion potencialmente
mayor que la vivida con la digitalizacién: la irrupcion de la computacion cuantica.

La computacion cuantica representa un quiebre epistemoldgico y técnico
frente al paradigma clasico de la maquina de Turing. Basada en principios como
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la superposicion, el entrelazamiento y la interferencia cuantica, esta tecnologia
propone un modelo de procesamiento radicalmente distinto, con implicaciones
profundas para el calculo, la criptografia, la 1A, la logistica militar y la simulacién de
sistemas complejos. Mientras los computadores digitales procesan informacion
en bits, unidades binarias de 0 y 1, los computadores cuanticos utilizan qubits, los
cuales pueden existir simultaneamente en multiples estados. Esa capacidad de
“paralelismo cuantico” podria permitir la resolucion eficiente de problemas que hoy
son computacionalmente intratables para supercomputadores mas avanzados.

En el ambito militar, esta disrupcion se perfila como una revolucion silenciosa.
De acuerdo con Kott y Alberts (2021), los avances en computacion cuantica po-
drian alterar profundamente las capacidades de deteccion, navegacion, cifrado,
optimizacion tactica y planeamiento logistico. La posibilidad de romper esque-
mas criptograficos tradicionales mediante algoritmos cuanticos, como el de Shor,
o la de realizar busquedas ultrarrapidas con el algoritmo de Grover, plantea una
amenaza existencial para las comunicaciones seguras en defensa, inteligencia y
diplomacia. Segun Mosca (2018), incluso si la computacién cuantica tarda déca-
das en materializarse plenamente, los datos interceptados hoy (bajo el principio
de “store now, decrypt later") podrian volverse vulnerables en el futuro cercano. En
ese contexto, los Estados que primero logren desarrollar o acceder a capacida-
des cuanticas obtendran ventajas estratégicas asimeétricas sobre sus adversarios.
Canada, Estados Unidos, China, Rusia, la Union Europea (UE) v, recientemente, la
India y Australia han lanzado ambiciosos programas de investigacion y desplie-
gue de tecnologias cuanticas con aplicaciones duales (civiles y militares), o que
consolida un nuevo campo de competencia geopolitica. China, por ejemplo, ha
desarrollado una red de comunicaciones cuanticas a escala nacional, e incluso
lanzé un satélite de comunicaciones cuanticas (Micius), y con ello demuestra que
la carrera por la supremacia cuantica es también una carrera por el poder inter-
nacional. Como advierte Bousquet (2021), el campo de batalla del futuro no sera
simplemente informatizado, sino cuanticamente modulado.

Para paises como Colombia el advenimiento de esta revolucion tecnoldgica
presenta al menos tres tipos de desafios estratégicos. El primero es el de la vulne-
rabilidad estructural. Como nacion todavia en transicion digital, Colombia no po-
see hoy las capacidades cientificas, industriales o tecnoldgicas suficientes para
generar desarrollos propios en computacion cuantica, lo que la deja en una posi-
cién de alta dependencia frente a actores externos. Esta brecha tecnoldgica podria
traducirse en una brecha de poder en escenarios de conflicto o disuasion, donde
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proteger infraestructuras criticas (redes de mando y control, comunicaciones, sis-
temas de navegacion satelital, vigilancia estratégica) dependa de su resistencia
frente a adversarios con capacidades cuanticas ofensivas.

El sequndo desafio es el de la obsolescencia doctrinal. La transformacion pro-
funda que implican las tecnologias cuanticas no puede ser enfrentada tan solo
desde la adquisicion tecnoldgica, sino que exige una revision a fondo de los mar-
cos doctrinales y estratégicos de la defensa nacional. Los conceptos tradiciona-
les de ciberseguridad, inteligencia técnica, superioridad informacional y comando
y control deben adaptarse a un entorno en el que la incertidumbre cuantica, la
aleatoriedad programable y la superposicion operativa reconfiguran las Idgicas del
enfrentamiento. Si la revolucion digital exigio pasar del paradignna mecanicista al
paradigma informacional, la revolucion cuantica exigira transitar hacia un paradig-
ma probabilistico y emergente.

El tercer desafio es el de la gobernanza internacional. Colombia, como Estado
comprometido con el derecho internacional y el uso responsable de las tecnolo-
gias emergentes, deberd posicionarse diplomaticamente en los foros multilatera-
les donde se discutan los usos legitimos de la computacion cuantica, los marcos
normativos para su control y la prevencion de carreras armamentistas cuanticas.
Como sefiala Kania (2019), ain no existe un régimen de gobernanza global claro
para estas tecnologias, lo cual abre un margen de accién para que paises media-
nos propongan reglas, estandares y mecanismos de conflanza que garanticen la
seguridad compartida. La insercion activa de Colombia en estas discusiones es
crucial para evitar quedar marginada de los futuros regimenes internacionales de
tecnologia estratégica.

Frente a estos desafios, se propone una serie de recomendaciones a la comu-
nidad de defensay seguridad de Colombia:

1. Anticipacion estratégica e inversion en vigilancia tecnoldgica. Es impera-
tivo crear un Observatorio Nacional de Tecnologias Cuanticas que actule
como centro de alerta temprana, analisis prospectivo y asesoramiento es-
tratégico en ciencia disruptiva para la seguridad y la defensa. Dicho obser-
vatorio deberia integrarse a la estructura de planeamiento del Ministerio
de Defensa y contar con participacion de las universidades, el sector pri-
vado y las Fuerzas Armadas.

2. Formacion y educacion avanzada en tecnologias cuanticas. La Fuerza
Aeroespacial Colombiana, la Escuela Superior de Guerra (ESDEG) y las
academias militares deben incorporar en sus programas de formacion
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contenidos sobre computacion cuantica, criptografia poscuantica, algo-
ritmos cuanticos e implicaciones estratégicas de dichas tecnologias. Se
recomienda establecer convenios para capacitacion del talento nacional
y transferencia de conocimiento con universidades internacionales lide-
res (como MIT, Caltech, Tsinghua o ETH Zdirich), centros latinoamericanos
como el INPE (Brasil) y universidades colombianas que ya tienen compu-
tadores cuanticos y grupos de investigacion con interés en tecnologias
cuanticas (por ejemplo, la Universidad de los Andes).

Cooperacion internacional para transferencia tecnoldgica y desarrollo
conjunto. Colombia debe fortalecer sus alianzas tecnocientificas con so-
cios estratégicos (como Estados Unidos, la UE, Corea del Sur e Israel), para
acceder a proyectos de investigacion colaborativa en tecnologias cuanti-
cas con fines duales. En particular, el Comando Sur de Estados Unidos y
la Organizacion del Tratado del Atlantico Norte (OTAN) ofrecen esquemas
de cooperacién en innovacion en defensa que podrian incluir dimensiones
cuanticas si Colombia demuestra capacidades de absorcion tecnoldgica.
Seguridad poscuantica y resiliencia criptografica. A nivel de ciberdefen-
sa, debe iniciarse de inmediato un proceso de evaluacion de los sistemas
criptograficos actualmente en uso en la infraestructura militar, de inteli-
gencia y gubernamental. Esta evaluacion debe identificar posibles vulne-
rabilidades frente a ataques cuanticos futuros e iniciar una transicion pro-
gresiva hacia sistemas de criptografia poscuantica, como los propuestos
por el National Institute of Standards and Technology (NIST).

Inclusion del tema cuantico en doctrina y planeamiento militar. Las ca-
pacidades cuanticas deben integrarse en el pensamiento doctrinal de la
defensa nacional. El Comando Conjunto Cibernético, el Comando Espacial
y el Estado Mayor Conjunto deberian contemplar escenarios de guerra
cuantica dentro de sus ejercicios de planeamiento, simulacion y guerra
de wargaming, incluyendo dimensiones como la negacion de comunica-
ciones seguras, la manipulacion de sensores satelitales y la optimizacion
logistica cuantica.

Desarrollo nacional de capacidades en simulaciéon cuantica para defen-
sa. Aungue el hardware cuantico de altas capacidades aun esté en fase
experimental, Colombia podria comenzar a desarrollar capacidades en
simulacion cuantica aprovechando plataformas como IBM Q Experience
0 Google Quantum Al. Estas herramientas permiten modelar materiales,
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moléculas y escenarios fisicos complejos relevantes para la defensa,
como nuevos materiales resistentes, algoritmos de optimizacion tactica
0 comportamientos emergentes en conflictos asimétricos.

En suma, la computacion cuantica no es tan solo una tecnologia del futuro,
sino una dimension emergente del poder estratégico global. Asi como la Segunda
Guerra Mundial afianzo el rol de la computacion digital en los asuntos militares,
el siglo XXI seréa testigo de una nueva reconfiguracion del poder, basada en la
aplicacion de los conceptos de la mecanica cuantica en diferentes tecnologias
y dominios de aplicacion. En dicho escenario Colombia no puede limitarse a ser
un consumidor pasivo de tecnologia, sino que debe posicionarse como un actor
estratégico inteligente, capaz de anticipar, adaptarse y participar de manera activa
en la configuracion de las reglas del nuevo orden tecnolégico-militar. El desafio es
inmenso, pero también lo es la oportunidad de construir una defensa nacional que
no solo proteja el presente, sino que también se proyecte soberanamente hacia los
campos de batalla del mafana.
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