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Guia para la adopcion de una cultura de
ciberseguridad en juntas directivas

La ciberseguridad debe considerarse un elemento esencial en las organizaciones.
Su importancia en el contexto de la transformacion digital requiere el respaldo de los
niveles directivos para fomentar una cultura preventiva frente a escenarios de riesgo.

En Colombia, la promocion de una cultura de ciberseguridad ha sido objeto de
discusion desde hace afios. Documentos como el CONPES 3701 (2011) y la reso-
lucion AG/RES. 2004 (34-0/04) de la Organizacion de Estados Americanos (OEA,
2004) ofrecen lineamientos para la implementacion de una cultura de ciberseguri-
dad a nivel nacional y regional, respectivamente.

Por otro lado, en la era digital, la cultura y la tecnologia estan estrechamente
relacionadas. La tecnologia influye en el comportamiento de una sociedad al cam-
biar las practicas culturales, y, a su vez, la direccion en la que avanza la tecnologia
esta ligada estrictamente a lo que determine una sociedad (Goicoechea, 2004).
Esta relacion puede entenderse a través del principio de equifinalidad de la teoria
general de sistemas (TGS), que sugiere que sistemas abiertos como la tecnologia
pueden alcanzar los mismos objetivos finales a partir de diferentes condiciones
iniciales (Bertalanffy, 1989).

Un aspecto relevante en el campo de la tecnologia es la cuarta revolucion in-
dustrial, la cual se desarrolla a un ritmo acelerado, trayendo consigo desafios sig-
nificativos en términos de ciberseguridad, como la hiperconectividad de sistemas
gue genera brechas de seguridad considerables que deben ser abordadas desde
todos los puntos de vista posibles. Por tanto, la concientizacidon y comprension
de los riesgos latentes por parte de todos los sectores permitira crear estructuras
mas conscientes que fomenten la colaboracion entre las personas y las organiza-
ciones, asumiendo una responsabilidad de prevencion durante la cuarta revolu-
cién industrial (Schwab, 2016).
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Sin embargo, una percepcién comun es que, cuando se habla de cibersegu-
ridad, la mayor parte de las veces se cree que esta es una responsabilidad del
equipo de tecnologias de la informacion (T1) y que no trasciende mas alla de las
fronteras tecnoldgicas, cuando, por el contrario, es un tema que debe ser respon-
sabilidad de toda la organizacion, comenzando por las juntas directivas, quienes
“no estan tan involucradas en la ciberseguridad como lo estan en otras areas de
supervision” (Gale et al., 2022; Willie, 2023).

Esta mentalidad podria llevar a eventos con impactos negativos para las com-
pafiias y, a su vez, para las personas que conforman las juntas directivas. Estas
dltimas son quienes eventualmente deberan responder legalmente ante cualquier
desviacion o incumplimiento que se genere por su desconocimiento u omision.
Por |o tanto, para que haya un compromiso de los directores con la ciberseguridad,
se requiere en muchos casos que exista una regulacion, la cual es denominada
por Gale et al. (2022) como "“fuerza coercitiva”, que les obligue al cumplimiento
de una ley para implementar medidas de ciberseguridad para la proteccién de la
confidencialidad, integridad y disponibilidad de la informacién.

Tomando el ejemplo que relata Jen Pascua, director de la Agencia de
Ciberseguridad y Seguridad de las Infraestructuras (CISA, por sus siglas en inglés),
en el "Manual del director sobre supervision de riesgos cibernéticos”, se plantea el
caso de un CISO que propone implementar un sistema de doble factor de auten-
ticacion (MFA) para mitigar los riesgos de phishing en la compafiia. Ante esto, los
directores se niegan argumentando que el costo de implementacion es muy alto
en comparacion con la probabilidad de un ataque cibernético, resultando en un
ataque real con consecuencias negativas para la empresa (Clinton et al., 2023).
Este es un claro ejemplo de como la responsabilidad de las juntas directivas es
crucial en el contexto actual, en el que hay una gran brecha de conocimientos en
cuanto a ciberseguridad y la adopcion de una cultura organizacional al respecto.

Segun el informe de IBM para el primer trimestre de 2023, los riesgos estan
aumentando exponencialmente, identificando que los vectores de ataque que mas
pérdidas generan incluyen atacantes internos, phishing y el compromiso de cuen-
tas de correo dirigidas a los directivos (BEC, por sus siglas en inglés) (IBM Security,
2023). Esto evidencia que el ser humano y sus comportamientos son elementos
gue pueden poner en riesgo la seguridad empresarial, basado en sus practicas
(Cano, 2021), y, por lo tanto, deben contemplarse como parte integral de una es-
trategia de ciberseguridad corporativa (Willie, 2023).
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El informe del Instituto de Auditores Internos (I1A, 2021) indica que, aunque los
miembros directivos son conscientes de los riesgos de ciberseguridad, a menudo
carecen del conocimiento y la preparacion adecuados para abordarlos de manera
efectiva. Esta falta de preparacion se debe, en parte, a que la ciberseguridad adn
se considera como "un problema principalmente técnico” (Gale et al., 2022, p. 4).

Para lograr un compromiso efectivo de la alta direccion en materia de ciberse-
guridad, resulta fundamental asignar recursos humanos y de infraestructura. No
obstante, esto no es suficiente; las organizaciones también deberian establecer
un comité directivo especifico y un presupuesto exclusivo para la gestion de la
ciberseguridad corporativa (Barrero & Bou, 2020).

Otra causa relevante, mencionada por Cano (2021), es el contexto interno,
sustentado en la cultura organizacional:

Cuando se reconoce el reto que implica analizar, estudiar y tratar de trans-
formar una cultura organizacional, particularmente en seguridad de la infor-
macion, es necesario ir mas alla de la practica estandar de los talleres de
concientizacion, para dar paso a la comprension de aspectos mas profundos
de la dindmica empresarial como pueden ser las estructuras de significados
de los colectivos, los imaginarios de las personas sobre la tematica y aquellos
valores explicitos o tacitos que movilizan comportamientos de las personas
mas alld de cumplir un requisito normativo. (Cano, 2021)

En linea con lo anterior, un estudio realizado en Espafia por Cyber Risk Culture
de PricewaterhouseCoopers reveld que el 86 % de las empresas carecen de una
cultura de ciberseguridad sdlida en el entorno empresarial o deberian mejorarla.
“Solo el 27 % de las compafias ya han realizado iniciativas de concientizacion a la
Alta Direccion, mientras que el 68 % tiene planificado o esta considerando realizar
iniciativas de concientizacion a la Alta Direccion” (PricewaterhouseCoopers, 2020).

Dado este panorama, se evidencia un problema relacionado con la adopcion
de una cultura de ciberseguridad en las juntas directivas. Resulta necesario que
estos lideres comprendan y aborden la importancia de fortalecer la ciberseguridad
en todos los niveles de la organizacion, lo cual incluye una adecuada evaluacion
del impacto y las consecuencias de los riesgos asociados.

La cultura de ciberseguridad abarca multiples componentes, entre los que sein-
cluyen las personas, la tecnologia y los procesos. Estos elementos se complemen-
tan con cualidades comportamentales que, segun su orientacion, pueden robuste-
cer o debilitar la ciberseguridad organizacional. En este sentido, la alta direccion, al
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constituirse como eje articulador de los distintos procesos organizacionales, debe
promover un comportamiento cibernético sequro (Alvarez & Urrego, 2019).

En este contexto, surge una pregunta crucial: ;como generar la adopcién de una
cultura de ciberseguridad en las juntas directivas? Como tesis, se plantea que dicha
adopcion es esencial para el cumplimiento efectivo de la estrategia corporativa y
para una adecuada gestion del riesgo cibernético. En consecuencia, quienes ocupan
cargos directivos deben contar con habilidades que contribuyan al fortalecimiento
de la ciberseguridad organizacional, ya que tienen la responsabilidad de articular
los procesos institucionales para el logro de los objetivos estratégicos y misionales.

El objetivo de esta investigacion es establecer los elementos orientadores
que faciliten la adopcion de una cultura de ciberseguridad en las juntas directivas,
reconociendo que el componente humano es determinante en la conformacion
de un ecosistema digital seguro. En tanto nivel estratégico de la organizacion, las
juntas directivas deben liderar una estrategia de resiliencia cibernética adecuada,
enfocada en la gestion de riesgos de ciberseguridad con el mismo nivel de priori-
dad con que se abordan los riesgos financieros u otros riesgos organizacionales
(NIST, 2023, p. 25).

Cabe destacar que la adopcion de una cultura de ciberseguridad puede variar
entre organizaciones, en funcion de factores como el tamafio, el sector industrial y
el nivel de madurez en la gestién de riesgos cibernéticos. Por lo tanto, los elemen-
tos orientadores aqui propuestos pueden utilizarse como base, segun la etapa en
la que se encuentre cada organizacion.

Esta investigacion se desarrollé a partir de un enfoque cualitativo, que "parte de
la premisa de que el mundo social es ‘relativo’ y sélo puede ser entendido des-
de el punto de vista de los actores estudiados” (Hernandez & Fernandez, 2014).
Segun Vasilachis (2006), la investigacion cualitativa se enfoca en el andlisis de
comportamientos de personas y organizaciones, mediante la recoleccion de datos
y experiencias, que pueden abordarse en cualquier orden (Hernandez & Fernandez,
2014). Por su parte, la investigacion cuantitativa busca "medir y estimar magni-
tudes de los fendmenos o problemas de investigacion” (Hernandez & Fernandez,
2014, p. b). En Estrategias de investigacion cualitativa, Vasilachis (2006) sefiala
gue, segun Strauss y Corbin, los datos, la interpretacion y los escritos constituyen
los componentes mas relevantes de este tipo de investigacion.
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Con base en este enfoque, y siguiendo algunas practicas descritas por Ruiz
Olabuénaga (2012), esta investigacion se estructurd en las siguientes fases de disefio:

Fase 1: Definicion del problema. Se planted la pregunta de investigacion a par-
tir de la identificacion de la problematica y su viabilidad de estudio.

Fase 2: Recoleccion de datos. Se definieron las palabras clave asociadas al
objeto de estudio y se realizd la busqueda de articulos cientificos, libros e informes
relacionados. La informacién obtenida se clasifico tras el analisis de los resime-
nes (abstracts) y la pertinencia de los documentos. Asimismo, en esta fase se
desarrollaron y aplicaron encuestas orientadas a obtener un dato muestral sobre
el estado de la cultura de ciberseguridad en juntas directivas.

Fase 3: Andlisis de datos. Se procedié a la lectura detallada de los textos selec-
cionados y al analisis estadistico de los resultados de las encuestas.

Fase 4: Desarrollo de la pregunta de investigacion y objetivos. A partir de los
hallazgos de la fase anterior, se desarrolld el cuerpo de la investigacion, respon-
diendo ala pregunta planteada y dando alcance a los objetivos, los cuales se abor-
dan en los distintos apartados de este capitulo.

Este apartado presenta los elementos orientadores que permiten a los integrantes
de lasjuntas directivas reconocer la ciberseguridad como un componente esencial
de la estrategia empresarial. La ciberseguridad no puede continuar siendo perci-
bida exclusivamente como una responsabilidad del departamento de TI; por tanto,
resulta fundamental comprender no solo los aspectos técnicos, sino también los
aspectos culturales organizacionales que favorecen la adopcién de una cultura de
ciberseguridad sdlida en el nivel directivo.

“La alta dependencia de la infraestructura digital y el aumento en el uso y
adopcion de nuevas Tecnologias de la Informacién y las Comunicaciones (TIC)
traen consigo una serie de riesgos e incertidumbres relacionados con la seguri-
dad digital" (CONPES 3995, 2020, p. 3). Segun el Data Breach Investigation Report
2023, elaborado por Verizon Business (2023), el 74 % de los incidentes de ciberse-
guridad tienen origen en errores humanos. Aunque existen soluciones destinadas
a proteger a los usuarios y los sistemas tecnoldgicos frente a ataques cibernéti-
cos, estas cifras evidencian la necesidad de contar con personal capacitado, con
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habilidades cibernéticas desarrolladas desde etapas tempranas, que contribuyan
a cerrar las brechas vinculadas al comportamiento humano y fomenten una cul-
tura de seguridad digital (Gonzalez, 2023).

De acuerdo con Hofstede (1980), el concepto de cultura contempla cuatro dimen-
siones que reflejan el comportamiento de los individuos: la distancia de poder, que
identifica el grado de aceptacion de la distribucion desigual del poder dentro de
una organizacion; la evasion de la incertidumbre, entendida como la resistencia
a situaciones ambiguas y la baja tolerancia a ideas o conductas desviadas; el in-
dividualismo frente al colectivismo, donde el primero refleja un interés centrado
en uno mismo y el segundo una cohesidn entre grupos internos y externos; y, por
dltimo, la masculinidad, que indica la orientacion de una sociedad hacia valores
considerados masculinos, marcando la brecha respecto a los valores femeninos.

En el ambito investigativo, la cibercultura se define como la interacciéon com-
pleja entre comunidades humanas, su entorno social, las tecnologias digitales y
los medios de comunicacion a través de dispositivos computacionales. Esta inclu-
ye tres componentes esenciales: cultura del conocimiento, cultura de la informa-
cién y cultura de la comunicacién (Gonzalez et al., 2007).

La cultura de ciberseguridad se entiende como un conjunto de percepciones,
actitudes, valores, suposiciones y conocimientos compartidos en una organiza-
cién, que determinan su forma de operar y su capacidad para preservar la segu-
ridad de sus activos de informacién. Este conjunto también tiene como objetivo
moldear el comportamiento de los empleados hasta integrarlo como parte de
sus actividades cotidianas (AlHogail & Mirza, 2014b). Por su parte, la Agencia de
Ciberseguridad de la Unién Europea (ENISA, 2017) define la cultura de ciberseguri-
dad organizacional como: "los conocimientos, creencias, percepciones, actitudes,
supuestos, normas y valores de las personas en relacion con la ciberseguridad y
como se manifiestan en el comportamiento de las personas con las tecnologias
de la informacion” (p. 7; trad. propia).

A partir de lo anterior, puede afirmarse que el comportamiento de las perso-
nas esta condicionado por su entorno, las directrices que recibe y su percepcion
respecto a la interaccion con la sociedad. En consecuencia, la adopcion de una
cultura de ciberseguridad en las organizaciones depende de las exigencias im-
puestas por un comportamiento considerado aceptable tanto por el grupo como
por el entorno organizacional.
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La cuarta revolucion industrial y el proceso de transformacion digital avanzan a un
ritmo acelerado, generando desafios significativos en materia de ciberseguridad,
como la hiperconectividad de los sistemas, que da lugar a brechas de seguridad
considerables y que deben ser abordadas desde muiltiples perspectivas (Schwab,
2016). Uno de los principales riesgos en este contexto esta relacionado con el
comportamiento humano y el manejo de la informacion y los sistemas tecnolo-
gicos. Diversos estudios sobre cultura de seguridad concluyen que los insiders
representan una amenaza latente para los activos de informacion de las organiza-
ciones (AlHogail & Mirza, 2014a).

El informe de IBM Security indica que "“las organizaciones con un alto nivel de
escasez de habilidades de seguridad tuvieron un costo promedio de 5,36 millones de
ddlares” (IBM Security, 2023, p. 29), que representa un 30 % mas en comparacion con
aquellas que poseen una postura y conocimientos mas solidos en ciberseguridad.

Esto muestra laimportancia de fomentar una cultura de ciberseguridad dentro
de las organizaciones, ya que permite mitigar los riesgos a los que estas se en-
cuentran expuestas, en particular los derivados de comportamientos inadecuados
por parte de sus colaboradores. Da Veiga y Eloff (2010) destacan que las "orga-
nizaciones requieren orientacién para establecer una cultura de seguridad de la
informacion” y que “necesitan medir e informar sobre el estado de seguridad de la
informacion en la organizacion” (p. 1).

Asimismo, el analisis documental realizado por Uchendu et al. (2021) identificd
un conjunto significativo de estudios (34 en total) que coinciden en que el apoyo,
liderazgo y participacion de la alta direccion es un factor fundamental para el de-
sarrollo de una cultura organizacional de ciberseguridad (Uchendu et al., 2021).

En esta misma linea, AL-sartawi (2020) resalta "la importancia de nombrar
a miembros de junta directiva con conocimientos y experiencia en TI", dado que
esto favorece la toma de decisiones mas adecuadas frente a amenazas y desafios
cibernéticos (p. 1). Esta recomendacion refuerza la necesidad de consolidar una
cultura de ciberseguridad robusta.

Los siguientes casos ilustran la importancia de desarrollar una cultura de ciber-
seguridad organizacional como estrategia para reducir riesgos, mediante la con-
cientizacion del personal.
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De acuerdo con Pearlson et al. (2021), el grupo de investigacion Sloan (CAMS) del
MIT colabord con Yahoo en la implementacion de mecanismos para fortalecer su
cultura de ciberseguridad. Inicialmente, se conformaron tres equipos con funciones
especificas para promover la participacion proactiva de los empleados: uno con
capacidades técnicas, encargado de evaluar sistemas, servicios, procesos y per-
sonal para detectar vulnerabilidades; un segundo equipo, enfocado en la concienti-
zacion en seguridad; y un tercero, especializado en ingenieria del comportamiento.

Durante el proceso, se distinguieron las diferencias entre acciones, habitos y
comportamientos, lo que permitio establecer objetivos de comportamiento como
punto de partida para la implementacion de medidas de cambio. A través del desa-
rrollo de competencias y la introduccion de incentivos, se logré modificar el com-
portamiento de los empleados, consolidando una cultura de ciberseguridad sélida.

El estudio "Determining cybersecurity culture maturity and deriving verifiable im-
provement measures”, realizado por Dornheim y Zarnekow (2023), evalué el nivel
de madurez de la cultura de ciberseguridad en una organizacion utilizando el mar-
co propuesto por Da Veiga y Eloff (2010). Este marco se basa en seis dimensiones
fundamentales que conforman el modelo de evaluacion de la cultura en la protec-
cién de la informacion (IPCA), orientadas a medir "cémo los empleados perciben la
proteccion de la informacién desde una perspectiva de ciberseguridad” (Dornheim
& Zarnekow, 2023, p. 6; trad. propia).

El estudio, basado en encuestas aplicadas en dos momentos diferentes a una
amplia muestra del personal, reveld que las dimensiones con mayores necesida-
des de desarrollo eran: 1) responsabilidad en materia de ciberseguridad, 2) com-
promiso en ciberseguridad y 3) efectividad de las politicas de ciberseguridad. Uno
de los principales retos identificados fue aumentar el nivel de compromiso, dado
gue muchos empleados consideraban la ciberseguridad como un asunto trivial.
Esta percepcion motivo el disefio de una campafia dirigida a convencer a los direc-
tivos sobre la importancia estratégica de la ciberseguridad, desde donde se genero
la comunicacion hacia el resto del personal.

Adicionalmente, se llevaron a cabo actividades dirigidas tanto a empleados
como a directivos y ejecutivos, entre las que se incluyeron talleres practicos sobre
el uso de herramientas de phishing y la clonacién de sitios web, con el fin de de-
mostrar la facilidad con la que puede ejecutarse un ciberataque.



Guia para la adopcion de una cultura de
ciberseguridad en juntas directivas

El rol de la junta directiva puede interpretarse desde dos enfoques diferenciados:
uno pasivo y otro activo. El enfoque pasivo esta basado en una estructura jerarqui-
ca en la que el poder se concentra en el gerente general y el presidente, mientras
que la junta se limita a aprobar la estrategia definida por el equipo gerencial. En
contraste, el enfoque activo contempla a los miembros de la junta como pensa-
dores independientes y autonomos en la definicion de la direccion estratégica de
la organizacion, aunque comparten con la gerencia la responsabilidad de cumplir
con los objetivos organizacionales (Azuero et al., 2020).

Actualmente, los altos directivos enfrentan una creciente frecuencia de ata-
ques cibernéticos. De acuerdo con el equipo de Advice Group LATAM (2023), los
tipos de ataque mas comunes incluyen el phishing (44 %), estafas o scamming
(383 %), spyware o malware (22 %) y ransomware (20 %). Pese a este panorama,
los miembros de las juntas directivas consideran que no estan preparados para
hacer frente a un ataque cibernético. Una encuesta aplicada a 600 miembros
de juntas directivas revelé que el 65 % considera que sus organizaciones estan
en riesgo de ser victimas de un ciberataque en el corto plazo (Milica & Pearlson,
2023). Asimismo, el Foro Econdémico Mundial indica que el 95 % de los problemas
de ciberseguridad se originan en errores humanos (World Economic Forum, 2022).

Frente a este contexto, la junta directiva debe asumir un papel de liderazgo en
la promocion de la cultura de ciberseguridad a todos los niveles de la organizacion.
Esto implica la identificacion de responsabilidades, la supervision de la seguridad
organizacional y la implementacion de cambios cuando sea necesario (Maurer et
al., 2020). Este compromiso debe incluir la asignacion de recursos humanos y de
infraestructura para garantizar la implementacion y el mantenimiento de medidas
de ciberseguridad. Sin embargo, la sola disposicion de estos elementos no resulta
suficiente. Las organizaciones deben garantizar su operatividad mediante la con-
formacion de un comité directivo especifico y la asignaciéon de un presupuesto
exclusivo para la gestion de la ciberseguridad (Barrero & Bou, 2020).

ENISA (2017) sefiala que la alta direccion tiene la responsabilidad directa en
materia de ciberseguridad, la cual debe entenderse como una fuente para la toma
de decisiones estratégicas. Esta debe considerarse una inversion destinada a la
reduccion de riesgos asociados a pérdidas financieras, dafio reputacional, sancio-
nes legales por incumplimiento normativo y exigencias de los accionistas:
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Para cambiar la cultura, la alta direccion debe utilizar una serie de instrumen-
tos, como las declaraciones de valores, la comunicacion interna, la educacion,
y debe predicar con el ejemplo a través de sus comportamientos en apoyo de
sus declaraciones visionarias. (ENISA, 2017, p. 32)

La OEA (2019) sefala que "no es responsabilidad de la junta convertirse en ex-
pertos en Tl, pero la junta debe saber qué preguntas hacerles a los departamentos
de TI" (p. 8). Asi, se debe establecer un seguimiento periédico para asegurar que
los responsables mantengan los controles de ciberseguridad necesarios para la
operacion de la organizacion.

De manera complementaria, la Asociacion Nacional de Directores de Empresas
(NACD, por sus siglas en inglés) enfatiza la necesidad de contar con un modelo
sostenible, empezando por un compromiso de la alta direccion que promueva una
cultura de ciber-responsabilidad. Esta debe incluir una gestion efectiva del ries-
go cibernético, reconociendo que los miembros de las juntas directivas poseen
un poder Unico para garantizar que los Oficiales de Seguridad de la Informacion
(CISO) dispongan de la influencia y los recursos adecuados para liderar la estrate-
gia de ciberseguridad a nivel corporativo (Clinton et al., 2023).

En el contexto latinoamericano, el documento CONPES 3995 (2020) recomien-
da el desarrollo de programas de formacién para niveles directivos y ejecutivos,
con el objetivo de dotarlos de las competencias necesarias para gestionar los ries-
gos en seguridad digital.

Los ejecutivos deben asumir un rol activo en la integracion de la cultura de
ciberseguridad, adecuandola a sus perspectivas y necesidades, de modo que pue-
dan reconocer y responder adecuadamente a una realidad transformada por los
riesgos emergentes en este ambito (Cano, 2023).

Uno de los principales desafios en la consolidacion de una cultura de ciberse-
guridad en las juntas directivas es la falta de concientizacién. Esta se manifiesta
en la carencia de preparacion para tomar decisiones informadas, lo que impide
dimensionar de forma adecuada el impacto y las consecuencias de los riesgos
cibernéticos dentro de las organizaciones.

Las causas identificadas para la limitada adopcion de una cultura de ciberse-
guridad en las juntas directivas son las siguientes:

+  Falta de prevision sobre las consecuencias de la ciberseguridad como
riesgo latente. Para supervisar adecuadamente este tipo de riesgos, es
imprescindible que comprendan las responsabilidades que les competen,
ya que la toma de decisiones en esta materia no puede ser delegada a
estructuras operativas (Clinton et al., 2023).
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+ Ausencia de un ecosistema digital robusto o insuficiente presupuesto. La
inversion adecuada es esencial para enfrentar los desafios de ciberseguri-
dad. De acuerdo con un informe de PricewaterhouseCoopers (2020), solo
el 9 % del presupuesto de seguridad de la informacion de las empresas se
destina a actividades de formacion y concientizacion para fortalecer una
cultura de ciberseguridad.

«  Percepcion de la ciberseguridad como un tema exclusivamente tecnolo-
gico. Enla encuesta de la OEA (2018) sobre proteccion de infraestructuras
criticas en América Latina y el Caribe, el 42 % de los encuestados indicé
que los esfuerzos de ciberseguridad son supervisados por el departamen-
to de TI. Solo el 13 % sefialé que dicha responsabilidad recae en el nivel
C-Level, y apenas un 4 % menciond a otras areas como encargadas de
esta funcion (OEA, 2018, p. 38).

La falta de reconocimiento del alcance estratégico de la ciberseguridad, la es-
casa inversiony la limitada conciencia sobre los impactos de los riesgos cibernéti-
cos pueden convertirse en una ventaja para los atacantes, quienes se aprovechan
de estas debilidades para obtener beneficios.

Asi, esta investigacion busca identificar aquellos elementos que favorecen la
generacion de una cultura de ciberseguridad en los que las juntas directivas deben
enfocarse en cuanto a ciberseguridad.

Para establecer elementos orientadores que guien de manera eficaz la cultura de
ciberseguridad en las juntas directivas, resulta fundamental identificar las caracte-
risticas propias de este grupo de lideres que pueden actuar como catalizadores en
la adopcion répida y efectiva de practicas en este ambito. Alvarez y Urrego (2019)
introducen los criterios bdsicos de éxito (CSF), como componentes esenciales que
favorecen el desarrollo organizacional y el logro de objetivos. Estos criterios inclu-
yen la confianza, los sistemas de informacién, la comunicacion intraorganizacio-
nal, la estructura organizativa y los mecanismos de incentivos, todos los cuales
contribuyen a una transferencia efectiva del conocimiento en ciberseguridad.
Diferentes elementos conforman el andamiaje necesario para una cultura de
ciberseguridad que promueva comportamientos preventivos dentro de la organi-
zacion. Entre ellos, el factor humano se destaca como un recurso estratégico de
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alto valor. En este sentido, Zimmermann y Renaud (2019) proponen un cambio de
paradigma al afirmar que:

La mentalidad "diferente” reconoce la capacidad del ser humano bien inten-
cionado para ser un contribuyente importante a la ciberseguridad organiza-
cional, asi como su potencial para ser "parte de la solucion” en lugar de “el
problema”. En esencia, este nuevo enfoque trata inicialmente a todos los hu-
manos en el sistema como si fueran bien intencionados. (p. 168; trad. propia)

Aungue tradicionalmente el ser humano ha sido percibido como el eslabon
mas débil en la cadena de seguridad de la informacion, es precisamente en este
punto donde debe invertirse dicha percepcion. En lugar de concebirlo como una
amenaza, debe ser reconocido como un agente clave capaz de robustecer la cul-
tura de ciberseguridad (figura 1).

Figura 1. El ser humano como problema; el ser humano como solucion.
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Fuente: Elaboracion propia con base en Zimmermann y Renaud (2019, p. 179)

Enfoque de problematizacion

Con este contexto, el ser humano se define como un elemento critico en ma-
teria de ciberseguridad. Por tanto, resulta esencial establecer los elementos nece-
sarios para fomentar una cultura de ciberseguridad en las juntas directivas, me-
diante la implementacion de politicas adecuadas y la generacion de conciencia.
Reconocer al ser humano como un componente clave de esta cultura implica un
cambio de perspectiva, en el cual su intervencién se concibe como un aspecto
positivo y de la cultura de ciberseguridad.

En consecuencia, se seleccionaron tres referentes tedricos que identifican
elementos esenciales para el desarrollo de una cultura de ciberseguridad solida:
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ENISA, Isabella Corradini y PricewaterhouseCoopers Asesores de Negocios. Estos
autores abordan el tema desde una perspectiva integral que promueve la sinergia
entre personas, procesos y tecnologia.

De acuerdo con ENISA (2017), una cultura de ciberseguridad eficaz requiere la
adopcion de un enfoque adecuado que fortalezca la resiliencia de los activos de
informacidn. Para ello, identifica elementos clave como los conocimientos, creen-
cias, percepciones, actitudes, suposiciones, normas y valores.

De manera complementaria, Corradini (2020) agrupa los elementos de la cultura
organizacional en tres categorias fundamentales: artefactos, valores y supuestos ba-
sicos, subdivididos a su vez en concientizacion, valores y principios, comportamien-
to. Sefiala también la relevancia del conocimiento en seguridad de la informacion.

Por su parte, PricewaterhouseCoopers (2020) propone cuatro dominios prin-
cipales para evaluar el nivel de cultura de ciberseguridad en las organizaciones:
estrategia, conocimiento, comportamiento y perspectiva futura.

En latabla 1 se presentan los criterios identificados por cada autor, los cuales
constituyen la base para el desarrollo de una guia orientadora en la adopcion de
una cultura de ciberseguridad desde las juntas directivas.

Tabla 1. Elementos orientadores para establecer una cultura de ciberseguridad

Autor Elementos

Conocimientos

Creencias

Percepciones
ENISA (2017) Actitudes

Suposiciones

Normas

Valores

Concientizacion

valores y principios

Isabella Corradini (2020) Interaccion con la tecnologia

Comportamiento

Conocimiento

Estrategia
Pricewaterhouse  COOpers  congcimiento

Asesores de Negocios, S.L. :
(2020) Comportamiento

Perspectiva futura

Fuente: Elaboracion propia
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Como resultado del andlisis realizado y documentado en la tabla 1, se eviden-
cia la coincidencia de varios elementos entre los autores. Por tanto, para efectos de
esta investigacion se seleccionaron los elementos orientadores conocimiento, nor-
mas, valores, concientizacion, estrategia y comportamiento, considerados como
claves para establecer una gufa integrada que permita abordar de manera efectiva
la cultura de ciberseguridad en la organizacion, enfocandose en los miembros de
juntas directivas como lideres de la estrategia de ciberseguridad corporativa.

Estos elementos orientadores se toman como base debido a la relevancia que
les atribuyen los autores, por lo que los miembros de las juntas directivas deberan
identificar como se alinean con los valores y estrategias propias de sus organiza-
ciones para el establecimiento de una cultura de ciberseguridad corporativa. Estas
validaciones pueden realizarse mediante cuestionamientos que permitan deter-
minar si la junta requiere actualizaciones periodicas en materia de ciberseguridad
através de expertos en la materia. Asimismo, resulta pertinente que los miembros
de las juntas incorporen en sus conversaciones datos relevantes sobre ciberse-
guridad que puedan impactar a la organizacion, analizando cémo las decisiones
comerciales contemplan los riesgos cibernéticos. Una alternativa adicional para
mantenerse actualizados consiste en asistir a conferencias especializadas o en
optar por certificaciones que fortalezcan su conocimiento en ciberseguridad.

En el siguiente acapite se contrastan los elementos orientadores con los crite-
rios evaluadores que permiten identificar el nivel de familiarizacion de los miembros
de las juntas directivas con las capacidades humanas, administrativas y tecnoldgi-
cas necesarias para la adopcion de una cultura de ciberseguridad.

La ciberseguridad ha adquirido un espacio relevante y urgente como componente
estratégico en las organizaciones, por lo que la adopcion y el compromiso hacia
una cultura de ciberseguridad deben comenzar desde los niveles mas altos de la
estructura organizativa. Las juntas directivas, en tanto responsables de definir el
rumbo estratégico de las organizaciones, deben integrar y fortalecer esta cultura
para su adopcion en todos los procesos.

La ciberseguridad se sustenta en tres pilares fundamentales: personas,
tecnologia y procesos, los cuales son interdependientes y deben funcionar
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de manera armonica para el fortalecimiento de una cultura de ciberseguridad
(PricewaterhouseCoopers, 2020). Estos pilares se relacionan directamente con las
capacidades humanas, tecnoldgicas y administrativas de cada organizacion.

Definicion e importancia de los criterios evaluadores

Establecer una cultura de ciberseguridad implica desarrollar un ecosistema que la
respalde, fundamentado en los pilares de personas, tecnologia y procesos (Alvarez
& Urrego, 2019) (figura 2).

Figura 2. Ecosistema de cultura de ciberseguridad.
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Fuente: Alvarez y Urrego (2019).

En primer lugar, se encuentran las personas, por lo que la concientizacion y
capacitacion resultan fundamentales para mitigar el error humano, considerado
la causa mas comun de fallas tecnoldgicas relacionadas con la ciberseguridad
(Steele, 2024).

Los procesos constituyen el soporte para establecer politicas y procedimientos
destinados a proteger la informacion, basandose en el cumplimiento de normas,
estandares y buenas practicas, y asegurando que los empleados estén alineados
con dichas politicas (Da Veiga & Eloff, 2070).

La tecnologia, por su parte, respalda el aseguramiento de la informacion;
no obstante, debe garantizarse la generacién de conocimiento respecto al uso
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adecuado de las herramientas de Tl, de modo que se mantengan alineadas con
las necesidades de la organizacion y actualizadas para prevenir amenazas emer-
gentes. En este sentido, resulta crucial considerar como la organizacion construye
valores, conocimientos y comportamientos basados en el uso de las herramientas
tecnoldgicas (AlHogail & Mirza, 2014a).

Estos pilares se consolidan como criterios o capacidades —humanas, admi-
nistrativas y tecnoldgicas— orientadoras para proteger la informacion y generar un
ambiente de cibercultura resiliente.

En el marco de este proyecto de investigacion, se llevé a cabo una encuesta des-
tinada a evaluar el nivel de cultura organizacional en materia de ciberseguridad
entre miembros de juntas directivas, roles de C-Level, Oficiales de Seguridad de
la Informacion y Gerentes de diversas empresas. A través de esta herramienta se
recopilaron datos esenciales de dieciséis participantes pertenecientes a los roles
mencionados, conforme se detalla en la tabla 2. Se utilizd un sistema de encuesta
semiestructurada por conveniencia, dada la identificacion previa de los actores rele-
vantes cuyas respuestas resultaban fundamentales para el desarrollo del ejercicio.

La encuesta incluyé el consentimiento informado, en cumplimiento de lo dis-
puesto en la Ley 1581 de 2012 y en el Decreto 1377 de 2013. Asimismo, se dej6 a
voluntad de los encuestados el registro de sus nombres, apellidos vy la identifica-
cion de la organizacion a la que pertenecen.

La encuesta se enfoco en medir la comprension de los participantes respecto
a las capacidades humanas, administrativas y tecnoldgicas de sus organizacio-
nes, alineadas a los elementos orientadores previamente definidos.

Participantes por roles

Rol Cantidad
Chief information and security officer (CISO) 7

Integrante de junta directiva

4
Director de area 3
Chief executive officer (CEQ) 2

Fuente: Elaboracion propia.
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Ante la pregunta: ;Qué entiende por cultura de ciberseguridad?, el 75 % de los en-
cuestados asocio el concepto con la adopcion de un conjunto de valores, actitudes
y buenas practicas para proteger sus sistemas, redes y datos frente a amenazas
cibernéticas. Por su parte, el 25 % relaciond el término mas directamente con los
procedimientos y tecnologias destinadas a garantizar la confidencialidad, integri-
dad vy disponibilidad de la informacién. Este resultado evidencia la necesidad de
implementar programas de concientizacion y fortalecer el conocimiento en todos
los niveles de la organizacién, comenzando por los miembros de juntas directivas
y los cargos ejecutivos.

Una manera de evaluar los esfuerzos de las organizaciones por mejorar la
comprension de la cultura de ciberseguridad es validar la frecuencia con la que
se realizan campafas en torno a este tema. Como resultado, el 19 % indicd que se
hacen anualmente, otro 19 % sefald que se realizan semestralmente, el 56 % res-
pondié que son llevadas a cabo trimestralmente y el 6 % indicd que no se hacen.
Estas respuestas demuestran que, en su mayoria, las organizaciones manifiestan
un interés por promover el conocimiento sobre cultura de ciberseguridad a través
de campafias periddicas.

Una validacién importante en esta investigacion fue conocer como se per-
ciben las responsabilidades en la organizacion. Para ello, se formuld la siguiente
pregunta: ;Considera que la ciberseguridad es una responsabilidad del érea de T/
Tecnologia? El 25 % respondié afirmativamente, mientras que el 75 % considerd
gue no lo es. Aunque la mayoria no atribuye la responsabilidad exclusivamente
al area tecnoldgica, preocupa que aun exista un porcentaje que si lo hace. Esta
percepcion constituye una de las variables identificadas como parte del problema
y refleja la necesidad de un cambio de perspectiva.

La creencia de que el area de Tl es la principal responsable puede estar rela-
cionada con la asociacion directa del término ciberseguridad con aspectos tecno-
I6gicos, dejando de lado el componente conductual y la responsabilidad individual
qgue implica la toma de decisiones en esta materia.

Dentro de la medicion de cultura de ciberseguridad se busco identificar si existe
un plan de capacitacion en esta materia dirigido a los miembros de la junta directiva
en sus organizaciones. Los resultados muestran que solo el 56 % de los miembros
ha recibido algun tipo de capacitacion, mientras que el 44 % no ha sido capacitado.

Este hallazgo pone en evidencia la urgencia de que los miembros de juntas
directivas desarrollen una conciencia sélida en torno a la ciberseguridad, que les
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permita contar con herramientas cognitivas adecuadas para la toma de decisio-
nes acertadas al respecto.

Como parte de las validaciones realizadas, se investigd lo siguiente: Si su or-
ganizacion ya cuenta con una implementacion de cultura de ciberseguridad, ¢ cual
considera que fue el reto méas complicado de abordar?

El 31 % identificé como principal reto la definicion de la estrategia para la im-
plementacion de la cultura de ciberseguridad; otro 31 % sefiald la asignacion de
presupuesto para disponer de los recursos necesarios. El 19 % considerd que el
mayor desafio fue el gobierno en la definicion del modelo de cultura de cibersegu-
ridad, mientras que el 13 % indicé como dificultad la evaluacion de la madurez y del
comportamiento en torno a dicha cultura. Finalmente, el 6 % manifesté no contar
aun con una implementacion de cultura de ciberseguridad.

Las organizaciones deben proveer los recursos necesarios para la ciberseguridad.
Con el objetivo de identificar si esta condicion se cumple, se planted la siguiente
pregunta: ;Qué area se encarga de la ciberseguridad en su organizacion?

El 63 % de las respuestas indico que esta responsabilidad recae en el area de
Tl, el 19 % senalo al area de riesgo y cumplimiento, un 6 % menciond el area de
seqguridad, otro 6 % indico la direccion de sistemas de informaciony el 6 % restante
sefald al proceso de continuidad del negocio como encargado. Con estos resulta-
dos, se observa que el area de Tl concentra una alta asignacion de responsabilida-
des en la gestion de la ciberseguridad.

La siguiente validacion se realizd para obtener una aproximacion sobre la rele-
vancia de la ciberseguridad en las organizaciones, determinando: ¢ Qué porcentaje
del presupuesto anual esta destinado a la ciberseguridad en su organizacion?

Los resultados revelan una cifra que sustenta una de las causas de la proble-
matica de esta investigacion, relacionada con la ausencia de un ecosistema digital
0 el bajo presupuesto asignado en las organizaciones. El 38 % de los encuestados
indico que se destina menos del 5 % del presupuesto; el 19 % sefialé una asigna-
ciénentreel 5%y el 10 %; el 25 % informd que el presupuesto asignado esta entre
el 10 %y el 20 %, y ninguin encuestado reportd asignaciones superiores a este ran-
go. Solo el 6 % indico que el presupuesto asignado supera el 20 %, mientras que el
13 % manifestd desconocer la cifra correspondiente a su organizacion.

Se planted un interrogante con el fin de determinar si se estan gestionando de
manera adecuada los riesgos cibernéticos: ;La junta directiva tiene conocimiento
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de los riesgos cibernéticos alos que esta expuesta la organizacion y de las posibles
consecuencias en términos legales, financieros, operacionales y/o reputacionales?

El 81 % de los encuestados respondid afirmativamente, el 13 % indico no es-
tar seguro/a y el 6% manifestd no conocer los riesgos cibernéticos. Este ultimo
resultado confirma que algunos integrantes de las juntas directivas toman deci-
siones para la organizacion sin tener conciencia del impacto que podria generar
la materializacion de un riesgo cibernético. Esta validacion resulta relevante para
conocer las tendencias organizacionales, como una forma de apoyar y mantener
actualizados los planes y protocolos de contingencia definidos frente a las ame-
nazas cibernéticas.

Ante la pregunta: ;Se incluye a la junta directiva en el proceso de toma de de-
cisiones durante incidentes cibernéticos criticos o de alto nivel? El 56 % respondio
que siempre, el 25 % indicé que ocasionalmente y el 19 % manifesté que nunca se
incluye a la junta para este tipo de decisiones. Esta actividad cobra gran relevancia,
ya que, aungue los directivos no deben ser expertos técnicos, si deben contar con
las capacidades generales necesarias para identificar el impacto que un incidente
cibernético puede generar en términos legales, econémicos o de afectacion a la
imagen organizacional.

En linea con la pregunta anterior, se investigo lo siguiente: ;Ha participado en
algun ejercicio de simulacion de riesgo cibernético en donde la junta directiva deba
tomar decisiones frente a un incidente cibernético? El 69 % respondid no haber
participado, el 25 % indico que si ha participado y el 6 % sefiald que, aunque no ha
participado, si ha estado informado. La colaboracion de la junta directiva en este
tipo de simulaciones proporciona una vision general sobre cual deberia ser su en-
foque ante un incidente o la materializacion de un riesgo cibernético real.

Respecto a las capacidades tecnoldgicas, se indago lo siguiente: ;Conoce si su
organizacion cuenta con las herramientas tecnoldgicas y procedimientos nece-
sarios para una adecuada gestion de la ciberseguridad? El 81 % de los encues-
tados indicé que si cuentan con herramientas para una adecuada gestion de la
ciberseguridad, mientras que el 19 % sefiald que no disponen de las herramientas
necesarias para su debida gestion.

Frente a la postura de ciberseguridad de su organizacion, se planteo la si-
guiente pregunta: ; Conoce cuales son los indices de seguridad de sus socios es-
tratégicos o proveedores y como podrian impactar a su organizacion en caso de
gue estos sufran un incidente cibernético?
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El 56 % indico conocer algunos indices de seguridad de sus terceros, pero no
de todos; solo el 6 % conoce el detalle y como podria afectarle a su organizacion;
el 19 % tiene una idea general, pero no conoce el detalle ni el impacto que un inci-
dente cibernético de un tercero podria generar; el 13 % sefald que la gestion de la
ciberseguridad es manejada por otro departamento o equipo en la organizacion;
y el 6% manifestd desconocer los indices de seguridad de sus socios o terceros.
Dado el resultado de esta pregunta, se infiere que, al delegar la responsabilidad de
la gestion de la ciberseguridad en otras areas, la junta directiva cede su obligacion
de reconocer la exposicion a los riesgos cibernéticos.

Con base en las respuestas anteriores, se identifica que el conocimiento, los
valores y la concientizacion forman parte de los componentes presentes en las
juntas directivas. El conocimiento permite que las personas comprendan las re-
glas, funciones y comportamientos necesarios para la toma de decisiones in-
formadas. A su vez, promover un comportamiento alineado con los valores de la
organizacion facilita que los colaboradores adopten dichos valores en sus acti-
vidades cotidianas, mientras que la concientizacion en ciberseguridad se ha ido
normalizando en las organizaciones.

A pesar de esto, los elementos de norma, estrategia y comportamiento no
muestran aun un nivel de madurez suficiente y requieren un mayor fortalecimiento
en las juntas directivas, segun las respuestas obtenidas. Por ejemplo, la inversion
en ciberseguridad depende de la autonomia de cada organizacion, ya que no exis-
te una normatividad que exija destinar un porcentaje especifico del presupuesto
anual a este aspecto.

Por otra parte, uno de los retos mas dificiles de abordar en las organizaciones
es el desarrollo de una estrategia efectiva para la formacién y concientizacién en
cultura de ciberseguridad. En cuanto al comportamiento, se observa que las res-
ponsabilidades en temas de ciberseguridad recaen usualmente sobre el area de T,
y aunque la junta directiva es incluida en el proceso de toma de decisiones durante
incidentes cibernéticos criticos, no siempre cuenta con la preparacion necesaria
gue le permita actuar con mayor experticia en este campo.

Onumo et al. (2021), en su investigacion aplicada a tres empresas, desarrollaron
un modelo combinando teorias relacionadas con el comportamiento planificado,
valores competitivos, y los factores tecnoldgicos, organizacionales y ambientales,
con el fin de validar los valores culturales asociados a los mecanismos adoptados
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por los empleados. Como resultado, identificaron que el comportamiento de las
personas se asocia directamente a los elementos organizacionales y a los proce-
sos, mientras que las creencias se ven moderadas por las tecnologias de informa-
cién. Onumo et al. (2021) sefiala como un desafio las multiples interpretaciones
de la cultura de seguridad en la literatura, por lo que invita a considerar como los
factores organizacionales, los mecanismos de comportamiento y el entorno tec-
noldgico pueden persuadir e influir en las personas.

Con base en los resultados obtenidos en esta investigacion, se destacan en la
figura 3 los elementos que estan implicitos o que requieren fortalecimiento en las
juntas directivas para la adopcion de una cultura de ciberseguridad. Estos elemen-
tos demandan la promocién de una mentalidad de seguridad proactiva. Asimismo,
es fundamental que las juntas directivas impulsen la formacion continua en ci-
berseguridad y establezcan mecanismos de vigilancia y evaluacion que aseguren
que las acciones implementadas se mantengan actualizadas y eficaces ante las
amenazas emergentes.

En este sentido, vale la pena resaltar que los directivos deben validar y fomentar
la cultura de ciberseguridad en sus organizaciones, basandose en las capacidades y
elementos que les permitan fortalecer su resiliencia frente a incidentes cibernéticos.

Estado de apropiacion de los elementos necesarios para una cultura de
ciberseguridad en las juntas directivas.

\mplicitog

Conocimiento
Valores
Concientizacion

ELEMENTOS

Normas
Estrategia
Comportamiento

% o
"en ger fort®

Fuente: Elaboracion propia.
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Las juntas directivas, debido a su rol relevante en las organizaciones, deben impul-
sar las politicas e inclinarse por mantener una estrategia que fomente una cultura
de ciberseguridad sdlida. Se requiere un compromiso adecuado por parte de las
juntas directivas, donde sus capacidades conduzcan a la organizacién y a todos
sus integrantes hacia un nivel adecuado de concientizacion en temas de ciberse-
guridad (Cyber Citadel, 2023).

De acuerdo con lo desarrollado en el acépite anterior, en el cual se identifica-
ron los elementos que estan implicitos en las organizaciones y que contribuyen
al desarrollo de la cultura cibernética, también se evidenciaron algunos aspectos
gue deben ser fortalecidos para estructurar de manera adecuada las capacidades
y aptitudes de los miembros de la junta directiva como estrategas y lideres en la
implementacién de la ciberseguridad organizacional.

En este acapite se detallan los elementos que guiaran a los directivos en la
adopcion de una cultura de ciberseguridad, la cual podra extenderse posterior-
mente a toda la organizacion. Estos elementos se apoyan en sus respectivos pa-
s0s, que brindan recomendaciones clave para su implementacién. Finalmente, se
presentan algunas preguntas de reflexion que pueden ser Utiles antes y durante el
proceso de desarrollo de una cultura de ciberseguridad.

De acuerdo con PricewaterhouseCoopers (2020), la estrategia debe enfocarse en
aumentar las capacidades existentes en la junta directiva y profundizar en la con-
cientizacion sobre el impacto de la ciberseguridad en la organizacion. La estrategia
para desarrollar una cultura de ciberseguridad debe considerar la importancia de
vincular a las personas, la tecnologia y los procesos. Las personas, como recurso
primordial, deben incluirse en planes especificos que contemplen temas como la
gestion de incidentes cibernéticos y la toma de decisiones ante la materializacion
de riesgos de ciberseguridad.

Segun Giraldo Rios (2024), "las empresas deben considerar la estrategia como
un todo y empezar a implementarla o corregirla gradualmente, segun su ritmo
de adaptacion” (p. 19). Contar con una estrategia permitird, a su vez, conocer la
postura de la organizacion frente a la ciberseguridad y facilitar la construccion del
programa de concientizacion (Schneider et al., 2020).
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El desarrollo de la estrategia debe contemplar varios pasos que orienten una
implementacion ordenada. Con base en la literatura estudiada, se proponen los
siguientes pasos para desarrollar el elemento orientador Estrategia.

Paso 1. Medir el nivel de madurez en cultura de
ciberseguridad de la junta directiva

La adopcion de una cultura de ciberseguridad debe ser una tarea medible, y uno de
los mecanismos para ello es la utilizacion de un modelo de madurez que permita
identificar fortalezas y aspectos de mejora en su implementacion y mantenimien-
to alo largo del tiempo.

Diversos autores han disefiado marcos aplicables desde distintas perspecti-
vas, entre los cuales se encuentran modelos para determinar comportamientos
orientados a la seguridad de la informacion, cumplimiento de politicas de segu-
ridad de la informacién, medicion de la apropiacién de la cultura de ciberseguri-
dad organizacional (AlHogail & Mirza, 2014a; Da Veiga & Eloff, 2010; Da Veiga &
Martins, 2015), asf como modelos centrados en las personas, como el propuesto
por Hayden (2016) (tabla 3).

Tabla 3. Marcos y modelos de medicion de cultura de sequridad de la informacion
y ciberseguridad

Autor Marco / modelo Enfoque
Da Veigay Eloff  Information Security Culture Framework Cultura en seguridad de la
(2010) (ISCF) informacién.
Da Veiga y Eloff  Information Security Culture Assess-ment Cultura en seguridad de la
(2010) (Isca) informacion
Da Veigay Information security culture and infor- Gultura en sequridad de la

mation protection culture: A validated

Martins (2015) assessment instrument informacién.

Hogail (2015) The Infc;rrr;ra'ga/norssggrcitg)Culture Culturaispofri%%rigjr?d dela
Hayden (2016) Competing Secuziéyscclgl)tures Framework Ctél(t)tirr]apgretasrengi:rr]igasddyei(jezz(;iiggdde
Hayden (2016) Culture Capabilities Maturity Model culI(iiPatizgaeiﬁgsds;rzgi;fggisna

(CCMM)  PETSt
organizacion

Fuente: Elaboracion propia.

De los documentos antes descritos, se concluye que el modelo presentado por
Hayden (2016) tiene un enfoque mas cercano al propdsito de esta investigacion,
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ya que puede ser aplicado directamente a los miembros de la junta directiva para
determinar sus fortalezas y aspectos de mejora. El modelo de madurez de capaci-
dades de cultura (CCMM) describe cinco niveles y se divide en dos estados trans-
versales: uno identificado como cultura de riesgo, en el cual las personas acttan
instintivamente y de manera reactiva sin comprender como funciona la organiza-
cion, y otro en el nivel superior, donde la organizacion entiende el comportamiento
de las personas hasta el punto de poder modificarlo con rapidez y eficacia para
enfrentar cualquier reto (Hayden, 2016) (figura 4).

El modelo de madurez de capacidades de cultura.

5 — Maestria Madurez
Cultural

4 — Transformacion

3 —Visibilidad

2 — Conciencia

Riesgo
1 — Instintivo Cultural

Fuente: Adaptado de Hayden (2016).

Existen estudios como el de Dornheim y Zarnekow (2023), quienes utilizaron
el modelo de Da Veiga y Eloff para determinar la madurez en cultura de ciberse-
guridad en una compafia australiana, demostrando que los marcos pueden ser
adaptados a las necesidades de cada organizacion.

La evolucion de las ciberamenazas requiere que los miembros de las juntas direc-
tivas asuman un mayor compromiso con la ciberseguridad de sus organizaciones
(Nodehi et al.,, 2024), asegurando la resiliencia corporativa y reduciendo los riesgos
identificados a través de ejercicios de evaluacion. Por ello, la asignacion de recur-
s0s, tanto técnicos como humanos, resulta necesaria tanto para el desarrollo de la
ciberseguridad organizacional como para la adopcion de la cultura de ciberseguri-
dad entre sus miembros (ENISA, 2017).
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La concientizacion comprende tres componentes principales. El primero, la con-
ciencia, se refiere al momento en que el individuo reconoce una situacion y actua
en consecuencia. El segundo componente es la capacitacion, caracterizada por
ser un proceso formal orientado a ensefar habilidades especificas. Finalmente, el
tercer componente es la educacion, que proporciona conocimientos y habilidades
bajo un marco tedrico integral (Corradini, 2020).

Generar conciencia de ciberseguridad en las juntas directivas implica el re-
conocimiento de su papel y la comprension de las implicaciones e impactos de
sus decisiones dentro de la organizacién. Para fortalecer esta conciencia, se debe
promover un lenguaje comun (Corradini, 2020).

La sensibilizacion en ciberseguridad dirigida a miembros de juntas directivas es
relevante, ya que les permitira mantenerse actualizados y atentos en el cambian-
te entorno digital. Tal como menciona el SANS Institute (2023) en su publicacion
2023 Security Awareness Report, para alcanzar una madurez en los programas de
sensibilizacion es necesario adoptar un enfoque menos técnico y mas orientado
a la gestion del riesgo humano. Esto ayudara a que los lideres cambien su per-
cepcion sobre la necesidad de contar con una estrategia soélida de ciberseguridad,
reforzando su rol y responsabilidad durante los escenarios de respuesta ante inci-
dentes en situaciones de crisis cibernética que pongan en riesgo a la organizacion.

En este mismo sentido, el programa de sensibilizacion puede incluir la gene-
racion de indicadores que deben ser comunicados a los miembros de la junta di-
rectiva para evidenciar el avance en el fortalecimiento de la resiliencia cibernética
o para identificar acciones de mejora que deben ser reforzadas.

Se espera que los directivos estén alerta frente a las amenazas cibernéticas a
las que pueden estar expuestos, considerando su posicion en la organizacion, asi
como las consecuencias e impactos que la materializacién de un evento ciberné-
tico podria acarrear, tales como la indisponibilidad operativa, pérdidas financieras,
sanciones legales, pérdida de reputacion o incluso acusaciones penales contra los
miembros de la junta directiva (Fortinet, 2024).

El intercambio de conocimiento y el compartir lecciones aprendidas contribuyen a
la mejora de la concientizacion en ciberseguridad (Willie, 2023).
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En este sentido, la formacion en ciberseguridad debe ser vista como una inver-
sién y no como un costo (Corradini, 2020). Estos programas deben estar disefia-
dos en concordancia con los valores de la organizacion y orientados al desarrollo
de habilidades. Asi, el elemento conocimiento en una cultura de ciberseguridad
promueve la eficiencia, la innovacién y la prosperidad econémica en las organiza-
ciones (Da Veiga, 2016).

El incremento de riesgos y amenazas cibernéticas ha llevado a que el cono-
cimiento se convierta en una habilidad esencial, integrada a un comportamiento
cibernético de accion inconsciente (Uchendu et al., 2021).

Paso 4. Definir un plan de capacitacion en ciberseguridad que contem-
ple sus bases, riesgos y amenazas cibernéticas y las consecuencias
para la organizacion

La planificacion de la capacitacion debe considerar el contexto especifico de cada
organizacion. De acuerdo con Corradini (2020), "los objetivos, etapas, herramientas
y técnicas deben planificarse y coordinarse para producir los resultados del apren-
dizaje que la organizacion desea lograr”. El método de capacitacion puede variar
segun la necesidad y la forma en que se pretenda su implementacion (tabla 4).

Como resultado de la capacitacion, se espera lograr una mejora en el compor-
tamiento, las actitudes, el cumplimiento, la comunicacion, las normas y las res-
ponsabilidades en torno a la ciberseguridad.

Tabla 4. Métodos de capacitacion

Método Medio Uso

Pueden ser usados para difundir nuevos materiales de capacita-
cién, como videos, juegos, hojas de consejos, historias y pregun-
tas frecuentes.

Correos
electronicos

Pueden utilizarse con fines de formacién, incluyendo charlas de

Videos ! : X
expertos en ciberseguridad (internos o externos).
JUeqos Facilitan el compromiso, la participaciéon y la apertura al
9 conocimiento.
. . Participacion de expertos internos o externos de forma interacti-
Enlinea Seminarios web

va y rentable para transmitir mensajes de ciberseguridad.

Cursos de for-  Pueden disefiarse como cursos generales o especificos o por
macion en linea  grupo objetivo.

Permite la comunicacién con los empleados para entregar mate-

Intranet rial de ciberseguridad.

Pueden comunicarse buenas practicas de ciberseguridad, alertar
Redes sociales  sobre amenazas especificas y compartir recursos Utiles.
Los empleados deben seguir las cuentas de la organizacion.

184



Guia para la adopcion de una cultura de
ciberseguridad en juntas directivas

Método Medio Uso
Ejecutar esce-
narios, ensayos, Aumenta la preparacion para eventos cibernéticos; identifica
sandboxes y riesgos; crea comportamientos/respuestas que sean producidas
ejercicios de jue-  propiamente por el personal.
gos de guerra.
Pueden presentar una respuesta a una amenaza actual, qué
S medidas tomo el empleado y cudl fue el resultado. Puede estar
Historias . .
impresa en folletos o carteleras, o en un video durante una forma-
cion en linea. Puede incluir consejos y preguntas.
Fuera de - - - -
linea Ofrecer Puede realizar competencias y brindar productos de la organiza-
. . cién a quien haya tenido un mejor desempefio. Estas actividades
incentivos o . o
estan ligadas al comportamiento de los individuos.
Pueden incluir atagues en linea con correos electronicos falsos
de phishing.
. Puede incluir llamadas telefénicas falsas a los integrantes de la
Realizar ataques . S - -
. junta directiva, con el objetivo de probar procesos y procedimien-
simulados
tos correctos.
Puede realizar simulaciones de sala de crisis para evaluar el
desempefio y actuacion de los directivos.
o Reuniones grupales donde los individuos pueden probar sus habi-
Capacitaciones .
lidades, cometer errores y hacer preguntas en un entorno seguro.
Folletos / Pueden incluir consejos, preguntas frecuentes, historias cortas y
carteles datos de contacto con el equipo de ciberseguridad.
Entorno interactivo para que las personas reciban capacitacion,
Hibridos Talleres garantizando un entorno positivo para que se sientan seguros al
cometer errores o hacer preguntas.
Se centran en la ciberseguridad en general, amenazas especifi-
Eventos

cas y herramientas contra el cibercrimen.

Conferencias

Las conferencias permiten obtener una comprension mas amplia
y actualizada de las tendencias en ciberseguridad.

Comportamientos

Fuente: Elaboracion propia con base en ENISA (2017).

El comportamiento y las actitudes frente a la ciberseguridad por parte de los em-
pleados de una organizacion estan influenciados por la forma en que han adopta-
do e interiorizado las creencias y valores (Gonzalez, 2023).

Otros factores, como la capacitacién continua, la transmision de informacion,
ideas y valores, también contribuyen a la formacién del comportamiento de cultura
de ciberseguridad. Ademas, fortalecen el empoderamiento de las personas y el de-
sarrollo de capacidades socioldgicas y psicoldgicas, especialmente en contextos
que involucran procesos tecnolégicos y de ciberseguridad (Alvarez & Urrego, 2019).
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Las juntas directivas deben desarrollar estrategias en conjunto con los lideres
de proceso para motivar, premiar o, si es necesario, sancionar a los individuos de
acuerdo con su comportamiento, ya que este puede fortalecer o debilitar la postu-
ra de ciberseguridad de la organizacion (Hayden, 2016).

Un comportamiento es el resultado de tres variables que todo individuo posee:
la habilidad o capacidad de realizar una accion, la motivacion que impulsa a llevar-
la a cabo y la oportunidad de ejecutarla (ENISA, 2021; Michie et al., 2011) (figura
5). Llevando esto al contexto de la cultura de ciberseguridad, puede considerarse el
ejemplo de la recepcién de un correo de phishing por parte de un miembro de la jun-
ta directiva, quien debe tener la capacidad de identificar un correo malicioso, la opor-
tunidad de decidir abrirlo o reportarlo, y la motivacion para actuar de forma segura.

Modelo COM-B para entender el comportamiento.

Capacidad

A 4

Motivacioén Comportamiento

4

4 N

Oportunidad

g J/

Fuente: Adaptado de Michie et al. (2011)

A continuacién, se indica el paso que permite desarrollar el elemento
Comportamiento en los miembros de la junta directiva.

Una de las formas de evaluar el comportamiento de los individuos en cuanto a
ciberseguridad es a través de ejercicios de ingenieria social, como pruebas de
Rocha y Ekstedt (2012), la verificacion del uso de cuentas corporativas para ac-
tividades personales como redes sociales, o la identificacion de practicas como
el escritorio limpio, entre otras. Las acciones que los empleados adopten ante
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actividades reales o simuladas que impliquen algun nivel de riesgo permiten iden-
tificar el impacto directo o indirecto en la cultura cibernética (ENISA, 2021).

Desde la perspectiva de ENISA (2017), la evolucion de una cultura organizacional
comienza con la modificacion de sus valores fundamentales, impulsando asi la
adopcion de nuevos comportamientos. Las juntas directivas son quienes estable-
cen el camino para los valores y objetivos de la organizacion.

Cano (2021) sefiala que los valores conscientes determinan el comportamiento
y la manera en que se realizan las actividades en una organizacion, estando intrin-
secamente ligados a las conductas y conocimientos previos que definen su historia.

En este sentido, los valores representan teorias oficialmente documentadas
gue no siempre reflejan la realidad de los valores conscientes o inconscientes.
Por tanto, la construccion de valores verdaderos debe basarse en una descripcion
cualitativa sustentada en observaciones oficiales (Schlienger & Teufel, 2005).

De acuerdo con Schein (2017), el conocimiento adquirido de forma colectiva
representa las creencias y valores de un individuo, fomentando la cooperacién en-
tre sus integrantes y moderando sus actitudes y comportamientos.

Incorporar la ciberseguridad como un valor corporativo orienta a la organizacion
hacia un enfoque proactivo en la proteccion de sus activos digitales. Segun Hayden
(2016), la cultura de ciberseguridad debe disefiarse en armonia con los valores y la
cultura preexistente de la organizacion.

Esto implica que las politicas y practicas de sequridad deben estar alineadas
con la identidad corporativa, de modo que sean percibidas no solo como una obli-
gacion, sino como una extension natural de los principios y objetivos fundamen-
tales de la empresa.

Cuando la junta directiva adopta la ciberseguridad como un valor corporativo
y lo proyecta hacia toda la organizacion en un modelo top-down, se genera en los
colaboradores un sentido de responsabilidad y compromiso con la proteccion de la
informacion, fortaleciendo asi la resiliencia corporativa frente a posibles amenazas.

Integrar las normativas que regulan el manejo de la informacién dentro de la cul-
tura de ciberseguridad se considera una finalidad de aplicabilidad no solo en las
organizaciones, sino también en las personas (Valencia-Arias et al., 2020).
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Por otro lado, Cano (2016) sefiala que mantener una cultura organizacional
implica un cambio en cada individuo, influenciado por el marco normativo de la or-
ganizacion. Las actuaciones de un individuo impactan tanto a nivel interno como
externo, ya que sus comportamientos y decisiones pueden afectar la percepcion
y las practicas de ciberseguridad dentro de la organizacion, asi como su imagen
ante los grupos de interés. En este contexto, el impacto no solo refuerza la cultura
de ciberseguridad interna, sino que también marca una tendencia en su entorno,
promoviendo estandares y expectativas similares en otras organizaciones y en la
industria en general.

Una de las responsabilidades de la junta directiva es liderar la implementacion de
la ciberseguridad en toda la organizacion. Esto implica alinearse con estandares y
buenas practicas que proporcionen una vision holistica de la seguridad empresa-
rial, incluyendo la ciberseguridad, y garantizar el cumplimiento de las regulaciones
y normativas locales aplicables al sector.

Ademas, la adopcion de normas, estandares y buenas practicas permite de-
sarrollar un modelo de medicidn que ayuda a la organizacion a identificar su nivel
de madurez y las oportunidades de mejora. Uno de los marcos mas utilizados a
nivel global es el National Institute of Standards and Technology (NIST), que en su
version mas reciente (NIST 2.0) incorpora la funcion de Gobernanza, enfocada en
identificar y gestionar los riesgos cibernéticos como parte integral de los riesgos
empresariales (NIST, 2023).

Al llegar a este punto, se ha identificado que la adopcidon de una cultura de ciber-
seguridad en las juntas directivas implica el desarrollo de los pasos descritos en
los apartados anteriores. Estos pasos, en conjunto, permitiran a la organizacion
trazar un objetivo claro en el horizonte, en el cual sus directivos adquieran concien-
cia sobre la importancia de contar con entornos ciberseguros, dada la naturaleza
de las amenazas del mundo moderno, para las cuales deben estar preparados y
responder adecuadamente cuando sea necesario, favoreciendo la continuidad y la
resiliencia corporativa.

La tabla 5 resume los elementos orientadores y sus pasos para construir una
cultura de ciberseguridad a nivel directivo.
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Tabla 5. Pasos para adoptar una cultura de ciberseguridad en juntas directivas

Elemento Pasos

Paso 1. Medir el nivel de madurez en cultura de ciberseguridad de la junta
Estrategia directiva.

Paso 2. Designar los recursos necesarios para la gestion de la ciberseguridad.

Paso 3. Sensibilizar a los miembros de la junta directiva sobre amenazas ciber-

Concientizacion " .
néticas y sus consecuencias.

Paso 4. Definir un plan de capacitacion en ciberseguridad que contemple
Conocimiento sus bases, riesgos y amenazas cibernéticas y las consecuencias para la
organizacion.

Paso 5. Evaluar el comportamiento en ciberseguridad de los miembros de la

Comportamientos junta directiva.

Valores Paso 6. Incluir la ciberseguridad como un valor corporativo.

Paso 7. Alinear a la organizacion en el cumplimiento de normativas, estandares

Normas L . .
o buenas practicas en ciberseguridad.

Fuente: Elaboracion propia.

Preguntas de reflexion

Realizar una revision periodica de la cultura de ciberseguridad en las juntas direc-
tivas permite identificar los aspectos de mejora y evaluar los cambios desde su
adopcion. ENISA también sugiere que esta cultura debe medirse periddicamente
para garantizar su éxito a lo largo del tiempo.

De acuerdo con Cano (2023), “el 51 % de las organizaciones afirma que los
altos directivos se han enfrentado a multas, penas de carcel, pérdida del puesto o
pérdida del empleo tras un ciberataque”. Ante este dato, resulta pertinente pregun-
tarse: ;Qué hace que los miembros de las juntas directivas no muestren un mayor
interés en la ciberseguridad?

La junta directiva debe también reflexionar sobre como se puede medir su
preparacion frente a las amenazas cibernéticas y si la organizacion cuenta con
los mecanismos adecuados para enfrentarlas. Es importante que el responsable
de ciberseguridad en la organizacion informe periédicamente a la junta directiva
mediante reportes que incluyan estadisticas sobre pérdidas econdmicas, dafios
reputacionales o afectaciones operativas (Clinton et al., 2023).

Asimismo, surge el cuestionamiento: ¢Deberia la junta directiva contar en-
tre sus integrantes con un experto en ciberseguridad? Esto no implica que dicha
persona asuma individualmente la responsabilidad o tome decisiones de manera
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aislada ante la materializacion de un riesgo o incidente cibernético; mas bien, su
experticia contribuiria a aumentar el nivel de comprension de la ciberseguridad
dentro de la junta directiva, tal como sefialan Clinton et al. (2023).

Dentro de esta investigacion se concluye que la ciberseguridad es contemplada
por los directivos, aungue no con la relevancia y frecuencia necesarias. Un punto
de partida para la apropiacion de este tema es incluir en la agenda de las juntas
directivas un espacio especifico para discutir asuntos de ciberseguridad, lo cual
permitiria abrir el debate sobre ataques dirigidos a la organizacién o al sector al
que pertenece. Surge asi la necesidad de preguntarse cual es el impacto y las con-
secuencias de la materializacion de riesgos.

La perspectiva hacia los integrantes de las juntas directivas es que su postura
frente a los riesgos de ciberseguridad sea estratégica. No obstante, esta vision puede
verse debilitada por la falta de habilidades, conocimientos y métricas claras, lo que di-
ficultaelanalisis y la asignacion adecuada de recursos destinados a la ciberseguridad.

Los elementos seleccionados en el desarrollo de esta guia apoyan el fomen-
to de una cultura de ciberseguridad a nivel de juntas directivas. Estos elementos
buscan influir en el comportamiento a partir del conocimiento adquirido, promo-
viendo una toma de decisiones consciente sobre el impacto y la relevancia de la
ciberseqguridad para la organizacion. Esta adopcion esta vinculada tanto a la cul-
tura organizacional interna como a las buenas practicas observadas desde una
perspectiva externa.

La investigacion resalta que la concientizacion y la capacitacion en ciberse-
guridad son fundamentales para las juntas directivas. La falta de conocimiento y
preparacion puede llevar a decisiones mal informadas que pongan en riesgo la se-
guridad de la organizacion. La implementacion de programas de sensibilizacion y
formacion continua resulta crucial para que los directivos comprendan los riesgos
cibernéticos y sus posibles consecuencias.

Las juntas directivas deben asumir un rol estratégico en la gestion de la ciber-
seqguridad. Esto incluye la asignacion adecuada de recursos, la creacion de comi-
tés especificos y la integracion de la ciberseguridad en la estrategia corporativa. La
investigacion destaca que la ciberseguridad no debe ser vista como una respon-
sabilidad exclusiva del departamento de T, sino como una prioridad organizacio-
nal que requiere el compromiso de todos los niveles directivos.
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La adopcién de una cultura de ciberseguridad en las juntas directivas impli-
ca un cambio en la percepcion y comportamiento de sus miembros. Es esencial
gue estos lideres comprendan la importancia de la ciberseguridad y promuevan
practicas seguras dentro de la organizacion. La investigacion propone una guia
con elementos orientadores —estrategia, concientizacion, conocimiento, compor-
tamientos, valores y normas— que puede apoyar a las juntas directivas en el esta-
blecimiento de una cultura de ciberseguridad sélida y resiliente.

Desarrollo de programas de capacitacion personalizados: Crear programas de
capacitacion en ciberseguridad adaptados a las necesidades especificas de las
juntas directivas. Estos programas deben incluir simulaciones de incidentes ciber-
néticos, estudios de caso y talleres practicos que permitan a los directivos experi-
mentar y gestionar situaciones reales de ciberseguridad.

Investigacion sobre la eficacia de las politicas de cibersequridad: Realizar es-
tudios longitudinales que evallen la eficacia de las politicas y estrategias de ci-
berseguridad implementadas en las organizaciones. Esta informacién permitira
identificar buenas practicas y areas de mejora, proporcionando datos relevantes
para la toma de decisiones informadas.

Integracion de la ciberseguridad en la cultura organizacional: Investigar mé-
todos para integrar de manera efectiva la ciberseguridad dentro de la cultura or-
ganizacional, incluyendo el desarrollo de marcos tedricos y practicos que faciliten
la adopcion de comportamientos seguros y fomenten un entorno de trabajo que
valore y priorice la ciberseguridad.

Evaluacion de la madurez en cibersequridad: Desarrollar y aplicar modelos de
evaluacion de madurez en ciberseguridad que permitan medir el progreso orga-
nizacional y establecer metas claras. Estos modelos deben considerar factores
como la concientizacion, la capacitacion, la asignacion de recursos y la implemen-
tacion de tecnologias de seguridad.

Colaboracion intersectorial: Fomentar la colaboracion entre sectores y orga-
nizaciones para compartir conocimientos y experiencias en ciberseguridad. La
creacion de redes y alianzas estratégicas fortalecerd las capacidades de ciberse-
guridad a nivel nacional e internacional, promoviendo un enfoque mas cohesivo y
coordinado frente a las amenazas cibernéticas.
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