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Resumen: El capitulo aborda la integracion estratégica de la ciberseguridad y la ciberde-
fensa como pilares esenciales para la proteccion de los activos digitales en un entorno
empresarial digitalizado y amenazado. Destaca como han evolucionado las ciberamena-
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la confidencialidad, la integridad y la disponibilidad de la informacién. Se hace hincapié en
la importancia de incorporar la ciberseguridad a la planificacion estratégica, establecer
politicas, asignar recursos y fomentar una cultura organizativa orientada a la seguridad.
Ademas, el texto destaca el papel complementario de la ciberdefensa, que no solo responde
a los ataques, sino que refuerza la resiliencia de las organizaciones, incorporando tecnolo-
gias avanzadas, formacion continua y colaboracion interinstitucional. Se concluye que la
sinergia entre prevencion, respuesta eficaz y resiliencia es crucial para hacer frente a las
complejas ciberamenazas actuales porque garantiza la continuidad operativa y una ventaja
competitiva sostenible.
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Articulacion de la ciberseguridad y la ciberdefensa en
la planeacién estratégica de las organizaciones

En la ultima década, el aumento exponencial de las amenazas cibernéticas ha
puesto en primer plano la importancia de la ciberseguridad y la ciberdefensa en
el ambito empresarial. Las organizaciones ya no solo se enfrentan a problemas
tradicionales de seguridad fisica, sino que deben adoptar un enfoque integral que
aborde también la proteccion de sus activos digitales. Este enfoque es esencial, ya
gue un ciberataque puede comprometer no solo la informacion y los sistemas cri-
ticos de una empresa, sino también su reputacion y su capacidad para operar de
manera continua (Ramirez, 2024). Ante este panorama, las estrategias de ciber-
seqguridad y ciberdefensa se han convertido en herramientas indispensables para
garantizar la estabilidad y la proteccion de las organizaciones en el entorno digital.

La ciberseguridad, en su esencia, se enfoca en prevenir los posibles ataques
mediante la implementacion de medidas y controles que protejan los sistemas y la
informacion. Estas medidas incluyen la proteccion de la confidencialidad, la inte-
gridad y la disponibilidad de la informacion, que son los pilares fundamentales de
cualquier estrategia de seguridad. Sin embargo, con el aumento de la sofisticacion
de los ataques cibernéticos, la ciberdefensa ha emergido como un complemento
esencial. La ciberdefensa no solo responde a los ataques una vez que han ocurri-
do, sino que también se encarga de mitigar sus efectos y garantizar la recupera-
cién rapida de las operaciones (Rincon-Gallon, 2022).

En este contexto, la colaboracion interna dentro de las organizaciones y la
cooperacion externa con entidades gubernamentales y organismos internaciona-
les son elementos cruciales para una ciberdefensa eficaz. Las empresas deben
trabajar de la mano con el sector publico y otros actores clave para intercambiar
informacién sobre amenazas emergentes y aprender de las mejores practicas en
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el campo de la seguridad cibernética. La falta de una estrategia de ciberdefen-
sa coordinada y global puede dejar a las organizaciones vulnerables a ataques
devastadores que comprometan no solo sus datos, sino también su capacidad
operativa (Guzman-Pacheco, 2022).

A medida que las organizaciones dependen cada vez mas de la tecnologia
para sus operaciones diarias, la integracion de la ciberseguridad y la ciberdefensa
en la planeacion estratégica se vuelve mas importante que nunca. La proteccion
de los activos digitales ya no puede ser vista como una cuestion técnica aisla-
da, sino como un componente clave de la estrategia empresarial general. En este
sentido, aquellas organizaciones que logren implementar medidas proactivas y
reactivas de ciberdefensa estaran mejor posicionadas para enfrentar los desafios
del entorno cibernético actual y para garantizar la continuidad de sus operaciones
en un mundo cada vez mas digital (Valderrama, 2024).

La ciberseguridad y la ciberdefensa se han convertido en elementos fundamenta-
les para la proteccion de los activos digitales de las organizaciones debido al cre-
cimiento exponencial de las amenazas cibernéticas en la Ultima década (Ramirez,
2024). Hoy en dia, las empresas enfrentan riesgos que van mas alla de los pro-
blemas tradicionales de seguridad fisica, lo cual las obliga a adoptar un enfoque
proactivo y preventivo frente a posibles ataques. Ademas, el enfoque estratégico
gue integran estas disciplinas resulta clave para la continuidad operativa y la pro-
teccion de los datos tanto propios como de los clientes.

La confidencialidad de la informacion se ha posicionado como uno de los pilares
fundamentales dentro de la ciberseguridad, ya que los datos representan activos de
gran valor para las organizaciones. En la era digital, la mayor parte de las operacio-
nes de las empresas depende de la recoleccion, procesamiento y almacenamiento
de informacion sensible. Esta puede abarcar desde datos financieros hasta infor-
macién personal de los clientes y otros detalles estratégicos relacionados con la
operacion diaria de la organizacion (Rincon-Gallén, 2022).
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La proteccion de la confidencialidad de la informacidn no solo es esencial para evi-
tar filtraciones, sino que también asegura la integridad de la relacién con los clien-
tes, socios comerciales y otros actores involucrados en la cadena de valor de la
organizacion. La pérdida de confidencialidad puede tener efectos devastadores no
solo en términos econdmicos, sino también en la percepcion publicay la reputacion
organizacional. Un fallo en esta area podria generar desconfianza en los servicios
de una empresa, lo que a largo plazo afectaria su competitividad en el mercado.

Segun Guzman-Pacheco (2022), cualquier acceso no autorizado a informa-
cién confidencial puede causar graves dafios, tanto financieros como reputacio-
nales. Por ejemplo, una violacion de datos podria exponer detalles sensibles, como
numeros de tarjetas de crédito o informacion de cuentas bancarias, lo que podria
llevar a multas regulatorias, acciones legales por parte de los clientes afectados y
una pérdida de confianza en la marca.

Uno de los casos mas emblematicos de violacion de confidencialidad ocurrié en
Yahoo entre 2013 y 2014, cuando la empresa sufrio una filtracion masiva que
afecté a mas de tres mil millones de cuentas de usuario. Esta violacion no solo
comprometio la informacién personal de los usuarios, sino que también impac-
té negativamente la confianza en los servicios de la empresa. Como resultado,
Yahoo se vio forzada a reducir significativamente el precio de su venta a Verizon,
con lo cual perdi¢ aproximadamente 350 millones de dolares en valor de la tran-
saccion (Guzman-Pacheco, 2022).

Este caso subraya el impacto de una falla en la proteccion de la confidencia-
lidad, que no solo afecta las finanzas de la empresa directamente, sino también
su valor de mercado y su posicion competitiva a largo plazo. Yahoo, una de las
compafiias pioneras de internet, nunca pudo recuperarse del golpe reputacional
causado por este incidente, lo que la debilitd frente a sus competidores.

Otro ejemplo relevante fue la violacion de datos que sufrié Equifax en 2017,
la cual comprometié la informacion personal de mas de 147 millones de consu-
midores, incluyendo nimeros de la seguridad social, fechas de nacimiento y di-
recciones. Este incidente no solo expuso a los consumidores al fraude y robo de
identidad, sino que también condujo a sanciones econémicas para Equifax y a una
demanda colectiva, lo que subraya las posibles consecuencias legales y financie-
ras de la pérdida de confidencialidad (Rutz, 2021).
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Las regulaciones sobre proteccion de datos, como el Reglamento General de
Proteccion de Datos (GDPR) en Europa y la Ley de Privacidad del Consumidor de
California (CCPA) en los Estados Unidos, establecen sanciones significativas para
las organizaciones que no protejan adecuadamente la confidencialidad de la infor-
macion de sus usuarios. Estas normativas no solo buscan proteger a los consu-
midores, sino también garantizar que las empresas adopten las mejores practicas
en cuanto a la ciberseguridad y la gestion de la informacion (Pereyra, 2021).

El incumplimiento de estas regulaciones puede resultar en multas millona-
rias y restricciones adicionales sobre las operaciones de la empresa. Por ejemplo,
segun el GDPR, las multas pueden alcanzar hasta el 4 % de la facturacion anual
global de la compafiia o veinte millones de euros, lo que sea mayor. Esto resalta la
importancia de adoptar un enfoque preventivo y garantizar que todas las medidas
necesarias estén en su lugar para evitar violaciones de la confidencialidad.

La proteccion de la confidencialidad de la informacion no solo depende de la im-
plementacion de tecnologia avanzada, sino también de un enfoque integral que
incluya politicas claras, procedimientos operativos y la capacitacion del personal
(Sanchez, 2023). Algunas de las principales medidas preventivas incluyen:

1. Cifrado de datos: el uso de técnicas avanzadas de cifrado asegura que,
incluso si los datos son interceptados, no puedan ser leidos sin la clave
adecuada. El cifrado debe aplicarse tanto a los datos en transito como a
los datos en reposo.

2. Gestion de accesos: implementar politicas de control de acceso que limi-
ten quién puede ver o modificar informacién confidencial es clave para
reducir el riesgo de accesos no autorizados. Esto incluye la autenticacion
multifactor y el uso de privilegios minimos.

3. Auditorias de sequridad: realizar auditorias regulares para identificar posi-
bles vulnerabilidades en los sistemas de seguridad y corregirlas antes de
gue puedan ser explotadas. Esto también implica pruebas de penetracion
y simulaciones de ataques.

4. Capacitacion continua: capacitar al personal sobre las mejores practicas
en el manejo de informacion confidencial y sensibilizarlo sobre la impor-
tancia de la ciberseguridad en su dia a dia.
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5. Politicas claras de confidencialidad: desarrollar y comunicar politicas de
confidencialidad que definan claramente como se maneja y protege la in-
formacion sensible en la organizacion.

La integridad de los datos es uno de los pilares fundamentales de la ciberseguri-
dady esta directamente relacionada con la calidad, la precision y la fiabilidad de la
informacion. Garantizar que los datos no sean manipulados, alterados o destrui-
dos de manera no autorizada es crucial para asegurar que las organizaciones pue-
dan operar con conflanza y tomar decisiones informadas basadas en informacion
correcta (Valderrama, 2024). Sin integridad, la informacion pierde su valor, ya que
no se puede confiar en que sea precisa o representativa de la realidad.

En el contexto de las operaciones empresariales, la integridad de los datos tiene
un impacto directo en la toma de decisiones y en las relaciones con clientes, so-
cios y proveedores. La alteracion de datos, ya sea por accion maliciosa o por error
humano, puede tener repercusiones significativas en la credibilidad de una orga-
nizacion. Esto se debe a que la informacién que se utiliza para tomar decisiones
estratégicas o para interactuar con terceros debe ser exacta y fiable. Si los datos
son manipulados o corrompidos, la empresa corre el riesgo de tomar decisiones
equivocadas, lo que podria generar pérdidas econdmicas o dafiar su reputacion
(Mufioz-Zambrano & Zambrano-Rendén, 2023).

Un ejemplo clasico de la importancia de la integridad de los datos es el uso de
bases de datos en el sector financiero. Las transacciones, los balances y la infor-
macion contable deben ser exactos y no estar sujetos a cambios no autorizados.
Cualquier alteracion en estos datos podria afectar la credibilidad financiera de la
empresa y generar multas regulatorias o pérdidas financieras. En sectores alta-
mente regulados, como la banca, incluso una pequena alteracion de datos puede
tener consecuencias legales graves.

Uno de los tipos de ataques mas dafiinos para la integridad de los datos es la
manipulacion deliberada de la informacion. Los atacantes pueden infiltrarse en
los sistemas para alterar registros criticos, modificar transacciones financieras
o incluso alterar datos sensibles relacionados con operaciones o clientes. Estos
ataques no solo afectan la precision de los datos, sino que pueden tener un efecto
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domind en otros aspectos de la ciberseguridad, como la confidencialidad y la dis-
ponibilidad de la informacion.

Un ejemplo significativo de un ataque que comprometic la integridad de los da-
tos fue el incidente de la cadena de suministro de SolarWinds en 2020. Durante este
ataque, los hackers lograron insertar codigo malicioso en las actualizaciones del
software de gestion de red de SolarWinds, lo cual permitié a los atacantes obtener
acceso no autorizado a redes gubernamentales y corporativas en todo el mundo.
Este ataque no solo comprometié la confidencialidad de los datos, sino que tam-
bién planted serias preocupaciones sobre la integridad de la informacién proce-
sada por las entidades afectadas (Mufioz-Zambrano & Zambrano-Rendén, 2023).

El ataque a SolarWinds destacé la vulnerabilidad de los sistemas criticos y la
necesidad de implementar medidas de proteccion robustas para garantizar la in-
tegridad de los datos. La manipulacion del cédigo fuente de las actualizaciones no
solo comprometioé a SolarWinds, sino que también afectd a miles de sus clientes,
que confiaban en que el software que recibian no habia sido alterado. Este tipo de
violaciones puede tener efectos catastroficos, ya que los datos corruptos pueden
propagarse a través de sistemas interconectados y afectar multiples capas de una
infraestructura tecnoldgica.

La pérdida deintegridad de los datos puede tener consecuencias devastadoras para
las organizaciones. En primer lugar, los datos alterados pueden llevar a decisiones
erroneas que afecten tanto a la estrategia empresarial como a las operaciones dia-
rias. Por ejemplo, en el &mbito de la manufactura, silos datos sobre la produccion o
los inventarios son manipulados, las empresas podrian enfrentarse a problemas de
suministro, interrupciones en la cadena de valor y pérdidas financieras.

En segundo lugar, la manipulacion de datos puede erosionar la confianza en-
tre la organizacion y sus clientes, socios comerciales y reguladores. En sectores
como el de la salud, por ejemplo, la alteracion de los datos de los pacientes puede
tener implicaciones legales y éticas. La falta de integridad en los registros de salud
podria poner en riesgo la vida de los pacientes y exponer a las organizaciones a
demandas por negligencia (Valderrama, 2024).

Para evitar la manipulacion o alteracion no autorizada de los datos, las organiza-
ciones deben implementar una serie de medidas y practicas de seguridad que pro-
tejan la integridad de su informacién. La tabla 1 presenta un conjunto de practicas
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de seguridad cibernética que son clave para garantizar la integridad de los datos
dentro de una organizacion, las cuales se centran en proteger los datos contra
accesos no autorizados, alteraciones y manipulaciones que podrian comprome-
ter la confiabilidad y precision de la informacion. Cada una esta acompafada de
una descripcion, los elementos esenciales que la componen, y referencias biblio-
gréaficas en formato APA para ofrecer una vision completa y respaldada sobre su
implementacion. Cabe sefialar que estas herramientas son fundamentales para
mantener la integridad de los datos y asegurar que la informacion se mantenga

exacta y confiable en todo momento dentro del entorno empresarial.

Tabla 1. Medidas clave para garantizar la integridad de los datos dentro de una

organizacion

Medida de
seguridad

Descripcion

Elementos clave

Referencias

Control de ac-

Limitar el acceso a los datos a
los empleados que lo necesiten

Roles bien definidos, auten-

para cumplir con sus funcio- ticacion, permisos basados Valderrama
ceso basado en . . -
roles (RBAC) nes. De esta manera se previe- en fgnqones y gestion de (2024).
ne que personas no autoriza- privilegios.
das modifiquen los datos.
El cifrado asegura que los da-
tos, tanto en transito comoen  Claves de cifrado, algoritmos
: reposo, no puedan ser altera- de cifrado, cifrado de datos Sénchez
Cifrado de datos ) L
dos sin la clave adecuada, con  en transito y en reposo, y (2023).
lo cual se protege laintegridad ~ gestion de claves.
en caso de intercepcion.
Mantener un registro detallado -
. . . . MuRoz-
de todas las interacciones Registro de eventos, audito-
. . ! Zambrano &
Registros de au-  con los datos para detectar rias de seguridad, control de
2 ) . p L Zambrano-
ditorfay control intentos de manipulacion. Esto  acceso y rastreo de activida- Rendén
permite rastrear accesos y des sospechosas.
era ; (2023).
modificaciones realizadas.
Las firmas digitales y algo-
. ritmos hash verifican que los Firmas digitales, algoritmos
Integridad de los . . = :
datos mediante datos no han SI.dO alte.rados hash, verlﬂcac!on de autenti- Valderrama
e desde su creacion, validando cidad y deteccion de modifi- ~ (2024).
firmas digitales e . )
su autenticidad y detectando caciones no autorizadas.
cualquier modificacion.
Reallgar pruebas perlodlpas Simulacros de ataques, Muhoz-
para identificar vulnerabilida- o
Pruebas de pruebas de penetracion, Zambrano &
. . des antes de que sean explo- o o
integridad : . revisiones de politicas y Zambrano-
= tadas. Incluye simulaciones . ) o .
periodicas de ataques v revisiones de los simulaciones de incidentes Renddn
quesy de seguridad. (2023).

procedimientos.
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Fuente: Elaboracion propia
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La disponibilidad de la informacién es un aspecto critico dentro de la cibersegu-
ridad, ya que asegura que los sistemas y servicios estén accesibles cuando los
usuarios los necesiten. En el mundo empresarial moderno, la dependencia de sis-
temas digitales para gestionar operaciones clave ha crecido exponencialmente, lo
que significa que cualquier interrupcion puede tener consecuencias devastadoras
para la continuidad del negocio. Por lo tanto, garantizar la disponibilidad de la in-
formacion es tan importante como proteger la confidencialidad e integridad de los
datos (Mufioz-Zambrano & Zambrano-Renddn, 2023).

La disponibilidad de los sistemas es fundamental para el funcionamiento diario
de una organizacion. Un fallo en la disponibilidad de los sistemas criticos puede
paralizar operaciones clave, interrumpir servicios, afectar las cadenas de suminis-
tro o incluso llevar a la pérdida de clientes y reputacion. Las organizaciones deben
asegurar que los sistemas estén disponibles 24/7, ya que cualquier tiempo de in-
actividad puede traducirse en pérdidas financieras significativas, particularmente
en sectores como la banca, la salud o el comercio electrénico, donde los servicios
en linea son esenciales para la operacion.

Un concepto importante vinculado a la disponibilidad es el “tiempo de activi-
dad" (uptime), que se refiere a la cantidad de tiempo en que un sistema esta opera-
tivo y disponible para los usuarios. Las organizaciones buscan mantener el mayor
tiempo de actividad posible, y las interrupciones del servicio pueden ser perjudicia-
les. Por ejemplo, si una tienda en linea experimenta una interrupcion durante una
gran venta o un evento promocional, puede perder millones en ingresos debido a
la imposibilidad que tendrian los clientes de realizar transacciones (Rutz, 2021).

Uno de los mayores desafios para la disponibilidad de la informacion son los
ataques de Denegacion de Servicio (DoS) y Denegacion de Servicio Distribuida
(DDoS). Estos ataques intentan sobrecargar los servidores de una organizacion
con un volumen masivo de trafico falso, haciendo que los sistemas no puedan
gestionar las solicitudes legitimas de los usuarios. Los ataques DDoS pueden de-
rribar sitios web, interrumpir servicios en linea y afectar la capacidad de una em-
presa para operar de manera normal.

Un ataque emblematico de DDoS ocurrid en 2016, cuando los hackers afecta-
ron el proveedor de DNS Dyn. Esto perjudico a empresas importantes como Twitter,
Spotify y Reddit, pues interrumpid sus servicios y causé inconvenientes a millones
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de usuarios en todo el mundo. Al explotar las vulnerabilidades en la infraestructura
de DNS, los hackers demostraron lo facil que es para un ataque masivo incidir en
multiples empresas dependientes de un mismo servicio (Casale, 2022). Este suce-
so subraya la importancia de proteger los sistemas criticos de las organizaciones
y de disefiar infraestructuras que puedan resistir ataques de este tipo.

Otra amenaza creciente que afecta la disponibilidad es el ransomware, donde
los hackers cifran los sistemas de la organizacién para impedir el acceso a los
datos y solicitar un rescate para restaurar la funcionalidad. Este tipo de ataque
puede ser igualmente destructivo, ya que impide a las empresas operar hasta que
se resuelva el problema, lo cual genera tiempos de inactividad prolongados y pér-
didas de ingresos.

La ciberdefensa, a diferencia de la ciberseguridad, se centra principalmente en las
estrategias reactivas para mitigar los efectos de un ataque cibernético que ha tenido
éxito en superar las barreras preventivas establecidas. Mientras que la ciberseguri-
dad engloba las medidas preventivas que buscan proteger los sistemas informati-
cos Y las redes de posibles intrusiones y vulnerabilidades, la ciberdefensa se activa
una vez que las amenazas han logrado penetrar en los sistemas. En este sentido, la
ciberdefensa puede considerarse una respuesta complementaria y necesaria a los
fallos que puedan producirse en las estrategias de ciberseguridad (Casale, 2022).

Una de las claves de la ciberdefensa es la capacidad de las organizaciones
para detectar rdpidamente las amenazas y actuar de forma coordinada para con-
tener y mitigar los dafios. Esto requiere la implementacion de un plan de respuesta
a incidentes bien estructurado, que cubra todos los aspectos del ataque, desde la
deteccion temprana hasta la contencion, el andlisis forense y la recuperacion de
los sistemas afectados. La preparacion de estos planes debe basarse en la eva-
luacién continua de los riesgos y la simulacién de ataques potenciales, de modo
que las organizaciones puedan reaccionar con rapidez y eficacia cuando ocurra un
incidente real (Fernandez, 2023).

En la actualidad, la ciberdefensa ha ganado una relevancia critica, especial-
mente en un entorno global donde los ataques a infraestructuras criticas y siste-
mas gubernamentales se han vuelto mas frecuentes. Los ataques cibernéticos
no solo afectan a las organizaciones privadas, sino que también ponen en riesgo
la seguridad nacional de los paises, ya que pueden tener como objetivo sectores
clave como la energia, las telecomunicaciones o los sistemas financieros. Como



Ciberseguridad en la Frontera Digital: desafios y oportunidades
en los nuevos ecosistemas tecnolégicos empresariales

resultado, la ciberdefensa ha dejado de ser un aspecto meramente técnico y se ha
convertido en un tema de importancia estratégica para los gobiernos y las empre-
sas a nivel mundial (Gonzalez, 2020).

Un componente fundamental de la ciberdefensa es la cooperacién internacio-
nal. Los ciberataques, debido a su naturaleza transnacional, requieren respuestas
coordinadas entre diferentes paises y organizaciones. Esto ha llevado al estable-
cimiento de redes internacionales de colaboracion, donde los Estados compar-
ten informacién sobre amenazas, vulnerabilidades y soluciones para mitigar los
dafios de los ataques. Un ejemplo de ello es la creacion de equipos de respuesta
a incidentes de seguridad informatica (CERT, por sus siglas en inglés), que fun-
cionan tanto a nivel nacional como internacional para ofrecer asistencia técnica y
coordinar esfuerzos ante ciberataques de gran magnitud (UNIDIR, 2022).

El ataque Stuxnet, ocurrido en 2010, se ha convertido en un caso paradigma-
tico de como la ciberdefensa puede tener un papel crucial en la mitigacion de los
dafios causados por un ciberataque. Stuxnet, un gusano informatico sofisticado
que fue disefado para sabotear las centrifugadoras de enriguecimiento de uranio
en Iran, demostrd la vulnerabilidad de las infraestructuras criticas ante ataques
cibernéticos avanzados. Sin embargo, la respuesta del gobierno irani'y la comuni-
dad internacional resalté la importancia de contar con sistemas robustos de ciber-
defensa. A pesar de los dafios iniciales, las medidas adoptadas para contener el
ataque, analizar su origen y fortalecer las defensas fueron clave para prevenir que
Stuxnet lograra su objetivo a mayor escala (Sandoval, 2022).

Otro caso notable es el ataque a la infraestructura energética de Ucrania en
2015, donde un grupo de cibercriminales logré penetrar en las redes de distribu-
cion eléctrica y provocar un apagoéon masivo. La respuesta de Ucrania incluyd no
solo la restauracion de los sistemas afectados, sino también la implementacion
de nuevas medidas de ciberdefensa que buscaron proteger sus redes eléctricas
de futuros ataques similares. Como en el caso anterior, este evento subrayo la
importancia de contar con una ciberdefensa resiliente, que no solo se basa en la
capacidad de reaccionar ante ataques, sino también en la adaptacion y mejora
continua de las defensas ante la evolucion de las amenazas (Rodriguez, 2021).

La ciberdefensa, por tanto, no es solo un conjunto de acciones reactivas, sino
también un proceso continuo de aprendizaje y adaptacion. Las organizaciones
deben realizar andlisis forenses detallados después de cada incidente para com-
prender cémo los atacantes lograron penetrar en sus sistemas y qué vulnerabili-
dades fueron explotadas. Estos conocimientos permiten reforzar las barreras de
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ciberseguridad existentes y desarrollar nuevas estrategias de ciberdefensa mas
efectivas para el futuro (Valencia, 2023).

Asimismo, es importante destacar el papel del sector privado en la ciberde-
fensa. Dado que gran parte de las infraestructuras criticas y los sistemas digita-
les estan gestionados por empresas privadas, estas tienen un papel esencial en
la proteccion del ciberespacio. En este sentido, el apoyo entre el sector publico y
el privado es fundamental para garantizar una ciberdefensa sélida y coordinada.
Las empresas deben colaborar estrechamente con las agencias gubernamentales
para compartir informacion sobre amenazas emergentes y participar en ejercicios
de ciberseguridad que simulen ataques reales y mejoren la preparacion colectiva
(Nolasco-Mamani et al., 2022).

Por lo anterior, la ciberdefensa complementa a la ciberseguridad al proporcio-
nar las herramientas y estrategias necesarias para reaccionar ante los ciberata-
ques que logran superar las barreras preventivas. La cooperacion internacional, la
participacion del sector privado y la mejora continua de las capacidades defen-
sivas son aspectos clave para enfrentar los desafios que presenta el panorama
actual de ciberseguridad (Casale, 2022).

En el entorno actual de crecientes amenazas cibernéticas, uno de los conceptos
mas importantes en la gestién de la seguridad de la informacion es la resiliencia
organizacional. La resiliencia se refiere a la capacidad de una organizacion para
no solo prevenir ataques cibernéticos, sino también para recuperarse de ellos de
manera rapida y efectiva, de tal manera que se asegure la continuidad operativa.
En términos mas generales, la resiliencia organizacional implica la preparacion y
la capacidad de una empresa para adaptarse a las interrupciones, restaurar las
funciones criticas y mitigar el impacto de los incidentes en su infraestructura tec-
noldgicay en sus operaciones comerciales (Carrefio & Lopez, 2022).

La resiliencia no debe confundirse con la mera reaccidn ante un ataque. Va
mas alla, ya que abarca una estrategia integral que incluye la gestion de riesgos, el
fortalecimiento de la infraestructura tecnoldgica y la planificacion ante desastres.
Las organizaciones resilientes son aquellas que, ademas de contar con sistemas
de defensa robustos, disponen de planes de respuesta y recuperacion bien defi-
nidos. Estos planes se disefian con antelacion y deben estar sujetos a revisiones
periddicas para asegurar que son efectivos ante las amenazas emergentes. En
este sentido, la cultura de la resiliencia es fundamental para las organizaciones
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modernas, ya que les permite anticiparse a posibles interrupciones, recuperarse
de manera eficiente y, por lo tanto, minimizar las pérdidas financieras, operativas y
reputacionales (Carlini, 2016).

Un aspecto central de la resiliencia organizacional es la implementacion de
planes de recuperacion ante desastres (Disaster Recovery Plans [DRP]) y planes
de continuidad del negocio (Business Continuity Plans [BCP]). Estos planes pro-
porcionan un marco para que las organizaciones puedan operar durante y des-
pués de una crisis, de tal manera que permiten restaurar las funciones criticas en
el menor tiempo posible. El BCP, por ejemplo, detalla los pasos que debe sequir
una empresa para mantener operaciones esenciales en caso de una interrupcion,
mientras que el DRP se enfoca mas especificamente en los procesos de T, asegu-
rando que los datos y sistemas puedan recuperarse después de un ataque o fallo
técnico (Serrano, 2022).

La resiliencia tecnolégica también desempefia un papel crucial en este proce-
so. Amedida que las organizaciones dependen cada vez mas de la tecnologia para
sus operaciones, garantizar la solidez y flexibilidad de sus infraestructuras tecnolé-
gicas es esencial. Esto incluye la adopcion de soluciones en la nube, la creacion de
copias de seguridad automatizadas, la implementacion de sistemas redundantes
y la utilizacion de tecnologias avanzadas de deteccion y respuesta ante amenazas.
Todo esto, combinado con una capacitacion continua del personal, asegura que
las organizaciones puedan no solo sobrevivir a los ataques, sino también adap-
tarse rapidamente a las condiciones cambiantes (Pacheco-Mangas et al., 2021).

Un ejemplo destacado de resiliencia organizacional es la respuesta del Servicio
Nacional de Salud (NHS) del Reino Unido al ataque de ransomware WannaCry en
2017. Se tratd de uno de los incidentes mas grandes de ransomware hasta la fe-
cha, pues afectd a miles de sistemas en mas de 150 paises, incluyendo a muchas
organizaciones del sector salud. En el caso del NHS, aunque el ataque causo el
cierre de varios hospitales y clinicas —lo cual interrumpid los servicios médicos
esenciales—, gracias a la implementacion de un plan de resiliencia organizacional
solido, que incluia medidas preventivas y de recuperacion, el NHS logro restaurar
la mayor parte de sus operaciones en un tiempo relativamente corto. Este caso
demostrd la importancia de estar preparados no solo para defenderse de ataques,
sino también para recuperarse de ellos con rapidez (Sanchez, 2023).

La respuesta del NHS incluyd no solo la restauracion de los sistemas afecta-
dos, sino también un analisis exhaustivo de las vulnerabilidades explotadas por
el ataque. Este enfoque le permitid implementar nuevas medidas de seguridad,
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como actualizar sistemas obsoletos y mejorar las defensas cibernéticas. Ademas,
el atague WannaCry subrayd la importancia de la resiliencia proactiva, en la cual
las organizaciones no solo se centran en recuperarse, sino también en aprender de
los incidentes para prevenir futuros ataques. Este enfoque incluye la actualizacion
constante de los sistemas, la realizacion de simulacros regulares y la capacitacion
continua de los empleados para identificar y responder a las amenazas de manera
mas eficaz (Akbanov et al., 2019)

Ademas, la resiliencia organizacional implica una gestion efectiva de la cadena
de suministro y las relaciones con terceros. En el caso de muchas organizaciones,
una interrupcion en los servicios que prestan proveedores externos puede tener un
efecto domind que afecte la capacidad de la empresa para operar de manera efec-
tiva. Por lo tanto, es fundamental que las organizaciones desarrollen relaciones
sdlidas con sus proveedores, asegurando que también cuenten con estrategias de
resiliencia que puedan complementar las propias de la organizacion (Ruiz, 2022).

La ciberresiliencia es un concepto clave en la estrategia de seguridad de las orga-
nizaciones modernas, ya que les permite no solo resistir ataques cibernéticos, sino
también recuperarse rapidamente y garantizar la continuidad operativa. En este
sentido, la implementacidn de diversas variables es esencial para fortalecer la ca-
pacidad de respuesta y minimizar el impacto de incidentes cibernéticos. La tabla 2
desglosa las principales variables que se deben considerar en la ciberresiliencia y
describe sus caracteristicas, elementos esenciales, condiciones de cumplimiento,
riesgos asociados a su omision y las referencias bibliograficas correspondientes.
Este enfoque integral proporciona una guia practica para las empresas que bus-
can mejorar su preparacion ante posibles amenazas cibernéticas.

Desglose de las principales variables a considerar en la ciberresiliencia
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Fuente: Elaboracion propia

El concepto de resiliencia organizacional ha cobrado relevancia a nivel interna-
cional como respuesta al incremento de ciberataques. Por ejemplo, paises como
Estonia, tras el ataque cibernético masivo en 2007, reformularon su politica nacio-
nal de seguridad para incluir la ciberdefensa como pilar estratégico, para lo cual
establecieron el Centro de Excelencia en Ciberdefensa Cooperativa de la OTAN en
Tallin (Organizacion del Tratado del Atlantico Norte [OTAN], 2021).

En el &mbito nacional, Colombia ha adoptado un enfoque de ciberresiliencia
que vincula al sector defensa, al sector productivo y a la ciudadania, integrando
esfuerzos bajo el marco de la Politica Nacional de Seguridad Digital. Esta estrate-
gia ha sido clave para fortalecer la proteccion de infraestructuras criticas, como el
sector eléctrico, el bancario y las telecomunicaciones (MinTIC, 2021).

Por su parte, la experiencia del Reino Unido, con su Centro Nacional de
Ciberseguridad (NCSC), es otro referente importante. Esta entidad opera con un
modelo de colaboracién con empresas privadas, universidades y agencias estata-
les que promueve campahfas educativas, analisis de amenazas y mecanismos de
respuesta unificados (UK NCSC, 2020).

En el contexto latinoamericano, México ha formulado la Estrategia Nacional de
Ciberseguridad, que enfatiza la proteccion de infraestructuras criticas, la educacion
en ciberseguridad y el fomento a la cooperacion internacional. Uno de sus mayo-
res avances ha sido el desarrollo de capacidades técnicas en las fuerzas armadas
para responder ante amenazas de ciberespionaje y sabotaje digital (OCDE, 2020).
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Asimismo, Israel considera la ciberseguridad un asunto de seguridad nacio-
nal, de manera que ha integrado capacidades ofensivas y defensivas dentro de su
doctrina de defensa. De esta manera, combina vigilancia activa, inversion en start
ups de ciberseguridad y formacion intensiva de talento desde edades tempranas.
Cabe sefialar que esta vision holistica lo ha posicionado como un referente mun-
dial en ciberdefensa (Kaplan & Cohen, 2022).

Estos casos permiten observar cdmo distintas naciones han articulado insti-
tucionalmente la ciberseguridad y la ciberdefensa con su planeacion estratégica.
En este sentido, su analisis proporciona insumos valiosos para que las organi-
zaciones disefien sus propios marcos de actuacion, alineados con las mejores
practicas internacionales (Sanchez & Morales, 2022).

Integrar la ciberseguridad en la planificacion estratégica es crucial para garantizar
gue los activos digitales estén protegidos y las operaciones comerciales puedan
continuar sin interrupciones. Especificamente, este proceso debe comenzar con
una evaluacion exhaustiva de los riesgos cibernéticos, lo cual permite a las orga-
nizaciones identificar vulnerabilidades y disefiar medidas para mitigarlas (Mufioz-
Zambrano & Zambrano-Renddén, 2023).

El primer paso es identificar los activos mas criticos para la organizacion. Estos
pueden incluir bases de datos de clientes, sistemas de gestion financiera, infraes-
tructura de Tl y cualquier otro recurso digital esencial para las operaciones. Una
vez identificados, se deben evaluar los riesgos especificos asociados a cada uno.

Esta evaluacion de riesgos implica no solo identificar amenazas, sino también
determinar el impacto que un ataque podria tener en la organizacion. Este proceso
debe realizarse de manera periodica, ya que el entorno cibernético es dindmico y
las amenazas evolucionan constantemente. Al realizar evaluaciones regulares, las
organizaciones pueden ajustar sus estrategias de ciberseguridad para enfrentar
nuevas vulnerabilidades (Guzman-Pacheco, 2022).

Tras evaluar los riesgos, es necesario disefiar e implementar medidas pre-
ventivas que garanticen la proteccion de los activos digitales, las cuales pueden
incluir la implementacién de firewalls, sistemas de deteccion de intrusiones, ci-
frado de datos y controles de acceso. Sin embargo, es importante destacar que la
tecnologia por si sola no es suficiente, pues también se deben establecer politicas
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y procedimientos que regulen el uso seguro de los sistemas de informacion
(Valderrama, 2024).

La creacion de politicas de ciberseguridad debe ser un esfuerzo colaborativo
entre el departamento de Tl y otras areas de la organizacion. Las politicas deben
abarcar temas como el acceso a sistemas de informacion, la gestion de contra-
sefias y la respuesta ante incidentes de seguridad. Ademas, deben alinearse con
las normativas y regulaciones aplicables, garantizando el cumplimiento legal en
materia de proteccion de datos y seguridad cibernética (Rincon-Gallén, 2022).

Es esencial que estas politicas no solo se implementen, sino que también se
comuniguen y sean comprendidas por todos los miembros de la organizacion,
pues la falta de concientizacion sobre ciberseguridad entre los empleados es una
de las principales causas de incidentes de seguridad. Por lo tanto, es fundamental
desarrollar programas de formacién y concientizacion que capaciten al personal
en buenas practicas de seguridad (Bermudez et al., 2023).

Asignar adecuadamente los recursos es clave en la integracion de la ciberse-
guridad, pero requiere inversion financiera y humana, de manera que las organi-
zaciones deben estar dispuestas a invertir en tecnologia avanzada y en contratar
personal capacitado que pueda gestionar las politicas y medidas de seguridad de
manera efectiva (Sanchez, 2023).

La ciberseguridad no puede verse como una solucion estatica. El panorama de
amenazas cibernéticas cambia constantemente, por lo que las organizaciones de-
ben estar preparadas para adaptarse a nuevos desafios, lo cual implica actualizar
regularmente las tecnologias de seguridad, revisar las politicas y los procedimien-
tos, asi como mejorar continuamente las capacidades del personal (Casale, 2022).

En este contexto, utilizar indicadores y métricas es Util para evaluar la efecti-
vidad de las medidas de ciberseguridad, al tiempo que permiten medir el desem-
pefio de las politicas y procedimientos de seguridad, identificar areas de mejora'y
tomar decisiones informadas. Algunos indicadores comunes incluyen el nimero
de incidentes de seguridad detectados, el tiempo de respuesta ante incidentes y el
costo de las medidas de ciberseguridad implementadas (Valderrama, 2024).

Ademas, realizar pruebas regulares de las medidas de ciberseguridad, como
simulacros de ataques y auditorias de seguridad, ayuda a identificar posibles de-
bilidades en las defensas de la organizacion y mejora la capacidad de respuesta
ante un ataque real. De igual forma, estas practicas sensibilizan a los emplea-
dos sobre la importancia de seguir las politicas de seguridad y fortalecen la cul-
tura organizacional en torno a la ciberseguridad (Mufioz-Zambrano & Zambrano-
Rendon, 2023).
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Para realizar estas acciones es muy importante la colaboracion con otras de-
pendencias de la organizacion. Por ejemplo, mientras el drea legal puede propor-
cionar orientacion sobre el cumplimiento normativo y las implicaciones legales de
un incidente de seqguridad, por su parte, el area de Tl ofrece soporte técnico para
implementar medidas preventivas. Asi, esta colaboracion asegura que la estrate-
gia de ciberseguridad sea coherente y eficaz (Rutz, 2021).

Asimismo, el compromiso de la alta direccion resulta fundamental, pues sin su
apoyo es dificil garantizar que se asignen los recursos necesarios y que las poli-
ticas de seguridad se implementen de manera efectiva. Ademas, la alta direccion
debe promover una cultura de seguridad en toda la organizacion, de tal manera
gue cada empleado entienda su responsabilidad en la proteccion de los activos
digitales (Pereyra, 2021).

La ciberseguridad también debe integrarse en los procesos de gestion de ries-
gos. Especificamente, las organizaciones deben considerar los riesgos ciberné-
ticos como parte de su analisis general y desarrollar planes de contingencia que
permitan minimizar el impacto de un ataque cibernético. Estos planes deben incluir
procedimientos para la recuperacion ante desastres, la continuidad del negocio y
la comunicacién con las partes interesadas en caso de un incidente (Guzman-
Pacheco, 2022). La tabla 3 sintetiza los elementos de la estrategia descritos.

Elementos ciber en la estrategia

Elemento Descripcion Practicas clave Referencias
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Elemento Descripcion Practicas clave Referencias

Integrar la ciberseguridad no
solo protege, sino que también
mejora la competitividad al
generar confianza en clientes y
socios comerciales.

Organizaciones comprome-

tidas con la ciberseguridad Sanchez
mejoran su reputacion y se (2023).
diferencian en el mercado.

Ciberseguridad
y competitividad

Fuente: Elaboracion propia

Por lo tanto, integrar la ciberseguridad en la planificacion estratégica no es
solo una cuestion de proteccion, sino también de competitividad. Las organizacio-
nes que demuestran un compromiso solido con la ciberseguridad ganan la con-
flanza de sus clientes y socios comerciales, lo cual les permite diferenciarse en el
mercado y mejorar su reputacion (Sanchez, 2023).

No obstante, uno de los principales desafios en la integracion de la ciberseguridad
en la planeacion estratégica es la ausencia de marcos metodoldgicos estandarizados
dentro de muchas organizaciones. Para superar esta dificultad, es recomendable
adoptar marcos como el NIST Cybersecurity Framework (CSF), COBIT o las doctrinas
de ciberdefensa de la OTAN, instrumentos que proporcionan directrices estructu-
radas para gestionar los riesgos cibernéticos de forma proactiva y alineada con los
objetivos organizacionales (ISACA, 2019; OTAN, 2021; NIST, 2018).

El marco NIST CSF se compone de cinco funciones esenciales: identificar, pro-
teger, detectar, responder y recuperar. Esta estructura permite a las organizaciones
entender su entorno de riesgo y priorizar acciones que aseguren la continuidad del
negocio, pues su flexibilidad permite aplicarlas tanto en grandes corporaciones
como en pymes, de tal manera que fomentan la resiliencia digital desde un enfo-
que escalable (NIST, 2018).

Por su parte, COBIT ofrece un enfoque integral para la gobernanzay la gestion
de las tecnologias de la informacion. Con una orientacion hacia el cumplimiento,
la calidad y la seguridad de los sistemas, COBIT facilita la alineacion de las estra-
tegias de Tl con los objetivos corporativos. Su enfoque basado en procesos y con-
trol permite definir responsabilidades claras, establecer indicadores y gestionar
eficazmente la ciberseguridad como un activo estratégico (ISACA, 2019).

En contextos internacionales y de defensa, las doctrinas de la OTAN establecen
principios fundamentales para la proteccion de infraestructuras criticas, la coope-
racion internacional y la defensa activa ante amenazas persistentes avanzadas
(APT). Estas doctrinas integran la ciberdefensa como una dimension estratégica



Articulacion de la ciberseguridad y la ciberdefensa en
la planeacién estratégica de las organizaciones

de la seguridad nacional y promueven capacidades conjuntas de disuasion, disua-
sién activa y recuperacion operativa (OTAN, 2021).

Es importante tener en cuenta que la implementacion de estos marcos debe
adaptarse a la cultura organizacional, el nivel de madurez digital y los recursos
disponibles. Ahora bien, también es cierto que un enfoque hibrido que combine
los lineamientos de NIST con el gobierno estructurado de COBIT puede resultar
particularmente eficaz en sectores regulados o criticos como la banca, la salud y
las telecomunicaciones. Ademas de lo anterior, cumplir los estandares internacio-
nales refuerza la reputacion institucional ante clientes, socios y entes reguladores
(Sanchez, 2023).

Por lo tanto, es recomendable que las organizaciones incluyan en su planea-
cion estratégica no solo politicas generales de ciberseguridad, sino también una
hoja de ruta metodoldgica apoyada en marcos reconocidos. Esto fortalece la ca-
pacidad de anticipacion, respuesta y recuperacion frente a las amenazas del en-
torno digital, y permite medir el desempefio de las estrategias implementadas con
base en practicas internacionales consolidadas (Mufioz-Zambrano & Zambrano-
Rendon, 2023).

La implementacion practica de estrategias de ciberseguridad y ciberdefensa pue-
de observarse en organizaciones lideres que han logrado integrar estos elementos
en su planeacion estratégica. Un caso emblematico es el de la NASA, que adoptd
el NIST CSF como base para su marco de gestion de riesgos cibernéticos, con lo
cual asegurd una proteccion integral de sus sistemas criticos y datos cientificos
(NIST, 2018).

En el sector financiero, el banco HSBC ha implementado el marco COBIT para
alinear su estrategia de ciberseguridad con sus objetivos corporativos. Esto le ha
permitido establecer controles sobre activos digitales, identificar riesgos emer-
gentes y asegurar el cumplimiento normativo en distintas jurisdicciones. En par-
ticular, la combinacion de marcos técnicos y una cultura organizacional proactiva
ha sido clave en su éxito (ISACA, 2019).

Por su parte, en el sector gubernamental, el Departamento de Defensa de los
Estados Unidos ha desarrollado una doctrina de ciberdefensa basada en la resi-
liencia operativa y en compartir inteligencia en tiempo real con agencias aliadas.
Ademas, esta estrategia incluye ejercicios conjuntos con organizaciones civiles
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y privadas para simular ciberataques a gran escala, como parte del programa
"Cyber Shield" (OTAN, 2021).

En América Latina, Chile ha avanzado en la institucionalizacion de su ciberde-
fensa mediante la creacion del Equipo de Respuesta ante Incidentes de Seguridad
Informatica (CSIRT). Esta entidad trabaja en conjunto con empresas publicas y
privadas, promoviendo buenas practicas, alertas tempranas y estandares de se-
guridad para infraestructuras criticas (Gobierno de Chile, 2022).

Otro caso interesante es el del Centro Nacional de Ciberseguridad de Colombia
(CNCS), que ha desarrollado un marco nacional basado en NIST y la ISO/IEC 27001.
Este esfuerzo ha permitido coordinar esfuerzos entre entidades publicas, militares
y privadas para aumentar la capacidad de respuesta ante incidentes cibernéticos
y proteger el ecosistema digital colombiano (MInTIC, 2021).

Estos ejemplos permiten evidenciar que la integracion estratégica de la ciber-
seguridad no es un ideal tedrico, sino una practica creciente en entornos comple-
jos. Asimismo, sirven como referencia para aquellas organizaciones que buscan
estructurar sus esfuerzos en torno a modelos probados, adaptandolos a sus ne-
cesidades, capacidades y contexto sectorial (Rutz, 2021).

En un mundo donde las amenazas cibernéticas estan en constante evolucion,
la ciberdefensa ha emergido como un pilar fundamental en la planificacién estra-
tégica de las organizaciones. La ciberdefensa no se limita a la simple proteccion
de los sistemas internos, sino que va mas alla, proporcionando un enfoque integral
gue permite a las empresas detectar, responder y recuperarse de ataques ciberné-
ticos con rapidez y eficacia. Finalmente, cabe enfatizar que mientras la cibersegu-
ridad se centra en la prevencion de incidentes, la ciberdefensa afiade una capa de
proteccion al preparar a la organizacién para enfrentar incidentes cuando ocurren
y mitigar su impacto (Casale, 2022).

La deteccion temprana de amenazas es uno de los pilares fundamentales de una
estrategia de ciberdefensa efectiva. En un mundo donde las amenazas cibernéti-
cas son cada vez mas frecuentes y sofisticadas, la capacidad de identificar y neu-
tralizar ataques en sus primeras etapas es fundamental para mitigar el impacto
gue pueden causar en una organizacion.

Por esta razén, como se ha sefialado, los ataques cibernéticos, que pue-
den ocurrir en cualquier momento, exigen una vigilancia constante y el uso de
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tecnologias avanzadas para garantizar una respuesta oportuna. Es aqui donde en-
tran en juego herramientas de monitoreo continuo y analisis de trafico de red, las
cuales desempefian un papel esencial porque permiten identificar comportamien-
tos sospechosos antes de que los dafios sean irreversibles (Mufioz-Zambrano &
Zambrano-Rendodn, 2023).

Especificamente, el monitoreo continuo es un proceso activo que involucra
la supervision ininterrumpida de los sistemas informaticos y las redes de la or-
ganizacion. A través del uso de tecnologias como los sistemas de deteccion de
intrusiones (IDS) y de herramientas de analisis en tiempo real, es posible obtener
una imagen clara de la actividad que se realiza dentro de la red. Estas soluciones
no solo detectan actividades inusuales, sino que también alertan de manera in-
mediata al equipo de seguridad, lo cual permite que se tomen decisiones rapidas
para contener y mitigar cualquier ataque en curso. En tal sentido, esta capacidad
de respuesta temprana es esencial porque que minimiza el tiempo de exposicion a
las amenazas y reduce las posibilidades de que estas se conviertan en incidentes
cibernéticos graves.

Por su parte, el andlisis de trafico de red es una técnica avanzada que permite
identificar patrones andmalos en los flujos de datos que podrian indicar la pre-
sencia de un ataque. A través de la correlacion de eventos y el andlisis de grandes
volumenes de datos, estas herramientas pueden detectar incluso las amenazas
mas sutiles que podrian pasar desapercibidas para los métodos tradicionales de
defensa. Al identificar estos patrones andémalos, las organizaciones pueden ac-
tivar de inmediato sus protocolos de respuesta a incidentes, lo cual les permite
contener la amenaza antes de que esta pueda comprometer sistemas criticos.

Este enfoque proactivo es vital porque los atacantes cibernéticos constante-
mente buscan puntos débiles en las defensas de las organizaciones. Por lo tanto,
si se cuenta con sistemas de monitoreo continuo y analisis de trafico de red, las
organizaciones no solo pueden identificar ataques en curso, sino también prevenir
los futuros identificando las vulnerabilidades antes de que puedan ser explotadas.
De esta forma, la deteccion temprana contribuye a reducir el impacto inmediato de
un ataque y fortalece las defensas a largo plazo, con lo cual ayuda a que las organi-
zaciones se adapten continuamente a las amenazas cambiantes del ciberespacio.

En el contexto de la ciberdefensa, los empleados son un recurso invaluable que,
si se capacita adecuadamente, puede convertirse en la primera linea de defensa
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frente a los ciberataques. Dado que los ataques cibernéticos no solo se enfocan
en vulnerabilidades tecnologicas, sino también en debilidades humanas, es cru-
cial que las organizaciones inviertan en capacitacion continua para preparar a su
personal contra las amenazas mas recientes del ciberespacio. En este sentido, las
organizaciones que implementan programas de formacién efectivos estan mejor
posicionadas para enfrentar los desafios que presenta el panorama actual de ci-
berseguridad, ya que los empleados desempefian un papel clave en la prevencion
de ataques internos y externos (Bermudez et al., 2023).

La capacitacion del personal debe ser un proceso continuo y dindmico. Sin em-
bargo, no basta con una formacion Unica o esporadica, pues dado que las cibera-
menazas evolucionan rapidamente, los empleados necesitan estar al dia con las
Ultimas tacticas y métodos empleados por los ciberdelincuentes. Esta formacion
regular cumple un doble propdsito: por una parte mejora la capacidad de los em-
pleados para identificar y mitigar posibles ataques, y, por otra, contribuye a crear
una cultura de ciberseguridad dentro de la organizacion, la cual se convierte en una
herramienta poderosa para reducir el riesgo de ataques que aprovechan errores
humanos, como el phishing o la ingenieria social (Jiménez-Almeira & Lopez, 2023).

Especificamente, entre la variedad de temas que debe abordar la formacion
continua, uno de los mas criticos para la ciberseguridad es la identificacion y la
prevencion de ataques de phishing, los cuales siguen siendo una de las principales
tacticas utilizadas por los ciberdelincuentes para acceder a sistemas sensibles.
Frente a este escenario, los empleados deben aprender a detectar correos elec-
tronicos sospechosos, mensajes maliciosos y sitios web falsificados, asi como
contar con las herramientas necesarias para reportar estas amenazas al equipo
de seguridad de la organizacion (Rueda, 2020).

Ademas de continua, la capacitacion a los empleados también debe incluir
simulacros regulares de incidentes cibernéticos que les permitan familiarizarse
con los protocolos de respuesta ante un ataque y saber como actuar en situacio-
nes reales. De hecho, las organizaciones que realizan simulacros con regularidad
pueden evaluar y ajustar sus planes de respuesta a incidentes, de tal manera que
garantizan que sus empleados estén preparados para enfrentar cualquier amena-
za. Finalmente, cabe sefialar que, segun Valencia (2023), los simulacros aumentan
la capacidad de respuesta organizacional y permiten identificar debilidades en las
estrategias de defensa.



Articulacion de la ciberseguridad y la ciberdefensa en
la planeacién estratégica de las organizaciones

Como se ha enfatizado en los apartados anteriores, la evolucion de las cibera-
menazas exige que la capacitacion en ciberseguridad no sea estatica, pues los
atacantes innovan constantemente las tacticas y las técnicas que emplean, como
malware avanzado, ransomware o ataques dirigidos. Frente a esta problematica,
Nolasco-Mamani et al. (2022) sefialan que uno de los errores mas comunes en
las organizaciones es confiar en programas de capacitacion desactualizados, ya
que esto deja a los empleados en una condicion de vulnerabilidad ante nuevos
vectores de ataque.

Ademas de la capacitacion técnica, es crucial que las organizaciones también
incluyan formacion sobre aspectos éticos y de cumplimiento normativo. En particu-
lar, el creciente enfoque en la privacidad de los datos, asi como el surgimiento de re-
gulaciones similares al Reglamento General de Proteccion de Datos (GDPR), hacen
necesario que los empleados comprendan las implicaciones legales de un ataque
cibernético y cémo proteger adecuadamente la informacion personal y sensible.

Es fundamental que la alta direccion esté comprometida con la implementacion
de politicas de seqguridad cibernética y que los lideres aseguren los recursos ne-
cesarios para capacitar de forma continua al personal. Como argumentan Garcia
y argumenta Flores-Romero (2023), la importancia de este compromiso radica en
gue se crea una cultura organizacional donde todos los empleados, independien-
temente de su rol, comprenden la importancia de la seguridad digital.

Asi pues, la creacion de una cultura de ciberseguridad robusta depende de que
los empleados de todos los niveles estén alineados con los objetivos de seguridad
de la organizacion. De igual forma, la colaboracion entre departamentos, la comu-
nicacion clara de las politicas de seguridad y la disponibilidad de recursos para el
entrenamiento constante son componentes esenciales para lograrlo (tabla 4).

Proceso de capacitacion que vincula estrategia con ciber

Capacitacion en ciberseguridad Descripcion Roles para su desarrollo
Capacitacion para detectar Equipos de seguridad Tl'y
Identificacion de phishing correos electronicos y mensajes departamentos de recursos
maliciosos. humanos.
Entrenamiento en protocolos de Equipos de respuesta a inci-

Respuesta a incidentes - . SN
accion ante un ciberataque. dentes y alta direccion.
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Capacitacion en ciberseguridad Descripcion Roles para su desarrollo

Realizacion de simulaciones de
Simulacros de ataques ataques para evaluar la capacidad
de respuesta.

Equipos de seguridad y
gerencia de operaciones.

Formacion en cumplimiento de re-
Proteccion de datos personales  gulaciones, como GDPR y manejo
de datos sensibles.

Equipos legales y departa-
mentos de compliance.

Educacion sobre los riesgos
Uso seguro de redes sociales asociados con el uso de redes
sociales en el trabajo.

Equipos de seguridad y
comunicacion interna.

Capacitacion en seguridad para

Manejo de dispositivos mdviles el uso de dispositivos mdviles y Equipos de Ty recursos

humanos.
BYOD.
Entrenamiento para evitar ser vic-  Seguridad Tl, recursos
Ingenieria social tima de técnicas de manipulacion  humanos y equipos de psi-
humana. cologia organizacional.

Fuente: Elaboracion propia.

Implementacion de tecnologias avanzadas en la ciberdefensa

El uso de tecnologias avanzadas es un elemento esencial para una estrategia de
ciberdefensa efectiva. Herramientas como los sistemas de deteccion y prevencion
de intrusiones (IDS/IPS), firewalls de proxima generacion y soluciones basadas
en inteligencia artificial ayudan a las organizaciones a detectar y neutralizar ame-
nazas cibernéticas de manera proactiva. Estas tecnologias permiten automatizar
muchas de las respuestas a ataques, lo que reduce significativamente el tiempo
de reaccion y mejora la eficiencia operativa en la proteccion de los sistemas criti-
cos (Sanchez, 2023).

La inteligencia artificial, en particular, esta transformando la ciberdefensa al
proporcionar capacidades avanzadas de deteccion de amenazas. Mediante el uso
de algoritmos de aprendizaje automatico, es posible identificar patrones de com-
portamiento andmalos en grandes volumenes de datos, lo cual facilita la detec-
cion de ataques en etapas tempranas. La IA también ayuda a las organizaciones
a anticiparse a posibles amenazas, lo cual les permite implementar medidas de
defensa antes de que los atacantes puedan explotar vulnerabilidades.

Colaboracion interna y externa en la ciberdefensa

En el entorno actual de amenazas cibernéticas crecientes y cada vez mas sofisti-
cadas, la colaboracion interna y externa se ha convertido en un componente fun-
damental de una ciberdefensa efectiva. La ciberseguridad ya no puede abordarse
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como una responsabilidad exclusiva del departamento de Tl o del equipo de se-
guridad de una organizacion; requiere un enfoque holistico que implique a todos
los niveles y areas de la empresa, desde la alta direccion hasta los empleados de
linea. Asimismo, la colaboracion con entidades externas, como agencias guber-
namentales y organismos reguladores, es vital para construir una infraestructura
de ciberseguridad robusta y resiliente. Este punto subraya la importancia de la
cooperacion interna y externa para mitigar los riesgos cibernéticos y garantizar
una respuesta coordinada ante incidentes de seguridad.

Una ciberdefensa efectiva dentro de una organizacion comienza con la colabora-
cion entre departamentos. La integracion de todos los actores internos es clave
para que las medidas de seguridad no solo se implementen, sino que también
se mantengan de manera coherente y efectiva. Esto implica la cooperacion entre
el departamento de TI, que es responsable de la infraestructura tecnoldgica; el
equipo de seguridad encargado de la proteccion y respuesta ante incidentes; y la
alta direccion, que proporciona la vision estratégica y los recursos necesarios para
implementar una estrategia integral de ciberdefensa (Guzman-Pacheco, 2022).

Para que esta colaboracién sea exitosa, es necesario que cada drea compren-
da su rol y como su trabajo contribuye a la proteccion de la organizacion. El de-
partamento de Tl, por ejemplo, es el encargado de asegurar que la infraestructura
tecnoldgica esté actualizada y protegida contra las amenazas. No obstante, sin el
apoyo de la alta direccion, que debe asignar los recursos financieros y humanos
necesarios, y sin la participacion activa de todos los empleados, los esfuerzos del
departamento de Tl seran insuficientes. Por otro lado, el equipo de seguridad debe
coordinarse con todas las areas para que las politicas y los protocolos de seguri-
dad se implementen de manera coherente en toda la organizacion.

Ademas, como se ha sefialado, es esencial fomentar una cultura organiza-
cional donde todos los empleados sean conscientes de la importancia de la ci-
berseguridad. Esto implica que las politicas de seguridad no se vean como algo
exclusivo del equipo de Tl, sino como una responsabilidad compartida por toda la
empresa. Los trabajadores deben ser capacitados regularmente para estar pre-
parados ante posibles ataques, lo cual incluye saber cémo responder y reportar
incidentes cibernéticos. Segun Fernandez (2023), una de las mayores fallas en ci-
berdefensa ocurre cuando los empleados no tienen claros los protocolos de seqgu-
ridad o no estan preparados para actuar rapidamente ante un incidente.
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La respuesta rapida y coordinada ante incidentes de seguridad es otro aspecto
crucial de la colaboracion interna. Para que la organizacion pueda minimizar el
impacto de un ataque cibernético, es necesario que los protocolos de respuesta
estén bien definidos y que todos los departamentos sepan como proceder en caso
de un incidente. Esto requiere que los planes de contingencia y las respuestas a
incidentes no sean responsabilidad exclusiva del equipo de seguridad, sino que
involucren a toda la organizacion. Los departamentos de Tl, operaciones, recursos
humanos y comunicaciones, asi como la alta direccion deben trabajar de manera
conjunta para asegurar que la respuesta sea rapida, eficaz y minimice el impacto
operativo y reputacional.

Un ejemplo de esta colaboracion es la implementacion de simulacros regula-
res de incidentes, en los cuales todos los departamentos participen para evaluar
su preparacion y coordinar su respuesta ante posibles ciberataques. Estos simu-
lacros ayudan a identificar debilidades en la estrategia de ciberseguridad de la or-
ganizacion y permiten realizar ajustes en los protocolos de respuesta antes de que
ocurra un incidente real. Al respecto, Nolasco-Mamani et al. (2022) argumentan
que los simulacros no solo mejoran la capacidad de respuesta, sino que también
fomentan la colaboracion y la comunicacion entre los distintos departamentos.

La colaboracion externa en la ciberdefensa es igual de importante que la interna.
Las organizaciones no operan en un vacio, y cuando enfrentan amenazas ciber-
néticas, muchas veces la mejor defensa es aplicar un enfoque cooperativo que
involucre tanto al sector privado como a entidades gubernamentales y otros orga-
nismos de seguridad cibernética. La colaboracion con el sector externo es espe-
cialmente critica en caso de un ataque de gran escala, donde los recursos internos
pueden no ser suficientes para contener y mitigar el impacto del incidente.

El sector privado y las autoridades gubernamentales pueden proporcionar los
recursos, la orientacion y la asistencia técnica que resultan vitales para mitigar el
impacto de un ciberataque. En particular, las agencias de ciberseguridad guber-
namentales suelen disponer de recursos especializados que pueden ayudar a las
organizaciones a analizar y gestionar incidentes cibernéticos. En muchos paises,
existen mecanismos de cooperacion publico-privada que permiten a las empre-
sas compartir informacion sobre amenazas y acceder a conocimientos técnicos
proporcionados por entidades especializadas, lo cual fortalece la ciberdefensa en
su conjunto (Carlini, 2016).
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Un buen ejemplo de esta colaboracion es el trabajo conjunto entre empresas
privadas y los CERT (Computer Emergency Response Teams), que proporcionan
soporte y orientacion en caso de incidentes cibernéticos. Estas organizaciones
tienen acceso a informacion critica sobre nuevas amenazas y tacticas utilizadas
por atacantes, lo cual permite a las empresas ajustar rapidamente sus defensas.
Segun Alonso y Tejada (2017), la colaboracion con los CERT ha sido fundamental
para mejorar la respuesta global a ciberataques, lo cual ha proporcionado a las
organizaciones el acceso a herramientas y conocimientos especializados que de
otro modo no tendrian.

La colaboracién entre sectores va mas alla del simple intercambio de informacion.
En muchos casos, la cooperacion con organismos internacionales es clave para
enfrentar amenazas cibernéticas que traspasan fronteras. Los ciberataques, por
su naturaleza, son problemas globales que requieren soluciones globales. Los or-
ganismos internacionales como la Interpol, la OTAN y otros grupos de seguridad
globales tienen un papel fundamental porque proporcionan recursos y establecen
protocolos de respuesta transnacionales. Esta cooperacion es crucial, especial-
mente cuando se trata de ataques dirigidos a infraestructuras criticas que pueden
tener consecuencias regionales o mundiales (Ramirez, 2023).

Ademas, las organizaciones internacionales trabajan en conjunto para crear
normas y estandares de ciberseguridad que las empresas deben cumplir. Como se
menciond, un ejemplo de esto es el Reglamento General de Proteccion de Datos
(GDPR) en la Union Europea, que establece pautas claras para proteger la informa-
cion personal y obliga a las empresas a garantizar la seguridad de los datos que
manejan. El cumplimiento de estas normativas no solo protege a las organizacio-
nes de sanciones legales, sino que también mejora sus capacidades de ciberdefen-
sa al estandarizar las mejores practicas en el mundo (Sanchez & Morales, 2022).

Los beneficios de la colaboracion en la ciberdefensa son numerosos. En el ambito
interno, la colaboracion entre departamentos fortalece la capacidad de respuesta
de la organizacién, mejora la comunicacién y fomenta una cultura de seguridad.
En el ambito externo, la cooperacion con el sector publico y las organizaciones
internacionales proporciona a las empresas los recursos y conocimientos necesa-
rios para protegerse de amenazas cibernéticas complejas. Seguin Ramirez (2023),
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las organizaciones que colaboran tanto interna como externamente estan mejor
preparadas para enfrentar los desafios de la ciberseguridad y mitigar el impacto
de los ciberataques.

En conclusion, la colaboracion interna y externa es un componente esencial
para consolidar una estrategia de ciberdefensa robusta. Las amenazas cibernéti-
cas modernas requieren un enfoque cooperativo, tanto dentro de las organizacio-
nes como en el contexto global. Al fomentar la colaboracion entre departamentos
y trabajar de la mano con agencias gubernamentales y entidades internacionales,
las organizaciones pueden mejorar significativamente su capacidad de protegerse
y responder a los ciberataques.

La creciente complejidad del entorno digital ha subrayado la importancia critica
de la ciberseguridad y la ciberdefensa en la proteccién de los activos digitales de
las organizaciones. Las amenazas cibernéticas, que han evolucionado en alcance
y sofisticacion, representan riesgos significativos para la confidencialidad, la in-
tegridad y la disponibilidad de la informacion. Ante estos desafios, la integracion
de la ciberseguridad y la ciberdefensa en la estrategia organizacional, lejos de ser
opcional, es esencial para garantizar la continuidad operativa y la proteccion de
los datos sensibles, tanto de la empresa como de sus clientes. Las organizacio-
nes que fallan en adoptar medidas preventivas y reactivas adecuadas quedan ex-
puestas a un mayor riesgo de sufrir ataques que pueden comprometer no solo su
infraestructura tecnoldgica, sino también su reputacion y posicion en el mercado
(Ramirez, 2024).

El enfoque de ciberseguridad, con su énfasis en la prevencion, debe complemen-
tarse con estrategias de ciberdefensa que permitan a las organizaciones detectar,
responder y recuperarse de manera efectiva ante los incidentes. Las organizacio-
nes gue logran establecer un equilibrio entre la prevencion y la respuesta estan
mejor preparadas para mitigar el impacto de los ciberataques. La implementacion
de medidas como la deteccion temprana de amenazas, los planes de respuesta a
incidentes y la formacion continua del personal se vuelven imprescindibles en este
contexto. Sin estas acciones, la capacidad de una organizacién para enfrentar un
ciberataque se reduce drasticamente, exponiéndola a mayores pérdidas financie-
ras y reputacionales (Rincon-Gallon, 2022).
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Ademas, la colaboracion interna entre los distintos departamentos de la orga-
nizacion, desde el equipo de Tl hasta la alta direccidn, es fundamental para ase-
gurar una ciberdefensa efectiva. Cada departamento debe estar alineado con los
objetivos de seguridad de la empresa y participar activamente en la implementa-
cién y el mantenimiento de las medidas de ciberseguridad. Al mismo tiempo, la
colaboracion externa con entidades gubernamentales, agencias de seguridad y
organismos internacionales es vital para compartir informacién sobre amenazas
emergentes y mejorar las capacidades defensivas de la organizacion. La falta de
colaboracion, tanto interna como externa, limita la efectividad de cualquier estra-
tegia de ciberseguridad (Guzman-Pacheco, 2022).

Por otro lado, la ciberseguridad no solo protege los sistemas y datos de una
organizacion, sino que también contribuye a su resiliencia y capacidad de adapta-
cién frente alas nuevas amenazas. Las organizaciones deben estar preparadas no
solo para prevenir ataques, sino también para recuperarse rapidamente y garanti-
zar la continuidad de sus operaciones. En este sentido, la creacion de una cultura
organizacional sdélida en torno a la ciberseguridad y la ciberdefensa, junto con la
actualizacion constante de las tecnologias y estrategias de seguridad, es clave
para mantener una ventaja competitiva en el mercado actual (Valderrama, 2024).

En conclusion, el camino hacia una ciberdefensa robusta requiere un enfoque
integral que combine la prevencion con la capacidad de respuesta ante incidentes,
junto con una cultura organizacional orientada hacia la seguridad. Las organiza-
ciones que inviertan en tecnologia avanzada, formacion continua para sus em-
pleados y colaboracion efectiva con agentes externos estaran mejor equipadas
para enfrentar las amenazas cibernéticas actuales y futuras. En este sentido, la
ciberseguridad y la ciberdefensa ya no pueden ser vistas como cuestiones téc-
nicas aisladas, sino como elementos fundamentales en la estrategia general de
cualquier organizacion que aspire a sobrevivir y prosperar en el entorno digital glo-
bal (Sanchez & Morales, 2022).

Los futuros trabajos en el area de ciberseguridad y ciberdefensa deben enfocarse
en varios aspectos clave para continuar fortaleciendo las estrategias organiza-
cionales frente a las amenazas emergentes. En primer lugar, es necesario investi-
gar nuevas tecnologias, como la inteligencia artificial y el aprendizaje automatico
para la deteccion predictiva de amenazas. Estas herramientas tienen el potencial
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de mejorar significativamente la capacidad de respuesta porque automatizan la
identificacion de patrones andmalos y reducen el tiempo de deteccion de ataques.

En segundo lugar, es fundamental explorar las implicaciones de la ciberseguri-
dad en la cadena de suministro. A medida que las organizaciones dependen cada
vez mas de proveedores externos y sistemas interconectados, los ataques dirigidos
alos socios comerciales pueden representar un riesgo importante. La investigacion
futura deberia centrarse en el desarrollo de marcos de colaboracién y protocolos de
seguridad que fortalezcan la ciberdefensa en toda la cadena de valor.

Otro aspecto importante para el futuro es la creacion de normativas y regula-
ciones internacionales mas robustas y coherentes. A medida que las amenazas
cibernéticas se globalizan, la capacidad de los marcos regulatorios nacionales
es limitada para gestionar adecuadamente los ataques que traspasan fronteras.
Por lo tanto, los futuros trabajos deben centrarse en cémo mejorar la cooperacion
internacional para abordar estas amenazas mediante la creacion de acuerdos y
estandares que unifiguen las mejores practicas en el mundo.

También sera esencial investigar el impacto de las nuevas tecnologias dis-
ruptivas, como la computacion cuantica, en la ciberseguridad. Si bien estas tec-
nologias presentan oportunidades para mejorar las defensas, también plantean
desafios Unicos en términos de la capacidad de los sistemas actuales para resistir
ataques. El desarrollo de estrategias de defensa cibernética frente a las amenazas
cuanticas debe ser una prioridad en la investigacion futura.

Pese al creciente reconocimiento de la importancia de integrar la ciberseguri-
dad vy la ciberdefensa en la estrategia organizacional, ain son escasas las inves-
tigaciones empiricas que documenten casos exitosos y replicables en el contexto
latinoamericano. Esta ausencia representa una oportunidad de investigacion y de-
sarrollo de capacidades en materia de gobernanza digital (Carrefio & Lopez, 2022).

La mayoria de los estudios se centran en propuestas tedricas o marcos de re-
ferencia genéricos, sin abordar cdmo estos modelos han sido implementados en
escenarios especificos. Por ello, resulta necesario desarrollar estudios de caso que
documenten experiencias reales de integracion en sectores criticos como salud,
energia, banca o educacion (Carlini, 2016).

Adicionalmente, los marcos metodoldgicos disponibles, como NIST CSF o
COBIT, deben ser contextualizados a las realidades organizacionales locales, pues
la transferencia de estos modelos a paises en desarrollo enfrenta barreras como li-
mitacion de recursos, escasa capacitacion o debilidad institucional (Sanchez, 2023).
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En este sentido, la generacion de conocimiento contextualizado es clave para
fortalecer las capacidades locales. Investigaciones futuras podrian centrarse en
cémo adaptar buenas practicas internacionales a entornos con distintos niveles
de madurez digital, infraestructura tecnoldgica y cultura organizacional (Bermudez
etal, 2023).

Otra linea prometedora de trabajo consiste en el analisis comparativo de politi-
cas publicas regionales de ciberseguridad y ciberdefensa, pues esto permitiria iden-
tificar brechas, sinergias y oportunidades de cooperacion entre paises, con miras a
construir un ecosistema digital mas resiliente en América Latina (OCDE, 2020).
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