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Desafios y tendencias en la identidad digital para
la seguridad de las infraestructuras criticas

Introduccion

En la era de la digitalizacion, las IC, como las redes de energia, las telecomunica-
ciones, el transporte y el suministro de agua, se han convertido en sistemas alta-
mente interconectados y automatizados.

Esta creciente dependencia de la tecnologia digital, si bien mejora la eficiencia
operativa, también incrementa su vulnerabilidad ante amenazas cibernéticas. En
este contexto, la gestion de la identidad digital de los actores que interactian con
estas infraestructuras adquiere un papel fundamental en su proteccion y seqguridad.

El propdsito de este articulo es analizar el rol de la identidad digital en la pro-
teccion de las ICC, examinando los desafios que enfrenta, asi como las tendencias
emergentes en ciberseguridad y ciberdefensa, orientadas a fortalecer la resiliencia
de estos sistemas frente a posibles ciberataques.

|dentidad digital y su importancia de ciberse-
guridad para las infraestructuras criticas ci-
bernéticas

Infraestructuras criticas cibernéticas vs. infraestructuras criticas
Este documento centra su analisis en las ICC, entendidas como los componentes
digitales que controlan o gestionan las IC, por lo que resulta pertinente identificar
sus diferencias y similitudes.
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Las IC son sistemas fisicos y virtuales esenciales para el funcionamiento de una
sociedad, como las redes eléctricas, el suministro de agua, el transporte y las tele-
comunicaciones (Rinaldi et al., 2001).

Estos sistemas son vitales para el bienestar econémico, la seguridad y la salud
publica de una nacioén. Por esta razén, su interrupcion o destruccion podria tener
un impacto significativo en la seguridad nacional, la estabilidad econdmica vy el
tejido social.

Segun la Directiva 2008/114/CE, las IC son elementos vitales para el manteni-
miento de las funciones sociales, asi como para la salud, la seguridad y el bienes-
tar econdmico. La USA PATRIOT Act las define de la siguiente manera:

Sistemas y activos, ya sean fisicos o virtuales, tan vitales para los Estados
Unidos que la incapacidad o destruccién de dichos sistemas y activos tendria
un impacto debilitante en la seguridad, la seguridad econémica nacional, la
salud o seguridad publica nacional, o cualquier combinacion de estas. (Moteff
& Parfomak, 2004 )

El Proyecto de Ley 245 de 2019 define las IC de la siguiente manera:

Aquellas instalaciones, redes, servicios esenciales, y equipos fisicos y de tec-
nologia de la informacion, en los sectores publico y privado, cuya interrupcion
o destruccion tendria un impacto mayor en la salud, la seguridad o el bienes-
tar econdmico de los ciudadanos, o en el eficaz funcionamiento de las institu-
ciones del Estado, en todos sus niveles de administracion publica.

En Colombia, al igual que en otros paises, la importancia de definir y proteger
estas infraestructuras ha sido ampliamente reconocida. Diversos estudios desta-
can la necesidad de contar con una legislacion clara que garantice su proteccion y
conservacion (Alirio et al., 2016).

Las ICC son los sistemas y activos digitales que controlan, gestionan y soportan el
funcionamiento de las IC a través de medios digitales, como las redes de comuni-
cacion y los sistemas informaticos interconectados.

Segun la Guia para la identificacion de infraestructura critica cibernética (ICC)
de Colombia, las ICC son:
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[.] las infraestructuras estratégicas soportadas por tecnologias de la infor-
macién y las comunicaciones (TIC) o tecnologias de operacion (TO), cuyo
funcionamiento es indispensable, por lo que su suspension, afectacién, o
destruccion tendria un grave impacto o efecto perturbador sobre los servicios
esenciales del Estado. (Comando Conjunto Cibernético [CCOC], 2015)

En esencia, las ICC son los componentes digitales que hacen posible el fun-
cionamiento eficiente y seguro de las infraestructuras fisicas. Por ejemplo, una
red eléctrica moderna es controlada y gestionada por sistemas cibernéticos que
monitorean el flujo de la electricidad y garantizan un suministro continuo y sequro
mediante acciones de gobernanza y mecanismos de aseguramiento.

Una caracteristica relevante de las ICC es su capacidad para generar un efecto
en cascada, con repercusiones significativas en otras IC. Por ejemplo, una falla en
el sistema de semaforizacion podria incrementar considerablemente la cantidad
de accidentes de transito, lo que, a su vez, saturaria el sistema hospitalario de
emergencias y provocaria un uso excesivo de la red celular, comprometiendo su
funcionamiento o incluso llevandola al colapso.

Las IC suelen ser tangibles, como una planta de tratamiento de agua, una cen-
tral hidroeléctrica o un reactor nuclear. En cambio, las ICC son intangibles y estan
compuestas por un software, un flujo de datos y redes de comunicacion.

Para comprender los elementos que conforman el ecosistema de las IC, es
pertinente considerar la siguiente definicion de infraestructura estratégica (IE):
“Las instalaciones, redes, sistemas y equipos fisicos y de tecnologia de la infor-
macion sobre los cuales se soporta el funcionamiento de los servicios esenciales”
(CCOC, 2015).

La figura 1 permite visualizar la relacion entre las definiciones previamente
mencionadas. Se observa que las infraestructuras se dividen en dos categorias: fi-
sicas y cibernéticas. Estas Ultimas, para efectos del presente estudio, se clasifican
en criticas y no criticas.
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Figura 1. Diagrama de conceptos

Infraestructuras Estratégicas. Que soportan servicios esenciales

No Critica

Fuente: Tomado de la CCOC (2015).

Finalmente, es importante destacar la interrelacion entre las infraestructuras
previamente mencionadas, la cual se establece mediante un acoplamiento deri-
vado de las funciones de gobernanza, monitoreo y comunicacion provistas por
las ICC. Esto da lugar a la conformacion de sistemas fisico-cibernéticos (CPS)
altamente interdependientes (Palleti et al., 2021).

Los resultados expuestos revelan una correlacion directa entre la disrupcion
de las IC y las consecuencias adversas en los sistemas fisicos. En este contexto,
un ataque cibernético dirigido contra una red de control industrial puede desen-
cadenar interrupciones significativas en procesos criticos, como la generacion de
energia o el transporte, lo que evidencia la intrincada interdependencia entre am-
bos dominios (Lewis, 2010). Esta vulnerabilidad subraya la imperiosa necesidad
de comprender dicha correlacion y de fortalecer la resiliencia de las IC ante ame-
nazas cibernéticas (Vesic¢ & Bjelajac, 2023).

Proteccion de las infraestructuras criticas

La proteccion de las ICC es fundamental debido a su estrecha relacion con las |E
y los servicios esenciales. Las ICC, sustentadas en las TIC y las TO, desempefian
un papel crucial en el mantenimiento de dichos servicios. Su interrupcion, dafio o
destruccion puede tener un impacto significativo y altamente disruptivo, compro-
metiendo la estabilidad social y econémica.
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Las IE comprenden las instalaciones, redes, sistemas y equipos, tanto fisicos
como tecnoldgicos, que son necesarios para el funcionamiento continuo de los
servicios esenciales. Estos servicios, vitales para el desarrollo de actividades so-
ciales y econémicas, dependen de las TIC y las TO.

Un fallo en su infraestructura podria paralizar actividades clave, lo que subraya
la necesidad de una proteccién integral y coordinada de las IC y las IE, a fin de ga-
rantizar la continuidad y resiliencia de los servicios esenciales del pais (Ashibani &
Mahmoud, 2017; Chen & Abu-Nimeh, 2011; Humayed et al., 2017).

En términos generales, la proteccion de las IC se considera una responsabilidad
del Estado, dado que son esenciales para garantizar el bienestar de la sociedad y
el funcionamiento de la economia.

El Estado, a través de sus politicas y regulaciones, establece los marcos lega-
les y operativos necesarios para identificar, evaluar y mitigar los riesgos que pue-
dan afectar a estas infraestructuras. Ademas, coordina esfuerzos entre diversas
entidades gubernamentales y privadas, a fin de implementar medidas de sequri-
dad efectivas.

Segun Juarez (2024), la seguridad humana y la proteccion de las IC requieren
un enfoque integral que combine la promocién del desarrollo humano con la ca-
pacidad operativa de las instituciones estatales.

Por su parte, las Fuerzas Armadas desempefian un papel crucial en la protec-
cién de las IC, especialmente en situaciones de emergencia o conflicto. Su capa-
cidad para movilizar recursos y personal especializado garantiza una respuesta
rapida y efectiva ante amenazas que puedan comprometer la seguridad nacional.
Asimismo, su vasta experiencia en planificacién estratégica y operaciones tacti-
cas es fundamental para la implementacion de medidas preventivas y correctivas.

De este modo, las Fuerzas Armadas amplian su mision tradicional hacia el
quinto dominio y la defensa hibrida, lo que les permite intervenir en la proteccion
de las IC de tres maneras:

1. Ciberdefensa nacional

+ Los comandos militares son responsables de proteger las redes criti-
cas del Estado, como las de defensa e inteligencia. Ademas, colaboran
con entidades civiles cuando se enfrentan a amenazas complejas.
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+ Realizaciéon de operaciones ofensivas y defensivas para desarticular
actores hostiles.
2. Respuesta ante emergencias
+ En caso de sabotaje, ataques fisicos o digitales, las Fuerzas Armadas
pueden:
o Asegurar las instalaciones criticas.
o Proteger al personal técnico.
o Apoyar la restauracion de servicios basicos.
3. Disuasion estratégica
+ El despliegue de capacidades militares en ciberdefensa y proteccion
fisica tiene un efecto disuasorio sobre grupos terroristas, cibercrimina-
les o Estados hostiles.

Las ICC constituyen un entramado complejo y heterogéneo de sistemas que in-
tegran las Tl y las TO, como las redes industriales, el internet de las cosas (IoT), el
internet industrial de las cosas (lloT), los sistemas de control industrial (SCI) y los
sistemas SCADA.

Esta convergencia tecnoldgica plantea una serie de desafios Unicos en tér-
minos de seguridad debido a la diversidad de protocolos, interfaces y niveles de
criticidad de los componentes que las conforman (Kebande & Awad, 2024).

Algunos de sus focos de vulnerabilidad son:

+ Vulnerabilidades de la seguridad en la capa de percepcion: esta capa, res-
ponsable de recopilar datos del entorno fisico a través de sensores y ac-
tuadores, es susceptible a diversos ataques, incluyendo:

o Manipulacion y blogueo que interrumpen la transmision de datos entre
los nodos.

o Los adversarios capturan los nodos y, en consecuencia, obtienen con-
trol sobre los dispositivos.

o Mediante lainyeccion de datos falsos, los adversarios buscan manipu-
lar las lecturas de los sensores.
Clonacién de etiquetas para crear dispositivos falsos.

0 Acceso no autorizado a sistemas con el fin de obtener informacion
sensible (Farooq et al., 2015).
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Vulnerabilidades de la seguridad en la capa de red: esta capa, encargada

de la comunicacién entre los diferentes componentes del sistema, es sus-

ceptible aamenazas en los protocolos de comunicacion, transporte y rou-

ting (Aydin & Sertbasg, 2022; Farooq et al., 2015). Estas amenazas incluyen:

o Inseguridad en los protocolos que permite a los atacantes explotar
las debilidades de los protocolos de comunicacién, como la falta de
autenticidad.

o Elspoofing de RFID consiste en la suplantacion de nodos RFID legitimos.

o Ataques de sinkholing (sumideros de DNS) que redirigen el trafico ha-
cia un nodo malicioso.

0 Cuellos de botella en la comunicacién entre los nodos, lo que provoca
retrasos o interrupciones en la transmision de los datos, afectando asi
la disponibilidad y degradando el servicio.

o Ataques de tipo hombre en el medio (MITM) que interceptan y manipu-
lan la comunicacién entre dos nodos, comprometiendo la disponibili-
dad, la integridad y la confidencialidad.

Vulnerabilidades de la seguridad cibernética: la integracion de los entor-

nos de las Tlylas TO amplia la superficie de ataque, aumentando la vulne-

rabilidad de las redes, los SClI, las aplicaciones y los servidores basados en
sistemas industriales, asi como de los recursos en entornos como Cloud,

Edge y Fog Computing (Maglaras et al., 2022.) Esta expansion incrementa

la probabilidad de puntos de ataque mediante;

0 Ataques de suplantacion de identidad.

Ataques de phishing.

Inyeccion de malware.

Secuestro de sesion.

Denegacion de servicio (DoS).

Fallos en el SCI.

Robo de datos.

o O O O o o

Vulnerabilidades de la seguridad fisica: las caracteristicas del 10T y de los
dispositivos inteligentes empleados en las IC incluyen, a priori, elementos
fisicos con restricciones de energia y potencia. La seguridad de los senso-
res, los actuadores, los SCI y los SCADA es fundamental, ya que procesan
datos en tiempo real que afectan tanto la infraestructura fisica como a
los usuarios. Sin embargo, la implementacion de medidas de seguridad y
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monitoreo se ve limitada por estas restricciones, o que exacerba las vul-
nerabilidades existentes y tiene un impacto directo sobre aspectos como
lo mencionados a continuacion:

o]

La manipulacion de los dispositivos puede modificar las lecturas de los
sensores o alterar el comportamiento de los actuadores.

El blogueo del servicio tiene el potencial de paralizar el funcionamiento
normal del sistema.

El robo de informacion puede poner en riesgo datos confidenciales.

El compromiso de un dispositivo otorga a los atacantes la capacidad
de controlar dispositivos criticos.

La alteracion del sistema de control puede tener consecuencias devas-
tadoras, incluyendo la pérdida de vidas humanas.

El compromiso del firmware puede alterar el funcionamiento del
dispositivo.

La falta de disponibilidad del servicio tiene el potencial de interrumpir
operaciones criticas.

Normatividad aplicable al aseguramiento de

las infraestructuras criticas

A nivel mundial y nacional, se han desarrollado diversas iniciativas, a fin de garan-
tizar la proteccion de las IC (tabla 1).

Tabla 1. Normatividad aplicable al aseguramiento de las infraestructuras criticas

Ambito Normativa Enfoque principal Detalles adicionales
Internacional  Marco de Estandares, directricesy  + Proporciona un enfoque flexible
Ciberseguridad mejores practicas, a fin y basado en riesgos para que
del NIST (CFS) 2.0  de gestionar los riesgos las organizaciones adapten las
de ciberseguridad apli- medidas de seguridad a sus
cablesalC. necesidades.

+ Consta de seis funciones
principales: identificar, proteger,
detectar, responder, recuperar y
gobernar.

+ Es una referencia internacional
utilizada para la gestion de la
ciberseguridad en las IC.

Internacional  Presidential Policy 1C nacionales. + Fortalecer la seguridad y la resi-

Directive 21 liencia en 16 sectores esenciales.
+ Enfocado en la colaboracion
interinstitucional y una respuesta
integrada.
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Ambito

Normativa

Enfoque principal

Detalles adicionales

Internacional

Directiva NIS2

Armonizacion de las
medidas de ciberseguri-
dad en la Unidén Europea,
abarcando sectores
criticos como energia,
transporte, salud y
banca.

+ Fortalecer la resiliencia 'y la
supervision de operadores
esenciales.

Establece requisitos mas
estrictos en gestion de riesgos,
notificacion de incidentes y
supervision.

Fomenta la cooperacion y el
intercambio de informacion entre
los Estados miembros.

Internacional

Convenio de
Budapest sobre la
Ciberdelincuencia

Tratado internacional
orientado a fomentar

la cooperacion entre
las naciones, a fin de
combatir los delitos
informaticos, incluidos
aquellos que amenazan
alas|IC.

Armonizar las legislaciones
nacionales en materia de delitos
informaticos.

Establece procedimientos que
promuevan la cooperacion
internacional en la investigacion
y el enjuiciamiento por delitos
informaticos.

Contempla disposiciones sobre la
obtencion de pruebas electroni-
cas y la asistencia entre Estados.

Nacional CONPES 3995 La Politica de Seguridad  + Define los objetivos y las estrate-
Digital tiene como gias que orientan la proteccion y
objetivo fortalecer la el fortalecimiento de la seguridad
capacidad del pais para digital en Colombia.
prevenir, detectar y + Establece un marco para la coo-
responder a los riesgosy  peracion entre el sector publico y
amenazas en el entorno el sector privado.
digital, con especial + Promueve el desarrollo de capa-
énfasis en la proteccion cidades en materia de seguridad
delas|IC. digital.

Nacional Decreto 338 de Establece lineamientos  + Busca fortalecer la coordinacion

2022 para fortalecer la gober- entre las entidades del Estado en
nanza de la seguridad materia de seguridad digital.
digital; identificar ICC + Define las responsabilidades
y servicios esenciales; de las partes interesadas en la
gestionar los riesgos proteccion de las ICC.
asociados; y respon- + Establece la obligacion de imple-
der eficazmente a los mentar medidas de seguridad
incidentes de seguridad para salvaguardar los sistemas
digital. de informacion y los datos.

Nacional Decreto 472 de Define las directrices + Establece un marco para la

2024 para la identificacion, gestion de riesgos y la respues-

designacion y proteccion
de las ICC en Bogota.

ta aincidentes de seguridad
cibernética, especificamente en
el contexto de las ICC.

Define las responsabilidades de
las entidades distritales en la
proteccion de las ICC.
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A pesar de los avances significativos, Colombia aun carece de una legislacion
gue garantice la proteccion de las IC, tanto fisicas como digitales. A nivel interna-
cional, la tendencia apunta hacia la integracion de la proteccion fisica, cibernética
y de datos personales bajo un marco de resiliencia nacional. En este contexto,
normativas como la NIS2 y el NIST CSF se consolidan como referencias clave para
la formulacion de politicas publicas en América Latina.

Al igual que cualquier sistema de informacién o aplicacion cibernética, toda ICC
utiliza mecanismos de autenticacion y autorizacion basados en la gestion de iden-
tidades, los cuales se agrupan bajo el concepto de identidad digital. Esta Ultima
permite o deniega acciones especificas de autenticacion y autorizacién en los dis-
tintos componentes de una IC.

A continuacion, se evallan los requisitos y aspectos clave de la gestién de
identidad en las ICC.

Enlas ICC, la gestion de la identidad es un proceso fundamental para garantizar la se-
guridad y la continuidad de los servicios esenciales. Este proceso incluye la autenti-
cacion, que consiste en verificar la identidad de un usuario o dispositivo, y la autoriza-
cion, que determina los permisos y privilegios otorgados a una entidad autenticada.

Dada la naturaleza critica de estos sistemas, la gestion de la identidad debe
ser robusta y adaptable para hacer frente a amenazas cibernéticas en constante
evolucion. Sin embargo, en estas infraestructuras, la convergencia entre las Tl y
las TO plantea desafios Unicos, como la heterogeneidad de los sistemas y la nece-
sidad de equilibrar la seguridad y la usabilidad.

Investigaciones recientes han destacado la importancia de implementar solu-
ciones de gestion de identidad basadas en estandares, que integren tecnologias
como la autenticacion multifactor (MFA) y la gestion de privilegios. A diferencia de
los enfoques tradicionales, estas soluciones ofrecen una mayor proteccion contra
amenazas como el robo de credenciales y los ataques de fuerza bruta.

+  Definicion de privilegios: la politica de control de acceso mas adecua-

da debe asignar permisos y derechos con base en los roles, las tareas
y los atributos de los usuarios. Un principio clave es la politica de menor
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privilegio, que establece que los usuarios solo deben contar con los acce-
sos estrictamente necesarios para desempefar sus funciones.

En este contexto, el control de acceso basado en atributos (ABAC) permite
definir privilegios con un alto nivel de granularidad, ya que las decisiones re-
lacionadas con el acceso se toman a partir de condiciones booleanas aplica-
das a los valores de distintos atributos. Esta flexibilidad es fundamental para
garantizar la seguridad en los esquemas de control de acceso de los CPS.
MFA: los esquemas de autenticacion basados en un solo factor no son lo
suficientemente resistentes como para hacer frente a ataques ciberné-
ticos. Por esta razoén, se requiere la combinacion de dos o mas factores,
como lo que eres (huellas dactilares, escaneo del iris, etc.), lo que sabes
(passwords), y lo que tienes (tokens), con el fin de incrementar la robus-
tez del proceso. Esta estrategia es esencial para reducir falsos positivos y
dificultar los intentos de acceso no autorizado, ya que permite establecer
multiples niveles de autenticacion.

Proceso de hashing dindmico y contrasefias fuertes: periddicamente, las
contrasefias deben ser sometidas a un proceso de rehashing, utilizando un
nuevo nonce dindmico para cada usuario y funciones hash criptograficas
seguras, como SHA-3y SHA-2 (variante 512). Este enfoque ayuda a preve-
nir ataques como los de las tablas arco iris, los de colision o de cumpleafios.
Auditoria segura y protegida: para mitigar los intentos de acceso no auto-
rizado desde el interior de un CPS y preservar la evidencia digital de ata-
ques tanto internos como externos, es necesario contar con un sistema
de gestion de auditoria que recopile y almacene los registros en un siste-
ma distribuido. Este aspecto, relacionado con la auditoria en ciberseguri-
dad, es perentorio.

Soluciones no criptograficas mejoradas: para prevenir brechas de se-
guridad derivadas de la explotacién de vulnerabilidades, es fundamental
implementar sistemas hibridos (IDS/IPS) o basados en IA, utilizando al-
goritmos de aprendizaje automatico, junto con firewalls avanzados y ho-
neypots dinamicos. Estos elementos deben ser considerados como un
ecosistema dinamico y altamente interactivo.

Copias de seguridad seguras y verificadas: es esencial garantizar la dispo-
nibilidad de los datos del CPS y prevenir su destruccion o alteracion. Por
esta razon, es necesario implementar soluciones de proteccion eficientes
y ligeras que aseguren la integridad de las copias de seguridad. Asi, se
preserva su robustez frente a ataques DoS/DDoS y ransomware.
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+  Esfuerzos forenses: son esenciales para la recoleccién de evidencias. Es ne-
cesario implementar soluciones innovadoras que neutralicen las técnicas
antiforenses, garantizando asi la preservacion de la evidencia digital y redu-
ciendo al minimo los intentos de reconocimiento por parte de los atacantes.

El objetivo de estos requisitos es garantizar la integridad, confidencialidad y

disponibilidad de los sistemas ciberfisicos ante diversas amenazas y ataques,
asegurando asi su operacién en un entorno seguro y confiable.

La identidad digital hace referencia a la representacion electrénica de la informa-
cién personal y profesional que define a un individuo o entidad en entornos virtua-
les. Estd compuesta por un conjunto de atributos digitales, como credenciales de
acceso, perfiles de usuario, historiales de transacciones y cualquier otro dato que
pueda ser utilizado para identificar a una persona o a un dispositivo dentro de un
sistema digital (Elwell, 2014).

Con respecto a la ciberseguridad, la identidad digital es un componente esen-
cial, ya que determina quién puede acceder a qué recursos y bajo qué condiciones.
En términos generales, la identidad digital esta compuesta por dos elementos fun-
damentales: la autenticacion, que verifica la identidad del usuario, y la autorizacion,
gue permite o restringe el acceso a los recursos.

Otra definicidn relevante es la de credenciales digitales, que hace referencia a
los mecanismos utilizados para autenticar y verificar una identidad digital. Estas
adoptan diversas formas, como contrasefias, certificados digitales, claves cripto-
graficas o datos hiométricos.

Con la creciente digitalizacion de las IC, el control efectivo de estas credencia-
les es crucial para la seguridad operativa, ya que cualquier vulnerabilidad podria
ser aprovechada por actores maliciosos que buscan acceder indebidamente a sis-
temas sensibles (NIST, 2018).

El concepto de identidad digital ha evolucionado considerablemente. En un prin-
cipio, las identidades digitales se limitaban a nombres de usuario y contrasefias
simples, un método de autenticacion que, aunque eficaz en su momento, ha de-
mostrado ser insuficiente para satisfacer las necesidades de seguridad actuales.
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En los primeros sistemas informaticos, las identidades se gestionaban de for-
ma centralizada. Si bien esto facilitaba su administracion, también introducia vul-
nerabilidades, como el riesgo de un Unico punto de fallo (Fang et al., 2009).

Con el auge de la conectividad global y el desarrollo del Internet en la década
de 1990, surgio la necesidad de mejorar las técnicas de autenticacion y autoriza-
cion. A medida que las organizaciones comenzaron a depender de sistemas mas
complejos y distribuidos, las contrasefias dejaron de ser seguras.

Fue entonces cuando se introdujo la autenticacion de dos factores (2FA) v,
mas tarde, la MFA, que incorporé elementos adicionales, como lo que soy (huellas
dactilares y reconocimiento facial), lo que tengo (tokens de seguridad) y lo que sé
(contrasefas) (Roman et al.,, 2013).

Esta evolucion ha sido impulsada por el crecimiento de la computacion en la
nube, en la niebla y el 10T, asi como por las infraestructuras distribuidas, que re-
quieren una gestion descentralizada o itinerante de las identidades digitales.

En las ultimas dos décadas, ha surgido un enfoque mas sofisticado y seguro
para la gestion de identidades digitales, basado en criptoidentidades y blockchain.
Estas tecnologias permiten una gestion descentralizada, proporcionando a los
usuarios un mayor control y seguridad sobre su informacién personal (Zhang et
al., 2020).

Simultdneamente, la IA y el aprendizaje automatico se utilizan para detectar
patrones anémalos en el comportamiento de las identidades digitales, lo que re-
fuerza la prevencion de ataques como la suplantacion de identidad y el acceso no
autorizado.

Datos como los lugares frecuentados, los tipos de comercio, los articulos ad-
quiridos y la frecuencia de tipeo se convierten en indicadores clave para definir el
comportamiento esperado, generando métricas de desviacion que permiten iden-
tificar posibles violaciones a la seguridad.

La evolucion de la identidad digital refleja una adaptacion constante a las cre-
cientes amenazas a la seguridad cibernética y a la complejidad de los sistemas
interconectados. En el ambito de las ICC, esta evolucion ha sido acelerada, debido
a que la seguridad de estos sistemas es fundamental para garantizar la continui-
dad de los servicios esenciales de un pais.

Urge generar alertas sobre el rezago tecnolégico que afecta a las IC de la ma-
yoria de los paises, lo que las hace altamente vulnerables debido a la convergencia
forzadadelas Tly las TO, asi como a la falta de un componente de ciberseguridad
adecuado.
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La identidad digital, responsable de la autenticacion y del acceso a los CPS, cons-
tituye el pilar sobre el cual se asientan las politicas de ciberseguridad en IC, previ-
niendo el acceso no autorizado.

Una gestion adecuada de la identidad digital no solo facilita el control del acce-
S0 a sistemas sensibles, sino que también protege la integridad y confidencialidad
de los datos. Las amenazas mas comunes, como la suplantacion de identidad y
el uso indebido de credenciales robadas, destacan la necesidad de una gestion
robusta y actualizada (Ponemon Institute, 2021).

Con el aumento de la digitalizacion, la importancia de la identidad digital tras-
ciende el ambito técnico. La ética y la privacidad de la identidad digital se han
convertido en areas de gran preocupacion, especialmente en las IC, dado que un
acceso indebido podria comprometer tanto los datos personales como la seguri-
dad fisica de las instalaciones (Elwell, 2014).

Laimplementacion de regulaciones como la Ley 1273 de 2009 y el Reglamento
General de Proteccion de Datos (Parlamento Europeo, 2016) subraya la necesidad
de una gestion segura y ética de las identidades digitales. Esto requiere que las or-
ganizaciones no solo acaten las normativas legales, sino que también garanticen
la proteccion de los derechos de los usuarios.

La gestion de la identidad digital es fundamental para garantizar la seguridad y re-
siliencia de las IC ante amenazas cibernéticas. Sin embargo, enfrenta desafios im-
portantes, como la complejidad de los procesos de autenticacion y autorizacion, la
proteccion de la privacidad, la interoperabilidad entre sistemas heterogéneos y la
prevencion de la suplantacion de identidad.

Las tendencias emergentes en |A, blockchain y autenticacion sin contrasefas
abren paso a soluciones mas seguras y eficientes. Sin embargo, su éxito depen-
de, en gran medida, de la coordinacién organizacional y la adopcion de estandares
abiertos, la implementacion de tecnologias avanzadas de deteccion y mitigacion, y
el fomento de una cultura de seguridad tanto a nivel organizacional como individual.

La autenticacién permite el acceso a un sistema, mientras que la autorizacion de-
fine los privilegios otorgados. En esencia, estos procesos constituyen el objetivo
fundamental de una identidad digital y representan un desafio significativo ante



Desafios y tendencias en la identidad digital para
la seguridad de las infraestructuras criticas

la creciente sofisticacion de las amenazas que buscan vulnerar la integridad, la
confidencialidad y la disponibilidad de los sistemas. La autenticacion garantiza
gue solo los usuarios legitimos accedan a los sistemas criticos, mientras que la
autorizacion delimita sus acciones.

Las IC demandan soluciones de autenticacion avanzadas, como la MFA, que
combina factores de conocimiento (contrasefias), posesion (dispositivos) y bio-
metria (huellas dactilares y reconocimiento facial) (Roman et al,, 2013). Sin em-
bargo, la implementacion de la MFA en entornos operativos sensibles puede ser
compleja y generar fricciones, especialmente en situaciones de emergencia, don-
de el acceso rapido y seguro es crucial.

Se recomienda implementar sistemas de autorizacion multinivel que requie-
ran multiples fuente de confirmacién. Sin embargo, al igual que en el caso anterior,
este enfoque puede generar complicaciones en situaciones de emergencia que
demanden una respuesta rapida.

Por otro lado, la autorizacion demanda un control granular que permita ad-
ministrar las acciones permitidas a cada usuario segun su rol en la infraestructu-
ra. Los sistemas basados en politicas de control de acceso, como el Role-Based
Access Control (RBAC) o el Attribute-Based Access Control (ABAC), son funda-
mentales para garantizar la seguridad de estos sistemas.

Sin embargo, la integracion progresiva de las IC con tecnologias emergentes,
como el loT, incrementa exponencialmente la cantidad de dispositivos y actores
gue requieren autenticacion y autorizacion, lo que, a su vez, eleva la complejidad y
el riesgo de fallos en la seguridad.

La gestidn de la identidad digital plantea desafios significativos en materia de pri-
vacidad y proteccién de datos. Este proceso implica el manejo de grandes volime-
nes de informacioén personal y profesional, los cuales son susceptibles a accesos
no autorizados y posibles violaciones de la confidencialidad.

En el contexto de las IC, esta informacion puede incluir datos sensibles de em-
pleados, contratistas o usuarios que acceden a las redes. Ademas, como se men-
ciond anteriormente, la mayoria de estas infraestructuras estan sujetas a estrictas
regulaciones en materia de privacidad, como el Reglamento General de Proteccién
de Datos, la Ley 1581 de 2012 y la Ley 1273 de 2009, las cuales exigen un trata-
miento seguro y ético de los datos personales.
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El incumplimiento de estas regulaciones, ya sea por ciberataques o por una
gestion inadecuada de las identidades digitales, puede tener graves consecuen-
cias legales y financieras para las organizaciones encargadas de gestionar las IC
(O'Reilly et al.,, 2021). Ademas, la vulneracion de la privacidad pueden erosionar la
conflanza de los empleados y el publico en general, comprometiendo la integridad
y la fiabilidad de los sistemas.

Para mitigar estos riesgos, es necesario que las organizaciones implementen
técnicas avanzadas de cifrado y anonimizacion de datos, junto con politicas de
proteccion de datos que garanticen el cumplimiento de las normativas vigentes en
materia de privacidad.

La complejidad inherente a las ICC, compuesta por sistemas heterogéneos ope-
rados por multiples entidades o fabricantes, representa un obstaculo para la
implementacién de soluciones coherentes y estandarizadas. Esta fragmentacion
también amplifica los riesgos asociados a la cadena de suministro.

En este contexto, la interoperabilidad es fundamental para garantizar una au-
tenticacion consistente de los usuarios en diversas plataformas y dispositivos, sin
sacrificar la seguridad ni la eficiencia operativa.

La falta de estandares universales en la gestion de la identidad digital agrava
este problema. A menudo, las organizaciones utilizan sistemas de autenticacion y
autorizacion incompatibles, lo que puede dar lugar a brechas de seguridad o a la
necesidad de desarrollar soluciones ad hoc para integrar sistemas heterogéneos
(Suleski et al., 2023; Wang & Zhao, 2023; Zhang et al., 2020).

Una posible solucion radica en la adopcion de estandares abiertos, como
OAuth 2.0y OpenlID Connect, que facilitan la interoperabilidad y permiten gestionar
las identidades digitales, de manera mas flexible y segura, en entornos heterogé-
neos. Sin embargo, la implementacion de estos estandares demanda un compro-
miso y una coordinacion sustancial entre las partes interesadas.

La suplantacion de identidad representa un riesgo significativo para la seguridad
de las ICC, especialmente en lo que respecta a los procesos de autenticacion y
autorizacion. Los atacantes pueden robar o falsificar credenciales para hacerse
pasar por usuarios legitimos y acceder a sistemas y redes sensibles.

El phishing, el robo de contrasefias y la explotacién de vulnerabilidades en
los sistemas de autenticacion y protocolos de comunicacion son algunos de los
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métodos mas utilizados para llevar a cabo este tipo de ataques (Shameli-Sendi et
al., 2016).

Para mitigar estos riesgos, es fundamental implementar enfoques avanzados
de deteccion de anomalias, en los que la IA'y el aprendizaje automatico desempefian
un papel clave. Estas tecnologias analizan patrones de comportamiento en tiempo
real, identificando actividades sospechosas indicativas de suplantacion de identidad.

Por ejemplo, si un usuario accede a un sistema desde una ubicacion inusual
o realiza acciones que no coinciden con su comportamiento habitual, el sistema
puede bloquear el acceso o generar alertas. Este tipo de soluciones adaptativas y
proactivas es cada vez mas necesario para proteger las identidades digitales de
ataques sofisticados.

Ademas, las soluciones sin contrasefias, basadas en claves criptogréficas o
biometria, estdn ganando popularidad debido a su capacidad para mitigar los ries-
gos asociados a las contrasefas tradicionales, que son susceptibles a suplanta-
ciones y robo. Estas tecnologias proporcionan una capa adicional de seguridad al
eliminar uno de los puntos mas exanimes en los procesos de autenticacion: el uso
de contrasefias débiles o filtradas.

El crecimiento de las ICC y la dependencia de identidades digitales ha incremen-
tado el riesgo de ataques cibernéticos. Factores como la hiperconectividad —es
decir, el aumento de dispositivos conectados a un sistema— vy la administracion
remota a través de redes de comunicacion han ampliado significativamente la su-
perficie de ataque. Esto ha dado lugar a la aparicidon de nuevas amenazas, siendo
los ataques dirigidos a la identidad digital una de las formas mas comunes y efec-
tivas de comprometer estos sistemas.

A continuacion, se presentan las tipologias de ataques cibernéticos y algunos
estudios de caso relevantes.

Las ciberamenazas contra la identidad digital se clasifican en tipologias que ex-
plotan las vulnerabilidades en los procesos de autenticacion, autorizacion y pro-
teccion de datos.
A continuacion, se analizan las mas comunes:
«  Phishing y spear phishing: técnicas de ingenieria social disefiadas para
engafar a los usuarios y obtener sus credenciales de acceso. La principal
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diferencia entre el spear phishing y el phishing radica en que el primero
adopta un enfoque mas dirigido, en lugar de centrarse en la calidad.

En el contexto de las IC, los ataques de spear phishing suelen estar dirigi-
dos a empleados con acceso privilegiado. Al comprometer sus credencia-
les, los atacantes pueden obtener acceso a sistemas sensibles.

«  Ataques de fuerza bruta y credential stuffing: los ataques de fuerza bruta

consisten en probar repetidamente combinaciones de nombres de usua-
rio y contrasefias hasta encontrar la correcta. Por otro lado, el credential
stuffing implica el uso de credenciales robadas de otras plataformas para
intentar acceder a un sistema.
Ambos métodos explotan las malas practicas en la gestién de contra-
sefias, como la reutilizacion de credenciales en multiples sistemas. En el
caso de los ataques de fuerza bruta, una forma efectiva de contrarrestar-
los es mediante el bloqueo de sesion.

« Ataque de MITM: estos ataques interceptan las comunicaciones entre
un usuario y el sistema, lo que permite al atacante capturar credenciales
en tiempo real o interceptar el flujo de datos. Esto puede afectar la dis-
ponibilidad, la confidencialidad y la integridad, dependiendo de cémo se
manipulen las unidades de datos del protocolo (PDU). En el contexto de
las IC, los ataques MITM pueden comprometer los SCI, que dependen de
comunicaciones seguras.

«  Suplantacion de identidad: implica la creacion de identidades falsas o el
uso de credenciales robadas para hacer pasar por un usuario legitimo.
Este tipo de ataque puede tener consecuencias devastadoras en las IC, ya
que permite el acceso subrepticio a sistemas sensibles.

«  Explotacion de vulnerabilidades en software de autenticacion: las fallas en
los sistemas de autenticacion, como las debilidades en la implementacion
de la MFA o en los protocolos de cifrado, pueden ser explotadas por los
atacantes para acceder a identidades digitales y a recursos criticos.

Algunos estudios de caso destacan el impacto de las amenazas cibernéticas en la
identidad digital y la seguridad de las IC (tabla 2).
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Tabla 2. Casos de afectacion a la identidad digital y su impacto sobre las ICC

Infraestructura

Compromiso de la

Ano Pais critica afectada Tipo de ataque identidad digital Impacto
2010 Irén Planta nuclear Malware Uso de certificados isr?t?it%e;deoras
de Natanz (Irdn)  (Stuxnet) digitales falsos nucleargs
Suplantacion )
2015 Ucrania Red eléctrica Ataque APT de identidades Apagqnes Mmasvos
(BlackEnergy) L . en varias regiones
administrativas
Norsk Hydro Paralizacion de
; Ransomware Robo de ) .
2019 Noruega  (Industria ! operaciones a nivel
P (LockerGoga) credenciales )
metallrgica) mundial
Ataque a Colo- Acceso a través Cierre temporal
2021 EE.UU. nial Pipeline Ransomware de credenciales del suministro de
(energia) comprometidas combustible
Planta de agua ACCESO remoto Uso indebido de Intento de envene-
2021 EE.UU. en Oldsmar, no autorizado TeamViewer sin namiento del agua
Florida 2FA potable
Ministerios . Paralizacion de
Costa . Ransomware Acceso via a cuen- .
2022 _. y Servicios . . sistemas estatales
Rica o (Conti) tas comprometidas
publicos por semanas
Ciberataque Afectacion a
2023 Colombia EPS Sanitas tino q Posible uso de atencion médica
(salud) P accesos internos y fuga de datos
ransomware
personales
. . Phishing Robo de creden- Fuga ,de qur—
Reino NHS (sistema . . macion clinicay
2024 : masivo y ciales del personal :
Unido de salud) o suimpactoen la
ransomware médico

atencion médica

Fuente: Adaptado de Beerman et al. (2023); Lee et al. (2016) y Zhang et al. (2020).

Ataque a Colonial Pipeline (2021): este ataque es considerado uno de los
mas graves contra las IC en los Ultimos afios. Un grupo de ransomware,
conocido como DarkSide, comprometié las credenciales de una cuenta de
acceso remoto, lo que permitio a los atacantes infiltrarse en los sistemas
de la empresa.
El vector inicial fue una contrasefa filtrada y reutilizada, que otorgd acceso
a una VPN sin MFA. Aunque el objetivo principal del ataque era obtener un
rescate financiero, sus repercusiones afectaron gravemente el suministro
de combustible en Estados Unidos, destacando la importancia de la iden-
tidad digital y la autenticacion robusta en la seguridad de las IC (Beerman
etal, 2023).
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+  Ataque a la red eléctrica de Ucrania (2015): este ataque, ejecutado por un
grupo de ciberespionaje, comprometio las credenciales de los operadores de
los sistemas SCADA, que controlaban sectores de la red eléctrica ucraniana.
Através de técnicas de spear phishing y malware avanzado, los atacantes
lograron infiltrarse en los sistemas, provocando apagones que afectaron
amas de 230 000 personas (Lee et al., 2016; Zhang et al., 2020). Este in-
cidente demostré como las identidades digitales comprometidas pueden
ser utilizadas para sabotear las IC y causar dafios significativos.

+  Ataque a Norsk Hydro (2019): la empresa productora de aluminio fue vic-

tima de un ataque de ransomware denominado LockerGoga, que afecto a
terminales con Windows.
Los atacantes utilizaron las credenciales robadas para desactivar los sis-
temas de produccion de la compafiia, lo que provocd la paralizacion de las
operaciones a nivel mundial. Este incidente demostro, una vez mas, el im-
pacto de las vulnerabilidades en las ICC cuando las identidades digitales
se ven comprometidas.

+  Natanz-Stuxnet (Iran, 2010): aunque el objetivo principal de Stuxnet era
el sabotaje fisico, robd los certificados digitales legitimos de algunas em-
presas de hardware para hacerse pasar por un software confiable. Esto
permitié que se propagara sin ser detectado, causando dafios a las cen-
trifugadoras nucleares. Este ataque marcé un precedente en el uso de la
identidad digital como un vector de intrusién sofisticado.

+  Planta de agua en Oldsmar, Florida (2021): un actor no identificado acce-
dié remotamente al sistema de control de una planta de tratamiento de
agua mediante TeamViewer y credenciales expuestas. Intentd aumentar
los niveles de hidréxido de sodio en el agua potable, pero el ataque fue de-
tenido a tiempo. Este incidente reveld la falta de una autenticacion segura
y de controles de identidad en las IC municipales.

«  EPS Sanitas (Colombia, 2023): el sistema de atencion de una de las prin-
cipales EPS del pais sufrio un ciberatague, posiblemente relacionado con
elementos del ransomware. Aunque los detalles técnicos son limitados,
se presume que hubo acceso interno no autorizado o suplantacion de
identidad, lo cual tuvo un impacto negativo en la atencion a los pacientes
y expuso datos personales y clinicos sensibles.

Estos casos demuestran que la identidad digital es una de las primeras lineas

de defensa en la proteccion de las IC. Los accesos no autorizados, derivados del
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robo de credenciales, la suplantacion de identidad o el uso indebido de cuentas
internas, son cada vez mas comunes.

La implementacion de controles como la MFA, la gestiéon de accesos privi-
legiados (PAM), la segmentacién de redes, la deteccion temprana de anomalias
y la capacitacion continua son medidas esenciales que deben ser impulsadas y
reguladas por el Estado.

Los estudios de caso demuestran como las identidades digitales se han con-
vertido en un vector crucial en los ataques a las IC. Es evidente que, cuando los
sistemas de autenticacién y autorizacion no son lo suficientemente robustos, los
atacantes pueden aprovechar credenciales comprometidas para tener acceso y
controlar sistemas criticos.

Esto resalta la importancia de implementar politicas y tecnologias de seguri-
dad mas avanzadas, como la MFA, el monitoreo continuo de la identidad digital y
la adopcidn de tecnologias como blockchain (Zhang et al., 2020).

Ademas, las organizaciones responsables de gestionar las IC deben invertir en
la capacitacion de su personal, a fin de que comprendan los riesgos asociados con
la gestion de identidades digitales y adopten buenas practicas, como el uso de con-
trasefias fuertes, la MFA y la supervision de accesos inusuales. Estas medidas pre-
ventivas no solo fortalecen la seguridad, sino que también reducen la probabilidad de
gue un ataque exitoso a las identidades digitales comprometa toda la infraestructura.

Un aspecto fundamental en el funcionamiento de una IC es la implementacion
de la autorizacion multinivel, que exige la confirmacién de dos o mas fuentes para
realizar acciones de alto impacto, como el cierre o la apertura de una compuerta.
Este proceso debe sequir una légica AND (todo o nada).

Las tecnologias emergentes estan desempefiando un papel fundamental en la
transformacion de la gestion de las identidades digitales. A medida que los ata-
ques cibernéticos se vuelven mas sofisticados y las amenazas evolucionan, las
tecnologias avanzadas, como el blockchain, la A, la biometria y los sistemas de
identidad federada, ofrecen nuevas herramientas y enfoques para proteger las
identidades digitales y optimizar los procesos de autenticacion.

En esta seccion, se analiza como estas tecnologias emergentes se estan inte-
grando en la gestion de las identidades digitales y su impacto en la seguridad de las IC.
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La tecnologia blockchain emerge como una solucion innovadora para la gestion
descentralizada de las identidades digitales. Tradicionalmente, esta gestion ha
sido centralizada, por lo que no adolece de vulnerabilidades, como el riesgo de un
Unico punto de fallo, en el que un compromiso de la base de datos central podria
afectar a todas las identidades almacenadas.

El blockchain ofrece una alternativa distribuida, permitiendo que las identida-
des digitales sean gestionadas a través de una red descentralizada, lo que dificulta
la manipulacion y el acceso no autorizado a los datos (Sameera et al., 2024).

En el contexto de las IC, el blockchain facilita la creacion de identidades sobe-
ranas, otorgando a los usuarios un mayor control sobre sus credenciales y elimi-
nando la dependencia de un uUnico proveedor de servicios.

Cada transaccion o acceso se registra, de forma inmutable, en la cadena de
bloques, garantizando la transparencia y la trazabilidad de las interacciones con
los sistemas criticos. Esto es especialmente importante en entornos industriales,
donde las identidades de los dispositivos 10T pueden gestionarse, de manera se-
gura, mediante el uso del blockchain.

Un ejemplo de aplicacion es la integracion del blockchain en los sistemas
SCADA, esenciales para el control y el monitoreo de las IC, como las redes eléctri-
cas y los sistemas de distribucién de agua.

Al implementar el blockchain, tanto las credenciales de los operadores como
los dispositivos pueden ser verificados de manera distribuida, lo que reduce signi-
ficativamente las posibilidades de suplantacién de identidad o accesos no autori-
zados (Zhang et al., 2020).

Finalmente, esta tecnologia posibilita la creacion de sistemas autosoberanos,
capaces de realizar auditorias de forma local (sin necesidad de recurrir a redes
blockchain de terceros o integradas a redes WAN).

Para garantizar multiples puntos de confirmacién de acciones de alto impacto,
como o6rdenes convergentes e inclusivas, esta tecnologia no solo incrementa los
puntos de control, sino que también promueve el uso de contratos inteligentes.

La IA esté revolucionando la forma en que los seres humanos interactian y com-
prenden el mundo, y la gestion de identidades digitales no es ajena a esta transfor-
macion. Su aplicacion es especialmente valiosa en los procesos de autenticacion
y la deteccion de amenazas.
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Los sistemas de autenticacion basados en IA son capaces de analizar gran-
des volumenes de datos en tiempo real, identificando patrones de comportamiento
andmalos que podrian revelar intentos de acceso no autorizado o ataques en curso.

Los algoritmos de aprendizaje automatico permiten que estos sistemas se
adapten y mejoren de forma continua, ajustando las politicas de autenticacion se-
gun el comportamiento habitual del usuario o del dispositivo.

Por ejemplo, si un usuario accede a un sistema critico desde una ubicacion
o un dispositivo inusual, el sistema basado en IA puede activar una alerta o exigir
una autenticacion adicional, como la MFA. Este enfoque ayuda a prevenir la su-
plantacion de identidad y el uso indebido de credenciales comprometidas.

Una aplicacion relevante de la |A en las IC es la autenticacion adaptativa, que
ajusta los niveles de seguridad segun el contexto del usuario, como la hora, el dis-
positivo o la ubicacion. Este enfoque no solo reduce los riesgos relacionados con
el acceso no autorizado, sino que también mejora la experiencia del usuario al evi-
tar pasos de autenticacion innecesarios en situaciones de bajo riesgo (Shameli-
Sendi et al,, 2016).

Ademas, la IA puede integrarse con sistemas de deteccidon de amenazas inter-
nas. Para identificar actividades sospechosas después de la autenticacion inicial,
estos sistemas, al igual que un sistema de deteccion de intrusiones (IDS), no solo
verifican las credenciales de acceso, sino que también monitorean el comporta-
miento continuo del usuario o el dispositivo. Esto es crucial para proteger las IC
de actores internos maliciosos, quienes, al tener acceso legitimo a los sistemas,
podrian abusar de sus privilegios.

El uso de sistemas que incorporan la autenticacion basada en lo que soy represen-
ta, sin duda, una alternativa con altos niveles de seguridad debido a la dificultad de
falsificar o suplantar las caracteristicas biométricas de cada individuo.

Sin embargo, esta dificultad tiende a disminuir con el avance tecnoldgico, o
que refuerza la necesidad de implementar mecanismos de MFA. Los métodos
biométricos, como el reconocimiento de huellas dactilares, iris, rostro y voz, son
mas dificiles de replicar o sustraer, y ofrecen mayor seguridad que los métodos
tradicionales basados unicamente en contrasefias.

En el contexto de las IC, la biometria representa una ventaja significativa al
garantizar que solo el personal autorizado pueda acceder fisicamente a instala-
ciones sensibles o virtualmente a sistemas criticos. Por ejemplo, en una planta de
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energia nuclear o en una estacion de control de agua, el uso de escaneres biomé-
tricos asegura que Unicamente los operadores con permisos especificos puedan
acceder a sistemas SCADA o a areas restringidas.

Uno de los principales desafios de la biometria es la proteccion de los datos
biométricos. Si bien métodos como las huellas dactilares o el reconocimiento fa-
cial son mas seguros que las contrasefas, la exposicion de los datos biométricos
es irreversible.

Para garantizar un cifrado robusto y una gestién segura, se requiere proteccion
adicional. Ademas, las organizaciones que implementan biometria deben cumplir
con estrictas regulaciones de privacidad.

Otro aspecto importante es la falta de inmutabilidad de algunos registros
biométricos, lo cual debe tenerse en cuenta en sistemas criticos con tiempos de
interaccion mas cortos. Por ejemplo, la voz, como factor de autenticacion, puede
variar debido a fenémenos como un resfriado, lo que debe considerarse al disefiar
el sistema de autenticacion.

Los sistemas de identidad federada permiten que organizaciones o plataformas
compartan un conjunto de credenciales de identidad. En lugar de autenticarse
repetidamente en diferentes sistemas, los usuarios pueden disfrutar de un Unico
inicio de sesidn, reconocido por todos los miembros de la federacion. Esto no solo
mejora la eficiencia y la experiencia del usuario, sino que también fortalece la se-
guridad al reducir la cantidad de credenciales a gestionar.

En el dmbito de las IC, la identidad federada es especialmente til cuando mul-
tiples actores y entidades colaboran en la gestién de un mismo sistema, como
ocurre en consorcios de energia o grandes sistemas de transporte.

La federacion de identidades permite que estas organizaciones compartan la
gestion de credenciales sin comprometer la seguridad. Un ejemplo de este tipo de
tecnologia es el Security Assertion Markup Language (SAML), que facilita la fede-
racion de identidades entre diferentes dominios (Lewis & Lewis, 2009).

La implementacion de la identidad federada es esencial para la transicion ha-
cia un modelo de confianza cero (zero trust), en el que ningun usuario o dispositivo
se considera confiable, ni siquiera dentro de la red interna. En un enfoque zero
trust, cada solicitud de acceso se verifica y autentica individualmente, y las iden-
tidades federadas garantizan que estas verificaciones sean eficientes y seguras,
especialmente en sistemas distribuidos y complejos.
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Ademas de las tecnologias previamente mencionadas, otras soluciones emer-
gentes estan destacandose en la gestion de identidades digitales para las IC. Los
tokens de seguridad fisicos y las claves criptograficas avanzadas proporcionan
una mayor proteccion contra ataques de suplantacion de identidad o intercep-
tacion de credenciales. Dispositivos como las llaves de seguridad basadas en el
estandar Fast Identity Online 2 (FIDO2) permiten a los usuarios autenticarse me-
diante claves criptograficas que solo funcionan en el dispositivo autenticado.

Para abordar los desafios de seguridad, privacidad y eficiencia en entornos cada
vez mas interconectados, la gestion de identidades digitales esta evolucionando
a pasos agigantados. Entre las tendencias mas destacadas se encuentran las
identidades autosoberanas y las identidades federadas y descentralizadas, que
ofrecen enfoques innovadores, a fin de superar los problemas asociados con la
gestion centralizada de las identidades digitales.

A continuacion, se analizan estas tendencias, asi como su impacto en la sequ-
ridad y la gestién de las IC.

La identidad autosoberana es un modelo emergente que otorga a individuos y en-
tidades el control total de sus identidades digitales, eliminando la necesidad de
intermediarios centralizados, como empresas o gobiernos.

En este sistema, las credenciales son emitidas por entidades de confianza
(como gobiernos, instituciones académicas 0 empresas), pero son los usuarios
quienes las almacenan y gestionan a través de billeteras digitales seguras. La ve-
rificacion de estas credenciales se realiza mediante tecnologias criptogréaficas, lo
que permite a los usuarios compartir solo la informacién necesaria para cada in-
teraccion o transaccion.

Este enfoque de identidad descentralizada aborda algunos de los problemas
relacionados con los modelos tradicionales de identidad digital. En primer lugar,
reduce la dependencia de proveedores de identidad centralizados, que, a menudo,
son blanco de ataques cibernéticos y pueden representar un unico punto de fallo.

Ademas, las identidades autosoberanas otorgan mayor control y privacidad
a los usuarios, quienes deciden qué datos compartir y con quién, lo que limita la
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exposicion de su informacion personal y reduce el riesgo de violaciones de priva-
cidad (Tobin & Reed, 2017).

El blockchain desempefia un papel clave en las identidades autosoberanas al
proporcionar una capa de seguridad y verificacion descentralizada. La naturaleza
inmutable y distribuida de la cadena de blogues permite verificar las credenciales
sin necesidad de un ente central.

En el contexto de las IC, la adopcion de identidades autosoberanas podria me-
jorar significativamente la seguridad al eliminar los intermediarios que gestionan
las credenciales de acceso. Por ejemplo, en una planta de energia, tanto los opera-
dores como los dispositivos podrian gestionar sus credenciales de manera sobe-
rana, verificandolas mediante una red blockchain.

Este enfoque no solo incrementaria la seguridad, sino que también promoveria
la interoperabilidad entre diversos sistemas de identidad, permitiendo el uso de
credenciales autosoberanas en distintas IC sin depender de un Unico proveedor
(Dehalwar et al., 2022; Weigl et al., 2023).

Sin embargo, la adopcion generalizada de identidades autosoberanas enfren-
ta desafios considerables. La complejidad técnica inherente a la gestion de cre-
denciales puede ser un obstaculo, especialmente en las IC, donde la eficiencia y la
simplicidad son primordiales. Ademas, la ausencia de una regulacion clara y es-
tandarizada dificulta suimplementacion a gran escala, dado que distintas jurisdic-
ciones y organizaciones podrian establecer normativas dispares para la gestion y
verificacion de identidades.

A pesar de estos desafios, las identidades autosoberanas emergen como una
tendencia clave con el potencial de transformar la gestion de las identidades digita-
les, especialmente en entornos donde la seguridad y la privacidad son primordiales.

Otro enfoque emergente son las identidades federadas y descentralizadas. A di-
ferencia de las autosoberanas, las federadas permiten que un conjunto de orga-
nizaciones o sistemas confien en el mismo proveedor de identidad, lo que facilita
el acceso a multiples plataformas con una sola autenticacion. Por lo general, este
modelo se implementa en entornos empresariales y académicos mediante proto-
colos como OAuth 2.0 y SAML.

En una identidad federada, el usuario inicia sesion a través de un proveedor de
identidad (como Google o Microsoft), que actia como un intermediario confiable
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para verificar su identidad en multiples servicios. Este enfoque presenta claras
ventajas, como la simplicidad y la reduccion de la carga asociada a la gestion de
tiples credenciales.

En el contexto de las IC, la identidad federada resulta especialmente (til cuan-
do varias organizaciones o sistemas colaboran en la gestion de un servicio o una
red. Por ejemplo, en la gestion de una red eléctrica que involucra a multiples em-
presas y agencias gubernamentales, la identidad federada puede simplificar el ac-
ceso de los operadores a sistemas compartidos, sin comprometer la seguridad.

El principal desafio de las identidades federadas radica en la confianza cen-
tralizada en los proveedores de identidad. Si el proveedor se ve comprometido,
todas las plataformas que dependen de él pueden verse afectadas. Ademas, este
modelo depende de la disponibilidad del proveedor, por lo que, en caso de una in-
terrupcion del servicio o un ataque dirigido, los usuarios podrian perder el acceso
a los sistemas criticos.

El blockchain permite que las identidades descentralizadas otorguen a los
usuarios un control total sobre sus credenciales. Este enfoque descentraliza la
verificacion, eliminando la dependencia de una autoridad central. La verificacién
de credenciales se realiza a través de una red distribuida. Esto mejora tanto la se-
guridad como la privacidad al mitigar el riesgo de un unico punto de fallo y evitar el
almacenamiento centralizado de la informacion personal.

En las IC, las identidades descentralizadas pueden mejorar la seguridad y re-
ducir la exposicion a ciberataques. Por ejemplo, en plantas de energia, los opera-
dores de sistemas SCADA podrian autenticar su acceso a distintos subsistemas
mediante identidades descentralizadas. Esto seria especialmente valioso en esce-
narios de resiliencia cibernética, ya que las identidades descentralizadas seguirian
operando, incluso si uno o varios nodos de la red se vieran comprometidos.

No obstante, la implementacion de identidades descentralizadas enfrenta im-
portantes desafios, como la complejidad técnica inherente a estos sistemas. Para
suimplementaciony gestion efectiva, las organizaciones deben invertir en infraes-
tructura y capacitacion.

Ademas, la interoperabilidad entre los sistemas de identidad descentralizada
sigue siendo un desafio, puesto que la compatibilidad no es una caracteristica
universal. La falta de estandares y normativas claras también representa un ries-
go para su implementacion en el contexto de las IC, donde la compatibilidad y la
seguridad son primordiales.

mu
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Ademas de las identidades autosoberanas, federadas y descentralizadas, varias
tendencias emergentes en la gestion de identidades digitales estan ganando re-
levancia. Un ejemplo es la autenticacion sin contrasefias, cuya popularidad ha
aumentado, especialmente con el desarrollo de estandares como FIDO2. Este en-
foque permite la autenticacion mediante claves criptograficas y dispositivos de
seqguridad, eliminando la necesidad de contrasefas, que, a menudo, son un punto
débil en los sistemas de autenticacion.

Otra tendencia importante es el auge de los sistemas de autenticacion adapta-
tiva, que evallan el riesgo y personalizan el proceso de autenticacion basandose en
patrones de comportamiento, ubicacion geograficay tipo de dispositivo, entre otros.

A esto se suma el uso avanzado de tecnologias como el aprendizaje automati-
coy lalA. En conjunto, estos avances mejoran tanto la seguridad como la experien-
cia del usuario al proporcionar un acceso mas fluido en escenarios de bajo riesgo y
una proteccion reforzada en situaciones de alto riesgo (Bakar & Haron, 2014).

La autenticacion sin contrasefas es una tendencia en auge, impulsada por la im-
periosa necesidad de robustecer la seguridad y mejorar la experiencia del usuario
al eliminar las contrasefias, consideradas uno de los eslabones mas débiles de la
autenticacion tradicional. Dada su susceptibilidad a ataques de fuerza bruta, phi-
shing y reutilizacion, las contrasefias representan un riesgo significativo.

En cambio, la autenticacion sin contrasefias utiliza claves criptograficas, dis-
positivos de seguridad fisicos, biometria o MFA, como huellas dactilares o recono-
cimiento facial, para validar la identidad de los usuarios.

El estandar FIDO2 representa uno de los avances mas significativos en este
campo. Este protocolo utiliza un sistema de claves publicas y privadas, generadas
directamente en el dispositivo del usuario. De este modo, se refuerza la seguridad
y se elimina el riesgo de robo o interceptacion de credenciales.

Ventajas:

+  Seguridad reforzada: al eliminar las contrasefas, se reducen significati-
vamente los riesgo de ataques de phishing, fuerza bruta y reutilizacion de
credenciales.

+ Mejor experiencia para el usuario: al prescindir de la memoria y eliminar
la necesidad de gestionar multiples contrasefas, se optimiza la accesibi-
lidad y se simplifica el uso.
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Desafios:

+ Implementacion: la adopcién generalizada de sistemas sin contrasefas
puede representar un desafio para las organizaciones con infraestructu-
ras heredadas que aun dependen de contrasefias tradicionales.

+ Acceso en dispositivos compartidos o publicos: la autenticacién sin con-
trasefias debe contemplar cémo garantizar un acceso seguro.

El crecimiento exponencial del 10T esta generando la necesidad de gestionar iden-
tidades digitales no solo para humanos, sino también para millones de dispositi-
vos conectados. Cada dispositivo loT requiere una identidad digital Unica para su
autenticacion y autorizacion en las redes a las que esta vinculado. Esto plantea
desafios significativos en términos de escalabilidad, interoperabilidad y seguridad,
ya que muchos dispositivos 0T presentan limitaciones en su capacidad de proce-
samiento y almacenamiento.

Los sistemas de gestion de identidades deben ser capaces de autenticar es-
tos dispositivos de forma rapida y segura, garantizando que solo los autorizados
puedan interactuar con los sistemas criticos. En este contexto, se estan exploran-
do soluciones como las identidades descentralizadas basadas en blockchain, que
permiten autenticar dispositivos 10T sin depender de un proveedor centralizado, lo
gue reduce significativamente el riesgo de suplantacién o manipulacion de identi-
dades (Roman et al., 2013).

Asimismo, la autenticacién de alcance cercano, facilitada por el Edge
Computing, se presenta como una alternativa para establecer la autenticacion en
distintos segmentos de red.

Ventajas:

+  Escalabilidad: las soluciones avanzadas gestionan millones de dispositi-

vos con distintos niveles de acceso y privilegios.

«  Sequridad distribuida: las tecnologias descentralizadas, como el block-
chain, proporcionan mayor seguridad y reducen el riesgo de compromisos
centralizados.

Desafios:

+  Limitaciones de los dispositivos: muchos dispositivos loT presentan limi-
taciones técnicas que dificultan la implementacion de métodos avanza-
dos de autenticacion y cifrado.
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«  Estandares de interoperabilidad: la falta de estandares universales puede
dificultar la implementacion y la interoperabilidad entre dispositivos desa-
rrollados por diferentes fabricantes.

A diferencia de la MFA tradicional, que requiere dos o mas factores de autentica-
cion, la AMFA ajusta los métodos de autenticacion basandose en el contexto v el
riesgo evaluado en tiempo real. Este enfoque considera aspectos como la ubica-
cion geografica, el dispositivo utilizado, la hora del dia o el historial de comporta-
miento del usuario.

Si el sistema detecta una actividad inusual, como un intento de inicio de se-
sién desde un pais diferente o un dispositivo desconocido, puede solicitar auten-
ticacion adicional. En situaciones de bajo riesgo, como un inicio de sesion desde
una ubicacion habitual o un dispositivo confiable, el sistema puede simplificar la
autenticacion para mejorar la experiencia del usuario (Shameli-Sendi et al., 2016).

Ventajas:

+ Mayor seguridad dindmica: la AMFA ajusta la autenticacion segun las
amenazas detectadas en cada contexto, reforzando asi la proteccién con-
tra accesos no autorizados.

«  Experiencia de usuario mejorada: simplificar la autenticacion en situacio-
nes de bajo riesgo reduce la friccién en las interacciones de los usuarios.

Desafios:

+  Complejidad en la implementacién: la AMFA exige sistemas avanzados ca-
paces de analizar multiples factores en tiempo real y realizar ajustes rapido.

«  Privacidad y recopilacion de datos: para implementar la autenticacion
adaptativa, las organizaciones deben recopilar y analizar grandes volu-
menes de datos, especialmente los relacionados con el comportamiento
del usuario, lo que genera preocupaciones sobre su privacidad.

La proteccion de las ICC demanda una estrategia integral que aborde aspectos
tecnoldgicos y humanos, con la gestion de identidades digitales como pilar fun-
damental. Este enfoque mitiga las vulnerabilidades derivadas de la convergencia
entre las Tl y las TO, garantizado la seguridad, la confidencialidad y la integridad
de los sistemas.
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Ademas, la implementacion de tecnologias emergentes, como el blockchain,
la 1A'y la autenticacion biométrica, refuerza la capacidad de respuesta ante ame-
nazas cibernéticas. Sin embargo, su implementacion plantea desafios técnicos,
normativos y de interoperabilidad, lo que destaca la necesidad de marcos regula-
torios claros y estandares abiertos que faciliten su integracion en entornos hetero-
géneos y criticos para el funcionamiento de la sociedad.

En lo que respecta a la gestion de la identidad digital para la proteccion de las
IC, esta se ha convertido en un gje transversal en normativas como la NIS2, el NIST
CSF V 2.0y el CONPES 3995 debido a la proliferacion de ataques basados en la
suplantacion de identidad o el robo de credenciales. Ademas, se observa que las
normativas modernas tienden a integrar la proteccion fisica y digital, reconociendo
la creciente dependencia tecnolégica de las IC.

Finalmente, en un escenario en el que el ataque a una IC ya no es una posi-
bilidad, sino una certeza temporal, es imperativo implementar estrategias de mi-
tigacion y respuesta. Esto requiere el desarrollo de sistemas resilientes, el uso de
tecnologias avanzadas de monitoreo y control, y la adopcion de una defensa inte-
grada con la metodologia zero trust.
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