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Los derechos humanos y la guerra cognitiva:
un desafio para la humanidad

Introduccion

La guerra ha sido una constante en la historia de la humanidad, evolucionando con-
forme a los avances tecnoldgicos y a los cambios sociales y politicos. Desde las
guerras de primera generacion, caracterizadas por enfrentamientos cuerpo a cuerpo,
hasta las de cuarta generacion, marcadas por conflictos asimétricos y tacticas no
convencionales, el escenario bélico ha experimentado una profunda transformacion.

En este contexto, las guerras de quinta generacion (5GW) representan una
ruptura sin precedentes al desplazar el foco de la confrontacion fisica al dominio
informacional y cognitivo. La guerra ya no se libra exclusivamente en el campo
de batalla, sino también en la mente de las personas. Este cambio de paradigma
conlleva profundas implicaciones para los derechos humanos, tanto en su con-
cepcion como en los mecanismos destinados a garantizar su proteccion.

La guerra cognitiva, como dimension central de las 5GW, trasciende los limites
tradicionales de la propaganda y la desinformacion. Su objetivo es mas sofistica-
do: controlar las mentes y moldear el comportamiento de las personas mediante
el uso de tecnologias digitales avanzadas, como el big data, la inteligencia artificial
(IA) y los algoritmos de las plataformas de redes sociales (Cano, 2024).

La capacidad de estos mecanismos para influir en la percepcion publica es
tan poderosa que diversos académicos y analistas sostienen que, en la actuali-
dad, las narrativas dominantes sobre la realidad pueden ser disefiadas y mani-
puladas con una precision sin precedentes. Esta dinamica plantea importantes
interrogantes éticos y juridicos sobre la capacidad de los Estados y otros acto-
res para controlar y restringir el acceso a la verdad, lo que compromete derechos
fundamentales como la libertad de expresion, el acceso a informacion veraz y la
autodeterminacion politica.

La interseccion entre los derechos humanos y las nuevas formas de conflicto
ha dado lugar a un entramado complejo de desafios éticos, juridicos y politicos.
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Uno de los mas inquietantes es la denominada guerra cognitiva, un fendmeno que
trasciende los enfrentamientos militares convencionales para adentrarse en la ma-
nipulacion de percepciones, emociones e informacion. Este tipo de confrontacion
plantea serios interrogantes sobre la vigencia y la proteccion de los derechos hu-
manos en contextos donde las fronteras entre la guerra y la paz, asi como entre la
verdad y la mentira, son cada vez mas difusas (Singer y Brooking, 2018; Nye, 2004).

Un ejemplo reciente de este fendmeno es la interferencia rusa en las eleccio-
nes presidenciales llevadas a cabo en Estados Unidos en 2016. Segun Rid (2020),
este fue uno de los casos mas emblematicos de guerra cognitiva, ya que los per-
petradores recurrieron a estrategias de desinformacién, manipulacion psicoldgica
y explotacion de vulnerabilidades cognitivas con el fin de influir en los resultados
electorales. Este episodio no solo encendid las alarmas sobre la seguridad electoral,
especialmente en el ambito digital, sino que también evidencio la capacidad de ac-
tores externos para incidir en procesos democraticos a través de las redes sociales
y las tecnologias de la informacion, fomentando asi la polarizacién y la discordia.

En la era digital, los datos se han convertido en el recurso mas valioso, y no
solo son utilizados con fines comerciales, sino también como herramientas de
control politico y social. El uso del big data permite a actores malintencionados
segmentar audiencias, personalizar mensajes y desarrollar campafias de desin-
formacién altamente dirigidas, con un nivel de precision antes inimaginable. Este
fendmeno esta estrechamente relacionado con la erosion del derecho a la priva-
cidad —consagrado en la Declaracion Universal de los Derechos Humanos—, y
plantea serias preocupaciones sobre el delicado equilibrio entre la seguridad y las
libertades en el entorno digital.

Este capitulo tiene como objetivo examinar como las tacticas de la guerra
cognitiva afectan los derechos humanos en el contexto de las 5GW. En particular,
se analizaran las vulneraciones a derechos fundamentales como la privacidad, la
libertad de pensamiento, la libertad de expresiony el acceso a informacién veraz. A
partir de una revision exhaustiva de literatura académica, estudios de casos y mar-
cos tedricos, se explorard como las plataformas digitales y las tecnologias emer-
gentes han potenciado la capacidad de diversos actores para influir en la cognicion
colectiva, asi como sus implicaciones para el orden legal y ético internacional.

Asimismo, este capitulo abordara las respuestas que los marcos regulatorios
internacionales han articulado en relacion con la guerra cognitiva y la proteccion
de los derechos humanos en el contexto digital. Aunque organismos como las
Naciones Unidas han comenzado a reconocer la gravedad del problema —como
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se destaca en el informe Impact of Rapid Technological Change on Human Rights
(2019)—, la acelerada evolucién tecnoldgica supera con creces la capacidad de
adaptacion de los marcos legales vigentes. En consecuencia, es necesario adop-
tar un enfoque multidisciplinario y global que articule las perspectivas del derecho,
la ética, la ciencia de datos y la tecnologia con el fin de enfrentar los desafios plan-
teados por las guerras cognitivas y salvaguardar los principios que sustentan las
democracias modernas.

En Ultima instancia, la guerra cognitiva no desafia la seguridad nacional y la es-
tabilidad politica, sino que también amenaza la integridad de los derechos humanos
en la era digital. Ante la manipulacién informativa y la vigilancia masiva —herramien-
tas estandar de los conflictos contemporaneos—, es necesario que la comunidad
internacional se movilice para impedir que los avances tecnoldgicos sean utilizados
con fines que comprometan las libertades individuales y la dignidad humana.

Fundamentos conceptuales de la guerra
cognitiva y su impacto en los derechos
humanos

Este marco tedrico se construye a partir de la interseccion entre las teorias sobre la
guerra cognitiva, los derechos humanos, la tecnologia digital y la manipulacion in-
formativa. Asi, proporciona los fundamentos conceptuales necesarios para enten-
der como las nuevas formas de conflicto, potenciadas por el desarrollo tecnoldgico,
cuestionan los principios de los derechos humanos y el orden ético internacional.

Este capitulo se sustenta en teorias criticas de la comunicacion que analizan
el papel de los medios tecnolégicos como herramientas de poder y control. En
este contexto, el poder cognitivo se refiere a la capacidad de modelar creencias y
percepciones a través de la gestion y manipulacion estratégica de la informacién
(Nye, 2004). Aunqgue el derecho internacional de los derechos humanos, como el
Pacto Internacional de Derechos Civiles y Politicos, protege libertades fundamen-
tales, como la expresion, la privacidad y el acceso a la informacion, estas garantias
se ven desafiadas por las sofisticadas técnicas de manipulacion cognitiva que no
respetan fronteras y escapan a los marcos regulatorios tradicionales.

El marco tedrico propuesto se centra en como las nuevas formas de conflic-
to amenazan los derechos humanos, especialmente aquellos vinculados a la in-
tegridad psiquica y a la autodeterminacion informativa. Ademas, el concepto de
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soberania cognitiva emerge como un area clave de estudio, aludiendo a la capa-
cidad tanto de los Estados como de los individuos para controlar la informacion
gue consumen y los marcos interpretativos a través de los cuales comprenden su
realidad (Floridi, 2014).

Finalmente, se analiza la relacion entre los derechos humanos y la guerra cog-
nitiva, considerando tanto sus efectos inmediatos como sus implicaciones a largo
plazo. La reflexion se basa en un marco tedrico que articula el marco del derecho
internacional, la evolucion de la seguridad humana y los mecanismos éticos que de-
ben adaptarse a las nuevas dinamicas del ciberespacioy la guerra cognitiva (Schmitt,
2017). Ademas, se aborda como las operaciones de influencia masiva pueden vul-
nerar los derechos humanos, y se plantean posibles vias de regulacion y control
orientadas a mitigar estos riesgos en un entorno digital cada vez mas complejo.

Teoria de la guerra cognitiva y las guerras

de quinta generacion (5GW)

La guerra cognitiva es un concepto emergente fundamentado en disciplinas como
la neurociencia, la psicologia social y las ciencias de la informacion. A diferencia de
los conflictos tradicionales, este tipo de guerra se libra en el dominio de la mente.
Su objetivo es modelar la percepcion y la conducta de individuos y colectivos me-
diante estrategias de manipulacion informativa y psicoldgica (Singer y Brooking,
2018). Las principales tacticas empleadas incluyen las campafias de desinforma-
cion, la manipulacion algoritmica de plataformas digitales y el uso de IA.

Las 5GW se alejan del uso convencional de la fuerza militar y se centran en la
capacidad de manipular y controlar percepciones mediante el manejo estratégico
de la informacion. En este contexto, la guerra cognitiva se define como la aplica-
cion sistematica de técnicas psicoldgicas, propaganda y desinformacion, poten-
ciadas por tecnologias digitales.

La manipulaciéon cognitiva afecta derechos humanos fundamentales, como
el acceso a informacioén veraz y la capacidad de las personas para tomar decisio-
nes informadas. Esta intervencion, ejercida tanto por actores estatales como no
estatales, también compromete el derecho a la privacidad, ya que, a menudo, las
campafias de desinformacion se sustentan en el uso indebido de datos persona-
les. Ademas, la distorsién de la verdad socava la libertad de expresion al introducir
narrativas falsas que polarizan a la sociedad y restringen el debate publico (Singer
y Brooking, 2018).
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Este concepto es clave para entender como las tacticas de influencia psico-
I6gica se han adaptado y perfeccionado en la era digital. Estos procesos han sido
impulsados por el auge de las redes sociales, la 1Ay el big data. La guerra cognitiva
se caracteriza por ser menos violenta en términos fisicos, pero mucho mas peli-
grosa a nivel emocional y psicoldgico. Esto se debe a que utiliza tecnologias para
explotar vulnerabilidades cognitivas de individuos, colectivos y Estados.

En su obra Active Measures, Rid (2020) analiza la evolucion de las operaciones
de desinformacién y la guerra psicoldgica hacia la guerra cognitiva, enfatizando su
impacto en el desarrollo normal de las sociedades. Por su parte, en LikeWar, Singer
y Brooking (2018) destacan el papel de las redes sociales como herramientas es-
tratégicas en los conflictos cognitivos, ofreciendo un panorama mas amplio sobre
cémo estas influyen en las dinamicas de las 5GW. Este fendmeno esta determi-
nado por el devenir de diversos conflictos y por actores, tanto estatales como no
estales, cuyo objetivo es influir y dominar las estructuras de poder social.

Con el propdsito de dotar de profundidad académica a este capitulo, es perti-
nente estructurar el tema de estudio desde la perspectiva de los derechos huma-
nos. Esto permite establecer una marco ético y normativo para analizar los efectos
de la guerra cognitiva. Los derechos humanos fundamentales —como la privaci-
dad, la libertad de pensamiento, la libertad de expresion y el acceso a informacion
veraz— son parte integral de instrumentos internacionales como la Declaracion
Universal de los Derechos Humanos y el Pacto Internacional de Derechos Civiles
y Politicos, los cuales deben ser respetados y protegidos, independientemente de
los avances tecnoldgicos.

Zuboff (2019) con su teoria del capitalismo de la vigilancia, analiza el uso de
datos personales como herramienta de control. La autora identifica las violaciones
directas a los derechos humanos y sefiala este fenémeno como un componen-
te clave para entender las formas contemporaneas de dominacién. Por su parte,
Floridi (2014) introduce el concepto de infosfera, entendido como un entorno di-
gital donde la realidad es moldeada por flujos de informacién. Este entorno tiene
efectos adversos sobre el comportamiento individual y colectivo.

Otros elementos tedricos clave son la manipulacién informativa y la desin-
formacion, tradicionalmente utilizadas en tiempos de guerra. Sin embargo, la era
digital ha amplificado sustancialmente su alcance y eficacia. La difusion de infor-
macion falsa se ha convertido en un arma poderosa que permite a actores mali-
ciosos influir en procesos electorales, generar conflictos internos y erosionar la
confianza publica en las instituciones estales (Sunstein, 2017).
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El uso de algoritmos para crear camaras de eco y personalizar contenidos ha
demostrado ser una estrategia eficaz para polarizar sociedades y fragmentar el
discurso publico segun los intereses de actores maliciosos. Estas practicas violan
el derecho de acceso a informacion veraz y comprometen seriamente la capaci-
dad de los ciudadanos para tomar decisiones informadas. Esto afecta la calidad
democratica, la legitimidad institucional y el equilibro de poder en los Estados don-
de ocurre este fendmeno.

Las tecnologias disruptivas —como la IA, el big data y los algoritmos de reco-
mendacion en redes sociales— amplifican la capacidad de los actores involucra-
dos en la guerra cognitiva para influir en los procesos mentales y conductuales de
los individuos. La IA permite generar contenido altamente personalizado que ope-
ra en el subconsciente, modulando sutilmente las percepciones y decisiones sin
gue los individuos sean plenamente conscientes de esta influencia. Por ejemplo,
los algoritmos utilizados en plataformas como Facebook y YouTube recomiendan
contenido basandose en el historial de comportamiento del usuario. Este meca-
nismo no solo refuerza creencias, sino que también puede fomentar la radicali-
zacion ideologica y la polarizacién social, lo cual concuerda con los objetivos de
guienes emplean estas tecnologias como instrumentos de manipulacién informa-
tiva (Tufekci, 2018).

La proteccion de datos personales y el derecho a la privacidad son desafios
cruciales en el actual contexto digital. Los derechos humanos se ven seriamente
comprometidos cuando esta informacién se utiliza sin el consentimiento de los
individuos (Floridi, 2014). La limitada capacidad de los Estados para monitorear y
regular el uso de estas tecnologias evidencia una brecha significativa en la gober-
nanza digital. Esta situacion destaca la imperiosa necesidad de establecer marcos
normativos internacionales actualizados y vinculantes, orientados a salvaguardar
tanto la privacidad como la integridad cognitiva de los ciudadanos (Baldwin, 2016).

Teoria del control cognitivo en regimenes autoritarios

Un aspecto fundamental de la guerra cognitiva es su utilizacién por regimenes
autoritarios como herramienta para controlar la narrativa publica y reprimir la di-
sidencia. Paises como China han desarrollado e implementado sofisticados sis-
temas de vigilancia y control digital para manipular la opinién publica y limitar la
libertad de expresién. Tecnologias como el reconocimiento facial, el reconocimien-
to predictivo de comportamientos y los sistemas de crédito social ilustran cémo la
guerra cognitiva puede ser instrumentalizada para ejercer un control psicolégico y

82



Los derechos humanos y la guerra cognitiva:
un desafio para la humanidad

conductual. Este tipo de estrategias no solo impacta el territorio nacional, sino que
extiende su influencia hacia otras regiones del mundo, especialmente aquellas que
dependen econdmicamente de estos Estados, limitando asi su soberania informa-
tiva y su capacidad de desarrollo.

En regimenes autoritarios, el control de la informacion representa una amena-
za directa para los derechos humanos, ya que restringe la libertad de pensamiento
y fomenta la censura. Este fenémeno se ve potenciado por la implementacion de
tecnologias que permiten un control masivo sin recurrir a la represion fisica. En
este sentido, Zuboff (2019) no solo sefiala que el uso de tecnologias de vigilancia
por parte de estos regimenes representa una forma extrema de control social, sino
gue la manipulacion de la informacion se configura como un mecanismo sutil,
casi imperceptible, pero con graves consecuencias para el ejercicio pleno de los
derechos humanos.

En el contexto de las 5GW, el control de la informacion y la cognicion emerge
como un arma mas poderosa que la violencia fisica. Las fronteras entre la guerra'y
la paz se tornan difusas, ya que los ataques no tienen lugar en campos de batalla
convencionales, sino en la mente de los ciudadanos, lo que resulta en un debilita-
miento progresivo de la cohesion social y la estabilidad politica.

El surgimiento de la guerra cognitiva esta estrechamente vinculado a los avan-
ces tecnologicos registrados en las Ultimas décadas. La proliferacion de dispo-
sitivos conectados a Internet, junto con la capacidad de las redes sociales para
amplificar y direccionar el flujo de informacion, han creado un entorno propicio para
manipular a grandes audiencias con relativa facilidad, sin necesidad de ingentes
cantidades de dinero, despliegue de personal o el uso de armamento convencional.

En cuanto a la guerra cognitiva, plataformas digitales como Facebook, Twitter
y YouTube se han consolidado como instrumentos clave en el despliegue de ope-
raciones. Esto se debe a su capacidad para amplificar y direccionar el flujo de in-
formacion. Sus algoritmos de recomendacion priorizan aguello que genera mayor
interaccion, independientemente de su veracidad. Como consecuencia, las noti-
cias falsas y los contenidos polarizantes tienden a difundirse mas rapido y alcan-
zar a una audiencia mas amplia que la informacién veraz (Vosoughi et al., 2018).

De igual manera, el uso de la IA'y del big data ha ampliado significativamente la
capacidad de los actores involucrados para recopilar, procesar y analizar grandes
volumenes de datos personales. El objetivo es crear perfiles psicograficos que per-
mitan disefiar y dirigir campafias de desinformacion y manipulacion. Esta tactica
plantea serios interrogantes éticos sobre el uso de datos personales como herra-
mienta de intervencion psicoldgica.
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La guerra cognitiva representa un desafio sin precedentes para la proteccion
de los derechos humanos, ya que se orienta a la manipulacion psicolégica de los
individuos y al control del entorno informativo. En este contexto, el desarrollo de
trabajos académicos es fundamental para visibilizar y analizar criticamente este fe-
némeno, asi como para advertir sobre sus implicaciones éticas, sociales y juridicas.

Desinformacion digital: herramientas, actores

y consecuencias sociales

La guerra cognitiva difiere de los conflictos tradicionales al centrarse exclusiva-
mente en la manipulacién de la mente humana. Este tipo de confrontacion amena-
zalos derechos fundamentales —como la libertad de pensamiento, de concienciay
de expresién— consagrados en instrumentos internacionales como la Declaracion
Universal de los Derechos Humanos (ONU, 1948). Un ejemplo paradigmatico de
esta amenaza es el uso de algoritmos para segmentar audiencias y manipular
la informacion que consumen, un fenédmeno ampliamente documentado durante
eventos politicos realizados en las Ultimas dos décadas (Benkler et al.,, 2018).

Las plataformas digitales y las herramientas avanzadas de IA han permitido a
actores estatales y no estatales disefiar y ejecutar campafias de desinformacion
con un nivel de precision y segmentacion sin precedentes. Por lo general, estas
campafas tienen como objetivo la polarizacion social y la deslegitimacion de las
instituciones democraticas (Bradshaw y Howard, 2019). Como han demostrado in-
vestigaciones recientes, la propagacion de informacion errénea no solo distorsiona
la opinidn publica, sino que también puede derivar en episodios de violencia, actos
de discriminacion y violaciones a los derechos humanos (Woolley y Howard, 2017).

La aplicacion del derecho internacional plantea interrogantes sobre la legitimi-
dad de las acciones defensivas emprendidas por los Estados. Segun la Carta de
las Naciones Unidas (1945), los Estados tienen derecho a proteger su soberania
de agresiones externas. Sin embargo, la guerra cognitiva desafia las concepciones
tradicionales de lo constituye un ataque. Por ejemplo, ¢puede considerarse como
uso ilegitimo de la fuerza un ciberataque orientado a desestabilizar un proceso
electoral 0 a manipular deliberadamente la opinion publica? Esta cuestion se en-
cuentra en el centro de un debate entre académicos y legisladores internacionales
(Schmitt, 2017).

Ademas, se plantea la necesidad de proteger alos ciudadanos de estas tacticas
que invaden su espacio mental y comprometen su autonomia cognitiva. En este
contexto, es esencial fortalecer los marcos regulatorios orientados a salvaguardar
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la privacidad y el acceso a informacién veraz en el entorno digital (Floridi, 2014).
Derechos fundamentales como la autodeterminacion y la integridad psiquica de-
ben incorporarse en cualquier arquitectura juridica que aspire a regular los efectos
de la guerra cognitiva y las practicas de manipulacion tecnolégica.

El articulo 19 de la Declaracién Universal de los Derechos Humanos consagra
el derecho a la libertad de pensamiento y expresion. Sin embargo, las dinamicas
de la guerra cognitiva atentan contra estas prerrogativas. Las campafas de desin-
formacion estan disefiadas para crear cdmaras de eco informativas, exponiendo a
los usuarios solo a contenidos alineados con sus creencias. Este fenémeno redu-
ce su capacidad para contrastar ideas, acceder a diversas perspectivas y ejercer
una ciudadania critica e informada.

La polarizacion inducida por estas campanas limita el espacio para el debate
critico y la deliberacién racional, lo que afecta la calidad del discurso democratico.
Sunstein (2017) advierte que la fragmentacion del espacio publico —propiciada
por los algoritmos de personalizacion en redes sociales— amenaza con erosio-
nar los pilares del pluralismo democratico. En lugar de fomentar el intercambio de
ideas, estos entornos digitales tienden a fortalecer ideologias homogéneas, impi-
diendo que los ciudadanos accedan a una diversidad de perspectivas.

La guerra cognitiva representa un desafio sustancial para la proteccion de los
derechos humanos al desdibujar las fronteras entre la paz y el conflicto. A dife-
rencia de las agresiones convencionales, este tipo de guerra no se vale del uso
de la fuerza, sino de la manipulacion de creencias, emociones y decisiones. Esta
naturaleza intangible y encubierta dificulta su deteccion y limita la capacidad de
respuesta estatal.

En consecuencia, la guerra cognitiva interpela a la jurisprudencia internacional
en materia de derechos humanos, que debe adaptarse a estas nuevas formas de
agresion. Si no se abordan adecuadamente, las campafas de desinformacion, la
manipulacion de la percepcion y el ciberespionaje podrian socavar las democra-
cias y generar un clima de desconfianza generalizada (Nye, 2004).

Discusion

El derecho a recibir informacion veraz es una condicidon necesaria para la toma
de decisiones democraticas informadas. Sin embargo, la guerra cognitiva opera
mediante la difusion sistematica de desinformacion, distorsionando la realidad y
socavando la conflanza en las fuentes de informacion legitimas. Esta manipula-
cién informativa no solo compromete la capacidad de los individuos para decidir
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con base en hechos, sino que también amenaza la legitimidad y la estabilidad de
las instituciones democraticas.

El derecho a la autodeterminacion politica de los pueblos, consagrado en el
Pacto Internacional de Derechos Civiles y Politicos, enfrenta nuevas amenazas
en el contexto de la guerra cognitiva. La interferencia en procesos democraticos
mediante tacticas de manipulacion cognitiva —como la desinformacion, la seg-
mentacién electoral del electorado o la alteracion del debate publico mediante
algoritmos— distorsiona la voluntad popular. Esta distorsion no solo comprome-
te la legitimidad de los resultados electorales, sino que también debilita la con-
flanza ciudadana en los mecanismos democraticos y en las instituciones que los
sostienen.

La capacidad de los actores externos para utilizar plataformas digitales y di-
seflar campanfas de desinformacién genera serias preocupaciones sobre la sobe-
rania nacional. En este contexto, los Estados dejan de ser los Unicos agentes que
controlan el flujo de informacién y las narrativas politicas, lo cual contribuye a la
desestabilizacion del orden geopolitico actual.

Este capitulo aborda un problema de gran envergadura: la creciente capaci-
dad de los actores estatales y no estatales para vulnerar los derechos humanos
mediante tacticas de guerra cognitiva. Estas tacticas, que comprenden la difusion
masiva de desinformacion, la vigilancia intrusiva y la manipulacion emocional a
través de plataformas digitales, representan una amenaza para los derechos con-
sagrados en instrumentos internacionales como la Declaracion Universal de los
Derechos Humanos y el Pacto Internacional de Derechos Civiles y Politicos.

Segun Harari (2018), la verdad ha sido sustituida por la manipulacién calcu-
lada del espacio publico, lo que pone en riesgo la autodeterminacion politica de
las naciones y la capacidad de los individuos para tomar decisiones informadas.
Esta erosion de los derechos humanos no solo representa una amenaza para las
democracias contemporaneas, sino que también desafia los fundamentos éticos
y juridicos que sustentan el orden internacional.

Los tratados internacionales en materia de derechos humanos —como
la Declaracion Universal de los Derechos Humanos y el Pacto Internacional de
Derechos Civiles y Politicos— fueron concebidos antes de que comenzara la re-
volucion digital. Si bien estos instrumentos reconocen derechos fundamentales
como la privacidad, la libertad de expresion y la participacion democratica, no es-
tan listos para enfrentar los desafios que plantea la guerra cognitiva.

86



Los derechos humanos y la guerra cognitiva:
un desafio para la humanidad

En este sentido, es necesario actualizar los marcos legales internacionales
para incluir normas que regulen el uso de tecnologias digitales en conflictos cog-
nitivos. Iniciativas como la Carta de Derechos Digitales de la Unidn Europea (2021)
representan un avance significativo; sin embargo, persisten importantes desafios
para garantizar la proteccion efectiva de los derechos humanos en la era digital.

Otra herramienta utilizada son los deepfakes, una tecnologia avanzada que
emplea IA y redes neuronales generativas. Permiten crear imagenes, videos y au-
dios hiperrealistas donde personas reales aparecen diciendo o haciendo cosas
gue nunca ocurrieron. Esta tecnologia ha suscitado preocupacion a nivel global, ya
que facilita la generacion de contenido falso sumamente convincente, socavando
la confianza publica en la veracidad de la informacion y representando una ame-
naza para la estabilidad social y la seguridad politica.

Analisis de discursos y narrativas

El analisis de los discursos y las narrativas, asi como de su impacto en los dere-
chos humanos, es clave para comprender como se estructuran y diseminan las
ideas que pueden conducir a su vulneracion. El discurso y las narrativas son he-
rramientas sumamente poderosas, utilizadas por actores estatales y no estatales
para moldear percepciones, influir en comportamientos y legitimar acciones que,
a menudo, transgreden derechos fundamentales.

Estas narrativas también deshumanizan a ciertos grupos, un proceso que
Berkowitz (2012) considerd fundamental para la creacion de ambientes donde los
derechos humanos pueden ser vulnerados sistematicamente. La deshumaniza-
cién mediante el discurso ha sido una herramienta utilizada para justificar crime-
nes contra la humanidad, genocidios y limpiezas étnicas. En el contexto digital,
esta deshumanizacion puede manifestarse de formas mas sutiles, pero no por ello
menos peligrosas.

El andlisis critico del discurso (CDA) ofrece una metodologia para examinar
cémo el lenguaje y las narrativas reflejan y refuerzan las estructuras de poder
(Fairclough, 1995). El poder discursivo se manifiesta en la capacidad de ciertos
actores para imponer una vision de la realidad que normaliza y legitima algunas
acciones, mientras oculta o minimiza otras, como las violaciones a los derechos
humanos (Van Dijk, 2011) En el &mbito de la guerra cognitiva, este poder se utiliza
para moldear la opinién publica, generar consenso o inducir apatia hacia proble-
maticas relevantes.

En conflictos recientes, los gobiernos han usado narrativas para justificar vio-
laciones a los derechos humanos, amparandose en argumentos vinculados a la
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seguridad nacional o a la lucha contra el terrorismo. Este tipo de discursos, que se
centran en la necesidad de controlar y vigilar a la poblacion para prevenir amena-
zas, contribuyen a la configuraciéon de marcos de estado de excepcion. Bajo estos
marcos, los derechos individuales pueden ser suspendidos o ignorados en nom-
bre del bien comun (Agamben, 2005). Su construccion favorece la normalizacion
de practicas como la vigilancia masiva, el perfilamiento étnico y el uso despropor-
cionado de la fuerza por parte de las autoridades (Zuboff, 2019).

El derecho internacional de los derechos humanos enfrenta dificultades sus-
tanciales para controlar la difusion y el impacto de las narrativas empleadas en las
guerras cognitivas. Esto se debe a que los marcos juridicos vigentes, a menudo, no
estan preparados para lidiar con los flujos transnacionales de informacién ni con
la velocidad a la que se propagan contenidos perjudiciales (Weber, 2012). Si bien
instrumentos como el Pacto Internacional de Derechos Civiles y Politicos garan-
tizan la libertad de expresion, esta garantia no es absoluta, y deben alinearse con
otras obligaciones internacionales, como la proteccién contra la incitacion al odio,
la discriminacion y la violencia (McGonagle, 2013).

Criterios de evaluacion

Los datos obtenidos mediante los estudios de caso, la revision bibliografica y el
analisis del discurso fueron evaluados a la luz de criterios éticos y normativos.
Para lograrlo, se utilizaron marcos de referencia fundamentados en el derecho
internacional de los derechos humanos. Derechos fundamentales como la pri-
vacidad, la libertad de expresion, la autodeterminacion politica y el acceso a infor-
macion veraz fueron considerados puntos de partida para analizar el impacto de
la guerra cognitiva, especificamente de las 5GW.

Se adoptd un enfoque normativo y evaluativo con el objetivo de determinar si
los marcos juridicos, tanto internacionales como nacionales, eran adecuados para
garantizar la proteccion de los derechos humanos en la era digital. Ademas, se
analizd cémo las tecnologias emergentes podrian contravenir las garantias con-
sagradas en los tratados internacionales en materia de derechos humanos.

Este capitulo adopta un enfoque critico al analizar las posibles respuestas nor-
mativas y regulatorias a los desafios que plantea la guerra cognitiva, cuestionando
la efectividad de los marcos juridicos vigentes. Se lleva a cabo una comparacion
entre distintos enfoques regulatorios y politicas publicas, y se proponen recomen-
daciones orientadas a su mejora, las cuales estan fundamentadas en los princi-
pios y normas del derecho internacional de los derechos humanos.
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El derecho a la privacidad, consagrado en el articulo 12 de la Declaracion
Universal de los Derechos Humanos, se ve gravemente comprometido. Las pla-
taformas digitales recopilan grandes volimenes de datos personales, a menudo,
sin el consentimiento informado de los usuarios. Esto permite que actores ma-
lintencionados exploten esa informacidn para manipular la percepcion publica.
Este fendmeno, descrito por Zuboff (2019), convierte a las individuos en objetos
de vigilancia comercial y politica, cuyos comportamientos son sistematicamente
monitoreados, analizados y dirigidos para maximizar beneficios econémicos o al-
canzar objetivos relacionados con el control social.

Retos futuros y regulacion

El analisis de las narrativas y sus implicaciones para los derechos humanos su-
braya la necesidad de una regulacién mas efectiva del ciberespacio, asi como de
los mecanismos mediante los cuales estas narrativas se difunden (Floridi, 2014).
En este sentido, las plataformas tecnoldgicas —principales vehiculos para la di-
seminacion de contenido— deben asumir una mayor responsabilidad ética en el
control del discurso de odio y la desinformacion, procurando, al mismo tiempo, no
vulnerar la libertad de expresion.

La alfabetizacion digital y la educacion mediatica se consolidan como herra-
mientas fundamentales para empoderar a la ciudadania, haciéndola menos vul-
nerable a la manipulaciéon cognitiva mediante narrativas toxicas (Livingstone y
Bulger, 2014). En este marco, la gobernanza del ciberespacio debe adaptarse para
salvaguardar tanto las infraestructuras tecnoldgicas como los derechos humanos.

Propuestas de solucion basadas en el analisis

El analisis de la guerra cognitiva y los derechos humanos demanda una perspec-
tiva integral que contemple la proteccién de los derechos fundamentales, la re-
gulacion de las tecnologias disruptivas y la alfabetizacion digital, ya que permiten
contrarrestar los efectos negativos de la desinformacion y la manipulacién. Las
propuestas que se presentan, a continuacion, se fundamentan en un enfoque in-
terdisciplinario que articula el derecho internacional, la ética digital y las politicas
de ciberseguridad.

A partir de los resultados obtenidos, este capitulo formula una serie de pro-
puestas orientadas a mitigar los efectos negativos de la guerra cognitiva sobre los
derechos humanos. Estas propuestas incluyen:

+ Creacién de un marco juridico internacional adaptado a la guerra cogniti-

va: uno de los principales desafios identificados en el analisis de la guerra

89



Paz, derechos humanos y desarrollo sostenible:
abordando el conflicto armado en Colombia

cognitiva es la falta de un marco legal internacional que regule este tipo de
conflictos en el ciberespacio. La normativa vigente —centrada en el dere-
cho internacional humanitario y el derecho internacional de los derechos
humanos— es insuficiente para abordar las nuevas formas de afectacion a
los derechos humanos que surgen de las campafas de desinformacion, la
manipulacion cognitiva y el uso de tecnologias emergentes —como la IA—.

+  Desarrollo de una convencion internacional sobre la guerra cognitiva y la
proteccion de los derechos humanos: esta convencion, que se presenta
como una necesidad normativa impostergable en el actual escenario digi-
tal, deberia centrarse en la regulacion de las campafias de desinformacion
y en la salvaguarda de los derechos fundamentales de los ciudadanos
(Schmitt, 2017). Este nuevo instrumento normativo deberia establecer
mecanismos de responsabilidad internacional aplicables tanto a actores
estatales como no estatales que estén involucrados en la propagacion de
narrativas falsas y violaciones a los derechos humanos.

+  Fortalecimiento del derecho a la privacidad y la proteccion de datos per-
sonales: instrumentos internacionales como el Reglamento General de
Proteccion de Datos (GDPR) pueden ser un referente valioso para el di-
sefio de un marco regulatorio de alcance global que salvaguarde a los
individuos del uso indebido de sus datos personales en campafias de ma-
nipulacion cognitiva. Estas regulaciones deberian contemplar sanciones
mas severas para las plataformas digitales y demas actores que faciliten
la difusion de informacion falsa o sesgada (Floridi, 2014).

+  Implementacién de mecanismos de supervision y atribucion de responsa-
bilidad: uno de los principales desafios que plantea la guerra cognitiva es
la dificultad de atribuir responsabilidad juridica a los actores involucrados,
ya que la propagacion de desinformacion y las violaciones a los derechos
humanos suelen ejecutarse de manera anénima o encubierta. La falta
de mecanismos adecuados para identificar a los responsables de estos
ataques representa un obstaculo para la adopcion de medidas legales y
sanciones efectivas (Schmitt, 2017).

+  Responsabilidad de las plataformas digitales y transparencia algoritmica:
las plataformas digitales deben asumir una responsabilidad mas activa
respecto a los contenidos que difunden y a los efectos sociales genera-
dos por el funcionamiento de sus algoritmos. En este marco, es nece-
sario exigir transparencia algoritmica —entendida como la obligacién de
revelar publicamente los criterios utilizados para priorizar contenidos y
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segmentar audiencias—. Esta transparencia debe ir acompafiada de la
implementacion de mecanismos de auditoria, que evaltan el impacto de
sus algoritmos en la desinformacion y la polarizacion.

Creacion de un organismo internacional encargado de supervisar el ci-
berespacio: este ente deberia estar conformado por expertos en ciberse-
guridad, derechos humanos y tecnologias de la informacion. Su mision
consistiria en monitorear las campafias de desinformacioén e identificar
posibles violaciones a los derechos humanos. Ademas, el organismo de-
beria contar con facultades para atribuir responsabilidad a actores esta-
tales y no estatales involucrados en dichas practicas, asi como para emitir
recomendaciones vinculantes en materia de sanciones internacionales
ante violaciones graves o sistematicas (Deibert, 2013).

Fortalecimiento de las capacidades en defensa cibernética: Los Estados
deben fortalecer sus capacidades en este &mbito para detectar, preveniry
contrarrestar las campafias de desinformacion y manipulacion que pue-
dan comprometer la seguridad nacional y los derechos fundamentales de
sus ciudadanos. Dado que la guerra cognitiva es un fendmeno transna-
cional que trasciende fronteras y estructuras jurisdiccionales tradiciona-
les, la colaboracion internacional es esencial en este campo (Arquilla y
Ronfeldt, 1996).

Creacion de un codigo de conducta ética para las empresas tecnolégi-
cas: la elaboracion de un codigo ético orientado a las empresas del sector
tecnoldgico representa un avance decisivo hacia el desarrollo y uso res-
ponsable de tecnologias emergentes —como la IA, el big data y las redes
sociales—. Asimismo, estas empresas deben asumir el compromiso de
prevenir practicas de manipulacion cognitiva, proteger la privacidad de los
usuarios y establecer mecanismos efectivos de autorregulacion y rendi-
cion de cuentas ante los posibles impactos negativos de sus productos y
servicios en la esfera publica y en la integridad individual (Floridi, 2014).
Fortalecimiento de la legislacion internacional en materia de cibercrimen:
las normativas vigentes deben ser revisadas y ampliadas con el fin de res-
ponder eficazmente a las amenazas emergentes, especialmente a aque-
llas relacionadas con la difusién de discursos de odio, la manipulacién de
procesos democraticos —como las elecciones— vy las violaciones siste-
maticas a la privacidad de los ciudadanos (Deibert, 2013).
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+  Creacion de un foro global sobre ciberseguridad y derechos humanos: esta
iniciativa estratégica busca enfrentar los desafios que plantea la guerra
cognitiva en la era digital. Se trata de un espacio multilateral que retne a
representantes de gobiernos, organismos internacionales, empresas tec-
noldgicas y organizaciones de la sociedad civil, con el propdsito de coor-
dinar esfuerzos orientados a la proteccion de los derechos fundamentales
en entornos digitales. Entre sus funciones prioritarias se incluyen el de-
sarrollo de normativas internacionales consensuadas, el intercambio de
buenas practicas en materia de ciberseguridad y la promocion de estan-
dares tecnoldgicos éticos y responsables (Schmitt, 2017).

Conclusiones

La guerra cognitiva representa uno de los desafios mas complejos y apremian-
tes para la proteccion de los derechos humanos. Su caracter difuso, junto con
la sofisticacién de las tacticas utilizadas, dificulta tanto la identificacion de los
actores responsables como la aplicacion efectiva del derecho internacional. La
descentralizacion de las operaciones de informacion, asi como el uso de tecnolo-
gias avanzadas y canales digitales, agrava la falta de marcos juridicos adecuados
para regulary sancionar estas practicas. Ademas, las estrategias de manipulacion
cognitiva tienen impactos prolongados en el tejido social al socavar la conflanza
en las instituciones democraticas, intensificar la polarizacion politica y debilitar la
cohesion social (Woolley y Howard, 2017).

Uno de los principales hallazgos de este andlisis es la insuficiencia de los mar-
cos juridicos internacionales vigentes para enfrentar los desafios que plantea la
guerra cognitiva. Las normativas actuales sobre el uso de la fuerza, la salvaguarda
de la poblacion civil y la soberania digital no contemplan las sutilezas de los ata-
ques cibernéticos ni de las operaciones de desinformacion, caracterizadas por su
complejidad técnica y ambigliedad juridica. En este contexto, se requiere un enfo-
gue mas amplio y multidisciplinario que no solo abarque el derecho internacional,
sino también los principios éticos de la IA, las normativas en materia de proteccion
de datos y las garantias vinculadas a los derechos digitales (Deibert, 2013; Arquilla
y Ronfeldt, 1996).

Asimismo, este capitulo concluye que es imperativo fortalecer la coopera-
cion internacional para hacer frente a los desafios que plantea la guerra cogniti-
va. La creacion de alianzas entre Estados, organismos internacionales, empresas
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tecnoldgicas y actores de la sociedad civil sera fundamental para disefiar e imple-
mentar marcos normativos que garanticen tanto la seguridad como la proteccion
de los derechos humanos. En este sentido, la educacién en ciberseguridad v la
alfabetizacion mediatica deben ocupar un lugar central en las estrategias de de-
fensa de los derechos humanos (Baldwin, 2016; Singer y Friedman, 2014).

Las tecnologias empleadas en la guerra cognitiva —como la IA, el big data y
los algoritmos de recomendacion en redes sociales— se caracterizan por su alta
complejidad y opacidad, lo que dificulta la implementacion de mecanismos de
supervision y rendicion de cuentas. A esto se suma la rapida evolucion de estas
herramientas digitales, que, a menudo, supera la capacidad de los marcos regula-
torios vigentes para adaptarse a los avances tecnolégicos.

La opacidad de los algoritmos utilizados por las plataformas digitales repre-
senta un desafio para la proteccion de los derechos humanos. Estos sistemas
automatizados, que determinan qué contenidos se visibilizan, se amplifican o se
suprimen, estan controlados por empresas privadas cuyas decisiones responden,
en gran medida, a intereses comerciales. Estos intereses no siempre son com-
patibles con principios fundamentales como la libertad de expresion, el acceso a
informacién veraz y la no discriminacion.

Uno de los efectos mas perniciosos de la guerra cognitiva es la polarizacién
social. Las campafas de desinformacion estan disefiadas para explotar y ampli-
ficar las divisiones sociales preexistentes, lo que desata conflictos internos y de-
bilita la cohesién social. Esta fragmentacion deliberada no solo pone en riesgo la
estabilidad politica de los Estados, sino que también erosiona los principios sobre
los que se sustentan las democracias.

La guerra cognitiva tiende a provocar una creciente fragmentacion del ecosis-
tema informativo. Como resultado, distintos grupos sociales viven realidades para-
lelas, construidas a partir de informacion manipulada o deliberadamente sesgada.
Esta disgregacion del espacio publico informativo dificulta el establecimiento de
consensos basicos, socava el didlogo democratico y debilita la capacidad de las
sociedades para enfrentar desafios comunes de manera coordinada y solidaria.

Finalmente, este capitulo subraya la importancia de la alfabetizacion mediati-
cay la ciberseguridad como herramientas fundamentales para garantizar la pro-
teccion de los derechos humanos en la era digital. En un entorno informativo cada
vez mas volatil y manipulable, es indispensable que los ciudadanos desarrollen
competencias que les permitan identificar y resistir la manipulacién cognitiva.
Paralelamente, los Estados deben fortalecer sus capacidades de defensa para
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salvaguardar a sus poblaciones de amenazas hibridas o transnacionales (Singer
y Brooking, 2018).

La evolucién del derecho internacional se ha vuelto imperativa ante las nue-
vas formas de conflicto que plantea la guerra cognitiva, cuyas dindmicas exceden
los marcos normativos tradicionales. Las regulaciones internacionales vigentes
son insuficientes para abordar la complejidad y sofisticacion de los ciberataques,
especialmente en lo relativo a la atribuciéon de responsabilidades y a la protec-
cion efectiva de los derechos humanos. En este escenario, se requiere un enfoque
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multilateral que involucre tanto a los Estados como a las empresas tecnolégicas y
a las organizaciones de la sociedad civil. Solo asi sera posible desarrollar nuevos
marcos de gobernanza que regulen de manera equitativa y transparente las dina-
micas del entorno digital (Schmitt, 2017).
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