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Resumen: Este capitulo aborda los proyectos en desarrollo en Brasil que aplican la inteligen-
cia artificial (IA) y su potencial para impactar significativamente el poder aeroespacial del
pais. El objetivo es destacar los principales proyectos en curso, analizandolos a la luz del
escenario estratégico actual. A través de una revision bibliografica, se pone de manifies-
to la complejidad del contexto contemporaneo y sus implicaciones en el nuevo entorno
operacional. El concepto de seguridad multidimensional, promovido por la Organizacion de
Estados Americanos, junto con el enfoque multidominio, la preparacién para estrategias
hibridas y el papel de las nuevas tecnologias impulsadas por la IA, resalta la necesidad de
que Brasil invierta en investigacion e innovacion. Los resultados obtenidos revelan que los
proyectos identificados impulsan el avance del poder aeroespacial brasilefio, posicionan-
dolo dentro de un nuevo modelo de gobernanza global, multipolar y asimétrico. En conclu-
sién, estos avances son esenciales para enfrentar los desafios emergentes en el escenario
mundial.
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Introduccion

Brasil, el quinto pais mas extenso del mundo, comparte mas de 16 000 km de fron-
tera con diez paises y se encuentra entre las diez naciones mas pobladas del plane-
ta. Su vasta riqueza natural y creciente potencial tecnoldgico e industrial le confie-
ren un papel destacado en el escenario mundial.

Consciente de los riesgos y las implicaciones de su creciente proyeccion,
Brasil orienta sus relaciones internacionales segun los principios constitucionales
de nointervencion, defensa de la paz y solucion pacifica de conflictos, promovien-
do una convivencia armoénica como parte de su identidad nacional y sin perder de
vista que

[..] la historia demuestra que las relaciones de fuerza desempefian un papel
relevante en la interaccion estatal, de modo que “ningun Estado puede ser
pacifico sin ser fuerte”, como lo defendié José Maria da Silva Paranhos Junior,
barén de Rio Branco, patrono de la diplomacia brasilefia. (Brasil, 2020a, p. 13)

En los Ultimos afios, la diplomacia brasilefia ha promovido principios e intere-
ses a nivel global, lo que ha permitido al pais establecer una agenda exterior mas
auténoma vy, por ende, impulsar su progreso nacional. Esta autonomia requiere
proteccion, pues, aunque Brasil sea reconocido internacionalmente como un de-
fensor de la paz, el contexto actual exige la preservacion de capacidades disua-
sorias y una preparacion adecuada para enfrentar posibles amenazas externas
(Brasil, 2020b).

La tesis del barén de Rio Branco, plasmada en el pensamiento estratégico que
orienta la Politica de Defensa Nacional (PND) de Brasil, se alinea con la realpolitik,
un enfoque pragmatico de las relaciones internacionales que combina habilidades
diplomaticas con la imperiosa necesidad de mantener una postura defensiva sdlida.
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En el marco de la PND, el énfasis en la fuerza como componente de paz subra-
ya la necesidad de un desarrollo continuo de las capacidades militares mediante
la modernizacion de las fuerzas armadas, el fortalecimiento de la Base Industrial
de Defensa (BID), inversiones en tecnologia y la cualificacion del capital humano.

Esto con el objetivo de fortalecer la capacidad de disuasion frente a amenazas
externas y garantizar la estabilidad interna. Sin embargo, para que esta politica
sea asertiva y se traduzca en inversiones reales, sera crucial adaptarse al nuevo
entorno operativo en el que las fuerzas armadas estaran llamadas a participar.

En este sentido, en su articulo El nuevo entorno operativo y las operaciones
aeroespaciales, Martinez (2022) sefiala que cualquier analisis prospectivo sobre el
empleo del poder militar en el ambiente operacional de los préximos 20 afios debe
empezar con "una revision del contexto estratégico y de los riesgos y amenazas
gue nos ayude a entender como se conforman los entornos operativos y como sus
caracteristicas afectan la aplicacién del poder militar” (p. 187).

Nuevo contexto estratégico

En términos estratégicos, y tras analizar el escenario internacional, es importante
destacar que el surgimiento de nuevos dominios, como el espacio ultraterrestre y
el ciberespacio, sumado al clima generalizado de la great power competition y la
inminente llegada de un nuevo orden mundial, son factores con la capacidad de
desestabilizar todos los ambitos, como el politico, el diplomatico, el econémico,
el tecnoldgico y el militar (Dacoba, 2021). Estos cambios estan redefiniendo las
dindmicas geopoliticas globales.

La ascension de China y Rusia como actores clave en la competencia estra-
tégica con Estados Unidos estéa reconfigurando el equilibrio de poder global y de-
saflando el orden internacional establecido tras la Guerra Fria. La era del fin de la
historia y del unipolarismo norteamericano, que promovio la democracia liberal, ya
ha quedado atras.

En su lugar, estd emergiendo un nuevo modelo de gobernanza global, multi-
polary asimétrico, caracterizado por la proliferacion de regimenes autoritarios que
encuentran en la zona gris un terreno propicio para llevar a cabo procedimientos
de confrontacion hibrida (Dacoba, 2021; Lindberg y Kolvani, 2021).
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Tabla 1. Vision panoramica actual que destaca los elementos que caracterizan el

nuevo contexto estratégico

Elementos destacados

Riesgos y amenazas

Transicion hacia un nuevo
equilibrio de poder, reflejado
en el ascenso de China como
potencia econdmica, tecnolé-
gica y militar.

Este escenario marca la transicion de un orden unipolar, dominado
por los Estados Unidos, hacia un modelo multipolar, caracteriza-
do por una competencia agresiva y un ambiente de perturbacion
generalizada.

Este cambio desestabiliza el orden mundial, propiciando la proli-
feracion de regimenes autoritarios y el retroceso democratico en
algunos paises occidentales.

Disputa por la hegemonia y la
influencia global, que involucra
nuevos actores, destacandose
Chinay Rusia.

El impulso de una nueva carrera armamentista y el desarrollo de
armas de destruccién masiva, que incorporan tecnologias disrup-
tivas e IA, representan una amenaza para la sequridad y la super-
vivencia humana.

Percepcion de belicosidad
generalizada e intensa

La degradacion de la estabilidad y la seguridad global, sumada al
desequilibrio entre el potencial de escalada y la capacidad de con-
tencion de los conflictos armados, ocurre en un tablero geopolitico
marcado por numerosas rivalidades regionales.

Mayor acceso a la tecnologia

Actores estatales y no estatales promueven el uso de estrategias
hibridas a pesar de la asimetria en sus capacidades, y proliferan
los dominios no fisicos, marcados por acciones asimétricas y no
convencionales.

La globalizacion y el progreso
de las nuevas tecnologias

Esto ha dado lugar a una mayor interdependencia entre los actores
globales. Los eventos ocurridos en una region del mundo tienen
un impacto inmediato y directo sobre dreas geogréficas distantes,
lo que ha provocado un aumento del nacionalismo y el populismo
como respuestas a las influencias exdgenas.

Proliferacion de nuevas for-
mas de competencia entre las
grandes potencias

Al evitar confrontaciones directas, estas potencias utilizan a terce-
ros para enfrentar a un enemigo, fenémeno conocido como guerra
proxy.

A menudo, delegan sus acciones a agentes locales, lo que favore-
ce el surgimiento de grupos terroristas y compafiias militares y de
seguridad privada.

Fuente. Adaptado de Cortés (2022).

En el nuevo contexto estratégico, con potencial para generar transformaciones
significativas en el entorno operacional, sobresalen elementos comunes y trans-
versales, como las estrategias hibridas, la interaccion entre dominios, la globaliza-
cién y la democratizacion de la tecnologia. Anticiparse a estas transformaciones
es esencial para salvaguardar la soberania y promover el desarrollo nacional, es-
pecialmente en un pais con la magnitud continental de Brasil.

Aunqgue no existe un consenso internacional sobre la definicion de dominio, el
Manual de Campo 3.0, del Ejército de Estados Unidos, lo describe como “una parte
fisicamente definida de un entorno operativo que requiere un conjunto Unico de
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capacidades y habilidades de combate” (p. 1.18)". Por su parte, el Departamento
de Defensa de los Estados Unidos (2005) relaciona el concepto de multidominio
con cualquier espacio operativo capaz de influir en un sistema objetivo, incluyendo
los dominios terrestre, maritimo, aéreo, espacial, virtual y humano.

En un entorno multidominio, la caracterizacion del contexto estratégico exi-
ge destacar la interaccion, integral y coordinada, entre los diversos dominios. La
complejidad de este nuevo espacio operativo abarca tanto la dimensién virtual,
mediante operaciones cibernéticas y de informacion, como la dimension humana,
gue incluye los factores cognitivos, morales y sociales que moldean las decisiones
en todos los niveles del conflicto.

Ante las amenazas emergentes, el entorno multidominio demanda una adap-
tacion estratégica constante, incorporando tecnologias avanzadas, como la IA'y
los sistemas auténomos. La flexibilidad y la resiliencia son esenciales para res-
ponder a los cambios y emplear distintos recursos en la consecucion de objetivos
estratégicos.

Figura 1. Complejidad del nuevo ambiente operacional

COGNITIVOS,
MORALES Y
SOCIALES

ENFOQUE
INTEGRAL

INTELIGENCIA
ARTIFICIAL Y [
SISTEMAS

ADAPTACION
ESTRATEGICA

DIVERSOS
ACTORES
INVOLUCRADOS g

OPERACIONES
o CIBERNETICAS

Nota. Se analiza la complejidad del nuevo ambiente operacional, relacionando las caracteristicas del
enfoque multidominio y haciendo énfasis en la adaptacion estratégica, con el objetivo de enfrentar
eficazmente las amenazas emergentes.

Fuente. Elaboracion propia.

! Traduccion realizada por los autores.
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El concepto de hibridez combina métodos convencionales y no convenciona-
les, como los ataques cibernéticos, las operaciones relacionadas con la informa-
cion, el uso de armas de destruccion masivay la violencia indiscriminada (Hoffman,
2017). La guerra hibrida, nocion acufiada para describir los conflictos del siglo XX,
amplio las opciones estratégicas contra los adversarios al evitar el enfrentamiento
directo, especialmente en contextos de creciente disparidad tecnoldgica.

Ademas del contexto internacional, es fundamental analizar el escenario re-
gional, especialmente en América Latina. Brasil, al compartir fronteras con diez de
las doce naciones sudamericanas, goza de una posicion geoestratégica. Su vasta
extension territorial, su poblacién y su economia robusta refuerzan su relevancia,
aungue no lo eximen de los desafios de seguridad en la region.

La Declaracion sobre Seguridad en las Américas, adoptada por la OEA en
2003, introdujo el concepto de seguridad hemisférica, que abarca aspectos politi-
cos, econdmicos, sociales, de salud y ambientales (Chillier y Freeman, 2005). Los
Estados miembros se comprometieron a adoptar un enfoque multidimensional
para abordar los problemas de seguridad que afectan a la region, reconociendo el
caracter multifacético de los conflictos (OEA, 2011).

Rebolar et al. (2016) clasifican la seguridad en dos categorias: i) internacional,
que hace referencia al sistema internacional; y ii) nacional, que abarca los pro-
blemas de seguridad regional. Por su parte, Ocampo et al. (2022) sefialan que el
enfoque de seguridad multidimensional ha transformado las funciones estatales
y la estructura administrativa, ampliando las responsabilidades de las fuerzas ar-
madas para incluir tareas como seguridad publica, combate al narcotrafico, pro-
teccion cibernética y respuesta a desastres naturales (véase la Tabla 2).

Tabla 2. Dimensiones de la seguridad y nuevas amenazas

Dimensiones de .
Nuevas amenazas a la seguridad

la seguridad

El terrorismo, el crimen organizado transnacional, el narcotrafico, la corrupcion, el
lavado de dinero, el tréfico ilegal de armas y sus interconexiones.

Sequridad Trata de personas.

internacional Los ataques a la seguridad cibernética.
La posibilidad de que los terroristas no solo adquieran armas de destruccion ma-
siva, sino que también hagan un uso indebido de sus vectores.
La pobreza extrema y la exclusion social no solo socavan la estabilidad y la de-

) mocracia, sino que también debilitan la cohesion social y amenazan la seguridad
Seguridad de los Estados.
nacional

Los desastres naturales y los causados por el hombre, asi como las enfermeda-
des que afectan a la poblacion.
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Dimensiones de .
Nuevas amenazas a la seguridad

la seguridad
Otros riesgos para la salud y la degradacion del medioambiente.
SGQ.Ufidad El riesgo de dafios causados por accidentes o incidentes durante el transporte
nacional maritimo de materiales potencialmente peligrosos, como el petréleo y los resi-

duos toxicos.
Fuente. Adaptado de Rebolar et al. (2016).

En Brasil, las Fuerzas Armadas, especialmente la Fuerza Aérea, han ampliado
sus funciones para incluir tareas subsidiarias relacionadas con el desarrollo nacio-
nal, la defensa civil, la seguridad publicay la lucha contra el crimen transfronterizo.
Esta expansion responde a las exigencias del nuevo contexto estratégico. A pesar
de un prolongado periodo de baja percepcion de amenazas externas, Brasil debe
identificar y analizar el entorno operacional emergente. La adaptacion a estos
cambios es esencial para garantizar la operatividad y la eficacia de sus Fuerzas
Armadas, asi como la seguridad y el desarrollo nacional.

Nuevo ambiente operacional y sus efectos en el

empleo del poder aeroespacial

Hasta el momento, el contexto estratégico analizado permite identificar las carac-
teristicas del nuevo entorno operacional, las cuales resultan Utiles para anticipar
los efectos del empleo del poder aeroespacial.

En lugar de realizar predicciones complejas basadas Unicamente en la obser-
vacion del pasado y el presente, un ejercicio desafiante en un entorno volatil, in-
cierto, complejo y ambiguo, este proceso se centra en la investigacion y la reflexion
sobre un futuro en el que las fuerzas armadas estaran involucradas.

El documento Entorno estratégico 2035, elaborado por el Centro Superior de
Estudios de la Defensa Nacional (CESEDEN), define el entorno operativo en los
siguientes términos:

[..] el marco donde interactian todas las variables que tienen influencia inmediata
en las acciones que, para alcanzar o satisfacer sus objetivos politicos, desarrollan
los diferentes actores a través del ejercicio de las operaciones militares.

Asi, el entorno operativo estaria formado por los sujetos (estatales y no es-
tatales) y sus formas de relacionarse (aisladamente, alianzas, coaliciones,
etc.); las estrategias (convencionales, asimétricas o hibridas); los ambitos de
operacion (terrestre, maritimo, aeroespacial, ciberespacial y cognitivo); los
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medios y capacidades; los retos y oportunidades; las operaciones o come-
tidas a través de los cuales se ejecutan las estrategias; y un largo listado de
variables que condicionan la forma en que deben operar las FAS. (p. 32)

El ambiente operacional actual esta condicionado por el contexto estratégico,
caracterizado por la répida evolucion tecnoldgica, la interconectividad global, el
enfoque multidominio y las estrategias hibridas emergentes. La globalizacion ha
intensificado la interdependencia entre las naciones, lo que hace que los conflictos
sean mas complejos y menos previsibles. Ademas, la era de la informacion ha
destacado la importancia del dominio cibernético y de las operaciones cognitivas,
donde la guerra de narrativas y la desinformacion desempefian un papel crucial.

Este entorno también es de gran relevancia para las fuerzas armadas de Brasil
y otros paises latinoamericanos, que deben adaptarse a desafios como las ame-
nazas cibernéticas, las estrategias hibridas, la IA, los sistemas auténomos vy la
seguridad regional y global. La interconectividad global amplifica el impacto de las
crisis, es decir, lo que ocurre en una parte del mundo pueden repercutir en otras, lo
gue exige un enfogue cooperativo y multidimensional para la seguridad.

Ademas, la proliferacion de tecnologias avanzadas y la creciente presencia de
actores no estatales requieren que las fuerzas armadas desarrollen capacidades
flexibles e innovadoras, a fin de salvaguardar la soberania y la estabilidad nacio-
nal. En este contexto, el entorno operacional, que es enfrentado por la OTAN, sirve
como una referencia clave para la preparacion estratégica y operativa del poder
militar de Brasil y América Latina.

Tabla 3. Caracterizacion del ambiente operacional a corto y medio plazo

Elementos de analisis Caracteristicas que definiran el ambiente operacional

+ Elprogreso tecnoldgicoy laintensificacion de la interconectividad
propiciaran un incremento cuantitativo y una diversificacion cua-
litativa de los actores con capacidad de injerencia en los asuntos
internacionales.

+ La naturaleza integral y multidimensional de la seguridad exigira
que las fuerzas armadas fortalezcan su cooperacion con actores
estatales y no estatales, tanto a nivel nacional como internacional.

Sujetos (tanto estatales como
no estatales) y sus formas de
relacionarse (individualmente,
en alianzas o coaliciones)

+ Se priorizaran las estrategias de anticipacion, prevencion y disua-
sion sobre las de reaccion o respuesta.

+ Aunque las estrategias convencionales seguiran vigentes, au-
mentaran las no convencionales e hibridas.

+ La integracion tecnoldgica contribuira a reducir o amenazar la
asimetria militar, difuminando la linea entre la guerra y la paz al
emplear un amplio espectro de conflictos.

Estrategias convencionales,
asimétricas o hibridas
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Elementos de analisis

Caracteristicas que definiran el ambiente operacional

Ambitos de operacion (terres-
tre, maritimo, aeroespacial,
ciberespacial y cognitivo)

A los dominios fisicos tradicionales (terrestre, maritimo y aéreo)
se sumaran, con creciente intensidad, nuevos ambitos de opera-
cion: el ciberespacial, el cognitivo y el espacio ultraterrestre, este
Ultimo integrado al dominio aeroespacial.

El espacio ultraterrestre, por alberga sistemas esenciales para el
desarrollo social, econémico y militar de las naciones, se conver-
tird en un escenario de intensas disputas.

Esto generara la necesidad de desplegar sistemas de armas para
proteger los activos en drbita, promoviendo asi su militarizacion.
Mayor protagonismo de los &mbitos no fisicos y del espectro
electromagnético, impulsado por el facil acceso de diversos ac-
tores a las nuevas tecnologias.

Medios y capacidades

Para 2035, la tecnologia sera uno de los principales impulsores
del cambio en el entorno operacional, aunque por si sola no ga-
rantizara el éxito.

Los avances en miniaturizacion y nanotecnologia permitirdn que
organizaciones e incluso individuos aislados puedan llevar a cabo
acciones letales con consecuencias potencialmente desestabili-
zadoras a nivel estatal, regional o internacional.

Desafios y oportunidades

Para resolver conflictos, las fuerzas armadas deben aprovechar
las oportunidades del futuro ambiente operacional, como la inno-
vacion tecnoldgica, la cooperacion interna y externa, la mejora de
la comprension situacional, la profesionalizacion y la moderniza-
cién como instrumentos del Estado.

Operaciones o actividades
mediante las cuales se imple-
mentan las estrategias

Para las operaciones, los espacios de confrontacion seran areas
complejas donde el adversario pueda tener ventajas operativas
(como zonas urbanas altamente pobladas, litorales, regiones
montafiosas, subterrdneas y fronterizas); lugares de alto valor
estratégico y bajo costo (como centros econdmicos, financieros,
de comunicaciones y gubernamentales); infraestructuras criticas
y servicios esenciales (como redes energéticas, telecomunica-
ciones y turismo); y espacios globales (como el ultraterrestre y el
ciberespacio).

Fuente. Adaptado de CESEDEN (2019) y Cortés (2022).

Martinez (2022) sefiala que los avances tecnoldgicos transformaran el en-
torno operacional al ampliar el alcance de las operaciones y permitir una mayor
sensorizacion y automatizacion en el procesamiento de la informaciény el uso de
sistemas de armas. Para todos los actores involucrados, el desarrollo tecnoldgico
y el acceso a las nuevas tecnologias seran cruciales.

Efectos del nuevo ambiente operacional en la
aplicacion del poder aeroespacial

Los aspectos del nuevo entorno operacional subrayan la urgencia de evolucio-
nary adaptarse a los paradigmas emergentes. No se trata Unicamente de ajustar
procedimientos, sino de adoptar una forma completamente distinta de operar. El
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protagonismo de los ambitos que no son fisicos, la naturaleza multidimensional
de la seguridad y el papel decisivo de la tecnologia en la libertad de accién y en
el ritmo de batalla demuestran que las estrategias tradicionales de las operacio-
nes conjuntas son suficientes para abordar la complejidad de los escenarios y las
amenazas actuales (véase la Tabla 4).

Tabla 4. Efectos del nuevo ambiente operacional en el empleo del poder aeroespacial

Aspectos del nuevo
ambiente operacional

Efectos y aportes para el empleo del poder militar con énfasis en el
poder aeroespacial

Interdependencia y ca-
pacidad de interaccion
entre dominios

La interdependencia entre dominios complica la obtencion de la supe-
rioridad por medios tradicionales. Asi, el éxito de una operacién desti-
nada a la superioridad aérea puede estar condicionado por estrategias
no convencionales y efectos producidos en otros dominios.

La capacidad de un adversario para operar rapida y sincronizadamen-
te en multiples dominios exige un cambio de mentalidad.

Para contrarrestar esta amenaza, se requiere una interoperabilidad
avanzada y sincronizada en red, respaldada por una conectividad se-
gura y resiliente a ataques cibernéticos (combat cloud), que integre
diversos sistemas y plataformas.

Avances tecnoldgicos

El desarrollo de sistemas de armas mas sofisticados, como los hiper-
sonicos, sumado al empleo de otros dominios, exigird a los futuros
comandantes una mayor adaptabilidad, flexibilidad y agilidad mental,
mientras que los sistemas involucrados tendran que contar con redun-
dancia, resiliencia y una répida recuperacion ante situaciones adversas.
La automatizacion y la aceleracion de los procesos mejorardn sustan-
cialmente el desempefo del personal militar, incrementando la efica-
ciay eficiencia de las fuerzas armadas, optimizando sus contingentes,
mejorando la capacidad de anticipacion y aumentando la precision y
efectividad de los sistemas de armas.

Facil acceso de nuevos
actores a tecnologias
avanzadas

La innovacion tecnoldgica también conlleva desventajas. El facil acce-
so a las nuevas tecnologias favorece el surgimiento de amenazas al
democratizar conocimientos que antes estaban restringidos.

Combinado con estrategias hibridas, esto permite la aparicion de un
mayor nimero de actores, otorgando protagonismo a individuos o
grupos capaces de generar efectos con consecuencias impredecibles.

Enfoque de seguridad
multidimensional

El enfoque de seguridad multidimensional ha ampliado las responsa-
bilidades de las fuerzas armadas, que ahora incluyen tareas como la
seguridad publica, la lucha contra el narcotréfico, la proteccion ciber-
nética y la respuesta a desastres naturales. Esto ha repercutido en las
funciones del Estado y su estructura administrativa.

Fuente. Adaptado de CESEDEN (2019); Cortés (2022); Reilly (2016).

En sintesis, y en relacion con los efectos y las alteraciones en el empleo del po-
der aeroespacial, detallados en la tabla anterior, se destaca el desarrollo de capa-
cidades para operar en red mediante la conectividad segura de diversos sistemas
de armas y plataformas tripuladas y no tripuladas (combat cloud).
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Esto incluye la incorporacion de nuevas tecnologias, como la computacion
cuantica, la IA y la gestion de big data, con el objetivo de respaldar el proceso de
toma de decisiones en el empleo de medios, tanto en misiones de combate como
en operaciones contra el crimen transnacional.

En este escenario futuro, el acceso a nuevas tecnologias y el uso de la IA en
sistemas avanzados de andlisis se erigen como una capacidad fundamental de-
bido a su potencial para procesar datos de forma rapida y precisa. Su utilidad es
innegable en el ciclo de toma de decisiones, sobre todo en campafas aéreas.

Este analisis del contexto estratégico, con sus riesgos y amenazas, justifica
la implementacion de proyectos destinados al desarrollo del poder aeroespacial
brasilefio. Esta iniciativa permite al pais estructurar medios de defensa con capa-
cidades que contribuyen al logro y mantenimiento de los objetivos estratégicos
nacionales definidos por la Estrategia Nacional de Defensa (END).

Empleo de la IA en el contexto del poder aeroespacial de la
Fuerza Aérea Brasilefia (FAB)

El informe de Microsoft sobre la IA en Brasil destaca la investigacién Trust in
Artificial Intelligence?, llevada a cabo por la consultora KPMG Business Insights,
gue revela que la confianza de los brasilefios en la IA alcanza el 84 %, superando
ampliamente el promedio global (61 %).

El documento subraya la importancia de la gobernanza y la ética en la imple-
mentacion de estas tecnologias, destacando la necesidad de estructuras de su-
pervisién y cumplimiento, asi como de normas legales y regulatorias que orienten
el desarrollo y el uso ético de la IA, lo que garantiza su confiabilidad y seguridad.

Los datos destacan el progreso de Brasil en la construccion de una infraes-
tructura digital moderna, impulsando la creacion de bancos de datos nacionales y
centros de computacion mediante alianzas con empresas, universidades e insti-
tuciones gubernamentales. Esta estructura tiene como objetivo fortalecer la sobe-
rania de los datos y mejorar la seguridad digital.

Con el fin de orientar las inversiones gubernamentales y proporcionar di-
rectrices a la sociedad para el desarrollo escalable de la IA, se cred la Estrategia
Brasilefia de Inteligencia Artificial (EBIA).

2 Para obtener més informacidn, consulte el informe Inteligencia artificial en Brasil: explorando oportunidades,
disponible en: https://n9.cl/h12sk
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Estrategia Brasilefia de Inteligencia Artificial
La EBIA tiene como objetivo orientar las acciones del Estado brasilefio en investi-
gacion, innovacion y creacion de soluciones mediante la IA. Sus principales metas
incluyen la elaboracion de principios éticos para su desarrollo y uso responsable;
la promocion de inversiones en 1+D en IA; y la promocion de un entorno basado
en el concepto de triple hélice (cooperacion publico-privada, industria y centros de
investigacion), con miras al desarrollo de tecnologias y servicios basados en la IA.
Para alcanzar estos objetivos, la estrategia define nueve ejes tematicos®, ana-
liza la situacion actual de la IA a nivel global y nacional, identifica obstaculos, pro-
pone una perspectiva futura y delinea medidas estratégicas.

IA confiable

Los ejes transversales de la EBIA son la base para el desarrollo de sistemas de IA
confiables. Entre estos, destacan el rol de las normativas en la consolidacion de la
IA como tecnologiay area aplicada; la relevancia de la gobernanza para garantizar
la confiabilidad de la tecnologia y de las instituciones que la desarrollan; y la impor-
tancia de un ecosistema de |A interconectado con otros sectores de la sociedad,
tanto a nivel nacional como internacional.

+  Eje 1: Legislacion, regulacion y uso ético

Establecimiento de directrices legales, regulatorias y éticas para guiar el pro-
gresoy la aplicacion de la tecnologia. En el centro de estas discusiones se encuen-
tra la preocupacion por lograr un equilibrio entre los siguientes aspectos:

o Proteccion y defensa de los derechos, incluyendo aquellos relaciona-
dos con la proteccion de datos personales, asi como la prevencion de
la discriminacion y el sesgo algoritmico.

o Mantenimiento de estructuras adecuadas que incentiven el desarrollo
de una tecnologia cuyas capacidades todavia son inciertas.

o Definicion de pardmetros legales que garanticen la seqguridad juridica
con respecto a la responsabilidad de los distintos actores involucrados
en la cadena de valor de los sistemas autonomos.

8 Las acciones estratégicas, o ejes verticales, comprenden calificaciones para un futuro digital; fuerza de tra-
bajoy capacitacion; investigacion, desarrollo, innovacion y emprendimiento; aplicaciones en los sectores pro-
ductivos y en el sector publico; y seguridad publica. Los ejes transversales, que sientan las bases para una IA
confiable, incluyen legislacion, regulacion y uso ético; gobernanza de la IA; y aspectos internacionales.
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+  Eje 2: Gobernanza dela IA

La gobernanza de la IA es esencial para prevenir sesgos en algoritmos y bases
de datos. Durante todo el ciclo de vida de los sistemas de IA, es crucial implemen-
tar rutinas de gestion de riesgos, monitoreo y supervision, incorporando principios
como la privacidad, la seguridad, los derechos humanos vy la ética.

Para una IA confiable, la accountability demanda estructuras de gobernanza que
garanticen el cumplimiento y la implementacion de mecanismos, como la asigna-
cién de responsabilidades, la concienciacion interna 'y la creacion de procesos para
la resolucion de conflictos, que pueden incluir certificaciones y codigos de conducta.

+  Eje 3: Aspectos internacionales

A nivel internacional, diversos organismos buscan establecer principios éticos
globales y estandares técnicos, asi como fomentar el intercambio de conocimien-
tos y laimplementacion de practicas y métricas que permitan evaluar el avance de
la IA. La comunidad cientifica y académica desempefia un papel crucial al promo-
ver discusiones multisectoriales y transdisciplinarias, el intercambio de investiga-
dores y la colaboracion en estudios conjuntos.

A fin de fortalecer la presencia de Brasil en el escenario global, es esencial in-
tensificar los flujos de conocimiento, comercio, finanzas, personas, datos y comu-
nicaciones con paises y bloques de intereses convergentes. La tendencia apunta
a la creacion de plataformas de cooperacion que permitan el intercambio de in-
formacion, especialmente relevantes en la construccion de ecosistemas para el
sector Defensa.

Ecosistemas

En la FAB, las actividades sectoriales se desarrollan bajo una arquitectura de sis-
temas interconectados, en la que diferentes organizaciones militares y grandes
comandos operan de manera transversal. En el campo de las aplicaciones ope-
racionales de la IA, el desarrollo técnico-cientifico tiene lugar en un ecosistema
que involucra al Departamento de Ciencia y Tecnologia Aeroespacial (DCTA), al
Departamento de Control del Espacio Aéreo (DECEA), al Comando de Operaciones
Aeroespaciales (COMAE) y al Comando de Preparacion (COMPREP).

Los grandes comandos definen las demandas operacionales que guian el de-
sarrollo de soluciones. El suministro de datos sobre las aplicaciones operacionales
es fundamental para obtener resultados accionables y aplicables. Ademas, pro-
veen al personal militar, la fuerza laboral encargada de la investigacion.
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Otro factor clave es la existencia de programas de posgrado, tanto lato sensu
como stricto sensu. La FAB cuenta con el Instituto Tecnologico de Aeronautica
(ITA), donde se concentran las investigaciones sobre IA. Un aspecto diferencial es
el programa de posgrado en Aplicaciones Operacionales (PPGAQ), gestionado por
el Estado Mayor de la Aerondutica (EMAER).

El EMAER y el DCTA buscan recursos externos para desarrollar tecnologias
en colaboracion con la industrial nacional, promoviendo la triple hélice de la in-
novacion (gobierno, academia e industria). Este ecosistema impulsa el desarrollo
tecnoldgico de la IA en diversos segmentos del poder aeroespacial, incluyendo la
industria aeronautica, la logistica, el analisis de procesos decisorios, la seguridad
de vuelo, la simulacién de combate (p. €]., el Beyond Visual Range [BVR]), el control
del espacio aéreo y las aplicaciones operacionales, como la cibernética, la inteli-
gencia, la vigilancia y el reconocimiento.

Ejemplos de aplicaciones de IA en segmentos del poder aeroespacial

La IA impacta significativamente diversos ambitos de la vida humana, incluyendo
la produccion industrial, la seguridad, las relaciones interpersonales y los cuidados
de la salud. La IA comprende multiples dreas que pueden aplicarse de forma com-
plementaria o independiente, como el aprendizaje automatico (machine learning),
la robdtica, el procesamiento de lenguaje natural, el reconocimiento de voz y el
reconocimiento de imagenes.

En el ecosistema de la FAB, especificamente en el &mbito académico, se han
realizado investigaciones sobre la IA en areas clave del poder aéreo, como la in-
dustria aeronautica, el control del espacio aéreo, la seguridad de vuelo y la toma
de decisiones, con un énfasis creciente en las dos Ultimas décadas (Nascimento,
2019; Scarpari, 2023; Santos, 2021; Machado, 2023; Dantas, 2018; Costa, 2023).

En este capitulo, se abordaran las aplicaciones operacionales relacionadas
con las actividades que implican el uso de imagenes de percepcion remota, las
cuales contribuyen doctrinalmente a las tareas de inteligencia, vigilancia y reco-
nocimiento (IVR).

Toma de decisiones
La IA puede aplicarse al andlisis de procesos decisorios. Costa (2023) propone una
estrategia de aprendizaje por refuerzo para adaptar modelos de toma de decisio-
nes con conciencia situacional, un factor clave que garantiza decisiones exitosas
en entornos de seguridad y misiones criticas, como el control del trafico aéreo y la
distribucion de energia.
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Los sistemas convencionales de apoyo a la decision requieren la intervencion
de expertos para su configuracién inicial, lo que los hace lentos, como ocurre en
el caso del monitoreo del trafico aéreo. En contraste, el aprendizaje por refuerzo,
una estrategia de IA, busca maximizar las recompensas acumulativas y mejorar
el rendimiento a través de la experiencia, superando a algoritmos tradicionales,
como Naive Bayes y Arbol de Decision.

El combate aéreo mas alla del alcance visual (BVR) es otro proceso de apoyo a
la decision de gran relevancia operacional. Para mejorar la conciencia situacional
de los pilotos de combate, Dantas (2018) propuso un enfoque basado en redes
neuronales artificiales, utilizando los datos del radar, a fin de determinar o estimar
la posicion de los enemigos.

Una simulacion de combate aéreo entre dos aeronaves equipada con un misil
generd escenarios que permitieron analizar los comportamientos diferenciados.
Un modelo de aprendizaje automatico supervisado identificé los patrones ofen-
sivos y defensivos de la aeronave enemiga, lo que mejord la toma de decisiones
durante el combate.

Control del espacio aéreo

Las técnicas de IA también pueden aplicarse al control del espacio aéreo, especial-
mente en la prevision de la capacidad aeroportuaria y la gestion del flujo de trafico
aéreo (ATFM) (Santos, 2021). Los desequilibrios entre la demanda y la capacidad
son una de las principales causas de la ineficiencia del transporte aéreo, contribu-
yendo significativamente a los retrasos y a las perturbaciones de los vuelos. Para
resolver estos desequilibrios en la ATFM y optimizar el rendimiento del sistema, es
necesario implementar la |A.

Un estudio sobre el Aeropuerto Internacional de Guarulhos (GRU) desarrollé un
modelo de prevision de la capacidad aeroportuaria utilizando datos histéricos me-
teoroldgicos y de flujo de trafico, y aplicando el aprendizaje automatico. Se empled
la técnica Random Forest, lo que permitid una reduccion de hasta el 10 % en los
costos totales por retrasos. Este resultado demuestra una mejora con respecto a la
practica actual, que se basa Unicamente en la gestion tactica de los retrasos aéreos.

Inteligencia, vigilancia y reconocimiento

La extraccion automatica de informacion mediante 1A estd experimentando un
notable auge en el campo de la IVR, impulsada por el uso frecuente de imagenes
provenientes de sensores aerotransportados y satelitales. Por lo general, la FAB
emplea dos tipos de imagenes a gran escala: 6pticas RGB y de radar de apertura
sintética (SAR).
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La implementacion de estas tecnologias abarca la clasificacion automatica de
caracteristicas a partir de imagenes RGB de altisima resolucion y el uso del deep
learning en imagenes SAR. Esta Ultima permite detectar pistas clandestinas en la
Amazonia Legal brasilefia y clasificar embarcaciones en la Amazonia Azul (Felice,
2022; Lacerda, 2020; Gomes, 2022).

Navegacion por imagenes.

En el campo del sensoriamento remoto sobresale el procesamiento de imagenes
en tiempo real (PITER), desarrollado por el Instituto de Estudios Avanzados (IEAV).
Su objetivo es independizar la navegacion de los drones con sensores externos,
como el GNSS, permitiendo la navegacion auténoma mediante el andlisis de ima-
genes. Entre las técnicas de IA, destacan las areas de vision computacional, el
reconocimiento de patrones y la fusion de datos (Kuroswiski, 2017; Silva, 2018;
Paulino, 2019; Carnevalli, 2020).

Para la navegacion por imagenes, es fundamental que el algoritmo pueda
identificar los puntos de control en una ruta especifica. Con este fin, y teniendo en
cuenta las imagenes RGB capturadas por drones, se disefid una metodologia que
permite el reconocimiento automatico de los puntos de referencia en la superficie
(p. €], cruces, sefales de trafico pintadas en el pavimento, construcciones, etc.) y
su comparacion con imagenes de referencia (obtenidas mediante satélites u otras
aeronaves) almacenadas en la memoria del sistema.

Figura 2. Imagen de satélite como referencia

Nota. Los puntos en verde representan la posicion real, y los puntos en rojo, la posicién estimada por
visién computacional. En sentido horario, comenzando desde la parte superior derecha, los errores
(distancia entre la posicion real y la estimada) son: a) 7,1 m; b) 6,6 m; c) 16,5 m; d) 258 m; e) 3,9 m; f)
6,7m;g) 9,2 m; h) 33,7 m;i)389m.

Fuente. Adaptado de Silva (2016).
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Alternativamente, la imagen de referencia puede obtenerse mediante un dron
comercial que vuela a baja altitud. El algoritmo desarrollado se aplico al procesa-
miento de un video capturado por un sensor electrodptico de una aeronave remo-
tamente pilotada (ARP).

La Figura 3 muestra los puntos de referencia capturados por el dron comercial y
aquellos identificados automaticamente por la ARP. Se puede observar la diferencia
entre la posicion real, (medida in situ) y la estimacion obtenida mediante vision com-
putacional. Los resultados obtenidos muestran una precision superior a la ofrecida
por el GPS, cuyo un error promedio conocido oscila entre 20 y 30 m (Silva, 2016).

Figura 3. Resultado del procesamiento.

. Imagen capturada en vuelo y procesada
Imagen de referencia

en tiempo real

Nota. La columna de la derecha muestra una comparacion visual entre la medicion real del posicio-
namiento en el suelo, la posicion estimada por el algoritmo de IA y la posicion reportada por el GPS.
Esta comparacion se realiza a partir de la imagen de referencia capturada por un dron comercial y de
la imagen procesada en tiempo real mediante el sensor electrodptico de una ARP de la FAB.

Fuente. Adaptado de Filho (2016).
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Las Figuras b, d y f presentan errores de 5,7 m, 0,7 my 1,6 m entre la posicion
real y el punto de referencia. En comparacion, el error promedio del GPS varia entre
20y 30 m.

Objetivos de interés, pistas clandestinas y dragas.

La deteccion de objetivos es una actividad inherente a la IVR. A continuacion, se
presentan algunas aplicaciones operacionales en las que la IA, especificamente
el deep learning y la gestion de datos, desempefia un papel crucial. El estudio de
Ferreira (2023) se centrd en la deteccion y el reconocimiento de actividades terres-
tres. Para identificar objetivos, se utilizaron las técnicas mas avanzadas del deep
learning, en especial la red neuronal convolucional YOLO (V. O. 8).

Esta red fue entrenada y evaluada utilizando imagenes de aeronaves capta-
das por los satélites brasilefios de la constelacién Lessonia“. El procedimiento se
realizé en ocho aeropuertos internacionales de Brasil, incluidos Guarulhos (SP),
Brasilia (DF) y Galedo (RJ). Los satélites Lessonia emplean sensores de radar de
apertura sintética (SAR) con tecnologia Iceye, operando en la banda X y con pola-
rizacion VV. Ademas, genera imagenes en los modos stripmap y spot.

Figura 4. Elemplo de la extraccion de caracteristicas de la imagen de entrada en cada

capa de la red neuronal convolucional (como YOLO, VGG-189, Inception, entre otras)
Representagdes da camada 1 Representacdes da camada 2 Representagdes da camada 3

Representacdes da
\ camada 4 (resuitado final)

[ ] 0

® u o o s e ou -

| Camada 4

Nota. La salida resulta en un vector de atributos que sera procesado mediante otras técnicas de cla-
sificacion basadas en IA, como el clasificador support vector machine (SVM) y la regresion logistica.
Fuente. Adaptado de Ferreira (2023).

4 Lanzados en 2022, los satélites Lessonia brindan a Brasil la capacidad de obtener, de manera soberana,
imagenes satelitales mediante SAR. Estos satélites desempefian un papel clave en diversas areas, como la
defensa, la proteccion del medio ambiente, la agricultura, la mineria, los proyectos de infraestructura, la ges-
tién de recursos hidricos y la prevencién de desastres naturales.
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Figura 5. Deteccion de aeronaves en aeropuertos internacionales mediante ima-
genes SAR Lessonia, en banda X y con polarizacion VV
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Nota. El algoritmo YOLO (V. O. 8) alcanzé una precision superior al 80 % en la deteccidn de aeronaves
comerciales ubicadas en distintas posiciones dentro de los patios de estacionamiento.

Fuente. Adaptado de Ferreira (2023).

En cuanto a la deteccion de pistas clandestinas en la region amazoénica brasi-
lefia, Gomes (2022) evalud el desempefio de técnicas basadas en redes neurona-
les convolucionales (como Inception [V. O. 3], VGG-19 y Painters) para identificar
dichas pistas en imagenes SAR.

Para este estudio, se utilizaron imagenes SAR de la constelacion ESA, especifi-
camente de los satélites Sentinel-1, que operan en la banda C con polarizacion VV
y VH, y ofrecen una resolucion espacial de 10 m. Ademas, se emplearon imagenes
Opticas de la constelacién Planet, que operan en el espectro visible (en formato
RGB) y tienen una resolucion espacial de 3 m.

La Figura 6 muestra los resultados obtenidos al utilizar la técnica VGG-19
como extractor de caracteristicas, combinada con el clasificador SVM, cuyo obje-
tivo es diferenciar y etiquetar los pixeles de las imagenes como pistas.

En una de las pruebas realizadas, se incluyeron muestras representativas tan-
to de pistas clandestinas como de elementos que no lo son. La correcta presen-
tacién de estos datos a las redes neuronales es fundamental para evitar la con-
fusién entre los elementos presentes en la escena y los objetivos que se desean
identificar. En el siguiente ejemplo, se presentaron 14 muestras de no pistas 'y 11
muestras de pistas, todas debidamente validadas mediante la verdad de campo.
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Figura 6. Ejemplo de pistas clandestinas que dan soporte logistico a las minas
ilegales, detectadas mediante IA en imagenes SAR del satélite Sentinel-1

a) b) c)

SVM

Néo Pista Pista
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b3 25 0

8 9 n

Nota. La Figura 6a ilustra el drea con intensa actividad en las inmediaciones del rio Uraricoera. Las
figuras 6b y 6¢c muestran dos ejemplos de pistas clandestinas capturadas en fotografias aéreas®. La
Figura 6d demuestra que la prueba de validacion del algoritmo de clasificacion obtuvo el mejor ren-
dimiento. Finalmente, las figuras 6e y 6f presentan dos ejemplos de pistas clandestinas detectadas
mediante IA en imagenes SAR.

Fuente. Adaptado de Gomes (2022).

En la region amazoénica, y con una estrecha vinculacion logistica a las pistas
clandestinas, se identifican las dragas y las balsas utilizadas en la mineria ilegal.
Estas embarcaciones navegan extensas distancias a través de los rios de la re-
gion, erigiéndose como los principales vectores para la extraccion ilicita de mine-
rales, asi como para el trafico de drogas y otras actividades delictivas.

Uno de los principales beneficiarios del ecosistema de IA es el COMAE, que
utiliza los recursos de la Fuerza Aeroespacial para apoyar la vigilancia de estas
areas. Los resultados que se presentan a continuacion son el fruto de la aplicacion
directa de los hallazgos derivados de las investigaciones académicas realizadas
por este comando operacional.

5 Para obtener mas informacion consulte, Cicatrices en la selva. Evolucion de la mineria ilegal en la TI Yanoma-

mien 2020.

117



Desafios futuros en los dominios aéreo, espacial y ciberespacial:
IA y Revolucion Industrial (5.0)

Las imagenes SAR del satélite Lessonia fueron procesadas utilizando diversas
técnicas del deep learning. Inicialmente, los satélites se utilizan para escanear la
extensa region. Las técnicas de IA sefialan las ubicaciones con actividad de mine-
ria ilegal y la presencia de balsas o dragas en los rios. A raiz de estas detecciones,
fuerzas de superficie y aeronaves de la FAB son desplegadas para actuar contra
estos vectores del crimen organizado.

La Figura 7 muestra los resultados del uso conjunto de satélites y aeronaves,
destacando la economia de recursos generada y el consiguiente aumento de la
eficiencia operativa. Las actividades de mineria ilegal afectan a las poblaciones
indigenas y riberefas, ademas de causar graves dafios al medio ambiente.

Las figuras 8 y 9 ponen de manifiesto la complejidad del entorno amazonico,
caracterizado por sus vastos y tortuosos rios. La estacionalidad influye en el am-
biente, manifestandose de forma diferenciada en las imagenes, lo que demanda
un ajuste constante de los entrenamientos y un refinamiento de las muestras de
objetivos y no objetivos, proporcionadas a la IA para su deteccion. Estas figuras
muestran los excelentes resultados obtenidos, los cuales han sido implementados
en las operaciones de vigilancia.

Figura 7. Imagen SAR del satélite Lessonia capturada sobre la region amazonica
brasileha

Nota. Mediante la IA, se llevé a cabo una deteccion inicial de las dragas vinculadas a la mineria ilegal
y al tréfico de drogas. A raiz de esta deteccion, aeronaves de la FAB fueron desplegadas para realizar
una intervencion puntual. Las imagenes dpticas, capturadas por estos vectores, confirmaron la detec-
cion efectuada por la 1A en la imagen satelital, evidenciando el impacto ambiental y las interferencias
en la vida de las poblaciones autéctonas.

Fuente. Elaboracion propia.
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Figura 8. Imagen SAR del satélite Lessonia capturada sobre la region amazonica
brasilefa

Nota. A pesar de la extensa cobertura de nubes, la obtencion de imagenes SAR no se ve afectada, ya
que los radares que operan en la banda de microondas. Ademas, el sistema satélites-aeronaves in-
crementa la operatividad para la vigilancia de esta regién, caracterizada por un relieve variado, selvas
densas y rios extensos.

Fuente. Elaboracion propia.

Figura 9. Imagen SAR del satélite Lessonia capturada sobre la region amazonica
brasilefia

Nota. Una de las principales ventajas del SAR es su independencia de la iluminacion solar, lo que
permite una vigilancia ininterrumpida de la region amazoénica. Ademas, la alta precision media de las
técnicas de IA, superior al 90 %, se traduce en una elevada confiabilidad de los resultados.

Fuente. Elaboracion propia.
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Monitoreo de plataformas petroleras, pesca ilegal y control del tréfico maritimo.
El monitoreo de la costa brasilefia, mediante IA aplicada a imagenes de senso-
riamento remoto, es otra aplicacion operativa relevante. Brasil, poseedor de una
extensa region costera y con una explotacion econémica diversificada, especial-
mente en la extraccion de petrdleo, emplea actividades de IVR sobre las platafor-
mas petroliferas con el objetivo de garantizar su seguridad y detectar derrames en
el mar, facilitando la emision eficaz de alertas de contencion.

Con el objetivo de reconocer automaticamente los diferentes tipos de plata-
formas petroleras, Falqueto et al. (2019) realizaron un estudio utilizando imagenes
SAR del satélite Sentinel-1, en banda C, con polarizaciones VV'y VH, una resolucion
espacial de 20 m y obtenidas mediante el modo de imagen IW.

La extraccion de atributos de los objetivos se realizé utilizando las redes neu-
ronales convolucionales VGG-16 y VGG-19. Tras finalizar la etapa de entrena-
miento, la regresion logistica demostré ser el clasificador con mayor rendimiento,
alcanzando una precision superior al 80 %, con la VGG-19 destacandose como el
extractor de atributos mas efectivo.

En la Figura 10 se compara el reconocimiento de las plataformas con el de los
barcos mercantes. Si bien una simple observacion visual no facilita la distincion
entre los objetivos, la IA, mediante el procesamiento de los atributos numéricos
extraidos, es capaz de diferenciarlos con precision.

Figura 10. Identificacion automatica de plataformas petroleras en comparacion
con otros objetivos maritimos (barcos mercantes)

Tipo de plataforma Amostra Amostra
Nombre (imagen) Foto de plataforma

Fija
Rojo-2 (C8ET)

FPSO
P-61 (4B43)

No sumergible
P-08 (1FC8)

Nota. Para un intérprete humano, la diferenciacion visual es muy poco intuitiva. Sin embargo, la I1A

es capaz de reconocer correctamente las plataformas (columnas izquierda y central) y diferenciar
los barcos mercantes, a pesar de sus diversas formas y orientaciones con respecto al sensor SAR
(columna derecha).

Fuente. Adaptado de Falqueto (2019).
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En relacion con la investigacion previa, Oliveira (2021) realizd un estudio sobre
la aplicacién de la técnica YOLO (V. O. 4) en la deteccién de embarcaciones mari-
timas. El estudio se centro en la validacion de los resultados mediante un extenso
conjunto de datos de verdad de campo, y se incrementé la dificultad al seleccio-
nar Unicamente embarcaciones pesqueras y de recreo, ambas de pequefio porte
(méaximo 10 m de longitud).

A pesar de su uso licito, estas embarcaciones presentan similitudes con las de
menor tamafio, que se emplean en actividades ilicitas, como la pesca ilegal. Las
imagenes utilizadas provienen del satélite Lessonia, obtenidas en modo stripmap,
con una resolucion espacial de 3 m y una polarizacion VV.

Figura 11. Imagen SAR del satélite Lessonia sobre la costa de S&o Paulo, Brasil

Nota. La red YOLO alcanzo una precision superior al 80 % en la deteccion de las pequefias embarca-
ciones (ver recuadro).
Fuente. Adaptado de Oliveira (2021).

Finalmente, el control del trafico maritimo es otra aplicacion de gran relevan-
cia. En el estudio de Felice (2022), un sensor SAR instalado en una aeronave VR
de la FAB utilizod ISAR (SAR invertido) para identificar distintos tipos de embarca-
ciones. El autor compard la capacidad de clasificacion de la 1A (VGG-16, VGG-19,
Inception y ResNet) con la experiencia de varios operadores militares.
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La Figura 13 compara los resultados de la IA y con los obtenidos por los es-
pecialistas, destacando la capacidad computacional de la |A para discenir detalles

numéricos imperceptibles para el ojo humano.
Las redes neuronales convolucionales utilizadas fueron VGG16, VGG19,

Inception y ResNet, siendo esta Ultima la Unica arrojé identificaciones incorrectas.
De los 21 especialistas consultados, solo 7 lograron identificar que el barco (véase
la Figura 12c) correspondia al tipo de carga general.

Figura 12. Barco mercante de carga general

a) b) c)

Nota. La imagen RGB (a) del barco mercante de carga general se compara con las imagenes ISAR del
mismo buque, capturadas desde diferentes angulos de aspecto (b y c).

Fuente. Adaptado de Felice (2022).

Figura 13. Comparacion entre la capacidad de la IA para distinguir el objetivo en la
imagen ISAR y la habilidad del especialista para reconocer el mismo objetivo

Respuestas de la IA Respuestas de
los operadores
Carga
Respuesta | /516 | vGG19 | Inception | ResNet general (CG)|  Otros
correcta (b)
Carga general
(CG) del navio ! 14
Leyenda: | Acieto | Emor |

Nota. ResNet fue la Unica red neuronal que no realizé una identificacion correcta. De los especialistas,
solo 7 lograron identificar que el barco correspondia al tipo de carga general.

Fuente. Adaptado de Felice (2022).

Big data, IA y el papel del poder computacional en el
ciclo de comando y control
Uno de los principales desafios actuales en la aplicacion de técnicas de IA radica

en la gestion de grandes voliumenes de datos, los cuales deben ser validados y
organizados para su automatizacion. Ademas, la velocidad con la que estos datos

122



Contribucion de la Fuerza Aeroespacial
Colombiana en el escenario antartico

se expanden requiere de un poder computacional capaz de registrarlos, procesar-
los y analizarlos con rapidez, garantizando asi la superioridad de la informacion.

El poder computacional y la IA potencian las capacidades de comando y con-
trol, acelerando el andlisis, la planificacion y la toma de decisiones. Sus principales
aplicaciones incluyen la navegacion auténoma por imagenes, las simulaciones
inteligentes, la defensa cibernética, las operaciones de busqueda y rescate, la vigi-
lancia de la Amazonia Legal contra la mineria ilegal y la pesca predatoria, asi como
el patrullaje costero contra los dark ships.

Para lograr una navegacion independiente de sistemas externos de posicio-
namiento y mejorar el rendimiento de los sistemas de armas, tecnologias como la
vision computacional, el aprendizaje automatico y la automatizacion impulsan el
desarrollo de vehiculos aéreos no tripulados.

En el ambito de la defensa cibernética, el deep learning con transformers per-
mite reconocer patrones de explotacion y exfiltracion de datos, facilitando la eje-
cucion de acciones defensivas auténomas.

Para la extraccion automatica de la informacion proveniente de imagenes aé-
reas o satelitales, la |A potencia las capacidades de la IVR, facilitando la deteccion
de cambios en areas de interés y mejorando la conciencia situacional de los to-
madores de decisiones.

Con base en datos historicos, la |A aplicada al poder aeroespacial permite tanto
el diagndstico de situaciones como la prediccion de eventos futuros. La eficacia del
método RLSA en la automatizacion de ajustes de parametros cognitivos aumenta la
confiabilidad de los sistemas y reduce la necesidad de mano de obra especializada.

En este capitulo se presentaron los principales estudios y proyectos relacio-
nados con la aplicacién de la IA en el ecosistema de la FAB, especificamente en el
ambito del poder aeroespacial. La proxima seccion abordara la relacion entre es-
tos proyectos y los efectos del nuevo entorno operacional en el empleo del poder
aeroespacial (véase la Tabla 4).

Relacion entre los proyectos de aplicacion de la |A en
segmentos del poder aeroespacial brasilefio y los aspectos
del nuevo ambiente operacional

El andlisis de los riesgos y las amenazas en el contexto estratégico actual reve-
la que los aspectos del nuevo ambiente operacional exigen una transformacion
urgente del modelo de empleo del poder militar. La incorporacion de tecnologias,
como la IAy la computacion cuantica, asociadas al concepto de combat cloud,
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permitira generar efectos entre dominios, lo que, a su vez, aumentara tanto la agili-
dad en el combate como la toma de decisiones, impactando directamente la con-
duccion de las operaciones y el disefio futuro de las capacidades aeroespaciales.

La siguiente tabla relaciona y analiza la adherencia de los proyectos de apli-
cacion de la IA con los aspectos del nuevo ambiente operacional, asi como sus
efectos en la preparacion y el empleo del poder aeroespacial, considerando las
capacidades y las repercusiones de cada proyecto.

Tabla 5. Adherencia entre aplicaciones de IA y el empleo del poder aeroespacial en
el nuevo ambiente operacional

Aspectos del
nuevo ambiente
operacional

Aportes para el empleo del poder militar,
con énfasis en el poder aeroespacial

Aplicaciones de IA orientadas
a satisfacer las nuevas exi-
gencias del poder aeroespacial

Interdependencia
y capacidad de
interaccion entre
dominios

Los futuros miembros de la Fuerza Aérea
deben comprender que, en entornos mul-
tidominio, la superioridad depende del co-
nocimiento situacional, basado en datos y
sistemas avanzados de andlisis que per-
mitan tomar decisiones répidas y precisas.
Esto exigira un mayor nivel de procesa-
miento, automatizacion e integracion en
todas las fases de la operacion.

+ Decision making

+ Inteligencia

* Vigilancia

+ Reconocimento

+ Big data

+ 1A

+ Papel del poder computacio-
nal en el ciclo de comando y
Control.

Avances
tecnoldgicos

Los avances tecnoldgicos han impulsado
la proliferacion de nuevos sistemas de ar-
mas y han incrementado la eficiencia y efi-
cacia de las operaciones militares median-
te la automatizacion, la optimizacion del
tiempo y los recursos, y el fortalecimiento
de los procesos de toma de decisiones.

+ Decision making

+ Inteligencia

+ Vigilancia

+ Reconocimiento

+ Big data

+ 1A

+ Papel del poder computacio-
nal en el ciclo de comando y
control.

Facil acceso de
los nuevos actores
atecnologias
avanzadas

El ambiente operacional, cada vez mas
complejo y saturado, propicia la prolifera-
cion de actores y estrategias hibridas, que
incluyen ciberataques, sabotajes y actos
de terrorismo dirigidos contra infraestruc-
turas aeroportuarias.

+ Control del espacio aéreo.

Enfoque de
seguridad
multidimensional

Las Fuerzas Armadas se han visto obli-
gadas a reestructurarse para responder
a las nuevas demandas, que abarcan las
amenazas tradicionales, como los conflic-
tos entre Estados, y las amenazas no tra-
dicionales, como el narcotrafico, las crisis
migratorias, el crimen organizado, los ata-
ques cibernéticos, los desastres naturales
y las pandemias.

+ Control del espacio aéreo
+ Inteligencia

* Vigilancia

+ Reconocimiento.

Fuente. Elaboracion propia.
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Esta tabla demuestra que los proyectos de aplicacion de la IA en la FAB estan
alineados con los aspectos del nuevo ambiente operacional y sus efectos en el
empleo del poder aeroespacial, contribuyendo al fortalecimiento de las capacida-
des y estrategias del poder aeroespacial brasilefio.

Conclusiones

En consonancia con la discusion presentada en este articulo, se puede concluir
gue el ambiente operacional en el cual las fuerzas armadas de una nacién se veran
compelidas a operar combatir ha experimentado una transformacion sustancial
como consecuencia de los factores previamente mencionados.

El entorno emergente se caracterizara por la interdependencia y la capacidad
de interaccion entre dominios, la proliferacion de avances tecnoldgicos y su rela-
tiva accesibilidad a nuevos actores, asi como por el enfoque de seguridad multidi-
mensional impulsado por la OEA.

El primer aspecto destacado subraya la imperiosa necesidad de adoptar una
mentalidad &gil, flexible e interoperable en todos los niveles, con el fin de contra-
rrestar la capacidad de un adversario para generar efectos expeditos y sincroniza-
dos en multiples dominios.

Los proyectos de investigacion relacionados con la toma de decisiones, la IVR,
el big data, la 1A'y el rol del poder computacional en el ciclo de comando y control
confieren capacidades significativas al poder aeroespacial al ampliar la conciencia
situacional de los tomadores de decisiones y fortalecer la seguridad y resilien-
cia de la red mediante respuestas defensivas auténomas contra la explotacion
cibernética.

Caracterizado por los avances tecnoldgicos, este aspecto exige que los nue-
vos comandantes desarrollen habilidades de adaptacion, flexibilidad y agilidad
mental. Estas competencias fortalecen la redundancia y la resiliencia de los sis-
temas operacionales, con el objetivo de anticiparse al surgimiento de sistemas de
armas cada vez mas sofisticados y capaces de operar de forma sincronizada en
multiples dominios.

En este escenario, adquieren especial relevancia los proyectos de toma de
decisiones, la IVR, el big data, la IA y el poder computacional en el ciclo de co-
mando y control, debido su contribucion al fortalecimiento de dichas capacidades.
Respecto a los dos ultimos aspectos —el facil acceso de nuevos actores a tec-
nologias avanzadas y el enfoque de seguridad multidimensional— los resultados
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evidencian el surgimiento de nuevas amenazas, el impulso de estrategias hibridas,
la proliferacion de actores emergentes y la necesidad de una mayor preparacion
para enfrentar misiones subsidiarias, especialmente aquellas dirigidas a combatir
delitos transfronterizos y ambientales. Esto subraya la urgencia de fortalecer la
cooperacion entre las fuerzas armadas, las agencias de seguridad y otros actores
clave, a fin de abordar la naturaleza integral y multidimensional de la seguridad.

En este contexto, los proyectos de investigacion, el control del espacio aéreo y
la IVR son fundamentales, especialmente en la deteccion de pistas clandestinas,
dragas, pesca ilegal y el monitoreo de plataformas petroleras. Estas acciones son
cruciales para aumentar la seguridad ante acciones de sabotaje y terrorismo, asf
como para mejorar la capacidad de respuesta operativa de los medios aéreos.

En conclusion, se puede afirmar que los objetivos establecidos por la EBIA y
las acciones delineadas por los actores que componen el ecosistema de la FAB,
destacando la sinergia entre los comandos operacionales (que abordan las de-
mandas operativas) y el ITA (que concentra las investigaciones académicas), es-
tén alineados con las exigencias del uso del poder aeroespacial para enfrentar los
desafios futuros dentro de un nuevo modelo de gobernanza global, multipolar y
asimétrico.
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