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Capítulo 5

Resumen: Este capítulo analiza las dinámicas que tienen lugar en el ciberespacio; expone 
cómo empieza a hablarse de ciberpoder en el ámbito general del poder; examina las acep-
ciones del término de acuerdo con diferentes perspectivas regionales y en el entendido de 
que se define según como se comprenda y dónde se localice; describe el poder desde la 
perspectiva militar de EE. UU. y desde la óptica de la Unión Europea, y amplía la comprensión 
del ciberpoder, a partir de su localización, todo lo cual apunta a establecer estimaciones 
adecuadas de este objeto de estudio.
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Introducción
La revolución tecnológica de los últimos años del siglo XX tuvo un impacto profun-
do en la forma en que las personas se relacionan entre sí y perciben el mundo que 
les rodea. La llegada de la internet y la digitalización de la información revolucio-
naron la forma en que la información se transmitía y se procesaba. Por su parte, 
la revolución de las tecnologías de la información actuó remodelando las bases 
materiales de una nueva sociedad. Las tecnologías de la información se tornaron 
en herramientas indispensables para la generación de riqueza, el ejercicio del po-
der y la creación de códigos culturales (López, 2002). De acuerdo con Castells, este 
tiempo donde ocurrió la revolución tecnológica correspondió a un intervalo histó-
rico, durante el cual el desarrollo alcanzado por las tecnologías de la información 
ocasionó un cambio en la cultura material de la sociedad, pues influyó de manera 
considerable en las distintas actividades realizadas por el hombre, no como una 
fuente exógena de afectación sino directa (Castells, 2001, p. 112).

Adicionalmente, el desarrollo e implementación de las tecnologías provocó 
una transformación acelerada de la base material de la sociedad, que afectó pro-
fundamente la forma en que las personas se relacionan entre sí y perciben el mun-
do que les rodea, dando lugar a la sociedad de la información, lo que significa que 
estas tecnologías están presentes en la vida diaria de las personas y son utilizadas 
en una variedad de actividades, desde el trabajo y la educación hasta el entreteni-
miento y la comunicación interpersonal. Como lo afirma Estudillo, se trata de una 
sociedad en la que las nuevas tecnologías y la información afectan la estructura 
social en diferentes ámbitos de la vida de los seres humanos como la economía 
y el bienestar social (2002, pp. 83-84). Asimismo, Castells (1996) sostiene que las 
tecnologías de la información y la comunicación (TIC) son la fuerza impulsora 
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detrás de la transformación de la sociedad, y que han permitido la creación de una 
economía global y la conexión en tiempo real de personas de todo el mundo.

Como lo establece Perlroth (2022), la internet como muchas otras cosas que 
ahora nos damos cuenta, nos ha dejado conectados de forma inextricable. Las 
vulnerabilidades digitales que afectan a uno afectan a todos. La barrera entre lo 
físico y lo digital es cada vez más insignificante. Es verdad que todo “se puede 
interceptar”, y la mayoría de lo que nos importa ya se ha interceptado: nuestros 
datos personales, propiedad intelectual, empresas químicas, centrales nucleares e 
incluso las propias ciberarmas del país (p. 475). Con esta percepción, el progreso 
tecnológico y la internet son considerados factores del cambio social y, en este 
contexto, como lo afirman De Vergara y Trama, (2017), la internet y los desarro-
llos tecnológicos también han tenido un impacto significativo en el carácter de las 
guerras y los conflictos, así coinciden varios autores del siglo XXI, lo que reitera 
los postulados de Clausewitz en cuanto a que “estos son como un camaleón que 
cambian de carácter según sea su naturaleza, propósito, la manera en que se los 
conduce, la tecnología y el ambiente operacional donde tienen lugar” (p. 58).

Surge así, el ciberespacio que es el escenario común donde tienen lugar todas 
aquellas interacciones de orden social, comercial, industrial, tecnológico y militar 
entre personas, organizaciones, instituciones, bancos y ejércitos; allí, actúan tam-
bién las amenazas, tanto criminales como aquellas que orientan sus esfuerzos 
contra la estabilidad de los Estados, vinculadas por lo general a otro país rival o 
enemigo. Estas acciones materializan los ciberconflictos, “un tipo de conflicto que 
se lleva a cabo en el ciberespacio y que puede involucrar operaciones militares, de 
inteligencia, de propaganda y de sabotaje, en el que los actores utilizan herramien-
tas y técnicas cibernéticas para alcanzar sus objetivos” (Singer & Friedman, 2021, 
p. 2), una escalada mayor de tales hostilidades en el ciberespacio deriva en una 
ciberguerra, “…una forma grave de ciberataque disruptivo por parte de una nación 
al ciberespacio de otra nación, cruzando la línea para ser considerado un uso de 
la fuerza, en ese momento entran en juego cuestiones del derecho de la guerra” 
(Hunker, 2010, p.4). De esta manera, surge un nuevo concepto: ciberpoder, defini-
do como “la capacidad de utilizar el ciberespacio para crear ventajas e influenciar 
eventos en todos los entornos operativos y en todos los instrumentos del poder” 
(Kuehl, 2009, p. 25).

Como lo define Mitchell (1995), el ciberespacio es una nueva dimensión, digital, 
sin fronteras, un espacio de comunicación e intercambio de información que se ha 
convertido en una parte integral de la vida cotidiana de muchas personas. Es una 
realidad en que



El poder en la era digital:  
perspectivas sobre el ciberpoder

147

las nuevas tecnologías traen oportunidades y vulnerabilidades para los países 
más desarrollados y al mismo tiempo contribuyen a aumentar la brecha tec-
nológica hacia los países en vías de desarrollo, especialmente en lo que se re-
fiere a los campos de la seguridad y la defensa nacional. (Ferreira, 2018, p. 36) 

Si bien la tecnología trajo consigo muchos beneficios, también planteó nuevos 
desafíos éticos, políticos y legales que aún se están tratando de abordar. Si se 
analizan las múltiples fuentes de información, la tecnología es cada día más acce-
sible y permite que surjan nuevas amenazas procedentes de regímenes ilegítimos, 
grupos terroristas, grupos al margen de la ley y delincuencia organizada, quienes 
pueden tener acceso al ciberterrorismo, ciberdelincuencia, armas de destrucción 
masiva, mercado negro armamentístico, etc. Esto implica un cambio en la idea de 
la amenaza tradicional procedente de enemigos identificados (CESEDEN, 2012, p. 
126).

Lo anterior divisa una gran preocupación no solo nacional sino internacional, 
pues si bien la relación entre la sociedad de la información y el ciberespacio ha 
traído grandes beneficios en términos de comunicación y globalización, también 
ha creado una serie de riesgos y desafíos para la sociedad y es importante que se 
tomen medidas para abordar estos problemas y garantizar que los beneficios de la 
tecnología se utilicen de manera responsable y equitativa.

Del poder al ciberpoder
Históricamente, se solía creer que la potencia de un país dependía de aspectos 
como su ubicación geográfica, sus recursos nacionales, el número de habitantes 
y su riqueza, ya que se consideraban elementos esenciales para el desarrollo del 
poderío militar (Tellis et al., 2009). Tradicionalmente, la capacidad de un país para 
salvaguardar sus fronteras de posibles ataques, a la par que exhibía la capacidad 
de amenazar a naciones vecinas, se percibía como el símbolo máximo de su fuer-
za nacional. No obstante, con la transición a la Cuarta Revolución Industrial, las 
concepciones sobre el poder nacional han evolucionado, incorporando el concepto 
de una revolución del conocimiento. Esta transformación anticipa un cambio sig-
nificativo en la importancia, otorgada a la tecnología de la información y la innova-
ción en la estructura y dinámica de la sociedad.

La evolución en la concepción del poder, desde las nociones tradicionales 
basadas en factores geográficos y económicos hacia un nuevo paradigma de 
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ciberpoder, refleja la adaptación necesaria a la Cuarta Revolución Industrial. En 
esta transición, la relevancia de la tecnología de la información y de la interco-
nexión digital se convierte en un elemento crucial. La capacidad de aprovechar el 
ciberespacio para alcanzar objetivos estratégicos y tácticos redefine el panorama 
de la influencia y la seguridad en un contexto tanto nacional como internacional. 
A medida que las tecnologías digitales siguen evolucionando, se hace imperativo 
abordar esta emergente dimensión del poder en la era contemporánea, donde la 
tecnología y la información desempeñan un papel central en la configuración de 
las dinámicas de poder y las relaciones globales.

Migrar del poder al ciberpoder implica adoptar una serie de medidas y estra-
tegias que permitan aprovechar las capacidades y recursos del ciberespacio para 
lograr objetivos estratégicos y tácticos. Adicionalmente, requiere una transforma-
ción significativa en la manera en que las naciones, organizaciones y actores indivi-
duales influyen en el escenario global. Esto debido a la creciente importancia de las 
tecnologías de información, comunicaciones y de operación, así como a la interco-
nexión mediante internet (Kuelh, 2009). La transición de una estructura de poder 
convencional hacia un paradigma de ciberpoder implica la creciente preeminencia 
de las tecnologías digitales y el ciberespacio en la configuración de la influencia y la 
seguridad en un contexto tanto nacional como internacional. A medida que estas 
tecnologías continúan su evolución, se vuelve imperativo el análisis y la adaptación 
a esta emergente dimensión del poder en la era contemporánea.

En síntesis, el poder tradicional y el ciberpoder son dos conceptos que se en-
trelazan en la actualidad. Por una parte, todo poder puede caracterizarse como 
“la producción, en y por las relaciones sociales, de efectos sobre los actores que 
moldean su capacidad para controlar su destino” y solo se hace evidente por los 
efectos que tiene sobre los demás (Barnett & Duvall, 2005). Y por otra, el ciberpoder 
puede entenderse como la variedad de poderes que circulan en el ciberespacio y 
que dan forma a las experiencias de quienes actúan en el ciberespacio y por medio 
de él (Jordan, 1999, p. 3). El ciberpoder “no se crea simplemente para existir, sino 
más bien para apoyar el logro de objetivos más amplios... mediante los elementos 
del poder nacional: político, diplomático, informativo, militar y económico”. (Kuehl, 
2009, pp. 41-42). El ciberpoder es una de las últimas incorporaciones al árbol ge-
nealógico del poder, dado lo reciente que aún es la digitalización de nuestras socie-
dades y el surgimiento del ciberespacio.
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Del ciberespacio al ciberpoder
Para trazar una evolución del ciberespacio, desde sus orígenes hasta la sociedad 
contemporánea es menester mencionar que este escenario es considerado un do-
minio estratégico debido a su capacidad para transformar la sociedad, influir en la 
economía y la política y afectar la seguridad y la defensa de los países. Sobre esta 
premisa, es preciso reconocer que ciberespacio es un término que viene siendo 
usado desde hace aproximadamente medio siglo y que, por lo tanto, es natural 
exponer su evolución; es así como fue presentado por primera vez en el libro El 
shock del futuro, de Alvin Toffler (1970); posteriormente, fue utilizado y recreado 
por William Gibson en sus obras Burning Chrome (1982) y Neuromancer (1984) 
y, en consecuencia, cuenta con múltiples definiciones como la establecida por 
Bauman: “el ciberespacio es un espacio de incertidumbre y ambigüedad, donde las 
identidades y las relaciones sociales pueden ser construidas y deconstruidas con 
facilidad” (Bauman, 2000). Para Castells,

el ciberespacio es un espacio virtual que se extiende más allá del mundo fí-
sico, en el que los usuarios pueden interactuar, colaborar, crear y compartir 
información y conocimiento, y en el que la tecnología de la información y las 
comunicaciones juegan un papel central. (Castells, 2010, p. 69) 

La historia de la humanidad es también la bitácora de las constantes confron-
taciones entre civilizaciones y pueblos. La Modernidad, por su parte, trajo consigo 
dos guerras mundiales, posiblemente las más sangrientas hasta ahora conocidas; 
sin embargo, cabe conceder que estas dieron origen a diversas iniciativas formales 
institucionalizadas, como la ONU, y a un número importante de planteamientos 
teóricos que, por ejemplo, revitalizaron la romántica idea kantiana de la paz per-
petua (Kant, 1795), o definieron o reforzaron las nociones y la necesidad de acatar 
los derechos humanos (DD. HH.), el Derecho Internacional Humanitario (DIH), las 
leyes de la guerra (LOW) en su expresión tradicional que divide el Jus ad Bellum (la 
decisión y causas de dar inicio a la guerra), del Jus in Bello (que regula la conduc-
ción durante la guerra).

La idea kantiana era romántica e incluso anacrónica; no obstante, material-
mente acertada, pues la creación de una liga de naciones era una apuesta plausi-
ble, así se hubiera visto después su ineficacia operativa o el surgimiento de nuevas 
formas de conflicto y opresión a sus expensas, bajo la bandera de la intervención 
humanitaria o las operaciones de paz. Al respecto, Fisher (2011) señala: “Las 
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intervenciones humanitarias pueden adoptar una gran variedad de formas, desde 
la aportación de ayuda hasta el uso de la fuerza militar” (p. 221). Es inevitable citar 
a Kant, para poner en contraste las buenas ideas e intenciones con las realizacio-
nes políticas pragmáticas y sus resultados e impactos. 

Artículos preliminares de una paz perpetua entre los Estados. 1) Ningún Es-
tado independiente (pequeño o grande, lo mismo da) podrá ser adquirido por 
otro Estado mediante herencia, cambio, compra o donación. 2) Los ejércitos 
permanentes (miles perpetuus) deben desaparecer por completo con el tiem-
po. 3) Ningún Estado debe inmiscuirse por la fuerza en la constitución y el 
Gobierno de otro Estado. (Kant, 1795, pp. 247-249)

Hasta aquí dejaremos esta reflexión solo para hacer notar que las regulaciones 
de la guerra y los conflictos humanos evidentemente se quedan cortas y resultan 
inapropiadas para atender las exigencias de los ciberconflictos, tanto más comple-
jos, difusos y condicionados.

 El orden global postmoderno, como es adecuado llamarlo, habitualmente se 
estudia desde las relaciones internacionales, la ciencia y la filosofía política. Según 
Gómez (2017):

es decir, en cuanto a la estructura, los actores, los procesos y sus relaciones, 
el poder y fenómenos como la violencia. La estructura está determinada por la 
inclinación hacia el modelo ordenado o anárquico del sistema internacional, la 
posición de los actores por el rol que desempeñan, y los procesos operan en 
función de las interacciones de conflicto o cooperación. (p. 59)

Según Hardt y Negri (2004):

en el orden global contemporáneo se libra una guerra global permanente don-
de los actores, aun sin perseguir objetivos comunes y a pesar de sus desigual-
dades se ven forzados a cooperar […] El imperio gobierna un orden global frac-
turado por divisiones y jerarquías internas, y abatido por la guerra perpetua. El 
estado de guerra es inevitable en el imperio […] la guerra se está convirtiendo 
en un fenómeno general, global e interminable que erosiona la distinción entre 
la guerra y la paz, de manera que no podemos imaginar una paz verdadera, ni 
albergar una esperanza de paz, entre otras cosas porque también la distinción 
tradicional entre la guerra y la política se desvanece, hasta tal punto de que la 
guerra se está convirtiendo en el principio organizador básico de la sociedad, 
no la política. (p.8)
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Lo que destaca del planteamiento de Hardt y Negri acerca del orden global 
contemporáneo es que la noción misma de potencia mundial se ha erosionado; si 
bien es cierto, existen actores clave que luchan incansablemente por la hegemo-
nía económica, como China, o geoestratégica, como Rusia, las interdependencias 
complejas, esa suerte de necesidad de recursos vitales e intereses dispersos, ha-
cen que la cooperación, la disuasión o incluso el engaño sean lógicas válidas para 
prosperar y obtener ventaja, máxime que muchos de esos activos son intangibles, 
productos del conocimiento, software, ciberarmas disponibles al mejor postor, li-
bres del control de los Estados; así lo refleja la investigación de Nicole Perlroth 
registrada en su libro, Así es como me dicen que acabará el mundo: 

Durante décadas, bajo la protección de niveles clasificatorios y acuerdos de 
confidencialidad, el gobierno de EE. UU. se convirtió en el principal acaparador 
de días cero del mundo. Los agentes del gobierno de EE. UU. pagaron un alto 
precio (primero, miles; después, millones de dólares) a los hackers dispuestos 
a vender sus códigos para forzar cerraduras y su silencio. Pero luego, EE. UU. 
perdió el control de su provisión y del mercado. Ahora esos días cero están en 
manos de naciones hostiles y mercenarios a los que no les importa si tu voto 
se pierde, se contamina tu agua o si nuestras centrales nucleares colapsan. 
(Pelroth, 2022, p.1)

Estudiar el poder ciberespacial permite comprender las amenazas actuales. En 
un mundo cada vez más digitalizado, las operaciones militares y la seguridad na-
cional dependen en gran medida de los sistemas ciberespaciales. Comprenderlos 
permitirá tener claro el camino para proteger los intereses nacionales, mantener la 
estabilidad internacional y fomentar el avance científico y tecnológico en el campo 
de la seguridad cibernética.

Foucault (1966) afirma que el conocimiento científico está ligado a relaciones 
de poder y cómo el discurso científico puede ser utilizado para justificar formas de 
dominación social. Estudiar el poder ciberespacial constituye un factor esencial, 
porque el ciberespacio se ha convertido en un componente fundamental de las 
actividades militares modernas. En este contexto, los conflictos militares actuales 
a menudo implican operaciones cibernéticas, que pueden tener un impacto sig-
nificativo en la capacidad de un país para protegerse o llevar a cabo operaciones 
militares. 

En los contextos de guerra, pero también en escenarios donde esta no ha 
sido declarada como afirmarían Hardt y Negri, en el contexto de guerra global 
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permanente, han venido suscitándose diferentes tipos de incidentes en el cibe-
respacio, ataques o conflictos que reflejan la competencia por el poder entre los di-
ferentes Estados, empresas u organismos nacionales e internacionales. Valeriano 
y Maness sostienen que, en el ciberespacio, la competencia por el poder y la in-
fluencia son elementos centrales en la ciberseguridad y el ciberconflicto. Este enfo-
que tiene importantes implicaciones para la política y la seguridad internacional, ya 
que el ciberespacio se convierte en un nuevo ámbito de competencia estratégica 
en el sistema internacional (Valeriano & Maness, 2015).

Es momento de decir que, sobre la premisa de guerra global permanente, han 
surgido formas de librarla que han dado origen a definiciones, tales como guerras 
de quinta generación, guerras híbridas, ciberguerras o ciberconflictos, incluso la 
guerra especial desarrollada doctrinariamente por el US Army en el Manual 
de operaciones especiales del Ejército de los EE. UU., ADP 3-05 (2012, p. 9) y, por 
supuesto, las MDO (operaciones multidominio). Todas ellas tienen en común que 
son libradas, se sirven o involucran en mayor o menor medida acciones en el cibe-
respacio; en consecuencia, su comprensión es necesaria al momento de valorar el 
poder ciberespacial en cada una de ellas.

Un alto número de acciones tiene lugar en el ciberespacio; además, se pue-
de afirmar sin prevenciones que estas son ejecutadas por actores estatales, por 
fuerzas de inteligencia y agencias; se conducen operaciones mediáticas y en el 
ciberespacio, no declaradas generalmente, de las que solo alcanzamos a ver sus 
efectos. Para nuestro objeto de estudio, esto resulta a priori inabordable o incluso 
inútil, pero en verdad se trata justamente de la fuente de nuestra indagación. ¿Qué 
tipo de ciberarmas se emplean? ¿Cómo operan? ¿Qué tanto tiene que ver la inte-
ligencia artificial en todo esto? Y lo que resulta de mayor interés: ¿Cómo, siendo 
clandestinas estas capacidades, pueden valorarse como parte del arsenal o ciber-
poder de un Estado?

 Las guerras híbridas, según el Instituto LISA “son aquellas que combinan el 
uso de la fuerza militar con otros elementos como pueden ser los ciberataques, la 
manipulación de la información mediante internet y redes sociales, o vectores de 
presión económica” (Instituto LISA). En ellas, el ciberespacio tiene dos funciones: 
como herramienta para realizar operaciones de información y acciones afines, o 
como campo de batalla, donde se persiguen objetivos específicos del adversario. 
En este escenario, el uso de armas cibernéticas es masivo y suele ser más eviden-
te y regulado incluso doctrinariamente su uso, concebidas como operaciones en 
el ciberespacio; los estudios de caso serán sumamente útiles para determinar en 
qué medida.
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 Antes de abordar los ciberconflictos, se introduce la denominada guerra espe-
cial, diseñada por la RAND corporation (2016) y definida como:

una forma peculiar de guerra y como una estrategia para proteger y alcanzar 
los intereses nacionales de EE. UU. , desde una perspectiva realista que presta 
poca atención a las implicaciones éticas de los procedimientos. Se considera 
justificado y permisible intervenir en otros países de forma indirecta o subrep-
ticia, y sacar provecho en beneficio de intereses unilaterales, evitando compro-
meter tropas y recursos en confrontaciones decisivas. (p. III) 

 En muchos casos, la guerra especial puede concebirse como una guerra no 
evidente, en la cual, según Libicki (2012) “Las innovaciones, tanto tecnológicas 
como organizativas, en las últimas décadas han creado un potencial de una guerra 
no evidente, en la que la identidad del lado combatiente e incluso el mero hecho de 
la guerra resultan completamente ambiguos” (p. 19). Libicki (2012) señala:

[…] además que el ataque tecnológico —ciberguerra, guerra espacial, guerra 
electrónica, guerra de drones— y otras estrategias de largos antecedentes his-
tóricos como el sabotaje, el asesinato y el uso de minas forman parte del es-
pectro de acciones que se pueden llevar a cabo de forma no evidente; en todas 
ellas, la ambigüedad es la base de la falta de evidencia: se desconoce el actor 
mas no el acto. Algunos incidentes bélicos no evidentes serían claramente 
actos de guerra si fueran evidentes. (p. 19)

 Resulta indiscutible, pero lo afirmamos una vez más. Para el estudio del ciber-
poder, este tipo de guerra suma complejidades al momento de ponderar y estimar 
los activos y recursos que en verdad un Estado dispone o por aquellos que paga 
por poner al servicio de estos fines cuestionables.

En este tipo de conflictos bélicos, las diferencias políticas y las marcas de poder 
global, se manifiestan en acciones económicas, militares, de información y afecta-
ciones de la población civil, y establecen un caldo de cultivo que es aprovechado 
por los diferentes actores globales para potenciar el poder del ciberespacio como 
un campo de operaciones, no solamente con objetivos estratégicos en las infraes-
tructuras críticas cibernéticas y de información, sino como un lago de información 
donde las operaciones cibernéticas y cognitivas se consolidan como la fuente fun-
damental de un conflicto híbrido (Cano, 2021). Lo anteriormente expuesto permite 
concebir la importancia que tiene el ciberespacio en la actualidad y cómo su evolu-
ción puede afectar la seguridad, la estabilidad y el desarrollo de las naciones.
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El presidente y fundador del Foro Económico Mundial Klaus Schwab y autor 
del libro La Cuarta Revolución Industrial (Schwab, 2017) afirma:

La Cuarta Revolución Industrial promete grandes cambios sociales, esta revo-
lución tecnológica alterará por completo los productos que elaboramos, cómo 
los elaboramos, cómo interactuamos y, sobre todo, quiénes somos. Como era 
de esperarse, aquel potencial caracterizado por la promesa de la automatiza-
ción y la interconexión de los ecosistemas físicos con los digitales (Internet de 
las cosas, implantes neurales, prótesis inteligentes, etc.) no solo ofrecerían be-
neficios, sino que, consecuentemente, también supondrían peligros. La guerra 
también experimentará cambios. (p. 2)

Las citadas palabras de Schwab nos presentan una forma de conflictos tanto 
más complejos, donde las amenazas pueden no provenir ni estar vinculadas con 
actores de otro país y sin embargo ser capaces de poner en riesgo activos estra-
tégicos de los Estados; se trata de una situación de amenazas desbordadas ante 
las cuales, sin duda, las respuestas tradicionales resultarán inoperantes y, virtual-
mente, se requerirá de un poder militar ciberespacial redefinido y posiblemente hoy 
inexistente en la mayoría de fuerzas de defensa del globo.

Desde el componente estratégico, el ciberespacio ha sido reconocido como un 
ámbito de importancia estratégica para el poder militar por muchos autores y or-
ganizaciones. En este contexto, Castells señala que el ciberespacio es un espacio 
de poder global que tiene el potencial de transformar el funcionamiento de la socie-
dad y el Estado. Según el autor, las redes digitales permiten la creación de nuevas 
formas de organización política, económica y social que pueden desafiar el poder 
de las instituciones tradicionales (Castells, 2001). Aunado a esto, Kramer (2009) 
argumenta que el ciberespacio es una dimensión fundamental del ciberpoder y la 
seguridad nacional, porque los conflictos en el ciberespacio pueden tener conse-
cuencias devastadoras para la infraestructura crítica de los países y para la segu-
ridad de los ciudadanos. En la sociedad moderna, el ciberespacio se ha convertido 
en un espacio fundamental para la actividad política, económica y militar y el papel 
que juega la inteligencia artificial y la ciberdefensa en la gestión de los conflictos 
cibernéticos (Arellano, 2019). En este sentido, Psychogiou (2022) establece que el 
ciberespacio se ha convertido en el quinto espacio de batalla en un panorama de 
seguridad cada vez más complejo, y las amenazas cibernéticas han sido parte del 
ámbito de la seguridad internacional (p. 1).
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Lo anteriormente expuesto da cuenta de que el ciberespacio se ha convertido 
en una herramienta fundamental para el funcionamiento de las sociedades moder-
nas, y los países que tienen la capacidad de controlar y dominar el ciberespacio tie-
nen una ventaja significativa en el ámbito militar, económico y político. El ciberes-
pacio se ha convertido en un campo de batalla en el que los países pueden llevar 
a cabo operaciones encubiertas sin necesidad de una intervención militar directa, 
lo que les permite alcanzar objetivos estratégicos sin sufrir las consecuencias de 
un conflicto armado. Nace entonces una forma relativamente nueva de conflicto: 
el ciberconflicto, que toma más relevancia a medida que se incrementan la depen-
dencia de la tecnología y la interconexión global de los sistemas de información.

Los ciberconflictos deberían considerarse como una amenaza a la seguridad y 
defensa nacional, porque el ciberespacio se ha convertido en una dimensión crucial 
para la vida económica, política y social de las naciones; un entorno virtual donde 
las actividades de comunicación y el intercambio de información tienen lugar me-
diante redes interconectadas, tecnologías y humanos. A propósito, Thomas Rid ha 
definido los ciberconflictos como el uso de medios cibernéticos para desencade-
nar, intensificar o prolongar un conflicto armado en el mundo real (Rid, 2012). Carr 
y Tikk argumentan que “El ciberconflicto es un conflicto que involucra la utilización 
de herramientas y técnicas cibernéticas para causar daño o perturbar los sistemas 
informáticos de los adversarios, y que puede tener consecuencias significativas 
en términos de seguridad, política y economía” (Carr & Tikk, 2021, p. 6). En com-
plemento, Singer y Friedman afirman que el ciberconflicto es “un conflicto que se 
lleva a cabo a través del ciberespacio y que puede involucrar operaciones militares, 
de inteligencia, de propaganda y de sabotaje, en el que los actores utilizan herra-
mientas y técnicas cibernéticas para alcanzar sus objetivos” (Singer & Friedman, 
2021, p. 2). Aunque las definiciones estudiadas muestran un amplio espectro de 
perspectivas sobre el tema, todas coinciden en que el ciberconflicto implica el uso 
de tecnologías de información y operación, para llevar a cabo acciones hostiles 
en el ciberespacio, ya sea para dañar o perturbar los sistemas tecnológicos de los 
adversarios, o para lograr objetivos políticos, militares, económicos o de otro tipo.

 Entre tanto, Alberts y Hayes sostienen que los ciberconflictos se han conver-
tido en una amenaza real para la seguridad nacional, ya que los sistemas informá-
ticos y de comunicaciones son esenciales para el funcionamiento de la economía, 
el gobierno y la defensa. Los autores advierten que los ciberataques pueden te-
ner consecuencias graves para la infraestructura crítica y la sociedad en general 
(Alberts & Hayes, 2003). En la actualidad, la naturaleza de la guerra y la seguridad 
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han cambiado con la evolución de la tecnología y la aparición del ciberespacio 
como nuevo campo de batalla, lo que presenta desafíos únicos y requiere un en-
foque multidisciplinario. Diversos autores han abordado la importancia del estudio 
de los ciberconflictos. Por ejemplo, Kramer argumenta que la ciberseguridad es 
fundamental para la seguridad nacional y que los Estados deben tener en cuenta 
los aspectos tecnológicos, políticos y sociales de los ciberconflictos. Por su par-
te, Libicki, aborda el concepto de ciberdisuasión y la amenaza como parte de las 
represalias que pueden ayudar a disuadir a los agresores cibernéticos. Los ciber-
conflictos son una expresión del poder en la sociedad de la información, donde el 
control de la información y la tecnología es fundamental (Libicki, 2018).

Como se señaló, uno de los retos para estudiar el ciberpoder, que exhibe a la 
par una notable ventaja estratégica de los ciberconflictos, es que estos pueden 
ser llevados a cabo de manera encubierta, sin necesidad de una gran inversión de 
recursos materiales y financieros, y con la posibilidad de causar un gran impacto 
en la infraestructura crítica de un país o de una organización. Además, los cibe-
rataques pueden ser lanzados desde cualquier parte del mundo, lo que hace que 
sea difícil atribuir la responsabilidad a un actor específico. Clarke argumenta que el 
ciberespacio ofrece una ventaja estratégica a los adversarios, porque les permite 
operar sin ser detectados y afectar sistemas críticos como infraestructuras, redes 
de comunicaciones y sistemas militares (Clarke, 2010). Esta nueva forma de con-
flicto permite a los actores estatales y no estatales nivelar el campo de juego con-
tra adversarios más fuertes, considerando que el ciberespacio es un dominio en el 
que el tamaño y la capacidad económica no son necesariamente determinantes 
para el éxito de un ataque. Kramer sostiene que los ciberconflictos pueden propor-
cionar a los actores una ventaja táctica, ya que les permiten penetrar en sistemas 
de información y comunicación de los adversarios para obtener información clasi-
ficada o alterar los sistemas de comando y control (Kramer, 2009).

 Otra de las ventajas estratégicas de los ciberconflictos es su capacidad para 
producir daños y afectar objetivos clave sin necesidad de una fuerza militar con-
vencional. Mediante ciberataques, pueden causar daños significativos a los siste-
mas de infraestructura crítica, como los de energía, transporte, salud y finanzas, 
lo que puede tener consecuencias graves para la economía y la sociedad en su 
conjunto. Según Rid (2013), los ciberconflictos permiten a los actores poderosos 
“proyectar su poder en el ciberespacio sin el costo de las operaciones militares 
convencionales” (p. 4). Esto les permite infligir daños significativos a los sistemas 
de infraestructura crítica, sistemas financieros y de comunicaciones, entre otros, 
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sin necesidad de poner en riesgo a su propia fuerza militar. Los ciberataques pue-
den ser utilizados como una forma de coerción y disuasión en las relaciones in-
ternacionales; para enviar mensajes a otros actores internacionales y amenazar 
con mayores consecuencias si se cumplen ciertas condiciones (Libicki, 2009, pp. 
11-12). Fernández (2022) afirma que:

[…] de 2021 a la actualidad los ciberataques están siendo usados como arma 
no convencional entre Estados, los principales implicados siguieron siendo 
los países que anteriormente tenían gran actividad en el ciberespacio, es decir, 
EE. UU. , China, Rusia y la Unión Europea, a los que se van sumando otras na-
ciones hasta ahora poco beligerantes en la lucha cibernética, como India, así 
como otros actores que siempre estuvieron activos, casos Corea del Norte, 
Israel o Irán. (Fernández, 2022, pp. 313-314) 

De estas afirmaciones, se puede inferir que la ventaja estratégica de los ciber-
conflictos radica en su capacidad para infligir daños significativos sin necesidad 
de poner en riesgo la propia fuerza militar y en su capacidad para ser utilizados 
como una forma de coerción y disuasión en las relaciones internacionales, por lo 
que el poder militar ciberespacial representa una necesidad latente en la agenda de 
los países; sin embargo, no se puede perder de vista que esta realidad complejiza 
la forma en que los Estados-nación definen, valoran y adquieren su poder militar 
ciberespacial.

El ciberpoder es una forma de proyección de poder en la era digital y su desa-
rrollo es esencial para la seguridad y defensa de las naciones. Así lo argumenta 
Sánchez (2019), al señalar que el poder ciberespacial es una herramienta crítica 
para la seguridad y defensa nacional, ya que permite a los Estados proteger sus 
sistemas informáticos críticos y asegurar su soberanía en el ciberespacio. Los au-
tores sostienen que el ciberpoder es un componente integral de la seguridad na-
cional y que su desarrollo debe ser una prioridad para los Gobiernos. Según Segal 
(2017), el poder ciberespacial se refiere a la capacidad de controlar y explotar el 
ciberespacio para lograr objetivos políticos, económicos o militares, ya sea me-
diante la protección de la propia infraestructura crítica o la interrupción de la de los 
adversarios.

El ciberpoder permite obtener la superioridad o supremacía en el ciberespa-
cio. Su disputa puede proporcionar a un país una ventaja estratégica en términos 
de seguridad nacional, política, económica y militar. Al tener un dominio fuerte en 
el ciberespacio, un país puede proteger sus propios sistemas de información y 
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comunicación y, al mismo tiempo, espiar, sabotear o interrumpir los sistemas de 
otros países. Además, el ciberespacio es una plataforma vital para la economía 
digital y la innovación tecnológica, lo que significa que un país con una ventaja en 
el ciberespacio puede ganar una posición de liderazgo en el comercio mundial y la 
tecnología. Por lo tanto, la disputa por la superioridad o la supremacía en el cibe-
respacio se ha convertido en una parte importante de la competencia geopolítica 
actual. Los países compiten por la superioridad y supremacía en el ciberespacio 
porque consideran que el control de la información y las comunicaciones en este 
ámbito es fundamental para su seguridad, economía e influencia en el mundo. Los 
países están compitiendo por la superioridad en el ciberespacio y esto está afec-
tando la seguridad nacional y las relaciones internacionales (Sanger, 2018).

Los países compiten por la superioridad en el ciberespacio para mantener la 
seguridad nacional, proteger los intereses económicos y garantizar la estabilidad 
política y social (Tikk & Kerttunen, 2020) Los países compiten por la superioridad 
en el ciberespacio porque la información y el conocimiento son los recursos más 
valiosos del mundo actual y porque el control de estos recursos es clave para el 
poder y la influencia (Stavridis & Farkas, 2012), lo que da cuenta de la importancia 
que representa para una nación u organización desarrollar el ciberpoder y disputar 
su superioridad o supremacía.

El poder cibernético se ha convertido en un elemento fundamental para la se-
guridad nacional y la defensa de los Estados, debido a que los ciberataques pue-
den causar graves daños a la infraestructura crítica y a la economía de los países 
(Cujabante et al., 2020; Libicki, 2018; Valeriano & Maness, 2020).

Perspectivas sobre el ciberpoder 
De acuerdo con Nye (2011), no solo los tipos y las fuentes de poder de los países 
han cambiado; los cambios se presentan también en el contexto internacional, es 
decir, el escenario donde conviven los Estados; a propósito, destaca que los países 
tienen que convivir con otros actores no gubernamentales (s. p.). Las perspectivas 
del ciberpoder son amplias y variadas. En primer lugar, el ciberpoder se considera 
una herramienta esencial para la proyección de poder en el mundo moderno. A 
diferencia del poder tradicional, que se basa en la fuerza física y la coerción, el 
ciberpoder se basa en la capacidad de influir y controlar el comportamiento de los 
individuos por medio del ciberespacio. Aunque el ciberespacio aún no se ha utili-
zado como medio para demostrar el poder duro convencional de la coerción y las 
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amenazas respaldadas por la fuerza física, sí presenta un medio adecuado para la 
proyección del poder blando de atracción e imitación. A continuación, se presentan 
las perspectivas del ciberpoder analizadas desde las voces militares o estratégicas 
estadounidenses (Kuehl, 2009; Nye, 2010) en contraposición con las acepciones 
de Dunn respecto del ciberpoder en la Unión Europea (Dunn, 2018).

 Para continuar este análisis se hace necesario comprender lo que he deno-
minado localización del ciberpoder, que sigue dos tendencias: la primera puede 
vincularse con las definiciones de ciberpoder militar y corresponde a una perspec-
tiva reduccionista que concibe el ciberespacio como medio de gestión que debe 
ser preservado para retener la iniciativa; de allí que los esfuerzos operacionales 
se orienten a generar protocolos para la defensa de activos estratégicos, en oca-
siones no de la nación sino de las fuerzas, lo cual es aún más limitante. La otra 
perspectiva, que puede denominarse comprehensiva, se profiere con la definición 
de ciberestrategia o de ciberpoder integrado a otros dominios o al poder nacional; 
incorpora y expande el núcleo y capacidades asociadas al ciberpoder en función 
exclusiva del dominio ciberespacial y suma o se integra a otros componentes.

Ciberpoder en EE. UU. 
Para comprender el ciberpoder desde la teoría del ciberpoder militar propuesta por 
el Gaines (2015), se hace necesario entender los términos y principios que forman 
la base de esta teoría y ayudan a comprender y aplicar las operaciones en el cibe-
respacio en el contexto de las operaciones conjuntas y la expansión del poder de 
combate:

•	 Ciberespacio: dominio global que abarca elementos físicos, lógicos y per-
sonales en el ámbito cibernético.

•	 Ciberpoder: aplicación de conceptos operativos, estrategias y funciones 
que emplean operaciones en el ciberespacio para expandir el poder de 
combate y lograr objetivos militares.

•	 Estrategia militar cibernética: desarrollo y empleo de capacidades operati-
vas en el ciberespacio integradas con otras capacidades en diferentes do-
minios para expandir el poder de combate y lograr los objetivos militares.

•	 Terreno clave en el ciberespacio: cualquier elemento físico, lógico o per-
sonal del ciberespacio que, si es interrumpido, degradado o destruido, 
limita el poder de combate y otorga una ventaja marcada a uno de los 
combatientes.
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•	 Espacios cibernéticos militares: diferentes ciberespacios que existen, te-
niendo en cuenta su diversidad y heterogeneidad.

Sobre estos preceptos, la teoría propuesta por Gaines plantea que la integra-
ción de las operaciones del ciberespacio con las operaciones conjuntas puede am-
pliar el poder de combate conjunto de varias maneras (Kern, 2015). 

Las operaciones en el ciberespacio presentan una serie de ventajas estraté-
gicas. En primer lugar, ofrecen una mayor capacidad de ataque, lo que permite 
a las fuerzas conjuntas perturbar la infraestructura de comunicación y comando 
del enemigo, debilitando significativamente su capacidad de respuesta. Además, 
estas operaciones brindan una mejor defensa al permitir a las fuerzas conjuntas 
proteger sus propias redes y sistemas contra ataques cibernéticos, asegurando la 
integridad de su poder de combate. Asimismo, las operaciones cibernéticas pro-
porcionan una mayor conciencia situacional al recopilar información en tiempo 
real sobre las actividades y capacidades del enemigo, lo que facilita la toma de 
decisiones fundamentadas y la adaptación ágil a situaciones cambiantes (DoD, 
2011). 

Por último, estas operaciones tienen la capacidad de apoyar y potenciar otras 
capacidades militares, como las operaciones terrestres, marítimas y aéreas, lo que 
se traduce en un aumento de la eficacia y la coordinación en operaciones conjun-
tas, ya sea neutralizando defensas enemigas antes de un ataque convencional o 
proporcionando apoyo en términos de inteligencia y comunicaciones durante ope-
raciones combinadas. En general, la integración de las operaciones del ciberespa-
cio en operaciones conjuntas amplía el poder de combate conjunto al proporcionar 
nuevas formas de ataque y defensa, mejorar la conciencia situacional y potenciar 
otras capacidades militares (Gaines, 2015).

Ciberpoder en la Unión Europea
 Impulsada por preocupaciones sostenidas sobre las amenazas del ciberespacio, 
la ciberseguridad se ha convertido en un tema prioritario en las agendas políticas 
de los Estados y organizaciones internacionales y supranacionales, entre ellas la 
Unión Europea (UE). El debate político asociado se centra en medidas políticas 
para dominar el comportamiento en el ciberespacio, a fin de convertirlo de un lu-
gar rebelde e inseguro en uno más estable, confiable y ordenado. En el centro de 
esta discusión se encuentran cuestiones fundamentales de poder y control (Dunn, 
2018).
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La dificultad con el concepto de ciberpoder es que aún no existen análisis siste-
máticos (empíricos) del tema; de hecho, el cuerpo de literatura sobre el ciberpoder 
es pequeño y fragmentado. Los textos existentes, incluidos aquellos que abordan 
específicamente el ciberpoder europeo (Klimburg & Tirmaa-Klaar, 2011; Sliwinski, 
2014a, 2014b ), son de naturaleza principalmente orientada a políticas que vienen 
acompañados de una comprensión contextualmente restringida del poder que no 
necesariamente es fácilmente aplicable a otras políticas y contextos (Dunn, 2018). 
Por lo general, abordar las cuestiones de poder mediante la investigación empírica, 
en lugar de hacerlo de manera conceptual, teórica o normativa, conlleva una serie 
de desafíos. Estos desafíos se evidencian en la extensa literatura escrita sobre 
diversos aspectos del poder en las relaciones internacionales y los esfuerzos rea-
lizados para cuantificarlo.

 De acuerdo con Dunn (2018), la UE asume el ciberpoder de diversas mane-
ras. En primer lugar, la UE reconoce la importancia de la ciberseguridad y ha desa-
rrollado políticas y estrategias para abordar las amenazas cibernéticas (Manners, 
2002). La UE utiliza diferentes instrumentos, instituciones y agencias para ejercer 
diferentes formas de ciberpoder, tanto interna como externamente. Internamente, 
la UE emplea arreglos voluntarios, incentivos, diálogo, cooperación y coordinación 
para fortalecer su ciberpoder.

Desde una perspectiva externa, la UE aboga por una política de cooperación 
que se fundamenta en la promoción del ciberespacio como un ámbito de liber-
tades y derechos fundamentales. No obstante, se admite que la UE carece de un 
enfoque estratégico unificado para ejercer de manera deliberada su ciberpoder. 
A pesar de que la UE cuenta con la capacidad de utilizar elementos cibernéticos 
no estatales en apoyo de sus políticas, no existe una estrategia claramente defini-
da para aprovechar plenamente su ciberpoder. A medida que la tecnología de la 
información se vuelve un componente cada vez más central en la convergencia 
de problemáticas de seguridad, se reconoce que cualquier actor político con am-
biciones regionales o globales debe involucrarse en el ámbito cibernético. Por lo 
tanto, se sugiere que la UE debe desarrollar un tipo de ciberpoder que se sustente 
en la resiliencia y los valores fundamentales de la UE, tales como la prevención, la 
integridad y el multilateralismo (Dunn, 2018). En suma, la UE asume el ciberpoder 
con políticas y estrategias de ciberseguridad, utilizando diferentes instrumentos y 
agencias, tanto interna como externamente. Sin embargo, se reconoce la necesi-
dad de desarrollar un enfoque estratégico integrado para ejercer plenamente su 
ciberpoder.
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Conclusiones
La transformación del ciberespacio hacia el ciberpoder representa un cambio fun-
damental en la concepción del poder en la era contemporánea. Este cambio ha 
sido impulsado por avances tecnológicos que han convertido el ciberespacio, de 
simple medio de comunicación, a un campo estratégico donde se libran batallas 
por la influencia, la seguridad y la supremacía. El ciberpoder no solo implica la 
capacidad de controlar y manipular el ciberespacio, sino también la habilidad de 
ejercer influencia y lograr objetivos políticos, económicos y sociales por medios 
digitales.

Las diversas perspectivas sobre el ciberpoder reflejan la complejidad y las múl-
tiples dimensiones de este fenómeno. Por un lado, algunas visiones resaltan las 
oportunidades que ofrece el ciberespacio para la innovación, la colaboración y el 
empoderamiento ciudadano. Desde esta perspectiva, el ciberpoder se considera 
una fuerza democratizadora que amplía el acceso a la información, facilita la parti-
cipación ciudadana y estimula el desarrollo económico y social.

Por otro lado, existen enfoques más críticos que alertan sobre los riesgos y 
desafíos asociados al ciberpoder. Estas visiones advierten sobre la creciente vul-
nerabilidad de las infraestructuras críticas ante ciberataques, la pérdida de priva-
cidad y seguridad de los datos personales, así como el potencial de manipulación 
y desinformación en línea para socavar la democracia y los derechos humanos.

En este contexto, comprender y abordar las diversas perspectivas sobre el ci-
berpoder es crucial para diseñar políticas y estrategias efectivas que fomenten un 
uso responsable y ético del ciberespacio. Esto implica fortalecer la ciberseguridad, 
salvaguardar los derechos digitales de los individuos y promover una gobernanza 
inclusiva y transparente del ciberespacio a nivel nacional e internacional. En última 
instancia, el desafío radica en aprovechar las oportunidades que brinda el ciberpo-
der para impulsar el progreso y el bienestar humano, al tiempo que se mitigan los 
riesgos y se enfrentan los desafíos planteados por esta nueva dimensión del poder 
en el siglo XXI. 
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