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La presente obra desarrolla un análisis profundo de las tendencias actua-
les, desentrañando el entramado de amenazas y ataques que se gestan en 
las redes, invisibles, pero potencialmente devastadoras. Las tecnologías 
disruptivas, al reemplazar rápidamente las infraestructuras existentes, 
plantean desafíos cruciales para la ciberseguridad y la ciberdefensa na-
cional. ¿Cuál es el impacto de las tecnologías disruptivas y la logística glo-
bal en el mantenimiento de la seguridad y la defensa en el ciberespacio?
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Vivimos una era definida por la acelerada evolución de las tecnologías disrup-
tivas, fenómeno que trasciende las formas tradicionales de entender y abordar 
la seguridad y defensa nacional en el ciberespacio. En este contexto, dinámico 
y desafiante, es mandatorio realizar una constante revisión académica sobre 
cambios tan drásticos para mejorar la toma de decisiones y las capacidades de 
organizaciones, entidades públicas y Fuerzas Militares con miras a enfrentarlos 
de la manera más efectiva.  

El propósito de este libro es esclarecer las particularidades inherentes a las 
tecnologías disruptivas, destacando su impacto específico en el ámbito de la 
seguridad y defensa nacional en el ciberespacio. A medida que estas innovacio-
nes emergen y transforman nuestras realidades, su influencia se extiende más 
allá de las esferas tecnológicas, afectando de manera significativa los intereses 
nacionales y la seguridad de las naciones.

La obra desarrolla un análisis profundo de las tendencias actuales, desentra-
ñando el entramado de amenazas y ataques que se gestan en las redes, invisi-
bles, pero potencialmente devastadoras. Las tecnologías disruptivas, al reempla-
zar rápidamente las infraestructuras existentes, plantean desafíos cruciales para 
la ciberseguridad y ciberdefensa nacional. ¿Cuál es el impacto de las tecnologías 
disruptivas y la logística global en el mantenimiento de la seguridad y defensa 
nacional en el ciberespacio?

En este recorrido intelectual, exploraremos la distinción esencial entre ciber-
seguridad y ciberdefensa, dos pilares para abordar las amenazas en el ciberes-
pacio. La ciberseguridad se erige como la primera línea de defensa, enfocada 
en proteger sistemas y datos de las amenazas cibernéticas. Sin embargo, para 
salvaguardar la integridad nacional, debemos ir más allá, abarcar la ciberdefensa 

Prefacio

Brigadier General Jaime Alonso Galindo
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con estrategias y políticas que blinden a una nación contra ataques cibernéticos 
que podrían comprometer su seguridad y estabilidad.

La necesidad imperante de analizar, prevenir y tomar decisiones prospecti-
vas ante las tecnologías disruptivas resalta la importancia de la sinergia entre 
la ciberseguridad y la ciberdefensa. En este contexto, el presente libro presenta 
estas interrelaciones cruciales, consolidándose como un recurso esencial para 
aquellos que buscan comprender y enfrentar los desafíos emergentes en el 
ciberespacio.

Preparémonos para explorar un terreno donde la innovación y la seguridad 
convergen y el conocimiento se convierte en la mejor herramienta contra las 
amenazas invisibles que acechan en el mundo digital.
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Con la transición de la Era Industrial, a finales del siglo XX, y el surgimiento de la 
Era de la Información con la Cuarta Revolución Industrial, a principios del siglo 
XXI, se ha experimentado un cambio radical en el panorama de la globalización. 
En este nuevo paradigma, la internet ha logrado interconectar a todos los indivi-
duos, configurando el ciberespacio como un dominio único que desafía y redefi-
ne los conceptos tradicionales de seguridad y defensa de los Estados.  

En contraste con los conflictos convencionales, caracterizados por contar 
con regulaciones y doctrinas específicas, los ciberconflictos y las amenazas que 
se originan en el mundo cibernético, impulsados por el constante aumento de la 
densidad digital, generan una zona gris marcada por la inestabilidad y la incer-
tidumbre. Este escenario se caracteriza por la ausencia de regulaciones espe-
cíficas y condiciones de acción claramente definidas, lo cual abre las puertas a 
actividades de difícil interpretación y sujeción a las reglas existentes.

Con la aparición de las tecnologías disruptivas, definidas como “una innova-
ción que ayuda a crear una nueva red de valor y que eventualmente interrumpe 
el mercado actual (en unos pocos años o décadas), desplazando una tecnología 
anterior” (Dabirian & Loza, 2015, p. 30) consolidan nuevos relatos por medio de 
los cuales la sociedad se relaciona y se desarrolla.

El presente libro, Tecnologías disruptivas, logística y seguridad y defensa na-
cional en el ciberespacio, examina, desde diversas perspectivas académicas, el 
impacto que las tecnologías disruptivas y la logística ejercen en el mantenimien-
to de la seguridad y defensa nacional. Tal examen se fundamenta en el desarrollo 
científico y tecnológico, la logística, la administración y la seguridad digital, a fin 
de comprender los cambios en entornos caracterizados por su volatilidad, incer-
tidumbre, complejidad y ambigüedad (VICA) y facilitar procesos de toma de deci-
siones más informados para la seguridad y defensa nacional en el ciberespacio.

Introducción

Milena Elizabeth Realpe Díaz
Angélica María González González  
Escuela Superior de Guerra “General Rafael Reyes Prieto”
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El capítulo 1, “Definición e impacto de la transformación digital en la ciber-
seguridad”, analiza la previsión y la prospectiva estratégicas; señala que la previ-
sión estratégica implica la anticipación de posibles escenarios futuros, mientras 
que la prospectiva estratégica busca identificar tendencias emergentes; resalta 
la necesidad de estrategias que promuevan la sensibilización y concienciación 
en ciberseguridad para una cultura organizacional sólida en seguridad de la in-
formación, y concluye que al fomentar dicha cultura, se fortalece la resiliencia 
organizacional ante amenazas cibernéticas.

El capítulo 2, “Blockchain y ciberseguridad: fortalecimiento de la confian-
za digital”, explora el estado del arte de esta tecnología disruptiva, con miras a 
identificar su papel en la construcción de un ecosistema digital seguro. Para ello 
precisa los aspectos que caracterizan la cadena de bloques como la descen-
tralización, la inmutabilidad y el consenso; discute sus ventajas en términos de 
seguridad, transparencia y resistencia a la manipulación; analiza los diferentes 
tipos de ataques en materia de inmutabilidad que se reconocen a la fecha; descri-
be los diferentes tipos de aplicaciones en que se emplea blockchain, y presenta 
los desafíos y limitaciones actuales, proporcionando una visión holística de las 
posibilidades y obstáculos en este campo en evolución.

El capítulo 3, “Ejército Nacional de Colombia: cadena logística, ciberseguri-
dad y ciberdefensa”, examina el interés estratégico de la Fuerza por los estudios 
sobre la relación ciberseguridad, ciberdefensa y logística militar; destaca la nece-
sidad de ampliar el conocimiento en este ámbito, tanto en la academia como en 
la actualización de la doctrina militar, para fortalecer la seguridad nacional; indica 
posibles rezagos conceptuales y de acción que podrían convertirse en debilida-
des operativas, y sugiere reflexiones como base para futuras investigaciones y 
desarrollos doctrinales, con el objetivo de mejorar y proteger la cadena logística 
militar del EJC desde una perspectiva emergente de ciberseguridad.

El capítulo 4, “Ciencias de punta y tecnologías disruptivas en el ciberespacio 
como marco y condición para la ciberdefensa de Colombia”, problematiza la im-
portancia de las ciencias de la complejidad, sus ejes, temas y problemas en el 
marco de la digitalización del mundo y de la sociedad y, en consecuencia, respec-
to de la seguridad y defensa nacional; sostiene que las ciencias de la complejidad 
son ciencias de la vida que se ocupan exactamente de todo aquello de lo cual la 
ciencia normal se desentiende; señala que existe, asimismo, una tensión esen-
cial entre ciencia y tecnologías, a saber, la ciencia tradicionalmente comporta un 
principio de democracia, mientras que, por su parte, la historia de la tecnología 
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fue siempre la de tecnologías prima facie militar, y concluye que las ciencias de 
la complejidad permiten superar o resolver esta tensión.

Finalmente, el capítulo 5, “El poder en la era digital: perspectivas sobre el 
ciberpoder”, analiza las dinámicas que tienen lugar en el ciberespacio; expone 
cómo empieza a hablarse de ciberpoder en el ámbito general del poder; examina 
las acepciones del término de acuerdo con diferentes perspectivas regionales y 
en el entendido de que se define según como se comprenda y dónde se localice; 
describe el poder desde la perspectiva militar de EE. UU. y desde la óptica de la 
Unión Europea, y amplía la comprensión del ciberpoder, a partir de su localiza-
ción, todo lo cual apunta a establecer estimaciones adecuadas de este objeto 
de estudio.

Se espera que, con esta obra, el lector se sienta inspirado a llevar a cabo un 
análisis propio sobre estas nuevas dinámicas, contribuyendo así a la discusión 
académica y técnica en los campos de la ciberseguridad y la ciberdefensa.

Referencias 
Dabirian, R., & Loza Matovelle, D. (2015). Introducción a la tecnología disruptiva y su imple-

mentación en equipos científicos. Revista Politécnica, 36(3), 1-4. https://n9.cl/su68o

https://n9.cl/su68o
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Capítulo 1

Resumen: Este capítulo analiza la previsión y la prospectiva estratégicas; señala que la pre-
visión estratégica implica la anticipación de posibles escenarios futuros, mientras que la 
prospectiva estratégica busca identificar tendencias emergentes; resalta la necesidad de 
estrategias que promuevan la sensibilización y concienciación en ciberseguridad para una 
cultura organizacional sólida en seguridad de la información, y concluye que al fomentar 
dicha cultura, se fortalece la resiliencia organizacional ante amenazas cibernéticas.

Palabras clave: ciberseguridad; concienciación; cultura organizacional; estrategia; previsión; 
prospectiva.
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Introducción
La convergencia tecnológica, donde los flujos de información son cada día más 
frecuentes, marca el advenimiento de la revolución digital, debido al mundo inter-
conectado en que nos encontramos, con información instantánea, permanente y 
actualizada, todo lo cual ha generado un cambio en los sistemas informáticos y en 
la exigencia de la seguridad como un reto al cual se enfrentan día a día las organi-
zaciones y los individuos.

La protección de la información es una de las mayores preocupaciones que 
tienen hoy las organizaciones. Debido a la globalización y al internet de las cosas 
(IoT), cada vez más las entidades, tanto públicas como privadas, se enfrentan a 
nuevas amenazas y riesgos. Por esto, no basta con las políticas de seguridad im-
plementadas o la inversión tecnológica que hacen las empresas para contrarrestar 
este flagelo, sino que debe tenerse en cuenta el personal que labora en las insti-
tuciones y que representa el eslabón más débil en la seguridad de la información.

En este sentido, las organizaciones deben asumir una postura resiliente frente 
a los problemas de ciberseguridad. Es decir, anticiparse a las amenazas y riesgos 
que se presentan, ya que cada día son más variados y se masifican exponencial-
mente, dificultando la protección de los activos de información y generando en 
las organizaciones un cambio de perspectiva frente a la forma de actuar en este 
mundo dinámico e incierto. 

La seguridad de la información debe operar en el diseño de estrategias corpo-
rativas y en la articulación de planes tácticos que entiendan el modelo de negocio 
en que se encuentra la organización para que, mediante este entendimiento, pueda 
anticiparse a los principales desafíos futuros y brinde apoyo para la toma de deci-
siones frente a los problemas de ciberseguridad.
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Este artículo, en tal sentido, ofrece una visión general de los conceptos e ideas 
clave sobre la previsión y prospectiva estratégica, la importancia de la sensibiliza-
ción y concienciación en ciberseguridad en las organizaciones y el uso de la pers-
pectiva para alcanzar una cultura organizacional en ciberseguridad.

Previsión y prospectiva estratégica
Durante mucho tiempo, la previsión se ha utilizado para describir la preparación y la 
forma como se abordan los problemas a largo plazo por parte de los Gobiernos. El 
término prospectiva tecnológica se empezó a utilizar en los años 1990 en Europa, 
aunque luego otros países empezaron abordarlo como política relativa a los siste-
mas de ciencia, tecnología e innovación (Miles, 2010).

Los estudios de Irvine y Martin destacaron la palabra previsión como la forma 
popular de describir amplios programas de estudios de investigación y de innova-
ción para futuros desarrollos (Miles, 2010). En muchos casos, la previsión se lleva 
a cabo para anticiparse a los principales desafíos sociales y futuros, logrando brin-
dar apoyo en la toma de decisiones, no solo porque permite identificar los cambios 
tecnológicos, sino porque involucra a las partes interesadas relevantes que van a 
generar conocimiento e innovación.

Según Könnölä et al. (2010), las actividades de previsión han tendido a cambiar, 
centradas en las tecnologías positivistas y racionalistas hacia el reconocimiento de 
preocupaciones más amplias que abarcan todo el sistema de innovación, teniendo 
en cuenta enfoques sociales, como la sostenibilidad, la seguridad y la sociedad de 
la información.

La prospectiva, por su parte, juega un papel definitivo en la toma de decisiones 
de las organizaciones, ya que es función crucial que les permite a las organizacio-
nes prepararse para el futuro, no solo identificando vías tecnológicas prometedo-
res, sino también, diferentes actores interesados en el proceso de anticipación y 
creación de acciones comunes que conlleven la preparación y confrontación de lo 
que se viene (Könnölä et al., 2010).

 La prospectiva, por lo anterior, se reconoce como un proceso sistemático, par-
ticipativo y de construcción de ideas que puedan enfrentarse a largo plazo para la 
toma de decisiones, tanto actual como futura, y que permitan construir esa planea-
ción estratégica que responda a los objetivos de las organizaciones.

Debido a los desafíos sociales que se presentan día a día por la convergencia 
tecnológica, por el IoT y por la economía digital, entre otros, existe la necesidad de 
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basarse en los resultados de investigación con miras a apoyar situaciones espe-
cíficas en la toma de decisiones. Por lo anterior, es necesario tener en cuenta los 
datos y estudios realizados, los cuales sirven de guía y preparan para el futuro, a fin 
de poder enfrentar los desafíos en cuanto a ciencia, tecnología e innovación y, con 
ellos, poder tomar mejores decisiones (Könnölä et al., 2010, p. 3). 

La experiencia en el uso de la prospectiva y la perspectiva en países como 
Japón, Holanda, EE. UU. , España y Reino Unido demuestra que la sistemática in-
corporación de estas en los procesos de ciencia y tecnología ha permitido mejorar 
las estrategias y servido de guía para la toma de decisiones en la implementación 
de políticas en las entidades tanto públicas como privadas. Lo anterior revela la 
importancia que tiene la prospectiva para una organización, ya que a partir de los 
estudios sobre ella se logran minimizar muchos riesgos que traen la tecnología y 
la digitalización y, en general, se obtiene la seguridad de la información que es uno 
de los retos de todas las organizaciones (Miles, 2010, pp. 7-8).

En cuanto a la sensibilización en ciberseguridad, se exige la implementación 
de la prospectiva, no solo como predicción del futuro, ya que cada día se presentan 
nuevos riesgos y amenazas, sino como herramienta que les permita a las organi-
zaciones tener una postura resiliente frente a los desafíos e implementar mejores 
estrategias.

De igual forma, la inseguridad de la información seguirá siendo un problema 
inminente para los Gobiernos debido a la conectividad y a la necesidad de estar in-
formados permanentemente, por lo que los desafíos seguirán siendo grandes para 
los investigadores y encargados de la seguridad de los activos de información.

Prospectiva estratégica: importancia para el 
futuro de las organizaciones
 La prospectiva estratégica es utilizada cada vez más por las organizaciones, por-
que les da una visión de futuro y les permite una mejora continua en los procesos 
para contrarrestar los riesgos y amenazas que pueden generarse por la falta de 
previsión.

Las empresas deben considerar la estrategia como un todo y empezar a 
implementarla o corregirla gradualmente, según su ritmo de adaptación. Según 
Mintzberg et al. (1998), en diez escuelas, la estrategia se categoriza en tres grupos 
principales. El primero, conocido como prescriptivo, se centra en la formulación de 
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estrategias antes de considerar su concepción. El segundo grupo, compuesto por 
seis escuelas, se enfoca en la descripción de los procedimientos, dando prioridad 
al contenido y al posicionamiento, lo que transforma la estrategia en algo distinto, 
sistemático y formal. Por último, surge la escuela del conocimiento, que busca 
utilizar las herramientas de la psicología cognitiva para comprender la mente del 
estratega.

Uno de los principales objetivos de la estrategia es resolver los grandes desa-
fíos y problemas que pueden presentarse a futuro en las organizaciones. Esto no 
quiere decir que al implementar o modificar una estrategia ya estamos exentos 
de una amenaza o peligro, sino que, con esto, se minimizan muchos riesgos que 
pueden acaecer. Se acuerdo con Mintzberg et al. (1998), “una estrategia modera 
la capacidad de respuesta frente a los cambios y modificaciones del entorno, es 
decir, que es un elemento fundamental que lo obliga a ir derecho y no le permite 
desviar la mirada” (p. 4).

Para implementar una buena estrategia, debemos, no obstante, revisar su im-
portancia para las organizaciones. Por esto, Mintzberg et al. (1998) describen el 
papel de la estrategia y sus ventajas en cuatro puntos: 1) como orientación, ya que 
sirve como brújula a una organización; 2) como concentración de esfuerzos, ya que 
permite la concentración de actividades; 3) como sentido a la organización, ya que 
la distingue de las demás, y 4) como fuente de coherencia, ya que ayuda a com-
prender el entorno y con esto la implementación de acciones que responden a este.

Por lo anterior, al implementar estrategias, las organizaciones deben tomarlas 
como un todo y no como a su conveniencia o como mejor se le acomode a la orga-
nización. Para la escuela de la cultura y del espíritu, las estrategias son únicas pers-
pectivas del punto de vista de una persona o de la cultura organizacional y, por lo 
tanto, cada una es diferente, es decir, no se pueden comparar con otras estrategias, 
ya que estas se derivan y nacen del fruto de procesos personales de adaptación 
y son el resultado de esfuerzos individuales de creación (Mintzberg et al., 1998).

Estrategias para una cultura en seguridad de la 
información
En este apartado, nos sumergimos en la esencia misma de la ciberseguridad y 
la transformación digital: la cultura organizacional en torno de la seguridad de la 
información. Según Beaver (2018), la seguridad efectiva no es simplemente una 
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cuestión de herramientas y tecnología, sino también de actitudes, comportamien-
tos y conciencia dentro de la organización. Es aquí donde las estrategias para fo-
mentar una cultura de seguridad se vuelven cruciales (Spafford, 2006).

La cultura organizacional de seguridad de la información (COSI) es un asunto 
relevante que permite aumentar la resistencia de las empresas a los ataques ci-
bernéticos. Aunque se trata de un tema que debe estudiarse, las empresas tanto 
públicas como privadas infortunadamente todavía no le han dado la relevancia que 
requiere (Cano, 2016).

La cultura organizacional trabaja en pro de la protección de la información, la 
cual deja de ser un recurso más de las empresas y pasa a ser un activo estratégico 
muy importante para la toma de decisiones. La ciberseguridad es un problema de 
gestión de riesgos y debe abordarse desde una perspectiva estratégica, económi-
ca y reactiva, la cual debe involucrar a todos los miembros de las organizaciones y 
tomarse como un proceso transversal para todas las áreas de la entidad. “Proteger 
los activos de las entidades de delitos cibernéticos nos es una opción, sino un 
elemento clave para el desarrollo de una organización” (Organization of American 
States [OAS], 2017, s.p.).

Según Sechin (citado por Cano, 2015), “una cultura organizacional se constru-
ye a partir de lo que la gente cree, lo que las personas hacen y lo que los individuos 
ven” (s.p.). Es decir, que para construir una cultura en seguridad de la información 
es necesario estudiar el comportamiento de las personas, ya que este refleja la 
forma como actúan frente a los temas de seguridad, la responsabilidad como la 
afrontan y en muchos casos se puede llegar a observar el nivel de conocimiento 
que estas tienen frente al tema de ciberseguridad. Este análisis busca articular la 
relación de las personas frente a la información y la responsabilidad que cada uno 
tiene desde el rol que desempeña frente a este activo y el valor que tiene para el 
cumplimiento estratégico y misional de cada entidad, buscando no solo el cumpli-
miento de estrategias y normas implementadas por la empresa, sino también la 
apropiación para la protección de la información.

Es sabido que cuando se implementan estrategias de prospectiva para una 
organización en temas de seguridad de la información, estas no pueden abordar-
se en un 100 %, ya que cada día surgen nuevas amenazas y riesgos debido a la 
evolución tecnológica y la convergencia de la mismas; aquí es donde los gerentes 
en seguridad de la información empiezan a evaluar cuáles “riesgos se pueden evi-
tar, cuáles aceptar y cuáles mitigar o transferir mediante un seguro, así como los 
planes específicos asociados a cada enfoque” (OAS, 2017). Es bueno tomar esta 
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decisión una vez se evalúen estos aspectos con el costo y el beneficio que pueden 
generar para la empresa. A partir de lo anterior, se describen algunas estrategias 
que apoyan la cultura de la ciberseguridad de la información.

Importancia de la seguridad de la información
La seguridad de la información es fundamental en cualquier organización para ga-
rantizar la protección de los datos confidenciales y evitar posibles pérdidas finan-
cieras o daños reputacionales. En la era digital, cuando la información se encuentra 
expuesta a diversos riesgos y amenazas como el robo de datos o ciberataques, es 
crucial tener estrategias y medidas de seguridad adecuadas. La información es un 
activo valioso que puede brindar ventajas competitivas, por lo que su protección 
se convierte en una prioridad para garantizar la continuidad del negocio. La imple-
mentación de políticas y procedimientos de seguridad, así como la capacitación y 
concienciación del personal, son aspectos clave para lograr una cultura en seguri-
dad de la información efectiva. Además, es importante evaluar y mejorar de forma 
continua el sistema de seguridad para adaptarse a los cambios tecnológicos y a 
las nuevas amenazas que puedan surgir.

Identificación de riesgos y vulnerabilidades
La identificación de riesgos y vulnerabilidades es un paso fundamental para alcan-
zar una cultura en seguridad de la información efectiva. Este proceso nos permite 
identificar los posibles peligros a los que está expuesta nuestra organización, así 
como las debilidades en nuestros sistemas y procesos que podrían ser aprove-
chadas por los actores maliciosos. Para llevar a cabo esta tarea, se deben reali-
zar evaluaciones de riesgo, tanto internas como externas, para detectar posibles 
amenazas y vulnerabilidades. Además, se pueden utilizar herramientas y técnicas 
de análisis de seguridad, como pruebas de penetración y escaneos de vulnerabili-
dades, que nos ayudarán a identificar las posibles brechas en nuestros sistemas. 
Una vez identificados los riesgos y vulnerabilidades, se podrán implementar las 
medidas necesarias para mitigarlos y garantizar la protección de la información de 
la organización (Cando, 2024; Castillo, 2023).

Desarrollo de políticas y procedimientos de seguridad
El desarrollo de políticas y procedimientos de seguridad es fundamental para esta-
blecer una cultura sólida de seguridad de la información en una organización. Estas 
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políticas deben ser diseñadas de manera integral y considerar todos los aspectos 
relevantes, como la clasificación de la información, el acceso y la protección de los 
activos, la gestión de contraseñas y la seguridad en el uso de dispositivos móviles, 
entre otros. Además, es importante que los procedimientos sean claros y detalla-
dos, especificando las medidas técnicas y operativas necesarias para garantizar la 
seguridad de la información. Estos documentos deben ser comunicados y distri-
buidos a todos los miembros de la organización, quienes deben comprometerse a 
cumplir con las políticas y procedimientos establecidos. Además, debe establecer-
se un proceso de revisión y actualización periódica de estas políticas y procedimien-
tos, para garantizar que estén alineados con las nuevas amenazas y los cambios 
en el entorno de seguridad (Muñoz, 2021; Montalbán et al., 2020; Valencia, 2021).

Capacitación y concienciación del personal
La capacitación y la concienciación del personal son aspectos fundamentales para 
alcanzar una cultura en seguridad de la información. Es vital brindar a todos los 
empleados una formación adecuada en temas de seguridad informática, inclu-
yendo conceptos básicos de protección de datos, manejo seguro de contraseñas, 
prevención de ataques cibernéticos y buenas prácticas en el uso de los sistemas 
y recursos tecnológicos. Además, es importante concienciar sobre los derechos 
y responsabilidades del personal en relación con la seguridad de la información, 
promoviendo la importancia de mantener la confidencialidad, integridad y dispo-
nibilidad de los datos. Para asegurar el cumplimiento de estas medidas, se deben 
llevar a cabo programas de capacitación regulares y actualizados, que incluyan 
evaluaciones periódicas para medir el nivel de conocimiento y promover la mejora 
continua en la cultura de seguridad. (Fong & Bayona, 2022; Barcia, 2023; Arpi & 
Cajamarca, 2023).

Evaluación y mejora continua del sistema de seguridad
La evaluación y mejora continua del sistema de seguridad de la información es 
fundamental para garantizar su efectividad y eficiencia a lo largo del tiempo. Para 
ello, es necesario realizar auditorías periódicas que permitan identificar posibles 
fallos o debilidades en el sistema. Estas auditorías deben ser realizadas tanto de 
forma interna como externa, por profesionales con experiencia en seguridad de la 
información. Deben seguirse estándares reconocidos internacionalmente, como 
ISO 27001, para evaluar el grado de cumplimiento de los controles y medidas de 
seguridad implementados. Además, es importante tener en cuenta las nuevas 
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amenazas y vulnerabilidades que van surgiendo y adaptar el sistema de seguridad 
en consecuencia. Para lograr una mejora continua, deben establecerse indicadores 
y métricas que permitan medir la eficacia del sistema y realizar acciones correc-
tivas cuando se detecten desviaciones. Es recomendable también llevar a cabo 
simulacros y pruebas de seguridad de forma regular, para evaluar la capacidad de 
respuesta y detectar posibles áreas de mejora. En resumen, la evaluación y mejora 
continua del sistema de seguridad de la información es un proceso esencial para 
mantener la protección de los activos y garantizar la confidencialidad, integridad y 
disponibilidad de la información (Sepúlveda & Medina, 2024; Sánchez et al., 2023; 
Bedoya & Patiño, 2023).

Por último, los individuos son fundamentales para que tengan éxito los pro-
gramas de cultura organizacional en seguridad, ya que desde el rol que cada uno 
desempeña le aporta de manera positiva o negativa a la organización; por esto los 
programas de concienciación y sensibilización son importantes para las empre-
sas, ya que con estos se reducen los riesgos y vulnerabilidades que pueden llegar 
a sufrir las entidades.

Filosofía del ciberdelito
El ciberdelito se define como una actividad delictiva que se lleva a cabo en el ámbi-
to digital, utilizando las tecnologías de la información y las comunicaciones como 
herramientas para cometer delitos (Saín, 2018). Estos delitos pueden incluir el robo 
de datos personales o financieros, la falsificación de identidades, el acceso no au-
torizado a sistemas informáticos y la difusión de contenido ilegal, entre otros. El 
cibercrimen se caracteriza por su naturaleza global, ya que puede ser perpetrado 
desde cualquier lugar del mundo, y por su capacidad de causar daños a gran esca-
la tanto a nivel individual, como en la sociedad en su conjunto.

El cibercrimen presenta diversas características que lo distinguen de otros ti-
pos de delitos. En primer lugar, se lleva a cabo de forma encubierta, aprovechando 
la relativa anonimidad que proporciona internet. Además, el cibercrimen es alta-
mente sofisticado, ya que requiere conocimientos especializados en tecnología 
de la información y habilidades técnicas avanzadas. Asimismo, el ciberdelito es 
un fenómeno en constante evolución, con los ciberdelincuentes que adaptan sus 
métodos y técnicas para eludir las medidas de seguridad. Por último, el cibercri-
men puede tener un alcance global casi ilimitado, ya que internet permite a los 
delincuentes operar en diferentes países y afectar a personas de todo el mundo 
(Incibe-Cert, 2020).
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El ciberdelito tiene un impacto significativo en la sociedad en múltiples niveles. 
A nivel individual, puede causar la pérdida de datos personales y financieros, así 
como el deterioro de la privacidad y la seguridad en línea. A nivel empresarial, el 
cibercrimen puede resultar en brechas de seguridad, pérdida de clientes y daños 
a la reputación de las organizaciones. A nivel societal, el ciberdelito puede afec-
tar la confianza en las instituciones, socavar la economía digital y generar costos 
significativos tanto para los Gobiernos, como para los ciudadanos (Cano, 2011). 
Además, el cibercrimen puede contribuir a la propagación de la desinformación, el 
aumento de la brecha digital y la exacerbación de la desigualdad. Por lo tanto, es 
importante abordar el cibercrimen de manera efectiva para proteger a los indivi-
duos y salvaguardar el bienestar de la sociedad en su conjunto.

La filosofía del ciberdelito se encarga de analizar y reflexionar sobre los aspec-
tos fundamentales relacionados con este fenómeno delictivo. Se abordan diferen-
tes aspectos como el origen y la evolución del cibercrimen, las motivaciones de los 
ciberdelincuentes, la ética y moral involucradas en estas prácticas y las implicacio-
nes filosóficas que surgen a raíz de este tipo de delito (Creese et al., 2020). Con un 
enfoque crítico y reflexivo, se busca comprender las dimensiones éticas, morales 
y filosóficas que están presentes en el ciberdelito y su influencia en la sociedad 
actual (Sáinz, 2016).

La lucha contra el ciberdelito enfrenta constantes retos y desafíos debido al 
rápido avance tecnológico y a la sofisticación de las técnicas utilizadas por los 
ciberdelincuentes. El aumento de la conectividad y la digitalización de diversos 
ámbitos de la sociedad brindan nuevas oportunidades para la comisión de delitos 
en línea. Los ciberdelincuentes se adaptan constantemente, mejorando sus técni-
cas y aprovechando vulnerabilidades emergentes. Además, el anonimato y la falta 
de una jurisdicción única dificultan la persecución y captura de los responsables 
(Saín, 2018). Otros desafíos incluyen la falta de conciencia y capacitación en segu-
ridad cibernética en diversos sectores, la escasez de expertos en ciberseguridad 
y la necesidad de recursos financieros para combatir eficazmente el cibercrimen. 
Superar estos retos requiere de una respuesta colectiva y una constante adapta-
ción a las nuevas amenazas y escenarios para combatirlo.

Con el desarrollo de internet, se han creado condiciones favorables para quie-
nes persiguen intereses personales a expensas de los usuarios de la red. Los efec-
tos resultantes tienen características comunes, como un entorno de asesino en 
serie y bajos niveles de acoso. El delito se puede cometer en cualquier parte del 
mundo con acceso a internet y puede afectar a organizaciones o individuos en 
cualquier lugar, otorgando a los delincuentes un nivel de riesgo, eficiencia y eficacia 
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de alto impacto, fácil de implementar y anónimo. En algunos casos, no es necesa-
rio un conocimiento profundo del autor para cometer un delito cibernético, en tal 
sentido, el Foro Económico Mundial enumera los principales fallos de infraestruc-
tura, los ciberataques y el fraude o robo de datos (que implica el robo de datos per-
sonales), como las diez principales amenazas globales (World Economic Forum 
[WEF], 2013). 

Retos en materia de ciberseguridad
En la actualidad, las amenazas cibernéticas están en constante evolución y repre-
sentan un desafío cada vez mayor para la seguridad digital. Las técnicas de ata-
que utilizadas por los ciberdelincuentes son cada vez más sofisticadas y pueden 
afectar tanto a individuos como a organizaciones (Incibe-Cert, 2020). Algunas de 
las amenazas cibernéticas más comunes incluyen el phishing, el malware, el ran-
somware y los ataques de denegación de servicio. Estos ataques pueden tener 
consecuencias devastadoras, como la pérdida de datos confidenciales, el robo de 
información personal o financiera y el daño a la reputación de una empresa. Para 
hacer frente a estas amenazas, es fundamental contar con medidas de seguridad 
adecuadas, como el uso de software antivirus, la autenticación de dos factores y la 
educación en ciberseguridad para garantizar la protección de los sistemas y datos 
digitales (Mijares, 2020).

 Las vulnerabilidades en las infraestructuras digitales representan un desafío 
significativo en materia de ciberseguridad. Estas vulnerabilidades pueden surgir 
debido a diversas razones, como el uso de sistemas obsoletos o desactualizados, 
la falta de parches de seguridad, la implementación inadecuada de medidas de 
protección y la falta de concienciación sobre las amenazas cibernéticas. Además, 
las infraestructuras digitales a menudo están interconectadas, lo que significa que 
la vulnerabilidad de un sistema puede afectar otros sistemas. Esto resalta la impor-
tancia de implementar medidas de seguridad sólidas y actualizadas en todas las 
capas de la infraestructura digital, desde los servidores y la red hasta los dispositi-
vos finales (Pérez et al., 2012). Asimismo, es crucial hacer evaluaciones periódicas 
de vulnerabilidades y realizar las correcciones necesarias para mitigar los riesgos 
y fortalecer la seguridad en las infraestructuras digitales.

Las estrategias de protección de datos juegan un papel fundamental en la ci-
berseguridad. Para garantizar la seguridad de la información, es imprescindible 
implementar medidas como el cifrado de datos, el uso de firewalls y sistemas de 
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detección de intrusiones y aplicar políticas robustas de contraseñas. Además, es 
importante realizar copias de seguridad periódicas y contar con un plan de res-
puesta a incidentes que permita actuar de manera rápida y efectiva ante cualquier 
eventualidad. Otras estrategias incluyen la segmentación de redes, la autentica-
ción de dos factores y el monitoreo constante de la actividad de los usuarios. 
Asimismo, la implementación de herramientas de gestión de identidad y acceso 
puede ayudar a prevenir el acceso no autorizado a los sistemas. En resumen, con-
tar con una estrategia integral de protección de datos es esencial para mitigar los 
riesgos y proteger la información frente a posibles ciberataques (IT Trends, 2019).

 El rol de los Gobiernos en la ciberseguridad es fundamental para proteger y 
garantizar la seguridad de los ciudadanos y las organizaciones frente a las ame-
nazas cibernéticas. Los Gobiernos tienen la responsabilidad de establecer y hacer 
cumplir leyes y regulaciones que promuevan la protección de los sistemas de in-
formación y la privacidad de los datos. Además, deben promover la cooperación 
y colaboración entre los sectores público y privado, facilitando el intercambio de 
información y el desarrollo de buenas prácticas en ciberseguridad (Ibarra & Igartua, 
2018). Asimismo, los Gobiernos deben invertir en la formación y capacitación de 
profesionales en ciberseguridad, para estar preparados frente a los nuevos desa-
fíos tecnológicos. Además, es importante que los Gobiernos promuevan la inves-
tigación y desarrollo de tecnologías y herramientas avanzadas que puedan ayudar 
a prevenir y detectar ataques cibernéticos. En resumen, el rol de los Gobiernos en 
la ciberseguridad es esencial para proteger a la sociedad y fomentar un entorno 
digital seguro y confiable (Evans & Farrell, 2020).

 La educación y la concienciación sobre ciberseguridad desempeñan un papel 
fundamental en la protección de individuos y organizaciones ante las amenazas 
cibernéticas. Mediante programas educativos y campañas de concienciación, se 
busca informar a las personas acerca de las diversas formas en que pueden ser 
víctimas de ciberataques y cómo pueden prevenirlos. Estos programas incluyen 
la enseñanza de prácticas seguras en el uso de internet, el correo electrónico y las 
redes sociales, así como la promoción de la importancia de mantener actualizados 
los sistemas operativos y el software de seguridad. Además, se destacan los ries-
gos asociados con el uso de contraseñas débiles y la compartición de información 
personal en línea. La concienciación sobre ciberseguridad también se extiende a 
las empresas, fomentando la implementación de políticas internas de seguridad, 
la capacitación del personal y la creación de una cultura organizacional que priori-
ce la protección de la información digital (Deloitte et al., 2013). Algunos ejemplos 
frente a estos retos son: 
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Avances y políticas en Estados Unidos 
En EE. UU., se han implementado diversas iniciativas y legislaciones para abor-
dar los desafíos en materia de ciberseguridad. Un ejemplo destacado es la Ley 
de Modernización de la Infraestructura de Investigación e Innovación (MIIRIA, por 
sus siglas en inglés), que incluye disposiciones para fortalecer la ciberseguridad 
en instituciones de investigación y desarrollo financiadas por el gobierno federal. 
Además, la Estrategia Nacional de Ciberseguridad, lanzada en 2018, establece un 
marco integral para proteger la infraestructura crítica y fortalecer la resiliencia ci-
bernética del país.

Avances y políticas en la Unión Europea
En la UE, se ha adoptado un enfoque coordinado para mejorar la ciberseguridad 
en toda la región. El Reglamento General de Protección de Datos (GDPR, por sus 
siglas en inglés), implementado en 2018, establece estándares rigurosos para la 
protección de datos personales y obliga a las organizaciones a tomar medidas 
proactivas para garantizar la seguridad de la información. Además, la Estrategia de 
Ciberseguridad de la Unión Europea, lanzada en 2013 y actualizada en 2020, pro-
mueve la cooperación entre los Estados miembro y el sector privado para abordar 
las amenazas cibernéticas de manera efectiva.

Avances y políticas en China
China ha establecido una serie de regulaciones y leyes para fortalecer su postura 
en ciberseguridad. Por ejemplo, la Ley de Seguridad Cibernética de China, imple-
mentada en 2017, establece requisitos para proteger la infraestructura crítica y re-
gular el manejo de datos personales. Además, el Plan de Acción para la Seguridad 
de la Información Nacional de China, lanzado en 2019, establece objetivos y medi-
das para mejorar la seguridad cibernética en el país.

Avances y políticas en Japón
Japón ha desarrollado una serie de iniciativas para fortalecer su capacidad en ci-
berseguridad. La Estrategia de Ciberseguridad de Japón, lanzada en 2015 y actua-
lizada en 2020, establece objetivos y medidas para proteger la infraestructura crí-
tica y promover la colaboración entre el Gobierno, el sector privado y la academia. 
Además, la Ley de Protección de la Información Personal de Japón, implementada 
en 2005 y enmendada en 2015, establece estándares para el manejo seguro de 
datos personales.
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Avances y políticas en Australia
Australia ha desarrollado una serie de iniciativas para fortalecer su capacidad 
en ciberseguridad. Por ejemplo, el Gobierno australiano lanzó la Estrategia de 
Ciberseguridad de Australia en 2020, que incluye inversiones significativas en in-
fraestructura de ciberseguridad y capacidades de defensa cibernética. Además, la 
Ley de Notificación de Brechas de Seguridad de Datos de Australia, implementada 
en 2018, requiere que las organizaciones notifiquen a las autoridades y a los indivi-
duos afectados en caso de una violación de seguridad de datos.

Eslabones débiles
En la actualidad, la ciberseguridad se ha convertido en un tema de vital importan-
cia para las organizaciones. Además de proteger la información confidencial de la 
empresa y los datos de los clientes, la ciberseguridad también juega un papel fun-
damental en la protección contra amenazas externas. La creciente dependencia 
de la tecnología en el entorno empresarial ha aumentado la vulnerabilidad de las 
organizaciones a ataques cibernéticos, lo que resalta la necesidad de implementar 
medidas de seguridad adecuadas. La falta de ciberseguridad puede tener conse-
cuencias devastadoras, como el robo de información sensible, la interrupción de 
los procesos comerciales y la pérdida de la confianza de los clientes. Por lo tanto, 
es fundamental que las organizaciones reconozcan la importancia de invertir en la 
ciberseguridad para proteger sus activos y mantener la continuidad del negocio.

Las organizaciones enfrentan diversas amenazas comunes en materia de ci-
berseguridad. Una de ellas es el phishing, en que los atacantes intentan obtener 
información confidencial haciéndose pasar por entidades de confianza. También 
están los ataques de malware, que pueden infectar los sistemas de la organización 
y comprometer la integridad de los datos. Otro tipo de amenaza es el ransomware, 
con que los ciberdelincuentes bloquean el acceso a los archivos y exigen un resca-
te para su liberación. Además, los ataques de fuerza bruta son frecuentes, utilizan-
do programas que intentan adivinar contraseñas para acceder a sistemas o cuen-
tas. Por último, las organizaciones también deben preocuparse por los ataques de 
denegación de servicio, donde se intenta sobrecargar un sitio web o servicio para 
que no sea accesible para los usuarios legítimos. Es esencial que las organizacio-
nes estén preparadas y tomen medidas preventivas para mitigar estas amenazas 
y proteger sus sistemas y datos.



Existen varios factores que pueden debilitar la ciberseguridad en las organiza-
ciones. Uno de ellos es la falta de conciencia y formación en seguridad cibernéti-
ca por parte de los empleados. Muchas veces, los trabajadores desconocen las 
buenas prácticas de seguridad o caen en trampas de phishing y otros ataques. 
Otro factor es la falta de actualización de los sistemas y aplicaciones utilizadas. Si 
las organizaciones no instalan los últimos parches y actualizaciones de seguridad, 
están dejando vulnerabilidades abiertas a los ataques. Además, la falta de políticas 
y procedimientos de seguridad claros y aplicados de manera consistente puede 
debilitar la protección cibernética de una organización. Es necesario establecer re-
glas y políticas de seguridad y garantizar su cumplimiento para evitar brechas en 
la seguridad. En resumen, el desconocimiento, la falta de actualización y la falta de 
políticas claras son factores que debilitan la ciberseguridad en las organizaciones.

Los eslabones débiles en ciberseguridad en las organizaciones pueden tener 
graves consecuencias. Una de las principales repercusiones es el riesgo de sufrir 
un ciberataque. Los hackers pueden aprovechar estos puntos vulnerables para in-
filtrarse en el sistema y acceder a información confidencial. Esto puede resultar en 
el robo de datos, como contraseñas, números de tarjetas de crédito o información 
personal de clientes y empleados. Además, los eslabones débiles también pue-
den facilitar la propagación de malware, lo que puede afectar el rendimiento de 
los sistemas y causar daños financieros. Por otro lado, las organizaciones que no 
gestionan adecuadamente la seguridad de la información pueden enfrentar graves 
consecuencias legales y daños a su reputación en caso de filtraciones de datos. En 
resumen, los eslabones débiles en ciberseguridad son una amenaza seria que pue-
de tener repercusiones financieras, legales y de reputación para las organizaciones.

Para mejorar la ciberseguridad en las organizaciones, es fundamental adoptar 
una serie de medidas y soluciones. En primer lugar, se recomienda implementar un 
sistema de monitoreo continuo de la red, que permita detectar cualquier actividad 
sospechosa o intento de intrusión. Asimismo, es importante contar con un progra-
ma de educación y concienciación sobre ciberseguridad, brindando capacitación a 
todos los miembros de la organización para que estén al tanto de las amenazas y 
sepan cómo actuar frente a ellas. Además, es necesario establecer políticas claras 
y rigurosas de gestión de contraseñas, fomentando el uso de contraseñas robus-
tas y periódicamente actualizadas. Otra medida importante es la implementación 
de sistemas de autenticación de dos factores, que brinden una capa adicional de 
protección. Por último, se debe contar con un plan de respuesta ante incidentes 
de seguridad, que permita una rápida y eficiente reacción ante posibles ataques o 
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brechas de seguridad. Estas mejoras y soluciones son fundamentales para forta-
lecer la ciberseguridad en las organizaciones y proteger la integridad de los datos 
y sistemas.

Ciberresiliencia y concienciación en 
ciberseguridad
En el mundo actual, donde la tecnología y la interconectividad juegan un papel 
cada vez más importante en nuestra sociedad, ciberresiliencia y concienciación 
en ciberseguridad son dos conceptos fundamentales. En este capítulo, se anali-
zan en detalle ambos términos, explorando su importancia y las estrategias que 
pueden implementarse para fortalecer la seguridad en el entorno digital. Además, 
se examinan las herramientas y tecnologías disponibles que pueden contribuir a la 
ciberresiliencia, así como las conclusiones alcanzadas tras el estudio. Este trabajo 
tiene como objetivo brindar un conocimiento sólido sobre temas tan relevantes y 
fomentar una mayor conciencia en materia de seguridad cibernética.

Importancia de la ciberresiliencia
La ciberresiliencia es un aspecto fundamental en la ciberseguridad actual. Se refie-
re a la capacidad de una organización para resistir, adaptarse y recuperarse frente 
a incidentes y ataques cibernéticos. Es indispensable para asegurar la continuidad 
del negocio y proteger la información confidencial. La importancia de la ciberresi-
liencia radica en que permite reducir los riesgos y mitigar las posibles consecuen-
cias negativas de un ciberataque. Además, garantiza la capacidad de respuesta 
rápida y eficiente ante posibles incidentes, minimizando así el impacto en la orga-
nización. La implementación de estrategias de ciberresiliencia ayuda a fortalecer 
la seguridad de los sistemas y a mantener la confianza de los clientes y socios 
comerciales.

Estrategias de concienciación en ciberseguridad
Las estrategias de concienciación en ciberseguridad son fundamentales para edu-
car y sensibilizar a las personas sobre los riesgos y amenazas que existen en el 
mundo digital. Una de las estrategias más efectivas es la realización de progra-
mas de formación y capacitación que brinden conocimientos prácticos sobre bue-
nas prácticas de seguridad informática. Estos programas pueden incluir charlas, 
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talleres y cursos en los que se aborden temas como el uso seguro de contraseñas, 
la identificación de correos electrónicos y enlaces sospechosos y la protección 
de información personal. Otra estrategia importante es la creación de campañas 
de concienciación que lleguen a un público amplio por medios de comunicación, 
redes sociales y otros canales de difusión. Estas campañas pueden utilizar mensa-
jes claros y directos para informar sobre los riesgos y promover el uso responsable 
de la tecnología. Además, se pueden implementar simulaciones de ataques ciber-
néticos para evaluar la capacidad de respuesta y concienciar sobre la importancia 
de mantenerse alerta ante posibles amenazas. En suma, las estrategias de con-
cienciación en ciberseguridad son esenciales para fomentar una cultura de seguri-
dad en la sociedad y reducir la incidencia de ataques cibernéticos.

En conclusión, la ciberresiliencia es de vital importancia en el mundo actual, 
donde los ciberataques son cada vez más frecuentes y sofisticados. Contar con 
estrategias de concienciación en ciberseguridad es fundamental para proteger las 
organizaciones de posibles amenazas y minimizar los riesgos. Además, el uso de 
herramientas y tecnologías adecuadas para fortalecer la ciberresiliencia es crucial. 
Estas herramientas pueden incluir sistemas de detección y prevención de intrusio-
nes, cifrado de datos y sistemas de respaldo y recuperación, entre otros. Es nece-
sario que las organizaciones inviertan en capacitación y actualización constante 
para estar preparadas ante cualquier eventualidad. La ciberresiliencia no solo se 
trata de resistir y recuperarse de los ataques, sino también de aprender de ellos y 
mejorar la seguridad en el futuro.

Cooperación público/privada en ciberseguridad y cultura
La cooperación entre el sector público y privado en ciberseguridad es de vital im-
portancia debido a los crecientes desafíos relacionados con la protección de la 
información y los sistemas digitales. Ambos sectores poseen conocimientos y 
recursos únicos que, al combinarse, pueden fortalecer significativamente las de-
fensas de ciberseguridad. El sector público cuenta con expertos en políticas y mar-
cos regulatorios, mientras que el sector privado aporta experiencia en tecnología y 
adaptabilidad. Además, la colaboración permite el intercambio oportuno de infor-
mación sobre amenazas y vulnerabilidades, lo que facilita la detección y respuesta 
temprana a incidentes de seguridad. Al trabajar juntos, el sector público y el privado 
pueden abordar eficazmente los desafíos de la ciberseguridad y asegurar la pro-
tección de los datos y sistemas críticos.
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La colaboración entre el sector público y el privado en ciberseguridad tiene nu-
merosos beneficios. En primer lugar, combina la experiencia y conocimientos de 
ambos sectores, lo que permite abordar de manera más efectiva los desafíos en 
materia de seguridad informática. Además, esta colaboración promueve la interope-
rabilidad y el intercambio de información entre las organizaciones, permitiendo una 
respuesta más rápida y coordinada ante amenazas cibernéticas. Asimismo, la cola-
boración pública-privada en ciberseguridad contribuye a fortalecer la protección de 
infraestructuras críticas, al poner en común recursos, tecnologías y buenas prácti-
cas. Por último, esta colaboración también puede impulsar el desarrollo económico, 
al fomentar la innovación y la creación de empleo en el ámbito de la ciberseguridad.

Uno de los principales desafíos en la cooperación en ciberseguridad es la falta 
de confianza mutua entre el sector público y el privado. Existe una reticencia por 
parte de las empresas privadas a compartir información sensible con las autori-
dades gubernamentales por temor a la filtración de datos o a que se utilicen en 
su contra. Por otro lado, las instituciones públicas pueden verse limitadas en su 
capacidad de actuar debido a restricciones legales y burocráticas. Además, la fal-
ta de estándares y protocolos comunes dificulta la comunicación y colaboración 
efectiva entre ambos sectores. Asimismo, la rápida evolución de las tecnologías 
de la información y comunicación presenta un desafío constante, ya que las ame-
nazas y vulnerabilidades cibernéticas evolucionan de manera rápida y compleja. 
Por lo tanto, es necesario superar estos desafíos y promover nuevas formas de 
cooperación en ciberseguridad que permitan una respuesta efectiva y coordinada 
ante las amenazas digitales.

La promoción de una cultura de ciberseguridad es fundamental para prote-
ger la información y mantener la seguridad en el ámbito digital. Para lograrlo, es 
necesario concienciar a las personas sobre los riesgos y las buenas prácticas en 
materia de ciberseguridad. Esto implica proporcionar capacitación y educación en 
ciberseguridad, tanto a nivel individual como organizacional. Las organizaciones 
deben implementar programas de concienciación que incluyan la importancia de 
contraseñas seguras, la detección y prevención de phishing y la protección ade-
cuada de datos sensibles. Además, es esencial fomentar una cultura de cibersegu-
ridad en la sociedad en general, promoviendo la responsabilidad y el uso seguro de 
las tecnologías digitales.

 Para fomentar la cooperación y cultura de ciberseguridad, es fundamental es-
tablecer una serie de medidas. En primer lugar, es necesario promover la forma-
ción y capacitación en ciberseguridad tanto para el sector público como para el 
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privado, con el objetivo de contar con personal especializado y consciente de los 
riesgos. Asimismo, se deben establecer programas de sensibilización y concien-
ciación dirigidos a la sociedad en general, para que los ciudadanos estén informa-
dos y adopten prácticas seguras en su vida digital. Además, es importante facilitar 
la colaboración y el intercambio de información entre ambas partes, mediante la 
creación de plataformas y redes de cooperación. Estas plataformas permitirán 
compartir buenas prácticas, conocimientos y alertas de seguridad de manera ágil 
y efectiva. Por último, se deben establecer incentivos y reconocimientos para aque-
llas organizaciones y empresas que demuestren un compromiso significativo con 
la ciberseguridad y fomenten una cultura de protección de la información. En defi-
nitiva, estas medidas contribuirán a fortalecer la cooperación y cultura de ciberse-
guridad en el ámbito público y privado.

Experiencias y prácticas adecuadas
En esta sección, se presentan diversas experiencias exitosas en el ámbito de la ci-
berseguridad. Se abordan casos reales en que empresas e instituciones han imple-
mentado medidas efectivas para proteger su infraestructura digital y salvaguardar 
la confidencialidad, integridad y disponibilidad de sus datos. Se analiza cómo estas 
organizaciones han logrado hacer frente a las amenazas cibernéticas y fortalecer su 
seguridad mediante la adopción de tecnologías avanzadas, la implementación de 
políticas de seguridad robustas, la capacitación del personal y la colaboración con 
expertos en ciberseguridad. Además, se destacan los beneficios obtenidos a partir 
de estas experiencias exitosas, tanto a nivel de protección de información como 
a nivel de reputación y confianza de los clientes. Asimismo, se exploran los desa-
fíos y obstáculos enfrentados durante el proceso de implementación, así como las 
lecciones aprendidas que pueden ser útiles para otras organizaciones interesadas 
en mejorar su seguridad digital (Goundar et al., 2021; Pérez et al., 2018; Vial, 2019).

En el ámbito de la transformación digital, es vital seguir una serie de prácti-
cas recomendadas para asegurar el éxito y maximizar los beneficios de este pro-
ceso. En primer lugar, es fundamental establecer una estrategia clara y definida 
que defina los objetivos y metas que se desean alcanzar con la transformación 
digital. Además, es esencial contar con el apoyo y liderazgo del equipo directivo 
para asegurar la implicación de todos los miembros de la organización (Schmitt, 
2018). Otro aspecto importante es realizar un análisis exhaustivo de los procesos 
y sistemas existentes, identificando las áreas de mejora y los posibles obstáculos 
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que pueden surgir durante el proceso de transformación. Es recomendable tam-
bién utilizar herramientas tecnológicas y soluciones innovadoras que faciliten la 
automatización y optimización de los procesos. Por último, es crucial contar con 
un plan de capacitación y formación en nuevas tecnologías y habilidades digitales 
para garantizar que todos los miembros de la organización estén preparados para 
adaptarse a los cambios y aprovechar al máximo las oportunidades que ofrece la 
transformación digital (Patiño, 2018; Teslia et al., 2016).

La implementación de ciberseguridad presenta una serie de desafíos y riesgos 
que es importante tener en cuenta. En primer lugar, uno de los principales desafíos 
se relaciona con la adaptabilidad y actualización constante de las medidas de se-
guridad. Los avances tecnológicos y las nuevas amenazas cibernéticas demandan 
que las organizaciones estén constantemente al tanto de los cambios y actualicen 
sus sistemas de seguridad de manera efectiva. Otro desafío se relaciona con la 
falta de conciencia y educación en ciberseguridad. Muchos empleados carecen 
de conocimientos básicos sobre cómo reconocer y evitar ataques cibernéticos, lo 
que puede poner en riesgo la seguridad de la empresa. Además, la implementación 
de ciberseguridad también puede enfrentar desafíos técnicos, como la integración 
de diferentes sistemas y la gestión de datos de manera segura. Es fundamental 
abordar estos desafíos y riesgos con estrategias efectivas y priorizar la protección 
de la infraestructura digital de las organizaciones.

Tecnologías comerciales para la 
ciberseguridad
En el mundo digital actual, la ciberseguridad se ha convertido en una prioridad in-
eludible para empresas y Gobiernos. Con el aumento de los ataques cibernéticos, 
la demanda de tecnologías avanzadas y soluciones robustas para proteger los 
sistemas y los datos es más alta que nunca. Entre las tecnologías comerciales 
empleadas hoy en ciberseguridad, según Palo Alto Networks (2023), figuran:

Autenticación y gestión de identidades

Tecnologías utilizadas
Autenticación Multifactor (MFA): tecnología esencial que añade capas adiciona-
les de seguridad requiriendo múltiples formas de verificación antes de conceder 
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acceso al usuario. Ejemplo de uso: las instituciones financieras utilizan MFA para 
proteger las cuentas de usuario, combinando contraseñas con un código temporal 
enviado a un dispositivo móvil del usuario.

Gestión de Identidad y Acceso (IAM): soluciones como Okta o Microsoft Azure 
Active Directory que permiten a las organizaciones gestionar y monitorear identi-
dades de usuario y sus accesos a diferentes recursos corporativos. Ejemplo de 
uso: las empresas implementan IAM para asegurar que solo los empleados autori-
zados puedan acceder a sistemas críticos y datos sensibles.

Cifrado

Tecnologías utilizadas 
Cifrado de datos en reposo y en tránsito: utilización de algoritmos como AES y RSA 
para cifrar datos, asegurando que la información sea inaccesible durante la trans-
ferencia o almacenamiento. Ejemplo de uso: los servicios de almacenamiento en 
la nube utilizan cifrado para proteger los datos de los usuarios almacenados en 
sus servidores.

Seguridad de red

Tecnologías utilizadas 
Firewalls de próxima generación y sistemas de prevención de intrusiones (IPS): he-
rramientas como Cisco Firepower o Palo Alto Networks que monitorean el tráfico 
de red y bloquean actividades sospechosas. Ejemplo de uso: las organizaciones uti-
lizan IPS para detectar y prevenir ataques automatizados y otras amenazas de red.

Red privada virtual (VPN): permite a los usuarios establecer una conexión se-
gura y cifrada a una red corporativa desde una ubicación remota. Ejemplo de uso: 
durante el trabajo remoto, los empleados utilizan VPN para acceder a recursos 
internos de la empresa de manera segura.

Análisis de seguridad y respuesta a incidentes

Tecnologías utilizadas 
Herramientas de detección y respuesta extendida (XDR): plataformas como 
SentinelOne o CrowdStrike que proporcionan visibilidad completa mediante los en-
dpoints, red y servidores, facilitando la detección rápida de amenazas y la respuesta 
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automatizada. Ejemplo de uso: las empresas de tecnología implementan XDR para 
detectar comportamientos anómalos en tiempo real y responder a incidentes de 
seguridad de manera automatizada.

Tecnologías emergentes: su impacto en la 
ciberseguridad para la transformación digital

Inteligencia artificial en ciberseguridad
La inteligencia artificial (IA) está transformando la ciberseguridad, ofreciendo nue-
vas formas de detectar y responder a amenazas en tiempo real. La IA puede anali-
zar grandes volúmenes de datos para identificar patrones y comportamientos sos-
pechosos, lo que permite una detección de amenazas más rápida y precisa que 
los métodos tradicionales. Además, los sistemas de IA se utilizan para automatizar 
respuestas a incidentes de seguridad, lo que reduce la carga sobre los equipos de 
ciberseguridad y mejora la eficacia de las respuestas (Morgan, 2021).

Internet de las cosas 
La internet de las Cosas (IoT, por sus siglas en inglés) representa un desafío signifi-
cativo para la ciberseguridad debido a la gran cantidad y diversidad de dispositivos 
conectados, muchos de los cuales no diseñados con la seguridad como prioridad. 
Esto aumenta la superficie de ataque y presenta vulnerabilidades únicas en redes 
corporativas y de consumidores. Las tecnologías de ciberseguridad para IoT de-
ben abordar desde la seguridad del dispositivo hasta la protección de la red y los 
datos transmitidos, asegurando la integridad de sistemas cada vez más interco-
nectados (Weber, 2023).

Computación en la nube
La computación en la nube ha permitido a las empresas escalar recursos y mejorar 
la eficiencia, pero también ha introducido nuevos riesgos de ciberseguridad, como 
la configuración incorrecta de los entornos en la nube que pueden exponer datos 
sensibles. Las soluciones de seguridad en la nube, como los firewalls de aplicacio-
nes web y las herramientas de gestión de identidad y acceso, son cruciales para 
proteger los datos alojados en servicios en la nube (Jackson, 2022).
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Big data y ciberseguridad
Big data (macrodatos) ofrece oportunidades significativas para mejorar la ciber-
seguridad mediante el análisis de enormes conjuntos de datos para detectar ano-
malías y tendencias de ataques. Sin embargo, también plantea desafíos en térmi-
nos de proteger y gestionar estos grandes volúmenes de datos. Las tecnologías 
emergentes en macrodatos requieren robustas medidas de seguridad, incluyendo 
el cifrado avanzado y soluciones específicas para la protección de datos a gran 
escala (Thompson, 2023).

Para ilustrar los conceptos descritos, se presentan los diagramas que explican 
cada tecnología emergente mencionada y su impacto en la ciberseguridad para la 
transformación digital. Estos diagramas incluyen detalles sobre IA, IoT, computa-
ción en la nube y big data, cada uno resaltando cómo estas tecnologías se utilizan 
para fortalecer la seguridad en un entorno digital. La descripción y uso de cada uno 
se presenta en la Tabla 1. 

Tabla 1. Descripción y uso de tecnologías emergentes en la transformación digital

Tecnología Uso Beneficio

IA en ciberseguridad Detectar y responder a amenazas 
automáticamente mediante el 
análisis de grandes volúmenes de 
datos para identificar patrones de 
comportamiento anómalo.

Mejora la velocidad y la precisión 
en la detección de amenazas.

IoT Aumentar la conectividad de dis-
positivos, pero incrementa la su-
perficie de ataque debido a la di-
versidad y cantidad de dispositivos 
conectados.

Mejora la eficiencia operativa, pero 
requiere robustas medidas de se-
guridad para proteger redes corpo-
rativas y de consumidores.

Computación en la nube Permite a las empresas escalar re-
cursos y mejorar eficiencias, pero 
introduce nuevos riesgos como la 
configuración inadecuada que pue-
de exponer datos sensibles.

Flexibilidad y eficiencia con la ne-
cesidad de implementar solucio-
nes de seguridad específicas para 
la nube.

Big data Análisis de grandes conjuntos de 
datos para detectar amenazas y 
anomalías, enfrentando desafíos 
para proteger y gestionar esos 
datos.

Capacidad mejorada para prever 
y responder a amenazas ciberné-
ticas mediante la identificación de 
tendencias a partir de grandes vo-
lúmenes de información.

Fuente: elaboración propia.

La figura 1 muestra el impacto de las tecnologías emergentes en ciberse-
guridad para la transformación digital. Cada diagrama destaca la aplicación y el 
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beneficio principal de las siguientes tecnologías: 1) IA en ciberseguridad: utilizada 
para detectar y responder automáticamente a amenazas, mejorando la velocidad 
y precisión en la detección; 2) IoT: aumenta la conectividad de dispositivos, lo que 
requiere robustas medidas de seguridad para proteger redes ampliadas; 3) com-
putación en la nube: permite a las empresas escalar recursos, necesitando solu-
ciones de seguridad específicas para proteger datos en entornos en la nube, y 4) 
Big data en ciberseguridad: utiliza el análisis de grandes volúmenes de datos para 
detectar tendencias y amenazas, mejorando la capacidad de previsión y respuesta. 

Figura 1. Diagramas de impacto de las tecnologías emergentes en ciberseguridad

Fuente: elaboración propia.

En los diagramas de la Figura 1 se utilizan barras para representar dos cate-
gorías principales: “uso” y “beneficio” de cada tecnología. Enseguida, la función de 
cada eje en los diagramas:

Eje X (horizontal): representa las categorías comparadas para cada tecnología. 
En este caso, el eje X tiene dos categorías etiquetadas como “uso” y “beneficio”. 



Tecnologías disruptivas, logística, seguridad   
y defensa nacional en el ciberespacio

40

Estas categorías se utilizan para describir cómo se usa cada tecnología en ciber-
seguridad y qué beneficio principal aporta.

Eje Y (vertical): muestra una escala de medición para los valores comparados. 
En los diagramas proporcionados, el eje Y no representa una escala cuantitativa 
tradicional, sino que se usa más como un método para organizar visualmente la 
información. Las barras tienen la misma altura, ya que el objetivo es destacar la 
información textual dentro de ellas, no medir cantidades.

Cada barra en el diagrama tiene un color diferente para distinguir entre el uso y 
el beneficio de cada tecnología. La información en las barras proporciona detalles 
específicos sobre cómo cada tecnología se aplica en el contexto de ciberseguridad 
y los beneficios que ofrece. Esto ayuda a entender visualmente la contribución de 
cada tecnología a la seguridad digital en la era de la transformación digital.

Conclusiones
Los estudios de prospectiva son fundamentales para la generación de políticas y 
estrategias que permitan minimizar los riesgos que pueden presentarse en las or-
ganizaciones y que permitan a futuro tomar mejores decisiones. Para que esto se 
logre, debe darse un trabajo interactivo en el cual se involucren todos los interesa-
dos, se logren construir proyectos futuristas y se mejoren los procesos existentes.

La sensibilización sobre la ciberseguridad es una actividad continua que debe 
comenzar en el nivel de educación primaria e involucrar a todos los ciudadanos. 
Sin duda, esto beneficiará claramente a las personas y al lugar de trabajo y, en últi-
ma instancia, conducirá a una nación ciberresiliente.

La utilización de la prospectiva estratégica es la mejor opción para que las en-
tidades estén preparadas para los cambios futuros, tanto sociales como políticos 
y económicos y que puedan responder a estos. Es decir, la generación de planes 
estratégicos permite a las empresas tener una respuesta resiliente frente a los po-
sibles cambios que se puedan presentar. Lo anterior no quiere decir que al generar 
prospectiva estratégica se va a solucionar el futuro, pero esta sí va a permitir mini-
mizar muchos riesgos y amenazas que puede sufrir una organización.

Es aquí donde la generación de conocimiento e innovación juega un papel im-
portante en la previsión en la ciberseguridad y la integración de todos los actores 
involucrados, para que la generación de esta planeación conlleve mejoras en los 
procesos y, en el caso de la ciberseguridad, sirva de guía para minimizar los riesgos 
y amenazas que traen consigo las tecnologías emergentes.
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La construcción de un ente con estas particularidades presenta desafíos evi-
dentes. En primer lugar, requiere que la administración proporcione recursos es-
pecializados en diversas áreas, tales como comunicación pública, ciberseguridad 
y asesoría legal. En segundo lugar, requiere establecer acuerdos y llevarlos a la 
práctica. Por último, requiere una inversión adecuada para garantizar el éxito de 
esta compañía.

A pesar de los retos que conlleva, los beneficios a largo plazo de esta iniciativa 
son evidentes. Un ejemplo de esto es el enfoque adoptado por la Unión Europea 
para impulsar la inversión en I+D+i dentro del marco de Horizonte 2020. Existen va-
rias asociaciones público-privadas (PPP), especialmente en el ámbito de la ciber-
seguridad, con el objetivo de orientar la inversión hacia los intereses y necesidades 
de los sectores productivos.

No obstante, el conocimiento individual sobre ciberseguridad no es suficien-
te. Es imperativo que las personas se comprometan de manera efectiva con sus 
empresas y naciones. En el ámbito laboral, las empresas y organizaciones deben 
brindar a los empleados un sentido de pertenencia, seguridad laboral, identidad 
grupal e incluso un propósito compartido, además de ofrecer valores agregados 
más allá de la remuneración económica directa. A nivel nacional, es fundamental 
informar a los ciudadanos de que su seguridad cibernética personal contribuye a 
la seguridad nacional.

En conclusión, para mejorar nuestra cultura global de ciberseguridad, es esen-
cial: 1) tener en cuenta el factor humano; 2) disponer del respaldo institucional 
y los recursos necesarios para implementar los planes requeridos y coordinarlos 
con los intereses estatales, y 3) reunir a todos los interesados en una asociación 
público-privada para definir las estrategias de trabajo más adecuadas que garan-
ticen el éxito.

La transformación digital y la ciberseguridad continuarán evolucionando en el 
futuro a medida que las tecnologías avanzan y las amenazas cibernéticas se vuel-
ven más sofisticadas. Las organizaciones deberán adaptarse a nuevas tendencias 
y desafíos para proteger su infraestructura digital. Dos áreas clave en esta evolu-
ción son la inteligencia artificial (IA) y el machine learning (ML) en la seguridad digi-
tal. La IA y el ML permiten a las soluciones de ciberseguridad ser más proactivas y 
eficientes al detectar y mitigar amenazas en tiempo real. Estas tecnologías pueden 
analizar grandes cantidades de datos de forma automatizada, identificando patro-
nes y anomalías para anticiparse a futuros ataques. Su aplicación en la seguridad 
digital será fundamental en la lucha contra los ciberdelincuentes.
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Inteligencia artificial y machine learning en la seguridad digital
La inteligencia artificial (IA) y el machine learning (ML) están revolucionando la 
seguridad digital. Estas tecnologías permiten a los sistemas de ciberseguridad 
aprender y adaptarse de forma autónoma, sin necesidad de intervención huma-
na constante. La IA y el ML analizan datos en tiempo real, identifican patrones y 
comportamientos anómalos y generan alertas ante posibles amenazas. Además, 
pueden predecir y anticiparse a futuros ataques, brindando una mayor protección 
en un entorno cibernético en constante evolución. Estas capacidades avanzadas 
hacen que la IA y el ML sean herramientas esenciales para la seguridad digital, per-
mitiendo una detección temprana y una respuesta rápida a las amenazas.

Internet de las cosas y su impacto en la ciberseguridad
La IoT es una tendencia en la transformación digital que está generando un gran 
impacto en la ciberseguridad. Con la creciente interconexión de dispositivos y sis-
temas, surge la necesidad de proteger no solo los equipos informáticos, sino tam-
bién los objetos cotidianos que forman parte de la vida diaria. Los dispositivos 
IoT están expuestos a amenazas cibernéticas, como el acceso no autorizado, la 
interceptación de datos o la manipulación remota. Para mitigar estos riesgos, se 
deben implementar medidas de seguridad adecuadas, como el cifrado de datos, la 
autenticación fuerte y la segmentación de redes. Además, el monitoreo y la gestión 
de la seguridad de los dispositivos IoT se vuelven fundamentales para garantizar 
una transformación digital segura y confiable en un entorno conectado.

Las tecnologías de ciberseguridad discutidas son fundamentales para prote-
ger las infraestructuras críticas y los datos valiosos en el entorno digital actual. 
Su implementación adecuada puede significar la diferencia entre la seguridad y la 
vulnerabilidad en el panorama de amenazas en constante evolución. 



Definición e impacto en la transformación
 digital y la ciberseguridad

43

Referencias
Arpi-Saquipay, W. A., & Cajamarca-Criollo, O. A. (2023). Análisis de riesgos de seguridad 

de la información en una Institución de Educación Superior en Ecuador, basado en 
la Norma ISO 27002 Anexo A dominio 7. MQRInvestigar, 7(3), 2793-2808. https://doi.
org/10.56048/MQR20225.7.3.2023.2793-2808

Banco Interamericano de Desarrollo. (2020). Ciberseguridad: Riesgos, avances y el cami-
no a seguir en América Latina y el Caribe. Banco Interamericano de Desarrollo; Organ-
ización de Estados Americanos. https://publications.iadb.org/publications/spanish/
document/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-
America-Latina-y-el-Caribe.pdf 

Barcia Baque, G. A. (2023). Implementación del estándar ISO/IEC 27001 para la seguridad de 
la información en la Unidad Educativa Fiscal Cultura Machalilla [Tesis de pregrado, Uni-
versidad Estatal del Sur de Manabí]. Repositorio UNESUM. https://repositorio.unesum.
edu.ec/bitstream/53000/5917/1/BARCIA%20BAQUE%20GABRIEL%20ALEXANDER.pdf 

Bedoya Velásquez, J. E., & Patiño Castrillón, J. I. (2023). Plan estratégico para la identifi-
cación de riesgos y vulnerabilidades en la seguridad de la información de los datos 
personales en una empresa [Tesis de pregrado, Tecnológico de Antioquia]. Reposito-
rio TDEA. https://n9.cl/25ntkg 

Cando Cando, E. D. (2024). Propuesta de mejora de seguridad de la información digital a 
desarrollarse en el centro de mediación Online Dispute Resolution Quito-Rumipamba, 
Ecuador [Tesis de maestría, Escuela de Posgrados Newman]. Repositorio EPNEWMAN. 
https://repositorio.epnewman.edu.pe/bitstream/handle/20.500.12892/929/rev_traba-
jo_obtencion_de_grado_edwin_daniel_cando_cando_epnewman_invest_aplicada.pd-
f?sequence=1&isAllowed=y 

Cano, J. (2011). Ciberseguridad y ciberdefensa: Dos tendencias emergentes en un contex-
to global. Sistemas, (119), 4-7. https://acis.org.co/archivos/Revista/119/Editorial.pdf 

Cano, J. (2015, 13 de diciembre). Cultura organizacional de seguridad de la información. Más 
allá de las implementaciones tecnológicas. https://insecurityit.blogspot.com/2015/12/
cultura-organizacional-de-seguridad-de.html 

Cano. J. (2016). Modelo de madurez de cultura organizacional de seguridad de la infor-
mación: Una visión desde el pensamiento sistémico. En P. Ll. Ferrer Gomila & M. F. 
Hinarejos Campos, Actas de la XIV Reunión Española sobre Criptología y Seguridad 
de la Información (pp. 24-29). https://www.researchgate.net/publication/309717795_
Modelo_de_madurez_de_cultura_organizacional_de_seguridad_de_la_informacion_
Una_vision_desde_el_pensamiento_sistemico-cibernetico 

Castillo Accarapi, W. (2023). Sistema de gestión de la seguridad de la información uti-
lizando la metodología Magerit en las redes informáticas de la Empresa Electronic 
Mihaba [Tesis de pregrado, Universidad Andina Néstor Cáceres Velásquez]. Reposi-
torio UANCV. https://repositorio.uancv.edu.pe/server/api/core/bitstreams/3142acc5-
a69d-4fb8-8109-8705189e6ec0/content 

https://doi.org/10.56048/MQR20225.7.3.2023.2793-2808
https://doi.org/10.56048/MQR20225.7.3.2023.2793-2808
https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-avan
https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-avan
https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-avan
https://repositorio.unesum.edu.ec/bitstream/53000/5917/1/BARCIA%20BAQUE%20GABRIEL%20ALEXANDER.pdf
https://repositorio.unesum.edu.ec/bitstream/53000/5917/1/BARCIA%20BAQUE%20GABRIEL%20ALEXANDER.pdf
https://n9.cl/25ntkg
https://repositorio.epnewman.edu.pe/bitstream/handle/20.500.12892/929/rev_trabajo_obtencion_de_grado
https://repositorio.epnewman.edu.pe/bitstream/handle/20.500.12892/929/rev_trabajo_obtencion_de_grado
https://repositorio.epnewman.edu.pe/bitstream/handle/20.500.12892/929/rev_trabajo_obtencion_de_grado
https://acis.org.co/archivos/Revista/119/Editorial.pdf  
https://insecurityit.blogspot.com/2015/12/cultura-organizacional-de-seguridad-de.html
https://insecurityit.blogspot.com/2015/12/cultura-organizacional-de-seguridad-de.html
https://www.researchgate.net/publication/309717795_Modelo_de_madurez_de_cultura_organizacional_de_se
https://www.researchgate.net/publication/309717795_Modelo_de_madurez_de_cultura_organizacional_de_se
https://www.researchgate.net/publication/309717795_Modelo_de_madurez_de_cultura_organizacional_de_se
https://repositorio.uancv.edu.pe/server/api/core/bitstreams/3142acc5-a69d-4fb8-8109-8705189e6ec0/con
https://repositorio.uancv.edu.pe/server/api/core/bitstreams/3142acc5-a69d-4fb8-8109-8705189e6ec0/con


Cisco. (2023). Cisco Firepower. https://www.cisco.com/ 

Evans, M., & Farrell, P. (2020). Barriers to integrating Building Information Modelling (BIM) and 
lean construction practices on construction mega-projects: A Delphi study. Benchmark-
ing: An International Journal, 28(2), 652-669. https://doi.org/10.1108/BIJ-04-2020-0169 

Fong, N., & Bayona-Oré, S. (2022). Consideraciones para el cumplimiento de la política 
de seguridad de la información. Revista Ibérica de Sistemas e Tecnologias de Infor-
mação, (E51), 528-539. 

Fundación Telefónica. (2016). Ciberseguridad, la protección de la información en un mun-
do digital. Planeta.

Goundar, S., Avanija, J., Sunitha, G., Madhavi, K. R., & Bhushan, S. B. (2021). Innovations in 
the Industrial Internet of Things (IIoT) and Smart Factory. IGI Global.

Ibarra, D., Ganzarain, J., & Igartua, J. I. (2018). Business model innovation through industry 4.0: A 
review. Procedia Manufacturing, (22), 4-10. https://doi.org/10.1016/j.promfg.2018.03.002 

Instituto Nacional de Ciberseguridad [INCIBE-CERT]. (2020). Incibe-Cert. https://www.in-
cibe-cert.es/ 

itTrends. (2019, 29 de marzo). Crecen los ataques cibernéticos, especialmente los des-
tinados a Lot. IT. https://www.ittrends.es/seguridad/2019/03/crecen-los-ataques-ci-
berneticos-especialmente-los-destinados-a-io 

Könnölä, T., Scapolo, F., Desruelle, P., & Mu, R. (2010). Foresight tackling societal challenges 
and implications on policy-making. Futures, 43(3), 252-264. https://doi.org/10.1016/j.
futures.2010.11.004 

Microsoft. (2023). Azure Active Directory. https://azure.microsoft.com/en-us/services/
active-directory/

Mijares, V. M. (2020). Filling the structural gap: Geopolitical links explaining the South 
American Defense Council. Colombia Internacional, (101), 3-28. https://journals.open-
edition.org/colombiaint/4185 

Miles, I. (2010). The development of technology foresight: A review. Technological Forecasting 
and Social Change, 77(9), 1448-1456. https://doi.org/10.1016/j.techfore.2010.07.016 

Mintzberg, J. L., Lampel, J., & Ahlstrand, B. (1998). La estrategia y el elefante: una sín-
tesis de las más célebres escuelas de estrategia, concebida para aplicar lo mejor 
de cada una. Gestión, 3(4), 24-34. http://planuba.orientaronline.com.ar/wp-content/
uploads/2009/09/02b-mintzberg-la-estrategia-y-el-elefante.pdf 

Mitrovic, Z., Taylor, W., Mymoena, S., Claassen, W., & Wesso, H. (2013). E-social Astuteness 
skills for ICT-supported equitable prosperity and a capable developmental state in South 
Africa. International Journal of Education and Development Using Information and Com-
munication Technology, 9(3), 103-123. https://files.eric.ed.gov/fulltext/EJ1071374.pdf 

Muñoz Campuzano, P. S. (2021). Modelos de seguridad para prevenir riesgos de ataques in-
formáticos: Una revisión sistemática. [Tesis de pregrado, Universidad Politécnica Sale-
siana]. Repositorio UPS. https://dspace.ups.edu.ec/bitstream/123456789/20932/1/
UPS-GT003373.pdf 

https://www.cisco.com/
https://doi.org/10.1108/BIJ-04-2020-0169
https://doi.org/10.1016/j.promfg.2018.03.002
https://www.incibe-cert.es/
https://www.incibe-cert.es/
https://www.ittrends.es/seguridad/2019/03/crecen-los-ataques-ciberneticos-especialmente-los-destinad
https://www.ittrends.es/seguridad/2019/03/crecen-los-ataques-ciberneticos-especialmente-los-destinad
https://doi.org/10.1016/j.futures.2010.11.004
https://doi.org/10.1016/j.futures.2010.11.004
https://azure.microsoft.com/en-us/services/active-directory/
https://azure.microsoft.com/en-us/services/active-directory/
https://journals.openedition.org/colombiaint/4185
https://journals.openedition.org/colombiaint/4185
https://doi.org/10.1016/j.techfore.2010.07.016
http://planuba.orientaronline.com.ar/wp-content/uploads/2009/09/02b-mintzberg-la-estrategia-y-el-ele
http://planuba.orientaronline.com.ar/wp-content/uploads/2009/09/02b-mintzberg-la-estrategia-y-el-ele
https://files.eric.ed.gov/fulltext/EJ1071374.pdf
https://dspace.ups.edu.ec/bitstream/123456789/20932/1/UPS-GT003373.pdf
https://dspace.ups.edu.ec/bitstream/123456789/20932/1/UPS-GT003373.pdf


Definición e impacto en la transformación
 digital y la ciberseguridad

45

Observatorio de la Seguridad de la Información [INTECO]. (2012). Estudio sobre la seguri-
dad de los sistemas de monitorización y control de procesos e infraestructuras (SCA-
DA). INTECO. https://www.aguasresiduales.info/revista/libros/estudio-sobre-la-seguri-
dad-de-los-sistemas-de-monitorizacion-y-control-de-procesos-e-infraestructuras-scada 

Okta. (2023). Okta Identity Cloud. https://www.okta.com 

Organización de Estados Americanos [OEA]. (2017). Why a cyber‐risk oversight? En Cy-
ber-Risk oversight handbook for corporate boards (p. 4). OEA. https://www.oas.org/
en/sms/cicte/docs/ENG-Cyber-Risk-Oversight-Handbook-for-Corporate-Boards.pdf 

Palo Alto Networks. (2023). Next-Generation Firewalls. https://www.paloaltonetworks.com/ 

Patiño Mazo, E. (2018). Planeación estratégica de mercadeo y relaciones de transferencia 
en el ecosistema digital. Espacios, 39(50), 13-27. https://www.revistaespacios.com/
a18v39n50/a18v39n50p13.pdf 

Pérez Zúñiga, R., Mercado Lozano, P., Martínez García, M., Mena Hernández, E., & Partida 
Ibarra, J. A. (2018). La sociedad del conocimiento y la sociedad de la información 
como la piedra angular en la innovación tecnológica educativa. Revista Iberoamerica-
na para la Investigación y el Desarrollo Educativo, 8(16), 847-70. https://www.scielo.
org.mx/scielo.php?pid=S2007-74672018000100847&script=sci_arttext 

Rosales Montalbán, E. A., Martelo Gómez, R. J., & Franco Borré, D. A. (2020). Diseño de un 
sistema de gestión de seguridad de la información para el proceso administrativo de 
la infraestructura tecnológica de instituciones académicas basado en Magerit. Aglala, 
11(1), 227-245. https://revistas.uninunez.edu.co/index.php/aglala/article/view/1579

Sain, G. (2018). La estrategia gubernamental frente al cibercrimen: La importancia de las 
políticas preventivas. En Cibercrimen y delitos informáticos: Los nuevos tipos penales 
en la era de internet (pp. 7-32). Erreius. https://www.pensamientopenal.com.ar/sys-
tem/files/2018/09/doctrina46963.pdf

Sáinz Peña, R. M. (2016). Ciberseguridad, la protección de la información en un mundo 
digital. Revista TELOS. https://n9.cl/n5bry

Sánchez Holguín, A. del M., Imán Sánchez, A. N. K., Chocan Sosa, E. A., Barreto Espinoza, 
K. L., & Torres Ruiz, M. I. (2023). Propuesta de mejora de los servicios del taller R&T a 
través de un análisis de procesos aplicando metodologías de mejora continua [Traba-
jo final de curso, Universidad de Piura]. Repositorio UDEP. https://pirhua.udep.edu.pe/
backend/api/core/bitstreams/b2a30486-9b67-46dc-b341-3499a699d2d3/content 

Schmitt, U. (2018). Rationalizing a personalized conceptualization for the digital transition 
and sustainability of knowledge management using the SVIDT Method. Sustainability, 
10(3), 839. https://doi.org/10.3390/su10030839 

Sepúlveda Marciales, C. M., & Medina Ulloa, O. L. (2024). Desarrollo de un sistema tutorial 
inteligente para la implementación del modelo de medición de madurez y territorios 
inteligentes para Colombia (MMMCTIC) [Tesis de grado]. Universidad Santo Tomás. 
https://n9.cl/4udig

https://www.aguasresiduales.info/revista/libros/estudio-sobre-la-seguridad-de-los-sistemas-de-monito
https://www.aguasresiduales.info/revista/libros/estudio-sobre-la-seguridad-de-los-sistemas-de-monito
https://www.okta.com
https://www.oas.org/en/sms/cicte/docs/ENG-Cyber-Risk-Oversight-Handbook-for-Corporate-Boards.pdf
https://www.oas.org/en/sms/cicte/docs/ENG-Cyber-Risk-Oversight-Handbook-for-Corporate-Boards.pdf
https://www.paloaltonetworks.com/
https://www.revistaespacios.com/a18v39n50/a18v39n50p13.pdf
https://www.revistaespacios.com/a18v39n50/a18v39n50p13.pdf
https://www.scielo.org.mx/scielo.php?pid=S2007-74672018000100847&script=sci_arttext
https://www.scielo.org.mx/scielo.php?pid=S2007-74672018000100847&script=sci_arttext
https://revistas.uninunez.edu.co/index.php/aglala/article/view/1579
https://www.pensamientopenal.com.ar/system/files/2018/09/doctrina46963.pdf
https://www.pensamientopenal.com.ar/system/files/2018/09/doctrina46963.pdf
https://n9.cl/n5bry
https://pirhua.udep.edu.pe/backend/api/core/bitstreams/b2a30486-9b67-46dc-b341-3499a699d2d3/content
https://pirhua.udep.edu.pe/backend/api/core/bitstreams/b2a30486-9b67-46dc-b341-3499a699d2d3/content
https://doi.org/10.3390/su10030839
https://n9.cl/4udig


Tecnologías disruptivas, logística, seguridad   
y defensa nacional en el ciberespacio

46

Teslia, I., Yehorchenkov, N., Iegorchenkov, O., Kataieva, Y. (2016). Enterprise information 
planning - A new class of systems in information technologies of higher educational 
institutions of Ukraine. Eastern-European Journal of Enterprise Technologies, 4(2), 
11-23. https://journals.uran.ua/eejet/article/view/74857 

Valencia Duque, F. J. (2021). Sistema de gestión de seguridad de la información basado en 
la familia de normas ISO/IEC 27000. Universidad Nacional de Colombia. https://repos-
itorio.unal.edu.co/bitstream/handle/unal/80158/9789587946017.pdf?sequence=2&is-
Allowed=y 

Vial, Gregory. (2019). Understanding digital transformation: A review and a research agen-
da. Journal of Strategic Information Systems, 28(2), 118-44. https://n9.cl/3rlun 

World Economic Forum. (2013). Global Risks 2013 (8.a ed.). World Economic Forum. 
http://www3.weforum.org/docs/WEF_GlobalRisks_Report_2013.pdf 

https://journals.uran.ua/eejet/article/view/74857
https://repositorio.unal.edu.co/bitstream/handle/unal/80158/9789587946017.pdf?sequence=2&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/80158/9789587946017.pdf?sequence=2&isAllowed=y
https://repositorio.unal.edu.co/bitstream/handle/unal/80158/9789587946017.pdf?sequence=2&isAllowed=y
https://n9.cl/3rlun
http://www3.weforum.org/docs/WEF_GlobalRisks_Report_2013.pdf


47

Blockchain y ciberseguridad: 
fortaleciendo la confianza 
digital*

* Capítulo de libro resultado del proyecto de investigación “Tecnologías disruptivas, logística y seguridad y defen-
sa nacional en el ciberespacio”, del grupo de investigación “Ciberespacio Tecnología e Innovación”, de la Escuela 
Superior de Guerra “General Rafael Reyes Prieto”, categorizado C por el Ministerio de Ciencia, Tecnología e Innovación 
(MinCiencias) y registrado con el código COL0181179. Los puntos de vista y los resultados de este capítulo pertene-
cen a los autores y no necesariamente reflejan los de las instituciones participantes

Capítulo 2

Resumen: Este capítulo explora el estado del arte de la tecnología blockchain, con miras a 
identificar su papel en la construcción de un ecosistema digital seguro. Para ello precisa los 
aspectos que caracterizan la cadena de bloques como la descentralización, la inmutabilidad 
y el consenso; discute sus ventajas en términos de seguridad, transparencia y resistencia a 
la manipulación; analiza los diferentes tipos de ataques en materia de inmutabilidad que se 
reconocen a la fecha; describe los diferentes tipos de aplicaciones en que se emplea bloc-
kchain, y presenta los desafíos y limitaciones actuales, proporcionando una visión holística 
de las posibilidades y obstáculos en este campo en evolución.

Palabras clave: blockchain; confianza digital; descentralización; ecosistema digital; inmutabi-
lidad; transparencia.

Jaider Ospina Navas
Escuela Superior de Guerra “General Rafael Reyes Prieto”

DOI: https://doi.org/10.25062/9786287602700.02

https://doi.org/10.25062/9786287602687


Tecnologías disruptivas, logística, seguridad   
y defensa nacional en el ciberespacio

48

Jaider Ospina Navas  
Doctorando en Sistemas de Información. Magíster en Ciencias de la Información y las 
Comunicaciones e ingeniero electrónico, Universidad Distrital Francisco José de Caldas, 
Colombia. Consultor en ciberseguridad y arquitecto en soluciones en la nube.  
https://orcid.org/0000-3251-3017 - Contacto: jaider.ospina@esdeg.edu.co 

Citación APA: Ospina Navas, J. (2024). Blockchain y ciberseguridad: fortaleciendo la 
confianza digital. En M. E. Realpe Díaz, & A. M. González González (Eds.), Tecnologías 
disruptivas, logística y seguridad y defensa nacional en el ciberespacio (pp. 47-76). 
Sello Editorial ESDEG. https://doi.org/10.25062/9786287602700.02

TECNOLOGÍAS DISRUPTIVAS, LOGÍSTICA Y SEGURIDAD Y DEFENSA 
NACIONAL EN EL CIBERESPACIO
ISBN impreso: 978-628-7602-69-4
ISBN digital: 978-628-7602-70-0
DOI: https://doi.org/10.25062/9786287602700

Colección Ciberseguridad y Ciberdefensa
Sello Editorial ESDEG
Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogotá D.C., Colombia 
2024

https://orcid.org/0000-3251-3017
https://doi.org/10.25062/9786287602687
https://doi.org/10.25062/9786287602687


Blockchain y ciberseguridad: 
fortaleciendo la confianza digital

49

Introducción
Este capítulo explora el estado del arte de la tecnología cadena de bloques (block-
chain), con miras a identificar su papel en la construcción de un ecosistema digital 
seguro. Como objetivo general se busca precisar las características que permi-
ten construir un ecosistema digital confiable, mediante agentes habilitadores que 
garanticen la privacidad, confidencialidad y disponibilidad de los datos, así como 
una visión de las principales limitaciones para su adopción. Para esto se revisan: 
artículos orientados a la evaluación de aspectos propios de la ciberseguridad, do-
cumentación de aplicaciones o iniciativas tendientes a la mejora de la confianza 
digital y estudios en que se realiza una revisión sistemática de literatura.

Nacimiento de las cadenas de bloque 
Si bien el origen de la blockchain (BC) se asocia a la publicación del whitepaper 
“Bitcoin: A Peer-to-Peer Electronic Cash System”, en realidad debe atribuirse al 
trabajo de Stuart Haber y W. Scott Stornetta, quienes en su artículo “How to Time-
Stamp a Digital Document”, publicado en el Journal of Criptology, en 1991, presen-
taron un sistema de sellado de tiempo digital para certificar la fecha de creación o 
modificación de un documento electrónico, sin depender del medio físico, median-
te el uso de hash criptográficos para generar resúmenes únicos de los documen-
tos y su almacenamiento en una cadena de bloques (Haber & Scott, 1991). 

Posteriormente, el 1.o de noviembre de 2008, Satoshi Nakamoto, seudónimo 
empleado por la persona o grupo que creó el concepto y la tecnología subyacen-
te de bitcoin, envía un mensaje a la lista de correos especializado en criptografía 
metzdowd, en el que anunciaba un nuevo sistema de dinero electrónico basado en 
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redes Peer-to-Peer (P2P). Este documento sentó las bases teóricas y técnicas de 
la tecnología blockchain y expuso de manera concisa los aspectos técnicos que 
proponía una nueva moneda digital, así como el objeto principal de su creación: 
prescindir de terceros de confianza. 

“Lo que se necesita es un sistema de pago electrónico basado en pruebas 
criptográficas en lugar de confianza, permitiendo así que dos partes interesadas 
realicen transacciones directamente sin necesidad de una tercera parte de con-
fianza” (Nakamoto, 2008, s.p.). 

De esta manera, nace la más reconocida moneda digital, el bitcoin; y se pro-
pone una solución a uno de los mayores problemas de este tipo de divisa: el doble 
gasto. Mediante el uso de una cadena de bloques descentralizada y un consenso 
distribuido para validar y registrar las transacciones de forma segura y transpa-
rente, características estas heredadas por diferentes sistemas y aplicaciones para 
generar protección de los datos y generar un ecosistema digital confiable.

Fundamentos de la tecnología blockchain 
La cadena de bloques se define como una base de datos distribuida y segura que 
ha revolucionado la forma en que se almacenan y verifican los datos (Xu et al., 
2019). Cada bloque de la cadena contiene un hash criptográfico del bloque anterior 
entrelazado mediante un hash garantizando una “firma digital” 1 que garantiza su 
integridad y eventual manipulación, una marca de tiempo y datos de la transacción 
efectuadas (Figura 1).

Figura 1. Cadena de bloques genérica

Fuente: NISTIR 8202 (2018).
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En términos generales, BC puede ser concebida como una tecnología de re-
gistro de datos descentralizada y segura, que ha emergido como un componente 
fundamental en la era digital. Según Nakamoto (2008), blockchain se define como 
un “registro público de transacciones” que almacena información de manera inmu-
table y transparente. La fortaleza de BC radica en su naturaleza descentralizada, 
donde múltiples nodos de la red verifican y validan las transacciones, eliminando 
la necesidad de un intermediario central de confianza (Swan, 2015). Esto garantiza 
la seguridad y la integridad de los datos almacenados, ya que cualquier intento de 
alteración requeriría el consenso de la mayoría de los participantes, lo que lo hace 
altamente resistente a la manipulación y a los ataques cibernéticos (Mougayar, 
2016; Krichen et al., 2022; Yli-Huumo et al., 2016). Como ya se mencionó, la es-
tructura única de BC la hace resistente a la manipulación, ya que cualquier cambio 
en un bloque requeriría cambios en todos los bloques siguientes para mantener la 
coherencia de la cadena (Popchev et al., 2021). 

Hablando específicamente del protocolo bitcoin descrito originalmente por 
Nakamoto, este se apoya sobre la pila de protocolos TCP/IP a partir del cual se 
construye una red de nodos superpuesta a internet. En ella, los nodos conforman 
una red P2P donde todos los nodos proveen y consumen servicios simultánea-
mente mientras colaboran vía un servicio de consenso Vamsi_Cz5cgo y Vamsi_
Cz5cgo (2020).

Blockchain y Distributed Ledger Technology 

Tecnología de libro distribuido (DLT) 
Estrictamente hablando, BC es un tipo específico de DLT y, a su vez, DLT es un caso 
particular de base de datos distribuida, caracterizada por su proceso de validación 
consensuado (Romero, 2018). DLT se caracteriza por hacer uso de tres elementos 
tecnológicos articulados para conformar su arquitectura, ellos son las redes P2P, 
criptografía asimétrica y algoritmos de consenso. Una diferencia significativa entre 
DLT y BC radica en su estructura y funcionamiento. Mientras que la DLT puede te-
ner diferentes grados de descentralización y puede ser pública o privada, la BC es 
completamente descentralizada y generalmente pública (Hurtado, 2021). Algunos 
ejemplos de plataformas que hacen uso de DLT son Hyperledger Fabric, Corda y 
Quorum por citar algunas de las más representativas. Estas tecnologías pueden 
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ser públicas o privadas y customizadas para adaptarse a las necesidades especí-
ficas de una aplicación o industria. 

Tipos de blockchain 
Existen varios tipos de BC, cada uno con sus propias características y capacidades 
que se adaptan a diferentes necesidades. 

Blockchain públicas 
Redes a las que cualquier persona puede unirse, verificar transacciones y partici-
par en la validación de bloques. En general, los usuarios son anónimos y ningún 
participante tiene más derechos que los demás, por lo cual no hay administradores 
de la red. Son consideradas impulsoras de las tecnologías de contabilidad distri-
buida DLT y el uso de redes P2P para la distribución de datos (Haleem et al., 2021). 
Las redes públicas más conocidas son Bitcoin, Bitcoin Cash, Ethereum y Litecoin. 

Blockchain privadas 
Redes donde el acceso está restringido a un grupo específico de entidades. Suelen 
ser utilizadas por empresas que desean aprovechar las ventajas de la tecnología 
BC, pero manteniendo el control sobre quién puede participar en la red y todas las 
labores de gestión como la creación y aceptación de bloques.

Blockchain federadas o de consorcio
Implementación híbrida de las anteriores. El control no recae en una sola entidad, 
sino en un grupo, lo que permite que se mantenga cierto nivel de privacidad al tiem-
po que se aprovecha la seguridad y transparencia de la tecnología BC.

Blockchain como un servicio (BaaS)
Productos que permiten a los usuarios crear sus propias redes sin tener que pre-
ocuparse por la infraestructura subyacente, permitiendo a los usuarios centrarse 
en desarrollar sus aplicaciones sin tener que preocuparse por aspectos técnicos. 
Finalmente se recogen algunas particularidades de los diferentes tipos de BC en 
la Figura 2.
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Figura 2. Tipos de redes blockchain

Fuente: López (2018).
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Generaciones de blockchain 
En el artículo “Evolution of Industry and Blockchain Era: Monitoring Price Hike and 
Corruption Using BIoT for Smart Government and Industry 4.0”, Hasan et al. (2022) 
identifican cinco generaciones de BC desde su aparición: 1.a generación: se centra 
en la creación de bitcoin por Satoshi Nakamoto en 2008, moneda digital descen-
tralizada que permite transacciones P2P sin necesidad de un intermediario; 2.a ge-
neración: introduce la idea de los contratos inteligentes (Smart Contracts), progra-
mas que se ejecutan automáticamente cuando se cumplen ciertas condiciones. 
Ethereum es el ejemplo más conocido; 3.a generación: se centra en resolver los 
problemas de escalabilidad e interoperabilidad que enfrentan las generaciones an-
teriores. Proyectos como Cardano y Polkadot están trabajando en soluciones para 
permitir que diferentes BC interactúen entre sí y para manejar un mayor número de 
transacciones, pasando de 6 transacciones por segundo (TPS) a 100.000 TPS. Esta 
generación introdujo las aplicaciones descentralizadas (dApps); 4.a generación: se 
enfoca en la integración de sistemas empresariales y gubernamentales existentes, 
proporcionando soluciones para problemas de interoperabilidad, privacidad y se-
guridad (Banafa, 2022). Ya se alcanza un nivel de 300.000 TPS y aumenta el abani-
co de aplicaciones a campos como la cadena de suministro, el voto electrónico y 
Smart Grid, y 5.a generación: la actual y en pleno proceso de gestación, que surge 
según los expertos con la aparición de proyectos como Relictum Pro (Bitcoin.es, 
2020). Se distingue por el uso de máquinas inteligentes y analítica de datos para 
la automatización de procesos de aplicaciones inteligentes (Choi & Siqin, 2022). 

Rasgos distintivos de la tecnología blockchain 
Algunas características de la BC, y que se convierten en elementos potencializado-
res de estrategias de ciberseguridad, son la descentralización, la inmutabilidad, la 
transparencia y el consenso. Estos pilares han transformado la confiabilidad y la 
seguridad en las operaciones en línea, y su comprensión es esencial para apreciar 
el potencial de esta tecnología.

Descentralización 
En palabras de Tapscott y Tapscott, (2016), la descentralización significa que 
no existe una autoridad central que controle la red. En lugar de depender de una 
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entidad centralizada como un banco o un Gobierno, las transacciones se verifican 
y registran en una red distribuida de nodos que trabajan juntos de manera cola-
borativa. La eliminación de intermediarios genera confianza y reduce los puntos 
únicos de fallo, lo que hace que la red sea altamente resistente a la censura y a 
eventuales ataques que comprometan los datos. La descentralización tiene varias 
ventajas: 

• Proporciona un entorno sin confianza: en una red BC descentralizada, na-
die tiene que conocer o confiar en alguien más. Cada miembro posee una 
copia exacta de los mismos datos en forma de un libro de contabilidad 
distribuido. 

• Mejora la reconciliación de datos: todos los nodos tienen acceso a una 
vista compartida y en tiempo real de los datos. 

• Reduce puntos de debilidad: la descentralización puede reducir los puntos 
de debilidad en sistemas donde exista dependencia de actores específi-
cos. Un punto de debilidad puede deberse a dependencia de recursos es-
pecíficos como capacidad de almacenamiento o cómputo. 

• Optimiza la distribución de recursos: se optimiza la distribución de recur-
sos, mejorando rendimiento y consistencia de red mediante estrategias 
como mejora en los tiempos de entrega de contenido. 

Inmutabilidad 
La inmutabilidad, según Mougayar (2016), es un principio que se refiere a la inca-
pacidad de cambiar o borrar una vez que se ha registrado una transacción en la ca-
dena de bloques. Cada bloque de datos en la cadena se vincula criptográficamente 
al anterior, lo que hace que sea extremadamente difícil, si no imposible, modificar 
el contenido de un bloque sin modificar todos los siguientes. Ello asegura que las 
transacciones registradas sean permanentes y confiables, lo que es esencial en 
aplicaciones donde la integridad de los datos es crucial, como la atención médica 
y la gestión de identidades. 

Transparencia
En una red BC, todas las transacciones son visibles para todos los participantes 
de la red, lo que proporciona un alto nivel de transparencia. Es de aclarar que esta 
transparencia puede presentar desafíos, especialmente cuando se trata de datos 
sensibles. 
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Según Sedlmeir et al. (2022), la transparencia establece desafíos en empresas 
y el sector público relacionados con un grado excesivo de esta. Se señala cómo los 
tipos de datos sensibles involucrados en diferentes patrones de casos de uso de 
blockchain y se argumenta que las implicaciones de la exposición de información 
de las BC causada por el almacenamiento y ejecución de transacciones replicadas 
van más allá de los conflictos a menudo mencionados con el “derecho al olvido” 
del GDPR y pueden ser más problemáticos de lo previsto. Los autores presentan el 
equilibrio entre proteger información sensible y aumentar la eficiencia del proceso 
mediante contratos inteligentes. También exploran hasta qué punto las blockchain 
con permisos y las nuevas aplicaciones de tecnologías criptográficas como las 
identidades autónomas y las pruebas de conocimiento cero pueden ayudar a su-
perar el desafío de la transparencia y, por lo tanto, actuar como catalizadores para 
la adopción y difusión de BC en las organizaciones. 

Como se acaba de mencionar, una de las maneras propuestas de atacar 
esta problemática es mediante el empleo de prueba de conocimiento cero o ze-
ro-knowledge proof (ZKP), técnica criptográfica que puede utilizarse en el entorno 
de blockchain para verificar si el probador tiene suficiente cantidad de transaccio-
nes sin filtrar ningún dato privado de transacciones (Konkin & Zapechnikov, 2023). 

De manera similar, Sun et al. (2021) realiza un estudio sobre ZKP en el entorno 
de blockchain con el objetivo de resaltar los problemas de seguridad y sus desafíos 
y discuten un marco, los modelos y las aplicaciones de ZKP. A manera de conclu-
sión, ZKP resulta una herramienta valiosa para mejorar la privacidad y la seguridad 
en las transacciones de blockchain, permitiendo la verificación de las transaccio-
nes sin revelar detalles sensibles.

Consenso
El consenso se logra mediante algoritmos gracias a los cuales la “red va tomando 
decisiones consensuadas, valida la información y asigna las tareas a cada uno de 
los nodos que la componen” (Criptodemy, n.d.). Este concepto fue expuesto origi-
nalmente por Adam Back en mayo de 1997 y buscaba regular el abuso desmedido 
de recursos de internet, como correos electrónicos y remailers anónimos (Back, 
2002). 

En palabras de Narayanan et al. (2016), el consenso puede ser definido como 
un proceso mediante el cual los nodos llegan a un acuerdo sobre la validez de una 
transacción antes de agregarla a la cadena de bloques. El ejemplo más significati-
vo de este tipo de protocolos de consenso se puede hallar en la prueba de trabajo 
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(PoW), empleada por la criptomoneda bitcoin. Dicho protocolo implica que los mi-
neros compitan para resolver complejos problemas matemáticos y el primero en 
hacerlo tiene el derecho de agregar un nuevo bloque. Este mecanismo garantiza 
que todas las partes de la red estén de acuerdo en el estado de la cadena de blo-
ques y que las transacciones sean válidas y seguras.

Algoritmos de consenso 
Existen diversos protocolos y algoritmos de consenso para garantizar la seguridad 
y la confiabilidad de la red; cada uno define sus propias características y ventajas. 
Algunos son: 

Prueba de trabajo (Proof of Work, PoW)
PoW es el protocolo de consenso más conocido, asociado principalmente con bit-
coin y Ethereum, aunque se utiliza en otras criptomonedas y redes blockchain. En 
esencia, la prueba de trabajo requiere que los nodos de la red realicen un cálculo 
computacional intensivo para demostrar que han invertido tiempo y recursos en la 
verificación de transacciones. Este proceso se conoce como minería y los partici-
pantes se denominan mineros, y se repite continuamente para mantener la cadena 
de bloques segura y distribuida. 

Según Narayanan et al. (2016), la prueba de trabajo es esencialmente un rom-
pecabezas matemático complejo que requiere una gran cantidad de poder de 
cómputo para su resolución. Los mineros compiten para resolver este rompeca-
bezas, y el primero en hacerlo tiene el derecho de agregar un nuevo bloque a la 
cadena y es recompensado con nuevas monedas (por ejemplo, bitcoins) y tarifas 
de transacción. 

Nakamoto (2008) introdujo por primera vez el concepto de prueba de trabajo 
en el contexto de bitcoin y proporcionó los fundamentos teóricos de su funciona-
miento. Su adopción se asemeja, según las propias palabras de Nakamoto, a la 
presentada por Back (2006) Hashcash, algoritmo que inicialmente se utilizó para 
abordar el spam por correo electrónico y los ataques DDoS, y en la actualidad se 
utiliza para fines de verificación de transacciones. 

PoW, como protocolo de consenso, ha demostrado ser efectivo en la prevención 
de ataques maliciosos y en la creación de un registro seguro y confiable de tran-
sacciones en la red blockchain. Aunque su mayor debilidad es su poca capacidad 
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de escalamiento y rendimiento limitado en términos de transacciones por segundo 
(TPS). Este protocolo es quizás uno de los mayores aportes de Nakamoto a la 
creación de la BC, y al mismo tiempo, ha proporcionado una solución a uno de los 
problemas más desafiantes en el campo de la informática, conocido como el pro-
blema de los generales bizantinos. Ventajas: seguridad comprobada, alta resisten-
cia a ataques del 51 %. Desventajas: consumo energético elevado, centralización 
en minería.

Prueba de participación (Proof of Stake, PoS) 
En PoS, los validadores bloquean una cierta cantidad de criptomonedas como ga-
rantía, y la probabilidad de ser seleccionados para validar un bloque se basa en la 
cantidad de monedas en juego. Ethereum ha migrado PoS con Ethereum 2.0. Este 
tipo de consenso se introdujo como una alternativa más eficiente y menos costosa 
a (PoW). En lugar de requerir que los mineros realicen cálculos computacionales 
intensos, PoS permite a los participantes de la red crear bloques y validar transac-
ciones en función de la cantidad de monedas que poseen y están dispuestos a 
“apostar” para el consenso (Ge et al., 2022). 

Existe una gran variedad de algoritmos de consenso derivados de PoS, en-
tre ellos DPoS, Snow White, Sleepy Consensus, Ouroboros, Ouroboros Praos, 
Ouroboros Genesis, Ouroboros Crypsinous, EOS, Improvement of DPoS, entre 
otros (Ge et al., 2022). 

 Ventajas: eficiencia energética, menos centralización, incentiva a los poseedo-
res de monedas. Menor barrera de entrada (la red acepta participantes sin nece-
sidad de comprar y configurar hardware costoso). Transacciones más rápidas en 
comparación con las redes PoW. Desventajas: posible centralización en función de 
la riqueza, ya que aquellos con más monedas tienen más oportunidades de crear 
bloques. Problema del “nada en juego”, en PoS, no hay un costo real asociado con 
la validación de bloques incorrectos, lo que puede llevar a problemas de seguridad.

Prueba de participación delegada (Delegated Proof of Stake, 
DPoS) 
Se trata de una variante de PoS donde un grupo seleccionado de validadores, ele-
gidos por la comunidad, es responsable de validar las transacciones. EOS es un 
ejemplo de una cadena de bloques que utiliza DPoS. Ventajas: alta escalabilidad, 
rapidez en la confirmación de transacciones. Desventajas: menos descentraliza-
ción, poder concentrado en los nodos elegidos. 
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Proof of Authority (PoA)
Algoritmo basado en la reputación, donde los validadores no arriesgan criptodivi-
sas sino su reputación, en consecuencia, estos son elegidos de manera arbitra-
ria al considerárseles confiables. Su uso se da principalmente en redes privadas; 
entre ellas, se distingue su uso en logística, donde se le considera una solución 
eficiente y razonable, ya que su naturaleza permite aprovechar las características 
de BC manteniendo la privacidad de los participantes. Ventajas: eficiencia ener-
gética, alta velocidad en comparación con PoW y PoS, incentivos monetarios. 
Desventajas: menor descentralización, ya que se basa en un número limitado de 
validadores de bloque. Vulnerable a la colusión, pues se confía en un número limi-
tado de validadores, existiendo el riesgo de que estos puedan coludir para actuar 
malintencionadamente. 

Proof of Space and Time (PoST) 
Se trata de un nuevo primitivo criptográfico que permite a un probador convencer 
a un verificador de que ha gastado un recurso de “espacio-tiempo”. En palabras de 
Ortega (2023), “…en el algoritmo de Proof of Space and Time, los nodos de la red 
deben demostrar que están almacenando una cantidad específica de datos me-
diante un proceso denominado agricultura” (s.p.). Ventajas: eficiencia energética, 
llegando incluso a ser posible minar con este algoritmo en dispositivos comunes. 
Accesible para más participantes. Descentralización del proceso. Desventajas: cre-
cimiento permanente debido que a medida que se añaden más mineros a la red, se 
requiere más espacio de almacenamiento (Moran & Orlov, 2019). 

Round Robin 
Round Robin en BC ha sido estudiado en varios artículos científicos. Una propuesta 
de su uso se presenta en Raikwar y Gligoroski (2021), quienes proponen el protoco-
lo de consenso R3V. Este selecciona un conjunto de candidatos a líder de manera 
rotativa según su antigüedad. Luego, estos compiten para ser el líder del bloque 
resolviendo un rompecabezas basado en una Función de Retardo Verificable (VDF) 
(Raikwar & Gligoroski, 2021). Ventajas: mayor resistencia contra la mayoría de los 
ataques comunes en los protocolos PoS, además de menor consumo de energía, 
menos complejidad de comunicación y una mayor equidad. Para finalizar, otros 
algoritmos existentes de menor difusión son prueba de peso (PoW), la prueba de 
importancia (PoI), la prueba de cobertura (PoC) y gráficos acíclicos dirigidos (DAG).
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El problema de los generales bizantinos: una 
mirada militar 
El problema de los generales bizantinos fue anunciado por Robert Shostak y desa-
rrollado con Leslie Lamport y Marshall Pease en 1982 en el centro de investigación 
científica y tecnológica SRI International (BBC News Mundo, 2020). Y, sin duda, reco-
ge la esencia de la problemática de un consenso en una red en la que existen agen-
tes no confiables. En ella, desde la perspectiva de la teoría de juegos, se proporciona 
una descripción de la medida en que las partes descentralizadas experimentan di-
ficultades para llegar a un consenso sin que exista un agente central de confianza.

En esencia, se plantea un escenario de guerra donde existe un grupo de gene-
rales bizantinos asediando una ciudad desde varios puntos y debe ser acordado 
si atacar o retirarse de manera coordinada. Entre los generales, solo uno puede 
impartir la orden a toda la fuerza, pues es el comandante. Al resto de generales se 
les considera tenientes. Los tenientes se comunican entre sí cuando reciben las ór-
denes del comandante, y las dos órdenes posibles del comandante son “atacar” y 
“retirarse”. Se conoce que uno o más generales pueden ser traidores. El objetivo es 
que todos los generales leales NO estén de acuerdo. Para ello, pueden proporcio-
nar información incorrecta. Por ejemplo, si el comandante es un traidor, puede en-
viar órdenes contradictorias a diferentes tenientes. Si su lugarteniente es un traidor, 
puede mostrárselo a los demás lugartenientes, para confundirlos y hacerles creer 
que el traidor es el comandante, que el comandante les envió órdenes contrarias a 
las órdenes que realmente les envió (Soto, 2020). Una solución acertada en el cam-
po de batalla debe llevar a uno de dos objetivos: 1) todos los tenientes leales toman 
la misma decisión, y 2) si el comandante es leal, todos los tenientes cumplirán 
fielmente sus órdenes. La Figura 3 ilustra el caso en que el “teniente 2” es un traidor. 

Figura 3. Teniente 2 es un traidor

Fuente: Lamport et al. (1982).
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Este tipo de problemas son asociados a la necesidad de consenso y la posibili-
dad de que existan actores poco confiables en el sistema. Un sistema informático 
confiable debe lidiar con componentes que funcionan mal y que brindan informa-
ción contradictoria a varias partes del sistema. El problema es encontrar un algo-
ritmo que garantice que los generales leales lleguen a un acuerdo. Se demostró 
que, utilizando únicamente mensajes verbales, este problema podría resolverse 
si y solo si más de dos tercios (2/3) de los generales fueran leales. Un traidor pue-
de confundir a dos generales leales. Esta problemática se traslada al mundo de 
blockchain cuando se requiere agregar un nuevo bloque a la cadena, donde cada 
nodo debe estar de acuerdo en el estado del sistema antes de que este pase a ser 
parte de esta. Claramente en el contexto que nos atañe, la “lealtad” es un aspecto 
constitutivo de la confianza. 

Amenazas en una red blockchain 
El aspecto más sobresaliente en la construcción de un sistema seguro que ofrece 
BC es su inmutabilidad. No obstante, esta no tiene garantía del 100 % de ser in-
vulnerable. BC puede ser comprometida bajo ciertas circunstancias. Algunos de 
estos posibles escenarios son: 

• Ataque del 51% (51% Attack): este tipo de ataque se debe a la posibilidad 
de que un grupo de mineros controle más del 50 % del poder de cómputo 
de la red, pudiendo con ello cambiar y reorganizar la cadena de bloques 
(afectando su integridad), invalidando transacciones anteriores y crean-
do una cadena alternativa. Sin embargo, realizar un ataque del 51 % en 
una red con una gran cantidad de mineros es extremadamente costoso, 
aunque se han identificado ataques de este tipo (Sayeed & Marco-Gisbert, 
2019). 

• Ataque Sybil: recibe su nombre del libro Sybil (Schreiber, 1973) y del relato 
de una mujer diagnosticada con trastorno disociativo. El ataque se carac-
teriza por corromper redes P2P mediante la creación de identidades fal-
sas. La vulnerabilidad de una red BC a este ataque dependerá del costo de 
generar identidades, el grado en que el sistema de reputación acepta nue-
vas identidades, y si el sistema de reputación trata a todas las entidades 
de manera idéntica. Mohaisen y Kim (2013) identifican tres principales es-
trategias de defensa: 1) entidades certificadoras de confianza; 2) pruebas 
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de recursos (pruebas de IP, coordenadas de red y resolución de algoritmos 
entre otros), y 3) redes sociales (Mohaisen y Kim, 2013). 

• Ataques de doble gasto: aunque la mayoría de las cadenas de bloques 
están diseñadas para prevenir el doble gasto, en ciertas circunstancias, un 
atacante podría intentar gastar la misma criptomoneda dos veces antes 
de que la red actualice su estado. Este riesgo se da en cadenas con con-
firmaciones de transacciones lentas. Existen diferentes tipos de ataques 
de doble gasto, entre ellos un estudio reciente presenta un tipo de ataque 
bautizado Adaptive Double-Spending Attack (Adaptive DSA) como un ata-
que avanzado de doble gasto en BC basadas en PoW. En este, el atacante 
duplica una transacción válida en la red y se convierte en un proceso de 
decisión de Márkov (PDM) y mediante la explotación focalizada en progra-
mación dinámica estocástica (SDP), se explotan estrategias optimizadas 
de ataque Adaptive DSA (Zheng et al., 2023). 

• Presencia de vulnerabilidades del protocolo: los errores o vulnerabilidades 
en el software o el protocolo de una cadena de bloques pueden ser ex-
plotados para comprometer la inmutabilidad. Por ejemplo, errores en la 
implementación del código pueden permitir que un atacante realice tran-
sacciones inválidas o altere el estado de la cadena. 

• Forks y actualizaciones del protocolo: a veces, una cadena de bloques pue-
de experimentar una bifurcación (fork) o una actualización del protocolo 
que podría afectar la inmutabilidad. Si una comunidad no está de acuerdo 
sobre los cambios en el protocolo, podría dar lugar a dos cadenas separa-
das (hard fork), lo que podría tener implicaciones para la inmutabilidad y la 
continuidad de la cadena.

Blockchain, tecnología disruptiva 
La tecnología BC es una de las mayores innovaciones del siglo XXI, con un impac-
to significativo en sectores que van desde el financiero, manufactura, votaciones 
electrónicas y educación, por citar algunos. Esta sección recoge algunas revisio-
nes sistemáticas realizadas por terceros en los que se ha evaluado el impacto de 
BC en diferentes áreas, buscando con ello validar la hipótesis de cómo la imple-
mentación de la tecnología blockchain puede incrementar significativamente la 
confianza digital al proporcionar un sistema descentralizado y transparente que 
garantiza la integridad y la inmutabilidad de los datos, lo que podría redundar en 
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una mayor adopción de servicios digitales, una reducción en el fraude y una mejora 
en la eficiencia de las transacciones digitales. 

Trabajos como el de Baena y García (2022) permiten, tras una rigurosa revi-
sión bibliográfica, establecer un consenso respecto de los beneficios de seguridad, 
transparencia, trazabilidad, confianza, autenticidad y privacidad y la reducción de 
costes en las cadenas de suministro, mediante el uso de la cadena de bloques. 

Por su parte, Xu et al. (2019) realizan un estudio de 756 artículos, los cuales 
fueron decantados a 119 bajo los criterios de economía y negocios y destacan el 
potencial impacto en áreas como el crowdfunding y la gestión contable, el almace-
namiento y compartición de datos, la administración de las cadenas de suministro 
y el comercio inteligente para beneficiarse de las características de BC (Xu et al., 
2019). 

El estudio de Leka evalúa 292 papers extraídos de bases de datos como IEEE, 
ACM, Science Direct y Springer; centrando su diagnóstico final en 28 y se centra en 
el uso de BC en smart contratcs, identificando como sus principales vulnerabilida-
des los errores de código, los ataques maliciosos y las explotaciones de los mine-
ros y los usuarios. También revisa algunas herramientas y métodos para verificar 
y auditar los contratos inteligentes. En la figura 4 se aprecia un esquema de clasi-
ficación que resulta interesante, toda vez que se aprecia qué aspectos como la co-
dificación, la seguridad, la privacidad y el desempeño son trasversales a cualquier 
tipo de aplicación y campo donde se haga uso de BC, por lo que conviene asumir 
su enfoque taxonómico para evaluar casos particulares de uso (Leka et al., 2019). 

Figura 3. Esquema de clasificación de smart contracts 

Fuente: Leka et al. (2019).
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Romero (2018) resalta el uso de la tecnología de registro distribuido (DLT) en 
transacciones financieras, identificando ventajas como la aceleración del proce-
so de liquidación de transacciones financieras, la reducción del número de inter-
mediarios y la mejora de la eficiencia del proceso de reconciliación. Además, se 
vislumbra cómo puede mejorar la transparencia y la trazabilidad de las transac-
ciones, aspecto especialmente útil en el comercio internacional, donde hay mu-
chos actores y facilita la negociación y posnegociación de valores, el cumplimiento 
regulatorio y la gestión de la identidad digital. Reforzando este aspecto, resulta 
clara la tendencia hacia una total digitalización de la economía. Aspectos como la 
transformación digital cimentada sobre la cuarta Revolución Industrial, lleva a una 
economía considerada como digital (Bogdanov et al., 2021), donde BC se esgrime 
como elemento habilitador tecnológico. 

A esta altura, resulta evidente que el impacto de BC se ha expandido más allá 
de su uso en criptomonedas. BC se ha convertido en un pilar en diversos campos, 
como la cadena de suministro, la atención médica y la protección de la propiedad 
intelectual. Según Tapscott y Tapscott (2016), blockchain proporciona una mayor 
visibilidad y trazabilidad en la cadena de suministro, permitiendo el seguimiento en 
tiempo real de productos desde su origen hasta su destino. En el sector de la salud, 
Griggs et al. (2018) señalan que blockchain garantiza la seguridad y la privacidad 
de los registros médicos electrónicos, facilitando el intercambio seguro de infor-
mación entre médicos y pacientes. Además, en el ámbito de los derechos de autor 
y la propiedad intelectual, blockchain ofrece un registro inmutable de la autoría y la 
propiedad de contenido digital, lo que puede ser fundamental para la protección de 
los derechos de los creadores (Lorenzo, 2020). 

En general, BC puede ayudar a mejorar la confianza y la colaboración entre 
diferentes partes en sectores como la industria 4.0. Así lo presenta Haleem et al. 
(2012; 2022), quien destaca varios aspectos habilitadores de BC en campos como 
las smart cities, smart factories, productos inteligentes y cadena de suministro. 

A nivel de responsabilidad social, resulta interesante la propuesta del uso de 
BC como instrumento de auditoría y modelo de operación (Martínez et al., 2020). 
Esto gracias al uso del modelo de registro de datos que se puede llevar a cabo en 
las billeteras (wallets). 

Autores como Haleem et al. (2021) identifican una amplia gama de aplica-
ciones y funcionalidades de BC, como la contabilidad distribuida que permite la 
transmisión segura y auditada de registros médicos de pacientes y la gestión de la 
cadena de suministro de medicamentos; aunque se identifica como principal obs-
táculo la poca experiencia que se tiene en el medio de las aplicaciones que hacen 
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uso de la tecnología BC. Otra ejemplificación de uso de BC, se da en la cadena de 
suministro de medicamentos (Casino et al., 2019). 

De otra parte, escenarios arquitecturales en los que se emplea BC como so-
lución a problemáticas en la centralización de recursos en redes IoT permiten en 
lugar de almacenar datos de sensores centralizadamente, realizarlo sobre la base 
distribuida de BC donde los datos de los sensores pueden ser gestionados de ma-
nera similar a la filosofía blockchain (Conoscenti et al., 2017).  

Blockchain y ciberseguridad 
Si bien ya se han mencionado algunas características que convierten a BC en agen-
te dinamizador de la ciberseguridad, algunos aspectos que vienen a reforzar son: 

Ventajas y beneficios 
• Mayor seguridad y protección de datos debido a su estructura inmutable. 
• Mejora de la transparencia y la integridad de los datos mediante la audito-

ría y verificación distribuida. 
• Arquitecturas con alta disponibilidad y resilientes. 
• Reducción de los puntos de vulnerabilidad y riesgo mediante la descentra-

lización y la resistencia a ataques cibernéticos. 

Aplicaciones prácticas de blockchain en la ciberseguridad
• Protección de identidad y autenticación mediante sistemas IDMS (identity 

management systems). Estos permiten administrar, la autenticación, au-
torización y compartición de archivos. 

• Registro y verificación de eventos de seguridad para la detección de intru-
siones y análisis forense. 

• Gestión de acceso y control de datos mediante contratos inteligentes. 
• Contabilidad distribuida, transparencia operacional. 
• Arquitecturas redundantes y resilientes. 

Desafíos y consideraciones en el uso de blockchain en la 
ciberseguridad 

• Escalabilidad y rendimiento. 
• Privacidad y protección de datos personales en entornos BC transparentes. 
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• Actualización y mantenimiento de la infraestructura BC para garantizar la 
seguridad a largo plazo. 

• Colaboración y desarrollo de estándares BC orientados en ciberseguridad. 
• Colaboración entre los actores involucrados, como desarrolladores, inves-

tigadores y usuarios finales. 
• Declaración de buenas prácticas de implementación BC en entornos 

ciberseguros. 

Construcción de un ecosistema de confianza 
digital 
Son numerosos y diversos los campos de uso de la tecnología blockchain y sus 
potencialidades de construcción de confianza digital. Pero esta, como toda tec-
nología, no representa una panacea y su adopción es un proceso que debe ser 
construido día a día y con la participación de todos los interesados (stakeholders) 
y sobre todo garantizar su uso como un medio y no como un fin. A priori, BC con-
cibe una seguridad por diseño cimentada en sus características de inmutabilidad, 
integridad y transparencia. Una vez las transacciones se confirman, los datos se 
almacenan permanentemente en el libro mayor, a prueba de manipulaciones, y se 
salvaguardan estas transacciones. En términos de diseño, la tecnología BC inclu-
ye criptografía y consenso distribuido como mecanismos preventivos para reducir 
los riesgos de ciberataques y una arquitectura distribuida sin requerimientos de 
entidades centrales de “confianza”. Sin intermediarios confiables, la confianza den-
tro de una red BC es posible gracias a cuatro características clave: 1) libro mayor 
(ledger): proporciona trazabilidad transaccional. A diferencia de las bases de da-
tos tradicionales, las transacciones en BC no se eliminan; 2) seguridad: los datos 
se consideran criptográficamente seguros, garantizando la no manipulación; 3) 
compartido: el libro mayor es compartido entre varios participantes, lo que provee 
transparencia, y 4) carácter distribuido: permite escalar el número de nodos de una 
red BC para hacerla más resistente a eventuales ciberataques y optimizar la entre-
ga y consumo de contenido. 

De esta manera, aunado a pilares clave de la seguridad de la información (in-
mutabilidad-integridad, disponibilidad-redes distribuidas y redundantes, traspa-
rencia-auditoria distribuida) aunado en la construcción y adopción de prácticas y 
estrategias en ciberseguridad, a la postre, permiten construir un ecosistema digital 
confiable. 
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En el plano nacional, es de resaltar que el Ministerio de Tecnologías de la 
Información y las Comunicaciones, de manera expresa, manifiesta la potenciali-
dad en generación de confianza digital: 

La clave en DLT/Blockchain es generar “Confianza” en las transacciones que 
se realicen en la red, al punto que no se requieran ni documentos físicos (Pa-
peles) o entidades centralizadas (Bancos o Notarios) para poseer un título que 
represente valor social o económico. (MinTIC, 2022, s.p.) 

En el contexto nacional es importante resaltar la integración entre el gobier-
no y el Banco Interameriano de Deasarrollo (BID) para el impulso de BC mediante 
iniciativas como el espacio de experimentación de proyectos con BC en el sector 
público, que nace mediante la firma de un memorando de entendimiento con BID 
Lab, el laboratorio de innovación del BID. 

Así mismo, el MinTIC publicó la “Guía de referencia para la adopción e imple-
mentación de proyectos con tecnología blockchain para el Estado colombiano”. 
Esta facilita el acercamiento del Estado a esta tecnología y promueve un enfoque 
ético y de cumplimiento, proporciona además un enfoque de gobernanza, presenta 
lineamientos para el desarrollo de proyectos en entidades gubernamentales y brin-
da herramientas para que los proyectos sean diseñados y operados organizada, 
escalonada y estructuradamente.

Discusión 
No obstante, lo prometedor de BC como tecnología de alto impacto en diferentes 
campos y sus potencialidades para garantizar prácticas de ciberseguridad deben 
abordarse responsablemente sus desafíos. Problemáticas como la limitación en 
escalabilidad derivada del tamaño que puede llegar a tener BC, se solucionaría me-
diante la implementación de algoritmos de poda de cadena, lo que implica que 
“transacciones antiguas podrían ser eliminadas, guardando de ellas solo su hash, 
para preservar la integridad de la cadena” (Pérez & Joancomartí, 2014). 

Los desafíos a que se enfrenta la BC en entornos descentralizados pueden ser 
superados mediane el empleo de protocolos de red como Named Data Networking 
(NDN). Esto puede contribuir al impulso de BC en aspectos como la entrega efec-
tiva de contenido, gracias al uso de enrutamiento basado en nombres y almacena-
miento en caché en la red, permitiendo la entrega eficiente de contenido y mejorar 
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la entrega de datos, especialmente en redes descentralizadas donde la eficiencia 
es crucial (Guo et al., 2019; Kharjana et al., 2023). No obstante, es de aclarar que 
NDN no presenta compactibilidad directa con BC, ya que las aplicaciones de BC 
(sin permisos) generalmente requieren la transmisión de transacciones y bloques 
en tiempo real, lo cual no es compatible con el diseño “pull” de NDN. 

Es bajo esta premisa que BoNDN (BC sobre NDN) se presenta como alter-
nativa de integración. Este se basa en un diseño central de NDN y trata cada tipo 
de datos que necesita ser transmitido individualmente (Guo et al., 2019). BoNDN, 
además, propone un enfoque de suscripción-push para soportar la transmisión de 
bloques, en el cual cada minero realiza una suscripción, y una vez que se genera un 
bloque, el minero suscrito recibirá el bloque (Benmoussa et al., 2023). 

En el campo del desarrollo de aplicaciones, el surgimiento de patrones arqui-
tecturales propios para BC es ya una realidad que presagia la evolución de la tecno-
logía en cuestión. Alzhrani et al. (2023) describen doce patrones aplicables a 400 
aplicaciones existentes en la actualidad.

En esta misma línea, se halla el desarrollo de algoritmos y librerías tolerantes 
a fallas bizantinas BFT. Castro y Liskov (2001) describen un nuevo algoritmo BFT 
de replicación, concebido para el diseño de sistemas altamente disponibles que 
toleren fallos bizantinos. El algoritmo es empleado en entornos asíncronos como 
internet, incorpora mecanismos que previene nodos defectuosos y permite una 
rápida recuperación de réplicas de forma proactiva. Su tolerancia a fallos se garan-
tiza siempre que menos de 1/3 de las réplicas presenten fallos en la ventana de 
falla. Castro y Liskov (2001) también presentan una implementación del algoritmo 
como una biblioteca genérica y su aplicación para construir el primer sistema de 
archivos NFS tolerante a fallos bizantinos. 

Ahora bien, alternativas de autenticación diferentes a las tradicionales, como 
el uso de encriptación basada en atributos (ABE), garantizan que solo aquellos que 
poseen ciertos atributos pueden acceder a la información puede ser una solución 
efectiva para el control de acceso y la compartición de datos encriptados (Hong 
et al., 2022). ABE puede dividir generalmente en dos patrones: ABE de política de 
texto cifrado (CP-ABE) y ABE de política de clave (KP-ABE). La política de acceso se 
incorpora en los textos cifrados y la clave privada del usuario se asocia con una co-
lección de atributos como la ubicación, rango de edad, direcciones de correo entra 
otros. No obstante, ABE puede ser vulnerable a ataques como el abuso y la custo-
dia de claves (Arshad et al., 2023). En resumen, ABE es una herramienta poderosa 
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para el control de acceso y la compartición de datos, pero presenta desafíos que 
deben abordarse para su implementación efectiva. 

En términos de confianza, las llamadas redes BC sin permiso, brindan capa-
cidades de confianza entre partes sin conocimiento previo entre sí. Este principio 
puede permitir efectuar transacciones directamente, lo que resulta en que las tran-
sacciones se entreguen más rápido y con costos más bajos. Por otro lado, una red 
BC que controle más estrictamente el acceso, llamada redes con permiso y donde 
existe cierto nivel de confianza entre las partes, presenta capacidades que ayudan 
a reforzar esa confianza. 

Otro aspecto fundamental es el desempeño que resulta de la alta relevancia 
para permitir la evolución de una tecnología; esto es prometedor dado el aumento 
de transacciones por segundo (TPS) al pasar de 4-6 TPS desde la primera gene-
ración BC a 100.000-300.000 TPS en la cuarta y las potenciales que se alcanzará 
en una quinta generación con la adopción de tecnologías como 6G (Hasan et al., 
2022). 

No podría faltar en este discernimiento la disponibilidad de las redes BC. El 
interactuar permanente con el ciberespacio ha creado una fuerte dependencia de 
las aplicaciones y espacios de interacción que constituyen un ecosistema “vital”. 
En este contexto, es determinante la construcción de una alta disponibilidad de los 
recursos, garantizando un servicio sin fallos y sin interrupciones (Castro & Liskov, 
2001). 

Bien es sabido que la primera estrategia en disponibilidad la constituye la re-
plicación. Gracias a esta se logra redundancia en aprovisionamiento de recursos 
que eventualmente puedan presentar falla, y la “toma de posta” por los recursos re-
dundantes. En BC la replicación y el empleo de algoritmos tolerantes a fallos como 
BFT (Byzantine-fault-tolerant) permiten la construcción de estructuras jerárquicas 
que optimizan el uso de recursos y aumentan la escalabilidad (Rahulamathavan et 
al., 2017). 

Este último aspecto puede resultar no deseable en dispositivos con baja capa-
cidad de almacenamiento, con lo que se evidencia que BC debe tener la capacidad 
de adaptación a diferentes escenarios, sabiendo “explotar” características particu-
lares a necesidades específicas. De esta manera, la ventaja que puede representar 
el resguardo total y acumulativo de data sobre la cadena de bloques puede no ser 
deseable en otros escenarios. 

El almacenaje de la cadena de bloques se lleva a cabo con mucha redundan-
cia: todos los nodos completos de la red contienen una copia entera de la BC (y 
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sus transacciones). Esto permite a estos nodos validar de manera correcta cada 
nueva transacción. Tener que mantener una copia completa de la cadena puede 
suponer un problema para los nodos que operan en dispositivos ligeros como los 
dispositivos móviles (Pérez & Joancomartí, 2014). 

Para finalizar, vale la pena reflexionar sobre si BC se trata de “magia” capaz de 
resolver toda problemática moderna, como se ha pretendido o infiere de la gran 
cantidad de artículos que así lo sugieren y que como bien lo anunció en su tercera 
“ley” Clarke (1962), “Cualquier tecnología lo suficientemente avanzada es totalmen-
te indistinguible de la magia”. La respuesta es no. Esta debe ser asumida a la par 
con el desarrollo de una cultura de seguridad de la información y tras el estudio de 
su conveniencia ingenieril en el campo de exploración. 

Conclusiones
Blockchain introduce aspectos disruptivos en la construcción de sistemas de in-
formación y aplicaciones que preserven inmutabilidad y registro de transacciones. 
Aspectos como la descentralización, la inmutabilidad y el consenso son conceptos 
fundamentales en BC que han revolucionado la forma en que manejamos y confia-
mos en los datos digitales. La descentralización elimina la necesidad de interme-
diarios; la inmutabilidad garantiza la integridad de los datos, y el consenso asegura 
que todas las partes lleguen a acuerdos confiables en una red distribuida. Estos 
principios son la base de la seguridad y la confianza en las aplicaciones basadas 
en BC y tienen el potencial de transformar numerosos sectores. 

Aunque la transparencia es una de las principales ventajas de la tecnología 
blockchain, también puede presentar desafíos, especialmente cuando se trata de 
proteger datos sensibles y cumplir con las regulaciones de privacidad. Aspectos 
como este, al lado del alto consumo energético y el crecimiento de tamaño de los 
nodos pueden llegar a limitar la adaptación de BC como tecnología, aunque en este 
trabajo se han documentado varias estrategias para su superación. 

De esta manera, combinaciones como el uso de NDN y BoNDN para enfren-
tar problemas de conectividad con la característica de libro mayor distribuido in-
mutable y confiable de BC pueden ser garantía de que los datos intercambiados 
sean confiables y menos susceptibles a pérdidas de paquetes y sufrir ataques 
cibernéticos. 

Blockchain no es una solución en sí misma. BC es una herramienta tecnoló-
gica que ha de ser rodeada de un plan estratégico que entienda las necesidades 



Blockchain y ciberseguridad: 
fortaleciendo la confianza digital

71

del proyecto, identifique el grado de transparencia y descentralización, determine 
los miembros que actuarán como nodos y establezca la estructura de blockchain 
adecuada, definiendo cómo van a ser las transacciones o los Smart Contracts por 
ejecutar (MinTIC, 2020). 

Esta revisión crítica recoge aspectos sobre las diferentes consideraciones para 
el desarrollo de soluciones que, mediante el uso de BC, brinden garantías en ciber-
seguridad y con ello la construcción de un ecosistema digital confiable.  
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Introducción
La logística militar es un elemento sensible y del más alto impacto en el sistema de 
seguridad y defensa del Estado. Esta importancia se interpreta en la intención de la 
actualización doctrinal del Ejército Nacional de Colombia que la destaca como una 
función que congrega la aplicación de la estrategia militar y la agrupación de labo-
res y sistemas unidos por un propósito común expresados a manera de objetivos 
militares y tareas de apoyo a las operaciones militares terrestres y de defensa na-
cional. En dicha actualización doctrinal, se han destacado las funciones de conduc-
ción de la guerra, entre ellas la de sostenimiento, a la cual se atribuye el empleo de 
sistemas representados en personal, conocimiento, labores e infraestructura que 
proporciona apoyo y servicios destinados al cumplimiento de objetivos operaciona-
les que proveen al comandante militar de todo nivel el ostentar “libertad de acción, 
extender el alcance operacional, y prolongación de la resistencia” ante los embates 
de las amenazas o el enemigo (Fuerzas Militares de Colombia, 2018, p. 66).

Sumado a lo anterior, el concepto de ciberespacio aborda y reúne tanto la ciber-
seguridad, como la ciberdefensa, de suerte que el ciberespacio es definido como 
un espacio compuesto y originado con el cual se vinculan el libre flujo de datos 
ubicado y transmitido por redes informáticas, que se fundó inicialmente para em-
pleo de Fuerzas Militares (FF. MM.) y que posteriormente se trasladó y desarrolló al 
ámbito de empleo de las sociedades en general, de tal manera que exige interpre-
tar en el mundo globalizado actual, las vulnerabilidades que se representan en los 
sistemas de información militar y no militar que pueden llegar a filtrar, corromper o 
destruir datos en beneficio político e igualmente militar, especialmente dando lugar 
a debilidades o falta de control a través acceder a cierta información o dar cuen-
ta de conocimiento sobre información sensible, motivando incluso intervención, 
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alcance de certeza de acceso de capacidades y hasta influir en el comportamiento 
social mediante la tergiversación de narrativas o de la misma información (OTAN, 
2020, pp. 1-2).

La importancia conceptual de la ciberdefensa se aprecia en lo expuesto por 
Sánchez (2020), quien, citando conceptos emanados de la Comisión de Regulación 
de Comunicaciones CARI, 2009, concibe la ciberseguridad como:

conjunto de herramientas, políticas, conceptos de seguridad, salvaguardas de 
seguridad, directrices, métodos de gestión de riesgos, acciones, formación, 
prácticas idóneas, seguros y tecnologías que pueden utilizarse para proteger 
los activos de la organización y los usuarios en el ciberentorno. La ciberseguri-
dad garantiza que se alcancen y mantengan las propiedades de seguridad de 
los activos y usuarios contra los riesgos de seguridad correspondientes en el 
ciberentorno. (p. 35)

En consecuencia, se destaca el desempeño de lo que es la ciberseguridad, 
adicionando que esta corresponde a 

[…] todas las actividades necesarias para la protección de las redes y sistemas 
de información, de los usuarios de tales sistemas y de otras personas afecta-
das por las ciberamenazas, lo anterior, según lo que se ha considerado desde 
el Parlamento Europeo (2019) y el Consejo de la Unión Europea, bajo la labor 
de la Agencia de la Unión Europea para la Ciberseguridad. (p.32)

Este capítulo examina el interés estratégico del Ejercito Nacional de Colombia 
por los estudios en que se vincula la relación entre la ciberseguridad, la ciberdefen-
sa y la logística militar, abarcando, además, la función de conducción de la guerra 
de sostenimiento, por lo que esta investigación se propone formular razones que 
den cuenta de la importancia de la promoción del conocimiento, ante la sociedad 
académica vinculada para aumentar los aspectos temáticos específicos.

En el ciberespacio se han generado transformaciones que impactan direc-
tamente en la seguridad de la información, como lo evidencia el incremento de 
medidas preventivas contra ataques cibernéticos, la asignación de recursos, la ad-
quisición de equipos y el desarrollo de conocimientos especializados, es decir, se 
observa una mayor dependencia tecnológica que incrementa las amenazas en el 
ámbito digital. Es fundamental, por lo tanto, que la academia focalice sus esfuer-
zos en fortalecer mecanismos de ciberdefensa y ciberseguridad, especialmente en 
lo que respecta a la seguridad de la cadena de logística militar de sostenimiento. 
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Esto implica ampliar el conocimiento sobre posibles amenazas que puedan com-
prometer las capacidades, ventajas y desventajas del sistema de apoyo operacio-
nal del Ejército Nacional de Colombia, el cual constituye un pilar en la defensa y 
seguridad del Estado.

Ante esta preocupación, los procesos de planeamiento y conducción de ope-
raciones requieren de adaptabilidad, por lo cual es importante generar estrategias 
militares de superioridad en tiempo real sobre las diversas amenazas que afecten 
el desempeño normal del factor logístico militar, a causa de no entender las posi-
bles afectaciones de cadenas de suministro del sector Defensa en Colombia. 

Ciberseguridad, ciberdefensa y logística militar 
del Ejército Nacional de Colombia
Muchas funciones y desempeño de la logística militar dependen hoy del apoyo 
de redes informáticas y del uso de información y flujos de bienes, cuyo funciona-
miento estriba en un entorno complejo que incluye el manejo de capital humano, 
infraestructuras, sistemas de entrenamiento, sostenimiento de capacidades, siste-
mas de adquisición y administración de stocks, así como de los modos y medios 
de suministro y abastecimientos de diversas clases, que requieren administrarse 
por estar ubicados de manera estratégica, adaptados a entornos definidos por ca-
pacidades propias y por el ambiente operacional.

Por lo tanto, al realizar las acciones militares de defensa y de seguridad por 
parte del Ejército Nacional, se ha desarrollado una cadena logística en constante 
evolución, pasando de acciones de simple adquisición de suministro de bienes y 
servicios, hasta lograr un mejoramiento productivo, administrativo y operacional 
táctico como apoyo estratégico. Hoy la logística militar del EJC acuña parte de su 
desempeño sobre el acceso a las tecnologías de la información. Por lo anterior y 
no siendo ajena la dependencia tecnológica, se establece una creciente necesidad 
de resistir ante todo tipo de arremetidas informáticas o de ciberataques que favo-
recen latentemente la acción de las amenazas o de adversarios sobre la obtención 
de información sensible representada en activos estratégicos y que permitirían evi-
denciar las capacidades de apoyo logístico y de sostenimiento propio. 

¿Qué tanto puede afectar la falta de desarrollo académico y doctrinal sobre la 
relación logística militar, ciberseguridad y ciberseguridad en apoyo de las operacio-
nes del Ejército Nacional de Colombia? Ante este interrogante, el presente capítulo 
analiza la necesidad de aumentar el enfoque investigativo y académico en apoyo 
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a la doctrina que aborde la relación entre la logística militar, la ciberseguridad y la 
ciberdefensa. 

En respuesta a la problemática planteada y al interrogante central, se estable-
ce un objetivo general que servirá como eje conductor de la investigación. Este 
objetivo se alcanzará mediante análisis intermedios específicos para promover 
un desarrollo óptimo de la propuesta de investigación. Se emprenderá un camino 
destinado a resaltar la importancia de ampliar el conocimiento académico sobre 
la relación entre ciberseguridad, ciberdefensa y logística militar, tanto en el ámbito 
académico, como en el doctrinal y operacional del EJC.

En complemento, se da lugar a alcance de análisis u objetivos intermedios, 
por lo cual se estima inicialmente: conceptuar y establecer la importancia de la 
relación ciberdefensa, ciberseguridad y cadena logística del EJC como factor de-
terminante de su cadena de suministro y fortalecer el desempeño de la función de 
conducción de la guerra (FCG) sostenimiento.

En una segunda instancia, se da lugar a determinar y justiciar la adopción o 
consideración del abordaje interpuesto por diferentes medios y conceptos, sobre 
los cuales se sustenta la importancia de orientar a la academia en la investigación 
y mayor desarrollo del conocimiento puesto sobre la relación entre la cadena logís-
tica del EJC y la ciberseguridad, como factor de mejoramiento sobre el desempeño 
de la cadena de suministro, el desempeño del sistema integrado de gestión logísti-
ca y, obviamente, la FCG sostenimiento.

Además, y como último propósito intermedio y específico, se pretende formu-
lar un análisis que establezca fortalezas, debilidades, oportunidades y amenazas 
sobre la cadena logística del EJC, su cadena de suministro, a partir del aumento 
del desarrollo de la investigación y estudio vinculado a la relación ciberseguridad, 
ciberdefensa y cadena logística del EJC, para obtener una herramienta de apoyo al 
desempeño de su cadena de suministro. 

Métodos
Esta investigación, de enfoque cualitativo, se basa en un área del conocimiento en 
temas específicos: la logística, la logística militar, la ciberseguridad y la ciberdefen-
sa, por lo que, según Hernández et al. (2014)

La inmersión inicial en el campo significa sensibilizarse con el ambiente o en-
torno en el cual se llevará a cabo el estudio, identificar informantes que aporten 
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datos y guíen al investigador por el lugar, adentrarse y compenetrarse con la 
situación de investigación, además de verificar la factibilidad del estudio. (p. 8)

De ahí que el presente análisis implique un proceso inductivo para explorar di-
ferentes perspectivas conceptuales y teóricas. Se recopilan datos, teorías y opinio-
nes diversas para analizar el problema central y responder a la pregunta problema 
destacada, siguiendo los objetivos intermedios planteados. Además, se conside-
ran la experiencia y las opiniones del autor, así como la contribución conceptos y 
opiniones relevantes. De esta manera 

postula que la “realidad” se define mediante las interpretaciones de los partici-
pantes en la investigación respecto de sus propias realidades. De este modo, 
convergen varias “realidades”, por lo menos la de los participantes, la del inves-
tigador y la que se produce en la interacción de todos los actores. (Hernández 
et al., 2014, pp. 8-9)

A partir de la recolección de datos estructurados en fuentes abiertas, como 
artículos de investigación y publicaciones especializadas, relacionadas con la lo-
gística militar, la ciberseguridad y la ciberdefensa, se formula un enfoque desde la 
visión del autor especialista en logística militar, que identifica información desta-
cada utilizada como base de exploración que sirve además como antecedente del 
tema propuesto.

Además, se utilizan dos técnicas adicionales: análisis bibliográfico-documental 
y análisis histórico-lógico. El análisis bibliográfico consiste en seleccionar y recopi-
lar información de diversas fuentes, como bibliotecas y centros de documentación, 
para luego analizar y presentar resultados, contribuyendo así a la construcción de 
conocimiento (Matos, 2020, párr. 8). 

Por otro lado, Rodríguez & Pérez (2017) plantean que el análisis histórico-lógi-
co es un método o destreza donde

lo histórico y lo lógico están estrechamente vinculados. Lo lógico para des-
cubrir la esencia del objeto requiere los datos que le proporciona lo histórico 
[…] lo lógico debe reproducir la esencia y no limitarse a describir los hechos y 
datos históricos. Estas ideas se resumen en que lo lógico es lo histórico libe-
rado de la forma histórica […] El análisis de la práctica investigativa posibilita 
afirmar que este método se emplea comúnmente cuando se buscan los an-
tecedentes del problema científico y durante la elaboración de los fundamen-
tos teóricos y metodológicos de la propuesta de solución al problema […] su 
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finalidad es la búsqueda de información como parte del momento de la red de 
indagaciones. (pp.189-190)

Por lo tanto, ante la acumulación y apropiación de datos y gestión documental 
de obtención de información considerada como relevante se pretende una evalua-
ción a partir de consideraciones de valoración de información basada en principios 
como los establecidos por (Hitzler & Honer, 2016):

Las técnicas fundamentales de la recopilación de datos cualitativa consisten 
en observar los acontecimientos, conseguir documentos […] La observación 
sirve para obtener impresiones sensoriales, hacer experiencias y registrar fe-
nómenos. Los enfoques de la observación se deberían dar durante el proceso 
de investigación, formando las teorías, y esto con una tendencia ascendente: 
las observaciones se precisan y sistematizan en forma de embudo. (p. 63)

De esta manera, se revisaron más de ochenta fuentes, como artículos cientí-
ficos, documentos académicos y oficiales, que abordan los temas de ciberseguri-
dad, ciberdefensa y logística militar. Se seleccionaron las más relevantes para este 
documento y se incluyen en la bibliografía.

Se procura hacer una correlación entre la información recolectada y los objeti-
vos trazados, lo cual se enuncia como lo aborda Martínez et al. (2023), un enfoque 
metodológico donde: “el analista toma un conjunto de decisiones para construir 
conocimiento ya que, se propone una secuencia sistemática y lógica […] Se aporta 
solidez en el proceso, en la robustez de la evidencia científica y en las competen-
cias del investigador” (p. 79), lo anterior se orienta al cumplimiento del primer ob-
jetivo específico.

Se propone destacar la importancia de desarrollar un enfoque conceptual que 
explore la relación entre los temas principales. Se emplea un enfoque comparativo 
para evaluar cómo la ciberseguridad y la ciberdefensa afectan el desempeño de la 
logística militar y la cadena de suministro del EJC, analizando sus contribuciones 
científicas y sus similitudes y diferencias de aplicación, “lo que supone una opera-
ción mental como lo es observar, analizar e interpretar elementos que posterior-
mente permiten generar significados y producir conocimiento” (Jiménez, 2021, p. 
181).

Se comparan factores de poder con multiplicadores en teorías y prácticas de 
ciberseguridad. Estas aplicaciones conceptuales y consideraciones generan el 
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establecimiento del objetivo mediante un enfoque constructivista y un método ob-
servacional para recopilar información simple y analizar variables. Esto ayuda al 
investigador a enriquecer el documento encontrando diferencias e interpretacio-
nes personales (O´leary, 2014, citado por Rodríguez, s.f., pp. 33-35), dando lugar al 
porqué de proponer mayor aproximación y preocupación de llevar la ciberdefensa 
sobre la cadena de suministro en el sistema integrado de gestión logística, median-
te ampliación doctrinal e investigación.

Consecuentemente, a fin de lograr el tercer asunto por destacar de la presen-
te indagación y análisis, se aborda de una manera reflexiva, mediante un análisis 
FODA. Lo que permite establecer sobre el eje temático y profundizar en la acade-
mia la relación ciberseguridad, ciberdefensa y logística militar, una comprensión 
sobre debilidades, oportunidades, fortalezas y amenazas, en este caso para las 
FF. MM. y el conjunto, lo que representa para la estrategia militar y la seguridad y 
defensa nacional, como aborda Ponce (2007, pp. 114-117), quien estima una eva-
luación de los factores fuertes y débiles que diagnostican la situación interna de 
una organización o propósito, muestra de evaluar oportunidades y amenazas. El 
modelo por emplear se evidencia en la Figura 1.

Figura 1. Matriz análisis FODA 

Fuente: elaboración propia con base en AMCES (2023).
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Relación logística, ciberseguridad y 
ciberdefensa 

Logística y logística militar
El vaivén, la dinámica y la transformación de los conflictos, la guerra y las amena-
zas exigen hoy mantener una evolución constante debido al devenir de un mun-
do en constante movimiento. El ritmo frenético que la evolución de la tecnología 
influye el impulso de nuevas nociones, ordenamientos, métodos y medios, que 
se colocan a disposición de la logística a manera de instrumentos en procura del 
mejor sistema de apoyo a estructuras militares en su encargo estatal de proveer 
seguridad y defensa. 

El origen de la logística integral y empresarial se dio por la preocupación de 
pulir movimientos de tropa, alojamiento y sostenimiento de estas a gran escala, 
y aprovisionamiento de pertrechos requeridos en empeños militares. De ahí que 
el barón de Jomini, al servicio de Napoleón I y del zar de Rusia sobre el siglo XIX, 
consideró la logística entre las tres estructuras por destacar al arte de la guerra, 
además de la táctica y la estrategia (Montanyá, 2021), por lo tanto, la logística mi-
litar se puede definir como

parte de la ciencia y arte de la guerra, y como ella, ha sido parte de la historia 
de la humanidad, con la cual ha evolucionado, y se ha refinado hasta conver-
tirse en una ciencia de aplicación a diferentes procesos de apoyo a las fuerzas 
operativas. La logística militar se define como “la parte del arte de la guerra 
que tiene por objeto proporcionar a las Fuerzas Armadas los medios necesa-
rios para satisfacer adecuadamente las exigencias de la guerra”. (FAC, 2016, 
p. 2)

La constante evolución de la logística luego de incorporarse al mundo empre-
sarial impone conceptos novedosos y creación de entidades del orden mundial en-
focadas en su estudio como el Council of Supply Chain Management Professionals, 
CSCMP, (2023) que en la actualidad propone unión de esfuerzos entre profesiona-
les en gestión de la cadena de suministro en el mundo estudiando y aumentando 
el aumento de educación y desarrollo apropiados en logística.

La actualización doctrinal del Ejercito Nacional de Colombia formula que, si 
bien la logística militar como concepto no desaparece, sí agrega de manera des-
tacada y evolutiva un actuar orientado en mayor dimensión sobre la aplicación y 
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desempeño de la logística en el campo militar; tal es el caso de organizaciones 
como el EJC, donde la logística se considera como 

el planeamiento y ejecución del movimiento y el apoyo de las fuerzas. Implica 
tanto el arte militar como la ciencia, saber cuándo y cómo aceptar el riesgo, 
priorizar una mirada de requerimientos y equilibrar recursos limitados, todo re-
quiere arte militar, mientras que la comprensión de las capacidades del equipo 
incorpora la ciencia militar. (EJC, 2016, p. 8)

Es de enfatizar que la logística militar ha sido ampliamente definida y constitu-
ye todo el poder de soporte estructural operacional para dar lugar a lo que puede 
ser posible en el planeamiento estratégico y táctico de las operaciones militares, 
hasta el punto de considerar que casi todo es factible por desarrollarse en el cam-
po de la táctica militar, pero solo la logística permite en gran proporción que sea 
posible hacerlo y hasta donde se llega.

La actualidad de las áreas de manejo de la logística militar y el soporte que se 
surte mediante ella acumula responsabilidades basadas en el planeamiento 
y conducción de operaciones de sostenimiento que involucran producción, 
logística inversa, adquisición, apoyo general de ingenieros, almacenamiento, 
servicios en campaña, transporte, entrega, y mantenimiento. (EJC, 2018, p. 28) 

Lo que indica que este amplio espectro de integración de funciones y respon-
sabilidades se orienta a suplir necesidades complejas, para lo cual la logística es 
responsable de la obtención y administración de flujos de información sensible 
que exigen máxima seguridad tanto de sí, como de sus procesos y procedimien-
tos. Sobre esta información y manejo de sus infraestructuras recae el peso que 
debe considerarse de uso crítico, por lo que el conocimiento de esta información 
da lugar a una conducción y manejo amparado bajo el dominio de la ciberseguri-
dad, dadas las condiciones de ventaja que deben destacar y de su celo, ante las 
amenazas y capacidades que representan o conocimiento que se estima de su 
funcionamiento, o del denominado sistema integrado de gestión logística, denomi-
nación empleada dentro del EJC y sobre el que se especifican los flujos transver-
sales del ejercicio sobre el que fluye su estructura. 

Ciberseguridad y cadena de suministro
En cumplimiento de la estructura del presente documento, se establece que existe 
la realidad de colocación del ciberespacio como el quinto dominio de la seguridad. 
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Dicha categoría ha traído consigo la necesidad de asegurarlo, intención que se 
dinamiza ante la exigencia de variadas modalidades de irrupción del mismo cibe-
respacio. Además, se ha afianzado como concepto de poder y de defensa, a lo que 
se suma el uso de novedosas tecnologías evidenciando recursos al alcance de di-
versos actores que hacen parte del sistema internacional a manera de herramienta 
del equilibrio del poder, por lo tanto

es una práctica cada vez más necesaria en un mundo cada vez más digitaliza-
do y, por ende, más desprotegido ante los ataques informáticos, tanto internos 
como externos. Esto lo convierte en una actividad cada vez más atractiva para 
las organizaciones cibercriminales por los grandes beneficios que reporta. 
(UNIR, 2022, s.p.)

Así, organizaciones de todo tipo aplican medidas para dar cara y anticipada-
mente, ante embates, pero sobre todo para fortalecer acciones de detección y 
corrección que generen confianza y libre desempeño de acciones y actividades 
propias de la organización. Análogamente, crear un escenario diseñado desde el 
ámbito militar da cuenta de su relación de la ciberseguridad a partir de combatir 
riesgos y amenazas diversas, motivadas por enemigos a la paz, el equilibrio de las 
regiones, la proliferación del terrorismo y varias capacidades de dañar estructuras 
criminales trasnacionales, que pretenden encausar brechas sobre las capacidades 
militares de los Estados y alianzas estratégicas. Ante lo anterior 

La alta dependencia tecnológica de nuestra sociedad es una realidad cons-
tatable, siendo imprescindible para el buen funcionamiento de los Estados, 
sus fuerzas y cuerpos de seguridad y sus infraestructuras. Esta dependencia 
seguirá aumentando en el futuro. Las tecnologías de la información hacen po-
sible casi todo lo que nuestras FAS necesitan: apoyo logístico, mando y control 
de sus fuerzas, información de inteligencia en tiempo real y un largo etcétera. 
(Díaz, 2011, p. 220)

El ciberespacio debe ser considerado, entonces, como una dimensión sobre 
la cual se trasladan los conflictos y las guerras restringiendo los límites de acción 
de las amenazas, y este uno de los principales motivos que requieren de toda la 
atención de los estrategas militares, y que pueden ser determinantes ante la inten-
ción de doblegar al contendiente o enemigo. Caso contrario la carencia o deses-
timación del empleo del ciberespacio en contra de las acciones de la fuerzas de 
defensa y seguridad de los estados, pueden suponer una amenaza significativa 
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autoconstruida debido a los bajos costos requeridos para causar daños a partir 
del empleo y uso de hábiles programadores que estén en capacidad de encontrar 
las más sensibles vulnerabilidades de todos tipo de sistema de defensa, de armas 
y, sobre todo, de los sistemas destacados para el apoyo logístico, que pueden dar 
lugar a poner en evidencia ubicaciones estratégicas logísticas, y hasta información 
relacionada con la disposición de entrenamiento de sostenimiento y las formas de 
hacerlo.

 En su recopilación de elementos y eventos introductorios a un estudio a ma-
nera de estado del arte sobre ciberseguridad, Joyanes (2011) destaca la relación 
entre la ciberseguridad y el sector militar, mencionando, entre otros aspectos, que 
el ciberespacio y la ciberdefensa obedecen a un campo de batalla, actuando como 
activo nacional estratégico, que obliga a la toma de decisiones encausadas a de-
fender las redes militares, que incluyen dominios de aire -tierra-mar-espacio y cibe-
respacio en lo relativo a la guerra, y subordinados a la seguridad nacional (p. 31).

De la misma manera, se hace una aproximación a situaciones consideradas 
como catastróficas generadas a partir de la carencia de estrategias y mal enten-
dimiento tras ataques cibernéticos, sobre los cuales se relacionan con secretos 
militares logísticos y nucleares y donde además se encierran accesos a informa-
ciones de logística militar no considerada inicialmente como clasificada, que dan 
apertura al conocimiento de asuntos sensibles que incluyen sistemas económicos 
y de adquisición y da lugar al acomodo de términos como el de las ciberarmas, ha-
ciendo alusión a equipos utilizados en complemento a las armas convencionales 
propias de los teatros de operaciones (p. 34), en intentos de controlar ciberataques 
de alto impacto.

Ciberdefensa y cadena de suministro
Ante lo ya destacado, existe la intención de desarrollar componentes que alerten e 
intervengan bajo detección anticipada y reactiva de intrusiones aisladas o no a las 
redes de flujo de información reservadas y prevenir potenciales ataques cibernéti-
cos de organizaciones u otras naciones del orden foráneo.

Así las cosas, el concepto de ciberdefensa se establece como una medida 
ante un ciberataque, por lo tanto y en términos prácticos simples, corresponde 
a una renuencia sobre una acción deliberada para causar perjuicio o una conse-
cuencia sobre algún considerado adversario orientado a obtener efectos a favor 
en el ámbito de las operaciones militares propia o particularmente dicho. IBM 
(s.f.) establece que “los ciberataques son intentos no deseados de robar, exponer, 
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alterar, inhabilitar o destruir información mediante el acceso no autorizado a los 
sistemas”. Ahora bien, y en apoyo a lo anterior, la Junta Interamericana de Defensa, 
mediante Ganuza (2020) establece que la ciberdefensa es capacidad organizada 
y preparada para combatir en el ciberespacio. Comprende actividades defensivas, 
ofensivas y de inteligencia. (p. 14), y la ciberdefensa militar, como la unidad que 
aproxima: la ciberdefensa al arte militar del empleo del ciberespacio y a las opera-
ciones militares en el ciberespacio (ciberoperaciones) y propone una taxonomía de 
los diferentes tipos de ciberoperaciones (p. 8).

Para la Unión Internacional de Comunicaciones (UTI), la ciberseguridad es “el 
conjunto de herramientas políticas, guías de acción, abordajes de gestión, accio-
nes, mejores prácticas y tecnologías empleados para proteger la disponibilidad 
integridad y confiabilidad de activos en las infraestructuras interconectadas” (UTI, 
2018, p. 13). 

La relación entre ciberdefensa y ciberseguridad, de manera específica para el 
ámbito militar debe entenderse como la primera, en función de actuar mediante 
entidades estatales, orientadas bajo políticas que interactúan organizadamente 
para luchar en el ciberespacio, bajo acciones de defensa, acciones operaciona-
les ofensivas dentro de la inteligencia militar. La segunda es, en consecuencia, las 
medidas formuladas y acogidas dese la estrategia militar operativa y táctica, es-
tablecidas y destinadas a la prevención o mitigar hasta la manera mínima posible 
afectaciones sobre los sistemas de manejo de información sensible y no sensible 
que permita el conocimiento detallado de los medios militares (equipos, infraes-
tructura, manejo de personal y capacidades) de un nación o Estado empleados 
para su defensa y seguridad. Todo lo anterior, entendido y relacionado con las ac-
ciones provistas desde la logística militar para administrar los recursos de todo 
orden requerido para adelantar cualquier plan u operación militar empleando una 
capacidad bélica ostentada.

Logística militar, ciberdefensa y ciberseguridad
Sobre este particular, se otorga alcance a las menciones del Centro de Excelencia 
de Ciberdefensa Cooperativa de la OTAN (CCDCOE, 2023), que coloca de presente 
la importancia dentro de la alianza, en torno a 

el ciberespacio como un ámbito de operaciones en el que la OTAN debe de-
fenderse con tanta eficacia como lo hace en el aire, la tierra y el mar […] que 
arrojan más luz sobre las implicaciones prácticas, una disuasión y defensa 
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más amplias [...] la integración en la planificación operativa y las operaciones 
y misiones de la Alianza [...] organización más eficaz de la ciberdefensa de la 
OTAN y mejor gestión de recursos, habilidades y capacidades. (s.p.)

De ahí que, así como para organizaciones tan poderosas, y que asumen el as-
pecto de las amenazas inmersas en el ciberespacio, dan cuenta del entorno del 
desempeño en operaciones militares, y la influencia de la seguridad en las mismas 
sumado al gran desafío puesto sobre la amplia gama de actores, intereses, medios 
y capacidades conjuntas. Es en esta proporción en que se debe asumir la máxima 
seguridad sobre la información enfilando el interés en el cumplimiento de la misión 
y ejercer control para cumplir los propósitos deseados. 

La preparación en ciberdefensa y ciberseguridad militar requiere decisión, con 
base en los preceptos emanados del concepto nacional de lo que debe ser la ci-
berdefensa nacional y, por lo tanto, debe apoyarse en otros campos de acción del 
Estado, como el económico y el de la logística nacional en sustento de la logística 
militar y de sostenimiento, primero como medio de financiamiento y segundo por 
ser parte de la estrategia de movilización nacional (integración de los campos del 
poder del Estado para enfrentar una guerra) en caso de requerirse.

La anterior discusión orienta la necesidad de asociar la ciberdefensa y la ci-
berseguridad con la logística militar, logrando unión de esfuerzos conceptuales, 
organizacionales y destacados para aumentar el desempeño de las operaciones 
de defensa y seguridad. De esta manera, deben fluir las ciberoperaciones militares1 
fundadas en la misión del EJC pensando en causar efectos que aporten a los ob-
jetivos de la misión logística de sostenimiento. Así, se correlacionan las ciberope-
raciones con un eje articulador a partir de capacidades técnicas, logísticas y admi-
nistrativas requeridas en beneficio redundante para planeamiento y conducción de 
operaciones militares partiendo de la premisa de fortalecer la seguridad de redes y 
sistemas de apoyo, causando sorpresa e iniciativa y obstaculizando intenciones de 
amenazas y enemigos que intenten dar cuenta de los conocimientos en ventajas 
logísticas y su soporte propio. 

La relación entre logística militar y ciberseguridad se alcanza bajo la siguien-
te condición: la logística militar asume técnicas que enmarcan la planeación, rea-
lización y vigilancia de flujos de todo tipo de suministros y pertrechos, recursos 
físicos y financieros, además de personal especializado en satisfacer elementos 

1 Las ciber operaciones son operaciones militares que se desarrollan en el ciberespacio con los mismos objeti-
vos que las que se producen en las dimensiones clásicas del teatro de operaciones: adquirir ventaja, conser-
varla, situar al enemigo en desventaja y explotarla (Real Instituto Elcano, 2014).
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esenciales y que soportan necesidades de las operaciones militares. Es esta dis-
ciplina considerada entonces como eslabón primordial que garantiza el buen des-
empeño y fluidez de equipos críticos y comunes, sus suministros y máximo grado 
de disponibilidad en el instante y terreno apropiado. En la actualidad y en la era di-
gital, la logística militar igualmente se afecta a causa de ciberataques, donde estos 
estriban en influencia de tecnologías de la información y comunicación (TIC), que 
le permiten gestión y coordinación de sus medios apropiados, de ahí la importan-
cia de resguardarlos impidiendo que sean vulnerables ante ataques cibernéticos y 
robo o conocimiento de su información.

Lo anterior conlleva peligrosos efectos para el desarrollo de las operaciones 
militares, ya que los ciberataques destinados a las redes de información logística 
y en general a todos sus sistemas podrían obstaculizar o inutilizar los flujos de 
información y de bienes, con sus respectivos elementos, servicios, suministros, 
mantenimiento y especial funcionamiento, lo que implicaría una baja de la certeza 
operativa y la capacidad de alistamiento y respuesta efectiva requerida por la tác-
tica militar operativa. 

De ahí que adoptar medidas de ciberseguridad para los sistemas de cadena 
logística del EJC y su cadena de suministro involucra diseñar medidas a fin de 
preservar los sistemas de información y comunicación utilizados en los sistemas 
integrados de gestión logística militar. Lo anterior debe incluir canales de diseño 
de identificación de riesgos, protocolos de verificación, capacitación del talento 
humano destacado en logística para lograr una mejora y resiliencia frente a estos 
posibles efectos cibernéticos.

En síntesis, la logística militar y la ciberseguridad viven interrelacionadas de-
bido a la gradual dependencia de sistemas de información y comunicación y su 
importancia en las operaciones militares. Añadiendo que, sin sistemas de logística 
integrales en apoyo a las operaciones, será considerada baja la capacidad de éxito 
y cumplimiento de la misión.

Diseño de la cadena de suministro del Ejército 
Nacional de Colombia
Es necesario esbozar cómo está diseñada la cadena de suministro del EJC, lo que 
permite distinguir su funcionamiento y poner de presente sus intervinientes, flujos 
y apoyos de relación recursos, planeamiento, adquisición, conducción logística y 
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máximo canal de distribución. Definida dicha cadena como “la interacción de tres pro-
cesos que integran el macroproceso de gestión logística de la Fuerza: planeamiento 
logístico; adquisición bienes y servicios, y operación logística” (EJC, 2023, s.p.). 

Tabla 1. Diseño de la cadena de suministro del Ejército Nacional de Colombia

Proceso Función Objetivos Gestión de procesos

Planea-
miento 
logístico

Direccionar la logísti-
ca mediante la crea-
ción de estrategias y 
su alineamiento en la 
organización.

Controlar y medir 
la gestión logística 
producción, abasteci-
miento, mantenimien-
to, servicios técnicos 
y transporte

Almacenamiento.
Auditoría y confrontación de cargos.
Contratación unidades ejecutores de 
presupuesto y centrales administrativas.
Control de calidad productos de 
intendencia.
Diseño, investigación y desarrollo produc-
tos de intendencia.
Entrega.
Exportación.
Mantenimiento de maquinaria de pro-
ducción. Mantenimiento de tercer nivel 
de armamento. Mantenimiento de tercer 
nivel cascos blindados.
Mantenimiento segundo nivel arma-
mento vehículos tácticos y optrónicos 
unidades móviles de mantenimiento.
Mantenimiento tercer nivel optrónicos.
Mantenimiento tercer nivel vehículos 
tácticos.
Nacionalización.
Planeación de producción.
Producción material intendencia.
Recepción.
Registro y certificado de matrícula de una 
aeronave.
Rehabilitación funcional.
Trámite loa’s y enmiendas.
Transportes.

Adquisición 
de bienes
y servicios

Identificación de las 
necesidades, selec-
ción de modalidad de 
compra, y todas las 
fases de la adminis-
tración de la vida útil 
del bien o servicio, 
logrando dar sosteni-
bilidad al Ejército.

Adquirir bienes y 
servicios que requiere 
la Fuerza mediante 
procesos, empleando 
buenas prácticas 
logísticas, que satisfa-
gan las necesidades 
permitiendo el soste-
nimiento, proyección 
y soporte oportuno de 
la Fuerza.

Operación 
logística

Parte de la cadena 
de suministro que 
consiste en calcular, 
preparar, disponer, 
organizar, entregar 
y vigilar el material, 
los bienes y servicios 
desde el punto de ori-
gen hasta el punto de 
consumo y satisfacer 
las necesidades para 
el funcionamiento de 
un Ejército y sus ope-
raciones militares.

Garantizar la optimi-
zación de la cadena 
de suministro en las 
cantidades, el lugar, el 
tiempo y las condicio-
nes exigidas por los 
hombres y unidades 
del Ejército para el 
sostenimiento de las 
operaciones miliares 
y la rehabilitación 
funcional del personal 
herido en combate.

Adquisición.
Mantenimiento.
Producción.
Logística inversa.
Ingenieros en apoyo general.
Almacenamiento.
Servicios en campaña.
Transporte.
Entrega.

* Según los procesos, función y objetivos del sistema integrado de gestión logística del EJC.
**LOA: Letter of Offer and Acceptance (Carta de oferta y aceptación).

Fuente: Sistema Integrado de Gestión Logística del EJC (2023). 
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Figura 2. Sistema integrado de gestión logística, cadena de suministro del EJC y 
sus procesos

Fuente: elaboración propia con base en Sistema Integrado de Gestión Logística del EJC (2023).

La Figura 2 muestra los procesos, funciones y objetivos vistos desde la organi-
zación y sus responsables, estableciendo gráficamente los tres momentos esen-
ciales sobre los cuales se genera: planeación, adquisición y puesta en marcha de la 
logística militar y el sostenimiento propiamente dicho. Desde su diseño estructural, 
da lugar a formalizar la similitud conceptual establecida a partir de la diferencia 
entre la cadena de suministro y la cadena de abastecimiento.

Tabla 2. Diferencias entre cadena de suministro y cadena de abastecimiento

Cadena de suministro Cadena de abastecimiento

Alcance Abarca todas las actividades involucradas 
en la producción, manejo y distribución de 

bienes y servicios.

Se enfoca específicamente en el mo-
vimiento y almacenamiento de bienes.

Objetivos Garantizar que los productos correctos estén 
disponibles en el momento y lugar correctos.

Garantizar la entrega oportuna y 
eficiente de bienes y servicios a los 

clientes.

Actividades Abastecimiento, la fabricación y la 
distribución.

Transporte, el almacenamiento y la 
gestión de pedidos.

Fuente: ISIL (2023).
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Así las cosas, y dando alcance al significado de la FCG sostenimiento, en las 
operaciones logísticas, la producción sitúa la cadena de suministro por encima de 
la cadena de abastecimiento. Por lo tanto, es importante resaltar en este punto, la 
influencia del apoyo tecnológico que permite dar dominio fundado sobre la cadena 
de suministro y su manejo de información logística en el EJC, lo que implica ma-
nejo no solo de la información, sino además la administración de recursos medios 
y bienes. El Ministerio de Defensa Nacional, MDN, (2023) destaca al Sistema de 
Información Logística (SILOG) como:

un sistema informático integrado que agrupa en tiempo real todas las fun-
ciones de la administración organizacional, trabaja en la integración de los 
departamentos logísticos de todas las Fuerzas con el fin de optimizar los bie-
nes y recursos, para hacer más eficiente el abastecimiento de tropas, el man-
tenimiento de equipos y la compra de insumos […] implementado un sistema 
de información tipo ERP donde se gestiona en una misma plataforma, todos 
los procesos logísticos y financieros, convirtiéndose en una herramienta indis-
pensable de soporte para la planeación, el control y fiscalización del sector. 

(párr.1)

En términos de su función, el SILOG

desarrolla, integra e implementa los procesos administrativos, logísticos y fi-
nancieros del sector Defensa en un sistema de información integrado, utilizan-
do mejores prácticas y tecnología moderna para el control y administración 
óptima de los recursos, encaminados al apoyo efectivo de las operaciones 
que adelanta la fuerza pública. (párr. 3)

Tabla 3. Manejo de Información logística SILOG

Módulo Logístico
Debe subir a la plataforma SAP 
todos los procesos logísticos 
de las FF. MM., para controlar 
y verificar, en cada paso, desde 
el momento de la contratación 
hasta la llegada de elementos al 
cliente final.

Módulo de Mantenimiento
El módulo de mantenimiento 
establece procedimientos para 
el mejoramiento y sostenimien-
to de las aeronaves de la fuerza 
pública y el armamento liviano.

Módulo Financiero
Gestión financiera en los mo-
vimientos de los módulos 
Logístico y de Mantenimiento. 
Igualmente, se procesa la infor-
mación financiera ingresada en 
el sistema y se evalúa el cum-
plimiento de normas contables 
y fiscales. 
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• Compras
• Gestión de inventarios
• Producción
• Ventas
• Plan de Compras
• Calidad

• Aeronáutico
• Naval
• Terrestre
• Biomédico
• Armamento
• Comunicaciones
• Recursos Humanos

• Activos Fijos
• Contabilidad
• Presupuesto
• Costos
• Tesorería

Módulo Técnico
Tiene como fin proveer el direccionamiento tecnológico, el mantenimiento de las aplicaciones, 
garantizando la seguridad y disponibilidad de la plataforma sobre la cual se opera el sistema de 
información.
Módulo de Seguridades y Control de Accesos
Tiene como fin realizar la gestion de los usuarios del Sistema de Informacion Logistica garantizando 
de esta manera la confidencialidad de la infromacion dando acceso solo al personal autorizado.
Módulo de Formacion para el trabajo
Tiene como misión facilitar el cambio organizacional que implica la implementación del sistema 
SAP en la fuerza pública. Tiene tres ejes: Capacitación Presencial, Capacitación Semipresencial y 
Sensibilización.

Fuente: elaboración propia con base en MDN (2023).

La tabla 3 evidencia la calidad y magnitud de la información acumulada sobre 
la plataforma SAP, parte integral de la administración de bienes, recursos y stock 
de almacén representados en varias clases de abastecimientos, que incluyen infor-
mación que da cuanta de las dimensiones de capacidades en áreas varias, y que 
se encuentran en forma de datos sensibles en la cadena de suministro de toda la 
organización del sector Defensa, las FF. MM. y el Ejército Nacional de Colombia. 
Sumado a lo anterior y desde la infraestructura logística del EJC y sus unidades 
tácticas y técnicas que manejan las operaciones logísticas se complementa la 
información indicando que actualmente la Fuerza cuanta con 46 unidades (bata-
llones) de Apoyo de Servicios Para el Combate con capacidades individuales que 
soportan de manera regional en concordancia con la asignación territorios de la 
divisiones, brigadas y más sobre los comandos conjuntos, constituyéndose en una 
amplia red que vinculan capacidades sobre las que se generan y se nutren las fa-
ses del planeamiento de operaciones militares ofensivas, defensivas y de apoyo de 
la defensa a la autoridad civil.

Esta organización requiere igualmente que, a su nivel, se dé un manejo de 
información en aspectos administrativos que involucran, equipos de transporte, 
cantidades y consumo de combustible, sistemas de mantenimiento de equipos, 
personal destacado en labores de logística, almacenamiento y stock de inventarios 
de abastecimiento varios, elementos de apoyo de sanidad igualmente de comuni-
caciones, sumando capacidades de distribución entrega y suministro en cada una 
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de sus áreas de responsabilidad. Por lo anterior, una vez se establece y formaliza 
el relacionamiento entre la logística militar, la ciberseguridad y la ciberdefensa que 
crean un vínculo de manejo de la información que amerita ser orientado bajo la 
lupa y un mayor interés desde la academia y su generación de doctrina que ampa-
re la seguridad de esta información valiosa.

Ataques cibernéticos a la cadena de 
suministro del EJC
La logística integral2 y el ciberespacio3 pueden ser considerados factores de poder 
y multiplicadores de eficiencia en el sostenimiento de la logística militar de varias 
maneras y sobre las cuales se cimenta el proponer amplitud de la academia y la 
doctrina a fin de fomentar el estudio de la ciberseguridad de la logística militar y de 
sus sistemas de gestión y de flujo de información:

Seguridad y manejo óptimo de recursos
La logística militar involucra la gestión eficaz de recursos en procura de la adqui-
sición de medios, suministros, mantenimiento de equipos y preparación de perso-
nal. Los sistemas cibernéticos y herramientas empleados para el cumplimiento de 
estas funciones facilitan el seguimiento y rastreo en tiempo real de tales recursos; 
el correcto funcionamiento de sistemas logísticos da cuenta de tomar decisiones 
a partir de pronósticos de demanda orientados al sistema logístico militar, lo que 
admite una alta gestión y administración de los recursos. Además, los sistemas 
cibernéticos ayudan a anunciar y evadir inconvenientes logísticos, como la inexac-
titud de provisiones o el sostenimiento de equipos, mejorando así el uso de los 
recursos. 

Dado lo anterior y sobre el sector Defensa en Colombia, es importante destacar 
la manera en que se ha dado importancia en este aspecto mediante la adopción de 
la estrategia sectorial establecida como Guía metodológica de planeamiento por 
capacidades (MDN, 2018)

2 Nuevo modelo de organización y gestión mediante el cual todos los procesos y departamentos están coordi-
nados para redirigir los esfuerzos en una misma dirección (Esnova, s.f.).

3 Mundo no físico, sin límites, donde cualquier persona puede estar interconectada únicamente con una cone-
xión a la red de tal manera que pueda interactuar con el mundo entero sin barreras.
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En respuesta a hacer que la estructura de Fuerza para el cumplimiento de su 
misión constitucional de brindar seguridad y defensa […] La proyección y de-
sarrollo de la Estructura de Fuerza busca garantizar que la Fuerza Pública sea 
sostenible y eficiente en el presente y futuro. (p. 4)

Sin embargo, entidades u organizaciones como el Ejercito Nacional y, en 
general, las FF. MM. pueden ser foco de atención de ataques a sus cadenas de 
suministro, utilizando varios canales. Tal es el caso de utilización de información 
proveniente de proveedores externos que a su vez sea vulnerable a ataques sobre 
su información; ante eventos como este, se estima que existan tres ataques prin-
cipales o clases de eventos:

1) amenazas físicas a la cadena de suministro: suelen requerir la cooperación 
con fabricantes y proveedores; 2) amenazas a la cadena de suministro digital: 
para reducir el tiempo de desarrollo, los desarrolladores de software utilizan 
una biblioteca común de terceros para realizar una función en su aplicación 
sobre información y acceso a las herramientas dígales, y 3) comprometer in-
formación de correos electrónicos empresariales con información financiera 
o destacada de negocio vinculante. (Proofpoint, 2023, párr. 7)

Se agrega, a manera de ejemplo, la ocurrencia de situaciones presentadas 
como la perpetrada al Sistema de Gestión de la Cadena de Suministro en 2018, y 
un asalto cibernético intensivo encaminado al sistema de gestión de la cadena de 
suministro manejado por el Departamento de Defensa de EE. UU. , complicando 
la seguridad de los datos afines a provisores y sus vínculos logísticos, poniendo 
en peligro las cadenas de suministro de las FF. MM., hecho referenciado como el 
ciberataque a SolarWinds. (BBC News Mundo, 2020, párr. 1).

Automatización como factor de seguridad del sistema de 
gestión logística
Los adelantos en tecnologías cibernéticas y automatización de técnicas agilizan 
y optimizan operaciones logísticas militares de sostenimiento. Ejecutan trabajos 
administrativos de forma expedita liberando ejecutores humanos, logrando des-
empeños transcendentales y de manejo más complejo. A manera de ejemplo, se 
ilustra el empleo de satélites militares en la eficiencia de las operaciones de la ca-
dena de suministro. 

los satélites militares brindan una plataforma para una mayor automatización 
del proceso de gestión de la logística y la cadena de suministro. Mediante 
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el uso de inteligencia artificial, los satélites militares pueden proporcionar un 
análisis automatizado de datos, lo que permite a los administradores de la 
cadena de suministro tomar mejores decisiones en una fracción del tiempo 
[…] están revolucionando la logística y la gestión de la cadena de suministro, 
proporcionando una mejor comunicación, seguimiento de activos y automati-
zación. Al permitir una mejor toma de decisiones. (Frąckiewicz, 2023, pp. 8-10)

Lo anterior formula la orientación a futuro del desarrollo que se establece en la 
dependencia del uso de tecnologías en apoyo a las cadenas de suministro dentro 
de la logística militar de sostenimiento, que, si bien requiere de asignación de recur-
sos, permite evidenciar las fortalezas que ameritan mayor atención de la academia 
en procura de afianzar la aproximación entre la ciberseguridad, la ciberdefensa y 
la logística militar. A mayor avance y apoyo tecnológico en logística militar, mayor 
dependencia, mayor atención a la ciberseguridad orientada fortalecer la seguridad 
de los sistemas logísticos militares.

Sistemas de comunicación y coordinación logística
La logística militar requiere herramientas que provean en muchos y destacados 
casos comunicación vertiginosa entre estructuras y niveles de mando. Los siste-
mas logísticos apoyados en tecnologías de la información deben asegurar la toma 
de decisiones mediante canales seguros, logrando eficacia y máxima precisión de 
situación respecto de materiales y suministros propios de la cadena de suministro 
del sistema de gestión logística militar otorgando rapidez en la respuesta logística 
de sostenimiento de operaciones militares.

La cadena de suministro no ha sido ajena al impacto de las tecnologías, influ-
yendo positivamente en su funcionamiento; este aporte también se formaliza en la 
administración de la logística militar, siempre con el horizonte de analizar informa-
ción oportuna y detallada propendiendo por calidad de apoyo logístico, influyendo 
en asuntos tales como reducción de costos, reducción de tiempos de espera y 
mejorando la administración en asuntos de flujos de abastecimientos de diversas 
clases. Simchi-Levi (citado por Correa, 2008) relaciona los objetivos de las tecnolo-
gías en la administración de las cadenas de suministro: 

1) proporcionar información disponible y visible; 2) tener en un solo punto el 
acceso a los datos; 3) facilitar la toma de decisiones basadas en el hecho que 
se tiene información de toda la cadena de suministro, y 4) permitir la colabora-
ción entre los actores de la cadena de suministro. (p. 40)
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Lo anterior permite referenciar la importancia de procesos que den cuanta del 
mejoramiento adaptativo establecido a partir de implementación de métodos y mo-
delos de administración de la información en procura de evidenciar con ellos la forma-
lización de sus deficiencias posibles o de las amenazas o riesgos del manejo de dicha 
información a favor de la implementación de la ciberdefensa en la logística militar y las 
maneras estratégicas de hacer las cosas en su sistema integral de funcionamiento.

Estrategias de seguridad y protección del sistema integrado 
de la logística militar
El ciberespacio libra un papel decisivo en la seguridad y amparo de la logística mi-
litar. Los sistemas de ciberseguridad consiguen revelar y advertir de ciberataques, 
al sistema logístico militar resguardando así los procedimientos y la información 
considerada crítica de la logística militar. Conjuntamente, los métodos cibernéticos 
de seguridad logran robustecer la seguridad en la cadena de suministro, certifican-
do la legitimidad y la realidad de los bienes, y materiales empleados para el funcio-
namiento del sistema de logística y funcionamiento de las FF. MM.

Pero más allá de la estrategia para lograr objetivos militares en sí, puede llegar a 
ser más importante la anticipación. Por lo tanto, la preparación anticipada para este 
caso en particular y para atender correctamente las amenazas centradas y dirigi-
das contra el sistema de gestión logística deberá estructurarse como parte inicial 
de la estrategia un apresto adelantado: por cuenta de este precepto, se adhiere al 
mismo lo que afirma Esbry (2021), dando cuenta de la importancia de la estrategia 
y aplicable a destacar una estrategia para dar protección a la información logística

[…] considerar que las características de los conflictos de nuestra era con-
firman la vigencia del arte de la guerra como principios filosóficos, que van 
desde lo estratégico a lo táctico, abarcando también áreas de la conducción 
integral de la guerra como lo económico, la educación, lo político, lo diplomá-
tico, la industria, etc. (p. 42)

Lo anterior invocando lo considerado por la obra de Sun Tzu, que apreciaba 
la importancia de vivir capacitados, dentro de su corriente filosófica centrada en 
“ganar la guerra antes”. De esta manera, es básico que en el EJC se estudie y fruc-
tifique convenientemente esta correlación para perfeccionar sus estructuras y 
operaciones logísticas de sostenimiento para conservar su capacidad operativa 
ante cualquier amenaza y escenario posible, especialmente las relacionadas con 
ciberataques, fundamentalmente, los que afectan y puedan estar orientados al de-
bilitamiento del aparato logístico de soporte operacional.
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Dicho lo anterior, existen varias teorías, hipótesis o prácticas de manejo, que lo-
gran crear un marco de análisis entre la logística militar, hoy FCG sostenimiento, y 
la relación con la ciberseguridad, que podrían ser base de la formación de literatura 
y doctrina en logística militar.

Teoría de bienes y tecnología de doble uso4  
Sostiene que la tecnología y los sistemas desarrollados en terminaciones civiles 
logran ser manejados para propósitos militares. En este contexto, los métodos de 
gestión de la cadena de suministro empleados en el ámbito comercial, junto con la 
tecnología asociada, pueden aplicarse igualmente para alcanzar objetivos y logros 
militares. Esta realidad subraya la creciente urgencia de salvaguardar estos siste-
mas contra posibles amenazas cibernéticas.

Sobre este hilo, los métodos empleados en gestión de la cadena de suminis-
tro utilizados comercialmente y la tecnología dispuesta en estos también pueden 
ser manejados para objetivos y logros militares, lo que acrecienta la necesidad de 
proteger estos sistemas de posibles amenazas cibernéticas. Esta relación se afina 
bajo la concepción de Buzan (1998):

los aspectos sobre los que va a incidir esa revolución tecnológica están ín-
timamente relacionados con el desarrollo de la tecnología del sector civil. El 
empleo de técnicas de doble uso en el campo de las comunicaciones, los mó-
viles, o la inteligencia, resaltan el carácter unitario de la Revolución Industrial. 
Se puede así indicar, que toda sociedad industrializada mantiene también un 
potencial militar, gracias a los conocimientos, recursos materiales, humanos, 
y financieros, desarrollados. De ahí también, la dificultad de separar las aplica-
ciones civiles de la tecnología de su empleo para uso militar. (p. 156)

El riesgo compartido en ciberseguridad5  
Esta práctica señala que las entidades o estructuras empresariales y militares, jun-
to con sus proveedores intervienen en el riesgo de un posible ataque cibernético. 
En este contexto, se espera que las empresas que proveen servicios de logística 
militares o generan el canal para su desarrollo tomen medidas para responder por 

4 Producto o un servicio ‘que puede destinarse tanto a usos civiles como militares’, es decir que generalmente 
se destina a un uso civil, por ejemplo, en la industria, pero que también puede servir para desarrollar armas o 
material militar, o viceversa, uso civil en empleo militar (Francia diplomacia, 2014).

5 Lo que las empresas necesitan es una nueva manera de ver el riesgo y una forma más colaborativa de identi-
ficar y abordar los riesgos a los que se enfrentan (PWC, 2024).
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la seguridad cibernética de sus técnicas y procedimientos internos, a fin de impedir 
posibles impactos nocivos en la capacidad de la Fuerza afectando su enfoque de 
diseño para empleo en provisión de defensa.

Este aspecto se ejemplifica en dos vías. Una vía es la orientación del empleo de 
los ejércitos y de cómo aportan a su ciberdefensa asumiendo posturas de apoyo 
tecnológico y su importancia con las cadenas de suministro y su respetivo valor 
dentro de la estrategia militar. La otra vía es la postura de las empresas proveedo-
ras de tecnología no solo informática, sino la industria proveedora de sistema de 
armas y equipos de uso crítico. Entonces, se tiene la postura de Fernández (2016), 
quien relata cómo cada día la tecnología transforma la guerra y la accion de los 
ejércitos y su logística:

La guerra es una lógica de transformación que, en ocasiones revierte la si-
tuación y lo que era una fortaleza se transforma en una debilidad. Lo que se 
acrecienta ante fallos, averías y la existencia de vulnerabilidades, que además 
requieren de una cadena logística compleja. (p. 8)

La segunda vía o postura se identifica con Seguridad en America (2021) que 
propone no solo comentar sobre la importancia de la ciberseguridad, sino que adu-
ce la importancia de pasar de la teoría a la acción:

En este dinamismo que vivimos y digitalización, no podemos ignorar hacia 
donde nos están llevando las tendencias, dentro del marco de seguridad debe-
mos siempre cuidar el balance entre: personas, procesos/procedimientos (bajo 
marco legal) y la tecnología que cada vez cumple roles más trascendentales en 
el día a día, apoyándonos a incrementar nuestra eficiencia operacional. (párr. 7)

Lo anterior debe involucrar desde las acciones políticas y posturas de los 
Estados hasta la menor intervención de actores, pasando por la responsabilidad 
de interviniente de quienes administran la seguridad de la información militar y la 
seguridad que debe impartirse en las cadenas de suministro del ejército.

Teoría del control6  
Sostiene que, en un entorno militar, es forzoso poseer un control amplio sobre 
toda la cadena de suministro y sus sistemas relacionados. Esto circunscribe la 

6 La teoría de control se ocupa del “sistema de control” de los “sistemas dinámicos” en los procesos y máquinas 
de ingeniería. El objetivo es desarrollar un modelo o algoritmo que gobierne la aplicación de las entradas del 
sistema para conducirlo a un estado deseado, minimizando cualquier retardo, sobreimpulso o error de estado 
estacionario (William, 1996).
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proporción de medidas en seguridad cibernética en indivisos semblantes de esa 
misma cadena de suministro, a partir de la adquisición de materias primas, servi-
cios, bienes destinados a producción y posteriormente llevados al almacenamien-
to hasta que se involucren en procesos u operaciones de sostenimiento de entrega 
en áreas de requerimiento o de combate.

Deben gestionarse las actividades misionales y operativas propias de la enti-
dad y definirse, de manera paralela, controles que ayuden a proteger el activo 
más valioso: la información. Una organización que desee ser cada día más 
competitiva debe tener como pilar la protección de la información, evitando su 
exposición ante personas malintencionadas o posibles ciberataques. (Mange-
Engine blog, 2022, párr. 1)

Teoría de la resiliencia o ciberresiliencia7  
Se centra en la capacidad de una organización para recuperarse rápidamente de un 
ataque cibernético. En este contexto, las empresas de logística militares deben im-
plementar medidas de seguridad cibernética para minimizar los riesgos de un posible 
ataque y para garantizar una rápida recuperación en caso de que ocurra un incidente.

A nivel mundial, nos hemos visto afectados por un hecho sin precedentes, 
que no anticipamos y que tuvimos muy poco tiempo de maniobra para man-
tenernos a salvo, readaptar formas de trabajo y reajustar nuestros hábitos de 
consumo […] Ante este panorama, muchas empresas deben preguntarse ¿cuál 
es mi capacidad y tiempo de recuperación para que mi operación logística se 
restablezca ante una eventualidad? La respuesta es: resiliencia. Se trata de un 
concepto que nuestra cadena de suministro debe tener en su ADN para salir 
avante de la contingencia. (SAP, 2020, párr. 1-2) 

En resumen, estas teorías, hipótesis o prácticas de manejo destacan la im-
portancia de la seguridad cibernética, de la ciberseguridad en la cadena logística 
militar del EJC, su cadena de suministro y su sistema integrado de gestión de logís-
tica, así como de la necesidad de implementar medidas para protegerlos ante po-
sibles vulnerabilidades, que tendrían consecuencias considerables en redundante 

7 La ciberresiliencia o resiliencia cibernética describe la capacidad de un sistema u organización para resistir 
o recuperarse ante ataques o incidentes cibernéticos. De este modo, una organización ciberresiliente trabaja 
en pos de proteger sus activos digitales y la continuidad de sus sistemas frente a ciberataques o desastres 
tecnológicos (S2 Grupo, 2023).
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deterioro de las operaciones militares. Por lo tanto, a partir de este anterior cúmulo 
de conceptos, se edifica la gestión documental de formación de doctrina que in-
volucre el diseño de mayor cantidad de manuales de referencia, de campaña y de 
técnicas y procedimientos que involucren el desempeño de la táctica que propon-
ga la protección de las cadenas de suministro en el EJC.

Matriz FODA. Ciberdefensa de la cadena de 
suministro del EJC
La Tabla 3 presenta la matriz FODA que analiza la importancia de aumentar el es-
tudio de la ciberseguridad en la logística militar. 

Tabla 4. Matriz FODA

ANALISIS FODA

FORTALEZAS
• Mayor seguridad en la gestión de in-

formación y datos militares.
• Disminución del riesgo de ciberata-

ques y vulnerabilidades en la cadena 
de suministro.

• Compromiso con la modernización y 
la mejora continua de las capacida-
des militares.

DEBILIDADES
o Limitaciones presupuestarias para la im-

plementación de medidas de ciberseguri-
dad a gran escala.

• Falta de personal capacitado y recursos 
tecnológicos para implementar medidas 
de ciberseguridad.

• Resistencia al cambio por parte de algu-
nos miembros del personal o proveedores 
que no estén familiarizados con medidas 
de ciberseguridad en la logística militar.

OPORTUNIDADES
o Mejorar la eficiencia 

de la cadena de 
suministro mediante 
la implementación 
de medidas de 
ciberseguridad.

• Aumentar la capa-
cidad de respuesta 
ante posibles 
ciberataques, con 
lo que se mejora la 
resiliencia.

• Reducir, potencial-
mente, los costos 
relacionados con la 
recuperación ante 
ciberataques gracias 
a la prevención.

ESTRATEGIAS FO
1. Aprovechamiento de recursos: uti-

lizar las plataformas de manejo de 
información y de recursos y bienes 
del sistema integrado de gestión lo-
gística, pero generar directrices de 
innovación y ajuste de procesos.

2. Alianzas estratégicas: establecer 
alianzas con otras organizaciones de 
la academia y de la empresa dando 
lugar al aumento de medidas que 
apoyen la ciberseguridad en la cade-
na de suministro.

3. Diversificación: usar las fortalezas 
internas para diversificar las medidas 
involucrando la mayor cantidad de in-
tervinientes en la cadena de suminis-
tro, desde proveedores hasta quienes 
responden por el manejo de recursos 
de todo tipo.

4. Expansión geográfica: utilizar las for-
talezas internas para ampliar la expe-
riencia de manejo de ciberataques, 
ubicar personal experto y difundir cri-
terios, procedimientos y estrategias. 
Propender por generación de equipos 
interdisciplinares para dar apertura a 
la investigación y doctrina, a partir de 
la recolección de información.

ESTRATEGIAS DO
1. Desarrollar alianzas estratégicas: utilizar 

las oportunidades externas para desarro-
llar alianzas con otras empresas o secto-
res que puedan ayudar a superar las debi-
lidades internas.

2. Mejorar la capacitación y formación del 
talento humano que administra la cade-
na de suministro, mediante directrices de 
mejoramiento en la capacitación y forma-
ción del personal, superando la deficiencia 
y carencia de habilidades técnicas especí-
ficas. Todo orientado desde la academia y 
la actualización doctrinal.

3. Innovación y desarrollo de nuevos produc-
tos o servicios: usar las oportunidades 
externas para impulsar la innovación y el 
desarrollo de nuevos programas y estu-
dios que permitan actualizar la doctrina y 
aumentar el desarrollo académico orienta-
do a evitar los ciberataques a la cadena de 
suministro de la logística del EJC.

4. Mejorar los procesos internos: aprovechar 
las oportunidades externas para mejorar 
los procesos internos de la logística del 
EJC, a fin de superar las debilidades y 
mejorar la eficiencia del manejo de la in-
formación de la cadena de suministro del 
sistema integrado de gestión logística.
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AMENAZAS
• Falta de apoyo 

político o recursos 
disponibles para 
la implementación 
de medidas de 
ciberseguridad.

• Incremento en 
ciberataques y ame-
nazas cibernéticas.

• Requerimientos 
gubernamentales 
o de la industria 
que no se ajusten 
a las capacidades 
técnicas actuales.

ESTRATEGIA FA
1. Mejorar la calidad y eficiencia: utilizar 

las fortalezas internas para mejorar 
la calidad y eficiencia de los procesos 
de producción y operaciones logísti-
cas que presenten vulnerabilidades 
en el manejo de la información de la 
cadena de suministro.

2. Desarrollar nuevas habilidades y 
competencias: utilizar las fortalezas 
internas para desarrollar nuevas habi-
lidades y competencias que permitan 
hacer frente a las amenazas. 

3. Buscar nuevos espacios académicos 
en los centros y estructuras de for-
mación y capacitación. 

4. Establecer alianzas estratégicas: uti-
lizar las fortalezas internas para es-
tablecer alianzas con otras Fuerzas 
compartiendo experiencias con las 
cadenas de suministro que integran 
la cadena de abastecimiento de las 
FF. MM.

ESTRATEGIA DA
1. Aumentar la competitividad de la Fuerza y 

su sistema integrado de gestión logística 
y de su cadena de suministro mediante 
la generación de propuestas estratégicas 
llevada a los actores políticos en busca de 
apoyo de fortalecimiento ante ciberata-
ques sobre la logística militar. 

2. Aumentar la capacidad de adaptación de-
sarrollando nuevas habilidades digitales 
a partir del desarrollo de la investigación 
para enfrentar la creciente proliferación de 
amenazas. 

3. Utilizar la academia, la investigación e in-
novación desde la generación de grupos 
interdisciplinares que aporten y promue-
van los recursos destinados para aumen-
tar las propuestas doctrinales en manejo 
de ciberataques a la cadena de suministro 
del EJC.

Fuente: elaboración propia.

De manera general, el resultado de la matriz FODA sugiere que hay beneficios 
importantes en aumentar el estudio de la ciberseguridad en la logística militar, 
como aumentar la eficiencia de la cadena de suministro y mejorar la capacidad de 
respuesta ante posibles ciberataques. Sin embargo, puede que surjan obstáculos 
como limitaciones financieras y falta de personal capacitado y recursos tecnológi-
cos. Al abordar estos desafíos, el EJC puede avanzar en la mejora de las capacida-
des operativas y la preparación para enfrentar amenazas, tanto tradicionales como 
emergentes, sobrevinientes sobre la cadena de logística de la Fuerza, su cadena 
de suministro y su sistema integrado de gestión logística en la FCG sostenimiento.

Conclusiones 
La ciberseguridad y la ciberdefensa son componentes fundamentales para garanti-
zar la integridad y confidencialidad de la información estratégica de la cadena logís-
tica del EJC y, en consecuencia, de su sistema integrado de gestión logística. El de-
sarrollo de estudios que relacionen la ciberseguridad, la ciberdefensa y la logística 
militar permitirá fortalecer las capacidades de la institución para proteger y asegu-
rar los sistemas y redes de información que involucran sistema de adquisición, ma-
nejo administrativo, stocks, mantenimiento de equipos, capacidades del sistema y 
la FCG sostenimiento materializada en sus unidades y formas de hacer las cosas.
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La ciberseguridad y la ciberdefensa son cruciales para evitar ataques ciberné-
ticos que podrían causar daños significativos en términos de infraestructura, ope-
raciones militares y las que involucren a la seguridad nacional, en general, desde la 
obtención de información que permita establecer capacidades de funcionamiento 
del EJC.

Es importante que la academia estructurada desde las organizaciones encar-
gadas de la doctrina y el sistema educativo de la fuerza encargada del entrena-
miento y la administración de recursos de logística y sostenimiento, generen el 
panorama de las necesidades de impacto sobre las cuales se edifiquen los cons-
tructos para aumentar un conocimiento especializado y avanzado en el campo de 
la ciberseguridad, la ciberdefensa y orientado al fortalecimiento de la logística mili-
tar aplicada en el EJC, con el fin de formar profesionales altamente capacitados e 
integrales en estas áreas.

La integración de la ciberseguridad y la ciberdefensa en la logística militar y en 
la doctrina contribuirá a mejorar la gestión de los recursos y la toma de decisiones, 
permitiendo una mayor eficiencia operativa y logística.

La falta de estudios relacionados con la ciberseguridad, la ciberdefensa y la 
logística militar y el sistema integrado de gestión logística del EJC limita el desa-
rrollo de estrategias y tácticas adecuadas para enfrentar los desafíos y amenazas 
cibernéticas en el ámbito de la cadena de suministro de la Fuerza.

La formación en ciberseguridad y ciberdefensa dentro de la academia militar 
proporciona habilidades y conocimientos necesarios para prevenir y mitigar los 
riesgos cibernéticos en el entorno de su cadena de suministro, de ahí la importan-
cia destacada en la intervención de la academia ante este reto.

Un rumbo compuesto de la ciberseguridad, la ciberdefensa y la logística militar 
con su respectiva cadena de suministro accederá a una alta relación y asistencia 
entre los semejantes figurantes implicados en el amparo de los sistemas militares.

El adelanto de estos saberes proporcionará la adaptación y modernidad de las 
tácticas y metodologías manejadas en la ciberseguridad y la ciberdefensa, para 
hacer frente a hechos, amenazas y vulnerabilidades que nacen asiduamente.

La importancia de que la academia desarrolle estos estudios reside en la ne-
cesidad de formar líderes militares competentes para tomar decisiones instruidas 
y valiosas en el ámbito de la ciberseguridad y la ciberdefensa, en aras de proteger 
los intereses nacionales y garantizar la seguridad de la cadena de suministro del 
sistema integrado de gestión logística del Ejercito Nacional de Colombia. 
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Introducción
Toda la historia de la tecnología es la historia de tecnología prima facie militar, esto 
es, para efectos de defensa, protección, control, ataque, seguridad. La historia de 
la tecnología es la historia de tecnología militar, belicista o guerrerista; para el caso, 
da igual. Desde la invención del fuego, pasando por la rueda, la aguja de tejer o hilar, 
el hacha, hasta hace poco. Con una notable excepción: el nacimiento de internet. 
Si bien diversos intentos de orígenes de internet tenían una intención militar es 
toda la historia de Arpa, primero, en 1958; luego la historia en torno a Arpanet, en 
1969, internet nace como un asunto eminentemente civil y para beneficio de la 
humanidad, gracias al CERN el Centro Europeo de Investigación Nuclear, en 
1989. Este hecho marca una inflexión singular en toda la historia de la tecnología.

Diversos Estados, fuerzas y corporaciones han intentado controlar internet, 
con distintas motivaciones y justificaciones. Es sencillamente imposible. Si bien, la 
inmensa mayoría de la sociedad permanece aún ignorante acerca de estos proce-
sos, intentos y políticas, así como de un uso inteligente de internet. Quizás la mejor 
expresión de intento de control sobre internet sea la red Eschelon (Maldonado, 
2019a). El control o la imposibilidad de control sobre internet forma parte, sin la 
menor duda, de una de las más álgidas aristas de la complejidad, del mundo y del 
conocimiento. ¿Complejidad del mundo y del conocimiento? La pregunta remite 
inmediatamente a las ciencias de la complejidad. 

Este capítulo presenta y discute las articulaciones más importantes de las 
ciencias de la complejidad; genéricamente llamadas también ciencias de punta; 
en marcado contraste con la ciencia normal, hegemónica o clásica; tres mane-
ras diferentes de apuntar en una sola y misma dirección. El “paradigma domi-
nante”, diría Thomas Kuhn, en una expresión —paradigma— con la que él mismo, 
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posteriormente no estuvo de acuerdo; frente al cual Kuhn habría destacado o bien 
la idea de “nuevo(s) paradigma(s)”, o bien, mucho mejor, la revolución científica. 

Por su parte, desde su nacimiento en la Grecia antigua —específicamente, en 
el tránsito de la Grecia arcaica a la Grecia clásica—, la ciencia siempre ha implicado 
democracia; una implicación que, sin embargo, no es fácil ni directa. Como habre-
mos de ver posteriormente. En efecto, la ciencia nace en la Grecia clásica después 
de la Tiranía de los Treinta, y gracias al gobierno de Solón y Pericles. Nacen, pri-
mero los humanistas —que eran exactamente los sofistas; con los cuales Platón y 
Aristóteles se disputaban—, y luego también nace lo mejor de la filosofía, la astro-
nomía, la geometría, la lógica, la aritmética y la medicina; y con ellas, claro, lo mejor 
de las artes. Esta historia de las relaciones entre ciencia y democracia ha sido 
suficientemente escrita a lo largo de la historia tanto como de la geografía. 

Así las cosas, asistimos a una tensión esencial. Se trata de la tensión entre la 
ciencia y tecnología. Aquella, de corte marcadamente democrático en el sentido 
filosófico de la palabra. Este sentido se condensa en la expresión: logos didomai 
que en griego significa tanto pedir o demandar razones como dar, suministrar o 
aportar razones. Que era lo que se hacía, originariamente, en la plaza pública; en el 
ágora. Y luego se tecnifica en el Liceo y en la Academia. La tecnología, en general, 
por el contrario, con un espíritu distintivamente beligerante, defensivo y guerrero en 
la acepción sociológica de la palabra. 

Toda la historia ha sido la tensión y la complementariedad, según el caso y el 
momento entre ciencia y tecnología. Significativamente, cuando T. Kuhn escribe 
su famoso libro sobre las revoluciones científicas, en 1962, las relaciones entre re-
voluciones científicas y revoluciones técnicas o tecnológicas eran de uno a cuatro. 
Es decir, por cada revolución teórica o conceptual había cuatro revoluciones técni-
cas o tecnológicas. Basta con recordar, digámoslo de pasada, que la revolución de 
Watson y de Crick y el descubrimiento de la estructura del ADN, importante como 
es o como fue, no fue una revolución teórica; sino técnica o tecnológica. Pues bien, 
para 2012, la relación entre revolución científica y revolución tecnológica había au-
mentado en una proporción de uno a diecisiete.

Asistimos a un enorme avance del conocimiento. Pero la gran mayoría de es-
tos avances son técnicos, por minimalistas. Necesitamos una magnífica revolu-
ción teórica o conceptual. No es este el lugar para ahondar en ello. 
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Simple y llanamente, estamos haciendo muchas cosas, sin que necesariamen-
te entendamos lo que estamos haciendo o cuáles son las consecuencias de lo que 
hacemos, o cuáles los marcos y contextos de lo que hacemos (big picture). O lo 
que es equivalente, todo parece indicar que la gestión del conocimiento en general 
—knowledge management— pareciera estar poco preocupada por la dimensión 
teórica del conocimiento —esto es, la investigación básica— y favoreciera mucho 
mejor la investigación experimental y aplicada. 

Como quiera que sea, hoy no existen ya dos cosas: la ciencia, de un lado, y las 
tecnologías, de otra parte. No en vano, fue G. Hottois quien acuñó consiguiente-
mente el concepto de tecnociencia. Las tecnologías adquieren el manto, mucho 
más adecuado, de ingenierías. Y la ingeniería es ciencia aplicada. 

Este trabajo pivota en torno de las ciencias de la complejidad, su importan-
cia y su sentido, en este caso, los estudios sobre seguridad y defensa. A partir de 
la emergencia del liberalismo, de un lado; asimismo, de otra parte, subsiguiente-
mente, con la constitución del Estado-nación, los temas de seguridad y defensa se 
abrogaron, en general al Estado; y los organismos y fuerzas pertinentes. 

Pues bien, ya desde sus orígenes en Locke, Hobbes y Rousseau, notablemente, 
los temas de seguridad y defensa hacen referencia a la protección y el cuidado de la 
vida. No del Estado o de un tipo de gobierno. (Habría que volver a leer a los clásicos 
del pensamiento liberal). Así las cosas, la tesis de este capítulo es que existen y se 
vienen desarrollando ciencias y tecnologías de punta que resultan altamente nece-
sarias y pertinentes para el cuidado y la afirmación de la vida. Debemos poder cono-
cerlas y apropiárnoslas, todos. En Colombia, a la fecha, estas ciencias y tecnologías 
son ampliamente desconocidos por todos los sectores gubernamentales y estata-
les. Bastaría una mirada cuidadosa, desde los documentos Conpes hasta los pro-
gramas de desarrollo (PND); desde las distintas jurisprudencias de las altas Cortes, 
hasta los documentos más sensibles de las Fuerzas Militares y de Policía; o bien, 
desde las declaraciones y documentos del episcopado, hasta los más importantes 
centros del sector privado, como la Andi, y muchos más; en fin, desde las leyes 
aprobadas en el Congreso de la República hasta los documentos de las distintas 
misiones de ciencia y tecnología habidas; por ejemplo. Las ciencias de la compleji-
dad permanecen, a la fecha, como un plato propio de las comunidades académica 
y científica. Los más cercano que han llegado algunos es al pensamiento sistémico. 
Y eso es aún muy lejano de la complejidad. Esta es la novedad de este texto.
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Revoluciones científicas y tecnológicas (o 
industriales)
La expresión ciencias de punta es una manera genérica de señalar un abanico, 
un mosaico de ciencias y disciplinas, de técnicas y tecnologías, cada vez más en-
trelazadas, que han venido emergiendo con fuerza. Existe, hoy por hoy, un muy 
evidente avance en el conocimiento. Crecientemente emergen nuevas ciencias y 
disciplinas, nuevas tecnologías y comprensiones. La razón no es difícil: nunca ha-
bía habido en la historia de la humanidad el número de matemáticos, biólogos, 
ingenieros y demás que hay hoy. Y jamás había habido tanta gente con maestrías 
y doctorados. En numerosas áreas podría decirse algo semejante. Vivimos, literal-
mente, una edad de luz.

Comprender la ciencia y la tecnología comporta poner, abiertamente, sobre la 
mesa, las tres revoluciones científicas habidas hasta la fecha (Maldonado, 2020a). 
La primera, la revolución de la ciencia clásica o moderna, cuyos dos ápices son 
la revolución copernicana y el desarrollo de la mecánica clásica, un trabajo que 
va desde Galileo hasta Newton; y con Newton, más recientemente, el desarrollo 
de la mecánica estadística en el siglo XIX con los trabajos de Maxwell y Gibbs. 
La Primera Revolución Científica tardó cuatro siglos en llevarse a cabo y produjo, 
como grandes construcciones, la mecánica clásica, la termodinámica, la microbio-
logía, todas las ciencias sociales y humanas a partir del programa formulado por 
A. Comte, el padre del positivismo, y con muchas dificultades, la biología. Grosso 
modo, abarca desde los trabajos de Bacon, Descartes y Galileo, hasta 1905, exac-
tamente. En las postrimerías de la ciencia clásica, comienza a nacer la ecología. 

En el plano de la tecnología, se trató de la máquina de vapor, inventada por Watt 
en 1769 y la consiguiente maquinización del trabajo y de la sociedad. Esta circuns-
tancia da lugar a la Primera Revolución Industrial. La maquinización de la sociedad 
se extiende, crecientemente, a prácticamente todos los planos de la sociedad.

La Segunda Revolución Científica va desde 1900 hasta la fecha. Consiste en 
la teoría cuántica. Esta comprende, cronológicamente, a la física cuántica, la quí-
mica cuántica, todas las tecnologías basadas en principios o en comportamiento 
a cuánticos, la biología cuántica y, más recientemente, las ciencias sociales cuán-
ticas (Maldonado, 2019b). A su vez, la teoría cuántica conoce dos momentos. El 
primero, que cabe denominar clásico, que va desde 1900 hasta 1934, con el famo-
so paper EPR, en referencia a sus autores, Einstein, Podolsky y Rosen. El segundo 
abarca desde los trabajos de Bohm y Feynman hasta la fecha. Y que da lugar a la 
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computación cuántica, el procesamiento cuántico de la información, la teleporta-
ción, el estudio de los fenómenos de tunelamiento y la criptografía. El factor que 
traza la división entre los periodos de la cuántica es el nacimiento de la física nu-
clear, a raíz de la Segunda Guerra Mundial, el Proyecto Manhattan y el subsiguiente 
desarrollo de la Guerra Fría, que tiene como punto de inflexión la invención de la 
bomba de hidrógeno por parte de la entonces URSS, en 1952. 

La Segunda Revolución Científica tarda décadas en llevarse a cabo. En la es-
cala tecnológica, el fenómeno más importante fue el nacimiento del computador 
y de la computación, no sin antecedentes, gracias a A. Turing. Sin la menor duda, 
el computador y la computación es la más importante de todas las herramientas 
y tecnologías jamás desarrolladas por los seres humanos, incluso por encima del 
dominio del fuego, la invención de la escritura, la rueda o la aguja de tejer o de hilar. 

Finalmente, la Tercera Revolución Científica comienza en 1948 con el famoso 
artículo de Shannon y Weaver. Se trata de la revolución de la información y que se 
extiende hasta la fecha dando lugar a las redes sociales, nacidas todas hacia 2012. 
Esta revolución tarda años en efectuarse. 

Tecnológicamente, entre aproximadamente los mismos tiempos, tienen lugar 
la Segunda, la Tercera y la Cuarta Revoluciones Industriales. 

La Segunda consiste en la producción en serie y sucede a partir de los años 
1910, en el marco de la Primera Guerra Mundial. La Segunda Revolución Industrial 
es formulada en 2011 y consiste en la importancia de internet. Con la red, se trata 
del nacimiento de la inteligencia artificial. La Tercera Revolución Industrial es identi-
ficada en 2016 y consiste en la síntesis de las dimensiones física, biológica y digital 
del mundo y de la sociedad. 

Existe un alejamiento entre la Primera y la Segunda Revoluciones Industriales 
con respecto de la Tercera y la Cuarta y, al mismo tiempo, existe una tendencia de 
aproximación entre la Tercera y la Cuarta Revoluciones Industriales. 

Pues bien, hay, al mismo tiempo, un distanciamiento cada vez mayor entre la 
Segunda y la Tercera Revoluciones Científicas, y un acercamiento entre la Tercera 
y la Segunda Revoluciones Científicas. 

Este es el panorama grueso de la ciencia y la tecnología. Sin embargo, algunas 
particularidades significativas tienen lugar también. Quizá la más importante es la 
siguiente. 

Hacia los años 1960 nacen nuevas ciencias —atención al plural—, fundadas 
en problemas de frontera. Cronológicamente, estas ciencias como síntesis son la 
siguientes: 
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Ciencias cognitivas
Nacen originalmente en el MediaLab del MIT hacia los años 1960. Se definen por 
un problema, a saber: qué es el conocimiento, para lo cual introducen un neolo-
gismo: cognition (cognición), para diferenciarlo del conocimiento (knowledge). 
Mientras que este es claramente antropológico, la cognición sirve para designar 
un problema consistente en el hecho de que las bacterias conocen, las plantas y 
los animales, al igual que los seres humanos, pero, además, los computadores son 
también susceptibles de conocimiento.

Ciencias de la Tierra
En los años 1970 se confirma una idea formulada en los años 1930 por Wegener: 
la tectónica de placas y la deriva continental. La Tierra es un sistema dinámico. Al 
mismo tiempo, la exploración del espacio exterior, un programa de investigación 
inaugurado por la antigua Unión Soviética pone de manifiesto que puede haber 
otros planetas como la Tierra. Nacen la exobiología, la astroquímica y la astrofísi-
ca. Ya en 1964 había nacido la cosmología como ciencia, conocida como la teoría 
inflacionaria del big-bang. 

Ciencias del espacio
Estrechamente relacionadas con las anteriores, las ciencias del espacio consisten 
en la dúplice investigación sobre el espacio exterior en la búsqueda de exoplane-
tas, tanto como en la exploración del ecosistema en el que se encuentra el siste-
ma solar y, a su vez, la Vía Láctea. Desde una perspectiva terrestre, se busca si 
eventualmente existen ciclos biogeoquímicos. Los agujeros negros y la búsqueda 
de comprensión del origen del universo constituyen algunas de las aristas más 
importantes. 

Ciencias de la salud
Después del nacimiento de la medicina científica en el siglo XIX como fisiología, se 
produce una magnífica eclosión de ciencias y disciplinas vinculadas a la medicina 
y al estudio de la enfermedad. De un lado, todas las especializaciones médico-clí-
nicas y médico-quirúrgicas y, de otro lado, el nacimiento de campos anexos y el 
fortalecimiento de la industria farmacéutica constituye una dimensión fantástica 
con enormes logros en numerosos campos, hasta la fecha. 
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Ciencias de materiales
A partir de los años 1980 hasta la fecha, el avance en la física e ingeniería de mate-
riales no conoce descanso, con impactos en todas las áreas de la vida de la socie-
dad. Actualmente, el grafeno cobra una importancia singular, permeando lo mejor 
de la tecnociencia. La nanotecnología adquiere un papel singular en este espectro. 

Ciencias de la vida
Estrechamente vinculadas con las ciencias de la salud, las ciencias de la vida con-
sisten en la hibridación entre geología y microbiología, paleontología, botánica y 
geografía física. Es prácticamente imposible girar la cabeza y no encontrar vida; 
desde los extremófilos, pasando por los virus y bacterias hasta la escala humana. 
Significativamente, más allá de la escala humana, se trata, recientemente, también 
de la inteligencia y la vida artificiales. 

Ciencias de la complejidad
En 1984 nacen las ciencias de la complejidad —sobre las cuales volveremos en 
la sección inmediatamente siguiente— dedicadas al estudio de dinámicas no-li-
neales, radicalmente distintas de toda la ciencia clásica o moderna. Luego de su 
nacimiento, en los más importantes centros e institutos de investigación, universi-
dades, estamentos de los Gobiernos nacionales y ocasionalmente también en el 
sector privado, se crean espacios dedicados expresamente al estudio de sistemas 
de complejidad creciente.

Es importante resaltar que existen numerosos vínculos entre las ciencias 
como síntesis señaladas, posibles a partir de problemas de frontera. 

Por lo demás, en otro plano, entre finales del siglo XX y comienzos del siglo 
XXI aparecen las tecnologías convergentes. Estas son conocidas con el acrónimo 
NBIC+S. Se trata, respectivamente, de la nanotecnología, la biotecnología, las tec-
nologías de la información, las tecnologías del conocimiento y la dimensión social 
de la tecnología. (Hablar hoy por hoy de las TIC es un arcaísmo, por decir lo menos).

Sintetizando, una revolución científica es una revolución en la cosmovisión, en 
la forma de comprensión del mundo, la naturaleza y el universo, y del propio ser 
humano, dicho en general. Por su parte, una revolución industrial es una revolución 
en la forma como se organiza el trabajo y, con él, la sociedad. 
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Ciencias de la complejidad. Caracterización
Las ciencias de la complejidad nacen, conceptual, semánticamente, en 1984. Sin 
embargo, sus orígenes se remontan —avant la lettre—, al descubrimiento del cálcu-
lo por parte de Leibniz y de Newton, a las contribuciones de Gödel y de Turing, y al 
siempre infaltable impacto de los trabajos distintos, como son entre sí, de Hilbert 
y de Poincaré. Este trabajo no quiere elaborar una historia de los antecedentes, 
directos e indirectos de las ciencias de la complejidad. Antes bien, se trata de su ca-
racterización, de su especificidad. Dicho esto, debe quedar claro que toda la inves-
tigación de punta en el mundo (spearhead science) pasa, medularmente, por las 
ciencias de la complejidad. Entenderlas es conditio sine qua non para su estudio e 
implementación en cualquier plano o contexto. La Figura 1 presenta el panorama 
general de las ciencias de la complejidad.

Figura 1. Panorama general de las ciencias de la complejidad 

Fuente: elaboración propia.

La primera de las ciencias de la complejidad, la teoría del caos, se caracteriza 
porque pone en evidencia que la complejidad de un fenómeno, sistema o compor-
tamiento consiste en su impredecibilidad. Nacida en el contexto de la meteorolo-
gía, el caos no solamente hace evidente que las cosas en general son, más pronto 
que tarde, impredecibles, que la impredecibilidad no puede en manera alguna ser 
descartada, sino, por consiguiente, hace de este un tema explícito de estudio e 
investigación.
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Un sistema caótico es un sistema altamente ordenado, pero que es imprede-
cible. ¿Existen fenómenos y comportamientos que son predecibles? Esto es, ¿me-
diana o aproximadamente predecibles? Desde luego. Allí no trabaja la complejidad. 
Para esa clase de fenómenos predecibles existen otras herramientas, que no tie-
nen absolutamente nada de complejidad, tales como la planeación, la prospectiva, 
los estudios y la teoría de probabilidad. La impredecibilidad hace referencia al he-
cho de que las cosas pueden ser predecibles tan solo a corto plazo; y cuanto más 
corto plazo, mejor. Pero que a mediano y a largo plazo, los fenómenos son crecien-
temente impredecibles. Desde la meteorología, el estudio del caos se extiende de 
fenómenos y comportamientos naturales y sociales o humanos. 

Dicho lo anterior, no todas las cosas son complejas. Es más, la inmensa mayo-
ría de cosas no lo son. Las ciencias de la complejidad trabajan únicamente en esos 
fenómenos que pueden ser identificados como complejos; esto es, de complejidad 
creciente. De suerte que a la pregunta: ¿Qué es o por qué surge la complejidad? 
Aparece inmediatamente una (primera) respuesta: debido a la naturaleza impre-
decible de las cosas. Gracias a la ciencia del caos, estamos haciendo ciencia de la 
impredecibilidad, por primera vez en la historia de la humanidad. 

Contemporánea con la ciencia del caos, en los años 1970, surge la geometría 
de fractales. Se trata del reconocimiento explícito de que la naturaleza posee una 
dimensión fractal, en contraste con la forma clásica de entender los fenómenos 
naturales, basada en la geometría euclidiana. Más exactamente, la geometría de 
fractales consiste, dicho de manera sucinta, en una doble característica. De un lado, 
en la dimensión fractal que quiere significar que la estructura de una parte se co-
rresponde con la estructura del todo; técnicamente, ello se denomina autosimilitud; 
y es objeto de mediciones matemáticas, esencialmente, basadas en iteraciones.

De otra parte, al mismo tiempo, la geometría de fractales comporta la idea 
de que la naturaleza es irregular. Son las irregularidades las que dan qué pensar 
en el marco de esta geometría, y demanda, al mismo tiempo, la capacidad de ver 
irregularidades; patrones y rupturas de patrones. La geometría de fractales ha sido 
conformada en el estudio de fenómenos humanos, naturales y también de siste-
mas artificiales, notablemente tecnológicos. 

Dicho lo anterior, es preciso advertir que existen innumerables geometrías y 
que cada geometría describe un mundo propio, aparte. En una circunstancia afor-
tunada, pero fortuita, digamos que en 1977 nace otra de las ciencias de la com-
plejidad: la teoría de catástrofe. Catástrofe es el término que se usa en una teoría 
de origen matemático para designar cambios súbitos, imprevistos, irreversibles. 
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Como se aprecia inmediatamente, no es del interés de las ciencias de la compleji-
dad estudiar tendencias, vectores, matrices. Muy por el contrario, se trata de estu-
diar dinámicas, cambios, espacios, procesos que tienen lugar súbitamente y que 
son o pueden ser irreversibles y que son, por lo tanto, imprevistos. No es difícil ver 
las conexiones entre varias de las ciencias de la complejidad. 

Aunque no es el objeto directo de este trabajo, hay que decir inmediatamente 
que las matemáticas de la complejidad no son matemáticas de sistemas conti-
nuos. Muy por el contrario, sin las matemáticas de sistemas discretos. Esto quiere 
decir que, de una parte, la estadística normal —distribuciones normales, de Gauss, 
de Poisson, de Bernouilli, gama y otras, no son del interés, en modo alguno, en 
complejidad—. Asimismo, de otro lado, campos como el cálculo, las ecuaciones 
diferencias, la noción de límite, el estudio de funciones y otros más no entran en 
consideración en complejidad. Debe ser posible una profundización y apropiación 
de las matemáticas de sistemas discretos. 

En 1977, I. Prigogine recibió el Premio Nobel de química por sus contribuciones 
a la termodinámica del no-equilibrio y por haber introducido en la ciencia lo que la 
ciencia no tenía: el tiempo (Prigogine, 2003). Los sistemas complejos, es lo que 
pone de manifiesto la termodinámica del no-equilibrio, son sistemas abiertos —no 
existen ni son posibles sistemas cerrados o aislados—, y lo más importante que les 
sucede es la flecha del tiempo, a saber: la flecha de un tiempo creciente, generador 
de vida, finalmente.

El equilibrio, en cualquier sentido y contexto, es siempre provisional. Más idó-
neamente cabe hablar de ausencia de equilibrios o, lo que es equivalente, de equi-
librios dinámicos. El término técnico con el que se designan esta clase de fenóme-
nos y sistemas es como estructuras disipativas. 

Mientras que el tiempo fue un factor que siempre se descartó en el estudio de 
los asuntos del mundo, los estudios de Prigogine dejan ver que la complejidad exis-
te debido justamente al tiempo. Y este no puede ser considerado como un marco 
de probabilidades o como un tema que va de suyo (taken for granted). Antes bien, 
el tiempo es el generador de dinámicas de no-equilibrio; en una palabra, no-lineales.

De otra parte, es la termodinámica de los fenómenos alejaos del equilibrio la 
que pone en evidencia que las estructuras disipativas son autoorganizativas. Esto 
es, las cosas verdaderamente importantes en el mundo y en la naturaleza no son 
el objeto de sistema de control, en ningún sentido de la palabra, sino espontáneos y 
por ellos mismos, robustos. La autoorganización es un enfoque o aproximación al-
tamente importante que forma parte de las ciencias de la complejidad (Camazine 
et al., 2003). 
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Otra de las ciencias de la complejidad es la vida artificial. Nacida en 1989 por 
iniciativa de C. Langton, se trata de un programa estrictamente filosófico con la 
ayuda de la computación. La vida artificial tiene como finalidad entender qué es la 
vida y cómo surge, cuáles son sus dinámicas y su lógica, análogamente a cómo, 
en sus orígenes, la inteligencia artificial hacía lo mismo respecto de la mente o la 
inteligencia, con el desarrollo de la máquina de Turing. Así, sin la menor duda, la 
inteligencia artificial y la vida artificial constituyen, por así decirlo, dos caras de una 
sola y misma moneda. 

Esta observación permite resaltar que las ciencias de la complejidad son el 
resultado de la computación, tanto como que, a su vez, constituyen activamente al 
desarrollo de la computación (Pagels, 1991). 

En este sentido, el trabajo con complejidad es, distintivamente, el trabajo con 
computación, simple y llanamente como una herramienta, a saber: como la mejor 
herramienta desarrollada para trabajar con posibilidades. 

En efecto, la complejidad no se ocupa de lo real, lo que está a la mano, lo exis-
tente, en cualquier acepción de la palabra. Para eso no hace falta complejidad. 
Basta la ciencia normal. Muy por el contrario, el más importante de todos los ras-
gos metodológicos y heurísticos de las ciencias de la complejidad es que estudian 
espacios de fase de fenómenos reales. Esto quiere decir, que se trata de estudiar 
los espacios de posibilidades de evolución de un fenómeno cualquiera. Nunca 
comprenderemos nada si no atendemos a los espacios de fase. Técnicamente 
dicho, estos espacios de fase se conocen como el espacio de Hilbert, en referencia 
a D. Hilbert. Otra manera como se ha interpretado a los espacios de fase, que per-
miten entonces trabajar con transiciones de fase de primero y de segundo orden, 
es como adyacentes posibles. 

Lo real, en cualquier sentido del término, aparece por consiguiente tan solo un 
subconjunto de un conjunto mayor que lo comprende y lo hace posible, a saber, 
el mundo de las posibilidades. De las posibilidades y no de las probabilidades. Al 
cabo, pensar lo posible mismo comporta incluso pensar en imposibilidades. Las 
ciencias de la complejidad son ciencia incluso de lo imposible. Estamos haciendo 
ciencia de lo imposible, hoy en día (Maldonado, 2021). 

 En los años 2001 a 2003 nace otra de las ciencias de la complejidad: la ciencia 
de redes complejas. De esta suerte, la complejidad de un fenómeno se encuentra 
en función de las redes en las que se inscribe o a las que da lugar. Básicamente, 
las redes complejas son de tres tipos: redes de mundo pequeño, redes aleatorias 
y redes libres de escala. Vivimos un mundo alta y crecientemente conectado en 
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muchos sentidos, y son estas redes las que permiten entender por qué la com-
plejidad. Esto es, por ejemplo, por qué la impredecibilidad o los cambios súbitos e 
imprevistos o la ausencia de equilibrios. 

Quizás el mayor o mejor descubrimiento de la ciencia de redes sean los fe-
nómenos de sincronía o sincronización, que suceden en todas las escalas de la 
naturaleza; incluso ya desde los sistemas físicos inanimados. Esta sincronización 
es conocida técnicamente como el efecto Kuramoto. La sincronía es un fenómeno 
espontáneo, que no necesita de centralidad ni de jerarquías para ser entendido. 

A fortiori, existen fenómenos de sincronicidad en los sistemas naturales tanto 
como en los sistemas humanos. La complejidad permea a la naturaleza y, por lo 
tanto, la no-linealidad. 

Esta es la mayor dificultad que plantean las ciencias de la complejidad y sus 
tecnologías y herramientas para una estructura mental formada clásicamente. 
Existen dinámicas espontáneas (order-for-free, se dice en el lenguaje técnico). 
Existen fenómenos de autoorganización, de abajo hacia arriba (bottom-up), que 
no requieren, en absoluto, procesos verticales, de arriba abajo (top-down). Este es 
un tema que tiene que ver directa y necesariamente con la topología que es, si cabe 
la expresión, el basamento matemático de la complejidad. 

Como se aprecia sin dificultad, se trata de una serie de estructuras, dinámicas, 
procesos que nada tienen que ver con la cultura clásica: emergencias, no-lineali-
dad, autoorganización, sincronización, orden espontáneo, ausencia de jerarquía y 
centralidad. Son estos rasgos y estructuras mentales las que permiten entender 
por qué la mayoría de las empresas, los Estados y las instancias de gobierno alre-
dedor del mundo saben de complejidad, se han enterado de alguna manera, pero 
tienen serias dificultades para asumirla, implementarla, desplegarla enteramente. 
Manifiestamente, se trata de una revolución científica. 

Un rasgo común a todas las ciencias de la complejidad aparece inmediata-
mente, después del panorama anteriormente presentado, ante una mirada sen-
sible. La complejidad consiste en ver los fenómenos, dinámicas, procesos o es-
tructuras o bien como sistemas vivos, o bien como sistemas que exhiben vida. En 
manifiesto contraste con toda la ciencia clásica, determinantemente mecanicista 
y determinista. Una radical transformación de cualquier mirada en cualquier plano 
o contexto que se quiera. 

Adicionalmente, siguiendo siempre la Figura 2, otra de las ciencias de la com-
plejidad son las lógicas no-clásicas (LNC). Hay que decir que esta idea es especí-
ficamente latinoamericana, en general, y constituye una de las contribuciones de 
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América Latina a la historia de la ciencia, por ejemplo, análoga al concepto de au-
topoiesis de Maturana y de Varela, o a las lógicas paraconsistentes de N. da Costa, 
o igualmente a las economías de escala, introducidas originariamente por M. Max 
Neef —economías de pies descalzos, las denominaba Max Neef—, por ejemplo. 
Nunca, nadie más, ni del lado de los lógicos, ni tampoco del lado de los complejó-
logos vio y estableció esta relación. 

Las LNC constituyen un continente amplio de lógicas alterativas, la mayoría, y 
unas cuantas, complementarias a la lógica formal clásica también llamada lógica 
estándar. Se trata de la lógica que puede ser designada de cuatro maneras, así: 
como lógica matemática, lógica proposicional, lógica simbólica o lógica de predi-
cados. Es, en cualquier caso, lógica de primer orden. 

Las LNC ponen inmediatamente sobre la mesa el reconocimiento de que exis-
te un pluralismo lógico; por lo tanto, un pluralismo de sistemas de verdad. En otras 
palabras, no existe una verdad única. Ciertamente un motivo de escándalo para la 
visión clásica. La Figura 2 ilustra el panorama de las LNC.  

Figura 2. Panorama de las lógicas no-clásicas (LNC) 

Nota: La Figura 2, sin embargo, no pretende ser completa. 
Fuente: elaboración propia con base en Maldonado (2020b). 
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La idea fundamental es que existe un pluralismo lógico. Por consiguiente, va-
rios mundos son posibles, lógicamente hablando. Es importante atender al hecho 
de que la semántica de las LNC es la semántica de mundos posibles. Se entiende 
así, y se refuerza, la idea de que pensar y trabajar con complejidad consiste en 
trabajar con posibilidades e incluso con imposibilidades. 

Tal es, podemos decir, sucintamente el panorama clásico de las ciencias de 
la complejidad. Hay una manera apropiada de comprenderlas, dicho de forma 
negativa. Las ciencias de la complejidad pueden ser idóneamente comprendidas 
como el rechazo a cualquier forma de dualismo, determinismo, mecanicismo y 
reduccionismo.

Pues bien, exactamente en esta misma atmósfera y espíritu, hay dos ciencias 
que pueden idóneamente ser incluidas entre las ciencias de la complejidad. Se 
trata de la epigenética y a biosemiótica.

La epigenética, no sin antecedentes, nace en 2005 y tiene el mérito de supe-
rar la dualidad cultura-naturaleza. No solamente heredamos y trasmitimos genes; 
además heredamos y transmitimos experiencias. Para 2005 estaba establecido 
que sucede hasta tres generaciones. Para 2021, queda establecido que es un pro-
ceso que abarca hasta ocho generaciones. La epigenética ha sido confirmada en 
plantas, animales y seres humanos. 

Como se entiende sin ninguna dificultad, la escisión entre ciencias naturales y 
ciencias humanas, o entre ciencias exactas y artes, o igualmente entre naturaleza 
y cultura es hoy por hoy perfectamente insostenible. Cualquier acción o decisión 
sobre un plano afecta inmediatamente al otro plano. 

Por su parte, la biosemiótica se articula en tres dominios principales: la antro-
posemiótica, la zoosemiótica y la fitosemiótica. En todos los casos, el tema es el 
de la producción de signos, señales, códigos, patrones y mensajes en las escalas 
de los sistemas vivos. Los sistemas vivos leen signos y señales, los interpretan 
y correspondientemente crean nuevas señales y mensajes, constituyendo así un 
fantástico campo informacional que atraviesa, constituye y comprende la dinámi-
ca de los sistemas vivos en general: plantas, animales y seres humanos, dicho en 
general. 

Como quiera que sea, es fundamental observar a la izquierda de la Figura 1. Se 
trata de la mecánica cuántica. La mecánica cuántica es, sin la menor duda, el pun-
to de apoyo arquimédico de todo el edificio científico y tecnológico del mundo, hoy. 
Se trata de la más robusta, la más conformada, la más verificada, la más falseada 
de todas las teorías científicas. Ha sido confirmada y falseada hasta el onceavo 
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decimal: 0.00000000001. No hay absolutamente ninguna teoría que tenga seme-
jante solidez.

La mecánica cuántica es (sencillamente) un muy técnico y difícil aparato ma-
temático dedicado a estudiar fenómenos y comportamientos cuánticos. Se trata 
de fenómenos caracterizados, entre otros rasgos, por no-localidad, superposición, 
indeterminación, complementariedad, entrelazamiento, teleportación, superposi-
ción, tunelamiento, exclusión de Pauli y otros más. Manifiestamente, se trata de 
una teoría altamente contraintuitiva que, literalmente, no se funda para nada en el 
peso de la percepción natural o de los sentidos. 

La mecánica cuántica es la mejor teoría jamás desarrollada para explicar fe-
nómenos como: el universo, el mundo, la naturaleza, los seres humanos, la vida, 
en cualquier acepción o sentido de la palabra. Simple y llanamente, es imposible 
hoy llevar a cabo una explicación, una comprensión, y mucho menos una decisión, 
al margen de un conocimiento, por lo menos básico, pero sólido de la mecánica 
cuántica.

Digámoslo sin ambages: las ciencias de punta, dicho en general, y las ciencias 
de la complejidad, dicho en particular, son imposibles al margen de la mecánica 
cuántica. Pues bien, es justamente esta la que se articula en cinco dominios: la 
física, la química, las tecnologías, la biología y las ciencias sociales cuánticas.

Sería deseable presentar las disciplinas y aproximaciones de las ciencias de la 
complejidad. Por ejemplo, la inteligencia de enjambre, que hace referencia a que, 
en la naturaleza, tanto como en sistemas naturales, hay momentos en que hay co-
lectivos que deciden actuar como un individuo, ya que así obtienen mejores resul-
tados que si actuaran colectivamente. Los cardúmenes, los pájaros, los insectos 
sociales, las partículas subatómicas o las gacelas, por ejemplo, han sido ejemplos 
bien estudiados. Los seres humanos no han terminado de aprender estos compor-
tamientos; ciertamente no aquellos que se rigen por los modos occidentales de 
pensar y de vivir.

Asimismo, habría que hacer referencia al concepto y los procesos de emergen-
cia. Pensar en complejidad es todo lo contrario a pensar en términos de causali-
dad e incluso de multicausalidad; sus variantes, tales como “análisis multivariado 
o multidimensional” y otros. Propiedades o comportamientos emergentes quiere 
significar que no hay ninguna proporcionalidad entre el input y el output. El output 
es mucho más y muy diferente al input. 

Una observación final se impone. Es perfectamente distinto sistémico de com-
plejo, una confusión muy extendida que impera, allá afuera, incluso en el mundo 
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científico y académico. No es este el lugar para subrayar criterios de demarcación 
(Maldonado, 2023a). 

Como quiera que sea, un muy claro rasgo de familia permea y define a las cien-
cias de la complejidad. Se trata de pensar los fenómenos como sistemas vivos o 
bien, lo que es equivalente, como sistemas que exhiben vida. Esta idea tiene muy 
serias consecuencias de orden al mismo tiempo epistémico y moral. 

Herramientas matemáticas de la complejidad 
Las ciencias de la complejidad son esencialmente dos cosas. De un lado, un muy 
robusto aparato epistemológico compuesto por diferentes ciencias, disciplinas, 
aproximaciones y comprensiones. Un somero panorama acaba de ser esbozado. 
Asimismo, son un conjunto de técnicas y herramientas muy sofisticadas. Me ocu-
po a continuación de estas últimas. 

A título introductorio para esta sección hay que decir que existen tres clases 
de ciencia hoy en día que se corresponden con tres métodos o metodologías, per-
fectamente distintos. Se trata de la ciencia por inducción, la ciencia por deduc-
ción —las cuales corresponden a los modelos de ciencia de la Primera Revolución 
Científica— y la ciencia por modelamiento y simulación. Correspondientemente, 
cabe hablar genéricamente de tres formas principales de métodos científicos, así: 
métodos cualitativos, métodos cuantitativos —ocasionalmente, métodos mixtos o 
híbridos, que son la combinación de los anteriores— y el modelamiento y simula-
ción como método científico. 

De manera significativa, el trabajo en ciencia, mucho más que en campos, 
áreas, comportamientos o dinámicas, consiste en el trabajo, discusión y desarrollo 
de modelos. Son tres los ejes de trabajo al respecto: 1) cómo surge o se formula 
un modelo; 2) cómo se sostiene o se mantiene un modelo, y 3) cómo se tumba o 
se echa abajo un modelo. Naturalmente, puede tratarse de un modelo económico, 
político, educativo, financiero u otros. Pues bien, una taxonomía de modelos com-
prende las siguientes configuraciones: 

Un modelo conceptual
Por defecto, este queda ya, en principio, siempre incluido. Se trata de la elabora-
ción que resulta de la puesta en claro de un estado-del-arte. El modelo puede ser, 
genéricamente, dicho, un modelo teórico o conceptual. En los proyectos de inves-
tigaciones justamente lo que se designa como el marco teórico o como el marco 
conceptual. Es lo mínimo que una buena investigación puede o debe tener. Es lo 
normal, en todo caso. 
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Un modelo matemático
Existen, grosso modo, dos tipos de matemáticas. Las matemáticas de sistemas 
continuos y las matemáticas de sistemas discretos. Así las cosas, el modelo ma-
temático comprende dos opciones. Como queda dicho, las matemáticas de la 
complejidad son matemáticas de sistemas discretos. Volveré sobre esta idea a 
continuación. 

Un modelo lógico
Existen dos grandes dimensiones de la lógica. La lógica formal y las lógicas no-clá-
sicas (LNC). Por consiguiente, un modelo lógico admite dos posibilidades. Todo 
depende de la fuerza de innovación o de la apuesta de riesgo del investigador. 
Como queda dicho, las LNC admiten una diversidad de opciones. Al respecto, todo 
depende de las capacidades propias de cada investigador. 

Un modelo informacional 
Hace referencia al uso de lenguajes de programación ya existentes. Hay numero-
sos lenguajes de programación para distinto uso. 

Un modelo computacional 
Hace referencia no ya al uso de un lenguaje de programación, sino, adicionalmen-
te, al desarrollo de código. Esto es, debe ser posible que una buena investigación 
escriba código, en el estudio y explicación de un fenómeno, problema o sistema.

Quisiera decirlo de manera expresa. Una investigación debe, por lo menos, te-
ner dos de los modelos anteriores. Por defecto, ya tiene uno: el modelo conceptual 
o teórico. Adicionalmente debería tener otro más. Todo depende de las fortalezas 
y capacidades de aprendizaje de un investigador o grupo de investigación. 

Dicho lo anterior, es importante atender a una distinción fina, pero no difícil, 
para nada. Una cosa es el modelamiento y otra, muy distinta, es la simulación. 
Los sistemas lineales pueden modelarse. Solo los sistemas no-lineales pueden 
simularse. Dicho esto, no es, para nada imposible, que existan vínculos entre el 
modelamiento y la simulación. En otras palabras, la finalidad del modelamiento es 
la aplicación o puesta en marcha de un modelo. Por su parte, la finalidad de una 
simulación es comprender o explicar muy bien un sistema determinado. 

Sin ser exhaustivo, presento a continuación, de manera sumaria, las princi-
pales herramientas de la complejidad. Vale señalar que estas son herramientas 
exclusivas o distintivas de las ciencias de la complejidad. De esta suerte, es abso-
lutamente indispensable al mismo tiempo desarrollar una estructura mental con 
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base en el corpus teórico (= las ciencias de la complejidad) y las herramientas. No 
una cosa más que la otra. 

Una primera herramienta fundamental es la teoría de la complejidad computa-
cional. La Figura 3 ilustra en qué consiste: 

Figura 3. Teoría de la complejidad computacional 

Fuente: elaboración propia con base en Maldonado y Gómez (2011).

La idea de base no es difícil. Todos los problemas se resuelven en un tiempo 
dado. Pues bien, la forma más básica de designar los tiempos de resolución de un 
problema hace referencia a la (capacidad de) computación (respecto de un proble-
ma). Así, todos los problemas, en ciencia o en la vida, pueden dividirse, desde este 
punto de vista en dos grupos: los problemas indecidibles y los decidibles. La inde-
cibilidad —o decibilidad— de un problema no quiere significar para nada que no se 
puedan decidir o que no se puedan decir. Antes bien, en el caso de los problemas 
indecidibles se trata de la dificultad —mucho mejor, la imposibilidad— de resolver-
los en un tiempo, un espacio, con insumos cualesquiera, dado un algoritmo real o 
posible. En otras palabras, es imposible saber si un problema puede resolverse o 
no y cuándo, puesto que no existe ni es posible un algoritmo para ello. 

La distinción entre problemas decidibles e indecidibles se deriva del décimo 
problema formulado por D. Hilbert, conocido como el problema de la detención 
(das Haltungsproblem) (Gray, 2003). 
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Los problemas indecidibles convocan, consiguientemente, para su compren-
sión y resolución computación no-convencional. Quizás el caso más conspicuo al 
respecto sea la hipercomputación, cuya expresión más acabada es la hipercompu-
tación biológica. Algunos ejemplos de problemas indecidibles son: la inequidad, la 
pobreza, el conocimiento, la salud, la vida. 

Por su parte, los problemas decidibles son aquellos que, o bien disponen de un 
algoritmo, o bien es posible desarrollar algún algoritmo para su resolución; así no 
exista aún. P hace referencia a un tiempo polinomial; NP, a un tiempo no-polinomial. 
Técnicamente, se los conoce como los problemas P versus NP. Estos forman par-
te, a su vez, de los problemas del Premio Milenio, que son los últimos problemas 
en matemáticas por resolver, de acuerdo con el Instituto Clay. La expresión más 
elemental de los tiempos polinomiales son los tiempos físicos o cronológicos, sus-
ceptibles de ser manejados en términos de agendas, cronogramas, organigramas 
y otras distribuciones semejantes. Sería largo y prolijo explicar las derivaciones de 
los problemas NP en términos de los problemas duros y los completos. Sin em-
bargo, la bibliografía al respecto es prolija y, en muchos aspectos, no muy técnica. 

Ahora bien, es importante señalar que la teoría de la complejidad computa-
cional formal parte de una teoría de mucho mayor calado, a saber: la teoría de 
los problemas complejos (Maldonado, 2022), supuesto que emerge el problema, 
altamente sensible, de distinguir cuáles y por qué razón unos problemas pueden 
propiamente ser designados como problemas complejos. Digámoslo de manera 
explícita: no todos los problemas son complejos, en el sentido preciso de la pa-
labra. Es más, la mayoría de los problemas, en ciencia como en la vida, no son 
rigurosamente complejos. 

En general y de manera clásica, cada ciencia o disciplina posee una heurística. 
Esta consiste básicamente en la capacidad de resolución de un problema. Con 
frecuencia, se la asimila, asimismo, a la capacidad de innovación de una ciencia o 
disciplina. Pues bien, hacia los años 1980-1990 emergen, exactamente en el estu-
dio de sistemas y comportamientos caracterizados por complejidad, las metaheu-
rísticas. Estas son un de las herramientas distintivas de la complejidad. 

Su rasgo más sobresaliente consiste en la identificación —con diferentes crite-
rios, algunos de los cuales son técnicos, como homeomorfismos— de grupos de 
problemas en búsqueda de espacios de solución. El énfasis se sitúa en el plural.

Digámoslo de manera directa y precisa. Cuando en investigación en general 
se formula la delimitación de un problema —por ejemplo, en términos de delimi-
tación metodológica y demás—, se hace ciencia normal. La ciencia normal existe 
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para no resolver —verdaderamente— los problemas. Tan solo para desplazarlos o 
posponerlos. La idea de revoluciones científicas se entiende muy bien. Ya sea en la 
perspectiva de T. Kuhn o bien en la propia de la tradición francesa, con los trabajos 
de Koyré, Bachelard y Canguilhem. 

Las metaheurísticas, si se quiere, son mucho más eficaces, ya que reúnen gru-
pos de problemas, sin limitarse a un problema cada vez, y se buscan espacios de so-
luciones apara problemas que comparten criterios semejantes (Maldonado, 2013).

Las metaheurísticas, a su vez, se articulan en una variedad de aproximaciones 
y estrategias tales como las metaheurísticas multinivel, híbridas, P, y NP —en co-
nexión directa con los problemas P versus NP antes mencionados—, evolutivas, 
inspiradas en la naturaleza, de búsqueda local o global, de búsqueda estocástica o 
dispersa y varias más. Se trata, manifiestamente, de un terreno amplio, sugestivo 
y distintivamente complejo. 

Por lo demás, queda dicho, las matemáticas de la complejidad son matemá-
ticas de sistemas discretos. Sus principales articulaciones incluyen los conjuntos 
parcialmente ordenados (posets, en inglés). Las cosas, en el mundo, en ocasiones, 
no pueden resolverse u ordenarse sino de manera provisional y parcial. Pues bien, 
en esto consiste este capítulo. Adicionalmente, las matemáticas de la complejidad 
abarcan los conjuntos extremos, la geometría discreta y combinatoria, la teoría de 
probabilidades discretas, todos los problemas combinatorios igualmente conoci-
dos como complejidad combinatoria, la teoría de juegos —incluyendo los juegos 
evolutivos— y a teoría de la decisión racional, la topología (ya mencionada), algu-
nas de las LNC y todas las matemáticas de los sistemas computacionales, que 
incluyen a los grafos y los hipergrafos.

Como se aprecia sin dificultad, se trata de una arena amplia y sugestiva. Es 
evidente, así, que se trata de tecnologías disruptivas en toda la línea de la palabra. 
El carácter disruptivo hace referencia al distanciamiento respecto de las técnicas y 
herramientas tradicionales y en boga.

Una observación se impone aquí. Es siempre importante distinguir en ciencia 
en general lo trivial y lo no-trivial. Es trivial hacer uso de herramientas existentes. 
Es no-trivial darse a la tarea de desarrollar nuevas herramientas e instrumentos. 
Es trivial hacer generalizaciones, con las justificaciones que se quiera. Es no-trivial 
hacer uso de cuantificadores particulares e incluso singulares. Esta idea de lo tri-
vial y lo no-trivial merece un espacio propio en ámbitos como la metodología de 
la investigación científica, la lógica y la epistemología de la ciencia; claro, con sus 
derivaciones aplicadas y experimentales.
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Tres herramientas fundamentales deben ser mencionadas en este mismo 
contexto. Las tres tienen con ver con mediciones.

De un lado, se trata de un asunto importante, aunque difícil que es la medición 
de la entropía. Como es sabido, la entropía de un sistema define —cuantitativamen-
te— el desorden del sistema considerado. Pues bien, genéricamente dicho, existen 
tres aproximaciones, cronológicamente consideradas: la medición de Boltzmann, 
la de Shannon y la de Zurek. Las dos primeras hacen referencia la termodinámica 
clásica o de sistemas aislados o cerrados. La de Zurek, por el contrario, se ocupa 
de la termodinámica de sistemas complejos. Es fundamental al respecto tener en 
cuenta que la termodinámica es una sola ciencia; que o bien considera sistemas 
aislados, en cuyo caso la entropía es inevitable o más bien segura; y en otro caso, 
en la termodinámica de los sistemas complejos, o incluso de los sistemas cuánti-
cos, los procesos de información admiten graduaciones dinámicas (Zurek, 1990). 

De otra parte, al mismo tiempo, existe el problema de la medición de la incer-
tidumbre de un sistema. Más propiamente, se trata —en realidad— de la medición 
de la indeterminación, para lo cual el referente necesario es W. Heisenberg. Y con 
él, una vez más, el entronque entre complejidad y cuántica. Es sencillamente im-
posible medir al mismo tiempo el ligar y la dirección de un fenómeno cualquiera, 
incluso en el mundo clásico. En el mundo clásico, todo parece indicar que los seres 
humanos necesitan seguridades y certezas de toda índole. La indeterminación es 
un rasgo ontológico del mundo mismo o del universo. Todo apunta, dicho sin más 
ni más, al papel del azar en la economía del universo y de la vida. 

Pues bien, estrechamente relacionado con la medición anterior, la tercera me-
dición importante en los marcos del estudio de los sistemas dinámicos no-lineales 
es la medición de la aleatoriedad. Pues bien, existe un camino tripartito al respecto 
gracias a los trabajos de Kolmogorov, Gödel y Chaitin; el primero, en el marco de 
las matemáticas; el segundo, en el de la lógica, y el tercero, en el de los sistemas 
computacionales. No escapa a una mirada sensible la estrecha conexión entre 
estas tres áreas.

Finalmente, una herramienta conspicua y perfectamente distintiva de las cien-
cias de la complejidad es una distribución estadística absolutamente singular de 
la complejidad: las leyes de potencia (power law). Originalmente llamada también 
como la ley de Zipf, por su descubridor, las leyes de potencia aparecen a plena luz 
del día gracias a la geometría de fractales, en especial, debido a las contribuciones 
de Mandelbrot.

Las leyes de potencia son distribuciones estadísticas que trabajan en términos 
perfectamente distintos, a medias, medianas, promedios, tendencias, vectores o 
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matrices. Concentrada específicamente en escalas log/log, las leyes de potencia 
permiten identificar no solamente diversas escalas e impactos, sino lo que en la 
estadística normal se denominan excepciones; esto es, todo aquello que queda 
por fuera de las parametrizaciones.

Las leyes de potencia tienen el mérito de identificar, sin la menor duda, cuándo 
hay una dinámica compleja. En otras palabras, siempre que se identifica la presen-
cia o dinámica de una ley de potencia, sin duda alguna, estamos ante la presencia 
de un fenómeno complejo. Esto es, un fenómeno con cualquiera de las caracterís-
ticas o atributos ya mencionado en este trabajo. 

Las leyes de potencia permiten identificar no solamente la estructura de un 
sistema, sino, además, su dinámica en relación con otras semejantes o próximas, 
algo que las demás distribuciones estadísticas no hacen. La escala log/log hace 
referencia a la capacidad de concreción o condensación de mucha información 
(se trata de escalas logarítmicas).

Muy importante, adicionalmente: el estudio de fenómenos, sistemas o com-
portamientos que exhiben o se fundan en leyes de potencia pone de manifiesto 
que, en la naturaleza, tanto como en la sociedad, existen fenómenos de criticalidad 
autorganizada (Bak, 1996).

La criticalidad autoorganizada empata perfectamente con varias aristas de las 
ciencias de la complejidad; notablemente, con el estudio de fenómenos alejados 
del equilibrio, técnicamente llamados equilibrios puntuados, con la vida artificial 
y con fenómenos y propiedades emergentes. Esta idea es fundamental desde el 
punto de vista epistemológico, y todo lo que ello comporta. La complejidad se sitúa 
en la antípoda de la causalidad, en cualquier acepción de la palabra. En verdad, 
la causalidad solo existe, tan solo, a escala local y bajo condiciones controladas. 
Pero a niveles meso y macro y en condiciones que no se controlan, la causalidad 
deja de existir por completo. Es entonces cuando emergen otras semánticas, otras 
herramientas, otras ciencias y disciplinas que son justamente las de las ciencias 
de la complejidad.

El debate internalismo vs. externalismo en 
ciencia 
Hay un aspecto altamente sensible en la forma de entender la ciencia en general 
—la ciencia y la tecnología— y de gestionarlas. Se trata de lo que en el marco de la 
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historia y la filosofía de la ciencia es conocido como el debate entre internalismo 
y externalismo. Esto es, la discusión sobre si los avances en ciencia y tecnología 
son el resultado de discusiones sobre conceptos, herramientas, experimentos y 
demás, o bien, si, adicional y en ocasiones principalmente, los avances o retroce-
sos se explican también por factores externos al pensamiento y a la investigación, 
y que tienen que ver con circunstancias sociales, económicas, culturales, militares 
o políticas, principalmente. La historia de la ciencia es prolífica al respecto. 

La buena comprensión de lo que sea la ciencia en general y cómo sea posible 
consiste en la articulación de estos dos aspectos; algo que se dice fácilmente, pero 
que es sumamente difícil de llevar a cabo. La Figura 4 ilustra en qué consiste la 
buena explicación y gatillamiento de la ciencia:

Figura 4. Ejes definitorios de la ciencia y su gestión 

Fuente: elaboración propia.

La Figura 4 permite entender qué es en general la investigación, en cualquier 
campo o área del conocimiento, cómo emerge y cómo se hace posible. El triunfo 
o el fracaso de una idea, de un personaje, de una teoría es el resultado del cruce 
entre tres factores: la biografía, el entorno social o familiar y el momento social o 
político o histórico. 

Manifiestamente, las experiencias personales de cada quien, en toda la exten-
sión de la palabra: afectos, sexualidad, aprendizajes, dificultades y azares marcan 
el primer eje de la investigación. Asimismo, el entorno familiar y social, la educación 
recibida, por lo tanto, el aprendizaje de idiomas extranjeros, la formación en música 
o las destrezas físicas, por ejemplo, constituyen referentes sutiles pero inescapa-
bles de la inteligencia de cada quien. Y, finalmente, las eventualidades sociales o 
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económicas, golpes de Estado o guerras, paz o concordia y armonía sociales son 
determinantes para el estudio y la formación de ideas e intuiciones. El estudio de 
las biografías de artistas, filósofos o científicos, el estudio de épocas, sociedades 
y momentos históricos, en fin, estudio de las teorías y modelos mismos están per-
meados, explícita o implícitamente, por estos tres ejes articuladores. 

Pues bien, a los planes de educación, de investigación y las políticas públicas 
más les valdría ampliar sus ventanas de observación, por así decirlo, y admitir un 
esquema como el que sugiere la Figura 4. El éxito o el fracaso personal o colectivo, 
en cualquier escala y contexto, está definido por estos tres ejes. He aquí la comple-
jidad de la articulación entre teoría, biografía y entorno social de la investigación, la 
ciencia y la tecnología. 

Sin ambages, es imposible entender la ciencia de punta y las tecnologías emer-
gentes únicamente desde una perspectiva internalista. Un delicado, sensible y di-
námico balance con el externalismo es siempre recurrente; aunque nunca evidente.

Se entienden así, mucho mejor, dos ideas, dos ideas directrices de este trabajo: 
la ciencia en general siempre comporta democracia, mientras que la tecnología ha 
sido, hasta el nacimiento de internet, un asunto distintivamente militar. El balance 
entre la dimensión militar y la civil de la vida marca tensiones esenciales (Kuhn, 
1996) en la complejidad de la vida y del conocimiento. 

Dicho en otras palabras, una buena comprensión de la ciencia y la tecnología 
no es diferente a la comprensión, la vivencia y la gestión, en sentido amplio, de 
dimensiones como la psicología, la antropología, la salud y la estética. Sin estas 
nada bien se entiende de la ciencia y a la tecnología. En otras palabras, como se 
aprecia sin dificultad, se trata de una sensible y fina articulación entre las humani-
dades, las ciencias sociales y humanas, y las ciencias e ingenierías.

Aproximación al ciberespacio y la ciberdefensa 
Los temas de seguridad y defensa hacen referencia, en el primero y más impor-
tante de los sentidos, a temas, dinámicas, problemas y actuaciones en medio de 
incertidumbre, con fenómenos esencialmente imprevisibles, con una inmensa ca-
pacidad de improvisación, mucho aprendizaje y rápido, en fin, de dinámicas no-li-
neales en toda la línea de la palabra.

Los temas de seguridad y defensa, quiero sostenerlo, hacen referencia mucho 
más que a la defensa de la institucionalidad, a la defensa del territorio y de la vida, 
de la naturaleza misma. Pues bien, es absolutamente indispensable que un Estado 
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cualquiera conozca a profundidad lo mejor de la investigación de punta, trabaje 
con ella y contribuya a divulgarla. 

Dicho política y jurídicamente, las instituciones no se deben al Estado o la re-
pública, sino a la nación. Es decir, se deben a la gente, al territorio, a la protección 
y defensa de la naturaleza. Las instituciones son simple y llanamente medios, he-
rramientas o instrumentos de cara al fin: la finalidad es la defensa, el cuidado, la 
exaltación, el posibilitamiento y la gratificación de la vida. De la vida humana, tanto 
como de la vida en general; por decir lo menos, en el marco de la geografía nacio-
nal. Y muchas veces, también más allá de la geografía. 

Manifiestamente, es claro que las indicaciones anteriores están lejos de ser un 
lugar común en medio de una atmósfera institucionalizada en el mundo. Me refiero 
explícitamente al institucionalismo y el neonstitucionalismo. 

Nos encontramos, en el país y en el mundo, en el marco de las guerras de quin-
ta generación. Todo es debido a un fenómeno social y cultural sin parangones en 
la historia de la familia humana. Se trata del tránsito de la analogización del mundo 
y de la sociedad a su digitalización. 

Vivimos un mundo, hoy por hoy, inmensamente rico. Rico en datos. Hoy ya no 
existen, ni es posible hablar, de variables, en cualquier sentido de la palabra. Una 
cifra, un gesto, una letra, un movimiento, una relación, un nombre, por ejemplo, son 
datos. Y los datos se comprenden en el trasfondo de los sistemas informacionales 
y computacionales. La vida en general es imposible de espaldas a la computación, 
en general. 

Como es suficientemente sabido, internet se articula en la información super-
ficial —en la famosa analogía con un iceberg— y la información existente en la web 
profunda, que es, de lejos, la mayoría.

La inteligencia, lato sensu, pasa hoy por hoy por el conocimiento de los sis-
temas informacionales y computacionales y la navegación y conocimiento de in-
ternet, en toda la extensión de la palabra. Digámoslo de manera puntual: la inte-
ligencia humana pasa hoy por hoy, medularmente, por desarrollar o adquirir una 
mentalidad de hacker. Hoy, las mejores empresas, universidades y corporaciones 
admiten en sus cuerpos directivos, por ejemplo, no solamente al vicepresidente de 
mercadeo, digamos, al responsable de logística, a la persona a cargo del personal 
en general y todos lo demás; además, se incluye la presencia de un hacker, que 
tiene dos funciones principalmente: una, impedir el hackeo de la propia empresa, 
organización o institución, cualquier que sea, o bien, igualmente, la de hackear a la 
competencia. 
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La ciberdefensa, dicho de manera genérica, no solamente atañe dimensiones 
estatales o gubernamentales; además, industriales, empresariales y de conoci-
miento. El conocimiento es el verdadero asset de cualquier organización. Es el 
know-how y vale, literalmente, un potosí. 

Ayer, la principal forma de espionaje era exclusivamente militar. Hoy, además, 
es civil, industrial y demás. Esta idea implica un reconocimiento elemental. 

La información no pesa nada; se la puede guardar el tiempo que sea necesario, 
acumular de muchas maneras y compartimentar según sea necesario; asimismo, 
la información puede ser compartida, sin perderla. Y siempre se puede hacer uso 
de ella con cualquier finalidad, en el momento en que se quiera. Todo ello apunta a 
la importancia de la huella digital. (Digamos, entre paréntesis, que la huella digital 
es imborrable; pero que sí se la puede ocultar; lo cual requiere conocimientos téc-
nicos de computación e información).

Contra todas las apariencias, las cosas más importantes en el mundo suce-
den, ampliamente, en el ciberespacio, que es, exactamente el espacio de la digita-
lización del mundo y de la realidad. Con el reconocimiento expreso ya menciona-
do: la inmensa mayoría de la información se encuentra en la web profunda (Deep 
web). Si la Unesco ha señalado, con razón, que actualmente la principal forma de 
analfabetismo es el analfabetismo tecnológico, la inmensa mayoría de ciudadanos 
y sus organizaciones —de toda índole—permanecen como analfabetas funciona-
les debido, entre otras razones, a su ignorancia para navegar por la web profunda. 
Las políticas de datos abiertos (open data), tanto como de ciencia abierta (open 
science) pasan, medularmente por este ámbito. 

Las ciencias de la complejidad así lo saben, lo trabajan y despliegan capacida-
des de investigación al respecto. 

Existen relativamente numerosos trabajos sobre complejidad y temas milita-
res; son sólidos los centros de investigación alrededor del mundo sobre estos dos 
ejes. Existe, asimismo, alguna revista especializada en el tema. Tirios y Troyanos 
saben de la importancia de las ciencias de la complejidad. Lato sensu, de cara 
a temas álgidos como democracia, libertad, interés nacional, posicionamiento 
geoestratégico, control, seguridad, defensa y ataque; y todas sus derivaciones e 
intertextos. No es este el centro del presente capítulo, sencillamente por razones 
de espacio. Un sólido estado-del-arte, que, si cabe la expresión, el A, B, C de una 
buena investigación, así lo pone/pondría en evidencia.

En cualquier caso, es evidente que en la medida en que la información va 
siendo depositada en forma digital, queda tanto asegurada como expuesta, por 
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paradójico que parezca. Los temas que aparecen entonces son los de encripta-
ción, criptografía, decodificación y codificación, todo lo cual remite a la interfaz 
entre cuántica y complejidad (Maldonado, 2010). 

El ciberespacio es el mundo de la criptografía, hoy por hoy. Actualmente, la ba-
talla, por así decirlo, la van ganando los encriptores —un tema puntual apasionan-
te es la criptografía cuántica—. Sin embargo, con el desarrollo de la computación 
cuántica la relación se reversará en favor de los desencriptores; sin importar los 
tecnicismos usados por los primeros, siendo uno de los más confiables el trabajo 
con la función Z de Riemann. 

La ciberdefensa, el ciberespacio y los temas relativos a ciberseguridad atravie-
san transversalmente por la Figura 1, ya presentada. 

Conclusiones 
Asistimos actualmente a un magnífico desarrollo de las ciencias e ingenierías 
como jamás había sucedido en la historia de la humanidad. La más importante 
tarea de todos aquellos que, de alguna manera, pivotan en torno al conocimiento 
—esto es, el conocimiento, la información, la educación, la cultura en sentido am-
plio, la investigación— consiste en mantenerse al día, tanto como sea posible, en el 
estado-del-arte. La dificultad estriba en los ritmos y los entrelazamientos de dichos 
desarrollos. Afortunadamente, existen numerosos canales para poder hacerlo. Un 
solo ejemplo: los briefings de la revista Nature —una de las más importantes en el 
mundo— que podemos recibir cada día. 

Quisiera subrayarlo: lo mejor de la investigación de punta en el mundo pasa por 
las ciencias de la complejidad. Basta con echar una mirada a los más importantes 
centros de pensamiento, en sentido amplio, alrededor del mundo. 

Dicho negativamente, las ciencias de la complejidad se ocupan de todo aquello 
de lo cual la ciencia normal se desentiende. Por ejemplo, movimientos irregulares; 
o la incertidumbre y la indeterminación; o la impredicibilidad; o los cambios súbi-
tos, imprevistos e irreversibles; o la ruptura de los equilibrios y de control; o bien, 
las posibilidades e incluso las imposibilidades de lo real; o bien, igualmente lo que 
queda por fuera de las parametrizaciones. La lista podría ampliarse, sin dificultad 
alguna. 

Para ello, las ciencias han desplegado un dúplice aparato: uno, conceptual; y el 
otro, instrumental. Sin embargo, ambos son una sola y misma cosa. La distinción 
es puramente analítica. 
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Desde cualquier punto de vista, hoy por hoy, la buena inteligencia consiste en la 
articulación de dos planos, paralelos y complementarios: la inteligencia humana y 
la inteligencia técnica. La mejor expresión de esta última es la inteligencia artificial. 
La mejor expresión de la primera… aún no es enteramente claro en qué consista. 

La inteligencia artificial configura una de las mejores sedimentaciones de las 
ciencias de la complejidad (Maldonado, 2023b). La Tabla 1 precisa esta idea:

Tabla1. Relaciones entre inteligencia artificial y vida artificial 

INTELIGENCIA ARTIFICIAL VIDA ARTIFICIAL 

Turing Test: Distinguir la mente humana de la máquina Entender la vida por medio de la computación 

Turing Test: Distinguir la mente humana de la máquina Entender la vida por medio de la computación 

Asociativismo vs. Conexionismo Algoritmos genéticos 

Redes neuronales Bottom-up 

Top-Down

Fuente: elaboración propia.

La idea que se sigue de la Tabla 1 no es difícil. La inteligencia artificial (IA) y la 
vida artificial (VA) son, al cabo, una sola y misma cosa; a pesar de sus orígenes en 
marcos y momentos diferentes.

Así las cosas, bien entendidos, los temas y problemas de ciberespacio y ciber-
defensa se fundan en la IA/VA. Todo lo demás es sencillamente operacional. 

Son tiempos turbulentos y fluctuantes; son dinámicas inciertas e inestables; 
en fin, son circunstancias y relaciones caóticas las que demandan nuevas y mejo-
res herramientas de todo orden. Teóricas o conceptuales, tanto como de la mejor 
tecnología posible o imaginable. Son los retos y problemas los que nos quieren 
inteligentes; no los propósitos voluntaristas ni las ideas, por bien intencionadas 
que sean. Pues bien, la inteligencia no es otra cosa que el nombre que le damos a 
la clave para acceder, si cabe la metáfora, al aprendizaje y la adaptación. 

Terminemos con una analogía sutil. Manifiestamente que las ciencias de la 
complejidad constituyen una revolución científica. Son, dicho sin más ni más, aún, 
actualmente, ciencia alternativa. La razón no es difícil y la explica mucho mejor la 
medicina o a biología: ante un cuerpo nuevo, extraño, todo organismo se cierra 
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inmediatamente al mismo y lo rechaza. El organismo quiere preservarse a sí mis-
mo, y en principio cualquier cuerpo nuevo constituye una amenaza. Pues bien, en 
verdad, la amenaza no es el cuerpo nuevo: sino el propio organismo, que no pudo 
desplegar la inteligencia suficiente para conservarse a sí mismo: homeostasis. Lo 
que ignora el organismo es que no logra sanar y recuperarse, en absoluto, si no 
modifica sustancialmente su propio metabolismo. De eso va la vida: de procesos 
y redes metabólicos. Y sí, es posible transformar, modificar el propio metabolismo. 
Lo que está en juego es la salud y la vida. 
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Introducción
La revolución tecnológica de los últimos años del siglo XX tuvo un impacto profun-
do en la forma en que las personas se relacionan entre sí y perciben el mundo que 
les rodea. La llegada de la internet y la digitalización de la información revolucio-
naron la forma en que la información se transmitía y se procesaba. Por su parte, 
la revolución de las tecnologías de la información actuó remodelando las bases 
materiales de una nueva sociedad. Las tecnologías de la información se tornaron 
en herramientas indispensables para la generación de riqueza, el ejercicio del po-
der y la creación de códigos culturales (López, 2002). De acuerdo con Castells, este 
tiempo donde ocurrió la revolución tecnológica correspondió a un intervalo histó-
rico, durante el cual el desarrollo alcanzado por las tecnologías de la información 
ocasionó un cambio en la cultura material de la sociedad, pues influyó de manera 
considerable en las distintas actividades realizadas por el hombre, no como una 
fuente exógena de afectación sino directa (Castells, 2001, p. 112).

Adicionalmente, el desarrollo e implementación de las tecnologías provocó 
una transformación acelerada de la base material de la sociedad, que afectó pro-
fundamente la forma en que las personas se relacionan entre sí y perciben el mun-
do que les rodea, dando lugar a la sociedad de la información, lo que significa que 
estas tecnologías están presentes en la vida diaria de las personas y son utilizadas 
en una variedad de actividades, desde el trabajo y la educación hasta el entreteni-
miento y la comunicación interpersonal. Como lo afirma Estudillo, se trata de una 
sociedad en la que las nuevas tecnologías y la información afectan la estructura 
social en diferentes ámbitos de la vida de los seres humanos como la economía 
y el bienestar social (2002, pp. 83-84). Asimismo, Castells (1996) sostiene que las 
tecnologías de la información y la comunicación (TIC) son la fuerza impulsora 
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detrás de la transformación de la sociedad, y que han permitido la creación de una 
economía global y la conexión en tiempo real de personas de todo el mundo.

Como lo establece Perlroth (2022), la internet como muchas otras cosas que 
ahora nos damos cuenta, nos ha dejado conectados de forma inextricable. Las 
vulnerabilidades digitales que afectan a uno afectan a todos. La barrera entre lo 
físico y lo digital es cada vez más insignificante. Es verdad que todo “se puede 
interceptar”, y la mayoría de lo que nos importa ya se ha interceptado: nuestros 
datos personales, propiedad intelectual, empresas químicas, centrales nucleares e 
incluso las propias ciberarmas del país (p. 475). Con esta percepción, el progreso 
tecnológico y la internet son considerados factores del cambio social y, en este 
contexto, como lo afirman De Vergara y Trama, (2017), la internet y los desarro-
llos tecnológicos también han tenido un impacto significativo en el carácter de las 
guerras y los conflictos, así coinciden varios autores del siglo XXI, lo que reitera 
los postulados de Clausewitz en cuanto a que “estos son como un camaleón que 
cambian de carácter según sea su naturaleza, propósito, la manera en que se los 
conduce, la tecnología y el ambiente operacional donde tienen lugar” (p. 58).

Surge así, el ciberespacio que es el escenario común donde tienen lugar todas 
aquellas interacciones de orden social, comercial, industrial, tecnológico y militar 
entre personas, organizaciones, instituciones, bancos y ejércitos; allí, actúan tam-
bién las amenazas, tanto criminales como aquellas que orientan sus esfuerzos 
contra la estabilidad de los Estados, vinculadas por lo general a otro país rival o 
enemigo. Estas acciones materializan los ciberconflictos, “un tipo de conflicto que 
se lleva a cabo en el ciberespacio y que puede involucrar operaciones militares, de 
inteligencia, de propaganda y de sabotaje, en el que los actores utilizan herramien-
tas y técnicas cibernéticas para alcanzar sus objetivos” (Singer & Friedman, 2021, 
p. 2), una escalada mayor de tales hostilidades en el ciberespacio deriva en una 
ciberguerra, “…una forma grave de ciberataque disruptivo por parte de una nación 
al ciberespacio de otra nación, cruzando la línea para ser considerado un uso de 
la fuerza, en ese momento entran en juego cuestiones del derecho de la guerra” 
(Hunker, 2010, p.4). De esta manera, surge un nuevo concepto: ciberpoder, defini-
do como “la capacidad de utilizar el ciberespacio para crear ventajas e influenciar 
eventos en todos los entornos operativos y en todos los instrumentos del poder” 
(Kuehl, 2009, p. 25).

Como lo define Mitchell (1995), el ciberespacio es una nueva dimensión, digital, 
sin fronteras, un espacio de comunicación e intercambio de información que se ha 
convertido en una parte integral de la vida cotidiana de muchas personas. Es una 
realidad en que
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las nuevas tecnologías traen oportunidades y vulnerabilidades para los países 
más desarrollados y al mismo tiempo contribuyen a aumentar la brecha tec-
nológica hacia los países en vías de desarrollo, especialmente en lo que se re-
fiere a los campos de la seguridad y la defensa nacional. (Ferreira, 2018, p. 36) 

Si bien la tecnología trajo consigo muchos beneficios, también planteó nuevos 
desafíos éticos, políticos y legales que aún se están tratando de abordar. Si se 
analizan las múltiples fuentes de información, la tecnología es cada día más acce-
sible y permite que surjan nuevas amenazas procedentes de regímenes ilegítimos, 
grupos terroristas, grupos al margen de la ley y delincuencia organizada, quienes 
pueden tener acceso al ciberterrorismo, ciberdelincuencia, armas de destrucción 
masiva, mercado negro armamentístico, etc. Esto implica un cambio en la idea de 
la amenaza tradicional procedente de enemigos identificados (CESEDEN, 2012, p. 
126).

Lo anterior divisa una gran preocupación no solo nacional sino internacional, 
pues si bien la relación entre la sociedad de la información y el ciberespacio ha 
traído grandes beneficios en términos de comunicación y globalización, también 
ha creado una serie de riesgos y desafíos para la sociedad y es importante que se 
tomen medidas para abordar estos problemas y garantizar que los beneficios de la 
tecnología se utilicen de manera responsable y equitativa.

Del poder al ciberpoder
Históricamente, se solía creer que la potencia de un país dependía de aspectos 
como su ubicación geográfica, sus recursos nacionales, el número de habitantes 
y su riqueza, ya que se consideraban elementos esenciales para el desarrollo del 
poderío militar (Tellis et al., 2009). Tradicionalmente, la capacidad de un país para 
salvaguardar sus fronteras de posibles ataques, a la par que exhibía la capacidad 
de amenazar a naciones vecinas, se percibía como el símbolo máximo de su fuer-
za nacional. No obstante, con la transición a la Cuarta Revolución Industrial, las 
concepciones sobre el poder nacional han evolucionado, incorporando el concepto 
de una revolución del conocimiento. Esta transformación anticipa un cambio sig-
nificativo en la importancia, otorgada a la tecnología de la información y la innova-
ción en la estructura y dinámica de la sociedad.

La evolución en la concepción del poder, desde las nociones tradicionales 
basadas en factores geográficos y económicos hacia un nuevo paradigma de 
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ciberpoder, refleja la adaptación necesaria a la Cuarta Revolución Industrial. En 
esta transición, la relevancia de la tecnología de la información y de la interco-
nexión digital se convierte en un elemento crucial. La capacidad de aprovechar el 
ciberespacio para alcanzar objetivos estratégicos y tácticos redefine el panorama 
de la influencia y la seguridad en un contexto tanto nacional como internacional. 
A medida que las tecnologías digitales siguen evolucionando, se hace imperativo 
abordar esta emergente dimensión del poder en la era contemporánea, donde la 
tecnología y la información desempeñan un papel central en la configuración de 
las dinámicas de poder y las relaciones globales.

Migrar del poder al ciberpoder implica adoptar una serie de medidas y estra-
tegias que permitan aprovechar las capacidades y recursos del ciberespacio para 
lograr objetivos estratégicos y tácticos. Adicionalmente, requiere una transforma-
ción significativa en la manera en que las naciones, organizaciones y actores indivi-
duales influyen en el escenario global. Esto debido a la creciente importancia de las 
tecnologías de información, comunicaciones y de operación, así como a la interco-
nexión mediante internet (Kuelh, 2009). La transición de una estructura de poder 
convencional hacia un paradigma de ciberpoder implica la creciente preeminencia 
de las tecnologías digitales y el ciberespacio en la configuración de la influencia y la 
seguridad en un contexto tanto nacional como internacional. A medida que estas 
tecnologías continúan su evolución, se vuelve imperativo el análisis y la adaptación 
a esta emergente dimensión del poder en la era contemporánea.

En síntesis, el poder tradicional y el ciberpoder son dos conceptos que se en-
trelazan en la actualidad. Por una parte, todo poder puede caracterizarse como 
“la producción, en y por las relaciones sociales, de efectos sobre los actores que 
moldean su capacidad para controlar su destino” y solo se hace evidente por los 
efectos que tiene sobre los demás (Barnett & Duvall, 2005). Y por otra, el ciberpoder 
puede entenderse como la variedad de poderes que circulan en el ciberespacio y 
que dan forma a las experiencias de quienes actúan en el ciberespacio y por medio 
de él (Jordan, 1999, p. 3). El ciberpoder “no se crea simplemente para existir, sino 
más bien para apoyar el logro de objetivos más amplios... mediante los elementos 
del poder nacional: político, diplomático, informativo, militar y económico”. (Kuehl, 
2009, pp. 41-42). El ciberpoder es una de las últimas incorporaciones al árbol ge-
nealógico del poder, dado lo reciente que aún es la digitalización de nuestras socie-
dades y el surgimiento del ciberespacio.
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Del ciberespacio al ciberpoder
Para trazar una evolución del ciberespacio, desde sus orígenes hasta la sociedad 
contemporánea es menester mencionar que este escenario es considerado un do-
minio estratégico debido a su capacidad para transformar la sociedad, influir en la 
economía y la política y afectar la seguridad y la defensa de los países. Sobre esta 
premisa, es preciso reconocer que ciberespacio es un término que viene siendo 
usado desde hace aproximadamente medio siglo y que, por lo tanto, es natural 
exponer su evolución; es así como fue presentado por primera vez en el libro El 
shock del futuro, de Alvin Toffler (1970); posteriormente, fue utilizado y recreado 
por William Gibson en sus obras Burning Chrome (1982) y Neuromancer (1984) 
y, en consecuencia, cuenta con múltiples definiciones como la establecida por 
Bauman: “el ciberespacio es un espacio de incertidumbre y ambigüedad, donde las 
identidades y las relaciones sociales pueden ser construidas y deconstruidas con 
facilidad” (Bauman, 2000). Para Castells,

el ciberespacio es un espacio virtual que se extiende más allá del mundo fí-
sico, en el que los usuarios pueden interactuar, colaborar, crear y compartir 
información y conocimiento, y en el que la tecnología de la información y las 
comunicaciones juegan un papel central. (Castells, 2010, p. 69) 

La historia de la humanidad es también la bitácora de las constantes confron-
taciones entre civilizaciones y pueblos. La Modernidad, por su parte, trajo consigo 
dos guerras mundiales, posiblemente las más sangrientas hasta ahora conocidas; 
sin embargo, cabe conceder que estas dieron origen a diversas iniciativas formales 
institucionalizadas, como la ONU, y a un número importante de planteamientos 
teóricos que, por ejemplo, revitalizaron la romántica idea kantiana de la paz per-
petua (Kant, 1795), o definieron o reforzaron las nociones y la necesidad de acatar 
los derechos humanos (DD. HH.), el Derecho Internacional Humanitario (DIH), las 
leyes de la guerra (LOW) en su expresión tradicional que divide el Jus ad Bellum (la 
decisión y causas de dar inicio a la guerra), del Jus in Bello (que regula la conduc-
ción durante la guerra).

La idea kantiana era romántica e incluso anacrónica; no obstante, material-
mente acertada, pues la creación de una liga de naciones era una apuesta plausi-
ble, así se hubiera visto después su ineficacia operativa o el surgimiento de nuevas 
formas de conflicto y opresión a sus expensas, bajo la bandera de la intervención 
humanitaria o las operaciones de paz. Al respecto, Fisher (2011) señala: “Las 
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intervenciones humanitarias pueden adoptar una gran variedad de formas, desde 
la aportación de ayuda hasta el uso de la fuerza militar” (p. 221). Es inevitable citar 
a Kant, para poner en contraste las buenas ideas e intenciones con las realizacio-
nes políticas pragmáticas y sus resultados e impactos. 

Artículos preliminares de una paz perpetua entre los Estados. 1) Ningún Es-
tado independiente (pequeño o grande, lo mismo da) podrá ser adquirido por 
otro Estado mediante herencia, cambio, compra o donación. 2) Los ejércitos 
permanentes (miles perpetuus) deben desaparecer por completo con el tiem-
po. 3) Ningún Estado debe inmiscuirse por la fuerza en la constitución y el 
Gobierno de otro Estado. (Kant, 1795, pp. 247-249)

Hasta aquí dejaremos esta reflexión solo para hacer notar que las regulaciones 
de la guerra y los conflictos humanos evidentemente se quedan cortas y resultan 
inapropiadas para atender las exigencias de los ciberconflictos, tanto más comple-
jos, difusos y condicionados.

 El orden global postmoderno, como es adecuado llamarlo, habitualmente se 
estudia desde las relaciones internacionales, la ciencia y la filosofía política. Según 
Gómez (2017):

es decir, en cuanto a la estructura, los actores, los procesos y sus relaciones, 
el poder y fenómenos como la violencia. La estructura está determinada por la 
inclinación hacia el modelo ordenado o anárquico del sistema internacional, la 
posición de los actores por el rol que desempeñan, y los procesos operan en 
función de las interacciones de conflicto o cooperación. (p. 59)

Según Hardt y Negri (2004):

en el orden global contemporáneo se libra una guerra global permanente don-
de los actores, aun sin perseguir objetivos comunes y a pesar de sus desigual-
dades se ven forzados a cooperar […] El imperio gobierna un orden global frac-
turado por divisiones y jerarquías internas, y abatido por la guerra perpetua. El 
estado de guerra es inevitable en el imperio […] la guerra se está convirtiendo 
en un fenómeno general, global e interminable que erosiona la distinción entre 
la guerra y la paz, de manera que no podemos imaginar una paz verdadera, ni 
albergar una esperanza de paz, entre otras cosas porque también la distinción 
tradicional entre la guerra y la política se desvanece, hasta tal punto de que la 
guerra se está convirtiendo en el principio organizador básico de la sociedad, 
no la política. (p.8)
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Lo que destaca del planteamiento de Hardt y Negri acerca del orden global 
contemporáneo es que la noción misma de potencia mundial se ha erosionado; si 
bien es cierto, existen actores clave que luchan incansablemente por la hegemo-
nía económica, como China, o geoestratégica, como Rusia, las interdependencias 
complejas, esa suerte de necesidad de recursos vitales e intereses dispersos, ha-
cen que la cooperación, la disuasión o incluso el engaño sean lógicas válidas para 
prosperar y obtener ventaja, máxime que muchos de esos activos son intangibles, 
productos del conocimiento, software, ciberarmas disponibles al mejor postor, li-
bres del control de los Estados; así lo refleja la investigación de Nicole Perlroth 
registrada en su libro, Así es como me dicen que acabará el mundo: 

Durante décadas, bajo la protección de niveles clasificatorios y acuerdos de 
confidencialidad, el gobierno de EE. UU. se convirtió en el principal acaparador 
de días cero del mundo. Los agentes del gobierno de EE. UU. pagaron un alto 
precio (primero, miles; después, millones de dólares) a los hackers dispuestos 
a vender sus códigos para forzar cerraduras y su silencio. Pero luego, EE. UU. 
perdió el control de su provisión y del mercado. Ahora esos días cero están en 
manos de naciones hostiles y mercenarios a los que no les importa si tu voto 
se pierde, se contamina tu agua o si nuestras centrales nucleares colapsan. 
(Pelroth, 2022, p.1)

Estudiar el poder ciberespacial permite comprender las amenazas actuales. En 
un mundo cada vez más digitalizado, las operaciones militares y la seguridad na-
cional dependen en gran medida de los sistemas ciberespaciales. Comprenderlos 
permitirá tener claro el camino para proteger los intereses nacionales, mantener la 
estabilidad internacional y fomentar el avance científico y tecnológico en el campo 
de la seguridad cibernética.

Foucault (1966) afirma que el conocimiento científico está ligado a relaciones 
de poder y cómo el discurso científico puede ser utilizado para justificar formas de 
dominación social. Estudiar el poder ciberespacial constituye un factor esencial, 
porque el ciberespacio se ha convertido en un componente fundamental de las 
actividades militares modernas. En este contexto, los conflictos militares actuales 
a menudo implican operaciones cibernéticas, que pueden tener un impacto sig-
nificativo en la capacidad de un país para protegerse o llevar a cabo operaciones 
militares. 

En los contextos de guerra, pero también en escenarios donde esta no ha 
sido declarada como afirmarían Hardt y Negri, en el contexto de guerra global 
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permanente, han venido suscitándose diferentes tipos de incidentes en el cibe-
respacio, ataques o conflictos que reflejan la competencia por el poder entre los di-
ferentes Estados, empresas u organismos nacionales e internacionales. Valeriano 
y Maness sostienen que, en el ciberespacio, la competencia por el poder y la in-
fluencia son elementos centrales en la ciberseguridad y el ciberconflicto. Este enfo-
que tiene importantes implicaciones para la política y la seguridad internacional, ya 
que el ciberespacio se convierte en un nuevo ámbito de competencia estratégica 
en el sistema internacional (Valeriano & Maness, 2015).

Es momento de decir que, sobre la premisa de guerra global permanente, han 
surgido formas de librarla que han dado origen a definiciones, tales como guerras 
de quinta generación, guerras híbridas, ciberguerras o ciberconflictos, incluso la 
guerra especial desarrollada doctrinariamente por el US Army en el Manual 
de operaciones especiales del Ejército de los EE. UU., ADP 3-05 (2012, p. 9) y, por 
supuesto, las MDO (operaciones multidominio). Todas ellas tienen en común que 
son libradas, se sirven o involucran en mayor o menor medida acciones en el cibe-
respacio; en consecuencia, su comprensión es necesaria al momento de valorar el 
poder ciberespacial en cada una de ellas.

Un alto número de acciones tiene lugar en el ciberespacio; además, se pue-
de afirmar sin prevenciones que estas son ejecutadas por actores estatales, por 
fuerzas de inteligencia y agencias; se conducen operaciones mediáticas y en el 
ciberespacio, no declaradas generalmente, de las que solo alcanzamos a ver sus 
efectos. Para nuestro objeto de estudio, esto resulta a priori inabordable o incluso 
inútil, pero en verdad se trata justamente de la fuente de nuestra indagación. ¿Qué 
tipo de ciberarmas se emplean? ¿Cómo operan? ¿Qué tanto tiene que ver la inte-
ligencia artificial en todo esto? Y lo que resulta de mayor interés: ¿Cómo, siendo 
clandestinas estas capacidades, pueden valorarse como parte del arsenal o ciber-
poder de un Estado?

 Las guerras híbridas, según el Instituto LISA “son aquellas que combinan el 
uso de la fuerza militar con otros elementos como pueden ser los ciberataques, la 
manipulación de la información mediante internet y redes sociales, o vectores de 
presión económica” (Instituto LISA). En ellas, el ciberespacio tiene dos funciones: 
como herramienta para realizar operaciones de información y acciones afines, o 
como campo de batalla, donde se persiguen objetivos específicos del adversario. 
En este escenario, el uso de armas cibernéticas es masivo y suele ser más eviden-
te y regulado incluso doctrinariamente su uso, concebidas como operaciones en 
el ciberespacio; los estudios de caso serán sumamente útiles para determinar en 
qué medida.
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 Antes de abordar los ciberconflictos, se introduce la denominada guerra espe-
cial, diseñada por la RAND corporation (2016) y definida como:

una forma peculiar de guerra y como una estrategia para proteger y alcanzar 
los intereses nacionales de EE. UU. , desde una perspectiva realista que presta 
poca atención a las implicaciones éticas de los procedimientos. Se considera 
justificado y permisible intervenir en otros países de forma indirecta o subrep-
ticia, y sacar provecho en beneficio de intereses unilaterales, evitando compro-
meter tropas y recursos en confrontaciones decisivas. (p. III) 

 En muchos casos, la guerra especial puede concebirse como una guerra no 
evidente, en la cual, según Libicki (2012) “Las innovaciones, tanto tecnológicas 
como organizativas, en las últimas décadas han creado un potencial de una guerra 
no evidente, en la que la identidad del lado combatiente e incluso el mero hecho de 
la guerra resultan completamente ambiguos” (p. 19). Libicki (2012) señala:

[…] además que el ataque tecnológico —ciberguerra, guerra espacial, guerra 
electrónica, guerra de drones— y otras estrategias de largos antecedentes his-
tóricos como el sabotaje, el asesinato y el uso de minas forman parte del es-
pectro de acciones que se pueden llevar a cabo de forma no evidente; en todas 
ellas, la ambigüedad es la base de la falta de evidencia: se desconoce el actor 
mas no el acto. Algunos incidentes bélicos no evidentes serían claramente 
actos de guerra si fueran evidentes. (p. 19)

 Resulta indiscutible, pero lo afirmamos una vez más. Para el estudio del ciber-
poder, este tipo de guerra suma complejidades al momento de ponderar y estimar 
los activos y recursos que en verdad un Estado dispone o por aquellos que paga 
por poner al servicio de estos fines cuestionables.

En este tipo de conflictos bélicos, las diferencias políticas y las marcas de poder 
global, se manifiestan en acciones económicas, militares, de información y afecta-
ciones de la población civil, y establecen un caldo de cultivo que es aprovechado 
por los diferentes actores globales para potenciar el poder del ciberespacio como 
un campo de operaciones, no solamente con objetivos estratégicos en las infraes-
tructuras críticas cibernéticas y de información, sino como un lago de información 
donde las operaciones cibernéticas y cognitivas se consolidan como la fuente fun-
damental de un conflicto híbrido (Cano, 2021). Lo anteriormente expuesto permite 
concebir la importancia que tiene el ciberespacio en la actualidad y cómo su evolu-
ción puede afectar la seguridad, la estabilidad y el desarrollo de las naciones.
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El presidente y fundador del Foro Económico Mundial Klaus Schwab y autor 
del libro La Cuarta Revolución Industrial (Schwab, 2017) afirma:

La Cuarta Revolución Industrial promete grandes cambios sociales, esta revo-
lución tecnológica alterará por completo los productos que elaboramos, cómo 
los elaboramos, cómo interactuamos y, sobre todo, quiénes somos. Como era 
de esperarse, aquel potencial caracterizado por la promesa de la automatiza-
ción y la interconexión de los ecosistemas físicos con los digitales (Internet de 
las cosas, implantes neurales, prótesis inteligentes, etc.) no solo ofrecerían be-
neficios, sino que, consecuentemente, también supondrían peligros. La guerra 
también experimentará cambios. (p. 2)

Las citadas palabras de Schwab nos presentan una forma de conflictos tanto 
más complejos, donde las amenazas pueden no provenir ni estar vinculadas con 
actores de otro país y sin embargo ser capaces de poner en riesgo activos estra-
tégicos de los Estados; se trata de una situación de amenazas desbordadas ante 
las cuales, sin duda, las respuestas tradicionales resultarán inoperantes y, virtual-
mente, se requerirá de un poder militar ciberespacial redefinido y posiblemente hoy 
inexistente en la mayoría de fuerzas de defensa del globo.

Desde el componente estratégico, el ciberespacio ha sido reconocido como un 
ámbito de importancia estratégica para el poder militar por muchos autores y or-
ganizaciones. En este contexto, Castells señala que el ciberespacio es un espacio 
de poder global que tiene el potencial de transformar el funcionamiento de la socie-
dad y el Estado. Según el autor, las redes digitales permiten la creación de nuevas 
formas de organización política, económica y social que pueden desafiar el poder 
de las instituciones tradicionales (Castells, 2001). Aunado a esto, Kramer (2009) 
argumenta que el ciberespacio es una dimensión fundamental del ciberpoder y la 
seguridad nacional, porque los conflictos en el ciberespacio pueden tener conse-
cuencias devastadoras para la infraestructura crítica de los países y para la segu-
ridad de los ciudadanos. En la sociedad moderna, el ciberespacio se ha convertido 
en un espacio fundamental para la actividad política, económica y militar y el papel 
que juega la inteligencia artificial y la ciberdefensa en la gestión de los conflictos 
cibernéticos (Arellano, 2019). En este sentido, Psychogiou (2022) establece que el 
ciberespacio se ha convertido en el quinto espacio de batalla en un panorama de 
seguridad cada vez más complejo, y las amenazas cibernéticas han sido parte del 
ámbito de la seguridad internacional (p. 1).
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Lo anteriormente expuesto da cuenta de que el ciberespacio se ha convertido 
en una herramienta fundamental para el funcionamiento de las sociedades moder-
nas, y los países que tienen la capacidad de controlar y dominar el ciberespacio tie-
nen una ventaja significativa en el ámbito militar, económico y político. El ciberes-
pacio se ha convertido en un campo de batalla en el que los países pueden llevar 
a cabo operaciones encubiertas sin necesidad de una intervención militar directa, 
lo que les permite alcanzar objetivos estratégicos sin sufrir las consecuencias de 
un conflicto armado. Nace entonces una forma relativamente nueva de conflicto: 
el ciberconflicto, que toma más relevancia a medida que se incrementan la depen-
dencia de la tecnología y la interconexión global de los sistemas de información.

Los ciberconflictos deberían considerarse como una amenaza a la seguridad y 
defensa nacional, porque el ciberespacio se ha convertido en una dimensión crucial 
para la vida económica, política y social de las naciones; un entorno virtual donde 
las actividades de comunicación y el intercambio de información tienen lugar me-
diante redes interconectadas, tecnologías y humanos. A propósito, Thomas Rid ha 
definido los ciberconflictos como el uso de medios cibernéticos para desencade-
nar, intensificar o prolongar un conflicto armado en el mundo real (Rid, 2012). Carr 
y Tikk argumentan que “El ciberconflicto es un conflicto que involucra la utilización 
de herramientas y técnicas cibernéticas para causar daño o perturbar los sistemas 
informáticos de los adversarios, y que puede tener consecuencias significativas 
en términos de seguridad, política y economía” (Carr & Tikk, 2021, p. 6). En com-
plemento, Singer y Friedman afirman que el ciberconflicto es “un conflicto que se 
lleva a cabo a través del ciberespacio y que puede involucrar operaciones militares, 
de inteligencia, de propaganda y de sabotaje, en el que los actores utilizan herra-
mientas y técnicas cibernéticas para alcanzar sus objetivos” (Singer & Friedman, 
2021, p. 2). Aunque las definiciones estudiadas muestran un amplio espectro de 
perspectivas sobre el tema, todas coinciden en que el ciberconflicto implica el uso 
de tecnologías de información y operación, para llevar a cabo acciones hostiles 
en el ciberespacio, ya sea para dañar o perturbar los sistemas tecnológicos de los 
adversarios, o para lograr objetivos políticos, militares, económicos o de otro tipo.

 Entre tanto, Alberts y Hayes sostienen que los ciberconflictos se han conver-
tido en una amenaza real para la seguridad nacional, ya que los sistemas informá-
ticos y de comunicaciones son esenciales para el funcionamiento de la economía, 
el gobierno y la defensa. Los autores advierten que los ciberataques pueden te-
ner consecuencias graves para la infraestructura crítica y la sociedad en general 
(Alberts & Hayes, 2003). En la actualidad, la naturaleza de la guerra y la seguridad 
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han cambiado con la evolución de la tecnología y la aparición del ciberespacio 
como nuevo campo de batalla, lo que presenta desafíos únicos y requiere un en-
foque multidisciplinario. Diversos autores han abordado la importancia del estudio 
de los ciberconflictos. Por ejemplo, Kramer argumenta que la ciberseguridad es 
fundamental para la seguridad nacional y que los Estados deben tener en cuenta 
los aspectos tecnológicos, políticos y sociales de los ciberconflictos. Por su par-
te, Libicki, aborda el concepto de ciberdisuasión y la amenaza como parte de las 
represalias que pueden ayudar a disuadir a los agresores cibernéticos. Los ciber-
conflictos son una expresión del poder en la sociedad de la información, donde el 
control de la información y la tecnología es fundamental (Libicki, 2018).

Como se señaló, uno de los retos para estudiar el ciberpoder, que exhibe a la 
par una notable ventaja estratégica de los ciberconflictos, es que estos pueden 
ser llevados a cabo de manera encubierta, sin necesidad de una gran inversión de 
recursos materiales y financieros, y con la posibilidad de causar un gran impacto 
en la infraestructura crítica de un país o de una organización. Además, los cibe-
rataques pueden ser lanzados desde cualquier parte del mundo, lo que hace que 
sea difícil atribuir la responsabilidad a un actor específico. Clarke argumenta que el 
ciberespacio ofrece una ventaja estratégica a los adversarios, porque les permite 
operar sin ser detectados y afectar sistemas críticos como infraestructuras, redes 
de comunicaciones y sistemas militares (Clarke, 2010). Esta nueva forma de con-
flicto permite a los actores estatales y no estatales nivelar el campo de juego con-
tra adversarios más fuertes, considerando que el ciberespacio es un dominio en el 
que el tamaño y la capacidad económica no son necesariamente determinantes 
para el éxito de un ataque. Kramer sostiene que los ciberconflictos pueden propor-
cionar a los actores una ventaja táctica, ya que les permiten penetrar en sistemas 
de información y comunicación de los adversarios para obtener información clasi-
ficada o alterar los sistemas de comando y control (Kramer, 2009).

 Otra de las ventajas estratégicas de los ciberconflictos es su capacidad para 
producir daños y afectar objetivos clave sin necesidad de una fuerza militar con-
vencional. Mediante ciberataques, pueden causar daños significativos a los siste-
mas de infraestructura crítica, como los de energía, transporte, salud y finanzas, 
lo que puede tener consecuencias graves para la economía y la sociedad en su 
conjunto. Según Rid (2013), los ciberconflictos permiten a los actores poderosos 
“proyectar su poder en el ciberespacio sin el costo de las operaciones militares 
convencionales” (p. 4). Esto les permite infligir daños significativos a los sistemas 
de infraestructura crítica, sistemas financieros y de comunicaciones, entre otros, 
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sin necesidad de poner en riesgo a su propia fuerza militar. Los ciberataques pue-
den ser utilizados como una forma de coerción y disuasión en las relaciones in-
ternacionales; para enviar mensajes a otros actores internacionales y amenazar 
con mayores consecuencias si se cumplen ciertas condiciones (Libicki, 2009, pp. 
11-12). Fernández (2022) afirma que:

[…] de 2021 a la actualidad los ciberataques están siendo usados como arma 
no convencional entre Estados, los principales implicados siguieron siendo 
los países que anteriormente tenían gran actividad en el ciberespacio, es decir, 
EE. UU. , China, Rusia y la Unión Europea, a los que se van sumando otras na-
ciones hasta ahora poco beligerantes en la lucha cibernética, como India, así 
como otros actores que siempre estuvieron activos, casos Corea del Norte, 
Israel o Irán. (Fernández, 2022, pp. 313-314) 

De estas afirmaciones, se puede inferir que la ventaja estratégica de los ciber-
conflictos radica en su capacidad para infligir daños significativos sin necesidad 
de poner en riesgo la propia fuerza militar y en su capacidad para ser utilizados 
como una forma de coerción y disuasión en las relaciones internacionales, por lo 
que el poder militar ciberespacial representa una necesidad latente en la agenda de 
los países; sin embargo, no se puede perder de vista que esta realidad complejiza 
la forma en que los Estados-nación definen, valoran y adquieren su poder militar 
ciberespacial.

El ciberpoder es una forma de proyección de poder en la era digital y su desa-
rrollo es esencial para la seguridad y defensa de las naciones. Así lo argumenta 
Sánchez (2019), al señalar que el poder ciberespacial es una herramienta crítica 
para la seguridad y defensa nacional, ya que permite a los Estados proteger sus 
sistemas informáticos críticos y asegurar su soberanía en el ciberespacio. Los au-
tores sostienen que el ciberpoder es un componente integral de la seguridad na-
cional y que su desarrollo debe ser una prioridad para los Gobiernos. Según Segal 
(2017), el poder ciberespacial se refiere a la capacidad de controlar y explotar el 
ciberespacio para lograr objetivos políticos, económicos o militares, ya sea me-
diante la protección de la propia infraestructura crítica o la interrupción de la de los 
adversarios.

El ciberpoder permite obtener la superioridad o supremacía en el ciberespa-
cio. Su disputa puede proporcionar a un país una ventaja estratégica en términos 
de seguridad nacional, política, económica y militar. Al tener un dominio fuerte en 
el ciberespacio, un país puede proteger sus propios sistemas de información y 
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comunicación y, al mismo tiempo, espiar, sabotear o interrumpir los sistemas de 
otros países. Además, el ciberespacio es una plataforma vital para la economía 
digital y la innovación tecnológica, lo que significa que un país con una ventaja en 
el ciberespacio puede ganar una posición de liderazgo en el comercio mundial y la 
tecnología. Por lo tanto, la disputa por la superioridad o la supremacía en el cibe-
respacio se ha convertido en una parte importante de la competencia geopolítica 
actual. Los países compiten por la superioridad y supremacía en el ciberespacio 
porque consideran que el control de la información y las comunicaciones en este 
ámbito es fundamental para su seguridad, economía e influencia en el mundo. Los 
países están compitiendo por la superioridad en el ciberespacio y esto está afec-
tando la seguridad nacional y las relaciones internacionales (Sanger, 2018).

Los países compiten por la superioridad en el ciberespacio para mantener la 
seguridad nacional, proteger los intereses económicos y garantizar la estabilidad 
política y social (Tikk & Kerttunen, 2020) Los países compiten por la superioridad 
en el ciberespacio porque la información y el conocimiento son los recursos más 
valiosos del mundo actual y porque el control de estos recursos es clave para el 
poder y la influencia (Stavridis & Farkas, 2012), lo que da cuenta de la importancia 
que representa para una nación u organización desarrollar el ciberpoder y disputar 
su superioridad o supremacía.

El poder cibernético se ha convertido en un elemento fundamental para la se-
guridad nacional y la defensa de los Estados, debido a que los ciberataques pue-
den causar graves daños a la infraestructura crítica y a la economía de los países 
(Cujabante et al., 2020; Libicki, 2018; Valeriano & Maness, 2020).

Perspectivas sobre el ciberpoder 
De acuerdo con Nye (2011), no solo los tipos y las fuentes de poder de los países 
han cambiado; los cambios se presentan también en el contexto internacional, es 
decir, el escenario donde conviven los Estados; a propósito, destaca que los países 
tienen que convivir con otros actores no gubernamentales (s. p.). Las perspectivas 
del ciberpoder son amplias y variadas. En primer lugar, el ciberpoder se considera 
una herramienta esencial para la proyección de poder en el mundo moderno. A 
diferencia del poder tradicional, que se basa en la fuerza física y la coerción, el 
ciberpoder se basa en la capacidad de influir y controlar el comportamiento de los 
individuos por medio del ciberespacio. Aunque el ciberespacio aún no se ha utili-
zado como medio para demostrar el poder duro convencional de la coerción y las 
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amenazas respaldadas por la fuerza física, sí presenta un medio adecuado para la 
proyección del poder blando de atracción e imitación. A continuación, se presentan 
las perspectivas del ciberpoder analizadas desde las voces militares o estratégicas 
estadounidenses (Kuehl, 2009; Nye, 2010) en contraposición con las acepciones 
de Dunn respecto del ciberpoder en la Unión Europea (Dunn, 2018).

 Para continuar este análisis se hace necesario comprender lo que he deno-
minado localización del ciberpoder, que sigue dos tendencias: la primera puede 
vincularse con las definiciones de ciberpoder militar y corresponde a una perspec-
tiva reduccionista que concibe el ciberespacio como medio de gestión que debe 
ser preservado para retener la iniciativa; de allí que los esfuerzos operacionales 
se orienten a generar protocolos para la defensa de activos estratégicos, en oca-
siones no de la nación sino de las fuerzas, lo cual es aún más limitante. La otra 
perspectiva, que puede denominarse comprehensiva, se profiere con la definición 
de ciberestrategia o de ciberpoder integrado a otros dominios o al poder nacional; 
incorpora y expande el núcleo y capacidades asociadas al ciberpoder en función 
exclusiva del dominio ciberespacial y suma o se integra a otros componentes.

Ciberpoder en EE. UU. 
Para comprender el ciberpoder desde la teoría del ciberpoder militar propuesta por 
el Gaines (2015), se hace necesario entender los términos y principios que forman 
la base de esta teoría y ayudan a comprender y aplicar las operaciones en el cibe-
respacio en el contexto de las operaciones conjuntas y la expansión del poder de 
combate:

• Ciberespacio: dominio global que abarca elementos físicos, lógicos y per-
sonales en el ámbito cibernético.

• Ciberpoder: aplicación de conceptos operativos, estrategias y funciones 
que emplean operaciones en el ciberespacio para expandir el poder de 
combate y lograr objetivos militares.

• Estrategia militar cibernética: desarrollo y empleo de capacidades operati-
vas en el ciberespacio integradas con otras capacidades en diferentes do-
minios para expandir el poder de combate y lograr los objetivos militares.

• Terreno clave en el ciberespacio: cualquier elemento físico, lógico o per-
sonal del ciberespacio que, si es interrumpido, degradado o destruido, 
limita el poder de combate y otorga una ventaja marcada a uno de los 
combatientes.
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• Espacios cibernéticos militares: diferentes ciberespacios que existen, te-
niendo en cuenta su diversidad y heterogeneidad.

Sobre estos preceptos, la teoría propuesta por Gaines plantea que la integra-
ción de las operaciones del ciberespacio con las operaciones conjuntas puede am-
pliar el poder de combate conjunto de varias maneras (Kern, 2015). 

Las operaciones en el ciberespacio presentan una serie de ventajas estraté-
gicas. En primer lugar, ofrecen una mayor capacidad de ataque, lo que permite 
a las fuerzas conjuntas perturbar la infraestructura de comunicación y comando 
del enemigo, debilitando significativamente su capacidad de respuesta. Además, 
estas operaciones brindan una mejor defensa al permitir a las fuerzas conjuntas 
proteger sus propias redes y sistemas contra ataques cibernéticos, asegurando la 
integridad de su poder de combate. Asimismo, las operaciones cibernéticas pro-
porcionan una mayor conciencia situacional al recopilar información en tiempo 
real sobre las actividades y capacidades del enemigo, lo que facilita la toma de 
decisiones fundamentadas y la adaptación ágil a situaciones cambiantes (DoD, 
2011). 

Por último, estas operaciones tienen la capacidad de apoyar y potenciar otras 
capacidades militares, como las operaciones terrestres, marítimas y aéreas, lo que 
se traduce en un aumento de la eficacia y la coordinación en operaciones conjun-
tas, ya sea neutralizando defensas enemigas antes de un ataque convencional o 
proporcionando apoyo en términos de inteligencia y comunicaciones durante ope-
raciones combinadas. En general, la integración de las operaciones del ciberespa-
cio en operaciones conjuntas amplía el poder de combate conjunto al proporcionar 
nuevas formas de ataque y defensa, mejorar la conciencia situacional y potenciar 
otras capacidades militares (Gaines, 2015).

Ciberpoder en la Unión Europea
 Impulsada por preocupaciones sostenidas sobre las amenazas del ciberespacio, 
la ciberseguridad se ha convertido en un tema prioritario en las agendas políticas 
de los Estados y organizaciones internacionales y supranacionales, entre ellas la 
Unión Europea (UE). El debate político asociado se centra en medidas políticas 
para dominar el comportamiento en el ciberespacio, a fin de convertirlo de un lu-
gar rebelde e inseguro en uno más estable, confiable y ordenado. En el centro de 
esta discusión se encuentran cuestiones fundamentales de poder y control (Dunn, 
2018).



El poder en la era digital:  
perspectivas sobre el ciberpoder

161

La dificultad con el concepto de ciberpoder es que aún no existen análisis siste-
máticos (empíricos) del tema; de hecho, el cuerpo de literatura sobre el ciberpoder 
es pequeño y fragmentado. Los textos existentes, incluidos aquellos que abordan 
específicamente el ciberpoder europeo (Klimburg & Tirmaa-Klaar, 2011; Sliwinski, 
2014a, 2014b ), son de naturaleza principalmente orientada a políticas que vienen 
acompañados de una comprensión contextualmente restringida del poder que no 
necesariamente es fácilmente aplicable a otras políticas y contextos (Dunn, 2018). 
Por lo general, abordar las cuestiones de poder mediante la investigación empírica, 
en lugar de hacerlo de manera conceptual, teórica o normativa, conlleva una serie 
de desafíos. Estos desafíos se evidencian en la extensa literatura escrita sobre 
diversos aspectos del poder en las relaciones internacionales y los esfuerzos rea-
lizados para cuantificarlo.

 De acuerdo con Dunn (2018), la UE asume el ciberpoder de diversas mane-
ras. En primer lugar, la UE reconoce la importancia de la ciberseguridad y ha desa-
rrollado políticas y estrategias para abordar las amenazas cibernéticas (Manners, 
2002). La UE utiliza diferentes instrumentos, instituciones y agencias para ejercer 
diferentes formas de ciberpoder, tanto interna como externamente. Internamente, 
la UE emplea arreglos voluntarios, incentivos, diálogo, cooperación y coordinación 
para fortalecer su ciberpoder.

Desde una perspectiva externa, la UE aboga por una política de cooperación 
que se fundamenta en la promoción del ciberespacio como un ámbito de liber-
tades y derechos fundamentales. No obstante, se admite que la UE carece de un 
enfoque estratégico unificado para ejercer de manera deliberada su ciberpoder. 
A pesar de que la UE cuenta con la capacidad de utilizar elementos cibernéticos 
no estatales en apoyo de sus políticas, no existe una estrategia claramente defini-
da para aprovechar plenamente su ciberpoder. A medida que la tecnología de la 
información se vuelve un componente cada vez más central en la convergencia 
de problemáticas de seguridad, se reconoce que cualquier actor político con am-
biciones regionales o globales debe involucrarse en el ámbito cibernético. Por lo 
tanto, se sugiere que la UE debe desarrollar un tipo de ciberpoder que se sustente 
en la resiliencia y los valores fundamentales de la UE, tales como la prevención, la 
integridad y el multilateralismo (Dunn, 2018). En suma, la UE asume el ciberpoder 
con políticas y estrategias de ciberseguridad, utilizando diferentes instrumentos y 
agencias, tanto interna como externamente. Sin embargo, se reconoce la necesi-
dad de desarrollar un enfoque estratégico integrado para ejercer plenamente su 
ciberpoder.
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Conclusiones
La transformación del ciberespacio hacia el ciberpoder representa un cambio fun-
damental en la concepción del poder en la era contemporánea. Este cambio ha 
sido impulsado por avances tecnológicos que han convertido el ciberespacio, de 
simple medio de comunicación, a un campo estratégico donde se libran batallas 
por la influencia, la seguridad y la supremacía. El ciberpoder no solo implica la 
capacidad de controlar y manipular el ciberespacio, sino también la habilidad de 
ejercer influencia y lograr objetivos políticos, económicos y sociales por medios 
digitales.

Las diversas perspectivas sobre el ciberpoder reflejan la complejidad y las múl-
tiples dimensiones de este fenómeno. Por un lado, algunas visiones resaltan las 
oportunidades que ofrece el ciberespacio para la innovación, la colaboración y el 
empoderamiento ciudadano. Desde esta perspectiva, el ciberpoder se considera 
una fuerza democratizadora que amplía el acceso a la información, facilita la parti-
cipación ciudadana y estimula el desarrollo económico y social.

Por otro lado, existen enfoques más críticos que alertan sobre los riesgos y 
desafíos asociados al ciberpoder. Estas visiones advierten sobre la creciente vul-
nerabilidad de las infraestructuras críticas ante ciberataques, la pérdida de priva-
cidad y seguridad de los datos personales, así como el potencial de manipulación 
y desinformación en línea para socavar la democracia y los derechos humanos.

En este contexto, comprender y abordar las diversas perspectivas sobre el ci-
berpoder es crucial para diseñar políticas y estrategias efectivas que fomenten un 
uso responsable y ético del ciberespacio. Esto implica fortalecer la ciberseguridad, 
salvaguardar los derechos digitales de los individuos y promover una gobernanza 
inclusiva y transparente del ciberespacio a nivel nacional e internacional. En última 
instancia, el desafío radica en aprovechar las oportunidades que brinda el ciberpo-
der para impulsar el progreso y el bienestar humano, al tiempo que se mitigan los 
riesgos y se enfrentan los desafíos planteados por esta nueva dimensión del poder 
en el siglo XXI. 
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