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Director Escuela Superior de Guerra “General Rafael Reyes Prieto”

Vivimos una era definida por la acelerada evolucién de las tecnologias disrup-
tivas, fendmeno que trasciende las formas tradicionales de entender y abordar
la seguridad y defensa nacional en el ciberespacio. En este contexto, dindmico
y desafiante, es mandatorio realizar una constante revision académica sobre
cambios tan drasticos para mejorar la toma de decisiones y las capacidades de
organizaciones, entidades publicas y Fuerzas Militares con miras a enfrentarlos
de la manera mas efectiva.

El propdsito de este libro es esclarecer las particularidades inherentes a las
tecnologias disruptivas, destacando su impacto especifico en el dmbito de la
seguridad y defensa nacional en el ciberespacio. A medida que estas innovacio-
nes emergen y transforman nuestras realidades, su influencia se extiende mas
alla de las esferas tecnoldgicas, afectando de manera significativa los intereses
nacionales y la seguridad de las naciones.

La obra desarrolla un analisis profundo de las tendencias actuales, desentra-
fando el entramado de amenazas y ataques que se gestan en las redes, invisi-
bles, pero potencialmente devastadoras. Las tecnologias disruptivas, al reempla-
zar rdpidamente las infraestructuras existentes, plantean desafios cruciales para
la ciberseguridad y ciberdefensa nacional. ¢ Cual es el impacto de las tecnologias
disruptivas y la logistica global en el mantenimiento de la seguridad y defensa
nacional en el ciberespacio?

En este recorrido intelectual, exploraremos la distincion esencial entre ciber-
seguridad y ciberdefensa, dos pilares para abordar las amenazas en el ciberes-
pacio. La ciberseguridad se erige como la primera linea de defensa, enfocada
en proteger sistemas y datos de las amenazas cibernéticas. Sin embargo, para
salvaguardar la integridad nacional, debemos ir mas alla, abarcar la ciberdefensa
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con estrategias y politicas que blinden a una nacion contra ataques cibernéticos
que podrian comprometer su seguridad y estabilidad.

La necesidad imperante de analizar, prevenir y tomar decisiones prospecti-
vas ante las tecnologias disruptivas resalta la importancia de la sinergia entre
la ciberseguridad y la ciberdefensa. En este contexto, el presente libro presenta
estas interrelaciones cruciales, consolidandose como un recurso esencial para
aquellos que buscan comprender y enfrentar los desafios emergentes en el
ciberespacio.

Preparémonos para explorar un terreno donde la innovacion y la seguridad
convergen y el conocimiento se convierte en la mejor herramienta contra las
amenazas invisibles que acechan en el mundo digital.
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Con la transicion de la Era Industrial, a finales del siglo XX, y el surgimiento de la
Era de la Informacion con la Cuarta Revolucién Industrial, a principios del siglo
XXl, se ha experimentado un cambio radical en el panorama de la globalizacion.
En este nuevo paradigma, la internet ha logrado interconectar a todos los indivi-
duos, configurando el ciberespacio como un dominio Unico que desafia y redefi-
ne los conceptos tradicionales de seguridad y defensa de los Estados.

En contraste con los conflictos convencionales, caracterizados por contar
con regulaciones y doctrinas especificas, los ciberconflictos y las amenazas que
se originan en el mundo cibernético, impulsados por el constante aumento de la
densidad digital, generan una zona gris marcada por la inestabilidad y la incer-
tidumbre. Este escenario se caracteriza por la ausencia de regulaciones espe-
cificas y condiciones de accion claramente definidas, lo cual abre las puertas a
actividades de dificil interpretacion y sujecion a las reglas existentes.

Con la aparicion de las tecnologias disruptivas, definidas como “una innova-
cion que ayuda a crear una nueva red de valor y que eventualmente interrumpe
el mercado actual (en unos pocos afios o décadas), desplazando una tecnologia
anterior” (Dabirian & Loza, 2015, p. 30) consolidan nuevos relatos por medio de
los cuales la sociedad se relaciona y se desarrolla.

El presente libro, Tecnologias disruptivas, logistica y seguridad y defensa na-
cional en el ciberespacio, examina, desde diversas perspectivas académicas, el
impacto que las tecnologias disruptivas y la logistica ejercen en el mantenimien-
to de la seguridad y defensa nacional. Tal examen se fundamenta en el desarrollo
cientifico y tecnologico, la logistica, la administracion y la seguridad digital, a fin
de comprender los cambios en entornos caracterizados por su volatilidad, incer-
tidumbre, complejidad y ambigiedad (VICA) y facilitar procesos de toma de deci-
siones mas informados para la seguridad y defensa nacional en el ciberespacio.
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El capitulo 1, “Definicion e impacto de la transformacion digital en la ciber-
seguridad”, analiza la prevision y la prospectiva estratégicas; sefiala que la previ-
sion estratégica implica la anticipacion de posibles escenarios futuros, mientras
que la prospectiva estratégica busca identificar tendencias emergentes; resalta
la necesidad de estrategias que promuevan la sensibilizacion y concienciacion
en ciberseguridad para una cultura organizacional solida en seguridad de la in-
formacion, y concluye que al fomentar dicha cultura, se fortalece la resiliencia
organizacional ante amenazas cibernéticas.

El capitulo 2, “Blockchain y ciberseguridad: fortalecimiento de la confian-
za digital”, explora el estado del arte de esta tecnologia disruptiva, con miras a
identificar su papel en la construccion de un ecosistema digital seguro. Para ello
precisa los aspectos que caracterizan la cadena de bloques como la descen-
tralizacion, la inmutabilidad y el consenso; discute sus ventajas en términos de
seguridad, transparencia y resistencia a la manipulacién; analiza los diferentes
tipos de ataques en materia de inmutabilidad que se reconocen a la fecha; descri-
be los diferentes tipos de aplicaciones en que se emplea blockchain, y presenta
los desafios y limitaciones actuales, proporcionando una vision holistica de las
posibilidades y obstaculos en este campo en evolucion.

El capitulo 3, “Ejército Nacional de Colombia: cadena logistica, ciberseguri-
dad y ciberdefensa’, examina el interés estratégico de la Fuerza por los estudios
sobre la relacion ciberseguridad, ciberdefensa y logistica militar; destaca la nece-
sidad de ampliar el conocimiento en este ambito, tanto en la academia como en
la actualizacion de la doctrina militar, para fortalecer la seguridad nacional; indica
posibles rezagos conceptuales y de accion que podrian convertirse en debilida-
des operativas, y sugiere reflexiones como base para futuras investigaciones y
desarrollos doctrinales, con el objetivo de mejorar y proteger la cadena logistica
militar del EJC desde una perspectiva emergente de ciberseguridad.

El capitulo 4, “Ciencias de punta y tecnologias disruptivas en el ciberespacio
como marco y condicién para la ciberdefensa de Colombia”®, problematiza la im-
portancia de las ciencias de la complejidad, sus ejes, temas y problemas en el
marco de la digitalizacion del mundo y de la sociedad y, en consecuencia, respec-
to de la seguridad y defensa nacional; sostiene que las ciencias de la complejidad
son ciencias de la vida que se ocupan exactamente de todo aquello de lo cual Ia
ciencia normal se desentiende; sefiala que existe, asimismo, una tension esen-
cial entre ciencia y tecnologias, a saber, la ciencia tradicionalmente comporta un
principio de democracia, mientras que, por su parte, la historia de la tecnologia
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fue siempre la de tecnologias prima facie militar, y concluye que las ciencias de
la complejidad permiten superar o resolver esta tension.

Finalmente, el capitulo 5, “El poder en la era digital: perspectivas sobre el
ciberpoder”, analiza las dinamicas que tienen lugar en el ciberespacio; expone
como empieza a hablarse de ciberpoder en el ambito general del poder; examina
las acepciones del término de acuerdo con diferentes perspectivas regionales y
en el entendido de que se define segiin como se comprenda y dénde se localice;
describe el poder desde la perspectiva militar de EE. UU. y desde la optica de la
Union Europea, y amplia la comprension del ciberpoder, a partir de su localiza-
cion, todo lo cual apunta a establecer estimaciones adecuadas de este objeto
de estudio.

Se espera que, con esta obra, el lector se sienta inspirado a llevar a cabo un
analisis propio sobre estas nuevas dinamicas, contribuyendo asi a la discusion
académica y técnica en los campos de la ciberseguridad y la ciberdefensa.

Dabirian, R., & Loza Matovelle, D. (2015). Introduccion a la tecnologia disruptiva y su imple-
mentacion en equipos cientificos. Revista Politécnica, 36(3), 1-4. https://n9.cl/su68o
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Definicion e impacto en la transformacion
digital y la ciberseguridad

La convergencia tecnoldgica, donde los flujos de informacién son cada dia mas
frecuentes, marca el advenimiento de la revolucion digital, debido al mundo inter-
conectado en que nos encontramos, con informacion instantanea, permanente y
actualizada, todo lo cual ha generado un cambio en los sistemas informaticos y en
la exigencia de la seguridad como un reto al cual se enfrentan dia a dia las organi-
zaciones y los individuos.

La proteccion de la informacion es una de las mayores preocupaciones que
tienen hoy las organizaciones. Debido a la globalizacion y al internet de las cosas
(IoT), cada vez mas las entidades, tanto publicas como privadas, se enfrentan a
nuevas amenazas y riesgos. Por esto, no basta con las politicas de seguridad im-
plementadas o la inversion tecnolégica que hacen las empresas para contrarrestar
este flagelo, sino que debe tenerse en cuenta el personal que labora en las insti-
tuciones y que representa el eslabon mas débil en la seguridad de la informacion.

En este sentido, las organizaciones deben asumir una postura resiliente frente
a los problemas de ciberseguridad. Es decir, anticiparse a las amenazas y riesgos
gue se presentan, ya que cada dia son mas variados y se masifican exponencial-
mente, dificultando la proteccion de los activos de informacion y generando en
las organizaciones un cambio de perspectiva frente a la forma de actuar en este
mundo dinamico e incierto.

La seguridad de la informacién debe operar en el disefio de estrategias corpo-
rativas y en la articulacion de planes tacticos que entiendan el modelo de negocio
en gque se encuentra la organizacion para que, mediante este entendimiento, pueda
anticiparse a los principales desafios futuros y brinde apoyo para la toma de deci-
siones frente a los problemas de ciberseguridad.
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Este articulo, en tal sentido, ofrece una vision general de los conceptos e ideas
clave sobre la prevision y prospectiva estratégica, la importancia de la sensibiliza-
cion y concienciacion en ciberseguridad en las organizaciones y el uso de la pers-
pectiva para alcanzar una cultura organizacional en ciberseguridad.

Durante mucho tiempo, la prevision se ha utilizado para describir la preparaciony la
forma como se abordan los problemas a largo plazo por parte de los Gobiernos. El
término prospectiva tecnoldgica se empezo a utilizar en los afios 1990 en Europa,
aungue luego otros paises empezaron abordarlo como politica relativa a los siste-
mas de ciencia, tecnologia e innovacion (Miles, 2010).

Los estudios de Irvine y Martin destacaron la palabra prevision como la forma
popular de describir amplios programas de estudios de investigacion y de innova-
cién para futuros desarrollos (Miles, 2010). En muchos casos, la prevision se lleva
a cabo para anticiparse a los principales desafios sociales y futuros, logrando brin-
dar apoyo en la toma de decisiones, no solo porque permite identificar los cambios
tecnologicos, sino porque involucra a las partes interesadas relevantes que van a
generar conocimiento e innovacion.

Segun Konnola et al. (2010), las actividades de prevision han tendido a cambiar,
centradas en las tecnologias positivistas y racionalistas hacia el reconocimiento de
preocupaciones mas amplias que abarcan todo el sistema de innovacion, teniendo
en cuenta enfoques sociales, como la sostenibilidad, la seguridad y la sociedad de
la informacion.

La prospectiva, por su parte, juega un papel definitivo en la toma de decisiones
de las organizaciones, ya que es funcién crucial que les permite a las organizacio-
nes prepararse para el futuro, no solo identificando vias tecnoldgicas prometedo-
res, sino también, diferentes actores interesados en el proceso de anticipacion y
creacién de acciones comunes que conlleven la preparacion y confrontacion de lo
que se viene (Konnola et al., 2010).

La prospectiva, por lo anterior, se reconoce como un proceso sistematico, par-
ticipativo y de construccion de ideas que puedan enfrentarse a largo plazo para la
toma de decisiones, tanto actual como futura, y que permitan construir esa planea-
cion estratégica que responda a los objetivos de las organizaciones.

Debido a los desafios sociales que se presentan dia a dia por la convergencia
tecnologica, por el loT y por la economia digital, entre otros, existe la necesidad de
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basarse en los resultados de investigacion con miras a apoyar situaciones espe-
cificas en la toma de decisiones. Por lo anterior, es necesario tener en cuenta los
datosy estudios realizados, los cuales sirven de guia y preparan para el futuro, a fin
de poder enfrentar los desafios en cuanto a ciencia, tecnologia e innovacion 'y, con
ellos, poder tomar mejores decisiones (Konnola et al., 2010, p. 3).

La experiencia en el uso de la prospectiva y la perspectiva en paises como
Japon, Holanda, EE. UU. , Espafia y Reino Unido demuestra que la sistematica in-
corporacion de estas en los procesos de ciencia y tecnologia ha permitido mejorar
las estrategias y servido de guia para la toma de decisiones en la implementacion
de politicas en las entidades tanto publicas como privadas. Lo anterior revela la
importancia que tiene la prospectiva para una organizacion, ya que a partir de los
estudios sobre ella se logran minimizar muchos riesgos que traen la tecnologia y
la digitalizacion y, en general, se obtiene la seguridad de la informacién que es uno
de los retos de todas las organizaciones (Miles, 2010, pp. 7-8).

En cuanto a la sensibilizacion en ciberseguridad, se exige la implementacion
de la prospectiva, no solo como prediccion del futuro, ya que cada dia se presentan
NuUEevVos riesgos y amenazas, sino como herramienta que les permita a las organi-
zaciones tener una postura resiliente frente a los desafios e implementar mejores
estrategias.

De igual forma, la inseguridad de la informacion seguira siendo un problema
inminente para los Gobiernos debido a la conectividad y a la necesidad de estar in-
formados permanentemente, por lo que los desafios seguiran siendo grandes para
los investigadores y encargados de la seguridad de los activos de informacion.

La prospectiva estratégica es utilizada cada vez mas por las organizaciones, por-
que les da una vision de futuro y les permite una mejora continua en los procesos
para contrarrestar los riesgos y amenazas que pueden generarse por la falta de
prevision.

Las empresas deben considerar la estrategia como un todo y empezar a
implementarla o corregirla gradualmente, segun su ritmo de adaptacion. Segun
Mintzberg et al. (1998), en diez escuelas, la estrategia se categoriza en tres grupos
principales. El primero, conocido como prescriptivo, se centra en la formulacion de
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estrategias antes de considerar su concepcion. El segundo grupo, compuesto por
seis escuelas, se enfoca en la descripcion de los procedimientos, dando prioridad
al contenido y al posicionamiento, lo que transforma la estrategia en algo distinto,
sistematico y formal. Por ultimo, surge la escuela del conocimiento, que busca
utilizar las herramientas de la psicologia cognitiva para comprender la mente del
estratega.

Uno de los principales objetivos de la estrategia es resolver los grandes desa-
fios y problemas que pueden presentarse a futuro en las organizaciones. Esto no
quiere decir que al implementar o modificar una estrategia ya estamos exentos
de una amenaza o peligro, sino que, con esto, se minimizan muchos riesgos que
pueden acaecer. Se acuerdo con Mintzberg et al. (1998), “una estrategia modera
la capacidad de respuesta frente a los cambios y modificaciones del entorno, es
decir, que es un elemento fundamental que lo obliga a ir derecho y no le permite
desviar la mirada” (p. 4).

Para implementar una buena estrategia, debemos, no obstante, revisar su im-
portancia para las organizaciones. Por esto, Mintzberg et al. (1998) describen el
papel de la estrategia y sus ventajas en cuatro puntos: 1) como orientacion, ya que
sirve como brujula a una organizacién; 2) como concentracion de esfuerzos, ya que
permite la concentracion de actividades; 3) como sentido a la organizacién, ya que
la distingue de las demas, y 4) como fuente de coherencia, ya que ayuda a com-
prender el entorno y con esto la implementacion de acciones que responden a este.

Por lo anterior, al implementar estrategias, las organizaciones deben tomarlas
como un todo y no como a su conveniencia o como mejor se le acomode a la orga-
nizacion. Para la escuela de la cultura y del espiritu, las estrategias son Unicas pers-
pectivas del punto de vista de una persona o de la cultura organizacional y, por lo
tanto, cada una es diferente, es decir, no se pueden comparar con otras estrategias,
ya que estas se derivan y nacen del fruto de procesos personales de adaptacion
y son el resultado de esfuerzos individuales de creacion (Mintzberg et al., 1998).

En este apartado, nos sumergimos en la esencia misma de la ciberseguridad y
la transformacién digital: la cultura organizacional en torno de la seguridad de la
informacioén. Segun Beaver (2018), la seguridad efectiva no es simplemente una
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cuestion de herramientas y tecnologia, sino también de actitudes, comportamien-
tos y conciencia dentro de la organizacion. Es aqui donde las estrategias para fo-
mentar una cultura de seguridad se vuelven cruciales (Spafford, 2006).

La cultura organizacional de seguridad de la informacion (COSI) es un asunto
relevante que permite aumentar la resistencia de las empresas a los ataques ci-
bernéticos. Aunque se trata de un tema que debe estudiarse, las empresas tanto
publicas como privadas infortunadamente todavia no le han dado la relevancia que
requiere (Cano, 2016).

La cultura organizacional trabaja en pro de la proteccién de la informacion, la
cual deja de ser un recurso mas de las empresas y pasa a ser un activo estratégico
muy importante para la toma de decisiones. La ciberseguridad es un problema de
gestion de riesgos y debe abordarse desde una perspectiva estratégica, econémi-
ca y reactiva, la cual debe involucrar a todos los miembros de las organizaciones y
tomarse como un proceso transversal para todas las areas de la entidad. “Proteger
los activos de las entidades de delitos cibernéticos nos es una opcion, sino un
elemento clave para el desarrollo de una organizacion” (Organization of American
States [OAS], 2017, s.p.).

Segun Sechin (citado por Cano, 2015), “una cultura organizacional se constru-
ye a partir de lo que la gente cree, lo que las personas haceny lo que los individuos
ven” (s.p.). Es decir, que para construir una cultura en seguridad de la informacion
es necesario estudiar el comportamiento de las personas, ya que este refleja la
forma como actuan frente a los temas de seguridad, la responsabilidad como la
afrontan y en muchos casos se puede llegar a observar el nivel de conocimiento
gue estas tienen frente al tema de ciberseguridad. Este analisis busca articular la
relacion de las personas frente a la informacion y la responsabilidad que cada uno
tiene desde el rol que desempefia frente a este activo y el valor que tiene para el
cumplimiento estratégico y misional de cada entidad, buscando no solo el cumpli-
miento de estrategias y normas implementadas por la empresa, sino también la
apropiacion para la proteccién de la informacion.

Es sabido que cuando se implementan estrategias de prospectiva para una
organizacion en temas de seguridad de la informacion, estas no pueden abordar-
se en un 100 %, ya que cada dia surgen nuevas amenazas Y riesgos debido a la
evolucion tecnoldgica y la convergencia de la mismas; aqui es donde los gerentes
en seguridad de la informacion empiezan a evaluar cudles “riesgos se pueden evi-
tar, cudles aceptar y cuales mitigar o transferir mediante un seguro, asi como los
planes especificos asociados a cada enfoque” (OAS, 2017). Es bueno tomar esta
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decision una vez se evallen estos aspectos con el costo y el beneficio que pueden
generar para la empresa. A partir de lo anterior, se describen algunas estrategias
gue apoyan la cultura de la ciberseguridad de la informacion.

La seguridad de la informacion es fundamental en cualquier organizacion para ga-
rantizar la proteccion de los datos confidenciales y evitar posibles pérdidas finan-
cieras o dafios reputacionales. En la era digital, cuando la informacion se encuentra
expuesta a diversos riesgos y amenazas como el robo de datos o ciberataques, es
crucial tener estrategias y medidas de seguridad adecuadas. La informacion es un
activo valioso que puede brindar ventajas competitivas, por lo que su proteccion
se convierte en una prioridad para garantizar la continuidad del negocio. La imple-
mentacion de politicas y procedimientos de seguridad, asi como la capacitacion y
concienciacion del personal, son aspectos clave para lograr una cultura en seguri-
dad de la informacion efectiva. Ademas, es importante evaluar y mejorar de forma
continua el sistema de seguridad para adaptarse a los cambios tecnoldgicos y a
las nuevas amenazas que puedan surgir.

La identificacion de riesgos y vulnerabilidades es un paso fundamental para alcan-
zar una cultura en seguridad de la informacion efectiva. Este proceso nos permite
identificar los posibles peligros a los que esta expuesta nuestra organizacion, asi
como las debilidades en nuestros sistemas y procesos que podrian ser aprove-
chadas por los actores maliciosos. Para llevar a cabo esta tarea, se deben reali-
zar evaluaciones de riesgo, tanto internas como externas, para detectar posibles
amenazas y vulnerabilidades. Ademas, se pueden utilizar herramientas y técnicas
de analisis de seguridad, como pruebas de penetracion y escaneos de vulnerabili-
dades, que nos ayudaran a identificar las posibles brechas en nuestros sistemas.
Una vez identificados los riesgos y vulnerabilidades, se podran implementar las
medidas necesarias para mitigarlos y garantizar la proteccion de la informacion de
la organizacion (Cando, 2024; Castillo, 2023).

El desarrollo de politicas y procedimientos de seguridad es fundamental para esta-
blecer una cultura sdlida de seguridad de la informacion en una organizacion. Estas
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politicas deben ser disefiadas de manera integral y considerar todos los aspectos
relevantes, como la clasificacion de la informacion, el acceso y la proteccion de los
activos, la gestion de contrasefias y la seguridad en el uso de dispositivos moviles,
entre otros. Ademas, es importante que los procedimientos sean claros y detalla-
dos, especificando las medidas técnicas y operativas necesarias para garantizar la
seguridad de la informacion. Estos documentos deben ser comunicados y distri-
buidos a todos los miembros de la organizacion, quienes deben comprometerse a
cumplir con las politicas y procedimientos establecidos. Ademas, debe establecer-
se un proceso de revision y actualizacion periddica de estas politicas y procedimien-
tos, para garantizar que estén alineados con las nuevas amenazas y los cambios
en el entorno de seguridad (Mufioz, 2021; Montalban et al., 2020; Valencia, 2021).

La capacitacion y la concienciacion del personal son aspectos fundamentales para
alcanzar una cultura en seguridad de la informacion. Es vital brindar a todos los
empleados una formacion adecuada en temas de seguridad informatica, inclu-
yendo conceptos basicos de proteccion de datos, manejo seguro de contrasefas,
prevencion de ataques cibernéticos y buenas practicas en el uso de los sistemas
y recursos tecnologicos. Ademas, es importante concienciar sobre los derechos
y responsabilidades del personal en relacion con la seguridad de la informacion,
promoviendo la importancia de mantener la confidencialidad, integridad y dispo-
nibilidad de los datos. Para asegurar el cumplimiento de estas medidas, se deben
llevar a cabo programas de capacitacion regulares y actualizados, que incluyan
evaluaciones periddicas para medir el nivel de conocimiento y promover la mejora
continua en la cultura de seguridad. (Fong & Bayona, 2022; Barcia, 2023; Arpi &
Cajamarca, 2023).

La evaluaciéon y mejora continua del sistema de seguridad de la informacion es
fundamental para garantizar su efectividad y eficiencia a lo largo del tiempo. Para
ello, es necesario realizar auditorias periddicas que permitan identificar posibles
fallos o debilidades en el sistema. Estas auditorias deben ser realizadas tanto de
forma interna como externa, por profesionales con experiencia en seguridad de la
informacién. Deben seguirse estandares reconocidos internacionalmente, como
ISO 270071, para evaluar el grado de cumplimiento de los controles y medidas de
seguridad implementados. Ademas, es importante tener en cuenta las nuevas
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amenazas y vulnerabilidades que van surgiendo y adaptar el sistema de seguridad
en consecuencia. Para lograr una mejora continua, deben establecerse indicadores
y métricas que permitan medir la eficacia del sistema y realizar acciones correc-
tivas cuando se detecten desviaciones. Es recomendable también llevar a cabo
simulacros y pruebas de seguridad de forma regular, para evaluar la capacidad de
respuesta y detectar posibles areas de mejora. En resumen, la evaluacion y mejora
continua del sistema de seguridad de la informacion es un proceso esencial para
mantener la proteccion de los activos y garantizar la confidencialidad, integridad y
disponibilidad de la informacion (Sepulveda & Medina, 2024; Sanchez et al., 2023;
Bedoya & Patifio, 2023).

Por ultimo, los individuos son fundamentales para que tengan éxito los pro-
gramas de cultura organizacional en seguridad, ya que desde el rol que cada uno
desempenia le aporta de manera positiva 0 negativa a la organizacion; por esto los
programas de concienciacion y sensibilizacion son importantes para las empre-
sas, ya que con estos se reducen los riesgos y vulnerabilidades que pueden llegar
a sufrir las entidades.

El ciberdelito se define como una actividad delictiva que se lleva a cabo en el ambi-
to digital, utilizando las tecnologias de la informacion y las comunicaciones como
herramientas para cometer delitos (Sain, 2018). Estos delitos pueden incluir el robo
de datos personales o financieros, la falsificacion de identidades, el acceso no au-
torizado a sistemas informaticos y la difusion de contenido ilegal, entre otros. El
cibercrimen se caracteriza por su naturaleza global, ya que puede ser perpetrado
desde cualquier lugar del mundo, y por su capacidad de causar dafios a gran esca-
la tanto a nivel individual, como en la sociedad en su conjunto.

El cibercrimen presenta diversas caracteristicas que lo distinguen de otros ti-
pos de delitos. En primer lugar, se lleva a cabo de forma encubierta, aprovechando
la relativa anonimidad que proporciona internet. Ademas, el cibercrimen es alta-
mente sofisticado, ya que requiere conocimientos especializados en tecnologia
de la informacion y habilidades técnicas avanzadas. Asimismo, el ciberdelito es
un fendmeno en constante evolucion, con los ciberdelincuentes que adaptan sus
métodos y técnicas para eludir las medidas de seguridad. Por ultimo, el cibercri-
men puede tener un alcance global casi ilimitado, ya que internet permite a los
delincuentes operar en diferentes paises y afectar a personas de todo el mundo
(Incibe-Cert, 2020).



Definicion e impacto en la transformacion
digital y la ciberseguridad

El ciberdelito tiene un impacto significativo en la sociedad en multiples niveles.
A nivel individual, puede causar la pérdida de datos personales y financieros, asf
como el deterioro de la privacidad y la seguridad en linea. A nivel empresarial, el
cibercrimen puede resultar en brechas de seguridad, pérdida de clientes y dafios
a la reputacion de las organizaciones. A nivel societal, el ciberdelito puede afec-
tar la confianza en las instituciones, socavar la economia digital y generar costos
significativos tanto para los Gobiernos, como para los ciudadanos (Cano, 2011).
Ademas, el cibercrimen puede contribuir a la propagacion de la desinformacion, el
aumento de la brecha digital y la exacerbacion de la desigualdad. Por lo tanto, es
importante abordar el cibercrimen de manera efectiva para proteger a los indivi-
duos y salvaguardar el bienestar de la sociedad en su conjunto.

La filosofia del ciberdelito se encarga de analizar y reflexionar sobre los aspec-
tos fundamentales relacionados con este fendmeno delictivo. Se abordan diferen-
tes aspectos como el origen y la evolucion del cibercrimen, las motivaciones de los
ciberdelincuentes, la ética y moral involucradas en estas practicas y las implicacio-
nes filoséficas que surgen a raiz de este tipo de delito (Creese et al,, 2020). Con un
enfoque critico y reflexivo, se busca comprender las dimensiones éticas, morales
y filosoficas que estan presentes en el ciberdelito y su influencia en la sociedad
actual (Sdinz, 2016).

La lucha contra el ciberdelito enfrenta constantes retos y desafios debido al
rapido avance tecnoldgico y a la sofisticacion de las técnicas utilizadas por los
ciberdelincuentes. El aumento de la conectividad y la digitalizacion de diversos
ambitos de la sociedad brindan nuevas oportunidades para la comision de delitos
en linea. Los ciberdelincuentes se adaptan constantemente, mejorando sus técni-
cas y aprovechando vulnerabilidades emergentes. Ademas, el anonimato y la falta
de una jurisdiccion Unica dificultan la persecucion y captura de los responsables
(Sain, 2018). Otros desafios incluyen la falta de conciencia y capacitacion en segu-
ridad cibernética en diversos sectores, la escasez de expertos en ciberseguridad
y la necesidad de recursos financieros para combatir eficazmente el cibercrimen.
Superar estos retos requiere de una respuesta colectiva y una constante adapta-
cion a las nuevas amenazas y escenarios para combatirlo.

Con el desarrollo de internet, se han creado condiciones favorables para quie-
nes persiguen intereses personales a expensas de los usuarios de la red. Los efec-
tos resultantes tienen caracteristicas comunes, como un entorno de asesino en
serie y bajos niveles de acoso. El delito se puede cometer en cualquier parte del
mundo con acceso a internet y puede afectar a organizaciones o individuos en
cualquier lugar, otorgando a los delincuentes un nivel de riesgo, eficiencia y eficacia
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de alto impacto, facil de implementar y anénimo. En algunos casos, no es necesa-
rio un conocimiento profundo del autor para cometer un delito cibernético, en tal
sentido, el Foro Econémico Mundial enumera los principales fallos de infraestruc-
tura, los ciberataques y el fraude o robo de datos (que implica el robo de datos per-
sonales), como las diez principales amenazas globales (World Economic Forum
[WEF], 2013).

En la actualidad, las amenazas cibernéticas estan en constante evolucion y repre-
sentan un desafio cada vez mayor para la seguridad digital. Las técnicas de ata-
que utilizadas por los ciberdelincuentes son cada vez mas sofisticadas y pueden
afectar tanto a individuos como a organizaciones (Incibe-Cert, 2020). Algunas de
las amenazas cibernéticas mas comunes incluyen el phishing, el malware, el ran-
somware y los ataques de denegacion de servicio. Estos ataques pueden tener
consecuencias devastadoras, como la pérdida de datos confidenciales, el robo de
informacién personal o financiera y el dafio a la reputacion de una empresa. Para
hacer frente a estas amenazas, es fundamental contar con medidas de seguridad
adecuadas, como el uso de software antivirus, la autenticacion de dos factores y la
educacion en ciberseguridad para garantizar la proteccion de los sistemas y datos
digitales (Mijares, 2020).

Las vulnerabilidades en las infraestructuras digitales representan un desafio
significativo en materia de ciberseguridad. Estas vulnerabilidades pueden surgir
debido a diversas razones, como el uso de sistemas obsoletos o desactualizados,
la falta de parches de seguridad, la implementacion inadecuada de medidas de
proteccion y la falta de concienciacién sobre las amenazas cibernéticas. Ademas,
las infraestructuras digitales a menudo estan interconectadas, lo que significa que
la vulnerabilidad de un sistema puede afectar otros sistemas. Esto resalta la impor-
tancia de implementar medidas de seguridad sdlidas y actualizadas en todas las
capas de la infraestructura digital, desde los servidores y la red hasta los dispositi-
vos finales (Pérez et al,, 2012). Asimismo, es crucial hacer evaluaciones periddicas
de vulnerabilidades y realizar las correcciones necesarias para mitigar los riesgos
y fortalecer la seguridad en las infraestructuras digitales.

Las estrategias de proteccion de datos juegan un papel fundamental en la ci-
berseguridad. Para garantizar la seguridad de la informacion, es imprescindible
implementar medidas como el cifrado de datos, el uso de firewalls y sistemas de
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deteccion de intrusiones y aplicar politicas robustas de contrasefias. Ademas, es
importante realizar copias de seguridad periédicas y contar con un plan de res-
puesta a incidentes que permita actuar de manera rapida y efectiva ante cualquier
eventualidad. Otras estrategias incluyen la segmentacion de redes, la autentica-
cion de dos factores y el monitoreo constante de la actividad de los usuarios.
Asimismo, la implementacion de herramientas de gestion de identidad y acceso
puede ayudar a prevenir el acceso no autorizado a los sistemas. En resumen, con-
tar con una estrategia integral de proteccion de datos es esencial para mitigar los
riesgos y proteger la informacion frente a posibles ciberataques (IT Trends, 2019).

El rol de los Gobiernos en la ciberseguridad es fundamental para proteger y
garantizar la seguridad de los ciudadanos y las organizaciones frente a las ame-
nazas cibernéticas. Los Gobiernos tienen la responsabilidad de establecer y hacer
cumplir leyes y regulaciones que promuevan la proteccion de los sistemas de in-
formacion y la privacidad de los datos. Ademas, deben promover la cooperacion
y colaboracion entre los sectores publico y privado, facilitando el intercambio de
informacioén y el desarrollo de buenas practicas en ciberseguridad (Ibarra & Igartua,
2018). Asimismo, los Gobiernos deben invertir en la formacion y capacitacion de
profesionales en ciberseguridad, para estar preparados frente a los nuevos desa-
fios tecnologicos. Ademas, es importante que los Gobiernos promuevan la inves-
tigacion y desarrollo de tecnologias y herramientas avanzadas que puedan ayudar
a prevenir y detectar ataques cibernéticos. En resumen, el rol de los Gobiernos en
la ciberseguridad es esencial para proteger a la sociedad y fomentar un entorno
digital seguro y confiable (Evans & Farrell, 2020).

La educacion y la concienciacion sobre ciberseguridad desempefian un papel
fundamental en la proteccion de individuos y organizaciones ante las amenazas
cibernéticas. Mediante programas educativos y campafias de concienciacion, se
busca informar a las personas acerca de las diversas formas en que pueden ser
victimas de ciberataques y como pueden prevenirlos. Estos programas incluyen
la ensefianza de practicas seguras en el uso de internet, el correo electronico y las
redes sociales, asi como la promocion de la importancia de mantener actualizados
los sistemas operativos y el software de seguridad. Ademas, se destacan los ries-
gos asociados con el uso de contrasefias débiles y la comparticion de informacion
personal en linea. La concienciacion sobre ciberseguridad también se extiende a
las empresas, fomentando la implementacion de politicas internas de seguridad,
la capacitacion del personal y la creacion de una cultura organizacional que priori-
ce la proteccién de la informacion digital (Deloitte et al., 2013). Algunos ejemplos
frente a estos retos son:
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En EE. UU,, se han implementado diversas iniciativas y legislaciones para abor-
dar los desafios en materia de ciberseguridad. Un ejemplo destacado es la Ley
de Modernizacién de la Infraestructura de Investigacion e Innovacion (MIIRIA, por
sus siglas en inglés), que incluye disposiciones para fortalecer la ciberseguridad
en instituciones de investigacion y desarrollo financiadas por el gobierno federal.
Ademas, la Estrategia Nacional de Ciberseguridad, lanzada en 2018, establece un
marco integral para proteger la infraestructura critica y fortalecer la resiliencia ci-
bernética del pais.

En la UE, se ha adoptado un enfoque coordinado para mejorar la ciberseguridad
en toda la region. El Reglamento General de Proteccién de Datos (GDPR, por sus
siglas en inglés), implementado en 2018, establece estandares rigurosos para la
proteccion de datos personales y obliga a las organizaciones a tomar medidas
proactivas para garantizar la seguridad de la informacion. Ademas, la Estrategia de
Ciberseguridad de la Unién Europea, lanzada en 2013 y actualizada en 2020, pro-
mueve la cooperacion entre los Estados miembro y el sector privado para abordar
las amenazas cibernéticas de manera efectiva.

China ha establecido una serie de regulaciones y leyes para fortalecer su postura
en ciberseguridad. Por ejemplo, la Ley de Seguridad Cibernética de China, imple-
mentada en 2017, establece requisitos para proteger la infraestructura critica y re-
gular el manejo de datos personales. Ademas, el Plan de Accion para la Seguridad
de la Informacion Nacional de China, lanzado en 2019, establece objetivos y medi-
das para mejorar la seguridad cibernética en el pais.

Japoén ha desarrollado una serie de iniciativas para fortalecer su capacidad en ci-
berseguridad. La Estrategia de Ciberseguridad de Japon, lanzada en 2015y actua-
lizada en 2020, establece objetivos y medidas para proteger la infraestructura cri-
tica y promover la colaboracion entre el Gobierno, el sector privado y la academia.
Ademas, la Ley de Proteccion de la Informacién Personal de Japon, implementada
en 2005 y enmendada en 2015, establece estandares para el manejo seguro de
datos personales.
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Australia ha desarrollado una serie de iniciativas para fortalecer su capacidad
en ciberseguridad. Por ejemplo, el Gobierno australiano lanz¢ la Estrategia de
Ciberseguridad de Australia en 2020, que incluye inversiones significativas en in-
fraestructura de ciberseguridad y capacidades de defensa cibernética. Ademas, la
Ley de Notificacion de Brechas de Seguridad de Datos de Australia, implementada
en 2018, requiere que las organizaciones notifiquen a las autoridades y a los indivi-
duos afectados en caso de una violacion de seguridad de datos.

En la actualidad, la ciberseguridad se ha convertido en un tema de vital importan-
cia para las organizaciones. Ademas de proteger la informacion confidencial de la
empresa y los datos de los clientes, la ciberseguridad también juega un papel fun-
damental en la proteccion contra amenazas externas. La creciente dependencia
de la tecnologia en el entorno empresarial ha aumentado la vulnerabilidad de las
organizaciones a ataques cibernéticos, lo que resalta la necesidad de implementar
medidas de seguridad adecuadas. La falta de ciberseguridad puede tener conse-
cuencias devastadoras, como el robo de informacion sensible, la interrupcion de
los procesos comerciales y la pérdida de la confianza de los clientes. Por lo tanto,
es fundamental que las organizaciones reconozcan la importancia de invertir en la
ciberseguridad para proteger sus activos y mantener la continuidad del negocio.

Las organizaciones enfrentan diversas amenazas comunes en materia de ci-
berseguridad. Una de ellas es el phishing, en que los atacantes intentan obtener
informacion confidencial haciéndose pasar por entidades de confianza. También
estan los ataques de malware, que pueden infectar los sistemas de la organizacion
y comprometer la integridad de los datos. Otro tipo de amenaza es el ransomware,
con gue los ciberdelincuentes bloguean el acceso a los archivos y exigen un resca-
te para su liberacion. Ademas, los ataques de fuerza bruta son frecuentes, utilizan-
do programas que intentan adivinar contrasefias para acceder a sistemas o cuen-
tas. Por ultimo, las organizaciones también deben preocuparse por los ataques de
denegacion de servicio, donde se intenta sobrecargar un sitio web o servicio para
gue no sea accesible para los usuarios legitimos. Es esencial que las organizacio-
nes estén preparadas y tomen medidas preventivas para mitigar estas amenazas
y proteger sus sistemas y datos.



Existen varios factores que pueden debilitar la ciberseguridad en las organiza-
ciones. Uno de ellos es la falta de conciencia y formacion en seguridad cibernéti-
ca por parte de los empleados. Muchas veces, los trabajadores desconocen las
buenas practicas de seguridad o caen en trampas de phishing y otros ataques.
Otro factor es la falta de actualizacion de los sistemas y aplicaciones utilizadas. Si
las organizaciones no instalan los Ultimos parches y actualizaciones de seguridad,
estan dejando vulnerabilidades abiertas a los ataques. Ademas, la falta de politicas
y procedimientos de seguridad claros y aplicados de manera consistente puede
debilitar la proteccion cibernética de una organizacion. Es necesario establecer re-
glas y politicas de seguridad y garantizar su cumplimiento para evitar brechas en
la seguridad. En resumen, el desconocimiento, la falta de actualizacion y la falta de
politicas claras son factores que debilitan la ciberseguridad en las organizaciones.

Los eslabones débiles en ciberseguridad en las organizaciones pueden tener
graves consecuencias. Una de las principales repercusiones es el riesgo de sufrir
un ciberataque. Los hackers pueden aprovechar estos puntos vulnerables para in-
filtrarse en el sistema y acceder a informacién confidencial. Esto puede resultar en
el robo de datos, como contrasefias, nimeros de tarjetas de crédito o informacion
personal de clientes y empleados. Ademas, los eslabones débiles también pue-
den facilitar la propagacion de malware, lo que puede afectar el rendimiento de
los sistemas y causar dafios financieros. Por otro lado, las organizaciones que no
gestionan adecuadamente la seguridad de la informacion pueden enfrentar graves
consecuencias legales y dafios a su reputacion en caso de filtraciones de datos. En
resumen, los eslabones débiles en ciberseguridad son una amenaza seria que pue-
de tener repercusiones financieras, legales y de reputacion para las organizaciones.

Para mejorar la ciberseguridad en las organizaciones, es fundamental adoptar
una serie de medidas y soluciones. En primer lugar, se recomienda implementar un
sistema de monitoreo continuo de la red, que permita detectar cualquier actividad
sospechosa o intento de intrusion. Asimismo, es importante contar con un progra-
ma de educacion y concienciacion sobre ciberseguridad, brindando capacitacion a
todos los miembros de la organizacion para que estén al tanto de las amenazas y
sepan como actuar frente a ellas. Ademas, es necesario establecer politicas claras
y rigurosas de gestion de contrasefias, fomentando el uso de contrasefias robus-
tas y periodicamente actualizadas. Otra medida importante es la implementacion
de sistemas de autenticacion de dos factores, que brinden una capa adicional de
proteccion. Por Ultimo, se debe contar con un plan de respuesta ante incidentes
de seguridad, que permita una rapida y eficiente reaccion ante posibles ataques o
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brechas de seguridad. Estas mejoras y soluciones son fundamentales para forta-
lecer la ciberseguridad en las organizaciones y proteger la integridad de los datos
y sistemas.

En el mundo actual, donde la tecnologia y la interconectividad juegan un papel
cada vez mas importante en nuestra sociedad, ciberresiliencia y concienciacion
en ciberseguridad son dos conceptos fundamentales. En este capitulo, se anali-
zan en detalle ambos términos, explorando su importancia y las estrategias que
pueden implementarse para fortalecer la seguridad en el entorno digital. Ademas,
se examinan las herramientas y tecnologias disponibles que pueden contribuir a la
ciberresiliencia, asi como las conclusiones alcanzadas tras el estudio. Este trabajo
tiene como objetivo brindar un conocimiento soélido sobre temas tan relevantes y
fomentar una mayor conciencia en materia de seguridad cibernética.

La ciberresiliencia es un aspecto fundamental en la ciberseguridad actual. Se refie-
re a la capacidad de una organizacién para resistir, adaptarse y recuperarse frente
aincidentes y ataques cibernéticos. Es indispensable para asegurar la continuidad
del negocio y proteger la informacion confidencial. La importancia de la ciberresi-
liencia radica en que permite reducir los riesgos y mitigar las posibles consecuen-
cias negativas de un ciberataque. Ademas, garantiza la capacidad de respuesta
rapida y eficiente ante posibles incidentes, minimizando asf el impacto en la orga-
nizacion. La implementacion de estrategias de ciberresiliencia ayuda a fortalecer
la seguridad de los sistemas y a mantener la conflanza de los clientes y socios
comerciales.

Las estrategias de concienciacion en ciberseguridad son fundamentales para edu-
car y sensibilizar a las personas sobre los riesgos y amenazas que existen en el
mundo digital. Una de las estrategias mas efectivas es la realizacion de progra-
mas de formacion y capacitacion que brinden conocimientos practicos sobre bue-
nas practicas de seguridad informatica. Estos programas pueden incluir charlas,
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talleres y cursos en los que se aborden temas como el uso seguro de contrasenas,
la identificacion de correos electrénicos y enlaces sospechosos y la proteccion
de informacién personal. Otra estrategia importante es la creacion de campafias
de concienciacion que lleguen a un publico amplio por medios de comunicacion,
redes sociales y otros canales de difusion. Estas campafias pueden utilizar mensa-
jes claros y directos para informar sobre los riesgos y promover el uso responsable
de la tecnologia. Ademas, se pueden implementar simulaciones de ataques ciber-
néticos para evaluar la capacidad de respuesta y concienciar sobre la importancia
de mantenerse alerta ante posibles amenazas. En suma, las estrategias de con-
cienciacion en ciberseguridad son esenciales para fomentar una cultura de seguri-
dad en la sociedad y reducir la incidencia de ataques cibernéticos.

En conclusion, la ciberresiliencia es de vital importancia en el mundo actual,
donde los ciberataques son cada vez mas frecuentes y sofisticados. Contar con
estrategias de concienciacion en ciberseguridad es fundamental para proteger las
organizaciones de posibles amenazas y minimizar los riesgos. Ademas, el uso de
herramientas y tecnologias adecuadas para fortalecer la ciberresiliencia es crucial.
Estas herramientas pueden incluir sistemas de deteccion y prevencion de intrusio-
nes, cifrado de datos y sistemas de respaldo y recuperacion, entre otros. Es nece-
sario que las organizaciones inviertan en capacitacion y actualizacion constante
para estar preparadas ante cualquier eventualidad. La ciberresiliencia no solo se
trata de resistir y recuperarse de los ataques, sino también de aprender de ellos y
mejorar la seguridad en el futuro.

La cooperacion entre el sector publico y privado en ciberseguridad es de vital im-
portancia debido a los crecientes desafios relacionados con la proteccion de la
informacién y los sistemas digitales. Ambos sectores poseen conocimientos y
recursos Unicos que, al combinarse, pueden fortalecer significativamente las de-
fensas de ciberseguridad. El sector publico cuenta con expertos en politicas y mar-
cos regulatorios, mientras que el sector privado aporta experiencia en tecnologia y
adaptabilidad. Ademas, la colaboracion permite el intercambio oportuno de infor-
macioén sobre amenazas y vulnerabilidades, lo que facilita la deteccion y respuesta
temprana a incidentes de seguridad. Al trabajar juntos, el sector publico y el privado
pueden abordar eficazmente los desafios de la ciberseguridad y asegurar la pro-
teccion de los datos y sistemas criticos.



Definicion e impacto en la transformacion
digital y la ciberseguridad

La colaboracion entre el sector publico y el privado en ciberseguridad tiene nu-
merosos beneficios. En primer lugar, combina la experiencia y conocimientos de
ambos sectores, lo que permite abordar de manera mas efectiva los desafios en
materia de seguridad informatica. Ademas, esta colaboracién promueve la interope-
rabilidad y el intercambio de informacion entre las organizaciones, permitiendo una
respuesta mas rapida y coordinada ante amenazas cibernéticas. Asimismo, la cola-
boracién publica-privada en ciberseguridad contribuye a fortalecer la proteccién de
infraestructuras criticas, al poner en comun recursos, tecnologias y buenas practi-
cas. Por Ultimo, esta colaboracion también puede impulsar el desarrollo econémico,
al fomentar la innovacion y la creacion de empleo en el ambito de la ciberseguridad.

Uno de los principales desafios en la cooperacion en ciberseguridad es la falta
de confianza mutua entre el sector publico y el privado. Existe una reticencia por
parte de las empresas privadas a compartir informacion sensible con las autori-
dades gubernamentales por temor a la filtracion de datos o a que se utilicen en
su contra. Por otro lado, las instituciones publicas pueden verse limitadas en su
capacidad de actuar debido a restricciones legales y burocraticas. Ademas, la fal-
ta de estandares y protocolos comunes dificulta la comunicacion y colaboracion
efectiva entre ambos sectores. Asimismo, la rapida evolucién de las tecnologias
de la informacion y comunicacién presenta un desafio constante, ya que las ame-
nazas y vulnerabilidades cibernéticas evolucionan de manera rapida y compleja.
Por lo tanto, es necesario superar estos desafios y promover nuevas formas de
cooperacion en ciberseguridad que permitan una respuesta efectiva y coordinada
ante las amenazas digitales.

La promocion de una cultura de ciberseguridad es fundamental para prote-
ger la informacion y mantener la seguridad en el ambito digital. Para lograrlo, es
necesario concienciar a las personas sobre los riesgos y las buenas practicas en
materia de ciberseguridad. Esto implica proporcionar capacitacion y educacion en
ciberseguridad, tanto a nivel individual como organizacional. Las organizaciones
deben implementar programas de concienciacion que incluyan la importancia de
contrasefias seguras, la deteccion y prevencion de phishing y la proteccion ade-
cuada de datos sensibles. Ademas, es esencial fomentar una cultura de cibersegu-
ridad en la sociedad en general, promoviendo la responsabilidad y el uso seguro de
las tecnologias digitales.

Para fomentar la cooperacion y cultura de ciberseguridad, es fundamental es-
tablecer una serie de medidas. En primer lugar, es necesario promover la forma-
cion y capacitacion en ciberseguridad tanto para el sector publico como para el
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privado, con el objetivo de contar con personal especializado y consciente de los
riesgos. Asimismo, se deben establecer programas de sensibilizacion y concien-
ciacion dirigidos a la sociedad en general, para que los ciudadanos estén informa-
dos y adopten practicas seguras en su vida digital. Ademas, es importante facilitar
la colaboracion y el intercambio de informacion entre ambas partes, mediante la
creacion de plataformas y redes de cooperacion. Estas plataformas permitiran
compartir buenas practicas, conocimientos y alertas de seguridad de manera &gil
y efectiva. Por ultimo, se deben establecer incentivos y reconocimientos para aque-
llas organizaciones y empresas que demuestren un compromiso significativo con
la ciberseguridad y fomenten una cultura de proteccion de la informacion. En defi-
nitiva, estas medidas contribuiran a fortalecer la cooperacion y cultura de ciberse-
guridad en el ambito publico y privado.

En esta seccidn, se presentan diversas experiencias exitosas en el ambito de la ci-
berseguridad. Se abordan casos reales en que empresas e instituciones han imple-
mentado medidas efectivas para proteger su infraestructura digital y salvaguardar
la confidencialidad, integridad y disponibilidad de sus datos. Se analiza cémo estas
organizaciones han logrado hacer frente a las amenazas cibernéticas y fortalecer su
seguridad mediante la adopcion de tecnologias avanzadas, la implementacion de
politicas de seguridad robustas, la capacitacion del personal y la colaboracién con
expertos en ciberseguridad. Ademas, se destacan los beneficios obtenidos a partir
de estas experiencias exitosas, tanto a nivel de proteccion de informacion como
a nivel de reputacion y confianza de los clientes. Asimismo, se exploran los desa-
fios y obstaculos enfrentados durante el proceso de implementacion, asi como las
lecciones aprendidas que pueden ser Utiles para otras organizaciones interesadas
en mejorar su seguridad digital (Goundar et al,, 2027; Pérez et al., 2018; Vial, 2019).

En el ambito de la transformacion digital, es vital seguir una serie de practi-
cas recomendadas para asegurar el éxito y maximizar los beneficios de este pro-
ceso. En primer lugar, es fundamental establecer una estrategia clara y definida
que defina los objetivos y metas que se desean alcanzar con la transformacion
digital. Ademas, es esencial contar con el apoyo y liderazgo del equipo directivo
para asegurar la implicacion de todos los miembros de la organizacién (Schmitt,
2018). Otro aspecto importante es realizar un andlisis exhaustivo de los procesos
y sistemas existentes, identificando las areas de mejora y los posibles obstaculos
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gue pueden surgir durante el proceso de transformacion. Es recomendable tam-
bién utilizar herramientas tecnoldgicas y soluciones innovadoras que faciliten la
automatizacion y optimizacion de los procesos. Por ultimo, es crucial contar con
un plan de capacitacion y formacion en nuevas tecnologias y habilidades digitales
para garantizar que todos los miembros de la organizacion estén preparados para
adaptarse a los cambios y aprovechar al maximo las oportunidades que ofrece la
transformacion digital (Patifio, 2018; Teslia et al,, 2016).

La implementacion de ciberseguridad presenta una serie de desafios y riesgos
gue es importante tener en cuenta. En primer lugar, uno de los principales desafios
se relaciona con la adaptabilidad y actualizacion constante de las medidas de se-
guridad. Los avances tecnologicos y las nuevas amenazas cibernéticas demandan
gue las organizaciones estén constantemente al tanto de los cambios y actualicen
sus sistemas de seguridad de manera efectiva. Otro desafio se relaciona con la
falta de conciencia y educacion en ciberseguridad. Muchos empleados carecen
de conocimientos basicos sobre como reconocer y evitar ataques cibernéticos, lo
gue puede poner en riesgo la seguridad de la empresa. Ademas, la implementacion
de ciberseguridad también puede enfrentar desafios técnicos, como la integracion
de diferentes sistemas y la gestion de datos de manera segura. Es fundamental
abordar estos desafios y riesgos con estrategias efectivas y priorizar la proteccion
de la infraestructura digital de las organizaciones.

En el mundo digital actual, la ciberseguridad se ha convertido en una prioridad in-
eludible para empresas y Gobiernos. Con el aumento de los ataques cibernéticos,
la demanda de tecnologias avanzadas y soluciones robustas para proteger los
sistemas y los datos es mas alta que nunca. Entre las tecnologias comerciales
empleadas hoy en ciberseguridad, segun Palo Alto Networks (2023), figuran:

Autenticacion Multifactor (MFA): tecnologia esencial que afiade capas adiciona-
les de seguridad requiriendo multiples formas de verificacion antes de conceder
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acceso al usuario. Ejemplo de uso: las instituciones financieras utilizan MFA para
proteger las cuentas de usuario, combinando contrasefias con un codigo temporal
enviado a un dispositivo movil del usuario.

Gestion de Identidad y Acceso (IAM): soluciones como Okta o Microsoft Azure
Active Directory que permiten a las organizaciones gestionar y monitorear identi-
dades de usuario y sus accesos a diferentes recursos corporativos. Ejemplo de
uso: las empresas implementan IAM para asegurar que solo los empleados autori-
zados puedan acceder a sistemas criticos y datos sensibles.

Cifrado de datos en reposo y en transito: utilizacion de algoritmos como AES y RSA
para cifrar datos, asegurando que la informacion sea inaccesible durante la trans-
ferencia o almacenamiento. Ejemplo de uso: los servicios de almacenamiento en
la nube utilizan cifrado para proteger los datos de los usuarios almacenados en
sus servidores.

Firewalls de proxima generacion y sistemas de prevencion de intrusiones (IPS): he-
rramientas como Cisco Firepower o Palo Alto Networks que monitorean el trafico
de red y bloquean actividades sospechosas. Ejemplo de uso: las organizaciones uti-
lizan IPS para detectar y prevenir atagues automatizados y otras amenazas de red.

Red privada virtual (VPN): permite a los usuarios establecer una conexion se-
gura y cifrada a una red corporativa desde una ubicacién remota. Ejemplo de uso:
durante el trabajo remoto, los empleados utilizan VPN para acceder a recursos
internos de la empresa de manera segura.

Herramientas de deteccion y respuesta extendida (XDR): plataformas como
SentinelOne o CrowdStrike que proporcionan visibilidad completa mediante los en-
dpoints, redy servidores, facilitando la deteccién rapida de amenazas y la respuesta
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automatizada. Ejemplo de uso: las empresas de tecnologia implementan XDR para
detectar comportamientos anémalos en tiempo real y responder a incidentes de
seguridad de manera automatizada.

La inteligencia artificial (I1A) estd transformando la ciberseguridad, ofreciendo nue-
vas formas de detectar y responder a amenazas en tiempo real. La IA puede anali-
zar grandes volumenes de datos para identificar patrones y comportamientos sos-
pechosos, lo que permite una deteccion de amenazas mas rapida y precisa que
los métodos tradicionales. Ademas, los sistemas de IA se utilizan para automatizar
respuestas a incidentes de seguridad, lo que reduce la carga sobre los equipos de
ciberseguridad y mejora la eficacia de las respuestas (Morgan, 2021).

La internet de las Cosas (0T, por sus siglas en inglés) representa un desafio signifi-
cativo para la ciberseguridad debido a la gran cantidad y diversidad de dispositivos
conectados, muchos de los cuales no disefiados con la seguridad como prioridad.
Esto aumenta la superficie de ataque y presenta vulnerabilidades Unicas en redes
corporativas y de consumidores. Las tecnologias de ciberseguridad para IoT de-
ben abordar desde la seguridad del dispositivo hasta la proteccion de la red y los
datos transmitidos, asegurando la integridad de sistemas cada vez mas interco-
nectados (Weber, 2023).

La computacion en la nube ha permitido a las empresas escalar recursos y mejorar
la eficiencia, pero también ha introducido nuevos riesgos de ciberseguridad, como
la configuracion incorrecta de los entornos en la nube que pueden exponer datos
sensibles. Las soluciones de seguridad en la nube, como los firewalls de aplicacio-
nes web y las herramientas de gestion de identidad y acceso, son cruciales para
proteger los datos alojados en servicios en la nube (Jackson, 2022).
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Big data y ciberseguridad

Big data (macrodatos) ofrece oportunidades significativas para mejorar la ciber-
seguridad mediante el analisis de enormes conjuntos de datos para detectar ano-
malias y tendencias de ataques. Sin embargo, también plantea desafios en térmi-
nos de proteger y gestionar estos grandes volumenes de datos. Las tecnologias
emergentes en macrodatos requieren robustas medidas de seguridad, incluyendo
el cifrado avanzado y soluciones especificas para la proteccion de datos a gran
escala (Thompson, 2023).

Para ilustrar los conceptos descritos, se presentan los diagramas que explican
cada tecnologia emergente mencionada y su impacto en la ciberseguridad para la
transformacion digital. Estos diagramas incluyen detalles sobre IA, 10T, computa-
cién en la nube 'y big data, cada uno resaltando como estas tecnologias se utilizan
para fortalecer la seguridad en un entorno digital. La descripcion y uso de cada uno
se presenta en la Tabla 1.

Tabla 1. Descripcion y uso de tecnologias emergentes en la transformacion digital

Tecnologia

Uso

Beneficio

1A en ciberseguridad

Detectar y responder a amenazas
automaticamente  mediante el
analisis de grandes volumenes de
datos para identificar patrones de
comportamiento anémalo.

Mejora la velocidad y la precision
en la deteccion de amenazas.

loT

Aumentar la conectividad de dis-
positivos, pero incrementa la su-
perficie de ataque debido a la di-
versidad y cantidad de dispositivos
conectados.

Mejora la eficiencia operativa, pero
requiere robustas medidas de se-
guridad para proteger redes corpo-
rativas y de consumidores.

Computacion en la nube

Permite a las empresas escalar re-
cursos y mejorar eficiencias, pero
introduce nuevos riesgos como la
configuracion inadecuada que pue-
de exponer datos sensibles.

Flexibilidad y eficiencia con la ne-
cesidad de implementar solucio-
nes de seguridad especificas para
la nube.

Big data

Andlisis de grandes conjuntos de
datos para detectar amenazas y
anomalias, enfrentando desafios
para proteger y gestionar esos
datos.

Capacidad mejorada para prever
y responder a amenazas ciberné-
ticas mediante la identificacion de
tendencias a partir de grandes vo-
limenes de informacion.

Fuente: elaboracion propia.

La figura T muestra el impacto de las tecnologias emergentes en ciberse-
guridad para la transformacion digital. Cada diagrama destaca la aplicacion y el
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beneficio principal de las siguientes tecnologias: 1) IA en ciberseguridad: utilizada
para detectar y responder automaticamente a amenazas, mejorando la velocidad
y precision en la deteccidn; 2) loT: aumenta la conectividad de dispositivos, lo que
requiere robustas medidas de seguridad para proteger redes ampliadas; 3) com-
putacion en la nube: permite a las empresas escalar recursos, necesitando solu-
ciones de seguridad especificas para proteger datos en entornos en la nube, y 4)
Big data en ciberseguridad: utiliza el analisis de grandes volumenes de datos para
detectar tendencias y amenazas, mejorando la capacidad de prevision y respuesta.

Diagramas de impacto de las tecnologias emergentes en ciberseguridad

200 Inteligencia Artificial en Ciberseguridad 500 Internet de las Cosas (loT)
175 175
1.50 1.50
125 1.25

1.00 1.00
0.75

c.2D sponder a amenazas autoj da deteccion de amei C.5C ar la conectivid Mejerdise cia operativa, requiere s

0.25

0.00

Uso Beneficio Uso Beneficio

00 Computacién en la Nube - Big Data en Ciberseguridad
175 175
1.50 1.50
125 1.25

0.20 r a las empresas efdekibi ficiencia, necesita seguri 0.22 s de grandes conjuntos B¢ y respuesta mejorada a a

Uso Beneficio Uso Beneficio

Fuente: elaboracion propia.

En los diagramas de la Figura 1 se utilizan barras para representar dos cate-
gorias principales: “uso’ y "beneficio’” de cada tecnologia. Enseguida, la funcién de
cada eje en los diagramas:

Eje X (horizontal): representa las categorias comparadas para cada tecnologia.
En este caso, el eje X tiene dos categorias etiquetadas como “uso” y “beneficio”.
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Estas categorias se utilizan para describir como se usa cada tecnologia en ciber-
seguridad y qué beneficio principal aporta.

Eje Y (vertical): muestra una escala de medicion para los valores comparados.
En los diagramas proporcionados, el eje Y no representa una escala cuantitativa
tradicional, sino que se usa mas como un método para organizar visualmente la
informacion. Las barras tienen la misma altura, ya que el objetivo es destacar la
informacién textual dentro de ellas, no medir cantidades.

Cada barra en el diagrama tiene un color diferente para distinguir entre el uso y
el beneficio de cada tecnologia. La informacién en las barras proporciona detalles
especificos sobre como cada tecnologia se aplica en el contexto de ciberseguridad
y los beneficios que ofrece. Esto ayuda a entender visualmente la contribucion de
cada tecnologia a la seguridad digital en la era de la transformacion digital.

Los estudios de prospectiva son fundamentales para la generacion de politicas y
estrategias que permitan minimizar los riesgos que pueden presentarse en las or-
ganizaciones y que permitan a futuro tomar mejores decisiones. Para que esto se
logre, debe darse un trabajo interactivo en el cual se involucren todos los interesa-
dos, se logren construir proyectos futuristas y se mejoren los procesos existentes.

La sensibilizacion sobre la ciberseguridad es una actividad continua que debe
comenzar en el nivel de educacién primaria e involucrar a todos los ciudadanos.
Sin duda, esto beneficiara claramente a las personas y al lugar de trabajo y, en Ulti-
ma instancia, conducird a una nacion ciberresiliente.

La utilizacion de la prospectiva estratégica es la mejor opcion para que las en-
tidades estén preparadas para los cambios futuros, tanto sociales como politicos
y econdmicos y que puedan responder a estos. Es decir, la generacion de planes
estratégicos permite a las empresas tener una respuesta resiliente frente a los po-
sibles cambios que se puedan presentar. Lo anterior no quiere decir que al generar
prospectiva estratégica se va a solucionar el futuro, pero esta si va a permitir mini-
mizar muchos riesgos y amenazas que puede sufrir una organizacion.

Es aqui donde la generacion de conocimiento e innovacion juega un papel im-
portante en la prevision en la ciberseguridad y la integracion de todos los actores
involucrados, para que la generacion de esta planeacion conlleve mejoras en los
procesosy, en el caso de la ciberseguridad, sirva de guia para minimizar los riesgos
y amenazas que traen consigo las tecnologias emergentes.
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La construccién de un ente con estas particularidades presenta desafios evi-
dentes. En primer lugar, requiere que la administracion proporcione recursos es-
pecializados en diversas areas, tales como comunicacion publica, ciberseguridad
y asesorfa legal. En segundo lugar, requiere establecer acuerdos y llevarlos a la
practica. Por ultimo, requiere una inversion adecuada para garantizar el éxito de
esta compafiia.

A pesar de los retos que conlleva, los beneficios a largo plazo de esta iniciativa
son evidentes. Un ejemplo de esto es el enfoque adoptado por la Union Europea
para impulsar la inversion en I+D+i dentro del marco de Horizonte 2020. Existen va-
rias asociaciones publico-privadas (PPP), especialmente en el ambito de la ciber-
seguridad, con el objetivo de orientar la inversion hacia los intereses y necesidades
de los sectores productivos.

No obstante, el conocimiento individual sobre ciberseguridad no es suficien-
te. Es imperativo que las personas se comprometan de manera efectiva con sus
empresas y naciones. En el ambito laboral, las empresas y organizaciones deben
brindar a los empleados un sentido de pertenencia, seguridad laboral, identidad
grupal e incluso un propdésito compartido, ademas de ofrecer valores agregados
mas alla de la remuneracion econdémica directa. A nivel nacional, es fundamental
informar a los ciudadanos de que su seguridad cibernética personal contribuye a
la seguridad nacional.

En conclusion, para mejorar nuestra cultura global de ciberseguridad, es esen-
cial: 1) tener en cuenta el factor humano; 2) disponer del respaldo institucional
y los recursos necesarios para implementar los planes requeridos y coordinarlos
con los intereses estatales, y 3) reunir a todos los interesados en una asociacion
publico-privada para definir las estrategias de trabajo mas adecuadas que garan-
ticen el éxito.

La transformacion digital y la ciberseguridad continuaran evolucionando en el
futuro a medida que las tecnologias avanzan y las amenazas cibernéticas se vuel-
ven mas sofisticadas. Las organizaciones deberan adaptarse a nuevas tendencias
y desafios para proteger su infraestructura digital. Dos areas clave en esta evolu-
cién son lainteligencia artificial (IA) y el machine learning (ML) en la seguridad digi-
tal. La IA'y el ML permiten a las soluciones de ciberseguridad ser mas proactivas y
eficientes al detectar y mitigar amenazas en tiempo real. Estas tecnologias pueden
analizar grandes cantidades de datos de forma automatizada, identificando patro-
nes y anomalias para anticiparse a futuros ataques. Su aplicacion en la seguridad
digital sera fundamental en la lucha contra los ciberdelincuentes.



Tecnologias disruptivas, logistica, seguridad
y defensa nacional en el ciberespacio

La inteligencia artificial (IA) y el machine learning (ML) estén revolucionando la
seguridad digital. Estas tecnologias permiten a los sistemas de ciberseguridad
aprender y adaptarse de forma autonoma, sin necesidad de intervencion huma-
na constante. La IA y el ML analizan datos en tiempo real, identifican patrones y
comportamientos anodmalos y generan alertas ante posibles amenazas. Ademas,
pueden predecir y anticiparse a futuros ataques, brindando una mayor proteccion
en un entorno cibernético en constante evolucion. Estas capacidades avanzadas
hacen que la Ay el ML sean herramientas esenciales para la seguridad digital, per-
mitiendo una deteccion temprana y una respuesta rapida a las amenazas.

La loT es una tendencia en la transformacion digital que esta generando un gran
impacto en la ciberseguridad. Con la creciente interconexion de dispositivos y sis-
temas, surge la necesidad de proteger no solo los equipos informaticos, sino tam-
bién los objetos cotidianos que forman parte de la vida diaria. Los dispositivos
loT estan expuestos a amenazas cibernéticas, como el acceso no autorizado, la
interceptacion de datos o la manipulacion remota. Para mitigar estos riesgos, se
deben implementar medidas de seguridad adecuadas, como el cifrado de datos, la
autenticacion fuerte y la segmentacion de redes. Ademas, el monitoreo y la gestion
de la seguridad de los dispositivos 10T se vuelven fundamentales para garantizar
una transformacion digital segura y confiable en un entorno conectado.

Las tecnologias de ciberseguridad discutidas son fundamentales para prote-
ger las infraestructuras criticas y los datos valiosos en el entorno digital actual.
Su implementacion adecuada puede significar la diferencia entre la seguridad y la
vulnerabilidad en el panorama de amenazas en constante evolucion.
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Blockchain y ciberseguridad:
fortaleciendo la confianza digital

Este capitulo explora el estado del arte de la tecnologia cadena de bloques (block-
chain), con miras a identificar su papel en la construccion de un ecosistema digital
seguro. Como objetivo general se busca precisar las caracteristicas que permi-
ten construir un ecosistema digital confiable, mediante agentes habilitadores que
garanticen la privacidad, confidencialidad y disponibilidad de los datos, asi como
una vision de las principales limitaciones para su adopcion. Para esto se revisan:
articulos orientados a la evaluacion de aspectos propios de la ciberseguridad, do-
cumentacion de aplicaciones o iniciativas tendientes a la mejora de la confianza
digital y estudios en que se realiza una revision sistematica de literatura.

Si bien el origen de la blockchain (BC) se asocia a la publicacion del whitepaper
“Bitcoin: A Peer-to-Peer Electronic Cash System’, en realidad debe atribuirse al
trabajo de Stuart Haber y W. Scott Stornetta, quienes en su articulo “How to Time-
Stamp a Digital Document”, publicado en el Journal of Criptology, en 1991, presen-
taron un sistema de sellado de tiempo digital para certificar la fecha de creacion o
modificacién de un documento electrénico, sin depender del medio fisico, median-
te el uso de hash criptograficos para generar resimenes Unicos de los documen-
tos y su almacenamiento en una cadena de bloques (Haber & Scott, 1991).
Posteriormente, el 1.0 de noviembre de 2008, Satoshi Nakamoto, seuddnimo
empleado por la persona o grupo que creo el concepto y la tecnologia subyacen-
te de bitcoin, envia un mensaje a la lista de correos especializado en criptografia
metzdowd, en el que anunciaba un nuevo sistema de dinero electronico basado en
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redes Peer-to-Peer (P2P). Este documento sento las bases tedricas y técnicas de
la tecnologia blockchain y expuso de manera concisa los aspectos técnicos que
proponia una nueva moneda digital, asi como el objeto principal de su creacion:
prescindir de terceros de confianza.

“Lo que se necesita es un sistema de pago electrénico basado en pruebas
criptograficas en lugar de conflanza, permitiendo asi que dos partes interesadas
realicen transacciones directamente sin necesidad de una tercera parte de con-
flanza” (Nakamoto, 2008, s.p.).

De esta manera, nace la mas reconocida moneda digital, el bitcoin; y se pro-
pone una solucion a uno de los mayores problemas de este tipo de divisa: el doble
gasto. Mediante el uso de una cadena de bloques descentralizada y un consenso
distribuido para validar y registrar las transacciones de forma segura y transpa-
rente, caracteristicas estas heredadas por diferentes sistemas y aplicaciones para
generar proteccion de los datos y generar un ecosistema digital confiable.

Fundamentos de la tecnologia blockchain

La cadena de blogues se define como una base de datos distribuida y segura que
ha revolucionado la forma en que se almacenan y verifican los datos (Xu et al,
2019). Cada blogue de la cadena contiene un hash criptogréfico del bloque anterior
entrelazado mediante un hash garantizando una “firma digital” 1 que garantiza su
integridad y eventual manipulacion, una marca de tiempo y datos de la transaccion
efectuadas (Figura 1).

Figura 1. Cadena de blogues genérica
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En términos generales, BC puede ser concebida como una tecnologia de re-
gistro de datos descentralizada y segura, que ha emergido como un componente
fundamental en la era digital. Segun Nakamoto (2008), blockchain se define como
un “registro publico de transacciones” que almacena informacion de manera inmu-
table y transparente. La fortaleza de BC radica en su naturaleza descentralizada,
donde multiples nodos de la red verifican y validan las transacciones, eliminando
la necesidad de un intermediario central de confianza (Swan, 2015). Esto garantiza
la seguridad y la integridad de los datos almacenados, ya que cualquier intento de
alteracion requeriria el consenso de la mayoria de los participantes, lo que lo hace
altamente resistente a la manipulacién y a los ataques cibernéticos (Mougayar,
2016; Krichen et al., 2022; Yli-Huumo et al,, 2016). Como ya se menciond, la es-
tructura unica de BC la hace resistente a la manipulacion, ya que cualquier cambio
en un bloque requeriria cambios en todos los bloques siguientes para mantener la
coherencia de la cadena (Popchev et al,, 2021).

Hablando especificamente del protocolo bitcoin descrito originalmente por
Nakamoto, este se apoya sobre la pila de protocolos TCP/IP a partir del cual se
construye una red de nodos superpuesta a internet. En ella, los nodos conforman
una red P2P donde todos los nodos proveen y consumen servicios simultanea-
mente mientras colaboran via un servicio de consenso Vamsi_Cz5cgo y Vamsi_
Cz5cgo (2020).

Estrictamente hablando, BC es un tipo especifico de DLT y, a su vez, DLT es un caso
particular de base de datos distribuida, caracterizada por su proceso de validacion
consensuado (Romero, 2018). DLT se caracteriza por hacer uso de tres elementos
tecnoldégicos articulados para conformar su arquitectura, ellos son las redes P2P,
criptografia asimétrica y algoritmos de consenso. Una diferencia significativa entre
DLT y BC radica en su estructura y funcionamiento. Mientras que la DLT puede te-
ner diferentes grados de descentralizacion y puede ser publica o privada, la BC es
completamente descentralizada y generalmente publica (Hurtado, 2021). Algunos
ejemplos de plataformas que hacen uso de DLT son Hyperledger Fabric, Corda y
Quorum por citar algunas de las mas representativas. Estas tecnologias pueden
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ser publicas o privadas y customizadas para adaptarse a las necesidades especi-
ficas de una aplicacion o industria.

Existen varios tipos de BC, cada uno con sus propias caracteristicas y capacidades
que se adaptan a diferentes necesidades.

Redes a las que cualquier persona puede unirse, verificar transacciones y partici-
par en la validacion de bloques. En general, los usuarios son anénimos y ningun
participante tiene mas derechos que los demas, por lo cual no hay administradores
de la red. Son consideradas impulsoras de las tecnologias de contabilidad distri-
buida DLT y el uso de redes P2P para la distribucion de datos (Haleem et al., 2021).
Las redes publicas mas conocidas son Bitcoin, Bitcoin Cash, Ethereum y Litecoin.

Redes donde el acceso esta restringido a un grupo especifico de entidades. Suelen
ser utilizadas por empresas que desean aprovechar las ventajas de la tecnologia
BC, pero manteniendo el control sobre quién puede participar en la red y todas las
labores de gestion como la creacion y aceptacion de bloques.

Implementacion hibrida de las anteriores. El control no recae en una sola entidad,
sino en un grupo, lo que permite que se mantenga cierto nivel de privacidad al tiem-
po que se aprovecha la seguridad y transparencia de la tecnologia BC.

Productos que permiten a los usuarios crear sus propias redes sin tener que pre-
ocuparse por la infraestructura subyacente, permitiendo a los usuarios centrarse
en desarrollar sus aplicaciones sin tener que preocuparse por aspectos técnicos.
Finalmente se recogen algunas particularidades de los diferentes tipos de BC en
la Figura 2.
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En el articulo “Evolution of Industry and Blockchain Era: Monitoring Price Hike and
Corruption Using BloT for Smart Government and Industry 4.0", Hasan et al. (2022)
identifican cinco generaciones de BC desde su aparicion: 1.a generacion: se centra
en la creacion de bitcoin por Satoshi Nakamoto en 2008, moneda digital descen-
tralizada que permite transacciones P2P sin necesidad de un intermediario; 2.a ge-
neracion: introduce la idea de los contratos inteligentes (Smart Contracts), progra-
mas que se ejecutan automaticamente cuando se cumplen ciertas condiciones.
Ethereum es el ejemplo mas conocido; 3.a generacion: se centra en resolver los
problemas de escalabilidad e interoperabilidad que enfrentan las generaciones an-
teriores. Proyectos como Cardano y Polkadot estan trabajando en soluciones para
permitir que diferentes BC interactlen entre si'y para manejar un mayor nimero de
transacciones, pasando de 6 transacciones por segundo (TPS) a 100.000 TPS. Esta
generacion introdujo las aplicaciones descentralizadas (dApps); 4.a generacion: se
enfoca en la integracion de sistemas empresariales y gubernamentales existentes,
proporcionando soluciones para problemas de interoperabilidad, privacidad y se-
guridad (Banafa, 2022). Ya se alcanza un nivel de 300.000 TPS y aumenta el abani-
co de aplicaciones a campos como la cadena de suministro, el voto electrénico y
Smart Grid, y 5.a generacion: la actual y en pleno proceso de gestacion, que surge
segun los expertos con la aparicion de proyectos como Relictum Pro (Bitcoin.es,
2020). Se distingue por el uso de mdquinas inteligentes y analitica de datos para
la automatizacion de procesos de aplicaciones inteligentes (Choi & Sigin, 2022).

Algunas caracteristicas de la BC, y que se convierten en elementos potencializado-
res de estrategias de ciberseguridad, son la descentralizacion, la inmutabilidad, la
transparencia y el consenso. Estos pilares han transformado la confiabilidad y la
seguridad en las operaciones en linea, y su comprension es esencial para apreciar
el potencial de esta tecnologia.

En palabras de Tapscott y Tapscott, (2016), la descentralizacion significa que
no existe una autoridad central que controle la red. En lugar de depender de una
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entidad centralizada como un banco o un Gobierno, las transacciones se verifican
y registran en una red distribuida de nodos que trabajan juntos de manera cola-
borativa. La eliminacion de intermediarios genera confianza y reduce los puntos
unicos de fallo, lo que hace que la red sea altamente resistente a la censura y a
eventuales ataques que comprometan los datos. La descentralizacion tiene varias
ventajas:

+  Proporciona un entorno sin confianza: en una red BC descentralizada, na-
die tiene que conocer o confiar en alguien mas. Cada miembro posee una
copia exacta de los mismos datos en forma de un libro de contabilidad
distribuido.

+ Mejora la reconciliacion de datos: todos los nodos tienen acceso a una
vista compartida y en tiempo real de los datos.

+  Reduce puntos de debilidad: la descentralizacion puede reducir los puntos
de debilidad en sistemas donde exista dependencia de actores especifi-
cos. Un punto de debilidad puede deberse a dependencia de recursos es-
pecificos como capacidad de almacenamiento o computo.

+  Optimiza la distribucion de recursos: se optimiza la distribucion de recur-
sos, mejorando rendimiento y consistencia de red mediante estrategias
como mejora en |os tiempos de entrega de contenido.

La inmutabilidad, segun Mougayar (2016), es un principio que se refiere a la inca-
pacidad de cambiar o borrar una vez que se ha registrado una transaccion en la ca-
dena de blogues. Cada blogque de datos en la cadena se vincula criptograficamente
al anterior, lo que hace que sea extremadamente dificil, si no imposible, modificar
el contenido de un blogue sin modificar todos los siguientes. Ello asegura que las
transacciones registradas sean permanentes y confiables, lo que es esencial en
aplicaciones donde la integridad de los datos es crucial, como la atencién médica
y la gestion de identidades.

En una red BC, todas las transacciones son visibles para todos los participantes
de la red, lo que proporciona un alto nivel de transparencia. Es de aclarar que esta
transparencia puede presentar desafios, especialmente cuando se trata de datos
sensibles.
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Segun Sedimeir et al. (2022), la transparencia establece desafios en empresas
y el sector publico relacionados con un grado excesivo de esta. Se sefiala como los
tipos de datos sensibles involucrados en diferentes patrones de casos de uso de
blockchain y se argumenta que las implicaciones de la exposicion de informacion
de las BC causada por el almacenamiento y ejecucion de transacciones replicadas
van mas alld de los conflictos a menudo mencionados con el “derecho al olvido’
del GDPR y pueden ser mas problematicos de lo previsto. Los autores presentan el
equilibrio entre proteger informacion sensible y aumentar la eficiencia del proceso
mediante contratos inteligentes. También exploran hasta qué punto las blockchain
con permisos y las nuevas aplicaciones de tecnologias criptograficas como las
identidades autonomas y las pruebas de conocimiento cero pueden ayudar a su-
perar el desafio de la transparencia y, por lo tanto, actuar como catalizadores para
la adopcion y difusién de BC en las organizaciones.

Como se acaba de mencionar, una de las maneras propuestas de atacar
esta problematica es mediante el empleo de prueba de conocimiento cero o ze-
ro-knowledge proof (ZKP), técnica criptografica que puede utilizarse en el entorno
de blockchain para verificar si el probador tiene suficiente cantidad de transaccio-
nes sin filtrar ninguin dato privado de transacciones (Konkin & Zapechnikov, 2023).

De manera similar, Sun et al. (2021) realiza un estudio sobre ZKP en el entorno
de blockchain con el objetivo de resaltar los problemas de seguridad y sus desafios
y discuten un marco, los modelos y las aplicaciones de ZKP. A manera de conclu-
sion, ZKP resulta una herramienta valiosa para mejorar la privacidad y la seguridad
en las transacciones de blockchain, permitiendo la verificacion de las transaccio-
nes sin revelar detalles sensibles.

El consenso se logra mediante algoritmos gracias a los cuales la “red va tomando
decisiones consensuadas, valida la informacion y asigna las tareas a cada uno de
los nodos que la componen” (Criptodemy, n.d.). Este concepto fue expuesto origi-
nalmente por Adam Back en mayo de 1997 y buscaba regular el abuso desmedido
de recursos de internet, como correos electrénicos y remailers anénimos (Back,
2002).

En palabras de Narayanan et al. (2016), el consenso puede ser definido como
un proceso mediante el cual los nodos llegan a un acuerdo sobre la validez de una
transaccion antes de agregarla a la cadena de bloques. El ejemplo mas significati-
vo de este tipo de protocolos de consenso se puede hallar en la prueba de trabajo
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(PoW), empleada por la criptomoneda bitcoin. Dicho protocolo implica que los mi-
neros compitan para resolver complejos problemas matematicos y el primero en
hacerlo tiene el derecho de agregar un nuevo blogue. Este mecanismo garantiza
que todas las partes de la red estén de acuerdo en el estado de la cadena de blo-
ques y que las transacciones sean validas y seguras.

Existen diversos protocolos y algoritmos de consenso para garantizar la seguridad
y la confiabilidad de la red; cada uno define sus propias caracteristicas y ventajas.
Algunos son:

PoW es el protocolo de consenso mas conocido, asociado principalmente con bit-
coin y Ethereum, aunque se utiliza en otras criptomonedas y redes blockchain. En
esencia, la prueba de trabajo requiere que los nodos de la red realicen un calculo
computacional intensivo para demostrar que han invertido tiempo y recursos en la
verificacion de transacciones. Este proceso se conoce como mineria y los partici-
pantes se denominan mineros, y se repite continuamente para mantener la cadena
de blogues segura y distribuida.

Segun Narayanan et al. (2016), la prueba de trabajo es esencialmente un rom-
pecabezas matematico complejo que requiere una gran cantidad de poder de
computo para su resolucion. Los mineros compiten para resolver este rompeca-
bezas, y el primero en hacerlo tiene el derecho de agregar un nuevo blogue a la
cadena y es recompensado con nuevas monedas (por ejemplo, bitcoins) y tarifas
de transaccion.

Nakamoto (2008) introdujo por primera vez el concepto de prueba de trabajo
en el contexto de bitcoin y proporciond los fundamentos tedricos de su funciona-
miento. Su adopcion se asemeja, segun las propias palabras de Nakamoto, a la
presentada por Back (2006) Hashcash, algoritmo que inicialmente se utilizo para
abordar el spam por correo electronico y los ataques DDoS, y en la actualidad se
utiliza para fines de verificacién de transacciones.

PoW, como protocolo de consenso, ha demostrado ser efectivo en la prevencion
de ataques maliciosos y en la creacidn de un registro seguro y confiable de tran-
sacciones en la red blockchain. Aungue su mayor debilidad es su poca capacidad
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de escalamiento y rendimiento limitado en términos de transacciones por segundo
(TPS). Este protocolo es quizds uno de los mayores aportes de Nakamoto a la
creacion de la BC, y al mismo tiempo, ha proporcionado una solucion a uno de los
problemas mas desafiantes en el campo de la informatica, conocido como el pro-
blema de los generales bizantinos. Ventajas: seguridad comprobada, alta resisten-
cia a ataques del 51 %. Desventajas: consumo energético elevado, centralizacion
en mineria.

En PosS, los validadores bloguean una cierta cantidad de criptomonedas como ga-
rantia, y la probabilidad de ser seleccionados para validar un bloque se basa en la
cantidad de monedas en juego. Ethereum ha migrado PoS con Ethereum 2.0. Este
tipo de consenso se introdujo como una alternativa mas eficiente y menos costosa
a (PoW). En lugar de requerir que los mineros realicen célculos computacionales
intensos, PoS permite a los participantes de la red crear bloques y validar transac-
ciones en funcion de la cantidad de monedas que poseen y estan dispuestos a
“apostar” para el consenso (Ge et al., 2022).

Existe una gran variedad de algoritmos de consenso derivados de PoS, en-
tre ellos DPoS, Snow White, Sleepy Consensus, Ouroboros, Ouroboros Praos,
Ouroboros Genesis, Ouroboros Crypsinous, EOS, Improvement of DPoS, entre
otros (Ge et al,, 2022).

Ventajas: eficiencia energética, menos centralizacion, incentiva a los poseedo-
res de monedas. Menor barrera de entrada (la red acepta participantes sin nece-
sidad de comprar y configurar hardware costoso). Transacciones mas rapidas en
comparacion con las redes PoW. Desventajas: posible centralizacion en funcion de
la riqueza, ya que aquellos con mas monedas tienen mas oportunidades de crear
blogues. Problema del “nada en juego’, en PoS, no hay un costo real asociado con
la validacion de blogques incorrectos, lo que puede llevar a problemas de seguridad.

Se trata de una variante de PoS donde un grupo seleccionado de validadores, ele-
gidos por la comunidad, es responsable de validar las transacciones. EOS es un
ejemplo de una cadena de blogues que utiliza DPoS. Ventajas: alta escalabilidad,
rapidez en la confirmacion de transacciones. Desventajas: menos descentraliza-
cion, poder concentrado en los nodos elegidos.
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Algoritmo basado en la reputacion, donde los validadores no arriesgan criptodivi-
sas sino su reputacion, en consecuencia, estos son elegidos de manera arbitra-
ria al considerarseles confiables. Su uso se da principalmente en redes privadas;
entre ellas, se distingue su uso en logistica, donde se le considera una solucion
eficiente y razonable, ya que su naturaleza permite aprovechar las caracteristicas
de BC manteniendo la privacidad de los participantes. Ventajas: eficiencia ener-
gética, alta velocidad en comparacion con PoW y PoS, incentivos monetarios.
Desventajas: menor descentralizacion, ya que se basa en un nimero limitado de
validadores de bloque. Vulnerable a la colusion, pues se confia en un nimero limi-
tado de validadores, existiendo el riesgo de que estos puedan coludir para actuar
malintencionadamente.

Se trata de un nuevo primitivo criptografico que permite a un probador convencer
a un verificador de que ha gastado un recurso de “espacio-tiempo’. En palabras de
Ortega (2023), “...en el algoritmo de Proof of Space and Time, los nodos de la red
deben demostrar que estan almacenando una cantidad especifica de datos me-
diante un proceso denominado agricultura” (s.p.). Ventajas: eficiencia energética,
llegando incluso a ser posible minar con este algoritmo en dispositivos comunes.
Accesible para mas participantes. Descentralizacion del proceso. Desventajas: cre-
cimiento permanente debido que a medida que se afiaden mas mineros a lared, se
requiere mas espacio de almacenamiento (Moran & Orlov, 2019).

Round Robin en BC ha sido estudiado en varios articulos cientificos. Una propuesta
de su uso se presenta en Raikwar y Gligoroski (2021), quienes proponen el protoco-
lo de consenso R3V. Este selecciona un conjunto de candidatos a lider de manera
rotativa segun su antigliedad. Luego, estos compiten para ser el lider del bloque
resolviendo un rompecabezas basado en una Funcion de Retardo Verificable (VDF)
(Raikwar & Gligoroski, 2021). Ventajas: mayor resistencia contra la mayoria de los
ataques comunes en los protocolos PoS, ademas de menor consumo de energia,
menos complejidad de comunicacion y una mayor equidad. Para finalizar, otros
algoritmos existentes de menor difusion son prueba de peso (PoW), la prueba de
importancia (Pol), la prueba de cobertura (PoC) y gréficos aciclicos dirigidos (DAG).
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El problema de los generales bizantinos fue anunciado por Robert Shostak y desa-
rrollado con Leslie Lamport y Marshall Pease en 1982 en el centro de investigacion
cientificay tecnoldgica SRI International (BBC News Mundo, 2020). Y, sin duda, reco-
ge la esencia de la problematica de un consenso en una red en la que existen agen-
tes no confiables. En ella, desde la perspectiva de la teoria de juegos, se proporciona
una descripcion de la medida en que las partes descentralizadas experimentan di-
ficultades para llegar a un consenso sin que exista un agente central de confianza.
En esencia, se plantea un escenario de guerra donde existe un grupo de gene-
rales bizantinos asediando una ciudad desde varios puntos y debe ser acordado
si atacar o retirarse de manera coordinada. Entre los generales, solo uno puede
impartir la orden a toda la fuerza, pues es el comandante. Al resto de generales se
les considera tenientes. Los tenientes se comunican entre si cuando reciben las 6r-
denes del comandante, y las dos ordenes posibles del comandante son “atacar” y
“retirarse”. Se conoce que uno 0 mas generales pueden ser traidores. El objetivo es
que todos los generales leales NO estén de acuerdo. Para ello, pueden proporcio-
nar informacion incorrecta. Por ejemplo, si el comandante es un traidor, puede en-
viar 6rdenes contradictorias a diferentes tenientes. Si su lugarteniente es un traidor,
puede mostrarselo a los demas lugartenientes, para confundirlos y hacerles creer
que el traidor es el comandante, que el comandante les envid érdenes contrarias a
las érdenes que realmente les envié (Soto, 2020). Una solucion acertada en el cam-
po de batalla debe llevar a uno de dos objetivos: 1) todos los tenientes leales toman
la misma decisién, y 2) si el comandante es leal, todos los tenientes cumplirdn
flelmente sus érdenes. La Figura 3 ilustra el caso en que el “teniente 2" es un traidor.

Teniente 2 es un traidor

Comandante

& Ofensiva.

Ofensiva.

<:1

Se ha ordena retirada.

Fuente: Lamport et al. (1982).
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Este tipo de problemas son asociados a la necesidad de consenso y la posibili-
dad de que existan actores poco confiables en el sistema. Un sistema informatico
conflable debe lidiar con componentes que funcionan mal y que brindan informa-
cion contradictoria a varias partes del sistema. El problema es encontrar un algo-
ritmo que garantice que los generales leales lleguen a un acuerdo. Se demostro
que, utilizando Unicamente mensajes verbales, este problema podria resolverse
siy solo si mds de dos tercios (2/3) de los generales fueran leales. Un traidor pue-
de confundir a dos generales leales. Esta problematica se traslada al mundo de
blockchain cuando se requiere agregar un nuevo bloque a la cadena, donde cada
nodo debe estar de acuerdo en el estado del sistema antes de que este pase a ser
parte de esta. Claramente en el contexto que nos atafie, la “lealtad” es un aspecto
constitutivo de la confianza.

El aspecto mas sobresaliente en la construccion de un sistema seguro que ofrece
BC es su inmutabilidad. No obstante, esta no tiene garantia del 100 % de ser in-
vulnerable. BC puede ser comprometida bajo ciertas circunstancias. Algunos de
estos posibles escenarios son:
Ataque del 51% (51% Attack): este tipo de ataque se debe a la posibilidad
de que un grupo de mineros controle mas del 50 % del poder de computo
de la red, pudiendo con ello cambiar y reorganizar la cadena de bloques
(afectando su integridad), invalidando transacciones anteriores y crean-
do una cadena alternativa. Sin embargo, realizar un ataque del 51 % en
una red con una gran cantidad de mineros es extremadamente costoso,
aunque se han identificado ataques de este tipo (Sayeed & Marco-Gisbert,
2019).
Ataque Sybil: recibe su nombre del libro Sybil (Schreiber, 1973) y del relato
de una mujer diagnosticada con trastorno disociativo. El ataque se carac-
teriza por corromper redes P2P mediante la creacion de identidades fal-
sas. La vulnerabilidad de una red BC a este ataque dependera del costo de
generar identidades, el grado en que el sistema de reputacion acepta nue-
vas identidades, y si el sistema de reputacion trata a todas las entidades
de manera idéntica. Mohaisen y Kim (2013) identifican tres principales es-
trategias de defensa: 1) entidades certificadoras de confianza; 2) pruebas
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de recursos (pruebas de IP, coordenadas de red y resolucion de algoritmos
entre otros), y 3) redes sociales (Mohaisen y Kim, 2013).

Ataques de doble gasto: aunque la mayoria de las cadenas de bloques
estan disefiadas para prevenir el doble gasto, en ciertas circunstancias, un
atacante podria intentar gastar la misma criptomoneda dos veces antes
de que la red actualice su estado. Este riesgo se da en cadenas con con-
firmaciones de transacciones lentas. Existen diferentes tipos de ataques
de doble gasto, entre ellos un estudio reciente presenta un tipo de ataque
bautizado Adaptive Double-Spending Attack (Adaptive DSA) como un ata-
gue avanzado de doble gasto en BC basadas en PoW. En este, el atacante
duplica una transaccion valida en la red y se convierte en un proceso de
decision de Markov (PDM) y mediante la explotacion focalizada en progra-
macion dindmica estocastica (SDP), se explotan estrategias optimizadas
de ataque Adaptive DSA (Zheng et al., 2023).

Presencia de vulnerabilidades del protocolo: los errores o vulnerabilidades
en el software o el protocolo de una cadena de blogues pueden ser ex-
plotados para comprometer la inmutabilidad. Por ejemplo, errores en la
implementacion del cédigo pueden permitir que un atacante realice tran-
sacciones invalidas o altere el estado de la cadena.

«  Forksy actualizaciones del protocolo: a veces, una cadena de bloques pue-
de experimentar una bifurcacién (fork) o una actualizacion del protocolo
que podria afectar la inmutabilidad. Si una comunidad no esta de acuerdo
sobre los cambios en el protocolo, podria dar lugar a dos cadenas separa-
das (hard fork), lo que podria tener implicaciones para la inmutabilidad y la
continuidad de la cadena.

La tecnologia BC es una de las mayores innovaciones del siglo XXI, con un impac-
to significativo en sectores que van desde el financiero, manufactura, votaciones
electronicas y educacion, por citar algunos. Esta seccion recoge algunas revisio-
nes sistematicas realizadas por terceros en los que se ha evaluado el impacto de
BC en diferentes areas, buscando con ello validar la hipdtesis de cémo la imple-
mentacion de la tecnologia blockchain puede incrementar significativamente la
conflanza digital al proporcionar un sistema descentralizado y transparente que
garantiza la integridad y la inmutabilidad de los datos, lo que podria redundar en
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una mayor adopcion de servicios digitales, una reduccion en el fraude y una mejora
en la eficiencia de las transacciones digitales.

Trabajos como el de Baena y Garcia (2022) permiten, tras una rigurosa revi-
sién bibliografica, establecer un consenso respecto de los beneficios de seguridad,
transparencia, trazabilidad, confianza, autenticidad y privacidad y la reduccién de
costes en las cadenas de suministro, mediante el uso de la cadena de bloques.

Por su parte, Xu et al. (2019) realizan un estudio de 756 articulos, los cuales
fueron decantados a 119 bajo los criterios de economia y negocios y destacan el
potencial impacto en areas como el crowdfunding y la gestion contable, el almace-
namiento y comparticion de datos, la administracion de las cadenas de suministro
y el comercio inteligente para beneficiarse de las caracteristicas de BC (Xu et al,
2019).

El estudio de Leka evalua 292 papers extraidos de bases de datos como IEEE,
ACM, Science Direct y Springer; centrando su diagndstico final en 28 y se centra en
el uso de BC en smart contratcs, identificando como sus principales vulnerabilida-
des los errores de cédigo, los ataques maliciosos y las explotaciones de los mine-
ros y los usuarios. También revisa algunas herramientas y métodos para verificar
y auditar los contratos inteligentes. En la figura 4 se aprecia un esquema de clasi-
flcacion que resulta interesante, toda vez que se aprecia qué aspectos como la co-
dificacion, la seguridad, la privacidad y el desempefio son trasversales a cualquier
tipo de aplicacion y campo donde se haga uso de BC, por lo que conviene asumir
su enfoque taxondmico para evaluar casos particulares de uso (Leka et al,, 2019).

Figura 3. Esquema de clasificacion de smart contracts
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Romero (2018) resalta el uso de la tecnologia de registro distribuido (DLT) en
transacciones financieras, identificando ventajas como la aceleracién del proce-
so de liquidacion de transacciones financieras, la reduccion del nimero de inter-
mediarios y la mejora de la eficiencia del proceso de reconciliacion. Ademas, se
vislumbra como puede mejorar la transparencia y la trazabilidad de las transac-
ciones, aspecto especialmente Util en el comercio internacional, donde hay mu-
chos actores y facilita la negociacion y posnegociacion de valores, el cumplimiento
regulatorio y la gestién de la identidad digital. Reforzando este aspecto, resulta
clara la tendencia hacia una total digitalizacion de la economia. Aspectos como la
transformacion digital cimentada sobre la cuarta Revolucion Industrial, lleva a una
economia considerada como digital (Bogdanov et al., 2021), donde BC se esgrime
como elemento habilitador tecnoldgico.

A esta altura, resulta evidente que el impacto de BC se ha expandido mas alla
de su uso en criptomonedas. BC se ha convertido en un pilar en diversos campos,
como la cadena de suministro, la atencién médica y la proteccion de la propiedad
intelectual. Segun Tapscott y Tapscott (2016), blockchain proporciona una mayor
visibilidad y trazabilidad en la cadena de suministro, permitiendo el seguimiento en
tiempo real de productos desde su origen hasta su destino. En el sector de la salud,
Griggs et al. (2018) sefialan que blockchain garantiza la seguridad y la privacidad
de los registros médicos electronicos, facilitando el intercambio seguro de infor-
macion entre médicos y pacientes. Ademas, en el ambito de los derechos de autor
y la propiedad intelectual, blockchain ofrece un registro inmutable de la autoria y la
propiedad de contenido digital, lo que puede ser fundamental para la proteccion de
los derechos de los creadores (Lorenzo, 2020).

En general, BC puede ayudar a mejorar la confianza y la colaboracion entre
diferentes partes en sectores como la industria 4.0. Asi lo presenta Haleem et al.
(2012; 2022), quien destaca varios aspectos habilitadores de BC en campos como
las smart cities, smart factories, productos inteligentes y cadena de suministro.

A nivel de responsabilidad social, resulta interesante la propuesta del uso de
BC como instrumento de auditoria y modelo de operacion (Martinez et al., 2020).
Esto gracias al uso del modelo de registro de datos que se puede llevar a cabo en
las billeteras (wallets).

Autores como Haleem et al. (2021) identifican una amplia gama de aplica-
ciones y funcionalidades de BC, como la contabilidad distribuida que permite la
transmision segura y auditada de registros médicos de pacientes y la gestion de la
cadena de suministro de medicamentos; aunque se identifica como principal obs-
taculo la poca experiencia que se tiene en el medio de las aplicaciones que hacen
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uso de la tecnologia BC. Otra ejemplificacion de uso de BC, se da en la cadena de
suministro de medicamentos (Casino et al,, 2019).

De otra parte, escenarios arquitecturales en los que se emplea BC como so-
lucién a problematicas en la centralizacion de recursos en redes IoT permiten en
lugar de almacenar datos de sensores centralizadamente, realizarlo sobre la base
distribuida de BC donde los datos de los sensores pueden ser gestionados de ma-
nera similar a la filosofia blockchain (Conoscenti et al., 2017).

Sibien ya se han mencionado algunas caracteristicas que convierten a BC en agen-
te dinamizador de la ciberseguridad, algunos aspectos que vienen a reforzar son:

Mayor seguridad y proteccion de datos debido a su estructura inmutable.

Mejora de la transparencia y la integridad de los datos mediante la audito-
ria y verificacion distribuida.

Arquitecturas con alta disponibilidad y resilientes.

Reduccion de los puntos de vulnerabilidad y riesgo mediante la descentra-
lizaciony la resistencia a ataques cibernéticos.

Proteccion de identidad y autenticacién mediante sistemas IDMS (identity
management systems). Estos permiten administrar, la autenticacion, au-
torizacion y comparticion de archivos.

Registro y verificacion de eventos de seguridad para la deteccién de intru-
siones y analisis forense.

Gestion de acceso y control de datos mediante contratos inteligentes.
Contabilidad distribuida, transparencia operacional.

Arquitecturas redundantes y resilientes.

Escalabilidad y rendimiento.
Privacidad y proteccion de datos personales en entornos BC transparentes.
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+ Actualizacion y mantenimiento de la infraestructura BC para garantizar la
seguridad a largo plazo.

+  Colaboraciony desarrollo de estandares BC orientados en ciberseguridad.

+ Colaboracion entre los actores involucrados, como desarrolladores, inves-
tigadores y usuarios finales.

«  Declaracion de buenas practicas de implementacién BC en entornos
ciberseguros.

Son numerosos Y diversos los campos de uso de la tecnologia blockchain y sus
potencialidades de construccion de conflanza digital. Pero esta, como toda tec-
nologia, no representa una panacea y su adopcion es un proceso que debe ser
construido dia a dia y con la participacién de todos los interesados (stakeholders)
y sobre todo garantizar su uso como un medio y no como un fin. A priori, BC con-
cibe una seguridad por disefio cimentada en sus caracteristicas de inmutabilidad,
integridad y transparencia. Una vez las transacciones se confirman, los datos se
almacenan permanentemente en el libro mayor, a prueba de manipulaciones, y se
salvaguardan estas transacciones. En términos de disefio, la tecnologia BC inclu-
ye criptografia y consenso distribuido como mecanismos preventivos para reducir
los riesgos de ciberataques y una arquitectura distribuida sin requerimientos de
entidades centrales de “confianza”. Sin intermediarios confiables, la confianza den-
tro de una red BC es posible gracias a cuatro caracteristicas clave: 1) libro mayor
(ledger): proporciona trazabilidad transaccional. A diferencia de las bases de da-
tos tradicionales, las transacciones en BC no se eliminan; 2) seguridad: los datos
se consideran criptograficamente seguros, garantizando la no manipulacién; 3)
compartido: el libro mayor es compartido entre varios participantes, lo que provee
transparencia, y 4) caracter distribuido: permite escalar el nimero de nodos de una
red BC para hacerla mas resistente a eventuales ciberataques y optimizar la entre-
gay consumo de contenido.

De esta manera, aunado a pilares clave de la seguridad de la informacion (in-
mutabilidad-integridad, disponibilidad-redes distribuidas y redundantes, traspa-
rencia-auditoria distribuida) aunado en la construccion y adopcion de practicas y
estrategias en ciberseguridad, a la postre, permiten construir un ecosistema digital
confiable.
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En el plano nacional, es de resaltar que el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, de manera expresa, manifiesta la potenciali-
dad en generacion de confianza digital:

La clave en DLT/Blockchain es generar “Confianza” en las transacciones que
se realicen en la red, al punto que no se requieran ni documentos fisicos (Pa-
peles) o entidades centralizadas (Bancos o Notarios) para poseer un titulo que
represente valor social 0 econémico. (MinTIC, 2022, s.p.)

En el contexto nacional es importante resaltar la integracion entre el gobier-
no y el Banco Interameriano de Deasarrollo (BID) para el impulso de BC mediante
iniciativas como el espacio de experimentacion de proyectos con BC en el sector
publico, que nace mediante la firma de un memorando de entendimiento con BID
Lab, el laboratorio de innovacion del BID.

Asi mismo, el MinTIC publicé la “Guia de referencia para la adopcion e imple-
mentacién de proyectos con tecnologia blockchain para el Estado colombiano”.
Esta facilita el acercamiento del Estado a esta tecnologia y promueve un enfoque
ético y de cumplimiento, proporciona ademas un enfoque de gobernanza, presenta
lineamientos para el desarrollo de proyectos en entidades gubernamentales y brin-
da herramientas para que los proyectos sean disefiados y operados organizada,
escalonada y estructuradamente.

No obstante, o prometedor de BC como tecnologia de alto impacto en diferentes
campos Y sus potencialidades para garantizar practicas de ciberseguridad deben
abordarse responsablemente sus desafios. Problematicas como la limitacion en
escalabilidad derivada del tamafo que puede llegar a tener BC, se solucionaria me-
diante la implementacion de algoritmos de poda de cadena, lo que implica que
“transacciones antiguas podrian ser eliminadas, guardando de ellas solo su hash,
para preservar la integridad de la cadena” (Pérez & Joancomarti, 2014).

Los desafios a que se enfrenta la BC en entornos descentralizados pueden ser
superados mediane el empleo de protocolos de red como Named Data Networking
(NDN). Esto puede contribuir al impulso de BC en aspectos como la entrega efec-
tiva de contenido, gracias al uso de enrutamiento basado en nombres y almacena-
miento en caché en la red, permitiendo la entrega eficiente de contenido y mejorar
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la entrega de datos, especialmente en redes descentralizadas donde la eficiencia
es crucial (Guo et al,, 2019; Kharjana et al.,, 2023). No obstante, es de aclarar que
NDN no presenta compactibilidad directa con BC, ya que las aplicaciones de BC
(sin permisos) generalmente requieren la transmision de transacciones y blogues
en tiempo real, lo cual no es compatible con el disefio “pull” de NDN.

Es bajo esta premisa que BoNDN (BC sobre NDN) se presenta como alter-
nativa de integracion. Este se basa en un disefio central de NDN vy trata cada tipo
de datos que necesita ser transmitido individualmente (Guo et al,, 2019). BONDN,
ademas, propone un enfoque de suscripcion-push para soportar la transmision de
bloques, en el cual cada minero realiza una suscripcion, y una vez que se genera un
bloque, el minero suscrito recibira el bloque (Benmoussa et al., 2023).

En el campo del desarrollo de aplicaciones, el surgimiento de patrones arqui-
tecturales propios para BC es ya una realidad que presagia la evolucion de la tecno-
logia en cuestion. Alzhrani et al. (2023) describen doce patrones aplicables a 400
aplicaciones existentes en la actualidad.

En esta misma linea, se halla el desarrollo de algoritmos vy librerias tolerantes
a fallas bizantinas BFT. Castro y Liskov (2001) describen un nuevo algoritmo BFT
de replicacion, concebido para el disefio de sistemas altamente disponibles que
toleren fallos bizantinos. El algoritmo es empleado en entornos asincronos como
internet, incorpora mecanismos que previene nodos defectuosos y permite una
rapida recuperacion de réplicas de forma proactiva. Su tolerancia a fallos se garan-
tiza siempre que menos de 1/3 de las réplicas presenten fallos en la ventana de
falla. Castro y Liskov (2001) también presentan una implementacion del algoritmo
como una biblioteca genérica y su aplicacién para construir el primer sistema de
archivos NFS tolerante a fallos bizantinos.

Ahora bien, alternativas de autenticacion diferentes a las tradicionales, como
el uso de encriptacion basada en atributos (ABE), garantizan que solo aquellos que
poseen ciertos atributos pueden acceder a la informacién puede ser una solucion
efectiva para el control de acceso y la comparticién de datos encriptados (Hong
et al,, 2022). ABE puede dividir generalmente en dos patrones: ABE de politica de
texto cifrado (CP-ABE) y ABE de politica de clave (KP-ABE). La politica de acceso se
incorpora en los textos cifrados y la clave privada del usuario se asocia con una co-
leccion de atributos como la ubicacion, rango de edad, direcciones de correo entra
otros. No obstante, ABE puede ser vulnerable a ataques como el abuso y la custo-
dia de claves (Arshad et al., 2023). En resumen, ABE es una herramienta poderosa
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para el control de acceso y la comparticion de datos, pero presenta desafios que
deben abordarse para su implementacion efectiva.

En términos de confianza, las llamadas redes BC sin permiso, brindan capa-
cidades de conflanza entre partes sin conocimiento previo entre si. Este principio
puede permitir efectuar transacciones directamente, lo que resulta en que las tran-
sacciones se entreguen mas rapido y con costos mas bajos. Por otro lado, una red
BC que controle mas estrictamente el acceso, llamada redes con permiso y donde
existe cierto nivel de confianza entre las partes, presenta capacidades que ayudan
a reforzar esa confianza.

Otro aspecto fundamental es el desempefio que resulta de la alta relevancia
para permitir la evolucion de una tecnologia; esto es prometedor dado el aumento
de transacciones por segundo (TPS) al pasar de 4-6 TPS desde la primera gene-
racion BC a 100.000-300.000 TPS en la cuarta y las potenciales que se alcanzara
en una quinta generacion con la adopcién de tecnologias como 6G (Hasan et al,
2022).

No podria faltar en este discernimiento la disponibilidad de las redes BC. El
interactuar permanente con el ciberespacio ha creado una fuerte dependencia de
las aplicaciones y espacios de interaccion que constituyen un ecosistema “vital”.
En este contexto, es determinante la construccion de una alta disponibilidad de los
recursos, garantizando un servicio sin fallos y sin interrupciones (Castro & Liskoy,
2001).

Bien es sabido que la primera estrategia en disponibilidad la constituye la re-
plicacion. Gracias a esta se logra redundancia en aprovisionamiento de recursos
gue eventualmente puedan presentar falla, y la “toma de posta” por los recursos re-
dundantes. En BC la replicacion y el empleo de algoritmos tolerantes a fallos como
BFT (Byzantine-fault-tolerant) permiten la construccion de estructuras jerdrquicas
que optimizan el uso de recursos y aumentan la escalabilidad (Rahulamathavan et
al,, 2017).

Este ultimo aspecto puede resultar no deseable en dispositivos con baja capa-
cidad de almacenamiento, con lo que se evidencia que BC debe tener la capacidad
de adaptacion a diferentes escenarios, sabiendo “explotar” caracteristicas particu-
lares a necesidades especificas. De esta manera, la ventaja que puede representar
el resguardo total y acumulativo de data sobre la cadena de blogues puede no ser
deseable en otros escenarios.

El almacenaje de la cadena de bloques se lleva a cabo con mucha redundan-
cia: todos los nodos completos de la red contienen una copia entera de la BC (y
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sus transacciones). Esto permite a estos nodos validar de manera correcta cada
nueva transaccion. Tener que mantener una copia completa de la cadena puede
suponer un problema para los nodos que operan en dispositivos ligeros como los
dispositivos moviles (Pérez & Joancomarti, 2014).

Para finalizar, vale la pena reflexionar sobre si BC se trata de “magia” capaz de
resolver toda problematica moderna, como se ha pretendido o infiere de la gran
cantidad de articulos que asi lo sugieren y que como bien lo anuncié en su tercera
“ley” Clarke (1962), “Cualquier tecnologfa lo suficientemente avanzada es totalmen-
te indistinguible de la magia”. La respuesta es no. Esta debe ser asumida a la par
con el desarrollo de una cultura de seguridad de la informacion y tras el estudio de
su conveniencia ingenieril en el campo de exploracion.

Blockchain introduce aspectos disruptivos en la construccion de sistemas de in-
formacion y aplicaciones que preserven inmutabilidad y registro de transacciones.
Aspectos como la descentralizacion, la inmutabilidad y el consenso son conceptos
fundamentales en BC que han revolucionado la forma en que manejamos y confia-
mos en los datos digitales. La descentralizacion elimina la necesidad de interme-
diarios; la inmutabilidad garantiza la integridad de los datos, y el consenso asegura
gue todas las partes lleguen a acuerdos confiables en una red distribuida. Estos
principios son la base de la seguridad y la confianza en las aplicaciones basadas
en BC y tienen el potencial de transformar numerosos sectores.

Aungue la transparencia es una de las principales ventajas de la tecnologia
blockchain, también puede presentar desafios, especialmente cuando se trata de
proteger datos sensibles y cumplir con las regulaciones de privacidad. Aspectos
como este, al lado del alto consumo energético y el crecimiento de tamafio de los
nodos pueden llegar a limitar la adaptacion de BC como tecnologia, aunque en este
trabajo se han documentado varias estrategias para su superacion.

De esta manera, combinaciones como el uso de NDN y BoNDN para enfren-
tar problemas de conectividad con la caracteristica de libro mayor distribuido in-
mutable y confiable de BC pueden ser garantia de que los datos intercambiados
sean confiables y menos susceptibles a pérdidas de paquetes y sufrir ataques
cibernéticos.

Blockchain no es una solucion en si misma. BC es una herramienta tecnolo-
gica que ha de ser rodeada de un plan estratégico que entienda las necesidades
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del proyecto, identifique el grado de transparencia y descentralizacién, determine
los miembros que actuaran como nodos y establezca la estructura de blockchain
adecuada, definiendo cdmo van a ser las transacciones o los Smart Contracts por
ejecutar (MinTIC, 2020).

Esta revision critica recoge aspectos sobre las diferentes consideraciones para
el desarrollo de soluciones que, mediante el uso de BC, brinden garantias en ciber-
seguridad y con ello la construccion de un ecosistema digital confiable.
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La cadena logistica del Ejército Nacional de Colombia
y ciberseguridad y ciberdefensa: atencién a la academia

La logistica militar es un elemento sensible y del mas alto impacto en el sistema de
seguridad y defensa del Estado. Esta importancia se interpreta en la intencion de la
actualizacion doctrinal del Ejército Nacional de Colombia que la destaca como una
funcién que congrega la aplicacion de la estrategia militar y la agrupacion de labo-
res y sistemas unidos por un propoésito comun expresados a manera de objetivos
militares y tareas de apoyo a las operaciones militares terrestres y de defensa na-
cional. En dicha actualizacién doctrinal, se han destacado las funciones de conduc-
cion de la guerra, entre ellas la de sostenimiento, a la cual se atribuye el empleo de
sistemas representados en personal, conocimiento, labores e infraestructura que
proporciona apoyo y servicios destinados al cumplimiento de objetivos operaciona-
les que proveen al comandante militar de todo nivel el ostentar “libertad de accion,
extender el alcance operacional, y prolongacion de la resistencia” ante los embates
de las amenazas o el enemigo (Fuerzas Militares de Colombia, 2018, p. 66).
Sumado a lo anterior, el concepto de ciberespacio aborda y retine tanto la ciber-
seguridad, como la ciberdefensa, de suerte que el ciberespacio es definido como
un espacio compuesto y originado con el cual se vinculan el libre flujo de datos
ubicado y transmitido por redes informaticas, que se fundé inicialmente para em-
pleo de Fuerzas Militares (FF. MM.) y que posteriormente se trasladé y desarrollé al
ambito de empleo de las sociedades en general, de tal manera que exige interpre-
tar en el mundo globalizado actual, las vulnerabilidades que se representan en los
sistemas de informacion militar y no militar que pueden llegar a filtrar, corromper o
destruir datos en beneficio politico e igualmente militar, especialmente dando lugar
a debilidades o falta de control a través acceder a cierta informacion o dar cuen-
ta de conocimiento sobre informacién sensible, motivando incluso intervencion,
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alcance de certeza de acceso de capacidades y hasta influir en el comportamiento
social mediante la tergiversacion de narrativas o de la misma informacion (OTAN,
2020, pp. 1-2).

La importancia conceptual de la ciberdefensa se aprecia en lo expuesto por
Sanchez (2020), quien, citando conceptos emanados de la Comision de Regulacion
de Comunicaciones CARI, 2009, concibe la ciberseguridad como:

conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
practicas idoneas, seguros y tecnologias que pueden utilizarse para proteger
los activos de la organizacion y los usuarios en el ciberentorno. La ciberseguri-
dad garantiza que se alcancen y mantengan las propiedades de seguridad de
los activos y usuarios contra los riesgos de seguridad correspondientes en el
ciberentorno. (p. 35)

En consecuencia, se destaca el desempefio de lo que es la ciberseguridad,
adicionando que esta corresponde a

[..]todas las actividades necesarias para la proteccion de las redes y sistemas
de informacion, de los usuarios de tales sistemas y de otras personas afecta-
das por las ciberamenazas, lo anterior, segun lo que se ha considerado desde
el Parlamento Europeo (2019) y el Consejo de la Unién Europea, bajo la labor
de la Agencia de la Unién Europea para la Ciberseguridad. (p.32)

Este capitulo examina el interés estratégico del Ejercito Nacional de Colombia
por los estudios en que se vincula la relacion entre la ciberseguridad, la ciberdefen-
say la logistica militar, abarcando, ademas, la funcion de conduccion de la guerra
de sostenimiento, por lo que esta investigacion se propone formular razones que
den cuenta de la importancia de la promocion del conocimiento, ante la sociedad
académica vinculada para aumentar los aspectos tematicos especificos.

En el ciberespacio se han generado transformaciones que impactan direc-
tamente en la seguridad de la informacion, como lo evidencia el incremento de
medidas preventivas contra ataques cibernéticos, la asignacion de recursos, la ad-
quisicion de equipos y el desarrollo de conocimientos especializados, es decir, se
observa una mayor dependencia tecnoldgica que incrementa las amenazas en el
ambito digital. Es fundamental, por lo tanto, que la academia focalice sus esfuer-
zos en fortalecer mecanismos de ciberdefensa y ciberseguridad, especialmente en
lo que respecta a la seguridad de la cadena de logistica militar de sostenimiento.



La cadena logistica del Ejército Nacional de Colombia
y ciberseguridad y ciberdefensa: atencién a la academia

Esto implica ampliar el conocimiento sobre posibles amenazas que puedan com-
prometer las capacidades, ventajas y desventajas del sistema de apoyo operacio-
nal del Ejército Nacional de Colombia, el cual constituye un pilar en la defensa y
seguridad del Estado.

Ante esta preocupacion, los procesos de planeamiento y conduccion de ope-
raciones requieren de adaptabilidad, por lo cual es importante generar estrategias
militares de superioridad en tiempo real sobre las diversas amenazas que afecten
el desempefio normal del factor logistico militar, a causa de no entender las posi-
bles afectaciones de cadenas de suministro del sector Defensa en Colombia.

Muchas funciones y desempefio de la logistica militar dependen hoy del apoyo
de redes informaticas y del uso de informacion y flujos de bienes, cuyo funciona-
miento estriba en un entorno complejo que incluye el manejo de capital humano,
infraestructuras, sistemas de entrenamiento, sostenimiento de capacidades, siste-
mas de adquisicion y administracion de stocks, asi como de los modos y medios
de suministro y abastecimientos de diversas clases, que requieren administrarse
por estar ubicados de manera estratégica, adaptados a entornos definidos por ca-
pacidades propias y por el ambiente operacional.

Por lo tanto, al realizar las acciones militares de defensa y de seguridad por
parte del Ejército Nacional, se ha desarrollado una cadena logistica en constante
evolucion, pasando de acciones de simple adquisicion de suministro de bienes y
servicios, hasta lograr un mejoramiento productivo, administrativo y operacional
tactico como apoyo estratégico. Hoy la logistica militar del EJC acufa parte de su
desempefio sobre el acceso a las tecnologias de la informacién. Por lo anterior y
no siendo ajena la dependencia tecnoldgica, se establece una creciente necesidad
de resistir ante todo tipo de arremetidas informaticas o de ciberataques que favo-
recen latentemente la accion de las amenazas o de adversarios sobre la obtencion
de informacion sensible representada en activos estratégicos y que permitirian evi-
denciar las capacidades de apoyo logistico y de sostenimiento propio.

¢Qué tanto puede afectar la falta de desarrollo académico y doctrinal sobre la
relacion logistica militar, cibersequridad y ciberseguridad en apoyo de las operacio-
nes del Ejército Nacional de Colombia? Ante este interrogante, el presente capitulo
analiza la necesidad de aumentar el enfoque investigativo y académico en apoyo
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a la doctrina que aborde la relacion entre la logistica militar, la ciberseguridad y la
ciberdefensa.

En respuesta a la problematica planteada y al interrogante central, se estable-
ce un objetivo general que servira como eje conductor de la investigacion. Este
objetivo se alcanzara mediante analisis intermedios especificos para promover
un desarrollo 6ptimo de la propuesta de investigacion. Se emprendera un camino
destinado a resaltar la importancia de ampliar el conocimiento académico sobre
la relacion entre ciberseguridad, ciberdefensa y logistica militar, tanto en el ambito
académico, como en el doctrinal y operacional del EJC.

En complemento, se da lugar a alcance de andlisis u objetivos intermedios,
por lo cual se estima inicialmente: conceptuar y establecer la importancia de la
relacion ciberdefensa, ciberseguridad y cadena logistica del EJC como factor de-
terminante de su cadena de suministro y fortalecer el desempefio de la funcion de
conduccion de la guerra (FCG) sostenimiento.

En una segunda instancia, se da lugar a determinar y justiciar la adopcion o
consideracion del abordaje interpuesto por diferentes medios y conceptos, sobre
los cuales se sustenta la importancia de orientar a la academia en la investigacion
y mayor desarrollo del conocimiento puesto sobre la relacion entre la cadena logis-
tica del EJCy la ciberseguridad, como factor de mejoramiento sobre el desempefio
de la cadena de suministro, el desempefio del sistema integrado de gestién logisti-
cay, obviamente, la FCG sostenimiento.

Ademas, y como ultimo proposito intermedio y especifico, se pretende formu-
lar un andlisis que establezca fortalezas, debilidades, oportunidades y amenazas
sobre la cadena logistica del EJC, su cadena de suministro, a partir del aumento
del desarrollo de la investigacion y estudio vinculado a la relacion ciberseguridad,
ciberdefensay cadena logistica del EJC, para obtener una herramienta de apoyo al
desempeno de su cadena de suministro.

Esta investigacion, de enfoque cualitativo, se basa en un area del conocimiento en
temas especificos: la logistica, la logistica militar, la ciberseguridad y la ciberdefen-
sa, por lo que, seguin Herndndez et al. (2014)

La inmersion inicial en el campo significa sensibilizarse con el ambiente o en-
torno en el cual se llevara a cabo el estudio, identificar informantes que aporten
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datos y guien al investigador por el lugar, adentrarse y compenetrarse con la
situacion de investigacion, ademas de verificar la factibilidad del estudio. (p. 8)

De ahi que el presente analisis implique un proceso inductivo para explorar di-
ferentes perspectivas conceptuales y tedricas. Se recopilan datos, teorias y opinio-
nes diversas para analizar el problema central y responder a la pregunta problema
destacada, siguiendo los objetivos intermedios planteados. Ademas, se conside-
ran la experiencia y las opiniones del autor, asi como la contribucion conceptos y
opiniones relevantes. De esta manera

postula que la “realidad” se define mediante las interpretaciones de los partici-
pantes en la investigacion respecto de sus propias realidades. De este modo,
convergen varias “realidades”, por lo menos la de los participantes, la del inves-
tigadory la que se produce en la interaccién de todos los actores. (Herndndez
etal, 2014, pp. 8-9)

A partir de la recoleccion de datos estructurados en fuentes abiertas, como
articulos de investigacién y publicaciones especializadas, relacionadas con la lo-
gistica militar, la ciberseguridad y la ciberdefensa, se formula un enfoque desde la
vision del autor especialista en logistica militar, que identifica informacion desta-
cada utilizada como base de exploracion que sirve ademas como antecedente del
tema propuesto.

Ademas, se utilizan dos técnicas adicionales: analisis bibliografico-documental
y analisis histérico-logico. El analisis bibliografico consiste en seleccionar y recopi-
lar informacion de diversas fuentes, como bibliotecas y centros de documentacion,
para luego analizar y presentar resultados, contribuyendo asi a la construccion de
conocimiento (Matos, 2020, parr. 8).

Por otro lado, Rodriguez & Pérez (2017) plantean que el andlisis historico-16gi-
co es un método o destreza donde

lo historico y lo l6gico estén estrechamente vinculados. Lo légico para des-
cubrir la esencia del objeto requiere los datos que le proporciona lo historico
[..] lo 16gico debe reproducir la esencia y no limitarse a describir los hechos y
datos histdricos. Estas ideas se resumen en que lo l6gico es lo historico libe-
rado de la forma historica [..] El andlisis de la practica investigativa posibilita
afirmar que este método se emplea comunmente cuando se buscan los an-
tecedentes del problema cientifico y durante la elaboracién de los fundamen-
tos tedricos y metodoldgicos de la propuesta de solucion al problema [...] su
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finalidad es la busqueda de informacién como parte del momento de la red de
indagaciones. (pp.189-190)

Por lo tanto, ante la acumulacion y apropiacion de datos y gestion documental
de obtencioén de informacion considerada como relevante se pretende una evalua-
cion a partir de consideraciones de valoracion de informacion basada en principios
como los establecidos por (Hitzler & Honer, 2016):

Las técnicas fundamentales de la recopilacion de datos cualitativa consisten
en observar los acontecimientos, conseguir documentos [..] La observacion
sirve para obtener impresiones sensoriales, hacer experiencias y registrar fe-
némenos. Los enfoques de la observacion se deberian dar durante el proceso
de investigacion, formando las teorias, y esto con una tendencia ascendente:
las observaciones se precisan y sistematizan en forma de embudo. (p. 63)

De esta manera, se revisaron mas de ochenta fuentes, como articulos cienti-
ficos, documentos académicos y oficiales, que abordan los temas de ciberseguri-
dad, ciberdefensa y logistica militar. Se seleccionaron las mas relevantes para este
documento y se incluyen en la bibliografia.

Se procura hacer una correlacion entre la informacion recolectada y los objeti-
vos trazados, lo cual se enuncia como lo aborda Martinez et al. (2023), un enfoque
metodoldgico donde: “el analista toma un conjunto de decisiones para construir
conocimiento ya que, se propone una secuencia sistematica y ldgica [...] Se aporta
solidez en el proceso, en la robustez de la evidencia cientifica y en las competen-
cias del investigador” (p. 79), lo anterior se orienta al cumplimiento del primer ob-
jetivo especifico.

Se propone destacar la importancia de desarrollar un enfoque conceptual que
explore la relacion entre los temas principales. Se emplea un enfoque comparativo
para evaluar como la ciberseguridad y la ciberdefensa afectan el desempefio de la
logistica militar y la cadena de suministro del EJC, analizando sus contribuciones
cientificas y sus similitudes y diferencias de aplicacién, “lo que supone una opera-
cion mental como lo es observar, analizar e interpretar elementos que posterior-
mente permiten generar significados y producir conocimiento” (Jiménez, 2021, p.
181).

Se comparan factores de poder con multiplicadores en teorias y practicas de
ciberseguridad. Estas aplicaciones conceptuales y consideraciones generan el
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establecimiento del objetivo mediante un enfoque constructivista y un método ob-
servacional para recopilar informacion simple y analizar variables. Esto ayuda al
investigador a enriquecer el documento encontrando diferencias e interpretacio-
nes personales (O'leary, 2014, citado por Rodriguez, s.f., pp. 33-35), dando lugar al
porqué de proponer mayor aproximacion y preocupacion de llevar la ciberdefensa
sobre la cadena de suministro en el sistema integrado de gestion logistica, median-
te ampliacion doctrinal e investigacion.

Consecuentemente, a fin de lograr el tercer asunto por destacar de la presen-
te indagacion y analisis, se aborda de una manera reflexiva, mediante un analisis
FODA. Lo que permite establecer sobre el eje tematico y profundizar en la acade-
mia la relacion ciberseguridad, ciberdefensa y logistica militar, una comprensién
sobre debilidades, oportunidades, fortalezas y amenazas, en este caso para las
FF. MM. y el conjunto, lo que representa para la estrategia militar y la seguridad y
defensa nacional, como aborda Ponce (2007, pp. 114-117), quien estima una eva-
luacion de los factores fuertes y débiles que diagnostican la situacion interna de
una organizacion o propoésito, muestra de evaluar oportunidades y amenazas. El
modelo por emplear se evidencia en la Figura 1.

Matriz analisis FODA
Fortalezas Debilidades
ANALISIS FODA Anotar elementos Anotar elementos que
propios a destacar deben revisarse/ mejorarse
Oportunidades Estrategias SO Estrategias DO
Anotar elementos externos | Uso de fortalezas para Superar debilidades para
que pueden significar tomar avance de las tomar ventaja de las
oportunidad oportunidades oportunidades
Amenazas Estrategias FA Estrategias DA
Anotar elementos Uso de fortalezas para Minimizar debilidades y
representan una ventaja reducir amenazas evitar amenazas
externa y que pueda
afectar intereses

Fuente: elaboracion propia con base en AMCES (2023).
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El vaivén, la dinamica y la transformacion de los conflictos, la guerra y las amena-
zas exigen hoy mantener una evoluciéon constante debido al devenir de un mun-
do en constante movimiento. El ritmo frenético que la evolucion de la tecnologia
influye el impulso de nuevas nociones, ordenamientos, métodos y medios, que
se colocan a disposicion de la logistica a manera de instrumentos en procura del
mejor sistema de apoyo a estructuras militares en su encargo estatal de proveer
seguridad y defensa.

El origen de la logistica integral y empresarial se dio por la preocupacion de
pulir movimientos de tropa, alojamiento y sostenimiento de estas a gran escala,
y aprovisionamiento de pertrechos requeridos en empefios militares. De ahi que
el baron de Jomini, al servicio de Napoleon |y del zar de Rusia sobre el siglo XIX,
considerd la logistica entre las tres estructuras por destacar al arte de la guerra,
ademas de la tactica y la estrategia (Montanyd, 2021), por lo tanto, la logistica mi-
litar se puede definir como

parte de la ciencia y arte de la guerra, y como ella, ha sido parte de la historia
de la humanidad, con la cual ha evolucionado, y se ha refinado hasta conver-
tirse en una ciencia de aplicacion a diferentes procesos de apoyo a las fuerzas
operativas. La logistica militar se define como “la parte del arte de la guerra
que tiene por objeto proporcionar a las Fuerzas Armadas los medios necesa-
rios para satisfacer adecuadamente las exigencias de la guerra”. (FAC, 2016,

p.2)

La constante evolucion de la logistica luego de incorporarse al mundo empre-
sarial impone conceptos novedosos y creacion de entidades del orden mundial en-
focadas en su estudio como el Council of Supply Chain Management Professionals,
CSCMP, (2023) que en la actualidad propone union de esfuerzos entre profesiona-
les en gestion de la cadena de suministro en el mundo estudiando y aumentando
el aumento de educacion y desarrollo apropiados en logistica.

La actualizacion doctrinal del Ejercito Nacional de Colombia formula que, si
bien la logistica militar como concepto no desaparece, si agrega de manera des-
tacada y evolutiva un actuar orientado en mayor dimension sobre la aplicacion y
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desemperio de la logistica en el campo militar; tal es el caso de organizaciones
como el EJC, donde la logistica se considera como

el planeamiento y ejecucion del movimiento y el apoyo de las fuerzas. Implica
tanto el arte militar como la ciencia, saber cuando y cémo aceptar el riesgo,
priorizar una mirada de requerimientos y equilibrar recursos limitados, todo re-
quiere arte militar, mientras que la comprension de las capacidades del equipo
incorpora la ciencia militar. (EJC, 2016, p. 8)

Es de enfatizar que la logistica militar ha sido ampliamente definida y constitu-
ye todo el poder de soporte estructural operacional para dar lugar a lo que puede
ser posible en el planeamiento estratégico y tactico de las operaciones militares,
hasta el punto de considerar que casi todo es factible por desarrollarse en el cam-
po de la tactica militar, pero solo la logistica permite en gran proporcion que sea
posible hacerlo y hasta donde se llega.

La actualidad de las areas de manejo de la logistica militar y el soporte que se
surte mediante ella acumula responsabilidades basadas en el planeamiento
y conduccion de operaciones de sostenimiento que involucran produccion,
logistica inversa, adquisicion, apoyo general de ingenieros, almacenamiento,
servicios en campafia, transporte, entrega, y mantenimiento. (EJC, 2018, p. 28)

Lo que indica que este amplio espectro de integracion de funciones y respon-
sabilidades se orienta a suplir necesidades complejas, para lo cual la logistica es
responsable de la obtencion y administracion de flujos de informacion sensible
gue exigen maxima seguridad tanto de si, como de sus procesos y procedimien-
tos. Sobre esta informacion y manejo de sus infraestructuras recae el peso que
debe considerarse de uso critico, por lo que el conocimiento de esta informacion
da lugar a una conduccion y manejo amparado bajo el dominio de la ciberseguri-
dad, dadas las condiciones de ventaja que deben destacar y de su celo, ante las
amenazas y capacidades que representan o conocimiento que se estima de su
funcionamiento, o del denominado sistema integrado de gestion logistica, denomi-
nacion empleada dentro del EJC y sobre el que se especifican los flujos transver-
sales del ejercicio sobre el que fluye su estructura.

En cumplimiento de la estructura del presente documento, se establece que existe
la realidad de colocacion del ciberespacio como el quinto dominio de la seguridad.
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Dicha categoria ha traido consigo la necesidad de asegurarlo, intencion que se
dinamiza ante la exigencia de variadas modalidades de irrupcion del mismo cibe-
respacio. Ademas, se ha afianzado como concepto de poder y de defensa, a lo que
se suma el uso de novedosas tecnologias evidenciando recursos al alcance de di-
versos actores que hacen parte del sistema internacional a manera de herramienta
del equilibrio del poder, por lo tanto

es una practica cada vez mas necesaria en un mundo cada vez mas digitaliza-
doy, por ende, mas desprotegido ante los ataques informaticos, tanto internos
como externos. Esto lo convierte en una actividad cada vez mas atractiva para
las organizaciones cibercriminales por los grandes beneficios que reporta.
(UNIR, 2022, s.p.)

Asi, organizaciones de todo tipo aplican medidas para dar cara y anticipada-
mente, ante embates, pero sobre todo para fortalecer acciones de deteccion y
correccion que generen confianza y libre desempefio de acciones y actividades
propias de la organizacion. Andlogamente, crear un escenario disefiado desde el
ambito militar da cuenta de su relacion de la ciberseguridad a partir de combatir
riesgos y amenazas diversas, motivadas por enemigos a la paz, el equilibrio de las
regiones, la proliferacion del terrorismo y varias capacidades de dafiar estructuras
criminales trasnacionales, que pretenden encausar brechas sobre las capacidades
militares de los Estados y alianzas estratégicas. Ante lo anterior

La alta dependencia tecnoldgica de nuestra sociedad es una realidad cons-
tatable, siendo imprescindible para el buen funcionamiento de los Estados,
sus fuerzas y cuerpos de seguridad y sus infraestructuras. Esta dependencia
seguird aumentando en el futuro. Las tecnologias de la informacion hacen po-
sible casitodo lo que nuestras FAS necesitan: apoyo logistico, mando y control
de sus fuerzas, informacion de inteligencia en tiempo real y un largo etcétera.
(Diaz, 2011, p. 220)

El ciberespacio debe ser considerado, entonces, como una dimension sobre
la cual se trasladan los conflictos y las guerras restringiendo los limites de accion
de las amenazas, y este uno de los principales motivos que requieren de toda la
atencion de los estrategas militares, y que pueden ser determinantes ante la inten-
cion de doblegar al contendiente o enemigo. Caso contrario la carencia o deses-
timacion del empleo del ciberespacio en contra de las acciones de la fuerzas de
defensa y seguridad de los estados, pueden suponer una amenaza significativa
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autoconstruida debido a los bajos costos requeridos para causar dafios a partir
del empleo y uso de habiles programadores que estén en capacidad de encontrar
las mas sensibles vulnerabilidades de todos tipo de sistema de defensa, de armas
y, sobre todo, de los sistemas destacados para el apoyo logistico, que pueden dar
lugar a poner en evidencia ubicaciones estratégicas logisticas, y hasta informacién
relacionada con la disposicion de entrenamiento de sostenimiento y las formas de
hacerlo.

En su recopilacion de elementos y eventos introductorios a un estudio a ma-
nera de estado del arte sobre ciberseguridad, Joyanes (2011) destaca la relacion
entre la ciberseguridad y el sector militar, mencionando, entre otros aspectos, que
el ciberespacio y la ciberdefensa obedecen a un campo de batalla, actuando como
activo nacional estratégico, que obliga a la toma de decisiones encausadas a de-
fender las redes militares, que incluyen dominios de aire -tierra-mar-espacio y cibe-
respacio en lo relativo a la guerra, y subordinados a la seguridad nacional (p. 31).

De la misma manera, se hace una aproximacion a situaciones consideradas
como catastroficas generadas a partir de la carencia de estrategias y mal enten-
dimiento tras ataques cibernéticos, sobre los cuales se relacionan con secretos
militares logisticos y nucleares y donde ademas se encierran accesos a informa-
ciones de logistica militar no considerada inicialmente como clasificada, que dan
apertura al conocimiento de asuntos sensibles que incluyen sistemas econdmicos
y de adquisicion y da lugar al acomodo de términos como el de las ciberarmas, ha-
ciendo alusién a equipos utilizados en complemento a las armas convencionales
propias de los teatros de operaciones (p. 34), en intentos de controlar ciberataques
de alto impacto.

Ante lo ya destacado, existe la intencion de desarrollar componentes que alerten e
intervengan bajo deteccion anticipada y reactiva de intrusiones aisladas o no a las
redes de flujo de informacion reservadas y prevenir potenciales ataques cibernéti-
cos de organizaciones u otras naciones del orden foraneo.

Asi las cosas, el concepto de ciberdefensa se establece como una medida
ante un ciberataque, por lo tanto y en términos practicos simples, corresponde
a una renuencia sobre una accion deliberada para causar perjuicio 0 una conse-
cuencia sobre algun considerado adversario orientado a obtener efectos a favor
en el ambito de las operaciones militares propia o particularmente dicho. IBM
(s.f.) establece que “los ciberataques son intentos no deseados de robar, exponer,
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alterar, inhabilitar o destruir informacién mediante el acceso no autorizado a los
sistemas”. Ahora bien, y en apoyo a lo anterior, la Junta Interamericana de Defensa,
mediante Ganuza (2020) establece que la ciberdefensa es capacidad organizada
y preparada para combatir en el ciberespacio. Comprende actividades defensivas,
ofensivas y de inteligencia. (p. 14), y la ciberdefensa militar, como la unidad que
aproxima: la ciberdefensa al arte militar del empleo del ciberespacio y a las opera-
ciones militares en el ciberespacio (ciberoperaciones) y propone una taxonomia de
los diferentes tipos de ciberoperaciones (p. 8).

Para la Union Internacional de Comunicaciones (UTI), la ciberseguridad es “el
conjunto de herramientas politicas, guias de accion, abordajes de gestion, accio-
nes, mejores practicas y tecnologias empleados para proteger la disponibilidad
integridad y confiabilidad de activos en las infraestructuras interconectadas” (UT],
2018, p. 13).

La relacion entre ciberdefensa y ciberseguridad, de manera especifica para el
ambito militar debe entenderse como la primera, en funcion de actuar mediante
entidades estatales, orientadas bajo politicas que interactlan organizadamente
para luchar en el ciberespacio, bajo acciones de defensa, acciones operaciona-
les ofensivas dentro de la inteligencia militar. La segunda es, en consecuencia, las
medidas formuladas y acogidas dese la estrategia militar operativa y tactica, es-
tablecidas y destinadas a la prevencion o mitigar hasta la manera minima posible
afectaciones sobre los sistemas de manejo de informacion sensible y no sensible
que permita el conocimiento detallado de los medios militares (equipos, infraes-
tructura, manejo de personal y capacidades) de un nacién o Estado empleados
para su defensa y seguridad. Todo lo anterior, entendido y relacionado con las ac-
ciones provistas desde la logistica militar para administrar los recursos de todo
orden requerido para adelantar cualquier plan u operacién militar empleando una
capacidad bélica ostentada.

Sobre este particular, se otorga alcance a las menciones del Centro de Excelencia
de Ciberdefensa Cooperativa de la OTAN (CCDCOE, 2023), que coloca de presente
la importancia dentro de la alianza, en torno a

el ciberespacio como un ambito de operaciones en el que la OTAN debe de-
fenderse con tanta eficacia como lo hace en el aire, la tierra y el mar [..] que
arrojan mas luz sobre las implicaciones practicas, una disuasion y defensa
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mas amplias [...] la integracién en la planificacion operativa y las operaciones
y misiones de la Alianza [..] organizacion més eficaz de la ciberdefensa de la
OTAN y mejor gestion de recursos, habilidades y capacidades. (s.p.)

De ahi que, asi como para organizaciones tan poderosas, y que asumen el as-
pecto de las amenazas inmersas en el ciberespacio, dan cuenta del entorno del
desempefio en operaciones militares, y la influencia de la seguridad en las mismas
sumado al gran desafio puesto sobre la amplia gama de actores, intereses, medios
y capacidades conjuntas. Es en esta proporcion en que se debe asumir la maxima
seguridad sobre la informacion enfilando el interés en el cumplimiento de la mision
y ejercer control para cumplir los propoésitos deseados.

La preparacion en ciberdefensa y ciberseguridad militar requiere decision, con
base en los preceptos emanados del concepto nacional de lo que debe ser la ci-
berdefensa nacional y, por lo tanto, debe apoyarse en otros campos de accion del
Estado, como el econémico y el de la logistica nacional en sustento de la logistica
militar y de sostenimiento, primero como medio de financiamiento y segundo por
ser parte de la estrategia de movilizacién nacional (integracion de los campos del
poder del Estado para enfrentar una guerra) en caso de requerirse.

La anterior discusion orienta la necesidad de asociar la ciberdefensa y la ci-
berseguridad con la logistica militar, logrando unién de esfuerzos conceptuales,
organizacionales y destacados para aumentar el desempefo de las operaciones
de defensay seguridad. De esta manera, deben fluir las ciberoperaciones militares’
fundadas en la mision del EJC pensando en causar efectos que aporten a los ob-
jetivos de la mision logistica de sostenimiento. Asi, se correlacionan las ciberope-
raciones con un eje articulador a partir de capacidades técnicas, logisticas y admi-
nistrativas requeridas en beneficio redundante para planeamiento y conduccion de
operaciones militares partiendo de la premisa de fortalecer la seguridad de redes y
sistemas de apoyo, causando sorpresa e iniciativa y obstaculizando intenciones de
amenazas y enemigos que intenten dar cuenta de los conocimientos en ventajas
logisticas y su soporte propio.

La relacion entre logistica militar y ciberseguridad se alcanza bajo la siguien-
te condicion: la logistica militar asume técnicas que enmarcan la planeacion, rea-
lizacion y vigilancia de flujos de todo tipo de suministros y pertrechos, recursos
fisicos y financieros, ademas de personal especializado en satisfacer elementos

! Las ciber operaciones son operaciones militares que se desarrollan en el ciberespacio con los mismos objeti-
vos que las que se producen en las dimensiones clasicas del teatro de operaciones: adquirir ventaja, conser-
varla, situar al enemigo en desventaja y explotarla (Real Instituto Elcano, 2014).
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esenciales y que soportan necesidades de las operaciones militares. Es esta dis-
ciplina considerada entonces como eslabon primordial que garantiza el buen des-
empefio y fluidez de equipos criticos y comunes, sus suministros y maximo grado
de disponibilidad en el instante y terreno apropiado. En la actualidad y en la era di-
gital, la logistica militar igualmente se afecta a causa de ciberataques, donde estos
estriban en influencia de tecnologias de la informacién y comunicacion (TIC), que
le permiten gestion y coordinacion de sus medios apropiados, de ahi la importan-
cia de resguardarlos impidiendo que sean vulnerables ante ataques cibernéticos y
robo o conocimiento de su informacion.

Lo anterior conlleva peligrosos efectos para el desarrollo de las operaciones
militares, ya que los ciberataques destinados a las redes de informacion logistica
y en general a todos sus sistemas podrian obstaculizar o inutilizar los flujos de
informacién y de bienes, con sus respectivos elementos, servicios, suministros,
mantenimiento y especial funcionamiento, lo que implicaria una baja de la certeza
operativa y la capacidad de alistamiento y respuesta efectiva requerida por la tac-
tica militar operativa.

De ahi que adoptar medidas de ciberseguridad para los sistemas de cadena
logistica del EJC y su cadena de suministro involucra disefiar medidas a fin de
preservar los sistemas de informacion y comunicacion utilizados en los sistemas
integrados de gestion logistica militar. Lo anterior debe incluir canales de disefio
de identificacion de riesgos, protocolos de verificacion, capacitacion del talento
humano destacado en logistica para lograr una mejora y resiliencia frente a estos
posibles efectos cibernéticos.

En sintesis, la logistica militar y la ciberseguridad viven interrelacionadas de-
bido a la gradual dependencia de sistemas de informacién y comunicacion y su
importancia en las operaciones militares. Afiadiendo que, sin sistemas de logistica
integrales en apoyo a las operaciones, sera considerada baja la capacidad de éxito
y cumplimiento de la mision.

Es necesario esbozar cémo esta disefiada la cadena de suministro del EJC, lo que
permite distinguir su funcionamiento y poner de presente sus intervinientes, flujos
y apoyos de relacién recursos, planeamiento, adquisicion, conduccion logistica y
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maximo canal de distribucion. Definida dicha cadena como “la interaccion de tres pro-
cesos que integran el macroproceso de gestion logistica de la Fuerza: planeamiento

logistico; adquisicion bienes y servicios, y operacion logistica” (EJC, 2023, s.p.).

Tabla 1. Disefio de la cadena de suministro del Ejército Nacional de Colombia

Proceso Funcién Objetivos Gestion de procesos
Planea- Direccionar la logisti- ~ Controlar y medir Almacenamiento.
miento ca mediante la crea- la gestion logistica Auditoria y confrontacién de cargos.
logistico cion de estrategiasy ~ produccion, abasteci-  Contratacion unidades ejecutores de
su alineamientoenla  miento, mantenimien-  presupuesto y centrales administrativas.
organizacion. to, servicios técnicos  Control de calidad productos de
y transporte intendencia.
Adquisicion  Identificacion de las Adquirir bienes y Dlseno., mvestlga‘mon y desarrollo produc-
de bienes necesidades, selec- Servicios que requiere tos de intendencia.
y servicios cion de modalidad de  la Fuerza mediante Entrega. y
compra, y todas las procesos, empleando Exportaplqn. -
fases de la adminis- buenas préacticas Mant.elnlmlento d»e magquinaria de pro-
tracion de la vida util logisticas, que satisfa- duccion. Mantenlmlemq dg tercer nivel
del bien o servicio, gan las necesidades d.e armamento: Mantenimiento de tercer
logrando dar sosteni-  permitiendo el soste- nivel cascos blindados. )
bilidad al Ejército. nimiento, proyeccion l\/lantemm@nto Se‘?u,”do nivel ar'm.a»
y soporte oportuno de me__nto vehmylgs tacticos y optr9n|cos
la Fuerza. unidades moviles de mantenimiento.
Mantenimiento tercer nivel optrénicos.
Mantenimiento tercer nivel vehiculos
tacticos.
Nacionalizacion.
Planeacion de produccion.
Produccién material intendencia.
Recepcion.
Registro y certificado de matricula de una
aeronave.
Rehabilitacién funcional.
Tramite loa’s y enmiendas.
Transportes.
Operacién Parte de la cadena Garantizar la optimi- Adquisicion.
logistica de suministro que zacion de la cadena Mantenimiento.
consiste en calcular, de suministro en las Produccion.

preparar, disponer,
organizar, entregar

y vigilar el material,
los bienes y servicios
desde el punto de ori-
gen hasta el punto de
consumo y satisfacer
las necesidades para
el funcionamiento de
un Ejército y sus ope-
raciones militares.

cantidades, el lugar, el
tiempo y las condicio-
nes exigidas por los
hombres y unidades
del Ejército para el
sostenimiento de las
operaciones miliares
y la rehabilitacion
funcional del personal
herido en combate.

Logistica inversa.

Ingenieros en apoyo general.
Almacenamiento.

Servicios en campafa.
Transporte.

Entrega.

* Segun los procesos, funcion y objetivos del sistema integrado de gestion logistica del EJC.
**LOA: Letter of Offer and Acceptance (Carta de oferta y aceptacion).
Fuente: Sistema Integrado de Gestion Logistica del EJC (2023).
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Figura 2. Sistema integrado de gestion logistica, cadena de suministro del EJC y
SUS procesos

Proceso de
operaciones
logisticas

Proceso
planeamiento

e :

PLANEAMIENTO DE ESTADISTICA Y

PRODUCCION I AndusisLoc
POLITICAS INFORMATIVOS.
LOGISTICAS ADM.YOAS.

Sll

Proceso
adquisicion

Fuente: elaboracion propia con base en Sistema Integrado de Gestion Logistica del EJC (2023).

La Figura 2 muestra los procesos, funciones y objetivos vistos desde la organi-
zacion y sus responsables, estableciendo graficamente los tres momentos esen-
ciales sobre los cuales se genera: planeacion, adquisicion y puesta en marcha de la
logistica militar y el sostenimiento propiamente dicho. Desde su disefio estructural,
da lugar a formalizar la similitud conceptual establecida a partir de la diferencia
entre la cadena de suministro y la cadena de abastecimiento.

Tabla 2. Diferencias entre cadena de suministro y cadena de abastecimiento

Cadena de suministro Cadena de abastecimiento

Alcance Abarca todas las actividades involucradas Se enfoca especificamente en el mo-
en la produccion, manejo y distribucion de  vimiento y almacenamiento de bienes.
bienes y servicios.

Objetivos Garantizar que los productos correctos estén Garantizar la entrega oportuna y
disponibles en el momento y lugar correctos.  eficiente de bienes y servicios a los
clientes.
Actividades Abastecimiento, la fabricacion y la Transporte, el almacenamiento y la
distribucion. gestion de pedidos.

Fuente: ISIL (2023).
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Asi las cosas, y dando alcance al significado de la FCG sostenimiento, en las
operaciones logisticas, la produccion sitla la cadena de suministro por encima de
la cadena de abastecimiento. Por lo tanto, es importante resaltar en este punto, la
influencia del apoyo tecnoldgico que permite dar dominio fundado sobre la cadena
de suministro y su manejo de informacion logistica en el EJC, lo que implica ma-
nejo no solo de la informacion, sino ademas la administracion de recursos medios
y bienes. El Ministerio de Defensa Nacional, MDN, (2023) destaca al Sistema de
Informacion Logistica (SILOG) como:

un sistema informatico integrado que agrupa en tiempo real todas las fun-
ciones de la administracion organizacional, trabaja en la integracion de los
departamentos logisticos de todas las Fuerzas con el fin de optimizar los bie-
nes y recursos, para hacer mas eficiente el abastecimiento de tropas, el man-
tenimiento de equipos y la compra de insumos [...] implementado un sistema
de informacion tipo ERP donde se gestiona en una misma plataforma, todos
los procesos logisticos y financieros, convirtiéndose en una herramienta indis-
pensable de soporte para la planeacion, el control y fiscalizacion del sector.

(pérr.1)

En términos de su funcidn, el SILOG

desarrolla, integra e implementa los procesos administrativos, logisticos y fi-
nancieros del sector Defensa en un sistema de informacion integrado, utilizan-
do mejores practicas y tecnologia moderna para el control y administracion
6ptima de los recursos, encaminados al apoyo efectivo de las operaciones
que adelanta la fuerza publica. (parr. 3)

Manejo de Informacidn logistica SILOG

Médulo Logistico

Debe subir a la plataforma SAP
todos los procesos logisticos
de las FF. MM., para controlar
y verificar, en cada paso, desde
el momento de la contratacion
hasta la llegada de elementos al
cliente final.

Médulo de Mantenimiento

El moédulo de mantenimiento
establece procedimientos para
el mejoramiento y sostenimien-
to de las aeronaves de la fuerza
publica y el armamento liviano.

Médulo Financiero

Gestién financiera en los mo-
vimientos de los moddulos
Logistico y de Mantenimiento.
Igualmente, se procesa la infor-
macién financiera ingresada en
el sistema y se evalla el cum-
plimiento de normas contables
y fiscales.
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+ Compras + Aeronautico + Activos Fijos
+ Gestion de inventarios + Naval + Contabilidad
+ Produccién - Terrestre * Presupuesto
- Ventas - Biomédico - Costos

+ Plan de Compras + Armamento + Tesoreria

+ Calidad + Comunicaciones

» Recursos Humanos

Médulo Técnico

Tiene como fin proveer el direccionamiento tecnoldgico, el mantenimiento de las aplicaciones,
garantizando la seguridad y disponibilidad de la plataforma sobre la cual se opera el sistema de
informacion.

Médulo de Seguridades y Control de Accesos

Tiene como fin realizar la gestion de los usuarios del Sistema de Informacion Logistica garantizando
de esta manera la confidencialidad de la infromacion dando acceso solo al personal autorizado.
Médulo de Formacion para el trabajo

Tiene como mision facilitar el cambio organizacional que implica la implementacion del sistema
SAP en la fuerza publica. Tiene tres ejes: Capacitacion Presencial, Capacitacion Semipresencial y
Sensibilizacion.

Fuente: elaboracion propia con base en MDN (2023).

La tabla 3 evidencia la calidad y magnitud de la informacién acumulada sobre
la plataforma SAP, parte integral de la administracion de bienes, recursos y stock
de almacén representados en varias clases de abastecimientos, que incluyen infor-
macion que da cuanta de las dimensiones de capacidades en areas varias, y que
se encuentran en forma de datos sensibles en la cadena de suministro de toda la
organizacion del sector Defensa, las FF. MM. y el Ejército Nacional de Colombia.
Sumado a lo anterior y desde la infraestructura logistica del EJC y sus unidades
tacticas y técnicas que manejan las operaciones logisticas se complementa la
informacion indicando que actualmente la Fuerza cuanta con 46 unidades (bata-
llones) de Apoyo de Servicios Para el Combate con capacidades individuales que
soportan de manera regional en concordancia con la asignacion territorios de la
divisiones, brigadas y mas sobre los comandos conjuntos, constituyéndose en una
amplia red que vinculan capacidades sobre las que se generan y se nutren las fa-
ses del planeamiento de operaciones militares ofensivas, defensivas y de apoyo de
la defensa a la autoridad civil.

Esta organizacion requiere igualmente que, a su nivel, se dé un manejo de
informacién en aspectos administrativos que involucran, equipos de transporte,
cantidades y consumo de combustible, sistemas de mantenimiento de equipos,
personal destacado en labores de logistica, almacenamiento y stock de inventarios
de abastecimiento varios, elementos de apoyo de sanidad igualmente de comuni-
caciones, sumando capacidades de distribucion entrega y suministro en cada una
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de sus dreas de responsabilidad. Por lo anterior, una vez se establece y formaliza
el relacionamiento entre la logistica militar, la ciberseguridad y la ciberdefensa que
crean un vinculo de manejo de la informacién que amerita ser orientado bajo la
lupa y un mayor interés desde la academia y su generacién de doctrina que ampa-
re la seguridad de esta informacion valiosa.

La logistica integral® y el ciberespacio® pueden ser considerados factores de poder
y multiplicadores de eficiencia en el sostenimiento de la logistica militar de varias
maneras y sobre las cuales se cimenta el proponer amplitud de la academia y la
doctrina a fin de fomentar el estudio de la ciberseguridad de la logistica militar y de
sus sistemas de gestion y de flujo de informacién:

La logistica militar involucra la gestion eficaz de recursos en procura de la adqui-
sicion de medios, suministros, mantenimiento de equipos y preparacion de perso-
nal. Los sistemas cibernéticos y herramientas empleados para el cumplimiento de
estas funciones facilitan el seguimiento y rastreo en tiempo real de tales recursos;
el correcto funcionamiento de sistemas logisticos da cuenta de tomar decisiones
a partir de prondsticos de demanda orientados al sistema logistico militar, lo que
admite una alta gestion y administracion de los recursos. Ademas, los sistemas
cibernéticos ayudan a anunciar y evadir inconvenientes logisticos, como la inexac-
titud de provisiones o el sostenimiento de equipos, mejorando asi el uso de los
recursos.

Dado lo anterior y sobre el sector Defensa en Colombia, es importante destacar
la manera en que se ha dado importancia en este aspecto mediante la adopcion de
la estrategia sectorial establecida como Guia metodoldgica de planeamiento por
capacidades (MDN, 2018)

2 Nuevo modelo de organizacion y gestion mediante el cual todos los procesos y departamentos estan coordi-
nados para redirigir los esfuerzos en una misma direccion (Esnova, s.f.).

8 Mundo no fisico, sin limites, donde cualquier persona puede estar interconectada Unicamente con una cone-
Xion a la red de tal manera que pueda interactuar con el mundo entero sin barreras.
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En respuesta a hacer que la estructura de Fuerza para el cumplimiento de su
mision constitucional de brindar seguridad y defensa [..] La proyeccion y de-
sarrollo de la Estructura de Fuerza busca garantizar que la Fuerza Publica sea
sostenible y eficiente en el presente y futuro. (p. 4)

Sin embargo, entidades u organizaciones como el Ejercito Nacional y, en
general, las FF. MM. pueden ser foco de atencion de ataques a sus cadenas de
suministro, utilizando varios canales. Tal es el caso de utilizacion de informacion
proveniente de proveedores externos que a su vez sea vulnerable a ataques sobre
su informacion; ante eventos como este, se estima que existan tres ataques prin-
cipales o clases de eventos:

1) amenazas fisicas a la cadena de suministro: suelen requerir la cooperacion
con fabricantes y proveedores; 2) amenazas a la cadena de suministro digital:
para reducir el tiempo de desarrollo, los desarrolladores de software utilizan
una biblioteca comun de terceros para realizar una funcién en su aplicacién
sobre informacién y acceso a las herramientas digales, y 3) comprometer in-
formacion de correos electrénicos empresariales con informacion financiera
o destacada de negocio vinculante. (Proofpoint, 2023, parr. 7)

Se agrega, a manera de ejemplo, la ocurrencia de situaciones presentadas
como la perpetrada al Sistema de Gestion de la Cadena de Suministro en 2018,y
un asalto cibernético intensivo encaminado al sistema de gestion de la cadena de
suministro manejado por el Departamento de Defensa de EE. UU. , complicando
la seguridad de los datos afines a provisores y sus vinculos logisticos, poniendo
en peligro las cadenas de suministro de las FF. MM., hecho referenciado como el
ciberataque a SolarWinds. (BBC News Mundo, 2020, parr. 1).

Los adelantos en tecnologias cibernéticas y automatizacion de técnicas agilizan
y optimizan operaciones logisticas militares de sostenimiento. Ejecutan trabajos
administrativos de forma expedita liberando ejecutores humanos, logrando des-
empefios transcendentales y de manejo mas complejo. A manera de ejemplo, se
ilustra el empleo de satélites militares en la eficiencia de las operaciones de la ca-
dena de suministro.

los satélites militares brindan una plataforma para una mayor automatizacion
del proceso de gestion de la logistica y la cadena de suministro. Mediante
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el uso de inteligencia artificial, los satélites militares pueden proporcionar un
andlisis automatizado de datos, lo que permite a los administradores de la
cadena de suministro tomar mejores decisiones en una fraccion del tiempo
[..] estén revolucionando la logistica y la gestién de la cadena de suministro,
proporcionando una mejor comunicacion, seguimiento de activos y automati-
zacion. Al permitir una mejor toma de decisiones. (Frackiewicz, 2023, pp. 8-10)

Lo anterior formula la orientacién a futuro del desarrollo que se establece en la
dependencia del uso de tecnologias en apoyo a las cadenas de suministro dentro
de la logistica militar de sostenimiento, que, si bien requiere de asignacion de recur-
sos, permite evidenciar las fortalezas que ameritan mayor atencion de la academia
en procura de afianzar la aproximacion entre la ciberseguridad, la ciberdefensa y
la logistica militar. A mayor avance y apoyo tecnoldgico en logistica militar, mayor
dependencia, mayor atencion a la ciberseguridad orientada fortalecer la seguridad
de los sistemas logisticos militares.

La logistica militar requiere herramientas que provean en muchos y destacados
casos comunicacion vertiginosa entre estructuras y niveles de mando. Los siste-
mas logisticos apoyados en tecnologias de la informacion deben asegurar la toma
de decisiones mediante canales seguros, logrando eficacia y maxima precision de
situacion respecto de materiales y suministros propios de la cadena de suministro
del sistema de gestion logistica militar otorgando rapidez en la respuesta logistica
de sostenimiento de operaciones militares.

La cadena de suministro no ha sido ajena al impacto de las tecnologias, influ-
yendo positivamente en su funcionamiento; este aporte también se formaliza en la
administracion de la logistica militar, siempre con el horizonte de analizar informa-
cién oportuna y detallada propendiendo por calidad de apoyo logistico, influyendo
en asuntos tales como reduccion de costos, reduccion de tiempos de espera y
mejorando la administracion en asuntos de flujos de abastecimientos de diversas
clases. Simchi-Levi (citado por Correa, 2008) relaciona los objetivos de las tecnolo-
gias en la administracion de las cadenas de suministro:

1) proporcionar informacion disponible y visible; 2) tener en un solo punto el
acceso a los datos; 3) facilitar la toma de decisiones basadas en el hecho que
se tiene informacién de toda la cadena de suministro, y 4) permitir la colabora-
cion entre los actores de la cadena de suministro. (p. 40)
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Lo anterior permite referenciar la importancia de procesos que den cuanta del
mejoramiento adaptativo establecido a partir de implementacion de métodos y mo-
delos de administracion de la informacion en procura de evidenciar con ellos la forma-
lizacion de sus deficiencias posibles o de las amenazas o riesgos del manejo de dicha
informacion a favor de la implementacion de la ciberdefensa en la logistica militar y las
maneras estratégicas de hacer las cosas en su sistema integral de funcionamiento.

El ciberespacio libra un papel decisivo en la seguridad y amparo de la logistica mi-
litar. Los sistemas de ciberseguridad consiguen revelar y advertir de ciberataques,
al sistema logistico militar resguardando asi los procedimientos y la informacion
considerada critica de la logistica militar. Conjuntamente, los métodos cibernéticos
de seguridad logran robustecer la seguridad en la cadena de suministro, certifican-
do la legitimidad y la realidad de los bienes, y materiales empleados para el funcio-
namiento del sistema de logistica y funcionamiento de las FF. MM.

Pero mas alla de la estrategia para lograr objetivos militares en si, puede llegar a
ser mas importante la anticipacion. Por lo tanto, la preparacion anticipada para este
caso en particular y para atender correctamente las amenazas centradas y dirigi-
das contra el sistema de gestion logistica debera estructurarse como parte inicial
de la estrategia un apresto adelantado: por cuenta de este precepto, se adhiere al
mismo lo que afirma Esbry (2021), dando cuenta de la importancia de la estrategia
y aplicable a destacar una estrategia para dar proteccion a la informacion logistica

[..] considerar que las caracteristicas de los conflictos de nuestra era con-
firman la vigencia del arte de la guerra como principios filoséficos, que van
desde lo estratégico a lo tactico, abarcando también areas de la conduccion
integral de la guerra como lo econdmico, la educacion, lo politico, lo diploma-
tico, la industria, etc. (p. 42)

Lo anterior invocando lo considerado por la obra de Sun Tzu, que apreciaba
la importancia de vivir capacitados, dentro de su corriente filoséfica centrada en
“‘ganar la guerra antes”. De esta manera, es basico que en el EJC se estudie y fruc-
tifigue convenientemente esta correlacion para perfeccionar sus estructuras y
operaciones logisticas de sostenimiento para conservar su capacidad operativa
ante cualquier amenaza y escenario posible, especialmente las relacionadas con
ciberataques, fundamentalmente, los que afectan y puedan estar orientados al de-
bilitamiento del aparato logistico de soporte operacional.
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Dicho lo anterior, existen varias teorias, hipotesis o practicas de manejo, que lo-
gran crear un marco de analisis entre la logistica militar, hoy FCG sostenimiento, y
la relacién con la ciberseguridad, que podrian ser base de la formacion de literatura
y doctrina en logistica militar.

Sostiene que la tecnologia y los sistemas desarrollados en terminaciones civiles
logran ser manejados para propositos militares. En este contexto, los métodos de
gestion de la cadena de suministro empleados en el @mbito comercial, junto con la
tecnologia asociada, pueden aplicarse igualmente para alcanzar objetivos y logros
militares. Esta realidad subraya la creciente urgencia de salvaguardar estos siste-
mas contra posibles amenazas cibernéticas.

Sobre este hilo, los métodos empleados en gestion de la cadena de suminis-
tro utilizados comercialmente y la tecnologia dispuesta en estos también pueden
ser manejados para objetivos y logros militares, lo que acrecienta la necesidad de
proteger estos sistemas de posibles amenazas cibernéticas. Esta relacion se afina
bajo la concepcién de Buzan (1998):

los aspectos sobre los que va a incidir esa revolucion tecnoldgica estan in-
timamente relacionados con el desarrollo de la tecnologia del sector civil. El
empleo de técnicas de doble uso en el campo de las comunicaciones, los mo-
viles, o la inteligencia, resaltan el caracter unitario de la Revolucion Industrial.
Se puede asi indicar, que toda sociedad industrializada mantiene también un
potencial militar, gracias a los conocimientos, recursos materiales, humanos,
y financieros, desarrollados. De ahi también, la dificultad de separar las aplica-
ciones civiles de la tecnologia de su empleo para uso militar. (p. 156)

Esta practica sefiala que las entidades o estructuras empresariales y militares, jun-
to con sus proveedores intervienen en el riesgo de un posible ataque cibernético.
En este contexto, se espera que las empresas que proveen servicios de logistica
militares o generan el canal para su desarrollo tomen medidas para responder por

4 Producto o un servicio ‘que puede destinarse tanto a usos civiles como militares’, es decir que generalmente
se destina a un uso civil, por ejemplo, en la industria, pero que también puede servir para desarrollar armas o
material militar, o viceversa, uso civil en empleo militar (Francia diplomacia, 2014).

5 Lo que las empresas necesitan es una nueva manera de ver el riesgo y una forma mas colaborativa de identi-
ficar y abordar los riesgos a los que se enfrentan (PWC, 2024).
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la seguridad cibernética de sus técnicas y procedimientos internos, a fin de impedir
posibles impactos nocivos en la capacidad de la Fuerza afectando su enfoque de
disefio para empleo en provision de defensa.

Este aspecto se ejemplifica en dos vias. Una via es la orientacion del empleo de
los ejércitos y de como aportan a su ciberdefensa asumiendo posturas de apoyo
tecnologico y su importancia con las cadenas de suministro y su respetivo valor
dentro de la estrategia militar. La otra via es la postura de las empresas proveedo-
ras de tecnologia no solo informatica, sino la industria proveedora de sistema de
armas y equipos de uso critico. Entonces, se tiene la postura de Fernandez (2016),
quien relata como cada dia la tecnologia transforma la guerra y la accion de los
ejércitos y su logistica:

La guerra es una logica de transformacion que, en ocasiones revierte la si-
tuacion y lo que era una fortaleza se transforma en una debilidad. Lo que se
acrecienta ante fallos, averias y la existencia de vulnerabilidades, que ademas
requieren de una cadena logistica compleja. (p. 8)

La segunda via o postura se identifica con Seguridad en America (2021) que
propone no solo comentar sobre la importancia de la ciberseguridad, sino que adu-
ce la importancia de pasar de la teoria a la accion:

En este dinamismo que vivimos y digitalizacion, no podemos ignorar hacia
donde nos estan llevando las tendencias, dentro del marco de seguridad debe-
mos siempre cuidar el balance entre: personas, procesos/procedimientos (bajo
marco legal) y la tecnologia que cada vez cumple roles mas trascendentales en
el dia a dia, apoyandonos a incrementar nuestra eficiencia operacional. (parr. 7)

Lo anterior debe involucrar desde las acciones politicas y posturas de los
Estados hasta la menor intervencion de actores, pasando por la responsabilidad
de interviniente de quienes administran la seguridad de la informacion militar y la
seguridad que debe impartirse en las cadenas de suministro del gjército.

Sostiene que, en un entorno militar, es forzoso poseer un control amplio sobre
toda la cadena de suministro y sus sistemas relacionados. Esto circunscribe la

6 La teoria de control se ocupa del “sistema de control” de los “sistemas dindmicos” en los procesos y maquinas
de ingenieria. El objetivo es desarrollar un modelo o algoritmo que gobierne la aplicacion de las entradas del
sistema para conducirlo a un estado deseado, minimizando cualquier retardo, sobreimpulso o error de estado
estacionario (William, 1996).
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proporcion de medidas en seguridad cibernética en indivisos semblantes de esa
misma cadena de suministro, a partir de la adquisicién de materias primas, servi-
cios, bienes destinados a produccion y posteriormente llevados al almacenamien-
to hasta que se involucren en procesos u operaciones de sostenimiento de entrega
en areas de requerimiento o de combate.

Deben gestionarse las actividades misionales y operativas propias de la enti-
dad y definirse, de manera paralela, controles que ayuden a proteger el activo
mas valioso: la informacién. Una organizacion que desee ser cada dia mas
competitiva debe tener como pilar la proteccion de la informacién, evitando su
exposicion ante personas malintencionadas o posibles ciberataques. (Mange-
Engine blog, 2022, parr. 1)

Se centra en la capacidad de una organizacion para recuperarse rapidamente de un
ataque cibernético. En este contexto, las empresas de logistica militares deben im-
plementar medidas de seguridad cibernética para minimizar los riesgos de un posible
ataque y para garantizar una rapida recuperacion en caso de que ocurra un incidente.

A nivel mundial, nos hemos visto afectados por un hecho sin precedentes,
que no anticipamos y que tuvimos muy poco tiempo de maniobra para man-
tenernos a salvo, readaptar formas de trabajo y reajustar nuestros habitos de
consumo [..] Ante este panorama, muchas empresas deben preguntarse ¢ cual
es mi capacidad y tiempo de recuperacion para que mi operacion logistica se
restablezca ante una eventualidad? La respuesta es: resiliencia. Se trata de un
concepto que nuestra cadena de suministro debe tener en su ADN para salir
avante de la contingencia. (SAP, 2020, parr. 1-2)

En resumen, estas teorias, hipotesis o practicas de manejo destacan la im-
portancia de la seguridad cibernética, de la ciberseguridad en la cadena logistica
militar del EJC, su cadena de suministro y su sistema integrado de gestion de logis-
tica, asi como de la necesidad de implementar medidas para protegerlos ante po-
sibles vulnerabilidades, que tendrian consecuencias considerables en redundante

7 La ciberresiliencia o resiliencia cibernética describe la capacidad de un sistema u organizacion para resistir
o recuperarse ante ataques o incidentes cibernéticos. De este modo, una organizacién ciberresiliente trabaja
en pos de proteger sus activos digitales y la continuidad de sus sistemas frente a ciberataques o desastres
tecnoldgicos (S2 Grupo, 2023).
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deterioro de las operaciones militares. Por |o tanto, a partir de este anterior cumulo
de conceptos, se edifica la gestion documental de formacién de doctrina que in-
volucre el disefio de mayor cantidad de manuales de referencia, de campafia y de
técnicas y procedimientos que involucren el desempefio de la tactica que propon-
ga la proteccion de las cadenas de suministro en el EJC.

Matriz FODA. Ciberdefensa de |la cadena de
suministro del EJC

La Tabla 3 presenta la matriz FODA que analiza la importancia de aumentar el es-
tudio de la ciberseguridad en la logistica militar.

Tabla 4. Matriz FODA

ANALISIS FODA

FORTALEZAS

Mayor seguridad en la gestion de in-
formacion y datos militares.
Disminucion del riesgo de ciberata-
ques y vulnerabilidades en la cadena
de suministro.

Compromiso con la modernizacién y
la mejora continua de las capacida-
des militares.

DEBILIDADES

o Limitaciones presupuestarias para la im-
plementacion de medidas de ciberseguri-
dad a gran escala.
Falta de personal capacitado y recursos
tecnoldgicos para implementar medidas
de ciberseguridad.
Resistencia al cambio por parte de algu-
nos miembros del personal o proveedores
que no estén familiarizados con medidas
de ciberseguridad en la logistica militar.

OPORTUNIDADES
Mejorar la eficiencia
de la cadena de
suministro mediante
la implementacion
de medidas de
ciberseguridad.
Aumentar la capa-
cidad de respuesta
ante posibles
ciberataques, con

lo que se mejora la
resiliencia.

Reducir, potencial-
mente, los costos
relacionados con la
recuperacion ante
ciberataques gracias
a la prevencion.

. Alianzas

ESTRATEGIAS FO

. Aprovechamiento de recursos: uti-

lizar las plataformas de manejo de
informacion y de recursos y bienes
del sistema integrado de gestion lo-
gistica, pero generar directrices de
innovacion y ajuste de procesos.
estratégicas: establecer
alianzas con otras organizaciones de
la academia y de la empresa dando
lugar al aumento de medidas que
apoyen la ciberseguridad en la cade-
na de suministro.

. Diversificacion: usar las fortalezas

internas para diversificar las medidas
involucrando la mayor cantidad de in-
tervinientes en la cadena de suminis-
tro, desde proveedores hasta quienes
responden por el manejo de recursos
de todo tipo.

. Expansion geografica: utilizar las for-

talezas internas para ampliar la expe-
riencia de manejo de ciberataques,
ubicar personal experto y difundir cri-
terios, procedimientos y estrategias.
Propender por generacion de equipos
interdisciplinares para dar apertura a
la investigacion y doctrina, a partir de
la recoleccion de informacion.

ESTRATEGIAS DO

1. Desarrollar alianzas estratégicas: utilizar
las oportunidades externas para desarro-
llar alianzas con otras empresas o secto-
res que puedan ayudar a superar las debi-
lidades internas.

2. Mejorar la capacitaciéon y formacién del
talento humano que administra la cade-
na de suministro, mediante directrices de
mejoramiento en la capacitacion y forma-
cion del personal, superando la deficiencia
y carencia de habilidades técnicas especi-
ficas. Todo orientado desde la academia y
la actualizacion doctrinal.

3. Innovacion y desarrollo de nuevos produc-
tos o servicios: usar las oportunidades
externas para impulsar la innovacion y el
desarrollo de nuevos programas y estu-
dios que permitan actualizar la doctrina y
aumentar el desarrollo académico orienta-
do a evitar los ciberataques a la cadena de
suministro de la logistica del EJC.

4. Mejorar los procesos internos: aprovechar
las oportunidades externas para mejorar
los procesos internos de la logistica del
EJC, a fin de superar las debilidades y
mejorar la eficiencia del manejo de la in-
formacion de la cadena de suministro del
sistema integrado de gestion logistica.
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AMENAZAS
Falta de apoyo
politico o recursos
disponibles para
la implementacién
de medidas de
ciberseguridad.
Incremento en
ciberataques y ame-
nazas cibernéticas.
Requerimientos
gubernamentales
o de laindustria
que no se ajusten
alas capacidades
técnicas actuales.

Y

ESTRATEGIA FA

. Mejorar la calidad y eficiencia: utilizar

las fortalezas internas para mejorar
la calidad y eficiencia de los procesos
de produccién y operaciones logisti-
cas que presenten vulnerabilidades
en el manejo de la informacion de la
cadena de suministro.

. Desarrollar nuevas habilidades y

competencias: utilizar las fortalezas
internas para desarrollar nuevas habi-
lidades y competencias que permitan
hacer frente a las amenazas.

. Buscar nuevos espacios académicos

en los centros y estructuras de for-
macion y capacitacion.

. Establecer alianzas estratégicas: uti-

lizar las fortalezas internas para es-
tablecer alianzas con otras Fuerzas
compartiendo experiencias con las

ESTRATEGIA DA

1. Aumentar la competitividad de la Fuerza y

su sistema integrado de gestion logistica
y de su cadena de suministro mediante
la generacién de propuestas estratégicas
llevada a los actores politicos en busca de
apoyo de fortalecimiento ante ciberata-
ques sobre la logistica militar.

. Aumentar la capacidad de adaptacion de-

sarrollando nuevas habilidades digitales
a partir del desarrollo de la investigacion
para enfrentar la creciente proliferacion de
amenazas.

3. Utilizar la academia, la investigacion e in-

novacion desde la generacion de grupos
interdisciplinares que aporten y promue-
van los recursos destinados para aumen-
tar las propuestas doctrinales en manejo
de ciberataques a la cadena de suministro
del EJC.

cadenas de suministro que integran
la cadena de abastecimiento de las
FF. MM.

Fuente: elaboracion propia.

De manera general, el resultado de la matriz FODA sugiere que hay beneficios
importantes en aumentar el estudio de la ciberseguridad en la logistica militar,
como aumentar la eficiencia de la cadena de suministro y mejorar la capacidad de
respuesta ante posibles ciberataques. Sin embargo, puede que surjan obstaculos
como limitaciones financieras y falta de personal capacitado y recursos tecnologi-
cos. Al abordar estos desafios, el EJC puede avanzar en la mejora de las capacida-
des operativas y la preparacion para enfrentar amenazas, tanto tradicionales como
emergentes, sobrevinientes sobre la cadena de logistica de la Fuerza, su cadena
de suministro y su sistema integrado de gestion logistica en la FCG sostenimiento.

La ciberseguridad y la ciberdefensa son componentes fundamentales para garanti-
zar la integridad y confidencialidad de la informacion estratégica de la cadena logis-
tica del EJC y, en consecuencia, de su sistema integrado de gestion logistica. El de-
sarrollo de estudios que relacionen la ciberseguridad, la ciberdefensa vy la logistica
militar permitira fortalecer las capacidades de la institucién para proteger y asegu-
rar los sistemas y redes de informacion que involucran sistema de adquisicion, ma-
nejo administrativo, stocks, mantenimiento de equipos, capacidades del sistema'y
la FCG sostenimiento materializada en sus unidades y formas de hacer las cosas.
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La ciberseguridad y la ciberdefensa son cruciales para evitar ataques ciberné-
ticos que podrian causar dafios significativos en términos de infraestructura, ope-
raciones militares y las que involucren a la seguridad nacional, en general, desde la
obtencién de informacion que permita establecer capacidades de funcionamiento
del EJC.

Es importante que la academia estructurada desde las organizaciones encar-
gadas de la doctrina y el sistema educativo de la fuerza encargada del entrena-
miento y la administracion de recursos de logistica y sostenimiento, generen el
panorama de las necesidades de impacto sobre las cuales se edifiquen los cons-
tructos para aumentar un conocimiento especializado y avanzado en el campo de
la ciberseguridad, la ciberdefensa y orientado al fortalecimiento de la logistica mili-
tar aplicada en el EJC, con el fin de formar profesionales altamente capacitados e
integrales en estas areas.

La integracion de la ciberseguridad y la ciberdefensa en la logistica militar y en
la doctrina contribuira a mejorar la gestion de los recursos y la toma de decisiones,
permitiendo una mayor eficiencia operativa y logistica.

La falta de estudios relacionados con la ciberseguridad, la ciberdefensa vy la
logistica militar y el sistema integrado de gestién logistica del EJC limita el desa-
rrollo de estrategias y tacticas adecuadas para enfrentar los desafios y amenazas
cibernéticas en el ambito de la cadena de suministro de la Fuerza.

La formacion en ciberseguridad y ciberdefensa dentro de la academia militar
proporciona habilidades y conocimientos necesarios para prevenir y mitigar los
riesgos cibernéticos en el entorno de su cadena de suministro, de ahi la importan-
cia destacada en la intervencion de la academia ante este reto.

Un rumbo compuesto de la ciberseguridad, la ciberdefensay la logistica militar
con su respectiva cadena de suministro accedera a una alta relacion y asistencia
entre los semejantes figurantes implicados en el amparo de los sistemas militares.

El adelanto de estos saberes proporcionara la adaptacion y modernidad de las
tacticas y metodologias manejadas en la ciberseguridad y la ciberdefensa, para
hacer frente a hechos, amenazas y vulnerabilidades que nacen asiduamente.

La importancia de que la academia desarrolle estos estudios reside en la ne-
cesidad de formar lideres militares competentes para tomar decisiones instruidas
y valiosas en el ambito de la ciberseguridad y la ciberdefensa, en aras de proteger
los intereses nacionales y garantizar la seguridad de la cadena de suministro del
sistema integrado de gestion logistica del Ejercito Nacional de Colombia.



La cadena logistica del Ejército Nacional de Colombia
y ciberseguridad y ciberdefensa: atencién a la academia

Buzan, B. (1998). Introduccion a los estudios estratégicos: Tecnologia militar y relaciones
internacionales. Cuadernos de Estrategia, (99), 155-1166. https://dialnet.unirioja.es/
servlet/articulo?codigo=4553585

Centro de Doctrina Conjunta [CEDOC] (Ed). (2018). Manual Fundamental Conjunto MFC
1.0 Doctrina Conjunta. Sello Editorial ESDEG. https://doi.org/10.25062/MFC10

Corera, G. (2020, 20 de diciembre). SolarWinds: 5 ataques informaticos de Rusia que
transformaron la ciberseguridad en Estados Unidos. https://www.bbc.com/mundo/
noticias-internacional-55381892

Correa Espinal, A, & Gomez Montoya, R. A. (2008). Tecnologias de la informacidn en la
cadena de suministro. Dyna, 76(157), 37-48. http://www.scielo.org.co/pdf/dyna/
v76n157/a04v76n157.pdf

Council of Supply Chain Management Professionals [CSCMP]. (2023, 20 de octubre).
Council of Supply Chain Management Professionals. https://cscmp.org/

Diaz del Rio Durdn, J. (2011). La ciberseguridad en el &mbito militar. Cuadernos de Estrate-
gia, (149), 215-256. https://dialnet.unirioja.es/servlet/articulo?codigo=3837348

EjércitoNacional de Colombia. (2016). MFRE4-0 Sostenimiento. Imprenta Ejército. https:/www.
cedoe.mil.co/enio/recurso_user/doc_contenido_pagina_web/800130633_4/458784/
mfre_4_0_sostenimiento.pdf

Ejército Nacional de Colombia. (2018). Manual de campafia. Imprenta Ejército.

Ejército Nacional de Colombia. (2023, 3 de enero). Sistema Integrado de Gestion Logistica.
https://www.ejercito.mil.co/sistema-integrado-de-gestion-logistica/

Esbry, G.(2021). Pensamiento estratégico de Sun Tzu: Su legadoa través de la historia. Revista
Vision Conjunta, (25), 39-42. http://www.cefadigital.edu.ar/bitstream/1847939/2013/1/
ESGCFFAA-revista%20Visi%C3%B3n%20Conjunta-25.pdf

Fernandez-Montesinos, F. (2016, 30 de noviembre). Los militares y la tecnologia [Docu-
mento de analisis, n.°, 72]. https://www.ieee.es/Galerias/fichero/docs_analisis/2016/
DIEEEA72-2016_Militares_Tecnologia_FAFM.pdf

Frackiewicz, M. (2023). El impacto de los satélites militares en la logistica militar y las
cadenas de suministro. https:/ts2.space/es/el-impacto-de-los-satelites-militares-en-
la-logistica-militar-y-las-cadenas-de-suministro/

Fuerza Aérea Colombiana [FAC]. (2016). Manual de doctrina logistica -MALOG-. Imprenta y
Publicaciones Fuerzas Militares Republica de Colombia. https://www.fac.mil.co/sites/
default/files/linktransparencia/Planeacion/Manuales/manuales2022/malog_2016.pdf

Fundacion Universitaria Internacional de la Rioja [UNIR]. (2022). ;Qué es la ciberseguridad?
Objetivos e importancia en la actualidad. https://colombia.unir.net/actualidad-unir/
que-es-ciberseguridad/#:~:text=La%20ciberseguridad%200%20seguridad%20in-
form%C3%ATtica,programas%2C%20de%20posibles%20ataques%20digitales.


https://dialnet.unirioja.es/servlet/articulo?codigo=4553585
https://dialnet.unirioja.es/servlet/articulo?codigo=4553585
https://doi.org/10.25062/MFC10
https://www.bbc.com/mundo/noticias-internacional-55381892
https://www.bbc.com/mundo/noticias-internacional-55381892
http://www.scielo.org.co/pdf/dyna/v76n157/a04v76n157.pdf
http://www.scielo.org.co/pdf/dyna/v76n157/a04v76n157.pdf
https://cscmp.org/
https://dialnet.unirioja.es/servlet/articulo?codigo=3837348
https://www.cedoe.mil.co/enio/recurso_user/doc_contenido_pagina_web/800130633_4/458784/mfre_4_0_sost
https://www.cedoe.mil.co/enio/recurso_user/doc_contenido_pagina_web/800130633_4/458784/mfre_4_0_sost
https://www.cedoe.mil.co/enio/recurso_user/doc_contenido_pagina_web/800130633_4/458784/mfre_4_0_sost
https://www.ejercito.mil.co/sistema-integrado-de-gestion-logistica/
http://www.cefadigital.edu.ar/bitstream/1847939/2013/1/ESGCFFAA-revista%20Visi%C3%B3n%20Conjunta-25.
http://www.cefadigital.edu.ar/bitstream/1847939/2013/1/ESGCFFAA-revista%20Visi%C3%B3n%20Conjunta-25.
https://www.ieee.es/Galerias/fichero/docs_analisis/2016/DIEEEA72-2016_Militares_Tecnologia_FAFM.pdf
https://www.ieee.es/Galerias/fichero/docs_analisis/2016/DIEEEA72-2016_Militares_Tecnologia_FAFM.pdf
https://ts2.space/es/el-impacto-de-los-satelites-militares-en-la-logistica-militar-y-las-cadenas-de-
https://ts2.space/es/el-impacto-de-los-satelites-militares-en-la-logistica-militar-y-las-cadenas-de-
https://www.fac.mil.co/sites/default/files/linktransparencia/Planeacion/Manuales/manuales2022/malog_
https://www.fac.mil.co/sites/default/files/linktransparencia/Planeacion/Manuales/manuales2022/malog_
https://colombia.unir.net/actualidad-unir/que-es-ciberseguridad/#:~:text=La%20ciberseguridad%20o%20s
https://colombia.unir.net/actualidad-unir/que-es-ciberseguridad/#:~:text=La%20ciberseguridad%20o%20s
https://colombia.unir.net/actualidad-unir/que-es-ciberseguridad/#:~:text=La%20ciberseguridad%20o%20s

Tecnologias disruptivas, logistica, seguridad
y defensa nacional en el ciberespacio

Ganuza, N. (2020). Guia de ciberdefensa: Orientaciones para el disefio, planeamiento, im-
plantacion y desarrollo de una ciberdefensa militar. Junta Interamericana de Defensa.
https://www.iadfoundation.org/wp-content/uploads/2020/08/Ciberdefensa10.pdf

Herndndez Sampieri, R., Ferndndez Collado, C., & Baptista Lucio, P. (2014). Metodologia
de la investigacion (6.a ed.). Mc Graw-Hill. https://academia.utp.edu.co/grupobasico-
clinicayaplicadas/files/2013/06/Metodolog%C3%ADa-de-la-Investigaci%C3%B3n.pdf

Hitzler, R., & Honer, A. (2016). Los métodos cualitativos. En H. Sdnchez (ed.), Analisis para
el estudio y la ensefianza de la ciéncia politica: La metodologia de la ciencia politi-
ca (pp. 59-68). Universidad Nacional Auténoma de México. https://archivos juridicas.
unam.mx/www/bjv/libros/13/6180/6.pdf

IBM. (s. f.). ;Qué es un ciberataque? https://www.ibm.com/es-es/topics/cyber-attack

ISIL. (2023). Diferencias entre la cadena de suministro y la de abastecimiento.
https://isil.pe/blog/logistica/diferencias-suministro-abastecimiento/#:~:text=Activ-
idades%3A%20la%20cadena%20de%20suministro,y%20la%20gesti%»C3%B3n%20
de%20pedidos.

Jiménez Jiménez, |. (2021). Elementos que identifican los métodos comparados. Collec-
tivus, Revista de Ciencias Sociales, 8(2), 167-192. https://doi.org/10.15648/Collecti-
vus.vol8num?2.2021.3134

Joyanes Aguilar, L. (2010). Introduccion: Estado del arte de la ciberseguridad. En Min-
isterio de Defensa (Ed.), Ciberseguridad: Retos y amenazas a la sequridad nacion-
al en el ciberespacio (pags. 13-46). Imprenta del Ministerio de Defensa de Espafia.
https://www.ieee.es/Galerias/fichero/cuadernos/CE_149_Ciberseguridad.pdf

Lifeder. (2020). Investigacion bibliografica: Definicion, tipos, técnicas. https://www.lifed-
er.com/investigacion-bibliografica/#:~:text=La%20investigaci%C3%B3n%20bibli-
0gr%C3%ATfica%200%20documental,selecci%C3%B3n%20de%20fuentes%20de%20
informaci%C3%B3n

MangeEngine. (2022, 21 de julio). ¢En qué consiste un control en ciberseguridad?
https://blogs.manageengine.com/espanol/2022/07/21/que-es-control-en-cibersegu-
ridad.html

Martinez Corona, J. I, Palacios Almén, G. E., & Oliva Garza, D. B. (2023). Guia para la
revision y el analisis documental: propuesta desde el enfoque investigativo. Ra
Ximhai: Revista Cientifica de Sociedad, Cultura y Desarrollo Sostenible, 19(1), 67-83.
https://dialnet.unirioja.es/servlet/articulo?codigo=8851658

Ministerio de Defensa Nacional [Mindefensa). (2018). Guia metodoldgica de planeamiento
por capacidades. Ministerio de Defensa Nacional. http://capacitas.mindefensa.gov.
co/storage/biblioteca/Guia_Metodologica_de_Planeacion_por_Capacidades.pdf

Ministerio de Defensa Nacional [Mindefensa). (2023). Sistema de Informacidn Logisti-
ca SILOG. Ministerio de Defensa Nacional. https://www.mindefensa.gov.co/irj/
portal/Mindefensa/contenido?NavigationTarget=navurl://9f049c2f279e9248d-
a04add30057f515


https://www.iadfoundation.org/wp-content/uploads/2020/08/Ciberdefensa10.pdf
https://academia.utp.edu.co/grupobasicoclinicayaplicadas/files/2013/06/Metodolog%C3%ADa-de-la-Invest
https://academia.utp.edu.co/grupobasicoclinicayaplicadas/files/2013/06/Metodolog%C3%ADa-de-la-Invest
https://archivos.juridicas.unam.mx/www/bjv/libros/13/6180/6.pdf
https://archivos.juridicas.unam.mx/www/bjv/libros/13/6180/6.pdf
https://www.ibm.com/es-es/topics/cyber-attack
https://isil.pe/blog/logistica/diferencias-suministro-abastecimiento/#:~:text=Actividades%3A%20la%20
https://isil.pe/blog/logistica/diferencias-suministro-abastecimiento/#:~:text=Actividades%3A%20la%20
https://isil.pe/blog/logistica/diferencias-suministro-abastecimiento/#:~:text=Actividades%3A%20la%20
https://doi.org/10.15648/Collectivus.vol8num2.2021.3134
https://doi.org/10.15648/Collectivus.vol8num2.2021.3134
https://www.ieee.es/Galerias/fichero/cuadernos/CE_149_Ciberseguridad.pdf
https://www.lifeder.com/investigacion-bibliografica/#:~:text=La%20investigaci%C3%B3n%20bibliogr%C3%A
https://www.lifeder.com/investigacion-bibliografica/#:~:text=La%20investigaci%C3%B3n%20bibliogr%C3%A
https://www.lifeder.com/investigacion-bibliografica/#:~:text=La%20investigaci%C3%B3n%20bibliogr%C3%A
https://www.lifeder.com/investigacion-bibliografica/#:~:text=La%20investigaci%C3%B3n%20bibliogr%C3%A
https://blogs.manageengine.com/espanol/2022/07/21/que-es-control-en-ciberseguridad.html
https://blogs.manageengine.com/espanol/2022/07/21/que-es-control-en-ciberseguridad.html
https://dialnet.unirioja.es/servlet/articulo?codigo=8851658
http://capacitas.mindefensa.gov.co/storage/biblioteca/Guia_Metodologica_de_Planeacion_por_Capacidade
http://capacitas.mindefensa.gov.co/storage/biblioteca/Guia_Metodologica_de_Planeacion_por_Capacidade
https://www.mindefensa.gov.co/irj/portal/Mindefensa/contenido?NavigationTarget=navurl://9f049c2f279e
https://www.mindefensa.gov.co/irj/portal/Mindefensa/contenido?NavigationTarget=navurl://9f049c2f279e
https://www.mindefensa.gov.co/irj/portal/Mindefensa/contenido?NavigationTarget=navurl://9f049c2f279e

La cadena logistica del Ejército Nacional de Colombia
y ciberseguridad y ciberdefensa: atencién a la academia

Montanyd, O. (2021, 4 de enero). La logistica: de la guerra al arte. https://micromegas.
bsm.upf.edu/2021/01/04/la-logistica-de-la-guerra-al-arte/

NATO Cooperative Cyber Defence Centre of Excellence [CCDCOE]. (2023, 19 de octu-
bre). NATO recognises cyberspace as a ‘Domain of Operations' at warsaw summit.
https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-op-
erations-at-warsaw-summit/

Organizacion del Tratado del Atldntico Norte [OTAN]. (2020). Allied Joint doctrine for cy-
berspace operations. NATO Standardization Office. https://assets.publishing.service.
gov.uk/media/5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_operations_
ajp_3_20_1_pdf

Parlamento Europeo, & Consejo de la Unidon Europea. (2019). Reglamento (UE) 2019/881
del Parlamento Europeo y del Consejo de 17 de abril de 2019. relativo a ENISA
(Agencia de la Unién Europea para la Ciberseguridad) y a la certificacion de la cib-
erseguridad de las tecnologias de la informacion y la comunicacién y por el que se
deroga el Reglamento (UE) n.° 526/2013 («Reglamento sobre la Ciberseguridad»).
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32019R0881&-
from=FR

Ponce Talacon, H. (2007). La matriz FODA: Alternativa de diagndstico y determinacién de
estrategias de intervencién en diversas organizaciones. Ensefianza e Investigacion
en Psicologia, 12(1), 113-130. https://www.redalyc.org/pdf/292/29212108.pdf

Proofpoint. (2023). Ataque a la cadena de suministro (Supply Chain Attack). https:/www.
proofpoint.com/es/threat-reference/supply-chain-attack

Rodriguez Gémez, D. (s. f.). Eleccién de la metodologia de investigacion. En El proyecto de
investigacion (pp. 33-35). Universitat Oberta de Catalunya. https://openaccess.uoc.
edu/bitstream/10609/147625/3/EIProyectoDelnvestigacion.pdf

Rodriguez Jiménez, A, & Pérez Jacinto, A. O. (2017) Métodos cientificos de indagacion
y de construccion del conocimiento. Revista Escuela de Administracion de Nego-
cios, (82), 175-195. https://journal.universidadean.edu.co/index.php/Revista/article/
view/1647

Sanchez Acevedo, M. E. (2020). La ciberseguridad y la ciberdefensa, la necesidad de
generar estrategias de investigacion sobre las tematicas que afectan la seguridad
y defensa del Estado. En E. S. Guerra & G. E. Medina-Ochoa (Eds.), La seguridad en
el ciberespacio: Un desafio para Colombia (pp. 34-38). Editorial ESDEG. https://doi.
org/10.25062/9789584288929.01

SAP (2020, 6 de abril). Construyendo la cadena de suministro resiliente en tiempos de
contingencia.  https://news.sap.com/latinamerica/2020/04/construyendo-la-cade-
na-de-suministro-resiliente-en-tiempos-de-contingencia/

Seguridad en América. (2021, 13 de junio). Ciberseguridad, menos teoria y mas accion.
https://www.seguridadenamerica.com.mx/noticias/articulos/27840/ciberseguri-
dad-menos-teorla-y-mAs-acciOn


https://micromegas.bsm.upf.edu/2021/01/04/la-logistica-de-la-guerra-al-arte/
https://micromegas.bsm.upf.edu/2021/01/04/la-logistica-de-la-guerra-al-arte/
https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-s
https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-warsaw-s
https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_ope
https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_ope
https://assets.publishing.service.gov.uk/media/5f086ec4d3bf7f2bef137675/doctrine_nato_cyberspace_ope
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32019R0881&from=FR
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32019R0881&from=FR
https://www.redalyc.org/pdf/292/29212108.pdf
https://www.proofpoint.com/es/threat-reference/supply-chain-attack
https://www.proofpoint.com/es/threat-reference/supply-chain-attack
https://openaccess.uoc.edu/bitstream/10609/147625/3/ElProyectoDeInvestigacion.pdf
https://openaccess.uoc.edu/bitstream/10609/147625/3/ElProyectoDeInvestigacion.pdf
https://journal.universidadean.edu.co/index.php/Revista/article/view/1647
https://journal.universidadean.edu.co/index.php/Revista/article/view/1647
https://doi.org/10.25062/9789584288929.01
https://doi.org/10.25062/9789584288929.01
https://news.sap.com/latinamerica/2020/04/construyendo-la-cadena-de-suministro-resiliente-en-tiempos
https://news.sap.com/latinamerica/2020/04/construyendo-la-cadena-de-suministro-resiliente-en-tiempos
https://www.seguridadenamerica.com.mx/noticias/articulos/27840/ciberseguridad-menos-teorIa-y-mAs-acc
https://www.seguridadenamerica.com.mx/noticias/articulos/27840/ciberseguridad-menos-teorIa-y-mAs-acc

Tecnologias disruptivas, logistica, seguridad
y defensa nacional en el ciberespacio

Unién Internacional de Comunicaciones (UTI). (2018). Guia para la elaboracion de una es-
trategia nacional de ciberseguridad: Participacion estratéginca en la ciberseguridad.
Union Internacional de Telecomunicaciones. https:/www.itu.int/dms_pub/itu-d/opb/
str/D-STR-CYB_GUIDE.01-2018-PDF-S.pdf

110


https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-S.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-S.pdf

Ciencias de puntay tecnologias
disruptivas en el ciberespacio y
COMO Marco Yy condicion para la
ciberdefensa de Colombia’

DOI: https://doi.org/10.25062/9786287602700.04

Carlos Eduardo Maldonado

Universidad el Bosque

Resumen: Este capitulo problematiza la importancia de las ciencias de la complejidad, sus
ejes, temas y problemas en el marco de la digitalizacion del mundo y de la sociedad y, en
consecuencia, respecto de la seguridad y defensa nacional; sostiene que las ciencias de la
complejidad son ciencias de la vida que se ocupan exactamente de todo aquello de lo cual
la ciencia normal se desentiende; sefiala que existe, asimismo, una tensién esencial entre
ciencia y tecnologias, a saber, la ciencia tradicionalmente comporta un principio de demo-
cracia, mientras que, por su parte, la historia de la tecnologia fue siempre la de tecnologias
prima facie militar, y concluye que las ciencias de la complejidad permiten superar o resolver
esta tension.

Palabras clave: ciencias de la complejidad; computacion; digitalizacion; vida.

* Capitulo de libro resultado del proyecto de investigacion “Tecnologias disruptivas, logistica, seguridad y defen-
sa nacional en el ciberespacio”, del grupo de investigacion “Ciberespacio Tecnologia e Innovacion”, de la Escuela
Superior de Guerra “General Rafael Reyes Prietd”, categorizado C por el Ministerio de Ciencia, Tecnologia e Innovacion
(MinCiencias) y registrado con el cddigo COL0181179. Los puntos de vista y los resultados de este capitulo pertene-
cen a los autores y no necesariamente reflejan los de las instituciones participantes.

111


https://doi.org/10.25062/9786287602687

Tecnologias disruptivas, logistica, seguridad
y defensa nacional en el ciberespacio

Carlos Eduardo Maldonado

Posdoctorado Visiting Scholar, Universidad de Pittsburgh, Estados Unidos. Posdoctorado
Visiting Research Professor, Catholic University of America, Estados Unidos. Academic
Visitor, Facultad de Filosofia, Universidad de Cambridge, Inglaterra. Doctor en Filosofia,
K. U. Leuven, Bélgica. Profesor titular, Universidad El Bosque, Colombia. Profesor titular,
Universidad del Rosario.

https://orcid.org/0000-0002-9262-8879 - Contacto: maldonadocarlos@unbosque.edu.co

Citacion APA: Maldonado, C. E. (2024). Ciencias de punta y tecnologias disruptivas
en el ciberespacio como marco y condicion para la ciberdefensa de Colombia. En M.
E. Realpe Diaz, & A. M. Gonzalez Gonzalez (Eds.), Tecnologias disruptivas, logistica y
seguridad y defensa nacional en el ciberespacio (pp. 111-142). Sello Editorial ESDEG.
https://doi.org/10.25062/9786287602700.04

TECNOLOGIAS DISRUPTIVAS, LOGISTICA Y SEGURIDAD Y DEFENSA
NACIONAL EN EL CIBERESPACIO

ISBN impreso: 978-628-7602-69-4

ISBN digital: 978-628-7602-70-0

DOI: https://doi.org/10.25062/9786287602700

Coleccién Ciberseguridad y Ciberdefensa

Sello Editorial ESDEG

Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

2024

112


https://orcid.org/0000-0002-9262-8879
https://doi.org/10.25062/9786287602687
https://doi.org/10.25062/9786287602687

Ciencias de punta y tecnologias disruptivas en el ciberespacio
y su impacto para la ciberdefensa de Colombia

Toda la historia de la tecnologia es la historia de tecnologia prima facie militar, esto
es, para efectos de defensa, proteccion, control, ataque, seguridad. La historia de
la tecnologia es la historia de tecnologia militar, belicista o guerrerista; para el caso,
daigual. Desde la invencion del fuego, pasando por la rueda, la aguja de tejer o hilar,
el hacha, hasta hace poco. Con una notable excepcion: el nacimiento de internet.
Si bien diversos intentos de origenes de internet tenian una intencion militar —es
toda la historia de Arpa, primero, en 1958; luego la historia en torno a Arpanet, en
1969— internet nace como un asunto eminentemente civil y para beneficio de la
humanidad, gracias al CERN —el Centro Europeo de Investigacion Nuclear—, en
1989. Este hecho marca una inflexion singular en toda la historia de la tecnologia.

Diversos Estados, fuerzas y corporaciones han intentado controlar internet,
con distintas motivaciones y justificaciones. Es sencillamente imposible. Si bien, la
inmensa mayoria de la sociedad permanece aun ignorante acerca de estos proce-
sos, intentos y politicas, asi como de un uso inteligente de internet. Quizas la mejor
expresion de intento de control sobre internet sea la red Eschelon (Maldonado,
2019a). El control o la imposibilidad de control sobre internet forma parte, sin la
menor duda, de una de las mas algidas aristas de la complejidad, del mundo y del
conocimiento. ¢Complejidad del mundo y del conocimiento? La pregunta remite
inmediatamente a las ciencias de la complejidad.

Este capitulo presenta y discute las articulaciones mas importantes de las
ciencias de la complejidad; genéricamente llamadas también ciencias de punta;
en marcado contraste con la ciencia normal, hegemonica o clasica; tres mane-
ras diferentes de apuntar en una sola y misma direccion. El “paradigma domi-
nante”, dirfa Thomas Kuhn, en una expresion —paradigma— con la que €l mismo,
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posteriormente no estuvo de acuerdo; frente al cual Kuhn habria destacado o bien
la idea de "nuevo(s) paradigma(s)”, o bien, mucho mejor, la revolucion cientifica.

Por su parte, desde su nacimiento en la Grecia antigua —especificamente, en
el transito de la Grecia arcaica a la Grecia clasica—, la ciencia siempre ha implicado
democracia; una implicacion que, sin embargo, no es facil ni directa. Como habre-
mos de ver posteriormente. En efecto, la ciencia nace en la Grecia clasica después
de la Tirania de los Treinta, y gracias al gobierno de Solon y Pericles. Nacen, pri-
mero los humanistas —que eran exactamente los sofistas; con los cuales Platén y
Aristoteles se disputaban—, y luego también nace lo mejor de la filosofia, la astro-
nomia, la geometria, la légica, la aritmética y la medicina; y con ellas, claro, lo mejor
de las artes. Esta historia de las relaciones entre ciencia y democracia ha sido
suficientemente escrita a lo largo de la historia tanto como de la geografia.

Asf las cosas, asistimos a una tension esencial. Se trata de la tension entre la
ciencia y tecnologia. Aquella, de corte marcadamente democratico en el sentido
fllosdfico de la palabra. Este sentido se condensa en la expresion: logos didomai
que en griego significa tanto pedir o demandar razones como dar, suministrar o
aportar razones. Que era lo que se hacia, originariamente, en la plaza publica; en el
agora. Y luego se tecnifica en el Liceo y en la Academia. La tecnologia, en general,
por el contrario, con un espiritu distintivamente beligerante, defensivo y guerrero en
la acepcion socioldgica de la palabra.

Toda la historia ha sido la tension y la complementariedad, segun el caso y el
momento entre ciencia y tecnologia. Significativamente, cuando T. Kuhn escribe
su famoso libro sobre las revoluciones cientificas, en 1962, las relaciones entre re-
voluciones cientificas y revoluciones técnicas o tecnoldgicas eran de uno a cuatro.
Es decir, por cada revolucion tedrica o conceptual habia cuatro revoluciones técni-
cas o tecnoldgicas. Basta con recordar, digdmoslo de pasada, que la revolucion de
Watson y de Crick y el descubrimiento de la estructura del ADN, importante como
es o como fue, no fue una revolucion tedrica; sino técnica o tecnoldgica. Pues bien,
para 2012, la relacion entre revolucion cientifica y revolucion tecnolégica habia au-
mentado en una proporcion de uno a diecisiete.

Asistimos a un enorme avance del conocimiento. Pero la gran mayoria de es-
tos avances son técnicos, por minimalistas. Necesitamos una magnifica revolu-
cion tedrica o conceptual. No es este el lugar para ahondar en ello.
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Simpley llanamente, estamos haciendo muchas cosas, sin que necesariamen-
te entendamos lo que estamos haciendo o cudles son las consecuencias de lo que
hacemos, o cudles los marcos y contextos de lo que hacemos (big picture). O lo
gue es equivalente, todo parece indicar que la gestion del conocimiento en general
—knowledge management— pareciera estar poco preocupada por la dimension
tedrica del conocimiento —esto es, la investigacion basica— y favoreciera mucho
mejor la investigacion experimental y aplicada.

Como quiera que sea, hoy no existen ya dos cosas: la ciencia, de un lado, y las
tecnologias, de otra parte. No en vano, fue G. Hottois quien acufid consiguiente-
mente el concepto de tecnociencia. Las tecnologias adquieren el manto, mucho
mas adecuado, de ingenierias. Y la ingenieria es ciencia aplicada.

Este trabajo pivota en torno de las ciencias de la complejidad, su importan-
cia y su sentido, en este caso, los estudios sobre seguridad y defensa. A partir de
la emergencia del liberalismo, de un lado; asimismo, de otra parte, subsiguiente-
mente, con la constitucion del Estado-nacion, los temas de seguridad y defensa se
abrogaron, en general al Estado; y los organismos y fuerzas pertinentes.

Pues bien, ya desde sus origenes en Locke, Hobbes y Rousseau, notablemente,
los temas de seguridad y defensa hacen referencia a la proteccion y el cuidado de la
vida. No del Estado o de un tipo de gobierno. (Habria que volver a leer a los clasicos
del pensamiento liberal). Asi las cosas, la tesis de este capitulo es que existen y se
vienen desarrollando ciencias y tecnologias de punta que resultan altamente nece-
sarias y pertinentes para el cuidado y la afirmacion de la vida. Debemos poder cono-
cerlas y apropidrnoslas, todos. En Colombia, a la fecha, estas ciencias y tecnologias
son ampliamente desconocidos por todos los sectores gubernamentales y estata-
les. Bastaria una mirada cuidadosa, desde los documentos Conpes hasta los pro-
gramas de desarrollo (PND); desde las distintas jurisprudencias de las altas Cortes,
hasta los documentos mas sensibles de las Fuerzas Militares y de Policia; o bien,
desde las declaraciones y documentos del episcopado, hasta los mas importantes
centros del sector privado, como la Andi, y muchos mas; en fin, desde las leyes
aprobadas en el Congreso de la Republica hasta los documentos de las distintas
misiones de ciencia y tecnologia habidas; por ejemplo. Las ciencias de la compleji-
dad permanecen, a la fecha, como un plato propio de las comunidades académica
y cientifica. Los mas cercano que han llegado algunos es al pensamiento sistémico.
Y eso es alin muy lejano de la complejidad. Esta es la novedad de este texto.
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La expresion ciencias de punta es una manera genérica de sefialar un abanico,
un mosaico de ciencias y disciplinas, de técnicas y tecnologias, cada vez mas en-
trelazadas, que han venido emergiendo con fuerza. Existe, hoy por hoy, un muy
evidente avance en el conocimiento. Crecientemente emergen nuevas ciencias y
disciplinas, nuevas tecnologias y comprensiones. La razén no es dificil: nunca ha-
bia habido en la historia de la humanidad el nimero de matematicos, bidlogos,
ingenieros y demas que hay hoy. Y jamas habia habido tanta gente con maestrias
y doctorados. En numerosas areas podria decirse algo semejante. Vivimos, literal-
mente, una edad de luz.

Comprender la ciencia y la tecnologia comporta poner, abiertamente, sobre la
mesa, las tres revoluciones cientificas habidas hasta la fecha (Maldonado, 2020a).
La primera, la revolucion de la ciencia clasica o moderna, cuyos dos apices son
la revolucién copernicana y el desarrollo de la mecanica clasica, un trabajo que
va desde Galileo hasta Newton; y con Newton, mas recientemente, el desarrollo
de la mecanica estadistica en el siglo XIX con los trabajos de Maxwell y Gibbs.
La Primera Revolucion Cientifica tardé cuatro siglos en llevarse a cabo y produjo,
como grandes construcciones, la mecanica clasica, la termodinamica, la microbio-
logia, todas las ciencias sociales y humanas a partir del programa formulado por
A. Comte, el padre del positivismo, y con muchas dificultades, la biologia. Grosso
modo, abarca desde los trabajos de Bacon, Descartes y Galileo, hasta 1905, exac-
tamente. En las postrimerias de la ciencia clasica, comienza a nacer la ecologia.

En el plano de la tecnologia, se traté de la maquina de vapor, inventada por Watt
en 1769y la consiguiente maquinizacion del trabajo y de la sociedad. Esta circuns-
tancia da lugar a la Primera Revolucion Industrial. La maquinizacion de la sociedad
se extiende, crecientemente, a practicamente todos los planos de la sociedad.

La Segunda Revolucion Cientifica va desde 1900 hasta la fecha. Consiste en
la teoria cuantica. Esta comprende, cronoldgicamente, a la fisica cuantica, la qui-
mica cuantica, todas las tecnologias basadas en principios o en comportamiento
a cuanticos, la biologia cuantica y, mas recientemente, las ciencias sociales cuan-
ticas (Maldonado, 2019b). A su vez, la teoria cudntica conoce dos momentos. El
primero, que cabe denominar clasico, que va desde 1900 hasta 1934, con el famo-
so paper EPR, en referencia a sus autores, Einstein, Podolsky y Rosen. El segundo
abarca desde los trabajos de Bohm y Feynman hasta la fecha. Y que da lugar a la
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computacion cuantica, el procesamiento cudntico de la informacion, la teleporta-
cion, el estudio de los fendmenos de tunelamiento y la criptografia. El factor que
traza la division entre los periodos de la cuantica es el nacimiento de la fisica nu-
clear, a raiz de la Segunda Guerra Mundial, el Proyecto Manhattan y el subsiguiente
desarrollo de la Guerra Fria, que tiene como punto de inflexién la invencion de la
bomba de hidrégeno por parte de la entonces URSS, en 1952.

La Segunda Revolucion Cientifica tarda décadas en llevarse a cabo. En la es-
cala tecnoldgica, el fenémeno mas importante fue el nacimiento del computador
y de la computacion, no sin antecedentes, gracias a A. Turing. Sin la menor duda,
el computador y la computacion es la mas importante de todas las herramientas
y tecnologias jamas desarrolladas por los seres humanos, incluso por encima del
dominio del fuego, la invencion de la escritura, la rueda o la aguja de tejer o de hilar.

Finalmente, la Tercera Revolucion Cientifica comienza en 1948 con el famoso
articulo de Shannon y Weaver. Se trata de la revolucion de la informacién y que se
extiende hasta la fecha dando lugar a las redes sociales, nacidas todas hacia 2012.
Esta revolucion tarda afios en efectuarse.

Tecnologicamente, entre aproximadamente los mismos tiempos, tienen lugar
la Segunda, la Tercera y la Cuarta Revoluciones Industriales.

La Segunda consiste en la produccion en serie y sucede a partir de los afios
1910, en el marco de la Primera Guerra Mundial. La Segunda Revolucion Industrial
es formulada en 2011 y consiste en la importancia de internet. Con la red, se trata
del nacimiento de la inteligencia artificial. La Tercera Revolucion Industrial es identi-
flcada en 2016y consiste en la sintesis de las dimensiones fisica, biolégica y digital
del mundo y de la sociedad.

Existe un alejamiento entre la Primera y la Segunda Revoluciones Industriales
con respecto de la Tercera y la Cuarta y, al mismo tiempo, existe una tendencia de
aproximacion entre la Tercera y la Cuarta Revoluciones Industriales.

Pues bien, hay, al mismo tiempo, un distanciamiento cada vez mayor entre la
Segunda y la Tercera Revoluciones Cientificas, y un acercamiento entre la Tercera
y la Segunda Revoluciones Cientificas.

Este es el panorama grueso de la ciencia y la tecnologia. Sin embargo, algunas
particularidades significativas tienen lugar también. Quiza la mas importante es la
siguiente.

Hacia los afios 1960 nacen nuevas ciencias —atencion al plural—, fundadas
en problemas de frontera. Cronolégicamente, estas ciencias como sintesis son la
siguientes:
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Nacen originalmente en el MedialLab del MIT hacia los afios 1960. Se definen por
un problema, a saber: qué es el conocimiento, para lo cual introducen un neolo-
gismo: cognition (cognicion), para diferenciarlo del conocimiento (knowledge).
Mientras que este es claramente antropoldgico, la cognicion sirve para designar
un problema consistente en el hecho de que las bacterias conocen, las plantas y
los animales, al igual que los seres humanos, pero, ademas, los computadores son
también susceptibles de conocimiento.

En los afios 1970 se confirma una idea formulada en los afios 1930 por Wegener:
la tectonica de placas y la deriva continental. La Tierra es un sistema dinamico. Al
mismo tiempo, la exploracion del espacio exterior, un programa de investigacion
inaugurado por la antigua Unién Soviética pone de manifiesto que puede haber
otros planetas como la Tierra. Nacen la exobiologia, la astroguimica y la astrofisi-
ca. Ya en 1964 habia nacido la cosmologia como ciencia, conocida como la teoria
inflacionaria del big-bang.

Estrechamente relacionadas con las anteriores, las ciencias del espacio consisten
en la duplice investigacion sobre el espacio exterior en la busqueda de exoplane-
tas, tanto como en la exploracion del ecosistema en el que se encuentra el siste-
ma solar y, a su vez, la Via Lactea. Desde una perspectiva terrestre, se busca si
eventualmente existen ciclos biogeoquimicos. Los agujeros negros y la busqueda
de comprension del origen del universo constituyen algunas de las aristas mas
importantes.

Después del nacimiento de la medicina cientifica en el siglo XIX como fisiologia, se
produce una magnifica eclosion de ciencias y disciplinas vinculadas a la medicina
y al estudio de la enfermedad. De un lado, todas las especializaciones médico-cli-
nicas y médico-quirdrgicas y, de otro lado, el nacimiento de campos anexos Y el
fortalecimiento de la industria farmacéutica constituye una dimension fantastica
con enormes logros en numerosos campos, hasta la fecha.
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A partir de los afios 1980 hasta la fecha, el avance en la fisica e ingenieria de mate-
riales no conoce descanso, con impactos en todas las areas de la vida de la socie-
dad. Actualmente, el grafeno cobra una importancia singular, permeando lo mejor
de la tecnociencia. La nanotecnologia adquiere un papel singular en este espectro.

Estrechamente vinculadas con las ciencias de la salud, las ciencias de la vida con-
sisten en la hibridacion entre geologia y microbiologia, paleontologia, botanica y
geografia fisica. Es practicamente imposible girar la cabeza y no encontrar vida;
desde los extremdofilos, pasando por los virus y bacterias hasta la escala humana.
Significativamente, mas alla de la escala humana, se trata, recientemente, también
de lainteligencia y la vida artificiales.

En 1984 nacen las ciencias de la complejidad —sobre las cuales volveremos en
la seccion inmediatamente siguiente— dedicadas al estudio de dinamicas no-li-
neales, radicalmente distintas de toda la ciencia clasica o moderna. Luego de su
nacimiento, en los mas importantes centros e institutos de investigacion, universi-
dades, estamentos de los Gobiernos nacionales y ocasionalmente también en el
sector privado, se crean espacios dedicados expresamente al estudio de sistemas
de complejidad creciente.

Es importante resaltar que existen numerosos vinculos entre las ciencias
como sintesis sefialadas, posibles a partir de problemas de frontera.

Por lo demas, en otro plano, entre finales del siglo XX y comienzos del siglo
XX| aparecen las tecnologias convergentes. Estas son conocidas con el acronimo
NBIC+S. Se trata, respectivamente, de la nanotecnologia, la biotecnologia, las tec-
nologias de la informacion, las tecnologias del conocimiento y la dimensién social
de latecnologia. (Hablar hoy por hoy de las TIC es un arcaismo, por decir lo menos).

Sintetizando, una revolucion cientifica es una revolucién en la cosmovision, en
la forma de comprensién del mundo, la naturaleza y el universo, y del propio ser
humano, dicho en general. Por su parte, una revolucion industrial es una revolucion
en la forma como se organiza el trabajo y, con él, la sociedad.
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Ciencias de la complejidad. Caracterizacion

Las ciencias de la complejidad nacen, conceptual, semanticamente, en 1984. Sin
embargo, sus origenes se remontan —avant la lettre—, al descubrimiento del calcu-
lo por parte de Leibniz y de Newton, a las contribuciones de Godel y de Turing, y al
siempre infaltable impacto de los trabajos distintos, como son entre si, de Hilbert
y de Poincaré. Este trabajo no quiere elaborar una historia de los antecedentes,
directos e indirectos de las ciencias de la complejidad. Antes bien, se trata de su ca-
racterizacion, de su especificidad. Dicho esto, debe quedar claro que toda la inves-
tigacion de punta en el mundo (spearhead science) pasa, medularmente, por las
ciencias de la complejidad. Entenderlas es conditio sine qua non para su estudio e
implementacion en cualquier plano o contexto. La Figura 1 presenta el panorama

general de las ciencias de la complejidad.

Figura 1. Panorama general de las ciencias de la complejidad
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La primera de las ciencias de la complejidad, la teoria del caos, se caracteriza
porgue pone en evidencia que la complejidad de un fendmeno, sistema o compor-
tamiento consiste en su impredecibilidad. Nacida en el contexto de la meteorolo-
gia, el caos no solamente hace evidente que las cosas en general son, mas pronto
que tarde, impredecibles, que la impredecibilidad no puede en manera alguna ser

descartada, sino, por consiguiente, hace de este un tema explicito de estudio e

investigacion.
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Fuente: elaboracion propia.
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Un sistema cadtico es un sistema altamente ordenado, pero que es imprede-
cible. {Existen fendmenos y comportamientos que son predecibles? Esto es, ;me-
diana o aproximadamente predecibles? Desde luego. Alli no trabaja la complejidad.
Para esa clase de fendmenos predecibles existen otras herramientas, que no tie-
nen absolutamente nada de complejidad, tales como la planeacion, la prospectiva,
los estudios y la teoria de probabilidad. La impredecibilidad hace referencia al he-
cho de que las cosas pueden ser predecibles tan solo a corto plazo; y cuanto mas
corto plazo, mejor. Pero que a mediano y a largo plazo, los fenémenos son crecien-
temente impredecibles. Desde la meteorologia, el estudio del caos se extiende de
fendmenos y comportamientos naturales y sociales o humanos.

Dicho lo anterior, no todas las cosas son complejas. Es mas, la inmensa mayo-
ria de cosas nolo son. Las ciencias de la complejidad trabajan unicamente en esos
fendmenos que pueden ser identificados como complejos; esto es, de complejidad
creciente. De suerte que a la pregunta: ;Qué es o por qué surge la complejidad?
Aparece inmediatamente una (primera) respuesta: debido a la naturaleza impre-
decible de las cosas. Gracias a la ciencia del caos, estamos haciendo ciencia de la
impredecibilidad, por primera vez en la historia de la humanidad.

Contemporanea con la ciencia del caos, en los afios 1970, surge la geometria
de fractales. Se trata del reconocimiento explicito de que la naturaleza posee una
dimension fractal, en contraste con la forma clasica de entender los fendmenos
naturales, basada en la geometria euclidiana. Mas exactamente, la geometria de
fractales consiste, dicho de manera sucinta, en una doble caracteristica. De un lado,
en la dimension fractal que quiere significar que la estructura de una parte se co-
rresponde con la estructura del todo; técnicamente, ello se denomina autosimilitud,;
y es objeto de mediciones matematicas, esencialmente, basadas en iteraciones.

De otra parte, al mismo tiempo, la geometria de fractales comporta la idea
de que la naturaleza es irregular. Son las irregularidades las que dan qué pensar
en el marco de esta geometria, y demanda, al mismo tiempo, la capacidad de ver
irregularidades; patrones y rupturas de patrones. La geometria de fractales ha sido
conformada en el estudio de fenébmenos humanos, naturales y también de siste-
mas artificiales, notablemente tecnoldgicos.

Dicho lo anterior, es preciso advertir que existen innumerables geometrias y
gue cada geometria describe un mundo propio, aparte. En una circunstancia afor-
tunada, pero fortuita, digamos que en 1977 nace otra de las ciencias de la com-
plejidad: la teoria de catastrofe. Catastrofe es el término que se usa en una teoria
de origen matematico para designar cambios subitos, imprevistos, irreversibles.
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Como se aprecia inmediatamente, no es del interés de las ciencias de la compleji-
dad estudiar tendencias, vectores, matrices. Muy por el contrario, se trata de estu-
diar dinamicas, cambios, espacios, procesos que tienen lugar subitamente y que
son o pueden ser irreversibles y que son, por lo tanto, imprevistos. No es dificil ver
las conexiones entre varias de las ciencias de la complejidad.

Aungue no es el objeto directo de este trabajo, hay que decir inmediatamente
que las matematicas de la complejidad no son matematicas de sistemas conti-
nuos. Muy por el contrario, sin las matematicas de sistemas discretos. Esto quiere
decir que, de una parte, la estadistica normal —distribuciones normales, de Gauss,
de Poisson, de Bernouilli, gama y otras, no son del interés, en modo alguno, en
complejidad—. Asimismo, de otro lado, campos como el célculo, las ecuaciones
diferencias, la nocion de limite, el estudio de funciones y otros mas no entran en
consideracion en complejidad. Debe ser posible una profundizacion y apropiacion
de las matematicas de sistemas discretos.

En 1977, 1. Prigogine recibié el Premio Nobel de quimica por sus contribuciones
a la termodinamica del no-equilibrio y por haber introducido en la ciencia lo que la
ciencia no tenia: el tiempo (Prigogine, 2003). Los sistemas complejos, es lo que
pone de manifiesto la termodinamica del no-equilibrio, son sistemas abiertos —no
existen ni son posibles sistemas cerrados o aislados—, y lo mas importante que les
sucede es la flecha del tiempo, a saber: la flecha de un tiempo creciente, generador
de vida, finalmente.

El equilibrio, en cualquier sentido y contexto, es siempre provisional. Mas ido-
neamente cabe hablar de ausencia de equilibrios o, lo que es equivalente, de equi-
librios dinamicos. El término técnico con el que se designan esta clase de fendme-
nos y sistemas es como estructuras disipativas.

Mientras que el tiempo fue un factor que siempre se descart6 en el estudio de
los asuntos del mundo, los estudios de Prigogine dejan ver que la complejidad exis-
te debido justamente al tiempo. Y este no puede ser considerado como un marco
de probabilidades o como un tema que va de suyo (taken for granted). Antes bien,
el tiempo es el generador de dinamicas de no-equilibrio; en una palabra, no-lineales.

De otra parte, es la termodinamica de los fendmenos alejaos del equilibrio la
gue pone en evidencia que las estructuras disipativas son autoorganizativas. Esto
es, las cosas verdaderamente importantes en el mundo y en la naturaleza no son
el objeto de sistema de control, en ningun sentido de la palabra, sino espontaneos y
por ellos mismos, robustos. La autoorganizacién es un enfoque o aproximacion al-
tamente importante que forma parte de las ciencias de la complejidad (Camazine
et al, 2003).
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Otra de las ciencias de la complejidad es la vida artificial. Nacida en 1989 por
iniciativa de C. Langton, se trata de un programa estrictamente filoséfico con la
ayuda de la computacion. La vida artificial tiene como finalidad entender qué es la
vida y como surge, cuales son sus dinamicas y su logica, analogamente a como,
en sus origenes, la inteligencia artificial hacia lo mismo respecto de la mente o la
inteligencia, con el desarrollo de la maquina de Turing. Asi, sin la menor duda, la
inteligencia artificial y la vida artificial constituyen, por asi decirlo, dos caras de una
sola y misma moneda.

Esta observacion permite resaltar que las ciencias de la complejidad son el
resultado de la computacion, tanto como que, a su vez, constituyen activamente al
desarrollo de la computacion (Pagels, 1991).

En este sentido, el trabajo con complejidad es, distintivamente, el trabajo con
computacion, simple y llanamente como una herramienta, a saber: como la mejor
herramienta desarrollada para trabajar con posibilidades.

En efecto, la complejidad no se ocupa de lo real, lo que esta a la mano, lo exis-
tente, en cualquier acepcion de la palabra. Para eso no hace falta complejidad.
Basta la ciencia normal. Muy por el contrario, el mas importante de todos los ras-
gos metodologicos y heuristicos de las ciencias de la complejidad es que estudian
espacios de fase de fendmenos reales. Esto quiere decir, que se trata de estudiar
los espacios de posibilidades de evolucion de un fenédmeno cualquiera. Nunca
comprenderemos nada si no atendemos a los espacios de fase. Técnicamente
dicho, estos espacios de fase se conocen como el espacio de Hilbert, en referencia
a D. Hilbert. Otra manera como se ha interpretado a los espacios de fase, que per-
miten entonces trabajar con transiciones de fase de primero y de segundo orden,
es como adyacentes posibles.

Lo real, en cualquier sentido del término, aparece por consiguiente tan solo un
subconjunto de un conjunto mayor que lo comprende y lo hace posible, a saber,
el mundo de las posibilidades. De las posibilidades y no de las probabilidades. Al
cabo, pensar lo posible mismo comporta incluso pensar en imposibilidades. Las
ciencias de la complejidad son ciencia incluso de lo imposible. Estamos haciendo
ciencia de lo imposible, hoy en dia (Maldonado, 2021).

Enlos afios 2001 a 2003 nace otra de las ciencias de la complejidad: la ciencia
de redes complejas. De esta suerte, la complejidad de un fendmeno se encuentra
en funcion de las redes en las que se inscribe o a las que da lugar. Basicamente,
las redes complejas son de tres tipos: redes de mundo pequerio, redes aleatorias
y redes libres de escala. Vivimos un mundo alta y crecientemente conectado en
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muchos sentidos, y son estas redes las que permiten entender por qué la com-
plejidad. Esto es, por ejemplo, por qué la impredecibilidad o los cambios subitos e
imprevistos o la ausencia de equilibrios.

Quizas el mayor o mejor descubrimiento de la ciencia de redes sean los fe-
noémenos de sincronia o sincronizacion, que suceden en todas las escalas de la
naturaleza; incluso ya desde los sistemas fisicos inanimados. Esta sincronizacion
es conocida técnicamente como el efecto Kuramoto. La sincronia es un fenémeno
espontaneo, que no necesita de centralidad ni de jerarquias para ser entendido.

A fortiori, existen fendmenos de sincronicidad en los sistemas naturales tanto
como en los sistemas humanos. La complejidad permea a la naturaleza vy, por lo
tanto, la no-linealidad.

Esta es la mayor dificultad que plantean las ciencias de la complejidad y sus
tecnologias y herramientas para una estructura mental formada clasicamente.
Existen dinamicas espontdneas (order-for-free, se dice en el lenguaje técnico).
Existen fendmenos de autoorganizacion, de abajo hacia arriba (bottom-up), que
no requieren, en absoluto, procesos verticales, de arriba abajo (top-down). Este es
un tema que tiene que ver directa y necesariamente con la topologia que es, si cabe
la expresion, el basamento matematico de la complejidad.

Como se aprecia sin dificultad, se trata de una serie de estructuras, dinamicas,
procesos que nada tienen que ver con la cultura clasica: emergencias, no-lineali-
dad, autoorganizacion, sincronizacion, orden espontaneo, ausencia de jerarquia y
centralidad. Son estos rasgos y estructuras mentales las que permiten entender
por qué la mayoria de las empresas, los Estados y las instancias de gobierno alre-
dedor del mundo saben de complejidad, se han enterado de alguna manera, pero
tienen serias dificultades para asumirla, implementarla, desplegarla enteramente.
Manifiestamente, se trata de una revolucion cientifica.

Un rasgo comun a todas las ciencias de la complejidad aparece inmediata-
mente, después del panorama anteriormente presentado, ante una mirada sen-
sible. La complejidad consiste en ver los fendmenos, dinamicas, procesos o es-
tructuras o bien como sistemas vivos, o bien como sistemas que exhiben vida. En
manifiesto contraste con toda la ciencia clasica, determinantemente mecanicista
y determinista. Una radical transformacion de cualquier mirada en cualquier plano
0 contexto que se quiera.

Adicionalmente, siguiendo siempre la Figura 2, otra de las ciencias de la com-
plejidad son las légicas no-cldsicas (LNC). Hay que decir que esta idea es especi-
flcamente latinoamericana, en general, y constituye una de las contribuciones de
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América Latina a la historia de la ciencia, por ejemplo, analoga al concepto de au-
topoiesis de Maturana y de Varela, o a las légicas paraconsistentes de N. da Costa,
o igualmente a las economias de escala, introducidas originariamente por M. Max
Neef —economias de pies descalzos, las denominaba Max Neef—, por ejemplo.
Nunca, nadie mas, ni del lado de los logicos, ni tampoco del lado de los complejo-
logos vio y establecio esta relacion.

Las LNC constituyen un continente amplio de lo6gicas alterativas, la mayoria, y
unas cuantas, complementarias a la l6gica formal clasica también llamada Idgica
estandar. Se trata de la l6gica que puede ser designada de cuatro maneras, asi:
como logica matematica, l6gica proposicional, I6gica simbdlica o légica de predi-
cados. Es, en cualquier caso, l6gica de primer orden.

Las LNC ponen inmediatamente sobre la mesa el reconocimiento de que exis-
te un pluralismo l6gico; por lo tanto, un pluralismo de sistemas de verdad. En otras
palabras, no existe una verdad Unica. Ciertamente un motivo de escandalo para la
vision clasica. La Figura 2 ilustra el panorama de las LNC.

Panorama de las Idgicas no-clasicas (LNC)
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Nota: La Figura 2, sin embargo, no pretende ser completa.
Fuente: elaboracion propia con base en Maldonado (2020b).
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La idea fundamental es que existe un pluralismo légico. Por consiguiente, va-
rios mundos son posibles, I6gicamente hablando. Es importante atender al hecho
de que la semantica de las LNC es la semantica de mundos posibles. Se entiende
asi, y se refuerza, la idea de que pensar y trabajar con complejidad consiste en
trabajar con posibilidades e incluso con imposibilidades.

Tal es, podemos decir, sucintamente el panorama clasico de las ciencias de
la complejidad. Hay una manera apropiada de comprenderlas, dicho de forma
negativa. Las ciencias de la complejidad pueden ser idoneamente comprendidas
como el rechazo a cualquier forma de dualismo, determinismo, mecanicismo y
reduccionismo.

Pues bien, exactamente en esta misma atmadsfera y espiritu, hay dos ciencias
que pueden idéneamente ser incluidas entre las ciencias de la complejidad. Se
trata de la epigenética y a biosemidtica.

La epigenética, no sin antecedentes, nace en 2005 y tiene el mérito de supe-
rar la dualidad cultura-naturaleza. No solamente heredamos y trasmitimos genes;
ademas heredamos y transmitimos experiencias. Para 2005 estaba establecido
que sucede hasta tres generaciones. Para 2021, queda establecido que es un pro-
ceso que abarca hasta ocho generaciones. La epigenética ha sido confirmada en
plantas, animales y seres humanos.

Como se entiende sin ninguna dificultad, la escision entre ciencias naturales y
ciencias humanas, o entre ciencias exactas y artes, o igualmente entre naturaleza
y cultura es hoy por hoy perfectamente insostenible. Cualquier accion o decision
sobre un plano afecta inmediatamente al otro plano.

Por su parte, la biosemidtica se articula en tres dominios principales: la antro-
posemidtica, la zoosemidtica y la fitosemidtica. En todos los casos, el tema es el
de la produccion de signos, sefiales, codigos, patrones y mensajes en las escalas
de los sistemas vivos. Los sistemas vivos leen signos y sefales, los interpretan
y correspondientemente crean nuevas sefiales y mensajes, constituyendo asi un
fantastico campo informacional que atraviesa, constituye y comprende la dinami-
ca de los sistemas vivos en general: plantas, animales y seres humanos, dicho en
general.

Como quiera que sea, es fundamental observar a la izquierda de la Figura 1. Se
trata de la mecanica cuantica. La mecanica cuantica es, sin la menor duda, el pun-
to de apoyo arquimédico de todo el edificio cientifico y tecnoldgico del mundo, hoy.
Se trata de la mas robusta, la mas conformada, la mas verificada, la mas falseada
de todas las teorias cientificas. Ha sido confirmada y falseada hasta el onceavo
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decimal: 0.00000000001. No hay absolutamente ninguna teoria que tenga seme-
jante solidez.

La mecénica cuantica es (sencillamente) un muy técnico y dificil aparato ma-
tematico dedicado a estudiar fendmenos y comportamientos cuanticos. Se trata
de fendmenos caracterizados, entre otros rasgos, por no-localidad, superposicion,
indeterminacion, complementariedad, entrelazamiento, teleportacion, superposi-
cién, tunelamiento, exclusion de Pauli y otros mas. Manifiestamente, se trata de
una teoria altamente contraintuitiva que, literalmente, no se funda para nada en el
peso de la percepcion natural o de los sentidos.

La mecanica cuantica es la mejor teoria jamas desarrollada para explicar fe-
noémenos como: el universo, el mundo, la naturaleza, los seres humanos, la vida,
en cualquier acepcion o sentido de la palabra. Simple y llanamente, es imposible
hoy llevar a cabo una explicacion, una comprension, y mucho menos una decision,
al margen de un conocimiento, por lo menos basico, pero soélido de la mecanica
cuantica.

Digadmoslo sin ambages: las ciencias de punta, dicho en general, y las ciencias
de la complejidad, dicho en particular, son imposibles al margen de la mecanica
cuantica. Pues bien, es justamente esta la que se articula en cinco dominios: la
fisica, la quimica, las tecnologias, la biologia y las ciencias sociales cudnticas.

Seria deseable presentar las disciplinas y aproximaciones de las ciencias de la
complejidad. Por ejemplo, la inteligencia de enjambre, que hace referencia a que,
en la naturaleza, tanto como en sistemas naturales, hay momentos en que hay co-
lectivos que deciden actuar como un individuo, ya que asi obtienen mejores resul-
tados que si actuaran colectivamente. Los cardumenes, los pajaros, los insectos
sociales, las particulas subatomicas o las gacelas, por ejemplo, han sido ejemplos
bien estudiados. Los seres humanos no han terminado de aprender estos compor-
tamientos; ciertamente no aquellos que se rigen por los modos occidentales de
pensary de vivir.

Asimismo, habria que hacer referencia al concepto y los procesos de emergen-
cia. Pensar en complejidad es todo lo contrario a pensar en términos de causali-
dad e incluso de multicausalidad; sus variantes, tales como “analisis multivariado
o multidimensional” y otros. Propiedades o comportamientos emergentes quiere
significar que no hay ninguna proporcionalidad entre el input y el output. El output
es mucho mas y muy diferente al input.

Una observacion final se impone. Es perfectamente distinto sistémico de com-
plejo, una confusion muy extendida que impera, alla afuera, incluso en el mundo
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cientifico y académico. No es este el lugar para subrayar criterios de demarcacion
(Maldonado, 2023a).

Como quiera que sea, un muy claro rasgo de familia permea y define a las cien-
cias de la complejidad. Se trata de pensar los fenédmenos como sistemas vivos o
bien, lo que es equivalente, como sistemas que exhiben vida. Esta idea tiene muy
serias consecuencias de orden al mismo tiempo epistémico y moral.

Las ciencias de la complejidad son esencialmente dos cosas. De un lado, un muy
robusto aparato epistemoldgico compuesto por diferentes ciencias, disciplinas,
aproximaciones y comprensiones. Un somero panorama acaba de ser esbozado.
Asimismo, son un conjunto de técnicas y herramientas muy sofisticadas. Me ocu-
po a continuacion de estas ultimas.

A titulo introductorio para esta seccion hay que decir que existen tres clases
de ciencia hoy en dia que se corresponden con tres métodos o metodologias, per-
fectamente distintos. Se trata de la ciencia por induccion, la ciencia por deduc-
cion —las cuales corresponden a los modelos de ciencia de la Primera Revolucion
Cientifica— y la ciencia por modelamiento y simulacion. Correspondientemente,
cabe hablar genéricamente de tres formas principales de métodos cientificos, asf:
métodos cualitativos, métodos cuantitativos —ocasionalmente, métodos mixtos o
hibridos, que son la combinacion de los anteriores— y el modelamiento y simula-
cién como método cientifico.

De manera significativa, el trabajo en ciencia, mucho mas que en campos,
areas, comportamientos o dinamicas, consiste en el trabajo, discusion y desarrollo
de modelos. Son tres los ejes de trabajo al respecto: 1) cémo surge o se formula
un modelo; 2) como se sostiene o se mantiene un modelo, y 3) como se tumba o
se echa abajo un modelo. Naturalmente, puede tratarse de un modelo econémico,
politico, educativo, financiero u otros. Pues bien, una taxonomia de modelos com-
prende las siguientes configuraciones:

Por defecto, este queda ya, en principio, siempre incluido. Se trata de la elabora-
cion que resulta de la puesta en claro de un estado-del-arte. El modelo puede ser,
genéricamente, dicho, un modelo tedrico o conceptual. En los proyectos de inves-
tigaciones justamente lo que se designa como el marco tedrico o como el marco
conceptual. Es lo minimo que una buena investigacion puede o debe tener. Es lo
normal, en todo caso.
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Existen, grosso modo, dos tipos de matematicas. Las matematicas de sistemas
continuos y las matematicas de sistemas discretos. Asi las cosas, el modelo ma-
tematico comprende dos opciones. Como queda dicho, las matematicas de la
complejidad son matematicas de sistemas discretos. Volveré sobre esta idea a
continuacion.

Existen dos grandes dimensiones de la l6gica. La l6gica formal y las l6gicas no-cla-
sicas (LNC). Por consiguiente, un modelo légico admite dos posibilidades. Todo
depende de la fuerza de innovacion o de la apuesta de riesgo del investigador.
Como queda dicho, las LNC admiten una diversidad de opciones. Al respecto, todo
depende de las capacidades propias de cada investigador.

Hace referencia al uso de lenguajes de programacion ya existentes. Hay numero-
sos lenguajes de programacion para distinto uso.

Hace referencia no ya al uso de un lenguaje de programacion, sino, adicionalmen-
te, al desarrollo de codigo. Esto es, debe ser posible que una buena investigacion
escriba cédigo, en el estudio y explicacion de un fendmeno, problema o sistema.

Quisiera decirlo de manera expresa. Una investigacion debe, por lo menos, te-
ner dos de los modelos anteriores. Por defecto, ya tiene uno: el modelo conceptual
o tedrico. Adicionalmente deberia tener otro mas. Todo depende de las fortalezas
y capacidades de aprendizaje de un investigador o grupo de investigacion.

Dicho lo anterior, es importante atender a una distincion fina, pero no dificil,
para nada. Una cosa es el modelamiento y otra, muy distinta, es la simulacion.
Los sistemas lineales pueden modelarse. Solo los sistemas no-lineales pueden
simularse. Dicho esto, no es, para nada imposible, que existan vinculos entre el
modelamiento y la simulacion. En otras palabras, la finalidad del modelamiento es
la aplicacion o puesta en marcha de un modelo. Por su parte, la finalidad de una
simulacion es comprender o explicar muy bien un sistema determinado.

Sin ser exhaustivo, presento a continuacion, de manera sumaria, las princi-
pales herramientas de la complejidad. Vale sefialar que estas son herramientas
exclusivas o distintivas de las ciencias de la complejidad. De esta suerte, es abso-
lutamente indispensable al mismo tiempo desarrollar una estructura mental con
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base en el corpus tedrico (= las ciencias de la complejidad) y las herramientas. No
una cosa mas que la otra.

Una primera herramienta fundamental es la teoria de la complejidad computa-
cional. La Figura 3 ilustra en qué consiste:

Teoria de la complejidad computacional

Two types of problems

/\.

Decidible Undecidible
/\. Cannot be algorithmically sohved,
even with walimited resources of
P NP ) time and spoce
Easy Problams: Ciffiouk
Irrelevane Problem:
Rolavare *Hipercomputation
NP Complete *Unconventional Computation
NP Hard *Simvlation

*Metaheuristics

Fuente: elaboracion propia con base en Maldonado y Gémez (2011).

La idea de base no es dificil. Todos los problemas se resuelven en un tiempo
dado. Pues bien, la forma mas basica de designar los tiempos de resolucion de un
problema hace referencia a la (capacidad de) computacion (respecto de un proble-
ma). Asi, todos los problemas, en ciencia o en la vida, pueden dividirse, desde este
punto de vista en dos grupos: los problemas indecidibles y los decidibles. La inde-
cibilidad —o decibilidad— de un problema no quiere significar para nada que no se
puedan decidir o que no se puedan decir. Antes bien, en el caso de los problemas
indecidibles se trata de la dificultad —mucho mejor, la imposibilidad— de resolver-
los en un tiempo, un espacio, con insumos cualesquiera, dado un algoritmo real o
posible. En otras palabras, es imposible saber si un problema puede resolverse o
no y cuando, puesto que no existe ni es posible un algoritmo para ello.

La distincion entre problemas decidibles e indecidibles se deriva del décimo
problema formulado por D. Hilbert, conocido como el problema de la detencion
(das Haltungsproblem) (Gray, 2003).
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Los problemas indecidibles convocan, consiguientemente, para su compren-
sién y resolucion computacion no-convencional. Quizas el caso mas conspicuo al
respecto sea la hipercomputacion, cuya expresion mas acabada es la hipercompu-
tacion bioldgica. Algunos ejemplos de problemas indecidibles son: la inequidad, la
pobreza, el conocimiento, la salud, la vida.

Por su parte, los problemas decidibles son aquellos que, o bien disponen de un
algoritmo, o bien es posible desarrollar algun algoritmo para su resolucion; asi no
exista aun. P hace referencia a un tiempo polinomial; NP, a un tiempo no-polinomial.
Técnicamente, se los conoce como los problemas P versus NP. Estos forman par-
te, a su vez, de los problemas del Premio Milenio, que son los ultimos problemas
en matematicas por resolver, de acuerdo con el Instituto Clay. La expresion mas
elemental de los tiempos polinomiales son los tiempos fisicos o cronolégicos, sus-
ceptibles de ser manejados en términos de agendas, cronogramas, organigramas
y otras distribuciones semejantes. Seria largo y prolijo explicar las derivaciones de
los problemas NP en términos de los problemas duros y los completos. Sin em-
bargo, la bibliografia al respecto es prolija y, en muchos aspectos, no muy técnica.

Ahora bien, es importante sefialar que la teoria de la complejidad computa-
cional formal parte de una teoria de mucho mayor calado, a saber: la teoria de
los problemas complejos (Maldonado, 2022), supuesto que emerge el problema,
altamente sensible, de distinguir cuales y por qué razén unos problemas pueden
propiamente ser designados como problemas complejos. Digamoslo de manera
explicita: no todos los problemas son complejos, en el sentido preciso de la pa-
labra. Es mas, la mayoria de los problemas, en ciencia como en la vida, no son
rigurosamente complejos.

En general y de manera clasica, cada ciencia o disciplina posee una heuristica.
Esta consiste basicamente en la capacidad de resolucién de un problema. Con
frecuencia, se la asimila, asimismo, a la capacidad de innovacién de una ciencia o
disciplina. Pues bien, hacia los afios 1980-1990 emergen, exactamente en el estu-
dio de sistemas y comportamientos caracterizados por complejidad, las metaheu-
risticas. Estas son un de las herramientas distintivas de la complejidad.

Su rasgo mas sobresaliente consiste en la identificacién —con diferentes crite-
rios, algunos de los cuales son técnicos, como homeomorfismos— de grupos de
problemas en busqueda de espacios de solucién. El énfasis se sitla en el plural.

Digdmoslo de manera directa y precisa. Cuando en investigacion en general
se formula la delimitacion de un problema —por ejemplo, en términos de delimi-
tacion metodologica y demas—, se hace ciencia normal. La ciencia normal existe
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para no resolver —verdaderamente— los problemas. Tan solo para desplazarlos o
posponerlos. La idea de revoluciones cientificas se entiende muy bien. Ya seaen la
perspectiva de T. Kuhn o bien en la propia de la tradicion francesa, con los trabajos
de Koyré, Bachelard y Canguilhem.

Las metaheuristicas, si se quiere, son mucho mas eficaces, ya que rednen gru-
pos de problemas, sin limitarse a un problema cada vez, y se buscan espacios de so-
luciones apara problemas que comparten criterios semejantes (Maldonado, 2013).

Las metaheuristicas, a su vez, se articulan en una variedad de aproximaciones
y estrategias tales como las metaheuristicas multinivel, hibridas, P, y NP —en co-
nexion directa con los problemas P versus NP antes mencionados—, evolutivas,
inspiradas en la naturaleza, de busqueda local o global, de busqueda estocastica o
dispersa y varias mas. Se trata, manifiestamente, de un terreno amplio, sugestivo
y distintivamente complejo.

Por lo demas, queda dicho, las matematicas de la complejidad son matema-
ticas de sistemas discretos. Sus principales articulaciones incluyen los conjuntos
parcialmente ordenados (posets, en inglés). Las cosas, en el mundo, en ocasiones,
no pueden resolverse u ordenarse sino de manera provisional y parcial. Pues bien,
en esto consiste este capitulo. Adicionalmente, las matematicas de la complejidad
abarcan los conjuntos extremos, la geometria discreta y combinatoria, la teoria de
probabilidades discretas, todos los problemas combinatorios igualmente conoci-
dos como complejidad combinatoria, la teoria de juegos —incluyendo los juegos
evolutivos— y a teoria de la decision racional, la topologia (ya mencionada), algu-
nas de las LNC y todas las matematicas de los sistemas computacionales, que
incluyen a los grafos y los hipergrafos.

Como se aprecia sin dificultad, se trata de una arena amplia y sugestiva. Es
evidente, asi, que se trata de tecnologias disruptivas en toda la linea de la palabra.
El caracter disruptivo hace referencia al distanciamiento respecto de las técnicasy
herramientas tradicionales y en boga.

Una observacion se impone aqui. Es siempre importante distinguir en ciencia
en general lo trivial y lo no-trivial. Es trivial hacer uso de herramientas existentes.
Es no-trivial darse a la tarea de desarrollar nuevas herramientas e instrumentos.
Es trivial hacer generalizaciones, con las justificaciones que se quiera. Es no-trivial
hacer uso de cuantificadores particulares e incluso singulares. Esta idea de lo tri-
vial y lo no-trivial merece un espacio propio en ambitos como la metodologia de
la investigacion cientifica, la légica y la epistemologia de la ciencia; claro, con sus
derivaciones aplicadas y experimentales.
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Tres herramientas fundamentales deben ser mencionadas en este mismo
contexto. Las tres tienen con ver con mediciones.

De un lado, se trata de un asunto importante, aunque dificil que es la medicion
de la entropia. Como es sabido, la entropia de un sistema define —cuantitativamen-
te— el desorden del sistema considerado. Pues bien, genéricamente dicho, existen
tres aproximaciones, cronolégicamente consideradas: la medicion de Boltzmann,
la de Shannon y la de Zurek. Las dos primeras hacen referencia la termodinamica
clasica o de sistemas aislados o cerrados. La de Zurek, por el contrario, se ocupa
de la termodinamica de sistemas complejos. Es fundamental al respecto tener en
cuenta que la termodinamica es una sola ciencia; que o bien considera sistemas
aislados, en cuyo caso la entropia es inevitable 0 mas bien segura; y en otro caso,
en la termodinamica de los sistemas complejos, o incluso de los sistemas cuanti-
cos, los procesos de informacion admiten graduaciones dindmicas (Zurek, 1990).

De otra parte, al mismo tiempo, existe el problema de la medicién de la incer-
tidumbre de un sistema. Mas propiamente, se trata —en realidad— de la medicion
de la indeterminacion, para lo cual el referente necesario es W. Heisenberg. Y con
él, una vez mas, el entronque entre complejidad y cuantica. Es sencillamente im-
posible medir al mismo tiempo el ligar y la direccion de un fendmeno cualquiera,
incluso en el mundo clasico. En el mundo clasico, todo parece indicar que los seres
humanos necesitan seguridades y certezas de toda indole. La indeterminacion es
un rasgo ontolégico del mundo mismo o del universo. Todo apunta, dicho sin mas
ni mas, al papel del azar en la economia del universo y de la vida.

Pues bien, estrechamente relacionado con la medicion anterior, la tercera me-
dicion importante en los marcos del estudio de los sistemas dinamicos no-lineales
es la medicion de la aleatoriedad. Pues bien, existe un camino tripartito al respecto
gracias a los trabajos de Kolmogorov, Godel y Chaitin; el primero, en el marco de
las matematicas; el segundo, en el de la légica, y el tercero, en el de los sistemas
computacionales. No escapa a una mirada sensible la estrecha conexion entre
estas tres dreas.

Finalmente, una herramienta conspicua y perfectamente distintiva de las cien-
cias de la complejidad es una distribucion estadistica absolutamente singular de
la complejidad: las leyes de potencia (power law). Originalmente llamada también
como la ley de Zipf, por su descubridor, las leyes de potencia aparecen a plena luz
del dia gracias a la geometria de fractales, en especial, debido a las contribuciones
de Mandelbrot.

Las leyes de potencia son distribuciones estadisticas que trabajan en términos
perfectamente distintos, a medias, medianas, promedios, tendencias, vectores o
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matrices. Concentrada especificamente en escalas log/log, las leyes de potencia
permiten identificar no solamente diversas escalas e impactos, sino lo que en la
estadistica normal se denominan excepciones; esto es, todo aquello que queda
por fuera de las parametrizaciones.

Las leyes de potencia tienen el mérito de identificar, sin la menor duda, cuéando
hay una dinamica compleja. En otras palabras, siempre que se identifica la presen-
cia o dinamica de una ley de potencia, sin duda alguna, estamos ante la presencia
de un fendmeno complejo. Esto es, un fendmeno con cualquiera de las caracteris-
ticas o atributos ya mencionado en este trabajo.

Las leyes de potencia permiten identificar no solamente la estructura de un
sistema, sino, ademas, su dinamica en relacion con otras semejantes o proximas,
algo que las demas distribuciones estadisticas no hacen. La escala log/log hace
referencia a la capacidad de concrecion o condensacién de mucha informacion
(se trata de escalas logaritmicas).

Muy importante, adicionalmente: el estudio de fendmenos, sistemas o com-
portamientos que exhiben o se fundan en leyes de potencia pone de manifiesto
que, en la naturaleza, tanto como en la sociedad, existen fendémenos de criticalidad
autorganizada (Bak, 1996).

La criticalidad autoorganizada empata perfectamente con varias aristas de las
ciencias de la complejidad; notablemente, con el estudio de fendmenos alejados
del equilibrio, técnicamente llamados equilibrios puntuados, con la vida artificial
y con fenémenos y propiedades emergentes. Esta idea es fundamental desde el
punto de vista epistemoldgico, y todo lo que ello comporta. La complejidad se situa
en la antipoda de la causalidad, en cualquier acepcion de la palabra. En verdad,
la causalidad solo existe, tan solo, a escala local y bajo condiciones controladas.
Pero a niveles meso y macro y en condiciones que no se controlan, la causalidad
deja de existir por completo. Es entonces cuando emergen otras semanticas, otras
herramientas, otras ciencias y disciplinas que son justamente las de las ciencias
de la complejidad.

Hay un aspecto altamente sensible en la forma de entender la ciencia en general
—la ciencia y la tecnologia— y de gestionarlas. Se trata de lo que en el marco de la
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historia y la filosofia de la ciencia es conocido como el debate entre internalismo
y externalismo. Esto es, la discusion sobre si los avances en ciencia y tecnologia
son el resultado de discusiones sobre conceptos, herramientas, experimentos y
demas, o bien, si, adicional y en ocasiones principalmente, los avances o retroce-
sos se explican también por factores externos al pensamiento y a la investigacion,
y que tienen que ver con circunstancias sociales, econémicas, culturales, militares
o politicas, principalmente. La historia de la ciencia es prolifica al respecto.

La buena comprension de lo que sea la ciencia en general y como sea posible
consiste en la articulacion de estos dos aspectos; algo que se dice facilmente, pero
gue es sumamente dificil de llevar a cabo. La Figura 4 ilustra en qué consiste la
buena explicacion y gatillamiento de la ciencia:

Figura 4. Ejes definitorios de la ciencia y su gestion

Momento social,
politico o

Entorno social
v familiar

historico

Fuente: elaboracion propia.

La Figura 4 permite entender qué es en general la investigacion, en cualquier
campo o area del conocimiento, como emerge y cémo se hace posible. El triunfo
o0 el fracaso de una idea, de un personaje, de una teoria es el resultado del cruce
entre tres factores: la biografia, el entorno social o familiar y el momento social o
politico o histdrico.

Manifiestamente, las experiencias personales de cada quien, en toda la exten-
sion de la palabra: afectos, sexualidad, aprendizajes, dificultades y azares marcan
el primer eje de la investigacion. Asimismo, el entorno familiar y social, la educacion
recibida, por lo tanto, el aprendizaje de idiomas extranjeros, la formacion en musica
o las destrezas fisicas, por ejemplo, constituyen referentes sutiles pero inescapa-
bles de la inteligencia de cada quien. Y, finalmente, las eventualidades sociales o

135
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economicas, golpes de Estado o guerras, paz o concordia y armonia sociales son
determinantes para el estudio y la formacién de ideas e intuiciones. El estudio de
las biografias de artistas, filosofos o cientificos, el estudio de épocas, sociedades
y momentos historicos, en fin, estudio de las teorias y modelos mismos estan per-
meados, explicita o implicitamente, por estos tres ejes articuladores.

Pues bien, a los planes de educacion, de investigacion y las politicas publicas
mas les valdria ampliar sus ventanas de observacion, por asi decirlo, y admitir un
esquema como el que sugiere la Figura 4. El éxito o el fracaso personal o colectivo,
en cualquier escala y contexto, esta definido por estos tres ejes. He aqui la comple-
jidad de la articulacion entre teoria, biografia y entorno social de la investigacion, la
cienciay la tecnologia.

Sin ambages, es imposible entender la ciencia de punta y las tecnologias emer-
gentes Unicamente desde una perspectiva internalista. Un delicado, sensible y di-
namico balance con el externalismo es siempre recurrente; aunque nunca evidente.

Se entienden asi, mucho mejor, dos ideas, dos ideas directrices de este trabajo:
la ciencia en general siempre comporta democracia, mientras que la tecnologia ha
sido, hasta el nacimiento de internet, un asunto distintivamente militar. El balance
entre la dimension militar y la civil de la vida marca tensiones esenciales (Kuhn,
1996) en la complejidad de la vida y del conocimiento.

Dicho en otras palabras, una buena comprension de la ciencia y la tecnologia
no es diferente a la comprensién, la vivencia y la gestion, en sentido amplio, de
dimensiones como la psicologia, la antropologia, la salud y la estética. Sin estas
nada bien se entiende de la ciencia y a la tecnologia. En otras palabras, como se
aprecia sin dificultad, se trata de una sensible y fina articulacion entre las humani-
dades, las ciencias sociales y humanas, y las ciencias e ingenierias.

Los temas de seguridad y defensa hacen referencia, en el primero y mas impor-
tante de los sentidos, a temas, dinamicas, problemas y actuaciones en medio de
incertidumbre, con fendmenos esencialmente imprevisibles, con una inmensa ca-
pacidad de improvisaciéon, mucho aprendizaje y rapido, en fin, de dinamicas no-li-
neales en toda la linea de la palabra.

Los temas de seguridad y defensa, quiero sostenerlo, hacen referencia mucho
mas que a la defensa de la institucionalidad, a la defensa del territorio y de la vida,
de la naturaleza misma. Pues bien, es absolutamente indispensable que un Estado
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cualquiera conozca a profundidad lo mejor de la investigacion de punta, trabaje
con ella'y contribuya a divulgarla.

Dicho politica y juridicamente, las instituciones no se deben al Estado o la re-
publica, sino a la nacion. Es decir, se deben a la gente, al territorio, a la proteccion
y defensa de la naturaleza. Las instituciones son simple y llanamente medios, he-
rramientas o instrumentos de cara al fin: la finalidad es la defensa, el cuidado, la
exaltacion, el posibilitamiento y la gratificacion de la vida. De la vida humana, tanto
como de la vida en general; por decir lo menos, en el marco de la geografia nacio-
nal. Y muchas veces, también mas alla de la geografia.

Manifiestamente, es claro que las indicaciones anteriores estan lejos de ser un
lugar comun en medio de una atmosfera institucionalizada en el mundo. Me refiero
explicitamente al institucionalismo y el neonstitucionalismo.

Nos encontramos, en el pais y en el mundo, en el marco de las guerras de quin-
ta generacion. Todo es debido a un fendmeno social y cultural sin parangones en
la historia de la familia humana. Se trata del transito de la analogizacion del mundo
y de la sociedad a su digitalizacion.

Vivimos un mundo, hoy por hoy, inmensamente rico. Rico en datos. Hoy ya no
existen, ni es posible hablar, de variables, en cualquier sentido de la palabra. Una
cifra, un gesto, una letra, un movimiento, una relacién, un nombre, por ejemplo, son
datos. Y los datos se comprenden en el trasfondo de los sistemas informacionales
y computacionales. La vida en general es imposible de espaldas a la computacion,
en general.

Como es suficientemente sabido, internet se articula en la informacién super-
ficial —en la famosa analogia con un iceberg—y la informacion existente en la web
profunda, que es, de lejos, la mayoria.

La inteligencia, lato sensu, pasa hoy por hoy por el conocimiento de los sis-
temas informacionales y computacionales y la navegacion y conocimiento de in-
ternet, en toda la extension de la palabra. Digamoslo de manera puntual: la inte-
ligencia humana pasa hoy por hoy, medularmente, por desarrollar o adquirir una
mentalidad de hacker. Hoy, las mejores empresas, universidades y corporaciones
admiten en sus cuerpos directivos, por ejemplo, no solamente al vicepresidente de
mercadeo, digamos, al responsable de logistica, a la persona a cargo del personal
en general y todos lo demas; ademas, se incluye la presencia de un hacker, que
tiene dos funciones principalmente: una, impedir el hackeo de la propia empresa,
organizacion o institucion, cualquier que sea, o bien, igualmente, la de hackear a la
competencia.
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La ciberdefensa, dicho de manera genérica, no solamente atafie dimensiones
estatales o gubernamentales; ademas, industriales, empresariales y de conoci-
miento. El conocimiento es el verdadero asset de cualquier organizacion. Es el
know-how vy vale, literalmente, un potosi.

Ayer, la principal forma de espionaje era exclusivamente militar. Hoy, ademas,
es civil, industrial y demas. Esta idea implica un reconocimiento elemental.

La informacion no pesa nada; se la puede guardar el tiempo que sea necesario,
acumular de muchas maneras y compartimentar segun sea necesario; asimismo,
la informacion puede ser compartida, sin perderla. Y siempre se puede hacer uso
de ella con cualquier finalidad, en el momento en que se quiera. Todo ello apunta a
la importancia de la huella digital. (Digamos, entre paréntesis, que la huella digital
es imborrable; pero que si se la puede ocultar; lo cual requiere conocimientos téc-
nicos de computacion e informacion).

Contra todas las apariencias, las cosas mas importantes en el mundo suce-
den, ampliamente, en el ciberespacio, que es, exactamente el espacio de la digita-
lizacion del mundo y de la realidad. Con el reconocimiento expreso ya menciona-
do: la inmensa mayoria de la informacién se encuentra en la web profunda (Deep
web). Si la Unesco ha sefialado, con razon, que actualmente la principal forma de
analfabetismo es el analfabetismo tecnoldgico, la inmensa mayoria de ciudadanos
y sus organizaciones —de toda indole—permanecen como analfabetas funciona-
les debido, entre otras razones, a su ignorancia para navegar por la web profunda.
Las politicas de datos abiertos (open data), tanto como de ciencia abierta (open
science) pasan, medularmente por este ambito.

Las ciencias de la complejidad asfi lo saben, lo trabajan y despliegan capacida-
des de investigacion al respecto.

Existen relativamente numerosos trabajos sobre complejidad y temas milita-
res; son solidos los centros de investigacion alrededor del mundo sobre estos dos
ejes. Existe, asimismo, alguna revista especializada en el tema. Tirios y Troyanos
saben de la importancia de las ciencias de la complejidad. Lato sensu, de cara
a temas algidos como democracia, libertad, interés nacional, posicionamiento
geoestratégico, control, seguridad, defensa y ataque; y todas sus derivaciones e
intertextos. No es este el centro del presente capitulo, sencillamente por razones
de espacio. Un sdlido estado-del-arte, que, si cabe la expresion, el A, B, C de una
buena investigacion, asi lo pone/pondria en evidencia.

En cualquier caso, es evidente que en la medida en que la informacién va
siendo depositada en forma digital, queda tanto asegurada como expuesta, por
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paraddjico que parezca. Los temas que aparecen entonces son los de encripta-
cion, criptografia, decodificacion y codificacion, todo lo cual remite a la interfaz
entre cuantica y complejidad (Maldonado, 2010).

El ciberespacio es el mundo de la criptografia, hoy por hoy. Actualmente, la ba-
talla, por asi decirlo, la van ganando los encriptores —un tema puntual apasionan-
te es la criptografia cuantica—. Sin embargo, con el desarrollo de la computacion
cuantica la relacién se reversara en favor de los desencriptores; sin importar los
tecnicismos usados por los primeros, siendo uno de los mas confiables el trabajo
con la funcién Z de Riemann.

La ciberdefensa, el ciberespacio y los temas relativos a ciberseguridad atravie-
san transversalmente por la Figura 1, ya presentada.

Asistimos actualmente a un magnifico desarrollo de las ciencias e ingenierias
como jamas habia sucedido en la historia de la humanidad. La mas importante
tarea de todos aquellos que, de alguna manera, pivotan en torno al conocimiento
—esto es, el conocimiento, la informacion, la educacion, la cultura en sentido am-
plio, la investigacion— consiste en mantenerse al dia, tanto como sea posible, en el
estado-del-arte. La dificultad estriba en los ritmos y los entrelazamientos de dichos
desarrollos. Afortunadamente, existen numerosos canales para poder hacerlo. Un
solo ejemplo: los briefings de la revista Nature —una de las mas importantes en el
mundo— que podemos recibir cada dia.

Quisiera subrayarlo: lo mejor de la investigacion de punta en el mundo pasa por
las ciencias de la complejidad. Basta con echar una mirada a los mas importantes
centros de pensamiento, en sentido amplio, alrededor del mundo.

Dicho negativamente, las ciencias de la complejidad se ocupan de todo aquello
de lo cual la ciencia normal se desentiende. Por ejemplo, movimientos irregulares;
o la incertidumbre y la indeterminacion; o la impredicibilidad; o los cambios subi-
tos, imprevistos e irreversibles; o la ruptura de los equilibrios y de control; o bien,
las posibilidades e incluso las imposibilidades de lo real; o bien, igualmente lo que
gueda por fuera de las parametrizaciones. La lista podria ampliarse, sin dificultad
alguna.

Para ello, las ciencias han desplegado un duplice aparato: uno, conceptual; y el
otro, instrumental. Sin embargo, ambos son una sola y misma cosa. La distincion
es puramente analitica.
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Desde cualquier punto de vista, hoy por hoy, la buena inteligencia consiste en la
articulacion de dos planos, paralelos y complementarios: la inteligencia humana'y
la inteligencia técnica. La mejor expresion de esta Ultima es la inteligencia artificial.
La mejor expresion de la primera... alin no es enteramente claro en qué consista.

La inteligencia artificial configura una de las mejores sedimentaciones de las
ciencias de la complejidad (Maldonado, 2023b). La Tabla 1 precisa esta idea:

entre inteligencia artificial y vida artificial

INTELIGENCIA ARTIFICIAL VIDA ARTIFICIAL

Turing Test: Distinguir la mente humana de la maquina  Entender la vida por medio de lacomputacion

Turing Test: Distinguir la mente humana de la maquina  Entenderla vida por medio de lacomputacién

Asociativismo vs. Conexionismo Algoritmos genéticos
Redes neuronales Bottom-up
Top-Down

Fuente: elaboracion propia.

La idea que se sigue de la Tabla 1 no es dificil. La inteligencia artificial (1A) y la
vida artificial (VA) son, al cabo, una sola y misma cosa; a pesar de sus origenes en
marcos y momentos diferentes.

Asilas cosas, bien entendidos, los temas y problemas de ciberespacio y ciber-
defensa se fundan en la IA/VA. Todo lo demas es sencillamente operacional.

Son tiempos turbulentos y fluctuantes; son dinamicas inciertas e inestables;
en fin, son circunstancias y relaciones cadticas las que demandan nuevas y mejo-
res herramientas de todo orden. Tedricas o conceptuales, tanto como de la mejor
tecnologia posible o imaginable. Son los retos y problemas los que nos quieren
inteligentes; no los propdsitos voluntaristas ni las ideas, por bien intencionadas
gue sean. Pues bien, la inteligencia no es otra cosa que el nombre que le damos a
la clave para acceder, si cabe la metafora, al aprendizaje y la adaptacion.

Terminemos con una analogia sutil. Manifiestamente que las ciencias de la
complejidad constituyen una revolucion cientifica. Son, dicho sin mas ni mas, aun,
actualmente, ciencia alternativa. La razén no es dificil y la explica mucho mejor la
medicina o a biologia: ante un cuerpo nuevo, extrafo, todo organismo se cierra
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inmediatamente al mismo y lo rechaza. El organismo quiere preservarse a si mis-
mo, y en principio cualquier cuerpo nuevo constituye una amenaza. Pues bien, en
verdad, la amenaza no es el cuerpo nuevo: sino el propio organismo, que no pudo
desplegar la inteligencia suficiente para conservarse a si mismo: homeostasis. Lo
gue ignora el organismo es que no logra sanar y recuperarse, en absoluto, si no
modifica sustancialmente su propio metabolismo. De eso va la vida: de procesos
y redes metabolicos. Y si, es posible transformar, modificar el propio metabolismo.
Lo que esta en juego es la salud y la vida.
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El poder en la era digital:
perspectivas sobre el ciberpoder

La revolucion tecnoldgica de los Ultimos afios del siglo XX tuvo un impacto profun-
do en la forma en que las personas se relacionan entre si'y perciben el mundo que
les rodea. La llegada de la internet y la digitalizacion de la informacion revolucio-
naron la forma en que la informacion se transmitia y se procesaba. Por su parte,
la revolucién de las tecnologias de la informacién actud remodelando las bases
materiales de una nueva sociedad. Las tecnologias de la informacion se tornaron
en herramientas indispensables para la generacion de riqueza, el gjercicio del po-
dery la creacion de codigos culturales (Lopez, 2002). De acuerdo con Castells, este
tiempo donde ocurrio la revolucion tecnoldgica correspondio a un intervalo histo-
rico, durante el cual el desarrollo alcanzado por las tecnologias de la informacion
ocasiond un cambio en la cultura material de la sociedad, pues influyd de manera
considerable en las distintas actividades realizadas por el hombre, no como una
fuente exdgena de afectacioén sino directa (Castells, 2001, p. 112).
Adicionalmente, el desarrollo e implementacion de las tecnologias provoco
una transformacion acelerada de la base material de la sociedad, que afectd pro-
fundamente la forma en que las personas se relacionan entre si y perciben el mun-
do que les rodea, dando lugar a la sociedad de la informacion, lo que significa que
estas tecnologias estan presentes en la vida diaria de las personas y son utilizadas
en una variedad de actividades, desde el trabajo y la educacion hasta el entreteni-
miento y la comunicacion interpersonal. Como lo afirma Estudillo, se trata de una
sociedad en la que las nuevas tecnologias y la informacién afectan la estructura
social en diferentes ambitos de la vida de los seres humanos como la economia
y el bienestar social (2002, pp. 83-84). Asimismo, Castells (1996) sostiene que las
tecnologias de la informacion y la comunicacion (TIC) son la fuerza impulsora
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detras de la transformacion de la sociedad, y que han permitido la creacion de una
economia global y la conexién en tiempo real de personas de todo el mundo.

Como lo establece Perlroth (2022), la internet como muchas otras cosas que
ahora nos damos cuenta, nos ha dejado conectados de forma inextricable. Las
vulnerabilidades digitales que afectan a uno afectan a todos. La barrera entre lo
fisico y lo digital es cada vez mas insignificante. Es verdad que todo “se puede
interceptar’, y la mayoria de lo que nos importa ya se ha interceptado: nuestros
datos personales, propiedad intelectual, empresas quimicas, centrales nucleares e
incluso las propias ciberarmas del pais (p. 475). Con esta percepcion, el progreso
tecnoldgico y la internet son considerados factores del cambio social y, en este
contexto, como lo afirman De Vergara y Trama, (2017), la internet y los desarro-
llos tecnoldgicos también han tenido un impacto significativo en el caracter de las
guerras y los conflictos, asi coinciden varios autores del siglo XX, lo que reitera
los postulados de Clausewitz en cuanto a que “estos son como un camaledn que
cambian de caracter seguin sea su naturaleza, propdsito, la manera en que se los
conduce, la tecnologia y el ambiente operacional donde tienen lugar” (p. 58).

Surge asi, el ciberespacio que es el escenario comun donde tienen lugar todas
aquellas interacciones de orden social, comercial, industrial, tecnolégico y militar
entre personas, organizaciones, instituciones, bancos y ejércitos; alli, actuan tam-
bién las amenazas, tanto criminales como aquellas que orientan sus esfuerzos
contra la estabilidad de los Estados, vinculadas por lo general a otro pais rival o
enemigo. Estas acciones materializan los ciberconflictos, “un tipo de conflicto que
se lleva a cabo en el ciberespacio y que puede involucrar operaciones militares, de
inteligencia, de propaganda y de sabotaje, en el que los actores utilizan herramien-
tas y técnicas cibernéticas para alcanzar sus objetivos” (Singer & Friedman, 2021,
p. 2), una escalada mayor de tales hostilidades en el ciberespacio deriva en una
ciberguerra, “..una forma grave de ciberataque disruptivo por parte de una nacion
al ciberespacio de otra nacion, cruzando la linea para ser considerado un uso de
la fuerza, en ese momento entran en juego cuestiones del derecho de la guerra”
(Hunker, 2010, p.4). De esta manera, surge un nuevo concepto: ciberpoder, defini-
do como “la capacidad de utilizar el ciberespacio para crear ventajas e influenciar
eventos en todos los entornos operativos y en todos los instrumentos del poder”
(Kuehl, 2009, p. 25).

Como lo define Mitchell (1995), el ciberespacio es una nueva dimension, digital,
sin fronteras, un espacio de comunicacion e intercambio de informacion que se ha
convertido en una parte integral de la vida cotidiana de muchas personas. Es una
realidad en que
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las nuevas tecnologias traen oportunidades y vulnerabilidades para los paises
mas desarrollados y al mismo tiempo contribuyen a aumentar la brecha tec-
noldgica hacia los paises en vias de desarrollo, especialmente en lo que se re-
flere a los campos de la seguridad y la defensa nacional. (Ferreira, 2018, p. 36)

Si bien la tecnologia trajo consigo muchos beneficios, también planted nuevos
desafios éticos, politicos y legales que aun se estan tratando de abordar. Si se
analizan las multiples fuentes de informacion, la tecnologia es cada dia mas acce-
sible y permite que surjan nuevas amenazas procedentes de regimenes ilegitimos,
grupos terroristas, grupos al margen de la ley y delincuencia organizada, quienes
pueden tener acceso al ciberterrorismo, ciberdelincuencia, armas de destruccion
masiva, mercado negro armamentistico, etc. Esto implica un cambio en la idea de
la amenaza tradicional procedente de enemigos identificados (CESEDEN, 2012, p.
126).

Lo anterior divisa una gran preocupacion no solo nacional sino internacional,
pues si bien la relacion entre la sociedad de la informacion y el ciberespacio ha
traido grandes beneficios en términos de comunicacion y globalizacion, también
ha creado una serie de riesgos y desafios para la sociedad y es importante que se
tomen medidas para abordar estos problemas y garantizar que los beneficios de la
tecnologia se utilicen de manera responsable y equitativa.

Histéricamente, se solia creer que la potencia de un pais dependia de aspectos
Ccomo su ubicacion geografica, sus recursos nacionales, el nimero de habitantes
y Su rigueza, ya que se consideraban elementos esenciales para el desarrollo del
poderio militar (Tellis et al.,, 2009). Tradicionalmente, la capacidad de un pais para
salvaguardar sus fronteras de posibles ataques, a la par que exhibia la capacidad
de amenazar a naciones vecinas, se percibia como el simbolo maximo de su fuer-
za nacional. No obstante, con la transicion a la Cuarta Revolucion Industrial, las
concepciones sobre el poder nacional han evolucionado, incorporando el concepto
de una revolucion del conocimiento. Esta transformacién anticipa un cambio sig-
nificativo en la importancia, otorgada a la tecnologia de la informacién y la innova-
cién en la estructura y dindmica de la sociedad.

La evolucion en la concepcion del poder, desde las nociones tradicionales
basadas en factores geograficos y econémicos hacia un nuevo paradigma de
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ciberpoder, refleja la adaptacion necesaria a la Cuarta Revolucion Industrial. En
esta transicion, la relevancia de la tecnologia de la informacion y de la interco-
nexion digital se convierte en un elemento crucial. La capacidad de aprovechar el
ciberespacio para alcanzar objetivos estratégicos y tacticos redefine el panorama
de la influencia y la seguridad en un contexto tanto nacional como internacional.
A medida que las tecnologias digitales siguen evolucionando, se hace imperativo
abordar esta emergente dimension del poder en la era contemporanea, donde la
tecnologia y la informacion desempefian un papel central en la configuracion de
las dinamicas de poder y las relaciones globales.

Migrar del poder al ciberpoder implica adoptar una serie de medidas y estra-
tegias que permitan aprovechar las capacidades y recursos del ciberespacio para
lograr objetivos estratégicos y tacticos. Adicionalmente, requiere una transforma-
cién significativa en la manera en que las naciones, organizaciones y actores indivi-
duales influyen en el escenario global. Esto debido a la creciente importancia de las
tecnologias de informacién, comunicaciones y de operacion, asi como a la interco-
nexion mediante internet (Kuelh, 2009). La transicion de una estructura de poder
convencional hacia un paradigma de ciberpoder implica la creciente preeminencia
de las tecnologias digitales y el ciberespacio en la configuracion de la influencia y la
seguridad en un contexto tanto nacional como internacional. A medida que estas
tecnologfas contindan su evolucion, se vuelve imperativo el andlisis y la adaptacion
a esta emergente dimension del poder en la era contemporanea.

En sintesis, el poder tradicional y el ciberpoder son dos conceptos que se en-
trelazan en la actualidad. Por una parte, todo poder puede caracterizarse como
“la produccion, en y por las relaciones sociales, de efectos sobre los actores que
moldean su capacidad para controlar su destino” y solo se hace evidente por los
efectos que tiene sobre los demas (Barnett & Duvall, 2005). Y por otra, el ciberpoder
puede entenderse como la variedad de poderes que circulan en el ciberespacio y
que dan forma a las experiencias de quienes actlan en el ciberespacio y por medio
de él (Jordan, 1999, p. 3). El ciberpoder no se crea simplemente para existir, sino
mas bien para apoyar el logro de objetivos mas amplios... mediante los elementos
del poder nacional: politico, diplomatico, informativo, militar y econémico”. (Kuehl,
20009, pp. 41-42). El ciberpoder es una de las Ultimas incorporaciones al arbol ge-
nealdgico del poder, dado lo reciente que aun es la digitalizacion de nuestras socie-
dades 'y el surgimiento del ciberespacio.
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Para trazar una evolucion del ciberespacio, desde sus origenes hasta la sociedad
contemporanea es menester mencionar que este escenario es considerado un do-
minio estratégico debido a su capacidad para transformar la sociedad, influir en la
economia y la politica y afectar la seguridad y la defensa de los paises. Sobre esta
premisa, es preciso reconocer que ciberespacio es un término que viene siendo
usado desde hace aproximadamente medio siglo y que, por lo tanto, es natural
exponer su evolucion; es asi como fue presentado por primera vez en el libro El
shock del futuro, de Alvin Toffler (1970); posteriormente, fue utilizado y recreado
por William Gibson en sus obras Burning Chrome (1982) y Neuromancer (1984)
y, en consecuencia, cuenta con multiples definiciones como la establecida por
Bauman: “el ciberespacio es un espacio de incertidumbre y ambigliedad, donde las
identidades y las relaciones sociales pueden ser construidas y deconstruidas con
facilidad” (Bauman, 2000). Para Castells,

el ciberespacio es un espacio virtual que se extiende mas alla del mundo fi-
sico, en el que los usuarios pueden interactuar, colaborar, crear y compartir
informacién y conocimiento, y en el que la tecnologia de la informacion y las
comunicaciones juegan un papel central. (Castells, 2010, p. 69)

La historia de la humanidad es también la bitédcora de las constantes confron-
taciones entre civilizaciones y pueblos. La Modernidad, por su parte, trajo consigo
dos guerras mundiales, posiblemente las mas sangrientas hasta ahora conocidas;
sin embargo, cabe conceder que estas dieron origen a diversas iniciativas formales
institucionalizadas, como la ONU, y a un numero importante de planteamientos
tedricos que, por ejemplo, revitalizaron la romantica idea kantiana de la paz per-
petua (Kant, 1795), o definieron o reforzaron las nociones y la necesidad de acatar
los derechos humanos (DD. HH.), el Derecho Internacional Humanitario (DIH), las
leyes de la guerra (LOW) en su expresion tradicional que divide el Jus ad Bellum (la
decision y causas de dar inicio a la guerra), del Jus in Bello (que regula la conduc-
cion durante la guerra).

La idea kantiana era romantica e incluso anacronica; no obstante, material-
mente acertada, pues la creacion de una liga de naciones era una apuesta plausi-
ble, asi se hubiera visto después su ineficacia operativa o el surgimiento de nuevas
formas de conflicto y opresion a sus expensas, bajo la bandera de la intervencion
humanitaria o las operaciones de paz. Al respecto, Fisher (2011) sefiala: “Las
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intervenciones humanitarias pueden adoptar una gran variedad de formas, desde
la aportacion de ayuda hasta el uso de la fuerza militar” (p. 221). Es inevitable citar
a Kant, para poner en contraste las buenas ideas e intenciones con las realizacio-
nes politicas pragmaticas y sus resultados e impactos.

Articulos preliminares de una paz perpetua entre los Estados. 1) Ningun Es-
tado independiente (pequefio o grande, lo mismo da) podrd ser adquirido por
otro Estado mediante herencia, cambio, compra o donacién. 2) Los ejércitos
permanentes (miles perpetuus) deben desaparecer por completo con el tiem-
po. 3) Ningun Estado debe inmiscuirse por la fuerza en la constitucion vy el
Gobierno de otro Estado. (Kant, 1795, pp. 247-249)

Hasta aqui dejaremos esta reflexion solo para hacer notar que las regulaciones
de la guerra y los conflictos humanos evidentemente se quedan cortas y resultan
inapropiadas para atender las exigencias de los ciberconflictos, tanto mas comple-
jos, difusos y condicionados.

El orden global postmoderno, como es adecuado llamarlo, habitualmente se
estudia desde las relaciones internacionales, la ciencia y la filosofia politica. Segun
Goémez (2017):

es decir, en cuanto a la estructura, los actores, los procesos y sus relaciones,
el poder y fenémenos como la violencia. La estructura esta determinada por la
inclinacion hacia el modelo ordenado o andrquico del sistema internacional, la
posicion de los actores por el rol que desempefian, y los procesos operan en
funcién de las interacciones de conflicto o cooperacion. (p. 59)

Segun Hardt y Negri (2004):

en el orden global contemporéneo se libra una guerra global permanente don-
de los actores, aun sin perseguir objetivos comunes y a pesar de sus desigual-
dades se ven forzados a cooperar [...] El imperio gobierna un orden global frac-
turado por divisiones y jerarquias internas, y abatido por la guerra perpetua. El
estado de guerra es inevitable en el imperio [..] la guerra se esta convirtiendo
en un fendmeno general, global e interminable que erosiona la distincion entre
la guerra y la paz, de manera que no podemos imaginar una paz verdadera, ni
albergar una esperanza de paz, entre otras cosas porque también la distincion
tradicional entre la guerra y la politica se desvanece, hasta tal punto de que la
guerra se esta convirtiendo en el principio organizador basico de la sociedad,
no la politica. (p.8)
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Lo que destaca del planteamiento de Hardt y Negri acerca del orden global
contemporaneo es que la nocién misma de potencia mundial se ha erosionado; si
bien es cierto, existen actores clave que luchan incansablemente por la hegemo-
nia econdémica, como China, o geoestratégica, como Rusia, las interdependencias
complejas, esa suerte de necesidad de recursos vitales e intereses dispersos, ha-
cen que la cooperacion, la disuasion o incluso el engafio sean logicas validas para
prosperar y obtener ventaja, maxime que muchos de esos activos son intangibles,
productos del conocimiento, software, ciberarmas disponibles al mejor postor, li-
bres del control de los Estados; asi lo refleja la investigacion de Nicole Perlroth
registrada en su libro, Asi es como me dicen que acabara el mundo:

Durante décadas, bajo la proteccidn de niveles clasificatorios y acuerdos de
confidencialidad, el gobierno de EE. UU. se convirtié en el principal acaparador
de dias cero del mundo. Los agentes del gobierno de EE. UU. pagaron un alto
precio (primero, miles; después, millones de délares) a los hackers dispuestos
a vender sus codigos para forzar cerraduras y su silencio. Pero luego, EE. UU.
perdio el control de su provision y del mercado. Ahora esos dias cero estan en
manos de naciones hostiles y mercenarios a los que no les importa si tu voto
se pierde, se contamina tu agua o si nuestras centrales nucleares colapsan.
(Pelroth, 2022, p.1)

Estudiar el poder ciberespacial permite comprender las amenazas actuales. En
un mundo cada vez mas digitalizado, las operaciones militares y la seguridad na-
cional dependen en gran medida de los sistemas ciberespaciales. Comprenderlos
permitira tener claro el camino para proteger los intereses nacionales, mantener la
estabilidad internacional y fomentar el avance cientifico y tecnologico en el campo
de la seguridad cibernética.

Foucault (1966) afirma que el conocimiento cientifico esta ligado a relaciones
de poder y como el discurso cientifico puede ser utilizado para justificar formas de
dominacién social. Estudiar el poder ciberespacial constituye un factor esencial,
porque el ciberespacio se ha convertido en un componente fundamental de las
actividades militares modernas. En este contexto, los conflictos militares actuales
a menudo implican operaciones cibernéticas, que pueden tener un impacto sig-
nificativo en la capacidad de un pais para protegerse o llevar a cabo operaciones
militares.

En los contextos de guerra, pero también en escenarios donde esta no ha
sido declarada —como afirmarian Hardt y Negri, en el contexto de guerra global
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permanente—, han venido suscitandose diferentes tipos de incidentes en el cibe-
respacio, ataques o conflictos que reflejan la competencia por el poder entre los di-
ferentes Estados, empresas u organismos nacionales e internacionales. Valeriano
y Maness sostienen que, en el ciberespacio, la competencia por el poder y la in-
fluencia son elementos centrales en la ciberseguridad y el ciberconflicto. Este enfo-
que tiene importantes implicaciones para la politica y la seguridad internacional, ya
que el ciberespacio se convierte en un nuevo ambito de competencia estratégica
en el sistema internacional (Valeriano & Maness, 2015).

Es momento de decir que, sobre la premisa de guerra global permanente, han
surgido formas de librarla que han dado origen a definiciones, tales como guerras
de quinta generacion, guerras hibridas, ciberguerras o ciberconflictos, incluso la
guerra especial —desarrollada doctrinariamente por el US Army— en el Manual
de operaciones especiales del Ejército de los EE. UU., ADP 3-05 (2012, p. 9) v, por
supuesto, las MDO (operaciones multidominio). Todas ellas tienen en comun que
son libradas, se sirven o involucran en mayor o menor medida acciones en el cibe-
respacio; en consecuencia, Su comprension es necesaria al momento de valorar el
poder ciberespacial en cada una de ellas.

Un alto numero de acciones tiene lugar en el ciberespacio; ademas, se pue-
de afirmar sin prevenciones que estas son ejecutadas por actores estatales, por
fuerzas de inteligencia y agencias; se conducen operaciones medidticas y en el
ciberespacio, no declaradas generalmente, de las que solo alcanzamos a ver sus
efectos. Para nuestro objeto de estudio, esto resulta a priori inabordable o incluso
inutil, pero en verdad se trata justamente de la fuente de nuestra indagacion. ;Qué
tipo de ciberarmas se emplean? ;Coémo operan? ;Qué tanto tiene que ver la inte-
ligencia artificial en todo esto? Y lo que resulta de mayor interés: ;Como, siendo
clandestinas estas capacidades, pueden valorarse como parte del arsenal o ciber-
poder de un Estado?

Las guerras hibridas, segun el Instituto LISA “son aquellas que combinan el
uso de la fuerza militar con otros elementos como pueden ser los ciberataques, la
manipulacion de la informacion mediante internet y redes sociales, o vectores de
presion econémica” (Instituto LISA). En ellas, el ciberespacio tiene dos funciones:
como herramienta para realizar operaciones de informacion y acciones afines, o
como campo de batalla, donde se persiguen objetivos especificos del adversario.
En este escenario, el uso de armas cibernéticas es masivo y suele ser mas eviden-
te y regulado incluso doctrinariamente su uso, concebidas como operaciones en
el ciberespacio; los estudios de caso seran sumamente Utiles para determinar en
qué medida.
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Antes de abordar los ciberconflictos, se introduce la denominada guerra espe-
cial, disefiada por la RAND corporation (2016) y definida como:

una forma peculiar de guerra y como una estrategia para proteger y alcanzar
los intereses nacionales de EE. UU., desde una perspectiva realista que presta
poca atencion a las implicaciones éticas de los procedimientos. Se considera
justificado y permisible intervenir en otros paises de forma indirecta o subrep-
ticia, y sacar provecho en beneficio de intereses unilaterales, evitando compro-
meter tropas y recursos en confrontaciones decisivas. (p. Il1)

En muchos casos, la guerra especial puede concebirse como una guerra no
evidente, en la cual, segun Libicki (2012) “Las innovaciones, tanto tecnoldgicas
como organizativas, en las Ultimas décadas han creado un potencial de una guerra
no evidente, en la que la identidad del lado combatiente e incluso el mero hecho de
la guerra resultan completamente ambiguos” (p. 19). Libicki (2012) sefiala:

[.] ademas que el ataque tecnoldgico —ciberguerra, guerra espacial, guerra
electronica, guerra de drones—y otras estrategias de largos antecedentes his-
toricos como el sabotaje, el asesinato y el uso de minas forman parte del es-
pectro de acciones que se pueden llevar a cabo de forma no evidente; en todas
ellas, la ambigiiedad es la base de la falta de evidencia: se desconoce el actor
mas no el acto. Algunos incidentes bélicos no evidentes serian claramente
actos de guerra si fueran evidentes. (p. 19)

Resulta indiscutible, pero lo afirmamos una vez mas. Para el estudio del ciber-
poder, este tipo de guerra suma complejidades al momento de ponderar y estimar
los activos y recursos que en verdad un Estado dispone o por aquellos que paga
por poner al servicio de estos fines cuestionables.

En este tipo de conflictos bélicos, las diferencias politicas y las marcas de poder
global, se manifiestan en acciones economicas, militares, de informacion y afecta-
ciones de la poblacion civil, y establecen un caldo de cultivo que es aprovechado
por los diferentes actores globales para potenciar el poder del ciberespacio como
un campo de operaciones, no solamente con objetivos estratégicos en las infraes-
tructuras criticas cibernéticas y de informacion, sino como un lago de informacion
donde las operaciones cibernéticas y cognitivas se consolidan como la fuente fun-
damental de un conflicto hibrido (Cano, 2021). Lo anteriormente expuesto permite
concebir la importancia que tiene el ciberespacio en la actualidad y como su evolu-
cion puede afectar la seguridad, la estabilidad y el desarrollo de las naciones.
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El presidente y fundador del Foro Econémico Mundial Klaus Schwab y autor
del libro La Cuarta Revolucion Industrial (Schwab, 2017) afirma:

La Cuarta Revolucion Industrial promete grandes cambios sociales, esta revo-
lucién tecnoldgica alterara por completo los productos que elaboramos, como
los elaboramos, como interactuamos y, sobre todo, quiénes somos. Como era
de esperarse, aquel potencial caracterizado por la promesa de la automatiza-
ciény la interconexion de los ecosistemas fisicos con los digitales (Internet de
las cosas, implantes neurales, prétesis inteligentes, etc.) no solo ofrecerian be-
neficios, sino que, consecuentemente, también supondrian peligros. La guerra
también experimentara cambios. (p. 2)

Las citadas palabras de Schwab nos presentan una forma de conflictos tanto
mas complejos, donde las amenazas pueden no provenir ni estar vinculadas con
actores de otro pais y sin embargo ser capaces de poner en riesgo activos estra-
tégicos de los Estados; se trata de una situacion de amenazas desbordadas ante
las cuales, sin duda, las respuestas tradicionales resultaran inoperantes vy, virtual-
mente, se requerira de un poder militar ciberespacial redefinido y posiblemente hoy
inexistente en la mayoria de fuerzas de defensa del globo.

Desde el componente estratégico, el ciberespacio ha sido reconocido como un
ambito de importancia estratégica para el poder militar por muchos autores y or-
ganizaciones. En este contexto, Castells sefiala que el ciberespacio es un espacio
de poder global que tiene el potencial de transformar el funcionamiento de la socie-
dad y el Estado. Segun el autor, las redes digitales permiten la creacién de nuevas
formas de organizacion politica, econdmica y social que pueden desafiar el poder
de las instituciones tradicionales (Castells, 2001). Aunado a esto, Kramer (2009)
argumenta que el ciberespacio es una dimension fundamental del ciberpoder y la
seguridad nacional, porque los conflictos en el ciberespacio pueden tener conse-
cuencias devastadoras para la infraestructura critica de los paises y para la segu-
ridad de los ciudadanos. En la sociedad moderna, el ciberespacio se ha convertido
en un espacio fundamental para la actividad politica, econdmica y militar y el papel
que juega la inteligencia artificial y la ciberdefensa en la gestion de los conflictos
cibernéticos (Arellano, 2019). En este sentido, Psychogiou (2022) establece que el
ciberespacio se ha convertido en el quinto espacio de batalla en un panorama de
seguridad cada vez mas complejo, y las amenazas cibernéticas han sido parte del
ambito de la seguridad internacional (p. 1).
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Lo anteriormente expuesto da cuenta de que el ciberespacio se ha convertido
en una herramienta fundamental para el funcionamiento de las sociedades moder-
nas, y los paises que tienen la capacidad de controlar y dominar el ciberespacio tie-
nen una ventaja significativa en el ambito militar, econémico y politico. El ciberes-
pacio se ha convertido en un campo de batalla en el que los paises pueden llevar
a cabo operaciones encubiertas sin necesidad de una intervencion militar directa,
lo que les permite alcanzar objetivos estratégicos sin sufrir las consecuencias de
un conflicto armado. Nace entonces una forma relativamente nueva de conflicto:
el ciberconflicto, que toma mas relevancia a medida que se incrementan la depen-
dencia de la tecnologia y la interconexion global de los sistemas de informacion.

Los ciberconflictos deberian considerarse como una amenaza a la seguridad y
defensa nacional, porque el ciberespacio se ha convertido en una dimensién crucial
para la vida econdmica, politica y social de las naciones; un entorno virtual donde
las actividades de comunicacion y el intercambio de informacion tienen lugar me-
diante redes interconectadas, tecnologias y humanos. A proposito, Thomas Rid ha
definido los ciberconflictos como el uso de medios cibernéticos para desencade-
nar, intensificar o prolongar un conflicto armado en el mundo real (Rid, 2012). Carr
y Tikk argumentan que “El ciberconflicto es un conflicto que involucra la utilizacion
de herramientas y técnicas cibernéticas para causar dafio o perturbar los sistemas
informaticos de los adversarios, y que puede tener consecuencias significativas
en términos de seguridad, politica y economia” (Carr & Tikk, 2021, p. 6). En com-
plemento, Singer y Friedman afirman que el ciberconflicto es “un conflicto que se
lleva a cabo a través del ciberespacio y que puede involucrar operaciones militares,
de inteligencia, de propaganda y de sabotaje, en el que los actores utilizan herra-
mientas y técnicas cibernéticas para alcanzar sus objetivos” (Singer & Friedman,
2021, p. 2). Aunqgue las definiciones estudiadas muestran un amplio espectro de
perspectivas sobre el tema, todas coinciden en que el ciberconflicto implica el uso
de tecnologias de informacion y operacion, para llevar a cabo acciones hostiles
en el ciberespacio, ya sea para dafar o perturbar los sistemas tecnoldgicos de los
adversarios, o para lograr objetivos politicos, militares, econémicos o de otro tipo.

Entre tanto, Alberts y Hayes sostienen que los ciberconflictos se han conver-
tido en una amenaza real para la seguridad nacional, ya que los sistemas informa-
ticos y de comunicaciones son esenciales para el funcionamiento de la economia,
el gobierno y la defensa. Los autores advierten que los ciberataques pueden te-
ner consecuencias graves para la infraestructura critica y la sociedad en general
(Alberts & Hayes, 2003). En la actualidad, la naturaleza de la guerra y la seguridad
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han cambiado con la evolucidn de la tecnologia y la aparicion del ciberespacio
como nuevo campo de batalla, lo que presenta desafios Unicos y requiere un en-
foque multidisciplinario. Diversos autores han abordado la importancia del estudio
de los ciberconflictos. Por ejemplo, Kramer argumenta que la ciberseguridad es
fundamental para la seguridad nacional y que los Estados deben tener en cuenta
los aspectos tecnologicos, politicos y sociales de los ciberconflictos. Por su par-
te, Libicki, aborda el concepto de ciberdisuasion y la amenaza como parte de las
represalias que pueden ayudar a disuadir a los agresores cibernéticos. Los ciber-
conflictos son una expresion del poder en la sociedad de la informacion, donde el
control de la informacién y la tecnologia es fundamental (Libicki, 2018).

Como se sefiald, uno de los retos para estudiar el ciberpoder, que exhibe a la
par una notable ventaja estratégica de los ciberconflictos, es que estos pueden
ser llevados a cabo de manera encubierta, sin necesidad de una gran inversion de
recursos materiales y financieros, y con la posibilidad de causar un gran impacto
en la infraestructura critica de un pais o de una organizacion. Ademas, los cibe-
rataques pueden ser lanzados desde cualquier parte del mundo, lo que hace que
sea dificil atribuir la responsabilidad a un actor especifico. Clarke argumenta que el
ciberespacio ofrece una ventaja estratégica a los adversarios, porque les permite
operar sin ser detectados y afectar sistemas criticos como infraestructuras, redes
de comunicaciones y sistemas militares (Clarke, 2010). Esta nueva forma de con-
flicto permite a los actores estatales y no estatales nivelar el campo de juego con-
tra adversarios mas fuertes, considerando que el ciberespacio es un dominio en el
que el tamafio y la capacidad econémica no son necesariamente determinantes
para el éxito de un ataque. Kramer sostiene que los ciberconflictos pueden propor-
cionar a los actores una ventaja tactica, ya que les permiten penetrar en sistemas
de informacién y comunicacion de los adversarios para obtener informacion clasi-
ficada o alterar los sistemas de comando y control (Kramer, 2009).

Otra de las ventajas estratégicas de los ciberconflictos es su capacidad para
producir dafios y afectar objetivos clave sin necesidad de una fuerza militar con-
vencional. Mediante ciberataques, pueden causar dafios significativos a los siste-
mas de infraestructura critica, como los de energia, transporte, salud y finanzas,
lo que puede tener consecuencias graves para la economia y la sociedad en su
conjunto. Segun Rid (2013), los ciberconflictos permiten a los actores poderosos
“proyectar su poder en el ciberespacio sin el costo de las operaciones militares
convencionales” (p. 4). Esto les permite infligir dafios significativos a los sistemas
de infraestructura critica, sistemas financieros y de comunicaciones, entre otros,
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sin necesidad de poner en riesgo a su propia fuerza militar. Los ciberataques pue-
den ser utilizados como una forma de coercion y disuasion en las relaciones in-
ternacionales; para enviar mensajes a otros actores internacionales y amenazar
con mayores consecuencias si se cumplen ciertas condiciones (Libicki, 2009, pp.
11-12). Fernandez (2022) afirma que:

[..] de 2021 a la actualidad los ciberataques estén siendo usados como arma
no convencional entre Estados, los principales implicados siguieron siendo
los paises que anteriormente tenian gran actividad en el ciberespacio, es decir,
EE. UU., China, Rusia y la Union Europea, a los que se van sumando otras na-
ciones hasta ahora poco beligerantes en la lucha cibernética, como India, asi
como otros actores que siempre estuvieron activos, casos Corea del Norte,
Israel o Irdn. (Fernandez, 2022, pp. 313-314)

De estas afirmaciones, se puede inferir que la ventaja estratégica de los ciber-
conflictos radica en su capacidad para infligir dafios significativos sin necesidad
de poner en riesgo la propia fuerza militar y en su capacidad para ser utilizados
como una forma de coercion y disuasion en las relaciones internacionales, por lo
que el poder militar ciberespacial representa una necesidad latente en la agenda de
los paises; sin embargo, no se puede perder de vista que esta realidad complejiza
la forma en que los Estados-nacion definen, valoran y adquieren su poder militar
ciberespacial.

El ciberpoder es una forma de proyeccion de poder en la era digital y su desa-
rrollo es esencial para la seguridad y defensa de las naciones. Asf lo argumenta
Sanchez (2019), al sefialar que el poder ciberespacial es una herramienta critica
para la seguridad y defensa nacional, ya que permite a los Estados proteger sus
sistemas informaticos criticos y asegurar su soberania en el ciberespacio. Los au-
tores sostienen que el ciberpoder es un componente integral de la seguridad na-
cional y que su desarrollo debe ser una prioridad para los Gobiernos. Segun Segal
(2017), el poder ciberespacial se refiere a la capacidad de controlar y explotar el
ciberespacio para lograr objetivos politicos, econdmicos o militares, ya sea me-
diante la proteccion de la propia infraestructura critica o la interrupcion de la de los
adversarios.

El ciberpoder permite obtener la superioridad o supremacia en el ciberespa-
cio. Su disputa puede proporcionar a un pais una ventaja estratégica en términos
de seguridad nacional, politica, econémica y militar. Al tener un dominio fuerte en
el ciberespacio, un pais puede proteger sus propios sistemas de informacion y
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comunicacion y, al mismo tiempo, espiar, sabotear o interrumpir los sistemas de
otros paises. Ademas, el ciberespacio es una plataforma vital para la economia
digital y la innovacion tecnoldgica, lo que significa que un pais con una ventaja en
el ciberespacio puede ganar una posicion de liderazgo en el comercio mundial y la
tecnologia. Por lo tanto, la disputa por la superioridad o la supremacia en el cibe-
respacio se ha convertido en una parte importante de la competencia geopolitica
actual. Los paises compiten por la superioridad y supremacia en el ciberespacio
porque consideran que el control de la informacién y las comunicaciones en este
ambito es fundamental para su seguridad, economia e influencia en el mundo. Los
paises estan compitiendo por la superioridad en el ciberespacio y esto esta afec-
tando la seguridad nacional y las relaciones internacionales (Sanger, 2018).

Los paises compiten por la superioridad en el ciberespacio para mantener la
seguridad nacional, proteger los intereses econdmicos y garantizar la estabilidad
politica y social (Tikk & Kerttunen, 2020) Los paises compiten por la superioridad
en el ciberespacio porque la informacion y el conocimiento son los recursos mas
valiosos del mundo actual y porque el control de estos recursos es clave para el
poder y la influencia (Stavridis & Farkas, 2012), lo que da cuenta de la importancia
que representa para una nacion u organizacion desarrollar el ciberpoder y disputar
su superioridad o supremacia.

El poder cibernético se ha convertido en un elemento fundamental para la se-
guridad nacional y la defensa de los Estados, debido a que los ciberataques pue-
den causar graves dafios a la infraestructura critica y a la economia de los paises
(Cujabante et al., 2020; Libicki, 2018; Valeriano & Maness, 2020).

De acuerdo con Nye (2011), no solo los tipos y las fuentes de poder de los paises
han cambiado; los cambios se presentan también en el contexto internacional, es
decir, el escenario donde conviven los Estados; a propdsito, destaca que los paises
tienen que convivir con otros actores no gubernamentales (s. p.). Las perspectivas
del ciberpoder son amplias y variadas. En primer lugar, el ciberpoder se considera
una herramienta esencial para la proyeccion de poder en el mundo moderno. A
diferencia del poder tradicional, que se basa en la fuerza fisica y la coercion, el
ciberpoder se basa en la capacidad de influir y controlar el comportamiento de los
individuos por medio del ciberespacio. Aunque el ciberespacio aun no se ha utili-
zado como medio para demostrar el poder duro convencional de la coercion y las
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amenazas respaldadas por la fuerza fisica, si presenta un medio adecuado para la
proyeccion del poder blando de atraccidn e imitacion. A continuacion, se presentan
las perspectivas del ciberpoder analizadas desde las voces militares o estratégicas
estadounidenses (Kuehl, 2009; Nye, 2010) en contraposicion con las acepciones
de Dunn respecto del ciberpoder en la Union Europea (Dunn, 2018).

Para continuar este analisis se hace necesario comprender lo que he deno-
minado localizacion del ciberpoder, que sigue dos tendencias: la primera puede
vincularse con las definiciones de ciberpoder militar y corresponde a una perspec-
tiva reduccionista que concibe el ciberespacio como medio de gestion que debe
ser preservado para retener la iniciativa; de alli que los esfuerzos operacionales
se orienten a generar protocolos para la defensa de activos estratégicos, en oca-
siones no de la nacion sino de las fuerzas, lo cual es aln mas limitante. La otra
perspectiva, que puede denominarse comprehensiva, se profiere con la definicion
de ciberestrategia o de ciberpoder integrado a otros dominios o al poder nacional;
incorpora y expande el ndcleo y capacidades asociadas al ciberpoder en funcién
exclusiva del dominio ciberespacial y suma o se integra a otros componentes.

Para comprender el ciberpoder desde la teoria del ciberpoder militar propuesta por
el Gaines (2015), se hace necesario entender los términos y principios que forman
la base de esta teoria y ayudan a comprender y aplicar las operaciones en el cibe-
respacio en el contexto de las operaciones conjuntas y la expansion del poder de
combate:

+  Ciberespacio: dominio global que abarca elementos fisicos, l6gicos y per-
sonales en el ambito cibernético.

- Ciberpoder: aplicacion de conceptos operativos, estrategias y funciones
gue emplean operaciones en el ciberespacio para expandir el poder de
combate y lograr objetivos militares.

- Estrategia militar cibernética: desarrollo y empleo de capacidades operati-
vas en el ciberespacio integradas con otras capacidades en diferentes do-
minios para expandir el poder de combate y lograr los objetivos militares.

- Terreno clave en el ciberespacio: cualquier elemento fisico, légico o per-
sonal del ciberespacio que, si es interrumpido, degradado o destruido,
limita el poder de combate y otorga una ventaja marcada a uno de los
combatientes.
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- Espacios cibernéticos militares: diferentes ciberespacios que existen, te-

niendo en cuenta su diversidad y heterogeneidad.

Sobre estos preceptos, la teoria propuesta por Gaines plantea que la integra-
cion de las operaciones del ciberespacio con las operaciones conjuntas puede am-
pliar el poder de combate conjunto de varias maneras (Kern, 2015).

Las operaciones en el ciberespacio presentan una serie de ventajas estraté-
gicas. En primer lugar, ofrecen una mayor capacidad de ataque, lo que permite
a las fuerzas conjuntas perturbar la infraestructura de comunicacion y comando
del enemigo, debilitando significativamente su capacidad de respuesta. Ademas,
estas operaciones brindan una mejor defensa al permitir a las fuerzas conjuntas
proteger sus propias redes y sistemas contra ataques cibernéticos, asegurando la
integridad de su poder de combate. Asimismo, las operaciones cibernéticas pro-
porcionan una mayor conciencia situacional al recopilar informacion en tiempo
real sobre las actividades y capacidades del enemigo, lo que facilita la toma de
decisiones fundamentadas y la adaptacién &gil a situaciones cambiantes (DoD,
2011).

Por ultimo, estas operaciones tienen la capacidad de apoyar y potenciar otras
capacidades militares, como las operaciones terrestres, maritimas y aéreas, lo que
se traduce en un aumento de la eficacia y la coordinacién en operaciones conjun-
tas, ya sea neutralizando defensas enemigas antes de un ataque convencional o
proporcionando apoyo en términos de inteligencia y comunicaciones durante ope-
raciones combinadas. En general, la integracion de las operaciones del ciberespa-
cio en operaciones conjuntas amplia el poder de combate conjunto al proporcionar
nuevas formas de ataque y defensa, mejorar la conciencia situacional y potenciar
otras capacidades militares (Gaines, 2015).

Impulsada por preocupaciones sostenidas sobre las amenazas del ciberespacio,
la ciberseguridad se ha convertido en un tema prioritario en las agendas politicas
de los Estados y organizaciones internacionales y supranacionales, entre ellas la
Unién Europea (UE). El debate politico asociado se centra en medidas politicas
para dominar el comportamiento en el ciberespacio, a fin de convertirlo de un lu-
gar rebelde e inseguro en uno mas estable, confiable y ordenado. En el centro de
esta discusion se encuentran cuestiones fundamentales de poder y control (Dunn,
2018).



El poder en la era digital:
perspectivas sobre el ciberpoder

La dificultad con el concepto de ciberpoder es que aun no existen analisis siste-
maticos (empiricos) del tema; de hecho, el cuerpo de literatura sobre el ciberpoder
es pequefio y fragmentado. Los textos existentes, incluidos aquellos que abordan
especificamente el ciberpoder europeo (Klimburg & Tirmaa-Klaar, 2011; Sliwinski,
2074a, 2014b ), son de naturaleza principalmente orientada a politicas que vienen
acompafiados de una comprension contextualmente restringida del poder que no
necesariamente es facilmente aplicable a otras politicas y contextos (Dunn, 2018).
Por lo general, abordar las cuestiones de poder mediante la investigacion empirica,
en lugar de hacerlo de manera conceptual, tedrica 0 normativa, conlleva una serie
de desafios. Estos desafios se evidencian en la extensa literatura escrita sobre
diversos aspectos del poder en las relaciones internacionales y los esfuerzos rea-
lizados para cuantificarlo.

De acuerdo con Dunn (2018), la UE asume el ciberpoder de diversas mane-
ras. En primer lugar, la UE reconoce la importancia de la ciberseguridad y ha desa-
rrollado politicas y estrategias para abordar las amenazas cibernéticas (Manners,
2002). La UE utiliza diferentes instrumentos, instituciones y agencias para ejercer
diferentes formas de ciberpoder, tanto interna como externamente. Internamente,
la UE emplea arreglos voluntarios, incentivos, dialogo, cooperacion y coordinacion
para fortalecer su ciberpoder.

Desde una perspectiva externa, la UE aboga por una politica de cooperacion
que se fundamenta en la promocioén del ciberespacio como un ambito de liber-
tades y derechos fundamentales. No obstante, se admite que la UE carece de un
enfoque estratégico unificado para ejercer de manera deliberada su ciberpoder.
A pesar de que la UE cuenta con la capacidad de utilizar elementos cibernéticos
no estatales en apoyo de sus politicas, no existe una estrategia claramente defini-
da para aprovechar plenamente su ciberpoder. A medida que la tecnologia de la
informacién se vuelve un componente cada vez mas central en la convergencia
de problematicas de seguridad, se reconoce que cualquier actor politico con am-
biciones regionales o globales debe involucrarse en el ambito cibernético. Por lo
tanto, se sugiere que la UE debe desarrollar un tipo de ciberpoder que se sustente
en la resiliencia y los valores fundamentales de la UE, tales como la prevencion, la
integridad y el multilateralismo (Dunn, 2018). En suma, la UE asume el ciberpoder
con politicas y estrategias de ciberseguridad, utilizando diferentes instrumentos y
agencias, tanto interna como externamente. Sin embargo, se reconoce la necesi-
dad de desarrollar un enfoque estratégico integrado para ejercer plenamente su
ciberpoder.



Tecnologias disruptivas, logistica, seguridad
y defensa nacional en el ciberespacio

La transformacion del ciberespacio hacia el ciberpoder representa un cambio fun-
damental en la concepcion del poder en la era contemporanea. Este cambio ha
sido impulsado por avances tecnoldgicos que han convertido el ciberespacio, de
simple medio de comunicacion, a un campo estratégico donde se libran batallas
por la influencia, la seguridad y la supremacia. El ciberpoder no solo implica la
capacidad de controlar y manipular el ciberespacio, sino también la habilidad de
ejercer influencia y lograr objetivos politicos, econdémicos y sociales por medios
digitales.

Las diversas perspectivas sobre el ciberpoder reflejan la complejidad y las mul-
tiples dimensiones de este fendmeno. Por un lado, algunas visiones resaltan las
oportunidades que ofrece el ciberespacio para la innovacion, la colaboracion vy el
empoderamiento ciudadano. Desde esta perspectiva, el ciberpoder se considera
una fuerza democratizadora que amplia el acceso a la informacion, facilita la parti-
cipacion ciudadana y estimula el desarrollo econdémico y social.

Por otro lado, existen enfoques mas criticos que alertan sobre los riesgos y
desafios asociados al ciberpoder. Estas visiones advierten sobre la creciente vul-
nerabilidad de las infraestructuras criticas ante ciberataques, la pérdida de priva-
cidad y seguridad de los datos personales, asi como el potencial de manipulacion
y desinformacion en linea para socavar la democracia y los derechos humanos.

En este contexto, comprender y abordar las diversas perspectivas sobre el ci-
berpoder es crucial para disefiar politicas y estrategias efectivas que fomenten un
uso responsable y ético del ciberespacio. Esto implica fortalecer la ciberseguridad,
salvaguardar los derechos digitales de los individuos y promover una gobernanza
inclusiva y transparente del ciberespacio a nivel nacional e internacional. En Ultima
instancia, el desafio radica en aprovechar las oportunidades que brinda el ciberpo-
der para impulsar el progreso y el bienestar humano, al tiempo que se mitigan los
riesgos y se enfrentan los desafios planteados por esta nueva dimension del poder
en el siglo XXI.
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La presente obra desarrolla un andlisis profundo de las tendencias actua-
les, desentrafiando el entramado de amenazas y ataques que se gestan en
las redes, invisibles, pero potencialmente devastadoras. Las tecnologias
disruptivas, al reemplazar rapidamente las infraestructuras existentes,
plantean desafios cruciales para la ciberseguridad y la ciberdefensa na-
cional. ;Cudl es el impacto de las tecnologias disruptivas y la logistica glo-
bal en el mantenimiento de la seguridad y la defensa en el ciberespacio?
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