Las tecnologias en el
desarrollo de las operaciones
multidominio’

DOI: https://doi.org/10.25062/9786287602946.03

Mateo Renddn Rodas

Escuela Superior de Guerra "General Rafael Reyes Prieto”

Resumen: El capitulo aborda la tecnologia desde una perspectiva cibernética en los diferen-
tes dominios de la guerra, asumiendo el futuro entre factores posiblemente desconocidos
en la multiplicidad de algoritmos que pudieran desarrollarse. Entonces ¢seria posible de
esta manera que la inteligencia artificial controlara y formara parte del desarrollo de las
operaciones multidominio? O por el contrario ¢la humanidad podria negarse a ser parte
de una quinta o sexta revolucion industrial? Las anteriores preguntas comprometen ele-
mentos de un sinfin de resultados analdgicos y antagénicos que hacen que la generacion
de tecnologia sea requerida, obligatoria y necesaria. En este sentido, la problematica que
se establece en el desarrollo de las operaciones multidominio en el campo de batalla del
futuro proyectara los lineamientos estratégicos que se deben seguir. Es ineludible cimentar
percepciones factibles que puedan ser ciertas para representar el futuro de una manera
mas objetiva. Sin embargo, en el desarrollo de operaciones en los diferentes dominios de la
guerra, la tecnologia superara las barreras del tiempo y el espacio y demostrara las capaci-
dades mas desarrolladas e inciertas que pudiera haber alcanzado el ser humano.
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Las tecnologias en el desarrollo de
las operaciones multidominio

Tipos de operaciones tecnoldgicas que se
pueden ejecutar en los campos de batalla de
las operaciones multidominio

Para comprender los tipos de operaciones que se pueden ejecutar enlos campos de
batalla de las operaciones multidominio, es necesario analizar las tecnologias dis-
ponibles: "Fija, flexible, dura, blanda, de producto, de operacién, de equipo, de pun-
ta, de innovacion, limpia, entre otras" (Diferenciador, 2021, p. 1). Especificamente,
este capitulo se centra en “la tecnologia informatica, que es aquella que posibilita
el procesamiento de informacion a través de medios artificiales como las compu-
tadoras" (Pérez, 2008, p. 2).

La tecnologia informatica ha abierto paso a una era digital que involucra
nuevos vectores de ataque, cédigos maliciosos que pueden ser dirigidos y acti-
vados a distancia, infiltraciones, inteligencia, sabotaje, eventos, riesgos e inciden-
tes que se materializan a diario y que evidencian vulnerabilidades emergentes.
Recientemente, la inteligencia artificial no solo ha demostrado que es capaz de
abordar sin problema la big data, sino también interactuar y tener comunicacion
directa con los diferentes dominios de la guerra por medio del aprendizaje auto-
matico de la programacion del software. De esta manera, podra transformarse y
mutar muy facilmente en armas cibernéticas letales con el objetivo de neutralizar
y paralizar totalmente los centros de control e infraestructuras criticas, platafor-
mas nucleares y estratégicas, como el lanzamiento de misiles hipersénicos —por
ejemplo el Avangard (Argumosa, 2019, p. 1)—. Ademas, las actividades en el cibe-
respacio y en el espacio electromagnético seran mas contundentes e impredeci-
bles con la tecnologia de la guerra electronica, en medio de la sincronizacién y la
interseccion de la imagen total en los campos de batalla.
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Sin lugar a duda, dado que esto provocara una gran tension e incertidumbre
en la seguridad y la defensa nacional de cada pais, es necesario analizar el uso
de las tacticas, las técnicas y los procedimientos en el uso de los datos y la infor-
macion en las operaciones tecnoldgicas. En este escenario, la ciberseguridad y la
ciberdefensa podran dar algunas bases al lector para enfrentarse a la innovacion y
los retos tecnoldgicos del pensamiento multidominio, pues, como sefiala Fontenla
(2007), “la finalidad principal del estudio de los campos de batalla del futuro es
prever las capacidades que deben tener los ejércitos del mafiana” (p. 113).

Operaciones tecnoldgicas

Intervencion de la informacion y los sistemas informaticos en el
ciberespacio

Dado que la forma mas comun de ataque podria ser la que cause mas dafio, ad-
quiere gran relevancia proteger el elemento mas sensible de los sistemas en las ba-
tallas del futuro. En ese sentido, intervenir los secretos que pretenden esconder las
actividades de ciberespionaje, en medio de las acciones de contrainteligencia que
se realizan a la ciberinteligencia, permite aumentar significativamente la compren-
sién de los movimientos laterales en la ciberseguridad de los diferentes Estados.

Si se concentra la atencion en el nivel operacional de la guerra, se encuentra
gue las operaciones en el espacio cibernético son bastante similares a las
operaciones que se llevan a cabo en los otros ambitos. El espacio cibernético
€s un espacio operacional, como es el mar, el aire, la tierra y el espacio. Si el
nivel operacional busca colocarse en la mejor posicién para llevar a cabo los
enfrentamientos, al espacio cibernético le cabe un papel importante en tal ac-
cion. (Vergara, 2017, p. 31)

Por su parte, Frias (2021) sefiala que

[..] una de las constantes de nuestro tiempo es el continuo progreso. Este pro-
greso no hace sino acelerarse. Obviamente, existen multitud de avances tec-
noldgicos de aplicacion militar. Estos avances se traducen en la aparicion de
nuevos ingenios, pero también en un considerable abaratamiento de medios
ya existentes. Esta bajada de costes es muy importante en algunas tecno-
logias de evidente uso militar, concretamente en todo lo referido a sensores,
navegacion por satélite, motores y baterias eléctricas, transmision de sefiales
y microprocesadores. (p. 3)
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La evolucidn de la red ha hecho posible que los conflictos se libren de forma
directa en el ciberespacio, a partir de lo cual sus consecuencias se han incremen-
tado en muy poco tiempo. Inicialmente, dado que no constituian una alteracion
directamente cinética, los resultados parecian inofensivos, pero ahora la realidad
es otra. Por ejemplo, los sistemas que se encargan de los procesos industriales
en estas infraestructuras criticas son vulnerables, pues el funcionamiento del sof-
tware puede ser transgredido y estropeado en cualquier momento y circunstancia
si no cuenta con los métodos de ciberseguridad y controles activos vigentes. Esta
situacion podria causar que las carreras armamentistas mundiales de estas ar-
mas cibernéticas formen parte del desarrollo de las operaciones multidominio de
las batallas del futuro.

Operaciones realizadas por la composicion de procedimientos y
malware

Dado que las personas con conocimientos informaticos avanzados que podrian
atacar a una organizacion o a un Estado planean con bastante anticipacion sus
acciones, es necesario fortalecer el analisis y los procedimientos para intervenir
los riesgos que representan los diferentes malware. Especificamente, se debe ge-
nerar un analisis que sea mas rapido que los atacantes para poder contrarrestar
e intervenir las formas de intrusién de los diferentes virus informaticos en tiem-
po tan real como sucede con los ataques de dia cero. Asimismo, como sefiala
Martinez-Valera (2022), se deben considerar los siguientes aspectos criticos:

Los adversarios tendran cada vez mas capacidades, con lo cual aumentara el
efecto sorpresa; el incremento de complejidad, combinando fuerzas regula-
res, irregulares, criminales y terroristas; las areas densamente pobladas en las
gue se desarrollaran todo tipo de operaciones, lo que dificulta las funciones
operativas y de apoyo; las redes globales de informacion, que posibilitan la
movilizacién de la poblacién a la velocidad de internet, complicando la capa-
cidad de obtener un entendimiento de la situacién y el control de la informa-
cioén; la utilizacion del ciberespacio y armas de efecto masivo, que obligaran a
cambiar el calculo del espacio de batalla y a redefinir las condiciones de reso-
lucion del conflicto y las vulnerabilidades que crea la necesidad de trabajar de
manera conjunta y multinacional. (p. 2)

En ese orden de ideas, tiene sentido prever que la evolucion de las redes traera
consigo nuevos vectores de ataque, una mayor velocidad y, a su vez, efectividad
en las acciones de los ciberdelincuentes. Esto implica que la administracion de los
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servicios y recursos de computacion en la nube podrian ser intervenidos y afecta-
dos, como también la virtualizacion en la infraestructura de las Tecnologias de la
Informacion (T1) y en la Tecnologia Operacional (OT) de una manera mas contun-
dente y directa.

Tener buenas practicas, técnicas y procedimientos innovadores de seguridad
de lainformacién es el Unico camino para que los sistemas conserven un alto por-
centaje de seguridad de la informacion en los diferentes ecosistemas, asi como un
margen de maniobra que asegure la estabilidad y la desinfeccion de la red, pues no
basta con los controles establecidos. Asimismo, administrar de forma adecuada
la calidad humana de las personas comprometidas directamente con las tecnolo-
gias de la informacion y las comunicaciones debe ser parte de una buena cultura
institucional y de su base doctrinaria.

Operaciones con ingenieria mecatronica y robotica compuesta y
combinada con inteligencia artificial

La ingenieria mecatronica es un factor determinante en las mdltiples formas de
entender la robdtica compuesta y combinada con inteligencia artificial y machine
learning, asi como su funcién en las hostilidades del futuro. En particular, es impor-
tante considerar que se pueden presentar dos circunstancias criticas con respecto
a esta clase de armas: por una parte, su mala administracion en las operaciones
multidominio podria tener graves consecuencias y, por otra, al ser mas peligrosas
y complejas, desconocer su funcionamiento constituye una desventaja militar en
la guerra del futuro.

Todavia no conocemos suficientemente el potencial real de algunas de esas
armas, pero ya hay quien pide una moratoria en el empleo militar de tecno-
logias como la inteligencia artificial o una prohibicion de los sistemas de ar-
mas totalmente auténomos que tomen la decision de disparar y matar. En el
caso de la inteligencia artificial, podriamos imaginar un futuro de ciberguerras
en las que los ataques de forma automatizada hacen que los humanos pier-
dan por completo el control. Esto requeriria toda una serie de negociaciones,
como las de armas nucleares. Pero posiblemente la realidad se parezca méas a
los acuerdos internacionales sobre minas antipersonas y bombas de racimo,
en el que haya una mayoria de paises que los suscriban y otros pocos consi-
deren que sus circunstancias particulares requieren el uso de armas que otros
consideran inmorales. (Pérez, 2020, p. 3)
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Actualmente, la mayoria de los procesos intentan migrar al entendimiento au-
ténomo y al razonamiento artificial, asi como minimizar los tiempos de respuesta
de los algoritmos en las maquinas. De esta forma se busca que este intelecto
evolucione y se produzca un invaluable desarrollo hacia maquinas que aprendan
y, por lo tanto, hacia software que asimile, considere, analice y otorgue un valor
estratégico a las multiples plataformas de los dominios en la guerra.

El desarrollo actual de estas tecnologias evidencia que este tipo de programa-
cion genera control y dependencia en el ser humano, lo cual implica que su uso y
administracion resulta mucho mas atractivo en las grandes empresas transnacio-
nales privadas. Aunque es posible que las leyes y las regulaciones estatales traten
de generar frenos juridicos al impacto desenfrenado que tienen la automatizacion
y la robotizacion, parece poco probable que las tendencias cambien y que se pue-
da detener este tipo de innovacion. Por tal razon, esta transformacion tecnoldgica,
con todas sus consecuencias, sera parte de los medios y los métodos que se usa-
ran en cada una de las guerras en las batallas del futuro.

Las operaciones en las redes del MDO, MDC2, JADO y JADC2
En los campos de batalla del futuro, las capacidades del software, la interconec-
tividad y los diferentes lenguajes de programacion se integran en la operatividad
de los sistemas generalizados de las guerras multidominio. En este escenario, las
diferentes formas de anonimato haran que los conflictos del futuro se vuelvan
mas complejos e indescifrables, pues la falta de certeza sobre quién es el atacante
podria anular las capacidades de respuesta. Ademas, los medios y los métodos
de defensa son validos siy solo si pueden salvaguardarse los codigos secretos de
respuesta por medio de la ciberdefensa de cada nacion.

Especificamente, el U.S. Training and Doctrine Command (TRADOC, 2018) de-
fine las operaciones multidominio, o Multi-Domain Operations (MDO), como

[..] las operaciones en un escenario en el que un Ejército de magnitud mayor,
integrando una fuerza conjunta, puede enfrentar a un adversario que cuenta
con un porte estratégico similar, a tal punto que es capaz de desafiar las capa-
cidades de actuar de las fuerzas propias en todos o algunos dominios. (p. 38)

Con respecto al Sistema de Comando y Control de Dominios Mdltiples, o Multi-
Domain Command Control (MDC2), se puede afirmar que forma parte de

[..]la estrategia operacional planteada por la Fuerza Aérea de los Estados Uni-
dos para afrontar la nueva amenaza global, compleja, cambiante y fortalecida
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por la era de la informacién. También es el lenguaje que permitird potenciar
las capacidades en las operaciones conjuntas, la interoperabilidad y la coope-
racion en escenarios internacionales como el de la Organizacion del Tratado
de Atlantico Norte (OTAN). (Correcha, 2020, p. 1)

Por su parte, las Operaciones Conjuntas de Todos los Dominios, o Joint All-
Domain Operations (JADO), se entienden como la evolucion de la guerra, en la me-
dida en que sincronizan los principales sistemas de armas y fuentes de datos con
sencillez revolucionaria. "JADO permite a los comandantes predecir rapidamente
los préximos movimientos de los adversarios e interrumpirlos y abrumarlos con
un nuevo nivel de precision” (Lockheed Martin, 2023, p. 1).

Finalmente, el Comando y Control Conjunto de Todos los Dominios, o Joint
All-Domain Command and Control (JADC?2), tiene la capacidad de hacer "analisis
predictivos” para predecir las acciones del adversario, asi como los impactos de
las respuestas militares con horas e incluso dias de anticipacion (Angel, 2020).

De acuerdo con estas definiciones, se puede afirmar que las tecnologias de la
informacién y las comunicaciones son esenciales en las operaciones multidomi-
nioy en los campos de batalla del futuro, por cuanto se pueden aplicar en mdltiples
contextos y en las diferentes capacidades adquiridas: en la tierra, con las antenas y
los radares; en el mar, con los barcos y los submarinos; en el aire, con las diferentes
clases de aeronaves; en el espacio, con los satélites, y en el ciberespacio, con la
ciberseguridad y la ciberdefensa. Estas capacidades generardn un contrapoder
multidominio ofensivo y defensivo, el cual sera decisivo para salvaguardar las di-
ferentes infraestructuras criticas.

En este sentido, el manejo que se dé a la informacion y a cada uno de los datos
del software sensible sera de vital importancia en los resultados que se espere
tener al desplegar una estrategia de JADC2. En particular, se debe tener en cuenta
que "las redes dinamicas entre pares permitiran la integracion tactica de datos de
sensores multiespectrales procedentes de multiples fuentes en tiempo real, se-
gun la vision eshozada por el JADC2" (El Radar, 20224, p. 1). Por esta razon, si los
atacantes conocen las formas en que operan los sistemas de MDC2, muy segura-
mente adquiriran las capacidades para superarlas, contrarrestarlas e impedirlas.

El mando y control debera ser liderado a nivel central por una entidad unica
definida y encargada de coordinar y gestionar los requerimientos y la res-
puesta del sector; la inteligencia y contrainteligencia debe ser suministrada
por las entidades que se encuentren en la zona de influencia, y las funciones
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generales de proteccion seran de acuerdo con el riesgo inminente y necesida-
des en cada region. (Ministerio de Defensa Nacional, 2016, p. 82)

Es importante enfatizar que una operacion multidominio puede fracasar cuan-
do la informacién no se asegura y no se aplica una defensa en el ciberespacio a
la infraestructura critica sensible tangible o intangible. Como evidencia su desbor-
dante crecimiento, las guerras del futuro dependeran mucho mas de la tecnologia,
como podria ser usar la inteligencia artificial en un contraataque o en los diferentes
tipos de respuestas defensivas ante un incidente en cualquier parte del mundo y
en cualquier dominio de la guerra. Los ataques informaticos y el malware siempre
estan latentes en las redes, en los sistemas informaticos, en cada uno de los equi-
pos que interactlan con la tecnologia y en el desarrollo de los enlaces interopera-
tivos de las redes en malla. Al respecto, Clarke y Knake (2012) sefialan que

[..] antes de la revolucién que han significado las filtraciones de WikiLeaks, ya
existian las sospechas de que en 2007 Israel ejecutd un asalto cibernético en
una planta de Siria con armas nucleares, de Rusia sobre Georgia bloqueando
sus computadoras antes del ataque real, o de las acciones de Corea del Norte
para poner en marcha redes capaces de perturbar los sistemas informaticos
de los gobiernos de Estados Unidos y Corea del Sur. (p. 1)

Como se observa, las redes cobran relevancia en los conflictos y en las gue-
rras debido a la importancia que tiene transmitir adecuadamente la informacion,
de tal forma que los emisores y receptores establezcan una comunicacion efecti-
va. En este sentido, los dispositivos que permiten generar y multiplicar estos datos
se vuelven un objetivo estratégico en una ciberguerra, pues se pueden hackear
para interceptar el software de mando y control de las comunicaciones. Como
afirma Perkins (2018),

[..] los hackers podrian hacerlo hostigando a los familiares de sus enemigos
en el territorio nacional. Estos efectos podrian ser letales utilizando las redes
sociales e imagenes de fuentes abiertas para seleccionar blancos en la pobla-
cién y en la guarnicion mas vulnerable de la unidad, o podrian ser no letales
como el afectar las cuentas bancarias. A través de cualquiera de los dos mé-
todos, la unidad objetivo llegaria a perder su concentracion para el combate,
produciendo asi una oportunidad para que el enemigo la explote. (p. 49)

En cualquier circunstancia, en las batallas del futuro siempre se empeza-
ra afectando la ciberdiplomacia, luego se tomaran medidas de ciberdefensa y
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posteriormente se realizaran acciones decisivas y contundentes de ciberinteligen-
cia para contrarrestar y neutralizar las acciones del contrincante.

En este escenario, el pensamiento multidominio sera de gran utilidad en las
MDO porque incrementa el sentido y el valor estratégico que tiene analizar una mi-
sién especifica, pues este busca solucionar grandes problemas significativos en
el menor tiempo posible de forma clara y especifica, combinando conocimientos
e ideas para encontrar los medios y los recursos adecuados. Por lo tanto, si no se
desarrolla un pensamiento multidominio coherente, se podria reducir significati-
vamente la probabilidad estimada de salir victorioso. En contraste, las MDO en los
campos de batalla del futuro buscan lograr una respuesta positiva y acertada de
lo realizado, teniendo en cuenta una de las claves del pensamiento de Sun Tzu: "El
arte de la guerra es someter al enemigo sin luchar” (2008, p.1).

Las amenazas persistentes avanzadas, los ataques cibernéticos y el
malware en los sistemas informaticos en las operaciones multidominio

Conocer las capacidades de los adversarios utilizando la inteligencia podria per-
mitir saber cuéles son sus intenciones. Asimismo, identificar quiénes estan detras
de las amenazas en el ciberespacio y de los ataques cibernéticos es fundamental
para comprender la problematica general y determinar cuales son las razones de
gue una infraestructura critica, territorio o nacién sea o pueda ser atacada. Sin
lugar a dudas, de esta manera es posible develar cual es la misién que tienen las
amenazas persistentes, las cuales serian programadas para ser silenciosas, se-
cretas, ocultas y permanecer en el tiempo hasta el momento en que tengan las
condiciones para cumplir su objetivo.

Especificamente, las operaciones en el multidominio pueden tener diversas mo-
tivaciones politicas, religiosas, econémicas, sociales, ambientales, culturales, etc. En
cualquier caso, las misiones parten de una planeacion estratégica y se fundamentan
en un nivel de experticia vital de conocimiento que busca mantener el acceso a los
diferentes sistemas informaticos para poder ver, oir y escuchar sin ser detectado. De
esta manera se puede vulnerar cualquier medio de seguridad, abrir una puerta en el
software y programar una bomba cibernética que se active para desestabilizarlo en
el momento en que se ejecuten los diferentes objetivos de la mision.

En efecto, una de las principales dificultades en el ciberespacio es la invisibili-
dad del malware, por cuanto los sistemas maliciosos pueden esconderse muy bien
dentro de los sistemas informaticos gracias a que existen distintas superficies de
ataque, es decir, entradas por donde los enemigos podrian vulnerarlo, lo cual hace
muy dificil detectarlos. No obstante, se debe tener en cuenta que algunos modelos
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de la kill chain de la ciberseguridad —o sea, los pasos que sigue un atacante para
afectar el sistema—, a pesar de ser estaticos, permiten identificar si los atacantes
cambian sus objetivos en una mision que permanece a través de un ataque dirigi-
do por fases que definen el manejo y la forma como se lleva a cabo la operatividad.

El riesgo, las vulnerabilidades, los eventos e incidentes no se pueden medir sin
haber definido el contexto de la amenaza, que es mucho mas peligroso cuando el
actor es silencioso y el ambiente desconocido. ;Como se podria generar un con-
trol adicional a un sistema cuya operatividad y funcionamiento se conoce en tota-
lidad?, ¢es importante acaso pensar en los inciertos? Estas son algunas preguntas
que podrian ser Utiles para afectar el modelo de riesgo del adversario y para poder
entender, en los momentos de aparente calma, la estrategia que el enemigo esta
construyendo.

Propiciar este desarrollo de conocimiento en los escenarios de paz, es decir,
fortalecer el pensamiento prospectivo, es fundamental para afrontar las batallas
del futuro. En este sentido, la innovacion de la tecnologia que empieza a nacer en
los diferentes Estados y el hecho de que el ser humano se vuelva observador, que
comprenda y aplique la gestion de los riesgos en los diferentes dominios antes de
gue se materialice la mision estratégica del enemigo, son aspectos clave que de-
ben predominar en la proactividad, pensante y cambiante, de las instituciones de
seguridad para poder afrontar las amenazas persistentes avanzadas.

Asimismo, se debe tener en cuenta que estas amenazas no solo pueden afec-
tar el ciberespacio, sino también todos los dominios de la guerra, entre los cuales
el espacio sera clave para que cualquier Estado logre superioridad: “La defensa
nacional no puede ser asegurada mas que por una Fuerza Aérea apta para con-
quistar, en caso de conflicto, el dominio del aire” (Douhet, 1987, p. 40). Sin em-
bargo, la defensa nacional en las batallas del futuro no podréa ser asegurada mas
que por una Fuerza Aérea Espacial apta para conquistar, en caso de conflicto, el
dominio del espacio. "Mientras las tensiones diplomaticas y los conflictos acapa-
ran la atencién mundial, cada vez esta mas claro que se avecina una nueva era de
operaciones militares"” (El Radar, 2022b, p.1).

Operaciones cibernéticas entre paises aliados

Dado que cada Fuerza Militar establece estrategias cibernéticas para afrontar la
ciberdefensa del pais al que pertenece, la forma en que interactuen las diferentes
tecnologias en el espacio y en el ciberespacio sera un punto de partida vital para
generar vinculos entre los paises aliados en las batallas multidominio del futuro.
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De esta manera, por una parte, los paises que no son suficientemente poderosos
podran sentir refugio y seguridad en sus sistemas informaticos y en su seguridad
nacional. Por otra, en el contexto de las operaciones cibernéticas que se realizan
entre dos 0 mas paises con el fin de cumplir una misién, se disminuirian signifi-
cativamente los inciertos en caso de que la contraparte genere un ataque en el
multidominio, lo cual apaciguaria las posibles discusiones diplomaticas.

En este sentido, la mejor forma que tienen los paises aliados para generar dis-
traccion y engafo es demostrar por cualquier medio sus capacidades de respues-
ta para contrarrestar los dafos que puedan causar las amenazas, asi como contar
con una ciberresiliencia permanente y activa para recuperarse de forma rapida y
activa cuando se materialice una intrusion en sus sistemas.

Cabe precisar que los paises aliados estaran en la obligacion de proteger
y salvaguardar la seguridad de la informacion cuando les sea encomendada,
como los registros de las bases de datos y las comunicaciones estratégicas.
Especificamente, el comando y control de cada una de las partes podra designar a
un especialista de seguridad de la informacion para que sea el primer respondien-
te de cada uno de los niveles jerarquicos en caso de que se vea comprometido un
sistema, un proveedor de servicios de red o alguna infraestructura critica que sea
considerada en el marco de la seguridad nacional como un activo estratégico de
obligatorio funcionamiento. Esto hara que la estrategia de la alianza cibernética en
el poder multidominio se incremente y se potencialice.

El desarrollo de las tecnologias de la
informacion y las comunicaciones en

el campo de batalla del futuro sera la
consecuencia mas critica de las guerras

La tercera revolucion industrial consiguid que se generara en todo el mundo un
cambio abrupto en la forma en que se entiende la mecénica y la electronica de
manera implicita y directa. Los cambios han sido prolongados y consecutivos con
el pasar de los afos y el desarrollo tecnolégico ha logrado que los conocimien-
tos cientificos se materialicen y sean migrados estratégicamente a los intereses
nacionales. El sentido nace en la innovacion y en el desarrollo, el cual no solo ha
permitido que los procesos sean mas seguros y confiables, sino ademas que con
la maquinaria implementada sea mas sencillo realizar los diferentes trabajos de
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obray suplir las nuevas necesidades del hombre. "Histéricamente, la tecnologia ha
estado al servicio de la defensa y en consecuencia ha modificado el arte de hacer
la guerra” (Hernandez, 2015, p. 1).

Los diferentes progresos electronicos y mecanicos han sido la consecuencia
de aumentar y asumir las nuevas capacidades tecnoldgicas. Los retos han sido
compuestos por el logro de multiples propdsitos y materializados en los resul-
tados del progreso especializado hacia el futuro. Pero ¢hasta qué grado de com-
plejidad en medio de las guerras se ha vuelto obligatorio y necesario el desarrollo
constante de las comunicaciones y el manejo de la informacion y de la tecnolo-
gia? ¢En qué momento de las conflagraciones se puede situar el punto de quiebre
donde el pensamiento prospectivo da nacimiento a nuevas formas de interpretar
el ataque o la defensa? Estas son algunas preguntas que surgen al abordar las
consecuencias mas criticas que tiene la guerra. Por esta razon, la planeacion es-
tratégica y la mision se deben centrar en salvaguardar, mediante la ciberdefensa,
las comunicaciones y la tecnologia como infraestructura critica.

Por otra parte, no sirven de mucho los avances tecnoldgicos en las maquinas
y en los sistemas si no se tiene el conocimiento de como funcionan, de alli que sea
tan importante la preparacion y el entrenamiento, el tiempo de estudio y la forma-
cion periddica en las instituciones militares castrenses. Esta capacitacion se debe
forjar con estrategias para lograr el éxito y teniendo en cuenta que la preparacion
para una guerra en tiempos de paz sera obligatoria en las batallas del futuro, por
cuanto los ejércitos fueron creados para salvaguardar los derechos y la soberania
de los Estados.

En las batallas del futuro, la tecnologia y las comunicaciones tendran gran im-
portancia en la desestabilizacion de las soberanias durante los periodos de tension
bélica. Las coberturas mundiales de ancho de banda e internet que han extendi-
do satelitalmente las compafiias privadas empiezan a tornarse en capacidades
principales de la defensa nacional: “Las operaciones dependen de la informacién
y, a su vez, crean informacion. La sinergia resultante de la actividad conjunta de
los tres dominios fisicos, del espacio y del ciberespacio ha incrementado tanto la
conectividad como la conexion a escala global” (Fojon, 2022, p. 18).

Los desarrollos tecnoldgicos de las grandes compafilas GAFAM (Google,
Amazon, Facebook, Apple y Microsoft) han creado gran incertidumbre por la for-
ma como las empresas privadas han empezado a ser parte de las guerras. De
hecho, nunca antes se habia tenido tanta preocupacion por los desarrollos que
se han alcanzado en el presente ni por como podrian influir significativamente en
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el pensamiento armamentista, el cual se vuelve agresivo cuando se rompen las
relaciones entre dos 0 mas paises.

Las intenciones y los propdsitos forman parte de los objetivos de las misiones,
de manera que si estos no son establecidos en buenos términos, generan discu-
sionesy desacuerdos que pueden perdurar con el paso del tiempo. Adicionalmente,
“la economia de los paises a nivel internacional se vera afectada por los impactos
negativos del conflicto armado” (Pilay, 2022, p. 1).

;Estan entonces preparadas las naciones para las batallas del futuro y para
abordar los retos que se avecinan, en particular el desacuerdo que podria generar
en los diferentes dominios de la guerra el uso inadecuado de las tecnologias que
empiecen a surgir y que no estan establecidas en las leyes? Es una de las pregun-
tas que seria importante responder en un presente cercano.

El internet de las cosas militares (IoMT) y el internet de las
cosas en el campo de batalla (IoBT) en el C4ISR

El internet de las cosas militares en el campo de batalla, particularmente en el
comando y control, en las comunicaciones y las computadoras, en la inteligencia,
en la vigilancia y en el reconocimiento, es una de las innovaciones que aumentan
la incertidumbre sobre la seguridad de una nacién por medio de la ciberdefensa.

La naturaleza de la guerra en el futuro seguira siendo inmutable, como lo ha
sido siempre, basicamente una confrontacion de voluntades; pero su caracter
estd experimentando cambios radicales, profundos e irreversibles que, como
veremos, son consecuencia, por un lado, del nuevo escenario geoestratégico
y geopolitico que se esta perfilando, y, por el otro, de la profunda revolucion
tecnoldgica en la que estamos inmersos. (Sanjurjo, 2019, p. 2)

¢Coémo un dispositivo de guerra que esté interactuando y enviando datos en
el ciberespacio por medio de las redes inalambricas podria ser seguro?, ;acaso
no podria ser interceptado? Si todos los elementos que estan conectados en el
ciberespacio pueden ser hackeados, ;qué seguridad del internet de las cosas mi-
litares y en los campos de batalla deberia contemplarse? En este momento, estos
también son temas de estudio para los atacantes.

Por ejemplo, no es lo mismo pensar en un soldado en el espacio cinético, que
pensar en el mismo soldado conectado con capacidades de intervenir directa-
mente y en tiempo real en el ciberespacio, indicandole por medio de su casco
la posicion exacta de la tropa y el apoyo aéreo cercano. Ademas, con todos los
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dispositivos y las comunicaciones conectadas por medio de un proveedor de ser-
vicios de internet satelital, que no puedan ser interceptados gracias a que estan
encriptados y a que, al momento de enfrentarse a un ataque de guerra electronica,
tienen las capacidades de contrarrestar el ataque y afectar de manera directa las
tecnologias y las comunicaciones del adversario con apoyo centralizado del man-
do del comando y control. Adicionalmente, podria tener indicadores en su chaleco
donde esta monitoreando en todo momento su ritmo cardiaco, de tal forma que
podria indicarle al comandante directo el estado de salud de la tropa y si alguno
tiene heridas de muerte. De esta manera se tendria un conteo exacto del personal
que esté directamente comprometido en las batallas del futuro y tener claro el
panorama sobre cuando deberia hacerse una retirada, en caso de que la guerra se
esté librando directamente en un espacio cinético.

Al respecto, Jalaian y Russell (2019) citado por (Riola et al, 2020) indican que
estos elementos comprenderan en el campo de batalla del futuro

[...] una amplia gama de sensores, dispositivos, fuentes de informacion, ana-
lisis, humanos e infraestructura con capacidades computacionales hetero-
géneas, con inteligencia, capacidades y limitaciones variables en recursos de
energia, computacion y comunicacion, y teniendo un dominio de la informa-
cién que permita minimizar riesgos. (p. 508)

Si se analizan de forma mas profunda estas capacidades, se dara por entendi-
do que las batallas del futuro tienden a ser interoperables entre todos los dominios
y que las capacidades mencionadas, como el ejemplo del soldado del futuro en
el ciberespacio, solo constituyen una muestra de las capacidades que se podrian
alcanzar por medio del internet de las cosas militares en cada uno de los Estados.

Sibien la anterior afirmacion resalta los avances significativos que se han ob-
tenido hasta el momento con el internet de las cosas militares, también es im-
portante tener en cuenta la premisa de que cuando se incorpora un sistema que
ofrece una ventaja militar tecnoldgica sobre el adversario, esta también podria ser
un arma de doble filo y transformarse en una amenaza directa, pues puede ser
hackeada e interceptada. Esto refuerza la relevancia que tiene la ciberseguridad
de todos los sistemas y elementos militares que estarian conectados a la internet,
los cuales serian de gran importancia en el teatro de operaciones al enfrentar una
batalla del futuro. Todo esto siempre en pro de salvaguardar la seguridad y la de-
fensa nacional, que podrian ser afectadas en los campos politicos y econémicos,
en el sentido de pertenencia y en el patriotismo de la poblacion —si se consideran
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los efectos psicosociales—, o incluso en la independencia o integridad territorial.
De acuerdo con Lisa News (2022),

[..] Global Data cree que empresas lideres en C4ISR (Command, Control, Com-
munications, Computers, Intelligence, Surveillance and Reconnaissance), ci-
berseguridad, autonomia y otros campos relacionados, entre las que resaltan:
Northrop Grumman, Boeing, Lockheed Martin, Thales, BAE Systems, L3 Harris
Technologies, Leonardo DRS y Airbus, probablemente seran parte de la revo-
lucién de IoMT. (p. 1)

Evolucion significativa de la industria 4.0 a la industria 5.0 en
las batallas del futuro

Al generar un progreso constante y un gran desafio en el conocimiento tecno-
l6gico en los activos y en los sistemas de cada pais, la revolucion industrial 4.0
abrié paso a nuevos procesos de fabricacion. Esto produjo cambios importantes
en diferentes &mbitos, como los procedimientos y la forma como el ser humano
interactua con las maquinas, el uso de mecanismos portatiles enfocados en el
avance de la robdtica y la conexion de sistemas no conectados. Una de las trans-
formaciones mas significativas tuvo lugar en las cadenas de suministros, que van
desde la manera como se transforma la materia prima hasta la entrega satisfac-
toria de estos productos en las grandes empresas multinacionales, con lo cual se
logré reducir al minimo los tiempos de procesamiento y analisis, con el mismo
nivel legitimo y probatorio de calidad. En este contexto, "las Fuerzas Militares estan
a la vanguardia de las innovaciones tecnoldgicas, lo que les permite ejercer mayor
control, proteccion y seguridad en el territorio” (Espitia et al., 2020, p. 1).

Con este punto de partida es posible analizar los multiples estudios realizados
hasta la fecha sobre la manufacturacién personalizada, el despliegue de cobots, la
rapidez de la entrega contrarreloj y el manejo de la economia en medio de la ayuda
de las maquinas en la presente revolucion industrial 5.0. Por este motivo se tiene
que entender la importancia de como evolucionan y migran constantemente este
tipo de procedimientos: "En toda organizacion militar resulta ‘evidente' pensar que
el pais que posee antes un avance tiene mayor margen de maniobra y ventaja
sobre sus adversarios o competidores” (Rodriguez, 2022, p. 1).

Sin lugar a duda, es alli donde se encuentra y se genera el punto critico de
quiebre respecto a como se conectarian las tecnologias en las batallas del futuro.
Por esta razon, en la evolucion de la industria 5.0 se empieza a notar no solo que
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se reducen los tiempos para fabricar misiles hipersonicos, helicopteros, drones,
aviones de combate y armas de guerra, sino también que los Estados comienzan
una carrera armamentista y a cubrir sus territorios con armas nucleares. Al res-
pecto cabe sefialar que hay pensamientos en las ejecuciones de las guerras que
solo tardan un milisegundo en pronunciarse y hacen que se transforme completa-
mente toda la posterioridad.

Inteligencia artificial

Cuando aumente la velocidad de la transferencia de datos y sea superior a la for-
ma como se agregan los algoritmos a cada maquina, sera mas evidente y directa
para las personas la similitud que tiene la inteligencia artificial con la humana.
Ademas, en ese momento se podra apreciar que la vida se desarrolla mas facil,
pues el trabajo del ser humano sera asumido por sistemas que cumplen a cabali-
dad lo que les fue programado: "El desarrollo e invencion de nuevas armas es uno
de los objetivos que mas financiacion ha conseguido siempre, transformando la
forma de luchar de las personas. De tanques pasamos a aviones, después a la
bomba atémica y, ahora, a los drones tele dirigidos” (Sanz, 2019, p. 1).

Sin embargo, ;qué pasaria si a estos sistemas se les introduce un codigo para
que decidan y aprendan qué hacer o no hacer, pero en determinada situacion ha-
cen un analisis erréneo de una informacion que se esperaba fuera diferente? Esta
es una de las preguntas que mas interesa a los desarrolladores, pues dado que
la inteligencia artificial es una tecnologia que asimila comportamientos y pensa-
mientos humanos, podria suceder que los interprete de forma incorrecta —con
demasiados errores— y cause dafios inimaginables no solo a la infraestructura
critica, sino también a todas las personas en general.

La inteligencia artificial sera decisiva en la toma de decisiones en las batallas
del futuro, pues propondria multiples soluciones en los diferentes escenarios del
multidominio para que comando y control analice la mejor alternativa. Ademas, los
cédigos fuente podran asumir técnicas, tacticas y procedimientos que se pueden
implementar en la estrategia en muy poco tiempo, de tal manera que se asumiria
la mejor defensa para contrarrestar un ataque o anteponerse de manera directa a
la forma de planeamiento del adversario para tomar la delantera y asumir el con-
trol. Al respecto, Maciel (2016) sefiala que "“la tecnologia, o mejor dicho, el desarro-
llo tecnoldgico, viene de la mano con el poder de un Estado, estando ambos facto-
res directamente relacionados, de modo que mientras mas desarrollo tecnolégico
tenga una nacién, mayor sera su poder tanto econémico como militar” (p. 2).

83



El pensamiento multidominio en el campo de batalla del futuro para el
Estado colombiano: analisis comparado del conflicto Rusia-Ucrania

La capacidad que tiene la tecnologia para procesar grandes cantidades de in-
formacion proveniente de diferentes fuentes se podria emplear para analizar diver-
sos aspectos: los datos de los radares, el sistema de vigilancia y reconocimiento
de aviones, drones y helicopteros con sistemas de camara FLIR y sistemas de
guerra electrénica. Al mismo tiempo, haria posible tener informacioén de los rada-
res submarinos para hacer comparaciones con imagenes satelitales e informa-
cién manual suministrada en los sistemas por el ejército en tierra.

Los resultados de los diferentes estudios que haga la inteligencia artificial po-
dran ser analizados para sacar conclusiones y obtener ventajas y desventajas en
tiempo real. Utilizando estos medios, un equipo multidisciplinario podra tomar de-
cisiones en el multidominio en compania del comandante de batalla, con lo cual
tendrian una vision mas clara del procesamiento de datos para tener mejores re-
sultados en el futuro. Por esta razon, "los efectos inter-dominios y los objetivos
gue se planifiquen y se ejecuten deben necesariamente afectar o influir en el do-
minio mas importante, el humano o cognitivo del oponente, para lograr inhibir o
neutralizar su capacidad coercitiva y su voluntad de lucha" (Arce, 2019, p. 74).

Por otra parte, en un contexto en el que se estan desarrollando virus y armas
cibernéticas, la inteligencia artificial serd clave en el desarrollo de la ciberdefen-
sa y la ciberseguridad de todos los paises. Especificamente, esta tecnologia no
solo podra detectar de manera mas precisa la complejidad de los riesgos vy las
comunicaciones de las Fuerzas Militares, sino que también se podra utilizar para
generar simuladores que permitan establecer diferentes escenarios en el multido-
minio. Ademas, serviria para que el personal militar se entrene con herramientas
virtuales y alcance de forma indirecta las capacidades que necesita para afrontar
las batallas que podria pelear en un futuro muy cercano.

Se trata entonces de un amplio panorama, pues, como sefiala Martos (2022),

[..] las tecnologias militares evolucionan gracias a los avances de la ciencia y
la ingenieria, y de acuerdo con los recursos economicos disponibles de cada
pais. En el mundo contemporaneo, las tecnologias de guerra se relacionan
con todas las areas del conocimiento, desde el ciberespacio o el espectro
electromagnético hasta el espacio exterior. (Martos, 2022, p. 1)

Finalmente, es importante aclarar que si bien la inteligencia artificial puede
ser muy Util si se emplea de forma responsable, se debe tener en cuenta que las
capacidades adquiridas pueden ser un arma de doble filo cuando el factor humano
no plantea los términos legales a los cuales se enfrenta.
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Computadoras cuanticas

El progreso de la computacion cuantica tendra gran relevancia en las batallas
del futuro porgue los nuevos algoritmos aceleraran los descubrimientos cientifi-
cos y, por esta via, incidiran directamente en el desarrollo tecnoldgico militar. Por
esta razon, la combinacion de la computacion cuantica con la inteligencia artifi-
cial generara quizas el arma digital mas poderosa en el futuro del multidominio,
ya gque permitird abarcar procesamientos de informacién en tiempo real de to-
dos los dominios y prepararlos de forma sistematica para el ataque o la defensa.
Especificamente,

[..] la guerra informatica es, en pocas palabras, un subconjunto de operacio-
nes de informacion que puede definirse como las acciones que se realizan
a fin de alterar la informacion y los sistemas de informacion del adversario,
mientras se protege la informacion y los sistemas de informacion propios.
(Lépez, 2007, p. 1)

Actualmente, las computadoras cuanticas tienen la capacidad de procesar los
datos cien veces mas rapido que una computadora digital actual y con ellos gene-
rar escenarios que sean suficientemente Utiles para enfrentar los paradigmas de
un ataque cibernético o electrénico. Si bien pensar que es posible tener estas ca-
pacidades como un activo valioso genera tranquilidad, ;qué pasaria si estas com-
putadoras se utilizan para el desarrollo desmedido de armas nucleares?, o, por el
contrario, ;si se usan para desarrollar armas bioldgicas que atenten directamente
contra el desarrollo y el crecimiento de una nacién? Estos escenarios cambian la
perspectiva sobre el desarrollo tecnoldgico, pues pueden incrementar las tenden-
cias de destruccion masivas. Ademas, los secretos de los Estados podrian quedar
comprometidos y ser vulnerados a pesar de que se encuentren encriptados, ya
gue con esta tecnologia se podrian descifrar, alterar e irrumpir codigos de acceso
a bases de datos.

Finalmente, a pesar de ser una tecnologia que apenas esta tomando fuerza
en el entorno, Demmer et al. (1982, p. 5) indican que no se puede hacer a un lado
la idea de que otros sistemas cuanticos simulen sistemas en mecanica cuantica.

Drones y robotica

Promover y aprovechar el desarrollo de drones y robots para aumentar las capa-
cidades militares en el multidominio es un objetivo claro para afrontar las batallas
del futuro, ya que estos sistemas ofreceran capacidades de inteligencia, vigilancia
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y control (IVR), de gran utilidad para las diferentes actividades y operaciones que
realizan los altos mandos de los paises. De acuerdo con Franco (s. f.),

[..] estamos pues en presencia de una revolucion militar que se inicia cuando
se da ese choque entre olas o civilizaciones, lo que obliga a cambiar la estra-
tegia, la tactica, las organizaciones, la doctrina y el adiestramiento. Para ana-
lizar las caracteristicas de cada una de las formas de hacer la guerra en las
distintas civilizaciones hay que tener en cuenta la tesis de los Toffler segun la
cual: “Alo largo de la historia, el modo en que los varones y las mujeres hacen
la guerra ha constituido un reflejo del modo en que trabajan”. (p. 211)

Cada dia que pasa los objetivos son mas ambiciosos y los problemas que ha
generado el mal uso del medioambiente, mas criticos. La falta de agua, el calenta-
miento global, las enfermedades y las epidemias hacen que esta clase de tecno-
logia se vuelva imprescindible para afrontar situaciones adversas de este tipo en
escenarios que podrian estar comprometidos biolégicamente y no se pueda tener
acceso por algun tipo de infeccién.

Adicionalmente, los drones y los robots podrian ser programados para ejercer
algun tipo de ataque dirigido, ser cargados con armamento (bombas, explosivos,
misiles) y ser utilizados estratégicamente para afectar infraestructuras criticas del
enemigo. Ademas, podrian ser Utiles en lugares de dificil ingreso para llevar sumi-
nistros y medicinas. Especificamente,

[..] el término vehiculo aéreo no tripulado (Unmanned Aerial Vehicle, UAV) se
hizo comun en los afios 90 para describir aeronaves robéticas y reemplazé
el término vehiculo aéreo pilotado remotamente (Remotely Piloted Vehicle,
RPV): “Surgen como aviones pilotados de manera remota. Sus capacidades
de control auténomo estan aumentando y se prevé que la inteligencia de la
que estan dotados se vea mejorada en poco tiempo". (Mohino, 2020, p. 34)

Las capacidades adquiridas por esta clase de tecnologia harian que se redu-
jera notoriamente la exposicion del personal y se disminuyera el riesgo de per-
der vidas. Es importante dejar claro que esta clase de tecnologia debe estar en
constante supervision, debe ser desarmada y destruida al momento de que sea
desechada y no deberia ser de venta, a menos de que se cuente con permisos
especiales, pues cualquier grupo terrorista se podria valer de estas capacidades
para causar temor y panico a la poblacion.
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Por otra parte, los sistemas de drones "pueden incorporar sensores o actua-
dores para ser usados en diversas aplicaciones que involucran la toma de image-
nes aéreas" (PED 2042, 2022, p. 8), capacidad que también se puede emplear en el
transporte de mercancia, la atencion de desastres, entre otros escenarios.

De estas maquinas que podrian manifestarse de diferentes maneras en los
campos de batalla del futuro, se mencionaron solo algunas formas en lo que po-
dria convertirse verdaderamente el progreso de esta clase de tecnologia.

Es importante tener presente que cuanto mayor es el desarrollo de una socie-
dad, mayor dependencia tiene a la tecnologia y a los sistemas de informacion
y comunicaciones, por ende, mayor vulnerabilidad y mayor riesgo de sufrir
incidentes de seguridad en la informacion e infraestructura critica. (Caceres,
2017, p. 85)

Capacidades satelitales

Aunque el espacio sigue siendo uno de los dominios de mas dificil y costoso acce-
so, una de las capacidades mas criticas de las guerras se puede obtener poniendo
en Orbita un satélite y usar los beneficios que brinda. Sin duda es una de las capa-
cidades que responde por qué la tecnologia y las comunicaciones constituyen una
de las consecuencias mas criticas de las guerras.

Es importante enfatizar que contar con estas capacidades genera grandes
ventajas significativas sobre los otros dominios, pues los satélites ofrecen con-
flabilidad a la infraestructura tecnolégica, pueden transmitir datos, video, voz en
tiempo real y en cualquier ubicacion, lo cual permite que la informacion y las co-
municaciones se mantengan disponibles. Hay satélites que estan capturando y
enviando constantemente imagenes para que sean procesadas con el fin de for-
talecer la vigilancia y el reconocimiento de zonas fronterizas y lugares reconditos
de la Tierra. Ademas, por ejemplo, para que un avién de combate pueda hacer una
entrega de armas debe tener un sistema de posicionamiento global (GPS), de ma-
nera que las capacidades satelitales le puedan indicar las coordenadas exactas de
los objetivos.

Entre otros beneficios satelitales, se encuentran las alertas tempranas que
identifican actividades anormales en ubicaciones y zonas especificas mediante el
monitoreo satelital, lo cual es un apoyo constante en los desarrollos logisticos de
las diferentes operaciones. Por esta razén, el espacio sigue siendo uno de los do-
minios mas importantes, ya que estas infraestructuras criticas son indispensables
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para seguir generando un futuro innovador, en medio de una revolucién digital que
garantice la prosperidad y el desarrollo.

Lineamientos estratégicos de ciberdefensay
ciberseguridad para el planeamiento ofensivo
y defensivo en el campo de batalla del futuro

Los lineamientos estratégicos de ciberdefensa y ciberseguridad en el campo de
batalla del futuro deberan ser definidos de acuerdo con una excelente planea-
cion de la mision politica, de tal manera que apalanquen los objetivos militares
deseados.

En este sentido, las razones que motivan un ataque en el ciberespacio y los re-
sultados cibernéticos que se deriven de la operacion deben ser entregados, com-
paradosy analizados en las operaciones que se realicen en el multidominio dentro
de un tiempo y espacio determinado, de tal manera que se puedan anticipar los
riesgos gracias a la informacién de inteligencia. Cabe aclarar que, como se indicé,
la guerra tecnoldgica usara computadoras cuanticas, robots, drones e inteligencia
artificial distribuida en todo el internet de las cosas militares. Ademas, la carrera
armamentista ya estara mas aplomada y cada uno de los Estados tendra capaci-
dades ofensivas y defensivas nucleares, asi como alianzas estratégicas gque unan
intereses compartidos.

Sin embargo, nada de esto evitara que se generen roses politicos o enemista-
des entre Estados por la diferencia de sus intereses nacionales. Precisamente, esta
eslarazon de que actualmente se prolonguen los conflictos y perduren las guerras,
al tiempo que otros Estados se preparan y aumentan sus capacidades de respues-
tay contraataque. Es asi que cuanto mas se conozcan las acciones que se podrian
realizar en la multiplicidad de escenarios identificados en los campos de batalla del
futuro, mejor se podra distinguir lo que podria pasar en cada uno de ellos.

Frente a este escenario, no se debe tener una vista fragmentada de los de-
sarrollos operacionales que se empiezan a reconocer, pues esto aumentaria los
puntos ciegos. Por esta razén es necesario desarrollar un pensamiento sistémico,
lo cual significa que es mas importante centrarse en las relaciones identificadas
en el multidominio que en sus componentes, pues ya no estaremos solo frente a
un escenario asimétrico, hibrido e interconectado, sino que también nos enfren-
taremos a un mundo irregular, heterogéneo y polifacético en las coordinaciones
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interagenciales tecnoldgicas. La realidad es que los ecosistemas tendran varia-
ciones de maquinas que podrian transformarse, tecnologia convergente, nano-
tecnologia, biotecnologia, cambios en las industrias cognitivas y tecnologias de la
informacion que podran ser utilizadas en las batallas del futuro con fines bélicos,
como podria ser el bioterrorismo con armas bioldgicas.

Antes de definir algunas estrategias de ciberdefensa y ciberseguridad enfo-
cadas al planeamiento ofensivo y defensivo, es importante recordar que los con-
flictos en las batallas del futuro también podrian escalar de manera vertical y ho-
rizontal. Si bien no es posible conocer de antemano las intenciones iniciales de
un atacante o adversario, si se pueden determinar sus capacidades. Por ejemplo,
dado que un verdadero hacker conocera mejor las normas que la persona que las
ha escrito, cuando las infringe o despunta en realidad no las esta quebrantando,
sino que mas bien las esta desacreditando.

Es importante sefalar que las intenciones se vuelven asimétricas y no pueden
ser protegidas, de manera que el término proteccion debe asociarse tanto a los
riesgos conocidos como a los desconocidos. Dado que la ambigtiedad en el pla-
neamiento ofensivo surge porque los atacantes utilizan como sefiuelo banderas
falsas, si se desconocen sus intenciones se aumenta constantemente la posibili-
dad de caer en su juego. Desde esta perspectiva, cabe preguntarse: ;Cuales serian
algunos lineamientos estratégicos para afrontar este escenario?

Ciberresiliencia
¢Cuantas Fuerzas Militares estarian en las condiciones de oponer resistencia y
adaptarse a incidentes diarios e indiscriminados a sus infraestructuras criticas, al
tiempo que reconquistan en el ciberespacio la tranquilidad en la diplomacia y en
sus dirigentes politicos mientras perduran los ciberataques? A veces este tipo de
preguntas resuelven los paradigmas mas enigmaticos de la ciencia y la tecnologia,
en la medida en que acrecientan las respuestas a los retos que se avecinan en el
futuro cercano.

El desarrollo de las capacidades que generen el amortiguamiento, el respaldo
y la redundancia de los sistemas de informacion podria ser el blanco mas sencillo
en medio de un ataque virtual y/o cinético. Por esta razon, es importante replicar
los datos y la informacion en la nube, asi como contar con infraestructura critica
adicional en otro pais secreto, de tal forma que se tenga la capacidad de dupli-
car a modo de espejo los servicios y poder subirlos en tiempo real en cualquier
momento.
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Ademas, la consciencia sobre los peligros insospechados que se pueden ave-
cinar con los datos a gran escala contribuye a afrontar la paradoja de las nuevas
eras digitales, las cuales, en un aumento desmedido transversal, se entrelazan y
compenetran cada vez mas en cada uno de los procesos vitales del ser humano.
Esto hace que se vuelva mas importante tener en el presente la posibilidad de
establecer estrategias que permitan generar planes de contencién y aseguramien-
tos perimétricos, procedimientos establecidos de ciberdefensa y ciberseguridad
gue aseguren los sistemas en los estados de emergencia, los cuales permitirian
gue los monitoreos avanzados de los ciberatagues arrojen resultados inmediatos
y puedan ser intervenidos y neutralizados por medio de inteligencia artificial en
computadoras cuanticas.

Conclusiones

Implementar métricas digitales en la seguridad informatica de la inteligencia arti-
ficial en el ciberespacio permitiria que el planeamiento ofensivo y defensivo en los
campos de batalla del futuro tenga un impacto positivo para afrontar la ciberinte-
ligencia del adversario. En teoria, esto contrarrestaria ataques cibernéticos de dia
cero que pudieran ser lanzados estratégicamente para intervenir infraestructuras
criticas de los Estados.

En este escenario, también se debe sefialar que la concientizacion tecnoldgi-
ca parte de la actual formacién que estan recibiendo en todo el mundo los mas
pequefios, porque son estos los que tendran finalmente que enfrentar un mundo
totalmente digital y cibernético, el cual esta migrando exponencialmente de una
forma acelerada al espacio y al ciberespacio. En el caso especifico de Colombia, el
Decreto 338 de 2022 establece que

[..] con el objetivo de generar un proceso continuo de gestion de riesgos
adaptable a nuevas tecnologias actuales y futuras, las autoridades deberan
implementar tecnologias emergentes, cibercultura, resiliencia y seguridad en
el ecosistema, que les permitan operar de una manera segura y generando
confianza en los servicios ciudadanos ofrecidos.

En referencia a la problematica planteada, que tiene como eje fundamental las
tecnologias en el desarrollo de operaciones multidominio, los lineamientos estra-
tégicos seran:
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+  Planear el cuidado de la ciberdefensa y la ciberseguridad en las infraes-

tructuras criticas de los perimetros misionales nacionales.

+  Generar o fortalecer la capacidad de amortiguamiento positivo de ciberre-

siliencia, tanto en los organismos privados como en las Fuerzas Militares.

+  Dar continuidad a la implementacién de leyes, reglas y normas en el

ciberespacio.

+ Implementar el aprendizaje de la seguridad informatica de las infraestruc-

turas tecnolégicas en el pensum de las academias preparatorias.

No hay duda de que los mayores retos en el multidominio apenas estan por
venir, que el internet de las cosas aumentara las capacidades doctrinarias en cada
una de las Fuerzas Militares y que el espectro electromagnético permitira que con-
verjan las nuevas técnicas imprescindibles para intervenir los datos fuera de la at-
mosfera, porque siempre sera necesario que lo desconocido se vuelva conocido y
se logre con ello un mejor porvenir. Asimismo, la ciencia generara mas motivacion
en el desarrollo digital en el espacio ultraterrestre, con lo cual mejorara las capa-
cidades en cada uno de los dominios. Finalmente, se debe contemplar en todo
momento las posibilidades de que en el futuro se exploraran nuevos algoritmos y
caminos gue intervengan las formas como se pueden hacer las guerras, que anta-
gonicamente siempre se hacen buscando la tranquilidad y la paz.
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