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La guerra hibrida como nueva forma de conceptualizar la guerra:
el caso de Estados Unidos y Rusia

Introduccion

Antiguamente las guerras se desarrollaban en un entorno directo, de manera que
los Estados se enfrentaban mediante el uso de las armas en escenarios bélicos.
Al respecto, es importante especificar que el Comité Internacional de la Cruz Roja
(CRIC, 2010) ha establecido que las armas convencionales son aquellas cuyo em-
pleo responde a los usos y costumbres de la guerra y no son motivo de contro-
versia, como las armas de fuego, los sistemas de armas, las armas quimicas, las
armas radioldgicas, las armas bacterioldgicas y las armas nucleares.

Sin embargo, a través de los afios, en el escenario internacional contempo-
raneo ha surgido una nueva forma de concebir la guerra conocida como “guerra
hibrida”, la cual combina elementos militares, politicos, econémicos, de informa-
cion y cibernéticos en un entramado estratégico. Vinculada con el establecimiento
de las guerras futuras, en la guerra hibrida convergen diversos contendientes en
escenarios y acciones multimodales, los cuales mezclan aspectos tradicionales
de letalidad estatal con el fervor fanatico de la guerra irregular, tanto en términos
de actores como de medios y herramientas. Por lo tanto, la incorporacion de las
nuevas caracteristicas de las guerras establecidas en los conflictos hibridos ha
creado un espacio multidimensional de integracion operativa y tactica desde dis-
tintas redes de accién (Caliskan, 2019).

Después de la Guerra Fria (1947-1989), Estados Unidos y Rusia comenzaron a
acercarse a este concepto y han sido actores destacados que aplican elementos
de la guerra hibrida en sus agendas geopoliticas, en particular en la estructura de
su nueva estrategia de contencion’. Desde entonces, han incidido en los conflictos

1 La Guerra Fria fue desarrollada por Estados Unidos y la Unién Soviética (Rusia) luego de la Segunda Guerra
Mundial. Durante su desarrollo, Estados Unidos aplicd una nueva estrategia de contencién que presionaba a
los soviéticos con el fin de vigilar sus movimientos y hacerlos retroceder con amenazas propagandisticas y
verbales.
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con el uso de nuevas tacticas y estrategias particulares, como la implementacion
de métodos tecnoldgicos y discursivos. Por esta razon, para comprender la mane-
ra como el concepto de guerra hibrida ha variado en el tiempo y cual es su cons-
truccion actual es necesario identificar las acciones que realizan estos dos paises.

En concordancia con lo anterior, el objetivo de esta investigacion es realizar un
analisis comparativo entre Estados Unidos y Rusia como precursores en la con-
ceptualizacion y aplicacion de la guerra hibrida, asi como explorar sus enfoques,
tacticas y motivaciones. Especificamente, se busca responder esta pregunta:
¢Como han adoptado y aplicado Estados Unidos y Rusia el concepto de guerra
hibrida en su estrategia geopolitica?

La estructura del capitulo esta organizada de la siguiente manera: en primer
lugar, se expone un marco tedrico que permite hacer un acercamiento a los an-
tecedentes sobre la guerra hibrida y sus principales caracteristicas. En segundo
lugar, se abordan distintas perspectivas tedricas que aportan a la categorizacion
de las variables de la guerra hibrida y su aplicacion en entornos bélicos. Por ultimo,
se expone un estudio de caso sobre las acciones que realizan Estados Unidos y
Rusia en el contexto internacional para caracterizar el concepto de guerra.

Metodologia

Se empled un enfoque comparativo sustentado en el analisis documental y la revi-
sién critica de la literatura. Esta metodologia cualitativa permite realizar un proceso
inductivo, interpretativo, iterativo y recurrente para definir el contexto del estudio me-
diante la recoleccion de datos provenientes de articulos, libros, informes de organi-
zaciones gubernamentales y privadas, fuentes periodisticas, entre otras. Asimismo,
se examinaron discursos oficiales, politicas y acciones militares de Estados Unidos
y de Rusia para identificar sus enfoques y tacticas en la guerra hibrida.

Cabe sefalar que se eligieron estos dos casos porque Estados Unidos es pio-
nero en la conceptualizacion de la guerra hibrida, mientras que Rusia lidera su apli-
cacion. Especificamente, el criterio de seleccion se basé en dos factores: (1) la
importancia y relevancia global y (2) la representatividad de los casos.

1. Importancia y relevancia global: dado que Rusia y Estados Unidos son ac-
tores internacionales influyentes, sus acciones y estrategias en el ambi-
to de la guerra hibrida inciden de manera significativa en la seguridad y
la estabilidad internacionales. Por lo tanto, estudiar estos casos permite
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comprender como dichas estrategias impactan la politica internacional y
la seguridad de otros Estados.

2. Representatividad de los casos: ambos paises han empleado tacticas de
guerra hibrida en contextos distintos: Rusia en Europa del Este y Estados
Unidos en Oriente Medio y otras regiones, de manera que resultan utiles
para ilustrar diferentes aspectos de la guerra hibrida.

Por otra parte, en el apartado tedrico se hace un desarrollo conceptual e histo-
rico de la guerra hibrida con base en las ideas de Clausewitz y Hoffman, asi como
en el analisis de las caracteristicas propias de este escenario. De igual forma, se
definieron las siguientes variables de analisis, para lo cual se aplicé una metodolo-
gia cualitativa: (1) estrategias tradicionales de guerra; (2) impactos internacionales
en escenarios no convencionales y (3) nuevo accionar operativo de los Estados
mediante herramientas hibridas. Como se menciond, el objetivo es comprender
cémo se aplica actualmente el concepto de guerra hibrida y como transforma los
contextos de guerra, para lo cual se analiza la estrategia geopolitica de Estados
Unidos y Rusia, asi como su relacion causal con el fendmeno.

Por lo tanto, esta investigacion se propone relacionar la formulacion de estra-
tegias militares contemporaneas con el accionar operativo desarrollado por estos
paises, en un escenario globalizado caracterizado por fendémenos diversos, zonas
de operacién multiples y un uso renovado de las tacticas. En este escenario no
convencional, resultante de la instauracion de nuevos conceptos, la construccion
tradicional del orden mundial y del poder se transforma, pues la posicion de los
actores y su supremacia militar se reorganizan dentro de un sistema internacional
heterogéneo en el que confluyen estrategias militares contemporaneas y acciones
operativas en ambitos no convencionales.

Marco tedrico

El desarrollo histoérico de la guerra hibrida se remonta a dos operaciones milita-
res de Estados Unidos en el siglo XXI. En primer lugar se encuentra la Operacion
Libertad Duradera, la cual se caracterizé por la invasion de Afganistan y por el uso
de nuevas herramientas de influencia en medio de la guerra: luego de hacer un lla-
mado a los talibanes, el 7 de octubre de 2001 el presidente George Bush establecio
una campafa militar para invadir el territorio afgano y capturar a Osama bin Laden
después de los atentados del 11 de septiembre (Estévez, 2006).

45



Guerra hibrida y secesionismos:
En la configuracién de un nuevo panorama de inseguridad

En segundo lugar, la Operacion Libertad Iraqui consistio en invadir Irak, donde
previamente se realizaron procesos diplomaticos relacionados con la instauracion
de programas para el control de armas de destruccion masiva, de tal manera que
se construyd una imagen diferente de la guerra. Con este propdsito, las fuerzas
armadas estadounidenses integraron sus operaciones con las britanicas e imple-
mentaron nuevas acciones para controlar el espacio aéreo. Al respecto es impor-
tante resaltar que estas medidas de intervencion fueron justificadas mediante el
discurso antiterrorista (Instituto Espafiol de Estudios Estratégicos, 2010).

De acuerdo con estos esquemas contemporaneos, conviene detenerse y
ahondar en la definicién de guerra y en la nocion de “tradicional”. La definicién con-
vencional de la guerra supone que los Estados recurriran a la doctrina de la gue-
rra justa, segun la cual es totalmente legitimo “matar soldados al azar”, siempre
gue se encuentren visibles, y “aterrorizar” a quienes se mantienen en la vanguardia
(Benbaji, 2008). Esto quiere decir que, en una guerra tradicional, el objetivo es elimi-
nar al adversario mediante métodos convencionales, como las armas de fuego y
los enfrentamientos fisicos. De hecho, tanto los métodos antiguos como los con-
temporaneos se vinculan con combates directos en tierra, aire y mar.

Las guerras tradicionales estaban compuestas por tres partes. En primer lu-
gar, el nucleo lo representaba el Estado, que decidia los objetivos e intereses que
debian cubrirse de acuerdo con los intereses nacionales o las necesidades del mo-
mento, lo cual se resolveria mediante medidas tradicionales. En segundo término,
estas medidas constituian un segundo nivel, que se veia debilitado por la aparicion
de nuevas amenazas que afectaban de forma distinta los intereses del Estado.
Finalmente, organizaciones como las Fuerzas Militares debian seguir instruccio-
nes preestablecidas por el Estado, utilizando medios convencionales y ajustando-
se a sus lineamientos (Coerr, 2009).

Por otro lado, el concepto de hibridacion plantea una serie de retos especifi-
cos a los tomadores de decisiones o responsables politicos, incluidos los mandos
militares. Estos actores se enfrentan a nuevos escenarios caracterizados por la
falta de claridad en las lineas de responsabilidad de acciones que hoy se conside-
ran una amenaza para los Estados. Los académicos y expertos en esta materia
sefalan que el reto consiste en comprender las causas y la conducta de la guerra
hibrida para explicar la perpetracion de actos de guerra irregular o no convencional
en nombre de Estados patrocinadores.

En este sentido, la guerra irregular o no convencional se puede definir como
una forma de conflicto armado distinta de la guerra tradicional, esto es, de la que
libra un ejército regular. Su manifestacion mas conocida es la guerra de guerrillas,
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entendida como un conjunto de técnicas, como incursiones y emboscadas, entre
otras, mediante las cuales una fuerza militar inferior evita un enfrentamiento deci-
sivo, normalmente en nombre de su nacion o de Estados patrocinadores. Por otra
parte, la guerra no convencional es a menudo encubierta y clandestina, por lo cual
puede tener un fuerte componente politico, religioso, étnico o criminal que suele
faltar en los conflictos convencionales (Bunker, 1999).

De esta forma, cuando se opera en un escenario de guerra hibrida se reco-
mienda vincular el andlisis a los estudios estratégicos. Este campo interdiscipli-
nar examina como el poder militar y otros instrumentos coercitivos se emplean
para alcanzar fines politicos en el marco de una interaccion dinamica entre dos
voluntades enfrentadas (Duyvesteyn & Worrall, 2017). Ademads, estos estudios han
adoptado etiquetas y marcos conceptuales novedosos que permiten comprender
y explicar fendmenos aparentemente nuevos, por lo cual se articulan de forma
natural con los conflictos hibridos, desde un enfoque interdisciplinar y combinado,
tal como estos se proyectan.

Las discusiones con respecto a lo hibrido se han ampliado con el tiempo y dis-
tan de estar reconciliadas, pues con el tiempo aparecen nuevas tacticas y técnicas
de accion: en un inicio, el engafio y, mas tarde, las capacidades tecnoldgicas. Sin
embargo, se han constituido en elementos que vinculan lo hibrido con la construc-
cion de la estrategia®. Por ejemplo, Sun Tzu (2008), en El arte de la guerra, alude al
subterfugio o engafio al afirmar que “el camino de la guerra es un camino de enga-
fio [..]. Cuando despliegues tropas, aparenta no estarlo’ (p. 5). En consecuencia, en
la guerra hibrida es posible emplear herramientas de influencia sobre el adversario
para producir un engafo sigiloso que conduzca al cumplimiento de los objetivos.

Asimismo, en Sun Tzu la excelencia no reside en ganar todas las batallas, sino
en derrotar al enemigo sin combatir. Esta idea es apoyada por Clausewitz, quien
sostiene que la guerra hibrida cumple dos de los tres objetivos de la guerra®: (1)
imponer la voluntad al enemigo y (2) dejarlo impotente (Mumford, 2020).

De tal forma, es posible asociar el término de guerra hibrida y su evolucion his-
torica a un proceso no lineal, impulsado por la estructuracion de nuevas agendas

2 La estrategia aplicada al contexto de la guerra se relaciona con la ciencia o el arte de emplear los recursos
militares, econdmicos, politicos, entre otros, de una nacion con el fin de cumplir los objetivos de la guerra
propuestos por un Estado.

3 Existen tres objetivos de la guerra, que ademéds pueden aplicarse también en un nivel estratégico, a saber: (1)
conquistar y destruir las fuerzas armadas enemigas (imponer su voluntad al enemigo); 2) apoderarse de los
recursos materiales (dejarle impotente), y (3) ganarse a la opinion publica (Langston & Flanagan, 1963).
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politicas y de seguridad segun los fendmenos del momento. En algunos casos,
dado que la construccion de estas estrategias hibridas se desarrolla en modelos
poco conocidos, se han establecido caracteristicas propias, entre las cuales des-
tacan la subversion, la desinformacion y el sabotaje. En cuanto a la subversion,
esta se puede entender como un conjunto de acciones que buscan reprimir a un
grupo de personas o a la poblacion en general. La desinformacion consiste en
difundir datos manipulados a favor de quien los provee con el objetivo de enviar un
mensaje erroneo. Por ultimo, el sabotaje es una herramienta destinada a limitar el
accionar del adversario mediante acciones que dafien sus objetivos y le impidan
avanzar como lo tenfa planeado (Dastgeer & Thapaliya, 2023).

Mientras estas tdcticas preparan el terreno para eventuales operaciones ciné-
ticas?, el papel de los medios no militares se vuelve crucial para cumplir objetivos
politicos y estratégicos, a tal punto que en muchos casos ha superado la eficacia
de la fuerza de las armas (Galeotti, 2018). Las acciones de subversion, desinfor-
macion y sabotaje son tacticas clave en la guerra hibrida, sobre todo en contextos
donde la proliferacion de las telecomunicaciones y de internet ha permitido que
los Estados practiquen formas modernas de guerra de la informacién de manera
innovadora. De hecho, el uso de la informacién para crear espacios subversivos,
de sabotaje y de desinformacion se ha convertido en una estrategia comun para
influir en el adversario y modificar su estrategia (Paterson & Hanley, 2020).

Asimismo, en un escenario de globalizacion, interconexion y crecimiento expo-
nencial de las tecnologias, la guerra hibrida se ha adaptado a las dinamicas y cons-
tantes transformaciones de un mundo globalizado. Esta adaptacion ha trasladado
la guerra a espacios asimétricos o irregulares, lo cual ha generado tensiones en
torno a la legalidad de las acciones, que pueden sobrepasar los marcos de seguri-
dad establecidos por los Estados y por el sistema internacional.

Por otro lado, la conceptualizacion de la guerra hibrida también fue alimenta-
da por la Segunda Guerra del Libano de 2006, en la cual las Fuerzas de Defensa
de Israel (FDI) se enfrentaron a Hezbollah con el objetivo de detener los cohetes
Katyusha que esta disparaba contra ciudades del norte de Israel. En ese conflicto
se implementaron acciones novedosas propias de escenarios hibridos, pues se
emplearon nuevas tecnologias, como cohetes y misiles guiados antitanque dise-
flados con tecnologia magnética y capaces de traspasar blindajes. A partir de este
punto, el desarrollo y I uso de estos artefactos abrieron una nueva era de ataques
basada en la ciencia y la innovacion armamentistica.

4 Las operaciones cinéticas hacen referencia a aquellas que infringen dafios fisicos al objetivo previsto.
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El desarrollo de este tipo de guerras trajo consigo un cambio de paradigma
respecto a los estudios sobre la guerra convencional con la aparicion de nuevos
tedricos. En particular, William (Bill) Nemeth (2002)° en su tesis Future war and
Chechnya: A case for hybrid warfare, plante6 la posibilidad de que se configurara
una sociedad hibrida moderna en la cual los ejércitos combinen métodos contem-
poraneos y antiguos para luchar de manera hibrida.

Segun Frank Hoffman (2007)¢, este escenario presenta un tipo de conflicto que
desafia de forma severa el pensamiento militar convencional de Estados Unidos
y sus concepciones tradicionales sobre la guerra. Sin embargo, afirma que si bien
el surgimiento de la guerra hibrida no representa el fin de la guerra tradicional, si
implica cambios en la planificacion de la defensa en el siglo XXI. En este sentido,
la aparicion de este tipo de guerra exige enfoques nuevos y creativos que contri-
buyan a estructurar un pensamiento estratégico capaz de afrontar problematicas
ajenas a los esquemas clasicos, lo cual incluye ajustes en los planes operativos, el
desarrollo del liderazgo, la estructura de la fuerza, el entrenamiento y la educacion.

En su mayoria, este concepto esta relacionado con el término de guerra hibri-
da formulado por Hoffman (2007) y no con el de Nemeth (2002), pese a que este
ultimo fue uno de los primeros en intentar conceptualizarla. Esto se debe a que
Hoffman sostuvo que el mundo posbipolar” —como él lo denomind— se ha vuelto
mucho mas complejo por la aparicion de nuevos métodos de accion en la guerra
gue no pueden ser controlados porgue son clandestinos y no encajan nitidamente
en categorias tradicionales (pequefia/grande; regular/irregular). En consecuencia,
lo mas probable es que el mundo deba enfrentarse a nuevos adversarios hibridos,
capaces de conducir este tipo de guerras combinando capacidades convenciona-
les, tacticas y formaciones irregulares, actos terroristas que incluyan la violencia
indiscriminada, la coercién y desérdenes criminales (Hoffman, 2007).

En concreto, la conceptualizacion de la guerra hibrida en Hoffman (2007) y
Nemeth (2002) se enfoca en factores similares: innovacion en las tdcticas de ata-
que inesperado; futuros adversarios interesados en explotar el acceso a capacida-
des militares modernas, como sistemas de mando cifrados, misiles aire-superfi-
cie portatiles y otros sistemas letales, y capacidades de alta tecnologia, entre las

5 Coronel del Cuerpo de Marines de los Estados Unidos. Inicio sus escritos sobre la guerra hibrida en Chechenia
y sobre el nuevo entorno de seguridad europeo.

6 Miembro de la Junta de Asesores del Instituto de Investigacion de Politica Exterior y tiene un nombramiento
de Investigador Distinguido en la Universidad de Defensa Nacional en Washington, D.C. Su investigacion se
concentra en la estrategia e innovacion militar.

7 Rivalidad entre dos o mas superpotencias, luego de la guerra bipolar entre la Unién Soviética y Estados Unidos
(Guerra Fria).
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cuales se encuentran armas antisatélite contra el terrorismo y guerra cibernética
dirigida a objetivos financieros, entre una amplia gama de estrategias alternativas.
En este sentido, la guerra hibrida va mas alla de simples combinaciones de acto-
res, tacticas y enfoques, pues fusiona diversos modos de conflicto.

Ahora bien, referirse a lo hibrido exige ir mas alla de establecer el concepto,
por cuanto también se debe analizar el desarrollo de sus tacticas y las estrategias
como elementos clave para comprender su esencia. En este sentido, no es posible
plantear una definicién Unica porque la guerra hibrida se vincula con la estructu-
racion de la doctrina y de las capacidades operativas de cada ejército (Caliskan,
2019). Al respecto, Hoffman (2007) sefiala que su teorfa no se centra en estudiar lo
hibrido desde las acciones no violentas, pues considera que un énfasis excesivo en
la tactica puede volver la guerra hibrida contraproducente para la estrategia porque
descarta caracteristicas clave de los procesos operativos. Por lo tanto, propone un
modelo para entender este tipo de conflicto, el cual se presenta en la figura 1.

Figura 1. Guerra Hibrida de Hoffman en el dominio de la estrategia

Politicas
Adversario Tecnologia

Complejidad Geografia

Humanidad Logistica

Econdmico ] [ Social ] [ Militar ] [ Internacional ] [ Diplomatico

Operacional L

Téactico J Hoffman

Concepto hibrido de

Fuente: Elaboracidn propia con base en Caliskan (2019).

El esquema evidencia que la guerra hibrida surge de parametros estratégicos,
los cuales tienen en cuenta el desarrollo operacional y tactico, de tal forma que
sus acciones amplian el espacio de batalla mediante el uso de distintos dominios
y dimensiones en un mismo escenario. Asi, la guerra hibrida combina de forma
creativa el uso de la fuerza con un amplio espectro de instrumentos no militares y
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vectores de poder, como el gjercicio de poder duro y poder blando, o la implemen-
tacion de métodos simétricos y asimétricos (Thiele, 2021).

De hecho, el enfoque hibrido permite establecer un enfoque multidisciplinar en
el cual los grupos participantes han construido nuevos medios y procedimientos
que producen impactos cada vez mas rapidos y eficaces. De hecho, la vinculacion
de la guerra hibrida con un enfoque irregular del conflicto involucra un sinfin de
herramientas y acciones novedosas que, en su mayoria, no estan reguladas y van
adquiriendo mayor significado con su uso, cuyo empleo se orienta a limitar el po-
der, la potencia y la voluntad del adversario (Cervera, 2012). A su vez, los espacios
de teorizacion pusieron

[..] el foco de la hibridacion en dos variables que operan de forma auténoma,
sin excluirse mutuamente: “La combinacion entre modos simétricos y asimé-
tricos de ejercicio de la violencia; y entre protagonistas estatales y no estata-
les dentro de un mismo bando de guerra”. (URVIO, Revista Latinoamericana de
Estudios de Seguridad, 2019, p. 42).

Esta relacion se fundamenta en la idea de que la guerra hibrida es el resultado
de los retos que crea el entorno estratégico®, de manera que el concepto pretende
encapsular una nueva combinacion de caracteristicas de la lucha bélica que no se
empleaban en guerras anteriores (Mumford & Carlucci, 2023).

Por tanto, las transformaciones de la guerra generan avances tedricos que
permiten captar de forma continua los cambios de cada momento historico. En
este sentido, en las siguientes lineas se presentan algunas nociones tedricas que
contribuyen a precisar mejor la definicion de esta idea. De acuerdo con Resperger
y Somkuti (2016), la anexion de Crimea y la entrevista de Breedlove® abrié un
debate sobre la redefinicién de la guerra hibrida, su interpretacion y sus futuras

8 El entorno estratégico se refiere al dmbito en el que el liderazgo de los Estados o actores promueve su propio
bienestar, por medio de acciones claras. Este entorno esta formado por el contexto interno y externo, condi-
ciones, relaciones, tendencias, problemas, amenazas, oportunidades, interacciones y efectos que influyen en
el éxito del Estado en relacion con el mundo exterior. Funciona como un sistema complejo en el cual se busca
encontrar un nuevo equilibrio aceptable. Se trata de un entorno dindmico que reacciona a las entradas, pero no
necesariamente de forma directa de causa y efecto. La estrategia puede centrarse en interés o politica, pero
la naturaleza holistica del entorno produce efectos intencionados y no intencionados. En ultima instancia, el
estratega busca proteger y promover los intereses del entorno estratégico mediante la creacion de efectos
multiordenados (Yarger, 2006).

9 La anexion de Crimea inicié en 2014, tras el intenté del presidente de Rusia, Vladimir Putin, por restablecer
la Unidn Soviética, lo cual se presentd a nivel global con el intento de atraccién de la economia y el mercado
ucraniano hacia la érbita de la Unién Europea (Afiorve, 2016).
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implicaciones. Cabe sefialar que la anexion de Crimea es clave para estos autores
porque evidencia la aplicacion de nuevas técnicas por parte del Estado ruso, entre
las cuales se encuentran las detenciones indiscriminadas y los secuestros como
formas de guerra irregular (Sviezhentsev & Kisly, 2023).

Sobre este aspecto resulta clave retomar la idea clausewitziana de que la
guerra puede surgir de propositos politicos y proyectarse en escenarios militares,
para lo cual emplea elementos omnipresentes que sobrepasan la naturaleza tra-
dicional del conflicto, entre ellos la capacidad de influencia (Mumford, 2020). La
perspectiva de Clausewitz se distancia de los parametros tradicionales por cuan-
tointroduce un nuevo concepto que le da importancia al genio, quien es responsa-
ble de la variacion de la guerra. Este personaje crea un clima de guerra compuesto
por el peligro, el esfuerzo fisico, la incertidumbre y diversas fuentes de friccion, al
tiempo que reconoce al enemigo y su tactica como elementos estratégicamente
independientes y proactivos. En este sentido, para Clausewitz el punto de partida
de la guerra es la persona en su totalidad, de modo que no hay aspecto de ella
gue no contribuya al genio militar (Milevski, 2019). Finalmente, como evidencia
la figura 2, este énfasis en la persona llevo a Clausewitz a proponer una nueva
triangulacion de la guerra.

Figura 2. Triangulacion de la guerra: tradicional vs hibrida segun Clausewitz
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Fuente: Andersen (2012).
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Aungue en ambos tipos de guerra el efecto deseado es influir en el gobierno,
mientras uno persigue ese objetivo en el frente militar (guerra tradicional), el otro lo
hace a través de la poblacion, pues primero procura ganar su apoyo para tener ma-
yor influencia. Este Ultimo enfoque se asocia aqui con la guerra irregular o hibrida
y se relaciona a su vez con la seleccién de los dos objetivos de la guerra (imponer
la voluntad al enemigo y dejarlo impotente), en los cuales la persona es quien los
ejecuta y esta encargada de limitar la accion del adversario, en consonancia con
las ideas de Sun Tzu.

Ahora bien, se debe sefialar que estos debates tedricos han ejemplificado
la guerra hibrida con base en estudios de caso, en especial el de la denominada
Doctrina Gerasimov. Esta doctrina, asociada a nuevas ideas del pensamiento mili-
tar ruso y expuesta por el general Valeri Gerasimoy, sostiene que en el siglo XXI se
difuminan las fronteras entre la guerray la paz, de tal manera que las guerras ya no
se declaran y, una vez iniciadas, se desarrollan con arreglo a un modelo descono-
cido (Gerasimov, 2016).

Aunque esta doctrina se describe con mayor detalle en los estudios de caso
gue se presentan en el siguiente apartado para comprender su aplicacion, por aho-
ra conviene sefialar que el General Gerasimov la estructuré teniendo en cuenta las
caracteristicas del entorno de seguridad del siglo XXI. De acuerdo con Colom-Piella
(2018, pp. 33-34), el modelo estd organizado en seis etapas:

1. Origen encubierto: antes de las hostilidades, el conflicto inicia con una
campafa informativa desde los instrumentos de poder nacional para in-
fluir a los gobernantes y a la opinién publica, asi como para identificar y
reclutar personal clave que sirva a los intereses del adversario.

2. Escalada: silas tensiones entre ambas partes aumentan, el adversario no
solo intentara aislar diplomaticamente y sancionar economicamente al
pais objetivo, sino que ademas intensificara la propaganda para erosionar
a su gobierno y alentar el descontento de la poblacion.

3. Inicio de actividades de conflicto: el adversario incrementa la presion militar
y no militar para ampliar el descontento entre la oposicién y estimular su
organizacion politica, debilitar al gobierno y conseguir un estallido de la
violencia que permita justificar las acciones de intervencion exterior.

4. Crisis: el adversario interviene de forma militar argumentando razones hu-
manitarias. En este punto, incrementa sus movimientos diplomaticos, las
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sanciones econémicas y las actividades propagandisticas para justificar
la invasion.

5. Resolucion: luego de implementar los objetivos estratégicos, el adversario
utiliza todos los instrumentos del poder nacional para restablecer la paz y
la estabilidad en el pais segun sus intereses.

6. Restauracion de la paz: la Ultima etapa de la intervencion busca salvaguar-
dar los logros del adversario legitimando a grupos locales afines y esta-
bleciendo lazos diplomaticos, comerciales, culturales y econémicos con
el pais. Ademas, mantiene una campafa diplomatica, propagandistica y
economica en el exterior para que la comunidad internacional acepte el
nuevo statu quo creado sobre el terreno.

Teniendo en cuenta estas etapas y el pensamiento de Gerasimov, es posible
identificar en las fuerzas armadas rusas un comportamiento propio de guerra hi-
brida: por lo general, su doctrina se orienta a acciones de manipulacion politica e
informativa, para lo cual emplean medios fisicos y psicoldgicos que les permiten
intervenir con mayor eficacia sobre el adversario.

Especificamente, las teorias del conflicto hibrido argumentan que esta moda-
lidad se enmarca en un esquema de nueva guerra, por cuanto explora las vulnera-
bilidades mas profundas de las fuerzas regulares y se aparta de un analisis légico
convencional, regular y simétrico (Colom-Piella, 2012). En esta linea, el Teniente
Coronel de la Fuerza Aérea de Estados Unidos McCulloh formulo seis principios de
la guerra hibrida: (1) la composicién, las capacidades y los efectos de una fuerza
hibrida son exclusivos del contexto de las fuerzas; (2) cada fuerza hibrida tiene
una ideologia especifica que crea una narrativa interna para la organizacion; (3)
una fuerza hibrida siempre percibe una amenaza existencial para su supervivencia;
(4) en la guerra hibrida existe superposicion de capacidades entre adversarios; (5)
una fuerza hibrida contiene componentes convencionales y no convencionales,
y (6) las fuerzas hibridas tienden a emplear operaciones defensivas (McCulloh &
Johnson, 2013).

En este sentido, los conflictos hibridos se desarrollan en un contexto cam-
biante, con combinaciones multiples que varian en el tiempo, de tal manera que
el concepto se puede observar también desde un nuevo escenario denominado
guerra de quinta generacion, cuyas caracteristicas se describen a continuacion: en
primer lugar, estas guerras no implican la presencia de un lider tradicional que pue-
da ser eliminado ni de un ejército de campanfa cuya destruccion opere como centro
de gravedad estatal. Segundo, es posible que exista un interés creciente de los
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actores por fomentar y aprovechar el caos. Tercero, el éxito de esta guerra varia de
forma inversa a la fuerza militar, es decir, a medida que el Estado decae, los actores
unitarios resultan menos poderosos (Coerr, 2009).

A manera de sintesis, la figura 3 presenta el crecimiento y la transformacion de
la guerra a la luz de nuevos escenarios o caracteristicas, los cuales forman parte
de la construccion de esquemas militares novedosos y potentes que replantean la
forma de concebir el conflicto: no se trata de proponer respuestas distintas, sino
de reformular las preguntas.

Figura 3. Configuracion de la guerra de quinta generacion: modelo de mecanica
cuantica
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Fuente: Elaboracion propia de acuerdo con Coerr (2009).

El modelo cuantico de la guerra de quinta generacién demuestra la transfor-
macion de los escenarios bélicos por cuanto incorpora nuevos actores que tienen
ideas, conceptos y creencias acordes con formas distintas de actuar y enfrentar
los conflictos. Esto hace que sea necesario tener creencias y principios claros para
adaptarlos al escenario que surja y responder segun las necesidades del momento.
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Por otro lado, Thiele (2021) sostiene que la guerra hibrida va mas alld de la
oposicion entre escenarios de guerra y paz, pues en su concepto existen zonas
grises u operaciones en la sombra que permiten el desarrollo de nuevas practicas,
técnicas, acciones y medidas. Este escenario se va construyendo con la aparicion
de amenazas complejas en el tiempo, transregionales, multidominio y multifun-
cionales, las cuales se han convertido frecuentemente en factores que no solo
interconectan a los Estados, sino que ademas aumentan los puntos bélicos de-
bido a que la ambigtiedad de sus herramientas, tacticas y técnicas incrementa la
vulnerabilidad.

En este sentido, cabe preguntarse si la evolucion del concepto y su aplicacion,
con una diversidad de caracteristicas y variables, han favorecido el auge de los
conflictos hibridos. Al respecto, Colom-Piella (2014) sefiala que la transformacion
y aplicacion de este tipo de guerra en medio de un mundo globalizad ha permitido
gue se involucren nuevos actores: la participacion de Estados mas alla de las po-
tencias dominantes, grupos guerrilleros y terroristas, redes criminales, contratis-
tas privados, etc., quienes emplean herramientas innovadoras, como sistemas de
armas altamente sofisticados o tecnologias de uso dual. Se trata sin duda de un
aspecto clave, sobre todo si se tiene en cuenta que antes solo eran reconocidos los
Estado potencia y sus ejércitos. Ademas, entre las tacticas empleadas se desta-
can las acciones convencionales limitadas, los actos terroristas, la insurgencia, los
golpes de guerrilla y las operaciones de informacion. Finalmente, los escenarios
mas elegidos abarcan un amplio rango que va desde las zonas urbanas de alta
densidad hasta espacios remotos y de dificil acceso.

Al mismo tiempo, estos grupos han utilizado una serie de multiplicadores,
como los sistemas de posicionamiento y geolocalizacion, la inteligencia de fuen-
tes abiertas (OSINT) ', la inteligencia de redes sociales (SOCMINT) ", las redes de
informacion, las comunicaciones avanzadas e internet. Finalmente, sus fuentes de
financiacién presentan una amplia concentracién que abarca desde actividades

10 Open-Source Intelligence (OSINT), nace desde la Ley Publica 109-163 de Estados Unidos en el Departamen-
to de Defensa. Es una inteligencia producida a través de la recopilacion, evaluacion y andlisis de la infor-
macién disponible publicamente con el propésito de responder una pregunta de inteligencia especifica. Se
tienen en cuenta: registros publicos, medios de comunicacion, bibliotecas, plataformas de redes sociales,
imagenes, videos, sitios web. Entres sus fuentes se encuentran: Gobierno, Militar, periodistas de investiga-
cion, investigadores privados, etc.

11 Social Media Intelligence (SOCMINT), se considera una subdisciplina de OSINT. Son técnicas, tecnologias
y herramientas que permiten la recopilacién y andlisis de informacién de las plataformas de redes sociales.
Se reconocen: Facebook, LinkedIn, Instagram, Reddit, Pinterest, Youtube, Vimeo, Twitter, Wordpress. Califi-
cados en: Redes sociales, foros, imagenes compartidas, videos compartidos, microblogs, blogs, etc.
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legales hasta actos delictivos, en estrecha colaboracion con el crimen organizado
(Colom-Piella, 2014).

De esta forma, la guerra hibrida se asocia con nuevos escenarios tecnoldgicos
gue intervienen de manera indiscriminada en los espacios de informacion del ad-
versario. Estas herramientas se emplean para limitar las capacidades enemigas
desde el disefio de sus planes estratégicos, afectar sus recursos econémicos y
acceder a detalles sensibles de la planificacién operativa, para lo cual se usan téc-
nicas de naturaleza cibernética, bioldgica y nuclear.

Para entender la aplicacion de estos elementos resulta Util acudir a la definicion
de poder, entendido como la reunion y aplicacion de recursos disponibles —blan-
dos o duros— para lograr un propésito que promueva un interés o ideal nacional
valorado (Dhanapala, 2019). Asimismo, es necesario distinguir entre poder blando
y poder duro: el primero surgio al final de la Guerra Fria —cuando el poder militar
resultaba cada vez mas costoso— como un ambito de prioridad estratégica que
permite a las potencias ejercer influencia mas alla de sus fronteras sin arriesgarse
a enfrentamientos militares directos y costosos (Akbarzadeh et al., 2023) (tabla 1).

Tabla 1. Poder duro vs poder blando

Poder duro Poder blando

Incentivos. Admirar los valores de otro Estado.

Amenazas. Observacion de la politica.
Zanahoria y garrote (analogia). Manipulacion de terceros.

Fuente: Elaboracién propia con base en Nye (2002).

En este caso, el poder duro, o concepcion tradicional del poder, implica el uso
de la coercién armada, mientras que el poder blando se define como un poder
cooperativo que funciona consiguiendo que otros quieran lo que el actor principal
desea. Por lo tanto, emplear ambos elementos en el marco de la guerra hibrida
configura un poder estratégico cada vez mas consolidado y cauto: los Estados y
sus ejércitos se mueven de manera gradual para obtener informacion clave y per-
suadir a sus adversarios antes de recurrir, en su caso, a un ataque indiscriminado
con armas.

Entre estas estrategias de poder blando destaca la incorporaciéon de nuevas
herramientas a medida que el desarrollo tecnoldgico avanza con el tiempo, como
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sucede con los “ataques cibernéticos”, pues las dimensiones cibernética e hibrida
han logrado impactar a los adversarios del Estado sin que los actores tengan que
desplazarse fisicamente. De esta manera, durante el siglo XXI los conflictos hibri-
dos se han reconfigurado como una forma de adaptacién a los cambios que se
producen en el mundo social y en el ciberespacio.

Las tecnologias han brindado a diversos actores la posibilidad de tomar el con-
trol e incluso colonizar de alguna manera Estados enteros sin ocuparlos ni hacer
uso visible de fuerzas armadas. Estas capacidades se han vuelto herramientas
cada vez mas Utiles, de forma que el término conflicto hibrido se ha redefinido
como una amplia gama de modos de guerra que se sustentan en diversas tacti-
cas. Especificamente, Danyk y Briggs (2023) delimitan cuatro dreas principales de
la guerra hibrida que se ubican en la interseccion de lo cognitivo y lo operacional:

1. Las areas fisicas de impacto, las cuales incluyen las infraestructuras y los
sistemas de informacién que forman parte de un entorno tradicional.

2. La dimension informativa y cibernética, en la cual es posible crear, trans-
formar, almacenar y difundir datos, para lo cual se recurre a medios de
comunicacion, redes sociales, campafias de desinformacion, injerencias e
incluso ataques contra archivos e investigaciones cientificas.

3. Los procesos cognitivos: visiones del mundo, percepciones, conciencia,
creencias, intereses y valores.

4. Las repercusiones sociales y psicologicas directas de las operaciones
cognitivas

A partir de este esquema se han identificado diversos casos que muestran
cémo la guerra hibrida impacta mediante estas estrategias. Entre los métodos que
han sobresalido figura el establecimiento de campafias de informacién en con-
flictos recientes y pasados, centradas en aspectos como la moral, el alcance y las
intenciones de las operaciones cognitivas hibridas. Estas camparias se combinan
de forma constante con acciones destructivas que buscan debilitar al adversario
mediante noticias falsas o el manejo de informacién secreta.

Ahora bien, estas acciones se pueden observar en dos actores estratégicos
clave del sistema internacional: Estados Unidos y Rusia. A continuacion se expone
los casos de Estados Unidos en Afganistan y de Rusia en Ucrania, examinando
las caracteristicas de combate vinculadas a la guerra hibrida con las cuales han
buscado coordinar y socavar las acciones de sus adversarios.
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Estudio de caso: aplicacion estratégica de la guerra hibrida

En el desarrollo de la guerra hibrida existen actores caracteristicos que ayudan a com-
prender la evolucion de sus rasgos operativos a lo largo del tiempo. Historicamente
se han identificado diversas combinaciones de hibridez, en las que los actores em-
plean herramientas y elementos novedosos para impactar al adversario. En este
sentido, la guerra hibrida integra factores de los conflictos estatales y no estatales, lo
gue se denomina “continuidad del conflicto” y se ilustra en la figura siguiente.

La continuidad del conflicto muestra como la guerra hibrida combina ambos
tipos de conflicto y opera con una légica no jerarquica, lo que amplia consecuen-
cias y probabilidades de éxito. En este marco, lo hibrido se refiere a la aplicacion de
centros de gravedad multiples y cambiantes, de forma flexible y dinamica, adapta-
da a las transformaciones del entorno. Asi, puede emplearse y combinarse toda la
gama de medios y métodos, tacticas y estrategias militares, sin buscar la decision
principalmente en el ambito militar, sino articulando diversos ambitos.

Los casos que siguen permiten visualizar como la guerra hibrida puede sos-
tenerse en el tiempo y desplegarse mediante operaciones distribuidas en zonas
grises o de sombra, con interfaces entre guerra y paz, seguridad interna y externa,
ambitos civil y militar, y actores estatales y no estatales (Thiele, 2021). Se rompe
asi con la linea tradicional y, ante los nuevos retos globales, resulta necesario de-
tectar las vulnerabilidades especificas del adversario.

En el desarrollo de la guerra hibrida existen actores caracteristicos que ayu-
dan a comprender la evolucion de sus rasgos operativos a lo largo del tiempo.
Historicamente, se han identificado diversas combinaciones de hibridez, en las
cuales los actores emplean herramientas y elementos novedosos para impactar
a su adversario. En este sentido, la guerra hibrida integra factores de los conflic-
tos estatales y no estatales, lo cual se ha denominado “continuidad del conflicto”,
como se ilustra en la figura 4.

La continuidad del conflicto muestra cémo la guerra hibrida permite combi-
nar ambos tipos de conflicto y opera con una légica no jerarquica, lo que amplia
sus consecuencias y las probabilidades de éxito. En este sentido, lo hibrido se
refiere a la aplicacion de centros de gravedad'? multiples y cambiantes, de for-
ma flexible y dinamica, adaptada a las transformaciones del entorno. Asi, puede
emplearse y combinarse toda la gama de medios y métodos, tacticas y estra-

12 Los centros de gravedad se definen como las caracteristicas, capacidades o fuentes de poder de las que una
fuerza militar deriva su libertad de accion, fuerza fisica o voluntad de combatir (Krieger, 2007).

59



Guerra hibrida y secesionismos:
En la configuracién de un nuevo panorama de inseguridad

Figura 4. Continuidad del conflicto
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Fuente: Elaboracion propia con base en Batyuk (2017).

tegias militares, sin buscar la decision principalmente en el ambito militar, sino
articulando diversos ambitos.

Por lo tanto, los casos que siguen permiten visualizar como la guerra hibrida
puede sostenerse en el tiempo y desplegarse mediante operaciones distribuidas
en zonas grises o de sombra, con interfaces entre guerra y paz, seguridad interna y
externa, dmbitos civil y militar, y actores estatales y no estatales (Thiele, 2021). As;,
se rompe con la linea tradicional y, ante los nuevos retos globales, resulta necesa-
rio detectar las vulnerabilidades especificas del adversario.

Caso Estados Unidos

Estados Unidos ha sido precursor del concepto de guerra hibrida, pues la construc-
cion tedrica arranco a partir de sus guerras en Afganistan e Irak, como se indicé en
secciones anteriores. En este caso, ha adquirido un papel asimétrico en el momen-
todeactuar enuna guerra, es decir, en lugar de buscar impactos directos y violentos
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con el uso de armamento militar, se enfocado en desarrollar factores tecnolégicos
e incluso psicoldgicos, por supuesto, sin dejar de lado las tacticas tradicionales,
que activa a modo de respuesta en tiempos de conflictos indiscriminados.

De este modo, la guerra hibrida y la guerra tradicional se presentan como un
metasistema de confrontacién que ha evolucionado con el tiempo, de tal forma
gue ha transformado técnicas y acciones estratégicas cada vez mas sofisticadas.
Es decir, aunque la guerra tradicional y la guerra hibrida pueden coexistir, lo cierto
es que esta Ultima permite incidir de distintas maneras en los componentes politi-
cos, militares, econdmicos, sociales, de infraestructura y de informacion, mediante
instrumentos diplomaticos, financieros, de inteligencia y juridicos, lo cual ofrece
una visiéon de 360 grados de todos los dmbitos en los cuales se produce (Mufioz-
Mosquera et al., 2019).

Especificamente, el andlisis de este conjunto de acciones de ataque conglo-
meradas se centrara en la intervencion de los Estados Unidos en Afganistan, en la
llamada Operacion Libertad Duradera, la cual fue desarrollada tras los atentados
terroristas del 11 de septiembre de 2001 y en medio de la guerra civil que vivia el
palis. El siguiente apartado ofrece un andlisis en profundidad de las acciones de
Estados Unidos en ese contexto.

EE.UU. en Afganistan: Operacion Libertad Duradera

El desarrollo de la Operacion Libertad Duradera inicio el 7 de octubre de 2001 y
se prolongd hasta 2014. Entre marzo de 2002 y julio de 2006 se llevaron a cabo
nueve operaciones militares de importancia por parte de la coalicion liderada por
Estados Unidos en Afganistan. Las acciones se concentraron principalmente en
el sury el este del territorio afgano en un intento por eliminar reductos talibanes’
y de Al Qaeda' (Gunther et al., 2011). Al respecto, el director de la Agencia Central
de Inteligencia (CIA) de Estados Unidos argumento que la intervencion era un acto
de defensa propia en respuesta a las acciones terroristas cometidas contra los
estadounidenses, pues, en su criterio, los atentados del 11 de septiembre de 2001
contra las Torres Gemelas habian sido perpetrados por Al Qaeda.

73  Los talibanes se encontraban imponiendo su poder sobre la poblacion civil de forma coercitiva. Particular-
mente, el régimen taliban controld el territorio desde 1996 hasta 2007 con esta intervencién. Asimismo, Esta-
dos Unidos los culpaba por ocultar la ubicacion de Osama Bin Laden, presunto responsables del atentado a
las torres gemelas.

14 Grupo extremista que defiende el islam y la Yihad a través de acciones terroristas. Se dedican a atacar los
intereses occidentales en todo el mundo.
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Especificamente, como la autoria de estos atentados se atribuyd a Osama bin
Laden’, la intervencion en Afganistan fue presentada como el escenario perfecto
para capturarlo y, al mismo tiempo, mitigar las acciones del grupo criminal. No
obstante, junto a esos objetivos de contencion y captura, el entonces presidente
de Estados Unidos, George W. Bush, mostro un interés particular por promover un
cambio de régimen que pusiera fin a lo que Washington consideraba terrorismo
(Estévez, 2006).

Por lo tanto, la Operacion Libertad Duradera se reconoce como una campana
militar en Afganistan que respondia a los ataques del 11 de septiembre y, por lo
tanto, cuyos objetivos estratégicos eran Al Qaeda y el régimen taliban. Entre las
acciones lideradas por Estados Unidos se cuentan bombardeos contra sistemas
de defensa aérea, centros de mando y control e infraestructuras vitales, asi como
la incursion de equipos pequefios para operaciones especiales, infanteria ligera 'y
equipos de la CIA que contaban con el apoyo de la Fuerza Aérea y de la Alianza del
Norte (LaMorie, 2011).

En el marco de los ataques ejecutados por Estados Unidos se emplearon tec-
nologias como vehiculos aéreos no tripulados, sistemas de comunicacion por
satélite, equipos de navegacion y posicionamiento global o armas inteligentes.
Asimismo, se aplicaron procedimientos configurados por una guerra en red'®, la
plena integracion de fuerzas aéreas y terrestres, las operaciones basadas en efec-
tos o dominacion rapida, junto con técnicas organicas vinculadas a ambitos ci-
bernéticos o bioldgicos dentro de esquemas de armas combinadas, de las cuales
formo parte el establecimiento de una misién ad hoc (Colom-Piella, 2010).

Todo ello ocurrio, ademas, en un contexto en el que la operacion se identificd
CcOmMo una invasion y ocupacion de Afganistan. Aungue los talibanes controlaban
la mayor parte del territorio, Estados Unidos, en el marco de la Operacion Libertad
Duradera, desarrolld de forma paralela acciones de guerra tradicional e hibrida.
Entre otras acciones, las fuerzas estadounidenses contaron con apoyo aéreo, lo
cual le permitia desarrollar acciones de forma mas rapida y eficaz, aunque esto
generd victimas de la poblacion civil (Benini & Moulton, 2004).

Las acciones de los militares estadounidenses permitieron derrotar al régimen
taliban en dos meses y dieron paso a los Acuerdos de Bonn, en donde se propuso

15  Terrorista de Arabia Saudi, fundador de Al Qaeda.

16  Operaciones basadas en la superioridad de la informacion que genera un mayor poder de combate mediante
la conexion en red de sensores, tomadores de decisiones y tiradores para lograr una conciencia compartida,
una mayor velocidad de mando, mayor ritmo operativo y mayor letalidad, entre otras (Groh, 2010).
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una estrategia internacional para apoyar la reconstruccion del Estado afgano —del
cual ya no serian participes los talibanes—, con el objetivo de establecer un esce-
nario de paz y evitar la reorganizacion de grupos terroristas. Esa estrategia se con-
creto en la Fuerza Internacional de Asistencia para la Seguridad (ISAF, por su sigla
en inglés), orientada a luchar contra grupos irregulares e insurgentes. De tal forma,
Estados Unidos tenia como objetivo construir un Afganistan democratico, con lo
cual creaba un rol de “genio’, en términos de Clausewitz. Sin embargo, los indica-
dores del Programa de las Naciones Unidas para el Desarrollo (PNUD) mostraban
un bajo indice de desarrollo y inseguridad alimentaria, alfabetizacion, mortalidad
infantil, refugiados, desigualdad de género, entre otros dmbitos (Bargués, 2021).

Ahora bien, se debe sefialar que el Consejo de Relaciones Exteriores de
Estados Unidos anunci¢ directamente algunos de los hechos cometidos en
la guerra de intervencion en Afganistan. En primer lugar, entre las tacticas
empleadas figuraron campafias de bombardeo contra las fuerzas talibanas,
con apoyo de la Alianza del Norte y de fuerzas antitaliban de la etnia pastun’
. En segundo lugar, tras las respuestas de Al Qaeda a la presencia estadounidense
en la region, Estados Unidos implementd nuevas estrategias, de manera que los
planificadores del Pentdagono comenzaron a desviar recursos militares y de inte-
ligencia de Afganistan hacia Irak, entonces bajo el régimen de Sadam Hussein'®
(Bapat et al.,, 2007).

Estados Unidos adoptd un papel reconciliador y planted la reconstruccion del
territorio afgano con la asignacién de mas de 38 000 millones de ddlares en asis-
tencia humanitaria. A continuacion, el Ejército norteamericano cre¢ un marco de
asuntos civiles para coordinar la reurbanizacion de la mano con la Organizacion
de las Naciones Unidas (ONU) y organizaciones no gubernamentales. De esta ma-
nera, Estados Unidos demostrd que cumplia un papel diplomatico en el territorio,
lo cual se asemeja a la posicion de Clausewitz respecto a la concepcién de los
asuntos civiles como un enfoque principal del gobierno nacional.

Posteriormente, Estados Unidos hizo una declaracion que se denomind Mision
Cumplida. En concreto, el presidente Bush anuncio el fin de los combates en Irak
y afirmé que en Afganistan solo se quedarian 8000 soldados estadounidenses en
tareas de estabilizacion y reconstruccion del territorio. Con el tiempo, esta actitud
de los Estados Unidos llevé a que se fortalecieran las relaciones con el territorio

17  Laetnia pastun se entiende como aquellos habitantes de Afganistan y Pakistan.

18  Politico dictador iraqui. Estuvo en el poder desde 1979 a 2003.
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afgano y se firmara una declaracion que permitié el acceso de fuerzas estadou-
nidenses a instalaciones militares afganas para la guerra contra el terrorismo in-
ternacional y la lucha contra el extremismo violento (Council on Foreign Relations,
2022). En sintesis, el comportamiento estadounidense en Afganistdn muestra
cémo un enfoque hibrido permite librar la guerra en un marco amigo-enemigo,
identificando y explotando la vulnerabilidad del adversario. Al respecto, la figura 5
ilustra este comportamiento, en lo que se denomina la interfaz de la guerra hibrida.

Figura 5. Concepto de interfaces de la guerra hibrida

Guerra

Ambigiiedad

o\ — —

Enemigo

Vulnerabilidad

Operaciones en la
ombra / Zona gris

Fuente: Elaboracién propia con base en Thiele (2021).

De acuerdo con la figura 4, las acciones de Estados Unidos se pueden consi-
derar operaciones en la sombra porque perseguian un interés mas profundo que
la eliminacion del régimen taliban: fortalecer las relaciones con Afganistan para
prolongar su presencia en el pais. Mediante estas operaciones en la sombra, pro-
pias de la zona gris o del enfoque hibrido, el actor puede moverse entre dos esce-
narios, es decir, en este caso prevalecié una ldgica amigo-enemigo que convertia
a Estados Unidos en un actor determinante para las decisiones y el desarrollo de
Afganistan. Asi, la forma como se estructuraron los hechos en esta intervencion
combino distintos escenarios que permitieron a Estados Unidos mantener su pa-
pel entre la guerra y la paz, con lo cual demostré estratégicamente un rol de segu-
ridad en la region.
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Finalmente, como se menciono, con esta guerra Estados Unidos aporto a la
construccion del concepto de guerra hibrida, pues empled nuevos métodos de ac-
cion: herramientas tecnoldgicas; el engafo y la persuasion como técnicas del es-
cenario estratégico que influyen psicolégicamente en la poblacion; la justificacion
de las acciones de intervencionismo como operaciones de paz y acciones en zo-
nas grises u operaciones en la sombra, las cuales le permitieron combinar ataques
directos (armas de impacto fisico) con acciones de inteligencia para intervenir en
el territorio afgano usando medios diplomaticos.

Caso Rusia

Del mismo modo, el uso de acciones de guerra hibrida fue adoptado por Rusia,
que, de hecho, se convirtio en un referente para hablar de métodos y técnicas si-
tuados entre lo tradicional y lo contemporaneo. En este punto, para contextuali-
zar lo hibrido en el caso ruso, es necesario considerar la aplicacion de la Doctrina
Gerasimoyv, la cual permite afirmar que el pais busca dividir, distraer y consternar
a sus adversarios mediante medios no cinéticos, tales como la subversion, la co-
rrupcion, la desinformacion y la “direccion difusa”. Rusia ha empleado estos mé-
todos desde hace varias décadas en escenarios de intervencion como la Guerra
de Crimea, la cual es un antecedente del estudio de caso de Rusia en Ucrania. La
Guerra de Crimea sucedi6 después de la invasion y ocupacion rusa en el siglo XV
a Crimea, que era disputada por Ucrania por su ubicacion estratégica en la costa
septentrional del mar Negro, pues la salida al mar otorga una ventaja geoestraté-
gica, separando el continente de Asia y Europa, asi como con importantes salidas
de comercio (Marcu, 2004).

Asi, Crimea se convirtio en un proyecto clave para Rusia, que logré su anexion
el 18 de marzo de 2014 mediante la firma de un tratado, lo cual llevd a que los pue-
blos que habitan el territorio se levantaran contra el Estado ruso. Dado que Rusia
lanzé una ofensiva masiva contra cualquiera que pudiera resistirse a la ocupacion
con el fin de controlar Crimea, se registraron ataques constantes entre 2014 y
2022, periodo durante el cual las fuerzas de seguridad rusas secuestraron a 44
personas en Crimea (Sviezhentsev & Kisly, 2023). Ademads, se debe sefialar que la
anexion rusa de Crimea provoco, a su vez, un grave debilitamiento de la armada
ucraniana, lo cual creo los principales obstaculos de la guerra actual entre Rusia y
Ucrania. Sin embargo, los esfuerzos por reforzar la flota ucraniana, principalmente
en el mar Negro, no fueron suficientes para evitar la consolidacion de las hostilida-
des en el pais.
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Rusia en Ucrania

Rusia lleva algun tiempo desarrollando y empleando capacidades cibernéticas
ofensivas contra sus supuestos adversarios, para lo cual se ha basado en una es-
trategia publica que las presenta como el componente técnico de una capacidad
de operaciones de informacién mas amplia, con el fin de controlar su propio es-
pacio de informacion y subvertir el de sus adversarios. En el caso de la guerra con
Ucrania, se sabe que los rusos reconocieron y reposicionaron sus capacidades
cibernéticas en determinadas redes ucranianas de energia y comunicaciones al
menos desde marzo de 2021 (Willett, 2022).

A modo de ejemplo, el 29 de marzo de 2023 el medio Al Jazeera reportd que
hacktivistas civiles independientes con base en Rusia habian surgido como nue-
vo componente del conflicto, por cuanto se registraban intervenciones a paginas
web, uso de drones para propiciar ataques en Kiev y una gran cantidad de ataques
(DD0S)™ (Al Jazeera, 2023). No obstante, el 3 de marzo de 2023 ya se habian re-
portado otros ataqgues rusos en Ucrania en los que habia empleado herramientas
cibernéticas, como intrusiones en servidores ucranianos para espiar y recopilar
informacién, sobre todo en organizaciones del pais. A su vez, desde Rusia lanza-
ron ataques de “limpieza” disefiados para destruir datos en agencias y empresas
ucranianas en un intento de interrumpir las comunicaciones por satélite, realizar
campafias de desinformacion y ataques de DDoS contra sitios web financieros y
bancarios en Ucrania (MclLaughlin, 2023).

Es importante recordar también que el presidente ruso, Vladimir Putin, anuncio
el 24 de febrero de 2022 que iniciaba una “operacion militar especial” para desmi-
litarizar Ucrania, lo cual marcaria el comienzo de la guerra Rusia-Ucrania. En su
discurso, sostuvo que la expansion de la OTAN, liderada por Estados Unidos, y la
actuacion de extremistas de extrema derecha ucranianos respaldados por esa or-
ganizacion constituian un riesgo. En respuesta, el presidente ucraniano Volodimir
Zelenski declar6 la ley marcial y una gran movilizacion para oponerse a la opera-
cion, al considerarla la invasion de un Estado soberano, y solicité el apoyo de la
comunidad internacional a la resistencia ucraniana (Ran & Liu, 2023).

Desde entonces, las fuerzas militares rusas ingresaron en Ucrania para iniciar
sus acciones ofensivas y limitar el avance de Estados extranjeros hacia su terri-
torio, ante lo cual la comunidad internacional interpuso sanciones econémicas a
Rusia. Sin embargo, esto no contuvo sus acciones de guerra, Sino que empezaron

19 Ataque Distribuido de Denegacion de Servicio (ciberataque). Este tipo de ataque intenta influir sobre un sitio
web o recurso de red, con el fin de que no esté disponible en un tiempo 0 momento determinado, haciendo
que colapsen sus servicios con trafico malintencionado.
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a adoptar un cariz distinto en el escenario internacional, pues el conflicto comenzd
a desarrollarse bajo nuevos esquemas de intervencion.

A modo de ejemplo, se reconocen ataques rusos que desfiguraron sitios web
y lanzaron ataques DDoS contra portales de ministerios ucranianos y de organi-
zaciones del sector privado. Ademas, se detectaron casos de activacion de un
malware capaz de borrar los discos duros identificado como WhisperGate, que se
propagod por algunas redes gubernamentales y organizaciones financieras ucra-
nianas (Willett, 2022). Estos hechos permiten apreciar que Rusia no solo realizé
cambios en la ejecucion de la guerra, sino que ademas contaba con la capacidad
para difundir noticias falsas y propaganda como parte de una batalla informativa
dirigida a la poblacion civil. Para comprender mejor este asunto, en la tabla 2 se
presenta un comparativo entre la aplicacion de métodos de guerra tradicionales y
los nuevos métodos hibridos en la guerra Rusia-Ucrania, en la cual se observa que
el Ejército ruso ha configurado un enfoque amplio que los combina.

Tabla 2. Nuevo enfoque de conflicto de Rusia

Métodos militares tradicionales

Nuevos métodos militares

La accién militar comienza después del
despliegue estratégico (declaracion de
guerra).

Enfrentamientos frontales entre grandes
unidades que consisten principalmente
en unidades terrestres.

Derrota de mano de obra, potencia de
fuego, tomar el control de las regiones
y fronteras para obtener el control
territorial.

Destruccion del poder economico y
anexion territorial.

Arreglar operaciones de combate en
tierra, aire y mar.

Gestion de tropas por jerarquia rigida y
de gobierno.

La accién militar comienza por grupos de tropas en
tiempos de paz (la guerra no se declara en absoluto).
Enfrentamientos sin contacto entre grupos de
combate interespecificos altamente maniobrables.
Aniquilacion del poder militar y econémico del
enemigo por ataques precisos a corto plazo en la
estrategia militar.

Uso masivo de armas de alta precision y operaciones
especiales, robotica y armas que utilizan nuevos
principios fisicos (Iaseres de armas de energia directa,
radiacién de onda corta, etc.).

Uso de civiles armados (4 civiles a 1 militar).

Ataque simulténeo a las unidades del enemigo y lazos
faciles en todo el territorio.

Batalla simultanea en tierra, aire, mar y en el espacio
informético.

Uso de métodos asimétricos e indirectos.

Gestion de las tropas en una esfera informativa
unificada.

Fuente: Elaboracion propia con base en Fabian (2019).

67



Guerra hibrida y secesionismos:
En la configuracién de un nuevo panorama de inseguridad

Asi, estos nuevos medios se vinculan con un tipo de guerra que permite es-
tructurar herramientas, técnicas y maniobras contemporaneas capaces de limitar
el accionar del adversario de manera cada vez mas estratégica y cautelosa, so-
bre todo cuando se trata de métodos indirectos —operaciones en la sombra— que
impactan el escenario del contrincante. Esta actuacion en la sombra implica que
Rusia se mueva en una zona gris, desde la cual puede combinar técnicas y tacticas
de la guerra tradicional e hibrida. Por ejemplo, las autoridades rusas comenzaron
a saguear grano en los territorios ucranianos ocupados y a exportarlo a través de
puertos de Crimea con la apariencia de grano ruso. Asimismo, se documento la
exportacion de 27 000 toneladas de grano ucraniano robado desde Beirut (Libano)
por parte de Rusia (Kormych & Malyarenko, 2023).

Conclusiones

La informacion analizada en esta investigacion permite concluir que Estados
Unidos y Rusia han adoptado y aplicado el concepto de guerra hibrida en sus es-
trategias geopoliticas, con distintos grados de complejidad y adaptabilidad, como
un enfoque que trasciende los limites de la guerra convencional. Ademas, se en-
contrd que ambos paises han reconocido la utilidad de combinar una variedad
de herramientas militares, politicas, econdmicas, informativas y cibernéticas para
cumplir objetivos estratégicos, aunque difieren en sus motivaciones y en sus en-
foques especificos.

Sin embargo, a diferencia de Rusia, aunque Estados Unidos aplica los compo-
nentes de la guerra hibrida, aun mantiene estrategias de intervencion tradicionales
dentro de un escenario transparente para cumplir sus objetivos, razén por la cual
suimagen y su papel en la guerra diplomatica se mantienen latentes en el escena-
rio internacional. Rusia, por su parte, ha desarrollado su estrategia militar con pa-
rametros modernos —cibernéticos y psicolégicos— basados en la desinformacion
y el engafo, lo cual confirma la hipotesis de que Estados Unidos conceptualizo la
guerra hibrida, pero Rusia ha sido mas eficaz en aplicarla. Esto ha configurado un
escenario de competencia en la aplicacion de herramientas hibridas, principalmen-
te con respecto a los ciberataques ofensivos y los ataques fisicos no atribuibles.
Hasta ahora, las Fuerzas Armadas de los Estados Unidos siguen siendo pioneras'y
sus miembros estan capacitados, mientras que Rusia exhibe abiertamente practi-
cas maliciosas sobre sistemas informaticos a escala global.
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La guerra hibrida desplegada por ambos paises ha permitido que se mantenga
la zona gris y que se creen ventajas competitivas de la guerra mediante técnicas
de accion que se activan en pocos minutos. Rusia ha aplicado con mayor eficacia
este gracias a una coordinacion estratégica interna, lo cual ha hecho posible que
escale las acciones a gran escala del ambito interno al internacional, como mues-
tran los ciberataques contra Ucrania.

Con todo, es posible afirmar que las tacticas convencionales no han quedado
atras, sino que han sido perfeccionadas mediante estas nuevas herramientas hi-
bridas. Por esta razon ha sido necesario replantear la manera como se priorizaban
las medidas estratégicas y dinamicas, es decir, las amenazas verbales, la interven-
cién y el dominio de los medios de comunicacion, las campafas de desinforma-
cion generalizadas, entre otras, las cuales permiten una destruccion constante en
el tiempo.
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