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CaPíTulo iii
MetaMorphosis BelluM: 

¿muTando a guerras de quinTa generaCión?16

CarloS EnriquE álvarEz CalDErón

My. JoSé FErnanDo SantaFé GarCía

My. óSCar JaviEr urBano MoralES

1. Introducción

Desde el final de la Guerra Fría, la literatura enfocada en las teorías de la 

guerra ha puesto de manifiesto una multiplicidad de cambios que afectan a la 

guerra, en un contexto aparente de tránsito a una era posmoderna; incluso se 

rumora la posibilidad que los cambios transformacionales dentro del sistema 

internacional, han alterado la naturaleza misma de la guerra. El argumento por 

parte de algunos de que el Estado, hasta ahora el actor central en las relaciones 

internacionales, está en declive, ha estimulado las afirmaciones de que la guerra 

en el siglo XXI está sufriendo cambios importantes (Álvarez, 2017c).

Un cosmopolitismo creciente y una sensación de que la interdependencia 

económica restringe las acciones de los Estados en el presente, ha conllevado 

a que muchos analistas aseguren que la guerra entre los Estados es ya una 

“cuestión del pasado”. A finales de la década de 1990, comentaristas como 

Mandelbaum (1998) afirmaban que la tendencia hacia la obsolescencia de la 

guerra entre Estados se había acelerado, incluso sugiriendo que “el aumento 

de los costos de la guerra y las expectativas decrecientes de los beneficios de la 

victoria, han transformado su estatus” (p. 23).

16. Este Capítulo de Libro hace parte del Proyecto de Investigación de la Maestría en Seguridad y Defensa Nacionales, titulada 
“Desafíos y Nuevos Escenarios de la Seguridad Multidimensional en el Contexto Nacional, Regional y Hemisférico en el 
Decenio 2015-2025”, el cual hace parte del Grupo de Investigación Centro de Gravedad de la Escuela Superior de Guerra 
“General Rafael Reyes Prieto”, reconocido y categorizado en (A) por COLCIENCIAS, con el código COL0104976.
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La guerra ha sido vista de manera distinta por varios grupos de personas, 

tanto al interior de la opinión pública, como dentro de la comunidad de 

investigadores que estudian la guerra. Algunos la ven como un elemento 

desafortunado pero aun persistente de la experiencia humana, mientras que otros 

como un fenómeno en constante transformación, el cual está experimentando 

cambios en los orígenes y en las formas en las cuales es llevada a cabo. Por lo 

tanto, pareciera que la guerra ha dejado de ser una empresa política y racional, 

por lo que se requieren nuevas formas de comprenderla en la dinámica moderna 

para hacer frente a la transformación política, cultural y tecnológica.

Una observación común en el campo de los estudios en seguridad y defensa, 

así como de las relaciones internacionales, es que el final del siglo XX estuvo 

marcado por el relativo descenso de guerras interestatales y el correspondiente 

aumento de guerras intraestatales. Varios académicos (Gray, 1997; Holsti, 1996; 

Kaldor, 1999; Rice, 1988; Lind, 1989), han visto en estos acontecimientos a los 

precursores de una alteración estructural en las prácticas y la incidencia de la 

guerra, en las cuales estarían surgiendo nuevos tipos de guerra. Muchas de las 

teorías que proponen la existencia de cambios importantes en la guerra, derivan 

sus exámenes solamente de dos tipos de guerra, generalmente interestatales o 

intraestatales. En consecuencia, algunos académicos han propuesto el desarrollo 

de una innovadora tipología de guerra para describir otras “nuevas guerras”, 

incluidas las guerras étnicas, las guerras de los pueblos, las guerras posmodernas 

y las “guerras del tercer tipo”, entre otras.

Quizás el más común de los reclamos de un nuevo tipo de guerra es el 

argumento de que la etnicidad es una de las fuerzas más poderosas en las 

relaciones internacionales contemporáneas y que el actual sistema internacional 

se caracteriza por una proliferación de guerras étnicas no presentes en los 

conflictos del pasado. Esta perspectiva fue popularizada por Huntington (1993), 
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quien argumentó que el conflicto ideológico de la Guerra Fría llegaría a ser 

reemplazado por conflictos étnicos a lo largo de líneas de división históricas, 

o “choque de civilizaciones”. En este sentido, se ha vuelto común argumentar 

que el nacionalismo, la etnicidad y la religión, son las fallas de las relaciones 

internacionales contemporáneas en el mundo post-bipolar.

Holsti (1996) afirma que “la guerra en la actualidad no es el mismo fenómeno 

que fue en el siglo XVIII, y ni siquiera a principios del siglo XX. Tiene fuentes 

y adquiere características significativamente diferentes” (p.xi). En este sentido, 

Holsti (1996) define las guerras contemporáneas como guerras de un “tercer 

tipo”, que contrasta con la guerra institucionalizada y la guerra total, ya que 

el objetivo de las guerras del “tercer tipo” es crear un Estado, pero a partir 

de un proceso que no es semejante al de la formación de los Estados-nación 

del universo westfaliano. Por ejemplo, las características de estas guerras del 

“tercer tipo” son: sin frentes, sin campañas, sin estrategias, con el uso del terror, 

con un elevado número de víctimas (especialmente víctimas civiles), y poca 

distinción entre las fuerzas armadas y la población civil.

Del mismo modo, Kaldor (1999) destacó nuevos tipos de guerras basadas 

en el conflicto económico y las actividades de los actores paramilitares; en 

consecuencia, las nuevas guerras, “pueden contrastarse con las guerras anteriores 

en términos de sus objetivos, los métodos de guerra y cómo se financian” (p.6). 

Por su parte, Gray (1997) sostiene que las guerras “posmodernas” se caracterizan 

por el uso de tecnologías de armas asistidas por computador, entre uno o más 

de los beligerantes; es decir, que estarían marcadas por el creciente papel de 

la “tecnociencia”. Afirma, a su vez, que se han aplicado muchas etiquetas a 

esta nueva clase de guerra, desde la guerra “permanente”, “techno-guerra”, 

guerra “cibernética”, guerra “hiperrealista”, guerra de “información”, guerra 

“neocortical”, hasta la guerra de la “tercera ola”.
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En resumen, a pesar de algunos críticos (Henderson & Singer, 2002; 

Echevarría, 2005; Thornton, 2005; Junio, 2009), existen varios argumentos que 

sugieren que la guerra evoluciona hacia “nuevos” tipos que no son explicables 

a la luz de modelos y teorías existentes, porque sus correlatos y etiologías son 

diferentes de las “viejas” guerras. Bajo este argumento, este documento establece 

que la guerra ya ha “mutado” a Guerras de Quinta Generación (G5G), las cuales, 

caracterizadas por sus medios, actores, fines y naturaleza, se presentan como el 

mayor desafío, actual y futuro, a la Seguridad Multidimensional de los Estados.

2.	 Definiendo	la	Guerra

Existen variadas definiciones sobre la guerra, por lo cual el definirla se 

convierte en un primer obstáculo filosófico a la hora de abordar científicamente 

el estudio de su naturaleza y evolución. No existe un consenso acerca de una sola 

definición, por lo que el término es usualmente empleado para describir diversas 

actividades; en consecuencia, se habla de guerra “total” y guerras “limitadas”, 

guerras “regionales” y guerras mundiales”, guerras “convencionales” y guerras 

“nucleares”, guerras de “alta y baja tecnología”, guerras “sucias”, guerras 

corporativas”, guerras “interestatales” y guerras “intraestatales”, guerras 

“civiles”, guerras “religiosas” y “étnicas”, guerras “insurgentes”, etc. Por ende, 

ante tantas distinciones bien podría ignorarse, dejando la definición de la guerra 

sujeta a reinterpretaciones políticas y de “moda”. Sin embargo, las ideas son 

importantes, y las ideas se basan en las definiciones, por lo que para evitar 

vaguedades epistemológicas o lingüísticas, es pertinente dar una definición de 

estudio.

La raíz etimológica de la palabra castellana “guerra”, proviene del 

germánico werra y del verbo werran (confundir); es el mismo del cual se 

derivan los términos war (guerra) en inglés, wirren (disturbios) en alemán y 

guerre (guerra) en francés. Así mismo, la raíz latina de bellum (guerra) es la raíz 
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etimológica de bélico y beligerante, y duellem, una forma arcaica de bellum, es 

de la que se deriva palabras como “duelo” en español o duel en inglés. La raíz 

griega de la guerra es polemos, del que deviene el término “polémica”, lo que 

implicaría una controversia agresiva.

Entre las muchas definiciones cualitativas sobre la guerra se encuentran 

la de Clausewitz (2003), quien definió la guerra como un acto de violencia 

destinado a obligar a los adversarios a cumplir con la propia voluntad. Sun Tzu 

(2012), quien le proporcionó una relación con el arte, definió la guerra como 

“un asunto de vital importancia para el Estado; la provincia de la vida o de la 

muerte; el camino de la supervivencia o de la ruina” (p.102). Para el autor el 

concepto de guerra utiliza cinco factores fundamentales y necesarios.

El primer factor es la influencia moral: aquello que hace a un pueblo 

estar en armonía con sus líderes: el segundo, el clima: la interacción 

de las fuerzas naturales: el tercero, el terreno: las distancias: el 

cuarto, el mando: las cualidades que tiene un general: sabiduría, 

sinceridad, humanidad, valor y severidad: el quinto, la doctrina: 

organización, control, regulación de rutas de abastecimiento y 

provisión de los principales artículos usados por el ejército (Tzu, 

2012, pp.102-105).

Montesquieu (1906) mencionaba que “el objeto de la guerra es la victoria; 

el de la victoria, la conquista; el de la conquista, la conservación” (p.17), 

mientras que Hobbes (1992) afirmaba que la “guerra no consiste solamente en 

batallar sino en la disposición manifiesta a ello durante todo el tiempo en que 

no hay seguridad de lo contrario”. (p.102). Sorel (1912), definió la guerra como 

un “acto político mediante el cual los Estados, incapaces de ajustar una disputa 

sobre sus obligaciones, derechos o intereses, recurren a la fuerza armada para 

decidir cuál es la más fuerte y por lo tanto pueden imponer su voluntad a la otra” 

(p.38).
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Por su parte, Kallen (1939) parece favorecer una definición política de la 

guerra cuando afirmaba que “si la guerra puede ser definida como una contienda 

armada entre dos o más instituciones soberanas que emplean fuerzas militares 

organizadas en la búsqueda de fines específicos, el término significativo en la 

definición sería organizado” (p.373), mientras que Johnson (1935) definía la 

guerra como un “conflicto armado entre grupos de población concebidos como 

unidades orgánicas, razas o tribus, estados o unidades geográficas menores, 

partidos religiosos o políticos, clases económicas” (p.465).

Por último, Crew (1952) define la guerra como “un conflicto organizado 

y específico en el que se esgrime la fuerza y la coerción” (p. 71); Wallace 

(1957) considera que la guerra es “el uso sancionado de armas letales por 

miembros de una sociedad contra miembros de otra. Es llevado a cabo por 

personas capacitadas que trabajan en equipos que son dirigidos por un grupo 

político independiente y apoyados de diversas maneras por la población 

no combatiente” (p. 18); Beer (1974), como “la presencia de la violencia 

internacional directa” (p.159); y Hoffman (2007), que incorpora un abanico 

de distintas formas de guerra, incluyendo “capacidades convencionales, 

tácticas y formaciones irregulares, actos terroristas que comprenden coerción, 

violencia indiscriminada y desorden criminal” (p.14).

Para un estudio científico de la guerra, además de las definiciones 

cualitativas, también se presentan enfoques cuantitativos. El surgimiento de los 

análisis científicos y cuantitativos de la guerra comenzaría en la década de 1930 

con el trabajo de Wright (1960) y Richardson (1960), quienes desarrollaron 

amplias listas cuantitativas de guerras. Las definiciones cuantitativas de la 

guerra requieren que el número de muertes directas o indirectas causadas por 

enfrentamientos violentos cruce un cierto umbral.
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El enfoque más conocido e influyente fue el desarrollado por Singer & Small 

(1989), en el marco del proyecto de la Universidad de Michigan, denominada 

“Correlaciones de Guerra”. Este proyecto ha intentado reunir datos estadísticos 

sobre las guerras que se han llevado a cabo en todo el mundo, desde 1816; 

según este enfoque, una guerra sería cualquier conflicto violento con al menos 

1.000 combatientes muertos por año. Además, según los autores, para excluir 

los genocidios y las masacres esporádicas de esta definición, ambas partes en el 

conflicto deben haberse organizado para cometer una violencia colectiva, o la 

parte con el menor número de combatientes, debe haber infligido por lo menos 

el 5% de sus propias pérdidas al adversario. Adicionalmente, de acuerdo con 

el estudio de Sarkees & Wayman (2010), bajo los parámetros establecidos por 

Singer & Small (1989), establecen que en las 14.531 guerras ocurridas desde el 

3600 a.C. hasta la el siglo XXI (periodo en el cual solo se han disfrutado de 292 

años de paz), el total de víctimas fatales ha sido de 3.640 millones de personas.

De acuerdo a Sipri (2017), y según el “Programa de Recopilación de Datos 

sobre Conflictos de Uppsala” (UCDP, por sus siglas en inglés), el número de 

guerras activas pasó de 52 guerras en 2014, a 49 guerras en 2016. De los 49 

conflictos activos en 2016, dos eran interestatales (India-Pakistán y Eritrea-

Etiopia), y 47 intraestatales, implicando gobiernos (22), territorios (24) o ambos 

(1). El UCDP (quien asume la guerra como un conflicto armado que da lugar a 

mil muertes en combates), registró 12 guerras en 2016, una más que en 2015; 

de estas, 3 guerras de las registradas en 2015 habían reducido su intensidad y 

habían pasado a ser conflictos armados menores en 2016 (Nigeria, Pakistán y 

Ucrania), mientras que 4 guerras registradas anteriormente se agravaron hasta el 

nivel de guerra: Afganistán–Estado Islámico, Libia-Estado Islámico, Turquía-

Estado Islámico y Turquía-Kurdistán.

En definitiva, es útil emplear definiciones de lo que se está estudiando; de 

esta forma, otras personas pueden trabajar en aquello a lo que se está refiriendo 
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y pueden ofrecer ajustes o críticas a la amplitud o estrechez del propio estudio, 

permitiendo por lo tanto, que el conocimiento se expanda. Pero como cualquier 

definición en las ciencias sociales, nunca podría llegar a ser completa y absoluta; 

la definición de la guerra sólo puede ser una definición de trabajo, sin perjuicio, 

en su caso, al cambio, sobre todo en sus fronteras conceptuales que como con 

cualquier concepto sociológico, son intrínsecamente borrosas.

Por lo tanto, la definición sobre la cual trabaja este documento es que la 

guerra es un estado de conflicto colectivo y organizado, que puede desarrollarse 

a través de hostilidades violentas y no violentas. Es un estado de conflicto 

colectivo, a diferencia, por ejemplo de un combate de boxeo; y es organizado, 

contrario a los disturbios, los cuales son ostensiblemente en su mayoría conflictos 

no organizados que parecieran entrar en erupción de forma espontánea, lo que 

implica una aleatoriedad al comportamiento de las personas, así como a sus 

objetivos o actos de destrucción. Sin embargo, a pesar de que no parecen estar 

organizados en ningún sentido significativo (es decir, político y estratégico), 

algunos disturbios son premeditados y coordinados en algún nivel.

Con base en la definición anterior, aunque necesariamente incompleta 

y empíricamente vaga, sirve para distinguir las guerras de las querellas, 

peleas, reyertas y otras interrupciones sociológicas que buscan competir por 

su inclusión. Rebeliones, insurrecciones, alzamientos, motines y revueltas 

comparten el conflicto y la hostilidad colectiva con la guerra, pero comúnmente 

denotan un objetivo político para alterar o para derrocar un régimen de turno. 

De acuerdo a Parker (2010), una definición de estudio de la guerra debería 

evitar concepciones políticas específicas del mundo (por ejemplo, que el mundo 

sólo se compone de los Estados nacionales), ya que el objetivo de la guerra 

no es exclusivamente el derrocamiento de un régimen; por el contrario, puede 

ser la guerra por la gloria, por el amor de Dios, por el valor ritual, entre otros. 
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En consecuencia, una definición académicamente útil, debería propugnar por 

describir lo que es la guerra, sin que ello dé cuenta de implicaciones normativas 

o juicios de valor (como justo o legítimo).

Según el derecho internacional, la guerra, en principio, sólo puede 

desarrollarse entre entidades políticas soberanas, es decir, Estados-nación; 

la guerra es, pues, un medio para resolver las diferencias entre las unidades 

del más alto orden de la organización política. Empero, no todas las guerras 

implican a Estados nacionales o entidades políticas. Algunos son reacciones 

primitivas a factores sociales o ambientales, mientras que otros son percibidos 

como formas de rituales intersociales.

Los actos humanos no vienen de la nada, ni vienen de la naturaleza del 

medio ambiente. Proceden de las creencias que las personas poseen (y optan por 

poseer), en relación con su medio ambiente, sus quejas, temores, expectativas, 

y así sucesivamente. Según Parker (2010), todas las culturas desarrollan su 

propia forma de realizar la guerra; pueblos con territorio abundante y poca 

población suelen preferir conflictos de carácter ritual, en los cuales sólo luchan 

unos cuantos, a pesar que su destino decide el del resto de los miembros de la 

comunidad.

3.	 Tipologías	de	la	Guerra

La forma de hacer la guerra ha evolucionado de tal manera, que las 

dificultades para definir la guerra también se presentan al tratar de clasificarla. 

No obstante, la tipificación de las guerras posee un considerable valor teórico 

y práctico, pues crea las condiciones propicias para el estudio de los rasgos y 

las distinciones que caracterizan cada tipo de guerra, dando cuenta de cómo 

evoluciona su naturaleza.
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Para comprender la anatomía de la guerra, es necesario diseccionarla, para 

descubrir su estructura y las funciones de sus partes. Ello facilita la comprensión 

de las distinciones de un tipo de guerra frente a otra. En este orden de ideas, una 

de las primeras perspectivas utilizadas para clasificar las guerras fue desarrollada 

por Delbrück (1985), quien dividía las guerras en dos tipos de conflicto: los de 

“aniquilación” (niederwerfungsstrategie), en la que se busca un rápido fin a 

través batalla decisiva; y las de “agotamiento” (ermattungsstrategie), donde 

el objetivo es desgastar al oponente a través de una larga serie de batallas, 

maniobras, bloqueos y similares. El historiador alemán señalaba que Alejandro 

Magno, Julio César y Napoleón Bonaparte, fueron los mejores practicantes de 

la batalla decisiva; mientras que los maestros del agotamiento bien podrían ser 

Pericles, Belisario, Wallenstein, Gustavo Adolfo y Federico el Grande.

Otro enfoque para clasificar las guerras toma el objeto del conflicto y los 

objetivos de las partes en conflicto como un criterio para la diferenciación. En 

efecto, el Grupo de Trabajo para la Investigación sobre las Causas de la Guerra 

de la Universidad de Hamburgo distingue entre las “guerras contra el régimen” 

(es decir, guerras para derrocar un partido gobernante o el cambio del status quo 

político); “guerras autonómicas y de secesión” (es decir, guerras para el logro de 

una mayor autonomía regional dentro de un Estado determinado); y “guerras de 

descolonización” (que como su nombre lo indica, son guerras de emancipación 

frente al dominio colonial). Otras tipologías diferencian entre guerras “étnicas” 

y guerras “revolucionarias” políticamente motivadas.

Lo cierto es que tal tipología es problemática, ya que más de una causa se 

puede llegar a manifestar en un solo conflicto violento. Asimismo, los objetivos 

de la guerra de las partes en conflicto tienden a cambiar a menudo en el curso de 

la acción violenta. Esta es la razón por la cual un segundo enfoque no clasifica 

las guerras con base a sus causas y objetivos, sino más bien al estado político o 
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grupo de actores involucrados (Sarkees & Wayman, 2010). En otras palabras, 

dicho enfoque clasifica las guerras de acuerdo a si las partes en conflicto son 

actores estatales o no estatales.

En consecuencia, bajo este segundo enfoque, se pueden diferenciar entre 

dos tipos diferentes de guerra: las guerras simétricas o intraestatales (conflictos 

violentos entre dos Estados), y las guerras asimétricas entre un Estado y actor 

no estatal. El segundo tipo de guerra, es decir, la guerra asimétrica, se puede 

dividir a su vez en dos subcategorías: Conflicto violento intraestatal o guerras 

entre un actor no estatal y un Estado dentro de las fronteras del estado existente; 

y conflicto extraestatal o extrasistémico violento entre un agente no estatal y un 

actor estatal, fuera de las fronteras estatales existentes (por ejemplo, la guerra 

de los Estados occidentales de la OTAN contra los talibanes en Afganistán).

Otra manera de clasificar las guerras modernas ha sido la utilizada por el 

Departamento de Defensa de los Estados Unidos, el cual divide las guerras 

según varios criterios, entre ellos el del tipo del enemigo a combatir. Siguiendo 

este criterio, las guerras podrían agruparse en conflictos de alta, mediana y baja 

intensidad.

Los conflictos de alta intensidad o guerras convencionales, son aquellas 

donde el enemigo es otro ejército, mejor o peor armado que el propio, pero el 

cual dispone de cuarteles, centros de mando y territorio que defender, lo que 

provocaría que la contienda sea más o menos pareja.

Los conflictos de mediana intensidad o guerra de guerrillas, son los 

realizados contra grupos paramilitares sostenidos, pobremente armados, pero 

que controlan ciertas regiones de difícil acceso y con el apoyo directo o tácito 

de la población o por los poderes electos a través de sus ejércitos.
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Los conflictos de baja intensidad, son los que implican a movimientos 

terroristas (pequeños grupos que no controlan territorio, pero que, a veces, son 

apoyados por una parte de la población); sus ataques suelen ir dirigidos contra 

los poderes establecidos y las fuerzas del orden público, aunque también pueden 

provocar matanzas indiscriminadas contra la población civil.

Otro modelo para clasificar las guerras parte del concepto de generaciones 

evolutivas, en el que se busca enmarcar la guerra dentro de una serie de 

particularidades que son repetitivas, indistintamente del lugar o región del 

mundo en donde se esté desarrollando la confrontación armada, pero que a su 

vez permiten observar elementos distintivos dentro de una generación y otra. 

Esta teoría tiene sus fundamentos en dos variables: la primera de ellas se enfoca 

en la tecnología, que puede ser entendida como los medios a través de los 

cuales se lucha en una guerra en particular; y la segunda variable la constituye 

la estrategia, o mejor aún, la teoría de la guerra que se esté empleando en la 

confrontación armada. Con base en lo anterior y siguiendo a otros teóricos, 

Lind, Nightengale, Schmitt, Sutton &Wilson (1989), clasificarían la guerra 

moderna en cuatro generaciones o fases:

3.1	 Guerras	de	Primera	Generación

Las Guerras de Primera Generación (G1G) inician con la utilización 

sistemática de las armas de fuego al campo de combate, y con la formación 

de ejércitos profesionales al servicio de los Estados-nación, en reemplazo de 

milicias mercenarias encargadas de la seguridad y defensa de los territorios. 

En efecto, “la utilización de mercenarios fue una práctica común y legal en la 

Edad Media, extendiéndose su uso a los primeros tiempos de la Edad Moderna” 

(Álvarez, 2017a, p.58). De acuerdo a Lind (2004), las G1G pueden ubicarse 

aproximadamente en el periodo que transcurre entre 1648 a 1860; por lo tanto, 

las G1G surgen no sólo a partir de la invención de la pólvora, de los mosquetes 
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y del cañón, sino también a partir de las estructuras políticas, económicas y 

sociales que se desarrollaron cuando Europa pasó de un sistema feudal a Estados 

gobernados por monarcas, luego de la Paz de Westfalia en 1648.

Las G1G se basaban en tácticas de línea y columna, donde las batallas 

eran formales y el campo de batalla era ordenado, creando una cultura militar 

disciplinada. Buena parte de las particularidades que distinguen hoy a los 

ejércitos profesionales (como los uniformes, las salutaciones y las graduaciones 

de rango), son productos de la G1G y tenían como propósito reforzar la cultura 

del orden, con la intención expresa de estimular las mismas tradiciones duraderas 

y las orgullosas lealtades a la unidad que habían caracterizado a las legiones del 

Imperio romano.

No obstante, la transición de la guerra feudal a la guerra napoleónica 

requirió siglos. Demandaba no sólo de armas de fuego confiables, sino también 

de sistemas políticos, sociales, económicos y tecnológicos capaces de sostener 

los ejércitos masivos de la era napoleónica. Políticamente, requería la evolución 

del Estado-nación para levantar, entrenar, equipar y sostener sus enormes 

ejércitos. Económicamente, los grandes avances en la agricultura y el transporte 

eran absolutamente esenciales para generar la riqueza y los recursos necesarios 

para movilizar, alimentar y sostener las tropas.

Según Hammes (2005), a partir del 1500 tanto la densidad demográfica como 

el Producto Interno Bruto (PIB) per cápita, aumentaron significativamente más 

rápido que en épocas anteriores. Esta combinación elevó la riqueza general de 

los Estados, proveyendo comida adicional para los ejércitos y liberando mano 

de obra de la agricultura para la movilización bélica. A medida que aumentaron 

la riqueza y el comercio europeo, también lo hicieron las redes de transporte 

terrestre, esencial para movilizar ejércitos de grandes dimensiones. Por ejemplo, 

mientras que en 1415, un máximo de 55.000 hombres luchara en Agincourt en 
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el contexto de la Guerra de los 100 años (Seward, 1978), Napoleón llevaría a 

casi 450.000 hombres con él a la campaña contra Rusia en 1812 (Chandler, 

1966).

Socialmente, el desarrollo del nacionalismo moderno sería esencial para 

permitir la G1G. Impulsado a partir de la Revolución Francesa de 1789, el 

patriotismo permitió que las columnas francesas mal entrenadas rompieran el 

equilibrio de poder reinante en Europa. La Revolución francesa hizo realidad 

el ideal de la “nación en armas”; a partir de aquel momento, se esperaba que la 

tropa exhibiera el mismo tipo de entrega que en épocas pasadas sólo se reservaba 

a los oficiales, y las nuevas lealtades del soldado raso influyeron en la táctica, 

la logística y la estrategia (Parker, 2010). En consecuencia, con el éxito del 

ejército napoleónico, los Aliados tuvieron que ampliar la base de sus fuerzas, y 

el concepto del nacionalismo alcanzaría a las otras naciones de Europa.

Técnicamente, la producción en masa del mosquete de alisado suave 

y confiable, y el desarrollo de la artillería ligera también contribuyeron a la 

transformación de la guerra. Es evidente que Napoleón se dio cuenta de la 

importancia de la artillería, incrementando su contingente. Y con la combinación 

de infantería, caballería y artillería, así como con la maestría que esgrimiera en 

la táctica y las operaciones, Napoleón tendría como objetivo, no sólo derrotar 

al ejército enemigo, sino además destruirlo por completo. Por tanto, en las 

G1G se empleó la “aniquilación” como un mecanismo de derrota, que buscaba 

la destrucción directa del ejército enemigo, en las formaciones de líneas 

y columnas, mediante la aplicación de la fuerza cinética contra el centro de 

gravedad del adversario.

En resumen, se requerían cambios a lo largo de los ámbitos político, 

económico, social y técnico para abastecer a los ejércitos y masificar el uso de 

armas de fuego. En este orden de ideas, destacan como ejemplos de GIG, la 
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Guerra de Sucesión Española (1701-1713), la Guerra de los Siete Años (1756-

1763), la Guerra de Independencia de Estados Unidos (1775-1783), las Guerras 

Napoleónicas (1803-1815), las Guerras de Independencia Hispanoamericanas 

(1810-1833), y la Guerra de Secesión Norteamericana (1861-1865).

3.2	Guerras	de	Segunda	Generación

Las Guerras de Segunda Generación (G2G), evolucionarían con la 

Revolución Industrial y la mecanización de los ejércitos, ya que su elemento 

fundamental era la capacidad de movilización y el uso de maquinaria bélica con 

un mayor poder de fuego. Por ejemplo, la introducción del cañón estriado en 

los fusiles17, cartuchos sin humo y la retrocarga18, revolucionarían la infantería 

para siempre.

Sin embargo, del mismo modo que las G1G, las G2G no crecieron sólo a 

partir de mejoras en el armamento; también requerirían cambios estructurales en 

otros campos de la actividad humana. Si bien la estructura política del Estado-

nación ya estaba presente a inicios del siglo XIX, la capacidad de los Estados 

de tributar e imponer impuestos aumentó dramáticamente durante los 100 años 

transcurridos entre la batalla de Waterloo y la del Marne; sin embargo, más 

importante que el incremento estatal en el poder de tributación, fue el hecho 

de que existía mayor riqueza de la cual poder extraer impuestos para el Estado. 

El PIB per cápita en Europa occidental se triplicó entre 1800 a 1915, mientras 

que la población aumentó alrededor del 50% (Chandler, 1966); por ende, la 

conjunción del aumento del PIB per cápita, el incremento de la población, y un 

mejor control tributario de los Estados nacionales, ampliaron considerablemente 

la riqueza disponible para los gobiernos de Europa.

17. El estriado o rayado de un cañón es el conjunto de ranuras o estrías en el ánima, que se extienden en forma helicoidal desde 
su origen cerca de la recámara (garganta) hasta la boca; su objeto es impartir velocidad de rotación al proyectil para que 
adquiera estabilidad direccional, asegurando que vuele, pegue de punta y tenga precisión. También permite el buen uso de 
balas alargadas, que si fueran disparadas en armas de ánima lisa, no tendrían estabilidad balística. Si bien ya en 1547 se 
experimentaba con rayado helicoidal, sus ventajas solo se pudieron aprovechar plenamente con las armas de retrocarga.

18. Un arma de retrocarga es un arma de fuego en la cual el proyectil es cargado por la parte posterior de la misma, a diferencia 
de las armas de avancarga, en las cuales el proyectil y el propelente se introducen en el arma por la boca de la misma.
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Pero la G2G también requería una masiva producción industrial para producir 

las armas y las enormes cantidades de munición que consumía. Además, los 

sistemas de transporte también tuvieron que madurar. Como las fuerzas de los 

ejércitos nacionales aumentaron de cientos de miles a millones de hombres, se 

necesitaban extensos sistemas ferroviarios y sus redes telegráficas19 de apoyo, 

para mover, controlar y coordinar los ejércitos y sus “montañas” de suministros.

La tecnología moderna fue aplicada a la fabricación de armamento 

más sofisticado, y una serie de avances en las tecnologías ‘civiles’ 

demostraron ser enormemente significativas para el futuro 

desarrollo de la guerra. Armamento, municiones y material de 

guerra podían ser producidos en masa por primera vez. Se podían 

sostener ejércitos más grandes y la habilidad de almacenar comida 

enlatada hacía más fácil el suministro de alimentos, y estos 

suministros ahora podían moverse más rápidamente usando la nueva 

red de ferrocarriles. Los ferrocarriles transportaban rápidamente 

a los soldados y los dejaban relativamente descansados una vez 

hubiesen llegado al campo de batalla; además, los heridos podían 

ser llevados al hospital, y los refuerzos y reemplazos podían llegar 

con mayor frecuencia. (Szentkereszty, 2016, p. 70).

El problema es que, hacia mediados del siglo XIX, el campo ordenado de 

batalla comenzó a derrumbarse. A pesar de que ya existían ejércitos masivos 

de soldados que en realidad si querían luchar20, los fusiles estriados y las 

primeras ametralladoras hicieron que las antiguas tácticas de línea y columna 

19. El telégrafo posibilitó que los conductores políticos y militares pudieran mantener comunicaciones casi instantáneas con los 
comandantes de los teatros de operaciones estacionados a grandes distancias.

20. Antes del siglo XVIII, y a diferencia de los soldados de caballería que solían proceder de la élite de la sociedad (en donde sus 
miembros se entrenaban para el combate desde la infancia), el soldado de infantería era reclutado a veces contra de su propia 
voluntad, por lo que solían adaptarse mal a la vida militar y expresaban su desaprobación desertando o amotinándose. Es decir, 
el objetivo principal de un soldado de infantería del siglo XVIII era desertar.
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fueran obsoletas, incluso suicidas. Estos avances en armamentos se ensayarían 

por primera vez en la Guerra de Secesión Norteamericana (1861-1865), una 

guerra que mostraría la transición entre la G1G y G2G. En ella, el poder militar, 

fundamentado en el apoyo popular y la industrialización, y lanzado a cientos 

de kilómetros por el ferrocarril y el barco de vapor, se acercó a las fronteras 

de la guerra total. Por lo tanto, la Guerra Civil norteamericana se considera 

el conflicto más importante del siglo XIX, pues fue la primera vez en que 

unos gobiernos enfrentados asociaron el entusiasmo popular de la Revolución 

Francesa a la tecnología industrial que se estaba apoderando de Occidente.

Pero el coste de aquella guerra fue atroz; en ella murieron unos 625.000 

soldados entre ambos bandos, tanto los del sur como los del norte (1 millón 

si se suman no combatientes); cifra igual al total de las demás guerras 

norteamericanas, incluida una gran parte del conflicto de Vietnam. Según 

Parker (2010), si Estados Unidos hubiera sufrido un nivel de bajas comparable 

en la Primera Guerra Mundial, las vidas perdidas habrían rondado la cifra de 2,1 

millones (en vez de 115.000). Entonces, ya la Guerra Civil de los Estados Unidos 

señalaba que el nuevo campo de batalla tecnológico se cobraría un considerable 

tributo en vidas; y que la capacidad del Estado moderno para movilizar sus 

recursos humanos e industriales podía nutrir el teatro de operaciones de forma 

casi indefinida. Y esos recursos crecerían de manera ostensible, a medida que la 

civilización occidental entraba en el siglo XX.

El elevado número de muertos en combate durante la Guerra Civil de 

los Estados Unidos, fue producto del uso de tácticas napoleónicas (como las 

cargas y la aproximación directa), totalmente inapropiadas tras el desarrollo 

de armas de fuego más precisas, como el rifle Spencer y las experimentales 

ametralladoras Gatling. En consecuencia, las primeras filas de soldados eran 

diezmadas mucho antes de acercarse al enemigo; ello explica el alto número 
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de bajas en la Primera Guerra Mundial (1914-1918): lucharon 65,8 millones 

de soldados, de los que murieron 1 de cada 8, un promedio de 7.534 hombres 

fallecidos cada día de los cuatro años que duró la guerra. En total, se calcula que 

la Gran Guerra produjo aproximadamente 11 millones de muertos y 23 millones 

de heridos (Kagan, 1995).

En consecuencia, la industrialización produjo un cambio profundo en la 

forma en la cual se combatían las guerras. Como resultado del desarrollo de 

un mayor poder de fuego por parte de los ejércitos, la mayoría de la cual era 

fuego de artillería indirecto, se generalizaría la utilización de las trincheras 

como medio de protección de los soldados. Desarrollado por el ejército francés 

durante y después de la Primera Guerra Mundial, la G2G fue resumida por los 

franceses como “la artillería conquista, la infantería ocupa” (Lind, 2004, p. 12). 

Entonces, en la Primera Guerra Mundial, el objetivo de la guerra terminaría 

desembocando en el desgaste o la atrición21, una estrategia que inexorablemente 

conduciría a una pírrica victoria22.

Este tipo de guerra de desgaste fue exactamente lo que sucedió 

en la Primera Guerra Mundial (1914-1918), donde la línea de 

trincheras en el frente occidental se extendía desde Suiza hasta el 

Canal Inglés. No había flancos a circundar, los ejércitos no podían 

moverse rápidamente, y los defensores contaban con ametralladoras 

y artillería de largo alcance, protegidas por trincheras y alambrados, 

siendo las tropas constantemente aprovisionadas por su propio 

servicio de ferrocarril. Con el fin de romper el estancamiento, 

cada Estado intentó desarrollar e implementar nuevas tecnologías 

y estrategias. La implementación de gas venenoso, la creación 

21. La guerra de atrición busca el aniquilamiento de las fuerzas adversarias mediante la destrucción y negación de los recursos 
necesarios para que el enemigo siga combatiendo.

22. Una victoria pírrica es una victoria que inflige un precio tan devastador para el vencedor, que equivaldría casi que a una 
derrota. Alguien que gana una victoria pírrica ha sido victorioso de alguna manera, aunque el precio que se ha pagado (en 
vidas humanas y otros recursos), niega un auténtico sentido de logro o beneficio.
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y uso de tanques, la campaña submarina alemana, y la creación 

de las Fuerzas Aéreas Nacionales, son claro ejemplo de ello 

(Szentkereszty, 2016, p. 71).

Sin embargo, la G2G fue un gran alivio para los oficiales, porque preservó la 

cultura del orden. El enfoque se centró en las reglas, procesos y procedimientos. 

La obediencia era más importante que la iniciativa, ya que esta última podría 

poner en peligro la sincronización. Cabe señalar, que tanto en las G1G como 

en las G2G, las bajas civiles fueron minoritarias, más como una consecuencia 

secundaria de los combates o “daño colateral”23; ello dado a que los combates 

se desarrollaban usualmente en amplios territorios rurales en los cuales podían 

desarrollarse la táctica de guerra basada en línea y columna.

Destacan como ejemplos de G2G, la Guerra de los Bóer (1880-1902), la 

Primera Guerra Mundial (1914-1918), la Guerra Greco-Turca (1919-1922), 

la Guerra Polaco-Soviética (1919-1921), la Guerra del Chaco (1932-1935), la 

Guerra Irán-Irak (1980-1988), el Conflicto del Beagle (1888-1984), la Guerra 

entre Etiopía y Eritrea (1998-2000).

3.3	 Guerras	de	Tercera	Generación

Las Guerras de Tercera Generación (G3G) inician en 1939, con la estrategia 

de guerra alemana conocida como Blitzkrieg24 o “guerra de maniobra”. La G3G 

ya no se basaría en la potencia de fuego y el desgaste, sino en la velocidad, la 

sorpresa, y la dislocación mental y física. Tácticamente, desde el punto de vista 

ofensivo, un soldado de la G3G buscaría penetrar en la retaguardia del enemigo 

23. Daño colateral ha sido un concepto utilizado por diversas fuerzas armadas para referirse al daño no intencional o accidental 
producto de una operación militar. El término fue acuñado por el ejército de los Estados Unidos durante la Guerra de Vietnam,  
y podría referirse a fuego amigo o al asesinato no intencional de civiles.

24. Blitzkrieg es una palabra alemana que literalmente significa “guerra relámpago”. La versión japonesa fue la Kido Butai  o 
“fuerza móvil”, compuesta por una flota combinada de 6 portaaviones mayores, que en el contexto de la Segunda Guerra 
Mundial, sería el grupo de batalla naval más grande del mundo.
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y colapsarlo desde atrás hacia delante; en lugar de “cerrar y destruir”, el lema 

era “desviar y colapsar” (Lind, 2004). En la defensiva, la táctica sería atraer al 

enemigo y cortarlo de su fuerza principal. En este orden de ideas, el enfoque 

de la G3G se fundaría sobre la rapidez y la habilidad de maniobra de las tropas 

(Szentkereszty, 2016).

La G3G sería producto de la mecanización de los ejércitos (particularmente 

la invención de los tanques en la Gran Guerra), para romper el estancamiento 

de la guerra de trincheras. Se basaba en la velocidad y sorpresa de una ofensiva, 

en la base de una superioridad tecnológica sobre el enemigo, impidiendo 

cualquier ejecución de defensa coordinada de las Fuerzas Militares que estaban 

siendo objeto de ataque. La ofensiva militar se fundaba en la concentración de 

fuerzas aéreas y terrestres coordinadas, en la interrupción del comando, control 

y comunicaciones del enemigo, y en el aislamiento logístico de sus defensas; 

causando un aterrador e intencional impacto psicológico en el adversario.

Si bien Alemania hizo uso sistemático de aeronaves, tanques y 

comunicaciones por radio en la Segunda Guerra Mundial (1939-1945), todas las 

naciones europeas tenían para la época un mismo acceso a dichas tecnologías. 

No obstante, franceses y británicos no desarrollaron esta táctica de guerra, 

al menos en un principio. Una explicación tendría que ver con el ambiente 

político social; si bien el Estado políticamente unificado que permitía la G3G 

todavía existía en buena parte de Europa, el contrato social entre gobernantes y 

gobernados había sido dramáticamente alterado por la Primera Guerra Mundial. 

En los Estados democráticos europeos, la sociedad ya no tenía una fe “ciega” 

en las instituciones de gobierno, tomando en cuenta que prácticamente todas 

las familias de Gran Bretaña y Francia habían perdido al menos un pariente 

varón en el sacrificio sin sentido de la “guerra de trincheras”; los Aliados habían 

movilizado aproximadamente 28 millones de hombres y habían sufrido casi 
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7 millones de bajas (Dupuy, 1984). Con razón la población culpó de estas 

asombrosas pérdidas a los fracasos tanto de sus gobiernos como de sus fuerzas 

armadas, y no apoyó en el periodo entre guerras, una reconstrucción de sus 

ejércitos.

En contraste, el pueblo alemán, a pesar de sufrir víctimas proporcionalmente 

más elevadas (5 millones de 11 millones movilizados en la Gran Guerra), no 

reaccionó de la misma manera y nunca retiraron su apoyo a las fuerzas armadas 

de su país. Por el contrario, las fuerzas armadas siguieron siendo una institución 

respetada en la sociedad alemana. Así, las condiciones políticas eran muy 

diferentes en el período de entreguerras, facilitando que el ejército alemán 

comenzara a reconstruirse años antes que las fuerzas armadas de los aliados. 

Es notorio que el gobierno británico de Neville Chamberlain no comenzase a 

reconstruir sus fuerzas armadas sino hasta febrero de 1939 (tan sólo siete meses 

antes del estallido de hostilidades), mientras que los franceses se “contentaron” 

con concentrar sus activos en el concepto profundamente defectuoso de la 

guerra de posiciones, en torno a la Línea Maginot (Hammes, 2005).

Si una primera aproximación a la definición de la “Estrategia” podría 

llegar a ser la “articulación equilibrada entre medios, fines y voluntad”, los 

medios (particularmente económicos), eran similares para todos los Estados 

involucrados. El hecho es que a pesar de la Gran Depresión (1929-1939), tanto 

Francia, Gran Bretaña y Alemania, así como los Estados Unidos, tenían la base 

económica para construir las fuerzas de armamento combinadas que hicieron 

posible la Blitzkrieg; desde el final de la Primera Guerra Mundial, cada Estado 

había desarrollado una sociedad capaz de producir el equipo y los mecánicos, 

conductores y electricistas necesarios para ejecutarlo. Pero sólo los alemanes 

tenían la voluntad política y el imperativo estratégico de construir un equipo 

completo de armas combinadas para ejecutar las tácticas que habían desarrollado 

en la Primera Guerra Mundial.



166

EscEnarios y DEsafíos DE la sEguriDaD MultiDiMEnsional En coloMbia

Mientras que las nuevas tácticas de los alemanes no lograron ganar la Primera 

Guerra Mundial, introdujeron a toda una generación de oficiales alemanes a 

la idea de órdenes de tipo misión, reconocimiento y aprovechamiento de la 

penetración. Es más, llegaron a entender lo que realmente había sucedido en la 

Primera Guerra Mundial, por lo que estaban dispuestos a explotar las mejoras 

tecnológicas en 1939. Para la Segunda Guerra Mundial, las tácticas cambiarían y 

las Fuerzas Militares no intentarían mantener o avanzar en una línea; por lo que la 

G3G no es lineal. Con las tácticas y los avances tecnológicos, también la cultura 

militar experimentaría una transformación; durante los juegos de guerra del 

siglo XIX, los oficiales subalternos alemanes recibían rutinariamente problemas 

que sólo podían resolverse desobedeciendo órdenes. Las órdenes especificaban 

el resultado que debía alcanzarse, pero nunca el método (auftragstaktik), por 

lo que la iniciativa era más importante que la obediencia (Lind, 2004). Todo 

dependería de la autodisciplina, y no de la disciplina impuesta.

Los franceses también realizaron un intenso estudio de la Primera 

Guerra Mundial en busca de lecciones doctrinales y organizacionales. 

Desafortunadamente para ellos, el sesgo institucional hacia una “batalla 

metódica”, aseguró que el estudio se limitara a aquellas batallas que demostraban 

que un enfrentamiento militar fuertemente controlado y centralizado en el poder 

de fuego, era la clave de la victoria (Dupuy, 1984). En consecuencia, el énfasis 

en la “batalla metódica” facilitaría que el ejército francés perdiese por completo 

la perspectiva de la evolución que llevaría a la Blitzkrieg alemana.

A diferencia de las dos generaciones anteriores de la guerra, en las G3G 

se atacaría masivamente a los civiles, para impedir que estos sostuvieran la 

industria bélica que necesitaba el enemigo para continuar la guerra. El número 

de muertes resultantes de la Segunda Guerra Mundial sigue siendo incierto, 

pero fue alrededor de 70 millones de personas; de éstos, aproximadamente 22 
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millones fueron bajas militares, mientras que el resto fueron muertes de civiles, 

bien fuese durante las operaciones militares, por hambre o en crímenes contra 

la humanidad. Esto representaba, más o menos, el 3% de la población mundial 

total en ese momento (Kagan, 1995).

Un factor crítico del aumento considerable en las muertes de civiles en la 

Segunda Guerra Mundial fue el uso sistemático del poder aéreo. En efecto, al 

terminar la Primera Guerra Mundial, la aviación ya había hecho acto de presencia 

en todas las funciones que configuran la guerra aérea en la actualidad, como el 

apoyo directo desde el aire; reconocimiento; interdicción y defensa aérea; y 

superioridad en el aire y bombardeo estratégico. Sin embargo, la utilización del 

poder aéreo en la Primera Guerra Mundial solo se vino a ejecutar en los últimos 

estadios del conflicto. Por el contrario, en el periodo entre guerras, surgirían dos 

escuelas del pensamiento de poder aéreo con distintos argumentos sobre cuál 

debería ser el papel de la aviación militar en las guerras futuras.

En Europa, el general italiano Giulio Douhet y el primer comandante de 

la Real Fuerza Aérea británica, Lord Trenchard, sostenían que el bombardeo 

estratégico de centros de población aportaría la victoria en la siguiente contienda; 

según sus opiniones, los centros civiles eran especialmente vulnerables a un 

“ataque desde el aire”, por lo que el bombardeo aéreo no tardaría en provocar 

sublevaciones masivas, desplome de la autoridad civil y revoluciones. Ambos 

sostenían que otras formas de poder aéreo constituían un uso incorrecto de su 

capacidad.

Por su parte en los Estados Unidos, donde el Congreso de la época no 

parecía dispuesto a permitir el desarrollo de una fuerza de bombarderos cuyo 

objetivo principal de ataque fueran centros de población civiles, se desarrolló un 

planteamiento distinto. La Air Corps Tactical School formuló una concepción de 
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poder aéreo cuyo propósito era inutilizar el sistema económico del enemigo. En 

su visión, al destruir industrias esenciales e infraestructura crítica (por ejemplo, 

centrales eléctricas, fábricas de producción, vías férreas, etc.), el bombardeo 

aéreo podía paralizar la actividad industrial del enemigo25. Por supuesto, la teoría 

dependía de que los bombarderos recorrieran grandes distancias atravesando las 

defensas aéreas del enemigo sin sufrir graves pérdidas y de su capacidad para 

acertar en la diana con precisión milimétrica.

Lind, Nightengale, Schmitt, Sutton &Wilson (1989), aseveraron que cada 

una de las tres primeras generaciones evolucionó gracias a soluciones técnicas 

en respuesta a desafíos tácticos específicos. No obstante, si bien los avances 

técnicos claramente tienen un impacto, atribuir los cambios generacionales 

en la guerra simplemente a factores técnicos, simplificaría exageradamente el 

problema. Al trazar la evolución de las tres primeras generaciones de guerra, es 

posible identificar varias características de importancia: Primero, ninguna de 

las tres primeras generaciones de la guerra es producto de una transformación 

repentina; Segundo, cada nueva generación requirió cambios estructurales en 

los ámbitos político, económico, social y tecnológico, para crear las condiciones 

necesarias para que la siguiente generación evolucionara; y Tercero, cada 

sucesiva generación hizo uso de los cambios en la sociedad para profundizar 

más en la retaguardia del enemigo.

25. Si bien el bombardeo estratégico llevado a cabo por la Fuerza Aérea Norteamericana en el teatro de operaciones europeo, 
mantuvo la decisión de atacar la infraestructura crítica y las industrias alemanas, no sucedería lo mismo en el Pacífico. La 
conquista de Okinawa (la isla más septentrional del archipiélago japonés), había costado a los norteamericanos 65.631 bajas, 
de las 111.600 bajas sufridas en toda la campaña de la Guerra del Pacífico. Por ende, era un presagio aterrador de lo que podría 
significar una inminente invasión contra las islas principales de Japón (Kyushu, Honshu y Hokkaido), en donde todo el peso de 
las fuerzas de tierra de los Estados Unidos entrarían en contacto con un ejército japonés altamente concentrado y motivado. El 
alto mando norteamericano había elegido el 1 de noviembre de 1945, como las fecha para la operación Olympic, la invasión 
terrestre en la isla de Kyushu. No obstante, el número de bajas causado por la operación habría resultado demoledor tanto para 
Japón como para Estados Unidos, por lo que la noche del 8 de marzo de 1945, los B-29 estadounidenses destruyeron una gran 
parte de Tokio en una tormenta de fuego (con un saldo de 83.000 japoneses muertos y 41.000 más heridos, la mayoría civiles), 
procediendo luego a la destrucción de las demás ciudades japonesas una tras otra, culminando el 6 de agosto con el bombardeo 
nuclear a Hiroshima (150.000 muertos) y el 9 de agosto a Nagasaki (80.000 muertos).
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Destacan como ejemplos de G3G, la Guerra Civil Española (1936-1939), 

la Segunda Guerra Mundial (1939-1945), la Guerra de Corea (1950-1953), la 

Guerra de los Seis Días de 1967, la Guerra del Yom Kippur de 1973, la Guerra del 

Golfo (1990-1991), la Invasión de Iraq de 2003, la Guerra del Líbano de 2006.

3.4	Guerras	de	Cuarta	Generación

Según Lind (2004), las Guerras de Cuarta Generación (G4G) marcan el 

cambio más radical de la transformación de la guerra desde la Paz de Westfalia; 

ello debido a que en la G4G, el Estado pierde el monopolio sobre la guerra. 

La G4G combina elementos de guerra de guerrillas, terrorismo, guerra 

convencional, y la capacidad de atacar la voluntad y la moral de la estructura de 

apoyo del adversario para lograr la victoria política.

La Segunda Guerra Mundial fue el tercer catalizador26 de la guerra moderna 

en expandir el pensamiento sobre la teoría militar, ya que precipitó por lo menos 

tres líneas mayores de pensamiento: Primero, la teoría de Guerra y Disuasión 

Nuclear; Segundo, la teoría de la Guerra Limitada; y Tercero, la teoría de la 

Guerra Revolucionaria.

Durante las dos guerras mundiales en la primera mitad del siglo XX, 

los Estados Unidos asumieron una posición de poder preeminente en el 

mundo, al demostrar su capacidad para proyectar sus capacidades militares 

simultáneamente en varios teatros de operaciones. Sin embargo, en 1950, los 

Estados Unidos se enfrentaron con una guerra que los probó en una forma 

diferente; ya que la Guerra de Corea (1950-1953) trajo consigo varias sorpresas 

para los norteamericanos.

Sólo 5 años después de demostrar su dominio militar, las fuerzas 

estadounidenses fueron desafiadas por un poder militar de tercera categoría, 

26.  Las Guerras Napoleónicas y la Primera Guerra Mundial fueron los otros dos catalizadores.
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como lo era en ese momento Corea del Norte. Y aun cuando las fuerzas militares 

de los Estados Unidos se habían recuperado de la primera ofensiva norcoreana, 

y habían logrado la ventaja e iban camino a una victoria completa, la entrada 

de China presentó una guerra completamente nueva y los Estados Unidos 

se encontraron de repente liderando una coalición de Naciones Unidas en la 

península coreana. En estas circunstancias, los Estados Unidos optaron por una 

guerra con objetivos limitados y el uso de medios limitados.

Mientras la guerra limitada no era un nuevo fenómeno, la Guerra de Corea 

trajo características diferentes a las experiencias de la Segunda Guerra Mundial. 

Esta guerra no proporcionó la justificación suficiente para ganar la voluntad 

popular y lograr el apoyo en Estados Unidos, ya que la guerra se apuntó a 

objetivos considerablemente menos grandiosos, por lo que los líderes políticos y 

militares norteamericanos encontraron mucha dificultad para diseñar estrategias 

nacionales y operacionales efectivas para obtener esos objetivos. En resumen, 

la guerra limitada en Corea obligó a repensar la teoría militar referida al carácter 

y conducta de la guerra en esas circunstancias; es entonces cuando comienzan 

a esbozarse las discrepancias político-militares dentro de los Estados Unidos, 

la influencia de la opinión pública, y el predominio de la guerra limitada por el 

equilibrio nuclear en el mundo, que después sería trágico en Vietnam.

Debido a que las guerras limitadas como la de Corea, se llevaron a cabo 

sin emplear armas nucleares, muchos suponen que eso es lo que significa la 

guerra limitada. Es decir, una guerra que está limitada en el empleo de armas 

convencionales. No obstante, esta no sería una correcta definición; las guerras 

limitadas vienen definidas por la naturaleza “limitada” de sus objetivos. Es 

decir, la Guerra de Corea fue limitada, desde el punto de vista norteamericano, 

porque su objetivo en dicho país estaba constreñido a ciertas metas políticas ya 

que no amenazaban la supervivencia misma de los Estados Unidos.
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Lo mismo ocurrió con los objetivos de Estados Unidos en Vietnam, debido a 

que el equilibrio de fuerzas (o balanza estratégica, entre la Unión Soviética y los 

Estados Unidos), no fue amenazado en ninguno de ambos casos. Por supuesto, 

una acumulación de ese tipo de cambios de orientación podría producir, con el 

tiempo, una modificación bastante decisiva en el equilibrio estratégico; es por 

ello que las guerras limitadas pueden tener consecuencias posteriores de gran 

importancia para las primeras potencias. Pero la Guerra de Corea y Vietnam, 

desde el punto de vista de Seúl o Saigón respectivamente, si fueron guerras 

ilimitadas, ya que la intervención militar de los Estados Unidos amenazaba, en 

ambos casos, la supervivencia de los regímenes norcoreano y norvietnamita, 

debido a que el objetivo de los norteamericanos era cambiar el statu quo de la 

situación política, alterando el equilibrio local del poder.

Los conflictos armados que siguieron a la Segunda Guerra Mundial 

se caracterizaron por ser guerras limitadas. De hecho, como los 

Estados Unidos y la Unión Soviética adquirieron un mayor número 

de armas nucleares, la guerra total debía ser evitada a toda costa, 

razón por la cual la Guerra Fría estaba limitada en cuanto a los 

objetivos buscados, medios empleados y las zonas geográficas 

afectadas. En este contexto, la reticencia a una guerra total generó 

la oportunidad de utilizar tácticas asimétricas. (Szentkereszty, 

2016, p. 73).

Por ende, la teoría de la guerra limitada pareciera ser el marco básico para 

las intervenciones militares de Estados Unidos en la actualidad, sobre todo en 

intervenciones enmarcadas en luchas de naturaleza contrainsurgente. En la teoría 

de guerra limitada, las operaciones militares son consideradas un mecanismo 

altamente politizado del uso de la coerción y la disuasión en el discurrir de la 

crisis y de la guerra, diseñado para producir un acuerdo negociado y no una 
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victoria militar total. La estrategia está diseñada para erosionar la voluntad 

de lucha del adversario, más que denegarle los medios (destrucción de sus 

capacidades militares) para hacerlo. Su utilización debe tener claro que en cierto 

momento el adversario sucumbirá a la coerción o a la compulsión, aceptando 

parar sus acciones o accediendo a un acuerdo negociado. Esta doctrina estaba 

establecida en la creencia de la limitación de la escalada en la guerra a través 

de su componente político, donde la fuerza militar es una mera herramienta al 

servicio de objetivos políticos limitados.

Otra línea de pensamiento sobre la teoría militar, derivada del final de la 

Segunda Guerra Mundial, sería la guerra revolucionaria, guerra de guerrillas o 

guerra insurgente, la cual se enmarca dentro de las G4G. La aplicación moderna 

de la G4G fue concebida y ejecutada con éxito, por primera vez, por Mao Tse-

Tung, quien lograría construir en 1949, la República Popular de China. Es una 

aplicación moderna, por cuanto, la G4G no es novedosa, sino un retorno a la 

forma en que la guerra funcionó antes del surgimiento del Estado. Ahora, como 

entonces, muchas entidades diferentes, no sólo los Estados, harán la guerra y por 

muchas razones diferentes, no sólo “la extensión de la política por otros medios”. 

Utilizarán muchas herramientas distintas para luchar la guerra, no restringiéndose 

a lo que reconocemos hoy como fuerzas militares (Lind, 2004, p. 16).

En efecto, Mao no fue el primer teórico en articular las virtudes de la 

insurgencia; se sabe que Mao leyó a Sun Tzu y Clausewitz. Si bien Sun Tzu 

(2012) no se ocupó directamente de la guerra de guerrillas, si discutía ciertas 

tácticas y principios que fácilmente se podrían aplicar a esa forma de guerra. 

Clausewitz (2003) por el contrario, se refirió explícitamente a ella, llamándola 

una “realidad” (Erscheinung) del siglo XIX, proporcionando algunas ideas 

valiosas sobre su naturaleza; pronunció una serie de conferencias sobre el tema, 

basadas en sus observaciones de la insurrección española contra las fuerzas 



EscuEla supErior dE GuErra “GEnEral rafaEl rEyEs priEto”

173

napoleónicas, en el Colegio Prusiano de Guerra en 1810 y 1811 (Echevarría, 

2005).

El origen del término “guerrilla” (pequeña guerra) se remonta al alzamiento 

español en contra de la ocupación napoleónica (1807-1812). Se le atribuye a 

la guerrilla española (sin subestimar la importancia de las fuerzas clásicas de 

Wellington), el hecho de haber puesto fuera de combate a 400 mil soldados 

franceses; más que durante todas las campañas contra Prusia y Austria, y casi 

tantos como en Rusia (Chaliand, 2007). En tanto que técnica, la guerrilla 

es inmemorial. Boot (2013) afirma que la guerra tribal era esencialmente 

una guerra de guerrillas, ya que se realizaba de manera no convencional; en 

contraste, la guerra convencional es una invención relativamente reciente que 

solo surge con la aparición de los primeros Estados primitivos, hace 5 mil años 

en Mesopotamia.

No obstante, hubo que esperar al inicio del siglo XIX para que se publicaran, 

tanto en francés como en alemán, los primeros tratados sobre la guerrilla; el 

patriota dominicano Matías Ramón Mella, en la Guerra de la Independencia 

Dominicana contra la ocupación haitiana, elaboró el “Manual de Guerra de 

Guerrillas” en 1864.

En general, la lucha de guerrillas es de resistencia a un invasor y está 

aureolada por motivos patrióticos, revolucionarios o religiosos (Chaliand, 

2007): en el Siglo II antes de Cristo, las guerrillas fueron utilizadas por las tribus 

lusitanas, al mando de Viriato, en la lucha contra la invasión romana de Hispania 

en lo que hoy es España y Portugal; los galeses se opusieron a la invasión de los 

normandos mediante guerrillas de arqueros certeros en el siglo XII; la leyenda 

de Robín Hood se basa probablemente en la resistencia de campesinos armados 

al reinado de Juan sin Tierra; en el siglo XVII en Colombia, los indios Pijaos 

emplearon la guerra de guerrillas contra España; durante todo el siglo XIX, los 
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movimientos nacionalistas, como el de Garibaldi en Italia, se basaron en luchas 

de grupos civiles armados; la lucha independentista en Estados Unidos fue 

acompañada por guerrillas que sorprendían a las tropas inglesas en emboscadas; 

tanto los ejércitos patriotas como realistas recurrieron a la táctica de guerra de 

guerrillas durante la Guerra de Independencia Hispanoamericana; en la Guerra 

de los Bóers, en la actual Sudáfrica, los colonos holandeses utilizaron también 

esa táctica, así como los irlandeses, creando un ejército de irregulares (el IRA) 

para oponerse a los británicos; a principios del siglo XX, Francisco Villa en el 

norte y Emiliano Zapata en el sur, formaron ejércitos de campesinos en México 

e iniciaron una revolución con métodos de guerrilla, finalmente frustrada; en la 

Revolución Cubana durante las primeras fases de la lucha armada se empleó la 

guerra de guerrillas por parte de los revolucionarios; y el británico Lawrence de 

Arabia utilizó la guerra de guerrillas junto a los árabes y contra los turcos, con 

devastadores efectos.

Como el primer practicante moderno en definir la insurgencia, Mao 

comprendía que la guerra era fundamentalmente una empresa política; en 

efecto, veía la revolución como una lucha política en la que se debía prestar 

especial atención el mantenimiento de la buena voluntad del pueblo (Tse-tung, 

1954). Sabía que sólo los campesinos podían proporcionar una inmejorable red 

de inteligencia y una fuente constante de mano de obra y recursos en forma 

de alimentos y soldados. Su teoría de la guerra, denominada “Guerra Popular 

Prolongada”, sería una estrategia político-militar basada en mantener el apoyo 

de la población y atraer al enemigo al “interior” donde la insurgencia pudiese 

desangrarlos por medio de una mezcla de guerra móvil y guerra de guerrillas.

La estrategia era una aproximación indirecta, basada en la importancia 

de la información que permitiera escoger el momento y el lugar favorables 

gracias a un buen conocimiento del territorio por tener asegurada, de antemano, 
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la superioridad local; luego, asediar al adversario conservando siempre la 

iniciativa; y posteriormente, crear a través de la desmoralización las condiciones 

de la victoria incluso antes de la batalla. En definitiva, el principio fundamental 

consistía en “conservar las fuerzas propias y acabar con las del enemigo” ( Tse-

Tung, 1954, p. 65).

Dada la fragmentación y la autonomía de las regiones en el campo (propio 

de países basados en economías feudales o semifeudales como la China de 

principios del siglo XX), la estrategia perseguía la toma del poder en el país a 

través del cerco a las ciudades desde el campo. A diferencia de la revolución 

rusa de 1917, no planteaba la insurrección en las ciudades, como forma principal 

de lucha; al menos no durante las primeras etapas y hasta que no se hubiesen 

desarrollado y consolidado las fuerzas en el interior del país (el campo).

La estrategia constaba de tres fases, definidas a partir del desarrollo de 

la guerra misma: La Primera Fase era la movilización política o defensiva 

estratégica, asociada a la guerra de guerrillas y a la formación inicial de grupos 

armados de campesinos que obtienen el apoyo de la población, a través de 

ataques contra la maquinaria gubernamental y por la difusión de propaganda; la 

Segunda Fase era el equilibrio estratégico, ligado a la guerra de movimientos, y 

al crecimiento y expansión del ejército revolucionario. Se caracterizaba por el 

aumento en la potencia de los ataques sobre el poder militar y las instituciones 

vitales del Estado; la Tercera Fase era la ofensiva estratégica del combate 

convencional, en la cual la insurgencia busca la destrucción del gobierno a 

través de una guerra de posiciones, usando fuerzas convencionales. En esta fase 

se incrementaban los enfrentamientos directos y la cantidad de contingentes 

desplegados para capturar las ciudades, desbordando al gobierno y controlando 

el país.



176

EscEnarios y DEsafíos DE la sEguriDaD MultiDiMEnsional En coloMbia

En la primera fase, era aconsejable operar lejos de los centros del enemigo, 

allí donde las comunicaciones fuesen mediocres. Por ende, en el principio había 

que forzar a los combatientes a conseguir que su confianza aumentase con éxitos 

fáciles gracias a la iniciativa y a la sorpresa. Era raro que una guerrilla victoriosa 

no hubiese contado con apoyo exterior, y sobre todo, con santuarios territoriales 

o políticos en otros países. De cualquier forma, la organización era el factor 

que permitía a la guerrilla compensar la superioridad material aplastante del 

adversario. La segunda fase, la que seguiría a la implantación de la política 

y a los brotes militares, era en general muy larga; es la de la extensión de las 

operaciones militares y sobre todo de la creación de las jerarquías paralelas. 

Cuando llegaba el punto de equilibrio o la tercera fase, la guerrilla revolucionaria 

debía escoger el lugar donde va a dar los golpes decisivos: el que pondría fin a la 

voluntad de combatir del adversario. La utilización del terrorismo selectivo en 

la “guerra popular prolongada” no tiene como objetivo la victoria militar, sino 

el debilitamiento de la voluntad del Estado, y la demostración a las masas de 

que se podía atacar al enemigo incluso en su propia ciudadela: la capital.

Según Hammes (2005), Mao sabía que los insurgentes no podían 

inicialmente igualar las fuerzas militares convencionales del gobierno. Por lo 

tanto, concibió la cuidadosa acumulación de poder político, social y económico 

durante la primera y segunda fase; su meta era transformar la “correlación de 

fuerzas” entre el gobierno y el insurgente, posibilitando el paso a la tercera 

y última fase. Mao Tse-Tung también comprendía que las organizaciones de 

masas organizadas y entrelazadas en red, eran la clave del poder político; 

demostrando cómo poderosas fuerzas de maniobra podrían ser golpeadas 

por fuerzas políticas, a través del tiempo. No en vano, una guerrilla exitosa 

pareciera tener que resignarse a librar una prolongada guerra. En resumen, 

las G4G se caracterizan por el uso de las redes, disposición a sufrir bajas y 

disposición a que el conflicto perdure en el tiempo; este tipo de guerras se mide 
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en décadas más que en campañas que duran meses o años. Por ejemplo, los 

chinos comunistas lucharon por 27 años; los vietnamitas lucharon contra los 

franceses, y más tarde contra los norteamericanos, durante 30 años; los afganos, 

apoyados por otras naciones, combatieron a los soviéticos durante 10 años; y las 

Fuerzas Armadas Revolucionarias de Colombia (FARC) y otras insurgencias en 

Colombia, durante más de 50 años.

La siguiente modificación importante de la doctrina de la “guerra popular 

prolongada”, fue desarrollada y empleada por Ho Chi Minh y Vo Nguyen 

Giap, en lo que eventualmente sería conocida como la “variante vietnamita”. 

Ante el imperativo estratégico de derrotar a un poderoso gobierno exterior, 

los norvietnamitas desarrollaron un interesante giro al concepto de “guerra 

popular” de Mao; mientras mantenían el modelo maoísta de una insurgencia de 

tres fases, basada en los campesinos, refinaron el modelo para incluir un ataque 

agresivo contra la voluntad nacional de su verdadero enemigo principal, primero 

Francia y luego Estados Unidos. Ho y Giap desarrollaron la capacidad de llevar 

la guerra política a la patria de su enemigo distante y destruir su voluntad de 

continuar la lucha. Por supuesto, sus esfuerzos fueron tácitamente facilitados 

por la incapacidad francesa y norteamericana de “leer” adecuadamente el tipo 

de guerra que se luchaba.

Si bien Ho y Giap aceptaban las ideas básicas de Mao, se apartaban en tres 

aspectos de fondo: Primero, consideraban que las fases del proceso no solo se 

podían desarrollar de manera sucesiva, sino que debían ser simultáneas; Segundo, 

la toma del poder no solamente se da como consecuencia de las ofensivas que 

los insurgentes desarrollan en la última fase, sino que se complementa con una 

insurrección generalizada en las ciudades; Tercero, se requiere una huelga total 

de todos los gremios productivos del país que lo paraliza por completo y lo 

lleva a la ingobernabilidad (Giap, 1970). Para ellos, es la combinación de estos 
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tres elementos la que permite el triunfo de los insurgentes, a diferencia de Mao, 

cuya idea se orienta más al triunfo militar del ejército del pueblo organizado con 

base en la movilización campesina.

Sin embargo, tanto la primera como la segunda guerra de Indochina 

hicieron uso de la teoría de la “guerra popular prolongada”, tal como lo declaró 

explícitamente Ho Chi Minh, en su discurso al Segundo Congreso Nacional del 

Partido de los Trabajadores en 1951:

Nuestro partido y gobierno preveían que nuestra guerra de 

resistencia tiene tres etapas. En la primera etapa todo lo que 

hicimos fue preservar y aumentar nuestras fuerzas principales. En 

la segunda etapa, hemos combatido activamente con el enemigo 

y preparado para la contraofensiva general. La tercera etapa es la 

contraofensiva general (Minh, 1984, p. 316).

Así mismo, explicó abiertamente cómo esperaba vencer a la alianza entre 

Estados Unidos y Vietnam del Sur. Planeó una guerra de desgaste acompañada 

de una intensa propaganda nacional e internacional para debilitar la resolución 

estadounidense (Minh, 1984). Ho había avanzado la G4G a un nuevo nivel, 

ya que derrotó en dos oportunidades a potencias militares y económicas 

superiores, a pesar de que él no podría amenazar sus patrias, ni incluso derrotar 

por completo a las fuerzas militares que enviaron a Vietnam.

En Nicaragua, los sandinistas a través de pasos evolutivos, incrementaron 

aún más el énfasis en el desarrollo político que condujo al resultado del campo 

de batalla. Refinaron la doctrina maoísta convirtiendo la estrategia política en 

el “fin del juego”. En la estrategia sandinista, las maniobras políticas no serían 

el precursor de una invasión convencional, sino que serviría como invasión, 

destruyendo el apoyo externo a la Guardia Nacional Nicaragüense. Sin embargo, 
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al igual que las innovaciones anteriores, tomó tiempo y el inevitable ejercicio 

del “ensayo y error”, antes de que los sandinistas encontraran la solución para 

tomar el poder.

Fundada en 1961, los sandinistas inicialmente no tenían un concepto 

claro sobre cómo tomarían el poder. Intentaron desarrollar una insurgencia 

de “foco”27, de base urbana y luego campesina (Hodges, 1986). En cada caso, 

sus organizaciones fueron rápidamente identificadas y atacadas con resultados 

desastrosos para los insurgentes. En consecuencia, y después de todos estos 

fracasos, Humberto Ortega eligió un curso muy diferente para el movimiento 

guerrillero; la solución fue crear una “tercera vía”, formando una coalición 

de base amplia campesina y urbana, cuya fuerza descansaba en una red de 

empresarios de clase media, estudiantes desempleados y citadinos de barrios 

pobres y marginales (Kinzer, 2007).

El 4 de mayo de 1977, Ortega publicó un nuevo documento de estrategia 

que contenía la estrategia insurreccional básica, el cual incluía: Primero, el 

desarrollo de un programa sin retórica izquierdista; Segundo, la creación de 

un amplio frente anti-Somoza con grupos de oposición no marxistas; Tercero, 

la creación de organizaciones de masas para apoyar al Frente Sandinista de 

Liberación Nacional (FSLN); Cuarto, la agitación para provocar la radicalización 

de la oposición moderada; Quinto, la acción para socavar la integridad de la 

Guardia Nacional; y Sexto, la unificación de las tres facciones del FSLN bajo 

un liderazgo conjunto (Zimmermann, 2001).

El énfasis de Ortega en ocultar la doctrina izquierdista del FSLN, combinada 

con la propaganda activa para una coalición moderada, le permitió convencer a 

una amplia gama de oponentes de Somoza de unirse a la coalición. Su verdadera 

innovación fue que, a pesar de la aparición de un amplio frente, Ortega aseguró 

27. La teoría de la insurgencia de “foco”, afirma que al crear un pequeño grupo focal de guerrillas armadas, un grupo insurgente 
podrá estimular un levantamiento espontáneo de la masa del pueblo y derrocar rápidamente al gobierno.
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que los elementos clave del poder, es decir todos los elementos militares y de 

seguridad de la coalición, permanecieron firmemente en manos de los líderes 

comunistas. Más importante para la revolución que las actividades dentro del 

país, fue adicionalmente el trabajo que los Sandinistas hicieron para socavar aún 

más el apoyo al gobierno de Somoza en la comunidad internacional. El FSLN 

mostró una autentica visión estratégica y finura operacional en la orquestación 

de esta campaña, al tiempo que consolidaron su control sobre el “frente popular” 

que se oponía al régimen.

Los guerrilleros no fueran esenciales para la victoria. El factor decisivo 

fue la organización política de primera línea que atrajo nuevos miembros al 

movimiento y aseguró el apoyo externo de los países del bloque no comunista. El 

partido del FSLN era el verdadero poder detrás de la coalición en todo momento 

(y no tenía intención alguna de compartir el poder con los miembros moderados 

de la coalición); en otras palabras, los moderados eran sencillamente un adorno 

y una distracción. Por último, los sandinistas utilizaron a los sacerdotes y a 

la filosofía de la Teología de la Liberación para proporcionar una base moral 

inatacable para la insurgencia. En conclusión, la contribución de los sandinistas 

a la teoría de la “guerra popular prolongada” fue eliminar la exigencia de que 

la última fase fuese la ofensiva militar convencional; fueron sus esfuerzos 

políticos los que cambiaron “la correlación de fuerzas”, colapsando el gobierno 

de Somoza.

En el caso colombiano, durante la Séptima Conferencia Guerrillera en 

1982, las FARC diseñaron su estrategia para la toma del poder en Colombia, 

a la que llamaron “Plan Estratégico” y más adelante “Campaña Bolivariana 

para una Nueva Colombia”. Bajo la orientación de Manuel Marulanda, las 

FARC planificaron los aspectos militares y políticos tratando de acelerar el 

proceso insurreccional. Según Mackenzie (2007), al no contar con un partido 

político que organizara las masas, las FARC decidieron adoptar la “variante 
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vietnamita”, menos rígida que el modelo maoísta, y empezar a desarrollar las 

ofensivas contra las fuerzas del gobierno lo más pronto posible.

A partir de la Séptima Conferencia de las FARC en 1982, dicha 

guerrilla decidió avanzar por la Cordillera Oriental, que atraviesa 

el país desde el Macizo Colombiano (Cauca) hasta la Serranía del 

Perijá (La Guajira), para llegar a Bogotá a tomarse el poder por 

las armas. La nueva estrategia denominada “Toma a Santa Fe de 

Bogotá”, tenía proyectado crear un anillo de presión alrededor de 

Bogotá. La idea era aislar a la ciudad capital del resto del país, 

atacando las principales vías de acceso a Bogotá (Álvarez, 2017b).

En definitiva, y luego de tantos años, la estrategia de las FARC basada en la 

variante vietnamita, la idea de la toma del poder por las armas, y la movilización 

campesina, terminaría fracasando. Es probable que como consecuencia de ello, 

y ante la propia transformación de la guerra hacia una nueva generación, ese 

grupo haya tomado la decisión de implementar el “refinamiento sandinista” de 

la teoría de “guerra popular prolongada”, buscando a través de la participación 

política y la atracción de una base política moderada de carácter urbana, un 

cambio en la “correlación de fuerzas”.

Las características de la G4G anteriormente expuestas le dan a este tipo 

de guerras, una ventaja dialéctica sobre la G3G; ya que les permite a fuerzas 

cuantitativa y cualitativamente inferiores ganar sobre fuerzas superiores en 

tamaño o armamento. Al basarse la G3G en la superioridad tecnológica, llegaron 

a surgir enormes ejércitos con un gran poder de ataque militar. En consecuencia, 

la única forma sensata de intentar enfrentar dichos aparatos militares sería con 

el uso de fuerzas irregulares ocultas que ataquen sorpresivamente al enemigo, 

tratando de provocar su derrota al desestabilizar a su rival. Es decir, con la 
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utilización de tácticas no convencionales de combate, a través de la guerra de 

guerrillas o guerra insurgente. Por ende, en estas tácticas las grandes batallas 

desaparecen casi por completo, solo sucediendo cuando la fuerza irregular se 

atrinchera en una ciudad y la fuerza regular o convencional impide su escape, 

produciéndose una batalla urbana, como atestiguan los casos recientes de 

Faluya, Mosul o Raqqa, en Siria.

En las G4G la población civil es esencial para ambas partes; una guerrilla 

no puede sobrevivir sin el soporte de una parte de la población, de la que 

dependen las informaciones, las comunicaciones, la provisión de alimentos y 

el reclutamiento. Por parte del Estado, la población no solo provee los medios 

y recursos necesarios, sino que además legitima el accionar de las fuerzas 

militares convencionales en contra de la amenaza insurgente. Asimismo, la 

G4G también está caracterizada por una constelación de actores en conflicto, 

y ya no exclusivamente de Estados. En la G4G, la invasión por inmigración 

puede ser al menos tan peligrosa como la invasión por un ejército convencional 

de un Estado nacional. En las raíces de la G4G se encuentra una crisis universal 

de la legitimidad del Estado, lo cual iría de la mano con la tesis presentada por 

Huntington (1993).

Destacan como ejemplos de G4G, la Guerra civil china (1927-1950), la 

Guerra de Vietnam (1955-1975), el Conflicto armado (guerra) en Colombia 

(1964-2017?); Guerra civil de Angola (1975-2002); Guerra de Afganistán 

(1978-1992); Guerra Civil Somalí (1991-2017?); Guerras Yugoslavas (1991-

2002); Segunda Guerra del Congo (1998-2003).

3.5	 ¿Fin	de	las	G4G?

Van Creveld (1991) establece que básicamente la G1G se basa en movilizar 

la mano de obra, la G2G en el poder de fuego, la G3G en la libertad de maniobra, 
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y la G4G en la combinación de todas las formas de lucha (terrorismo, guerra 

psicológica, sanciones económicas, operaciones convencionales, disuasión 

nuclear, guerra de guerrillas). No obstante, la teoría de generaciones de guerra 

de Lind, Nightengale, Schmitt, Sutton & Wilson (1989), se limitan a la era 

moderna de la guerra que transcurre desde la Paz de Westfalia en 1648, a los 

ataques terroristas de Al Qaeda de 2001. Lind et.al (1989), no abordan la guerra 

ni en los periodos de las guerras pre-modernas (antes de 1648), o posmodernas 

(después de 2001).

Por su parte, Hammes (2006) expande el constructo desarrollado 

previamente por Lind et. al (1989); mientras que Lind (2004) atribuye los 

cambios generacionales en la guerra a dos impulsores primarios, la tecnología 

y las ideas, Hammes (2006) eleva el concepto a un nuevo nivel, describiendo 

cómo la guerra moderna ha evolucionado como resultado de cambios políticos, 

económicos, sociales y tecnológicos que han ocurrido en el tiempo en las 

sociedades. Lo cierto es que la guerra moderna ha evolucionado como resultado 

de los cambios políticos, económicos, sociales y tecnológicos que se han 

producido con el tiempo en las sociedades.

Se han presentado cambios profundos en toda la gama de actividades humanas, 

desde que la G3G evolucionara en 1939. Políticamente, hay más actores en el sistema 

internacional. Mientras que en 1945, el sistema internacional estaba compuesto 

por 51 Estados nacionales en la Organización de las Naciones Unidas (ONU), hoy 

existen 193 Estados-nación, luego de la inclusión de Sudan del Sur. Pero más allá 

del aumento en los Estados nacionales, hay muchos otros jugadores, entre los que 

se cuentan organizaciones no gubernamentales como Greenpeace, organizaciones 

transnacionales como la Hermandad Islámica y actores no estatales al margen de la 

ley como los carteles de drogas, todas las cuales influyen en la toma de decisiones, 

incluso en los países más poderosos; una situación ni siquiera concebida en 1939.
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Así mismo, desde el punto de vista económico, los Estados ya no controlan 

del todo sus propias políticas de inversión, aranceles y comercio. Hoy en día, 

varias organizaciones internacionales como el Tratado de Libre Comercio 

de América del Norte (TLCAN), la Unión Europea (UE), el Banco Mundial 

(BM), el Fondo Monetario Internacional (FMI), y otros, limitan severamente la 

capacidad de cada país para establecer esas políticas de manera independiente. 

Además, desde el punto de vista social, el mundo es dramáticamente más 

pequeño gracias a la globalización; a diferencia de 1945, hoy los seres humanos 

se comunican y viajan libremente alrededor del globo. El avance en las 

telecomunicaciones conecta incluso a los territorios más apartados y aislados 

del mundo, en contraste a 1939, cuando la comunicación internacional era muy 

cara, y los primeros vuelos transoceánicos apenas iniciaban.

Hace más de 100 años, la electricidad era una novedad disponible sólo 

en áreas limitadas; y a medida que su uso se extendió, también lo hizo la 

dependencia a ella. A medida que los sistemas e infraestructuras críticas 

reconocían su vulnerabilidad a las interrupciones de la red eléctrica, la carrera 

por entrar en esta red pronto se vio compensada por una contra-necesidad 

de salir de la misma. La computadora también comenzó como una novedad 

restringida a muy pocos, pero su disponibilidad y su uso se extendió; y al igual 

que la electricidad, las computadoras se conectaron en red al unirse al Internet. 

Y de la misma manera que la red eléctrica, el Internet creció en importancia 

al soportar sistemas, procesos e infraestructuras críticas, que afectan la propia 

seguridad nacional de los Estados.

El sorprendente éxito inicial de las fuerzas de Gran Bretaña en las Malvinas 

en 1982 y de la Coalición liderada por Estados Unidos en las dos guerras del 

Golfo en 1991 y 2003, podrían dar a entender una continuidad en la forma de 

hacer la guerra en occidente. Pero esos tres conflictos se libraron exactamente 
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de la manera precisa para la que habían sido adiestradas las fuerzas occidentales, 

es decir, tomar o recuperar un territorio enfrentándose a un agresor armado 

convencional. Además, Occidente ha destacado siempre por su capacidad 

para enviar fuerzas militares a teatros de operaciones distantes, como en las 

campañas de Alejandro y Julio César, las Cruzadas y la conquista de América, 

la represión del Motín de la India y de los Bóer, la Guerra del Pacífico y las 

guerras del Golfo.

En los años noventa, las fuerzas armadas de los principales Estados 

occidentales experimentaron una serie de cambios interrelacionados que 

mejoraron esa capacidad para trasladar fuerzas militares a frentes distantes; 

estos cambios se suelen conocer como la “Revolución en Asuntos Militares” 

(Revolution in Military Affairs). Término acuñado por el Office of Net 

Assessement del Pentágono para referirse a la interacción entre los sistemas 

que recogen, procesan, fusionan y comunican información, y los que aplican 

la fuerza militar para posibilitar una “violencia precisa”. La Revolución en 

Asuntos Militares (RAM), consistiría en la sinergia entre tres elementos: 1) unos 

servicios de inteligencia, vigilancia y reconocimiento de tecnología avanzada; 

2) unos recursos de mando, control, comunicación, informática y espionaje 

avanzados; 3) unas municiones guiadas con precisión.

En 1943, tanto Estados Unidos como Alemania comenzaron a emplear 

armas inteligentes, dirigidas contra blancos (fijos o móviles) mediante señales 

de radio enviadas desde la plataforma de lanzamiento; en 1958, Estados Unidos 

empezó a utilizar misiles de precisión guiados contra objetivos móviles, y una 

década después entraron en servicio los primeros misiles del tipo “dispara y 

olvida”, que no requerían ser guiados por una persona; los satélites se utilizaron 

por primera vez en labores de reconocimiento en 1961 y para comunicaciones 

en 1965; los primeros ordenadores tácticos entraron en uso en 1966 y el primer 
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correo electrónico se envió en 1972. Sin embargo, cada uno de esos elementos se 

empleó operativamente de manera aislada, hasta que la disolución de la Unión 

Soviética pusiera fin a la amenaza nuclear (al menos, de forma temporal); sólo 

entonces y justo a tiempo para la Guerra del Golfo, comenzaron los militares a 

integrar esas innovaciones en un sistema de sistemas.

La actual RMA depende de una de las características distintivas de la práctica 

occidental de la guerra: una fuerte inversión en investigación y tecnología 

para compensar una acusada inferioridad numérica y, más recientemente, para 

contrarrestar la aversión a sufrir bajas. Como lo indica Boot (2006), Estados 

Unidos ha definido un modelo americano de hacer la guerra, basado en su 

superioridad industrial, logística y organizativa. No obstante, son pocas las 

hostilidades recientes declaradas por potencias soberanas en las que se han 

utilizado arsenales de alta tecnología, ya que el 90% de los conflictos declarados 

desde 1945, han sido guerras civiles libradas con armas relativamente sencillas. 

Pauta que continuará en el siglo XXI, debido a que las guerras de alta tecnología, 

que dan prioridad a un adiestramiento riguroso, un respaldo logístico imponente 

y un abundante arsenal actualizado, plantean exigencias que pocos Estados 

pueden satisfacer.

Empero, las guerras libradas con arsenales menos avanzados y en especial 

las guerras civiles, tienden a ser más brutales y a provocar más bajas civiles. 

En las guerras entabladas en Europa durante el siglo XIX y principios del XX, 

las bajas militares sumaban entre el 70 y el 80% del total. En cambio, desde 

1945, la mayoría de los aproximadamente 50 millones de personas muertas en 

guerra han sido civiles. Además, casi todas ellas murieron por heridas infligidas 

por armas baratas y de producción masiva con munición de pequeño calibre; 

incluso, a veces bastaban las armas tradicionales: la mayoría de los 500.000 

a 800.000 tutsis muertos en Ruanda en 1994 en un periodo de tres meses, 

perdieron la vida a “machetazos”.
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Las matanzas de las guerras civiles tampoco fueron producto, normalmente, 

de una violencia masiva, es decir, de una guerra de todos contra todos, en una 

sociedad irremediablemente dividida. En efecto, los titulares de prensa de los 

campos de batalla en países como Siria, Libia, Nigeria, Afganistán, Ucrania, 

entre otros, dan la impresión de que el mundo se está volviendo cada vez más 

violento. De hecho, desde 2013 el número de conflictos armados en el mundo 

y el número de muertes por batalla ha venido en creciente aumento (Scott, 

Mokleiv, Strand & Urdal, 2016). Según el Programa de Datos de Conflictos de 

Uppsala (UCDP, por sus siglas en inglés)28, el número de conflictos aumentó 

de 34 en 2013 a 40 en 2014, la suma más alta desde 1999. Además, el número 

de personas muertas como consecuencia directa de estos conflictos pasó de 

100.000 por primera vez en más de 25 años.

Con relación a la guerra padecida en Colombia, los datos de violencia 

señalan que es uno de los más sangrientos de la historia contemporánea de 

América Latina.

La investigación realizada por el Grupo de Memoria Histórica 

(GMH) permite concluir que en este conflicto se ha causado la 

muerte de aproximadamente 220.000 personas entre el 1º de 

enero de 1958 y el 31 de diciembre de 2012. Su dimensión es tan 

abrumadora que si se toma como referente el ámbito interno, los 

muertos equivalen a la desaparición de la población de ciudades 

enteras como Popayán o Sincelejo (Grupo de Memoria Histórica, 

2013, p. 31).

28. La UCDP es el principal proveedor de estadísticas sobre violencia política. Ha identificado 259 conflictos armados distintos 
desde 1946, los cuales involucran a uno o más gobiernos estatales y causando al menos 25 muertes relacionadas con batallas 
en un año.
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De acuerdo al Registro Único de Víctimas (RUV), desde 1985 hasta 2013, 

166.069 civiles fueron víctimas fatales del conflicto armado (sin contar con las 

11.238 víctimas documentadas en la base de datos del GMH, entre 1958 y 1984). 

Así mismo, según el GMH, entre 1958 y 2012, murieron 40.787 combatientes; 

en consecuencia, de las 220.000 víctimas que arroja el conflicto armado desde 

1958 hasta el 2012, el 81,5% corresponde a civiles y el 18,5% a combatientes 

(es decir, ocho de cada diez muertos han sido civiles).

En consecuencia, ante un entorno estratégico cada vez más complejo, 

volátil, incierto y ambiguo, y al promover la idea de que la guerra puede ser 

vista desde la perspectiva de una tipología generacional, Hammes (2006; 2007) 

sugiere la probabilidad de que los conflictos están transitando en la actualidad 

a una Guerra de Quinta Generación (G5G). Entonces, si las guerras de G4G 

marca el final de la era moderna de la guerra, las G5G podrían significar el 

comienzo de la era posmoderna, que marca su inicio con los ataques terroristas 

perpetrado por Al Qaeda en los Estado Unidos, el 11 de septiembre de 2001. En 

efecto, la guerra contra el terrorismo ha puesto en evidencia la ineficacia de las 

medidas convencionales de la guerra contra insurgencias estructuradas en redes, 

tales como las que están siguiendo el modelo de Al Qaeda o del Estado Islámico 

(Daesh); este tipo de amenazas sientan las bases para la era posmoderna de la 

guerra.

Liang & Xiangsui (2002) afirman que la guerra ha vuelto a “invadir la 

sociedad global” de una manera más compleja; la dificultad está en reconocerla 

y contradecirla. Hasta ahora, no ha habido una definición comúnmente aceptada 

para la G5G, ya que incluso los arquitectos del concepto de generaciones de 

guerra difieren sobre su surgimiento. Sin embargo, Hammes (2007) postula 

que, dada la velocidad a la que cambia la naturaleza de la guerra, es razonable 

aceptar que la G5G ya está haciendo su aparición: pasaron cientos de años 



EscuEla supErior dE GuErra “GEnEral rafaEl rEyEs priEto”

189

desde el desarrollo del fusil y del cañón para que evolucionara la G1G; la G2G 

evolucionó y alcanzó su punto máximo en los 100 años ocurridos entre las 

batallas de Waterloo y Verdún; la guerra de G3G llegó a su madurez en menos de 

25 años; la G4G, que se llevó a cabo inmediatamente después de su concepción 

en China, ha estado presente en los últimos 85 años. Por ende, es probable que 

la G5G esté emergiendo, a pesar de que no se reconozca inmediatamente.

Es importante resaltar que no se vería a las generaciones posteriores de 

la guerra (G5G, G6G,… etc.), como una eliminación de las generaciones 

anteriores. En lugar de ello, las generaciones anteriores de la guerra seguirían 

existiendo, ya que los Estados u otros actores que carecen de los medios para 

mantener a las generaciones posteriores de la guerra, continuarán utilizando las 

anteriores, es decir, las de G1G, G2G, G3G y G4G.

4	¿Guerras	del	Presente	o	del	Futuro?:	Mutando	a	G5G

Con base en los aportes de Lind (1984; 2004), Hammes (2005; 2006; 

2007), Liang & Xiangsui (2002), es posible extraer los elementos necesarios 

para la construcción de una tipología generacional de la guerra. Estos elementos 

esenciales son: los nuevos dominios del conflicto; la naturaleza cambiante de los 

adversarios; la naturaleza cambiante de los objetivos; y la naturaleza cambiante 

de la fuerza.

Los tres primeros elementos se refieren al carácter o los medios de la guerra, 

mientras que el último elemento aborda la naturaleza de la guerra, es decir, a 

su esencia misma como ejercicio de la voluntad humana en la aplicación de la 

fuerza. Liang & Xiangsui (2002) sostienen que hasta el presente, los elementos 

básicos de los campos de batalla de guerra (dominios), soldados (adversarios), 

propósito (objetivos) y armas (fuerza), nunca han sido cuestionados. Sin embargo, 

el problema en la era posmoderna de la guerra viene con la comprensión de que, 
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como resultado de los impactos políticos, económicos, sociales y tecnológicos 

de la era de la información y de la globalización, y porque la conducción de 

la guerra se ha extendido más allá de las fuerzas estrictamente militares, estos 

elementos han cambiado profundamente, lo que exigiría una nueva comprensión 

de ellos.

Por lo tanto, Reed (2008), ha establecido que los cuatro elementos esenciales 

de la guerra y su evolución sobre ejes separados, pueden ser analizados a través 

de un modelo tridimensional, como puede observarse en el Gráfico No. 1. En 

lugar de separarlos unos de otros para el análisis individual, el modelo utiliza 

los cuatro elementos como un todo compuesto para ilustrar la evolución de 

generaciones de guerra. La tipología generacional de la guerra en el Gráfico No. 

1 cumple con cada uno de estos requisitos.

Gráfico 1. Tipología Generacional de la Guerra

Fuente: Adaptado de Reed, D. J. (2008).



EscuEla supErior dE GuErra “GEnEral rafaEl rEyEs priEto”

191

La evolución de los Eje A (nuevos dominios de conflicto), Eje B (naturaleza 

cambiante de los adversarios), y Eje C (naturaleza cambiante de los objetivos), 

forman el marco básico del modelo, y en conjunto posibilitan la evolución del 

Eje D (cambio de la naturaleza de la fuerza). Los Ejes A, B y C se refieren al 

término “carácter de la guerra” empleado por Clausewitz (2003), o a los medios 

por los cuales se libra la guerra; demuestran aspectos del determinismo causal, 

ya que evolucionan junto con (y como resultado de…), los cambios políticos, 

económicos, sociales y tecnológicos que han ocurrido a lo largo del tiempo en 

las sociedades. Sin embargo, la evolución del Eje D difiere de los ejes A, B y C, 

ya que no refleja en demasía los resultados de determinación causal, y es más 

característico del ejercicio del libre albedrío.

Con base en Clausewitz (2003), la definición de la naturaleza de la guerra 

se refiere al uso de la fuerza o el poder para obligar a un adversario a aceptar 

la imposición de la propia voluntad. En este sentido, Liang & Xiangsui 

(2002) afirman que al interior de la naturaleza de la guerra, el concepto de la 

compulsión es inmutable; sin embargo, las formas que puede adoptar la fuerza 

son adaptables y su aplicación depende del ejercicio de la voluntad. A pesar de 

ello, los resultados del Eje D29, sólo son posibles como resultado del modelo 

creado por los Ejes A, B, y C, por lo que no puede ser separado de ellos.

Al producir este resultado, el modelo muestra cómo los cambios en el 

“carácter la guerra”, es decir, los medios por los cuales se combate la guerra 

(Ejes A, B y C), permiten un cambio en la naturaleza de la guerra (Eje D), 

expandiendo las formas que podría llegar a tomar la fuerza (Reed, 2008). 

De esta manera, el modelo tridimensional ilustra la orden mediante el cual, 

el surgimiento de la G5G puede estar transformando la naturaleza o esencia 

misma de las guerras en la actualidad.

29. Es decir, la expansión del concepto de fuerza más allá de la fuerza cinética, abarcando tanto las fuerzas políticas como las no 
cinéticas. La fuerza cinética militar, es un eufemismo para la acción militar que implica el uso de fuerza letal.
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4.1	 Eje	A:	Los	Nuevos	Escenarios	del	Conflicto

La evolución de los escenarios de conflicto en el Eje A es resultado de 

los cambios sociales. La tecnología y la capacidad económica hicieron posible 

los inmensos teatros de operaciones unidimensionales de las G1G y G2G, 

pero también los hicieron insostenibles, incluso para los Estados más ricos 

e industrializados. Inclusive, cuando la G1G se llevó a cabo en el mar, la 

guerra se libró en un escenario unidimensional (superficie del agua). La G3G, 

aprovechando los mayores avances económicos y tecnológicos de los Estados-

nación resultantes de la era industrial, extiende los escenarios de la guerra 

hacia un entorno tridimensional, que abarcase tierra, aire, mar (incluido el 

submarino), y cibernético. La G4G, en contraste con las tres primeras, expande 

la guerra más allá del campo de batalla tridimensional, de carácter físico, hacia 

el escenario político. Al hacerlo, permite a los oponentes militarmente más 

débiles cambiar el enfoque de la superioridad militar convencional y hacer de 

la guerra un concurso de voluntad política, en lugar de una simple contienda 

de fuerza armamentista. La G5G trasciende la de G4G, al expandir aún más 

allá los escenarios de conflicto, para incluir el físico (tierra, aire, mar, espacio 

exterior)30, la información (cibernética)31, y la cognitiva y social (los dominios 

políticos)32.

Esta expansión de los escenarios de la guerra hace posible la extensión 

exponencial del concepto de campo de batalla más allá del dominio físico, 

eliminando sus limitaciones geográficas y políticas, permitiendo que el escenario 

de guerra se torne omnipresente.

30. El escenario físico es el escenario tradicional de la guerra, donde una fuerza se mueve a través del tiempo y el espacio; 
comprende los dominios tradicionales terrestres, marítimos, aéreos y espaciales, donde las fuerzas militares ejecutan sus 
operaciones militares, y en donde se realiza la mayor parte de la guerra convencional.

31. El escenario de información es aquel donde se crea, manipula y comparte la información; abarca el dominio cibernético.
32. El escenario cognitivo es donde residen la intención, la doctrina, las tácticas, las técnicas y los procedimientos; es el dominio 

donde surgen los conceptos decisivos. Por su parte, el escenario social comprende los elementos necesarios de cualquier 
empresa humana; es donde los seres humanos interactúan, intercambian información, forman conocimiento compartido y 
entendimientos, y toman decisiones colaborativas. A su vez, es el ámbito de la cultura, la religión, los valores, las actitudes y 
las creencias, y donde se toman decisiones políticas relacionadas con la “voluntad de la comunidad”.
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Los dos tipos de escenarios de batalla [el espacio convencional y 

el espacio tecnológico] se superponen y se intersecan entre sí, y se 

complementarán mutuamente a medida que cada uno se desarrolle a 

su manera. Así, la guerra evolucionará simultáneamente en las esferas 

“macroscópica”, “mesoscópica” y “microscópica”, así como en otras 

esferas definidas por sus propiedades físicas, que finalmente servirán 

para constituir un maravilloso campo de batalla sin precedentes en 

los anales de la guerra humana (Liang & Xiangsui, 2002, p.32).

Uno de los espacios convencionales característicos de las G5G serían 
las ciudades. De acuerdo a Dimarco (2012), los centros urbanos parecen 
haber dominado el campo de batalla durante la mayor parte de la historia, 
particularmente en la guerra pre-moderna. En efecto, la guerra pareciera ser 
una institución humana permanente que ha tendido por su propia naturaleza, 
a desarrollarse en aquellos lugares en donde las personas se concentran, y 
desarrollan principalmente sus actividades políticas, económicas y sociales 
(Kilcullen, 2013). Y si bien en las G1G y G2G, evitar las ciudades había sido 
generalmente el curso de acción deseado, ya que la población civil no hacía parte 
del centro de gravedad33 del enemigo, en las G3G y G4G los centros urbanos 
retomaron un papel cada vez más relevante en el desarrollo de operaciones 
militares, como lo atestiguan las batallas de Stalingrado y Aachen durante la 
Segunda Guerra Mundial, Hue durante la guerra de Vietnam, o Grozny en 1994-

1995 y 1999-2000.

Sin embargo, en las G5G las ciudades se han constituido como un escenario 

protagónico de la guerra. (Álvarez, 2017b) El colapso de las Torres Gemelas de 

Nueva York el 11 de septiembre de 2001 demostró la susceptibilidad de las ciudades 

33. Desde el punto de vista militar el origen del concepto se le atribuye a Carl Von Clausewitz. En física, el centro de gravedad 
representa el punto donde las fuerzas de la gravedad convergen dentro de un objeto; también es el punto en el cual al aplicar 
una fuerza, el objeto se moverá eficazmente: si se golpea con bastante fuerza es posible que el objeto pierda su equilibrio 
y se caiga. Desde el punto de vista militar, el centro de gravedad es una fuente de fortaleza física o moral, o de influencia, 
cuya neutralización, degradación, dislocación, o destrucción tendrá decisivo impacto para lograr los objetivos ofensivos o 
defensivo establecidos (Manual de Estado Mayor y Mando Conjunto para las Fuerzas Militares de Colombia 3-25/2005).
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a los ataques terroristas; desde entonces y hasta la actualidad, ataques terroristas en 

centros urbanos en Israel, España, India, Francia, Reino Unido, Egipto, Alemania, 

Yemen, Bangladesh, Nigeria, Iraq, Siria, Rusia, Turquía, México, entre muchos 

otros, han arrojado un saldo aproximado de 14.057 muertos y 43.748 heridos, en 

comparación con los aproximadamente 1.954 muertos y 8.284 heridos entre 1970 

al 2000 (Williams & Selle, 2016).

En la actualidad, las ciudades absorben gran parte del impacto y las 

consecuencias de las guerras contemporáneas, tanto directa como indirectamente, 

con consecuencias tanto para el desarrollo como para la gobernabilidad de los 

Estados. En el siglo XXI, desde Karachi hasta Bogotá, las ciudades han sido 

blancos de actos de terror episódicos o sostenidos; prueba de ello han sido los 

33 incidentes (mayores y menores) de terrorismo perpetrados en Bogotá entre 

el 2015 y 2017 (Álvarez, 2017b). No obstante, los actos terroristas son solo 

una forma de violencia que enfrentan las poblaciones urbanas; también son 

sitios de violencia y oposición política, guerra civil y competencia conflictiva 

por el acceso y control sobre el espacio y los recursos urbanos. Estas batallas 

pueden superponerse con la violencia criminal, la guerra de pandillas u otras 

características de la fragilidad y complejidad que supone la vida urbana, pero 

no deben confundirse con el terrorismo internacionalmente vinculado, aunque a 

menudo están en la retórica de la “guerra contra el terrorismo”.

Guerras como las libradas actualmente en Siria e Irak, respaldan la tendencia 

de que las operaciones urbanas dominarán la guerra en el Siglo XXI. A medida 

que la urbanización se acelera, también es probable que el conflicto urbano 

aumente, ya que existen numerosos incentivos políticos y económicos para que 

los adversarios de los Estados decidan luchar en las ciudades. Además, 

Es probable que en esta dinámica urbanizadora, los recién llegados 

a zonas urbanas experimenten algún grado de frustración provocado 
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por la decepción económica y las expectativas insatisfechas de 

lograr obtener una mejor calidad de vida para ellos y sus familias. Y 

es en este contexto, que un gran número de jóvenes desempleados 

o subempleados tendrían amplias oportunidades para luchar y 

participar en el crimen organizado u otras actividades al margen de 

la ley (Álvarez, 2017b, p.42).

Otro dominio distintivo de las G5G, en este caso tecnológico, es el 

ciberespacio; dentro de la comunidad de las Tecnologías de la Información y 

Comunicaciones (TIC), el ciberespacio se refiere al conjunto de medios físicos 

y lógicos que conforman las infraestructuras de los sistemas de comunicaciones 

e informáticos. De acuerdo a Ottis & Lorents (2009), el ciberespacio puede 

también definirse como “un conjunto de sistemas de información interconectados, 

dependientes del tiempo, junto con los usuarios que interactúan con estos 

sistemas” (p.182). La Unión Internacional de Telecomunicaciones, define el 

ciberespacio como el lugar creado a través de la interconexión de sistemas 

de ordenador mediante Internet; es decir, el ciberespacio se puede considerar 

como la interconexión de los seres humanos a través de los ordenadores y las 

telecomunicaciones, sin tener en cuenta la dimensión física. Por su parte, el 

ciberentorno incluye a usuarios, redes, dispositivos, todo el software, procesos, 

información almacenada o que circula, aplicaciones, servicios y sistemas que 

están conectados directa o indirectamente a las redes.

La importancia del ciberespacio como escenario de conflicto de las 

G5G, estaría relacionada con la información y la comunicación. El término 

comunicación procede del latín communicare que significa “hacer a otro partícipe 

de lo que uno tiene”; por ende, la comunicación se entiende como el proceso por 

el que se trasmite y recibe una información, y ha sido una acción tan importante 

en la actividad humana, que se le relacionaba en el pasado con los dioses. Por 
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ejemplo, en la mitología griega, Hermes era el dios olímpico mensajero, de las 

fronteras y los viajeros que las cruzan, el ingenio y del comercio en general, de 

la astucia, de los ladrones y los mentirosos.

Los sistemas de comunicación iniciales solo transmitían señales entre dos 

puntos geográficos; el verdadero avance lo constituiría establecer una cadena 

de transmisión y así aumentar la distancia en la propagación del mensaje. 

Asimismo, durante miles de años la velocidad de las comunicaciones estaba 

dada por el método empleado para comunicar un mensaje a distancia, desde 

mensajeros a pie, palomas, caballos, trenes, telegrafía, teléfono, hasta la 

inmediatez que proporciona el internet. Por ejemplo, en 1858 tomó 40 días para 

que las noticias del motín indio llegaran a Londres, mientras que para 1870 

había varias líneas telegráficas que conectaban India a Europa; el advenimiento 

del cable submarino en 1866 redujo el tiempo para enviar un mensaje de un 

par de semanas, a la transmisión prácticamente instantánea. En la década de 

1840, cuando la telegrafía eléctrica empezó a extenderse, la información podía 

enviarse a una velocidad de 4 ó 5 palabras por minuto; en la actualidad, el 

contenido completo de la Enciclopedia Británica podría transmitirse en un solo 

hilo de fibra óptica en una fracción de segundo.

Pero las comunicaciones han tenido un lugar destacado en el desarrollo de 

las guerras a lo largo de la historia, y han sido esencialmente importantes para 

conducir los asuntos del Estado. Tanto así, que hasta años recientes, los gobiernos 

seguían manteniendo las comunicaciones bajo capital público, y no privado. La 

Grecia antigua y el Imperio Romano ya poseyeron sistemas de telégrafo bien 

organizados como cadena de servicios para la transmisión de información; por 

ejemplo, para su ataque a Troya, Agamenón erigió una línea de 500 kilómetros 

de faros en 1184 a.C. Especialmente práctico fue un “telégrafo” de antorcha que 

idearon dos ingenieros de Alejandría, Kleoxenos y Demokleitos, en el antiguo 
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Egipto; el rey persa Darío I (550-485 a.C.) tenía una red de fuego-telegrafía en 

toda Persia, permitiendo obtener información oportuna sobre cualquier rebelión 

o ataque planificado desde el exterior. Los romanos, ya en el 150 a.C., además 

de usar señales de humo y fuego, levantaron y bajaron vigas de madera sobre 

una plataforma de torres especiales colocadas en una línea recta de visión en 

varias áreas a lo largo de más de 4.500 km, hasta el Muro de Adriano en el norte 

de Inglaterra; estos cientos de torres les permitían cubrir más de 6 millones de 

km² (Szymanczyk, 2013).

En China también se utilizaría la transmisión de mensajes mediante señales 

de fuego de torre a torre a lo largo de la muralla china, logrando transmitir 

en pocas horas mensajes a casi 750 km de distancia. En la Edad Media, se 

emplearon señales de humo y fuego entre las ciudades y los fuertes construidos 

por los cruzados en Palestina y Siria. Además de las señales de fuego y humo, 

también se aplicaron recursos de transmisión acústica, como el gong de China, 

o los cuernos y caracolas sonoras en otras partes del mundo, las cuales se podían 

escuchar a más de 1 km de distancia; pareciera que Alejandro Magno utilizaba 

un cuerno con el cual daba órdenes a distancias de hasta 18 km. Por su parte 

Darío I podía enviar las noticias de la capital a las provincias del imperio persa, 

por medio de una línea de los “hombres de grito”, colocados en alturas; de esta 

forma, usando la voz humana, se podía llamar a combatir a todos los soldados, 

en apenas tres días. En el caso del continente americano, los aztecas, incas y 

chibchas tenían un completo sistema de comunicación a distancia. Llama la 

atención el episodio que sucedería a finales de octubre de 1520, y que tuviese 

como protagonistas a los Onas, indígenas del extremo sur de Argentina. 

Estos, al avistar la presencia de los portugueses, encendieron sobre las costas 

grandes hogueras por las que avisaron de tal novedad a su gente tierra adentro; 

en consecuencia, Fernando Magallanes, al ver tantas fogatas encendidas, 

denominaría a dichos territorios como “Tierra del Fuego” (Szymanczyk, 2013).
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Los animales también fueron empleados en las comunicaciones; en Persia, 

por ejemplo, se establecería en el 500 a.C. un correo expreso empleando el 

medio de transporte a caballo. La utilización de palomas mensajeras se aplicó 

tanto para los servicios comerciales en tiempos de paz, como de información 

en tiempos de guerra, y fueron probablemente los egipcios los primeros en 

practicarlo, alrededor del 3.000 a.C. Las palomas y los perros fueron utilizadas 

exhaustivamente durante la Primera Guerra Mundial, así como en la Guerra 

Franco Alemana entre 1870 y 1871, generando un negocio tan rentable, que 

daría paso a la creación de la Casa Reuter, una empresa informativa que subsiste 

hasta el día de hoy.

Sin embargo, las telecomunicaciones propiamente dichas, solo aparecerían 

hacia finales del siglo XVIII. Una telecomunicación es toda transmisión y 

recepción de señales, típicamente electromagnéticas, que contengan signos, 

sonidos, imágenes u otro tipo de información que se desee comunicar a cierta 

distancia; incluye además toda clase de tecnologías como la radio, televisión, 

teléfono y telefonía móvil, comunicaciones de datos, redes informáticas o 

Internet (gran parte de estas tecnologías nacieron para satisfacer necesidades 

militares). El primer sistema de telecomunicaciones moderno sería el telégrafo 

óptico de Chappe, inventado en la Francia revolucionaria, aunque la primera 

aplicación de la telegrafía eléctrica en la guerra, se realizaría solo hasta la 

Guerra de Crimea (1853–1856). Desde entonces, el uso del telégrafo ha sido 

decisivo en grandes contiendas como el Motín de la India de 1857, las guerras 

de unificación italiana en 1859, o en la Guerra de Secesión de Estados Unidos 

de 1861-1865. En Colombia, el 1 de noviembre de 1865 se transmitiría por 

primera vez un telegrama, iniciando así el desarrollo de las redes telegráficas 

en el país, que permitieron eventualmente la comunicación inmediata entre 

lugares distantes del territorio nacional, y años después, con el resto del mundo 

(Rodríguez, 2012).
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El desarrollo de las telecomunicaciones permitiría en la Primera Guerra 

Mundial, la generalización del uso de las telecomunicaciones en el campo de 

batalla, y si bien al inicio de la contienda los medios móviles eran escasos, 

la telecomunicación tomó un papel relevante en los frentes, para lo que se 

instalaron miles de km de líneas telegráficas y telefónicas. Por su parte, en 

la Segunda Guerra Mundial nacería el uso de la radiodifusión como arma 

psicológica y propagandística. A su vez, la carrera armamentística causada por 

la Guerra Fría, propiciaría avances en telecomunicaciones como la telefonía 

móvil, de la mano de Motorola en 1973, gracias a la carrera espacial y la puesta 

de satélites orbitales.

El origen de Internet se remonta a 1969, cuando la Agencia de Proyectos para 

la Investigación Avanzada de Estados Unidos (ARPA en sus siglas en inglés), 

conectó cuatro sistemas distantes en una red que se denominó ARPANET, 

destinada a mantener las comunicaciones en caso de una guerra nuclear.; esta 

agencia, dependiente del Departamento de Defensa, nació en 1958 con el 

objetivo de desarrollar proyectos de tecnología militar en plena Guerra Fría. 

Con ARPANET llegaba una revolución en el campo de las comunicaciones 

porque era una red que permitía la entrada y salida de conexiones sin que el 

sistema se viera afectado; hasta aquel momento, Estados Unidos contaba con 

una red centralizada que se consideraba muy insegura en caso de guerra, ya que 

un solo fallo podría bloquear el sistema. Ello conduciría a que la red conectase 

todas las agencias y los proyectos de defensa de Estados Unidos. Empero, el 

salto cualitativo se produciría cuando ARPANET se extendió por el mundo 

académico, permitiendo a los científicos y académicos, compartir opiniones y 

colaborar en sus trabajos; hasta el punto que para 1972, la red ya integraba 

a 50 universidades y centros de investigación diseminados por todos los 

Estados Unidos. Posteriormente, a principios de los años noventa, aparecería 

el Internet tal cual se conoce, revolucionando junto con la fibra óptica, las 

telecomunicaciones y la información.
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Por lo tanto, el ciberespacio sería el nuevo campo de batalla en el siglo XXI. 

En la actualidad se experimenta una continua hostilidad entre diversos actores 

estatales y no estatales, conducidos en gran parte por medios no militares, como 

por ejemplo, acciones de propaganda, agitación política, sabotaje, crimen, 

espionaje industrial y político, entre otros, llevados a cabo en, a través o en 

combinación con el ciberespacio (Betz & Stevens, 2012). 

Según Rosenzweig (2013), los actores (tanto estatales como no estatales) que 

decidan operar en el ciberespacio, obtendrían una serie de ventajas asimétricas: 

Primero, el ciberespacio es un campo de batalla de grandes dimensiones y donde 

resulta relativamente fácil asegurar el anonimato, ya que además, los ataques se 

pueden lanzar desde casi cualquier parte del mundo; Segundo, los efectos de los 

ataques son desproporcionados con respecto a su coste, es decir, las operaciones 

se pueden realizar sin necesidad de efectuar fuertes inversiones en recursos 

humanos y materiales; Tercero, la naturaleza de los ciberataques fuerza a la 

mayoría de las víctimas, tanto reales como potenciales, a adoptar una actitud 

defensiva; Cuarto, esta amenaza tiene un alcance global, en la cual el actor (ya 

sea ciberdelincuente, ciber-terrorista, etc.), puede operar desde cualquier parte 

del mundo con el único requisito de tener acceso al ciberespacio; y Quinto, 

proporciona las herramientas necesarias para que los más pequeños puedan 

enfrentarse, incluso vencer y mostrarse superiores a los más poderosos, con 

unos riesgos mínimos para ellos.

En definitiva, considerando el ciberespacio como un espacio o una 

colección de recursos, los actores implicados (incluyendo Estados, 

negocios, organizaciones, grupos o individuos), competirían por controlarlo, 

conduciendo inevitablemente a conflictos en el ciberespacio. Se podría definir 

“ciberconflicto” como la confrontación entre dos o más partes, donde al menos 

una parte utiliza los ciberataques contra el otro. Por supuesto, la naturaleza 
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del conflicto diferirá de la naturaleza y objetivos de los participantes. Por 

ejemplo, los delincuentes buscarían ingresos ilegales, de modo que secuestran 

parte del ciberespacio; los servicios de inteligencia buscarían información 

útil para atacar a partes enemigas, amistosas o neutrales del ciberespacio 

para obtener acceso a esa información; y las fuerzas militares buscarían 

interrumpir las operaciones del enemigo, por lo cual atacarían sistemas de 

sensores, logísticos, de comunicaciones y control en el ciberespacio enemigo.

Los conflictos pueden ser tan simples como disputas civiles sobre la 

propiedad de un nombre de dominio, o más complejos, como campañas 

deliberadas de ciberataques como parte de la guerra convencional entre Estados 

tecnológicamente avanzados. Dando por supuesto que los ciberconflictos 

son inevitables, se pueden establecer varias implicaciones desde la variable 

tiempo de la que depende el ciberespacio; esta dependencia del tiempo se 

podría explicar cómo el cambio en la estructura y contenido del ciberespacio a 

lo largo del tiempo, tomando en cuenta que el tiempo en el ciberespacio puede 

ser relativamente corto: minutos, incluso segundos o fracciones de segundo.

4.2	 Eje	B:	La	Naturaleza	Cambiante	del	Adversario

La evolución de nuevos escenarios de conflicto en el Eje A, guarda 

coherencia con la evolución de la naturaleza de los adversarios en el Eje B (Reed, 

2008). En efecto, la aparición de armamento con mayor potencia y cadencia de 

fuego (rifles de carga, ametralladoras y artillería avanzada), haría inoperantes 

las formaciones de líneas y columnas de ejércitos que practicaban la G1G; 

además, serían demasiado costosas en vidas humanas. Como consecuencia, los 

ejércitos de la G2G fueron forzados a adaptarse a la guerra de trincheras (a pesar 

que el campo de batalla seguía siendo unidimensional), más que a formaciones 

masivas y abiertas al aire libre.
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La Guerra Civil Norteamericana es el mejor ejemplo de la transición de la 

G1G a la G2G; si bien el conflicto armado comenzaría con campos de batalla 

abiertos, al estilo practicado por los ejércitos napoleónicos 50 años atrás, 

terminaría con tácticas y estrategias más parecidas a la guerra de trincheras 

de los campos de batalla del Marne, Somme y Verdún. Podría afirmarse que la 

Guerra Civil fue la primera guerra moderna de la historia, pues fue la primera 

vez en que unos gobiernos enfrentados (un Norte industrializado versus un Sur 

semifeudal), asociarían las ideas de la revolución francesa del siglo XVIII, con 

el proceso de la industrialización del siglo XIX. La Guerra Civil señalaría que el 

nuevo campo de batalla tecnológico se cobraría un considerable tributo en vidas, 

y que la capacidad del Estado moderno para movilizar sus recursos humanos e 

industriales, podía nutrir dicho campo de batalla de forma casi indefinida.

Sin embargo, con el advenimiento de la G3G, los ejércitos mecanizados con 

mayores capacidades de maniobra y velocidad, llegaron a dominar el campo de 

batalla convencional, buscando romper la inercia de la guerra de trincheras. Por 

ejemplo, cuando los nazis se enfrentaron con el ejército francés atrincherado 

a lo largo de la fuertemente fortificada Línea Maginot en 1940, utilizando el 

concepto de blitzkrieg en los escenarios de aire, mar y tierra, simplemente 

maniobraron alrededor del ejército francés más rápido de lo que los franceses 

podrían responder, haciendo que Francia capitulara después una campaña que 

duró sólo seis semanas (Reed, 2008). Esto a pesar de que Francia tenía un mayor 

número de soldados que Alemania, así como el apoyo de las fuerzas aliadas de 

Gran Bretaña, Bélgica y Holanda.

El concepto de blitzkrieg por grandes fuerzas mecanizadas en la G3G ha 

sido refinado en las últimas décadas y sigue dominando la guerra convencional 

de hoy; su encarnación actual se puede encontrar en la rápida y decisiva doctrina 

de victoria del Ejército de los Estados Unidos. Pero a pesar del abrumador éxito 
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de los ejércitos mecanizados en los campos de batalla convencionales, en los 

últimos 50 años los conflictos de baja intensidad y las insurgencias que practican 

formas de G4G habían dominado el conflicto contra los Estados-nación. Van 

Creveld (1991) señala que de los más de 160 conflictos armados alrededor del 

mundo entre 1945 y 1991, más del 75% de ellos se han caracterizado como 

conflictos de baja intensidad. Han variado desde guerras de guerrillas hasta 

acciones terroristas, y se caracterizan por su tendencia a ocurrir en las regiones 

menos desarrolladas del planeta, en donde no existen ejércitos modernos o el 

uso de armas de alta tecnología.

La prevalencia de G4G en la segunda mitad del siglo XX se podría deber 

a su eficacia; en efecto, Lyall & Wilson (2006) encontrarían que contra 159 

insurgencias estudiadas, la tasa de éxito de los Estados-naciones que combatían 

las insurgencias fue de sólo un 21% entre 1950 al 2003. Un ejemplo postmoderno 

de la dificultad que plantean las insurgencias para los Estados con ejércitos 

modernos, es la insurgencia que han enfrentado los militares estadounidenses 

en Irak desde 2003. Grupos como Daesh o Al-Qaeda, con una estructura 

horizontal (en lugar de jerárquica), y ad hoc (en lugar de unificada), han logrado 

la resistencia de una red, frente a un oponente con recursos casi ilimitados; como 

indica Hoffman (2006), “no hay centro de gravedad, ni liderazgo, ni jerarquía; 

son más una constelación que una organización. Han adoptado una estructura 

que asegura su longevidad”.

Ahora bien, como la G5G permitiría que el campo de batalla se haga 

omnipresente, expandiéndola más allá de los escenarios de las G3G y G4G, 

también da poder a cualquier actor de librar la guerra, sin importar los medios 

económicos y técnicos que posea. Por ende, la guerra ya no sería el monopolio 

de los Estados-nación o incluso de las insurgencias; tal como lo señala Hammes 

(2007), como resultado de la era de la información y los efectos de la globalización, 
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“la guerra se ha convertido en una provincia de entidades estatales y no estatales 

en forma de redes, individuos súper empoderados y grupos que son capaces de 

formar supra-combinaciones que no se han visto antes” (p.21). La aparición 

de individuos y grupos súper empoderados demostraría que incluso individuos 

solitarios ahora pueden adquirir la capacidad de atacar Estados-nación en el 

omnipresente campo de batalla, conduciendo sus ataques en cualquiera de los 

dominios físicos, de información, cognitivos o sociales34.

Otro actor que competiría por ocupar un lugar destacado en las G5G 

(Gráfico No. 2), son las Compañías Militares y de Seguridad Privadas (CMSP), 

las cuales ofrecen servicios militares y de seguridad que hasta hace poco eran 

consideradas un dominio exclusivo del Estado. Actualmente, un centenar de 

CMSP35 operan en más de 110 países, proveyendo un sinnúmero de servicios, 

desde soporte logístico, operaciones especiales, interrogatorios y combates, 

hasta protección de seguridad a operaciones multilaterales de paz llevadas a 

cabo por la ONU (Álvarez, 2017a); de acuerdo a Benavides (2010), “se estima 

que el valor de esta industria ha pasado de 33 mil millones de dólares en 1990 a 

unos 100 mil millones en 2006” (p.104), logrando en la actualidad los 200 mil 

millones de dólares.

Por lo tanto, la relación de contratistas civiles frente a personal militar que 

participan en conflictos internacionales se ha elevado considerablemente en las 

últimas décadas; analizando el caso de los Estados Unidos, se observaría que en 

la Primera Guerra Mundial, frente a los 2.000.000 de combatientes militares, el 

Departamento de Defensa emplearía a 85.000 mil contratistas civiles, mientras 

que en la Segunda Guerra Mundial, frente a los 5.400.000 combatientes 

34. Hammes se refiere al ataque de ántrax en el Capitolio de los Estados Unidos, en octubre de 2001, como posiblemente el primer 
ejemplo de un ataque de G5G. Debido a que la investigación no pudo revelar al autor del ataque, él asume que fue ejecutado 
por un individuo o un grupo muy pequeño.

35. Como por ejemplo, Bechtel, Blackwater (rebautizado Academi), CACI International, G4S, DynCorp, Halliburton, Kellogg, 
Brown, Root, Logo Logistics y Titan, entre otras.
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militares, se dispondría de 734.000 contratistas civiles; por su parte, en la 

Guerra de Corea, con relación a los 393.000 soldados estadounidenses, se 

utilizarían 156.000 contratistas civiles, cifra que disminuiría en la Guerra 

de Vietnam en la década de los setenta (con relación a los 359.000 soldados 

estadounidenses, participarían 70.000 contratistas civiles) y en la Guerra del 

Golfo Pérsico (541.000 de personal militar frente a 5.200 contratistas civiles). 

Empero, a partir del Conflicto de los Balcanes la tendencia se alteraría; en dicha 

guerra, Estados Unidos emplearía 20.000 soldados y 20.000 contratistas civiles; 

en la Guerra de Irak, 95.900 soldados frente a 95.500 contratistas privados; y en 

la Guerra de Afganistán, 79.100 soldados frente a 112.100 contratistas civiles 

(Álvarez, 2017a).

La progresiva participación de las CMSP ha significado que durante 

la primera Guerra del Golfo, a principios de 1990, uno de cada 100 

soldados era un empleado de una empresa privada de seguridad, 

durante las guerras en ex Yugoslavia la proporción había pasado ya 

a uno de cada 50, y actualmente la proporción sería uno de cada 10 

(Gómez del Prado, 2006, SP).

En Colombia, el mercenarismo ha sido un fenómeno que ha estado presente 

desde la formación de la República; tal sería el caso de la participación de las 

legiones extranjeras que lucharon en la independencia de Colombia. Pero sería a 

partir de los noventa que las CMSP hacen su aparición en el contexto colombiano, 

bajo el marco de la cooperación colombo-estadounidense en la guerra contra 

las drogas; desde entonces, han operado en Colombia 77 CMSP36 (Álvarez, 

2017a). No obstante, la auténtica privatización de la seguridad en Colombia, a 

partir de la entrada en escena de las CMSP, iniciaría con la implementación del 

36. Por ejemplo, Northrop Grumman, Airscan, Eagle Aviation Services and Technology, MPRI, DSL, Raytheon, ITT, ARINC, 
DynCorp y Lockheed Martin.
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Plan Colombia en 1999, ya que una de las ventajas derivadas de la utilización 

de contratistas privados en lugares como Colombia, sería reducir el nivel de 

escrutinio y preocupación que normalmente asiste por parte del Congreso y la 

opinión pública norteamericana.

En efecto, la mayor demanda de los servicios de CMSP en las G5G, se 

podría deber a la capacidad que poseen las CMSP de ofrecer servicios militares 

de “forma más eficiente, más rápidamente y más barata de lo que las fuerzas 

militares estatales u otras compañías no militares podrían hacerlo” (Cotton, 

2010. p.131). Además, los costes deducidos de las tareas desempeñadas por 

las CMSP podrían llegar a favorecer a Estados con presupuestos cada vez más 

limitados en recursos para la Seguridad y Defensa. Aparte, las preocupaciones 

por la rendición de cuentas y las cuestiones relativas a los Derechos Humanos, 

así como la renuencia de los Estados en desplegar fuerzas convencionales en 

territorios inestables, perpetuaría la demanda de CMSP en el futuro próximo.

Por último, ante la enorme gama de amenazas a la seguridad ciudadana 

en Colombia, la privatización de la seguridad también ha dado campo a un 

mercado floreciente para las compañías de Vigilancia y Seguridad Privada 

(VSP) colombianas, que proveen servicios en vigilancia, consultoría y asesoría, 

seguridad electrónica, transporte de valores, blindaje de vehículos y escoltas 

(Álvarez, 2017a). Se estima que el sector está conformado por 1.500 empresas 

y más de 215.000 personas, con ingresos por el valor de $7 mil millones de 

pesos anuales (tres veces superiores al hotelero), es decir, dos puntos del PIB 

de Colombia.

4.3 Eje C: La Naturaleza Cambiante de los Objetivos

A medida que las sucesivas generaciones de guerra ampliarían los dominios 

de los conflictos y cambiarían la naturaleza de los adversarios, en consecuencia 

también se alteraría la naturaleza de los objetivos expuestos en el Eje C. Para 

aclararlo, sería útil asociar la evolución de los objetivos con los mecanismos de 
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derrota correspondientes, comprendiendo que un mecanismo de derrota sería 

una acción singular (no necesariamente el tipo de fuerza o el tipo de adversario), 

dirigida contra un oponente que garantizaría el éxito del curso de acción (Reed, 

2008).

Gráfico 2. Características de las Generaciones de la Guerra

Fuente: Adaptado de Artelli & Drecko (2008).

Hans Delbrück, durante su estudio y redacción de la historia militar, 

identificaría dos mecanismos de derrota. El primero, denominado Ermattungs-
Strategie, era una “estrategia de desgaste”; el segundo, denominado 

Niederwerfungs-Strategie, era una “estrategia de aniquilación”. Delbrück 

(1985) afirmaba que la estrategia de desgaste era una “estrategia bipolar”, 

en la que el comandante decidía constantemente si el logro de su objetivo se 

llevaría a cabo mediante la batalla o la maniobra. Sin embargo, en oposición 

a la estrategia de desgaste existía la estrategia de aniquilación, la cual tenía 

como objetivo destruir las fuerzas del enemigo e imponer la “voluntad del 

conquistador”. Delbrück (1985) expresa que Napoleón a menudo utilizaría la 

aniquilación como un mecanismo de derrota, ya que a menudo conducía a toda 

su fuerza en un flanco o ala del enemigo, envolviéndolo y destruyéndolo por 
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completo. En este sentido, la estrategia de aniquilación busca la victoria para el 

logro de un éxito absoluto y una guerra corta. Por el contrario, la estrategia de 

desgaste no busca la victoria mediante una rápida derrota del enemigo, sino su 

erosión hasta el punto que prefiera aceptar las condiciones de rendición.

Por su parte, Leonhard (1991) sugiere tres mecanismos de derrota 

distinguibles: anticipación (preemption), dislocación e interrupción, 

considerándolos superiores al desgaste mental. Estos mecanismos de derrota 

están orientados a la maniobra, ya que contempla el desgaste como un mecanismo 

de derrota inaceptable. En este orden de ideas, el concepto de anticipación 

como mecanismo de derrota, es un movimiento para atacar al enemigo antes 

de que este espere un ataque; considerado a menudo impulsivo, estos tipos de 

operaciones generalmente se basan en la sorpresa para la protección, buscando 

arrebatarle una victoria al enemigo antes de que este espere un enfrentamiento 

decisivo. Leonhard (1991) establece tres criterios de anticipación o prevención: 

el primer criterio es dejar de lado la precaución convencional, como la campaña 

del Mariscal Rommel contra los británicos en 1941, en Cirenaica, África del 

Norte; en segundo lugar, las operaciones preventivas o anticipadas se basan más 

en la velocidad que en la potencia de fuego, ya que normalmente se requiere 

velocidad para obtener suficiente sorpresa como para que la fuerza preventiva 

tenga éxito; el último criterio también está relacionado con la velocidad, 

utilizándola para disminuir el número de opciones del enemigo. Asimismo, 

describe la anticipación como el mecanismo de derrota más difícil de emplear, 

pero la mejor expresión de la teoría de maniobras.

El mecanismo de derrota de dislocación hace que la fuerza del enemigo sea 

irrelevante. Evita inicialmente el contacto con el enemigo y existe en las formas 

de dislocación posicional y funcional. La dislocación posicional elimina al 

enemigo del punto decisivo, como una finta para eliminar una reserva enemiga 

desde donde puede influir en la batalla; por su lado, la dislocación funcional hace 
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que la fuerza del enemigo sea irrelevante a través de la tecnología o las tácticas, 

y neutraliza al enemigo o hace que su fuerza sea inapropiada. Un ejemplo es el 

uso de dispositivos de visión nocturna por parte de un ejército, para mitigar la 

potencia de fuego de un enemigo con menor tecnología.

Leonhard (1991) define el mecanismo de derrota de interrupción o ruptura, 

como la derrota del enemigo a causa del ataque a su centro de gravedad. El 

objetivo es paralizar al enemigo donde es más susceptible o vulnerable al 

ataque, sin tener que destruir el componente físico del ejército; es atacar el talón 

de Aquiles del enemigo. Esto puede llegar a influir en el estado mental de los 

soldados enemigos o su comandante, o ambos. Leonhard (1991) cita la invasión 

de Incheon por parte de MacArthur en el otoño de 1950 y las posteriores derrotas 

norcoreanas, con la combinación de esta maniobra y la ruptura de Pusan.

Schneider (1995), otro teórico de la guerra, sugiere que el concepto de 

ciberchoque (cybershock) es un tipo de mecanismo de derrota distinto del 

desgaste y la maniobra. Argumenta que este mecanismo de derrota surgió con el 

inicio del arte operacional, y afirma que la revolución industrial fue el comienzo 

de ejércitos y operaciones militares cada vez más complejo. A partir de entonces, 

los comandantes y su personal ahora tenían que diseñar y ejecutar un complejo 

mosaico de operaciones profundas y prolongadas para derrotar a un adversario; 

por ende, este nuevo grado de complejidad crearía una vulnerabilidad a lo que 

el Dr. Schneider llama el peligro de la parálisis. Por lo tanto, la vulnerabilidad 

creada por el binomio ciberchoque/parálisis complementaría y perfeccionaría 

la maniobra.

Para ilustrar el concepto de ciberchoque, el autor utiliza el caso de la batalla 

de Chancellorsville, durante la Guerra Civil estadounidense, la cual considera 

sería la primera batalla en la que una fuerza fue derrotada por el ciberchoque. 

La batalla enfrentó al Ejército del Potomac del General de la Unión Joseph 
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Hooker contra el confederado Ejército de Virginia del Norte del General 

Robert E. Lee, el 27 de abril de 1863. La utilización del telégrafo ayudaba a 

la maniobra operativa del Ejército del General Joseph Hooker, pero cuando el 

Teniente General confederado Thomas “Stonewall” Jackson logró incursionar 

en la retaguardia enemiga e interrumpir las líneas telegráficas, las fuerzas de la 

Unión perdieron la capacidad de dirigir y controlar con eficacia las maniobras 

en el teatro de operaciones, siendo eventualmente derrotadas. Mientras que 

Hooker intentó explotar la tecnología que estaba disponible con la introducción 

del telégrafo, creó una vulnerabilidad al peligro del ciberchoque; en otras 

palabras, la tecnología utilizada por las fuerzas de la Unión ayudó en su derrota. 

El ciberchoque conduce un sistema organizado a un estado desorganizado a 

través de la destrucción de la conectividad de la información entre las partes 

de un sistema complejo. Esta desintegración conduce a la destrucción de la 

voluntad de luchar, ya que los sistemas complejos operan con información 

fluida y confiable.

Schneider (1995) plantea que el ciberchoque incluye cinco formas 

de parálisis: el primero es negar al enemigo la información completa que 

necesita, a través de la seguridad operativa, las operaciones psicológicas y el 

engaño; la segunda forma es un medio electrónico para romper la “coherencia 

organizacional”, creando un ataque del sistema nervioso del oponente; el 

siguiente es un reconocimiento activo y enérgico, el elemento crucial en la 

lucha por la información relevante; el cuarto es que el choque causado por la 

sorpresa induce una amplia sensación de pánico; y por último, el alto tiempo 

de las fuerzas amigas imparte un aturdimiento cibernético al enemigo. Al estar 

sobrecargado el sistema nervioso enemigo, aumentaría la confusión y luego el 

desorden.

La teoría de ciberchoque como un mecanismo de derrota no sugiere que 

pueda ser independiente sin otro mecanismo de derrota. En este modelo, la 
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deserción tiene el efecto de aniquilación y existe en el dominio físico. La 

maniobra tiene un efecto de agotamiento y existe en el dominio logístico, 

mientras que el ciberchoque paraliza en el dominio cibernético. El resultado de 

estos mecanismos de derrota, que operarían en concierto, busca el resultado de 

la desintegración. Schneider (1995) muestra la relación de desgaste, maniobra 

y ciberchoque de la siguiente manera (Cuadro No. 1):

Cuadro 1. Comparativo de Desgaste, Maniobra y Ciberchoque

Fuente: Schneider (1995).

Wass de Czege (1984), fundador de la Escuela de Estudios Militares 

Avanzados del Ejército de los Estados Unidos, formuló tres mecanismos básicos 

de derrota operativa, cada uno con una base histórica distinta, que pueden 

emplearse independientemente o en combinación, y con ventajas o desventajas 

dependiendo de las situaciones en las que se emplean. El mecanismo de derrota 

del desgaste enfatiza la dimensión física de la guerra y la destrucción de las 

fuentes de poder enemigas, siempre y cuando la destrucción se produzca a una 

tasa mayor que la de la recuperación del adversario; el mecanismo de derrota 

de la dislocación se orienta al liderazgo del enemigo, haciendo que sus planes y 

opciones sean irrelevantes, al cambiar rápidamente las condiciones para que el 

enemigo no pueda tomar la iniciativa; finalmente, el mecanismo de derrota de 

la desintegración se centra en el estado mental de los combatientes enemigos, 

atacando la voluntad de los soldados de resistir, y erosionando la cohesión y el 

trabajo en equipo del enemigo.
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Estos mecanismos de derrota de desgaste, dislocación y desintegración, 

pueden ampliarse a cinco mecanismos de derrota: aniquilación, desgaste de los 

recursos, maniobra, desgaste de la voluntad; e implosión. Y corresponderían 

con cada una de las cinco generaciones de guerra (Reed, 2008). En la G1G, el 

mecanismo de la derrota para las formaciones militares de línea y columna era la 

aniquilación (la destrucción directa del ejército adversario), con la aplicación de 

la fuerza militar contra su centro de gravedad; un ejemplo clásico es la derrota 

de Napoleón por Wellington en Waterloo, después de la cual La Grande Armée 

ya no existía como una fuerza de combate coherente, sino que tenía mayor 

semejanza con una masa confusa y desorganizada de hombres.

Sin embargo, a medida que la disponibilidad de un mayor poder de fuego 

comenzara a dominar sobre las formaciones masivas de soldados, el mecanismo 

de derrota empleado por los ejércitos en la G2G pasó de la aniquilación al 

desgaste de los recursos, y el objetivo se convirtió en la destrucción indirecta 

del ejército enemigo; en efecto, las batallas del Marne, Somme y Verdún durante 

la Primera Guerra Mundial, estaban dominados por el poder de fuego de la 

artillería y la ametralladora, y literalmente las millones de bajas producidas 

demostraría claramente la aplicación del desgaste de los recursos como un 

mecanismo de derrota por parte de los ejércitos enemigos.

En su aplicación del concepto de blitzkrieg al comienzo de la Segunda 

Guerra Mundial, los alemanes introdujeron la maniobra como un mecanismo 

de derrota para la G3G. Maniobrando alrededor de la Línea Maginot en su 

conquista de Francia, el ejército alemán anuló con éxito el mecanismo francés 

de la derrota del desgaste de fuerzas. A cambio, el ejército alemán pudo aplicar 

su propio mecanismo de maniobra de derrota contra el Mando, el Control y la 

estructura Logística (M-C-L) que apoyaba a los elementos combatientes del 

ejército francés emplazados a lo largo de la Línea Maginot. Sin el M-C-L, los 

ejércitos de G1G, G2G y G3G no tendrían más alternativa que capitular.
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Pero sin los recursos suficientes para derrotar convencionalmente a sus 

oponentes por aniquilación, desgaste de recursos o por maniobra, los practicantes 

de la G4G concibieron el mecanismo de derrota de la deserción de la voluntad. 

Al combinar la estrategia y las tácticas de una insurgencia en red, con una intensa 

campaña de información o propaganda durante un largo período de tiempo, 

pueden concentrar sus esfuerzos en el desgaste de la voluntad política y pública 

de su oponente para luchar. Como se indicó anteriormente, este mecanismo 

de derrota ha demostrado ser extremadamente eficaz y ha hecho de la G4G la 

forma de guerra más exitosa en la última mitad del siglo XX, como lo atestiguan 

las derrotas de Estados Unidos en Vietnam, Líbano y Somalia, y la de la Unión 

Soviética en Afganistán (Hammes, 2006).

Los escenarios ampliados de la guerra, combinados con las potenciales 

supra-combinaciones en red de Estados-nación, actores no estatales e individuos, 

hacen que los practicantes de la G5G resistan los mecanismos de derrota de 

aniquilación, maniobra, desgaste de recursos o voluntad de lucha. Sin embargo, 

no son impermeables a la derrota y siguen siendo vulnerables al mecanismo 

de derrota de la implosión, o el colapso interno de sus organizaciones debido 

a la inercia. Según Reed (2006), al analizar las redes y supra-combinaciones 

como procesos, en lugar de instituciones o estructuras, es posible atacar sus 

subprocesos, incluyendo el desarrollo del liderazgo; construcción de alianzas; 

alcance público e ideológico; adquisición de fondos, material, vivienda y apoyo; 

reclutamiento; adoctrinamiento y capacitación del personal; planificación y 

focalización; movilización y operaciones; comunicaciones; y explotación de 

los resultados. Por lo tanto, el ataque contra subprocesos de un oponente en red 

podría llevarse a cabo por cualquier medio, sea este militar o no militar, letal o 

no letal, cinético o no cinético, conllevando a que los esfuerzos del oponente 

sean irrelevantes, hasta el punto de que se vuelva vulnerable a la implosión por 

inercia o parálisis.
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4.4 Eje D: La Naturaleza Cambiante de la Fuerza

 En la actualidad, pareciera que la guerra es una confrontación en la que 

intervienen todos los sectores de la sociedad; ya no se trataría tan solo de la 

competencia entre fuerzas de tierra, mar y aire de dos o más Estados nacionales. 

Por lo tanto, en un mundo que pareciera alejarse de la posibilidad de grandes 

guerras como las vividas por la humanidad en el siglo pasado, donde las armas 

nucleares de las grandes potencias ejercían una disuasión eficaz para este tipo 

de conflictos, surge un mundo más inestable por la aparición de amenazas 

multidimensionales que involucran riesgos a la Seguridad y Defensa de los 

Estados, que trascienden el campo militar. Ello explicaría, al menos en parte, 

que actualmente las Fuerzas Armadas de los países se vean comprometidas 

en nuevas tareas, que desbordan las clásicas de defensa del territorio; así lo 

recogen las Estrategias Nacionales de Seguridad de algunos Estados, que poco 

a poco ven ampliados sus cometidos más allá de los propios de la Defensa.

En sí, la naturaleza de la guerra no parece haber cambiado, ya que son los 

medios los que se renuevan, y por ende también las doctrinas y estrategias. 

Durante la crisis de Ucrania, se desplegaron en un determinado momento cerca 

de 40.000 efectivos rusos cerca de la frontera con ruso-ucraniana; este despliegue 

de fuerzas convencionales era simultáneo y guardaba obvia relación con acciones 

de combate urbano e irregular, así como operaciones de desestabilización en el 

interior de Ucrania y fuera de ella. Rusia, aparentemente ha empleado, para 

alcanzar sus objetivos políticos, una mezcla de operaciones especiales, presión 

económica, agentes de inteligencia, instrumentalización del flujo de gas natural, 

ciberataques, guerra de información y empleo de fuerza militar convencional 

como medida de presión y disuasión. Todo ello, perfectamente sincronizado 

formando parte de un plan de operaciones que podría llegar a enmarcarse dentro 

del concepto de “guerra híbrida”.
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 Se considera como hito de “nacimiento” de la guerra híbrida el conflicto 

que en 2006 enfrentaría a Israel y Hezbollah, guerra en la cual la milicia chií 

no pudo ser derrotada. En dicha guerra, Hezbollah empleó una mezcla de 

milicianos, fuerzas con adiestramiento especial, equipos de misiles contra 

carro, inteligencia de señales, empleo táctico y operacional de fuego de 

cohetes, vehículos aéreos no tripulados (UAV en sus siglas en inglés) y misiles 

antibuque, siendo equipo y armamento de última generación en muchos casos. 

Ante esta realidad, los líderes de Hezbollah describirían sus fuerzas como un 

“cruce” entre un ejército convencional y una guerrilla, llegando a considerar 

que habían desarrollado un nuevo modelo. Sin embargo, desde tiempo atrás 

ya existía una gran cantidad de conflictos en los cuales se empleó de manera 

combinada fuerzas y procedimientos regulares e irregulares como medio 

esencial para alcanzar la victoria, como por ejemplo, la guerra de independencia 

de los Estados Unidos o de los países hispanoamericanos, la guerra contra la 

invasión francesa de España en 1808, la guerra de la China comunista de Mao, 

la Guerra de Vietnam, entre otras. Rusia, desde su periodo imperial hasta el 

presente, ha empleado de manera magistral fuerzas regulares e irregulares, bien 

propias o “delegadas” (de países o grupos étnicos aliados) en la mayor parte de 

sus guerras.

 Hoffman (2009), define la amenaza híbrida como “cualquier adversario 

que de manera simultánea y adaptativa emplea una mezcla de armas 

convencionales, tácticas irregulares, terrorismo y comportamiento criminal en 

el espacio de batalla para alcanzar sus objetivos políticos” (p.36). A un costo 

relativamente bajo, un jugador agresivo podría difuminar intencionalmente y 

explotar distinciones de guerra y paz, operaciones civiles y militares, y actores 

estatales y no estatales. Es decir, las amenazas híbridas incorporan una gama 

completa de modos de guerra, que incluyen capacidades convencionales, 

tácticas y formaciones irregulares, actos terroristas que incluyen violencia, 
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coacción indiscriminada y desorden criminal; estas actividades multimodales 

podrían realizarse por unidades separadas o incluso por la misma unidad, pero 

generalmente se dirigirían y se coordinarían, operacional y tácticamente, dentro 

del principal espacio de batalla para lograr efectos sinérgicos en las dimensiones 

física y psicológica del conflicto. En este sentido, los efectos se pueden obtener 

en todos los niveles de la guerra; por lo tanto, la compresión de los niveles de 

guerra se complica por una convergencia simultánea de modos (Hoffman & 

Mattis, 2005).

 A menudo se confunde la guerra híbrida con otro tipo de guerras. Cuando 

se produce un grado significativo de coordinación estratégica entre las fuerzas 

regulares e irregulares en los conflictos, estas pueden considerarse como 

“guerras compuestas” (compound wars). De acuerdo a Huber (1996), las guerras 

compuestas serían aquellas guerras con componentes regulares e irregulares 

significativos que combaten simultáneamente bajo una dirección unificada. Los 

efectos complementarios de la guerra compuesta se generarían por su capacidad 

de explotar las ventajas de cada tipo de fuerza y el aumento de la naturaleza de 

la amenaza que representa cada tipo de fuerza; por ejemplo, la fuerza irregular 

ataca las áreas débiles, obligando a un oponente convencional a dispersar a 

sus fuerzas de seguridad, mientras que la fuerza convencional generalmente 

induce al adversario a concentrarse para la defensa o para lograr la masa crítica 

necesaria para las decisivas operaciones ofensivas.

Sin embargo, las guerras compuestas (como la desarrollada en la guerra 

de independencia de Colombia), ofrecieron sinergia y combinaciones a nivel 

estratégico, pero no la complejidad, fusión y simultaneidad que podría llegar a 

anticiparse en los niveles operacionales e incluso tácticos en las guerras híbridas, 

donde una o ambas partes se mezclan, y fusionan toda la gama de métodos 

y modos de conflicto en el teatro de operaciones; las fuerzas irregulares en 
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los casos de las guerras compuestas, operan principalmente como una medida 

de distracción o economía de fuerza en un teatro separado o área operativa 

adyacente; en consecuencia, debido a que las guerras compuestas se basan en 

fuerzas operacionalmente separadas, el concepto compuesto no capturó la fusión 

o los modos de guerra borrosos identificados en estudios de casos pasados como 

Hezbollah en la segunda guerra del Líbano de 2006. Según Eronen (2016), 

durante la guerra fría, los Estados Unidos y la Unión Soviética llevaron a cabo 

innumerables ejemplos de guerra híbrida, en lo que sus aparatos de inteligencia 

llamaron “medidas activas”. Por ejemplo, a falta de confrontaciones armadas 

reales, esta dimensión de la rivalidad de las superpotencias incluiría la 

financiación de $75 millones de dólares por 27 años a los cristianos demócratas 

de Italia, por parte de la Agencia Central de Inteligencia de los Estados Unidos 

(CIA por sus siglas en inglés); y por parte de los soviéticos, el asesinato en 1978 

del disidente búlgaro Georgi Markov, con un paraguas envenenado.

El combate híbrido, es decir, la combinación de medios violentos y no 

violentos al servicio de objetivos políticos, ha sido una práctica cotidiana en 

el pasado, si al menos uno de los adversarios recurre a una combinación de 

operaciones convencionales y guerra irregular, entre las cuales cabrían acciones 

terroristas y conexiones con el crimen organizado. Empero, a diferencia de 

los conflictos del pasado (muchos de los cuales podrían ser calificados como 

híbridos), las G5G guardan relación con el incremento de capacidades del 

terrorismo, delincuencia organizada y guerra de información, así como del 

hecho que estas capacidades puedan trabajar integradas. Y este es, precisamente, 

el planteamiento de Liang & Xiangsui (1999) sobre la “guerra irrestricta” o 

“guerra sin restricciones”. En términos generales, los autores reiteran que en 

un mundo donde todas las cosas son interdependientes, el significado de límites 

y fronteras es algo simplemente relativo, y que por tanto, es preciso combinar 
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en un “gran método de guerra”, todas las dimensiones y procedimientos (tanto 

militares como no militares), para llevar a cabo la guerra.

Según Liang & Xiangsui (1999), como el escenario de guerra se ha 

expandido, abarcando la cultura política, económica, diplomática, sociocultural 

y psicológica, además de la tierra, el mar, el aire, el espacio exterior y el 

ciberespacio, la interacción entre todos los factores ha hecho que sea difícil 

para el ámbito militar servir como esfera principal en todos los sentidos. Por lo 

que si se quiere tener una victoria en las futuras guerras, se debería estar bien 

preparados intelectualmente para este escenario, es decir, estar preparados para 

llevar a cabo una guerra que afecta a todos los ámbitos de la vida de los Estados 

nacionales involucrados, lo que puede ser conducido en un ámbito dominado 

por acciones no militares. Además, Liang & Xiangsui (1999) plantean que 

utilizando todos los medios, militares y no militares, letal y no letal, se amplía 

el concepto de guerra a partir de las nuevas posibilidades de ejercer la violencia, 

las que no se limitan solo a las operaciones militares. De este modo, la guerra 

ya no está definida por sus medios y menos por una restricción al ejercicio de 

la violencia por medios sangrientos, abriéndose las opciones de ejercerla por 

otros medios. Por ende, la guerra irrestricta o guerra sin restricciones, se puede 

comprender como una guerra combinada que trasciende las principales áreas y 

métodos de los asuntos militares y no militares, donde se deben incluir todas 

las dimensiones que ejercen influencia sobre la seguridad nacional y donde 

se persigue un objetivo político por medio del ejercicio de la violencia, en un 

sentido amplio del concepto.

Para que una guerra llegue a ser considerada “irrestricta”, debería regirse 

por el concepto  de “operaciones de guerra no militares”, lo que en definitiva se 

ejercería por medio de la desinformación y el control de ciertas áreas sensibles 

para un Estado y su sociedad, aumentando el ejercicio de otros tipos de violencia 
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política, cultural, económica (como el suministro de recursos estratégicos) y 

tecnológica. En este sentido, la guerra llevada a cabo por Rusia es novedosa en 

la era post-moderna y pareciera ajustarse a la teoría de guerra sin restricciones. 

Dado que Rusia no puede igualar todavía la capacidad militar convencional de 

Estados Unidos, desplegaría comparativamente pocas fuerzas convencionales, 

pero con una gran coordinación de otros instrumentos del poder nacional; estas 

herramientas son por necesidad asimétricas y se aplican donde no se las espera, 

basándose en la estrategia de maskirovka o “subterfugio”: los elementos de 

sorpresa, diversión y engaño37.

En efecto, Eronen (2016) afirma que la conducta rusa aprovecharía la 

disposición de Vladimir Putin para actuar fuera de las normas operacionales 

de la posguerra, dentro de las cuales Occidente ha construido sus mecanismos 

de respuesta militar y política. En este orden de ideas, el ciberespacio parece 

configurarse como uno de los principales teatros de la actividad asimétrica 

de Rusia. Esto se debería a que el ciberespacio ofrece una manera fácil de 

combinar los escenarios de combate, incluidos el espionaje, las operaciones 

de información y el combate convencional, realizándolo detrás de una barrera 

de denegabilidad plausible. Gracias al ciberespacio, un atacante puede cruzar 

sigilosamente grandes distancias, sin barreras físicas, y alcanzar un objetivo 

determinado. Además, tales acciones pueden combinar dos o más instrumentos: 

políticos, de inteligencia, diplomáticos, cibernéticos o de información. Rusia 

puede hacerlo sin énfasis en la velocidad, ya que la victoria rápida y decisiva 

es innecesaria porque el flujo y reflujo del combate puede llegar a agotar los 

recursos del adversario, o generar confusión y desencadenar una respuesta que 

también sirva a los objetivos rusos.

37. Este tipo de estretegia ha sido bautizada en Occidente bajo el concepto de “Poder Agudo”. En una proxima entrega se 
abordará este tema con mayor amplitud.
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 Al igual que Rusia, otros Estados autocráticos como China, Corea del 

Norte, Venezuela o Nicaragua, estarían mejor posicionados para participar en 

G5G. Como tomadores de decisiones centralizadas, pueden actuar rápidamente, 

sin obstáculos y frenos impuestos por controles democráticos como un Poder 

Legislativo; pueden prolongar las operaciones sin la necesidad de justificar 

públicamente el uso de los recursos o, en muchos casos, explicar las bajas en 

el campo de batalla. Por estas y otras razones, pueden librar fácilmente una 

G5G en “tiempos de paz”, cuando es más difícil para las democracias liberales 

occidentales construir apoyo público y legislativo para el gasto y los riesgos 

inherentes a las bajas de militares y civiles. Estos Estados tienen los ingredientes 

para llevar a cabo G5G exitosas: liderazgo político fuerte para ordenar un 

ataque, un sofisticado aparato de inteligencia para identificar vulnerabilidades, 

control sobre una amplia gama de recursos que pueden desplegarse rápidamente 

y una capacidad de información y propaganda altamente desarrollada para 

comunicaciones internas y externas. En la práctica, los ataques emplean la 

diplomacia; la amenaza y el uso real de la fuerza militar, incluidas las tácticas 

de “tierra arrasada” contra civiles; incentivo económico y coacción; guerra 

jurídica; ciberguerra y guerra de redes.

Frente a las dos últimas habría que hacerse varias precisiones, por ser, entre 

otras, una de las fuerzas no cinéticas más distintivas a emplear en G5G. Por un 

lado, la ciberguerra (cyberwar) se podría referir a la conducción y preparación 

de operaciones militares de acuerdo con los principios relacionados con la 

información. Para Arquilla & Ronfeldt (2001), la ciberguerra busca interrumpir, 

si no destruir, los sistemas de información y comunicación ampliamente 

definidos para incluir incluso la cultura militar, sobre la cual un adversario se 

apoya para “conocerse”: quién es, dónde está, cuándo puede hacer algo, por qué 

combate, qué amenazas debe contrarrestar primero, etc.; significaría intentar 

saber “todo” sobre un adversario, mientras que le niega saber mucho sobre uno 
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mismo, además de convertir el “equilibrio de la información y el conocimiento” 

a su favor (especialmente si el equilibrio de fuerzas no lo está). Así mismo, 

significaría usar el conocimiento para que menos capital y mano de obra tengan 

que ser utilizados. Esta forma de guerra podría implicar diversas tecnologías, 

especialmente para el comando, control, comunicaciones e inteligencia 

(C3I); para la recolección, procesamiento y distribución de inteligencia; para 

comunicaciones tácticas, posicionamiento e identificación amigo o enemigo; y 

para los sistemas de armas “inteligentes”, entre otros. También podría involucrar 

cegamiento electrónico, interferencia, engaño, sobrecarga e intrusión en los 

circuitos de información y comunicaciones de un adversario.

Sin embargo, la ciberguerra no sería simplemente un conjunto de medidas 

basadas en la tecnología, y no debería confundirse con antiguos significados 

de la guerra computarizada, automatizada, robótica o electrónica, ya que 

la ciberguerra pudiera tener amplias ramificaciones para la organización y 

doctrina militar; así, la guerra cibernética podría implicar un cierto rediseño 

institucional para un ejército en áreas tanto “intra” como “inter” servicio 

(Arquilla & Ronfeldt, 2001). El traslado a las estructuras en red podría requerir 

una cierta descentralización del mando y control, que bien podría resistirse a la 

luz de opiniones anteriores de que la nueva tecnología proporcionaría un mayor 

control central de las operaciones militares. La guerra cibernética también 

pudiese implicar el desarrollo de nuevas doctrinas sobre qué tipo de fuerzas 

se necesitan, dónde y cómo desplegarlas, y qué y cómo atacar al enemigo; 

cómo y dónde posicionar qué tipo de computadoras y sensores, redes, bases de 

datos, etc. relacionados, pueden llegar a ser tan importante como la pregunta 

que se solía hacer para el despliegue de bombarderos y sus funciones de apoyo 

(Rosenzweig, 2013).

La ciberguerra también podría tener implicaciones para la integración de 

lo político y psicológico, con los aspectos militares de la guerra. Como una 
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innovación en la guerra, se anticiparía que la ciberguerra pudiera llegar ser para 

el siglo XXI lo que fue el blitzkrieg para el siglo XX, ya que el campo de batalla 

postmoderna se encontraría fundamentalmente alterado por la revolución de 

la tecnología de la información, tanto a nivel estratégico como táctico. Sin 

embargo, la ciberguerra es una idea más amplia que atacar los sistemas C3I de un 

enemigo, mientras mejora y defiende los propios; en el sentido clausewitziano, 

se caracteriza por el esfuerzo de convertir el conocimiento en capacidad.

De hecho, aunque su diseño completo y su implementación requieren 

tecnología avanzada, la ciberguerra no depende de la tecnología avanzada per 

se. Si bien el desarrollo continuo de tecnologías avanzadas de información 

y comunicaciones es crucial para las capacidades defensivas u ofensivas de 

Estados como el colombiano, la guerra cibernética (tanto si se lleva a cabo por 

Colombia como por otros actores), no requeriría necesariamente la presencia de 

tecnología avanzada. Las dimensiones organizacionales y psicológicas pueden 

ser tan importantes como las técnicas, por lo que en algunas circunstancias, la 

ciberguerra puede llegar a ser emprendida con baja tecnología.

Por otra parte, la guerra de red (netwar), se refiere al conflicto relacionado 

con la información a un gran nivel entre Estados o sociedades. Para Arquilla & 

Ronfeldt (2001), es intentar interrumpir, dañar o modificar lo que una población 

objetivo “sabe” o “piensa que sabe” sobre sí misma, y sobre el mundo que 

la rodea38. La guerra de red puede centrarse en la opinión pública o la de 

élite, o ambos; puede implicar medidas de diplomacia pública, propaganda y 

campañas psicológicas, subversión política y cultural, engaño o interferencia 

38. Dicha estrategia guarda relación con el pensamiento de Antonio Gramsci, quien establece unas pautas a seguir para instaurar 
el socialismo en los países latinos. Su lema era “adueñarnos del mundo de las ideas, para que las nuestras, lleguen a ser las 
ideas del mundo”. La metodología de la revolución cultural marxista de Gramsci, se podría sintetizar en lo siguiente: Primero, 
desacreditar todo lo tradicional; Segundo, inventar una nueva doctrina para suplantar a la anterior; Tercero, infiltrarse en la 
superestructura (Educación, Iglesia, Fuerzas Militares, Medios de Comunicación, Economía, etc.) para seguir desacreditando 
lo “antiguo”, y fortalecer el nuevo pensamiento desde el interior; Cuarto, legalizar todo lo anterior (convertirlo en ley); y 
Quinto, tomar el poder político, es decir, el gobierno.
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con los medios locales, infiltración de redes informáticas y bases de datos y 

esfuerzos para promover movimientos de disidencia u oposición a través de 

redes informáticas.

En otras palabras, la guerra de redes representaría una nueva entrada en 

el espectro del conflicto que abarca formas económicas, políticas, sociales y 

militares de “guerra”. En contraste con las guerras económicas que se dirigen 

a la producción y distribución de bienes, y las guerras políticas que apuntan al 

liderazgo y a las instituciones de un gobierno, las redes se distinguirían por su 

orientación de la información y las comunicaciones. Al igual que otras formas 

en este espectro, las guerras en red serían en gran medida no militares, pero 

podrían tener dimensiones que se solapan en una guerra militar. Por ejemplo, una 

guerra económica podría incluir restricciones comerciales, dumping de bienes, 

penetración ilícita y subversión de negocios y mercados en un país objetivo, 

así como el robo de tecnología, ninguno de los cuales necesita involucrar a las 

fuerzas armadas; sin embargo, una guerra económica también podría llegar a 

incluir un bloqueo armado o un bombardeo estratégico de activos económicos, 

lo que significa que también se ha convertido en una guerra militar. De la misma 

manera, la guerra de red que conduce a apuntar a las capacidades de C3I de un 

enemigo militar se convierte, al menos en parte, en lo que se entendería por 

ciberguerra.

La guerra de red tomaría varias formas, dependiendo de los actores. Algunos 

podrían ocurrir entre los gobiernos de Estados-naciones rivales; por ejemplo, 

los gobiernos de Estados Unidos y Cuba están comprometidos en una guerra de 

red, a través de las actividades de Radio y TV Martí en el lado de los Estados 

Unidos, y las actividades de las redes de apoyo cubano en todo el mundo del lado 

cubano servicio (Arquilla & Ronfeldt, 2001). Sin embargo, podrían surgir otros 

tipos de redes entre gobiernos y actores no estatales; por ejemplo, los gobiernos 
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podrían luchar contra los grupos y organizaciones ilícitas que participan en el 

terrorismo, la proliferación de armas de destrucción en masa o el contrabando 

de drogas. O, por el contrario, pueden ser emprendidos contra las políticas de 

gobiernos específicos por grupos y movimientos sociales, por ejemplo, en lo 

que respecta a cuestiones ambientales, de Derechos Humanos o religiosas.

Los actores no estatales pueden o no estar asociados con Estados y, 

en algunos casos, puede estar organizados en vastas redes y coaliciones 

transnacionales. Otra clase de la guerra de red puede ocurrir entre actores no 

estatales rivales, con los gobiernos que maniobran al margen para prevenir daño 

colateral a los intereses nacionales y quizás para apoyar a uno u otro lado. Este 

sería el tipo más especulativo de la red, pero los elementos para ello ya han 

aparecido, especialmente entre los movimientos de promoción alrededor del 

mundo. Algunos movimientos se están organizando cada vez más en redes y 

coaliciones transfronterizas, identificándose más con el desarrollo de la sociedad 

civil (incluso con la sociedad civil global), que con los Estados nacionales 

y utilizando tecnologías avanzadas de información y comunicaciones para 

fortalecer sus actividades. Tal es el caso del ciberactivismo, o el despliegue de 

nuevas tecnologías para llevar a cabo transformaciones políticas.

El ciberactivismo se constituye en una nueva forma de expresión 

revolucionaria o forma de alentar la revolución, en medio de 

un universo en el que los intereses geopolíticos de las grandes 

potencias y actores, pueden hacer uso de ellas para promover e 

incitar las revueltas revolucionarias sin ofrecer rastro alguno, o por 

movimientos antisistémicos que ven en el ciberactivismo la mejor 

forma de desestabilizar las formas de poder desde el descontento 

social y su accionar colectivo (Cortes & Garzón, 2017).
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 Esto bien puede resultar ser la próxima gran frontera para el conflicto 

ideológico, y la guerra de red puede ser su característica principal. La mayoría 

de guerras de redes probablemente no sean violentas, pero en el peor de los 

casos se podrían combinar las posibilidades en algunos escenarios de conflicto 

de baja intensidad. Es decir, alguna guerra de red implicarían asuntos militares, 

ya que las tendencias sociales más amplias (por ejemplo, la redefinición de 

los conceptos de seguridad, los nuevos roles de los grupos de presión, la 

difuminación de las fronteras tradicionales entre lo militar y lo no militar, entre 

lo público y lo privado, y entre lo que concierne al Estado y lo que concierne 

a la sociedad), pueden comprometer los intereses de al menos algunas oficinas 

militares en algunas actividades relacionadas con la guerra de red. En resumen, 

las guerras de redes no son guerras reales, pero podrían convertirse en un 

instrumento para intentar, desde el principio, evitar que surja una verdadera 

guerra; la disuasión en un mundo caótico puede convertirse en una función 

tanto de la postura y presencia cibernética de un actor, como de la postura y 

presencia de la fuerza.

En la guerra de red, un actor protagónico serían las redes sociales, debido 

a que las herramientas y aplicaciones de redes sociales están disponibles para 

todo el mundo con una computadora o un teléfono inteligente. Se han utilizado 

cada vez más como un arma eficaz por distintos actores a lo largo y ancho de 

los conflictos contemporáneos; si bien la principal herramienta de Daesh para 

expandir su influencia ha sido la fuerza bruta, ha intentado crear credibilidad y 

establecer legitimidad a través de la propaganda, utilizando las redes sociales y 

la tecnología cibernética para reclutar combatientes e intimidar a los enemigos. 

El Estado Islámico no es el primer grupo de extremistas violentos que usa esos 

medios para llevar a casa sus mensajes o realizar operaciones; Al-Shabaab, 

las FARC, el ELN y otros, también los han utilizado. Sin embargo, el Estado 

Islámico (ISIS) se distingue por su uso sofisticado y su comprensión de los 

medios para alcanzar sus objetivos.
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De acuerdo a Farwell (2014), la estrategia de comunicación de ISIS tiene 

como objetivo persuadir a todos los musulmanes que es un deber religioso 

guerrear para la restauración de un califato. La narrativa del grupo retrata a 

ISIS como un agente de cambio, el verdadero apóstol de una fe soberana, un 

campeón de sus propias perversas nociones de justicia social, y una colección 

de vengadores empeñados en resolver cuentas pendientes por los sufrimientos 

percibidos de otros. Esta narración enfatiza que el Estado Islámico está 

ganando fuerza y   acumulando poder, y que la victoria sería inevitable. El uso 

de la tecnología celular, junto con la explotación de los principales medios de 

comunicación (los videos de ISIS han aparecido en las emisoras occidentales 

y en los sitios web extremistas), significa que estos mensajes han llegado a 

audiencias de todo el mundo.

Asimismo, el grupo ha empleado Twitter, Facebook e Instagram para influir 

en los adversarios, amigos y periodistas por igual. De acuerdo a Oregan (2016), 

“sólo en Twitter se estima que Daesh posee 46.000 cuentas (…). Además, el 

grupo terrorista cuenta con 30 productoras audiovisuales (tres de ellas para 

contenidos internacionales y 27 restantes dirigidas al público musulmán), que 

se dedican a producir contenidos al por mayor” (p.52). Estos métodos han 

permitido que el grupo distribuya imágenes poderosas y emocionales. Algunos 

de ellos, consistentes con su mensaje de victoria inevitable, representan a los 

miembros del grupo como temibles guerreros; estas imágenes se pueden utilizar 

para generar apoyo entre compañeros de viaje y reclutar nuevos miembros. En 

consecuencia, tanto los militares como las organizaciones civiles de todo tipo, 

tendrán que ser más eficaces para ver cómo sus enemigos usan las redes sociales, 

defendiéndose de los ataques en curso de las redes sociales, y utilizando las 

redes sociales como un arma en pos de sus propios objetivos.

Muchos factores han influido en un cambio hacia el predominio de la guerra 

irregular y la guerra no convencional. Estos incluyen el cambio de alianzas 
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políticas y sociales, así como las condiciones económicas que han aumentado 

la disponibilidad de financiación para los actores no estatales. Con esta nueva 

financiación, los actores no estatales podrían obtener una variedad de armas, 

para combinarlas con las antiguas habilidades de improvisar armas asequibles 

y efectivas para satisfacer las necesidades de combate en un determinado teatro 

de guerra. En muchos sentidos, Internet ha facilitado el inicio y mantenimiento 

de las insurgencias. Ha abierto el reino de la guerra no sólo a los insurgentes 

que luchan contra un gobierno, sino también a las facciones sociales, culturales, 

económicas y religiosas de todo el mundo que desean luchar y participar 

de la guerra del siglo XXI. Internet ha permitido a estas facciones infligirse 

intencionalmente daño mutuo sin armas cinéticas, y a menudo, sin el riesgo que 

supone una confrontación cara a cara. En otras palabras, la era de la guerra de 

los medios sociales proporciona armas equivalentes para todos.

 Las oportunidades que ofrece la tecnología de la información permiten a 

cualquier persona filmar, editar, y compartir información, imágenes y videos 

en tiempo real, independientemente de que los medios de comunicación 

tradicionales informen sobre los eventos. Esto le da a cada individuo la 

oportunidad de convertirse en un actor de información y potencialmente 

distribuir mensajes a audiencias de número y tamaño ilimitado en todo el mundo. 

Por lo tanto, los gobiernos y los medios tradicionales ya no son los actores más 

importantes en el espacio de la información; ahora tienen que competir por su 

lugar entre todos los demás actores. Desde las primeras “guerras de Internet” en 

Kosovo en 1999, el conflicto entre Hezbollah e Israel, y la “primavera árabe” 

en el norte de África y Oriente Medio, hasta los actuales conflictos en Siria, 

Ucrania o Colombia, los medios de comunicación se utilizan para dar forma a la 

opinión pública, movilizar a los partidarios, coordinar las actividades militares 

y recopilar información con fines de focalización. Parece haberse convertido 

cada vez más en el “arma de elección”, tanto para los actores estatales y no 

estatales.
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Nissen (2015) propone 6 maneras en que las redes sociales podrían utilizarse 

efectivamente para apoyar operaciones militares:

Primero, utilizar las redes sociales para identificar objetivos potenciales 

para las acciones militares en el dominio físico (basadas en imágenes geo-

etiquetadas o conversaciones en curso en las redes sociales), así como atacar 

las cuentas de redes sociales mediante piratería informática o desfigurarlas. 

Por ejemplo, Google Maps y los teléfonos celulares se utilizaron en Libia para 

asignar posiciones de régimen que luego fueron pasadas a la OTAN, que utilizó 

la información para identificar objetivos y comprometerlos utilizando el poder 

aéreo.

Segundo, la búsqueda enfocada y el análisis de información de redes de 

redes sociales y perfiles, incluyendo contenido y conversaciones. En este sentido, 

existen varios enfoques para analizar los medios sociales para la recolección de 

inteligencia (por ejemplo, análisis de tendencia, red, sentimiento, geográfico, 

contenido, comportamiento, sistémico e información). Todas estas formas de 

análisis pueden contribuir al análisis del público objetivo y apoyar la guerra 

psicológica o la selección de objetivos para operaciones tanto en línea como 

fuera de línea; básicamente, las redes sociales permiten obtener información 

detallada sobre las redes, los actores y la comunicación relacionada, ayudando 

así a cualquier grupo a comprender mejor el entorno de la información y la 

situación de cualquier grupo objetivo sin estar físicamente presente. Si se estudia 

constantemente, las redes sociales pueden ser una fuente útil para la conciencia 

de la situación e incluso para identificar las “señales de alerta temprana” de 

una crisis futura. No obstante, existen ciertos retos y limitaciones en el análisis 

de los medios sociales; hay consideraciones legales y éticas, como violaciones 

de privacidad, “ruido” en el flujo de datos dificultando la diferenciación de 

información valiosa de la “basura”, así como el desafío de medir el efecto de las 

discusiones en línea sobre eventos fuera de línea.
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Tercero, las operaciones cibernéticas o el ataque de plataformas de medios 

sociales y cuentas para romper los espacios protegidos con contraseña, alterar 

el contenido de un perfil, o hacer un sitio web completamente inutilizable. 

Las operaciones cibernéticas pueden ser ofensivas o defensivas, sin embargo 

la mayoría de las ciber operaciones de medios sociales son de naturaleza 

ofensiva. Pueden incluir acciones como los ataques DDoS (Distributed Denial 

of Service) en sitios web, hackear contraseñas para obtener acceso y exponer 

el contenido de salas de chat, correos electrónicos o teléfonos celulares, alterar 

contenido en cuentas de redes sociales o intrusión en bases de datos para 

recopilar información. Todas estas actividades tienen por objeto impedir que 

otros actores utilicen plataformas de redes sociales para comunicar, coordinar 

acciones, acceder a información o mensajes, al menos temporalmente. Las 

operaciones cibernéticas que tienen lugar a través de las redes sociales pueden 

crear consecuencias tangibles en la vida real; por ejemplo, el grupo de hackers 

del Ejército Electrónico Sirio atacó la cuenta de Twitter de la agencia de noticias 

Associated Press, publicando un falso tweet afirmando que la Casa Blanca 

había sido bombardeada y el presidente estadounidense herido, generando un 

desplome de $1.365 millones de dólares en el índice S & P 500 en tres minutos.

Cuarto, el uso de las redes sociales para la comunicación interna, el 

intercambio de información, la coordinación y la sincronización de las 

acciones. El uso de medios de comunicación social para fines de Mando 

y Control (C2) es importante para los actores no estatales, como los grupos 

insurgentes, en particular si estos grupos carecen de estructura formal o están 

dispersos en grandes áreas geográficas. En otras palabras, los medios sociales 

pueden proporcionar un medio de comunicación y una forma de coordinar sus 

actividades; sin embargo, el uso de las redes sociales expone las actividades 

de los grupos insurgentes a los servicios de inteligencia. Los medios de 

comunicación social pueden utilizarse también para las tácticas de “enjambre”, 
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es decir, la distribución de información para movilizar y coordinar movimientos 

sociales con un interés común para comprometerse con un objetivo específico.

De acuerdo a Erbschloe (2017), una larga lista de tácticas defensivas se 

utiliza en la guerra de las redes sociales (Cuadro No. 2). La guerra irregular y 

no convencional deja abierta la posibilidad de que una gran variedad de tácticas 

se emplearán a medida que cambien las situaciones. La eficacia de una táctica 

depende de numerosos factores, incluyendo en qué medida los individuos 

en cualquier situación de conflicto tienen acceso o utilizan aplicaciones de 

redes sociales. La táctica de autovalidación, o asegurar al mundo la validez y 

legitimidad de una posición o acción tomada por una organización o individuo, 

es una práctica común en prácticamente todas las situaciones de conflicto. 

La autovalidación sirve para muchos propósitos: Primero, refuerza en los 

miembros de la organización que están en lo correcto y que el compromiso con 

la causa es bueno y justo. Un ejemplo es usar el lema “Dios/Pueblo/Historia 

está de nuestro lado” para validar una posición o acción; Segundo, el empleo 

de la autovalidación refuerza el mensaje a las organizaciones aliadas y a sus 

miembros de que dicha organización tiene razón y está justificada en tomar 

medidas, manteniendo en alto el nivel de comodidad de los aliados.

Cuadro 2. Tácticas Defensivas de la Guerra de Redes Sociales

Autovalidación: Asegurar al mundo la validez y legitimidad de 
una posición o acción.
Influir en entidades alineadas: Convencer a los aliados de la validez y 
legitimidad de una posición o una acción.
Reforzar alianzas: Mostrar apoyo de la posición o acción de un aliado.
Persuasión de entidades no alineadas: Convencer a los no aliados de 
la validez y legitimidad de una posición o acción.
Reclutamiento y adoctrinamiento: Atraer a las personas hacia una causa
 y enseñar causa doctrina relacionada.
Creación de relaciones: Establecimiento de esfuerzos cooperativos con
 personas u organizaciones.
Anulando a los oponentes: Esfuerzos para desacreditar a los oponentes.

Fuente: Erbschloe, 2017. Traducción propia
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Por su parte, influir en organizaciones aliadas, o trabajar para convencer a 

los aliados de la validez y legitimidad de una posición o acción tomada por una 

organización o individuo, va un paso más allá de la autovalidación. El objetivo 

de influenciar a los aliados es hacer que adopten la misma posición y utilicen 

la misma retórica o justificaciones para convencer a sus propios miembros o 

la población objetivo, de que están haciendo lo correcto apoyando una causa 

o acción determinada; esto colabora en la disuasión de los ciudadanos de un 

Estado u organización miembro de la coalición. La táctica de reforzar alianzas 

es el proceso de visibilizar públicamente el apoyo a la posición o acción de 

un aliado. Esto ayuda a influir en entidades aliadas, así como en entidades no 

alineadas, enviando señales de refuerzo en apoyo de acciones tomadas por un 

miembro de una alianza específica o un grupo de miembros de la alianza. En el 

caso de los Estados, este refuerzo ayuda a convencer a la población de que todos 

los socios de la alianza están trabajando en conjunto con los demás, para el 

logro de los mismos objetivos, lo cual disuade a los ciudadanos de los Estados 

miembros a que cooperan en los esfuerzos.

La persuasión de entidades no alineadas es el proceso de convencer a los 

no aliados de la validez y legitimidad de una posición o acción tomada por 

la organización y todas las entidades alineadas involucradas en una posición 

o acción; la persuasión está diseñada para atraer a entidades no alineadas a 

una coalición o alianza, o al menos convencerlas de que no se opongan a una 

posición o acción. Mientras tanto, el reclutamiento y adoctrinamiento es el 

proceso de alinear nuevas entidades o individuos a una causa de guerra de redes 

sociales, o cualquier tipo de causa que tiene componentes de guerra de redes; 

en general, los nuevos reclutas o nuevos socios de la alianza necesitarán cierta 

educación sobre la doctrina causal, y el proceso y herramientas a través de los 

cuales se persiguen las metas y los objetivos.
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La construcción de relaciones es el proceso de establecer y fomentar los 

esfuerzos cooperativos con personas u organizaciones similares. Este es un 

proceso continuo que involucra organizaciones o individuos ya alineados, así 

como organizaciones no alineadas o individuos que están siendo cortejados 

o controlados de alguna manera; el proceso de construcción de relaciones 

es interminable y siempre presentará desafíos a medida que las condiciones 

sociales y económicas cambien o evolucionen. Por último, anular a los 

oponentes es el proceso de desacreditar a los opositores ante los socios de 

la alianza o los actores no alineados. Anular los esfuerzos puede reforzar las 

relaciones positivas existentes y ayudar a atraer nuevas relaciones; el proceso 

de anulación generalmente implica rebajar o demonizar la posición ideológica 

o política de los opositores; también puede implicar desacreditar o invalidar 

posiciones adoptadas por oponentes basadas en información o datos inexactos.

Asimismo, existe una larga lista de tácticas ofensivas que se pueden utilizar 

en la guerra de las redes sociales. En algunos casos, las tácticas ofensivas son 

básicamente tácticas defensivas aplicadas con el propósito de atacar a una 

entidad, grupo o una causa, más que en su propia defensa. Por lo tanto, existe la 

posibilidad de emplear diferentes tácticas ofensivas de guerra de redes sociales 

(Erbschloe, 2017).

Cuadro 3. Tácticas Ofensivas de la Guerra de Redes Sociales

Engaño: falsas promesas e información inválida.
Confusión: Crear y perpetuar la incertidumbre.
División: Instigando el odio y la sospecha.
Exposición: Liberación no autorizada de información
Trolling: Publicar mensajes opuestos a los mensajes existentes.
Creación de relaciones: Establecer esfuerzos cooperativos 
con personas o organizaciones con ideas similares.
Anular a los oponentes: Esfuerzos para desacreditar a los oponentes.
Amenazas combinadas: Actividades combinadas para lograr 
objetivos ofensivos.

Fuente: Erbschloe, 2017. Traducción propia
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La táctica de engaño es el proceso de usar información inválida o falsa, o 

la pretensión de convencer a los oponentes de que una posición o proposición 

específica es verdadera cuando no hay base fáctica para ello. El engaño es también 

el proceso de tratar de influir en un oponente o un partidario potencial para 

apoyar una posición o acción específica basada en la creencia de que tal ayuda 

dará lugar a los resultados deseados para el partidario potencial; el que engaña 

intenta influir en el objetivo con una promesa de resultados que no puede, o no 

pretende, proporcionar. Las tácticas de confusión son procesos diseñados para 

desorientar y engañar a los oponentes con respecto a lo que es y no es real. En 

muchos sentidos, este es un método de propaganda clásico que está destinado a 

inculcar miedo, incertidumbre y duda; puede implicar desinformación sobre lo 

que ha sucedido o lo que está por suceder y está diseñado para desorientar a las 

organizaciones o individuos antagónicos, y estimular acciones de su parte que 

son contraproducentes o incluso autodestructivas.

Las tácticas divisivas implican instigar el odio y la sospecha entre los 

opositores o la población de un Estado o alianza antagónica. Tales tácticas han 

tenido mucho éxito en el surgimiento del fascismo, y el odio racial y religioso. 

Hace honor al viejo adagio de divide et impera (divide y domina); también 

funciona muy bien en las sociedades que se sienten desamparadas u oprimidas. 

Las tácticas de exposición implican, con mayor frecuencia, la liberación no 

autorizada de información que podría avergonzar o poner en peligro al propietario 

o al creador de la información expuesta; tal fue el caso de la liberación del 

material de la Agencia de Seguridad Nacional (NSA por sus siglas en inglés), 

de Eric Snowden y WikiLeak.

El Trolling es el proceso de que las personas respondan o comenten a los 

posts o mensajes en las redes sociales, en un intento individual o en nombre de 

una organización de influir, engañar, reclutar y/o adoctrinar. La eficacia de este 



234

EscEnarios y DEsafíos DE la sEguriDaD MultiDiMEnsional En coloMbia

tipo de táctica está todavía por demostrarse, pero dada la propensión a trolling 

en las redes sociales, es obvio que hay muchos que piensan que es eficaz. Es una 

manifestación que se ha popularizado en foros de internet, páginas de Facebook 

y en los comentarios en las versiones digitales de revistas y periódicos, que son 

bombardeados con insultos, provocaciones y amenazas; el trolling parece hacer 

parte de un fenómeno mayor que incluye lo que se conoce como cyberbullying 

o acoso virtual. La táctica de construcción de relaciones es el proceso de 

establecer y fomentar los esfuerzos cooperativos con personas u organizaciones 

similares; como una táctica ofensiva, la meta suele ser el de persuadir a los 

socios de la alianza o las organizaciones no alineadas, y los individuos, que una 

acción ofensiva estaba justificada.

Al igual que en los procesos defensivos de anulación de oponentes de guerra 

de redes sociales, los esfuerzos de anulación ofensiva se consideran esfuerzos de 

ataque preventivo. Anular a los opositores a través de una táctica ofensiva, es el 

proceso de desacreditar a los oponentes a los ojos de los miembros de la alianza 

u otros actores, a las cuales se está tratando de influir. Anular los esfuerzos 

puede reforzar las relaciones positivas existentes y ayudar a construir nuevas 

relaciones, el proceso de anulación generalmente implica rebajar o demonizar 

las opiniones ideológicas o políticas de los opositores, pero también puede 

implicar desacreditar o invalidar las posiciones adoptadas por los oponentes, 

basándose en información o datos empíricos supuestos pero inexactos.

Por último, las tácticas de amenazas combinadas son actividades 

combinadas diseñadas para lograr objetivos ofensivos. Esto incluye tácticas 

de engaño combinadas con trolling oponentes para ayudar a legitimar el post 

o mensaje engañoso de un agresor. En una situación ofensiva combinada, se 

pueden usar múltiples plataformas de medios sociales junto con métodos mixtos 

de medios que incluirían textos, fotos y/o videos; este es el enfoque moderno de 

las campañas clásicas de propaganda.



EscuEla supErior dE GuErra “GEnEral rafaEl rEyEs priEto”

235

 Con relación a los medios, cientos de aplicaciones de redes sociales se 

han lanzado en la última década (Cuadro No. 4). Muchos están disponibles 

gratuitamente en Internet, mientras que otras se pueden comprar y descargar. 

Las capacidades de las aplicaciones de redes sociales se encuentran en un estado 

constante de evolución; hay varios tipos de aplicaciones de medios sociales y 

sitios web.

Cuadro 4. Algunas Aplicaciones de Redes Sociales

s
360.yahoo Bloson dogster fotolog Twitter Groupsite
43things blurty dol2day foursquare MySpace Heello
4talk IM BrightKite dontstayin FreindFeed Snapchat Hi5

academia Brizzly Dot429 friendster Reddit Hubbub
advogato buzznet downelink Gather Vimeo hubpages
asianave cafemom elftown gays Pandora imvu
badoo car Care2 Everloop gazzag Youtube Instagram

bebo Chi Evernote geni Pinterest itsjustcoffee
bigadda Classmates exploroo GetGlue Twingly Jaiku
bigtent Coderwall Fab Glogster scribd Jumptive
biip.no Dailymotion Facebook gogoyoko livejournal KirkL

BlackPlanet Delicious faceparty Going Superfan  kiwibox
Blip.tv deviantart fetlife  goodreads Xanga Last.fm
Blogger Diddit fledgewing Google+ Skitch LeFeed
blogster Digg Flickr graduates Netlog LikeALittle
BlogTV diigo flixster GROU.PS Zwiggo LinkedIn

Fuente: Erbschloe, 2017.

 Entre los más populares se encuentran los blogs y las aplicaciones 

de soporte de blogs; aplicaciones de comentarios; aplicaciones de flujo de 

contenido; redes sociales y redes profesionales; sitios web y noticias sociales. 

Existen numerosas aplicaciones de redes sociales y sitios web que se enfocan 

en compartir información, incluyendo información propietaria, fotos, videos, 

diapositivas, marcadores, revisiones de productos e información genealógica. 
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Algunas aplicaciones están diseñadas para servir a un público global, pero 

muchas sirven a regiones, ciudades e incluso comunidades más pequeñas.

 El gran número de aplicaciones de redes sociales crea desafíos significativos 

para defensores y estrategas defensivos y tácticos, ya que hace complicada la 

supervisión de la actividad de potenciales atacantes en aplicaciones creados 

por ellos mismos (Erbschloe, 2017). Esto a menudo pone a los defensores en 

un modo reactivo y requiere que las tropas defensoras aprendan rápidamente 

nuevas aplicaciones y entiendan cómo monitorear y analizar el uso que los 

atacantes hacen de estas aplicaciones. Los defensores deben desarrollar 

rápidamente contramedidas y tácticas para supervisar el uso de una aplicación 

de redes sociales y si se elige, para minimizar su valor para los atacantes o 

neutralizar el impacto de la aplicación en conjunto. No obstante, el gran número 

de aplicaciones de redes sociales crea también desafíos significativos para 

los atacantes; según Nissen (2015), aunque el número de aplicaciones ofrece 

muchas oportunidades para su uso en una situación de conflicto, también 

aumenta la complejidad de usar aplicaciones de redes sociales en general. Esto 

a menudo requiere que los atacantes estén en constante estado de aprendizaje y 

entrenamiento; y requiere que las tropas atacantes aprendan rápidamente cómo 

usar nuevas aplicaciones y cómo maximizar su efectividad.

 Tanto los defensores como los atacantes de la guerra de redes sociales 

necesitan tener un enfoque disciplinado hacia el uso de estas aplicaciones en 

situaciones de conflicto, o incluso sin la existencia del conflicto (Stevens, 2012). 

Esto incluiría saber cuándo y cómo usar las aplicaciones de redes sociales 

para asegurarse de que la mensajería y el contenido no revelan información 

que pueda beneficiar a un adversario. Esto requiere una comprensión de 

qué tipos de vulnerabilidades puede crear el uso de dichas aplicaciones; 

comprender la plataforma tecnológica utilizada para soportar el uso de los 
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medios de comunicación social como un teléfono inteligente, un dispositivo de 

computación móvil o una instalación de computación fija es un buen inicio.

 En efecto, los teléfonos inteligentes, por ejemplo, están siendo utilizados 

por las tropas de ambos lados de una guerra para comunicarse con amigos 

y familiares, utilizando a menudo las redes sociales. Y esto crea algunas 

dificultades (Nissen, 2015): en primer lugar, la ubicación de un teléfono 

inteligente, y por lo tanto su usuario, puede ser identificado utilizando diversas 

tecnologías de seguimiento de señales; además, las fotos que se toman con un 

teléfono inteligente y se publican en las redes sociales tienen características 

de geoetiquetado, que revelan la ubicación dónde se tomó la foto y es visible 

cuando se publica en ciertas plataformas de medios sociales, proporcionándole 

así inteligencia precisa a los adversarios. En segundo lugar, el uso de aplicaciones 

de redes sociales a partir del uso de dispositivos de computación fija pueden 

eventualmente revelar el origen de transmisión, dependiendo de la sofisticación 

de la aplicación y del proveedor de servicios que sirve a la aplicación; esto deja 

a los atacantes insurgentes más vulnerables porque los defensores tienen una 

mejor oportunidad de desarrollar relaciones de cooperación con los proveedores 

de servicios y desarrolladores de aplicaciones para ayudar a obtener información 

de ubicación. Tercero, tanto las tropas defensivas como las tropas atacantes 

necesitan ser entrenadas en el uso de aplicaciones de redes sociales para su 

uso personal y para no comprometer la seguridad de las operaciones. También 

deberían existir políticas establecidas por las organizaciones con respecto al 

uso de aplicaciones de redes sociales, tal como sucede en las Fuerzas Militares 

estadounidenses; en efecto, el Manual de Redes Sociales del Ejército de los 

Estados Unidos provee orientación sobre cómo los miembros del ejército deben 

usar las aplicaciones de redes sociales y en qué deben ser cautelosas para no 

llegar a comprometer la seguridad de las operaciones.
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En conclusión, en las G1G, G2G y G3G, tanto el carácter como la 

naturaleza de la guerra permanecen constantes, consistentes en la aplicación 

por parte de los ejércitos, de la fuerza cinética contra los centros de gravedad 

de sus adversarios, en un campo de batalla físico. Empero, la G4G elimina los 

centros de gravedad del campo de batalla físico, y los traslada al campo de 

batalla político. También modifica el concepto de fuerza cinética inherente a 

la definición de guerra clausewitziana, estableciendo que la fuerza política o 

fuerza no cinética puede ser usada para derrotar a un oponente, cuando el propio 

lado no posee la fuerza militar o cinética necesaria para hacerlo; en la G4G, la 

ventaja dialéctica de la fuerza política o no cinética aplicada con éxito, puede 

derrotar a la fuerza militar o cinética (Reed, 2008).

En cambio, en los centros de gravedad de G5G, contra los cuales se 

podría aplicar fuerza, particularmente en el caso de las supra-combinaciones 

en red, no sólo estos se eliminan del campo de batalla físico, sino que pueden 

llegar a disiparse hasta el punto de ser irreconocibles, o incluso inexistentes. 

Entonces, el concepto de fuerza se ampliaría para incluir cualquier medio, 

cinético o no cinético, para obligar a un adversario a acceder a la voluntad 

propia, si se considera que la esencia de la guerra es, en última instancia, la 

capacidad de obligar a un oponente a la propia voluntad, mediante la generación 

y aplicación de la fuerza. A diferencia de generaciones anteriores de guerra, la 

G5G no se basa en derrotar únicamente a un oponente por la vía militar (como 

ocurría en la G1G, G2G y G3G), o por la vía política (como en la G4G). La 

naturaleza irrestricta de la G5G buscaría simplemente hacer que los esfuerzos 

de un oponente sean irrelevantes por cualquier medio, dejándolo vulnerable al 

mecanismo de la derrota de la “implosión” o destrucción hacia dentro.

5. Conclusiones

Es posible mirar a futuros alternativos y ver cada uno como G5G, aunque 

todavía no es posible elegir la correcta con precisión. Un futuro posible es que la 
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G5G será simplemente una forma más evolucionada de guerra insurgente, en la 

que esta será vulnerable a la derrota militar; es decir, un refinamiento adicional de 

una forma ya existente de la G4G, en lugar de un cambio cualitativo y dialéctico 

completo que introduce una nueva generación de la guerra. Sin embargo, al 

expandir las 4 variables esenciales de la guerra (escenarios, adversarios, 

objetivos, fuerza), a tal grado que transformaría el carácter de la guerra, la G5G 

demostraría que es algo más que un refinamiento de la G4G o simplemente 

una forma más evolucionada de guerra insurgente. En su forma última, la 

G5G es liderada por coaliciones formadas por Estados nacionales, entidades 

no estatales en forma de redes, e individuos y grupos súper empoderados (o 

cualquier combinación de ellos), mantenidos juntos por intereses comunes en 

lugar de propósitos nacionalistas o ideológicos. Aunque conserva el principio 

inmutable de la compulsión, introduce el precepto fundamental de que la fuerza 

ya no está restringida a la fuerza cinética, sino que puede provenir de cualquier 

fuente o medio y adoptar cualquier forma, cinética o no cinética.

Adicionalmente, la G5G tendría tres características que lo distinguen y le 

permiten aumentar su ventaja dialéctica sobre las generaciones anteriores de 

la guerra: Primero, su potencial para lograr supra-combinaciones; Segundo, la 

eliminación de límites que tradicionalmente han restringido la guerra dentro 

de un rango militar o político específico; y Tercero, la manera en que limita el 

papel de las Fuerzas Militares mecanizadas modernas en futuros conflictos.

Con relación al potencial para lograr supra-combinaciones, la G5G tendría 

una ventaja que trasciende los límites de la guerra convencional (Reed, 2008). 

Como ya se ha anotado, el advenimiento de la era de la información da a los 

Estados-nación y a las entidades no estatales la capacidad de competir en 

supra-combinaciones en maneras no vistas en la era moderna de la guerra, y 

ofrece formas casi ilimitadas en las cuales los esfuerzos de un oponente pueden 
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llegar a ser irrelevantes. Por lo tanto, la expansión de la guerra para abarcar los 

escenarios físico, informativo, cognitivo y social del conflicto, significa que 

la guerra ya no se limita a los adversarios armados, sino que se expande para 

abarcar todos los aspectos de la experiencia humana.

Con el acceso a escenarios o dominios alternativos de conflicto, los 

adversarios ya no están limitados o dependen de la fuerza militar superior para 

derrotarse mutuamente. En este sentido, las combinaciones supra-escenarios 

incluyen operaciones conducidas simultáneamente a través de múltiples 

escenarios de conflicto, incluyendo cualquier mezcla de los dominios físico + 

informativo + cognitivo + social. En consecuencia, la fusión de operaciones 

a través de múltiples escenarios de conflicto hace posible el campo de batalla 

omnipresente. Además del combate convencional entre las fuerzas militares, son 

posibles nuevas formas de guerra, incluyendo por ejemplo la guerra financiera, 

la guerra ambiental, la guerra de medios de información, la guerra científica 

y tecnológica, la guerra cultural, la guerra psicológica, la guerra religiosa o 

cualquier combinación de éstos.

Por su parte, la combinación supra-adversaria se extiende más allá del 

concepto tradicional del Estado-nación e incluyen coaliciones que consisten en 

varias combinaciones de individuos y grupos super-empoderados. Con acceso 

a Internet para el alcance regional y mundial, estos individuos y grupos super-

empoderados se mantienen unidos por intereses comunes en lugar de límites 

geográficos, nacionalistas o ideológicos. El impacto de la tecnología y la era de 

la información es que los miembros de estas nuevas comunidades pueden formar 

combinaciones supra-adversarias, capaces de competir en pie de igualdad con 

los Estados-nación.

Asimismo, la G5G redefine el éxito en la consecución de los objetivos, 

que puede o no puede implicar la derrota directa de un oponente en el sentido 
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tradicional. La guerra en la era moderna había sido percibida como una acción 

en cuatro niveles: la política, los niveles estratégicos, operacionales y tácticos, 

que se distinguen en el tiempo y el espacio; por el contrario, las combinaciones 

supra-objetivos son acciones para alcanzar objetivos en cualquier combinación 

de niveles (política + estratégica + operativa + táctica), que podría llegar a tener 

un impacto inmediato en un antagonista en cualquier otro nivel, sin tener en 

cuenta el tiempo y el espacio. Las acciones se dirigen contra los centros de 

gravedad de los opositores convencionales o contra los subprocesos de redes 

o combinaciones supra-adversarios. Por ejemplo, una acción táctica podría 

resultar en una política inmediata o resultado estratégico contra un oponente 

convencional, sin acumulación previa de acciones tácticas a través del tiempo 

o el espacio. De manera similar, la interrupción en cualquier combinación de 

niveles de los subprocesos que permiten a los oponentes operar como redes 

o en supra-combinaciones, puede hacerlos irrelevantes y vulnerables al 

mecanismo de la derrota de la implosión. Por ende, un oponente que carece de 

la flexibilidad y agilidad para operar simultáneamente en múltiples niveles y 

lograr combinaciones supra-objetivos estaría en desventaja.

Además, la G5G postula que cualquier forma de fuerza, ya sea cinética o 

no cinética, se puede usar para derrotar a un oponente (Hammes, 2007). Las 

fuentes de fuerza no cinéticas que pueden combinarse incluyen, por ejemplo, 

políticas, económicas, sociales o culturales, medios de comunicación, control 

de la información, la negación de recursos, las medidas legales, psicológicas, 

religiosas o cualquier otra medida tomada para derrotar a un adversario. Las 

combinaciones supra-fuerza incluyen cualquier combinación de fuerza-cinética/

no cinética + fuerza armada/no armada + militar/no militar + letal /no letal-para 

realizar operaciones. En resumen, es fuerza sin reglas ni restricciones (Liang & 

Xiangsui, 1999).
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Según Van Creveld (2002), un oponente que logra las combinaciones 

antes mencionadas, o incluso alcanza la capacidad más avanzada para lograr 

combinaciones de combinaciones a través de múltiples elementos de la guerra 

simultáneamente, alcanzaría un nivel de flexibilidad y agilidad prácticamente 

inigualable en el mundo de hoy. De esta manera, podría llegar a superar las 

limitaciones de los recursos finitos y alcanzar el nivel de capacidades infinitas, 

restringidas sólo por la imaginación. Los objetivos de la guerra se amplían para 

que el éxito no dependa de la destrucción física o la derrota de un adversario, sino 

que puede lograrse simplemente haciendo que sus esfuerzos sean irrelevantes 

para el conflicto existente en las nuevas variables de la guerra: supra-escenario, 

supra adversario, supra objetivo, o supra-fuerza. Es de esta manera que un 

ejército convencional puede ganar todas las batallas tácticas en el dominio 

físico del conflicto, pero perder estratégicamente la guerra, porque sus esfuerzos 

han sido hechos irrelevantes por un oponente que no está restringido a un solo 

dominio de conflicto, objetivo o tipo de fuerza. Esto haría que un oponente 

que emplea la G5G fuese potencialmente invencible frente a fuerzas militares 

convencionales que están restringidas a la G4G o la G3G.

Con respecto a la segunda característica, en el proceso de globalización 

donde todas las variables se vuelven cada vez más interdependientes, las 

fronteras se disipan y los límites se vuelven relativos; al hablar de una guerra 

que va más allá de los límites, (Liang & Xiangsui, 1999) hablan en términos 

relativos, refiriéndose a acciones que van más allá de aquellos límites39 que 

tradicionalmente han restringido la guerra a un rango específico (militar o 

político). En términos de la G5G, la confusión de líneas y fronteras significa 

menos distinciones entre un arma y lo que no es un arma, entre un campo de 

batalla y lo que no es un campo de batalla, entre actos criminales y actos de 

39. La forma de los límites no importa, bien sea que se clasifican como físicas, técnicas, ideológicas o morales; o si se les llama 
límites, restricciones, leyes o tabúes.
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guerra, entre un combatiente y un no combatiente, entre un Estado-nación o una 

entidad no estatal, o entre acciones morales y acciones profanas.

Las acciones de los grupos terroristas han demostrado la manera en que un 

actor no estatal puede aprovechar las tecnologías desarrolladas por los Estados 

para el beneficio de la humanidad, pero para ser usado como un arma potencial 

para atacarlo, como el uso del internet y la aviación comercial. También 

refuerza el concepto de que los actores no estatales se benefician al no tener 

que financiar o llevar a cabo investigación y desarrollo para nuevas armas, 

sino que simplemente pueden usar las tecnologías y recursos existentes de sus 

oponentes estatales contra ellos mismos; esta borrosa distinción entre lo que 

es un arma y lo que no es un arma también difumina la distinción entre lo que 

es un campo de batalla y lo que no es un campo de batalla. Los efectos de la 

tecnología y la globalización en la era posmoderna de la guerra significarían 

que los intercambios bursátiles, laboratorios de investigación, medios de 

comunicación, bancos y centros financieros, salas de reuniones corporativas, 

centros religiosos, aulas de clase, y servidores de dominio de Internet, no son 

menos campos de batalla que los campos de exterminio de Afganistán, Irak o 

Myanmar.

Como indican Liang & Xiangsui (1999), la naturaleza no violenta de 

estas nuevas armas y campos de batalla de la G5G, no altera la esencia de la 

competencia de la guerra y tampoco altera su resultado: la derrota del oponente. 

Asimismo, las borrosas distinciones entre armas y campos de batalla también 

difuminan las distinciones entre combatientes y no combatientes. En los campos 

de batalla de la G5G descritos anteriormente, corredores de bolsa, celebridades, 

profesores, científicos, periodistas, banqueros, ejecutivos corporativos, clérigos 

y técnicos, clasificarían, al igual que los soldados, como combatientes. Con 

base en lo anterior, ¿sería esa la lógica con la cual grupos como las FARC 

atacaron centros civiles, como por ejemplo, el Club El Nogal?
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Pareciera entonces que los actos que antes se habrían considerado crímenes 

ahora pueden concebirse como actos de guerra. Por lo tanto, la distinción 

entre combatientes y no combatientes, a menudo codificada pero no siempre 

acatada en las pasadas guerras, también se vería problemática en la G5G. 

También reflejan la confusión de las reglas de moralidad internacionalmente 

reconocidas que acompañaron a la guerra en la era moderna; con la aparición 

de entidades no estatales y la falta de cualquier orden gobernante al que sean 

responsables más allá de sus propios intereses, la G5G adopta un enfoque más 

maquiavélico de la moralidad en la que los fines son utilizados para justificar 

los medios, al eliminar los límites de la guerra. Parece que las G5G no imponen 

restricciones a los combatientes, ni restricciones a la selección de blancos o a la 

realización de ataques indiscriminados contra civiles y no combatientes, como 

se ha observado en los bombardeos a ISIS en algunas ciudades de Irak y Siria. 

En última instancia, la moralidad de las acciones en la G5G, terminaría siendo 

definido por el vencedor.

Finalmente, si bien la G5G no eliminaría la necesidad de modernas armas 

combinadas o fuerzas militares mecanizadas, sí las relega a un papel más 

limitado que las generaciones anteriores de guerra. A medida que las variables 

de la guerra (escenarios, adversarios, objetivos y fuerza), se han expandido para 

acomodar la G5G, el desempeño de los modernos ejércitos ha disminuido; en 

efecto Lyall & Wilson (2006) documentan el declive en el desempeño de los 

ejércitos modernos y ofrecen explicaciones de por qué este declive ha ocurrido. Al 

estudiar 268 conflictos entre 1809 y 2003, entre ellos 49 guerras convencionales 

(entre poderosos Estados-naciones), 60 guerras pequeñas (entre Estados 

naciones más fuertes y Estados-naciones más débiles) y 159 insurgencias (entre 

Estados-nación e insurgencias), los autores llegaron a la conclusión que durante 

el período estudiado, si bien los poderosos Estados nacionales aumentaron tanto 

su poderío militar como su poder económico, a su vez fueron testigos de una 
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disminución dramática en su capacidad para ganar guerras pequeñas y contra 

insurgencias; en las guerras pequeñas, las tasas de éxito de los Estados-nación 

se redujeron a la mitad a lo largo del tiempo, pasando de 100% entre 1800-1850, 

al 50% entre 1950-2003, mientras que contra las insurgencias, los índices de 

éxito de los grandes Estados se reducía del 89% entre 1800-1850, al 21% entre 

1950-2003 (Lyall & Wilson, 2006).

Ellos argumentan que son dos variables las que operan: Primero, que a 

medida que los países se industrializan, sus economías se especializan cada vez 

más en la producción de material de guerra que no es apto para la victoria en 

“pequeñas” guerras; en efecto, la industrialización junto con el advenimiento de 

las economías de mercado, privilegia la competencia a nivel táctico debido a la 

preocupación por los indicadores de poder “duro” y los horizontes a corto plazo, 

en lugar del poder “blando” y la estrategia a largo plazo. Segundo, la idea de que 

a medida que las grandes potencias se modernizan, se enmarcan en prácticas 

organizacionales que privilegian operaciones mecanizadas, rápidas y decisivas. 

Como consecuencia, las doctrinas militares y las prácticas organizativas se 

han orientado en torno a la aplicación de la guerra mecanizada para el logro 

de batallas decisivas contra el centro de gravedad de un enemigo. Y si bien 

tales conceptos todavía pueden definir la guerra moderna contra oponentes de 

constitución similar, parecen fracasar desastrosamente en situaciones en las que 

el oponente no tiene un centro de gravedad material o rechaza la idea de una 

batalla decisiva.

Por ejemplo, la aparición de piratas informáticos, los ataques de antrax 

en el 2001 y ricina entre el 2003-2004 en los Estados Unidos, los atentados 

terroristas a ciudades europeas, y la aparición de Al Qaeda e ISIS, comparten dos 

características en común que contribuyen a hacer de ellos indicadores de la G5G. 

En primer lugar, cada uno es un ejemplo de cómo un oponente puede disipar sus 



246

EscEnarios y DEsafíos DE la sEguriDaD MultiDiMEnsional En coloMbia

centros de gravedad en todos los campos de batalla para que sean prácticamente 

inexistentes, permitiendo a redes vinculadas por causas comunes desafiar a los 

Estados-nación. Gran parte del éxito de los autores de estos hechos es porque 

actúan en redes y no tienen centros de gravedad reconocibles que puedan ser 

atacados usando métodos convencionales; a pesar de grandes contramedidas 

tomadas por los Estados, el éxito de los hackers organizados como Anonymous 

no ha disminuido, mientras que el número de individuos capaces de llevar a 

cabo ataques similares a los del ántrax es prácticamente ilimitada. En segundo 

lugar, ninguno de los actores mencionados ha demostrado una dependencia de 

la fuerza militar; por el contrario, han demostrado una capacidad colectiva para 

la aplicación exitosa de múltiples fuentes cinéticas y no cinéticas de fuerza. 

Además, la convergencia o alianza entre crimen organizado transnacional, 

insurgencia y terrorismo, podría ser una expresión de la G5G, en donde el 

espacio de lucha no se limita tan solo al ámbito aéreo, terrestre o marítimo, sino 

también al cibernético.

Es en este complejo y dinámico contexto en el que se podría estar 

materializando la G5G, en el cual actores estatales, no estatales e individuales 

recurrirían cada vez más a la violencia para perseguir sus objetivos políticos, 

económicos, culturales e ideológicos. En definitiva, pareciera que en la G5G 

estarían implicadas las fuerzas culturales, económicas, sociales, científicas, 

de propaganda…etc., dando lugar a una “guerra irrestricta o guerra sin 

restricciones”. Durante las décadas siguientes, ciertas tendencias globales se 

fusionarían con las tensiones locales y regionales existentes para alimentar la 

frecuencia, la intensidad y el alcance de los conflictos. Una de las tendencias 

mundiales más destacadas es el avance de la globalización y la tecnología, que 

ha conducido a una mayor conectividad global y avances científicos que están 

impulsando la prosperidad mundial, pero también subrayando las disparidades 

en la riqueza y el poder entre las sociedades. Además, estos dos fenómenos 
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del siglo XXI, han proporcionado inadvertidamente los medios para exportar 

el terrorismo y el extremismo en todo el mundo; en el mundo posmoderno 

de la actualidad, los que se sienten víctimas o amenazados por los impactos 

culturales y económicos de la globalización, estarían cada vez más atraídos 

por grupos extremistas radicales y religiosos. La volatilidad también aumentará 

en las áreas urbanas, ya que crecerá para contener casi el 60% de la población 

mundial en 2025 (Álvarez, 2017b), por lo que un escenario característico de la 

G5G podría ser la guerra urbana, en donde las fuerzas militares mecanizadas 

tendrían varios desafíos y dificultades en operar. Otros peligros se esconden en 

refugios seguros cuando los Estados, muchos de los cuales sufren las presiones 

de la explosión demográfica, no pueden o no quieren ejercer el control dentro 

de sus fronteras. Estos santuarios permiten a los grupos criminales y terroristas 

operar efectivamente dentro del territorio de los Estados para explotar los 

espacios vacíos rurales y urbanos.
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