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Capítulo IV

Globalización Desviada: Plataforma de 
Convergencia Criminal40

Carlos Enrique Álvarez Calderón

CC. Jaime Andrés Zambrano

1.	 INTRODUCCIÓN

A lo largo de la historia, las personas han expresado su política y su poder en 

una variedad de formas. En ese sentido, si bien la política internacional aparecería 

con la llegada de los primeros Estados organizados hace miles de años, la política 

global sería más reciente, apareciendo hace aproximadamente unos cinco 

siglos, cuando los Estados imperiales europeos comenzaron a unir los espacios 

geográficos más remotos del planeta a través de la conquista y del comercio. 

A partir de entonces, el planeta estaría caracterizado por la globalización o la 

interdependencia económica, cultural, legal, social, psicológica, tecnológica, 

ambiental y, por lo tanto, política, cada vez más compleja.

Hasta hace poco, el desarrollo de la globalización había sido lento. Aunque 

los países se aliaban, intercambiaban y negociaban entre sí, las divisiones entre 

los Estados superaban con creces los lazos de cooperación, y las naciones a 

menudo resolvían sus conflictos con la guerra o la amenaza de guerra. Sin 

embargo, desde 1945 como resultado de la Guerra Fría, la globalización 

parece haberse desarrollado de manera más rápida y profunda. Hoy todos 
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los seres humanos estarían formalmente vinculados unos a otros, a través de 

la membresía de su país en las Naciones Unidas y en otras organizaciones 

internacionales, junto con los beneficios personales del comercio internacional, 

las telecomunicaciones, los viajes y el Internet.

No obstante, la globalización tiene un lado oscuro: destruye y crea empleos, 

distribuye y concentra la riqueza, y convierte las amenazas domésticas a la 

seguridad y defensa de los Estados, en amenazas trasnacionales que podrían 

llegar a afectar la seguridad colectiva del conjunto de los países que conforman 

el Sistema Internacional; en consecuencia, la globalización significaría que 

cualquier evento internacional importante podría llegar a afectar a los Estados 

de diversas maneras, y de la misma manera, cada tema nacional importante 

sería, de diversas maneras, un problema internacional.

Las computadoras cada vez más sofisticadas, conectadas en una vez más 

densa, son una fuerza importante que impulsa la globalización. Gobiernos, 

corporaciones, agencias de inteligencia, grupos terroristas y cualquier otra 

persona conectada a la world wide web, tienen un poder sin precedentes 

para comunicarse, compartir información, espiar, resolver problemas o crear 

nuevas crisis; con un toque del teclado, gigabytes de información o virus 

cuidadosamente ocultos pueden recorrer todo el planeta. Por ende, a medida 

que la interdependencia se complejiza, la gama de conflictos internacionales 

se multiplica; si bien las redes envolventes de relaciones de la globalización 

podrían llegar a beneficiar a innumerables personas de distintas maneras, 

simultáneamente podrían dañar a innumerables otros, engendrando mayores 

conflictos políticos y afirmaciones de poder.

Aunque casi todos los que se sienten perjudicados por la globalización 

se enfrentan pacíficamente a ese problema, otros recurren a la violencia para 

hacer valer sus intereses. Los ataques del 11 de septiembre de 2001 al World 
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Trade Center y al Pentágono en los Estados Unidos, expresarían la reacción 

más radical contra el proceso de globalización, así como la personificación de 

su “lado oscuro”. Si bien ese tipo de guerra no sería nueva, su escala no tiene 

precedentes, ya que Al Qaeda terminaría librando la primera guerra terrorista 

global abarcando más de 70 países. Ciertamente la guerra y la globalización 

han marchado al unísono en los últimos cinco siglos, desde el nacimiento del 

mundo moderno, culminando con las dos guerras mundiales del siglo XX, en las 

que murieron aproximadamente 16 millones de personas en la Primera Guerra 

Mundial y 70 millones en la Segunda Guerra Mundial.

El término globalización es bastante nuevo, se introdujo ampliamente 

solo a fines de la década de 1980, aunque los japoneses utilizaron un concepto 

equivalente en la década de 1960. El término y el concepto detrás de la 

globalización no fueron acuñados en un principio por los historiadores, sino 

por otros científicos sociales, como los economistas. En este orden de ideas, la 

globalización significaría en su sentido literal, el “proceso de transformación de 

los fenómenos locales en fenómenos globales (…) un proceso mediante el cual 

las personas del mundo se unifican en una sola sociedad y funcionan juntas” 

(Stearns, 2010, p.1). Este proceso sería la combinación de fuerzas económicas, 

tecnológicas, socioculturales y políticas; no obstante, el término se utiliza a 

menudo para centrarse en la economía, es decir, la integración de las economías 

nacionales en una economía internacional a través del comercio, inversión 

extranjera directa, flujos de capital, migración y difusión de la tecnología.

El término francés globaliser tiene un significado distinto al del inglés 

globalization o del castellano “globalización”, ya que cuando los franceses 

hablan de “globalización”, generalmente usan el término mondialisation. Por el 

contrario, globaliser significa establecer nexos entre diversas áreas temáticas, 

como por ejemplo, la seguridad y la economía. En castellano, la “globalización” 
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estaría definida por la Real Academia de la Lengua Española (RAE), como 

“el proceso por el cual las economías y los mercados, con el desarrollo de las 

tecnologías de las comunicaciones, adquieren una dimensión mundial, de modo 

que dependen cada vez más de los mercados externos y menos de la acción 

reguladora de los Gobiernos” (RAE, 2017). Por su parte, Gilman et al (2011) 

definen la globalización como la integración transfronteriza de la actividad 

económica de valor agregado; esta integración se debe a que los ingredientes 

básicos de la actividad económica (bienes, servicios, dinero, personas e ideas, 

sin orden particular), se han vuelto cada vez más móviles a través del espacio, 

el tiempo y las fronteras políticas.

2.	 Breve Historia de la Globalización

La globalización sería claramente un proceso, aunque no es fácil fechar sus 

orígenes efectivos de manera decisiva. Según Hopkins (2002), si el fenómeno 

de globalización se estudiase a partir de la primera emergencia de patrones 

de comercio regulares, se podría  argumentar que la globalización se estaba 

volviendo inevitable para el año 1000 d.C. No obstante, bien podrían apreciarse 

antecedentes significativos del fenómeno globalizador desde el 1200 a.C.

2.1	 Primeras Interacciones

Las migraciones fueron posiblemente el primer encuentro humano con largas 

distancias. Es probable que la mayoría de los grupos migratorios se mudaran 

a unas pocas decenas de kilómetros (km) de su lugar de origen inicialmente, 

lográndose largas distancias con el tiempo, como resultado del movimiento de 

muchas generaciones sucesivas. Hubo, sin embargo, ejemplos de movimientos 

aparentemente rápidos a lo largo de muchos cientos de kilómetros; parece 

probable que algunos grupos de nativos americanos migraron rápidamente a 

lo largo de la costa del Pacífico, desde el puente terrestre Siberia-Alaska y el 
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noroeste estadounidense, mediante el uso de buques costeros, llegando a varias 

partes de América del Sur. Sin embargo, migraciones de largas distancias no 

establecieron necesariamente estructuras de intercambio (Gills & Thompson, 

2006); en efecto, llevaron personas a nuevos lugares y a veces mezclaron 

diferentes grupos de personas, pero los migrantes generalmente no regresaron, 

por lo que no se desarrollaron patrones duraderos de interacción regional, más 

allá de los encuentros entre residentes e inmigrantes en el lugar.

En contraste, el comercio a cualquier distancia apreciable, si traería consigo 

interacciones de ida y vuelta., aunque no está del todo claro cuándo surgió el 

comercio, más allá de los contactos puramente locales. De acuerdo a Stearns 

(2010), las conchas marinas del Océano Índico llegaron a Siria alrededor del 

año 5000 a.C., lo que probablemente constituya un intercambio de ornamentos 

y sugiera algún movimiento en el Medio Oriente de una costa a otra. El 

comercio también se desarrollaría a más de 200 km, por ejemplo, en el este 

europeo (de Hungría a Polonia), no solo para piedras preciosas sino también 

para materiales como el pedernal, importantes en la fabricación de herramientas 

y armas tempranas. Empero, el comercio inicial más arriesgado se podría haber 

desarrollado entre los pueblos del sudeste asiático, por ejemplo, en algunas de 

las islas de la actual Indonesia, donde se desarrollaron embarcaciones capaces 

de navegar en algunas secciones del Océano Índico. El comercio primitivo 

también se desarrollaría en la región del Golfo Pérsico hacia el 4000 a.C., que 

aprovechando los vientos favorables durante ciertos meses del año, les permitiría 

alcanzar la India y la costa este de África, lo que explica el intercambio de 

cultivos entre las dos regiones (Casson,1994).

Desarrollos cruciales en el surgimiento del comercio terrestre (incluidos los 

transbordos de mercancías inicialmente traídos por vía marítima, por ejemplo, 

desde puertos del Océano Índico en el Golfo Pérsico, hacia el interior del Medio 



254

Escenarios y Desafíos de la Seguridad Multidimensional en Colombia

Oriente), involucrarían la domesticación de animales de carga, como los burros 

hacia el 3000 a.C.; su capacidad de transportar cargas relativamente pesadas 

a largas distancias, fue un avance crucial para los viajes en tierra; para ciertas 

regiones, tanto en Asia como en África, la domesticación del camello llegaría 

a tener un significado parecido. Cabe resaltar que si bien estos fueron avances 

humildes en comparación con las últimas tecnologías de la globalización, 

promovieron en gran medida las conexiones entre las regiones adyacentes 

(LaBianca & Schum, 2004).

Varias de las primeras civilizaciones mesopotámicas desarrollaron el 

comercio interregional. Por su parte Egipto, comenzaría a comerciar a través del 

Mar Rojo hacia el 2500 a.C., alcanzando la Península Arábiga (actual Yemen) y 

la costa africana del Océano Índico (Mark, 1997). Los egipcios recibieron oro, 

marfil y esclavos de Etiopía, a cambio de productos manufacturados, mientras 

que el comercio con Oriente Medio desde lugares más lejanos, se concentraría 

en la exportación de especias, algunas de las cuales habían sido enviadas desde 

lugares tan remotos como la India (Miller, 1998). En resumen, el comercio 

operaba en saltos interregionales más cortos en lugar de contactos directos, en 

este caso entre Egipto e India. Según Nester (2010), varios hub comerciales en 

el Golfo Pérsico, en particular uno llamado Dilmun (Bahrein), ya servían como 

centros de transmisión de mercancías, como piedras preciosas, producidas en 

otros lugares.

Sin embargo, estas primeras aventuras comerciales tenían algunas 

limitaciones, ya que en su mayor parte operaron entre dos regiones vecinas, 

en lugar de distancias más largas. Además, las migraciones e invasiones a 

Medio Oriente e India, socavaron las iniciativas marítimas alrededor del año 

2000 a.C., ya que los recién llegados, aunque triunfaron militarmente sobre los 

lugareños, simplemente no sabían cómo ejecutar las operaciones comerciales 
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más ambiciosas (Manning, 2005). Otra limitación resultaría de la competencia 

prescriptiva, ya que como podría suponerse, algunas de las personas involucradas 

en el comercio trabajarían activamente para desalentar a otros a unirse. Por 

ejemplo, según Stearns (2010), comerciantes árabes que llevaban canela a 

Egipto en barcos y/o caravanas terrestres, intentaron convencer a los egipcios 

de que no sabían de dónde venían las especias; peor aún, afirmaban que estas 

fueron arrojadas a las montañas por pájaros gigantes y temibles, y que solo se 

podían obtener luego de luchar contra dragones.

Finalmente, la percepción frente a la profesión mercantil, también sugeriría 

vacilaciones interesantes sobre los contactos comerciales; por un lado, los 

comerciantes eran vitales para el proceso de intercambio, pero por otro lado, 

muchas sociedades desconfiaban de ellos, por sus motivos de lucro y porque 

parecían diferir de los aristócratas de alto prestigio y los funcionarios estatales. 

Es cierto que algunas de las desigualdades y vacilaciones sobre los contactos 

interregionales pueden evidenciarse todavía en la actual globalización, como 

por ejemplo, la tensión entre la identidad local y la autosuficiencia, por un lado, 

y un alcance más amplio.

A pesar de la desconfianza hacia la actividad comercial, para el 3000 a.C. 

los clusters de comerciantes extranjeros ubicados en ciudades clave, reflejaban 

y alentaban la conciencia de la importancia del comercio más allá de la sociedad 

individual. De acuerdo a Nester (2010), algunas asociaciones de comerciantes 

se habían desarrollado para ayudar a regular el comercio interregional, bien 

fuese para el manejo del intercambio de pagos o para asegurar estándares éticos.

Asimismo, los gobiernos trabajaban para estimular el comercio, 

desarrollando un claro interés en asegurar y, cuando fuese posible, expandir 

su alcance. Actuaron no solo por su propio interés en diversificar los bienes 

disponibles, incluyendo materiales vitales en la producción de armas, sino 
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también por los impuestos que podrían cobrar en el envío y el comercio de 

caravanas. En efecto, los gobernantes egipcios, por ejemplo, eran muy 

conscientes de las ventajas que Egipto obtenía de su acceso al Océano Índico 

y estaban ansiosos por asegurarse de que ninguna otra sociedad interfiriera ni 

compitiera indebidamente (Miller, 1998); incluso se ha argumentado que el 

conflicto griego con Persia, más que un choque de civilizaciones, se debió a la 

renuencia griega a aceptar la capacidad persa de cortar el contacto griego con 

el Océano Índico y sus riquezas comerciales. Motivos de este tipo, sugieren 

cómo los contactos comerciales en las primeras sociedades agrícolas reflejaron 

y promovieron los tipos de pensamiento que alimentarían más tarde, las 

conexiones interregionales más elaboradas, que en última instancia incluirían a 

la globalización misma.

2.2	 La Era clásica

El advenimiento de las grandes civilizaciones clásicas, desde el año 

1000 a.C., plantearía una complicación obvia incluso en un análisis sumario 

de los antecedentes históricos iniciales de la globalización; las principales 

civilizaciones ahora comenzarían a extenderse sobre un gran espacio territorial. 

Por ejemplo, durante la dinastía Han, tomaba cuarenta días viajar desde la capital 

a las provincias más remotas de China, incluso en los caminos relativamente 

sofisticados que el Estado proporcionaba para aquel entonces; en consecuencia, 

los líderes chinos trabajarían arduamente para unir el norte y el sur de China, 

construyendo canales para facilitar el comercio, enviando colonos del norte 

al sur y promoviendo el uso de un solo idioma, el mandarín (al menos entre 

la clase gobernante), a pesar de la multiplicidad de grupos étnicos, idiomas y 

culturas que componían el imperio chino (Yingshi, 1967).

Al igual que en China, todos los imperios clásicos fomentarían sistemas 

culturales como el hinduismo y el budismo en la India, proporcionando nuevos 

enlaces basados en valores más amplios. Asimismo, el comercio buscaría 
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aprovechar las especializaciones locales, como el cultivo de granos en el norte 

de África a cambio de vinos y aceite de Italia y Grecia, promoviendo una 

mayor eficiencia y prosperidad en el proceso de crear una economía global 

más coherente. Los sistemas sociales comunes también se extenderían, como 

los patrones de la esclavitud en el Mediterráneo o el sistema de castas en la 

India. Finalmente, los imperios intentarían proporcionar unidad política a las 

principales áreas de civilización. Estos esfuerzos tuvieron bastante éxito durante 

muchos siglos, y en algunos casos (especialmente en India y China), crearon 

valores e instituciones duraderos que proporcionarían coherencia interna y 

distinción frente a otras sociedades importantes durante muchos siglos, incluso 

hasta la actualidad (Liu, 1998). De hecho, en la medida en que los esfuerzos 

de integración promovieran las identidades centrales para muchas personas, en 

realidad podrían desalentar el contacto más amplio y fomentar el desdén por las 

sociedades y regiones fuera de la base. Según Yingshi (1967), tanto los griegos 

como los chinos comenzaron a referirse a los pueblos que se encontraban fuera 

de sus propias órbitas en expansión como bárbaros, claramente inferiores 

y que merecían poca o ninguna atención cuando había tantas oportunidades 

emocionantes a nivel doméstico.

Lo cierto es que los nuevos imperios trajeron territorios que no habían sido 

partes regulares de los patrones de intercambio. Por ejemplo, la arquitectura 

del Imperio Romano ahora involucraba a todo el Norte de África en contactos 

regulares con el Medio Oriente y nuevas partes de Europa, como Francia. 

Además, los imperios crearon una infraestructura que podría facilitar un alcance 

aún más amplio haciendo que el comercio y los viajes fuesen más fáciles. Como 

lo expresan Ellis & Kidner (2004), particularmente importantes fueron los 

desarrollos en el Imperio Persa, dada la centralidad geográfica de esta región 

a posibles contactos entre el Océano Índico y las redes mediterráneas. Con las 

conquistas que comenzaron en 556 a.C., el imperio llegó a extenderse desde el 

río Indo en el noreste de la India, hasta Egipto y Libia, conectados a través de 
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un impresionante sistema de carreteras, que se extendería más de 13.000 km; 

el objetivo principal era, por supuesto, facilitar la comunicación y el comercio 

dentro del imperio, incluido el movimiento de las fuerzas militares.

Desarrollos similares tuvieron lugar en los imperios romano y chino. Los 

emperadores chinos comenzaron a construir carreteras de hasta quince metros 

de ancho, con árboles plantados a lo largo de las vías por razones estéticas; en 

la época de la dinastía Han, existían en China 35.000 km de carreteras, que 

proporcionaban enlaces internos pero también conexiones con Asia central y 

Occidente (Yingshi, 1967); Roma construyó aún más carreteras (77.000 km), 

así como puertos marítimos a lo largo del Mediterráneo, particularmente para el 

envío de granos (Miller, 1998). Empero, el enlace más famoso fue la Ruta de la 

Seda, que en su apogeo trajo productos de China a las clases altas del Imperio 

Romano, así como a las élites en Persia, Medio Oriente y la India.

De acuerdo a Wood (2004), el intercambio de seda desde China hacia 

el oeste comenzaría como resultado de contactos crecientes y tensiones con 

pueblos nómadas en el oeste de China y Asia central; los funcionarios y 

comerciantes chinos comenzaron a traer telas de seda más allá de las fronteras 

del país como regalos para conciliar posibles invasores, pero también a cambio 

de caballos con cualidades superiores, que tuvieron un gran impacto entre 

los militares chinos. Finalmente, los chinos también importarían semillas de 

alfalfa, lo que les permitió una mejor base agrícola para sostener a los caballos 

de los que dependían. No obstante, el comercio a lo largo de la Ruta de la 

Seda fue esencialmente unidireccional, es decir, un movimiento de producción 

manufacturera china hacia otras regiones.

A pesar de la importancia de la Ruta de la Seda, se establecieron otras rutas 

para unir diferentes partes de Asia, África y Europa a través de largas distancias. 

El más importante era por vía marítima a través del Océano Índico, con India 
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como jugador central; Malasia, Vietnam e Indonesia también participarían 

activamente en esta red, proporcionando productos y comerciantes por igual. Las 

especias constituían el núcleo del comercio del Océano Índico, como la pimienta 

que era producida en India y que los griegos usarían para fines medicinales o 

los romanos para la cocina (Miller, 1998). Las especias, el incienso, las perlas y 

otros materiales del este de África y la Península Arábiga también se mezclaron 

en este comercio. Sin embargo, los productos manufacturados ganaban cada 

vez mayor atención; el paño de algodón indio era popular, aunque el Imperio 

Romano finalmente lo prohibió debido a su competencia con las telas de lana 

y lino.

No obstante, Roma fomentaba el comercio como una política de Estado; de 

acuerdo a Begley & De Puma (1991), las flotas regulares zarpaban desde la costa 

del Mar Rojo de Egipto hacia los puertos de India, en caravanas de más de 120 

barcos y con arqueros romanos para ayudar a repeler a los piratas; estos barcos 

romanos también comerciaban regularmente con Sri Lanka y el Medio Oriente. 

Desde el Mar Rojo, los productos se transportaban en camellos hasta el Nilo y 

de allí al puerto de Alejandría, donde podían ingresar al comercio mediterráneo 

estándar. A pesar de ello, los romanos enfrentaron un constante desafío en la 

balanza de pagos, porque las mercancías que demandaban de Asia, excedían 

el interés asiático en lo que tenían para ofrecer (lino y vino, principalmente). 

En consecuencia, los envíos de oro romano serían esenciales para corregir el 

desequilibrio, aunque los políticos romanos se preocupasen de que se estuviera 

desviando demasiado de su riqueza como resultado.

En conclusión, la interdependencia en el mundo clásico podría asumirse 

como una primera aproximación y referencia al proceso de la globalización 

económica, aunque por supuesto, solo participarían algunas regiones de tan solo 

tres continentes, y no de los seis continentes habitados. Como lo señala James 

(2016).
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Pruebas arqueológicas indican el alcance mundial del comercio 

durante el imperio romano, cuando se empleaba la moneda 

romana en lugares tan distantes de la Ciudad Eterna como las 

regiones costeras de Sri Lanka y Vietnam. Luego hubo numerosas 

expansiones del comercio y las finanzas mundiales. En muchas de 

estas, se revivieron ideas de la antigüedad clásica y de la época de la 

globalización romana (y de su dominio mundial), como en el caso 

de la recuperación económica de fines del siglo XV y principios 

del XVI (contexto económico del renacimiento) o del siglo XVIII, 

durante el cual la mejora de la tecnología y una mayor facilidad 

de comunicación allanaron el camino a los imperios mundiales 

(británico y francés). (p.19)

2.3	 La Era de los descubrimientos

El descubrimiento y conquista de América por parte de los imperios europeos, 

a partir del 1500, marcaría un proceso de integración comercial que conduciría 

eventualmente al fenómeno de globalización moderno. En efecto, la inclusión 

de las Américas en los patrones de contacto, así como el acceso europeo al 

Pacífico, crearían la posibilidad de vínculos crecientes con prácticamente todas 

las sociedades relevantes en aquel momento. Si bien aún continuaban aislados 

ciertos territorios (Australia y Nueva Zelanda no entrarían completamente en 

escena hasta el siglo XVIII), el aislamiento era ahora la excepción y la mayoría 

de las regiones se involucraron cada vez más en los intercambios de bienes y 

personas.

No obstante, la nueva geografía global fue solo una parte del cambio, ya que 

la intensidad y las consecuencias de las conexiones también se transformaron. 

Precisamente porque los intercambios tenían implicaciones más intrusivas, 

algunas sociedades decidieron conscientemente limitar su participación, un 

testimonio indirecto del hecho de que los contactos ahora planteaban nuevos 
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tipos de problemas de identidad, en comparación con los patrones más 

informales de la fase previa. También surgieron nuevos tipos de desigualdad 

dentro del sistema global, presentes desde el siglo XVI hasta el presente. Las 

nuevas formas de armamento, obviamente, facilitaron el ingreso forzado de 

algunas sociedades a otras, pero también hubo algunos cambios en el transporte 

y la comunicación que impulsaron el proceso de interconexión.

Diversos historiadores (Gunn, 2003; Robertson, 2003; Schäfer, 2007) 

reconocen la importancia de los cambios que comenzaron a desarrollarse a 

partir del siglo XVI. Por ejemplo, Schäfer (2007) argumenta que los cambios 

masivos ocurridos después de 1950 han creado un mundo fundamentalmente 

diferente basado en la globalización, aunque admite que el siglo XVI 

abriría un nuevo capítulo significativo en la historia mundial, al que llama 

“protoglobalización”41. Asimismo, Robertson (2003), en su propuesta sobre las 

“tres olas” de la globalización, establece que la primera ola se daría en el siglo 

XVI. Sin embargo, otros académicos sugieren que la globalización propiamente 

dicha solo se daría a partir del siglo XVIII; tal es el caso de Osterhammel et. 

al (2005), quienes si bien hacen breves reverencias al impacto anterior del 

Islam y los mongoles, y luego el aumento del comercio marítimo europeo y 

la inclusión de las Américas, realmente retrasan cualquier referencia clara a 

la globalización hasta 1750. Antes de eso, a juicio de los autores, mientras las 

fuerzas de integración ganaban terreno, la mayoría de las sociedades operaba 

de manera muy separada; fue solo con un aumento adicional del imperialismo 

europeo y los primeros frutos de la Revolución Industrial, que la globalización 

se hizo posible.

Uno de los desarrollos más obvios durante las décadas posteriores a 1500 

muestran algunas de las complejidades de los nuevos patrones de contacto en 

41.	 El concepto de un período “protoglobal”, que avanza genuinamente hacia la globalización, pero que aún no podría clasificarse 
como parte de la globalización, podría tener mucho sentido, pero necesita una definición explícita más allá de las referencias 
tradicionales al aumento del comercio dominado por Europa.
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este período. Después del 1500, la capacidad de España, Portugal, Francia, 

Holanda y Gran Bretaña para establecer y operar colonias de ultramar a grandes 

distancias del país de origen, demostraría nuevas fortalezas organizacionales 

relevantes para el avance de la globalización. Estas naciones ya contaban con la 

capacidad logística y organizacional para enviar burócratas, establecer reglas y 

llevar registros de las actividades de sus colonias en ultramar como nunca antes 

había sucedido.

Además, las armas de fuego (particularmente el cañón naval), desempeñaron 

un papel importante en apuntalar los nuevos patrones de contacto global; 

cuando Vasco da Gama llegaría a la India en 1498-99, señalando la entrada de 

los portugueses en los patrones establecidos del comercio del Océano Índico, en 

realidad tenía poco que ofrecer a sus contrapartes asiáticos: los bienes europeos 

que traían poco interés. Pero cuando Gama regresó a la India en un segundo 

viaje, y cuando Portugal organizó una flota del Océano Índico, las armas de 

los buques comenzaron a producir la ventaja que las meras ofertas comerciales 

no podían proporcionar. Asimismo, las armas eran una parte fundamental del 

paquete militar que permitiría a los europeos obtener ventaja en las Américas y 

el Caribe, a menudo con relativamente poca resistencia.

De acuerdo a Sherratt (2003), los avances en la navegación y las tecnologías 

de transporte, también impactarían el desarrollo de los contactos transregionales 

después de 1500; luego de 1492, los europeos establecieron una creciente serie 

de viajes a varias partes del Caribe y América, conectando no solo a Europa sino 

también a África. Durante el siglo XVI, no solo América del Sur sino también 

América del Norte, incluidos los lugares más lejanos del este de Canadá, se 

convirtieron en terrenos rutinarios para los exploradores, comerciantes y 

colonos europeos. A su vez, se establecería un comercio de esclavos de África 

para satisfacer las crecientes necesidades de mano de obra en América.
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Por su parte, la habilitación del Pacífico se desarrollaría más lentamente. 

En 1519, Magallanes rodeó el extremo sur de América del Sur para lanzarse 

al Pacífico, descubriendo las islas del Pacífico Sur, Guam y las Filipinas; 

posteriormente, los españoles comenzaron a establecer intercambios regulares 

a través del Pacífico desde México hasta las Filipinas. Pero la exploración del 

vasto Pacífico aun inexplorado se desarrolló gracias a británicos y franceses 

durante el siglo XVIII, y fue solo hasta aquel momento que Hawái, Australia 

y Nueva Zelanda entrarían en el radar del proceso globalizador en la era de los 

descubrimientos, después de 1750.

La inclusión de las Américas, y luego de Oceanía, aumentarían la 

importancia de los contactos a nivel mundial, gracias a los nuevos productos 

disponibles; según Gunn (2003), la producción estadounidense de plata 

organizada por los españoles, alimentaría el comercio entre Europa Occidental 

y Asia, ya que los europeos usaron el bien valuado para pagar bienes, que de 

otro modo, estaban fuera de su alcance debido a cuestiones de balanza de pagos. 

China, en particular, importó plata con gran celo, expandiendo su producción de 

porcelana y otros artículos; la plata se volvió tan común, que para el siglo XVII, 

circulaban más pesos mexicanos en China que en el propio México, debido a 

su alto contenido de plata (Gunn, 2003). Y como era de esperarse, la creciente 

dependencia al comercio mundial, terminaría provocando enfrentamientos 

militares. Si bien esta no era la primera vez que el comercio había motivado la 

guerra, las motivaciones aumentaron a causa de un mayor alcance geográfico del 

comercio; en consecuencia, Gran Bretaña y España lucharían por la supremacía 

del mar en Europa y América, mientras que los enfrentamientos del siglo XVIII 

entre Gran Bretaña y Holanda, y Gran Bretaña y Francia, tenían como base el 

esfuerzo por establecer una ventaja comercial a nivel global.

La capacidad organizativa también ofrecería una innovación esencial 

para el avance de la globalización como proceso; en las décadas posteriores 
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al 1500, los negocios internacionales, tal como se definen en la actualidad, se 

constituyeron como un elemento permanente de las interacciones globales. De 

acuerdo a Chaudhuri (2006), las compañías comerciales que comenzaron a 

establecerse en la Europa del siglo XVI, organizaron un grupo de accionistas 

público-privados que les permitió acumular grandes cantidades de capital. En el 

proceso, compañías como la British East India Company o la Dutch East India 

Company, construyeron capacidades militares y gubernamentales en áreas 

clave, administrando las colonias desde sus sedes corporativas de Londres o 

Ámsterdam; además, las compañías internacionales podrían cambiar fondos de 

un lugar a otro, cambiar divisas y contratar ventas en extensas rutas comerciales.

Por ejemplo, la Dutch East India Company (DEIC), tenía puestos comerciales 

no solo en Holanda e Indonesia, sino también en Persia, China, India, Taiwán, 

Tailandia y en otros lugares, y también ayudó a la constitución de la colonia 

holandesa en Sudáfrica (Wallerstein, 2011); traería plata y cobre de Japón para 

adquirir seda de China y algodón de la India, que luego se comercializaría a 

otras partes de Asia para obtener más especias o regresaron a Europa. Para 

1669, la DEIC era la compañía privada con mayor riqueza del mundo, contando 

con más de 150 buques mercantes, 40 buques de guerra, 50,000 empleados y un 

ejército privado de 10,000 soldados (Chaudhuri, 2006).

2.4	 El Proceso de Globalizacion a partir del 1800

Los orígenes efectivos del fenómeno de la globalización se ubicarían a 

mediados del siglo XIX. Según Zeiler (2003), si bien los cambios recientes 

en tecnología han acelerado el ritmo de la globalización más allá de lo que 

era visible hace 150 años, en términos de cambios básicos en el transporte, 

nuevas redes comerciales y relaciones económicas, el movimiento real hacia la 

globalización comenzaría a partir del siglo XIX. Sería alimentada no solo por 



Escuela Superior de Guerra “General Rafael Reyes Prieto”

265

los nuevos buques de vapor42 y los ferrocarriles, sino también por los canales de 

Suez y Panamá que aceleraron el comercio en todo el mundo (Fletcher, 1958); 

así como por los avances en las telecomunicaciones, con líneas telegráficas 

entre Estados Unidos, América Latina y Europa, y cables submarinos británicos 

que se dirigían a Asia, permitiendo interacciones comerciales e intercambios de 

noticias casi instantáneas.

La tecnología y la globalización están íntimamente ligadas: incluso 

podríamos describir el fenómeno como “tecnobalización”. La 

máquina de vapor impulsó la interconexión mundial del siglo XIX. 

El ferrocarril abrió nuevos continentes y permitió a los granjeros 

producir alimentos básicos para mercados remotos. Luego, el barco 

de vapor unió continentes y la notable reducción de los costos del 

transporte estimuló la integración de mercados. La coordinación 

del transporte exigió información unificada, y el telégrafo —que 

en 1865 logró atravesar océanos con el tendido del primer cable 

transatlántico estable— pudo trasmitir la información que los 

mercados necesitaban saber. (James, 2016, p.19)

Adicionalmente, las grandes ferias mundiales (comenzando en Londres en 

1851), destacaron la fabricación occidental pero con creciente atención a los 

patrones económicos y culturales en otras partes del mundo. Un impulso a la 

globalización y a la consecuente expansión económica del siglo XIX, sería la 

emigración desde la periferia europea que comprenden las regiones de Europa 

Oriental, el Mediterráneo y Escandinavia, hacia el continente americano; entre 

mediados del siglo XIX a principios del siglo XX, 30 millones de personas 

emigraron de Europa a Estados Unidos, 6,5 millones a la Argentina y 5 

millones a Canadá. Por ende, los niveles de comercio global alcanzaron niveles 
42.	 Los buques de vapor se desarrollaron a principios del siglo XIX, pero no tendrían una relevancia inicial para la globalización. 

En un primer periodo, el uso de esta tecnología se centró en los viajes costeros y los viajes a lo largo de los ríos, principalmente 
para el correo o para transportar pasajeros adinerados.
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sin precedentes, hasta el punto que el valor total de todas las exportaciones 

e importaciones mundiales se quintuplicaron entre los años de 1850 a 1900, 

duplicándose de nuevo en 1914 (Stearns, 2007).

De acuerdo a Kenwood & Lougheed (1999), las exportaciones británicas 

aumentaron en un 57% entre 1870 a 1900, a pesar que la participación británica 

en el comercio mundial disminuiría por el ingreso de nuevos jugadores 

como Alemania, Estados Unidos, Italia, Japón, entre otros; por ejemplo, las 

exportaciones de los Estados Unidos crecieron aproximadamente en un 200% 

entre 1879 y 1914. La participación de África y América Latina en el comercio 

mundial también aumentaría, por lo que en general, el comercio mundial 

se expandió en un promedio de 4% anual en la última mitad del siglo XIX 

(Kenwood & Lougheed, 1999).

Aparecerían para la fecha los grandes bancos, particularmente de Europa y 

Estados Unidos, los cuales aumentaron constantemente sus tenencias en otros 

países. La inversión europea en los Estados Unidos creció constantemente, 

proporcionando gran parte de la base para grandes desarrollos como los 

ferrocarriles transcontinentales; el capital británico en los Estados Unidos se 

cuadruplicó entre 1870 y 1914 (Stearns, 2007). Asimismo, el creciente comercio 

internacional impulsaría la expansión de las compañías internacionales, 

generando nuevos patrones de comercio como la “integración vertical”, la cual 

permitió a las empresas occidentales establecer grandes explotaciones mineras 

o agrícolas en lugares como América Latina y África, al mismo tiempo que 

establecían  oficinas de ventas de sucursales para sus productos terminados en 

muchas otras partes del mundo; por ejemplo, la United Fruit Company fundada 

en 1899, había adquirido en el transcurso de tan solo siete años, 160 km² de 

tierra para el cultivo de bananos en Colombia, Cuba y otros lugares de América 

Central, empleando a casi 15.000 personas; además, terminaría operando líneas 
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ferroviarias, compañías navieras y estaciones de radio, influyendo decididamente 

en la política de algunos gobiernos latinoamericanos (Zeiler, 2003).

Empero, la expansión del comercio mundial, banca y negocios, acrecentarían 

las crisis económicas a nivel internacional. Tradicionalmente, las oscilaciones 

económicas dependían de factores regionales y solo tenían repercusiones 

mundiales limitadas. Sin embargo, para finales del siglo XIX, este patrón 

estaba cambiando; primero se insinuó en una breve crisis en 1856, y luego más 

extensamente en 1873, extendiéndose las recesiones no solo a través de las 

fronteras nacionales, sino a través de los océanos. A partir de aquel momento, 

las crisis económicas siempre abarcaron a Europa y a los Estados Unidos, y 

generalmente tuvieron un impacto significativo en la caída del comercio, tanto 

de exportaciones como de importaciones, en América Latina y Asia (la Gran 

Depresión de 1929 sería un ejemplo).

A partir de la segunda mitad del siglo XX, las transformaciones en el 

transporte y las comunicaciones, así como en la política internacional, relanzarían 

el proceso de globalización luego de las tribulaciones sufridas durante las décadas 

transcurridas entre la Primera Guerra Mundial, la Gran Depresión y la Segunda 

Guerra Mundial. En efecto, la experiencia y el resultado de la Segunda Guerra 

Mundial impulsarían este nuevo marco, ya que apresuraría el desmantelamiento 

de los imperios occidentales, y ayudaría a conducir a nuevas divisiones que 

sustentaron la Guerra Fría entre la Unión Soviética y los Estados Unidos. De 

acuerdo a Nester (2010), tres facetas de la guerra promoverían nuevos niveles 

de interacción global. En primer lugar, la nueva posición de los Estados Unidos 

brindó un estímulo adicional a las nuevas conexiones, como por ejemplo, en la 

creciente importancia del idioma inglés en las comunicaciones internacionales; 

en segundo lugar, el enorme alcance geográfico de la guerra, mucho mayor que 

el de la Primera Guerra Mundial, promovió nuevas tecnologías que tendrían 

implicaciones más allá de lo militar (nuevos tipos de aviones y sistemas de 
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comunicación); en tercer lugar, el impacto de la guerra haría que muchos líderes 

reconsideraran las políticas anteriores, comprometiéndose a crear nuevas 

políticas que promoverían la paz y el crecimiento económico.

En efecto, las nuevas instituciones internacionales, y los valores y funciones 

que incorporaron, alterarían el marco globalizador; se esbozaron dos tipos de 

instituciones, una para la política mundial y la otra para la economía global, 

que reflejaban el amplio deseo de encontrar soluciones mundiales para los 

problemas que habían desgarrado al mundo en las dos décadas anteriores. Las 

instituciones económicas también reflejarían el papel creciente de los Estados 

Unidos en la esfera internacional, así como su compromiso con el capitalismo 

de libre mercado (Friedman, 2000). Con referencia al primer tipo de institución, 

Gran Bretaña, Estados Unidos, la Unión Soviética y China lanzarían en 1943, 

un llamado para la creación de una nueva organización internacional que 

reemplazara a la Liga de las Naciones. Como resultado, la ONU aparecería en 

escena, luego de la conferencia de San Francisco en 1945; se esperaba que esta 

nueva organización fuera más eficaz en resolver los conflictos y garantizar la 

paz, de lo que había sido la Liga de las Naciones.

Con relación al segundo tipo de institución, las reuniones en Bretton Woods 

en 1944 establecieron nuevos organismos y políticas para ayudar a regular la 

economía global y prevenir los tipos de inestabilidad vividas en el periodo 

entreguerras. El objetivo principal de Bretton Woods sería obtener el acuerdo de 

cada país participante para mantener el valor de cambio de su moneda en relación 

con el precio del oro o, después de 1971, el dólar estadounidense, a fin de evitar 

las fluctuaciones que pudiesen llegar a perturbar el comercio internacional. 

Además, se crearían dos instituciones: el Fondo Monetario Internacional (FMI) 

y el Banco Internacional para la Reconstrucción y el Desarrollo, que más tarde 

se convirtió en el Banco Mundial (BM); la idea básica de la creación de estas dos 
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instituciones era asegurar un flujo libre de comercio, así como el compromiso de 

colaborar en asuntos económicos, para evitar el tipo de aislacionismo nacional 

que claramente había exacerbado la depresión.

En este sentido, el FMI ayudó a supervisar la estabilidad de los tipos de 

cambio, al tiempo que asesoraba a los países sobre las políticas que podrían 

afectar el sistema monetario internacional; la organización también tenía un 

fondo que podría proporcionar préstamos a los miembros para cubrir déficits 

comerciales temporales, al tiempo que insistía en la adopción de políticas 

económicas que consideraba adecuadas. Por su lado, el BM tuvo la tarea de 

proporcionar dinero de inversión para ayudar en la recuperación económica 

de la posguerra (particularmente en Europa), y más tarde, ayudar a los Estados 

en vías de desarrollo a acelerar su crecimiento económico y ocasionalmente 

proporcionar alivio de la deuda. Por último, el debate internacional también se 

concentraría en la reducción de las tasas arancelarias al comercio, desembocando 

eventualmente en la creación de la Organización Mundial del Comercio (OMC) 

en 1995.

Los orígenes de la globalización contemporánea se pueden encontrar en 

los cambios en las finanzas internacionales en la década de 1970, iniciados 

por la administración del presidente de los Estados Unidos Richard M. Nixon 

(1969-1974), con la suspensión de la convertibilidad del dólar en oro, así como 

otras reformas estructurales incentivadas por preocupaciones económicas y 

geopolíticas inmediatas. No obstante, la reciente ola de globalización financiera 

tomaría forma a mediados de los años ochenta, impulsada por la liberalización 

de los controles de capital en muchos países, que preveían mayor crecimiento 

y estabilidad del consumo gracias a las corrientes transfronterizas; en teoría, se 

esperaba que los beneficios serían cuantiosos, sobre todo para los países en vías 

de desarrollo, que por lo general disponían de menos capitales. En consecuencia, 
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las dos décadas siguientes a la Guerra Fría serían celebradas como la auténtica 

era de la globalización, tomando en cuenta que el movimiento transfronterizo 

de capitales, bienes y personas se expandiría de manera profusa; en efecto, entre 

la caída del Muro de Berlín en 1989 y el temprano inicio de la crisis financiera 

mundial en 2007, los flujos internacionales de capital crecerían del 5% al 21% 

del PIB mundial, mientras que el comercio aumentaría de 39% a 59% (Mallaby, 

2016).

Por ende, los niveles de comercio global se dispararían en la segunda 

mitad del siglo XX, gracias a nuevos medios de transporte, comunicaciones 

instantáneas basadas en el internet y los satélites, así como numerosas 

organizaciones internacionales y acuerdos que fomentarían el libre comercio. 

Sin embargo, a mayor comercio, mayor dependencia de las exportaciones. A 

principios del siglo XXI, entre 2002 y 2007, China aumentaría sus exportaciones 

en un 400%, mientras que los principales productores de materias primas 

obviamente dependían enormemente del comercio mundial, como los Estados 

productores de petróleo del Oriente Medio, Venezuela o Rusia. El ascenso 

de Chile como potencia económica dependería también de las exportaciones 

agrícolas comerciales de frutas y verduras a América del Norte y Asia oriental. 

Por ende, el aumento del comercio internacional significaría una dependencia 

creciente de la economía mundial para un gran número de regiones, industrias 

y trabajadores.

La economía mundial, incluso cuando se expandió agresivamente, también 

traería nuevos signos de desigualdades económicas, como entre las áreas 

rurales y urbanas de países como Colombia. Y varios serían los factores que 

empujaron a ciertas regiones, como América Latina, a una pobreza creciente, 

no necesariamente derivadas todas de la globalización. El rápido aumento de la 

población fue un problema en áreas específicas, ya que las tasas de crecimiento 
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económico comenzaron a desacelerarse en todo el mundo. Sin embargo, al 

menos fue tan importante el hecho de que los precios de muchas materias 

primas y alimentos (incluyendo el petróleo), cayeron más del 50% desde 1980, 

debido a que la oferta superaría la demanda. Por lo que, en términos generales, 

a principios del siglo XXI, el 20% de la población mundial controlaba el 86% 

del PIB global (Nester, 2010).

Luego de la crisis financiera mundial de 2007, el panorama de la 

globalización aparentaría ser más compleja. En efecto, los flujos internacionales 

de capital se han desplomado, el comercio se ha estancado y solo continúa 

constante el movimiento transfronterizo de personas. En consecuencia, algunos 

historiadores económicos presagian que estos sucesos marcan el comienzo de 

una nueva etapa, quizás una era de “desglobalización”. Y ello podría llegar a 

ser posible, si se toma en consideración algunas lecciones del pasado, como la 

rápida globalización de fines del siglo XIX que terminaría desembocando en la 

desglobalización de principios del siglo XX (O’Rourke & Williamson, 1999).

Según James (2016), la reacción violenta contra el proceso de globalización 

puede explicarse por varios motivos históricos. La primera estaría relacionada 

con la reacción psicológica natural del ser humano ante lo desconocido. Por 

ejemplo, tanto Aristóteles como Tomás de Aquino, si bien reconocían la necesidad 

del intercambio de algunos productos con mercados lejanos, tenían una mayor 

consideración hacia la producción local ya que consideraban que los extranjeros 

podrían llegar a perturbar la vida cívica (Irwin, 1996). El filósofo romano Plinio 

el Viejo se quejaba del desangre económico que representaba para Roma, las 

costosas importaciones de lujos fútiles originarios de India, China y el Medio 

Oriente, mientras que Martín Lutero denunciaba los lujosos productos italianos 

que socavaban la producción alemana. Pero dichas consideraciones no solo se 

suscribían a los bienes importados, sino también a las personas. Por ejemplo, el 

Congreso estadounidense aprobaría en 1882 la Ley de Exclusión de chinos, que 
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prohibía la inmigración de trabajadores chinos y exigía que todas las personas 

chinas presentaran al llegar un certificado que declarara su profesión; de manera 

similar, la Ley 62 del 24 de abril de 1887, sancionada por el vicepresidente de 

Colombia Eliseo Payán, dictaba en su artículo 4º: “Prohíbase la importación de 

chinos para cualesquiera trabajos en el territorio colombiano, sin perjuicio de 

lo que se haya estipulado con determinadas Compañías, antes de la expedición 

de la presente ley”.

El segundo motivo que podría llegar a explicar cierta animadversión 

temporaria hacia la globalización, es que esta colapsa durante las crisis financieras. 

La globalización amplifica la magnitud de las crisis financieras, como quedaría 

demostrado en 2007, ya que las finanzas constituirían, constituyen el más volátil 

de los vínculos internacionales. Además, las grandes crisis financieras como las 

de 1907, 1929 ó 2007 provocan nuevos nacionalismos y una animadversión 

contra todo lo extranjero, como lo evidencia la actual xenofobia en Europa y 

Estados Unidos. Un tercer motivo es que los colapsos financieros promueven 

el debate sobre el adecuado funcionamiento del sistema internacional y la 

dinámica del poder económico y financiero. Por ejemplo, en 1871 el sistema 

financiero giraba en torno al Reino Unido, pero luego de la crisis de 1907, 

nuevas potencias industriales como Alemania y los Estados Unidos entendieron 

la conveniencia de movilizar el poder financiero hacia otros lugares, como 

Nueva York. En la actualidad, el centro de gravedad financiero podría estar 

desplazándose paulatinamente a otro territorio, como por ejemplo, Shanghái; 

una característica relevante del acuerdo de 2014 sobre el gas entre China y 

Rusia, fue que las ventas no estarían expresadas en dólares, lo que satisfizo el 

deseo de China de incrementar el protagonismo del renminbi y la meta rusa de 

reducir la dependencia del dólar en el comercio internacional.

Por último, “las conexiones mundiales se destruyen por las guerras que 

surgen de las tensiones resultantes de un panorama geopolítico alterado por la 
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globalización y también en respuesta a las vulnerabilidades y la interdependencia 

estratégica” (James, 1999, p.20). Si bien la interdependencia económica se 

propondría como una garantía para la preservación de las relaciones pacíficas 

entre los actores del Sistema Internacional, esa misma interdependencia 

económica pareciera emplear la amenaza de la perturbación sistémica como 

instrumento de la política de poder (Lambert, 2012). Según Rachman (2012), 

pareciera que para algunos países la lección fundamental de la crisis de 2008 

es que el mundo es, por naturaleza, un lugar de conflicto y que las grandes 

potencias están haciendo un juego de suma cero en una lucha por la hegemonía.

3.	 La Globalizacion Desviada

La globalización, referida como el proceso de integración de los mercados 

y el acercamiento de las personas, en especial como el resultado de la 

liberalización de los intercambios, el desarrollo de los medios de transporte 

de personas y mercancías, y el impacto de la tecnología de información y de 

las comunicaciones a nivel mundial, pareciera ser un fenómeno significativo 

que ha venido borrando, paulatinamente, los límites físicos entre los Estados 

(Álvarez, 2017).

En efecto, esta dinámica ha permitido el crecimiento de los intercambios 

entre los países y las personas gracias al uso de medios cada vez más rápidos y 

tecnologías más sofisticadas. Sin embargo, tal dinámica parece haber beneficiado 

también a grupos criminales, que adaptándose a este proceso, han aprovechado 

nuevas oportunidades al explotar los espacios vacíos físicos, jurídicos o 

virtuales dejados sin vigilancia por parte de los Estados, que no han podido 

controlar todas las transformaciones inmediatas resultantes de la globalización. 

La transformación de la economía global que incentiva la práctica del libre 

comercio, ha dado paso a la apertura de las fronteras y límites tanto geográficos 

como jurídicos; y esta apertura económica a través de las fronteras, facilitaría 
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el actuar delictivo por la complejidad que conlleva para los Estados el ejercicio 

de controles efectivos; “tanto es así que en el mercado global dominado por 

corporaciones transnacionales del mundo industrializado, las organizaciones 

criminales o delictivas, figuran entre algunas de las transnacionales más exitosas 

- aunque menos aplaudidas - del mundo en desarrollo” (Andreas, 2005, p.67).

La facilidad con la que en la actualidad viajan personas y mercancías entre 

los países, dificulta cualquier intento regulatorio por parte de los Estados. El 

número de pasajeros aéreos ha crecido aproximadamente 5% anual durante los 

últimos 30 años, gracias a la introducción de aviones con mayor capacidad de 

transporte de pasajeros y carga, así como la desregulación de las aerolíneas 

y la disminución en los precios de los tiquetes. En 2016, las aerolíneas del 

mundo volaron alrededor de 35 millones de vuelos regulares, transportando 

a más de 4.000 millones de pasajeros a través de 3.750 aeropuertos en todo 

el mundo (IATA, 2017), siendo más fácil viajar a ciudades que anteriormente 

se consideraban remotas e inaccesibles; esta expansión de la aviación civil 

ha proporcionado la movilidad necesaria tanto para la actividad internacional 

lícita como ilícita. No obstante, en lo que se refiere a las mercancías, estos son 

transportados principalmente por mar. Más del 90% del comercio mundial se 

transporta por vía marítima: mientras que en 1996 se transportaron 332 millones 

de toneladas de mercancías en todo el mundo, en 2016 esa cifra aumentó a 10 mil 

millones de toneladas (UNCTAD, 2016); y al igual que con el transporte aéreo, 

se ha vuelto económicamente factible mover bienes entre países anteriormente 

divididos por un espacio geográfico insuperable, aunque muy poca de esta carga 

puede ser efectivamente inspeccionada.

El crecimiento de las comunicaciones globales ha sido más acelerado. 

Según la Unión Internacional de Telecomunicaciones (ITU), el número total 

de suscripciones móviles-celulares aumentó de 2.20 billones en 2005 a 5.29 



Escuela Superior de Guerra “General Rafael Reyes Prieto”

275

billones en 2010, 7.18 billones en 2015 y aproximadamente 7.74 billones en 

2017; el número de suscripciones por cada 100 habitantes ha crecido de 33.9 en 

2005 a 76.6 en 2010, 98.2 en 2015 y un estimado de 103.5 en 2017. El número 

total de suscripciones activas de banda ancha móvil aumentó de 268 millones en 

2007 a 807 millones en 2010, 3.300 millones en 2015, hasta aproximadamente 

4.220 millones en 2017 (ITU, 2017); y se espera que el tráfico de datos desde 

teléfonos inteligentes supere el tráfico informático convencional para 2020, 

mientras que el tráfico de dispositivos inalámbricos y móviles representará 

entonces dos tercios de todo el tráfico IP.

Por su parte, el número de suscripciones de banda ancha fija ha aumentado 

de 220 millones en 2005 a 526 millones en 2010, 842 millones en 2015, hasta 

un estimado de 979 millones en 2017 en todo el mundo. Los últimos datos de 

la ITU estiman que más de la mitad de los hogares del mundo (53,6%) tienen 

ahora acceso a Internet en el hogar, en comparación con menos del 20% en 2005 

y poco más del 30% en 2010. Para 2017, se estima que el 84,4 por ciento de los 

hogares en los países desarrollados tendrán acceso a Internet, en comparación 

con el 42,9 por ciento en los países en desarrollo (ITU, 2017). Además, mientras 

que en 1991 Internet estaba compuesto por 1 página web, en 2017 existían 

más de 1.000 millones de sitios, visitados por aproximadamente 3.500 millones 

de usuarios, quienes envían alrededor de 21.900 millones de mensajes de 

texto cada día. Es imposible vigilar estos flujos de información, por lo que la 

delincuencia contaría con el respaldo de la tecnología de la información, que 

permite el surgimiento de nuevas formas de criminalidad, únicas en el mundo 

virtual.

Por ende, la globalización es en la actualidad un “arquitecto” influyente 

de la nueva agenda de seguridad internacional. Pero su impacto en la 

evolución de las relaciones entre los Estados es contradictorio: Por un lado, 
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la globalización contribuye al desarrollo acelerado de las fuerzas productivas, 

el progreso científico y tecnológico, y la comunicación cada vez más intensa 

entre los Estados y los pueblos; sin embargo, los procesos de globalización, que 

principalmente se desarrollan de forma espontánea y sin una direccionalidad 

colectiva de la comunidad mundial, agravan una serie de viejos problemas de 

seguridad nacional e internacional, generando nuevos riesgos y desafíos a la 

propia seguridad de los Estados. En consecuencia, la velocidad con la cual se 

desarrolló este fenómeno global pareciera dificultar la creación de estrategias 

para acompañar y controlar las consecuencias no deseadas de la globalización, 

como por ejemplo, el incremento en el tráfico ilícito de armas o drogas.

En la actualidad, el Crimen Organizado Transnacional (COT) sería una 

dinámica que, potenciada por la globalización, conoce un crecimiento de sus 

actividades y de sus recursos, impactando no solo a la seguridad de los Estados, 

sino a su vez, la seguridad de los individuos; como lo menciona la Oficina de 

las Naciones Unidas contra la Droga y el Delito (UNODC), “la delincuencia 

organizada se ha diversificado, se ha vuelto global y ha alcanzado proporciones 

macroeconómicas: los bienes ilícitos proceden de un continente, se trafican a 

través de otro y se comercializan en un tercero” (UNODC, 2010, p.82). En 

otras palabras, si bien la globalización ofrece cada vez más oportunidades para 

el desarrollo de los Estados en las esferas económica, social y política, una 

“globalización desviada” presenta una amenaza a ese mismo desarrollo.

De acuerdo a Gilman et al. (2013), la “globalización desviada” podría ser 

descrita como:

Redes económicas ilegales transfronterizas que producen, mueven 

y consumen productos y servicios tan variados como narcóticos, 

fauna en vías de extinción, mercancías falsificadas, dinero 

sucio, residuos tóxicos, armas ilícitas, así como seres humanos 
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indocumentados en busca de oportunidades laborales y actividades 

sexuales poco ortodoxas. Esta amplia y próspera gama de servicios 

e industrias ilícitas se llevan a cabo en las sombras de la economía 

global formal y lícita, y su rápido crecimiento está desafiando las 

nociones tradicionales de riqueza, desarrollo y poder. (p.3)

En suma, la globalización desviada podría llegar a describir la forma en 

que los grupos terroristas, insurgentes y criminales, utilizarían la infraestructura 

técnica de la globalización para explotar los puntos ciegos de las diferencias en 

la regulación y la aplicación de la ley de mercados de bienes y servicios ilícitos. 

Gilman et al (2011) describen el fenómeno de la “globalización desviada” 

como un concepto económico, jurídico y moral, el cual no se puede reducir 

solamente a actividades económicas que violan la ley, argumentando que es 

ante todo un fenómeno que no puede ser separado del proceso más amplio de la 

globalización. Es decir, la globalización desviada sería el fenómeno de las redes 

económicas transfronterizas que operan en la intersección de la diferencia ética 

y la ineficiencia regulatoria.

Por ende, al ser un fenómeno económico, el factor más crítico de entender 

acerca de la globalización desviada es que estaría inseparablemente vinculada y 

ligada a la corriente principal de la globalización, por lo que no se podría tener 

uno sin el otro, ya que ambas son actividades impulsadas por el mercado; ambas 

estarían activadas por los mismos sistemas financieros, de comunicación y de 

transporte integrados a nivel mundial; ambas buscarían trascender las fronteras 

políticas, económicas, culturales, sociales, y ambientales en un proceso dinámico 

de “creación destructiva”; y ambas estarían presentes en prácticamente todas las 

plataformas del proceso de globalización (Gilman et. al, 2013).

En resumen, la globalización desviada reflejaría el “lado oscuro” de la 

globalización, incluyendo la proliferación del comercio ilícito posibilitado 
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por los mismos avances tecnológicos y una mayor movilidad global que ha 

proporcionado la prosperidad de la globalización licita. De acuerdo a Hillison 

Ԑ Isaacson (2016), este comercio no se limitaría a actividades ilegales, como 

la trata de personas, las drogas y el tráfico de armas, sino que se aplicaría en 

general a un espectro de actividades cuasi-legales que generan externalidades 

negativas, incluyendo el lavado de dinero y la explotación de los recursos 

naturales. Este comercio atraviesa y a menudo amenaza los bienes comunes 

globales, al alterar la gobernanza legítima y la actividad del mercado. Estos 

bienes, servicios e ideas fluyen a través de todos los dominios, incluidos la tierra 

y el ciberespacio, y los mercados legales e ilícitos.

Los flujos desviados se mueven a través de las ciudades -en 

un archipiélago de facto que va de las ciudades metropolitanas 

internas de los Estados Unidos a las favelas de Río de Janeiro, de 

los banlieues de París al cinturón urbano casi continuo que cierra 

el Golfo de Guinea, desde Abidjan hasta Lagos. Se mueven por 

ciudades y pueblos a lo largo de la ruta de suministro de cocaína que 

une las montañas de Colombia con São Paulo y las vías fluviales de 

África Occidental hasta las narices en los Países Bajos. Y se mueven 

a través de los “nodos globales” que conforman la infraestructura 

financiera del mundo, desde Wall Street a Londres, hasta el distrito de 

Nihombashi de Tokio. En suma, es posible encontrar manifestaciones 

de Globalización Desviada en casi todas las ciudades, cada hogar, 

cada carril marítimo y puerto, así como casi todas las direcciones 

IP conectadas a la economía global” (Gilman  et al., 2011, pág. 11).

La globalización desviada estaría impulsada principalmente por la codicia, 

el poder y la ideología que beneficiaría a una élite selecta, lícita o ilícita, 

que con la capacidad de corromper al sistema político, crearía influencias 
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desestabilizadoras para garantizar su propia supervivencia y promover sus 

propios intereses. Aunque los mercados ilícitos se benefician claramente del 

éxito de la globalización desviada, estos productos también pueden servir para 

satisfacer la demanda global dentro del espacio de mercado “convencional”, 

mediante el aumento de la competencia con bienes y servicios legítimos. Por 

ende, la globalización desviada explicaría en parte el auge y la expansión 

del crimen transnacional organizado (Serrano, 2005), que ha desarrollado y 

planteado sofisticados mecanismos para la evasión de las normas Estatales y 

“han entretejido redes de tráfico de personas, estupefacientes, mercancías, entre 

otros, que les dan poder económico y político; a todo esto se le adiciona la 

corrupción como un factor determinante, que a su vez es un rasgo característico 

del crimen transnacional como actor de la globalización desviada, un rasgo en 

el que las fronteras que separan lo legal y lo ilícito, lo público y lo privado, se 

hacen mucho más confusas” (Serrano & Toro, 2005, pág. 272).

Según la UNDOC, el crimen organizado se manifiesta bajo variadas 

formas y actividades, desde los tipos tradicionales de organizaciones criminales 

hasta las redes criminales transnacionales, que tienen una estructura elástica 

y la capacidad de movilizarse rápidamente, transformarse y ser controladas 

desde varios lugares. La Convención de Naciones Unidas sobre Delincuencia 

Organizada Transnacional, define por “grupo delictivo organizado”, a un grupo 

estructurado de tres o más personas que exista durante cierto tiempo y que 

actúe concertadamente con el propósito de cometer uno o más delitos graves o 

delitos tipificados, con miras a obtener, directa o indirectamente, un beneficio 

económico u otro beneficio de orden material (UNODC, 2010).

Por otra parte, el Artículo 3º de la Convención caracteriza un crimen 

transnacional si: primero, se comete en más de un Estado; segundo, se 

comete dentro de un solo Estado, pero una parte sustancial de su preparación, 
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planificación, dirección o control se realiza en otro Estado; tercero, se comete 

dentro de un solo Estado, pero entraña la participación de un grupo delictivo 

organizado que realiza actividades delictivas en más de un Estado; y/o cuarto, 

se comete en un solo Estado, pero tiene efectos sustanciales en otro Estado 

(UNDOC, 2010).

Estos grupos delincuenciales se desarrollan generalmente en áreas 

descuidadas por el Estado, como los espacios vacíos rurales o urbanos (comunas, 

favelas, cinturones de miseria), en comunidades que a menudo sufren de una falta 

de oportunidades, a las cuales responden creando sus propias fuentes de trabajo 

y de seguridad. Sin regulación, tales actividades pueden convertirse en usura, 

extorsión laboral y mercado de protección; del mismo modo, cuando el Estado 

prohíbe bienes y servicios por los cuales existe, sin embargo, una fuerte demanda 

(por ejemplo, drogas, juegos y prostitución), autoridades autoproclamadas 

pueden llegar a asumir un papel de regulación y tasación. De esta manera, tales 

grupos ilegales llegan a proporcionar una amplia gama de productos y servicios 

a la comunidad marginalizada, aparentando ser benefactoras de la sociedad, 

cuando al final solo buscarían enriquecerse mediante actividades delictivas, con 

el único objetivo de servir a sus propios intereses.

Las organizaciones del crimen organizado siempre se han beneficiado del 

tráfico transnacional, traficando por su cuenta o cobrando impuestos sobre el 

contrabando en áreas bajo su control. Sin embargo, ciertos cambios sociales 

volvieron las condiciones menos favorables para estos grupos (por ejemplo 

el mejor acceso al crédito, la disminución de la influencia de los sindicatos 

laborales, las políticas a favor de la integración de los inmigrantes, etc.). En 

consecuencia, una mayor regulación nacional ha conducido a que tales grupos 

busquen oportunidades al nivel transnacional, aprovechando la falta de control. 

Por su naturaleza transnacional, clandestina e híbrida, el crimen organizado 

representaría un desafío para las autoridades que tienen el objetivo de combatirlo, 
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ya que en primer lugar, los crímenes cometidos por tales organizaciones no son 

usualmente reportados a las autoridades; por otra parte, estas organizaciones 

criminales suelen tener los recursos necesarios para corromper a los funcionarios 

públicos, ya que las actividades del crimen organizado transnacional necesitan 

operar de manera suficiente visible para atraer clientes y consumidores, lo que 

supone un cierto grado, tolerancia por parte de algunas autoridades.

Generalmente se encuentran dos tipos de grupos en el crimen organizado 

transnacional: los grupos altamente estructurados y las redes criminales que 

tienen una estructura más flexible. Sin embargo, la tendencia reciente demostraría 

que las primeras estructuras tienden a ser reemplazadas por las segundas, en 

donde la globalización desviada tendría una responsabilidad considerable sobre 

esta evolución, desde las estructuras tradicionales de tipo piramidal, hacia 

la conformación de redes criminales. En otras palabras, si bien la estructura 

rígida y enfocada en el mantenimiento de la autoridad al nivel local de las 

organizaciones jerárquicas fue un factor decisivo en cuanto a su capacidad de 

aprovechar las oportunidades emergentes a nivel global, la aparición de las redes 

criminales sería una respuesta a la presión de las autoridades, representando la 

nueva generación del crimen organizado.

En efecto, la cooperación internacional en la persecución de los delitos 

transnacionales y la resolución de diversos Estados en llevar a la justicia a 

distintos actores al margen de la ley, ha obligado a las organizaciones criminales 

y terroristas a descentralizar sus estructuras organizativas; por ejemplo, la 

guerra contra el narcotráfico en Colombia durante la década de 1990, causaría 

que los principales cárteles de la droga que operaban en el país se dividieran en 

unidades más pequeñas. En consecuencia, la nueva estructura de horizontalidad 

de estos grupos ha venido creando nuevas y peligrosas oportunidades para la 

colaboración entre criminales y terroristas. De acuerdo a Dishman (2005),
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Las acciones de subordinados criminales u operarios terroristas 

ya no están tan restringidas, debido a que las redes criminales 

o terroristas ya no pueden microadministrar a sus empleados. 

Los delincuentes y terroristas de nivel medio e inferior están 

aprovechando su independencia para formar vínculos sinérgicos 

entre los dos grupos. Algunos grupos militantes políticos también 

han introducido sistemas de incentivos financieros para reclutar y 

retener a los militantes. Debido a que los miembros se juntan para 

ganar dinero, rápidamente relegarían los objetivos ideológicos a un 

lado, si ello llegase a afectar las ganancias (p.237).

A principios del siglo XX, el principal sector de la economía era la industria. 

En aras de obtener una mayor productividad se introduciría una estructura 

empresarial basada en las jerarquías, permitiendo mejorar la eficiencia de las 

empresas industriales en la producción y distribución en masa de bienes y 

servicios. Además, con la implementación del modelo de gestión tayloriano43, 

se mantenía un estricto control de las operaciones, proporcionando roles 

diferenciales y tareas especializadas para cada operario y trabajador. Según 

Ashkens et al. (2002), en una jerarquía existían límites entre los gerentes y 

los departamentos al interior de una compañía dividían cada función o 

especialización de la organización. La información se compartimentaba dentro 

de los niveles superiores de la organización, mientras los trabajadores realizaban 

tareas o funciones especializadas.

No obstante, con la revolución de las tecnologías de la información y 

las comunicaciones en la década de 1970, devendría un conjunto diferente 

43.	 El taylorismo podría ser definido como la aceleración de los ciclos operacionales, en los diversos puestos de trabajo, y 
el decremento de tiempos muertos, y con ello lograr una jornada de trabajo eficiente, mediante principios generales de 
organización del trabajo, disminución de autonomía de los colaboradores y supervisión permanente en la ejecución de las 
tareas asignadas.
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de factores para el éxito corporativo, poniendo en cuestionamiento la rígida 

organización jerárquica de la primera mitad del siglo XX. Los rendimientos se 

desplomaron cuando las corporaciones jerárquicas no pudieron ajustarse a las 

demandas de la era de la información y algunas compañías se dieron cuenta de 

que la jerarquía estaba impidiendo su éxito, obligando a un cambio estructural 

para la adaptación a un nuevo entorno de los negocios, caracterizado por el auge 

del sector terciario, o el de servicios, que exigía un modelo de gestión distinto 

al tayloriano.

A partir de entonces, la velocidad, la flexibilidad, la integración y la 

innovación se convertirían entonces en los ingredientes para el éxito en 

un ambiente cada vez más competitivo y globalizado. Bajo una estructura 

descentralizada, los trabajadores aprenderían nuevas capacidades y 

asumirían nuevas responsabilidades; asimismo, la información ya no estaba 

compartimentada y los altos directivos compartían las metas y los objetivos de 

la empresa con los empleados. En este orden de ideas, la era de la información 

no solo tendría graves implicaciones en el sector empresarial, sino también para 

el terrorismo, la insurgencia y el crimen organizado. En los últimos 30 años, las 

organizaciones criminales y terroristas se han sometido a sus propios procesos 

de modernización, flexibilización, integración e innovación, transformando 

sus propias estructuras jerárquicas en redes. Por ejemplo, grupos como Al 

Qaeda ampliarían el tamaño y la importancia de las redes ya integradas en sus 

organizaciones jerárquicas tradicionales, mientras que otros evolucionaron de 

un grupo en red a un diseño horizontal más complejo (Dishman, 2005).

A diferencia de la comunidad empresarial, en las que las bajas ganancias 

impulsarían un cambio del paradigma organizacional y de gestión, sería la 

aplicación de la ley y de la inteligencia por parte de las fuerzas de seguridad 

de los Estados, la que motivaría a los grupos al margen de la ley a encontrar 



284

Escenarios y Desafíos de la Seguridad Multidimensional en Colombia

nuevas formas de resiliencia, evitando el colapso de las organizaciones 

delincuenciales si el líder principal o los demás miembros directivos fuesen 

arrestados o asesinados. En este contexto, Arquilla & Ronfeldt (2001) han 

descrito a las redes como la estructura preferida de las organizaciones delictivas 

en el presente. Estas contienen nodos dispersos, ya sean células o individuos, 

conectados por Internet mediante creencias, ideología, doctrina y objetivos 

similares. Ya no existe un comando central, sede central o líder único, debido 

a que las células se comunican horizontalmente y dependen ampliamente de la 

tecnología para facilitar la comunicación pesada necesaria para que las redes 

lleven a cabo sus operaciones. Además, los participantes en una red pueden 

abarcar desde personas extremadamente comprometidas hasta individuos que 

solo participan por períodos cortos.

En consecuencia, grupos insurgentes autodenominados como las Fuerzas 

Armadas Revolucionarias de Colombia (FARC) y el Ejército de Liberación 

Nacional (ELN), aprendieron rápidamente la resiliencia que proporcionaba 

la estructura en red, viéndose obligados a cambiar radicalmente su estructura 

organizativa para resistir las sofocantes operaciones contrainsurgentes de las 

Fuerzas Militares de Colombia. Asimismo, desde el 11 de septiembre de 2001, 

la presión contra organizaciones terroristas internacionales como Al Qaeda 

también obligaría a esos grupos a depender más de las redes para organizarse, 

prepararse y llevar a cabo ataques terroristas. Por ende, la transformación de 

organizaciones terroristas, insurgentes y criminales de estructuras jerárquicas 

a estructuras en red, tendría graves implicaciones para la Seguridad y Defensa 

de los Estados en la actualidad, ya que el COT, grupos terroristas e insurgentes 

ahora tienen pocas reservas sobre cómo cooperar entre sí. Muchos crearán 

alianzas estratégicas a largo plazo para aprovechar la experiencia de cada uno, 

haciendo que sus grupos sean más peligrosos y elusivos al accionar de los 

Estados.
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Pero más allá de las dinámicas y nuevas caracterizaciones del COT, la 

Globalización Desviada habría alterado el panorama político y la distribución 

del poder en la economía mundial, en formas casi tan profundas como cualquier 

tendencia o evento político-económico de relevancia desde el colapso de la 

Unión Soviética. Es importante señalar que hasta hace poco, la comunidad 

internacional no había apreciado el impacto que la globalización desviada 

ha tenido en la política internacional y la economía global. Empero, la 

globalización desviada estaría inexorablemente conectada a estos importantes 

problemas mundiales, y también necesita ser destacada y discutida, ya que tiene 

un impacto directo en el medio ambiente, la seguridad y defensa, y por supuesto, 

la economía, con utilidades que superan incluso las generadas por el comercio 

legal globalizado. De acuerdo al Consejo de Seguridad de la ONU (2012) “se 

estima que el volumen de negocio generado por la delincuencia organizada 

transnacional asciende a 870.000 millones de dólares al año, de los cuales los 

mayores ingresos provienen de las drogas ilícitas, que representan la mitad de 

sus ingresos” (UN Consejo de Seguridad, 2012, p.1).

De igual manera se contemplan en orden descendente los siguientes 

problemas derivados del crimen transnacional organizado de acuerdo a los flujos 

de dineros producido (Mapa No. 1): cocaína a Norteamérica y Europa, heroína 

a Europa y Rusia, falsificación mercancías a Europa, migración ilegal desde 

América Latina, madera ilícita del sudeste asiático, medicamentos falsificados, 

tráfico de personas hacia Europa, el robo de identidad, la pornografía infantil, 

el contrabando migratorio desde África, la piratería marítima, marfil y cuerno 

de rinoceronte a Asia, armas de fuego de Europa del Este, México y Colombia 

(UNODC, 2010).

De tal manera, las redes de crimen transnacional se han convertido en 

nuevas amenazas para la seguridad de los Estados. Estas alianzas son las que 
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finalmente configuran el fenómeno de la Convergencia, que mediante nodos 

comunes logran materializar, expandir sus acciones y transferir las ganancias 

ilícitas producto de su comercio desviado. Es así como investigaciones 

realizadas sobre este fenómeno han dado cuenta, por ejemplo, de los estrechos 

vínculos entre el Frente Farabundo Martí para la Liberación Nacional (FMLN), 

el Frente Sandinista para la Liberación Nacional (partidos gobernantes de El 

Salvador y Nicaragua respectivamente), las FARC y el Régimen Venezolano, 

para el movimiento de cientos de millones de dólares de manera no rastreable 

a través de compañías petroleras estatales interconectadas (Rabasa et al, 2017, 

pág. v).

Mapa 1. Principales Flujos del COT

Fuente: UNODC, 2010.

Cabe anotar que estas organizaciones han logrado adaptarse 

camaleónicamente a través del tiempo y de las condiciones normativas, lo que 

les ha permitido converger con otros grupos al margen de la ley, formando 
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un entretejido sustentable a pesar de los esfuerzos que puedan desarrollar los 

Estados para controlarlos. Y esta labor no sería nada fácil en un entorno en 

el que el efecto de la globalización en el mundo mueve una gran cantidad de 

comercio; “aproximadamente el 90% del comercio mundial se lleva a cabo a 

través de contenedores marítimos, de los cuales más de 500 millones se entregan 

anualmente en la cadena de suministro del comercio, y de esta cantidad, menos 

del 2% son inspeccionados” (UNODC, 2017).

De esta manera, al igual que la globalización legal en el mundo, la 

Globalización Desviada se daría a través de la interconexión de redes, 

entendidas como una serie de nodos interconectados que se verían representados 

en individuos, organizaciones, empresas, computadores, e incluso, Estados 

nacionales (Williams, 2001). Estas redes son complejas por su naturaleza; 

pueden ser creadas y dirigidas por un núcleo de organizaciones o emerger 

espontáneamente; pueden variar desde asociaciones pequeñas locales hasta 

redes especializadas en un solo producto o en una variedad de productos ilegales 

y actividades criminales.

4.	 Globalización Desviada y el Fenómeno de Convergencia

Al facilitar el crecimiento de actores violentos no estatales, el fortalecimiento 

del crimen organizado, la aparición de un nuevo conjunto de cadenas de 

suministro transcontinentales, así como la expansión de los mercados ilícitos 

existentes, la globalización desviada ha generado una dinámica convergente 

de intereses ilícitos y criminales entre distintos grupos al margen de la ley. 

La creciente convergencia en las actividades ilícitas de estos grupos, les ha 

dado mayor capacidad para evadir las contramedidas oficiales y superar los 

desafíos logísticos, así como mejores herramientas para explotar las debilidades 

y oportunidades dentro del propio mercado legítimo de los Estados.
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Dada su complejidad, la Convergencia de las organizaciones criminales 

para formar redes ilícitas es una amenaza no sólo para la estabilidad política y 

económica en los distintos Estados, sino también para la estabilidad en todo el 

mundo (Deville, 2013).

Estas corrientes ilícitas plantean un desafío único que está 

estrechamente ligado a otros fenómenos, incluidos la violencia de 

los cárteles de traficantes de drogas; la corrupción; la fragilidad 

del estado de derecho; las consecuencias negativas sobre la 

salud y el desarrollo; la Convergencia entre insurgentes y grupos 

delictivos; la prolongación de los conflictos; las formas modernas 

de esclavitud y explotación; el deterioro de la gobernanza; y el 

efecto distorsionador del blanqueo de dinero sobre las economías 

lícitas (UN Consejo de Seguridad, 2012, pág. 2).

	Al intentar definir la Convergencia, la RAE nos indica que converger 

es la tendencia a unirse en un punto (RAE, 2017); de esta manera y para el 

contexto de este análisis, el fenómeno de Convergencia se podría explicar cómo 

la tendencia que tienen las redes del crimen transnacional para encontrarse en 

puntos comunes o nodos; y es a través del entretejido de estos nodos que se 

facilita su accionar delictivo, infiltrando todas las esferas, desde lo económico, 

lo social y lo político, de tal manera que se potencian y se hace aún más compleja 

la intervención del Estado.

	Ya que los actores ilícitos han extendido sus actividades a lo largo de 

los dominios comunes de tierra, mar, aire y ciberespacio, los Estados están 

llamados a diseñar estrategias y políticas multidimensionales para combatir las 

complejas amenazas transnacionales que plantean estas redes ilícitas. Combatir 

estos grupos de forma separada y desarticulada, a partir de distintas estrategias 
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y medios, podría no llegar a ser la mejor solución ante los retos que plantea 

combatir grupos convergentes establecidos en redes criminales constituidos 

por la asociación estratégica entre crimen organizado transnacional, grupos 

terroristas y movimientos insurgentes.

	En efecto, la guerra contra el terrorismo ha puesto en evidencia la ineficacia 

de las medidas convencionales de la guerra contra insurgencias estructuradas en 

redes, tales como las que están siguiendo el modelo de Al Qaeda o el Estado 

Islámico. Estos tratan de colaborar con la delincuencia organizada transnacional, 

con el objetivo de financiar actos terroristas, y adquirir armas y otros suministros 

vitales para sus operaciones. Por otro lado, muchas organizaciones criminales 

transnacionales han adoptado actos terroristas como un elemento central en sus 

planes estratégicos de comunicación y una forma de intimidar a sus enemigos, 

como ocurriría en Colombia con el Cartel de Medellín en la década de los 

noventa. En casos como el de las FARC o el ELN, vemos la convergencia 

de la delincuencia, el terrorismo y la insurgencia en un potente conjunto de 

capacidades que es particularmente complejo.

	Pero el fenómeno de Convergencia sería un dilema de seguridad que se 

plantearía particularmente en países que poseen dos características (Radden, 

2013):

	La primera característica sería la ubicación geoestratégica. Tal es el caso de 

Colombia, la cual situada en el cruce de Norte y Sur América, se ha convertido 

en un conducto vital del comercio mundial, lícito e ilícito desde hace décadas. 

Ya sea que el cargamento sean narcóticos, personas, armas o dinero, algunos 

países pueden funcionar como un hub comercial ilícito o incluso como una base 

de operaciones transitoria.
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El crimen organizado puede ser aún más importante 

cuando los rebeldes obtienen el control exclusivo de una 

parte de un país. Los pseudo-Estados así creados no tienen 

responsabilidad internacional y, particularmente cuando 

están estratégicamente ubicados, a menudo se convierten 

en centros de tráfico y centros minoristas para todo tipo de 

bienes y servicios ilícitos. También siguen representando 

una amenaza para la seguridad nacional e internacional, 

proporcionando un refugio seguro para los fugitivos 

internacionales, incluidos los terroristas (UNODC, 2010, 

p.221).

	Las redes criminales transnacionales son móviles, y al igual que las 

multinacionales legítimas, migran sus operaciones a lugares que estimen sean 

atractivos, desde el punto de vista jurídico o geográfico. La existencia de lugares 

que son especialmente susceptibles a la delincuencia organizada transnacional, 

como es el caso de Colombia (Mapa No. 2), son referidos en la terminología de 

la geopolítica como “Estados portales”, o incluso “agujeros negros geopolíticos” 

(Cohen, 2009). Los Estados portales desempeñan un papel geoestratégico 

sumamente importante al unir diferentes partes del mundo, facilitando el 

intercambio de personas, bienes e ideas, y jugando roles económicos y sociales 

positivos. Pero en algunos casos, a causa de la globalización desviada, pueden 

llegar a ser más problemáticos.

Si el crimen organizado se “entiende mejor como la continuación 

del comercio por otros medios”, y grupos criminales transnacionales 

son “las contrapartes ilícitas de las empresas multinacionales”, 

entonces es lógico pensar que al igual que sus legítimos parientes, 

los empresarios del bajo mundo podrían llegar a depender, en 
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sus actividades a nivel mundial, con ciertos centros logísticos 

especialmente convenientes (Radden, 2013, p.98).

Pero las zonas de conflicto no serían los únicos lugares donde el COT podría 

llegar a representar una amenaza para los Estados. De acuerdo a la UNODC 

(2010), el COT se ha vuelto tan poderoso en ciertos lugares del mundo, que en 

lugar de tratar de evadir a los gobiernos, comienzan a enfrentarlos directamente, 

a través de la corrupción, la intimidación y el asesinato de funcionarios públicos, 

generadores de opinión y otros actores relevantes.

Mapa 2. COT e Inestabilidad

Fuente: UNODC, 2010.

La segunda característica de la aparición de la dinámica de convergencia 

entre terrorismo, insurgencia y crimen organizado transnacional en algunos 

países, es el problema de los territorios sin gobierno efectivo dentro de estos 

Estados, a los cuales se les puede denominar “espacios vacíos”, es decir, 

áreas geográficas en las que un Estado se enfrenta a retos importantes en 
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el establecimiento de la autoridad y el control efectivo del territorio y las 

dinámicas económicas, sociales y políticas que en ella se susciten. Si bien 

estos espacios vacíos son territorios no gobernados por el Estado, no significa 

que dichos territorios estén necesariamente desprovistos de gobierno. Por el 

contrario, las estructuras de autoridad que existen en los espacios vacíos no están 

necesariamente relacionados con las instituciones formales del Estado, sino con 

aquellas instituciones ilegales comandadas por grupos terroristas, insurgentes 

o delincuenciales, que subvierten la legitimidad del Estado a favor propio y 

amenazan la Seguridad Nacional desde el interior de las propias fronteras.

Según Oehme III (2008), existiría una sólida correlación entre los Estados 

atrapados en lo que podría caracterizarse como la “zona intersticial”44 (donde 

el entorno de seguridad es crítico y el resultado potencial no ha llegado a un 

punto de inflexión), y la convergencia de criminales, insurgentes y terroristas. 

En esta zona, las débiles o disfuncionales instituciones gubernamentales y 

civiles, son particularmente vulnerables a redes complejas de delincuencia 

organizada, donde las condiciones son lo suficientemente estables y predecibles 

para llevar a cabo operaciones de crimen organizado, como lavado de dinero, 

extorsión, soborno, contrabando y actividades perniciosas relacionadas. Bajo 

estas condiciones, también hay una amenaza inminente de otros actores al 

margen de la ley (extremistas e insurgentes), que podrían obtener algún nivel de 

cooperación de grupos delictivos organizados; de acuerdo a Makarenko (2002), 

aquí es donde la convergencia alcanza su punto máximo y se desarrollan alianzas 

de conveniencia.

La amorfa y cambiante relación entre redes criminales, insurgentes 

y terroristas en Colombia ha sido bastante ilustrativa en este aspecto. Por 

44.	 Esta zona se puede diferenciar conceptualmente de un Estado-nación que estaría avanzando por un período de transición, 
donde el gobierno ha cruzado un “punto de inflexión” y es probable que se vuelva más estable y funcional a lo largo del 
tiempo. Por el contrario, si un país está atrapado en una zona intersticial, esencialmente al borde del caos o la inestabilidad, 
sigue siendo más susceptible a la explotación por parte de actores al margen de la ley.
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ejemplo, en los inicios de las FARC en la década de 1960, esta era una genuina 

organización insurgente de carácter campesino, que por su propia naturaleza, 

no disponía de fondos financieros importantes para el desarrollo de una guerra 

revolucionaria, ya que el apoyo provenía inicialmente de la población pobre de 

aquellas  regiones donde las FARC tenían influencia.

En este sentido, los precarios recursos financieros recaudados eran 

insuficientes para el logro de los objetivos estratégicos de la organización. En 

consecuencia, y de acuerdo a Ospina (2016):

Las FARC a lo largo de las décadas de 1960 y 1970, siguieron 

constituyéndose como una organización pequeña con recursos 

limitados, y objetivos locales y rurales limitados. Pero finalmente, 

los líderes de las FARC se dieron cuenta de que nunca lograrían 

su objetivo de tomar el poder mediante una guerra prolongada 

y, además, ese objetivo no era lo que su “mentor”, el [Partido 

Comunista Colombiano] PCC, quería. Por lo tanto, decidieron que 

las FARC debían luchar su propia guerra por sus propios medios, 

independientemente de cualquier apoyo externo. Esto marcó el final 

de la fase puramente “insurgente”, cuando las FARC dependían 

por completo de la población rural en sus áreas de operación para 

sustento y seguridad (p.155).

Con este distanciamiento del PCC y la pérdida de esa fuente de apoyo 

financiero, la sostenibilidad se convirtió en un problema apremiante, 

conduciendo a las FARC en la consecución de nuevos métodos de financiación 

basados en actividades criminales, como el secuestro y la extorsión. Sin 

embargo, con la irrupción del narcotráfico en Colombia a fines de la década 

de 1970, se desencadenaría una nueva etapa en esa organización insurgente. 

Si bien en un principio se prohibiría la participación del grupo guerrillero en 
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cualquiera de los eslabones del narcotráfico por parte del Secretariado de las 

FARC, “un jefe de columna subordinado, Argemiro, comenzó a extorsionar a 

traficantes de drogas dentro de su área de operaciones. Cobrando por la cantidad 

de kilos producidos en los laboratorios, el número de hectáreas cultivadas, el 

número de trabajadores y de otras maneras” (Ospina, 2016, p.155).

	Desde aquel momento, la idea de participar del narcotráfico para financiar 

operaciones comenzaría a ser parte integral del accionar del grupo insurgente. 

Como lo señala Ospina (2016), “la lógica era que si las FARC podían imponer 

impuestos a todos los aspectos del ciclo de la cocaína, con tolerancia cero para 

el uso individual o el enriquecimiento dentro del movimiento mismo, podría 

garantizar una fuente sostenible de apoyo financiero y al mismo tiempo mejorar 

sus capacidades de combate”. Los ingentes ingresos provenientes del narcotráfico 

permitirían a las FARC transitar a una fase de guerra de movimientos, gracias 

a una mejor capacidad militar que le proveía una financiación sostenible y 

altamente lucrativa. A partir de entonces, las FARC como organización narco-

terrorista, se constituirían en un claro ejemplo del fenómeno de Convergencia 

que utiliza la plataforma de la Globalización Desviada para el cumplimiento de 

sus intereses estratégicos.

	Ambas organizaciones, narcotráfico y organizaciones terroristas, son 

criminales a los ojos del derecho internacional, independientemente de si sus 

actividades están motivadas por la política o la economía. Además, debido al 

carácter criminal de sus actividades, este tipo de organizaciones generalmente 

se ven obligadas a operar en la parte más tenebrosa de la sociedad, entrando en 

contacto o compartiendo un territorio común, aumentando las posibilidades de 

interacción por pura coexistencia (Björnehed, 2004). Asimismo, las estructuras 

de grupos narcotraficantes y las organizaciones terroristas e insurgentes son 

similares, ya que muchas de las organizaciones se han internacionalizado durante 
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las últimas décadas, operando en un ámbito transnacional. Tanto el COT como 

las organizaciones terroristas e insurgentes se caracterizan, en general, por una 

estructura vertical en los niveles superiores de la organización, mientras utilizan 

una estructura más horizontal en los niveles medios y la base de la organización.

	En el caso de las FARC, “dada su condición político-militar compleja, tiene 

una mezcla activa de elementos de una estructura jerarquizada y horizontal” 

(Torrijos & Otálora, 2013, p.98), ya que si bien existe un Secretariado 

del Estado Mayor Central con base en el cual se establecen relaciones de 

subordinación, la membresía de la organización es homogénea y de supuesta 

igualdad entre sus miembros, permitiendo cierta flexibilidad y autonomía. Por 

lo tanto Torrijos (2012) expone que organizaciones complejas como las FARC 

podrían llegar a considerarse como “redes jerarquizadas”. Ha sido evidente, 

en este sentido, que las FARC han obtenido mayores capacidades de poder de 

la globalización desviada para desafiar la autoridad del Estado colombiano y 

eventualmente reemplazarlo.

	Finalmente, desde finales de la década de 1990, los grupos terroristas, 

insurgentes y criminales han estado activos en varias plataformas que provee 

la Globalización Desviada, incluidas las virtuales. Dichas organizaciones 

mantienen miles de sitios web y plataformas de redes sociales, explotando la 

naturaleza no regulada, anónima y de fácil acceso de Internet para transmitir 

una serie de mensajes a una variedad de públicos específicos, desde la 

guerra psicológica y la propaganda, a usos altamente instrumentales como la 

recaudación de fondos, el reclutamiento y la coordinación de acciones. Sin 

embargo, estos grupos al margen de la ley descubrirían que la surface web 

era demasiado riesgosa para el mantenimiento del anonimato, ya que podían 

ser monitoreados, rastreados y eventualmente ubicados. En consecuencia, se 

necesitaría de una red oculta y anónima que estuviese fácilmente disponible, 
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pero generalmente inaccesible e invisible al monitoreo de las agencias de 

seguridad de los Estados. Es en este contexto en el que surgiría la dark web.

5.	 La Globalización Desviada Virtualizada: Dark Web y Darknet

La Dark Web es altamente beneficiosa para los grupos al margen de la ley. 

Aunque Internet ha estado disponible para el público desde la década de 1990, 

la Dark Web solo ha surgido en los últimos años. La naturaleza reservada de esta 

parte de la Web combinada con la falta de una metodología útil diseñada para 

la recopilación y análisis de datos de Dark Web, ha limitado la capacidad de 

estudiar y combatir el fenómeno de Convergencia y la Globalización Desviada.

Para entender qué es la Dark Web es necesario entender cuatro conceptos 

diferentes: Clearnet (Surface Web), Deep Web, Dark Web y Darknet. Clearnet es 

el internet tal y como se conoce usualmente. Son las páginas que se encuentran 

en Google y otros buscadores y a las que se puede acceder directamente desde 

ellos. Sin embargo, el 90% del contenido de la red no es accesible a través 

de buscadores. Puede tratarse de páginas convencionales protegidas por un 

paywall, pero también archivos guardados en Dropbox, correos guardados en 

los servidores de los proveedores, y todas esas páginas que se crean durante unos 

instantes. Es una web única configurada con los datos que se han introducido, 

y a la cual no se puede acceder de forma directa. Si la Deep Web es el 90% de 

Internet, la Dark Web ocuparía únicamente el 6% de ella (Gráfico No. 1). Es 

una porción de Internet intencionalmente oculta a los motores de búsqueda, con 

direcciones IP enmascaradas y que son accesibles sólo con un navegador web 

especial. Eso es una parte de la Deep Web, que engloba toda la información que 

no se puede acceder públicamente.
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Gráfico 1. Surface, Deep y Dark Web

Fuente: Google

	La Dark Web por lo tanto forma parte de la Deep Web (Gráfico No. 2), pero 

son cosas diferentes. Por ejemplo, si la Deep Web fuera una ciudad, la Dark Web 

serían varios barrios, es decir, forman parte de la ciudad, pero no son la ciudad. 

La Dark Web es el contenido que se puede encontrar en diferentes Darknets, 

que son cada una de las redes a las que sólo se puede acceder con programas 

específicos; entre los Darknet, la más popular ha sido TOR, pero también están 

Freenet, I2P o ZeroNet.
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Gráfico 2. Mapa del Ciberespacio

Fuente: www.brandpowder.com

	Respecto a su funcionalidad, lo que permite TOR es proteger la identidad 

del usuario, y que no se pueda rastrear su procedencia. La Dark Web es un 

espacio oculto e impenetrable de internet, que genera controversia. Si bien 

nació con el objetivo de dar protección a los disidentes en regímenes opresivos, 

también se convirtió en un refugio de criminales; allí se esconderían pedófilos, 

redes de tráfico y venta de drogas, trata de personas, entre otras actividades 

ilegales, hasta el punto que se estima que más del 40% del contenido de la Dark 

Web es ilegal (Bartlett, 2014). Como sucede con el resto de internet, crear leyes 

para regular el uso de esta red resulta difícil, ya que los países son soberanos y 

unificar las diversas legislaciones resultaría extremadamente complicado. No 

obstante, en junio de 2017 un esfuerzo combinado de agencias encargadas de 

hacer cumplir la ley en varios países dieron de baja a Darknets como AlphaBay 

y Hansa.
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Por ende, la Dark Web es la plataforma que posibilita las actividades 

cibercriminales en el marco de la Globalización Desviada, y es de donde se 

lanzan buena parte de los ciberataques. Cuando la división de seguridad de 

IBM publicó su informe de amenazas de seguridad para el tercer trimestre de 

2015, destacó la amenaza de los ataques cibernéticos provenientes de la Dark 

Web, utilizando redes TOR (Weimann, 2016). Se habla de ciberataque cuando 

un delincuente intenta acceder a redes o dispositivos de una empresa o una 

persona con el objetivo de causar daño, bien sea para anular su capacidad para 

seguir funcionando o para robar información. Estos ciber-ataques usualmente 

utilizan un malware, es decir, un software malicioso que se infiltra en un equipo 

o sistema informático de una persona sin su autorización. El malware disemina 

un virus en un equipo, dañando bien sea su software o hardware. Además, tiene 

la capacidad de replicarse para infectar a otros equipos conectados a una red.

Los ciber-ataques también incluyen los ataques de “denegación de servicio” 

(DoS), los cuales son sencillos de realizar, pero a la vez son muy complicados 

de contrarrestar. Los hackers también usan “gusanos”, los cuales son similares a 

un virus y puede propagarse en una red sin la ayuda de una persona; sin saberlo, 

el usuario puede enviar cientos o miles de copias del código malicioso a equipos 

de su red creando un efecto de ola. Otra táctica empleada es el uso de Troyanos; 

bajo apariencia de un programa legítimo, el troyano crea una “puerta trasera” 

en el sistema operativo de un equipo. Con ella los delincuentes pueden tomar 

control del mismo y descargar, si lo desean, otras clases de software malicioso.

Por su lado, el ransomware es una de las técnicas más disruptivas de los 

ciber-ataques en la actualidad. Es una técnica que secuestra datos y archivos 

por medio de un programa malicioso que se inyecta al equipo de la víctima. El 

código no se roba los datos, sino que los encripta y luego exige, por lo general 

dentro de un plazo definido, un pago a cambio de la clave para desencriptarlos. 
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Por último, los zombie son equipos personales bajo el control remoto de otra 

persona, que son empleados en actividades criminales sin que su propietario lo 

sepa gracias a un código malicioso (Brenner, 2010).

Durante el primer semestre de 2017, se presentaron un total de 677 millones 

de amenazas cibernéticas en América Latina. Esto quiere decir que cada hora 

se registraron 117 ataques. Los incidentes en la región han aumentado en un 

59% en comparación con 2016, cuando se registraron 398 millones de ataques 

en los primeros ocho meses del año. Según Kaspersky (2017), Brasil es el 

país que más registra ataques con un 53%, seguido de México con un 17% y 

Colombia con un 9%. Brasil, México y Colombia también lideran la lista de 

países más afectados por el ransomware, con un 30, 20 y 5%, respectivamente. 

Se estima que más de 550 colombianos han sido víctimas de una operación de 

ransomware de carácter continental bautizado como “Saguaro”, originada en 

México por ciber-delincuentes locales y que ha cobrado 120.000 víctimas desde 

que fue lanzada en 2009; luego de seis años enfocada en territorio mexicano, 

la banda expandió sus operaciones a Brasil, Venezuela y Colombia. Como lo 

señala Kaspersky (2017), este tipo de ataques ha presentado en la región un 

crecimiento anual del 30%.

Ello se explica por la cada vez mayor dependencia al internet. Por ejemplo, 

el 86% de personas entre 25 y 34 años son usuarios de teléfonos inteligentes, y 

94% de ellos utiliza la banca en línea. Solo en los Estados Unidos, el 44% ha 

sido víctima del ciber-crimen, 31% comparte sus contraseñas y credenciales 

bancarias, y 84% pone en riesgo sus cuentas al revisarlas desde puntos wifi 

públicos (Ghernaouti, 2013). La compañía de seguridad RSA calcula en 

US$9.100 millones de dólares al año las pérdidas por phishing, es decir, páginas 

web falsas para robar información financiera. Asimismo, un estudio del Federal 

Bureau of Investigations (FBI) estima en US$2.300 millones de dólares el daño 

causado en el mundo en los últimos tres años solo por ransomware (FBI, 2016).
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	En Colombia ocurrió un sonado caso en 2014, en el que los delincuentes 

lograron hurtar el equivalente a US$304.000 dólares provenientes de catorce 

cajeros automáticos infectados; la infección de malware en el país se ha 

incrementado en un 114% en lo corrido del 2017 (El Tiempo, 2017). La capacidad 

de operación de las bandas dedicadas al ciber-crimen no tiene fronteras, por 

ello este delito se han convertido en una de las principales amenazas para 

Gobiernos, empresas y personas. Se calcula que el impacto económico de esa 

actividad es de unos US$3 trillones de dólares a nivel mundial, un cifra incluso 

superior al del negocio del narcotráfico, estimado en aproximadamente US$1 

trillón de dólares. El 50% de las bandas dedicadas al ciber-crimen se componen 

de 6 o más personas. De ellos, el 76% son hombres, cuyas edades van desde 

los 14 años (8%) hasta los 50 (11%). Aunque la edad promedio de este tipo de 

delincuentes es 35 años (43%) (Ablon et. al, 2014)

	Las regiones más afectadas por este delito, cuyo mercado mueve unos 

US$12.500 millones al año, son Asia (49% de los ataques), Europa (28%), 

América del Norte y del Sur (19%). Uno de los casos más graves es el de 

Indonesia, una nación que recibe el 14% del tráfico malicioso del mundo. 

Adicionalmente, como si se tratara de un portafolio de productos, los 

cibercriminales tienen un valor para cada uno de sus servicios; por ejemplo, 

según Ablon et al. (2014) el robo de una cuenta en Skype puede costar US$25 

dólares, conocer los datos de acceso a una cuenta a Facebook US$200 dólares, 

conocer detalles de una tarjeta de crédito US$10 dólares, robar un personaje 

virtual de un juego por internet US$150 dólares. A estas pérdidas se sumaría 

el gasto en el que incurre una persona por comprar un antivirus que no hace 

absolutamente nada por proteger sus datos (US$50 dólares), y la restauración 

de los datos después de que su computador ha sido infectado con un “troyano” 

(US$100 dólares). Concluyendo, el ciber-crimen podría ser en la actualidad el 

negocio más rentable de la Globalización Desviada.
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6.	 Conclusiones

La Globalización Desviada hace cada vez más difícil para los Estados 

sostener y explotar el control sobre su territorio y su economía. Estos Estados 

tienen “brechas de capacidad en una o más de tres áreas cruciales: están fallando 

en controlar sus territorios, cumplir con la mayoría de las necesidades básicas de 

sus ciudadanos, y brindar una legitimidad que fluye de una gobernanza efectiva 

y transparente” (Weinstein et al., 2004, p.2). Al mismo tiempo, la Globalización 

Desviada permite a “actores violentos no estatales [como las BACRIM, ELN 

o las disidencias de las FARC], controlar el territorio, involucrarse en la 

diplomacia, formar grupos de electores, e incluso participar en política (Naim, 

2013, p.23).

Además, ha facilitado que los actores no estatales obtengan los diversos 

tipos de poder necesarios para impugnar el control en el dominio territorial. La 

complejidad de las redes en un mundo globalizado y la forma en que pueden 

emplearse para propagar influencia, las convierte en un instrumento ideal de la 

lucha de poderes. Estos actores al margen de la ley pueden superar la falta de 

recursos, o la fuerza militar, a través de otros tipos de poder; particularmente 

cuando la gobernanza del Estado es débil y una parte significativa de la población 

se siente agraviada por el statu quo. Estos actores violentos no estatales son “más 

fuertes donde los gobiernos son más débiles, explotan a las personas atrapadas 

en Estados frágiles o fallidos” (Demsey, 2015, p.3).

Hasta hace poco, la opinión predominante entre académicos, políticos y 

analistas de seguridad, era que grupos terroristas e insurgentes eran claramente 

distinguibles del crimen organizado, por las motivaciones y métodos utilizados 

para alcanzar sus objetivos; los terroristas e insurgentes usaban o amenazaban 

con la violencia extrema para lograr fines políticos, y el crimen organizado usaba 

tácticas menos agresivas para obtener ganancias. No obstante, estas distinciones 
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ya no son muy útiles para discernir y evaluar el panorama de seguridad en 

países encerrados en la zona intersticial, como había venido sucediendo en 

Colombia desde hace algunas décadas. En este tipo de Estados, los terroristas y 

los insurgentes recurrirían al crimen organizado para sustentar sus actividades, 

así como apoyo especializado en ciertas áreas (fraude documental, malversación 

de fondos, lavado de activos, etc.). Así mismo, el crimen organizado emplearía 

métodos violentos similares a las redes terroristas para intimidar u obtener 

concesiones de los funcionarios de los Estados.

El nivel de cooperación e interacción entre grupos terroristas, insurgentes y 

criminales dependería de una variedad de variables interdependientes, entre las 

que se incluirían la evaluación del riesgo, oportunidades, ventajas y capacidades. 

Los factores específicos que probablemente fomentarían una mayor asociación, 

al menos desde una perspectiva operativa, incluirían acceso a mayores recursos 

financieros, experiencia e inteligencia, protección y capacidades logísticas, así 

como intercambio de tácticas, técnicas y métodos.

Las redes criminales productos de la Convergencia y la Globalización 

Desviada no requerirían equipo militar de alta tecnología para causar daños físicos 

y psicológicos significativos, o para desafiar a las autoridades gubernamentales 

legítimas. Por el contrario, los dispositivos explosivos improvisados, la ubicación 

del sistema de posicionamiento global, drones, teléfonos celulares y el Internet, 

les han dado a los actores no estatales la capacidad de actuar de manera rápida, 

precisa y en otros escenarios no militares. Como lo expresaba el Presidente 

Barack H. Obama, esa es la gran ironía de nuestra Era de la Información: “las 

mismas tecnologías que nos facultan para crear y construir, también fortalecen 

a aquellos que quiebran y destruyen.” (Obama, 2009).

Además, los grupos al margen de la ley podrían utilizar la Globalización 

Desviada para ayudar a manipular el equilibrio de poder en un país o una 
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región, trasladando el punto de apoyo del poder ya que no están sujetos a las 

mismas limitaciones que las fuerzas militares y policiales. Tampoco tendrían 

que preocuparse por las barreras legales o por las reglas de enfrentamiento que 

demanda el Derecho Internacional Humanitario y las legislaciones internas de 

los Estados. Asimismo, podrían aprovechar las redes sociales, un mayor acceso 

a los bienes comunes globales y reducir las barreras al poder para desafiar 

la legitimidad de los Estados y sus fuerzas militares. Los grupos terroristas, 

insurgentes y criminales cambiarían el punto de apoyo capitalizando las 

expectativas poco realistas de la población y la incapacidad del Estado para 

cumplir con su parte del contrato social, así como el uso de redes ilícitas para 

suministrar servicios básicos donde el gobierno no puede cumplir. En este 

sentido, los grupos insurgentes son probablemente los más peligrosos de estos 

grupos al margen de la ley que se aprovechan del fenómeno de Convergencia 

y de la Globalización Desviada; si bien cada insurgencia es única, comparten 

algunas características comunes, que incluyen beneficiarse de la difusión del 

poder provocada por la globalización desviada y la lógica de red criminal.

Dicho esto, el instrumento militar puede ofrecer una utilidad sustancial 

para la lucha contra el fenómeno de Convergencia y la Globalización Desviada. 

Las Fuerzas Militares de Colombia poseen capacidades sustanciales para la 

recopilación de inteligencia, la vigilancia y el reconocimiento, así como la 

acción directa. Si bien su valor agregado estaría direccionado a dar respuesta 

a las manifestaciones del delito en lugar de abordar sus causas, no obstante 

debería ser tenida en cuenta en cualquier estrategia viable que busque reducir la 

delincuencia en mejora de las condiciones de Seguridad de Colombia.
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