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1. INTRODUCCION

Alo largo de la historia, las personas han expresado su politica y su poder en
una variedad de formas. En ese sentido, si bien la politica internacional apareceria
con lallegada de los primeros Estados organizados hace miles de afios, la politica
global seria mas reciente, apareciendo hace aproximadamente unos cinco
siglos, cuando los Estados imperiales europeos comenzaron a unir los espacios
geograficos mas remotos del planeta a través de la conquista y del comercio.
A partir de entonces, el planeta estaria caracterizado por la globalizacion o la
interdependencia econémica, cultural, legal, social, psicologica, tecnologica,

ambiental y, por lo tanto, politica, cada vez mas compleja.

Hasta hace poco, el desarrollo de la globalizacion habia sido lento. Aunque
los paises se aliaban, intercambiaban y negociaban entre si, las divisiones entre
los Estados superaban con creces los lazos de cooperacion, y las naciones a
menudo resolvian sus conflictos con la guerra o la amenaza de guerra. Sin
embargo, desde 1945 como resultado de la Guerra Fria, la globalizacion
parece haberse desarrollado de manera mas rapida y profunda. Hoy todos
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los seres humanos estarian formalmente vinculados unos a otros, a través de
la membresia de su pais en las Naciones Unidas y en otras organizaciones
internacionales, junto con los beneficios personales del comercio internacional,

las telecomunicaciones, los viajes y el Internet.

No obstante, la globalizacion tiene un lado oscuro: destruye y crea empleos,
distribuye y concentra la riqueza, y convierte las amenazas domésticas a la
seguridad y defensa de los Estados, en amenazas trasnacionales que podrian
llegar a afectar la seguridad colectiva del conjunto de los paises que conforman
el Sistema Internacional; en consecuencia, la globalizacion significaria que
cualquier evento internacional importante podria llegar a afectar a los Estados
de diversas maneras, y de la misma manera, cada tema nacional importante

seria, de diversas maneras, un problema internacional.

Las computadoras cada vez mas sofisticadas, conectadas en una vez mas
densa, son una fuerza importante que impulsa la globalizacion. Gobiernos,
corporaciones, agencias de inteligencia, grupos terroristas y cualquier otra
persona conectada a la world wide web, tienen un poder sin precedentes
para comunicarse, compartir informacion, espiar, resolver problemas o crear
nuevas crisis; con un toque del teclado, gigabytes de informaciéon o virus
cuidadosamente ocultos pueden recorrer todo el planeta. Por ende, a medida
que la interdependencia se complejiza, la gama de conflictos internacionales
se multiplica; si bien las redes envolventes de relaciones de la globalizacion
podrian llegar a beneficiar a innumerables personas de distintas maneras,
simultdneamente podrian dafar a innumerables otros, engendrando mayores

conflictos politicos y afirmaciones de poder.

Aunque casi todos los que se sienten perjudicados por la globalizacion
se enfrentan pacificamente a ese problema, otros recurren a la violencia para

hacer valer sus intereses. Los ataques del 11 de septiembre de 2001 al World
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Trade Center y al Pentdgono en los Estados Unidos, expresarian la reaccion
mas radical contra el proceso de globalizacion, asi como la personificacion de
su “lado oscuro”. Si bien ese tipo de guerra no seria nueva, su escala no tiene
precedentes, ya que Al Qaeda terminaria librando la primera guerra terrorista
global abarcando mas de 70 paises. Ciertamente la guerra y la globalizacion
han marchado al unisono en los ultimos cinco siglos, desde el nacimiento del
mundo moderno, culminando con las dos guerras mundiales del siglo XX, en las
que murieron aproximadamente 16 millones de personas en la Primera Guerra

Mundial y 70 millones en la Segunda Guerra Mundial.

El término globalizacion es bastante nuevo, se introdujo ampliamente
solo a fines de la década de 1980, aunque los japoneses utilizaron un concepto
equivalente en la década de 1960. El término y el concepto detras de la
globalizacion no fueron acuiiados en un principio por los historiadores, sino
por otros cientificos sociales, como los economistas. En este orden de ideas, la
globalizacion significaria en su sentido literal, el “proceso de transformacion de
los fendmenos locales en fendmenos globales (...) un proceso mediante el cual
las personas del mundo se unifican en una sola sociedad y funcionan juntas”
(Stearns, 2010, p.1). Este proceso seria la combinacion de fuerzas econoémicas,
tecnologicas, socioculturales y politicas; no obstante, el término se utiliza a
menudo para centrarse en la economia, es decir, la integracion de las economias
nacionales en una economia internacional a través del comercio, inversion

extranjera directa, flujos de capital, migracion y difusion de la tecnologia.

El término francés globaliser tiene un significado distinto al del inglés
globalization o del castellano “globalizacion”, ya que cuando los franceses
hablan de “globalizacion”, generalmente usan el término mondialisation. Por el
contrario, globaliser significa establecer nexos entre diversas areas tematicas,

como por ejemplo, la seguridad y la economia. En castellano, la “globalizacién”
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estaria definida por la Real Academia de la Lengua Espafiola (RAE), como
“el proceso por el cual las economias y los mercados, con el desarrollo de las
tecnologias de las comunicaciones, adquieren una dimension mundial, de modo
que dependen cada vez mas de los mercados externos y menos de la accion
reguladora de los Gobiernos” (RAE, 2017). Por su parte, Gilman et al (2011)
definen la globalizaciéon como la integracion transfronteriza de la actividad
econdémica de valor agregado; esta integracion se debe a que los ingredientes
basicos de la actividad econdmica (bienes, servicios, dinero, personas e ideas,
sin orden particular), se han vuelto cada vez mas moviles a través del espacio,

el tiempo y las fronteras politicas.

2. Breve Historia de la Globalizacion

La globalizacion seria claramente un proceso, aunque no es facil fechar sus
origenes efectivos de manera decisiva. Segun Hopkins (2002), si el fendémeno
de globalizacion se estudiase a partir de la primera emergencia de patrones
de comercio regulares, se podria argumentar que la globalizacion se estaba
volviendo inevitable para el afio 1000 d.C. No obstante, bien podrian apreciarse

antecedentes significativos del fenomeno globalizador desde el 1200 a.C.

2.1 Primeras Interacciones

Las migraciones fueron posiblemente el primer encuentro humano con largas
distancias. Es probable que la mayoria de los grupos migratorios se mudaran
a unas pocas decenas de kilometros (km) de su lugar de origen inicialmente,
lograndose largas distancias con el tiempo, como resultado del movimiento de
muchas generaciones sucesivas. Hubo, sin embargo, ejemplos de movimientos
aparentemente rapidos a lo largo de muchos cientos de kilometros; parece
probable que algunos grupos de nativos americanos migraron rapidamente a

lo largo de la costa del Pacifico, desde el puente terrestre Siberia-Alaska y el
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noroeste estadounidense, mediante el uso de buques costeros, llegando a varias
partes de América del Sur. Sin embargo, migraciones de largas distancias no
establecieron necesariamente estructuras de intercambio (Gills & Thompson,
2006); en efecto, llevaron personas a nuevos lugares y a veces mezclaron
diferentes grupos de personas, pero los migrantes generalmente no regresaron,
por lo que no se desarrollaron patrones duraderos de interaccion regional, mas

alla de los encuentros entre residentes e inmigrantes en el lugar.

En contraste, el comercio a cualquier distancia apreciable, si traeria consigo
interacciones de ida y vuelta., aunque no esta del todo claro cuando surgio el
comercio, mas alla de los contactos puramente locales. De acuerdo a Stearns
(2010), las conchas marinas del Océano Indico llegaron a Siria alrededor del
afio 5000 a.C., lo que probablemente constituya un intercambio de ornamentos
y sugiera algin movimiento en el Medio Oriente de una costa a otra. El
comercio también se desarrollaria a mas de 200 km, por ejemplo, en el este
europeo (de Hungria a Polonia), no solo para piedras preciosas sino también
para materiales como el pedernal, importantes en la fabricacion de herramientas
y armas tempranas. Empero, el comercio inicial mas arriesgado se podria haber
desarrollado entre los pueblos del sudeste asiatico, por ejemplo, en algunas de
las islas de la actual Indonesia, donde se desarrollaron embarcaciones capaces
de navegar en algunas secciones del Océano Indico. El comercio primitivo
también se desarrollaria en la region del Golfo Pérsico hacia el 4000 a.C., que
aprovechando los vientos favorables durante ciertos meses del afio, les permitiria
alcanzar la India y la costa este de Africa, lo que explica el intercambio de

cultivos entre las dos regiones (Casson,1994).

Desarrollos cruciales en el surgimiento del comercio terrestre (incluidos los
transbordos de mercancias inicialmente traidos por via maritima, por ejemplo,

desde puertos del Océano Indico en el Golfo Pérsico, hacia el interior del Medio
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Oriente), involucrarian la domesticacion de animales de carga, como los burros
hacia el 3000 a.C.; su capacidad de transportar cargas relativamente pesadas
a largas distancias, fue un avance crucial para los viajes en tierra; para ciertas
regiones, tanto en Asia como en Africa, la domesticacion del camello llegaria
a tener un significado parecido. Cabe resaltar que si bien estos fueron avances
humildes en comparacion con las ultimas tecnologias de la globalizacion,
promovieron en gran medida las conexiones entre las regiones adyacentes

(LaBianca & Schum, 2004).

Varias de las primeras civilizaciones mesopotamicas desarrollaron el
comercio interregional. Por su parte Egipto, comenzaria a comerciar a través del
Mar Rojo hacia el 2500 a.C., alcanzando la Peninsula Arabiga (actual Yemen) y
la costa africana del Océano Indico (Mark, 1997). Los egipcios recibieron oro,
marfil y esclavos de Etiopia, a cambio de productos manufacturados, mientras
que el comercio con Oriente Medio desde lugares mas lejanos, se concentraria
en la exportacion de especias, algunas de las cuales habian sido enviadas desde
lugares tan remotos como la India (Miller, 1998). En resumen, el comercio
operaba en saltos interregionales mas cortos en lugar de contactos directos, en
este caso entre Egipto e India. Segun Nester (2010), varios hub comerciales en
el Golfo Pérsico, en particular uno llamado Dilmun (Bahrein), ya servian como
centros de transmision de mercancias, como piedras preciosas, producidas en

otros lugares.

Sin embargo, estas primeras aventuras comerciales tenian algunas
limitaciones, ya que en su mayor parte operaron entre dos regiones vecinas,
en lugar de distancias mas largas. Ademas, las migraciones ¢ invasiones a
Medio Oriente ¢ India, socavaron las iniciativas maritimas alrededor del afio
2000 a.C., ya que los recién llegados, aunque triunfaron militarmente sobre los

lugarefios, simplemente no sabian como ejecutar las operaciones comerciales
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mas ambiciosas (Manning, 2005). Otra limitacion resultaria de la competencia
prescriptiva, ya que como podria suponerse, algunas de las personas involucradas
en el comercio trabajarian activamente para desalentar a otros a unirse. Por
ejemplo, segun Stearns (2010), comerciantes arabes que llevaban canela a
Egipto en barcos y/o caravanas terrestres, intentaron convencer a los egipcios
de que no sabian de donde venian las especias; peor aun, afirmaban que estas
fueron arrojadas a las montafias por péjaros gigantes y temibles, y que solo se

podian obtener luego de luchar contra dragones.

Finalmente, la percepcion frente a la profesion mercantil, también sugeriria
vacilaciones interesantes sobre los contactos comerciales; por un lado, los
comerciantes eran vitales para el proceso de intercambio, pero por otro lado,
muchas sociedades desconfiaban de ellos, por sus motivos de lucro y porque
parecian diferir de los aristocratas de alto prestigio y los funcionarios estatales.
Es cierto que algunas de las desigualdades y vacilaciones sobre los contactos
interregionales pueden evidenciarse todavia en la actual globalizacion, como
por ejemplo, la tension entre la identidad local y la autosuficiencia, por un lado,

y un alcance mas amplio.

A pesar de la desconfianza hacia la actividad comercial, para el 3000 a.C.
los clusters de comerciantes extranjeros ubicados en ciudades clave, reflejaban
y alentaban la conciencia de la importancia del comercio mas alla de la sociedad
individual. De acuerdo a Nester (2010), algunas asociaciones de comerciantes
se habian desarrollado para ayudar a regular el comercio interregional, bien

fuese para el manejo del intercambio de pagos o para asegurar estandares éticos.

Asimismo, los gobiernos trabajaban para estimular el comercio,
desarrollando un claro interés en asegurar y, cuando fuese posible, expandir
su alcance. Actuaron no solo por su propio interés en diversificar los bienes

disponibles, incluyendo materiales vitales en la produccion de armas, sino
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también por los impuestos que podrian cobrar en el envio y el comercio de
caravanas. En efecto, los gobernantes egipcios, por ejemplo, eran muy
conscientes de las ventajas que Egipto obtenia de su acceso al Océano Indico
y estaban ansiosos por asegurarse de que ninguna otra sociedad interfiriera ni
compitiera indebidamente (Miller, 1998); incluso se ha argumentado que el
conflicto griego con Persia, mas que un choque de civilizaciones, se debio a la
renuencia griega a aceptar la capacidad persa de cortar el contacto griego con
el Océano Indico y sus riquezas comerciales. Motivos de este tipo, sugieren
como los contactos comerciales en las primeras sociedades agricolas reflejaron
y promovieron los tipos de pensamiento que alimentarian mas tarde, las
conexiones interregionales mas elaboradas, que en tltima instancia incluirian a

la globalizacion misma.

2.2 La Era clasica

El advenimiento de las grandes civilizaciones clasicas, desde el afio
1000 a.C., plantearia una complicacion obvia incluso en un analisis sumario
de los antecedentes historicos iniciales de la globalizacion; las principales
civilizaciones ahora comenzarian a extenderse sobre un gran espacio territorial.
Por ejemplo, durante la dinastia Han, tomaba cuarenta dias viajar desde la capital
a las provincias mas remotas de China, incluso en los caminos relativamente
sofisticados que el Estado proporcionaba para aquel entonces; en consecuencia,
los lideres chinos trabajarian arduamente para unir el norte y el sur de China,
construyendo canales para facilitar el comercio, enviando colonos del norte
al sur y promoviendo el uso de un solo idioma, el mandarin (al menos entre
la clase gobernante), a pesar de la multiplicidad de grupos étnicos, idiomas y

culturas que componian el imperio chino (Yingshi, 1967).

Al igual que en China, todos los imperios cldsicos fomentarian sistemas
culturales como el hinduismo y el budismo en la India, proporcionando nuevos

enlaces basados en valores mas amplios. Asimismo, el comercio buscaria
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aprovechar las especializaciones locales, como el cultivo de granos en el norte
de Africa a cambio de vinos y aceite de Italia y Grecia, promoviendo una
mayor eficiencia y prosperidad en el proceso de crear una economia global
mas coherente. Los sistemas sociales comunes también se extenderian, como
los patrones de la esclavitud en el Mediterraneo o el sistema de castas en la
India. Finalmente, los imperios intentarian proporcionar unidad politica a las
principales areas de civilizacion. Estos esfuerzos tuvieron bastante éxito durante
muchos siglos, y en algunos casos (especialmente en India y China), crearon
valores e instituciones duraderos que proporcionarian coherencia interna y
distincion frente a otras sociedades importantes durante muchos siglos, incluso
hasta la actualidad (Liu, 1998). De hecho, en la medida en que los esfuerzos
de integracion promovieran las identidades centrales para muchas personas, en
realidad podrian desalentar el contacto mas amplio y fomentar el desdén por las
sociedades y regiones fuera de la base. Segin Yingshi (1967), tanto los griegos
como los chinos comenzaron a referirse a los pueblos que se encontraban fuera
de sus propias Orbitas en expansion como barbaros, claramente inferiores
y que merecian poca o ninguna atencién cuando habia tantas oportunidades

emocionantes a nivel doméstico.

Lo cierto es que los nuevos imperios trajeron territorios que no habian sido
partes regulares de los patrones de intercambio. Por ejemplo, la arquitectura
del Imperio Romano ahora involucraba a todo el Norte de Africa en contactos
regulares con el Medio Oriente y nuevas partes de Europa, como Francia.
Ademas, los imperios crearon una infraestructura que podria facilitar un alcance
aun mas amplio haciendo que el comercio y los viajes fuesen mas faciles. Como
lo expresan Ellis & Kidner (2004), particularmente importantes fueron los
desarrollos en el Imperio Persa, dada la centralidad geografica de esta region
a posibles contactos entre el Océano Indico y las redes mediterraneas. Con las
conquistas que comenzaron en 556 a.C., el imperio llegd a extenderse desde el

rio Indo en el noreste de la India, hasta Egipto y Libia, conectados a través de
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un impresionante sistema de carreteras, que se extenderia mas de 13.000 km;
el objetivo principal era, por supuesto, facilitar la comunicacion y el comercio

dentro del imperio, incluido el movimiento de las fuerzas militares.

Desarrollos similares tuvieron lugar en los imperios romano y chino. Los
emperadores chinos comenzaron a construir carreteras de hasta quince metros
de ancho, con arboles plantados a lo largo de las vias por razones estéticas; en
la época de la dinastia Han, existian en China 35.000 km de carreteras, que
proporcionaban enlaces internos pero también conexiones con Asia central y
Occidente (Yingshi, 1967); Roma construy6 atin mas carreteras (77.000 km),
asi como puertos maritimos a lo largo del Mediterraneo, particularmente para el
envio de granos (Miller, 1998). Empero, el enlace mas famoso fue la Ruta de la
Seda, que en su apogeo trajo productos de China a las clases altas del Imperio

Romano, asi como a las ¢élites en Persia, Medio Oriente y la India.

De acuerdo a Wood (2004), el intercambio de seda desde China hacia
el oeste comenzaria como resultado de contactos crecientes y tensiones con
pueblos némadas en el oeste de China y Asia central; los funcionarios y
comerciantes chinos comenzaron a traer telas de seda mas alla de las fronteras
del pais como regalos para conciliar posibles invasores, pero también a cambio
de caballos con cualidades superiores, que tuvieron un gran impacto entre
los militares chinos. Finalmente, los chinos también importarian semillas de
alfalfa, lo que les permitid una mejor base agricola para sostener a los caballos
de los que dependian. No obstante, el comercio a lo largo de la Ruta de la
Seda fue esencialmente unidireccional, es decir, un movimiento de produccion

manufacturera china hacia otras regiones.

A pesar de la importancia de la Ruta de la Seda, se establecieron otras rutas
para unir diferentes partes de Asia, Africa y Europa a través de largas distancias.

El mas importante era por via maritima a través del Océano Indico, con India
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como jugador central; Malasia, Vietnam e Indonesia también participarian
activamente en esta red, proporcionando productos y comerciantes por igual. Las
especias constituian el niicleo del comercio del Océano Indico, como la pimienta
que era producida en India y que los griegos usarian para fines medicinales o
los romanos para la cocina (Miller, 1998). Las especias, el incienso, las perlas y
otros materiales del este de Africa y la Peninsula Ardbiga también se mezclaron
en este comercio. Sin embargo, los productos manufacturados ganaban cada
vez mayor atencion; el pafio de algodon indio era popular, aunque el Imperio
Romano finalmente lo prohibi6 debido a su competencia con las telas de lana

y lino.

No obstante, Roma fomentaba el comercio como una politica de Estado; de
acuerdo a Begley & De Puma (1991), las flotas regulares zarpaban desde la costa
del Mar Rojo de Egipto hacia los puertos de India, en caravanas de mas de 120
barcos y con arqueros romanos para ayudar a repeler a los piratas; estos barcos
romanos también comerciaban regularmente con Sri Lanka y el Medio Oriente.
Desde el Mar Rojo, los productos se transportaban en camellos hasta el Nilo y
de alli al puerto de Alejandria, donde podian ingresar al comercio mediterraneo
estandar. A pesar de ello, los romanos enfrentaron un constante desafio en la
balanza de pagos, porque las mercancias que demandaban de Asia, excedian
el interés asiatico en lo que tenian para ofrecer (lino y vino, principalmente).
En consecuencia, los envios de oro romano serian esenciales para corregir el
desequilibrio, aunque los politicos romanos se preocupasen de que se estuviera

desviando demasiado de su riqueza como resultado.

En conclusion, la interdependencia en el mundo clésico podria asumirse
como una primera aproximacion y referencia al proceso de la globalizacion
econdmica, aunque por supuesto, solo participarian algunas regiones de tan solo
tres continentes, y no de los seis continentes habitados. Como lo sefiala James

(2016).

259



260

ESCENARIOS Y DESAFIOS DE LA SEGURIDAD MULTIDIMENSIONAL EN COLOMBIA

Pruebas arqueologicas indican el alcance mundial del comercio
durante el imperio romano, cuando se empleaba la moneda
romana en lugares tan distantes de la Ciudad Eterna como las
regiones costeras de Sri Lanka y Vietnam. Luego hubo numerosas
expansiones del comercio y las finanzas mundiales. En muchas de
estas, se revivieron ideas de la antigiiedad clasica y de la época de la
globalizacién romana (y de su dominio mundial), como en el caso
de la recuperacion econdmica de fines del siglo XV y principios
del XVI (contexto econdomico del renacimiento) o del siglo XVIII,
durante el cual la mejora de la tecnologia y una mayor facilidad
de comunicacion allanaron el camino a los imperios mundiales

(britanico y francés). (p.19)

2.3 La Era de los descubrimientos

Eldescubrimientoy conquistade América por parte de los imperios europeos,
a partir del 1500, marcaria un proceso de integracion comercial que conduciria
eventualmente al fendmeno de globalizacion moderno. En efecto, la inclusion
de las Américas en los patrones de contacto, asi como el acceso europeo al
Pacifico, crearian la posibilidad de vinculos crecientes con practicamente todas
las sociedades relevantes en aquel momento. Si bien atin continuaban aislados
ciertos territorios (Australia y Nueva Zelanda no entrarian completamente en
escena hasta el siglo XVIII), el aislamiento era ahora la excepcion y la mayoria
de las regiones se involucraron cada vez mas en los intercambios de bienes y

personas.

No obstante, la nueva geografia global fue solo una parte del cambio, ya que
la intensidad y las consecuencias de las conexiones también se transformaron.
Precisamente porque los intercambios tenian implicaciones mas intrusivas,
algunas sociedades decidieron conscientemente limitar su participacion, un

testimonio indirecto del hecho de que los contactos ahora planteaban nuevos
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tipos de problemas de identidad, en comparacion con los patrones mas
informales de la fase previa. También surgieron nuevos tipos de desigualdad
dentro del sistema global, presentes desde el siglo XVI hasta el presente. Las
nuevas formas de armamento, obviamente, facilitaron el ingreso forzado de
algunas sociedades a otras, pero también hubo algunos cambios en el transporte

y la comunicacion que impulsaron el proceso de interconexion.

Diversos historiadores (Gunn, 2003; Robertson, 2003; Schéifer, 2007)
reconocen la importancia de los cambios que comenzaron a desarrollarse a
partir del siglo XVI. Por ejemplo, Schifer (2007) argumenta que los cambios
masivos ocurridos después de 1950 han creado un mundo fundamentalmente
diferente basado en la globalizacion, aunque admite que el siglo XVI
abriria un nuevo capitulo significativo en la historia mundial, al que llama
“protoglobalizacion™*!. Asimismo, Robertson (2003), en su propuesta sobre las
“tres olas” de la globalizacion, establece que la primera ola se daria en el siglo
XVI. Sin embargo, otros académicos sugieren que la globalizacion propiamente
dicha solo se daria a partir del siglo XVIII; tal es el caso de Osterhammel et.
al (2005), quienes si bien hacen breves reverencias al impacto anterior del
Islam y los mongoles, y luego el aumento del comercio maritimo europeo y
la inclusioén de las Américas, realmente retrasan cualquier referencia clara a
la globalizacion hasta 1750. Antes de eso, a juicio de los autores, mientras las
fuerzas de integracion ganaban terreno, la mayoria de las sociedades operaba
de manera muy separada; fue solo con un aumento adicional del imperialismo
europeo y los primeros frutos de la Revolucion Industrial, que la globalizacion

se hizo posible.

Uno de los desarrollos mas obvios durante las décadas posteriores a 1500

muestran algunas de las complejidades de los nuevos patrones de contacto en

41. El concepto de un periodo “protoglobal”, que avanza genuinamente hacia la globalizacion, pero que aun no podria clasificarse
como parte de la globalizacion, podria tener mucho sentido, pero necesita una definicion explicita mas alla de las referencias
tradicionales al aumento del comercio dominado por Europa.
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este periodo. Después del 1500, la capacidad de Espaia, Portugal, Francia,
Holanda y Gran Bretaia para establecer y operar colonias de ultramar a grandes
distancias del pais de origen, demostraria nuevas fortalezas organizacionales
relevantes para el avance de la globalizacion. Estas naciones ya contaban con la
capacidad logistica y organizacional para enviar burdcratas, establecer reglas y
llevar registros de las actividades de sus colonias en ultramar como nunca antes

habia sucedido.

Ademas, las armas de fuego (particularmente el cafion naval), desempefiaron
un papel importante en apuntalar los nuevos patrones de contacto global;
cuando Vasco da Gama llegaria a la India en 1498-99, sefialando la entrada de
los portugueses en los patrones establecidos del comercio del Océano Indico, en
realidad tenia poco que ofrecer a sus contrapartes asiaticos: los bienes europeos
que traian poco interés. Pero cuando Gama regres6 a la India en un segundo
viaje, y cuando Portugal organizé una flota del Océano Indico, las armas de
los buques comenzaron a producir la ventaja que las meras ofertas comerciales
no podian proporcionar. Asimismo, las armas eran una parte fundamental del
paquete militar que permitiria a los europeos obtener ventaja en las Américas y

el Caribe, a menudo con relativamente poca resistencia.

De acuerdo a Sherratt (2003), los avances en la navegacion y las tecnologias
de transporte, también impactarian el desarrollo de los contactos transregionales
después de 1500; luego de 1492, los europeos establecieron una creciente serie
de viajes a varias partes del Caribe y América, conectando no solo a Europa sino
también a Africa. Durante el siglo XVI, no solo América del Sur sino también
América del Norte, incluidos los lugares mas lejanos del este de Canada, se
convirtieron en terrenos rutinarios para los exploradores, comerciantes y
colonos europeos. A su vez, se estableceria un comercio de esclavos de Africa

para satisfacer las crecientes necesidades de mano de obra en América.
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Por su parte, la habilitacion del Pacifico se desarrollaria mas lentamente.
En 1519, Magallanes roded el extremo sur de América del Sur para lanzarse
al Pacifico, descubriendo las islas del Pacifico Sur, Guam y las Filipinas;
posteriormente, los espafioles comenzaron a establecer intercambios regulares
a través del Pacifico desde México hasta las Filipinas. Pero la exploracion del
vasto Pacifico aun inexplorado se desarrolld gracias a britanicos y franceses
durante el siglo XVIII, y fue solo hasta aquel momento que Hawai, Australia
y Nueva Zelanda entrarian en el radar del proceso globalizador en la era de los

descubrimientos, después de 1750.

La inclusion de las Américas, y luego de Oceania, aumentarian la
importancia de los contactos a nivel mundial, gracias a los nuevos productos
disponibles; segin Gunn (2003), la produccion estadounidense de plata
organizada por los espafioles, alimentaria el comercio entre Europa Occidental
y Asia, ya que los europeos usaron el bien valuado para pagar bienes, que de
otro modo, estaban fuera de su alcance debido a cuestiones de balanza de pagos.
China, en particular, importd plata con gran celo, expandiendo su produccion de
porcelana y otros articulos; la plata se volvio tan comun, que para el siglo X VII,
circulaban mas pesos mexicanos en China que en el propio México, debido a
su alto contenido de plata (Gunn, 2003). Y como era de esperarse, la creciente
dependencia al comercio mundial, terminaria provocando enfrentamientos
militares. Si bien esta no era la primera vez que el comercio habia motivado la
guerra, las motivaciones aumentaron a causa de un mayor alcance geografico del
comercio; en consecuencia, Gran Bretana y Espafia lucharian por la supremacia
del mar en Europa y América, mientras que los enfrentamientos del siglo XVIII
entre Gran Bretafia y Holanda, y Gran Bretafia y Francia, tenian como base el

esfuerzo por establecer una ventaja comercial a nivel global.

La capacidad organizativa también ofreceria una innovacion esencial

para el avance de la globalizacion como proceso; en las décadas posteriores
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al 1500, los negocios internacionales, tal como se definen en la actualidad, se
constituyeron como un elemento permanente de las interacciones globales. De
acuerdo a Chaudhuri (2006), las compaiias comerciales que comenzaron a
establecerse en la Europa del siglo XVI, organizaron un grupo de accionistas
publico-privados que les permitié acumular grandes cantidades de capital. En el
proceso, compaiiias como la British East India Company o la Dutch East India
Company, construyeron capacidades militares y gubernamentales en areas
clave, administrando las colonias desde sus sedes corporativas de Londres o
Amsterdam; ademas, las compaiifas internacionales podrian cambiar fondos de

un lugar a otro, cambiar divisas y contratar ventas en extensas rutas comerciales.

Porejemplo, la Dutch East India Company (DEIC), tenia puestos comerciales
no solo en Holanda e Indonesia, sino también en Persia, China, India, Taiwan,
Tailandia y en otros lugares, y también ayudo a la constitucion de la colonia
holandesa en Sudafrica (Wallerstein, 2011); traeria plata y cobre de Japon para
adquirir seda de China y algodén de la India, que luego se comercializaria a
otras partes de Asia para obtener mas especias o regresaron a Europa. Para
1669, la DEIC era la compafiia privada con mayor riqueza del mundo, contando
con mas de 150 buques mercantes, 40 buques de guerra, 50,000 empleados y un

ejército privado de 10,000 soldados (Chaudhuri, 2006).

2.4 El Proceso de Globalizacion a partir del 1800

Los origenes efectivos del fenomeno de la globalizacion se ubicarian a
mediados del siglo XIX. Segun Zeiler (2003), si bien los cambios recientes
en tecnologia han acelerado el ritmo de la globalizaciéon mas alld de lo que
era visible hace 150 afios, en términos de cambios bésicos en el transporte,
nuevas redes comerciales y relaciones economicas, el movimiento real hacia la

globalizacién comenzaria a partir del siglo XIX. Seria alimentada no solo por
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los nuevos buques de vapor* y los ferrocarriles, sino también por los canales de
Suez y Panama que aceleraron el comercio en todo el mundo (Fletcher, 1958);
asi como por los avances en las telecomunicaciones, con lineas telegraficas
entre Estados Unidos, América Latina y Europa, y cables submarinos britanicos
que se dirigian a Asia, permitiendo interacciones comerciales e intercambios de

noticias casi instantaneas.

La tecnologia y la globalizacion estan intimamente ligadas: incluso
podriamos describir el fendmeno como ‘“tecnobalizacién”. La
maquina de vapor impulso la interconexion mundial del siglo XIX.
El ferrocarril abri6 nuevos continentes y permitio a los granjeros
producir alimentos basicos para mercados remotos. Luego, el barco
de vapor uni6 continentes y la notable reduccion de los costos del
transporte estimulo la integracion de mercados. La coordinacion
del transporte exigié informacion unificada, y el telégrafo —que
en 1865 logrd atravesar océanos con el tendido del primer cable
transatlantico estable— pudo trasmitir la informacion que los

mercados necesitaban saber. (James, 2016, p.19)

Adicionalmente, las grandes ferias mundiales (comenzando en Londres en
1851), destacaron la fabricacion occidental pero con creciente atencion a los
patrones econdomicos y culturales en otras partes del mundo. Un impulso a la
globalizacion y a la consecuente expansion economica del siglo XIX, seria la
emigracion desde la periferia europea que comprenden las regiones de Europa
Oriental, el Mediterraneo y Escandinavia, hacia el continente americano; entre
mediados del siglo XIX a principios del siglo XX, 30 millones de personas
emigraron de Europa a Estados Unidos, 6,5 millones a la Argentina y 5

millones a Canada. Por ende, los niveles de comercio global alcanzaron niveles

42. Los buques de vapor se desarrollaron a principios del siglo XIX, pero no tendrian una relevancia inicial para la globalizacion.
En un primer periodo, el uso de esta tecnologia se centrd en los viajes costeros y los viajes a lo largo de los rios, principalmente
para el correo o para transportar pasajeros adinerados.
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sin precedentes, hasta el punto que el valor total de todas las exportaciones
e importaciones mundiales se quintuplicaron entre los afios de 1850 a 1900,

duplicandose de nuevo en 1914 (Stearns, 2007).

De acuerdo a Kenwood & Lougheed (1999), las exportaciones britanicas
aumentaron en un 57% entre 1870 a 1900, a pesar que la participacion britanica
en el comercio mundial disminuiria por el ingreso de nuevos jugadores
como Alemania, Estados Unidos, Italia, Japon, entre otros; por ejemplo, las
exportaciones de los Estados Unidos crecieron aproximadamente en un 200%
entre 1879 y 1914. La participacion de Africa y América Latina en el comercio
mundial también aumentaria, por lo que en general, el comercio mundial
se expandio en un promedio de 4% anual en la ultima mitad del siglo XIX

(Kenwood & Lougheed, 1999).

Aparecerian para la fecha los grandes bancos, particularmente de Europa y
Estados Unidos, los cuales aumentaron constantemente sus tenencias en otros
paises. La inversion europea en los Estados Unidos crecid constantemente,
proporcionando gran parte de la base para grandes desarrollos como los
ferrocarriles transcontinentales; el capital britanico en los Estados Unidos se
cuadruplico entre 1870 y 1914 (Stearns, 2007). Asimismo, el creciente comercio
internacional impulsaria la expansion de las compafiias internacionales,
generando nuevos patrones de comercio como la “integracion vertical”, la cual
permitio a las empresas occidentales establecer grandes explotaciones mineras
o agricolas en lugares como América Latina y Africa, al mismo tiempo que
establecian oficinas de ventas de sucursales para sus productos terminados en
muchas otras partes del mundo; por ejemplo, la United Fruit Company fundada
en 1899, habia adquirido en el transcurso de tan solo siete afios, 160 km? de
tierra para el cultivo de bananos en Colombia, Cuba y otros lugares de América

Central, empleando a casi 15.000 personas; ademas, terminaria operando lineas
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ferroviarias, compatfiias navieras y estaciones de radio, influyendo decididamente

en la politica de algunos gobiernos latinoamericanos (Zeiler, 2003).

Empero, la expansion del comercio mundial, banca y negocios, acrecentarian
las crisis econdmicas a nivel internacional. Tradicionalmente, las oscilaciones
econoémicas dependian de factores regionales y solo tenian repercusiones
mundiales limitadas. Sin embargo, para finales del siglo XIX, este patron
estaba cambiando; primero se insinud en una breve crisis en 1856, y luego mas
extensamente en 1873, extendiéndose las recesiones no solo a través de las
fronteras nacionales, sino a través de los océanos. A partir de aquel momento,
las crisis econdmicas siempre abarcaron a Europa y a los Estados Unidos, y
generalmente tuvieron un impacto significativo en la caida del comercio, tanto
de exportaciones como de importaciones, en América Latina y Asia (la Gran

Depresion de 1929 seria un ejemplo).

A partir de la segunda mitad del siglo XX, las transformaciones en el
transporte y las comunicaciones, asi como en la politica internacional, relanzarian
el proceso de globalizacion luego de las tribulaciones sufridas durante las décadas
transcurridas entre la Primera Guerra Mundial, la Gran Depresion y la Segunda
Guerra Mundial. En efecto, la experiencia y el resultado de la Segunda Guerra
Mundial impulsarian este nuevo marco, ya que apresuraria el desmantelamiento
de los imperios occidentales, y ayudaria a conducir a nuevas divisiones que
sustentaron la Guerra Fria entre la Union Soviética y los Estados Unidos. De
acuerdo a Nester (2010), tres facetas de la guerra promoverian nuevos niveles
de interaccion global. En primer lugar, la nueva posicion de los Estados Unidos
brind6 un estimulo adicional a las nuevas conexiones, como por ejemplo, en la
creciente importancia del idioma inglés en las comunicaciones internacionales;
en segundo lugar, el enorme alcance geografico de la guerra, mucho mayor que
el de la Primera Guerra Mundial, promovio nuevas tecnologias que tendrian

implicaciones mas alla de lo militar (nuevos tipos de aviones y sistemas de
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comunicacion); en tercer lugar, el impacto de la guerra haria que muchos lideres
reconsideraran las politicas anteriores, comprometiéndose a crear nuevas

politicas que promoverian la paz y el crecimiento economico.

En efecto, las nuevas instituciones internacionales, y los valores y funciones
que incorporaron, alterarian el marco globalizador; se esbozaron dos tipos de
instituciones, una para la politica mundial y la otra para la economia global,
que reflejaban el amplio deseo de encontrar soluciones mundiales para los
problemas que habian desgarrado al mundo en las dos décadas anteriores. Las
instituciones econdomicas también reflejarian el papel creciente de los Estados
Unidos en la esfera internacional, asi como su compromiso con el capitalismo
de libre mercado (Friedman, 2000). Con referencia al primer tipo de institucion,
Gran Bretafia, Estados Unidos, la Union Soviética y China lanzarian en 1943,
un llamado para la creacion de una nueva organizacion internacional que
reemplazara a la Liga de las Naciones. Como resultado, la ONU apareceria en
escena, luego de la conferencia de San Francisco en 1945; se esperaba que esta
nueva organizacion fuera mas eficaz en resolver los conflictos y garantizar la

paz, de lo que habia sido la Liga de las Naciones.

Con relacion al segundo tipo de institucion, las reuniones en Bretton Woods
en 1944 establecieron nuevos organismos y politicas para ayudar a regular la
economia global y prevenir los tipos de inestabilidad vividas en el periodo
entreguerras. El objetivo principal de Bretton Woods seria obtener el acuerdo de
cada pais participante para mantener el valor de cambio de su moneda en relacion
con el precio del oro o, después de 1971, el dolar estadounidense, a fin de evitar
las fluctuaciones que pudiesen llegar a perturbar el comercio internacional.
Ademas, se crearian dos instituciones: el Fondo Monetario Internacional (FMI)
y el Banco Internacional para la Reconstruccion y el Desarrollo, que mas tarde

se convirtid en el Banco Mundial (BM); la idea basica de la creacion de estas dos
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instituciones era asegurar un flujo libre de comercio, asi como el compromiso de
colaborar en asuntos econdmicos, para evitar el tipo de aislacionismo nacional

que claramente habia exacerbado la depresion.

En este sentido, el FMI ayudo6 a supervisar la estabilidad de los tipos de
cambio, al tiempo que asesoraba a los paises sobre las politicas que podrian
afectar el sistema monetario internacional; la organizacion también tenia un
fondo que podria proporcionar préstamos a los miembros para cubrir déficits
comerciales temporales, al tiempo que insistia en la adopcion de politicas
econdmicas que consideraba adecuadas. Por su lado, el BM tuvo la tarea de
proporcionar dinero de inversion para ayudar en la recuperacion economica
de la posguerra (particularmente en Europa), y més tarde, ayudar a los Estados
en vias de desarrollo a acelerar su crecimiento econdmico y ocasionalmente
proporcionar alivio de la deuda. Por ultimo, el debate internacional también se
concentraria en lareduccion de las tasas arancelarias al comercio, desembocando
eventualmente en la creacion de la Organizacion Mundial del Comercio (OMC)

en 1995.

Los origenes de la globalizacion contemporanea se pueden encontrar en
los cambios en las finanzas internacionales en la década de 1970, iniciados
por la administracion del presidente de los Estados Unidos Richard M. Nixon
(1969-1974), con la suspension de la convertibilidad del dolar en oro, asi como
otras reformas estructurales incentivadas por preocupaciones econdémicas y
geopoliticas inmediatas. No obstante, la reciente ola de globalizacion financiera
tomaria forma a mediados de los afios ochenta, impulsada por la liberalizacion
de los controles de capital en muchos paises, que preveian mayor crecimiento
y estabilidad del consumo gracias a las corrientes transfronterizas; en teoria, se
esperaba que los beneficios serian cuantiosos, sobre todo para los paises en vias

de desarrollo, que por lo general disponian de menos capitales. En consecuencia,
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las dos décadas siguientes a la Guerra Fria serian celebradas como la auténtica
era de la globalizacion, tomando en cuenta que el movimiento transfronterizo
de capitales, bienes y personas se expandiria de manera profusa; en efecto, entre
la caida del Muro de Berlin en 1989 y el temprano inicio de la crisis financiera
mundial en 2007, los flujos internacionales de capital crecerian del 5% al 21%
del PIB mundial, mientras que el comercio aumentaria de 39% a 59% (Mallaby,

2016).

Por ende, los niveles de comercio global se dispararian en la segunda
mitad del siglo XX, gracias a nuevos medios de transporte, comunicaciones
instantaneas basadas en el internet y los satélites, asi como numerosas
organizaciones internacionales y acuerdos que fomentarian el libre comercio.
Sin embargo, a mayor comercio, mayor dependencia de las exportaciones. A
principios del siglo XXI, entre 2002 y 2007, China aumentaria sus exportaciones
en un 400%, mientras que los principales productores de materias primas
obviamente dependian enormemente del comercio mundial, como los Estados
productores de petroleo del Oriente Medio, Venezuela o Rusia. El ascenso
de Chile como potencia econdmica dependeria también de las exportaciones
agricolas comerciales de frutas y verduras a América del Norte y Asia oriental.
Por ende, el aumento del comercio internacional significaria una dependencia
creciente de la economia mundial para un gran nimero de regiones, industrias

y trabajadores.

La economia mundial, incluso cuando se expandi6 agresivamente, también
traeria nuevos signos de desigualdades econdomicas, como entre las areas
rurales y urbanas de paises como Colombia. Y varios serian los factores que
empujaron a ciertas regiones, como América Latina, a una pobreza creciente,
no necesariamente derivadas todas de la globalizacion. El rapido aumento de la

poblacion fue un problema en areas especificas, ya que las tasas de crecimiento
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econémico comenzaron a desacelerarse en todo el mundo. Sin embargo, al
menos fue tan importante el hecho de que los precios de muchas materias
primas y alimentos (incluyendo el petrdleo), cayeron mas del 50% desde 1980,
debido a que la oferta superaria la demanda. Por lo que, en términos generales,
a principios del siglo XXI, el 20% de la poblacion mundial controlaba el 86%
del PIB global (Nester, 2010).

Luego de la crisis financiera mundial de 2007, el panorama de la
globalizacion aparentaria ser mas compleja. En efecto, los flujos internacionales
de capital se han desplomado, el comercio se ha estancado y solo continua
constante el movimiento transfronterizo de personas. En consecuencia, algunos
historiadores econdmicos presagian que estos sucesos marcan el comienzo de
una nueva etapa, quizas una era de “desglobalizacion”. Y ello podria llegar a
ser posible, si se toma en consideracion algunas lecciones del pasado, como la
rapida globalizacion de fines del siglo XIX que terminaria desembocando en la

desglobalizacion de principios del siglo XX (O’Rourke & Williamson, 1999).

Segtin James (2016), la reaccion violenta contra el proceso de globalizacion
puede explicarse por varios motivos historicos. La primera estaria relacionada
con la reaccion psicoldgica natural del ser humano ante lo desconocido. Por
ejemplo, tanto Aristoteles como Tomas de Aquino, sibienreconocian lanecesidad
del intercambio de algunos productos con mercados lejanos, tenian una mayor
consideracion hacia la produccion local ya que consideraban que los extranjeros
podrian llegar a perturbar la vida civica (Irwin, 1996). El filésofo romano Plinio
el Viejo se quejaba del desangre econémico que representaba para Roma, las
costosas importaciones de lujos futiles originarios de India, China y el Medio
Oriente, mientras que Martin Lutero denunciaba los Iujosos productos italianos
que socavaban la produccion alemana. Pero dichas consideraciones no solo se
suscribian a los bienes importados, sino también a las personas. Por ejemplo, el

Congreso estadounidense aprobaria en 1882 la Ley de Exclusion de chinos, que
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prohibia la inmigracién de trabajadores chinos y exigia que todas las personas
chinas presentaran al llegar un certificado que declarara su profesion; de manera
similar, la Ley 62 del 24 de abril de 1887, sancionada por el vicepresidente de
Colombia Eliseo Payan, dictaba en su articulo 4°: “Prohibase la importacion de
chinos para cualesquiera trabajos en el territorio colombiano, sin perjuicio de
lo que se haya estipulado con determinadas Compaiias, antes de la expedicion

de la presente ley”.

El segundo motivo que podria llegar a explicar cierta animadversion
temporaria hacialaglobalizacion, es que esta colapsa durante las crisis financieras.
La globalizacion amplifica la magnitud de las crisis financieras, como quedaria
demostrado en 2007, ya que las finanzas constituirian, constituyen el mas volatil
de los vinculos internacionales. Ademas, las grandes crisis financieras como las
de 1907, 1929 6 2007 provocan nuevos nacionalismos y una animadversion
contra todo lo extranjero, como lo evidencia la actual xenofobia en Europa y
Estados Unidos. Un tercer motivo es que los colapsos financieros promueven
el debate sobre el adecuado funcionamiento del sistema internacional y la
dindmica del poder econdmico y financiero. Por ejemplo, en 1871 el sistema
financiero giraba en torno al Reino Unido, pero luego de la crisis de 1907,
nuevas potencias industriales como Alemania y los Estados Unidos entendieron
la conveniencia de movilizar el poder financiero hacia otros lugares, como
Nueva York. En la actualidad, el centro de gravedad financiero podria estar
desplazandose paulatinamente a otro territorio, como por ejemplo, Shanghai;
una caracteristica relevante del acuerdo de 2014 sobre el gas entre China y
Rusia, fue que las ventas no estarian expresadas en dolares, lo que satisfizo el
deseo de China de incrementar el protagonismo del renminbi y la meta rusa de

reducir la dependencia del dolar en el comercio internacional.

Por ultimo, “las conexiones mundiales se destruyen por las guerras que

surgen de las tensiones resultantes de un panorama geopolitico alterado por la
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globalizacion y también en respuesta a las vulnerabilidades y la interdependencia
estratégica” (James, 1999, p.20). Si bien la interdependencia econdmica se
propondria como una garantia para la preservacion de las relaciones pacificas
entre los actores del Sistema Internacional, esa misma interdependencia
econdémica pareciera emplear la amenaza de la perturbacion sistémica como
instrumento de la politica de poder (Lambert, 2012). Segiin Rachman (2012),
pareciera que para algunos paises la leccion fundamental de la crisis de 2008
es que el mundo es, por naturaleza, un lugar de conflicto y que las grandes

potencias estan haciendo un juego de suma cero en una lucha por la hegemonia.

3. La Globalizacion Desviada

La globalizacion, referida como el proceso de integracion de los mercados
y el acercamiento de las personas, en especial como el resultado de la
liberalizacion de los intercambios, el desarrollo de los medios de transporte
de personas y mercancias, y el impacto de la tecnologia de informacion y de
las comunicaciones a nivel mundial, pareciera ser un fenomeno significativo
que ha venido borrando, paulatinamente, los limites fisicos entre los Estados

(Alvarez, 2017).

En efecto, esta dindamica ha permitido el crecimiento de los intercambios
entre los paises y las personas gracias al uso de medios cada vez mas rapidos y
tecnologias mas sofisticadas. Sin embargo, tal dindmica parece haber beneficiado
también a grupos criminales, que adaptandose a este proceso, han aprovechado
nuevas oportunidades al explotar los espacios vacios fisicos, juridicos o
virtuales dejados sin vigilancia por parte de los Estados, que no han podido
controlar todas las transformaciones inmediatas resultantes de la globalizacion.
La transformacion de la economia global que incentiva la practica del libre
comercio, ha dado paso a la apertura de las fronteras y limites tanto geograficos

como juridicos; y esta apertura econdmica a través de las fronteras, facilitaria
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el actuar delictivo por la complejidad que conlleva para los Estados el ejercicio
de controles efectivos; “tanto es asi que en el mercado global dominado por
corporaciones transnacionales del mundo industrializado, las organizaciones
criminales o delictivas, figuran entre algunas de las transnacionales mas exitosas

- aunque menos aplaudidas - del mundo en desarrollo” (Andreas, 2005, p.67).

La facilidad con la que en la actualidad viajan personas y mercancias entre
los paises, dificulta cualquier intento regulatorio por parte de los Estados. El
numero de pasajeros aéreos ha crecido aproximadamente 5% anual durante los
ultimos 30 afios, gracias a la introduccion de aviones con mayor capacidad de
transporte de pasajeros y carga, asi como la desregulacion de las aerolineas
y la disminucion en los precios de los tiquetes. En 2016, las aerolineas del
mundo volaron alrededor de 35 millones de vuelos regulares, transportando
a mas de 4.000 millones de pasajeros a través de 3.750 aeropuertos en todo
el mundo (IATA, 2017), siendo mas fécil viajar a ciudades que anteriormente
se consideraban remotas e inaccesibles; esta expansion de la aviacion civil
ha proporcionado la movilidad necesaria tanto para la actividad internacional
licita como ilicita. No obstante, en lo que se refiere a las mercancias, estos son
transportados principalmente por mar. Mas del 90% del comercio mundial se
transporta por via maritima: mientras que en 1996 se transportaron 332 millones
de toneladas de mercancias en todo el mundo, en 2016 esa cifra aumento6 a 10 mil
millones de toneladas (UNCTAD, 2016); y al igual que con el transporte aéreo,
se ha vuelto econdomicamente factible mover bienes entre paises anteriormente
divididos por un espacio geografico insuperable, aunque muy poca de esta carga

puede ser efectivamente inspeccionada.

El crecimiento de las comunicaciones globales ha sido mas acelerado.
Segun la Union Internacional de Telecomunicaciones (ITU), el namero total

de suscripciones moviles-celulares aument6 de 2.20 billones en 2005 a 5.29
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billones en 2010, 7.18 billones en 2015 y aproximadamente 7.74 billones en
2017; el nimero de suscripciones por cada 100 habitantes ha crecido de 33.9 en
2005 a 76.6 en 2010, 98.2 en 2015 y un estimado de 103.5 en 2017. El nimero
total de suscripciones activas de banda ancha movil aumento6 de 268 millones en
2007 a 807 millones en 2010, 3.300 millones en 2015, hasta aproximadamente
4.220 millones en 2017 (ITU, 2017); y se espera que el trafico de datos desde
teléfonos inteligentes supere el trafico informatico convencional para 2020,
mientras que el trafico de dispositivos inalambricos y moviles representard

entonces dos tercios de todo el trafico IP.

Por su parte, el nimero de suscripciones de banda ancha fija ha aumentado
de 220 millones en 2005 a 526 millones en 2010, 842 millones en 2015, hasta
un estimado de 979 millones en 2017 en todo el mundo. Los tltimos datos de
la ITU estiman que mas de la mitad de los hogares del mundo (53,6%) tienen
ahora acceso a Internet en el hogar, en comparacion con menos del 20% en 2005
y poco mas del 30% en 2010. Para 2017, se estima que el 84,4 por ciento de los
hogares en los paises desarrollados tendran acceso a Internet, en comparacion
con el 42,9 por ciento en los paises en desarrollo (ITU, 2017). Ademas, mientras
que en 1991 Internet estaba compuesto por 1 pagina web, en 2017 existian
mas de 1.000 millones de sitios, visitados por aproximadamente 3.500 millones
de usuarios, quienes envian alrededor de 21.900 millones de mensajes de
texto cada dia. Es imposible vigilar estos flujos de informacion, por lo que la
delincuencia contaria con el respaldo de la tecnologia de la informacion, que
permite el surgimiento de nuevas formas de criminalidad, Unicas en el mundo

virtual.

Por ende, la globalizacion es en la actualidad un “arquitecto” influyente
de la nueva agenda de seguridad internacional. Pero su impacto en la

evolucion de las relaciones entre los Estados es contradictorio: Por un lado,
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la globalizacion contribuye al desarrollo acelerado de las fuerzas productivas,
el progreso cientifico y tecnologico, y la comunicacion cada vez mas intensa
entre los Estados y los pueblos; sin embargo, los procesos de globalizacion, que
principalmente se desarrollan de forma espontanea y sin una direccionalidad
colectiva de la comunidad mundial, agravan una serie de viejos problemas de
seguridad nacional e internacional, generando nuevos riesgos y desafios a la
propia seguridad de los Estados. En consecuencia, la velocidad con la cual se
desarroll6 este fenomeno global pareciera dificultar la creacion de estrategias
para acompanar y controlar las consecuencias no deseadas de la globalizacion,

como por ejemplo, el incremento en el trafico ilicito de armas o drogas.

En la actualidad, el Crimen Organizado Transnacional (COT) seria una
dindmica que, potenciada por la globalizacion, conoce un crecimiento de sus
actividades y de sus recursos, impactando no solo a la seguridad de los Estados,
sino a su vez, la seguridad de los individuos; como lo menciona la Oficina de
las Naciones Unidas contra la Droga y el Delito (UNODC), “la delincuencia
organizada se ha diversificado, se ha vuelto global y ha alcanzado proporciones
macroecondmicas: los bienes ilicitos proceden de un continente, se trafican a
través de otro y se comercializan en un tercero” (UNODC, 2010, p.82). En
otras palabras, si bien la globalizacion ofrece cada vez mas oportunidades para
el desarrollo de los Estados en las esferas economica, social y politica, una

“globalizacion desviada” presenta una amenaza a ese mismo desarrollo.

De acuerdo a Gilman et al. (2013), la “globalizacion desviada” podria ser

descrita como:

Redes econdmicas ilegales transfronterizas que producen, mueven
y consumen productos y servicios tan variados como narcoéticos,
fauna en vias de extincion, mercancias falsificadas, dinero

sucio, residuos toxicos, armas ilicitas, asi como seres humanos
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indocumentados en busca de oportunidades laborales y actividades
sexuales poco ortodoxas. Esta amplia y prospera gama de servicios
e industrias ilicitas se llevan a cabo en las sombras de la economia
global formal y licita, y su rapido crecimiento esta desafiando las

nociones tradicionales de riqueza, desarrollo y poder. (p.3)

En suma, la globalizacién desviada podria llegar a describir la forma en
que los grupos terroristas, insurgentes y criminales, utilizarian la infraestructura
técnica de la globalizacion para explotar los puntos ciegos de las diferencias en
la regulacion y la aplicacion de la ley de mercados de bienes y servicios ilicitos.
Gilman et al (2011) describen el fenomeno de la “globalizacion desviada”
como un concepto econdmico, juridico y moral, el cual no se puede reducir
solamente a actividades econdmicas que violan la ley, argumentando que es
ante todo un fendomeno que no puede ser separado del proceso mas amplio de la
globalizacion. Es decir, la globalizacion desviada seria el fendémeno de las redes
econdmicas transfronterizas que operan en la interseccion de la diferencia ética

y la ineficiencia regulatoria.

Por ende, al ser un fendmeno econdémico, el factor mas critico de entender
acerca de la globalizacion desviada es que estaria inseparablemente vinculada y
ligada a la corriente principal de la globalizacion, por lo que no se podria tener
uno sin el otro, ya que ambas son actividades impulsadas por el mercado; ambas
estarian activadas por los mismos sistemas financieros, de comunicacion y de
transporte integrados a nivel mundial; ambas buscarian trascender las fronteras
politicas, econdmicas, culturales, sociales, y ambientales en un proceso dinamico
de “creacion destructiva”; y ambas estarian presentes en practicamente todas las

plataformas del proceso de globalizacion (Gilman et. al, 2013).

En resumen, la globalizacion desviada reflejaria el “lado oscuro” de la

globalizacion, incluyendo la proliferacion del comercio ilicito posibilitado
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por los mismos avances tecnoldgicos y una mayor movilidad global que ha
proporcionado la prosperidad de la globalizacion licita. De acuerdo a Hillison
€ Isaacson (2016), este comercio no se limitaria a actividades ilegales, como
la trata de personas, las drogas y el trafico de armas, sino que se aplicaria en
general a un espectro de actividades cuasi-legales que generan externalidades
negativas, incluyendo el lavado de dinero y la explotacion de los recursos
naturales. Este comercio atraviesa y a menudo amenaza los bienes comunes
globales, al alterar la gobernanza legitima y la actividad del mercado. Estos
bienes, servicios e ideas fluyen a través de todos los dominios, incluidos la tierra

y el ciberespacio, y los mercados legales e ilicitos.

Los flujos desviados se mueven a través de las ciudades -en
un archipié¢lago de facto que va de las ciudades metropolitanas
internas de los Estados Unidos a las favelas de Rio de Janeiro, de
los banlieues de Paris al cinturén urbano casi continuo que cierra
el Golfo de Guinea, desde Abidjan hasta Lagos. Se mueven por
ciudades y pueblos a lo largo de la ruta de suministro de cocaina que
une las montafias de Colombia con Sao Paulo y las vias fluviales de
Africa Occidental hasta las narices en los Paises Bajos. Y se mueven
a través de los “nodos globales” que conforman la infraestructura
financiera del mundo, desde Wall Street a Londres, hasta el distrito de
Nihombashi de Tokio. En suma, es posible encontrar manifestaciones
de Globalizacion Desviada en casi todas las ciudades, cada hogar,
cada carril maritimo y puerto, asi como casi todas las direcciones

IP conectadas a la economia global” (Gilman et al., 2011, pag. 11).

La globalizacion desviada estaria impulsada principalmente por la codicia,
el poder y la ideologia que beneficiaria a una élite selecta, licita o ilicita,

que con la capacidad de corromper al sistema politico, crearia influencias
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desestabilizadoras para garantizar su propia supervivencia y promover sus
propios intereses. Aunque los mercados ilicitos se benefician claramente del
éxito de la globalizacion desviada, estos productos también pueden servir para
satisfacer la demanda global dentro del espacio de mercado “convencional”,
mediante el aumento de la competencia con bienes y servicios legitimos. Por
ende, la globalizacion desviada explicaria en parte el auge y la expansion
del crimen transnacional organizado (Serrano, 2005), que ha desarrollado y
planteado sofisticados mecanismos para la evasion de las normas Estatales y
“han entretejido redes de trafico de personas, estupefacientes, mercancias, entre
otros, que les dan poder econémico y politico; a todo esto se le adiciona la
corrupcidon como un factor determinante, que a su vez es un rasgo caracteristico
del crimen transnacional como actor de la globalizacion desviada, un rasgo en
el que las fronteras que separan lo legal y lo ilicito, lo ptblico y lo privado, se

hacen mucho mas confusas” (Serrano & Toro, 2005, pag. 272).

Segun la UNDOC, el crimen organizado se manifiesta bajo variadas
formas y actividades, desde los tipos tradicionales de organizaciones criminales
hasta las redes criminales transnacionales, que tienen una estructura elastica
y la capacidad de movilizarse rapidamente, transformarse y ser controladas
desde varios lugares. La Convencion de Naciones Unidas sobre Delincuencia
Organizada Transnacional, define por “grupo delictivo organizado”, a un grupo
estructurado de tres o mas personas que exista durante cierto tiempo y que
actiie concertadamente con el proposito de cometer uno o mas delitos graves o
delitos tipificados, con miras a obtener, directa o indirectamente, un beneficio

econdémico u otro beneficio de orden material (UNODC, 2010).

Por otra parte, el Articulo 3° de la Convencion caracteriza un crimen
transnacional si: primero, se comete en mas de un Estado; segundo, se

comete dentro de un solo Estado, pero una parte sustancial de su preparacion,
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planificacion, direccion o control se realiza en otro Estado; tercero, se comete
dentro de un solo Estado, pero entrafia la participacion de un grupo delictivo
organizado que realiza actividades delictivas en mas de un Estado; y/o cuarto,
se comete en un solo Estado, pero tiene efectos sustanciales en otro Estado
(UNDOC, 2010).

Estos grupos delincuenciales se desarrollan generalmente en dareas
descuidadas por el Estado, como los espacios vacios rurales o urbanos (comunas,
favelas, cinturones de miseria), en comunidades que a menudo sufren de una falta
de oportunidades, a las cuales responden creando sus propias fuentes de trabajo
y de seguridad. Sin regulacion, tales actividades pueden convertirse en usura,
extorsion laboral y mercado de proteccion; del mismo modo, cuando el Estado
prohibe bienes y servicios por los cuales existe, sin embargo, una fuerte demanda
(por ejemplo, drogas, juegos y prostitucion), autoridades autoproclamadas
pueden llegar a asumir un papel de regulacion y tasacion. De esta manera, tales
grupos ilegales llegan a proporcionar una amplia gama de productos y servicios
a la comunidad marginalizada, aparentando ser benefactoras de la sociedad,
cuando al final solo buscarian enriquecerse mediante actividades delictivas, con

el tinico objetivo de servir a sus propios intereses.

Las organizaciones del crimen organizado siempre se han beneficiado del
trafico transnacional, traficando por su cuenta o cobrando impuestos sobre el
contrabando en areas bajo su control. Sin embargo, ciertos cambios sociales
volvieron las condiciones menos favorables para estos grupos (por ejemplo
el mejor acceso al crédito, la disminucion de la influencia de los sindicatos
laborales, las politicas a favor de la integracion de los inmigrantes, etc.). En
consecuencia, una mayor regulacion nacional ha conducido a que tales grupos
busquen oportunidades al nivel transnacional, aprovechando la falta de control.
Por su naturaleza transnacional, clandestina e hibrida, el crimen organizado

representaria un desafio para las autoridades que tienen el objetivo de combatirlo,
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ya que en primer lugar, los crimenes cometidos por tales organizaciones no son
usualmente reportados a las autoridades; por otra parte, estas organizaciones
criminales suelen tener los recursos necesarios para corromper a los funcionarios
publicos, ya que las actividades del crimen organizado transnacional necesitan
operar de manera suficiente visible para atraer clientes y consumidores, lo que

supone un cierto grado, tolerancia por parte de algunas autoridades.

Generalmente se encuentran dos tipos de grupos en el crimen organizado
transnacional: los grupos altamente estructurados y las redes criminales que
tienen una estructura mas flexible. Sin embargo, la tendencia reciente demostraria
que las primeras estructuras tienden a ser reemplazadas por las segundas, en
donde la globalizacion desviada tendria una responsabilidad considerable sobre
esta evolucion, desde las estructuras tradicionales de tipo piramidal, hacia
la conformacion de redes criminales. En otras palabras, si bien la estructura
rigida y enfocada en el mantenimiento de la autoridad al nivel local de las
organizaciones jerarquicas fue un factor decisivo en cuanto a su capacidad de
aprovechar las oportunidades emergentes a nivel global, la aparicion de las redes
criminales seria una respuesta a la presion de las autoridades, representando la

nueva generacion del crimen organizado.

En efecto, la cooperacion internacional en la persecucion de los delitos
transnacionales y la resolucion de diversos Estados en llevar a la justicia a
distintos actores al margen de la ley, ha obligado a las organizaciones criminales
y terroristas a descentralizar sus estructuras organizativas; por ejemplo, la
guerra contra el narcotrafico en Colombia durante la década de 1990, causaria
que los principales carteles de la droga que operaban en el pais se dividieran en
unidades mas pequefias. En consecuencia, la nueva estructura de horizontalidad
de estos grupos ha venido creando nuevas y peligrosas oportunidades para la

colaboracion entre criminales y terroristas. De acuerdo a Dishman (2005),
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Las acciones de subordinados criminales u operarios terroristas
ya no estan tan restringidas, debido a que las redes criminales
o terroristas ya no pueden microadministrar a sus empleados.
Los delincuentes y terroristas de nivel medio e inferior estan
aprovechando su independencia para formar vinculos sinérgicos
entre los dos grupos. Algunos grupos militantes politicos también
han introducido sistemas de incentivos financieros para reclutar y
retener a los militantes. Debido a que los miembros se juntan para
ganar dinero, rapidamente relegarian los objetivos ideoldgicos a un

lado, si ello llegase a afectar las ganancias (p.237).

A principios del siglo XX, el principal sector de la economia era la industria.
En aras de obtener una mayor productividad se introduciria una estructura
empresarial basada en las jerarquias, permitiendo mejorar la eficiencia de las
empresas industriales en la produccion y distribucion en masa de bienes y
servicios. Ademas, con la implementacion del modelo de gestion tayloriano®,
se mantenia un estricto control de las operaciones, proporcionando roles
diferenciales y tareas especializadas para cada operario y trabajador. Segin
Ashkens et al. (2002), en una jerarquia existian limites entre los gerentes y
los departamentos al interior de una compaifia dividian cada funcién o
especializacion de la organizacion. La informacion se compartimentaba dentro
de los niveles superiores de la organizacion, mientras los trabajadores realizaban

tareas o funciones especializadas.

No obstante, con la revolucion de las tecnologias de la informacion y

las comunicaciones en la década de 1970, devendria un conjunto diferente

43. El taylorismo podria ser definido como la aceleracion de los ciclos operacionales, en los diversos puestos de trabajo, y
el decremento de tiempos muertos, y con ello lograr una jornada de trabajo eficiente, mediante principios generales de
organizacion del trabajo, disminucion de autonomia de los colaboradores y supervision permanente en la ejecucion de las
tareas asignadas.
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de factores para el éxito corporativo, poniendo en cuestionamiento la rigida
organizacion jerarquica de la primera mitad del siglo XX. Los rendimientos se
desplomaron cuando las corporaciones jerarquicas no pudieron ajustarse a las
demandas de la era de la informacion y algunas compaiiias se dieron cuenta de
que la jerarquia estaba impidiendo su éxito, obligando a un cambio estructural
para la adaptacion a un nuevo entorno de los negocios, caracterizado por el auge
del sector terciario, o el de servicios, que exigia un modelo de gestion distinto

al tayloriano.

A partir de entonces, la velocidad, la flexibilidad, la integracion y la
innovacion se convertirian entonces en los ingredientes para el éxito en
un ambiente cada vez mas competitivo y globalizado. Bajo una estructura
descentralizada, los trabajadores aprenderian nuevas capacidades y
asumirian nuevas responsabilidades; asimismo, la informacion ya no estaba
compartimentada y los altos directivos compartian las metas y los objetivos de
la empresa con los empleados. En este orden de ideas, la era de la informacion
no solo tendria graves implicaciones en el sector empresarial, sino también para
el terrorismo, la insurgencia y el crimen organizado. En los ultimos 30 afios, las
organizaciones criminales y terroristas se han sometido a sus propios procesos
de modernizacion, flexibilizacion, integracion e innovacion, transformando
sus propias estructuras jerarquicas en redes. Por ejemplo, grupos como Al
Qaeda ampliarian el tamafo y la importancia de las redes ya integradas en sus
organizaciones jerarquicas tradicionales, mientras que otros evolucionaron de

un grupo en red a un disefio horizontal mas complejo (Dishman, 2005).

A diferencia de la comunidad empresarial, en las que las bajas ganancias
impulsarian un cambio del paradigma organizacional y de gestion, seria la
aplicacion de la ley y de la inteligencia por parte de las fuerzas de seguridad

de los Estados, la que motivaria a los grupos al margen de la ley a encontrar
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nuevas formas de resiliencia, evitando el colapso de las organizaciones
delincuenciales si el lider principal o los deméas miembros directivos fuesen
arrestados o asesinados. En este contexto, Arquilla & Ronfeldt (2001) han
descrito a las redes como la estructura preferida de las organizaciones delictivas
en el presente. Estas contienen nodos dispersos, ya sean células o individuos,
conectados por Internet mediante creencias, ideologia, doctrina y objetivos
similares. Ya no existe un comando central, sede central o lider tnico, debido
a que las células se comunican horizontalmente y dependen ampliamente de la
tecnologia para facilitar la comunicacion pesada necesaria para que las redes
lleven a cabo sus operaciones. Ademas, los participantes en una red pueden
abarcar desde personas extremadamente comprometidas hasta individuos que

solo participan por periodos cortos.

En consecuencia, grupos insurgentes autodenominados como las Fuerzas
Armadas Revolucionarias de Colombia (FARC) y el Ejército de Liberacion
Nacional (ELN), aprendieron rapidamente la resiliencia que proporcionaba
la estructura en red, viéndose obligados a cambiar radicalmente su estructura
organizativa para resistir las sofocantes operaciones contrainsurgentes de las
Fuerzas Militares de Colombia. Asimismo, desde el 11 de septiembre de 2001,
la presidon contra organizaciones terroristas internacionales como Al Qaeda
también obligaria a esos grupos a depender mas de las redes para organizarse,
prepararse y llevar a cabo ataques terroristas. Por ende, la transformacion de
organizaciones terroristas, insurgentes y criminales de estructuras jerarquicas
a estructuras en red, tendria graves implicaciones para la Seguridad y Defensa
de los Estados en la actualidad, ya que el COT, grupos terroristas e insurgentes
ahora tienen pocas reservas sobre como cooperar entre si. Muchos crearan
alianzas estratégicas a largo plazo para aprovechar la experiencia de cada uno,
haciendo que sus grupos sean mas peligrosos y elusivos al accionar de los

Estados.
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Pero mas alld de las dindmicas y nuevas caracterizaciones del COT, la
Globalizacion Desviada habria alterado el panorama politico y la distribucién
del poder en la economia mundial, en formas casi tan profundas como cualquier
tendencia o evento politico-economico de relevancia desde el colapso de la
Unién Soviética. Es importante sefialar que hasta hace poco, la comunidad
internacional no habia apreciado el impacto que la globalizacion desviada
ha tenido en la politica internacional y la economia global. Empero, la
globalizacion desviada estaria inexorablemente conectada a estos importantes
problemas mundiales, y también necesita ser destacada y discutida, ya que tiene
un impacto directo en el medio ambiente, la seguridad y defensa, y por supuesto,
la economia, con utilidades que superan incluso las generadas por el comercio
legal globalizado. De acuerdo al Consejo de Seguridad de la ONU (2012) “se
estima que el volumen de negocio generado por la delincuencia organizada
transnacional asciende a 870.000 millones de dolares al afio, de los cuales los
mayores ingresos provienen de las drogas ilicitas, que representan la mitad de

sus ingresos” (UN Consejo de Seguridad, 2012, p.1).

De igual manera se contemplan en orden descendente los siguientes
problemas derivados del crimen transnacional organizado de acuerdo a los flujos
de dineros producido (Mapa No. 1): cocaina a Norteamérica y Europa, heroina
a Europa y Rusia, falsificacion mercancias a Europa, migracion ilegal desde
América Latina, madera ilicita del sudeste asiatico, medicamentos falsificados,
trafico de personas hacia Europa, el robo de identidad, la pornografia infantil,
el contrabando migratorio desde Africa, la pirateria maritima, marfil y cuerno
de rinoceronte a Asia, armas de fuego de Europa del Este, México y Colombia

(UNODC, 2010).

De tal manera, las redes de crimen transnacional se han convertido en

nuevas amenazas para la seguridad de los Estados. Estas alianzas son las que
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finalmente configuran el fendmeno de la Convergencia, que mediante nodos
comunes logran materializar, expandir sus acciones y transferir las ganancias
ilicitas producto de su comercio desviado. Es asi como investigaciones
realizadas sobre este fenomeno han dado cuenta, por ejemplo, de los estrechos
vinculos entre el Frente Farabundo Marti para la Liberacion Nacional (FMLN),
el Frente Sandinista para la Liberacion Nacional (partidos gobernantes de El
Salvador y Nicaragua respectivamente), las FARC y el Régimen Venezolano,
para el movimiento de cientos de millones de délares de manera no rastreable

a través de compaiiias petroleras estatales interconectadas (Rabasa et al, 2017,

pag. v).

Mapa 1. Principales Flujos del COT
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Cabe anotar que estas organizaciones han logrado adaptarse
camalednicamente a través del tiempo y de las condiciones normativas, lo que

les ha permitido converger con otros grupos al margen de la ley, formando
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un entretejido sustentable a pesar de los esfuerzos que puedan desarrollar los
Estados para controlarlos. Y esta labor no seria nada facil en un entorno en
el que el efecto de la globalizacion en el mundo mueve una gran cantidad de
comercio; “aproximadamente el 90% del comercio mundial se lleva a cabo a
través de contenedores maritimos, de los cuales mas de 500 millones se entregan
anualmente en la cadena de suministro del comercio, y de esta cantidad, menos

del 2% son inspeccionados” (UNODC, 2017).

De esta manera, al igual que la globalizacion legal en el mundo, la
Globalizacion Desviada se daria a través de la interconexidén de redes,
entendidas como una serie de nodos interconectados que se verian representados
en individuos, organizaciones, empresas, computadores, e incluso, Estados
nacionales (Williams, 2001). Estas redes son complejas por su naturaleza;
pueden ser creadas y dirigidas por un nacleo de organizaciones o emerger
espontaneamente; pueden variar desde asociaciones pequeiias locales hasta
redes especializadas en un solo producto o en una variedad de productos ilegales

y actividades criminales.

4. Globalizacion Desviada y el Fendmeno de Convergencia

Alfacilitar el crecimiento de actores violentos no estatales, el fortalecimiento
del crimen organizado, la aparicion de un nuevo conjunto de cadenas de
suministro transcontinentales, asi como la expansion de los mercados ilicitos
existentes, la globalizacion desviada ha generado una dindmica convergente
de intereses ilicitos y criminales entre distintos grupos al margen de la ley.
La creciente convergencia en las actividades ilicitas de estos grupos, les ha
dado mayor capacidad para evadir las contramedidas oficiales y superar los
desafios logisticos, asi como mejores herramientas para explotar las debilidades

y oportunidades dentro del propio mercado legitimo de los Estados.
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Dada su complejidad, la Convergencia de las organizaciones criminales
para formar redes ilicitas es una amenaza no solo para la estabilidad politica y
econdmica en los distintos Estados, sino también para la estabilidad en todo el

mundo (Deville, 2013).

Estas corrientes ilicitas plantean un desafio Unico que esta
estrechamente ligado a otros fenémenos, incluidos la violencia de
los carteles de traficantes de drogas; la corrupcion; la fragilidad
del estado de derecho; las consecuencias negativas sobre la
salud y el desarrollo; la Convergencia entre insurgentes y grupos
delictivos; la prolongacion de los conflictos; las formas modernas
de esclavitud y explotacion; el deterioro de la gobernanza; y el
efecto distorsionador del blanqueo de dinero sobre las economias

licitas (UN Consejo de Seguridad, 2012, pag. 2).

Al intentar definir la Convergencia, la RAE nos indica que converger
es la tendencia a unirse en un punto (RAE, 2017); de esta manera y para el
contexto de este andlisis, el fendomeno de Convergencia se podria explicar como
la tendencia que tienen las redes del crimen transnacional para encontrarse en
puntos comunes o nodos; y es a través del entretejido de estos nodos que se
facilita su accionar delictivo, infiltrando todas las esferas, desde lo economico,
lo social y lo politico, de tal manera que se potencian y se hace aun mas compleja

la intervencion del Estado.

Ya que los actores ilicitos han extendido sus actividades a lo largo de
los dominios comunes de tierra, mar, aire y ciberespacio, los Estados estan
llamados a disefiar estrategias y politicas multidimensionales para combatir las
complejas amenazas transnacionales que plantean estas redes ilicitas. Combatir

estos grupos de forma separada y desarticulada, a partir de distintas estrategias
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y medios, podria no llegar a ser la mejor solucion ante los retos que plantea
combatir grupos convergentes establecidos en redes criminales constituidos
por la asociacion estratégica entre crimen organizado transnacional, grupos

terroristas y movimientos insurgentes.

En efecto, la guerra contra el terrorismo ha puesto en evidencia la ineficacia
de las medidas convencionales de la guerra contra insurgencias estructuradas en
redes, tales como las que estan siguiendo el modelo de Al Qaeda o el Estado
Islamico. Estos tratan de colaborar con la delincuencia organizada transnacional,
con el objetivo de financiar actos terroristas, y adquirir armas y otros suministros
vitales para sus operaciones. Por otro lado, muchas organizaciones criminales
transnacionales han adoptado actos terroristas como un elemento central en sus
planes estratégicos de comunicacion y una forma de intimidar a sus enemigos,
como ocurriria en Colombia con el Cartel de Medellin en la década de los
noventa. En casos como el de las FARC o el ELN, vemos la convergencia
de la delincuencia, el terrorismo y la insurgencia en un potente conjunto de

capacidades que es particularmente complejo.

Pero el fenomeno de Convergencia seria un dilema de seguridad que se
plantearia particularmente en paises que poseen dos caracteristicas (Radden,

2013):

La primera caracteristica seria la ubicacion geoestratégica. Tal es el caso de
Colombia, la cual situada en el cruce de Norte y Sur América, se ha convertido
en un conducto vital del comercio mundial, licito e ilicito desde hace décadas.
Ya sea que el cargamento sean narcoticos, personas, armas o dinero, algunos
paises pueden funcionar como un hub comercial ilicito o incluso como una base

de operaciones transitoria.
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El crimen organizado puede ser ain mas importante
cuando los rebeldes obtienen el control exclusivo de una
parte de un pais. Los pseudo-Estados asi creados no tienen
responsabilidad internacional y, particularmente cuando
estan estratégicamente ubicados, a menudo se convierten
en centros de trafico y centros minoristas para todo tipo de
bienes y servicios ilicitos. También siguen representando
una amenaza para la seguridad nacional e internacional,
proporcionando un refugio seguro para los fugitivos
internacionales, incluidos los terroristas (UNODC, 2010,

p.221).

Las redes criminales transnacionales son moviles, y al igual que las
multinacionales legitimas, migran sus operaciones a lugares que estimen sean
atractivos, desde el punto de vista juridico o geografico. La existencia de lugares
que son especialmente susceptibles a la delincuencia organizada transnacional,
como es el caso de Colombia (Mapa No. 2), son referidos en la terminologia de
la geopolitica como “Estados portales”, o incluso “agujeros negros geopoliticos”
(Cohen, 2009). Los Estados portales desempefian un papel geoestratégico
sumamente importante al unir diferentes partes del mundo, facilitando el
intercambio de personas, bienes e ideas, y jugando roles econdmicos y sociales
positivos. Pero en algunos casos, a causa de la globalizacion desviada, pueden

llegar a ser mas problematicos.

Si el crimen organizado se “entiende mejor como la continuacion
del comercio por otros medios”, y grupos criminales transnacionales
son “las contrapartes ilicitas de las empresas multinacionales”,
entonces es logico pensar que al igual que sus legitimos parientes,

los empresarios del bajo mundo podrian llegar a depender, en
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sus actividades a nivel mundial, con ciertos centros logisticos

especialmente convenientes (Radden, 2013, p.98).

Pero las zonas de conflicto no serian los tnicos lugares donde el COT podria
llegar a representar una amenaza para los Estados. De acuerdo a la UNODC
(2010), el COT se ha vuelto tan poderoso en ciertos lugares del mundo, que en
lugar de tratar de evadir a los gobiernos, comienzan a enfrentarlos directamente,
através de la corrupcion, la intimidacion y el asesinato de funcionarios publicos,

generadores de opinion y otros actores relevantes.

Mapa 2. COT e Inestabilidad
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La segunda caracteristica de la aparicion de la dindmica de convergencia
entre terrorismo, insurgencia y crimen organizado transnacional en algunos
paises, es el problema de los territorios sin gobierno efectivo dentro de estos
Estados, a los cuales se les puede denominar “espacios vacios”, es decir,

areas geograficas en las que un Estado se enfrenta a retos importantes en
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el establecimiento de la autoridad y el control efectivo del territorio y las
dindmicas econdmicas, sociales y politicas que en ella se susciten. Si bien
estos espacios vacios son territorios no gobernados por el Estado, no significa
que dichos territorios estén necesariamente desprovistos de gobierno. Por el
contrario, las estructuras de autoridad que existen en los espacios vacios no estan
necesariamente relacionados con las instituciones formales del Estado, sino con
aquellas instituciones ilegales comandadas por grupos terroristas, insurgentes
o delincuenciales, que subvierten la legitimidad del Estado a favor propio y

amenazan la Seguridad Nacional desde el interior de las propias fronteras.

Segun Oehme III (2008), existiria una solida correlacion entre los Estados
atrapados en lo que podria caracterizarse como la “zona intersticial”** (donde
el entorno de seguridad es critico y el resultado potencial no ha llegado a un
punto de inflexion), y la convergencia de criminales, insurgentes y terroristas.
En esta zona, las débiles o disfuncionales instituciones gubernamentales y
civiles, son particularmente vulnerables a redes complejas de delincuencia
organizada, donde las condiciones son lo suficientemente estables y predecibles
para llevar a cabo operaciones de crimen organizado, como lavado de dinero,
extorsion, soborno, contrabando y actividades perniciosas relacionadas. Bajo
estas condiciones, también hay una amenaza inminente de otros actores al
margen de la ley (extremistas e insurgentes), que podrian obtener alglin nivel de
cooperacion de grupos delictivos organizados; de acuerdo a Makarenko (2002),
aqui es donde la convergencia alcanza su punto maximo y se desarrollan alianzas

de conveniencia.

La amorfa y cambiante relacion entre redes criminales, insurgentes

y terroristas en Colombia ha sido bastante ilustrativa en este aspecto. Por

44. Esta zona se puede diferenciar conceptualmente de un Estado-nacion que estaria avanzando por un periodo de transicion,
donde el gobierno ha cruzado un “punto de inflexion” y es probable que se vuelva mas estable y funcional a lo largo del
tiempo. Por el contrario, si un pais estd atrapado en una zona intersticial, esencialmente al borde del caos o la inestabilidad,
sigue siendo mas susceptible a la explotacion por parte de actores al margen de la ley.
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ejemplo, en los inicios de las FARC en la década de 1960, esta era una genuina
organizacion insurgente de cardcter campesino, que por su propia naturaleza,
no disponia de fondos financieros importantes para el desarrollo de una guerra
revolucionaria, ya que el apoyo provenia inicialmente de la poblacion pobre de

aquellas regiones donde las FARC tenian influencia.

En este sentido, los precarios recursos financieros recaudados eran
insuficientes para el logro de los objetivos estratégicos de la organizacion. En

consecuencia, y de acuerdo a Ospina (2016):

Las FARC a lo largo de las décadas de 1960 y 1970, siguieron
constituyéndose como una organizacion pequefia con recursos
limitados, y objetivos locales y rurales limitados. Pero finalmente,
los lideres de las FARC se dieron cuenta de que nunca lograrian
su objetivo de tomar el poder mediante una guerra prolongada
y, ademas, ese objetivo no era lo que su “mentor”, el [Partido
Comunista Colombiano] PCC, queria. Por lo tanto, decidieron que
las FARC debian luchar su propia guerra por sus propios medios,
independientemente de cualquier apoyo externo. Esto marco el final
de la fase puramente “insurgente”, cuando las FARC dependian
por completo de la poblacion rural en sus areas de operacion para

sustento y seguridad (p.155).

Con este distanciamiento del PCC y la pérdida de esa fuente de apoyo
financiero, la sostenibilidad se convirti6 en un problema apremiante,
conduciendo a las FARC en la consecucion de nuevos métodos de financiacion
basados en actividades criminales, como el secuestro y la extorsion. Sin
embargo, con la irrupcion del narcotrafico en Colombia a fines de la década
de 1970, se desencadenaria una nueva etapa en esa organizacion insurgente.

Si bien en un principio se prohibiria la participacion del grupo guerrillero en

293



294

ESCENARIOS Y DESAFIOS DE LA SEGURIDAD MULTIDIMENSIONAL EN COLOMBIA

cualquiera de los eslabones del narcotrafico por parte del Secretariado de las
FARC, “un jefe de columna subordinado, Argemiro, comenzd a extorsionar a
traficantes de drogas dentro de su area de operaciones. Cobrando por la cantidad
de kilos producidos en los laboratorios, el nimero de hectareas cultivadas, el

numero de trabajadores y de otras maneras” (Ospina, 2016, p.155).

Desde aquel momento, la idea de participar del narcotrafico para financiar
operaciones comenzaria a ser parte integral del accionar del grupo insurgente.
Como lo sefiala Ospina (2016), “la l6gica era que si las FARC podian imponer
impuestos a todos los aspectos del ciclo de la cocaina, con tolerancia cero para
el uso individual o el enriquecimiento dentro del movimiento mismo, podria
garantizar una fuente sostenible de apoyo financiero y al mismo tiempo mejorar
sus capacidades de combate”. Los ingentes ingresos provenientes del narcotrafico
permitirian a las FARC transitar a una fase de guerra de movimientos, gracias
a una mejor capacidad militar que le proveia una financiacion sostenible y
altamente lucrativa. A partir de entonces, las FARC como organizacion narco-
terrorista, se constituirian en un claro ejemplo del fenémeno de Convergencia
que utiliza la plataforma de la Globalizacién Desviada para el cumplimiento de

sus intereses estratégicos.

Ambas organizaciones, narcotrafico y organizaciones terroristas, son
criminales a los ojos del derecho internacional, independientemente de si sus
actividades estan motivadas por la politica o la economia. Ademas, debido al
caracter criminal de sus actividades, este tipo de organizaciones generalmente
se ven obligadas a operar en la parte mas tenebrosa de la sociedad, entrando en
contacto o compartiendo un territorio comun, aumentando las posibilidades de
interaccion por pura coexistencia (Bjornehed, 2004). Asimismo, las estructuras
de grupos narcotraficantes y las organizaciones terroristas e insurgentes son

similares, ya que muchas de las organizaciones se han internacionalizado durante
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las Gltimas décadas, operando en un ambito transnacional. Tanto el COT como
las organizaciones terroristas e insurgentes se caracterizan, en general, por una
estructura vertical en los niveles superiores de la organizacion, mientras utilizan

una estructura mas horizontal en los niveles medios y la base de la organizacion.

Enelcasodelas FARC, “dadasucondicion politico-militar compleja, tiene
una mezcla activa de elementos de una estructura jerarquizada y horizontal”
(Torrijos & Otalora, 2013, p.98), ya que si bien existe un Secretariado
del Estado Mayor Central con base en el cual se establecen relaciones de
subordinacion, la membresia de la organizacion es homogénea y de supuesta
igualdad entre sus miembros, permitiendo cierta flexibilidad y autonomia. Por
lo tanto Torrijos (2012) expone que organizaciones complejas como las FARC
podrian llegar a considerarse como “redes jerarquizadas”. Ha sido evidente,
en este sentido, que las FARC han obtenido mayores capacidades de poder de
la globalizacion desviada para desafiar la autoridad del Estado colombiano y

eventualmente reemplazarlo.

Finalmente, desde finales de la década de 1990, los grupos terroristas,
insurgentes y criminales han estado activos en varias plataformas que provee
la Globalizacién Desviada, incluidas las virtuales. Dichas organizaciones
mantienen miles de sitios web y plataformas de redes sociales, explotando la
naturaleza no regulada, anénima y de facil acceso de Internet para transmitir
una serie de mensajes a una variedad de publicos especificos, desde la
guerra psicologica y la propaganda, a usos altamente instrumentales como la
recaudacion de fondos, el reclutamiento y la coordinacion de acciones. Sin
embargo, estos grupos al margen de la ley descubririan que la surface web
era demasiado riesgosa para el mantenimiento del anonimato, ya que podian
ser monitoreados, rastreados y eventualmente ubicados. En consecuencia, se

necesitaria de una red oculta y anénima que estuviese facilmente disponible,

295



296

ESCENARIOS Y DESAFIOS DE LA SEGURIDAD MULTIDIMENSIONAL EN COLOMBIA

pero generalmente inaccesible e invisible al monitoreo de las agencias de

seguridad de los Estados. Es en este contexto en el que surgiria la dark web.

5. La Globalizacion Desviada Virtualizada: Dark Web y Darknet

La Dark Web es altamente beneficiosa para los grupos al margen de la ley.
Aunque Internet ha estado disponible para el publico desde la década de 1990,
la Dark Web solo ha surgido en los ultimos afios. La naturaleza reservada de esta
parte de la Web combinada con la falta de una metodologia util disehada para
la recopilacion y andlisis de datos de Dark Web, ha limitado la capacidad de

estudiar y combatir el fenomeno de Convergencia y la Globalizacion Desviada.

Para entender qué es la Dark Web es necesario entender cuatro conceptos
diferentes: Clearnet (Surface Web), Deep Web, Dark Web y Darknet. Clearnet es
el internet tal y como se conoce usualmente. Son las paginas que se encuentran
en Google y otros buscadores y a las que se puede acceder directamente desde
ellos. Sin embargo, el 90% del contenido de la red no es accesible a través
de buscadores. Puede tratarse de paginas convencionales protegidas por un
paywall, pero también archivos guardados en Dropbox, correos guardados en
los servidores de los proveedores, y todas esas paginas que se crean durante unos
instantes. Es una web unica configurada con los datos que se han introducido,
y a la cual no se puede acceder de forma directa. Si la Deep Web es el 90% de
Internet, la Dark Web ocuparia inicamente el 6% de ella (Grafico No. 1). Es
una porcion de Internet intencionalmente oculta a los motores de busqueda, con
direcciones IP enmascaradas y que son accesibles sdlo con un navegador web
especial. Eso es una parte de la Deep Web, que engloba toda la informacion que

no se puede acceder publicamente.
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Griéfico 1. Surface, Deep y Dark Web
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La Dark Web por lo tanto forma parte de la Deep Web (Grafico No. 2), pero
son cosas diferentes. Por ejemplo, si la Deep Web fuera una ciudad, la Dark Web
serian varios barrios, es decir, forman parte de la ciudad, pero no son la ciudad.
La Dark Web es el contenido que se puede encontrar en diferentes Darknets,
que son cada una de las redes a las que solo se puede acceder con programas
especificos; entre los Darknet, la mas popular ha sido TOR, pero también estan

Freenet, I2P o ZeroNet.
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Grafico 2. Mapa del Ciberespacio
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Respecto a su funcionalidad, lo que permite TOR es proteger la identidad
del usuario, y que no se pueda rastrear su procedencia. La Dark Web es un
espacio oculto e impenetrable de internet, que genera controversia. Si bien
naci6 con el objetivo de dar proteccion a los disidentes en regimenes opresivos,
también se convirtio en un refugio de criminales; alli se esconderian pedofilos,
redes de trafico y venta de drogas, trata de personas, entre otras actividades
ilegales, hasta el punto que se estima que mas del 40% del contenido de la Dark
Web es ilegal (Bartlett, 2014). Como sucede con el resto de internet, crear leyes
para regular el uso de esta red resulta dificil, ya que los paises son soberanos y
unificar las diversas legislaciones resultaria extremadamente complicado. No
obstante, en junio de 2017 un esfuerzo combinado de agencias encargadas de
hacer cumplir la ley en varios paises dieron de baja a Darknets como AlphaBay

y Hansa.
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Por ende, la Dark Web es la plataforma que posibilita las actividades
cibercriminales en el marco de la Globalizacion Desviada, y es de donde se
lanzan buena parte de los ciberataques. Cuando la division de seguridad de
IBM publico su informe de amenazas de seguridad para el tercer trimestre de
2015, destaco la amenaza de los ataques cibernéticos provenientes de la Dark
Web, utilizando redes TOR (Weimann, 2016). Se habla de ciberataque cuando
un delincuente intenta acceder a redes o dispositivos de una empresa o una
persona con el objetivo de causar dafio, bien sea para anular su capacidad para
seguir funcionando o para robar informacion. Estos ciber-ataques usualmente
utilizan un malware, es decir, un software malicioso que se infiltra en un equipo
o sistema informdtico de una persona sin su autorizacion. El malware disemina
un virus en un equipo, dafando bien sea su software o hardware. Ademas, tiene

la capacidad de replicarse para infectar a otros equipos conectados a una red.

Los ciber-ataques también incluyen los ataques de “denegacion de servicio”
(DoS), los cuales son sencillos de realizar, pero a la vez son muy complicados
de contrarrestar. Los hackers también usan “gusanos”, los cuales son similares a
un virus y puede propagarse en una red sin la ayuda de una persona; sin saberlo,
el usuario puede enviar cientos o miles de copias del codigo malicioso a equipos
de su red creando un efecto de ola. Otra tactica empleada es el uso de Troyanos;
bajo apariencia de un programa legitimo, el troyano crea una “puerta trasera”
en el sistema operativo de un equipo. Con ella los delincuentes pueden tomar

control del mismo y descargar, si lo desean, otras clases de software malicioso.

Por su lado, el ransomware es una de las técnicas mas disruptivas de los
ciber-ataques en la actualidad. Es una técnica que secuestra datos y archivos
por medio de un programa malicioso que se inyecta al equipo de la victima. El
codigo no se roba los datos, sino que los encripta y luego exige, por lo general

dentro de un plazo definido, un pago a cambio de la clave para desencriptarlos.
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Por ultimo, los zombie son equipos personales bajo el control remoto de otra
persona, que son empleados en actividades criminales sin que su propietario lo

sepa gracias a un codigo malicioso (Brenner, 2010).

Durante el primer semestre de 2017, se presentaron un total de 677 millones
de amenazas cibernéticas en América Latina. Esto quiere decir que cada hora
se registraron 117 ataques. Los incidentes en la region han aumentado en un
59% en comparacion con 2016, cuando se registraron 398 millones de ataques
en los primeros ocho meses del afio. Segiin Kaspersky (2017), Brasil es el
pais que mas registra ataques con un 53%, seguido de México con un 17% y
Colombia con un 9%. Brasil, México y Colombia también lideran la lista de
paises mas afectados por el ransomware, con un 30, 20 y 5%, respectivamente.
Se estima que mas de 550 colombianos han sido victimas de una operacion de
ransomware de caracter continental bautizado como “Saguaro”, originada en
Meéxico por ciber-delincuentes locales y que ha cobrado 120.000 victimas desde
que fue lanzada en 2009; luego de seis afos enfocada en territorio mexicano,
la banda expandi6 sus operaciones a Brasil, Venezuela y Colombia. Como lo
sefnala Kaspersky (2017), este tipo de ataques ha presentado en la region un

crecimiento anual del 30%.

Ello se explica por la cada vez mayor dependencia al internet. Por ejemplo,
el 86% de personas entre 25 y 34 afos son usuarios de teléfonos inteligentes, y
94% de ellos utiliza la banca en linea. Solo en los Estados Unidos, el 44% ha
sido victima del ciber-crimen, 31% comparte sus contrasefias y credenciales
bancarias, y 84% pone en riesgo sus cuentas al revisarlas desde puntos wifi
publicos (Ghernaouti, 2013). La compafiia de seguridad RSA calcula en
US$9.100 millones de dolares al afio las pérdidas por phishing, es decir, paginas
web falsas para robar informacion financiera. Asimismo, un estudio del Federal
Bureau of Investigations (FBI) estima en US$2.300 millones de dolares el daio

causado en el mundo en los Ultimos tres afios solo por ransomware (FBI, 2016).
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En Colombia ocurrié un sonado caso en 2014, en el que los delincuentes
lograron hurtar el equivalente a US$304.000 dolares provenientes de catorce
cajeros automaticos infectados; la infeccion de malware en el pais se ha
incrementado enun 114% en lo corrido del 2017 (El Tiempo, 2017). La capacidad
de operacion de las bandas dedicadas al ciber-crimen no tiene fronteras, por
ello este delito se han convertido en una de las principales amenazas para
Gobiernos, empresas y personas. Se calcula que el impacto econémico de esa
actividad es de unos US$3 trillones de ddlares a nivel mundial, un cifra incluso
superior al del negocio del narcotrafico, estimado en aproximadamente US$1
trillén de dolares. El 50% de las bandas dedicadas al ciber-crimen se componen
de 6 o mas personas. De ellos, el 76% son hombres, cuyas edades van desde
los 14 afos (8%) hasta los 50 (11%). Aunque la edad promedio de este tipo de
delincuentes es 35 afios (43%) (Ablon et. al, 2014)

Las regiones mas afectadas por este delito, cuyo mercado mueve unos
US$12.500 millones al afio, son Asia (49% de los ataques), Europa (28%),
América del Norte y del Sur (19%). Uno de los casos mas graves es el de
Indonesia, una nacion que recibe el 14% del trafico malicioso del mundo.
Adicionalmente, como si se tratara de un portafolio de productos, los
cibercriminales tienen un valor para cada uno de sus servicios; por ejemplo,
segun Ablon et al. (2014) el robo de una cuenta en Skype puede costar US$25
doélares, conocer los datos de acceso a una cuenta a Facebook US$200 doélares,
conocer detalles de una tarjeta de crédito US$10 dolares, robar un personaje
virtual de un juego por internet US$150 dolares. A estas pérdidas se sumaria
el gasto en el que incurre una persona por comprar un antivirus que no hace
absolutamente nada por proteger sus datos (US$50 dolares), y la restauracion
de los datos después de que su computador ha sido infectado con un “troyano”
(US$100 ddlares). Concluyendo, el ciber-crimen podria ser en la actualidad el

negocio mas rentable de la Globalizacion Desviada.
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6. Conclusiones

La Globalizacion Desviada hace cada vez mas dificil para los Estados
sostener y explotar el control sobre su territorio y su economia. Estos Estados
tienen “brechas de capacidad en una o mas de tres areas cruciales: estan fallando
en controlar sus territorios, cumplir con la mayoria de las necesidades basicas de
sus ciudadanos, y brindar una legitimidad que fluye de una gobernanza efectiva
y transparente” (Weinstein et al., 2004, p.2). Al mismo tiempo, la Globalizacion
Desviada permite a “actores violentos no estatales [como las BACRIM, ELN
o las disidencias de las FARC], controlar el territorio, involucrarse en la
diplomacia, formar grupos de electores, e incluso participar en politica (Naim,

2013, p.23).

Ademas, ha facilitado que los actores no estatales obtengan los diversos
tipos de poder necesarios para impugnar el control en el dominio territorial. La
complejidad de las redes en un mundo globalizado y la forma en que pueden
emplearse para propagar influencia, las convierte en un instrumento ideal de la
lucha de poderes. Estos actores al margen de la ley pueden superar la falta de
recursos, o la fuerza militar, a través de otros tipos de poder; particularmente
cuando la gobernanza del Estado es débil y una parte significativa de la poblacion
se siente agraviada por el statu quo. Estos actores violentos no estatales son “mas
fuertes donde los gobiernos son mas débiles, explotan a las personas atrapadas

en Estados fragiles o fallidos” (Demsey, 2015, p.3).

Hasta hace poco, la opinion predominante entre académicos, politicos y
analistas de seguridad, era que grupos terroristas e insurgentes eran claramente
distinguibles del crimen organizado, por las motivaciones y métodos utilizados
para alcanzar sus objetivos; los terroristas e insurgentes usaban o amenazaban
con la violencia extrema para lograr fines politicos, y el crimen organizado usaba

tacticas menos agresivas para obtener ganancias. No obstante, estas distinciones
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ya no son muy utiles para discernir y evaluar el panorama de seguridad en
paises encerrados en la zona intersticial, como habia venido sucediendo en
Colombia desde hace algunas décadas. En este tipo de Estados, los terroristas y
los insurgentes recurririan al crimen organizado para sustentar sus actividades,
asi como apoyo especializado en ciertas areas (fraude documental, malversacion
de fondos, lavado de activos, etc.). Asi mismo, el crimen organizado emplearia
métodos violentos similares a las redes terroristas para intimidar u obtener

concesiones de los funcionarios de los Estados.

El nivel de cooperacion e interaccion entre grupos terroristas, insurgentes y
criminales dependeria de una variedad de variables interdependientes, entre las
que se incluirian la evaluacion del riesgo, oportunidades, ventajas y capacidades.
Los factores especificos que probablemente fomentarian una mayor asociacion,
al menos desde una perspectiva operativa, incluirian acceso a mayores recursos
financieros, experiencia e inteligencia, proteccion y capacidades logisticas, asi

como intercambio de tacticas, técnicas y métodos.

Las redes criminales productos de la Convergencia y la Globalizacion
Desviadanorequeririan equipo militar de alta tecnologia para causar dafios fisicos
y psicologicos significativos, o para desafiar a las autoridades gubernamentales
legitimas. Por el contrario, los dispositivos explosivos improvisados, laubicacion
del sistema de posicionamiento global, drones, teléfonos celulares y el Internet,
les han dado a los actores no estatales la capacidad de actuar de manera rapida,
precisa y en otros escenarios no militares. Como lo expresaba el Presidente
Barack H. Obama, esa es la gran ironia de nuestra Era de la Informacion: “las
mismas tecnologias que nos facultan para crear y construir, también fortalecen

a aquellos que quiebran y destruyen.” (Obama, 2009).

Ademas, los grupos al margen de la ley podrian utilizar la Globalizacion

Desviada para ayudar a manipular el equilibrio de poder en un pais o una
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region, trasladando el punto de apoyo del poder ya que no estan sujetos a las
mismas limitaciones que las fuerzas militares y policiales. Tampoco tendrian
que preocuparse por las barreras legales o por las reglas de enfrentamiento que
demanda el Derecho Internacional Humanitario y las legislaciones internas de
los Estados. Asimismo, podrian aprovechar las redes sociales, un mayor acceso
a los bienes comunes globales y reducir las barreras al poder para desafiar
la legitimidad de los Estados y sus fuerzas militares. Los grupos terroristas,
insurgentes y criminales cambiarian el punto de apoyo capitalizando las
expectativas poco realistas de la poblacién y la incapacidad del Estado para
cumplir con su parte del contrato social, asi como el uso de redes ilicitas para
suministrar servicios basicos donde el gobierno no puede cumplir. En este
sentido, los grupos insurgentes son probablemente los mas peligrosos de estos
grupos al margen de la ley que se aprovechan del fendmeno de Convergencia
y de la Globalizacién Desviada; si bien cada insurgencia es unica, comparten
algunas caracteristicas comunes, que incluyen beneficiarse de la difusion del

poder provocada por la globalizacion desviada y la 16gica de red criminal.

Dicho esto, el instrumento militar puede ofrecer una utilidad sustancial
para la lucha contra el fendmeno de Convergencia y la Globalizacion Desviada.
Las Fuerzas Militares de Colombia poseen capacidades sustanciales para la
recopilacion de inteligencia, la vigilancia y el reconocimiento, asi como la
accion directa. Si bien su valor agregado estaria direccionado a dar respuesta
a las manifestaciones del delito en lugar de abordar sus causas, no obstante
deberia ser tenida en cuenta en cualquier estrategia viable que busque reducir la

delincuencia en mejora de las condiciones de Seguridad de Colombia.
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