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Capítulo XI
Del Terrorismo al Ciberterrorismo96

Pedro Aníbal Buitrago Rincón

MY. Iván Sánchez Lozano

MY. José Antonio Mojica Amaya

1.	 Introducción

El presente documento se enfoca en el fenómeno del ciberterrorismo, 

iniciando por su conceptualización y el análisis de la política pública 

internacional y local respecto al tema, para luego continuar con la identificación 

de los aspectos generales que los identifican y determinan si son fines o medios 

de una y más amplia estrategia de actores del terrorismo internacional.

El ciberterrorismo como fenómeno se ha puesto de manifiesto en las Guerras 

de Quinta Generación, caracterizadas por su declaración no formal, usando 

recursos de múltiple naturaleza incluyendo las nuevas tecnologías, pudiéndose 

entender más fácilmente al estudiar los casos de ataques a infraestructuras 

criticas cibernéticas, como el caso del virus Stuxnet97 y más recientemente el 

malware WannaCry, este último descrito por Kaspersky (2017) como:

96.	 Este Capítulo del Libro hace parte del Proyecto de Investigación de la Maestría en Seguridad y Defensa Nacionales, titulada 
“Desafíos y Nuevos Escenarios de la Seguridad Multidimensional en el Contexto Nacional, Regional y Hemisférico en el 
Decenio 2015-2025”, el cual hace parte del Grupo de Investigación Centro de Gravedad de la Escuela Superior de Guerra 
“General Rafael Reyes Prieto”, reconocido y categorizado en (A) por COLCIENCIAS, con el código COL0104976.

97.	 Ataque cibernético contra las centrales nucleares de Irán, descubierto en junio de 2010, se trató de un gusano o virus 
informático creado por los Gobiernos de Estados Unidos e Israel, que se propagaba o trasmitía a través de memorias USB. 
(Gutiérrez del Moral, 2014)
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El ataque mundial de ransomware98 que ocupó los titulares de todo 

el mundo, infectando más de 200.000 sistemas en 150 países. Hoy 

en día están surgiendo informes de una nueva cepa del ataque tipo 

gusano que Europol ha descrito como “a un nivel sin precedentes”.

En Colombia, aunque se advierte que el vertiginoso crecimiento de las 

Tecnologías de la Información y las Comunicaciones (TIC) y su correspondiente 

aporte a la globalización, ha servido de plataforma a las amenazas contra la 

seguridad a través del ciberespacio, no se reconocen los efectos catastróficos 

que podrían causar los ataques generados por esta clase de amenazas sobre la 

infraestructura crítica cibernética pública y privada, ya que “estas amenazas 

se materializan principalmente en conductas delictivas dirigidas a afectar el 

patrimonio económico y la intimidad de las personas” (Ministerio de Defensa 

Nacional, 2015). El concepto anterior minimiza el impacto de estas acciones 

ya que el objetivo que se distingue hasta el momento no sobrepasa de la mera 

afectación personal, lo cual se podría comparar con delitos como el hurto y la 

violación a la intimidad definidos en el Código Penal colombiano.

En consecuencia, será tarea del documento presentado analizar los 

aspectos que han llevado a concebir el ciberterrorismo como la principal 

herramienta de actores que buscan mitigar su inferioridad o capacidad limitada 

para afectar los intereses nacionales de los Estados a través de los ataques 

contra la infraestructura crítica, razón por la cual en un primer momento serán 

analizados los hitos que determinaron su alcance e impacto. Luego, en un 

segundo bloque se abordarán los principales desarrollos teóricos en el contexto 

internacional y nacional, los principales desarrollos legislativos en el ámbito 

nacional y la manera de operación respecto de sus tipologías, como mecanismo 

98.	 El ransomware (también conocido como rogueware o scareware) restringe el acceso a su sistema y exige el pago de un rescate 
para eliminar la restricción.
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para establecer la forma en como los Estados han establecido las estrategias 

respectivas para su mitigación. Y finalmente, se establecerán algunas pautas que 

puedan considerarse como instrumentos para la elaboración de herramientas 

que garanticen las condiciones de ciberdefensa frente a la nueva modalidad de 

las amenazas terroristas.

2.	 Génesis y propagación

La proliferación de computadoras conectadas a módems telefónicos a 

principios de los años 80, aumentó la vulnerabilidad de los sistemas informáticos, 

dando origen a los hackers; dicha vulnerabilidad alertó a los organismos de 

inteligencia de los Estados Unidos con el temor que algún grupo terrorista 

pudiera realizar ataques o sabotajes por las redes sin necesidad de encontrarse 

en territorio americano, acuñando el término ciberterrorismo.

El Ciberterrorismo como término tomó fuerza en los años 90, cuando surgió 

el internet y su masiva penetración en la sociedad aumentando la existencia de 

módems, el desarrollo de las redes privadas y empresariales incrementándose 

el rango de exposición a la vulnerabilidad que traía consigo dicho avance 

tecnológico; tanto así que al finalizar el milenio, sin poder probarlo como un acto 

terrorista o una coincidencia surgió el denominado “milenium bug” o la falla 

del milenio, también conocido como el Y2K, el cual consistía en la incapacidad 

de muchas computadoras para registrar fechas posteriores a 1999, generando un 

temor conocido como el “apocalipsis informático” en la transición al año 2000, 

el cual finalmente se produjo debido a la masiva prevención y adecuación de los 

sistemas a nivel comercial y privado. (Massana, 2002).

Con posterioridad, el nuevo milenio trajo consigo el aumento de los trabajos 

empíricos que exploran cómo las Nuevas Tecnologías de la Información y 

Comunicación (NTIC) permitieron la aparición de formas de comunicación que 



680

Escenarios y Desafíos de la Seguridad Multidimensional en Colombia

están transformando los movimientos sociales del siglo XXI, el mundo de las 

finanzas y la economía, y hasta las operaciones militares alrededor del mundo. 

Las transformaciones de dichos movimientos en el contexto de las NTIC se 

intensificaron, especialmente a partir de la segunda década del siglo XXI, con 

la influencia de factores como la evolución del nuevo entorno comunicativo de 

la era de Internet y de la Web social. (Galindo, 2016).

La igualdad, la libertad, el anonimato o también el derecho a la intimidad 

son valores prevalecientes en cualquier sociedad que la internet hoy día permite 

al pie de la letra hasta el punto de evitar la intervención estatal en la red; la red 

no es de ningún gobierno, es de la sociedad, su uso asegura la igualdad de los 

usuarios, por lo tanto los límites para su acceso son dados por el conocimiento 

para el manejo de la red, el conocimiento de programas informáticos y la calidad 

de la maquina con que se opere. (Amado, 2007).

Todos estos fenómenos hicieron que la Internet pasara de ser un medio 

seguro a un espacio libre, permitiendo la comisión de delitos, accediendo 

sin autorización a sistemas de tratamiento de la información, para obtener 

una satisfacción de carácter intelectual por el desciframiento de los códigos 

de acceso sin causar daños inmediatos y tangibles en la víctima; no obstante, 

una de las consecuencias más palpables, pero menos advertidas, radica en la 

posibilidad que se le confirió a grupos extremistas de distinta índole, que en un 

primer momento o bien no contaban con la real intención de desplegar vías de 

hecho para la acometida de sus objetivos, pero encontraron en el marco de la 

internet, los medios ideales para efectuar ataques que en un primer momento 

podían llegar a concebirse como “carentes de víctimas” y que no requerían 

grandes esfuerzos logísticos o financieros, pero que contaban con el potencial 

de afectar gravemente los intereses de Estados o actores terceros.
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Por otra parte, de tantas discusiones sobre las acciones jurídicas con 

respecto a los delitos en la red, se encontró que el ciberterrorismo y los demás 

delitos informáticos, atentan y lesionan bienes jurídicos protegidos como el 

patrimonio, la intimidad, la información y hasta la vida; por ello se consideran 

como pluriofensivos, ya que atacan más de un bien jurídico protegido a la vez.

El ciberterrorismo genera situaciones diferentes. Por una parte, se encuentra 

el uso que hacen los grupos terroristas de estas herramientas telemáticas y los 

medios de comunicación en las redes, tanto para estrategia, interconexión, 

propaganda, como adiestramiento y hechos que siembran el terror y la muerte; 

por otra parte están los usuarios y organizaciones con ideas terroristas, que 

permiten la difusión de su ideal a través de páginas web, blogs, etc., y en general 

todo tipo de plataformas que facilitan los procesos de comunicación entre las 

células o entre estas y las personas a quienes se busca radicalizar.

Al otro extremo están los gobiernos que intentan contrarrestar los hechos 

terroristas creado sitios electrónicos con información sobre estos grupos, sitios 

de localización de personas, medidas legales sobre acceso a la información 

y tratamiento de datos para evitar que se repitan hechos como los del 26 de 

noviembre de 2008, cuando extremistas islámicos atacaron Mumbai, capital de 

la India, donde diez hombres armados consiguieron paralizar la ciudad dejando 

164 muertos y más de 300 heridos, y en donde solo uno de los terroristas fue 

capturado con vida; al ser interrogado, explicó que pertenecía al grupo terrorista 

islámico Lashkar-e-Taiba, con base en Pakistán. Pudo revelar que se habían 

familiarizado con la zona objetivo gracias a información pública disponible 

en Internet y que durante el ataque habían permanecido en contacto con un 

controlador quien por teléfono móvil, proporcionaba información en tiempo 

real mientras veía las noticias simultáneamente y les daba instrucciones sobre 

qué estrategia seguir, (Massana, 2002).



682

Escenarios y Desafíos de la Seguridad Multidimensional en Colombia

	Es difícil establecer una definición de terrorismo que sea aceptada 

universalmente, teniendo en cuenta que muchos grupos aluden los actos 

violentos a la demostración de sus ideales creando una dificultad para los 

Estados de establecer los límites entre lo que es legítimo y lo que no, lo que 

puede ser una forma correcta de lucha o una forma incorrecta en mostrar sus 

ideales. Hablar de terrorismo implica abordar una de las temáticas que más 

tiempo ha permanecido en boga forzosa en la agenda internacional, habida 

cuenta de su carácter anacrónico y ubicuo, esta última característica entendida 

como la posibilidad de aparecer en cualquier lugar o momento con el potencial 

suficiente para interrumpir los flujos normales de cualquier organización 

político-administrativa o social.

En términos teóricos, definimos una amenaza ubicua como aquella 

que se presenta simultáneamente en varios sitios, con diversos 

intereses y objetivos, bajo distintas metodologías, y con rasgos de 

identidad ciertamente difusos, pero en todo caso, inspiradores de 

un cierto sentido de comunidad. (Torrijos, 2012, p.3).

En lo que concierne a su sentido más abstracto, el terrorismo es una de 

las actividades más aborrecidas por las sociedades, sin que importen cuáles 

son las motivaciones subyacentes a su accionar, pues en este punto tiene 

muy poca relevancia determinar si existe algún grado de justificación para 

sus perpetradores, ya que, “jamás debe permitirse a los terroristas crear un 

pretexto para sus actos. Cualesquiera sean las causas que pretendan defender, 

cualesquiera sean las injusticias a las que afirmen responder, el terrorismo no 

puede justificarse”, (Asamblea General de las Naciones Unidas, 2006, p.3).

Más aún, cuando lo que queda en la mente y sentir de los ciudadanos es un 

profundo sentimiento de vulnerabilidad, impotencia y angustia, fundamentados 

en la indeterminación de los blancos, ya que, todos los ciudadanos sin distinción 
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de su género, profesión, edad, religión, preferencias o cualquier otro tipo de 

características, pueden ser blancos de las actividades terroristas en cualquier 

momento o lugar, y este en consecuencia, es el principal objetivo perseguido 

por los actores terroristas, pues no puede perderse de vista que su finalidad es 

aprovechar la naturaleza viral del miedo.

Las muertes o daños ocasionados en las personas o la infraestructura, son 

las herramientas predilectas empleadas por las Organizaciones de Terrorismo 

Internacional, por las células terroristas y los terroristas de único acto, a quienes 

la prensa occidental ha categorizado como lobos solitarios (circunstancia que 

en la mayoría de situaciones lo único que ha generado es una mayor atención y 

curiosidad, considerando de lo atractivo de su título). “Los grupos que recurren 

a tácticas terroristas lo hacen porque creen que esas tácticas son eficaces y 

contarán con la aprobación de muchos, o por lo menos de aquellos en cuyo 

nombre pretendan actuar” (Asamblea General de las Naciones Unidas, 2006, 

p.3). En cambio, cada ocasión en la que se registra una víctima de un acto 

terrorista, lo único que se logra es la reafirmación de una conducta egoísta y 

destructiva que exclusivamente busca la instrumentalización de la persona 

humana, negando su identidad y su capacidad como sujeto del derecho más 

fundamental, a saber; la vida e integridad personal.

Sin embargo, la instrumentalización se genera en múltiples niveles, ya 

que no solo se usa el sufrimiento de las víctimas directas, sino que también 

son aprovechados los mecanismos de difusión secundarios o accidentales de la 

ciudadanía en general, elemento central del accionar de los actores terroristas. 

Tradicionalmente se piensa que los “terroristas quieren a un montón de gente 

viendo, no a un montón de gente muerta. Ellos [los terroristas] están limitados 

no solo por el acceso a armas, también por la restricción propia” (Jenkins, 1975, 

p.14), no obstante, este punto ha empezado a desvirtuarse de cara a los actos 
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cometidos por grupos emergentes como el Estado Islámico, que no solo se ha 

concentrado en tener a muchos espectadores al tanto de sus operaciones, sino 

que también ha mostrado interés en tener a muchas personas muertas, razón por 

la cual se acrecienta la necesidad de desarrollar herramientas que permitan la 

represión de su accionar, o bien su manejo integral con la finalidad de llevarlo a 

niveles que resulten irrelevantes.

Dicho lo anterior, el sujeto pasivo del terrorismo no es necesariamente la 

persona o personas que sufren las consecuencias directas de las actividades 

terroristas; el sujeto pasivo indirecto a quien están dirigidas las acciones de 

los actores terroristas es el conglomerado social del grupo focal elegido, y 

su finalidad es utilizarlo como agente de propagación de pánico y angustia 

para alcanzar sus objetivos. En dicho sentido, no constituye otra cosa que 

un mecanismo de presión para alcanzar por vías violentas sus pretensiones, 

situación que encajaría de manera menos problemática con las acepciones más 

tradicionales del término terrorismo.

Hecha esta consideración, se encuentran los elementos constitutivos de las 

nociones tradicionales del vocablo terrorismo; en primer lugar, el desarrollo de 

conductas tendientes a la proliferación de un estado de miedo o pánico en la 

población (o en un sector de ella), sumado al carácter teleológico que se predica 

de dicha manifestación, considerada como la presión ejercida sobre un gobierno 

u organización con la finalidad de obtener ventajas en la materialización de 

sus objetivos. Acorde con lo anterior, numerosos académicos han seguido esta 

misma línea definicional, de la cual se resaltan como elementos coincidentes la 

violencia, la política, la sociología y la psicología.

De ahí  que existan elementos comunes en las definiciones de académicos 

como Walter Lequeaur, para quien el terrorismo no es otra cosa que “el uso 



Escuela Superior de Guerra “General Rafael Reyes Prieto”

685

ilegítimo de la fuerza para lograr un objetivo político, mediante el ataque de 

personas inocentes” (Laqueur, 1977, p.12). O bien, en palabras de Tore Bjorgo, 

el “terrorismo es un conjunto de métodos de combate más que una ideología 

identificable o movimiento, y envuelve el uso premeditado de la violencia contra 

(principalmente) no-combatientes, en orden a alcanzar un efecto psicológico de 

miedo en otros más allá de los blancos inmediatos” (Bjorgo, 2005, p.7). Se 

puede observar como cada una de estas definiciones avanza en el sentido de 

incluir nuevos componentes, no obstante, la estructura base siempre resulta ser 

la misma, el uso ilegítimo de la fuerza tendiente a la producción de miedo como 

herramienta para alcanzar fines políticos. De allí resulta que cada vez que se 

emprenda una empresa por la identificación de los rasgos definitorio, se llegue 

siempre a la misma triada.

Grafico 1. Los Rasgos Definitorios del Terrorismo.

Fuente: Elaboración Propia

	Los principales cambios que se advierten, tienden a la graduación de 

las conductas o bien de los efectos que las mismas tienen en las personas que 
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fungen como blanco, como puede confrontarse en la definición de Fernando 

Reinares, quien establece tres categorías distintas para definir el terrorismo.

En primer lugar, es un acto de violencia que produce desproporcionadas 

reacciones generalizadas tales como el miedo y ansiedad las cuales probablemente 

influencien las actitudes y el comportamiento. En segundo lugar, la violencia 

es sistemática y adicionalmente impredecible y es usualmente dirigida contra 

blancos simbólicos. En tercer lugar, la violencia transmite mensajes y amenazas 

en orden a comunicar y ganar control social. (Bruce, 2013, p.27)

Ahora bien, puede que en la dimensión académica se encuentran ciertos 

consensos que permiten una relativa integración conceptual, lo cierto es que 

el problema definicional radica en su aplicación en las esferas estatales o 

supranacionales. En este punto hay que mencionar que a lo largo de la historia 

han sido múltiples los intentos por encasillar conceptualmente el terrorismo 

con la finalidad de asignar efectos jurídicos supranacionales a las conductas 

de determinados agentes que bajo contextos concretos son acusados de poner 

en riesgo la estabilidad de los Estados, sus intereses nacionales o sus activos 

estratégicos. A este respecto podría hablarse de una dimensión institucional, 

con claras divisiones y diferencias de cara a la naturaleza del ente que regula. 

En primer lugar se pueden advertir algunos de los esfuerzos desarrollados por 

entidades encargadas de la seguridad, como es el caso del FBI99, quien para el 

adecuado cumplimiento de sus funciones misionales se apoya en la definición 

y divisiones proporcionadas por el Código de los Estados Unidos (US CODE), 

conforme al cual, por terrorismo se entienden las actividades que reúnen tres 

características.

99.	 Federal Bureau of Investigation
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a) Envuelven actos violentos o peligrosos hacia la vida humana 

que violan la ley federal o estatal.

b) Parecen estar dirigidos a i. intimidar u obligar a la población 

civil; ii. Influenciar la política de un documento mediante 

obligación o coerción o; iii. Afectar la conducta de un gobierno 

mediante destrucción masiva, asesinatos o secuestros.

c) Tienen su ocurrencia primordialmente en el territorio 

jurisdiccional de los Estados Unidos (Office of the Law 

Revision Counsel, S.F. Art. 2331).

	En consecuencia, podría determinarse que los rasgos definitorios 

corresponden a la naturaleza de la acción, el público al que está dirigido y la 

finalidad perseguida, no obstante en medio de cada uno de estos componentes 

existen rasgos de indeterminación o vacíos, que son plenamente aprovechados 

tanto por los Estados, como por las mismas organizaciones terroristas, pues en 

dicho sentido parece operar a cabalidad una suerte de In dubio pro terroristis100, 

conforme al cual cualquier duda que llegue a presentarse ofrecería ventajas 

a los perpetradores, ampliando los vacíos de respuesta y competencia de los 

organismos de seguridad de los Estados. En consecuencia, la comunidad 

internacional ha llevado a cabo esfuerzos por esbozar nociones con aspiraciones 

de estandarización con el objetivo de trazar los lineamientos para que los 

ordenamientos jurídicos internos puedan armonizar sus políticas en la lucha 

contra el terrorismo, sin embargo, dado el alto impacto político cualquier 

decisión que se tome en esta materia, no se han logrado los consensos requeridos, 

situación que solo ha contribuido en ampliar la brecha definicional que persiste.

100.	Aplicando analógicamente el principio in dubio pro reo, conforme al cual en desarrollo de una acción penal, cualquier tipo de 
duda debe resolverse favorablemente al procesado, como mecanismo para garantizar sus derechos fundamentales.
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3.	 Desarrollos normativos internacionales en la lucha contra el terrorismo

Desde épocas tempranas la comunidad internacional advirtió la necesidad 

de dotar de contenido el concepto de terrorismo, con el objetivo de combatir 

de una manera más certera cada una de sus caracterizaciones, para lo cual se 

desarrollaron importantes colaboraciones en el periodo de entreguerras.

Los intentos de definir el “terrorismo” en aquel momento tuvieron 

lugar en dos frentes: por un lado de la mano de la Sociedad de 

Naciones partiendo de la petición de diversos Estados para 

negociar un Tratado que castigara este delito a nivel internacional 

y, por otro, a partir de una serie de conferencias internacionales 

para la unificación del derecho penal que tuvieron lugar entre los 

años 1930 y 1935. (Fakhouri, 2014, p.46).

Las conferencias de unificación del derecho penal tuvieron como resultado 

las primeras manifestaciones definicionales frente a un fenómeno que aún no 

revelaba todos sus matices, de ahí que atendiendo a nociones tradicionales del 

rol de los Estados frente a la seguridad, la cual depende de la concesión de poder 

que se haga en cabeza del Estado (como puede apreciarse en Hobbes), como 

mecanismo para “defenderlos de la invasión de los extranjeros y las heridas 

de unos a otros” (Hobbes, 1966, p.157). De ahí que se piense exclusivamente 

en amenazas convencionales que cuenten con la capacidad de poner en riesgo 

la seguridad y existencia de los Estados, representada en la integridad de sus 

gobernantes, como puede confrontarse en la definición del artículo 1.2 de la 

Convención de 1937, según la cual serían actos terroristas “todos los actos 

criminales dirigidos contra un Estado y pensados o calculados para crear un 

estado de terror en la mente de las personas públicas, grupos de personas o el 

público en general” (Sociedad de Naciones, 1937, Art. 1.2).



Escuela Superior de Guerra “General Rafael Reyes Prieto”

689

Ahora bien, como se desprende de la misma convención, se tenian como 

conducta criminosa aquellos

Actos intencionales dirigidos contra la vida, integridad física, salud 

o libertad de Jefes de Estado, sus familiares, personas que gocen 

de sus prerrogativas y, en general, aquellas personas investidas 

de responsabilidad u ocupando cargos públicos, siempre que tales 

actos se cometan precisamente en conexión con esos cargos o 

responsabilidades. (Sociedad de Naciones, 1937, Art. 2).

En consonancia con dichas formulaciones, y soportadas en las 

caracterizaciones tempranas de los ciclos del terrorismo como fue planteado 

por David Rapoport, el resultado que se obtiene es que en la formulación 

positivizada de la conducta se obtienen tipos de sujeto pasivo especial, pues 

dependen: Primero, de la naturaleza del cargo que ostenten; o bien, Segundo, 

de la relación de consanguinidad o afinidad con figuras públicas. Situación que 

limitaría ostenciblemente la capacidad de respuesta juridico-penal atendiendo a 

las exigencias del principio de estricta legalidad.

Gráfico 2. Las Cuatro Olas del Terrorismo Moderno según Rapoport.

	

Las definiciones legales obtenidas en este periodo pueden encuadrarse 

como una respuesta ante los eventos desarrollados en las dos primeras olas 

del terrorismo moderno, atendiendo a la fenomenología que las caracterizó, la 

cual se desarrolló principalmente a través de asesinatos de prominentes figuras 

políticas y el empleo de algunas tácticas de guerra de guerrillas.
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La primera ola del terrorismo moderno, caracterizada por el surgimiento 

de movimientos anarquistas o revolucionarios, tuvo su origen en dos factores, 

el primero de los cuales consistió en la transformación de las comunicaciones 

y el transporte (Rapoport, 1979), lo que permitió que cualquier acción gozara 

de amplio conocimiento público, situación que favoreció la propagación de 

ideologías revolucionarias y sus tácticas. El segundo factor que contribuyó en 

este escenario fue la doctrina y la cultura.

Los escritores rusos crearon una estrategia para el terror, la cual se 

convirtió en una herencia para que los sucesores usaran, mejoraran 

y transmitieran. Sergei Nechaev fue la figura líder de este esfuerzo; 

Nicholas Mozorov, Peter Kropotkin, Serge Stepniak y otros 

también hicieron contribuciones. Sus esfuerzos perpetuarían esta 

ola. (Rapoport, 1979, p.49)

Las tácticas empleadas por los grupos que surgieron en este periodo se 

caracterizaron por enfocarse en blancos de alto valor estratégico de las esferas 

estatales y políticas, razón por la cual podría pensarse que el terrorismo 

desarrollado en este periodo cumpliría parcialmente con los componentes 

definicionales: Primero, el uso ilegítimo de la fuerza; y Segundo, los mecanismos 

de presión política.

En consecuencia, se puede advertir que la operación de estos grupos 

constituyó per se actos de resultado automático. Como ejemplo de lo anterior 

pueden confrontarse los asesinatos del presidente norteamericano William 

McKinley en 1901 y “el asesinato del rey Alejandro de Yugoslavia y de Louis 

Barthou, ministro de Asuntos Exteriores de la República de Francia en octubre 

de 1934” (Fakhouri, 2014, p.47).

Hecha esta consideración, pueden advertirse algunas de las condiciones 

que influirían en el proceso de construcción del terrorismo como concepto, pues 
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como se mencionaba previamente, la comunidad internacional se encontraba 

ante un tipo penal de sujeto pasivo calificado, es decir, no cualquier víctima 

podría predicarse afectada a título de un acto terrorista, pues dicha condición 

dependía de la naturaleza y/o cargo desempeñado o bien de su influencia en un 

determinado Estado.

Como resultado, este proceso de vaguedad conceptual y jurídica, así como 

de carencia de delimitación de los bienes jurídicamente tutelados, determinó 

que la convención nunca fuera aplicable y en consecuencia fue adoptada por 

un único Estado; la India británica, lo que generó que prevaleciera un constante 

estado de incertidumbre y falta de competencia para juzgar las acciones de 

algunas organizaciones.

	Este mismo proceso se surtió en numerosas ocasiones a lo largo del 

tiempo, teniendo los mismos inconvenientes a la hora de encerrarlo en un único 

cuerpo normativo que le confiriera a la comunidad internacional la posibilidad 

de atacar eficazmente el accionar de organizaciones terroristas anarquistas y/o 

anticolonialistas, como puede verse a continuación:
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Gráfico 3. Principales Proyectos de Codificación Internacional en la 

Lucha contra el Terrorismo.

	

Este panorama ofrece una clara perspectiva de la manera en la que los 

Estados percibían las amenazas provenientes del terrorismo durante el siglo 

XX, principalmente considerándolas como manifestaciones de los factores 

de riesgo convencionales, con origen bien en organizaciones nihilistas o 

anticolonialistas, en lo que denomina Rapoport (1979) como la segunda ola del 

terrorismo moderno. El desarrollo de este periodo

Puede distinguirse como la lucha por la autodeterminación, por 

la independencia para liberar ciertas partes del mundo de sus 

ocupadores, con el fin de emanciparlas del gobierno francés o inglés. 

Las tácticas usadas por dichos grupos fueron diferentes de aquellas 

empleadas en la ola anterior. Estos grupos se caracterizaron por el 

empleo de tácticas de guerrilla, que resultaban problemáticas para 

los grandes poderes, como el Imperio británico o el francés, para 
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quien resultaba complicado lidiar con tácticas de golpear y huir. 

(Baker, 2014)

Las manifestaciones normativas hasta aquí contempladas atienden la 

naturaleza de las amenazas y a la fenomenología que subyacía a la conjunción 

entre la primera y segunda ola del terrorismo contemporáneo; sin embargo, 

fueron desarrolladas como respuesta a las tácticas empleadas por los grupos 

terroristas para la obtención de sus objetivos. De conformidad con lo anterior, 

las regulaciones jurídico-penales y/o anticipaciones de las barreras normativas, 

corresponden a la prohibición de conductas que tengan el potencial de poner en 

riesgo a los Estados, sus dirigentes o sus intereses, no así a la protección de la 

sociedad frente a la propagación del terror.

Como se puede advertir en lo precedente, en los proyectos de codificación 

quedaron reveladas las dificultades que debían sortearse a la hora de unificar 

los criterios como mecanismo para establecer parámetros jurídico-penales 

claros, que les permitieran a los operadores judiciales la aplicación taxativa de 

controles al accionar de los grupos terroristas, no obstante, ante la imposibilidad 

de alcanzar los consensos normativos, fueron promulgados otros instrumentos 

que buscaron rodear los aspectos definicionales y regular los mecanismos de 

operación preferidos por los grupos terroristas, teniendo como resultado:
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Gráfico 4. Convenios Internacionales Antiterroristas.
	

Como se puede observar en el plano normativo, aun pese a las 

convenciones internacionales existentes, persiste un problema definicional 

que no ha podido solucionarse, razón por la cual la comunidad internacional 

ha aportado herramientas que atacan algunas de las manifestaciones del 

fenómeno en desarrollo de lo que podría denominarse intervención indirecta, 

pero no el fenómeno en estricto sentido, circunstancia que ha obligado a que 

regionalmente se tomen algunas decisiones que permitan el tratamiento judicial 

de las organizaciones y/o actores terroristas, como se vería a continuación.

3.1	 Desarrollos Regionales Para La Supresión Del Terrorismo

3.1.1	 Convención europea para la supresión del terrorismo – 1977.

La Convención Europea constituye el principal tratado en materia de 

terrorismo, no obstante, el mismo no cuenta con una definición exacta, en su 

lugar, está organizado como un tipo penal de naturaleza abierta, conforme al 

cual se establecen remisiones a una lista de delitos que cuentan con la capacidad 

de asimilar los contextos al accionar del terrorismo.
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Estos delitos son aquellos referentes al “terrorismo” aéreo, como 

se señaló en la Convención de La Haya de 1970 y la Convención 

de Montreal (1971); los dirigidos contra personas protegidas 

internacionalmente; la toma de rehenes y el empleo de explosivos 

(arts. 1 [1-5]). Los intentos de cometer alguno de ellos no podrían 

contemplarse en ningún caso como delitos políticos (art. 1.6). 

(Fakhouri, 2014, p.66)

La Convención Europea sigue la misma línea empleada por la ONU, 

al omitir la tarea de aventurarse a conceptualizar sobre una determinación 

fenomenológica de terrorismo, sin embargo, esta labor fue abordada más 

adelante a través de la Decisión Marco (2002/475/JAI), conforme a la cual se 

estableció que:

Todos los Estados miembros adoptarán las medidas necesarias para 

que se consideren delitos de terrorismo los actos intencionados 

que, por su naturaleza o su contexto, puedan lesionar gravemente 

a un país o a una organización internacional cuando su autor los 

cometa con el fin de: a. Intimidar gravemente a una población; b. 

Obligar indebidamente a los poderes públicos o a una organización 

internacional a realizar un acto o a abstenerse de hacerlo; c. o 

desestabilizar gravemente o destruir las estructuras fundamentales 

políticas, constitucionales, económicas o sociales de un país o una 

organización internacional. (Consejo de la Unión Europea, 2002).

Podría advertirse en este punto que a través de la DM (2002/475/JAI), 

fueron establecidos unos linderos bastante incompletos, como intento para 

encasillar las conductas típicas y antijurídicas de las organizaciones terroristas, 

sin embargo, lo que no puede perderse de vista es que la misma respondía a 

las amenazas aceptadas y generalizadas en dicho marco temporal, situación 
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que permite entender por qué desde los organismos regionales, y en orden 

descendente en las codificaciones penales de cada país, se priorizó el tratamiento 

del terrorismo como un tipo penal de resultado, persiguiendo principalmente 

a los perpetradores de actos terroristas específicos, dejando (aparentemente) 

de lado las redes construidas en torno a dichos eventos y que contribuían de 

manera importante en la concreción de sus resultados.

En relación con este punto, tuvo que pasar algún tiempo para que las 

autoridades descubrieran las nuevas dimensiones de las redes tejidas en torno 

a las organizaciones terroristas, ya que cada vez resultaba más evidente que 

“ellos [los grupos terroristas] necesitan una base de soporte que los provea del 

material requerido, dinero, casas seguras y reclutas” (Jones & Martín, 2008, 

p.13), elementos imprescindibles para garantizar su permanencia en el tiempo. 

Situación que implicaba necesariamente la participación de facilitadores civiles 

que apoyarán sus actividades.

Establecer esta conexión, así como reconocer la necesidad de alternar las 

modalidades de lucha contra el terrorismo (dejando atrás el uso exclusivo del 

poder militar «Hard Approach»), resulta un cambio de paradigma que permea 

la manera en como es concebida la creación de instrumentos normativos 

concebidos para la eliminación de amenazas terroristas, situación que puede 

apreciarse de una mejor manera en las consideraciones de la Decisión Marco 

2008/919/JAI, conforme a la cual se establece que

La amenaza terrorista ha crecido y se ha desarrollado rápidamente 

durante estos últimos años, con cambios en el modus operandi de 

los terroristas y sus partidarios, incluida la sustitución de grupos 

estructurados y jerárquicos por grupúsculos semiautónomos 

ligados entre ellos con flexibilidad. Tales grupúsculos forman redes 
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internacionales y recurren cada vez más a las nuevas tecnologías, 

en especial Internet. (Consejo de la Unión Europea, 2008)

Conviene subrayar que resultan palmarios los cambios frente a la 

concepción empleada en uno y otro escenario, por lo menos en lo que se refiere 

a su ámbito de aplicación, aspecto que atendería a la realidad empírica frente 

a las modalidades de lucha contra el terrorismo, ponderando las acciones 

disponibles versus las formas en la que los grupos terroristas inician o desactivan 

su operación.

Los cambios en las Decisiones Marco, dan buena cuenta de los cambios 

graduales en la gestión de las amenazas, incluyendo medidas poco convencionales 

para el manejo de amenazas poco convencionales. Un buen ejemplo de lo 

anterior lo constituirían las estrategias desarrolladas para contrarrestar la 

capacidad de radicalización y reclutamiento de organizaciones terroristas 

de orientación religiosa a través de internet, pues fueron precisamente estos 

grupos quienes descubrieron prematuramente las posibilidades de expansión de 

audiencia concedidas por la masificación de las redes sociales y otros medios 

de comunicación.

3.1.2	 Convención Interamericana contra el terrorismo – 2002

El 3 de junio de 2002 fue aprobada mediante sesión plenaria la 

«Convención Interamericana contra el Terrorismo», al reconocer “la amenaza que 

el terrorismo representa para los valores democráticos y para la paz y seguridad 

internacionales” (Organización de Estados Americanos, 2002), lo que llevó a 

que fueran adoptados una serie de instrumentos que fortaleciera a los Estados 

Americanos en su lucha contra las amenazas y organizaciones terroristas. La 

convención tuvo como objetivo ofrecer los Estados las herramientas para 

prevenir, sancionar y eliminar el terrorismo, sin querer conceptualizar o 
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caracterizarlo de manera taxativa, en su lugar estableció una serie de remisiones 

a otros instrumentos internacionales que regulaban subsidiariamente algunas de 

las principales manifestaciones, como puede confrontarse a continuación:

Gráfico 5. Remisiones de la Convención Interamericana contra el Terrorismo

	

La modalidad empleada por la OEA implicó la consagración ampliada de 

un tipo penal en blanco que abarcara de manera suficiente toda la convención, 

situación que dogmáticamente lo separaría de las definiciones tradicionales del 

derecho penal y la jurisprudencia nacional, conforme al cual en un tipo penal 

en blanco

El hecho se encuentra desarrollado total o parcialmente por una norma 

de carácter extrapenal. Los tipos penales en blanco corresponden 

a una clasificación reconocida por la doctrina y aceptada por la 

jurisprudencia constitucional colombiana ante la incapacidad 

práctica de abordar temas especializados y en permanente evolución, 

siempre que la remisión normativa permita al intérprete determinar 
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inequívocamente el alcance de la conducta penalizada y la sanción 

correspondiente. (Corte Constitucional, 2012).

Cabe señalar que tradicionalmente las consagraciones penales en blanco 

se predican de elementos típicos de carácter individual, esto es, conductas 

típicamente antijurídicas de naturaleza específica; no obstante, la decisión 

político-jurídica de las organizaciones internacionales regionales, fue la de 

ampliar dicha categoría a través de la adopción de codificaciones normativas de 

textura abierta, tal y como es el caso de la Convención Interamericana contra 

el terrorismo y las remisiones correspondientes que efectúa a otros cuerpos 

normativos de naturaleza especial, como quedó evidenciado en desarrollo del 

artículo 2.

3.1.3	 Convención Regional para la Supresión del Terrorismo - 1987

Una situación similar puede observarse en la experiencia asiática, en 

la cual a través de la Convención Regional para la Supresión del Terrorismo 

desarrollada por la Asociación De Asia Del Sur Para La Cooperación Regional 

(SAARC), mediante su art. 1 “recoge un listado de tratados internacionales 

y delitos que reciben la consideración de terroristas” (Fakhouri, 2014, p.68), 

abarcando tres de los principales instrumentos internacionales creados para 

garantizar la seguridad de aeronaves y de las personas internacionalmente 

protegidas [Convenio para la represión del apoderamiento ilícito de aeronaves 

1970 – Convenio para la represión de actos ilícitos contra la seguridad de la 

aviación civil 1971 – Convenio sobre la prevención y el castigo de delitos 

contra personas internacionalmente protegidas 1973]. Nuevamente es empleada 

la tipología de codificación de textura abierta, que fue empleada tanto en el 

escenario europeo como en el americano, evitando las complicaciones 

relacionadas con la delimitación normativa derivadas de la conceptualización 

del terrorismo.
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3.1.4	 Otras regulaciones regionales para la supresión del terrorismo

Aun cuando la modalidad más empleada consiste en la creación de 

codificaciones de textura abierta, no todas las experiencias regionales abordan 

la lucha antiterrorista de la misma forma, ya que, como se ha mencionado 

previamente, el ejercicio de caracterización normativa constituye una oportunidad 

para la supresión de otras conductas que cuentan con el potencial de afectar o 

atacar los intereses de los Estados, aun cuando estos no necesariamente estén 

inmersos en la ilegalidad, en este punto puede manifestarse que con fundamento 

en la lucha contra el terrorismo son criminalizadas expresiones propias de las 

disidencias políticas o fuerzas de oposición, como herramientas empleadas por 

los gobiernos para suprimir fuerzas políticas o sociales democráticas contrarias 

a sus proyectos.

Gráfico 6. Codificaciones Antiterroristas, Caso Árabe y Africano

	

Conviene subrayar, tal como se ha podido advertir en las modalidades 

empleadas por cada una de las organizaciones de carácter regional en la 

formulación de las normativas generadas para facilitar la lucha contra el 

terrorismo, que el principal mecanismo es la adopción de instrumentos de textura 

abierta, considerando que resulta más sencillo la remisión a codificaciones 

extrapenales, de las cuales se busca extraer tanto la descripción típica como las 
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consecuencias jurídicas de la conducta, sin que deban ser abordados de manera 

estructural los debates que resulten en la delimitación puntual de que constituye 

o no una manifestación del terrorismo y en sentido contrario, que constituiría 

una manifestación inequívoca de disidencia y/u oposición política.

Una visión crítica revela, no obstante, la tendencia a la expansión en 

las mismas, lo que conduce a la consideración como actos terroristas 

de un vasto número de conductas. Los Estados se guardan un amplio 

margen para frenar a la oposición política y disidente, aspecto éste, 

por otra parte evidente en las convenciones de la OAU [Unión 

Africana] y de la Liga Árabe. (Fakhouri, 2014, p.69)

En consecuencia, podría manifestarse que la falta de voluntad política 

que se predica al momento de definir el terrorismo, atiende a la necesidad de 

mantener cierto margen de discrecionalidad frente a las amenazas internas, 

aspecto que habilitaría a los Estados para actuar sin atención a ningún tipo 

de limitante o restricción, equiparando a los grupos de disidencia política con 

organizaciones terroristas, de donde resultaría el empleo de todo el poder militar 

y policial de un Estado para la represión de los factores de inestabilidad.

Dicho lo anterior, resulta válido resaltar que esto es problemático en 

contextos como el de las naciones árabes o africanas, considerando que el 

nivel de indeterminación o arbitrariedad en la delimitación de los blancos, 

podría asemejarse al de las organizaciones terroristas, con la diferencia de 

que no estarían siendo instrumentalizadas víctimas inocentes con la finalidad 

de alcanzar un objetivo político, sino que por el contrario, se aprovecharía 

la condición de terrorista, que podría predicarse de cualquier persona, para 

perseguirlo y aplicarle toda la fuerza estatal con la finalidad de proceder a su 

neutralización.
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4.	 La Persistencia Del Problema Definicional

Como puede confrontarse en el recorrido conceptual abordado, existe un 

espectro suficientemente amplio empleado por colectivos o individuos para 

respaldar sus objetivos y/o intereses en lo que a la lucha contra el terrorismo se 

refiere, queriendo encasillarlo a la medida de sus perspectivas o necesidades.

Esto incluye organizaciones y alianzas entre naciones, académicos 

e investigadores, al sector legal, el sector de la salud, agencias 

antiterroristas y de policías, gobierno que quieren proteger a sus 

ciudadanos, o gobiernos que desean reprimir a sus ciudadanos, 

grupos terroristas y a los medios. Ellos tienen diferentes agendas, 

incluso al interior de sus propios grupos, razón por la cual es poco 

probable que exista una definición generalizada del terrorismo. 

Esto tendría consecuencias políticas y sociales. (Bruce, 2013, p.29)

Con todo y los constantes esfuerzos de Organizaciones Internacionales, 

Estados y otros sectores interesados, más allá de la academia no ha sido posible 

superar las limitaciones dadas por la carencia de un criterio unificado y este 

es precisamente el primer elemento, en lo que atañe a las dificultades en la 

generación de políticas que ataquen al terrorismo en su centro de gravedad, aun 

cuando deba manifestarse que las caracterizaciones actuales de las organizaciones 

terroristas dificultan este tipo de abordaje, habida cuenta de su conformación 

como redes o clústeres terroristas, aspecto que dificulta la identificación de un 

centro de gravedad en estricto sentido, pues este margen de indeterminación 

usualmente es llenado a través de la implementación de medidas de corte militar 

o exclusivamente represivas o coercitivas (Hard Approach), que como puede 

constatarse en la mayoría de Estados, resultan insuficientes para la supresión 

de los grupos terroristas. Si no se tiene una definición clara sobre el término 

terrorismo resulta altamente complejo pensar en un qué se puede esperar del 
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término ciberterrorismo, que alude a la aplicación del terrorismo por medio del 

uso del ciberespacio, es decir haciendo uso de las redes dentro de las cuales el 

campo de acción es casi que infinito, haciendo más difícil la identificación de 

los actores. (Massana, 2002).

El objetivo de un ataque ciber-terrorista no es sólo impactar sobre la 

economía de una región o país, sino amplificar los efectos de un ataque terrorista 

físico tradicional, provocando confusión, los efectos tienen mayor alcance, 

genera pánico en la población en general, es por esto que un ataque ciber-

terrorista debe analizarse en términos por el objetivo que persigue y su impacto, 

por el modo de ataque porque este será siempre por alguna red. (Reyes, 2014).

Dorothy Denning define ciberterrorismo como la convergencia entre 

ciberespacio y terrorismo. Se refiere a los ataques ilegales y amenazas de ataques 

en contra de computadores, redes y la información almacenada en ellos cuando 

son realizados para intimidar o coaccionar un gobierno o su población en la 

persecución de objetivos políticos o sociales. También, para calificarlo como 

ciberterrorismo, un ataque debe resultar en violencia en contra de personas 

o propiedad, o al menos causar un daño suficiente para generar miedo en la 

población, como por ejemplo, los ataques que llevan a la muerte o lesiones 

corporales, explosiones o una severa pérdida económica. Adicionalmente, 

pueden ser actos de ciberterrorismo graves ataques en contra de infraestructura 

fundamental de un Estado, dependiendo de su impacto. En cambio, no lo serían 

aquellos ataques que interrumpen servicios no esenciales o que involucran 

mayormente una costosa molestia.

Algunos de los medios o plataformas utilizadas por medio del ciber dentro 

del continente americano con fines terroristas pueden ser mencionados a 

continuación:
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4.1	 Wikileaks

Organización sin fines de lucro creada en el 2007, su principal objetivo es 

publicar información y noticias importantes para la comunidad. Wikileaks ha 

desarrollado un moderno sistema, para proteger la identidad de sus informantes 

anónimos, quienes filtran todo tipo de documentos confidenciales, tanto del 

gobierno, como de conocidas empresas multinacionales.

Los archivos publicados a través de Wikileaks tienen información de gastos 

militares millonarios de Estados Unidos, revelaciones impactantes sobre las 

cifras de soldados fallecidos durante la guerra en Afganistán diferentes a las 

publicadas en medios oficiales, comunicaciones secretas entre las embajadas 

de Estados Unidos alrededor del mundo que muestran la inconsistencia entre su 

discurso público en materia de relaciones exteriores y sus verdaderas prácticas, 

se han publicado las condiciones reales en que se mantiene a los prisioneros en 

Guantánamo y demás filtraciones que corresponden a información clasificada 

del gobierno de Estados Unidos, por lo cual se inició una investigación desde el 

año 2012 para encontrar las fuentes informáticas de dicha red.

Bradley Manning, un analista de sistemas del ejército norteamericano, 

resultó ser el principal sospechoso de filtrar más de 250.000 cables entre las 

embajadas de Estados unidos alrededor del mundo y sus archivos confidenciales. 

Durante ese mismo año, Julian Assange, el fundador de Wikileaks, fue acusado 

por delitos sexuales cometidos en Suecia y logró conseguir asilo en la embajada 

de Ecuador en Londres. Assange aún continúa viviendo en su lugar de asilo e 

insiste en que estas acusaciones obedecen a una persecución política en su contra 

por parte de los Estado Unidos en repercusión las reveladoras informaciones 

filtradas en WikiLeaks durante los últimos años, lo cual no ha sido comprobado.
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4.2	 Los virus informáticos

Una de las herramientas utilizadas por los hackers para ejecutar sus 

instrucciones sin autorización en los sistemas, son los virus informáticos. Los 

virus informáticos son los más temidos y frecuentes procedimientos informáticos 

de destrucción de elementos lógicos, su función es saltar o reproducirse de un 

sistema a otro y situarse en los computadores de forma que puedan destruir o 

modificar programas, bases de datos, enviar determinados mensajes, provocar 

fallos en el sistema operativo o interferir los procesos normales del sistema 

operativo. Entre los virus más comunes tenemos los “troyanos” y los “gusanos”. 

Los virus troyanos se presentan enmascarados dentro de un programa 

aparentemente útil o con una apariencia inocente, Los gusanos, en cambio, se 

transmiten generalmente a través del correo electrónico y se auto-ejecutan sin 

necesidad de que el receptor realice acción alguna para ello. La combinación 

de estos dos puede intervenir el funcionamiento normal de un computador en 

particular o de numerosos computadores en general.

Uno de los gusanos de mayor impacto alrededor del mundo es el “I Love 

You Worm” o “Love Bug Worm”, que infectó a millones de computadores en 

el año 2000. Se envió masivamente a los e-mails de contacto de su creador y 

estaba diseñado para reenviarse a su vez a cada contacto de los receptores del 

correo de manera que se expandió exponencialmente colapsando los servidores 

de e-mail en todo el mundo y forzando a grandes compañías a cerrar sus correos 

por un día. Otro caso que impactó a la opinión pública fue el del virus “Stuxnet”  

que en el 2010 fue utilizado para atacar una central nuclear en Irán mediante la 

manipulación del sistema operativo que controlaba las turbinas que mantenían 

funcionando el generador de energía. Este caso es el primer intento conocido 

del diseño y uso de un virus informático para dañar infraestructura del “mundo 

real”.
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El problema que se genera con los virus informáticos, es que existen anti-

virus y firewalls para combatir la intrusión de éstos en nuestros computadores, 

pero cada vez que se crea un nuevo virus el antivirus queda obsoleto y el mundo 

de la red vuelve a su estado vulnerable hasta que se desarrolle un nuevo antivirus 

convirtiéndose en un ciclo vicioso que se moderniza a diario. (Reyes, 2014).

5.	 Conceptualización De Ciberterrorismo

Para abordar la conceptualización del ciberterrorismo es conveniente dar 

un vistazo también en forma paralela a las concepciones de terrorismo más 

comúnmente reconocidas.

En el contexto internacional encontramos entonces, que para la 

Organización de las Naciones Unidas (ONU), el terrorismo es cualquier acto 

que por su naturaleza o contexto tenga por finalidad intimidar a la población u 

obligar a un gobierno o a una organización internacional a realizar, o abstenerse 

de realizar, cualquier acto; y que tenga por objeto causar la muerte o lesiones 

corporales, riesgos graves para la salud o la seguridad de la población o daños a 

bienes de propiedad pública o privada, e “[…] interferencia o disrupción graves 

de un servicio, instalación o sistema esenciales, ya sean públicos o privados 

[…]” (Naciones Unidas, 2003); se resalta la concepción general que hace 

la organización ante un ataque que podría hacerse desde o hacia un sistema 

cibernético, sin necesidad de violencia o destrucción; por otra parte, el Derecho 

Internacional Humanitario (DIH), considera como “actos terroristas” a los actos 

cometidos en tiempo de paz, que están también prohibidos durante los conflictos 

armados (CICR, 2015).

En el contexto nacional, el Código Penal (CP) tipifica el terrorismo 

como un “[…] estado de zozobra o terror a la población o a un sector de ella, 
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mediante actos que pongan en peligro la vida, la integridad física o la libertad 

de las personas o las edificaciones o medios de comunicación [...]” (CP, 2017), 

denotándose el alcance del concepto en el ámbito cibernético, cuando se refiere 

a medios de comunicación, precepto que fue posteriormente reforzado en la ley 

1273 de 2009, que protege la información, los datos y los sistemas que utilicen 

las tecnologías de la información y las comunicaciones (Congreso de Colombia, 

2009). Por otra parte, en el objetivo estratégico No. 4 de la Política Sectorial de 

Seguridad y Defensa que señala combatir las nuevas y tempranas expresiones de 

crimen organizado que amenacen la seguridad y el funcionamiento transparente 

del Estado, se hace una mejor (aunque insuficiente) aproximación, ya que se 

consigna allí que el Sector Defensa concentrará sus acciones en el terrorismo, los 

delitos informáticos y los ataques cibernéticos (Seguridad digital) (Ministerio 

de Defensa Nacional, 2015).

El ciberterrorismo, por consiguiente, tomando como base los conceptos 

anteriores y concordando con otros estudiosos del tema, se debería aproximar 

a la siguiente definición: la utilización de las tecnologías de la información y 

comunicación (TIC) para alcanzar un fin, o como medio para el cumplimiento 

de los objetivos tradicionales del terrorismo (Giménez et al, 2016).

Ejemplo del ciberterrorismo como un fin, fue el caso Stuxnet, ataque 

cibernético contra las centrales nucleares de Irán, descubierto en junio de 2010, 

que ha sido el más conocido a nivel internacional; se trató de un gusano o 

virus informático creado por los Gobiernos de Estados Unidos e Israel, que se 

propagaba o trasmitía a través de memorias USB, ya que las centrales nucleares 

estaban aisladas de internet, y cuyo objetivo era acabar con el programa nuclear 

(enriquecimiento de uranio) Iraní, para lo cual una vez infectado uno de los 

equipos, el virus manipulaba los valores en los sensores que alimentaban el 
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sistema SCADA101, haciendo creer a los ingenieros que algo iba mal en la 

central, lo que finalmente obligó a adoptar las medidas de protección y detener 

el funcionamiento de las centrales, retrasando así por varios años el programa 

nuclear. (Gutiérrez del Moral, 2014)

Ejemplo del Ciberterrorismo como un medio, y en el cual se refleja que 

lo comenzó como un ataque corporativo que afectaba a la reputación de 

estrellas y ejecutivos de Hollywood, si bien sin precedentes por su escala y 

maliciosidad, pasó a tener consecuencias internacionales imprevisibles, y que 

incluso provocó la alocución el presidente Barack Obama, reafirmando que las 

amenazas cibernéticas suponían uno de los peligros más graves para la seguridad 

de Estados Unidos, ocurrió cuando un grupo de hackers autodenominados 

Guardianes de la paz, atacó los servidores de Sony el 24 de noviembre de 2014, 

bloqueó sistemas críticos y borró información, posteriormente, empezó a volcar 

toda esa información en Internet, haciendo un daño incalculable a la reputación 

y las finanzas de la multinacional (Ximenes de Sandoval, 2014).

Es evidente entonces que los Estados deben modernizar y actualizar 

continuamente su legislación y demás regulaciones en materia de ciberterrorismo, 

para lo cual debe acudir en primer lugar al contexto internacional y la revisión y 

adaptación de normas transnacionales ya aplicables que les permitan equiparse 

de herramientas para la contención transnacional de este fenómeno que 

generalmente se asienta en países lejanos con diversos actores muchos de los 

cuales no son identificables. También se debe buscar, incrementar y mantener 

la cooperación interinstitucional para lograr de forma armonizada y articulada 

la identificación, tipificación, judicialización y demás procedimientos de 

individuos y conductas delictivas del ámbito ciber, en especial el ciberterrorismo. 

101.	SCADA (Supervisory Control and Data Acquisition) Es un sistema compuesto de software y hardware que permite a las 
organizaciones controlar los procesos industriales locales o remotos, y supervisar, recopilar y procesar datos en tiempo real.
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Y finalmente se debe considerar el ciberterrorismo como amenaza emergente 

transnacional que afecta la seguridad nacional de los Estados y que puede ser 

en sí mismo un fin, o que puede ser medio para el logro de otros objetivos 

tradicionales del terrorismo.

5.1	 Ciberguerra-Conflictos Armados Cibernéticos

	 La guerra, entendida como un estado de conflicto colectivo, organizado, 

violento e ilimitado, de carácter y motivación predominantemente cultural, 

con causas estructurales, coyunturales y/u ocasionales puede transformar 

las estructuras política, económica, social, tecnológica, etc., modificando 

los equilibrios o desequilibrios previos a los inicios bélicos (Cano, 2014). 

En una definición más moderna y corta, pero a su vez más compleja, para 

Clausewitz la guerra es la continuación de la relación política, con la intru-

sión de otros medios, lo cual según el autor implica la existencia de Estados 

como actores principales (La Guerra en la Historia de la Humanidad, s.f.).

Las Guerras de Quinta Generación, caracterizadas por su no declaración 

formal y las cuales involucran la combinación de varios recursos de múltiple 

naturaleza incluyendo el uso de las nuevas tecnologías, además, han cambiado 

totalmente el balance y la perspectiva del combate conocidos hasta ahora, tal es 

el caso de la guerra cibernética, que según Clarke & Knake (2010), se refiere a 

las acciones de un Estado-nación para penetrar las computadoras o redes de otra 

nación con el propósito de causar daño o interrupción.

La ciberguerra incluye operaciones ofensivas y defensivas, puede tener su 

propio fin o ser medio para alcanzar otros fines y se puede desarrollar o no en 

el ámbito internacional; el DIH la conceptualiza como “guerra informática” 

resaltando en particular, “el potencial de ese tipo de guerra de amenazar y causar 
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daños a la población civil y a sus medios de subsistencia durante los conflictos 

armados” (CICR, 2010), deja claro también, que aunque mencionados ataques 

se realicen por redes informáticas durante un conflicto armado nacional o 

internacional y así no sean cinéticos, físicos o violentos, no los deja fuera del 

ámbito del DIH.

Lo cierto es, que los Estados ya se están preparando y el desarrollo de 

la doctrina de guerra cibernética no es nuevo; ya desde el 2003, China había 

anunciado la creación de unidades de guerra cibernética, cuyas responsabilidades 

en la ofensiva y la defensa del ciberespacio incluían el diseño y aplicación 

de armas cibernéticas como, las minas de información, el reconocimiento y 

lanzamiento de bombas de información, la difusión de propaganda y mensajes 

de engaño, la organización de la ciber defensa y el espionaje en la red (Clarke & 

Knake, 2010). Para el 2009, Estados Unidos estableció el Comando Cibernético, 

añadiéndose a otras 20 naciones que ya habían creado unidades de ciberguerra 

debido a los múltiples intentos diarios de intrusiones desde Rusia, China, Corea 

del Norte, Irán y Siria (Kaplan, 2016). A la fecha de hoy numerosos Estados 

continúan implementando unidades de operaciones especiales cibernéticas, 

conscientes de que la ciberguerra es real y que ya ha empezado, además que 

se desarrolla a la velocidad de la luz, es global y no tiene campos de batalla 

definidos o limitados.

5.2	 Los Ciberataques Y Las Operaciones Cibernéticas

Los ataques cibernéticos con fines bélicos aumentan exponencialmente 

y se expanden a los mismos entornos donde incursiona la tecnología, se 

evidencia que las actividades gubernamentales encabezan la lista de blancos, 

seguido de otras organizaciones públicas como las de atención médica, 

industrial y de servicios públicos, en los cuales las consecuencias ya no solo 
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afectan a una determinada persona u organización en particular sino a toda 

la comunidad (CISCO, 2016), Así mismo, los informes de ciber-riesgos 

y amenazas presentados por las principales organizaciones dedicadas al 

ejercicio de la ciberdefensa y ciberseguridad, apuntan a que las amenazas 

más antiguas y conocidas aún mantienen su presencia junto con nuevas 

metodologías de ataque; ya no se trata de preguntarse “si”, sino “cuándo” 

atacarán mi organización, por lo tanto se debe propender por responder de 

forma asimétrica a las amenazas a través del análisis automatizado, soluciones 

de amplio alcance y una defensa unificada (Hewlett Packard Enterprise, 2016).

Las operaciones cibernéticas se refieren al empleo de capacidades 

cibernéticas con el propósito principal de lograr objetivos en o mediante el uso 

del ciberespacio (OTAN, 2017), estas capacidades incluyen la realización de 

operaciones de ciberseguridad persuasivas y/o disuasivas, el espionaje cibernético 

y la guerra cibernética con operaciones ofensivas como los ciberataques y 

defensivas como la ciberdefensa. Para Stel (2014), un ciberataque es un ataque 

ejecutado en el ciberespacio, declarado o no, dirigido contra una organización 

estatal, organizaciones y empresas privadas o individuos en particular, para 

producir un efecto calculado, aunque en algunos casos puede tener resultados 

impredecibles e imponderables. Para la OTAN un ciberataque es una operación 

cibernética, ya sea ofensiva o defensiva en la que razonablemente se espera 

cause lesiones o muerte a personas o daños o destrucción de cosas (OTAN, 

2017).

Los ciberataques pueden tener un fin en sí mismos, pero también pueden 

formar parte de una maniobra militar de mayor escala dentro de un conflicto 

armado y pueden llevarse a cabo a través o hacia mecanismos físicos (Hardware: 

computadoras, módems o cables) y componentes cibernéticos (Software: 

programas, aplicaciones, o virus) (Llorens, 2017). La ciberdefensa es transversal 
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a los cuatro dominios de operación de las Fuerzas Militares: tierra, mar, aire y 

espacio (Álvarez, s.f.), hecha a través de la gestión y protección del espectro 

electromagnético y los activos informáticos; a este respecto, Colombia ha hecho 

algunos avances en el desarrollo de mecanismos y la creación de instancias 

adecuadas que permitan ejercer una labor de ciberseguridad y ciberdefensa 

frente a cualquier amenaza o incidente informático (Consejo Nacional de 

Política Económica y Social, 2011).

También se ha tenido en cuenta el creciente uso del entorno digital para 

desarrollar actividades económicas, sociales y gubernamentales entre otras, 

lo cual acarrea incertidumbres y riesgos inherentes de seguridad digital que 

de no combatirlos, puede resultar en la materialización de amenazas o ataques 

cibernéticos (Consejo Nacional de Política Económica y Social, 2016).

6.	 Tipologías

Aunque se reconoce por parte del Estado colombiano que el vertiginoso 

crecimiento de las TIC y su correspondiente aporte a la globalización, ha servido 

de plataforma a las amenazas contra la seguridad a través del ciberespacio “[…] 

estas amenazas se materializan principalmente en conductas delictivas dirigidas 

a afectar el patrimonio económico y la intimidad de las personas.” (Ministerio de 

Defensa Nacional, 2015); no se reconocen los efectos catastróficos que podrían 

causar los ataques generados por esta clase de amenazas sobre la infraestructura 

crítica cibernética y los activos informáticos, tanto en el ámbito público y 

privado. Como vemos el concepto expresado por el Ministerio de Defensa en 

la Política de Defensa y Seguridad 2015-2018, minimiza el impacto de estas 

acciones ya que el objetivo que se distingue hasta el momento no sobrepasa 

de la mera afectación personal, lo cual se podría comparar con el hurto102  y la 

violación a la intimidad definido en el Código Penal colombiano.

102.	Ley 599, Artículo 239. Hurto. El que se apodere de una cosa, mueble, ajena, con el propósito de obtener provecho para sí o 
para otro […].
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Por otra parte, en el objetivo estratégico No. 4 de la política sectorial de 

seguridad y defensa que señala combatir las nuevas y tempranas expresiones de 

crimen organizado que amenacen la seguridad y el funcionamiento transparente 

del Estado, se hace una mejor, aunque insuficiente aproximación, ya que se 

consigna allí que el Sector Defensa concentrará sus acciones en el terrorismo, los 

delitos informáticos y los ataques cibernéticos (Seguridad digital) (Ministerio 

de Defensa Nacional, 2015). De lo anterior se puede evidenciar la inexistencia 

de la correlación existente entre el terrorismo y los ataques cibernéticos, para 

lo cual a continuación se conceptualizarán los dos fenómenos y se mostrará su 

correlación en la exposición de dos de los casos más conocidos a nivel mundial 

y regional.

El caso Stuxnet, ataque cibernético contra las centrales nucleares de Irán, 

descubierto en junio de 2010, ha sido el más conocido a nivel internacional; 

se trató de un gusano o virus informático creado por los Gobiernos de Estados 

Unidos e Israel, que se propagaba o trasmitía a través de memorias USB, ya 

que las centrales nucleares estaban aisladas de internet, y cuyo objetivo era 

acabar con el programa nuclear (enriquecimiento de uranio) Iraní, para lo cual 

una vez infectado uno de los equipos, el virus manipulaba los valores en los 

sensores que alimentaban el sistema SCADA103, haciendo creer a los ingenieros 

que algo iba mal en la central, lo que finalmente obligó a adoptar las medidas 

de protección y detener el funcionamiento de las centrales, retrasando así por 

varios años el programa nuclear. (Gutiérrez del Moral, 2014)

El otro caso, en el cual se refleja que lo comenzó como un ataque 

corporativo que afectaba a la reputación de estrellas y ejecutivos de Hollywood, 

si bien sin precedentes por su escala y maliciosidad, pasó a tener consecuencias 

internacionales imprevisibles, y que incluso provocó la alocución el presidente 

103.	SCADA (Supervisory Control and Data Acquisition) es un sistema compuesto de software y hardware que permite a las 
organizaciones controlar los procesos industriales locales o remotos, y supervisar, recopilar y procesar datos en tiempo real.
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Barack Obama, reafirmando que las amenazas cibernéticas suponían uno 

de los peligros más graves para la seguridad de Estados Unidos, lo anterior 

cuando un grupo de hackers autodenominados “guardianes de la paz” atacó 

los servidores de Sony el 24 de noviembre de 2014, bloqueó sistemas críticos 

y borró información, posteriormente, empezó a volcar toda esa información en 

Internet, haciendo un daño incalculable a la reputación y las finanzas de una 

multinacional (Ximenes de Sandoval, 2014).

Pero los casos mencionados son apenas dos de las constantes manifestaciones 

del alcance del ciberterrorismo, pues no se puede olvidar que hace pocos meses 

el mundo se despertaba con la incertidumbre de la expansión del virus “Wanna 

Cry”, o uno similar, el aumento incontrolable del mundo cibernético nos expone 

cada día más a nuevas amenazas que pueden afectar a miles de computadores en 

todo el mundo en un ataque simultáneo de grandes proporciones.

Wanna Cry es un ransomware. (Nombre de virus para secuestro de 

información). El término hace alusión a un tipo de ataque en el que los 

perpetradores se apropian de los archivos de una red o un computador individual 

y luego los encriptan para que no puedan ser abiertos con ningún programa. La 

parte criminal es que para liberar la información se debe hacer una consignación 

en Bitcoins, la moneda de internet. Para comprender de una mejor manera 

el contenido de este texto, es importante hacer énfasis en algunos conceptos 

expuestos a continuación.

6.1	 Ransomware

Originalmente, la palabra ransomware hacía referencia a una licencia de 

distribución de software, donde su autor requería un monto determinado de 

dinero para liberar el código fuente del programa. En otras palabras, si se lograban 

las condiciones que el autor requería (por ejemplo, llegar a un determinado 
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monto de dinero), el código del programa se liberaba. Esto permitía que los 

desarrolladores pudieran lograr el dinero suficiente como retribución al trabajo 

que les insumía hacer un programa. Actualmente el término se utiliza también 

para hacer referencia a aquellos malware que “secuestran” archivos y piden 

“rescate” en dinero por ellos. Por lo general estos programas malignos encriptan 

la información de algunos archivos considerados importantes para el usuario, y 

no entregan la clave para lograr desencriptarlos (Innovación).

6.2	 Bitcoin

Es una de las principales criptomonedas virtuales, quiere decir que es una 

moneda digital que emplea técnicas de cifrado para reglamentar la generación 

de unidades de moneda y verificar la transferencia de fondos, y opera de 

forma independiente de un banco central. Ha tenido éxito en la actualidad, es 

efectivo electrónico, puede considerarse una divisa como puede ser el dólar 

y el euro, pero su característica principal consiste en ser utilizada a través de 

internet, sin realizar ninguna transacción física, es decir, sus transacciones se 

llevan a cabo a través de los llamados monederos virtuales, y lejos del sistema 

financiero tradicional, las tarjetas de crédito y cuentas bancarias no actúan como 

intermediarios, es básicamente un sistema donde no existe ninguna autoridad 

central que ejerza el control, no depende ni de un gobierno por lo que su código 

es completamente abierto.

A diferencia de la mayoría de otras monedas, el funcionamiento de Bitcoin se 

desarrolla bajo un software que emplea la criptografía con funciones de seguridad 

básicas, tales como la garantía y seguridad que sólo puedan ser gastados por su 

propietario, y nunca pueden ser utilizados más de una vez, a diferencia de un 

billete o moneda física, no contiene número de serie o cualquier otra referencia 

que sirva para poder rastrear e identificar a un comprador o vendedor, haciendo 
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que sea un mercado bastante atractivo para realizar intercambios de bienes o 

servicios en el mercado negro. (Morales, 2015).

Habiendo leído los anteriores conceptos puede continuarse con la tasación 

de los efectos generados por el virus, considerando que se encontró que pasadas 

24 horas después del ataque, más de 70 países registraron ataques informáticos, 

la compañía de seguridad Kaspersky, emitió una alerta de seguridad global 

anunciando que serían algo más de 45 mil ataques detectados a nivel mundial 

(KienyKe, 2017). Pasados cuatro días, ya había afectado más de 100 naciones, 

en Colombia el Centro de Control Cibernético de la Policía Nacional informó 

que en el país se habían recibido 7.400 reportes por posibles afectaciones 

del ransomware llamado ‘Wanna Cry’, afectando las versiones de Windows 

más recientes, desde la XP en adelante, que no se encontraban debidamente 

actualizadas. 

Las cifras entregadas por el Director del Centro Cibernético Policial de la 

DIJÍN en Colombia, confirmaron que once empresas del sector privado, de las 

que no se reveló el nombre por motivos de reputación, han reportado alguna 

afectación por el ataque de Wanna Cry. Entre ellas, el Instituto Nacional de Salud 

por lo que el Ministerio de Tecnologías explicó que se identificó que el programa 

malicioso penetró cuatro equipos que fueron atendidos inmediatamente, además 

la entidad suspendió los servicios de su página web para prevenir cualquier 

situación. Asimismo, la Contraloría General de la República determinó 

suspender todos los servicios que presta a través de su portal web, como medida 

de prevención por los ataques cibernéticos manteniendo inhabilitada la página 

y demás trámites.

Según una nueva encuesta de seguridad realizada por la consultora 

Accenture, se encontró que en los últimos doce meses uno de cada tres ataques 
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tenía su origen en las falencias en los sistemas de seguridad digital en las 

empresas, lo cual equivale a entre dos y tres ataques efectivos al mes, a pesar 

de esto, la mayoría de los ejecutivos encuestados confía en su habilidad para 

proteger a sus compañías de potenciales ciberataques. Está confirmado que el 

tiempo que les toma a las compañías en detectar estas violaciones de seguridad 

agrava el problema, ya que más de la mitad de los ejecutivos consultados, 

afirman que les toma meses detectar ataques sofisticados de seguridad cuando 

así se detectan y sin tener en cuenta que más de un tercio de los ataques exitosos 

de seguridad no son detectados, poniendo en duda si aún todos los ataques del 

Wanna Cry han sido detectados a la fecha.

Entre las recomendaciones para estar a la vanguardia de la ciberseguridad la 

policía recomienda dejar de lado lo antiguo y adoptar lo nuevo, el problema es 

que el mundo digital se actualiza a diario, como consejo importante cuando se 

trata de adoptar nuevas tecnologías y herramientas de defensa de ciberataques. 

Dos días después del ataque a nivel mundial más de 300.000 computadoras en 

150 países resultaron infectadas, 3 días después del ciberataque global, el monto 

inicial del soborno que se cobraba por liberar la información era de 300 dólares; 

si cada uno de esos países hubiera pagado la cantidad que exigían como monto 

inicial, los hackers habrían ganado unos 90 millones de dólares, aunque en las 

cuentas del gobierno de Estados Unidos son distintas, se recaudaron menos de 

70.000 dólares y quienes hicieron esos pagos no lograron recuperar ninguno de 

sus datos, según lo asegurado por Tom Bossert, asesor de seguridad nacional 

del presidente Donald Trump. Aunque los Estados Unidos resultó menos 

afectado que otros países, el virus llegó a algunas compañías como la empresa 

de envíos FedEx, sin resaltar que FedEx es la empresa encargada de realizar los 

envíos logísticos de la Fuerza Aérea norteamericana, habría que profundizar 

qué traumatismos pudo haber ocasionado este bloqueo atacando a la logística 
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militar internamente, también complicó las actividades estadounidenses del 

gigante español de telecomunicaciones Telefónica (Blanco, 2017).

El ataque no discriminó objetivos, fue una muestra clara de poder, una 

manifestación del Smart Power que se difunde por la red, entre las empresas 

españolas afectadas está el gigante de las telecomunicaciones Telefónica, que 

confirmó que estaba lidiando con un “incidente de seguridad cibernética”, 

pero aseguró que sus clientes no se veían afectados., igualmente las compañías 

energéticas Iberdola y Gas Natural también registraron problemas en sus 

sistemas (SEMANA, 2017).

7.	 Conclusiones

	Los ataques cibernéticos con fines terroristas aumentan exponencialmente 

y se expanden a los mismos entornos donde incursiona la tecnología, en el último 

informe disponible presentado por CISCO ( 2016), se observan los campos del 

mercado, industria y organizaciones que han sido blanco de ciberataques en el 

año 2015, y la actividad de bloqueo (ataques al tráfico de información) que se 

considera superior al esperado cuando sobrepasa de 1.
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Gráfico 7. Cibertataques en el 2015

	

Como vemos, las actividades gubernamentales encabezan la lista de 

blanco de los ciberataques, seguido de otras organizaciones públicas como 

las de atención médica, industrial y de servicios públicos, en los cuales las 

consecuencias ya no solo afectan a una determinada persona u organización en 

particular sino a toda la comunidad.

Colombia ha hecho grandes avances en el desarrollo de mecanismos y la 

creación de instancias adecuadas que permitan ejercer una labor de ciberseguridad 

y ciberdefensa frente a cualquier amenaza o incidente informático (Consejo 

Nacional de Política Económica y Social, 2011), también se ha tenido en cuenta 

el creciente uso del entorno digital para desarrollar actividades económicas, 

sociales y gubernamentales entre otras, lo cual acarrea incertidumbres y 

riesgos inherentes de seguridad digital que de no combatirlos, puede resultar 

en la materialización de amenazas o ataques cibernéticos (Consejo Nacional de 

Política Económica y Social, 2016).
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Sin embargo, el vacío allí se encuentra en la regulación y determinación 

del espectro para la realización de operaciones cibernéticas en el marco de la 

Seguridad Multidimensional; en este aspecto la OTAN ya las considera y las 

analiza transversalmente a la legislación internacional existente “el derecho 

internacional anterior a la era cibernética se aplica a las operaciones cibernéticas, 

conducidas y dirigidas contra Estados. Esto significa que los eventos cibernéticos 

no ocurren en un vacío legal y, por lo tanto, los Estados tienen tanto derechos y 

obligaciones bajo el derecho internacional” (OTAN, 2017).

Sin embargo, Colombia debe pasar a la determinación del espectro 

para la realización de operaciones cibernéticas en el marco de la Seguridad 

Multidimensional, operaciones que la OTAN ya considera y analiza 

transversalmente a la legislación internacional existente “el derecho internacional 

anterior a la era cibernética se aplica a las operaciones cibernéticas, conducidas 

y dirigidas contra Estados. Esto significa que los eventos cibernéticos no 

ocurren en un vacío legal y, por lo tanto, los Estados tienen tanto derechos y 

obligaciones bajo el derecho internacional” (OTAN, 2017).
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