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La guerra contemporánea ofrece retos nunca vistos. Hoy en día, los ejér-
citos se enfrentan a adversarios más difusos, presentándose una se-
rie de amenazas tradicionales y nuevas que se suman a entornos 
propios de zona gris. En este marco, las operaciones especiales y la inte-
ligencia son protagónicas. Estas unidades altamente flexibles, adaptati-
vas, interoperables, invisibles, con capacidades diferenciales y tecnológi-
cas, se hacen indispensables para enfrentar a los adversarios actuales.

No obstante, se requiere repensarlas. Las capacidades críticas de las Fuer-
zas Especiales deben ser revisadas para evaluar nuevos medios y mo-
dos para enfrentar estos retos. De igual forma, la inteligencia debe res-
ponder a entornos cada vez más globales, de forma que la inteligencia 
táctica y operacional se cruza con la estratégica. Es así como la inteli-
gencia y las Fuerzas Especiales deben trabajar en una simbiosis más pro-
funda que la tradicional, casi borrando la frontera de lo uno y lo otro.

En el presente libro se plantean algunos debates contemporáneos y de impacto 
sobre el empleo de las Fuerzas Especiales y la Inteligencia en las guerras actua-
les. El cual es el resultado de cuatro años de reflexión académica y de investiga-
ción del Departamento Ejército de la Escuela Superior de Guerra “General Rafael 
Reyes Prieto”. Estos aportes son pertinentes dada la especificidad del tema y los 
pocos estudios existentes en la academia sobre las Operaciones Especiales.
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La guerra contemporánea ofrece retos nunca antes vistos. Hoy en día, los ejércitos 
se enfrentan a adversarios mucho más difusos que antes, en entornos propios de 
zona gris caracterizados por desafíos como el terrorismo, los ciberataques, las 
operaciones de desinformación o de inestabilidad, el empleo de proxis, las accio-
nes de neutralización que emplean sofisticadas herramientas tecnológicas o neu-
rotóxicas y, en general, cualquier medio de ataque no atribuible, pero con altísimo 
impacto y capacidad de daño. Además, todos estos elementos se suman a un 
entorno militar convencional donde hay nuevas armas, altamente tecnificadas, que 
cambian drásticamente la forma de hacer la guerra convencional.  

El campo de batalla va más allá de los cinco dominios tradicionales –tierra, 
mar, aire, espacio y ciberespacio– para incluir el cognitivo, donde una sociedad 
hiperconectada pone sobre la mesa los mejores ingredientes para desarrollar 
operaciones de desinformación. En adición, las acciones irregulares en extremo 
permean estos dominios tradicionales y cambian la forma de conducir las opera-
ciones militares en ellos. El poder de la información basada en el satélite, los vehí-
culos aéreos y navales autónomos capaces de lanzar ataques de enjambre o de 
manada, proyectiles de uranio empobrecido o misiles hipersónicos, y los sistemas 
altamente desarrollados de gestión de batalla se unen a los sistemas de armas 
tradicionales para construir un entorno operacional nunca visto en el pasado. 

En este marco, las Operaciones Especiales y la Inteligencia son protagónicas. 
Estas unidades altamente flexibles, adaptativas, interoperables, invisibles, tecno-
lógicamente poderosas, con altísimas capacidades diferenciales y con la posibi-
lidad de operar tras las líneas enemigas o en los entornos más difíciles, se hacen 
indispensables para enfrentar y derrotar a los adversarios actuales. No obstan-
te, es necesario repensarlas. Aparentemente, se debe revisar si las capacidades 
que tienen los ataques de precisión quirúrgica o de guerra especial –capacidades 

Prefacio

Brigadier General Jaime Alonso Galindo
Director Escuela Superior de Guerra “General Rafael Reyes Prieto”



Comandos: Retos de las Fuerzas Especiales    
e Inteligencia en la guerra contemporánea

10

críticas de las Fuerzas Especiales– se quedan cortas o no para enfrentar estos 
retos. Asimismo, la Inteligencia debe responder a entornos cada vez más globales, 
de forma que la inteligencia táctica y operacional se cruza más con la inteligencia 
estratégica. La calidad, complejidad y rapidez de la información son hoy impera-
tivos irrenunciables si se quiere garantizar el éxito. Pero lo más importante apare-
ce cuando se entiende que en estas guerras de hoy, la Inteligencia y las Fuerzas 
Especiales deben trabajar en una simbiosis mucho más profunda que la tradicio-
nal, casi que borrando la frontera que pueda existir entre ellas.

Allí radica la importancia de este libro. En esta obra, resultado de cuatro años 
de reflexión académica e investigación del Departamento Ejército de la Escuela 
Superior de Guerra “General Rafael Reyes Prieto” (ESDEG) sobre doctrina y retos de 
las Fuerzas Especiales, plantea algunos de los debates más contemporáneos y de 
mayor impacto sobre el empleo de estas unidades y la Inteligencia en las guerras 
actuales. Estos aportes son contundentes dada la especificidad del tema y los po-
cos estudios que hay, desde una perspectiva académica, sobre el universo de las 
Operaciones Especiales.
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El libro “Comandos. Retos de las Fuerzas Especiales e Inteligencia en la guerra 
contemporánea” se presenta como un análisis exhaustivo de los desafíos que 
enfrentan las Fuerzas Especiales en un mundo en constante evolución. En un 
contexto global donde la guerra ha adquirido nuevas dimensiones, la obra propo-
ne explorar cómo las Fuerzas Especiales deben adaptarse a un entorno militar 
que no solo es dinámico, sino también influenciado por la tecnología, la conecti-
vidad y las doctrinas obsoletas. 

Históricamente, las Fuerzas Especiales han sido un componente esencial en la 
estrategia militar de cualquier nación. Sin embargo, en la actualidad, su relevancia 
se ha visto amplificada por la aparición de nuevas tecnologías y tácticas de guerra. 
La guerra moderna no solo se limita al combate convencional, se ha transformado 
en un campo de batalla multidimensional que incluye ciberataques, drones, inteli-
gencia artificial y operaciones psicológicas. Esta transformación ha creado un en-
torno donde las Fuerzas Especiales deben operar en condiciones de incertidumbre 
y complejidad, lo que requiere una revisión profunda de sus doctrinas y estrategias.

Uno de los aspectos más destacados en la discusión del libro es el impacto de 
las nuevas tecnologías en la guerra. La incorporación de la inteligencia artificial y la 
automatización en las operaciones militares ha cambiado la forma en que se plani-
fican y ejecutan las misiones. Las Fuerzas Especiales deben aprender a integrar es-
tas tecnologías en sus operaciones, lo que no solo implica un cambio en la forma-
ción y capacitación, sino también en la mentalidad de los operadores especiales. La 
capacidad de adaptarse rápidamente a la tecnología emergente se ha convertido 
en un imperativo estratégico. Además, las Fuerzas Especiales también enfrentan el 
desafío de operar en entornos extremadamente cambiantes. La naturaleza de los 
conflictos actuales, que a menudo son híbridos y asimétricos, requiere que estas 
unidades sean flexibles y capaces de adaptarse a situaciones imprevistas. 

Introducción

Luis Alexander Montero Moncada 
Editor
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La hiperconectividad de la sociedad moderna presenta retos únicos para las 
Fuerzas Especiales. Las redes sociales y otras plataformas digitales han cambiado 
la forma en que se difunde la información y se manipulan las percepciones públi-
cas. En este contexto, las Fuerzas Especiales deben no solo llevar a cabo opera-
ciones encubiertas, sino también gestionar los retos propios de lo informacional 
y las narrativas. La guerra de la información se ha convertido en un componente 
crítico de cualquier conflicto, y las Fuerzas Especiales deben estar preparadas para 
participar en esta nueva dimensión de la guerra. 

Aunque el libro se centra en el sistema de Fuerzas Especiales de Colombia, su 
análisis tiene un valor internacional. Los retos que enfrentan las Fuerzas Especiales 
en Colombia son representativos de tendencias globales que afectan a todas las 
naciones. La necesidad de una doctrina actualizada y de un enfoque innovador en 
la formación y operación es un tema que resuena en el ámbito militar internacio-
nal. Este libro se convierte así en un recurso valioso no solo para Colombia, sino 
para cualquier país que busque entender y adaptarse a las realidades de la guerra 
contemporánea.

“Comandos. Retos de las Fuerzas Especiales e Inteligencia en la guerra con-
temporánea” es más que un análisis, es un llamado a la acción para que las Fuerzas 
Especiales reconsideren sus enfoques y estrategias en un mundo que avanza a un 
ritmo acelerado. Al abordar los desafíos tecnológicos, operacionales y sociales, 
el libro proporciona una hoja de ruta para la modernización y adaptación de las 
Fuerzas Especiales, asegurando que sigan siendo efectivas y relevantes en un pa-
norama de seguridad en constante cambio.

Finalmente, el libro es el resultado del proceso de investigación del 
Departamento Ejército de la Escuela Superior de Guerra “General Rafael Reyes 
Prieto”, enmarcado en el proyecto “Naturaleza de la guerra contemporánea. Retos 
y oportunidades de las Fuerzas Especiales y la inteligencia”. Este proyecto de 
investigación contó con el acompañamiento y apoyo del Comando Conjunto de 
Operaciones Especiales (CCOES) de Colombia, una unidad de élite que reúne a las 
Fuerzas Especiales de las Fuerzas Militares, así como de la Universidad Conjunta 
de Operaciones Especiales (JSOU) de Estados Unidos.
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Fuerzas Especiales en la 
guerra contemporánea*

* Este capítulo es resultado de investigación adscrito al proyecto “Naturaleza de la guerra contemporánea. Retos y 
oportunidades de las Fuerzas Especiales y la Inteligencia”, adscrito al Departamento Ejército de la Escuela Superior de 
Guerra, inscrito en la línea de investigación “Naturaleza de la guerra, terrorismo, nuevas amenazas”, que forma parte 
del grupo de investigación Centro de Gravedad, categorizado en A, con código COL0104976. Se presenta como opción 
de grado elaborado por el Mayor Jorge Serna, en la Maestría de Seguridad y Defensa Nacionales de la Escuela Superior 
de Guerra “General Rafael Reyes Prieto”. Los puntos de vista pertenecen a los autores y no reflejan necesariamente los 
de las instituciones participantes.

Capítulo 1

Resumen: Las agrupaciones de Fuerzas Especiales son uno de los activos más importantes 
de un ejército contemporáneo. Esta valoración no se basa solamente en el alto nivel de 
especialidad y capacidades de combate de estas unidades de élite, sino porque por su na-
turaleza es el componente más potente y adecuado para enfrentar escenarios de combate 
asimétricos e híbridos, los más comunes en la guerra contemporánea. En ese sentido, las 
capacidades de las Fuerzas Especiales colombianas les ofrecen una oportunidad estratégi-
ca a la hora de proyectar poder o participar en operaciones de combate con otras agrupa-
ciones e, incluso, como parte de coaliciones internacionales.

Palabras clave: conflicto internacional; defensa; Fuerzas Armadas; guerra; guerra urbana; 
propaganda.

Jorge Serna
Luis Alexander Montero Moncada
Miguel Antonio González
Escuela Superior de Guerra “General Rafael Reyes Prieto”

DOI: https://doi.org/10.25062/9786287602809.01
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Introducción
La naturaleza cambiante de la guerra se ha convertido en un tema recurrente en 
los estudios militares. Desde los autores clásicos, como Carl von Clausewitz, hasta 
los contemporáneos, como Kaldor (2001) y Münkler (2002), los investigadores han 
dirigido sus esfuerzos a estudiar las mutaciones de los conflictos y los factores –
exógenos y endógenos– que intervienen en este proceso. Desde una perspectiva 
analítica cronológica, hay un consenso en que la Guerra Fría constituye un hito de 
aceleración de los cambios hacia las nuevas guerras, pues desde este período se 
acentúan fenómenos como la reducción de las guerras interestatales en favor del 
incremento de las guerras irregulares patrocinadas por actores no estatales, los 
“señores de la guerra”, y, por esta vía, la asimetría de la acción bélica.

La privatización de la violencia bélica en manos de actores no-estatales 
(Münkler, 2002) supone nuevos retos para las Fuerzas Militares porque cambia 
el teatro de las operaciones de la guerra. La guerra irregular difumina los clásicos 
frentes de lucha, elimina las grandes batallas en favor de acciones aisladas y borra 
la frontera entre lo táctico y lo estratégico. En este sentido, el presente capítulo tie-
ne como norte analizar el papel de las Fuerzas Especiales (FF. EE.) en escenarios 
híbridos y asimétricos, así como, puntualmente, en las nuevas guerras. La hipóte-
sis de trabajo consiste en afirmar que, por su naturaleza flexible, móvil, adaptati-
va, autosostenible y con altas capacidades de impactar estratégicamente en una 
campaña, las FF. EE. son la herramienta más efectiva e idónea para contrarrestar 
las amenazas emergentes producto de esta nueva realidad. 

Las FF. EE. son unidades conformadas por el personal más selecto, con un 
exigente entrenamiento y, por lo mismo, constituyen la élite militar. Son el activo es-
tratégico más importante de los Estados contemporáneos porque sus resultados 
operacionales superan con creces la inversión en cada unidad. Por lo general, las 
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FF. EE. operan en grupos pequeños, lo que les permite maniobrar de manera sos-
tenida, ágil y versátil en el teatro de operaciones. Adicionalmente, por su estricto 
entrenamiento en diversas áreas (combate cuerpo a cuerpo, paracaidismo, buceo, 
telecomunicaciones, supervivencia en diversas condiciones, manejo de distintas 
armas, entre otras), resultan claves en el apoyo a las misiones en las guerras con-
vencionales y protagonistas en las guerras asimétricas e híbridas. 

Para desplegar esta línea argumental, el capítulo se divide en tres secciones. 
En la primera, titulada “Caracterización de los escenarios de guerra asimétrica y 
guerra híbrida en el sistema internacional contemporáneo”, se describe el nuevo 
escenario global como un efecto de la evolución histórica del arte de la guerra 
y se identifican los elementos asimétricos e híbridos en los que se enfocan las 
FF. EE. De hecho, las nuevas guerras se desarrollan en un ambiente cada vez más 
volátil, incierto, complejo y ambiguo (VICA), y allí deben operar las agrupaciones 
especiales. 

La segunda sección, “Elementos doctrinales que hacen idóneo el empleo de 
las Fuerzas Especiales en la guerra asimétrica y la guerra híbrida”, tiene como pro-
pósito, a partir de la doctrina, definir las capacidades de combate que destacan 
a las FF. EE. Así, se resalta su interoperabilidad, el mando tipo misión y el estric-
to entrenamiento que reciben las unidades. Una vez se ha estudiado el marco de 
las guerras contemporáneas y los elementos característicos que distinguen a las 
FF. EE., la última sección, “El empleo de las Fuerzas Especiales en escenarios de 
guerra asimétrica y guerra híbrida”, establece algunos ejemplos de cómo se han 
usado las Operaciones Especiales en los conflictos contemporáneos. 

Caracterización de los escenarios de guerra 
asimétrica y guerra híbrida en el sistema 
internacional contemporáneo 
En el campo de estudios de la seguridad y la defensa, y de forma particular en los 
estudios militares, subyace una rica literatura dedicada a interpretar el fenóme-
no de la guerra. En el plano contemporáneo despunta la ya clásica propuesta de 
William Lind (2005) sobre las cuatro generaciones de las guerras: la línea evolutiva 
inicia con las guerras de primera generación, marcadas por la consolidación de la 
idea de Estado, la organización inflexible en ejércitos y la búsqueda de la batalla 
decisiva. Las de segunda generación, por su parte, se caracterizan por los efectos 
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que tuvo la “era de las revoluciones”, en la cual si bien se mantuvieron la inflexibili-
dad en la maniobra y la acción de frentes de batalla con amplísimos ejércitos, tam-
bién se introdujeron nuevos conceptos y doctrinas. Las guerras de tercera genera-
ción implicaron una concepción completamente nueva, basada en principios de 
flexibilidad, maniobra, elasticidad, velocidad y una nueva dimensión del mando tipo 
misión, que permitía el empleo de grupos y cuerpos de ejércitos, de manera que 
era a la vez ágil y dinámica. Al respecto, Aznar Montecinos (2015) complementa la 
discusión sobre las guerra de esta generación afirmando que “se fundamentan en 
la tecnología”, mientras que “el factor que coadyuva a la definición de las de cuarta 
es la globalización y el retorno al hombre” (p. 7).

Así las cosas, del aporte de Lind (2005) se desprenden nuevos conceptos so-
bre la naturaleza de la guerra, que se conjugaron con los conflictos de posguerra 
mundial matizados por la bipolaridad. De esa manera, la polemología entró en la 
discusión de las formas ideales para comprender y enfrentar las guerras que no 
implicaran el encuentro de grandes ejércitos. 

El concepto de la guerra irregular, por tanto, está vinculado con la guerra popu-
lar prolongada, acuñado doctrinariamente por el líder de la Revolución China, Mao 
Tse Tung, quien formuló el paso de la guerra de guerrillas a la de movimientos y 
posteriormente a la guerra de posiciones a través de esta estrategia prolongada 
para conquistar el poder. 

De hecho, Mao ya destacaba la movilidad como un factor esencial en la guerra 
de guerrillas, de manera que incluso su respuesta –la doctrina de la contrainsur-
gencia y posteriormente la del conflicto de baja intensidad– debería propender al 
mismo elemento. Al respecto, Mao Tse Tung (1967) consideraba: 

La cuestión de la iniciativa [y de la flexibilidad de las fuerzas irregulares] es 
aún más vital en la guerra de guerrillas. Porque las unidades guerrilleras en 
su mayoría operan en circunstancias muy difíciles: combaten sin retaguardia, 
se enfrentan con sus débiles fuerzas a las poderosas fuerzas del enemigo, no 
poseen suficiente experiencia (cuando se trata de unidades guerrilleras recién 
organizadas), están aisladas unas de otras, etc. No obstante, la iniciativa en la 
guerra de guerrillas puede obtenerse, con la condición esencial de que aprove-
chemos las tres debilidades antes mencionadas del enemigo. Aprovechando 
la insuficiencia en efectivos de las fuerzas enemigas, las unidades guerrilleras 
pueden utilizar audazmente vastas zonas como terreno de operaciones. (p. 
175)
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Este asunto también se ha discutido desde otras perspectivas. Por ejemplo, 
para Miron (2019), las guerras irregulares, como escenario operacional novedoso y 
difundido, implica un carácter diferencial sustancial con las guerras convencionales: 

[…] a diferencia de las guerras convencionales, se refieren principalmente al 
modus operandi empleado por uno o todos los beligerantes. Con frecuencia, 
este modus operandi es favorecido por el lado más débil y consiste en ataques 
sorpresa, tácticas de guerrilla y terrorismo, para alcanzar un objetivo político. 
A menudo, se les atribuye a actores no estatales que no tienen el monopolio 
del uso legítimo de la fuerza física. (p. 459)

Aunque este concepto se asocia a las guerrillas que surgieron en el contexto 
de la Guerra Fría, en algunos casos su vigencia teórica sobrepasó los años sesenta 
y aún se constata en la actualidad, como sucede en Colombia. Cuando terminó la 
Guerra Fría, la comprensión de la naturaleza de la guerra tuvo que encaminarse al 
estudio de lo que Lind (2005) definió como las guerras de cuarta generación, en 
las cuales se conservan

[…] la descentralización e iniciativa […], pero en otros aspectos la cuarta gene-
ración señala el cambio más radical desde la Paz de Westfalia. En la guerra 
de cuarta generación, el Estado pierde su monopolio de la guerra. Alrededor 
del mundo, las FF. AA. se hallan hoy luchando en contra de oponentes no es-
tatales tales como al-Qaeda, Hamas, Hezbolá y las FARC. En casi todos los 
lugares, el Estado está perdiendo. (p. 15)

El autor ofrece, por tanto, un marco analítico para perfilar los nuevos conflictos 
de post Guerra Fría, mucho más irregulares, amorfos y que involucran un alto nú-
mero de protagonistas no estatales. Lind (2005) profundiza en las características 
de estas confrontaciones y propone que 

[…] la guerra de cuarta generación también está caracterizada por un retorno 
al mundo de culturas, y no simplemente Estados en conflicto. En la guerra de 
cuarta generación, la invasión mediante la inmigración puede ser tan peligrosa 
como la invasión que emplea un ejército de Estado. (p. 14)

En este sentido, la guerra asimétrica se entiende como un conjunto de prácticas 
operacionales que tienen por objeto negar las ventajas y explotar las vulnerabilida-
des de la parte más fuerte, antes que buscar enfrentamientos directos (Herman, 
1997). Esta perspectiva, sin embargo, es debatida por autores como Cabrerizo 
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(2002) y el mismo Lind (2005), toda vez que la asimetría no puede limitarse a una 
disparidad en el poder de fuego que marque un desenfoque operacional, sino que, 
por el contrario, va mucho más allá e incorpora aspectos extremadamente irregu-
lares en el componente armado, los cuales son apoyados por factores psicológi-
cos, sociales e incluso comunicacionales. Este error elemental de enfoque afecta 
también visiones como la de Verstrynge (2005), quien reduce drásticamente lo asi-
métrico a la disparidad de fuerza. Para el autor, “los conflictos asimétricos no son 
otra cosa que un enfrentamiento entre fuerzas de distinta capacidad y tamaño, y 
como tal recurren a estrategias diferentes, que en el caso del más débil se escapan 
a los métodos convencionales” (Verstrynge, 2005, p. 72).

No obstante, Verstrynge (2005) acierta en la caracterización específica que hace 
de la guerra asimétrica, la cual permite entender que se empleen las FF. EE. como 
respuesta estatal a este tipo de adversario. De hecho, los postulados de Verstrynge 
(2005) implican una respuesta flexible, totalmente ágil, autosostenible, casi que invi-
sible y con un muy alto poder combativo, sin necesidad de que las acciones se basen 
en formaciones tradicionales, pesadas y poco móviles. De acuerdo con Verstrynge 
(2005), las características de un adversario asimétrico son las siguientes: 

a.	 El empleo de técnicas diferentes a las convencionales y poco efectivas.
b.	 Una base no nacional o transnacional, lo cual hace difícil su identificación 

y localización. 
c.	 La libertad de escogencia del terreno o del área de operaciones para difi-

cultar que el adversario aplique su mayor poder. 
d.	 El predominio de la sorpresa. 
e.	 Privilegiar acciones irregulares que impliquen un muy bajo coste en com-

paración con el efecto estratégico que se pueda alcanzar. 
f.	 Contar con un mando centralizado que se complemente con unidades 

operativas descentralizadas y autónomas, lo cual le permite flexibilidad 
operacional y sensación de copamiento.

g.	 No estar obligado por el derecho de la guerra ni por el Derecho Internacional 
Humanitario (DIH).

h.	 Enfatizar en ataques físicos que minen la credibilidad de los Estados. 
i.	 Involucrar al máximo a la población civil. 
j.	 Diseñar operaciones de manera que tengan la máxima visibilidad y alcan-

ce mediático.
k.	 Prolongar las acciones lo máximo posible en el tiempo para desgastar al 

adversario más fuerte.
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Evidentemente, este recetario sugiere que una unidad militar convencional no 
puede enfrentar con éxito a un adversario asimétrico, por lo cual se requiere una 
unidad mucho más flexible y decisiva. Precisamente, estas son las agrupaciones 
de FF. EE.

Este enfoque es profundizado por Metz y Johnson (2001), quienes enfatizan 
que es necesario flexibilizar el poder militar de una operación en función del éxito. 
Evidentemente, las experiencias operacionales de Estados Unidos, en especial las 
que desplegó en Irak y Afganistán, ilustran esta perspectiva, sobre todo si se tiene en 
cuenta la manera como Metz y Johnson (2001) caracterizan al adversario asimétrico: 

Acting, organizing, and thinking differently than opponents in order to maxi-
mize ones’s own advantages, exploit an opponents’ weaknesses, attain the 
initiative or gain greater freedom of action. It can be political –strategic, mi-
litary– strategic, operational or a combination of these. It can entail different 
methods, technologies, values, organizations, time perspectives or some com-
bination of these. (p. 24)

En el plano local, Sánchez et al. (2012) coinciden en la condición de interoperabi-
lidad, flexibilidad y sostenibilidad de las tropas comprometidas en una confrontación 
asimétrica. Para los autores, es imprescindible que los Estados tengan en cuenta 
factores como las plataformas de supervivencia para el combate y una resistencia 
dinámica que permita la movilidad y la sostenibilidad (Sánchez et al., 2012).

Más allá de las ciencias militares y llevando la discusión hacia las relaciones 
internacionales, para el análisis propuesto en este capítulo resultan fundamenta-
les dos concepciones ligadas con los estudios contemporáneos de la guerra en 
el marco que Münkler (2002) y Kaldor (2001) catalogan como nuevas guerras. 
Aunque algo etérea, esta definición plantea que hay una transición en la cual los 
Estados dejan de ser los actores monopolizadores del recurso de la guerra –que 
ostentaban desde la configuración de las relaciones internacionales contemporá-
neas a partir del pacto de Westfalia en el siglo XVII–, para ceder parcialmente esta 
capacidad a actores privados, subnacionales o incluso tribales. 

La asimetría, que hace referencia a la disparidad de los combatientes, se expli-
ca en el hecho de que los costos de la guerra se reducen y en consecuencia las ar-
mas se pueden conseguir con relativa facilidad. De esta manera, pequeños grupos 
insurgentes tuvieron la capacidad de adquirir armamento proveniente del mercado 
negro con cierta facilidad y rapidez. Además, en la medida en que se anula el com-
bate convencional, los combatientes se dirigen a otros blancos más débiles, como 
la población civil (Münkler, 2002, p. 4).
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Aunque bastante menos precisas que en las ciencias militares, las definiciones 
de Münkler (2002) y Kaldor (2001) dejan ver también que para enfrentar estos retos 
se requieren unas fuerzas diferentes a las tradicionales, mucho más cercanas a las 
capacidades que ofrecen las FF. EE. Esta condición se agudiza cuando los actores 
involucrados en la guerra asimétrica la complementan con medios convencionales 
para proponer escenarios mucho más retadores. Esta conjunción implica la apari-
ción de un nuevo concepto: la guerra híbrida. 

Desde las primeras aproximaciones a esta noción, se ha propuesto que lo hí-
brido se refiere al empleo de las capacidades convencionales junto con el desplie-
gue de la guerra especial y las unidades de las FF. EE. Por ello, Robert G. Walker 
(1998) recurría al Fleet Marine Force Manual Warfighting FMFM-1 para enfatizar 
que “las guerras del siglo XXI se caracterizarán por una mezcla íntima de acciones 
convencionales y especiales” (p. 36). 

Por su parte, Hoffman (2009), precursor del concepto, definió la guerra híbrida 
como 

[…] una amenaza que, susceptible de ser utilizada tanto por Estados como por 
actores no-estatales, aprovecha toda la gama de modos y estilos de lucha 
disponibles. Estos pueden incluir formas convencionales; tácticas y orgánicas 
irregulares, actos terroristas fundamentados en el uso de la violencia y la coer-
ción de forma indiscriminada; e incluso actos criminales. (p. 35) 

La perspectiva de Hoffman (2009) es visionaria porque abre el camino para 
que se conciba emplear las FF. EE. en escenarios combinados de guerra conven-
cional y asimétrica. Desde su perspectiva, estas unidades están más vigentes 
que en cualquier otro momento, idea que se reafirmó en la guerra de 2006 entre 
Hezbolá e Israel, donde el planteamiento de la milicia chiita mostró la efectividad 
que puede tener mezclar acciones flexibles y convencionales.

Posteriormente, Guillem Colom (2012) recogió y refinó el pensamiento de 
Hoffman, así como el de Wilkie y Lasica, para caracterizar la guerra híbrida como 

[…] la plena integración en tiempo y espacio de procedimientos típicamente 
convencionales con tácticas propias de la guerra irregular (desde las clásicas 
emboscadas o acciones de propaganda, agitación e insurgencia, hasta acti-
vidades de guerra informativa, guerra legal o ciberguerra), mezcladas estas 
últimas con actos terroristas y conexiones con el crimen organizado para la 
obtención de apoyos y asistencia de todo tipo. (Colom, 2012, p. 80)
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Acá el rasgo distintivo del empleo de las FF. EE. también sale a flote, pues es 
el medio más eficaz y potente para contrarrestar la acción de guerra irregular. El 
historiador toma uno de los elementos analíticos de Hoffman (2009) y recurre al 
elemento histórico para evaluar el carácter novedoso de lo híbrido. También en ese 
sentido, Thomas Huber (1996)

[…] describe el fenómeno de las fuerzas regulares e irregulares que combaten 
de manera coordinada. Huber explica la guerra compuesta a modo de marco 
intelectual para entender el fenómeno de las fuerzas convencionales (regula-
res) y las fuerzas no convencionales (irregulares) que operan bajo dirección 
unificada a fin de lograr el estado final deseado. (García et al., 2015, p. 3) 

Aunque aparentemente hay una recurrencia histórica a combinar las accio-
nes convencionales con las irregulares, esto no es suficiente para proponer que la 
guerra híbrida ya haya sido empleada y que sea usual. Por el contrario, los reque-
rimientos contemporáneos del combate asimétrico implican que sus característi-
cas híbridas obligan a recurrir a las FF. EE. 

Una vez establecidos los ejes teóricos-conceptuales que guían el presente ca-
pítulo, es posible afirmar que, claramente, los flujos de interacciones y de cambios 
cada vez más vertiginosos en el sistema internacional inciden profundamente en 
la naturaleza de la formulación teórica que se hace sobre las guerras contemporá-
neas. La mutación de las amenazas y su complejidad dificultan que la comunidad 
experta las defina con precisión, lo cual tiene un impacto en el concepto mismo de 
seguridad internacional y en las formas de hacer la guerra.

En el campo práctico, el pensamiento estratégico de algunos líderes políticos 
permite que surjan medidas para contrarrestar las amenazas que vulneran la sobe-
ranía o el orden político interno, sin embargo esto puede crear tensiones domésti-
cas e internacionales. Un caso concreto se puede situar en los denominados rogue 
states: Cuba, Irán, Nicaragua, Corea del Norte, Siria y Venezuela. Una lectura crítica 
a esta denominación se encuentra en Chomsky (2000), quien afirma que los go-
bernantes mantienen un amplio número de estrategias para cumplir sus objetivos 
o intereses, que por lo general redundan en el sostenimiento de sus regímenes. 
La ubicación geopolítica de los rogue states permite una distribución homogénea 
de focos de tensión dentro del escenario internacional actual, los cuales, suma-
dos a las tensiones internas –clásicas en países en vía de desarrollo– que son 
alimentadas por algunos sectores, provocan caos e inestabilidad. La presencia de 
economías ilegales derivadas del narcotráfico, la minería ilegal, el tráfico de armas 
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y la trata de personas, entre muchos otros factores, aumentan el efecto desesta-
bilizador en el Estado, toda vez que adquieren importantes recursos para realizar 
acciones terroristas. 

Asimismo, la globalización se ha profundizado en el sistema internacional con-
temporáneo, lo cual ha permitido que surjan nuevas alianzas dentro de un orden 
internacional difuso y complejo en el que asoman nuevos liderazgos alternativos al 
poder de Estados Unidos desde el fin de la Guerra Fría. De esta manera, el mundo 
transita hacia un orden multipolar en el cual el protagonismo emergente de China 
–y en alguna medida Rusia– devela la posibilidad de que se presente un nuevo 
teatro de confrontación a gran escala, en el cual se combinan nuevas modalidades 
de hostilidades, como las digitales. Todo esto es, nuevamente, el escenario idóneo 
para las FF. EE.

Elementos doctrinales que hacen idóneo 
emplear las Fuerzas Especiales en la guerra 
asimétrica y la guerra híbrida 
Las FF. EE. o Cuerpos de Élite forman unidades militares con base en un entrena-
miento especializado y se caracterizan por ser muy ágiles y versátiles en el desa-
rrollo de las operaciones asignadas. Llevan a cabo una serie de tareas específicas 
y se encargan de labores para las cuales han recibido un entrenamiento más duro, 
mecánico, fuerte y riguroso que las tropas regulares. Contrario a las unidades con-
vencionales, las FF. EE. utilizan un equipamiento más avanzado que les asegura un 
máximo poder de fuego y obtienen una información más amplia, clara y puntual 
de sus objetivos. 

Se trata de unidades ágiles y versátiles que tienen una formación más amplia 
y medios con más tecnología que las demás fuerzas. Una unidad de FF. EE. está 
entrenada para llevar a cabo misiones de combate cercano de forma directa o indi-
recta, de sabotaje, infiltración, inteligencia y reconocimiento especial. Por lo tanto, 
se puede proponer que las unidades de FF. EE. son la mejor alternativa que dispo-
nen las Fuerzas Militares para enfrentar, con la más elevada probabilidad de éxito, 
las amenazas asimétricas o híbridas que atentan de manera globalizada contra la 
seguridad de los Estados.

Por su naturaleza, las FF. EE. son agrupaciones diseñadas para hacer con-
tactos tácticos decisivos de alcance estratégico y salir victoriosas, en la medida 
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en que infiltran en lo profundo del adversario o en una zona muy dinámica, sin 
la posibilidad de apoyo de fuegos o de otras unidades convencionales durante la 
operación. Requieren la máxima sorpresa, agilidad, flexibilidad organizacional y de 
maniobra, así como ser autosuficientes en logística y en poder.

Las FF. EE. deben ser consideradas como los activos de alto valor estratégico 
para los Estados, pues su entrenamiento les permite ejecutar misiones de gran im-
portancia para la supervivencia del Estado, en las cuales entremezclan la táctica y 
la estrategia: desde operaciones de acciones ofensivas hasta actuaciones de reco-
nocimiento reservado para la obtención de información. Además, pueden realizar 
sus operaciones de forma independiente o conjunta con fuerzas convencionales y 
con otras organizaciones del Estado. Suponen además el empleo de recursos mí-
nimos, en la medida en que son unidades pequeñas con misiones concretas que 
pueden afectar de forma contundente a rivales militares superiores con eficacia y 
precisión quirúrgica. En otras palabras, las Operaciones Especiales son realizadas 
en apoyo a un teatro específico de operaciones o contra objetivos estratégicos u 
objetivos de alto valor. Como advierte Sigüeñas (2018), 

[…] la mayoría de las operaciones especiales son diseñadas para mejorar las 
probabilidades de éxito de la campaña militar en una zona de operaciones o 
de guerra. Así mismo, estas operaciones multidisciplinarias o conjuntas, aun-
que pueden ser conducidas como operaciones independientes, se planifican y 
se llevan a cabo como operaciones conjuntas dado el requerimiento de múlti-
ples especialidades precisas rutinariamente, para el soporte y la coordinación 
de la operación. (p. 56)

Por sus características elementales, las FF. EE. cumplen tareas fundamental-
mente dirigidas a las nuevas guerras. Tanto en la guerra asimétrica como en la gue-
rra híbrida, las FF. EE.  proyectan sus capacidades en escenarios de confrontación no 
convencionales porque su flexibilidad e interoperabilidad son idóneas para enfrentar 
enemigos igual de flexibles y difusos, como los que predominan en estas guerras. 

Además, el entrenamiento y las capacidades que tienen las FF. EE. en materia 
de lucha contra el terrorismo, de inteligencia y de espionaje en teatros de opera-
ción hostiles previenen actos delincuenciales, como atentados a gran escala, cu-
yos blancos buscan impactar en la población civil. En consecuencia, sus destrezas 
y capacidades especiales no deben ser usadas en tareas ni en misiones que las 
desgasten, pues estas acciones las pueden realizar las tropas convencionales. Al 
respecto, Trejo (2018) señala que,
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[…] en la actualidad, las Fuerzas Especiales –además de su capacitación especí-
fica en operaciones convencionales–, se especializaron en la lucha contra el te-
rrorismo, que constituye la principal amenaza de los países desarrollados. Estas 
fuerzas demostraron flexibilidad y capacidad de adaptación, pero sobre todo 
ingenio y creatividad con el cumplimiento de las misiones impuestas. (p. 49)

Las operaciones especiales tienen por esencia una implicación estratégica u 
operacional. Por ello, el planeamiento operacional parte de conocimientos concretos 
del objetivo para explotarlas mejor, toda vez que el esfuerzo se enfoca totalmente en 
ataques rápidos y certeros, separando las demás agrupaciones que corresponden 
a una guerra convencional. En otras palabras, las tareas se deben desarrollar em-
pleando tácticas, técnicas y procedimientos para planear, preparar y ejecutar opera-
ciones especiales en todo momento y lugar, de manera autónoma y autosostenible. 

En el entorno de la doctrina de las operaciones militares se señala que las 
Operaciones Especiales son conducidas en ambientes hostiles, negados o sensi-
bles, con el propósito de conseguir objetivos militares, políticos, económicos, diplo-
máticos y/o informativos. Además, estas acciones emplean capacidades militares 
que no demandan la acción de las fuerzas convencionales y requieren total discre-
ción, clandestinidad y poca visibilidad al protagonismo. Así las cosas, es posible 
afirmar que las FF. EE. son el componente asimétrico dentro de una fuerza estatal. 

Este enfoque ha implicado un cambio profundo y constante en la doctrina y en 
la estructura de las Fuerzas Militares, toda vez que pretende adecuar este potencial 
de fuerza a los nuevos escenarios asimétricos e híbridos. Con este propósito, estas 
tropas especiales reciben un entrenamiento idóneo para enfrentar amenazas do-
mésticas, subnacionales, tribales, ideológicas, terroristas, irregulares, de milicias, 
convergentes, internacionales o transnacionales.

Tanto la guerra asimétrica como la guerra híbrida están en constante evolu-
ción, de manera que las unidades de Operaciones Especiales deben mantener a 
la par su avance para contrarrestar todo acto hostil o impedir que se realice. Por 
esta razón, el enfoque y el trabajo de una agrupación de FF. EE. debe ser totalmente 
proactivo para que ajuste continuamente sus capacidades, doctrina, equipo y po-
der relativo a las mutaciones que ofrezcan los adversarios asimétricos e híbridos. 

En ese sentido, el terrorismo, por ejemplo, cuenta la mayoría de las veces con la 
sorpresa como factor determinante para cometer la acción violenta. Los Estados 
tratan de contrarrestar dichos actos con la Inteligencia especializada y dominante 
frente a cada una de sus amenazas, ya sea interna o externa, pero es mediante la 
acción directa de las agrupaciones de FF. EE. que pueden abatir blancos estratégi-
cos para desarticular organizaciones altamente mimetizables.
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Por consiguiente, los Estados deben aplicar los elementos doctrinales necesa-
rios para enfrentar las amenazas emergentes, entre los cuales tienen un lugar es-
pecial las FF. EE. Por su parte, el contexto de las fuerzas multilaterales evidencia un 
entrenamiento más amplio, ya que estas deben evaluar las fuerzas enemigas que 
pueden llegar a confrontar y eso hace que incrementen sus capacidades de combate.

Queda claro, entonces, que las FF. EE. cobran suma preponderancia para las 
Fuerzas Militares, así como para el desarrollo de operaciones no convencionales 
por tierra, mar o aire, e incluso en escenarios de ciberguerra, durante los conflictos 
internos o externos de las naciones. Estas actividades incluyen incursiones ofensi-
vas, demoliciones, reconocimiento, contraterrorismo y búsqueda y rescate. Como 
se mencionó, además de su entrenamiento riguroso constante, los miembros de 
las FF. EE. suelen tener capacidades especializadas en nado, buceo, paracaidismo, 
supervivencia, medicina de emergencia e idiomas extranjeros. 

Las capacidades de estas unidades deben mejorar diariamente para res-
ponder a la incesante evolución de la guerra contemporánea, de manera que es 
posible afirmar que hacen la diferencia en los ambientes de las nuevas guerras. 
Históricamente, la doctrina de las FF. EE. implica características como:

•	 Mantener la calma en situaciones de máxima tensión.
•	 Trabajar como integrante de un equipo altamente especializado.
•	 Tener plena predisposición para enfrentar desafíos muy exigentes. 
•	 Enfrentar el mayor peligro posible sin posibilidad de apoyo inmediato y con 

recursos limitados.
En el plano regional, luego de la Segunda Guerra Mundial y como parte de los 

acuerdos del Tratado Interamericano de Asistencia Recíproca, las Fuerzas Armadas 
latinoamericanas realizaron una serie de modificaciones a sus estructuras orgáni-
cas y a su doctrina con el propósito de crear Fuerzas de Operaciones Especiales 
que se ajustaran a los desafíos que demandaba el escenario de posguerra. En la 
actualidad, dichas fuerzas, sobre todo las colombianas, han alcanzado un sitial de 
prestigio en la región gracias a sus acciones decisivas (Lauriani, 2017, p. 26).

El empleo de las Fuerzas Especiales en 
escenarios de guerra asimétrica y guerra híbrida 
A partir del análisis doctrinal realizado hasta este punto, es posible afirmar que 
las FF. EE. se caracterizan entonces por enfocarse en operaciones de alcance 
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estratégico, con una seguridad mayor que cualquiera operación convencional, sen-
cilla, sorpresiva y veloz, a partir del desarrollo a fondo de la flexibilidad y la adap-
tabilidad, con una altísima autonomía, iniciativa de combate y clara innovación. 
Estas características permiten que estas unidades logren un mayor impacto y más 
decisivo que unidades convencionales mucho más grandes.

Respecto al enfoque operacional, las FF. EE. desarrollan capacidades críticas 
para desenvolverse en escenarios de guerra especial y realizar ataques con preci-
sión quirúrgica. Las primeras se caracterizan por que se desarrollan en ambientes 
operacionales permisivos, inciertos u hostiles, por sí mismas o en conjunción con 
otras formaciones, mientras que las segundas son acciones precisas, limitadas y 
veloces, con el objetivo de capturar, abatir, controlar o recuperar algún objetivo de 
interés operacional o estratégico.

Adicionalmente, las agrupaciones de FF. EE. se conciben para operar en am-
bientes operacionales y en misiones que implican una clara limitación de tiempo, 
un obligatorio aislamiento de otros componentes, la permanente necesidad de 
explotar oportunidades a conveniencia, una obligada descentralización en la eje-
cución de la misión, una permanente iniciativa y una fuerte interdependencia entre 
equipos especiales para sincronizar o complementar esfuerzos. Solamente así, las 
agrupaciones de FF. EE. se proyectan hacia el éxito operacional. 

Justamente, esta concepción se ha aplicado por décadas en ejércitos como el 
estadounidense o el británico, los cuales desarrollan operaciones de contingencia 
de pequeña escala que conjugan todas las capacidades de FF. EE., de manera que 
permiten ver con claridad su alto valor para la guerra asimétrica e híbrida. 

Es por ello que una evaluación operacional de las agrupaciones de FF. EE. en 
distintos contextos puede demostrar que la mayoría ha obtenido resultados no-
tables. Esto se debe a que antes de ejecutar una misión, el planeamiento y, espe-
cialmente, el análisis de los cursos de acción conciben escenarios con un gran 
porcentaje de éxito. Con este propósito, se emplean matrices de información muy 
detalladas con todas las probabilidades que se pueden presentar en el desarrollo 
de la misión para evaluar las posibilidades de éxito. 

El factor comunicacional, propio de las guerras asimétricas, también se tie-
ne en cuenta en el efecto de las FF. EE. La información sobre las Operaciones 
Especiales que se entrega a la opinión pública, y que posteriormente llega al ene-
migo, se comparte de manera restringida para garantizar la eficiencia y la eficacia 
de la misión, pero también para que el efecto psicológico de la operación pueda ser 
administrado en función del objetivo político. Por eso, en la mayoría de los casos 



no se sabe nada sobre las Operaciones Especiales hasta que son ejecutadas. Es 
usual que no se proporcione detalles de estas acciones para evitar que la infor-
mación se fugue hacia organizaciones adversarias, las cuales realizan inteligencia 
delictiva con los datos que presentan los medios de comunicación y que analizan 
para contrarrestar a las FF. EE. o para cambiar su modus delictivo.

En el contexto contemporáneo, tanto de las guerras asimétricas como híbri-
das, se encuentran Operaciones Especiales paradigmáticas que demuestran las 
capacidades y el entrenamiento constante de estas unidades de élite. De allí que 
sea necesario mantener su evolución y manejar sus intervenciones de forma ade-
cuada, ya que un grupo selecto hace la diferencia en una guerra y en la cantidad de 
pérdidas de vidas humanas, que muchas veces son innecesarias.

En los diferentes contextos de las guerras, las agrupaciones de FF. EE. han te-
nido un papel muy importante para defender el Estado o una misión en particular 
que desarrolla una fuerza multilateral desplegada en cualquier parte del mundo. 
Si bien es cierto que no todos los Estados cuentan con Fuerzas Militares, estos sí 
requieren que un país aliado los proteja con sus capacidades especiales, de tal ma-
nera que garanticen que no haya acciones hostiles o ataques terroristas de otros 
Estados u organizaciones. 

Al respecto, cabe enfatizar que el enfoque doctrinal de las FF. EE. facilita la 
interoperabilidad entre los Estados que tengan acuerdos militares o de coopera-
ción, lo cual garantiza que en el futuro puedan reaccionar ante una amenaza de 
forma coordinada y planeada. Estas peculiares características de interoperabilidad 
y flexibilidad son muy propias de los adversarios asimétricos cuando construyen 
sus redes regionales o incluso transnacionales. Así las cosas, las FF. EE. pueden 
balancear esta condición del adversario mediante el desarrollo de ejercicios mili-
tares, los cuales determinan la cooperación y miden las posibilidades que pueden 
tener las operaciones de FF. EE. en cualquiera de los contextos de guerra u acción 
contemporánea.

Todo esto no solo fortalece la lucha conjunta contra las amenazas transna-
cionales que enfrentan los Estados en todo momento, sino que además permite 
intercambiar información y verificar áreas en temas de interés mutuo, como el te-
rrorismo, el narcotráfico, el tráfico humano y el tráfico de armas. Por consiguien-
te, se debe continuar y mejorar en este proceso de transformación y adaptación 
de las FF. EE. a los nuevos escenarios que atentan contra la seguridad nacional 
e integral en el contexto contemporáneo del siglo XXI, altamente marcado por la 
asimetría y la hibridez. 



Fuerzas Especiales en la 
 guerra contemporánea

29

De tal manera, las operaciones de las FF. EE. en la mayoría de los países con-
sisten en misiones de guerra híbrida y asimétrica –no convencional–, como de-
fensa interna extranjera, reconocimiento especial, acción directa, lucha contra el 
terrorismo, búsqueda y rescate de combate, lucha contra el narcotráfico, rescate 
de rehenes, asistencia humanitaria, operaciones de información y operaciones psi-
cológicas. Las operaciones de FF. EE. tienen la capacidad de garantizar que van a 
ser los primeros en el terreno o incluso que ya se van a encontrar en un lugar de 
crisis cuando una amenaza hasta ahora comienza a organizarse.

Conclusiones 
La guerra contemporánea se caracteriza básicamente por dos tipos de confron-
taciones, la asimétrica y la híbrida. Estas guerras tienen un componente muy irre-
gular, flexible y deslocalizado, basado en agrupaciones ágiles, fácilmente mime-
tizables y con alto poder de afectación. Sin duda alguna, este tipo de adversario 
representa una seria dificultad para las unidades convencionales, pues su vasto 
poder y gran tamaño poco ofrecen como ventaja.

En respuesta a esta dificultad, las agrupaciones de FF. EE. son justamente las 
unidades que más se aproximan a los conceptos operacionales que es necesario 
aplicar en la asimetría y la hibridez. Su flexibilidad, reducido tamaño y gran poder de 
fuego, combinado con las capacidades de sostenibilidad operacional, les permiten 
comprender y combatir con éxito a organizaciones adversarias en estos ambien-
tes operacionales. 

En ese sentido, las agrupaciones de FF. EE. no solo son uno de los activos más 
importantes de las Fuerzas Militares colombianas, sino que por su experiencia, 
doctrina, formación y logros en combate ofrecen una ventana de oportunidades 
para el Estado. Es clara entonces la posibilidad de que este activo aporte a la segu-
ridad y la defensa del país y se convierta en referente internacional de profesiona-
lismo, capacidades y poder militar. 
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Capítulo 2

Resumen: El alcance estratégico de los efectos que tienen las unidades de Fuerzas Especiales 
colombianas ha permitido destacarlas como una herramienta relevante que puede ser 
empleada en el rango de operaciones militares. El alcance de los objetivos de naturaleza 
estratégica son el resultado de la combinación de experiencia y aplicación de la doctrina. 
Este pensamiento creativo, desarrollado por estrategas de las Fuerzas Especiales, ha hecho 
posible que evolucionen en materia táctica y en el arte operacional. Este estudio describe el 
enfoque sistémico de la estrategia aplicada a una de las capacidades críticas de las opera-
ciones de Fuerzas Especiales, como son los ataques con precisión quirúrgica. A través del 
método científico militar DOMPILEM, se analiza la capacidad construida por las Fuerzas 
Especiales colombianas. Finalmente, se presenta un modelo conceptual que identifica las 
capacidades estratégicas del proceso extraídas de estudios de caso con características 
interoperables para otras unidades de Fuerzas Especiales.

Palabras clave: adquisición de blancos; arte operacional; estrategia; interoperabilidad; opera-
ciones especiales.
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Introducción
La arquitectura organizacional de las Fuerzas de Operaciones Especiales (en 
adelante FF. EE.) colombianas se ha caracterizado por que evoluciona de forma 
constante para realizar operaciones de naturaleza no convencional. Estas modi-
ficaciones les han permitido adaptarse a factores predominantes en el ambiente 
operacional contemporáneo, como la evolución de la amenaza, y los ambientes 
geográficos más adversos, hostiles y dinámicos. Asimismo, la constante evalua-
ción de los sistemas de amenaza les ha permitido descifrar acciones tácticas ex-
clusivas en tiempo, espacio y propósito para cumplir objetivos de repercusiones 
estratégicas en ambientes no permisivos, inciertos y negados.

Específicamente, este trabajo aborda la evolución de las capacidades tácti-
cas de las FF. EE. desde una metodología científica que la doctrina militar descri-
be como DOMPILEM: Doctrina, Organización, Material, Personal, Instalaciones, 
Liderazgo y Educación, Entrenamiento y Mantenimiento1. Además, se tiene en 
cuenta que si bien la aplicación del nivel estratégico –en el cual se gestiona la 
interdependencia y la integración– en el arte operacional ha sido consuetudinario, 
esto no desdibuja su importancia en los procesos de enseñanza, que es empleado 
por modelos como el del Reino Unido (Montero et al., 2019). 

En este sentido, dado que este modelo británico también ha influido los proce-
dimientos, tácticas y técnicas de las FF. EE., el interrogante que motivó este estudio 
es el siguiente: ¿Cómo las características derivadas del proceso de adquisición de 
blancos de la organización de FF. EE. colombianas para lograr los objetivos estra-
tégicos garantizan un grado de interoperabilidad con otras FF. EE.?

1	 En la Organización del Tratado del Atlántico Norte (OTAN) pueden incluir una “I” para referirse a “Interoperabi-
lidad”.
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A fin de examinar el interrogante, este capítulo aborda la evolución de la estra-
tegia empleada por las FF. EE. dentro del marco conceptual estratégico. Además, 
analiza cómo este último se adaptó a las necesidades del conflicto y de las políti-
cas de seguridad y defensa, pues ineludiblemente estas políticas públicas trazan 
los designios del “cómo” y del “estado final deseado”. Posteriormente, se estudia la 
capacidad que tienen las FF. EE. con el propósito de contribuir a una descripción 
del caso colombiano con una visión holística. Para esto se emplea el DOMPILEM, 
puesto que la organización de FF. EE. buscó refinar todos los componentes de esta 
metodología para que el proceso de selección de blancos fuese exitoso.

Finalmente, con base en una aproximación descriptiva de estudios de caso, 
se analizan las características del proceso de adquisición de blancos que emplean 
las FF. EE. para que sean efectivas e interoperables dentro de las Fuerzas Militares. 
Además, se estudia de qué manera este modelo contribuye a alcanzar los logros 
estratégicos del Comando Superior. 

El horizonte descriptivo propuesto en este capítulo pretende iluminar las apro-
ximaciones únicas que tiene la estrategia de las FF. EE. para desarrollar una opera-
ción militar. El análisis de los casos concretos se efectuó siguiendo la orientación 
del método diseñado por Yin (1989; citado por Martínez, 2006), quien señala que 
los estudios de caso pueden ser descriptivos “si lo que se pretende es identificar 
y describir los distintos factores que ejercen influencia en el fenómeno estudiado” 
(Martínez, 2006, p. 171).

Además, este documento académico pretende aportar referencias para el 
Manual de Campaña de Fuerzas Especiales MCE 6-05 Integración, Interoperabilidad 
e Interdependencia de las Fuerzas Especiales, el cual se constituirá en un docu-
mento doctrinal que proyecte la eficiencia de combate de las FF. EE. en su interac-
ción dinámica con las unidades de Fuerzas convencionales y las FF. EE. de otros 
componentes de las Fuerzas Militares para ejecutar operaciones de naturaleza 
conjunta y combinada. 

De acuerdo con el Manual Fundamental del Ejército MFE 3-05 Operaciones de 
Fuerzas Especiales (Ejército Nacional de Colombia, 2017a), en la clasificación de 
las operaciones se pueden presentar Operaciones Conjuntas, cuando se realizan 
con otras Fuerzas, por ejemplo FF. EE. del Ejército y FF. EE. de la Armada Nacional, 
y Operaciones Combinadas, cuando se ejecutan con países aliados extranjeros. 
Este último es el caso del ejercicio Panamax, una operación militar realizada por 
el Comando del Ejército Sur de los Estados Unidos que pretende desarrollar una 
capacidad disuasiva ante cualquier amenaza al Canal de Panamá.
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Descripción retrospectiva contemporánea 
de la organización de las Fuerzas Especiales 
colombianas 
La literatura especializada colombiana ha identificado singulares factores de éxito 
que son esenciales para garantizar la relevancia de las Operaciones Especiales 
en el marco de la estrategia militar nacional y general. Entre los trabajos académi-
cos disponibles resulta de suma importancia mencionar el estudio que la Escuela 
Superior de Guerra “General Rafael Reyes Prieto” (ESDEG) publicó con el título de El 
poder terrestre: ejércitos y guerras del siglo XXI, el cual señala algunas condiciones 
del ambiente político-militar en el nivel estratégico que deben ser consideradas en-
tre los factores de éxito, tales como “la identificación de capacidades críticas ene-
migas para formular estrategias militares efectivas, […] y la transformación de las 
FF. MM. y sus capacidades a través de la innovación” (Montero et al., 2019, p. 122). 

Al respecto, es oportuno mencionar en este momento las dos capacidades 
críticas que las FF. EE. han desarrollado en el contexto del conflicto colombiano: 
los ataques de precisión quirúrgica y la guerra especial. Estas capacidades críticas 
sirven como punto de partida para visualizar cuál fue el enfoque que tuvieron las 
FF. EE. para realizar el proceso de innovación en la selección de blancos y por qué 
puede llegar a ser exitoso. 

La organización de las FF. EE. ha mantenido un crecimiento sustancial y soste-
nido desde 1970, cuando el Batallón de Infantería N.º 29 “Rifles” se transformó en 
la “Agrupación de Fuerzas Especiales Hermanos Almeyda”, la primera unidad con 
capacidades diferenciales (Muñoz & Cano, 2020). Este proceso permitió una in-
novación trascendental en las capacidades militares de las FF. EE. que evolucionó 
la manera como se empleaba del poder terrestre. Esta transformación integral le 
ha permitido a la organización de FF. EE. mantenerse a la vanguardia para atender 
las exigencias que implica salvaguardar la seguridad y la defensa de la soberanía 
nacional. Además de estos cambios, las FF. EE. han podido trascender gracias a su 
alineación con las diferentes políticas de seguridad del Ejecutivo, lo que les permite 
convertirse en una opción polivalente para atacar centros de gravedad en todo el 
rango de operaciones militares.

En agosto del año 2002, entre los apartes de la Política de Seguridad y Defensa 
Democrática (2002-2010) se destaca la importancia y la proyección de una 
Inteligencia robusta y con capacidades de coordinación e integración para garan-
tizar su eficiencia. Específicamente, la doctrina denomina este aspecto como in-
terdependencia, la cual es definida por el Manual Fundamental de Referencia del 
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Ejército MFRE 3-05 Operaciones como la relación de dependencia entre elemen-
tos con el fin de maximizar sus efectos complementarios y de refuerzo (Ejército 
Nacional de Colombia, 2017c).

Ahora bien, la política de seguridad permite alinear los intereses de la estrategia 
de seguridad nacional con los objetivos estratégicos del Gobierno. Así, en el año 
2002 el Ejecutivo estableció que se debían mejorar los sistemas de recolección, 
análisis y difusión de Inteligencia, con el fin de garantizar la sinergia operacional 
que les permite a las Fuerzas Militares recolectar información para poder operar de 
manera oportuna con el fin de garantizar el alcance de objetivos con repercusiones 
estratégicas.

Alineado con esa visión estratégica, en el año 2002 el Comandante General de 
las Fuerzas Militares emitió la orden de crear un grupo interinstitucional denomi-
nado “Cancerbero”, un elemento de Inteligencia accionable en el cual participaba 
el Ejército Nacional, la Armada Nacional, la Fuerza Aérea Colombiana, la Policía 
Nacional y el Departamento Administrativo de Seguridad (DAS), cuyo objetivo per-
manente era neutralizar Objetivos Militares de Alto Valor Estratégico (OMAVE) em-
pleando las capacidades críticas de las FF. EE.

Sin lugar a duda y en el contexto de la estrategia, se estableció un propósito 
que el estratega concibió dentro de su diseño y arte operacional como el Estado 
Final Militar Deseado. Ineludiblemente, encontró que era necesario optimizar los 
medios ya existentes y presentar una innovadora y determinante capacidad, como 
era el reconocimiento de largo alcance, de manera que el diseño y la implementa-
ción permitieran ejecutar las operaciones de FF. EE. con inteligencia recolectada 
por ellas mismas.

Como unidades orgánicas del Comando de Operaciones Especiales del Ejército 
(COESE), el Comando del Ejército vio la necesidad de crear una unidad que tuviera 
pequeños grupos con capacidad de realizar operaciones de reconocimiento es-
pecial y acción directa. Así se conformaron unidades con personal del Batallón de 
Fuerzas Especiales N.º 1 y se invitó a las demás unidades del Ejército Nacional a 
participar en el proceso de selección. Este último contó con la asesoría del grupo 
militar de los Estados Unidos, quienes proporcionaron equipo de alta tecnología y 
materiales distintivos que permitiesen operar en ambientes militarmente negados, 
tales como equipos de comunicación con tecnología de capacidad satelital.

De esta manera se creó el Batallón de Comandos N.º 1 “Ambrosio Almeida”, 
una unidad con capacidades casi mitológicas, fantasmas de la selva, personas 
con una perseverancia y un dominio de sí mismas difíciles de imaginar para la 
época, además sus habilidades en reconocimiento de OMAVE solo era comparado 
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con su innovadora organización. De esta manera, pequeños equipos autosuficien-
tes comenzaron a marcar un hito en el desarrollo de misiones especiales.

Ahora bien, dado que una unidad tan pequeña necesita fuerzas de reacción 
inmediata con capacidades aerotransportadas y de asalto aéreo inherentes a su 
organización, en el año 2003 se creó una unidad con las características más pro-
pias del soldado colombiano, es decir, su tenacidad e ímpetu de combate. De esta 
manera, un poder de combate abrumador, agilidad y versatilidad fueron las ca-
pacidades distintivas e inherentes a la creación y activación de la Agrupación de 
Lanceros Aerotransportada (AGLAN).

Para cumplir los objetivos de alto valor estratégico, es decir, el estado final de-
seado, se generó entonces un set de condiciones innovadoras compuesto por un 
bisturí (el Batallón de Comandos, BACOA) y un martillo (la AGLAN), unidades que 
se destacaron en ese entonces ejecutando ataques de precisión quirúrgica. En ese 
momento los elementos esenciales de inteligencia que requerían los comandan-
tes en todos los niveles eran suplidos por equipos que suministraban información 
sobre áreas donde otras unidades e inclusive otras capacidades institucionales no 
podían llegar.

Durante ese mismo año se vio la necesidad de adherir unidades con habilida-
des específicas para mejorar el COESE, de manera que el 17 de mayo del 2005 pa-
saron a integrar este comando la Agrupación de Fuerzas Especiales Antiterroristas 
Urbanas (AFEAU) y el Batallón de Fuerzas Especiales de Infantería de Marina 
(BFEIM). Como resultado de esta organización se estableció primero el Comando 
Unificado de Operaciones Especiales (CUNOE) y posteriormente el Comando 
Conjunto de Operaciones Especiales (CCOPE).

Con la creación de estas unidades y con el mando operacional del Comando 
General de las Fuerzas Militares (CGFM), se afectó el direccionamiento estratégico 
de las organizaciones narcoterroristas gracias a la neutralización de mandos me-
dios, pero no se cumplió con la misión de atacar el centro de gravedad, es decir, los 
OMAVE (CCOES, 2014).

Como consecuencia se iniciaron procesos de transformación e innovación 
en las FF. EE. y, tras una visita del Ministro de Defensa Nacional colombiano al 
ejército de Israel, se implementó el Grupo Nacional de Planeación de Operaciones 
Especiales e Inteligencia, que se basó en el modelo de este país visualizado 
para el año 2007. En este contexto, por órdenes del CGFM se creó la Jefatura de 
Operaciones Especiales Conjuntas, integrada por 22 oficiales, 24 suboficiales y 2 
civiles, todos integrantes del Ejército, la Armada, la Fuerza Aérea, la Policía y el DAS 
(CCOES, 2014). 



40

Comandos: Retos de las Fuerzas Especiales    
e Inteligencia en la guerra contemporánea

Así, durante los años 2007 y 2008 se logró afectar el centro de gravedad de 
la organización narcoterrorista denominada Fuerzas Armadas Revolucionarias 
de Colombia (FARC), mediante el planeamiento y el desarrollo de operaciones es-
peciales. Entre estas se destaca la operación “Sol Naciente”, que constituye una 
muestra de la integración de unidades de las FF. EE. y de la efectividad de la Fuerza 
Aérea (Brigada de Fuerzas Especiales, 2015).

Con el fin de mejorar las capacidades de las unidades de FF. EE., también se 
solicitó asesoría externa para crear un comando de operaciones especiales. Así, 
en los meses de septiembre y diciembre de 2008 se realizaron reuniones con dife-
rentes personalidades y asesores de otras naciones para generar compromisos de 
entendimiento, desarrollar la guía inicial, proyectar la misión, la visión y la aproba-
ción de la organización recomendada. Este trabajo se extendió hasta los meses de 
enero y febrero de 2009, en los cuales se consolidó la estructura organizacional, los 
roles y las funciones específicas del CCOES. Finalmente, el 27 de mayo de 2009, el 
CGFM desactivó el Comando Conjunto de Operaciones Especiales (CCOPE) y creó 
el Comando Conjunto de Operaciones Especiales (CCOES). 

En esta evolución también es importante citar el Comité de Revisión Estratégica 
que se realizó en el año 2014, donde se trazaron metas importantes –como actua-
lizar la doctrina y adoptar el planeamiento basado en capacidades– para definir 
el futuro de las FF. EE. y mantenerlas a la vanguardia. Posteriormente, en el 2016 
se estableció la doctrina militar vigente, la cual define las Operaciones de Fuerzas 
Especiales como una de las competencias distintivas del Ejército Nacional (Ejército 
Nacional de Colombia, 2016b).

Durante los años 2015 y 2016, el CGFM inició el proceso para consolidar la 
estructura organizacional de las FF. EE. Mediante la publicación de resoluciones y 
disposiciones de fuerza, el CGFM suprimió y reorientó en su dependencia al man-
do algunas de las unidades más emblemáticas de las FF. EE., los hombres consi-
derados con la mejor preparación para la guerra y para afrontar las amenazas en 
contra del Estado colombiano.

Finalmente, en diciembre de 2016, el Comandante del Ejército Nacional creó la 
División de Fuerzas Especiales del Ejército Nacional (DIVFE). Como se observa, en 
el contexto del pensamiento estratégico es evidente la naturaleza pragmática de 
la cultura estratégica que han empleado las FF. EE. colombianas, pues sus decisio-
nes acertadas y evolución le han permitido adaptarse e innovar en escenarios que 
se caracterizan por una alta volatilidad, incertidumbre, complejidad y ambigüedad. 
Así lo describen Gallardo y Faundes (2014): “Además de comprender el contexto, 
el pensamiento estratégico busca los lineamientos para influenciar y dar forma al 
escenario” (p. 10).
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Análisis de capacidad DOMPILEM de las FF.EE. 
colombianas y su interdependencia con el 
proceso de adquisición de blancos
En primer lugar, es valioso resaltar que el proceso de selección y priorización de 
blancos es el resultado de la construcción de una capacidad, de allí que sea im-
portante describir la capacidad que ha desarrollado el Ejército Nacional con base 
en unos pilares y teniendo en cuenta sus capacidades y limitaciones (figura 1). En 
cumplimiento de las directrices establecidas por el Ministerio de Defensa Nacional 
(MDN) en este modelo de planeamiento, la organización de las FF. EE. optimizó los 
recursos asignados y creció alrededor de una visión prospectiva de la amenaza, de 
manera que no solo se adaptaban, sino que además se convirtieron en una com-
petencia que el Ejército Nacional declaró como distintiva en el año 2016 (Ejército 
Nacional de Colombia, 2017a). 

Figura 1. Metodología de planeación basada en capacidades.

Fuente: MDN (2016).

El análisis de la capacidad que emplean las FF. EE. para seleccionar y priorizar 
los blancos se realizará desde la perspectiva integral DOMPILEM, la cual consiste 
en una metodología científica que utiliza el Ejército Nacional para evaluar, inno-
var y modernizar las capacidades. Esta herramienta abarca además la doctrina, 
la organización, el material, el personal y la infraestructura con las que cuenta la 
unidad para desarrollar sus capacidades críticas, como son la guerra especial y los 
ataques de precisión.
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Doctrina 
La nueva doctrina del Ejército Nacional define las Operaciones Especiales (OO. EE.) 
como acciones militares conducidas por unidades organizadas, entrenadas, equi-
padas y certificadas, las cuales pueden ejecutar acciones en tipos de ambientes 
hostiles, militarmente negados y políticamente sensibles (Ejército Nacional de 
Colombia , 2017c).

Entre las OO. EE. se distingue una serie de operaciones que, a su vez, forman 
parte de las dos capacidades críticas de las FF. EE.: la guerra especial y los ataques 
de precisión quirúrgica. Estas dos capacidades críticas se desarrollan dentro de 
un marco de referencia común e interoperable de acuerdo con parámetros y linea-
mientos claros, lo cual les permiten integrar y emplear conceptos de organización, 
planeamiento y ejecución para realizar con éxito las OO. EE. 

Los hombres de las FF. EE. del Ejército Nacional se rigen por rigurosos docu-
mentos estandarizados militarmente que definen las tácticas, las técnicas y los 
procedimientos que deben emplear las unidades de naturaleza diferente, “espe-
cial”. Estos documentos trascienden a pilares que sostienen la legitimidad de la 
organización y que constituyen la doctrina, a la cual el Manual Fundamental del 
Ejército MFE 1-01 define como los “principios fundamentales con sus correspon-
dientes tácticas, técnicas, procedimientos y términos empleados para la guía y 
conducción de operaciones militares” (Ejército Nacional de Colombia, 2016a, p. 
I). Para la organización de las FF. EE., estos principios son traducidos como do-
cumentos estandarizados en el nivel local y regional con el propósito de que las 
Fuerzas Militares aliadas tengan un lenguaje común interoperable en el marco co-
mún del desarrollo de operaciones combinadas.

La experiencia obtenida del conflicto colombiano ha permitido desarrollar esta 
doctrina actual, como señala el señor Coronel de la Reserva Activa Pedro Rojas 
Guevara (2017), director del Centro de Doctrina del Ejército Nacional entre 2015 y 
2018, magíster en Seguridad y Defensa Nacional, analista y catedrático en temas 
de seguridad y defensa. En su artículo “Doctrina Damasco: eje articulador de la 
segunda gran reforma del Ejército Nacional de Colombia”, afirma:

La doctrina actual del Ejército de Colombia es el producto de un cúmulo de 
influencias derivadas de cincuenta años de conflicto armado. De aparente in-
fluencia americana en la parte formal, ha tenido un desarrollo más ligado con 
lo fáctico, dentro de un contexto asimétrico, que con lo teórico. (Rojas, 2017, 
p. 114 )
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Se evidencia entonces que estos documentos no solo han permitido concep-
tualizar la intrepidez y las innovadoras acciones que han ejecutado las unidades 
de FF. EE., sino que además comprenden categorías de información que describen 
la ejecución de los procesos, es decir, el know how de las capacidades críticas 
de las FF. EE. Específicamente, Llobregat (2007) y Viloria et al. (2008), citados por 
Castaño y Arias (2015), explican que el know how es el “saber hacer organizacional 
que comprende aquellos conocimientos, procesos, procedimientos y técnicas que 
derivan en la consecución de un servicio que es diferente y difícil de copiar por las 
demás organizaciones” (p. 154). En este sentido, los principales documentos que 
sintetizan este saber son: 

•	 Manuales Fundamentales del Ejército (MFE), en los cuales se describe 
la filosofía de las FF. EE., sus principios, fundamentos e imperativos, así 
como aquellos elementos característicos de los ambientes operacionales 
donde se pueden emplear. 

•	 Manuales de Referencia del Ejército (MFRE), los cuales consisten en docu-
mentos doctrinales de más detalle que describen los tipos de operaciones 
que pueden ser ejecutadas por las FF. EE. y sus métodos de planeamiento. 
Además, se refieren al nivel operacional-táctico y evidencian tanto las ca-
pacidades como las cualidades de la organización de FF. EE.

•	 Manuales de Campaña (MCE): describen las capacidades específicas que 
tienen las operaciones de las FF. EE. y amplían la información contenida 
en los MFRE sobre capacidades específicas. Los MCE se extienden en los 
conceptos que la organización necesita profundizar.

•	 Manuales de Técnicas del Ejército (MTE): describen en detalle las formas 
o métodos no obligatorios que emplean las unidades militares para llevar 
a cabo las misiones impuestas por comandos superiores. Estas técnicas 
se aplican de acuerdo con el juicio disciplinado sobre las condiciones ope-
racionales que el escenario impone.

•	 Manuales de Entrenamiento Militar (MEM): describen características téc-
nicas muy precisas que detallan las tareas específicas que se deben eje-
cutar. Un ejemplo de este tipo de documentos es un manual que describe 
las técnicas y los procedimientos que se utilizan en una operación de sal-
to militar en caída libre, un procedimiento que exige conocimientos muy 
precisos. 
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Organización
En los números de las FF. EE. se pueden contar alrededor de 4000 operadores 
especiales con capacidades críticas en ataques de precisión quirúrgica y guerra 
especial, pero no se pueden destacar lugares específicos que caractericen su parti-
cipación debido a circunstancias relacionadas con su arquitectura organizacional. 
Al ser parte del componente terrestre del CCOES, no tienen un teatro de operacio-
nes asignado porque se trata de un Comando Conjunto Funcional, propiedad que 
le permite realizar operaciones en todo el territorio nacional, sujetos a tiempos de 
ejecución eficientes que garanticen la respuesta militar que el objetivo estratégico 
requiere.

Específicamente, la DIVFE nació en el 2016 y junto a otros componentes de 
la Fuerza Aérea y la Armada Nacional representan un tridente estratégico para las 
Fuerzas Militares de Colombia que, a través del CCOES, refleja la interoperabilidad, 
la interdependencia y la naturaleza conjunta de la organización. Estas propiedades 
características son parte del ADN de la organización y le permiten explotar capa-
cidades únicas y exclusivas, además de recursos estratégicos en modo, tiempo y 
lugar decisivos en todo el rango de las operaciones militares.

Además, la DIVFE, como componente terrestre del CCOES, está soportada en 
una estructura moderna y funcional para cumplir con todos los requerimientos que 
imponen las OO. EE. que deben realizar las FF. EE., por cuanto es la unidad encar-
gada de centralizar su planeamiento. En su búsqueda constante de perfeccionar 
el proceso para la adquisición de blancos, la DIVFE emplea un sistema que se des-
cribe con la sigla F3EAD: focus, fix, finish, exploit, analyze and disemminate, el cual 
le permite anticipar y descifrar los escenarios ambiguos en los que delinque la 
amenaza (Ejército Nacional de Colombia, 2017a).

Este proceso hace posible que la DIVFE identifique, localice y neutralice la 
amenaza, así como realizar análisis que están sujetos a procedimientos judiciales 
estrictos y que le permiten hacer estudios prospectivos sobre el modus operandi 
de la amenaza terrorista. Además, con su aplicación puede realizar un proceso de 
selección y priorización de blancos (PSPB) a través de apreciaciones dinámicas ri-
gurosas, con lo cual está en capacidad de hacer una preparación de inteligencia del 
campo de combate (PICC) alineada con los requerimientos de información críticos 
que el comandante requiere para su toma de decisiones. 

En este proceso se debe destacar que las FF. EE. desarrollaron una herramienta 
de análisis única y exclusiva que resulta determinante en el contexto de las Fuerzas 
Militares colombianas: el Tanque de Planeamiento de Operaciones Especiales 
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(TPOE), un enlace entre el arte y la ciencia de la guerra. Específicamente, el TPOE 
es una célula funcional conformada por personal experto en evaluación y prospec-
tiva, quienes conforman equipos altamente entrenados y versátiles con las capaci-
dades necesarias para analizar los distintos ambientes operacionales donde van a 
ejecutar sus operaciones los batallones de FF. EE. (Ejército Nacional de Colombia, 
2017c).

El TPOE somete los cursos de acción que pueden ser viables en la ejecución 
de una operación a juegos de guerra y a una diversidad de matrices con el pro-
pósito de que la ciencia dictamine si las variables de la misión están bien o no 
consideradas. Por ejemplo, dado que para realizar una operación de asalto aéreo 
la meteorología tiene un papel fundamental en la inserción y la extracción de las 
unidades, en este ciclo de planeamiento el TPOE explora patrones y matrices sobre 
las condiciones atmosféricas y, con un experto meteorólogo de la Fuerza Aérea 
Colombiana, establece las mejores ventanas u horarios para ejecutar la operación. 
Como se observa, en este nivel de aplicación del poder militar la conjuntes tiene un 
papel determinante. 

Cabe señalar que la capacidad más robusta del TPOE es definir y preparar el 
ambiente operacional que afecta una operación. Su habilidad para identificar los re-
querimientos y los valores críticos en ese ecosistema se refleja en la experticia que 
tiene para detectar las limitaciones, las necesidades, los requerimientos iniciales, 
las características y las propiedades del terreno, así como el tiempo atmosférico en 
un área geográfica. Es decir, el TPOE no solo determina “el qué”, sino también todos 
los factores que pueden afectar la ejecución de una misión, lo cual sin duda es esen-
cial para desarrollar los cursos de acción dinámicos y apropiados para las OO. EE. 

Además, sus capacidades para analizar el terreno y sus efectos en las acciones 
son parte esencial en la ejecución de las operaciones. Por esta razón, el pensamien-
to creativo y crítico del TPOE evoluciona constantemente con el fin de refinar su ha-
bilidad para ejecutar el proceso militar para la toma de decisiones y, de esta manera, 
desarrollar una integración temprana con la premisa de construcción del blanco.

En este contexto, los TPOE son responsables de realizar los Procesos de 
Operaciones de FF. EE., los cuales consisten en una serie de pasos para analizar 
y determinar los cursos de acción para la toma de decisiones. Esto les permite 
acertar y minimizar los riesgos en la ejecución de las misiones que se desarrollan 
en los diversos ambientes operacionales contra Blancos de Alta Retribución (HPT, 
por la sigla en inglés de High-Pay off Target) y sus centros de gravedad a lo largo y 
ancho de la geografía nacional. 
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Derivado del trabajo de los TPOE, se puede destacar que la DIVFE cuenta con 
una amplia experiencia, la cual se refleja en el planeamiento de más de doscientas 
operaciones de FF. EE., y que su estructura le permite ejecutar operaciones conjun-
tas con unidades que, bajo el mando del CCOES, son interoperables. Precisamente, 
esta es una de las mayores fortalezas del componente terrestre, que en la estruc-
tura generadora de combate depende del Comando de Despliegue del Ejército. 
Por su parte, las unidades adscritas al CCOES se pueden emplear en cualquier 
operación a través de relaciones de mando establecidas por la organización, de 
manera que si un comandante necesita, por ejemplo, habilidades específicas de 
infiltración en agua, como K-DUCK o K-DROP, a través de la DIVFE puede solicitar al 
CCOES equipos de reconocimiento especial del Batallón de Fuerzas Especiales de 
Infantería de Marina dentro del planeamiento y le serán asignadas. 

Como se evidencia en la figura 2, la DIVFE es subordinada de la Jefatura del 
Estado Mayor de Operaciones como elemento generador de fuerza, pero su ele-
mento generador de combate y como componente terrestre depende del CCOES. 
En este sentido, la DIVFE es una unidad operativa mayor con una amplia gama de 
capacidades que desarrolla con base en el continuo empleo de sus batallones. 
Estas habilidades en planeamiento, preparación, ejecución y evaluación permanen-
te de los diferentes ambientes operacionales están descritas en su misión. 

Figura 2. Organigrama Ejército Nacional.

Fuente: Ejército Nacional de Colombia (2023).
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Finalmente, la DIVFE también está compuesta por regimientos de FF. EE. con 
capacidades aerotransportadas, los cuales son su elemento generador de comba-
te y un componente generador de fuerza. Esta organización dinámica y autosufi-
ciente le permite al comandante mantener operacionalmente activas las unidades 
de FF. EE. sin afectar su ciclo de entrenamiento y sostenimiento.

Material 
La adquisición del material empleado por la Organización de Fuerzas Especiales 
es debidamente proyectada por un departamento de planeación de la DIVFE, que 
realiza un juicioso proceso con el fin último de garantizar que el equipamiento y el 
mejoramiento se realicen de manera adecuada y oportuna. Así lo señala el libro es-
tructural del CCOES en el proyecto Odiseo, en el cual las adquisiciones de material 
son ejecutadas de forma organizada e integral para garantizar la interoperabilidad 
del material adquirido. 

Las capacidades operacionales de las unidades de OO. EE. cuentan con un 
robusto sistema de comunicaciones de tecnología satelital e interoperable con 
países aliados del hemisferio occidental. Esta tecnología contribuye a que los pro-
ductos se alineen para que puedan operar en condiciones de sinergia y eficiencia 
en el intercambio de información. Este innovador sistema de comunicaciones del 
CCOES le permite enlazar desde unidades en el nivel táctico hasta el comando y 
control en el nivel estratégico para fortalecer el mando tipo misión en la ejecución 
de las OO. EE. En este escenario, la transmisión de datos y voz en tiempo real es un 
punto decisivo esencial para que ejecute sus capacidades críticas.

Por su parte, el componente terrestre del CCOES (es decir, la DIVFE), cuenta 
con el material necesario para ejecutar OO. EE. que involucren el empleo de medios 
aéreos. En este sentido, formar parte del CCOES es un elemento multiplicador del 
poder de combate de la DIVFE, pues le permite operar con una flota estratégica en 
apoyo de la Fuerza Aérea Colombiana. Gracias a este alto nivel de interdependen-
cia, no solo puede alcanzar bases de lanzamiento a lo largo y ancho del territorio 
nacional, sino que además cuenta con sistemas de aeronaves remotamente tripu-
ladas y aviones con capacidades de inteligencia, con lo cual logra ventajas en el 
espectro electromagnético que garantizan su iniciativa operacional. Y aunque es-
tas unidades tienen armamento de última tecnología, este no constituye el aspecto 
más importante, como lo manifiesta el motto “es más importante el software, que 
el hardware”.
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Personal, liderazgo y entrenamiento 
El Ejército Nacional ha consolidado a través de su historia una doctrina material, 
infraestructura y fuertes valores que contribuyen al desarrollo de líderes militares 
con las capacidades necesarias para conducir operaciones militares en los diferen-
tes niveles de la guerra, los cuales van desde lo táctico hasta lo estratégico militar. 
A continuación, se describen de manera esquemática los diferentes tipos de entre-
namientos con los que cuenta la institución.

Entrenamiento individual 

Preparación formal 
Es aquella que se recibe en las diferentes escuelas y centros de entrenamiento del 
Ejército Nacional:

1.	 Escuela Militar de Cadetes “General José María Córdova” (ESMIC): el alma 
mater del Ejército Nacional es la encargada de formar integralmente los fu-
turos oficiales del Ejército como líderes comandantes de pelotón, profesio-
nales en ciencias militares y otras disciplinas, con sólidas competencias 
fundamentales en principios y valores institucionales, en función del desa-
rrollo y la seguridad nacional. La ESMIC forma oficiales para la conducción 
táctica de unidades y los capacita en el manejo de pequeñas unidades. 
Esta formación les permite desarrollar habilidades de planeamiento, pre-
paración, ejecución y evaluación de operaciones en situaciones hostiles y 
condiciones adversas, lo cual fomenta sus habilidades técnicas y tácticas 
en el comando y control de unidades tipo pelotón o destacamento.

2.	 Escuela Militar de Suboficiales “Sargento Inocencio Chincá” (EMSUB): tie-
ne la misión de formar a los futuros suboficiales del Ejército multimisión 
en la Tecnología en Entrenamiento y Gestión Militar, de manera que cuen-
ten con las habilidades para comandar, instruir y administrar escuadras en 
el nivel táctico.

3.	 Escuela de las Armas y Servicios (EAS): el Comando del Ejército, mediante 
la Disposición N.º 007 del 23 de junio de 1980, creó este centro docente 
para que respondiera exclusivamente a las exigencias académicas de la 
institución y estructurara la formación profesional de sus cuadros de man-
do. De esta manera, esta escuela desarrolla cursos de capacitación y es-
pecialización para ascenso y técnicas para oficiales de las armas y servi-
cios, así como de formación técnica para suboficiales. Además, establece 
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pautas de doctrina táctica y técnica para las armas y los servicios hasta 
nivel batallón.

	 La misión de la EAS es capacitar de manera integral a los oficiales, sub-
alternos y suboficiales de las Fuerzas Militares como comandantes de 
unidad fundamental, compañía y miembros de plana mayor mediante la 
generación, actualización, difusión e implementación de la doctrina a nivel 
táctico para desarrollar operaciones y maniobras militares que contribu-
yan a la seguridad, la defensa y el desarrollo del país. 

4.	 Escuela Superior de Guerra “General Rafael Reyes Prieto” (ESDEG): es una 
Institución de Educación Superior (IES) militar que capacita a los oficia-
les superiores de las Fuerzas Militares. Es una IES que desarrolla a nivel 
conjunto habilidades y competencias para sincronizar, integrar y ejecutar 
planeamientos para la toma de decisiones a nivel conjunto.

Instrucción especializada 
Son los cursos que tienen como objeto especializar a quienes van a ejecutar las 
operaciones de FF. EE. Estos cursos incluyen: lancero, paracaidismo, FF. EE., jefe 
de salto, explorador y guía de aeronaves, infiltración a gran altura, curso de tira-
dores de alta precisión, curso de maestro de asalto aéreo y curso de nadador de 
seguridad. 

Además, en el marco de la interoperabilidad y como parte de los programas 
de cooperación con el Ejército de los Estados Unidos, el CCOES ha desarrollado 
habilidades avanzadas para ejecutar operaciones de infiltración táctica avanzada. 
Gracias a esta alianza ha logrado preparar oficiales en el Centro y Escuela de Guerra 
Especial John F. Kennedy (USAJFKSWCS, por la sigla en inglés de U.S. Army John 
F. Kennedy Special Warfare Center and School) en estos cursos:

a.	 Military Free Fall Jumpmaster Course (MFFJM): la doctrina interoperable 
y asociada que emplean las FF. EE. les ha permitido crear fortalezas en el 
entrenamiento avanzado que requieren este tipo de OO. EE. Este exclusivo 
curso, en el cual personal orgánico de la DIVFE ha participado con oficiales 
expertos en salto militar en caída libre, se especializa en capacitar a jefes 
de salto en inspección a paracaidistas de caída libre; procedimientos de 
emergencia; equipo suplementario de oxígeno; planeamiento de puntos 
de inserción y alturas para el salto de acuerdo con el análisis del terreno; 
comandos de salto; procedimientos para la guía y capacidades de las ae-
ronaves que se emplean para el salto militar en caída libre (SMCL); técni-
cas para fijar puntos de impacto o de salto; empaque y procedimientos 
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de inspección; procedimientos de emergencia para navegación nocturna; 
alistamiento de material para el empaque, el alistamiento de armas y la 
configuración de sistemas avanzados de orientación militar. Durante el 
entrenamiento de SMCL cada estudiante planea y ejecuta una operación 
nocturna en la que deben saltar armados, equipados y con equipo de oxí-
geno suplementario. Los alumnos de este entrenamiento son sometidos 
a exigentes evaluaciones en cada una de sus fases.

b.	 Special Forces Qualification Course (SFQC): el USAJFKSWCS ha entrena-
do a oficiales de grado capitán en el curso de calificación para integrar las 
FF. EE. y, mediante programas de intercambio y transferencia de conoci-
mientos, nombrarlos como orgánicos dentro del selecto grupo de instruc-
tores que conforman la institución norteamericana. Este curso consiste en 
seis fases secuenciales de entrenamiento que diseñan y perfilan al hom-
bre de las FF. EE.: 1) guerra no convencional; 2) comandante de pequeñas 
unidades; 3) especialistas o modelo ocupacional de FF. EE.; 4) guerra espe-
cial; 5) lenguas extranjeras, y 6) planeamiento estratégico y entrenamiento 
en SMCL. Los oficiales que participan en este entrenamiento se enfocan 
en el planeamiento y la resolución de cursos de acción relacionados con 
operaciones distintivas de las FF. EE.

Entrenamiento colectivo 
Este entrenamiento integra todas las capacidades de las FF. EE. (acción directa, 
reconocimiento especial y contraterrorismo) que se contemplan en el ciclo anual 
de entrenamiento, los Planes de Instrucción y Capacitación (PIC) y los Planes de 
Instrucción y Entrenamiento (PIE), los cuales se desarrollan teniendo en cuenta las 
necesidades operacionales. Las tareas técnicas y tácticas se realizan de forma 
individual y colectiva en cada uno de los niveles, de acuerdo con la organización 
especial de la unidad que realiza las OO. EE., como se describe a continuación.

1.	 Batallón de Entrenamiento de Comandos (BECOM): como unidad subor-
dinada de la unidad operativa mayor de FF. EE., es el encargado de la for-
mación individual y colectiva de las FF. EE.; desarrolla la doctrina y todo lo 
relacionado con entrenamientos individuales y colectivos; lleva a cabo y 
mantiene los programas de entrenamiento de FF. EE., y proporciona capa-
citación y educación individual de nivel básico y avanzado para las FF. EE. 

	 El BECOM entrena, educa, desarrolla y sostiene los niveles óptimos de 
preparación para las FF. EE. Además, es el encargado de proporcionar 
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a los regimientos de FF. EE. los oficiales, suboficiales y soldados profe-
sionales que requieren: capacitados, altamente educados, innovadores y 
adaptables a los distintos ambientes en los cuales las FF. EE. ejecutan sus 
operaciones.

Infraestructura 
En la justa medida en que la organización de FF. EE. fue creciendo en tamaño y 
capacidades, su ecosistema de planeación, preparación, alistamiento, concentra-
ción y revitalización en cuanto a infraestructura fue alcanzando entornos ágiles 
que permiten a los operadores especiales contar con los servicios que requieren 
para cumplir objetivos específicos. 

Esta infraestructura moderna comprende instalaciones como el edificio inte-
ligente del CCOES, el cual funciona como un centro integrador de capacidades, 
por ejemplo Inteligencia y OO. EE., sistemas de comando y control de última gene-
ración, las cuales permiten que las FF. EE. sostengan las rigurosas apreciaciones 
dinámicas que exigen sus misiones. Ya en el nivel táctico, se encuentra el complejo 
de OO. EE. denominado Odiseo, que se encuentra ubicado en el Centro Nacional 
de Entrenamiento (CENAE), en la meseta militar de Tolemaida, y el cual aloja dos 
de los tres regimientos de FF. EE. y otras unidades de apoyo. Actualmente, Odiseo 
se proyecta como un centro de excelencia para el entrenamiento de unidades 
de OO. EE. de carácter regional y es allí donde se preparan los equipos de élite 
que participan en las competencias regionales “Fuerzas Comando”, de las cuales 
Colombia ha sido campeona en once ocasiones.

Esta infraestructura permite otorgarle a la organización de FF. EE. los servicios 
necesarios en cuanto a revitalización, entrenamiento, descanso y alistamiento ope-
racional para desarrollar efectivamente sus acciones militares.

El inicio del fin: el proceso de selección de 
blancos de las FF.EE. y su interoperabilidad 
La construcción de una perspectiva sobre la interoperabilidad debe comenzar 
por definir el término, que, de acuerdo con los manuales de doctrina del Ejército 
Nacional, debe ser observable. Sobre su importancia en los manuales de las 
FF. EE., el Manual Fundamental de Referencia del Ejército MFRE 3-37 Protección 
advierte que “el fratricidio puede ser más frecuente durante operaciones conjuntas 
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y multinacionales, cuando los desafíos de las comunicaciones y de interoperabili-
dad no están completamente resueltos y claros” (Ejército Nacional, 2017d, p. 1-18). 

Ahora bien, y aunque el Manual de Términos y Símbolos del Ejército Nacional 
define la interoperabilidad como la capacidad de operar en sinergia, cuando las uni-
dades ejecutan tareas o misiones asignadas por un comando (Ejército Nacional, 
2017b), para el presente ejercicio se propone la aproximación mucho más especí-
fica del Diccionario de Términos y Símbolos del Departamento de Defensa de los 
Estados Unidos: 

[La interoperabilidad es la] habilidad para actuar en conjunto de manera cohe-
rente, efectiva y eficiente para alcanzar objetivos en el nivel táctico, operacional 
y estratégico. 2. Las condiciones alcanzadas entre sistemas de comunicación 
electrónica o artículos y equipos de comunicaciones cuando la información 
o los servicios pueden ser intercambiados directa y satisfactoriamente entre 
los usuarios. (Office of the Chairman of the Joint Chiefs of Staff, 2021, p. 110)

De acuerdo con Pablo Moreno (2014), en la guerra contemporánea, con las 
estructuras de comando y control actuales y las nuevas formas de amenaza de 
carácter global, resulta complicado imaginar operaciones puramente específicas 
terrestres, navales y aéreas empleando capacidades militares de modo indepen-
diente, y no como la naturaleza interdependiente de una operación de FF. EE. exige 
(Moreno, 2014). Probablemente, y como el conflicto ha demostrado, se han po-
dido ejecutar operaciones de manera unilateral, pero el efecto deseado se puede 
maximizar cuando en la naturaleza conjunta del planeamiento se integran la inter-
dependencia y la interoperabilidad, factores determinantes en el resultado de una 
estrategia que pueda ser eficiente y eficaz para el orfebre operacional. 

Asimismo, esta cualidad le permite ejecutar operaciones de manera precisa, 
discreta y escalable dentro de cualquier operación mayor o campaña de acuerdo 
con los objetivos estratégicos y sus dos capacidades críticas: los ataques de pre-
cisión quirúrgica y la guerra especial (Ejército Nacional de Colombia, 2017a). Vale 
la pena precisar que el tiempo de respuesta y ejecución resulta de vital interés en 
el planeamiento de los cursos de acción para cumplir los objetivos de naturaleza 
estratégica. Estas cualidades han permitido a las Fuerzas de OO. EE. colombianas 
destacarse en ataques de precisión quirúrgica contra objetivos de carácter estra-
tégico, entre los cuales se encuentran la neutralización de Walter Patricio Arizala, 
alias Guacho, en el departamento de Nariño en diciembre de 2018, así como la 
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operación contra alias Fabián, cabecilla del Frente de Guerra Occidental de la gue-
rrilla del Ejército de Liberación Nacional (ELN), en septiembre del 2021.

La habilidad adquirida a través del desarrollo de actividades típicas de FF. EE. 
contra amenazas híbridas ha permitido desarrollar tácticas, técnicas y procedi-
mientos (TTP) exclusivos de FF. EE. que han servido y seguirán siendo referencia 
para los estrategas militares de la organización de FF. EE. debido a la intrepidez y 
efectividad de los métodos únicos que emplean.

Para el doctor Tom Searle (2017), las OO. EE. son todas aquellas que se en-
cuentran “fuera de la caja” de la naturaleza convencional de las operaciones mili-
tares. Searle (2017) plantea en su Teoría de Operaciones Especiales que estas no 
son de élite ni especializadas, sino que su cualidad especial significa “diferente”. 
Aunque en su teoría se refiere a capacidades y métodos de empleo únicos, tam-
bién es pertinente hacer referencia al pensamiento creativo que permite resolver 
problemas desde perspectivas diferentes, “generando ideas nuevas y útiles, reeva-
luando y combinando ideas viejas para resolver problemas” (Ejército Nacional de 
Colombia, 2019, s.p.). Esta integración de fines, formas y medios empleada por 
los comandantes y su estado mayor está basada en la aplicación integral de sus 
habilidades, conocimiento y experiencia. Específicamente, este enfoque cognitivo 
se denomina arte operacional (ARTOP) de acuerdo con el Manual de Técnicas del 
Ejército MTE 5-01 Metodología de Diseño del Ejército. 

La evolución que han tenido las FF. EE. en el arte operacional, apoyadas en su 
creatividad, criterio y juicio en el desarrollo de sus actividades, les ha permitido 
desempeñarse con contundencia en sus misiones y alcanzar con significativa efi-
ciencia los objetivos de alta retribución que se les han impuesto.

El arte operacional no está relacionado directamente con un nivel de la guerra 
específico, sino que se puede dar tanto en el nivel táctico como en el estratégico. 
Además, compromete cuatro elementos esenciales: el tiempo, el espacio, el pro-
pósito y el método o la forma como se cumplirá el objetivo estratégico de manera 
parcial o total, de manera que el balance adecuado le permitirá al comandante 
retener, mantener y explotar la iniciativa de su acción táctica (Ejército Nacional de 
Colombia, 2019). En este sentido, a toda luz se puede manifestar que el arte opera-
cional, el pensamiento crítico y pensar fuera de la caja son argumentos por fuerza 
multidimensionales e interdependientes que contribuyen y maximizan las capaci-
dades de planeamiento y ejecución de operaciones de naturaleza “diferente”.

La evolución, la interoperabilidad y la naturaleza “diferente” (fuera de la caja) 
de las operaciones de FF. EE. han permitido concentrar estrategias que se han 
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adaptado al ambiente operacional ambiguo existente, lo cual ha sido posible gra-
cias a la ejecución constante y consuetudinaria de conocimientos (arte) en la diná-
mica operacional. Esta particularidad les ha permitido a las FF. EE. maximizar los 
efectos de aplicar la experiencia a la ciencia y, en consecuencia, cumplir objetivos 
militares estratégicos que impactan positivamente la estrategia militar general 
(Centro de Doctrina Conjunta [CEDCO], 2018). 

A su vez, esta dinámica permite a las FF. EE. mantener un nivel de desempeño 
eficiente en su entrenamiento, alistamiento e interoperabilidad. Para alcanzar es-
tos altos estándares, las FF. EE. desarrollan planes y programas de entrenamiento 
de primera calidad, que se pueden evidenciar en el éxito que han alcanzado sus 
unidades en el desarrollo de operaciones. Por ejemplo, se puede mencionar la ope-
ración específica “Osiris”, que se realizó en octubre del año 2021 dentro de la cam-
paña de OO. EE. “Agamenón” contra Darío Antonio Úsuga, alias Otoniel, máximo 
cabecilla del Grupo Armado Organizado-Clan del Golfo. Como mencionó el señor 
Presidente de Colombia en rueda de prensa en el Fuerte Militar de Tolemaida, esta 
operación es “el golpe más duro que se la ha propiciado al narcotráfico en el siglo 
XXI y solo es comparable con la caída de Pablo Escobar en los años 90” (CNN en 
Español, 2021).

Ahora bien, los comandantes que han ejecutado este tipo de misiones han 
comprendido el significado del concepto de estrategia: la ciencia y el arte de pla-
near para cumplir objetivos de naturaleza estratégica, y que son determinados por 
los intereses nacionales, en búsqueda de afectar las amenazas nacionales de ma-
nera contundente. En relación con los objetivos político-estratégicos, el Manual de 
Estrategia Militar General 3-34 establece que para cumplir los objetivos políticos 
se debe considerar una conducción estratégica nacional mediante “la utilización 
de los campos del poder” (CGFM, 1997). Esta conducción estratégica que estable-
ce metas, asignando fuerzas y recursos, resulta entonces en un panorama más 
amplio que el solo conocimiento que tiene el comandante sobre la doctrina y las 
capacidades de los hombres bajo su mando, pues abarca también la combinación 
del arte y la ciencia para contribuir al cumplimiento de los objetivos estratégicos 
(Ejército Nacional de Colombia, 2016a). 

De acuerdo con el profesor Dale Eikmeier (2015), docente del U. S. Army 
Command and General Staff College en Fort Leavenworth, Kansas, se pueden con-
siderar algunas diferencias entre la ciencia y el arte:

•	 Hay que considerar al arte de una manera subjetiva y la ciencia de una 
manera objetiva.



En la mente del estratega: identificando la estrategia 
aplicada al sistema de adquisición de blancos

55

•	 El arte no es lineal y avanza de forma lateral; la ciencia es lineal y progresa 
en un paso a paso relacionándose de modo vertical.

•	 El arte se estudia de manera holística como un todo; la ciencia divide por 
partes el problema para poder enfrentarlo.

•	 Finalmente, el arte es el camino, “el viaje”, mientras que la ciencia es “el 
destino”.

De ahí que en la estrategia militar se combinan estos dos conceptos en dife-
rentes proporciones, de modo que el éxito es determinar “cuándo actuar como un 
científico y cuándo actuar como un artista” (Eikmeier, 2015, s. p.).

Como indica el MTE 5-0.1 Metodología de Diseño del Ejército: Arte y Diseño 
Operacional (Ejército Nacional de Colombia, 2019), el arte operacional puede ser 
aplicado en todos los niveles de la guerra por los comandantes y su Estado Mayor. 
Ellos se manifiestan a través de planes y órdenes que describen cómo (formas) las 
fuerzas deben emplear sus capacidades (medios) para cumplir los objetivos que 
se les han impuesto, lo que denominan el estado final deseado, que trascendental-
mente representa el éxito de la misión (Ejército Nacional de Colombia, 2019).

Ahora bien, a continuación se hace una aproximación a los conceptos que se 
emplean a menudo en las Operaciones de FF.EE. para ejecutar una misión. Además, 
se explora lo que el arte operacional describe como la ciencia y lo que expresaría 
el científico, si la analogía lo permite, es decir, el comandante en su planeamiento. 
Específicamente, estos conceptos tendrían la siguiente información: 

El modo de la estrategia se refiere, por una parte, a que el comandante de 
unidad de FF. EE., como parte de una actividad típica dentro de sus capacidades, 
designa una operación y una tarea, y por otra, a la manera en que empleará las 
capacidades que tiene a su disposición para cumplir un objetivo estratégico espe-
cífico. Los medios se refieren a las capacidades aéreas, navales y de infiltración 
especiales que el comandante solicita durante el planeamiento y que le son asig-
nados luego de una evaluación. El fin consiste en el empleo de estas capacidades 
para lograr el estado final deseado, pero esta es la ciencia.

En este punto es importante destacar que para llegar a este concepto opera-
cional, un artista ha tenido que evaluar múltiples cursos de acción dentro de su 
proceso militar para la toma de decisiones. Es decir, este comandante, junto con 
su Estado Mayor, ha descifrado una estrategia para cumplir un objetivo de carácter 
estratégico. 

Acorde con este planteamiento, tal estrategia se podría expresar a través de 
una ecuación: Estrategia = Fines + Modos + Medios (Luttwak, 1989). Sin embargo, 
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de acuerdo con la literatura especializada, se deben tener en cuenta elementos 
adicionales, como el entorno y la estrategia del adversario, que sin duda alguna 
trascienden en el resultado de la ecuación (Álvarez et al., 2018).

Dentro del Rango de Operaciones Militares (ROM), las FF. EE. han evidenciado 
su habilidad para ejecutar acciones no solo a nivel de fuerzas conjuntas, sino tam-
bién interagenciales, interorganizacionales y multinacionales, para una multiplici-
dad de misiones que van desde el entrenamiento a FF. EE. en naciones anfitrionas, 
hasta las operaciones de combate más importantes a nivel local.

Como se ha mostrado, las FF. EE. son una respuesta versátil y eficiente en cada 
punto del ROM, de manera que pueden proporcionar al Estado colombiano o a una 
nación anfitriona una serie de operaciones desplegables, ágiles, capaces de con-
tribuir a esfuerzos conjuntos, para revertir rápidamente las condiciones de inesta-
bilidad mediante la solución ética y decisiva de un conflicto. Pero estas respues-
tas siempre estarán condicionadas a ambientes operacionales inciertos, como 
lo describe la doctrina del Ejército Nacional con el término VICA (volátil, incierto, 
complejo y ambiguo). Esta estrategia, entonces, está condicionada a circunstan-
cias cambiantes en un ambiente donde predominaría la suerte y la incertidumbre 
(Álvarez et al., 2018). 

Ahora bien, en el contexto operacional de las OO. EE., un factor observable en 
los estrategas de la organización de FF. EE. es la intuición –no tanto la suerte–, que 
surge por el correcto entendimiento de las variables operacionales que afectan la 
misión. La adecuada lectura del ambiente operacional le permite al estratega darle 
enfoques dinámicos a una misión, llevar el tempo de la operación de forma cons-
ciente y responsable, pues sabe que su estimación de un indicio, un animal o una 
huella pueden representar el desenlace exitoso o no de una operación.

En general, el Ejército Nacional emplea cuatro actividades de carácter gene-
ral en el proceso de operaciones: planear, preparar, ejecutar y evaluar, las cuales 
constituyen un común denominador en los tres métodos de planeamiento que, 
según la doctrina militar del Ejército Nacional, emplea la organización de FF. EE.: 1) 
la Metodología del Diseño del Ejército (MDE), 2) el Proceso Militar para la Toma de 
Decisiones (PMTD) y 3) el Procedimiento de Comando (PDC). Si bien estos méto-
dos científicos se aplican en diferentes escalones, se encuentran alineados y con-
tribuyen en últimas al mismo estado final deseado.

Uno de los factores que las FF. EE. evalúan constantemente dentro de 
sus capacidades distintivas son las metodologías del planeamiento. En ese 
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sentido, identificar las características del proceso de adquisición de blancos en 
las Operaciones de FF.EE. en un caso de estudio va más allá de lo que la ciencia 
dictamina, pues no es lineal. Para entender mejor este punto, se debe señalar que 
la interoperabilidad se ha construido en la justa medida en que la cultura organi-
zacional de la institución identificó que “la ejecución” de este proceso es su valor 
agregado, pues allí se encuentra una de las características imprescindibles para 
lograr el éxito de sus misiones.

Este proceso de planeamiento se produce en el nivel operativo y es gestionado 
por el CCOES y la DIVFE. Si bien esta actividad se desarrolla en ese nivel superior, 
para que se materialice de forma efectiva debe estar estrechamente relacionada 
con la ejecución en el nivel táctico, de tal manera que su naturaleza interdependien-
te con los distintos niveles garantice el éxito de los objetivos estratégicos que es-
tablece la Estrategia Militar General. Por consiguiente, el CCOES y la DIVFE “cons-
truyen” las estrategias para alcanzar los blancos con base en lo que se considera 
una piedra angular: la “Integración Temprana”, definida como el resultado de un 
esfuerzo tridimensional donde se conjugan los análisis de las agencias de inteli-
gencia y la visión prospectiva de especialistas en planeamiento y en operaciones 
para maximizar el resultado de la estrategia. 

Siguiendo este proceso, las estrategias se traducen en cursos de acción que 
surgen en el TPOE. Esta afirmación se puede ejemplificar con la descripción que 
hizo el señor Comandante General de las Fuerzas Militares en la rueda de prensa 
después de la operación “Osiris”, en la cual fue neutralizado alias Otoniel, temido 
narcotraficante y máximo cabecilla del Clan del Golfo: 

Esta operación definitiva contra este bandido fue planeada el 15 de octubre 
del 2021; se reúnen el Comandante General de las FF. MM. con oficiales de 
Inteligencia de la Policía Nacional, con oficiales de planeamiento de Operacio-
nes Especiales y de la Policía, y se da un salto conceptual en el cambio de la 
estrategia empleada por las unidades para poder capturar a este bandido el 23 
de octubre del año 2021. (Noticias Caracol, 2021, párr. 2)

Esta disposición de capacidades evidencia los primeros factores que se refie-
ren al planeamiento conceptual:

1.	 Recepción de la información.
2.	 Análisis exhaustivo de esa información y de las variables operacionales.
3.	 Viabilidad de la operación.
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4.	 Inicio del planeamiento conceptual y elaboración de conceptos operacio-
nales que describan el propósito y los medios para alcanzar ese estado 
final deseado. 

5.	 Aprobación por parte de los comandos superiores; en este estado se 
puede rediseñar la operación de acuerdo con las orientaciones que ellos 
emitan.

6.	 Entrega del concepto operacional e inicio del planeamiento militar para la 
toma de decisiones. Este proceso incluye la Integración Temprana y con-
voca a los comandantes de unidad operativa menor, denominados en el 
caso colombiano como Regimientos de Fuerzas Especiales. Si bien este 
hito determina el inicio de un paso, el “planeamiento paralelo” desarrollado 
por las unidades les permite adelantarse a eventos o ensayos, los cuales 
se deben prever antes de lanzar una operación debido a las condiciones de 
tiempo restringido en las que se efectúa este planeamiento.

Asimismo, se debe destacar que estos pasos también comprenden varios 
eventos dentro del proceso de selección de blancos y que son contemplados en 
el planeamiento conceptual: 1) aquel que orienta la guía inicial del comandante, 
2) aquellos elementos que determinan el estado final deseado y 3) las líneas de 
esfuerzo que llevarán a cumplir la misión. En esta fase nace el centro de gravedad 
de la operación, que constituye el mecanismo de derrota que se va a emplear y que 
desencadena los elementos que focalizan el planeamiento detallado. 

Estos aspectos se pueden evidenciar en la rueda de prensa que dio el 
Comandante General de las Fuerzas Militares sobre la operación “Júpiter” contra 
Iván Mordisco, en la cual resalta que,

[…] el señor Presidente de la República precisa una estrategia con líneas de 
acción como conjuntez en las capacidades de las FF. MM., incluyendo Inteli-
gencia, apoyo interinstitucional con la Fiscalía y entrenamiento diferencial en 
unidades con capacidades de precisión quirúrgica. (Semana, 2022, párr. 3) 

En esa oportunidad, el Comandante General de las Fuerzas Militares tam-
bién describió algunos aspectos de las misiones que permiten configurar un am-
biente operacional propicio para hacer frente a Grupos Armados Organizados. 
Específicamente, señaló que esta operación de configuración se realizó durante 
casi 24 meses, lo cual demuestra el nivel de participación de las FF. EE. en todo el 
rango de operaciones militares, es decir, lo que se denominaría una “Campaña de 
Operaciones Especiales”.



En la mente del estratega: identificando la estrategia 
aplicada al sistema de adquisición de blancos

59

En la ejecución de la Operación de Fuerzas Especiales “Júpiter”, contra el terro-
rista Iván Mordisco, se pueden contar más de 288 días en empleo de capacidades 
diferenciales con Inteligencia dominante; la participación de más de 700 operado-
res especiales con un estricto comando y control; la evaluación de alrededor de 4 
áreas nombradas de interés general y la realización de 12 eventos operacionales. 
De esta manera, el elevado nivel de búsqueda precisa y de perseverancia después 
de registrar 1900 km permitió localizarlo en un área de interés específica para rea-
lizar un ataque de precisión quirúrgica. 

Esta operación, de carácter conjunto e interinstitucional, constituye una mues-
tra de interoperabilidad e interdependencia, una actividad expresa de capacidades 
de análisis y ataque de la Fuerza Aérea, empleo del poder terrestre a través de 
unidades de FF. EE. e Inteligencia de la Policía Nacional, en la cual se emplearon 
varias plataformas de lanzamiento de operaciones y que tuvo como tarea clave 
conservar la legitimidad de la operación con la aplicación de los procedimientos 
jurídicos correspondientes.

Siguiendo con el análisis conceptual, el proceso de planeamiento, selección y 
priorización de blancos continúa de esta manera: 

1.	 Concentración de medios técnicos, tecnológicos, aéreos y unidades de 
FF. EE. en lugares que permitan en tiempo, espacio y propósito cumplir la 
misión.

2.	 Planeamiento de unidades de maniobra basado en las variables de la 
misión.

3.	 Seguimiento a la batalla. Las apreciaciones dinámicas que se hacen en 
esta etapa permiten reevaluar en puntos decisivos de la misión las tácti-
cas, las técnicas y los procedimientos que se deben emplear para conti-
nuar el esfuerzo operacional de forma adecuada.

4.	 Procedimientos jurídicos, vitales para garantizar la legitimidad de los pro-
cedimientos tácticos. Esta acción se realiza de manera paralela en todo 
el proceso de planeamiento, es coordinada desde el nivel operacional e 
influye directamente en la ejecución y posterior evaluación de la misión.

5.	 Extracción de unidades, bien sea para reubicarlas o para revitalizarlas y 
mantenerlas dispuestas operacionalmente para nuevas misiones.

Con base en lo anterior, la figura 3 sintetiza el proceso de planeamiento para 
seleccionar y priorizar los blancos de la organización de FF. EE. colombianas. 
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Figura 3. Proceso de planeamiento de las Fuerzas Especiales.

Nota: la elaboración invertida de la pirámide corresponde a un enunciado del profesor Humberto Serna 
Gómez, experto en planeación estratégica. El doctor Serna hace referencia al diseño de las estrategias 
de manera “top down” y a la ejecución de la estrategia de manera “bottom up” (Corporación Universitaria 
Minuto de Dios [UNIMINUTO], 2012).

Fuente: Elaboración propia con base en el Manual de Campaña del Ejército MCE 3-18 Operaciones de 
Fuerzas Especiales (Ejército Nacional de Colombia, 2018).

Ahora bien, el análisis efectivo sobre este proceso debe reunir unas caracte-
rísticas que trascienden la ciencia de la doctrina e incluir elementos “no tangibles” 
(UNIMINUTO, 2012), los cuales están relacionados estrictamente con cuatro as-
pectos relevantes de la definición de blancos: 

1.	 La ejecución de la estrategia.
2.	 La credibilidad de los directivos de la organización, es decir, los coman-

dantes, que, más allá de la estrategia, formulan y diseñan una prospectiva 
estratégica para anticiparse a la acción o a aquellas turbulencias que pu-
dieran dictaminar las contingencias. Estos estrategas deben considerar 
unas categorías de la información que en el ámbito militar se denominan 
variables operacionales y variables de la misión, mediante las cuales pue-
den identificar los actores que las conforman para anticipar los riesgos de 
una operación.
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3.	 La calidad de la estrategia planteada. Este aspecto está relacionado con 
la distinción que hace el Ejército Nacional entre metodologías de planea-
miento, metodología de diseño, proceso militar para la toma de decisiones 
y procedimiento de comando, y, por último, el desarrollo de operaciones en 
el nivel táctico. 

La importancia de incluir estos aspectos en el análisis radica en que “más del 
60 % de una organización [está conformada por] aquellos elementos no tangibles, 
como los principios de una institución” (UNIMINUTO, 2012). 

También se debe tener en cuenta que se pueden presentar dos tipos de venta-
jas: una comparativa, que dura hasta que otra organización la copia, y una compe-
titiva, que consiste en una característica del proceso que le otorga una cadena de 
valor. Precisamente, el proceso de selección y priorización de blancos representa 
una ventaja competitiva en la cultura organizacional de las FF. EE., la cual está re-
presentada en su capital humano, “hombres culturalmente astutos, regionalmente 
alineados, políticamente matizados, entrenados en mediación y negociación, com-
petentes en coordinación interorganizacional, maduros y que se espera operen de 
manera autónoma” (Ejército Nacional de Colombia, 2017a, s.p.). Ese es el know 
how que caracteriza el proceso de interoperabilidad.

Conclusiones
A toda luz, el presente trabajo académico no pretende enfatizar las propuestas or-
ganizacionales que se evidenciaron en la descripción contemporánea de la historia 
de las FF. EE. Si bien dicha evolución permitió crear una cultura estratégica que 
orienta las metodologías de planeamiento que emplean las FF. EE. con un enfoque 
determinado, se debe destacar que los resultados no son ambiguos ni se obtienen 
por azar, sino que se derivan de la sinergia e interdependencia que tienen las capa-
cidades en el sistema. 

Así, la investigación describe el proceso de adquisición de blancos en ata-
ques de precisión quirúrgica desarrollados por las FF. EE. colombianas. Además, 
muestra cómo sus alcances y éxitos no constituyen el simple output de un ejerci-
cio táctico, sino que se deben a un engranaje que amalgama una capacidad que 
se construyó de manera geoestratégica, la cual se explicó cuando se abordó el 
DOMPILEM. En este sentido, estos elementos no son por sí solos un factor de 
éxito, sino que participan en un proceso que requiere innovación y amplio enten-
dimiento, de tal manera que esas “notas” fluyan como una sinfonía que desafía la 
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ambigüedad de las variables operacionales y que permite mantener el tempo de 
una operación.

En relación con el interrogante que derivó esta investigación sobre los proce-
sos de selección de blancos de las FF. EE., se concluye que tienen una naturaleza 
interoperable, lo cual se puede ejemplificar en dos estudios de caso: la operación 
mayor “Agamenón” y la operación contra Walter Arizala, alias Guacho. Estas dos 
OO. EE. evidencian que el proceso tiene un alto nivel de interoperabilidad, pues en 
la primera campaña se emplearon elementos de la Policía Nacional, de Fuerzas 
convencionales y de FF. EE., mientras que la segunda misión involucró Fuerzas de 
países aliados (Colombia-Ecuador) para cumplir un objetivo común. 

En este sentido, el estudio del proceso de selección de blancos de las FF. EE. 
permite hacer el siguiente diagnóstico. Con respecto a la interoperabilidad, la ca-
pacidad DOMPILEM se construyó alineada a intereses regionales y elementos 
empleados por países aliados como Estados Unidos. En efecto, el proceso que 
pueden emplear otras organizaciones para que sea exitoso debe tener en cuenta 
elementos que trascienden lo netamente material.

 Lo anterior lleva a concluir que las características derivadas del proceso de se-
lección y priorización de blancos son “no tangibles de la organización” y que están 
representadas en cuatro aspectos importantes para la planeación estratégica: 1) la 
ejecución de la estrategia, 2) la credibilidad de los directivos de la organización, 3) 
la calidad de la estrategia planteada, y 4) el desarrollo de las operaciones. Este pro-
ceso de selección empleado por las FF. EE., como menciona Serna (UNIMINUTO, 
2012), es una ventaja competitiva para la organización de FF. EE., es difícilmente 
copiable, perdurable en el tiempo y genera el valor agregado para que sea conside-
rado como una competencia distintiva del Ejército Nacional colombiano.
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Capítulo 3

Resumen: Nuevas amenazas en ambientes urbanos se destacan como uno de los desafíos 
significativos para los Estados. Hacer frente a la mutación de las amenazas implica com-
binar diferentes métodos y medios, en especial, cuando el crecimiento o la conurbación de 
áreas urbanas pueden derivar en una megaciudad. Grandes concentraciones de habitantes 
originan un potencial de disputas que pueden resultar en conflictos internos. Este estudio 
hace un análisis empírico que compara los centros urbanos de Río de Janeiro y Bogotá, D. 
C. Se utilizan metodologías cualitativas y cuantitativas: una propuesta analítica, una explica-
tiva y un análisis de caso. La investigación plantea una mirada prospectiva de las Fuerzas 
Especiales en la que se consideran aspectos como el diseño operacional, la determinación 
de los centros de gravedad de amenaza, la doctrina de las Fuerzas Especiales en megaciu-
dades y los alcances operacionales y estratégicos en conflictos de megaciudades.
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Introducción
La guerra urbana no es un fenómeno nuevo. Las ciudades se han presentado 
como un escenario para la violencia desde que los seres humanos comenzaron a 
construirlas. La disparidad de la riqueza ha conducido a la conformación de eco-
sistemas criminales urbanos (término que resulta conveniente para examinar la 
correlación entre grupos al margen de la ley y el entorno geográfico).

Lo anterior permite hacer una observación del ecosistema criminal urbano y 
determinar cuál es el escenario en el cual se articulan los grupos al margen de la ley, 
la población civil y otros actores interdependientes. Usualmente, los ecosistemas 
criminales se encuentran localizados en los barrios marginales, en cinturones de 
miseria o en zonas de tolerancia. Las historias de Alepo, Mosul, Marawi, Mogadishu, 
Donetsk y Mekelle se pueden tomar como ejemplo, debido a que ratifican que tanto 
los pueblos como las ciudades serán objetivos militares estratégicos futuros.

El crecimiento poblacional no planeado y desorganizado de las áreas urba-
nas en las principales ciudades del mundo avanza de forma apresurada. Algunos 
estudios proveen datos alarmantes proyectados para el 2050 que indican cuáles 
centros urbanos enfrentarán desafíos más complejos en temas de seguridad y 
defensa (Organización de las Naciones Unidas para la Educación, la Ciencia y la 
Cultura [UNESCO], 2017). 

Si a esto se suma la búsqueda de una mejora en la calidad de vida, se re-
fuerza el valor estratégico de las ciudades y se evidencia que se convierten en 
núcleos vitales de las naciones. Por consiguiente, la singularidad física del terreno 
y la presencia de un gran número de población incrementan considerablemente 
la complejidad en relación con los riesgos colaterales durante la conducción de 
operaciones en ambientes urbanos.
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Las megaciudades son un escenario difícil de predecir, puesto que requieren la 
conducción de operaciones conjuntas, coordinadas, interinstitucionales y multilate-
rales (CCIM), que permitan contrarrestar el crimen organizado transnacional (COT). 
Cabe señalar que esta es la base fundamental de la doctrina asumida por el se-
ñor Comandante General del Ejército Nacional para afrontar los desafíos actuales 
(Escuela Superior de Guerra [ESDEG], 2021). En ese orden, se tiene como escenario 
un ambiente operacional volátil, incierto, complejo y ambiguo (VICA), que caracte-
riza la naturaleza de algunas condiciones y situaciones difíciles (Wigmore, 2017).

Otra ventaja para la amenaza es el empleo de las tecnologías de la información, 
dado que estas potencian los estereotipos de conducta, los cuales han añadido 
una capa adicional de dificultad en los espacios de conflictos tradicionales y, como 
resultado, han cambiado su dinámica habitual. El acceso global al entorno virtual 
ha creado oportunidades incontables para propiciar conflictos en línea que afecten 
dominios virtuales (sistemas informáticos), dominios cognitivos (actitudes, conoci-
mientos y creencias de las personas) y dominios físicos. En consecuencia, esto sig-
nifica que la guerra ya no se limitaría a los adversarios armados, sino que se expan-
diría para abarcar todos los aspectos de la experiencia humana (Álvarez et al., 2018).

Con base en lo anterior, este documento investigativo hace un análisis pros-
pectivo de las Operaciones de Fuerzas Especiales (FF. EE.) en Bogotá, D. C., y Río 
de Janeiro, dos ciudades latinoamericanas que no son ajenas a la evolución de la 
globalización desviada1 y que reflejan su “lado oscuro”: la proliferación del comercio 
ilícito (posibilitado por los mismos medios tecnológicos) y la prosperidad de la globa-
lización lícita (que ha incrementado la movilidad global) (Zambrano & Álvarez, 2017).

Adicionalmente, el estudio de los desafíos que enfrentan las FF. EE. de Estados 
latinoamericanos en este escenario permite proponer la hipótesis relacional de 
que el surgimiento de las megaciudades implica un mayor potencial de conflic-
tos y, a su vez, la necesidad de mejorar los aparatos estatales de seguridad para 
mantener la seguridad de personas e instituciones. En ese sentido, se formulan 
las siguientes preguntas: ¿Cuáles son las implicaciones para las Operaciones de 
las FF. EE. en megaciudades como escenario de conflicto? ¿Cómo contribuye una 
comparación de otras experiencias (como las que ocurren entre Río de Janeiro y 
Bogotá, D. C.) a investigar el fenómeno de conflicto urbano en futuras megaciuda-
des suramericanas?

1	 Es decir, aquella en la cual se usan las manos fraudulentas a fin de generar todo tipo de delitos sacando pro-
vecho de las bondades de la tecnología.
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Este capítulo está compuesto por tres temas principales. El primero es la in-
vestigación sobre la naturaleza de los conflictos urbanos y del escenario de intensi-
ficación demográfica, aspectos que inducen a reflexionar acerca de los desafíos de 
contención de amenazas multidimensionales. El segundo es la búsqueda de res-
puestas político-estratégicas asociadas a la capacidad de adaptación táctica-ope-
racional que tienen las FF. EE. para lidiar con el panorama identificado en la primera 
parte. El tercero es la propuesta de un estudio de caso en el que se comparan Río 
de Janeiro y Bogotá, D. C. Los resultados de la investigación evidencian diferencias 
y similitudes entre Brasil y Colombia que permiten identificar la necesidad de mo-
dernizar de forma constante los mecanismos que garantizan la neutralización y 
supresión de amenazas en un ambiente urbano. 

La formación de megaciudades y los 
escenarios de conflicto 
La urbanización está en una expansión continua que depende de la conectividad 
para integrar el transporte, la energía y la comunicación, factores que le permiten 
generar un salto cuantitativo en la movilidad de las personas, bienes, recursos y co-
nocimientos, a fin de conformar la civilización de red global del siglo XXI. Como par-
te de la urbanización planetaria, en el 2030 más de dos tercios de la población mun-
dial vivirá en ciudades y, además, se tendrán cincuenta grupos de megaciudades 
(dentro de las cuales se encuentran Río de Janeiro y Bogotá, D. C.) en un ambiente 
en que las ciudades quieren ser parte de la cadena de valor global (Khanna, 2016a).

En “Architecture, Globalization and Identity”, King (2008) explica las tendencias 
importantes y observables que presagian el futuro de la guerra. Por ejemplo, seña-
la que las ciudades siempre han sido lugares de encuentro en donde se intercam-
bian bienes y servicios, y que sus habitantes reciben protección a cambio de una 
subordinación a un poder político. Además, agrega que existen diversos factores 
que alimentan el dinamismo de la transición urbana: por un lado, las personas sien-
ten la presión de emigrar del campo para escapar de la pobreza y de las amenazas 
a su seguridad; por el otro, lo hacen al estar atraídos por una ciudad que promete 
un modo de vida más completo e interconectado con la globalización.

De manera complementaria, evidencias estadísticas señalan un futuro desa-
fiante para el ambiente urbano. La expansión demográfica en las ciudades y los 
cambios que resultan de esa reconstrucción del espacio crean un contexto de 
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incertidumbre, el cual subraya la necesidad de establecer planes efectivos para 
gestionar mecanismos de seguridad. Según la Organización de las Naciones 
Unidas para la Educación, la Ciencia y la Cultura (UNESCO, 2017), los centros urba-
nos pasarán por una transformación desafiante: 

Por primera vez en la historia, más personas viven en áreas urbanas que ru-
rales, una proporción que se espera que aumente para el año 2050. Con las 
ciudades creciendo verticalmente y las poblaciones cada vez más densas, los 
centros urbanos se volverán cada vez más congestionados, complejos e inter-
dependientes (p. 22).

El informe de la UNESCO (2017) apunta a una realidad que tendrá impactos 
significativos en la seguridad del sistema internacional. Conscientes de esas con-
diciones, miembros de la Organización de las Naciones Unidas (ONU) proponen 
líneas de acción que detallan los análisis que hace su Departamento de Asuntos 
Económicos y Sociales.

Así, se evidencia que el escenario de conflicto se ha trasladado al ámbito ur-
bano, el cual está compuesto por una gama amplia de estructuras sociales en un 
espacio determinado. Para ayudar a contextualizar el objetivo de la investigación, 
se debe señalar que los términos ciudad y urbano se suelen utilizar como sinóni-
mos, pero pueden denotar conceptos diferentes: 

Ciudad se refiere a la agrupación estadística de personas en una sola área y 
urbano se refiere a la transformación en la mentalidad que se produce en las 
ciudades; en otras palabras, el concepto de lo urbano denota generalmente los 
patrones alterados de interacción social, económica, política y cultural. (Comi-
sión Económica para América Latina y el Caribe [CEPAL], 1989, p. 72)

Como se verá más adelante, estas características hacen necesario estudiar 
una diversidad de variables para generar doctrina. 

Ahora bien, el crecimiento de las ciudades representa un desafío para la ges-
tión pública en el presente y en el futuro. Algunas características sobresalen en las 
reflexiones acerca de las ciudades, como la expansión demográfica, el desorden 
en la lógica de ampliación, la conurbación, entre otros elementos. En ese proce-
so, la comunidad internacional presenta opciones políticas, como la propuesta de 
la Nueva Agenda Urbana (Urban Agenda Platform, 2022), que fue adoptada en la 
ONU por la Conferencia de las Naciones Unidas sobre Vivienda y Desarrollo Urbano 
Sostenible (Hábitat III) en Quito, Ecuador, el 20 de octubre de 2016.
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En ese contexto, se ha dado la movilización de miembros de la entidad y otros 
actores para implementar el desarrollo urbano a nivel local. De hecho, por medio 
de la Resolución N.º 70/1 de la Asamblea General de las Naciones Unidas (25 de 
septiembre de 2015), se crearon 17 Objetivos de Desarrollo Sostenible (ODS), uno 
de los cuales, el número 11, pretende velar por que se generen ciudades inclusivas, 
seguras, resilientes y sostenibles (ONU, 2015).

No obstante, los datos ofrecidos por diversos órganos internacionales generan 
una preocupación desde la perspectiva multilateral. Por ejemplo, el Departamento 
de Economía y Asuntos Sociales de las Naciones Unidas publicó un estudio sobre 
el crecimiento de índices de aglomeración urbana (ONU, 2018a), cuyo pronóstico 
con respecto a las tasas de crecimiento urbano para los próximos años es alar-
mante (figura 1).

Figura 1. Tasa de crecimiento de aglomeración urbana (2018-2030).

Fuente: ONU (2018d).

Los pronósticos apuntan a la ampliación de las tasas de crecimiento urbano 
en los próximos años (figura 2). Las estadísticas muestran datos relevantes para 
Suramérica, pero menos alarmantes que para otras regiones del mundo, hecho 
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que Milton Santos (2004) conceptúa como “macrocefalia urbana”. Sin embargo, 
las expectativas de aglomeración urbana constituyen un escenario de incertidum-
bre en ciudades con alta concentración demográfica. 

Figura 2. Porcentaje urbano y aglomeraciones urbanas para el 2030.

Fuente: ONU (2018c)

Según las Naciones Unidas (2018d), una megaciudad se define como una ciu-
dad con más de diez millones de habitantes. Hoy existen 24 megaciudades y se 
estima que, al menos, 27 ciudades serán clasificadas así en el 2025. Además, se 
proyecta que 752 millones de personas vivirán en megaciudades en el 2030, es 
decir, el 8,8 % de la población mundial. 

Con base en lo anterior, se puede afirmar que las megaciudades y las áreas 
metropolitanas son un elemento clave de la reconfiguración geopolítica a escala 
global. De acuerdo con Iberdrola (2020), la megaciudad más grande en la actua-
lidad es Tokio, Japón, puesto que tiene una población de más de 32 millones de 
habitantes en un área demasiado pequeña para albergarlos. 

Otra característica de las megaciudades, especialmente en aquellas del tercer 
mundo, es que están relacionadas con los altos índices de pobreza, la descompo-
sición social, el mantenimiento de la infraestructura, las falencias en los servicios 
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básicos, las tasas de natalidad muy altas, las pocas oportunidades laborales, la 
transmisión de enfermedades, entre otras.

Con respecto a los Estados modernos, existe la preocupación por una situa-
ción en las grandes ciudades que devela el aumento de la criminalidad en distintas 
modalidades. El crecimiento de las áreas urbanas y las diferentes actividades ilíci-
tas permiten a los grupos criminales enquistarse en los sectores menos favoreci-
dos y convertirse en un desafío para la seguridad y la defensa nacionales (SDN). El 
concepto de “rinoceronte gris” (Izquierdo, 2018; Wucker, 2016) sirve para señalar 
que el problema es visible desde lejos, pero no se toman las medidas necesarias 
para contener la amenaza futura.

Conflictos urbanos entre Estados y/o 
intraestatales 
En el siglo XXI, la prioridad de la humanidad es poder formar una urbanización 
sostenible, para lo cual es necesaria la tecnología, los conocimientos y las políticas 
públicas. Sin embargo, la desigualdad en distintos aspectos genera fricciones en-
tre la población y, muchas veces, desencadena conflictos.

A pesar de ser un fenómeno antiguo, la naturaleza de los conflictos necesita 
ser diferenciada. Por una parte, está el tipo de combate ocasionado por un conflic-
to entre Estados, cuya guerra puede ocurrir en un área urbana; por la otra está el 
conflicto urbano, en el cual un Estado debe entrar en conflicto contra sus propios 
ciudadanos, lo que se conceptúa como “no guerra” (Alves, 2018).

Aun cuando los conflictos entre Estados deben ser objeto de análisis cons-
tante, el eje principal de la investigación que plantea este documento es verificar 
los conflictos intraestatales (uno de los grandes desafíos de Latinoamérica). No 
obstante, se considera que es importante evaluar primero las singularidades que 
tiene la actuación de las Fuerzas Militares en el ambiente urbano.

Las operaciones militares tienen múltiples tipos de riesgos implícitos, como 
los tácticos (que incluyen la posibilidad de que los soldados se lesionen o mueran, 
o que se incumpla la misión) y los accidentales (que incluyen la posibilidad de que 
los civiles mueran o que se destruya infraestructura urbana crítica). Estos factores 
deben ser considerados durante el planeamiento, con la intención de estudiar sus 
posibles implicaciones e instruir a las unidades en lo que respecta a los marcos 
legales. 
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En este sentido, una visión prospectiva de las operaciones que realizan las 
FF. EE. debe tener presente no solo que la urbanización es una tendencia impla-
cable, sino que a medida que las ciudades crecen y se expanden, los conflictos ar-
mados y la violencia también se urbanizan (Lehmann, 2015). Esto ha sido evidente 
en ciudades como Alepo en Siria, Sana’a en Yemen y Mosul en el norte de Irak, que 
han sufrido guerras de asedio, bombardeos aéreos y de artillería, así como fuertes 
combates en las calles (Espinosa, 2017).

Con base en un análisis detallado de las batallas urbanas recientes y sus an-
tecedentes históricos, King (2008) afirma que la exploración de la topografía cam-
biante y las tácticas en evolución del paisaje del conflicto urbano evidencian que 
las operaciones en las ciudades de hoy se han vuelto distintivas. Esto no significa 
que todos los métodos utilizados en la guerra urbana sean nuevos, sino que esta 
se ha transformado en microasedios extenuantes protagonizados por combatien-
tes que luchan a través de edificios, calles y distritos individuales.

Implicaciones para las operaciones de Fuerzas 
Especiales 
La incertidumbre y las complejidades en el ambiente urbano demuestran los desa-
fíos presentes y futuros que tienen las Fuerzas Armadas. Frente a esto, se propone 
investigar los tres ejes principales de modernización de las FF. EE.: 1) los nuevos 
requerimientos en cuanto al diseño operacional y la determinación de centros de 
gravedad; 2) la doctrina de las FF. EE. en megaciudades, y 3) los alcances operacio-
nales y estratégicos de las FF. EE. en conflictos en megaciudades. Estos elemen-
tos develan retos comunes que pueden ser verificados. 

Nuevos requerimientos al diseño operacional y la 
determinación de centros de gravedad 
Los centros urbanos presentan retos a una escala y complejidad superiores, 
dado que contienen territorios estratégicos que están interconectados con 
centros de gravedad locales, nacionales y, en algunos casos, internacionales. 
Independientemente de que se haya abordado desde hace varias décadas, el con-
cepto “centro de gravedad” es fundamental en los conflictos actuales y se debe ca-
librar su utilización en contextos sociales e históricos diferentes (Cazumba, 2021). 
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Los responsables de planear las operaciones urbanas necesitan herramientas 
que los ayuden a darle sentido a un ambiente complejo de confrontación y a desa-
rrollar un nivel aceptable de conciencia situacional, indispensable a fin de separar 
lo relevante de lo irrelevante, lo central de lo periférico. Luego, la importancia del 
centro de gravedad en el planeamiento militar se ve plasmada en cuatro criterios: 
mejorar el entendimiento, enfatizar el planeamiento, potenciar la eficiencia y elimi-
nar la distracción. 

El ambiente urbano posee cualidades únicas. Está conformado por espacios 
tridimensionales desordenados que presentan desafíos logísticos y de navegación 
relevantes. Su terreno, creado por el hombre, está compuesto por formas angula-
res que raramente ocurren en terrenos no urbanos: un patrón planimétrico y una 
tercera dimensión, cuya verticalidad es clave porque crea barreras bastante difíci-
les para el asalto y proporciona a la defensa otra forma artificial de altura, planos 
de suelo urbano alto y, en muchos casos, un nivel subterráneo.

Ahora bien, en el caso particular de Latinoamérica destaca la violencia urbana, 
alimentada por el COT. Parte de su formación consiste en alianzas con diferentes 
grupos armados, lo cual no solo produce una convergencia criminal entre insur-
gentes y grupos criminales, sino que además genera una red que comparte los 
mismos intereses y que se amplía a diferentes países. 

Algunos ejemplos que se pueden mencionar son México y Brasil, que tienen 
unas de las tasas de homicidio más altas del mundo (Morán, 2021). También 
se debe mencionar que en Colombia hay múltiples ciudades, entre intermedias 
y grandes, que son epicentro de conflictos urbanos originados por el COT para 
mantener el dominio y la supremacía en el negocio de microtráfico. Este delito, 
eventualmente, se conecta con otros y ha ido desplazando a los carteles de drogas 
de las décadas de los años 80 y 90, cuya forma de operar era muy diferente.

En este contexto, la criticidad de las operaciones urbanas demanda una fuerza 
estructurada con capacidades y habilidades óptimas para enfrentar la amenaza. Al 
respecto cabe recordar dos hechos de importancia sucedidos en Colombia: el pri-
mero es la toma de la embajada de la República Dominicana en 1979, en Bogotá, 
D. C.. En esa época no se contaba con una unidad entrenada y experimentada que 
pudiera rescatar a los rehenes, lo cual obligó a descartar una operación militar y lle-
vó a una mediación por parte de Cuba. El segundo es la toma guerrillera del Palacio 
de Justicia en 1985 por parte del grupo autodenominado Movimiento 19 de Abril 
(M-19), también en Bogotá, D. C., hecho que tuvo consecuencias desastrosas para 
la sociedad colombiana y de las cuales no se ha podido recuperar. 
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Acciones como estas, ocurridas en áreas urbanas, hicieron que fuera necesa-
rio contar con unas Fuerzas Militares entrenadas, equipadas y certificadas, a fin de 
prevenir, detener o proveer una respuesta efectiva. En consecuencia, mediante la 
Resolución Ministerial N.º 2270 del 30 de abril de 1986, se creó la Agrupación de 
Fuerzas Especiales Antiterroristas Urbanas (AFEAU), con el propósito específico 
de disponer de una unidad con capacidad para manejar situaciones de crisis y 
toma de rehenes en áreas urbanas, cuando se afecten gravemente los intereses 
de la nación (Valdés & Rodríguez, 2020). A la fecha, esta unidad ha sido entrenada, 
capacitada y certificada en técnicas, tácticas y procedimientos en ambientes urba-
nos, con misiones específicas para el manejo de situaciones de crisis.

Es importante mencionar que, dentro de la Tabla de Organización y Equipo 
(TOE) de las Fuerzas Militares, la AFEAU forma parte del Comando Conjunto de 
Operaciones Especiales (CCOES) (Comando General de las Fuerzas Militares 
[CGFM], 2016), unidad que representa un tridente estratégico basado en la con-
juntez de capacidades, el entrenamiento y la interoperabilidad para combatir a un 
adversario completamente amorfo e irregular.

Por su parte, el Ministerio de Defensa Nacional (MDN) ha apropiado la idea del 
combate urbano como una necesidad perentoria para hacer frente al terrorismo de 
los Grupos Armados Organizados (GAO), los cuales han amenazado la seguridad 
y defensa nacionales del territorio colombiano. 

Doctrina de las FF.EE. en megaciudades: estudio de caso y 
lecciones aprendidas 
A lo largo del tiempo, los teóricos militares han reconocido que la defensa es la 
posición táctica más fuerte. De hecho, se necesita una mayor fuerza para atacar 
y derrotar a un enemigo que está en una defensa establecida y construida debida-
mente, que uno que se encuentre al aire libre. Esto es aún más cierto en el terreno 
urbano, por cuanto muchas de sus estructuras físicas ofrecen posiciones defensi-
vas inmediatas de calidad militar para el defensor.

Por lo general, la mayoría de los ciudadanos adoptan una posición en medio 
del conflicto, la cual se basa en su capacidad de actuar, limitar, bloquear o despla-
zar algún tipo de operación urbana que se esté desarrollando. Por ejemplo, John 
Spencer (2022), quien se enfoca en los estudios de guerra urbana en el Instituto de 
Guerra Moderna (West Point), publicó el 26 de febrero de 2022 una serie de men-
sajes en la plataforma Twitter, hoy X, dirigidos a los resistentes civiles en Ucrania, 
particularmente en la capital del país, Kiev, cuya población aproximada es de tres 
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millones de habitantes. Este profesor cree que si los adultos de la capital se movili-
zan y hacen que las fuerzas rusas teman que un arma pueda estar apuntando por 
cada ventana y que cada calle sea una trampa mortal, podrían convertir a Kiev o a 
las otras ciudades en “puercoespines enormes” que pueden enfrentar con éxito a 
cualquier soldado, sin importar cuán avanzado sea (Spencer, 2022).

Sobre este ejemplo también se debe señalar que el dominio físico es un con-
cepto preponderante en el conflicto ruso-ucraniano porque cualquiera de los dos 
bandos puede usarlo. Básicamente, las ruinas de los edificios antiguos y las zonas 
céntricas o comerciales pueden ser empleadas por fuerzas comprometidas que, 
sin duda alguna, les garantizarán una protección adecuada, puesto que el terre-
no urbano proporciona una ventaja significativa a la fuerza defensora, incluso a la 
más débil. Por lo tanto, evaluar la dificultad de la guerra en un ambiente específico 
requiere considerar al escenario mismo como una de las capacidades militares 
disponibles para cumplir la misión. 

Otro de los conflictos que sirve como referente del empleo de las Fuerzas 
Especiales Urbanas tuvo lugar en Mosul, ciudad ubicada en la provincia de Nínive, 
en el norte de Irak. Sus setenta millas cuadradas están atravesadas por el río Tigris, 
que sobrepasa la ciudad de noroeste a sureste (Arnold & Fiore, 2019). Dicha batalla 
inició el 16 de octubre de 2016 y terminó el 20 de julio de 2017, después de que los 
soldados iraquíes hubieran despejado el último foco de las fuerzas defensoras del 
Estado Islámico. 

Este ejemplo representa sin duda un conflicto urbano sui generis, pues a pesar 
de que las fuerzas iraquíes contaban con la tecnología y los elementos esenciales, 
les fue muy difícil recuperar la ciudad porque se encontraron con una resistencia 
yihadista agresiva que utilizaba francotiradores, bombas y vehículos cargados con 
explosivos. Algunos sitios del sector occidental de Mosul tenían calles estrechas 
que impedían el paso de los vehículos blindados y obligaban a que las tropas de 
infantería se internaran y estuvieran desprotegidas. Otra de las dificultades que 
enfrentaron las fuerzas regulares fue la cantidad de túneles, los cuales retrasaban 
o impedían su avance. 

Estas experiencias también muestran que el desafío en los conflictos urbanos 
futuros será poner en escena una buena campaña de operaciones psicológicas, 
entre las cuales suministrar información será esencial para persuadir a los civi-
les a que abandonen la ciudad. En Mosul, por ejemplo, solo se pudo considerar 
parcialmente exitosa la intención de difundir mensajes a la población a través 
de teléfonos celulares, internet y folletos, eliminarlos de forma segura y rápida y, 
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posteriormente, proveer refugio, alimentos y apoyo médico para evitar más vícti-
mas de la violencia de ambos lados. De hecho, “Mosul demostró que esto puede 
ser imposible” (Amnistía Internacional, 2017, s.p.).

Como se puede observar, la guerra se libra en áreas urbanas y las personas de 
esta época están acostumbradas a monitorear este escenario por medio de dife-
rentes medios tecnológicos para estar al tanto de todo. En particular, las ciudades 
son centros de poder que concentran el control económico, político y social de 
cualquier civilización actual. Por eso, la necesidad de Rusia de tomarse las prin-
cipales ciudades de Ucrania en esta guerra, situación que le ha costado trabajo 
lograr. Adicionalmente, el territorio urbano concentra recursos y elementos que 
pueden ser utilizados para mantener a la población civil como rehén, lo cual cues-
tiona el derecho de la guerra y las estrategias de intervención adoptadas por las 
organizaciones humanitarias. 

En el libro Tridente del poder estratégico: Inteligencia, Operaciones Especiales y 
poder cíber en el siglo XXI, González-Martínez y Montero-Moncada (2020) hacen refe-
rencia a la aplicabilidad y disposición de las Fuerzas Especiales Urbanas para enfren-
tar los desafíos de Colombia a futuro. Además, establecen que las Fuerzas Militares 
del país deben concebir una doctrina que permita preparar estrategias para combatir 
las nuevas amenazas que han trascendido por causa de la globalización desviada. 

Eventos como la toma de la embajada de la República Dominicana en la ciu-
dad de Bogotá, D. C. (el 28 de febrero de 1979), los atentados a las Torres Gemelas 
en Nueva York (el 11 de septiembre de 2001) y la invasión a Irak (2003) crearon la 
necesidad de hacer un ajuste a la misionalidad de las Fuerzas Militares y, en parti-
cular, de sus FF. EE. En el caso colombiano, según datos de la Comisión Nacional 
de Memoria Histórica, entre 1965 y 2013 todos los actores armados insurgentes 
del conflicto interno aplicaron frecuentemente la estrategia de toma de poblados y 
cabeceras municipales, lo cual llamó la atención regional, nacional y mundial. 

En la actualidad, Colombia está enfrentando múltiples desafíos. Por ejemplo, 
la denominada “primera línea” se ha convertido en un reto en la urbanización del 
conflicto, dado que utiliza la figura de la protesta pacífica como un escudo perfecto 
para realizar sus acciones. Al respecto, es importante reconocer que estas protes-
tas han sido el resultado tanto de desequilibrios económicos y sociales graves que 
el país ha arrastrado desde hace décadas, como de las nuevas tecnologías y sus 
medios, desde internet hasta las redes sociales. 

Este tipo de amenaza contra los intereses de la nación y su seguridad es lo 
que Guattari (2017) denomina “revolución molecular disipada”. Esa modalidad 
toma como fuentes históricas las ideas expresadas por Antonio Gramsci, ante la 
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necesidad de hacer la revolución desde las “supraestructuras” y combinando los 
medios no violentos con los medios violentos. El fundamento teórico es el presu-
puesto de que la “revolución molecular” es un sistema universal de lucha social y 
emancipación (Guattari, 2017).

En virtud de ese fenómeno, la Fuerza Pública, específicamente el Ejército 
Nacional, dentro de su nueva doctrina (denominada Damasco), señala las capaci-
dades de apoyo a las operaciones urbanas (Ejército Nacional de Colombia, 2017a). 
Se establece que ellas son parte del concepto operacional del Ejército (Operaciones 
Terrestres Unificadas [OTU]) y se conducen en Acción Unificada (AU) como parte 
de la acción decisiva. Particularmente, realizan tareas de Apoyo de la Defensa a la 
Autoridad Civil (ADAC), las cuales tienen siete propósitos principales: salvar vidas, 
restaurar los servicios esenciales, mantener o restaurar la ley y el orden, proteger la 
infraestructura y propiedad (pública y privada), apoyar el mantenimiento o restaura-
ción del gobierno local, configurar el ambiente operacional para el éxito interagencial 
y apoyar la recuperación social del territorio (Ejército Nacional de Colombia, 2017a).

Alcances operacionales y estratégicos de las Fuerzas 
Especiales en conflictos en megaciudades 
La urbanización no controlada podría contribuir al crecimiento de la insurgencia, 
el terrorismo y otras formas de violencia, cuando las exigencias de las ciudades 
rebasan las capacidades institucionales. El resultado suele ser que los gobiernos 
locales son superados por la proliferación de prácticas informales y/o delictivas de 
la territorialización de grupos criminales. En consecuencia, es fundamental que las 
Fuerzas Militares y la Policía, dependiendo del país y el contexto, cuenten con uni-
dades que estén capacitadas para actuar como un todo o disgregadas en equipos 
de combate –conformados por cuatro hombres con especialidades específicas 
individuales–, que potencien la interdependencia y la libertad de acción al momen-
to del asalto. 

Como se mencionó, las Fuerzas Militares de Colombia cuentan con la AFEAU, 
cuya misión principal es,

conducir operaciones militares especiales de contraterrorismo y otras misio-
nes de Fuerzas Especiales en áreas urbanas y semiurbanas, designadas por 
el alto mando, contra objetivos militares de alto valor estratégico (OMAVE) y 
objetivos militares de interés nacional (OMINA) que contribuyen en el cumpli-
miento de los objetivos del Comando Superior. (Ejército Nacional de Colombia, 
2021, p. 32)
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Debido a su alto nivel de entrenamiento y al material especial con que cuenta, 
una unidad de FF. EE. no se limita exclusivamente a la conducción de operaciones 
de contraterrorismo, sino que, de acuerdo con el análisis del ambiente operacio-
nal, puede emplear una o más de sus capacidades distintivas, como el rescate de 
rehenes y la recuperación de personal, la asistencia a las fuerzas de seguridad, la 
defensa interna en el extranjero, la evacuación de no combatientes, la acción direc-
ta, el reconocimiento especial, entre otras. Al respecto, es importante mencionar 
la participación destacada que ha tenido esta unidad en la competencia militar 
denominada “Fuerzas Comando”. Este certamen inició en el año 2004, cuando el 
Comando Sur de los Estados Unidos, y bajo la responsabilidad del Comando de 
Operaciones Especiales Sur (SOCSOUTH, por su sigla en inglés), creó y patrocinó 
competencias para medir las capacidades de cada equipo, fortalecer las relacio-
nes entre los miembros de las Fuerzas Armadas del continente y compartir cono-
cimientos y experiencias adquiridas en la lucha contra el terrorismo.

Por otra parte, la Universidad Conjunta de Operaciones Especiales hace refe-
rencia a una serie de tópicos vitales para las Operaciones de FF. EE. Urbanas, como 
los enfoques del adversario en la guerra política, los puntos ciegos estratégicos 
en el conflicto moderno y los Derechos Humanos como sistema de armas (Joint 
Special Operations University, 2021). Esto último se sustenta en la Declaración 
Universal de los Derechos Humanos de las Naciones Unidas.

Finalmente, es importante resaltar que el Comité Internacional de la Cruz Roja 
(CICR, 2021), con el fin de minimizar el impacto de la guerra urbana, escribió un 
manual que sirve como guía de los principales marcos aplicables del Derecho 
Internacional Humanitario en ambientes operacionales urbanos dirigida a los co-
mandantes en todo nivel.

Estudio de caso: Brasil y Colombia 
Los análisis prospectivos sobre el conflicto urbano con motivación intraestatal 
muestran los desafíos que las FF. EE. van a enfrentar en el futuro. Las implica-
ciones táctico-operacionales para hacer frente a las amenazas indican alteracio-
nes sustanciales en la gestión de la seguridad. En este contexto, para ilustrar los 
abordajes teóricos propuestos, se plantea un estudio de caso comparativo entre 
Brasil y Colombia, con la intención de encontrar convergencias y divergencias en 
la manera de “operacionalizar” rediseños eficaces para combatir este problema.
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Brasil 
América Latina sobresale por haber conseguido una mayor velocidad de urbaniza-
ción en el siglo XX. Brasil es el país más grande de Suramérica y uno de los más 
poblados –tiene una densidad de 22,5 habitantes por kilómetro cuadrado y su po-
blación se triplicó desde el año 1950–, tiene una superficie enorme y cuenta con 
grandes bosques vírgenes y regiones deshabitadas. Cerca del 86 % de la población 
vive en ciudades, de la cual cerca de un tercio reside solo en las diez mayores re-
giones metropolitanas del país (Datosmundial, 2022).

Aunque este estudio de caso se centra en Río de Janeiro, cabe señalar que las 
otras ciudades más grandes de Brasil son São Paulo, Brasilia, Salvador y Fortaleza. 
Además de sus atributos turísticos, la ciudad de Río de Janeiro es conocida por 
sus altas tasas de violencia y criminalidad y, junto con São Paulo, se destaca como 
núcleo de tensión en Brasil. De acuerdo con Lawrence (2019), “las megaciudades 
se están convirtiendo en epicentros de la actividad humana en todo el planeta y, en 
consecuencia, generarán la mayor parte de fricciones que requerirán intervención 
militar” (p. 529). 

La violencia de São Paulo tiene que ver más con los mil trescientos atentados 
cometidos por parte de varios grupos vinculados con la banda de narcotraficantes 
Primer Comando de la Capital, así como con los amotinamientos en setenta y tres 
prisiones de la ciudad (Harris et al., 2014, p. 18). Por su parte, la violencia de Río 
de Janeiro se relaciona con el empleo de más de tres mil agentes de la policía y 
militares para poner fin a los actos de violencia que se estaban extendiendo por 
casi toda la ciudad después de haber empezado en una de las seiscientas comu-
nidades (Langewiesche, 2008). 

En el escenario contemporáneo, la globalización económica ha dado lugar a un 
nuevo orden mundial. Queiroz et al. (2022) detallan cuál es su impacto en aquellos 
Estados con un grado elevado de subdesarrollo, en los cuales emergen actores 
con motivaciones político-ideológicas sin vínculos con los Estados nacionales y 
que tratan de imponer su posición mediante el uso de la fuerza, ya que no tienen 
una representación estatal. 

Estas “nuevas amenazas” –insurrecciones, delincuencia organizada, narcotrá-
fico, piratería y terrorismo– le quitan el monopolio de la guerra al Estado, debido a 
que se presentan como un desafío para las instituciones militares como conjunto. 
Por ejemplo, en algunos casos, la modalidad de “guerra asimétrica” que proponen 
ignora el Derecho Internacional de los Conflictos Armados (DICA) y el Derecho del 
Conflicto Armado (LOAC, por su sigla en inglés), que se rige por los términos de la 
Convención de Ginebra.
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Ciertos elementos de asociación entre criminales y pseudorreligiosos tam-
bién forman parte de un fenómeno emergente en los conflictos urbanos en Río de 
Janeiro. De hecho, los delincuentes han encontrado puntos de convergencia con el 
crecimiento de la matriz evangélica, lo cual ha desencadenado el “narcopentecos-
talismo” –que trata a creyentes de matrices africanas como enemigos en una es-
pecie de yihad del trópico–, movimientos como Bonde de Jesús y territorialización 
delictiva como Complejo de Israel.

En este punto es importante señalar que el proceso de formación de una 
unidad de hombres capaces de conducir acciones militares no convencionales 
(Operaciones Especiales) requiere una combinación de factores que dependen, 
fundamentalmente, de las políticas nacionales referentes a la seguridad, la iniciati-
va y la fuerza militar en cuestión (Armada, Ejército o Fuerza Aérea), el aporte econó-
mico destinado para ello, la disponibilidad de tiempo (entrenamiento operacional), 
los recursos existentes (hombres, equipo y armamento), la adecuación y la moder-
nización tecnológica para emplear las habilidades adquiridas, y la experiencia de 
combate (Denécé, 2009; Lisboa, 2017).

Colombia 
Ubicada entre el cruce de Centro y Suramérica, Colombia sirve como un conducto 
del comercio mundial lícito e ilícito. Para Zambrano y Álvarez (2017), esa caracte-
rística la convierte en un Estado o región portal, puesto que desempeña un papel 
geoestratégico sumamente importante al unir diferentes partes del mundo, facili-
tar el intercambio de personas, bienes e ideas, y cumplir diversas funciones econó-
micas y sociales positivas. Pero en algunos casos, a causa de la globalización des-
viada, pueden llegar a ser más problemáticos (Zambrano & Álvarez, 2017, p. 290).

Con respecto a la dinámica de expansión demográfica, Colombia enfrenta el 
flujo migratorio forzado de personas de países vecinos y sus implicaciones so-
ciales, económicas, políticas y a la seguridad nacional. Este país tiene cinco gran-
des ciudades: Medellín, Cali, Cartagena, Barranquilla y Bogotá, D. C., la capital de 
Colombia, que está ubicada en el centro del país, genera gran poder geopolítico 
(Instituto Geográfico Agustín Codazzi, 2022) y tiene una triple condición constitu-
cional: capital de la República, capital del departamento de Cundinamarca y Distrito 
Capital con régimen especial. Además, según Parag Khanna (2016b), se proyecta 
como una megaciudad para los próximos años.

En cuanto a la seguridad, ha tenido una carga histórica marcada por diferen-
tes eventos en los últimos treinta años. El incremento de una variedad de grupos 
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delictivos –auspiciados por organizaciones de dinámicas globalizadas y financia-
dos con recursos del narcotráfico– ha facilitado la comisión de actos terroristas, 
con un impacto elevado que ha ocasionado el pánico colectivo y social. Este pro-
blema no es nuevo, pero deja consecuencias inconmensurables y una huella imbo-
rrable en las mentes y corazones de la población.

Lo anterior aumenta el potencial de disturbios, perturbaciones y desorden a 
gran escala. Al respecto, Kilcullen (2013) pronostica un mundo centrado en me-
gatendencias y resalta los siguientes factores: la urbanización, la litoralización, el 
conflicto y el rápido crecimiento de la población. Por ese motivo, la fuerza pública 
tiene múltiples desafíos para proveer una protección adecuada a los activos es-
tratégicos y a la población. Las amenazas actuales tienen acceso a las nuevas 
tecnologías y emplean esta herramienta de apoyo valiosa para ocultarse, coordinar 
sus actividades delictivas y realizar acciones armadas con medios irregulares y de 
sabotaje en ambientes urbanos, que se diferencian de los rurales. 

En este sentido, Rojas (2017) señala la necesidad de que el Ejército Nacional de 
Colombia se enfoque en vencer los desafíos que enfrenta actualmente y en avizorar 
los del futuro. Esta realidad le exige, en el contexto de sus sistemas de gestión estra-
tégica, considerar continuamente procesos de modernización y adaptación, con el fin 
de desarrollar capacidades para dar respuestas oportunas, eficaces y sustentables a 
los requerimientos estratégicos que surgen del estudio del campo de combate. 

Conflicto urbano en Río de Janeiro y Bogotá, D. C. 
Río de Janeiro y Bogotá, D. C., son símbolos de ciudades desafiadas por la violen-
cia y la criminalidad –como componentes de conflictividad en el ambiente urba-
no–, aunque conservan sus singularidades –como espejo de la natural e intangible 
diversidad humana– y tendencias coincidentes. Estas permiten verificar su cons-
titución en megaciudades (Khanna, 2016b) y el conflicto urbano que las agobia 
(Fidalgo et al., 2010; Mendonça, 2018). En términos estructurales, el corte histórico 
posterior a la Guerra Fría presenta una mayor intensidad de los conflictos intraes-
tatales, con participación de agentes no estatales, lo que posibilita tener datos tan-
gibles que destacan las complejidades de los rasgos delincuenciales en el orden 
mundial 2.0, de conformidad con lo propuesto por Queiroz et al. (2022).

En el ejercicio comparativo entre Río de Janeiro y Bogotá, D. C., cada una de 
estas ciudades representa una cultura y provee un imaginario divergente con 
aspectos positivos (por ejemplo, el turismo) y negativos (como la sensación de 
inseguridad). 
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El ambiente de inseguridad involucra a diferentes organizaciones criminales y 
milicias. Desde finales del siglo XX, los conflictos en el mundo han mutado y han 
adquirido una índole más intraestatal que interestatal, por causa de la aparición de 
actores armados violentos no estatales. Al respecto, Muggah (2017) sostiene que 
este nuevo tipo de conflicto se da por la confluencia entre el crimen organizado y 
la guerra abierta, lo que ha retado las reglas tradicionales de los enfrentamientos 
urbanos.

El surgimiento de conflictos urbanos exige la evolución constante de capaci-
dades, armas y doctrina de mando, control y comunicaciones. A su vez, esto tiene 
una indudable influencia en la vida cotidiana de millones de ciudadanos que viven 
en los vecindarios de los barrios marginales de Río de Janeiro y São Paulo, en don-
de el control estatal es limitado o inexistente.

Grupos criminales como el Comando Rojo y el Tercer Comando (Bartolomé, 
2019) han podido prosperar en Brasil debido a las limitaciones de la actividad 
policial y la falta de eficacia en la gestión de la seguridad. En este escenario, los 
delincuentes urbanos se han valido de la incapacidad del Estado para encontrar 
respuestas a las disparidades socioeconómicas. Los traficantes de armas y dro-
gas, las milicias, las pandillas y hasta los pseudorreligiosos desestabilizan los me-
canismos estatales y aterrorizan a los residentes de las comunidades, mantenién-
dolos como rehenes mientras conservan bajo control al gobierno y a su aparato 
institucional. 

Sin embargo, frente a estos escenarios el presidente de Brasil puede decre-
tar operaciones para garantizar la ley y el orden (GLO), de acuerdo con las leyes 
complementarias 97/1999 y 117/2004 (Presidência da República do Brasil, 1999, 
2004), según las cuales es posible convocar a las Fuerzas Armadas para que ayu-
den a tomar el control. Precisamente, una diferencia notable con Colombia es el 
papel expansivo que pueden asumir las Fuerzas Armadas brasileñas.

En referencia a la ciudad de Bogotá, D. C., su análisis muestra parámetros sin-
gulares. Teniendo en cuenta la información de contexto de sus antecedentes, la 
dinámica actual de su conflicto presenta mayor complejidad e involucra múltiples 
combinaciones de actores, en comparación con varios sucesos históricos que 
marcaron la violencia del siglo XX. Sin lugar a duda, el hecho que marcó el hito 
del conflicto colombiano fue el asesinato del candidato presidencial Jorge Eliécer 
Gaitán, sucedido en la capital el 9 de abril de 1948, lo cual produjo una serie de 
disturbios y manifestaciones del pueblo en lo que se conoce como “El Bogotazo”. 
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Hasta la década de los años ochenta, la violencia en Bogotá se debía al con-
flicto armado, no había acciones del narcotráfico o del crimen organizado. No obs-
tante, también es fundamental tener en cuenta los hechos mencionados sobre las 
tomas de la embajada de la República Dominicana y del Palacio de Justicia por 
parte del M-19. 

Algunas de las modalidades que han empleado los actores del conflicto a 
partir de los años ochenta se configuraron como un rasgo propio en Bogotá, D. 
C., para sostener, imponer o disputar su control territorial: el homicidio, la trata de 
personas, la extorsión, el microtráfico, etc. Una parte importante de los fenómenos 
experimentados durante estos últimos años se debe al negocio lucrativo del micro-
tráfico, la disputa por el control de las localidades y la presencia de varios grupos 
criminales articulados y coordinados por mandos externos. Una de las zonas de 
mayor peligrosidad en Bogotá es la que se conoce como “Bronx”, ya que allí conver-
gen varios delitos y se ve una alta tasa de necesidades básicas insatisfechas (NBI) 
(Avendaño et al., 2019; Escobar, 2020).

Al ser una ciudad epicentro, es receptora de un gran número de desplazados 
que huyen del conflicto interno del país, de manera que se multiplican los factores 
de criminalidad, se desata una ola de violencia y pugna por el control del microtrá-
fico, y se producen daños colaterales en el desarrollo y la convivencia ciudadana.

Como se aprecia, tanto Río de Janeiro como Bogotá, D. C., han sido foco de 
bandas delincuenciales que se han apropiado de ciertas zonas, ante las dificulta-
des de un Estado efectivo, en las cuales han creado un ambiente de temor y miedo 
en la comunidad que les permite mantener un control absoluto de lo que sucede 
en sus territorios. Por lo general, estas bandas usan el microtráfico como medio 
para ampliar sus negocios y conseguir recursos para financiar mafias establecidas 
en el tiempo, lo cual crea guerras internas entre minicarteles y lleva a un recrudeci-
miento de la guerra.

De este modo, se encuentra que la delincuencia se ubica más en las zonas 
de concentración demográfica interrelacionadas con el conflicto y sostenidas por 
gobiernos débiles y por la inestabilidad política. Esto permite verificar de manera 
empírica la hipótesis relacional directa de que cuanto mayor sea el grado de fragi-
lidad del Estado, mayor es la probabilidad de que se produzcan acciones conflicti-
vas ancladas en el uso de la violencia y la fuerza para provocar un estado de terror 
en pos de los objetivos políticos y/o ideológicos de los grupos delictivos (Queiroz 
et al., 2022).
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Conclusiones 
Esta investigación tuvo como objetivo analizar los desafíos de las FF. EE. en futuras 
megaciudades, los cuales se verificaron empíricamente, por comparación, en las 
ciudades de Río de Janeiro y Bogotá, D. C. Además, se propuso hacer un análisis 
prospectivo referente a la evolución constante de los conflictos en megaciudades 
como escenario de conflicto y al empleo de la fuerza pública por intermedio de 
unidades de FF. EE.

Los estudios sobre conflictos pocas veces mencionan ciudades como escena-
rio de confrontación y se suele desconocer si estas son afectadas directa o indirec-
tamente por las consecuencias de las hostilidades. De hecho, en cada uno de los 
períodos de la evolución humana ha habido ciudades que han sido destruidas con 
técnicas específicas de conflicto urbano, como el uso del asedio en la Antigüedad 
o la Edad Media.

En lo concerniente a la seguridad y la defensa de los Estados, el 11 de septiem-
bre de 2001 marcó un referente de las capacidades y alcances de las amenazas, 
cuando dos aviones impactaron y destruyeron los símbolos del poder económico 
y militar de los Estados Unidos. Este hecho demuestra la susceptibilidad de las 
ciudades como blancos de diferentes tipos de ataques terroristas.

El fenómeno de las amenazas en las áreas urbanas, visto desde varias aris-
tas, se sintetiza en un concepto conjunto de la criminalidad: la convergencia (Luis 
Alexander Montero Moncada, entrevista realizada por M. A. Cabra en 2022). En él 
coinciden varios factores, como los crímenes organizados transnacionales y los 
elementos delincuenciales, los cuales funcionan como redes entrelazadas que 
buscan debilitar la democracia y la gobernanza, con la intención de crear las condi-
ciones para infiltrar o dominar las ciudades.

Antecedentes como los mencionados en este capítulo respaldan la tendencia 
de que las operaciones urbanas dominarán los conflictos del siglo XXI. El creci-
miento constante de la urbanización, los cambios de una sociedad diversa y la per-
sistencia de las amenazas y los peligros contribuyen a que el conflicto se agudice, 
ya que existen muchos incentivos políticos y económicos para que los adversarios 
de los Estados decidan escoger este escenario como su centro de gravedad. 

En este contexto, es importante aplicar y transversalizar el derecho operacio-
nal en el Proceso Militar para la Toma de Decisiones (PMTD). Entre otros desafíos, 
está la decisión de determinar cuál será el parámetro de medición para usar la fuer-
za en cada situación; igualmente, es relevante ajustar y considerar el empleo de los 
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principios que orientan las actuaciones durante las hostilidades, entre los cuales 
se encuentran la necesidad militar, la distinción, la proporcionalidad, la limitación, 
la no reciprocidad, la humanidad y la precaución en el ataque (Ejército Nacional de 
Colombia, 2017b).

En cuanto a las actuaciones de las Fuerzas Militares, los resultados de la in-
vestigación evidencian la necesidad de tener consideraciones adicionales. Por 
ejemplo, el uso de las armas durante el desarrollo de las operaciones militares 
debe estar sujeto a un marco jurídico y condicionado a un amplio espectro de re-
glas, principios y normas de origen convencional. Asimismo, debe fundamentar 
su legitimidad en la aplicación de los principios rectores del Derecho Internacional 
Humanitario (DIH) y el Derecho Internacional de los Derechos Humanos (DIDH), los 
cuales son marcos jurídicos que se complementan, coexisten y convergen en los 
conflictos armados no internacionales (CANI), de conformidad con los Convenios 
de Ginebra (Ejército Nacional de Colombia, 2017b).

En este sentido, las FF. EE. se deben mantener en un ejercicio constante de 
analizar y evaluar las lecciones aprendidas, entre las cuales se incluyen las que han 
tenido las Fuerzas Armadas de diferentes países. Esto les permitirá consultar, en 
el campo de la defensa y de la seguridad, ciertas reacciones ante situaciones de 
gestión de crisis contra una naturaleza cambiante y adaptativa de las actividades 
delictivas.

La investigación demuestra que las alianzas con los países que tienen el mis-
mo común denominador como amenaza permiten afianzar la consulta y potenciar 
la interoperabilidad en un trabajo sinérgico constante. Estos contextos son apro-
piados para verificar la conveniencia de conducir operaciones multinacionales de 
gestión de crisis y generar los mecanismos adecuados de intercambio de proce-
dimientos e inteligencia para la interacción militar, con agencias gubernamentales 
y no gubernamentales, fuerzas multinacionales y otros socios interinstitucionales.

El aporte principal de este estudio es que presenta un rol clave para las FF. EE. 
Se subraya la necesidad de constituir mecanismos versátiles a fin de crear un pla-
neamiento detallado, conveniente y efectivo, con una distribución correcta de los 
medios que permita identificar el centro de gravedad del enemigo (con su fuente 
de poderío y de resistencia moral) y limitar su libertad de acción, con el fin de dirigir 
el esfuerzo militar de modo eficaz.

En este sentido, es esencial resaltar que las Fuerzas Militares de Colombia 
y de otros países se han ido adaptando a un escenario cambiante, de manera 
que las unidades militares de FF. EE. estarán siempre entrenadas, capacitadas, 
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certificadas y especializadas en capacidades críticas de acuerdo con las necesi-
dades sociopolíticas. 

Finalmente, si bien el estudio de caso comparativo entre Brasil y Colombia pre-
senta puntos similares y contrastantes, en un escenario prospectivo reitera que la 
delincuencia tiende a asumir diversas formas y deja entrever que las FF. EE. siem-
pre tendrán que hacer frente a desafíos adicionales que no fueron investigados en 
este trabajo. La mejor manera de aproximarse a la solución de los conflictos o las 
crisis que se presenten en los ambientes urbanos es adquirir la conciencia de que 
es necesario mantener un carácter cambiante que potencie la efectividad en la pro-
tección. Prevenir, adaptarse y planear con antelación es la mejor forma de cumplir 
la misión con eficacia en un escenario de conflicto en megaciudades y garantizar 
la estabilidad y la seguridad de la población.
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Capítulo 4

Resumen: Este capítulo hace un estudio comprensivo sobre los retos y desafíos que tienen 
las unidades de Fuerzas Especiales de Colombia en escenarios de amenazas cibernéticas, 
caracterizados por lo regular e irregular, el empleo de medios técnicos y tecnológicos ela-
borados, operaciones de información, ciberataques, altas capacidades de manipulación de 
información y otros. Para esto, se identifican los efectos de las amenazas cibernéticas con-
temporáneas a partir de sus elementos constitutivos y se analiza la naturaleza de estas nue-
vas confrontaciones para explorar las fortalezas y debilidades de las Fuerzas Especiales. De 
esta manera, se propone la inmersión total de estas unidades en la era digital, preparándolas 
para el combate en el ciberespacio y motivándolas para su adaptación en áreas críticamen-
te sensibles, como es el quinto elemento de la guerra.
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Introducción
El bagaje de información sobre el desarrollo de operaciones en el ciberespacio ha 
escalado a un nivel superior, lo cual permite a las entidades de seguridad y defensa 
desarrollar habilidades o especialidades distintivas en cada institución o Fuerza. 
Frente a un aumento exponencial del concepto e importancia de la ciberseguridad 
en el mundo,

[…] los actores gubernamentales y no gubernamentales han desarrollado ca-
pacidades cibernéticas, tanto ofensivas como defensivas, que han desenca-
denado una reexaminación de las nociones tradicionales del poder global, la 
influencia e incluso la guerra. (Junta Interamericana de Defensa, 2020, p. 5)

Diversas estrategias institucionales se han implementado para hacer frente 
a los diferentes riesgos y amenazas que se han identificado en el ciberespacio, lo 
cual permite explorar nuevas iniciativas en el desarrollo de operaciones militares 
y, principalmente, en su inclusión directa en áreas como las Fuerzas Especiales 
(FF. EE.).

El empleo de las FF. EE. en cualquier nación tiene el propósito primordial de 
defender la soberanía nacional, la independencia, la integridad territorial y el or-
den constitucional, tanto de amenazas internas como externas. El cumplimiento 
de este objetivo siempre está bajo el poder del control civil, ejercido por mandato 
constitucional por el presidente de la República como comandante supremo de las 
Fuerzas Militares (Ejército Nacional de Colombia, 2018).

Como tesis se plantea que existen retos y desafíos para las Operaciones 
Especiales (OO. EE.) en Colombia. Teniendo en cuenta las implicaciones relacio-
nadas con el uso de ataques cibernéticos, su empleo por parte de las unidades 
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de FF. EE. resulta de suma importancia, principalmente al enfrentar fuerzas anta-
gonistas que ponen en riesgo la seguridad y la defensa nacionales. Por lo tanto, 
el revestimiento doctrinario y de empleabilidad de estas capacidades ofensivas y 
defensivas puede representar una ventaja de carácter estratégico en la realización 
de las operaciones militares y, principalmente, en las OO. EE.

Sobre todo en un contexto en el que “las amenazas cibernéticas en los conflic-
tos contemporáneos afectan a la seguridad del hemisferio occidental, siendo cada 
vez más frecuentes, complejas, destructivas y coercitivas” (Junta Interamericana 
de Defensa, 2020, p. 5). Esta situación obliga a los actores gubernamentales y 
principalmente a las organizaciones de seguridad y defensa, como las FF. EE. de 
Colombia, a plantearse la necesidad de introducir en su doctrina los desafíos que 
trae consigo el quinto dominio de la guerra. Para hacerlo, se deben analizar los 
acontecimientos históricos de carácter nacional e internacional, entender el sis-
tema cibernético y sus componentes (Patiño, 2019), determinar los retos y los 
desafíos que representa el auge de las amenazas cibernéticas en las OO. EE. en 
Colombia, y analizar algunos temas de referencia con la finalidad de potenciar esta 
capacidad.

En este orden de ideas, cabe destacar el documento Alfabetización y seguri-
dad digital: la importancia de mantenerse seguro e informado, desarrollado por la 
Organización de los Estados Americanos (OEA, 2019) y Twitter (ahora llamada X), 
que pretende informar y concientizar a las personas sobre el manejo, el consumo 
y la distribución de la información en línea, con un enfoque mayor en las redes so-
ciales y toda la estructura a nivel social, los cuales relacionan a los individuos en un 
dominio digital. Además, tiene el propósito de contribuir a que todas las personas, 
autoridades gubernamentales y organizaciones logren una mejor comprensión so-
bre la importancia de la alfabetización y la seguridad cibernética. De esta manera, 
proyecta de qué forma deben emplearlas las unidades de FF. EE. para que saquen 
el mayor provecho del mal uso que el enemigo hace de estas.

El incremento de las actividades digitales ha evidenciado vulnerabilidades pre-
existentes del espacio digital. El crecimiento en el número de ataques cibernéticos 
y la digitalización de innumerables procesos cotidianos reafirman la necesidad de 
aumentar la alfabetización y la concientización de buenas prácticas de cibersegu-
ridad (Nivea & Gazapo, 2016). Esta edición de la guía brinda una visión renovada 
sobre herramientas, buenas prácticas para consumir información y contenido de 
manera segura y responsable.
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Las plataformas tecnológicas y las redes sociales han creado nuevas modali-
dades de comunicación, las cuales han ampliado las posibilidades de participación 
política al permitir que el entorno digital esté involucrado en los procesos democrá-
ticos. La alfabetización digital es esencial para el fortalecimiento de la democracia, 
dado que es un instrumento que contribuye a una participación masiva que facili-
ta una participación ciudadana activa y responsable. De igual manera, la alfabeti-
zación contrarresta fenómenos como la desinformación, la injerencia de actores 
externos en política interna, entre otros elementos, que directa o indirectamente 
impactan e influyen en los procesos democráticos. 

A través de sus diferentes secciones, la guía recopila información sobre la ci-
berseguridad y el autocuidado digital, la cual ha sido actualizada para presentar 
las nuevas amenazas y herramientas surgidas a raíz de los cambios en el entorno 
y el aumento del teletrabajo. Asimismo, incluye recomendaciones específicas en 
relación con el consumo de información de Twitter y la actualización de sus reglas 
de uso, así como herramientas fundamentales para la experiencia de las personas 
en la plataforma.

Todo esto nos lleva a reflexionar que el uso intensivo de las tecnologías digi-
tales en el mundo permanecerá en la vida cotidiana, por lo que la ciberseguridad y 
la alfabetización, aplicadas por cada individuo, son sumamente importantes para 
garantizar que puedan capitalizar el beneficio de la conectividad y la disponibilidad 
de la información de modo seguro. De esta manera será factible brindar un entorno 
de mayores posibilidades de desarrollo, así como de bienestar social y fortaleci-
miento de la democracia en una nación.

Así las cosas, la pregunta de investigación resultante es: ¿Cuál debería ser el 
mecanismo con el cual las OO. EE. de Colombia pueden enfrentar los retos que 
presentan las amenazas cibernéticas actuales? Es importante recabar que las 
operaciones de las FF. EE. son de carácter estratégico para la nación, de forma 
que dicha misionalidad, aplicada a un escenario de guerra híbrida dentro de un 
ambiente cibernético (Colom, 2012), permite poner en práctica sus capacidades 
de guerra no convencional. 

Específicamente, esta última se enfoca en las vulnerabilidades de una socie-
dad civil y militar que tradicionalmente no se contemplan a simple vista, lo cual les 
permite mantener por debajo de ciertos umbrales de detección y respuesta el di-
seño específico para influir en todo tipo de ambiente operacional y ejecutar accio-
nes letales y no letales, tanto en el país como en el extranjero (Mitaritonna, 2019). 
Estas características proporcionan un amplio contexto estratégico para emplear 
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las capacidades de las FF. EE. en relación con otros instrumentos del poder nacio-
nal, como las amenazas cibernéticas a la seguridad y defensa nacionales (Realpe 
& Cano, 2020). 

En cuanto a la situación específica de Colombia, se debe señalar que las ame-
nazas cibernéticas impuestas por las tecnologías disruptivas a las Fuerzas de la 
ley del Estado sugieren una peligrosa tendencia a comprometer la seguridad y la 
defensa nacionales. Para mitigar estos riesgos, se requiere una estrategia integral 
que contrarreste, si es necesario, la resistencia a los ataques disruptivos y destruc-
tivos, la cual debe estar enmarcada en una transformación digital (Plan Nacional 
de Protección y Defensa para la Infraestructura Crítica Cibernética de Colombia, 
2017).

En efecto, este documento presenta un análisis general de la situación actual 
en el campo de la ciberdefensa en Colombia. Con este propósito, identifica y toma 
como referencia las ciberamenazas latentes y emergentes mediante el instrumen-
to denominado Ventana AREM (acrónimo de amenazas y riesgos emergentes). 
Según Realpe y Cano (2020), esta herramienta de análisis aborda siete tecnologías 
disruptivas analizadas a corto plazo, con el fin de proponer una estrategia militar 
de ciberdefensa que les permita a las organizaciones –como las FF. EE.– una in-
mersión tecnológica para responder a las ciberamenazas con una visión estratégi-
ca, integral, sistémica y prospectiva.

En adición a lo anterior, aparece en escena como protagonista una organiza-
ción con unidades altamente entrenadas, capacitadas, móviles, flexibles y adap-
tativas, capaces de operar en un ambiente volátil, incierto, complejo y ambiguo 
(VICA) de manera autónoma, durante largos períodos y con un valor estratégico 
relevante para una nación, con la necesidad apremiante de mejorar su dinámica 
operacional e implementar nuevas capacidades conscientes en el quinto dominio 
de la guerra.

Amenazas a la seguridad y defensa de 
Colombia con capacidades cibernéticas 
Para identificar las fortalezas y debilidades de las operaciones de seguridad y de-
fensa en el quinto dominio de la guerra resulta necesario develar la naturaleza de 
las nuevas confrontaciones que surgen en la era digital. El ciberespacio no es en 
sí un entorno seguro, ni protegido, de modo que es vulnerable a las amenazas o 
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ataques cibernéticos latentes o emergentes. Esto puede resultar en pérdidas sig-
nificativas para los sectores económicos, políticos y sociales, así como constituir 
un serio riesgo para la defensa o los intereses nacionales. Por lo tanto, el desarrollo 
de capacidades en el ciberespacio constituye una prioridad para la seguridad y la 
defensa de Colombia, que cada vez es más dependiente de la tecnología, de modo 
que el despliegue de operaciones militares en el ciberespacio es una necesidad 
para el avance de los modelos de defensa actuales (Sánchez & Rodríguez, 2010). 

Día tras día el panorama parece producir una nueva clase de amenazas, cada 
una más evolucionada tecnológicamente que la anterior, pues aprovecha la deto-
nación masiva de la tecnología. En este escenario, entre los riesgos que pueden 
vulnerar a una nación se encuentran: la proliferación de información y la facilidad 
que tienen las personas para comunicarse desde cualquier medio; la conectividad 
de red a nivel global; el trabajo remoto en la modalidad informal; el empleo negativo 
del ciberespacio para desarrollar actividades ilegales y la degradación en el manejo 
de las redes sociales.

En respuesta a esta situación, se ha suscitado un interés cada vez mayor de la 
comunidad de especialistas en garantizar la seguridad y la defensa de las naciones, 
descifrar el papel de las unidades de FF. EE. y enfrentar las amenazas emergentes 
propias de las actividades que realiza el sistema internacional contemporáneo. Por 
esta razón, desde el punto de vista operacional, la acción de los ejércitos modernos 
incluye la ciberseguridad, la ciberdefensa, las operaciones de información, la gue-
rra electrónica, la ciberguerra, la guerra híbrida y demás conceptos que abarcan un 
amplio espectro de riesgos que no habían sido contemplados en las funcionales 
tradicionales y capacidades de las Fuerzas Militares (Miguel-Gil, 2019).

Para comprender los esfuerzos que hacen los Estados para garantizar su segu-
ridad y defensa en los escenarios digitales, es clave conocer la teoría del realismo 
y, particularmente, la teoría de Hans Morgenthau sobre el carácter estatocéntrico. 
De acuerdo con Barbe (1987), según este modelo cada Estado es un actor racional 
que actúa siempre según sus intereses y con el objetivo principal de garantizar su 
propia seguridad. Con este propósito, define e implementa ciertos parámetros que 
conciernen a la defensa de su soberanía, como objetivo exclusivo de las relaciones 
internacionales, y a la protección de sus intereses de defensa mediante el poder 
militar o el soft power.

En este sentido, definir una propuesta de estrategia militar de ciberdefensa 
constituye una respuesta efectiva a los riesgos y las amenazas cambiantes a los 
que se enfrenta la seguridad y la defensa de un país de cara a las tecnologías 
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disruptivas en un conflicto contemporáneo. En concordancia con lo anterior, 
Colombia planteó un modelo sistémico basado en objetivos estratégicos que fue-
ron analizados en cada uno de los componentes de carácter cibernético. Para esto 
fue preciso delimitar y definir prospectivamente hacia dónde deben ir las FF. EE., a 
fin de desarrollar las capacidades militares que necesiten para realizar operaciones 
cibernéticas, soportadas en un marco legal y constitucional, así como involucrar 
todas las capacidades de la organización para ejecutar las OO. EE. en una guerra 
no convencional.

La importancia de establecer un modelo de ciberseguridad radica en que mejo-
rar sensiblemente la capacidad defensiva y ofensiva de una nación en el ciberespa-
cio le permite controlarlo y aumentar su adaptabilidad, de forma que pueda contar 
con una ciberfuerza nacional moderna con capacidades diferenciales de carácter 
estratégico. Así, se podría constituir una organización efectiva y completamente 
interoperable para emplearla en la defensa y la seguridad de un territorio, con dis-
tinción en el quinto dominio de la guerra.

Además, se debe tener en cuenta que el ciberespacio está cambiando rápida-
mente, de modo que el panorama cultural del mundo desafiará cada vez más los 
conceptos tradicionales de la sociedad y la identidad nacional. Según Colom et al. 
(2013), “la conciencia situacional en el ciberespacio conlleva a que una vez se ha 
alcanzado suficiente nivel de madurez en las técnicas y los medios de ciberdefen-
sa” (p. 90), resulta necesario continuar mejorando y tener la capacidad de conocer, 
dinámicamente, el nivel de seguridad de los sistemas que se tengan a cargo. De 
esta manera será posible utilizar de forma adecuada los recursos y aplicar los prin-
cipios de la gestión de riesgos aprovechando la información sobre las amenazas y 
usando modelos probabilísticos obtenidos del análisis de los datos de seguridad. 

Esta situación de cambio constante exige que los Estados tengan una res-
puesta inmediata a las amenazas a partir de la información que reciben sobre in-
cidentes de seguridad. Para lograrlo, deben apoyarse en técnicas de visualización 
de datos complejos que les permitan tomar las decisiones adecuadas en el menor 
tiempo posible. Asimismo, deben considerar la situación actual de los sistemas de 
conciencia situacional para ciberdefensa y la importancia que tiene la visualización 
de la información.

En efecto, según Medina-Ochoa (2019),

la seguridad en el ciberespacio es un desafío para Colombia donde nos pre-
senta un escenario en el cual el Estado debe hacer uso de todos los medios 
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con que cuenta para preservar sus intereses y logrando proteger no solo su 
infraestructura crítica con la que cuenta desde el campo de acción de las Fuer-
zas Militares. (p. 5)

Generar conciencia sobre estas nuevas amenazas en el campo de la ciberse-
guridad y la ciberdefensa exige la participación de todas las entidades de carácter 
público, privado y mixto, así como de los sectores académicos, dado que los ries-
gos pueden escalar y, por lo tanto, impactar gravemente la seguridad del Estado 
(Miranzo & Del Río, 2014). Consciente de esta situación, en el caso de Colombia, 
el Consejo Nacional de Política Económica y Social (CONPES) definió las múltiples 
partes interesadas en el Esquema Nacional de Seguridad Digital (CONPES 3854 de 
2016): el Gobierno Nacional y los gobiernos territoriales; las organizaciones públi-
cas y privadas; la fuerza pública; los propietarios u operadores de las infraestructu-
ras críticas cibernéticas nacionales; la academia y la sociedad civil. Estos actores 
dependen del entorno digital para todas o algunas de sus actividades económicas 
y sociales, de manera que pueden ejercer distintos roles y tener responsabilidades 
específicas en las acciones de seguridad digital (CONPES 3854 de 2016). 

Como se deduce, mantener el ritmo de desarrollo en este dominio es un desa-
fío para la defensa nacional, pues requiere dedicación, pero también una inversión 
inmensa de recursos. Por esta razón, es esencial que la capacidad cibernética se 
implemente como una herramienta en todos los campos de las Fuerzas Militares, 
lo cual solo es posible con la inmersión, a nivel doctrinaria y de experticia, en el ám-
bito cibernético (Aguilar-Antonio, 2019). Se debe agregar que a pesar de todos los 
retos y desafíos descritos, el problema más básico en el dominio cibernético es que 
no se cuenta con una base conceptual compartida que permita abordarlos, pues la 
ausencia de terminología, procedimientos y precedentes judiciales internacionales 
compartidos hace difícil que se establezca una disuasión efectiva. Esta situación 
se presenta no obstante que el enfoque del mantenimiento de la soberanía y la 
seguridad estatal ha sido una de las preocupaciones en la agenda política de los 
países (Guerrero, 2022), dadas las trasformaciones que han surgido en el entorno 
debido a la globalización y la transnacionalización de prácticas como el terrorismo 
y el narcotráfico, las cuales han deslegitimado las instituciones sociales y políticas. 
En un escenario de carácter estratégico nacional e internacional, se deben priorizar 
las amenazas que vulneran el equilibrio, la estabilidad y la seguridad de una nación, 
así como el sinnúmero de acciones que se pueden realizar en el mundo no físico.
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[T1] Retos para las Operaciones Especiales 
de Colombia: lecciones de la anexión rusa en 
Crimea 
La cuarta revolución tecnológica amplió el espectro de los riesgos y las amenazas 
de la seguridad y defensa nacionales. Transformó el dominio del ciberespacio e ini-
ció la construcción de nuevos escenarios de implementación de estrategias para 
contrarrestar las acciones del adversario (Medina-Ochoa, 2019). Por ejemplo, los 
ataques terroristas, cuya intensidad se magnificaba debido a la percepción de inse-
guridad que producían en la opinión pública, se transforman ahora drásticamente 
mediante el empleo de las herramientas tecnológicas y las redes sociales. A causa 
de esto, el ciberterrorismo se ha convertido en un arma de alcance mundial que 
amenaza sin distinción a los Estados, las organizaciones militares, los emporios 
empresariales, las entidades bancarias y los individuos (Poveda & Torrente, 2017).

Este fenómeno ha planteado la necesidad de contar con medios seguros para 
la transmisión de datos (redes seguras). No obstante, la posibilidad de responder 
efectivamente ante las amenazas que surgen en la guerra cibernética se encuentra 
con la dificultad de delimitar fronteras y áreas específicas para combatirlas, y con 
ello, la conciencia de que se trata de una problemática de carácter global ante la 
cual no es posible contrarrestar todos los riesgos del dominio ciberespacial.

Según Arteaga (2019), “mientras desaparece el orden liberal de postguerra y no 
acaba de crecer el nuevo orden global” (p. 109), la geopolítica regresa y las grandes 
potencias utilizan sus instrumentos económicos y tecnológicos para reforzar su 
capacidad de influencia global. El regreso a la geopolítica se nutre del acelerado 
proceso de cambio tecnológico en curso, así como de la carrera de las grandes po-
tencias por controlar los nuevos desarrollos tecnológicos y analizar el impacto que 
tiene la disrupción tecnológica sobre la dinámica de competición geopolítica entre 
países como Rusia, Estados Unidos y China, actores principales que han desarrolla-
do esta capacidad en operaciones ofensivas y defensivas en el dominio cibernético.

Durante las operaciones militares, los campos de batalla se convierten en zo-
nas fracturadas en las que el nivel de confusión, el ruido y la ambigüedad impactan 
de forma significativa el cumplimiento de los objetivos operacionales y tácticos. En 
este escenario, la conciencia situacional (CS) se convierte en un reto porque la per-
cepción de la situación es inestable, lo cual conduce a una comprensión degradada 
y a la incapacidad del soldado para proyectar los resultados apropiados. Para afron-
tar estos retos, diversos proyectos militares se han centrado en diseñar sistemas 
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digitales integrados como soporte para la toma de decisiones del personal, así como 
en emplear cibersoldados para mitigar el riesgo en el quinto dominio de la guerra.

Además, la incorporación de nuevas tecnologías y medios de comunicación 
impacta significativamente la toma de decisiones en el orden cibernético. Por 
ejemplo, en el contexto del conflicto entre Rusia y Ucrania se ha documentado 
que el General Valeri Vasilievich Guerásimov (Jefe de Estado Mayor de las Fuerzas 
Armadas Rusas) desarrolló un tratamiento de guerra que emplea instrumentos hí-
bridos y acciones no militares que pueden tener mayor impacto en una zona gris, 
es decir, una combinación de capacidades para ejecutar las operaciones militares 
en el desarrollo del conflicto. En la invasión a Crimea (Ucrania) en el año 2014, las 
Fuerzas Especiales Rusas (los Spetsnaz) fueron protagonistas porque emplearon 
este tipo de organizaciones especiales en un ambiente de guerra no convencional. 

Específicamente, la guerra híbrida es un tipo de enfrentamiento compuesto en 
el que tiene un papel determinante desestabilizar a una nación, obtener el control 
de sus recursos y destruir la escala de valores de su sociedad. Con este propósi-
to, se desarrolla una operación de desinformación sin precedentes (Beleño, 2020) 
que transforma de manera significativa la inclusión de parámetros de FF. EE. a una 
ciberguerra. En el caso de Ucrania, las Fuerzas rusas emplearon diferentes estrate-
gias que potenciaron la efectividad de la invasión del territorio y la anexión poste-
rior de Crimea a la Federación Rusa.

Según Hoffman (2007), la guerra híbrida consiste en “una amenaza, suscep-
tible de ser utilizada tanto por Estados como por actores no-estatales, que apro-
vecha toda la gama de modos y estilos de lucha disponibles” (p. 23). En pocas 
palabras, estas características de la guerra híbrida han sido aplicadas en el con-
flicto internacional para explotar las capacidades no regulares, motivo por el cual 
se busca desarticular el sistema agresor con una maquinaria de desinformación, 
sabotaje y operaciones cibernéticas.

De cualquier modo, lo cierto es que Rusia comprendió en el año 2014 la forma 
de integrar las capacidades tecnológicas con grupos de FF. EE. y separatistas ru-
sos, con el fin de emplearlos en la invasión de Crimea y en la frontera con ataques 
cibernéticos. De igual forma, logró atacar mediante capacidades cibernéticas las 
infraestructuras críticas de la región y así desestabilizar las entidades guberna-
mentales y bancarias, así como la infraestructura de carácter logístico y ferroviario. 

Ahora bien, con el objeto de comprender las capacidades de las FF. EE. rusas 
en este conflicto y decantar las lecciones aprendidas surgen dos preguntas impor-
tantes: ¿Quiénes son realmente los Spetsnaz? ¿Por qué las unidades especiales 
lograron vincular en sus misiones capacidades cibernéticas? 
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Los Spetsnaz son una unidad militar conformada el 24 de octubre de 1950 que 
está compuesta por hombres de FF. EE. de élite, quienes pertenecen a las fuerzas 
militares y policiales de la Federación de Rusia. Jerárquicamente, pertenecen al 
Departamento Central de Inteligencia del Estado Mayor de las Fuerzas Armadas. 
Según García (2022), los Estados Unidos afirmaron que “1500 soldados llama-
dos Spetsnaz eran los responsables de los primeros ataques a Ucrania […]. Los 
Spetsnaz son unidades especializadas en misiones de sigilo, sabotaje e infiltración 
de líneas enemigas” (s. p.). Estas características son perfectas y esenciales para 
que desarrollen las acciones cibernéticas en contra de sus adversarios, pues les 
permiten insertarse detrás de las líneas enemigas o mantener un perfil bajo para 
ejecutar misiones de reconocimiento y vigilancia a largo plazo.

Asimismo, Rusia buscó explotar las herramientas del ciberespacio y reclutó a 
“corsarios” virtuales y cazarrecompensas para realizar ataques cibernéticos contra 
la información del gobierno ucraniano. En la dimensión geopolítica y virtualmente 
incierta que se estaba presentando, los Spetsnaz lograron cambiar su modo de 
operar. Rusia generó flujos épicos de desinformación, tanto dentro como fuera de 
Ucrania, no solo para oscurecer la guerra no convencional habilitada cibernética-
mente, sino también para crear ilusiones políticas completas. Por lo tanto, no se 
trataba de desarrollar estrategias de desinformación simples, sino que estuvieran 
estructuradas de manera compleja y significativa. De acuerdo con esto, las suplan-
taciones, falsificaciones, mentiras y filtraciones, así como el cibersabotaje general-
mente asociado con la guerra de información, se desarrollaron con antelación para 
tener la menor resistencia posible. 

En ese momento, la desinformación cibernética logró crear un estado de con-
fusión y caos en la población ucraniana. Esto permitió que los ataques cibernéticos 
ganaran tiempo y espacio para que los Spetsnaz, portadores de equipos compu-
tacionales, ejecutaran sus planes en las infraestructuras estratégicas de la región. 
Adicional es esto, algunas de las características de los “Spetsnaz GRU” fueron de-
terminantes en la actuación de las cibercélulas: equipos de dos soldados o incluso 
de forma individual que aplican técnicas y tácticas en misiones especiales, lo cual 
les permite una mayor movilidad y una ágil infiltración en las áreas críticas.

Gracias a todos estos elementos, Rusia cumplió de forma brillante sus objeti-
vos en la operación de ocupación. No solo por la hibridación que hizo de sus capa-
cidades cibernéticas y de FF. EE., sino también porque invadió con éxito una nación 
socia de la Unión Europea sin provocar ninguna respuesta militar occidental signifi-
cativa. Cabe señalar que las FF. EE. rusas son protagonistas en las distintas luchas 
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antiterroristas que se desarrollan en el mundo por las capacidades distintivas que 
poseen. Estas destacadas características se fundamentan en la calidad de su en-
trenamiento en asalto e infiltración, operaciones de sabotaje, ciberespionaje y en la 
desestabilización de blancos, aspectos que convierten a estas unidades en un refe-
rente de guerra no convencional y de alta contundencia operacional (Sancho, 2017).

También se debe tener en cuenta que Rusia es una superpotencia en el campo 
cibernético, con un arsenal importante de herramientas tecnológicas, el cual está 
acompañado de mercenarios virtuales y piratas informáticos capaces de ejecutar 
ataques disruptivos y potencialmente destructivos. De igual modo, un análisis más 
profundo de sus propiedades evidencia que tienen la posibilidad de realizar ata-
ques en paquete, lo cual les permite aprovechar las vulnerabilidades específicas 
de su adversario.

Este estudio de caso evidencia las capacidades emergentes que las FF. EE. de-
ben desarrollar para afrontar los riesgos y las amenazas cibernéticas en la ofensiva 
y la defensiva.

Recomendaciones a las Fuerzas Especiales de 
Colombia en reconocimiento especial y acción 
directa en un escenario cibernético 
Las operaciones de las FF. EE. difieren de las operaciones de unidades convencio-
nales principalmente por los riesgos que asumen y por las técnicas operacionales 
que emplean para cumplir la misión (Ejército Nacional de Colombia, 2018). Esto 
significa que cuentan con capacidades distintivas y se focalizan en la sorpresa, 
la iniciativa y la contundencia. De modo que su efectividad se potencia aún más 
si a su habilidad se suman las ventajas que brinda el dominio del ciberespacio en 
la guerra convencional, pues ahora entran en juego como una oportunidad para 
obtener una ventaja en la batalla contra los adversarios.

No obstante, se debe señalar que existe una serie de factores que afectan el 
ambiente operacional moderno. El enemigo que “no” está en el ambiente físico, que 
se encuentra inmerso en un mundo cíber y que ha determinado desarrollar sus 
actividades mediante una “identidad virtual”, tiene una firma diferenciadora que 
modifica la forma en que se desarrollan las guerras y las batallas. Por esta razón, 
la diferenciación responsable del entorno ciberespacial debe garantizar la identifi-
cación de las amenazas que abundan en este tipo de dominio.
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En consecuencia, los comandantes se deben preguntar: ¿Cómo se deben em-
plear las capacidades cibernéticas en las OO. EE.?, y, por lo tanto, ¿para qué preci-
samente se van a emplear? Además, deben observar detenidamente los cambios 
que se experimentan al tratar de contrarrestar este tipo de amenazas.

Al respecto conviene decir que es necesario observar el comportamiento que 
adoptan las amenazas internas, las cuales aprovechan adecuadamente las capa-
cidades que les brinda el ciberespacio para fomentar sus acciones criminales. Por 
ejemplo, existen amenazas en el conflicto armado interno que también emplean 
las capacidades que ofrece el dominio ciberespacial, como fue el caso de Andrés 
Felipe Vanegas Londoño, conocido como alisas Uriel o Pedro, quien era el tercer 
jefe del Frente de Guerra Occidental del Ejército de Liberación Nacional (El Tiempo, 
2020) y que desarrollaba sus actividades de terrorismo y narcotráfico en el Choco. 

A pesar de tener una presencia física en la región, decidió emplear la nube 
(web) como una herramienta de reclutamiento de jóvenes. Instrumentalizando las 
vías tecnológicas desde el anonimato y la clandestinidad que le brindan las redes 
sociales, apoyaba económicamente los estudios superiores de jóvenes militantes, 
a cambio de que cumplieran un plan de trabajo dentro del movimiento social y 
estudiantil el ELN (El Tiempo, 2020). Este tipo de acontecimientos da fuerza a los 
argumentos de Jaime Blasco, director de los Laboratorios de Seguridad Alien Vault 
en Silicon Valley, quien asegura que

[…] la guerra cibernética complementa la guerra tradicional y al mismo tiempo 
refleja el uso y costumbres. También en la guerra cibernética hay soldados y 
espías: empleados de las fuerzas armadas y los servicios de inteligencia, mu-
chos de ellos reclutados en universidades, pero también en el submundo de 
hackers delincuentes, dedicados a ejecutar misiones contra intereses de otros 
países. (Bassets, 2015, p. 14)

Por lo tanto, para analizar este tipo de riesgos y amenazas es fundamental de-
sarrollar conceptos clave que fomenten la estructuración doctrinaria que se nece-
sita para contrarrestarlos, pues seguramente continuarán evolucionando a medida 
que la tecnología les permita innovar. No obstante, según Vergara y Trama (2017), 
“en la actualidad no existen definiciones comunes para expresiones relacionadas 
con la cibernética, ni siguiera en contextos regionales” (p. 21). Por lo tanto, para 
identificar las capacidades cibernéticas que deben desarrollar las FF. EE. es im-
portante tener en cuenta las doctrinas militares en el campo de la ciberdefensa 
que han desarrollado países como Estados Unidos, Francia, Dinamarca, Finlandia, 



Amenazas cibernéticas contemporáneas: retos y desafíos    
para las operaciones especiales en Colombia

107

Italia, Israel, Países Bajos, Estonia, España y Brasil, así como los aportes que se 
pueden extraer de la Organización del Tratado del Atlántico Norte (OTAN) y de la 
Unión Europea (UE).

Capacidades cibernéticas en las Fuerzas Especiales 
En este punto se debe señalar que la idea de integrar las capacidades cibernéticas 
en las FF. EE. cruza la línea que propuso el Consejo de Seguridad de las Naciones 
Unidas el 5 de marzo de 2011, que mediante la Resolución N.º 1113 de 2011 hizo 
un llamamiento a todas las naciones para que cese el desarrollo de capacidades 
cibernéticas y a repudiar el uso de tácticas de guerra cibernéticas.

Aun así, es menester contar con capacidades cibernéticas diferenciadoras 
para contener amenazas “simétricas o asimétricas ofensivas y defensivas por par-
te del Estado” (Vergara & Trama, 2017, p. 37), las cuales puedan tener relación con 
acceder, interrumpir, destruir, alterar, entre otras acciones, a los actores estatales o 
interestatales que pongan en riesgo la seguridad y la defensa de la nación.

Educación y cultura cíber 
Para Conti y Surdu (2009), 

[…] la guerra cibernética requiere no solo de habilidades técnicas, sino también 
de habilidades para solucionar problemas de creatividad, para actuar de ma-
nera equilibrada bajo presión y de pensamiento crítico. Los atributos que son 
deseables en los soldados, como la resistencia física, la puntería y las habilida-
des técnicas asociadas con el empleo de las fuerzas tradicionales y sistemas 
de armas, no se condicen con la guerra cibernética. (p. 17)

Por lo tanto, la capacitación y el entrenamiento de los “ciberguerreros”, como 
se denominarían en las FF. EE., o en nuestro caso particular “cibercomandos”, de-
berán ir mucho más allá de habilidades comunes desarrolladas en otros dominios 
para que puedan ser más contundentes en las misiones de carácter estratégico 
que ejecutan para la nación (González-Martínez & Montero-Moncada, 2020).

Legitimidad doctrinal en el ambiente cibernético 
El uso complejo de estas capacidades debe tener en cuenta el Manual de Tallin 
para implementar de forma legítima y alineada la doctrina en operaciones cíber de 
FF. EE. Al llegar a este punto se puede indicar que las operaciones de información 
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en la gran mayoría de los Estados tienen una conexión perfecta, lo cual les permite 
focalizar el esfuerzo de las FF. EE. y promover otras tantas acciones, de modo que 
podrían ser el primer acercamiento a una real doctrina de empleo.

Fuerzas Especiales Cibernéticas en el Ejército Nacional 
Las operaciones de apoyo de información militar (MISO, por la sigla en inglés de 
Military Information Support Operations), operaciones de engaño, operaciones de 
red de computadores (pasivas, activas y de exploración), operaciones de seguri-
dad, la guerra electrónica, las relaciones públicas y las operaciones cívico-militares 
serían en gran medida la primera fase de desarrollo de unas Fuerzas Especiales 
Cibernéticas en el Ejército Nacional, pues permitirían a su vez integrar técnicas, 
tácticas y procedimientos más complejos de lo que se podrían ejecutar en el largo 
plazo (Espitia et al., 2021). Además, 

lograr integrar a una fuerza cibernética en el componente de Fuerzas Espe-
ciales del Ejército Nacional permitirá, en las misiones específicas, orientar ac-
tividades que tendrán relación con ataques de red de computadoras (CNA), 
defensa de red de computadoras (CND) y exploración de red de computadoras 
(CNE), las cuales están contenidas en las operaciones cibernéticas ofensivas, 
defensivas y de redes de información. (Vergara & Trama, 2017, p. 239). 

Capacidad de cibercélulas 
Incluir la capacidad de cibercélula a los equipos de reconocimiento de las FF. EE. 
de Colombia permite un acceso diferenciador en el dominio ciberespacial, lo cual 
ofrece la oportunidad para que la organización anexe capacidades únicas para el 
desarrollo de OO. EE. debidamente marcadas en la doctrina colombiana.

Las cibercélulas son, en esencia, una capacidad para la ciberseguridad y la 
ciberdefensa nacionales (Colom et al., 2013). El trabajo de Colm et al. (2013) mues-
tra que actualmente, salvo países pioneros en ciberseguridad y ciberdefensa como 
los Estados Unidos, China e Israel, la mayor parte de los Estados está desarrollan-
do sus capacidades cibernéticas básicas, las tecnologías de la información y las 
comunicaciones, las organizaciones y los procedimientos que las harán funcionar 
cuando alcancen su madurez. Cuando eso ocurra, será necesario articular las or-
ganizaciones y los procedimientos operativos –las cibercélulas– para que operen 
con esas capacidades. Asimismo, están definiendo el concepto de las cibercélulas, 
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sus funciones, tareas y ámbitos de actuación, así como los habilitadores que harán 
posible su funcionamiento (Pons, 2017).

Aunque se trata de una capacidad de siguiente generación y complementaria 
a las que se están instalando, en el caso de España los autores proponen que es 
necesario reflexionar sobre el tipo de cibercélulas que complementarían las ca-
pacidades de ciberseguridad y ciberdefensa que están desarrollando las Fuerzas 
Armadas y en las Fuerzas y cuerpos de seguridad del Estado. Sobre todo si se tiene 
en cuenta que una cibercélula puede ser una eficaz herramienta para que tanto las 
fuerzas de seguridad como las Fuerzas Armadas de los Estados puedan mejorar la 
seguridad y la defensa de un determinado ámbito cibernético (Colom et al., 2013).

Finalmente, se debe señalar que las cibercélulas estarían compuestas por 
equipos operacionales y tácticos que actuarían bajo el control de un mando es-
tratégico cibernético, para la cual requerirían la existencia previa de un conjunto 
de capacidades de ciberseguridad y ciberdefensa tradicional ya maduras, una in-
fraestructura TIC moderna y un personal experimentado y habituado a operar en 
este entorno. De esta manera, las cibercélulas podrían conducir operaciones ci-
bernéticas de naturaleza defensiva y ofensiva, apoyarían la evaluación y mejora de 
las capacidades nacionales, multinacionales o aliadas, al tiempo que permitirían 
experimentar con nuevos conceptos operativos o adiestrar al personal destinado 
en esta organización.

Reclutamiento de hackers éticos 
En el contexto de este trabajo es importante analizar el reclutamiento de hackers 
blancos para que trabajen con las FF. EE. en una guerra híbrida, ya sea en un con-
flicto interno o externo, y comprender completamente el ambiente operacional que 
se relaciona con las ciberamenazas.

En la actualidad el personal especializado en estas capacidades son en su 
gran mayoría personas especializadas y expertas en las áreas de la computación, 
quienes han debido explorar empírica o académicamente los conocimientos nece-
sarios para adquirir dichas habilidades. En algunos casos muy puntuales existen 
hacker for hire (“piratas de alquiler”), que si bien participan en las ciberguerras o 
en el desarrollo de tecnologías muy precisas, no lo hacen hombro a hombro con 
las tropas en el terreno. También se encuentra la clasificación o tipo de hackers 
que en el medio académico se clasifican de la siguiente forma: black hat (“hacker 
malicioso”), white hat (“hacker ético”), grey hay (“no malicioso, pero no muy ético”), 
green hat (“novato)”, blue hat (“vengativo”) y red hat (“vigilante”).
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Por lo tanto, se debe tener en cuenta que el proceso de reclutamiento trae consi-
go algunas variables negativas que pueden generar consecuencias potencialmente 
peligrosas para las instituciones de seguridad y defensa, de manera que se requiere 
de articulación, la cual se focaliza en nuevas transformaciones institucionales.

El Departamento de Operaciones Especiales en el Ciberespacio 
Incluir un departamento dedicado a las OO. EE. en el ciberespacio es una prioridad 
a corto plazo, pues, como se analizó en el apartado anterior, existen riegos que 
deberán ser gestionados por una organización lo suficientemente capaz para de-
terminar la doctrina, la organización, el material y el equipo, el personal y la infraes-
tructura (DOMPI) necesarias para estructurar planes concretos en las diferentes 
actividades que se requieren en el nivel estratégico, operacional y táctico. 

Conclusiones 
Colombia experimenta una evolución en los conceptos y preceptos doctrinarios 
de la guerra moderna que obliga a reforzar iniciativas que trascienden las capaci-
dades de seguridad y defensa tradicionales. La influencia de las guerras de sexta 
generación en los actuales conflictos, como es el caso de Oriente Medio y Europa 
del Este, está marcando la hoja de ruta en la preparación que deben tener las 
Fuerzas Militares para contener la expansión de los riesgos y las amenazas en el 
ciberespacio.

El empleo de las FF. EE. en las OO. EE. incrementa todas las medidas de se-
guridad antes, durante y después en el planeamiento y la misión, razón por la 
cual se requiere un sinnúmero de actividades de seguridad que contrarresten su 
vulnerabilidad.

La implicación y el empleo tanto de las FF. EE. como de las operaciones ci-
bernéticas pueden contribuir significativamente a mejorar la ciberseguridad y la 
ciberdefensa de la nación, para lo cual se pueden generar células especializadas 
para la guerra cibernética.

Por lo anterior, este capítulo hace las siguientes recomendaciones a las Fuerzas 
Militares de Colombia: implementar capacidades cibernéticas en las FF. EE.; gene-
rar un modelo de educación y cultura cíber; garantizar la legitimidad doctrinal en 
el ambiente cibernético; crear unidades de Fuerzas Especiales Cibernéticas en el 
Ejército Nacional; desarrollar la capacidad de cibercélulas; reclutar hackers éticos y 
establecer un Departamento de Operaciones Especiales en el Ciberespacio.
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Capítulo 5

Resumen: La guerra política y de informaciones no son fenómenos nuevos, pero han sido 
mejor identificados y definidos en el siglo XX, donde han ganado relevancia como medios 
utilizados por actores estatales y no estatales. Su principal ventaja es la posibilidad de influir 
en ambientes operacionales, contrarrestar sus adversarios y llevar a cabo sus objetivos sin 
la necesidad de declaración de guerra formal. En ese contexto, diversos países alrededor 
del mundo han desarrollado doctrinas de Fuerzas Especiales para poder actuar en áreas de 
operaciones con el empleo masivo de guerra especial y operaciones de información para 
ganar el apoyo de las poblaciones, entrenar fuerzas amigas y debilitar el enemigo. En este 
capítulo se analiza el papel de las Fuerzas Especiales de Colombia, de acuerdo con su doc-
trina y sus capacidades, en una estrategia para actuar en un ambiente en donde se presen-
tan la guerra política y la guerra de informaciones.
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Introducción
El interés realista que ha generado la guerra tuvo como efecto la apertura de ca-
minos sitiados. En este sentido, se debe establecer que gran parte de las fronteras 
en el mundo se han establecido mediante grandes enfrentamientos bélicos por 
disputas territoriales, hecho que se debe a un nacionalismo acuñado con discur-
sos irracionales que masifican al individuo y ponen el bien común por encima del 
bien individual.

En este contexto, Colombia ha estado sometida por más de medio siglo a una 
violencia desmedida infringida por los grupos insurgentes, de corte marxista, que 
se han consolidado en el país basados en un discurso radical. En consecuencia, el 
país ha sido estigmatizado por un conflicto interno conocido mundialmente. 

Las décadas han pasado, las dinámicas sociales y las tecnologías han cam-
biado en ese período, mientras que el conflicto y sus actores se han adaptado 
a las nuevas condiciones que impone el nuevo milenio. En este escenario se ha 
ampliado la importancia que tiene la dimensión informacional, al tiempo que las 
tecnologías digitales han generado nuevas herramientas para cambiar opiniones y 
utilizarlas en la guerra. 

Para entender ese fenómeno y aplicarlo a la realidad de Colombia es necesario 
volver a los conceptos de guerra política, acuñado por la doctrina de defensa ame-
ricana en la Guerra Fría, y de guerra de información, término surgido en la misma 
doctrina en la década de 1990.

En este capítulo se analiza si los grupos armados al margen de la ley y sus 
apoyadores han desarrollado guerra política y guerra de información en Colombia, 
principalmente en la última década.

Así la cosas, se busca responder esta pregunta orientadora: ¿Cuáles son los re-
tos y las oportunidades de la División de las Fuerzas Especiales (DIVFE) del Ejército 
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Nacional de Colombia frente a sistemas de amenaza basados en guerra política y 
guerra de información? 

Para cumplir ese objetivo, el capítulo está articulado en tres apartados con ob-
jetivos específicos: examinar el empleo de la guerra política y la guerra de informa-
ción por las amenazas; correlacionar los nuevos requerimientos de los sistemas 
de amenazas basados en guerra política y guerra de información con el empleo de 
la DIVFE, y analizar los alcances operacionales y estratégicos de la DIVFE frente a 
sistemas de amenazas basados en guerra política y guerra de información.

El empleo de la guerra política y la guerra de 
información por las amenazas 
En este apartado se analiza el uso de estrategias de guerra política y guerra de in-
formación por las amenazas. Para eso, es importante entender que el concepto de 
guerra política es más amplio y que comprende diversos tipos de acciones, incluso 
las operaciones realizadas en un contexto de guerra de información. Dicho de otra 
forma, la guerra de información es un concepto que está contenido en el espectro 
de las acciones de la guerra política.

La guerra política 
Cuanto más se investiga el concepto de guerra política, resulta más difícil definir 
una línea de separación entre la política y la guerra. En el siglo XIX, Clausewitz 
defendió que la guerra se constituía en la continuación de la política con otros 
medios. A mediados del siglo XX, el diplomático americano George Kennan definió 
la guerra política como la práctica de la doctrina militar de Clausewitz en tiempos 
de paz. 

Más detalladamente, Kennan argumentó en 1948 que la guerra política podía 
ser definida como el empleo de todos los medios de que dispone una nación, con 
la excepción de la guerra, para cumplir sus objetivos nacionales. A partir de esta re-
flexión se empezó a utilizar el término para definir la estrategia americana aplicada 
en el período de la Guerra Fría para contrarrestar el avance comunista en el mundo. 
Las estrategias van desde acciones abiertas, como medidas económicas, alianzas 
políticas y propaganda “blanca”, hasta acciones encubiertas, como el soporte clan-
destino a grupos amigos en el exterior, la guerra psicológica “negra” y la promoción 
de la resistencia popular en Estados hostiles (N. Rodríguez, 2019). Posteriormente, 



Operaciones de Fuerzas Especiales frente a sistemas de amenazas    
basados en guerra política y guerra de información

119

en un artículo de 1985, Kennan afirmó: “Secreto excesivo, duplicidad y las acciones 
clandestinas simplemente no son nuestro plato desde que tales operaciones en-
tran en conflicto con nuestras propias normas tradicionales y comprometen nues-
tra diplomacia en otras áreas” (Lucas & Mistry, 2009, p. 45). 

Tal reflexión sobre el aumento de la política exterior de EE. UU. entre 1946 y 
1950, trae a colación cuestiones éticas y posibles desventajas diplomáticas en 
la aplicación del término propuesto por Kennan. Sin embargo, el concepto y su 
aplicabilidad se volvieron tan efectivos que los análisis posteriores del diplomático 
americano fueron desconsiderados (Lucas & Mistry, 2009).

A partir de la definición de Kennan se percibe que la guerra política siempre 
ha existido, pues todos los países han tratado de desarrollar de una forma u otra 
la política de otros Estados hacia posiciones favorables para sus objetivos (Lucas 
& Mistry, 2009). A lo largo del tiempo, se pueden encontrar incontables ejemplos 
de la ejecución de acciones abiertas, encubiertas o mixtas. Del caballo de Troya a 
los ciberataques, la historia apunta un sinnúmero de ejemplos de interferencia de 
diferentes estilos (N. Rodríguez, 2019).

Analizando con detalle la naturaleza de las acciones encubiertas, se infiere 
que se trata de una forma de prevenir una escalada militar con consecuencias 
desastrosas. Los países que la practican han decidido que es mejor adoptar los su-
puestos del realismo político y tomar medidas proactivas al respecto. El realismo 
político hizo de la guerra política el instrumento ideal para practicar la guerra, con 
estrategias heterodoxas, sin la confrontación directa (N. Rodríguez, 2019).

George Kennan inspiró el programa americano de contención del expansionis-
mo soviético con su concepto de guerra política. El programa proponía medidas 
económicas y políticas para contrarrestar la esfera soviética, las cuales debían in-
cluir la potencialización de operaciones afirmativas y oportunas con medios encu-
biertos en la guerra psicológica y económica, destinadas a apoyar y fomentar los 
disturbios y la subversión en los países que poseían satélites estratégicos. El go-
bierno delegó la responsabilidad de ejecutar las acciones encubiertas a la Agencia 
Central de Inteligencia de los Estados Unidos (CIA, por la sigla en inglés de Central 
Intelligence Agency) (N. Rodríguez, 2019).

Desde entonces, la CIA ha perfeccionado las tácticas y técnicas de la guerra 
política. Por ejemplo, la campaña que realizó en Chile llevó más de una década, 
durante la cual las acciones encubiertas financiaron partidos políticos y propagan-
das en la prensa, además de fomentar abiertamente el golpe de estado militar. 
En otros casos, como el golpe de estado que realizaron en Irán o las numerosas 
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operaciones en Siria, han ejecutado actividades similares. Es difícil encontrar un 
hecho de importancia internacional en el cual la CIA no haya participado de alguna 
forma. Sus acciones demuestran que implementar la guerra política no es sencillo, 
pues la diplomacia pública debe estar sincronizada con las acciones encubiertas y 
las acciones clandestinas (que son las realizadas sin que se informe al Congreso). 
La guerra política difunde propaganda blanca, gris y negra, crea alianzas con disi-
dentes y promueve acciones subversivas (N. Rodríguez, 2019).

China ha sido otro ejemplo claro de utilización de una estrategia de guerra 
política. Para China, la guerra política, nombrada por ellos guerra irrestricta, es 
una guerra que lo abarca todo, sin restricciones, como elemento fundamental de 
la estrategia de seguridad y de su política exterior. Así las cosas, esa estrategia 
representa para los chinos una alternativa a la guerra violenta, que busca influir 
en las emociones, los motivos, el razonamiento objetivo y el comportamiento de 
gobiernos, organizaciones, individuos y grupos de una manera más favorable a 
los propios objetivos políticos, militares y económicos. La guerra política de China 
va más allá del tradicional frente único. Su estrategia busca un trabajo de enlace, 
con el desarrollo de coaliciones para apoyar a la República Popular China y “des-
integrar” a los enemigos. Están ahí incluidas las tres guerras, que comprenden la 
guerra de opinión pública y de medios de comunicación, la guerra psicológica y 
la guerra jurídica. La guerra política de los chinos también involucra medidas ac-
tivas, tales como la violencia y otros modos de ataques coercitivos y destructivos 
(Gershaneck, 2020).

Desde la visión china, esa es una guerra librada principalmente por el control y 
la influencia, para lo cual se emplea la coerción, la corrupción y las violentas ope-
raciones encubiertas. La República Popular China prefiere ganar esta guerra sin te-
ner que disparar nunca un tiro, pero sus cada vez más poderosas Fuerzas Militares 
y paramilitares se suman en el fondo en apoyo de su creciente guerra de influencia 
(Gershaneck, 2020).

Por su parte, la guerra política rusa no se centra en eventos aislados, sino 
que, al contrario, está en el centro de una estrategia política desplegada contra 
Occidente para debilitar sus instituciones y socavar el consenso transatlántico. 
Como tal, los esfuerzos de Moscú trabajan en el refuerzo mutuo, aunque no siem-
pre de manera claramente coordinada, como si fuera un ecosistema en evolución. 
Este complejo ecosistema consiste en una red de actores proxy, organizaciones 
de medios, cuentas de redes sociales, intereses comerciales creados, oligarcas, 
grupos de la sociedad civil, ciberdelincuentes, agencias de inteligencia, empresas 
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privadas y actores políticos dentro y fuera de Rusia. Algunos de estos actores ac-
túan a instancias directas del Kremlin, y otros fuera de su propia agenda política, 
pero con el mismo objetivo final. El sistema es un objetivo en movimiento que 
evoluciona continuamente en su sofisticación, en su complejidad y en la ocultación 
deliberada (Polyakova & Boyer, 2018).

Paradójicamente, Moscú también afirma algo similar: sosteniendo su pa-
pel civilizador, percibiéndose amenazada y alistando mentalmente a su pueblo 
para la guerra, también señala que es objeto de una guerra política ejecutada por 
Occidente. Definida por los rusos como toda acción militar o no-militar (cultural, 
política, económica, diplomática, informativa o medioambiental) y direccionada a 
debilitar un adversario y basada en el empleo de organismos no gubernamentales 
(ONG) y organizaciones civiles, el apoyo a opositores políticos o movimientos so-
ciales, el control de internet y de las tecnologías de la información, la propaganda 
en los medios de comunicación y la penetración cultural, esta guerra promovida 
por Estados Unidos pretendería explotar la posibilidad de protesta popular para 
provocar o facilitar cambios de gobierno en Rusia. La percepción rusa de amena-
za y su menor poder militar convencional en relación con la Alianza del Tratado 
del Atlántico Norte (OTAN) le hace justificar sus actividades de desestabilización y 
subversión, sus operaciones de información o sus operaciones militares en su área 
de influencia regional (Piella, 2019).

Desde el punto de vista legal, dentro de los acuerdos que regulan la guerra 
se encuentran el Estatuto de Roma, los Convenios de Ginebra y la Declaración 
Universal de los Derechos Humanos. Estos estatutos pretenden de alguna ma-
nera generar un marco jurídico y normativo que le diga a los Estados (o diferentes 
actores involucrados en la guerra) lo que pueden o no realizar a fin de no violar los 
Derechos Humanos, ni el Derecho Internacional Humanitario. Al analizar la guerra 
política, se infiere que esos tratados y las leyes internas de los países funcionan 
como límites en los cuales los actores se basan para establecer sus estrategias y 
decidir incluso si esos límites serán respetados o desbordados. 

En este sentido, Borrero (2017) considera que, en la actualidad, la guerra como 
intrínsecamente se plantea tiende a ser mal interpretada y su grado de aceptación 
es justificado en aquello que la motiva. Dicho de otra manera, la guerra se ha lle-
gado a considerar necesaria para defender ideologías o territorios. Esa calificación 
no se contrapone con la posibilidad de la guerra inevitable o la guerra justificada, 
lo cual evidencia que el largo debate sobre el concepto de guerra política se termi-
na enmarcando en una errónea guerra justa, pues cada uno de los contendores 
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expone lo que para ellos son sus razones. Por esta razón, desde un punto de vista 
más ambiguo, Borrero (2017) no solo describe la guerra política como una poten-
cial respuesta a los intereses de regular un orden mundial, sin que la proscribe 
como un mecanismo de fortalecimiento entre las disputas de los Estados. 

Asimismo, en la Carta de las Naciones Unidas se ha consolidado un avance 
que se deriva de los mecanismos establecidos en el derecho de hacer la guerra 
–en adelante ius ad bellum– y que intenta entender las razones de los Estados 
para argumentar la guerra justa y la confusión que deriva de dichas razones. Así, la 
guerra política termina siendo un método no permitido para hacer la guerra porque 
no se ha establecido ningún mecanismo para regularla.

En este contexto es fundamental establecer las conceptualizaciones más rele-
vantes sobre la guerra, en las cuales la guerra política encaja dentro de los imple-
mentos del poder. La figura 1 presenta una comparación entre conceptos y doc-
trinas de guerra basados en el empleo de medios estatales o no estatales para 
cumplir los objetivos políticos de los países.

Figura 1. Comparación del uso de los medios en los diferentes tipos de guerra.

Fuente: Elaboración propia. 

Esta comparación permite observar que los conceptos coinciden en la utiliza-
ción de medios más allá de los convencionales para influir en la política de otros 
países. La diferencia básica en esa comparación es que la estrategia de guerra po-
lítica americana no incluía el empleo de elementos criminales o fuerzas terroristas 
como medios para llevar a cabo las acciones. Los conceptos de guerra híbrida y 
guerra irrestricta sí lo hacen. Así las cosas, se puede inferir que la guerra irrestric-
ta, desde el punto de vista de los medios, es un tipo de guerra política según la 
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doctrina de China. En el caso de la guerra híbrida, si bien en la doctrina americana 
se excluyen otros instrumentos del poder nacional, diversos teóricos los incluyen, 
lo que la haría parecerse a una vertiente de guerra política o guerra irrestricta. Hay 
que comprender los períodos y las condiciones en los cuales se crearon esos con-
ceptos, así como que no hay consenso sobre ellos. Sin embargo, lo importante 
en esa comparación es percibir cómo los límites legales y éticos restringen los 
medios empleados en las estrategias y se pueden cambiar en los aspectos deter-
minantes de “nuevos” tipos de conflicto.

Cabe resaltar que en la anterior ilustración se puntualizan cuatro aspectos fun-
damentales en la guerra política, entre los cuales se incluye la diplomacia, que pue-
de ser utilizada para prevenir potenciales enfrentamientos bélicos o para azuzarlos 
si se llegara el caso. Así se evidenció durante la Guerra Fría, pues pese a que se 
suele definir como un enfrentamiento no bélico, los contendores, que en ese caso 
eran EE. UU. y la URSS, se enfrentaron en diferentes escenarios, como la península 
de Corea, Vietnam, Alemania, entre otros. 

Asimismo, se destacan las operaciones militares, pues aunque algunas inclu-
so tienen objetivos de mantenimiento de paz, terminan generando tensión entre 
los Estados y promoviendo una guerra que rápidamente podría pasar de ser políti-
ca a un enfrentamiento bélico.

Guerra de información 
La guerra de información es la doctrina contemporánea de carácter no oficial crea-
da en la década de los años 90, cuyo planteamiento principal es el empleo de la in-
formación como arma en el combate armado y en la confrontación política, para la 
defensa o toma del poder (Tovar, 2011). Consiste en la utilización de la información 
con el fin de obtener una ventaja sobre el oponente. La guerra de la información 
puede constituirse en la recolección de información táctica, confirmación de la ve-
racidad de la información propia, en distribuir propaganda o desinformación para 
desmoralizar al público y al enemigo, en reducir la eficiencia de la información ene-
miga y en negar oportunidades de recolección de información (Rojas et al., 2011). 
Además, puede trabajar en el sentido de ganar el apoyo de grupos o poblaciones 
en un área de operaciones. 

Como ya se ha dicho, la guerra de información está incluida en las acciones 
que un actor puede emprender en el contexto de la guerra política, de manera que 
no se debe entender como una herramienta distinta, sino como un complemento. 
Sin embargo, las acciones de guerra de información no se perciben solamente 
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como complemento de las operaciones militares, pues pueden ser ejecutadas 
como un curso de acción independiente (Tovar, 2011).

La guerra de información altera y ataca los sistemas epistemológicos del ene-
migo para generarle confusión en la distinción de lo real y, de esa forma, disminuir 
la eficiencia del proceso para la toma de decisiones y cumplir el objetivo (Tovar, 
2011). Con ese propósito, se hace una difusión masiva de ataques informativos 
dirigidos a los blancos audiencias con narrativas que apuntan a debilitar los adver-
sarios, fundamentalmente a través de la radio, la prensa, la televisión y la internet. 
Esto implica además la ejecución de tácticas o la emisión de opiniones que, a tra-
vés de su difusión mediática y cobertura, alteren los conocimientos y las creencias 
de los adversarios, así como su percepción de la realidad. Estas acciones hacen 
necesario, entonces, un grado de coordinación entre los operadores civiles de los 
servicios informacionales y el comando militar (Tovar, 2011).

La dependencia del ser humano para representarse la realidad a partir de los 
medios se convierte entonces en una ventaja fundamental que posee el agresor 
informacional para cumplir sus objetivos. En el esquema de guerra de información 
es factible y justificable la difusión masiva de mentiras, la desinformación o fake 
news y la generación de confusión y miedo en la población. Así, la ejecución de 
operaciones de información por medio de los medios incorpora estrategias no vio-
lentas de guerra en la vida cotidiana, disipando la distinción entre la paz y la guerra 
(Tovar, 2011).

Empleo de la guerra política y la guerra de 
información por las amenazas en Colombia 
La transformación del conflicto interno en Colombia ha hecho que los Grupos 
Armados Organizados (GAO) cambien sus estrategias, sumando nuevos elemen-
tos a su guerra de guerrillas. Su estrategia para influir las poblaciones y públicos 
audiencia ha incluido a veces el cultivo de aliados políticos en el exterior y campa-
ñas de desinformación. Sin embargo, dado que la guerra política, por definición, 
es emprendida tan solo por actores estatales, hay que mirar holísticamente para 
percibir cuáles son las amenazas que puede emplear la estrategia en contra de 
nuestro país.

Para llevar a cabo la guerra política, los Estados emplean múltiples capas 
de proxies, que son agentes y entidades directas o indirectas, para mantener la 
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negación plausible y la ambigüedad estratégica (Polyakova & Boyer, 2018). En ese 
orden de ideas, los grupos armados organizados, así como las organizaciones cri-
minales, no serían los perpetradores sino los agentes por medio de los cuales un 
Estado hostil podría poner en práctica su estrategia de guerra política. 

Así, un país podría desarrollar la infiltración en Colombia a través de las élites, 
los partidos políticos, las organizaciones de fachada, los influenciadores y los gru-
pos al margen de la ley. A partir de entonces, podría ejecutar acciones a través de 
las élites, atomizar y neutralizar las organizaciones políticas y sociales, e incluso 
hacer un cambio de gobierno. Hoy en día, nada es más sospechoso que operacio-
nes subversivas espontáneas o dispositivos mediáticos con una narrativa directa 
y unidireccional, teniendo en cuenta la inmensa gama de actores e intereses invo-
lucrados (N. Rodríguez, 2019).

Otro método es la identificación de vulnerabilidades sociales por medio de la 
amplificación de los problemas sociales divisivos. En Latinoamérica la polariza-
ción política, la ideología de género, la “lucha de clases”, las cuestiones étnicas y 
religiosas son amplificadas con el fin de desestabilizar los gobiernos y posibilitar 
cambios favorables a las amenazas. En los Estados Unidos, la máquina de desin-
formación de Rusia se ha centrado en las tensiones raciales, la política de justicia 
penal, la inmigración de personas provenientes de países latinoamericanos y mu-
sulmanes, así como en las divisiones de clase (Polyakova & Boyer, 2018).

Para identificar qué actores internacionales de hecho emplean la guerra políti-
ca en contra de Colombia basta contestar a la pregunta: ¿Qué países emplean me-
dios diplomáticos, informacionales, económicos y militares, con acciones abiertas 
y encubiertas, para influir en Colombia además de apoyar las acciones de los GAO 
(ostensiva o veladamente), con el posible empleo de otros medios (narcotráfico, 
contrabando o inmigración)?

Efectos de la guerra política y de información 
en las operaciones de FF. EE. 
En Colombia, los grupos al margen de la ley han buscado deslegitimar las acciones 
de las Fuerzas Militares para debilitarlas y restringir su libertad de acción. En ese 
sentido, esos grupos y sus apoyadores han empleado estrategias discursivas y 
políticas de ataque a la triada compuesta por las FF. EE., el poder de los ataques 
aéreo-estratégicos y la Inteligencia. Esta triada se ha convertido en el principal 
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instrumento de numerosas Fuerzas Militares para confrontar exitosamente a los 
enemigos asimétricos. Esa herramienta, que hubiera sido invencible en el campo 
de batalla, es una de las fortalezas de las Fuerzas Militares y puede ser percibida 
por la amenaza como el centro de gravedad que se debe derrotar mediante la ma-
nipulación de la propaganda y la política (Montero, 2021). 

La amenaza asimétrica comprendió que si desactivaba en parte su compo-
nente armado para enfocarse en medios de presión social, política y jurídica, no 
solo podría debilitar algunas capacidades del Estado que tendrían la posibilidad de 
derrotarla en el campo de batalla, sino también controlar una narrativa utilizando 
una opinión pública cambiante en redes sociales (Montero, 2021). De acuerdo con 
las narrativas, las acciones legítimas de Inteligencia son en la realidad acciones 
de persecución política y abuso contra la privacidad; los ataques aéreos estraté-
gicos empleados en el marco del Derecho Internacional Humanitario (DIH) son 
abusos contra el propio DIH. Asimismo, el Ejército pierde gradualmente su libertad 
de acción a partir de la guerra jurídica perpetrada en su contra, la cual hace que 
los militares sean judicializados por abusos en el simple cumplimiento de sus ta-
reas constitucionales. Así, es importante considerar que la guerra política librada 
deviene del reconocimiento de la incidencia que tienen los factores políticos en la 
actividad militar, aspectos que debían ser ampliamente atendidos por el Ejército 
Nacional (Rojas, 2017). 

En consecuencia, tal cual sucede desde la antigüedad, delante de la imposibili-
dad de enfrentar a un ejército más fuerte o la oportunidad y voluntad de no hacer-
lo, el adversario utiliza estrategias asimétricas, se confunde entre las poblaciones, 
evalúa como centro de gravedad la población adversaria, actúa ajeno a los usos 
y costumbres de la guerra, aprovecha para sus intereses el DIH e intenta que sus 
actividades obtengan efectos estratégicos mediante una eficaz explotación infor-
mativa de sus actos lógicos, físicos e informativos. Es decir, la amenaza explota 
las debilidades morales, políticas, sociales, demográficas, jurídicas, económicas o 
militares de adversarios más eficaces en el enfrentamiento directo (Piella, 2019).

En este escenario, también se debe tener en cuenta que el ámbito tecnológi-
co desarrolló las telecomunicaciones, la informática y los medios audiovisuales o 
mediáticos, lo cual impactó el orden económico, político y cultural, especialmente 
a partir del hito que representó internet en la comunicación e interdependencia de 
los países. Esto aceleró la unificación de mercados, los movimientos de capital 
y la creación de nuevas comunidades, que superaron las sociedades y culturas 
existentes (Piella, 2019).
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Con el desarrollo de las tecnologías de la información y las comunicaciones, 
se han creado redes sociales digitales que han revolucionado las relaciones inter-
personales y la manera de sostener conversaciones en la actualidad. La facilidad 
y comodidad proporcionada por la tecnología en multitud de campos ha permitido 
que esta permee ámbitos educativos, empresariales y gubernamentales, en cam-
pos donde se puede vulnerar la percepción de los colombianos, especialmente 
porque su introducción facilitó actividades cotidianas y promovió otras que años 
atrás eran consideradas imposibles (M. C. Rodríguez, 2019).

Por lo tanto, la revolución de la información viene siendo comparada con la 
Revolución Industrial, en la medida en que supuso un salto histórico y social gra-
cias a la aplicación masiva de la tecnología en los procesos productivos, aunque 
ahora esa tecnología no es la máquina de vapor, sino el acceso a la información 
(M. C. Rodríguez, 2019). En ese sentido, se hace necesario aprovechar la velocidad 
de los cambios que tienen las tecnologías, pues ellos ofrecen herramientas claves 
para apoyar el proceso de toma de decisiones, la protección y la letalidad, pero con 
la consciencia de que su empleo correcto incluye la utilización del dominio ciberné-
tico y de la dimensión informacional.

Dado el carácter multidimensional de la seguridad cibernética en Colombia, 
se hace necesario implementar herramientas para dar continuidad al proceso de 
ciberresiliencia y de obtención de los objetivos y estrategias, apoyándose en un 
diagnóstico situacional. 

Es más, el futuro presentará nuevos retos, pues los avances de tecnología en 
inteligencia artificial, el aprendizaje automático y la automatización, sumados al 
creciente uso de big data, han preparado los escenarios para una nueva era de gue-
rra política, económica y de alto impacto. A corto plazo, será más difícil, si no impo-
sible, diferenciar entre audio, video o personalidades en línea reales y falsificadas, 
de manera que se hace más arduo distinguir entre informaciones confiables o no. 
Los actores maliciosos utilizarán estas tecnologías para atacar a las sociedades 
de manera más eficaz y eficiente. A medida que Estados como Estados Unidos, 
Rusia y China inviertan recursos en el desarrollo de tecnologías, la competencia 
global por el próximo salto en la guerra política se intensificará. Así las cosas, el 
análisis prospectivo indica que las estrategias necesitan no solo mitigar las ame-
nazas actuales, sino también las futuras, en un contexto en que las oportunidades 
para hacerlo se están agotando rápidamente (Polyakova & Boyer, 2018).

La ejecución de acciones de desinformación requiere el uso de actores clave 
manifiestos y encubiertos. La amenaza puede utilizar sus medios informacionales 
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estatales y, asimismo, los medios encubiertos podrían ser trolls de redes sociales, 
cuentas automatizadas (bots), cuentas de suplantación de identidad en Facebook, 
Twitter (ahora X) e Instagram, o sitios de internet (Polyakova & Boyer, 2018). 

Considerando el apoyo internacional que reciben los grupos al margen de la ley, 
desde el punto de vista de la guerra política se puede inferir que el empleo de estruc-
turas proxy caracterizaría el uso de esos grupos con el objetivo de desestabilizar el 
ambiente político interno. En tal orden de ideas, este fenómeno político-económico 
generó la necesidad de analizar, especificar y comprender cómo funcionaba la gue-
rra política en países de América Latina, a tal punto que incluso se ha convertido en 
uno de los desafíos más importantes para los académicos del momento. 

Para poder determinar las afectaciones y los roles de las FF. EE. frente a estos 
retos es importante dar un vistazo a los otros Estados que se han visto sometidos 
por la guerra política, haciendo hincapié en las consecuencias políticas, económi-
cas y sociales que se presentaron durante estos gobiernos.

Los países con gobiernos dictatoriales buscan tener la capacidad de controlar 
la opinión pública por medio del control de los medios de comunicación. Al mismo 
tiempo aplican restricciones y censura a contenidos informacionales como sitios 
de internet, músicas y películas que, dentro de su evaluación, podrían perjudicar 
sus objetivos políticos y estratégicos. Así, la coacción de las libertades personales 
es una herramienta que los gobiernos dictatoriales suelen utilizar en nombre de un 
supuesto bien mayor colectivo que la justificaría. Esto se puede ver claramente en 
el caso del sandinismo en Nicaragua, donde el Estado

[…] impuso una ley de excepción que restringía las libertades públicas; aplicó 
una ley de medios que censuraba a la prensa independiente; creó organiza-
ciones sociales que en lugar de luchar por sus gremios defendía las políticas 
del partido sandinista aún en detrimento de sus propias necesidades; se creó 
un sistema de vigilancia en los barrios que observaba cada movimiento de 
la gente y si criticaban al gobierno revolucionario eran acusados de contras. 
(Cisneros, 2014, p. 235)

Esta es la forma en que la guerra política suele relacionarse con la limitación 
de las libertades personales. En muchos de los casos, tales como el del gobierno 
de Nicaragua, con el sandinismo, la libertad de expresión se veía coartada, las liber-
tades públicas ya no existían y la prensa era fuertemente controlada, e incluso se 
veían afectadas las decisiones de vida de las personas. 

Por otro lado, los países que practican las democracias representativas al esti-
lo occidental, en donde se busca garantizar libertades individuales como la libertad 
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de expresión y de pensamiento, son más vulnerables a las campañas de guerra 
de información de actores internos y externos. En esos países, muchas veces el 
Estado no tiene las estrategias ni, en consecuencia, las herramientas para contra-
rrestar esas campañas. 

Inspirada en la doctrina militar internacional, principalmente la doctrina OTAN, 
Colombia ha desarrollado capacidades de OO. EE. para combatir a los GAO. Su evo-
lución, a lo largo de las últimas décadas, llevó a la creación de la DIVFE, que se ha 
constituido en un comando de OO. EE. encargado de entrenar a sus miembros en 
acción directa, guerra irregular y recopilación de inteligencia en campos de batalla y 
en varios dominios, con la responsabilidad de planear y ejecutar las OO. EE. dentro 
y fuera del territorio nacional (Ejército Nacional de Colombia, 2018b). Con el paso 
del tiempo, las operaciones que ha ejecutado la DIVFE han tenido un papel funda-
mental en el éxito de la respuesta estatal a la amenaza de los GAO en Colombia. 

Sin embargo, en el marco de las OO. EE., los cambios en la opinión pública 
interna y la presión internacional; el riesgo de los daños colaterales; la sumisión 
a usos y costumbres de la guerra anacrónicos y restrictivos; la ansiedad por los 
efectos electorales y los costes políticos de las acciones operativas; la exigencia 
de restringir su impacto, alcance y duración, y la necesidad de usar la fuerza de 
manera restrictiva y limitada son componentes que pueden ser explotados por los 
actores que contrarrestan un ejército occidental (Piella, 2019). La falta de libertad 
de acción resultante para emplear los medios de Inteligencia y realizar ataques de 
precisión quirúrgica tiene efectos debilitantes sobre las operaciones especiales. 

Rol de las FF. EE. en las acciones para 
contrarrestar la guerra política y de 
información adversarias 
Para los americanos, los instrumentos del poder nacional incluyen, además de las 
dimensiones diplomática, económica y militar, un componente informacional. Ese 
elemento permite que los planeadores estratégicos tomen consciencia sobre la 
importancia de que existan estrategias nacionales para informar e influir audien-
cias en el ambiente externo e interno de un país. Además de servir como medio 
para buscar la superioridad de la narrativa en la dimensión informacional, esas es-
trategias sirven como protección a los ataques informacionales de las amenazas, 
pues generan estructuras especializadas en ese tipo de acciones. 
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Claramente, el caso americano demuestra que el Estado necesita opciones 
entre la intervención militar y la no intervención completa. Para darle solución a 
las amenazas contemporáneas, el Estado debería ser capaz de librar una guerra 
política con el uso de medidas abiertas y encubiertas, desde acciones económicas, 
alianzas políticas y propaganda, hasta operaciones encubiertas, guerra psicológi-
ca e incluso el fomento de la resistencia clandestina en Estados hostiles (Boot & 
Doran, 2013).

De acuerdo con la doctrina americana, si bien la estrategia para ejecutar accio-
nes encubiertas efectivas está muy desarrollada, es importante saber la diferencia 
entre la información y la propaganda: la información para los aliados es la diploma-
cia pública, mientras que la información para el enemigo es la guerra psicológica 
(N. Rodríguez, 2019). De ahí se infiere de qué manera funciona la guerra política en 
el escenario internacional, que es practicada por los países que buscan influir en 
otros con base en sus justificaciones y, al mismo tiempo, deslegitimar la guerra 
política adversaria.

En lo que se refiere a las OO. EE., el Ejército americano posee una escuela es-
pecífica para la educación y el entrenamiento de la guerra especial: la Escuela de 
Guerra Especial John F. Kennedy. En esa institución el enfoque del entrenamiento 
ha cambiado poco desde su creación en 1952, que consiste en seleccionar y edu-
car al personal de las FF. EE. para organizar, entrenar y emplear una fuerza guerri-
llera. En la época de su creación, los conflictos de baja intensidad eran frecuentes 
y con ellos surgió la necesidad de desarrollar capacidades especiales de guerra: 
la contrainsurgencia y la guerra no convencional (Department of the Army, 2014).

Durante las décadas de 1980 y 1990, la defensa americana reactivó las FF. EE. 
para responder a las amenazas que se presentaban en las naciones de la cuenca 
del Pacífico, en el Caribe y en el continente africano. Esas FF. EE. desempeñaron un 
papel fundamental en el combate de los movimientos guerrilleros y en la conten-
ción de la propagación del comunismo en América Central y del Sur, mediante la 
potencialización de las capacidades militares de los regímenes democráticos. Con 
este propósito, las FF. EE. fueron desplegadas en El Salvador para desarrollar una 
fuerza de contrainsurgencia efectiva, ayudar a los hondureños a resistir y derrotar 
una invasión de Nicaragua y una insurgencia apoyada por los comunistas. Durante 
la segunda mitad de 1980, las OO. EE. americanas apoyaron acciones de antinarcóti-
cos en Venezuela, Colombia, Ecuador, Perú y Bolivia (Department of the Army, 2014).

La génesis de las FF. EE. en los Estados Unidos ocurrió cuando desarrollaron 
los conjuntos de habilidades necesarias para una guerra especial. Posteriormente, 
las capacidades de guerra especial fueron clave para un renacimiento de la guerra 
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no convencional después del ataque terrorista a las Torres Gemelas el 11 de sep-
tiembre de 2001. En esa ocasión, los destacamentos operativos cumplieron un 
papel central en la derrota de los afganos durante la operación “Enduring Freedom”, 
en la cual el entrenamiento de insurgentes en contra de los talibanes ganó promi-
nencia con imágenes de “soldados a caballo”. La operación “Irak Freedom” también 
mostró cómo un pequeño número de equipos de FF. EE., vinculados con el entre-
namiento y la ayuda a la resistencia indígena, podrían apoyar grandes operaciones 
de combate, pues evitaron que trece divisiones iraquíes reforzaran las unidades 
que defendían Bagdad (Department of the Army, 2014). Esa estrategia de guerra 
especial con uso de guerra no convencional, en la cual los Estados Unidos emplea-
ron las FF. EE. para potencializar las fuerzas proxy, puede ser empleada tanto en la 
guerra política como en apoyo a las operaciones convencionales.

En un libro blanco del Comando de Operaciones Especiales americano, 
Redefining the Win (Redefinir la victoria), publicado en 2015, se describe el espec-
tro de conflicto que representa la figura 2. Usando dicho espectro, en ese libro blan-
co se presenta la guerra no convencional en un campo gris que no encuadra la gue-
rra política ni tampoco de modo preciso la guerra en sí (Linnemann, 2016). A partir 
de esa imagen se puede concluir que las “capacidades emergentes” y la “compe-
tencia central de las Fuerzas de Operaciones Especiales” están comprendidas en 
el espectro de la guerra política junto a la “gama de acción diplomática y política”. 
Asimismo, se observa que la guerra política está en algún punto entre la “compe-
tencia entre Estados por influencia” y las acciones de guerra no convencional.

Figura 2. Comparación entre capacidades nacionales y de operaciones especiales 
en relación con el espectro de los conflictos.

Fuente: Linnemann (2016).
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De acuerdo con la doctrina de las OO. EE. de Colombia, las operaciones de gue-
rra especial ejecutadas por las FF. EE. incluyen guerra no convencional, asistencia 
a fuerzas de seguridad, contrainsurgencia, preparación del ambiente operacional, 
defensa interna en el extranjero, operaciones psicológicas y asuntos civiles, es de-
cir, se asemeja a lo que se describió sobre la doctrina americana (Ejército Nacional 
de Colombia, 2018b). Todo eso debería indicar que las FF. EE. de Colombia están 
capacitadas para ejecutar ese tipo de operaciones, pero la práctica revela que esas 
tropas no han desarrollado esas capacidades, pues han enfocado sus operaciones 
solamente en ataques de precisión quirúrgica (Sánchez & Alexis, 2020).

La doctrina colombiana de OO. EE. resalta que la defensa interna en el extran-
jero consiste en la coordinación de las participaciones de las agencias militares y 
civiles de un gobierno, en cualquiera de los programas de acción adoptados por 
otra organización o gobierno con la misión de liberar y proteger su sociedad de la 
subversión, la anarquía, la insurgencia, el terrorismo y otras amenazas a la seguri-
dad. Eso incluye esfuerzos de apoyo para el entrenamiento de fuerzas militares de 
otros países teniendo en cuenta sus amenazas internas.

En ese contexto, el papel principal de las Fuerzas de Operaciones Especiales 
debe ser entrenar, asesorar y asistir a las fuerzas de seguridad de la nación anfi-
triona en una actividad de guerra especial. Según los manuales doctrinales, esto 
implica un enfoque integral, el cual incluye todos los instrumentos de poder na-
cional diplomático, informacional, militar y económico. Cabe notar en esa parte la 
herencia de la doctrina de guerra política americana, como ya se ha establecido 
(Ejército Nacional de Colombia, 2017).

La defensa interna en el extranjero se ejecuta entonces a través de una acción 
unificada que implica la sincronización, la coordinación y la integración de activida-
des de entidades gubernamentales y no gubernamentales dentro de la operación 
para lograr la unidad de esfuerzo (Ejército Nacional de Colombia, 2017), lo cual 
denota la importancia de los otros instrumentos del poder nacional, más allá del 
militar, para llevar a cabo esa estrategia. Sin las acciones coordinadas y el soporte 
del Estado, las FF. EE. no serán capaces de poner en práctica la guerra especial 
necesaria para potencializar sus acciones delante de la guerra política adversaria 
(Paddock, 1980). 

La doctrina de OO. EE. destaca todavía la necesidad de que las FF. EE. se prepa-
ren en un ambiente operacional antes de que actúen en misiones directas. Es decir, 
las unidades tienen que cambiar las condiciones que existen actualmente en los 
ambientes hostiles para debilitar la amenaza, obtener el máximo de informaciones 
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sobre esta y ganar el apoyo de las poblaciones locales. En ese sentido, las FF. EE. 
deben conducir la preparación del ambiente operacional como un tipo de actividad 
de configuración de otras misiones que se prevea conducir en el futuro (Ejército 
Nacional de Colombia, 2017). Si se aplica correctamente esa capacidad, las FF. EE. 
podrían conducir sus operaciones con la potencial diminución de los riesgos aso-
ciados con la guerra política que libra la amenaza en el territorio nacional. Además, 
permitiría poder influir en el interior de un Estado agresor para desestabilizarlo por 
medio del entrenamiento, el asesoramiento y la asistencia a fuerzas de combate 
locales. 

Las tareas de guerra especial no son sencillas. Todo lo contrario, implican 
que las unidades deben tener la capacidad de operar dentro de una población es-
pecífica, de manera que deben abordar los factores socioculturales mediante la 
comprensión de su cultura. En la medida en que el éxito de cualquier operación o 
campaña militar dependa de la aplicación de capacidades únicas diseñadas para 
combatir y vencer en conflictos centrados en la población, los factores sociocultu-
rales serán parte esencial de las actividades de guerra especial (Paddock, 1980). 
En este sentido, las OO. EE. deben considerar la totalidad de los aspectos físicos 
y los entornos sociales y culturales que influyen en el comportamiento humano, 
pero para eso los operadores especiales necesitan tener una rígida educación y 
entrenamiento en esos temas (Ejército Nacional de Colombia, 2017).

Cabe destacar que las operaciones de contrainsurgencia exitosas se enfocan 
en la población, debido a la importancia que tiene crear condiciones de legitimidad 
y credibilidad para el Gobierno y sus programas. De la misma manera, el apoyo de 
la población también es un objetivo fundamental para la insurgencia, de manera 
que debe ser dirigida como parte de un esfuerzo de contrainsurgencia integrado 
(Department of the Army, 2014). 

De acuerdo con la doctrina colombiana, el objetivo de las operaciones de gue-
rra no convencional es lograr un cambio en el control político y la legitimidad perci-
bida de los regímenes. Por lo tanto, se admite doctrinalmente que la guerra no con-
vencional tiene utilidad estratégica, pues puede alterar el equilibrio de poder entre 
los Estados soberanos. Realizar ese tipo de operaciones conlleva un riesgo político 
significativo en los ámbitos políticos, tanto nacionales como internacionales, y re-
quiere que su ejecución y supervisión sean delicadas. La necesidad de operar con 
una mezcla variada de medios clandestinos y encubiertos, maneras y fines, pone 
de relieve que es fundamental contar con una excelente inteligencia del área en la 
que se llevan a cabo las operaciones. Como en todos los escenarios de conflicto, 



134

Comandos: Retos de las Fuerzas Especiales    
e Inteligencia en la guerra contemporánea

en guerra no convencional las Fuerzas Militares deben coordinar estrechamente 
sus actividades con los interlocutores interorganizacionales a fin de permitir y sal-
vaguardar operaciones sensibles (Ejército Nacional de Colombia, 2017).

La doctrina de Colombia presenta las operaciones de información como una 
capacidad distintiva de las FF. EE., la cual ejecuta a través de los niveles estratégi-
cos, operativos y tácticos de la guerra. Además, la doctrina apunta que esas ope-
raciones son también una capacidad del Ministerio de Defensa Nacional (MDN), 
utilizada como parte de las actividades interinstitucionales para alcanzar los obje-
tivos nacionales (Paddock, 1980). En ese punto, la doctrina americana sobre em-
plear el instrumento informacional del poder nacional para distinguir sus objetivos 
tiene eco en los documentos colombianos. Sin embargo, el Estado colombiano 
no tiene esa capacidad estructurada como ocurre con los Estados Unidos y otros 
países que la emplean, lo cual hace que la doctrina actual pierda su embasamiento 
(Department of the Army, 2014). 

Doctrinalmente, las operaciones de información son la principal capacidad 
de información de las FF. EE., pues les permiten analizar y abordar los factores 
psicológicos en el ambiente operacional; proporcionar apoyo a las actividades de 
información e influencia como una capacidad básica de las FF. EE.; apoyar a otros 
organismos de información en influencia; llevar a cabo actividades de operaciones 
de información en apoyo de autoridades civiles nacionales; suministrar apoyo a 
la desinformación del adversario; proporcionar un efecto no letal importante para 
distinguir blancos de alta retribución; conducir operaciones de engaño; influir y 
conducir la adquisición de blancos; analizar los blancos audiencia dentro del am-
biente operacional, y analizar los medios de comunicación en el ambiente opera-
cional (Ejército Nacional de Colombia, 2017). Esta capacidad de las OO. EE. debería 
coordinar todas las capacidades informacionales existentes en una Fuerza para 
contrarrestar la guerra de información adversaria. Al respecto cabe mencionar que 
si bien la doctrina de la OTAN ya tiene el cajón de herramientas desarrolladas y 
testadas en ambientes operacionales complejos para solucionar los desafíos de la 
guerra en la dimensión informacional, aún es necesario conocerlas, dominarlas y 
aplicarlas (Paddock, 1980). 

Es evidente que la doctrina de operaciones de información, función esencial 
de las FF. EE., no está siendo ejecutada en el contexto de las OO. EE. en Colombia 
como se indica en la doctrina de la OTAN. Al contrario, las FF. EE. colombianas se 
involucran tan solo en los ataques de precisión quirúrgica, mientras que las unida-
des o equipos de Acción Integral cumplen el objetivo de influir audiencias, pero con 
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las limitaciones inherentes a esa especialidad. De ese modo, la DIVFE se aleja de 
las tareas fundamentales doctrinales de las operaciones de información.

En ese sentido, la DIVFE de Colombia debe identificar, junto con sus agencias 
de inteligencia, todo tipo de operaciones de desinformación que quieran vulnerar 
la seguridad y la defensa del país, y que pueden provenir de cualquier tipo de or-
ganización o grupos virtuales que tengan como objetivo ejecutar algún plan para 
desestabilizar la estructura del Estado. Con el cumplimiento efectivo de esta tarea, 
la DIVFE puede además asesorar de manera oportuna los escalones superiores 
para el planeamiento estratégico y la definición de política.

Finalmente, hay que tener claro que las actividades de las Fuerzas Militares se 
deben basar en una serie de reglamentos y leyes, los cuales están sujetos a las nor-
mas prescriptivas que rigen la elección de los blancos, y que únicamente se orien-
tarán contra objetivos militares. En ese sentido, se debe enfatizar en que el estricto 
cumplimiento del DIH, del Derecho Internacional de los Derechos Humanos (DIDH) 
y de las normas internacionales que rigen los conflictos suministra la legitimidad 
integral de las operaciones.

Una de las características fundamentales de la guerra de información y de la 
guerra política es que el Estado debe movilizar todos sus recursos –infraestruc-
tura, tecnología y comunicaciones– para acabar con una amenaza que busca 
constantemente desestabilizarlo. En este sentido, el dominio del Estado debe ser 
absoluto, pues la amenaza hace un esfuerzo continuo e incansable para ganar las 
mentes de los ciudadanos. 

De acuerdo con Montero (2021), las guerras actuales son asimétricas o híbri-
das, en la medida en que plantean diferentes desafíos estratégicos, operacionales 
y tácticos, al igual que la lucha en ambientes operacionales totalmente nuevos y 
complejos. En este escenario toman relevancia las metodologías de selección de 
los centros de gravedad, las cuales plantean que en estos novedosos escenarios 
de confrontación el centro principal del esfuerzo debe direccionarse a la legitimi-
dad o en general a algún factor dentro del espectro de lo político. Así las cosas, es 
posible afirmar que el objetivo político de la guerra tiene un impacto importante 
en el objetivo militar, ya que sus efectos pueden desestabilizar el Estado. Por lo 
anterior, Montero (2021) afirma que el binomio política-guerra está determinado 
por la capacidad de la Fuerza, la cual se evidencia en los escenarios asimétricos. 
Evidentemente, una de las principales armas que usa el enemigo en este tipo de 
guerras es la sensibilidad social, la cual produce un rencor social debido a la desin-
formación o la mala interpretación de las situaciones.
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Conclusiones 
La supervivencia de las organizaciones en la historia humana depende de su capa-
cidad para adaptarse al entorno en que operan y del grado de eficiencia que impri-
men a sus procesos. Por eso las iniciativas de innovación en materia de seguridad 
deben generar la adaptación a un entorno cada vez más exigente (Lesaca, 2018). 

En este sentido, se concluye que las FF. EE. se han centrado en ejecutar opera-
ciones de precisión quirúrgica para desestructurar y debilitar los grupos armados 
organizados. Si bien este tipo de acciones ha sido el fundamento de las Fuerzas 
Militares durante mucho tiempo, los ataques alternativos que generan la guerra 
política y la guerra de información evidencian la importancia creciente que ha ad-
quirido la guerra especial en el ámbito de las OO. EE., con la convicción de que 
esos tipos de operaciones tienen la capacidad de influir y cambiar los ambientes 
operacionales. 

Así las cosas, es importante que los operadores especiales se involucren en 
temas de gran complejidad, como las relaciones entre los gobiernos, las poblacio-
nes y sus culturas, la adaptación a las circunstancias cambiantes, las teorías de 
victoria y las múltiples dimensiones del entorno en que se desarrolla la formulación 
de la estrategia. 

En este sentido, para la DIVFE es importante identificar las políticas que le fa-
ciliten el tratamiento de datos y la información sensible, así como las capacida-
des informacionales de las que depende la infraestructura estatal. De esta manera 
puede satisfacer sus necesidades operacionales para cumplir su misión aplicando 
correctamente los marcos legales. 

En ese orden de ideas, la DIVFE ya no puede enfocarse totalmente en el domi-
nio terrestre en el contexto de una fuerza conjunta, sino que además debe propor-
cionar apoyo a otras fuerzas militares en sus dominios y dimensiones para que 
puedan superar sus desafíos operativos. Esto quiere decir que el cambio se debe 
enfocar en potenciar la capacidad de la DIVFE para producir efectos multidominios 
y en integrar eficaz y continuamente toda la fuerza conjunta (Brown, 2018).

Es la guerra especial y no las operaciones de ataque quirúrgico lo que carac-
teriza a las FF. EE. en el mundo y las distingue de otras tropas con capacidades 
similares, como las que poseen los equipos de OO. EE. de la Policía o las Fuerzas 
de Comando. Un país no puede abstenerse de desarrollar esas capacidades sin 
pagar el precio de ser más vulnerable a la guerra política adversaria.
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Por supuesto, el proceso que le permitiría a Colombia potenciar la capacidad 
informacional del Estado como instrumento del poder nacional no nace en las 
FF. EE., sino en su política y estrategia de defensa. Sin eso, las FF. EE. seguirán de-
bilitadas porque no tienen la libertad de acción que necesitan para maximizar sus 
operaciones, pues la doctrina de la OTAN por sí misma no garantiza que se aplique 
de forma similar a como se hace en los países desarrollados.

En un país latinoamericano, a veces la privacidad individual suele estar en un 
grado superior de prioridad en relación con la estabilidad nacional. Al considerar 
los límites que se imponen a la Inteligencia, mientras que al mismo tiempo se per-
mite el empleo masivo de fake news y desinformación, hay que discutir hasta dón-
de las libertades individuales se pueden sobreponer al bienestar de la sociedad. 
La posibilidad de que las campañas de desinformación puedan quedar impunes 
debido a las políticas de privacidad ha provocado inestabilidades que perjudican a 
un gran número de personas y que ponen en riesgo la democracia en nuestro país. 

La fragilidad de la opinión pública es directamente proporcional al bajo nivel 
de conocimientos de la población en el tema, lo cual ha servido al enemigo como 
una herramienta para fortalecerse. Así, haciendo uso de la sensibilidad de la comu-
nidad, logra generar miedo y en algunos casos repulsión hacia la fuerza pública, 
lo cual evidencia la necesidad de fortalecer los mecanismos de las FF. EE. ante la 
guerra política y de información. En este orden de ideas, se puede afirmar que la 
falta de conocimiento en el tema azuza la sensibilidad social.

Así las cosas, es importante recalcar la responsabilidad del Estado en pro-
mover mecanismos que permitan mitigar de manera efectiva las amenazas que 
generan la guerra política y la guerra de información. Para esto es fundamental 
establecer un pensamiento estratégico en todas aquellas instituciones que osten-
tan el poder estatal, de tal manera que se pueda contrarrestar con contundencia 
un eventual ataque. 

Finalmente, se debe puntualizar que también es un compromiso del Estado 
evidenciar los ataques mediáticos a la fuerza pública, así como las potenciales 
amenazas, pues fortalecer la Inteligencia estratégica sería una herramienta real-
mente efectiva para evitar dichos ataques. Este fortalecimiento se debe funda-
mentar en una colaboración institucional que involucre de manera directa a todas 
las instituciones comprometidas con la seguridad nacional.
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Capítulo 6

Resumen: El objetivo de este capítulo de investigación es determinar la importancia de 
las operaciones de defensa interna en el extranjero y de la guerra no convencional como 
Operaciones de Fuerzas Especiales dentro del contexto de las guerras contemporáneas. 
Inicialmente, se define el concepto de guerra especial como capacidad crítica de las 
Operaciones de Fuerzas Especiales y se describen los conceptos de dos operaciones espe-
cíficas, las cuales forman parte de la capacidad crítica de la guerra especial: la defensa inter-
na en el extranjero y la guerra no convencional. Posteriormente, se analizan las ventajas que 
tiene el desarrollo de este tipo de Operaciones de Fuerzas Especiales, para lo cual se toma 
como ejemplo, de forma general, algunas operaciones de guerra especial desarrolladas por 
otros países como parte de una estrategia nacional. Finalmente, se analizan los efectos de 
estas operaciones en los conflictos contemporáneos.

Palabras clave: capacidad crítica; conflictos contemporáneos; estrategia; Fuerzas Especiales; 
guerra especial.
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Introducción
La naturaleza cambiante de la guerra obliga a pensar en el camino idóneo para 
gestionarla. En ese contexto, las Fuerzas Especiales (FF. EE.) se perfilan como un 
componente protagonista en el planeamiento y el desarrollo de operaciones milita-
res en un rango cada vez más amplio de enfoques y usos.

Si bien recientemente han aparecido nuevos conceptos que tratan de identi-
ficar las diferentes clases de guerra que se presentan en nuestros tiempos, hay 
tres factores centrales que están relacionados con las nuevas definiciones de “gue-
rra”: la diversificación de la amenaza, la multidimensionalidad de los conflictos y 
la evolución constante de las tecnologías de información. Actualmente no hay un 
consenso que establezca una definición universal sobre la guerra, sino que existen 
varios significados que definen actividades diferentes: guerras mundiales, guerra 
religiosa, guerra asimétrica, guerra híbrida, guerra convencional, guerra irrestricta, 
entre otras. Específicamente, para efectos de este capítulo, se toma como referen-
cia la definición de guerra de Clausewitz, para quien es un acto de violencia desti-
nado a obligar a los adversarios a cumplir con la propia voluntad.

En este contexto, también existen varios enfoques para clasificar las guerras, 
como el de las generaciones evolutivas, que

[…] busca enmarcar la guerra dentro de una serie de particularidades que son 
repetitivas, indistintamente del lugar o región del mundo en donde se esté 
desarrollando la confrontación armada, pero que a su vez permiten observar 
elementos distintivos dentro de una generación y otra. Esta teoría tiene sus 
fundamentos en dos variables: la primera de ellas se enfoca en la tecnología, 
que puede ser entendida como los medios a través de los cuales se lucha en 
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una guerra en particular; y la segunda variable la constituye la estrategia, o 
mejor aún, la teoría de la guerra que se esté empleando en la confrontación 
armada. (Álvarez, 2017, p. 156)

A pesar de estos enfoques y la variedad de definiciones, el problema de fondo 
es responder a la pregunta sobre cuál es el medio más adaptativo, flexible y eficaz 
para enfrentar las amenazas y situaciones de peligro que surgen en estas nuevas 
guerras. Acá las FF. EE., en función de sus capacidades diferenciales, ofrecen una 
respuesta importante.

Las FF. EE. del Ejército Nacional han demostrado ser una capacidad determi-
nante dentro de la estrategia del Comando General de las Fuerzas Militares de 
Colombia (CGFM). Para el señor Mayor General Carvajal, “el empleo de las unida-
des de FF. EE. ha contribuido al cumplimiento de los objetivos estratégicos de la 
política de seguridad y defensa nacional” (Ejercito Nacional de Colombia, 2017a, 
p. 14). La doctrina de las FF. EE. en Colombia ha sido desarrollada a partir del co-
nocimiento adquirido a través de la doctrina de otros países, más la experiencia 
obtenida durante el desarrollo del conflicto interno. Desde esta perspectiva doctri-
nal, “las Operaciones Especiales son acciones militares conducidas por unidades 
organizadas, entrenadas, equipadas y certificadas; con alta movilidad y flexibilidad, 
en espacios hostiles, negados y políticamente sensibles, para alcanzar objetivos 
militares de repercusiones estratégicas” (Ejército Nacional de Colombia, 2017a, p. 
1-3).

Por esta razón, el objetivo de este capítulo es estudiar sus capacidades críticas 
y analizar cuáles de ellas son idóneas para enfrentar escenarios híbridos. A manera 
de hipótesis de trabajo, se tiene que la guerra especial, específicamente con las 
tareas de guerra no convencional y defensa interna en el extranjero, son las herra-
mientas que más y mejor perspectiva ofrecen al respecto.

El capítulo está dividido en cuatro partes. En la primera, se delimitan las capa-
cidades que tienen las FF. EE. para comprender su valor en un universo cambiante 
de la guerra y en las operaciones militares contemporáneas. En la segunda, se 
ahonda en el análisis de la guerra especial como factor no solo diferencial, sino, en 
este caso, también protagónico para enfrentar escenarios híbridos. En la tercera, 
se estudian las tareas que desde la guerra especial concentran la mayor gama de 
opciones: la guerra no convencional. En la cuarta parte, se continúa con el estudio 
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de la defensa interna en el extranjero, como una de las tareas que componen la ca-
pacidad de guerra especial idónea para confrontar entornos complejos e híbridos. 
Por último, se concluye reuniendo lo más representativo del estudio. 

Delimitación de las capacidades de las 
Fuerzas Especiales, un universo cambiante 
El Ejército Nacional de Colombia es un referente en la región debido a su capaci-
dad de hacer la guerra en diferentes ambientes operacionales. En ese contexto, 
y con más énfasis durante las dos últimas décadas, se han dado las más impor-
tantes acciones contra las estructuras irregulares que han operado en el país. En 
ese sentido, es posible afirmar que “la estrategia gubernamental” y “la acción del 
Ejército, fortalecido por el Plan Colombia, inclinó la lucha contrainsurgente a favor 
del Estado” (González & Betancourt, 2018, p. 18), de manera que se logró degra-
dar el centro de gravedad operacional y estratégico insurgente. En este proceso, 
resulta fundamental destacar la estrategia que empleó el Ejército Nacional para 
transformar sus FF. EE. y convertirlas en un factor potenciador de las operaciones 
militares en todo el territorio nacional.

Con el concepto de Operaciones Terrestres Unificadas (OTU), adoptado en 
2015, se construyó el sendero para que, doctrinalmente hablando, las Operaciones 
Especiales (OO. EE.) fueran una de las tres competencias distintivas de la acción 
decisiva (Rojas, 2017). Es por ello que se delimitaron los conceptos generales de 
las FF. EE., los cuales quedaron plasmados en el Manual Fundamental del Ejército 
MFE 3-05 Operaciones Especiales (Ejército Nacional de Colombia, 2017a).

El marco de partida para analizar las operaciones de defensa militar desde el 
extranjero lo ofrece justamente el MFE 3-05. En él se distinguen las OO. EE. de las 
operaciones convencionales porque son conducidas específicamente para cumplir 
con los objetivos de más alto nivel trazados por la estrategia militar nacional (figura 
1). Por su misión, las OO. EE. se pueden desarrollar a través de dos capacidades crí-
ticas claramente distintivas frente a fuerzas convencionales: los ataques de preci-
sión quirúrgica y la guerra especial, la cual es el objeto central del presente capítulo. 
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Figura 1. Capacidades críticas de las Fuerzas Especiales.

Fuente: Ejército Nacional de Colombia (2017c).

Desde el punto de vista doctrinario, la guerra especial está compuesta por siete 
actividades, las cuales implican “la capacidad de operar dentro de una población 
específica, para abordar los factores socioculturales mediante la comprensión de 
la cultura de esta población” (Ejército Nacional de Colombia, 2017b). No obstante, 
el espectro de la guerra especial sigue siendo un campo sumamente amplio y no 
existe reglamento, manual o algún tipo de texto que encuadre especialmente a la 
guerra no convencional. Esta condición puede tener cuando menos dos explicacio-
nes. En primer lugar, posiblemente el énfasis operacional necesario en tareas con-
trainsurgentes siguió las pautas doctrinarias estadounidenses –con génesis en la 
contrainsurgencia británica–, en las cuales el esfuerzo principal recaía en adecuar 



Guerra especial: de la     
táctica a la práctica

147

las unidades convencionales antes que en llevar las FF. EE. a fondo. En segundo 
lugar, porque al ubicar el concepto de guerra no convencional en el espectro de la 
guerra especial, la aleja de las tareas más recurrentes pertenecientes a los ataques 
de precisión quirúrgica.

Incluso, la vaguedad conceptual de la guerra no convencional está presente 
en la doctrina. Si bien es cierto que el MFRE 3-05 define este tipo de operacio-
nes como “las actividades conducidas en un ambiente de conflicto, orientadas a 
la búsqueda de inteligencia para debilitar la capacidad de lucha del adversario en 
aproximación indirecta, a través de acciones tendientes a limitar sus recursos y ca-
pacidades críticas” (Ejército Nacional de Colombia, 2017b, p. 1-14), esta acepción 
se queda corta respecto a la realidad e importancia de la guerra no convencional, 
especialmente en el desarrollo de la guerra híbrida.

Y es que se puede considerar a la guerra no convencional como todo un arte, 
donde “el espacio negativo entre la guerra y la paz es el lugar en donde los actores 
luchan guerras modernas de manera no convencional, tales como las actividades 
en el dominio cibernético realizadas por el grupo de hackers” (Linnemann, 2016, p. 
36). La definición de Linnemann (2016) en efecto considera un problema de gran 
trascendencia. La complejidad de los ambientes operacionales contemporáneos, 
sumada a una sociedad globalizada donde los dominios de la guerra son cada vez 
más variados e interconectados, hacen difícil definir cuál es el ambiente operacio-
nal para lo no convencional o, en otras palabras, dónde se ubica la línea divisoria 
entre lo convencional y lo no convencional. 

Por ello existen múltiples enfoques desde los cuales se puede hacer un acer-
camiento a las operaciones de guerra no convencional –evidentemente ninguno 
completo–, que sin embargo coinciden en destacar sus características para maxi-
mizar las ventajas operacionales dentro de un ambiente híbrido. Este desafío estra-
tégico es especialmente importante para las grandes potencias, como es el caso 
de los Estados Unidos, que, según Linnemann (2016), tiene el gran reto de “innovar, 
adaptar y adoptar la guerra no convencional a través de un amplio planteamiento 
estratégico, en lugar de sostener su perspectiva actual de una capacidad táctica 
para una misión especializada” (p. 38).

En esencia, la guerra no convencional es una combinación de aplicaciones 
directas e indirectas del poder nacional con el propósito de dar cumplimiento a 
un objetivo estratégico, el cual, por sus características, requiere de una operacio-
nalización especial. “La guerra no convencional del siglo XXI traduce la estrategia 
nacional y la política en un concepto operacional, que brinda a los hacedores de 
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política nacional una opción política estratégica, apropiada y rentable” (Department 
of the Army, 2013, p. 23).

Es así como el Comandante del Comando de Operaciones Especiales del 
Ejército de los Estados Unidos (USASOC, por su sigla en inglés) precisa que la 
guerra no convencional es “el conjunto de actividades dirigidas a posibilitar el de-
sarrollo de un movimiento de resistencia para coaccionar, alterar o derrocar a un 
gobierno o a tomar el poder mediante el empleo de una fuerza clandestina, en 
un territorio enemigo” (Department of the Army, 2010, p. 14). De esta manera, los 
esfuerzos deben estar “dirigidos a explotar las vulnerabilidades psicológicas, eco-
nómicas, militares y políticas de un país adversario, para desarrollar y sostener las 
fuerzas de la resistencia y cumplir los objetivos estratégicos” (Department of the 
Army, 2010, p. 14).

Es importante destacar que la guerra no convencional no tiene relación con-
ceptual o doctrinaria directa con las operaciones militares que se realizan en el 
extranjero o posiblemente llamadas operaciones encubiertas, las cuales son el 
objeto del capítulo. Justamente por la vaguedad del concepto, la guerra no con-
vencional no se limita doctrinalmente a una determinada serie de acciones, sino 
que aprovecha la zona gris donde se ubica para planear y ejecutar la más amplia 
gama posible de operaciones de alto impacto, que trascienden las limitaciones de 
las operaciones convencionales. 

Así las cosas, es posible proponer que la diferencia conceptual radica en que 
las operaciones encubiertas son una técnica más de la guerra no convencional, o 
explicado de otro modo, la guerra no convencional es el concepto táctico, mientras 
que las operaciones encubiertas formarían parte de las diferentes y variadas técni-
cas del desarrollo de la guerra no convencional.

Usualmente las operaciones encubiertas son relegadas al conjunto de accio-
nes posibles de la Inteligencia militar, especialmente en cuanto operaciones de 
nivel estratégico que se realizan sobre todo en el extranjero. Como resulta evidente, 
la limitación conceptual aparece cuando se entiende a las operaciones encubiertas 
solo como el ejercicio de infiltración de una estructura criminal, pero el concepto de 
interferencia amplía decididamente la definición inicial de operaciones encubiertas 
y la lleva al nivel estratégico. 

En ese sentido, las acciones de interferencia que desarrolla un Estado no solo 
se pueden asociar a las herramientas de poder estratégico –al lado de la nega-
ción de área, la disuasión o la obligación–, sino que además tienen como objetivo 
influir en las condiciones de seguridad, lo cual podría conducir a un compromiso 
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militar considerable o extendido, o en otras palabras, a neutralizar una amenaza 
(Rodríguez-Álvarez & Montero-Moncada, 2022).

Sin embargo, dada la actualización de los retos operacionales, la conjunción 
entre las FF. EE. y la Inteligencia invita a que se vaya más allá de una simple siner-
gia y se encamine a una fusión más ambiciosa de capacidades. En ese sentido, 
los modelos de fusión estadounidenses y rusos proponen que las operaciones es-
tratégicas en ambientes externos dan muchos mejores resultados, al tiempo que 
mantienen la simpleza y la seguridad de la operación de una forma bastante más 
robusta y eficaz que en el pasado (Montero et al., 2020).

Es por ello que el rango de las operaciones encubiertas se debe ampliar e 
incluir una serie de capacidades antes reservadas solamente a la Inteligencia. 
Evidentemente, a nivel doctrinal esto ofrece dos retos cuando menos. Por un lado, 
generar doctrina donde no hay doctrina. Por otro, emparentar dos conceptos que, 
aunque amplios, son diferentes: el de operaciones encubiertas y el de defensa mili-
tar desde el extranjero. Para ello, el mejor marco analítico común es la diada guerra 
especial –como capacidad crítica– y guerra no convencional –como tarea–.

La guerra especial como capacidad crítica de 
las FF. EE.  
Si se parte del hecho de que una capacidad crítica es “un medio considerado 
como facilitador crucial para que un centro de gravedad funcione y es esencial 
para el cumplimiento de objetivos impuestos o deducidos” (Ejército Nacional de 
Colombia, 2017b, p. 2-2), se puede afirmar que las OO. EE. tienen dos capacidades 
críticas: la guerra especial y los ataques de precisión quirúrgica. Específicamente, 
“la guerra especial es la ejecución de actividades que implican una combinación 
de acciones, letales y no letales, llevadas a cabo por tropas que cuentan con un 
amplio entendimiento y comprensión del ambiente operacional” (Ejército Nacional 
de Colombia, 2017b, p. 2-2).

En la construcción doctrinaria nacional, la capacidad de guerra especial está 
constituida por los siguientes tipos de operaciones distintivas: “Guerra no conven-
cional, asistencia a fuerzas de seguridad, contrainsurgencia, preparación del am-
biente operacional, evacuación de no combatientes, defensa interna en el extran-
jero, apoyo a operaciones de información y asuntos civiles” (Ejército Nacional de 
Colombia, 2017b, p. 2-3). 
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Su importancia estratégica dentro del contexto de las OO. EE. se basa en que 
proyecta a las FF. EE. en el nuevo escenario de la guerra híbrida, un claro concepto 
occidental donde se pueden ubicar muchos de los conflictos contemporáneos y 
que encuentra definiciones homologables en Rusia –como guerra no lineal– y en 
China –como guerra irrestricta–. Esta guerra se puede definir como el “producto 
natural de la adaptación de la guerra irregular y asimétrica encaminada a explotar 
las vulnerabilidades de las fuerzas regulares” (Colom, 2018, p. 38) o, en el escenario 
de la guerra irrestricta, se podría definir como “una guerra combinada que trascien-
de las principales áreas y métodos de los asuntos militares y no militares, donde 
se deben incluir todas las dimensiones que ejercen influencia sobre la seguridad 
nacional” (Ejército de Chile, 2013, p. 4) y de esta forma se pretende alcanzar, por 
medio de la violencia, un objetivo político.

Dicho en otras palabras, en el contexto de la guerra híbrida, la guerra no con-
vencional –como parte de la capacidad crítica de la guerra especial– tiene un 
papel muy importante. En este sentido es fundamental entender la definición de 
guerra híbrida:

La guerra híbrida es una sofisticada forma de lucha característica de la Era de 
la Información que, fundamentada en las posibilidades que brinda la globaliza-
ción y el libre acceso a las tecnologías avanzadas, se distingue por la combina-
ción, en todos los niveles y fases de la operación, de acciones convencionales 
e irregulares. (Colom, 2012, p. 82).

Una tercera definición que evidencia la cercanía entre la capacidad de guerra 
especial y la guerra híbrida es aquella que la define como “el uso de diversos instru-
mentos de poder que actúan atacando sobre un actor social determinado. Ese uso 
de las herramientas de poder se convierte en un ataque que busca identificar dis-
tintas vulnerabilidades para causar efectos varios” (Equilibrium Global, 2020, párr. 
4). Justamente por el carácter difuso a la hora de enfrentar el poder del adversario 
híbrido es que la guerra no convencional y la defensa interna en el extranjero son 
centrales y le permiten al Estado entrar en el terreno esquivo de la proactividad, en 
lugar de estar atados a una reacción permanente. 

La guerra especial –y las tareas que la componen– adquiere por tanto pro-
tagonismo. Para el Ejército de los Estados Unidos, “las dos misiones (operacio-
nes) primarias son la guerra no convencional y la defensa interna en el extranjero” 
(Department of the Army, 2014, p. 14). La escogencia de este camino se basa en 
que son las herramientas más potentes que pueden emplearse para contener ene-
migos asimétricos, en primera medida –adaptativos, flexibles y difusos–, como 
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enemigos híbridos, en segunda medida –de confluencia de poder convencional y 
medios no atribuibles, pero altamente desestabilizadores–. En este punto, se vuel-
ven importantes la guerra no convencional, en la cual los operadores especiales 
llevan a fondo su flexibilidad y adaptabilidad a entornos operacionales difusos, y 
la defensa interna en el extranjero, en su carácter preventivo y manteniendo las 
amenazas lo más lejos posible del territorio.

Dado que el concepto de guerra híbrida es el formato más extendido de la 
guerra contemporánea (Montero, 2022), es clave que los ejércitos, empezando por 
el colombiano, hagan un profundo análisis de sus capacidades –en el marco de la 
guerra especial– respecto al desarrollo de tácticas, técnicas y procedimientos que 
permitan a las FF. EE. colombianas asegurar la victoria de un conflicto sin siquiera 
haber disparado la primera bala.

Asimismo, se deben analizar los diferentes aspectos en los cuales la guerra es-
pecial puede ser aplicada ante cualquier adversario, entendiendo que el ambiente 
operacional de la guerra híbrida es sumamente cambiante. La guerra especial de-
sarrollada a través de la guerra no convencional y la defensa militar en el extranjero 
es un componente militar sumamente importante para la estrategia nacional gu-
bernamental en los conflictos del siglo XXI, razón por la cual se debe tener claridad 
en sus conceptos, alcances e implicaciones.

La guerra no convencional como dinamizador 
de la guerra especial 
La guerra no convencional es el dinamizador indiscutible de la guerra especial. Esta 
relación funcional es posible porque las OO. EE. requieren de una innovación cons-
tante, en la medida en que las amenazas evolucionan de forma acelerada. Esta 
velocidad de cambio exige tácticas, técnicas y procedimientos actualizados cons-
tantemente con el fin de negarle cualquier tipo de ventaja al enemigo. 

La guerra no convencional se ha convertido en una herramienta decisiva a la 
hora de configurar el campo de batalla. Por supuesto no se limita a esta acción, aun-
que sería importante responder el siguiente interrogante, aparentemente tautológi-
co: ¿Es la guerra no convencional la respuesta Estatal a los conflictos del siglo XXI? 

Y la respuesta es que probablemente sí. Se puede analizar que la capacidad de 
guerra no convencional ha sido empleada directa o indirectamente en las diferen-
tes generaciones de la guerra. Basta con mencionar, por ejemplo, las operaciones 
desarrolladas por los Special Air Service (SAS) británicos y la resistencia francesa 
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durante la Segunda Guerra Mundial, o las misiones que realizaron las FF. EE. esta-
dounidenses en Afganistán tras los ataques del 11 de septiembre.

La guerra no convencional, por tanto, tiene varias características que la con-
vierten en una técnica versátil, lo cual permite emplearla en diferentes ambientes 
operacionales sin limitarla misionalmente a una situación operacional en particu-
lar. Por ello es tan útil en entornos grises, difusos, asimétricos o híbridos. Como se 
mencionó anteriormente, la doctrina colombiana define la guerra no convencional 
como aquellas “actividades conducidas en un ambiente de conflicto, orientadas 
a la búsqueda de inteligencia para debilitar la capacidad de lucha del adversario” 
(Ejército Nacional de Colombia, 2017b, p. 21). Acá es donde se enlaza con la pro-
puesta mencionada en el primer acápite, de la mano de la Inteligencia y sin ser una 
tarea exclusiva de ella.

Ahora bien, desde el punto de vista del Ejército de los Estados Unidos –que 
acerca más fácilmente las FF. EE. a la Inteligencia militar–, la guerra no conven-
cional no se limita a actividades orientadas a la búsqueda de inteligencia, sino que 
tiene una variedad de acciones, las cuales ayudan exponencialmente a configurar 
el ambiente operacional facilitando las operaciones militares futuras que se estruc-
turan de acuerdo con la estrategia nacional.

Según el apéndice “A” del ATP 3-05.1 Unconventional Warfare del Ejército de los 
Estados Unidos de América (Department of the Army, 2013), las FF. EE. del Ejército 
de los Estados Unidos tiene 17 misiones específicas de guerra no convencional, 
dentro de las cuales se encuentra “localizar y recuperar personal y equipamiento 
en y desde el área conjunta de operaciones especiales, y garantizar o coordinar el 
combate conjunto” (s. p.). Como evidencia esta definición, en algunos Estados la 
guerra no convencional se utiliza para ir más allá de misiones relacionadas con la 
Inteligencia y, por el contrario, utilizan este tipo de capacidades para desarrollar 
tareas ofensivas, defensivas y de estabilidad. 

En el caso colombiano, si bien existe una estructura doctrinal definida, aún no 
se han desarrollado todos los Manuales de Campaña del Ejército (MCE), ni tampo-
co los Manuales de Técnicas del Ejército (MTE), lo cual ha afectado el desarrollo 
doctrinal de las capacidades críticas de las FF. EE.

El primer paso para construir o fundamentar la guerra no convencional como 
un dinamizador de la capacidad crítica de guerra especial es definir los manua-
les de campaña y de técnicas que corresponden al tipo de tareas que realizan las 
FF. EE. Otra variable muy importante es la voluntad del Comando Superior para el 
desarrollo creíble de esta capacidad, asumiendo los riesgos estratégicos que esto 
conllevaría. La guerra no convencional requiere de personal altamente entrenado, 
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rigurosamente seleccionado, completamente equipado y moralmente fuerte, pues-
to que esta tarea, a diferencia de las otras, se debe desarrollar de muy bajo perfil 
y siempre con la autorización y guía del más alto nivel de decisión de una nación. 

Tal vez una de las dificultades más importantes en relación con la selección 
de personal tiene que ver no solo con la comprensión de entornos operacionales 
ajenos, sino con la cercanía o lejanía del operador especial con patrones cultura-
les diferentes. Un mundo hiperconectado, donde las amenazas transnacionales 
redundan el carácter difuso de las amenazas híbridas, requiere combatientes con 
facilidad para operar en leguas extranjeras, conocer e interiorizar patrones cultura-
les diametralmente opuestos a los propios y una capacidad de mimetismo mucho 
mayor que en cualquier otro momento de la historia, no solo por la hiperconectivi-
dad cultural, sino también por el altísimo nivel de exposición mediática y de bases 
de datos que pueden filtrarse hacia gobiernos, agentes o estructuras adversarias. 

El proceso de selección y priorización de blancos también se ofrece como un 
tema extremadamente sensible en la guerra no convencional. Este proceso re-
quiere caminar un filo muy delgado dada la frontera borrosa del blanco legítimo 
militar. Se requiere, por tanto, altas e inmejorables capacidades de Inteligencia, de 
forma que se seleccionen blancos para destrucción, sabotaje o neutralización tras 
las líneas enemigas, que no impliquen una afectación civil directa, pero que estén 
dentro del rango de afectación de un adversario que se mueve en zona gris y en 
dimensiones múltiples. 

Con los elementos presentados en este análisis resulta imperioso reconfigurar 
el concepto doctrinal de la guerra no convencional según la doctrina colombiana. 
Este no se debe limitar a labores de búsqueda de Inteligencia, sino que, siguiendo 
el modelo estadounidense, entre otros, se debe poder aplicar en un amplio espec-
tro, de carácter híbrido y entendiendo la multidimensionalidad de las amenazas del 
presente y el futuro. 

Como conclusión preliminar es necesario destacar que las operaciones que 
se pueden desarrollar dentro del espectro de la guerra no convencional serían una 
respuesta eficiente, por lo menos en la teoría, ante las amenazas híbridas, las cua-
les no se pueden combatir con medios convencionales, pues tienen una “combi-
nación diversa y dinámica de fuerzas convencionales, fuerzas irregulares, fuerzas 
terroristas y/o elementos criminales unificados para lograr efectos mutuamente 
beneficiosos” (Ejército Nacional de Colombia, 2017c). Quizá la amenaza híbrida 
requiere de una respuesta híbrida por parte del Estado, escenario en el cual la gue-
rra no convencional es la tarea de la guerra especial que ofrece mayor versatilidad 
respecto a sus modos, fines y medios para combatir este tipo de amenaza. 
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La defensa interna en el extranjero como 
estrategia de seguridad nacional 
Dentro del espectro de la guerra especial, la defensa interna en el extranjero se 
convierte en el complemento ideal para combatir en entornos híbridos. 

Para empezar, se debe comprender que la seguridad nacional “es el esfuerzo 
nacional para prevenir los ataques terroristas, reducir las vulnerabilidades a estos, 
atender desastres naturales y otras emergencias” (Ejército Nacional de Colombia, 
2017c, p. 4-21). Es así como la seguridad nacional se debe considerar como un 
elemento más de la política de seguridad nacional, en la cual se requiere de una 
verdadera acción unificada, entendida esta como “la sincronización y/o integra-
ción de actividades de entidades gubernamentales y no gubernamentales con 
las operaciones militares para lograr la unidad de esfuerzo” (Ejército Nacional de 
Colombia, 2017c, p. 12). Sin esta sincronización es muy difícil desarrollar la estrate-
gia de seguridad nacional, puesto que, como se definió anteriormente, la seguridad 
es un asunto que compromete no solamente a la fuerza pública, sino también a las 
autoridades políticas, entre otros actores. 

Para los espacios fronterizos, la acción unificada no se debe limitar a las coor-
dinaciones internas, sino que se pueden potencializar, si el caso lo permite, desa-
rrollando coordinaciones con los países amigos. Para ejecutar operaciones mili-
tares con otros países se deben dar primero unas condiciones especiales, tales 
como la estandarización de los procedimientos militares entre los Estados y, por 
supuesto, la voluntad política para hacerlas. Como se ha mencionado, es necesa-
rio recalcar que, debido a la complejidad y a su efecto, el desarrollo y la aplicación 
de las capacidades críticas y de las operaciones distintivas de las FF. EE. deben 
contar con la autorización del comandante y jefe de las Fuerzas Militares, quien, 
en el caso colombiano, es el Presidente de la República, tal y como lo establece la 
Constitución en su artículo 189: “Dirigir la fuerza pública y disponer de ella como 
comandante supremo de las Fuerzas Armadas de Colombia” (Constitución Política 
de Colombia, 1991, art. 189). 

Como parte de las capacidades de la guerra especial existe la defensa in-
terna en el extranjero, la cual constituye un multiplicador de la acción unificada 
del interior en el exterior, o dicho en otras palabras, este tipo de OO. EE. consiste 
en defender el interior desde el exterior. Este concepto no se debe confundir con 
otros cercanos como los de intervención, interferencia u operaciones de inesta-
bilidad, los cuales –especialmente el último– son controversiales y con una muy 
exigua conceptualización. Específicamente, la defensa interna en el extranjero es 
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la “participación de las agencias civiles y militares de un gobierno, en cualquiera de 
los programas de acción adoptados por otro gobierno, con el propósito de proteger 
su sociedad de la subversión, la anarquía, la insurgencia, el terrorismo y otras ame-
nazas” (Ejército Nacional de Colombia, 2018, p. 1-6). Analizando esta definición, se 
puede concluir que la defensa interna en el extranjero es básicamente una acción 
unificada coordinada y ejecutada con la participación de organizaciones de otros 
países que tiene el propósito de proteger el interior de la nación. 

El anterior planteamiento hace referencia exclusiva a la doctrina de las FF. EE. 
del Ejército Nacional de Colombia, de manera que es importante destacar que 
para otros países la defensa interna en el extranjero no está limitada a unidades 
de FF. EE., sino que tiene un enfoque global e implica la interacción de esfuerzos 
multinacionales y operaciones conjuntas entre las fuerzas armadas y las agencias 
gubernamentales y no gubernamentales. “En general, los esfuerzos del Ejército in-
cluyen a las unidades de Operaciones Especiales, particularmente a los Asuntos 
Cívico-Militares, Operaciones de Información y Fuerzas Especiales” (Department 
of the Army, 2015, p. 2-31). 

Se debe destacar que, a diferencia de la doctrina colombiana, la doctrina del 
Ejército de los Estados Unidos incluye las Unidades de Operaciones de Apoyo a 
la Información Militar (MISO) y las de Asuntos Civiles (CA) dentro de la estructura 
organizacional de las unidades de OO. EE. En el caso de Colombia, este tipo de 
unidades no forman parte de la estructura organizacional de las FF. EE. –como 
unidades, específicamente hablando– (tabla 1). 

Tabla 1. Tareas y subtareas de la defensa interna en el extranjero.

Defensa Interna en el Extranjero (FID) Tareas Subtareas

Participación de las agencias civiles y 
militares de un gobierno en cualquiera 
de los programas de acción adoptados 
por otro gobierno u otra organización 
designada para liberar y proteger su 
sociedad de la subversión, la anarquía, 
la insurgencia, el terrorismo y otras 
amenazas a su seguridad (MFRE 3-0)

Apoyo indirecto -	 Cooperación en seguridad.
-	 Asistencia a fuerzas de 

seguridad.
-	 Ejercicios conjuntos y/o 

multinacionales.
-	 Programas de intercambio.

Apoyo directo sin opera-
ciones de combate

-	 Asuntos civiles (AC).
-	 Operaciones de apoyo a la 

información militar. 
-	 Apoyo de entrenamiento 

militar.
-	 Apoyo logístico.

Apoyo directo con ope-
raciones de combate

-   (APQ) Solución temporal 
decisión presidencial.

Fuente: Ejército Nacional de Colombia (2017c).



156

Comandos: Retos de las Fuerzas Especiales    
e Inteligencia en la guerra contemporánea

El desarrollo de la defensa interna en el extranjero es una pieza clave para la 
seguridad nacional, pues este tipo de operaciones de las FF. EE. le permiten al 
Gobierno diseñar una estrategia de seguridad nacional multidimensional. Esta 
estrategia es ejecutada a través de herramientas militares con capacidades de 
FF. EE., las cuales, en compañía de las buenas relaciones diplomáticas, en especial 
con los países limítrofes, pueden crear una acción unificada que esté integrada por 
todas la capacidades de índole militar y civil de dos naciones aliadas. 

En la doctrina de los Estados Unidos, la defensa interna desde el extranjero 
tiene un enfoque acorde con sus capacidades políticas y militares, así como, evi-
dentemente, con su estatus como potencia. Campañas recientes como las de-
sarrolladas en Afganistán e Irak han ampliado la discusión sobre las formas, mé-
todos, tácticas y técnicas que se emplean en esta herramienta. Así las cosas, se 
puede plantear que las experiencias compartidas de las Fuerzas de Operaciones 
Especiales en Irak o Afganistán fueron positivas; sin embargo, el mando conjun-
to e incluso la misma comandancia de las agrupaciones especiales deben discu-
tir sobre la complejidad de balancear los objetivos a corto plazo y las tareas que 
busquen alguna solución a largo plazo en la lucha antiterrorista global. En estas 
soluciones a largo plazo, las FF. EE. ofrecen a los Estados opciones estratégicas 
y operativas que solo ellas tienen, por medio de reconocimiento especial y acción 
directa de apoyo a Fuerzas de Tarea Conjunta. Así las cosas, las actividades de de-
fensa interna desde el extranjero son el mejor método para obtener resultados con-
tra estructuras terroristas transnacionales y sus Estados hospederos (Liller, 2005).

Al respecto, el Manual JP 3-22 Foreign Internal Defense (FID), que aborda des-
de una óptica doctrinal el tema, plantea que

[…] si bien la FID es una de las actividades de operaciones especiales centrales 
designadas del Comando de Operaciones Especiales de los Estados Unidos 
(USSOCOM) y sus comandos subordinados, la FID puede recibir el apoyo de la 
Fuerza Conjunta, las Fuerzas Multinacionales (MNF) y otros departamentos y 
agencias del USG. (Joint Chiefs of Staff [JCS], 2021, p. 14)

Lo relevante es que, en su naturaleza, Estados Unidos no define la defensa inter-
na desde el extranjero como una operación fundamentalmente militar. En lugar de 
esto, propone que, más bien, normalmente incluye un enfoque interorganizacional 
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para ayudar a la seguridad, la estabilidad y el desarrollo de un Estado. La defen-
sa interna en el extranjero requiere que todo el gobierno se enfoque en lograr y 
aprovechar la acción unificada de todos los participantes a través de la facilitación 
de prácticas como la interoperabilidad, la integración y la interdependencia (JCS, 
2021).

La doctrina estadounidense es enfática en este aspecto, de manera que de-
fine unas características de la defensa interna en el extranjero que evidencian la 
necesidad de tener una visión mucho más amplia de la usual. Específicamente, los 
Estados Unidos establecen las siguientes características de la defensa interna en 
el extranjero (JCS, 2021):

•	 Involucra todos los instrumentos del poder nacional.
•	 Puede ocurrir en toda la gama de operaciones militares.
•	 Se lleva a cabo tanto por fuerzas convencionales como por Fuerzas de 

Operaciones Especiales.
•	 Apoya e influye en el programa de desarrollo y defensa interna de la nación 

anfitriona.
•	 Incluye entrenamiento, material, asistencia técnica y organizativa, aseso-

ría, desarrollo de infraestructura y operaciones tácticas.
•	 Generalmente, los métodos preferidos de apoyo se realizan mediante pro-

gramas de asistencia y desarrollo.
Estas características permiten ver dos elementos. El primero, que requiere de 

todo un esfuerzo concertado e interoperable para llevar a cabo una defensa interna 
en el extranjero. El segundo, que, desde el Rango de Operaciones Militares (ROM), 
es una herramienta de complemento a la guerra no convencional en el difícil con-
texto de la guerra híbrida. Por ello, su aplicación militar no es exclusiva, pero es 
primordial, desde las FF. EE.

En su ejecución, y tal como aparece en la figura 2, también se ve el carácter 
estructural de la defensa interna en el extranjero. La doctrina de los Estados Unidos 
involucra una amplia gama de actores y procesos, de forma que la acción es sos-
tenible y contundente. 
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Figura 2. Modelo de estrategia de desarrollo y defensa interna en el extranjero.

Fuente: JCS (2021).

No cabe duda de que, por su condición, la concepción que tienen los Estados 
Unidos de la defensa interna en el extranjero es diferente de la colombiana. Aún así, 
es posible establecer paralelos en cuanto a la complementariedad desde lo militar 
con la guerra no convencional, pero también con la necesidad de entenderla como 
una herramienta que debe involucrar a la mayor parte de agencias, de forma que el 
alcance sea más amplio y su efecto sea concertado.

En conclusión, la defensa interna en el extranjero le permite a Colombia, a tra-
vés de las FF. EE., proyectar capacidades militares en pro de fortalecer y garantizar 
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la seguridad nacional, así como fortalecer las relaciones internacionales con los 
países aliados, con quienes eventualmente se desarrollarían este tipo de opera-
ciones. Es precisamente por la anterior característica que la defensa interna en 
el extranjero se diferencia de las otras clases de operaciones que involucran la 
capacidad crítica de guerra especial: la participación directa o indirecta de otro país 
en una visión holística de seguridad, entendiendo que si se garantiza la seguridad 
regional, se fortalece la seguridad nacional. 

Conclusiones 
En entornos extremadamente cambiantes y dinámicos como las guerras híbridas, 
se requieren componentes militares igualmente cambiantes, dinámicos, adaptati-
vos y flexibles. Es por ello que las FF. EE. se convierten en la herramienta de mayor 
valor estratégico en estos teatros operacionales. 

Más allá de las capacidades de ataques de precisión quirúrgica, es en la guerra 
especial como se encuentran las respuestas a los retos híbridos. Ahora bien, aunque 
la guerra no convencional y la defensa interna en el extranjero son dos tareas com-
plementarias dentro de la guerra especial, estas deben ser revisadas tanto en sus 
definiciones como en sus planteamientos para poder articularlas y llevarlas a fondo.

En primer lugar, se requiere una unidad de esfuerzo que sea el producto de una 
acción unificada exitosa, que es esencial para prevenir crisis y derrotar amenazas 
creíbles. En segundo lugar, la construcción de una nueva Inteligencia es funda-
mental, de tal forma que su uso optimizado requiere que todas las operaciones 
se basen en inteligencia confiable, precisa, relevante y oportuna, pero que también 
esté fusionada con las FF. EE. en tiempo, modo y lugar.

En tercer lugar, se requiere un uso sincronizado de las Operaciones de Apoyo 
de Información Militar (MISO, por la sigla en inglés de Military Information Support 
Operations) con otras actividades operativas, pues esto puede mejorar la legitimi-
dad de las FF. EE. involucradas en la acción.

Por último, se debe generar una sinergia no solo con el conductor político, sino 
también con el mando estratégico y operacional. Esta organización debe propor-
cionar planificación y dirección centralizadas, facilitar la ejecución descentralizada 
del plan y estar estructurada y autorizada para que pueda coordinar y dirigir los 
esfuerzos de la guerra no convencional y la defensa interna en el extranjero. Así las 
cosas, el reto doctrinal en Colombia está abierto y la necesidad de llevar la doctrina 
más allá es evidente. 
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Capítulo 7

Resumen: Las operaciones cíber ofrecen a los gobiernos una capacidad más en su búsqueda 
de afectar al adversario sin usar la violencia con armas convencionales. Las guerras de quin-
ta generación son el escenario propicio para desarrollar estas operaciones. El objetivo del 
capítulo es identificar cómo las Fuerzas Especiales del Ejército Nacional podrían emplear 
estas capacidades para cumplir objetivos tácticos y estratégicos, teniendo en cuenta que 
este tipo de unidades especiales son el bastión estratégico de las Fuerzas Militares del país 
y sus objetivos son de alto valor estratégico. Se emplea la doctrina actual de las Fuerzas 
Militares de Colombia y del Ejército Nacional en conjunto para abordar este tema, que, junto 
a algunos casos tácticos mundiales, permiten identificar la importancia y alcance de este 
tipo de operaciones.

Palabras clave: Fuerzas Especiales; guerras de quinta generación; guerra híbrida; hardware; ope-
raciones cíber; operaciones especiales; software.
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Introducción
De acuerdo con el Centro de Doctrina del Ejército Nacional (CEDOC), la doctrina es 
el conjunto de principios fundamentales, con sus correspondientes tácticas, técni-
cas, procedimientos, términos y símbolos, que, empleados en conjunto, permiten 
la conducción de las operaciones. Mediante estos principios, el Ejército de com-
bate y los elementos del Ejército generador de fuerza –que apoyan directamente 
las operaciones– guían sus acciones en cumplimiento de los objetivos naciona-
les. Además, la doctrina se puede entender como una guía sobre cómo (no qué) 
pensar, preparar y ejecutar partes esenciales del proceso de operaciones y entre-
namientos. En consecuencia, se puede afirmar que la doctrina se adapta a las cir-
cunstancias particulares del momento de su aplicación y en muy pocas ocasiones 
es impositiva (Salazar, 2020).

No obstante esta claridad conceptual, las Fuerzas Especiales (FF. EE.) del 
Ejército Nacional de Colombia no cuentan con una base doctrinal específica para 
emplear sus capacidades en las operaciones cíber en un ambiente táctico. Si se 
sube de nivel, se encuentra que el Estado Mayor del Comando del Ejército estable-
ce la doctrina sobre operaciones en la organización, específicamente en el Manual 
de Campaña del Ejército MCE 3-12, Operaciones del Ciber Espacio, un documento 
de carácter restringido. Además, un escalón más arriba, en el Comando General 
de las Fuerzas Militares (CGFM) existe actualmente un Comando Conjunto de 
Operaciones Cibernéticas, que tiene la misión de planear, coordinar, integrar y con-
ducir operaciones militares en el ciberespacio para defender los intereses nacio-
nales y la infraestructura crítica cibernética nacional, a fin de contribuir en el cum-
plimiento de la misión del CGFM (Comando Conjunto Cibernético [CCOCI], 2020). 

Cabe señalar que un comando conjunto se entiende como un “comando uni-
ficado o específico con una misión amplia y continua, designado desde el nivel 
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estratégico” (CGFM, 2018, s. p.). En este sentido, los principales roles y funciones 
del Comando Conjunto de Operaciones Cibernéticas son asesorar al Presidente de 
la República, al Ministro de Defensa y al Consejo Superior de la Defensa Nacional 
en asuntos militares, así como preparar y definir planes para desarrollar políticas 
de seguridad nacional, entre muchas otras. 

A pesar de lo anterior, la falta de información y de doctrina en las FF. EE. evi-
dencia los vacíos de conocimientos que hay en la institución. Cuando se baja de 
nivel, esta falencia hace que se pierda una capacidad que se podría emplear con 
las FF. EE. y sus roles dentro del ambiente táctico. Precisamente, el objetivo del 
capítulo es aportar insumos que contribuyan a que las unidades de FF. EE. desa-
rrollen la capacidad de soporte cíber o que la empleen como un apoyo directo en la 
misión. Con este propósito, se hace un análisis prospectivo de las oportunidades, 
ventajas y falencias que se podrían generar en este tipo de capacidades militares, 
con el entendido de que esta combinación tiene una gran incidencia en el espectro 
de la guerra híbrida que vive a diario Colombia, en la cual existen diversidad de fe-
nómenos criminales y de inestabilidad que afectan el orden público. 

En este sentido, analizar la doctrina existente constituye un aporte al incipien-
te estado de la literatura académica, que poco se ha ocupado de este tema. Así, 
este capítulo contribuye a los esfuerzos institucionales para continuar con la in-
vestigación metódica sobre Doctrina, Organización, Material y Equipo, Personal, 
Infraestructura, Liderazgo, Educación (entrenamiento incluido) y Mantenimiento 
(DOMPILEM) (Ejército Nacional de Colombia, 2017), para medir el estado actual de 
algún tipo de capacidad o unidad militar. 

Como se mencionó, las investigaciones académicas no han estudiado la 
manera en que las unidades de Operaciones Especiales (OO. EE.) del Ejército de 
Colombia, destacadas en el Comando Conjunto de Operaciones Especiales –rec-
tora de la doctrina y empleo de este tipo de unidades–, pueden emplear la capaci-
dad cíber, sea como apoyo directo a las operaciones o como unidades orgánicas 
dentro de las especialidades de las FF. EE., en el ambiente táctico. Este último se 
entiende como la acción táctica, las batallas, los encuentros o los combates que 
emplean acciones letales y no letales diseñadas para un propósito específico en 
relación con el enemigo, el terreno, las fuerzas amigas u otras entidades (Ejército 
Nacional de Colombia, 2017b). 

Por esta razón, en este trabajo se abordan temas que no están descritos 
en la doctrina de las FF. EE. del Ejército Nacional con el propósito de apoyar las 
teorías, técnicas y tácticas que requiere esta unidad para ejecutar operaciones 
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cibernéticas en función de la consecución de los objetivos estratégicos de la na-
ción. Específicamente, se busca suplir vacíos como los alcances operacionales y 
tácticos de las operaciones cíber en el nivel táctico de las FF. EE., sus debilidades y 
cuál puede ser la proyección del empleo y organización de esta nueva especialidad 
en las unidades especiales y, más importante aún, cómo aplicarlas en el ámbito de 
la guerra híbrida en Colombia.

Relación doctrinal 
A través de la historia, la humanidad se ha visto envuelta en varios acontecimien-
tos en que dos o más partes buscan imponer su voluntad por medio de la fuerza 
física o la violencia; esta es, precisamente, una definición general del concepto de 
guerra. Con el paso de los años, esta acepción se ha mantenido, pero la guerra en 
su naturaleza ha evolucionado de diferentes formas. En la actualidad hablamos 
de guerra híbrida, término acuñado en 2007 por Frank Hoffman (2007)1 para aludir 
a la conjunción de modos y estrategias de guerra militares convencionales, enla-
zándolos con tácticas terroristas que abarcaban la violencia y el desorden criminal 
(Azabal, 2021).

Dentro de este tipo de guerras, en las cuales se combate en diferentes frentes, 
se encuentran las guerras cibernéticas. En los últimos años, uno de los espectros en 
donde han tomado fuerza las tecnologías y el desarrollo de las TIC, tanto en el ám-
bito civil como en el militar, es el ciberespacio, entendido como el entorno no físico 
creado por equipos de cómputo unidos para interoperar en una red (EcuRed, 2012). 

Este mundo virtual se ha convertido en una de las fortalezas, ventajas o ca-
pacidades de las fuerzas armadas en el mundo. En este contexto, las Fuerzas 
Militares de Colombia se han ajustado a los retos que conlleva la globalización 
y la actualización de tecnologías, de manera que han creado doctrina y organiza-
ciones que poseen las capacidades necesarias para defender a la nación en este 
escenario, como las operaciones ofensivas o de ataques para neutralizar cualquier 
intención hostil. 

Otro concepto del ámbito de la cibernética muy llamativo es el de ciberguerra, 
que se puede entender como una agresión promovida por un Estado contra otro 
con la intención de cumplir algún objetivo estratégico. En esencia, la ciberguerra 

1	 Teniente coronel del Ejército de los Estados Unidos de América, en la reserva, que se desempeña como inves-
tigador en la Universidad Nacional de Defensa (Departamento de Defensa).
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busca dañar gravemente las capacidades del oponente para imponerle la acepta-
ción de un objetivo propio o, simplemente, para sustraerle o robarle información 
esencial que pueda usar posteriormente, cortar o destruir sus sistemas de comu-
nicación o alterar sus bases de datos. 

En otras palabras, el concepto abarca lo que habitualmente se ha entendido 
como guerra, pero con la diferencia de que el medio empleado no sería la violencia 
física, sino un ataque informático (a través de sistemas y redes) que permita ob-
tener una ventaja sobre el enemigo para situarse en superioridad, o incluso para 
derrocarlo (Sánchez, 2009). En un escenario de ciberguerra se realizan diversas 
operaciones, entre las cuales se encuentran: la explotación, entendida como la ob-
tención de información de los destinatarios; el engaño, en donde se manipula la in-
formación recolectada; la destrucción, que busca hacer inoperable el objetivo, y, por 
último, la interrupción, en la cual no se destruye el objetivo, pero se deja inoperante. 

No se puede hablar de ciberguerra sin entender el concepto de ciberterrorismo. 
Este término se refiere a la convergencia del ciberespacio y el terrorismo, es decir, 
la forma en la que el terrorismo utiliza y emplea las tecnologías de la información, 
que están en constante evolución, para intimidar, coaccionar o para causar daños 
a grupos sociales específicos con fines políticos-religiosos. Por tanto, el ciberterro-
rismo es una nueva forma de combatir en la que el terrorismo cambia las armas, 
las bombas y los misiles por una computadora y demás elementos informáticos 
para planificar y ejecutar ataques ofensivos y defensivos que produzcan los mayo-
res daños posibles a la población civil (Sánchez, 2009). 

Por su parte, las operaciones de información se entienden como las activida-
des relacionadas con el empleo integrado de las capacidades de guerra electróni-
ca, operaciones de redes informáticas, operaciones de apoyo a la información mi-
litar, engaño militar y operaciones de seguridad, para generar condiciones de éxito 
y prevalecer en el ambiente de información militar (Ejército Nacional de Colombia, 
2017a). Estas forman parte de la gran cadena de posibilidades de operaciones que 
pueden apoyar las FF. EE. en el espectro del ciberespacio. Específicamente, en la 
doctrina colombiana se indica que las operaciones de información son todas las 
actividades de tipo electrónico que podrían apoyar una batalla.

Las operaciones de información tienen el propósito de afectar el ciclo de toma 
de decisiones de los líderes del adversario y proteger el propio, por medio de ac-
ciones desarrolladas y encaminadas en diferentes dominios. Las operaciones que 
son ejecutadas en el dominio físico buscan atacar o defender la infraestructura 
física asociada al mando y el control, así como a la toma de decisiones de los 
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comandantes en todos los niveles. En este escenario los objetivos típicos son las 
redes de comunicaciones, los sensores, los medios de búsqueda y los propios 
mandos, entre otros aspectos que son susceptibles de ser afectados por medios 
kinésicos tradicionales (que emplean movimiento por fuego). 

En el dominio cognitivo o de conocimiento, se ejecutan operaciones desti-
nadas a afectar la percepción por parte de los tomadores de decisiones en los 
diferentes campos de acción de batalla. En este caso, el instrumento típico para 
realizar las operaciones psicológicas son el engaño o la decepción militar, aunque 
también pueden considerarse como parte de estas (Ejército Nacional de Colombia, 
2021). Lo que se busca con este tipo de ataques es generar un caos en la toma 
de decisiones de los líderes en los diferentes niveles para que las precisiones de la 
táctica y la estrategia fallen en la búsqueda de sus objetivos. 

Al hablar de operaciones cíber no se puede dejar de lado el concepto o térmi-
no de operaciones de quinta generación, también denominada guerra sin límites. 
Definida e introducida desde el 2009 como concepto estratégico operacional en las 
intervenciones de los Estados Unidos y la Organización del Tratado del Atlántico 
Norte (OTAN), la guerra de quinta generación determina que no interesa ganar o 
perder, sino demoler o destruir la fuerza intelectual del enemigo, obligándolo a bus-
car un compromiso, valiéndose de cualquier medio, incluso sin uso de las armas 
convencionales. Es decir, se trata de manipular directamente la percepción del ser 
humano atacando su cerebro, en concreto, su parte neurológica: ondas binaurales 
y componentes de cristales de magnetita del cerebro y los métodos sobre sus 
posibles manipulaciones (Aharonian, 2018). En el contexto actual, caracterizado 
por la gran influencia que tienen las redes sociales y los medios de comunicación 
sobre las decisiones y los caminos que transita un Estado, estas acciones son una 
herramienta importante tanto para la defensa como para la ofensiva, de manera 
que es fundamental tener muy clara esta noción. 

Como se puede inferir, la tecnología, entendida como el conjunto de instru-
mentos y procedimientos industriales de un determinado sector o producto (Real 
Academia Española, 2022), tiene un papel importante en las guerras de quinta ge-
neración. Específicamente, en este estudio la tecnología hace referencia a elemen-
tos como computadores, conexiones, redes, software y hardware, entre otros, que 
emplea una fuerza militar para la defensa de su información, evitando así conflictos 
en la toma de decisiones cruciales para el desarrollo de las operaciones militares.

Una palabra clave dentro de la tendencia actual de la tecnología y las guerras 
cibernéticas es el internet. Se trata de un concepto acuñado en los años 80 que fue 
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definido como “una red de redes de ordenadores capaces de comunicarse entre 
ellos. No es otra cosa. Sin embargo, esa tecnología es mucho más que una tec-
nología. Es un medio de comunicación, de interacción y de organización social” 
(Castells, 2000, p. 9). Actualmente, el internet es la clave para la interconexión de la 
información a través de la distancia en tiempo real, lo que permite la fluidez de los 
datos en diversos campos a la vez. 

Evidentemente, las organizaciones militares no pueden dejar de lado este con-
cepto, ya que una de las funciones de la conducción de la guerra esenciales para 
el direccionamiento de la estrategia y la táctica es el mando y control, en el cual, a 
través de las comunicaciones y sus medios, incluyendo el internet, se puede comu-
nicar la intención del comandante y el objetivo militar que se espera cumplir. Es por 
esta razón que es vital contar con una ciberdefensa en este campo de acción para 
evitar ataques que puedan comprometer la seguridad y la soberanía nacionales. 
Así sucedió el 11 de julio del 2021, cuando los medios de comunicación colom-
bianos revelaron detalles del hackeo más grande contra las Fuerzas Militares de 
Colombia por parte del gobierno venezolano. La investigación periodística señaló 
que la inteligencia de ese país, desde seis puntos diferentes del territorio venezo-
lano, había atacado deliberadamente durante meses los servidores del CGFM en 
Bogotá (Redacción BLU Radio, 2021).

Otro aspecto importante que se debe tener en cuenta son las famosas redes 
sociales. Sin lugar a duda, una de las grandes revoluciones sociales y tecnológicas 
como consecuencia del empleo masivo del internet son las redes que conectan a 
la población de todo el globo terráqueo. La forma de relacionarse con los demás ha 
pasado de lo personal a la computadora. Las redes sociales actúan como puntos 
digitales de encuentro donde es posible acceder a información de todo tipo, com-
partir impresiones, consultar archivos y recursos disponibles en tiempo real, con 
una velocidad nunca imaginada, como es el caso de Facebook, Hi5, Twitter (ahora 
X), My Space, etc. Pero aún más útil que tan solo el intercambio de fotos, videos o 
mensajes, es la creación de otra clase de redes sociales, aquellas que tienen como 
fin el apoyo y la difusión de diversos temas (Ledo, 2011). 

Un ejemplo de esto fue lo ocurrido en las elecciones de los Estados Unidos de 
2016, donde resultó electo Donald Trump. En esa oportunidad, la Federación de 
Rusia ejerció una influencia mediática a través de las redes sociales para que su 
candidato de preferencia llegara a la Casa Blanca, lo cual les permitiría continuar 
con sus objetivos estratégicos. El diario La Vanguardia señaló que esta campa-
ña rusa dirigió sus esfuerzos hacia usuarios afroamericanos, como parte de sus 
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tácticas para favorecer el voto del candidato republicano, el presidente de esa épo-
ca, Donald Trump. Estas son algunas de las conclusiones a las que ha llegado un 
informe minucioso que fue elaborado para el Comité de Inteligencia del Senado, a 
cuyo borrador tuvo acceso The New York Times (La Vanguardia, 2018) 

Finalmente, otro aspecto clave es el humano. Como lo ha demostrado la his-
toria militar a lo largo de las distintas generaciones de la guerra, el combatiente es 
uno de los factores de éxito en su desarrollo. Toda fuerza militar que cuente en sus 
filas con personal idóneo para planificar, conducir y ejecutar operaciones militares 
facilitará que se cumplan los objetivos. Por su puesto, este también es el caso de las 
operaciones cíber, pues contar con personal militar especialista en seguridad ciber-
nética es relevante, ya que estos profesionales controlan, analizan, detectan y res-
ponden a la actividad no autorizada en el dominio espacial (Today’s Military, 2022).

Sin embargo, es importante que el personal que integra los estados mayores 
del nivel operacional y los comandantes, quienes son finalmente los que toman las 
decisiones, también tengan conocimientos sobre las operaciones cibernéticas, ya 
que durante el planeamiento y el desarrollo de la campaña se deberán tomar me-
didas tanto defensivas, para preservar los propios sistemas, como ofensivas, para 
afectar los sistemas de la infraestructura crítica y los sistemas de armas enemigos 
mediante el empleo de armas cíber. 

En este sentido, también es importante destacar que el personal responsable 
de insertar físicamente un dispositivo para infectar una red cerrada de un sistema 
enemigo debe contar con una rigurosa capacitación. Por ejemplo, durante el año 
2010 se empleó el gusano informático Stuxnet, un “misil ciberespacial” de origen 
desconocido, para sabotear instalaciones nucleares iraníes. Este virus afectó las 
centrífugas de refinación de combustible nuclear, con lo cual dificultó el desarrollo 
de uranio de calidad militar. Cabe señalar que el programa nuclear iraní es un sis-
tema cerrado, de manera que la operación debió tener un acceso privilegiado para 
obtener el conocimiento de sus sistemas informáticos. En ese sentido, se puede 
apreciar cómo el factor humano fue un aspecto clave para obtener la información 
que permitiera desarrollar el gusano informático. 

Es decir, a diferencia de otros virus que pueden navegar a través de varias re-
des hasta su blanco, el Stuxnet infectó a su blanco a través de un dispositivo extraí-
ble que fue insertado por un individuo de manera accidental o intencional, pues la 
única manera de acceder a la red nuclear iraní era por medio del acceso físico a las 
computadoras que la integran (Fink, 2014). 

En conclusión, en el campo de combate moderno es necesario disponer de 
personal militar idóneo que tenga la capacidad de infiltrarse físicamente en la 
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infraestructura crítica enemiga, de manera que pueda obtener información de re-
des informáticas cerradas enemigas o insertar físicamente programas informáti-
cos como un “misil ciberespacial” para poder infligir daños en sus redes, afectar su 
ciberespacio y, finalmente, causarle daños materiales. 

En el caso específico que nos ocupa, habría que enfatizar que las FF. EE. deben 
poseer personal idóneo en materia de cibernética para estar en la capacidad de ser-
vir a las operaciones cíber que ejecute el comando del cual dependen. Asimismo, 
debe nutrirse del apoyo a las operaciones cíber para que adquiera la capacidad de 
realizar sus operaciones específicas, como podría ser, por ejemplo, neutralizar el 
sistema de seguridad de una instalación militar para infiltrarse y sabotearla.

Caracterización de las operaciones cíber 
Como se mencionaba en el apartado anterior, el último dominio empleado en las 
guerras actuales y futuras, denominado el quinto dominio, es el ciberespacial. 
Específicamente, el ciberespacio es un dominio global dentro del ambiente de la 
información que consiste en redes interdependientes de infraestructura de tecno-
logías de la información y datos contenidos, los cuales incluyen: internet, teleco-
municaciones, redes, sistemas informáticos y procesadores y controladores inte-
grados (Ejército Nacional de Colombia, 2021). 

En el actual desarrollo evolutivo acelerado de la tecnología, cobra vital impor-
tancia el control de este dominio global, dada la importancia que reviste para cual-
quier nación. Objetivos estratégicos nacionales como la información, las finanzas, 
los sistemas de transporte, las fuerzas militares, la inteligencia estratégica, la sa-
lud, la educación, la economía, entre otros, desarrollan todas sus actividades en 
ambientes virtuales, los cuales son propicios para que el enemigo, conocedor del 
tema ciberespacial, pueda afectar los procedimientos en cada uno de estos ejes 
estratégicos y poner en jaque a la nación. Es por esto que el tema de estudio es de 
carácter prioritario para el Gobierno Nacional y para los estamentos encargados de 
la defensa y la seguridad del Estado colombiano.

En este contexto, el análisis de las variables operacionales por parte de los 
expertos en ciberseguridad requiere un estudio a fondo de estos elementos: el am-
biente político en el cual se establecen las redes y los nodos que requieren mayor 
énfasis para el funcionamiento de la Fuerza; el ambiente económico, es decir, qué 
redes y nodos se requieren para permitir el comercio y la economía de la nación; el 
ambiente militar, dónde están ubicados los nodos y las redes con las que actúa el 
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enemigo; el ambiente social, en el cual se analizan las redes de comunicación que 
tiene la población del país para proporcionar información y protegerlos de efectos 
negativos; el ambiente de información, donde se verifica cuál es la naturaleza de la 
información en tránsito que afecta las operaciones militares; el ambiente del tiem-
po, donde se determina los momentos óptimos que respalden las operaciones; el 
ambiente de infraestructura, que busca entender qué redes y nodos permiten el 
funcionamiento de la infraestructura crítica, las capacidades claves de los recur-
sos y el control de los datos; y, por último, el medioambiente físico, en el cual se 
busca analizar cómo se ven afectadas las redes inalámbricas por los efectos del 
clima y el terreno (Ejército Nacional de Colombia, 2017b).

El estudio analítico de un estado mayor especializado en el ambiente cibe-
respacial permite a los comandantes operacionales la mejor toma de decisiones 
cuando es requerida una intervención, sea en defensa o en acción ofensiva, en el 
quinto dominio. Además de esto, analizar las variables de la misión (METT-TC): 
misión, enemigo, tiempo, terreno, tropas disponibles y consideraciones civiles, con 
énfasis en las tropas disponibles, permite definir el tipo de unidades requeridas; 
precisamente el tema que se trata en este capítulo. 

Para entender mejor la caracterización de las operaciones cíber, es importan-
te comprender qué son y cuáles son las operaciones cibernéticas de Colombia. 
Específicamente, las operaciones cibernéticas son el conjunto de operaciones 
militares que se desarrollan en o a través del ciberespacio, es decir, aquellas que 
se planean y ejecutan con y a través del empleo de recursos cibernéticos, con el 
propósito de garantizar la seguridad y defensa de la nación y reducir o neutralizar 
la acción del poder del enemigo para asegurar la ventaja operacional y la adecuada 
acción del poder militar propio (CGFM, 2016).

Las operaciones de ciberseguridad contribuyen sustancialmente a proteger y 
asegurar el funcionamiento de la infraestructura crítica cibernética del poder mi-
litar y la infraestructura crítica nacional. Dentro de esta infraestructura crítica se 
pueden encontrar trece sectores: 1) el Gobierno; 2) la seguridad y la defensa; 3) las 
tecnologías de la información y las comunicaciones; 4) la electricidad; 5) las finan-
zas; 6) la educación; 7) los recursos minero-energéticos; 8) la industria, el comercio 
y el turismo; 9) el ambiente; 10) la salud y la protección social; 11) el agua; 12) el 
transporte y, por último, 13) la alimentación-agricultura.

Las infraestructuras críticas de un Estado son todos aquellos sistemas físicos 
o virtuales que facilitan funciones y servicios esenciales para apoyar a los siste-
mas más básicos a nivel social, económico, medioambiental, militar y político. Una 
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afectación o debilitamiento o ralentización en su funcionamiento debido a causas 
naturales (por ejemplo: una inundación que afecta al suministro eléctrico) o provo-
cada por el hombre (por ejemplo: un atentado terrorista o un ataque cibernético a 
una central nuclear o a una entidad financiera) podría ocasionar graves consecuen-
cias a largo y corto plazo (Instituto de Seguridad y Bienestar Laboral, 2023).

Por esta razón, para cualquier Estado es de vital importancia tener un aparato 
militar especializado, actualizado y entrenado en todos los tipos de operaciones 
cibernéticas. Las diversas amenazas externas e internas, de índole legal e ilegal, 
que aparecen en el sistema internacional actual luego de los atentados del 11 de 
septiembre del 2001 en los Estados Unidos –los cuales cambiaron la forma como 
se veían las guerras– hacen prioritaria la atención a este tipo de guerras.

Entre las operaciones de ciberseguridad se encuentran las operaciones defen-
sivas, que buscan proteger y asegurar la capacidad de adaptación a situaciones 
adversas del componente cibernético. A su vez, estas están conformadas por ope-
raciones de prevención, operaciones de análisis y, por último, operaciones de ase-
guramiento (CGFM, 2016), las cuales, como se verá en el estudio de caso, tienen 
el objetivo de evitar los ataques cibernéticos por medio de campañas, capacitacio-
nes, análisis, planificación y vigilancia de los sistemas. 

Otro tipo de operaciones que forman parte de la ciberseguridad son las opera-
ciones de gestión de incidentes cibernéticos, cuyo objetivo principal es recuperar 
el nivel de funcionamiento de los sistemas cibernéticos y minimizar los impactos 
negativos luego de un ataque cibernético. Con estas operaciones se intenta nor-
malizar en tiempo y lugar el funcionamiento de los servicios básicos prestados a 
la sociedad. 

El tercer y último tipo de operación de ciberseguridad es la de protección a la 
infraestructura crítica cibernética. Con este tipo de operaciones se busca preservar 
el nivel de normalidad en el funcionamiento de la infraestructura crítica cibernética, 
de tal manera que pueda continuar la prestación de servicios esenciales a la pobla-
ción y garantizar la gobernabilidad del país (CGFM, 2016).

Para concluir el tema de las operaciones de ciberseguridad, a continuación se 
aborda otro tipo de operación que también recurre a la cibernética. Puntualmente, 
las operaciones de ciberdefensa son acciones del tipo no pasivas, es decir, es-
tán encaminadas a prevenir, detectar y contrarrestar las amenazas que pongan 
en riesgo el funcionamiento de las Fuerzas Militares y el orden nacional. Dentro de 
esta clase se encuentran las operaciones ofensivas, que son aquellas cuyo objeto 
final es interrumpir, alterar, degradar, engañar y/o destruir sistemas de cómputo, 
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información, redes, programas, entre otros, con el propósito de afectar el normal 
funcionamiento y desarrollo de las operaciones del enemigo, causando efectos 
directos e indirectos en el campo de batalla (CGFM, 2016).

Un claro ejemplo de este tipo de operaciones es el reciente conflicto entre 
Rusia y Ucrania, en donde hackers rusos usaron un video falso del presidente de 
Ucrania, Volodomir Zelenski, donde daba órdenes a sus tropas y a sus connaciona-
les instigando a sus compatriotas a que se rindieran. Este video falso apareció en 
el tabloide ucraniano de lengua rusa Segodnya, el cual acusó a hackers enemigos 
de crear y publicar el deepfake en su web. A su vez, el propio Zelenski también 
desmintió en otro video donde pide a los rusos que sean ellos los que depongan 
las armas (Kardoudi, 2022). Este ataque cibernético podría haber llevado los desti-
nos de esta guerra por otro rumbo si las fuerzas cibernéticas no se hubieran dado 
cuenta a tiempo de la situación crítica que el video podría propiciar.

Dentro de este tipo de operaciones se pueden desarrollar actividades como la 
infiltración, la infección, la denegación del servicio de cibernética, las actividades 
contra la seguridad de los datos, la degradación del servicio (ralentizamiento), la 
inutilización de los servicios, la aplicación del código diseñado a la medida y la re-
cuperación. Generalmente, este tipo de actividades son desarrolladas por personal 
que, en términos informáticos, son los hackers/crackers. Conceptos ambiguos en 
su etimología, pero que están relacionados con el tema de la defensa y el ataque 
cibernéticos.

En un sentido positivo, los hackers son profesionales de la informática que 
descubren los puntos débiles de las aplicaciones informáticas y ayudan a resolver-
los. En un contexto amplio, los hackers son tecnófilos que disfrutan encontrando 
soluciones a tareas complejas (Rytewiki, 2021). Este tipo de expertos son los que 
en la mayoría de los casos orientan las actividades de ciberdefensa de las em-
presas y brindan asesorías en la forma como se deben emplear las actividades 
propias de la cibernética. En el caso del Ejército Nacional, se cuenta con personal 
asesor y orgánico de las unidades encargadas de este tipo de operaciones, los 
cuales se complementan a la hora de efectuar sus funciones.

Por otra parte, los crackers son personas con un vasto conocimiento que in-
tentan vulnerar los sistemas de seguridad creados por los hackers (defensores) 
para cometer actos ilícitos. De este modo, aunque ambas partes son personas 
que tienen nociones avanzadas sobre informática, sus ideas son completamen-
te distintas. Unos atacan ilegalmente y los otros defienden legalmente. Por todos 
es sabido que los hackers tienen un código ético profesional que no poseen los 
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crackers, que se sirven de cualquier situación y medio para conseguir su objetivo 
(Martínez, 2021). Estos conceptos deben ser diferenciados para que sea posible 
definir a cada uno y ubicarlo de acuerdo con el objetivo que se determinó para rea-
lizar los ataques o las defensas cibernéticos. En el ámbito militar reciben el nombre 
de personal experto o ciberagentes, que son agentes de inteligencia descritos en 
la Ley 1621 de 2013 y que poseen formación o pericia en el empleo de métodos y 
medios que describe esa ley. Esta distinción es importante porque los términos de 
hacker y cracker son empleados primordialmente en el ámbito civil.

El segundo tipo de operaciones que forman parte de la ciberdefensa son las 
operaciones de inteligencia cibernética. En síntesis, estas buscan hacer un análisis 
real del enemigo actual y potencial en el ciberespacio que les permita tener una 
apreciación de las amenazas verdaderas para el planeamiento y la conducción de 
las operaciones. Al igual que en la inteligencia humana, se emplea el mismo ciclo: 
esfuerzo de búsqueda, recolección, procesamiento, análisis, difusión y empleo del 
producto de inteligencia, pero encaminado al ambiente cibernético.

Por último, dentro de las operaciones de ciberdefensa se encuentra el tercer 
tipo de operación, las operaciones de defensa a la estructura crítica cibernética. 
Como su nombre lo indica, se trata de actividades para la protección, como la pre-
vención y la mitigación de los ciberataques, la defensa activa y la aplicación de los 
artefactos especiales.

Ya habiendo definido los dos tipos principales de operaciones y sus subtipos, 
es posible esbozar las posibles aplicaciones de las operaciones cíber como sopor-
te a las unidades de OO. EE. en Colombia. Una capacidad que en la actualidad, y 
gracias a la evolución de la tecnología y a la globalización, constituye un elemento 
de vital importancia para la desestabilización de cualquier organización, sea guber-
namental o no, militar o civil.

Enlace de operaciones especiales 
Antes de analizar las ventajas y desventajas que las operaciones cíber pueden 
brindar como soporte a las OO. EE. en Colombia, es necesario entender el funcio-
namiento estratégico y empleo de las unidades de FF. EE. en el país. En la historia 
colombiana, las FF. EE. han tenido una vital importancia en el desarrollo de los su-
cesos de orden público, desde la toma del Palacio de Justicia, hecho que llevó a la 
creación de la primera unidad de FF. EE. en el país, hasta los golpes más certeros 
a los cabecillas de las Fuerzas Armadas Revolucionarias de Colombia (FARC), que 
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lograron sentar a este grupo subversivo en las mesas de diálogos en el proceso de 
paz que se realizó en el año 2016. 

Y no solo a nivel nacional se ha determinado la importancia de este tipo de 
Fuerzas. En los Estados Unidos, después del 11 de septiembre de 2001, con el 
atentado a las Torres Gemelas, se evidenció la relevancia de emplear las FF. EE. 
en la guerra contra el terrorismo. En un informe presentado al Congreso de los 
Estados Unidos después de las operaciones realizadas contra Osama Bin Laden 
en mayo de 2011 en países de Oriente Medio, se destacaba la efectividad y evo-
lución de las Fuerzas de Operaciones Especiales tras más de diez años de lucha:

Las Fuerzas de Operaciones Especiales y los operativos de Inteligencia (ele-
mentos esenciales del tridente del poder nacional de un Estado) son las mejo-
res fuerzas, las mejor adiestradas, las mejor equipadas y las mejor lideradas 
[…]. Este éxito es consecuencia directa del liderazgo del presidente Obama y de 
las prioridades de seguridad nacional establecidas cuando llegó a la Presiden-
cia, así como a la luz verde que dio a las Fuerzas de Operaciones Especiales 
este fin de semana. (Rodríguez & Jordan, 2015, p. 108)

Debido a la situación de orden público que ha vivido nuestro país hace más de 
cinco décadas, la experiencia que han adquirido las FF. EE. en el Ejército Nacional 
las han convertido en un punto de referencia para diversos países de la región, 
como Brasil, Perú, México, entre otros, e inclusive en objeto de análisis en la gue-
rra irregular en selva. Este es el caso del ejército de los Estados Unidos, que tiene 
un enlace del Joint Special Operation Comand (JSOC) trabajando directamente en 
las instalaciones del Comando Conjunto de Operaciones Especiales (CCOES), para 
brindar asesoría, pero más que todo para captar el conocimiento que las unidades 
del CCOES emplean en el planeamiento y el desarrollo de OO. EE. a lo largo y ancho 
del país.

Este alto estándar de profesionalización se logró gracias a diversos aspectos: 
un exhaustivo proceso selección; un alto nivel de entrenamiento; la dotación de 
material de la más alta calidad; la adquisición de materiales nacionales y de países 
potencias mundiales en el ámbito militar; una capacidad de integración conjunta, 
coordinada e interagencial y, por último, el mayor bienestar que se le pueda brindar 
a un soldado. Gracias a la combinación de estos pilares, vistos todos dentro del 
ciclo de operaciones, descanso y entrenamiento (CODE), se ha logrado adquirir 
un good will que permite, en estos momentos, la exportación de esta capacidad a 
otros países para que sea empleada tanto en entrenamiento como en operaciones. 
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Un claro ejemplo de la excelencia de las FF. EE. de Colombia, a parte de los 
índices de efectividad en sus operaciones contra los grupos terroristas, son los 
campeonatos que han ganado en las diversas participaciones de Colombia en el 
campeonato suramericano de Fuerzas Comando realizado por el ejército de los 
Estados Unidos. Anualmente, en diferentes países de Latinoamérica, estas unida-
des compiten entre sí para obtener la victoria, para lo cual ponen a prueba ca-
pacidades distintivas de OO. EE., como asalto en áreas cerradas, pruebas de tiro, 
pruebas físicas, tiradores de alta precisión, pruebas de estrés, marchas de máxima 
exigencia, entre otras. Específicamente, Colombia posee diez títulos de las quince 
ocasiones en que ha participado en esta prueba, en la cual compiten alrededor de 
diecinueve países del continente. Cabe señalar que las Fuerzas Comando es una 
competencia auspiciada por el United States Southern Command (USSOUTHCOM), 
y dirigido por el Special Operations Command South (SOCSOUTH), cuyo objetivo 
es promover la cooperación regional y multinacional, la confianza mutua, la prepa-
ración e interoperabilidad de las Fuerzas de Operaciones Especiales del hemisferio 
occidental (García, 2019). 

Dicho lo anterior, ahora es necesario analizar la doctrina de las FF. EE. para 
entender la aplicabilidad de las operaciones cíber en sus misiones. Entendiendo 
cómo operan estas unidades, es posible hacer un análisis prospectivo para de-
terminar si es viable o no integrar la capacidad cíber a los destacamentos de las 
FF. EE. o si es aún mejor agregar esa capacidad a una operación determinada en 
la que sea requerida.

Las OO. EE. son acciones militares conducidas por unidades especialmente or-
ganizadas, entrenadas, equipadas y certificadas, con alta movilidad y flexibilidad, en 
espacios hostiles, negados y políticamente sensibles, para alcanzar objetivos milita-
res de repercusiones estratégicas (Ejército Nacional de Colombia, 2017b). Este tipo 
de acciones militares es realizado por diversas unidades tácticas dentro del Ejército 
Nacional y que en su conjunto forman los Regimientos de Fuerzas Especiales 
(REGFE), quienes a su vez conforman la División de Fuerzas Especiales del Ejército 
Nacional (DIVFE), con capacidades únicas y especiales en su razón de ser.

Poseen características que son indispensables para pensar en este tipo de 
operaciones, como lo son objetivos estratégicos, alto riesgo de ejecución, conse-
cuencias políticas y diplomáticas, inteligencia, planeamiento, entrenamiento, me-
dios aéreos y comunicaciones, y se desarrollan en áreas de difícil acceso. Cuando 
se agrupan, complementan y cumplen a cabalidad estas características, se gene-
ran condiciones óptimas para el desarrollo y la obtención del éxito de la misión.
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Pueden realizar dos tipos de capacidades críticas: la guerra especial y los ata-
ques de precisión quirúrgica, que son capacidades que se emplean mayormente 
en Colombia. Las primeras son la ejecución de actividades que implican una com-
binación coordinada de acciones, letales y no letales, las cuales son ejecutadas por 
tropas de OO. EE. que cuentan con un vasto entendimiento y comprensión del am-
biente operacional, dominio de idiomas extranjeros y capacidad de entrenar y com-
batir junto con otras formaciones de combate, en ambientes permisivos, inciertos 
u hostiles (Ejército Nacional de Colombia, 2017c). Este tipo de capacidad está más 
centrada en la facultad de despliegue de tropas especiales en ambientes externos 
(extranjero) para trabajar con asociados de la acción unificada. En este escenario, 
tienen el objetivo de desarrollar la estabilidad regional, mejorar la seguridad global 
y facilitar operaciones futuras, esto con la valiosa cualidad del operador especial de 
navegar y adaptarse a través de la cultura, las prácticas, los comportamientos y las 
tácticas aceptadas. Dentro de estas capacidades encontramos la guerra no con-
vencional, la asistencia a fuerzas de seguridad, la contrainsurgencia, la preparación 
del ambiente operacional, la evacuación de no combatientes, la defensa interna en 
el extranjero, el apoyo a operaciones de información y los asuntos civiles.

Respecto a la segunda capacidad crítica, los ataques de precisión quirúrgica 
son acciones militares planeadas y conducidas de manera precisa, que emplean 
las FF. EE. con el fin de capturar, destruir, obtener o recuperar objetivos designados 
previamente (Ejército Nacional de Colombia, 2017b). Estas capacidades se utilizan 
en el desarrollo de las operaciones militares que se ejecutan en el territorio colom-
biano y que le han permitido a la nación asestar grandes golpes estratégicos a 
cabecillas de grupos terroristas, como las antiguas FARC, el Ejército de Liberación 
Nacional (ELN), el Grupo Armado Organizado Residual (GAOR) Clan del Golfo, entre 
otros.

Como parte de este tipo de capacidades, en las cuales el Ejército de Colombia 
es experto, se encuentra el reconocimiento especial, cuyo objetivo principal es la 
búsqueda de información en tiempo real a través de la vigilancia y el reconoci-
miento, con grupos muy pequeños infiltrados en los ambientes operacionales más 
adversos; la acción directa, en donde, a través del empleo del poder de fuego, se 
busca la neutralización de objetivos con operaciones de corta duración; el contra-
terrorismo, que son todas las tácticas y técnicas empleadas para prevenir y res-
ponder a las acciones del terrorismo; el rescate de rehenes y la recuperación de 
personal, cuya finalidad es recuperar personal civil secuestrado en óptimas condi-
ciones y, por último, el asalto aéreo, capacidad distintiva de las FF. EE. y en la que 
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poseen una gran experiencia, la cual consiste en emplear diversas técnicas para 
insertar las unidades en ambientes hostiles.

Teniendo claras las capacidades críticas y las operaciones distintivas de las 
FF. EE., ahora se puede empezar a esbozar cuáles serían las ventajas y desventajas 
de emplear las capacidades cíber en las Operaciones de Fuerzas Especiales. 

En la organización diversa con que cuentan las unidades de FF. EE. en el 
Ejército Nacional y según su doctrina, la mínima organización es un destacamento 
de acción directa, compuesto por doce operadores especiales, o de reconocimien-
to especial, el cual se compone de un equipo de reconocimiento conformado por 
entre seis y ocho operadores especiales, cada uno de ellos con una especialidad 
única de acuerdo con el tipo de misión que se requiera. Se encuentran especia-
lidades como armamento, inteligencia, comunicaciones, explosivos, sanidad y 
planeamiento. Precisamente son estas especialidades las que le dan el nombre 
de Fuerzas Especiales. Cada operador se enfoca en los conocimientos de alguna 
especialidad y dentro del destacamento cuenta con un reemplazo de su misma 
especialidad. En otras palabras, hay un primario y un secundario.

En este contexto, las operaciones cíber cabrían dentro de los conocimientos 
que podría tener un especialista en inteligencia, ya que en la institución estas ca-
pacidades pertenecen y son responsabilidad directa de la Inteligencia, como se 
analizó en los apartados anteriores. Sin embargo, lo que se debe determinar acá 
es la viabilidad del vasto conocimiento que debe adquirir el operador especial de 
inteligencia para aplicarlo en las Fuerzas de Operaciones Especiales. Dado que la 
cibernética es un conocimiento muy técnico y de mucha experiencia, este espe-
cialista requeriría bastante información, cursos complementarios y mucha expe-
riencia en el manejo de tecnologías y sistemas. Además, como la prioridad de las 
FF. EE. es trabajar en conjunto en el desarrollo de las capacidades críticas para el 
cumplimiento de misiones tácticas, este operador estaría en constante entrena-
miento, principalmente en el modo de crear redes de informantes en el ambiente 
operacional, la forma en que se va a infiltrar con fachadas y el empleo de esa infor-
mación para volverla inteligencia que pueda ser accionable. Ese sería su esfuerzo 
principal como operador de inteligencia en las FF. EE. En consecuencia, requeriría 
demasiado tiempo entrenar a este especialista para que tenga reales capacidades 
en hackeo o en ataques cíber.

En el mundo de la informática se habla de que para llegar a ser un hacker 
maduro exitoso se tienen que construir unos pilares bastante sólidos de conoci-
mientos y desarrollar habilidades excepcionales en cuanto a la programación de 
computadoras que permitan sortear los diferentes obstáculos que van a afrontar. 
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Otra de las áreas más importantes que estos profesionales deben dominar es la 
red de computadoras, por lo que tienen que saber cómo se entrelazan y se comuni-
can entre sí a través del internet y las redes internas, sabiendo que tienen que estar 
familiarizados con los protocolos actuales y futuros en los que estas se constru-
yen (EUROINNOVA, 2019). 

Es decir, no se hace énfasis en que el operador especial de Inteligencia sea un 
hacker, pues la razón de la conjuntez entre las FF. EE. y las operaciones cíber no 
consiste en eso, sino en la capacidad que debe tener este operador en el manejo de 
redes, la programación y la tecnología de punta en sistemas informáticos. Esto sin 
contar que la tecnología informática avanza a una velocidad impresionante. La evo-
lución tecnológica que se ha presentado en los últimos años ha sido completamen-
te vertiginosa, hasta el punto de sacudir los conceptos más básicos. En un contexto 
que se ha movido a una velocidad que nadie imaginó, resulta razonable que incluso 
personas que se consideran expertas en tecnología o que trabajan con ella en su día 
a día se encuentren confusos, incapaces de apreciar la magnitud de los cambios 
que tiene la tecnología en su naturaleza de evolución constante (Dans, 2010). 

Por lo tanto, este operador debe contar con un mínimo de habilidades que le 
permitan, en el momento en que sea necesario, infectar una central informática 
para desestabilizar o neutralizar alguna actividad del enemigo. Para ello se precisan 
habilidades mínimas para el ingreso a diversos sistemas y, en caso de presentarse 
algún bloqueo, que este especialista sea capaz de romper esa encriptación y poner 
en práctica la infección del sistema. Es por esto que no es viable que las capacida-
des de un hombre de Inteligencia cíber sean orgánicas del destacamento de FF. EE. 

El punto de vista más apto y viable, de acuerdo con el análisis de las diversas 
variables, sería agregar esta capacidad de Inteligencia pura al destacamento de 
FF. EE. Al poseer un agregado en la OO. EE., sea cuál sea la capacidad crítica que 
se vaya a emplear, se contaría con un agente de inteligencia que poseería la capa-
cidad real para solventar cualquier situación de informática que se le presente, y 
este sería protegido por el personal orgánico de la unidad de FF. EE. Se requeriría 
de un mínimo de entrenamiento en técnicas de movimiento, disciplina táctica y tiro 
en general para que este especialista de inteligencia pueda operar en conjunto con 
el esfuerzo principal que harían las FF. EE. De esta manera, en el momento decisivo 
cuando se requiera dentro de la operación, estaría en condiciones de emplear sus 
conocimientos en programación, redes e informáticas, para cumplir a cabalidad el 
objetivo de implantar el virus en determinada red. Luego de esta actividad, los ope-
radores especiales realizarían la extracción de la unidad sana y salva, de acuerdo 
con el planeamiento realizado.
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Entre las ventajas de tener este hacker agregado al destacamento se podrían 
analizar las siguientes: conocimiento profesional de sistemas, redes y programa-
ción; experiencia en el manejo complejo de sistemas y sus derivados (encripta-
ción, claves, software, etc.); dedicación al entrenamiento de la especialidad de 
Inteligencia (caracterización, organización de redes, obtención de información, 
etc.), entre otras. Estas ventajas serían de vital importancia durante el desarrollo 
de una Operación Especial que requiera aplicar esta experticia bajo presión –por 
ejemplo bajo fuego enemigo o con el tiempo mínimo para hacer la extracción se-
gura del personal–, poder solventar una situación en la que el sistema informático 
presente bloqueos o que su sistema de defensa cibernética entre en operación. Es 
aquí donde el agente de cíber agregado a la unidad especial debe demostrar sus 
conocimientos y experiencia en el manejo de sistemas de cómputo y redes. 

Por esta razón se recomienda que el experto en cibernética sea un miembro 
de la Inteligencia (CCOCI) agregado al destacamento por el tiempo que tomen las 
fases de la operación, cuando se planee el despliegue de las tropas, el desarrollo de 
la misión táctica, la extracción y, por último y muy importante, la revista después de 
la acción (RDA), en donde se determina la viabilidad de continuar con la combina-
ción de especialidades de las armas de FF. EE. e Inteligencia.

Entre las desventajas que tendría agregar esta capacidad a las FF. EE. se en-
cuentran: dentro del destacamento se tendría un hombre que no está capacitado 
en el desarrollo de técnicas, tácticas y procedimientos de OO. EE., que son únicos 
dentro de la doctrina militar y que son de difícil alcance debido al alto nivel que 
poseen las FF. EE. Esto podría generar retardo en el avance, descubrimiento de la 
fuerza de asalto, violación de medidas de seguridad, descoordinaciones internas 
entre el personal, entre otras, generando vulnerabilidades y, en el caso más crítico, 
el fracaso de la misión con la posibilidad de pérdidas humanas y de material.

Las FF. EE. de Colombia tienen un ejemplo claro de estos riesgos, específica-
mente, por la muerte de un miembro del Cuerpo Técnico de Investigación (CTI) de la 
Fiscalía en una operación contra un cabecilla de las FARC ejecutada en el Guaviare. 
Luego de la entrega de armas de la Fuerza Aérea Colombiana (FAC), cuando se 
procedía a hacer la inserción de las tropas especiales del CCOES en el asalto aéreo, 
el funcionario de la Fiscalía presentó una contingencia cuando realizaba la técnica 
de rappel, lo que causó su caída y posterior deceso; al parecer, omitió realizar un 
protocolo que es necesario en estos procedimientos. Esta lamentable situación 
llevó a que la operación cambiara su objetivo principal, pues desde ese momento 
el esfuerzo principal se concentró en encontrar su cuerpo. Este ejemplo evidencia, 
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como se argumentó, que integrar personal no experto en los procedimientos de 
OO. EE. en operaciones reales conlleva un riesgo de importante consideración.

Por otra parte, los alcances operacionales que las operaciones cíber brindarían 
a las unidades de OO. EE. se pueden presentar en diversas situaciones reales. En el 
ámbito de la guerra especial y en la guerra no convencional, que son las actividades 
conducidas en un ambiente de conflicto orientadas a la búsqueda de Inteligencia 
para debilitar la capacidad de lucha del adversario en aproximación indirecta, a tra-
vés de acciones tendientes a limitar sus recursos y capacidades críticas y con apoyo 
de recursos locales de personal y logística (Ejército Nacional de Colombia, 2017d), 
se evidencia que el empleo de capacidades cíber y de FF. EE. en el extranjero, en 
caso de requerirlas, pueden dar resultados favorables con su empleo conjunto. 

Por ejemplo, insertar tropas especiales en ambientes peligrosos, a través de 
las líneas enemigas, con el objetivo de llegar a algún blanco estratégico. Piénsese 
como ilustración el caso de una central de control de una red ferroviaria, en donde 
el personal de las FF. EE. emplea todas las técnicas, métodos y tácticas para infil-
trarse y, con el apoyo del agente experto en cibernética, poner un dispositivo en sus 
sistemas para infectarlos con algún tipo de virus que permita generar remotamen-
te, desde una central aliada, un caos en el funcionamiento del transporte de trenes. 
En este escenario, descontrolar los horarios, las rutas, los sentidos del ferrocarril, 
la información de la carga que llevan los trenes, entre otras acciones, permitiría 
paralizar este medio de transporte, que en un conflicto sería vital para desplazar 
de forma rápida y económica las tropas y los medios de transporte militar pesado, 
además de la logística para el desarrollo de las operaciones militares.

Esto es, precisamente, lo que ha ocurrido en la guerra entre la Federación de 
Rusia y Ucrania en el oriente europeo, en donde un aspecto clave ha sido fortalecer 
la capacidad de las tropas ferroviarias, que tienen la tarea de mantener las líneas 
ferroviarias en buen estado de funcionamiento durante y en preparación de las 
operaciones de combate, así como de organizar puntos temporales de desem-
barque de blindados en el campo de batalla. Un conflicto anterior había mostrado 
la necesidad de hacer esta reforma: en la guerra ruso-georgiana del año 2008 el 
desempeño del sistema ferroviario fue regular, pues dejó a algunas unidades rusas 
con numerosos problemas relacionados con la entrega de agua potable, alimen-
tos, combustible y municiones (Montero, 2021). Como se ve claramente, los siste-
mas de transporte ferroviarios tienen una importancia estratégica en cualquier tipo 
de conflicto de índole convencional.

Continuando con la exposición, otro de los tantos aspectos en los cuales las 
operaciones cíber pueden apoyar a las FF. EE. en ambientes tácticos es el daño a 
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los sistemas de armas, tanto terrestres como aéreos, de determinada instalación 
militar. Un ejemplo podría ser penetrar una instalación militar con las técnicas de 
las FF. EE. y, con la experticia de un hacker, neutralizar su sistema de defensa para 
permitir el ingreso de tropas de infantería, caballería o de aeronaves de la Aviación 
del Ejército Nacional o de la FAC. 

Otro tipo de misión en la que se podría emplear un arma de letalidad estratégica 
en conjunto con el apoyo de la especialidad cíber es el ataque a fuentes de energía. 
La energía eléctrica es uno de los recursos estratégicos más valiosos y utilizados en 
la época actual, de manera que si este servicio se interrumpe, se afecta gravemente 
el empleo de herramientas virtuales, lo cual, a su vez, repercute en una reducción de 
la productividad y, por lo tanto, en grandes pérdidas monetarias para algunas indus-
trias y empresas (Asociación Colombiana de Ingenieros de Sistemas [ACIS], 2021). 

En este sentido, por ejemplo, se pueden usar los ataques cibernéticos en una 
planta de energía para insertar algún tipo de virus en sus sistemas y desbloquear la 
seguridad de sus equipos, mientras los operadores especiales ejecutan tareas de 
seguridad. Esto permitiría paralizar momentáneamente el país para que las fuer-
zas convencionales efectúen un control territorial, una operación ofensiva o una 
ocupación y con esto lograr una ventaja táctica sobre el terreno. Además, dado que 
un elemento crucial en el desarrollo normal de una civilización o una sociedad son 
los servicios básicos, como alimentación, transporte o servicios públicos (agua, 
energía, internet, telefonía, etc.), se podría alterar el orden público de determinada 
región y desestabilizar al gobierno opositor si se logra interrumpirlos o afectarlos 
mediante una operación de FF. EE.

En la situación real y actual de Colombia, en el conflicto interno que se vive 
principalmente contra las diferentes organizaciones guerrilleras, como el ELN o 
el GAOR, también se podría pensar en una operación especial de acción directa 
como las que se han descrito. Por ejemplo, luego de un ataque de las unidades 
especiales a un determinado campamento en donde se ubique un cabecilla X, se 
podría insertar por asalto aéreo a un ciberagente para que ingrese a los equipos 
de cómputo (computadores portátiles, USB, entre otros) que estuvieran en el lugar 
y hackear información vital, como cuentas de correos electrónicos, información 
financiera, ubicaciones, contactos, posibles planes terroristas a futuro, entre otras. 
Así, en tiempo real, podría penetrar esos sistemas informáticos y emplear la infor-
mación para realizar operaciones de engaño, judicialización a personas con nexos 
terroristas, blanqueo de cuentas bancarias, extinción de dominio, posicionamien-
to de unidades en ventajas en ciertas regiones, contrainteligencia, anulación de 
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atentados terroristas, entre otras acciones que puede realizar la fuerza pública y 
otros organismos encargados de la seguridad del Estado.

Estos y muchos otros ejemplos más serían los infinitos alcances operaciona-
les en ambientes tácticos que brindan las operaciones cíber en conjunto con las 
unidades de operaciones especiales. Este tipo de operaciones sería un talón de 
Aquiles del enemigo que se esté enfrentando en determinada situación, sea en el 
interior del país o en el extranjero.

El empleo de estas capacidades es frecuente en las actuales confrontaciones 
mundiales, en las cuales el hard power y el soft power se combinan en un ambiente 
de desarrollo de batallas en diversos frentes. Así lo analiza la doctrina Gerasimov, 
que describe la nueva forma de guerra con represalias económicas, propaganda, 
subversión política y operaciones psicológicas, de manera que para lograr el triun-
fo se debe conseguir la supremacía en el manejo de la información y la comuni-
cación estratégica (Kowalski, 2021). Este es, precisamente, el ambiente perfecto 
en donde las capacidades cíber pueden brindar un soporte táctico a las unidades 
de OO. EE. para que, con su combinación, sea una punta de lanza para el Gobierno 
Nacional en temas de seguridad y defensa.

Conclusiones 
El análisis realizado evidencia la importancia que tienen las operaciones cíber en 
la actualidad. Como su desempeño en las guerras modernas, también tienen un 
papel significativo tanto en la defensa como en la ofensiva de un país. Un ejemplo 
claro se observa en la guerra que libra la Federación de Rusia contra Ucrania, pues 
el empleo que han hecho los dos bandos de estas capacidades ha influido los cur-
sos del conflicto. Desinformación a la población mundial; daño a información de 
estamentos del gobierno ucraniano; viralización de propaganda con técnicas sofis-
ticadas rusas para divulgar un discurso clásico que justifica la invasión a Ucrania, 
entre otras acciones, son el vivo modelo de los diversos daños que pueden hacer 
los agentes cibernéticos.

Las FF. EE. han sido vitales en el desarrollo de las guerras desde la época 
Antigua –en donde no fueron identificadas como tal, aún cuando ejecutaban ac-
ciones típicas de FF. EE.–, hasta la época Moderna, en donde han neutralizado a te-
rroristas de talla internacional como Osama Bin Laden. Estas unidades permitirán 
a cualquier Estado alcanzar objetivos militares estratégicos de difícil cumplimiento 
en las más adversas condiciones, gracias a las capacidades naturales que poseen.
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La unión de estas dos capacidades, cíber y FF. EE., amplifica y potencia las op-
ciones de éxito que un comandante requiere en el nivel estratégico. Como se pudo 
evidenciar en los apartados anteriores, la combinación genera muchas ventajas 
para el desarrollo de una misión en especial, pero también algunas desventajas, 
que son naturales en cualquier proceso de unificación; sin embargo, si se emplea-
ran por separado, no sería posible pensar en el desarrollo de estas misiones críti-
cas. Se puede determinar entonces que, en casos específicos, es de vital importan-
cia el soporte que puede brindar las operaciones cíber a las FF. EE. en ambientes 
tácticos. La anulación de sistemas de seguridad, el control de comunicaciones, el 
soporte vital de energía a determinada región, la extracción de información para 
su posterior uso, operaciones de engaño, entre otras, son los múltiples usos que 
un comandante en el nivel estratégico puede darle a esta dupla en el nivel táctico.

La importancia del entrenamiento conjunto entre Inteligencia (cíber) y las 
FF. EE. radica en que esto permite disminuir las desventajas que estas acciones 
conllevan. El valor que tiene esta coordinación entre el agente cibernético y los ope-
radores especiales incrementa los factores de éxito de la misión, pues la otra po-
sibilidad, es decir, que el especialista en Inteligencia se integre como orgánico del 
destacamento de acción directa o dentro del equipo de reconocimiento especial, 
implica mucho tiempo en formación que es vital en el entrenamiento de las FF. EE.

En este sentido, continuar el estudio de este tema potencia el tridente del poder 
estratégico de Colombia, compuesto por su Inteligencia, ciberdefensa y las FF. EE. 
Por esta razón, es fundamental que en las FF. EE. y en la Inteligencia se empiece a 
generar doctrina sobre el empleo conjunto de estas capacidades, a través de ejerci-
cios prácticos de planeamiento y desarrollo. Con esto se podrían empezar a cumplir 
objetivos militares en un posible escenario de guerra externa o interna, de manera 
que, con el tiempo y llegado el caso, Colombia cuente con la capacidad de enfren-
tar una situación real en la que sea imperativo combinar estas dos competencias 
estratégicas de la Fuerza para contrarrestar una amenaza latente para la nación.

En los ambientes actuales de tensión que experimenta la región, donde el em-
pleo de todos los medios de lucha que integran la guerra híbrida son posibles, es 
necesario que Colombia tenga esta capacidad ciber+FF. EE. en estado de alerta, de 
modo que, en cualquier momento, pueda desplegarla y desarrollarla en una misión 
táctica con propósitos estratégicos. Con las condiciones actuales de incertidum-
bre y volatilidad, no resulta absurdo pensar que se puede presentar un escenario 
donde sea necesario usarla.
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Capítulo 8

Resumen: La desinformación es un recurso que se ha utilizado en diferentes momentos para 
afectar la estabilidad política y administrativa en una sociedad. En los niveles operacional 
y táctico se produce para entorpecer los procesos de las Fuerzas, específicamente para 
dificultar la conducción de las operaciones militares y provocar un esfuerzo mayor por parte 
de la Inteligencia militar en el procesamiento de información para la toma de decisiones del 
mando. Entre los diferentes medios utilizados en esta área, por ejemplo, se difunde infor-
mación sacada de contexto, noticias falsas, se afectan los activos informáticos mediante 
operaciones cibernéticas, entre otros. Dado que sus efectos son disímiles, se debe analizar 
a partir de su impacto en cada nivel de las Fuerzas Militares para establecer una estrategia. 
En cualquier caso, las Fuerzas Militares requieren de fundamentos doctrinales soportados 
por una estructura organizacional capaz de gestionar la desinformación según el impacto 
en cada nivel.

Palabras clave: desinformación; doctrina; Ejército Nacional de Colombia; Fuerzas Especiales; 
nuevas guerras.
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Introducción
La desinformación surge como un fenómeno emergente en los conflictos contem-
poráneos que tiene impacto en la estructura social y política. Por medio de estas 
acciones se promueve la consecución de fines políticos y se propicia el espacio 
para que converjan diferentes factores que atentan contra el poder del Estado, el 
monopolio de la Fuerza, la estabilidad de los gobiernos y el imperio de la ley.

En el presente capítulo se analizan tres aspectos fundamentales que estructu-
ran el hilo conductual del trabajo. Primero, el concepto y la teoría de las operacio-
nes de desinformación y su impacto estratégico a nivel internacional. En segundo 
lugar, se analiza el papel de las Fuerzas Militares frente a las operaciones de des-
información, bien sea para prevenir su aparición o disipar su impacto estratégico. 
Finalmente, como tercer punto, se estudian los fundamentos operacionales para 
las Fuerzas Especiales (FF. EE.) frente a las operaciones de desinformación.

A lo largo de este recorrido se recogen los conceptos doctrinales que permiti-
rán a las FF. EE. en Colombia entender el contexto en cual los actores armados al 
margen de la ley lanzan operaciones de desinformación para producir una respues-
ta oficial, legítima, efectiva y oportuna. Por medio de esta, se busca determinar la 
responsabilidad o el papel que deben desempeñar las FF. EE. en el mantenimiento 
del orden constitucional y la defensa del Estado, tras la influencia de otros actores 
que buscan desestabilizarlo. 

Metodológicamente, se desarrolló una investigación de carácter cualitativo, en la 
cual se emplearon fuentes primarias en documentos disponibles. Según Hernández 
Sampieri et al. (2010), existen diversas realidades subjetivas, las cuales varían en 
su forma y contenido entre individuos, grupos y culturas. Por ello, el investigador 
cualitativo parte de la premisa de que el mundo social es “relativo” y solo puede ser 
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entendido desde el punto de vista de los actores estudiados. Dicho de otra forma, el 
mundo es construido por el investigador (Hernández et al., 2010, p. 11).

Esta perspectiva metodológica encaja con la teoría en la medida en que el ca-
pítulo dialoga con el mundo contemporáneo propio de la era posmoderna, en cuya 
agenda se propone desmitificar los discursos (científicos, artísticos y culturales) 
de la modernidad que moldearon y construyeron la realidad presente, a la vez que 
se asume una postura crítica frente al positivismo científico del siglo XIX. Sin duda, 
la incursión de la lingüística con la obra de Ferdinand de Saussure, Curso de lin-
güística general (1919), abrió una nueva perspectiva interpretativa en la forma de 
comprender los eventos culturales y los hechos sociales. De esta manera, muchos 
investigadores tomaron el estructuralismo como el marco teórico de sus investiga-
ciones influidos por la teoría del signo lingüístico que propuso el lingüista francés. 
Posteriormente, Jacques Derrida integró la noción de la “deconstrucción” de los 
discursos, con lo cual dio vigencia a la lucha por la verdad: por el discurso legítimo 
a partir del lugar de enunciación del cual emergen. 

Con estas nuevas lecturas intertextuales de la realidad, aunado al fenómeno de 
la globalización y su profundización con la masificación del internet, se ha allanado 
el camino hacia una libre interpretación en la comunicación, e incluso la incorpora-
ción de neologismos como el de la posverdad, el cual trae al debate, finalmente, el 
afán por la lucha de la verdad en un mundo cada vez más volátil, complejo, incierto 
y ambiguo. 

La desinformación 
La desinformación son actividades enfocadas en difundir información falsa, mal 
informar e incluso desinformar a la audiencia, potencializadas en el mundo con-
temporáneo por la globalización y la llegada de las tecnologías de la información 
y comunicaciones (TIC), las cuales facilitan el acceso y la publicación de la infor-
mación, con el efecto colateral de que dificultan su control. Las redes sociales 
(Facebook, Twitter –ahora X–, TikTok, WhatsApp, etc.) desempeñan un papel cen-
tral en este fenómeno gracias a que en los últimos años se ha democratizado el 
acceso a internet, de manera que la población ha encontrado en estas un vehículo 
expedito para comunicar ideas, pensamientos, emociones, reacciones, entre otros, 
a gran escala y en tiempo real, sin que exista un filtro efectivo para establecer la 
veracidad de la comunicación y evaluar si proviene de una fuente certificada (el 
caso de los bots –programas informáticos–). Se configura así en el marco de la 
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posmodernidad un fenómeno paradójico: en plena era de la información, crece la 
desinformación de modo exponencial a partir de la instrumentalización de amplias 
audiencias que abarcan diferentes sectores de la población, los cuales reciben 
mensajes con gran rapidez, difunden el material a un costo muy bajo y con una 
facilidad que burla las condiciones de veracidad. 

Sociológicamente, el consumo y la propagación de material de desinforma-
ción se explica a partir de la reafirmación de la identidad de la persona, que ve en 
el contenido la representación de su pensamiento, sin reparar en su procedencia 
o realismo. Está conducta se puede reforzar debido a los sesgos cognitivos del 
receptor del mensaje; por ejemplo, si una persona tiene una preferencia por una 
determinada corriente política, tendrá una tendencia natural a creer, sin un juicio 
crítico previo, las noticias que refuercen su pensamiento. 

Es así como esta “revolución tecnológica” aplicada al campo de la información 
ha impactado en diferentes esferas de la vida pública como la cultura, la econo-
mía y la política, de manera que la desinformación afecta todo tipo de emociones 
que se materializan en la acción política y/o en los movimientos sociales. El ám-
bito militar no es ajeno a este fenómeno, pues al conducir una función primordial 
del Estado, su defensa y seguridad, está en constante riesgo de verse afectado 
por operaciones de desinformación que buscan promover la inestabilidad social y 
afectar al Gobierno. Por esta razón, la fuerza pública debe generar condiciones de 
seguridad de la información para proteger los sistemas oficiales y contrarrestar los 
mensajes en contra del orden institucional.  

Este escenario ha promovido una transición en la estrategia de despliegue ha-
cia una visión de las instituciones oficiales en la que, justamente, la información 
es uno de los ejes principales (Sierra, 2003). Al igual que los recursos naturales, el 
medioambiente y las personas, la información se pueden entender como un activo 
estratégico de los Estados, pues la mala gestión de la desinformación puede traer 
como consecuencia altos costos políticos, económicos, sociales, entre otros. 

Un antecedente de los efectos que puede tener la desinformación se encuen-
tra en la Guerra Fría, en la cual las dos potencias dominantes del sistema interna-
cional emplearon todos los medios posibles para contener el avance del sistema 
adversario, en medio de la pugna de las fuerzas ideológicas entre capitalismo y 
comunismo. A la sazón, ya existía la experiencia de la propaganda que los dos 
bandos usaron durante la Segunda Guerra Mundial para legitimar y promover, ante 
la opinión pública, las acciones políticas y bélicas en el marco de la guerra. El auge 
y la masificación de los medios de comunicación como la prensa, la radio y el cine 
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tuvieron un papel trascendental en la movilización de las voluntades en contra de 
los adversarios en contienda. 

En los años 50, las tácticas de desinformación se constituyeron en un elemen-
to formal, con agencias especiales cuyo propósito era desprestigiar a los Estados 
Unidos y sus aliados en beneficio del comunismo a nivel global. Como efecto, los 
norteamericanos diseñaron estrategias para contrarrestar los ataques de la URSS, 
modificando la política exterior en torno a la información y su impacto en los paí-
ses aliados, su capacidad de influir en los adversarios y desplazando el uso de la 
fuerza. De esta manera se consolidó la Oficina de Defensa Estratégica, cuyo objeti-
vo era desarrollar tácticas de desinformación en las relaciones internacionales del 
Estado (Rodríguez, 2017).

En síntesis, la desinformación tiene el propósito de afectar la estabilidad de 
un Estado, para lo cual trata de deteriorar el reconocimiento y la reputación de las 
instituciones oficiales difundiendo mensajes de odio y/o miedo. En la actualidad, 
uno de los países que más ha utilizado esta estrategia es Rusia, cuya intervención 
se ha consolidado sobre la base de los siguientes puntos críticos:

•	 Realizar operaciones maliciosas en medios sociales.
•	 Entregar desinformación por medio de métodos tradicionales de divulga-

ción como radio y televisión.
•	 Influir en la opinión pública para generar aliados que defiendan su posición 

y compartan sus ideas frente al adversario. Para esto han utilizado sobre 
todo las conferencias.

•	 Conducir operaciones cibernéticas para dañar la percepción de los medios 
de comunicación.

•	 Hackear y divulgar información (U. S. Department of State, 2022b).
De igual manera, al investigar qué información ha tratado de posicionar, se 

encontró lo siguiente:
•	 Rusia, por ejemplo, en el conflicto con Ucrania actúa motivado por la victi-

mización de su adversario. 
•	 Volver a acontecimientos históricos para estigmatizar a sus oponentes o 

resaltar sus acciones heroicas en el pasado. 
•	 Criticar la cultura occidental para generar incertidumbre.
•	 Atacar los movimientos populares y demás expresiones de inconformis-

mo como un acto de influencia realizado por sus adversarios militares y 
políticos.

•	 Construir realidades que favorezcan su posición, crear confusión y desmo-
ralizar al adversario (U. S. Department of State, 2022b).
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De esta manera, no solo se pretende afectar la protección de la información 
directamente relacionada con datos oficiales, redes financieras, plataformas que 
permiten el trabajo del sector público y privado, entre otros ciberdelitos, sino que 
además se busca controlar posibles estrategias de guerra psicológica e influir en la 
sociedad. El internet es un recurso a disposición tanto de la información como de 
la desinformación, toda vez que, por un lado, permite filtrar información a velocida-
des extraordinarias, y por otro, facilita operaciones de desinformación para afectar 
un objetivo (Sierra, 2003).

Este panorama arroja una guerra de la información, la cual consiste en ac-
ciones dirigidas a crear y mantener la superioridad de la información, mientras se 
protegen los sistemas propios. En la actualidad, este tipo de guerra presenta una 
amplia gama de estrategias debido a que la revolución tecnológica generó nuevas 
amenazas, ya que diferentes grupos y entidades oficiales pueden adquirir los me-
dios para afectar la reputación y la estabilidad de la información, e incluso robarla, 
borrarla, modificarla o espiarla (López, 2007). 

Entonces, esta guerra de la información alimenta un concepto de guerra que 
no implica el uso de una boca de fuego y que se convierte en un tipo de amenaza 
clásico en el campo de la guerra híbrida. En este escenario, se utilizan diferentes 
elementos de carácter económico, político, diplomático, entre otros, para afectar 
la confianza del adversario, generar condiciones sociales adversas en procura de 
promover manifestaciones violentas, obstaculizar la reacción de los gobiernos ha-
ciendo que su sistema de gestión sea frágil y legitimar el uso de la fuerza o, incluso, 
considerarla necesaria (LISA Institute, 2019). Y es de este modo que las operacio-
nes de desinformación se convierten en una modalidad de amenaza híbrida y un 
potencial detonante de un conflicto convencional. En cualquier caso, su finalidad 
es afectar a un adversario político. 

Esta amenaza híbrida va de la mano con la propaganda de guerra constante 
en publicaciones que buscan movilizar a las personas y desacreditar al oponente. 
Claramente, la propaganda de guerra, al igual que la información, ha evolucionado 
al ritmo de la tecnología de la información (Noguera, 2013), razón por la cual se em-
plean las mismas prácticas: difundir estrategias falsas y utilizar la credibilidad del pú-
blico. En resumen, consiste en emplear operaciones maliciosas, utilizar la desinfor-
mación y otro tipo de mecanismos para desestabilizar al enemigo (Medina, 2022). 

Como se ha visto, la desinformación es el conjunto de estrategias para generar 
beneficio propio y dañar a un opuesto. En este sentido, la información que se entrega 
ya tiene un objetivo específico, razón por la cual ya está tergiversada (Ustarroz, 2021). 
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Otros autores definen la desinformación como la información carente de exactitud o 
manipulada que, en cualquier caso, es difundida con una intención maliciosa; entre 
esta se encuentran las noticias falsas y las historias imprecisas (Rini, 2017).

La desinformación puede ir acompañada de mensajes sensacionalistas que 
tienen gran acogida e impacto social; en algunos casos, también de imágenes que 
generan un gran efecto psicológico para provocar un sentimiento de miedo, odio, 
rechazo, aprobación o exaltación, según el objetivo de la operación. Este método 
en particular se usa desde los tiempos de la radio y se ha comprobado su poder, 
a tal punto que se acuñó el concepto de infodemia (Arteaga, 2020). Su objetivo, 
más allá de la victoria militar, es alcanzar el poder político aprovechando las varia-
das emociones que fomenta en la población. Esta modalidad ha sido ampliamen-
te utilizada por los rusos, quienes han buscado sacar provecho de la difusión de 
noticias falsas y de la información manipulada para imponer su visión del mundo, 
someter al adversario, cumplir sus objetivos y validar su intervención militar (U. S. 
Department of State, 2021). 

En todo caso, la finalidad de la desinformación promueve un grupo de creen-
cias, una posición política, una imagen y el reconocimiento de una figura política o, 
incluso, en algunos casos, busca afectar la percepción de un adversario mediante 
la difusión de información. La guerra de la información se consolida sobre la base 
de los instintos primarios de la humanidad, los cuales desencadenan una estructu-
ra de violencia organizada (Contreras, 2001).

El impacto de estas operaciones es estratégico, en la medida en que produ-
ce alteraciones sociales porque van dirigidas a los miedos de la humanidad. Una 
estrategia en este sentido es generar repulsión contra el enemigo por la violación 
de los Derechos Humanos o afectación de valores sociales según el imaginario 
de cada cultura. Estas operaciones de desinformación generan incluso contenido 
cien por ciento falso para generar repulsión (U. S. Department of State, 2022a).

Además, uno de los aspectos que hacen que este tipo de amenazas híbridas 
sea tan efectivo es que los agresores permanecen en el anonimato, lo cual dificulta 
identificar de dónde provienen las amenazas (Arteaga, 2020). Este punto es un ele-
mento central de la doctrina rusa, en la cual se considera fundamental el empleo de 
una guerra psicopolítica denominada maskirovka, en ruso маскировка, que busca 
engañar al enemigo con técnicas de ocultamiento, simulación y difusión de noti-
cias falsas. De esta manera, “las prácticas de maskirovka a escala militar incluyen 
[…] manejo del lenguaje […] así, por ejemplo, la palabra ofensiva ha desaparecido 
totalmente del vocabulario militar soviético y ha sido remplazada por eufemismos 
tales como movimiento, salida o defensa” (Antoine, 2019, p. 21).
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La desinformación no solo genera un impacto en la audiencia, influyendo sus 
emociones y sentimientos frente a sus valores sociales y miedos, sino que también 
se caracteriza por su origen incierto, intención e impacto, lo cual la convierte en una 
herramienta poderosa a nivel internacional. Y es que se desconoce quién entrega 
la información, si todos los datos son falsos o si, por el contrario, hubo una tergi-
versación, si se sacó del contexto en el que realmente ocurrieron los hechos o si se 
están manipulando para favorecer un interés político determinado (Arteaga, 2020). 

Normalmente, al comunicar cualquier tipo de información se enfrenta el reto 
de que el mensaje se reciba de la manera y con el propósito que se definió cuando 
se decidió hacerlo. En el ambiente militar, esto genera mayor impacto, ya que un 
escenario contaminado de incertidumbre, discrepancias o errores en la interpre-
tación obstaculiza la toma de decisiones y, por lo tanto, debilita la capacidad de 
reacción (Guzmán, 2019). 

Hay dos conceptos que inicialmente convergen en este punto: las noticias fal-
sas o fake news y las operaciones maliciosas. Específicamente, las fake news se 
refieren a aquellas noticias a las que se les puede comprobar la falsedad, pero 
que no implican necesariamente una intención perversa, pues también pueden ser 
consecuencia de un mensaje mal comunicado, un error en la fuente de la informa-
ción, entre otros. A diferencia de las operaciones de desinformación, las fake news 
se presentan de manera aleatoria y casi por casualidad, mientras que la desinfor-
mación se calcula en contra de un grupo y reúne esfuerzos conscientes (Paladino 
et al., 2021).

Además de las fake news hay seis tipos adicionales de desinformación: 1) 
sátira o parodia; 2) falsa conexión con contenido de fácil apertura; 3) contenidos 
engañosos que son mentiras combinadas en una serie de datos veraces; 4) falso 
contexto, que involucra una serie de eventos en un contexto ajeno al real; 5) con-
tenido impostor, que es cuando buscan engañar a la audiencia para robar infor-
mación u obtener un beneficio, y 6) contenido manipulado, que, como lo dice su 
nombre, tiene una intención clara de influir o dirigir al expectante en favorecimiento 
del desinformador (Doble Check, 2020).

Una de las medidas que han tomado los Estados Unidos para contener las 
operaciones de desinformación y protegerse de las noticias falsas ha sido socia-
lizarlas en medios oficiales con su correspondiente corrección o verificando los 
hechos, como se ve en la página web del Departamento de Estado. En Colombia, 
una iniciativa importante es la campaña VERA, impulsada por Asomedios, en la 
cual las emisoras radiales más importantes del país transmiten breves mensajes 
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en procura de desmentir noticias falsas que se han hecho virales a través de dife-
rentes medios. 

Pero, ¿qué tan efectiva puede ser esta medida en relación con la velocidad 
con la que las operaciones de desinformación cumplen sus objetivos? La realidad 
es que esto aún se desconoce, pero se aprecia la iniciativa de generar respuestas 
contundentes para contener los efectos adversos de la desinformación. Adicional 
a estos esfuerzos de personal capacitado para filtrar la información antes de que 
sea publicada, se requiere fomentar una cultura ciudadana para evitar la propa-
gación de anuncios con desinformación, así como hacer un trabajo coordinado e 
interagencial para identificar con mayor eficiencia el contenido engañoso, rechazar 
su divulgación y contrarrestarlo desmintiendo el engaño.

Otro ejemplo reciente fue la situación de salud pública que generó el virus 
Covid-19. Para contrarrestar sus efectos, diferentes gobiernos, organizaciones in-
ternacionales y el sector privado se involucraron en campañas para promover la 
vacunación y desmentir la desinformación. En este contexto, la Unión Europea sus-
tentó sus importantes esfuerzos en contra de la desinformación argumentando 
que el manejo correcto de la crisis de salud pública iba a tener una relación directa 
con el número de fallecimientos por la enfermedad (Comisión Europea, 2021). 

La desinformación es un fenómeno organizado que requiere planeamiento, la 
disposición de una logística para lograr que el mensaje diseñado se propague y la 
persecución de un objetivo específico, entre otros elementos. Adicionalmente, la 
desinformación es un arma que se emplea contra un adversario para afectar su 
credibilidad, legitimidad, estabilidad y movilizar pensamientos, emociones y accio-
nes en contra del enemigo o a favor de quien fragua la estrategia de desinforma-
ción (Rodríguez, 2017).

Además del impacto estratégico que se ha analizado hasta ahora, la desinfor-
mación es una industria que opera en más de 48 países. Diferentes actores que 
desconocen el objetivo final de la desinformación engrosan las cadenas de esta 
amenaza (Levy, 2021). 

Por este motivo, la Comisión Europea presentó un plan de acción contra la 
desinformación que aporta algunas acciones puntuales para controlarla. Primero, 
mejorar las capacidades para detectar, analizar y exponer una operación de desin-
formación, para lo cual se requiere fortalecer la tecnología capaz de controlar, evi-
tar e identificar de dónde proviene la noticia falsa o la desinformación en general, 
así como reaccionar de manera rápida para evitar la propagación de su contenido. 

Segundo, es necesario fortalecer las respuestas del sector privado y del sector 
público en conjunto. Finalmente, y de la mano con lo anterior, se debe movilizar el 
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sector privado, aumentando la sensibilidad de la ciudadanía frente a los efectos de 
la desinformación y aumentar la posibilidad de adaptarse, aprender y desechar la 
información manipulada (Comisión Europea, 2018).

Una vez analizados los conceptos relacionados con la desinformación, a conti-
nuación se determina cuáles son los retos que asumen las Fuerzas Militares frente 
a las operaciones de desinformación en la seguridad y la defensa nacionales. Para 
esto se investiga la doctrina militar colombiana y se proponen algunos concep-
tos que den luces sobre cómo se deben orientar las capacidades de las Fuerzas 
Militares para mantener la ventaja ofensiva y defensiva en el terreno de las opera-
ciones de desinformación.

Estrategia de las Fuerzas Militares ante la 
desinformación 
La guerra de la información ha promovido un valor inmaterial especial en los ejér-
citos, cuya fuente radica en el poder y el conocimiento. La primera estrategia se ha 
encaminado a que los ejércitos desarrollen mecanismos de seguridad y defensa 
de su patrimonio inmaterial con programas de detección, control y prevención en 
la invasión y robo de su información más sensible (Sierra, 2003).

Con base en lo anterior, se conducen operaciones de información para fortale-
cer las capacidades de la Fuerza en la protección de sus activos de información, al 
tiempo que utiliza la desinformación como estrategia para su beneficio. Las accio-
nes giran en torno a destruir los sistemas informáticos y tecnológicos del enemigo 
para imposibilitar su uso, interrumpir la circulación de la información, degradar su 
moral combativa y/o sus sistemas de mando y control; negar el acceso a informa-
ción sensible; generar decepción en una audiencia frente al opuesto; conseguir in-
formación del contrario o plantar mensajes con contenido falso en su contra; influir 
en los expectantes para conseguir un comportamiento favorable para la Fuerza y 
detectar de manera temprana la intrusión a los sistemas informáticos oficiales 
(Andrade et al., 2011).

Las operaciones de información, que pueden ayudar a disuadir al adversario a 
cero costos en términos bélicos, se consolidan en el ataque, la defensa y el apoyo 
electrónico (Clark, 2010). De esta manera se entrega valor público a diferentes sec-
tores de la sociedad y se ayuda a proteger diferentes aspectos de la vida pública y 
privada, como la información financiera, entre otras.
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Después de analizar la desinformación como una estrategia en contra de los 
Estados, ahora es importante analizar la hoja de ruta de las Fuerzas Militares fren-
te a esta creciente amenaza. Por un lado, la Fuerza debe hacer un esfuerzo para 
protegerse de estas operaciones y, por otro, debe definir estrategias militares para 
controlar la difusión de desinformación que pueda afectar su legitimidad, la del 
Estado en general y la del orden institucional. Para cumplir este objetivo, se requiere 
la intervención de todos los niveles operacionales que componen la fuerza pública. 

Cuando se habla del nivel estratégico se hace referencia a ese grupo de perso-
nas y recursos materiales e inmateriales de los que dispone para facilitar la toma 
de decisiones del mando. En la parte estratégica, los altos mandos planean los 
medios y los recursos que se deben entregar al Ejército de combate, así como los 
tiempos, las fuentes y los estándares de calidad. Además, son el canal para esta-
blecer una relación directa con el Gobierno Central, promueven el cumplimiento de 
los objetivos nacionales ordenando las instituciones en función de estos y acatan 
la estrategia del Presidente como Comandante en Jefe de las Fuerzas Militares. 

En el nivel operativo se recibe la información, los medios y los recursos pensa-
dos y ejecutados por el nivel estratégico, los cuales se utilizan en la realización de 
planes de operaciones diseñados en este nivel para garantizar la efectividad ope-
racional. Por último, las unidades tácticas materializan el planeamiento operacio-
nal entregado por el nivel operativo. Los comandantes del nivel táctico emplean el 
personal, el medio y los recursos necesarios para conducir las misiones y cumplir 
las tareas.

Fundamentos operacionales para las Fuerzas 
Especiales frente a las operaciones de 
desinformación 
Una vez se ha analizado el marco conceptual y teórico de las operaciones de des-
información, es posible establecer algunos lineamientos que pueden evidenciar 
en qué dirección se deben constituir los fundamentos operacionales frente a la 
desinformación.

Si se analiza la desinformación desde una perspectiva integral según las fun-
ciones, capacidades y alcance de los tres niveles de la fuerza pública, se puede 
concluir que en el nivel estratégico se requiere de medidas para mitigar el efecto de 
las operaciones de desinformación, sobre todo cuando estas amenazas interfieren 
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en la imagen institucional y la estabilidad político-administrativa. De igual manera, 
se requiere de la planeación de recursos materiales e inmateriales para capacitar 
y dotar al personal con las últimas tecnologías para detectar fuentes de informa-
ción, origen de noticias falsas o ataques cibernéticos, proteger las bases de datos 
oficiales y todo tipo de táctica de esta especie. 

Por su parte, en el nivel operativo se recopila la información de Inteligencia 
por medio de la cual se aproxima y caracteriza el adversario en todas sus áreas, 
capacidades, técnicas y tácticas (Guzmán, 2019), además de coordinar los esfuer-
zos para recolectar información en el nivel táctico. En este sentido, se requiere de 
tácticas que permitan identificar que la información obtenida sea veraz y que no 
contenga una intención de confundir, engañar la Fuerza o dificultar la toma de de-
cisiones entorpeciendo sus procesos.

El reto en este punto es manejar la incertidumbre, ya que, a diferencia del nivel 
estratégico, más allá de intentar afectar la imagen institucional o la legitimidad del 
Gobierno, en este caso la desinformación tiene el poder de incidir en la toma de 
decisiones y el éxito operacional. En este sentido, obtener información falsa o ma-
nipulada afecta la integridad de la tropa y la capacidad de la Fuerza para obtener el 
éxito operacional esperado (Guzmán, 2019). 

A nivel táctico, la inteligencia humana y demás técnicas para recoger informa-
ción son procesos fundamentales que deben ser fuertemente entrenados en habi-
lidades para detectar las fuentes de información, su calidad y sus posibles conse-
cuencias. De igual manera, se deben emplear operaciones de información como 
medida disuasiva frente al adversario. En este caso, la desinformación obtiene las 
condiciones propicias para causar un impacto estratégico durante un tiempo li-
mitado, el cual es equivalente al período en el que se mantengan las debilidades 
institucionales que dan cabida a una inestabilidad producida por la desinformación 
(Guzmán, 2019).

Un ejemplo de esto son las operaciones de apoyo a la información militar, que 
es una capacidad de las FF. EE. y es transversal a los tres niveles de la Fuerza. Por 
medio de estas se busca analizar y abordar la estrategia psicológica en el terreno 
operacional, así como apoyar las actividades de información de la institución, en 
coordinación con otras entidades y las autoridades civiles nacionales, entre otros 
(Ejército Nacional de Colombia, 2017).

Para proteger la Fuerza en la conducción de las operaciones, las FF. EE., en el 
cumplimiento de sus funciones y en el marco de sus competencias, pueden y de-
ben soportar la seguridad de la información mediante instrumentos tecnológicos y 
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capacidades cibernéticas. Esta condición es fundamental, ya que cuentan con la mi-
sionalidad para proteger esta acción en defensa de la soberanía y la independencia. 

De esta manera lo establece la publicación conjunta ADP 3-13 de los Estados 
Unidos sobre las operaciones de información, en la cual se determina que las ope-
raciones militares en el ámbito de la información deben emplear de manera inte-
grada la guerra electrónica, las operaciones de redes de computadoras, las ope-
raciones psicológicas, las técnicas y tácticas de engaño militar y la seguridad de 
operaciones, de tal manera que sea posible afectar los procesos y las decisiones 
del adversario, a la vez que proteger su funcionamiento propio (Department of the 
Army, 2023). 

Además, señala que la conducción de cualquier operación militar requiere 
unos procesos de apoyo que permitan el cumplimiento de la misión y de las tareas 
asignadas. En este caso, se necesita un soporte que garantice la seguridad de la 
información y la seguridad física, prevenir o anticipar ataques físicos, el desarro-
llo de operaciones de contrainteligencia y la cámara de combate (Estado Mayor 
Conjunto de los Estados Unidos de América, 2006).

Desde otro punto de vista, las operaciones de información requieren del fortale-
cimiento de las relaciones cívico-militares y la diplomacia militar para, por un lado, 
recolectar información veraz y afianzar los vínculos con la población civil y, por otro, 
para respaldar las funciones de Inteligencia y promover la conducción de operacio-
nes con información certera que permita reducir el riesgo inherente a las Fuerzas 
Militares (Estado Mayor Conjunto de los Estados Unidos de América, 2006). 

En el caso de Colombia, todas estas estrategias se deben alinear con la Ley 
de Inteligencia y los demás parámetros nacionales e internacionales que regulan 
la actuación de la fuerza pública. Además, las operaciones de información deben 
convertirse en una columna vertebral de cualquier operación militar, teniendo en 
cuenta que la desinformación es un recurso sutil pero muy efectivo del adversario 
para entorpecer la toma de decisiones, el éxito operacional, lograr la ventaja en el 
teatro de operaciones y fidelizar audiencias. 

De esta forma surge una necesidad de soporte, la cual consiste en la capaci-
dad de recolectar, almacenar y gestionar información en tiempo real con exactitud 
y pertinencia, buscando oportunidades de recolectar la que esté disponible, que 
sea de fácil comprensión y concisa (Estado Mayor Conjunto de los Estados Unidos 
de América, 2006). Esta información va a proporcionar al mando los datos nece-
sarios para la toma de decisiones, de manera que dicha información requiere un 
esquema de seguridad específico para salvaguardar la vida de la tropa, los activos 
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estratégicos, la infraestructura y demás recursos materiales y no materiales del 
Estado colombiano para defender la soberanía, la independencia, la integridad del 
territorio y el orden constitucional. 

Específicamente, la cámara de combate es un aspecto fundamental de las 
Fuerzas Militares, en el entendido de que se enfrenta a una serie de operaciones 
psicológicas en las que se cuestiona el accionar de las instituciones para mantener 
el imperio de la ley y el orden nacional. Esta es una herramienta para difundir las 
acciones de la Fuerza, su apoyo a la población civil, la atención del riesgo de desas-
tres y las emergencias de diversa índole, el desarrollo de operaciones militares para 
la construcción de una paz estable, la desarticulación de estructuras criminales 
que violentan las comunidades, entre otras. 

Además, por medio de las cámaras de combate se involucra la nación como 
testigo de la intercesión de la Fuerza, el uso de técnicas y tácticas protegidas por 
la normativa nacional e internacional, y los principios y valores característicos de 
la cultura militar. De esta forma se generan mecanismos para proteger la imagen 
institucional y como defensa jurídica frente a testimonios en contra del accionar 
de la fuerza pública.

En cuanto a las fake news o manipulación de contenido, es fundamental contar 
con un departamento o unidad que, desde el nivel estratégico en el cuartel general 
de la fuerza pública e incluso desde el Comando General de las Fuerzas Militares 
(CGFM), suministre directamente el contenido informativo a los medios de comu-
nicación. De esta forma se va a proteger la legitimidad institucional y a contribuir a 
la defensa del orden constitucional y los valores sociales.

No obstante, la relación es cíclica e interdependiente, ya que se requiere de 
buena imagen y reputación para que los medios de comunicación, que en su ma-
yoría son del sector privado y en algunos casos son independientes de cualquier 
forma de gobierno o poder público, estén en disposición de confiar en el contenido 
que emiten directamente las Fuerzas Militares.

De igual manera, es necesario determinar el tratamiento de las situaciones 
de crisis en las cuales se vea involucrada la credibilidad de las Fuerzas Armadas. 
Una situación puede afectar directamente las instituciones, pero también se puede 
presentar que se difunda falsa o maliciosamente mensajes que generen miedo 
e incertidumbre en cuanto a la seguridad y la defensa nacionales. Un ejemplo de 
esto podría ser un ataque por parte de un grupo ilegal o la invasión de otro país. 
Este tipo de contenido también se debe presentar en el concepto operacional de 
las FF. EE. constituidas para contener las operaciones de desinformación. 
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Conclusiones 
La desinformación ataca los diferentes niveles de las Fuerzas Militares, torpedean 
sus procesos, dificultan la toma de decisiones y afectan la imagen institucional. 
Entre los diferentes ataques se encuentran la entrega, la publicación o el manejo 
de información falsa para caracterizar el adversario, lo cual dificulta el planeamien-
to operacional y la integridad de los miembros de la Fuerza. De igual manera, se 
vulneran las bases de datos oficiales, la legitimidad de las instituciones y la estabi-
lidad político-administrativa.

Debido a lo anterior, cada nivel de la Fuerza tiene una serie de tareas especí-
ficas relacionadas con sus capacidades para responder a la desinformación. 
Principalmente, se habla de fortalecer las habilidades del arma de Inteligencia, por 
un lado, en la recolección de información para el desarrollo de operaciones militares 
y en la identificación de grupos al margen de la ley y su modo de operación. Por otro 
lado, se deben fortalecer los mecanismos de ciberdefensa y, en apoyo con las comu-
nicaciones estratégicas, generar iniciativas en protección de la imagen institucional.

Frente a esto, las TIC han generado audiencias que reciben y transmiten el 
mensaje a velocidades vertiginosas. Estas audiencias, algunas veces por descono-
cimiento de los temas publicados, como reacción instintiva o en respuesta a unos 
estímulos, generan afinidad política, una dinámica entre bandos, ilegitimidad de 
las instituciones, entre otros comportamientos que afectan la estabilidad política y 
administrativa de los gobiernos. 

En este sentido, se requieren unidades de FF. EE. capaces de contener ataques 
cibernéticos para salvaguardar la información que permite la toma de decisiones 
y el desarrollo de operaciones militares. Así mismo, para proteger la información 
audiovisual que podría ser sacada de contexto para desarrollar operaciones de 
desinformación en contra de la fuerza pública. Desde otro punto de vista, se ne-
cesitan operaciones especiales para determinar la fuente u origen de las noticias 
falsas o sacadas de contexto que buscan alterar el orden político y administrativo 
de la nación.

En todo caso, la fuente primaria de la desinformación la difunde o publica con 
la intención de afectar al adversario para genera apoyo político que rechace las 
creencias, posturas y/o el actuar del oponente. Los medios que las utilizan están 
soportados en la manipulación de las masas, para lo cual se dirigen a su sistema 
de creencias y en contra de sus valores sociales para generar una reacción ideal-
mente violenta.
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Este fenómeno desencadena unos eventos que ponen en crisis el sistema po-
lítico y administrativo, lo cual permite que la fuente emisora del mensaje de desin-
formación cumpla sus fines políticos. Los efectos pueden ser tan potentes que in-
cluso podrían desencadenar la caída de una institución, entidad o gobierno. Como 
resulta evidente, este nivel de fragilidad pone en riesgo a los Estados. 

En tal sentido, estos retos implican una nueva área de experticia para el sector 
defensa y seguridad, el cual debe diseñar estrategias para controlar el impacto 
estratégico de las operaciones de desinformación y prevenir su aparición. Con este 
propósito, deben fortalecer su sistema tecnológico, las capacidades de la Fuerza 
en cuanto a la manipulación de herramientas tecnológicas y de la información, 
así como establecer tecnologías que le permitan reaccionar de la manera más 
eficiente posible.

Inicialmente, las FF. EE. deben desplegarse con fundamentos operacionales 
para proteger la información sensible de las entidades del Estado. De igual ma-
nera, deben inclinarse por la veracidad de la información produciendo contenido 
que contrarreste las operaciones de desinformación, para lo cual deben darle la 
posibilidad a los medios de comunicación de obtener constantemente datos de 
primera mano. De igual manera, es necesario que ingenien estrategias para evitar 
y contener la difusión de información incompleta, falsa y maliciosa. 

Como complemento del análisis sobre los ejércitos que han tenido conflictos 
con otros países –por ejemplo los Estados Unidos, que han generado una doctrina 
funcional e implementado estas capacidades de apoyo para el desarrollo de las 
diferentes operaciones militares–, se deben generar unas tareas diferenciales para 
la FF. EE. colombianas, de manera que maximicen estos ataques físicos sobre la 
moral del adversario y así puedan sincronizar el planeamiento de operaciones de 
desinformación.
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Capítulo 9

Resumen: La inteligencia artificial y el big data proporcionan un entorno de enseñanza 
y aprendizaje para el proceso de información en el análisis de inteligencia. La tecnología 
configura nuevos escenarios en el campo geopolítico y de seguridad y defensa, con unas 
características que contribuyen a generar una serie de límites que serán analizados por las 
agencias de seguridad del Estado. En este sentido, es importante describir la evolución que 
ha tenido la inteligencia artificial, puesto que los avances de la ciencia y de la tecnología se 
encuentran progresando rápidamente. Esta tendencia es esencial para las personas que 
se encargan de procesar información, ya que, por su fácil acceso, es crucial para emplear 
lineamientos de protección legal de datos personales. En ese orden de ideas, los desafíos 
de la inteligencia artificial contribuyen a generar ámbitos de innovación en tendencias de 
protección legal de los datos personales y en el uso de aplicaciones.

Palabras clave: análisis; artificial; inteligencia; límites; tecnología.
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Introducción
Para nadie es un secreto que en los últimos diez años se ha producido un gran 
cambio tecnológico en hábitos, gustos y en cómo se adquieren las cosas o servi-
cios. Como parte de estos avances, actualmente existen innovaciones tecnológi-
cas que pueden ser aplicadas en el campo de la inteligencia militar, como la inte-
ligencia artificial (IA), el internet de las cosas, la realidad virtual, la red de bloques, 
las app, el e-commerce, el big data, entre otras enfocadas en la necesidad de los 
clientes, pero que hasta ahora no se están aprovechando. En efecto, la IA optimi-
za los procesos de recolección de información generando un sistema integral de 
control de datos, el cual facilitará el desempeño organizacional y le permitirá a la 
Fuerza crear una serie de habilidades, acuerdos y compromisos en torno a la cien-
cia de la inteligencia militar.

El presente capítulo tiene el objetivo de analizar el empleo de la inteligencia ar-
tificial (IA) y la tecnología big data en la Inteligencia militar para el planeamiento en 
Operaciones Especiales (OO. EE.). En primer lugar, se examina el desarrollo tecno-
lógico que afecta la Inteligencia militar y las Fuerzas Especiales (FF. EE.), teniendo 
en cuenta que la innovación facilita la recolección de datos de forma segura me-
diante un código criptográfico que hasta el día de hoy no ha podido ser vulnerado. 
En este sentido, el capítulo propone que es necesario definir un planeamiento que 
facilite la adopción de medidas prospectivas para no improvisar frente a una ame-
naza de alto riesgo. De esta manera, se considera que el uso del big data y la inteli-
gencia artificial contribuye a prevenir, controlar y mitigar los impactos y también el 
respeto por la anonimización de los datos personales. 

Este proceso debe incorporar “la minería de datos y la big data”, pues si no se 
tienen en cuenta las variables y las expectativas de todas las partes interesadas 
con las que interactúa la organización, no podrá cumplir sus objetivos ni metas, de 
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allí que en esta fase sea muy importante realizar control y seguimiento para garan-
tizar que el plan sea realista.

En segundo lugar, se relaciona la inteligencia artificial y la tecnológica del big 
data para la inteligencia humana en las OO. EE. Con base en el análisis, se sugiere 
que es necesario implementar procesos y procedimientos que ayuden a la organi-
zación a posicionarse de la mejor forma. Para cumplir este objetivo, la inteligencia 
artificial resulta una opción viable, ya que permite encadenar todos los procesos 
que son realizados de forma automatizada, establecer un modelo que genere re-
sultados eficientes y, por lo tanto, mejorar el proceso de recolección de informa-
ción. Esto permite identificar las características, costumbres, preferencias, proce-
dimientos, comportamiento y desarrollo de las personas y las organizaciones.

Finalmente, se analiza el papel de la tecnología de big data para el mejora-
miento continuo como tendencia de un entorno globalizado, para lo cual se sugiere 
analizar todo tipo de buenas prácticas gerenciales.

Antecedentes 
Las primeras aplicaciones móviles datan de finales de los años 90, cuando ya es-
taban implícitas en los computadores. Un ejemplo claro fue la agenda en Windows 
95, que empezó como una aplicación que enviaba señales de alerta, o los arcade 
games (“juegos de celular”), que fueron tendencia en esa época, cuyos productores 
encontraron un nicho de mercado (Bonami et al., 2020).

De acuerdo con Ahedo y Danvila (2014), la evolución de las aplicaciones conti-
nuó con los editores de ringtone (“tono de celular”), que efectuaban funciones muy 
básicas y su diseño era suficientemente escueto. A partir de este punto, el desarro-
llo de las apps se aceleró gracias a las innovaciones en tecnología, lo cual estuvo 
soportado por los grandes avances de los celulares, pues las compañías que los 
producían generaron prácticas de ventaja competitiva.

De hecho, comienza una revolución en la creación de las apps, los juegos, 
las noticias, el diseño, el arte, la fotografía y la medicina, todo en las manos de 
los usuarios gracias a los procesos acelerados de innovación de las aplicaciones 
móviles (Fernández, 2020). Simultáneamente, el internet creaba un sinnúmero de 
herramientas de muy alta calidad dirigidas hacia la innovación con el uso de las 
Tecnologías de la Información y las Comunicaciones (TIC), mediante las cuales ga-
rantizaba el acceso personalizado a los datos y, de esta manera, brindó al ciudada-
no la posibilidad de identificar las debilidades y las fortalezas de la gestión pública. 
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Esto fue resulta evidente en el manejo de la pandemia por coronavirus 
(Fernández, 2020), cuando se discutió públicamente que estas innovaciones po-
drían llegar a vulnerar las normas en materia del derecho al habeas data, ya que 
recolectan y centralizan la información de los usuarios por medio de la ubicación 
de sus datos personales. Aunque son utilizados con fines netamente estadísticos 
de salud, estos datos se encuentran centralizados para informar a las demás per-
sonas (Navarro, 2014). 

Por lo tanto, si bien esta información puede ser empleada para verificarla con 
las centrales de información, también pueden servir para localizar a la persona en 
tiempo real con fines delictivos. Por lo tanto, como señala Daza (2020),

es muy importante no simplificar, polarizar ni reducir la cuestión a una renun-
cia a la privacidad para mantener la vida o la salud, o para evitar los confina-
mientos y otras restricciones de nuestras libertades. Las lesiones de la priva-
cidad, como el coronavirus, no se ven ni se sienten hasta que ya es tarde. Por 
ello, si se plantea el debate en estos términos maximalistas, nadie apostaría 
por la privacidad. (p. 12)

El aprendizaje es otro campo en el que la IA adquiere sentido, ya que en la 
actualidad existen aplicaciones que, por ejemplo, convierten los mapas en esce-
narios de tres dimensiones (3D) cuando se mira con un dispositivo móvil o una 
cámara web. Aunque estas aplicaciones responden a la necesidad de averiguar 
el estado de salud de las personas, identificar riesgos e incluir alarmas o estados 
de alerta, es claro que estos avances tecnológicos conducen a un escenario que 
trasciende el nivel de información, por cuanto despliegan funcionalidades con ca-
racterísticas invasivas (Orozco, 2003).

Evolución en la concepción y el planeamiento 
de escenarios de guerra o confrontaciones 
híbridas contemporáneas 
Actualmente, la evolución de las confrontaciones en el sistema internacional ha 
hecho invisible al adversario debido al uso de las tecnologías, lo cual implica todo 
tipo de retos para las sociedades modernas. Esto resulta muy notorio en lo que se 
refiere al establecimiento de mecanismos de seguridad y defensa, así como de 
políticas públicas que puedan cumplir con los intereses nacionales, ya que ahora 
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existe una serie de riesgos a la tranquilidad y la convivencia armónica de los pue-
blos. La importancia de este tema resulta evidente cuando se tiene en cuenta la 
llegada de nuevos actores con capacidad para desestabilizar las instituciones con 
el ánimo de lograr sus intereses, amparados en el marco de la economía ilegal y 
por encima de los objetivos de un Estado (Valencia et al., 2019).

En ese contexto, la evolución de la tecnología ha permitido el avance de la IA, 
la cual ha obtenido resultados en diferentes campos de acción de la sociedad, 
pues ha incrementado la capacidad para tomar decisiones ante sucesos inespe-
rados gracias a la información que consiguen y procesan las máquinas. Esto crea 
escenarios con alto riesgo para la existencia de la humanidad, pues países como 
Estados Unidos, Rusia y China han revolucionado su estrategia de seguridad nacio-
nal con los recursos que les brinda la IA para proteger sus intereses nacionales en 
tiempos de conflictos armados o tareas de mantenimiento de la paz.

Históricamente, los fenómenos de globalización fueron cambiando progresi-
vamente los métodos para definir una estrategia de seguridad nacional, de manera 
que se apostó por instaurar áreas de crisis, normalización y estabilización, todas 
ellas con el propósito de contribuir con el establecimiento de la paz. En este contex-
to, la seguridad de los Estados fue evolucionando con el paso de los años y tuvo un 
gran salto con los atentados del 11 de septiembre de 2001 a las Torres Gemelas en 
Nueva York, pues este suceso evidenció que habían emergido nuevas amenazas a 
la seguridad global, las cuales tenían diferentes técnicas de actuar y atacar. Como 
resultado, las agencias de Inteligencia de los Estados cambiaron y se prepararon 
empleando la tecnología como medio para obtener sus resultados.

En efecto, se encuentra que los principales desarrollos de la IA se producen 
en los Estados que son potencias mundiales, tanto en sus políticas de seguridad 
y defensa, como en la materialización de sus planes estratégicos. No obstante, el 
hecho de que esta tecnología se emplee en escenarios muy diversos crea la posi-
bilidad de que surjan serias amenazas, algunas de carácter tecnológico y otras de 
origen humano. Según los expertos, una de estas amenazas es que la IA se con-
vierta en autosuficiente o superinteligente, de manera que supere las capacidades 
de los seres humanos, y la otra es que sea empleada con fines letales o perversos 
contra otros Estados o actores no estatales. 

La autosuficiencia de la IA, es decir, cuando supera al hombre en todos sus 
aspectos inteligibles, ya ha sido contemplada por la ciencia y se ha denominado 
“la gran singularidad”. Esta postura fue argumentada por Stephen Hawking, quien 
manifestó abiertamente que este tipo de tecnologías podría significar el fin de la 
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humanidad. Por su parte, Nick Bostrom (2016), catedrático de la Universidad de 
Oxford, considera que la IA puede reemplazar en cierta forma el trabajo intelectual 
de los seres humanos, por ejemplo, realizando mejores análisis. Por eso afirma 
que este tipo de tecnología debe tener valores humanos y actuar de forma coor-
dinada con todos los actores de la sociedad para lograr buenos resultados; de lo 
contario, advierte Bostrom (2016), el escenario sería catastrófico e irreversible para 
la humanidad. 

Desde una visión más moderada, el Dr. Ramón López, director de IA en España, 
manifiesta que una súper IA todavía se encuentra lejos de la realidad y, por lo tanto, 
la idea de que este tipo de tecnología podría dominar el mundo carece de funda-
mento científico, ya que para materializar la gran singularidad es necesario que se 
produzca la evolución tecnológica correspondiente (Pérez, 2023). Otros expertos 
señalan que si existiera una IA con mejor nivel intelectual, nunca podrá ser superior 
al del ser humano, pues no tiene una interacción similar con el entorno. No obstante, 
estas reflexiones hacen evidente que se debe analizar a fondo todo tipo de dilemas 
éticos, fundamentalmente respecto al uso de las armas autónomas (Valls, 2018).

Ahora bien, respecto a la IA utilizada para actividades criminales, Sonia 
Pacheco (citada por Rubio, 2018), directora del Business World Congress, señala 
que puede generar gran afectación por los riesgos a las seguridad y defensa de un 
Estado. En ese sentido, considera que se debe distinguir entre el mal uso de la IA 
“no intencionado” y el mal uso “con intencionalidad”, como la utilización de drones 
con objetivos terroristas o manipular las contiendas electorales usando cuentas 
con algoritmos en redes sociales que facilitan la automatización de mensajes, de-
nominadas bots, que realizan tareas repetitivas las 24 horas del día. Un ejemplo de 
este uso malintencionado de la IA es el ataque a bases militares en Siria por acto-
res no estatales o la invención de armas autónomas que son letales (Rubio, 2018). 

La inteligencia artificial, componente 
estratégico de defensa de un Estado 
La IA es una tecnología que se puede considerar bien como un componente des-
equilibrante en el uso de las Fuerzas Militares, o bien como un instrumento disrup-
tivo en todos los campos de acción de la sociedad, económico, industrial o social. 
La capacidad de carácter geoeconómico y geopolítico que genera esta tecnología 
afecta directamente el contexto estratégico internacional porque facilita la toma de 
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decisiones y la construcción de la estrategia de seguridad nacional, pues permite 
ponderar el mejor curso de acción mediante la evaluación de las variables más crí-
ticas. Aunque su empleo depende de las capacidades que tengan los Estados, ac-
tualmente es un mecanismo que han integrado grandes potencias como Estados 
Unidos, Rusia, entre otros.

Por lo tanto, la evolución de la IA es un componente vital en la seguridad na-
cional, el cual contribuye a generar políticas internas que tienen amplia relación 
con las consideraciones expuestas por la comunidad internacional. Esta tecnolo-
gía goza de gran aceptación, a tal punto que en 2017 China estableció una política 
de Estado bastante ambiciosa con un programa tecnológico prospectivo (2030) 
para posicionarse como líder mundial en este campo, para lo cual orientó sus es-
fuerzos en las aplicaciones de IA. De esta manera, comenzó una carrera global 
por tener la hegemonía en este ámbito tecnológico, según señala un informe del 
Foro Económico Mundial publicado en 2018, el cual proyectó que la inversión en IA 
alcanzará los 127 mil millones de dólares en el año 2025.

En ese sentido, es importante analizar el concepto estratégico de la IA y el funda-
mento por el cual los Estados invierten grandes sumas de dinero. Específicamente, 
el contexto es que el mundo actual se encuentra en constante evolución, las gran-
des potencias quieren alcanzar el liderazgo tecnológico y militar, compitiendo por 
la jerarquización internacional y por proteger sus intereses nacionales.

En efecto, es importante para los Estados que emplean la IA conformar una 
política exterior multilateral debido a las diferentes amenazas que se ciernen en el 
entorno global, como son: el impacto que genera el cambio climático, las armas 
de destrucción masiva, las crisis financieras, las pandemias, entre otros. Como se 
observa, es evidente la necesidad de crear e implementar mecanismos de coope-
ración que puedan unir esfuerzos de manera multidimensional.

Del mismo modo, el uso de la IA resulta significativo para, por ejemplo, com-
batir las pandemias y la pobreza multidimensional, o consolidar los compromisos 
internacionales orientados a mejorar su infraestructura de transporte. Cuanto más 
desarrollo económico y social haya, aumentan la calidad de vida de las personas y 
la demanda por mejorar la protección ambiental, de manera que potencie su parti-
cipación dentro de las dinámicas del comercio global.

En este contexto cabe señalar que la cadena de bloques optimiza los procesos 
de IA en la seguridad y defensa de un Estado, pues facilita un mayor manejo de 
la información en pro de los intereses nacionales. Además, contribuye a emplear 
metodologías contables en el desempeño organizacional que le permite generar 
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una serie de habilidades, acuerdos y compromisos en el uso de estos ámbitos 
tecnológicos, aunque siempre con limitaciones a la protección de datos, la reserva 
y la confidencialidad (Martínez, 2019).

A su vez, esta tendencia de la cadena de bloques facilita el almacenamiento de 
datos de forma segura mediante un código criptográfico que hasta el día de hoy 
no ha podido ser vulnerado. Los mecanismos para controlar dicha información 
está creciendo bajo un marco de globalización y de evolución tecnológica en torno 
a la aldea global, lo cual evidencia que las empresas enfrentan ciertos riesgos que 
pueden afectar su sostenibilidad y rentabilidad.

Medios empleados en el planeamiento 
y la ejecución de escenarios de guerra o 
confrontaciones híbridas contemporáneas 
En el planeamiento se realizan todo tipo de metodologías que comprenden proce-
dimientos sistemáticos, un paso a paso que lleva a tomar una serie de decisiones 
que pueden generar un resultado en el campo militar. Específicamente, los estados 
finales deseados se definen por medio de un estudio del ambiente operacional, 
de manera que están conexos entre sí para emplear las capacidades de las uni-
dades militares, entre las cuales se encuentra la optimización de la IA para tomar 
una posición de ventaja relativa sobre el adversario y otras amenazas. Esas tareas 
se encuentran desde la acción decisiva y promueven unas maniobras ofensivas 
(Bonami & Dala, 2020). 

Teniendo en cuenta los nuevos desafíos en seguridad y defensa existentes, 
la Fuerza Conjunta está llamada a realizar todo tipo de actividades mediante el 
empleo de la inteligencia artificial, en asociación con el desarrollo de operaciones 
militares, para crear una ventaja y una capacidad estratégica que le permita ser 
más eficaz frente a las amenazas actuales y las tendencias en seguridad global 
(Hueso, 2019).

Por lo tanto, el uso de tecnologías de IA no solo es importante para tener mo-
vimiento y maniobra, pues potencian la integración de la seguridad y defensa del 
país con la finalidad de lograr un solo esfuerzo en la consolidación de los territorios, 
sino también en las operaciones militares, las cuales buscan obtener una posición 
de ventaja relativa frente alguna amenaza que atente contra la vida y la dignidad de 
los colombianos (Bravo, 2010).
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De esta manera, además, el empleo de la IA permite neutralizar las principales 
estructuras de los Grupos Armados Organizados (GAO) mediante reconocimien-
tos aéreos para identificar las posiciones de las columnas móviles y con labores 
de Inteligencia (humanas y técnicas) sobre el enemigo. Esto hizo posible que entre 
2018 y 2022 el Gobierno fuera efectivo en la disminución de actividades como el 
secuestro, los homicidios y todo tipo de hechos ilícitos. Esta política de Estado, 
como se convirtió, muestra la importancia de que las instituciones “ocupen” todas 
las regiones nacionales y contribuye al desempeño de la sociedad para erradicar 
las desigualdades sociales que enfrenta el país (Galindo, 2005).

En efecto, el planeamiento es la combinación continua y simultánea de las 
actividades de las Fuerzas Militares y en la doctrina constituye uno de los prime-
ros componentes fundamentales de las capacidades. Esto simboliza la conversión 
de las nuevas estructuras organizacionales de la institución en procura de ejercer 
estrategias de transformación y renovación, la nueva visión, el despertar y la trans-
formación prospectiva en el entrenamiento y fortalecimiento de las capacidades. 
En este sentido, las Operaciones Terrestres Unificadas (OTU) permiten obtener la 
iniciativa y una posición de ventaja frente a los múltiples generadores de violencia, 
con una serie de operaciones ofensivas y defensivas, así como trabajando la con-
juntez desde un enfoque interinstitucional o internacional.

Los profesionales militares aplican el arte del movimiento y la maniobra me-
diante el entrenamiento y la táctica, contenidos en la intención del comandante, 
por medio de la elección entre opciones conectadas:

•	 Tipos de tareas ofensivas o defensivas que describen las maniobras y ta-
reas tácticas de misión. 

•	 Organización para el combate de fuerzas disponibles, para incluir la distri-
bución de recursos limitados. 

•	 Elección fundamental de las medidas de control. 
•	 Tiempo (antes, durante y después) de la operación. 
•	 Desafíos y retos que el comandante está dispuesto a asumir (Vigevano, 

2021). 
Este elemento es de vital importancia para fortalecer la cooperación entre 

Colombia y sus aliados, teniendo en cuenta que la Inteligencia estratégica y la 
Contrainteligencia de Estado son factores de vital importancia para la toma de de-
cisiones. Además, se debe considerar que existen elementos externos que influyen 
directamente en la política exterior colombiana, por lo cual este factor contribuirá 
para el cumplimiento de los fines esenciales del Estado:
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•	 Desde el carácter estratégico, se pueden fortalecer las relaciones de las 
agencias de Inteligencia de Colombia con sus aliados, desarrollando ac-
tividades de inteligencia estratégica y contrainteligencia para proteger los 
intereses nacionales, con el fin de generar mayor control frente a los críme-
nes transnacionales. 

•	 Desde el carácter operacional, la inteligencia militar se puede fortalecer 
en sus capacidades y medios con el principal propósito de poder generar 
operaciones coordinadas que afecten directamente a las organizaciones 
armadas ilegales que delinquen en las zonas de frontera.

En ese orden de ideas, el ciclo de Inteligencia dentro de un contexto de guerra 
híbrida debe ser definido como el conjunto de habilidades y destrezas que, por 
medio del empleo de la IA, permiten estudiar los factores económicos, políticos 
y sociales. Estos componentes, que actúan de forma integral, potencian el poder 
de combate con la finalidad de obtener una ventaja militar e iniciativa para contra-
rrestar todo tipo de amenazas que atenten la soberanía de una política del Estado. 
Actualmente, la aplicación de todas las intervenciones se basa en una gestión de 
programas sensibles a los conflictos y con un enfoque transversal con los temas 
de equidad, además se presta especial atención a la creación de soluciones soste-
nibles y formas de intervención, una de las cuales es la Inteligencia militar involu-
crando la mayor participación posible.

Escenarios de confrontación híbrida 
aplicados a Colombia en el contexto de una 
confrontación hegemónica y regional 
Actualmente, existe una carrera armamentística para obtener la hegemonía mun-
dial, donde los protagonistas son Estados Unidos, China y Rusia. Estos Estados 
conocen la importancia que tiene mejorar sus sistemas de IA para materializar sus 
intereses nacionales, lo cual ha sido denominado por la comunidad académica 
como la guerra fría de la inteligencia artificial. Un ejemplo claro es China, que ha 
establecido dentro de sus planes de desarrollo una fuerte inversión de aproxima-
damente 150 mil millones de dólares en tecnología, de tal forma que realizan estra-
tegias prospectivas que les permitan, en un futuro no lejano, ser líderes mundiales 
en IA y constituirse como el centro de la innovación global.
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Sin duda, frente a las anteriores revoluciones económicas y sociales, el desa-
rrollo de la IA, además de dinámica, es universal, en la medida en que garantiza co-
nexiones simultáneas y permanentes que son la base de la llamada globalización, 
pues incide a escala global en las actividades económicas, comerciales, políticas y 
sociales, la acumulación de capital, la generación y la transmisión del conocimien-
to y la gestión de la información.

Del mismo modo, después de la Revolución Industrial y con la llegada de la 
producción en masa, la automatización y la robótica, la “industria 4.0” ya es consi-
derada como la “Cuarta Revolución Industrial”, debido a su potencial y beneficios 
relacionados con la integración, la innovación y la autonomía de los procesos. Los 
conceptos de industria 4.0 y manufactura inteligente son relativamente nuevos y 
contemplan la introducción de las tecnologías digitales en la industria de la fabri-
cación. Es decir, la incorporación al ambiente de manufactura de tecnologías como 
el internet de las cosas, el cómputo móvil, la nube, el big data, las redes de sen-
sores inalámbricos, los sistemas embebidos, los dispositivos móviles, entre otros 
(Valencia et al., 2019).

Sin embargo, existen objetivos que ayudan a mejorar los procesos de infor-
mación con el empleo de las fuentes abiertas. Un claro ejemplo es que estas 
tecnologías propician situaciones en las que los individuos pueden desplegar su 
capacidad de colaboración, integrarse a grupos y hallar el espíritu de equipo para 
obtener un método de recolección de información valiosa dentro de grandes flujos 
de información. Como se evidencia, estas características tecnológicas permiten 
educar a largo plazo.

En este sentido, para que el proceso de la información en la IA sea integral se 
requiere una serie de especialidades –perfilamiento de identidades, análisis situa-
cional sistémico, prospectiva, entre otras– muy particulares que ayudan a deter-
minar una representación propia del ser humano, en la medida en que determinan 
características de unificación, consolidación, comunicación y actividades decisi-
vas para que la conjunción entre la IA y la inteligencia se lleve a cabo de manera 
controlada. En este aspecto es en el cual la cadena de bloques contribuye a que la 
información digital sea distribuida, pero no copiada, lo cual se puede explicar con 
un ejemplo claro: una hoja de cálculo que está duplicada miles de veces a través 
de una red de computadoras. Luego esa misma red está diseñada para actuali-
zar regularmente esta hoja de cálculo y con ello se produce la cadena de bloques 
(Palomo-Zurdo, 2018, pp. 11-23).
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Actualmente, en el entorno cibernético existe una gran variedad de programas 
de recolección de información, no solo académica sino también de datos precisos 
en la función pública de un Estado. Por consiguiente, hay programas que se basan 
en organizar la información de personas según la empresa en donde trabajan, la 
ubicación de su domicilio, la afinidad en los intereses o gustos, entre otros as-
pectos relevantes para recoger datos importantes (Navarro, 2014). Algunos de los 
programas de fuentes abiertas más utilizados son:

•	 Shodan: un investigador que localiza computadoras, webcams, impreso-
ras y distintos dispositivos electrónicos.

•	 Namechk: demuestra si un nombre de usuario está disponible en más de 
150 servicios online.

•	 Tineye: es un explorador que parte de una fotografía y muestra en qué 
sitios web se encuentra (Navarro, 2014).

•	 Pipl: explorador de personas que las relaciona con distintas redes sociales 
y vínculos en internet.

•	 Domaintools: es un servicio que permite identificar, monitorear, buscar y 
analizar un nombre de dominio.

•	 Tagboard: permite analizar distintos hashtags o etiquetas de Twitter (aho-
ra X).

•	 Twopcharts: es un instrumento que analiza todo lo que se publica en 
Twitter, admite conocer los likes, el cronograma e historial de publicacio-
nes, listas y contenido relevante.

•	 Foca: es un programa que permite extraer y analizar los metadatos a dis-
tintos tipos de documentos (Arcos, 2015). Al conocer los metadatos, se 
puede saber quién los creó o modificó, el tipo de software que lo generó y 
la distinta información relacionada con un archivo (Rosales, 2005).

•	 Metapicz: permite extraer los metadatos a fotografías y con esto conocer 
distinto tipo de información, como qué cámara, software, fechas y teléfo-
no fueron utilizados.

En ese sentido, la realidad es que las organizaciones no pueden permitirse es-
perar tanto tiempo en una era donde las intrusiones de ciberseguridad ocurren en 
instantes, pues la seguridad de una organización depende de una rápida identifi-
cación y acciones de respuesta. Por ello se plantea este interrogante: ¿Cómo pue-
de un país como Inglaterra, con procesos sólidos de seguridad de la información, 
mejorar las capacidades para identificar “adversarios avanzados” en los sistemas y 
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red? La respuesta se evidencia en que, últimamente, las organizaciones han inten-
tado generar todo tipo de procesos de forma proactiva, y a la vez, han optimizado 
sus estructuras e instituciones cíber y de IA. (Chipuxi & Paucar, 2020).

El papel de las Fuerzas Especiales con el uso 
de la inteligencia artificial como herramienta 
de estrategia 
El proceso de automatización y monitoreo por medio de sensores tiene una fun-
ción muy significativa y necesaria para el soldado de las FF. EE. en el ambiente 
operacional actual. La IA cada vez toma más fuerza para extraer todo tipo de infor-
mación meteorológica, sobre el estado físico y de salud del personal, así como de 
las capacidades de un soldado en tiempo real para tomar las mejores decisiones. 
Además, con respecto al adversario, permite conocer su armamento, identificar 
sus estrategias y analizar sus cursos de acción para atacar o defender con base 
en una serie de patrones suministrados por los grandes servidores, entre otros 
aspectos de suma relevancia.

Por lo tanto, para desarrollar el máximo potencial de la IA es fundamental la 
interconexión, es decir, el intercambio de información constante entre varios siste-
mas para que cada uno pueda reaccionar ante una posible amenaza. Sin embargo, 
para eso es evidente que los protocolos de acceso a este tipo de datos deben ser 
robustos, de forma que no exista ningún tipo de pérdida y para evitar intromisiones 
enemigas.

A su vez, la IA facilita la toma de decisiones gracias a que hace posible ponerle 
sensores al soldado para conocer su estado físico y emocional, a los vehículos y 
a los sistemas, tomar aerofotografías, así como tener audio y video del ambien-
te operacional, lo cual proporciona una gran cantidad de información valiosa. 
Generalmente, el noventa por ciento de las operaciones especiales (OO. EE.) con-
siste en planear y establecer las estrategias, los puntos de control, la ubicación del 
enemigo, entre otros aspectos de suma importancia. De acuerdo con el General 
Clarke, Comandante del Comando de Operaciones Especiales de los Estados 
Unidos, la mayoría de los líderes militares, específicamente los que agrupan las 
FF. EE., concentran la mayor parte de su tiempo en el planeamiento (Barceló, 2001).

Por ende, los ejércitos modernos con FF. EE. deben instalar nuevas estruc-
turas organizacionales que contengan tecnología IA para escanear todo tipo de 
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computadoras y teléfonos celulares; recopilar y contrarrestar los mensajes que 
deja el adversario en las redes sociales y sus tendencias; analizar de forma de-
tallada la situación y los intereses u objetivos del enemigo, y brindar un centro de 
operaciones para contrarrestar todo tipo de fanatismo y extremismo violento que 
quiera desestabilizar los entes gubernamentales (Palomo-Zurdo, 2018).

A su vez, la IA debe ayudar a detectar las amenazas electromagnéticas. Por 
ejemplo, los drones diseñados con esta tecnología y aprendizaje autónomo tienen 
la posibilidad de seleccionar los objetivos y realizar una acción directa de fuego. 
Estas operaciones deben estar bajo la supervisión de un asesor jurídico operacio-
nal para tomar la mejor decisión en ámbitos legales, siempre protegiendo la integri-
dad de los encargados de hacer cumplir la ley. En este sentido, el control humano 
sobre este tipo de máquinas es esencial para garantizar la protección humanitaria 
y un control legal efectivo. 

Al respecto, cabe señalar que el Departamento de Defensa de los Estados 
Unidos, en la Directiva N.º 3000.09, del 12 de noviembre de 2012, define las armas 
autónomas como

[…] un sistema que, una vez activado, puede seleccionar y enfrentarse a obje-
tivos sin la intervención de un operador humano. Esto incluye los sistemas de 
armas autónomos supervisados por humanos que están diseñados para per-
mitir a los operadores anular el sistema automático, pero pueden seleccionar 
y atacar objetivos sin mayor intervención humana después de su activación. 
(Departamento de Defensa de Estados Unidos, 2012, p. 13 )

En ese orden de ideas, los sistemas de armas autónomos sin control humano 
es un instrumento que selecciona y ataca objetivos de acuerdo con criterios que 
han establecido los ingenieros de programación y con unas reglas operacionales, 
pero no pueden ser detenidos por la intervención humana después de que se ha 
lanzado el ataque. Cabe señalar que actualmente existen más de 380 armas se-
miautónomas que fueron desarrolladas por Israel, China, Estados Unidos y otros 
países (Sossa & Reyes, 2021).

Aunque no han sido empleadas en conflictos armados, se espera que en un fu-
turo no muy lejano se puedan utilizar con el desarrollo de la robótica y la IA, para lo 
cual los países desarrollados, especialmente las potencias, destinan importantes 
recursos financieros al campo militar, de manera que la sustitución de soldados 
por tecnología no parece un escenario lejano (Acosta, 2020). 
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Ahora bien, todo sistema automático de armas no es necesariamente un siste-
ma totalmente autónomo, ya que la intervención humana en la programación debe 
respetar todo tipo de parámetros exigidos por la ley, en la medida que requiere el 
uso de un operador. Actualmente, muchos armamentos militares poseen grandes 
niveles de automatización y tienen la capacidad de ser semiautomáticos, por ejem-
plo los drones, que pueden realizar actividades de forma automática, como despe-
gar y aterrizar, sin la necesidad de que sea dirigido por un ser humano gracias a las 
rutas que se programan con el Global Position System (GPS).

En el caso de Estados Unidos, gran parte del presupuesto que destina a la 
defensa lo enfoca en desarrollar IA, lo cual le ha permitido tener una ventaja signi-
ficativa respecto a China, sus principal competidor. Específicamente, estas tecno-
logías se relacionan con los siguientes campos:

•	 Operaciones no tripuladas: incluye los sistemas aéreos, terrestres o mari-
nos tanto de superficie, como de inmersión con sistemas no tripulados y 
cada vez más autónomos.

•	 Operaciones navales y aéreas a grandes distancias: mediante bases ex-
pedicionarias flotantes o a través de aviones cisterna no tripulados que 
permitan aumentar significativamente el radio de acción de los aparatos 
de las Fuerzas de los Estados Unidos sin depender de aliados poco fiables 
(Vigevano, 2021).

•	 Operaciones no-observables: comprende las tecnologías furtivas que van 
mucho más allá de la “invisibilidad” al radar. Aspectos como la composi-
ción del material, la pintura, las emisiones infrarrojas y muchos otros fac-
tores complican la invisibilidad a niveles insospechados (Gutiérrez, 2014).

•	 Guerra submarina: es otro de los campos dominados por los Estados Unidos, 
pero China está construyendo submarinos no tripulados que serían capaces 
de llevar a cabo ataques de estilo kamikaze contra buques enemigos.

•	 Ingeniería e integración de sistemas: es la clave de todo el edificio militar 
estadounidense. Consiste en un sistema de sistemas, centrado en nuevos 
niveles de cooperación interarmas dentro de cada ejército e interejércitos 
dentro del conjunto de sus fuerzas armadas, que permite un mayor control 
sobre el campo de batalla.

Por lo tanto, es significativo que muchos países hayan creado todo tipo de 
marcos jurídicos para regular la protección de datos personales, ya que con el em-
pleo de la IA y la disponibilidad de big data existe el riesgo de que se vulnere la 
información del titular de los datos, por ejemplo la suplantación o la creación de 
perfiles exactos para generar todo tipo de extorsiones; para fines políticos ilegales 
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o lo que se denomina guerra cognitiva, es decir, hacerles crear a las masas una 
serie de eventos catastróficos por las decisiones de sus gobernantes sin ningún 
tipo de criterio u objetividad. 

En resumen, la estrategia de los Estados Unidos se enfoca en sobrepasar los 
avances chinos con la finalidad de salvaguardar a los combatientes humanos, para 
lo cual desarrolla sistemas aéreos, navales y terrestres no tripulados controlados a 
distancia e incluso autónomos que tengan la capacidad del factor sorpresa y pue-
dan atacar en cualquier lugar y momento a partir del desarrollo de una red global 
de observación y ataque (Acosta et al., 2020).

En ese orden de ideas, los nuevos escenarios tecnológicos han demostrado 
que la protección a la vida privada y a los datos personales pueden ser vulnerados 
de diferentes formas. Esto no afecta solamente a un país, sino también a millones 
de personas en todo el mundo, pues traspasa los límites fronterizos, como su-
cedió recientemente en el campo geopolítico electoral con Cambridge Analytica. 
Esta compañía se especializa en aplicar test a una gran cantidad de personas con 
el interés de enviar mensajes personalizados para influir sus gustos en el ámbito 
comercial y electoral, de manera que los ciudadanos consuman determinados pro-
ductos u orienten su intención de voto a favor de un candidato. El caso más emble-
mático sucedió en las elecciones presidenciales de los Estados Unidos en las que 
fue elegido Donald Trump (Hill & Dance, 2020). Estos eventos señalan la necesidad 
de establecer una serie de límites que deben ser analizados por las agencias de 
seguridad del Estado. 

Ahora bien, las tecnologías de IA son un recurso más a disposición del perso-
nal encargado de analizar y procesar la información, el cual facilita la creación co-
lectiva de conocimiento por su fácil acceso. Sin embargo, es importante establecer 
lineamientos para proteger legalmente los datos personales para que los resulta-
dos de estos análisis no caigan en manos criminales o de corporaciones que los 
vulneren flagrantemente para intereses electorales o comerciales. En ese sentido, 
la IA y el big data pueden proporcionar un entorno de enseñanza y aprendizaje para 
el análisis de la información que se realiza en los procesos de inteligencia. 

En definitiva, los nuevos retos y desafíos de la IA contribuyen a generar ámbi-
tos de innovación para crear todo tipo de tendencias. En el campo militar, la IA y el 
big data permiten enlazar las bases de datos de información de los usuarios, con el 
fin de analizar y determinar la solución o acción correctiva entre realizar seguimien-
to entre lo planeado vs lo ejecutado para asegurar el cumplimiento de los objetivos. 
Por estas razones, cada día cobra mayor fuerza la necesidad de establecer linea-
mientos para la protección legal de los datos personales en el uso de aplicaciones. 
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Conclusiones 
La IA y la tecnología big data en el análisis de la información son conceptos deter-
minantes en el proceso de Inteligencia. Esto se debe tener en cuenta en los dife-
rentes niveles del planeamiento estratégico, pues el empleo de estas capacidades 
puede afectar el ambiente operacional y la toma de decisiones, en especial el pla-
neamiento de la gran estrategia. De igual forma, el uso de IA y big data hace que las 
capacidades de Inteligencia se especialicen y actualicen cada vez más para hacer 
análisis lo más aproximado a la realidad, en la medida en que permiten formular 
escenarios de futuro más concretos frente a este nuevo desafío.

Del mismo modo, es importante determinar las variables y expectativas que 
tienen todas las partes con las que se interactúa para establecer su veracidad y 
credibilidad, de manera que sea posible concretar los objetivos y evaluar cuáles 
metas tienen una mayor posibilidad de ser cumplidas. Por lo anterior, es necesario 
desarrollar más sistemas efectivos de control y seguimiento para facilitar que el 
planeamiento se ajuste mejor a la realidad.

Dado que el desarrollo de la innovación y la tecnología, la IA y el big data pue-
den tener propósitos positivos o negativos, existe la posibilidad de que sean usa-
dos para generar ventajas que permitan explotar situaciones favorables ajustadas 
a la verdad o al engaño. En ese orden de ideas, la utilización de la IA y la tecnología 
big data en el planeamiento y la ejecución de escenarios de guerra o confronta-
ciones híbridas contemporáneas tienen una importancia determinante en la toma 
de decisiones, ya que se realizan como un conjunto de tareas y métodos conexos 
entre sí que comprometen el empleo de las Fuerzas y diferentes campos del poder 
para tomar una posición de ventaja relativa sobre el adversario, las amenazas y los 
factores de inestabilidad.

En este sentido, la Inteligencia militar se fortalece cuando incrementa sus ca-
pacidades y medios con el propósito de generar más inteligencia. Al realizar un 
mejor proceso de análisis con la ayuda de estas herramientas, los tomadores de 
decisiones pueden planear mejor operaciones coordinadas que faciliten el cumpli-
miento de la misión y el estado final deseado en los diferentes teatros o áreas de 
operaciones internas y externas.

Por esta razón se debe estar al tanto de la revolución que generan estas tecno-
logías, pues si se usan, por ejemplo, para desarrollar una IA que muestre el centro 
de gravedad del adversario, puede multiplicar la ventaja, hacer que las decisiones 
sobre la ejecución de las operaciones sea más eficiente y reducir al mínimo posible 
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las acciones del recurso humano, pero haciéndolas más letales. Asimismo, las tec-
nologías armamentistas, por más desarrolladas que sean, se vuelven vulnerables 
si se logra impactar con audacia las variables que constituyen las fortalezas de un 
Estado, de forma que se transformen en una desventaja en el área de injerencia o 
en su misma área. 

Actualmente, el mundo está apuntando a los desarrollos tecnológicos de todo 
tipo, se ha ido transformando a través de las crisis y, por lo tanto, ha tenido que 
innovar para supervivir, lo cual hace necesario, para bien o para mal, cambiar el 
pensamiento porque el mundo real está pasando al virtual. Desde el punto de vista 
estratégico, la IA y la tecnología big data fortalecerán las relaciones de las agencias 
de Inteligencia, de manera que desarrollarán tareas de inteligencia estratégica y 
contrainteligencia para neutralizar las amenazas comunes y proteger los intereses 
nacionales, con el fin de generar mayor control. En cuanto al carácter operacional, 
la Inteligencia militar debe desarrollar acuerdos para fortalecer sus capacidades y 
medios, con el propósito de generar operaciones coordinadas que afecten directa-
mente a las organizaciones armadas ilegales que delinquen en el territorio nacional.

No obstante, se debe indicar que si no se establece algún tipo de regulación 
jurídica para usar y desarrollar la IA, se puede abrir una peligrosa puerta a una serie 
de actividades criminales y a graves vulneraciones a los Derechos Humanos. En 
este contexto, se debe recordar la distinción entre un mal uso de la IA “no intencio-
nado” y el mal uso “con intencionalidad”, por ejemplo con fines terroristas, lo cual 
representa un riesgo a la seguridad y la defensa nacionales (Romero, 2019). Por 
lo tanto, para limitar estas amenazas es fundamental establecer un marco jurídico 
internacional y vinculante que regule esta tecnología. 

En el contexto actual de guerra híbrida, emplear la IA en el estudio de los facto-
res económicos, políticos y sociales que potencian directamente el poder de com-
bate, permitirá realizar de forma integral las tareas, obtener una ventaja militar y, de 
esta manera, ganar la iniciativa para neutralizar todo tipo de amenazas que atenten 
contra la soberanía y las políticas de Estado. En ese sentido, contar con estas he-
rramientas permite tener un enfoque transversal en el desarrollo de las operacio-
nes que preste especial atención a la participación de la Inteligencia militar.

Finalmente, la IA y el big data son instrumentos que siempre deberán depender 
del análisis y el control de una persona, quien debe determinar qué sirve y qué no 
en el planeamiento. Por lo tanto, también es fundamental que cuente con un marco 
jurídico que lo regule y con la asesoría adecuada para blindar todas las decisiones 
que tome cuando incorpore dichas tecnologías.
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Capítulo 10

Resumen: El objetivo del capítulo es analizar de manera general los actores y factores que 
intervienen en operaciones de inestabilidad en el orden mundial 2.0. Asimismo, analiza e 
identifica algunas características y elementos que participan en el desarrollo de operacio-
nes de inestabilidad generadas especialmente en el Subcomplejo de Seguridad del Norte 
Andino y cuyas externalidades repercuten en el sistema internacional desde el nivel de aná-
lisis regional. Para eso se contextualizan las ilícitas transnacionales como una variable ge-
neradora de inestabilidades y se estudia cuál es el papel del espacio andino-amazónico en 
esas dinámicas.
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Introducción
En la definición clásica, el sistema internacional es el conjunto constituido por uni-
dades políticas que tienen unas con otras relaciones regulares, y que eventualmen-
te son susceptibles de ser implicadas en una guerra general (Aron, 1963). Todavía, 
después de casi tres décadas desde el final de la Guerra Fría y la rigidez bipolar, exis-
ten muchas incertidumbres sobre la naturaleza del actual sistema internacional.

De esa manera, en este complejo sistema en el que los destinos de sus actores 
se entrelazan en un contexto propicio para conexiones del más variado orden, so-
mos llevados a un escenario que aún no es predecible, abierto a nuevas posibilida-
des, entre las cuales se encuentra definir una agenda de seguridad más adecuada 
a los nuevos tiempos y prioridades de las relaciones internacionales, incluso en el 
caso de América del Sur.

En otras palabras, como señala Queiroz (2022), las amenazas superpuestas, 
desde fuera y dentro de una región, demandan respuestas coordinadas para pro-
teger a los intereses de quienes, en cierta medida, se ven afectados por las ex-
ternalidades producidas por asuntos como: la degradación del medioambiente; el 
cambio climático; los desplazamientos forzados inducidos por conflictos; la radi-
calización y la financiación del terrorismo; los ciberataques en gran escala; el uso 
intencional de la violencia por entidades no estatales; y, para los efectos de esta 
investigación, la proliferación de Estados fallidos y el crimen organizado.

Esa es la interpretación de Haass (2008), quien define el sistema internacional 
actual como “la era de la no polaridad”, un mundo dominado no por un concierto 
tradicional de Estados, sino por una miríada de actores, muchos de ellos no es-
tatales y dotados de importantes recursos de poder. En estos términos, Haass 
define la no polaridad, que se decanta en esta difusión de poder, como la principal 
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característica del sistema internacional en el siglo XXI; en sus palabras, un cambio 
tectónico en relación con las visiones sistémicas tradicionales del pasado reciente.

En el sistema no polar de Haass, el poder de los Estados se diluye a medida 
que se producen flujos transfronterizos del más variado orden (drogas, informa-
ción, armas, bienes, personas) fuera del conocimiento y el control de las estructu-
ras gubernamentales. En consecuencia, estos mismos flujos posibilitan la actua-
ción de otros actores, ocupando espacios antes restringidos al monopolio de la 
acción estatal. Así, el mundo no polar tiene el potencial de dar lugar a un escenario 
peligroso, propenso a un “desorden no polar”, que aumenta en número de amena-
zas y vulnerabilidades. 

En otra perspectiva, Viola y Leis (2007) sostienen que hemos vivido en lo que 
ellos llamaron sistema internacional con hegemonía de las democracias de mer-
cado, y que tiene su fuerza estructural fundamental en la globalización, marcada 
por la transición de la sociedad industrial a la sociedad del conocimiento, intensiva 
en información.

En ese escenario, los principales actores estatales que relacionan economías 
de libre mercado y regímenes democráticos definen su política exterior y de de-
fensa de forma que no representen, en relación con cualquier otro país de este 
centro, amenazas a sus intereses vitales. Por lo tanto, es importante destacar que 
Viola y Leis (2007) definen como regímenes democráticos aquellos que presentan: 
la existencia del gobierno de la ley (rule of law), elecciones libres y competitivas, 
diferenciación clara entre gobierno y oposición, alternancia en el poder, derechos 
y garantías individuales frente al Estado, separación entre los poderes, garantía 
constitucional de las minorías y protección de la sociedad contra una eventual 
apropiación excesiva de recursos por parte de la clase política. 

A partir de eso, los autores señalan que las principales amenazas al actual 
sistema de seguridad internacional son: 1) el terrorismo transnacional asociado 
al radicalismo islámico; 2) la proliferación de armas de destrucción masiva; 3) los 
Estados que desafían activamente este sistema de seguridad, como Irán y Corea 
del Norte; 4) los Estados que desafían parcialmente este sistema de seguridad y 
que tienen recursos de poder, como China y Rusia, y 5) el crimen transnacional.

A su vez, Zakaria (2008) entiende que la dinámica del sistema internacional 
está definida por lo que llamó el “ascenso del resto”. Si bien, en su evaluación, a 
nivel político-militar el mundo sigue siendo unipolar, bajo la hegemonía norteame-
ricana, en las demás esferas –industrial, económica, financiera, social y cultural– 
se produce un cambio significativo en la distribución del poder a favor de otras 
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potencias, entre las cuales destacan China e India, así como de actores no esta-
tales, lo cual indica que existe una superposición de elementos de unipolaridad y 
multipolaridad.

En síntesis, estas lecturas confirman las conclusiones de un informe elabora-
do en 2004 por una comisión de expertos nombrada por Kofi Annan, entonces se-
cretario general de la Organización de las Naciones Unidas (ONU), en que se identi-
ficaron seis fuentes principales de amenazas o desafíos a la agenda de seguridad 
contemporánea: 1) guerras entre Estados; 2) violencia dentro de los Estados, gue-
rras civiles, violaciones a gran escala de los Derechos Humanos y genocidio; 3) po-
breza, enfermedades infecciosas y deterioro ambiental; 4) armas nucleares, radio-
lógicas, químicas y biológicas; 5) terrorismo, y 6) crimen organizado transnacional. 

Estos enfoques, que representan solo una pequeña muestra de los esfuerzos 
emprendidos en la lectura de las relaciones internacionales en esta primera déca-
da del siglo XXI, denotan la reconfiguración de fuerzas del sistema internacional 
contemporáneo en sus diversos niveles de análisis, desde el sistémico hasta el re-
gional. Y, en ese sistema, el crimen transnacional contribuye, como vimos, a formar 
escenarios de inestabilidad cuyas externalidades no son plenamente conocidas en 
su capacidad de generar rupturas.

En otras palabras, como bien observa Zakaria (2008), esta nueva realidad glo-
bal profundamente alterada tanto por la inclusión de temas no convencionales en 
la agenda internacional de seguridad, como por la creciente y significativa actua-
ción de actores no estatales, destaca la imperiosa necesidad “to construct a new 
approach for a new era, one that responds to a global system in which power is far 
more diffuse than ever before and in which everyone feels empowered”. Es decir, 
dejamos atrás un mundo bipolar y peligroso, pero previsible, ya que estaba basado 
en el riesgo calculable de un juego entre dos adversarios, hacia otro, de contornos 
indefinidos, que implica antiguos riesgos, es verdad, pero también inéditas posibili-
dades (Queiroz, 2013). ¡Es el orden mundial 2.0!

Lo anterior resulta más claro si se considera también la perspectiva de Buzan y 
Waever (2003), según la cual en el contexto de la posguerra fría, el ámbito regional 
es el espacio en que se expresan y reflejan, de manera más evidente e inmediata, 
las dinámicas de inseguridad resultantes de las interacciones que se establecen 
entre los diversos actores y sectores en que interactúan. En cuanto a América del 
Sur, según los mismos autores, si el Cono Sur optó, desde los años 1990, por el 
camino de la integración y el fortalecimiento de la confianza mutua teniendo el 
Mercosur como pilar, el Norte Andino-Amazónico –nuestro universo de análisis–, 
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a su vez, mantiene latentes las reminiscencias de un pasado de conflictos y rivali-
dades en un escenario agravado por problemas estructurales endémicos.

Así, en una situación de creciente inestabilidad y de muchas preguntas sobre el 
futuro del orden global, sostenemos esta hipótesis relacional directa: cuanto más 
transnacionales sean las acciones de los ilícitos, mayor será la probabilidad de que 
el llamado Subcomplejo de Seguridad del Norte Andino y, más específicamente, el 
espacio Andino-Amazónico, se convierta estructuralmente en un arco de inestabi-
lidad basado en la fragilidad del Estado de Derecho y en la economía de los ilícitos. 

Metodología
Para recopilar los datos que permiten probar la hipótesis se empleó el desk re-
search, técnica que consiste en hacer un amplio levantamiento del material pu-
blicado en relación con el objeto de estudio. Con este propósito se analizaron 
documentos de fuentes públicas oficiales relevantes (como ministerios, Fuerzas 
Armadas y servicios de inteligencia) y también material mediático, como periódi-
cos, revistas y sitios de internet especializados. 

En cuanto a la ontología de la investigación, elegimos dinámicas de inesta-
bilidad en el contexto del orden mundial 2.0 como parámetro para definir el uni-
verso de análisis y, como complemento, el modelo descriptivo de los Complejos 
Regionales de Seguridad (CRS), en general, y de los Subcomplejos Regionales de 
Seguridad (SRS), en específico, los cuales se explican en el tópico dedicado al mar-
co conceptual. 

Así las cosas, este estudio de caso utilizó una metodología cualitativa para res-
ponder a la pregunta de investigación. De esa manera, se realiza un análisis con el 
fin de proveer inferencias descriptivas (cómo) y causales (por qué) sobre la geopo-
lítica del crimen organizado en la triple frontera norte (Brasil-Colombia y Perú), en lo 
que entendemos como uno Arco de Inestabilidad Andino-Amazónico en progreso.

Luego, este trabajo es también, por la naturaleza del objeto de investigación, un 
estudio exploratorio, por ser un tema poco frecuente en la literatura, especialmente 
en cuanto a su interpretación a la luz de los marcos conceptuales seleccionados. 

Finalmente, para responder a la pregunta de investigación con el fin de llegar 
a respuestas que confirmen o refuten la hipótesis planteada, se sigue una cadena 
causal que enumera las variables seleccionadas para el estudio, es decir: 1) las 
variables independientes, que son aquellas que afectan a otras variables y son fe-
nómenos útiles para explicar las características o comportamiento del objeto de 
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estudio; 2) la variable dependiente, que es lo que el investigador quiere explicar en 
términos de la influencia de una o más variables independientes y, finalmente, 3) la 
variable interviniente, que es aquella que, en una secuencia causal, se ubica entre 
la variable independiente y la variable dependiente, de manera que ayuda a explicar 
el proceso por el cual la primera influye en la segunda.

El orden mundial 2.0 
Según Richard Haass (2017), ya no vivimos más en el orden mundial 1.0, construido 
en torno a la protección y las prerrogativas exclusivas de los Estados desde la Paz 
de Westfalia (1648), sino que habitamos un mundo integrado e interdependiente o, 
en otras palabras, en el orden mundial 2.0. En ese escenario, casi toda y cualquier 
cosa, amenazas y/o personas pueden llegar a cualquier lugar, estableciendo así 
complejas relaciones de interdependencia. Luego, en el orden mundial 2.0 “lo que 
ocurre en el interior de un país ya no puede considerarse asunto exclusivo de ese 
país” (Haass, 2017, p. 2), de manera que las amenazas superpuestas procedentes 
del exterior y del interior de una región dada o país exigen respuestas coordinadas 
para proteger a los intereses de aquellos que son, en alguna medida, impactados 
por las externalidades resultantes.

Esa es la situación de los ilícitos que han permeado muchas de las instituciones 
del Estado, incluso en América del Sur, por medio del crimen organizado transna-
cional. Este fenómeno se apoya en algunos de los elementos que definen el orden 
mundial 2.0, entre los cuales se encuentran: la apertura comercial, el flujo de bie-
nes y personas, el desarrollo tecnológico y el tránsito de agentes no estatales que 
comercializan tales productos, fenómenos que generan, entonces, ciclos de ines-
tabilidad y retos al Estado de Derecho, como se presenta en el siguiente apartado. 

El escenario internacional está determinado por la interdependencia, situación 
que se ha visualizado críticamente en las diversas amenazas que actualmente 
azotan a las naciones. Como se ha mencionado, si bien la guerra en su concepto 
clásico westfaliano está en retirada, no ha sido obstáculo para que se sucedan ac-
tos terroristas como los atentados perpetrados en Nueva York y Washington D.C. 
el 11 de septiembre de 2001. Esto evidencia “una creciente desterritorialización de 
la violencia y una acentuada secularización de la agenda internacional. Así mismo, 
se ha cobrado una renovada trascendencia con la ingente actividad terrorista que 
pone en práctica el Estado Islámico en Medio Oriente y, sobre todo, en Europa” 
(Riquelme et al., 2019, s. p.).
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Es importante tener presente que en el ambiente global aún persisten conflic-
tos de carácter tradicional e interestatal, fenómenos que se analizan en los diver-
sos dilemas de seguridad en Asia y Oriente Medio, como es el caso del inestable 
y complejo escenario de las dos Coreas; Japón y China; China y Rusia; Pakistán e 
India; India y China (Tokatlian, 2012). Asimismo, se pueden identificar en la com-
pleja y crítica situación de conflicto actual entre Rusia y Ucrania, que comenzó en 
la mañana del 24 de febrero de 2022, cuando el presidente ruso, Vladimir Putin, 
ordenó a sus tropas bombardear e invadir el país vecino.

En este ambiente de interdependencia de los marcos regionales, se ha identifi-
cado que los actores estatales y no estatales tienen una serie de dificultades para 
enfrentar individualmente el amplio campo de demandas y desafíos que implica 
la globalización, especialmente en temas de seguridad. En este escenario, cabe 
recalcarlo, aparecen nuevas amenazas y adquieren relevancia las agrupaciones 
ilícitas transnacionales, la degradación del medioambiente y los desastres natura-
les, entre otros. En el caso de América Latina, la seguridad continúa siendo un tema 
prioritario para las sociedades y los gobiernos, de allí que en esta región se haya 
dado prioridad al estudio y análisis del crimen organizado transnacional (COT).

El crimen organizado transnacional en el orden mundial 2.0 
El crimen organizado se involucra desde muchas perspectivas en las relaciones 
de la sociedad, relaciones que, sugerimos, se presentan entre los ciudadanos, el 
gobierno e inclusive traspasa fronteras, con efectos en términos de la seguridad. 
Como señala la Organización de Estados Americanos (OEA, 2003),

[…] el concepto de seguridad, que en un momento se enmarcaba principalmen-
te en términos militares convencionales, hoy ha debido ampliar su marco de 
referencia y tener en cuenta una variedad de amenazas: terrorismo internacio-
nal, tráfico de drogas y armas ilegales, trata de personas, lavado de dinero, co-
rrupción institucional y crimen organizado. En algunos países la pobreza, las 
enfermedades y la degradación del medioambiente contribuyen al deterioro 
de la seguridad humana. (p. 106)

Eso ocurre a través de la creación de un círculo vicioso que, como sugiere 
Cuervo (2018), establece redes de interdependencia capaces de socavar estructu-
ralmente países y/o regiones (figura 1).
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Figura 1. El modus operandi de los ilícitos transnacionales.

Fuente: Cuervo (2018).

Sin duda, la inestabilidad que el crimen organizado ha generado y continúa 
generando constituye una gran preocupación en el desarrollo de los procesos polí-
ticos, máxime cuando la sociedad concibe que el deterioro en la seguridad se debe 
única y exclusivamente a declives en temas económicos (Wielandt, 2007).

El accionar del crimen organizado no distingue entre sistemas políticos nacio-
nales, entre actores y sus relaciones, mucho menos tiene en cuenta ni reconoce un 
sistema político internacional, en el cual la variedad de actores, la ausencia signifi-
cativa de normas que regulen su relación, la marcada asimetría del poder y la trans-
nacionalización de los límites de sus acciones tienden a acentuarse y pasan a ser 
indescifrables. Para complementar esta conceptualización se debe mencionar que 
el orden mundial y sus actores, mecanismos y sistemas se pueden tornar de cierta 
forma abstractos si no se analizan desde una dinámica global ni se genera una 
construcción de análisis causalmente conjunto, de tal manera que cierre las bre-
chas entre naciones que se involucran en el desarrollo de los ilícitos (Parrao, 2018).

Por lo general, el crimen transnacional correlaciona organizaciones o indivi-
duos que se reúnen esporádicamente y que operan con mecanismos ciertamente 
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autorreguladores. En el artículo “Análisis de las organizaciones criminales transna-
cionales en la región”, Szeinfeld (2012) menciona que los objetivos de este tipo de 
amenazas consisten en obtener lucro monetario o comercial, por medios parciales 
o enteramente ilegales.

Por eso, William Werner (2009) clasifica el COT desde tres perspectivas: 1) po-
lítica, que presenta al crimen organizado como resultado del debilitamiento de las 
estructuras estatales; 2) social, que destaca los elementos socioculturales como 
determinantes de la forma de actuar del COT; 3) económica, que explica el modus 
operandi desde la perspectiva de la demanda por bienes y servicios ilícitos. 

Por su parte, el orden mundial 2.0 surgió desde finales de la última década del 
siglo XX, momento en el cual diferentes y nuevas ideas, nuevos elementos tecno-
lógicos se insertan en la política, el comercio y la economía de todo el mundo. En 
ese escenario, una estructura más nueva del crimen organizado se configuró en el 
ciberespacio, un mercado electrónico en el que se venden bienes y servicios ilícitos 
y, en ocasiones, se infiltran negocios, sin contacto físico entre el proveedor y el 
cliente. A su vez, esa dinámica hace que el combate a las redes criminales sea una 
tarea más compleja, sobre todo en regiones como el espacio Andino-Amazónico, 
en el cual las conocidas debilidades estatales son amenazas para la estabilidad 
regional (figura 2).

 Figura 2. Flujos de mercados del crimen organizado transnacional.

Fuente: United Nations Office on Drugs and Crime (2010, p. 2).
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Por eso, es necesario que en el orden 2.0 las respuestas sean coordinadas 
e integradas entre las más diversas esferas de acción, en los niveles intra e inter 
estatales, para maximizar las capacidades de generar efectos duraderos en la bús-
queda de: 1) modernizar los esfuerzos en el combate a la corrupción; 2) frenar las 
finanzas ilícitas; 3) fortalecer la arquitectura multilateral regional anticorrupción, y 
4) mejorar los compromisos diplomáticos para cumplir los objetivos de la política 
anticorrupción, lo que será posible solamente por medio de una gobernanza inter-
sectorial, como sugerimos abajo. 

Estos eventos y muchos otros, que serán analizados posteriormente, han lle-
vado a que los actores delincuenciales acojan este desarrollo y multipliquen su 
accionar, lo cual deja claro que la historia de la delincuencia, al igual que la de la 
política y la economía, ha evolucionado.

Teniendo en cuenta los desafíos que surgen del nuevo orden mundial, la recon-
figuración de las amenazas y la perspectiva de que en Suramérica continúen los 
conflictos debido a la inestabilidad que causa el crimen organizado transnacional, 
es imperativo analizar cuáles actores son los que más están provocando estas 
amenazas, con el objeto de, en algún momento, identificarlos y desarrollar la mejor 
estrategia para contrarrestarlos.

Universo de investigación y la teoría de los 
Complejos Regionales de Seguridad 
En el mundo contemporáneo, el tema de la seguridad internacional ha adquirido 
mayor importancia en el escenario global, no solo en el campo político, sino tam-
bién en diferentes ambientes académicos que han propuesto que es necesario 
ampliarlo y profundizarlo para tornarlo más adecuado a las características de un 
orden sobre el cual aún existen muchas incertidumbres. En este contexto, se des-
taca la Escuela de Copenhague (Copenhagen Peace Research Institute [COPRI]), 
creada en 1985, que ha realizado una notable contribución al proponer la idea de 
securitización, que surge al ampliar el concepto de seguridad y con la premisa de 
que las amenazas no son solo militares, pues también pueden provenir de áreas 
políticas, ambientales, económicas y/o sociales, cada una con su propia dinámica.

Para los expertos de la Escuela, el nivel regional cuenta con mayor visibilidad en 
la medida en que, fuera del contexto de la rivalidad bipolar, los poderes locales ga-
naron mayor margen de maniobra y las peculiaridades regionales (especialmente 
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las preocupaciones de los Estados con los intereses y las intenciones de sus veci-
nos) se han tornado más fácilmente distinguibles de la agenda de seguridad sisté-
mica de la Guerra Fría. 

En ese sentido, otro aporte original e importante de esta Escuela es el modelo 
descriptivo de los Complejos Regionales de Seguridad (CRS). Su premisa básica, 
como se ha dicho, presupone que, en el mundo de la posguerra fría, las relaciones 
internacionales en el ámbito de la seguridad dan lugar a una mayor autonomía y 
relevancia a las dinámicas que ocurren en una escala regional.

La idea central es que existe un CRS cuando las principales percepciones y 
preocupaciones sobre la seguridad de los que forman parte de un espacio territo-
rialmente coherente están tan interconectados, que dichos problemas no pueden 
ser razonablemente analizados o resueltos por separado. Según Buzan y Waever 
(2003), América del Sur encaja en este escenario y, para fines de esta investigación, 
también el arco Andino-Amazónico.

Así, los CRS son construcciones sociales derivadas de las relaciones de inter-
dependencia que se establecen entre sus unidades a partir de interacciones entre 
variables materiales e ideaciones, tales como creencias, identidades, capacidades 
materiales, fronteras, distribución/percepción del poder y anarquía, las cuales dan 
al modelo mayor densidad analítica. En este marco conceptual, América del Sur 
tiene dos estructuras subregionales: el Subcomplejo de Seguridad del Cono Sur, 
formado por Argentina, Bolivia, Brasil, Chile, Paraguay y Uruguay, y el Subcomplejo 
de Seguridad del Norte Andino, que incluye a Perú, Ecuador, Colombia, Venezuela y 
Guyana, en el cual Brasil actúa, indirectamente, como un país de conexión entre los 
dos subcomplejos por su dimensión y por ser, al mismo tiempo, amazónico y andino.

El complejo Regional de Seguridad de América del Sur 
América del Sur ha evolucionado en la integración del continente respecto a los temas 
de cooperación en seguridad con la creación de la Unión de Naciones Suramericanas 
(UNASUR), con la cual se conformó un bloque regional que abarca todos los países 
suramericanos. Entre las principales razones por las cuales se estableció se encuen-
tran factores importantes, como el paulatino agotamiento de la efectividad y del con-
senso en torno al sistema interamericano actual y el fuerte debilitamiento de los ejes 
tradicionales de integración regional de América del Sur: la Comunidad Andina (CAN) 
y el Mercado Común del Sur (MERCOSUR) (Cujabante, 2012).

Es así como América del Sur buscó alternativas regionales multilaterales para 
combatir y atacar actores delincuenciales transnacionales y al mismo tiempo 



La geopolítica del crimen organizado en el 
orden mundial 2.0: un estudio de caso

243

fortalecer los lazos de unión y trabajo en conjunto entre naciones, como se había 
evidenciado en otros continentes. La UNASUR adquirió la imagen de un nuevo re-
gionalismo, diferenciándose de los que en los años setenta habían emergido. En 
este sentido, 

[…] el 8 de diciembre de 2004 se constituyó la Comunidad Sudamericana y a 
partir de la Cumbre de Isla Margarita, en abril de 2007, se le cambió el nombre 
por el actual, UNASUR, lo cual quedó protocolizado en el Tratado de Brasilia, 
firmado el 23 de mayo de 2008. (Cujabante, 2012, p. 70)

La UNASUR tiene un papel importante para la seguridad regional, como resulta 
evidente al revisar los actores que amenazan la seguridad y que están presentes 
en esta región geográfica después de la Guerra Fría. En este sentido, como se se-
ñaló en la definición del orden mundial 2.0, América del Sur está inmersa en un 
ambiente en el que los Estados ya no actúan solos y se constata el protagonismo 
de múltiples actores transnacionales. En respuesta a estos cambios globales, el 
análisis del concepto de seguridad ha evolucionado por lo menos en tres paráme-
tros (Hurrell, 1998; citado por Cujabante, 2012): 

[…] 1) el Estado ya no es el único objeto de referencia de la seguridad, sino 
que se deben incluir a los individuos y colectividades, a la humanidad en su 
conjunto, la gente en general, la biosfera, entre otros; 2) cualquier análisis sig-
nificativo de la seguridad debe considerar la importancia de un rango de ame-
nazas mucho más amplio, entre las que se incluyen aquellas cuyo origen se 
encuentra en la destrucción ambiental, en la vulnerabilidad económica y en 
la descomposición de la cohesión social y; 3) la responsabilidad de proveer 
seguridad radica no solo en el Estado, sino en instituciones internacionales y 
en organizaciones no gubernamentales. (p. 26)

Así las cosas, se comprende que dentro de los actores generadores de violen-
cia e inestabilidad territorial comienzan a tener relevancia el terrorismo, el crimen 
organizado, las drogas, la corrupción, el tráfico de armas, la pobreza extrema, los 
desastres naturales, entre otros, que se destacan en lo que llamamos el Arco de 
Inestabilidad Andino-Amazónico. De esta manera, en la subregión se tiene una ca-
dena de factores que crean un círculo vicioso integrado por las variables que se 
presentan en la figura 3.
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Figura 3. Círculo vicioso de amenazas andino-amazónicas.

Fuente: Elaboración propia.

Por lo tanto, frente al tema específico de América del Sur, las amenazas que 
surgen se identifican y toman forma de acuerdo con las condiciones geográficas 
específicas, los recursos naturales que se producen, el ambiente político y, en cier-
tos casos, los procesos históricos, entre otros factores más. En síntesis, hay ac-
tores nuevos que están delinquiendo en zonas fronterizas y que transnacionalizan 
sus acciones, por ejemplo con las migraciones transnacionales por causa de la 
violencia y el comercio ilegal de armas, drogas, personas, recursos del medioam-
biente, etc.

El accionar de los grupos ilícitos en la triple frontera norte (Colombia, Brasil 
y Perú) –en lo que entendemos es uno de los ejes determinantes del Arco de 
Inestabilidad Andino-Amazónico– ha ido mutando, ya que en un principio solo in-
tentaban demostrar un control local, pero en la medida en que han ido creciendo, 
primero demostraron ser fuertes y desarrollar un control territorial más ofensivo 
en las zonas del interior de estos Estados, y, posteriormente, ascendieron a un am-
biente de transnacionalización delictiva con control de extensas zonas transfronte-
rizas, como sucede en la actualidad.

Identificar estos grupos delictivos no era una tarea fácil porque el Estado no 
había mostrado interés en el tema, no era prioritario en sus políticas de gobierno y 
se pensaba que no representaban una amenaza para su estabilidad. Es así como 
el COT se encunó en zonas grises como el Trapecio Amazónico, donde hay es-
pacios vacíos y olvidados por el Gobierno que les facilitan expandirse y alcanzar 
cierto poder. Con tal propósito, estas organizaciones criminales permean estruc-
turas institucionales para controlar los pasos fronterizos y afianzar su control. Lo 
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cierto, como apuntaban Procópio (2007), Cuervo (2018) y Queiroz (2022), es que 
el espacio andino-amazónico ha ocupado cada vez más un papel destacado en el 
universo de cambios y cooperación entre los agentes del crimen organizado.

El Subcomplejo de Seguridad del Norte Andino 
Si el Cono Sur optó por el camino de la integración y el fortalecimiento de la con-
fianza mutua, el Subcomplejo de Seguridad del Norte Andino, a su vez, mantiene la-
tentes las reminiscencias de un pasado de conflictos y rivalidades en un escenario 
agravado por problemas estructurales que trascienden los límites del Subcomplejo. 
Aún persisten los resentimientos derivados de las disputas territoriales de los si-
glos XIX y XX que involucraron a Perú, Bolivia, Chile, Venezuela, Colombia, Guyana 
y Ecuador (Buzan & Waever 2003).

Además, las serias debilidades político-institucionales que presenta el 
Subcomplejo constituyen un los principales factores responsables del vacío de 
poder que caracteriza la región, el cual ha sido ocupado por las redes del crimen 
organizado, responsables de la inserción de la subregión en el competitivo merca-
do ilícito mundial. Así, dadas las debilidades sistémicas comunes a los Estados 
andinos, el proceso de construcción estatal es una importante dimensión de la 
seguridad, componente esencial para el mantenimiento del orden regional en un 
contexto en el que la existencia de Estados débiles o fallidos cobra cada vez más 
un papel preponderante en la seguridad y la defensa.

Este cuadro de inestabilidad endémica también fue señalado por el Programa 
de Cooperación en Seguridad Regional (PCRS), que en un estudio lo identificó 
como uno de los graves problemas que enfrenta la región y que demanda especial 
atención, ya que “los Estados andinos han vivido […] procesos de desinstituciona-
lización, corrupción gubernamental galopante, débil crecimiento económico, irra-
cionalidad política, tendencias centrífugas e incluso debilitamiento de la viabilidad 
nacional” (Programa de Cooperación en Seguridad Regional PCSR & Fundación 
Friedrich Ebert, 2007, p. 3).

Como sucede en el contexto de Latinoamérica en general, en el CRS del Norte-
Andino y, por lo tanto, en el Arco Andino-Amazónico hay una fuerte actuación del 
crimen transnacional. El CRS es punto de producción, consumo y ruta de tránsito, 
lo cual ha contribuido al desarrollo de puntos estratégicos que utilizan las bandas 
criminales y que han favorecido su modo de actuar, de tal manera que no sean 
alcanzados por la vía legal. 
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Esto causa inestabilidad en los diferentes campos de acción de los Estados, 
como el político, militar, económico, ambiental y social. Al respecto, cabe mencio-
nar el artículo de Meneses (2016) titulado “Crimen transnacional en América del 
sur y UNASUR”, en el cual trata los principales crímenes transnacionales y sus ti-
pificaciones. Así mismo, presenta escenarios representativos con énfasis en los 
países de América del Sur, cuyo común denominador son las zonas grises y las 
fronteras extensas y con debilidades en seguridad y defensa.

Luego, como apuntan los investigadores, las amenazas y las vulnerabilida-
des que ocurren en el Arco Andino-Amazónico conforman una agenda compleja 
y difusa, marcada tanto por cuestiones transnacionales, vinculadas a la práctica 
endémica de actividades ilícitas, como por problemas endógenos derivados de 
las profundas debilidades estructurales que caracterizan a los países de la región 
(PCRS, 2006), algunos de ellos prototipos de Estados fallidos, en los cuales “las ins-
tituciones dejaron de funcionar o fueron regimentadas para servicios de intereses 
privados, muchas veces ilícitos” (Naím, 2005, p. 57).

Ilícitos transnacionales en el Subcomplejo 
de Seguridad del Norte Andino: ¿Un arco de 
inestabilidad basado en las redes del crimen 
organizado? 
La seguridad en el Subcomplejo de Seguridad del Norte Andino es un tema priorita-
rio para las sociedades y los gobiernos de los países de la Hilea Amazónica. Es un 
tema de estudio y preocupación debido al continuo desarrollo que presenta espe-
cialmente el COT, el cual se entiende como el ilícito que genera inestabilidad y está 
relacionado con “las ofensas cometidas en más de un Estado, así como aquellas 
ofensas que tienen lugar en un Estado, pero que son llevadas a cabo por grupos 
que operan en más de un Estado” (Riquelme et al., 2019, p. 10).

En la región se presenta un dinámico accionar de nuevos actores transnacio-
nales relacionados con las extensas redes del COT. Así lo analiza Lucía Dammert 
(2012), quien señala que “en aquellos temas que tienen que ver con la seguridad 
pública, es decir, la percepción de la criminalidad, la ocurrencia de crímenes vio-
lentos, el fácil acceso a armas, las manifestaciones violentas y la evaluación de la 
policía, la región está marcada por la inseguridad” (p. 14). Así las cosas, la violencia 
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criminal se ha aposentado como uno de los más importantes desafíos a los go-
biernos de la región.

En consecuencia, estos vínculos con las redes ilícitas internacionales y la 
cooptación interna en ciudades fronterizas, por ejemplo, permiten que se establez-
can múltiples simbiosis entre las estructuras de la economía de contravención y la 
cultura del crimen organizado, en detrimento de la seguridad humana en las demo-
cracias amazónicas. Por esta razón, desde una perspectiva de seguridad pública 
el Subcomplejo de Seguridad del Norte Andino se distingue entre las zonas más 
violentas del mundo, lo cual determina uno de los desafíos más importantes que 
deben enfrentar las democracias latinoamericanas. 

Estas preocupaciones se hacen evidentes al comprender que esta área geo-
gráfica presenta extensas zonas de porosidad de las fronteras, situación que sirve 
como combustible al crimen organizado, especialmente al vinculado con el narco-
tráfico, el tráfico de armas y a la trata de personas y al tráfico ilegal de inmigrantes, 
lo que también se encuentra en la base de ciertas tensiones bilaterales (Riquelme 
et al., 2019).

Murillo (2016; citado por Rodríguez & Nieto, 2020), visualiza y analiza el efecto 
que tienen los grupos de crimen organizado en las dinámicas políticas de los paí-
ses de la región, pues se tiene evidencia de que la actividad ilícita ha influido direc-
tamente en el ejercicio del poder político. Este fenómeno se fortalece con la falta 
de gobernabilidad que se manifiesta en la fragilidad y debilidad de los diferentes 
Estados afectados, los cuales “han dejado de atender las necesidades de muchos 
sectores sociales y que estos grupos delictivos han aprovechado para ser legitima-
dos por estos sectores de la sociedad” (Rodríguez & Nieto, 2020, p. 265). 

Uno de los mayores ilícitos transnacionales en el Subcomplejo de Seguridad 
del Norte Andino es el tráfico de estupefacientes, razón por la cual este flagelo se 
debe considerar como la principal –todavía, claro, no la única– fuente de ingresos 
para este tipo de organizaciones y, en este sentido, se presume que quizás es la 
más importante amenaza a la seguridad, a los principios del Estado y a las rela-
ciones de las naciones afectadas. Es importante resaltar que las consecuencias 
de las actividades que desarrollan estos grupos criminales afectan al ambiente, 
promueven la corrupción de las instituciones y causan un deterioro de la sociedad 
(Rodríguez & Nieto, 2020).

Al respecto, Tokatlian (2014) menciona que en un importante trabajo de Edwin 
H. Stier y Peter R. Richards de 1987 (“Strategic Decision Making in Organized Crime 
Control: The Need for a Broadened Perspective”) se encuentra una clara visión para 
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observar y evaluar cómo se despliega el crimen organizado a través de tres fases 
diferentes: predatorio, parasitario y simbiótico. En la primera fase, “predatoria”, el te-
rritorio y su control son fundamentales. El COT debe influir y tener el control de uno 
o varios bienes ilícitos en un espacio físico seguro; debe clarificar las rutas para el 
transporte de dichos bienes; tener acceso a mercados para realizar sus productos 
y proveerse de ámbitos de protección personal. 

La segunda fase es la “parasitaria”: en este momento, la influencia política y 
económica del crimen aumenta notoriamente. Esta etapa no solo muestra la ma-
yor inserción del crimen organizado, sino también tres dinámicas preocupantes: su 
legitimación, la proliferación y la democratización. El autor resalta que en esta fase 
es donde el crimen organizado muestra una importante corrupción de sectores 
públicos y privados. En la fase final, “simbiótica”, se evidencia el fortalecimiento de 
la criminalidad, al tiempo que el sistema político y económico se vuelve tan depen-
diente del crimen organizado como este de la estructura establecida. La frontera 
entre lo lícito y lo ilícito, entre lo legítimo y lo ilegítimo, se torna opaca y el Estado de 
Derecho mismo se diluye (Tokatlian, 2014). 

De este análisis se infiere que en el Subcomplejo de Seguridad del Norte 
Andino, donde se observa un gran desarrollo del COT, se deben identificar estas 
etapas y analizar cada una de ellas para poder intervenir y desarrollar un conjunto 
de políticas y prácticas para frenar el crimen organizado, pues si no se hace de esta 
manera, la siguiente fase avanzará. Esto resulta clave para entender problemas 
como el del narcotráfico.

El Arco de Inestabilidad Andino-Amazónico: 
estudio de caso de la triple frontera norte entre 
Brasil-Colombia y Perú 
Las premisas presentadas hasta este punto permiten inferir que, en lo que se re-
fiere al Arco Andino-Amazónico, el narcotráfico internacional fluye por las débiles 
fronteras que caracterizan el orden mundial 2.0, lo cual evidencia que la fragilidad 
del Estado de Derecho es una causa importante, mientras que la escalada de vio-
lencia social local es una de sus consecuencias (Pinto & Rodríguez, 2020; Procópio, 
2010; Queiroz, 2022). En cuanto al universo de análisis, como se verá más adelan-
te, la triple frontera o Trapecio Amazónico –la región formada por las ciudades de 
Tabatinga (Brasil), Leticia (Colombia) y Santa Rosa de Javari (Perú)– se traduce en 
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un importante pasillo de distribución de ilícitos de variada naturaleza para las rutas 
de tráfico del mundo.

Sumado a lo anterior, es importante decir que la parte brasileña de la región 
representa una cercanía estratégica a las zonas productoras de droga ubicadas 
en Colombia y Perú, por lo que recibe la acción de los cárteles de la droga, princi-
palmente colombianos, para movilizar su producción, con el objetivo de abastecer 
las rutas nacionales e internacionales por el río Solimões hasta Manaus y, de allí, a 
otras regiones del país y del mundo (Araújo, 2018).

La triple frontera norte entre Colombia, Brasil y Perú, por lo tanto, presenta un 
sinnúmero de problemáticas en relación con la lucha contra la ilegalidad, donde se 
encuentra el crimen organizado transnacional. En este sentido, resulta pertinente 
la idea de que, en esta área geográfica, el COT rompe las bases políticas y econó-
micas de los Estados, “estimulando círculos viciosos de inseguridad, en la medida 
en que los integrantes de las redes criminales pueden colaborar con gobiernos 
corruptos, organizaciones paramilitares o grupos terroristas” (Gobierno de España, 
s. f., p. 1; citado en Rodríguez & Nieto, 2020, p. 266.). 

Esta realidad conlleva la existencia de una población que vive, en general, con 
medios muchas veces insuficientes para cubrir sus necesidades básicas ante 
la fragilidad en las estructuras institucionales de la región, lo que llevó a Rebeca 
Steiman (2002) a calificar a la triple frontera norte como “periferia de la periferia”. 

Esta es una zona en la que el COT, como hemos dicho reiteradas veces, emerge 
con inseguridad, malestar y deterioro en la sociedad, lo cual evidencia la conver-
gencia de múltiples falencias institucionales. Es así como “el establecimiento per-
manente de actores armados ilegales en este espacio fronterizo se debe, en gran 
medida, a la ausencia y débil presencia del Estado colombiano en sus periferias” 
(Trejos, 2015, p. 1); pero no solo del Estado colombiano, sino también del Estado 
de Brasil y de Perú en esas tres principales “ciudades gemelas”: es decir, municipios 
divididos por una línea fronteriza entre países, que puede ser un río o el propio terri-
torio, los cuales se encuentran estrechamente integrados en sus actividades coti-
dianas, sean económicas o culturales. Por todo eso, el alcance de esta interacción 
puede tener consecuencias prácticas para la soberanía de los Estados hacia sus 
territorios, situación agravada por la pujanza de un mercado financiero de drogas 
controlado por las redes del narcotráfico y que impacta fuertemente la vida finan-
ciera y social del Trapecio Amazónico (Steiman, 2002; Pinto & Rodríguez, 2020).

Así, se debe comprender que las dimensiones territoriales en la triple frontera 
norte dificultan la realización de las tareas del Estado para supervisar, dominar y 
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controlar tanto los flujos que traspasan sus fronteras, como los que se mueven de 
un punto al otro del territorio nacional. Esto abre el espacio para oportunismos, que 
se manifiestan en la degradación político-social de las instituciones en esa área 
que comprende 1.632 km2 (figura 4).

Figura 4. Triple frontera norte Colombia, Perú y Brasil.

Fuente: Instituto Mayor Campesino (2015).

En complemento con lo anterior, Fernández (2016; citado por Sampó, 2018) 
señala que existe una verdadera red de grupos ilegales con calidad de logística y 
accionar, los cuales tienen efectos magnificados que nunca se habían evidenciado. 
Esto se debe a la gran capacidad de control y manejo que estos grupos tienen en la 
región, pero también a la falta de equipamiento y personal por parte de los Estados 
para asegurar el control efectivo de su soberanía.

El más importante y grande ilícito que acontece en la triple frontera, como su-
gieren los datos presentados, es el narcotráfico. Es un área donde existen y con-
tinúan en propagación redes internacionales de ilegalidad que se tejen en torno 
al narcotráfico, precisamente por la falta de presencia estatal y, ciertamente, de 
cumplimiento a la ley (Trejos, 2015). Es así como se considera que el Amazonas 
es de vital importancia para el narcotráfico debido a todas las vías fluviales con las 
que cuenta, ya que la mayoría desembocan en el río Amazonas en Brasil y de ahí 
salen al resto del mundo. 

Como apuntan los datos del Informe Mundial sobre Drogas de la Oficina de 
las Naciones Unidas contra la Droga y el Delito (UNODC, por su sigla en inglés), 
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publicado en 2019, el mercado de la cocaína actúa como motor económico del 
Trapecio Amazónico, ya que Colombia y Perú son sus principales productores: jun-
tos, los dos tuvieron un aumento del 78,8 % entre los años 2010 a 2017 (UNODC, 
2019, p. 76). Además de destacar, nuevamente, que la ruta del río Solimões es una 
de sus principales salidas para la producción, asegura que Brasil se ha convertido 
en las últimas décadas en un gran mercado consumidor y no solo como una ruta 
de tránsito para el flujo de esta cocaína.

Como menciona Cuervo (2018), esto se debe a que el control en la zona fron-
teriza carece de instrumentos alternos y es insuficiente, puesto que entre los tres 
países no se dispone de la cooperación en seguridad necesaria para detener o 
disminuir las actividades ilícitas. Es preocupante que, a través de las carreteras, 
lanchas, avionetas y otros medios de transporte, se crucen libremente productos 
de contrabando. 

Se confirma entonces que el espacio andino-amazónico, en la triple frontera 
norte, es un peligroso eje de inestabilidad que tiene un acelerado desarrollo en el 
contexto del orden mundial 2.0 (figura 5). Asimismo, también es reconocido como 
la ruta de escape de ilícitos –en especial de cocaína, que es un destacado producto 
amazónico con alto valor agregado–, lo cual constituye uno de los más urgentes 
desafíos para la construcción de una gobernanza en seguridad y defensa.

Figura 5. Rutas de flujo de cocaína desde la triple frontera norte.

Fuente: O Estado Net (2017). 
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Conclusiones 
El orden mundial 2.0 es una realidad palpable y reconocible, como también lo son 
todas las externalidades generadas por las complejas relaciones de interdepen-
dencia, las cuales se presentan como posibles causantes de las inestabilidades re-
gionales. En este sentido, si bien es un hecho que la globalización trajo innegables 
ventajas y facilidades en el intercambio de la información, así como en el incremen-
to de las conexiones y espacios para el comercio, este escenario ha sido aprove-
chado por las redes del crimen para reproducir, por ejemplo, las cadenas delictivas 
de tráfico ilícito de armas, personas y drogas, principalmente (Pinto & Rodríguez, 
2020). Por consiguiente, la economía ilegal se ha convertido en un problema que 
desborda la capacidad de los Estados del Complejo de Seguridad de América del 
Sur y se percibe como un reto compartido para ser enfrentado por todos.

Específicamente, este capítulo investigó el Subcomplejo de Seguridad del 
Norte Andino, en general, y más precisamente, lo que entendemos es un Arco de 
Inestabilidad Andino-Amazónico, el cual está en desarrollo para impulsar las redes 
del crimen organizado a partir de la triple frontera norte entre Brasil, Perú y Colombia.

Antes de proseguir en las conclusiones, es importante ponderar las limitaciones 
metodológicas de este estudio. Por una parte, la escasez de datos, sobre todo cuan-
titativos, no ha permitido establecer correlaciones plenas en cuanto a la hipótesis, y, 
por otra, las inferencias cualitativas recolectadas sugieren que existen causalidades 
entre las variables seleccionadas en la investigación: las dinámicas de inestabilidad 
en la triple frontera (variable dependiente), los niveles de fragilidad del Estado de 
Derecho y la geopolítica de las redes criminales que actúan en el Subcomplejo de 
Seguridad asociada a la economía de los ilícitos (variables independientes).

¿Entonces qué demuestran las inferencias descriptivas (cómo) y/o causales 
(por qué)? El incremento exponencial de las actividades ilícitas en esta región, 
compuestas y determinadas por el crimen organizado, ha hecho que el espacio de 
contacto entre Colombia, Perú y Brasil tenga repercusiones negativas en múltiples 
sectores, desde la economía hasta la seguridad y la defensa, lo cual ha generado 
ciclos viciosos de inestabilidades sistémicas.

De esta manera, es imperativo destacar la siguiente conclusión parcial: la di-
mensión que tiene el desarrollo del crimen transnacional bajo las peculiaridades 
locales en la triple frontera norte facilita el crecimiento de la economía ilegal. Dado 
que muchas personas buscan su sustento en la informalidad, existe el recono-
cimiento expreso y hasta la simpatía hacia aquellos que practican economías 
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ilegales e informales, lo cual tiene implicaciones en las cadenas globales de los 
ilícitos hacia lugares de Asia, África y Europa, ya que el Arco Andino-Amazónico 
tiene una ubicación geográfica estratégica.

Entonces, confirmados los ilícitos transnacionales como factores directos en 
la generación de externalidades disruptivas, es importante reforzar la cooperación 
coordinada, policéntrica, entre países vecinos para atacar esta amenaza y desarticu-
lar cadenas de producción y consumo, de manera que se puedan contrarrestar las 
fuentes de inestabilidad que desafían, entre otros actores, a las Fuerzas Armadas. 

Aunque el Estado de Derecho se encuentra en una situación de fragilidad, de-
bido en parte a una economía que se basa cada vez más en las actividades ilícitas 
–como sugiere este estudio de caso–, se espera que los esfuerzos conjuntos sean 
capaces de propiciar la interacción de múltiples órganos de gobierno y de la socie-
dad civil para crear y hacer cumplir las reglas en ese dominio específico. En otras 
palabras, entendemos los mecanismos de gobernanza policéntrica como una de 
las mejores formas de lograr respuestas colectivas y eficientes ante las rupturas 
deletéreas causadas por las acciones del crimen organizado. 

Finalmente, el análisis realizado permite sostener la hipótesis relacional direc-
ta de que “cuanto más transnacionales fueren las acciones de los ilícitos, mayor 
será la probabilidad de que el Subcomplejo de Seguridad del Norte Andino y, más 
específicamente, el espacio andino-amazónico, se convierta estructuralmente en 
un arco de inestabilidad basado en la fragilidad del Estado de Derecho y en la eco-
nomía de los ilícitos”.
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Capítulo 11

Resumen: Este artículo trata sobre las Operaciones de Inteligencia y guerras en la zona gris, 
un tema reciente en los estudios estratégicos de las nuevas guerras. En primer lugar, se 
delimitan los conceptos y las características que le conciernen a los términos que se van 
a tratar. En segundo lugar, se enmarca el conflicto o la guerra en la zona gris –de carácter 
ambiguo y de difícil percepción–, la cual se desarrolla en muchos países y organizaciones 
criminales a nivel regional y mundial. Finalmente, en tercer lugar, se analizan los retos, opor-
tunidades, alcances operacionales y estratégicos de la Inteligencia militar en escenarios 
contemporáneos de guerra y conflictos de zona gris. De esta forma se buscan estrategias 
que generen herramientas efectivas para desarrollar este tipo de conflictos en el escenario 
nacional e internacional. 

Palabras clave: ambigüedad; conflicto; guerra híbrida; operaciones de inteligencia; zona gris.
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Introducción
Los conflictos armados o guerras mundiales, en especial los llevados a cabo a 
finales del siglo XIV hasta nuestros días, han pasado por múltiples cambios en el 
campo de batalla. Empezando con la guerra de primera generación, que incluye 
las guerras europeas que libraron los ejércitos napoleónicos en el siglo XIX con el 
fin de conquistar o asegurar la soberanía de territorios, su característica principal 
fue el uso en masa de las armas de fuego en el campo de batalla hasta el siglo XX 
(Aznar, 2015). El uso de grandes cuerpos de ejércitos que se enfrentaban de forma 
directa fue aplicado en la Primera Guerra Mundial, la cual sirvió para evolucionar a 
nuevos conceptos, como la guerra indirecta del pensador militar Liddle Hart, quien 
inspiró la guerra móvil o relámpago (blitzkrieg) del ejército alemán en la Segunda 
Guerra Mundial (Del Rey & Canales, 2012). Las características más importantes de 
este tipo de guerra son la industrialización y la mecanización, siendo uno de sus 
elementos fundamentales la capacidad de movilizar grandes ejércitos y el uso de 
maquinaria bélica, lo cual generó nuevas tecnologías para la creación de armas y 
doctrinas para aplicarlas.

Asimismo, a partir de Carta de las Naciones Unidas del 26 de junio de 1945 
y de los Convenios de Ginebra del 12 de agosto de 1949 (que introducen el con-
cepto eminentemente material de conflicto armado), se generaron nuevas reglas 
y deberes que los Estados deben cumplir en caso de un conflicto entre Estados 
o dentro de ellos, según sea el caso (Raggio, 2019). Estas normativas marcaron 
los múltiples conflictos de la segunda mitad del siglo XX, en lo que se conoció 
como la Guerra Fría, en el cual participaron las dos superpotencias hegemónicas 
del momento: por un lado, la Unión de República Socialistas Soviéticas (URSS), que 
encarnaba el modelo comunista de desarrollo, y, por el otro, los Estados Unidos 
de América (EE. UU.), que lideraba el modelo capitalista-liberal. Aunque la principal 
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característica de este conflicto fue que no hubo confrontación armada directa en-
tre las fuerzas militares, estas sí participaron activamente en la ampliación de sus 
espacios de influencia en terceros países de todos los continentes para debilitar el 
dominio político, económico o militar de su adversario.

Esta situación dio como resultado la intensificación de muchos conflictos in-
ternos en muchos países, entre otros en Vietnam, Nicaragua, Laos, Afganistán y el 
Congo, en los cuales se armaron y entrenaron muchos grupos irregulares para que 
tomaran el poder del Estado que confrontaban. En este escenario surgió el con-
cepto de guerra asimétrica, el cual se refiere al uso de métodos no convencionales, 
tales como el terrorismo, la guerra política, la guerra sucia, la contrainsurgencia y la 
desinformación (Cuneo, 2019), pues la disparidad en la fuerza militar para atacar 
se compensaba con estos métodos para cumplir los objetivos políticos. Dado que 
estas condiciones forjaron un nuevo tipo de guerra muy difícil de afrontar por parte 
de los Estados en el marco del Derecho Internacional Humanitario (DIH), se viola-
ron muchos Derechos Humanos y se crearon o consolidaron varias dictaduras de 
diferente corte en el mundo durante la Guerra Fría.

Cuando la URSS colapsó en 1991 ante el fracaso de su modelo económico 
y político, se desencadenó la desintegración de los Estados que la conformaban, 
en especial los del este de Europa, y la pérdida de su área de injerencia en varias 
partes del mundo. Esto dio paso a una nueva era de conflictos internos y al auge 
de grupos radicales religiosos musulmanes, los cuales generaron la mayor acción 
terrorista a comienzos del siglo XXI: impactaron dos aviones comerciales en las 
Torres Gemelas en la ciudad de New York. Este ataque tuvo como resultado una 
nueva guerra, esta vez contra el terrorismo, que fue liderada por el gobierno Bush 
(Correa, 2017). 

Como represalia, el gobierno de los Estados Unidos intervino directamente en 
varios países para atacar a las células militares de los grupos armados que utilizan 
el terrorismo islámico, denominados yihadistas; este es el caso de Al Qaeda, que 
tenía su base de entrenamiento en Afganistán o en Iraq para derrocar al dictador 
Sadam Husein. Estas guerras dieron como resultado un incremento considerable 
en la afectación a la población civil debido al uso indiscriminado de acciones terro-
ristas, como vehículos bomba y ataques suicidas, tácticas difíciles de contrarrestar 
por un ejército regular.

Como consecuencia de la caótica situación de seguridad y debido a la pro-
liferación de múltiples grupos irregulares en Iraq, después de la invasión de los 
Estados Unidos surgió en 2014 el grupo yihadista Daesh, el autodenominado 
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Estado Islámico o también conocido como ISIS o ISIL, que profesan la rama más 
tradicional y ortodoxa del islam, la suni, grupo que desplazó de la escena a Al 
Qaeda y Al Nusra (Muñoz, 2018). Esto generó una confrontación directa contra los 
ejércitos iraquí y sirio, la cual resultó en la apropiación de bastas áreas de cada país 
y en la proclamación de un nuevo califato. 

Las consecuencias de estos hechos desembocaron en una guerra regional de 
gran escala en la península arábica, en la cual el uso de los medios de comuni-
cación y las redes sociales adquirieron un nuevo papel, pues estas herramientas 
fueron indispensables en el reclutamiento y la expansión de su ideología en todo 
el mundo. Como resultado se produjeron múltiples ataques terroristas en Europa 
y los Estados Unidos por parte de los denominados lobos solitarios (Cuneo, 2019), 
que son personas reclutadas por medio de redes sociales para ejecutar ataques 
terroristas de resonancia y así posicionar el grupo en la escena mundial. Sin em-
bargo, gracias a la campaña militar que realizaron las fuerzas de la Organización 
del Tratado del Atlántico Norte (OTAN), Rusia e Irán, las cuales apoyaron a las au-
toridades locales de Iraq y Siria con ayuda militar y financiera, se logró en 2017 
derrotar militarmente a Daesh, de tal manera que estas fuerzas pudieron mantener 
sus intereses estratégicos en la región.

Ahora bien, respecto al entorno regional del continente americano, se debe se-
ñalar que en sus hemisferios centro y sur existen grupos armados que utilizan 
métodos y acciones de carácter terrorista para cumplir sus fines, como sucede en 
México con los Zetas o el cartel de Sinaloa. Dichos grupos narcotraficantes cuen-
tan con un gran poder económico que obtuvieron con el tráfico de estupefacientes, 
han construido grandes ejércitos con arsenal militar proveniente de los Estados 
Unidos y tienen un control total en algunos Estados donde son ley. 

Por medio de la intimidación y los asesinatos selectivos, estos grupos logran 
efectuar cogobierno y participan activamente en el desarrollo de las políticas regio-
nales (Zavala, 2018) para cumplir sus propios intereses. Frente a esta situación, el 
Estado mexicano, en cabeza de sus Fuerzas Armadas, ha dado una lucha frontal 
contra estas organizaciones y ha fortalecido su capacidad operativa y de inteli-
gencia, lo cual dio como resultado en el año 2016 la captura del líder del cartel de 
Sinaloa conocido con el alias del Chapo Guzmán.

Respecto a Colombia, se identifican varios grupos armados, algunos con 
más de cincuenta años de existencia, como es el caso del Ejército de Liberación 
Nacional (ELN). Otros grupos se formaron a partir de las desmovilizaciones de 
antiguas agrupaciones armadas, por ejemplo el Clan del Golfo, que absorbió a 
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algunos antiguos integrantes de las Autodefensas Unidas de Colombia (AUC) y sus 
áreas de injerencia (Bolaños, 2018). Otro ejemplo tuvo lugar con el proceso de paz 
entre el Gobierno colombiano y las Fuerzas Armadas Revolucionarias de Colombia 
(FARC), que derivó en el surgimiento de varias facciones o grupos, como las FARC 
Residual, La Segunda Marquetalia y los Comandos de Frontera.

En este escenario, las Operaciones de Inteligencia han sido la punta de lan-
za de todos los organismos de inteligencia del Estado para desmantelar dichas 
organizaciones, donde el ingenio y el uso del engaño son importantes. A modo 
de ejemplo, se puede mencionar la operación “Jaque”, desarrollada el 2 de julio 
del 2018, en la que los miembros de la Inteligencia militar usaron una fachada 
e historia ficticias para hacerse pasar por una organización no gubernamental 
(ONG) que, aparentemente, recogería a quince secuestrados que tenían las FARC, 
entre ellos la excandidata presidencial Íngrid Betancourt, secuestrada desde 2002 
(Bolaños, 2018). Estas personas fueron liberadas después de que abordaran un 
helicóptero que, supuestamente, los llevaría adonde se encontraba Guillermo León 
Sáenz Vargas, alias Alfonso Cano, cabecilla principal de la organización en esa épo-
ca. Durante esta operación fueron capturados dos cabecillas del Frente Primero, 
Gerardo Aguilar, alias César, y Alexander Farfán, alias Enrique Gafas, sin efectuar 
disparo alguno. 

Cabe señalar que esta Operación de Inteligencia es un referente mundial del 
modo como se pueden obtener resultados operacionales estratégicos y de alto 
impacto nacional sin recurrir al uso de armas de fuego. La principal lección es que 
el conocimiento y el análisis de la manera como opera o delinque una organiza-
ción, grupo criminal o fuerza enemiga que se quiere atacar, permite bloquear sus 
fortalezas y explotar al máximo las debilidades para conseguir los objetivos que 
se persiguen.

Debido a esto, las Fuerzas Militares y de Policía colombianas han pasado 
por un proceso de transformación en su capacitación y doctrina para contra-
rrestar las múltiples amenazas que enfrentan. En este contexto, las Operaciones 
de Inteligencia se refieren a las tareas que realizan las unidades de Inteligencia 
militar y unidades de combate para obtener información que contenga las res-
puestas sobre los requerimientos críticos del comandante (Schachtner, 2018). 
Específicamente, el personal de la especialidad de Inteligencia es el encargado de 
planear y ejecutar las Operaciones de Inteligencia contra las amenazas y grupos 
armados que delinquen en sus áreas de operaciones.
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En resumen, la guerra se ha trasformado acorde con el desarrollo humano en 
un mundo globalizado. La naturaleza de los conflictos ha experimentado muchos 
cambios, especialmente al final de la Guerra Fría, de manera que no es común ob-
servar conflictos entre ejércitos de Estados-naciones, con la excepción de la guerra 
actual entre Rusia y Ucrania, ya que las confrontaciones armadas se han enfocado 
en guerras internas o civiles, así como en la creación de grupos radicales que bus-
can cumplir sus objetivos o fines políticos por medio de métodos no convenciona-
les, entre los cuales se encuentra el terrorismo. Estas características generan un 
espectro no físico llamado la zona gris. 

En este espectro de guerra en zona gris prevalecen las acciones políticas, eco-
nómicas, jurídicas, convencionales y no convencionales que, a la postre, buscan 
socavar el ímpetu o deseo de confrontación del adversario para que cumpla con 
los deseos u objetivos del Estado. En este contexto, lo más importante es que no 
se comprometa de forma directa el actuar de las fuerzas regulares de la nación, 
que es lo que llevaría a escalar en una tensión diplomática o, en el peor de los es-
cenarios, una confrontación bélica.

Conceptos “Operación de Inteligencia” y “zona 
gris” dentro del desarrollo de las guerras 
contemporáneas 

Operación de Inteligencia
La inteligencia, según la definición de la OTAN, en un sentido amplio y dentro del 
contexto militar, es el resultado de la integración e interpretación de nuestros co-
nocimientos sobre el terreno, la meteorología, las actividades, las capacidades y/o 
las intenciones de un enemigo actual o potencial (Sainz, 1991). Tiene la intención 
de comprender o entender el comportamiento de la amenaza para obtener un co-
nocimiento amplio y profundo del modo como actúa o delinque. También se con-
sidera como una disciplina que sigue un proceso lógico, una secuencia de pasos 
que conducen a un producto o una información final que pueda servir al mando 
operacional para la toma de decisiones. 

En este sentido, una Operación de Inteligencia incluye las tareas o acciones 
efectuadas por personal capacitado y entrenado en recolectar información del ene-
migo o amenaza, la cual varía según la doctrina militar del país (Quiñónez, 2012). 
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Normalmente, los conceptos se desarrollan con base en las experiencias que haya 
tenido en las diferentes guerras en que esté inmerso y en el tipo de guerra, ya sea 
convencional o irregular/no convencional. Vale la pena mencionar que estas ac-
tividades son planeadas y ejecutadas por personal entrenado y capacitado para 
dichas misiones, quienes son conocidos como agentes de inteligencia y que deben 
cumplir unos requisitos y condiciones especiales para cumplir estas tareas, que 
son designadas por las autoridades pertinentes de un Estado o nación.

Los agentes de inteligencia cuentan con un perfil definido, así como con unas 
características físicas y psicológicas que se adaptan al entorno o las circunstan-
cias en las que se desea operar. Estos agentes deben ser capaces de efectuar el 
ciclo de inteligencia, especialmente en el planeamiento y la recolección de infor-
mación, para así generar un análisis y uso de la información de forma óptima y de 
acuerdo con los objetivos y alcances que se desean en la Operación de Inteligencia. 
La mayoría de los agentes secretos son hombres callados y muy discretos, capa-
ces de infiltrar sin mayor sospecha altos círculos diplomáticos, gubernamentales 
o empresariales (Swenson & Sancho, 2015), pues se saben mimetizar utilizando 
hábilmente una fachada o historia ficticia que les facilita y genera una seguridad 
para no ser descubiertos por el enemigo. 

Asimismo, existen al menos tres grandes necesidades que se cubren con los 
diferentes tipos de inteligencia: la inteligencia militar, la inteligencia estratégica y 
la información policial o criminal (Swenson & Sancho, 2015). Según el caso, los 
agentes efectúan actividades u Operaciones de Inteligencia para prevenir, detectar 
y neutralizar amenazas o delitos que existen en el entorno de seguridad y defen-
sa de un país, los cuales pueden cambiar en función de los intereses nacionales 
y geopolíticos que enfrentan en cualquiera de los dominios, ya sea de carácter 
terrestre, marítimo, aéreo, cibernético, logístico o biológico (Méndez et al., 2019).

En este contexto, las Operaciones de Inteligencia se desarrollan de acuerdo 
con las necesidades o vacíos de información que requiere el mando para planear 
sus operaciones. Como se detalla en los siguientes apartados, las Operaciones de 
Inteligencia se clasifican de en espionaje, sabotaje, decepción, psicológicas, infor-
mación y neutralización.

Espionaje 
Es la tarea principal de cualquier agencia de inteligencia desde la concepción de los 
antiguos Estados, los cuales la efectuaban para recopilar información de las capa-
cidades y debilidades de los Estados rivales y, a partir de allí, planear sus ataques. 
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El espionaje es una actividad encubierta que se realiza para obtener información 
clasificada mediante el empleo de espías, para beneficio de una organización o de 
un Estado, por lo cual el espía debe ser un individuo de gran preparación y altamen-
te adiestrado para obtener información clasificada de carácter político, económico, 
psicosocial o militar utilizando procedimientos clandestinos o encubiertos (Llop et 
al., 2013).

Según Gamboa (2016), el viejo concepto de inteligencia/espionaje, que se 
centraba en las meras tareas informativas sobre “lo secreto”, hace tiempo que fue 
superado para dar paso a otro de horizonte mucho más abierto y que exige una 
mayor integración con el objetivo de realizar nuevas y complejas tareas, desarro-
llarlas con fundamento científico y adaptarlas a la obtención y tratamiento de la 
información procedente de nuevos y numerosos ámbitos (Gamboa, 2016).  

Asimismo, de acuerdo con sus necesidades y la misión asignada, el espionaje 
explota diferentes fuentes de información, como el reclutamiento de personas que 
tengan acceso a información, la documentación de interés, la transmisión técnica 
de información, las actividades propias del agente o espía, la infraestructura física 
para efectuar las actividades de inteligencia, el material o el equipo y el ambiente 
natural, que es el estudio del entorno físico donde se ejecutan las actividades de 
espionaje (Llop et al., 2013).

Con la globalización de la información por medio del internet, es muy fácil ac-
ceder a múltiples “fuentes abiertas” (OSINT, por la sigla en inglés de Open Source 
INTelligence), las cuales proporcionan grandes volúmenes de datos que son difíci-
les de seleccionar, contrastar y analizar adecuadamente. Por ello se hace necesa-
rio el uso amplio de las nuevas tecnologías que puedan ayudar en la búsqueda y el 
rastreo de información de interés nacional. 

Las agencias de inteligencia avanzadas del mundo se han adaptado al nuevo 
escenario internacional globalizado y aprovechan ahora las posibilidades que ofre-
cen las tecnologías de la información y la comunicación (TIC). Finalmente, cabe 
señalar que las agresiones por parte de Estados, grupos o individuos con la finali-
dad de lograr información que les permita obtener ventajas estratégicas, políticas 
o económicas, han sido una constante histórica y siguen siendo una amenaza de 
primer orden para la seguridad (Gamboa, 2016).

Sabotaje
También conocida como subversión, es el conjunto de acciones encubiertas de 
violencia física realizada contra los bienes materiales, sean estos de propiedad 
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individual, colectiva o pública; estas acciones van desde la simple alteración de la 
función que cumple hasta su destrucción total (Llop et al., 2013). En un contexto 
general, la finalidad del sabotaje es desestabilizar al Estado en cualquiera de sus 
ámbitos, bien sea económico, político, social o militar, para obtener ventajas tácti-
cas que a la postre tendrían consecuencias estratégicas a favor.

Esta actividad va ligada a la ejecución de operaciones militares que, en una 
guerra convencional, buscan cumplir los objetivos que el Estado ha definido contra 
la amenaza o enemigo; es decir, a diferencia de la guerra no convencional, no nece-
sariamente se realizan operaciones militares para afectar al enemigo y cumplir los 
objetivos. La ejecución de cualquier acción de sabotaje requiere de informaciones 
para tener un conocimiento de las características específicas y técnicas del objeti-
vo por sabotear, de manera que el enemigo o adversario externo o interno orientará 
sus esfuerzos para satisfacer estas necesidades de información (Llop et al., 2013).

Los objetivos que se pueden cumplir con el sabotaje dependen de la capacidad 
del Estado u organización en acceder a los bienes materiales o redes informáti-
cas del enemigo, pues de esto depende que tenga las condiciones para afectar 
la documentación importante, la infraestructura crítica, el material y el equipo de 
las fuerzas armadas enemigas, la infraestructura informática o páginas web de 
las instituciones gubernamentales, y el ambiente natural o geográfico que puedan 
generar una ventaja táctica o estratégica (Llop et al., 2013). Con este propósito se 
utiliza la modalidad de sabotaje incendiario, es decir, el sabotaje con explosivos 
utilizado especialmente contra infraestructura crítica; el sabotaje mecánico contra 
los equipos y las capacidades militares enemigas, y, el más utilizado en la actuali-
dad, el sabotaje informático para robar información, impedir o neutralizar el funcio-
namiento de los sistemas informáticos de la amenaza.

Decepción 
Las operaciones de decepción se usan para efectuar un engaño militar o desinfor-
mación, que según Andrade et al. (2011) son las acciones ejecutadas con el objeti-
vo de engañar a los adversarios sobre las capacidades, intenciones y operaciones 
de las fuerzas militares propias, promoviendo un análisis equivocado y causando 
que el adversario obtenga conclusiones falsas. De esta manera se búsqueda ob-
tener una ventaja en las operaciones militares o de inteligencia y minimizar los 
efectos adversos de las acciones enemigas sobre los intereses nacionales.

Además, otro objetivo de las operaciones de decepción es erosionar la credi-
bilidad de las personas u organizaciones adversarias en su toma de decisiones 
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manipulando su percepción de realidad. Con ello se busca ganar tiempo y resque-
brajar la unidad de mando militar o la política del adversario, pero sin comprometer 
una gran cantidad de tropas o equipos militares para obtener ventajas estratégi-
cas. En el ámbito de las Operaciones de Inteligencia, este tipo de operaciones de 
decepción se aplica en el campo de la inteligencia humana y técnica, así como en 
las comunicaciones enemigas y en su estructura informática.

Psicológicas 
Hacen referencia a la estrategia planeada y dirigida para utilizar un conjunto de 
elementos, como la propaganda, los medios de comunicación y otras formas de 
acción psicológica –empleados por cualquiera de las fuerzas en conflicto–, con el 
propósito de influir en la voluntad, la actitud y el comportamiento de las tropas, los 
grupos de población y los miembros de las organizaciones hostiles (Andrade et al., 
2011) para buscar ventajas estratégicas y lograr el éxito en el desarrollo de la guerra.

Dado que las operaciones psicológicas están encaminadas a brindar apoyo a 
las operaciones militares, no pueden ser ejecutadas por fuerzas independientes. 
Específicamente, se dividen en tres categorías: de carácter estratégico, táctico y de 
consolidación, dependiendo de las características geográficas del ambiente ope-
racional, el blanco audiencia que se quiere impactar y el tiempo estimado para su 
ejecución. Por ende, las operaciones psicológicas de consolidación se desarrollan 
en áreas en las cuales ya existe control por parte del Estado, que busca generar 
una normalidad y apoyo de la población civil.

En este sentido, se hace necesario el uso de tecnología de vanguardia con 
capacidad de penetrar los medios de comunicación enemigos, bien sea de forma 
directa o indirecta, para generar la matriz de opinión o percepción de acuerdo con 
los objetivos establecidos y obligando al adversario a pelear en nuestro campo de 
información o desinformación, lo cual daría un resultado en el campo táctico o 
estratégico positivo según los objetivos planteados para la misión.

Asimismo, existen numerosos métodos que se pueden emplear en las opera-
ciones psicológicas, dependiendo de los múltiples factores y las categorías que 
se utilicen, como los sistemas de transmisión de radio y televisión; la distribución 
por aire de material impreso o panfletos, obsequios y otros útiles; campañas de 
rumores contra el adversario; publicar derrotas militares enemigas; escasez de ali-
mentos, falta de alojamiento, ropa o cualquiera de los artículos de primera necesi-
dad; fraccionamiento y falta de confianza interna; conflictos por la administración 
y manejo de recursos económicos (Andrade et al., 2011), y, en general, cualquier 
debilidad en el sistema enemigo que ayude a diezmar su voluntad de lucha.
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Información 
Son las actividades de Inteligencia encaminadas a usar la información para cum-
plir los objetivos nacionales. Como la diplomacia, la competencia económica o el 
uso de la fuerza militar, la información por sí misma es un aspecto esencial del 
poder nacional (Andrade et al., 2011); en todo caso, estas pueden ser utilizadas de 
forma simultánea en operaciones defensivas y ofensivas para cumplir con la mi-
sión, así como para proteger las capacidades propias y atacar sistemáticamente 
a la amenaza.

Para ello se utilizan todos los medios de difusión de información con los que 
se cuentan: radio, televisión, medios escritos, redes sociales y medios digitales. 
Además, se debe cumplir con unos criterios de calidad de la información que están 
relacionados con la exactitud, la relevancia, el sentido del tiempo, el valor práctico, 
la información completa, la brevedad y la seguridad, con el fin de obtener un pro-
ducto informático óptimo para usarlo con el blanco audiencia que se quiere desin-
formar o fortalecer, según sea el caso.

Los objetivos de las operaciones de información son amplios y de gran alcan-
ce, ya que actualmente la sociedad se encuentra hiperconectada por los medios 
digitales y las redes sociales. Por ende, los agentes de inteligencia deben estudiar 
y planificar para influir exitosamente sobre el blanco audiencia elegido, explotando 
sus emociones, motivos y razonamiento objetivo, así como el comportamiento de 
sus gobiernos, organizaciones, grupos e individuos (Andrade et al., 2011), con el fin 
de destruir, interrumpir o negar el uso de la información del adversario, además de 
degradar, engañar, explotar, influir, proteger, detectar, restaurar o responder cual-
quier información enemiga que afecte la credibilidad de las instituciones, personas 
u organizaciones propias.

Neutralización 
Las operaciones de neutralización son aquellas que van encaminadas a anticipar 
cualquier acción bélica o no armada que pueda afectar la integridad o las instituciones 
de un Estado u organización. De esta manera, se busca contrarrestar las intenciones, 
amenazas y objetivos de los adversarios o enemigos mediante la “contrainteligencia” 
(Quiñónez, 2012), para afectar la capacidad de mando y control del adversario, por 
ejemplo, liquidando los comandantes de las unidades enemigas con métodos no 
convencionales u operaciones militares con unidades de Fuerzas Especiales.

También se busca afectar la capacidad logística o económica de la amenaza 
atacando su infraestructura crítica y, sobre todo, las figuras políticas o militares 
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enemigas beligerantes. Como ejemplo se puede mencionar la operación que 
realizaron los Estados Unidos en el año 2020 para matar al general iraní Qasem 
Soleimani, comandante en jefe de las fuerzas Quods en Irak, quien era visto como 
una posible amenaza a la seguridad o legitimidad de dicha nación.

De esta manera, se concluye que las Operaciones de Inteligencia no solo de-
ben dirigirse contra las amenazas directas, pues si bien el espionaje proporcio-
na las informaciones o insumos necesarios para prevenir, detectar y neutralizar 
una amenaza, también da los argumentos necesarios para efectuar planeamiento 
prospectivo sobre los posibles cambios en el ámbito político, económico, militar o 
social que puedan afectar los intereses nacionales o estratégicos del Estado.

Zona gris 
El concepto de zona gris fue acuñado recientemente por académicos en geopo-
lítica y desarrollado por algunos Estados, que lo definen como un espectro o un 
nuevo teatro de la guerra no convencional, de carácter ambiguo, que no cuenta con 
un espacio físico definido. Sin embargo, se debe señalar que algunos actores no re-
conocen esta zona ni la delimitan en el análisis estratégico que hacen sobre su se-
guridad, pues dado que su estrategia cuenta con varias dimensiones y aristas, se 
dificulta que creen una estrategia general rígida. Además, si la pusieran en práctica, 
no generará en algunos casos el objetivo final en corto tiempo (Jordán, 2018), de 
manera que los métodos y las técnicas para poder atacar los diferentes elementos 
que existen en la zona gris se deben generar de forma gradual y concisa.

Características de la zona gris 
La zona gris hace referencia a un concepto amplio y con unas características difí-
ciles de percibir a primera vista, pero que las naciones y las organizaciones crimi-
nales desarrollan para cumplir sus objetivos estratégicos. Específicamente, este 
espectro cuenta con cuatro características: ambigüedad, gradualismo, intereses 
sustanciales en juego y estrategias multidimensionales, las cuales se describen en 
los siguientes apartados.

Ambigüedad 
Se refiere a que no se plantean relaciones pacíficas ni conflicto armado. En el con-
flicto en la zona gris, la competición estratégica entre dos o más Estados (con sus 
respectivas diadas conflictivas) discurre por debajo del umbral de violencia política 
del conflicto armado menor (Baqués, 2017). Es decir, una confrontación a pequeña 
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escala, donde pueden existir reclamos verbales, protestas y utilización de la pobla-
ción civil en contra de las autoridades, lo cual puede generar una disputa política a 
lo largo del tiempo. 

En esta característica también tienen un papel las Fuerzas Militares, que pue-
den efectuar ejercicios disuasorios o de demostración de fuerza en las áreas de 
confrontación o en las fronteras entre naciones, pero evitando que se escale a un 
conflicto armado abierto. A modo de ejemplo vale la pena mencionar el envío de 
aviones de combate de la Fuerza del Aire de la República Popular de China sobre 
las aguas territoriales de Taiwán; este caso muestra que se procura no cruzar líneas 
rojas que puedan desembocar en una contienda militar con costes muy elevados 
y consecuencias imprevisibles (Mazarr, 2015). En este sentido, para el Estado más 
fuerte tiene un papel importante conocer la capacidad de respuesta de su adversa-
rio para evitar una contestación de carácter bélico más fuerte y amplia, la cual se 
puede tornar en una guerra directa que salga del espectro de la zona gris.

Esta ambigüedad intencionada dificulta tanto la identificación de las activida-
des hostiles propias de la zona gris, como la articulación de estrategias de res-
puesta (Mazarr, 2015). Por esta razón, para las agencias de Inteligencia y la estra-
tegia general es importante saber los objetivos políticos que persigue la amenaza 
y los medios con los que cuenta para atacar en la zona gris, de manera que pueda 
prevenir, detectar y, en lo posible, neutralizar las intenciones o disminuir las conse-
cuencias de las acciones enemigas.

Gradualismo 
El gradualismo refuerza la ambigüedad, pues la gravedad última y la interrelación 
de las distintas acciones no siempre resultan obvias a los decisores políticos del 
rival, a sus aliados ni a sus respectivas opiniones públicas (Mazarr, 2015), en un 
contexto en el que el tiempo no puede ser definido y los resultados o progresos que 
se quieren lograr suceden de forma lenta o paulatina. Además, esa gradualidad 
hace que se establezca un statu quo en las acciones que poco a poco va generan-
do cambios o modificaciones en el conflicto de zona gris, lo cual puede crear un 
nuevo escenario de guerra híbrida o directa, según sea el caso, o, por el contrario, 
producir un hecho consumado que permita cumplir el objetivo estratégico.

Intereses sustanciales en juego 
Esta característica de la guerra en zona gris es el motivo por el cual se genera el 
conflicto, ya que los intereses y beneficios que se quieren lograr son mayores a los 
riesgos que se corren si el enemigo o la amenaza los descubre. Es decir, en este 
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escenario se abandona la vía diplomática tradicional para adoptar estrategias que 
podrían cruzar líneas rojas, lo cual, de ser descubierto, podría acarrear sanciones o 
problemas diplomáticos graves para la nación, dependiendo de su peso geopolíti-
co en el conflicto y de las alianzas que tenga con actores que puedan respaldarlo. 

El efecto de la asimetría de intereses también se aprecia fuera de la zona gris, 
puntualmente en conflictos armados donde el débil vence al fuerte por razones simi-
lares (Mack, 1975). Asimismo, en la zona gris los intereses pueden ser antagónicos, 
por lo cual la respuesta por parte de las alianzas dependerá de si la amenaza los 
afecta de forma directa o si solo es un conflicto entre dos partes, por lo cual evitarán 
escalar el conflicto y procurarán ser neutrales para cuidar sus intereses nacionales.

Estrategias multidimensionales 
Se puede decir que la guerra en zona gris tiene una gama de acciones o estrategias 
que se adaptan de acuerdo al tipo de guerra y los objetivos que se quieren cumplir. 
Específicamente, en este contexto las acciones pueden tener similitudes con la 
estrategia utilizada en la guerra híbrida, la cual ha incorporado un rango de diferen-
tes modos de combatir, como “las capacidades convencionales, las formaciones 
y tácticas irregulares, los actos terroristas, incluyendo la violencia indiscriminada, 
la coerción y el desorden criminal” (Hoffman, 2007, p. 132). Todas estas acciones, 
que pueden ocurrir de forma “simultánea y adaptativa”, se definen en un tipo de 
guerra multimodal utilizada y aprovechada por “Estados o grupos que seleccionan 
de todo el menú de tácticas y tecnologías y las mezclan de manera innovadora para 
encontrar su propia cultura estratégica, geografía y objetivos” (Hoffman, 2009, p. 5).

Se puede concluir que la guerra o el conflicto en la zona gris consiste en el em-
pleo intencionado, multidimensional e integrado de diversos instrumentos de po-
der: políticos, económicos, sociales, informacionales, diplomáticos y también mili-
tares (Mazarr, 2015). En este escenario, la fuerza militar se usa de forma simbólica, 
con intención coercitiva, es decir, con el fin de señalar, intimidar y marcar territorio, 
o, en algunos casos, para respaldar a otros actores que están ejerciendo la fuerza. 
Sin embargo, se debe enfatizar en que la característica fundamental del conflicto 
en la zona gris es el empleo amplio e integrado de herramientas no armadas, pues 
si se emplea la fuerza militar para efectuar acciones ofensivas, el conflicto habrá 
escalado a una guerra abierta y directa, de modo que ya no se podría hablar del 
espectro de zona gris.

Dado que estas cuatro características son esenciales para determinar si existe 
un conflicto en zona gris, para la mayoría de la población civil es difícil determinar 
que existe un conflicto contra una amenaza que podría desestabilizar su estilo de 
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vida. Por lo tanto, buscar el apoyo de la opinión pública para legitimar los méto-
dos o medios para atacar una amenaza o enemigo resulta ser una ardua tarea, de 
manera que es más práctico establecer alianzas regionales que comulguen con 
los mismos principios u objetivos para atacar dichas amenazas, pues, como dijo 
Waltz (2010), el sistema internacional se encuentra determinado por dos factores: 
el primero es la anarquía internacional, que es ausencia de una autoridad suprana-
cional que garantice de manera efectiva la seguridad de los Estados, y el segundo 
es la distribución de poder relativo entre los Estados (Waltz, 2010).

Importancia operacional y estratégica 
de la Inteligencia militar en escenarios 
contemporáneos de guerra y conflictos de 
zona gris a nivel mundial y regional 
Es importante tener clara la naturaleza del conflicto y de los actores que participan, 
ya que los procedimientos suelen cambiar dependiendo del impacto que se quiera 
obtener, bien sea a nivel táctico, operacional o estratégico, y de acuerdo con las 
directrices o intenciones del conductor de la guerra, quien sería el presidente o líder 
de la nación. En este escenario, las Operaciones de Inteligencia pueden obtener 
resultados estratégicos y de gran impacto nacional sin utilizar necesariamente un 
componente militar armado en su planeamiento o ejecución, de tal modo que se 
puedan evitar los riesgos de una confrontación armada, que sería mucho más gra-
ve en una guerra convencional entre dos o más países.

Por ende, la Inteligencia militar tiene un papel fundamental en el desarrollo de 
las guerras convencionales y no convencionales –en especial en la guerra en zona 
gris–, ya que las Operaciones de Inteligencia la proveen con las herramientas nece-
sarias para recolectar la información, ya sea de carácter operacional o estratégico, 
que no solo ayuda a prevenir las intenciones o amenazas del adversario, sino que 
además brinda los insumos necesarios para planear las estrategias adecuadas 
a las capacidades enemigas y el ambiente operacional y estratégico en que está 
inmerso el conflicto.

Ahora bien, también se debe señalar que existe un elemento importante sobre 
la intencionalidad tramposa o fraudulenta en las acciones que efectúa el actor en 
la guerra de zona gris, ya que va en contravía del principio de buena fe que profe-
san los Estados en las relaciones internacionales (Baqués, 2017). Por ende, las 
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Operaciones de Inteligencia que se ejecutan en la zona gris deben tener un carácter 
de compartimentación y secreto operacional, lo cual restringe las posibilidades de 
que se transgredan los límites permitidos en esta zona y generar problemas que 
puedan escalar a un conflicto directo con el adversario.

En este punto ya se ha señalado a autores como Baqués (2017) o Jordán 
(2018), quienes se refieren explícitamente a la contravención del principio de la bue-
na fe que debe regir en las relaciones internacionales como uno de los elementos 
relevantes del concepto. Así las cosas, las actuaciones en zona gris, si bien tratan 
de evitar a toda costa traspasar los límites establecidos, no pueden catalogarse 
como manifestaciones ordinarias, regulares y legítimas de las relaciones interna-
cionales porque, precisamente, transgreden el principio de buena fe que las define.

Oportunidades en el uso de las Operaciones de 
Inteligencia y su aplicación en zonas grises en 
el desarrollo de las guerras contemporáneas 
El conflicto o guerra en zona gris abre un abanico de posibilidades para efectuar 
Operaciones de Inteligencia acordes con la capacidad y el entrenamiento de las 
agencias de inteligencia. Asimismo, el factor económico desempeña un papel im-
portante, pues no importa el tipo de operación que se quiera ejecutar, los recursos 
económicos determinan la duración y la continuidad de la actividad de inteligencia. 

Específicamente, existen múltiples oportunidades o mecanismos que se pue-
den emplear en la zona gris, algunos de los cuales se presentan en los siguientes 
apartados.

Operaciones de influencia sobre la opinión pública del 
adversario y sobre la opinión pública internacional 
Estas acciones se pueden enmarcar en las Operaciones de Inteligencia psicológi-
cas o de información, en las cuales se crean o construyen narrativas que se puedan 
difundir a través de los medios de comunicación propios o del enemigo. De esta 
manera, se crean noticias o mensajes que fortalecen el punto de vista propio y se 
difama de la narrativa del adversario, para lo cual es importante emplear todos los 
tipos de redes sociales que puedan ser usados por el público o la audiencia objetivo.

En la actualidad existen varias empresas que generan tendencias en las re-
des sociales por medio de bodegas web o de información, en las cuales varias 
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personas utilizan computadores con múltiples perfiles falsos en las distintas plata-
formas, como Facebook, Twitter (ahora X), TikTok e Instagram, para posicionar de 
forma coordinada alguna tendencia o información de acuerdo con las necesidades 
del solicitante. Estas bodegas, también llamadas “granjas de trolls y de clics”, co-
munes en algunos países, especialmente en Rusia, han afectado procesos elec-
torales en Europa y los Estados Unidos. Con este propósito, también utilizan las 
fake news o noticias falsas, muy frecuentes en las redes sociales, lo que algunos 
ya denominan deep fake, e incluso podrían alterar videos muy creíbles para hacer 
que alguien diga y haga lo que necesitan (Marín, 2020). Estas herramientas son 
importantes, junto con la inteligencia artificial, para generar contenido informático 
creíble y de fácil entendimiento que genere la matriz de opinión favorable a nues-
tros intereses.

Asimismo, en el contexto regional deben existir medios de comunicación ro-
bustos y de buena reputación que puedan servir de caja de resonancia a las in-
formaciones o noticias que se busca difundir, de manera que no se deben utilizar 
muchas fake news que puedan dañar su prestigio. En este sentido, la narrativa 
debe ser coherente con hechos reales que sean difíciles de refutar por parte de 
la contraparte. Finalmente, se debe tener en cuenta que en las áreas apartadas, 
donde no existe una influencia fuerte de los medios de comunicación escritos o 
digitales, la información llega por medio de mensajes de texto o cadenas de aplica-
ciones de mensajería instantánea.

En este contexto, aplicaciones como WhatsApp, Telegram, Facebook, 
Messenger, Signal, entre otros, son una herramienta para difundir cadenas de 
mensajes, videos o audios con información manipulada o fake news que ayudan a 
generar pánico o desinformación en las filas enemigas o en la población civil que 
les sean afectas. Por esta razón, constituyen un factor clave para golpear al ene-
migo por medio de operaciones de decepción que provoquen su desmovilización 
del frente de batalla o para asestar golpes fuertes contra su estructura armada por 
medio de unidades de Fuerzas Especiales. 

Ciberataques contra entidades estatales y privadas 
Estas acciones van encaminadas a interrumpir las actividades o funciones que 
cumplen las entidades privadas o públicas de un Estado u organización enemiga. 
Dado que es difícil identificar y responder a un ataque sin correr el riesgo de dañar 
o agravar las relaciones con otros Estados o con la contraparte en un conflicto 
(Silva, 2021), la respuesta apropiada de las autoridades correspondientes puede 
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ser deteriorar la credibilidad o la funcionalidad de las entidades ante su población 
civil para generar caos e incertidumbre.

Además, estas acciones sirven para robar información sensible que pueda 
brindar una ventaja estratégica importante sobre el adversario. Este es el caso del 
ciberespionaje económico, que puede ahorrar costos de inversión en investigación 
y desarrollo para un país si se apropia de los avances tecnológicos o la propiedad 
intelectual de productos de otras empresas o Estados para beneficio propio, como 
lo ha hecho China en los últimos años contra empresas occidentales. 

Respaldo político a la oposición del gobierno adversario 
Este método es utilizado por agencias de inteligencia estatales con la aprobación 
de los gobiernos para fracturar y perturbar el entorno político del adversario y, de 
este modo, debilitar su proceso de toma de decisiones. Uno de los casos domés-
ticos más famosos fue el de Estados Unidos en 1901, cuando instigó una revuelta 
armada en los territorios colombianos del actual Panamá para favorecer su inde-
pendencia y asegurar la construcción del Canal y el control de su área adyacente 
(Silva, 2021). 

Este respaldo incluye aportar una ayuda financiera y los suministros necesa-
rios para que la actividad política opositora sea exitosa, para lo cual es importante 
saber navegar en la zona gris de confrontación jugando con la ambigüedad de la 
situación. Por ende, es necesario no dejar huellas o pistas, como transacciones 
electrónicas o reuniones de la oposición política con agentes o enviados propios, 
de tal manera que se impida a las agencias de inteligencia o contrainteligencia ene-
migas obtener pruebas de este respaldo, lo cual reduce la posibilidad de escalar a 
un conflicto diplomático mayor.

Aquí vale la pena mencionar el caso de Viktor Medvedchuk, un político ucrania-
no del partido opositor prorruso Plataforma por la Vida, quien es el padrino de una 
de las hijas de Putin y fue apoyado activamente por la agencia de inteligencia rusa 
FSB para que creara las condiciones políticas para que Rusia invadiera a Ucrania 
en febrero del 2022. Mientras algunos analistas lo presentaban como el futuro en-
lace entre Rusia y una Ucrania derrotada y subyugada al Kremlin, y en Kiev lo llama-
ban “el príncipe de las tinieblas”, apodo que indicaba su tendencia a moverse en las 
sombras (Goncharenko, 2022), las agencias de inteligencia ucranianas le seguían 
los pasos por su evidente apoyo al Kremlin. Después de la fallida toma a Kiev por 
parte del ejército ruso, se escondió e intentó escapar hacia Rusia, pero fue captura-
do por los servicios de inteligencia ucranianos en abril del mismo año.
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Es decir, solo el conductor estratégico político puede asumir el riesgo de apo-
yar una oposición política del adversario, pero debe hacerlo después de que haya 
analizado las consecuencias y, en lo posible, de forma tácita para que pueda avan-
zar en el cumplimiento de sus objetivos. 

Acciones de inteligencia agresivas 
Las actividades de inteligencia sobre el enemigo en un conflicto en zona gris se 
deben hacer de forma agresiva y constante para infiltrar sus servicios secretos 
de inteligencia, obtener información militar ultrasecreta de sus fuerzas militares o 
efectuar acciones violentas por medio de agentes reclutados para atacar las insti-
tuciones o personas que sean una amenaza para los intereses.

Como ejemplo se puede presentar el caso de las agencias de inteligencia ru-
sas, las cuales efectuaron actividades agresivas de inteligencia en Colombia brin-
dando apoyo el paro nacional en el año 2021. Así lo comprobó el dossier de la 
Central Intelligence Agency (CIA), que prueba el nexo de Rusia con los disturbios 
en Bogotá mediante su inyección de capital a grupos que estuvieron detrás de 
los desmanes y los destrozos en las protestas que acontecieron en todo el país, 
incluso en el año 2019 (El Tiempo, 2022). Esto indica que no importa la distancia 
geográfica que exista con el país objetivo para actuar en un conflicto en zona gris y 
mantener los intereses. En este caso, se trató de afectar la gobernabilidad del pre-
sidente de Colombia, fortalecer la oposición y generar un mejor panorama político 
al régimen venezolano, que en últimas es el principal aliado de Rusia en la región, 
junto con Nicaragua y Cuba. 

Hechos consumados
Estos implican desafiar la disuasión del actor contrario, al que se busca provocar 
para forzarlo a que se sobreactúe, principalmente, de forma violenta, de manera 
que pierda legitimidad interna y externa para dejarlo en una posición forzada. Los 
referéndums o las declaraciones de independencia constituyen un buen ejemplo 
(Silva, 2021). Para que el hecho consumado funcione, la ganancia que se vaya a 
obtener debe ser limitada, de modo que la víctima prefiera dejar pasar estas accio-
nes en lugar de iniciar una escalada que pueda iniciar una guerra armada. 

Los hechos consumados son una estrategia común a la hora de ocupar te-
rritorios disputados entre dos o más Estados (Jordán, 2018). Por ejemplo, en la 
anexión de la península de Crimea, la Federación de Rusia utilizó una operación de 
engaño, ocupó con personal militar y agentes de inteligencia los centros de poder 
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de la región y desterró a las autoridades ucranianas. De esta manera, con un míni-
mo de fuerza obtuvo una ganancia territorial importante, lo que generó un hecho 
consumado que no pudo ser revertido por Ucrania ni la OTAN, ya que hubiera gene-
rado una escalada del conflicto con consecuencias graves para todos.

Guerras por delegación o (proxy wars) 
También llamadas guerras subsidiarias, se producen cuando dos o más países 
utilizan a terceros como sustitutos y así evitar una confrontación de forma directa. 
Un caso reciente se presentó con el comienzo de la Guerra Fría, cuando la ame-
naza nuclear agitaba el espectro de una destrucción mutua asegurada, de manera 
que el recurso a los actores “delegados” comenzó a generalizarse entre las gran-
des potencias: la Unión Soviética, China y los Estados Unidos (Pontijas, 2020). Por 
ende, un Estado organizaba o apoyaba a otro Estado, ejército privado o bando en 
conflicto, brindándole armas, capacitación, entrenamiento militar, financiamiento 
y asesores, con el fin de que lucharan contra su enemigo sin emplear las fuerzas 
militares propias.

En la actualidad muchos países utilizan la guerra por delegación para mante-
ner sus intereses, como Estados Unidos, Rusia, Reino Unido, Irán, Turquía, Arabia 
Saudí, China, Pakistán, entre otros. También lo utilizan actores no estatales, como 
grandes corporaciones y empresas, grupos terroristas, carteles de la droga, etc. 
(Pontijas, 2020), con la intención de desgastar las capacidades militares del enemi-
go en un conflicto armado y así erosionar o desmantelar sus capacidades militares 
por la confrontación bélica que está desarrollando contra su adversario.

En esta parte de la guerra en zona gris, un conflicto por delegación o proxy 
wars es aquel en el cual el enemigo puede tener claro las intenciones de su adver-
sario y los objetivos que busca. Se trata de un método de guerra híbrida, casi de 
confrontación directa y que, dependiendo de las armas y los métodos de guerra 
que se utilicen, podría escalar a una guerra total. Esta es la situación que podría 
ocurrir en el conflicto entre Rusia y Ucrania, los cuales se encuentran inmersos 
en una guerra de carácter convencional directa, donde la OTAN, en cabeza de los 
Estados Unidos, ha enviado armas pesadas y apoyo económico importante para 
mejorar las capacidades de combate de las fuerzas militares ucranianas.

Esta estrategia ha servido para propinar golpes importantes contra el ejército 
ruso, de manera que el Kremlin tuvo que cambiar la estrategia y los objetivos que 
se había propuesto cuando inició sus acciones. Es decir, en lugar de ocupar Kiev y 
colocar un gobierno prorruso, como se había propuesto, su objetivo se transformó 
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en lograr el control del oriente del país, la región del Donbas, y arrebatarle la costa 
del mar negro a Ucrania.

Esta situación podría generar una peligrosa escalada bélica, pues Rusia podría 
interpretar el apoyo que la OTAN brinda a Ucrania como un acto beligerante, de ma-
nera que podría efectuar ataques contra Polonia o los países bálticos en una con-
frontación directa contra el poder de la organización, que es muy superior al poder 
militar ruso. Como evidencia este caso, que podría escalar a un conflicto nuclear, 
en una guerra por delegación se busca crear un conflicto directo con el adversario 
para debilitar sus capacidades militares y denegarle victorias en el campo de bata-
lla, de tal manera que se logre erosionar su posición en una eventual negociación y 
preservar así los intereses y objetivos políticos que se plantearon.

Coerción económica 
Son las medidas comerciales y financieras fuertes que se aplican contra Estados 
que se consideren hostiles o que estén interfiriendo en los intereses nacionales. 
Tienen el objetivo de golpear su capacidad de intercambio comercial internacional 
y el poder adquisitivo local de su población. Se debe resaltar que en este escenario 
tiene un papel importante el apoyo a las huelgas nacionales, sectoriales, indivi-
duales o coordinadas, entre otras acciones para ejercer una coerción política que 
refuerce la presión política (Silva, 2021). Estas medidas o sanciones económicas 
deben ser lo suficientemente fuertes como para que la presión que generan contra 
el gobierno adversario haga cambiar su posición política en un sentido favorable a 
los intereses del Estado que realiza las acciones.

Este es el caso de Venezuela, a la que Estados Unidos ha impuesto varias 
medidas de carácter económico y político para diezmar el poder del régimen, por 
ejemplo mediante sanciones económicas y el no reconocimiento de su presiden-
cia. Aunque estas acciones han sido poco productivas, el gobierno de Maduro se 
ha visto forzado a hacer pequeñas concesiones políticas y a efectuar giros en ma-
teria económica para mantener el control del país. Específicamente, a través de un 
proceso de liberalización económica desordenada, ha intentado dar un respiro a la 
economía para beneficiar a sus élites y a grupos con acceso a divisas, con lo cual 
ha logrado minimizar las tensiones sociales. Esta transformación desordenada, en 
vez de debilitar a Maduro, le ha permitido consolidarse en el poder (Jiménez, 2022).

De igual manera, las sanciones contra países como Rusia, por su anexión ile-
gal de la península de Crimea en 2014, o a Irán en 2018, por su programa nuclear, 
no han sido efectivas porque estos países encontraron formas de compensar las 
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presiones externas sin renunciar a sus logros y objetivos. Además, sus medios de 
comunicación han usado estas sanciones como propaganda para denunciar una 
agresión a gran escala de Occidente que busca arrodillar al gobierno y la nación 
a sus caprichos. Estos hechos evidencian que, en un escenario de zona gris, la 
coerción económica se debe utilizar junto con otros métodos para lograr alguna 
ganancia estratégica sobre el enemigo.

Sliced salami tactics 
Los orígenes del término, que en español se traduciría como “tácticas de corte sa-
lami”, se remontan por lo menos hasta finales de la década de 1940, cuando el líder 
comunista húngaro Mátyás Rákosi afirmó que había logrado derrotar a sus rivales 
internos incitándolos a abandonar segmentos cada vez más grandes de su propio 
partido, “cortándolos como rebanadas de salami” (Pusztai & Inántsy-Pap, 2016). 
También llamado obtención de ganancias graduales, este mecanismo de guerra 
en zona gris se refiere el compendio o suma de varias acciones de bajo perfil que 
proporcionan ganancias graduales y que, a la vez, dificultan una reacción severa 
del adversario (Mazarr, 2015), pues, consideradas individualmente, no justifican su 
empleo de la fuerza. De esta manera es posible obtener una ventana de discusión 
o arreglo diplomático para buscar una solución sensata y evitar que el conflicto 
escale o se decante en una guerra.

Por lo tanto, las sliced salami tactics se generan cuando se han realizado va-
rios hechos consumados para erosionar la posición del adversario y que han forta-
lecido nuestro poder de disuasión y posición en una posible negociación. De esta 
manera se habrá impedido que el enemigo reaccione, ya que su credibilidad estaría 
degradada en el momento en que decida actuar, lo cual agravaría su situación. 
Por ejemplo, Rusia ha efectuado tácticas salami de manera constante durante los 
últimos veinte años contra sus vecinos regionales, no solo al separar Abjasia y 
Osetia del Sur de Georgia, y a Crimea de Ucrania, sino también expandiendo sutil-
mente las vallas fronterizas en Georgia, realizando provocativos vuelos militares 
sobre Europa del Este y avanzando para controlar los recursos naturales del Ártico 
(Maass, 2022). 

Finalmente, cabe señalar que las tácticas salami y los hechos consumados 
son exitosos si es posible controlar la ejecución de la escalada y se cuenta con las 
capacidades militares suficientes para imponerse en el nivel superior de conflicto.
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Disuasión militar 
Esta herramienta se puede considerar como la última medida disuasoria que se 
debe adoptar después de haber agotado las demás opciones disponibles, ya que 
su objetivo es efectuar acciones militares que logren un impacto psicológico en el 
enemigo. Para esto se demuestra que se cuenta con un poderío militar superior, de 
tal manera que genere temor al adversario en caso de querer escalar la confronta-
ción o guerra en zona gris.

Como dice Jordán (2014), la disuasión es un proceso que consiste en influir en 
un actor mediante amenaza, tácita o explícita, con el fin de que no lleve a cabo una 
determinada acción. La disuasión se puede ejercer antes de que comience un con-
flicto, con el fin de evitarlo, pero también una vez que han estallado las hostilidades, 
con el propósito de limitar su alcance geográfico o el nivel de intensidad del enfren-
tamiento (Jordán, 2014). Por ello se debe evaluar de forma objetiva y profesional el 
coste/beneficio que podría traer esta acción al aplicarla.

Por otra parte, debe existir un conocimiento profundo de las capacidades mili-
tares del enemigo, sea estatal o no estatal, para poder diseñar estrategias de disua-
sión militar que eviten una escalada hacia una confrontación directa, la cual podría 
ocurrir por la falta de información sobre los protocolos de respuesta enemiga. Es 
decir, es fundamental tener claras la doctrina y las capacidades militares que tiene 
el adversario para contestar el ataque.

Finalmente, para concluir esta exposición, en la figura 1 se sintetizan las opor-
tunidades o mecanismos que se pueden emplear en la zona gris.

Figura 1. Mecanismos que se pueden emplear en una zona gris.

Fuente: Elaboración propia.
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Zona gris en Colombia
Colombia se ha caracterizado en su historia republicana por combatir a grupos 
ilegales, estructuras de poder foráneas y comunidades locales que buscan tener el 
control político, social y económico por medios de la coerción militar o armada en 
las múltiples actividades ilícitas que suceden en el país. Al ser el primer productor 
de pasta base de coca del mundo, en el país existen múltiples organizaciones cri-
minales que manejan los diferentes eslabones que intervienen en la producción de 
estupefacientes, como las disidencias de las FARC, el ELN, el Clan del Golfo, el EPL, 
grupos de delincuencia organizada regional, entre otros.

Asimismo, intervienen actores extranjeros que apoyan directa o indirectamen-
te el tránsito de estupefacientes a cambio de dividendos económicos, como ocurre 
con el régimen venezolano, que es considerado por la comunidad internacional y 
por los organismos multilaterales como el principal puente de salida de la droga 
de Suramérica hacia otros destinos y continentes. Su situación política, económica 
y social, así como la corrupción, la inseguridad, la impunidad y el deterioro de los 
cuerpos de seguridad y de las instituciones del Estado han contribuido al incre-
mento tanto del tráfico como del consumo de drogas en el país (Camero, 2017).

Sumado a esto, filtraciones de documentos reservados del 9 de agosto de 
2019 del Servicio de Inteligencia Bolivariano (SEBÍN) y del Comando Estratégico 
Operacional de la Fuerza Armada Nacional Bolivariana (FANB) evidenciaron la pre-
sencia de las disidencias de las FARC y de miembros del ELN en territorio vene-
zolano, los cuales contarían con el apoyo del presidente Nicolás Maduro (López, 
2020). Este hecho provoca un grave problema de seguridad fronterizo con el veci-
no país, pues los grupos irregulares planean desde allí acciones armadas contra 
las Fuerzas Armadas y atentados contra la infraestructura crítica del Estado, con el 
objetivo de socavar la cohesión social de las comunidades y suplantar la autoridad 
del Estado. Además de esta grave situación, también se debe agregar el litigio ma-
rítimo entre Colombia y Nicaragua en la Corte Internacional de Justicia de La Haya 
por las fronteras marítimas del mar Caribe.

Este escenario suscita serios retos para la seguridad y la defensa del territorio 
colombiano, de manera que es necesario estudiar las diferentes estrategias mul-
tidimensionales que se podrían aplicar a estos grupos en una confrontación en 
la zona gris. Para cumplir este objetivo no son suficiente las acciones legítimas 
del Estado, como las operaciones militares o policiales, dirigidas a neutralizar a 
los miembros de las diferentes estructuras armadas que delinquen en el territorio 
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colombiano, sino que la estrategia también se debe direccionar a deslegitimar las 
acciones de estos grupos armados de cara a la población civil, que los ve como 
una autoridad legítima en sus territorios.

Por consiguiente, es posible evaluar la conveniencia de utilizar las operaciones 
de información o psicológicas para impactar a la población fronteriza y, por qué 
no, dirigirla contra los integrantes de los diferentes grupos armados para erosio-
nar la confianza y la colaboración que puede existir entre estos. De esta manera, 
las acciones agresivas entre las estructuras podrían escalar al punto de que se 
instaure un ambiente propicio para la confrontación directa, lo cual afectaría sus 
componentes armados y la capacidad de recolección de finanzas que perciben de 
sus rentas ilegales. Todo esto sin poner en peligro la integridad de los miembros 
de las fuerzas de seguridad del Estado en una posible confrontación armada con 
dichas estructuras.

Ahora bien, las estructuras armadas están utilizando masivamente los medios 
de comunicación electrónicos, como los dispositivos móviles inteligentes, entre 
sus componentes armados y logísticos para coordinar el recaudo de finanzas y 
material logístico para su funcionamiento. Esta situación abre una ventana de 
oportunidad para aprovechar dicha debilidad y con ello obtener nuevas capacida-
des en equipos de guerra electrónica que brinden a las Fuerzas Armadas alcances 
novedosos, como la ubicación y hackeo de los equipos móviles, además de utilizar 
los ciberataques para robar datos y efectuar trabajos de judicialización o nuevas 
Operaciones de Inteligencia con la información recopilada.

Igualmente, dado que cada grupo armado que delinque en el país, dependien-
do del área que controla, genera dinámicas propias de articulación y operatividad 
ilegal, resulta difícil proponer una estrategia general para atacarlas de forma ho-
mogénea. En este sentido, es necesario efectuar un estudio juicioso de las ca-
racterísticas físicas de terreno, población, infraestructura, vías de comunicación, 
control territorial, economías locales legales e ilegales, cobertura de los medios de 
información escritos o de televisión, sean regionales o nacionales, conectividad 
a servicios de internet y telefonía móvil, entre otros aspectos, con el propósito de 
analizar las posibles estrategias, no solo dirigidas a golpear la capacidad militar de 
las organizaciones criminales, sino también para atacarlas de forma integral, en 
especial quitándole el apoyo de la población civil y sus fuentes de financiamiento.

Por ello es fundamental tener claro el objetivo que se espera cumplir en una 
guerra en zona gris contra las estructuras criminales, ya que no existirá una vic-
toria física para medir el éxito de la estrategia, sino que en este caso se buscaría 
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debilitar la capacidad estratégica que podrían tener los grupos armados ilegales y 
su control sobre áreas del territorio colombiano y la población civil que las habita.

Conclusiones 
En un conflicto en zona gris es fundamental usar las Operaciones de Inteligencia 
como medio para cumplir los objetivos establecidos contra un Estado adversario 
u organización criminal, al tiempo que se busca preservar los intereses naciona-
les, como sea que los considere el tomador de decisiones estratégico. Con este 
propósito, se pueden emplear las operaciones de espionaje, sabotaje, decepción, 
psicológicas, neutralización o de información, con las cuales es posible impactar 
la zona gris y obtener ganancias estratégicas importantes sin necesidad de una 
confrontación armada directa.

Asimismo, existen varios retos en la zona gris, ya que su ambigüedad, intereses 
en juego y gradualismo hacen que se exploren diversas estrategias multidimensio-
nales, las cuales se concretan con un estudio juicioso y completo del ambiente 
operacional de la amenaza. En el caso de Colombia, el país tiene problemas de se-
guridad fronteriza con Venezuela y un diferendo limítrofe con Nicaragua, así como 
un problema de seguridad interna, pues coexisten múltiples grupos armados que 
delinquen de diferentes formas. Por estas razones, se deben aplicar estrategias 
que ataquen su legitimidad como autoridad en las áreas donde operan, degradar 
el apoyo social que pueda existir en sus áreas de injerencia de manera diferencial 
y crear conflictos entre sus integrantes para afectar el mando y el control de estas 
estructuras. Además, es necesario atacar la zona gris con Venezuela y Nicaragua 
para fortalecer la posición estratégica de Colombia frente a los intereses que ellos 
buscan en nuestra nación.

Por último, se debe tener claro que la guerra en la zona gris es un conflicto 
entre las sombras, lo cual borra los límites que podrían existir entre paz y guerra 
entre naciones u organizaciones involucradas. Además, esta escala a un conflicto 
permanente o de larga duración que se libra de forma ambigua, por lo que en este 
espectro no se puede medir la victoria de forma física, sino las ganancias estraté-
gicas que se logran sacar en procura de cumplir los objetivos para salvaguardar los 
intereses del Estado.
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pueda tener en cuenta un contexto amplio de la guerra multidominio. 
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Introducción
En este capítulo se abordan los conflictos contemporáneos, en los cuales se em-
plean las capacidades y los avances tecnológicos del dominio ciberespacial, tanto 
en la ofensiva como en la defensiva, para degradar las capacidades del adversario 
y generar un alto grado de desestabilización en el desarrollo de acciones militares 
antes, durante y después de un conflicto. Además, se analiza la importante parti-
cipación de las unidades de Fuerzas Especiales (FF. EE.) e Inteligencia en el desa-
rrollo de este tipo de acciones y operaciones cibernéticas, en la medida en que se 
están convirtiendo en la más importante tarea de los Estados para enfrentar a sus 
amenazas.

Al respeto conviene decir que el mundo está cambiando a pasos agiganta-
dos y que el desarrollo de las tecnologías de la información y las comunicaciones 
(TIC) avanzan a un ritmo tan acelerado, que de alguna manera están superando 
las expectativas de las capacidades estratégicas, operacionales y tácticas de las 
Fuerzas Armadas en todo el mundo. La implementación de nuevas tecnologías 
desafía los parámetros y factores de las guerras convencionales, al tiempo que 
transforma las estrategias que los Estados adoptan para enfrentar a sus adversa-
rios en los entornos nacionales, vecinales, regionales, continentales, hemisféricos 
y globales.

Siguiendo este criterio es posible identificar cuáles son las principales poten-
cias en la temática, como ciertamente lo son Estados Unidos, China, Rusia, Israel e 
Irán, en la medida en que estos países son beligerantes en el ciberespacio y desti-
nan recursos humanos, técnicos y económicos para desarrollar sus “ciberfuerzas”. 
En general, se puede afirmar que lo hacen con una doble intención: en primer lu-
gar, garantizar la seguridad y la defensa de sus ciberespacios específicos y, en se-
gundo lugar, ejercer poder e influencia entre sus ciudadanos, aliados y potenciales 
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adversarios (Colom et al., 2013). En últimas, todo esto tiene el propósito de prevenir 
y reaccionar ante la presencia de ataques cibernéticos que puedan poner en riesgo 
la continuidad y la disponibilidad de los servicios críticos del país.

No obstante, esto tan solo es la punta del iceberg. En la actualidad existen 
diferentes ramificaciones en los lineamientos estratégicos en los niveles ofensivo 
y defensivo, los cuales deben ser tratados para hacer frente a los diversos riesgos 
y amenazas que hay en el ciberespacio. En especial cuando se trata de los escena-
rios bélicos contemporáneos, en los cuales se requiere la intervención de unidades 
de FF. EE. 

Además, este capítulo busca establecer la relación que tienen los nuevos re-
querimientos de las guerras contemporáneas en cuanto a la implementación del 
arte y el diseño operacional, con la identificación del centro de gravedad de las 
amenazas cibernéticas usando la inteligencia estratégica. Vale la pena aclarar que 
estos procesos iniciales de formulación y lógica “constituyen el sistema nervioso 
central de la doctrina del Ejército Nacional de Colombia y responde a las nece-
sidades que tienen los comandantes y estados mayores de resolver situaciones 
en ambientes operacionales volátiles, inciertos, complejos y ambiguos” (Ejército 
Nacional de Colombia, 2019, p. 19).

Por otra parte, se evalúan las debilidades que tiene la concepción doctrinaria 
sobre el empleo de la Inteligencia y las capacidades cibernéticas en los conflic-
tos contemporáneos mediante algunos estudios de caso. Esto significa que se 
analiza la relación entre las Operaciones de Inteligencia realizadas por medios ci-
bernéticos, la tasa de éxito en el cumplimiento de los objetivos y los principales 
retos y desafíos que conlleva emplear herramientas cibernéticas en los escenarios 
contemporáneos.

Finalmente, se estudia el alcance de las estrategias y las Operaciones de 
Inteligencia militar en los conflictos y guerras contemporáneas desde varias pers-
pectivas del dominio ciberespacial, con la finalidad de interpretar los propósitos, 
las características y los resultados de su desarrollo.

Metodología 
La investigación se realizó con herramientas que permiten hacer un análisis com-
parativo de diversas teorías y eventos relacionados, lo cual implica un ejercicio 
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consistente de revisión bibliográfica sobre el tema y las capacidades cibernéticas 
empleadas en los conflictos contemporáneos. Además, se hace una investigación 
documental en la que se recopiló información sobre los lineamientos estratégicos 
a nivel ofensivo y defensivo. 

De esta manera, se pudieron obtener registros de diversas fuentes bibliográfi-
cas, por ejemplo, en revistas, artículos científicos, libros, material archivado y otros 
trabajos académicos, lo cual permitió construir un visión general y particular de la 
naturaleza de la guerra contemporánea, los retos y las oportunidades de las FF. EE. 
y la Inteligencia. Si bien se trata de un estudio principalmente cualitativo que hace 
una conceptualización, evaluativa y observacional, también con apoyo en datos 
cuantitativos se explican los fenómenos observados mediante la recolección de 
datos digitales, los cuales son analizados con métodos que se basan en técnicas 
matemáticas, estadísticas o informáticas. 

Posteriormente, se realiza un análisis comparativo y descriptivo de cada uno 
de los escenarios señalados, consistente en recolectar muestras con el propósito 
de observar el comportamiento de las diferentes variables expuestas como pro-
blema de investigación. Finalmente, se hace un análisis del discurso a varias se-
ries de documentos, especialmente políticas públicas y doctrina militar sobre las 
capacidades cibernéticas, con el fin de explicar el enfoque teórico que subyace en 
el concepto.

Los nuevos requerimientos de la guerra 
contemporánea 
En la guerra contemporánea se encuentran varios escenarios y acontecimientos 
que contribuyen a formar una idea específica de cómo están evolucionando los 
conflictos armados. En otras palabras, existen razones para creer que los dominios 
de la guerra interactúan física y virtualmente. Así lo afirma Patrikarakos (2021), 
quien considera que hay dos guerras, una que se batalla en los dominios físicos 
(terrestre, marítimo, aéreo y espacial), y otra que se desarrolla en los entornos vir-
tuales (ataques cibernéticos, sabotaje, desinformación y otro tipo de acciones). 
Estos aspectos hacen considerar que se presenta una nueva dinámica en los con-
flictos contemporáneos y, por lo tanto, nuevas necesidades para desestabilizar al 
adversario en tiempos de guerra y conflicto.
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En este escenario, se ha despertado el interés de los gobiernos en todo el mun-
do por impactar, penetrar e influir las políticas sociales y económicas mediante el 
uso de las TIC. Como consecuencia, están identificando parcialmente las posibi-
lidades, los retos y los desafíos que representa el amplio mundo del ciberespacio, 
al tiempo que expanden las estrategias y crean organizaciones de ciberdefensa 
y ciberseguridad, las cuales dedican sus esfuerzos a enfrentar las amenazas ci-
berespaciales. Esto quiere decir que las naciones están lidiando tan solo con la 
superficie de la “Cuarta Revolución Industrial” (Industria Conectada 4.0), la cual se 
caracteriza por una mezcla vanguardista de técnicas de producción con sistemas 
inteligentes, que se integran con las organizaciones y las personas, pero que a su 
vez cuentan con vulnerabilidades que son aprovechadas para generar alteración y 
daño en las infraestructuras críticas de una nación específica.

Al respecto conviene decir que las especialidades y necesidades de las fuer-
zas de seguridad y defensa han demandado varios cambios en las instituciones, 
los cuales han favorecido significativamente la protección de sus infraestructuras 
críticas. En otras palabras, las capacidades cibernéticas se han convertido en una 
tendencia que cada día toma más fuerza, al punto de fusionarse simbióticamente 
en las especialidades diferenciadoras de cada fuerza militar, generando innovacio-
nes en sus organizaciones y plasmando una revolución positiva en el manejo de 
los riesgos y las amenazas a la seguridad nacional. Según Kenneth Geers (2009), 
“prácticamente todo lo que sucede en el mundo real se refleja en el ciberespacio. 
Para los planificadores de seguridad nacional, esto incluye propaganda, espionaje, 
reconocimiento, objetivos y, en una medida desconocida, la guerra misma” (p. 145).

Al respecto, conviene agregar que para Geers (2009) existen cinco tácticas 
comunes utilizadas en la guerra cibernética: el espionaje, la propaganda, la dene-
gación de servicios (DoS), la modificación de datos y la manipulación de la infraes-
tructura. En este contexto, se puede asegurar que el ciberespacio es, en definitiva, 
el “nuevo escenario de confrontación” entre Estados, naciones, democracias, dicta-
duras, organizaciones criminales, terroristas, entre otros.

Por esta razón hay una competencia entre potencias y países en vía de desa-
rrollo para crear nuevas estructuras y organizaciones facilitadoras que permitan, 
por un lado, proteger las capacidades informáticas propias y, por otro, ser capaces 
de realizar operaciones cibernéticas con diferentes objetivos, principalmente orien-
tados a afectar las capacidades de las amenazas. Por lo tanto, en este punto se 
puede decir que surge la ciberguerra.
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Con base en este panorama, a continuación se desarrolla la Metodología de 
Diseño del Ejército (MDE) para definir la estructuración de un ambiente operacio-
nal (AO) desde una perspectiva sistémica durante el proceso de operaciones, rela-
cionado con las capacidades cibernéticas en los conflictos contemporáneos. Con 
este propósito se empleará una serie de diagramas de análisis de red para visuali-
zar y describir el ambiente, lo cual permite mostrar de manera sencilla y didáctica 
las conexiones que existen en las diferentes redes para entender el AO en torno a 
los riesgos y las amenazas en el dominio ciberespacial. 

Vale la pena aclarar que el AO es definido por el Ejército Nacional de Colombia 
(2017b) como la “composición de condiciones, circunstancias e influencias que 
afectan el empleo de las capacidades y que pesan en las decisiones del coman-
dante” (p. 1-2). Desde esta perspectiva, en los siguientes apartados se enmarca el 
problema operacional, es decir, se presenta una situación general de los aspectos 
representativos en los conflictos contemporáneos, los cuales estarán relacionados 
con los lineamientos estratégicos a nivel ofensivo y defensivo en el dominio cibe-
respacial, así como con la estructura en el enfoque operacional.

Guía de Planeamiento Estratégico 2018-2022 
En el Plan Estratégico del Sector Defensa y Seguridad - Guía de Planeamiento 
Estratégico 2018-2022 (PES), el Ministerio de Defensa Nacional (MDN) emitió ins-
trucciones a las Fuerzas Militares para direccionar “la misión constitucional de la 
fuerza pública y la consecución de los objetivos estratégicos nacionales” (MDN, 
2018, p. 3). Además, establece la hoja de ruta de la planeación integrada del sector 
defensa y seguridad durante el cuatrienio, partiendo del análisis de las amenazas y 
los retos a la defensa y la seguridad nacionales. Específicamente, estas fueron las 
premisas que el MDN (2018) dio a las Fuerzas Militares:

1.	 Los riesgos y las amenazas al Estado en el ciberespacio representan una 
nueva preocupación, dado que pueden provenir de diferentes actores, de 
cualquier parte del mundo, y buscan cumplir objetivos asociados a diver-
sos fenómenos, como la criminalidad, el espionaje, el sabotaje, el terroris-
mo, entre otros (MDN, 2018, p. 8).

2.	 Frente a los retos y las amenazas presentados en el ámbito externo, el 
Plan Estratégico del sector Defensa y Seguridad - Guía de Planeamiento 
Estratégico 2018-2022 (PES) propone la defensa de los intereses nacio-
nales a través de una estrategia robusta que, adicionalmente, fortalezca 
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las capacidades en seguridad digital, ciberdefensa, inteligencia y contra 
inteligencia (MDN, 2018, p. 9).

Situación general 
En 1962, el Departamento de Defensa de los Estados Unidos, a través de la Agencia 
de Investigación de Proyectos Avanzados (ARPA, por la sigla en inglés de Advanced 
Research Projects Agency Network), solicitó el desarrollo de una tecnología que 
permitiera la comunicación interconectada entre diferentes instituciones guberna-
mentales. Posteriormente, en 1969, se logró exitosamente la prueba de mensaje, 
con la cual se creó la primera red de comunicación entre la Universidad de Stanford 
y la Universidad de California en los Ángeles (UCLA).

Después, en el año de 1988, hizo su aparición el primer código o software mali-
cioso del mundo, el cual fue denominado con el nombre de Worm Morris (‘Gusano 
Morris’). Al ser el primero en su especie, generó estragos en las redes computacio-
nales y en los ordenadores de la época. Contaba con la capacidad de autorreplicar-
se rápidamente, de manera que logró una afectación directa al internet. El impacto 
que generó en los sistemas informáticos permitió evidenciar las vulnerabilidades 
de la internet. Todo esto exigió a los desarrolladores definir protocolos de seguri-
dad que protegieran las redes informáticas de futuros ataques devastadores. Por 
lo tanto, los hechos ocurridos en ese año abrieron un campo de oportunidades 
para crear una variedad inimaginable de malwares, lo cual cambió significativa-
mente las posibilidades de interacción de los sistemas informáticos. De esta ma-
nera surgieron los ciberataques y el ciberespionaje.

En 1990, el Consejo Europeo para la Investigación Nuclear (CERN, por la sigla 
en francés de Centre Européen de Recherche Nucléaire), junto con varios físicos 
ubicados en Ginebra y Suiza, desarrollaron el lenguaje HTML (lenguaje de marcado 
hipertextual) y el mismo año también se creó el primer cliente web o la World Wide 
Web (WWW).

Ahora bien, en la década actual (2020-2030) existen diversos agentes de la 
amenaza del dominio ciberespacial (figura 1), los cuales tienen diferentes tipos 
o múltiples finalidades, como motivos económicos, políticos, intelectuales, inteli-
gencia, espionaje industrial, entre otros. Aún así, el riesgo más grande proviene de 
los Estados y las organizaciones de inteligencia, que, mediante la manipulación 
de estructuras o grupos de diferente índole, ejecutan sus actividades en busca de 
cumplir objetivos específicos.



Capacidades cíber en los   
conflictos contemporáneos

295

Figura 1. Amenazas cibernéticas.

Fuente: Elaboración propia.

Las amenazas más recurrentes en el ciberespacio se pueden catalogar de 
acuerdo con las siguientes denominaciones: amenaza Estado-nación; amenaza 
actor transnacional; amenaza crimen organizado; amenaza individual o de grupos 
pequeños; amenaza tradicional; servicios de inteligencia; ciberespionaje; espionaje 
industrial; amenaza irregular; amenaza catastrófica; amenaza destructiva; ame-
naza natural; amenaza accidental; amenaza interna; hacking político/patriótico y 
terrorismo.

Estructura del ambiente operacional 
La nueva tipología de batalla está enmarcada en la posguerra fría, en la cual se 
planteó la empleabilidad de los computadores y las comunicaciones en la red para 
enfrentar las amenazas mediante el desarrollo y la ejecución de información con 
propósitos psicológicos y de desarticulación logística. Asimismo, se caracteriza 
por emplear tecnologías de la información en diferentes organizaciones de nivel 
estratégico, operacional y táctico, los cuales tienen una infinidad de componentes 
y recursos de las fuerzas armadas a nivel global.

En los Estados Unidos, que prácticamente son considerados la cuna del inter-
net, varios pensadores, militares, políticos, etc., están invirtiendo tiempo y recur-
sos para analizar la fenomenología de los riesgos y las amenazas cibernéticos, así 
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como las alternativas que les sean necesarias para logran mantener el liderazgo 
frente al entorno global del dominio ciberespacial.

Por su parte, la Organización del Tratado del Atlántico Norte (OTAN) define que 
la infraestructura crítica de un país está compuesta por instituciones públicas y pri-
vadas de los sectores de la agricultura, los alimentos, el agua, la salud pública, los 
servicios de emergencia, el gobierno, la industria de defensa, la información y las 
telecomunicaciones, la energía, el transporte, la banca y las finanzas, los productos 
químicos y materiales peligrosos y la administración postal (Geers, 2009). 

Además, se considera que el ciberespacio es el sistema nervioso, el sistema de 
control de un país. El ciberespacio está formado por cientos de miles de ordena-
dores interconectados, servidores, enrutadores, concentradores y cables de fibra 
óptica que permiten fusionar la infraestructura crítica. Por esta razón, el funcio-
namiento saludable del ciberespacio es esencial para la economía y la seguridad 
nacionales.

Identificación del problema y el desarrollo de opciones 
Las razones estratégicas por las cuales la guerra cibernética está en aumento se 
relacionan con varios factores preponderantes. En primer lugar, la internet es vul-
nerable a los ataques cibernéticos. Indiscutiblemente no existe seguridad que ga-
rantice al cien por ciento su invulnerabilidad. Por lo tanto, en la actualidad se puede 
afirmar que no existe un sistema totalmente seguro en el mundo, el cual sea capaz 
de evitar los diferentes tipos de ataque cibernéticos. Además, el diseño imperfecto 
de internet permite a los hackers leer, eliminar y/o modificar subrepticiamente la 
información almacenada o enviada entre computadores. Por lo tanto, los ataques, 
armados con código malicioso en constante evolución, probablemente tengan 
más rutas de acceso a su red y los secretos que contiene de las que los adminis-
tradores del sistema pueden proteger.

En segundo lugar, se encuentra el alto retorno de la inversión. Los objetivos de 
los practicantes de la guerra cibernética hablan por sí mismos: el robo de datos de 
investigación y desarrollo, el espionaje de comunicaciones sensibles y la entrega 
de propaganda. Lo distintivo de la piratería informática radica en el hecho de que 
se puede intentar por una fracción del costo y el riesgo de cualquier otra estrategia 
de recopilación o manipulación de información.

En tercer lugar, la insuficiencia de la ciberdefensa. La defensa cibernética sigue 
siendo una disciplina inmadura, aunque en constante evolución. Las habilidades 
tradicionales de aplicación de la ley son inadecuadas, y es difícil retener al personal 
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con habilidades altamente comercializables. Las investigaciones informáticas 
desafiantes se complican aún más por la naturaleza internacional de internet. 
Finalmente, no existen operaciones ofensivas en el ciberespacio patrocinadas por 
los Estados ni cooperación entre las fuerzas del orden.

En cuarto lugar, se encuentra la negación plausible. La arquitectura laberíntica 
de internet ofrece a los ciberatacantes un alto grado de anonimato. Los hackers 
inteligentes pueden enrutar ataques a través de países con los que el gobierno de 
la víctima tiene malas relaciones diplomáticas y no coopera con las fuerzas del 
orden. Incluso las investigaciones exitosas a menudo conducen solo a otra com-
putadora pirateada. Los gobiernos de hoy se enfrentan a la perspectiva de perder 
un conflicto cibernético sin conocer nunca la identidad de su adversario.

Por último, y en quinto lugar, se encuentra la participación de agentes no esta-
tales. Los Estados-nación se esfuerzan por mantener tanto control como puedan 
sobre los conflictos internacionales, pero la globalización y la internet han fortale-
cido considerablemente la capacidad de cualquier persona para seguir los aconte-
cimientos actuales, así como el poder para darles forma. Las subculturas transna-
cionales ahora se fusionan espontáneamente en línea e influyen en innumerables 
agendas políticas, sin informar a ninguna cadena de mando. En este sentido, un 
desafío para el liderazgo de la seguridad nacional es que esta actividad podría po-
ner a la delicada diplomacia fuera de control.

Estos fenómenos parecen confirmar que todos los conflictos políticos y mi-
litares tienen una dimensión cibernética, cuyo tamaño e impacto son difíciles de 
predecir, pues los atacantes tienen a su disposición una amplia variedad de estra-
tegias y tácticas efectivas de guerra cibernética.

Por lo tanto, internet es vulnerable a los ataques de naturaleza cibernética. 
Además, su poder amplificador significa que las futuras victorias en el ciberes-
pacio podrían traducirse en victorias sobre el terreno. Tanto los actores estatales 
como los no estatales disfrutan de un alto retorno de la inversión en tácticas ciber-
néticas, que van desde la colocación de propaganda cuidadosamente elaborada 
hasta la manipulación de la infraestructura crítica del adversario.

Las debilidades en la concepción doctrinaria 
La concepción doctrinaria de las fuerzas militares a nivel mundial referente a 
este tipo de temas se encuentra en etapas muy tempranas, así que existe un lar-
go camino por recorrer para comprender y establecer normativas que permitan 
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implementar estrategias, métodos, procedimientos y tácticas para enfrentar los 
riesgos y las amenazas en el ciberespacio. Como consecuencia, es necesario esta-
blecer algunos factores importantes para desarrollar una aproximación doctrinaria 
que permita enfrentar estos desafíos. A continuación, se identifica su empleo en 
la Inteligencia, las capacidades cibernéticas en los conflictos contemporáneos y 
estudios de caso que permiten caracterizar algunos aspectos que se deben tener 
en cuenta en este tipo de iniciativas.

Empleo de la Inteligencia 
Sin lugar a duda, las capacidades que brindan las herramientas de la guerra ciber-
nética para los estamentos de seguridad y defensa en el campo de la inteligencia 
son excepcionales. Por lo tanto, es posible asegurar que estas capacidades siguen 
siendo una gran posibilidad para lograr una ventaja estratégica con respecto a los 
adversarios. La infiltración, penetración y captación de información son sus prin-
cipales ventajas, pues garantizan las puertas de acceso furtivas necesarias para 
alcanzar con éxito las Operaciones de Inteligencia.

Capacidades cíber en conflictos contemporáneos 
Según Patrikarakos (2021), “los términos como guerra híbrida, desinformación y 
granja de trolls, se han convertido en palabras de moda en nuestra era de la pos-
verdad” (p. 14). Sumado a esto, actualmente la probabilidad de controlar la internet, 
el tráfico, los móviles, los sistemas de seguridad, etc., no es un cuento de ciencia 
ficción, sino, más bien, parte del concepto general de la ciberguerra. Por esta razón, 
“los estrategas deben ser conscientes de que parte de todo conflicto político y mi-
litar tendrá lugar en internet” (Geers, 2009, p. 58).

Los ataques cibernéticos han mejorado e incrementado su capacidad y com-
plejidad; año tras año un nuevo virus, troyano o software malicioso aparece en 
escena. Habilidades características para interrumpir procesos, abrir puertas tra-
seras, modificar códigos, facilitar el robo de información, recolectar información 
de las relaciones comerciales de diferentes organizaciones y degradar sistemas 
son la señal de que las características del ciberespacio hasta ahora están en pleno 
descubrimiento. 

Por lo tanto, se debe reconocer que no existe ninguna aplicación de software 
que no tenga vulnerabilidades. En otras palabras, los sistemas industriales, comer-
ciales, militares, gubernamentales, policiales, etc., requerirán de una mayor aten-
ción, preferiblemente, por el impacto que representa cada una de las categorías y 
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la manera inmediata en que pueden afectar las infraestructuras críticas. Debido a 
estas características, se pueden convertir en objetivos de muchas organizaciones, 
en especial de grupo de hackactivistas, cibercriminales, ciberterroristas, Estados, 
entre otros. Es importante dejar claro que los efectos de estos ataques serían de-
vastadores para las infraestructuras críticas de cualquier nación.

Estudios de casos 
A continuación, se presentan varios estudios de casos relacionados con las ca-
pacidades cibernéticas en los conflictos contemporáneos, los cuales permiten 
identificar, evaluar y analizar, en el entorno general del ciberespacio, los riesgos y 
las amenazas a las cuales se enfrentan las instituciones de seguridad y defensa 
nacionales.

Chechenia (1994) 
En la era de internet, las noticias sin editar de un frente de guerra pueden llegar 
en tiempo real. Los usuarios de internet de todo el mundo desempeñan un papel 
importante en los conflictos internacionales al publicar información, ya sea en for-
mato de texto o imagen, en un sitio web.

Según Thomas Timothy (2003), desde los primeros días de la World Wide Web, 
las fuerzas prochechenas y prorrusas han librado una guerra virtual en internet, 
la cual se desarrolla simultáneamente en los campos de batalla reales. El movi-
miento separatista checheno, en particular, es considerado un pionero en el uso 
de la web como una herramienta para entregar poderosos mensajes de relaciones 
públicas. La hábil colocación de propaganda y otros tipos de información, como el 
número de una cuenta de banco para recaudar fondos de guerra en Sacramento, 
California, ayudó a unir a la diáspora chechena.

Además, la información más efectiva, sin embargo, no era prochechena, sino 
antirrusa. Las imágenes digitales de cadáveres ensangrentados sirvieron para po-
ner a la opinión pública en contra de los supuestos excesos militares rusos. En 
1999, justo cuando los funcionarios del Kremlin negaban un incidente en el que un 
autobús checheno fue atacado y muchos pasajeros murieron, las imágenes del in-
cidente aparecieron en la web. A medida que avanzaba la tecnología, los internau-
tas veían videos en streaming referentes a la actividad militar chechena de manera 
favorable, como fueron las emboscadas a convoyes militares rusos (Goble, 1999).
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Cabe aclarar que, según Goble (1999), el gobierno ruso admitió la necesidad 
de mejorar sus tácticas en el ciberespacio. En 1999, Vladimir Putin, entonces pri-
mer ministro de Rusia, declaró: “Entregamos este terreno hace algún tiempo... pero 
ahora estamos entrando en el juego de nuevo” (Goble, 1999, s. p.). Moscú buscó la 
ayuda de Occidente para cerrar el importante sitio web prochecheno kavkaz.org, y 
anunció “la introducción de la censura militar centralizada con respecto a la guerra 
en el Cáucaso norte” (s. p.).

Por lo tanto, según Bullough (2002), durante la segunda guerra chechena (1999-
2000), los funcionarios rusos fueron acusados de escalar el conflicto cibernético, 
pirateando sitios web chechenos. El momento y la sofisticación de al menos al-
gunos de los ataques sugirieron la participación del Estado-nación, por ejemplo 
kavkaz.org, que estaba alojado en los Estados Unidos. Según los informes, fue des-
conectado simultáneamente al asalto por parte de las fuerzas especiales rusas, 
quienes adelantaban una operación de rescate en el interior de un teatro de Moscú 
sitiado por terroristas chechenos.

Kosovo (1999) 
En los conflictos globalizados de la era de internet, cualquier persona con una com-
putadora y una conexión a internet es un combatiente potencial. El primer gran 
compromiso militar de la OTAN siguió al crecimiento explosivo de la web durante 
la década de 1990. Así como Vietnam fue la primera guerra televisada del mundo, 
Kosovo fue su primera guerra de internet a gran escala.

Según Geers (2020), a medida que los aviones de la OTAN comenzaron a 
bombardear Serbia, numerosos grupos de hackers proserbios (o antioccidenta-
les), como la Mano Negra, comenzaron a atacar la infraestructura de internet de la 
OTAN. Se desconoce si alguno de los hackers trabajó directamente para el ejército 
yugoslavo; en cualquier caso, su objetivo declarado era interrumpir las operaciones 
militares de la OTAN.

La Mano Negra, que tomó prestado su nombre de la sociedad secreta panes-
lava que ayudó a iniciar la Primera Guerra Mundial, afirmó que podían enumerar 
las computadoras “más importantes” de la OTAN, y que, a través de la piratería, in-
tentaría “eliminar los datos” que contenían. El grupo adjudicó su éxito en al menos 
algunos puntos vulnerables, por lo menos en computadores de la Marina estadou-
nidense, y declaró que posteriormente fue sacado de línea.

Los computadores de la OTAN, los Estados Unidos y el Reino Unido fueron ata-
cados durante la guerra a través de la denegación de servicio y el correo electrónico 
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infectado por virus (se detectaron veinticinco cepas diferentes de virus) (Geers, 
2020). En los Estados Unidos, el sitio web de la Casa Blanca fue desfigurado y se 
inició una investigación por parte del Servicio Secreto. En este escenario, mientras 
que los Estados Unidos afirmaban no haber sufrido “ningún impacto” en el esfuer-
zo de guerra general, el Reino Unido admitió haber perdido al menos parte de la 
información de la base de datos.

En el cuartel general de la OTAN en Bélgica, los ataques se convirtieron en 
una victoria propagandística para los hackers. El sitio web de asuntos públicos 
de la OTAN para la guerra en Kosovo, donde el organismo trató de retratar su lado 
del conflicto a través de sesiones informativas y actualizaciones de noticias, fue 
virtualmente inoperante durante varios días. El portavoz de la OTAN, Jamie Shea, 
culpó de la “saturación de la línea” a los “hackers en Belgrado”. Una avalancha si-
multánea de correo electrónico ahogó con éxito el servidor de correo electrónico 
de la OTAN. A medida que la organización se esforzaba por actualizar casi todos 
sus servidores informáticos, los ataques a la red, que inicialmente comenzaron en 
Belgrado, se expandieron por todo el mundo.

Oriente Medio (2000) 
Durante la Guerra Fría, el Oriente Medio sirvió a menudo como campo de pruebas 
para armas y tácticas militares. En la era de internet se ha hecho lo mismo con la 
guerra cibernética.

En octubre de 2000, tras el secuestro de tres soldados israelíes, se plantaron 
banderas azules y blancas y un archivo de sonido que reproducía el himno nacional 
israelí en un sitio web pirateado de Hezbolá. Los ataques proisraelíes posteriores 
se dirigieron a los sitios web oficiales de organizaciones militares y políticas perci-
bidas como hostiles a Israel, incluyendo la Autoridad Nacional Palestina, Hamas e 
Irán (Preatoni, 2014).

Las represalias de los hackers propalestinos fueron rápidas y mucho más di-
versas en su alcance. La política, el ejército, las telecomunicaciones, los medios 
de comunicación y las universidades israelíes se vieron afectados. Los atacantes 
también ejecutaron acciones en contra de sitios de valor económico puro, incluido 
el Banco de Israel, sitios de comercio electrónico y la Bolsa de Valores de Tel Aviv. 
En ese momento, Israel estaba más conectado a internet que todos sus vecinos 
combinados, por lo que no había escasez de objetivos. El domino “.il” proporcionó 
una lista bien definida que los hackers propalestinos trabajaron metódicamente.
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Como se observa, las guerras a menudo muestran nuevas herramientas y tác-
ticas. Específicamente, durante este conflicto el programa DoS “Defender” fue utili-
zado con gran efecto por ambas partes, demostrando en parte que el software se 
puede desestabilizar más rápidamente que un tanque o un rifle. La innovación de 
defensa fue revisar continuamente la fecha y hora de sus solicitudes web simula-
das, lo cual sirvió para derrotar los mecanismos de seguridad de almacenamiento 
en caché web de la época (Geers, 2004).

Por lo tanto, la guerra cibernética de Oriente Medio demostró que el portal de 
la era internet y los conflictos políticos pueden internacionalizarse rápidamente. 
Por ejemplo, según BBC News (2000), Pakistán “Hackers Club” penetró en el lobby 
proisraelí con sede en Estados Unidos (AIPAC, por la sigla en inglés de American 
Israel Public Affairs Committee), y publicó correos electrónicos confidenciales, nú-
meros de tarjetas de crédito e información de contacto de algunos de sus miem-
bros. Asimismo, Barnaby Page (2000) afirmó que “la firma de telecomunicaciones 
AT&T fue blanco de ataques por proporcionar apoyo técnico al gobierno israelí du-
rante la crisis” (s. p.).

Además, Rebecca Anna Stoil y James Goldstein (2006) aseguraron que la gue-
rra cibernética de Oriente Medio ha continuado generalmente en el ciberespacio y 
no se ha detenido hasta la fecha. En 2006, a medida que aumentaban las tensio-
nes entre Israel y Gaza, los piratas informáticos propalestinos cerraron alrededor 
de setecientos dominios de internet israelíes, incluidos los de Bank Hapoalim, Bank 
Otsar Ha-Hayal, BMW Israel, Subaru Israel y McDonalds Israel.

Estados Unidos y China (2001) 
El 26 de abril de 2001, el Centro Nacional de Protección de Infraestructura (NIPC, 
por su sigla en inglés) de la Oficina Federal de Investigaciones (FBI) publicó el aviso 
01-009:

Citando eventos recientes entre los Estados Unidos y la República Popular 
China (PRC), los hackers han intensificado sus ataques dañando páginas web. 
Esta actividad busca dañar a la red, y a los administradores de servicios sen-
sibles. Allí es donde hay una mayor actividad de piratas informáticos dirigidos 
a Estados Unidos y sus sistemas más sensibles […]. Los hackers chinos dis-
cutieron públicamente el aumento de su actividad durante este período, que 
coincide con fechas históricas importantes en la República Popular China. (In-
formation Warfare Site [IWS], 2001, p. 86; traducción propia)
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Las tensiones habían aumentado considerablemente entre los dos países des-
pués de que Estados Unidos bombardeara la embajada china en Belgrado en 1999, 
y después de la colisión en el aire de un avión de la Armada estadounidenses y un 
avión de combate chino sobre el Mar del Sur de China en 2001, seguido de la deten-
ción prolongada de la tripulación estadounidense en la República Popular China.

Según Jeremy Wagstaff (2001), reportero del The Wall Street Journal, los 
hackers de ambos lados del Pacífico, como China Eagle Alliance y PoizonB0x, co-
menzaron la desfiguración de sitios web a gran escala y construyeron portales de 
hackers con títulos como “USA Kill” y “China Killer”. Cuando terminaron las escara-
muzas cibernéticas, ambas partes reclamaron difamaciones y DoS en infinidad de 
oportunidades.

En este contexto, el FBI investigó un hackeo de 17 días a una red de prueba 
de la red de energía eléctrica de California que comenzó el 25 de abril (Weisman, 
2001). El caso fue ampliamente desestimado como exageración de los medios en 
ese momento, pero la CIA informó a los líderes de la industria en 2007 que no solo 
es posible una amenaza tangible de piratas informáticos para tal infraestructura 
crítica, sino que, de hecho, ya había sucedido (Nakashima & Mufson, 2008).

Estonia (2007) 
El 26 de abril de 2007, el gobierno estonio trasladó un monumento soviético de la 
Segunda Guerra Mundial fuera del centro de su capital, Tallin, en un movimiento 
que inflamó la opinión pública tanto en Rusia como entre la población minoritaria 
rusa de Estonia.

A partir del 27 de abril, el gobierno de Estonia, las fuerzas del orden, la banca, 
los medios y la infraestructura de internet sufrieron tres semanas de ataques ciber-
néticos, cuyo impacto aún genera un gran interés por parte de gobiernos de todo 
el mundo.

Debido a que los estonios realizan más del 98 % de sus operaciones bancarias 
en línea, se entiende el impacto de múltiples ataques distribuidos de DoS, que cor-
taron todas las comunicaciones a los dos bancos más grandes del país durante 
hasta dos horas y lograron que los servicios internacionales prestados parcialmen-
te no quedaran disponibles durante días.

Menos discutidos, pero probablemente de mayor consecuencia, tanto para los 
planificadores de seguridad nacional como para el personal de defensa de la red 
informática, fueron los ataques a la infraestructura de internet (enrutador) en los 
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ISP del gobierno estoniano, que se dice interrumpieron las comunicaciones del 
gobierno durante al menos un período de tiempo “corto”.

En el frente de la propaganda, un hacker desfiguró el sitio web del partido políti-
co del primer ministro estonio el 27 de abril, cambiando el texto de la página a una 
supuesta disculpa fabricada por el gobierno por haber movido la estatua, junto con 
la promesa de volver a su original ubicación.

Hubo un gran interés diplomático en este ataque cibernético debido en parte 
a la posible reinterpretación del artículo 5.º de la OTAN, según el cual “un ataque 
armado contra un [miembro de la Alianza] […] se considerará un ataque contra to-
dos ellos” (OTAN, 1949, art. 5.º). Cabe señalar que el artículo 5.º solo se ha in-
vocado una vez, luego de los ataques terroristas del 11 de septiembre de 2001. 
Potencialmente, algún día podría interpretarse que abarca también los ataques 
cibernéticos.

Irán (2010) 
Uno de los casos más representativos en la era de la guerra cibernética es el de 
Irán. Sin lugar a duda el desarrollo del gusano Stuxnet se convirtió en la herra-
mienta capaz de afectar gravemente la infraestructura crítica de esta nación. 
Específicamente, este ataque tenía el objetivo de interrumpir las actividades nu-
cleares que se llevaban a cabo en el reactor de Bushehr. Aquí vale la pena decir que 
el objetivo se cumplió satisfactoriamente, pues se logró generar un significativo 
retraso en el programa nuclear iraní.

Las características especiales de este caso dan cuenta de que toda su ejecu-
ción cumple las condiciones perfectas de una ciberguerra. Por esta razón, se po-
dría inferir que la creación de esta ciberarma es en definitiva una herramienta que 
logró afectar los intereses nacionales de Irán. Además, establecer una operación 
de infiltración y de engaño para activarla y afectar las redes informáticas de un país 
y dejarlo vulnerables frente a ataques de cualquier naturaleza (Porteus, 2010), solo 
puede ser catalogado como ingenioso e innovador.

Ucrania (2014) 
Ucrania fue el laboratorio de nuevos tipos de operaciones de información 
(Patrikarakos, 2021). El 21 de noviembre de 2013, Mustafá Nayyem, un periodista 
ucraniano de ascendencia afgana, escribió una publicación en Facebook instando 
a la gente a reunirse en Maidan Nezalezhnosti (Plaza de la Independencia) de Kiev. 
Quería protestar contra la decisión del presidente Viktor Yanukovich de dar marcha 
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atrás en su compromiso de firmar un acuerdo de asociación con la Unión Europea 
que habría fortalecido sus lazos políticos y económicos.

En el aniversario de esta guerra cibernética, mientras las empresas se prepa-
raban para otra ronda de piratería, se dice que el gobierno chino pidió con éxito 
una retirada en el último minuto, lo que sugiere que los piratas informáticos chinos 
pueden compartir un mayor grado de coordinación que sus contrapartes estadou-
nidenses (Hess, 2002).

Alcances operacionales y estratégicos de la 
Inteligencia militar 
Internet está cambiando gran parte de la vida tal como la conocemos, para incluir 
la naturaleza y la conducción de la guerra. A veces, las herramientas y tácticas 
cibernéticas favorecerán a las naciones robustas en tecnología de la información, 
pero internet es una herramienta prodigiosa, que pude ser aprovechada por un 
grupo menor o débil para atacar a un enemigo convencional más fuerte. Al igual 
que con el terrorismo y las armas de destrucción masiva, la naturaleza dinámica, 
asimétrica y aún en evolución de los ataques cibernéticos hace que todos los as-
pectos de la defensa cibernética, incluida la detección, el análisis, la investigación, 
el enjuiciamiento, las represalias y más, sean cuestionados por los planificadores 
de la seguridad y la defensa nacionales.

Ahora bien, como se ha observado en los estudios de caso, es más que evi-
dente el hecho de que los alcances operacionales y estratégicos de la Inteligencia 
militar se puedan beneficiar significativamente mediante el uso de herramientas 
cibernéticas para cumplir los objetivos planteados. No cabe la menor duda de que 
su potencial debe ser explorado desde una perspectiva de seguridad y defensa 
nacionales, ajustado a las leyes nacionales e internacionales.

Por lo tanto, analizar, diseñar, desarrollar, probar y utilizar armas cibernéticas 
en el futuro próximo son acciones que determinan el nuevo paso de la evolución 
de la guerra en el ciberespacio. Se debe agregar que los niveles estratégicos y ope-
racionales de la Inteligencia militar deberán trabajar de la mano para proveer los 
recursos, métodos, técnicas, tácticas y procedimientos para el cumplimiento de 
las misiones de inteligencia del futuro.

Con todo y lo anterior, no se debe olvidar que los escenarios contemporáneos 
de la guerra tienen límites y zonas grises que deben ser tenidos en cuenta.
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Escenarios contemporáneos de guerra 
Patrikarakos (2021) afirma que el conflicto se aborda con dos principios rectores: 
en primer lugar, que la fuerza no es necesariamente el modo más apropiado para 
lograr los objetivos estratégicos y, en segundo lugar, que los paradigmas geopolíti-
cos y de seguridad del siglo XX son inadecuados para dar cuenta de las amenazas 
contemporáneas. Por esta razón, la utilización del ciberespacio como un nuevo es-
cenario o campo de batalla determina en muchos aspectos el efecto diferenciador 
en el cual los objetivos se deben alcanzar.

Al llegar a este punto, cabe indicar que existen muchas razones para determi-
nar que los escenarios contemporáneos de la guerra están supeditados a los do-
minios de la guerra. La esfera del conocimiento, la influencia o actividad, el territo-
rio sobre el cual se ejerce el dominio se convierten en unas herramientas útiles que 
ayudan a la descripción de áreas generales de comprensión y a la visualización y 
caracterización del ambiente en el que suceden las operaciones (Ejército Nacional 
de Colombia, 2017b).

Por lo tanto, y teniendo en cuenta que “el ciberespacio es un dominio global 
dentro del ambiente de la información consistente en redes interdependientes de 
infraestructura de tecnologías de la información y datos contenidos que incluyen: 
internet, telecomunicaciones, redes, sistemas informáticos y procesadores y con-
troladores integrados” (Ejército Nacional de Colombia, 2017b, p. 491), cabe resaltar 
su importancia en los conflictos modernos y, por lo tanto, debe ser explotado a su 
máxima capacidad para generar una ventaja estratégica contra el adversario.

Conflictos de zona gris 
Las leyes nacionales e internacionales no les permiten actuar de forma irracional 
o ilegal a las instituciones de seguridad y defensa, por lo tanto estas zonas grises 
son aprovechadas significativamente por las amenazas. Es decir que los lugares, 
áreas y actividades ilícitas que se llevan a cabo cuentan con varios respaldos im-
portantes, entre ellos la clandestinidad, la encriptabilidad, el refugio geográfico y 
los vacíos de la ley.

Al respecto conviene decir que la clandestinidad permite a los actores consi-
derados como amenazas desarrollar acciones sin determinar quiénes son y, en 
algunos casos, tampoco se logra saber por qué ejecutan sus planes. Además, se 
encuentra la encriptabilidad, la cual perfecciona a la primera debido a que dificulta 
la identificación forense de la red criminal. Por su parte, el refugio geográfico favo-
rece los actos criminales de los cibercriminales, en la medida en que cuentan con 
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la protección de otros Estados. Finalmente, los vacíos en la ley son la base principal 
de la ciberseguridad y la ciberdefensa, lo cual significa que si no se cuenta con las 
herramientas suficientes, no se podrá generar una respuesta significativa en con-
tra de las amenazas.

Conclusiones 
Los estrategas deben ser conscientes de que parte de todo conflicto político y mi-
litar tendrá lugar en internet, cuyas características ubicuas e impredecibles hacen 
que las batallas que allí se libran puedan ser tan importante, si no más, que los 
acontecimientos que tienen lugar sobre el campo de batalla real.

Los estudio de caso sugieren que ya no se trata de tan solo piratas informáti-
cos que tomaron por sorpresa a los planificadores de seguridad y defensa nacio-
nales, sino que son estructuras, organizaciones y Estados mucho más complejos 
que deben ser estudiados desde una perspectiva más amplia.

La dinámica de la guerra contemporánea cambió gracias al dominio ciberes-
pacial, por lo tanto, la nación que no se comprometa, hoy por hoy, en fortalecer sus 
medidas de ciberseguridad y ciberdefensa está caminando en una cuerda floja, 
literalmente, sujetada parcialmente por los dominios terrestres, marítimos, aéreos 
y espaciales. Es decir, no serían competidores adecuados para enfrentar las ame-
nazas cibernéticas.

Además, la ubicuidad de los riesgos y las amenazas en el ciberespacio hacen 
necesario activar la ciberinteligencia en los niveles estratégicos, operacionales y 
tácticos, de manera que representan el camino a la categorización, la catalogación 
y la identificación plena de los adversarios en la guerra cibernética.

Nada puede impedir que las naciones o Estados desarrollen capacidades ci-
bernéticas funcionales, pero el ingenio, la pericia y el conocimiento son fundamen-
tales para conseguir el éxito en las operaciones en el ciberespacio. Asimismo, co-
nocer la situación general, la estructura del ambiente operacional y la identificación 
del problema permite construir opciones en el arte operacional que favorezcan la 
mejor toma de decisiones en el campo de batalla.
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La guerra contemporánea ofrece retos nunca vistos. Hoy en día, los ejércitos se 
enfrentan a adversarios más difusos, presentándose una serie de amenazas tradi-
cionales y nuevas que se suman a entornos propios de zona gris. En este marco, las 
operaciones especiales y la inteligencia son protagónicas. Estas unidades altamen-
te flexibles, adaptativas, interoperables, invisibles, con capacidades diferenciales y 
tecnológicas, se hacen indispensables para enfrentar a los adversarios actuales.

No obstante, se requiere repensarlas. Las capacidades críticas de las Fuerzas Es-
peciales deben ser revisadas para evaluar nuevos medios y modos para enfrentar 
estos retos. De igual forma, la inteligencia debe responder a entornos cada vez más 
globales, de forma que la inteligencia táctica y operacional se cruza con la estratégi-
ca. Es así como la inteligencia y las Fuerzas Especiales deben trabajar en una sim-
biosis más profunda que la tradicional, casi borrando la frontera de lo uno y lo otro.

En el presente libro se plantean algunos debates contemporáneos y de impacto 
sobre el empleo de las Fuerzas Especiales y la Inteligencia en las guerras ac-
tuales. El cual es el resultado de cuatro años de reflexión académica y de investi-
gación del Departamento Ejército de la Escuela Superior de Guerra “General Ra-
fael Reyes Prieto”. Estos aportes son pertinentes dada la especificidad del tema y 
los pocos estudios existentes en la academia sobre las Operaciones Especiales.
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