Impacto estrategico de las
operaciones de desinformacion
v la respuesta efectiva de las

Fuerzas Militares en el siglo XX

>

DOI: https://doi.org/10.25062/9786287602809.08

Humberto Andrés Nifio Vergara
Miguel Antonio Gonzalez Martinez

Escuela Superior de Guerra “General Rafael Reyes Prieto”’

Resumen: La desinformacion es un recurso que se ha utilizado en diferentes momentos para
afectar la estabilidad politica y administrativa en una sociedad. En los niveles operacional
y tactico se produce para entorpecer los procesos de las Fuerzas, especificamente para
dificultar la conduccion de las operaciones militares y provocar un esfuerzo mayor por parte
de la Inteligencia militar en el procesamiento de informacion para la toma de decisiones del
mando. Entre los diferentes medios utilizados en esta area, por ejemplo, se difunde infor-
macion sacada de contexto, noticias falsas, se afectan los activos informaticos mediante
operaciones cibernéticas, entre otros. Dado que sus efectos son disimiles, se debe analizar
a partir de su impacto en cada nivel de las Fuerzas Militares para establecer una estrategia.
En cualquier caso, las Fuerzas Militares requieren de fundamentos doctrinales soportados
por una estructura organizacional capaz de gestionar la desinformacion segun el impacto
en cada nivel.
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Impacto estratégico de las operaciones de desinformacién y la
respuesta efectiva de las Fuerzas Militares en el siglo XXI

Introduccion

La desinformacion surge como un fendmeno emergente en los conflictos contem-
poraneos que tiene impacto en la estructura social y politica. Por medio de estas
acciones se promueve la consecucion de fines politicos y se propicia el espacio
para que converjan diferentes factores que atentan contra el poder del Estado, el
monopolio de la Fuerza, la estabilidad de los gobiernos y el imperio de la ley.

En el presente capitulo se analizan tres aspectos fundamentales que estructu-
ran el hilo conductual del trabajo. Primero, el concepto y la teoria de las operacio-
nes de desinformacion y su impacto estratégico a nivel internacional. En segundo
lugar, se analiza el papel de las Fuerzas Militares frente a las operaciones de des-
informacion, bien sea para prevenir su aparicion o disipar su impacto estratégico.
Finalmente, como tercer punto, se estudian los fundamentos operacionales para
las Fuerzas Especiales (FF. EE.) frente a las operaciones de desinformacion.

A'lo largo de este recorrido se recogen los conceptos doctrinales que permiti-
ran a las FF. EE. en Colombia entender el contexto en cual los actores armados al
margen de la ley lanzan operaciones de desinformacion para producir una respues-
ta oficial, legitima, efectiva y oportuna. Por medio de esta, se busca determinar la
responsabilidad o el papel que deben desempefar las FF. EE. en el mantenimiento
del orden constitucional y la defensa del Estado, tras la influencia de otros actores
que buscan desestabilizarlo.

Metodoldgicamente, se desarrolld una investigacion de caracter cualitativo, en la
cual se emplearon fuentes primarias en documentos disponibles. Segun Hernandez
Sampieri et al. (2010), existen diversas realidades subjetivas, las cuales varian en
su forma y contenido entre individuos, grupos y culturas. Por ello, el investigador
cualitativo parte de la premisa de que el mundo social es “relativo’ y solo puede ser
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entendido desde el punto de vista de los actores estudiados. Dicho de otra forma, el
mundo es construido por el investigador (Hernandez et al,, 2010, p. 11).

Esta perspectiva metodoldgica encaja con la teoria en la medida en que el ca-
pitulo dialoga con el mundo contemporaneo propio de la era posmoderna, en cuya
agenda se propone desmitificar los discursos (cientificos, artisticos y culturales)
de la modernidad que moldearon y construyeron la realidad presente, a la vez que
se asume una postura critica frente al positivismo cientifico del siglo XIX. Sin duda,
la incursion de la lingUistica con la obra de Ferdinand de Saussure, Curso de lin-
gliistica general (1919), abrié una nueva perspectiva interpretativa en la forma de
comprender los eventos culturales y los hechos sociales. De esta manera, muchos
investigadores tomaron el estructuralismo como el marco tedrico de sus investiga-
ciones influidos por la teoria del signo lingliistico que propuso el linguista francés.
Posteriormente, Jacques Derrida integro la nocion de la “deconstruccion” de los
discursos, con lo cual dio vigencia a la lucha por la verdad: por el discurso legitimo
a partir del lugar de enunciacion del cual emergen.

Con estas nuevas lecturas intertextuales de la realidad, aunado al fendmeno de
la globalizaciény su profundizacion con la masificacion del internet, se ha allanado
el camino hacia una libre interpretacion en la comunicacion, e incluso la incorpora-
cién de neologismos como el de la posverdad, el cual trae al debate, finalmente, el
afan por la lucha de la verdad en un mundo cada vez mas volatil, complejo, incierto
y ambiguo.

|L.a desinformacion

La desinformacion son actividades enfocadas en difundir informacion falsa, mal
informar e incluso desinformar a la audiencia, potencializadas en el mundo con-
temporaneo por la globalizacién y la llegada de las tecnologias de la informacion
y comunicaciones (TIC), las cuales facilitan el acceso y la publicacion de la infor-
macion, con el efecto colateral de que dificultan su control. Las redes sociales
(Facebook, Twitter —ahora X—, TikTok, WhatsApp, etc.) desempefian un papel cen-
tral en este fendmeno gracias a que en los Ultimos afios se ha democratizado el
acceso a internet, de manera que la poblacién ha encontrado en estas un vehiculo
expedito para comunicar ideas, pensamientos, emociones, reacciones, entre otros,
a gran escala y en tiempo real, sin que exista un filtro efectivo para establecer la
veracidad de la comunicacién y evaluar si proviene de una fuente certificada (el
caso de los bots —programas informaticos—). Se configura asi en el marco de la

192



Impacto estratégico de las operaciones de desinformacién y la
respuesta efectiva de las Fuerzas Militares en el siglo XXI

posmodernidad un fenémeno paradojico: en plena era de la informacién, crece la
desinformacion de modo exponencial a partir de la instrumentalizacion de amplias
audiencias que abarcan diferentes sectores de la poblacion, los cuales reciben
mensajes con gran rapidez, difunden el material a un costo muy bajo y con una
facilidad que burla las condiciones de veracidad.

Sociolégicamente, el consumo y la propagacion de material de desinforma-
cion se explica a partir de la reafirmacion de la identidad de la persona, que ve en
el contenido la representacion de su pensamiento, sin reparar en su procedencia
o realismo. Esta conducta se puede reforzar debido a los sesgos cognitivos del
receptor del mensaje; por ejemplo, si una persona tiene una preferencia por una
determinada corriente politica, tendra una tendencia natural a creer, sin un juicio
critico previo, las noticias que refuercen su pensamiento.

Es asf como esta “revolucion tecnoldgica” aplicada al campo de la informacion
ha impactado en diferentes esferas de la vida publica como la cultura, la econo-
mia y la politica, de manera que la desinformacion afecta todo tipo de emociones
que se materializan en la accion politica y/o en los movimientos sociales. El am-
bito militar no es ajeno a este fendmeno, pues al conducir una funcién primordial
del Estado, su defensa y seguridad, esta en constante riesgo de verse afectado
por operaciones de desinformacién que buscan promover la inestabilidad social y
afectar al Gobierno. Por esta razén, la fuerza publica debe generar condiciones de
seguridad de la informacion para proteger los sistemas oficiales y contrarrestar los
mensajes en contra del orden institucional.

Este escenario ha promovido una transicion en la estrategia de despliegue ha-
cia una vision de las instituciones oficiales en la que, justamente, la informacion
es uno de los ejes principales (Sierra, 2003). Al igual que los recursos naturales, el
medioambiente y las personas, la informacion se pueden entender como un activo
estratégico de los Estados, pues la mala gestion de la desinformacion puede traer
Ccomo consecuencia altos costos politicos, econdmicos, sociales, entre otros.

Un antecedente de los efectos que puede tener la desinformacion se encuen-
tra en la Guerra Fria, en la cual las dos potencias dominantes del sistema interna-
cional emplearon todos los medios posibles para contener el avance del sistema
adversario, en medio de la pugna de las fuerzas ideoldgicas entre capitalismo y
comunismo. A la sazon, ya existia la experiencia de la propaganda que los dos
bandos usaron durante la Segunda Guerra Mundial para legitimar y promover, ante
la opinién publica, las acciones politicas y bélicas en el marco de la guerra. El auge
y la masificacion de los medios de comunicacion como la prensa, la radio y el cine
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tuvieron un papel trascendental en la movilizacion de las voluntades en contra de
los adversarios en contienda.

En los afios 50, las tacticas de desinformacion se constituyeron en un elemen-
to formal, con agencias especiales cuyo propésito era desprestigiar a los Estados
Unidos y sus aliados en beneficio del comunismo a nivel global. Como efecto, los
norteamericanos disefiaron estrategias para contrarrestar los ataques de la URSS,
modificando la politica exterior en torno a la informacion y su impacto en los pai-
ses aliados, su capacidad de influir en los adversarios y desplazando el uso de la
fuerza. De esta manera se consolido la Oficina de Defensa Estratégica, cuyo objeti-
vo era desarrollar tacticas de desinformacion en las relaciones internacionales del
Estado (Rodriguez, 2017).

En sintesis, la desinformacion tiene el propoésito de afectar la estabilidad de
un Estado, para lo cual trata de deteriorar el reconocimiento y la reputacion de las
instituciones oficiales difundiendo mensajes de odio y/o miedo. En la actualidad,
uno de los paises que mas ha utilizado esta estrategia es Rusia, cuya intervencion
se ha consolidado sobre la base de los siguientes puntos criticos:

+  Realizar operaciones maliciosas en medios sociales.

+  Entregar desinformacion por medio de métodos tradicionales de divulga-

cion como radio y television.

+ Influiren la opinion publica para generar aliados que defiendan su posicion
y compartan sus ideas frente al adversario. Para esto han utilizado sobre
todo las conferencias.

« Conducir operaciones cibernéticas para dafiar la percepcion de los medios
de comunicacion.

+  Hackeary divulgar informacion (U. S. Department of State, 2022b).

De igual manera, al investigar qué informacion ha tratado de posicionar, se

encontrd lo siguiente:

+ Rusia, por ejemplo, en el conflicto con Ucrania actia motivado por la victi-
mizacion de su adversario.

+ Volver a acontecimientos historicos para estigmatizar a sus oponentes o
resaltar sus acciones heroicas en el pasado.

-+ Criticar la cultura occidental para generar incertidumbre.

+  Atacar los movimientos populares y demas expresiones de inconformis-
mo como un acto de influencia realizado por sus adversarios militares y
politicos.

+  Construir realidades que favorezcan su posicion, crear confusion y desmo-
ralizar al adversario (U. S. Department of State, 2022b).
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De esta manera, no solo se pretende afectar la proteccion de la informacion
directamente relacionada con datos oficiales, redes financieras, plataformas que
permiten el trabajo del sector publico y privado, entre otros ciberdelitos, sino que
ademas se busca controlar posibles estrategias de guerra psicolégica e influiren la
sociedad. El internet es un recurso a disposicion tanto de la informacion como de
la desinformacién, toda vez que, por un lado, permite filtrar informacion a velocida-
des extraordinarias, y por otro, facilita operaciones de desinformacion para afectar
un objetivo (Sierra, 2003).

Este panorama arroja una guerra de la informacion, la cual consiste en ac-
ciones dirigidas a crear y mantener la superioridad de la informacion, mientras se
protegen los sistemas propios. En la actualidad, este tipo de guerra presenta una
amplia gama de estrategias debido a que la revolucion tecnoldgica generd nuevas
amenazas, ya que diferentes grupos y entidades oficiales pueden adquirir los me-
dios para afectar la reputacion y la estabilidad de la informacion, e incluso robarla,
borrarla, modificarla o espiarla (Lépez, 2007).

Entonces, esta guerra de la informacion alimenta un concepto de guerra que
no implica el uso de una boca de fuego y que se convierte en un tipo de amenaza
clasico en el campo de la guerra hibrida. En este escenario, se utilizan diferentes
elementos de cardcter econdmico, politico, diplomatico, entre otros, para afectar
la conflanza del adversario, generar condiciones sociales adversas en procura de
promover manifestaciones violentas, obstaculizar la reaccion de los gobiernos ha-
ciendo que su sistema de gestion sea fragil y legitimar el uso de la fuerza o, incluso,
considerarla necesaria (LISA Institute, 2019). Y es de este modo que las operacio-
nes de desinformacion se convierten en una modalidad de amenaza hibrida y un
potencial detonante de un conflicto convencional. En cualquier caso, su finalidad
es afectar a un adversario politico.

Esta amenaza hibrida va de la mano con la propaganda de guerra constante
en publicaciones que buscan movilizar a las personas y desacreditar al oponente.
Claramente, la propaganda de guerra, al igual que la informacion, ha evolucionado
al ritmo de la tecnologia de la informacién (Noguera, 2013), razon por la cual se em-
plean las mismas practicas: difundir estrategias falsas y utilizar la credibilidad del pu-
blico. En resumen, consiste en emplear operaciones maliciosas, utilizar la desinfor-
macion y otro tipo de mecanismos para desestabilizar al enemigo (Medina, 2022).

Como se ha visto, la desinformacion es el conjunto de estrategias para generar
beneficio propioy dafiar a un opuesto. En este sentido, la informacion que se entrega
ya tiene un objetivo especifico, razén por la cual ya estd tergiversada (Ustarroz, 2021).
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Otros autores definen la desinformacion como la informacion carente de exactitud o
manipulada que, en cualquier caso, es difundida con una intencion maliciosa; entre
esta se encuentran las noticias falsas y las historias imprecisas (Rini, 2017).

La desinformacion puede ir acompafiada de mensajes sensacionalistas que
tienen gran acogida e impacto social; en algunos casos, también de imagenes que
generan un gran efecto psicolégico para provocar un sentimiento de miedo, odio,
rechazo, aprobacion o exaltacion, segun el objetivo de la operacion. Este método
en particular se usa desde los tiempos de la radio y se ha comprobado su poder,
a tal punto que se acufid el concepto de infodemia (Arteaga, 2020). Su objetivo,
mas alla de la victoria militar, es alcanzar el poder politico aprovechando las varia-
das emociones que fomenta en la poblacion. Esta modalidad ha sido ampliamen-
te utilizada por los rusos, quienes han buscado sacar provecho de la difusion de
noticias falsas y de la informacion manipulada para imponer su visién del mundo,
someter al adversario, cumplir sus objetivos y validar su intervencion militar (U. S.
Department of State, 2021).

En todo caso, la finalidad de la desinformacién promueve un grupo de creen-
cias, una posicion politica, una imagen y el reconocimiento de una figura politica o,
incluso, en algunos casos, busca afectar la percepcion de un adversario mediante
la difusion de informacion. La guerra de la informacion se consolida sobre la base
de los instintos primarios de la humanidad, los cuales desencadenan una estructu-
ra de violencia organizada (Contreras, 2001).

El impacto de estas operaciones es estratégico, en la medida en que produ-
ce alteraciones sociales porque van dirigidas a los miedos de la humanidad. Una
estrategia en este sentido es generar repulsion contra el enemigo por la violacion
de los Derechos Humanos o afectacion de valores sociales segun el imaginario
de cada cultura. Estas operaciones de desinformacion generan incluso contenido
cien por ciento falso para generar repulsion (U. S. Department of State, 2022a).

Ademas, uno de los aspectos que hacen que este tipo de amenazas hibridas
sea tan efectivo es que los agresores permanecen en el anonimato, lo cual dificulta
identificar de dénde provienen las amenazas (Arteaga, 2020). Este punto es un ele-
mento central de la doctrina rusa, en la cual se considera fundamental el empleo de
una guerra psicopolitica denominada maskirovka, en ruso mackmpoBka, que busca
engafiar al enemigo con técnicas de ocultamiento, simulacion y difusion de noti-
cias falsas. De esta manera, “las practicas de maskirovka a escala militar incluyen
[.] manejo del lenguaje [..] asi, por ejemplo, la palabra ofensiva ha desaparecido
totalmente del vocabulario militar soviético y ha sido remplazada por eufemismos
tales como movimiento, salida o defensa” (Antoine, 2019, p. 21).
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La desinformacién no solo genera un impacto en la audiencia, influyendo sus
emociones y sentimientos frente a sus valores sociales y miedos, sino que también
se caracteriza por su origen incierto, intencion e impacto, lo cual la convierte en una
herramienta poderosa a nivel internacional. Y es que se desconoce quién entrega
la informacion, si todos los datos son falsos o si, por el contrario, hubo una tergi-
versacion, si se saco del contexto en el que realmente ocurrieron los hechos o si se
estan manipulando para favorecer un interés politico determinado (Arteaga, 2020).

Normalmente, al comunicar cualquier tipo de informacion se enfrenta el reto
de que el mensaje se reciba de la manera y con el propdésito que se definié cuando
se decidio hacerlo. En el ambiente militar, esto genera mayor impacto, ya que un
escenario contaminado de incertidumbre, discrepancias o errores en la interpre-
tacion obstaculiza la toma de decisiones vy, por lo tanto, debilita la capacidad de
reaccion (Guzman, 2019).

Hay dos conceptos que inicialmente convergen en este punto: las noticias fal-
sas o fake news y las operaciones maliciosas. Especificamente, las fake news se
refleren a aquellas noticias a las que se les puede comprobar la falsedad, pero
que no implican necesariamente una intencion perversa, pues también pueden ser
consecuencia de un mensaje mal comunicado, un error en la fuente de la informa-
cion, entre otros. A diferencia de las operaciones de desinformacion, las fake news
se presentan de manera aleatoria y casi por casualidad, mientras que la desinfor-
macion se calcula en contra de un grupo y reune esfuerzos conscientes (Paladino
etal, 20217).

Ademas de las fake news hay seis tipos adicionales de desinformacion: 1)
satira o parodia; 2) falsa conexion con contenido de fécil apertura; 3) contenidos
engafiosos que son mentiras combinadas en una serie de datos veraces; 4) falso
contexto, que involucra una serie de eventos en un contexto ajeno al real; 5) con-
tenido impostor, que es cuando buscan engafiar a la audiencia para robar infor-
macion u obtener un beneficio, y 6) contenido manipulado, que, como lo dice su
nombre, tiene una intencion clara de influir o dirigir al expectante en favorecimiento
del desinformador (Doble Check, 2020).

Una de las medidas que han tomado los Estados Unidos para contener las
operaciones de desinformacion y protegerse de las noticias falsas ha sido socia-
lizarlas en medios oficiales con su correspondiente correccion o verificando los
hechos, como se ve en la pagina web del Departamento de Estado. En Colombia,
una iniciativa importante es la campana VERA, impulsada por Asomedios, en la
cual las emisoras radiales mas importantes del pais transmiten breves mensajes
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en procura de desmentir noticias falsas que se han hecho virales a través de dife-
rentes medios.

Pero, ¢qué tan efectiva puede ser esta medida en relacién con la velocidad
con la que las operaciones de desinformacién cumplen sus objetivos? La realidad
es que esto auln se desconoce, pero se aprecia la iniciativa de generar respuestas
contundentes para contener los efectos adversos de la desinformacion. Adicional
a estos esfuerzos de personal capacitado para filtrar la informacion antes de que
sea publicada, se requiere fomentar una cultura ciudadana para evitar la propa-
gacion de anuncios con desinformacion, asi como hacer un trabajo coordinado e
interagencial para identificar con mayor eficiencia el contenido engafioso, rechazar
su divulgacion y contrarrestarlo desmintiendo el engafio.

Otro ejemplo reciente fue la situacion de salud publica que generd el virus
Covid-19. Para contrarrestar sus efectos, diferentes gobiernos, organizaciones in-
ternacionales y el sector privado se involucraron en campafas para promover la
vacunacion y desmentir la desinformacion. En este contexto, la Unién Europea sus-
tentd sus importantes esfuerzos en contra de la desinformacion argumentando
gue el manejo correcto de la crisis de salud publica iba a tener una relacion directa
con el nimero de fallecimientos por la enfermedad (Comision Europea, 2021).

La desinformacion es un fendmeno organizado que requiere planeamiento, la
disposicion de una logistica para lograr que el mensaje disefiado se propague y la
persecucion de un objetivo especifico, entre otros elementos. Adicionalmente, la
desinformacion es un arma que se emplea contra un adversario para afectar su
credibilidad, legitimidad, estabilidad y movilizar pensamientos, emociones y accio-
nes en contra del enemigo o a favor de quien fragua la estrategia de desinforma-
cién (Rodriguez, 2017).

Ademas del impacto estratégico que se ha analizado hasta ahora, la desinfor-
macioén es una industria que opera en mas de 48 paises. Diferentes actores que
desconocen el objetivo final de la desinformacién engrosan las cadenas de esta
amenaza (Levy, 2021).

Por este motivo, la Comision Europea presentd un plan de accion contra la
desinformacion que aporta algunas acciones puntuales para controlarla. Primero,
mejorar las capacidades para detectar, analizar y exponer una operacion de desin-
formacion, para lo cual se requiere fortalecer la tecnologia capaz de controlar, evi-
tar e identificar de donde proviene la noticia falsa o la desinformacion en general,
asi como reaccionar de manera rapida para evitar la propagacion de su contenido.

Segundo, es necesario fortalecer las respuestas del sector privado y del sector
publico en conjunto. Finalmente, y de la mano con lo anterior, se debe movilizar el
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sector privado, aumentando la sensibilidad de la ciudadania frente a los efectos de
la desinformacién y aumentar la posibilidad de adaptarse, aprender y desechar la
informacién manipulada (Comisién Europea, 2018).

Una vez analizados los conceptos relacionados con la desinformacion, a conti-
nuacion se determina cudles son los retos que asumen las Fuerzas Militares frente
a las operaciones de desinformacion en la seguridad y la defensa nacionales. Para
esto se investiga la doctrina militar colombiana y se proponen algunos concep-
tos que den luces sobre como se deben orientar las capacidades de las Fuerzas
Militares para mantener la ventaja ofensiva y defensiva en el terreno de las opera-
ciones de desinformacion.

Estrategia de las Fuerzas Militares ante Ia
desinformacion

La guerra de la informacion ha promovido un valor inmaterial especial en los ejér-
citos, cuya fuente radica en el poder y el conocimiento. La primera estrategia se ha
encaminado a que los ejércitos desarrollen mecanismos de seguridad y defensa
de su patrimonio inmaterial con programas de deteccion, control y prevencion en
la invasion y robo de su informacién mds sensible (Sierra, 2003).

Con base en lo anterior, se conducen operaciones de informacion para fortale-
cer las capacidades de la Fuerza en la proteccion de sus activos de informacion, al
tiempo que utiliza la desinformacion como estrategia para su beneficio. Las accio-
nes giran en torno a destruir los sistemas informaticos y tecnoldgicos del enemigo
para imposibilitar su uso, interrumpir la circulacion de la informacién, degradar su
moral combativa y/o sus sistemas de mando y control; negar el acceso a informa-
cién sensible; generar decepcion en una audiencia frente al opuesto; conseguir in-
formacion del contrario o plantar mensajes con contenido falso en su contra; influir
en los expectantes para conseguir un comportamiento favorable para la Fuerza y
detectar de manera temprana la intrusion a los sistemas informaticos oficiales
(Andrade et al., 2011).

Las operaciones de informacion, que pueden ayudar a disuadir al adversario a
cero costos en términos bélicos, se consolidan en el ataque, la defensa y el apoyo
electrénico (Clark, 2010). De esta manera se entrega valor publico a diferentes sec-
tores de la sociedad y se ayuda a proteger diferentes aspectos de la vida publicay
privada, como la informacion financiera, entre otras.

199



Comandos: Retos de las Fuerzas Especiales
e Inteligencia en la guerra contemporanea

Después de analizar la desinformacion como una estrategia en contra de los
Estados, ahora es importante analizar la hoja de ruta de las Fuerzas Militares fren-
te a esta creciente amenaza. Por un lado, la Fuerza debe hacer un esfuerzo para
protegerse de estas operaciones y, por otro, debe definir estrategias militares para
controlar la difusion de desinformacion que pueda afectar su legitimidad, la del
Estado en general y la del orden institucional. Para cumplir este objetivo, se requiere
la intervencion de todos los niveles operacionales que componen la fuerza publica.

Cuando se habla del nivel estratégico se hace referencia a ese grupo de perso-
nas y recursos materiales e inmateriales de los que dispone para facilitar la toma
de decisiones del mando. En la parte estratégica, los altos mandos planean los
medios y los recursos que se deben entregar al Ejército de combate, asi como los
tiempos, las fuentes y los estandares de calidad. Ademas, son el canal para esta-
blecer una relacion directa con el Gobierno Central, promueven el cumplimiento de
los objetivos nacionales ordenando las instituciones en funcion de estos y acatan
la estrategia del Presidente como Comandante en Jefe de las Fuerzas Militares.

En el nivel operativo se recibe la informacion, los medios y los recursos pensa-
dos y ejecutados por el nivel estratégico, los cuales se utilizan en la realizacion de
planes de operaciones disefiados en este nivel para garantizar la efectividad ope-
racional. Por ultimo, las unidades tacticas materializan el planeamiento operacio-
nal entregado por el nivel operativo. Los comandantes del nivel tactico emplean el
personal, el medio y los recursos necesarios para conducir las misiones y cumplir
las tareas.

Fundamentos operacionales para las Fuerzas
Especiales frente a las operaciones de
desinformacion

Una vez se ha analizado el marco conceptual y tedrico de las operaciones de des-
informacién, es posible establecer algunos lineamientos que pueden evidenciar
en qué direccién se deben constituir los fundamentos operacionales frente a la
desinformacion.

Si se analiza la desinformacion desde una perspectiva integral segun las fun-
ciones, capacidades y alcance de los tres niveles de la fuerza publica, se puede
concluir que en el nivel estratégico se requiere de medidas para mitigar el efecto de
las operaciones de desinformacion, sobre todo cuando estas amenazas interfieren
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en la imagen institucional y la estabilidad politico-administrativa. De igual manera,
se requiere de la planeacion de recursos materiales e inmateriales para capacitar
y dotar al personal con las Ultimas tecnologias para detectar fuentes de informa-
cion, origen de noticias falsas o ataques cibernéticos, proteger las bases de datos
oficiales y todo tipo de tactica de esta especie.

Por su parte, en el nivel operativo se recopila la informacién de Inteligencia
por medio de la cual se aproxima y caracteriza el adversario en todas sus areas,
capacidades, técnicas y tacticas (Guzman, 2019), ademas de coordinar los esfuer-
z0s para recolectar informacion en el nivel tactico. En este sentido, se requiere de
tacticas que permitan identificar que la informacion obtenida sea veraz y que no
contenga una intencién de confundir, engafiar la Fuerza o dificultar la toma de de-
cisiones entorpeciendo sus procesos.

El reto en este punto es manejar la incertidumbre, ya que, a diferencia del nivel
estratégico, mas alla de intentar afectar la imagen institucional o la legitimidad del
Gobierno, en este caso la desinformacion tiene el poder de incidir en la toma de
decisiones y el éxito operacional. En este sentido, obtener informacion falsa o ma-
nipulada afecta la integridad de la tropa y la capacidad de la Fuerza para obtener el
éxito operacional esperado (Guzman, 2019).

A nivel tactico, la inteligencia humana y demas técnicas para recoger informa-
cion son procesos fundamentales que deben ser fuertemente entrenados en habi-
lidades para detectar las fuentes de informacion, su calidad y sus posibles conse-
cuencias. De igual manera, se deben emplear operaciones de informacion como
medida disuasiva frente al adversario. En este caso, la desinformacién obtiene las
condiciones propicias para causar un impacto estratégico durante un tiempo li-
mitado, el cual es equivalente al periodo en el que se mantengan las debilidades
institucionales que dan cabida a una inestabilidad producida por la desinformacion
(Guzman, 2019).

Un ejemplo de esto son las operaciones de apoyo a la informacion militar, que
es una capacidad de las FF. EE. y es transversal a los tres niveles de la Fuerza. Por
medio de estas se busca analizar y abordar la estrategia psicoldgica en el terreno
operacional, asi como apoyar las actividades de informacién de la institucion, en
coordinacion con otras entidades y las autoridades civiles nacionales, entre otros
(Ejército Nacional de Colombia, 2017).

Para proteger la Fuerza en la conduccion de las operaciones, las FF. EE., en el
cumplimiento de sus funciones y en el marco de sus competencias, pueden y de-
ben soportar la seguridad de la informacion mediante instrumentos tecnolégicos y
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capacidades cibernéticas. Esta condicion es fundamental, ya que cuentan con la mi-
sionalidad para proteger esta accion en defensa de la soberania y la independencia.

De esta manera lo establece la publicacion conjunta ADP 3-13 de los Estados
Unidos sobre las operaciones de informacion, en la cual se determina que las ope-
raciones militares en el ambito de la informacién deben emplear de manera inte-
grada la guerra electronica, las operaciones de redes de computadoras, las ope-
raciones psicologicas, las técnicas y tacticas de engafno militar y la seguridad de
operaciones, de tal manera que sea posible afectar los procesos y las decisiones
del adversario, a la vez que proteger su funcionamiento propio (Department of the
Army, 2023).

Ademas, sefiala que la conduccion de cualquier operacion militar requiere
unos procesos de apoyo que permitan el cumplimiento de la misiény de las tareas
asignadas. En este caso, se necesita un soporte que garantice la seguridad de la
informacién y la seguridad fisica, prevenir o anticipar ataques fisicos, el desarro-
llo de operaciones de contrainteligencia y la cdmara de combate (Estado Mayor
Conjunto de los Estados Unidos de América, 2006).

Desde otro punto de vista, las operaciones de informacién requieren del fortale-
cimiento de las relaciones civico-militares y la diplomacia militar para, por un lado,
recolectar informacion veraz y afianzar los vinculos con la poblacién civil y, por otro,
para respaldar las funciones de Inteligencia y promover la conduccion de operacio-
nes con informacion certera que permita reducir el riesgo inherente a las Fuerzas
Militares (Estado Mayor Conjunto de los Estados Unidos de América, 2006).

En el caso de Colombia, todas estas estrategias se deben alinear con la Ley
de Inteligencia y los demas parametros nacionales e internacionales que regulan
la actuacion de la fuerza publica. Ademas, las operaciones de informacién deben
convertirse en una columna vertebral de cualquier operacion militar, teniendo en
cuenta que la desinformacién es un recurso sutil pero muy efectivo del adversario
para entorpecer la toma de decisiones, el éxito operacional, lograr la ventaja en el
teatro de operaciones y fidelizar audiencias.

De esta forma surge una necesidad de soporte, la cual consiste en la capaci-
dad de recolectar, almacenar y gestionar informacién en tiempo real con exactitud
y pertinencia, buscando oportunidades de recolectar la que esté disponible, que
sea de facil comprension y concisa (Estado Mayor Conjunto de los Estados Unidos
de América, 2006). Esta informacion va a proporcionar al mando los datos nece-
sarios para la toma de decisiones, de manera que dicha informacién requiere un
esquema de seguridad especifico para salvaguardar la vida de la tropa, los activos
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estratégicos, la infraestructura y demas recursos materiales y no materiales del
Estado colombiano para defender la soberania, la independencia, la integridad del
territorio y el orden constitucional.

Especificamente, la camara de combate es un aspecto fundamental de las
Fuerzas Militares, en el entendido de que se enfrenta a una serie de operaciones
psicologicas en las que se cuestiona el accionar de las instituciones para mantener
el imperio de la ley y el orden nacional. Esta es una herramienta para difundir las
acciones de la Fuerza, su apoyo a la poblacion civil, la atencién del riesgo de desas-
tresy las emergencias de diversa indole, el desarrollo de operaciones militares para
la construccion de una paz estable, la desarticulacion de estructuras criminales
que violentan las comunidades, entre otras.

Ademas, por medio de las camaras de combate se involucra la nacién como
testigo de la intercesion de la Fuerza, el uso de técnicas y tacticas protegidas por
la normativa nacional e internacional, y los principios y valores caracteristicos de
la cultura militar. De esta forma se generan mecanismos para proteger la imagen
institucional y como defensa juridica frente a testimonios en contra del accionar
de la fuerza publica.

En cuanto a las fake news o manipulacion de contenido, es fundamental contar
con un departamento o unidad que, desde el nivel estratégico en el cuartel general
de la fuerza publica e incluso desde el Comando General de las Fuerzas Militares
(CGFM), suministre directamente el contenido informativo a los medios de comu-
nicacion. De esta forma se va a proteger la legitimidad institucional y a contribuir a
la defensa del orden constitucional y los valores sociales.

No obstante, la relacion es ciclica e interdependiente, ya que se requiere de
buena imagen y reputacion para que los medios de comunicacion, que en su ma-
yoria son del sector privado y en algunos casos son independientes de cualquier
forma de gobierno o poder publico, estén en disposicion de confiar en el contenido
gue emiten directamente las Fuerzas Militares.

De igual manera, es necesario determinar el tratamiento de las situaciones
de crisis en las cuales se vea involucrada la credibilidad de las Fuerzas Armadas.
Una situacion puede afectar directamente las instituciones, pero también se puede
presentar que se difunda falsa o maliciosamente mensajes que generen miedo
e incertidumbre en cuanto a la seguridad y la defensa nacionales. Un ejemplo de
esto podria ser un ataque por parte de un grupo ilegal o la invasion de otro pais.
Este tipo de contenido también se debe presentar en el concepto operacional de
las FF. EE. constituidas para contener las operaciones de desinformacion.
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Conclusiones

La desinformacion ataca los diferentes niveles de las Fuerzas Militares, torpedean
sus procesos, dificultan la toma de decisiones y afectan la imagen institucional.
Entre los diferentes ataques se encuentran la entrega, la publicacion o el manejo
de informacion falsa para caracterizar el adversario, lo cual dificulta el planeamien-
to operacional y la integridad de los miembros de la Fuerza. De igual manera, se
vulneran las bases de datos oficiales, la legitimidad de las instituciones y la estabi-
lidad politico-administrativa.

Debido a lo anterior, cada nivel de la Fuerza tiene una serie de tareas especi-
ficas relacionadas con sus capacidades para responder a la desinformacion.
Principalmente, se habla de fortalecer las habilidades del arma de Inteligencia, por
un lado, en la recoleccion de informacion para el desarrollo de operaciones militares
y en la identificacion de grupos al margen de la ley y su modo de operacion. Por otro
lado, se deben fortalecer los mecanismos de ciberdefensay, en apoyo con las comu-
nicaciones estratégicas, generar iniciativas en proteccion de la imagen institucional.

Frente a esto, las TIC han generado audiencias que reciben y transmiten el
mensaje a velocidades vertiginosas. Estas audiencias, algunas veces por descono-
cimiento de los temas publicados, como reaccion instintiva o en respuesta a unos
estimulos, generan afinidad politica, una dinamica entre bandos, ilegitimidad de
las instituciones, entre otros comportamientos que afectan la estabilidad politica 'y
administrativa de los gobiernos.

En este sentido, se requieren unidades de FF. EE. capaces de contener ataques
cibernéticos para salvaguardar la informacion que permite la toma de decisiones
y el desarrollo de operaciones militares. Asi mismo, para proteger la informacion
audiovisual que podria ser sacada de contexto para desarrollar operaciones de
desinformacion en contra de la fuerza publica. Desde otro punto de vista, se ne-
cesitan operaciones especiales para determinar la fuente u origen de las noticias
falsas o0 sacadas de contexto que buscan alterar el orden politico y administrativo
de la nacion.

En todo caso, la fuente primaria de la desinformacién la difunde o publica con
la intencion de afectar al adversario para genera apoyo politico que rechace las
creencias, posturas y/o el actuar del oponente. Los medios que las utilizan estan
soportados en la manipulacion de las masas, para lo cual se dirigen a su sistema
de creencias y en contra de sus valores sociales para generar una reaccion ideal-
mente violenta.
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Este fendmeno desencadena unos eventos que ponen en crisis el sistema po-
litico y administrativo, lo cual permite que la fuente emisora del mensaje de desin-
formacion cumpla sus fines politicos. Los efectos pueden ser tan potentes que in-
cluso podrian desencadenar la caida de una institucién, entidad o gobierno. Como
resulta evidente, este nivel de fragilidad pone en riesgo a los Estados.

En tal sentido, estos retos implican una nueva area de experticia para el sector
defensa y seguridad, el cual debe disefiar estrategias para controlar el impacto
estratégico de las operaciones de desinformacion y prevenir su aparicion. Con este
proposito, deben fortalecer su sistema tecnoldgico, las capacidades de la Fuerza
en cuanto a la manipulacion de herramientas tecnolégicas y de la informacion,
asi como establecer tecnologias que le permitan reaccionar de la manera mas
eficiente posible.

Inicialmente, las FF. EE. deben desplegarse con fundamentos operacionales
para proteger la informacion sensible de las entidades del Estado. De igual ma-
nera, deben inclinarse por la veracidad de la informacion produciendo contenido
gue contrarreste las operaciones de desinformacion, para lo cual deben darle la
posibilidad a los medios de comunicacion de obtener constantemente datos de
primera mano. De igual manera, es necesario que ingenien estrategias para evitar
y contener la difusion de informacion incompleta, falsa y maliciosa.

Como complemento del analisis sobre los ejércitos que han tenido conflictos
con otros paises —por ejemplo los Estados Unidos, que han generado una doctrina
funcional e implementado estas capacidades de apoyo para el desarrollo de las
diferentes operaciones militares—, se deben generar unas tareas diferenciales para
la FF. EE. colombianas, de manera que maximicen estos ataques fisicos sobre la
moral del adversario y asi puedan sincronizar el planeamiento de operaciones de
desinformacion.
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