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Resumen: Este articulo trata sobre las Operaciones de Inteligencia y guerras en la zona gris,
un tema reciente en los estudios estratégicos de las nuevas guerras. En primer lugar, se
delimitan los conceptos y las caracteristicas que le conciernen a los términos que se van
a tratar. En segundo lugar, se enmarca el conflicto o la guerra en la zona gris —de caracter
ambiguo y de dificil percepcion—, la cual se desarrolla en muchos paises y organizaciones
criminales a nivel regional y mundial. Finalmente, en tercer lugar, se analizan los retos, opor-
tunidades, alcances operacionales y estratégicos de la Inteligencia militar en escenarios
contemporaneos de guerra y conflictos de zona gris. De esta forma se buscan estrategias
gue generen herramientas efectivas para desarrollar este tipo de conflictos en el escenario
nacional e internacional.
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Operaciones de Inteligencia
y guerras en zonas gris

Introduccion

Los conflictos armados o guerras mundiales, en especial los llevados a cabo a
finales del siglo XIV hasta nuestros dias, han pasado por multiples cambios en el
campo de batalla. Empezando con la guerra de primera generacion, que incluye
las guerras europeas que libraron los ejércitos napolednicos en el siglo XIX con el
fin de conquistar o asegurar la soberania de territorios, su caracteristica principal
fue el uso en masa de las armas de fuego en el campo de batalla hasta el siglo XX
(Aznar, 2015). El uso de grandes cuerpos de ejércitos que se enfrentaban de forma
directa fue aplicado en la Primera Guerra Mundial, la cual sirvié para evolucionar a
nuevos conceptos, como la guerra indirecta del pensador militar Liddle Hart, quien
inspird la guerra movil o relampago (blitzkrieg) del ejército aleman en la Segunda
Guerra Mundial (Del Rey & Canales, 2012). Las caracteristicas mas importantes de
este tipo de guerra son la industrializacion y la mecanizacion, siendo uno de sus
elementos fundamentales la capacidad de movilizar grandes ejércitos y el uso de
magquinaria bélica, lo cual generd nuevas tecnologias para la creacion de armas y
doctrinas para aplicarlas.

Asimismo, a partir de Carta de las Naciones Unidas del 26 de junio de 1945
y de los Convenios de Ginebra del 12 de agosto de 1949 (que introducen el con-
cepto eminentemente material de conflicto armado), se generaron nuevas reglas
y deberes que los Estados deben cumplir en caso de un conflicto entre Estados
o dentro de ellos, segun sea el caso (Raggio, 2019). Estas normativas marcaron
los multiples conflictos de la segunda mitad del siglo XX, en lo que se conocio
como la Guerra Fria, en el cual participaron las dos superpotencias hegemonicas
del momento: por un lado, la Unién de Republica Socialistas Soviéticas (URSS), que
encarnaba el modelo comunista de desarrollo, y, por el otro, los Estados Unidos
de América (EE. UU.), que lideraba el modelo capitalista-liberal. Aunque la principal
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caracteristica de este conflicto fue que no hubo confrontacién armada directa en-
tre las fuerzas militares, estas si participaron activamente en la ampliacion de sus
espacios de influencia en terceros paises de todos los continentes para debilitar el
dominio politico, econémico o militar de su adversario.

Esta situacion dio como resultado la intensificacién de muchos conflictos in-
ternos en muchos paises, entre otros en Vietnam, Nicaragua, Laos, Afganistan y el
Congo, en los cuales se armaron y entrenaron muchos grupos irregulares para que
tomaran el poder del Estado que confrontaban. En este escenario surgio el con-
cepto de guerra asimétrica, el cual se refiere al uso de métodos no convencionales,
tales como el terrorismo, la guerra politica, la guerra sucia, la contrainsurgenciay la
desinformacién (Cuneo, 2019), pues la disparidad en la fuerza militar para atacar
se compensaba con estos métodos para cumplir los objetivos politicos. Dado que
estas condiciones forjaron un nuevo tipo de guerra muy dificil de afrontar por parte
de los Estados en el marco del Derecho Internacional Humanitario (DIH), se viola-
ron muchos Derechos Humanos y se crearon o consolidaron varias dictaduras de
diferente corte en el mundo durante la Guerra Fria.

Cuando la URSS colapsd en 1991 ante el fracaso de su modelo econémico
y politico, se desencadend la desintegracion de los Estados que la conformaban,
en especial los del este de Europa, y la pérdida de su area de injerencia en varias
partes del mundo. Esto dio paso a una nueva era de conflictos internos y al auge
de grupos radicales religiosos musulmanes, los cuales generaron la mayor accion
terrorista a comienzos del siglo XXI: impactaron dos aviones comerciales en las
Torres Gemelas en la ciudad de New York. Este ataque tuvo como resultado una
nueva guerra, esta vez contra el terrorismo, que fue liderada por el gobierno Bush
(Correa, 2017).

Como represalia, el gobierno de los Estados Unidos intervino directamente en
varios paises para atacar a las células militares de los grupos armados que utilizan
el terrorismo islamico, denominados yihadistas; este es el caso de Al Qaeda, que
tenia su base de entrenamiento en Afganistan o en Iraq para derrocar al dictador
Sadam Husein. Estas guerras dieron como resultado un incremento considerable
en la afectacion a la poblacién civil debido al uso indiscriminado de acciones terro-
ristas, como vehiculos bombay ataques suicidas, tacticas dificiles de contrarrestar
por un ejército regular.

Como consecuencia de la cadtica situacion de seguridad y debido a la pro-
liferacion de multiples grupos irregulares en Irag, después de la invasion de los
Estados Unidos surgié en 2074 el grupo yihadista Daesh, el autodenominado
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Estado Islamico o también conocido como ISIS o ISIL, que profesan la rama mas
tradicional y ortodoxa del islam, la suni, grupo que desplazd de la escena a Al
Qaeday Al Nusra (Mufioz, 2018). Esto generd una confrontacion directa contra los
ejércitos iraqui'y sirio, la cual resultd en la apropiacion de bastas areas de cada pais
y en la proclamacion de un nuevo califato.

Las consecuencias de estos hechos desembocaron en una guerra regional de
gran escala en la peninsula arabica, en la cual el uso de los medios de comuni-
cacion y las redes sociales adquirieron un nuevo papel, pues estas herramientas
fueron indispensables en el reclutamiento y la expansion de su ideologia en todo
el mundo. Como resultado se produjeron multiples ataques terroristas en Europa
y los Estados Unidos por parte de los denominados lobos solitarios (Cuneo, 2019),
gue son personas reclutadas por medio de redes sociales para ejecutar ataques
terroristas de resonancia y asi posicionar el grupo en la escena mundial. Sin em-
bargo, gracias a la campafa militar que realizaron las fuerzas de la Organizacion
del Tratado del Atlantico Norte (OTAN), Rusia e Irdn, las cuales apoyaron a las au-
toridades locales de Iraq y Siria con ayuda militar y financiera, se logré en 2017
derrotar militarmente a Daesh, de tal manera que estas fuerzas pudieron mantener
sus intereses estratégicos en la region.

Ahora bien, respecto al entorno regional del continente americano, se debe se-
falar que en sus hemisferios centro y sur existen grupos armados que utilizan
métodos y acciones de caracter terrorista para cumplir sus fines, como sucede en
México con los Zetas o el cartel de Sinaloa. Dichos grupos narcotraficantes cuen-
tan con un gran poder econémico que obtuvieron con el trafico de estupefacientes,
han construido grandes ejércitos con arsenal militar proveniente de los Estados
Unidos y tienen un control total en algunos Estados donde son ley.

Por medio de la intimidacion y los asesinatos selectivos, estos grupos logran
efectuar cogobierno y participan activamente en el desarrollo de las politicas regio-
nales (Zavala, 2018) para cumplir sus propios intereses. Frente a esta situacion, el
Estado mexicano, en cabeza de sus Fuerzas Armadas, ha dado una lucha frontal
contra estas organizaciones y ha fortalecido su capacidad operativa y de inteli-
gencia, lo cual dio como resultado en el afio 2016 la captura del lider del cartel de
Sinaloa conocido con el alias del Chapo Guzman.

Respecto a Colombia, se identifican varios grupos armados, algunos con
mas de cincuenta afios de existencia, como es el caso del Ejército de Liberacion
Nacional (ELN). Otros grupos se formaron a partir de las desmovilizaciones de
antiguas agrupaciones armadas, por ejemplo el Clan del Golfo, que absorbio a
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algunos antiguos integrantes de las Autodefensas Unidas de Colombia (AUC) y sus
areas de injerencia (Bolafios, 2018). Otro ejemplo tuvo lugar con el proceso de paz
entre el Gobierno colombiano y las Fuerzas Armadas Revolucionarias de Colombia
(FARC), que derivé en el surgimiento de varias facciones o grupos, como las FARC
Residual, La Segunda Marquetalia y los Comandos de Frontera.

En este escenario, las Operaciones de Inteligencia han sido la punta de lan-
za de todos los organismos de inteligencia del Estado para desmantelar dichas
organizaciones, donde el ingenio y el uso del engafio son importantes. A modo
de ejemplo, se puede mencionar la operacion “Jaque”’, desarrollada el 2 de julio
del 2018, en la que los miembros de la Inteligencia militar usaron una fachada
e historia ficticias para hacerse pasar por una organizacion no gubernamental
(ONG) que, aparentemente, recogeria a quince secuestrados que tenian las FARC,
entre ellos la excandidata presidencial ingrid Betancourt, secuestrada desde 2002
(Bolafios, 2018). Estas personas fueron liberadas después de que abordaran un
helicoptero que, supuestamente, los llevaria adonde se encontraba Guillermo Ledn
Sdenz Vargas, alias Alfonso Cano, cabecilla principal de la organizacion en esa épo-
ca. Durante esta operacién fueron capturados dos cabecillas del Frente Primero,
Gerardo Aguilar, alias César, y Alexander Farfan, alias Enrique Gafas, sin efectuar
disparo alguno.

Cabe sefialar que esta Operacion de Inteligencia es un referente mundial del
modo como se pueden obtener resultados operacionales estratégicos y de alto
impacto nacional sin recurrir al uso de armas de fuego. La principal leccion es que
el conocimiento y el andlisis de la manera como opera o delinque una organiza-
cion, grupo criminal o fuerza enemiga que se quiere atacar, permite bloguear sus
fortalezas y explotar al maximo las debilidades para conseguir los objetivos que
se persiguen.

Debido a esto, las Fuerzas Militares y de Policia colombianas han pasado
por un proceso de transformacion en su capacitacion y doctrina para contra-
rrestar las multiples amenazas que enfrentan. En este contexto, las Operaciones
de Inteligencia se refieren a las tareas que realizan las unidades de Inteligencia
militar y unidades de combate para obtener informacion que contenga las res-
puestas sobre los requerimientos criticos del comandante (Schachtner, 2018).
Especificamente, el personal de la especialidad de Inteligencia es el encargado de
planear y ejecutar las Operaciones de Inteligencia contra las amenazas y grupos
armados que delinquen en sus areas de operaciones.
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En resumen, la guerra se ha trasformado acorde con el desarrollo humano en
un mundo globalizado. La naturaleza de los conflictos ha experimentado muchos
cambios, especialmente al final de la Guerra Fria, de manera que no es comun ob-
servar conflictos entre ejércitos de Estados-naciones, con la excepcion de la guerra
actual entre Rusia y Ucrania, ya que las confrontaciones armadas se han enfocado
en guerras internas o civiles, asi como en la creacion de grupos radicales que bus-
can cumplir sus objetivos o fines politicos por medio de métodos no convenciona-
les, entre los cuales se encuentra el terrorismo. Estas caracteristicas generan un
espectro no fisico llamado la zona gris.

En este espectro de guerra en zona gris prevalecen las acciones politicas, eco-
nomicas, juridicas, convencionales y no convencionales que, a la postre, buscan
socavar el impetu o deseo de confrontacion del adversario para que cumpla con
los deseos u objetivos del Estado. En este contexto, lo mas importante es que no
se comprometa de forma directa el actuar de las fuerzas regulares de la nacion,
que es lo que llevaria a escalar en una tension diplomatica o, en el peor de los es-
cenarios, una confrontacion bélica.

Conceptos “Operacion de Inteligencia’ y “zona
gris” dentro del desarrollo de las guerras
contemporaneas

Operacion de Inteligencia
La inteligencia, segun la definicion de la OTAN, en un sentido amplio y dentro del
contexto militar, es el resultado de la integracion e interpretacion de nuestros co-
nocimientos sobre el terreno, la meteorologia, las actividades, las capacidades y/o
las intenciones de un enemigo actual o potencial (Sainz, 1991). Tiene la intencién
de comprender o entender el comportamiento de la amenaza para obtener un co-
nocimiento amplio y profundo del modo como actua o delinque. También se con-
sidera como una disciplina que sigue un proceso légico, una secuencia de pasos
que conducen a un producto o una informacion final que pueda servir al mando
operacional para la toma de decisiones.

En este sentido, una Operacion de Inteligencia incluye las tareas o acciones
efectuadas por personal capacitado y entrenado en recolectar informacion del ene-
migo 0 amenaza, la cual varia segun la doctrina militar del pais (Quifidnez, 2012).
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Normalmente, los conceptos se desarrollan con base en las experiencias que haya
tenido en las diferentes guerras en que esté inmerso y en el tipo de guerra, ya sea
convencional o irregular/no convencional. Vale la pena mencionar que estas ac-
tividades son planeadas y ejecutadas por personal entrenado y capacitado para
dichas misiones, quienes son conocidos como agentes de inteligencia y que deben
cumplir unos requisitos y condiciones especiales para cumplir estas tareas, que
son designadas por las autoridades pertinentes de un Estado o nacion.

Los agentes de inteligencia cuentan con un perfil definido, asi como con unas
caracteristicas fisicas y psicoldgicas que se adaptan al entorno o las circunstan-
cias en las que se desea operar. Estos agentes deben ser capaces de efectuar el
ciclo de inteligencia, especialmente en el planeamiento y la recoleccion de infor-
macion, para asi generar un analisis y uso de la informacion de forma optima y de
acuerdo con los objetivos y alcances que se desean en la Operacion de Inteligencia.
La mayoria de los agentes secretos son hombres callados y muy discretos, capa-
ces de infiltrar sin mayor sospecha altos circulos diplomaticos, gubernamentales
0 empresariales (Swenson & Sancho, 2015), pues se saben mimetizar utilizando
habilmente una fachada o historia ficticia que les facilita y genera una seguridad
para no ser descubiertos por el enemigo.

Asimismo, existen al menos tres grandes necesidades que se cubren con los
diferentes tipos de inteligencia: la inteligencia militar, la inteligencia estratégica y
la informacion policial o criminal (Swenson & Sancho, 2015). Segun el caso, los
agentes efectuan actividades u Operaciones de Inteligencia para prevenir, detectar
y neutralizar amenazas o delitos que existen en el entorno de seguridad y defen-
sa de un pais, los cuales pueden cambiar en funcién de los intereses nacionales
y geopoliticos que enfrentan en cualquiera de los dominios, ya sea de caracter
terrestre, maritimo, aéreo, cibernético, logistico o bioldgico (Méndez et al., 2019).

En este contexto, las Operaciones de Inteligencia se desarrollan de acuerdo
con las necesidades o vacios de informacién que requiere el mando para planear
sus operaciones. Como se detalla en los siguientes apartados, las Operaciones de
Inteligencia se clasifican de en espionaje, sabotaje, decepcion, psicoldgicas, infor-
macion y neutralizacion.

Espionaje

Esla tarea principal de cualquier agencia de inteligencia desde la concepcion de los
antiguos Estados, los cuales la efectuaban para recopilar informacion de las capa-
cidades y debilidades de los Estados rivales y, a partir de alli, planear sus ataques.
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El espionaje es una actividad encubierta que se realiza para obtener informacion
clasificada mediante el empleo de espias, para beneficio de una organizacién o de
un Estado, por lo cual el espia debe ser un individuo de gran preparacion y altamen-
te adiestrado para obtener informacion clasificada de caracter politico, econdmico,
psicosocial o militar utilizando procedimientos clandestinos o encubiertos (Llop et
al,, 2013).

Segun Gamboa (2016), el viejo concepto de inteligencia/espionaje, que se
centraba en las meras tareas informativas sobre “lo secreto’, hace tiempo que fue
superado para dar paso a otro de horizonte mucho mas abierto y que exige una
mayor integracion con el objetivo de realizar nuevas y complejas tareas, desarro-
llarlas con fundamento cientifico y adaptarlas a la obtencién y tratamiento de la
informacién procedente de nuevos y numerosos ambitos (Gamboa, 2016).

Asimismo, de acuerdo con sus necesidades y la mision asignada, el espionaje
explota diferentes fuentes de informacion, como el reclutamiento de personas que
tengan acceso a informacion, la documentacion de interés, la transmision técnica
de informacion, las actividades propias del agente o espia, la infraestructura fisica
para efectuar las actividades de inteligencia, el material o el equipo y el ambiente
natural, que es el estudio del entorno fisico donde se ejecutan las actividades de
espionaje (Llop et al,, 2013).

Con la globalizacién de la informacion por medio del internet, es muy facil ac-
ceder a multiples “fuentes abiertas” (OSINT, por la sigla en inglés de Open Source
INTelligence), las cuales proporcionan grandes volimenes de datos que son difici-
les de seleccionar, contrastar y analizar adecuadamente. Por ello se hace necesa-
rio el uso amplio de las nuevas tecnologias que puedan ayudar en la busqueda y el
rastreo de informacion de interés nacional.

Las agencias de inteligencia avanzadas del mundo se han adaptado al nuevo
escenario internacional globalizado y aprovechan ahora las posibilidades que ofre-
cen las tecnologias de la informacion y la comunicacién (TIC). Finalmente, cabe
sefialar que las agresiones por parte de Estados, grupos o individuos con la finali-
dad de lograr informacion que les permita obtener ventajas estratégicas, politicas
0 econdmicas, han sido una constante historica y siguen siendo una amenaza de
primer orden para la seguridad (Gamboa, 2016).

Sabotaje
También conocida como subversion, es el conjunto de acciones encubiertas de
violencia fisica realizada contra los bienes materiales, sean estos de propiedad
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individual, colectiva o publica; estas acciones van desde la simple alteracion de la
funcion que cumple hasta su destruccion total (Llop et al., 2013). En un contexto
general, la finalidad del sabotaje es desestabilizar al Estado en cualquiera de sus
ambitos, bien sea econémico, politico, social o militar, para obtener ventajas tacti-
cas gue a la postre tendrian consecuencias estratégicas a favor.

Esta actividad va ligada a la ejecucion de operaciones militares que, en una
guerra convencional, buscan cumplir los objetivos que el Estado ha definido contra
la amenaza o enemigo; es decir, a diferencia de la guerra no convencional, no nece-
sariamente se realizan operaciones militares para afectar al enemigo y cumplir los
objetivos. La ejecucion de cualquier accion de sabotaje requiere de informaciones
para tener un conocimiento de las caracteristicas especificas y técnicas del objeti-
VO por sabotear, de manera que el enemigo o adversario externo o interno orientara
sus esfuerzos para satisfacer estas necesidades de informacion (Llop et al,, 2013).

Los objetivos que se pueden cumplir con el sabotaje dependen de la capacidad
del Estado u organizacion en acceder a los bienes materiales o redes informati-
cas del enemigo, pues de esto depende que tenga las condiciones para afectar
la documentacion importante, la infraestructura critica, el material y el equipo de
las fuerzas armadas enemigas, la infraestructura informatica o paginas web de
las instituciones gubernamentales, y el ambiente natural o geogréafico que puedan
generar una ventaja tactica o estratégica (Llop et al., 2013). Con este propdsito se
utiliza la modalidad de sabotaje incendiario, es decir, el sabotaje con explosivos
utilizado especialmente contra infraestructura critica; el sabotaje mecanico contra
los equipos y las capacidades militares enemigas, y, el mas utilizado en la actuali-
dad, el sabotaje informatico para robar informacion, impedir o neutralizar el funcio-
namiento de los sistemas informaticos de la amenaza.

Decepcion
Las operaciones de decepcion se usan para efectuar un engafio militar o desinfor-
macidn, que segun Andrade et al. (20117) son las acciones ejecutadas con el objeti-
vo de engafiar a los adversarios sobre las capacidades, intenciones y operaciones
de las fuerzas militares propias, promoviendo un analisis equivocado y causando
que el adversario obtenga conclusiones falsas. De esta manera se busqueda ob-
tener una ventaja en las operaciones militares o de inteligencia y minimizar los
efectos adversos de las acciones enemigas sobre los intereses nacionales.
Ademas, otro objetivo de las operaciones de decepcion es erosionar la credi-
bilidad de las personas u organizaciones adversarias en su toma de decisiones
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manipulando su percepcion de realidad. Con ello se busca ganar tiempo y resque-
brajar la unidad de mando militar o la politica del adversario, pero sin comprometer
una gran cantidad de tropas o equipos militares para obtener ventajas estratégi-
cas. En el ambito de las Operaciones de Inteligencia, este tipo de operaciones de
decepcion se aplica en el campo de la inteligencia humana y técnica, asi como en
las comunicaciones enemigas y en su estructura informatica.

Psicologicas

Hacen referencia a la estrategia planeada y dirigida para utilizar un conjunto de
elementos, como la propaganda, los medios de comunicacion y otras formas de
accion psicologica —empleados por cualquiera de las fuerzas en conflicto—, con el
proposito de influir en la voluntad, la actitud y el comportamiento de las tropas, los
grupos de poblacion y los miembros de las organizaciones hostiles (Andrade et al,
2011) para buscar ventajas estratégicas y lograr el éxito en el desarrollo de la guerra.

Dado que las operaciones psicoldgicas estan encaminadas a brindar apoyo a
las operaciones militares, no pueden ser ejecutadas por fuerzas independientes.
Especificamente, se dividen en tres categorias: de cardcter estratégico, tactico y de
consolidacion, dependiendo de las caracteristicas geograficas del ambiente ope-
racional, el blanco audiencia que se quiere impactar y el tiempo estimado para su
ejecucion. Por ende, las operaciones psicoldgicas de consolidacion se desarrollan
en areas en las cuales ya existe control por parte del Estado, que busca generar
una normalidad y apoyo de la poblacion civil.

En este sentido, se hace necesario el uso de tecnologia de vanguardia con
capacidad de penetrar los medios de comunicacion enemigos, bien sea de forma
directa o indirecta, para generar la matriz de opinion o percepcion de acuerdo con
los objetivos establecidos y obligando al adversario a pelear en nuestro campo de
informacién o desinformacion, lo cual daria un resultado en el campo tactico o
estratégico positivo segun los objetivos planteados para la mision.

Asimismo, existen numerosos métodos que se pueden emplear en las opera-
ciones psicologicas, dependiendo de los multiples factores y las categorias que
se utilicen, como los sistemas de transmision de radio y television; la distribucion
por aire de material impreso o panfletos, obsequios y otros Utiles; campafias de
rumores contra el adversario; publicar derrotas militares enemigas; escasez de ali-
mentos, falta de alojamiento, ropa o cualquiera de los articulos de primera necesi-
dad; fraccionamiento y falta de confianza interna; conflictos por la administracion
y manejo de recursos econémicos (Andrade et al., 2011), y, en general, cualquier
debilidad en el sistema enemigo que ayude a diezmar su voluntad de lucha.
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Informacion

Son las actividades de Inteligencia encaminadas a usar la informacion para cum-
plir los objetivos nacionales. Como la diplomacia, la competencia econdmica o el
uso de la fuerza militar, la informacién por si misma es un aspecto esencial del
poder nacional (Andrade et al., 2011); en todo caso, estas pueden ser utilizadas de
forma simulténea en operaciones defensivas y ofensivas para cumplir con la mi-
sion, asi como para proteger las capacidades propias y atacar sistematicamente
alaamenaza.

Para ello se utilizan todos los medios de difusion de informacion con los que
se cuentan: radio, television, medios escritos, redes sociales y medios digitales.
Ademas, se debe cumplir con unos criterios de calidad de la informacién que estan
relacionados con la exactitud, la relevancia, el sentido del tiempo, el valor practico,
la informacion completa, la brevedad y la seguridad, con el fin de obtener un pro-
ducto informatico dptimo para usarlo con el blanco audiencia que se quiere desin-
formar o fortalecer, segun sea el caso.

Los objetivos de las operaciones de informacion son amplios y de gran alcan-
ce, ya que actualmente la sociedad se encuentra hiperconectada por los medios
digitales y las redes sociales. Por ende, los agentes de inteligencia deben estudiar
y planificar para influir exitosamente sobre el blanco audiencia elegido, explotando
sus emociones, motivos y razonamiento objetivo, asi como el comportamiento de
sus gobiernos, organizaciones, grupos e individuos (Andrade et al., 2011), con el fin
de destruir, interrumpir o negar el uso de la informacién del adversario, ademas de
degradar, engafiar, explotar, influir, proteger, detectar, restaurar o responder cual-
quier informacion enemiga que afecte la credibilidad de las instituciones, personas
U organizaciones propias.

Neutralizacion
Las operaciones de neutralizacion son aquellas que van encaminadas a anticipar
cualquier accion bélica o no armada que pueda afectar la integridad o las instituciones
de un Estado u organizacion. De esta manera, se busca contrarrestar las intenciones,
amenazas y objetivos de los adversarios o enemigos mediante la “contrainteligencia”
(Quifidnez, 2012), para afectar la capacidad de mando y control del adversario, por
ejemplo, liquidando los comandantes de las unidades enemigas con métodos no
convencionales u operaciones militares con unidades de Fuerzas Especiales.
También se busca afectar la capacidad logistica o econémica de la amenaza
atacando su infraestructura critica y, sobre todo, las figuras politicas o militares
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enemigas beligerantes. Como ejemplo se puede mencionar la operacion que
realizaron los Estados Unidos en el afio 2020 para matar al general irani Qasem
Soleimani, comandante en jefe de las fuerzas Quods en Irak, quien era visto como
una posible amenaza a la seguridad o legitimidad de dicha nacion.

De esta manera, se concluye que las Operaciones de Inteligencia no solo de-
ben dirigirse contra las amenazas directas, pues si bien el espionaje proporcio-
na las informaciones o insumos necesarios para prevenir, detectar y neutralizar
una amenaza, también da los argumentos necesarios para efectuar planeamiento
prospectivo sobre los posibles cambios en el ambito politico, econdémico, militar o
social que puedan afectar los intereses nacionales o estratégicos del Estado.

Zona gris

El concepto de zona gris fue acufiado recientemente por académicos en geopo-
litica y desarrollado por algunos Estados, que lo definen como un espectro o un
nuevo teatro de la guerra no convencional, de caracter ambiguo, que no cuenta con
un espacio fisico definido. Sin embargo, se debe sefialar que algunos actores no re-
conocen esta zona ni la delimitan en el analisis estratégico que hacen sobre su se-
guridad, pues dado que su estrategia cuenta con varias dimensiones y aristas, se
dificulta que creen una estrategia general rigida. Ademas, si la pusieran en practica,
no generara en algunos casos el objetivo final en corto tiempo (Jordan, 2018), de
manera que los métodos y las técnicas para poder atacar los diferentes elementos
que existen en la zona gris se deben generar de forma gradual y concisa.

Caracteristicas de la zona gris

La zona gris hace referencia a un concepto amplio y con unas caracteristicas difi-
ciles de percibir a primera vista, pero que las naciones y las organizaciones crimi-
nales desarrollan para cumplir sus objetivos estratégicos. Especificamente, este
espectro cuenta con cuatro caracteristicas: ambiguedad, gradualismo, intereses
sustanciales en juego y estrategias multidimensionales, las cuales se describen en
los siguientes apartados.

Ambigliedad

Se refiere a que no se plantean relaciones pacificas ni conflicto armado. En el con-
flicto en la zona gris, la competicion estratégica entre dos 0 mas Estados (con sus
respectivas diadas conflictivas) discurre por debajo del umbral de violencia politica
del conflicto armado menor (Baqués, 2017). Es decir, una confrontacion a pequefia
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escala, donde pueden existir reclamos verbales, protestas y utilizacion de la pobla-
cion civil en contra de las autoridades, lo cual puede generar una disputa politica a
lo largo del tiempo.

En esta caracteristica también tienen un papel las Fuerzas Militares, que pue-
den efectuar ejercicios disuasorios o de demostracion de fuerza en las areas de
confrontacion o en las fronteras entre naciones, pero evitando que se escale a un
conflicto armado abierto. A modo de ejemplo vale la pena mencionar el envio de
aviones de combate de la Fuerza del Aire de la Republica Popular de China sobre
las aguas territoriales de Taiwan; este caso muestra que se procura no cruzar lineas
rojas que puedan desembocar en una contienda militar con costes muy elevados
y consecuencias imprevisibles (Mazarr, 2015). En este sentido, para el Estado mas
fuerte tiene un papel importante conocer la capacidad de respuesta de su adversa-
rio para evitar una contestacion de caracter bélico mas fuerte y amplia, la cual se
puede tornar en una guerra directa que salga del espectro de la zona gris.

Esta ambigliedad intencionada dificulta tanto la identificacion de las activida-
des hostiles propias de la zona gris, como la articulacion de estrategias de res-
puesta (Mazarr, 2015). Por esta razon, para las agencias de Inteligencia y la estra-
tegia general es importante saber los objetivos politicos que persigue la amenaza
y los medios con los que cuenta para atacar en la zona gris, de manera que pueda
prevenir, detectar y, en lo posible, neutralizar las intenciones o disminuir las conse-
cuencias de las acciones enemigas.

Gradualismo

El gradualismo refuerza la ambigledad, pues la gravedad ultima y la interrelacion
de las distintas acciones no siempre resultan obvias a los decisores politicos del
rival, a sus aliados ni a sus respectivas opiniones publicas (Mazarr, 2015), en un
contexto en el que el tiempo no puede ser definido y los resultados o progresos que
se quieren lograr suceden de forma lenta o paulatina. Ademas, esa gradualidad
hace que se establezca un statu quo en las acciones que poco a poco va generan-
do cambios o modificaciones en el conflicto de zona gris, lo cual puede crear un
nuevo escenario de guerra hibrida o directa, segun sea el caso, o, por el contrario,
producir un hecho consumado que permita cumplir el objetivo estratégico.

Intereses sustanciales en juego

Esta caracteristica de la guerra en zona gris es el motivo por el cual se genera el
conflicto, ya que los intereses y beneficios que se quieren lograr son mayores a los
riesgos que se corren si el enemigo o la amenaza los descubre. Es decir, en este
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escenario se abandona la via diplomatica tradicional para adoptar estrategias que
podrian cruzar lineas rojas, lo cual, de ser descubierto, podria acarrear sanciones o
problemas diplomaticos graves para la nacion, dependiendo de su peso geopoliti-
co en el conflicto y de las alianzas que tenga con actores que puedan respaldarlo.
El efecto de la asimetria de intereses también se aprecia fuera de la zona gris,
puntualmente en conflictos armados donde el débil vence al fuerte por razones simi-
lares (Mack, 1975). Asimismo, en la zona gris los intereses pueden ser antagonicos,
por lo cual la respuesta por parte de las alianzas dependera de si la amenaza los
afecta de forma directa o si solo es un conflicto entre dos partes, por lo cual evitaran
escalar el conflicto y procuraran ser neutrales para cuidar sus intereses nacionales.

Estrategias multidimensionales
Se puede decir que la guerra en zona gris tiene una gama de acciones o estrategias
gue se adaptan de acuerdo al tipo de guerra y los objetivos que se quieren cumplir.
Especificamente, en este contexto las acciones pueden tener similitudes con la
estrategia utilizada en la guerra hibrida, la cual ha incorporado un rango de diferen-
tes modos de combatir, como “las capacidades convencionales, las formaciones
y tacticas irregulares, los actos terroristas, incluyendo la violencia indiscriminada,
la coercién y el desorden criminal” (Hoffman, 2007, p. 132). Todas estas acciones,
que pueden ocurrir de forma “simultanea y adaptativa’, se definen en un tipo de
guerra multimodal utilizada y aprovechada por “Estados o grupos que seleccionan
de todo el menu de tacticas y tecnologias y las mezclan de manera innovadora para
encontrar su propia cultura estratégica, geografia y objetivos” (Hoffman, 2009, p. 5).

Se puede concluir que la guerra o el conflicto en la zona gris consiste en el em-
pleo intencionado, multidimensional e integrado de diversos instrumentos de po-
der: politicos, econdmicos, sociales, informacionales, diplomaticos y también mili-
tares (Mazarr, 2015). En este escenario, la fuerza militar se usa de forma simbdlica,
con intencion coercitiva, es decir, con el fin de sefialar, intimidar y marcar territorio,
0, en algunos casos, para respaldar a otros actores que estan ejerciendo la fuerza.
Sin embargo, se debe enfatizar en que la caracteristica fundamental del conflicto
en la zona gris es el empleo amplio e integrado de herramientas no armadas, pues
si se emplea la fuerza militar para efectuar acciones ofensivas, el conflicto habra
escalado a una guerra abierta y directa, de modo que ya no se podria hablar del
espectro de zona gris.

Dado que estas cuatro caracteristicas son esenciales para determinar si existe
un conflicto en zona gris, para la mayoria de la poblacion civil es dificil determinar
gue existe un conflicto contra una amenaza que podria desestabilizar su estilo de
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vida. Por lo tanto, buscar el apoyo de la opinion publica para legitimar los méto-
dos 0 medios para atacar una amenaza o enemigo resulta ser una ardua tarea, de
manera que es mas practico establecer alianzas regionales que comulguen con
los mismos principios u objetivos para atacar dichas amenazas, pues, como dijo
Waltz (2010), el sistema internacional se encuentra determinado por dos factores:
el primero es la anarquia internacional, que es ausencia de una autoridad suprana-
cional que garantice de manera efectiva la seguridad de los Estados, y el segundo
es la distribucién de poder relativo entre los Estados (Waltz, 2010).

Importancia operacional y estrategica

de la Inteligencia militar en escenarios
contemporaneos de guerra y conflictos de
zona gris a nivel mundial y regional

Es importante tener clara la naturaleza del conflicto y de los actores que participan,
ya que los procedimientos suelen cambiar dependiendo del impacto que se quiera
obtener, bien sea a nivel tactico, operacional o estratégico, y de acuerdo con las
directrices o intenciones del conductor de la guerra, quien seria el presidente o lider
de la nacién. En este escenario, las Operaciones de Inteligencia pueden obtener
resultados estratégicos y de gran impacto nacional sin utilizar necesariamente un
componente militar armado en su planeamiento o ejecucion, de tal modo que se
puedan evitar los riesgos de una confrontacion armada, que seria mucho mas gra-
Ve en una guerra convencional entre dos o mas paises.

Por ende, la Inteligencia militar tiene un papel fundamental en el desarrollo de
las guerras convencionales y no convencionales —en especial en la guerra en zona
gris—, ya que las Operaciones de Inteligencia la proveen con las herramientas nece-
sarias para recolectar la informacion, ya sea de caracter operacional o estratégico,
gue no solo ayuda a prevenir las intenciones 0 amenazas del adversario, sino que
ademas brinda los insumos necesarios para planear las estrategias adecuadas
a las capacidades enemigas y el ambiente operacional y estratégico en que esta
inmerso el conflicto.

Ahora bien, también se debe sefialar que existe un elemento importante sobre
la intencionalidad tramposa o fraudulenta en las acciones que efectua el actor en
la guerra de zona gris, ya que va en contravia del principio de buena fe que profe-
san los Estados en las relaciones internacionales (Baqués, 2017). Por ende, las
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Operaciones de Inteligencia que se ejecutan en la zona gris deben tener un caracter
de compartimentacion y secreto operacional, lo cual restringe las posibilidades de
gue se transgredan los limites permitidos en esta zona y generar problemas que
puedan escalar a un conflicto directo con el adversario.

En este punto ya se ha sefialado a autores como Baqués (2017) o Jordan
(2018), quienes se refieren explicitamente a la contravencion del principio de la bue-
na fe que debe regir en las relaciones internacionales como uno de los elementos
relevantes del concepto. Asf las cosas, las actuaciones en zona gris, si bien tratan
de evitar a toda costa traspasar los limites establecidos, no pueden catalogarse
como manifestaciones ordinarias, regulares y legitimas de las relaciones interna-
cionales porque, precisamente, transgreden el principio de buena fe que las define.

Oportunidades en el uso de las Operaciones de
Inteligencia y su aplicacion en zonas grises en
el desarrollo de las guerras contemporaneas

El conflicto o guerra en zona gris abre un abanico de posibilidades para efectuar
Operaciones de Inteligencia acordes con la capacidad y el entrenamiento de las
agencias de inteligencia. Asimismo, el factor econdmico desempefia un papel im-
portante, pues no importa el tipo de operacion que se quiera ejecutar, los recursos
economicos determinan la duracion y la continuidad de la actividad de inteligencia.

Especificamente, existen multiples oportunidades o mecanismos que se pue-
den emplear en la zona gris, algunos de los cuales se presentan en los siguientes
apartados.

Operaciones de influencia sobre la opinion publica del
adversario y sobre la opinion publica internacional
Estas acciones se pueden enmarcar en las Operaciones de Inteligencia psicolégi-
cas o de informacion, en las cuales se crean o construyen narrativas que se puedan
difundir a través de los medios de comunicacion propios o del enemigo. De esta
manera, se crean noticias 0 mensajes que fortalecen el punto de vista propio y se
difama de la narrativa del adversario, para lo cual es importante emplear todos los
tipos de redes sociales que puedan ser usados por el publico o la audiencia objetivo.
En la actualidad existen varias empresas que generan tendencias en las re-
des sociales por medio de bodegas web o de informacion, en las cuales varias
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personas utilizan computadores con multiples perfiles falsos en las distintas plata-
formas, como Facebook, Twitter (ahora X), TikTok e Instagram, para posicionar de
forma coordinada alguna tendencia o informacion de acuerdo con las necesidades
del solicitante. Estas bodegas, también llamadas “granjas de trolls y de clics”, co-
munes en algunos paises, especialmente en Rusia, han afectado procesos elec-
torales en Europa y los Estados Unidos. Con este propdsito, también utilizan las
fake news o noticias falsas, muy frecuentes en las redes sociales, lo que algunos
ya denominan deep fake, e incluso podrian alterar videos muy creibles para hacer
que alguien diga y haga lo que necesitan (Marin, 2020). Estas herramientas son
importantes, junto con la inteligencia artificial, para generar contenido informatico
creible y de facil entendimiento que genere la matriz de opinién favorable a nues-
tros intereses.

Asimismo, en el contexto regional deben existir medios de comunicacion ro-
bustos y de buena reputacion que puedan servir de caja de resonancia a las in-
formaciones o noticias que se busca difundir, de manera que no se deben utilizar
muchas fake news que puedan dafiar su prestigio. En este sentido, la narrativa
debe ser coherente con hechos reales que sean dificiles de refutar por parte de
la contraparte. Finalmente, se debe tener en cuenta que en las dreas apartadas,
donde no existe una influencia fuerte de los medios de comunicacion escritos o
digitales, la informacion llega por medio de mensajes de texto o cadenas de aplica-
ciones de mensajeria instantanea.

En este contexto, aplicaciones como WhatsApp, Telegram, Facebook,
Messenger, Signal, entre otros, son una herramienta para difundir cadenas de
mensajes, videos o audios con informacién manipulada o fake news que ayudan a
generar panico o desinformacion en las filas enemigas o en la poblacién civil que
les sean afectas. Por esta razon, constituyen un factor clave para golpear al ene-
migo por medio de operaciones de decepcion que provoguen su desmovilizacion
del frente de batalla o para asestar golpes fuertes contra su estructura armada por
medio de unidades de Fuerzas Especiales.

Ciberataques contra entidades estatales y privadas

Estas acciones van encaminadas a interrumpir las actividades o funciones que
cumplen las entidades privadas o publicas de un Estado u organizacion enemiga.
Dado que es dificil identificar y responder a un ataque sin correr el riesgo de dafiar
0 agravar las relaciones con otros Estados o con la contraparte en un conflicto
(Silva, 2021), la respuesta apropiada de las autoridades correspondientes puede
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ser deteriorar la credibilidad o la funcionalidad de las entidades ante su poblacion
civil para generar caos e incertidumbre.

Ademads, estas acciones sirven para robar informacion sensible que pueda
brindar una ventaja estratégica importante sobre el adversario. Este es el caso del
ciberespionaje economico, que puede ahorrar costos de inversion en investigacion
y desarrollo para un pais si se apropia de los avances tecnoldgicos o la propiedad
intelectual de productos de otras empresas o Estados para beneficio propio, como
lo ha hecho China en los ultimos afios contra empresas occidentales.

Respaldo politico a la oposicion del gobierno adversario

Este método es utilizado por agencias de inteligencia estatales con la aprobacion
de los gobiernos para fracturar y perturbar el entorno politico del adversario y, de
este modo, debilitar su proceso de toma de decisiones. Uno de los casos domeés-
ticos mas famosos fue el de Estados Unidos en 1901, cuando instigd una revuelta
armada en los territorios colombianos del actual Panama para favorecer su inde-
pendencia y asegurar la construccion del Canal y el control de su drea adyacente
(Silva, 2021).

Este respaldo incluye aportar una ayuda financiera y los suministros necesa-
rios para que la actividad politica opositora sea exitosa, para lo cual es importante
saber navegar en la zona gris de confrontacion jugando con la ambigtiedad de la
situacion. Por ende, es necesario no dejar huellas o pistas, como transacciones
electronicas o reuniones de la oposicion politica con agentes o enviados propios,
de tal manera que se impida a las agencias de inteligencia o contrainteligencia ene-
migas obtener pruebas de este respaldo, lo cual reduce la posibilidad de escalar a
un conflicto diplomatico mayor.

Aqui vale la pena mencionar el caso de Viktor Medvedchuk, un politico ucrania-
no del partido opositor prorruso Plataforma por la Vida, quien es el padrino de una
de las hijas de Putin y fue apoyado activamente por la agencia de inteligencia rusa
FSB para que creara las condiciones politicas para que Rusia invadiera a Ucrania
en febrero del 2022. Mientras algunos analistas lo presentaban como el futuro en-
lace entre Rusia y una Ucrania derrotada y subyugada al Kremlin, y en Kiev lo llama-
ban “el principe de las tinieblas”, apodo que indicaba su tendencia a moverse en las
sombras (Goncharenko, 2022), las agencias de inteligencia ucranianas le seguian
los pasos por su evidente apoyo al Kremlin. Después de la fallida toma a Kiev por
parte del ejército ruso, se escondié e intentd escapar hacia Rusia, pero fue captura-
do por los servicios de inteligencia ucranianos en abril del mismo afio.
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Es decir, solo el conductor estratégico politico puede asumir el riesgo de apo-
yar una oposicion politica del adversario, pero debe hacerlo después de que haya
analizado las consecuencias y, en lo posible, de forma tacita para que pueda avan-
zar en el cumplimiento de sus objetivos.

Acciones de inteligencia agresivas

Las actividades de inteligencia sobre el enemigo en un conflicto en zona gris se
deben hacer de forma agresiva y constante para infiltrar sus servicios secretos
de inteligencia, obtener informacion militar ultrasecreta de sus fuerzas militares o
efectuar acciones violentas por medio de agentes reclutados para atacar las insti-
tuciones o personas que sean una amenaza para los intereses.

Como ejemplo se puede presentar el caso de las agencias de inteligencia ru-
sas, las cuales efectuaron actividades agresivas de inteligencia en Colombia brin-
dando apoyo el paro nacional en el afio 2021. Asi lo comprob¢ el dossier de la
Central Intelligence Agency (CIA), que prueba el nexo de Rusia con los disturbios
en Bogota mediante su inyeccion de capital a grupos que estuvieron detras de
los desmanes y los destrozos en las protestas que acontecieron en todo el pais,
incluso en el afio 2019 (El Tiempo, 2022). Esto indica que no importa la distancia
geografica que exista con el pais objetivo para actuar en un conflicto en zona gris y
mantener los intereses. En este caso, se tratd de afectar la gobernabilidad del pre-
sidente de Colombia, fortalecer la oposicién y generar un mejor panorama politico
al régimen venezolano, que en ultimas es el principal aliado de Rusia en la region,
junto con Nicaragua y Cuba.

Hechos consumados

Estos implican desafiar la disuasion del actor contrario, al que se busca provocar
para forzarlo a que se sobreactUe, principalmente, de forma violenta, de manera
que pierda legitimidad interna y externa para dejarlo en una posicion forzada. Los
referéndums o las declaraciones de independencia constituyen un buen ejemplo
(Silva, 2021). Para que el hecho consumado funcione, la ganancia que se vaya a
obtener debe ser limitada, de modo que la victima prefiera dejar pasar estas accio-
nes en lugar de iniciar una escalada que pueda iniciar una guerra armada.

Los hechos consumados son una estrategia comun a la hora de ocupar te-
rritorios disputados entre dos o mds Estados (Jordan, 2018). Por ejemplo, en la
anexion de la peninsula de Crimea, la Federacion de Rusia utilizd una operacion de
engafo, ocupo con personal militar y agentes de inteligencia los centros de poder

276



Operaciones de Inteligencia
y guerras en zonas gris

de la region y desterro a las autoridades ucranianas. De esta manera, con un mini-
mo de fuerza obtuvo una ganancia territorial importante, lo que generdé un hecho
consumado que no pudo ser revertido por Ucrania ni la OTAN, ya que hubiera gene-
rado una escalada del conflicto con consecuencias graves para todos.

Guerras por delegacién o (proxy wars)

También llamadas guerras subsidiarias, se producen cuando dos o mas paises
utilizan a terceros como sustitutos y asi evitar una confrontacion de forma directa.
Un caso reciente se presento con el comienzo de la Guerra Fria, cuando la ame-
naza nuclear agitaba el espectro de una destruccion mutua asegurada, de manera
que el recurso a los actores “delegados” comenzo a generalizarse entre las gran-
des potencias: la Union Soviética, China y los Estados Unidos (Pontijas, 2020). Por
ende, un Estado organizaba o apoyaba a otro Estado, ejército privado o bando en
conflicto, brindandole armas, capacitacién, entrenamiento militar, financiamiento
y asesores, con el fin de que lucharan contra su enemigo sin emplear las fuerzas
militares propias.

En la actualidad muchos paises utilizan la guerra por delegacion para mante-
ner sus intereses, como Estados Unidos, Rusia, Reino Unido, Iran, Turquia, Arabia
Saudi, China, Pakistan, entre otros. También lo utilizan actores no estatales, como
grandes corporaciones y empresas, grupos terroristas, carteles de la droga, etc.
(Pontijas, 2020), con la intencion de desgastar las capacidades militares del enemi-
go en un conflicto armado y asi erosionar o desmantelar sus capacidades militares
por la confrontacién bélica que esta desarrollando contra su adversario.

En esta parte de la guerra en zona gris, un conflicto por delegacion o proxy
wars es aquel en el cual el enemigo puede tener claro las intenciones de su adver-
sario y los objetivos que busca. Se trata de un método de guerra hibrida, casi de
confrontacion directa y que, dependiendo de las armas y los métodos de guerra
que se utilicen, podria escalar a una guerra total. Esta es la situacion que podria
ocurrir en el conflicto entre Rusia y Ucrania, los cuales se encuentran inmersos
en una guerra de caracter convencional directa, donde la OTAN, en cabeza de los
Estados Unidos, ha enviado armas pesadas y apoyo econémico importante para
mejorar las capacidades de combate de las fuerzas militares ucranianas.

Esta estrategia ha servido para propinar golpes importantes contra el ejército
ruso, de manera que el Kremlin tuvo que cambiar la estrategia y los objetivos que
se habia propuesto cuando inici¢ sus acciones. Es decir, en lugar de ocupar Kiev y
colocar un gobierno prorruso, como se habia propuesto, su objetivo se transformo
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en lograr el control del oriente del pais, la region del Donbas, y arrebatarle la costa
del mar negro a Ucrania.

Esta situacion podria generar una peligrosa escalada bélica, pues Rusia podria
interpretar el apoyo que la OTAN brinda a Ucrania como un acto beligerante, de ma-
nera que podria efectuar ataques contra Polonia o los paises balticos en una con-
frontacion directa contra el poder de la organizacion, que es muy superior al poder
militar ruso. Como evidencia este caso, que podria escalar a un conflicto nuclear,
en una guerra por delegacion se busca crear un conflicto directo con el adversario
para debilitar sus capacidades militares y denegarle victorias en el campo de bata-
lla, de tal manera que se logre erosionar su posicion en una eventual negociacion y
preservar asi los intereses y objetivos politicos que se plantearon.

Coercidon economica

Son las medidas comerciales y financieras fuertes que se aplican contra Estados
gue se consideren hostiles o que estén interfiriendo en los intereses nacionales.
Tienen el objetivo de golpear su capacidad de intercambio comercial internacional
y el poder adquisitivo local de su poblacion. Se debe resaltar que en este escenario
tiene un papel importante el apoyo a las huelgas nacionales, sectoriales, indivi-
duales o coordinadas, entre otras acciones para ejercer una coercion politica que
refuerce la presion politica (Silva, 2021). Estas medidas o sanciones econémicas
deben ser lo suficientemente fuertes como para que la presion que generan contra
el gobierno adversario haga cambiar su posicion politica en un sentido favorable a
los intereses del Estado que realiza las acciones.

Este es el caso de Venezuela, a la que Estados Unidos ha impuesto varias
medidas de caracter econémico y politico para diezmar el poder del régimen, por
ejemplo mediante sanciones econdémicas y el no reconocimiento de su presiden-
cia. Aungue estas acciones han sido poco productivas, el gobierno de Maduro se
ha visto forzado a hacer pequefias concesiones politicas y a efectuar giros en ma-
teria econémica para mantener el control del pais. Especificamente, a través de un
proceso de liberalizacion econémica desordenada, ha intentado dar un respiro a la
economia para beneficiar a sus élites y a grupos con acceso a divisas, con lo cual
ha logrado minimizar las tensiones sociales. Esta transformacion desordenada, en
vez de debilitar a Maduro, le ha permitido consolidarse en el poder (Jiménez, 2022).

De igual manera, las sanciones contra paises como Rusia, por su anexion ile-
gal de la peninsula de Crimea en 2014, 0 a Iran en 2018, por su programa nuclear,
no han sido efectivas porque estos paises encontraron formas de compensar las
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presiones externas sin renunciar a sus logros y objetivos. Ademas, sus medios de
comunicacion han usado estas sanciones como propaganda para denunciar una
agresion a gran escala de Occidente que busca arrodillar al gobierno y la nacion
a sus caprichos. Estos hechos evidencian que, en un escenario de zona gris, la
coercion economica se debe utilizar junto con otros métodos para lograr alguna
ganancia estratégica sobre el enemigo.

Sliced salami tactics

Los origenes del término, que en espafiol se traduciria como “tacticas de corte sa-
lami”, se remontan por lo menos hasta finales de la década de 1940, cuando el lider
comunista hungaro Matyas Rakosi afirmé que habia logrado derrotar a sus rivales
internos incitandolos a abandonar segmentos cada vez mas grandes de su propio
partido, “cortdndolos como rebanadas de salami” (Pusztai & Inantsy-Pap, 2016).
También llamado obtencion de ganancias graduales, este mecanismo de guerra
en zona gris se refiere el compendio o suma de varias acciones de bajo perfil que
proporcionan ganancias graduales y que, a la vez, dificultan una reaccion severa
del adversario (Mazarr, 2015), pues, consideradas individualmente, no justifican su
empleo de la fuerza. De esta manera es posible obtener una ventana de discusion
o arreglo diplomatico para buscar una solucién sensata y evitar que el conflicto
escale o0 se decante en una guerra.

Por lo tanto, las sliced salami tactics se generan cuando se han realizado va-
rios hechos consumados para erosionar la posicion del adversario y que han forta-
lecido nuestro poder de disuasion y posicion en una posible negociacion. De esta
manera se habrd impedido que el enemigo reaccione, ya que su credibilidad estaria
degradada en el momento en que decida actuar, lo cual agravaria su situacion.
Por ejemplo, Rusia ha efectuado tacticas salami de manera constante durante los
ultimos veinte afios contra sus vecinos regionales, no solo al separar Abjasia y
Osetia del Sur de Georgia, y a Crimea de Ucrania, sino también expandiendo sutil-
mente las vallas fronterizas en Georgia, realizando provocativos vuelos militares
sobre Europa del Este y avanzando para controlar los recursos naturales del Artico
(Maass, 2022).

Finalmente, cabe sefialar que las tacticas salami y los hechos consumados
son exitosos si es posible controlar la ejecucion de la escalada y se cuenta con las
capacidades militares suficientes para imponerse en el nivel superior de conflicto.
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Disuasion militar

Esta herramienta se puede considerar como la ultima medida disuasoria que se
debe adoptar después de haber agotado las demas opciones disponibles, ya que
su objetivo es efectuar acciones militares que logren un impacto psicoldgico en el
enemigo. Para esto se demuestra que se cuenta con un poderio militar superior, de
tal manera que genere temor al adversario en caso de querer escalar la confronta-
cion o guerra en zona gris.

Como dice Jorddn (2014), la disuasion es un proceso que consiste en influir en
un actor mediante amenaza, tacita o explicita, con el fin de que no lleve a cabo una
determinada accion. La disuasion se puede ejercer antes de que comience un con-
flicto, con el fin de evitarlo, pero también una vez que han estallado las hostilidades,
con el proposito de limitar su alcance geografico o el nivel de intensidad del enfren-
tamiento (Jordan, 2014). Por ello se debe evaluar de forma objetiva y profesional el
coste/beneficio que podria traer esta accion al aplicarla.

Por otra parte, debe existir un conocimiento profundo de las capacidades mili-
tares del enemigo, sea estatal o no estatal, para poder disefar estrategias de disua-
sion militar que eviten una escalada hacia una confrontacion directa, la cual podria
ocurrir por la falta de informacion sobre los protocolos de respuesta enemiga. Es
decir, es fundamental tener claras la doctrina y las capacidades militares que tiene
el adversario para contestar el ataque.

Finalmente, para concluir esta exposicion, en la figura 1 se sintetizan las opor-
tunidades o mecanismos que se pueden emplear en la zona gris.

Figura 1. Mecanismos que se pueden emplear en una zona gris.
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Fuente: Elaboracion propia.
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Zona gris en Colombia

Colombia se ha caracterizado en su historia republicana por combatir a grupos
ilegales, estructuras de poder foraneas y comunidades locales que buscan tener el
control politico, social y econémico por medios de la coercidon militar o armada en
las multiples actividades ilicitas que suceden en el pais. Al ser el primer productor
de pasta base de coca del mundo, en el pais existen multiples organizaciones cri-
minales que manejan los diferentes eslabones que intervienen en la produccion de
estupefacientes, como las disidencias de las FARC, el ELN, el Clan del Golfo, el EPL,
grupos de delincuencia organizada regional, entre otros.

Asimismo, intervienen actores extranjeros que apoyan directa o indirectamen-
te el transito de estupefacientes a cambio de dividendos econémicos, como ocurre
con el régimen venezolano, que es considerado por la comunidad internacional y
por los organismos multilaterales como el principal puente de salida de la droga
de Suramérica hacia otros destinos y continentes. Su situacion politica, econémica
y social, asi como la corrupcion, la inseguridad, la impunidad y el deterioro de los
cuerpos de seguridad y de las instituciones del Estado han contribuido al incre-
mento tanto del tréfico como del consumo de drogas en el pais (Camero, 2017).

Sumado a esto, filtraciones de documentos reservados del 9 de agosto de
2019 del Servicio de Inteligencia Bolivariano (SEBIN) y del Comando Estratégico
Operacional de la Fuerza Armada Nacional Bolivariana (FANB) evidenciaron la pre-
sencia de las disidencias de las FARC y de miembros del ELN en territorio vene-
zolano, los cuales contarian con el apoyo del presidente Nicolds Maduro (Lopez,
2020). Este hecho provoca un grave problema de seguridad fronterizo con el veci-
no pals, pues los grupos irregulares planean desde alli acciones armadas contra
las Fuerzas Armadas y atentados contra la infraestructura critica del Estado, con el
objetivo de socavar la cohesion social de las comunidades y suplantar la autoridad
del Estado. Ademas de esta grave situacion, también se debe agregar el litigio ma-
ritimo entre Colombia y Nicaragua en la Corte Internacional de Justicia de La Haya
por las fronteras maritimas del mar Caribe.

Este escenario suscita serios retos para la seguridad y la defensa del territorio
colombiano, de manera que es necesario estudiar las diferentes estrategias mul-
tidimensionales que se podrian aplicar a estos grupos en una confrontacion en
la zona gris. Para cumplir este objetivo no son suficiente las acciones legitimas
del Estado, como las operaciones militares o policiales, dirigidas a neutralizar a
los miembros de las diferentes estructuras armadas que delinquen en el territorio
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colombiano, sino que la estrategia también se debe direccionar a deslegitimar las
acciones de estos grupos armados de cara a la poblacion civil, que los ve como
una autoridad legitima en sus territorios.

Por consiguiente, es posible evaluar la conveniencia de utilizar las operaciones
de informacion o psicoldgicas para impactar a la poblacion fronteriza y, por qué
no, dirigirla contra los integrantes de los diferentes grupos armados para erosio-
nar la confianza y la colaboracion que puede existir entre estos. De esta manera,
las acciones agresivas entre las estructuras podrian escalar al punto de que se
instaure un ambiente propicio para la confrontacion directa, lo cual afectaria sus
componentes armados y la capacidad de recoleccion de finanzas que perciben de
sus rentas ilegales. Todo esto sin poner en peligro la integridad de los miembros
de las fuerzas de seguridad del Estado en una posible confrontacion armada con
dichas estructuras.

Ahora bien, las estructuras armadas estan utilizando masivamente los medios
de comunicacion electronicos, como los dispositivos maoviles inteligentes, entre
sus componentes armados y logisticos para coordinar el recaudo de finanzas y
material logistico para su funcionamiento. Esta situacién abre una ventana de
oportunidad para aprovechar dicha debilidad y con ello obtener nuevas capacida-
des en equipos de guerra electronica que brinden a las Fuerzas Armadas alcances
novedosos, como la ubicacion y hackeo de los equipos maviles, ademas de utilizar
los ciberataques para robar datos y efectuar trabajos de judicializacion o nuevas
Operaciones de Inteligencia con la informacion recopilada.

Igualmente, dado que cada grupo armado que delinque en el pais, dependien-
do del area que controla, genera dinamicas propias de articulacion y operatividad
ilegal, resulta dificil proponer una estrategia general para atacarlas de forma ho-
mogénea. En este sentido, es necesario efectuar un estudio juicioso de las ca-
racteristicas fisicas de terreno, poblacion, infraestructura, vias de comunicacion,
control territorial, economias locales legales e ilegales, cobertura de los medios de
informacién escritos o de television, sean regionales o nacionales, conectividad
a servicios de internet y telefonia movil, entre otros aspectos, con el propésito de
analizar las posibles estrategias, no solo dirigidas a golpear la capacidad militar de
las organizaciones criminales, sino también para atacarlas de forma integral, en
especial quitandole el apoyo de la poblacion civil y sus fuentes de financiamiento.

Por ello es fundamental tener claro el objetivo que se espera cumplir en una
guerra en zona gris contra las estructuras criminales, ya que no existira una vic-
toria fisica para medir el éxito de la estrategia, sino que en este caso se buscaria
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debilitar la capacidad estratégica que podrian tener los grupos armados ilegales y
su control sobre dreas del territorio colombiano y la poblacién civil que las habita.

Conclusiones

En un conflicto en zona gris es fundamental usar las Operaciones de Inteligencia
como medio para cumplir los objetivos establecidos contra un Estado adversario
u organizacion criminal, al tiempo que se busca preservar los intereses naciona-
les, como sea que los considere el tomador de decisiones estratégico. Con este
proposito, se pueden emplear las operaciones de espionaje, sabotaje, decepcion,
psicoldgicas, neutralizacion o de informacion, con las cuales es posible impactar
la zona gris y obtener ganancias estratégicas importantes sin necesidad de una
confrontacion armada directa.

Asimismo, existen varios retos en la zona gris, ya que su ambigtiedad, intereses
en juego y gradualismo hacen que se exploren diversas estrategias multidimensio-
nales, las cuales se concretan con un estudio juicioso y completo del ambiente
operacional de la amenaza. En el caso de Colombia, el pais tiene problemas de se-
guridad fronteriza con Venezuela y un diferendo limitrofe con Nicaragua, asi como
un problema de seguridad interna, pues coexisten multiples grupos armados que
delinquen de diferentes formas. Por estas razones, se deben aplicar estrategias
gue ataquen su legitimidad como autoridad en las areas donde operan, degradar
el apoyo social que pueda existir en sus areas de injerencia de manera diferencial
y crear conflictos entre sus integrantes para afectar el mando y el control de estas
estructuras. Ademas, es necesario atacar la zona gris con Venezuela y Nicaragua
para fortalecer la posicion estratégica de Colombia frente a los intereses que ellos
buscan en nuestra nacion.

Por Ultimo, se debe tener claro que la guerra en la zona gris es un conflicto
entre las sombras, lo cual borra los limites que podrian existir entre paz y guerra
entre naciones u organizaciones involucradas. Ademas, esta escala a un conflicto
permanente o de larga duracion que se libra de forma ambigua, por lo que en este
espectro no se puede medir la victoria de forma fisica, sino las ganancias estraté-
gicas que se logran sacar en procura de cumplir los objetivos para salvaguardar los
intereses del Estado.
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