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Resumen: La guerra politica y de informaciones no son fenémenos nuevos, pero han sido
mejor identificados y definidos en el siglo XX, donde han ganado relevancia como medios
utilizados por actores estatales y no estatales. Su principal ventaja es la posibilidad de influir
en ambientes operacionales, contrarrestar sus adversarios y llevar a cabo sus objetivos sin
la necesidad de declaracion de guerra formal. En ese contexto, diversos paises alrededor
del mundo han desarrollado doctrinas de Fuerzas Especiales para poder actuar en areas de
operaciones con el empleo masivo de guerra especial y operaciones de informacion para
ganar el apoyo de las poblaciones, entrenar fuerzas amigas y debilitar el enemigo. En este
capitulo se analiza el papel de las Fuerzas Especiales de Colombia, de acuerdo con su doc-
trina y sus capacidades, en una estrategia para actuar en un ambiente en donde se presen-
tan la guerra politica y la guerra de informaciones.

Palabras clave: estrategia; guerra de informacion; guerra especial; guerra politica; operaciones
especiales.

* Este capitulo es resultado de investigacion adscrito al proyecto “Naturaleza de la guerra contemporanea. Retos y
oportunidades de las Fuerzas Especiales y la Inteligencia”, adscrito al Departamento Ejército de la Escuela Superior de
Guerra, inscrito en la linea de investigacion “Naturaleza de la guerra, terrorismo, nuevas amenazas’, que forma parte
del grupo de investigacion Centro de Gravedad, categorizado en A por Minciencias, con cédigo COL0104976. Los pun-
tos de vista pertenecen a los autores y no reflejan necesariamente los de las instituciones participantes.

115


https://doi.org/10.25062/9786287602687.04

Oscar Mauricio Bernal Vallarino

Teniente Coronel del Ejército Nacional del Arma de Fuerzas Especiales de Colombia.
Magister en Seguridad y Defensa Nacionales, Escuela Superior de Guerra “General Rafael
Reyes Prieto’, Colombia. Especialista en Administracion de Recursos Militares, Escuela de
Armas y Servicios del Ejército Nacional. Profesional en Ciencias Militares, Escuela Militar de
Cadetes “General José Maria Cérdova”’, Colombia. Administrador de Empresas, Universidad
Politécnico Grancolombiano. Contacto: oscar.bernalva@buzonejercito.mil.co

lmar Ubiratan Salgado Luzia

Teniente Coronel del Ejército del Brasil. Magister en Seguridad y Defensa Nacionales, Escuela
Superior de Guerra “General Rafael Reyes Prieto’, Colombia. Posgraduado en Operaciones
Militares, Escola de Aperfeicoamento de Oficiais, Brasil. Ciencias Militares, Escuela de
Comando y Estado Mayor del Ejército, y en Inteligencia, Escuela de Inteligencia del Ejército.
Licenciado em Ciéncias Militares, Academia Militar das Agulhas Negras, Resende, Brasil.
https://orcid.org/0000-0002-7680-916X - Contacto: ubiratan.ilmar@eb.mil.br

Citacion APA: Bernal Vallarino, O. M., & Salgado Luzia, I. U. (2024). Operaciones de
Fuerzas Especiales frente a sistemas de amenazas basados en guerra politica y guerra
de informacion. En L. A. Montero Moncada & O. A. Garzén Gémez (Eds.), Comandos:
Retos de las Fuerzas Especiales e Inteligencia en la guerra contemporanea (pp. 115-
140). Sello Editorial ESDEG. https://doi.org/10.25062/9786287602809.05

COMANDOS: RETOS DE LAS FUERZAS ESPECIALES E
INTELIGENCIA EN LA GUERRA CONTEMPORANEA
ISBN impreso: 978-628-7602-79-3

ISBN digital: 978-628-7602-80-9

DOI: https://doi.org/10.25062/9786287602809

Coleccién Seguridad y Defensa

Sello Editorial ESDEG

Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

2024

o90e0

116


https://orcid.org/0000-0002-7680-916X
https://doi.org/10.25062/9786287602809.05
https://doi.org/10.25062/9786287602687

Operaciones de Fuerzas Especiales frente a sistemas de amenazas
basados en guerra politica y guerra de informacién

Introduccion

El interés realista que ha generado la guerra tuvo como efecto la apertura de ca-
minos sitiados. En este sentido, se debe establecer que gran parte de las fronteras
en el mundo se han establecido mediante grandes enfrentamientos bélicos por
disputas territoriales, hecho que se debe a un nacionalismo acufiado con discur-
sos irracionales que masifican al individuo y ponen el bien comun por encima del
bien individual.

En este contexto, Colombia ha estado sometida por mas de medio siglo a una
violencia desmedida infringida por los grupos insurgentes, de corte marxista, que
se han consolidado en el pais basados en un discurso radical. En consecuencia, el
pais ha sido estigmatizado por un conflicto interno conocido mundialmente.

Las décadas han pasado, las dinamicas sociales y las tecnologias han cam-
biado en ese periodo, mientras que el conflicto y sus actores se han adaptado
a las nuevas condiciones que impone el nuevo milenio. En este escenario se ha
ampliado la importancia que tiene la dimension informacional, al tiempo que las
tecnologias digitales han generado nuevas herramientas para cambiar opiniones y
utilizarlas en la guerra.

Para entender ese fendmeno y aplicarlo a la realidad de Colombia es necesario
volver a los conceptos de guerra politica, acufiado por la doctrina de defensa ame-
ricana en la Guerra Fria, y de guerra de informacion, término surgido en la misma
doctrina en la década de 1990.

En este capitulo se analiza si los grupos armados al margen de la ley y sus
apoyadores han desarrollado guerra politica y guerra de informacién en Colombia,
principalmente en la ultima década.

Asila cosas, se busca responder esta pregunta orientadora: ¢ Cudles son los re-
tosy las oportunidades de la Division de las Fuerzas Especiales (DIVFE) del Ejército

117



Comandos: Retos de las Fuerzas Especiales
e Inteligencia en la guerra contemporanea

Nacional de Colombia frente a sistemas de amenaza basados en guerra politica 'y
guerra de informacion?

Para cumplir ese objetivo, el capitulo esta articulado en tres apartados con ob-
jetivos especificos: examinar el empleo de la guerra politica y la guerra de informa-
cion por las amenazas; correlacionar los nuevos requerimientos de los sistemas
de amenazas basados en guerra politica y guerra de informacion con el empleo de
la DIVFE, y analizar los alcances operacionales y estratégicos de la DIVFE frente a
sistemas de amenazas basados en guerra politica y guerra de informacion.

El empleo de la guerra politica y la guerra de
informacion por las amenazas

En este apartado se analiza el uso de estrategias de guerra politica y guerra de in-
formacion por las amenazas. Para eso, es importante entender que el concepto de
guerra politica es mas amplio y que comprende diversos tipos de acciones, incluso
las operaciones realizadas en un contexto de guerra de informacion. Dicho de otra
forma, la guerra de informacion es un concepto que esta contenido en el espectro
de las acciones de la guerra politica.

La guerra politica

Cuanto mas se investiga el concepto de guerra politica, resulta mas dificil definir
una linea de separacion entre la politica y la guerra. En el siglo XIX, Clausewitz
defendidé que la guerra se constituia en la continuacion de la politica con otros
medios. A mediados del siglo XX, el diplomatico americano George Kennan definio
la guerra politica como la practica de la doctrina militar de Clausewitz en tiempos
de paz.

Mas detalladamente, Kennan argumenté en 1948 que la guerra politica podia
ser definida como el empleo de todos los medios de que dispone una nacién, con
la excepcidn de la guerra, para cumplir sus objetivos nacionales. A partir de esta re-
flexion se empezd a utilizar el término para definir la estrategia americana aplicada
en el periodo de la Guerra Fria para contrarrestar el avance comunista en el mundo.
Las estrategias van desde acciones abiertas, como medidas econémicas, alianzas
politicas y propaganda “blanca”, hasta acciones encubiertas, como el soporte clan-
destino a grupos amigos en el exterior, la guerra psicoldgica “negra”y la promocion
de la resistencia popular en Estados hostiles (N. Rodriguez, 2019). Posteriormente,
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en un articulo de 1985, Kennan afirma: “Secreto excesivo, duplicidad y las acciones
clandestinas simplemente no son nuestro plato desde que tales operaciones en-
tran en conflicto con nuestras propias normas tradicionales y comprometen nues-
tra diplomacia en otras areas” (Lucas & Mistry, 2009, p. 45).

Tal reflexion sobre el aumento de la politica exterior de EE. UU. entre 1946 y
1950, trae a colacion cuestiones éticas y posibles desventajas diplomaticas en
la aplicacion del término propuesto por Kennan. Sin embargo, el concepto y su
aplicabilidad se volvieron tan efectivos que los analisis posteriores del diplomatico
americano fueron desconsiderados (Lucas & Mistry, 2009).

A partir de la definicién de Kennan se percibe que la guerra politica siempre
ha existido, pues todos los paises han tratado de desarrollar de una forma u otra
la politica de otros Estados hacia posiciones favorables para sus objetivos (Lucas
& Mistry, 2009). A lo largo del tiempo, se pueden encontrar incontables ejemplos
de la ejecucion de acciones abiertas, encubiertas o mixtas. Del caballo de Troya a
los ciberataques, la historia apunta un sinnimero de ejemplos de interferencia de
diferentes estilos (N. Rodriguez, 2019).

Analizando con detalle la naturaleza de las acciones encubiertas, se infiere
gue se trata de una forma de prevenir una escalada militar con consecuencias
desastrosas. Los paises que la practican han decidido que es mejor adoptar los su-
puestos del realismo politico y tomar medidas proactivas al respecto. El realismo
politico hizo de la guerra politica el instrumento ideal para practicar la guerra, con
estrategias heterodoxas, sin la confrontacién directa (N. Rodriguez, 2019).

George Kennan inspiro el programa americano de contencion del expansionis-
Mo soviético con su concepto de guerra politica. El programa proponia medidas
econdémicas y politicas para contrarrestar la esfera soviética, las cuales debian in-
cluir la potencializacion de operaciones afirmativas y oportunas con medios encu-
biertos en la guerra psicoldgica y econdémica, destinadas a apoyar y fomentar los
disturbios y la subversion en los paises que poseian satélites estratégicos. El go-
bierno deleg¢ la responsabilidad de ejecutar las acciones encubiertas a la Agencia
Central de Inteligencia de los Estados Unidos (CIA, por la sigla en inglés de Central
Intelligence Agency) (N. Rodriguez, 2019).

Desde entonces, la CIA ha perfeccionado las tacticas y técnicas de la guerra
politica. Por ejemplo, la campana que realizd en Chile llevd mas de una década,
durante la cual las acciones encubiertas financiaron partidos politicos y propagan-
das en la prensa, ademas de fomentar abiertamente el golpe de estado militar.
En otros casos, como el golpe de estado que realizaron en Irdn o las numerosas
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operaciones en Siria, han ejecutado actividades similares. Es dificil encontrar un
hecho de importancia internacional en el cual la CIA no haya participado de alguna
forma. Sus acciones demuestran que implementar la guerra politica no es sencillo,
pues la diplomacia publica debe estar sincronizada con las acciones encubiertas y
las acciones clandestinas (que son las realizadas sin que se informe al Congreso).
La guerra politica difunde propaganda blanca, gris y negra, crea alianzas con disi-
dentes y promueve acciones subversivas (N. Rodriguez, 2019).

China ha sido otro ejemplo claro de utilizacion de una estrategia de guerra
politica. Para China, la guerra politica, nombrada por ellos guerra irrestricta, es
una guerra que lo abarca todo, sin restricciones, como elemento fundamental de
la estrategia de seguridad y de su politica exterior. Asi las cosas, esa estrategia
representa para los chinos una alternativa a la guerra violenta, que busca influir
en las emociones, los motivos, el razonamiento objetivo y el comportamiento de
gobiernos, organizaciones, individuos y grupos de una manera mas favorable a
los propios objetivos politicos, militares y econdmicos. La guerra politica de China
va mas alla del tradicional frente Unico. Su estrategia busca un trabajo de enlace,
con el desarrollo de coaliciones para apoyar a la Republica Popular China y “des-
integrar” a los enemigos. Estan ahi incluidas las tres guerras, que comprenden la
guerra de opinion publica y de medios de comunicacion, la guerra psicologica y
la guerra juridica. La guerra politica de los chinos también involucra medidas ac-
tivas, tales como la violencia y otros modos de ataques coercitivos y destructivos
(Gershaneck, 2020).

Desde la vision china, esa es una guerra librada principalmente por el control y
la influencia, para lo cual se emplea la coercion, la corrupcion y las violentas ope-
raciones encubiertas. La Republica Popular China prefiere ganar esta guerra sin te-
ner que disparar nunca un tiro, pero sus cada vez mas poderosas Fuerzas Militares
y paramilitares se suman en el fondo en apoyo de su creciente guerra de influencia
(Gershaneck, 2020).

Por su parte, la guerra politica rusa no se centra en eventos aislados, sino
que, al contrario, esta en el centro de una estrategia politica desplegada contra
Occidente para debilitar sus instituciones y socavar el consenso transatlantico.
Como tal, los esfuerzos de MoscU trabajan en el refuerzo mutuo, aunque no siem-
pre de manera claramente coordinada, como si fuera un ecosistema en evolucion.
Este complejo ecosistema consiste en una red de actores proxy, organizaciones
de medios, cuentas de redes sociales, intereses comerciales creados, oligarcas,
grupos de la sociedad civil, ciberdelincuentes, agencias de inteligencia, empresas
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privadas y actores politicos dentro y fuera de Rusia. Algunos de estos actores ac-
tuan a instancias directas del Kremlin, y otros fuera de su propia agenda politica,
pero con el mismo objetivo final. El sistema es un objetivo en movimiento que
evoluciona continuamente en su sofisticacion, en su complejidad y en la ocultacion
deliberada (Polyakova & Boyer, 2018).

Paradojicamente, Moscu también afirma algo similar: sosteniendo su pa-
pel civilizador, percibiéndose amenazada y alistando mentalmente a su pueblo
para la guerra, también sefiala que es objeto de una guerra politica ejecutada por
Occidente. Definida por los rusos como toda accién militar o no-militar (cultural,
politica, econémica, diplomatica, informativa o medioambiental) y direccionada a
debilitar un adversario y basada en el empleo de organismos no gubernamentales
(ONG) y organizaciones civiles, el apoyo a opositores politicos 0 movimientos so-
ciales, el control de internet y de las tecnologias de la informacion, la propaganda
en los medios de comunicacion y la penetracion cultural, esta guerra promovida
por Estados Unidos pretenderia explotar la posibilidad de protesta popular para
provocar o facilitar cambios de gobierno en Rusia. La percepcion rusa de amena-
za y su menor poder militar convencional en relacion con la Alianza del Tratado
del Atlantico Norte (OTAN) le hace justificar sus actividades de desestabilizacion y
subversién, sus operaciones de informacién o sus operaciones militares en su area
de influencia regional (Piella, 2019).

Desde el punto de vista legal, dentro de los acuerdos que regulan la guerra
se encuentran el Estatuto de Roma, los Convenios de Ginebra y la Declaracion
Universal de los Derechos Humanos. Estos estatutos pretenden de alguna ma-
nera generar un marco juridico y normativo que le diga a los Estados (o diferentes
actores involucrados en la guerra) lo que pueden o no realizar a fin de no violar los
Derechos Humanos, ni el Derecho Internacional Humanitario. Al analizar la guerra
politica, se inflere que esos tratados y las leyes internas de los paises funcionan
como limites en los cuales los actores se basan para establecer sus estrategias y
decidir incluso si esos limites seran respetados o desbordados.

En este sentido, Borrero (2017) considera que, en la actualidad, la guerra como
intrinsecamente se plantea tiende a ser mal interpretada y su grado de aceptacion
es justificado en aquello que la motiva. Dicho de otra manera, la guerra se ha lle-
gado a considerar necesaria para defender ideologias o territorios. Esa calificacion
no se contrapone con la posibilidad de la guerra inevitable o la guerra justificada,
lo cual evidencia que el largo debate sobre el concepto de guerra politica se termi-
na enmarcando en una erronea guerra justa, pues cada uno de los contendores
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expone o que para ellos son sus razones. Por esta razon, desde un punto de vista
mas ambiguo, Borrero (2017) no solo describe la guerra politica como una poten-
cial respuesta a los intereses de regular un orden mundial, sin que la proscribe
como un mecanismo de fortalecimiento entre las disputas de los Estados.

Asimismo, en la Carta de las Naciones Unidas se ha consolidado un avance
que se deriva de los mecanismos establecidos en el derecho de hacer la guerra
—en adelante ius ad bellum—y que intenta entender las razones de los Estados
para argumentar la guerra justa y la confusion que deriva de dichas razones. Asi, la
guerra politica termina siendo un método no permitido para hacer la guerra porque
no se ha establecido ningln mecanismo para regularla.

En este contexto es fundamental establecer las conceptualizaciones mas rele-
vantes sobre la guerra, en las cuales la guerra politica encaja dentro de los imple-
mentos del poder. La figura 1 presenta una comparacion entre conceptos y doc-
trinas de guerra basados en el empleo de medios estatales o no estatales para
cumplir los objetivos politicos de los paises.

Figura 1. Comparacion del uso de los medios en los diferentes tipos de guerra.

ACTORES ESTATALES ACTORES NO ESTATALES

INSTRUMENTOS DEL PODER NACIONAL (acciones abiertas o FUERZAS IRREGULARES ELEMENTOS CRIMINALES

encubiertas) (GUERRA PROXY O GUERRA
NO CONVENCIONAL) FUERZAS TERRORISTAS

DIPLOMATICO  INFORMACIONAL ECONOMICO  MILITAR

GUERRA POLITICA (segun George Kennan)

GUERRA HIBRIDA (de acuerdo con la doctrina americana)

GUERRA IRRESTRICTA (segun Qiao Liang y Wang Xiangsui)

GUERRA EN LA ZONA GRIS

Fuente: Elaboracion propia.

Esta comparacion permite observar que los conceptos coinciden en la utiliza-
cién de medios mas alla de los convencionales para influir en la politica de otros
paises. La diferencia basica en esa comparacion es que la estrategia de guerra po-
litica americana no incluia el empleo de elementos criminales o fuerzas terroristas
como medios para llevar a cabo las acciones. Los conceptos de guerra hibrida y
guerra irrestricta si lo hacen. Asi las cosas, se puede inferir que la guerra irrestric-
ta, desde el punto de vista de los medios, es un tipo de guerra politica segun la
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doctrina de China. En el caso de la guerra hibrida, si bien en la doctrina americana
se excluyen otros instrumentos del poder nacional, diversos tedricos los incluyen,
lo que la haria parecerse a una vertiente de guerra politica o guerra irrestricta. Hay
qgue comprender los periodos y las condiciones en los cuales se crearon esos con-
ceptos, asi como que no hay consenso sobre ellos. Sin embargo, lo importante
en esa comparacion es percibir como los limites legales y éticos restringen los
medios empleados en las estrategias y se pueden cambiar en los aspectos deter-
minantes de “nuevos” tipos de conflicto.

Cabe resaltar que en la anterior ilustracion se puntualizan cuatro aspectos fun-
damentales en la guerra politica, entre los cuales se incluye la diplomacia, que pue-
de ser utilizada para prevenir potenciales enfrentamientos bélicos o para azuzarlos
si se llegara el caso. Asi se evidencié durante la Guerra Fria, pues pese a que se
suele definir como un enfrentamiento no bélico, los contendores, que en ese caso
eran EE. UU. y la URSS, se enfrentaron en diferentes escenarios, como la peninsula
de Corea, Vietnam, Alemania, entre otros.

Asimismo, se destacan las operaciones militares, pues aunque algunas inclu-
so tienen objetivos de mantenimiento de paz, terminan generando tension entre
los Estados y promoviendo una guerra que rapidamente podria pasar de ser politi-
ca a un enfrentamiento bélico.

Guerra de informacion

La guerra de informacion es la doctrina contemporanea de caracter no oficial crea-
da en la década de los afios 90, cuyo planteamiento principal es el empleo de la in-
formacion como arma en el combate armado y en la confrontacion politica, para la
defensa o toma del poder (Tovar, 2011). Consiste en la utilizacion de la informacion
con el fin de obtener una ventaja sobre el oponente. La guerra de la informacion
puede constituirse en la recoleccién de informacién tactica, confirmacion de la ve-
racidad de la informacién propia, en distribuir propaganda o desinformacion para
desmoralizar al publico y al enemigo, en reducir la eficiencia de la informacion ene-
miga y en negar oportunidades de recoleccién de informacioén (Rojas et al., 2011).
Ademas, puede trabajar en el sentido de ganar el apoyo de grupos o poblaciones
en un drea de operaciones.

Como ya se ha dicho, la guerra de informacion esta incluida en las acciones
gue un actor puede emprender en el contexto de la guerra politica, de manera que
no se debe entender como una herramienta distinta, sino como un complemento.
Sin embargo, las acciones de guerra de informacion no se perciben solamente
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como complemento de las operaciones militares, pues pueden ser ejecutadas
como un curso de accion independiente (Tovar, 2011).

La guerra de informacion altera y ataca los sistemas epistemolégicos del ene-
migo para generarle confusion en la distincion de lo real y, de esa forma, disminuir
la eficiencia del proceso para la toma de decisiones y cumplir el objetivo (Tovar,
2011). Con ese proposito, se hace una difusion masiva de ataques informativos
dirigidos a los blancos audiencias con narrativas que apuntan a debilitar los adver-
sarios, fundamentalmente a través de la radio, la prensa, la television y la internet.
Esto implica ademas la ejecucion de tacticas o la emision de opiniones que, a tra-
vés de su difusion mediatica y cobertura, alteren los conocimientos y las creencias
de los adversarios, asi como su percepcion de la realidad. Estas acciones hacen
necesario, entonces, un grado de coordinacion entre los operadores civiles de los
servicios informacionales y el comando militar (Tovar, 2011).

La dependencia del ser humano para representarse la realidad a partir de los
medios se convierte entonces en una ventaja fundamental que posee el agresor
informacional para cumplir sus objetivos. En el esquema de guerra de informacion
es factible y justificable la difusién masiva de mentiras, la desinformacién o fake
news y la generacion de confusion y miedo en la poblacion. Asi, la ejecucion de
operaciones de informacién por medio de los medios incorpora estrategias no vio-
lentas de guerra en la vida cotidiana, disipando la distincion entre la paz y la guerra
(Tovar, 2011).

Empleo de la guerra politica y la guerra de
informacion por las amenazas en Colombia

La transformacion del conflicto interno en Colombia ha hecho que los Grupos
Armados Organizados (GAO) cambien sus estrategias, sumando nuevos elemen-
tos a su guerra de guerrillas. Su estrategia para influir las poblaciones y publicos
audiencia ha incluido a veces el cultivo de aliados politicos en el exterior y campa-
flas de desinformacion. Sin embargo, dado que la guerra politica, por definicion,
es emprendida tan solo por actores estatales, hay que mirar holisticamente para
percibir cudles son las amenazas que puede emplear la estrategia en contra de
nuestro pais.

Para llevar a cabo la guerra politica, los Estados emplean multiples capas
de proxies, que son agentes y entidades directas o indirectas, para mantener la

124



Operaciones de Fuerzas Especiales frente a sistemas de amenazas
basados en guerra politica y guerra de informacién

negacion plausible y la ambigliedad estratégica (Polyakova & Boyer, 2018). En ese
orden de ideas, los grupos armados organizados, asi como las organizaciones cri-
minales, no serian los perpetradores sino los agentes por medio de los cuales un
Estado hostil podria poner en practica su estrategia de guerra politica.

Asi, un pais podria desarrollar la infiltracién en Colombia a través de las élites,
los partidos politicos, las organizaciones de fachada, los influenciadores y los gru-
pos al margen de la ley. A partir de entonces, podria ejecutar acciones a través de
las élites, atomizar y neutralizar las organizaciones politicas y sociales, e incluso
hacer un cambio de gobierno. Hoy en dia, nada es mas sospechoso que operacio-
nes subversivas espontaneas o dispositivos mediaticos con una narrativa directa
y unidireccional, teniendo en cuenta la inmensa gama de actores e intereses invo-
lucrados (N. Rodriguez, 2019).

Otro método es la identificacion de vulnerabilidades sociales por medio de la
amplificacion de los problemas sociales divisivos. En Latinoamérica la polariza-
cion politica, la ideologia de género, la “lucha de clases”, las cuestiones étnicas y
religiosas son amplificadas con el fin de desestabilizar los gobiernos y posibilitar
cambios favorables a las amenazas. En los Estados Unidos, la maquina de desin-
formacion de Rusia se ha centrado en las tensiones raciales, la politica de justicia
penal, la inmigracion de personas provenientes de paises latinoamericanos y mu-
sulmanes, asi como en las divisiones de clase (Polyakova & Boyer, 2018).

Para identificar qué actores internacionales de hecho emplean la guerra politi-
ca en contra de Colombia basta contestar a la pregunta: ; Qué paises emplean me-
dios diplomaticos, informacionales, econémicos y militares, con acciones abiertas
y encubiertas, para influir en Colombia ademas de apoyar las acciones de los GAO
(ostensiva o veladamente), con el posible empleo de otros medios (narcotrafico,
contrabando o inmigracion)?

Efectos de la guerra politica y de informacion
en las operaciones de FF. EE.

En Colombia, los grupos al margen de la ley han buscado deslegitimar las acciones
de las Fuerzas Militares para debilitarlas y restringir su libertad de accion. En ese
sentido, esos grupos y sus apoyadores han empleado estrategias discursivas y
politicas de ataque a la triada compuesta por las FF. EE, el poder de los ataques
aéreo-estratégicos vy la Inteligencia. Esta triada se ha convertido en el principal
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instrumento de numerosas Fuerzas Militares para confrontar exitosamente a los
enemigos asimétricos. Esa herramienta, que hubiera sido invencible en el campo
de batalla, es una de las fortalezas de las Fuerzas Militares y puede ser percibida
por la amenaza como el centro de gravedad que se debe derrotar mediante la ma-
nipulacion de la propaganda y la politica (Montero, 2021).

La amenaza asimétrica comprendié que si desactivaba en parte su compo-
nente armado para enfocarse en medios de presion social, politica y juridica, no
solo podria debilitar algunas capacidades del Estado que tendrian la posibilidad de
derrotarla en el campo de batalla, sino también controlar una narrativa utilizando
una opinion publica cambiante en redes sociales (Montero, 2021). De acuerdo con
las narrativas, las acciones legitimas de Inteligencia son en la realidad acciones
de persecucion politica y abuso contra la privacidad; los ataques aéreos estraté-
gicos empleados en el marco del Derecho Internacional Humanitario (DIH) son
abusos contra el propio DIH. Asimismo, el Ejército pierde gradualmente su libertad
de accion a partir de la guerra juridica perpetrada en su contra, la cual hace que
los militares sean judicializados por abusos en el simple cumplimiento de sus ta-
reas constitucionales. Asi, es importante considerar que la guerra politica librada
deviene del reconocimiento de la incidencia que tienen los factores politicos en la
actividad militar, aspectos que debian ser ampliamente atendidos por el Ejército
Nacional (Rojas, 2017).

En consecuencia, tal cual sucede desde la antigliedad, delante de la imposibili-
dad de enfrentar a un ejército mas fuerte o la oportunidad y voluntad de no hacer-
lo, el adversario utiliza estrategias asimétricas, se confunde entre las poblaciones,
evalla como centro de gravedad la poblacion adversaria, actua ajeno a los usos
y costumbres de la guerra, aprovecha para sus intereses el DIH e intenta que sus
actividades obtengan efectos estratégicos mediante una eficaz explotacion infor-
mativa de sus actos logicos, fisicos e informativos. Es decir, la amenaza explota
las debilidades morales, politicas, sociales, demograficas, juridicas, econémicas o
militares de adversarios mas eficaces en el enfrentamiento directo (Piella, 2019).

En este escenario, también se debe tener en cuenta que el ambito tecnoldgi-
co desarroll6 las telecomunicaciones, la informatica y los medios audiovisuales o
mediaticos, lo cual impacté el orden econémico, politico y cultural, especialmente
a partir del hito que represento internet en la comunicacion e interdependencia de
los paises. Esto acelerd la unificacion de mercados, los movimientos de capital
y la creacion de nuevas comunidades, que superaron las sociedades y culturas
existentes (Piella, 2019).
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Con el desarrollo de las tecnologias de la informacion y las comunicaciones,
se han creado redes sociales digitales que han revolucionado las relaciones inter-
personales y la manera de sostener conversaciones en la actualidad. La facilidad
y comodidad proporcionada por la tecnologia en multitud de campos ha permitido
gue esta permee ambitos educativos, empresariales y gubernamentales, en cam-
pos donde se puede vulnerar la percepcion de los colombianos, especialmente
porgue su introduccion facilitd actividades cotidianas y promovio otras que afios
atrds eran consideradas imposibles (M. C. Rodriguez, 2019).

Por lo tanto, la revolucion de la informacion viene siendo comparada con la
Revolucion Industrial, en la medida en que supuso un salto histoérico y social gra-
cias a la aplicacion masiva de la tecnologia en los procesos productivos, aunque
ahora esa tecnologia no es la maquina de vapor, sino el acceso a la informacion
(M. C. Rodriguez, 2019). En ese sentido, se hace necesario aprovechar la velocidad
de los cambios que tienen las tecnologias, pues ellos ofrecen herramientas claves
para apoyar el proceso de toma de decisiones, la proteccion y la letalidad, pero con
la consciencia de que su empleo correcto incluye la utilizacion del dominio ciberné-
tico y de la dimension informacional.

Dado el caracter multidimensional de la seguridad cibernética en Colombia,
se hace necesario implementar herramientas para dar continuidad al proceso de
ciberresiliencia y de obtencion de los objetivos y estrategias, apoyandose en un
diagnostico situacional.

Es mas, el futuro presentara nuevos retos, pues los avances de tecnologia en
inteligencia artificial, el aprendizaje automatico y la automatizacion, sumados al
creciente uso de big data, han preparado los escenarios para una nueva era de gue-
rra politica, econdémicay de alto impacto. A corto plazo, serda mas dificil, si no impo-
sible, diferenciar entre audio, video o personalidades en linea reales y falsificadas,
de manera que se hace mas arduo distinguir entre informaciones confiables o no.
Los actores maliciosos utilizaran estas tecnologias para atacar a las sociedades
de manera mas eficaz y eficiente. A medida que Estados como Estados Unidos,
Rusia y China inviertan recursos en el desarrollo de tecnologias, la competencia
global por el proximo salto en la guerra politica se intensificara. Asi las cosas, el
analisis prospectivo indica que las estrategias necesitan no solo mitigar las ame-
nazas actuales, sino también las futuras, en un contexto en que las oportunidades
para hacerlo se estan agotando réapidamente (Polyakova & Boyer, 2018).

La ejecucion de acciones de desinformacion requiere el uso de actores clave
manifiestos y encubiertos. La amenaza puede utilizar sus medios informacionales
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estatales y, asimismo, los medios encubiertos podrian ser trolls de redes sociales,
cuentas automatizadas (bots), cuentas de suplantacion de identidad en Facebook,
Twitter (ahora X) e Instagram, o sitios de internet (Polyakova & Boyer, 2018).

Considerando el apoyo internacional que reciben los grupos al margen de la ley,
desde el punto de vista de la guerra politica se puede inferir que el empleo de estruc-
turas proxy caracterizaria el uso de esos grupos con el objetivo de desestabilizar el
ambiente politico interno. En tal orden de ideas, este fendmeno politico-econdémico
generd la necesidad de analizar, especificar y comprender como funcionaba la gue-
rra politica en paises de Ameérica Latina, a tal punto que incluso se ha convertido en
uno de los desafios mas importantes para los académicos del momento.

Para poder determinar las afectaciones y los roles de las FF. EE. frente a estos
retos es importante dar un vistazo a los otros Estados que se han visto sometidos
por la guerra politica, haciendo hincapié en las consecuencias politicas, economi-
cas y sociales que se presentaron durante estos gobiernos.

Los paises con gobiernos dictatoriales buscan tener la capacidad de controlar
la opinion publica por medio del control de los medios de comunicacion. Al mismo
tiempo aplican restricciones y censura a contenidos informacionales como sitios
de internet, musicas y peliculas que, dentro de su evaluacion, podrian perjudicar
sus objetivos politicos y estratégicos. Asi, la coaccion de las libertades personales
es una herramienta que los gobiernos dictatoriales suelen utilizar en nombre de un
supuesto bien mayor colectivo que la justificaria. Esto se puede ver claramente en
el caso del sandinismo en Nicaragua, donde el Estado

[..] impuso una ley de excepcion que restringia las libertades publicas; aplico
una ley de medios que censuraba a la prensa independiente; cred organiza-
ciones sociales que en lugar de luchar por sus gremios defendia las politicas
del partido sandinista auin en detrimento de sus propias necesidades; se cred
un sistema de vigilancia en los barrios que observaba cada movimiento de
la gente y si criticaban al gobierno revolucionario eran acusados de contras.
(Cisneros, 2014, p. 235)

Esta es la forma en que la guerra politica suele relacionarse con la limitacion
de las libertades personales. En muchos de los casos, tales como el del gobierno
de Nicaragua, con el sandinismo, la libertad de expresion se veia coartada, las liber-
tades publicas ya no existian y la prensa era fuertemente controlada, e incluso se
veian afectadas las decisiones de vida de las personas.

Por otro lado, los paises que practican las democracias representativas al esti-
lo occidental, en donde se busca garantizar libertades individuales como la libertad

128



Operaciones de Fuerzas Especiales frente a sistemas de amenazas
basados en guerra politica y guerra de informacién

de expresion y de pensamiento, son mas vulnerables a las campafas de guerra
de informacioén de actores internos y externos. En esos paises, muchas veces el
Estado no tiene las estrategias ni, en consecuencia, las herramientas para contra-
rrestar esas campafas.

Inspirada en la doctrina militar internacional, principalmente la doctrina OTAN,
Colombia ha desarrollado capacidades de OO. EE. para combatir a los GAO. Su evo-
lucion, a lo largo de las ultimas décadas, llevo a la creacion de la DIVFE, que se ha
constituido en un comando de OO. EE. encargado de entrenar a sus miembros en
accion directa, guerra irregular y recopilacion de inteligencia en campos de batalla 'y
en varios dominios, con la responsabilidad de planear y ejecutar las OO. EE. dentro
y fuera del territorio nacional (Ejército Nacional de Colombia, 2018b). Con el paso
del tiempo, las operaciones que ha ejecutado la DIVFE han tenido un papel funda-
mental en el éxito de la respuesta estatal a la amenaza de los GAO en Colombia.

Sin embargo, en el marco de las 00. EE,, los cambios en la opinién publica
interna y la presion internacional; el riesgo de los dafios colaterales; la sumision
a usos y costumbres de la guerra anacrénicos vy restrictivos; la ansiedad por los
efectos electorales y los costes politicos de las acciones operativas; la exigencia
de restringir su impacto, alcance y duracion, y la necesidad de usar la fuerza de
manera restrictiva y limitada son componentes que pueden ser explotados por los
actores que contrarrestan un ejército occidental (Piella, 2019). La falta de libertad
de accion resultante para emplear los medios de Inteligencia y realizar ataques de
precision quirlrgica tiene efectos debilitantes sobre las operaciones especiales.

Rol de las FF. EE. en las acciones para
contrarrestar la guerra politica 'y de
informacion adversarias

Para los americanos, los instrumentos del poder nacional incluyen, ademas de las
dimensiones diplomatica, econémica y militar, un componente informacional. Ese
elemento permite que los planeadores estratégicos tomen consciencia sobre la
importancia de que existan estrategias nacionales para informar e influir audien-
cias en el ambiente externo e interno de un pais. Ademas de servir como medio
para buscar la superioridad de la narrativa en la dimension informacional, esas es-
trategias sirven como proteccion a los ataques informacionales de las amenazas,
pues generan estructuras especializadas en ese tipo de acciones.
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Claramente, el caso americano demuestra que el Estado necesita opciones
entre la intervencion militar y la no intervencion completa. Para darle solucion a
las amenazas contemporaneas, el Estado deberia ser capaz de librar una guerra
politica con el uso de medidas abiertas y encubiertas, desde acciones economicas,
alianzas politicas y propaganda, hasta operaciones encubiertas, guerra psicoldgi-
ca e incluso el fomento de la resistencia clandestina en Estados hostiles (Boot &
Doran, 2013).

De acuerdo con la doctrina americana, si bien la estrategia para ejecutar accio-
nes encubiertas efectivas esta muy desarrollada, es importante saber la diferencia
entre la informacioén y la propaganda: la informacion para los aliados es la diploma-
cia publica, mientras que la informacion para el enemigo es la guerra psicoldgica
(N. Rodriguez, 2019). De ahi se infiere de qué manera funciona la guerra politica en
el escenario internacional, que es practicada por los paises que buscan influir en
otros con base en sus justificaciones y, al mismo tiempo, deslegitimar la guerra
politica adversaria.

En lo que se refiere a las OO. EE,, el Ejército americano posee una escuela es-
pecifica para la educacion y el entrenamiento de la guerra especial: la Escuela de
Guerra Especial John F. Kennedy. En esa institucion el enfoque del entrenamiento
ha cambiado poco desde su creacion en 1952, que consiste en seleccionar y edu-
car al personal de las FF. EE. para organizar, entrenar y emplear una fuerza guerri-
llera. En la época de su creacion, los conflictos de baja intensidad eran frecuentes
y con ellos surgi¢ la necesidad de desarrollar capacidades especiales de guerra:
la contrainsurgencia y la guerra no convencional (Department of the Army, 2014).

Durante las décadas de 1980 y 1990, la defensa americana reactivo las FF. EE.
para responder a las amenazas que se presentaban en las naciones de la cuenca
del Pacifico, en el Caribe y en el continente africano. Esas FF. EE. desempefiaron un
papel fundamental en el combate de los movimientos guerrilleros y en la conten-
cion de la propagacion del comunismo en América Central y del Sur, mediante la
potencializacion de las capacidades militares de los regimenes democraticos. Con
este proposito, las FF. EE. fueron desplegadas en El Salvador para desarrollar una
fuerza de contrainsurgencia efectiva, ayudar a los hondurefios a resistir y derrotar
una invasion de Nicaragua y una insurgencia apoyada por los comunistas. Durante
la segunda mitad de 1980, las OO. EE. americanas apoyaron acciones de antinarcoti-
cos en Venezuela, Colombia, Ecuador, Perty Bolivia (Department of the Army, 2014).

La génesis de las FF. EE. en los Estados Unidos ocurrié cuando desarrollaron
los conjuntos de habilidades necesarias para una guerra especial. Posteriormente,
las capacidades de guerra especial fueron clave para un renacimiento de la guerra
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no convencional después del ataque terrorista a las Torres Gemelas el 11 de sep-
tiembre de 2001. En esa ocasion, los destacamentos operativos cumplieron un
papel central en la derrota de los afganos durante la operacion “Enduring Freedom”,
en la cual el entrenamiento de insurgentes en contra de los talibanes gano promi-
nencia con imagenes de “soldados a caballo’. La operacion “Irak Freedom” también
mostré como un pequefio numero de equipos de FF. EE., vinculados con el entre-
namiento y la ayuda a la resistencia indigena, podrian apoyar grandes operaciones
de combate, pues evitaron que trece divisiones iraquies reforzaran las unidades
que defendian Bagdad (Department of the Army, 2014). Esa estrategia de guerra
especial con uso de guerra no convencional, en la cual los Estados Unidos emplea-
ron las FF. EE. para potencializar las fuerzas proxy, puede ser empleada tanto en la
guerra politica como en apoyo a las operaciones convencionales.

En un libro blanco del Comando de Operaciones Especiales americano,
Redefining the Win (Redefinir la victoria), publicado en 2015, se describe el espec-
tro de conflicto que representa la figura 2. Usando dicho espectro, en ese libro blan-
CO se presenta la guerra no convencional en un campo gris que no encuadra la gue-
rra politica ni tampoco de modo preciso la guerra en si (Linnemann, 2016). A partir
de esa imagen se puede concluir que las “capacidades emergentes” y la “compe-
tencia central de las Fuerzas de Operaciones Especiales” estan comprendidas en
el espectro de la guerra politica junto a la “"gama de accion diplomatica y politica”.
Asimismo, se observa que la guerra politica esta en algun punto entre la “compe-
tencia entre Estados por influencia” y las acciones de guerra no convencional.

Figura 2. Comparacion entre capacidades nacionales y de operaciones especiales
en relacion con el espectro de los conflictos.

Competencia central de las
fuerzas convencionales del
Ejército

Guerra no i C i i i ia a fuerzas Maniobra de armas combinadag
contraterrorismo y de seguridad y defensa interna en el
contra-proliferacion extranjero

Competencia entre Guerra politica
Estados por
influencia

Gama tradicional de

Gama de accion
diplomatica y politica

operaciones militares

Fuente: Linnemann (2016).
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De acuerdo con la doctrina de las OO. EE. de Colombia, las operaciones de gue-
rra especial ejecutadas por las FF. EE. incluyen guerra no convencional, asistencia
a fuerzas de seguridad, contrainsurgencia, preparacién del ambiente operacional,
defensa interna en el extranjero, operaciones psicoldgicas y asuntos civiles, es de-
cir, se asemeja a lo que se describid sobre la doctrina americana (Ejército Nacional
de Colombia, 2018b). Todo eso deberia indicar que las FF. EE. de Colombia estan
capacitadas para ejecutar ese tipo de operaciones, pero la practica revela que esas
tropas no han desarrollado esas capacidades, pues han enfocado sus operaciones
solamente en ataques de precision quirtrgica (Sanchez & Alexis, 2020).

La doctrina colombiana de OOQ. EE. resalta que la defensa interna en el extran-
jero consiste en la coordinacion de las participaciones de las agencias militares y
civiles de un gobierno, en cualquiera de los programas de accion adoptados por
otra organizacion o gobierno con la mision de liberar y proteger su sociedad de la
subversion, la anarquia, la insurgencia, el terrorismo y otras amenazas a la seguri-
dad. Eso incluye esfuerzos de apoyo para el entrenamiento de fuerzas militares de
otros paises teniendo en cuenta sus amenazas internas.

En ese contexto, el papel principal de las Fuerzas de Operaciones Especiales
debe ser entrenar, asesorar y asistir a las fuerzas de seguridad de la nacién anfi-
triona en una actividad de guerra especial. Segun los manuales doctrinales, esto
implica un enfoque integral, el cual incluye todos los instrumentos de poder na-
cional diplomatico, informacional, militar y econémico. Cabe notar en esa parte la
herencia de la doctrina de guerra politica americana, como ya se ha establecido
(Ejército Nacional de Colombia, 2017).

La defensa interna en el extranjero se ejecuta entonces a través de una accion
unificada que implica la sincronizacion, la coordinacion y la integracion de activida-
des de entidades gubernamentales y no gubernamentales dentro de la operacion
para lograr la unidad de esfuerzo (Ejército Nacional de Colombia, 2017), lo cual
denota la importancia de los otros instrumentos del poder nacional, mas alla del
militar, para llevar a cabo esa estrategia. Sin las acciones coordinadas y el soporte
del Estado, las FF. EE. no seran capaces de poner en practica la guerra especial
necesaria para potencializar sus acciones delante de la guerra politica adversaria
(Paddock, 1980).

La doctrina de OO. EE. destaca todavia la necesidad de que las FF. EE. se prepa-
ren en un ambiente operacional antes de que actuen en misiones directas. Es decir,
las unidades tienen que cambiar las condiciones que existen actualmente en los
ambientes hostiles para debilitar la amenaza, obtener el maximo de informaciones
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sobre esta y ganar el apoyo de las poblaciones locales. En ese sentido, las FF. EE.
deben conducir la preparacion del ambiente operacional como un tipo de actividad
de configuracién de otras misiones que se prevea conducir en el futuro (Ejército
Nacional de Colombia, 2017). Si se aplica correctamente esa capacidad, las FF. EE.
podrian conducir sus operaciones con la potencial diminucion de los riesgos aso-
ciados con la guerra politica que libra la amenaza en el territorio nacional. Ademas,
permitiria poder influir en el interior de un Estado agresor para desestabilizarlo por
medio del entrenamiento, el asesoramiento y la asistencia a fuerzas de combate
locales.

Las tareas de guerra especial no son sencillas. Todo lo contrario, implican
que las unidades deben tener la capacidad de operar dentro de una poblacion es-
pecifica, de manera que deben abordar los factores socioculturales mediante la
comprension de su cultura. En la medida en que el éxito de cualquier operacion o
campafa militar dependa de la aplicacién de capacidades Unicas disefiadas para
combatir y vencer en conflictos centrados en la poblacion, los factores sociocultu-
rales seran parte esencial de las actividades de guerra especial (Paddock, 1980).
En este sentido, las OO. EE. deben considerar la totalidad de los aspectos fisicos
y los entornos sociales y culturales que influyen en el comportamiento humano,
pero para eso los operadores especiales necesitan tener una rigida educacion y
entrenamiento en esos temas (Ejército Nacional de Colombia, 2017).

Cabe destacar que las operaciones de contrainsurgencia exitosas se enfocan
en la poblacion, debido a la importancia que tiene crear condiciones de legitimidad
y credibilidad para el Gobierno y sus programas. De la misma manera, el apoyo de
la poblacion también es un objetivo fundamental para la insurgencia, de manera
gue debe ser dirigida como parte de un esfuerzo de contrainsurgencia integrado
(Department of the Army, 2014).

De acuerdo con la doctrina colombiana, el objetivo de las operaciones de gue-
rra no convencional es lograr un cambio en el control politico y la legitimidad perci-
bida de los regimenes. Por lo tanto, se admite doctrinalmente que la guerra no con-
vencional tiene utilidad estratégica, pues puede alterar el equilibrio de poder entre
los Estados soberanos. Realizar ese tipo de operaciones conlleva un riesgo politico
significativo en los ambitos politicos, tanto nacionales como internacionales, y re-
quiere que su ejecucion y supervision sean delicadas. La necesidad de operar con
una mezcla variada de medios clandestinos y encubiertos, maneras y fines, pone
de relieve que es fundamental contar con una excelente inteligencia del drea en la
gue se llevan a cabo las operaciones. Como en todos los escenarios de conflicto,
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en guerra no convencional las Fuerzas Militares deben coordinar estrechamente
sus actividades con los interlocutores interorganizacionales a fin de permitir y sal-
vaguardar operaciones sensibles (Ejército Nacional de Colombia, 2017).

La doctrina de Colombia presenta las operaciones de informacion como una
capacidad distintiva de las FF. EE., la cual ejecuta a través de los niveles estratégi-
cos, operativos y tacticos de la guerra. Ademas, la doctrina apunta que esas ope-
raciones son también una capacidad del Ministerio de Defensa Nacional (MDN),
utilizada como parte de las actividades interinstitucionales para alcanzar los obje-
tivos nacionales (Paddock, 1980). En ese punto, la doctrina americana sobre em-
plear el instrumento informacional del poder nacional para distinguir sus objetivos
tiene eco en los documentos colombianos. Sin embargo, el Estado colombiano
no tiene esa capacidad estructurada como ocurre con los Estados Unidos y otros
paises que la emplean, lo cual hace que la doctrina actual pierda su embasamiento
(Department of the Army, 2014).

Doctrinalmente, las operaciones de informacién son la principal capacidad
de informacién de las FF. EE., pues les permiten analizar y abordar los factores
psicoldgicos en el ambiente operacional, proporcionar apoyo a las actividades de
informacion e influencia como una capacidad basica de las FF. EE.; apoyar a otros
organismos de informacion en influencia; llevar a cabo actividades de operaciones
de informacion en apoyo de autoridades civiles nacionales; suministrar apoyo a
la desinformacion del adversario; proporcionar un efecto no letal importante para
distinguir blancos de alta retribucién; conducir operaciones de engafio; influir y
conducir la adquisicion de blancos; analizar los blancos audiencia dentro del am-
biente operacional, y analizar los medios de comunicacion en el ambiente opera-
cional (Ejército Nacional de Colombia, 2017). Esta capacidad de las OO. EE. deberia
coordinar todas las capacidades informacionales existentes en una Fuerza para
contrarrestar la guerra de informacion adversaria. Al respecto cabe mencionar que
si bien la doctrina de la OTAN ya tiene el cajon de herramientas desarrolladas y
testadas en ambientes operacionales complejos para solucionar los desafios de la
guerra en la dimensioén informacional, aun es necesario conocerlas, dominarlas y
aplicarlas (Paddock, 1980).

Es evidente que la doctrina de operaciones de informacion, funcion esencial
de las FF. EE., no esta siendo ejecutada en el contexto de las OO. EE. en Colombia
como se indica en la doctrina de la OTAN. Al contrario, las FF. EE. colombianas se
involucran tan solo en los ataques de precision quirdrgica, mientras que las unida-
des o equipos de Accion Integral cumplen el objetivo de influir audiencias, pero con
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las limitaciones inherentes a esa especialidad. De ese modo, la DIVFE se aleja de
las tareas fundamentales doctrinales de las operaciones de informacion.

En ese sentido, la DIVFE de Colombia debe identificar, junto con sus agencias
de inteligencia, todo tipo de operaciones de desinformacion que quieran vulnerar
la seguridad y la defensa del pais, y que pueden provenir de cualquier tipo de or-
ganizacion o grupos virtuales que tengan como objetivo ejecutar algun plan para
desestabilizar la estructura del Estado. Con el cumplimiento efectivo de esta tarea,
la DIVFE puede ademas asesorar de manera oportuna los escalones superiores
para el planeamiento estratégico y la definicion de politica.

Finalmente, hay que tener claro que las actividades de las Fuerzas Militares se
deben basar en una serie de reglamentos y leyes, los cuales estan sujetos a las nor-
mas prescriptivas que rigen la eleccion de los blancos, y que Unicamente se orien-
taran contra objetivos militares. En ese sentido, se debe enfatizar en que el estricto
cumplimiento del DIH, del Derecho Internacional de los Derechos Humanos (DIDH)
y de las normas internacionales que rigen los conflictos suministra la legitimidad
integral de las operaciones.

Una de las caracteristicas fundamentales de la guerra de informacioén y de la
guerra politica es que el Estado debe movilizar todos sus recursos —infraestruc-
tura, tecnologia y comunicaciones— para acabar con una amenaza que busca
constantemente desestabilizarlo. En este sentido, el dominio del Estado debe ser
absoluto, pues la amenaza hace un esfuerzo continuo e incansable para ganar las
mentes de los ciudadanos.

De acuerdo con Montero (2021), las guerras actuales son asimétricas o hibri-
das, en la medida en que plantean diferentes desafios estratégicos, operacionales
y tacticos, al igual que la lucha en ambientes operacionales totalmente nuevos y
complejos. En este escenario toman relevancia las metodologias de seleccion de
los centros de gravedad, las cuales plantean que en estos novedosos escenarios
de confrontacion el centro principal del esfuerzo debe direccionarse a la legitimi-
dad o en general a algun factor dentro del espectro de lo politico. Asi las cosas, es
posible afirmar que el objetivo politico de la guerra tiene un impacto importante
en el objetivo militar, ya que sus efectos pueden desestabilizar el Estado. Por lo
anterior, Montero (2021) afirma que el binomio politica-guerra esta determinado
por la capacidad de la Fuerza, la cual se evidencia en los escenarios asimétricos.
Evidentemente, una de las principales armas que usa el enemigo en este tipo de
guerras es la sensibilidad social, la cual produce un rencor social debido a la desin-
formacion o la mala interpretacion de las situaciones.
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Conclusiones

La supervivencia de las organizaciones en la historia humana depende de su capa-
cidad para adaptarse al entorno en que operan y del grado de eficiencia que impri-
men a sus procesos. Por eso las iniciativas de innovacion en materia de seguridad
deben generar la adaptacion a un entorno cada vez méds exigente (Lesaca, 2018).

En este sentido, se concluye que las FF. EE. se han centrado en ejecutar opera-
ciones de precision quirdrgica para desestructurar y debilitar los grupos armados
organizados. Si bien este tipo de acciones ha sido el fundamento de las Fuerzas
Militares durante mucho tiempo, los ataques alternativos que generan la guerra
politica y la guerra de informacion evidencian la importancia creciente que ha ad-
quirido la guerra especial en el ambito de las OO. EE., con la conviccion de que
esos tipos de operaciones tienen la capacidad de influir y cambiar los ambientes
operacionales.

Asi las cosas, es importante que los operadores especiales se involucren en
temas de gran complejidad, como las relaciones entre los gobiernos, las poblacio-
nes y sus culturas, la adaptacion a las circunstancias cambiantes, las teorfas de
victoria y las multiples dimensiones del entorno en que se desarrolla la formulacion
de la estrategia.

En este sentido, para la DIVFE es importante identificar las politicas que le fa-
ciliten el tratamiento de datos y la informacion sensible, asi como las capacida-
des informacionales de las que depende la infraestructura estatal. De esta manera
puede satisfacer sus necesidades operacionales para cumplir su misién aplicando
correctamente los marcos legales.

En ese orden de ideas, la DIVFE ya no puede enfocarse totalmente en el domi-
nio terrestre en el contexto de una fuerza conjunta, sino que ademas debe propor-
cionar apoyo a otras fuerzas militares en sus dominios y dimensiones para que
puedan superar sus desafios operativos. Esto quiere decir que el cambio se debe
enfocar en potenciar la capacidad de la DIVFE para producir efectos multidominios
y en integrar eficaz y continuamente toda la fuerza conjunta (Brown, 2018).

Es la guerra especial y no las operaciones de ataque quirdrgico lo que carac-
teriza a las FF. EE. en el mundo vy las distingue de otras tropas con capacidades
similares, como las que poseen los equipos de OO. EE. de la Policia o las Fuerzas
de Comando. Un pais no puede abstenerse de desarrollar esas capacidades sin
pagar el precio de ser mas vulnerable a la guerra politica adversaria.
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Por supuesto, el proceso que le permitiria a Colombia potenciar la capacidad
informacional del Estado como instrumento del poder nacional no nace en las
FF. EE., sino en su politica y estrategia de defensa. Sin eso, las FF. EE. seguiran de-
bilitadas porque no tienen la libertad de accion que necesitan para maximizar sus
operaciones, pues la doctrina de la OTAN por si misma no garantiza que se aplique
de forma similar a como se hace en los paises desarrollados.

En un pais latinoamericano, a veces la privacidad individual suele estar en un
grado superior de prioridad en relacion con la estabilidad nacional. Al considerar
los limites que se imponen a la Inteligencia, mientras que al mismo tiempo se per-
mite el empleo masivo de fake news y desinformacion, hay que discutir hasta don-
de las libertades individuales se pueden sobreponer al bienestar de la sociedad.
La posibilidad de que las campafas de desinformaciéon puedan quedar impunes
debido a las politicas de privacidad ha provocado inestabilidades que perjudican a
un gran nimero de personas y que ponen en riesgo la democracia en nuestro pais.

La fragilidad de la opinién publica es directamente proporcional al bajo nivel
de conocimientos de la poblacion en el tema, lo cual ha servido al enemigo como
una herramienta para fortalecerse. Asi, haciendo uso de la sensibilidad de la comu-
nidad, logra generar miedo y en algunos casos repulsion hacia la fuerza publica,
lo cual evidencia la necesidad de fortalecer los mecanismos de las FF. EE. ante la
guerra politica y de informacion. En este orden de ideas, se puede afirmar que la
falta de conocimiento en el tema azuza la sensibilidad social.

Asi las cosas, es importante recalcar la responsabilidad del Estado en pro-
mover mecanismos que permitan mitigar de manera efectiva las amenazas que
generan la guerra politica y la guerra de informacion. Para esto es fundamental
establecer un pensamiento estratégico en todas aquellas instituciones que osten-
tan el poder estatal, de tal manera que se pueda contrarrestar con contundencia
un eventual ataque.

Finalmente, se debe puntualizar que también es un compromiso del Estado
evidenciar los ataques medidticos a la fuerza publica, asi como las potenciales
amenazas, pues fortalecer la Inteligencia estratégica serfa una herramienta real-
mente efectiva para evitar dichos ataques. Este fortalecimiento se debe funda-
mentar en una colaboracion institucional que involucre de manera directa a todas
las instituciones comprometidas con la seguridad nacional.
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