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Resumen: Este capitulo hace un estudio comprensivo sobre los retos y desafios que tienen
las unidades de Fuerzas Especiales de Colombia en escenarios de amenazas cibernéticas,
caracterizados por lo regular e irregular, el empleo de medios técnicos y tecnologicos ela-
borados, operaciones de informacion, ciberataques, altas capacidades de manipulacién de
informacion y otros. Para esto, se identifican los efectos de las amenazas cibernéticas con-
temporaneas a partir de sus elementos constitutivos y se analiza la naturaleza de estas nue-
vas confrontaciones para explorar las fortalezas y debilidades de las Fuerzas Especiales. De
esta manera, se propone la inmersion total de estas unidades en la era digital, preparandolas
para el combate en el ciberespacio y motivandolas para su adaptacion en areas criticamen-
te sensibles, como es el quinto elemento de la guerra.
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Amenazas cibernéticas contemporaneas: retos y desafios
para las operaciones especiales en Colombia

Introduccion

El bagaje de informacion sobre el desarrollo de operaciones en el ciberespacio ha
escalado a un nivel superior, lo cual permite a las entidades de seguridad y defensa
desarrollar habilidades o especialidades distintivas en cada institucion o Fuerza.
Frente a un aumento exponencial del concepto e importancia de la ciberseguridad
en el mundo,

[..] los actores gubernamentales y no gubernamentales han desarrollado ca-
pacidades cibernéticas, tanto ofensivas como defensivas, que han desenca-
denado una reexaminacion de las nociones tradicionales del poder global, la
influencia e incluso la guerra. (Junta Interamericana de Defensa, 2020, p. 5)

Diversas estrategias institucionales se han implementado para hacer frente
a los diferentes riesgos y amenazas que se han identificado en el ciberespacio, lo
cual permite explorar nuevas iniciativas en el desarrollo de operaciones militares
y, principalmente, en su inclusion directa en dreas como las Fuerzas Especiales
(FF.EE)).

El empleo de las FF. EE. en cualquier nacion tiene el propdsito primordial de
defender la soberania nacional, la independencia, la integridad territorial y el or-
den constitucional, tanto de amenazas internas como externas. El cumplimiento
de este objetivo siempre esta bajo el poder del control civil, ejercido por mandato
constitucional por el presidente de la Republica como comandante supremo de las
Fuerzas Militares (Ejército Nacional de Colombia, 2018).

Como tesis se plantea que existen retos y desafios para las Operaciones
Especiales (00. EE.) en Colombia. Teniendo en cuenta las implicaciones relacio-
nadas con el uso de ataques cibernéticos, su empleo por parte de las unidades
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de FF. EE. resulta de suma importancia, principalmente al enfrentar fuerzas anta-
gonistas que ponen en riesgo la seguridad y la defensa nacionales. Por lo tanto,
el revestimiento doctrinario y de empleabilidad de estas capacidades ofensivas y
defensivas puede representar una ventaja de caracter estratégico en la realizacion
de las operaciones militares y, principalmente, en las OO. EE.

Sobre todo en un contexto en el que “las amenazas cibernéticas en los conflic-
tos contemporaneos afectan a la seguridad del hemisferio occidental, siendo cada
vez mas frecuentes, complejas, destructivas y coercitivas” (Junta Interamericana
de Defensa, 2020, p. 5). Esta situacion obliga a los actores gubernamentales y
principalmente a las organizaciones de seguridad y defensa, como las FF. EE. de
Colombia, a plantearse la necesidad de introducir en su doctrina los desafios que
trae consigo el quinto dominio de la guerra. Para hacerlo, se deben analizar los
acontecimientos histéricos de caracter nacional e internacional, entender el sis-
tema cibernético y sus componentes (Patifio, 2019), determinar los retos y los
desafios que representa el auge de las amenazas cibernéticas en las OO. EE. en
Colombia, y analizar algunos temas de referencia con la finalidad de potenciar esta
capacidad.

En este orden de ideas, cabe destacar el documento Alfabetizacion y sequri-
dad digital: la importancia de mantenerse seguro e informado, desarrollado por la
Organizacion de los Estados Americanos (OEA, 2019) y Twitter (ahora llamada X),
gue pretende informar y concientizar a las personas sobre el manejo, el consumo
y la distribucion de la informacion en linea, con un enfoque mayor en las redes so-
ciales y toda la estructura a nivel social, los cuales relacionan a los individuos en un
dominio digital. Ademas, tiene el propdsito de contribuir a que todas las personas,
autoridades gubernamentales y organizaciones logren una mejor comprension so-
bre la importancia de la alfabetizacion y la seguridad cibernética. De esta manera,
proyecta de qué forma deben emplearlas las unidades de FF. EE. para que saquen
el mayor provecho del mal uso que el enemigo hace de estas.

El incremento de las actividades digitales ha evidenciado vulnerabilidades pre-
existentes del espacio digital. El crecimiento en el nimero de ataques cibernéticos
y la digitalizacion de innumerables procesos cotidianos reafirman la necesidad de
aumentar la alfabetizacion y la concientizacion de buenas practicas de cibersegu-
ridad (Nivea & Gazapo, 2016). Esta edicion de la guia brinda una vision renovada
sobre herramientas, buenas practicas para consumir informacion y contenido de
manera segura y responsable.

96



Amenazas cibernéticas contemporaneas: retos y desafios
para las operaciones especiales en Colombia

Las plataformas tecnoldgicas y las redes sociales han creado nuevas modali-
dades de comunicacion, las cuales han ampliado las posibilidades de participacion
politica al permitir que el entorno digital esté involucrado en los procesos democra-
ticos. La alfabetizacion digital es esencial para el fortalecimiento de la democracia,
dado que es un instrumento que contribuye a una participacion masiva que facili-
ta una participacion ciudadana activa y responsable. De igual manera, la alfabeti-
zacion contrarresta fendmenos como la desinformacion, la injerencia de actores
externos en politica interna, entre otros elementos, que directa o indirectamente
impactan e influyen en los procesos democraticos.

A través de sus diferentes secciones, la guia recopila informacién sobre la ci-
berseguridad y el autocuidado digital, la cual ha sido actualizada para presentar
las nuevas amenazas y herramientas surgidas a raiz de los cambios en el entorno
y el aumento del teletrabajo. Asimismo, incluye recomendaciones especificas en
relacion con el consumo de informacion de Twitter y la actualizacion de sus reglas
de uso, asi como herramientas fundamentales para la experiencia de las personas
en la plataforma.

Todo esto nos lleva a reflexionar que el uso intensivo de las tecnologias digi-
tales en el mundo permanecera en la vida cotidiana, por lo que la ciberseguridad y
la alfabetizacidn, aplicadas por cada individuo, son sumamente importantes para
garantizar que puedan capitalizar el beneficio de la conectividad y la disponibilidad
de la informacion de modo seguro. De esta manera sera factible brindar un entorno
de mayores posibilidades de desarrollo, asi como de bienestar social y fortaleci-
miento de la democracia en una nacion.

Asi las cosas, la pregunta de investigacion resultante es: ¢ Cual deberia ser el
mecanismo con el cual las 00. EE. de Colombia pueden enfrentar los retos que
presentan las amenazas cibernéticas actuales? Es importante recabar que las
operaciones de las FF. EE. son de caracter estratégico para la nacién, de forma
gue dicha misionalidad, aplicada a un escenario de guerra hibrida dentro de un
ambiente cibernético (Colom, 2012), permite poner en practica sus capacidades
de guerra no convencional.

Especificamente, esta Ultima se enfoca en las vulnerabilidades de una socie-
dad civil y militar que tradicionalmente no se contemplan a simple vista, lo cual les
permite mantener por debajo de ciertos umbrales de deteccion y respuesta el di-
sefio especifico para influir en todo tipo de ambiente operacional y ejecutar accio-
nes letales y no letales, tanto en el pais como en el extranjero (Mitaritonna, 2019).
Estas caracteristicas proporcionan un amplio contexto estratégico para emplear
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las capacidades de las FF. EE. en relacion con otros instrumentos del poder nacio-
nal, como las amenazas cibernéticas a la seguridad y defensa nacionales (Realpe
& Cano, 2020).

En cuanto a la situacion especifica de Colombia, se debe sefialar que las ame-
nazas cibernéticas impuestas por las tecnologias disruptivas a las Fuerzas de la
ley del Estado sugieren una peligrosa tendencia a comprometer la seguridad y la
defensa nacionales. Para mitigar estos riesgos, se requiere una estrategia integral
que contrarreste, si es necesario, la resistencia a los ataques disruptivos y destruc-
tivos, la cual debe estar enmarcada en una transformacion digital (Plan Nacional
de Proteccion y Defensa para la Infraestructura Critica Cibernética de Colombia,
2017).

En efecto, este documento presenta un analisis general de la situacion actual
en el campo de la ciberdefensa en Colombia. Con este propdsito, identifica y toma
como referencia las ciberamenazas latentes y emergentes mediante el instrumen-
to denominado Ventana AREM (acrénimo de amenazas y riesgos emergentes).
Segun Realpe y Cano (2020), esta herramienta de analisis aborda siete tecnologias
disruptivas analizadas a corto plazo, con el fin de proponer una estrategia militar
de ciberdefensa que les permita a las organizaciones —como las FF. EE.— una in-
mersion tecnologica para responder a las ciberamenazas con una vision estratégi-
ca, integral, sistémica y prospectiva.

En adicion a lo anterior, aparece en escena como protagonista una organiza-
cion con unidades altamente entrenadas, capacitadas, maoviles, flexibles y adap-
tativas, capaces de operar en un ambiente volatil, incierto, complejo y ambiguo
(VICA) de manera autdbnoma, durante largos periodos y con un valor estratégico
relevante para una nacion, con la necesidad apremiante de mejorar su dinamica
operacional e implementar nuevas capacidades conscientes en el quinto dominio
de la guerra.

Amenazas a la seguridad y defensa de
Colombia con capacidades cibernéticas

Para identificar las fortalezas y debilidades de las operaciones de seguridad y de-
fensa en el quinto dominio de la guerra resulta necesario develar la naturaleza de
las nuevas confrontaciones que surgen en la era digital. El ciberespacio no es en
si un entorno seguro, ni protegido, de modo que es vulnerable a las amenazas o
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ataques cibernéticos latentes o emergentes. Esto puede resultar en pérdidas sig-
nificativas para los sectores econémicos, politicos y sociales, asi como constituir
un serio riesgo para la defensa o los intereses nacionales. Por lo tanto, el desarrollo
de capacidades en el ciberespacio constituye una prioridad para la seguridad y la
defensa de Colombia, que cada vez es mas dependiente de la tecnologia, de modo
que el despliegue de operaciones militares en el ciberespacio es una necesidad
para el avance de los modelos de defensa actuales (Sdnchez & Rodriguez, 2010).

Dia tras dia el panorama parece producir una nueva clase de amenazas, cada
una mas evolucionada tecnolégicamente que la anterior, pues aprovecha la deto-
nacion masiva de la tecnologia. En este escenario, entre los riesgos que pueden
vulnerar a una nacion se encuentran: la proliferacion de informacion y la facilidad
gue tienen las personas para comunicarse desde cualquier medio; la conectividad
de red a nivel global; el trabajo remoto en la modalidad informal; el empleo negativo
del ciberespacio para desarrollar actividades ilegales y la degradacion en el manejo
de las redes sociales.

En respuesta a esta situacion, se ha suscitado un interés cada vez mayor de la
comunidad de especialistas en garantizar la seguridad y la defensa de las naciones,
descifrar el papel de las unidades de FF. EE. y enfrentar las amenazas emergentes
propias de las actividades que realiza el sistema internacional contemporaneo. Por
esta razon, desde el punto de vista operacional, la accion de los ejércitos modernos
incluye la ciberseguridad, la ciberdefensa, las operaciones de informacion, la gue-
rra electronica, la ciberguerra, la guerra hibrida y demas conceptos que abarcan un
amplio espectro de riesgos que no habian sido contemplados en las funcionales
tradicionales y capacidades de las Fuerzas Militares (Miguel-Gil, 2019).

Para comprender los esfuerzos que hacen los Estados para garantizar su segu-
ridad y defensa en los escenarios digitales, es clave conocer la teoria del realismo
y, particularmente, la teoria de Hans Morgenthau sobre el caracter estatocéntrico.
De acuerdo con Barbe (1987), seguin este modelo cada Estado es un actor racional
gue actua siempre segun sus intereses y con el objetivo principal de garantizar su
propia seguridad. Con este propoésito, define e implementa ciertos parametros que
conciernen a la defensa de su soberania, como objetivo exclusivo de las relaciones
internacionales, y a la proteccion de sus intereses de defensa mediante el poder
militar o el soft power.

En este sentido, definir una propuesta de estrategia militar de ciberdefensa
constituye una respuesta efectiva a los riesgos y las amenazas cambiantes a los
que se enfrenta la seguridad y la defensa de un pais de cara a las tecnologias
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disruptivas en un conflicto contemporaneo. En concordancia con lo anterior,
Colombia planted un modelo sistémico basado en objetivos estratégicos que fue-
ron analizados en cada uno de los componentes de caracter cibernético. Para esto
fue preciso delimitar y definir prospectivamente hacia dénde deben ir las FF. EE., a
fin de desarrollar las capacidades militares que necesiten para realizar operaciones
cibernéticas, soportadas en un marco legal y constitucional, asi como involucrar
todas las capacidades de la organizacion para ejecutar las OO. EE. en una guerra
no convencional.

La importancia de establecer un modelo de ciberseguridad radica en que mejo-
rar sensiblemente la capacidad defensiva y ofensiva de una nacion en el ciberespa-
cio le permite controlarlo y aumentar su adaptabilidad, de forma que pueda contar
con una ciberfuerza nacional moderna con capacidades diferenciales de caracter
estratégico. Asi, se podria constituir una organizacion efectiva y completamente
interoperable para emplearla en la defensa y la seguridad de un territorio, con dis-
tincion en el quinto dominio de la guerra.

Ademas, se debe tener en cuenta que el ciberespacio esta cambiando rapida-
mente, de modo que el panorama cultural del mundo desafiara cada vez mas los
conceptos tradicionales de la sociedad y la identidad nacional. Segun Colom et al.
(2013), “la conciencia situacional en el ciberespacio conlleva a que una vez se ha
alcanzado suficiente nivel de madurez en las técnicas y los medios de ciberdefen-
sa” (p. 90), resulta necesario continuar mejorando y tener la capacidad de conocer,
dinamicamente, el nivel de seguridad de los sistemas que se tengan a cargo. De
esta manera sera posible utilizar de forma adecuada los recursos y aplicar los prin-
cipios de la gestion de riesgos aprovechando la informacion sobre las amenazas y
usando modelos probabilisticos obtenidos del analisis de los datos de seguridad.

Esta situacion de cambio constante exige que los Estados tengan una res-
puesta inmediata a las amenazas a partir de la informacién que reciben sobre in-
cidentes de seguridad. Para lograrlo, deben apoyarse en técnicas de visualizacion
de datos complejos que les permitan tomar las decisiones adecuadas en el menor
tiempo posible. Asimismo, deben considerar la situacion actual de los sistemas de
conciencia situacional para ciberdefensa y la importancia que tiene la visualizacion
de la informacion.

En efecto, segun Medina-Ochoa (2019),

la seguridad en el ciberespacio es un desafio para Colombia donde nos pre-
senta un escenario en el cual el Estado debe hacer uso de todos los medios
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con que cuenta para preservar sus intereses y logrando proteger no solo su
infraestructura critica con la que cuenta desde el campo de accion de las Fuer-
zas Militares. (p. 5)

Generar conciencia sobre estas nuevas amenazas en el campo de la ciberse-
guridad y la ciberdefensa exige la participacion de todas las entidades de caracter
publico, privado y mixto, asi como de los sectores académicos, dado que los ries-
gos pueden escalar y, por lo tanto, impactar gravemente la seguridad del Estado
(Miranzo & Del Rio, 2014). Consciente de esta situacion, en el caso de Colombia,
el Consejo Nacional de Politica Econdmica y Social (CONPES) definié las multiples
partes interesadas en el Esquema Nacional de Seguridad Digital (CONPES 3854 de
2076): el Gobierno Nacional y los gobiernos territoriales; las organizaciones publi-
cas y privadas; la fuerza publica; los propietarios u operadores de las infraestructu-
ras criticas cibernéticas nacionales; la academia y la sociedad civil. Estos actores
dependen del entorno digital para todas o algunas de sus actividades econémicas
y sociales, de manera que pueden ejercer distintos roles y tener responsabilidades
especificas en las acciones de seguridad digital (CONPES 3854 de 2016).

Como se deduce, mantener el ritmo de desarrollo en este dominio es un desa-
fio para la defensa nacional, pues requiere dedicacion, pero también una inversion
inmensa de recursos. Por esta razon, es esencial que la capacidad cibernética se
implemente como una herramienta en todos los campos de las Fuerzas Militares,
lo cual solo es posible con la inmersion, a nivel doctrinaria y de experticia, en el am-
bito cibernético (Aguilar-Antonio, 2019). Se debe agregar que a pesar de todos los
retos y desafios descritos, el problema mas basico en el dominio cibernético es que
no se cuenta con una base conceptual compartida que permita abordarlos, pues la
ausencia de terminologia, procedimientos y precedentes judiciales internacionales
compartidos hace dificil que se establezca una disuasion efectiva. Esta situacion
se presenta no obstante que el enfoque del mantenimiento de la soberania y la
seguridad estatal ha sido una de las preocupaciones en la agenda politica de los
paises (Guerrero, 2022), dadas las trasformaciones que han surgido en el entorno
debido a la globalizacion y la transnacionalizacion de practicas como el terrorismo
y el narcotrafico, las cuales han deslegitimado las instituciones sociales y politicas.
En un escenario de caracter estratégico nacional e internacional, se deben priorizar
las amenazas que vulneran el equilibrio, la estabilidad y la seguridad de una nacion,
asf como el sinnimero de acciones que se pueden realizar en el mundo no fisico.
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[T1] Retos para las Operaciones Especiales
de Colombia: lecciones de la anexion rusa en
Crimea

La cuarta revolucion tecnologica amplio el espectro de los riesgos y las amenazas
de la seguridad y defensa nacionales. Transformo el dominio del ciberespacio e ini-
cié la construccion de nuevos escenarios de implementacion de estrategias para
contrarrestar las acciones del adversario (Medina-Ochoa, 2019). Por ejemplo, los
ataques terroristas, cuya intensidad se magnificaba debido a la percepcion de inse-
guridad que producian en la opinion publica, se transforman ahora drasticamente
mediante el empleo de las herramientas tecnoldgicas y las redes sociales. A causa
de esto, el ciberterrorismo se ha convertido en un arma de alcance mundial que
amenaza sin distincion a los Estados, las organizaciones militares, los emporios
empresariales, las entidades bancarias y los individuos (Poveda & Torrente, 2017).
Este fendmeno ha planteado la necesidad de contar con medios seguros para
la transmision de datos (redes seguras). No obstante, la posibilidad de responder
efectivamente ante las amenazas que surgen en la guerra cibernética se encuentra
con la dificultad de delimitar fronteras y areas especificas para combatirlas, y con
ello, la conciencia de que se trata de una problematica de caracter global ante la
cual no es posible contrarrestar todos los riesgos del dominio ciberespacial.
Segun Arteaga (2019), “mientras desaparece el orden liberal de postguerray no
acaba de crecer el nuevo orden global” (p. 109), la geopolitica regresa y las grandes
potencias utilizan sus instrumentos econémicos y tecnoldgicos para reforzar su
capacidad de influencia global. El regreso a la geopolitica se nutre del acelerado
proceso de cambio tecnoldgico en curso, asi como de la carrera de las grandes po-
tencias por controlar los nuevos desarrollos tecnolégicos y analizar el impacto que
tiene la disrupcion tecnoldgica sobre la dindmica de competicion geopolitica entre
paises como Rusia, Estados Unidos y China, actores principales que han desarrolla-
do esta capacidad en operaciones ofensivas y defensivas en el dominio cibernético.
Durante las operaciones militares, los campos de batalla se convierten en zo-
nas fracturadas en las que el nivel de confusion, el ruido y la ambigtiedad impactan
de forma significativa el cumplimiento de los objetivos operacionales y tacticos. En
este escenario, la conciencia situacional (CS) se convierte en un reto porque la per-
cepcion de la situacion es inestable, lo cual conduce a una comprension degradada
y a laincapacidad del soldado para proyectar los resultados apropiados. Para afron-
tar estos retos, diversos proyectos militares se han centrado en disefiar sistemas
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digitales integrados como soporte para la toma de decisiones del personal, asi como
en emplear cibersoldados para mitigar el riesgo en el quinto dominio de la guerra.

Ademas, la incorporacion de nuevas tecnologias y medios de comunicacion
impacta significativamente la toma de decisiones en el orden cibernético. Por
ejemplo, en el contexto del conflicto entre Rusia y Ucrania se ha documentado
que el General Valeri Vasilievich Guerdsimov (Jefe de Estado Mayor de las Fuerzas
Armadas Rusas) desarrolld un tratamiento de guerra que emplea instrumentos hi-
bridos y acciones no militares que pueden tener mayor impacto en una zona gris,
es decir, una combinacion de capacidades para ejecutar las operaciones militares
en el desarrollo del conflicto. En la invasién a Crimea (Ucrania) en el afio 2014, las
Fuerzas Especiales Rusas (los Spetsnaz) fueron protagonistas porque emplearon
este tipo de organizaciones especiales en un ambiente de guerra no convencional.

Especificamente, la guerra hibrida es un tipo de enfrentamiento compuesto en
el que tiene un papel determinante desestabilizar a una nacion, obtener el control
de sus recursos y destruir la escala de valores de su sociedad. Con este propdsi-
to, se desarrolla una operacion de desinformacion sin precedentes (Belefio, 2020)
que transforma de manera significativa la inclusion de parametros de FF. EE. a una
ciberguerra. En el caso de Ucrania, las Fuerzas rusas emplearon diferentes estrate-
gias que potenciaron la efectividad de la invasion del territorio y la anexién poste-
rior de Crimea a la Federacion Rusa.

Segun Hoffman (2007), la guerra hibrida consiste en “una amenaza, suscep-
tible de ser utilizada tanto por Estados como por actores no-estatales, que apro-
vecha toda la gama de modos y estilos de lucha disponibles” (p. 23). En pocas
palabras, estas caracteristicas de la guerra hibrida han sido aplicadas en el con-
flicto internacional para explotar las capacidades no regulares, motivo por el cual
se busca desarticular el sistema agresor con una maquinaria de desinformacion,
sabotaje y operaciones cibernéticas.

De cualquier modo, lo cierto es que Rusia comprendio en el afio 2014 la forma
de integrar las capacidades tecnoldgicas con grupos de FF. EE. y separatistas ru-
sos, con el fin de emplearlos en la invasion de Crimea y en la frontera con ataques
cibernéticos. De igual forma, logré atacar mediante capacidades cibernéticas las
infraestructuras criticas de la region y asi desestabilizar las entidades guberna-
mentales y bancarias, asi como la infraestructura de caracter logistico y ferroviario.

Ahora bien, con el objeto de comprender las capacidades de las FF. EE. rusas
en este conflicto y decantar las lecciones aprendidas surgen dos preguntas impor-
tantes: ;Quiénes son realmente los Spetsnaz? ¢Por qué las unidades especiales
lograron vincular en sus misiones capacidades cibernéticas?

103



Comandos: Retos de las Fuerzas Especiales
e Inteligencia en la guerra contemporanea

Los Spetsnaz son una unidad militar conformada el 24 de octubre de 1950 que
esta compuesta por hombres de FF. EE. de élite, quienes pertenecen a las fuerzas
militares y policiales de la Federacion de Rusia. Jerarquicamente, pertenecen al
Departamento Central de Inteligencia del Estado Mayor de las Fuerzas Armadas.
Segun Garcia (2022), los Estados Unidos afirmaron que “1500 soldados llama-
dos Spetsnaz eran los responsables de los primeros ataques a Ucrania [..]. Los
Spetsnaz son unidades especializadas en misiones de sigilo, sabotaje e infiltracion
de lineas enemigas” (s. p.). Estas caracteristicas son perfectas y esenciales para
que desarrollen las acciones cibernéticas en contra de sus adversarios, pues les
permiten insertarse detras de las lineas enemigas o mantener un perfil bajo para
ejecutar misiones de reconocimiento y vigilancia a largo plazo.

Asimismo, Rusia busco explotar las herramientas del ciberespacio y recluto a
“corsarios” virtuales y cazarrecompensas para realizar ataques cibernéticos contra
la informacion del gobierno ucraniano. En la dimension geopolitica y virtualmente
incierta que se estaba presentando, los Spetsnaz lograron cambiar su modo de
operar. Rusia genero flujos épicos de desinformacion, tanto dentro como fuera de
Ucrania, no solo para oscurecer la guerra no convencional habilitada cibernética-
mente, sino también para crear ilusiones politicas completas. Por lo tanto, no se
trataba de desarrollar estrategias de desinformacién simples, sino que estuvieran
estructuradas de manera compleja y significativa. De acuerdo con esto, las suplan-
taciones, falsificaciones, mentiras y filtraciones, asi como el cibersabotaje general-
mente asociado con la guerra de informacion, se desarrollaron con antelacion para
tener la menor resistencia posible.

En ese momento, la desinformacion cibernética logré crear un estado de con-
fusiény caos en la poblacion ucraniana. Esto permitio que los ataques cibernéticos
ganaran tiempo y espacio para que los Spetsnaz, portadores de equipos compu-
tacionales, ejecutaran sus planes en las infraestructuras estratégicas de la region.
Adicional es esto, algunas de las caracteristicas de los “Spetsnaz GRU” fueron de-
terminantes en la actuacion de las cibercélulas: equipos de dos soldados o incluso
de forma individual que aplican técnicas y tacticas en misiones especiales, lo cual
les permite una mayor movilidad y una &gil infiltracion en las dreas criticas.

Gracias a todos estos elementos, Rusia cumplié de forma brillante sus objeti-
vos en la operacion de ocupacion. No solo por la hibridacion que hizo de sus capa-
cidades cibernéticas y de FF. EE., sino también porque invadié con éxito una nacion
socia de la Unién Europea sin provocar ninguna respuesta militar occidental signifi-
cativa. Cabe sefialar que las FF. EE. rusas son protagonistas en las distintas luchas
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antiterroristas que se desarrollan en el mundo por las capacidades distintivas que
poseen. Estas destacadas caracteristicas se fundamentan en la calidad de su en-
trenamiento en asalto e infiltracion, operaciones de sabotaje, ciberespionaje y en la
desestabilizacion de blancos, aspectos que convierten a estas unidades en un refe-
rente de guerra no convencional y de alta contundencia operacional (Sancho, 2017).

También se debe tener en cuenta que Rusia es una superpotencia en el campo
cibernético, con un arsenal importante de herramientas tecnologicas, el cual esta
acompafiado de mercenarios virtuales y piratas informaticos capaces de ejecutar
ataques disruptivos y potencialmente destructivos. De igual modo, un analisis mas
profundo de sus propiedades evidencia que tienen la posibilidad de realizar ata-
ques en paquete, lo cual les permite aprovechar las vulnerabilidades especificas
de su adversario.

Este estudio de caso evidencia las capacidades emergentes que las FF. EE. de-
ben desarrollar para afrontar los riesgos y las amenazas cibernéticas en la ofensiva
y la defensiva.

Recomendaciones a las Fuerzas Especiales de
Colombia en reconocimiento especial y accion
directa en un escenario cibernético

Las operaciones de las FF. EE. difieren de las operaciones de unidades convencio-
nales principalmente por los riesgos que asumen y por las técnicas operacionales
que emplean para cumplir la mision (Ejército Nacional de Colombia, 2018). Esto
significa que cuentan con capacidades distintivas y se focalizan en la sorpresa,
la iniciativa y la contundencia. De modo que su efectividad se potencia ain mas
si a su habilidad se suman las ventajas que brinda el dominio del ciberespacio en
la guerra convencional, pues ahora entran en juego como una oportunidad para
obtener una ventaja en la batalla contra los adversarios.

No obstante, se debe sefialar que existe una serie de factores que afectan el
ambiente operacional moderno. El enemigo que “no”’ esta en el ambiente fisico, que
se encuentra inmerso en un mundo ciber y que ha determinado desarrollar sus
actividades mediante una “identidad virtual’, tiene una firma diferenciadora que
modifica la forma en que se desarrollan las guerras y las batallas. Por esta razén,
la diferenciacion responsable del entorno ciberespacial debe garantizar la identifi-
cacion de las amenazas que abundan en este tipo de dominio.
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En consecuencia, los comandantes se deben preguntar: ; Como se deben em-
plear las capacidades cibernéticas en las 00. EE.?, y, por lo tanto, ;para qué preci-
samente se van a emplear? Ademas, deben observar detenidamente los cambios
que se experimentan al tratar de contrarrestar este tipo de amenazas.

Al respecto conviene decir que es necesario observar el comportamiento que
adoptan las amenazas internas, las cuales aprovechan adecuadamente las capa-
cidades que les brinda el ciberespacio para fomentar sus acciones criminales. Por
ejemplo, existen amenazas en el conflicto armado interno que también emplean
las capacidades que ofrece el dominio ciberespacial, como fue el caso de Andrés
Felipe Vanegas Londofio, conocido como alisas Uriel o Pedro, quien era el tercer
jefe del Frente de Guerra Occidental del Ejército de Liberacion Nacional (E/ Tiempo,
2020) y que desarrollaba sus actividades de terrorismo y narcotrafico en el Choco.

A pesar de tener una presencia fisica en la region, decidid emplear la nube
(web) como una herramienta de reclutamiento de jovenes. Instrumentalizando las
vias tecnoldgicas desde el anonimato y la clandestinidad que le brindan las redes
sociales, apoyaba econémicamente los estudios superiores de jovenes militantes,
a cambio de que cumplieran un plan de trabajo dentro del movimiento social y
estudiantil el ELN (El Tiempo, 2020). Este tipo de acontecimientos da fuerza a los
argumentos de Jaime Blasco, director de los Laboratorios de Seguridad Alien Vault
en Silicon Valley, quien asegura que

[..]la guerra cibernética complementa la guerra tradicional y al mismo tiempo
refleja el uso y costumbres. También en la guerra cibernética hay soldados y
espias: empleados de las fuerzas armadas y los servicios de inteligencia, mu-
chos de ellos reclutados en universidades, pero también en el submundo de
hackers delincuentes, dedicados a ejecutar misiones contra intereses de otros
paises. (Bassets, 2015, p. 14)

Por lo tanto, para analizar este tipo de riesgos y amenazas es fundamental de-
sarrollar conceptos clave que fomenten la estructuracion doctrinaria que se nece-
sita para contrarrestarlos, pues seguramente continuaran evolucionando a medida
que la tecnologia les permita innovar. No obstante, segun Vergara y Trama (2017),
“en la actualidad no existen definiciones comunes para expresiones relacionadas
con la cibernética, ni siguiera en contextos regionales” (p. 21). Por lo tanto, para
identificar las capacidades cibernéticas que deben desarrollar las FF. EE. es im-
portante tener en cuenta las doctrinas militares en el campo de la ciberdefensa
que han desarrollado paises como Estados Unidos, Francia, Dinamarca, Finlandia,
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ltalia, Israel, Paises Bajos, Estonia, Espafia y Brasil, asi como los aportes que se
pueden extraer de la Organizacién del Tratado del Atléantico Norte (OTAN) y de la
Unioén Europea (UE).

Capacidades cibernéticas en las Fuerzas Especiales

En este punto se debe sefialar que la idea de integrar las capacidades cibernéticas
en las FF. EE. cruza la linea que propuso el Consejo de Seguridad de las Naciones
Unidas el 5 de marzo de 2011, que mediante la Resolucion N.° 1113 de 2011 hizo
un llamamiento a todas las naciones para que cese el desarrollo de capacidades
cibernéticas y a repudiar el uso de tacticas de guerra cibernéticas.

Aun asi, es menester contar con capacidades cibernéticas diferenciadoras
para contener amenazas “simétricas o asimétricas ofensivas y defensivas por par-
te del Estado’ (Vergara & Trama, 2017, p. 37), las cuales puedan tener relacion con
acceder, interrumpir, destruir, alterar, entre otras acciones, a los actores estatales o
interestatales que pongan en riesgo la seguridad y la defensa de la nacion.

Educacion y cultura ciber
Para Contiy Surdu (2009),

[..]la guerra cibernética requiere no solo de habilidades técnicas, sino también
de habilidades para solucionar problemas de creatividad, para actuar de ma-
nera equilibrada bajo presion y de pensamiento critico. Los atributos que son
deseables en los soldados, como la resistencia fisica, la punteria y las habilida-
des técnicas asociadas con el empleo de las fuerzas tradicionales y sistemas
de armas, no se condicen con la guerra cibernética. (p. 17)

Por lo tanto, la capacitacion y el entrenamiento de los “ciberguerreros”, como
se denominarian en las FF. EE., 0 en nuestro caso particular “cibercomandos”, de-
beran ir mucho mas alla de habilidades comunes desarrolladas en otros dominios
para que puedan ser mas contundentes en las misiones de caracter estratégico
que ejecutan para la nacion (Gonzalez-Martinez & Montero-Moncada, 2020).

Legitimidad doctrinal en el ambiente cibernéetico

El uso complejo de estas capacidades debe tener en cuenta el Manual de Tallin
para implementar de forma legitima y alineada la doctrina en operaciones ciber de
FF. EE. Al llegar a este punto se puede indicar que las operaciones de informacion
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en la gran mayoria de los Estados tienen una conexion perfecta, lo cual les permite
focalizar el esfuerzo de las FF. EE. y promover otras tantas acciones, de modo que
podrian ser el primer acercamiento a una real doctrina de empleo.

Fuerzas Especiales Cibernéticas en el Ejército Nacional

Las operaciones de apoyo de informacion militar (MISO, por la sigla en inglés de
Military Information Support Operations), operaciones de engafo, operaciones de
red de computadores (pasivas, activas y de exploracion), operaciones de seguri-
dad, la guerra electronica, las relaciones publicas y las operaciones civico-militares
serfan en gran medida la primera fase de desarrollo de unas Fuerzas Especiales
Cibernéticas en el Ejército Nacional, pues permitirian a su vez integrar técnicas,
tacticas y procedimientos mas complejos de lo que se podrian ejecutar en el largo
plazo (Espitia et al., 2021). Ademas,

lograr integrar a una fuerza cibernética en el componente de Fuerzas Espe-
ciales del Ejército Nacional permitird, en las misiones especificas, orientar ac-
tividades que tendran relacién con ataques de red de computadoras (CNA),
defensa de red de computadoras (CND) y exploracion de red de computadoras
(CNE), las cuales estan contenidas en las operaciones cibernéticas ofensivas,
defensivas y de redes de informacion. (Vergara & Trama, 2017, p. 239).

Capacidad de cibercélulas

Incluir la capacidad de cibercélula a los equipos de reconocimiento de las FF. EE.
de Colombia permite un acceso diferenciador en el dominio ciberespacial, lo cual
ofrece la oportunidad para que la organizacion anexe capacidades unicas para el
desarrollo de OO. EE. debidamente marcadas en la doctrina colombiana.

Las cibercélulas son, en esencia, una capacidad para la ciberseguridad y la
ciberdefensa nacionales (Colom et al,, 2013). El trabajo de Colm et al. (2013) mues-
tra que actualmente, salvo paises pioneros en ciberseguridad y ciberdefensa como
los Estados Unidos, China e Israel, la mayor parte de los Estados esta desarrollan-
do sus capacidades cibernéticas basicas, las tecnologias de la informacion y las
comunicaciones, las organizaciones y los procedimientos que las haran funcionar
cuando alcancen su madurez. Cuando eso ocurra, serd necesario articular las or-
ganizaciones y los procedimientos operativos —las cibercélulas— para que operen
con esas capacidades. Asimismo, estan definiendo el concepto de las cibercélulas,

108



Amenazas cibernéticas contemporaneas: retos y desafios
para las operaciones especiales en Colombia

sus funciones, tareas y ambitos de actuacion, asi como los habilitadores que haran
posible su funcionamiento (Pons, 2017).

Aunqgue se trata de una capacidad de siguiente generacion y complementaria
a las que se estan instalando, en el caso de Espafia los autores proponen que es
necesario reflexionar sobre el tipo de cibercélulas que complementarian las ca-
pacidades de ciberseguridad y ciberdefensa que estan desarrollando las Fuerzas
Armadasy en las Fuerzas y cuerpos de seguridad del Estado. Sobre todo si se tiene
en cuenta que una cibercélula puede ser una eficaz herramienta para que tanto las
fuerzas de seguridad como las Fuerzas Armadas de los Estados puedan mejorar la
seguridady la defensa de un determinado ambito cibernético (Colom et al., 2013).

Finalmente, se debe sefialar que las cibercélulas estarian compuestas por
equipos operacionales y tacticos que actuarian bajo el control de un mando es-
tratégico cibernético, para la cual requeririan la existencia previa de un conjunto
de capacidades de ciberseguridad y ciberdefensa tradicional ya maduras, una in-
fraestructura TIC moderna y un personal experimentado y habituado a operar en
este entorno. De esta manera, las cibercélulas podrian conducir operaciones ci-
bernéticas de naturaleza defensiva y ofensiva, apoyarian la evaluacion y mejora de
las capacidades nacionales, multinacionales o aliadas, al tiempo que permitirian
experimentar con nuevos conceptos operativos o adiestrar al personal destinado
en esta organizacion.

Reclutamiento de hackers éticos

En el contexto de este trabajo es importante analizar el reclutamiento de hackers
blancos para que trabajen con las FF. EE. en una guerra hibrida, ya sea en un con-
flicto interno o externo, y comprender completamente el ambiente operacional que
se relaciona con las ciberamenazas.

En la actualidad el personal especializado en estas capacidades son en su
gran mayoria personas especializadas y expertas en las dreas de la computacion,
quienes han debido explorar empirica o académicamente los conocimientos nece-
sarios para adquirir dichas habilidades. En algunos casos muy puntuales existen
hacker for hire (“piratas de alquiler”), que si bien participan en las ciberguerras o
en el desarrollo de tecnologias muy precisas, no lo hacen hombro a hombro con
las tropas en el terreno. También se encuentra la clasificacion o tipo de hackers
que en el medio académico se clasifican de la siguiente forma: black hat ("hacker
malicioso”), white hat ("hacker ético”), grey hay (‘no malicioso, pero no muy ético”),
green hat ("novato)”, blue hat ("vengativo”) y red hat ("vigilante”).
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Porlo tanto, se debe tener en cuenta que el proceso de reclutamiento trae consi-
go algunas variables negativas que pueden generar consecuencias potencialmente
peligrosas para las instituciones de seguridad y defensa, de manera que se requiere
de articulacion, la cual se focaliza en nuevas transformaciones institucionales.

El Departamento de Operaciones Especiales en el Ciberespacio
Incluir un departamento dedicado a las OO. EE. en el ciberespacio es una prioridad
a corto plazo, pues, como se analizé en el apartado anterior, existen riegos que
deberan ser gestionados por una organizacion lo suficientemente capaz para de-
terminar la doctrina, la organizacion, el material y el equipo, el personal y la infraes-
tructura (DOMPI) necesarias para estructurar planes concretos en las diferentes
actividades que se requieren en el nivel estratégico, operacional y tactico.

Conclusiones

Colombia experimenta una evolucion en los conceptos y preceptos doctrinarios
de la guerra moderna que obliga a reforzar iniciativas que trascienden las capaci-
dades de seguridad y defensa tradicionales. La influencia de las guerras de sexta
generacion en los actuales conflictos, como es el caso de Oriente Medio y Europa
del Este, esta marcando la hoja de ruta en la preparacion que deben tener las
Fuerzas Militares para contener la expansion de los riesgos y las amenazas en el
ciberespacio.

El empleo de las FF. EE. en las OO. EE. incrementa todas las medidas de se-
guridad antes, durante y después en el planeamiento y la mision, razon por la
cual se requiere un sinnumero de actividades de seguridad que contrarresten su
vulnerabilidad.

La implicacion y el empleo tanto de las FF. EE. como de las operaciones ci-
bernéticas pueden contribuir significativamente a mejorar la ciberseguridad y la
ciberdefensa de la nacién, para lo cual se pueden generar células especializadas
para la guerra cibernética.

Por lo anterior, este capitulo hace las siguientes recomendaciones a las Fuerzas
Militares de Colombia: implementar capacidades cibernéticas en las FF. EE.; gene-
rar un modelo de educacion y cultura ciber; garantizar la legitimidad doctrinal en
el ambiente cibernético; crear unidades de Fuerzas Especiales Cibernéticas en el
Ejército Nacional; desarrollar la capacidad de cibercélulas; reclutar hackers éticos y
establecer un Departamento de Operaciones Especiales en el Ciberespacio.
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