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“Los vinculos entre el Estado y el ciudadano se debilitan, la sociedad pierde cohesion
y se vuelve liquida” (Bauman y Bordoni, 2016, p. 29).

Introduccion

En el afio de 1945, el sistema de Naciones Unidas contaba con un grupo de 51 Estados vincu-
lados en calidad de miembros. Con el pasar de las décadas, el nimero de Estados miembros
ha ido en aumento. Esto se explica en razén de los procesos independentistas en diversas
regiones del mundo durante la segunda mitad del siglo XX. Por ejemplo, en Africa y Asia
tuvieron lugar movimientos decoloniales que permitieron la formacion de nuevas unidades
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politicas'; también se suman los 15 nuevos Estados consecuencia de la disolucion de la Union
Soviética en el viejo continente europeo?.

Para el afio 2019, el nimero de Estados a nivel mundial oscilaba entre 193 y 206° (Costa
y Tombesi, 31 de mayo de 2019). Para las Naciones Unidas el tltimo Estado incorporado
fue la Republica del Sudan del Sur en 2011; con esto llegé a reconocer 193 paises como
Estados soberanos (Naciones Unidas, s.f.). Es decir, con sus propias “fronteras y gobierno
independiente” (Costa y Tombesi, 31 de mayo de 2019). De forma paralela, el crecimiento
de los Estados se relaciona con el aumento en el niimero de habitantes en el mundo. Segtin
el informe Perspectivas de la Poblacion Mundial 2022, 1a poblacion en el mundo ronda el
umbral de los ocho billones de habitantes y llegaria el 15 de noviembre de 2022 a este niimero
(Naciones Unidas, 2022).

En consecuencia, en el contexto de los ocho billones de personas que habitan alrededor de
200 unidades politicas en el mundo, emerge “una nueva generacion de amenazas interconec-
tadas que estan surgiendo en el nuevo contexto del Antropoceno” (PNUD, 2022, p. 6). Estas
son: los inconvenientes de la tecnologia digital, los conflictos violentos, las desigualdades ho-
rizontales y los desafios cambiantes a los que se enfrentan los sistemas de atencion de la salud
(PNUD, 2022). Por lo tanto, en este trabajo se abordan aquellas amenazas que impactan la
estabilidad de la democracia.

En el actual contexto, la forma como la ciudadania se relaciona entre si y con las au-
toridades de gobierno es atin mas susceptible y vulnerable frente a los diferentes riesgos y
amenazas en los entornos sociales, politicos, economicos y ambientales de las sociedades.
Como lo senalan Bauman y Bordoni: “los vinculos entre el Estado y el ciudadano se debilitan,
la sociedad pierde cohesion y se vuelve liquida” (2016, p. 29). La consolidacion de diversos
sistemas y tecnologias de comunicacién ha producido una expansion ampliada alrededor
de la conectividad en el mundo. Esto ha contribuido a la eliminacion de barreras para la
movilizacion y construccion de redes, asi como a una transformacion profunda, acelerada y
sin precedentes, de los diversos componentes de las sociedades que experimentan procesos de
cambio en sus valores, ideas y prioridades para sus sistemas politicos.

Hoy en dia no existen mecanismos y criterios claros para una evaluacion ponderada de
los efectos de estos sistemas y ecosistemas digitales en los sistemas democraticos. Por ejemplo,

1 La decolonizacién en el Africa inicié a principios del siglo XX con algunos procesos en Sudafrica y Egipto.
No obstante, fue en las décadas de los afios cincuenta al setenta cuando hubo importantes movimientos de
emancipacion e independencia.

2 Armenia, Azerbaiyan, Bielorrusia, Estonia, Georgia, Kazajistan, Kirguistan, Letonia, Lituania, Moldavia, Rusia,
Tayikistan, Turkmenistan, Ucrania y Uzbekistan.

3 Segun el informe World Population Prospects 2022, se reconocen 237 paises o areas en la actualidad.
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la hiperconectividad facilitada por las tecnologias de la comunicacion ha permitido la for-
macion de coaliciones internacionales multiactor para la resolucion de problemas globales
como el cambio climatico o la reciente pandemia del covin-19. No asi, al mismo tiempo ha
potencializado el crecimiento y la difusion de movimientos nacionalistas, populistas, antide-
mocraticos y xen6fobos, con los cuales se socava la legitimidad de los Estados-Nacion.

En ese sentido, la democracia en el siglo XXI se enfrenta a riesgos y amenazas para su de-
sarrollo en un entorno dinamico de hiperconexion. Esta concepcion es relevante debido a que
las estrategias de seguridad deben analizar como factores internos en las sociedades operan
como catalizadores de los riesgos y amenazas que no parecen ser previsibles a simple vista.
La proteccion de la democracia requiere no solo de la identificacion de peligros externos, sino
también de alteraciones que se van conformando y consolidando silenciosamente al interior
de las sociedades. En razon de lo anterior, el objetivo del presente articulo es analizar como
se configura un nuevo grupo de riesgos y amenazas para la estabilidad de la democracia y la
necesidad imperante de abordarles desde nuevas perspectivas.

Para alcanzar tal fin, este articulo se divide en cinco partes. La primera abarca los mar-
cos conceptuales de la seguridad humana y la seguridad multidimensional como enfoque
y método, respectivamente, que sirven de herramientas cognitivas para el abordaje de los
problemas complejos contemporaneos a la estabilidad de la democracia. En segundo lugar,
se hace un andlisis sobre la misma concepcion de estabilidad democritica en el contexto
actual en América Latina y en particular en Colombia. En la tercera parte, se analiza como
la composicion demografica de una sociedad puede alterar en el largo plazo los riesgos y
amenazas dentro de una sociedad. En cuarto lugar, se abordan las alteraciones en la demo-
cracia derivadas de la transicion a una sociedad digitalizada. Finalmente, se aportan algunas
conclusiones y recomendaciones sobre lo abordado.

Seguridad humana y seguridad
multidimensional: nuevas perspectivas
para abordar las nhuevas amenazas
contemporaneas en el Antropoceno

A la luz de este trabajo, en aras de contribuir a la discusion conceptual de lo humano y lo
multidimensional del re-branding del significado de la seguridad, el cual ha tenido lugar
en las agendas académicas y politicas de las tltimas tres décadas concretamente, se propone
reflexionar sobre lo humano y lo multidimensional como enfoque para analizar la seguri-
dad. Asi, la primera parte de este acapite aborda elementos de la seguridad humana como
construccion cognitiva para, luego, observar las herramientas y los instrumentos referidos de
pensar la seguridad desde lo multidimensional.
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En el afio de 1994, en el escenario de la gobernanza multilateral, las Naciones Unidas
plantearon una nueva racionalidad que transformé la naturaleza discursiva de la seguri-
dad y su puesta en marcha en diversas politicas (Chandler y Hynek, 2011). Este organismo
proporcion6 un nuevo enfoque: la seguridad humana®. Coincidi6 con los debates mundiales
que acompaiiaron esta década en torno a la seguridad posterior a la finalizacion de la caida
del muro de Berlin y la disolucion de la Union Soviética (Wilson y Sherwood, 2000; Wibben,
2004). Como quedo sefial6 en la resolucion 66/290 de la Asamblea General de las Naciones
Unidas, la seguridad humana es un enfoque para ayudar a los Estados miembros a identificar
y abordar desafios generalizados y transversales a la supervivencia, el sustento y la dignidad
de su pueblo (Abudu, 2020). Este enfoque ampli6 el rango que abarca las amenazas pues sus-
cribio otras seguridades (alimentaria, salud, medio ambiente, el ser humano, la economia,
la comunidad y seguridad politica).

La formacion de este concepto al interior del Programa de las Naciones Unidas para el
Desarrollo (PNUD) incluy6 una lista de temas o ejes que tuvieron en cuenta otras comisiones
de la ONU en el contexto de la Guerra Fria y con ello demand¢ la necesidad de comprender de
forma mas amplia la seguridad, asi como la oportunidad de establecer nuevos mecanismos
de financiacion para el desarrollo (Bosold, 2011). Asi lo sefiala el PNUD:

[Emergen] nuevos conceptos de seguridad humana que enfatizan la seguridad de las perso-
nas, no solo de las naciones y sus territorios. Esto implica acelerar el desarme y hacer recortes
de defensa para impulsar el desarrollo humano. Significa un nuevo papel para las Naciones
Unidas, interviniendo cada vez mds para brindar seguridad humana en dreas como la ex
Yugoslavia y en Somalia, donde las personas luchan dentro de los paises en lugar de entre
paises (1993, p. 487, traduccion propia).

Como concepto, la seguridad es un valor social, un fin politico y también puede ser una
herramienta de proteccion, de reduccion del riesgo, para la construccion de certeza y previ-
sibilidad frente a riesgos, peligros y amenazas. Entre la seguridad tradicional y la seguridad
humana opera un cambio de enfoque llevando a que el objeto referente de estudio también
cambie del Estado al ser humano (Cassotta, Sidorstov, Pursiainen y Goodsite, 2019). En ese
sentido, igualmente cambia la pregunta frente a la cual se interpela la seguridad: ;cual es
el objeto de la seguridad?, ;qué necesita para sobrevivir?, ;qué pone en riesgo su existencia?

Ahora bien, si dentro de la concepcion tradicional de la seguridad el objetivo primordial
es garantizar la soberania estatal, para la seguridad humana su desafio central es garantizar
los derechos fundamentales a cada ser humano, lo cual implica encontrar los agentes que

4 Frente a la discusion sobre la trayectoria de formacion de este concepto, puede consultar el trabajo de
Chandler y Hynek, 2011.
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puedan viabilizarlo (Alkire, 2003). Es decir, garantizar la soberania de cada ser humano para
vivir de forma libre, digna y auténoma.

En consecuencia, el discurso de lo humano en la seguridad refuerza el paradigma de la
paz liberal central en la democracia (Bosold, 2011; Reis, 2021). La seguridad humana foca-
liza su atencion en dotar de libertades al individuo, asi como también lo hace la democracia.
Coinciden en el proceso del “ensanchamiento de las capacidades y libertades de las personas”
(Ortega y Font, 2012, p. 170). Esto impulsa una variedad de nuevas agendas y la inclusion
de sociedades antes excluidas en los discursos tradicionales de la seguridad, lo que implica
una reconfiguracion de los sistemas economicos y politicos para el empoderamiento de sus
habitantes y la construccion de capacidades humanas y sociales dirigidas a gestar relaciones
de interdependencia entre la persona, el planeta y el Estado (Chandler y Hynek, 2011).

Asu vez, esto fortalece el vinculo entre seguridad interna y externa que conduce a deman-
dar relaciones de cooperacion internacional como planteamiento estratégico fundamental
para los Estados. Lo anterior conllevaria la construccion de una arquitectura de la seguridad
pensada con actores sociales y civiles, que impulsa agendas de relacionamiento entre las
instituciones del Estado y las bases sociales para construir mayores capacidades de empode-
ramiento social. Del otro lado, con mayor interés y solidaridad de los ciudadanos hacia su en-
torno y con los suyos, siguiendo a Jessop (2016a), el Estado es una relacion social cambiante.
Por consiguiente, se esta configurando y estructurando en razoén y funcion de la/s sociedad/
es que lo integra/n. Por ello, Jessop otorga un mayor acento a la esencia relacional del poder
del Estado y su capacidad para proyectar el mismo sobre campos sociales que van mas alla
de sus propias fronteras institucionales. Este modelo de analisis estatal es denominado por
Jessop (2016a y 2016b) como enfoque estratégico-relacional (EER).

Sin embargo, la transicion hacia un enfoque antropoldgico de la seguridad centrada en
el ser humano no solamente obedece al aumento exponencial de demandas para garantizar
los recursos y el entorno para su supervivencia, sino que, en razon del aumento poblacional
mundial y la migracién de esta hacia las ciudades, los Estados tienen retos atin mayores
para garantizar el acceso y pleno goce de los derechos a sus ciudadanos y habitantes (Alkire,
2003), de modo que este enfoque permite alcanzar los objetivos de la seguridad humana en
un contexto plural (Cassotta ef al., 2019).

La seguridad humana entonces apunta a desmilitarizar aspectos de la vida o de las socie-
dades que fueron militarizados como actuaciones principales para la solucion de los proble-
mas o amenazas que se abordaron desde la via militar o de la criminalizacion. Para Ortega y
Font, “ninguna de las nuevas amenazas es meramente militar ni puede atajarse inicamente
con medios militares” (2012, p. 169). Esto pone énfasis en la necesidad de construir capa-
cidades que pongan la vida humana como eje de la seguridad o de las seguridades. En ese
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sentido, el informe del PNUD insta a que la seguridad sea una construccion social a partir de
la solidaridad.

El Informe aboga por ampliar el marco de seguridad humana frente a una nueva generacion
de amenazas interconectadas que estin surgiendo en el nuevo contexto del Antropoceno. Pro-
pone afiadir la solidaridad a las estrategias de seguridad humana basadas en la proteccion y
el empoderamiento propuestas en el informe de Ogata y Sen (PNUD, 2022, p. 6).

Este enfoque es coherente con la tendencia internacional por la superacion del entendi-
miento de los riesgos y amenazas a la seguridad desde el ‘paradigma criminal’; junto a las
nuevas tendencias académicas de partir del abordaje de los problemas y las inestabilidades
democraticas desde una perspectiva multidimensional. Esto implica sobrepasar la barrera de
lo militar y policial como primera o Unica respuesta para atender y superar las amenazas
y las inseguridades, el punitivismo y el aumento en la libertad para el porte de armas por
cuenta de la ciudadania.

Sumado a la transformacion principalmente en la ampliacion de las dimensionalidades
de la seguridad, en la primera década del siglo XXI, al interior de la Conferencia de Seguridad
en América Latina, se presenta, en el mes de octubre del afio 2003, la “seguridad multidimen-
sional” como un nuevo concepto para pensar la seguridad hemisférica y su relacion con los
cambios que han tenido el mundo y el continente en las ultimas décadas. Principalmente,
como una respuesta a los atentados terroristas del 9/11.

La declaracion de la OEA en 2003 plante6 entonces la seguridad multidimensional como
un nuevo elemento y enfoque para la seguridad en América Latina y llevé a la creacion de la
Secretaria Multidimensional de la OEA en 2005. Bajo este enfoque se incluyen las amenazas
no tradicionales como la migracion ilegal y el trafico de personas, las organizaciones multi-
crimen y de crimen transnacional, los riesgos a la salud, los desastres naturales, la violacion
a los derechos humanos, el trafico de armas y de drogas, los delitos cibernéticos, entre mu-
chas otras amenazas.

Desde este enfoque se penso que muchas de las nuevas amenazas, preocupaciones y otros
desafios a la seguridad hemisférica, demandan la necesidad de nuevas aproximaciones para
su andlisis. Por ejemplo, el problema transnacional de la produccion vy el trafico de drogas
que requiere una cooperacion hemisférica apropiada. De este modo, dicha propuesta ha sido
materializada como el modelo de seguridad multidimensional, el cual esta integrado por
cuatro vectores: la defensa nacional, la seguridad democritica, la seguridad humana y la
seguridad cooperativa (Escuela Superior de Guerra, 2019).

En primer lugar, las respuestas a las amenazas a la seguridad multidimensional deben in-
volucrar tanto a las instituciones estatales como a la sociedad civil. Este enfoque pone mayor
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atencion en la cooperacion entre las instituciones centrales del Estado (gobierno elegido,
instituciones publicas y agencias estatales) con los gobiernos locales y la sociedad civil. La
seguridad multidimensional no descansa solamente sobre la idea de ver mds variables de pro-
blemas organizados en diversas categorias. Esta implica una comprension sistémica de cada
problema desde un enfoque de multicausalidad y, por ende, su abordaje y posible mitigacion
desde diferentes mecanismos y tratamientos (Richards, 2012). Por lo tanto, la nocién de
seguridad humana y multidimensional deberia abarcar la seguridad de manera holistica y, a
su vez, demanda que el conjunto de reglas y estrategias que aborda y guia la seguridad cubra
no solo las amenazas y los conflictos entre Estados, sino también a todos los ciudadanos y
sectores privados de la sociedad (Cassotta ef al., 2019).

También enfrenta el reto de no securitizar o militarizar las nuevas dimensiones de la se-
guridad ampliadas de la seguridad nacional a la seguridad humana y multidimensional. Esto
resultaria en un estiramiento conceptual seguin lo sefiala Tickner (2005), como ocurre en los
procesos de securitizacion (Buzan, 1991). Por ello, lo multidimensional de la seguridad, asi
como lo humano en esta, debe propender por la interdependencia de los sistemas de seguri-
dad, no por su homogeneidad. Son diversos sistemas los que se construyen para enfrentar las
inseguridades. Por ello, uno de sus grandes retos es analizar la complejidad de los problemas
construidos en cada elemento de la seguridad y la transversalidad operante en los mismos
(Winjum y Kjetil, 2008).

Rhodes (1991), citado por Candel y Biesbroek (2016), plante6 que un elemento comple-
mentario a los problemas complejos en la seguridad es la transversalidad® que se da en la
ampliacion y expansion originada de los mismos. Afirmé acertadamente que la arquitectura
de los problemas transversales se da a través de subsistemas sectoriales, lo que origina que
la gobernanza de estos sea atin mas dificil dado que muchos de estos problemas también son
complejos. Por ejemplo, las dinamicas de escalamiento transversal que tienen las organiza-
ciones multicrimen en las sociedades implican altos grados de ambigiiedad, controversia,
incertidumbre y patrones de interaccion estancados.

De este modo, desde la seguridad humana, un problema deberia ser entendido como “una
situacion donde los actores perciben desviaciones entre lo que es, lo que podria ser o lo que
debiera ser” (Surel, 2008, p. 52). Empero, la realidad no siempre presenta un tinico problema
Y, 4 su vez, los problemas no son monocausales sino multicausales (como en los casos de los
ataques cibernéticos o la migracion ilegal), razon por la cual, en el campo de estudio de las
politicas publicas, este tipo de problemas y amenazas se estudian y analizan desde el modelo
de los problemas complejos.

5 Delingles, cross-cutting policy problems.
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Rittel, citado por McCandless (2013), define por primera vez los problemas complejos
como la clase de problemas dentro de un sistema social que han sido mal formulados, donde
la informacion que se tiene de estos es confusa, donde hay conflicto de valores entre los acto-
res y los tomadores de decision, y donde las ramificaciones de estos dentro de la totalidad del
sistema son completamente confusas.

No obstante, lo multidimensional y lo humano plantean una doble via de accion in-
terpretativa. Es decir, como un método aproximativo de la imagen de la seguridad y de las
condiciones de la misma a la cual se apunta a llegar, y también como un instrumento para
pensar las amenazas desde una comprension holistica, de sistema y de complejidad. Plantea
con ello analizar las interrelaciones e interconexiones operantes en los sistemas complejos
de la seguridad y de las inseguridades que enfrentan las sociedades en el contexto actual del
nuevo grupo de amenazas en el Antropoceno.

En ese orden de ideas, la multidimensionalidad no es una caracteristica solo de la segu-
ridad, sino que también las amenazas son multidimensionales. Consecuentemente, al cons-
truir métodos para analizar las amenazas contempordneas es necesario involucrar estrate-
gias analiticas propias del multiperspectivismo y del pensamiento sistémico originado en la
multidimensionalidad (Abudu, 2020). Es un ejercicio de pensar la realidad desde multiples
direcciones y comprender la amenaza dentro del sistema y como parte de una compleja ame-
naza. Implica trascender del pensamiento lineal al pensamiento multidimensional.

Por lo tanto, se debe ir mas alla que los esfuerzos aislados proporcionados por los enfo-
ques de seguridad fragmentados. Implica superar la vision lineal de la seguridad basada en el
esquema causa-efecto y dispuesta en los dispositivos de analisis estratégico reconocidos como
tradicionales. No solamente centrarse en aquello que se entiende como problema o amenaza,
sino también apuntar a explicar sus causas y sus posibles interrelaciones con otras amenazas
o sistemas de amenazas. De alguna forma, ver bidimensionalmente, tridimensionalmente
o multidimensionalmente aquello que atenta contra la estabilidad y el bienestar humano
(Cabrera, 2016).

Por otra parte, pensar las amenazas como elementos surgidos dentro de un ecosistema de
criminalidad o, también, amenazas que surgen en zonas grises o inestables. Por ello, surge
la necesidad de hacer un anilisis multiactor a los fendmenos de inseguridad, asi como mirar
a los nuevos actores o actores secundarios en la cadena de construccion de la criminalidad.
Es decir, observar las interdependencias entre los diversos niveles de analisis en los cuales se
constituyen las nuevas amenazas (las causas de las causas de los problemas).

El peligro de lo multidimensional y lo humano en la seguridad es pensar que “todo es se-
guridad” (militarizar la seguridad). Frente a esto, se pueden situar dos principales criticas. La
primera de ellas es el estiramiento conceptual que sufre la seguridad como concepto en razon
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de su polisemia. En ese sentido, para algunos académicos e investigadores lo multidimen-
sional puede entenderse como una buzzword. Es decir, una palabra que genera ruido pero
que carece de un significado especifico. La ausencia de limites conceptuales puede implicar
pasar a una ampliacion descontrolada que podria conllevar procesos hacia la securitizacion
(Buzan, 1991).

Finalmente, para analizar los problemas complejos es importante comprender que es-
tos también se convierten en problemas transversales y que para su estudio no solo deben
ser observados desde la integracion empirica, sino también desde la integracion tedrica. La
seguridad multidimensional implica una aproximacion plural a los objetos de analisis bajo
un sustento conceptual que atiende el giro cognitivo de lo que hoy se entiende por seguridad
humana. Debe existir entonces una diferencia entre pensar la seguridad multidimensional
como un concepto y entenderla como un enfoque. Para la precision de este trabajo, lo mul-
tidimensional es un enfoque y el concepto sera lo humano, es decir, la seguridad humana
desde un enfoque multidimensional (Cabrera, 2021).

En ese orden de ideas, los conceptos de la seguridad humana y multidimensional son
polisémicos, dificiles de llevar a la practica y con multiples interpretaciones que causan con-
fusion, especialmente en los temas relacionados con la seguridad; por lo tanto, desarrollar
su aplicacion requerira de muchas habilidades y de la genialidad de los formuladores de las
politicas publicas. Por esta razon, se presentan a continuacion tres de las amenazas referen-
ciadas en el informe del Programa de las Naciones Unidas para el Desarrollo Zas nuevas
amenazas para la seguridad humana en el Antropoceno exigen una mayor solidaridad
(2022) y algunas aproximaciones para su consideracion.

Diagnostico de la democracia en
la actualidad: entre la pérdida de
legitimidad y la reconfiguracion en
alternativas poco democraticas

En la actualidad, la democracia se encuentra en uno de sus momentos mas criticos. Asi lo
senala el informe Democracy Index 2021, elaborado por la Unidad de Inteligencia de 7he
Economist (EIU, por sus siglas en inglés). En una escala de cero a diez, el promedio global
del indice de democracia es de 5,28 puntos, la calificacion mas baja desde que se empez6 a
elaborar este indice en 2006 (Merino, 10 de febrero de 2022).

Este indice analiza el estado de la democracia en 165 estados independientes y dos territo-
rios. Se basa en cinco indicadores: proceso electoral y pluralismo, funcionamiento del gobier-
no, participacion politica, cultura politica y libertades civiles. De acuerdo con los puntajes
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obtenidos en los indicadores de cada una de las categorias, los paises son clasificados en uno
de cuatro tipos de régimen diferentes: democracia plena, democracia defectuosa, régimen
hibrido o régimen autoritario (Morales, 25 de febrero de 2022).

De acuerdo con el /ndice de democracia 2021, 74 de los 167 paises analizados se con-
sideran como democracias. El niimero de paises con democracias plenas cay6 a 21 en 2021
como consecuencia de que Chile y Espaiia fueran degradados a democracias defectuosas. De
los 93 paises restantes, 34 son regimenes hibridos y 59 son regimenes autoritarios. En este
sentido, mas de un tercio de la poblacion mundial (37,1%) vive bajo un régimen autoritario,
con una gran proporcion en China, mientras que menos de la mitad (45,7%) de la poblacion
mundial vive en algin tipo de democracia. Esto representa una disminucion significativa
respecto al afio anterior, 2020, que presentd un valor de 49,4%. El 17,2% restante vive en un
régimen hibrido (EIU, 2021, p. 4). En la Tabla 1 se presentan los resultados.

Tabla 1. Resultados del indice de Democracia para el afio 2021

Todersinen  Weodsgases  Poeleptes  roetels
Democracias plenas 21 12,6% 6,4%
Democracias defectuosas 53 31,7% 39,3%
Regimenes hibridos 34 20,4% 17,2%
Regimenes autoritarios 59 35,3% 371%

Fuente: elaboracion propia a partir de EIU (2021).

Para comprender esta crisis democritica alrededor del planeta es necesario entender las
razones por las que el mundo se encuentra en un proceso de crisis de legitimidad de las
instituciones politicas. De acuerdo con Alcantara (1996), uno de los principales factores de
estabilidad y continuidad de cualquier régimen politico depende de los equilibrios internos
dentro de su sociedad. Los sistemas democraticos se basan en instituciones politicas de par-
ticipacion politica, rendicion de cuentas, elecciones programadas, imperio de la ley, etcétera.
Estas instituciones son creadas por parte de los regimenes y las autoridades politicas con la
intencion de que las decisiones politicas sean tomadas a partir de un marco de reglas cono-
cidas previamente por el conjunto de la sociedad. No obstante, es necesario que la poblacion
crea en el régimen y sus reglas politicas y los valide. Esta confianza se suele formar a partir
de los juicios individuales y sociales sobre el cuamplimiento y acatamiento de expectativas o
necesidades que la sociedad tiene en un momento determinado.

En otras palabras, la estabilidad y continuidad de un régimen politico depende de su
legitimidad, entendida como la “creencia de que, a pesar de sus limitaciones y fallos, las
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instituciones politicas son mejores que otras que pudieran haber sido establecidas” (Linz,
1987, p. 38). Es decir que la estabilidad de cualquier régimen politico depende del consenso
por parte de la poblacion sobre su subordinacion y acatamiento del sistema politico vigente.
La legitimidad permite que, como los subordinados creen en la inexistencia de unas mejores
instituciones de orden social, “el gobierno puede exigir obediencia” (Alcantara, 1996, p. 18).
A partir de la legitimidad es que se organiza y conforma la relacion entre la sociedad y sus
autoridades.

Si bien las crisis de legitimidad de los 6rdenes politicos pueden ocurrir por quiebres o
declives en el rendimiento del Estado para cumplir con las expectativas y satisfacer las necesi-
dades de su poblacion, no ocurren enteramente por juicios de rendimiento (Beetham, 1991).
También pueden suceder por choques externos que alteraron los equilibrios internos de las
sociedades, el surgimiento de movimientos politicos emergentes o el cambio de preferencias
de los agentes sociales y politicos.

En este marco, la pandemia del covin-19 logr6 exacerbar percepciones sobre la autoridad
en América Latina que alteraron la legitimidad del sistema politico y el consenso de los go-
bernados sobre la idoneidad de las instituciones establecidas. En primer lugar, la percepcion
de que las autoridades actuaron de manera improvisada y sin mayor conocimiento respecto
a la atencion y prevencion de la propagacion del virus. En segundo lugar, la falta de comu-
nicacion clara y pedagogica de las decisiones que se iban tomando y sus justificaciones. Fi-
nalmente, la derivada de actitudes autoritarias en las que no existian deliberacion o debates
en torno a las decisiones que se imponian (Alcantara, 2022). Si bien en tales contextos de
atencion y respuesta a las necesidades de salud publica las decisiones sobre la restriccion
de las libertades ciudadanas eran fundamentales para el control del virus, las percepciones
ciudadanas sobre la improvisacion, la falta de pedagogia o las actitudes autoritarias desem-
bocan en una pérdida de legitimidad de las autoridades que las imponen.

No obstante, este proceso de pérdida de legitimidad de los tltimos afios se venia preparan-
do desde antes de las medidas sanitarias por la pandemia. En América Latina, tras el fin del
boom de las materias primas en 2014, se presentaron afios de ajuste presupuestal, deterioro
economico y mayor incertidumbre frente a la situacion social de la poblacion, hasta el punto
que, en el afio 2019, en Ecuador, Chile y Colombia, estallaron manifestaciones multitudina-
rias y prolongadas que lograron alterar completamente la estabilidad del sistema politico.
En Per, Bolivia y Paraguay, se presentaron agudas crisis institucionales, pero no finalizaron
necesariamente en protestas masivas.

Estas crisis a la estabilidad del sistema democritico no deben ser pensadas exclusivamen-
te como producto de alteraciones o choques externos por variables economicas, sino también
como derivaciones de descontento en el mismo seno de la sociedad. De acuerdo con Villasmil

169 =

KAS - ESDEG



Transicion del orden mundial: impactos en las estrategias de seguridad y defensa en Colombia y la region

Espinoza y Babarykina (2022), existen tres escenarios politicos que permiten un entendi-
miento amplio sobre las trayectorias ocurridas: 1) fragmentacion politica, entendida como el
descontento popular frente a las autoridades y las elites gobernantes; 2) continuidad de la po-
larizacion ante crisis de representacion de los partidos tradicionales en los sistemas politicos;
y 3) liderazgos emergentes que logran reestructurar todo el sistema politico. En definitiva, se
presenta una reconfiguracion de todo el sistema politico ante la falta de legitimidad en las
autoridades que gobiernan las democracias.

Si bien en cada uno de estos paises el surgimiento de los procesos de movilizacion ciuda-
dana de 2019 tiene un origen diferente, se evidencia un proceso de fatiga en la confianza de
la democracia. Fatiga democratica entendida como el quebranto de las funciones esperadas
de los partidos politicos como interlocutores y articuladores de los intereses, las necesidades
y las expectativas de la sociedad; un deterioro y una pérdida de fortaleza y solidaridad de la
accion colectiva; y unos Estados politicos con capacidades reducidas o mermadas en los afios
previos (Alcantara, 2022).

La pérdida de legitimidad en los sistemas democraticos de América Latina impone la
necesidad de pensar los conflictos entre subordinados y autoridades dentro del seno de una
sociedad como determinantes de potenciales alteraciones a la estabilidad de los sistemas
democraticos, sus reglas, sus instituciones y sus autoridades. En los tiltimos afios, las masivas
movilizaciones sociales derivadas de una pérdida de confianza sobre la capacidad e intencio-
nalidad de las autoridades para responder a las necesidades y expectativas sociales, generan
no solo inestabilidad democratica sino también una completa reconfiguracion del sistema.
De la comprension de tales cambios depende que dichas reconfiguraciones se den de la ma-
nera mas pacifica, participativa y dialogada posible. No obstante, muchas de las reconfigu-
raciones que se presencian afectan, desde su misma composicién y conformacion, al sistema
democritico. Estas son las autocracias y los nacionalismos, las sociedades polarizadas y el
retorno a los extremos politicos.

Al respecto, el siglo XXI ha sido testigo del resurgimiento del populismo y la polarizacion
en América Latina. En parte porque, como sefiala el /nforme Latinobarémetro 2021, los la-
tinoamericanos ya no toleran los gobiernos que defienden los intereses de unos pocos, la con-
centracion de la riqueza, la escasez de justicia, la debilidad de las garantias civiles y politicas,
y la tardanza en garantizar los derechos economicos, sociales y culturales. Esto conduce a
que el apoyo a la democracia cada vez sea menor, pues de acuerdo con la misma fuente, entre
2010 y 2020, el apoyo a la democracia disminuy6 de 63% a 49% (grafica 1), mientras que la
proporcion de aquellos a quienes les es indiferente el régimen de gobierno se increment6 de
16% en 2010 a 27% en 2020. Para este afio, 13% opt6 por preferir un gobierno autoritario y el
11% restante no sabe o no responde (Corporacion Latinobarémetro, 2021).
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Grafica 1. Apoyo a la democracia en Latinoamérica, 2010-2020
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Fuente: elaboracion propia a partir de Corporacion Latinobarémetro (2021).

De acuerdo con Ospina (s.f.), este panorama se convierte en un escenario adecuado para
los liderazgos populistas, la polarizacion de la sociedad y las autocracias, que se presentan
como una solucion a las necesidades desatendidas por décadas, mediante discursos que pro-
mueven el descontento social y la movilizacion para demandar la inclusion de nuevas fuerzas
en la democracia y la solucién a problematicas sociales que no han tenido respuesta, pero
a costa de la propia institucionalizacion y la democracia. Es de resaltar que, como lo sefiala
Malamud (2019), el populismo es un fenémeno propio de la democracia. Los lideres auto-
ritarios, como Nicoldas Maduro en Venezuela o Daniel Ortega en Nicaragua, no pueden ser
considerados populistas ya que se sittian en un escenario de autoritarismo, que es diferente.

De hecho, Malamud y Nuiiez (2021) establecen que el autoritarismo no es patrimonio
de ningun grupo concreto del espectro politico o ideologico. Principalmente su estrategia
consiste en debilitar la institucionalidad democratica y potenciar la concentracion del poder
en torno a un liderazgo carismatico. Por ello, los autoritarismos pueden ocurrir tanto en
regimenes tedricamente de izquierdas (la Venezuela de Hugo Chavez y Nicolas Maduro o la
Nicaragua de Daniel Ortega) como en paises con mandatarios conservadores (Juan Orlando
Hernandez, Honduras). Incluso sus protagonistas pueden ser tanto millennials procedentes
de la izquierda (Nayib Bukele, El Salvador), como lideres de mas edad (Jair Bolsonaro, 65
anos, exmilitar de extrema derecha, Brasil).
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Al respecto, segtin el Instituto Internacional para la Democracia y la Asistencia Electoral
(IDEA, por sus siglas en inglés) (2021), la democracia ha incrementado su importancia en
América Latina desde mediados de 1a década de los setenta, puesto que el porcentaje de paises
con un régimen democratico increment6 de 30% en 1975 a 78% en 2020, mientras que los
regimenes autoritarios decayeron de 65% a 13% en esos afios, siendo Cuba el dnico pais de
la region que hasta el momento no ha experimentado una transicion hacia la democracia
y atln constituye un régimen autoritario. E1 9% restante corresponde a regimenes hibridos.
Estas tendencias se presentan en la grafica 2.

Grafica 2. Evolucion de los regimenes politicos en América Latina y el Caribe, 1975- 2020
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Fuente: Instituto Internacional para la Democracia y la Asistencia Electoral, IDEA (2021, p. 9).

Ahora bien, el uso del discurso emocional permite movilizar sectores excluidos de la arena
politica y profundizar los regimenes democraticos en pro de encontrar en la democracia un
espacio mayoritario e igualitario, sin embargo, al tiempo, el populismo, al utilizar discursos
que polarizan, puede debilitar o eliminar a las instituciones que garantizan la competencia
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y, en dltimas, disminuir la capacidad de grupos diferentes a la mayoria de competir o acceder
al poder. Asi, el populismo y la polarizacion son, en ese sentido, armas de doble filo. Si bien
logran movilizar ciudadanos y ampliar la arena politica, la naturaleza de estos fenomenos
los hace particularmente vulnerables a tendencias autoritarias (Gamboa y Jaramillo, 2022).

Por lo tanto, la pérdida de legitimidad, unas instituciones ineficientes para responder
a las demandas ciudadanas, el desmejoramiento de las garantias sociales, el descontento
social, la concentracion de la riqueza, la escasez de justicia y, en general, un entorno inter-
nacional de un creciente auge del populismo y donde los regimenes o liderazgos autoritarios
ganan terreno mientras las democracias pierden el apoyo de los ciudadanos, plantean la ne-
cesidad de un debate indispensable hacia un cambio de enfoque por parte de los Estados, los
cuales deben establecer en el centro de su gobernanza al ciudadano para responder a sus in-
tereses, necesidades y expectativas insatisfechas, junto con una verdadera y mayor inclusién y
participacion democratica, asi como transparencia y rendicion de cuentas, todo con el fin de
mejorar la credibilidad en las instituciones y, en tltimas, el estado de salud de la democracia.

Cambios demograficos exponenciales en la
estabilidad de la democracia

En la actualidad, las politicas de seguridad y defensa deben analizar las dinamicas de las
sociedades. En este marco, el entendimiento de los cambios de la composicion demografica
de las naciones juega un papel fundamental para la estabilidad de las democracias. Por
ejemplo, dentro de la Estrategia Espariola de Seguridad (EES) de 2011 se introduce una apro-
ximacion integral de la seguridad en la que se catalogan los “desequilibrios demograficos”
como uno de los principales “potenciadores de riesgo” (Gobierno de Espafia, 2011, p. 23) que
pueden propagar amenazas o riesgos dentro de las sociedades modernas.

Anteriormente, los investigadores en temas de seguridad determinaban el nexo entre de-
mografia y seguridad mediante el crecimiento de la poblacion y la disponibilidad de recursos
naturales. Una mayor poblacion genera presion sobre el acceso al capital natural como la
tierra arable, el agua o los ecosistemas estratégicos. Su degradacion genera conflictos dentro
de una sociedad y entre diferentes Estados (Goldstone, 2002). Si bien este enfoque es prio-
ritario en un entorno global marcado por el cambio climatico, en los tltimos afios se han
abordado los estudios de la poblacion y su relacion con la seguridad de una sociedad por las
alteraciones de dindmicas politicas y sociales internas.

Especificamente, la demografia impacta a la seguridad de una sociedad no solo por cam-
bios en el tamano de su poblacion, sino también en su composicion en términos de edad, con-
centracion geografica, étnica y religiosa (Sidorenko, 2019). Segiin Cincotta (2004), los prin-
cipales factores demograficos que pueden generar inestabilidad politica y asi riesgos para la
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democracia son: el incremento de la proporcion de adultos jovenes, una rapida urbanizacion,
el cambio en la estructura de los géneros en la poblacion, diferentes tasas de crecimiento de
la poblacion entre grupos étnicos y/o religiosos, una mayor mortalidad en poblacion adulta
en edad de trabajo, la migracion y el envejecimiento de la poblacion.

Los cambios en el tamaiio y la composicion de la poblacion no representan intrinseca-
mente amenazas a la seguridad nacional. Su comprension para la garantia de la estabilidad
de la democracia se fundamenta en que pueden agravar crisis de caracter politico o eco-
némico ya existentes o en gestacion. Fenomenos como la pobreza, el desempleo, el declive
economico de algunas regiones, mayores cargas impositivas, mas no cambios demograficos
por si mismos, son desencadenantes o impulsores de conflictos en el seno de una sociedad
(Sidorenko, 2019). Es decir, los cambios demogrificos generan o profundizan quiebres en la
cohesion social.

Segtin el Banco Mundial (2022), en los proximos afios, en paises como Chile, Colombia
y Brasil, se presentard una reduccion de la proporcion de la poblacién en edad de trabajar y
un envejecimiento acelerado de la poblacion. En la grafica 3 se evidencia la reduccion de la
tasa de fecundidad en estos paises: el dividendo demografico se estd acabando y la proporcion
de adultos mayores esta aumentando. Esto tiene implicaciones en la seguridad ya que, si bien
las personas con mayor edad demandan un mayor gasto en defensa (Ecer y Veasey, 2015),
al momento de tomar decisiones politicas, un alto envejecimiento puede conllevar a dilemas
entre los gastos en defensa y en seguridad social.

Grafica 3. Tasa de fecundidad (promedio de hijos por cada mujer)
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Fuente: elaboracion propia con base en Naciones Unidas (2015).
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En paises donde la pirdimide poblacional se invierte, la defensa y la seguridad pierden
importancia en las prioridades de politica publica de los Estados por una mayor presion fiscal
de los sistemas de pensiones y salud puiblica. Por ejemplo, en Europa y Japon, donde hay bajas
tasas de natalidad, se prevé que en los préximos afios se incremente el gasto en pensiones y
salud a la poblacion mayor como porcentaje del PIB, en detrimento del gasto en seguridad
(Sciubba, 2008; Libicki, Shatz y Taylor, 2011). En la grafica 4 se presenta como la expectativa
de vida de la poblacion crecera y asi este problema se intensificara.

Adicionalmente, la transicion demografica en Latinoamérica, donde hay sistemas de
seguridad social débiles, puede afectar la cohesion social por una reasignacion de cargas
impositivas de manera intergeneracional. A saber, los jovenes, cada vez mas pocos, tendran
que asumir mayores cargas en impuestos para financiar sistemas de salud y pensiones para
la poblacion de adultos mayores. De igual manera, al crecer la tasa de dependencia en una
sociedad, es previsible que la productividad y el crecimiento economico se reduzcan (Libicki,
Shatz y Taylor, 2011). En este contexto de bajo crecimiento econémico y alta carga impositi-
va, en sociedades con la piramide poblacional invertida, las reformas politicas y econémicas
necesarias generan tensiones sociales y alteraciones a la cohesion social, especialmente en
un nivel intergeneracional. Por ello, este cambio de composicion puede generar o intensificar
riesgos y/o amenazas a la estabilidad de 1a democracia.

Grafica 4. Expectativa de vida al nacer
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Fuente: elaboracion propia con base en Naciones Unidas (2015).

Un factor que puede mitigar la inversion de la piramide poblacional, y sus efectos socioe-
condémicos, es la migracion. En sociedades envejecidas, los trabajadores extranjeros pueden
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impulsar el mercado laboral y el crecimiento economico de los paises receptores, ademas de
aportar a la financiacion de los gastos estatales en seguridad social. En este marco, el Banco
Mundial (2022) expone que en Colombia la poblacion ha crecido cerca de un 20% como
resultado del movimiento migratorio desde Venezuela.

Si bien la migracién puede aportar al abordaje de los riesgos y amenazas para la de-
mocracia por los cambios de la composicion demografica, también trae sus propios retos y
desafios en materia de seguridad. De acuerdo con 7he Global Risks Report 2022 del Foro
Econémico Mundial, uno de los principales riesgos en el tiempo pospandemia es el estableci-
miento de barreras a la migracion internacional. El establecimiento de limitaciones para la
movilidad de poblacion entre paises eleva los riesgos de garantizar una correcta insercion de
los migrantes y mantener la estabilidad politica. Segtin el informe, las barreras a la migra-
cién generan y agravan las tensiones dentro y fuera de los paises de origen y de destino. Las
estructuras democraticas se ven directamente afectadas porque este tipo de medidas incre-
mentan la polarizacion dentro de una sociedad y el apogeo de movimientos populistas que
basan su discurso en medidas contra la migracion.

La baja integracion social de la poblacion migrante y su estigmatizacion en el pais de
destino generan su marginalizacion en comunidades y grupos radicalizados que afectan la
convivencia en el pais de acogida (Sciubba, 2008). Por ello, los Estados que formulen e imple-
menten politicas migratorias efectivas que garanticen la integracion socioeconémica de los
migrantes tendran mayor seguridad y estabilidad en un contexto globalizado internacional
(Adamson, 2006). Adicionalmente, no se puede desconocer que la migracion en los proximos
anos se incrementara debido al cambio climatico. La mayor intensidad y frecuencia de los
incendios, las inundaciones y las sequias afectara particularmente a poblaciones en paises en
desarrollo con bajas capacidades de adaptarse o mitigar sus efectos, por lo que terminaran
migrando (Foro Econémico Mundial, 2022).

Otra caracteristica fundamental en los cambios demograficos en América Latina es la
alta urbanizacion. Segin el BID (2015), cerca del 80% de la poblacion del subcontinente vive
en una ciudad. Esta tendencia puede convertirse en un 90% del total de la poblacién en los
proximos 25 afios. La mayor urbanizacion no genera por si misma amenazas a la seguridad
de las sociedades, sino que al darse a una gran velocidad y sin una correcta planificacion, la
capacidad de los Estados de asegurar una correcta infraestructura para garantizar el acceso
a bienes y servicios publicos a toda la poblacion es reducida. Esta aglomeracion de personas
inconformes con necesidades insatisfechas es un elemento para la generacién de inestabi-
lidades y tensiones sociopoliticas (Sciubba, 2008). Especialmente, si en los asentamientos
informales y precarios se encuentra una poblacion con alto desempleo (Cincotta, 2004).

En definitiva, las estrategias de seguridad y defensa deben partir de un enfoque de la se-
guridad humana y multidimensional para entender como los factores demograficos pueden
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generar o exacerbar riesgos o amenazas para la democracia. Los sistemas sociales son caldos
de cultivo que pueden derivar en conflictividades sociales por una alta polarizacion social o
choques internos intergeneracionales. Analizar la sociedad y sus transformaciones permite
entender como la cohesion social es fundamental para la estabilidad democratica.

A su vez, con las dinamicas poblacionales expuestas, la capacidad de la administracion
de seguridad y defensa se reduce. No solo, como ya se expuso, por motivos financieros, sino
también porque se dificulta la capacidad de reclutamiento de las Fuerzas Militares, debido a
que, segin avanzan los afos, la proporcion de jovenes sobre el total de la poblacion se reduce
(Manigart ef al., 2018). Esta tendencia se evidencia en paises como Japon, Estados Unidos y
los miembros de la Unién Europea (Sandell, 2004; Quester, 2005; Shibazaki, 2020). En este
marco, la administracion de seguridad y defensa perdera capacidad a nivel humano y finan-
ciero para enfrentar las amenazas a la seguridad y el sostenimiento de la democracia cuando
mads retos existiran.

Sociedad de la informacion y estabilidad de la
democracia

Por otra parte, en la actualidad, la tecnologia e internet son una parte esencial del dia a dia
de una persona. Es posible observar como a raiz de la pandemia del covin-19 la vida cotidia-
na se ha digitalizado, cada vez es mas comtn que el smariphone o el computador sean por
excelencia la herramienta de trabajo. Esto no es solo una percepcion sino un hecho medido
y detallado, ya que, como lo senala el estudio Digital Report realizado por We are social y
Hootsuite (2022) en 48 paises del mundo, para 2022, los colombianos navegan por internet al
dia, en promedio, 10 horas y 3 minutos, y utilizan 3 horas y 43 minutos de su dia para revisar
redes sociales (las estadisticas se presentan en la grafica 5). Colombia ocupd el cuarto puesto
y presento cifras por encima del promedio. Lo anterior solo confirma lo expresado por el pro-
fesor Klaus Schwab: la revolucion digital en su esencia “no cambia lo que hacemos, sino que
cambia lo que somos” (Foro Economico Mundial, s.f., traduccion propia).

No obstante, si bien la digitalizacion de la vida ofrece vastas oportunidades de aprendizaje
y desarrollo de competencias, también es una puerta para las amenazas y vulnerabilidades
cibernéticas. Tal como lo sefiala el informe 7he Global Risks Report 2022, del Foro Econo-
mico Mundial (2022), a medida que la sociedad contintia migrando hacia el mundo digital y
en tanto que el ser humano comparte datos confidenciales con terceros, este se expone a dis-
tintas y cada vez mas complejas amenazas en diversos frentes: financieros, politicos, infraes-
tructura critica, cohesion social, bienestar mental, entre otros. De hecho, segtin Chainalysis
(14 de mayo de 2021), la actividad maliciosa en el ciberespacio estd proliferando, pues el
malware (o software maligno) aument6 un 358% en 2020, mientras que el ransomware (o
secuestro de datos) aumento en un 435%.
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Grafica 5. Promedio de tiempo (en horas y minutos) que un colombiano entre 16 y 64 aiios utiliza al dia
para navegar por internet en cualquier dispositivo, 2019-2022
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Fuente: elaboracion propia con datos de We are social y Hootsuite (31 de enero de 2019, 30 de enero de 2020, 2021 y 2022).

Bajo este panorama de una dependencia generalizada de sistemas digitales, unas cre-
cientes amenazas cibernéticas y mayores interaccion e intercambio de informacion entre los
seres humanos, cada vez mas libres e inmediatos, surge un nuevo reto para que los Estados y
gobiernos desarrollen doctrinas, métodos y 6rganos que sean capaces de reaccionar de forma
predictiva y, por qué no, proactiva ante los ataques de la delincuencia cibernética globalizada
(Realpe y Cano, s.f.; Robles, 2018). Sin embargo, en este contexto, los gobiernos deben tran-
sitar por la delgada linea entre promover el derecho a la libertad de expresion y proteger los
derechos a la informacion y a ser informado que tiene el ser humano (Organizacion de los
Estados Americanos, OEA, 2019), dado que, aun cuando internet permite a cada ciudadano,
sin distincion alguna, compartir informacion por igual, es deber de los Estados evitar que
una persona sea expuesta a informacion falsa, errénea y/o carente de objetividad, ya que esta
puede afectar no solo la integridad de la persona, sino también a las propias instituciones
gubernamentales e, incluso, a la estabilidad politica.

Las noticias falsas, la informacion errénea, la desinformacion y otras formas de distri-
bucion y manipulacion de informacion inexacta, son un problema que deben afrontar los
Estados. Estas situaciones pueden afectar el resultado de su propio proceso electoral y, en si,
la democracia. Un Estado extranjero podria manipular la informacion y mediante ataques
cibernéticos tradicionales a la infraestructura podria perturbar y afectar el proceso electoral
de otro pais, reduciendo la participacion en la votacion y afectando directamente el resultado
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(OEA, 2019). Por ello, dentro de las diferentes amenazas cibernéticas a las que se expone el
ser humano, en época de elecciones, la informacion erronea podria incluso afectar el proceso
electoral y democritico de un pais.

Al respecto, el informe anual del Panorama de Amenazas en América Latina 2021 de
Kaspersky (Diazgranados, 31 de agosto de 2021), revela un aumento del 24% en ciberataques
durante los primeros ocho meses del afio, en comparacion con el mismo periodo de 2020.
Colombia se ubic6 en quinto lugar, con 87 ciberataques por minuto, en el ranking global
del Zop 20 de malware que mide el informe. Asimismo, respecto a los ataques de phishing o
mensajes fraudulentos, considerando la proporcion de usuarios atacados, Colombia ocupo el
quinto lugar con 11,09% de usuarios que registraron algun intento de ataque. En consecuen-
cia, las personas en Colombia no son ajenas a recibir informacion erronea que pueda afectar
su preferencia electoral en las votaciones.

Lo anterior especialmente mediante la manipulacién de informacion a través de redes
sociales como Facebook y WhatsApp, ya que, como lo sefiala Rosenbach (2020), esto ocurre
por tres vias principales: 1) difusion de informacion falsa o engafiosa con la ayuda de cuentas
falsas de redes sociales, bots, etcétera, para desacreditar a los candidatos, el sistema de vota-
cion o los resultados; 2) fugas de informacion confidencial sobre campaiias, vulnerabilidades
o comunicaciones privadas para socavar la credibilidad del sistema; y 3) amplificacion o
debilitamiento del contenido en funcién de su fuente, de modo que se favorecen las opinio-
nes polarizadoras o populistas que intentan trasladar el foco de los medios y los votantes a
temas inmediatos y no relevantes. Este contenido, de acuerdo con Jeangene Vilmer, Escorcia,
Guillaume y Herrera (2018), es amplificado en redes sociales mediante dos mecanismos: bots
(actores automaticos o semiautomaticos que involucran cuentas falsas de Twitter o Face-
book) y trols (personas dedicadas a acosar, calumniar o manipular).

Como ejemplo, para las elecciones de 2016 realizadas en Estados Unidos, en las cuales se
enfrentaron Donald Trump por parte de los republicanos y Hillary Clinton por parte de los
democratas, el uso de bots en debates politicos en Twitter aument6 del 23% al 27% desde el
primer debate presidencial en 2015 hasta fines de la eleccion en 2016. De hecho, durante el
primer debate presidencial, por cada tuit generado por un bot que apoyaba a Hillary Clin-
ton, cuatro tuits eran generados a favor de Trump. Esta diferencia se acrecent6 atin mas al
llegar al periodo de elecciones, cuando un tuit para Hillary equivalia a cinco tuits para el
candidato republicano. La importancia de los bots fue tal que generaron del 20% al 25% del
trafico de tuits referidos al debate presidencial, siendo a su vez grandes influencias a la hora
de establecer sobre qué temas se hablo en las redes sociales (Mourifo, Garay, Puchol, Cruz y
Battaglia, 2019).

Otro factor que podria afectar el proceso democratico y, por extension, perturbar unas
elecciones justas, libres y seguras, es el hecho de que las amenazas cibernéticas estan bajo
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la direccion de diferentes niveles de administracion electoral (OEA, 2019), por lo cual las
ciberamenazas son a menudo responsabilidad de diferentes actores institucionales que ca-
recen de enfoque y colaboracion interinstitucional o de un grupo especializado dedicado
especificamente a la ciberseguridad electoral. Esto resulta de gran importancia ya que las
capacidades humanas resultan indispensables para poder enfrentar este tipo de crisis y son
de especial interés para los Estados (Siboni y Klein, 2018), particularmente, en un contexto
donde el 95% de los problemas de seguridad cibernética pueden atribuirse a un error humano
(Foro Economico Mundial, 2022).

En este sentido, el reporte Consideraciones de ciberseguridad del proceso democrdtico
parva América Latina y el Caribe de 1a OEA (2019), describié una encuesta de 28 preguntas
dirigida a partes especificas involucradas en los procesos democriticos de sus 34 Estados
miembros. Dentro de los principales hallazgos estan:

1. Mas del 50% de los encuestados indicaron que no tienen un presupuesto o equipo
dedicado a mejorar la ciberseguridad del proceso democratico.

2. Mas del 70% de los encuestados anticipan un aumento en el nimero de ataques
cibernéticos en las proximas elecciones.

3. Casi el 60% de los encuestados indicaron que su pais no tiene un grupo de trabajo o
un comité de ciberseguridad responsable de asegurar el proceso democratico.

4. Casi todos los encuestados (93%) han digitalizado sus procesos democraticos en
un grado u otro. Las herramientas mas utilizadas, con una penetracién de mas del
75%, son las bases de datos de registro de votantes y las paginas web institucionales.

Ahora bien, otra situacion que le dificulta al Estado responder a estas ciberamenazas es
la falta de cooperacion entre Estados. Se plantea que la seguridad cibernética es un tema de
interés de seguridad nacional pues afecta principalmente a individuos, empresas y corpora-
ciones, actores que conforman la nacion. Sin embargo, el problema de catalogar la seguridad
cibernética como un problema de seguridad nacional es que el Estado no puede proteger de
manera efectiva los derechos y la propiedad de sus ciudadanos debido a que la amenaza es
externa (Roff, 2016), por lo cual, para este caso, la soberania del propio Estado estaria me-
noscabada al existir un factor externo que le impide gobernarse a si mismo, razén por la que
se hace necesario incrementar la cooperacion entre Estados.

Esta cooperacion permitiria enjuiciar y castigar a los responsables de un ataque ciber-
nético por fuera de la jurisdiccion juridica de un pais, puesto que si un Estado sufre de
un ciberataque y este no ocurre dentro de su jurisdiccion, es indispensable la cooperacion
internacional para responsabilizar a los culpables (Roff, 2016). El derecho internacional,
los tratados y los acuerdos de cooperacion internacional pueden ayudar a incrementar las
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barreras de proteccion de un Estado contra la industria del malware y aumentar el riesgo de
extradicion, enjuiciamiento y sancién para los perpetradores.

Por lo tanto, las amenazas y vulnerabilidades cibernéticas deben ser analizadas y com-
prendidas a partir de un enfoque de seguridad humana, mas alla de una seguridad nacional,
puesto que al proteger los derechos de las personas en el ciberespacio, también se garantizan
la soberania de los Estados y su estabilidad democratica. A pesar de que los Estados recono-
cen que las personas pueden ser victimas de algin tipo de amenaza cibernética, que a su
vez podria afectar los procesos electorales, esta es externa y, en general, los Estados carecen
de equipos especializados y presupuesto para afrontar dichas vulnerabilidades. Asi, la segu-
ridad humana podria ser un cambio de enfoque que permitiria a los Estados proteger a las
personas de estas amenazas y, por ende, a si mismos de las interrupciones en su soberania y
democracia.

Conclusiones

En este trabajo se expuso como el cambio de enfoque a la seguridad humana brinda una
perspectiva multidimensional e integral para abordar las amenazas y los riesgos a las demo-
cracias. En los afos venideros, las sociedades politicas cada vez serin mas complejas y sus
subsistemas presentaran comportamientos que alteraran la estabilidad de su desarrollo; por
lo tanto, las politicas de seguridad y defensa deben analizar las dinamicas, los comporta-
mientos y los cambios de estructura de la sociedad.

En este marco, la pérdida de legitimidad que se venia consolidando en América Latina
y que fue potencializada por la pandemia genera un claro deterioro en las relaciones entre
gobernados y autoridades politicas, debido a que tal relacion se fundamenta en la confianza
en que las instituciones como reglas de juego determinan los cursos de accion politicos,
cumplen y satisfacen las necesidades y expectativas de las sociedades, por lo que no existe al-
guna configuracion de mejor régimen politico. Asi, este contexto actual de descontento social
y de pérdida de apoyo a la democracia posibilita las reconfiguraciones politicas en el seno
de la democracia con el surgimiento de movimientos extremistas, autoritarios, populistas y
de discursos polarizadores que afectan la estabilidad de los valores y reglas democraticas al
postularse como una solucion definitiva ante las necesidades desatendidas por décadas en los
ciudadanos.

Las estrategias de defensa y seguridad para la mitigacion de los riesgos y amenazas a la
democracia deben partir de que la misma democracia esta en crisis. Sus niveles de aproba-
ci6n y confianza se han reducido a niveles de una seria crisis de legitimidad de su accion.
Por eso, las amenazas a la democracia se gestan, en los tiempos actuales, mayoritariamente,
desde el mismo seno de la sociedad.
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El entendimiento de los cambios de la composicion demogrifica de las naciones juega
un papel fundamental para la estabilidad de las democracias. No solo desde el punto de vista
del crecimiento poblacional como generador de presiones sobre los recursos naturales, sino
también contemplando cambios en la estructura de la poblacion en temas como la edad, el
género, la etnia, la situacion socioeconémica, la concentracion geografica sobre el territorio,
etcétera. Por ejemplo, un amplio envejecimiento de la poblacion generara deterioro en el
crecimiento econémico y mayor presion fiscal a la sociedad para el pago de las obligaciones
estatales en seguridad social. Lo anterior es una receta para aumentar las conflictividades
dentro de una sociedad y, asi, las inestabilidades democraticas.

Asimismo, la tecnologia se posiciona como un elemento indispensable de ser analizado
por las politicas de seguridad y defensa de los Estados, ya que se ha convertido en un instru-
mento capaz de transformar las dinamicas y los comportamientos no solo del individuo sino
de los procesos democraticos. Las amenazas y vulnerabilidades cibernéticas pueden afectar el
proceso electoral de un pais, reduciendo la participacion en la votacion y afectando directa-
mente el resultado. Por ejemplo, mediante el uso de bots o trols que a través de cuentas falsas
podrian desinformar al ciudadano con informacion falsa o engafiosa para desacreditar a los
candidatos, el sistema de votacion o los resultados; también por medio de atacar infraestruc-
tura critica, filtrar informacion confidencial de las campanas, generar polarizacién sobre
temas relevantes y/o desviar la atencion de estos. Lo anterior acrecentado por la carencia de
cooperacion internacional entre Estados para enjuiciar a los responsables, un bajo presu-
puesto, incluso en ocasiones inexistente, destinado a la ciberseguridad y prevencion de estos
ataques, la carencia de un grupo especializado o un comité de ciberseguridad y una alta di-
gitalizacion de los procesos democraticos; todo ello se convierte en una variable para afectar
la democracia y soberania de un Estado.

En consecuencia, factores como los cambios demograficos, la inversion de la piramide
poblacional, la migracion internacional, la alta urbanizacion, las amenazas y vulnerabilida-
des cibernéticas que deben afrontar tanto los ciudadanos como los Estados, la baja o incluso
inexistente creacion de presupuesto destinado a la ciberseguridad, asi como la falta de un
grupo especializado o entidad especifica encargada de estos temas, y la escasa cooperacion
internacional para enjuiciar y responsabilizar a quienes desarrollen ataques cibernéticos,
generan un grupo de amenazas contemporaneas para la democracia de los paises de América
Latina que afecta su estabilidad y desafia su existencia puesto que, ademas, los gobiernos
deben responder a situaciones que han generado estallidos sociales y descontento social en la
region y, en esta via, a la pérdida de legitimidad estatal y a la desconfianza en la democracia
como un régimen politico capaz de responder a las necesidades insatisfechas de una socie-
dad que se ve cada vez mas expuesta a los discursos polarizadores y populistas de quienes
consideran que las autocracias y los nacionalismos son una oportunidad de respuesta a las
demandas sociales desatendidas por los gobiernos democraticos.
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Recomendaciones

En relacion con lo discutido en este capitulo, las nuevas amenazas a la democracia se pos-
tulan como una oportunidad para que los Estados respondan a lo que es, en dltimas, una
peticion de una democracia mas igualitaria y participativa de los ciudadanos. En este sentido,
se presentan las siguientes recomendaciones.

* Los Estados y gobiernos deben establecer en el centro de sus politicas publicas y de sus
acciones gubernamentales los enfoques de la seguridad humana y multidimensional
que buscan como principal objeto la seguridad del ser humano, su proteccion contra
las situaciones y las amenazas criticas (graves) y omnipresentes (generalizadas), sus
derechos y garantias sociales.

* Se debe asumir un compromiso real, absoluto y decidido de responder a las profundas
necesidades de las personas mas vulnerables de la sociedad, a las carencias estructu-
rales y a las demandas sociales desatendidas a fin de garantizar la subsistencia de la
democracia.

* Las fuerzas de seguridad y defensa deben establecer estrategias de autofinanciamiento
y de sostenibilidad a nivel financiero y de talento humano ante las dinamicas mar-
cadas de inversion de la piramide poblacional y reduccion de la poblacion en edad
de trabajar.

* Sedeben establecer alianzas con el sector privado para que sea un motor fundamental
para el desarrollo, la construccion y la consecucion de todos los objetivos en que sean
pertinentes; esto permitird alcanzar un bienestar social integrado por el individuo, el
sector privado y los gobiernos.

e Se recomienda promover e incluir mecanismos de participacion ciudadana para que
a los ciudadanos no se les consideren simples espectadores, sino actores comprometi-
dos con los procesos democraticos y electorales. Esto incluye que los gobernantes, los
servidores publicos y las personas elegidas en cargos publicos permitan la participa-
cién ciudadana en los procesos de deliberacion, rendicion de cuentas y vigilancia y
control social al actuar gubernamental.

e Mantener la ciberseguridad como un tema de tendencia en los procesos democraticos
para promover la prevencion y contrarrestar cualquier tipo de manipulacion de infor-
macion que podrian padecer los ciudadanos.

* Invertir en desarrollo, construccion y mantenimiento de sistemas completos de pro-
teccion de datos y comprometerse a salvaguardar la imparcialidad de Internet.
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* Fortalecer y robustecer los marcos legales y la cooperacion internacional para abor-
dar las preocupaciones frente a las sanciones y procurar la judicializacion de quienes
atenten contra la ciberseguridad de un Estado.

* Identificar asentamientos informales derivados de los procesos acelerados y desorde-
nados de urbanizacion, donde la falta de bienes y servicios estatales puedan derivar en
alteraciones a la estabilidad politica, con la intencion de poder priorizar y focalizar la
atencion del Estado en tales zonas.

* Reorientar las acciones de seguridad y de defensa hacia la consolidacion de territorios
desde un enfoque de seguridad humana, entendiendo las conflictividades sociales in-
trinsecas de sistemas politicos con instituciones democraticas.
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