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Centro Regional de Estudios
Estratégicos en Seguridad

La globalizacion, los avances tecnologicos, la aper-
tura de fronteras, la integracion regional y el fin de la
guerra fria han dado origen a un nuevo escenario es-
tratégico en el que confluyen riesgos convencionales
y no convencionales.

Los Estados y los ciudadanos son amenazados
permanentemente por fendmenos criminales que
trascienden las fronteras y se configuran como fac-
tores de inestabilidad nacional, regional y hemisférica,
con capacidad de desestabilizacion regional.

El narcotréafico; el trafico ilegal de armas, muni-
ciones y explosivos; asi como el terrorismo; la delin-
cuencia organizada; las minas antipersona, el trafico
de personas, las armas de destruccion masiva y la
ciberguerra, son amenazas con alcance y conexiones
transnacionales presentes en la vida diaria de los ciu-
dadanos.

De otra parte, la proteccion de los recursos natu-
rales y estratégicos, la atencion de desastres y crisis
humanitarias, asi como la eficiente administracion de
los asuntos de seguridad y defensa nacional son ta-
reas con una relevancia creciente para las diferentes
naciones.

Dada la naturaleza cambiante de estos retos a la
seqguridad y la defensa, asi como la conviccion de que
la construccion de visiones compartidas, el intercam-
bio de lecciones aprendidas y la cooperacion regio-
nal son elementos fundamentales para la prevencion
y atencion de éstas, la Escuela Superior de Guerra
del Comando General de las Fuerzas Militares de
Colombia incentiva la produccion del Centro Regional
de Estudios Estratégicos en Seguridad —CREES-,
como un espacio académico para la reunion de las di-
ferentes instituciones de seguridad y defensa del he-
misferio, la academia y las organizaciones internacio-
nales interesadas en el entendimiento del escenario
estratégico regional vigente y futuro; la investigacion
y desarrollo de asuntos doctrinarios y de politica en
seguridad y defensa; asi como el analisis comparado
de problematicas comunes a la region.
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We are in a world where globalization, technolog-
ical breakthroughs, open borders policies, regional
integration and the end of the cold war have brought
about a new strategic scenario in which conventional
and non-conventional risks come together.

States and their citizens are constantly threatened
by criminal phenomena transcending international
borders and shaping as factors for national, regional
and hemispheric instability with the potential to desta-
bilize the region.

Traficking in illicit drugs, arms, explosives and hu-
man beings, as well as terrorism, organized crime, land
mines, mass-destruction weapons and Cyber War are
real threats to the ordinary lives of our citizens.

Moreover, tasks such as natural and strategic re-
sources protection, disaster and humanitarian crisis
prevention and response, as well as an e cient man-
agement of issues regarding national security and de-
fense, have an increasing importance to our nations
as fundamental elements for protecting their citizens.

Given the changing nature of threats and chal-
lenges to security and defense in our region, as well
as our conviction that constructing shared visions and
exchanging learned lessons —on top of regional co-
operation— are fundamental elements for an adequate
prevention and response, the Ministry of Defense of
Colombia and the Colombian War College (ESDEGUE)
created the Regional Center for Strategic Security
Studies (CREES in Spanish), conceived as an academ-
ic and research space for bringing together the di erent
security and defense institutions and agencies, aca-
demia and international organizations in the Western
Hemisphere interested in understanding the regional
current and future strategic scenarios as well as the
research and the developments in doctrine issues and
security and defense policies, including comparative
analysis of common problems for the region.




Guia para autores

Politica editorial

FORO DE SEGURIDAD

HEMISFERICA

Mision

Constituirse en un espacio cientifico y de reflexion
que contribuya a generar e intercambiar conocimien-
tos estratégicos entre instituciones, expertos y publicos
académicos sobre los temas referentes a los escenarios
contemporaneos de la seguridad en los paises del conti-
nente americano y sus proyecciones globales.

Vision

Foro de Seguridad Hemisférica se proyecta a 2022
como una publicacién de calidad cientifica en la que
participan investigadores nacionales e internacionales,
y cuyos contenidos buscan propiciar analisis y reflexio-
nes sobre soluciones politicas y estratégicas frente a
diferentes riesgos a la seguridad de los paises del he-
misferio occidental y sus relaciones con otras latitudes.

Mission

Provide a space for scientific activity and reflection
contributing to generate and exchange strategic knowl-
edge among institutions, experts and academic audi-
ences on subjects regarding the fight against the main
security threats in the Americas as well as its global pro-
jections.

Vision

Towards 2022 the Hemispheric Security Forum mag-
azine aims at being a scientific journal with the partici-
pation of national and international researchers, whose
contents contribute to foster analysis and reflections on
political and strategic solutions facing different security
threats to the countries of the Western hemisphere and
their relations with other parts of the world.
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PRESENTACION

La Escuela Superior de Guerra "General Rafael Reyes Prieto” cuenta
con varias publicaciones académicas enfocadas a la divulgacion de tra-
bajos relacionados con la seguridad y la defensa, dentro de las que se
encuentra la Revista Foro de Seguridad Hemisférica.

La Revista tiene el objetivo de escoger trabajos destacados de inves-
tigacion y reflexion académica producidos por miembros del sector se-
guridad y defensa, para su difusion en la region latinoamericana; con la
intension de promover el acercamiento, discusion y entendimiento de los
principales retos y desafios que deben ser afrontados diariamente y des-
de el contexto de las distintas realidades de los paises de la region.

En esta Edicion Especial sobresale el interés del Centro Regional de
Estudios Estratégicos CREES por presentar a los lectores una seleccion
de trabajos destacados de los alumnos del Curso de Informacion Militar
(CIM) de la Escuela Superior de Guerra, que expresan iniciativas, intere-
ses y preocupaciones claves para el momento actual del ambito de la
sequridad y la defensa de los Estados.

Con esta entrega esperamos contribuir al reconocimiento y acerca-
miento de los distintos interlocutores de los sistemas de sequridad de Ia
region que, desde diversos espacios estratégicos del territorio, encuen-
tran pertinente mantener un dialogo abierto y permanente que oriente la
interpretacion de los problemas y la construccion de soluciones integra-
les a las cuestiones que atafien a la seguridad y la defensa.

Capitan de Navio German Alberto Rojas Hernandez
Vicedirector de Investigaciones
Escuela Superior de Guerra
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ESCUELA SUPERIOR DE GUERRA
“GENERAL RAFAEL REYES PRIET0”

Aportes del

patrimonio cultural
sumergido en la
consolidacion de los

Intereses

maritimos del
Estado colombiano

Resumen

Los estudios realizados sobre los intereses mariti-
mos del Estado colombiano generalmente se enfocan en
aquellos aspectos relacionados con limites geograficos,
soberania nacional y explotacion de los recursos mariti-
mos, atendiendo que integran los intereses nacionales y
proyectan el Estado ante la comunidad internacional.

No obstante lo anterior, partiendo de los lineamientos
establecidos en la Constitucion Politica de Colombia, la
reciente actualizacion de los intereses maritimos colom-
bianos y el creciente interés en potencializar a Colombia
como pals bioceanico, resulta de gran importancia de-
terminar los aportes del patrimonio cultural sumergido
en la consolidacién de los citados intereses, como par-
te del area tematica cultura y educacion maritima, que
permita fortalecer la identidad cultural alrededor del mar

y generar una real conciencia maritima que permita al-
canzar los objetivos trazados en las politicas que giran
en torno al mismo.

1. Introduccion

De conformidad con lo establecido en el articulo 101
de la Constitucion Politica de Colombia (1991): “Tam-
bién son parte de Colombia, el subsuelo, el mar territo-
rial, la zona contigua, la plataforma continental, la zona
econdmica exclusiva, ... de conformidad con el Derecho
Internacional o con las leyes colombianas a falta de nor-
mas internacionales”.

FORO DE SEGURIDAD

HEMISFERICA

Edicion Especial / Noviembre 2021




APORTES DEL PATRIMONIO CULTURAL SUMERGIDO EN LA CONSOLIDACION DE LOS INTERESES MARITIMOS DEL ESTADO COLOMBIANO

Posteriormente, en el articulo 102 Ibidem se deter-
mind que el territorio del cual hacen parte los espacios
sefalados con antelacion, junto con los bienes publicos
que lo integran, “pertenecen a la nacién” (Constitucion
Politica de Colombia, 1991) ratificando que hacen par-
te de la misma, el territorio, el lenguaje y la cultura que
identifican un pueblo (Rodriguez Patifio, 2010), quedan-
do inmersos, los espacios maritimos y costeros sobre
los cuales el Estado colombiano ejerce soberania 'y por
ende, en una interpretacion extensiva, lo que suceda en
los mismos es de interés nacional, por lo que su inte-
gridad debe salvaguardarse, atendiendo que constituye
un elemento primordial para el ejercicio de los derechos
y libertades de los habitantes del territorio nacional, de
conformidad con lo estipulado en el articulo 2.

En virtud de lo anterior, y en el marco de los aspec-
tos culturales citados con antelacion, el articulo 1 de la
Ley 397 de 1997 por medio de la cual se desarrollan los
articulos 70, 71y 72 y demas articulos concordantes de
la Constitucion Politica (...), se determind que la “cultura
es el conjunto de rasgos distintivos, espirituales, ma-
teriales, intelectuales y emocionales que caracterizan
a los grupos humanos y que comprende, mas alla de
las artes y las letras, modos de vida, derechos humanos,
sistemas de valores, tradiciones y creencias” (Congreso
de Colombia, 1997), sefialando a renglén seguido que
“dichas manifestaciones constituyen parte integral de
la identidad vy la cultura colombianas” (Congreso de Co-
lombia, 1997).

Lo anterior implica que la cultura trasciende las artes
y las letras, por lo que comprende todas las manifesta-
ciones que identifican a un pueblo, siendo fundamento
de la nacionalidad y actividad propia de la sociedad co-
lombiana en su conjunto, partiendo del proceso gene-
rado individual y colectivamente por los colombianos;
constituyendo cada una de las citadas manifestaciones,
lo que se denomina el patrimonio cultural de la nacion
del cual hace parte el patrimonio cultural sumergido.

En este orden de ideas, el presente trabajo tiene
como proposito determinar los aportes que realiza el
patrimonio cultural sumergido en la consolidacion de
los intereses maritimos del Estado colombiano, partien-
do de cuatro ejes principales a saber: intereses naciona-
les, intereses maritimos, patrimonio cultural sumergido
e identidad nacional.
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Posteriormente, se efectuara una breve resefia del
tratamiento dado al patrimonio cultural sumergido
como interés maritimo en algunos paises latinoame-
ricanos con los cuales Colombia comparte fronteras y
tradiciones, que permita identificar puntos coincidentes
y finalizar con el analisis de los aportes que realiza.

2. Metodologia

Con el fin de determinar los aportes del patrimonio
cultural sumergido a la consolidacion de los intereses
maritimos del Estado colombiano se desarrollara una
investigacion descriptiva que permitira “describir y ana-
lizar sistematicamente caracteristicas homogéneas de
los fendmenos estudiados sobre la realidad” ((Bavares-
co de Prieto, 2013) y cualitativa en la cual se profundice
y describa el fendmeno social a partir de rasgos deter-
minantes (Bernal, 2010) buscando abordar de manera
deductiva desde los conceptos generales de los intere-
ses maritimos hasta los aportes provenientes del estu-
dio del patrimonio cultural sumergido.

Para el desarrollo de los diferentes objetivos traza-
dos, inicialmente se empleara un método dogmatico en
la revision de los antecedentes legales buscando la re-
lacion que guardan con los intereses maritimos, yendo
asi mas alld de una interpretacion meramente juridica
(Valencia Grajales y Marin Galeano, 2018), para poste-
riormente hacer la comparacién del tratamiento dado
al patrimonio cultural sumergido en los paises objeto
de estudio. La recoleccion de la informacién se hara de
fuentes secundarias (bases de datos y paginas oficiales
gubernamentales) haciendo un analisis documental de
las mismas (Bernal, 2010).

En segunda instancia se hara una aproximacion de
tipo exploratorio (Bavaresco de Prieto, 2013) al tema de
estudio dado que si bien es cierto el patrimonio cultural
sumergido es un area ampliamente investigada, su rela-
cion y aportes a los intereses maritimos del Estado co-
lombiano no lo ha sido en igual forma. Aqui se recurrira
a fuentes primarias, mediante entrevistas estructuradas
a funcionarios y contratistas de la Armada de Colombia
y la Direccion General Maritima que han impulsado pro-
yectos relacionados con el patrimonio cultural sumer-
gido.
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3. Marco teodrico

3.1. Intereses nacionales

Los intereses nacionales son identificados por los
estudiosos del tema como los “intereses originales,
fundamentales, existenciales, vitales o supremos”, cuyo
proposito primordial es garantizar la supervivencia del
Estado (Pastrana y Vera, 2020, p. 57), que de conformi-
dad con los principios de la Teoria de la Interdependen-
cia Compleja y los criterios establecidos por Alexander
Wendt citado por Castro (2020), se articulan en razén de
los diversos "objetivos, problemas y percepciones que
se establezcan" producto de las condiciones politicas,
economicas, sociales y culturales que convergen en un
determinado periodo de tiempo, trazando el camino a
sequir por parte del aparato estatal que en virtud de las
mismas, establece las lineas que orientaran sus politi-
cas a nivel nacional e internacional.

Asilas cosas, los intereses nacionales no se encuen-
tran relacionados con ideas previamente establecidas
por los Estados (Pastrana y Vera, 2020), toda vez que
tal y como se indico con antelacion, los mismos tienen
relacion directa con el contexto histérico y el devenir
de las relaciones que se presentan en su interior y con
otros Estados u organizaciones nacionales e internacio-
nales que tienen incidencia en la toma de las decisio-
nes, por lo que, la construccion de los citados intereses
transciende fronteras territoriales, cobrando relevancia
aquellos relacionados con el mar atendiendo la posicion
geoestratégica que tiene Colombia y el espacio mariti-
mo "como un factor que determina el fortalecimiento de
las capacidades estatales y su influencia en el sistema
internacional” (Hernandez y Macias, 2020).

Bajo la premisa anterior, "el pueblo de Colombia, en
gjercicio de su poder soberano, representado por sus
delegatarios a la Asamblea Nacional Constituyente"
(Constitucion politica de Colombia, 1991), redactd “el
complejo de normas juridicas que [determinaron] no
solo la organizacion fundamental, el modo de ser y de
obrar del Estado mismo, sino las relaciones entre el po-
der publico y los ciudadanos” (Olano, 1987, p. 63), esta-
bleciendo como fines del Estado entre otros, “facilitar la
participacion de todos en las decisiones que los afectan
y en la vida econdmica, politica, administrativa y cultural

de la nacion; defender la independencia nacional, man-
tener la integridad territorial y asegurar la convivencia
pacifica y la vigencia de un orden justo” (Constitucion
politica de Colombia, 1991), a partir de los cuales se
construyen los intereses de la nacion.

3.2. Intereses maritimos

Terzago (2005) al efectuar un analisis de la contribu-
cion del Contralmirante Mahan como historiador, estra-
tega y politico al estudio del poder naval, sefala que los
intereses Maritimos son “el conjunto de beneficios de ca-
racter politico, econémico, social y militar que obtiene una
nacion de todas las actividades relacionadas con el uso
del mar" (p. 49), las cuales no son realizadas exclusiva-
mente por las organizaciones publicas sino por todas las
personas naturales o juridicas que aprovechan y explotan
los recursos de los cuerpos de agua, implicando ello, que
el poder naval tiene como propdésito principal, defender
los intereses maritimos ateniendo que los mismos son el
componente principal del poder maritimo.

En la vision planteada por Wegener los intereses
maritimos sumados al poder naval apoyan la estrategia
maritima (Uribe et al, 2015), aspecto que implica la ne-
cesidad de establecer claramente los intereses mariti-
mos con la finalidad de determinar la estrategia a sequir
para su salvaguarda.

Por su parte, Rivera-Pdez et al (2018) citando a San-
chez (2014) el interés maritimo debe entenderse como
“los elementos tangibles e intangibles al hombre, que
sirvan para la explotacion del mar y sus recursos, asi
como también las actividades que tienen directa o indi-
rectamente relacion con él".

De conformidad con la doctrina basica de la Armada
de la Republica de Ecuador, los intereses maritimos son
“todas aquellas actividades que desarrolla el Estado y
los particulares para el aprovechamiento del espacio y
de los recursos, dentro de las aguas sometidas a la ju-
risdiccion nacional, del litoral y de los fondos marinos,
con el fin de generar beneficios politicos, econdmicos y
sociales parala nacion” (Armada del Ecuador, 2013), evi-
denciando en los conceptos transcritos similitudes en
cuanto al uso, goce y explotacion del mar. Sin embargo,
en la definicion efectuada por la Armada de la Republica
de Ecuador, incluyen un aspecto adicional, relacionado
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con los limites sobre los cuales se pueden ejercer los
derechos citados, producto eventualmente del interés
de establecer claramente los espacios sobre los cuales
gjerce soberania, constituyendo de igual manera un lla-
mado a ejercer un control efectivo y garantizar la defen-
sa de los intereses que se tiene sobre los mismos.

Ahora bien, frente al caso colombiano, con la crea-
cion de la Comision colombiana del Oceanografia en
1967" hoy Comision colombiana del Océano, se esta-
blecié dentro de sus funciones “propone[r] al Gobierno
Nacional la Politica Nacional del Océano y de los Espa-
cios Costeros, para su administracion y desarrollo sos-
tenible” (Decreto 347 de 2000), la cual fue materializada
el 01 de julio de 2007 y actualizada durante los afios
2014 a 2016, recogiendo la informacion proveniente del
estudio de las normas, politicas y lineamientos gene-
rados en la materia (Comision colombiana del Océano,
2018), encontrando en una politica de Estado, el término
intereses maritimos nacionales definido como las "as-
piraciones del Estado relacionadas con el conjunto de
beneficios de caracter politico, econdmico, social, am-
biental y militar que puede ofrecer el aprovechamiento y
uso del mar en todas las actividades relacionadas con el
territorio maritimo nacional” (Comisién colombiana del
Océano, 2018, p. 52) (subrayado fuera del texto).

Por su parte, a través del CONPES 3990 (2020) se ra-
tificaron las politicas que buscan posicionar a Colombia
como una "POTENCIA BIOCEANICA SOSTENIBLE 2030"
fortaleciendo los instrumentos que permiten visibilizar
los intereses maritimos colombianos.

Finalmente, en el afio 2021, la Comision colombia-
na del Océano publicéd el documento titulado Intere-
ses Maritimos colombianos en el cual sefiala que los
mismos comprenden "las oportunidades, necesidades
y beneficios en torno al territorio maritimo y su zona
costera, que permiten generar desarrollo a partir de la
implementacion de politicas estatales de preservacion,
conservacion, administracion y utilizacion sostenible”
(Ramirez-Cabrales et al., 2021), en la cual se excluyen el
aprovechamiento y uso del mar en diversas actividades
y pasa a ser descrito como una oportunidad para la ge-
neracion de desarrollo del pais, constituyendo segun lo
indicado en el citado documento, “la principal referencia
para la definicion de los intereses maritimos nacionales”
(Ramirez-Cabrales et al,, 2021, p. 9) (subrayado fuera
del texto) que debera ser tenida en cuenta por todas las
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entidades del Estado colombiano, para la formulacion
de las politicas que giren en torno a los mismos.

3.3. Identidad nacional

Para poder conceptualizar de una manera sencilla
la identidad nacional se hace necesario separar las dos
ideas abstractas que la integran: Identidad y nacion.
Wendt (1999, p.224) citado por Pastrana Buelvas y Vera
Pifieros (2020, p. 21) define la identidad como la "cuali-
dad que hace que algo o alguien sea lo que son", de tal
manera, la identidad es lo que define a una persona o
grupo a la vez que desarrolla un compromiso con los
factores que han construido tal identidad a través del
tiempo. Por otra parte, la nacion segun Rodriguez Patifio
(2010) se puede definir como el desarrollo continuo de
los grupos humanos con sus rasgos sociales haciendo
referencia a la defensa del patrimonio cultural y material
que practican como colectividad; ademas, Wodak et al.
(2009) enmarcan el concepto de nacion desde las opti-
cas politica y cultural describiéndola como un alma de-
terminada por un patrimonio comun, con acuerdos en el
presente para la construccion conjunta del futuro.

Asf las cosas, antes de entrar en el concepto como
tal de la identidad nacional es oportuno tener presente
la identidad social. En el 2074 Monsegur et al. realizaron
una aproximacion conceptual, enunciandola como la
manera en la cual el individuo se siente identificado con
la sociedad en multiples categorias siendo la identifica-
cion con su nacion una de estas. Ahora bien, la identidad
nacional podria entenderse como la conjugacion de lo
que define a la persona como individuo o miembro de la
sociedad y los rasgos caracteristicos propios de la tra-
dicion y la cultura de la comunidad a la cual pertenece.

Segun lo expresado por Hoyos de los Rios (2001), la
identidad nacional es la manera en la cual el individuo se
ve a si mismo como parte de una nacion trascendiendo
incluso al plano en como las demas naciones ven al gru-
po nacional y relacionan sus caracteristicas bajo hetero
estereotipos. En el 2009 Wodak et al. definen de forma
similar la identidad nacional, sin embargo, adicionan
los componentes del medio politico y social con todas
sus practicas de los cuales nace parte de esa identidad
como un acto discursivo y ajustado para la inclusion de
toda la poblacion, siendo asi reconocidas la cultura ge-
neral y sus subculturas.
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3.4. Patrimonio cultural sumergido

Partiendo de las iniciativas que a nivel internacional
buscan salvaguardar el patrimonio cultural sumergido,
es preciso sefalar que la carta internacional para la pro-
teccion y la gestion del patrimonio cultural subacuatico
adoptada por ICOMOS? en 1996 "“tiene por objeto esti-
mular la proteccion y gestion del patrimonio cultural su-
bacuatico en aguas interiores y cercanas a la costa, en
mares poco profundos y en océanos profundos”; sefia-
lando, que el citado patrimonio es un “recurso interna-
cional" atendiendo que el mismo se construye a raiz del
“intercambio y de las comunicaciones internacionales
en las que los barcos y su contenido se perdieron lejos
de sus lugares de origen o destino", por lo que contri-
buye a la formacion de la identidad y puede servir para
afirmar el sentido de pertenencia de los miembros de
una sociedad (ICOMQOS, 1996).

Por su parte, en atencion a la necesidad de proteger
del expolio el patrimonio que yace bajo el agua, en el afio
1993, se impulsd mediante documento UNESCO?® 141
EX/18, la Intensificacion de las actividades en favor del
patrimonio cultural (Bou Franch, 2009), lo que conllevo a
que después de multiples y diversos debates producto
de la imposibilidad de alinear las posturas de los Esta-
dos participantes, se adoptara la Convencion sobre el
Patrimonio Cultural Subacuatico? el 02 de noviembre de
20071, la cual sin mayor consenso pero con la clara con-
viccion de ser un avance significativo se erigio como la
hoja de ruta para la salvaguarda de este patrimonio, el
cual fue definido de la siguiente forma:

Todos los rastros de existencia humana que tengan
un caracter cultural, histérico o arqueoldgico, que ha-
yan estado bajo el agua, parcial o totalmente, de forma
periddica o continua, por lo menos durante 100 afios,
tales como: (i) los sitios, estructuras, edificios, objetos
y restos humanos, junto con su contexto arqueolégico
y natural; (i) los buques, aeronaves, otros medios de
transporte o cualquier parte de ellos, su cargamento u
otro contenido, junto con su contexto arqueoldgico y
natural; y (iii) los objetos de caracter prehistdrico. ... [De
igual manera, describe lo que no es considerado este
tipo de patrimonio] (b) No se considerard patrimonio
cultural subacuatico a los cables y tuberias tendidos
en el fondo del mar. (c) No se considerara patrimonio
cultural subacuatico a las instalaciones distintas de los
cables y tuberfas colocadas en el fondo del mary toda-
via en uso (UNESCO, 2001).

Ahora bien, a pesar no haber ratificado la Convencion
citada con antelacion, el Gobierno Nacional y el Legis-
lador colombiano con base en las pautas establecidas
en la Constitucion Politica de 1991 y los lineamientos
trazados a nivel mundial, impulsaron la actualizacion
de las normas relacionadas con patrimonio sumergido
promulgando la Ley 1675 de 2013 en la cual no se inclu-
ye como tal un concepto, pero se describen los bienes
gue se consideran parte de este patrimonio y cuales no
lo conforman a saber:

El patrimonio cultural sumergido esta integrado por
todos aquellos bienes producto de la actividad hu-
mana, que sean representativos de la cultura que se
encuentran permanentemente sumergidos en aguas
internas, fluviales y lacustres, en el mar territorial, en la
zona contigua, la zona econdmica exclusiva y la plata-
forma continental e insular, y otras areas delimitadas
por lineas de base. Hacen parte de este patrimonio los
restos organicos e inorganicos, los asentamientos, ce-
menterios y toda evidencia fisica de grupos humanos
desaparecidos, restos humanos, las especies naufra-
gas constituidas por las naves o artefactos navales
y su dotacion, sus restos o partes, dotaciones o ele-
mentos yacentes dentro de estas, cualquiera que sea
su naturaleza o estado, y cualquiera sea la causa de
la inmersién, hundimiento, naufragio o echazén (Ley
1675 de 2013, 2013).

En consonancia con lo anterior, los bienes decla-
rados como pertenecientes al Patrimonio Cultural Su-
mergido estaran sujetos a la Constitucion Politica, al
Régimen Especial de Proteccion y a las disposiciones
particulares fijadas en la Ley 1675 de 2013, y en la nor-
matividad vigente para el patrimonio arqueoldgico, in-
dicando en contraposicion lo que no hace parte de este
patrimonio asf:

No se consideran Patrimonio Cultural Sumergido los
bienes hallados que sean producto de hundimientos,
naufragios o echazones que no hayan cumplido 100
anos a partir de la ocurrencia del hecho, los cuales se
regulan por las normas del Cédigo de Comercio y los
articulos 710y concordantes del Cédigo Civil en cuanto
a su salvamento, y por las demas normas nacionales
e internacionales aplicables. Tampoco se consideran
aquellos bienes hallados en hundimientos, naufragios
o echazones que hayan cumplido mas de 100 afos a
partir de su ocurrencia, y que no retdinan las condiciones
para ser considerados pertenecientes al Patrimonio
Cultural Sumergido (Ley 1675 de 2013, 2013).
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Ahora bien, el legislador colombiano, establecio los
lineamientos aplicables al patrimonio cultural sumer-
gido® indicando que, para su reconocimiento como tal,
deben tenerse en cuenta los criterios de representati-
vidad®, singularidad’, repeticion® y estado de conserva-
cion® e importancia cientifica'®, aspecto frente al cual
es preciso sefalar que de conformidad por lo indicado
por la Corte Constitucional en sentencia C-264 del 29
de abril de 2014, con ponencia del magistrado Alberto
Rojas Rios, el criterio de repeticion no debe ser anali-
zado de manera individual, atendiendo la necesidad de
complementarlo con el principio de unidad consagrado
en el inciso 3° del literal b) del articulo 4° de la Ley 397
de 1997, modificado por el articulo 1° de la Ley 1185 de
2008, dejando en cabeza del Consejo nacional de patri-
monio cultural, la labor de asesorar al Gobierno Nacional
frente a la definicion de los bienes que integran el patri-
monio cultural sumergido.

En este orden de ideas, a pesar de no contar con un
concepto que desde el punto de vista legal sea especifico,
el legislador colombiano ha realizado no con poca con-
troversia, esfuerzos para proteger el patrimonio de los co-
lombianos que yace en el fondo de los cuerpos de agua,
a la espera de ser descubierto, estudiado e identificado
como parte de la cultura de los habitantes del territorio.

4. Antecedentes legales
relacionados con los intereses
maritimos en los paises
fronterizos con Colombia

Si bien es cierto, en la actualidad Colombia tiene
fronteras maritimas y terrestres con once paises, la re-
lacion en torno al patrimonio cultural sumergido y lo que
este puede representar como interés maritimo llega a
trascender los limites geograficos dadas las relaciones
histéricas que vienen de la época previa al descubri-
miento y la conquista. De tal manera, al ser un posible
interés comun se hace necesario revisar la manera en
la cual se trata este en el entorno regional de Colombia.
A continuacioén, se muestran casos particulares en cada
una de las regiones geogréaficas proximas a Colombia,
los cuales en razon a la revision documental efectuada
se consideran relevantes para el proceso de analisis.
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4.1. Centroamérica

Dentro de su marco normativo la Republica de Nica-
ragua no tiene conceptualizada la gestion de los intere-
ses maritimos, sin embargo, se puede hacer referencia a
los “intereses supremos"”, los cuales en su Constitucion
Politica los pone como la maxima a la cual estan su-
bordinados los poderes del Estado (Constitucion Politi-
ca de Nicaragua, 2014). De manera complementaria, en
el Libro de la Defensa Nacional se definen los intereses
nacionales como los “principios y aspiraciones esencia-
les para la existencia del Estado-nacion” (Ministerio de
Defensa de Nicaragua, 2005), dividiéndolos en intereses
fundamentales (enmarcados en la soberania, la integri-
dad y seguridad territorial, y la unidad cultural y étnica)
e intereses principales (contemplan la paz, desarrollo
socio-econémico, protecciéon de los recursos estraté-
gicos, gestion del medio ambiente, gobernabilidad de-
mocratica e integracion regional), enunciando entre los
dos grupos un total de diez intereses nacionales en los
cuales solo se puede leer entre lineas su relacion con el
uso, conservacion, proteccion y aprovechamiento de los
espacios maritimos y costeros, pues no hace una distin-
cion especial sobre este tema.

Por su lado Panama pese a ser un pais cuya econo-
mia, sociedad y politica exterior gira entorno al aprove-
chamiento de los espacios maritimos, se torna intere-
sante ver como los intereses maritimos y mas aun los
intereses nacionales no son mencionados ni tomados
como punto de referencia a nivel de su constitucion po-
litica o de alguna ley que permita identificarlos de ma-
nera clara. No obstante, dada la importancia del tema
para el pais, la gestion de toda la estrategia maritima
nacional es delegada a la Autoridad Maritima de Pana-
ma la cual mediante el Decreto Ley No.7 de 1998 recibe
la responsabilidad de gestionar las politicas y estrate-
gias relacionadas con el desarrollo del sector maritimo,
pero lo mas importante “instrumentar las medidas para
la salvaguarda de los intereses nacionales en los espa-
cios maritimos y aguas interiores" (Resolucion J.D. N°
039-2020, 2020).

4.2 Caribe

Republica Dominicana mediante Ley 66 de 2007 del
Congreso de la Republica se declara como un Estado
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Archipelagico, sefalando en el articulo 10 que la sobe-
rania se extiende sobre "el mar territorial, sobre el suelo
y el subsuelo del fondo del mar y de los recursos vivos
y no vivos en el contenido, asi como sobre el espacio
aéreo supradyacente al mar territorial”, sin realizar una
discriminacién especifica de los intereses maritimos.

De igual manera, en el articulo 16, instituye la Auto-
ridad Nacional de Asuntos Maritimos y declara como
un “alto interés nacional, la realizacion de un catastro
de recursos vivos y no vivos, renovables y no renova-
bles, existentes en las aguas supradyacentes, suelo y
subsuelo de la Zona Econdmica Exclusiva, asi como el
rescate de los tesoros de buques antiguos, naufragados
dentro de la Zona Econémica Exclusiva, que constituyen
parte del Patrimonio Cultural Nacional” (Ley 66 de 2007),
aspecto concordante con lo estipulado en la declaracién
de Santo Domingo del 16 de junio de 1998, en la cual
se establece que el patrimonio cultural subacuatico “es
propiedad del Estado en el cual se encuentra y, a través
de éste, es patrimonio de la humanidad", creando me-
diante Decreto 289-99 la Oficina Nacional de Patrimonio
Cultural Subacuatico con la finalidad de contribuir al de-
sarrollo y modernizacion de las instituciones del sector
cultural estatal. Asi mismo, establece las definiciones
y principios generales que reglamentan el tratamiento
que debe darse al patrimonio cultural sumergido.

Por su parte, la Constitucion Politica promulgada en
2010, aunque no establece especificamente los interese
maritimos, si hace referencia a los intereses nacionales
dentro de los cuales se encuentra el agua, la explotacion
de hidrocarburos y el patrimonio cultural de la nacién,
frente al cual sefiala que es material e inmaterial y se en-
cuentra "bajo la salvaguarda del Estado que garantizara
Su proteccion, enriquecimiento, conservacion, restaura-
cion y puesta en valor ... sefialando que la propiedad de
los mismos es Estatal y por ende son inalienables, in-
embargables e imprescriptibles, haciendo referencia ex-
plicita al patrimonio cultural subacuatico sefalando que
los bienes que lo integran "seran igualmente protegidos
ante la exportacion ilicita y el expolio” (Constitucion de la
Republica Dominicana, 2010).

4.3. América del Sur

La Constitucion politica de la Republica Federativa de
Brasil, en una condicion similar alas cartas promulgadas

en los paises latinoamericanos citados con antelacion,
no realiza una discriminacion especifica de los intereses
maritimos de la nacion, sin embargo, establece en el ar-
ticulo 20 numeral X, que son bienes de la Union, los si-
tios arqueoldgicos y prehistoricos (Constitucion Politica
de la Republica Federativa del Brasil, 1988) sin distinguir
si los mismos se encuentran sumergidos o no, aspecto
que segun lo indicado por Soares y Franca (2021) “tie-
ne un proposito especifico de servir como produccion
de conocimiento sobre el pasado y para comprender la
existencia humana"

Por su parte, de conformidad con lo estipulado en
la Ley 7542 de 1986, se establecieron mecanismos de
proteccion del patrimonio cultural subacuatico, la cual
fue modificada por la Ley 10166 del 27 de diciembre de
2000 en la cual se introducen aspectos relacionados
con la busqueda, exploraciéon , remocién y demolicion
de los bienes hundidos, bajo el mar, encallados o perdi-
dos en aguas brasilefias o de su competencia las cuales
segun lo indicado por Miranda, no afecta la proteccion
constitucional y legal otorgada al patrimonio cultural su-
mergido.

De otro lado, Peru gestiona sus intereses maritimos
desde la politica nacional maritima 2019-2030 en la cual
los visiona como el medio para aprovechar y proteger
los recursos maritimos y de aguas interiores del pais,
para efectos conceptuales y de apropiacion los define
(haciendo uso de la aproximacion realizada por la Comi-
sion de Estudios Estratégicos Maritimos) como:

la expresion del deseo colectivo de la nacion de usary
proteger nuestro dominio maritimo y aguas interiores,
asi como de cumplir con las funciones del Estado en
areas bajo su responsabilidad al amparo de tratados de
los que es parte, aprovechando sus recursos, mediante
el desarrollo de actividades en los campos politico, so-
cial, economico, juridico, cientifico, cultural y otros, con
el fin de contribuir al bienestar y seguridad nacionales
en forma permanente (Presidencia de la Republica,
2019).

El patrimonio cultural subacuatico para el Peru es
interpretado segun Ausejo (2013) a la luz de la Ley No.
28296 y el Reglamento de Investigaciones Arqueolégi-
cas, como:

todos aquellos bienes que tengan la importancia, valor
y significado referido en los titulos Iy Ill del Titulo Pre-
liminar de la Ley, que se encuentren sumergidos bajo el
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agua, ya sea el mar territorial peruano, los espacios la-
custres, riberefios y otros acuaticos del territorio nacio-
nal, parcial o totalmente, de forma periddica o continua,
por lo menos durante 50 afios (Ausejo, 2013).

Por otra parte, la proteccion del patrimonio e intere-
ses nacionales en el dominio maritimo se encuentran
bajo el esfuerzo principal de la Marina de Guerra del
Peru la cual lo contempla desde su mision institucional,
estando enunciado en la politica de Estado para la seqgu-
ridad y defensa nacional (Ministerio de Defensa, 2005).

5. Comparacion del tratamiento
dado al patrimonio cultural
sumergido como interés
maritimo en los paises
fronterizos con Colombia

Al hablar de patrimonio cultural sumergido en
América Latina y el Caribe normalmente incluso en la
revision de investigaciones cientificas de la materia,
se suele tener una vision algo excluyente remitién-
dose solo a los naufragios de los periodos entre el
descubrimiento e independencia, desconociendo asi
la realidad cultural de los pueblos indigenas que ha-
bitaban estas regiones, especialmente los que tenian
asentamientos con acceso al medio maritimo. Dichas
culturas tenfan la capacidad tecnoldgica para des-
plazarse entre las islas y desde o hacia el continente,
contando con embarcaciones de tipo piragua, curia-
ras, canoas, entre otras, lo que les permitio estable-
cer relaciones comerciales y de intercambio cultural
entre ellas (Amodio, 1991), esta caracteristica de las
culturas indigenas junto con la basta influencia naval
y mercante en la region proveniente de Europa hacen
que la region tenga una basta riqueza en patrimonio
cultural sumergido.

De manera acertada, Rey da Silva y Herrera Tovar
(2017), en su investigacion, resaltan la importancia que
en la actualidad esta cobrando la gestion adecuada del
patrimonio cultural sumergido de parte de los gobiernos
en los paises de América Latinay el Caribe dada su rela-
cion con la construccion de la identidad de los pueblos,
pero en especial por su afan de protegerlo y no permitir
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que este sea explotado o saqueado por manos ajenas,
afectando la recuperacion de la historia propia de cada
uno de los paises desde el mar.

Para la gestion del patrimonio cultural sumergido
como un interés maritimo del Estado a nivel general, es
necesario remitirse inicialmente a los intereses nacio-
nales. Tomando como referencia lo propuesto en la pi-
ramide de Kelsen se parte de la constitucién politica de
cada uno de los Estados revisados en el aparte anterior,
encontrando asi que al igual que Colombia, la Republica
Dominicana y el Peru, hacen referencia a los intereses
nacionales en su carta magna sin llegar a enunciarlos
de manera explicita pero haciéndolos el eje de la pro-
teccion y gestion del Estado, adicionalmente Pert en su
constitucion politica enuncia el deber para con la patria
que tienen todos los peruanos de proteger los intereses
nacionales (Constitucion Politica del Pery, n.d.) y hace
su definicién puntual en el libro blanco de la defensa na-
cional traduciéndolos en objetivos nacionales y politicas
de Estado para la seguridad y defensa nacional (Minis-
terio de Defensa del Peru, 2005).

De manera diferente, si bien es cierto, los siguien-
tes paises no mencionan explicitamente el concepto
de intereses nacionales si dan cuenta de su propio
concepto afin a los mismos. Nicaragua a nivel de su
constitucion menciona de manera general los intere-
ses supremos sin llegar a definirlos, en complemento
hace lo correspondiente en su libro de defensa na-
cional ya como intereses nacionales dividiéndolos en
fundamentales y principales (Ministerio de Defensa de
Nicaragua, 2005).

De forma particular Brasil y Panama no tienen en sus
cartas magnas espacios en los cuales se pueda ver la
interpretacién que les dan a los intereses nacionales, sin
embargo, para el caso particular de Brasil si los tiene en
cuenta en el libro blanco de defensa nacional para las
directrices en materia de seguridad y defensa, y las mi-
siones de sus fuerzas armadas (Ministerio de Defensa
de Brasil, 2012).

Entrando en el campo de los intereses maritimos
tan solo Colombia y la Republica del Peru tienen defi-
nidos los intereses maritimos en documentos oficiales
del gobierno, el primero en la publicacion “Intereses Ma-
ritimos colombianos” de la Comision colombiana del
Océano (Ramirez-Cabrales et al., 2021) y el segundo en



CC ANA VICTORIA GARCIA PEREIRA - CC GUSTAVO ALFONSO VARGAS CARDENAS

la "Politica Nacional Maritima 2019-2030" (Decreto Su-
premo No. 012-2019 Que Aprueba La Politica Nacional
Maritima 2019-2030, 2019).

Por otra parte, si bien es cierto Panama no hace una
definicion explicita de los intereses maritimos a nivel
de Estado, si delega la responsabilidad de gestionarlos
y salvaguardarlos dentro de sus espacios maritimos y
aguas interiores en cabeza de la Autoridad Maritima Na-
cional (Decreto Ley No. 7 de 1998, 1998).

A diferencia de los anteriores paises, Nicaragua,
Republica Dominicana y Brasil no cuentan con un
marco de referencia que permita identificar sus inte-
reses maritimos, sin que esto le reste importancia a
los mismos, pues dentro de la lectura que se hace de
sus intereses nacionales se puede ver que los espa-
cios maritimos y todas las actividades que en ellos se
desarrollan se encuentran inmersos dentro de estos.
Particularmente la Republica Federativa del Brasil de-
lega la responsabilidad de defender los intereses ma-
ritimos del pais en cabeza de la Armada desde el nivel
de la misién constitucional (Ministerio de Defensa de
Brasil, 2012).

Finalmente, en materia del tratamiento dado al patri-
monio cultural sumergido el Unico pais que lo contempla
como un interés maritimo es Colombia; por su parte Ni-
caragua desde un concepto mas amplio lo tiene inmer-
so dentro de los intereses nacionales en el patrimonio

TABLA 1

Intereses maritimos colombianos

cultural. Asi las cosas, los otros paises pese a no tener
el patrimonio cultural sumergido como un interés mari-
timo, se puede decir que, si cuentan con un marco nor-
mativo para su adecuada proteccion y conservacion del
mismo, de igual manera, es importante acotar que de
los paises objeto de analisis los Unicos que han ratifica-
do la Convencion de la UNESCO sobre la Proteccion del
Patrimonio Cultural Subacuatico han sido la Republica
de Panama y Republica Dominicana.

6. Aportes del Patrimonio
Cultural Sumergido en la
consolidacion de los intereses
maritimos del Estado
colombiano

Tal y como lo indica Osorio (2018, p. 67): "La cultura
maritima no fue precisamente la herencia dejada por la
mayoria de los conquistadores en América quienes te-
nian otros objetivos”; razon por la cual, la relacion que
los habitantes del territorio nacional colombiano han
tenido con los espacios maritimos, costeros vy fluviales,
se circunscribe en multiples ocasiones a su goce en los
periodos vacacionales, dejado a un lado la identidad que
como nacion otorgan los citados espacios.

Fuente: Elaboracion propia con base en el PNOEC v los intereses maritimos colombianos formulados por la Comision Colombiana del Océano

NO. INTERES | DOCUMENTOS DE REFERENCIA EN EVOLUCION INTERES MARITIMO

PNOEC (2007)

PNOEC (2018)

CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

PNOEC (2007)

PNOEC (2018)

CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

PNOEC (2007)

PNOEC (2018)

CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

Salvaguardar la soberania e integridad del territorio maritimo
nacional.

Soberania e integridad del territorio maritimo nacional.
Talento humano y comunidad maritima.

Establecer un ordenamiento marino-costero.
Conciencia, apropiacion territorial y cultura maritima.
Soberania e integridad del territorio maritimo nacional.

Preservar el ambiente marino-costero y aprovechar de manera
sostenible sus recursos naturales, promoviendo el desarrollo
socioeconémico nacional.

Recursos ambientales marino-costeros.

Infraestructura para el aseguramiento, la integridad, el orden
maritimo y el derecho en el mar.
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NO. INTERES | DOCUMENTOS DE REFERENCIA EN EVOLUCION INTERES MARITIMO

PNOEC (2007) Fomentar el reconocimiento de la cultura maritima nacional,
4 PNOEC (2018) promoviendo la educacion en temas del mar.

CONPES 3990 de 2020 (pg. 17) Educacion maritima.

Intereses maritimos colombianos (2021) Seguridad integral maritima y fluvial.

PNOEC (2007) Desarrollar investigacion cientifica, tecnoldgica y de innovacion
5 PNOEC (2018) en la region costera del pais.

CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

PNOEC (2018)
6 CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

PNOEC (2018)
7 CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

PNOEC (2018)
8 CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

PNOEC (2018)
9 CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

PNOEC (2018)
10 CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

PNOEC (2018)
11 CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

PNOEC (2018)
12 CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

PNOEC (2018)
13 CONPES 3990 de 2020 (pg. 17)
Intereses maritimos colombianos (2021)

CONPES 3990 de 2020 (pg. 17)

Investigacion cientifica, tecnoldgica y de innovacion.
Transporte y Comercio Maritimo.

Poder Naval.
Capacidades para la defensa.
Turismo maritimo y Recreacion.

Seguridad integral maritima.
Industria Naval y Maritima.

Ordenamiento marino-costero.
Mineria Marina y Submarina.

Transporte y comercio maritimo.
Pesca y acuicultura.

Turismo maritimo y recreacion.
Conectividad por el mar.

Industria naval y marina.
Salud publicay bioseguridad marina.

Mineria marina y submarina.
Ordenamiento marino-costero.

Pesca y acuicultura.
Gobernanza oceanica.

Conectividad integral.

14 Intereses maritimos colombianos (2021) Recursos Ambientales marino-costeros.

15 Intereses maritimos colombianos (2021) Cultura maritima.

16 Intereses maritimos colombianos (2021) Educacion maritima.

17 Intereses maritimos colombianos (2021) Investigacion cientifica, tecnoldgica y de innovacion.
18 Intereses maritimos colombianos (2021) Patrimonio cultural sumergido.

Ante esta situacion y en virtud de la trascendencia
de la proteccion de la riqueza cultural que alberga el
territorio maritimo colombiano, la Constitucion Politica
contempld dentro del marco normativo una serie de li-
neamientos que reconocen, protegen y dan relevancia a
la cultura y su promocion, por lo que se registran diver-
sas normas y principios relacionados con la obligacion
del Estado y de las personas de proteger las riquezas
culturales' y naturales de la nacion.

Asi las cosas, en virtud de las obligaciones que
competen al Gobierno Nacional, desde el afio 2007 a la
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fecha, en el marco de las politicas dirigidas a proyec-
tar a Colombia como potencia bioceanica, se han im-
pulsado diversos mecanismos que permitan establecer
las acciones a seguir para la proteccion y explotacion
de los recursos maritimos, dentro de los cuales se en-
cuentran los intereses maritimos nacionales, que a par-
tir de un proceso reflexivo realizado por las entidades
gubernamentales atendiendo las condiciones politicas,
economicas, sociales, culturales y tecnoldgicas de un
determinado lapso, han sido ampliados, por lo que en la
vigencia 2021 se marca un hito para la consolidacion de
la politica colombiana en el mary la cultura alrededor del
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mismo, con la inclusion del patrimonio cultural sumergi-
do como interés maritimo.

Ahora bien, el tratamiento del patrimonio cultural su-
mergido como interés maritimo de la nacion, obedece
a que el mismo constituye un “elemento fundamental
para la generacion y promocion de la conciencia mari-
tima colectiva de un pais" (Ramirez et al, 2021, p 10),
asi como a la legitima proyeccion colectiva de la cultura

FIGURA 1

Patrimonio cultural sumergido
Fuente: Elaboracion propia

en torno al mar, a lo cual se tendria que agregar, la im-
portancia que reviste para el gjercicio de la soberania
en el territorio maritimo, la construccion de la historia
alrededor de los bienes materiales e inmateriales que
trascienden el espacio y permean las tradiciones de la
comunidad y por ende, la generacion de reconocimiento
identitario a partir del mismo.

CIENCIA ¥ TECNOLOGIA
Comprensién de los fondos
marinos.

Custodia y proteccidn del PCS.
Explorscidn submarina

DESARROLLO
ECONOMICO.
Clister de desarrollo
ECondmico,
Aprovechamiento
sostenible.

Uso del mar

En ese orden de ideas, se podria afirmar que el princi-
pal aporte que realiza el patrimonio cultural sumergido a
la consolidacion de los intereses maritimos de la nacion,
lo constituye el fortalecimiento de la identidad nacional,
la cual como se ha indicado en reiteradas oportunida-
des, se construye con base en la interaccion de los ha-
bitantes con el territorio, su relacién con los ancestros
y las tradiciones de los mismos trasmitidas a través de
los afios, asi como el hallazgo de evidencias que permi-
ten la construccion de nuevas narrativas a partir de las
cuales se erige una relacion inescindible que comporta

PATRIMONIO CULTURAL
SUMERGIDO

IDENTIDAD
4 1.

jcnto identitar

alecimicnto de proc

r

cl termtonio

marifimo.

un sentido de pertenencia “que, por sus connotaciones
espirituales en la configuracion de la identidad individual
y colectiva del componente humano del Estado colom-
biano, le es inherente una especial relevancia” (Consejo
de Estado, 2005) que fortalecen los ideales nacionales
y, por ende, “constituyen estructuras colectivas de en-
tendimiento sobre los rasgos caracteristicos de una co-
munidad determinada sobre su origen, sobre lo que son
y sobre el rol que podrian desempefar en el escenario
internacional (Pastranay Vera, 2020, p. 28).
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Por lo que el patrimonio cultural sumergido com-
porta una doble naturaleza, “la primera subjetiva que le
otorga el calificativo de derecho, y la segunda, objetiva o
de principio, que se traduce en la obligacion de las enti-
dades publicas de gestionarlo de acuerdo con los pos-
tulados de eficiencia y transparencia contemplados en
el articulo 209 de la Constitucion Politica” (Consejo de
Estado, 2005).

En este orden de ideas, la identificacion de lo patri-
monial de conformidad con lo sefialado por Jesus An-
tonio Machuca, "se desglosa en una amplia gama de
perspectivas, dependiendo de la amplitud del universo

FIGURA 2

que comprende o pretende abarcar, asi como los aspec-
tos de interés que se quieren destacar” (Béjar y Rosales,
Héctor, 2005), por lo que indistinto de las diversas clasi-
ficaciones del "patrimonio”, lo que resulta en ocasiones
no tan evidente, "son los diversos procesos de transfor-
macion que sufre la sociedad y que denotan una serie
de intereses en conflicto entre los agentes asociados a
estos procesos de denominacion que supone maneras
de comprender la diversidad cultural, las construccio-
nes identitarias y los usos sociales de las expresiones
culturales” ((Kirshenblatt-Gimblett,) citado en (Chaves,
Montenegro, y Zambrano, 2010)) (Béjar y Rosales, Hé-
ctor, 2005).

Aportes de patrimonio cultural sumergido a los intereses maritimos

Fuente: Elaboracion propia

Identidad

Conexion

Reencuentro

Pertenencia

Corolario de lo anterior, el patrimonio en general apa-
rece como un bien “publico” nacional que refuerza la
idea de la viabilidad de lo publico y de la necesidad de su
defensa en el contexto de la nacidn, lo que es posible en
tanto "el patrimonio como objeto cultural es entendido
como aislado (y se procura aislarlo) de determinacio-
nes politicas o econdmicas. NO obstante, al atender las
conexiones entre estas esferas, se evidencia como los
valores culturales producidos en los procesos de patri-
monializacion son redituables y capitalizables.” (Chaves
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“Relacién de las personas con la hisioria v sus

| legados ancestrales que dan identidad nacional™.
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“Conexidn de los colombianos del presente con sus
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recientes”

“Reencueniro como nacidn maritima”

“Sentido de pertenencia”.
“Permite  dimensionar  los
transformacion del paisaje”

procesos  de

| “Fortalecimicnto de  las  dinamicas  de
autoreconocimiento locales v nacionales™

et al., 2010), no siendo esta Ultima situacion, la que esta
llamada a definirlo, por lo que el honorable Consejo de
Estado ha sefialado:

lo que ocurre es que en el patrimonio cultural el interés
juridico no obedece al valor econémico o pecuniario de
los bienes que lo conforman, sino a su aptitud de repre-
sentar diacrénica y sincronicamente notas caracteris-
ticas o delimitantes de una comunidad que resultan de
su actividad social e individual creadora o transforma-
dora (...) (Consejo de Estado, 2005).
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Asi las cosas, la importancia del patrimonio cultural
sumergido, radica en la posibilidad que otorga de redes-
cubrir la historia que yace bajo los cuerpos de agua y
construir en torno a la misma, la nacién que permitira a
los habitantes del territorio identificarse con el mismo y
proyectarse a nivel internacional.

Conclusiones

Los intereses maritimos constituyen los elementos
fundamentales de desarrollo de los Estados en torno al
mar, que una vez definidos, permiten el establecimiento
de politicas para regular su uso, explotacion y protec-
cion en beneficio de todos los habitantes del territorio
nacional, razon por la cual, resulta de vital importancia
que los mismos sean claramente identificados de tal
manera que las entidades gubernamentales actten de
manera articulada.

La identidad nacional contribuye a factores claves de
la supervivencia del Estado tales como la seguridad y
defensa nacional, en el entendido que segun lo expuesto
por Wodak et al. (2009) la identidad es una contextuali-
zacion dinamica que puede ir ajustandose en la medida
que la misma sociedad va cambiando y redescubre par-
te de su historia con los hallazgos que surgen de mane-
ra paralela.

El principal aporte del patrimonio cultural sumergido
a los intereses maritimos del Estado colombiano se re-
laciona con la identidad que se genera a partir del redes-
cubrimiento de la historia que se construye en virtud de
los hallazgos realizados y por realizar en los diferentes
cuerpos de agua que hacen parte del territorio colom-
biano, razén por la cual, resulta fundamental impulsar
acciones que permitan realizar estudios detallados y di-
fundirlos oportunamente.
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Resumen

El trafico de drogas ilegales es un negocio criminal
que afecta a muchos paises, en especial a Colombia,
a pesar de los grandes esfuerzos que realizan los go-
biernos para contenerlo. Dentro de estos esfuerzos, la
Armada Nacional realiza un trabajo permanente en las
areas de su responsabilidad, desarrollando operaciones
navales en los diferentes escenarios por parte de sus
componentes Naval, de Infanteria de Marina y Guarda-

Abstract

lllegal drug trafficking is a criminal business that af-
fects many countries, especially Colombia, despite the
great efforts made by governments to contain it. With-
in these efforts, the Colombian National Navy carries
out permanent work in the areas of its responsibility,
developing naval operations in the different scenarios
by its Naval, Marine Corps and Coast Guard compo-
nents, supported by Naval Logistics and aligned to the
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costas, soportados por la Logistica Naval y alineados a
los objetivos planteados en el Plan de Desarrollo Naval
2042 (Armada Nacional, 2020).

Por lo anterior y a través del uso de nuevas tecno-
logias, se ha generado valor agregado e innovacion en
las operaciones navales, mediante el empleo de Siste-
mas de Aeronaves Remotamente Pilotadas (RPAS) de la
Aviacion Naval. Estas se han convertido en complemen-
to a la estructura de fuerza, participando del desarrollo
de operaciones aeronavales para la seguridad integral
maritima, destacandose las de interdiccion maritima en
contra del narcotrafico.

Por otra parte, ante los nuevos escenarios del po-
sacuerdo, es necesario plantear estrategias teniendo en
cuenta la optimizacién de recursos. Por esto, se formu-
la la siguiente pregunta de investigacion: ;como incre-
mentar la eficiencia en el cumplimiento de las operacio-
nes de interdiccion maritima, empleando RPAS?

El presente articulo tiene como objeto, proponer una
estrategia que permita incrementar dicha eficiencia,
empleando RPAS en la Armada Nacional. Esta eficiencia
se vera reflejada en la mayor disponibilidad operacional
de estas aeronaves, empleando una menor cantidad
de recursos de la institucion. Por lo tanto se plantean
tres objetivos especificos enmarcados en: 1) establecer
el alistamiento operacional y los resultados obtenidos
contra el narcotrafico a través del empleo de RPAS, a
partir de registros histoéricos de la ARC entre el perio-
do 2017 — 2021, 2) identificar las causas logisticas que
afectan el alistamiento de los RPAS en las unidades a
flote y en las bases de costa y 3) proponer la estructura
de un proceso y/o modelo que incremente la eficacia en
las operaciones de interdiccion maritima de los RPAS.

1. Introduccion

El negocio de las drogas ilicitas encuentra en el conti-
nente americano a varios de sus principales protagonis-
tas, siendo Colombia, Peru y Bolivia los principales culti-
vadores de la mata de coca; y Estados Unidos uno de los
mayores consumidores de cocaina (UNODC, 2021). Esto
hace que el narcotrafico como delito trasnacional en
constante expansion y crecimiento, especialmente los
mercados de cocaina y sustancias sintéticas, continte
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objectives raised in the Naval Development Plan 2042
(Armada Nacional, 2020).

Due to the above, and through the use of new
technologies, added value and innovation have been
generated in naval operations, through the use of Re-
motely Piloted Aircraft Systems (RPAS) of Naval Avi-
ation. These have become a complement to the force
structure, participating in the development of air-naval
operations for comprehensive maritime security, high-
lighting those of maritime interdiction against drug
trafficking.

On the other hand, faced with the new scenarios of
the post-agreement, it is necessary to propose strate-
gies taking into account the optimization of resources.
This is why the following research question is formu-
lated: ;how to increase the efficiency in the fulfillment
of maritime interdiction operations, using RPAS?

The purpose of this article is to propose a strate-
gy that allows increasing this efficiency, using RPAS
in the National Navy. This efficiency will be reflected
in the greater operational availability of these aircraft,
using fewer resources from the institution. Therefore,
three specific objectives are set out, framed in: 1) es-
tablishing the operational readiness and the operation-
al results obtained against drug trafficking through the
use of RPAS, based on historical records of the ARC
between the period 2017 - 2021, 2) identifying the lo-
gistical causes that affect the RPAS readiness in the
afloat units and in the shore bases and 3) propose the
structure of a process and / or model that increases
the effectiveness in the maritime interdiction opera-
tions of the RPAS.

siendo uno de los principales flagelos que afectan a la
region.

Sumado a lo anterior, se encuentra el escenario ac-
tual de Colombia, donde luego de un posacuerdo y en
el cual como lo dicen Gonzalez y Betancourt (2018): "se
ofrece un panorama amplio para replantear las nuevas
amenazas que se ciernen sobre del territorio nacional en
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un ambiente operacional volatil, incierto, complejo y am-
biguo (VICA)" (p.13). Por lo tanto, se presenta la necesi-
dad de que las FF. MM. organicen sus areas misionales
para enfrentar retos externos como el crimen transna-
cional, esto a través de una adecuada interpretacion del
entorno estratégico y de seguridad internacional (Bitar,
2017).

En este sentido, especificamente la Armada Nacional
(ARC), en marco de sus funciones institucionales ope-
racionales dentro del Plan de Desarrollo Naval 2042,
participa activamente, junto con el modelo de seguridad
cooperativa, en la lucha contra el narcotrafico y la delin-
cuencia organizada, que se extienden a lo largo de di-
ferentes paises, proyectandose como referente regional
al liderar esfuerzos internacionales como la campafa
naval ORION (Armada Nacional, 2020). Por lo cual, es
necesario una constante actualizacion y busqueda del
empleo de nuevos medios y tacticas en el combate con-
tra este flagelo.

Durante el analisis realizado por la ARC para esta-
blecer las condiciones e influencias tecnoldgicas que
son relevantes para comprender el contexto regional,
se destacan los desarrollos tecnoldgicos militares e in-
novacion en vehiculos no tripulados (Armada Nacional,
2020). Dentro de esta innovacion se encuentra que el
empleo de tecnologias de sistemas de aeronaves no
tripuladas (Unmanned Aircraft System [UAS])4 y remo-
tamente pilotadas (Remotely Piloted Aircraft System
[RPAS])5, actualmente se proyectan como un gran re-
ferente debido a sus bondades de eficiencia y efectivi-
dad en las operaciones. Ademas de que estos sistemas
normalmente son mas econémicos en su operacion, in-
cluso cada vez cuentan con mayores capacidades con
respecto a los tripulados (Marques, y otros, 2018).

Cossio (2018) afirma: "Las diferencias de costos
de hora de operacién de los UAS con respecto a las de
los aviones tripulados, es un aspecto que se apega a la
situacion de las armadas, marinas y cuerpos de guar-
dacostas de la region; que experimentan limitaciones
presupuestales para obtener y mantener las aerona-
ves patrulleras maritimas (MPA, en inglés) para desa-
rrollar operaciones contra del narcotrafico” (p.38). Un
tipo de estas ultimas son las operaciones de interdic-
cién maritima (OIM), donde el principal rol de los RPAS
es desarrollar vigilancia y reconocimiento, con el fin de
detectar, clasificar e identificar los objetivos (Kaymal,

2016), combinando las ventajas de sus capacidades
de autonomia y cobertura, realizando operaciones de
Intelligence Surveillance Reconnaissance (ISR) persis-
tentes (Okcu, 2016).

En palabras del entonces comandante de la Fuerza
de Tarea Contra el Narcotrafico No 73 "Neptuno” de la
Armada Nacional (FTCN73) (Ramirez, 2018): “la innova-
cion para lograr la optimizacién de recursos y el mejora-
miento de las capacidades de vigilancia, reconocimiento
e interdiccion es la clave para superar las limitaciones
presupuestales y procurar la sostenibilidad de dichas
capacidades ante los altos costos de operacion” (p.7).
Alineado con esto, la Armada Nacional, a través de su
Aviacion Naval, ha venido empleando los RPAS como
una extension de los sensores de las unidades a flote
y una alternativa complementaria para el cumplimiento
de las misiones tipo ISR, como las alli denominadas de
reconocimiento vigilancia y supervision (RVS), aportan-
do entre otros, efectividad en las OIM en contra del nar-
cotrafico y demas delitos en el mar (Armada Nacional,
2018).

En particular y debido a que las actividades de pa-
trullaje maritimo son tediosas, por su carga de trabajo
repetitivo y pesado, donde las limitaciones humanas
afectan el éxito de la misién (Okcu, 2016), los RPAS se
convierten en una gran herramienta al aportar la au-
tomatizacion de muchas de las tareas realizadas, por
ejemplo mediante el empleo del software de guiado y
navegacion, sistemas de vigilancia y deteccion auto-
matica, entre otros mas, reduciendo considerablemen-
te las cargas sobre el operador. Asi mismo, el empleo
de varios RPAS para realizar dichas tareas se convierte
en un recurso valioso en términos de costos financie-
ros y humanos, mejorando el potencial al promover la
interoperabilidad, incluso con otros sistemas no tripu-
lados, como los de superficie o submarinos (Carapau,
Rodrigues, Marques, Lobo, & Coito, 2017).

Finalmente, a pesar de todas las bondades identifi-
cadas en el empleo de los RPAS, estas no son produc-
tivas si no se cuenta con un nivel de alistamiento ope-
racional adecuado, el cual permita la disponibilidad en
la linea de vuelo para el momento en que sea requerida
su participacion. Precisamente este alistamiento puede
verse disminuido por temas de la limitacion de recur-
sos, ya sean del tipo de materiales, técnicos, financie-
ros o del talento humano; los cuales se deben gestionar
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eficientemente para evitar su carencia y por consiguien-
te la afectacion en la efectividad en las OIM.

2. Metodologia

El enfoque de investigacion del presente articulo es
mixto cualitativo cuantitativo, del tipo propositivo ar-
gumentativo, teniendo en cuenta el estudio de las ac-
tividades y medios relacionados con las operaciones
de interdiccion maritima empleando los RPAS como
planteamiento del problema. El enfoque cualitativo per-
mite examinar los hechos, por ejemplo, entrevistando a
personas participantes de estos, estudiando los casos
en su contexto y asi comprender el fenémeno desde la
perspectiva de los protagonistas, potencializado con
el enfoque cuantitativo, que permite la recoleccion vy el
analisis de datos tanto cualitativos como cuantitativos,
asi como su integracion y discusion conjunta, logran-
do un mejor entendimiento del fendmeno estudiado
(Hernandez-Sampieri, 2018).

Para el objetivo especifico No. 1, se utilizara el mé-
todo histdrico, empleando la revisiéon de documentos
y registros estadisticos de la Direccion de Plataformas
Aeronavales Remotamente Pilotadas del Comando de
Aviacion Naval, lo cual permitira describir y establecer
el alistamiento operacional y los resultados obtenidos
entre el periodo 2017 — 2021, con el fin de estudiar y co-
nocer la disponibilidad operacional de las RPAS y suem-
pleo efectivo en las operaciones contra el narcotrafico.

Para el objetivo especifico No.2, se utilizara el méto-
do histérico, empleando la técnica de entrevistas cerra-
das y abiertas a través de cuestionarios a personas que
participan directamente en el proceso logistico necesa-
rio para adelantar las operaciones aeronavales; esto con
el fin de analizar los datos y sacar conclusiones que per-
mitirdan comprender e identificar las causas que estan
afectando el alistamiento de los RPAS.

Con los insumos anteriores, se lograra estructurar
un proceso y/o modelo que dara respuesta al problema
planteado, a través de la sintesis como objetivo cogni-
tivo para crear, integrar y/o proponer soluciones con la
aplicacion del conocimiento de acuerdo con los reque-
rimientos de la situacién. De tal forma, se da cumpli-
miento a las caracteristicas del enfoque 0 aproximacion
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mixta, basada tanto en la logica y el proceso inductivo
a través de la exploracion, descripcion y generacion de
perspectivas tedricas; como en la descripcion y expli-
cacion de los fenomenos buscando relaciones causa-
les entre las variables estudiadas (Hernandez-Sampieri,
Fernandez, & Baptista, 2016).

3. Alistamiento operacional
RPAS y resultados obtenidos
contra el narcotrafico entre el
periodo julio 2017 — julio 2021

De acuerdo con Cossio (2018), “El narcotraficante se
especializa en la clandestinidad en todas sus acciones y
movimientos por lo que el reto es incrementar las capa-
cidades de deteccion y monitoreo por medio de nuevas
tecnologias de vigilancia maritima y costera con siste-
mas aéreos no tripulados” (p. 24). Con respecto a dicho
reto, la Aviacion Naval inicié desde julio del afio 2017
el empleo de RPAS como aporte a la OIM adelantadas
desde las unidades de superficie, especificamente al in-
tegrar el primer sistema dentro de un buque Patrullero
de Zona Econdmica Exclusiva tipo Ocean Patrol Vessel
(OPV).

Estos trabajos complejos de integracion entre los
sistemas del RPAS y del buque, llevaron alrededor de
2 meses, a partir de los cuales se inicio la toma de la
estadistica operacional por parte de la Direccion de
Plataformas Aeronavales Remotamente Pilotadas
DPARP de la Aviaciéon Naval. Esta estadistica refleja el
porcentaje de alistamiento en linea de vuelo, esta dis-
ponibilidad significa que el sistema esta completamente
listo para volar, independiente si es empleado o no en
operaciones.

En este momento es oportuno diferenciar un RPAS
de una aeronave tripulada, toda vez que un RPAS esta
compuesto por al menos la estacion de control en tie-
rra Ground Control Station (GCS), la terminal de datos
Ground Data Terminal (GDT), los equipos de lanzamien-
to y recuperacion (dependiendo del disefio operacional)
y las aeronaves (RPA). Estas Ultimas pueden ser varias
como forma de contingencia ante eventuales fallas
o pérdidas, garantizando la continuidad del sistema
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completo. De acuerdo con el Minimun Equipment List
(MEL) especifico para cada RPAS, todos esos equipos
0 subsistemas y al menos una aeronave deben estar
operativos para considerar que el RPAS esta en linea de
vuelo.

Asi mismo y como se describe en el Manual General
de Mantenimiento de la Aviacion Naval, la aeronavega-
bilidad es: "aptitud técnica y legal que debera tener una
aeronave |para volar en condiciones de operacion segu-
ra" (Armada Nacional, 2019, pag. 22). Asi, para conside-
rar que un sistema RPAS esté aeronavegable, tanto sus
aeronaves, diferentes equipos en tierra y la estacion de
control con su software correspondiente, deben cumplir
con los requisitos técnicos y documentales respectivos.

Por otra parte, de acuerdo con lo estandarizado por
el Ministerio de Defensa Nacional con respecto al nivel
de alistamiento de las aeronaves de la Fuerza Publica,
la Aviacion Naval a través de la DPARP maneja princi-
palmente en su estadistica tres de las condiciones es-
tablecidas para los RPAS: ACL como aeronave comple-
tamente lista, donde el sistema esta en condicion de
aeronavegabilidad con sus equipos y subsistemas, AMP
para el mantenimiento programado, que corresponden
a los trabajos técnicos ejecutados para conservar su
condicion de aeronavegabilidad, y el AMI para el man-
tenimiento imprevisto, correspondiente a los trabajos
requeridos por la afectacion de la aeronavegabilidad

FIGURA 1
Promedio alistamiento RPAS 2017-2021

Fuente: elaboracion propia con base en Sierra y Prada (2021).

debido a reportes técnicos presentados antes, durante o
después del vuelo (Ministerio Defensa Nacional, 2013).

Especificamente en la Armada Nacional, cada siste-
ma RPAS esta ubicado en su respectivo HUB', denomi-
nacion dada para la base de lanzamiento y recuperacion
de las RPA16 (Armada Nacional, 2019). Los HUB estan
ubicados tanto a bordo de unidades a flote como en ins-
talaciones en costa. Cada uno de estos HUB mantiene
un reporte diario de su condicion, para asi llevar desde
el nivel central el control del porcentaje de alistamiento
total de las RPAS y poder consolidarlo en la estadistica
anualmente. Este alistamiento, de acuerdo con lo es-
tablecido por el Ministerio de Defensa Nacional, tiene
como criterios estar por encima del 70% como alista-
miento optimo, entre el 60% al 70% es calidad exigida y
por debajo de 60% corresponde a un alistamiento critico
(Ministerio Defensa Nacional, 2013).

Una vez consolidada la estadistica de la DPARP, la
cual se analizé en el periodo comprendido desde el mes
dejulio del 2017 ajulio de 2021 (figura 1), se observa que
el alistamiento de los diferentes RPAS, en su promedio
acumulado, ha estado por encima del 72%, cumpliendo
con el objetivo del alistamiento éptimo. Sin embargo, se
puede advertir que en los aflos 2018y 2019 presentaron
los niveles mas bajos de disponibilidad para las opera-
ciones, aunque aun en calidad exigida, al estar en condi-
cion ACL un 68% y 66%, respectivamente.

76%

68%

2017 2018

| aw | 9% 19%
[ awp | 14% 14%
ACL 76% 68%

AMI mAMP mACL

84%
2%

66% 68%

2019 2020 2021 PROMEDIO
25% 3% 21% 15%
9% 13% 11% 12%
66% 84% 68% 2%
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Estos menores indices de alistamiento correspondie-
ron a la afectacion por niveles altos de AMI, presentados
por reportes técnicos debido a fallas en la integracion
entre sistemas RPAS-Bugue. Asi mismo, se evidencio
la afectacion por su correspondiente dificultad de aten-
der la correccién oportuna de estos reportes técnicos,
debido principalmente a la coordinacion con los ciclos
operacionales de la unidad a flote.

Posteriormente en el afio 2020 se evidencia un in-
cremento en el porcentaje de ACL, correspondiente al
ingreso de nuevos sistemas RPAS, pero a diferencia del
HUB inicial que se encontraba a bordo de una unidad
a flote, estos nuevos HUB fueron ubicados en costa, lo
cual favorece en parte su soporte logistico continuo y
por ende el alistamiento, factor importante por tener en
cuenta en el analisis de esfuerzo logistico operativo ne-
cesario para soportar la operacion de los RPAS.

Por otro lado, el alistamiento de los RPAS es tan solo
una parte de los factores necesarios como aporte ae-
ronaval para adelantar las OIM, es necesaria la efectivi-
dad representada en resultados. Como explica Kaymal,
hay dos medidas de efectividad en las OIM, una es la
probabilidad de éxito de la misién y la otra la probabili-
dad de identificacion del bugue o motonave sospecho-
sa. Se requieren de ambas para identificar la verdadera
contribucion del RPAS en el éxito de la mision (Kaymal,
2016). Esta probabilidad encuentra a sus principales
aportantes en la calidad de la inteligencia recibida y la
integracion con las unidades interceptoras, siendo este
el factor diferencial con que cuenta la Armada Nacional
con sus componentes de Aviacion Naval, Guardacostas
e Inteligencia Naval.

Como muestra de lo anterior, la Armada Nacional,
a través de la Fuerza Naval del Pacifico durante el afio
2018, interdicto aproximadamente 3 toneladas de co-
caina, que estaban saliendo por las costas colombianas
del Pacifico Sur con destino a Centroamérica y México.
“Los recursos que contribuyeron a este logro fueron
aviones no tripulados, radares y sensores que pudieron
detectar y monitorear estas embarcaciones infractoras”
(Cossio, 2018, pag. 29). Lo anterior destaca solo algunas
de las capacidades importantes del empleo de RPAS en
operaciones maritimas, como lo son contar con sen-
sores para deteccion e identificacion, su alta velocidad
y gran autonomia (Kaymal, 2016), pues estos resulta-
dos se obtienen realizando patrullajes maritimos en un
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rango amplio y extendidos en el tiempo, garantizando la
persistencia en la vigilancia del area de interés.

Asi mismo, otro ejemplo de esta integracion efecti-
va fue la participacion de RPAS en los 700 kilogramos,
como parte del total de 77 toneladas de narcéticos
incautadas en el primer semestre del ano 2020 por la
Fuerza Naval del Pacifico. Alli la lucha contra ese flagelo
se ha fortalecido enmarcada en la integracion de nue-
vas tecnologias aplicadas a las capacidades maritimas,
aeronavales y fluviales, la inteligencia naval y la coope-
racion internacional (Armada Nacional, 2020).

El consolidado de los resultados obtenidos por los
RPAS en misiones en contra del narcotrafico, en el lapso
entre julio de 2017 y julio de 2021, se detalla en la figura 2.
Alli se evidencia la relacion directa que hay entre el nimero
de horas voladas y la cantidad de resultados obtenidos, es-
pecificamente los concernientes a las toneladas de cocai-
na incautadas por la Armada Nacional con la participacion
de este componente Aeronaval. Cabe aclarar que dentro
de los datos analizados no se discriminaron los tipos de
misiones cumplidas y solo se consolidaron los resultados
especificos donde se incautaron estupefacientes.

Producto del analisis de los datos consolidados, se
observa que, en promedio durante los cuatro afios de
operacion, la relaciéon es de 1 tonelada de cocaina in-
cautada por cada 50,2 horas de operacion. Esto mismo,
desde el punto de vista del nimero de vuelos, equivale a
un promedio de 11,8 vuelos por cada tonelada incauta-
da. Por otro lado, observandose desde el concepto de la
eficiencia en el recobro de la inversion, se puede ver que
con un valor promedio de 395 dolares por hora de vue-
lo?, por cada tonelada de droga incautada, equivalente a
33 millones de ddlares aproximadamente que dejan de
percibir los narcotraficantes (CGFM, 2021), por parte de
la institucion se ha invertido tan solo 19.829 ddlares en
la operacion de los RPAS.

Asi mismo, se realizd una comparacion entre la re-
lacién del alistamiento con respecto a los resultados
(figura 3) y se observa que no hay una relacion directa
entre el porcentaje de alistamiento de los RPAS en con-
dicion ACL y la cantidad de incautaciones de droga. Con
esto se puede evidenciar que, con respecto a la efectivi-
dad, para el tipo de misiones RVS que realizan los RPAS
en las operaciones OIM, es mas relevante el nimero de
horas de vuelo que realicen, que tan solo el porcentaje
de alistamiento que mantengan.
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FIGURA 2

Resultados operaciones RPAS, julio de 2017 a julio de 2021
Fuente: elaboracion propia con base en Sierra y Prada (2021).
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FIGURA 3

Comparacion, alistamiento y resultados operativos, julio de 2017 a julio de 2021
Fuente: elaboracion propia (Sierra 'y Prada, 2021).
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Por lo tanto, posiblemente una mejor manera de pro-
yectar objetivos y metas para los RPAS en misiones de
RVS, seré realizarlo en funcion del cumplimiento de las
horas de vuelo asignadas, y no tan solo centrarlos en
funcién de un porcentaje de alistamiento como lo esta-
blece actualmente la directiva ministerial, viéndolo des-
de el punto de vista logistico y no operativo.

4. Causas logisticas que afectan
el alistamiento de los RPAS

a bordo de unidades a flote y
bases de costa

La Armada Nacional a través de sus componentes
ha contribuido con sus Fuerzas Navales y Fuerzas de
Tarea contra el Narcotrafico en la jurisdiccion asignada
en el Pacifico, Caribe, Sur y Oriente del pais, estimulando
el progreso regional maritimo vy fluvial para enfrentar las
amenazas transnacionales y la proteccion de los intere-
ses estratégicos de la nacion (Armada Nacional, 2020).

El uso de estrategias logisticas innovadoras como
soporte a las decisiones operacionales, se enfoca en el
nuevo escenario del posacuerdo y dentro de las opera-
ciones en tiempo de paz, estas decisiones se soportan
en una gran medida basadas en la eficiencia del empleo
de todos los medios y la efectividad de estos con capa-
cidades complementarias.

Dentro del direccionamiento estratégico, la Armada
Nacional en su rol de la seguridad y defensa, establece
el objetivo de contrarrestar las amenazas externas e in-
ternas a los intereses nacionales con el fin de mantener
la soberania, la independencia e integridad del territorio
maritimo colombiano y en el area de responsabilidad,
destacando como una de las acciones el desarrollo de
operaciones navales mediante el uso de nuevas tecno-
logias (Armada Nacional, 2020).

Es por esto, que los RPAS permiten lograr la optimi-
zacion de los recursos y el mejoramiento de las capaci-
dades de interdiccion, vigilancia y reconocimiento que
complementan las operaciones de los patrulleros mari-
timos, los helicépteros navales, las unidades de superfi-
cie y guardacostas, teniendo en cuenta las limitaciones
presupuestales que afrontan las instituciones dia a dia.
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Teniendo en cuenta que, ante los nuevos conflictos,
productos de las nacientes amenazas, se requiere de
unas operaciones ajustadas para contrarrestarlos, de
igual manera es necesario disponer de una logistica que
responda a las nuevas exigencias planteadas (Osorio,
2016). En efecto, esta logistica debe moldearse al nuevo
escenario del posacuerdo, bajo un modelo marcado por
la eficiencia en el manejo de los recursos, debido al des-
censo en los gastos de inversion, conforme ha sucedi-
do recientemente entre los afios 2016 al 2019 (Armada
Nacional, 2020).

Para identificar las causas logisticas que afectan
el alistamiento de estos sistemas en las unidades a
flote y en bases de costa, se hace necesaria la aplica-
cion de la logistica operativa que de acuerdo a Osorio
(2016) se establece "en los términos del suministro de
medios (personal, material y servicios) a las Unidades
de la Fuerza (Naval) en cantidad, calidad, oportunidad y
lugar adecuados, para satisfacer las exigencias que la
gestion estratégica, operativa o tactica exige en el teatro
de operaciones TO y asi cumplir con el plan de campa-
fia previsto"(p 372), para lo cual se debe determinar una
solucion tedrica — Técnica Logistica, para luego ejecutar
la soluciéon — Apoyo Logistico, conformando el Esfuerzo
Logistico Operativo ELO, en funcién de la direccion,
magnitud, sentido y punto de aplicacion (Osorio, 2016).

Se hace necesario realizar un andlisis de las funcio-
nes de la direccion y los elementos funcionales que es-
tan afectando el alistamiento de los RPAS, para determi-
nar los factores que influyen y las posibles falencias del
proceso dentro del modelo de operacién en la interdic-
cién maritima, lo cual conllevara a una solucion tedrica;
asi mismo determinar el ciclo logistico y los érganos de
apoyo para ejecutar la solucion.

Como se observo anteriormente con el analisis de
las estadisticas suministradas por la DPARP, el prome-
dio de alistamiento de los RPAS durante los ultimos 4
afos corresponde al 72%, lo que ha permitido obtener
unos resultados operacionales de gran impacto espe-
cialmente en el afio 2020 y lo que lleva el 2021.

La logistica operativa de acuerdo a Osorio (2016),
“abarca la organizacion logistica en un teatro de opera-
ciones (TO) formalmente declarado o no declarado, vin-
cula lalogistica estratégica a la logistica tactica, su obje-
tivo principal es asegurar la continuidad de las acciones
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operacionales en todas las fases de una campafa” (p.
374), en tal sentido, la planeacion, el apoyo logistico y
el mantenimiento son factores criticos a tener presente
para el desarrollo de una campanfa, lo cual requiere de
una organizacion que le permita el apoyo con suminis-
tros y proporcionarlos oportunamente.

La ejecucion del mantenimiento de los RPAS, varia-
ble que afecta directamente el alistamiento operacional,
se realiza de acuerdo con las normas generales para
la programacion de mantenimiento establecido en el
Manual General de Mantenimiento Aeronaval MGMA,
cumpliendo con los manuales del equipo, boletines de
servicio, alertas de mantenimiento, y directrices de la
Aviacion Naval (Armada Nacional, 2019).

El mantenimiento programado se define como el
que se ejecuta obedeciendo a un plan establecido con
anterioridad, basado en las recomendaciones del fabri-
cante y el programa de mantenimiento aprobado para
cada modelo de aeronave; y el mantenimiento no pro-
gramado es el que se efectla a partir de hallazgos de

TABLA 1

Componentes del esfuerzo logistico operativo
Fuente: Osorio (2016, p. 373).

mantenimiento o reportes de pilotos y técnicos de man-
tenimiento, y que surge de alguna situacion u operacion
anormal o imprevista (Armada Nacional, 2019), y es este
dltimo el que tiene mayor impacto en la afectacion del
porcentaje de alistamiento operacional de los RPAS.

De acuerdo con lo explicado anteriormente, el
Esfuerzo Logistico Operativo — ELO, es la conjuncion
de la técnica y el apoyo logisticos, que de acuerdo con
Salgado (1973), “Todo esfuerzo para resolver un pro-
blema de logistica operativa ha de consistir en aplicar
las funciones de direccion a los elementos funcionales
logisticos, siguiendo el proceso del ciclo logistico y eje-
cutando las soluciones mediante los drganos de apoyo
logistico” (p. 71).

Los elementos funcionales logisticos EFL, son aque-
llos sobre los que debe actuarse y definiran la mag-
nitud del esfuerzo, estableciendo los siguientes, asf:
Abastecimiento, Mantenimiento, Personal, Sanidad,
Transporte e Instalaciones (Salgado Alba, 1973, p. 82).

ESQUEMA DEL ESFUERZO LOGISTICO OPERATIVO

TECNICA LOGISTICA

FUNCIONES DE
DIRECCION

APOYO LOGISTICO

ORGANOS DE
APOYO LOGISTICO

Informacion Logistica Personal

Planeamiento Logistico Mantenimiento

Documentacion

" Abastecimientos
Logistica

Coordinacion Logistica Transporte

Organizacion Logistica Instalaciones Sanidad

De acuerdo con la metodologia establecida para
el analisis del presente objetivo especifico, que trata
de identificar las causas logisticas que afectan el alis-
tamiento de los RPAS en las unidades a flote y en las

ELEMENTOS FUNCIONALES cicLo
DE LA LOGISTICA LOGISTICO
Determinacion de
Necesidades

Establecimientos
Logisticos Interiores
(Estaticos)

Bases Navales

el Permanentes (Estéaticos)
Bases Navales
Avanzadas (Dindmicos)
Distribucién

Grupo de
aprovisionamiento en el
mar (Dindmicos)

bases de costa, se realizaron encuestas de opinion, las
cuales son “consideradas investigaciones no experi-
mentales transversales o transeccionales descriptivas o
correlacionales-causales, utilizando cuestionarios que
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se aplican en diferentes contextos (entrevistas en per-
sona, por medios electronicos como correos o paginas
web, en grupo, etc.)" (Hernandez, 2016, p. 159).

Uno de los instrumentos mas utilizados para la reco-
leccion de datos es el cuestionario, el cual consiste en
un conjunto de preguntas respecto de una o mas varia-
bles a medir, con dos tipos de preguntas: las cerradas y
las abiertas, y su uso obedece a diferentes necesidades
y congruentes al planteamiento del problema de inves-
tigacion.

Para el desarrollo del presente objetivo, los tipos de
pregunta escogidas en el cuestionario son de tipo cerra-
da y abierta, teniendo en cuenta que las cerradas con-
tienen categorias y opciones de respuesta previamente
delimitadas (Hernandez, 2016, p. 217), las preguntas de
tipo abiertas proporcionan una informacién mas amplia
y son particularmente Utiles cuando no se tiene infor-
macion sobre las posibles respuestas de las personas
o la que se tiene es insuficiente, asi mismo sirven en
situaciones donde se desea profundizar una opinién o
los motivos de un comportamiento (Hernandez, 2016,
p. 221).

FIGURA 4

Priorizaciéon de factores que afectan el alistamiento RPAS

Fuente: elaboracion propia con base en Sierra y Prada (2021).

En tal sentido, y de acuerdo con los resultados del
promedio de alistamiento en el objetivo anterior, se
identificaron posibles factores criticos que afectan
el alistamiento de los RPAS e impactan directamen-
te a los elementos funcionales logisticos, a saber: a)
Limitacion en la asignacion de recursos financieros
(presupuesto), b) Infraestructura (en tierra y a bordo),
¢) Mantenimiento (servicios y ejecucion), d) Materiales
(adquisicion, abastecimiento, distribucion), e) Talento
humano (personal asignado, entrenamiento, experien-
cia, motivacion).

Las entrevistas realizadas para el desarrollo del ob-
jetivo, fueron aplicadas al personal de la Aviacion Naval
que participan directamente en las operaciones de
los RPAS, desde los sefiores Comandantes de Grupos
y Estacion Aeronaval, Director de las Plataformas
Aeronavales Remotamente Pilotadas, jefes de los de-
partamentos de operaciones y mantenimiento, asi como
pilotos y técnicos de los sistemas, obteniendo en prime-
ra medida el resultado del porcentaje de afectacion del
alistamiento de los RPAS, de acuerdo con los factores
criticos anteriormente establecidos.
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Se puede observar, que de acuerdo con la prioridad
evaluada por los veinte entrevistados, los tres factores
que mayor afectan el alistamiento de los RPAS corres-
ponden a: 1) Limitacion en la asignacion de recursos
financieros (presupuesto) con un 82%, 2) Talento hu-
mano (personal asignado, entrenamiento, experiencia,
motivacion) con un 78% y 3) Materiales (adquisicion,
abastecimiento, distribucion) con un 73%. Los factores
de Mantenimiento e Infraestructura los siguen, ambos
con valores del 72%, lo cual muestra un concepto ho-
mogéneo en la opinidn de parte de los participantes en
el proceso.

Aunqgue los RPAS hacen misiones factibles cuyos
objetivos de otro modo resultarian excepcionalmente
riesgosos, peligrosos y dificiles desde un punto de vista
logistico (Lucas, 2015), en este estudio se observa que
la limitacion en la asignacion de recursos financieros
(presupuesto), es el principal factor que afecta el alis-
tamiento de acuerdo con las respuestas al cuestionario
suministrado, en el cual las razones de escogencia esta-
blecen que no se contempla la priorizacion de recursos
a este tipo de aeronaves en la organizacion. Afirman que
todavia no hay conciencia que se debe soportar como
una aeronave tripulada, asi mismo la cadena logistica
hasta el momento suministrada, ha sido soportada por
entes externos, tanto en asesoria como en el suministro
de repuestos, por lo tanto, es requerida la asignacion de
un presupuesto robusto teniendo en cuenta que el apo-
yo externo tiene un tiempo limite de duracion.

En cuanto al talento humano (personal asignado, en-
trenamiento, experiencia, motivacion), esta dirigido a la
calificacion de mas personal en la operacion del siste-
ma particularmente en los cargos de vuelo con mayor
demanda, falta capacitacion referente a los cursos re-
currentes para actualizacion constante de los procedi-
mientos tanto operacionales como de mantenimiento.
Asi mismo, se encuentra pendiente realizar la califica-
cion en los niveles técnicos superiores de supervision, lo
cual afecta directamente en la ejecucion de los mante-
nimientos del equipo.

El factor de materiales fue el tercero en la escogencia
de prioridad, en el cual se identifica la falta de un sufi-
ciente stock de equipos afectados con vida limite. En el
caso especifico de la Aviacion Naval objeto del presente
estudio, corresponden a los motores que tienen vida li-
mite y alto costo de adquisicion, lo cual se refleja en la

limitacion de las horas disponibles para la operacion.
Esto se manifiesta tal como lo dice Lucas, en los enor-
mes desafios para las empresas de defensa en la adqui-
sicion logistica y la cadena de suministro involucrada en
el soporte y eventual despliegue de los sistemas (Lucas,
2015). Finalmente, a esto se suma la deficiencia de espa-
cios adecuados para el correcto almacenamiento. Todos
estos factores tienen relacion directa con la limitacion en
la asignacion de recursos financieros, escogido como
principal factor en la afectacion del alistamiento.

Con respecto al mantenimiento se observa la ne-
cesidad de contar con un flujo dindmico logistico que
pueda atender los requerimientos de mantenimiento
imprevisto, el cual, de acuerdo con el andlisis de la es-
tadistica del alistamiento DPARP, ha afectado la dispo-
nibilidad por la demora en la provisién de los repuestos
requeridos. Caso especifico se observo en la estadis-
tica de los amplios lapsos de condicion AMI debido a
que el brazo logistico de distribucion llega dificilmente
hasta el ultimo eslabén de la cadena, que es el buque
en el area de operacion. Finalmente, en referencia a la
priorizacion de la infraestructura (en tierra y a bordo),
estan dirigidos a la necesidad de la adecuacion de es-
pacios en tierra, tales como la capacidad técnica en
talleres y almacenes que permitan el soporte continuo
de la operacion.

5. Propuesta de la estructura
del proceso que incremente la
eficiencia de los RPAS en las OIM

De acuerdo con la Norma Técnica de Calidad en la
Gestion Publica NTCGP 1000:2009, la efectividad es la
medida del impacto de la gestion tanto en el logro de
los resultados planificados, como en el manejo de los
recursos utilizados y disponibles; la eficacia es el grado
en el que se realizan las actividades planificadas y se
alcanzan los resultados planificados, y la eficiencia es
la relacion entre el resultado alcanzado y los recursos
utilizados (NTCGP, 2009, p. 11).

Teniendo en cuenta el anadlisis de los resultados
obtenidos a través de las entrevistas aplicadas a tra-
vés de cuestionarios, se llego a la conclusion que los
tres factores que mayor afectan el alistamiento de los
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RPAS segun prioridad son: la limitacion en la asigna-
cion de recursos financieros, el talento humano vy los
materiales.

En tal sentido, los componentes del esfuerzo logis-
tico operativo — ELO impactados de manera directa
corresponden a las Funciones de Direccidn, especifica-
mente en el planeamiento y organizacion logistica, asf

TABLA 2

como los elementos funcionales de personal, manteni-
miento, abastecimientos e instalaciones.

A continuacion, se presenta la propuesta del esquema
del esfuerzo logistico operativo — ELO, aplicado a la organi-
zacion de la Aviacion Naval, del cual depende la Direccion
de Plataformas Aeronavales Remotamente Pilotadas —
DPARP

Componentes del esfuerzo logistico operativo aplicado a la aviacion naval

Fuente: elaboracion propia con base en Sierra y Prada (2021).

ESQUEMA DEL ESFUERZO LOGISTICO OPERATIVO

TECNICA LOGISTICA

FUNCIONES DE
DIRECCION CAVNA

Informacion Logistica Personal

Instalaciones/

Planeamiento Logistico Infraestructura

Documentacion

" Mantenimiento
Logistica

Coordinacion Logistica Abastecimientos

Organizacion Logistica Instalaciones Sanidad

El Comando de la Aviacion Naval — CAVNA, encarga-
do de las funciones de la direccion y de acuerdo con el
Plan de Desarrollo Naval 2042, debe proyectar medios
aeronavales estandarizados, equipos para completar
la estructura de fuerza de la institucion, con una doc-
trina actualizada, personal altamente entrenado y con
procesos logisticos y de mantenimiento que permitan
una alta operatividad de la Aviacion Naval con el fin de
potenciar la flota naval estratégica y permitir la proyec-
cion de las armas estratégicas a su maximo alcance
(Armada Nacional, 2020).

Por tanto, se hace indispensable mantener el fortale-
cimiento de los medios e infraestructura de la Aviacion
Naval para la Defensa y Seguridad, especificamente
en la gestion de actividades para planear y asignar los
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ELEMENTOS FUNCIONALES CICLO
DE LA LOGISTICA LOGISTICO

APOYO LOGISTICO

ORGANOS DE
APOYO LOGISTICO

Determinacion de
Necesidades

Departamento de
Logistica (CAVNA)

Departamento de

Obtencion Operaciones (CAVNA)
Escuela de Aviacion
Naval (ESCAN)
Direccion de PARP
(DPARP)
Distribucion .

Direccion Centro de
Mantenimiento
(CEMAN)

Grupos / Estacion
Aeronaval

recursos requeridos en cada vigencia con fuente de fi-
nanciacion propia, sin depender de la cooperacion inter-
nacional, teniendo en cuenta la dificultad en la ejecucion
de dichos recursos para lo que corresponde a mante-
nimientos no programados y la limitacion en tiempo de
dicha cooperacion; asi mismo, hacer eficiente la orga-
nizacion actualmente conformada con una respuesta
logistica de sostenimiento similar a la establecida a una
aeronave tripulada.

A continuacion, se plantea una propuesta de estruc-
tura de un proceso que incremente la eficiencia en las
operaciones de interdiccion maritima de los Sistemas
de Aeronaves Remotamente Pilotadas, enfocado a la
organizacion de la Aviacion Naval y los procesos logis-
ticos que permitan el aprovechamiento de los recursos.
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FIGURA &

Propuesta de la estructura de proceso
Fuente: elaboracion propia con base en Sierra & Prada (2021).
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De acuerdo con la Organizacién de Aviacion Civil
Internacional (2011), las funciones de los RPAS conti-
nuaran ampliandose a medida que las tecnologias y
caracteristicas de performance se comprendan mas
y mejor. Largos tiempos de vuelo, capacidades opera-
cionales encubiertas y costos operacionales reducidos
constituyen ventajas naturales para muchas comunida-
des, como las de represion de delitos (p. 7); asi mismo
los RPAS operaran con arreglo a las normas de la OACI
que existen para aeronaves tripuladas, asi como toda
norma especial y especifica que encare las diferencias
operacionales, juridicas y de seguridad.

Por tal razon, los RPAS deben ser considerados como
otro tipo de aeronave, el cual requiere soporte logistico
para mantenimiento, repuestos, infraestructura, perso-
nal, de acuerdo con el respectivo ciclo de vida por equipo,
con el fin de dar cumplimiento a las operaciones y la mi-
sién asignada a la Aviacion Naval, por tanto los érganos
de apoyo logistico deben estar claramente establecidos
desde la direccion, para lograr la coordinacion e integra-
cién de los mismos para la ejecucion de las soluciones
asi como sean requeridos en los diferentes escenarios.

Con la propuesta de la estructura del proceso que in-
cremente la eficiencia en las operaciones de interdiccion
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maritima de los Sistemas de Aeronaves Remotamente
Pilotadas (figura 5), se desea implementarlo respectiva-
mente en todos los niveles de la organizacion, asi como
proponer la eliminacion de subprocesos paralelos en
donde se observa duplicidad de funciones (lineas pun-
teadas) desaprovechando el recurso humano.

Teniendo en cuenta que el Sistema de Aeronaves
Remotamente Pilotadas lleva una operacién de cinco
afios y con apoyo de recursos externos, la confiabilidad
puede verse afectada ya que no existe mayor tiempo de
operacion con datos estadisticos para realizar un ana-
lisis detallado que permita conocer su comportamiento
a un mediano vy largo plazo, con el fin de planificar un
stock estratégico que reduzcan el tiempo entre fallas 'y
permita mejorar el proceso logistico de adquisicion de
material teniendo en cuenta los tiempos de entrega vy li-
neas de produccion por parte de los fabricantes de los
actuales sistemas.

Es de vital importancia, que aparte de implementar
el proceso anteriormente propuesto en la organizacion,
se enfoque mayores esfuerzos institucionales para lo-
grar incrementar la asignacion de recurso para el sos-
tenimiento del sistema a corto, mediano y largo plazo,
ya que se ha convertido en una capacidad valiosa y
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distintiva en términos de costos financieros y humanos,
en comparacion con las aeronaves tripuladas, lo que
permite la optimizacién de recursos ante las diferentes
amenazas.

6. Conclusiones

La presente investigacion se centro en el estudio del
empleo de los Sistemas de Aeronaves Remotamente
Pilotadas RPAS en las operaciones de Interdiccion
Maritima OIM, proponiendo un proceso para la Armada
Nacional — Aviacion Naval, que busca aprovechar en
mayor medida las bondades que presentan estos tipos
de sistemas, como lo son sus menores costos de opera-
cion con respecto a los tripulados, amplio rango de co-
bertura y alta persistencia en las misiones de vigilancia
maritima, representados al final en la eficiencia en las
operaciones.

Con referencia al analisis realizado en el objetivo No.
1, se observa que el resultado directo sobre el proble-
ma del narcotrafico, dado que seguird cambiando sus
formas de delinquir, demandando que las FF. MM. se
adapten para afrontarlo de manera efectiva (Armada
Nacional, 2020), requiere aumentar la eficiencia en el
empleo de los RPAS en el patrullaje maritimo, convir-
tiéndose en una prioridad ante las limitaciones presu-
puestales. Esto es especialmente importante con res-
pecto a los recursos, ya que, a pesar de la percepcion
del bajo costo de la operacion de los RPAS, debido a la
alta tasa de horas vuelo que demandan las operaciones
de vigilancia, el rubro requerido sera de una magnitud
considerable, al lado del correspondiente a las demas
aeronaves tripuladas.

Se observé que el nimero de horas de vuelo, y su
relacion directa con la cantidad de misiones cumplidas,
exponen una clara relacion con los resultados obtenidos
en las OIM. No obstante, el porcentaje de alistamiento
no muestra una relacion directa con la efectividad de
las operaciones, traducida en la cantidad de droga in-
cautada. De esto se puede concluir que, aunque uno de
los principales objetivos de la institucion es mantener
los equipos RPAS en un alistamiento ¢ptimo listos para
operar cuando sean requeridos, solo mediante el em-
pleo sostenido volando en las operaciones, se lograra
exponer su verdadero aporte a la mision. Para lograr
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resultados en las operaciones de vigilancia maritima
no basta contar con un alto nivel alistamiento, lo que se
requiere es volar asiduamente las aeronaves para la ob-
tencion de resultados operacionales.

A través del analisis del objetivo No. 2, se pudo iden-
tificar la importancia de la logistica, como solucion a los
problemas del nivel operativo, planteados en términos
de suministro de medios (personal, material y servicios)
en cantidad, calidad, oportunidad y lugar adecuados
(Osorio, 2016), a través de la aplicacion del esfuerzo lo-
gistico ELO en la organizacién de la Aviacion Naval, con
la identificacion de los elementos funcionales y sus or-
ganos de apoyo con el fin de conocer el punto de apli-
cacion de los esfuerzos, asi como las funciones de la
direccion, permitira el fortalecimiento de los actores y
lograr la eficiencia en el proceso.

Por otra parte, la consulta a los diferentes participan-
tes del proceso permitié establecer que el principal fac-
tor que se percibe como afectacion al alistamiento de los
RPAS es la deficiencia en el recurso financiero, seguido
del talento humano y la adquisicion, abastecimiento y
distribucién de equipos y materiales. Todo esto bajo un
concepto de la necesidad de eliminar la concepcién que
los RPAS se administran de forma independiente a las
deméas aeronaves tripuladas. Factores sobre los cuales
se debe centrar la gestidn de la direccion, mediante la
busqueda de optimizacion de recursos, a través de pro-
cesos que eviten la duplicidad de tareas y aprovecha-
miento de los canales ya establecidos para la logistica
de las aeronaves tripuladas.

Contar con equipos RPAS que son mas econdomicos
en su operacion que las aeronaves convencionales y
que en el proceso permiten evitar reacciones innecesa-
rias de los demdas componentes navales, al confirmar
o desvirtuar las informaciones de inteligencia, se con-
vierte en una medida de mayor eficiencia para toda la
institucion. En dicho proceso, el punto de partida basado
en una inteligencia de alto nivel es a la postre un gran
determinante de la eficiencia del empleo de estos siste-
mas RPAS. Este ciclo retroalimenta constantemente los
componentes navales, por lo tanto, en la calidad de esta
relacion interdependiente radica el aporte a dicha efi-
ciencia operacional, no se debe concebir una operacion
de RPAS sin su componente de inteligencia.

Emplearlos RPAS en OIM exitosas permite demostrar
la efectividad de los equipos y su relacion beneficiosa
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entre el presupuesto invertido en su operacion y la re-
tribucion en los resultados en contra del narcotrafico.
Lo anterior favorece entre otros, el apoyo de parte de
entidades externas interesadas en el sostenimiento de
estos resultados. Sin embargo, solo con el comprometi-
miento de la institucion, a través de la asignacion presu-
puestal requerida, se podra favorecer la total integracion
con los demas procesos logisticos que se llevan a cabo
al interior y asf lograr un soporte integral a la capacidad
durante su ciclo de vida y no depender de las variables
de una fuente externa.

Finalmente, teniendo en cuenta el factor diferencial
de las operaciones de RPAS a bordo de unidades a flote,

donde la cadena logistica encuentra un nodo comple-
jo de cubrir, se debe retrasar dicho nodo a la respecti-
va base en tierra y evaluar el empleo de RPAS con un
concepto de operacion e integracion no dependiente del
buque. Esto permitira el facil relevo y mantenimiento del
sistema en su base, asi mismo al contar con una huella®
reducida, disminuira la complejidad y probabilidad de
fallas por la variedad de equipos. Por ultimo, el proyec-
tar RPAS que aporten mayores procesos autonomos, en
beneficio de la reduccién de cargas sobre las tripulacio-
nes, permitiran igualmente favorecer la eficiencia en la
gestion del talento humano, la cual al final es uno de los
recursos mas dificiles de suplir.
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Notas:

1 Término en inglés que corresponde a la base de lanzamiento y re-
cuperacion de los RPA, sea a bordo de una unidad a flote o en instala-
ciones en tierra. Incluye todos los componentes del RPAS como son la
GCS, GDT, RPAs y los sistemas de lanzamiento y recuperacion.

2 Costo aproximado calculado en la estadistica de la DPARP.

3 Este término corresponde a los espacios y volimenes ocupados
por el RPAS en el despliegue en la base de lanzamiento..
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Resumen

Este documento plantea diferentes aspectos de la
infraestructura de la Armada Nacional, desde una breve
descripcién de la construccion de las principales bases
navales colombianas, los dos hitos recientes en la cons-
truccion de instalaciones que permiten ampliar la capa-
cidad de la flota estratégica de la marina, con lo que se
preserva el alistamiento de las unidades y se propende
por el sostenimiento del poder naval.

Asi mismo, se hace referencia a tres documentos re-
cientes que permiten el planeamiento estratégico de la
Armada Nacional y su infraestructura, siendo estos el
Plan de desarrollo Naval el cual fue actualizado en su
segunda edicion, el plan de infraestructura "Olimpo" pu-
blicado en el afio 2020, el cual hace un diagnostico de
la infraestructura terrestre actual y el déficit acuerdo la
proyeccion del crecimiento de la marina al afio 2042, y el
Manual de Infraestructura Fisica Nivel tactico ARC T4.4-
7.1 publicado en este afo, nos presenta los lineamientos
doctrinarios para las actividades de mantenimiento de
construcciones y desarrollo de planes piloto.

Todas estas actuaciones del poder naval, genera di-
suasion y coadyuvan a la politica de defensa y seguridad,
en especial en fortalecer las capacidades militares de de-
fensa para la disuasion. (MDN, 2019).

Finalmente se propone como curso de accion, ini-
ciar el andlisis especifico del desempefio de los muelles
principales, con el propdsito de generar una vision pros-
pectiva de su crecimiento alienado al Plan de Desarrollo
2042, por lo cual se hace una propuesta de ampliacién
del muelle de la Base Naval ARC "Malaga".

1. Introduccion

La Armada Nacional ha realizado una moderniza-
cion de sus medios navales en los ultimos 15 afos,
lo que ha permitido el cumplimiento de la mision
asignada en busca de ser una armada mediana de
proyeccion regional, todos estos medios han contri-
buido a la participaciéon de Colombia en operaciones
tan importantes como la Expedicion a la Antartida,
operaciones DESI, RIMPAC (Anillo del pacifico), TRA-
DEWINDS, SIFOREX, BRACOLPER, UNITAS, campafia
ORION, ATALANTA, Ocean Shield, SUBEX (COL-PERU-
EE.UU.), ademas de las asistencias humanitarias a
Ecuador, Haiti, y al archipiélago de San Andrés (Arma-
da Nacional, 2019).
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En ese desarrollo de modernizacion de los medios
estratégicos, los medios de soporte logisticos no han
tenido modificaciones significativas que permitan au-
mentar la capacidad frente a este aumento de medios,
por ejemplo, en el afio 2005 la flota usaria de los servi-
cios de la Base Naval ARC “Malaga", estaba compues-
ta por unidades menores, y solo dos unidades mayo-
res, actualmente se ha aumentado esta flota con una
unidad mayor tipo OPV (Patrullero de Zona Econdmica
Exclusiva), dos PFA (Patrulleras de apoyo fluvial pesa-
do), tres BDA (Buques de Desembarco anfibio), tres CPV
(Patrulleras de costa), lo que ha implicado que la capa-
cidad de muelle simplemente en atraque se reduce de
tal forma que existen hasta dos posiciones de atraque
a lo largo del muelle principal, esto se da por cambios
tan representativos como la renovacion de las LCU por
las BDA, que son buques que conservan su mision de
trasporte logistico con una mayor capacidad y mejor
eficiencia, pero son cambios sustanciales en esloras re-
presentadas en el doble que se traducen en el cambio
de posicion de muelle del area de patrulleras al principal,
ademas de todos los servicios asociados en cambios de
corriente eléctrica, mayores requerimientos de servicios
de mantenimiento, personal entre otras. Es asi, que la

FIGURA 1

Recursos de los portafolios de inversién del 2015 al 2018

Fuente: Informe de gestion (ARC, 2015-2018, p. 84).

planeacion de esta Base debe incluir la ampliacion del
muelle principal.

En relacion con la Base Naval ARC “Bolivar”, se pue-
de afirmar que existen diversos factores que implican
la necesidad de modernizacion de sus instalaciones,
como lo son el acelerado desarrollo turistico e inmobi-
liario de la zona ademas del rezago en el desarrollo de la
infraestructura logistica para la flota actual del Caribe, lo
cual implica que desde la década de los afos cincuenta,
se haya planeado realizar la reubicacion de la Base Na-
val, por lo cual desde el afio 2011 se retomo esta tarea
iniciando el Programa de la Base Naval del Caribe PBNC
(Armada Nacional, 2019).

En los afios anteriores no se ha realizado una inver-
sién significativa en el aumento de infraestructura para
prestar un apoyo logistico a la flota acuerdo su aumento
en numero y tamafio de los buques, es asi, que se pue-
de hacer referencia a los recursos de los proyectos de
inversion del cuatrienio 2015-2018 (Armada Nacional,
2019), en donde se evidencia la proporcion entre los re-
cursos de los portafolios de infraestructura fisica v/s el
de modernizacion de la fuerza (figura 1).
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2. Metodologia

Los métodos que se utilizaran seran comparativos
y de analisis econdmico. Teniendo en cuenta que se
requiere comparar los histéricos de asignacion de re-
cursos de inversion vs el crecimiento de las Unidades
Estratégicas navales, realizando un analisis econémico
para establecer el déficit presupuestal que permita so-
lucionar el problema de infraestructura requerido para
el soporte logistico de las operaciones navales. Para
ello se utilizara como herramienta el Analisis cuanti-
tativo para determinar el déficit de infraestructura. Se
realizara el analisis documental de los diferentes Pla-
nes Estratégicos de la Armada Nacional, ademas del
Plan Estratégico Militar del CGFFMM, para determinar
cual es la proyeccion estratégica de las fuerzas y la
alineacion con la infraestructura, para ello se utiliza-
ré como herramienta un cuadro comparativo entre el
crecimiento de capacidades y la infraestructura. Asi
mismo se consultaran las diferentes ordenes de asig-
nacién presupuestal de recursos de inversion que han
permitido el desarrollo de proyectos estratégicos en
estas fuerzas. Los instrumentos son los documentos
de planes estratégicos, planes de adquisiciones, plan
nacional de desarrollo, que seran requisitos para su
analisis y posterior determinacion del estado y proyec-
cion de la infraestructura para la correcta planeacién
de recursos. La investigacion sera de caracter mixto
(cualitativa y cuantitativa). Se realizara el andlisis de
las caracteristicas de la infraestructura actual para el
uso de unidades operativas estratégicas, es decir su
pertenencia y capacidad para prestar un 6ptimo servi-
cio de apoyo logistico, teniendo en consideracion flota
actual y la proyectada en los planes estratégicos. Esto
permitira avanzar en el planteamiento cualitativo de la
determinacion de déficit de recursos de infraestructura
de los proyectos. Se tiene la hipdtesis que los recur-
sos de inversion en el desarrollo de los proyectos de
ampliacion de las capacidades estratégicas no son lo
suficientes para cubrir la necesidad en infraestructura
para estas unidades. El tipo de hipotesis es causal y
tienen variables dependientes de los Planes Estratégi-
cos actuales y Planes Anuales de Inversion y el Plan
Nacional de Desarrollo.

3. Marco teorico y conceptual

3.1. Construccion de las bases navales

La Armada Nacional cuenta con dos bases donde
se albergan la flota estratégica, es decir los buques tipo
fragatas, corbetas y OPV; ademads de la mayor concen-
tracion de unidades para las operaciones tanto en el ca-
ribe y el pacifico colombiano.

Es por lo que hay que remontarnos al afioc 1935
cuando el 06 de abril por medio del decreto 625 se
crea la Base Naval denominada "M.C. Bolivar", en sus
inicios el proyecto contemplaba las instalaciones para
las siguientes areas: Escuela naval, planta de destila-
cion, muelle de la Machina, Aditamento de la enfermeria,
Dragado y relleno del manglar, Taller de torpedo y cafion
de instruccion, casino (camara de oficiales), lavanderia,
planta de hielo y Camara de refrigeracion- polvorin, Slip,
compra de una zona de terreno y conservacion de edifi-
cios por un valor total de $410.448. Con lo cual, después
de obtener la apropiacion Unicamente fueron asignados
$50.000 que de acuerdo a las prioridades fueron utiliza-
dos para las primeras cuatro construcciones anterior-
mente listadas (Garcia Bernal, 2012). Es asi como la in-
fraestructura para las instalaciones ha crecido acuerdo
la dinémica econdmica del estado desde el inicio de la
Base Naval ARC “Bolivar”.

Otro hito importante dentro del desarrollo de la infraes-
tructura es la construccion de la Base Naval ARC “Malaga”,
la cual inicio el 13 de marzo de 1985, estableciéndose un
proyecto completo por valor de ciento cincuenta millones
de ddlares, para los siguientes entregables: 1. Disefo, 2.
Puerto, 3. Arquitectura, edificacion y urbanismo, 4. Comu-
nicaciones, 5. Energia, 6. Carretera y 7 Dotacion (Armada
Nacional, 2011). Esta base ha sido construida de forma
coordinada con las necesidades de una marina, que des-
pués de 30 afos de funcionamiento requiere actualizacion
para el cumplimiento de su funcion logistica, como lo de-
manda el Plan de Desarrollo Naval 2042.

La ubicacion de la Base Naval se realizd teniendo
en consideracion las condiciones geograficas propicias
para el canal de acceso al puerto, debido a que por efec-
to de la dindmica hidrografica y maritima de la bahia,
esta es un canal sequir de gran calado y de nivel bajo de
sedimentacion (Ministerio de Defensa Nacional, 2012).
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3.2. Plan Naval de Infraestructura
“Olimpo”

El Plan Naval de Infraestructura Olimpo tiene como
propdsito identificar, catalogar y definir el estado ac-
tual y proyeccién de las edificaciones de la armada na-
cional, y como base de este documento se tomd una
consultoria del afio 2015 en donde se cuantifico 2530
edificaciones con un area de 930.182m?2 distribuida en
las diferentes unidades de la Armada Nacional (Armada
Nacional, 2020).

Este plan esta construido con dos enfoques, uno al
mantenimiento y el otro al desarrollo de nuevas cons-
trucciones. Es en este punto donde se “navaliza" las

FIGURA 2

Histoéricos de recursos, 2015-2018

Fuente: Plan Naval de Infraestructura Olimpo (p. 16).

construcciones al denominar los componentes de las
edificaciones como grupos constructivos. Esto con el
proposito de llevar la linea de lenguaje comun y dina-
mizar la funcion logistica de construccion dentro de la
Armada Nacional.

El Plan Olimpo muestra el historico de la asignacion
de recursos de mantenimiento comparados con los de
construccion para las vigencias 2015 al 2020, donde se
observa que los recursos de mantenimiento represen-
tan solo el 25% vy los de construccion el 75%, y desde
la vigencia 2018 se incrementan los trabajos de man-
tenimiento de infraestructura realizado con recursos de
mantenimiento (Armada Nacional, 2020).
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Es importante observar la tendencia en la reduccion
de asignacion de recursos, desde el 2015 hasta el 2018,
asi como el comportamiento de la asignacion de recur-
sos de ha reducido.

La Armada Nacional tiene actualmente 3611 edifica-
ciones que se traduce en 1.714.178 m2 de edificaciones,
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las cuales estan clasificadas segun su uso o tipologia
establecido por el ministerio de defensa las siguientes
6 categorias: operativa, administrativa, bienestar, servi-
cios, servicio medico y educacion. La figura 3 presenta
sus ubicaciones y distribucion.
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FIGURA 3

Ubicacion y nimero de edificaciones de la Armada Nacional

Fuente: Plan Naval de Infraestructura "Olimpo” (p. 17).
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Dentro de los antecedentes para la construccion del Plan Naval de
Infraestructura "Olimpo”, se tiene la circular No 20170042720002633/
MDN-CGFM-CARMA-SERCAR-JEMAT-DICI-13, del 27 de diciembre de
2017, donde se emiten las Politicas y lineamientos para la construccion
y mantenimiento de la Infraestructura de la Armada Nacional, donde se
definen 5 niveles de mantenimiento en cuanto a su estado, asi: Nivel 1
estado excelente, la construccion no necesita reparaciones, son princi-
palmente edificaciones nuevas, Nivel 2 Estado de la construccion bueno
en donde requiere reparaciones en acabados , Nivel 3 Estado regular
y la edificacion requiere reparaciones sencillas que impliquen cambio
de elementos y reparaciones de tipo correctivo, Nivel 4, Estado malo
en donde la construccion requiere reparaciones importantes y de tipo
estructural, y el Nivel 5 en el cual la condicion es de ruina y no es viable
su recuperacion.(Direccion de Construcciones e Infraestructura, 2017)
Todos estos niveles con sus descripciones y actividades se muestran
en lafigura 4.
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FIGURA 4

Niveles de mantenimiento de infraestructura

Circular 20170042720002633/MDN-CGFM-CARMA-SECAR-JEMAT-DICI-13

Otro aspecto evaluado por la Direccion de Construc-
ciones e infraestructura es que existen diversos factores
que afectan la correcta planeacion y gestion de la in-
fraestructura, siendo las causas y efectos principales el
presupuesto insuficiente, estructuracion técnica inade-
cuada y el deterioro creciente de la infraestructura.

El Plan de Infraestructura "Olimpo” presenta el diag-
nostico de la infraestructura de las unidades de la Ar-
mada Nacional, en el caso de las bases navales, se tuvo
en cuenta los aspectos de TOE personal, problematica
especifica, esquema funcional de la Base, Niveles de In-
fraestructura, Indicie Poblacional, y capacidad operacio-
nal, con lo que determinaron los conceptos ordenadores
para el desarrollo de propuestas de disefio a realizar.

En el caso de la Base Naval ARC "Bolivar" dentro de
las construcciones requeridas en la pagina 335 (Arma-
da Nacional, 2020) se incluye el “Muelle Flota de su-
perficie 36 unidades) ampliacion 3756m2", siendo este
analisis el punto de partida para el mejoramiento de las
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MANTENIMIENTO
FRAESTRUCTU

* [stado infraestructura:
Dueno

* Tipo de mantenimiento:
Preventiva,

*  Acthidadas de
mantenimento: Plintura
general, arreglos

instalaciones actuales ubicadas en Bocagrande, pero la
Armada Nacional continua desarrollando gestiones vy
actividades para lograr la viabilidad del proyecto de la
Base Naval del Caribe, el cual incluye aspectos para una
reubicacion y no una modernizacion, por lo que son con-
ceptos diferentes y no pueden compararse entre ellos.
Es este el motivo que dentro del documento se tratan de
forma independiente.

Este documento retne andlisis importantes en el
analisis del estado actual de la infraestructura y el dé-
ficit o las construcciones requeridas acuerdo cada
componente. Integra el componente de infraestructura
asociado a las TOE de personal y medios navales, flu-
viales y educacionales para el cumplimiento de la mi-
sion. Constituye una hoja de ruta para el mejoramiento
y modernizacién de la infraestructura. En el Caso de la
Base Naval ARC Malaga muestra que el déficit de cons-
trucciones requeridas esta dentro de la condicion vital
el muelle flota de superficie (36 unidades), en la pagina
330 (Armada Nacional, 2020), lo que nos da una vision
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dentro del analisis del documento en desarrollo, y se
puede plantear una opcion para la actualizacion de la
infraestructura de esta importante Base Naval.

3.3. Plan de Desarrollo Naval 2042

Este documento se plantea como respuesta ante el
escenario VICA actual, el cual dentro de la dinamica de
planeacién de la institucién que incluye la proyeccion
y direccionamiento estratégico, en la Jefatura de Pla-
neacion de la Armada se lider¢ la actualizacion con los
objetivos de modernizar la gestion para ser mas agiles,
gestionar la informacién y conocimiento, evaluar rees-
tructuraciones y experimentar dando respuesta asi a la
volatilidad, la incertidumbre, la complejidad y la ambi-
gliedad del entorno de la guerra (Chaparro Ortiz, 2020).

FIGURA 5

El enfoque del desarrollo de la Armada nacional esta
dado en seis areas estratégicas: defensa y seguridad
nacional, Intereses maritimos y fluviales, recursos del
sector defensa, Alianzas estratégicas, Desarrollo tecno-
l6gico, y estructura de fuerza; para el cumplimiento de
los objetivos y mision institucional, con la renovacion de
los activos y a capacitacion del personal.

Este documento muestra el derrotero a seguir hasta
el afio 2042, en donde define el Plan de Construccion y
Optimizacion Naval (PROCYCON), que, dentro de la vi-
sién en prospectiva de los medios navales, propone una
hoja de ruta para la renovacion y aumento de medios
para cumplir la misién encomendada a la Armada Na-
cional. Es asi como en esta linea de tiempo se tendra 5
fragatas, 4 submarinos, 4 OPV, 2 bugues multipropdési-
tos como unidades mayores.

Linea de tiempo de renovacion de capacidades de la Armada Nacional

Fuente: Plan de Desarrollo Naval 2042 (p. 41).
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Es asi que a continuacion en este documento se pre-
senta el proyecto de la Base Naval del Caribe, que busca
solucionar las necesidades logisticas de la flota en el
Caribe Colombiano, interés que nacié desde la década
de los afios cincuenta y que tiene como objetivo disefiar,
construir y dotar para poner en servicio la operacion que
actualmente se desarrolla en la Base Naval ARC "Boli-
var", con criterios de sostenibilidad y bajo costo en el
ciclo de vida (Armada Nacional, 2021b).

Este proyecto inicio su desarrollo en el mandato del
presidente Juan Manuel Santos, en el afio 2011, con el
analisis de la situacion actual de esta Base Naval y la
proyeccion de la flota, siendo un reto para la Armada

FIGURA 6

Esquemas del Proyecto de la Base Naval del Caribe
Fuente: Revista Armada, 105, p. 20.

Nacional obtener la prefactibilidad el proyecto, con prio-
ridad de determinar su posible ubicacion, para ello se
debe tener en cuenta los aspectos con miras de tener
una viabilidad integral desde el punto de vista juridico,
técnico, ambiental, social, y financiera (Diaz Reina, 2016).
Es importante indicar que el aspecto preponderante es
la viabilidad financiera, ya que este proyecto, a diferencia
de la Construccion de la Base Naval ARC “Malaga" no ha
contado con una asignacion presupuestal para disefios
fase 3 que den el inicio del proyecto. Dentro de las fases
técnicas se ha explorado desde un nivel basico de pro-
grama arquitectonico y una volumetria inicial como se
muestra en la siguiente imagen.

PROYECTO BASE NAVAL DEL CARIBE
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4. Desarrollo del objetivo 1:

Examinar los proyectos de
infraestructura que se han desarrollado
por el incremento de unidades
estratégicas navales

La Armada Nacional ha aumentado el nimero de
unidades estratégicas y también ha modernizado sus
capacidades, es decir en los Ultimos treinta afios, des-
de la adquisicion de las fragatas y los submarinos, el
poder naval ha aumentado. Esto se ve representado
en mayores capacidades para el cumplimiento de la
mision, pero en lo que respecta al aumento de mue-
lles en las bases navales solo se encuentran dos hi-
tos, la Construccion de la Base Naval ARC "Malaga" y
el mantenimiento del muelle de submarinos para los
submarinos U-206A. Es asi, que para superar el déficit
de infraestructura en el Caribe se encuentra en fase de
planeacion el proyecto de la Base Naval del Caribe. En
este punto se consideré como proyecto el de la cons-
truccion del varadero de la Base Naval ARC" Malaga”
debido a la funcion logistica representativa que presta
y que coadyuva a la dinamica de reduccion de presu-
puesto de mantenimiento de las unidades navales, al
reducir que los buques de desplazamiento inferiores a
500 toneladas requieran desplazarse hasta Cartagena
para los mantenimientos programados y soluciona las
emergencias de mantenimiento que pueden llegar a
presentar estos buques.

4.1. Ampliacion del muelle de
submarinos en la Base Naval ARC
“Bolivar" para los submarinos U-206A

La Armada Nacional en el 2016 con la entrada en
operacion de los dos submarinos oceanicos de clase
U-206 aumenta su capacidad estratégica a favor de la
nacion en el hemisferio, y estas unidades con 500 tone-
ladas de desplazamiento, eslora de 49 metros y manga
de 4.5metros son mayores en dimensiones a los ante-
riores (Armada Nacional, 2015¢), por lo cual se crea la
necesidad de modificar la infraestructura existente en el
muelle de submarinos para estas caracteristicas.

En el ano 2016 la Armada Nacional realizo una in-
version de $4.196 millones para el mantenimiento y
reparacion del muelle principal de submarinos, con el
propodsito de tener una infraestructura eficiente para
las nuevas capacidades de la Armada nacional, lo que
permite el atraque de los submarinos tipo 209 y 206A,
lo cual tienen un efecto directo en las condiciones de
alistamiento y disponibilidad de las unidades operati-
vas.

Este proyecto consistid en la demolicion total de la
superestructuray su posterior construccion, incluyendo
la instalacion de servicios hidraulicos y eléctricos, ade-
mas de la instalacion de equipos especiales necesarios
para el correcto funcionamiento del muelle. EIl muelle
principal de submarinos tenia una longitud aproximada
de metros conformada por 19 ejes de pilotes con 3 uni-
dades por eje y 4 ejes adicionales con 2 unidades para
un total de 65 pilotes de seccion circular. Esta estructura
estd articulada con un sistema de defesas o pifias de
atrague en concreto, redes de servicios de energia, agua
potable y combustible para las unidades que atracan en
él.

Las actividades principales de obra civil fueron re-
paraciones con Sikagrout, concretos de alta resistencia,
reposicion de aceros, proteccién de concretos con si-
kaguard, reparaciones de la red neumatica, hidraulica,
eléctrica, y voz & Datos con cambios de tuberias, ca-
bleados y accesorios, cambio de mamparas, ilumina-
cion publica, disefio y suministro de brazo de carga para
baterias de los submarinos, y la sefializacion del muelle
con pintura de trafico. Todas estas actividades permitie-
ron que los Submarinos cuenten con un muelle para el
soporte logistico de sus operaciones (Armada Nacional,
2015b).

En ese aspecto, la proyeccion de la Armada Nacio-
nal para el 2042 plantea fortalecer el arma silente de tal
forma que se cuenten con 4 unidades nuevas (El Nuevo
Siglo, 2020), con lo cual la modernizacion de este muelle
toma mayor importancia en la planeacion de los proxi-
mMos proyectos.
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FIGURA 7

Muelle de submarinos
Fuente: Revista A la Mar, 134.

4.2. Construccion del varadero Base
Naval ARC "Malaga"

La Base Naval ARC "Malaga" fue creada para prestar
el apoyo logistico a la Fuerza Naval del Pacifico y res-
guardando el pacifico colombiano, también es conocida
como "El Faro del Pacifico Colombiano del Siglo XXI",
esta ubicada a 22 km por mar desde buenaventura y es-
tratégicamente ubicada para cubrir el area entre Pana-
ma y Ecuador garantizando el poder naval en el mar de
balboa y es un pilar fundamental para la defensa y segu-
ridad nacional (Ministerio de Defensa Nacional, 2012).

La infraestructura de la Armada Nacional debe estar
ligada a los propdsitos misionales de nuestra fuerza, es
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decir la proyeccion del estado en los mares, con sobera-
nia, proteccion de la vida en el mar, proteccion del medio
ambiente, proyeccidn internacional, defensa y seqguri-
dad nacional y contribucion al desarrollo. Es asi como
la infraestructura del varadero de la Base Naval ARC
“Malaga" fue planeado para garantizar la disponibilidad
de la flota en el Pacifico colombiano, e indirectamente
contribuye al desarrollo de la region. Mas, sin embargo,
dentro del funcionamiento se observé que la flota en los
afios 90°s el mayor numero de buques eran patrulleros
de costa de desplazamientos y se obtuvo la viabilidad
de la construccion de un varadero con capacidad de 500
toneladas, dejando de la flota del afio 2007 el ARC “Valle
del Cauca"y el ARC "Buenaventura” dentro de los usua-
rios de este varadero.



CC. PAOLA ANDREA ZAFRA TORRES

FIGURA 8

Actividades de pilotaje en rampa submarina del Varadero BN2

Fuente: andnimo (2005).

La construccion del varadero fue iniciada a final de
los afios 90°s, entrado en funcionamiento completo el
20 de agosto de 2005, dia en el que se realizd la ma-
niobra de subida a dique el ARC "Utria", posicionandose
correctamente en el patio de varada. A esta unidad se
le realizd reparaciones mayores de casco, sistemas de
propulsion y auxiliares. El hecho de contar con un asti-
llero en el Pacifico colombiano amplia las capacidades
para el alistamiento de las unidades, reduce costos de
desplazamiento para los mantenimientos y permite una
mayor disponibilidad de medios navales para las ope-
raciones.
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FIGURA 9

A.R.C. “Bahia Utria” sobre el dispositivo de transferencia
Fuente: andnimo (2005).

FIGURA 10

Buques en mantenimiento sobre el patio de varada
Fuente: anénimo (2005).
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5. Desarrollo del objetivo 2:

Comparar casos de éxito en proyectos
de aumento del poder naval, enfocado
en la etapa de planeacion y las
variables utilizadas

Alafecha, el desarrollo de la Armada Nacional ha sido
acuerdo los lineamientos del conductor de la estrategia
nacional, y bajo esa dinamica se realizé las construccio-
nes de las bases navales ARC "Bolivar" y ARC "Malaga”,
siendo esta ultima la que conto con una planeacion mas
detallada, por el alcance en area a construir, ademas de
la logistica que implico la construccion de esta base, en-
clavada en el pacifico colombiano.

Dentro de los casos de éxito recientes de proyectos
de infraestructura asociados al aumento del poder naval
se puede incluir el mantenimiento y reparacion del mue-
lle principal de la Flotilla de Submarinos en la Base Naval
ARC "Bolivar", tratado anteriormente, y se puede esta-
blecer que las variables utilizadas para el desarrollo del
proyecto se tienen las enmarcadas en las buenas prac-
ticas de los lineamientos del PMI®, es asi que la Armada
Nacional desde la Direccion de Proyectos Instituciona-
les ha establecido los parametros, formatos y requisitos
para la formulacién y aprobacion de los proyectos (Ar-
mada Nacional, 2015a), en este caso se definen todos
los contextos, requisitos, identificacion de riesgos, defi-
nicion de alcance, costos y cronogramas; en los cuales
se debera establecer las condiciones de ciclo de vida de
los medios que se adquieren y sus requerimientos para
soporte logistico.

Otro parametro que debe ser considerado dentro
del crecimiento de los medios maritimos de la Armada
Nacional que permiten el aumento del Poder Naval, es
incorporar los lineamientos y el andlisis realizado en el
Plan de Infraestructura Olimpo, continuando el desarro-
llo de la infraestructura de forma ordenada bajo la tipo-
logia de las construcciones en armonia con los planes
piloto de las unidades terrestres. En ese mismo sen-
tido, se requiere incorporar todos los lineamientos del
Manual de Infraestructura Fisica ARC T4.1-7.1 primera
edicion 2021 dentro del desarrollo de los proyectos (Ar-
mada Nacional, 2021a) .

6. Desarrollo del objetivo 3:

Identificar el crecimiento de la
infraestructura de las unidades
principales de la Armada, desde
el aspecto del déficit actual y la
proyeccion de aumento de fuerza

En este aspecto, se puede hacer referencia al docu-
mento desarrollado bajo el liderazgo de la Direccion de
Construcciones e Infraestructura, nombrado Plan Naval
de Infraestructura "Olimpo"(Armada Nacional, 2020), en
donde se identifico el déficit y la capacidad instalada ac-
tualmente.

Para la Base Naval ARC Bolivar se identifico la rela-
cion del 60% y 40% entre construcciones existentes que
son 135 unidades freten a las construcciones requeridas
de 89 unidades, representados en un area de 240.000m?2
construidos y 103.237m2 por construir. Siendo de estas
construcciones requeridas el 30% de caracter vital, el
63% de caracter importante y el 7% de caracter acceso-
rio. Esto muestra que esta Base Naval requiere una pro-
yeccion de incremento de la infraestructura inicial para
cubrir el déficit actual, e ir incorporando los lineamientos
de este plan en el desarrollo de las actas de constitucion
especificas para el crecimiento de los medios navales
estratégicos.

En el caso de la Base Naval ARC "Malaga", el ana-
lisis presentado hace referencia a la necesidad del
incremento de la infraestructura operacional, mos-
trando que la relacion entre infraestructura existente
y construida es 69% a 31%, con un area requerida a
construir de 29.480m2 construida y 96.949m2 en dé-
ficit. De las cuales el 30% corresponde a infraestruc-
tura vital, el 63% a importante y el 7% a infraestructura
accesoria.

Y para terminar el andlisis de la tercera base naval,
a sus 78 afios la base Naval ARC “Leguizamo” cune-
ta con 152.400m2 construidos con 361 edificaciones
las cuales constituyen una relacion del 69% frente
al 31% de construcciones requeridas en un area de
28.850m2, de las cuales el 34% son de caracter vital,
el 44% importante y el 22% accesorias (Armada Na-
cional, 2020).
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FIGURA 11

Base naval ARC “Bolivar”. Vista general al muelle principal
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FIGURA 12

Base Naval ARC “Malaga”. Vista general al muelle principal
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FIGURA 13

Base Naval ARC “Leguizamo”. Vista general al muelle principal

Fuente: Mi Putumayo (2015).

7. Desarrollo del objetivo 4

Establecer el curso de accion para

el crecimiento de la infraestructura
acorde el incremento de medios en
los planes estratégicos de la Armada
Nacional

Se plantea que el curso de accién es continuar con la
organizacion de los planes piloto de las unidades, en es-
pecial la distribucion y proyeccién arquitectdnica de los
muelles de las principales Bases Navales, de tal forma
gue su crecimiento y modernizacion este dado en la cro-
nologia de adquisicion de nuevos medios estratégicos.
Se considera como hitos las adquisiciones de unidades
mayores, considerando que las dimensiones establecen
mayores requisitos de redes de servicios de electricidad,
voz & datos, agua potable, servicios de gruas, servicios
de almacén, adquisiciones, vivienda y salud entre otros.

Es asi como, dentro del planeamiento de la infraes-
tructura para las bases navales, se debe realizar prime-
ro el analisis del usuario principal, en este caso la flota
asociada a este punto estratégico, y a partir de esta hi-
potesis analizar los requerimientos logisticos. Es decir,
las Bases Navales deben ser consideradas a partir de la

infraestructura de muelle como eje central, esto no im-
plica que las unidades terrestres no sean consideradas,
pero son instalaciones cuya proyeccion tiene variables
asociadas al area y terreno.

En ese sentido es que las Bases Navales tienen una
zonificacion arquitectonica que es el pilar inicial de los
planes piloto, en donde se refleja esa relacion de uso de
cada edificacion, y se engrana con las condiciones pro-
pias de seguridad, lo que resulta en unos corredores o
ejes para la circulacion de personal seguin su condicion
de militar o civiles ya sean organicos, familiares o exter-
nos a la institucion pero que usan la base naval.

Para complementar este concepto se hace referen-
cia a que la funcion principal de una base naval es el
apoyo logistico a la flota y sus actividades relaciona-
das, es asi como se establece en tres dimensiones este
apoyo logistico, enmarcado en la dimension de mate-
rial (Infraestructura, maquinaria & equipos, TIC), talento
humano (Higiene y salud en el trabajo, entrenamiento
y bienestar), y la dimension de procesos (concepto lo-
gistico, modelo de operacion y gestion de la operacion)
(Armada Nacional, 2020)

Traduciendo estos conceptos, el Plan Naval de In-
fraestructura "Olimpo" establece la siguiente clasifica-
cién de zonas funcionales en las bases navales:
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¢ Zona operativa

¢ Zona de apoyo logistico

¢ Zona de instruccion y entrenamiento
¢ Zona de equipamientos urbanos

¢ Zona habitacional

¢ Zona astillero

¢ Zona operacion Dimar

¢ Zona aeronaval

Después de contar con el analisis completo realiza-
do desde la Direccion de Construcciones e Infraestruc-
tura en los dos documentos maestros el Plan Naval de
Infraestructura "olimpo” y el Manual de Infraestructura
Fisica Armada Nacional en completa sincronia con el
Plan de Desarrollo Naval 2042, se considera analizar la

FIGURA 14

Areas de atraque aproximadas

situacion actual de la flota en los muelles de las Bases
Navales y su respectivo déficit

Es asi que dentro del curso de accién analizando el
crecimiento del flota estratégica, en este documento se
establece unos criterios hacer un analisis prospectivo de
cémo puede llegar a ampliarse el muelle de la Base Na-
val ARC "Malaga" bajo las consideraciones de aumento
de la flota, de forma conservadora y sin romper paradig-
mas, es decir conservando la linea actual del muelle, ya
que las condiciones meteomarinas del Pacifico generan
dinamicas de corrientes en la bahia por la diferencia de
marea pueden llegar a ser de 4 metros cada seis horas.

Se analizo los criterios minimos del Codigo Unifica-
do de Instalaciones UFC1-200-02 del Departamento de
Defensa de EE. UU. (Departamento de Defensa de los
Estados Unidos de América, 2010) acuerdo siguiente
tabla:

Fuente: Departamento de Defensa de los Estados Unidos de América (2010).

TABLE 13
Approximate Berthing-Area Requirements for Slagle-Berth P'I.ﬂ.'tl

Total Area
{lass of Sizes of Piers Spacing of Required in

Ship (tt) Plers Harbor

(fr) (acree)
Subartzes . §0 5 520 iy s
Destroyers . B0 x 670 3l 2
Auxiliaries cuieinas 80 % 900 640 5
Mryerafy cavrier ... 100 % 1,250 780 L1
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Por lo que asociado a la proyeccién de la flota en
la Base Naval ARC “Malaga" se estableci¢ en el Plan
de Desarrollo Naval 2042 una estructura de fuerza del
componente Naval con una flotilla de submarinos, y dos
de superficie, por lo cual se consideré un punto o area
para el arribo de submarinos Unicamente como soporte
logistico a las operaciones pero no como flotilla, con-
siderando ademas el planteamiento inicial del proyecto

TABLA 1

Tipo de unidades, cantidad y esloras

de la Base Naval ARC "Malaga” fue incluido un lugar de
atraque para este tipo de unidades.

Asimismo, se considera que acuerdo la flota actual y
una proyeccion estimada, en proporciones a la estable-
cida en el Plan de Desarrollo Naval 2042 (p. 123) para la
estructura de fuerza del componente naval, ast:

TIPO DE UNIDAD CANTIDAD m

Embarcacion trasporte personal
Patrullera de Apoyo Fluvial PFA
Patrullero oceanico OPV
Corbeta
Patrullero
Buque de Desembarco Anfibio BDA
Submarino
Buque patrullero de Costa CPV

Patrulleras de costa y remolcadores

El anterior planteamiento se encuentra por debajo de
la proyeccion de 36 buques proyectados en el Plan Naval
de Infraestructura "Olimpo", pero con la incertidumbre
de la proyeccion de buques para el pacifico colombiano,
se considera una proyeccion dentro de las proporciones
para una primera aproximacion.

8. Conclusiones

La Armada Nacional ha adelantado un analisis sig-
nificativo en referencia al déficit de mantenimiento de
infraestructura y nuevas construcciones, lo que ha sido
compilado en el documento Plan Naval de Infraestruc-
tura "Olimpo”, con lo cual se traza el derrotero en refe-
rencia a las solicitudes de recursos de mantenimiento y
modernizacion de la infraestructura terrestre.

01 32.0
04 40.3
02 80.6
01 78,1
01 64.1
04 49.0
01 60.0
02 46.25
16 34.0
32

Es necesario determinar en detalle el estado de los
muelles principales de la Armada Nacional, con el pro-
posito de continuar las actividades y gestiones que per-
mitan contar con infraestructura para la flota que, de
correctamente el soporte logistico a las operaciones, y
en este sentido se incluyen todos los servicios de mulle,
los cuales son electricidad, agua potable, voz & datos,
manejo de residuos solidos y oleosos, servicios de gria
entre otros.

El Manual de Infraestructura de la Armada Nacional
crea doctrina para el cumplimiento de las actividades
propias de la funcion logistica de construccion, es asi
como este esfuerzo que se inicid hace mas de tres afios
se materializo en el presente afio.

Es asi que todos los proyectos tienen un punto cen-
tral el cual es proteger a los ciudadanos, la soberania,
los intereses y los activos de la nacién, promoviendo la
legalidad, la seguridad y la convivencia en el territorio
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FIGURA 15

Propuesta preliminar de ampliaciéon del muelle de la BN2. Esquema basico de proyeccion para la ampliacion del
muelle de BN2.
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CC. PAOLA ANDREA ZAFRA TORRES

nacional, lo cual esta establecido en el Plan Nacional de indirectos y directos, como es el caso de la construccion
Desarrollo (Departamento Nacional de Planeacion DNP, del ARC "7 de Agosto”, el cual generd cerca de 600 em-
2018). pleos directos y 1.100 indirectos, con lo cual los proyec-

Los proyectos de construccion de infraestructu-

ra y de buques generan un alto numero de empleos

tos de modernizacion de la Armada Nacional jalonan la
economia de la nacion (Armada Nacional, 2012).
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Operaciones militares

ESCUELA SUPERIOR DE GUERRA
“GENERAL RAFAEL REYES PRIETO”

que desarrolla el

Ejército Nacional
en ejercicio de la
asistencia militar
por hechos de
grave alteracion
a la sequridad y

convivencia

Resumen

En la presente investigacion parte de los hechos pre-
sentados en el territorio colombiano, donde en los meses
de mayo vy junio de 2021, los cuales tuvieron ocurrencia
graves hechos de alteracion del orden publico y los cua-
les fueron conocidos a nivel internacional como distur-
bios internos. Dado lo anterior, se estudian tanto las nor-
mas como la doctrina interna que regulan la figura de la
Asistencia Militar, asi como las referencias normativas y
doctrinales que a nivel internacional tratan y desarrollan

la tematica, a fin de definir las tareas que, en ejercicio del
instrumento legal en mencion, puede realizar el Ejército
Nacional de Colombia segun sus roles y mision constitu-
cional, para conjurar hechos de grave alteracion a la se-
guridad y convivencia, de conformidad con lo establecido
en el articulo 170 de la Ley 1801 de 2016.

El andlisis se centra en las normas y la doctrina na-
cional e internacional, asi como de la jurisprudencia que,
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sobre la tematica, se han emitido por las altas cortes
colombianas como parte de una aproximacion al marco
legal que rige a la Asistencia Militar por graves altera-
ciones a la seguridad y convivencia, y donde las Fuerzas
Miliares fueron llamadas a apoyar.

Finalmente, a través del analisis de la doctrina militar
del Ejército Nacional de Colombia, se propone identificar
la clase de operaciones militares que se desarrollan en el
contexto de la Asistencia Militar por hechos de grave al-
teracion a la seguridad y convivencia, estableciendo limi-
taciones juridicas y proponiendo alternativas de solucion.

Introduccion

Frente a la ocurrencia de enfrentamientos que han
involucrado diferentes actos de violencia revestidos de
cierta gravedad o duracién, concebidos como disturbios
internos (Comité Internacional de la Cruz Rojas, 2008),
producto de reclamaciones sociales, que tanto a nivel
nacional como a internacional, se han venido presen-
tando a partir del afo 2019, algunos Estados latinoame-
ricanos, entre ellos Colombia, se han visto obligados al
uso de herramientas del sector defensa que les permita
mantener las condiciones de orden publico y el Estado
de derecho.

De acuerdo con la jurisprudencia colombiana, se ha
entendido el orden publico como el conjunto de condi-
ciones de seguridad, tranquilidad y salubridad que ge-
neran la prosperidad general y el goce de los derechos
humanos (Corte Constitucional de Colombia, 2014).
Por lo tanto, la seguridad y convivencia, presentan una
evidente dependencia entre si y ademas tienen una re-
lacion directa con el poder, la funcion y la actividad de
policia, pues el orden publico, la seguridad y la sana
convivencia son los fines de las facultades atribuidas a
las autoridades nacionales y locales de la rama ejecu-
tiva, entre las cuales se encuentra la Policia Nacional,
que tiene como fin primordial el mantenimiento de las
condiciones necesarias para el ejercicio de los derechos
y libertades publicas, y para asegurar que los habitan-
tes de Colombia convivan en paz (Constitucion Politica,
1991, Art. 218)

Entre las figuras o herramientas que para el caso co-
lombiano se ha utilizado, precisamente para contener
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los diferentes actos vandalicos y acciones violentas que
afectan la convivencia y el normal desarrollo de las ma-
nifestaciones publicas, conductas denominadas como
terrorismo urbano de baja intensidad, por el Gobier-
no Nacional, encontramos la Asistencia Militar, que se
encuentra contemplada en el marco normativo colom-
biano como el Codigo Nacional de Policia y Conviven-
cia Ciudadana (Congreso de la Republica de Colombia,
2017).

De esta manera, el Estado colombiano cuenta para el
cumplimiento de sus fines esenciales, con unas Fuerzas
Militares, que cumplen la mision constitucional (Cons-
titucion Politica, 1991, art. 217), que impone la necesi-
dad de integrar esfuerzos institucionales para disuadir
las reales y potenciales amenazas, mitigar los riesgos y
ademas, en aplicacion de la Ley 1801 de 2017, brindar
asistencia militar, para intervenir ante hechos de grave
alteracion de la seguridad y la convivencia o ante riesgo
o peligro inminente, o para afrontar emergencia o cala-
midad publica, cuando lo disponga el sefior Presidente
de la Republica de conformidad a la facultad consagra-
da en el articulo 170 del Codigo Nacional de Seguridad y
Convivencia Ciudadana.

Los fines esenciales del Estado contenidos en la car-
ta magna (Constitucion Politica de Colombia, Art. 2), los
cuales tienen como objetivo promover la prosperidad
general, garantizando la efectividad de los principios,
derechos y deberes, asegurar la convivencia pacifica,
siendo un deber de las autoridades de la Republica pro-
teger a todas las personas residentes en Colombia, en
su vida, honra, bienes, creencias, y demas derechos y
libertades.

De acuerdo con lo anterior, es necesario analizar las
normas y la doctrina nacional e internacional que desa-
rrollan y autorizan la aplicacion de la figura de asistencia
militar por graves alteraciones a la seguridad y convi-
vencia, determinar el marco legal que la rige y cudles
son los mecanismos doctrinales, bajo los cuales el Ejér-
cito Nacional de Colombia, puede actuar para precisa-
mente cumplir el mandato constitucional y legal vigente.

Para el Estado es claro que existe una gran diferencia
entre los que marchan pacificamente, en virtud de la pro-
testa social convocada por diferentes sectores politicos
y sociales, y quienes con sus acciones violentas "afren-
tan a la Nacion, afrentan al Estado Social de Derecho, a
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la institucionalidad y la legitimidad del Gobierno y de su
Fuerza Publica" (Ministerio de Defensa Nacional, 2021,
p.2). Bajo este contexto es del caso advertir que, Uni-
camente las manifestaciones publicas pacificas son las
gue se encuentran, no solo protegidas, sino también au-
torizadas por instrumentos internacionales y la propia
Constitucion Politica de Colombia.

Bajo las condiciones expuestas, el gobierno colom-
biano por intermedio del sector defensa, esta obligado a
adoptar medidas para garantizar y proteger la manifes-
tacion publica y pacifica, por un lado, y controlar y neu-
tralizar la violencia, en cumplimiento de la Constitucion
Politica y la ley, que establece como derecho la posibi-
lidad que le asiste al pueblo de reunion y manifestacion
publica pacifica (Constitucion Politica, 1991, art. 37).

A'la luz del articulo 353a del Coédigo Penal colombia-
no, constituye delito obstaculizar, mediante la utilizacion
de medios ilicitos, de manera temporal o permanente,
selectiva o general, las vias o la infraestructura de trans-
porte de tal manera que atente contra la vida humana,
la salud publica, la seguridad alimentaria, el medio am-
biente o el derecho al trabajo.

Metodologia

Investigacion con enfoque mixto, que implica la re-
copilacion, analisis y desarrollo de informacion cuanti-
tativa y cualitativa, donde se estudiaran tanto las nor-
mas como la doctrina interna, que regulan la figura de la
Asistencia Militar, asi como las referencias normativas y
doctrinales que a nivel internacional tratan y desarrollan
la tematica, a fin de responder la pregunta planteada.

En primera medida, se procede a consolidar y ana-
lizar las normas vy la doctrina nacional e internacional
para lograr, a partir de datos cuantitativos y cualitativos
y lainterpretacion producto de toda la informacion en su
conjunto, determinar el marco legal que rige a la Asis-
tencia Militar por graves alteraciones a la seguridad y
convivencia.

Con relacion al segundo punto, resultado del anali-
sis e interpretacion de la informacion en el contexto ac-
tual del pais, se definen las tareas que, en ejercicio de
la Asistencia Militar por hechos de grave alteracion a la

seguridad y convivencia, que puede realizar el Ejército
Nacional segun sus roles y mision constitucional

Finalmente, a través de la integracion sistematica de
los métodos cuantitativo y cualitativo de la informacion,
lograremos identificar la clase de operaciones milita-
res que desarrolla el Ejército Nacional en ejercicio de la
Asistencia Militar por hechos de grave alteracion a la se-
guridad y convivencia.

Marco tedrico y conceptual

Las amenazas a la seguridad nacional han mutado
conllevando, por ende, a las Fuerzas Militares en especial
al Ejército Nacional a unos nuevos escenarios operacio-
nales en que la adaptacion de sus capacidades misio-
nales, se constituyen en un aspecto de vital importancia
para la garantia en el ejercicio de los derechos de los
ciudadanos y de la misma estabilidad de las institucio-
nes democraticas dentro de un Estado social de dere-
cho, en el cual el desarrollo de las operaciones militares
son entendidas como la "accion militar o ejecucion de
una mision militar estratégica, operacional, tactica, de
fuerza, entrenamiento o administrativa" (Ejército Nacio-
nal de Colombia, 2017, p. 13) las cuales deben apegarse
al adecuado equilibrio y respeto de las actuaciones de
los agentes del Estado con el marco normativo que las
regula para enfrentar estos nuevos peligros a la seguri-
dad nacional.

Es dentro de este nuevo contexto, que si bien es cier-
to los reclamos de la ciudadania encuentran un susten-
to dentro del marco legitimo de la protesta social, enten-
dida como:

.. el primer derecho o, al revés, la Ultima alternativa
que tienen las minorias, la oposicién o cualquier sector
marginado de la poblacion para dar a conocer, tramitar
y permear una carencia que debe ser atendida por el
Estado o la sociedad. (Corte Constitucional de Colom-
bia, 2012, p. 55)

En algunas ocasiones el operar de actores violentos
gue mediante vias de hecho afectan el libre ejercicio de
los derechos de la ciudadania y atentan contra la segu-
ridad y bienestar en general de la comunidad como lo
en esta ultima década en Colombia, los acontecimientos
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acaecidos con posterioridad al paro nacional del 21 de
noviembre de 2019 denominado (21N), y en lo transcu-
rrido de las protestas desde el 28 de abril del 2021.

Es asi como en algunas ocasiones la capacidad de
la Policia Nacional se puede ver desbordada para hacer
frente a los actos vandalicos de los mencionados acto-
res violentos ante lo cual se hace necesario la interven-
cion de las fuerzas militares bajo la llamada asistencia
militar, la cual es una figura juridica establecida en la Ley
1801 de 2016 y cuya activacion obedece a determina-
das situaciones, esta se encuentra sujeta “a estrictos
requisitos derivados de la norma y del marco juridico del
uso de la fuerza que contempla el derecho internacional
y el ordenamiento juridico interno” (Ministerio de Defen-
sa Nacional de Colombia, 2019, p. 89).

Es alli donde cobra relevancia la ejecucion de las
operaciones del Ejército Nacional en especial las deno-
minadas operaciones terrestres unificadas las cuales
pueden ser:

.. tareas ofensivas, defensivas, de estabilidad o de apo-
yo de la defensa a la autoridad civil ejecutadas simulta-
neamente para capturar, retener y explotar la iniciativa
y consolidar ganancias para prevenir el conflicto, con-
figurar el ambiente operacional y vencer en la guerra
como parte de la accion unificada. (Ejército Nacional de
Colombia, 2017, p. 14)

Asi mismo, es importante destacar que el objetivo de
mencionadas operaciones militares es de emplear el do-
minio terrestre con el fin de vencer al enemigo, con ello
se busca instaurar los escenarios finales esperados por
el comandante a través de la accion decisiva, entendida
como esa mezcla incesante y paralela de las tareas ofen-
sivas, defensivas, de estabilidad o de apoyo a la defensa
a la autoridad civil. La accion unificada juega un papel
preponderante en la sincronizacion y combinacion de los
esfuerzos adelantados igualmente por organismos es-
tatales y no estatales con las operaciones militares a fin
de lograr la unificacion de voluntades y la canalizacion de
energias (Ejército Nacional de Colombia, 2017, p. 12).

Como consecuencia, en la presente investigacion
se pretende identificar el tipo de operacion militar que
desarrolla el Ejército Nacional, bajo el concepto de las
ya citadas operaciones terrestres unificadas, donde
se apliquen las tareas de la herramienta denominada
como asistencia militar, contemplada en el articulo 170
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del Codigo Nacional de Policia y de Convivencia cuando
ocurran hechos de grave alteracion de la seguridad.

Por ello se hace trascendente tener claro conceptos
como que se entiende por orden publico, por lo cual se
trae a colacion pronunciamiento de la Honorable Corte
Constitucional la cual indico que era:

.. un supuesto de la pacifica convivencia es el escena-
rio de desenvolvimiento normal de las relaciones entre
el poder y la libertad. De alli que el concepto de orden
publico se ligue siempre a las condiciones de seguri-
dad, tranquilidad y salubridad requeridas para el des-
pliegue de la vida en comunidad y para la afirmacion
de sus miembros como seres libres y responsables.
(Corte Constitucional de Colombia, 2002, p. 17)

Consecuente con lo anterior dicho concepto se trans-
versaliza con otras definiciones igualmente relevantes
contenidas en la misma Ley 1801 de 2016, como lo es
caso de la palabra convivencia explicada como aquella
cooperacion tranquila, cortés y solidaria que debe existir
entre las personas, asi como igualmente de ellas con los
bienes publicos, privados y con el medio ambiente todo
dentro de un marco normativo legal, el cual permita el
desarrollo de los derechos y deberes de los ciudadanos,
clasificando para el efecto dicha convivencia en cuatro
categorias las cuales son: la seguridad, tranquilidad y
ambiente y salud (Congreso de la Republica de Colom-
bia, 2016, Art., 5).

Ahora bien, dentro de este desarrollo normativo el
mencionado Codigo Nacional de Policiay de Convivencia,
se establecen determinados objetivos a las ya menciona-
das categorias como en el caso de la seguridad cuyo fin
primordial es el de velar por la defensa de los derechos
y libertades consagrados en la Constitucion Nacional de
todos los ciudadanos en el territorio de nuestro pafs, al
igual que en la tranquilidad se busca que todas las per-
sonas puedan realizar sus derechos y libertades, sin des-
bordarse en su ejercicio, y con el pleno reconocimiento
de los derechos de terceros y por Ultimo en el caso del
ambiente este tiene como objetivo el beneficiar la defen-
sa integral y el disfrute de nuestros recursos naturales, al
igual que su sostenibilidad (Congreso de la Republica de
Colombia, 2016, Art., 6)

No menos importante, es el concepto de la salud pu-
blica que nos trae la Ley 1801 de 2016, la cual presenta
una notabilidad en estos dos ultimos afios debido a la
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pandemia de COVID-19, la cual igualmente impacté en el
desarrollo de las operaciones militares en nuestro pais, de
alli que dicho concepto se entienda no solamente como
el compromiso del Estado, sino también de la poblacion
civil en la proteccion de la salud como un derecho de vital
importancia tanto en la drbita individual como comunita-
ria, con lo cual se busca entornos de prosperidad y de una
mejor calidad de vida para todos los ciudadanos (Congre-
so de la Republica de Colombia, 2076, Art 6).

Es asi como los anteriores conceptos fueron toma-
dos por el gobierno nacional para la expedicion del De-
creto 575 del 28 de mayo de 2021 Por el cual se imparten
instrucciones para la conservacion y restablecimiento
del orden publico, dentro del cual se realiza un recuento
jurisprudencial y normativo sobre las facultades y obli-
gaciones del sefor presidente de la republica en la con-
servacion y restitucion del orden publico; decreto en el
cual llama la atencion lo consagrado en los numerales
19y 2° de su articulo primero, en el cual imparte 6rdenes
a 8 gobernadores y 13 alcaldes para la conservacion y
restablecimiento del orden publico.

Ahora bien, en el citado numeral 1° se establecia la
obligacion a las mencionadas autoridades departamen-
tales distritales y locales la de organizar con los mandos
militares y de policia del departamento la denominada
asistencia militar, la cual se encuentra consagrada en el
ya citado articulo 170 de la Ley 1801 de 2016, para que
dichas autoridades en forma coordinada colocaran en
ejecucion el citado instrumento legal con el fin de en-
frentar y superar los hechos que dieron lugar a la grave
alteracion de la seguridad y la convivencia dentro de sus
respectivos territorios.

En cuanto al numeral 2° igualmente se establecia la
obligacion a las mismas en adelantar las medidas ne-
cesarias, en union con la fuerza publica, para alzar los
blogueos internos que para dicha época se presenta-
ban en las vias de sus jurisdicciones, asi como también
buscaba impedir la instalacion de nuevos bloqueos, los
cuales estaban generando entre otros efectos negativos
el desabastecimiento de alimentos, medicinas y com-
bustibles, asi como de materias primas esenciales para
la produccion de la nacién. (Gobierno Nacional de Co-
lombia, 2021, p. 5).

Ante lo cual, en el desarrollo de las operaciones mi-
litares que ejecute el Ejército Nacional dentro de este

contexto, se toman igualmente relevancia el concepto
de bloqueos, el cual es definido por la Real Academia de
la Lengua Espafiola como la accion y efecto de bloquear
y este a su vez como el de interceptar, obstruir o cerrar
el paso entendida como aquella obstruccion por vias de
hecho a las vias de comunicacion terrestres ya sean a
nivel nacional como locales (Diccionario de la Lengua
Espafiola, 2020).

Lo anterior, sumados a los actos vandalicos y vio-
lentos contra la infraestructura publica y privada, tales
como el incendio de edificaciones publicas y destruc-
cion de alcaldias y palacios municipales, el bloqueo y
ataque a las misiones médicas, lo cual sin duda alguna
afecta el suministro de bines y servicios. Como se in-
dico anteriormente, el impacto de los bloqueos genera
un desabastecimiento en el suministro de los bienes de
primera necesidad, alimentos, medicina, igualmente en
materias primas.

Todo aquello con el fin de tener claridad sobre el
marco normativo bajo el cual debe operar el Ejército
Nacional en el desarrollo de la figura juridica de la asis-
tencia militar, maxime cuando los actos vandalicos por
vias de hecho pueden ir escalando en diferentes niveles
de intensidad y por ende el del uso de la fuerza debe
ser proporcional a la violencia a la cual se ve enfrenta-
da la fuerza publica, haciendo claridad que la repuesta
al uso razonable de la fuerza segun el Ejército Nacio-
nal “corresponde al uso gradual de diferentes medidas
preventivas y reactivas para contrarrestar los niveles
de resistencia” (Ejército Nacional de Colombia, 2019, p.
15), los cuales se pueden catalogar en resistencia fisica,
agresion no letal y agresion letal.

Para tal efecto los niveles de resistencia ya mencio-
nados son definidos por el Ejército Nacional en la Carti-
lla de lineamientos eventos de manifestaciones sociales
por vias de hecho e instrucciones de actuacion juridico,
operacionales, en el caso de la resistencia fisica, como
aquella en la cual una persona se resiste 0 se opone a su
reduccion, inmovilizacion y/o conduccion, alcanzando un
nivel de desafio fisico con los integrantes de las fuerzas
militares. (Ejército Nacional de Colombia, 2019, p. 15)

La agresion no letal, se considera como la agresion
fisica a los miembros de la institucion castrense o per-
sonas implicadas en el procedimiento, los cuales pue-
den emplear elementos materiales contra la integridad
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fisca del personal civil, asi como contra los integrantes
de la fuerza publica y por ultimo la agresion letal, como
aquellos actos que ponen en riesgo real y apremiante la
vida de las personas las cuales pueden conducir a su
muerte o lesiones graves a los agentes del estado y a
terceros que se ven envueltos en el procedimiento. (Ejér-
cito Nacional de Colombia, 2019, p. 15)

Ahora bien, dentro de este marco normativo y ju-
risprudencial encontramos a nivel nacional el pronun-
ciamiento del Consejo de Estado mediante sentencia
proferida el 22 de julio del afio en curso dentro del ex-
pediente 11007-03-15-000-2021-02250-00, en el cual
conocié la accion de tutela interpuesta por la sefiora
Catalina Arbeldez Trujillo y Otros, en la cual demanda-
ron la proteccion entre otros derechos fundamentales
al de la protesta social y al no ser sometido a la des-
aparicion forzada. (Consejo de Estado de Colombia,
2021)

Lo anterior, dentro del contexto de la expedicion del
Decreto 575 del 28 de mayo 2021, aunque la interposi-
cién de la accion de tutela fue anterior a su promulgacion,
bajo los parametros del articulo 170 de la Ley 1801 de
2016, los accionantes no desconocen la legalidad de la
figura de la asistencia militar debido entre otras razones,
a la no declaratoria de inexequibilidad de la misma por
la Corte Constitucional, pero su cuestionamiento segun
el mencionado fallo, van a los resultados adversos en la
aplicacion de dicho instrumento legal sobre el goce de los
derechos fundamentales los cuales fueron invocados por
los accionantes en la referida accién de tutela.

Consecuente, con lo anterior el Consejo de Estado, se
enfoca en realizar un andlisis del mencionado decreto
para establecer si el mismo pudiera constituirse en una
amenaza efectiva al goce del derecho de la protesta so-
cial, a la integridad personal, al debido proceso, a la vida
y a la libertad personal. Resolviendo el cuerpo judicial
colegiado ordenar la suspension de la asistencia militar
dispuesta mediante el referido decreto, al considerar ba-
sicamente que la afectacion del orden publico aducida
por el sefior presidente de la Republica, daria lugar a la
admisién del uso de la fuerza policial mas no de la fuer-
zas militares, entre otras cosas como por ejemplo, a que
no se justificé en el mencionado acto administrativo que
se trate de un asunto de caracter de defensa nacional
0 amenaza contra el orden constitucional (Consejo de
Estado de Colombia, 2021, p. 23).
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Marco legal nacional e
internacional relacionado con la
asistencia militar

Como se menciono en el introductorio, el Estado Co-
lombiano contemplo en su Constitucion Politica el de-
recho a reunirse y manifestarse publicamente (Consti-
tucion Politica, 1991, Art. 37), derecho fundamental que
ha sido desarrollado por la jurisprudencia indicando que:

... la Constitucion Paolitica garantiza el derecho a reunir-
se y manifestarse publicamente tanto en una dimen-
sién estatica (reunion), como dindmica (movilizacion),
[..] todo ello, sin otra condicion distinta, a que sea pa-
cifica, o sea, sin violencia, sin armas ni alteraciones
graves del orden publico. (Corte Constitucional de Co-
lombia, 2012).

Es decir que solo la protesta pacifica tiene proteccion
constitucional.

De acuerdo con lo expuesto, frente a las manifes-
taciones publicas que, desde el 28 de abril hasta el 04
de junio de 2021, han derivado en diferentes actos cri-
minales que de acuerdo a lo informado por el Minis-
terio de Defensa Nacional de Colombia, corresponden
a 3.190 bloqueos afectando la movilidad, el abasteci-
miento de alimentos, medicinas y combustibles, asi
como disturbios y acciones violentas que afectan la
convivencia y el normal desarrollo de la manifestacion
publicay que ha dejado afectaciones tanto a la infraes-
tructura de la entidades publicas como privadas, que
demuestran un patrén sistematico para atentar contra
la institucionalidad (Ministerio de Defensa Nacional de
Colombia, 2021, p. 4), el Gobierno Nacional se visto en
la necesidad de acudir a la figura de la asistencia mili-
tar, como instrumento legal (Congreso de la Republica
de Colombia , 2016, Art. 170), para aplicarse frente a
hechos de grave alteracion de la seguridad y la convi-
vencia, como los descritos.

A continuacion, procedemos a determinar cual es el
marco legal contemplado tanto en el sistema juridico
interno como en las normas internacionales, sobre la
Asistencia Militar por graves alteraciones a la seguridad
y convivencia.
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Marco legal internacional

En plano internacional, es preciso para nuestro traba-
jo establecer donde y como estéa regulado el desarrollo
de operaciones en cumplimiento de la figura de la asis-
tencia militar y que se constituyen en un referente para
que en el plano nacional se pueda desarrollar y aplicar
conforme a los estandares internacionales.

De acuerdo con la anterior el Comité Internacional de
la Cruz Roja (CICR), el 7 de marzo de 2014 publico el
Manual de Normas Internacionales que rigen las Ope-
raciones Militares (Comité Internacional de la Cruz Roja,
2014), el cual determina las diferentes normas que de-
ben aplicarse en las situaciones operacionales, contem-
plando las disposiciones mas importantes provenientes
directamente del derecho de los conflictos armados y
de las normas pertinentes del derecho de los derechos
humanos, asi como otras que se desprenden de dispo-
siciones convencionales o de principios consuetudina-
rios, con la finalidad principal de brindar orientacion a las
autoridades militares que participan en operaciones de
combate, operaciones para hacer cumplir la ley y opera-
ciones de apoyo a la paz.

Es del caso advertir que este manual, actualizado
en septiembre el afio 2016, no reemplaza los manua-
les militares nacionales o internos, lo cuales deben
abarcar integralmente las normas internacionales
que rigen las operaciones militares y que son apli-
cables a un Estado en particular; sin embargo, es un
complemento de aquellos, en la medida en que coloca
el derecho en un marco practico y util para las opera-
ciones militares.

El manual esclarece el derecho, al colocarlo en el
contexto de las operaciones que tienen mayor impac-
to humanitario a nivel mundial, sirve como guia no vin-
culante para integrar este conjunto de normas en la
practica operacional de las Fuerzas Armadas, lo que es
fundamental para lograr un comportamiento conforme
a derecho, adhesién a las normas internacionales que
rigen los conflictos armados y otras situaciones de vio-
lencia es una cuestion de disciplina militar.

Para el caso objeto de estudio, en el capitulo 14 de la
parte Ill, el manual contempla las Operaciones para Ha-
cer Cumplir la Ley (Comité Internacional de la Cruz Roja,
2016, p. 441), donde se indica que, como norma general,

las fuerzas armadas no suelen desempefiar funciones
tradicionalmente relacionadas con el mantenimiento del
orden y el cumplimiento de la ley a nivel interno de un
Estado, no obstante, en ciertos casos especificos, las
fuerzas armadas pueden ser convocadas para asistir a
las autoridades civiles en tareas de mantenimiento del
orden cuando se presenten situaciones que exceden o
pueden exceder la capacidad de estas uUltimas.

Los casos especiales en los que es posible convocar
alas fuerzas armadas para asistir a las autoridades civi-
les, es en situaciones de tensiones y disturbios internos,
incluso en tiempos de paz, o en un territorio donde exis-
te un conflicto armado o que esta bajo ocupacion militar
(Comité Internacional de la Cruz Roja, 2016, p. 443).

Segun lo expuesto, para clarificar cuales son los
eventos en los que es posible contar con el apoyo de
las fuerzas armadas por parte de las autoridades civiles,
definiremos en qué consisten las situaciones de tensio-
nes y disturbios internos, para ello, el manual nos indi-
ca que por disturbios internos, se entiende los actos de
desorden publico acompafiados por actos de violencia,
y por tensiones internas, se refiere a eventos en los que
sin presentarse actos de violencia, el Estado puede re-
currir a practicas como arrestos masivos de opositores
o la suspensiéon de determinados derechos humanos,
con la intencién de evitar que la situacion se descontro-
le (Comité Internacional de la Cruz Roja, 2016, p. 444).

Ahora bien, en lo que tiene que ver con el propdsito
de las operaciones para hacer cumplir la ley, debemos
indicar que éstas buscan basicamente tres objetivos a
saber: a) mantenimiento y restablecimiento del orden y
la seguridad publicos; b) prevencion, deteccion e inves-
tigacion del delito; y ¢) ayuda y asistencia a poblaciones
afectadas por emergencias de todo tipo, es decir que,
es una operacion que conlleva acciones exclusivamente
para el logro de los fines mencionados, donde el término
cumplimiento de la ley se limita a las actividades que no
forman parte de la conduccion de las hostilidades, para
el caso de estados que padezcan conflictos armados
(Comité Internacional de la Cruz Roja, 2016, p. 444).

Una vez desarrollado el propdsito de las Operaciones
para Hacer Cumplir la Ley, entramos a establecer quienes
son los responsables de ejecutar las acciones que com-
prenden este tipo de operaciones, para lo cual debemos
acudir a la definicion de funcionario encargado de hacer
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cumplir la ley, que se encuentra contemplada en el Codi-
go de Conducta para funcionarios encargados de hacer
cumplirlaley (CC) de 1979 y los Principios basicos sobre
el empleo de la fuerza y de armas de fuego por los funcio-
narios encargados de hacer cumplir la ley (BPEF) de 1988,
donde se establece que a estos funcionarios corresponde
a: "todos los agentes de la ley, ya sean nombrados o ele-
gidos, que ejercen funciones de policia, especialmente las
facultades de arresto o detencion” (Asamblea General de
las Naciones Unidas, 1979, p. 7).

En los paises en que ejercen las funciones de poli-
cia autoridades militares, ya sean uniformadas o no, o
fuerzas de seguridad del Estado, se considerard que la
definicion de funcionarios encargados de hacer cumplir
la ley comprende a los funcionarios de esos servicios.
En otras palabras, la expresion funcionarios encargados
de hacer cumplir la ley, incluye a los miembros de fuer-
zas armadas que participen en operaciones para hacer
cumplir la ley.

Marco legal interno

Segun lo dispuesto en el articulo 170 de la Ley 1801
de 2016, se considera que la asistencia militar es un
instrumento legal para aplicarse de manera temporal y
excepcional en los siguientes eventos:

¢ Hechos de grave alteracion de la seguridad y la
convivencia,

¢ Riesgo o peligro inminente,
¢ Para afrontar emergencia o calamidad publica.

De acuerdo con la norma en cita, el presidente de Ia
Republica tiene la facultad de disponer de este instru-
mento, cuando se presente alguno de los eventos antes
sefialados, siendo también factible que, los gobernado-
res y alcaldes pueden solicitar al presidente su aplica-
cion. La asistencia militar, esta soportada en el sistema
juridico colombiano y particularmente en las siguientes
normas como la Constitucion Politica de Colombia, que
en su articulo 2°, establece que las autoridades en gene-
ral deben proteger a todos los colombianos, en su vida,
honra, bienes, creencias, y demas derechos y libertades.

De esta manera, y conforme con los numerales 3°
y 4° del articulo 189, le corresponde al presidente de la
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Republica en su condicion de comandante supremo de
las Fuerzas Militares, dirigir la Fuerza Publica y disponer
de ella, a fin de conservar el orden publico vy restituirlo
donde fuere turbado. Asi mimo, la carta magna, en su
articulo 217, concibid que, para su defensa, la Nacién
contara con unas Fuerzas Militares constituidas por el
Ejército Nacional, la Armada y la Fuerza Aérea, siendo
su principal proposito la defensa de la soberania, la in-
dependencia, la integridad del territorio nacional y del
orden constitucional.

A su vez, el articulo 218, dispuso que la Nacién con-
tara con un cuerpo armado permanente de policia de
naturaleza civil, con el fin principal de mantener las con-
diciones necesarias para el gjercicio de los derechos y
libertades, asegurando la convivencia de los habitantes.

Es de sefialar que a nivel regional y local, los arti-
culos 303, 304 y 315 de la Constitucion Politica de Co-
lombia, establecieron unas facultades a los sefiores
Gobernadores y Alcaldes, disponiendo como agente
del Presidente de la Republica para el mantenimiento
del orden publico al primero, y a los segundos, la res-
ponsabilidad de su conservacion en el municipio, de
conformidad con la ley y las instrucciones y érdenes
que reciba del Presidente de la Republica y del respec-
tivo gobernador, siendo considerado ademas, como la
primera autoridad de policia del municipio, teniendo
esta Ultima la obligacion de cumplir sus instrucciones
por conducto del respectivo comandante. (Constitu-
cion Politica de Colombia, 1991).

La ley 1801 de 2016, por la cual se expide el Codigo
Nacional de Seguridad y Convivencia Ciudadana, con-
sagro en el articulo 22, que corresponde de forma ex-
clusiva a la Policia Nacional, el uso de la fuerza legitima,
de conformidad con el marco juridico vigente, salvo en
aquellos casos en los que de manera excepcional se re-
quiera la asistencia militar, disponiendo de forma taxa-
tiva en el numeral 15 del articulo 149, que la asistencia
militar es un medios material con que cuenta la Policia
Nacional para la realizacion de sus fines. (Congreso de
la Republica de Colombia, 2016).

El marco juridico en el que se desarrollan las accio-
nes de la asistencia militar es el derecho internacional
de los Derechos Humanos, que se materializan con las
decisiones coordinados vy articulados, adoptadas por
las diferentes autoridades del nivel nacional, regional y
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local, quien son las que establecen las posibles accio-
nes a ejecutar por las Fuerzas Militares para asistir a la
Policia Nacional en caso de grave alteracion de la sequ-
ridad y convivencia.

Las coordinaciones que conlleven a la articulacion
de acciones por parte de las diferentes entidades del Es-
tado se pueden efectuar en los Puestos de Mando Unifi-
cado (PMU), en los cuales, también se realiza un segui-
miento pormenorizado de la situacion, un intercambio
permanente de informacion, se toman decisiones y se
planifican las tareas a desarrollar por cada una de las
entidades participantes en el marco de sus roles, com-
petencias y funciones. (Ministerio de Defensa Nacional
de Colombia, 2021)

La mision de las Fuerzas Militares en la asistencia
militar, para el caso de grave alteracion a la seguridad y
convivencia, es la de generar condiciones de seguridad
para el libre ejercicio de los derechos fundamentales. En
el marco de esta asistencia, corresponde a las Fuerzas
Militares, en coordinacién permanente con las autorida-
des locales y de policia:

¢ Salvar vidas.

¢ Restaurar los servicios esenciales.

¢ Mantener o restaurar la ley y el orden.
¢ Proteger la infraestructura y propiedad.

¢ Apoyar el mantenimiento o restauracion del Go-
bierno local.

¢ Apoyar larecuperacion social del territorio a solici-
tud de las autoridades respectivas.

En el marco de la asistencia militar ordenada me-
diante el Decreto 575 del 28 de mayo de 2021 por parte
del Gobierno Nacional, por el cual se imparten instruc-
ciones para la conservacion y restablecimiento del orden
publico, dadas las circunstancias y hechos presentados
con grave afectacion del orden publico en algunas re-
giones del pais, las Fuerzas Militares actuaron dentro de
su competencia constitucional, legal y funcional, princi-
palmente evitando el sabotaje a infraestructura critica
del Estado y la obstruccion de vias publicas, asi como
coadyuvando en el restablecimiento del orden publico,
aclarando que, no se sustituyo el poder civil, sino que

se trata de un apoyo de las Fuerzas Militares a la Policia
Nacional. (Ministerio de Defensa Nacional de Colombia,
2021, p. 34)

De acuerdo con lo anterior, es claro que, en aplica-
cion de esta herramienta las Fuerzas Militares no deben
intervenir en operativos de control y contencion en el
marco de las manifestaciones publicas, por cuanto di-
cha mision le corresponde a la Policia Nacional a través
de los efectivos de seqguridad ciudadana, y en caso de
graves alteraciones al orden publico a través del Escua-
drén Movil Antidisturbios (ESMAD).

En conclusion, se puede afirmar que es amplia la
normatividad interna donde el sistema juridico colom-
biano contempla la figura de la asistencia militar, la cual
como se analizara mas adelante, es desarrollada por la
doctrina militar del Ejército Nacional, asimismo, existen
importantes referentes internacionales, desarrollados
por organismos internacionales como el Comité Inter-
nacional de la Cruz Roja, que de forma independiente e
imparcial, tiene como mision prestar ayuda humanitaria
a las personas afectadas por los conflictos y la violen-
cia armada , promoviendo y protegiendo a las victimas
de la guerra (Comité Internacional de la Cruz Roja, sf.),
que también consagra en su doctrina como totalmente
viable la intervencion de las Fuerzas Militares, cuando se
presenten situaciones de tensiones y disturbios internos
a través de las Operaciones para hacer cumplir la ley,
con el objetivo de asistir a las autoridades civiles, como
se ha analizado.

Finalmente, respecto al marco juridico en el que se
deben adelantar las acciones de apoyo a las autoridades
civiles, en ejercicio de la herramienta de la Asistencia
Militar, es el del Derecho Internacional de los Derechos
Humanos, que implica ademas el cumplimiento de la
normatividad interna del Estado, siendo imperativo que,
cuando las Fuerzas Armadas participan en este tipo de
operaciones denominada segun la doctrina internacio-
nal como operaciones para hacer cumplir la ley, tienen
la obligacion de respetar las mismas obligaciones juri-
dicas impuestas a las autoridades que tradicionalmente
se encargan de hacer cumplir la ley (Comité Internacio-
nal de la Cruz Roja, 2016, p. 445).
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Tareas del Ejército Nacional
de Colombia en ejercicio de la
asistencia militar

Para el desarrollo del este objetivo, es pertinente rei-
terar que, a nivel de reglas universales, el propio Manual
de normas Iinternacionales que rigen las operaciones
militares del Comité Internacional de la Cruz Roja, indica
gue, como norma general, las Fuerzas Armadas no sue-
len desempefiar funciones relacionadas con el manteni-
miento del orden y el cumplimiento de la ley a nivel inter-
no. Sin embargo, en ciertos casos especificos, como se
analizé en el capitulo anterior, pueden ser convocadas
para asistir a las autoridades civiles en tareas de man-
tenimiento del orden cuando se presenten situaciones
gue exceden o pueden exceder la capacidad de estas
ultimas, para desarrollar especificate tareas propias de
cumplimiento de la ley, como las siguientes:

¢ Arrestoy detencion;

¢ Tareas de vigilancia;

¢ Acordonamiento y registro;
¢ Blogueo de carreteras;

¢ Seguridad en rutas;

¢ Control de multitudes o de disturbios; y

<

Aplicacion de toques de queda. (Comité Inter-
na-cional de la Cruz Roja, 2016, p. 443).

Con el fin de clarificar y aterrizar al plano operacional
en qué consisten las tareas mencionadas, se procede a
definir cada una de ellas, destacando que los funciona-
rios encargados de hacer cumplir la ley, en el desempe-
flo de sus tareas, tiene el deber de respetar y proteger el
principio de la dignidad humana, asi como mantener y
defender los Derechos Humanos (Asamblea General de
las Naciones Unidas, 1979, art. 2).

Respecto al arresto y detencion, aclarando que, des-
de el punto de vista del Derecho Internacional de los
Derechos Humanos, se deben respetar los derechos del
individuo en todas y cada una de las etapas del proceso,
el arresto es el acto de aprehender a una persona con
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motivo de la supuesta o posible comision de un delito, o
por determinacion de autoridad competente (Asamblea
General de las Naciones Unidas, 9 de diciembre de 1988,
p. 1), esto implica la privacion de la libertad, razén por la
cual, al considerarse como una de las demostraciones
mas poderosas de la autoridad del Estado, requiere una
estricta regulacion en la legislacion interna y su gjercicio
por parte de los funcionarios encargados de velar por la
aplicacion de la ley, debe ser con estricto cumplimiento
alas normasy las reglas internacionales.

Mencioén especial merece el uso de la fuerza frente a
la aplicacion de la tarea de arresto o detencion, para este
evento los funcionarios encargados de hacer cumplir la
ley emplearan primero medios no violentos para reducir
la tension y persuadir a la persona que va a ser arrestada,
siento entonces el uso de la fuerza el Ultimo recurso, es
decir, cuando todos los demas medios resultaron, o pa-
rece que resultaran, ineficaces; en ese caso, se haréd un
uso gradual de la fuerza, siendo entonces que el empleo
de armas de fuego debe considerarse Unicamente contra
alguien que represente un peligro para la vida de los de-
mas. Es asi, si la persona va a ser arrestada representa un
peligro para la vida de otros, es aceptado su uso.

Por disturbios internos, como se mencioné en el ca-
pitulo anterior, se entiende los actos de desorden publi-
co acompanados por actos de violencia, en este sentido
es importante resaltar que, como se ha mencionado no
esta prohibido el despliegue de Fuerzas Militares en si-
tuaciones de disturbios internos, por el contrario, esta
explicitamente considerado en el comentario (b) del ar-
ticulo 1° del Codigo de Conducta para funcionarios en-
cargados de hacer cumplir la ley (CC). Sin embargo, en
este caso, las fuerzas militares deben respetar las obli-
gaciones que impone el marco juridico de la aplicacion
de la ley. (Comité Internacional de la Cruz Roja, 2017, p.
207), adoptando tanto los procedimientos operaciona-
les y la capacitacion pertinente, como el equipamiento
para desarrollar operaciones de aplicacion de la ley, de
forma excepcional, de no contar con alguno de los re-
quisitos mencionados, las autoridades deben abstener-
se de utilizarlas.

Incluso si se toman todas las medidas necesarias
anteriormente descritas, la doctrina internacional reco-
mienda que las fuerzas armadas desplegadas queden
bajo el control de las autoridades civiles para garantizar
que todas las decisiones que se toman sean acordes
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con la mision de la operacion, que no es otro que el
mantenimiento de la paz y el orden publico. (Comité In-
ternacional de la Cruz Roja, 2017).

Frente a la tarea de vigilancia, la doctrina del Ejército
Nacional de Colombia la define como una labor de segu-
ridad que proporciona alerta temprana a una distancia
inmediata de la fuerza protegida, que permite establecer
una seguridad en el area asignada. (Ejército Nacional de
Colombia, 2017, p. 5-7).

Sobre el registro, de acuerdo con el vocabulario de
la Doctrina Damasco, del Ejército Nacional de Colombia,
se define como la tactica que se utiliza antes, durante y
después de una operacién, con el fin de verificar un area
en la cual se va a desarrollar alguna actividad, para iden-
tificar la probabilidad de acciones o en respuesta a un
incidente (Ejército Nacional de Colombia, 2018, p. 87).

La definicion de bloguear, se encuentra en la doctrina
militar del Ejército Nacional de Colombia, como aquella
tarea tactica de la mision que niega al enemigo el acce-
SO a un area o impide su avance en una direccion a lo
largo de una avenida de aproximacion, bloquear es tam-
bién el efecto de los obstaculos emplazados por los in-
genieros que integra el planeamiento de fuegos y el em-
plazamiento de obstaculos para detener a un atacante
a lo largo de una avenida de aproximacion especifica o
impedirle el paso a través de un area de combate (Ejér-
cito Nacional de Colombia, 2018, p. 18).

En materia de seguridad, con el fin de proporcionar
apoyo a las autoridades civiles en el restablecimiento de
la ley y el orden, teniendo claro que es responsabilidad
del Estado y del Gobierno local en coordinacién con la
Policia Nacional el mantenimiento de estas premisas,
el Ejército Nacional debe apoyar este cometido con la
finalidad de dispersar movimientos de protesta no au-
torizados y efectuar patrullas en areas de disturbio para
evitar actos ilegales. En este tipo de apoyo se realiza el
control de multitudes, mas no de enfrentamiento con
la poblacion civil, a fin de mantener el tercer anillo de
seqguridad, de acuerdo con la situacién que se presente
en el area urbana para dispersar, contener, bloguear o
dividir en pequefos segmentos una multitud y evitar que
se vuelvan a organizar (Ejército Nacional de Colombia,
2017, p. 3-4).

Finalmente, teniendo de presente que el orden pu-
blico ha sido definido por la jurisprudencia de la Corte

Constitucional colombiana, como un asunto de interés
general que se entiende como la reunion de los valores
necesarios que permite la convivencia social y la vigencia
de los derechos constitucionales, al amparo del principio
de dignidad humana: la seguridad publica, la tranquilidad
publica y la sanidad medioambiental (Corte Constitucio-
nal de Colombia, 2019). Con esa pretension, las autori-
dades administrativas (Alcaldes Municipales), en ejer-
cicio del poder de policia, mediante normas generales,
impersonales y abstractas, pueden regular el gjercicio de
algunas libertades publicas, a través de medidas como el
togue de queda, restringiendo la venta de licores, la circu-
lacion de personas y vehiculos, entre otras, reguladoras
del comportamiento ciudadano que tiene que ver con el
orden publico y con la libertad (Consejo de Estado de Co-
lombia, 17 de mayo de 2001). Asi, les corresponde a los
funcionarios encargados de hacer cumplir la ley contribu-
yen con el acatamiento de estas medidas.

De acuerdo con la doctrina militar colombiana, en
el desarrollo de las tareas de Apoyo de la Defensa a la
Autoridad Civil (ADAC), las unidades del Ejército Nacio-
nal en el desarrollo operacional tienen como propdsito
salvar vidas, restaurar servicios esenciales, proteger la
propiedad y configurar el ambiente para el éxito intera-
gencial, procurando crear las condiciones para que las
autoridades civiles continten sin el apoyo militar (Ejérci-
to Nacional de Colombia, 2017, p. 2-15).

De acuerdo con lo expuesto, el Ejército Nacional de
Colombia tiene 7 propdsitos fundamentales cuando de-
sarrolla operaciones de Apoyo a la Defensa de la Autori-
dad Civil (ADAC), que son a saber:

¢  Salvar vidas.
¢ Restaurar los servicios esenciales.
0 Mantener o restaurar la ley y el orden.

¢ Proteger la infraestructura y propiedad (publica y
privada).

0 Apoyar el mantenimiento o restauracion del Go-
bierno local.

¢ Configurar el ambiente operacional para el éxito
interagencial.

0 Apoyar con la recuperacion social del territorio.
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Frente al primer proposito, salvar vidas, se define
como librar de un riesgo, peligro o poner en seguro a una
persona, (Diccionario de la Lengua Espafiola, 2020), al
respecto es imperativo indicar que la Constitucion Politi-
ca de Colombia, desde su preambulo, indica como fina-
lidad primordial, asegurar la vida de los integrantes del
estado (Constitucion Politica de Colombia, 1991, p. 1).

En lo referente a restaurar los servicios esenciales, la
doctrina militar del Ejército Nacional de Colombia indica
gue son aquellos necesarios para el sostenimiento de
la vida misma, como el alimento, el agua y en el caso
de servicios domésticos la electricidad, entre otros; el
Ejército Nacional como institucion que hace parte del
Estado de coordinarse con las demas entidades, para
proveer estos servicios 0 mediante las propias capaci-
dades, atenderlos de forma prioritaria (Ejército Nacional
de Colombia, 2017, p. 2-18).

En cuanto a mantener o restaurar la ley y el orden, el
Ejército Nacional, puede brindar apoyo contra disturbios,
acciones que se ejecuta en asistencia a las autoridades
civiles cuando se desborda su capacidad, siendo utiliza-
do para dispersar aglomeraciones no autorizadas y para
patrullar las zonas perturbadas con el fin de prevenir
actos ilegales. Las unidades militares pueden utilizarse
para mantener la mecéanica de los sistemas esenciales
de distribucion, transporte y comunicaciones (Ejército
Nacional de Colombia, 2017, p. 2-19).

Frente a proteger la infraestructura y propiedad, sea
publica o privada, en concordancia con lo sefialado en
el Plan No. 0120000005505 del 20 de octubre de 2020,
(Comando General de las Fuerzas Militares, 2020, p. 12),
hace referencia a resquardar, favorecer, defender bienes
e instalaciones de dominio del Estado para el servicio de
la poblacién como colegios, bibliotecas o recursos na-
turales; al igual que propiedades particulares externos al
bien comun que se pueden usar, gozar, explotar y dispo-
ner (Ejército Nacional de Colombia, 2017, p. 2-19).

Por apoyo en el mantenimiento o restauracion del
gobierno local, la doctrina militar indica que se requie-
re la presencia institucional en el territorio, generando
confianza, reactivacion econdémica y fortaleciendo de
esta manera la gobernabilidad; accién que desarrolla el
Ejército de manera conjunta y coordinada con la poli-
cia nacional y demas organismos de seguridad, no se
puede dejar de lado que el Estado debe poder ejercer
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control sobre su territorio nacional (Ejército Nacional de
Colombia, 2017, p. 2-20).

Para configurar el ambiente operacional para el éxi-
to interagencial, el Ejército Nacional brindan una amplia
gama de capacidades como apoyo médico, de inteli-
gencia, logistico y de comunicaciones en todo el rango
de las operaciones militares, constituyéndose en una
fuente indispensable de apoyo para todas las institucio-
nes asociados, generando el ambiente necesario para
el desarrollo de la accién unificada (Ejército Nacional de
Colombia, 2017, p. 2-21).

Finalmente, en lo que respecta al apoyo para la re-
cuperacion social del territorio, el Ejército Nacional, se
constituye con sus capacidades en un canal que genera
un vinculo estratégico entre las entidades publicas, pri-
vadas y la poblacion; para esto, en necesario conocer a
profundidad las responsabilidades misionales, los pro-
gramas y rutas de atencion que utilizan los entes gu-
bernamentales que ejecutan la politica publica (Ejército
Nacional de Colombia, 2017, p. 2-21).

En conclusion, segun los referentes normativos y
doctrinales analizados, se entiende que los funcionarios
encargados de hacer cumplir la ley, entre los cuales se
encuentran los miembros del Ejército Nacional, dispo-
nen de diferentes poderes y facultades para cumplir con
sus obligaciones y alcanzar los objetivos de la aplicacion
de la ley en forma legitima. Para lo cual pueden recurrir
al uso de la fuerza cuando ello es necesario para el logro
de objetivos de aplicacion de la ley legitimos, ademas,
los funcionarios encargados de hacer cumplir la ley dis-
ponen de otros poderes y facultades para desempefiar
eficazmente sus tareas y deberes como la prevencion
y la deteccion del delito. Cada una de estas facultades
esta claramente definida en la ley, y ha de ejercerse uni-
camente con fines licitos de aplicacion de la ley. (Comité
Internacional de la Cruz Roja, 2017, p. 146).

El despliegue de fuerzas militares en esas situacio-
nes no esta prohibido por el derecho internacional. Por
el contrario, esta explicitamente considerado en el co-
mentario (b) del articulo 1 del Cédigo de Conducta para
funcionarios encargados de hacer cumplir la ley (CC),
para lo cual las fuerzas militares deben respetar las obli-
gaciones que impone el marco juridico de la aplicacion
de la ley. (Comité Internacional de la Cruz Roja, 2017, p.
207).
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Operaciones militares por
desarrollar en asistencia militar
por hechos de grave alteracion a
la seguridad y convivencia

Antes de abordar que clase de operaciones militares
desarrolla el Ejército Nacional en el ejercicio de la Asis-
tencia Militar por hechos de grave alteracion a la se-
guridad y convivencia, se hace pertinente nuevamente
recordar que tanto las funciones y roles de las Fuerzas
Militares y de la Policia Nacional se encuentran esen-
cialmente consagradas en la Constitucion Politica de
Colombia, estableciéndole primordialmente a la Fuer-
za Publica integrada por el Ejército Nacional, la Armada
Nacional y la Fuerza Aérea la defensa de la soberania,
la independencia, la integridad del territorio nacional y
del orden constitucional (Constitucion Politica art 217).
Mientras que la Policia Nacional se establece como un
cuerpo armado permanente de naturaleza civil cuyo fin
en esencia es la preservacion del ambiente necesario
para que los ciudadanos colombianos puedan ejercer
sus derechos y libertades, asi como para que estos
igualmente vivan en paz (Constitucion Politica, Art. 218).

En concordancia con lo anterior, el Ejército Nacional
en su concepto de mision

[..] conduce operaciones militares orientadas a de-
fender la soberania, la independencia y la integridad
territorial y proteger a la poblacion civil y los recursos
privados y estatales para contribuir a generar un am-
biente de paz, seguridad y desarrollo, que garantice el
orden constitucional de la nacion (Ejército Nacional de
Colombia, 2021, Parrafo 1).

Ahora bien, la Corte Constitucional, indicé en rela-
cion con la mision de la Policia Nacional, que aquella
era "eminentemente preventiva y consiste en evitar que
el orden publico sea alterado” (Corte Constitucional de
Colombia, 1994, p. 9), ante lo cual se encontraria dicho
poder policivo en superiores condiciones para preservar
la libertad de los ciudadanos que el poder militar dada la
inmensa capacidad destructiva de aquel, ante lo cual su
utilizacion debe emplearse lo mas minimo necesario en
el contexto del mantenimientos de las condiciones de
libertad las cuales permitan el gjercicio de los derechos
fundamentales de la ciudadania.

No obstante, la misma Corte Constitucional ha sefa-
lado igualmente la existencia de una especie zona gris
o fronteriza, en determinadas circunstancias en que los
roles o funciones que deben cumplir tanto la Fuerza Pu-
blica y la Policia Nacional, en la cual se intercalan los
criterios de seguridad y defensa, entre la coercion inter-
nay externa, la primera con una mayor connotacion de
la Policia Nacional la cual serfa la coercion civil interna
y la segunda la coercion militar externa a cargo de las
Fuerzas Militares, dicha zona gris se da como conse-
cuencia como un fenédmeno real del accionar violento de
organizaciones criminales en contra del establecimien-
to publico. Ante lo cual es "“la gravedad de los delitos y
de las amenazas lo que determina el papel defensivo y
no meramente preventivo de la policia” (Corte Constitu-
cional de Colombia, 1994, p. 9).

Es dentro de este contexto que el legislador consa-
grada a través de la Ley 1801 de 2017, la figura juridica
de la asistencia militar, encontrandose dentro de sus
causales de activacion, los hechos de grave alteracion
de la seguridad y convivencia, ante lo cual se propone
el examinar si las operaciones militares que desarrolla
el Ejército Nacional, en dicho marco se ajustan a las de-
nominadas operaciones de control territorial, siendo ne-
cesario para el efecto remitirse al Reglamento de Ope-
raciones y Maniobras de Combate Irregular del Ejército
Nacional 3-10-1, el cual como ya se indicd, estas son
realizadas por las Unidades de combate irregular en un
area ya definida con el objetivo de hacer presencia en
aquella, contrarrestar a los grupos armados al margen
de la ley y ofrecer la defensa a la poblacion, sus bienes
y patrimonio, en una forma permanente dentro del area
determinada (Ejército Nacional de Colombia, 2010, p. 41)

Igualmente, dichas operaciones cuentan con unos
propdésitos generales, relacionandose especialmente
con el tema de la presente investigacion los de (i) defen-
der en forma continua a la poblacién civil, sus bienes y
recursos de la Nacidn en aérea establecida, (i) la salva-
guardia del orden constitucional y democratico, (iii) y la
“proteccion de todas las personas residentes en Colom-
bia, sus bienes, actividades e Instituciones legitimas”
(Ejército Nacional de Colombia, 2010, p. 41).

Ahora bien, ante la ocurrencia de los hechos de grave
alteracion a la seguridad y convivencia, y cumplidos los
requisitos como los procedimientos establecidos por
la normatividad nacional e internacional, los aludidos
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propositos deberan desarrollarse dentro de las deno-
minadas operaciones de control territorial las cuales, a
la par en su ejecucion deben ajustarse con las tareas
apoyo de la ADAC, las cuales son tratadas ampliamente
por el Ejército Nacional en su Manual Fundamental de
referencia MFRE 3-28 Apoyo de la Defensa a la Autori-
dad Civil.

Es asi como en dicho manual se establecen para el
Ejército Nacional siete propdsitos fundamentales de las
tareas apoyo de la defensa a la autoridad civil (ADAC),
los cuales son:

1) Salvar vidas.
2) Restaurar los servicios esenciales.
3) Mantener o restaurar la ley y el orden.

4) Proteger la infraestructura y propiedad (publica y
privada).

5) Apoyar el mantenimiento o restauracion del Gobier-
no local.

6) Configurar el ambiente operacional para el éxito in-
teragencial.

7) Apoyar con la recuperacion social del territorio.
(Ejército Nacional de Colombia, 2017, p. 16)

Vemos como en términos generales los propdsitos
tanto de las Operaciones de Control Territorial y las ta-
reas de tareas apoyo de la defensa a la autoridad civil
(ADAC), no se excluyen entre si, sino mas bien por el
contrario se complementan con las funciones y capa-
cidades del Ejército Nacional, enfocadas a la defensa de
la vida del pueblo colombiano, el orden constitucional y
legal de la nacion, asi como también la proteccion de los
bienes tanto de los particulares como los de la Nacion.
Todo aquello con el fin de coadyuvar dentro de un marco
de cooperacion interinstitucional entre autoridades civi-
les, de policia y militares a un ambiente de estabilidad
institucional y social para el ejercicio de los derechos
democraticos de su poblacion, sin que ello conlleve al
desconocimiento de las funciones constitucionales y le-
gales propias de la Policia Nacional.

Consecuente con lo anterior es relevante sefialar
que la Corte Constitucional, ha sefialado que no se debe
desechar la eventualidad de que las Fuerzas Militares,
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puedan intervenir en explicitas problematicas de segu-
ridad ciudadana que, y "al escalar en intensidad y cam-
biar en sus caracteristicas, se transforman en amena-
zas contra la seguridad nacional” (Corte Constitucional
de Colombia, 2017, p. 82), tema que no es de la menor
complejidad en su armonizacion legal y operacional,
pero que mas alla de discusiones que se pueden gene-
rar sobre esta materia, acarrea en las Fuerzas Militares
en especial para el Ejército Nacional el estar preparada
ante la ocurrencia de dichos fendmenos de violencia,
que pueden ir escalando en su intensidad y que requie-
ran de su participacion a través de la aplicacién de su
misionalidad, cuando los mismos puedan desbordar la
capacidad de la Policia Nacional.

Es asi como en armonia con la normatividad inter-
nacional como es el caso de los ya referidos Manual
de Normas Internacionales que rigen las Operaciones
Militares del Comité Internacional de la Cruz Roja y el
Cddigo de Conducta para Funcionarios Encargados de
Hacer Cumplir la Ley, es posible el convocar a las fuer-
zas armadas para asistir a las autoridades civiles, en si-
tuaciones de tensiones y disturbios internos, incluso en
tiempos de paz, o en un territorio donde existe un con-
flicto armado o que esta bajo ocupacion militar, ante lo
cual se hace necesario no solamente el fortalecimiento
de la capacitacion de los miembros de las institucion
castrense sino igualmente el equipamiento adecuado
para afrontar estos eventos.

En este camino el Ejército Nacional ya a viene adelan-
tando importantes avances como es el caso de la expe-
dicion de la Disposicion Numero 000002 de 2019 a través
de la cual se disefian e implementan las reglas de enfren-
tamiento relativas al uso de la Fuerza, en el marco de los
Derechos Humanos y del Derecho Internacional Humani-
tario, en el cual se definen en su articulo las Armas Me-
nos Letales (AML), como aquellos aparatos creados para
causar un resultado determinado e intermedio con el cual
se busca la incapacitacion temporal del objetivo legitimo
reduciendo asi "la probabilidad de una fatalidad" (Ejército
Nacional de Colombia, 2019, p. 9).

Igualmente, la mencionada disposicién en su articulo
11, trae una importante clasificacién de las armas, mu-
niciones y elementos menos letales, siendo ellas las (i)
armas cinéticas como por ejemplo los lanzadores de red
de nylon o materiales, (ii) los Agentes quimicos como
es el caso de los dispositivos lanzador de pimienta, (iii)
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Acusticas y luminicas tales como las granadas de atur-
dimiento vy (iv) los dispositivos de control eléctrico y au-
xiliar, como los vehiculos antimotines antidisturbios. Au-
nado a esto, la misma disposicion establece que dichos
elementos solo podran ser empleados previos estudios
técnicos y la respectiva adiestramiento y certificacion
del personal que hara uso de las mismas, ante lo cual
desde este ambito de la ejecucion de la asistencia de
indole miliar no cualquier integrante de la institucion
castrense puede emplear aquellos elementos, siendo
necesario el fortalecimiento a nivel institucional de esta
materia con el fin de la consecucion de los objetivos en
la estabilidad de las instituciones democraticas y el ejer-
cicio de los derechos fundamentales de los ciudadanos
(Ejército Nacional de Colombia, 2019, p. 9).

Todo esto sin duda alguna demuestran un gran es-
fuerzo institucional en adaptar sus capacidades a las
nuevas realidades que vive Colombia, ante lo cual es
necesario nuevamente recabar la relevancia del pronun-
ciamiento del Consejo de Estado mediante sentencia
proferida el 22 de julio del afio en curso dentro del ex-
pediente 11001-03-15-000-2021-02250-00, en la cual
suspendio los efectos del citado Decreto 575 del 28 de
mayo de 2021, al considerar basicamente que el men-
cionado acto administrativo abarcaba la asistencia mili-
tar dentro del marco de la protesta social, hecho per se,
qgue en consideracion de la alta corporacion desborda
las competencias de las Fuerzas Militares.

Es asi como llama la atencion una de las declara-
ciones rendidas en medios de comunicacion por el
sefior presidente de la Republica, en la cual anuncio la
impugnacion del referido fallo judicial debido a que en
consideracion del primer mandatario el mencionado de-
creto "no es de asistencia militar, sino para desarrollar
una funcion constitucional que tiene el presidente de la
Republica para darles instrucciones a gobernadores y
alcaldes sobre el manejo del orden publico (Ambito Ju-
ridico, 2021)". Igualmente agregd que para salvaguardar
el orden constitucional y el orden publico no era necesa-
rio la expedicion de decretos debido a la claridad de la
constitucion en esta materia.

La anterior situacion deberd ser dilucidada por la
autoridad judicial competente pero no deja de generar
incertidumbre sobre la naturaleza juridica del mencio-
nado acto administrativo y de las implicaciones que a
futuro esto acarreara en las operaciones militares que

pueda desarrollar la Fuerza Publica, en especial el Ejér-
cito Nacional dentro del marco de la asistencia militar
contenida en el 170 de la Ley 1801 de 2016. Esto igual-
mente en concordancia con lo dispuesto en el Estatuto
de reaccion, uso y verificacion de la fuerza legitima del
estado, y proteccion del derecho a la protesta pacifica
ciudadana el cual estable en relacion con la intervencion
de las Fuerzas Militares en el marco de las manifesta-
ciones publicas, en su articulo 36, que:

Las Fuerzas Militares no intervendran en operativos de
control y contencion en el marco de las manifestacio-
nes publicas, salvo cuando se disponga la asistencia
militar, de conformidad con lo dispuesto en el articulo
170 de la Ley 1801 de 2016. (Gobierno Nacional de Co-
lombia, 2021, p. 35).

Se advierte entonces la dificultad que genera la apli-
cacion de la asistencia militar cuando se trate de acon-
tecimientos relacionados, con graves alteraciones a la
seqguridad y convivencia en los cuales se vea inmersa
la protesta social, ante lo cual las operaciones militares
que desarrolle la Fuerza Publica en especial el Ejército
Nacional, las que mas se ajustan dentro de este contex-
to son las operaciones de control territorial las cuales,
a la par en su ejecucion deben acordar con las tareas
apoyo de la defensa a la autoridad civil (ADAC).

Conclusiones

De acuerdo con la Constitucion Politica, el Gobierno
colombiano, por intermedio del sector de defensa, esta
obligado a adoptar medidas para garantizar y proteger
la manifestacion publica y pacifica, por un lado, y con-
trolar y neutralizar la violencia, en cumplimiento de la
Constitucion Politica y la ley, que establece como dere-
cho la posibilidad que le asiste al pueblo de reunion y
manifestacion publica pacifica.

Es amplia la normatividad interna donde el sistema
juridico colombiano contempla la figura de la asisten-
cia militar, la cual es desarrollada por la doctrina militar
del Ejército Nacional, asimismo, existen importantes re-
ferentes internacionales, desarrollados por organismos
universales como el Comité Internacional de la Cruz
Roja, que también consagra en su doctrina como to-
talmente viable la intervencion de las Fuerzas Militares,
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cuando se presenten situaciones de tensiones y dis-
turbios internos a través de las operaciones para hacer
cumplir la ley, con el objetivo de asistir a las autoridades
civiles.

A ahora bien, en cuanto al marco juridico en el que se
deben adelantar las acciones de apoyo a las autoridades
civiles, en ejercicio de la herramienta de la Asistencia
Militar, es el del Derecho Internacional de los Derechos
Humanos, que implica ademas el cumplimiento de la
normatividad interna del Estado, siendo imperativo que,
cuando las Fuerzas Armadas participan en este tipo de
operaciones denominada segun la doctrina internacio-
nal emitida por la Cruz Roja Internacional como opera-
ciones para hacer cumplir la ley, tienen la obligacién de
respetar las mismas obligaciones juridicas impuestas
a las autoridades que tradicionalmente se encargan de
hacer cumplir la ley.

Segun los referentes normativos y doctrinales anali-
zados, se entiende que los funcionarios encargados de
hacer cumplir la ley, entre los cuales se encuentran los
miembros del Ejército Nacional, disponen de diferentes
poderes y facultades para cumplir con sus obligaciones
y alcanzar los objetivos de la aplicacion de laley en forma
legitima. Para lo cual, pueden recurrir al uso de la fuerza
cuando ello es necesario para el logro de objetivos de
aplicacién de la ley legitimos, ademas, los funcionarios
encargados de hacer cumplir la ley disponen de otros
poderes y facultades para desempefar eficazmente sus
tareas y deberes como la prevencion y la deteccion del
delito. Cada una de estas facultades esta claramente
definida en la ley, y ha de ejercerse Unicamente con fines
licitos de aplicacion de la ley (CICR, 2017, p. 146).

En lo referente a las operaciones militares que desa-
rrolla el Ejército Nacional y que mas se ajustan dentro
del contexto graves alteraciones a la seguridad y con-
vivencia, serian las operaciones de control territorial las
cuales, a la par en su ejecucion deben acordar con las
tareas apoyo de la defensa a la autoridad civil (ADAC),
pues los que se buscan en esencia a través de estas es
(i) defender en forma continua a la poblacion civil, sus
bienes y recursos de la Nacion en aérea establecida, (ii)
la salvaguardia del orden constitucional y democratico,
(i) y la "proteccion de todas las personas residentes en
Colombia, sus bienes, actividades e Instituciones legiti-
mas" (Ejército Nacional de Colombia, 2010, p. 41).

Igualmente se concluye que existe jurisprudencia
que permite a las Fuerzas Militares el intervenir en de-
terminadas y explicitas problematicas de seguridad ciu-
dadana que, al subir en su intensidad y transformarse
en sus particularidades, estas se constituyen en reales
amenazas a la seguridad nacional. No obstante como
pudo evidenciarse en el desarrollo de la investigacion no
existe una normatividad a nivel nacional que establez-
ca claramente las circunstancias especificas y bajo que
parametros puede actuar la Fuerzas Militares, en dichos
contextos, lo cual podria generar una inseguridad juri-
dica en relacion especialmente con la participacion de
las mismas con hechos los cuales tengan que ver con
la protesta social, por lo cual se hace necesario la expe-
dicion de una ley de seguridad nacional la cual pueda
coadyuvar a zanjear estas dicotomias normativas.
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Resumen

El presente trabajo pretende, de forma reflexiva,
identificar el impacto que ha tenido el empleo de las
Fuerzas Militares de Colombia (FF. MM.), en las accio-
nes de restablecimiento al orden publico, por fuera del
escenario del "conflicto armado"' y en el marco de los
hechos ligados a “disturbios internos"? precisamente
derivados de situaciones en las cuales, sectores de la
poblacién civil para la consecucion de sus objetivos y
amparados en el libre ejercicio de sus derechos funda-
mentales constitucionales, confluyen su actuar en he-
chos vandalicos que conllevan a una gravedad tal que
sobre pasa la capacidad de reaccion de la Policia Na-
cional (PONAL) para su contencion.

No se trata de identificar posiciones politicas de
cémo se abordo la problematica y las consecuencias,
que de una u otra forma, han impactado al concepto
de "Fuerza Publica", sino lograr, de forma propositiva y
estructural, la generacion de una nueva concepcion que
sirva de soporte para la toma adecuada de las decisio-
nes por parte, tanto del conductor politico, como de los

altos mandos militares, que son los que, en Ultima ins-
tancia, deben interpretar la necesidad tanto del Gobier-
no, como del pueblo, para la participacién activa de las
FF. MM.,, en la contencién de ese orden publico turbado.

Importantes son los ejemplos que a nivel mundial se
tienen sobre la participacion activa de las Fuerzas Ar-
madas en situaciones netamente ligadas al orden publi-
co interno, las cuales de una u otra forma han tenido un
impacto no solo en materia de Derechos Humanos, sino
también, en decisiones judiciales, asi como en el mismo
relacionamiento del estamento militar ante la poblacion
civil. Por tal motivo, resulta necesario profundizar tanto
en las bondades como las desventajas de dicha interac-
cion, con lo cual aportar bajo una mirada objetiva, a nue-
vas concepciones para atender este tipo de situaciones
apremiantes.

Palabras clave: conflicto armado, disturbios inter-
nos, Fuerza Publica, orden publico, GAO.

FORO DE SEGURIDAD

HEMISFERICA

Edicion Especial / Noviembre 2021
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Introduccion

Si bien es cierto, en Colombia a través del esfuer-
z0 adelantado desde el Gobierno Nacional, no solo el de
turno, sino todos los anteriores, se ha tratado de mane-
jar de manera correcta la diferenciacion de roles entre
las FF. MM., y la PONAL, pese a estar conjugadas bajo
la batuta de la misma cartera ministerial (MDN), los es-
fuerzos llevados a cabo para el mantenimiento del or-
den publico® tienden a confundirse en una amalgama de
multiples actores, funciones y responsabilidades, que
tratan de buscar un mismo fin, pero que terminan opa-
candose unos con otros, sin mostrar un avance signifi-
cativo en lo que a cada una le corresponderia.

En tal sentido, la propuesta de discusion se basara
en distintas ideas que, alineadas como objetivos, deter-
minen la identificacion de los riesgos relacionados con
el empleo de las FF. MM., en situaciones de graves dis-
turbios internos, considerando precisamente, la falencia
de un marco juridico que se convierta en el primer esla-
bén de defensa ante las criticas de la poblacion por su
uso en estos escenarios. Para tal efecto se establecera
la importancia de la promulgacion de una Ley de Defen-
sa y Seguridad Nacional.

Dentro de esta misma linea de accion, se reforzara la
necesidad de la proteccion juridica de cada miembro de
las FF. MM, ante el uso de la fuerza en el marco anterior-
mente descrito, se expondran los motivos por los cuales
“los soldados" son los mas expuestos a repercusiones
juridicas, con base en la directa participacion en las ope-
raciones militares y su contacto extremadamente direc-
to con la poblacién civil.

Por otra parte, la identificacion y respeto a los ro-
les que corresponden a cada una de las instituciones,
sera entonces el derrotero a tratar en el correspondien-
te capitulo. Asi las cosas, la identificacion del rol como
Fuerza Publica o su definicion constitucional, asi como
lo que le compete tanto a las FF. MM., como a la PONAL
ligado a lo que por Constitucion Politica le corresponde,
sera entonces uno de los principales temas de anélisis
y prospeccion.

Finalmente, se determinaran de manera propositiva
los posibles lineamientos para un nuevo modelo que
atienda situaciones de grave alteracion al orden publico
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interno, identificando las ventajas o desventajas que trae
el utilizar a las FEMM en este contexto, y cual seria los
posibles cursos de accion distintos con los cuales coad-
yuvar a la gobernabilidad del Estado, a la proteccion de
la poblacion civil, a la defensa juridica de los miembros
de las FF. MM., y en especial, a la salvaguarda de la de-
mocracia y los valores patridticos.

Metodologia

El presente articulo ha sido un trabajo de analisis
y revision de diferentes trabajos, articulos indexados,
doctrina militar, compendios normativos nacionales e
internacionales, desde una mirada desde el ambito de
aplicacion de lo juridico operacional, considerando las
implicaciones que tiene para las Fuerzas Militares las
actuaciones que se han venido desarrollando en apoyo
a la autoridad civil.

El trabajo, se lleva a cabo bajo la perspectiva analitica
y critica, con el propdsito de brindar a lector una mirada
que permita aportar al continuo derrotero operacional.

Los riesgos del empleo de las
FF. MM., ante situaciones de
graves disturbios internos

Actualidad colombiana

En las Ultimas dos décadas, Latinoamérica y en es-
pecial Colombia, ha tenido un incremento paulatino al
uso del derecho a manifestarse publica y pacificamen-
te para exponer diversos puntos de vista, hacer valer
todo tipo de derechos, o tratar de lograr la satisfaccion
de las necesidades basicas. Se parte precisamente del
aval que les da la carta magna a sus ciudadanos como
se establece en el articulo 37 de la Constitucion Politica
Colombiana“. Por tal motivo, quien considere que tiene
necesidades las cuales requieren ser escuchadas, pue-
de salir a los espacios publicos y expresarse abierta-
mente sin restriccion alguna.
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En tal contexto, uno de los principales estudios lleva-
dos a cabo a raiz de las protestas publicas presentadas
en lo corrido de 2021, es el que adelanté el Instituto de
Estudios para el Desarrollo y la Paz (INDEPAZ), el cual,
en el periodo comprendido entre el 28 de abril al 28 de
junio, hace un amplio paneo acerca del "uso excesivo de
la fuerza por parte de la Fuerza Publica, lo que ha con-
llevado a que se cometan homicidios, lesiones oculares,
agresiones sexuales, desapariciones forzadas, deten-
ciones arbitrarias y diversidad de ataques fisicos y ver-
bales hacia quienes salen a las calles” (p. 2). Si bien es

FIGURA 1

Fuente: INDEPAZ (2021)

cierto, solo se limita a analizar la problematica al uso de
la fuerza desde el sector oficial sin detenerse a investi-
gar, la violencia contra la comunidad y contra el servi-
dor publico proveniente de los sectores marchantes que
obstaron por la violencia en el marco de las marchas;
también lo es, que en el concepto de "Fuerza Publica’,
no se diferencian los actores que alli estan sometidos,
individualizando las actuaciones de la Policia Nacional
frente a las de las Fuerzas Militares.

El panorama es diciente:

CIFRAZ ALIANZA INDEPAZ - TEMBLORES

83

Victimas de violencia ocular.

75

Asesinatos en el marco del
paro nacional, de los cuales
44 han sido con presunta
autorfa de la Fuerza Publica.

1832

Detenciones arbitrarias

Como se observa en la grafica, en dicho periodo de
tiempo se contabilizaron 3.486 casos de violencia liga-
das al uso de la fuerza por parte de la PONAL, contabili-
zando 1.832 detenciones arbitrarias, 1.468 casos de vio-
lencia fisica, lo cual demuestra, que la sociedad civil, las
organizaciones no gubernamentales y en si, todo aquel
gue quiera hacer un seguimiento a los acontecimientos
ligados a la protesta social, siempre generan el sondeo
direccionado al eslabon de la cadena que resulta mas
visible, facil de identificar y por tal motivo, susceptible
de emprender todas las acciones legales en su contra,
el cual no es otro, sino las fuerzas del Estado que deben
repeler las acciones violentas de la poblacion.

1468 | 3486

Casos de violencia fisica

28

Victimas de violencia sexual.

TOTAL DE AGRESIONES

Como bien se ha dicho, todo ciudadano tiene el de-
recho de manifestarse publicamente, pero, afadiendo
un elemento fundamental para el adecuado ejercicio de
su derecho, jdebe ser de forma pacifical, de tal forma
que bajo esos minimos lineamientos, las marchas, los
plantones, las arengas en la plaza publica, siempre se-
ran bienvenidas dentro de la causa democratica, como
expresiones libres del ciudadano; sin embargo, cuando
en estos escenarios surgen conductas que rayan con
la desobediencia civil, el vandalismo, las agresiones fi-
sicas a los funcionarios publicos en cabeza de la Po-
licia Nacional,asi como al irespeto de la poblacion que
no participa de estas congregaciones, es deber de toda
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autoridad en el marco de un Estado social de derecho'y
para la salvaguarda del orden publico y la democracia,
gue se ponga un alto, asi sea con el uso de la fuerza.

Resulta importante traer lo que Sanchez (2017) sos-
tuvo sobre la cultura de un conflicto, en donde expuso
que: "conformada por todo aquello que la gente lucha
dentro de una sociedad, los rivales contra quienes lu-
chan vy el resultado de las contiendas y que por tanto
lo que la gente considera de valor y digno de lugar por
ello" (p. 72), si bien es cierto, el término lucha, puede in-
cluir variadas interpretaciones dentro de las cuales se
debe tener en cuenta, si 0 no, el uso de la fuerza como
elemento fundamental. En un Estado social de derecho,
con todas las instituciones comprometidas para el res-
peto de los postulados constitucionales y los derechos
humanos, no cabe el empleo de acciones violentas para
la obtencion de beneficios que se pueden lograr dentro
del marco de la legalidad, el respeto por los derechos de
los demas y el orden publico.

El escenario conflictivo actual en donde la sociedad
busca muchos espacios para debatir y participar en las
decisiones que les afectan, se ve adicionalmente per-
meado por el actuar de los grupos armados organizados
(GAQ)® los cuales, en Colombia, tienden a ejercer un sin
numero de acciones con las cuales buscan no solo, gol-
pear al Gobierno como tal, sino el uso de la poblacion civil
como elemento para desestabilizar la gobernabilidad. Por
tal motivo, se aprecia la injerencia en las manifestaciones
publicas de elementos infiltrados que buscan desestabi-
lizar y generar choques con la Fuerza Publica®.

Este nuevo terreno de interaccién violenta, bajo el
uso de derechos y acciones que muestran poder, se ve
reflejada en los nuevos conceptos de seguridad hoy de
moda no solo en el escenario colombiano, sino a nivel
mundial lo cual seguin Tenorio (2009) es:

La seguridad nacional ha dejado de ser solamente la
del Estado, para adentrarse en otros ambitos de la vida
social. Son esos nuevos ambitos de la seguridad, den-
tro de los que se incluyen problemas estratégicos no
necesariamente militares (seguridad ciudadana, medio
ambiente, narcotrafico, corrupcion, miseria, etc.) (...
De esta forma, las llamadas nuevas amenazas surgen
de la inestabilidad politica (...). Es por ello que la nueva
agenda de la seguridad internacional posee un carac-
ter transnacional y genera una demanda ineludible de
mayor cooperacion (p. 178).
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El mismo concepto de seguridad humana va intima-
mente ligado a la forma como actua la poblacion para la
proteccion de sus derechos, tal como lo mencionada de
igual forma Tenorio (2009) quien concluye establecien-
do como significado el que "los individuos estén a salvo
de amenazas, ya sea que éstas vayan o no acompafia-
das de violencia. Consiste en una condicion o un estado
que se caracteriza por la ausencia de amenazas a los
derechos fundamentales de la persona, a su seguridad
o hasta su vida" (p. 186).

En un ambiente tan volatil, que es de exclusiva rele-
vancia para el gobierno, sus instituciones administrati-
vas y en especial para la PONAL como cuerpo armado
permanente de naturaleza civil, que tiene como funcion
primaria el mantenimiento de las condiciones necesa-
rias para el ejercicio de los derechos y libertades pu-
blicas, y para asegurar que los habitantes de Colombia
convivan en paz, incluye precisamente, hacer uso de la
fuerza en defensa de la poblacién asi sea contra parte
de la misma poblacion.

Situacion distinta es el empleo de las FF. MM., para
suplir deficiencias o falencias que la Policia Nacional
pueda tener. De por si, tanto el Ejecutivo como el Legis-
lativo saben muy bien cuales son las deficiencias del
Estado como tal en materia de seguridad interna y con-
trol del orden publico, conocen de primera mano cuales
son los puntos débiles, en donde se requiere del fortale-
cimiento del pie de fuerza, de la disposicion de nuevos
medios, basados en las estadisticas de criminalidad.
Con estos estudios, debe proyectar el fortalecimiento de
las instituciones y no la asuncion de nuevas responsa-
bilidades por parte de otras instituciones como las FF.
MM., gue no tienen, ni por rol, ni por capacitacion o me-
dios, el como enfrentar amenazas contra las cuales no
estan preparadas.

Como lo menciona Ferro (2013): "tal vez por obra de
nuestra normal tendencia a exaltar los valores patrioti-
cos y remarcar sus embriagadores efluvios, han llegado
a fundirse los organismos policial y militar, borrando de
un solo envion las fronteras que impedian su dichoso en-
samblaje en una entidad Unica vy feliz" (p. 101), y es den-
tro de esta necesidad intestina de continuar reticentes al
cambio, que dentro de un Ministerio de Defensa segui-
mos vinculando aspectos de convivencia ciudadana.

Sibien es cierto, una de las bondades principales que
tienen las FF. MM. (Ejército, Armada y Fuerza Aérea), es
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su capacidad para modelar sus actuaciones conforme a
las amenazas que enfrentan, ello no significa que daban
Asi mismoasumir roles que corresponden a institucio-
nes dedicadas por constitucion politica, al control del
orden interno de la nacion. Ferro (2013) manifiesta que:
"El ejercicio de las funciones otorgadas a los miembros
de la Policia Nacional para la proteccion del orden publi-
co se desarrolla con el fin de mantener las condiciones
necesarias para el ejercicio de los derechos y libertades
publicas (art. 218 superior)” (p. 91), lo cual claramente lo
soporta en la misma definiciéon del orden publico que no
sobre pasa la funcion de la Policia.

Asimismo vuelve a sefalar en relacion con la PONAL
que: "cuando se encuentre ante situaciones que exigen
una accion inmediata para contrarrestar las agresiones
que ponen en peligro los derechos y bienes de las perso-
nas, su accion debe ajustarse a los estrictos principios
de proporcionalidad y razonabilidad del uso de la fuerza"

(p.97).

La lucha contra los GAO hace parte del conflicto ar-
mado de caracter no internacional que ocupa al territo-
rio patrio, pero la lucha contra la criminalidad, no hace
parte de este escenario, asi como tampoco el control de
actividades ligadas al ejercicio debido o no de los dere-
chos de la colectividad. Por tal motivo, el control de es-
tas actividades, conllevan a confundir la imagen de las
FF. MM., ante la misma poblacion que pretende prote-
ger, y aun mas, los riesgos juridicos ligados al uso de la
fuerza que en determinado caso se dé, puede conllevar
a investigaciones y condenas que derivarian en la desle-
gitimacion de las actuaciones.

Impacto de la participacion de
las FF. MM., bajo la optica del
marco juridico

Como bhien lo establece el Comando General (COG-
FM, 2015), las Fuerzas “planean y ejecutan operaciones
militares, teniendo en cuenta para el uso de la fuerza un
marco de DIH., excepcionalmente un marco de DIDH., y
el cuerpo normativo interno”. En este orden de ideas, la
|6gica juridica implica que las operaciones militares se
desarrollen precisamente para la defensa de la sobera-
nia, tal y como lo sefiala la Corte Constitucional (2004),

como "proceso evolutivo del principio de soberania de
las naciones en el concierto internacional debe enten-
derse ligado a la inalienable y permanente autonomia de
los pueblos para darse su propio ordenamiento juridico
interno...", y que Asi mismola misma Corte sefiala que
su independencia politica esta enmarcada como “facul-
tad de los Estados de decidir con autonomia acerca de
sus asuntos internos y externos en el marco del derecho
internacional” y la integridad del territorio en el marco
de sus intereses continentales y maritimos, asi como el
orden constitucional.

Es, en este ultimo escenario, en donde se sitda el
orden publico, asi como el respeto a las instituciones
constitucionalmente establecidas, por tal motivo, el Es-
tado tiene este cuerpo de caracter civil que se encarga
como se dijo, de desarrollar las acciones operativas que
contengan la gama de actividades ligadas netamente al
ambito “civil". Y es que para el CICR (2016): "El manteni-
miento de la ley y el orden es una responsabilidad de las
autoridades civiles. Se trata de una tarea que compete a
la policia y/o a las fuerzas paramilitares especialmente
equipadas, organizadas y capacitadas para esas misio-
nes, como los cuerpos de gendarmeria” (p. 6), resaltando
adicionalmente en cuanto al proceso que llevan a cabo
las FF. MM, “La funcion normal de las fuerzas armadas
de un Estado es defender el territorio nacional contra las
amenazas externas (conflictos armados internaciona-
les) y afrontar situaciones de conflicto armado interno
(no internacional). Sin embargo, en algunas ocasiones,
se requiere que las fuerzas armadas presten asistencia
a las autoridades civiles para hacer frente a niveles de
violencia mas bajos, que pueden caracterizarse como
disturbios internos y otras situaciones de violencia in-
terna” (p. 6)

El contexto del conflicto armado colombiano es
opuesto a la mayoria de confrontaciones bélicas simi-
lares a nivel mundial. Pese a que se formd por la vio-
lencia partidista y el inconformismo social basado en
las desigualdades entre lo urbano y lo rural, se manejo
a lo largo de las ultimas cinco décadas del siglo XXy
las dos primeras del XXI, de la misma forma, siempre
en el agroy de espalda a la ciudad. En tal sentido, las FF.
MM., mutaron su vocacién de defensa ante potenciales
enemigos externos, para plantar cara a la lucha interna
con esos grupos armados que pretendian llegar al po-
der por medio de las armas. Sus actuaciones siempre se
circunscribieron alrededor de los postulados y principios
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del Derecho Internacional Humanitario, producto preci-
samente de la acogencia del gobierno a sus obligacio-
nes en el marco del DIH.

Hoy dia, conforme avanza la modernidad, también
evolucionan los conceptos, y en las luchas internas con-
fluyen innumerables factores ajenos a la lucha armada,
dentro de los cuales se mezclan las acciones violentas
de la poblacion, y su contencion, en muchas oportuni-
dades sobre pasa las capacidades de las autoridades
civiles, generando como consecuencia, lo que expone el
CICR (2015), el uso de las Fuerzas Armadas por pate de
los Estados en apoyo a las autoridades civiles.

Asi pues, por ejemplo, si una manifestacion civil
contra las autoridades que tiene lugar en una situa-
cion de conflicto armado se torna violenta, el recurso a
la fuerza en respuesta a ella se regiria por las normas
del mantenimiento del orden. Si hubiese combatientes
enemigos dentro de la multitud de los civiles que pro-
mueven los disturbios, esos combatientes podrian ser
objeto de ataques directos conforme a las normas del
DIH sobre la conduccion de hostilidades. Sin embargo,
su mera presencia, o el hecho de que esos combatientes
hubiesen lanzado ataques desde la multitud, no trans-
formarian a los civiles que promueven los disturbios en
participantes directos en las hostilidades. Por ello, en el
caso de que se ataque a los combatientes, habria que
tomar todas las precauciones previstas en el DIH a fin
de respetar a los civiles. Si resultase demasiado dificil
distinguir a los civiles que promueven disturbios de los
combatientes, podria ser apropiado enfrentar toda la si-
tuacion conforme a las normas sobre el mantenimiento
del orden y aplicar un procedimiento de escalada de la
fuerza con respecto a todas las personas que represen-
tan un peligro (p. 47).

Como se aprecia, para las FF. MM., adentrarse en
escenarios para los cuales sus hombres no han sido
capacitados, 0 que no corresponde precisamente al rol
constitucional, generan niveles no solo de tension den-
tro de la sociedad a la cual se pretende defender, sino
de incertidumbre juridica por la inoperancia del sistema
legal y judicial que fortalezca su actuacion, salvaguar-
dando la seguridad juridica de aquellos hombres que, en
cumplimiento de las ¢rdenes del Comandante superior,
deban actuar apoyando a la autoridad pero haciendo
uso de la fuerza contra el elemento social.
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Carencia de respaldo normativo
— Ley de Seguridad y Defensa
Nacional

No hay nada mas contraproducente para el ade-
cuado sostenimiento del Estado social de derecho, que
sus FF. MM., no tengan el respaldo juridico necesario
con el cual prevenir que sus actuaciones sean objeto de
ataques tanto juridicos como politicos por ilegitimidad.
Aunque la Constitucion Politica de Colombia ofrece un
marco inicial de referencia en donde se situan los roles
que las Fuerzas desempefaran en la defensa de la Na-
cion, no significa que no se requiera de una ley con la
cual se modele su actuar.

A nivel regional, claros son los ejemplos en donde
naciones latinoamericanas, sin ir mas lejos, han gene-
rado productos normativos que fortalecen su seguridad
y su defensa, edificando Leyes en tal sentido, asi como
politicas gubernamentales definidas a modo de “libros
blancos" que asi lo demuestran. Estos casos son toma-
dos de ejemplo por diversos autores quienes identifican
tales avances en México, Argentina, Chile y Peru.

Los casos en los cuales las FEMM de Colombia se
vieron comprometidas por actuaciones operacionales
por fuera de sus roles, son ampliamente conocidos ta-
les como las operaciones "MARISCAL" y "ORION", en
donde los miembros de las Fuerzas Militares que sali
se encontraban, fueron involucrados en investigaciones,
lo cual, no ocurrié por el seguimiento de 6rdenes o el
incumplimiento de doctrinas, sino por actuar en el mar-
co de funciones y responsabilidades que le competen a
otras instituciones, las cuales si tienen tanto la forma-
cion como las normas para el desarrollo de estas actua-
ciones Morales (2016) (p. 49).

El soporte juridico sobre el cual se basan las actua-
ciones de las FF. MM., de los paises anteriormente des-
critos, no es otro sino la norma que define la ruta y la
funcion que cada una desempefia. En lo que compete a
Colombia, seguin Morales (2016) "desde el afio 2002 hay
un vacio normativo, relacionado con la delimitacion de
los roles y funciones de los miembros de la Fuerza Pu-
blica, esto, pese a que, desde entonces, se presento un
proyecto de ley sobre Seguridad y Defensa, pero que no
alcanzé a ser siquiera objeto de debate en el Congreso
de la Republica” (p. 27).
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El rol no es estatico, ya que en muchas ocasiones
tiende a variar, a mutar por las necesidades de los Es-
tados y la proteccion de los intereses nacionales, los
delitos de caracter trasnacional que se originan al inte-
rior del pais, pero que involucran una cadena delictiva
que trascienden las fronteras, influyen en los gobiernos
a la hora de adoptar decisiones sobre el cémo utilizar
las organizaciones militares para coadyuvar al control
de estas conductas y en tal sentido, potenciar las re-
laciones internacionales (Garcia, 2015). Como Garcia
(2015) identificod: "La fuente principal de violencia es
el narcotrafico y el crimen organizado (...), hay pocos
avances en los esfuerzos doctrinarios y una dispersion
en cuanto al empleo de las fuerzas militares en seguri-
dad interior, pero con controles juridicos y legislativos”

(p. 46)

Como se aprecia, las necesidades de los Estados
estan por encima de los roles de las instituciones, solo
las necesidades influyen al momento que los gobier-
nos deban hacer uso del aparato militar para apoyar
otras actividades distintas a las de defensa y sequri-
dad. Al momento de analizar el caso mexicano, Sain
(20217) establecié que: "En referencia a la eventual in-
tervencion de las Fuerzas Armadas en asuntos de se-
guridad interior, en la ley (...) contempld la posibilidad
de (...) hacerlo en tres situaciones distintas (...) en caso
de solicitud del Comité de Crisis (...) en caso de un ata-
que armado a una unidad militar (...) en los casos ex-
cepcionales de conmocion interior” (p. 37). Como se
observa, Sain (2016) determina adicionalmente que: “el
empleo subsidiario de las Fuerzas Armadas en esas si-
tuaciones excepcionales no implicaba, en ningun caso,
la preparacion operacional de esas fuerzas como cuer-
pos policiales” (p. 38).

México dispuso no solo de una Ley de Seguridad y
Defensa, sino ademas de una politica a modo de libro
blanco, en donde defini¢ el rol de sus FF. MM., Bajo esa
base, profirieron la Ley anteriormente descrita, con la
cual delimitar la forma como actuarian las Fuerzas en
escenarios distintos al rol constitucional. Si bien es cier-
to, tal vez por idiosincrasia, o por el pasado que nos une,
tanto México como Colombia, tienen importantes simi-
litudes no solo culturales sino en temas de seguridad, el
manejo de disturbios o la misma protesta violenta pro-
tagonizada por la misma poblacion, aunque sobrepasa
la actuacion militar, han requerido de control militar para
evitar su escalonamiento.

Proteccion juridica a la totalidad
de miembros de las FF. MM.

El soldado resulta ser el elemento con mayor riesgo
en el ajedrez militar, no solo porque en el area de ope-
raciones es el mas expuesto, sino que adicionalmente,
sus decisiones trascendentales o no, en materia juridica
también tienen un alto grado de riesgo, que en la ma-
yoria de oportunidades, no es cubierto por la adecuada
asesoria legal.

Dicho riesgo se potencializa aun mas, cuando debe
actuar por fuera del marco doctrinal y de capacitacion
sobre el cual fue formado en la respectiva Fuerza. El
ser militar, y su vocacion de servicio no lo catapulta al
convencimiento que todo lo puede, y que debe realizar
cualquier cosa que sus superiores le ordenen, maxime
cuando su memoria muscular basada en los entrena-
mientos y reentrenamientos, tiene claramente definidas
tacticas, técnicas, métodos directamente relacionados
con el combate.

Como lo exponen Ramirez, Carrillo y Sdnchez (2018)
aseguran que para los jévenes que prestan su servicio
militar es aln mayor la carga toda vez que provienen de
los estratos mas bajos del Estado, con un nivel medio de
edad que ronda los 18 afios y carece precisamente de
los conocimientos necesarios en derecho, con los cua-
les se puedan defender de las acusaciones a las cuales
se someten cuando sus superiores son los mismos que
emiten justicia. Las FF. MM,, en su base, no estan con-
formadas por los ciudadanos que mejores posiciones
sociales ostentan, sino por el contrario, a lo largo de su
historia, son los mas pobres los que han tenido que asu-
mir las armas del Estado en su defensa.

Manifiestan de igual forma las mencionadas autoras,
que:

Las funciones que prestan los jovenes en las Fuerzas
Militares se fundamentan en el fortalecimiento del pie
de fuerza para mantener la defensa permanente de
la soberania (...), para lo cual se recibe entrenamiento
para el manejo de armas, municion, equipo y en opera-
ciones militares. En el caso de los Auxiliares de Policia
se han especificado tareas primarias de policia para
hacer trabajo pedagogico con la comunidad en el uso
del espacio publico, para mantener la tranquilidad vy el
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uso adecuado de vias, lo que establece una clara dife-
renciacion (p. 22).

La voragine de interacciones que deben llevar a cabo
estos soldados en el dia a dia de su actividad operacio-
nal, hace que la doctrina operacional, los procedimien-
tos, las tacticas, las técnicas, los métodos, tengan espe-
cial importancia para el éxito de las operaciones y para
mitigar los riesgos que confluyen por el drea en donde
se actua. Asi las cosas, cuando sustraemos al soldado
del ambiente para el cual fue preparado, lo adentramos
en el mejor caldo de cultivo para los errores operaciona-
les y las posteriores investigaciones tanto disciplinarias
como penales, y que, por obvias razones, son de carac-
ter personal.

En su momento en los paises latinoamericanos los
hechos que se viven a diario con el factor de la intole-
rancia como actor principal, en contra de cualquier tipo
posicidon tanto politica como social, contrasta con la
forma como se actla por parte del estamento guber-
namental con las consecuentes afectaciones a los de-
rechos humanos y una posible arbitrariedad del poder.
Garcia (2015). De tal forma que el control del orden pu-
blico exasperado por el incremento de actos vandalicos
producto de ese inconformismo social, debe ser tratado
claramente de forma diferencial, utilizando las herra-
mientas que le otorga tanto la funcién como la actividad
de policia a las autoridades civiles.

Importancia de los roles en la
Fuerza Publica en el ambito
constitucional y legal

Roles de las Fuerzas Militares

Como menciond Ferro (2013): "Una razon por la cual
el Ejército desplaza a la Policia, es que ambos organis-
mos dependen o estan adscritos al Ministerio de Defen-
say al figurar como elementos de la Fuerza Publica, sin
detenerse demasiado en la averiguaciéon de sus natu-
ralezas, los encargan de las mismas faenas” (p. 103), y
no es extrafo que esta singular mezcla provenga pre-
cisamente de la misma Constitucion Politica, en donde
se establecio en el articulo 216 que “estara integrada en
forma exclusiva por las Fuerzas Militares y la Policia Na-
cional”.
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Al vincular ambas instituciones bajo una misma
sombirilla, no solo produce en las mentes de la ciuda-
dania que, como lo aclara el mismo articulo, estan para
para defender la independencia nacional y las institucio-
nes publicas, situacion que como se aprecia, mezcla ro-
les de defensa con los de seguridad y convivencia.

Es una situacion muy compleja en el escenario co-
lombiano, puesto que, de la mano del Conflicto Armado
No Internacional que persiste en tierra patria, el CICR
(2015) determina que: "En lo concerniente a los actores
no estatales, muchas veces, en las hostilidades participan
una enorme cantidad de grupos armados difusos, que se
fragmentan y multiplican una y otra vez. A menudo, pre-
sentan estructuras dificiles de comprender. La multipli-
cacion de esos grupos entrafa riesgos para la poblacion
civil” (p. 8), lo cual implica que no se puedan diferenciar
tampoco cuando las conductas delictivas hacen parte del
accionar de los GAO en el marco del conflicto, o de las
empresas criminales que se asocian con esos GAO.

Las FF. MM. han llevado a cabo el cumplimiento
de sus obligaciones y responsabilidades, siempre en el
marco de la Constitucion y la Ley, y es asi como segun
el mismo CICR (2015) que: "Todas las operaciones mi-
litares o policiales, independientemente del nombre que
lleven (...), tienen lugar dentro de un marco juridico for-
mado por el derecho internacional (en particular, el de-
recho de los conflictos armados y/o el derecho de los
derechos humanos) y por la legislacion nacional” (p. 8)
de tal forma que los marcos juridicos para uno y otro,
estan identificados, pero no significa que lo sean de ma-
nera claray sin lugar a dudas.

Asi las cosas:

En casi todos los paises, las operaciones de manteni-
miento del orden en situaciones que no son conflictos
armados son realizadas por las fuerzas policiales o de
seguridad. Cuando, en tales situaciones, se despliegan
fuerzas militares, habitualmente cumplen funciones de
refuerzo y estan subordinadas a las autoridades civiles.
Los funcionarios y las organizaciones encargados de
hacer cumplir la ley, independientemente de quiénes
sean o0 como estén organizados, desempefian las si-
guientes funciones: prevencion e investigacion de de-
litos; mantenimiento del orden publico; y proteccion y
asistencia para las personas vulnerables. El derecho de
los conflictos armados no se aplica a situaciones que
no sean conflictos armados (CICR, 2015).
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Lo anterior precisamente nos lleva a establecer que
una de las mas grandes fallas en las que hoy dia se ven
involucradas las FF. MM., es la de precisamente conti-
nuar abarcando competencias que son de exclusivo re-
sorte de la PONAL y que estan ligadas a la represion y
persecucion del delito en el territorio nacional, provenga
de donde provenga, y es en tal sentido, que pese a lle-
varse a cabo conductas delictivas por los GAO que se
combaten, no significa que en el marco de las operacio-
nes de control territorial o las llamadas en la actualidad,
control institucional del territorial, se deba perseguir los
delitos que se competen por lo menos en flagrancia.

Roles de |la Policia Nacional

En el caso de la Policia, la situacion es mas facil de
resolver, constitucionalmente le corresponde el mante-
nimiento de las condiciones necesarias para el ejercicio
de los derechos vy libertades publicas, y para asegurar
que los habitantes de Colombia convivan en paz, as-
pectos dentro de los cuales se interrelacionan todas las
conductas que el ciudadano del comun realiza ampa-
rados en el marco de sus derechos y bajo la necesidad
de acatamiento de sus deberes. La convivencia en paz,
no solo se limita a la proteccién ante las consecuencias
que trae el conflicto armado, sino de manera especial,
al desarrollo de los derechos exigiendo su respeto pero
también respetando a los de los demas como ocurre
cuando se presentan acciones violentas en el marco
de la protesta social. Para tal efecto, como lo expone el
CICR (2015): "Es necesario contar con una fuerza ade-
cuadamente formada, profesional y disciplinada para
calmar o dispersar a una muchedumbre sin recurrir a la
fuerza. Es un gran desafio para las fuerzas policiales o
de seguridad, que a veces estan mal preparadas o equi-
padas para la tarea” (p. 20), en tal sentido, son los cuer-
pos policiales los que tienen la obligacion de contener
estas conductas erradas, pero en donde se identifican
también las falencias que, para el desarrollo de esa ac-
cion, posee la PONAL.

A su vez, en lo que se refiere al papel que estan asu-
miendo las FF. MM, el CICR (2015) identifica que: "ese
desafio es mucho mayor para los miembros de las fuer-
zas armadas, ya que, para desempefiar su (...) mision,
se preparan para enfrentarse con enemigos, no con
sus conciudadanos (...). Por lo general no estan entre-
nados ni equipados para controlar multitudes” (p. 20).

Como se dijo anteriormente, las FF. MM., siempre han
estado dispuestas a llevar a cabo todo cuanto el pueblo
colombiano a través de sus gobernantes les pida, pero
no significa que deban hacerlo o tengan la capacidad y
fortalezas para hacerlo.

Lineamientos para un nuevo
modelo que atienda situaciones
de grave alteracion al orden
publico interno

Ventajas y desventajas de la
participacion de las FF. MM., en
situaciones de grave alteracion al orden
publico interno

Como lo hemos venido demostrando, no es un se-
creto que las Fuerzas Militares de cualquier Estado, tie-
nen capacidades diferenciales que les permiten actuar
ante situaciones de emergencia, de manera rapida, con
altos estandares de efectividad y eficiencia, y ante todo,
que estan disponibles las 24 horas del dia, los 365 dias
del afo. Con el solo llamado para actuar por parte de
los Gobiernos de turno, surge de manera inmediata una
cadena de reacciones que implica el planeamiento, la
organizacion, y las operaciones. Sin embargo, se pien-
sa que, al ser componentes altamente especializados, y
que estan al servicio del Estado y la poblacion, pueden
actuar no solo en el contexto de emergencias por cala-
midades publicas, escenarios de catastrofes naturales,
sino ante cualquier otra eventualidad que requiera una
urgente accion en el campo.

Como se ha dicho, en Latinoamérica por la situa-
cion dificil tanto econémica como social, la sociedad se
vuelca a las calles y en muchas ocasiones, actian de
manera violenta, generando que los cuerpos de policia
se vean en multiples oportunidades, superados por la
cantidad de eventos y el nimero de ciudadanos inmer-
sos en el caos de la protesta violenta. Como en el caso
mexicano Pineyro (2012) establecid que:

Las FAMy cualquier milicia del mundo no estan entre-
nadas, adoctrinadas y equipadas para labores de poli-
cia. Es decir, la mentalidad castrense ve las situaciones
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en blanco y negro, amigo o enemigo; respeto irrestricto
a las ordenes; disciplina férrea y sanciones duras. No
estan adiestradas para dialogar ni para discernir sobre
la proporcién de violencia que deben emplear en situa-
ciones de emergencia, como se supone que las policias
profesionales si lo estan (p. 87).

La misma dinamica la vemos en Colombia, en donde
en el trasegar del siglo XX y por las dindamicas del con-
flicto de caracter no internacional, debieron los gobier-
nos de turno, utilizar a las FF. MM., en escenarios para
los cuales no estaban preparados, la lucha adicional
contra los delitos que adelantan tanto los GAO que se
combaten, como las de crimen internacional que co-
meten delitos y terminan ligados al actuar delictual de
los mismos GAO. En sintesis, no solo la PONAL tenia el
deber de perseguir todo tipo de delitos en el territorio
nacional, sino las Fuerzas tienen el deber de coadyuvar
a combatir estas estructuras criminales, con medios de
inteligencia militar, y con las operaciones militares con
las cuales se obtengan esos resultados.

Trafico de sustancias estupefacientes, trafico de
insumos para el procesamiento de estupefacientes,
contrabando, extorsion, secuestro, entre otras muchas
conductas, son las que hoy dia se persiguen en el mar-
co de las operaciones militares, y no, las acciones ofen-
sivas en contra de los GAO en el marco del conflicto.
Esta situacion se analiza desde la dptica de defensa 'y
seguridad, haciendo un paneo de todas las actividades
que la Fuerza Publical6] adelantd en el 2020, y donde se
obtuvieron importantes resultados que no discriminan
por fuerza cual fue el aporte de cada una, sino que, por
obvias razones, al todos aportar en la lucha contra los
delitos, claramente la cifras engloban el resultado final
(MDN, 2021).

Este fendmeno en el cual unas Fuerzas Militares
aportan decididamente al control de las actividades ile-
gales dentro del Estado, conlleva asi mismo, a no dife-
renciar los roles, y por ende, a utilizar las capacidades
casi de manera indiscriminada, que como hemos visto
a nivel latinoamericano y en especial colombiano, llevan
finalmente a ser usadas para la contencion de graves
disturbios producto por ejemplo de la escalada violenta
gue genera en algunas oportunidades la protesta social.

Ventajas como lo vemos hay muchas, ya que los
resultados del Gobierno en materia de seguridad inter-
na se catapultan exponencialmente, la Policia Nacional
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puede incrementar el nimero de efectivos en donde
mas son visibles, o sea, los cascos urbanos y los gran-
des centros poblados, dejando a las FF. MM, la nece-
sidad de combatir el crimen en las zonas semirrurales
y rurales, obviamente ligando su actuar, al combate de
las Organizaciones al margen de la Ley por la injerencia
de sus conductas en la comision de todo tipo de delitos.

No obstante, en el marco de la aseguranza y sal-
vaguarda del orden publico, en Colombia se deja en el
limbo el alcance a la figura de "funcionario encargado
de hacer cumplir la Ley", por cuanto dicha funcion co-
rresponderia a los agentes de Policia basados en su rol
y funcion, mas, sin embargo, como el militar, en el marco
del conflicto también vela por el respeto y acatamiento
de las Leyes, se confunde en tal sentido su actuar. En tal
sentido, el CICR (2015) establecio:

Los responsables de hacer cumplir la ley deberian fa-
miliarizarse, en particular, con el Coédigo de Conducta
para funcionarios encargados de hacer cumplir la ley
(1979) y los Principios Bésicos sobre el empleo de la
fuerza y de las armas de fuego por los funcionarios
encargados de hacer cumplir la ley (1990). Dado que
esos dos documentos no establecen obligaciones ju-
ridicamente vinculantes, forman parte de lo que se co-
noce como derecho indicativo o soft law. Sin embargo,
contienen orientaciones Utiles sobre cuestiones espe-
cificas relacionadas con el mantenimiento de la ley y el
orden (p. 13).

Como se aprecia, es un marco de accion especia-
lisimo, con responsabilidades y obligaciones que po-
drian generar mas riesgos que aciertos en materia de
seguridad juridica y que, por ende, pone en entredicho
la imagen de instituciones prestantes como las Fuerzas
Militares al hacerlas enfrentar conductas que emanan
del actuar netamente civil.

Modelo propositivo

No es facil en un pais como Colombia, con tantos
afios de dolor producto del conflicto interno, con altos
grados de polarizacion partidista, con el juego macabro
de la tecnologia puesta en servicio de la transfiguracion
de las realidades sociales, que se muten los estereotipos
de seguridad o se evolucione en el concepto, proponien-
do nuevas formas de como actuar. Como lo argumenta
Tenorio (2009):
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Un concepto de seguridad colectiva parte del caracter
indivisible de la seguridad, por lo que la inseguridad de
cualquier miembro de la comunidad, implica la insegu-
ridad del conjunto societario. Desde esta perspectiva,
cualquier ataque a un miembro de la comunidad ha
de interpretarse como un ataque a la colectividad, por
cuanto es la sociedad, y no el miembro agredido, quien
debe reaccionar ante el agresor (p. 176).

Continuar como venimos, permitiendo que la colec-
tividad agreda a las autoridades, que el irrespeto impere
en contra de los simbolos patrios, de la historia del pafs,
de la sangre de nuestros préceres y la tierra de nuestros
antepasados, conllevara paulatinamente a la anarquia
social. Sin embargo, como una forma de contribuir al
cambio, al realce de la figura de autoridad, se podrian
contemplar dos escenarios:

La Gendarmeria o Guardia Nacional

Puede que para muchos resulte descabellado y
propenso a mayores costos para el Estado, la estruc-
turacion de una nueva Fuerza, que se encargue, preci-
samente, de coadyuvar de manera exclusiva a la Policia
Nacional en la contencion de las actividades conexas al
orden publico, tal y como lo propone el Instituto Belisario
Dominguez (2014): “La gendarmeria hace referencia a
un cuerpo policial compuesto por una fuerza movil con
formacion civil y militar. Surgio en Francia a finales del
siglo XVIII'y, posteriormente, se extendio a varios paises
europeos y de la region americana” (p. 3).

Son multiples los ejemplos que a nivel internacional
se encuentran, para el uso de este cuerpo especializado,
un cruce entre lo militar y policial, bastante apropiado
para climas de tensiones internas en los Estados o para
realzar las funciones de los cuerpos policiales. Francia
con su Gendarmeria Nacional, Espafia con la Guardia
Civil, Portugal con la Guardia Nacional Republicana, Ita-
lia con los Carabinieri, Brasil y su Policia Militar, Chile con
los Carabineros, Argentina con la Gendarmeria Nacional,
que nos pueden ayudar a entender las oportunidades
que representa para Colombia el contar con esta nueva
Fuerza.

Sin mirar mas al detalle, y adoptando como ejem-
plo las funciones que cumple la Guardia Civil Espafiola,
podemos apreciar que podria, con una plena intension
politica, adoptarse un esquema como ese en Colombia

que sirva de apoyo a nuestra Policia Nacional, ya que
en Espafia cumple funciones como las expuestas por
Instituto Belisario Dominguez (2014):

Asegurar el cumplimiento de las leyes, Defender el libre
ejercicio de los derechos y las libertades y preservar la
seguridad ciudadana. La atencion y auxilio mediante
la colaboracién con los servicios de Proteccion Civil.
Custodia de las vias de comunicaciones, puertos y
aeropuertos y la proteccion de la naturaleza. La vigi-
lancia del trafico, proteccion de la naturaleza, rescate y
ayuda en montafia y mar territorial. En el cumplimiento
de estas misiones la Guardia Civil depende de manera
directa de diferentes ministerios y organismos: Como
Policia Judicial depende de los Jueces, Tribunales y
Ministerio Fiscal. Como Resguardo Fiscal del Estado,
del Ministerio de Hacienda. En calidad de Policia Admi-
nistrativa dedicada a las funciones de proteccion de la
naturaleza con el Ministerio de Medio Ambiente y Me-
dio Rural y Marino, y en materia de trafico y seguridad
con el Organismo Auténomo de la Direccion General de
Tréfico (p. 4).

Fortalecimiento de la Policia Nacional
de Colombia

En muchas ocasiones y multiples escenarios, pro-
poner, que la Policia Nacional tenga mas recursos, in-
cremente su pie de fuerza de manera exponencial, por
encima de las necesidades de las Fuerzas Militares en
el campo de Defensa, es visto como un improperio. Aun
asi, en el marco de la lucha contra factores delictivos,
en el control de las conductas irregulares que despliega
la misma sociedad, el ciudadano del comun, necesita
precisamente de un mayor control, y la fuerza que esta
constitucionalmente encargada de tales efectos es la
Policia Nacional.

Para el afio 2006, segun los datos de la Organizacion
de las Naciones Unidas, por cada 100 mil habitantes, era
necesario como un minimo de 300 agentes de policia
(UNODOC, 2010), lo que en Colombia representaba para
ese afio 130 mil agentes dedicados a temas de seguridad
ciudadana por los 43.406.000 habitantes que se tenian
para ese afio. Lo mismo ocurre para finales de 2020, en
donde se presentaba un déficit de 100 policias por cada
100 mil habitantes (Velasquez, 2020), obviamente, hablar
de cifras en un pais como Colombia, no resulta tan efec-
tivo, si no contamos con la tasa delictiva, la cantidad de
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organizaciones criminales y la cantidad de hechos en los
cuales la comunidad nacional adelanta conductas irres-
ponsables, que genera el uso de recursos dedicados a la
seguridad, en esas nuevas actividades.

Por tal motivo, el incremento del pie de fuerza de
esa institucion, su reestructuracion interna para suplir
cargos administrativos con planta de personal no uni-
formada, con lo cual, utilizar al personal uniformado en
todos los campos operativos que se requieran, puede
ser precisamente una de las mejores y mas rapidas he-
rramientas, para atender la problematica social colom-
biana, el incremento del delito, y el control social. Con
ello, las Fuerzas Militares podrian enfocar todas sus
capacidades, en la contencion y derrota de los grupos
armados organizados en el marco del conflicto.

En tal sentido, y con la necesidad de delimitar el
marco de accion de las instituciones comprometidas
en la seguridad y en la defensa del Estado, no esta de
mas recordar lo que para Maccoy (2004) significaba la
asimetria:

Una confrontacion violenta y en ocasiones despropor-
cionada en las que se pretende rehuir el enfrentamiento
directo y se recurre a acciones puntuales prolongadas
en el tiempo sin limites territoriales claramente defini-
dos y con un gran impacto mediatico. Realizada entre
actores estatales o interestatales de caracter o corte
tradicional en cuanto al empleo convencional de sus
medios militares y al respeto a las leyes y convenios
o tratados internacionales y por otra parte actores no
estatales o estatales considerablemente degradados
como tales, los cuales emplean cualquier clase de pro-
cedimientos, métodos, armas y medios a su alcance,
independientemente de su legalidad juridica, legitimi-
dad moral y ética para conseguir sus fines (p. 72).

Conclusiones

Finalmente, son dos temas que, a juicio del suscrito,
requieren de una accion urgente por parte del Gobierno
Nacional con el fin de proteger juridicamente a las Fuer-
zas Militares en el contexto de su utilizacion por fuera de
los roles que le corresponden, asi como para el fortale-
cimiento del Estado en asuntos directamente relaciona-
dos con la seguridad y la convivencia de la ciudadania, y
que bajo un nivel de urgencia serian:
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La Ley de Defensa y Seqguridad, por medio de la cual
se consolide un concepto claro sobre la defensa vy la
seguridad del Estado Colombiano, definiendo sus con-
ceptos, identificando sus principios, determinando los
organos competentes y sus funciones, asi como los pa-
rametros con los cuales enfrentar la dinamica que impli-
que la seguridad del Estado.

1) Excluir a las Fuerzas Militares de actuar en el con-
texto de situaciones ligadas a la convivencia ciuda-
dana y la lucha contra la criminalidad, la cual, pese a
ser utilizada por los grupos armados organizados en
la consecucion de recursos para continuar desarrollan-
do su actividad delictual, se encuentran por fuera de la
Optica y de la obligacion como Fuerzas de Defensa del
Estado. Con el incremento del pie de fuerza de la Policia
Nacional, o con la creacion de esta nueva institucion,
“Guardia Civil Colombiana" o "Gendarmeria Colombia-
na", llevaria al fortalecimiento del Estado, al control de
las actividades rurales y al apoyo directo de la funcion
de policia que tienen las autoridades civiles.

Hoy en dia, una de las mas complejas situaciones
por las cuales transita los miembros en uso de buen re-
tiro de las Fuerzas Militares, es que, al salir a esa nue-
va dinamica de la vida civil, no tienen opciones con las
cuales emplearse y seguir aportando a la sociedad.
Sus capacidades y destrezas, adquiridas a lo largo de
cursos militares, solo son requeridas en temas de se-
guridad privada, lo cual no es bien pago, y no permite
en mejoramiento de sus condiciones de vida. Es ante
ese escenario, que las organizaciones criminales o las
empresas de seguridad internacional, se aprovechan de
esta experiencia a modo de "mercenarios a sueldo”.

Ejemplos de esta situacion han derivado en crime-
nes totalmente execrables, en donde nuestros ex mili-
tares, se han visto inmiscuidos por malas decisiones.
Pero, ante ello, el cémo evitarlo esta aqui expuesto. Si
el Estado en vez de pasar la pagina con estos militares
en retiro, los acoge en esa nueva estructura de Guardia
Civil o Gendarmeria, y utiliza sus capacidades reformu-
lando sus fines, haciendo un proceso de adaptacion a
esa nueva funcion, y capacitarlos en temas netamen-
te de Derecho Internacional de los Derechos Humanos,
quiza podria tener los nimeros necesarios con los cua-
les, llevar la seguridad a la convivencia ciudadana hasta
el lugar mas lejano de la geografia nacional.
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Resumen

El presente articulo analiza aspectos transcen-
dentales del Plan de Asistencia Militar expedido por el
Comando General de las Fuerzas Militares (COGFM),
“Cuando hechos de grave alteracion de la seguridad y la
convivencia social o ante el riesgo o peligro inminente,
o para afrontar emergencia o calamidad publica”" (CO-
GFM, 2021). En este contexto, la presente investigacion

aborda desde una perspectiva académica vy juridica la
pertinencia de dicha asistencia militar y las condiciones
de la participacion del Cuerpo y Seguridad de Defensa
de Bases Aéreas de la Jefatura de Seqguridad y Defensa
de Bases Aéreas (JESED) de la Fuerza Aérea Colombia-
na (FAC).
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CUERPO DE SEGURIDAD Y DEFENSA DE BASES AEREAS DE LA FAC EN ASISTENCIA MILITAR POR HECHOS DE GRAVE ALTERACION DE LA SEGURIDAD Y LA CONVIVENCIA SOCIAL

En este andlisis se resalta la misionalidad institucio-
nal de la JESED y en general de la organizacion militar
en Colombia, la cual esta orientada a la proteccién y de-
fensa de la soberania y la integridad de acuerdo con lo
establecido en la Constitucion Politica Nacional (1991).
Por ende, cualquier actuacion ajena a este marco, cons-
tituye un riesgo a la legitimidad de las acciones de los
miembros del Cuerpo de Seguridad y Defensa de Bases
de la FACy, en general, de los miembros de las Fuerzas
Militares (FF. MM.).

Asf las cosas, es necesario disefiar directrices desde
el nivel ministerial que identifiquen y faciliten canales de
comunicacion entre las entidades comprometidas en el
desarrollo de la asistencia militar, fortalecer el poder po-
licial (adquisicion de equipamiento, entrenamiento, etc.),
capacitar el personal del Cuerpo de Seguridad y Defensa
de Bases Aéreas de la FAC y de las FF. MM. en el marco

Introduccion

Cada Estado nacion desarrolla su proyecto politico
conforme a su devenir histérico; sin embargo, como
sefialan Dammert y Veloso (2008), Zaverucha (2007),
Savenije (2014) y Trujillo (2018), entre otros; la impronta
de la idiosincrasia de las instituciones castrenses y po-
liciales en América Latina han sido transversalizada por
la memoria social de los conflictos, las crisis politicas y
las dictaduras militares que tuvieron lugar en la segunda
mitad del siglo XX.

El siglo XXI| presenta nuevos escenarios y desafios
que fueron reconocidos en la Conferencia Especial de
Seguridad de la Organizacion de Estados Americanos
- OEA-, en México (2003), donde se reconocid el surgi-
miento de nuevos fendmenos de criminalidad y su afec-
tacion en diferentes ambitos de la sociedad, dando un
caracter multidimensional y trasnacional a las nuevas
amenazas, las cuales requerian igualmente un respues-
ta integral y cooperativa por parte de los Estados de la
region (Bravo, 2015).
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de asistencia militar (protocolos juridicos y procedi-
mientos doctrinales) e intensificar el trabajo conjunto y
coordinado no solo entre FF. MM. y la PONAL, sino entre
las entidades ministeriales y gubernamentales pertinen-
tes alrededor del tema de asistencia militar.

Lo anterior, a través de procedimientos que permitan
del empleo oportuno y legitimo de las capacidades de
las FF. MM. para atender los escenarios de grave altera-
cion de la sequridad y la convivencia social, asegurando
la transversalizacion de la legalidad, legitimidad y con-
secuente seguridad juridica en el despliegue operacional
de JESED en estos contextos urbanos.

Palabras clave: asistencia militar, fuerzas militares,
Fuerza Aérea Colombiana, derecho internacional huma-
nitario.

Es asi como el narcotrafico, el terrorismo, las cibe-
ramenazas, la trata de blancas, la pobreza, etc., se con-
vierten en preocupacion del Estado y por tanto de sus
fuerzas militares, en tanto se perciben como amenazas
contra la seguridad nacional (Hurtado, 2018).

Principalmente, el narcotrafico se presenta como el
fendmeno generador de diferentes problematicas so-
ciales que, exigen la intervencion de las instituciones
castrenses y policiales de los paises latinoamericanos
actuales (Fernandez, 2016), transformando de esta ma-
nera, los conceptos tradicionales tanto en la percepcion
de la seguridad, como en las funciones que desarrollan
las FF. MM. y la policia al interior de estas sociedades
(lllera & Ruiz, 2018).

Precisamente, en relacion con el rol de las institucio-
nes castrenses y policiales en los estados latinoame-
ricanos, se evidencia dos (2) rasgos o caracteristicas
generales derivadas igualmente de los contextos de



MY. NORA PATRICIA GUTIERREZ RODRIGUEZ - MY. ELENA MARIA LENIS PENUELA

inestabilidad politica y afectacion interna, con repercu-
siones notables en las sociedades y sus politicas de se-
guridad.

Por un lado, expertos en el tema sefialan que paises
como Chile (Fonseca, 2014), Argentina (Hathaz, 2016) y
Brasil (Zaverucha, 2008), experimentan el fendmeno de
la militarizacién de sus instituciones policiales, con base
en las demandas sociales que exigen una intervencion
mas activa y efectiva para el mantenimiento del orden
publico, frente a las protestas sociales y el crimen orga-
nizado, utilizando figuras como la Guardia Nacional (Ar-
gentina) o la Policia Militar (Chile-Brasil), entidades con
caracteristicas y entrenamiento similar al que utilizan las
instituciones castrenses en esos paises.

Por otro lado, Peru (Hurtado, 2018), Ecuador (Pontén,
2008), Honduras, Salvador, Nicarugua, México (Trujillo,
2018) y Paraguay (Martens, 2017), presentan caracteristi-
cas diferentes con base al fendmeno del narcotrafico. En
estos paises, el crimen organizado es contrarrestado con
FF. MM, entendiendo que este es un fendomeno derivado
del narcotréafico (Velasco, 2007). No obstante, las institu-
ciones castrenses no intervienen en el control del orden
interno originados por otras problematicas sociales.

Colombia tiene rasgos de las implicaciones del nar-
cotraficoy el conflicto interno en el pais (Guerrero-Lopez,
2019). Por un lado, aunque el gobierno militar que expe-
riment¢ el pais entre 1953 y 1957 no fue similar al de
otros paises latinoamericanos, persiste la desconfianza
ciudadana en las instituciones del Estado.

Por otro lado, las dindamicas que impone el conflic-
to interno, el fendmeno del narcotréafico, los crimenes
derivados de éste y su alianza con los grupos armados
ilegales, influyeron en la generacién del caracter multi-
dimensional del concepto de seguridad, complejizando
aun mas el panorama social al hacer difusa la identi-
ficacion de la intencionalidad de los grupos armados
(Valcéarcel, 2007), asi como, de los responsables de las
acciones que amenazan desestabilizacion del Estado
tales como mineria ilegal, trata de personas y migracion
masiva, la desproteccion del medio ambiente, etc.

La situacion descrita en el parrafo anterior afecta la
seguridad nacional y la seguridad publica, impacta en el
bienestar social de los ciudadanos, promueve la confu-
sién en la comprension del problema y en la adecuada
determinacion sobre las instituciones encargadas de

prevenir y controlar las amenazas que atentan contra el
bienestar del ciudadano y la soberania del Estado.

Evidentemente, los conflictos que se manifestaron
en las principales ciudades del pais en los Ultimos me-
ses generan para el gobierno actual y para las institucio-
nes encargadas de restablecer el orden interno, zonas
grises respecto al origen, intencionalidad y responsables
del crecimiento de la criminalidad. El reto es entender el
origen de este fendmeno e identificar la estrategia para
emplear de manera asertiva, legal y legitima la asisten-
cia militar, en un contexto urbano.

En atencion al objetivo que aborda este articulo, para
analizar la participacion de la (JESED) en el Plan de Asis-
tencia Militar del COGFM, se toma como referencia la
Constitucion Politica Nacional (1991), el caracter misio-
nal de la JESED Jefatura de la cual depende el Cuerpo
de Seguridad y Defensa de Bases Aérea de la FAC, las
definiciones planteadas en el Cédigo de la Policia Na-
cional (PONAL), el Decreto 575 del 2021 (MININTERIOR,
2021) y el fallo de tutela del Consejo de Estado expedido
en el afo 2021.

En este sentido se establece que en concordan-
cia con el articulo 217 de la Constitucion Nacional (p.
53), la JESED estéa destinada a proteger el personal, los
equipos Yy las instalaciones de las unidades aéreas de
la FAC. por otro lado, el Cddigo de la PONAL define la
asistencia militar como un instrumento legal mediante
el cual el presidente de la Republica puede hacer uso de
las capacidades de las FF. MM. de manera excepcional y
temporal en contextos en los cuales se evidencie grave
alteracion de la sequridad y la convivencia (Ley 1801 de
2016 — art. 170). Asi, de conformidad con este Cddigo,
en sus articulos 5y 6, la convivencia se define como “la
interaccion pacifica, respetuosa y armonica entre las
personas, con los bienes, y con el ambiente, en el mar-
co del ordenamiento juridico” (Congreso de la Republica,
2016, p. 2).

Frente a la definicion de hechos de grave alteracion
de la seguridad, el Decreto 575 del 2021 referencia las
Sentencias de la Corte Constitucional C- 045 de 1996y
C-225 de 2017, las cuales respectivamente indican que
“[..] el orden publico supone el ejercicio razonable de la
libertad. Es asi como el pueblo tiene derecho al orden
publico, porque éste es de interés general, y como tal,
prevalente [..]" (MININTERIOR, 2021, p. 3) y de otro lado,
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“[..] El orden publico debe definirse como las condiciones de
seqguridad, tranquilidad y de sanidad medioambiental, necesa-
rias para la convivencia y la vigencia de los derechos constitu-
cionales, al amparo del principio de dignidad humana" (Minis-
terio del Interior, 2021, p. 3).

Dicho lo anterior, se plantea la siguiente pregunta de
investigacion ¢De qué manera debe participar el Cuerpo
de Seguridad y Defensa de Bases Aéreas de la FAC en
asistencia militar por hechos de grave alteracion de la
seqguridad y la convivencia social?

Metodologia

La presente propuesta de investigacion tiene un en-
foque cualitativo, teniendo en cuenta que el tema del es-
tudio ha sido poco explorado y no se evidencias antece-
dentes investigativos significativos (Hernandez, 2014, p.
355). En razén a lo anterior, el presente documento tiene
como objetivo analizar y proponer lineamientos al Plan de
Asistencia Militar del COGFM relacionada con el Cuerpo
de Seguridad y Defensa de Bases Aéreas de la FAC.

Para el cumplimiento de este objetivo se empled
como método, el andlisis documental sobre normativas
y disposiciones institucionales relacionadas con la asis-
tencia militar y la participacion del Cuerpo de Seguridad
y Defensa de Bases Aéreas de la FAC.

Igualmente, se aplicaron de entrevistas semiestruc-
turadas dirigidas a expertos como el animo de contar
con instrumentos metodolégicos que coadyuvaran a
establecer aspectos relevantes del tema planteado. La
técnica propuesta para la aplicacion de este instrumen-
to se basa en una guia de preguntas para que el entre-
vistador responda con la libertad y tenga la posibilidad
de precisar o ampliar conceptos para obtener mas infor-
macion (Hernandez, 2014).

Plan de Asistencia Militar del
COGFM frente al DIHDH

La legalidad y legitimidad son nucleos rectores en
el despliegue operacional, por ende, la emision del Plan
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de Asistencia Militar desde el nivel de COGFM, cuando
hechos de grave alteracion de la seguridad y la convi-
vencia lo exijan, es una clara muestra de la intencion de
salvaguardar tales postulados; asi como, del desarro-
llo conceptual del articulo 170 del Codigo de la PONAL
(2016) que aborda el tema de asistencia militar, asi: “La
asistencia militar se regira por los protocolos y normas
especializadas sobre la materia y en coordinacion con el
comandante de policia de la jurisdiccion” (p. 95).

Con ello, dicho articulado lleva inmersa la necesidad
de que JESED disefie la doctrina especializada sobre la
materia, en articulacion con los lineamientos estable-
cidos por el Comando General de las Fuerzas Militares
(COGFM) respecto a las coordinaciones que deben esta-
blecerse con la PONAL a través del comandante de Po-
licia de la jurisdiccion durante el término de la asistencia
militar y de manera excepcional.

Teniendo en cuenta lo anterior, es fundamental la
revision del Plan de Asistencia Militar, en atencion a la
desnaturalizacion misional de la JESED de acuerdo con
la mision constitucional e institucional de ésta y el em-
pleo de sus capacidades en la aplicacion de caracter
excepcional y temporal de la figura de asistencia mili-
tar. Lo anterior considerando que el articulo 217 de la
Constitucion de 1991 contempla que: “Las Fuerzas Mili-
tares tendran como finalidad primordial la defensa de la
soberania, la independencia, la integridad del territorio
nacional y del orden constitucional”. (p. 53).

Igualmente, la Constitucion delega en la PONAL lo
contemplado en el articulo 218:

La Policia Nacional es un cuerpo armado permanente
de naturaleza civil, a cargo de la Nacién, cuyo fin pri-
mordial es el mantenimiento de las condiciones nece-
sarias para el ejercicio de los derechos y libertades pu-
blicas, y para asegurar que los habitantes de Colombia
convivan en paz. (p. 53)

Lo anterior, hace necesaria la determinacion de as-
pectos doctrinarios y normativos respecto al desarrollo
de nuevas capacidades por parte de la JESED tales como
entrenamiento, equipamiento y redistribucion del pie de
fuerza entre otros; asi como, la especificacion de nue-
vas areas a proteger (zonas, territorios, centros urbanos
o rurales, etc.). Desde la éptica normativa, ello genera la
necesidad de educar e interiorizar en el personal militar el
empleo de medios y métodos en el marco del DIDH.
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Asi, la concepcion del Plan de Asistencia Militar debe
abordase desde la eficacia, eficiencia, efectividad y preven-
cion, pues conlleva a la interaccion y la sustitucion por par-
te de las FF. MM. en labores propias de la PONAL, cuando
sean sobrepasadas las capacidades policiales. Esto, bajo
preceptos conceptuales y normativos claros, especificos y
juridicamente procedimentales (Escobar, 2007). Por ende,
es esencial contemplar las fases de planeamiento, alista-
miento, ejecucion y repliegue, a fin de salvaguardar la lega-
lidad y legitimidad de intervenciones sui generis como las
referidas en el Plan de Asistencia Militar.

Partiendo del postulado de que el marco normativo
para el escenario objeto de este articulo es el DIDH, el
despliegue de los miembros la JESED, debe darse bajo
los principios de legalidad, estricta necesidad, propor-
cionalidad y legitima defensa. Por esta razoén, los plan-
teamientos juridicos en el Plan, tales como el de comple-
mentariedad normativa entre el Derecho Internacional
de los Derechos Humanos (DIDH) y el Derecho Inter-
nacional Humanitario (DIH), resultan ser contrapuestos
teniendo en cuenta que el ambito de aplicacion del DIDH
es transversal en tiempos de paz y conflicto (Comité In-
ternacional de la Cruz Roja, 1949). No asi, el DIH, pues
este Ultimo se circunscribe a escenarios de conflictos
como los Conflictos Armados Internacionales (CAl) y los
Conflictos Armados No Internacionales (CANI), &mbitos
que conllevan a la determinacion de objetivo militar, ne-
cesidad militar, ventaja militar, distincion, precauciones
en el ataque, limitacion y dafo incidental que en opera-
ciones de DIDH no serian contempladas (Comité Inter-
nacional de la Cruz Roja, 1949b).

La Sentencia de la Corte Constitucional C-579 del
afio 2013, que se contempla en el Manual Operacional
del COGFM (Comando General de las Fuerzas Militares,
2015), desarrolla los conceptos de complementariedad
en el marco de los CAl'y los CANI, lo cual permite identi-
ficar la falta de idoneidad en el empleo de este concep-
to en la figura de asistencia militar cuando hechos de
grave alteracion a la seguridad y la convivencia social
lo exijan. Igualmente, este concepto se vislumbra en las
observaciones y recomendaciones que resultaron de la
visita de la Comision Interamericana de Derechos Hu-
manos a Colombia (2021), realizada del 8 al 10 de junio
de 2021, entre las cuales se destaca del punto Ill Princi-
pales violaciones a los derechos humanos observadas
y obstaculos identificados para la garantia del derecho
de protesta, asi:

3.7 Asistencia Militar. 115. Segun informado por el Es-
tado [..] el Poder Ejecutivo emitié el Decreto 575 de
2021, mediante el cual ordend a varios gobernadores
y alcaldes coordinar la “asistencia militar". [.] 116. el
decreto habilitaria que las fuerzas armadas pudieran
participar con la finalidad de proteger la infraestructura
estratégica de actos violentos al margen de la ley. Asi-
mismo, la Comision conocio la Sentencia C-281/17 de
la Corte Constitucional del 2017 donde se afirmé que
sélo se podia disponer de las fuerzas armadas para
garantizar las movilizaciones sociales, pero no para su
control ni su contencion. [] 118. el decreto no establece
explicitamente el limite operativo que tendré la partici-
pacion de las fuerzas militares, ni la temporalidad de
tal medida, de forma que garantice su excepcionalidad.
Por el contrario, al indicar que, "en coordinacion con la
fuerza publica”, los gobernadores deben adoptar todas
las medidas necesarias "para levantar los bloqueos
internos”, dicha disposicion, por su amplia redaccion,
sugiere la priorizacion del uso de las fuerzas armadas
con tal finalidad, sin que la intervencion esté justificada
a la luz de los parametros que exige el derecho inter-
nacional. [..] 121. [ ] la CIDH exhorta al Estado a que
reforme el referido Decreto conforme a los estandares
interamericanos, de forma que asegure que la asisten-
cia militar sea extraordinaria, excepcional, temporal,
subordinada y complementaria a las labores de las
corporaciones civiles." (Informe Comisién Interameri-
cana de Derechos Humanos, 2021)

Aunque se reconoce el deber constitucional y legal
que respalda la misionalidad de la JESED vy, en gene-
ral, de las FF. MM. en el acompafiamiento a la PONAL
frente a hechos de grave alteracion de la sequridad y la
convivencia social con base en la figura de la asistencia
militar; a la luz del DIDH es necesario garantizar la se-
guridad humana (Alvarez & Duque, 2020) y la proteccion
a los derechos de los ciudadanos en toda circunstancia
(Trujillo, 2018). Por tanto, la participacion del Cuerpo de
Seqguridad y Defensa de Bases Aéreas en el Plan de Asis-
tencia debe obedecer al caracter excepcional, temporal,
subordinado y complementario a la mision que consti-
tucionalmente se le ha dado a la PONAL para evitar la
confusion de roles y funciones; asi como, para prevenir
situaciones en las que el uso de la fuerza pueda vulnerar
la integridad de los ciudadanos.
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Plan de Asistencia Militar del
COGFMy el cuerpo de seguridad
y defensa de bases aéreas

A la luz de lo anterior, se recuerda que en Colombia
la aviacion militar surgio en 1919, junto con la necesidad
de mantener la integridad y la seqguridad del personal de
vuelo y de las instalaciones (Fuerza Aérea Colombiana,
2019, p. 81). A partir de entonces el Cuerpo de Seguridad
y Defensa de Bases Aéreas crecié consolidando sus ca-
pacidades distintivas al interior de la FAC. Como parte de
este crecimiento organizacional, la Especialidad cambio
de nombre en diferentes momentos histéricos: Compa-
fiia de fusileros en 1919, Cuerpo de Infanteria de Aviacion
en 1927, Policia Militar Aérea en 1981, Cuerpo de Sequ-
ridad y Defensa de Bases Aéreas en el 2000, (p. 81) y
Cuerpo de Seguridad y Defensa de Bases Aéreas de la
Fuerza en el 2011 (p. 23)

En 1981 la Especialidad creo el Grupo Antisecues-
tro de Aeronaves (GASDA), en el afio 2002 se capacitd
otro cuerpo élite dentro de la Especialidad denomina-
do Tiradores Escogidos de Plataforma Aérea, TEPLA y
en 2003 surgieron los Comandos Especiales Aéreos —
ACOEA -; todos ellos creados "para actuar desde el aire
y tierra en misiones especiales en defensa de las bases
aéreas” (p. 81).

Actualmente, la Especialidad de Seguridad y Defensa
de Bases Aéreas de la Fuerza conserva el enfoque mi-
sional con la que fue creada en el afio 1919, implemen-
tando su talento humano y capacidades tecnoldgicas
(sistemas electronicos, empleo de caninos para la segu-
ridad, visores nocturnos, etc.) con el fin de brindar segu-
ridad al personal, equipos e instalaciones de las bases
aéreas de la FAC (Fuerza Aérea Colombiana, 2012). De
esta manera, la JESED apoya la mision constitucional
de las FAC y las Fuerzas Militares (FF. MM.), entendiendo
que su funcion primordial es la defensa de la soberania,
la independencia, la integridad del territorio y del orden
constitucional.

En tanto, que la funcion de la PONAL consiste en el
mantenimiento de las condiciones necesarias para el
gjercicio de los derechos vy libertades publicas, y ase-
gurar gue los habitantes de Colombia convivan en paz
(Congreso de la Republica, 1991, p. 53).
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Teniendo en cuenta que el contexto del Decreto 575
de 2021 exige la participacion de las FF. MM. en hechos
de grave alteracion de la seguridad y la convivencia so-
cial, la presente investigacion enfoca su interés en el
Cuerpo de Seguridad y Defensa de Bases de la Fuerza,
pues en caso de requerirse a la FAC, es posible que se
requiera el apoyo terrestre con el pie de fuerza de la JE-
SED para contener los fendmenos que atenten contra la
seguridad. Por tanto, es esencial tanto la verificacion de
protocolos, doctrina y procedimientos, como las normas
especializadas sobre la materia. Lo anterior en coordi-
nacion con el comandante de la Policia de la jurisdiccion,
como lo sefiala la norma. (Ley 1801, 2016).

Ahora bien, igualmente es necesario sefialar que los
actos administrativos que sean emitidos con el fin de
reglamentar la participacion de las FF. MM. y la JESED,
deben tener el nivel de detalle requerido, tanto en el am-
bito sustancial, como en el procedimental. Lo anterior,
implica la transversalizacion del marco juridico del DIDH,
asi como, de instrucciones de coordinacion basica para
la ejecucion de la figura de asistencia militar, como re-
quisito sine qua non y previo a su ejecucion de acuerdo
con las misiones y capacidades propias de cada Fuerza
(entrenamiento, equipamiento y educacion). Por ende,
las mencionadas instrucciones deben ser emitidas des-
de el mas alto nivel al interior del sector defensa entre el
responsable primario (PONAL) y las fuerzas de apoyo;
asi como, procedimientos particulares acorde al contex-
to en el cual se decrete la asistencia militar por parte del
presidente de la Republica.

Lo anterior, teniendo en cuenta que la participacion
de las FF. MM. en asistencia militar es excepcional y
temporal, lo que conlleva a que su misionalidad se vea
desnaturalizada al actuar en el marco del poder policial,
como se menciond anteriormente. Como se explico al
inicio del presente documento, la dindmica del conflicto
sin caracter internacional experimentado en Colombia,
provoco la confusion de roles y misiones de la Fuerza
Publica, hecho que generd la emision de la Directiva Mi-
nisterial No. 01 del 1 de junio de 2008 que trata de la
Definicion de Tareas de la Fuerza Publica y que tiene por
objeto evitar duplicidad de roles y proporcionar mayor
claridad de tareas acorde a los fines de las FF. MM. y la
PONAL, segun lo estipulado en los articulos 217 y 218
de la Constitucion Nacional (Congreso de la Republica,
1991, p. 53), definiendo responsabilidades primarias de
apoyo, complementarias para evitar la superposicion de
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actividades y prevenir la interferencia mutua en el cum-
plimiento de la misién constitucional.

Igualmente, la Directiva del COGFM No. 003 del 5 de
enero de 2019, aborda la difusién y aplicacion de tareas
y roles de la drbita exclusiva de las FF. MM., tomando
como referencia la Directiva Ministerial mencionada an-
teriormente. Esto con el fin de afianzar la diferenciacion
constitucional frente a la naturaleza y finalidad de las FF.
MM. versus las de PONAL.

Evidentemente, el objetivo de la citada normatividad
frente a las funciones, roles y tareas de la Fuerza Publi-
ca, buscan desvanecer las zonas grises que generan en
el ambito normativo inseguridad juridica y, en el operati-
vO, un uso indebido (excesivo) de las FF. MM., permitien-
do potencializar las capacidades diferenciales frente a
los ambientes propios de sus competencias, entre ellos,
los hechos de grave alteracion de la seguridad y la con-
vivencia social.

Por otra parte, cuando los escenarios de asistencia
militar se originan en el area urbana, cuya competencia
esta a cargo del poder policial, la vigilancia frente a las
actuaciones de las FF. MM. por parte de la sociedad civil
y organos de control nacional e internacional aumenta
ante las posibles violaciones de DD. HH. por el uso in-
debido de la fuerza. Lo anterior, es relevante ya que se
correlaciona con la preservacion de la legitimidad de las
acciones de la FF. MM, la cual deviene de la percepcién
de cada individuo y no de una normatividad clara'y ob-
jetiva, por tanto, puede interpretarse que la percepcion
de algunos ciudadanos sobre la participacion de las FF.
MM.y sobre el uso de la fuerza, se sitla en el ambito de
la subjetividad.

Este fendmeno ha sido potencializado por los me-
dios de comunicacion y opinion, lo que ha llevado con-
sigo la priorizacion de la percepcion subjetiva de legiti-
midad por encima de la legalidad (norma preexistente)
de las actuaciones de los servidores de la Fuerza Publi-
ca, desconociendo de esta manera, la preexistencia de
la norma con sus consecuencias; asi como, el enfoque
misional de cada Fuerza y sus diferentes componentes,
capacidades y funciones al interior de la organizacion
militar.

En este sentido, se considera que la claridad con-
ceptual, normativa y jurisprudencial de la figura de
asistencia militar, son el ndcleo rector para la acertada

participacion de la JESED vy la adecuada implementa-
cion de las capacidades institucionales en este contexto
social; maxime, teniendo en cuenta que el mencionado
Decreto es una norma en blanco que requiere de pre-
cisiones en el ambito legal y procedimental para que la
participacion de los miembros del Cuerpo de Seguridad
y Defensa de Bases Aéreas de la Fuerza resulte ser efi-
ciente, eficaz, y efectiva.

Por lo anterior, es necesario efectuar una introspec-
cion sobre la misionalidad de la JESED y su alcance
frente al Decreto Presidencial No. 575 de 2021 vy, espe-
cialmente, frente al pronunciamiento del fallo de tutela
en relacion con el mencionado Decreto, el cual fue emi-
tido por el Consejo de Estado Sala de lo Contencioso Ad-
ministrativo y que trata aspectos esenciales tales como
la asistencia militar en el marco de protestas sociales, el
uso de la Fuerza Publica y el desarrollo de mesas de dia-
logo que resuelve suspender la participacion de las FF.
MM. de manera transitoria (Consejo de Estado, 2021).

La discusion académica vy juridica alrededor de es-
tos aspectos resulta determinante para la comprension
y acertada toma de decisiones en relacion con la par-
ticipacion de las FF. MM. en la asistencia militar vy, en
especial, la viabilidad de la participacion del Cuerpo de
Seqguridad y Defensa de Bases Aéreas de la FAC, en he-
chos de grave alteracion de la seqguridad y la convivencia
social.

En consecuencia, teniendo en cuenta que el rol de las
FF. MM. es prevenir y contener las amenazas externas
y proteger el Estado nacional, y que la mision de la JE-
SED es salvaguardar las unidades aéreas, asi como, el
personal y los equipos de vuelo de la FAC -todos ellos
considerados activos estratégicos de la Nacion-; el em-
pleo de los recursos institucionales de la Fuerza Aérea, y
en general, del poder militar, resulta inadecuado para el
manejo de la seguridad de la ciudadania.

No asi, el empleo del poder policivo, ya que este
garantiza el ejercicio de los derechos vy libertades ciu-
dadanas, debido a su caracter preventivo (evitar que el
orden publico sea alterado) y a que - de acuerdo con lo
establecido en la sentencia C-453 de 1994 (Corte Cons-
titucional de Colombia, 2021) - en comparacion con el
poder militar, el uso de la fuerza por parte de la PONAL
es constitucional y doctrinariamente mas asertivo para
la contencion de fendmenos internos en los que se
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evidencia la alteracion de la sequridad y la convivencia
social.

Ahora bien, es necesario sefalar que existen dos
(2) escenarios en los que la JESED podrian apoyar ac-
tividades de la PONAL. La primera de ellas, cuando se
intervenga en operativos de garantia de las movilizacio-
nes sociales, mas no en la intervencion de operativos de
control y contencion; y la segunda, cuando en el apoyo
que presten la JESED a las actividades de la PONAL, se
encuentre comprometida la soberania, la independen-
cia, la integridad del territorio nacional o el orden cons-
titucional, bajo un concepto de funciones relacionadas,
pero diferentes segun lo establecido en la Sentencia
C-281 de 2017. (Consejo de Estado, 2021).

Lo anterior en razén a que el ejercicio del derecho a
la protesta social implica una alteracion al orden publico
y una afectacién a los derechos de los terceros, sien-
do la alteracion del orden publico un efecto legitimo del
derecho fundamental. Esto, sin desconocer que cuando
hay alteraciones injustificadas o graves que trascienden
a dafios a terceros, el citado derecho fundamental pue-
de ser limitado a través del uso de la fuerza policial de
acuerdo con lo pronunciado en la Sentencia C-223 de
2017. (Consejo de Estado, 2021).

Lo establecido en el fallo del Consejo de Estado
(2021) determina la competencia de la cual se deriva
la misionalidad del Cuerpo de Seguridad y Defensa de
Bases Aéreas, las FF. MM. y la PONAL, precision fun-
damental frente al logro de los fines del Estado a través
del desarrollo de los roles y tareas especificas de estas
instituciones, garantizando la separacién organizacional
y funcional al interior de la Fuerza Publica. Esta separa-
cion mitiga los riesgos de excesos en el uso de la fuerza,
teniendo en cuenta que de la citada delimitacion se de-
rivan aspectos trascendentales como la doctrina, entre-
namiento, armas de dotacion vy, en general, el desarrollo
de capacidades distintivas.

En este orden de ideas, el hecho de que el Decre-
to Presidencial No. 575 de 2021 no describa el actual
contexto social como un asunto de defensa nacional
0 amenaza contra el orden constitucional que requiera
la intervencion de las FF. MM., y con ello la actuacion
de la JESED en estos contextos; conlleva a una insu-
ficiencia factica frente al empleo de esta organizacion
en dichos escenarios. Lo anterior, en concordancia con
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las diferentes expresiones jurisprudenciales frente a la
norma en blanco, y su necesidad de cumplir estandares
normativos y procedimentales de alto nivel por tratarse
de hechos en los cuales media el trato y contacto con la
poblacion civil bajo el marco del DIDH vy, de esa manera,
adquirir la seguridad juridica que estos escenarios re-
quieren tanto para el ciudadano como para el miembro
de las FF. MM. y la PONAL.

Propuestas al Plan de Asistencia
Militar relacionada el Cuerpo de
Seguridad y Defensa de Bases
Aéreas de la FAC

Como se ha establecido hasta el momento, el Cuer-
po de Seguridad y Defensa de Bases Aéreas de la FAC,
fue concebido y creado para la proteccion de los activos
estratégicos de la Fuerza, pues la salvaguarda de sus
unidades aéreas, pistas, aeronaves y personal, resultan
ser determinantes en escenarios de CAl'y CANI.

Ahora bien, con base en el analisis normativo, juris-
prudencial y en concordancia con la postura de expertos
civiles y militares entrevistados, devienen tres (3) reco-
mendaciones frente a la asistencia militar cuando he-
chos de grave alteracién de la seguridad y la convivencia
lo exijan, las cuales manifiestan la necesidad de efectuar
cambios estratégicos, operativos y tacticos de cara a la
participacion del Cuerpo de Seguridad y Defensa de Ba-
ses Aéreas de la FAC.

En primer lugar, se encuentra un punto coincidente
en los expertos que sugiere un cambio estratégico en
la ubicacion de la PONAL dentro de la estructura del
Ministerio del Interior (MININTERIOR), por considerarlo
afin al cuerpo armado permanente de naturaleza civil y,
por ende, la articulacion de sus misionalidades frente al
fortalecimiento de la gobernabilidad local, la seguridad y
la convivencia ciudadana; asi como, la promocidn por el
respeto a los DDHH, y la posibilidad de una asignacion
presupuestal propia para aumentar sus capacidades
frente a la cantidad del pie de fuerza, equipamiento, lo-
gistica y capacitacion requeridas para el empleo del po-
der civil y policial. Evidentemente, esta primera postura
debe ser resultado de una reestructuracion profunda y
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de largo plazo en los cuales intervienen factores como la
voluntad politica y la capacidad presupuestal del Estado.

En segundo lugar, con base en la informacion propor-
cionada por los expertos que participaron en la presente
investigacion, se plantea a nivel estratégico, la expedi-
cion de directrices a través del Ministerio de Defensa
Nacional — MINDEFENSA - que identifiquen y faciliten
canales de comunicacion entre las entidades compro-
metidas en el desarrollo de la asistencia militar.

En este contexto, el poder policial debe ser el res-
ponsable primario de la atencion a hechos de grave al-
teracion de la seguridad y la convivencia social y, como
elemento de apoyo, el poder militar, con la claridad ne-
cesaria frente al uso escalonado de la fuerza en el marco
del DIDH, los lugares de despliegue a ocupar en caso
de ser requerido el apoyo al personal de la PONAL en
los lugares de actuacion, las areas de coordinacion y la
retroalimentacion permanente a nivel estratégico, ope-
racional y tactico; asi como, la disposicion de pautas ge-
nerales que permitan lo siguiente:

¢ El fortalecimiento del poder policial para atender
los puntos de concentracion que generan la asis-
tencia militar en areas urbanas.

¢ La adquisicion de equipamiento, entrenamiento
y capacitacion del personal del Cuerpo de Segu-
ridad y Defensa de Bases Aéreas en busqueda
del fortalecimiento necesario para la atencion de
hechos que cologuen en riesgo las unidades mi-
litares aéreas de la FAC, en el marco de asisten-
cia militar con los estandares requeridos, sin que
la misionalidad y objetivo se vean afectados y, en
consecuencia, colocar en peligro los activos estra-
tégicos de la nacion (bases areas).

¢ Intensificar el trabajo conjunto y coordinado no
sélo entre las instituciones de las FF. MM. vy la
PONAL sino entre las entidades ministeriales y
gubernamentales pertinentes alrededor del tema
de asistencia militar a través de procedimientos
(actos administrativos) que permitan la cohesion
de capacidades distintivas para atender los es-
cenarios de grave alteracion de la seguridad y la
convivencia, asegurando la transversalizacion de
la legalidad, legitimidad y consecuente seguridad
juridica en el despliegue operacional de las FF.
MM., en contextos urbanos.

Pese a lo anterior, los expertos resaltan la necesidad
de que el Cuerpo de Seguridad y Defensa de Bases Aé-
reas de la FAC no se despliegue en asistencia militar. Lo
anterior, en atencién al enfoque misional de su organiza-
cion el cual fue mencionado y explicado anteriormente;
pues el reducido pie de fuerza de la JESED para atender
el despliegue fuera de las Unidades Aéreas, sin colocar
en riesgo la seguridad de estas instalaciones; asi como,
la carencia de equipos, entrenamiento y capacitacion,
son inapropiados e insuficientes para garantizar una
adecuada participacion de los miembros de esta espe-
cialidad en estos complejos escenarios.

Lo expuesto en esta parte del presente documento,
de cara alos hechos resaltados por la CIDH en el informe
Observaciones y recomendaciones de la visita de traba-
Jjo de la CIDH a Colombia, realizada del 8 al 10 de junio de
2021, producto de las manifestaciones que comenzaron
el 28 de abril de 2021; demanda que el Decreto Presiden-
cial asegure que la asistencia militar sea extraordinaria,
excepcional, temporal, subordinada y complementaria
a las labores de las corporaciones civiles; asi como, la
creacion de la doctrina y planes que de la declaratoria de
asistencia militar se deriven.

Conclusiones

El Plan de Asistencia Militar del COGFM, carece de
claridad frente a un posible requerimiento de apoyo por
parte del Cuerpo de Seqguridad y Defensa de Bases Aé-
reas de FAC. Asi mismo, se evidencia que en la actua-
lidad la JESED no posee capacidades (procedimientos
especificos, entrenamiento ni equipo) para actuar en
este tipo de contextos; asi como, una normativa clara
que respalde el despliegue de los miembros de la JESED
fuera de las unidades militares aéreas.

Lo anterior, es requerido teniendo en cuenta que,
como se ha resaltado en el presente documento, la mi-
sionalidad de esta organizacion esta orientada a prote-
ger los activos estratégicos de la Nacion (personal, ins-
talaciones y material de vuelo) ubicado al interior de las
bases militares de la FAC.

En este sentido, se resalta que, en cuanto al disefio e
implementacion de directrices que involucren la actua-
cion de las FF. MM. y la PONAL, la expedicion de éstas
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frente a la figura de asistencia militar deben ser emana-
das desde el nivel ministerial.

hechos de grave alteracion de la seguridad y la convi-
vencia social, de acuerdo con lo establecido constitu-

cionalmente.
Finalmente, se sugiere fortalecer el poder policial,

siendo este, el primer responsable de actuar frente a
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Resumen

La historia de la humanidad ha marcado puntos de-
cisivos para el desarrollo y evolucion de su naturaleza,
cambios en la dindmica de la enfermedad y la solucién
de la problematica que desencadena. La atencion de
enfermedades que desbordan la capacidad de atencién
y manejo a nivel mundial o pandemias han venido to-
mando un comportamiento de presentacion cada 100
afos (Peste Negra, Polio, Viruela, Gripe Espafiola), ac-
tualmente estamos enfrentados a una nueva condicion

como lo es el SARS-CoV2 desde diciembre de 2019.
Los paises han encontrado en el desarrollo de la Pan-
demia nuevas formas de enfrentar y redefinir sus poli-
ticas desde los componentes de seguridad y defensa.
La amenaza bioldgica, a todo nivel, con afectaciones en
el campo social, econémico, militar, politico; en todos
los campos de una nacion, ha llevado a los diferentes
Estados a retomar pautas de trabajo y objetivos en con-
tra de un enemigo no tangible. Surgen conceptos como
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CONSIDERACIONES DE LA ARMADA NACIONAL EN LA CREACION DE CONOCIMIENTOS Y AVANCES CIENTIFICOS PARA ENFRENTAR UNA GUERRA BIOLOGICA Y UNA POSIBLE PANDEMIA

NUEVA EN COLOMBIA

la biodefensa, entendida como el conjunto de medidas
para la prevencion y actuacion frente a una alerta sani-
taria donde esta implicado el uso de los agentes biolo-
gicos con fines bélicos (Benitez, y otros, 2018). Lo cual,
merece un capitulo aparte en los tratados de la guerra.
Sin embargo, el tema de las amenazas de tipo bioldgico
siempre estara latente como alternativa eficiente y efec-
tiva para exponer supremacia ante un contrario y doble-
gar su voluntad de lucha.

En Colombia, las Fuerzas Militares y de Policia no
reflejan directrices hacia estos horizontes, su perma-
nencia en topicos relacionados con estrategias mili-
tares, operaciones y misiones tacticas particulares,
donde la efectividad se mide en el sometimiento y
control del enemigo — humano, ha dejado de lado la
investigacion en campos de la biologia cediéndola a
entidades gubernamentales como el Instituto Nacio-
nal de Salud (INAS) y/o las instituciones educativas
especializadas en esa area. Adhiriéndose a recomen-
daciones y postulados de entidades que desconocen
del comportamiento y dinamica de la Fuerza Publica,
un papel desarrollado por las direcciones de sanidad
de cada Fuerza, en cabeza de la Direccion General de
Sanidad Militar.

Palabras clave: Guerra bioldgica, bioterrorismo, ar-
mas bioldgicas, Fuerzas Militares, Armada Nacional.

Introduccion

Existe la idea en el entorno militar de nuestro pais, y
en la sociedad en general, que es completamente impro-
bable el uso en nuestro territorio de agentes biolégicos
para el terrorismo, esto fundamentado principalmente
en la teoria que para su produccion y diseminacion se
requiere de un desarrollo tecnologico muy alto y que sus
implicaciones morales y éticas lo convierten en un arma
que no deberia utilizarse.

En 1999, la Agencia de Reducciéon de Amenazas de
Defensa (Defense Threat Reduction Agency, o DTRA) a
través del proyecto BACCHUS (Biotechnology Activity
Characterization by Unconventional Signatures) deter-
mino, luego de varias pruebas y ensayos clinico, que el
disefo de una instalacion para produccion de agentes
bioterroristas es relativamente sencillo y que puede
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pasar completamente desapercibido para los organis-
mos de seguridad nacional. Por esto, en los paises de-
sarrollados se trabaja de manera ardua y continua en el
desarrollo de medidas de prevencion rapidas y efectivas
frente a estos agentes, el grado de preparacion varia
entre los mismos, incluso dentro de la Union Europea;
en nuestros paises del tercer mudo no se ha producido
hasta el momento ninguna medida para enfrentar estos
desafios.

El término Bioterrorismo define las diferentes moda-
lidades de utilizacion de agentes patdgenos, microor-
ganismos, toxinas, etc. con fines nocivos y criminales
en contra de un grupo especifico o una poblacién bus-
cando obtener algun tipo de ventaja al generar panico,
terror o incertidumbre en las personas (Delgado, Garcia,
Campero, Fernandez, Ybarra y Jado, 2020).

Afortunadamente, no son muchos los agentes y mi-
croorganismos que pueden generar afecciones de con-
sideracion a una poblacién, son pocos los que logran
tener esa capacidad de convertirse en armas bioldgicas
de acuerdo con su virulencia o capacidad de disemi-
narse en cualquier medio. Anualmente el mundo entero
afronta brotes de diferentes enfermedades con trans-
misibilidad por agua, aire, alimentos, vectores, etc. Sin
embargo, el control natural permite la autolimitacion en
Su propagacion, pero, asi mismo, existen otras enferme-
dades que rompen los mecanismos de control natural y
artificial; llamese vacunas, medicinas, medidas de sa-
lud publica, y logran extenderse por mas de una region
como lo es actualmente la pandemia por SARS-CoV 2
(Delgado, Garcia, Campero, Fernandez, Ybarra y Jado,
2020).

Dicho de otro modo, un arma bioldgica corresponde
al uso de microorganismo, bacterias, virus, parasitos o
toxinas producidas por agentes bioldgicos para produ-
cir dafio a través de causar enfermedades en un orga-
nismo vivo, que puede ser transportado a través de un
vector bioldgico o logistico que transporta, disemina y
difunde ese agente bioldgico. Esto conlleva a una mayor
dificultad para el manejo con respecto a la enfermedad
natural, que corresponde a una variacion en el compor-
tamiento del agente en el organismo, por poseer una
via de ingreso antinatural lo que lo convierte a su vez
en un agente mas lesivo, dificil de reconocer y en algu-
nos casos resistente al tratamiento convencional. Todo
esto hace necesario que el personal sanitario deba estar
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vigilante frente a las formas clinicas atipicas de enfer-
medad para descartar su origen intencionado (Kaszeta,
2012). Tal es el caso de la toxina botulinica la cual al
ser dispersado tan solo un gramo de esta puede llegar
a causar la muerte de un millén de personas, lo que nos
indica que los agentes bioldgicos pueden ser utilizados
como un tipo de arma extremadamente eficaz para ge-
nerar dafio al enemigo durante un acto de guerra o te-
rrorismo (Arnon, y otros, 2001).

El uso de agentes biolégicos para generar dafio y le-
siones en el enemigo no es una idea contemporanea, es
una tactica de guerra de unos 3600 afios de evolucion,
los primeros reportes de su utilizacion aparecen cuando
el pueblo Hititas utilizaron ovejas infectadas con Franci-
sela Tularensis, e infestadas por garrapatas y que eran
introducidas intencionalmente en los campamentos de
los enemigos, para producir a través de la picadura de
las garrapatas una enfermedad llamada Tularemia lle-
vando a la produccién de lesiones dermatoldgicas seve-
ras con ulceras, inflamacion, neumonia, dificultad para
respirar, hasta llevar a los enemigos a la muerte (Beni-
tez, y otros, 2018).

Durante el advenimiento de la Primera Guerra Mun-
dial se estimul¢ la investigacion de sistemas de armas
no convencionales, logrando un gran desarrollo en el
uso de armas quimicas y hioldgicas. Alemania se rea-
liz6 trabajos con antrax y muermo destinados inicial-
mente para el ataque de animales. Los EEUU utilizando
agentes infiltrados utilizaron éstos mismos organismos
para infectar los caballos, mulas y ovejas alemanes con
el fin de afectar la posibilidad de transporte de personal,
viveres y provisiones militares. Con los diferentes avan-
ces en microbiologia durante la segunda guerra mundial
existen reportes de programas japoneses de desarrollo
de armas bioldgicas. Asi mismo, durante la guerra de EE.
UU. en Corea y Vietnam se realizaron multiples ataques
con agentes biologicos muy bien documentadas en su
momento (Benitez, y otros, 2018).

Durante la guerra fria se desarrollé un programa
soviético con mas 60.000 empleados dedicados al es-
tudio de agentes biologicos para bioterrorismo, supe-
rando en numero incluso a los dedicados al desarrollo
de armas nucleares. La mayor instalacion se llamaba
VECTOR, en Koltsovo, Novosibirsk, con mas de 4.000
personas y 30 edificios, con instalaciones de alta se-
guridad bioldgica, y se cree que lograron solucionar las

limitaciones técnicas para la produccion a gran escala
del virus de la viruela. Otra instalaciéon ubicada cerca
de MoscU, en Sergiev-Posad, fue el principal centro de
produccion del virus de la viruela de la Unidn Soviética,
con una capacidad de producir mas de 20 toneladas
de virus por afio principalmente para su uso en misi-
les balisticos intercontinentales (ICBM) hoy, aun bajo
el control del Ministerio de Defensa de la Federacion de
Rusia (Delgado, Garcia, Campero, Fernandez, Ybarra y
Jado, 2020).

El sistema de Seguridad Nacional de los EE. UU. con-
sidera que, a finales de los afios 90, siete paises tenian
programas de investigacion en agentes bioldgicos con-
firmados (Iran, Irak, Libia, Corea del Norte y Siria) 0 sos-
pechosos (Cuba 'y Sudéan). La Guerra del Golfo de 1990,
se origind por la sospecha de que Irag tenia un progra-
ma de armas biolégicas muy desarrolladas, liderado
por Hussein Kamal quien suministré informacién a EE.
UU. del desarrollo, produccion y utilizacion de bombas,
cohetes y aviones con tanques de pulverizacion que
contenian B. anthracis y toxina botulinica. Asi mismo,
en el aho 2001 se realizaron unos ataques con la bac-
teria Bacillus anthracis causante del Anthrax, y que fue
realizado en varias oficinas gubernamentales a través
del uso del servicio de red postal causando la muerte
de varios individuos, demostrando la vulnerabilidad del
sistema de sequridad vy la facilidad con que los diferen-
tes agentes bioldgicos pueden ser producidos, aislados
y dispersados para causar un dafio letal. Posteriormente
se encendieron las alarmas por parte de los servicios de
seguridad de EE. UU. por el riesgo del desarrollo por par-
te de una rama extremista musulman de la realizacion
de un ataque bioterrorista con el virus Variola mayor
causante de la Viruela, una enfermedad extinta, motivo
por el cual se reinicié la vacunacion masiva para elimi-
nar este riesgo (Sanchez, 2017).

Las condiciones bélicas durante el desarrollo de la
historia mundial han llevado a la utilizacion de agentes
bioldgicos y armas quimicas con el fin de encontrar la
victoria a cualquier costo; en relacion con evitar un des-
bordamiento y falta de control en la utilizacion de este
tipo de armamento no convencional, la Organizacion
Mundial de la Salud ha realizado multiples intervencio-
nes con la intencion de prohibir y evitar la proliferacion
de armas bioldgicas. El Protocolo de Ginebra, creado en
1925, legislé acerca de la prohibicion del uso en la guerra
de gases asfixiantes, téxicos y medios bacterioldgicos,
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fue firmado por 180 naciones las cuales se comprome-
tieron a no utilizar ningun tipo de arma bioldgica durante
un conflicto. De igual manera, la Convencion de abril de
1972 prohibio el desarrollo, produccién, almacenamien-
to y destruccion de armas bacterioldgicas y toxinas
(Saad Bentaouet, 2017).

Los agentes bioldgicos que tiene potencial para ser
un arma biolégica han sido clasificados por el Centro
para el Control y Prevencion de Enfermedades de At-
lanta en agentes de tipo A, By C. Los de la categoria
A se consideran agentes muy infecciosos, con altas
tasas de mortalidad altas, amplia capacidad de trasmi-
siény de dificil manejo médico, con alto impacto a nivel
de letalidad y en la salud publica (antrax, el botulismo,
la peste, la viruela, la tularemia y las fiebres hemorragi-
cas virales). Los agentes de tipo B comprenden aque-
llos que causan tasas de mortalidad baja con manejo
medico mas sencillo, tazas de difusién mas complejas
y morbilidad moderada como la brucelosis, la toxina
de Clostridium perfringen, fiebre Q, la toxina ricino, las
cuales constituyen amenazas a la seguridad del agua.
Y, en la categoria C, se encuentran los agentes emer-
gentes y nuevos que pueden ser utilizados como arma
en el futuro (virus de Nipah y el Hantavirus). Los dife-
rentes agentes tienen vias de ingreso al ser humano
por via oral, via respiratoria y por contacto cutaneo.
Su diseminacién puede ocurrir por; aerosoles (inhala-
cion y absorcion), vectores (inoculacion), inoculacion
en alimentos y agua potable (ingestion). La ingenieria
genética ha permitido mejorar tanto la supervivencia
del agente en ambientes extremos como su capacidad
de difusion elevando su letalidad (Venkatesh y Memish,
2003).

Hay otras clasificaciones que buscan simplificar la
identificacion del riesgo:

¢ Agente bioldgico del tipo 1. Agente con poca pro-
babilidad de causar una enfermedad en el hombre.

¢ Agente biologico del tipo 2. Agente que puede
causar una enfermedad en el hombre con baja
probabilidad de propagacion, del cual existe un
tratamiento y profilaxis eficaz.

¢ Agente bioldgico del tipo 3. Agente que puede
causar una enfermedad grave en el hombre, con
riesgo de que se propagacion, pero existiendo ge-
neralmente una profilaxis o tratamiento eficaz.
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¢ Agente bioldgico del tipo 4. Agente que causa
una enfermedad grave en el hombre, riesgo alto de
propagacion y diseminacion de la enfermedad, y
sin que exista profilaxis o tratamiento eficaz. Esos
agentes presentan caracteristicas intrinsecas,
como la infectividad, la letalidad, la patogenicidad,
el periodo de incubacion, la contagiosidad y la es-
tabilidad (Delgado, Garcia, Campero, Fernandez,
Ybarra y Jado, 2020).

En Colombia no existe una clara descripcion histori-
ca del uso de armas bioldgicas, algunas descripciones
anecddticas del uso de excrementos contaminados con
virus de Hepatitis A, las cuales eran diseminadas en ca-
nales naturales de agua utilizadas para el aprovisiona-
miento para consumo por parte de las tropas de infan-
teria de Marina de la Armada Nacional, generando bajas
sustanciales por incapacidad médica, disminuyendo la
capacidad de combate de las tropas.

Es preocupante el peligro que constituye el uso in-
discriminado de este tipo de armas por su capacidad de
generar una destruccion masiva, su capacidad de des-
truccion del medio ambiente, principalmente en paises
como el nuestro, donde el alto grado de desconocimien-
to del tema podria conducir a consecuencias de escala
mundial.

En enero de 2017, durante el desarrollo del Foro Eco-
némico Mundial en Davos, en la Conferencia de Seguri-
dad en Munich, el cofundador de Microsoft, Bill Gates, en
tres foros distintos durante el, en febrero, en sus decla-
raciones buscaba influir para que el mundo se percate
del gran riesgo que pueda representar hoy en dia el bio-
terrorismo (CNN, 2017).

La ausencia en la preparacion en eventos como las
epidemias y/o pandemias de las autoridades sanitarias
del pafs, en conjunto con las sanidades de la Fuerza Pu-
blica se ha limitado a la preparacion y adecuacién de
protocolos disefiados por instituciones ajenas al entor-
no militar, para facilitar los procesos diagndsticos y de
atencion, asi como la intervencién en las cadenas logis-
ticas para adaptarlas en el nuevo escenario, pero que se
convierten en intervenciones basadas en la emergencia
y en la coyuntura, mas no en la evidencia de la real (Pino
Villarreal, 2020).

Colombia viene desarrollando protocolos y planes
de atencion relacionados con el manejo, prevencion
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y mitigacion frente al uso de armas quimicas y biolo-
gicas haciendo parte de la mediante la creacion de la
Autoridad Nacional para la prohibicion del Desarrollo, la
Produccion, el Almacenamiento y el empleo de armas
quimicas y sobre su destruccion (ANPROAQ) funda-
mentada en el convenio de las Naciones Unidas creada
para tal fin (Gonzélez Rodriguez, 2017).

Este articulo tiene como principal objetivo describir
el grado de conocimiento y alistamiento de las Fuerzas
Militares de Colombia y, en particular, de la Armada Na-
cional en la creacion de conocimientos y avances cien-
tificos para enfrentar una guerra bioldgica y una posible
nueva pandemia en Colombia y prevencion de esta en el
contexto de un ataque bioldgico.

Metodologia

Se desarrolld una revisiéon de la literatura incorpo-
rando los términos: Guerra bioldgica, Bioterrorismo,
Armas Bioldgicas, Fuerzas Militares, Armada Nacional
por el método de analisis bibliografico, con enfoque
cualitativo descriptivo y alcance propositivo a través
de una busqueda realizada en idioma inglés y espafiol,
desde el afio 1995 hasta la fecha actual. Se aplicaron
conectores boléanos AND — OR en las bases de da-
tos Medline, Pub- Med, SciELO, Google Académico,
identificando 69 documentos publicados, de ellos se
seleccionaron para esta revision 16 documentos que
responden al objetivo, entre los que se encuentran li-
bros, tesis, informes, articulos cientificos y de prensa,
ademas se incluyen publicaciones de sitios Web de di-
ferentes organizaciones. No se obtuvieron documen-
tos relacionados con Armada Nacional y bioterrorismo.
Por lo anterior, basado en los articulos elegidos se hara
una sintesis y proyeccion de los alcances relacionados
con los avances cientificos y tecnoldgicos en materia
de guerra bioldégica en el escenario internacional y ana-
lizar de qué manera podria contribuir la Armada Nacio-
nal en la creacién de estos conocimientos para enfren-
tar una guerra bioldgica y una posible nueva pandemia
en Colombia.

Grado de preparacion actual

de la Armada Nacional en
conocimientos, instalaciones,
personal y programas de
investigacion para enfrentar una
guerra biolégica o una pandemia
nueva

En los EE. UU,, en el afio de 1998, se constituyd un
grupo sobre biodefensa civil que se dedico a clasificar
los agentes bioldgicos que podrian constituir una ame-
naza real y en los cuales su utilizacion podria generar
una afectacion social importante. Esta organizacion es-
taba conformada por expertos federales y militares del
Centro para el Control y la Prevencion de Enfermedades
en Atlanta (CDC), de la Administracion de Alimentos y
Medicamento (FDA) y del Instituto de Investigacion Mé-
dica del Ejército de EE. UU. (United States Army Medical
Research Institute of Infectious Diseases [USAMRIID]).
Quienes concluyeron que los agentes microbiolégicos
con mayor riesgo para su utilizacion y mayor grado de
letalidad son; viruela, antrax, peste, intoxicacion por toxi-
na botulinica, tularemia y fiebres hemorragicas de etio-
logia viral (Saad Bentaouet, 2017).

Para realizar esta evaluacion y clasificacion se tu-
vieron en cuenta los siguientes aspectos; el grado de
morbilidad y mortalidad, el indice de contagio, la dosis
infectiva, la disponibilidad de medidas terapéuticas o
preventivas, las dificultades en el diagndstico, la viabi-
lidad en la obtencion y reproduccion de organismos, y
finalmente su estabilidad medioambiental. Este grupo
realiza cada 2 afios un listado de todos los agentes bi-
l6gicos con potencial para bioterrorismo, actualmente
cuenta con 67 agentes, clasificados en 4 grupos depen-
diente de su organismo blanco (Sanchez, 2017):

¢ Agentes relevantes y toxinas con repercusion
sobre humanos (HHS Select Agents and Toxins):
abrina, Bacillus cereus Biovar anthracis, neuroto-
xina botulinica, conotoxinas, Coxiella burnetii, vi-
rus Crimea-Congo, diacetoxyscirpenol, virus de la
Encefalitis Equina del Este, virus Ebola, Francisella
tularensis, virus Lassa, virus Lujo, virus Marburg,
virus de la viruela del mono, virus reconstruido
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Influenza 1918, ricina, Rickettsia prowazekii, SARS
(por sus siglas en inglés, Severe Acute Respiratory
Syndrom)- asociado a coronavirus (SARS-CoV),
saxitoxina, virus de las fiebres hemorragicas de
Sudamérica (Chapare, Guanarito, Junin, Machupo
y Sabia), enterotoxinas estafilococicas (subtipos
AB,C,DE), micotoxina T-2, tetrodotoxina, flavivirus
(encefalitis por picadura de garrapata), virus Kya-
sanur Forest, Omsk hemorrhagic fever virus, vi-rus
Variola major, virus Variola minor, Yersinia pestis.

¢ Agentes relevantes y toxinas que afectan a hu-
manos y/o animales y/o plantas (Overlap Select
Agents and toxins): Bacillus anthracis, Bacillus
anthracis Pasteur strain, Brucella abortus, Bruce-
lla melitensis, Bru- cella suis, Burkholderia mallei,
Burkholderia pseudomallei, virus Hendra, virus Ni-
pah, virus del Valle del Rift, virus de la Encefalitis
Equina de Venezuela.

¢ Agentes relevantes con efecto sobre animales
y plantas (USDA Select Agents and Toxins): virus
African horse, virus African swine, virus influenza
aviar, virus Classical swine fever, virus Foot-and-
mouth disease, virus Goat pox, Lumpy skin disea-
se virus, Mycoplasma capricolum, Mycoplasma
mycoides, Newcastle disease virus, Peste des pe-
tits ruminants virus, Rinderpest virus, Sheep pox
virus, Swine vesicular disease virus.

¢  Agentes relevantes con efecto sobre plantas que
requieren cuarentena y protecciéon (USDA Plant
Protection and Quarantine —PPQ- Select Agents
and Toxins): Coniothyrium lycines, Peronoscle-
rospora philippinensis, Ralstonia solanacearum,
Rathayibacter toxicus, Sclerophthora rayssiae,
Synchytrium endobioticum, Xanthomonas oryzae.

Lo anterior, demuestra la organizacion institucional
de paises como los EE. UU. en determinar como parte de
sus objetivos en el manejo de sus politicas de Seguridad
y Defensa Nacional, el abordar areas no convencionales
en un escenario bélico probable. Queda el interrogante
acerca del grado de alistamiento de nuestras Fuerzas
Militares y, en especial, de la Armada Nacional para la
creacion de conocimientos y avances cientificos para
enfrentar una guerra bioldgica y una posible nueva pan-
demia en Colombia.
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Es claro que, las Fuerzas Militares no poseen un cen-
tro especializado en areas propias de las ciencias de la
Salud, su red de apoyo constituye entidades oficiales
como el Instituto Nacional de Salud, el INVIMA o el apo-
yo interinstitucional con algunas universidades y cen-
tros académicos con la tecnologia y el talento humano
calificado para el desarrollo de este gjercicio.

La Armada Nacional ha incursado en campos de de-
sarrollo tecnoldgico, pero a un nivel propio de su misio-
nalidad. La participacion en industrias navieras y asti-
lleros, hablando especificamente de la Corporacién de
Ciencia y Tecnologia para el Desarrollo de la Industria
Naval Maritima y Fluvial (COTECMAR). Sin duda alguna,
un acierto dentro de los fines estratégicos de la nacion
(COTECMAR, 2021). Sin embargo, la Armada Nacional
como fuerza de control y soberania a nivel maritimo y
fluvial debe considerar la inclusién de nuevos frentes de
accion y desarrollo tecnolégico y de ciencia; el riesgo de
enfermedades transmisibles, y de las cuales, pueden
impactar en la operatividad del pie de fuerza, debe ser
tenida en cuenta al ser el primer contacto con las dife-
rentes embarcaciones, civiles o militares y que pueden
ser punto de entrada de estas amenazas.

Podria establecerse que la implementacion de una
nueva linea de acciéon demandaria grandes esfuerzos
a nivel presupuestal, principalmente. El talento humano
existe, pero con una asignacion de funciones netamen-
te asistenciales y ejerciendo actividades con finalida-
des preventivas o resolutivas en el campo de la salud.
Lldmese el desarrollo de actividades en Dispensarios,
Hospitales Militares o en actividades administrativas
correspondientes al tren logistico de la Salud en las
FF. MM. De esta manera, la decision de abrir un nuevo
campo de accion estratégico — operacional estaria en
la creacion, formalizacion y, obviamente, entrenamiento
especializado enfocado a la investigacion, evaluacion y
generacion de conocimiento en el campo de una posible
guerra bioldgica o simplemente en lograr avances para
el enfrentamiento de cualquier amenaza de este tipo y
que impacte de la menor manera en la capacidad de la
Fuerza.

La medicina militar hace parte de la logistica militar,
parte de sus funciones son la de brindar todo el sopor-
te en temas de salud a la tropa con el fin de facilitar y
asegurar el cumplimiento de la mision operacional.
Debido a su naturaleza, la medicina militar tiene unas
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capacidades que le obligan a adaptarse en escenarios
con recursos limitados. Adicionalmente, el personal mi-
litar se considera una poblacion de alto riesgo para su-
frir las consecuencias de emergencias sanitarias como
las pandemias o ataques con armas bioldgicas (Soto-
mayor, 2009).

Investigaciones del departamento de Defensa de los
Estado Unidos reportan la posesion de armas bioldgicas
y/0 quimicas en 26 paises y otros 12 que se encuen-
tran proceso de desarrollo de esta tecnologia (Saavedra,
2007). Son varios lugares a nivel mundial que estan en
pro del control y prevencion de situaciones relacionadas
con Bioterrorismo. El laboratorio Sanofi Pasteur, con se-
des en Francia, Africa, Argentina, Guatemala, entre otros
paises; se dedica a al desarrollo e investigacion de Va-
cunas humanasy tiene disposicion reservas de vacunas
en contra de la viruela para prevenir un eventual ataque
bioterrorista. Es conocido el Centro para el control y la
Prevencion de Enfermedades en los EE. UU. (CDC) como
instituto lider en tecnologia y ciencia relacionada con la
investigacion del uso de armas bioldgicas a nivel mun-
dial. En Europa, es reconocido el centro espafol de Re-
gimiento de Defensa Nuclear, Biolégico y Quimico con
su misionalidad de apoyo a unidades militares en todo
momento (Ortiz Gdmez, 2016). Mientras en Latinoamé-
rica, no hay evidencia de centros especializados. Paises
como Costa Rica en cabeza de la Organizacion Pana-
mericana de la Salud ha establecido protocolos dirigi-
dos al manejo de las amenazas bioldgicas. Asi mismo,
Colombia, Pert y Ecuador han establecido estrategias y
suscripcion de convenios, programas, como en el caso
de Colombia, con la creacién de la Autoridad Nacional
para la prohibicion del Desarrollo, la Produccion, el Al-
macenamiento y el empleo de armas quimicas y sobre
su destruccion (ANPROAQ) fundamentado en el conve-
nio de las Naciones Unidas creado posterior a la Prime-
ra Guerra Mundial y ratificado en los afios 70 (Gonzalez
Rodriguez, 2017).

De los paises de habla hispana, Espafa es quiza, uno
de los de mejor desarrollo en este campo, en el afio 2003
cred la Unidad de Alertas y Emergencias en el campo de
acciones de tipo bioterrorista. Para el afio 2014 imple-
mento el Sistema de Respuesta Rapida con disponibili-
dad permanente para enfrentar cualquier amenaza que
involucrara agentes biolégicos o quimicos y fue la epi-
demia de Ebola en Africay la posibilidad de importar ca-
sos la que propicio, en definitiva, la incursion de Espafa

en planeamientos de desarrollo cientifico y tecnoldgico
en bioamenazas (Delgado, Garcia, Campero, Fernandez,
Ybarra 'y Jado, 2020).

La participacion de Colombia, mediante acuerdos y
convenios esta en cabeza del ministerio de Relaciones
Exteriores, Ministerio de Defensa, Ministerio de Salud y
se encuentra en fase documental, sin ser aun, traslada-
da a las FF. MM. para entrar en la participacion en este
escenario (Gonzalez Rodriguez, 2017). Tal vez, la con-
sideracion de ver la amenaza bioterrorista como poco
probable en nuestro escenario o la necesidad de asigna-
cion presupuestal, puede ser parte importante de las li-
mitaciones, manteniendo el cumplimiento de la tarea en
entidades del orden estatal como el Instituto Nacional
de Saludy la participacion de instituciones académicas
de caracter publico y privado.

De esta manera, se entiende que las FF. MM. y, por
ende, la Armada Nacional, no se encuentran preparadas,
ni en plan de desarrollo de programas de estudios y de-
sarrollo tecnoldgico o cientifico en el campo de las ame-
nazas bioldgicas o quimicas. El sistema de salud de las
FF. MM., en cabeza de la Direccién General de Sanidad
Militar, cuenta con una red de centros de atencion, neta-
mente asistencial. No hay centros de investigacion o de
desarrollo tecnoldgico en ciencias de la salud. El Hos-
pital Militar Central, como unidad de referencia nacio-
nal en salud militar, cuenta con laboratorio de 4 nivel de
complejidad, pero con apoyo de las entidades externas
mencionadas previamente, el INAS y los centros univer-
sitarios del pafs.

Estado actual de la investigacion
y preparacion de la Armada
Nacional para enfrentar un
conflicto que involucre el uso

de armas bioldgicas y agentes
microbiologicos

Las FF. MM. de Colombia, en el desarrollo de los pla-
nes de Defensa Nacional, hasta la fecha no ha confor-
mado ningun grupo especializado de investigadores que,
en su caso, deberia estar constituido por profesionales
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en laboratorio clinico especializados en microbiologia,
médicos con especialidad en microbiologia, infectolo-
gia, personal especializado en salud publica y medicina
de emergencias y armas bioldgicas. Esto, con el fin de
desarrollar un estudio que determine a nivel local cuales
deberian considerarse por orden de prioridad las princi-
pales amenazas regionales para el uso de armas biol6-
gicas y proponer lineas de investigacion y protocoliza-
cion para la atencion y manejo de escenarios posibles
para estas situaciones (Escobar y Vega, 2008).

Durante el desarrollo de operaciones Militares en Co-
lombia se han encontrado organizaciones ilegales con
conocimientos y capacidades técnicas para la disemi-
nacion de microorganismos que, por las condiciones
biogeograficas, resultarian ideales para su ejecucion.
Ejemplo, la disponibilidad de un terreno montafioso que
alberga gran cantidad de fuentes de agua como via de
exposicion de agentes bioldgicos.

A pesar del actual e incontrovertible éxito de la Fuer-
za Publica y de su importante presencia estratégica en
el pais, las razones anteriormente expuestas determi-
nan, de forma inaplazable, incorporar a la politica de
seguridad nacional, el disefio e implementacion de pro-
tocolos sobre sistemas de vigilancia, prevencion y bio-
seqguridad, que neutralicen los niveles de vulnerabilidad
de ciudades y pueblos colombianos frente al terrorismo
(Escobar y Vega, 2008).

La Armada Nacional deberia desarrollar un Centro
de Microbiologia con todas las herramientas necesarias
para responder eventualmente a cualquier amenaza de
Salud Publica que se pueda presentar. Disponiendo de
un Sistema de vigilancia epidemioldgica adecuado para
la deteccion precoz de casos relacionados con agentes
agresivos bioldgicos. Laboratorios especializados que
disponen de técnicas microbioldgicas de diagnostico
rapido permitiendo la identificacion rapida de agentes
que potencialmente puedan utilizarse como armas bio-
|6gicas. Redes de trabajo y centros de coordinacion a
nivel nacional e internacional. Sistemas de respuesta
rapida ante posibles alertas sanitarias (Delgado, Garcia,
Campero, Fernandez, Ybarra y Jado, 2020).

El direccionamiento de estrategias enfocadas al es-
tudio y control de amenazas de tipo bioldgico por par-
te del Comando General es trasladado a las entidades
oficiales no militares, esto sin duda, somete a la Fuerza
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Publica a tener que adaptarse a las decisiones y re-
sultados encontrados por estas instituciones. Muchas
veces desconociendo la dinamica de las operaciones
militares, donde la continuidad, la sostenibilidad deben
ser parte fundamental para el éxito de las diferentes mi-
siones; por esto es necesario correr el riesgo de liderar
procesos de innovacion e inclusion de nuevos objetivos
y enfoques de nuevas formas de llevar una guerra. Ya lo
hemos visto con el escenario ciber. Algo nunca espera-
do, pero que resultd ser bastante complejo para todas
las fuerzas armadas de los paises.

Desarrollo de lineamientos
estratégicos para la
construccion de conocimientos
y avances cientificos en guerra
biologica y microbiologia en la
Armada Nacional

La Organizacion Mundial de la Salud ha intentado
realizar diferentes intervenciones con el fin de prohibir
y evitar la proliferacion de armas bioldgicas. En junio
de 1925, se crea el Protocolo de Ginebra que legisla la
prohibicién del uso en la guerra de gases asfixiantes, to-
xicos y medios bacteriolégicos, el cual fue firmado por
180 naciones las cuales se comprometieron a no utilizar
ningun tipo de arma bioldgica durante un conflicto bé-
lico. La Convencion de abril de 1972 prohibid el desa-
rrollo, produccion, almacenamiento y destruccion de ar-
mas bacterioldgicas y toxinas (Saad Bentaouet, 2017).

Los agentes biolégicos que tiene potencial para ser
un arma bioldgica han sido clasificados por el Centro
para el Control y Prevencion de Enfermedades (CDC) de
Atlanta en agentes de tipo A, By C. La categoria A se
consideran agentes muy infecciosos, con altas tasas de
mortalidad altas, amplia capacidad de trasmision y de
dificil manejo médico, con alto impacto a nivel de letali-
dad y en la salud publica (antrax, el botulismo, la peste,
la viruela, la tularemia y las fiebres hemorragicas vira-
les). Los agentes de tipo B, comprenden aquellos que
causan tasas de mortalidad baja con manejo médico
mas sencillo, tazas de difusiéon mas complejas y mor-
bilidad moderada (brucelosis, la toxina de Clostridium
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perfringen, fiebre Q, la toxina ricino, amenazas a la se-
guridad del agua). En la categoria C se encuentran los
agentes emergentes y nuevos que pueden ser utilizados
como arma en el futuro (virus de Nipah y el Hantavirus).
Los diferentes agentes tienen tres vias de ingreso al ser
humano; via oral, via respiratoria y por contacto cutaneo.
Su diseminacion puede ocurrir por; aerosoles (inhala-
cién y absorcion), vectores (inoculacién), inoculacién en
alimentos y agua potable (ingestion). La ingenieria ge-
nética ha permitido mejorar tanto la supervivencia del
agente en ambientes extremos como su capacidad de
difusion elevando su letalidad (Escobary Vega, 2008).

Existe otra clasificacion avalada por Espafia y por
la comunidad europea que es un poco mas detallada y
tiene aplicacion tanto para el bioterrorismo como para
la enfermedad en los trabajadores con la exposicién a
agentes biolégicos durante el trabajo:

¢ Agente bioldgico del tipo 1. Agente con poca pro-
babilidad de causar una enfermedad en el hombre.

¢ Agente bioldgico del tipo 2. Agente que puede
causar una enfermedad en el hombre con baja
probabilidad de propagacién, del cual existe un
tratamiento y profilaxis eficaz.

¢ Agente biologico del tipo 3. Agente que puede
causar una enfermedad grave en el hombre, con
riesgo de propagacion, pero existiendo general-
mente una profilaxis o tratamiento eficaz.

¢ Agente biologico del tipo 4. Agente que causa
una enfermedad grave en el hombre, riesgo alto de
propagacion y diseminacion de la enfermedad, y
sin que exista profilaxis o tratamiento eficaz (Del-
gado, Garcia, Campero, Fernandez, Ybarra y Jado,
2020).

La posibilidad de un ataque terrorista se debe con-
siderar en las siguientes situaciones como la aparicion
simultanea y multiple en cuestion de horas o pocos dias,
de enfermos con sintomas similares, reportes de inteli-
gencia con posibilidad de ataques terroristas, aparicion
de cuadros clinicos poco comunes y con cierta grave-
dad en pacientes jovenes, previamente sano, resistencia
a tratamientos habituales, evolucion inesperada de la
enfermedad, distribucion geografica atipica o aparicion
de casos en dreas geograficas muy especificas (San-
chez, 2017).

El uso de agentes bioldgicos en bio terrorismo se
puede determinar usando analisis especializados como
la investigacion gendmica, la reaccion en cadena de la
polimerasa (PCR), espectromitrometria de masa y mi-
crobidloga forense. Identificando los cambios en la pa-
togenicidad, la transmisibilidad y resistencia de los mi-
croorganismos (Delgado, Garcia, Campero, Fernandez,
Ybarra y Jado, 2020).

Los peligros graves a los cuales esta expuesta la po-
blacion civil y militar justifica la creacion de una depen-
dencia dedicada a la biodefensa que tiene como objetivo
disenar las medidas sanitarias pertinentes proteger con
el uso de medidas sanitaras contra agentes bioldgicos,
incluyendo medicamentos, vacunacion, el desarrollo de
investigaciones y tecnologia adecuada para la defensa
bioterrorista (Benitez, y otros, 2018).

La mayoria de los paises del mundo han detectado
las deficiencias en preparacion, coordinacion y respues-
ta répida ante estos nuevos tipos de amenaza para la
Salud Publica. El desarrollo de una red de laboratorios
de Alerta Bioldgica especializados en identificar y detec-
tar los casos sospechosos e informarlos a las FF. MM.
para la activacion del codigo de respuesta. En 2003, en
Espafia, se cred una Unidad de Alertas y Emergencias
con capacidad para enfrentarse a este tipo de situacio-
nes con sistemas de respuesta rapida y de intervencion
24h/7dias/365 dias al afio.

Parte de las recomendaciones para la conformacion
de un equipo o centro de investigacion en el area de
estudios del bioterrorismo en la Armada Nacional, con
capacidad de respuesta inmediata de respuesta tendria
la necesidad de tres niveles de complejidad en labora-
torios; uno basico o laboratorio centinela, el cual debera
estar en capacidad de detectar casos de agentes sospe-
chososy lograr descartar otros para posteriormente en-
viar al laboratorio de referencia, o laboratorio de segundo
nivel, las muestras correspondientes para su respectivo
analisis, ademas de ser asesores en protocolos y técni-
cas de bioseguridad para los primeros. Y un tercer nivel
o laboratorio nacional que tendra la funcion de validar y
confirmar cualquier aislamiento. Todo lo anterior, debe ir
de la mano con incremento y modernizacion en las co-
municaciones, la tecnologia actual y la introduccion de
nuevos métodos de diagndstico computarizados, con el
fin de mejorar la eficiencia en los resultados de la red de
laboratorios (CDC, 2005).
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Estos sistemas de respuesta y de laboratorios se
deberan activar por dos vias: 1) En casos de enferme-
dad hemorrégica virica, importados o autéctonos, o bien
sospecha de enfermedad producida por patégenos no
autéctonos. 2) En casos de sospecha de liberacion in-
tencionada de agentes bioldgicos para llevar a cabo to-
dos los procedimientos necesarios desde la activacion
del sistema, la recogida de las muestras por parte de las
FF. MM. y la coordinacion para el envio al nivel de labora-
torio correspondiente siguiendo la cadena de custodia,
el manejo y registro adecuado de la informacion vy, por
ultimo, la emision del informe de resultados (Escobar y
Vega, 2008).

El seguimiento de una amenaza bioterrorista com-
prendera un proceso de andlisis de la amenaza con el fin
de establecer la etiologia, las circunstancias y posibles
actores, establecer estrategias para mitigar el riesgo, or-
ganizar un plan de accion frente al ataque que incluya
equipos, medicamentos, suministros, mantener comu-
nicacion permanente con los entes de control de salud y
la comunidad, y verificar de manera rutinaria la prepara-
cion de la comunidad mediante simulacros y ejercicios
practicos (Escobar y Vega, 2008).

Las funciones recomendadas para la red de labora-
torios irian en relacion a la deteccion e identificacion de
las posibles alertas por liberacion accidental o intencio-
nal de agentes bioldgicos, ser fuente de apoyo técnico
— cientifico en momentos de crisis que afecten los sis-
temas de seqguridad nacional, como el caso actual de la
pandemia por SARS-CoV2; disefiar y mantener una red
de informacién de doble via para la deteccion e identifi-
cacion de riesgos y amenazas, asi como, la planificacion
y preparacion de respuestas e intervenciones; elaborar
y actualizar protocolos para cada uno de los niveles de
atencion, conservar tendencia en el desarrollo tecnolo-
gico y de actualizacion en técnicas diagnosticas para
agentes bioldgicos, ser referente y velar por el cumpli-
miento de las medidas de bioseguridad de la red com-
pleta (Delgado, Garcia, Campero, Fernandez, Ybarra y
Jado, 2020).

Todo el proceso descrito en parrafos anteriores se
traduce en la correcta implementacién de protocolos y
lineamientos que preparen a la Fuerza Publica para la
creacion de centros de alta tecnologia en amenazas bio-
|6gicas, esto sin duda, haria parte de las lineas estratégi-
cas de las politicas de Seguridad y Defensa de la nacion,
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sabiendo que la no atencion de estas medidas se tradu-
ce en compromiso del pie de fuerza para la contencién
de cualquier amenaza. Sin contar en los efectos sobre la
poblacion civil, quienes requeriran de la asistencia para
superar las crisis secundarias a la exposicion a un ata-
que bioterrorista.

Conclusiones

Las amenazas de origen bioldgico hacen parte de
una linea de estrategia de guerra no convencional que
se ha utilizado a lo largo de los afios aprovechando las
propiedades intrinsecas de microorganismos y toxinas,
sean estas de origen animal, vegetal o bacteriano, viral
0 micotico. Algunas de estas propiedades susceptibles
de ser modificadas en laboratorios desarrollados para
modificar su respuesta a las medidas de contencién
habitual. De aca, parte la necesidad del reconocimiento
por el personal profesional de las condiciones de enfer-
medad propias del agente y cuales son compatibles con
agresiones de impacto en la seguridad de una region.

A través de la historia han sido muchos los ejemplos
de civilizaciones que utilizaron elementos bioldgicos en
contra de sus adversarios para obtener ventaja estra-
tégica y afectar gravemente a las tropas. Asi mismo, en
la actualidad, estudios y andlisis de servicios de inteli-
gencia han logrado demostrar el propdsito de algunos
grupos y de algunos paises en la utilizacion del biote-
rrorismo como un arma de gran utilidad para el logro de
sus objetivos.

Posterior al desarrollo de las guerras mundiales con
la utilizacion de sustancias como gases inertes, toxinas
derivadas de bacterias o la utilizaciéon de animales in-
festados de agentes potencialmente nocivos, se hizo
necesaria la intervencion de organizaciones internacio-
nales para regular la utilizacién de estos en los enfrenta-
mientos bélicos. Es asi como EE. UU., Espafia, Alemania,
Francia, Inglaterra, Japon, entre otros, han reorientado
esfuerzos y han incluido la amenaza biolégica como
una fuente de agresion latente entre naciones. La crea-
cion de centros especializados con desarrollo cientifico
y tecnoldgico que permita identificar, controlar y pre-
venir agresiones de este tipo es parte de sus planes de
mantenimiento de la seguridad nacional.
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Latinoamérica se encuentra rezagada en su partici-
pacion activa con la creacion de centros de alta tecno-
logia en el campo de las ciencias médicas y laboratorio
clinico, seguramente las limitaciones presupuestales
de una region con condiciones de economias fragiles,
no han permitido el desarrollo de estas estrategias de
contencion y prevencion para optimizar la capacidad de
reaccion de posibles ataques terroristas; de igual forma,
al considerar este tipo de ataques como poco probables
teniendo en cuenta la orientacion de intereses interna-
cionales en la region. Sin embargo, la posibilidad de par-
ticipar en el desarrollo o ser punto de lanzamiento de
ataques si es condicion de mantener latente la necesi-
dad de tener centros especializados en agresiones bio-
|6gicas para el debido manejo de una situacion especial.

Es necesaria la activacion y actualizacion de los con-
venios y protocolos creados por la ONU para el manejo
de las agresiones con armas bioldgicas. Colombia hace
parte de los pocos paises en la regidon con suscripcion
a estos acuerdos junto con Perd, Ecuador y Costa Rica.
Esto da un punto de partida para la inclusion de las FF.
MM.en el desarrollo de un programa al respecto. En la
actualidad, la competencia de la vigilancia frente a las
amenazas biologicas recae sobre el Instituto Nacional
de Salud y de laboratorios clinicos de instituciones edu-
cativas publicas y privadas, pero con una orientacion de
tipo descriptivo. No hay disefio de planes de contingen-
cia o de mitigacion de una posible agresion, etc.

La Armada Nacional ha incursionado en desarrollo
tecnoldgico y ciencia, pero desde objetivos misionales
relacionados con la industria Naviera. Aunque sin ser
negativo en esta apreciacion, por el contrario, es la Fuer-
za con mas adelantos en programas de investigacion y

disefno de protocolos para pensar en ser la primera en
liderar la creacion de una red de laboratorios que permi-
tan hacer identificacion, seguimiento, control y manejo
de enfermedades complejas o de riesgo para la salud
publica.

La categorizacion de las fuentes generadoras de
amenazas de tipo bioldgico va en relacion a la organiza-
cion de laboratorios con diferente nivel de complejidad
para estudiar y manejar la condicion presentada. Siendo
claro el gran esfuerzo logistico que permita dar conti-
nuidad a los objetivos de estos laboratorios, su interre-
lacion a nivel nacional e internacional, la colaboracion
permanente y la investigacion constante a fin de tener
disefio de planes de seguridad adaptados a las posibles
amenazas de nuestra region. Convertirse en referente
regional para el manejo y asesoria de cualquier tipo de
amenazas bioterrorista, como bien lo cumplen institu-
ciones como el Centro para el Control y Prevencion de
Enfermedades (CDC).

Por ultimo, se debe comprender que las amenazas
de estas caracteristicas hacen parte de los elementos
para manipular el poder entre naciones comprome-
tiendo la seguridad y la defensa en el escenario de las
guerras no convencionales. La busqueda de imponer la
voluntad, obligar ceder e infundir miedo en una pobla-
cion, impactaria en aspectos sociales, politicos, econo-
micos y militares de un estado. Ademas, la necesidad
de conservar la orientacion y vision en el campo militar
de las bioamenazas es indispensable para cumplir los
objetivos de la mision operacional. Traduccion no muy
adaptada que realizan los laboratorios civiles que son en
la actualidad los encargados del seguimiento de estas
agresiones.
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ESCUELA SUPERIOR DE GUERRA
“GENERAL RAFAEL REYES PRIET0"

Estandares

tecnicos militares
de infraestructura
para la Fuerza Aérea

Colombiana:

Componente acueducto

Resumen

Este estandar técnico militar de infraestructura
proporciona orientacion en el disefio de instalaciones
hidraulicas, junto con los criterios para seleccionar
materiales, accesorios, y equipos para el desarrollo de
sistemas de agua fria, y es aplicable a todos los proyec-
tos de la Fuerza Aérea Colombiana y a la Direccion de
Infraestructura que son los encargados de la construc-
cion de los proyectos y los mantenimientos mayores de
las instalaciones.

Este ETMIN proporciona estandares minimos para
salvaguardar la vida, salud, propiedad y bienestar pu-
blico regulando y controlando el disefio, construccion,

Abstract

This Military Infrastructure Technical Standard pro-
vides guidance for the design of the hydraulic installa-
tions and sets a criteria to select materials, equipment
and accessories for the development of cold water
systems. This guidance is applicable to all projects un-
dertaken in the Colombian Air Force and the Direction
of Infrastructure, both of which are responsible for the
construction and major maintenance of the installa-
tions.

This Standard provides the minimum requirements
to safeguard the lives, health and wellbeing of the public
by regulating and controlling the Design, Construction,
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ESTANDARES TECNICOS MILITARES DE INFRAESTRUCTURA PARA LA FUERZA AEREA COLOMBIANA: COMPONENTE ACUEDUCTO

instalacion, calidad de materiales, ubicacion, operacion
y uso de instalaciones hidraulicas de agua fria.

Se estandarizaron los proyectos desde la captacion
de agua potable hasta que se lleva al suministro de cada
uno de los aparatos que requieren agua fria para su fun-
cionamiento, cumpliendo con toda la normatividad apli-
cable a la calidad del agua vy el funcionamiento de cada
uno de los diferentes aparatos hidraulicos.

En el sistema de captacion se definieron los tipos de
bocatomas que usan actualmente en la Fuerza Aérea
Colombiana como parte del sistema de acueducto de
cada unidad, sus lineas de aduccién hasta las plantas
de tratamiento de agua potable, asi mismo las diferentes
plantas de tratamiento de agua potable, con sus respec-
tivos procesos para llevar a cabo toda la potabilizacion
de agua para llegar a ser apta para el consumo humano,
posterior a esto los sistemas de almacenamiento (tan-
ques de agua potable) con los diferentes sistemas de
suministro gravedad o presion, como el sistema de dis-
tribucion de agua a cada una de las edificaciones.

En las edificaciones se determinaron desde la aco-
metida a cada una de las viviendas, sistemas de alma-
cenamiento, sistemas de distribucion, sistemas inter-
nos de cada uno de los sistemas habitacionales con sus
respectivos materiales y caracteristicas especiales.

Los disefios estandar proporcionan requisitos fun-
cionales y espaciales para las instalaciones e infraes-
tructura necesarias para el funcionamiento de la Fuerza
Aérea Colombiana, la cual especifica tipos de instala-
ciones y esquemas de disefio para su uso e implemen-
tacion a nivel nacional en las instalaciones de la FAC,
las cuales buscan estandarizarse en pro de unificar los
criterios de disefio, implementacion y construccion para
todas las unidades militares aéreas.

Los estandares de instalaciones e infraestructura
deben ser puestos a disposicidon de los usuarios me-
diante la publicacion de los estandares militares de in-
fraestructura, los cuales contemplan esquemas de dise-
fio, requerimientos espaciales y de area, que serviran de
referencia y guia para el desarrollo de la infraestructura
de la FAC.

Palabras Clave: Estandarizacion, edificaciones, acueduc-
to, bocatomas, redes de aduccion, redes de distribucion,
plantas de tratamiento, tanques de almacenamiento,
equipos de bombeo, redes distribucion interna.
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Installation, Quality of materials, Location, Operations
and use of the Cold Water hydraulic installations

In the intake system there were two types of incom-
ing feeds defined, which are currently used in the Co-
lombian Air Force as part of the Water treatment sys-
tem for each unit. The supply lines to the Potable Water
Treatment facility together with the different stages in
the water treatment process are required until the point
where it is fit for human consumption.

Following this, the water storage systems (for pota-
ble water) with pressure or gravity distribution lines will
form the entire distribution system for each of the build-
ings accommodations

For the water supply, it was determined that at the
point of entry into the buildings for each of the house-
holds, a storage and distribution system as well as an
internal system for each of the individual accommoda-
tions with the respective materials and special charac-
teristics are necessary

In the buildings, from the connection to each of the
houses, storage systems, distribution systems, internal
systems of each of the housing systems with their re-
spective materials and special characteristics were de-
termined.

The standard designs provide functional and spatial
requirements for the facilities and infrastructure neces-
sary for the operation of the Colombian Air Force, which
specifies types of facilities and design schemes for their
use and implementation at the national level in the facil-
ities of the FAC, which They seek to standardize in order
to unify the design, implementation and construction
criteria for all Air Military Units.

The standards of facilities and infrastructure must
be made available to users through the publication of
military infrastructure standards, which contemplate
design schemes, spatial and area requirements, which
will serve as a reference and guide for the development
of the infrastructure of the FAC.

Key Words: Standardization, Buildings, Aqueduct, In-
takes, Adduction Networks, Distribution Networks,
Treatment Plants, Storage Tanks, Pumping Equipment,
Internal Distribution Networks.
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1. Introduccion

Con el gran crecimiento de la poblacion y la con-
centracion de estos en centros urbanos, se requirié una
reglamentacion con rigor cientifico, tanto en el orden
constructivo, como en el uso de determinados materia-
les para la construccion de sistemas de instalaciones
hidro sanitarias (Gutiérrez Martinez, 2008).

Las tuberias que se usaban estaban fabricadas en
hierro fundido, este material tiene la dificultad que se de-
terioraba con el paso de los afios, se presenta la corro-
sién que genera problemas a la salud de las personas.

Para el afio 1973, se introdujo una nueva tecnolo-
gia, comenzaron a utilizarse tuberias plasticas, con el
fin de sustituir paulatinamente las tuberias metalicas,
por ser mas economicas que las de acero galvanizado
(Gutiérrez Martinez, 2008).

Actualmente, segun las normas técnicas colombia-
nas, se emplean diferentes materiales como Policloruro
de Vinilo PVC, tuberia plastica de polietileno reticulado,
tubo plastico de polietileno, tubo plastico de polipropileno,
son mejores gracias a su versatilidad y facil instalacion.

El agua es un recurso imprescindible para la vida
y constituye también el soporte fisico fundamental en
practicamente toda actividad industrial y econémica
(Balairén Pérez, 2021).

Se entiende por instalaciones hidro-sanitarias aque-
llas cuya funcién principal y especifica es la de sumi-
nistrar agua potable para el consumo de los habitantes,
plantas y animales (tanto domésticos como de trabajo)
(Gutiérrez Martinez, 2008).

El disefio de acueductos e instalaciones hidraulicas 'y
sanitarias de edificaciones, a través del tiempo nos has
dejado el reconocimiento de errores que se cometieron
en el pasado y el aprendizaje que da un mejor conoci-
miento y objetividad para tomar las precauciones nece-
sarias para garantizar la salud y el adecuado acceso al
agua potable, como un servicio publico vital (Carmona,
2015).

Las condiciones intolerables de salubridad y las
muertes por epidemias debido a las aguas negras obli-
garon a tomar medidas de proteccion a la salud, para

ser adoptadas en areas con alta densidad poblacional
(Carmona, 2015).

Alaumentar la poblacion en centro urbanos y no con-
tar con sistemas hidrosanitarios en las edificaciones se
dispararon los problemas relacionados con salud publi-
cay la higiene personal, problemas técnicos en el disefio
de nuevos sistemas constructivos, los nuevos materia-
les para las redes internas, las técnicas constructivas y
nuevas reglamentaciones estatales, estos problemas se
presentaron durante la revolucion industrial y las solu-
ciones se dieron en torno a descubrir y aplicar nuevos
materiales, modelos y la estandarizacion de sistemas
(Carmona, 2015).

Se requirio con el paso del tiempo de un reglamen-
to para los sistemas hidrosanitarios en edificaciones, y
se divulgaron una serie de principios, pero no manuales
técnicos como tal (Carmona, 2015).

Las aguas superficiales son, evidentemente, mas
susceptibles de ser alteradas que las subterraneas, las
cuales estan protegidas por el mismo suelo, en mayor
o menor grado, dependiendo de las caracteristicas de
éste vy, particularmente, de su porosidad. No obstante,
las aguas de pozo —aunque generalmente mas claras—,
tienen altas cargas de minerales como hierro y manga-
neso, asi como altos contenidos de anhidrido carboni-
co proveniente del lavado del CO2 atmosférico, lo que
ademas la hace presentar valores bajos de pH por la
conversion de este gas en acido carbodnico. Las aguas
lluvias pueden también estar contaminadas con gases
y residuos quimicos contaminantes (Lozano Rivas y
Lozano Bravo, 2015).

Como lo expone Lozano-Rivas (2013), en su libro
Calidad fisicoquimica del agua: métodos simplificados
para su muestreo y analisis, Se estima que existen unos
mil trescientos ochenta y seis millones de kilémetros cu-
bicos (1.386'000.000 km?) de agua en el planeta, de los
cuales alrededor de 1.338'000.000 km?® reposan en los
océanos (el 96,5 %, aproximadamente) que a su vez apor-
tan cerca del 90 % del agua que viaja constantemente por
la atmdsfera y que se estima en unos doce mil novecien-
tos kildometros cubicos (12.900 km?3), con estos datos se
considera que la distribucion del agua en el planeta es
aproximadamente la siguiente océanos 97 %, glaciares
2,40 %, aguas subterraneas 0,54 % , agua superficial 0,06
%, agua atmosférica 0,001 % (Monsalve Saenz, 1999).
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Casi el 50 % de las cuencas medias se encuentran
intervenidas con actividad humana (Méarquez, 2001). El
Rio Bogota es uno de los mas contaminados del mun-
do y el Rio Tunjuelo, de la misma cuenca, es el rio mas
contaminado quimicamente en Colombia. En un afio, el
pais vierte cerca de 650.000 toneladas de DBO, 74 % de
origen domeéstico y 26 % de origen industrial y agrope-
cuario IDEAM (2004). En esta cuenca se encuentra la
principal Unidad Aérea de la Fuerza Aérea Colombia la
cual como vemos limita que se pueda captar agua de rio
para el suministro de agua potable.

En Colombia, la situacion es critica: la Defensoria
del Pueblo afirmé que unos 9 millones de personas
no tienen acceso a agua potable y que otros 21 millo-
nes estan en situacion no deseada y de vulnerabilidad
preocupante por el mal servicio de acueducto (Lozano
Rivas y Lozano Bravo, 2015). Esto es importante porque
en todas las Unidades Aéreas se cuenta con el servicio
de agua potable, para todas las actividades incluso en
ciertos municipios aledafios a estas, no cuenta con este
servicio basico por lo que las Unidades prestan apoyo
para la recoleccion del preciado liquido.

Los problemas del saneamiento basico en las co-
munidades y en las Unidades Aéreas cobra vital impor-
tancia el suministro de agua potable, ya que cualquier
unidad por pequefia que sea debe contar con el servicio
de acueducto si se espera que preste los servicios para
los que son construidas, lograr su autonomia contribuir
al crecimiento econémico de la region, y sobre todo dis-
minuir las tazas de mortalidad y morbilidad dentro de la
poblacion que habita las diferentes UMAS.

Es claro que el gobierno debe crear una serie de nor-
mas en busqueda de un desarrollo ambiental sostenible,
y mas cuando se habla de un servicio publico domicilia-
rio como es el manejo de los recursos hidraulicos de la
Nacion, ya que podria verse afectada toda la sociedad,
pues su mal manejo podria afectar la salud, su mala con-
duccion en ocasiones ha sido causa de desastres en co-
munidades; es mas, la mala utilizacion de este recurso.
Esy debe ser penalizada por la ley, tal y como lo sefiala el
Caodigo Penal colombiano en su articulo 328, debido a su
malversacion, o también su envenenamiento podria afec-
tar indirecta o directamente la sociedad (Dennis, 2020).

Lo que pretende la Direccion de Infraestructura es
poder llevar agua potable a cada uno de los servicios
sanitarios en todas las Bases Militares Aéreas, con
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soluciones adecuadas y acordes con las limitaciones
presupuestales, para el cumplimiento de la misién insti-
tucional y apoyo al logro de los objetivos institucionales.

Con el objeto de suministrar agua potable a una Base
Militar, se requiere la construccion y mantenimiento de
una serie de obras hidraulicas para la captacion, redes,
sistemas de purificacion del agua, conduccion, almace-
namiento y distribucion (Lopez Cualla, 2003).

2. Metodologia (200-500)

El método a utilizar sera descriptivo al construir, los di-
sefos estandar de los sistemas de conduccion hidraulica,
gue proporcionan los requisitos funcionales para las ins-
talaciones e infraestructura, necesarias para el funciona-
miento de la Fuerza Aérea Colombiana, la cual especifica
tipos de instalaciones y esquemas de disefio, de los siste-
mas de conduccion hidraulica para su uso e implementa-
cién anivel nacional enlas instalaciones de la FAC, las cua-
les buscan estandarizarse en pro de unificar los criterios
de disefio, implementacion y construccion para todas las
UMA de la FAC. Se realizaréa el analisis documental de las
normas hidraulicas que aplican a los disefios de los siste-
mas de conduccion hidraulica, de los estandares militares
de infraestructura, lo cual sera la guia de referencia y punto
de partida para el Disefio y construccion de proyectos de
infraestructura e instalaciones militares requeridas para la
operacion y funcionamiento de la FAC.

La investigacion es de caracter cualitativo, analizando
las caracteristicas de los sistemas de conduccion hidrau-
lica de las diferentes instalaciones de la Fuerza Aérea, y
se generaran los estandares para la estructuracion de los
proyectos de infraestructura al interior de la FAC.

La hipotesis corresponde a trabajar los estandares
hidraulicos requeridos para unificar criterios para el uso
de los estandares militares de infraestructura, lo cual
sera la guia de referencia y punto de partida para el di-
sefio y construccion de proyectos de infraestructura e
instalaciones militares requeridas para la operacion y
funcionamiento de la FAC.

El tipo de hipdtesis es deterministico ya que se debe
cumplir siempre en los disefios y en los materiales que
se estan estandarizando.



MY. FABIO ANDRES ROBLES RAMIREZ

3. Marco tedrico y conceptual

3.7. Marco tedrico

El marco tedrico del presente capitulo esta basado
en la revision de los reglamentos técnico del sector de
agua potable y saneamiento basico RAS 2011, y las nor-
mas técnicas Colombianas, y normas técnicas interna-
ciones sobre los materiales y técnicas de instalacion y
funcionamiento de los sistemas hidraulicos, el propésito
principal de este capitulo es fijar los criterios, los requi-
sitos minimos que se deben tener en cuenta en el di-
seflo, construccion, mantenimiento y operacion de los
sistemas de acueducto de la Fuerza Aérea Colombiana,
con el fin de garantizar la seguridad, durabilidad, fun-
cionalidad, calidad técnica, eficiencia y que puedan ser

3.1.7. Normas técnicas colombianas

TABLA 1

Normas técnicas colombianas

sostenibles en el tiempo como un instrumento vital para
la supervivencia de la poblacion que habita y labora en
las diferentes Unidades Aéreas y garantizando la mision
Institucional.

En el presente capitulo se incluye las fuentes de
abastecimiento, las diferentes capitaciones de agua
pueden ser superficiales o subterraneas, las aducciones
las conducciones, las redes de distribucion, las esta-
ciones de bombeo de agua cruda y tratada tanques de
almacenamiento, acometidas domiciliarias y distribu-
cion dentro de las edificaciones hasta los aparatos hi-
draulicos. Ministerio de Ambiente Vivienda y Desarrollo
(2020).

Asi mismo, se determinan las normas técnicas co-
lombianas que se deben cumplir para el correcto fun-
cionamiento de los sistemas de acueducto y las instala-
ciones internas de las edificaciones, estas normas son:

NORMA TECNICA DESCRIPCION

GTC 30

NTC 10

NTC 11

GTC 16

Guia para el monitoreo de aguas subterraneas.

Clasificacion de tubos de acero.

Tubos de acero al carbono aleado ferritico y austenitico
cony sin costura.

Guia para la seleccion, disefio e instalacion de sistemas de
tuberias termoplasticas para agua a presion.

Tubos de acero tipo "EMT", recubiertos de zinc para la

NTC 105

NTC 277

conduccion y proteccién de conductores eléctricos -tuberia
Conduit-.

Motores y generadores eléctricos.

Plasticos. Compuestos rigidos de poli - cloruro de vinilo -

NTC 369

rigidos y compuestos clorados de poli - cloruro de vinilo
- CPVC
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NORMA TECNICA DESCRIPCION

NTC 382

NTC 487

NTC 539

NTC 576

NTC 664

NTC 718

NTC 747

NTC 839

NTC 872

NTC 1062

NTC 1063

NTC 1125

NTC 1260 Plasticos.

NTC 1279

NTC 1328

NTC 1339 Plasticos.

NTC 1500

NTC 1595
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Plasticos. Tubos de poli-cloruro de vinilo- -PVC-
clasificados segun la presion -Serie RDE-.

Manguitos de asbesto — cemento.

Aptitud de tubos y accesorios plasticos para uso en
contacto con agua destinada al consumo humano.
Requisitos de atoxicidad.

Cementos solventes para tubos y accesorios de PVC.

Determinacion del contenido de negro de humo.

Acondicionamiento de plasticos para ensayo.

Tubos de concreto para presion, tipo cilindro de acero con
refuerzo de varilla.

Definiciones y clasificacion de medidores de agua.

Materiales para moldeo y extrusion de plasticos de
polietileno.

Sistemas de distribucion de agua caliente y fria con tuberia
plastica de poli (cloruro de vinilo) clorado (CPVC).

Medicion de Agua en Conductos Cerrados. Parte 1:
Especificaciones - Parte 2: Requisitos para su Instalacion. -
Parte 3: Equipos y Métodos de Ensayo

Determinacion de la resistencia al impacto en tubos y
accesorios termoplasticos.

Tubos de Policloruro de Vinilo - PVC - Rigido para
Ventilacion y Aguas Lluvias.

Valvulas de compuertas para sistemas de acueducto y
alcantarillado.

Juntas flexibles para la union de tubos circulares de
concreto.

Accesorios de Policloruro De Vinilo- -PVC- SCHCEDULE 40.

Cadigo Colombiano de Fontaneria.

Bombas hidraulicas. Definiciones, terminologia y simbolos.
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NORMA TECNICA DESCRIPCION

NTC 1602 Plasticos.

NTC 1747 Plasticos.

NTC 1762

NTC 1775

NTC 1991

NTC 2011

NTC 2050

NTC 2097

NTC 2193

NTC 2295

NTC 2346

NTC 2536

NTC 2587

NTC 2629

NTC 2935

NTC 3409 Plasticos.

NTC 3410 plasticos

NTC 3579

Tubos de Polietileno de Baja Densidad para Conduccion de
Agua. Clase 40.

Tubos de Polietileno (PE) Especificados por su Didmetro
Interior (RDIE - PM).

Vélvulas de Retencion (Cheque) de Aleacion de Cobre

Bombas Centrifugas, Bombas de Flujo Axial y Mixto.
Ensayos Clase.

Flotadores para Accionamiento de Valvulas.

Valvulas de Acondicionamiento por Flotador.

Cadigo Eléctrico Colombiano.

Valvulas de compuertas con asiento elastico para aguay
sistema de alcantarillado.

Valvulas de Mariposa con Asiento Elastico

Uniones con Sellos Elastomerico Flexibles para Tubos
plasticos Empleados Para el Transporte de Agua a presion.

Accesorios en hierro ductil y/o hierro gris para agua y otros
liquidos. Serie inglesa.

Sellos elastoméricos (empaques) para union de tubos
plasticos.

Tuberias de hierro ductil. Acoples y accesorios para lineas
de tuberia a presion.

Tuberia de hierro dictil. Revestimiento de mortero-
cemento centrifugado. Controles de composicion del
mortero recientemente aplicado.

Materiales de polietileno (PE) para tuberfa y accesorios.

Accesorios de Polietileno (PE) para Unién por fusion a Tope
con tuberfa de Polietileno (PE).

Accesorios de Polietileno Tipo Campana para Tubos
de Polietileno, Tipo IPS y CTS, con didmetro Exterior
Controlado.

Determinacion de la presion hidraulica de rotura a corto
plazo en tubos y accesorios de plastico.
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NORMA TECNICA DESCRIPCION

NTC 3630
NTC 3651
NTC 3694 plasticos
NTC 3742
NTC 3871
NTC 3874
NTC 3877
NTC 3919
NTC 4246
NTC 539
NTC 747

NTC 872

3.1.2. Norma técnica AWWA

TABLA 2

Normas técnicas AWWA

Agua. Demanda bioguimica de oxigeno.

Agua. Método para determinacion de Ph en el agua.

Tubos Tipo CTS de Polietileno (PE).

Plasticos. Practica para la instalacion bajo tierra de tubos
termoplasticos de presion. 1995-06-21. ASTM d2774-83.

Tubos de Fibra de Vidrio para Usos en Sistemas a presion.

Plasticos. Simbolos para los accesorios de tuberias
plasticas.

Especificaciones para Juntas de Tubos de Fibra (Resina
Termoestable Reforzada con Fibra de Vidrio) Usando Sellos
Elastoméricos.

Tubos de Fibra de Vidrio de Filamento Enrollado.

Desinfeccion de lineas Principales para la conduccion de
Agua

Aptitud de Tubos y Accesorios plasticos para Uso en
Contacto con Agua Destinada al Consumo Humano.
Requisitos de Atoxicidad.

Tubos de presién Tipo Cilindro de Acero con Recubrimiento
de hormigdn, Mortero o Ambos

Materiales para Moldeo y extrusion de plasticos de
Polietileno.

NORMA TECNICA DESCRIPCION

AWWA C 651

AWWA C 700

AWWA C 701
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Disinfecting Water Mains.
Cold Water Meters-displacement Type Bronze Main
Case.

Cold Water Meters- Turbine Type, for Customer
Service.
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NORMA TECNICA DESCRIPCION

AWWA C 702 Cold Water Meters Compound Type.

AWWA C 703 Cold Water Meters Fire Service Type.

AWWA C 704 Propeller Type Meters for Waterworks Applications.
Encoder Type Remote Registration Systems for

AR A0 Cold Water Meters.

AWWA C 708 Cold Water Meters Multi Jet Type.

AWWA C 710 Cold Water Meters Displacement Type, Plastic Main
Case.

AWWA C 900 Pressure Pipe 4in thru 12 in for Water Distribution.

AWWA C 907 Pplyethylene (Pe) Pressure Pipe & Tubing 1/2in thru
3in for Water Service.

AWWA C 905 Polyvinyl Chloride (PVC) Water Transmission Pipe,

AWWA C 906 Po_lyethylene Pressure Pipe and Fittings 4in thru
63in for

AWWA C 907 Polyvinyl Chlorlde Pressure Fittings for Water Pvc
Self Tapping Saddle.

AWWA C 950 Fiberglass Pressure Pipe.

AWWA D 100 Welded Steel Tanks for Water Storage

3.1.3. Norma técnica ISO

TABLA 3

Norma técnica ISO

NORMA TECNICA DESCRIPCION

Textile-glass-reinforced plastics. Prepregs,
moulding compounds and laminates. Determination

IS0 1172 of the textile-glass and mineral-filler content -
Calcination methods.
1SO 2230 Elastomerog vulcanizados - condiciones de
almacenamiento.
Ductile iron pipes, fittings, accessories and their
ISO 2531 ~ DO
joints for water or gas applications
SO 2548 Centrifugal, Mixed Flow and Axial Pumps
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NORMA TECNICA DESCRIPCION

ISO 4064

ISO 4179

ISO 4427-1

ISO 4427-1

ISO 4427-3:2007

ISO DIS 16422

3.1.4. Norma técnica DIN

TABLA 4

Norma técnica DIN

Measurement of Water Flow in Fully Charged
Closed Conduits - Meters for Cold Potable Water
and Hot Water.

Ductile iron pipes and fittings for pressure and non-
pressure pipelines -- Cement mortar lining.

Plastics piping systems- Polietylene (PE) pipes and
fittings for water supply part 1. General

Plastics piping systems- Polietylene (PE) pipes and
fittings for water supply part 2. Pipes.

Plastics piping systems -- Polyethylene (PE) pipes
and fittings for water supply -- Part3: Fittings.

Tubos y Uniones Fabricados de Policloruro de Vinilo
Orientado Molecularmente (PVC-0 para Transporte
de Agua.

NORMA TECNICA DESCRIPCION

DIN 1988

DIN 8077

DIN 8078

DIN 16961

DIN 16962

DIN 19928

DIN 30675-2
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Drinking water supply systems; pressure boosting
and reduction (DVGW code of practice).

Specifications for polypropylene pressure pipe
dimensions — metric series. PPH

Polypropylene (PP) pipes - PP-H, PP-B, PP-R, PP-
RCT - General quality requirements and testing

Thermoplastics Pipes and Fittings with Profiled
Outer and Smooth Inner Surfaces. Part 1:
Dimensions. Part 2: Technical delivery conditions.

Pipe joint assemblies and fittings for types 1 to 3
polypropylene (PP) pressure pipes; injection-molded
fittings for butt welding; dimensions

Pipes of Thermoplastic Materials; Pipe Joints,
Elements for Pipes, Laying; General Directions

External Corrosion Protection of Buried Pipes;
Corrosion Protection Systems for Ductile Iron Pipes.
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3.1.5. Norma técnica ANSI

TABLA S

Norma técnica ANSI

NORMA TECNICA DESCRIPCION

ANSI/NSF 61

Drinking Water System Components-Health Effects.

Polyethylene/aluminium and cross-linked

AS 4176-1994

polyethylene/aluminium macro-composite pipe

systems for pressure applications.

Tubos, racores y accesorios de fundicion ductil

EN 545

y SUS uniones para canalizaciones de agua.

Requisitos y métodos de ensayo

NFS 14

Plastic Piping System Components and Related

Material.

Plasticos. Cadigo de instalacion y manejo de tubos

UNE 53394:2006

de polietileno (PE) para conduccion de agua a

presion. Técnicas recomendadas.

4. Marco conceptual

Los Estandares Militares de Infraestructura, propor-
cionan los requisitos para evaluar, planificar, progra-
mar, y disefar las instalaciones e infraestructura para
la operacion y funcionamiento de las UMA de la FAC,
las cuales deberan propender por ser instalaciones que
cumplan con la mision, tener el tamafo adecuado, ser
flexibles, duraderas y rentables durante el ciclo de vida.

La informacion contenida en los estandares militares
de infraestructura, se deben aplicar al disefio de todas
las construcciones nuevas, proyectos de disefio, inclu-
sion de adiciones en las edificaciones existentes, remo-
delaciones, cambios de uso, mantenimientos, y todas
las actividades relacionadas con las instalaciones de la
FAC a nivel nacional (Code, 2016).

También, debe aplicarse a la contrataciéon de servi-
cios de disefio y construccion para los proyectos antes
mencionados y todos los relacionados.

Los proyectos de remodelacion y renovacion deben
actualizar las instalaciones existentes para cumplir con
la guia y criterios dentro de las limitaciones presupues-
tales.

4.1. Términos y definiciones

¢ Abertura efectiva: area minima de la seccion tras-
versal en el punto de descarga de suministro de
agua potable, medido o expresado en términos de
diametro de un circulo o, si la abertura no es circu-
lar, el diametro de un circulo de un area de seccién
trasversal equivalente. Para grifos o accesorios si-
milares, la abertura efectiva debe ser medida en el
orificio més pequefio del cuerpo del accesorio o en
la tuberfa de suministro a ese accesorio.

¢ Accesible: describe un sitio, edificacion, instala-
cion o parte de este que cumpla con la NTC 4959,
NTC 5017,y/o NTC 6047.

¢ Acceso: lo que permite alcanzar un aparato, un ar-
tefacto o un equipo mediante un acceso inmediato
o por medios que requieran primero el desmontaje
o0 movimiento de un panel, puerta u obstruccion
similar.

¢ Acceso libre: aguello que permite que un aparato,
artefacto, o equipo sea alcanzado directamente,
sin requerir la remocion o el movimiento de ningun
panel, puerta u obstruccion similar, y sin el uso de
una escalera portatil, banco o dispositivo similar.
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¢ Accesorio adaptador: dispositivo aprobado de co- Aparato hidrosanitario: receptaculo o dispo-
nexion, que une o acopla tubos y accesorios apro- sitivo que esta conectado al sistema de distri-
piada y correctamente que de otra manera no se bucién de agua o se descarga a un sistema de
puede conectar. aguas servidas o ambos. Dichos receptaculos o
dispositivos requieren un suministro de agua, o
¢ Accesorio hidrosanitario: dispositivo manufactu- descargar desechos liquidos o desechos sélidos
rado, de montaje prefabricado o por ensamblado de origen liquido; o requiere de un suministro de
en obra de sus componentes, que es un adjunto al agua y una descarga al sistema de desagiie de
sistema basico de tuberias hidraulicas y sanitarias los desechos.
y a los aparatos hidrosanitarios. Un accesorio no
requiere suministro adicional de agua ni aumenta Almacenamiento: dado que el caudal de cap-
el gasto de descarga de los aparatos ni del siste- tacion no es siempre constante y que el caudal
ma de desagiie. demandado por la comunidad tampoco lo es, es
necesario almacenar agua en un tanque durante
¢ Accesorio para el suministro: accesorio que con- los periodos en los que la demanda es menor que
trola el volumen o direcciona el flujo de agua que y el suministro y utilizarla en los periodos en que la
esta unido o es accesible desde un aparato o bien comunidad demanda gran cantidad del liquido.
es usado para una descarga abierta o atmosférica.
Artefacto sanitario: dispositivos conectados con
¢ Acueducto publico: tubo de suministro de agua el agua o drenaje con la intencién de realizar una
para uso publico, controlado por las Unidades funcién especial. Estos dispositivos tienen su
Aéreas o empresas restadoras de servicios publi- operacién o control de pendiendo de uno o mas
cos. componentes energizados, tales como motores,
o A " b controles, o elementos de calefaccion. Tales dis-
n : n ra para be- » : -
bgua 0 potla € agua qule © T_S sggu apara be positivos son ajustados y operados por el propie-
r r rson inari -
€1, 0 para €l uso personal © culinario tario u operador de forma manual, o son operados
. . . automaticamente por una o mas de las siguientes
¢ Agua potable: agua libre de la presencia de impu- , , P , g
. . , acciones: un ciclo de tiempo, un rango de tempe-
rezas en cantidades suficientes para ser patége- » .
o ~ ratura, un rango de presion, una medida de volu-
nas o causar efectos fisioldgicamente dafinos y
. o o . men o peso.
cuya calidad quimica y bacterioldgica se ajusta a
los requisi | Decreto 157 2007 rosre- . ~ .
OS, gqu IS tosl de e(; eto dsf bde OS, .u otros e| Bateria de bafio: grupo de aparatos que consis-
qwsﬁqsl egales que lo modifiquen, adicionen tota te en un inodoro, lavamanos, bafera, o ducha, un
o parclalmente. . . . .
P drenaje de piso de emergencia o ambos, dichos
. . , . . aparatos estan ubicados juntos en el mismo nivel
¢ Amortiguador del golpe de ariete: dispositivo uti- P , J
. . de piso.
lizado para absorber la sobre presion (golpe de
ri rr ndo el flujo en un sistem .
a et.e).que ZCU ecua jo € .(;Jjoe Y ,S stema de Bebedero: aparato hidraulico conectado al siste-
suministro de agua es detenido repentinamente. ma de distribucion de agua potable y sistema de
. . . drenaje. El aparato permite su uso para obtener
¢ Anillo: el borde no obstruido de la orilla de un apa- J . p P .p
rato una bebida directamente de una corriente de agua
' fluyendo, sin el uso de un accesorio.
¢ Antisifén: término aplicado a véalvulas o dispositi- » _ L
. . : . Conexion cruzada: cualquier conexion fisica o
VoS mecanicos que eliminan el sifonaje. o _ _ o
combinacion entre dos instalaciones hidraulicas
0 Aparato de combinacién: aparato que combina y sanitarias diferentes y separadas, una con agua

una poceta y una bandeja de lavado o una poceta
de dos o tres compartimentos o una bandeja para
el lavado dentro de la misma unidad.

potable y la otra con agua cuya calidad es des-
conocida o de cuestionable seguridad, o con va-
por, gas o productos quimicos, donde, por tanto,
existe la posibilidad de un cruce de flujo de una
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instalacion a la otra, con la direccion de flujo de-
pendiendo del diferencial de presién entre las dos
instalaciones.

Conexion de contraflujo: cualquier combinacion
que hace que se presente contraflujo.

Contaminacion: una alteracion de la calidad del
agua potable que causa un peligro a la salud publi-
ca por intoxicacién, o contagio de enfermedades
causadas por aguas residuales, fluidos industria-
les 0 aguas servidas.

Contraflujo: presion creada por cualquier medio
en el sistema de distribucion de agua, la cual por
estar en exceso de la presion de suministro prin-
cipal de agua causa las condiciones para un con-
traflujo potencial.

Contrapresién, baja presién: presion menor o
igual a 29,88 kPa (4,33 psi) 0 a la presion que ejer-
ce una columna de agua de 3,0 m (10 pies).

Sistema de suministro de agua potable: flujo de
agua u otros liquidos, mezclas o substancias ha-
cia el tubo de distribucion de un sistema de su-
ministro de agua potable desde cualquier fuente
excepto la intencional.

Desplazamiento: combinacion probada de codos
que hace dos cambios de direccion, al desviar una
seccion del tubo, conservando la misma direccion.

Dispensador de agua: Aparato de instalaciones
hidraulicas que es controlado manualmente por el
usuario, con el propdsito de dispensar agua pota-
ble a un receptaculo tal como una taza, un vaso
una botella. Tal aparato esta conectado al sistema
de distribucion de agua potable.

Distribucién: la distribucion de agua a la comuni-
dad puede hacerse desde la manera mas simple
que serfa un suministro Unico por medio de una
pileta de agua, hasta su forma mas compleja por
medio de una serie de tuberias o redes de distri-
bucion que llevan el agua a cada domicilio (Lopez
Cualla, 2003).

Documentos de construccion: la totalidad de
los documentos, escritos, graficos, preparados
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o ensamblados para describir el disefio, ubica-
cion y caracteristicas fisicas de los elementos del
proyecto necesarios para obtener una licencia de
construccion o dar inicio a un nuevo proyecto. Los
planos se deben dibujar en la escala apropiada.

Edificacion: cualquier estructura utilizada o destina-
da a soportar o albergar cualquier ocupacion. Fuente
de abastecimiento: la fuente de abastecimiento de
agua pude ser superficial, como en el caso de rios,
lagos y embalses, o de aguas subterraneas superfi-
ciales y profundas (Lopez Cualla, 2003).

Grifo: una valvula final de la tuberia a través de la
cual el agua es descargada o mantenida dentro
del tubo.

Grifo de cierre automatico: grifo que es disefiado
para cerrarse el mismo tan pronto como el meca-
nismo de activacion es liberado.

Instalaciones en obra negra: partes del sistema
de instalaciones hidraulicas y sanitarias que se
instalan antes de la colocacién de aparatos. Esta
incluye el desagtie de aguas residuales tuberia de
suministro, soportes necesarios, y cualquier ele-
mento empotrado a la estructura.

Instalaciones hidraulicas: practica, materiales
y aparatos utilizados en la instalacion, manteni-
miento, ampliacion y modificacion de toda tuberia,
aparatos, artefactos y accesorios hidrosanitarios,
dentro o adyacentes a cualquier estructura, en re-
lacion con sistemas de suministro de agua publi-
cos o privados.

Deslizante: tipo de union formada por medio de
una arandela o algun tipo de compuesto de em-
pague que permita que en un tubo se deslice el
extremo del tubo adyacente.

Expansién: bucle o conjunto de codos y tramos
de tuberia, que permite la expansion y contraccion
en el sistema de tuberias, y es utilizado en edifi-
caciones altas o donde haya cambios rapidos de
temperatura.

Flexible: cualquier union entre dos tubos que per-
mite que uno sea desviado, movido, sin causar
movimiento o deflexion del otro tubo.
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¢ Juntas de conexién a presion: junta mecanica

permanente que incorpora un sello elastomerico
o un sello elastomerico y un anillo de agarre resis-
tente a la corrosion. La union se realiza con una
herramienta de presion y una mandibula o anillo
aprobado por el fabricante del accesorio.

Junta mecanica: conexion entre tubos, accesorios
o0 entre tubos y accesorios que no esta atornilla-
da, calafeteada, roscada, cementada con solvente
0 abrazada, fusionada con calor. Una junta en la
cual se aplica comprension a lo largo del eje de las
piezas que estan siendo unidas.

Longitud de desarrollo: longitud de la tuberia me-
dida sobre el eje del tubo y sus accesorios.

Medidor: un dispositivo de medicion usado para
recolectar informacion e indicar el uso del agua.

Nivel critico: el nivel de agua mas bajo, en un ac-
cesorio, al cual no ocurrira contrasifonaje.

Nivel de inundacién: borde del receptaculo por
donde el agua se desborda.

Obras de conduccién: en un proyecto existen nu-
merosas conducciones de agua entre diferentes
puntos, como por ejemplo bocatoma-desarena-
dor, desarenador-tanque de almacenamiento y
linea matriz. Hidraulicamente estas conducciones
pueden ser de diferentes formas, dependiendo de
la topografia y la longitud de las mismas. Estas
conducciones son generalmente por tuberia a
presion o por gravedad, por canales rectangulares
o0 trapeciales abiertos o cerrados (Lépez Cualla,
2003).

Pendiente: inclinacion de la linea del tubo con re-
ferencia al plano horizontal. En desagies, la pen-
diente se expresa como el cociente entre la distan-
cia vertical y la distancia horizontal (porcentual) de
la longitud del tubo. Pozo barrenado: pozo cons-
truido perforando un agujero en el terreno con una
barrena e instalando un entubado.

¢ Pozo excavado: un pozo construido mediante el

excavado de un gran diametro y instalacion de un
recubrimiento Pozo hincado: pozo construido hin-
cado un tubo en el terreno. Los tubos para hincar

generalmente tienen un a punta coladora y una
camisa.

Pozo taladrado: pozo construido haciendo una
perforacion en el terreno con un equipo de barreno
de cualquier tipo, e instalando un entubado y una
camisa.

Presién de flujo: presion en el tubo hidraulico de
suministro préoximo a un grifo o salida de agua
mientras el grifo o boca de salida estd completa-
mente abierta y el agua fluya.

Preventor de contraflujo: un preventor de con-
traflujo ensamblado un mecanismo preventor de
contraflujo u otro medio o método para prevenir el
contraflujo en el suministro de agua.

Preventor de contraflujo ensamblado por el prin-
cipio de presion reducida: dispositivo para impe-
dir el contraflujo que consiste en dos valvulas de
retencion actuando independientemente, a carga
forzada, en posicion normalmente cerrada, y se-
paradas por una camara intermedia en la cual hay
un medio automatico de alivio para ventilar a la at-
mosfera, a carga forzada en posicion normalmen-
te abiertay con la posibilidad de probar la hermeti-
cidad de las cortinas y de la abertura del medio de
alivio. Privado: en la clasificacion de los aparatos
hidrosanitarios "privados” se aplica a los aparatos
en residencias, departamentos, y a los aparatos
en bafios que no son publicos (barracas de oficia-
les y suboficiales, viviendas fiscales), en las cuales
los aparatos hidrosanitarios son destinados para
el uso de la una familia o individuo.

Profesional de disefio registrado: persona con
matricula profesional vigente para ejercer la res-
pectiva profesion de disefiador de acuerdo a con
los requisitos de las leyes de registro profesional.

Prueba: verificacion que se realiza a una instala-
cion o parte de ella, para demostrar o comprobar la
su adecuado desempefio o funcionalidad.

Publicos o uso publico: en la clasificacion de
aparatos hidrosanitarios publicos, se aplica a
los aparatos en general en los bafios de estable-
cimientos educativos, gimnasios, hoteles, alo-
jamientos de soldados, casinos, edificaciones
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publicas (Comando, Grupos de Apoyo, Grupos
de Educacion Aeronautica, Grupos de Combate,
Grupos Técnicos, Grupos de seguridad).

Ramal: cualquier parte del sistema de tuberia, ex-
cepto la tuberia vertical montante, bajante o prin-
cipal.

Red de Acueducto: tubo de suministro de agua
o sistema de tubos, instalados o mantenidos por
un municipio, comunidad, empresa de acueducto
0 Unidad Aérea, ubicada en propiedad publica, en
la calle o en propiedad de servidumbre comuna
aprobada de uso publico o comunitario.

Red de distribucion: red interna desde la acometida
o desde el medidor, cuando este se encuentra den-
tro de la edificacion, hasta los puntos de servicio.

Salida de agua: boca de descarga por la cual se
suministra agua a un aparato, a la atmosfera (ex-
cepto a un tanque abierto que sea parte del siste-
ma de suministro.

Sistema de distribucion de agua en malla:
Sistema de distribucion de agua en donde cada
tubo de distribucion esta interconectado para pro-
veer dos 0 mas caminos para cada tubo de sumi-
nistro al aparato.

Sistema de instalaciones hidraulicas y sanita-
rias: sistema que incluye los tubos de distribucién
de agua, aparatos de instalaciones hidraulicas;
equipos de tratamiento de agua, ademas de sus
respectivas conexiones, dispositivos y accesorios
dentro de una estructura.

Sistema de suministro de agua: conjunto for-
mado por las tuberias hidraulicas, de servicio, de
distribucion y sus accesorios, valvulas de control
y accesorios necesarios en la instalacion o adya-
centes a las estructuras o edificaciones.

Soportes: dispositivos para sostener y asegurar
tubos, aparatos y equipos.

Suministro al aparato: Tubo hidraulico que co-
necta un aparato al ramal de tuberia hidraulica de
suministro o directamente al tubo principal de su-
ministro de agua.
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Suministro de agua privado: suministro de agua
que sirve a una o mas familias y que no proviene
de una fuente publica aprobada (acueducto ope-
rado por la unidad aérea).

Tanque descarga: tanque disefiado con una val-
vula de llenado y valvula de descarga, para eva-
cuar el contenido de la taza o parte Util del aparato.

Tanque de fluxémetro: dispositivo integrado den-
tro de un recipiente acumulador de aire, disefiado
para descargar una cantidad predeterminada de
agua al aparato, con fines de lavado.

Tratamiento del agua: en la actualidad ningun
agua en su estado natural es apta para el consu-
mo humano; ademas, siempre se requerira un tra-
tamiento minimo de cloracion con el fin de preve-
nir la contaminacion con organismos patdgenos
durante la conduccion del agua.

Tuberias: las tuberias son el elemento fundamen-
tal en la instalacion del agua. La instalacion o dis-
tribucion del agua no es otra cosa que una serie de
conexiones de tuberfas con elementos de griferia.
Claro esta, una tuberia es un conducto formado
por tubos que permite el paso de liquidos o gases.

Tubo hidraulico acometida: tramo desde la red de
acueducto o desde otra fuente de suministro de
agua potable, o desde el medidor, cuando el medidor
esta en la via publica, hasta el sistema de distribu-
cién de agua de la edificacionTubo vertical o de ele-
vacion: tubo hidraulico de suministro que se extien-
de através de uno a mas pisos para conducir el agua
a los ramales hidraulicos o a un grupo de aparatos
sanitariosTubo hidraulico Principal: red principal de
distribucion la cual se conectan los ramales.

Tubo horizontal: cualquier tubo o conjunto de de
accesorios de desagtie que formen un angulo de
menos de 45° (0,79 rad) con la horizontal.

Tubo vertical: cualquier tubo o conjunto de acce-
sorios de desagiie que formen un angulo de 45°
(0,79 rad) con la horizontal.

Unidades de aparatos hidrosanitarios: conjunto
de aparatos hidrosanitarios que se ubican en un
espacio para cumplir la funcion especifica.
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¢ Vacio: cualquier presion menor a la ejercida por la ¢ Valvula de llenado o de suministro: valvula de su-
atmosfera ministro que se abre a se cierra por medio de un
flotador o un dispositivo similar, utilizada para su-
¢ Valvula de abertura total: un componente de con- ministrar agua a un tanque. Una valvula de llenado
trol o cierre de agua, en la tuberia del sistema de antisifén contiene un dispositivo antisifén en la
suministro de agua, que cuando se ajusta para un forma de un espacio de aire aprobado o un ruptor
flujo maximo, la trayectoria del flujo a través del de vacio que es una parte integral de la unidad de
elemento de cierre del componente no es una res- la valvula de llenado y que est4 ubicado en el lado
triccion en el area de flujo pasante del componen- de la descarga de la valvula de control del sumi-

te. nistro de agua.
¢ Valvula de alivio de presion: una valvula activa- 0 Valvula fluxémetro: valvula conectada a un tubo
da bajo presion que se mantiene cerrada por un de suministro agua presurizada, disefiada de tal
resorte u otro medio, disefiada para aliviar presio- modo que cuando es activada es abre la vélvula
nes automaticamente a la presion establecida en en la linea para un flujo directo al aparato, con un
dicha valvula. caudal adecuado para su correcto funcionamien-

to y luego cierra gradualmente para restablecer el

¢ Vdlvulas de cierre rapido: valvula o grifo que cie- sello del sifén y evitar el golpe de ariete.

rra automaticamente cuando es liberada manual-
mente o que es controlada por un medio mecani-
Co para una accion de cierre rapido.

4.2. Normatividad aplicable

TABLA 6

Normatividad

NORMA TECNICA DESCRIPCION

Ley 09 de 1979 Reglamenta el Coédigo Sanitario Nacional.

Crea el Ministerio del Medio Ambiente y se dictan
Ley 99 de 1993 otras disposiciones sobre gestion y conservacion
del medio ambiente.

Establece el Régimen de Servicios Publicos

Ley A2 el TE4 Domiciliarios y se dictan otras disposiciones.

Establece el programa de ahorro y uso eficiente del

Ley 373 de 1997
agua.

Normas Colombianas de Disefio y Construccion
Ley 400 de 1997 y Decreto 33 de 1998 Sismo Resistente NSR-98.
Reglamenta la Ley 142 de 1994, en materia de
Decreto 302 de 2000 prestacion de los servicios publicos domiciliarios de
acueducto y alcantarillado.

Por el cual se adopta el Reglamento Técnico para
Resolucion 1096 de 2000 el sector de Agua Potable y Saneamiento Basico —
RAS.
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NORMA TECNICA DESCRIPCION

Establece el nivel de consumo para grandes
consumidores vinculados al Servicio Publico
Domiciliario de acueducto o de alcantarillado para
los efectos del Decreto 302 de 2000.

Resolucion No. 138 de 2000 de la
Comision de Regulacion de Agua Potable y
Saneamiento Basico CRA.

Ley 689 de 2001 Modifica parcialmente la Ley 142 de 1994.

Resolucion 151 de 2001 de la Comision de  Regulacion integral de los servicios publicos de
Regulacion de Agua Potable Acueducto, Alcantarillado y Aseo.

Modifica parcialmente el Decreto 302 de 2000, en

bieieue 222 ¢l 2002 materia de conceptos de acueducto y alcantarillado.

Decreto 849 de 2002 Reglamenta el articulo 78 de la Ley 715 de 2001.

Por el cual se expide el Reglamento Técnico que
sefala los requisitos técnicos que deben cumplir
los tubos de acueducto, alcantarillado, los de uso
sanitario, los de aguas lluvias y sus accesorios
gue adquieran las Personas Prestadoras de los
servicios de acueducto y alcantarillado.

Resolucién 1166 de 2006

Establece el Sistema para la Proteccion y Control de

Dl 1B7S dle Z0T7 la Calidad del Agua para Consumo Humano.

Sefala caracteristicas, instrumentos basicos y
Resolucion 2115 de 2007 frecuencias del sistema de control y vigilancia para
la calidad del agua para consumo humano.

Adopta la guia de acceso, elegibilidad, presentacion

y viabilizacion de proyectos del sector de agua

potable y saneamiento basico que recibiran
Resolucion 813 de 2008 recursos de apoyo de la Nacion mediante el

mecanismo de Ventanilla Unica, se reglamenta

el Comité Técnico de Proyectos y se dictan otras

disposiciones.

Reglamento Colombiano de Construccion Sismo

NTC 2010 .
resistente.

5. Estructuracion técnica de sistemas de conduccion hidraulica en
proyectos de la Fuerza Aéerea Colombiana

Para el Reglamento Técnico del Sector Agua Potable Segun el RAS 2007 los componentes de un sistema
y Saneamiento Basico — RAS 2011, en el titulo A, se en- de acueducto son los siguientes:
tiende por Sistemas de Acueducto, el conjunto de insta-
laciones que conducen el agua desde su captacién en la 0 Lafuente de abastecimiento.

fuente de abastecimiento hasta la acometida domicilia-
ria en el punto de empate con la instalacion interna del
predio a suministrar el servicio de agua potable.

¢ La captacion de agua superficial y/o aguas sub-
terraneas.
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¢ Laaduccion.

¢ Desarenador.

¢ Planta de tratamiento.

¢ Los tanques de compensacion.
¢ Redes de distribucion.

¢ Las estaciones de bombeo.

5.1. Fuentes de abastecimiento

Se consideran fuentes de abastecimiento todas las
aguas provenientes de cursos o cuerpos superficiales
0 subterraneos, estas fuentes se convierten en el ingre-
diente principal en el suministro para el disefio del siste-
ma de agua potable, la ubicacién, tipo, cantidad y calidad

fuente de abastecimiento, la topografia del terreno, se
consideran dos tipos por gravedad o bombeo (Ramirez
Martinez, 2016).

Si es por gravedad la fuente de agua debe estar ubi-
cada en la parte alta de la poblacion para que el agua
fluya por la tuberia usando solo la fuerza de la gravedad.

Y por bombeo la fuente de agua se encuentre en las
partes bajas o subterraneas lo que se hace necesario
transportar el agua mediante sistema de bombeo hasta
llegar al tanque de almacenamiento (Ramirez Martinez,
C. J., 2016).

La Fuerza Aérea Colombiana cuenta en este momen-
to con catorce unidades militares Aéreas, de las cuales
ocho unidades cuentan con sistema de captacién por
medio de pozo profundo, cuatro Unidades con servicio
de acueducto municipal y dos con fuentes superficiales
(bocatomas instaladas en rios).

se define de acuerdo con la ubicacién y naturaleza de la

TABLA7

Fuentes de abastecimiento diferentes unidades aéreas

UNIDAD MILITAR FUENTE DE ABASTECIMIENTO

CACOM 1 (Comando Aéreo de Combate No 1 Puerto

Salgar -Cundinamarca) Pozo profundo

CACOM 2 (Comando Aéreo de Combate No 2 Apiay -

Meta) Pozo profundo

CACOM 3 (Comando Aéreo de Combate No 3 Malambo

_Atléntico) Pozo profundo — Acueducto municipal

CACOM 4(Comando Aéreo de Combate No 4 Melgar

-Tolima) Fuente superficial

CACOM 5 (Comando Aéreo de Combate No 5 Rionegro

e Acueducto municipal

CACOM 6 (Comando Aéreo de Combate No 6 Tres

Esquinas - Caquetd) Fuente superficial

CATAM (Comando Aéreo de Transporte Militar Bogota

D.C) Acueducto municipal

CAMAN (Comando Aéreo de Mantenimiento Madrid

_Cundinamarca) Pozo profundo — Acueducto municipal
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UNIDAD MILITAR FUENTE DE ABASTECIMIENTO

EMAVI (Escuela Militar de Aviacion Cali - Valle del
Cauca)

ESUFA (Escuela de Suboficiales Madrid -
Cundinamarca)

GACAR (Grupo Aéreo del Caribe - San Andrés Isla)

GAORI (Grupo Aéreo del Oriente Marandua - Vichada)

GACAS (Grupo Aéreo del Casanare Yopal - Casanare)

Acueducto municipal

Pozo profundo — Acueducto municipal

Pozo profundo

Fuente superficial

Pozo profundo

GAAMA (Grupo Aéreo del Amazonas Leticia -
Amazonas)

Un sistema de abastecimiento de agua esta consti-
tuido por una serie de estructuras presentando caracte-
risticas diferentes, que seran afectadas por coeficientes
de disefio distintos en razon de la funcion que cumplen.
Antes de analizar cada componente y su integracion
con el conjunto, es conveniente establecer y analizar
aquellas caracteristicas que conforman los criterios de
disefio (Arocha Ravelo, 1980).

El inicio de los sistemas de suministro de agua pota-
ble esta basado en la acertada determinacion de los pa-
rametros de disefno y entre ellos la cifra de consumo da
lugar a un sistema de abastecimiento de agua eficiente
alolargo de su periodo de disefio (Romero, 2005).

Se deben establecer y analizar las caracteristicas
que conforman el programa de disefio como son:

0 Disponibilidad en cantidad y calidad del agua de
las fuentes

0  Estadisticas de consumo de agua

¢ Periodo de disefio y tiempo de vida util de las es-
tructuras

¢ Variaciones de los consumos

0 Calidad de los materiales a usar (Romero, F. H.
C.,2005).

Pozo profundo

5.2. Obras de captacion

Se conocen como obras de captacion las estruc-
turas que se colocan directamente sobre las fuentes
superficiales o subterrdneas que se han seleccionado
como econdmicamente utilizables para surtir una red de
acueducto. Las fuentes superficiales pueden presentar-
se bajo la forma de corrientes con desplazamiento con-
tinuo, estas son rios, vertientes o manantiales (Romero,
2005).

El tipo de estructura utilizada para la captacion de
agua depende del tipo de fuente de abastecimiento utili-
zado. En general en caso de agua superficial se habla de
bocatomas, mientras que la captacion de aguas subte-
rraneas se hace por medio de pozos (Lépez Cualla, 2003).

Las aguas subterraneas, por otra parte, se presentan
en estratos mas o menos profundos, debajo de la super-
ficie (Romero, 2005).

5.2.1. Criterios de localizacion para
captaciones en rios y manantiales

Con el fin de obtener un comportamiento satisfacto-
rio como fuente de agua, un rio debe cumplir las siguien-
tes condiciones:

¢ Elcaudal del rio o manantial debe ser mayor que el
caudal de disefio.
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¢  Debe tener un cauce estable y firmeza en las ori-
llas con el finde evitar derrumbes, sedimentos, o
erosiones que puedan generar dafios en las es-
tructuras de captacion.

¢ Es necesario la prevision de una carga suficiente
para mover el agua hasta el sitio de bombeo.

¢ En las bocatomas es muy dificil evitar la entrada
de sedimentos a la estructura, al tener una boca-
toma lateral, se genera un gran arrastre de sedi-
mentos y a veces fuera de proporcion con el cau-
dal captado, esto puede generar que el canal se
llene cambia su alineamiento, por ende, su entrada
y puede sufrir un desplazamiento aguas abajo.

¢ Cuando un manantial producido por afloraciones
acuiferas se desplaza en un lecho mas o menos
pequefo, cualquier tipo de caja de recepcion inter-
puesta en este lecho puede servir como una obra
de captacion (Romero, 2005).

¢ Cabe aclarar que en el punto de captacion no
siempre se tiene la misma disponibilidad de agua,
posiblemente sea menor en época de verano y
mayor cuando hay lluvias, por esta razon se hace
necesario almacenar el agua cuando la oferta su-
pere la demanda (Vargas Ramirez, 2016).

Independientemente del tipo de aprovechamiento
del caudal captado, es necesario que la linea de con-
duccion se haga lo mas econdmica posible, intentando
localizar la estructura de captacion lo mas cercano que
se pueda a la estructura de aprovechamiento. En el caso
de especifico de aprovechamiento para abastecimiento
de acueducto, se deben tener en cuenta la topografia del
proyecto para efectuar el trazado de las lineas de con-
duccion de agua cruda para que esta no tenga dema-
siada longitud o si no se debe valorar si es mas rentable
ubicar una estacion de bombeo cercana para llevar el
agua hasta el sistema de tratamiento, minimizando cos-
tos.

En las dos unidades que tienen sistemas de capta-
cion superficiales de rios se utilizan bocatomas late-
rales y sistemas de bombeo para llevar el agua cruda
hasta las plantas de tratamiento de agua potable. Para
este sistema se analizé que las bocatomas deben tener
una vida util minima de 10 — 20 afos realizando man-
tenimientos anuales en los que se deben verificar las
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condiciones de los equipos la estructura y el retiro de
sedimentos.

Los equipos de bombeo se calcularon vidas utiles de
10 aflos con mantenimiento anuales de rodaduras, car-
cazas, motor siempre deben estar en sistemas dobles
dos equipos para garantizar el bombeo del agua para
evitar desabastecimiento por dafios en el equipo, prefe-
riblemente si el sistema funciona por presion (bombas
de impulsion) se debe contar con un sistema de respal-
do eléctrico.

5.2.2. Tipos de obras de captacion

5.2.2.7. Bocatoma o captacion lateral

Se utiliza cuando la fuente de aprovechamiento po-
see un caudal grande. El sitio se selecciona donde la
estructura quede a una altura conveniente del fondo y
ubicada a final de las curvas, en la orilla exterior, y en lu-
gares protegidos de la erosion y la socavacion (Romero,
2005).

Son empleadas en rios con secciones relativamente
anchas, el numero minimo de bombas es de dos, de ma-
nera que una de ellas se encuentre en reserva, las rejillas
tienen por objeto, evitar el paso de elementos grandes
que puedan llegar a obstruir la entrada del pozo de suc-
cion (Lopez Cualla, 2003).

Es necesario en este tipo de captaciones garantizar
un nivel minimo de agua, para esto se debe proyectar
un muro normal o inclinado con respecto a la direccion
de la corriente ademas de muros laterales para proteger
y acondicionar la entrada del agua al conducto y para
colocar los dispositivos necesarios para regular el flujo,
impidiendo la entrada de material indeseable (Romero,
2005).

Generalmente este sistema de captacion es comple-
mentado con una estacion de bombeo en virtud que los
niveles de los rios estan mas bajos y se requiere vencer
esa diferencia de altura.

Este tipo de estructura es la que se encuentra ins-
talada en el Comando Aéreo de Combate No 6 Tres
Esquinas Caquetd, y en el Comando Aéreo de Combate
No 4 Melgar Tolima.
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5.2.2.2. Pozo profundo

Para obtener una buena produccién del pozo, es ne-
cesario escoger los elementos de disefio mas apropiado
de acuerdo con las formaciones acuiferas, teniendo en
cuenta el analisis de las arenas, los métodos de cons-
truccion, el método mas apropiado de desarrollo y una
buena terminacion del mismo (Chaparro, 2004).

Basicamente en el disefio de los pozos consiste en
la determinacién de los siguientes parametros basados
en los estudios geo eléctricos que son obligatorios para
realizar la perforacion de los pozos profundos.

Se deben tener en cuenta los siguientes parametros
de disefio que estan alineados con los resultados del es-
tudio geoeléctrico:

1) Evaluar el recurso hidrico subterraneo y su explota-
cion racional de acuerdo con el consumo que tenga
cada una de las Unidades Militares Aéreas, con el fin
de sobrexplotar el acuifero.

2) Longitudy el diametro de la tuberia de revestimiento
que se podra verificar en el estudio geo eléctrico con
el disefio del perfil del pozo profundo.

3) Materiales que se van a utilizar en la construccion
del pozo, determinando que estos materiales sean
resistentes a la corrosién por hierro que es una ca-
racteristica del agua subterranea, y garantizar que
no se vaya a colapsar el pozo.

4) Estabilizacién de la perforacion del pozo profundo
5) Terminacion del pozo

6) Disefo y ubicacion de la bomba tipo lapicero, en este
punto se debe tener en cuenta la instalacion de un sis-
tema para el retiro de la bomba sumergida como son
malacates 0 guayas que permita subir el equipo para
realizarle el mantenimiento preventivo y correctivo.

Mantenimiento

Debe efectuarse un mantenimiento preventivo contra
el fendmeno de incrustacion en las rejillas y en el revesti-
miento del pozo. Este mantenimiento debe hacerse entre
un periodo de ocho meses y un afio, bien sea por remocién
mecanica a través de perforadora o por tratamiento quimi-
co con acidos, polifosfatos o compuestos clorados, segun

el tipo de incrustacion, este método consiste en retirar, lim-
piary volver a colocar parte de la tuberia afectada con la in-
crustacion. En caso de adoptar este método, debe tenerse
en cuenta que, silaincrustacion es pesaday dura, la fuerza
necesaria para remover la camisa puede ocasionar danos
en la tuberia del pozo o la tuberia que la eleva. Ministerio de
Ambiente Vivienda y Desarrollo (2020).

Tratamiento quimico

Cuando se utiliza el tratamiento a base de quimicos,
deben cumplirse las siguientes disposiciones:

Antes de iniciar el tratamiento, es necesario tomar
unas muestras de las incrustaciones de la rejilla o tu-
beria afectada, con el fin de establecer su tipo y el trata-
miento a sequir.

Para remover carbonato de calcio y carbonato de
magnesio se puede utilizar acido clorhidrico. Podran
utilizarse polifosfatos para remover oxidos de hierro y
magnesio. El operario debe obtener la concentracion a
utilizar con base en las caracteristicas del material adhe-
rido, siempre asegurando la integridad del revestimiento.
Ministerio de Ambiente Vivienda y Desarrollo (2020).

Para el tratamiento contra peliculas bacterianas se
recomienda el uso de compuesto clorado en una con-
centracion entre 100 y 150 mg/L, efectuando tres o
cuatro limpiezas (Ministerio de Ambiente Vivienda vy
Desarrollo, 2020).

El revestimiento del pozo debe ser de un material
que resiste el ataque de acidos, en caso de que éstos
se utilicen. Los acidos no deben deteriorar el material
del revestimiento (Ministerio de Ambiente Vivienda y
Desarrollo, 2020).

Los pozos que extraigan agua dentro del mismo ra-
dio de influencia del pozo en mantenimiento deben ser
sacados de servicio durante el tratamiento con acidos
(Ministerio de Ambiente Vivienda y Desarrollo, 2020).

La bomba debe ser removida del pozo antes de ini-
ciar el tratamiento.

Localizacion del pozo

El pozo debe situarse en un lugar que favorez-
ca la produccién y distribucion del agua; para esto es
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necesario hacer un analisis de las caracteristicas hidro-
geologicas de los acuiferos y los lugares de distribu-
cion y uso. El pozo debe quedar a una cota superior de
cualquier fuente de contaminacion y debe ser accesible
para realizar su construccion, pruebas de bombeo vy la
inspeccion y reparacion de la bomba (Chaparro, 2004).

Cuando haya presencia de fuentes contaminantes
es recomendable mantener las siguientes distancias de
seguridad para evitar contaminacion de las aguas sub-
terréneas que puedan generar afectaciones a la salud
(Chaparro, 2004).

¢ Tanques sépticos 30 m.
¢ Alcantarillas 30 m.
¢ Campos de drenaje 50 m.

¢ Corrientes de agua 30 m.

5.3. Acueducto municipal

En las unidades que cuentan con abastecimiento
por medio de acueducto municipal se tiene la deriva-
cion hacia la unidad y se realiza directamente la distri-
bucion a las diferentes areas, asi funciona actualmente
en la Escuela Militar de Aviacién y en Comando Aéreo
de Combate No 5, solamente en el Comando Aéreo de
Combate No 3 ingresa a una planta de tratamiento de
agua potable en virtud que las caracteristicas fisico-
quimicas del agua del municipio no cumplen con las
exigencias, en las otras Unidades se distribuye directa-
mente.

Se debe verificar por parte del personal de la Fuerza
Aérea los analisis de calidad de agua con el fin de estar
monitoreando que las caracteristicas fisicoquimicas y
bacteriolégicas estén de acuerdo con el decreto 1575
de 2007.

5.3.1. Lineas de aduccion

Es la infraestructura usada para el transporte del
agua cruda desde la bocatoma o pozo profundo a las
plantas de tratamiento de agua potable, estas lineas
pueden ser por gravedad o por bombeo, para las lineas
de agua cruda de rio o quebrada los tubos deben ser en
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hierro fundido, o acero, mientras que para pozos pro-
fundos deben ser en material plastico pvc, evitando asi
el deterioro por materiales ferrosos que llevan este tipo
de agua.

Los conductos cerrados a superficie libre pueden
ser prefabricados o construidos en el sitio, se trata de
tuberias fabricadas en diferentes materiales y didme-
tros como son tuberias de cemento o tuberias en PVC
(Lopez Cualla, 2003).

En las aducciones por bombeo esto no es asi, ya que
entran en juego otra serie de factores que hacen mas
complicado hallar el disefio de costo minimo. Entre es-
tas consideraciones estan los costos de los equipos de
bombeo, costos de la infraestructura relacionada con
dichos elementos, costos de energia y otros (Martins
Alves y Martinez Rodriguez, 2015).

En estas lineas se deben verificar con la topografia
los niveles que se tienen desde las bocatomas ubicados
en los rios, ya que la topografia es vital para determi-
nar la distancia optima y la capacidad de los equipos
de bombeo, para llevar el agua hasta la planta de trata-
miento.

Es necesario que se realicen verificaciones sema-
nales a las lineas de aduccion para determinar posibles
fugas y corregirlas a la mayor brevedad posibles con el
objetivo de evitar pérdidas en el sistema y sobre esfuer-
70 del equipo de bombeo.

La velocidad minima especificada es de 0,6 m/s a
tubo lleno, esta velocidad es requerida para realizar el
arrastre de material sedimentado (Lépez Cualla, 2003).

La velocidad maxima depende del material de la tu-
beria y se especifica por razon a la erosién del material
de esta, tuberia de concreto 4 m/s y el diametro minimo
sera de seis pulgadas (6") (Lopez Cualla, 2003).

5.3.2. Plantas de tratamiento de agua potable

En estas estructuras se lleva a cabo un conjunto de
actividades, operaciones y procesos que se le realizan
al agua cruda para obtener agua potable para suminis-
trarla a una comunidad determinada basandose en dos
formas o tecnologias de tratamiento (Quitian Rojas y
Cristancho Rodriguez, 2018).



MY. FABIO ANDRES ROBLES RAMIREZ

5.3.2.1. Tratamiento con quimicos
(operaciones y procesos)

En este tratamiento se realiza para aguas superficia-
les como son las de CACOM 4 y CACOM 6 la estructura
tipica de los componentes la planta es:

¢ Desarenacion.

¢ Estructura de medicion de caudal de agua cruda.
¢ Dosificacion de coagulante.

¢ Mezcla rapida y coagulacion.

¢ Floculacion.

¢ Sedimentacion.

¢ Filtracion.

¢ Cloracion.

¢ Acondicionamiento del p.h.

Es necesario verificar la cantidad de coagulante a
suministrar para el tratamiento del sistema vy llevar a
cabo pruebas de cloro residual en diferentes puntos de
la Unidad, para determinar silos parametros de la planta
de tratamiento estan ajustados o si no realizar los ajus-
tes correspondientes.

La medicién del agua se efectia normalmente, por
medio del contador hasta los 500 mm de didametro, por
aforador Venturi para didmetros superiores (Gomella y
Guerrée, 1973).

5.3.2.2. Desarenador

Es la primera estructura en el proceso de tratamiento
del agua, es una estructura hidraulica que tiene como
funcion de remover las particulas de cierto tamafio que
la captacion de una fuente superficial permite pasar
(Ramirez Martinez, 2016).

Es una estructura disefiada para retener la arena que
traen las aguas

La profundidad efectiva para el almacenamiento de
arena en el desarenador debe estar comprendida entre
0.75my 1.50 m. La altura méaxima, para efectos del al-
macenamiento de la arena, puede ser hasta el 100 % de
la profundidad efectiva (Ramirez Martinez, 2016).

Se deben sequir las siguientes recomendaciones en
el disefio del desarenador:

¢ Ellargo debe ser como minimo 4 veces el ancho.

¢ Eltiempo de retencion de las particulas muy finas
no debe ser menor de 20 minutos.

¢ La velocidad del flujo debe ser menor que 1/3 la
velocidad critica.

¢ Lacarga superficial maxima sera de 1000 m3/m?/
dia del area horizontal.

¢ Se recomienda que la relacién entre la longitud
util del desarenador y la profundidad efectiva para
almacenamiento de arena sea 10 a 1 (Ramirez
Martinez, 2016).

¢ Latuberia o canal de llegada debe colocarse en el
eje longitudinal del desare-nador. Igual sucede en
el caso de un canal situado aguas arriba del desa-
renador.

¢ El dispositivo de rebose debe tener un vertedero
lateral ubicado cerca de la entrada del desarena-
dor.

0 Eldispositivo de limpieza debe ubicarse en el area
de almacenamiento.

¢ Latuberia de desagle y limpieza del desarenador
debe disenarse para una ve-locidad no menor a 2
m/s. (Ramirez Martinez, 2016).

0 Las tuberias o canales de rebose y/o limpieza
se uniran a una tuberia o canal de descarga, los
cuales deben tener un diametro o ancho no me-
nor de 0.25 m y/o una pendiente no menor del 2%.
(Ramirez Martinez, 2016).

¢ Debe ubicarse una caja de inspeccion en la tuberia
de limpieza adyacente o lo mas cerca posible de la
descarga de arenas.

5.3.2.3. Planta de tratamiento de agua
proveniente de pozo profundo

La estructura tipica para el tratamiento de agua cru-
da proveniente de pozo profundo es la siguiente:
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¢ Torre de aireacion carbon activado. capacidad, condiciones geoldgicas, sequridad, man-

tenimiento.
¢ Desarenacion.

En la Fuerza Aérea se tienen 2 tipos de tanques de
¢ Estructura de medicion de caudal de agua cruda. almacenamiento: tanques ubicados en torres elevadas

. - y tanques de almacenamiento subterraneos.
¢ Dosificacion de coagulante.

¢ Los tanques de almacenamiento subterraneos
deben ser en concreto de 4000 psi, revestido con
un recubrimiento impermeable que evite fugas de
agua, asi como debe contar con escaleras de ac-

¢ Mezcla rapida y coagulacion.

¢ Floculacion.

0 Sedimentacion. ceso, rebose, flotador, puertas de acceso.
0 Filtracion. 0 Tapa de entrada minima de 60 cm con el fin de
tener acceso al interior del tanque para las labores
¢ Cloracion. de inspeccién y mantenimiento.
¢ Acondicionamiento del p.h. 0 Escalera de facil acceso.
En el sistema de tratamiento de agua proveniente de 0 Impedir la entrada de aguas lluvias al interior del
pozo profundo se debe verificar los niveles de hierro, de- tanque.
terminando si la torre de aireacién esta cumpliendo su
objetivo, si no el agua quedara con hierro que causara 0 Borde libre para mantener aire a incluir valvulas de
dafios en la red hidraulica como calcificaciones ferro- entrada y salida de aire.

sas, que afectan el color del agua y genera manchas en

L e 0 Vélvulas para controlar la entrada de agua y evitar
la ropa de uso doméstico y militar.

y controlar los reboses.

Las plantas de tratamiento deben ser sometidas a
mantenimientos anuales, en donde se deben realizar
el mantenimiento preventivo y correctivo de todos los
equipos que componen el sistema como (equipos de
bombeo, dosificadores), asi como el mantenimiento a o
las estructuras de tratamiento que estén en optimas
condiciones y no generan contaminacion del agua por
presencia de moho, u otro contaminante.

0 En el fondo del tanque se debe ubicar una tuberia
de salida para poder realizar los lavados y mante-
nimientos del tanque.

Se debe realizar mantenimiento anual del recu-
brimiento, asi como del flotador para mantener el
sistema funcionando en su totalidad.

¢ Los muros de los tanques subterraneos que so-
portan los empujes de agua y de tierra; asi como
las fuerzas provocadas por el sismo y el viento,
cimentaciones que pueden consistir en zapatas
corridas bajo los muros o una losa que ejerza
una funcion estructural y que, al mismo tiempo,
constituya el piso o fondo de los tanques, pisos o
fondos de los tanques, los cuales pueden ser una
losa estructural o una membrana impermeable de

Se realiza mediante la construccion de una estruc- concreto simple, cubiertas o tapas de los tanques.
tura de almacenamiento de agua que tiene la funcion

de almacenar agua y compensar las variaciones en-
tre el caudal de entrada y el consumo de las diferen-
tes unidades aéreas a lo largo del dia, para su disefio
se debe tener en cuenta la topografia, localizacion,

Por ser un servicio publico esencial las Unidades
deben invertir anualmente en el mantenimiento de esta
infraestructura para garantizar la calidad y el suministro
de este luido vital.

5.4. Tanque de almacenamiento
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5.4.7. Proceso constructivo

5.4.1.1. Preparacion del terreno

El terreno donde se vaya a construir el tanque debe
estar a nivel, libre de material organico y debe ser com-
pactado de manera uniforme.

Cuando el nivel de agua freatica este presente dentro
las cotas del tanque, antes de iniciar la construccién de
la cimentacion, se colocaran filtros y drenes para des-
alojar dicha agua.

Construccion de la plantilla: Es un elemento no es-
tructural que evita el contacto entre el suelo y la estruc-
tura con fin de impedir la contaminacion.

Se recomienda hacer un riego o humedecer el ma-
terial en el cual se instalara el concreto para formar la
plantilla.

Puede haber tres opciones del material sobre el cual
se colocara la plantilla: el primero seria una grava de 2
1/2"a 3" la segunda el terreno natural y el tercero, relle-
no de base.

5.4.1.2. Armado para losa de cimentacion de
concreto reforzado

1) La ubicacion de los tanques se debera realizar de
acuerdo con el levantamiento topografico, con pun-
tos y lineas colocados por el topdgrafo.

2) Limpiar la plantilla quitar exceso de tierra, polvo o
cualquier material que pueda afectar la instalacion
de acero y concreto.

3) Instalar el acero de refuerzo segun los planos de di-
sefo estructural y cumpliendo con la Norma NRS —
10

4) Se debe instalar elementos que garanticen el espe-
sor del recubrimiento minimo al acero en concreto.
Estos separadores deben ser pequefios y en concre-
to preferiblemente de la misma resistencia al con-
creto de la estructura.

5) Se realiza la instalacion de acero de refuerzo en los
muros y elementos que se encuentren amarrados a
la placa de fondo del tanque.

6) Paso por seguir es la instalacion de concreto en
la placa de fondo del tanque y adicional se instala
concreto en los primeros 30 cm de todos los muros.
Donde se debe instalar una cinta PVC que garantice
la impermeabilidad de la estructura.

5.4.1.3 Cinta PVC

Esta cinta debe quedar instalada la mitad en la
parte que se funde con la placa y la otra mitad con el
concreto que posteriormente se instala para la cons-
truccion de los muros. De esa manera se evita el paso
del agua en la junta generada por el proceso cons-
tructivo.

Posterior a la instalacion de concreto en la placa de
fondo y en los primeros 30 cm de los muros se procede
a culminar la instalacion de acero de refuerzo de los mu-
ros y la instalacién de encofrado para la colocacion final
del concreto en los muros. No olvidar la instalacion de la
escalera de acceso.

Por ultimo, se construye la placa superior dejado libre
el acceso al interior del tanque y la ubicacion e instala-
cion de la Tuberia de ventilacion que garantice el ingreso
del aire para que el agua fluya de forma libre.

Los tanques elevados permiten manejar los siste-
mas por gravedad, estan montados sobre estructuras
metalicas y el tanque de almacenamiento puede ser en
concreto, fibra de vidrio, o metalicos.

Los tanques en concreto elevados deben estar re-
vestidos con un recubrimiento impermeable.

Los tanques en fibra de vidrio se le debe realizar
mantenimientos anuales y cada 5 afios deben ser cam-
biado ya que, por estar expuestos a altas temperaturas,
se cristalizan y permiten las fugas de agua.

El mantenimiento de los tanques metalicos asi como
de las estructuras metalicas se les debe realizar man-
tenimientos anuales se realiza el mantenimiento de las
laminas metaélicas, No se debe soldar, no taladrar o ad-
herir elementos adicionales, que podrian mermar la re-
sistencia de los elementos, o modificar el estado de las
cargas, se debe evitar todo tipo de fugas en las instala-
ciones de agua o de otros fluidos que puedan provocar
oxidaciones de los aceros, si las piezas estan pintadas
por todas sus partes, se deben mantener limpias para
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que las pinturas permanezcan en las mejores condi-
ciones, y asi favorecer su durabilidad, debido a las di-
lataciones o asentamientos de los materiales, pueden
aparecer con el tiempo, fisuras en algunas uniones de
las paredes o tabiques y Nunca deberiamos exceder las
cargas de proyectadas para la estructura. Por ese mo-
tivo, el propietario deberia conservar la documentacion
técnica del proyecto, donde deben figurar los calculos
de cargas de soportes y vigas.

5.5. Bombas

Maquinas hidraulicas capaces de transformar ener-
gia mecanica en energia hidraulica para el transporte de
agua con mayor velocidad aplicandole una presion al
fluido. Existen dos categorias segun su clasificacion, en
muchas ocasiones se requieren estaciones de bombeo
Dependiendo de la topografia, un sistema de acueducto
puede tener una o varias estaciones de bombeo (Quitian
Rojas y Cristancho Rodriguez, 2018).

Los equipos de bombeo se clasifican de acuerdo con:
¢ Los materiales con que se construyen.
¢ Los liquidos que mueve.
¢ Orientacion en el espacio.
¢ Aplicaciones a las que estan destinadas.

Categorias:

¢ Dinamicas: se les afiade energia para aumentar
las velocidades para ocasionar un incremento de
la presion.

¢ Desplazamiento: se agrega fuerza por medio de
la energia para obtener la presion requerida para
producir el desplazamiento del fluido en descarga.

5.5.1. Bombas centrifugas

¢ Rotor de flujo radial.
¢ Rotor de flujo axial.

¢ Rotor de flujo mixto.
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Su fundamento para adicionar la energia al fluido es
la accion de la fuerza centrifuga, todos los equipos de
presion cumplen la funcién de presurizar las redes.

Un sistema se encarga de elevar el agua al tanque
elevado y de este se hace la distribucion a os diferentes
aparatos por gravedad.

Otros sistemas ademas de presurizar la red distribu-
yen el agua directamente a los aparatos, cuentan estos
equipos con hidro acumuladores, accesorios, mandme-
tros, valvulas, que son los encargados de controlar la in-
termitencia del servicio, de acuerdo a la demanda, todos
son de presién constante y solo se diferencian por los
accesorios e instrumentos con que operan (Carmona,
2015).

5.5.2. Sistemas hidroneumaticos precargados

Estos sistemas se idearon con el fin de mantener el
volumen de aire constante dentro del tanque, al tiempo
que se separa el agua del aire comprimido, la separacion
se realiza mediante una membrana o bolsa de neopreno
laminado (Carmona, 2015).

La funcién de estos aparatos es mantener presuri-
zada la red y satisfacer el suministro en momentos de
poca demanda, tiempo durante el cual el equipo perma-
nece apagado.

El mantenimiento debe realizarse una vez al afno se
deben verificar las bolsas de neopreno que tiene la ma-
yor incidencia de fallas en los hidroneumaticos precar-
gados, lo que significa la suspension del servicio por el
tiempo que dure el mantenimiento, asi mismo se debe
realizar mantenimiento de los equipos de bombeo y los
tableros eléctricos.

5.6. Lineas de conduccion y suministro
de agua potable

Una red de distribucion es el conjunto de tuberfas,
accesorios y estructuras que conducen el agua desde
tanques de servicio o de distribucion hasta la acometida
o hidrantes (Ramirez Martinez, 2016).

La red de distribuciéon es el conjunto de tuberias
destinadas al suministro en ruta de agua potable a las
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viviendas y demas establecimientos publicos y priva-
dos. Estas redes parten de los tanques de almacena-
miento y/o compensacion e incluyen ademas de las
tuberias, los nudos, las valvulas de control, las valvulas
reguladoras de presion, las ventosas, los hidrantes, las
acometidas domiciliarias y todos los demés accesorios
y estructuras complementarias necesarios para la co-
rrecta operacion del sistema (Ramirez Martinez, 2016).

Los sistemas de distribucion de agua potable deben
cumplir con los siguientes requisitos principales: sumi-
nistrar agua potable a todos los usuarios en la cantidad
y calidad necesarias y exigidas por la legislacion perti-
nente.

Existen dos tipos de redes de distribucion la red
abierta o ramificada y la red cerrada o malla de distribu-
cion (Ramirez Martinez, 2016).

5.6.1. Trazado

El trazado se debe hacer, en lo posible, paralelo a las
vias publicas, que el trazado no cruce hondonadas o
puntos muy altos pronunciados, o porque se deban ro-
dear quebradas y cauces profundos o para evitar cruces
directos con obras de infraestructura importantes.

La linea de conduccion debe permitir un acceso di-
recto permanente a esta, para las labores de manteni-
miento.

El trazado de la linea debe ser lo mas directo posible
entre las plantas de tratamiento y los tanques de alma-
cenamiento y/o compensacion.

El trazado definitivo debe garantizar que la linea pie-
zomeétrica en todo punto de la conduccion sea positiva
Y que en ninguna zona cruce con la tuberia con el fin de
evitar presiones manométricas negativas que represen-
ten un riesgo de colapso de la tuberia por aplastamiento
0 zonas con posibilidades altas de cavitacion.

Deben evitarse los trazados que impliguen presiones
excesivas que puedan llegar a afectar la seguridad de
la conduccioén. En caso contrario, el disefio debe prever
que el tipo de tuberia utilizado pueda soportar dichas
presiones con los factores de seguridad correspondien-
tes.

El trazado debe evitar tramos con pendientes y con-
tra pendientes que puedan causar bloqueos por aire en
la linea de conduccion.

En caso contrario debe incluir el disefo de las vento-
sas correspondientes.

5.6.2. Tipos de conduccion

Todas las conducciones deben disefiarse como flu-
jo cerrado y a presion, las conducciones podran ser por
gravedad o por bombeo, conformando, en este ultimo
caso, una linea de impulsién hasta los tanques de alma-
cenamiento y/o compensacion.

5.6.2.1. Red matriz acueducto

Es el conjunto de tuberias mayores que son utilizadas
para la distribucion de agua potable, que conforman las
mallas principales de servicio en las Unidades Aéreas y
que distribuyen el agua procedente de las lineas expre-
sas o de la planta de tratamiento hacia las redes meno-
res de acueducto. Las redes matrices son los elementos
sobre los cuales se mantienen las presiones basicas de
servicio para el funcionamiento correcto del sistema de
distribucién general.

Para realizar el trazado de la red se debe procurar
que la red conforme circuitos en forma de mallas, es-
tos circuitos en conjunto con la longitud de la tuberia
se deben regir a las caracteristicas topograficas del sitio
de instalacion, la densidad de poblacion actual y la ubi-
cacion de tanques de almacenamiento, de igual mane-
ra se debe tener en cuenta el futuro desarrollo del sitio
en este caso la vereda con el fin de tener la posibilidad
de ampliar la red para poder abastecer poblacion futura
(Velasco Sarria, 2016).

5.6.2.2. Redes de distribucion secundarias

Son el conjunto de tuberias destinadas al suministro
en ruta del agua potable a las viviendas y demas esta-
blecimientos publicos y privados de las Unidades Aéreas.

5.6.3. Materiales de tuberias para la
conduccion de agua

Los materiales mas usados para las redes de distri-
bucion de agua potable son los siguientes:

FORO DE SEGURIDAD

HEMISFERICA

Edicion Especial / Noviembre 2021




ESTANDARES TECNICOS MILITARES DE INFRAESTRUCTURA PARA LA FUERZA AEREA COLOMBIANA: COMPONENTE ACUEDUCTO

¢ Hierro ductil.

¢ Polietileno.

¢ Acero.

¢ Cilindro de concreto.
¢ Hierro fundido.

¢ Pve.

Las mas usada en la Fuerza Aérea es la tuberia de
pvc para el transporte del agua potable a los diferentes
aparatos de suministro de la unidad.

Se debe realizar mantenimiento anual con el fin de
verificar las fugas y corregirlas, asi como el lavado para
evitar formacion de biopeliculas que alteren la calidad
del agua.

6. Criterios técnicos para el
diseno de redes de conduccion
hidraulica en proyectos de
infraestructura al interior de las
edificaciones de la FAC

6.1. Acometida domiciliaria

La acometida domiciliaria es la derivacidon que parte
de la red de distribucion local y llega hasta el registro de
corte de un inmueble.

En edificios o barracas la acometida domiciliaria lle-
ga hasta el registro de corte general.

Se debe realizar la instalacion de la tuberia con un re-
cubrimiento en andenes minimo de 0.80 my en las vias de
minimo de 1.00 m. (Norma Técnica Colombiana, 2017).

Cuando no se pueda realizar el recubrimiento mi-
nimo se debe realizar una protecciéon en concreto tipo
carcamo.

Cuando se requiera realizar un desvio en la tuberia
en zona de vias con paso vehicular se debe realizar en
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materia de acero fundido o hierro ddctil (Norma Técnica
Colombiana, 2017).

Nunca se deben realizar conexiones de acometidas
en la red matriz. Estas conexiones siempre deben ser en
las redes menores.

Se debe instalar una cinta cuando el recubriendo este
por encima de los 0.30 m de la tuberia, la cual avisara
para futuras intervenciones que se encuentra el paso de
una tuberia.

Las tuberias de acueducto no pueden estar ubicadas
en la misma zanja de una tuberia de alcantarillado de
aguas residuales o lluvias, y su cota de batea debe estar
siempre por encima de la cota clave del alcantarillado
(Norma Técnica Colombiana, 2017).

En general, es recomendable que las tuberias de
acueducto se cologuen hacia uno de los costados de las
vias, preferiblemente los costados norte y este, opuesto
a aquel donde se coloquen las tuberias del alcantarillado
de aguas residuales.

Durante el periodo de servicio de las tuberias, el gra-
do de alteracion que experimenta su rugosidad inicial
dependera de la calidad del agua transportada y de la
naturaleza de la superficie interior del conducto, esa al-
teracion puede reducir la capacidad hidraulica del ele-
mento de conduccion (Méndez, 1995).

Las disposiciones de este capitulo son los requisitos
generales, con respecto a las instalaciones hidraulicas
de las edificaciones de la Fuerza Aérea Colombiana.

6.1.1. Instalacion de sistemas

Las instalaciones hidraulicas deben ser instaladas
con la debida antelacion para preservar la resistencia de
los componentes estructurales y para prevenir dafios en
los muros y otras superficies debido a la utilizacion de
los aparatos.

6.1.2 Conexiones al sistema de suministro de
agua

Todo aparato hidrosanitario, dispositivo o artefacto
que requiere el uso del agua para su correcto funciona-
miento debe estar directa o indirectamente conectado
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al sistema de suministro de agua, de acuerdo con las
disposiciones de este manual técnico.

Dimensiones de tubos, tuberias y accesorios.

A no ser que se especifique de otro modo, las dimen-
siones de los tubos, tuberias, y accesorios especificados
en esta norma estan expresados en medidas nominales
o estandar, tal como son designados en las normas de
referencia de materiales.

6.1.3. Espacios no permitidos

Los sistemas de instalaciones hidraulicas no deben
ser instalados en la caja del ascensor ni en el cuarto de
maquinas del ascensor, ni en los cuartos de equipos
eléctricos y comunicaciones.

6.1.4. Diferencias o discrepancias

Cuando se presenten diferencias o discrepancias en-
tre esta norma técnicay las instrucciones de instalacion
del fabricante, se deben aplicar las disposiciones mas
restrictivas.

6.1.5. Materiales perjudiciales o peligrosos

No deben ser, de alguna manera, depositados en el
sistema de agua potable, cenizas o trapos: liquidos o ga-
ses inflamables, venenosos o explosivos, aceite, grasa o
cualquier otro material insoluble que tenga la capacidad
de obstruir, dafar o sobrecargar el sistema hidraulico de
la edificacion.

6.2. Materiales

6.2.1. Identificacion

Cada tramo de tubo, accesorio de tubo, sifén, apa-
rato, material y dispositivo utilizado en un sistema de
instalaciones hidraulicas debe llevar la identificacion del
fabricante y cualquier marca requerida por el manual
técnico (Norma Técnica Colombiana 1500, 2016).

6.2.2. Instalacion de materiales

Todos los materiales empleados deben ser instala-
dos en estricto acuerdo con las normas bajo los cuales
los materiales son aceptados y aprobados. En ausencia
de dichos procedimientos de instalacion deben seguirse
las instrucciones del fabricante. Cuando los requisitos
de las normas de referencia o las instrucciones de insta-
lacion del fabricante no cumplen con las disposiciones
minimas de este manual técnico se deben aplicar las de
la norma NTC 1500 (Norma Técnica Colombiana 1500,
2016).

6.2.3. Tubos, accesorios y componentes
plasticos

Los tubos, los accesorios y los componentes plasti-
cos deben ser certificados por una tercera parte, confor-
me con la norma técnica del producto vigente.

6.2.4. Proteccion contra roedores

Las cajas para medidores deben ser construidas de
tal manera que impidan que los roedores entren en la
estructura por medio del tubo del servicio hidraulico que
conecta la caja del medidor y la estructura.

6.2.5. Abertura de los tubos

En las estructuras donde las aberturas han sido he-
chas en muros, pisos, o cielorrasos para el paso de los
tubos, el espacio anular entre el tubo y el lado abierto se
debe sellar con materiales de calafateo o sistemas de
juntas compatibles con los materiales y ubicacién de la
tuberia.

6.2.6. Proteccion de los tubos y componentes
del sistema de instalaciones hidraulicas y
sanitarias

6.2.6.1. Proteccion contra el contacto

Las tuberias metdlicas, a excepcion del hierro fundi-
do, el hierro ductil, y el acero galvanizado, no se deben
colocar en contacto directo con elementos estructura-
les de acero, paredes o pisos de concreto, ni con otros
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materiales de mamposteria. La tuberia metalica no se
debe colocar en contacto directo con tierra. Cuando el
revestimiento se use para evitar el contacto directo, el
revestimiento debe tener un grosor de minimo 0,203
mm (8 mm), y debe ser plastico. Cuando el revestimien-
to protege las tuberias que penetran en las paredes o
pisos de concreto o mamposteria, el revestimiento se
debe instalar, de tal manera que permita el movimiento
de la tuberia dentro de este.

6.2.6.2. Esfuerzo y deformacion

La tuberia de un sistema de instalaciones hidrau-
licas debe ser instalada de tal manera que se eviten
esfuerzos y deformaciones que excedan la resistencia
estructural del tubo. Donde sea necesario, se deben to-
mar precauciones para proteger la tuberia para prevenir
un dafio resultante de la expansion, la contraccion vy el
asentamiento estructural.

6.2.6.3 Tubos a través de muros de
cimentacion

Cualquier tubo que pase a través de un muro de ci-
mentacion debe estar provisto de un arco de alivio, 0
se debe instalar una camisa para el tubo en el muro de
cimentacion. El tamafio de dicha camisa debe ser dos
veces mayor que el tubo que pasa a través del muro.
(Norma Técnica Colombiana 1500, 2016).

6.2.6.4. Proteccion contra danos fisicos

En lugares ocultos, en los cuales tuberfas diferentes
a hierro fundido o acero galvanizado, se instalen a través
de perforaciones o entalladuras en montantes, vigas, vi-
guetas, o elementos similares a menos de 32 mm (1 %
pulgadas) del borde mas préximo del elemento, el tubo
debe ser protegido mediante encamisados en acero.
Estos deben ser de un espesor minimo de calibre No 16
(1,463 mm). Dichos encamisados deben cubrir el area
del tubo donde el elemento ha sido entallado o perfora-
do y se deben extender a un minimo de 51 mm (2 pul-
gadas) por encima de la placa de la base y debajo de las
placas superiores. Toda tuberia que esté expuesta a la
intemperie debe ser protegida de los rayos UV.
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6.2.6.5. Proteccion de los componentes
del sistema de instalaciones hidraulicas y
sanitarias

Los componentes de un sistema de instalaciones hi-
draulicas, instalados a lo largo de calles, parqueaderos,
u otras ubicaciones expuestas a dafios deben ser em-
potrados en el muro o protegidos de alguna otra manera
aprobada.

6.2.7. Zanjas, excavaciones y rellenos

6.2.7.1. Soporte de la tuberia

Una tuberia enterrada debe estar apoyada en toda su
extension.

6.2.7.2. Zanjay encamado

Cuando las zanjas son excavadas de tal manera que
en el fondo de la zanja forma el lecho para la tuberia,
se debe proporcionar un soporte solido y continuo en
las juntas. En los puntos donde se genere empalme del
tubo, se debe utilizar uniones tipo campana espigo. Para
la nivelacion, dicho tubo no debe estar apoyado sobre
bloques, piedras u otros elementos diferentes al lecho
de la zanja de acuerdo con la NTC 3742. Cuando las
instrucciones de instalacion del fabricante de los mate-
riales sean mas restrictivas que las prescritas por esta
norma técnica, los materiales deben ser instalados de
acuerdo con los requisitos mas restrictivos.

6.2.7.3. Sobrexcavacion

Cuando las zanjas estan excavadas por debajo del
nivel de instalacion del tubo, de tal modo que el fondo
de la zanja no forma el lecho para el tubo, la zanja debe
rellenarse hasta el nivel de instalacion de la parte inferior
de la tuberia, con arena o grava fina colocada en capas
de méaximo 152 mm (6 pulgadas) de profundidad y dicho
relleno debe compactarse después de cada capa colo-
cada a modo de guia NTC 3742 tuberias termoplasticas.

6.2.7.4. Remocion de rocas

Cuando se encuentran rocas durante la excavacion
de la zanja, las rocas deben ser removidas a un minimo
de 76 mm (3 pulgadas), por debajo del nivel de instala-
cién de la parte inferior del tubo, y la zanja se debe relle-
nar hasta el nivel de instalacion de la parte inferior de la
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tuberia con arena compactada, para proveer un colchon
de carga uniforme que pueda soportar el tubo en las
juntas. El tubo incluyendo las juntas, no se debe apoyar
en roca en ningun punto.

6.2.7.5. Materiales blandos de baja capacidad
portante

Si en el fondo de la zanja se descubren materiales
blandos de baja capacidad portante, se debe lograr la
estabilizacion sobre excavando un minimo de dos veces
el diametro de la tuberia y rellenando, hasta el nivel de
la instalacion de la parte inferior de la tuberia con grava
fina, piedra molida o una cimentacion de concreto. La
cimentacion de concreto debe recibir una base de arena
compactada para proveer una superficie de carga uni-
forme como soporte para la tuberia entre juntas.

6.2.7.6. Relleno

El relleno debe estar libre de material de descarte de
construccion y escombros.

La tierra suelta libre de rocas y pedazos de concreto
roto debe ser ubicada en la zanja en capas de 152 mm
(6 pulgadas) y compactadas en el lugar hasta que la co-
rona del tubo sea cubierta por 305 mm (12 pulgadas)
de tierra compactada. El relleno debajo de y alrededor
del tubo debe ser compactado para soporte del tubo. El
relleno debe ser colocado en forma pareja a ambos la-
dos del tubo para que permanezca alineado. En tramos
donde las instrucciones de instalacion del fabricante
para los materiales sean mas restrictivas que aquellas
prescritas por esta norma, el material debe ser instalado
de acuerdo con los requisitos mas restrictivos.

6.2.8. Sequridad estructural

6.2.8.1. Generalidades

En el proceso de instalar o de reparar cualquier parte
de una instalacion hidraulica, los pisos terminados, mu-
ros, cielorrasos, acabados ceramicos o cualquier otra
parte de la edificacién o local que necesite ser cambia-
do o reemplazada debe dejarse en condiciones estruc-
turalmente seguras, de acuerdo con los requisitos del
Reglamento Colombiano de construccion sismorresis-
tente.

6.2.8.2. Cortes entalladuras o perforaciones

Ningun componente estructural debe ser cortado,
entallado o perforado en exceso de las limitaciones, es-
pecificadas en el reglamento colombiano de construc-
cion sismorresistente.

6.2.8.3. Modificaciones a los elementos
estructurales

Los elementos estructurales no deben ser cortados,
perforados, entallados, empalmados o modificados de
forma alguna, sin el consentimiento escrito y la aproba-
cion de un profesional de disefio registrado, que cumpla
los requisitos establecidos en la legislacion colombiana
vigente. Las modificaciones que produzcan un aumento
de carga en cualquier elemento, no se deben permitir sin
la verificaciéon de que los elementos estructurales sean
capaces de soportar carga adicional.

6.2.8.4. Proteccion de zapatas

Las zanjas instaladas en paralelo con zapatas y
paredes no se deben extender hasta la base de apoyo
de una zapata o pared. El limite superior de la base de
apoyo es una linea que se extiende hacia abajo, en un
angulo de 45° desde la horizontal hasta el borde inferior
exterior de la zapata o pared.

6.2.9. Soporte de tuberia

6.2.9.1. Generalidades

Toda tuberia hidraulica y sanitaria debe ser sopor-
tada.

6.2.9.2. Soportes sismo resistentes para
tuberia

Cuando las cargas sismicas son aplicables de
acuerdo con International Building Code, los soportes
para la tuberia hidraulica y sanitaria deben ser disefia-
dos e instalados para las fuerzas sismicas de acuer-
do con el Reglamento Colombiano de Construccion
Sismoresistente Vigente.

6.2.9.3. Materiales

Las abrazaderas, los anclajes, y los soportes de-
ben resistir la tuberia y su contenido. El material para
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soportes y flejes debe ser material aprobado que no de-
sarrolla accion galvanica.

6.2.9.4. Fijacion a la estructura

Las abrazaderas y los anclajes deben ser fijados a la
construccion de la edificacion de la manera aprobada.

6.2.9.5. Arriostramiento contra pandeo

Cuando los tubos horizontales de 102 mm (4 pul-
gadas) o mayores transporten desagiies o tuberias hi-
draulicas, y cuando un accesorio del tubo en esa tuberia
cambie de direccion mayor a 45° se deben instalar so-
portes rigidos para resistir el movimiento del tubo aguas
arriba, en la direccion del flujo tubo. Un cambio en la di-
reccion del flujo en un tubo vertical no debe requerir que
el tubo aguas arriba este arriostrado.

6.2.9.6. Anclaje

Se deben proveer anclaje para impedir el movimiento
axial de la tuberia de desagle de aguas residuales.

6.2.9.7 Ubicacion

Para tubos mayores de 4 pulgadas de didametro se
deben proveer sujetadores para el tubo el tubo de agua
potable, en todos los cambios de direccion y en todos
los cambios de didametro mayores a dos tamafos del
tubo. Se deben utilizar arriostramientos, trabas, sondea-
dos y otros métodos de adecuados, como los especifi-
cados por el fabricante de acoplamientos.

6.2.9.8 Accesorios de juntas de expansion

Los accesorios de juntas de expansion se deben uti-
lizar Unicamente donde sea necesario para permitir la
expansion y la contraccion de los tubos. Los accesorios
de juntas de expansion deben ser del tipo de material
adecuado para el uso, con el tipo de tuberia en el cual se
instala dicho accesorio.

6.3. Sistemas paralelos de distribucion
de agua

Los conjuntos de tuberias para sistemas multiples
deben ser soportados, de acuerdo con los espaciamien-
tos de los soportes, los soportes en los cambios de
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direccion deben estar de acuerdo con las instrucciones
de instalacion del fabricante, cuando la tuberia de agua
caliente este en contacto con la tuberia de agua fria,
cada tubo de agua caliente se debe aislar.

6.4. Pruebas e inspecciones

6.4.1. Pruebas requeridas

El constructor en asocio con a la interventoria debera
llevar a cabo las pruebas aplicables que son prescritas
para el cumplimiento de las disposiciones de este Manual
Técnico. El constructor debera dar avisar a la interven-
toria y a la supervision, con tiempo razonable cuando la
instalacion esta lista para las pruebas. Los equipos, los
materiales, la electricidad y la mano de obra necesaria
para la inspeccion y las pruebas deben ser aportadas por
el contratista y el contratista de la licencia debe ser res-
ponsable de la determinacion de que la obra resistira la
presién prescrita en las pruebas. El sistema de tuberia de
instalaciones hidraulicas y sanitarias debe ser probado
con agua o, para sistemas de tuberias que no sean de
plastico, con aire. Después de que los aparatos hidrosa-
nitarios hayan sido instalados y sus trampas hidraulicas
llenadas de agua, la totalidad del sistema se debe some-
ter a pruebas finales. La interventoria o la supervision
debe requerir, si lo considera necesario, la remocion de
cualquier punto de inspeccion para asegurarse de que la
presién ha llegado a todas las partes de sistema.

6.4.1.1. Manometros para prueba

Los mandmetros usados para las pruebas deben
cumplir lo siguiente:

1) Las pruebas que requieren una presion de 69 kPa
(10 psi) o menor deben utilizar un mandémetro de
prueba que tenga incrementos de 0,69 kPa (0,10 psi)
0 menores.

2) Las pruebas que requieren una presion mayor que
(69 kPa) (10 psi), pero menor o igual a 689 kPa (100
psi) deben utilizar un mandmetro de prueba que ten-
ga incrementos de 6,9 kPa (1 psi) o menores.

3) Las pruebas que requieran una presién mayor de
689 kPa (100 psi) deben utilizar un mandémetro que
tenga incrementos de (14 kPa) (2 psi) o menores.
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6.5. Aparatos, griferias y accesorios
para aparatos

6.5.1. Generalidades

6.5.1.1. Alcance

Este numeral establece los materiales, el disefio y la
instalacion de los aparatos hidrosanitarios, grifos y ac-
cesorios para los aparatos, de acuerdo con su tipo de
uso, y debe proveer el nimero minimo de aparatos para
los diferentes tipos de uso

6.5.2. Conexiones y aparatos no permitidos

No se deben usar inodoros que tengan un sifén ocul-
to 0 un espacio no ventilado o que tengan paredes que
no sean cuidadosamente lavadas en cada descarga de
acuerdo con la NTC 920. No se deben usar inodoros que
permitan el sifonaje del contenido de la tasa al interior
del tanque. Tampoco se deben usar orinales que permi-
tan el sifonaje.

6.5.3. Materiales para los aparatos

6.5.3.1. Calidad de los aparatos

Los aparatos hidrosanitarios deben ser fabricados
de materiales aprobados, con superficies lisas e imper-
meables, libres de defectos, de superficies ocultas que
puedan acumular suciedad y deben cumplir los requi-
sitos de las normas referenciadas en esta norma. Toda
superficie porcelanizada o esmaltada de un aparato hi-
drosanitario debe ser resistente al acido.

6.5.3.2. Materiales para los aparatos de uso
especial

Los materiales para aparatos de uso especial que no
estén cubiertos de otra manera por esta norma deben
ser de acero inoxidable, esteatita, gres quimico o plasti-
co, una aleacion a base de cobre, una aleacion de cobre
y niquel, acero resistente a la corrosion, u otro material
especialmente adecuado a la aplicacion para la cual el
aparato va a ser destinado.

6.06. Instalaciones hidraulicas
accesibles

6.6.1. Requisitos de aparatos accesibles

Los aparatos accesibles de instalaciones hidraulicas
se deben instalar con la libertad, la altura, el espaciado y
disposicion de acuerdo con lanorma ICC A 117.1.

6.6.2. Tubos y superficies expuestas

Los tubos de suministro de agua y drenaje bajo la-
vamanos y lavaplatos accesibles deben estar cubiertos
o configurados de otra manera para protegerlos contra
el contacto. Los revestimientos de tubos deben cumplir
conla ASMEA112.18.9

6.7. Instalacion de aparatos

6.7.1. Proteccion de suministro de agua

La tuberia hidraulica de suministro y los accesorios
para cada aparato hidrosanitario se deben instalar de tal
manera que se impida el contraflujo.

6.7.2. Acceso para limpieza

Los aparatos hidrosanitarios se deben instalar de tal
manera que ofrezcan facil acceso para la limpieza, tanto
del aparato como del area que rodea el aparato.

6.7.3. Montaje

Los aparatos sanitarios se deben colocar al nivel y
con la correcta alineacion con referencia a los muros
adyacentes.

6.7.4. Inodoros, orinales, lavamanos

Un inodoro, orinal, lavamanos debe ubicarse mini-
mo a 381 mm (15 pulgadas) desde su centro a cual-
quier muro lateral, division, tocador u otra obstruccion.
Cuando las divisiones u otras obstrucciones no separen
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los aparatos adyacentes, los aparatos deben colocarse
minimo a 762 mm (30 pulgadas) entre ejes de aparatos
adyacentes. Debe haber, al menos, un espacio libre de
533 mm (21 pulgadas) en frente del inodoro, orinal, lava-
manos a cualquier muro, aparato o puerta. Los compar-
timentos para inodoros no deben tener menos de 762
mm (30 pulgadas), de ancho y minimo 1 524 mm (60
pulgadas) de profundidad para los inodoros montados
en el piso y aminimo 762 mm (30 pulgadas) de anchoy
1422 mm de (56 pulgadas) a la pared para los inodoros
de colgar.

Un inodoro accesible para nifos debe colocarse a
minimo de 305 mm (12 pulgadas) de su centro a la par-
ticion requerida o a un lado de la pared.

6.7.5 Diseno e instalacion de aparatos
sanitarios

Las superficies para el montaje integrado de acce-
sorios para los aparatos hidrosanitarios prefabricados
0 a aparatos hidrosanitarios construidos en sitio deben
cumplir los requisitos de disefio de la NTC 920 o de la
norma ASME A 112.19.3.

6.7.6. Lavadoras automaticas para ropa

6.7.6.1. Conexion hidraulica

El suministro de agua a una lavadora automatica
para ropa debe ser protegido a contraflujo por un es-
pacio de aire que esta integrado con la maquina o con
la instalacion de un preventor de contraflujo. El espacio
de aire debe cumplir con la norma ASME A 112.1.2 0 la
norma ASME A 112.1.3.

6.7.7. Duchas lavaderos de ojos de
emergencia

6.7.7.1. Aprobacion

Las estaciones de duchas de emergencia y lavade-
ros de ojos deben cumplir con la norma ISEA 7Z358.1

6.7.7.2. Suministro de agua

Cuando se suministre agua fria a una ducha de
emergencia o estacion de lavado de ojos, la temperatura
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del suministro de agua solo se debe controlar mediante
una valvula mezcladora.

6.8. Suministro y distribucion de agua
6.8.1. Generalidades

6.8.1.1. Alcance

Se presentan los requisitos para los materiales, el di-
sefo, y la instalacion de sistemas de suministro de agua
fria, para la utilizacion relacionada con el uso u ocu-
pacion para personas; también presenta los requisitos
para la instalacion de sistemas individuales de suminis-
tro de agua.

6.8.1.2. Reparacion de los sistemas de
tuberias

Cuando los sistemas de tuberias de presion son re-
paradas utilizando un sistema de revestimiento epoxico,
tal sistema de revestimiento debe cumplir con la norma
ASTM F 2831.

6.8.1.2. Necesidades de agua

Generalidades

Toda estructura equipada con aparatos hidrosani-
tarios y utilizadas para uso u ocupacion por personas
debe tener un suministro de agua potable en caudal y
presion suficiente.

Agua potable requerida

El agua suministrada por los aparatos hidraulicos
gue proveen agua para consumo humano aseo perso-
nal, preparacion o proceso de alimentos, productos mé-
dicos y farmacéuticos debe ser potable. A no ser que se
indique de otra manera en esta norma, se debe suminis-
trar agua potable a todos los aparatos hidrosanitarios.

Fuentes privadas para suministro de agua

Cuando no se disponga de fuentes publicas para el
suministro de agua potable, se deben utilizar fuentes
privadas como los acueductos de las diferentes unida-
des Aéreas.
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6.8.1.3. Fuentes

Dependiendo de las condiciones geoldgicas y de
suelos, y de precipitacion de aguas lluvias, el suministro
de agua privado es de los siguientes tipos pozo taladra-
do, y fuentes superficiales de agua (rios).

6.8.1.4. Cantidad minima

La capacidad combinada de la fuente y del almace-
namiento en un sistema privado de suministro debe su-
ministrar agua a los aparatos sanitarios en el caudal y
presion requeridos.

Cuando se requiere la instalacion de un tanque de tan-
ques de agua para dotaciones, la capacidad minima del
tangue de reserva debe ser para un consumo de 24 horas.

6.8.1.5. Calidad del agua

El agua proveniente de un suministro de agua pri-
vado debe ser aprobada como potable por la autoridad
competente (escuadrén y/o escuadrilla y/o elemento de
instalaciones de la unidad).

6.8.1.6. Desinfeccion del sistema

Después de terminar la construccion, las redes hi-
draulicas deben ser purgadas de material perjudicial y
desinfectado.

6.9. Equipos de bombeo

Los equipos de bombeo deben estar especificados
para el transporte de agua potable. Los equipos de
bombeo en las diferentes infraestructuras de la Fuerza
Aérea deben ser fabricados e instalados de manera que
impidan que la contaminacion ingrese en el suministro
de agua potable a través de las unidades o equipos de
bombeo. El sistema de bombeo debe ser hermético. Las
bombas se deben disefiar para mantenerse cebadas e
instaladas, de tal forma que se provea facil acceso a to-
das las partes del conjunto para su reparacion.

6.9.1. Cuarto de equipos de bombeo

El cuarto o cerramiento del equipo de bombeo debe
contar con facil acceso, area adecuada para el montaje,

inspeccion, operacion y mantenimiento de los elemen-
tos que conforman el sistema, ventilado, iluminacion
contar con un drenaje adecuado y estar protegidos con-
tra la exposicion.

Cuando se instalen equipos de bombeo en sétanos,
estos se deberan montar sobre un bloque o base de al-
tura minima de 457 mm (18 pulgadas), sobre el nivel del
piso y no se deben ubicar equipos de bombeo en fosos.

6.10. Servicio de agua

6.10.1. Dimension del tubo de acometida para
el suministro de agua

El tubo para la acometida del suministro de agua en
una edificacion debe ser dimensionado para suministrar
agua en la cantidad y presion requerida por la Norma
técnica colombiana 1500. El diametro minimo del tubo
de acometida debe ser de ' pulgada.

6.10.2. Separacion entre la red de acometida
para el suministro de agua y la red de
alcantarillado de la edificacion

Cuando la tuberia de servicio de agua este ubicadaen la
misma zanja con la alcantarilla del edificio, el tubo de ser-
vicio de agua y el del alcantarillado deben estar separadas
horizontalmente minimo 1500 mm de tierra no perturbada
0 compactada. La distancia de separacion requerida no se
debe aplicar cuando la parte inferior del tubo de servicio de
agua ubicada a 1500 mm de la red de alcantarillado, este
minimo a 300 mm (12 pulgadas), por encima del punto
mas alto de la parte superior de la alcantarilla.

En edificios de cuatro a mas pisos, las tuberias de
distribuciéon de agua en tramos verticales deben insta-
larse en conductos especialmente previstos para este
fin, sus dimensiones deben ser tal que permitan la ins-
talacion, revision, reparacion o remocion. Estos ductos
deben ser independientes de los empleados para cual-
quier otro tipo de ducto de instalaciones no hidraulicas.

Se permitira la colocacion, en el mismo ducto vertical
de las tuberias de aguas negras y lluvias y la linea de su-
ministro de agua, pero si existe una separacion minima
de 20 cm entre ellas.
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6.11. Diseno del sistema de distribucion
de agua de la edificacion

6.11.1. Generalidades

El disefio del sistema de distribucion de agua debe
cumplir con las practicas aceptadas de ingenieria.

6.11.2. Sistema de interconexion

En los puntos de interconexion entre los sistemas de
tuberias de suministro de agua caliente y fria y los apa-
ratos, artefactos o dispositivos individuales, se deben

TABLA 8

tomar las precauciones necesarias para prevenir el flujo
entre los dos sistemas de tuberias.

6.11.3. Criterios de disefo del sistema de
distribucion de agua

6.11.3.1. Condiciones minimas de presiony
caudal de diferentes aparatos

El sistema de distribucion de agua debe ser disefiado
y las dimensiones del tubo deben se seleccionadas, de
tal manera que bajo las condiciones de demanda piso
abastezcan a los aparatos sanitarios para las capacida-
des de caudal y presion minimas.

Criterios de disefio del sistema de distribucién de agua, capacidad requerida en el tubo de salida para el suministro

al aparato
TIPOS DE APARATOS SANITARIOS CAUDALL/MIN (GPM) PRESION DE FLUJO KPA (PSI)
Lavadero 15 (4) 55 (8)
Lavamanos privado 3(8) 55 (8)
Lavamanos privado valvula mezcladora 3(8) 55 (8)
LLavamanos publico 1,5(0,4) 55 (8)
Ducha 9,5 (2,5) 55 (8)
Ducha con vélvula de mezclado de presién balanceada 9,5(2,5)b 138 (20)
Griferia de manguera 19 (5) 55 (8)
Poceta residencial 6,6 (1,75) 55 (8)
Poceta de servicio 11 (3) 55 (8)
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TIPOS DE APARATOS SANITARIOS CAUDALL/MIN (GPM) PRESION DE FLUJO KPA (PSI)

Orinal de vélvula 45(12) 172 (25)
Inodoro de deshoque o arrastre con vélvula fluxémetro 95 (25) 310 (45)
Inodoro tanque fluxémetro 6(1,6) 138 (20)
Inodoro tanque cierre acoplado 11 (3) 138 (20)
Inodoro tanque una pieza 23 (6) 138 (20)

Factores de conversion : 1 kPa = 0,14 psi

1L/min= 0,26 galon por minuto

b cuando el fabricante de la ducha con valvula mezcladora indique una presion de flujo inferior parta la valvula mezcladora,
se debe instalar la valvula de baja presion.

6.11.3.2. Caudal maximo y consumo de agua

Los maximos caudales y consumos de agua para todos los aparatos hidrosanitarios y accesorios para los apa-
ratos deben cumplir con la tabla 9.

TABLAS

Consumos y caudales maximos para aparatos hidrosanitarios y accesorios para los aparatos

APARATOS HIDROSANITARIOS O ACCESORIOS CONSUMO Y CAUDALES MAXIMOS
PARA LOS APARATOS

Lavamanos privado 8,3 L/min (2,2 gpm) a 414 kPa (60 psi)

Lavamanos publico (con cierre

automético) 0,9 Lpf (0,25 gpm) por ciclo de descarga

Lavamanos publico 1,9 L/min (0,5 gpm) a 414 kPa (60 psi)
Regadera 9,5 L/min (2,5 gpm) a 552 kPa (80 psi)
Grifo de poceta 8,3 L/min (2,2 gpm) a 414 kPa (60 psi)
Orinales 3,8 Lpf (1,0 gpm) por ciclo de descarga
Inodoros 6,0 Lpf (1,6 gpm) por ciclo de descarga

Factores de conversion : 1L = 0,3 galén, 1 L/min = 0,3 galén/min
1 kPa= 0,1 libra por pulgada cuadrada
Lpf: Litros por descarga
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6.11.3.3. Diametro de la tuberia de suministro
para el aparato

La dimensién minima del tubo de suministro a un
aparato debe ser como se muestra en la Tabla 3. El tubo
de suministro al aparato no debe terminar maximo a 762
mm (30 pulgadas) del punto de conexién con el aparato.

TABLA 10

El conector instalado entre el tubo de suministro y el
aparato debe ser de tipo aprobado. El tubo de suminis-
tro debe extenderse hasta el piso o muro adyacente al
aparato. El diametro minimo de las redes de suministro
de agua individuales en sistemas paralelos o en malla
debe ser el indicado en la tabla 10

Didmetros minimos para tubos de suministro de agua a los aparatos

APARATO

Griferfa para manguera
Lavaplatos

Lavadero de 1,2,3 compartimentos
Lavamanos

Ducha, regadera sencilla
Poceta con rebose

Poceta, servicio

Orinal, tanque de descarga
Orinal, de fluxémetro

Inodoro tanque descarga
Inodoro, tanque de fluxdmetro
Inodoro, valvula de fluxdmetro

Inodoro, una pieza

6.11.3.4. Presiones variables en la red de
suministro

Cuando exista fluctuacion de la presion en la red de
suministro, el sistema de distribucion hidraulica de la
edificacion debe ser disefiado para la presion mas baja
disponible.
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DIAMETRO MINIMO DEL TUBO
(PULGADAS)

(1/2)
(1/2)
(1/2)
(1/2)
(1/2)
(1/2)
(1/2)
(1/2)
(3/4)
(1/2)
(3/4)
(M)
(1/2)

6.11.3.5. Presiones de agua inadecuadas en la
red de suministro

Cuando la presién del agua en la red de suministro u
otras fuentes de suministro de agua sean insuficientes
para proveer presion de flujo a la salida de los apara-
tos, como se requiere, se debe instalar un sistema de
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refuerzo de presion de agua, de acuerdo con el sistema
de suministro de agua de la edificacion.

6.11.3.6. Valvula reguladora o reductora de
presion de agua

Cuando la presion estatica dentro de la red de distri-
bucién exceda los 552 kPa (80 psi, se debe instalar una
valvula reductora de presion aprobada y conforme con
la norma ASSE 10083, para reducir la estatica del siste-
ma de distribucion de la edificacion a 552 kPa (80 psi) o
menor.

Excepcion lineas de servicios a la griferia de man-
guera e hidrantes externos, y las tuberias verticales prin-
cipales de suministro donde la presion de las tuberias
principales es reducida a 552 kPa (80 psi) o menor, a
aparatos individuales

6.11.3.7. Golpe de ariete

La velocidad del flujo del sistema de distribucion de
agua debe ser controlada, para reducir la posibilidad de

TABLA 11

Tubos de suministro hidraulico

un golpe de ariete. Se debe instalar un reductor de gol-
pe de ariete donde se utilicen valvulas de cierre rapido.
Los reductores de golpe de ariete se deben instalar de
acuerdo con las instrucciones del fabricante. Los reduc-
tores de golpe de ariete deben cumplir con la norma SSE
1070.

6.11.3.8. Tubo para el suministro de agua

El tubo para el suministro de agua debe cumplir con
la NTC 539 y debe cumplir una de las normas indicadas
en la tabla 5. Todo tubo o tuberia hidraulica se servicio
instalada bajo tierra y afuera de la estructura debe tener
una clasificacion de presion de trabajo minima de 1100
kPa (160 psi), a 23 ° C (73,4 ° F). Donde la presion del
agua exceda los 1100 kPa (160 psi), el material de la tu-
beria debe tener una presion nominal minima de trabajo
igual a la presion disponible mas alta. Los materiales de
la tuberia para el suministro de agua no certificados en
forma independiente para la distribucion de agua deben
terminar en o antes de la valvula de abertura total ubica-
da en la entrada de la estructura.

MATERIAL NORMA

Tubo plastico de acrilonitrilo butadieno estireno
(ABS)

Tubo de cobre o aleacién de cobre

Tuberia de cobre o aleacion de cobre ( Tipo KWK,
L, WL, Mo WM)

Tubo y tuberia plastica de polietileno reticulado
(PEX)

Tuberia de polietileno reticulado / aluminio/
polietileno reticulado (PEX-AL-PEX)

Tuberia de polietileno reticulado / aluminio/
polietileno alta densidad (PEX-AL-HDPE)

Tubo de hierro ductil para agua

Tubo plastico de polietileno (PE)

Tuberia plastica de polietileno (PE)

ASTM D 15627; ASTM D 2282

NTC 3944; ASTM B 302

NTC 3655,ASTM B88;ASTM B251; ASTM B447

ASTM F876; AWWA C 904; CSA-B137.5

ASTM F1281;,ASTM F2262; CAN/SAB 137.10M

ASTM F1986

AWWA C151/A21.51T,AWWA C115/A21.15

ASTM D 2239; NTC 3664,AWWA C 901, CSA B
137.11

NTC 3694 AWWA C 901, CSAB 137.11
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Tubo de polietileno / aluminio / polietileno (PE-AL-
PE)

Tuberia de plastico de polietileno reticulado de alta
temperatura (PE-RT)

Tubo o tuberia de plastico de polipropileno (PP)
Tubo plastico de poli (cloruro de vinilo) (PVC)
Tubo de acero inoxidable (Tipo 304/304 L)

Tubo de acero inoxidable (Tipo 316/316 L)

6.11.3.9. Accesorios

Los accesorios para la union de tubos deben ser
aprobados para su instalacion con los materiales de la
tuberia instalada y deben cumplir con las normas apli-
cables indicadas en la tabla 12. Todos los accesorios
del tubo utilizados en sistemas de suministro de agua
deben cumplir también la NTC 539.

TABLA 12

Accesorios de tubo

NTC 5276; CSAB 137.9
ASTM F 2769; CSAB 137.18

ASTM F2389;CSAB 137.11;NTC 4897-2

ASTM D 1785; NTC 382; NTC 5697;
CSA-B137.3

ASTM A 312, ASTM A 778

ASTM A 312, ASTM A 778

Los accesorios para tubos de hierro fundido de hie-
rro dulce y accesorios de tubo con tuberias utilizadas
para el sistema de servicio de agua se deben reves-
tir con mortero de cemento, de acuerdo con la norma
AWWA C 104/A21.4

MATERIAL NORMA

Plastico de acrilonitrilo butadieno estireno (ABS)

Hierro fundido

Cobre 0 aleacién de cobre

Accesorios para tuberia plastica de polietileno reticulado (PEX)

Accesorios para tuberias de plastico de polietileno de alta
temperatura (PE-RT)

Fundicion gris o hierro ductil

Accesorios insertados para polietileno / aluminio / polietileno
(PE-AL-PE) y polietileno reticulado aluminio/ polietileno de
conexion cruzada (PEX-AL-PEX)

Hierro maleable

Accesorio metalico bronce insertado para: polietileno/

aluminio/polietileno (PE-AL-PE) y polietileno reticulado
aluminio/polietileno reticulado (PEX-AL-PEX)
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ASTM D2468

NTC 4528, ASME B 16.4

ASSE 1061; ASME B 16.15; ASME B16.18; ASME B 16.22,
ASME B 16.26; ASME B 16.51; ASTM F1476; ASTM F
1548

ASSE 1061; ASME B16.15; ASME B16.18; ASME B16.22;
ASME B 16.26; ASME B 16.5T; ASTM F1476; ASTM F1548

ASSE 1061,ASTM D 3261; ASTM F 1807,ASTM F 2769:
ASTM 2098; ASTM F2159; ASTM F2735; CSAB13718

NTC 2346; NTC 5134; ASTM F 1476; ASTM F 1548

ASTM F1974; ASTM F 1281; NTC 56276; CSA B 137.9; CSA
B137.10

NTC 4555

ASTM F 1974
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Plastico de polietileno (PE)

Plastico de polipropileno (PP)
Plastico de poli (cloruro de vinilo) PVC
Acero inoxidable (Tipo 304/304 L)
Acero inoxidable (Tipo 316/316 L)

Acero

6.11.3.10. Accesorios tipo te fabricados
mecanicamente

Las salidas extraidas mecanicamente deben tener
una altura minima de tres veces el espesor de la pared
del tubo del ramal

6.11.3.11. Seguridad del flujo del ramal

Los tubos del ramal no deben restringir el flujo en
el tubo de descarga. Se debe formar una perforacién
efectiva fija, en el tubo del ramal para asegurar que la
penetracién en el collar es de la profundidad correcta.
Con el objeto de inspeccionar, se debe hacer una segun-
da perforacion a 6,4 mm (1/4 pulgada) sobra la primera
perforacion. Se deben alinear las perforaciones con el
vaciado del tubo.

6.11.3.12. Juntas soldadas

Todas las superficies de la junta se deben limpiar.
Debe aplicarse un fundente aprobado donde se requie-
ra. La Junta se debe soldar con material de relleno con-
forme con la norma AWS A5.8

6.11.3.13. Conectores flexibles para agua

Los conectores flexibles expuestos a una presion
continua deben cumplir con la NTC 5441. Debe prever
acceso a todos los conectores de agua flexibles.

ASTM D 2609; NTC 3410; NTC 3409;,ASTM F 1055; CSA
B137.1

ASTM F 2839; CSAB 137.11; NTC 4897-3

ASTM D 2464; ASTM D2466; NTC 4404; CSA B 137.2;
CSAB 137.3;NTC 1339

ASTM A 312, ASTM A778; ASTM F1476; ASTM F1548

ASTM A 312; ASTM A778; ASTM F1476; ASTM F1548

ASME 616.9; ASME B16.11; ASME B16.28; ASTM F1476;
ASTM F1548

6.11.3.14. Uniones entre tubos

Las uniones entre tubos pueden ser bridadas estas
son piezas metalicas en forma de corona circular para
el posterior atornillado entre ellas, las uniones solda-
das, cuando las juntas no necesiten ser desmontadas
posteriormente, los Manguitos, el manguito es una por-
cion de tubo con roscado interior dando lugar a unio-
nes atornilladas y desmontables, la union por racords es
caracteristicas de tubos de pequefio diametro con pre-
siones altas y que han de desmontarse con frecuencia
(Lamadrid, 2000).

6.12. Valvulas

Las valvulas deben ser compatibles con el tipo de
material de la tuberia instalada en el sistema. Las valvu-
las deben ser conformes con una de las normas listadas
en la tabla 13, las valvulas utilizadas para el suministro
de agua potable deben cumplir los requisitos de la NTC
539.
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TABLA 13

Valvulas

ASME A 112.4.14; NTC 1644; ASME B 16.34; CSA B 125.3;

Cobre o aleacion de cobre MSS SP-67; MSS SP-80; MSS SP-110; IAPMO Z 1157; MSS
SP-139
Plastico o polietileno reticulado (PEX) ASME A 112.4.14; NTC 164; CSA B 125.3; 359; IAPMO Z1157

AWWA C500; AWWA C504; AWWA C507; MSS SP-67; MSS

b et gt 37 ket el SP-70: MSS SP-71: MSS SP-72: MSS SP-78; IAPMO Z1157

Plastico Polipropileno ASME A1 12.4.14; ASTM F2389; IAPMO Z 1157

ASME A1 12.4.14; ASTM F 1970; IAPMO Z 1157; MSS SP-
122.

Plastico de Poli (cloruro de Vinilo) (PVC)

6.13. Niples fabricados para tubo

Los niples fabricados deben ser conformes con una de las normas de la tabla

TABLA 14

Niples para tubo

Cobre, aleacion de cobre y cobre

cromado-plateado ASIL S
Acero ASTM A733
6.14. Juntas y conexiones no 6.15. Juntas mecanicas
permitidas
Las juntas mecanicas para tubo hidraulico deben es-
No estan permitidas los siguientes tipos de conexio- tar hechas con un sello elastomerico conforme a la NTC
nes y juntas: 2295. Las juntas mecanicas solo deben ser instaladas
en sistemas bajo tierra, excepto que sean autorizadas
0 Juntas de cemento o concreto. de otra forma. Las Juntas solo se deben instalar de

acuerdo con las instrucciones del fabricante.
¢ Juntas unidas con cemento solvente entre dife-

rentes tipos de tubo plastico.

o 6.16. Uso de cemento solvente
¢ Accesorios tipo abrazadera.

La superficie de las juntas debe estar limpia y li-
bre de humedad. EI cemento solvente que cumpla con
la norma ASTM D2235 debe ser aplicado a todas las
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superficies de la junta. La junta se debe hacer mientras
el cemento solvente este fresco. Las juntas se deben
hacer de acuerdo con lanorma ASTM D2235. Las juntas
de cemento solvente se deben permitir por encimay por
debajo de la tierra.

El tubo de polietileno debe ser cortado en escuadra
con una herramienta de corte disefiada para tubo pléas-
tico. Excepto donde las juntas sean fundidas por calor,
los extremos del tubo deben ser biselados para quitar
bordes filosos. No se deben instalar tubos torcidos. El
minimo radio de curvatura del tubo debe ser minimo
de 30 diametros de tubo, o del radio minimo del rollo, el
que sea mayor de los dos. La tuberia no debe doblarse
mas alla del enderezamiento de la curvatura del rollo.
No se deben permitir curvas dentro de los 10 diame-
tros de tubo préximos a un accesorio o valvula. Los
insertos rigidizadores instalados con acoplamiento o
accesorios de comprension no se deben extender mas
alla de la abrazadera o tuerca del acoplamiento del ac-
cesorio.

6.17. Juntas roscadas

Las roscas deben ser conforme a la NTC 332
Cuando se va a roscar un tubo, este debe tener un espe-
sor de pared minimo de Schedule 80. Las roscas de los
tubos se deben realizar con una tarraja especificamente
disefada para tubo plastico. El lubricante o cinta para
roscas aprobado, se debe aplicar Unicamente en la ros-
ca macho.

6.17.1. Juntas para tuberias de plastico de
polipropileno

Las juntas fundidas por calor para juntas de tubos y
tuberias de polipropileno deben ser instaladas con ac-
cesorios de polipropileno fundidos por calor, tipo cam-
pana- espigo (socket), accesorios de polipropileno de
fusion a tope o accesorios de polipropileno de electro
fusion. Las superficies de juntas deben estar limpias y li-
bres de humedad. La junta no debe ser manipulada has-
ta que se enfrié. Las juntas se deben instalar de acuerdo
con lanorma ASTM F 2389.

6.18. Instalacion del sistema de
distribucion de agua de la edificacion

6.18.1. Ubicacion valvulas completamente
abiertas

Las valvulas de abertura total deben ser instaladas
en las siguientes ubicaciones:

¢ En el tubo de suministro de agua a la edificacion
de la fuente publica de suministro, cerca al andén.

¢ En el tubo hidraulico de entrada a la edifica-
cion.

¢ Enlaentraday salida de cada medidor.

¢ En la base de cada columna hidréulica se debe
instalar una valvula de corte, excepto en las vivien-
das de uso unifamiliar o bifamiliar.

¢ En la parte superior de cada bajante de suminis-
tro para usos que no sean viviendas de una o dos
familias.

¢ Alaentrada de cada tubo de suministro a una uni-
dad habitacional, excepto cuando esta abastece
un solo aparato que tiene llave individual de cierre.

6.18.1.2 Ubicacion de las valvulas de cierre

Las véalvulas de cierre deben ser instaladas en las si-
guientes ubicaciones:

¢ En el suministro de agua de cada unidad de apara-
tos hidrosanitarios (cocina, patio de ropas y bafio).

¢ En el tubo hidraulico de suministro para cada gri-
feria de manguera.

¢ En la tuberia de hidraulica de suministro de cada
artefacto o equipo mecanico.

6.18.1.3. Acceso a las valvulas

Se debe proveer un acceso facil a todas las vélvulas.
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6.18.1.4. Identificacion de las valvulas

Las valvulas de servicio y para griferia de mangue-
ra deben ser identificadas. Todas las demas valvulas
instaladas en ubicaciones que no sean adyacentes al
aparato artefacto deben ser identificadas, indicando el
aparato o artefacto servido.

6.19. Sistemas requeridos para reforzar
la presion de agua

Cuando la presion de agua en el tubo principal publi-
co o en el suministro de agua individual no es suficiente
para suministrar las presiones y cantidades minimas, el
suministro debe suplementarse con un tanque de agua
subterraneo, un sistema de refuerzo de presion hidro-
neumatico o una bomba de refuerzo de presion de agua.

TABLA 15

6.20. Rebosaderos para tanques de
suministro de agua

Cada tanque de agua por gravedad o succién debe
ser provisto de un rebosadero con un didmetro no me-
nor al indicado en la tabla 15. La salida del rebosadero
debe descargar por encima y a minimo de 152 mm (6
pulgadas) de un piso o drenaje de piso. La salida del
rebosadero debe estar cubierta por una malla resistente
a la corrosion de minimo 630 por 787 mesh por metro
(numero de luces de malla dentro de una distancia de-
terminada), 16 por 20 mesh por pulgada y por una malla
mas fina de 6,4 mm por 6,4 mm (1/4 de pulgada por %
pulgada o debe terminar en una véalvula de retencién con
angulo de asiento horizontal.

Dimensiones para rebosaderos de tanques de suministro de agua

MAXIMA CAPACIDAD DE LA TUBERIA DE SUMINISTRO AL

TANQUE DE AGUA

DIAMETRO DEL REBOSADERO
(PULGADAS)

L/MIN (GPM)

0-189 (0-50)

189-568 (50-150)

568-757 (150-200)

757 -1574 (200-400)

1514 — 2650 (400-700)

2650-3785 (700-1000)

Mas de 3785 (mas de 1000)

2V

Factores de conversion 25,4 mm= 1 pulgada = 1 L/min= 0,26 galén/min
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6.21. Sistema de corte de baja presion
requerido en bombas de refuerzo

Se debe instalar un sistema de corte de baja presion
en los sistemas de bombas de refuerzo, para impedir la
creacion de un vacio o presion negativa en el lado de
succién de la bomba cuando una presion de 68,94 kPa
(10 psi) o menor ocurre en el lado de la succion de la
bomba.

6.22. Control y ubicacion de la entrada
de agua potable

La entrada de agua potable a los tanques de agua se
debe controlar mediante una vélvula de flotador u otra

TABLA 16

Dimensiones de los tubos de lavado para tanques de agua

valvula de suministro automatica para impedir el rebo-
samiento del tanque. La entrada debe terminar de tal
manera que provea un espacio de aire no menor a 102
mm (4 pulgadas) sobre el rebose.

6.23. Tubo de drenaje para el lavado del
tanque

Un tubo de drenaje con valvula debe ser provisto en
el punto mas bajo de cada tanque para permitir su va-
ciado. El tubo de drenaje debe descargar segun lo re-
querido para el tubo del aliviadero y su diametro no debe
ser menor que el especificado en la tabla 16.

CAPACIDAD DEL TANQUE LITROS

(GALONES)

Hasta 2839 (Hasta 750)

2840a 5678 (751 a 1500)

5679 a 11355 (1501 a 3000)

11356 a 18925 (3001 a 5000)

18925 a 28388 (5000 a 7500)

Mas de 28388 (mas de 7500)

TUBO DE LAVADO
(PULGADAS)

1%

2%

Factores de conversion: 254 mm= 1 pulgada = 1L = 0,3 galdn

6.24. Ubicaciones no permitidas para
tanques de agua potable

Los tanques de reserva de agua potable no deben
estar ubicados directamente debajo de un piso o alguna

tuberia de aguas residuales o de aguas servidas o de
cualquier otra fuente de contaminacion.
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6.25. Tanques de presion, valvulas de
alivio

Todo tanque de agua potable a presion debe estar
provisto de una valvula de alivio de vacio en la parte su-
perior del tanque que pueda operar hasta una presion de
agua maxima de 1380 kPa (200 psi) y hasta una tempe-
ratura maxima de 93°C (200° F). La dimensiéon minima
de dicha valvula de alivio de vacio debe ser 12,7 mm (1/2
pulgada).

7. Parametros determinantes en
cumplimiento de normatividad
aplicable al diseno de redes

de conduccion hidraulica en
proyectos de infraestructura al
interior de la FAC

La conexion domiciliaria es la parte de la instalacion
comprendida entre la red de servicio publico y el medi-
dor.

TABLA 17

Presiones recomendadas

De la red publica de acueducto se debe instalar un
collar derivacion, con un registro de derivacion, tuberia
en PVC flexible, un registro de corte con acople, se insta-
la el medidor, un tapon de prueba y operador de prueba,
posterior una tuberia en PVC flexible y conexion a la red
(Carmona, 2015).

El caudal de suministro de un aparato depende de
sumodelo y de la presion disponible, se han establecido
valores de disefo los cuales aparecen en la tabla 9, para
el dimensionamiento de los didametros, se tendra en
cuenta que no todos los aparatos funcionaran al tiempo
(Carmona, 2015).

Con la finalidad de mantener las presiones en las
tuberias de distribucion, dentro de un rango de presio-
nes minimas y maximas aceptables, se establecen las
denominadas redes o niveles de servicios, garantizando
que las presiones reales van a estar en el rango deseado
(Ruiz, A. P, 2004).

APARATO SANITARIO

KG/CMm? LB/
PULG?

LB/
PULG?

0.77

Inodoro fluxémetro 10.33 1.03 14.70 7.70 10.96 1"
Inodoro tanque 7.00 0.70 9.96 2.80 0.28 3.98 "
Orinal fluxémetro 10.33 1.03 14.70 7.70 0.77 10.96 ¥%-1"
Orinal con llave 7.00 0.70 9.96 2.80 0.28 3.98 "
Duchas 10.33 1.03 14.70 2.00 0.20 2.85 V"
Lavamanos 5.00 0.50 712 2.00 0.20 2.85 "
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CONEXION

APARATO SANITARIO

Lavadoras 7.00 0.70 9.96 2.80 0.28 3.98 "
Lavadero 4.00 0.40 5.69 2.00 0.20 2.85 V'
Lavaplatos 2.00 0.20 2.85 2.00 0.20 2.85 "

(m.c.a = metros columna de agua)

7.1. Consumo de agua

El consumo depende del buen servicio de los acueductos de las Unidades Aéreas,
cuando se realiza el disefio de redes de acueducto se asumen para dichos calculos
consumos que van de 200 a 250 litros por dia y por habitante.

TABLA 18

Disefios especificos de edificaciones tanques y bombas

Comercio 20 I/m? — min 400 |/dia
Industrias 80 | / trabajador dia
Universidades 501/ est. /dia
Internados 100 | /pers. /dia
Hoteles 200 | /hab / dia
Oficinas 40 | /pers. / dia
Cuarteles 150 | /pers. / dia
Restaurantes 4 |/com./dia
Hospitales 400 | /cam. /dia
Prisiones 200 | /pers. /dia
Lavanderias 481 /kg. /ropa
W.C Publicos 501/h
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W.C Intermitentes 1001 /h

Consultorios médicos 400 | / consumo / dia

Clinicas dentales 600 | / unidad
Cines y teatros 31/silla

TABLA 19

Unidades de suministro

PUBLICO PRIVADO
APARATOS

Ducha o tina 2.0 2.0 2.0
Lavamanos 2.0 2.0 1.0 1.0
Lavadora 2.0 2.0 2.0 2.0
Inodoro con fluxémetro 10.0 10.0 6.0 6.0
Inodoro de tanque 5.0 5.0 3.0 3.0
Orinal de fluxémetro 10.0 10.0

Orinal de llave 2.0 2.0

Lavamanos de llave 4.0 4.0

Lavadero 2.0 2.0

¢ Para apartamentos y viviendas unifamiliares de 0 Enlaentrada de las viviendas o de los apartamen-

hasta 4 bafos, cocina y patio de ropas se consi-

deran 12 unidades de suministro, que equivalen a
0,57 litros por segundo. 0 Alaentrada de cada bafio, cocina, y patio de ropa

debe instalarse una valvula de paso directo.

tos debe instalarse un registro de paso directo.

¢ Debe disefarse la cerrarse la red principal de dis-

tribucion principal en 1 pulgada (1").

La distribucion en los bafios debe cerrarse y dise-
fiarse en % de pulgada.

Las conexiones de los aparatos deben disefarse
en media pulgada (1/2").

El sanitario debe estar provisto de una valvula

Los aparatos de fontaneria deben estar fabricados
de materiales duraderos y no absorbentes, tener
superficies suaves, impermeables, libres de rugo-
sidades y deben cumplir con las caracteristicas
minimas especificadas en la NTC 920-1.
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¢  Todos los aparatos, equipos, elementos y acceso-
rios deben cumplir los requisitos de bajo consumo
de agua, conforme a lo establecido en la Ley 373
de 1997 y su decreto reglamentario 3102 de 1997,
tal como lo establece el presente reglamento.

¢ Todos los equipos, materiales y accesorios insta-
lados deben ser nuevos, sin uso, adecuadamente
elaborados, libres de defectos y apropiados para el
uso. Deben corresponder a los disefios modernos
del mercado y haber demostrado un rendimiento
satisfactorio durante las pruebas técnicas en con-
diciones similares de servicio a aquellas en que
van a ser usados (Colombiana, N. T. 1500., 2016).

¢ Los volumenes de descarga para los aparatos de
bajo consumo de agua deben estar de acuerdo
conlas NTC 920-1 y NTC 920-2.

¢ Todos los aparatos sanitarios, desagiies, acceso-
rios e instrumentos usados para recibir o descar-
gar las aguas servidas, deben estar conectados al
sistema de desague de la edificacion, de acuerdo
con los requisitos de este reglamento (Norma
Técnica Colombiana 1500, 2016).

¢ Toda edificacion que tenga aparatos sanitarios de-
bera ser conectada a un sistema publico o priva-
do de alcantarillado (Norma Técnica Colombiana
1500, 2016).

7.2. Aparatos sanitarios

Para su instalacion, se precisan de una cantidad de
espacio especifico a fin de que cumplan adecuadamen-
te las funciones sanitarias.

7.2.1. Lavamanos

Pare el lavado de manos, antebrazos y cara se disefia
para un suministro de entre 1y 2 unidades, el desaglie
debe estar en capacidad de drenar aproximadamente
0,4 1/s durante 15 segundos.

7.2.2. Sanitarios

El suministro de agua varia con el tipo de descarga,
hay cisternas con capacidad de 8 a 12 litros; su tiempo
de llenado es de 2.5 minutos.

Cuando se emplean fluxdmetros son suficientes de
6 a 8 litros por uso; sin embargo, el caudal instantaneo
maximo es muy superior, de unos 3 litros/segundo, du-
rante 5a 7 segundos y la descarga aproximada es de 2,3
litros/segundo.

Los inodoros, tanto los accionados por descarga
manual como los tanques accionados por una valvu-
la de descarga automatica, deben tener un consumo
promedio no superior a 6,0 Lts por descarga. El éxito
de estos modelos se basa en la capacidad del sifén
de arrastrar los soélidos utilizando menos agua (Del
Cauca, 2016).

El inodoro se debe asentar sobre una capa de ce-
mento blanco y se debe proveer del tanque con griferia'y
mecanismo que garantice el cierre hermético.

7.2.3. Lavadero

Lavado de ropa manual con espacio funcional para el
lavado y restregado. Su volumen generalmente de 150
litros y drenaje de 0,90 litros / segundo durante un tiem-
po de 2.3 minutos.

7.2.4. Orinal

Las cisternas cuando producen un lavado intermi-
tente descargan 50 litros / hora por aparato y para el
drenaje continuo es necesario una descarga de 0,04 li-
tros / segundo.

(.2.5. Aseo cuerpo

Se puede realizar de diferentes posturas: de pie, sen-
tado, recostado, acostado, el suministro se disefia entre
2 y 3 unidades dependiendo de la posicion, el desagtie
debe estar en capacidad de descargar aproximadamen-
te 1.0 litros / segundo durante 3 minutos.
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7.2.6. Lavaplatos

Pueden ser de una o dos pocetas, generalmente se
utilizan 15 litros para el fregado, el drenaje puede pro-
ducir caudales de 0.90 litros / segundo en 40 segundos.

7.2.7. Duchas

Las boquillas de las duchas deben estar disefiadas y
fabricadas de modo que su descarga no exceda los 9,6
Lts por minuto, y que llevan incorporado un reductor de
caudal que permite un ahorro de hasta un 50 % del agua
potable (C. D. D. V., 2016).

7.3. Tipos de abastecimiento de agua

7.3.1. Para tanque alto

Se utiliza para instalaciones de la Fuerza Aérea
Antiguas, anteriores a la NSR 10, este sistema consis-
te en el paso directo del agua desde la red publica a
tanques elevados para realizar la distribucion por gra-
vedad, el volumen del tanque alto esta disefiado para
soportar 24 horas de servicio, el gran problema con
este sistema es que esta supeditada a la presion de la
red publica.

Este tipo de sistema debe garantizar la renovacion
del agua del tanque alto, se debe prever un cheque para
aprovechar la presion de la red publica.

La altura del tanque debe garantizar el adecuado
funcionamiento del aparato critico (es la ducha ubicada
en el Ultimo piso de la edificacion).

7.3.2. Tanque bajo

¢ Acometida a tanque bajo, volumen del tanque
igual al T00% del consumo diario, suministro con
equipo de presion, es el sistema mas usado en la
actualidad

¢  Toda edificacion debe disponer de tanques de re-
serva de agua potable de minimo 500 Lts de ca-
pacidad.
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El volumen util del tanque de reserva debe garan-
tizar por lo menos el abastecimiento de agua para
un dia de servicio.

El tanque debe estar debidamente provisto de una
tapa ajustable en material higiénico sanitario de
facil limpieza y desinfeccion. Los tanques de al-
macenamiento de agua potable deben estar debi-
damente protegidos, ser herméticos e impermea-
bles y estar provistos de ventilacion.

La instalacion del tanque se realizara sobre una
placa de concreto reforzado de 80 mm de espesor
que conforma la cubierta de la caseta sanitaria.

El tanque debe contemplar la conexidn de entra-
da, salida, rebose, valvuleria de entrada y flotador,
valvula de paso directo para interrumpir la entrada
del agua en caso de reparacion o para lavado del
tanque, Valvula de paso para interrumpir la salida
al servicio en caso de reparacion o para lavado del
tanque, Véalvula de paso, Cheque y paso directo o
bypass, para aprovechar la presion del acueducto
en la red interna del servicio y la unién universal

La acometida del tanque se debe calcular para un
tiempo de llenado no mayor a 12 h.

Todos los tanques de almacenamiento deben
tener un borde libre minimo de 0,20 m y deben
estar provistos de tubos de rebose debidamente
protegidos y colocados a una distancia no menor
de 150 mm sobre el nivel maximo de la lamina de
agua. El drea minima de la conexién de rebose
sera mayor o igual a dos veces el area de la cone-
xion de la acometida.

Todos los tanques de almacenamiento deben dis-
poner de un sistema de limpieza.

Todos los tanques fabricados in situ deben cons-
truirse con una ventana para su facil inspeccion,
que permita el acceso del personal de manteni-
miento. Si esta dotado de un equipo de bomba
debe construirse un carcamo que permita la ins-
talacion adecuada de las conexiones de succion
del equipo.



MY. FABIO ANDRES ROBLES RAMIREZ

7.4. Equipos de presion

7.4.7. Presion atmosférica

¢ 14.7 Libras por pulgada cuadrada.
¢ 101 Kilo pascal.

¢ 10,33 metros columna de agua.

¢ 760 Milimetros de mercurio.

¢ 12,9 metros de acetona.

¢ 1,033 Kilos / cm?
7.4.2. Altura de succion

Existe cuando el espejo del agua esta debajo del eje
de la bomba

7.4.2.1. Altura de succion estatica

Es la distancia vertical medida en una unidad de lon-
gitud (metros, pies), desde el eje de la bomba hasta el
nivel libre de liquido que va ser bombeado

7.4.2.2. Altura de succion dindmica total

Es la suma de la altura de succioén estéatica, mas las
perdidas por friccion en tuberias y accesorios y carga de
velocidad.

7.4.2.3. Carga de aspiracion o altura de
succion

Existe cuando el espejo de agua o aprovisionamiento
esta por encima del eje de la bomba.

7.4.2.4. Carga de aspiracion estatica

Es la distancia vertical medida en una unidad de lon-
gitud (metros, pies) desde el espejo libre del agua hasta
el eje de la bomba.

7.5. Principios basicos equipos de
bombeo

Una bomba es un aparato mecanico cuya Unica fun-
cion es adicionarle energia a un fluido para que pueda
realizar un trabajo:

¢ Energia es la capacidad de hacer un trabajo.

¢ Fluido es toda la materia que bajo la accion de una
fuerza permanentemente se deforma.

7.5.1. Tipos de bombas

0 Rotor de flujo radial.
¢ Rotor de flujo axial.
¢ Rotor de flujo mixto.

El rotor determina la relacion con los parametros de
caudal Q, altura H y eficiencia n. Asi: Bomba centrifuga:
Su fundamento para adicionar la energia al fluido es la
accion de la fuerza centrifuga.

7.5.2. Principios fundamentales de instalacion

7.5.2.1. En la succion se debe procurar disefnar
la succion lo mas corta posible

¢ Hermetismo en la instalacion.
¢ Instalar el menor nimero de accesorios.

¢ Eldiametro de la succion debe ser igual o mayor al
de la succion de la bomba.

¢ Es conveniente una inclinacion de 2 grados de la
bomba hacia el sitio de la succion.

0 No se deben permitir formas que impidan la libre
salida del aire al momento del cebado.

¢ Se debe usar vélvula de pie cuando la bomba no
es autocebante y coladera cuando la bomba es
autocebante.

0 La succion no debe llegar al fondo del tanque, ni
debe quedar pegada a la pared lateral.
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7.5.2.2. En la descarga

¢ Eldiametro debe serigual o mayor al de la descar-
ga de la bomba.

¢ Se debe prever el tapdn de cebado.

¢ Es necesario colocar valvula de cheque para pre-
venir dafos en la bomba cuando el agua se regre-
sa debido al apagado de la bomba.

¢ Lavalvula de compuerta tiene como funcion servir
de reguladora de caudal cuando se requiera, asi
como impedir que el liquido se derrame cuando se
efectlen labores de mantenimiento.

¢ Las universales tienen la funcion de permitir el
montaje y desmonte de la bomba cuando se re-
quiera. También se puede utilizar uniones elasti-
casy bridas.

7.5.3. Sistemas hidroneumaticos precargados

Estos sistemas fueron ideados con el fin de mante-
ner el volumen de aire constante dentro del tanque, al
tiempo que se separa el agua del aire comprimido, la
funcion de estos aparatos es mantener presurizada la
red y satisfacer el suministro de en momentos de poca
demanda, tiempo durante el cual el equipo permanece
apagado, al volumen acumulado en el tanque se le llama
volumen de regulacion.

7.5.4. Problemas relacionados con aire en las
tuberias

Los principales problemas cuando se genera aire en
las tuberias es la disminucion del flujo, al tener aire en
las tuberias se forman bolsas de aire, en los puntos en
donde se varia la pendiente, cuando se tienen equipos
de bombeo se requiere mayor presion con menor efica-
cia de labomba, en las redes a gravedad ya que no exis-
te una inyeccion de presion para empujar el aire se ten-
dréan mayores problemasy un cese del flujo (Ruiz, 2001).

7.6. Tuberias y accesorios

En las instalaciones internas de las edificaciones se
usan tuberias de acero, cobre, hierro galvanizado y PVC:
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Las redes intradomiciliarias de acueducto debe-
ran ser instaladas preferiblemente en tuberia de
PVC RDE 13.5 para tuberias de 2" y PVC RDE 21
para tuberias mayores a 2", utilizando accesorios
soldados marca PVC desde la acometida general
hasta las distintas salidas de aparatos. Sin em-
bargo, en caso de instalarse tuberias y accesorios
metalicos, las roscas deberan ser conicas y cum-
plir con las normas técnicas nacionales NTC 332
y para el caso de tuberia de cobre, las uniones se
deben hacer en cobre 0 ajustes de aleacion de co-
bre aprobados.

Toda tuberia para agua debe quedar debidamente
soportada. Los extremos deben ser escariados de
toda aspereza por todo el perimetro del tubo.

Los cambios de direccion se deben efectuar con
los accesorios fabricados para tal efecto. La ins-
talacion de la tuberia debe prever los medios o ele-
mentos para permitir dentro de los limites admisi-
bles la dilatacion y contraccion que pueda tener la
tuberia.

Las uniones de tuberias y accesorios deberan
sellarse con un material apropiado que garantice
el sello hermético de las mismas. Los materiales
usados para el sello no podran ser toxicos.

La union entre partes de distinto material se debe
hacer en sitios de facil acceso.

Todas las tuberfas, accesorios y valvulas deben
estar instalados de una manera correcta, en rela-
cion con la direccion del flujo.

Las tuberias plasticas permiten una instalacion
rapida y fiable en pocas horas, de una vivienda, y
con un par de herramientas, solo tijeras y calenta-
dor (Gutiérrez Martinez, 2008).

Las tuberias PVC tienen entre las mayores venta-
jas la ligereza, ya que en el disefio estructural de
un edificio es vital tener el menor peso posible, fle-
xibilidad lo cual genera un mejor comportamien-
to ante sismos y movimientos de asentamientos
de las edificaciones, paredes lisas lo cual permi-
te transportar un mayor caudal a igual diametro
debido a su bajo coeficiente de friccion (Harper,
2003).
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La soldadura permite asegurar, mediante la fusion
molecular de ambas en una sola, de tal manera
gue un corte o seccion por la misma soldadura no
permitira identificar que pieza es cada una de ellas
(Gutiérrez Martinez, 2008).

A los tubos, uniones, accesorios, etc. se les debe
limpiar de cualquier materia extrafio que se pueda
haber introducido en ellos. Ademas, para el caso
de PVC, se debe usar el limpiador recomendado
por el fabricante, aun en el caso de que los ele-
mentos parezcan limpios. Esto se hace con el fin
de garantizar que la soldadura quede completa-
mente hermética.

La tuberia de suministro de agua debe estar insta-
lada a una distancia minima de 0,30 m a partir del
diametro exterior del tubo tanto lateral como ver-
ticalmente por encima de la tuberia de desagtie.

En los lugares donde se conecten tubos y acce-
sorios de tamafios distintos, se deben utilizar
reducciones de tamano apropiado entre las dos
medidas.

Las redes que sean enterradas en los pisos o0 en
los muros, deben contar con terminales tapona-
dos antes de colocar al aparato. Las tuberias en-
terradas en el piso se instalaran a una profundidad
de 0.20 metros, sobre la rasante de excavacion y
con recubrimiento en material de sitio proveniente
de la excavacion de 0.20 metros de espesor.

Toda tuberia que pase por debajo de paredes, o
a través de ellas, debe quedar protegida contra la
rotura y utilizar encamisados.

La tuberia enterrada debe estar instalada sobre un
lecho firme en toda su longitud o de acuerdo con
la recomendacion del fabricante.

Los soportes y sus anclajes deben tener la sufi-
ciente resistencia para soportar el peso de la tube-
ria'y su contenido. La tuberia debe quedar aislada
de materiales incompatibles.

Los cortes de tuberia deberan hacerse a escuadra,
utilizando una caja guia. Los bordes del tubo de-
ben ser repasados con lima o papel de lija, procu-
rando que no queden imperfecciones en el corte.
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Para estos cortes se recomienda usar Unicamente
segueta, ya que esta proporciona un corte de me-
jor calidad.

Las salidas de los aparatos deben cerrarse con los
tapones respectivos, hasta el momento en que se
vaya a realizar la instalacion del respectivo apa-
rato.

No se debera instalar tuberia bajo lluvia y en caso
de que ésta se encuentre mojada o humeda, se
secara antes de instalarse.

La instalacion de tuberia de suministro de agua
potable, o parte de ella, debe ser hecha de tal ma-
nera que no permita riesgo de contaminacion con
aguas usadas, o sustancias contaminadas, que
entren a dicha tuberia desde un tanque, recepta-
culo, equipo o aparato sanitario, por contrasifona-
je, succioén u otra causa, o cuando estos se inun-
den o estén sujetos a exceso de presion.

Todo tramo de tuberia sera sometido a prueba a
una presién de 150 psi, por un tiempo no menor de
6 horas, verificando que no existan fugas. En caso
de que la tuberia vaya a quedar colocada dentro de
losas o muros, se realizara la prueba antes de fun-
dir dicha losa. Si durante la prueba presenta fuga
algun elemento este se debera cambiar inmedia-
tamente por uno nuevo.

Todos los aparatos de fontaneria deben colocarse
de manera nivelada y alineados con respecto a las
paredes adyacentes. Los inodoros o bidés deben
estar montados de tal manera que la distancia mi-
nima desde su centro a cualquier pared u obstruc-
cion a su lado sea de 0,4 m; o a una distancia de
centros de aparatos similares minima de 0,8 m. El
espacio libre delante de cualquier inodoro o bidé
debe de ser minimo 0,6 m.

Los inodoros montados en el piso con entrada
posterior de agua, deben colocarse en un angulo
de 90° entre el piso y la pared desde el punto cen-
tral de la salida del aparato. El piso y la pared de-
ben tener una superficie plana de instalacién de al
menos 127 mm a la derechay a la izquierda desde
el punto central de la salida del aparato instalado.
El aparato debe sujetarse al tubo embridado o a
la conexion del drenaje del aparato y al piso con
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tornillos o pernos anticorrosivos. La salida del ino-
doro debe sujetarse a una base firme.

Cuando se usan inodoros montados en el piso con
entradas posteriores de agua, el tubo de desagtie
no debe tener menos de 76 mm de diametro. No
deben usarse tubos embridados descentrados,
excéntricos o reductores de piso.

Debe suministrarse una cantidad suficiente de
agua para arrastrar los desechos y limpiar el arte-
facto servido. El suministro de agua para los tan-
ques de descarga y para los depdsitos de valvula
de limpieza automatica equipados para su opera-
cion manual debe ser controlado por una valvula
de flotador u otro dispositivo automatico disefiado
para llenar el tanque después de cada descarga y
para cerrar completamente el suministro de agua
al tanque cuando éste sea llenado hasta su capa-
cidad de operacion.

Los orinales deben estar colocados a una distan-
cia minima de 0,3 m contados desde su centro a
cualquier lado, separacion o division y como mini-
mo con un espacio de 0,6 m entre los centros de
aparatos.

Los depdsitos para mas de un orinal deben ser de
operacidon automatica y tener la capacidad sufi-
ciente de suministrar el volumen de agua necesa-
rio para eliminar y limpiar adecuadamente todos
los orinales simultaneamente. Las valvulas de
limpieza automatica pueden ser substituidas por
depdsitos de descarga de agua.

No se deben utilizar valvulas de fluxometro auto-
maticas controladas manualmente para limpiar
mas de un orinal. Cada una de las valvulas de lim-
pieza automatica debe ser de tipo autocierre para
descargar una cantidad de agua predeterminada.

Las valvulas de limpieza automatica se deben ins-
talar de modo que sea facil acceder a ellas para su
mantenimiento. No se deben usar valvulas de lim-
pieza automatica donde la presion sea insuficien-
te para su correcta operacion. Cuando se opere la
valvula, ésta debe completar el ciclo automatica-
mente, abriéndose del todo y cerrandose bajo la
linea de presion del agua. Cada vélvula de limpieza
automatica debe tener incorporado un dispositivo

para regular el flujo de agua que corra por ella.

Las valvulas de corte de 51 mm de diametro ("2")
deben cumplir con las caracteristicas de calidad
especificadas por las normas técnicas correspon-
dientes o por el fabricante. Los diametros supe-
riores a 51 mm pueden tener cuerpos de hierro
fundido, hierro ductil o de bronce amarillo.

Cada valvula de compuerta debe ser del tipo com-
pletamente abierto, con partes funcionales en ma-
terial inoxidable.

Se debe instalar una valvula de corte a la salida
de cada medidor hacia la instalacion interna. Tales
valvulas de cierre deben ser accesibles en todo
momento.

Se debe instalar una valvula de corte en la aco-
metida de tanques de almacenamiento de agua o
cerca de estos.

Se debe instalar una valvula de corte en la tuberia
de suministro de agua fria, para cada calentador
de agua, en el calentador o cerca de éste.

Se debe instalar una valvula de corte para cada
apartamento o residencia.

Las instalaciones internas nuevas deben ser des-
infectadas antes de ser usadas. Se debe seguir el
siguiente procedimiento:

1) El sistema de tuberias debe limpiarse con un
chorro de agua potable hasta que salga sélo
agua potable en los puntos de salida.

2) El sistema en sus diferentes partes debe lle-
narse con una solucion de agua clorinada
que contenga al menos 50 partes por millén
de cloro y dejarlo cerrado en reposo al menos
durante 24 horas o en su defecto con una so-
lucion de agua clorinada que contenga al me-
nos 200 partes por millén de cloroy se les deja
reposar por 3 hrs.

3) Terminado el periodo de reposo, el sistema
debe ser limpiado con chorros de agua pota-
ble limpia hasta que el cloro residual del agua
que sale del sistema no exceda el cloro resi-
dual en el agua de limpieza.
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4) Debe repetirse el proceso si las pruebas bac-
teriologicas realizadas por un organismo
aprobado revelan que persiste la contamina-
cion en el sistema.

7.6.1. Velocidad de servicio

En las redes de distribucion de agua fria en edifica-
ciones la velocidad del agua, comUnmente, esta com-
prendida entre 0,6 y 2 m/s hasta 3". Para diametros ma-
yores de 3" se puede utilizar hasta 2,5 m/s.

7.7. Gabinetes de medicion

¢ Los medidores para uso residencial seran de 2"

¢ Las puertas seran de una sola hoja que abra de
lado, con vidrio centrado que permita leer el medi-
dor sin abrir la puerta.

¢ Lapuerta sera facil de abrir para el mantenimiento
del medidor.

¢ Colocar plagueta indicando apartamento y senti-
do de flujo.

¢ Se debe dejar un drenaje en la cajilla de diametro
no menor a 2",

¢ Lacajilla seinstalara en un sitio donde sea facil de
leer y hacer el mantenimiento al medidor, minimo
0,50 m del nivel del piso terminado.

¢ También debe llevar un registro de derivacion que
puede quedar por fuera o dentro de la cajilla de
medicion.

¢ Una union universal.
¢ Unregistro de corte antifraude.

¢ Elmedidor debe contar con sus respetivos racores
y tuercas.

¢ Operador de prueba.

7.8. Redes de distribucion

La distribucion de las redes debe hacerse buscando
la ruta mas directa y con el menor nimero de acceso-
rios que sea posible entre la fuente y los aparatos, se
debe procurar que el ramal sea localizado de tal forma
que pase por el centro de gravedad del grupo aparatos a
servir, lo cual produce recorridos y diametros menores.

Posterior a realizar el esquema de distribucion de la
red, es necesario localizar el aparato critico y numerar
los accesorios de la ruta critica, estos son del aparato
critico hasta la fuente de suministro.

7.9. Elevacion y suministro de agua a
presion y por gravedad

¢ En edificaciones con cierta altura donde la presion
es insuficiente para abastecer cada uno de los
servicios proyectados, se requiere elevar el agua
mediante sistemas de bombeo, equipos hidroneu-
maticos, hidroflo, presion constante.

¢ Ladistribucion puede ser directa a cada uno de los
aparatos mediante los equipos de mencionados.

7.10. Disefio de suministro para
edificios

¢ Se debe determinar el nimero probable de perso-
nas.

¢ Sedetermina el volumen de reserva. De acuerdo con
el sistema escogido gravedad o presion, se disefia el
olos tanques. Si el sistema es por gravedad se reco-
mienda fraccionar el volumen en un 60% o 70% para
tangue bajo y un 40 0 30% para el tanque elevado. Si
se va a emplear presion, solo se disefiara el tanque
bajo con el 100% del volumen de reserva, que en am-
bos casos sera para minimo 24 horas.

7.117. Red interna

¢ El agua llega al tanque de reserva a través de
la acometida, del tanque es extraida mediante
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equipos de presion y es conducida a la red de tu-
berias de distribucion o red interior.

¢ En el sistema de distribucion interior podemos
distinguir cuatro funciones en las tuberias: el dis-
tribuidor, las columnas, las derivaciones y los ra-
males.

7.12. Distribuidor

Tuberia horizontal cuya funcion es alimentar las co-
lumnas, normalmente es de gran diametro, colocada a
la vista si es posible, colgada del techo o sujeta a los
muros o paredes.

7.13. Columnas

Tuberias verticales alimentadas por el distribuidor,
son las encargadas de distribuir los caudales a las deri-
vaciones en cada una de las plantas.

Es recomendado instalar en el pie de cada columna
una valvula de paso y purga. En caso de ser necesario
un dispositivo anti-ariete en la parte superior.

7.14. Derivaciones

Tuberias de suministro que van desde las columnas
hasta los puntos de consumo. Se debe proveer una val-
vula de paso general que permita la suspension del ser-
vicio a toda la vivienda, adicionalmente se recomienda
instalar una valvula a la entrada de los puntos de con-
sumo (bafios, cocinas, patio de ropas), a fin de no tener
que quitar el servicio a toda la habitacion en caso de re-
paracion.

7.15. Ramales

Son las tuberias que distribuyen al agua desde las
derivaciones hasta los aparatos, Debe procurarse que el
trazado sea lo mas simple posible
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7.16. Sistemas de distribucion

Las redes deben disponerse de tal forma que satisfa-
gan la finalidad de la edificacién en cuanto caudal, pre-
sion y continuidad. Su disposicion debe atender a estas
condiciones y circunstancias, proporcionando un servi-
cio seguro a las necesidades de consumo.

7.17. Sistema por gravedad

El agua es conducida al tanque elevado y de este al
distribuidor se encarga de alimentar las columnas el sis-
tema puede ser abierto o en anillo. De interés cuando el
suministro es irregular o intermitente y es necesaria una
reserva que garantice el suministro permanente.

7.18 Sistema a presion

El agua es conducida del tanque bajo al distribuidor,
situado en la planta baja, el distribuido abastece las co-
lumnas y estas, a su vez, las derivaciones, el distribuidor
puede ser ramificado, pero debe continuar en linea has-
ta alcanzar la ultima columna, un dafio en este distribui-
dor dejaria a toda la edificacion sin servicio.

7.19. Valvulas reductoras y reguladoras
de presion

Las redes de distribucion por su operacion estan
sometidas a variaciones y excesos de presion, ocasio-
nando averias en los sistemas y dafios en los aparatos,
la valvulas reductoras y reguladoras de presion estan
disefiadas y se instalan en los sistemas de distribucion
con el fin de evitar problemas de sobrepresion, si no
para proteger los aparatos hidraulicos y aumentar su
vida util, y lograr un servicio correcto.

7.20. Uso y conservacion de las
edificaciones

Las edificaciones y sus instalaciones se deben uti-
lizar adecuadamente de conformidad con las instruc-
ciones de uso, no se debe hacer usos incompatibles de
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las edificaciones, cada uno de las personas que tenga
a su cargo las viviendas fiscales debera poner en co-
nocimiento de los responsables del mantenimiento las
anomalias presentadas. de la Edificacion, (C. T., 2006).

Se debe llevar a cabo el plan de mantenimiento del
edificio, encargando a el personal técnico competente
las operaciones programadas para el mantenimiento
del mismo y de sus instalaciones; realizar las inspec-
ciones reglamentariamente establecidas y conservar su
correspondiente documentacion; y documentar a lo lar-
go de la vida util del edificio todas las intervenciones, ya
sean de reparacion, reforma o rehabilitacion realizadas
sobre el mismo, consignandolas en el Libro del Edificio
(C. T, 2006).

8. Conclusiones

El uso de los estandares militares de infraestructu-
ra sera la guia de referencia y punto de partida para el
Disefio y construccion de proyectos de infraestructura
e instalaciones militares requeridas para la operacion
y funcionamiento de la FAC, con el objetivo de tener
instalaciones estandarizadas en las cuales todos los
sistemas sanitarias sean iguales , las tuberias, los ac-
cesorios, las redes con el fin de conocer exactamente
qué tipo de mantenimiento posterior se requeriria au-
mentando la vida Util de las edificaciones y los costos
de mantenimiento.

En cumplimiento a los estandares militares de in-
fraestructura, todos los disefios de las instalaciones de-
ben cumplir con los estandares descritos y especificado
en dicho documento, los disenadores de la direccion de
infraestructura deberan cumplir con estos estandares
generando menores tiempo de disefio ya que ya se tie-
nen establecidos, las correcciones por parte de los revi-
sores y delineantes de arquitectura se haran en menor
tiempo entregando proyecto a construccion con la me-
jor calidad.

Es obligatorio el uso de los estandares militares de
infraestructura, junto con otras politicas instituciona-
les encaminadas al mejoramiento y aprovechamiento
de la infraestructura e instalaciones de la FAC, con el
fin de ser tenidas en cuenta en la programacion, disefio
y mantenimiento de la infraestructura e instalaciones

para las UMA de la FAC, para los programas de mante-
nimiento y modernizacion de instalaciones se tendran
en cuenta los estandares lo que genera menores costos
operacion.

Los estandares militares de infraestructura propor-
cionan los requisitos para evaluar, planificar, progra-
mar, y disefar las instalaciones e infraestructura para
la operacion y funcionamiento de las UMA de la FAC,
las cuales deberan propender por ser instalaciones que
cumplan con la mision, tener el tamafo adecuado, ser
flexibles, duraderas y rentables durante el ciclo de vida,
para evitar que las instalaciones se sobredimensionen
aumentando los costos del proyecto, y generando espa-
cios los cuales no va a ser utilizados y requeridos para el
funcionamiento de la edificacion.

La informacion contenida en los estandares militares
de infraestructura, se deben aplicar al disefio de todas
las construcciones nuevas, proyectos de disefio, inclu-
sion de adiciones en las edificaciones existentes, remo-
delaciones, cambios de uso, mantenimientos, y todas
las actividades relacionadas con las instalaciones de la
FAC a nivel nacional.

Los proyectos de remodelacion y renovacion deben
actualizar las instalaciones existentes para cumplir con
la guia y criterios dentro de las limitaciones presupues-
tales.

El tamafo de la instalacién dependera del nimero de
personas autorizadas y que haran uso de las instalacio-
nes, por lo cual es posible el ajuste del esquema de dise-
fio de la edificacion o infraestructura, previo analisis de
la UMA beneficiada y con el Visto Bueno de la Direccion
de Infraestructura.

En este capitulo se pudo determinar que los estanda-
res técnicos son necesarios para estandarizar las insta-
laciones de agua fria de las diferentes edificaciones de
la Fuerza Aérea, en las areas de captacion (bocatomas),
que cuentan con equipos de bombeo para elevar el agua
cruda hasta la planta de tratamiento de agua potable, no
cuentan con plantas eléctricas de respaldo, lo que gene-
ra que cuando hay falla del fluido eléctrico de la Unidad
el acueducto no funciona y no se le puede garantizar el
servicio a la poblacion de la Unidad, asi mismo se deter-
mina que se deben realizar mantenimiento anuales a es-
tos sistemas tanto a las bocatomas como a los equipos
de bombeo para garantizar el correcto funcionamiento
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de los acueductos la Direccion de Infraestructura debe-
ra verificar las partidas presupuestales para sostener
este sistema.

En el sistema de captacion de pozos profundos se
encontré estos deben ser construidos después de tener
un estudio geo eléctrico, ya que no puede ser por una
ubicacion similar o cercana, debe contar con un dise-
fio en el que se especifique la profundidad, capacidad
y distribucién del mismo zona de tuberia, zona de filtro
y altura y ubicacion del equipo de bombeo, la tuberia
debe ser en acero SCH 40, asi mismo se determiné que
anualmente se le debe realizar mantenimiento a estos
pozos, en el cual se debe retirar la bomba sumergible
o tipo lapicero realizar mantenimiento del equipo , asi
como del pozo con inyeccion de aire comprimido vy la
aplicacion de quimicos para lograra la descongestion y
evacuacion de los sedimentos, que se acumulan por el
bombeo o reposo del agua dentro del pozo.

Se determind también que en muchas Unidades
Aéreas se deben cambiar las lineas de suministro
de agua potable para adaptarlas a la Norma Técnica
Colombiana 1500: 2020 Instalaciones Hidraulicas vy
Sanitarias, tubo plastico de poli cloruro de vinilo PVC
NTC 382, ya que todavia se presentan redes de hierro
fundido, galvanizado, que no cumple con la actual nor-
matividad colombiana.

Todas las edificaciones segur la NTC 1500: 2020,
Instalaciones Hidraulicas y Sanitarias deben contar con
medidores de agua potable, antes de ingresar a las edi-
ficaciones en la evaluacién de edificaciones que tiene la
Direccién de Infraestructura solo el 30 % de las edifica-
ciones cuenta con medidor de agua potable.

Se determinaron las presiones minimas recomenda-
das por cada uno de los aparatos sanitarios, para su co-
rrecto funcionamiento sin estas presiones los aparatos
no podran operar al 100 % de su capacidad, asi mismo
se establecieron los diametros minimos de conexién de
tuberia para el abastecimiento de agua potable.

También se les indicd mediante una tabla las uni-
dades de suministro de cada aparato sanitario lo cual
permitird a los estructuradores hidrosanitarios, estan-
darizar cuales seran sus consumos individuales para
determinar el diametro del tubo para el correcto funcio-
namiento de los sistemas hidraulicos.
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Los consumos de agua dependen del servicio que
presenten cada uno de los acueductos de las Unidades
Aéreas tanto los externos como los internos, estos
consumos de agua se estandarizan en 150 litros / per-
sona/ dia, que es lo establecido por la Norma técnica
Colombiana 1500:2000 para los cuarteles o instalacio-
nes militares, esto le permite al disefiador hidraulico
establecer la dotacion estos es multiplicar el consumo
por el nimero de personas que se encuentran dentro de
la Unidad y le dara la dotacion total a suministrar , asf
como se debe dejar una reserva de 1 dia para cualquier
tipo de contingencia.

La posicion en la que se encuentra el Catatumbo ha
resultado ser geoestratégicamente aprovechable para
las acciones criminales que llevan a cabo tanto los gru-
pos guerrilleros como las bacrims. La incansable lucha
contra las drogas no es ajena a esta zona, y por ello, las
rutas de entrada y salida de precursores quimicos y la
cocaina tipo exportacion pasan sin restricciones a tra-
vés de la frontera colombo-venezolana.

La complejidad de la zona se evidencia a través del
apalancamiento de los distintos actores armados que
hacen presencia. Todos tienen intereses sobre el terri-
torio y la confrontacion entre ellos mismos hace que el
conflicto sea mas propenso a la reproduccion que a su
terminacion. La salida negociada no esta totalmente
descartada para la culminacion del conflicto, aunque es
importante destacar que la mayoria de grupos que ejer-
cen control armado son consecuencia residual de algun
tipo de negociacion. Es el caso del frente Libardo Mora
Toro (Los Pelusos) quienes son una disidencia del EPL
y las bacrims que son disidencias de la desmovilizacion
de las AUC. Por su parte el ELN ha tenido varios intentos
de negociacién con los distintos gobiernos a lo largo del
tiempo, resultando fallidos en la mayoria de casos.

Las medidas de salida que se han tratado de imple-
mentar no han dado resultados satisfactorios para la
pacificacion de la region. La débil presencia estatal ha
sido histdrica en la zona, priorizando la participacion de
las fuerzas militares y dejando a un lado la respuesta
interagencial estatal, es decir, el desarrollo en términos
de infraestructura, educacion, salud y el desarrollo de
economias legales y sostenibles.

La confrontacion armada ha demostrado la gene-
racion de mayor cantidad de victimas que resultados
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satisfactorios para la poblacion del Catatumbo. Ahora grupos ilegales se fortalecen cada dia més. Propuestas
bien, desde la institucionalidad, propuestas desde orga- como la sustitucion de cultivos y el fortalecimiento de
nizaciones sociales deben ser impulsadas para gene- la institucionalidad en los municipios que conforman el
rar nuevas economias en la regién. Es una realidad que Catatumbo deben ser medidas perentorias que logren
los cultivos de coca se posicionan como una alternati- suplir las necesidades de bienestar que necesita la po-

va real de sustento para los campesinos de la region,
debido a ello, la cadena de produccion de cocaina y los

blacion afectada.
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Resumen

En la actualidad, el uso de las tecnologias, la forma
en que se transmite la informacion y en general, el uso
de las comunicaciones se ha convertido en un factor
indispensable para el funcionamiento y el desarrollo fu-
turo de la sociedad. Gracias a esto, hoy en dia se pue-
de acceder a grandes cantidades de informacion, que
se puede consultar en cualquier parte del mundo, lo que
de alguna manera rompe las barreras geograficas co-
nocidas hasta la fecha, exponiendo la creciente depen-
dencia de la sociedad sobre las nuevas tecnologias que
ofrece el mundo actual. Esta situacion trajo consigo la
discusion sobre los problemas de seguridad asociados

Abstract

At present, the use of technologies, the way in which
information is transmitted and, in general, the use of
communications has become an indispensable factor
for the functioning and future development of society.
Thanks to this, today you can access large amounts
of information which can be consulted anywhere in
the world, which in some way breaks the geographi-
cal barriers known to date, exposing the increasing de-
pendence of society on the new technologies offered
by the current world. This situation brought with it the
discussion on the security problems associated to the
use of the same ones, since this problematic can affect
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al uso de estos, ya que esta problematica puede afectar
de manera directa los intereses de las personas y por
ende los de cualquier nacion a través del impacto para
los sectores publico y privado.

Estos problemas de seguridad al interior de las orga-
nizaciones son en su mayoria subsanados a través de
la implementacion de herramientas de seguridad bien
sean antivirus, firewall, o sistemas de cifrado, que mi-
tigan los riesgos de fuga, dafio o perdida de la informa-
cion institucional; no obstante, adquirir estos sistemas
implican un costo que puede incrementarse considera-
blemente dados los constantes cambios a los que estan
sujetas las amenazas cibernéticas en la actualidad. Asf
mismo, el estar sujeto a una tecnologia ofrecida por un
tercero, no es garantia de una plena seguridad en la in-
formacion de una entidad, toda vez que en la mayoria de
los casos esta limitada por el fabricante quien mantiene
el control de sus tecnologias o las plataformas ofreci-
das, limitando las capacidades y la autonomia del usua-
rio final.

El presente articulo pretende realizar un primer acer-
camiento referente a la necesidad institucional y nacio-
nal de contar con un sistema de cifrado de informacion
propio, que pueda aplicarse tanto para las comunicacio-
nes de voz y datos que permitan a las Fuerzas Militares,
organismos de seqguridad y en general a las organiza-
ciones del Estado colombiano, iniciar con un proceso de
independencia tecnoldgica, con total autonomia y pleno
control sobre la informacion catalogada como de segu-
ridad nacional fortaleciendo de esta forma la cibersegu-
ridad en todas las instituciones publicas del pais.

1. Introduccion

En la actualidad el uso de las tecnologias, la forma
en la que se transmite la informacion y en general el uso
de las comunicaciones, se ha convertido en un factor
indispensable para el funcionamiento y futuro desarrollo
de la sociedad (Fernandez, 2015, p. 9).

Gracias a ello hoy en dia se puede acceder a grandes
cantidades de informacion la cual puede ser consultada
en cualquier sitio del mundo, lo que de alguna mane-
ra rompe las barreras geograficas conocidas hasta el
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of direct way the interests of the people and therefore
those of any nation through the impact for the public
and private sectors.

These security problems within organizations are
mostly remedied through the implementation of secu-
rity tools, like antivirus, firewall, or encryption systems,
which mitigate the risks of leakage, damage or loss
of institutional information; however, acquiring these
systems implies a cost that can increase considerably
given the constant changes to which cyber threats are
subject today.

Likewise, being subject to a technology offered by
a third party is not a guarantee of full security in the
information of an entity, since in most cases it is lim-
ited by the manufacturer who maintains control of its
technologies or the platforms offered, limiting the ca-
pabilities and autonomy of the end user.

This article aims to make a first approach regard-
ing the institutional and national need to have an own
information encryption system, which can be applied
both for voice and data communications that allow the
Military Forces, security agencies and in general to the
organizations of the Colombian State, start with a pro-
cess of technological independence, with total auton-
omy and full control over information classified as na-
tional security strengthening cybersecurity in all public
institutions around the country.

momento, exponiendo la cada vez mayor dependencia
de la sociedad hacia las nuevas tecnologias que ofrece
el mundo actual.

En este sentido, Welton Chang y Sarah Granger
(2012) afirman:

Nuestra labor ahora es mejorar el intercambio de infor-
macion, los esfuerzos de inteligencia y los mecanismos
para coordinar la seguridad de manera que podamos
evitar, adaptarnos y reaccionar en caso de que llegue
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el momento en que se comprometan la infraestructu-
ra critica u otras redes importantes. Debemos actuar
ahora porque la infraestructura critica le da poder a
nuestra economia y a nuestro aparato de seguridad
nacional (p. 76).

De acuerdo con las anteriores afirmaciones y con-
siderando las multiples amenazas que se originan a
raiz del empleo del ciberespacio, sin lugar a dudas, se
aprecia que la inversion en seguridad ha pasado a ser
una prioridad para las instituciones tanto a nivel priva-
do como publico, ya que no sdlo se corre el riesgo de
pérdida de informacion valiosa sino que también esta
en peligro la reputacion y la confianza que estas organi-
zaciones puedan tener; por lo que es necesario que se
busquen nuevas e innovadoras formas de proteger la
informacion para hacer frente a estas amenazas.

Una solucion a la anterior problematica se da a tra-
vés de la implementacion de modelos de cifrado o la
aplicacion de criptografia que permite mantener la infor-
macion protegida del acceso no autorizado, la intercep-
tacion, la modificacion o de la insercion de informacion
adicional. Asi mismo, también puede ser usada para
prevenir el acceso y uso no autorizado de los recursos
informaticos de una red o de un sistema de informacion,
asi como también para garantizar la confidencialidad de
laidentidad y los datos inherentes a cada usuario dentro
de la organizacion.

De acuerdo con el reporte presentado por la Asociacion
Colombiana de Ingenieros de Sistemas (ACIS), se puede
identificar que:

Aunque todavia las herramientas de cifrado no estén le-
gisladas, muchas entidades estan interesadas en pro-
teger su informacion siendo en su mayoria los sectores
financieros o de gobierno, los que estan optando por
integrar la criptografia a sus procesos, esto con el fin
de prevenir amenazas comunes tales como el robo de
identidad, robo de contrasefias, fraudes electrénicos,
robo de secretos industriales o robo de datos financie-
ros. Por otra parte, se ha podido apreciar un crecimien-
to en América Latina en cuanto a la aplicacion de esta
tecnologia incrementandose entre un 9% al 16% anual,
sin embargo, es importa ante destacar que cada pais
maneja de manera distinta y particular su aplicabilidad
adoptandola conforme al estado econdémico, politico y
cultural, pero manteniendo el denominador comun el
cual radica en la preocupacién por la proteccién de la
informacion y sus activos digitales.

En este punto es importante tener en cuenta que al
momento de implementar un esquema de cifrado, se
deben establecer con anterioridad las necesidades pro-
pias de cada entidad lo que a su vez permitira definir una
adecuada estrategia de aseguramiento de la informa-
cion, evaluando de esta forma la metodologia a seguir
y considerando las distintas opciones antes de tomar
la decision final, las cuales pueden basarse en adoptar
modelos de cifrado ya existentes, o por el contrario de-
sarrollar un esquema propio lo que traera consigo ven-
tajas en cuanto a la autonomia y la independencia tec-
noldgica que requiere no solo una organizacion si no en
general las entidades del sector defensa, las cuales son
el eje central del presente articulo.

2. Metodologia

El presente articulo se llevara a cabo mediante la
metodologia de caracter descriptivo-propositivo, a tra-
vés de los tipos de investigacion que son basados en
estudios de caso e investigacion evaluativa; empleando
el andlisis documental y observaciones de casos de es-
tudio particulares.

2.1. Disefo de investigacion

Se realizard de forma descriptiva, porque analizara
de forma general la situaciéon actual de Colombia en
cuanto a los avances en materia de criptografia, que
le permitan a su vez a las entidades de caracter publi-
co como las Fuerzas Militares de Colombia contar con
niveles optimos de seguridad de sus comunicaciones
tanto a nivel de voz y datos, considerando la situacion
actual que atraviesa el pais en el quinto dominio de la
guerra, asi mismo, esta investigacion de tipo descriptivo,
tendra como objetivo indagar y recolectar informacion a
través de fuentes documentales primarias y secunda-
rias relacionadas con el contexto principal del presente
documento (Hernandez et al., 2010).

También sera propositiva, porque se formulara a las
Fuerzas Militares de Colombia la necesidad de que se
desarrolle un modelo de cifrado propio para ser adopta-
do a sus comunicaciones militares y de Estado; este tipo
de investigacion de caracter propositivo de acuerdo con
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lo planteado por (Hernandez et al., 2010), permite enun-
ciar el ideal de las situaciones y como se deben orientar
para alcanzar los fines y funcionar adecuadamente.

Por ultimo, el método escogido permite conocer una
situacion especifica, sus caracteristicas propias y su
impacto, lo que su vez posibilita desarrollar un estudio
a partir de un caso en particular. Asi mismo, la metodo-
logia de investigacion adoptada establecera si los con-
ceptos, hipotesis, o teorias propuestas por el investiga-
dor, aplican a determinadas situaciones.

3. Desarrollo del objetivo 1:
Identificar la necesidad de
adoptar un sistema de seqguridad
en las comunicaciones militares
y de Estado

3.1. Historia

La necesidad de transmitir un mensaje preservando la
confidencialidad hizo que los medios para ocultar informa-
cién se desarrollaran desde hace milenios; ante las preca-
rias formas de transmitir la informacion, los gobiernos y
los ejércitos utilizaban formas de comunicacion bastante
vulnerables a ser descubiertas, los primeros métodos que
se utilizaron para asegurar la transmision de mensajes
fueron a través de la estenografia, que proviene de las pa-
labras griegas steganos y graphein, que significan respec-
tivamente "encubierto” y "escribir" (Sgarro, 1990).

De esta necesidad de los gobiernos por preservar
la confidencialidad en la informacion que transmitian,

FIGURA 1

Escitalo espartano
Fuente: Herrera Hermosilla (2012, p. 41)

evolucionan a través de los siglos algunas técnicas que
permitian precisamente mantener la reserva de sus
comunicaciones, siendo una de las mas destacadas
hasta el dia de hoy la conocida como la criptografia; el
Diccionario de la Real Academia Espafiola (23.2 edicion,
s.f.) define la criptografia como el “arte de escribir con
clave secreta o de un modo enigmatico”. Esto concuer-
da con el pensamiento de algunos autores que consi-
deran a la criptografia como un arte, sin embargo, para
otros puede inclinarse mas hacia la definicion de ciencia
aplicada o simplemente como una técnica que permite
esconder informacion.

De acuerdo con Caballero (2000), antes del siglo XX
la criptografia se consideraba como un arte que resul-
taba util solo para algunas personas entre las que se
destacaban politicos y militares, sin embargo, durante
el presente siglo el concepto evoluciond hasta tal punto
que luego de dos guerras mundiales, multiples avan-
ces tecnoldgicos e innovaciones originados durante el
transcurso de las mismas; fue donde la criptografia se
empez6 a considerar mas como una ciencia (p. 405).

Una de las primeras aplicaciones que tuvo la cripto-
grafia se dio a través del empleo de la técnica conocida
como el escitalo espartano, que data del siglov a. C., que
consistia en enrollar un pergamino en un rodillo de ma-
dera cuya longitud y grosor eran determinados previa-
mente, el emisor escribe el mensaje a través del escitalo,
después de esto desenrolla el pergamino de tal forma
que las letras del mensaje quedan traspuestas hacién-
dose facil su transporte; luego, para descifrar el conte-
nido, se enrolla nuevamente en un escitalo (rodillo) que
como ya se menciond debia ser de las mismas dimen-
siones del usado para la creacion del mensaje.
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De igual manera, una de las mas destacadas apli-
caciones que ha tenido la criptografia se ha dado con
propositos militares, siendo Julio César, quien utilizd
técnicas estenograficas, criptograficas y de codificacion
para asegurar la confidencialidad de sus mensajes, esta
técnica fue considerada como una de las mas simples y
practicas que se uso; toda vez que su cifrado consistia

FIGURA 2

Esquema de Cifrado usado por Julio César
Fuente: Fernandez Fernandez (2004, p. 121)

en sustituir una letra por la situada tres lugares hacia
adelante en el alfabeto; por ejemplo la letra A en el len-
guaje codificado pasaba a ser laletra D, la B en E y asi
sucesivamente hasta que la Z se convertia en C, este
uso de criptografia ayud¢ de forma significativa a la ex-
pansion del impero romano y su dominio durante déca-
das (Ibafnez, 2012, p. 5).

ALFABETO
ORIGINAL A B C D E F G H | J K L
ALFABETO

CIFRADO D E F G H | J K L M N 0

Durante la Segunda Guerra Mundial, se desarro-
16 por parte de la Alemania Nazi la famosa maquina
Enigma, que se baso en el perfeccionamiento del cilin-
dro de Jefferson', siendo la maquina britanica Colossus
disefada por matematicos ingleses, dirigidos por Alan
Turing?, la encargada de descifrar los codigos usados
por Enigma. El' T de junio de 1944 este dispositivo inter-
ceptd un mensaje crucial: Hitler y su alto mando espera-
ban un ataque aliado masivo en Calais. Esto determind

FIGURA 3

Maquina Enigma Vs Colossus

que el general Eisenhower decidiera desembarcar sus
tropas el 6 de junio en las playas de Normandia; luego
de eso y conforme al desarrollo propio de la guerra, las
tropas aliadas alcanzaron el éxito, gran parte de él debi-
do a la innovacion tecnoldgica que se obtuvo gracias al
desarrollo de la maquina Colossus, lo que repercutio en
gran medida en la reduccion del tiempo y de las accio-
nes derivadas de este conflicto (Fernandez, 2004).

Nota: Maquina Enigma usada por los Alemanes durante la || Guerra Mundial vs Imagen Maquina Colussus desarrollada por matematicos Ingleses

dirigidos por Alan Turing.
Fuente: Menasché Schechter (2015)
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A través de la historia siempre ha estado presente la
necesidad de negar la informacion al adversario, situa-
cion que se ha mantenido durante siglos con la inten-
cion constante de mejorar las tecnicas y las heramien-
tas usadas para tal fin; cabe anotar que el incremento en
el uso de la tecnologia y el rapido desarrollo que presen-
ta, ha originado en gran parte esa necesidad de adoptar
medios que mitiguen los riesgos de perdida y fuga de
informacion en las comunicaciones tanto de las entida-
des publicas como privadas, mas aun cuando algunas
de estas comunicaciones involucran aspectos propios
de la seguridad nacional de un pais.

3.2. Importancia de los sistemas
criptograficos

Se aprecia que el uso de la criptografia no era una
practica comun hasta antes de la evolucion y masifi-
cacion de la tecnologia donde los volumenes de infor-
macion eran minimos en comparacion a los que se ma-
nejan en la actualidad. Esta situacion sufre un cambio
importante con el crecimiento masivo de los sistemas
de computo, las aplicaciones y sistemas de informa-
cion, asi como con el aumento del uso de equipos de
comunicacion para procesar y transmitir informacion
tanto de voz como de datos; lo que a su vez estable-
ce las pautas principales para optar por el desarrollo de
técnicas criptograficas, que permiten a las organizacio-
nes y en general a un Estado mantener y asegurar con
un alto grado de confidencialidad e integridad todas sus
comunicaciones y transferencia de informacion que se
considere como sensible para el cumplimiento de sus
intereses.

De acuerdo con el reporte presentado por el Foro
Econdmico mundial, se establecio que de acuerdo al ra-
pido desarrollo y evoluciéon que mantiene la tecnologia
en la actualidad, han traido consigo cambios sociales
tan marcados que han modificado el comportamiento
de lahumanidady el entorno en el que esta se desarrolla
en la actualidad; de igual manera, esto trae consigo mul-
tiples riesgos, donde los dilemas éticos estan al orden
del dia y las respuestas son demandadas de inmediato.
En este sentido los ciberataques podrian llegar a costar
un estimado de 90 millones de ddlares si los esfuerzos
en ciberseguridad y la implementeacion de medidas
para contrarrestarlos por parte de las organizaciones no
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les siguen el ritmo a los cambios tecnoldgicos actuales
(Foro Econdmico Mundial, 2020).

Con base en lo anterior es importante recordar que
en nuestro pais la creacion de infraestructuras tecnolo-
gicas de seguridad, se en la implementacion de herra-
mientas de hardware y software que en la mayoria de
ocasiones son de caracter extranjero, estando sujetos
con esto a se puedan importar a nuestro pais y estén
autorizadas para su comercializacion, lo que supo-
ne son herramientas que tienen puntos débiles que no
proprocionan un adecuado un esquema de seguridad
(Pabon, 2010, p. 88).

3.3. Situacion colombiana

Las soluciones de criptografia en Colombia se acele-
raron por parte de las compafiias nacionales, dentro de
los planes para sobrellevar de manera segura la pande-
mia. En este sentido el pais ha venido incursionando en
el uso de tecnologia criptografica principalmente aplica-
do por entidades del sector financiero en aras de mitigar
los riesgos derivados del entorno digital y su materiali-
zacion a través de acciones tales como fraudes, delitos
informaticos e inseguridad digital; esta situacién se re-
plica de igual forma en otros paises de América Latina,
en los que al igual que en Colombia se evidencian pro-
blemas grandes en cuanto a mantener adecuados nive-
les de seguridad de la informacion.

Por consiguiente, es importante recalcar que el uso
de la criptografia cambia los procesos de negocio toda
vez que de no usarla, simplemente se estarian automa-
tizando y realizando de forma mucho mas rapida todos
es0s procesos tal y como se venian haciendo afos atras;
por tal razén, los cambios realmente transformadores
suceden con laimplementacion de esta tecnologia, con-
siderando que las organizaciones pueden mejorar sus
procesos de negocio para adaptarse a esta nueva reali-
dad de transformacion digital (Quiroga, 2021).

De igual manera, Pabon (2010) establece que:

La fragilidad en las redes e infraestructuras telemati-
cas del Estado ponen en riesgo la seguridad nacional,
la inexistencia de estandares de seguridad para la pro-
teccion de informacion neuralgica del gobierno y de los
ciudadanos que estd almacenada en computadores,
la cual es cada dia mayor, ademas la falta de politicas
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para la proteccion tecnoldgica eficaz de bases de da-
tos, archivos judiciales y estadisticos (p. 87).

Las organizaciones en todo el mundo se han visto for-
zadas a desarrollar sus actividades desde el trabajo en
casa, asi como a innovar y optar por modelos de negocio
rapidos para asegurar su supervivencia, por consiguiente,
las acciones que se emprendan deben permitir una cul-
tura de resiliencia, centrarse en la proteccion de bienes
y servicios criticos de la organizacion, tomar decisiones
sobre el riesgo mas alla de la crisis sanitaria, actualizar
los planes de negocio a la llamada “nueva normalidad" y
fortalecer la colaboracién de todo el esquema de ciberse-
guridad (Foro Econdmico Mundial, 2020).

En general, podremos decir que Colombia tiene una
gran oportunidad en el campo de la criptografia toda vez
que hay mucho por hacer en la materia, esto dado a que
es una de las tecnologias mas adecuadas con la que
una organizacion y en especial las Fuerzas Militares de
Colombia pueden asegurar sus procesos internos y de
transmision de informacién considerada como de se-
guridad nacional. Sin embargo, muy frecuentemente el
uso de esta tecnologia esta fuertemente debilitada por
el desconocimiento que de esta se tiene en el pais.

4. Desarrollo del objetivo 2:
Determinar las fortalezas de los
modelos de cifrado en el mundo

La criptografia se define como un area de las mate-
maticas que a su vez se divide en dos grandes ramas, la
Criptografia de clave privada o simétrica y la Criptografia
de clave publica o asimétrica. La primera se refiere al
conjunto de métodos que permiten una comunicacion
segura entre las partes siempre que, con anterioridad, se
intercambie la clave correspondiente, que se denomina
clave simétrica. La simetria se refiere a que las partes
tienen la misma llave, tanto para cifrar como para desci-
frar (Marrero, 2003).

4.1. Criptografia simétrica

La criptografia simétrica también se conoce como la
criptografia de clave unica, la cual implica un proceso

de cifrado entre el receptor y el emisor utilizando una
sola clave secreta; de acuerdo a lo anterior si se tiene un
mensaje (denominado texto plano) y se aplica la clave,
esto dara como resultado el documento cifrado con in-
formacion que no es interpretable cuya longitud sera la
misma que tenfa el texto inicial en claro; el proceso de
descifrado se realiza en forma inversa utilizando la mis-
ma clave de cifrado. La idea central es aplicar diferen-
tes funciones al mensaje que se desea cifrar de modo
tal, que, solo conociendo la clave, pueda descifrarse.
Dentro de la criptografia simétrica se destaca como uno
de los mas conocidos el sistema DES (Data Encryption
Standard) o estandar de encripcion de datos en espafiol.

El DES es un sistema criptografico que toma como
entrada un blogue de 64 bits del mensaje y lo somete a
16 interacciones. Su clave de 56 bits, en la préactica tiene
64 bits, porque a cada conjunto de 7 bits se le agrega un
bit que puede utilizarse para establecer la paridad. DES
tiene 4 modos de operacion: ECB (Electronic Codebook
Mode) para mensajes cortos, de menos de 64 bits, CBC
(Cipher Block Chaining Mode) para mensajes largos,
CFB (Cipher Block Feedback) para cifrar bit por bit o byte
por byte y el OFB (Output Feedback Mode) con el mismo
uso, pero que evita la propagacioén de errores (Medina y
Miranda, 2015).

FIGURA 4

Esquema de criptografia simétrica
Fuente: Revista Mundo FESC (2015, p. 16)

CODIFICACION

CLAVE SECRETA

Texto cifrado Texto plano

Texto plano

DESCIFRADO

El AES es un algoritmo de cifrado simétrico desarro-
llado por Vincent Rijmeny Joan Daemen de la Katholieke
Universiteit Leuven en Bélgica, bajo el nombre "Rijndael"
fue presentado en 1997 al concurso organizado por
el Instituto Nacional de Normas y Tecnologias (NIST)
que buscaba encontrar el mejor algoritmo de cifrado;
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el algoritmo gand el concurso convirtiendose en un es-
tandar en el afio 2002, posterior sufrid algunos cambios
que dieron paso a renombrarse como AES (Advanced
Encryption Standard) convirtiendose en uno de los algo-
ritmos mas utilizados en la actualidad.

En 20083, el gobierno de los Estados Unidos adop-
to este sistema argumentando que el algoritmo era
lo suficientemente seguro y que cumplia los requeri-
mientos de la nacion en materia de seguridad digital,
lo que permitié que este sistema fuera empleado para
la proteccion de la informacion de seguridad nacional
norteamericana. Su algoritmo de cifrado por bloques,
inicialmente fue disefiado para tener longitud de bloque
variable pero el estandar define un tamafo de bloque de
128 bits, por lo tanto los datos cifrados se dividen en
segmentos de 16 bytes (128 bits) y cada segmento se
le puede ver como un bloque o matriz de 4x4 bytes. Este
desarrollo ha consolidado al algoritmo AES como uno de

FIGURA 5

Esquema de criptografia asimétrica
Fuente: Revista Mundo FESC (2015, p. 16)

los mas robustos sistemas criptograficos toda vez que
alafechano se conocen ataques eficientes en su contra
(Pousa, 2011).

4.2. Criptografia asimétrica

La criptografia de clave publica o asimétrica, la cual
también se denomina como RSA?, recibe las iniciales de
los apellidos de sus creadores Rivest, Shamir y Adelman,
este sistema se caracteriza por el uso de dos claves di-
ferentes para cada usuario, una para cifrar que se lla-
ma clave publica y otra para descifrar que es la clave
privada. Esta condicion mencionada anteriormente trae
consigo que, en caso de que se comprometa la llave pri-
vada, toda la informacién que se ha cifrado con esta lla-
ve también estara comprometida (Gomez et al., 2001).

CODIFICACION

Texto plano

Texto cifrado

CLAVE PUBLICA

CLAVE PRIVADA

Texto cifrado

Texto plano

DESCIFRADO

4.3. Pretty Good Privacy (PGP)

Una de las tecnologias mas utilizadas para la im-
plementacién de criptografia asimétrica en el correo
electronico, discos duros, comunicaciones de voz y mu-
chas otras aplicaciones es PGP (Pretty Good Privacy)
(Privacidad Bastante Buena), la cual fue creada por Phill
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Zimmermann, ofreciendo una infraestructura de cifrado
y autentificacion capaz de mantener la seguridad de los
datos del correo electrénico, de los archivos, las carpe-
tas y los volumenes de disco. Las aplicaciones "“cliente”
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de PGP incluyen interfaces faciles de utilizar para man-
tener la seguridad de los datos; su funcionamiento ge-
neral consiste en que cada usuario tiene dos llaves: una
publica y otra privada, la llave publica es la que entrega
a los demas, que sirve a su vez para que ellos puedan
codificar y enviar el mensaje que solo el a través de su
llave privada podra descifrar (Bernal, 2011).

4.4. Blockchain

Hace algunos afios no habria sido posible considerar
que la forma en la que compramos o pagamos algun
articulo comercial cambiara tal y como lo vemos hoy en
dia, evidenciando una revolucion acelerada en el uso de
tecnologias para certificar y autenticar cualquier tipo de
actividad comercial, las cuales que van desde la realiza-
cion de transferencias bancarias hasta la presentacion
de declaraciones de tipo fiscal o tramites para la auten-
ticacion de documentos.

En 1991, Stuart Haber y W. Scott Stornetta intro-
dujeron un sistema de cadena de bloques asegurado
criptograficamente para almacenar documentos digi-
tales con fecha y hora. De esta forma, no podian ser
modificados ni alterados, para el 2004, el criptégrafo
Hal Finney cred un sistema llamado RPoW (Reusable
Proof of Work) mejorando multiples funcionalidades
de seqguridad al mantener la propiedad de los bloques
registrados en servidores de confianza, el cual permi-
tia ser verificado por los propios usuarios. Ya para el
2008, Satoshi Nakamoto que es el seudénimo utilizado
por el creador o creadores de Bitcoin daban a cono-
cer al mundo su innovacion, revolucionando el sistema
monetario al incorporar el uso del dinero electrénico
(Villameriel, 2019).

Bitcoin esta basado en la prueba de trabajo (PoW),
pero en lugar de utilizar una funcion de confianza como
el RPoW, utiliza un protocolo peer-to-peer descentra-
lizado, evitando asi la funcidn de la confianza; en este
sentido para abordar la tecnologia blockchain o también
conocido como cadena de bloques se requiere tratar as-
pectos relacionados a las redes P2P (peer-to-peer) que
consiste en un conjunto de nodos que se comportan de
manera similar entre si, de forma que cumplen funcio-
nes de cliente-servidor frente a otros nodos con los que
intercambia informacion.

El protocolo Bitcoin basa su comunicacion entre no-
dos sobre la tecnologia P2P considerando la escalabi-
lidad brindada gracias al uso de codigo abierto, la des-
centralizacion de peticiones, y la distribucion de costes
en cuanto a la utilizacién de recursos por nodos. Bitcoin
utiliza su red P2P para su funcionalidad, todo gracias
al empleo de la tecnologia Blockchain que permite a su
vez el uso de bases de datos distribuidas y seguras a
través de transacciones autorizadas entre nodos Bitcoin
(Rodriguez Lépez, 2018).

Los sistemas de cifrado analizados ofrecen una am-
plia gama de capacidades y caracteristicas para el ase-
guramiento de la informacion, independiente del &mbito
en el que se utilice, por tal razon, el Estado colombiano
a través de sus instituciones y en especial la constituida
por las Fuerzas Militares de Colombia, deben considerar
entre sus prioridades mantener todos sus planes, es-
trategia de seguridad nacional y en general sus comu-
nicaciones de Estado, lo suficientemente seguras para
negarle a la amenaza la posibilidad de realizar acciones
de espionaje o sabotaje a nuestras organizaciones gu-
bernamentales.

Por otra parte, la implementacion de criptografia
en cualquier proceso organizacional trae consigo ven-
tajas en cuanto a garantizar la confidencialidad de do-
cumentos, la transferencia de informacién por canales
no seguros, la integridad ya que si el documento no es
accesible para usuarios no autorizados tampoco sera
modificable. En este sentido, los algoritmos de cifrado
juegan un papel decisivo en la transferencia de archivos,
por ejemplo, al emplearse en la transmision por medio
de correo electronico, y el uso de las comunicaciones
militares de voz, de igual manera la aplicacion de crip-
tografia en el sector financiero y de comercio digital se
presenta como una de las oportunidades mas impor-
tantes para el pais.

Poder contar con un Estado de bienestar en materia
digital es posible a través del uso de la criptografia, toda
vez que esta tecnologia se orienta a la solucion de los
problemas relacionados con la autenticidad y la confi-
dencialidad, y provee las herramientas idéneas para ello,
no obstante, como pais debemos pensar en contar con
una herramienta de cifrado propio, esto permitiria ne-
garle a la amenaza la posibilidad de adelantar acciones
de espionaje o sabotaje a las entidades que conforman
el Estado colombiano.
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5. Desarrollo del objetivo 3:
Formular a las Fuerzas Militares
de Colombia la necesidad de
que se desarrollen un modelo de
cifrado propio para ser adoptado
en sus comunicaciones
militares y de Estado

De acuerdo con el Foro Econémico Mundial del 2020,
la pandemia mundial de la COVID-19 marcé un punto de
no retorno en cuanto a la dependencia de la infraestruc-
tura digital; de igual manera, esta situacion dejo expuesta
las deficiencias estructurales que la sociedad ha venido
acarreando en multiples sectores tales como salud, eco-
nomia, empleo y educacion, razén por la cual se considera
que la tecnologia se convirtié en un factor determinante
para poder enfrentar de forma colectiva las consecuen-
cias derivadas de esta situacion de orden mundial.

De igual manera, este foro del 2020 establece que
incluso antes de la pandemia las brechas en ciberse-
guridad y las filtraciones de datos se convirtieron en
los principales obstaculos de la economia digital, cuyos
datos estadisticos respaldan esta afirmacion con cifras
estimadas a causa de ataques y delitos cibernéticos
para el 2021 de aproximadamente los USS6 billones de
ddlares lo que equivaldria al producto interno bruto (PIB)
de la tercera economia mas grande del mundo (Foro
Econdmico Mundial, 2020).

El Estado colombiano, a través del Ministerio de
Tecnologias de la Informacion y las Comunicaciones,
y con base en su estrategia de gobierno en linea, ha
fomentado la aplicaciéon de estandares de seguridad
que proporcionan una base para la mitigacion del im-
pacto conforme a los riesgos asociados a la infraes-
tructura tecnoldgica nacional. Este trabajo también
estd encaminado a fortalecer las medidas para pre-
venir los riesgos en la entidades publicas, lo que se
ha visto reflejado en los documentos técnicos deno-
minados Conpes, donde se han establecido activida-
des que permiten la asignacién de recursos econo-
micos para la conformacion de dependencias dentro
de algunos ministerios o unidades administrativas, la
promocion de las capacitaciones dirigidas para los
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funcionarios publicos con la finalidad de potenciar
capacidades acorde con los estandares internacio-
nales y las necesidades propias de la transformacion
digital (Mosquera, 2017).

5.1. ;Hacia donde vamos en materia de
ciberseguridad?

De acuerdo con el informe publicado por el Potomac
Institute for Policy Studies y desarrollado por los investi-
gadores Melissa Hathaway, Chris Demchak, Jason Kerben,
Jennifer McArdle, Francesca Spidalier, que lleva por titulo
indice de Preparacion Cibernética 2.0 Un plan para la pre-
paracion cibernética: Una linea de base y un indice, afirma
que: "Ningun pais esta preparado para atender una ame-
naza cibernética” (Hathaway et al,, 2015, p. 1).

La anterior afirmacion se basa y se desarrolla de
acuerdo con el indice que la investigadora y su equipo
de trabajo establecen con el fin de crear "un marco para
orientar a los paises en la busqueda, de forma segura,
del crecimiento econémico de una sociedad conectada,
resiliente y mejorada por las Tics". Este indice mide siete
(7) elementos asf:

1) Estrategia nacional.

2) Respuesta a incidentes.

3) Delito electrénico y aplicacion de la ley.
4) Intercambio de informacion.

5) Inversién en investigacion y desarrollo.
6) Diplomaciay comercio.

7) Defensay respuesta a crisis.

Estos indices buscaban medir el funcionamiento de
la estrategia nacional de forma articulada con la es-
trategia nacional de seguridad Cibernética y la vision
economica de cualquier pais. Este elemento debe con-
siderar y desarrollar el potencial econdmico de internet
y la adopcion de las Tics como una oportunidad para
potenciar el motor de la productividad del pais, e “in-
cluir las iniciativas que ayuden a reducir la erosién del
PIB causada por las amenazas cibernéticas”, teniendo
como fundamento aumentar la resiliencia digital de la
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nacion. Por otra parte, este informe también menciona
gue una herramienta vital para establecer canales entre
gobiernos, sector publico y privado, radica en el empleo
del intercambio de informacion importante, que permi-
ta desarrollar una inteligencia de amenazas del entorno,
que puedan tener implicaciones significativas para la
seqguridad y defensa.

Lograr desarrollar un modelo criptografico propio
para ser aplicado en las entidades publicas del Estado
colombiano, el Ministerio de Defensa Nacional y en es-
pecial en las Fuerzas Militares de Colombia, requiere gran
habilidad gerencial para lograr que la alta direccion apoye
efectivamente el proceso, dado que la administracion de
las entidades enfoca sus esfuerzos y presupuesto en ac-
tividades que produzcan resultados tangibles y que a su
vez generen una opinion publica positiva.

En este sentido Cano (2011) establece que:

La defensa nacional, como nocién acufiada por las
Fuerzas Militares de un pais, requiere ser analizada y
repensada en el contexto del "nuevo rostro de la gue-
rra", de una confrontacion que enfrenta lo mejor de los
entrenados en el arte de la inseguridad de la informa-
cion, con lo mejor de los entrenados para controlar y
mantener la paz de una nacién. Por tanto, animar una
revision de las estrategias de seguridad nacional ante
posibles y factibles escenarios de confrontacion tec-
noldgica y de guerra de la informacion, repara a los
Estados para defender su gobernabilidad y asegurar su
resiliencia en condiciones de falla parcial o total (p. 2).

Poder contar con un Estado de bienestar en materia
digital es posible a través del uso de la criptografia, toda
vez que esta tecnologia se orienta a la solucion de los
problemas relacionados con la autenticidad y la confi-
dencialidad, y provee las herramientas idéneas para ello,
no obstante, como pais debemos pensar en contar con
una herramienta de cifrado propio, esto permitiria ne-
garle a la amenaza la posibilidad de adelantar acciones
de espionaje o sabotaje a las entidades que conforman
el Estado colombiano.

6. Conclusiones

De acuerdo con el Ministerio de Defensa Espafiol el
cual plantea que el nuevo dominio de la guerra donde

gracias a las tecnologias se desarrollan operaciones mi-
litares y se comparte informacion que es considerada
como de seguridad nacional y que se ha venido a deno-
minar el «Ciberespacio» esta lleno de un gran numero
de amenazas que ponen en peligro el éxito de las mis-
mas, asi como también en cierta medida puede afectar
la vida, bienes y la honra de las personas que directa o
indirectamente estan involucradas en esas operaciones
(Ministerio de Defensa Espafiol, 2010, p. 13).

En este sentido las instituciones nacionales, dentro de
las cuales se encuentran las Fuerzas Militares de Colombia
(Ejército, Armada Nacional, Fuerza Aérea), y dada su de-
pendencia hacia las tecnologias de la informacién y las
comunicaciones, deben procurar se adopten estrategias
de ciberseguridad para mitigar todos los riesgos derivados
del aprovechamiento del ciberespacio para el cumplimien-
to de la mision encomendada constitucionalmente.

Por consiguiente, el planteamiento propuesto para
el presente articulo de investigacion, se evidencia que
son muchas mas las oportunidades que se presentan
en materia de ciberseguridad especificamente para el
desarrollo de un modelo criptografico nacional, para lo
cual se debe tener una estrategia de colaboracién pu-
blico-privada, toda vez que un Estado o nacién es tan
capaz de soportar ataques de tipo informatico (cibera-
taques), tanto como sus organizaciones se encuentren
preparadas y sean lo suficientemente capaces de so-
breponerse a los mismos.

Contar con una estructura de ciberseguridad robus-
ta de cara a entidades calificadas se convierte en pieza
clave para garantizar la seguridad nacional en aspectos
relacionados con el ciberespacio, toda vez que esto nos
hace mas fuertes y nos brinda oportunidades de mejo-
rar en aspectos tales como:

1) Fortalecimiento de leyes y reglamentaciones del pais.
2) Construir una ciberarquitectura solida y sostenible.

3) Fortalecimiento de la problematica y la importancia
de la ciberseguridad.

4) Evaluar la importancia de la seguridad frente a pri-
vacidad.

5) Intercambiar informacion y experiencia con otros
entes.

6) Evaluar de las capacidades ofensivas de otros pai-
ses.
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7) Fortalecer la academia mediante el desarrollo con-
junto de cursos o el intercambio de estudiantes y
experiencias en materia de ciberseguridad.

8) Lograr independencia tecnoldgica a nivel pafs.

Puesto que, de forma general, los conceptos de se-
guridad y defensa van de la mano en tanto que se ges-
tionen paralela y continuamente, es claro que asf mis-
mo el concepto de tecnologias de la informacion y las
comunicaciones entran a ser parte fundamental de esa
seqguridad y defensa por lo que se le debe manejar de
forma conjunta como una estrategia interdisciplinaria
donde se entre a analizar de forma mancomunada to-
das esa posibles amenazas en materia cibernética que
afecten la institucionalidad nacional.

En resumen, es necesario que se fortalezcan los
acuerdos de cooperacién entre los actores involucrados
en la seqguridad y defensa de un Estado, precisamente
a través de la colaboracion sectorial, asi como también
es importante que se centralicen los esfuerzos bajo un
unico ente regulador que tenga poder de decision frente
a una posible amenaza en contra de los intereses nacio-
nales, esto permitira que Colombia crezca en materia de
seqguridad digital y pueda iniciar a ser auténomo como
Estado en el desarrollo de sus aplicaciones de seguri-
dad entre las que se debe priorizar las relacionadas con
sistemas de criptografia, alcanzado asi la independen-
cia tecnologica que necesita el pais para asegurar todos
SUS procesos organizacionales.

De igual manera, esta estrategia serd vital para blin-
dar y fortalecer todas las organizaciones consideradas

como criticas para el pais, estableciendo la hoja de ruta
a futuro que contemple los recursos necesarios para in-
novar y desarrollar una tecnologia criptografica robusta
que garantice en cierta medida la resiliencia de estas
organizaciones, y genere a su vez la confianza los usua-
rios en su interaccion con el Internet y con las tecnolo-
gfas que se tengan a su disposicion.

Finalmente, es importante fortalecer los planes de ca-
pacitacion y apoyo internacional, para ello se deben consi-
derar las necesidades particulares de las entidades involu-
cradas, asi como la de las areas del gobierno participes de
estos aspectos. Asi mismo, se debe contar con inversion e
investigacion, que a su vez permita establecer alianzas con
universidades y centros de investigacion, que desarrollen
las proximas generaciones de nuevas tecnologias y mode-
los de seguridad digital, aprendiendo de las experiencias y
la practica generando la confianza entre los usuarios para
el empleo de estas en sus vidas cotidianas.

De igual manera, es clave que la aplicacion y el de-
sarrollo de estrategias tecnoldgicas nacionales sean
efectivas, y tengan continuidad, por lo que se debera
compartir los beneficios y la importancia de poder te-
ner cierta autonomia digital a todo nivel; incluyendo este
tema como aspecto de alta importancia y relevancia
dentro de la agenda para el desarrollo de la estrategia,
politica, o ley de seguridad y defensa nacional que se
plantee para a futuro para el pais. No obstante, una vez
integrados estos aspectos, serviran de ayuda para la
priorizacion de esta tarea haciendo énfasis en los bene-
ficios y la proyeccion que como Estado se ganaria desa-
rrollando e innovando en materia digital.

REFERENCIAS

Asociacion Colombiana de Ingenieros de Sistemas ACIS. (2019).
Asociacion Colombiana de Ingenieros de Sistemas. https://
acis.org.co/portal/content/criptograf%C3%ADa-la-evolu-
ci%C3%B3n-de-la-protecci%C3%B3n-de-datos

Bernal, M. D. (David Eduardo Bernal Michelena de Agosto de
2011). Repositorio Universitario dela DGTIC Universidad
Nacional Autdnoma de Meéxico. https://www.ru.tic.
unam.mx/bitstream/handle/123456789/1755/58.pd-
f?sequence=1&isAllowed=y

Caballero, G. P. (2000). Algunos Hitos de la Critografia del
siglo XX. Revista Numeros Sociedad canaria de profe-
sores de matematica, 405, 408.

FORO DE SEGURIDAD

HEMISFERICA

Edicion Especial / Noviembre 2021

Cano, J. J. (abril de 2011). Ciberseguridad y ciberdefensa:
dos tendencias emergentes en un contexto global.
Bogota, Cundinarca, Colombia.

Diccionario de la Real Academia Espafiola: 23.2 edicion.
(s.f.). REAL ACADEMIA ESPANOLA: Diccionario de la
Lengua Espafiola, 23.2 edicion. https://dle.rae.es/

Fernéndez, A. V. (2015). La Ciberseguridad en Espafia 2011
— 2015 Una propuesta de modelo de organizacion.
LA CIBERSEGURIDAD EN ESPANA 2011 — 2015 UNA
PROPUESTA DE MODELO DE ORGANIZACION. (F. D.
ADMINISTRACION, Ed.) Madrid, Espafia.



MY. ALVARO ENRIQUE RAMIREZ ROJAS - MY. CARLOS ALBERTO IBARGUEN CORTES

REFERENCIAS

Fernandez, S. (2004). La Criptografia Clasica. Sigma Revista
de Matematicas, 119-142.

Foro Econdmico Mundial. (2020, enero 21-24). Stakeholders
para un mundo cohesionado y sostenible. Davos,
Canton de los Grisones, Suiza.

Goémez, C. R, Lira, P. R., & Grego, A. (2001). Esquema de
Almacenamiento Seguro de Llaves Criptograficas.
Departamento de Ciencias Computacionales Instituto
Tecnoldgico y de Estudios Superiores de Monterrey.
http://www.cryptomex.org/Publicaciones/CIC2001.pdf

Granger Sarah, and Welton Chang. (September de 2012).
La Guerra en el Ambito Cibernético. (A. a.—E.-6. Editor,
Ed.) Edicion En Espariol De La Revista Profesional De
La Fuerza Aérea De Los Estados Unidos, XXIIl, No 3, 96.

Hathaway, M., & Chris Demchak, J. K. (noviembre de 2015).
Potomac Institute for Policy Studies. Indice de prepa-
racion cibernética 2.0 un plan para la preparacion ci-
bernética. https://www.belfercenter.org/sites/default/
files/legacy/files/cyber-readiness-2.0-spanish-v2.pdf

Herndndez, S. R., Fernandez, C. C., & Baptista, L. P. (2010).
Metodologia de la Investigacion. Montreal (Canada):
McGRAW - HILL University.

Herrera, H. J. (2012). Breve historia del Espionaje. Madrid,
Espafia: Nowtilus.

Ibafiez, R. F. (2072). La ensefianza de la criptografia en
los cursos de educacion media-Facultad de Ciencias,
Departamento de Matematicas Universidad Nacional
de Colombia. Bogota, Cundinamarca, Colombia.

Marrero, T. Y. (22 de diciembre de 2003). La Criptografiacomo
elemento de la seguridad informatica. http://scielo.sld.
cu/scielo.php?pid=S1024-94352003000600012&s-
cript=sci_arttext&ting=pt

Medina, V. Y., & Miranda, M. H. (junio de 2015). Comparacion
de Algoritmos Basados en la Criptografia Simétrica
DES, AES y 3DES. Pamplona, Navarra, Espaia.

Menasché, S. L. (2015). A Vida e o Legado de Alan Turing
para a Ciencia. Seminarios Apresentados na UFRJ e no
IMPA (pp. 23-25). Rio de Janeiro Brasil: Departamento
de Ciencia da Computacao - Universidad Federal de
Rio de Janeiro.

Ministerio de Defensa Espafiol. (diciembre de 2010).
Cuadernos de Estrategia Instituto Espafol de Estudios
Estrategicos. Ciberseguridad retos y amenzas a la segu-
ridad Nacional en el Ciberespacio. http://www.ieee.es/
Galerias/fichero/cuadernos/CE_149_Ciberseguridad.pdf

Mosquera, T. D. (25 de abril de 2017). Una perspectiva glo-
bal para la aplicacion de la seguridad informatica, en
las entidades publicas del Estado colombiano . Bogota,
Cundinamarca, Colombia.

Pabon, C. J. (2010). La Criptografia y la protecciéon a la
Informacion Digital. Revista la propiedad inmaterial,
59-90.

Pousa, A. (Diciembre de 2011). Algoritmo de Cifrado
Simétrico AES , Aceleracion de Tiempo de Computo so-
bre Arquitecturas Multicore Trabajo de grado. Buenos
Aires, Provincia de Buenos Aires, Argentina.

Quiroga, B. M. (22 de mayo de 2021). Criptografia en la vida
de los empresarios y CEOs (Capitulo No 38 Gerentes
360). (J. D. Gémez., Entrevistador)

Rodriguez, L. B. (junio de 2018). Estudio de Tecnologias
y  Blockchain. Repositorio
Universidad Oberta de Catalunya. http://openaccess.
uoc.edu/webapps/o2/handle/10609/81739

Bitcoin Institucional

Sgarro, A. (1990). Cddigos Secretos. Madrid Espafia:
Ediciones Piramide.

Villameriel, M. 1. (junio de 2019). BlockChainy Criptomonedas
- Facultad de Comercio Universidad de Vallodolid.
Vallodolid, Espafia.

Notas

1 El norteamericano Thomas Jefferson (1743-1826), autor de la Declaracién de Independencia de EE. UU. . ided una maquina para criptografiar
mensajes, aunque el primero en fabricarla en serie fue Etienne Bazeries, en 1891. El aparato consiste en una serie de discos que giran alrededor de
un mismo eje y llevan impresas las letras del alfabeto, dispuestas en distintos 6rdenes (Fernandez pp. 119-142).

2 Alan Mathison Turing 1912 — 1954, matematico Ingles educado en las universidades de Sherborne y Cambridge, el cual desarrollo aportes a
la légica, las matematicas, la biologia, la filosofia, el criptoanalisis, asi como a otras areas del conocimiento como las ciencias computacionales,
cognitivas, y la inteligencia Artificial (Copeland).

3 El criptosistema RSA fue propuesto en 1977 por Ron Rivest, Adi Shamir y Leonard Adleman, investigadores del Massachusetts Institute of Te-
chnology (MIT), y es el méas extendido entre los criptosistemas de clave publica actuales (Balbas Gutiérrez, julio de 2019, p. 12).
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Resumen

Este documento tuvo como objetivo adelantar un
proceso de investigacion que permitiera presentar una
propuesta para establecer el rol que debe asumir el
Subsistema de Salud de las Fuerzas Militares de Co-
lombia (SSFM), en atencion de una eventual amenaza
bioterrorista en el marco de la seguridad y los intereses
nacionales. La investigacion se adelanto bajo el enfoque
cualitativo partiendo de la contextualizacion conceptual
y tedrica del bioterrorismo como amenaza emergente
para la seguridad y estabilidad nacional y con ello esta-
blecer las capacidades con que cuenta el Estado colom-

Abstract

This document aimed to advance a research pro-
cess that would allow to present a proposal to estab-
lish the role to be assumed by the Health System of
the Military Forces of Colombia, in the event of a bio-
terrorist threat within the framework of national se-
curity and national interests. The research was car-
ried out under the qualitative approach based on the
conceptual and theoretical contextualization of bio-
terrorism as an emerging threat to national security
and stability and with this establishing the capacities
of the Colombian State to address a possible bioter-
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ANALISIS DEL BIOTERRORISMO EN COLOMBIA (201 0-2020) COMO AMENAZA EMERGENTE: PROPUESTA DEL ROL QUE DEBE ASUMIR EL SUBSISTEMA DE SALUD
DE LAS FUERZAS MILITARES DE COLOMBIA EN EL MARCO DE LA SEGURIDAD Y LOS INTERESES NACIONALES

biano para atender una eventual amenaza bioterrorista,
asi como el Subsistema de Salud de las Fuerzas Milita-
res. Para lo cual se hizo uso del método explicativo-des-
criptivo, bajo el enfoque cualitativo, encontrando que
el Subsistema de Salud de las Fuerzas Militares posee
las bases necesarias (sistemas de comunicacion, tec-
nologia, recurso humano calificado, equipamiento, etc.)
para actualizar su sistema estratégico y de seguridad,
mediante la incorporacion de protocolos de bioseguri-
dad y con ello gestionar adecuadamente los casos en
que las organizaciones criminales empleen este tipo de
armamento, con el animo de reducir el riesgo y la vul-
nerabilidad de la poblacion civil y de las instituciones
castrenses.

Palabras Clave: terrorismo, bioterrorismo, armas biolo-
gicas, amenaza emergente, Subsistema de Salud de las
Fuerzas Militares, seguridad nacional, intereses naciona-
les

Introduccion

Durante los ultimos 20 afos, Colombia se ha esfor-
zado para posicionarse como lider regional en diferentes
roles, situaciones y protocolos (Buelvas, Reith, y Ortiz,
2020). Ademas de las amenazas convencionales, la se-
guridad de los paises regionales, se esta viendo afectada
por las nuevas amenazas, también llamadas Amenazas
Emergentes, entre las que se cuenta el terrorismo en sus
diversas modalidades como ciberterrorismo, bioterro-
rismo, ciberterrorismo, etc., la delincuencia organizada,
narcotrafico, corrupcion, contrabando, malversacion de
recursos del erario publico, fenémenos naturales, pérdida
de capacidad medioambiental, blanqueo de capitales, en-
tre otras (Junta Interamericana de Defensa, 2020).

Dentro de este abanico de riesgos, el terrorismo es
uno de los que mayor peligrosidad representa para los
intereses nacionales como la seqguridad y estabilidad del
Estado, pues esta forma violenta de lucha no solo persi-
gue la destruccion del orden nacional, sino que ademas
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rorist threat, as well as the Military Health System. For
this purpose, the explanatory-descriptive method was
used, using the qualitative approach, finding that the
Military Forces Health System has the necessary bases
(communication systems, technology, qualified human
resources, equipment, etc.) to update its strategic and
security system by incorporating biosecurity protocols
and thereby properly manage cases where criminal or-
ganizations use such weapons, with a view to reducing
the risk and vulnerability of the civilian population and
military institutions.

Key Words: terrorism, bioterrorism, biological weap-
ons, emerging threat, Military Forces Health System, na-
tional security, national interests

implica el uso de armas no convencionales como las ar-
mas bioldgicas, teniendo como objetivos militares a la
poblacion civil (Barrera, 2019).

Sin embargo, no puede decirse que el uso de armas
bioldgicas sea una estrategia novedosa, pues a lo largo
de la historia se han detallado muchos acontecimientos
relacionados con la implementacién de elementos bio-
l6gicos con fines ofensivos tales como dafar, inhabilitar
o0 asesinar al contendiente (Soberanis y Ramos, 2016).
No obstante, es en épocas recientes que se utilizan de
manera temeraria 0 amenazante, microorganismos,
bacterias o toxinas derivadas de entidades vivientes
para inducir la produccion de enfermedades, incluso
mortales, en seres vivos (humanos, animales o plantas)
con la intencion de intimidar a los entes gubernamen-
tales y crear caos colectivo en pro de ciertas ideologias
politicas y/o religiosas (Hernandez, 2018). A este suceso
se le conoce como bioterrorismo.
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Los sistemas de salud, tanto publicos como priva-
dos, pueden verse enfrentados a un nuevo escenario de
riesgo, dada la inminencia del uso de agentes biolégi-
cos con intenciones bélicas y cuyo potencial destructivo
es considerablemente alto. Los microorganismos son
mucho mas mortales que los agentes quimicos porque
ademas de ser practicamente imperceptibles, suelen
ser dificiles de diagnosticar, pues, aunque no se presen-
tan de manera natural, tienen cuadros clinicos similares
a los causados por otras enfermedades y requieren un
periodo corto de incubacion para que sean perceptibles
sus efectos (Bueno, 2012).

Las armas bioldgicas se caracterizan por ser asequi-
bles y accesibles, es por ello por lo que, en compara-
cion con las quimicas, son las que han cobrado mayor
importancia (Soberanis y Ramos, 2016). Estos microor-
ganismos pueden provenir de diferentes fuentes, entre
ellas de la tierra y de los animales domésticos e incluso
pueden ser comercializados en el mercado. Son facil-
mente cultivables, acumulables y transportables, sin
embargo, no funcionan o se activan inesperadamente
como si lo hacen otras armas de destruccion masiva,
pues necesitan de un vehiculo efectivo de diseminacion
(Del Rio y Paredes, 2015). En pocas palabras, los agen-
tes biolégicos causan un impacto inmediato menor, son
imprevisibles, dificiles de detectar y sus efectos conta-
minantes son muy duraderos.

Los agentes que pueden utilizarse con fines de bio-
terrorismo en realidad son pocos (Martin, 2011). Sin
embargo, si estos agentes se diseminan de forma ade-
cuada pueden impactar negativa y considerablemente
la salud publica en una ciudad, regién o pais, tanto en
términos de extension (nUmero de casos infecciosos),
como de trascendencia (nUmero de muertos), lo que
facilmente puede rebasar la capacidad de atencion de
los servicios de salud. De ahi la importancia de que los
profesionales de la salud de las Fuerzas Militares y las
autoridades conozcan el peligro que representa el biote-
rrorismo, con la finalidad de minimizar sus efectos.

Dado lo anterior, esta investigacion realiza un analisis
del papel que debe asumir el Subsistema de Salud de las
Fuerzas Militares para contener al bioterrorismo como
una amenaza emergente para el Estado colombiano, en
el marco de la seguridad y los intereses nacionales. Para
lograrlo se hizo uso de la metodologia que se describe
a continuacion.

Metodologia

Esta investigacion comprende un analisis documen-
tal del bioterrorismo como amenaza emergente para la
seguridad y los intereses nacionales, para lo cual se uti-
liz6 un método explicativo y descriptivo, mostrando cual
podria ser el rol desempefiado por la Direccion General
de Sanidad Militar (DIGSA) que contribuya a un éptimo
cumplimiento de la mision de las Fuerzas Militares de
Colombia.

Se adelantd bajo el enfoque cualitativo partiendo de
la contextualizacion conceptual y tedrica del bioterroris-
Mo como amenaza emergente para la seguridad y es-
tabilidad nacional. Posteriormente, se identificaron las
capacidades con que cuenta el Estado colombiano para
atender una eventual amenaza bioterrorista, asi como el
Subsistema de Salud de las Fuerzas Militares, movién-
dose dinamicamente entre los datos recolectados y la
interpretacion de éstos por parte de los autores, sin que
esto corresponda especificamente a una hipdtesis, sino
que la misma se fue forjando y fortaleciendo con cada
avance en la investigacion.

Esta investigacion se desarrollé en cinco etapas es-
trechamente ligadas al cumplimiento de los objetivos
especificos, teniendo en cuenta las fases planteadas por
Nifio (2011), ast:

¢ Proyeccion: En esta fase se definio el tema a in-
vestigar, se esbozd la problematica a estudiar y se
enunciaron los objetivos perseqguibles.

¢ Sustentaculo Tedrico: En el adelanto de esta fase
se robustecio el marco tedrico de este trabajo in-
vestigativo. Sin perder de vista que se trata de un
estudio cualitativo, fue fundamental basarse en
conocimientos previos, por lo que se llevo a cabo
un estudio bibliogréafico reflexivo de las tematicas
relacionadas con el problema trazado durante la
etapa precedente, asi como la recopilacion de in-
formacion tanto de fuentes primarias como se-
cundarias, con el objetivo de formar elementos
de juicio que pudieran respaldar las suposiciones
esbozadas inicialmente.

¢ Modelo Investigativo: En esta fase se definieron
los métodos a usar, asi como la orientacion que
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se le dio al trabajo. Se optd por el enfoque cualita-
tivo, delimitado por el analisis bibliografico hecho
por los autores, apelando ademas a la experiencia
dentro de las Fuerzas Militares, sin perder de vista
las limitaciones impuestas por la emergencia sa-
nitaria provocada por la Covid-19.

Tratamiento de datos: Después de analizar la in-
formacion obtenida durante la etapa denominada
Sustentaculo Tedrico en aplicacion de los méto-

y se organizaron de acuerdo con su importancia,
observando y acatando las recomendaciones del
tutor. Cabe aclarar que el examen literario fue una
constante durante el desarrollo de la investiga-
cion.

Cierre: En el desarrollo de esta fase se acentuaron
los resultados mas notables que se obtuvieron a
lo largo de la investigacion, posteriormente se pro-
cedio a redactar el articulo final.

dos adoptados, se clasificaron los datos recogidos

FIGURA 1

Representacion grafica de las etapas investigativas

Fuente: elaboracion propia a partir del trabajo desarrollado por Nifio (2011).

Objetivo: adelantar un proceso de investigacion que permita
presentar una propuesta para establecer el rol que debe
asumir el Subsistema de Salud de las Fuerzas Militares de
Colombia, para atender una amenaza bioterrorista en el
marco de la seauridad nacional v los intereses nacionales.
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1. Conceptos previos relacionados con el bioterrorismo como
amenaza emergente para la seguridad y los intereses nacionales

Para los propositos de esta investigacion, es nece-
sario definir una serie de conceptos a fin de dar claridad
y unidad a ciertas acepciones lineales para entender el
fendomeno del bioterrorismo como amenaza emergente
para la seguridad y los intereses nacionales.

1.7. El bioterrorismo en la historia

Como se ha sefalado ya, el empleo de agentes bio-
l6gicos como arma o con propositos hostiles, que hoy
es conocido como bioterrorismo, no es un concepto
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implantado recientemente. La historia muestra que los
antepasados fueron especialmente creativos en cuanto
atécnicas y tacticas de guerra se trata. Se tiene conoci-
miento de que culturas como las persas y romanas, in-
toxicaban el agua potable de los pozos y acueductos de
sus enemigos, arrojando en ellos cadaveres de animales
obligdndolos a trasladarse (Bueno, 2012). Se tiene re-
gistro que en el afo 521 a.C., los Asirios contaminaban
los pozos contrarios con desechos putrefactos y heces
fecales (Charbonneau, 1989). Asimismo, en el afio 1345
durante el bloqueo a Kaffa (Ucrania), miembros del ejér-
cito tartaro se infectaron de peste, por lo que muchos
militantes murieron, en lugar de dar sepultura a los cuer-
pos, los ponian en catapultas y eran lanzados en direc-
cion a la ciudad sitiada, accion que provoco la muerte de
miles de personas no solo en esa ciudad, sino en toda
Europa (Pereira, 2010).

En Latinoamérica se tiene el primer registro en el si-
glo XVI durante el desarrollo de la conquista peruana,
escenario en el cual el conquistador Francisco Pizarro
entrego a los indigenas de la tribu Inca mantas que otro-
ra pertenecieron a espafioles infectados y/o muertos a
causa de la viruela, causando la propagacién del virus
para el cual los indigenas suramericanos por primera
vez se enfrentaban a esta enfermedad, exterminando
dramaticamente a la poblacion (Escobary Vega, 2008).

Desde estos usos primitivos de las armas bioldgicas
para perpetrar ataques bélicos se han presentado im-
portantes cambios en la teoria, los métodos y las expe-
riencias de manipulacion de microorganismos. En este
sentido puede mencionarse la osadia de los alemanes
en el desarrollo de la Primera Guerra Mundial, quienes
utilizaron agentes especiales cargados con “cultivos mi-
crobianos del Carbunco y de la Fiebre Q (Muermo) con el
objetivo de infectar caballos, ganado y alimentos"” de los
ejércitos enemigos (Pereira, 2010, p. 4). Como resultado
de esta practica desleal de guerra, se abrié paso para que
en 1925 se firmara el Protocolo de Ginebra que prohibio
el uso de armas bhioldgicas (Comision Internacional de
la Cruz Roja, 1996). A pesar de este avance, durante la
Segunda Guerra Mundial paises como Japdn, Alemania,
Estados Unidos y la Union Soviética disefaron e im-
plementaron armas de tipo biolégico para dafar a sus
adversarios, sin embargo, no se tiene un registro muy
extenso de casos en los que se hayan empleado durante
los ataques (Pereira, 2010).

Una vez finalizada la Segunda Guerra Mundial, algu-
nos paises entre ellos Estados Unidos, Rusia y el Reino
Unido continuaron desplegando programas de armas
biolégicas destinados a analizar los riesgos y las me-
didas ofensivas y defensivas ante un posible escenario
bioterrorista (Escobar y Vega, 2008). No fue sino has-
ta los afios 70 que las superpotencias detuvieron sus
programas ofensivos de armamento bioldgico y pro-
movieron en las instalaciones de la ONU la firma de la
Convencion de Armas Biolégicas (CAB) de 1972, deci-
dieron mantener aquellos programas de caracter defen-
sivo (Pereira, 2010).

Pese a la manifestacion de voluntad de los Estados
de prohibir el uso de las armas bioldgicas y el esfuerzo
de la ONU por mantener la paz y evitar el estallido de una
guerra bioldgica de magnitudes mundiales, se sospecha
que ciertos paises potentados contintan desarrollando
armamento bioldgico, maxime si se tienen en cuenta los
ataques con Antrax acaecidos en los Estados Unidos
posteriores al 11 de septiembre, y mas recientemente la
reaparicion del ébola (Benitez et al, 2018), asi como los
resultados de la propagacion de la Covid-19.

1.2. Agentes bioldgicos como armas
bioldgicas en el bioterrorismo

Sea lo primero sefalar que las armas biolégicas son
armas no convencionales (Pereira, 2010). Se entienden
como armas biologicas aquéllas que logran el objetivo
pretendido (enfermar, matar) por medio de la infecciosi-
dad de microorganismos nocivos tales como virus, ma-
cromoléculas poliméricas patdégenas, bacterias, parasi-
tos, hongos y otros agentes infecciosos como el prion
(Organizacion Panamericana de la Salud, 2003). Dichas
armas pueden utilizarse para afectar severamente cual-
quier sistema vivo, pero en este informe se hara alusion
principalmente a los seres humanos.

Para el efecto, cabe mencionar que ciertos elementos
bioldgicos deben su capacidad patégena a sustancias to-
xicas que ellos mismos generan; capacidad que es apro-
vechada para la creacion de las armas bioldgicas, mismas
gue hacen uso de estos organismos o toxinas vivientes
que tienen la capacidad de indisponer e incluso causar la
muerte de personas, animales y plantas, por tanto, se trata
de un elemento o vector que programa, siembra o disemi-
na un agente bioldgico (Benitez et al., 2018).
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Por ejemplo, la toxina botulinica tipo A es la sustan-
cia mas letal creada por el hombre, a tal punto que bas-
ta con ingerir un solo gramo de la bacteria cristalizada,
bien sea por vias orales o respiratorias para matar a
mas de un millén personas, aun y cuando los factores
técnicos dificulten tal diseminacion (ABC Ciencia, 2019).
Existen muchas clases de agentes bioldgicos o bacte-
riolégicos que no solo tienen un fuerte impacto sobre
la salud de las personas, sino que también comportan
un peligro inminente para la contaminacion del medio
ambiente presente en las fuentes hidricas, la vegeta-
ciony la tierra, por lo que se considera como una de las
armas mas destructivas conocidas por la humanidad
(Cabezas, 2003). No obstante, solo unos pocos cuentan
con caracteristicas potencialmente infecciosas como
para ser considerados como armas biologicas.

Ademas, de acuerdo con la Organizacion Panamer-
icana de la Salud (2003), las armas bioldgicas general-
mente presentan dos partes: “el agente patogeno y el
mecanismo de diseminacion, donde el agente pato-
geno es el microorganismo que amenaza la salud, y el
mecanismo de diseminacion es el método en que di-
cho microorganismo llega a la victima, que pueden ser
desde cartas envenenadas hasta misiles” (p. 27). Cabe
mencionar que el agente patégeno puede ser obtenido

TABLA 1

directamente del medio o creado en un laboratorio, en
ambos casos pueden hacerse mas peligrosos al au-
mentar su capacidad para causar o diseminar enferme-
dades y resistir ademas el tratamiento médico (Pereira,
2010).

Las caracteristicas tan particulares que distinguen
las armas bioldgicas de las armas convencionales son
fundamentales para entender la naturaleza y dimension
de una amenaza bioterrorista, siendo las armas biologi-
cas capaces de impactar silenciosa, facil y rapidamen-
te a un numero importante de personas, generar altas
tasas de mortalidad en poco tiempo y desestabilizar
el sistema econdmico y social de un Estado, asi como
causar panico entre la poblacion y crisis en el sistema
de salud. El uso de patologias como armas ha sido una
técnica implementada por el ser humano desde tiempos
antiguos y evoluciona con los afios a la par de los avan-
ces tecnoldgicos (Benitez et al, 2018).

A continuacion, se describen las principales caracte-
risticas de los agentes infecciosos para ser considera-
dos potencialmente como armas bioldgicas, se mencio-
nan igualmente los microorganismos que se incluyen en
cada una de esas categorias (Tabla 1).

Clasificacion y caracterizacion de patdgenos para bioterrorismo

Fuente: elaboracion propia a partir de la investigacion realizada por Soberanis y Ramos (2016).

CATEGORIA PATGGENOS
Bacillus anthracis (antrax)
Clostridium botulinum toxin (botulismo)
A Fiebres hemorragicas virales

Francisella tularensis (tularemia)

Variola major (viruela)
Yersinia pestis (peste)
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CARACTERISTICAS

Causan elevada morbilidad y morta-
lidad; se transmiten de persona a per-
sona; baja dosis infectante media; muy
infectantes al diseminarse como aero-
sol y, por tanto, tienen la capacidad de
causar grandes brotes; no existe una
vacuna contra el agente o, en caso de
existir, su disponibilidad es limitada; po-
tencial para producirse en gran escala;
son agentes estables en el medio am-
biente; ocasionan panico en la sociedad
y generan disturbios sociales.
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CATEGORIA PATOGENOS CARACTERISTICAS

Coxiella burnetti

Brucella species (brucelosis)
Rickettsia prowazekii (tifus)
Burkholderia mallei (muermo)
Burkholderia pseudomallei
(Melioidosis)

B Chalmvdia psittaci (psittacosis)
Clostridium perfringens (toxina epsilon)

Cryptosporidium parvum

Tienen moderada morbilidad y baja
mortalidad; diseminacion y transmision
moderadamente facil; requieren una ca-
pacidad diagnéstica especifica.

Enterobacterias: Salmonella, Shigella,

Escherichia coli
Coxiella bernetti (Fiebre Q)
Vibrio Cholerae (Cdlera)

Arbovirus (Dengue)
Flavovirus (Fiebre Amarilla)
Hantavirus
Leishmania (Leishmaniasis)

© Mycrobacterium Tuberculosis
(Tuberculosis multirresistente)
Tick borne virus (Encefalitis)
Trypanosoma cruzi (Chagas)
Virus Nipah

Asi, por su eficiencia, eficacia y efectividad son una
opcion atractiva para mentes perversas y deseosas de
aterrorizar a la poblacién. La Unica forma de combatir al
terror es con informacion. Hemos visto que todos estos
agentes naturales existen y han sido utilizados desde
hace milenios por la humanidad, en forma consciente o
inconsciente. Nadie puede afirmar que nunca va a haber
un ataque terrorista con armas bioldgicas en Colombia,
es mas, ha ocurrido ya. En el afio 2001 se registrd un
ataque adjudicado al Frente 61 de las FARC, en el mu-
nicipio de San Alonso ubicado en el departamento del
Huila, en el que cuatro agentes del cuerpo de policia
fallecieron por edema pulmonar, tras ser atacados con
elementos explosivos artesanales que contenian cianu-
roy un numero importante de personas intoxicadas por
la inhalacion del gas (El Tiempo, 2001).

Asimismo, recientes operaciones de desmantela-
miento a organizaciones delictivas han dejado en claro
la existencia de siniestras redes internacionales, a las
que se encuentran vinculados profesionales dedicados
al terrorismo, quienes como parte de su entrenamien-
to bélico ofrecen entre otros, conocimientos y técnicas
para la diseminacion infectante de microorganismos,

Su principal caracteristica es la manipu-
lacién genética; se consiguen facilmen-
te; su produccion y dispersion son rela-
tivamente sencillas; tienen el potencial
de provocar elevadas tasas de morbili-
dad y mortalidad, con un impacto con-
siderable en la salud publica.

que resultan, bajo las condiciones biogeograficas del
pais, en un ambiente ideal para su aplicacion (Escobar
y Vega, 2008).

El panorama general se complica ademas con el
descubrimiento de la negociacion de armas y elemen-
tos no convencionales (uranio), lo que aproxima otra
dimension al problema criminal latente (EI Espectador,
2008). Aungue en menor escala, también se considera
riesgo, el dificil control de ingreso de armas bioldgicas
a través de las extensas fronteras. A pesar del actual e
incontrovertible éxito de la fuerza publica y de su impor-
tante presencia estratégica en el pais, las razones ante-
riormente expuestas determinan, de forma inaplazable,
incorporar a la politica de seguridad nacional, el disefio
e implementacion de protocolos sobre sistemas de vi-
gilancia, prevencion y bioseguridad, que neutralicen los
niveles de vulnerabilidad de ciudades y pueblos colom-
bianos frente al terrorismo, hoy, desafortunadamente
articulado internacionalmente.

Si bien es cierto, es imposible predecir estos actos,
dada la posibilidad de que se presenten, es importante
contar con informacion adecuada, elaborar programas
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de emergencia pertinentes, disefar protocolos de con-
tencion y mitigacion, asi como difundir informacion que
evite el objetivo fundamental de los terroristas; crear te-
rror.

1.3. Las Armas Bioldgicas y los
Sistemas de Salud

Es evidente dada la reciente situacion de emergencia
sanitaria provocada por la aparicion de la Covid-19 que
las enfermedades o patologias pandémicas generan
crisis en la infraestructura de salud de todos los paises
del mundo, no solo por su capacidad nociva, sino ade-
mas por su inminencia (Romero y Romero, 2019).

En ese sentido, es posible que una dispersién ocul-
ta de un microorganismo biolégico sea descubierta
dias y hasta semanas después, y que sus efectos to-
men la forma de enfermedades infecciosas, pues es
tan infinita la variabilidad de las armas bioldgicas que
pueden ser confundidas facilmente con una patologia
natural (Organizacion Panamericana de la Salud, 2003).
Igualmente, es comun que algunas de las victimas al-
canzadas por la exposicion al arma no convencional se
trasladen durante el periodo de incubacion del prion y
debido a ello aparezcan casos de la enfermedad en di-
ferentes puntos del pais, incluso en otros paises, y que
el cuadro completo se haga evidente sélo cuando se
hayan acopiado los informes médicos y los datos de
vigilancia epidemioldgica de muchas areas (Romero y
Romero, 2019).

Asimismo, los agentes bioldgicos que son contagio-
sos de persona a persona, especialmente aquellos que
atacan las vias respiratorias, pueden generar compues-
tos de brotes secundarios, comunmente denominados
cepas (Romero y Romero, 2019). Dependiendo del me-
dio del microorganismo comprometido y del patrén nor-
mal de la enfermedad infecciosa en el territorio implan-
tado, el ataque puede aparecer inicialmente como un
brote natural de la enfermedad, por lo que hacerle frente
no implica necesariamente la creacion de sistemas de
respuesta improvisados (Organizacion Panamericana
de la Salud, 2003).

Es decir que una ofensiva con un arma bioldgica
comunmente tendra las caracteristicas de un brote de
la enfermedad de la que se deriva, de tal forma que las
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instituciones prestadoras de salud que integran la red
de servicios de salud deben estar cien por ciento invo-
lucradas en la atencion, mitigacion, contencion y con-
trol de cualquier brote de enfermedad (Organizacion
Panamericana de la Salud, 2003).

Por ende, son fundamentales los programas perma-
nentes de vigilancia de enfermedades, que estén aten-
tos y actualizados tanto a los brotes de enfermedad
natural como a los causados por agentes biologicos.
Este método de vigilancia les permite a los sistemas de
salud prepararse adecuadamente para el manejo de pa-
tologias naturales y proporciona experiencia, técnicas y
tacticas de control de enfermedades infecciosas provo-
cadas deliberadamente (Romero y Romero, 2019).

Adicionalmente, puede contribuir a la defensa biolo-
gica del pais, ya que las técnicas epidemioldgicas uti-
lizadas en la investigacion de ambos tipos de ataques
son similares, aunque las consecuencias provocadas
por las armas bioldgicas tengan resultados mucho mas
draméaticos (Charbonneau, 1989). En ese mismo senti-
do, es muy importantes el establecimiento de los me-
canismos para el intercambio rutinario de informacion
entre los sectores de salud humana y veterinaria es muy
importante, ya que muchos de los agentes biolégicos
son zoonosis (Organizacion Panamericana de la Salud,
2003).

Por otra parte, no puede perderse de vista que en
desarrollo de una eventual escenario bioterrorista es
imprescindible la relacion entre la preparacion de los
sistemas de salud con la preparacion y respuesta de
las fuerzas militares y de sus Dispensarios Médicos y
Establecimientos de Sanidad Militar en incidentes de
este tipo, a fin de lanzar alertas tempranas que permi-
tan contener la enfermedad y salvaguardar la vida de los
colombianos (Organizacion Panamericana de la Salud,
2003).

En sintesis, el impacto directo se manifiesta en los
servicios de salud por la demanda excesiva de atencién
y la disponibilidad de antidotos, antibidticos y vacunas
en cantidades suficientes para cubrir las necesidades
inmediatas. Asimismo, se debe contemplar el dafio a la
economia, pues como se ha visto a lo largo de la pan-
demia provocada por el Covid-19, y aunque no se quie-
re afirmar con esta analogia que se trate de un ataque
bioterrorista, se sabe que, a raiz de la crisis sanitaria en
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todo el mundo, la economia mundial se vio afectada por
el cierre temporal del comercio y la cancelacion de miles
de reservaciones aéreas por el temor a viajar en avion.

2. Capacidades con que cuenta
el Estado Colombiano para
atender una eventual amenaza
bioterrorista, asi como el
sistema de salud de las Fuerzas
Militares

A partir de los afios 90 se observa una tendencia cre-
ciente en el interés por utilizar agentes biolégicos con
fines criminales o terroristas (Camerdn et al., 2000). En
este entendido, es razonable afirmar que el uso intencio-
nal de agentes bioldgicos, principalmente contagiosos,
instituye un desafio y a su vez un riesgo para la segu-
ridad nacional y, por tanto, es ineludible la participacion
de las Fuerzas Militares y sus unidades sanitarias para
contrarrestar a esta amenaza.

Aunado a lo anterior, en caso de diseminacién de un
agente patoldgico viral de alto contagio, este brote no
solo traerfa consecuencias a los sistemas de salud del
palis, sino que ademas causaria un impacto importante
en la economia a nivel local y nacional, sin mencionar
las consecuencias sociales debido al panico y la des-
confianza (Cique, 2020). En riesgos es un trabajo que le
corresponder no solo a las Fuerzas Militares, sino que
implica la participacion de otras instituciones guberna-
mentales, asi como el apoyo de la poblacién en general.

Tras esta breve introduccion, vale sefalar que, si bien
es cierto en los mas de 50 afios de enfrentamientos
armados en Colombia no se ha identificado el empleo
de ofensivas bioterroristas propiamente dichas, no es
menos cierto que los grupos armados organizados al
margen de la ley han situado preferentemente el uso de
armas no convencionales como son las minas de fabri-
cacion artesanal, bombas de cilindros, instrumentaliza-
cion de animales con explosivos, detonacion a distancia
de vehiculos bomba, entre otros (Ramirez y Gil, 2014).
Aunque estas estrategias de guerra no son suficientes
para sefialar que Colombia se encuentra en gran riesgo

frente a ataques bioterroristas, el gobierno nacional ha
tomado decisiones encaminadas a prevenir y mitigar
este tipo de ofensivas.

Ante este enfoque, en el afio 2002, a través del Decreto
1419 se crea La Autoridad Nacional para la Prohibicién del
Desarrollo, la Produccion, el Almacenamiento y el Empleo
de Armas Quimicas y su Destruccion (ANPROAQD). En
este organismo confluyen los representantes de los mi-
nisterios de Relaciones Exteriores, Defensa Nacional,
Agricultura y Desarrollo Rural, Comercio Exterior, Medio
Ambiente y Salud, quienes integran la comision intersec-
torial (Decreto 1419, art. 1, 2002). Cuya funcién princi-
pal consiste en coordinar tanto el sector gubernamental
como el industrial en pro del acatamiento del art. 81 cons-
titucional ateniente a las armas de destruccion masiva.

Asimismo, desde hace aproximadamente seis
afos un equipo interinstitucional denominado Grupo
Especializado Nuclear, Biologico, Quimico y radioldgico
NBQR, conformado por Bomberos de Colombia, Policia
Nacional y personal médico viene desarrollando un
proyecto que busca integrar procedimientos de accion
frente a posibles bio-accidentes o ataques con armas
bioldgicas, que ha permitido el desarrollo de habilidades
y capacidades especializadas de manejo de situacio-
nes que involucren este tipo de agentes (Caracol Radio,
2015).

Sin mencionar que el Ejército Nacional cuenta con un
Batallon de Ingenieros para la Prevencion y Atencién de
Desastres (BIADE), que ha sido creado para que las tro-
pas realicen la gestion integral del riesgo a nivel nacional
e internacional, como parte activa del Comité Operativo
del Sistema Nacional para la Prevencion y Atencion de
Desastresy, de esta manera, poder atender un evento en
forma rapida y 6ptima. El Batallén actualmente cuenta
con cuatro compafiias (NBQR, Constructores, Atencion
inmediata y Sanidad), conformadas por expertos vy
especialistas en atender este tipo de eventualidades
(Contraloria General de la Republica, 2013).

Ademas de lo mencionado anteriormente y de que
la OEA considere que Colombia es uno de los paises
miembros mas preparados de la region en incidentes
NBQR, es innegable el atraso en la materia, respecto de
paises como Estados Unidos, Espafa y México, quie-
nes cuentan con protocolos de manejo bien estableci-
dos, simulacros periodicos, programas de capacitacion
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y accion institucionales frente a ataques bioterroristas,
entre otros (Gonzales, 2017).

Si bien es cierto, en Colombia se estan desarrollando
protocolos de accion frente a amenazas de tipo NBQR,
los mismos no son ampliamente conocidos, pues a lo
largo de la investigacion se pudo evidenciar que el mate-
rial de estudio sobre el tema es limitado. Queda demos-
trado con ello que el Estado colombiano tiene las he-
rramientas y cuenta con las capacidades para atender
un eventual ataque bioterrorista, sin embargo, es inne-
gable que existe una debilidad ante la cual es necesario
disenar e introducir estrategias de prevencion, control y
vigilancia de ataques bioterroristas, pues aunque se tra-
ta de una situacion atipica, no es descartable dados los
nexos de los grupos alzados en armas que hoy persis-
ten con organizaciones terroristas internacionales.

Ahora bien, en tratandose del Sistema de Salud de
las Fuerzas Militares es necesario decir que se trata de
una red sanitaria bien estructurada, dotada y capacita-
da, integrada por miembros de las Fuerzas Militares y
personal civil altamente calificado, con presencia a lo
largo y ancho del territorio nacional (DIGSA, 2021). Sin
embargo, a pesar del éxito que ha tenido el Sistema de
Salud de las Fuerzas Militares frente al manejo de la
Covid-19 y de su importante presencia estratégica en el
pais, actualmente no cuenta con un protocolo o manual
de atencion en accidentes y/o ataques bioterroristas.

3. El rol del subsistema de salud
de las Fuerzas Militares para
contener al bioterrorismo como
una amenaza emergente para el
Estado colombiano

El rol que debe asumir el Subsistema de Salud de
las Fuerzas Militares, ante una liberacion deliberada de
agentes bioldgicos téxicos conducida contra la pobla-
cion, debe ser primordialmente dirigida a contener su
propagacion, pues se debe velar por el control de los
efectos toxicoldgicos. Sin embargo, para poder llegar a
la contencion de una enfermedad pandémica el primer
paso es la preparacion y capacitacion del personal fren-
te a tales situaciones.
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a. Capacitacion preliminar

Examen del riesgo

El examen del riesgo es una accion interdiscipli-
naria, a la que contribuyen los érganos judiciales y de
defensa, las instituciones de inteligencia y la colec-
tividad galena y cientifica del Estado (Organizacion
Panamericana de la Salud, 2003). Su objetivo es reco-
nocer principalmente si se trata de un brote de una en-
fermedad o si estan frente a la posibilidad de una libe-
racion intencional del agente bioldgico. En esta ultima
situacion, serd necesario identificar a todos aquellos
gue manifiesten tendencias bioterroristas, los elemen-
tos biolégicos que eventualmente pueden ser usados
como armas hiolégicas y los escenarios y condicio-
nes bajo las que pueden ser utilizadas (Organizacion
Panamericana de la Salud, 2003).

Esta actividad es de gran trascendencia y demanda
relaciones dinamicas entre los 6rganos judiciales, las
instituciones de seguridad y defensa, las redes sanita-
rias y las jurisdicciones locales (Escobary Vega, 2008).
De acuerdo con la OPS (2003), las posibilidades de
identificar la naturaleza de la amenaza son dificultosas,
dado que inicialmente suelen camuflarse como enfer-
medades comunes, por lo que se deben establecer
medidas universales de preparacion. Incluso, aunque
no pudieran identificarse los riesgos biolégicos con-
cretos, los adelantos procedimentales en manejo de
estas situaciones, instintivamente desarrollan capaci-
dades en el personal médico adscrito al Subsistema de
salud de las Fuerzas Militares para controlar incidentes
bioldgicos.

Ahora bien, vale la pena mencionar que la vulnerabi-
lidad o la posibilidad de que una situacion catastréfica
ocurra, como un ataque bioterrorista, no implica nece-
sariamente que suceda. Es por ello, que, de ser identifi-
cada una amenaza concreta, es necesario examinar la
posibilidad de que suceda un incidente, asi como la esti-
macion de sus posibles consecuencias, pues solamente
con estos resultados se podran tomar decisiones inteli-
gentes y adecuadas sobre el manejo de la situacion y la
asignacion de recursos (Organizacién Panamericana de
la Salud, 2003).
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Medidas preliminares

El desarrollo y la visibilidad de un sistema de res-
puesta y manejo de incidentes bioldgicos dentro de la
red de servicios de salud de las Fuerzas Militares pue-
de ser una estrategia de disuasion efectiva del riesgo
biolégico. De acuerdo con la OPS (2003), “Si un agresor
sabe que..sera rapiday eficientemente enfrentado, el in-
centivo para perpetrarlo se vera considerablemente dis-
minuido.” (p.43). En este sentido, es importante no solo
difundir la existencia del sistema, sino también mante-
nerlo alerta con la implementacion de simulacros en los
que se dejen en evidencia no solo las capacidades del
sistema de salud, sino que ademas se identifiquen las
vulnerabilidades a fin de mejorarlas y/o reforzarlas.

Disposicion para el manejo del riesgo
biologico

Empero del despliegue de esfuerzos puestos en la
prevencion del ataque bioterrorista, no se puede descar-
tar totalmente la probabilidad de que un ataque biote-
rrorista se presente. Por ende, se necesita la adquisicion
de equipamiento y suministros especializados, la crea-
cion de instrucciones, manuales y protocolos apropia-
dos, asi como la capacitacion en el manejo de este tipo
de situaciones.

Como se menciond anteriormente, desde hace varios
afos se viene desarrollando un programa de capacita-
cion en el manejo de agentes NBQR por parte del cuerpo

TABLA 2

de Bomberos de Colombia, la Policia y algunos repre-
sentantes del cuerpo médico del pais, sin embargo, es
necesario que este programa se formalice y se expanda
a la comunidad galena que forma parte del Subsistema
de Salud de las Fuerzas Militares en la identificacion y
la conduccion preliminar de afectados por armas biold-
gicas y dotarlos son un medio de comunicacion expe-
dito que permita lanzar una alerta temprana cuando se
advierta la presencia de un peligro bioldgico (Escobar y
Vega, 2008).

En este sentido, la capacitacién y el adiestramiento
deben estar dirigidos a develar las particularidades ordi-
narias de los agentes bioldgicos, su exteriorizacion, ana-
lisis, desinfeccion o descontaminacion y el tratamiento
clinico general de las muestras recaudadas de las victi-
mas de patologias provocadas por la liberacion delibe-
rada de estos elementos. Asimismo, el personal médico
y de Sanidad Militar debe recibir capacitacion practica y
de planeacion en la administracion de grandes grupos
de victimas, el abastecimiento de auxilio respiratorio
masivo de personas y la colocacion de vacunas y me-
dicinas a gran escala (Organizacion Panamericana de la
Salud, 2003).

En la tabla 2, se recogen las actividades principales
para el manejo de un ataque bioterrorista establecido
por la OMS en la atencién a las nociones internacional-
mente aceptadas sobre el estudio de riesgos.

Actividades principales para el manejo de un ataque bioterrorista.

Fuente: elaboracion propia, a partir de lo establecido por la OPS (2003).

ETAPA ACTIVIDADES

+ Establecer si se ha desplegado una liberacion intencionada del
agente bioldgico o si se trata de un brote de una enfermedad natu-

ral.

Analisis del riesgo

+ Reconocer la naturaleza del agente participante (reconocimiento
de su peligrosidad).

+ Valorar el potencial de propagacion del brote y las necesidades a
corto y largo plazo para la conduccion de los procesos, teniendo en
cuenta la posibilidad de que la infeccidn sea contagiosa.
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ETAPA ACTIVIDADES

+ Preservar la salud de todo el personal adscrito al area de atencion
médica de las unidades de salud. Especialmente aquellos que per-
tenecen a la primera linea de atencion.

+ Poner en marcha los protocolos de prevencion y manejo de epide-
Control del riesgo bioldgico mias.

+ Llevar el sistema de seleccion y clasificacion de pacientes en los
servicios de urgencia.

+ Asegurar la atencion médica de las victimas.

+ Resolver silos recursos locales son adecuados o si se debe buscar
apoyo de la red sanitaria nacional.

+ Efectuar la vigilancia activa para supervisar la eficacia de los pro-
cedimientos de prevencion y control.

Vigilancia de las actividades + Hacer seguimiento de la distribucion de los casos (tiempo, lugar y
persona) y ajustar las actividades de respuesta segun las necesi-
dades

Repetir el proceso de evaluacion/manejo del riesgo segun requeri-
mientos Implementar las actividades de seguimiento a mas largo
plazo.

+ Disefiar una tactica adecuada que permita comunicar los riesgos

Comunicacion del riesgo biolégico a la poblacion afectada que permita la transmisibilidad de la infor-

macion y las instrucciones segun la necesidad.

Debe tenerse en cuenta que cada agente biolégico
tiene sus particularidades y la atencion o respuesta al
mismo, debe ser orientada en observancia de tales ca-
racteristicas. Asimismo, cabe resaltar que el Subsistema
de Salud de las Fuerzas Militares posee las bases nece-
sarias (sistemas de comunicacion, tecnologia, recurso
humano calificado, equipamiento, etc.) para actualizar
su sistema estratégico y de seguridad, mediante la in-
corporacion de protocolos de bioseguridad y con ello
gestionar adecuadamente los casos en que las organi-
zaciones criminales usen este tipo de armamento, con
el animo de reducir el riesgo y la vulnerabilidad de la po-
blacién civil y de las instituciones castrenses.

Conclusiones

La produccién a gran escala de ciertos agentes in-
fecciosos y su incorporacion a armas para dispersion
atmosférica de patdgenos es factible en instalaciones
disefadas apropiadamente, con equipo especializado y
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precauciones apropiadas para proteger a los trabajado-
resy prevenir la liberacion accidental al medio ambiente.
La seleccion del agente y de su cepa, su crecimiento a
gran escala y su posterior procesamiento presenta nu-
merosos problemas técnicos y requieren tecnologias
especializadas y esfuerzos cooperativos en investiga-
cion, desarrollo y pruebas. No obstante, algunos agen-
tes infecciosos se pueden producir y usar como armas
de terror en una escala mas pequefia usando técnicas
relativamente simples.

El esquema legal incorporado por el gobierno nacio-
nal para prohibir la fabricacion, tenencia y uso de armas
biologicas se complementa con las medidas de prepa-
racion para la proteccion, prevencion y manejo de ata-
ques bioterroristas. La poblacion civil es vulnerable a la
liberacion intencional de agentes bioldgicos en tal grado
que es necesario fortalecer este mutuo complemento.
Claramente, la prevencion no puede sustituir la protec-
cion, pero los dos mecanismos pueden, en cambio, re-
forzarse mutuamente. El énfasis en uno de estos aspec-
tos no puede ir en detrimento del otro pues es peligroso
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que la conflanza en la preparacién protectora pueda dis-
minuir el valor de la preparacion preventiva. Por tanto, la
implementacion total y completa de las Convenciones
sobre las Armas Quimicas, a fin de hacer realidad la as-
piracion de la Organizacion para la Prohibicion de Armas
Quimicas (OPAQ) es un objetivo que necesita continua
afirmacion y apoyo nacional.

No preparar adecuadamente el Subsistema de Salud
de las Fuerzas Militares y su personal de profesionales
de la salud para un ataque bioldgico puede acarrear no
solo la deteccidn tardia de un brote, sino también faci-
litar su diseminacion cuando el agente causa enferme-
dad por contacto de persona a persona; es primordial la
habilidad para reaccionar eficaz y oportunamente ante
la ofensiva con armas bioldgicas, y esto depende del
conocimiento y el entrenamiento de los grupos interdis-
ciplinarios responsables en el area de la salud los cuales
juegan un papel fundamental en la seguridad nacional.

Es indispensable que nuestro SSFM conforme un
equipo de expertos en epidemiologia, infectologia, vi-
rologia, entre otras profesiones a fines con la salud
publica con el fin de emitir lineamientos y politicas en
salud como herramientas para la difusion y consulta
de los procesos y procedimientos que deben seguir los

Establecimientos de Sanidad Militar a nivel Nacional en
caso de amenazas de tipo bioldgico.

Con la actual pandemia es conveniente reflexionar
sobre lo vulnerable que se encuentra la poblaciéon hu-
mana ante amenazas hioldgicas; es evidente que, a pe-
sar de las politicas publicas existentes, aun se carece de
informacion relevante para hacer frente a este tipo de
incidentes; por consiguiente, es necesario disefiar pro-
gramas costo-efectivos para prevenirlos o mitigarlos en
el futuro; sumado a esto la insuficiencia presupuestal
para afrontar esta enfermedad.

Al realizar el analisis de los diferentes conceptos re-
lacionados con el bioterrorismo vy la situaciéon de pan-
demia que aun se vive en el mundo por la covid-19, se
hace evidente que este incidente podria asociarse a
una forma de terrorismo bioldgico que marca una pau-
ta para poder prepararnos y anticiparnos con medidas
preventivas a través de la implementacion de una estra-
tegia legal nacional de defensa contra el bioterrorismo
en donde se incluya no solo normatividad sino que se
definan personas idoneas para la toma de decisiones y
se contemplen los recursos econémicos ajustados a las
necesidades que esto demanda.

REFERENCIAS

ABC Ciencia. (2019). Toxina Butolinica: el letal vene-
no de las latas usado también como Botox. Madrid
(Espafa): www.abc.es.

al, C. e. (2000). Cronologia del terrorismo: incidentes que
involucran a actores subnacionales y Cronologia del
terrorismo: incidentes que involucran a actores subna-
cionales y Materiales quimicos, bioldgicos, radiolégicos
y nucleares. La No proliferacion Revisién/Verano 2000.

Barrera, M. A. (2019). Terrorismo, Narcotrafico y Delincuencia.
Bogota D.C.: Policia Nacional de Colombia.

Benitez et al. (2018). La guerra bioldgica: un desafio para
la humanidad. Villa Clara (Cuba): Revista Archivo
Médico de Camaguey.

Buelvas, E. P, Reith, S, y Ortiz, F. C. (2020). Identidad
e Intereses Nacionales de Colombia. Bogota D.C.:
Escuela Superior de Guerra.

Bueno, A. I. (2012). Armas Bioldgicas: situacion y desa-
rrollo. Madrid (Espafia): Instituto Espafiol de Estudios
Estratégicos.

Cabezas, C. (2003). Uso de armas bioldgicas: una ame-
naza no muy lejana. Lima (PerU): Revista Peruana de
Medicina Experimental y Salud Publica.

Calderén, R. J. (2016). Etapas del conflicto armado en
Colombia: hacia el postconflicto. Latinoamérica.
Revista de Estudios Latinoamericanos, 227-257.

Caracol Radio. (08 de abril de 2015). Colombia se entrena
para poder enfrentar un ataque bioterrorista. Obtenido
de https://webcache.googleusercontent.com/sear-
ch?g=cache:UKs1AT9HDYkJ:https://caracol.com.co/
radio/2015/04/08/nacional/1428504780_709000.ht-
ml+&cd=8&hl=es-419&ct=clnk&gl=co

FORO DE SEGURIDAD

HEMISFERICA

Edicion Especial / Noviembre 2021




ANALISIS DEL BIOTERRORISMO EN COLOMBIA (201 0-2020) COMO AMENAZA EMERGENTE: PROPUESTA DEL ROL QUE DEBE ASUMIR EL SUBSISTEMA DE SALUD
DE LAS FUERZAS MILITARES DE COLOMBIA EN EL MARCO DE LA SEGURIDAD Y LOS INTERESES NACIONALES

REFERENCIAS

Charbonneau, R. (1989). Declaracion de Guerra Bioldgica.
Buenos Aires (Argentina): El CIID Informa.

Cique, M. A. (2020). Capacidades sanitarias militares en
la prevencion y lucha frente a emergencias epidémi-
cas. Madrid (Espafa): Instituto Espafiol de Estudios
Estratégicos.

Comision Internacional de la Cruz Roja. (1996). Protocolo
de Ginebra. Obtenido de Comision Internacional de la
Cruz Roja: https://www.icrc.org/es/doc/resources/
documents/misc/treaty-1925-gases-and-bacteriolo-
gical-protocol-5tdm2p.htm

Contraloria. (2013). Capacidad de las fuerzas militares
en la gestion del riesgo de desastres. Bogota D.C.:
Contraloria General de la Republica.

Del Rio, C., y Paredes, C. (2015). Bioterrorismo: un nuevo
problema de salud publica. Georgia (EE. UU.): Salud
Publica de México / vol.43, no.6, noviembre-diciembre
de 2015.

DIGSA. (2021). Sanidad Fuerzas Militares. Obtenido de ht-
tps://www.sanidadfuerzasmilitares.mil.co/entidad/de-
pendencias/grupo-seguimiento-evaluacion

El Espectador. (08 de marzo de 2008). El Uranio de las
FARC. Obtenido de www.elespectador.com: https://
www.elespectador.com/judicial/el-uranio-de-las-farc-
article-5760/

El Tiempo. (2001). Proceso por Envenenar a Policias.
Obtenido de www.eltiempo.com/: https://www.eltiem-
po.com/archivo/documento/MAM-1308355

Escobar, N., y Vega, J. (2008). Armas Bioldgicas ¢Una
amenaza para Colombia? Revista de Relaciones
Internacionales, Estrategia y Seguridad. Vol. 3.
Universidad Militar Nueva Granada, 135-148.

FORO DE SEGURIDAD

HEMISFERICA

Edicion Especial / Noviembre 2021

Garcia, D., Uyaban, M., y Otélora, K. (2016). Miembros de las
Fuerzas Miilitares, victimas de Minas Antipersonales
(MAP), Municiones sin Explosionar (MSE) y Artefactos
explosivos improvisados (AEl). Bogota D.C.: Escuela
Superior de Guerra. Centro de Investigacion sobre el
Conflicto y la Memoria Histérica Militar.

Gonzales, R. J. (2017). Revision de protocolos de seguridad
en Colombia frente a ataques de bioterrorismo y uso
de armas quimicas. Bogota: Universidad Militar Nueva
Granada.

Hernandez, M. J. (2018). Amenazas nucleares, biolégicas y
guimicas, una estrategia de manejo. Revista Cientifica
General José Maria Cdrdova, 17-31.

Junta Interamericana de Defensa. (2020). Amenazas
Emergentes. Revista de la JID.

Martin, O. L. (2011). Nuevas Amenazas Bioldgicas del Siglo
XXI. Madrid (Espafia): Instituto Espafiol de Estudios
Estratégicos - IEEE.

Organizacion Panamericana de la Salud. (2003). Respuesta
de la Salud Publica a las armas biolégicas y quimicas.
Guia de la OMS. Segunda Edicion. Washington D.C. (EE.
UU.): Organizacion Mundial de la Salud.

Pereira, C. (2010). Bioterrorismo. Madrid (Espafa): Instituto
Universitario General Gutiérrez Mellado.

(2019). La Guerra
Bacteriolégica. Revista de Enfermedades Infecciosas
en Pediatria, 1482-1491.

Romero, Z. J, y Romero, |. J.

Soberanis, R. 0.,y Ramos, C. (2016). El Bioterrorismo desde
el punto de vista de la Salud Publica. Morelos (México):
Enfermedades Infecciosas y Microbiologia, vol. 29,
num. 1, enero-marzo 2009.




CC EDDILENE PAOLA

CORDERO PARDO

Potencializacion

ESCUELA SUPERIOR DE GUERRA
“GENERAL RAFAEL REYES PRIET0"

de las capacidades
de investigacion,

desarrollo e

Innovacion en la

Armada Nacional:
El caso de INVEDES

Resumen

Desde hace 20 afios, la Armada Nacional ha venido
realizando esfuerzos para el desarrollo de soluciones
tecnologfas que permitan cerrar la brecha de capaci-
dades a través de proyectos de investigacion, desa-
rrollo e innovacion (I+D+i) que generen productos para
satisfacer necesidades institucionales. En este articulo
se analiza la situacién actual de uno de los grupos de
Investigacion de la institucion dedicado al desarrollo de
tecnologias en el area de sistemas de combate para las
unidades a flote. Esto se realizd mediante la recopila-
cion de documentacion y un posterior analisis detallado
de las particularidades de las actividades de 1+D+i ac-
tualmente adelantadas por la division de Investigacion
y Desarrollo de la Base Naval ARC "Bolivar" (INVEDES) y
que han tenido como resultado el desarrollo de 3 tipos
de sistemas de control de armas para unidades de la
Armada Nacional, actualmente instalados en 16 unida-
des.

Finalmente, se integré la informacién obtenida de la
documentacion recopilada y, con apoyo en las obser-
vaciones realizadas a resultados de estudios previos
adelantados por parte de la Armada Nacional sobre las
capacidades actuales de I+D+i de la institucion, se ana-
lizaron las diferentes alternativas de solucion, para de
esta forma estructurar una propuesta de los factores
que se deben fortalecer y los posibles cursos de accion
que se pueden tomar al interior de la Armada Nacional
para potencializar la Investigacion, desarrollo e inno-
vacion hacia la adquisicion de mayores capacidades
para la produccion de tecnologias localmente en el pafs,
logrando asi, mayor independencia tecnoldgica para
afrontar los retos que le impone a la institucion las nue-
vas amenazas a la seqguridad y defensa nacional.
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POTENCIALIZACION DE LAS CAPACIDADES DE INVESTIGACION, DESARROLLO E INNOVACION EN LA ARMADA NACIONAL: EL CASO DE INVEDES

1. Introduccion

“Una Armada innovadora para la defensa, la seguridad
y el desarrollo de los intereses maritimos y fluviales del
pais”, es el reto que se impuso la Armada Nacional en
su plan de desarrollo Naval 2042, esto como resulta-
do de un analisis prospectivo de los cambios y nuevas
amenazas que deberd enfrentar en el mediano y largo
plazo, siendo la cuarta revolucion industrial y los avan-
ces tecnoldgicos que se deriven de ésta uno de los ge-
neradores de mayores cambios y, a su vez, uno de los
retos mas significativos por su impacto en los ciclos de
vida de los equipos y por ende en las capacidades de
defensa de la institucion (Armada Nacional [Armadal,
2020).

La seguridad y defensa de la Nacion demandan Fuer-
zas Militares con medios capaces de contrarrestar las
amenazas a su integridad, lo cual implica una continua
transformacion y actualizacién para responder, de for-
ma adaptable y sostenible, a los retos que le impone un
entorno cambiante y lo cual debe ser enfrentado a tra-
vés de capacidades de produccion local, que le permita
aumentar la capacidad de respuesta a dichos cambios
constantes. Estos retos no sélo son reconocidos por la
Armada Nacional, sino en igual medida por el Gobier-
no Nacional, pues como es mencionado por la Organi-
zacion para la Cooperacion y el Desarrollo Econdmico
(OCDE, 2014) Colombia ha mostrado signos de que su
futuro apunta a la importancia de impulsar la innovacion
para aumentar la productividad, para lo que el gobier-
no ha implementado cambios significativos a su marco
politico y sistemas institucionales, entendiendo que la
innovacion es ahora tan importante para los paises en
desarrollo como para la parte desarrollada del mundo,
asf como que las capacidades de innovacion son vistas
mas como la habilidad de explotar nuevas combinacio-
nes tecnoldgicas que apoyan la nocién de innovacion
incremental (Fagerberg, 2008; Universidad de Cornell et
al, 2016).

Consecuentemente, el desarrollo de actividades de
investigacion y desarrollo enfocadas a la obtencion de
productos de defensa que cubran las necesidades de la
institucion, podria contribuir en gran medida a alcanzar
los objetivos propuestos por la Armada Nacional para
el 2042, principalmente para aumentar la independen-
cia tecnoldgica, pues depender casi por completo de
proveedores externos para la adquisicion de armas

FORO DE SEGURIDAD

HEMISFERICA

Edicion Especial / Noviembre 2021

sofisticadas, hace a un pais altamente vulnerable a
presiones politicas internacionales. Esta dependen-
cia se da en todo el ciclo de vida del producto, desde
la adquisicion del equipo y de sus repuestos, hasta el
mantenimiento, reparacion y actualizacion de este. Por
lo tanto, contar con capacidades de produccion nacio-
nales, especialmente la requeridas para la produccion
de equipo militar, y una base industrial de defensa, sig-
nifica no solo el crecimiento de la autosuficiencia en
los paises en desarrollo, sino también la erosion de la
tradicional influencia de los proveedores (Maldifassi,
1989).

Todo esto genera que el desarrollo local de capacida-
des de la industria de defensa sea aun mas importante,
ahora bien, dentro de dicho proceso no se debe perder
de vista que la industria de defensa posee algunas ca-
racteristicas Unicas que, cuando se trata del desarrollo
de capacidades locales, o hacen mas complejo que en
otros sectores. En particular, estas caracteristicas inclu-
yen la participacion del gobierno en asuntos como las
politicas de defensa, el gasto de defensa y la toma de
decisiones; la dependencia del aumento de los niveles
de sofisticacion tecnoldgica; la confidencialidad reque-
rida por asuntos de seguridad nacional y la naturaleza
internacional del mercado de armas (Madifassi & Abetti,
1994).

Por lo tanto, los retos que encierra para la Armada
Nacional su visiéon al 2042 son amplios, pero actual-
mente posee capacidades que establecen las bases
para alcanzarla. En este articulo se abordara un anali-
sis de dichas capacidades, los factores susceptibles de
mejora y su proyeccion hacia el 2042, para estructurar
una propuesta de como potencializar la forma como la
Armada Nacional desarrolla productos directamente en
el pais para cubrir sus necesidades de defensa. El foco
del analisis sera la division de Investigacion y Desarrollo
de la Base Naval ARC "Bolivar” (INVEDES), por ser ésta
la dependencia de la Armada Nacional que, acuerdo Ar-
mada (2017), realiza soluciones tecnoldgicas en el area
de sistemas de armas, contribuyendo de forma directa
a fortalecer las capacidades de defensa de las unidades
a flote.

De esta forma, a través del desarrollo del articulo se
busca dar respuesta al interrogante ;Como potencia-
lizar las capacidades actuales de investigacion, desa-
rrollo e innovacion en la Armada Nacional?, para lo cual
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se analizaran los antecedentes, presente y proyeccion
de las capacidades de la Armada, para luego identificar
aquellos factores que requieren ser mejorados en bus-
queda de potencializar dichas capacidades actuales.
Para finalmente, estructurar una propuesta que retdna
los factores identificados anteriormente y que por lo
tanto favorezca el aumento de capacidades y potencia-
licen las actividades de [+D+i.

2. Metodologia

La investigacion realizada para este articulo es de
tipo propositiva por cuanto parte de una necesidad al
interior de la institucion y busca, con base en la infor-
macion recopilada de caracter bibliografica y documen-
tal, proponer una alternativa de solucion para superar
dicha problematica planteada y potencializar las opor-
tunidades de crecimiento identificadas. De igual forma,
la investigacion tiene un enfoque cualitativo porque en
ésta se estudia la calidad de las actividades, asuntos,
medios, materiales e instrumentos dentro de una pro-
blematica identificada en los procesos de investigacion,
desarrollo e innovacion en la Armada Nacional.

A través de esta investigacion se busca describir los
hechos que determinan la realizacién de actividades de
investigacion, desarrollo e innovacion en la Armada Na-
cional para definir sus cualidades y proponer cémo po-
tencializarlas. Esto se realizard mediante una recopila-
cion de documentacion y un posterior andlisis detallado
de las particularidades de las actividades actualmente
adelantadas en la institucion. Se tratara de entender la
dindmica en cuanto al desarrollo de dichas actividades
de I+D+i, su relacion con el Sistema de Ciencia y tec-
nologia nacional y a su vez con la industria de defensa
nacional.

Finalmente, se integrara la informacion obtenida de
la documentacion y con apoyo en las observaciones
realizadas, de modo inductivo, se realizara compara-
cion entre las diferentes alternativas de solucion para
de esta forma estructurar una propuesta a la proble-
matica.

3. Analisis de los antecedentes,
presente y proyeccion de las
capacidades de investigacion de
la Armada Nacional

En la Armada Nacional la investigacién y desarrollo
ha recorrido un camino que no ha tenido siempre una
vision clara de futuro, pero recorrerlo le ha permitido
construir unas capacidades que hoy en dia les abren la
puerta a nuevas oportunidades de crecimiento y poten-
cializacion. Hace 20 afios hablar de desarrollo de solu-
ciones tecnoldgicas localmente en Colombia, especial-
mente en el campo de las tecnologias navales, parecia
imposible, sin embargo, esta mentalidad ha ido cam-
biando, principalmente por los resultados que se han
obtenido en este campo.

Del mismo modo, la Armada ha venido fortaleciendo
sus capacidades tecnoldgicas en el area de los siste-
mas de armas desde principios de la década del 2000, a
la vez que el gobierno nacional ha venido consolidando
el Sistema Nacional de Ciencia, Tecnologia e Innovacion
— SNCTI desde el afio 2009 y el Ministerio de Defensa
desde el 2011 con la publicacién de la politica de Ciencia,
Tecnologia e Innovacién para el sector Defensa y Sequ-
ridad. De esta forma, en el 2002 el mando naval toma
la decision de conformar un grupo para el desarrollo de
actividades de 1+D+i, como lo menciona Ponce (2019),
tras varios reveses en combates fluviales con los que se
evidencio la necesidad de eliminar la vulnerabilidad del
tirador en cubierta de las unidades a flote durante ope-
raciones de control o restablecimiento del orden publico,
causados por los agentes generadores de violencia, ya
que tripulantes debian operar localmente el armamento
sobre cubierta quedando expuestos al fuego enemigo.

Esta necesidad fue analizada y conceptualizada por
el Departamento de Armas y Electronica de la Armada
Nacional por medio de la Division de Investigacion y De-
sarrollo (INVEDES), donde surge la idea de crear un sis-
tema automatizado y estabilizado de control de armas
para unidades a flote, que permitiera la operacion de ar-
mas navales en forma remota, concluyendo esto en el
desarrollo de la primera version de los Sistemas de Con-
trol de fuego, bautizados ESCORPION, en el afio 2003. Lo
que posteriormente, continuando la senda de desarrollo
e implementando las experiencias capitalizadas, avanza
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en el disefio y fabricacion de una nueva version de sis-
temas de control de armas, el sistema ARPON para uni-
dades fluviales y el sistema BARRACUDA para unidades
de mar, los cuales permiten controlar y gestionar todo
lo relativo a la vigilancia, adquisicion de blancos, iden-
tificacion de amenazas, asignaciéon de armas y disparo
de precision de las mismas, generando una capacidad
tactica en situaciones de combate, a la vez que se cons-
tituye en un factor disuasivo para los grupos al margen
de la ley, 0 amenazas de actores externos a la nacién
(Investigacion y Desarrollo [INVEDES], 2014).

En la linea de tiempo de este desarrollo, de la Figura
1, se observa como los productos obtenidos han tenido

FIGURA 1

una evolucion en su tecnologia y funcionalidades, esto
como resultado de las actividades de investigacion y
desarrollo adelantadas por oficiales y suboficiales de
INVEDES, permitiendo aprovechar los medios y el recur-
so humano de la institucion, a través del desarrollo ex-
perimental, es decir, de la realizacion de trabajos siste-
maticos que aprovechan los conocimientos existentes
obtenidos de la investigacion y/o experiencia practica, y
dirigido a la produccion de nuevos materiales, productos
o dispositivos (Departamento Nacional de Planeacion
[DNP] y Departamento Administrativo de Ciencia, Tec-
nologia e Innovacion [COLCIENCIAS], 2015).

Evolucién del desarrollo tecnolégico de los sistemas de Armas de la Armada Nacional

Sistema
ESCORPION

- Control remoto
lanzagranadas.
- Blindaje

INVEDES se ha caracterizado por su enfoque practi-
co y orientado hacia la produccién de nuevos sistemas
gue brinden solucion a problemas de las unidades nava-
les en cuanto a sus sistemas de armas y la integracion
de sensores y armas, con un esquema de equipo de tra-
bajo pequefio y conformado mayormente por militares
activos de la institucion. Enfoque y mentalidad que ha
llevado a la obtencion de los 3 Sistemas de control de
armas mencionados anteriormente, los cuales se en-
cuentran actualmente en servicio a bordo de 16 unida-
des de la Armada Nacional (Ponce, 2019).

Estos sistemas de control de armas pueden ser
empleados por Unidades de mar y fluviales de manera
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Sistemas Integrados

Integracion sistemas
de control Plataforma,
Gestidn de Combate

efectiva y segura al utilizar procesamiento por hardwa-
re basado en sistemas embebidos y redes de comuni-
caciones que ejecutan las ordenes de control en alta
velocidad y precision. Estos son el Sistema de armas
ARPON (Fluvial) y el Sistema BARRACUDA (Mar), que se
caracterizan por ser facilmente reconfigurables y adap-
tables a las necesidades operacionales de las diferentes
unidades de la Armada Nacional (INVEDES, 2014)

El Sistema ARPON se basa en un sistema optro-
nico con camara diurna e infrarroja, un montaje para
lanzagranadas y consola de control, lo que permite al
operador realizar la deteccion del blanco y con ayuda
del telémetro laser calcular la distancia a la amenaza
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y autorizar el fuego remotamente. Estd compuesto por
una casamata con blindaje 4 NIJ, la cual protege el arma
y la camara; su disefio fue especificamente realizado
para cumplir con las caracteristicas del combate en los
rios colombianos (INVEDES, 2014). Como lo menciona
Ponce (2019), este sistema ha sido probado en combate
y gracias a su precision y alto desempeno, he permitido
a las tripulaciones realizar vigilancia y defensa de la uni-
dad desde el interior del buque, salvaguardando asi su
vida e integridad fisica.

Por su parte el Sistema BARRACUDA, provee tanto
precision en el ataque, como capacidades de guerra de
superficie, defensa de punto y proteccion en contra de
amenazas asimétricas. En configuracion para unidades
tipo OPV puede integrar: cafiones de 40 o 76 mm, torretas
para cafones de 20 0 25 mm, 02 montajes automaticos
para ametralladoras .50" (12.7mm), 01 radar de busque-
da de superficie, 01 radar de navegacion y 04 directores
de tiro optronicos, todo controlado desde consolas mul-
tifuncionales en el CIC de la unidad, permitiendo realizar
tareas de vigilancia, identificacion y seguimiento automa-
tico de blancos, asignacion y disparo de las armas. Asi
mismo, posee una alta precision de disparo como resul-
tado de una serie de caracteristicas tales como estabi-
lizacion, computador balistico y un avanzado control de
fuego electrodptico. Al tener integrado un computador de
artilleria se garantiza el calculo del disparo basado en da-
tos del blanco y del buque, al igual que factores ambien-
tales con los que determina con precision los angulos de
elevacion y ronza que resultan en una alta probabilidad de
impacto (INVEDES, 2014).

Entre los aflos 2007 y 2010, se adelantaron proce-
sos de transferencia tecnoldgica con diferentes firmas
y entidades, orientados a adquirir los sustentos tedricos
y conocimientos necesarios para alcanzar las metas
técnicas y operativas propuestas. De esta manera, al
absorber dicho conocimiento por parte del personal de
INVEDES, se avanzo en el disefio y desarrollo de los si-
guientes modulos componentes de los sistemas:

1. Predictor de tiro: para determinar los célculos balis-
ticos de los blancos.

2. Estabilizacién de plataforma: haciendo uso de sen-
sores inerciales de variada procedencia, se han po-
dido mantener estables elementos mecanicos que
conforman el sistema.

3. Traqueador asistido de blancos: ayuda para el ope-
rario del sistema en la designacion de blancos.

4. Motorizacién de plataformas: desarrollo de algorit-
mos y plataforma fisica para el movimiento en dos
ejes de elementos mecanicos que conforman el sis-
tema.

Por consiguiente, se hace evidente que, a través de
este proyecto la Armada Nacional ha incrementado sus
capacidades de desarrollo tecnoldgico, obteniendo una
favorable relacion costo-beneficio, en sistemas que tra-
dicionalmente se han desarrollado en paises extranje-
ros, al obtener la capacidad de implementar sistemas de
armas propios, atendiendo con todo el ciclo de vida util:
disefio, construccion, instalacion, actualizacion y reem-
plazo, a través de un permanente trabajo de moderniza-
cion; esto gracias a que todo el conocimiento del sistema,
sus componentes y funcionamiento reside al interior de la
institucion, logrando asi, un alto grado de independencia
en un aspecto estratégico, como lo son los sistemas de
defensa y ataque de las unidades navales.

Ahora bien, el proceso de desarrollo tecnoldgico,
por su naturaleza dinamica, es continuo y progresivo,
por lo tanto, los productos que se han obtenido hasta
el momento son el punto de partida mas no el final del
proceso Yy las oportunidades que se desprenden en el
mediano y largo plazo son diversas y van desde evolu-
cionar los productos que actualmente se tienen, hasta
implementar tecnologias emergentes para solucionar
problematicas futuras.

En el Plan de Desarrollo Naval 2042, la Armada Na-
cional traza el derrotero en este sentido mediante la
estrategia No. 5 (Desarrollo tecnoldgico) del direcciona-
miento estratégico de la institucion, en el que se esta-
blece que la "Armada Nacional, a través del desarrollo
de la ciencia, tecnologia e innovacion, alcanzara una
independencia tecnoldgica significativa que le permitira
contribuir al desarrollo del pafs, en los espacios oceani-
cos, fluviales y terrestres bajo su responsabilidad, con
el empleo de un poder naval sostenible y la industria-
lizacion autosuficiente de la produccion cientifica” y se
plantea como objetivo el generar autonomia, y obtener
ventajas operacionales a través de los procesos de |+-
D+i (Armada, 2020).

Esta vision plantea algo que es necesario resaltar, ya
que constituye un punto diferenciador con la concepcién
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que se ha tenido sobre el rol de desarrollar tecnologia
al interior de la institucion, y es que reconoce que esta
capacidad contribuye directamente al poder naval sos-
tenible y que es un proceso que aporta productos que
contribuyen al desarrollo del pais en la medida que se
logre la industrializacion de la produccion cientifica, lo
cual no serfa posible si la institucion se limitara solo a
ser consumidora de la tecnologia existente.

De todo lo anterior se deriva que INVEDES tiene el de-
safio de continuar con el desarrollo de nuevos productos
que permitan a la Armada nacional cumplir con su vision
a 2042 y con los nuevos retos que se traducen en con-
solidar la I+D+i como una herramienta contundente para
defender la soberania desde la ciencia y la tecnologia.

4. Factores que potencializarian
las capacidades de
iInvestigacion y desarrollo

La seccion anterior describié claramente la imagen
del presente de la division de Investigacion y Desarrollo -
INVEDES, evidenciando que es una dependencia que tie-
ne la capacidad de producir 2 tipos de sistemas de armas
para las unidades de la Armada Nacional, representada
en los recursos humanos y fisicos con que cuenta actual-
mente, y a la vez presentd una breve descripcion de lo que
representa el futuro para esta dependencia en términos
de los retos que le impone la evolucion tecnoldgica v el
entorno cambiante a la mision institucional de la Armada.

Esto evidencia que, lo que el futuro representa para
la investigacion y desarrollo en la Armada Nacional, no
es otra cosa que la necesidad de sostener dichas ca-
pacidades actuales y potencializarlas para igualar las
tecnologias militares que se requeriran para el desa-
rrollo de las operaciones con una mayor autonomia.
Acuerdo el Foro Econdmico Mundial 2019 los compo-
nentes tecnologicos de la Cuarta Revolucion Industrial
representan una transformacion que se construye a
partir de una armonizacion e integracion de las dife-
rentes tecnologias, es asi como avance tales como,
la inteligencia artificial (IA), el almacenamiento en la
nube, el internet de las cosas, el andlisis de datos (Big
data), la nanotecnologia, los vehiculos autéonomos
y la computacion cuantica son algunos de los mas
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representativos y su integracion en el ambito militar ha
incrementado las capacidades de las fuerzas militares
a nivel mundial (Armada, 2020).

Por consiguiente, dar respuesta a las necesidades
colombianas en la amplia dimension de la seguridad y
defensa del territorio maritimo v fluvial, exige del Siste-
ma de Ciencia, Tecnologia e Innovacién esfuerzos por
apropiar las nuevas tecnologias, en busca de generar
soluciones adaptables, fiables y acordes al entorno es-
tratégico del momento. Puntualmente, y en concordan-
cia con los planes estratégicos trazados, el crecimiento
de capacidades tecnoldgicas debe respaldar la cons-
truccion de la Plataforma Estrategia de Superficie - PES
y la Plataforma Estratégica para el Desarrollo Tecnolo-
gico y Estratégico Submarino - PLOTEOS, tanto como,
la realizacion del Programa de Construccion y Optimi-
zacion de la Flota" - PROCYON que orienta esfuerzos a
completar y optimizar la flota naval (Armada, 2021).

En concreto para INVEDES, con miras al futuro des-
crito anteriormente, sus objetivos principales deberan
estar encaminados a fortalecer capacidades que pue-
dan ser explotadas en las siguientes lineas de actividad:

¢ Desarrollado de sistemas de combate basados en
nuevas tecnologias y que sean integrables a otros
sistemas que permitan la concentracion, coman-
do y control de medios multidominio.

0 Apoyo al ciclo de vida de los productos desarro-
llados.

0 Servicios de asesorias a la industria de defensa lo-
caly al interior de la institucion en el desarrollo de
productos dentro del espectro de conocimientos
apropiados por su capital humano.

¢ Desarrollo de tecnologias de uso dual que contri-
buyan al desarrollo del pais.

De igual forma, cabe considerar que como lo plan-
tea InNova (2014), DARET-INVEDES posee conocimien-
tos tecnoldgicos de las tecnologias base utilizadas, las
cuales, salvando las proporciones por la naturaleza de
las entidades y la diferencia en cuanto al desarrollo in-
dustrial de éstas, FABA (entre 1983-1994) y DARET (en
2014) tendrian capacidades tecnoldgicas similares en
cuanto a conocimiento de integracion de sistemas, lo
cual evidencia la existencia de una brecha tecnoldgica
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gue también debe ser considerada en la determinacion
de estrategias de potencializacion.

De este modo se debe precisar entonces, que INVE-
DES necesita para el desarrollo de capacidades globa-
les la adquisicién y consolidaciéon de conocimiento en:
Tecnologias de comunicaciones, sistemas de comuni-
caciones y protocolos y medios de comunicacion; Co-
nocimientos transversales o tecnologias habilitantes,
ingenieria de sistemas, tecnologias base para la integra-
cién de hardware y software, lenguajes de desarrollo en
tiempo real, fortalecimiento del conocimiento en arqui-
tecturas abiertas y orientadas a objetos; Conocimien-
tos o tecnologias especificas (modelos y fabricantes),
tecnologias especificas de interés (sensores, radares,
comunicaciones, etc.) y conocimientos de las APIs de
integracion (InNova 2014).

Por lo tanto, y con el fin de continuar resolviendo el in-
terrogante inicialmente planteado sobre como potencia-
lizar las capacidades de |+D+i en la Armada Nacional, se
revisaron los resultados del analisis de las capacidades
de ciencia y tecnologia de la institucion desarrollados por
la institucion y que se encuentran plasmados en el Plan
Naval de Ciencia, Tecnologia e Innovacion 2020-2023,
gue contrastados con los realizados puntualmente a la
division de Investigacion y Desarrollo- INVEDES, permi-
tiendo esto seleccionar aquellos factores que influyen de
una u otra forma en los procesos de ciencia y tecnologia
que desarrollan, e identificar cuales podrian apalancar un
crecimiento de capacidades y proyeccion a 2042.

Mediante el analisis DOFA realizado a INVEDES den-
tro del proceso de levantamiento de informacion para
el Plan Naval 2020-2023 mencionado anteriormente, y
la posterior aplicacion del método MICMAC de M. Go-
det para establecer las dependencias e influencias de
los factores de cambio identificados, se obtuvieron las
variables estratégicas que se observan en la Figura 2,
las cuales representan los factores que deben tenerse
en cuenta para la formulacion de escenarios futuros,
gue en este caso seran usados como los factores que
influencian en la potencializacion de las capacidades de
INVEDES. A continuacion, se relacionan dichos factores
y una breve explicacién de lo que ocurre actualmente en
las areas que encierra cada uno:

1. Conocimiento y experiencia del personal de IN-
VEDES (C+E). El personal de INVEDES cuenta con

conocimientos en el area de la ingenieria electro-
nica, disefio y desarrollo de equipos de control, in-
tegracion de sensores, armas y sistemas, disefio
de software para firmware, armamento naval, me-
todologias de disefio, entre otros. Se han recibido
transferencias de conocimiento en sistemas espe-
cificos (sistemas optronicos, radares, cafiones), en
desarrollo de sistemas de estabilizacion, control de
tiro, prediccion, disefio y desarrollo de computado-
res de artilleria. No se cuenta con personal idoneo
en el disefio y desarrollo de Software para compu-
tadores.

2. Acuerdos de I+D+i con grupos externos (ACUER-
DOS). Actualmente INVEDES cuenta con convenios
con diferentes instituciones que le han permitido
realizar actividades incluyendo los conocimientos
y capacidades de estas instituciones, para recibir
acompafiamiento técnico y asesoria, 0 para code-
sarrollar productos.

3. Alianza estratégica ARC-COTECMAR (ALI ESTR).
Actualmente se desarrollan trabajos pequefios con
COTECMAR y se tiene un convenio marco entre CO-
TECMAR y ARC, pero no existe uno especifico para
desarrollo de productos con INVEDES.

4. Tiempo disponible para actividades de CTel (TIEMP
ACTel). El personal de INVEDES debe participar de
actividades del servicio como Guardias, ceremonias,
formaciones, capacitaciones, entre otros, los cuales
limitan su disponibilidad de tiempo. El régimen inter-
no de BN1 sdélo permite que se laboren en promedio
3 horas al dia, no hay turnos ni horario nocturno, que
permita prolongar las actividades ACTel.

1. Estructura Organizacional (ESTR ORG). INVE-
DES organizacionalmente esta dentro de una
jefatura cuya funcion es el apoyo logistico a uni-
dades de la FNC, pero en esta dependencia se
desarrollan actividades de |+D+i que impactan a
todas las unidades a nivel nacional.

2. Financiacion de los proyectos de [+D+i (FI-
NANC). Las fuentes de financiacion son: Pre-
supuesto ARC: Recursos de Inversion, recur-
sos de Investigacion. Presupuesto Minciencias:
convocatorias Fondo Francisco José de Caldas
(FFJC). Presupuesto alianzas otras entidades.
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FIGURA 2

Identificacién de variables estratégicas
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Dichos factores al ser contrastados con los de todo realiza en INVEDES, como se evidencia en la tabla 1, ya
el Sistema de Ciencia, Tecnologia e Innovacion identifi- que estos son factores que se identificaron también en
cados en Armada (2021), se encuentran relaciones im- otros grupos de investigacion y llevaron a la formulacion
portantes que ratifican la relevancia de los mismos en el de objetivos estratégicos vista laimportancia de fortale-
proceso de investigacion, desarrollo e innovacién que se cerlos para a su vez fortalecer todo el sistema.
Relacion factores identificados en INVEDES y Objetivos estratégicos ARC
a. (Armada, 2020)

NO. FACTOR INVEDES OBJETIVO ESTRATEGICO ARCA*
] Conocimiento y experiencia Incrementar la formacion, incorporacion y reconocimiento de
del personal de INVEDES. investigadores y gestores de [+D+i.
9 Acuerdos de [+D+i con . o
grupos externos. Generar alianzas o redes de conocimiento del orden

: — nacional e internacional para el desarrollo de la investigacion

3 Alianza estratégica ARC- cientifica, desarrollo tecnoldgico e innovacion.
COTECMAR

Incrementar las capacidades de los grupos de investigacion
de la Armada Nacional para la prestacion de servicios de
extension a nivel nacional e internacional. - Facilitar el uso de
capacidades identificadas con potencial para el desarrollo de
ACTi de la Armada Nacional, a los grupos de investigacion en
el marco de la ejecucion de un proyecto.

Tiempo disponible para las
4 actividades de Ciencia y
tecnologia.

Cantidad de personal
5 idéneo. Relevos
generacionales.

Incrementar la formacion, incorporacion y reconocimiento de
investigadores y gestores de [+D+i.
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6 Estructura organizacional.

Financiacion de los
proyectos de [+D+i

Por consiguiente, los factores relacionados seran los
que se utilizaran a continuacion para definir una pro-
puesta para el fortalecimiento de INVEDES, que abarque
el conjunto de actividades tendientes a incrementar su
capacidad de investigacion y la excelencia cientifica en
las areas estratégicas declaradas, promover su articu-
lacion con los sectores a nivel nacional y su insercion
en el ambito internacional, asi como su visibilidad y po-
sicionamiento, aspectos necesarios para fortalecer un
centro de desarrollo tecnolégico de acuerdo a DNP vy
COLCIENCIAS (2015).

5. Propuesta para la
potencializacion de las
capacidades actuales de [+D+i
de investigacion

En este punto ya se ha realizado un recuento de ca-
pacidades de INVEDES, la dependencia de la Armada
sobre la que se realiza el estudio, y de aquellos factores
que se identificaron como influyentes en las actividades
de I+D+i que desarrolla. Dentro del analisis, solo resta
intentar generar una propuesta para potencializar las
capacidades actuales partiendo del fortalecimiento de
dichos factores claves.

Antes de entrar en materia, es necesario enfatizar
un poco mas, en lo ya expuesto anteriormente, sobre
la importancia que reviste para la institucion fomentar
que se posean localmente capacidades de desarrollo de
tecnologias para la defensa y seguridad. Por una parte,
tal como lo mencioné Mackay (2020) en el Il Congreso
de Ciencia y Tecnologia, el impulso tecnoldgico de de-
fensa requiere de la participacion de multiples actores
publicos y privados, tales como la industria de defensa,
la academia, el sistema nacional, las Fuerzas Armadas,
el Ministerio de Defensa y las empresas internaciona-
les, entre los que, acorde al modelo de la industria de

Impulsar la produccion cientifica autosostenible

Integrar fuentes de financiamiento para el desarrollo de

proyectos de [+D+i.

defensa en paises en desarrollo propuesto por Maldi-
fassi & Abetti (1994), se dan diversas relaciones e inte-
racciones en las que los centros de investigacion de las
fuerzas militares juegan un papel fundamental, pues los
dos elementos que conducen la innovacion tecnologica
ocurren al interior de sus instituciones.

Es enlos centros de investigacion y desarrollo donde
se da el empuje (push) por el desarrollo de tecnologias
necesarias para solucionar determinada problematica
propia del desempefio de su mision, que solo es conoci-
da eidentificada al interior y que en esa etapa es de inte-
rés particular solo de la Fuerza. De igual forma, es desde
los centros de investigacion y desarrollo desde donde se
origina la demanda (pull) de capacidades tecnoldgicas,
jalonando asi el desarrollo por parte de las industrias de
defensa locales o internacionales. Por lo que se puede
afirmar que contar con centros de investigacion y desa-
rrollo al interior de las Fuerzas Militares, en este caso en
la Armada Nacional, es fundamental para dinamizar la
industria de defensa nacional y garantizar el cubrimien-
to de las necesidades de defensa.

Por otra parte, el camino hacia la modernizacion de
la Fuerzas Armadas trae consigo un proceso riguroso
sobre la base de CTel que juega un papel invaluable para
el pals, vista los desarrollos tecnoldgicos que se dan en
el Sector Defensa poseen el potencial de uso dual o civil
que, redunda en beneficios industriales constituyendo
motores de desarrollo regional y nacional (Ministerio de
Defensa Nacional [MDN], 2011).

Consiente de dicha relevancia, la Armada ha reali-
zado esfuerzos para avanzar en el area de la CTel, in-
cluyendo estudios como el desarrollado por la empresa
espafola InNova en el afio 2014, con el cual se buscaba
obtener herramientas de apoyo a la toma de decisiones
sobre alternativas que permitieran a la Armada aprove-
chary explotar de la mejor manera las capacidades que
residen en DARET-INVEDES como resultado de los afios
de experiencia ejerciendo actividades de desarrollo ex-
perimental.
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Considerando que, las diferentes alternativas desa-
rrolladas en el estudio son el resultado de reuniones con
el comité técnico, compuesto por personal de la Ama-
da y COTECMAR siguiendo un proceso metodoldgico
y aplicando criterios de analisis objetivo, custodia de la
informacién, busqueda del equilibrio y la equidad en la
informacién recolectada, vinculacion de expertos inter-
nacionales y transparencia en la totalidad del proceso,
se utilizan los planteamientos del estudio como apoyo
al analisis para la generacion de una propuesta, por lo
gue se examinaron los escenarios propuestos por InNo-
va (2074) desde la perspectiva de cuanto ayudan al for-
talecimiento de los factores identificados en la seccion
precedente.

InNova plantea cuatro escenarios, de los cuales se
usaran tres, teniendo en cuenta que uno de los esce-
narios es que DARET-INVEDES permanezca con las ca-
pacidades actuales (Statu quo), lo cual, para efectos de
responder a la pregunta de investigacion sobre la poten-
cializacion de las capacidades, no ofrece una alternativa
valida. Los otros tres escenarios son, DARET-INVEDES

TABLA 2

en alianzas estratégicas (escenario 1), el cual permitiria
a la ARC comenzar un proceso de coordinacién de ca-
pacidades dentro de una accién planeada y controlada;
el siguiente escenario es DARET-INVEDES con perso-
neria juridica independiente (escenario 2) como entidad
que desempefie la totalidad de las actividades que rea-
liza DARET-INVEDES; finalmente el Ultimo escenario es
que DARET-INVEDES se convierte en un departamento
de COTECMAR (escenario 3) y contempla la integracion
total o parcial de las capacidades de DARET-INVEDES
en COTECMAR.

Como se muestra en la tabla 2, para cada escenario
planteado por InNova y considerando los analisis reali-
zados en su estudio, se valor6 el nivel en que cada esce-
nario contribuiria favorablemente (F), desfavorablemen-
te (D) o mantendria neutral (N) cada uno de los factores.
Esto con el animo de simplificar la representacion o ex-
plicacion de lo que se deduce, en relacion con cada fac-
tor, luego de leer el estudio y sus planteamientos para
cada escenario.

Valoracién de impacto de cada escenario sobre los factores estratégicos

ENTE CLASE DE CONTROL

Presidencia de la Republica
Congreso de la Republica
Contraloria General de la Republica
Procuraduria General de la Nacion
Fiscalia General de la Nacion
Defensoria del Pueblo

Contaduria General de la Nacion

Del escenario 1 se analiza que al representar unas
ciertas fortalezas para el proceso por cuanto la realiza-
cion de alianzas estratégicas se favorecerian la mayoria
de los factores, en este escenario INVEDES permaneceria
con la organizacion y estructura actual, lo cual no favore-
ce factores como la disponibilidad de tiempo para el de-
sarrollo de las actividades de ciencia y tecnologia y las li-
mitaciones propias de la estructura organizacional de una
unidad militar. Asi mismo, bajo las condiciones en que se
plantea este escenario no habria variacion en cuanto a la
cantidad de personal idoneo con que actualmente cuenta
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Administrativo
Politico y Contables
Fiscal
Disciplinario
Penal
Social

Inspecciones, cumplimiento, normas

INVEDES, ni se podria garantizar la debida gestiéon de
relevos generacionales, esto considerando que InNova
(2014) afirma que el régimen de personal sequiria siendo
el mismo, de forma que los militares que trabajen en DA-
RET-INVEDES continuaran regidos por las normas vigen-
tes que gobiernan su relacion con la ARC.

Del escenario 2 se analiza que, en cuanto al plantea-
miento de la creacion de una entidad independiente, la to-
talidad de los factores se verian favorecidos. Este escena-
rio posibilitaria que la relacion entre la nueva figura juridica
de DARET vy la relacion con proveedores, se planteara de
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una manera mas facil y eficiente, tanto en gestion admi-
nistrativa, contractual, econdmica, gestion y ejecucion de
proyectos, etc. Por ejemplo, en el caso de la relacion con
COTECMAR ésta podria ser directa, tanto para la realiza-
cién de proyectos en cooperacion como para establecer
una relacion cliente proveedor (InNova, 2014, pag. 200).

Finalmente, del escenario 3 se analiza que este favo-
receria la gran mayoria de los factores, pero seria des-
favorable para el factor de conocimiento y experiencia
del personal de INVEDES, teniendo en cuenta que de
acuerdo a InNova (2014), para cumplir con este escena-
rio la ARC deberia redireccionar de la plantilla personal
qgue permaneceria en la ARC en DARET atendiendo las
capacidades que se hubieran definido permanecerian
en la Armada, lo cual el equipo de trabajo del proyecto
valoré como dificil y que no se podria realizar de inme-
diato, esto adicional a los costes que COTECMAR debe-
ria considerar invertir para la formacion adecuada de la
nueva unidad. Del mismo modo, de este escenario se
analiza como negativo el hecho de que las capacidades
que se desarrollen no residiran en la ARC, lo cual se en-
tiende como una forma de dependencia que limitaria el
objetivo principal de la Armada Nacional de lograr una
autonomia o independencia tecnoldgica.

Por las razones anteriormente expuestas, se puede
establecer que el escenario en el cual se fortalecerian en
mayor medida los procesos para el desarrollo de activi-
dades de 1+D+i para potencializar las capacidades que
actualmente tiene la Armada Nacional en el area del de-
sarrollo de tecnologias de sistemas de combate, seria
la creacion de una nueva organizacion con un nivel de
independencia que permita desarrollar capacidades in-
dustriales y de I+D+i autosostenible para mantener los
niveles de desarrollo tecnoldgica que se vayan logrando.

Esta conclusion preliminar se alinea con lo planteado
en el Plan Naval de Ciencia y Tecnologia, como iniciativa
para el cumplimiento del objetivo estratégico No. 4 de
impulsar la produccién cientifica autosostenible, me-
diante la elaboracion de una propuesta para la creacién
de un Centro de Desarrollo Tecnolégico — CDT al interior
de la Armada Nacional con miras a ser reconocido como
actor del Sistema Nacional de Ciencia, Tecnologia e In-
novacion (Armada, 2021).

Lo anterior en relacién con la definicién que realiza
DNPy COLCIENCIAS (2015) DE los Centros de Desarrollo

Tecnologico, como organizaciones publicas o privadas,
dedicadas al desarrollo de proyectos de investigacion
aplicada, el desarrollo de tecnologia propia y activida-
des de transferencia, los cuales pueden ser de dos tipos:
centros autdonomos o independientes, con autonomia
administrativa y financiera; y centros dependientes ads-
critos a una entidad publica o privada.

Por todo lo anterior, la propuesta que resulta de este
analisis seria potencializar las actividades de I+D+i de |a
Armada Nacional y en particular de INVEDES, mediante
la creacion de un Centro de Desarrollo Tecnolégico de-
pendiente de la Armada Nacional, desde el cual se ges-
tionen, impulsen y fomenten las actividades de ciencia y
tecnologias tendientes a la busqueda de la independen-
cia tecnoldgica, cerrar la brecha actualmente existente
y responder a los retos tecnoldgicos y de capacidades
gue impone el entorno cambiante en el que se desarro-
llan las operaciones navales.

6. Conclusiones

Para concluir este escrito es pertinente mencionar
las palabras del sefior General Ramses Rueda, ";Por
qué adaptarnos al futuro y no construirlo?”, ya que este
enfoque nos plantea una mentalidad propositiva, que
se anticipa a los acontecimientos venideros, pero sobre
todo innovadora y disruptiva, que nos invita a no que-
darnos inmdviles ante el cambio, sino por el contrario
estar dispuestos a construirlo.

De acuerdo con la Universidad de Cornell et al. (2016),
para ser realmente innovador, un pais no soélo debe di-
ligenciar patentes y apoyar la investigacion y desarrollo
en ciencia y tecnologia, sino debe también generar un
ambiente en red y conectado que promueva la creati-
vidad y el emprendimiento. La innovacion ocurre en un
ecosistema donde los negocios, las regulaciones, y las
normas sociales promueven conectividad, creatividad,
emprendimiento, colaboracion y la adopcion de las ulti-
mas tecnologias para generar nuevas ideas y traer nue-
vos proyectos y modelos de negocios al mercado.

Y tal como se evidenci¢ a lo largo del articulo, esta
realidad no es diferente para la industria de defensay las
Fuerzas Militares. En esa busqueda de nuevos enfoques,
las Fuerzas Militares deben aumentar sus capacidades
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tecnoldgicas locales para de esta forma impactar po-
sitivamente el crecimiento del pais. Riquelme (2020)
plantea que: "el apoyo de las Fuerzas Armadas al creci-
miento del pais es factible, si la politica de adquisiciones
para modernizar los medios o sistemas de armas tiene
como objetivo complementario fomentar el tejido indus-
trial, a través de la Investigacion, Innovacion y Desarro-
llo (12D)". En esa misma linea, Da Ponte y Océn (2016)
mencionan que la Organizacién para la Cooperacion y el
Desarrollo Econdmicos (OCDE) defini¢ la innovacion pu-
blica como una "estrategia proactiva que los gobiernos
pueden utilizar para responder, adaptarse y prepararse
para enfrentar contextos volatiles, inciertos, complejos
y ambiguos, asi como enfrentar la variedad de desafios"”
(Da Ponte y Ocodn, 2016).

En la actualidad la Armada Nacional dentro de su
vision y proyeccion a 2042 incorpora este enfoque ha-
cia la innovacion de forma transversal al cumplimiento
de su mision institucional. Asi mismo, cuenta con unas
capacidades importantes en el area de los sistemas de
armas, como producto de una trayectoria de 20 afios de
desarrollo de actividades de investigacion, las cuales se
encuentran en un punto en el que requieren se fortalez-
can aspectos fundamentales del proceso de creacion de
nuevos productos, con miras a mantenerlas y potencia-
lizarlas para de esta forma cumplir con el reto a futuro
de tener una mayor independencia tecnoldgica.

Como resultado de la investigacion desarrollada y la
recopilacion de informacién de caracter bibliograficay do-
cumental, se estableci¢ el estado actual de capacidades
de la dependencia de la Armada en estudio (INVEDES),

con este punto de partida y tomando de referencia estu-
diosy andlisis desarrollados al interior de la institucion, se
identificaron seis factores estratégicos influyentes en el
proceso de desarrollo de tecnologia que se lleva a cabo
en INVEDES y finalmente, se analizaron tres escenarios
en los cuales se establecian diferentes condiciones para
INVEDES y se valoro el impacto de dichos escenarios en
cada uno de los factores estratégicos.

Todo lo anterior condujo a la generacion de la pro-
puesta de fomentar la creacion de un Centro de Desarro-
llo Tecnoldgico en el cual se desarrollen las actividades
que hoy en dia se realizan en INVEDES, con una cierta
independencia que permita el desarrollo de las activida-
des de ciencia y tecnologia de forma mas especializada.
Esta no es una propuesta nueva, ya que como se evi-
dencia en el articulo, es una alternativa que se ha plan-
teado en diferentes estudios realizados por parte de la
institucion, sin embargo, si representa una recopilacion
importante de informacién, antecedentes y datos que
aportan claridad sobre la pertinencia de esta alternativa.

Para finalizar, es importante concluir que al inicio de
la historia de desarrollo de las capacidades de +D+i con
las que actualmente cuenta la Armada Nacional, solo se
necesito la determinacion de impulsar las ideas de un
pequefo grupo de tripulantes de la institucion que bus-
caban solucionar una necesidad vital en el momento, y
que hoy, 20 afios después, al ya estar materializadas en
un producto para la defensa de la nacién, se convierte
en una semilla que dara frutos en los proximos 20 afios
y que, al igual que en ese momento, solo requiere de una
decision.
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una estrate g i pa) el
que permita el
uso eficiente de la

red integrada de
comunicaciones del
Comando General de
las Fuerzas Militares
por parte de la Fuerza
Aérea Colombiana

Resumen

La Red Integrada de Comunicaciones (RIC), es
la Unica red militar que posee el Sector Defensa, y se
constituye como el activo estratégico para la Seguri-
dad y Defensa de la Nacién gracias a las capacidades
de conectividad en el territorio nacional, condicién que
requiere de un adecuado soporte y administracion por
parte del Comando General de las Fuerzas Militares
(COGFM) y en particular del Departamento Conjunto de

Abstract

The Integrated Communications Network is the only
military network owned by the Defense Sector, and is a
strategic asset for the Security and Defense of the Na-
tion thanks to the connectivity capabilities in the nation-
al territory, a condition that requires adequate support
and administration by the General Command of the Mil-
itary Forces and in particular by the Joint Department of
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LINEAMIENTOS PARA UNA ESTRATEGIA QUE PERMITA EL USO EFICIENTE DE LA RED INTEGRADA DE COMUNICACIONES DEL COMANDO GENERAL DE LAS FUERZAS MILITARES POR PARTE

DE LA FUERZA AEREA COLOMBIANA

el normal funcionamiento de los servicios y si por el
contrario se deba adquirir un servicio tercerizado con un
proveedor externo del sector defensa, para garantizar
una contingencia o redundancia en los servicios basi-
cos de operacion en caso de falla de la red por su nivel
de obsolescencia, la falta de personal y repuestos para
el soporte y la administracion.

Es asi, que se proponen lineamientos para una estra-
tegia que permite el uso eficiente de la RIC del COGFM
por parte de la Fuerza Aérea Colombiana (FAC), toman-
do como referencia la ecuacion estratégica establecida
por Sanchez (2012), donde se tiene en cuenta sus com-
ponentes: fines, medios y modos para alcanzarlo.

Palabras claves: Red Integrada de Comunicaciones,
Estrategia y Eficiencia.

Introduccion

La RIC, es definida en el Manual Red Integrada de
Comunicaciones para las FF. MM., Manual FF. MM. 3-47
COGFM (2017), como el conjunto de bienes y servicios
que facilitan las funciones de comandoy control de cada
una de las Fuerzas, cuya funcion principal es la de ga-
rantizar los servicios de comunicaciones y sistemas de
informacion a nivel estratégico nacional con efectividad
y oportunidad para la defensa, soberania, independencia
e integridad del territorio nacional.

Esto soportado en el Manual FF. MM. 3-40, COGFM
(2016), que en su capitulo Il Telecomunicaciones conjun-
tas describe el concepto de la doctrina para el desarrollo
de operaciones conjuntas describiéndola como la ca-
pacidad, los métodos, las técnicas y los procedimientos

FORO DE SEGURIDAD

HEMISFERICA

Edicion Especial / Noviembre 2021

Communications; who is responsible for managing and
sustaining the network, seeking to propose with this re-
search to answer the question How can the Colombian
Air Force efficiently use the capabilities currently offered
by the Integrated Communications Network? identifying
the possible causes that make the network unable to
deliver to the final user the availability required for the
normal operation of the services and if on the contrary,
it is necessary to acquire an outsourced service with an
external supplier of the defense sector, to guarantee a
contingency or redundancy in the basic operation ser-
vices in case of failure of the Network due to its obsoles-
cence level, the lack of personnel and spare parts for the
support and administration.

Thus, guidelines are proposed for a strategy that
allows the efficient use of the Integrated Communica-
tions Network by the Colombian Air Force, taking as a
reference the strategic equation established by Sanchez
(2012), which takes into account its components: ends,
means and ways to achieve it.

Keywords: Integrated Communications Network,
Strategy and Efficiency.

que cada una de las Fuerzas basados en los principios
de la guerra, logran obtener los objetivos militares, con
esta base tedrica se tiene los fundamentos para su apli-
cacion por el COGFM y cada una de las Fuerzas, en apo-
yo a las operaciones conjuntas, asegurando el funciona-
miento de las mismas en tiempos de paz y la ejecucion
de las operaciones en tiempos de guerra.

Estos manuales, se documentan en el reglamento
de la Red Integrada de Comunicaciones de las FF. MM,
Reglamento FF. MM. 4-14, COGM (2016), en dénde se
emiten normas sobre la administracion de los sistemas
que integran la RIC, estableciendo los lineamientos para
la prestacion de servicios, seguridad, mantenimiento
de la infraestructura, apoyo logistico y personal, que
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garanticen su 6ptimo funcionamiento para brindar a los
usuarios servicios de la mejor calidad.

Dentro de las capacidades que la RIC tiene, esta su
cobertura a nivel nacional, mediante las redes de trans-
mision terrestre y la red satelital, esta ultima para lograr
el alcance que la red de transmision terrestre no permite,
por la no existencia de sitios elevados, esta permite ex-
tenderla a nivel nacional e internacional, con las limita-
ciones en cobertura por la huella del satélite que provee
el servicio, estableciendo la seguridad en la informacion
con protocolos de seguridad fisica y en la red, garanti-
zando la integridad y confidencialidad de la informacion
estratégica en el sector defensa, permitiendo mantener
la conectividad en el apoyo a las operaciones conjun-
tas, coordinadas e institucionales, sin importar su des-
pliegue y ubicacion, optimizando la accion y reaccion
de las fuerzas, con la capacidad de integracién, que en
cabeza del Departamento Conjunto de Comunicaciones
(CGDJ®6), a quien le es asignada la responsabilidad de
garantizar la confiabilidad, seguridad, oportunidad y dis-
ponibilidad de la informacion en la RIC a nivel operacio-
nal y administrativo en el COGFM, mediante el direccio-
namiento estratégico.

De esta manera, es necesario identificar las razones
por las cuales la FAC adquiere servicios con un provee-
dor de servicios, aun con las capacidades que ofrece la
RIC, identificando algun tipo de racionamiento técnico o
de acuerdos de nivel de servicio, que motive a la FAC a
adquirir ese tipo de servicio, aun con el uso de los servi-
cios ofrecidos por la RIC, que en cabeza de CGDJ6, ad-
ministra, mantiene y soporta la red, teniendo en cuenta
la necesidad que tienen la FAC de garantizar la conecti-
vidad de sus Unidades Aéreas.

Es importante mencionar que, este analisis de inves-
tigacion, establece los lineamientos para una estrategia
que permita el uso eficiente de las capacidades de la RIC
del COGFM, por parte de la FAC, teniendo en cuenta que
es la Unica red de comunicaciones de uso militar, admi-
nistrada y sostenida por militares, que evidencia la nece-
sidad de implementar estrategias que permitan la soste-
nibilidad y manutencion de la RIC, por parte de cada una
de las Fuerzas que hacen uso de esa infraestructura,
requiriendo recursos, como los que son utilizados en la
consecucion de servicios con terceros, que pudieran ser
usados para su fortalecimiento.

Como insumo principal para nuestra investigacion,
se parte de la verificacion de la doctrina representada en
los manuales y reglamentos vigentes de la RIC, realiza-
dos por el COGFM, encargado de la operacion y soporte
de la red, donde se identifican las capacidades que esta
red ofrece al sector defensa y en particular a la FAC, de-
terminando asi, cudles son las de mayor impacto, cual
es su disponibilidad y alistamiento para un periodo de
andlisis de enero de 2020 a marzo de 2021, identificar
los acuerdo de nivel de servicio establecidos entre el CO-
GFMy la FACy la asignacion de recursos para su soste-
nimiento, logrando identificar posibles razones técnicas
en cuanto a personal, equipos y situaciones presupues-
tales que hacen que los servicios brindados por la red,
no cumplan con los requerimientos que la FAC necesita
para su operacion y sean condiciones aportantes a la
adquisicion de servicios por parte de un tercero.

Posteriormente, se revisa el estudio del Plan Pros-
pectivo Estratégico 2015-2030 realizado al interior de
las Fuerzas Militares (FF. MM.) en cabeza del COGFM
en el afio 2015, donde se dio respuesta al planteamiento
del problema encaminado a la sostenibilidad de las tele-
comunicaciones en el ambito militar y no militar al afio
2030, justificado en el mejoramiento y fortalecimiento
de los servicios de la RIC para aumentar las capacida-
des conjuntas de las fuerzas.

De igual forma, se verificé el modelo de Planeacion y
Desarrollo de Capacidades de la Fuerza Publica, CAPA-
CITAS, implementado en 2018 en el sector defensa, para
verificar los presupuestos asignados a la sostenibilidad
de la RIC durante los afios 2020 y 2021, que muestran el
déficit presupuestal que se tiene para suplir las necesi-
dades, conforme al nivel de obsolescencia de los siste-
mas que conforman la red.

Metodologia

Con base a los objetivos planteados, los instrumen-
tos para la captura de informacion y datos que se pre-
tende interpretar, mediante la revision de la doctrina de
manuales, reglamentos y directivas acerca de la RIC,
se hace un analisis documental, cualitativo de la infor-
macion, asi, los datos obtenidos en la investigacion, ali-
neados a la normatividad vigente, el uso de la matriz de
andlisis de lecciones aprendidas, experiencias exitosas,
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el plan y propuestas de mejora continua del COGFM, el
alistamiento de los servicios de transmision terrestre y
datos que ofrece la RIC y la informacion de disponibi-
lidad del servicio de internet (ISP, Internet Service Pro-
vider), proporcionado por el supervisor del contrato,
permiten un analisis de la informacion y datos para el
desarrollo de la investigacion.

Teniendo en cuenta el objeto de estudio, se hace ne-
cesario presentar una breve descripcion del alcance in-
vestigativo que se enmarca en el tipo descriptivo, el cual,
Hernandez (2008) afirma que:

Los estudios descriptivos buscan especificar las pro-
piedades, las caracteristicas y los perfiles de personas,
grupos, comunidades, procesos, objetos o cualquier
otro fendmeno que se someta a un analisis. Es decir,
Unicamente pretenden medir o recoger informacion de
manera independiente o conjunta sobre los conceptos
o las variables a las que se refieren, esto es, su objetivo
no es indicar como se relacionan estas (p. 80).

En su perspectiva corresponde a un enfoque de ca-
racter cualitativo, siendo este la poseedora de los prin-
cipios claros y precisos del estudio, en este caso docu-
mental, de las categorias investigativas y su relacion con
el planteamiento del problema.

Reiteradamente, Hernandez (2008) expone que "el
enfoque cualitativo ofrece caracteristicas como explo-
rar fendmenos en profundidad, extraer de los datos los
significados, no se fundamenta en la estadistica y su
proceso de secuencia no lineal” (p. 7); para el caso par-
ticular, la presente investigacion permite alcanzar mayor
claridad respecto a la problematica a abordar, del mismo
modo, acerca el proceso de expectacion al nivel anali-
tico dentro de un horizonte mas complejo con relacion
a los datos e informacion recolectados, interpretados y
analizados.

Es entonces preciso sefialar, que el método inductivo
es basado en el razonamiento, el cual, segun Hurtado I.
y Toro, J. (2007) "permite pasar de hechos particulares
a los principios generales”. Dentro de este marco, Ber-
nal (2010) expresa que "consiste en estudiar u observar
hechos o experiencias particulares con el fin de llegar
a conclusiones que puedan inducir, o permitir derivar
de ello los fundamentos de una teoria” (Prieto, 2017, p.
10). Con este punto de vista se debe también tener en
cuenta que el método inductivo comprende el horizonte
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procedimental cientifico que contribuye a la consolida-
cién holistica del fendmeno. De ello, Alfonso (1995) re-
vela que:

La investigacion documental es un procedimiento
cientifico, un proceso sistematico de indagacion, re-
coleccion, organizacion, analisis e interpretacion de in-
formacioén o datos en torno a un determinado tema. Al
igual, que otros tipos de investigacion, éste es condu-
cente a la construccion de conocimientos (Rizo, 2015,
p. 22).

Para fundamentar el presente trabajo, se acoge la
investigacion documental como técnica que aporta las
herramientas para hacer un estudio amplio en las cate-
gorfas a indagar, teniendo en cuenta que:

La investigacion documental no consiste, por supues-
to, en la simple transcripcion (o copiado) de libros; tam-
poco se reduce a la elaboraciéon de un resumen de un
texto, ni a las meras referencias documentales. Inves-
tigar es indagar, buscar, averiguar, inquirir sobre cierta
informacion. (Rizo, 2015).

Asi, mediante la exploracion, consolidacion, analisis
e interpretacion de la informacion y datos recopilados
de las diferentes fuentes, se materializa cada uno de los
objetivos especificos propuestos, logrando la conse-
cucion del objetivo general, permitiendo dar respuesta
a la pregunta de investigacion formulada. Las fuentes
de informacion doctrinaria de la RIC son reservadas, y
conforme a la definicion seguin el Manual FF. MM. 3-47,
COGFM (2017), es el conjunto de bienes y servicios que
facilitan las funciones de comando y control de cada
una de las Fuerzas, cuya funcion principal es la de ga-
rantizar los servicios de comunicaciones y sistemas de
informacion a nivel estratégico nacional con efectividad
y oportunidad para la defensa, soberania, independen-
cia e integridad del territorio nacional, aflanzada como lo
describe el Manual FF. MM. 3-47, COGFM (2017), como
el activo mas valioso y de mayor importancia del sector
defensa, la Fuerza Publica y en especial el COGFM, para
el comando y control de las operaciones que adelantan
cada una de las Fuerzas en Cumplimiento de su misién
y las que realizan conjuntamente.

Teniendo en cuenta que la investigacion es descrip-
tiva, se identifica las capacidades ofrecidas por esta
red, limitando el andlisis a dos de los siete servicios
que ofrece, conforme a la importancia para la conec-
tividad y prestacion de servicios que requiere la FAC,
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estableciendo las posibles causas que generan que la
Institucion deba adquirir un servicio como contingencia
o redundancia al servicio brindado por la RIC.

Identificadas las causas, se logra determinar las ra-
zones por la cuales, la FAC no utiliza de forma eficiente
los servicios de la RIC del COGFM, estableciendo linea-
mientos para una estrategia que permita el uso eficiente
de las capacidades que ofrece para el comando y con-
trol durante el desarrollo de operaciones aéreas.

Marco tedrico

Se hace necesario entonces, tener un soporte teori-
co acerca de la RIC, fundamentada en la doctrina con-
cerniente a su operacion y sostenimiento, que permitan
tener un contexto amplio, para asi, identificar los com-
ponentes necesarios para plantear los lineamientos de
una estrategia que permita su uso eficiente por parte de
la FAC.

Doctrina de las FF. MM.
relacionadas con la RIC

Diversa, considerable es el saber acerca de la RIC,
sobre su uso, administracion y soporte existente al in-
terior de las FF. MM, dentro de la que se encuentra el
Manual FF. MM. 3-40, (2016), que en su capitulo Il Te-
lecomunicaciones conjuntas describe el concepto de
la doctrina para el desarrollo de operaciones conjuntas
describiéndola como la capacidad, los métodos, las téc-
nicas y los procedimientos que cada una de las Fuerzas
basados en los principios de la guerra, logran obtener
los objetivos militares, con esta base tedrica se tiene
los fundamentos para su aplicacion por el COGFM y por
cada una de las Fuerzas, en apoyo a las operaciones
conjuntas, asegurando el funcionamiento de las mismas
en tiempos de paz y la ejecucion de las operaciones en
tiempos de guerra Manual FF. MM. 3-40, (2016).

En el mismo manual FF. MM. 3-40, COGFM (2016),
se define el sistema de telecomunicaciones conjunto,
como la integracion de los sistemas de telecomunica-
ciones, llamense voz, video y datos, para el Comando y

Control del COGFM vy de cada Fuerza asignada al teatro
de operaciones, para realizar una eficiente gestion de in-
formacion traducida en érdenes, planes, estrategias que
garanticen el proceso de Comando y Control comple-
mentado por sistemas de guerra electrénica y ciberde-
fensa, en multiples escenarios tanto en tiempos de paz
como de guerra.

Esta capacidad de guerra electronica, es definida en
el manual FF. MM. 3-40, COGFM (2016), como la capa-
cidad de afectar, interrumpir y engafiar los sistemas de
comando y control del enemigo, mientras se protegen
los sistemas de comunicaciones electronicas propias,
de igual forma, establece que la ciberdefensa es la res-
puesta adecuada en el ciberespacio ante cualquier tipo
de amenaza o agresion que pueda afectar la Seguridad
y Defensa Nacional.

La doctrina establece como debe existir la intero-
perabilidad de las capacidades propias y distintivas de
cada una de las Fuerzas, sin embargo, esto en la prac-
tica no se da, al momento de realizar operaciones, con-
juntas, coordinadas e interinstitucionales.

La interoperabilidad conforme al manual MFC 1.0
(COGFM, 2018), es la capacidad de operar en sinergia
para la ejecucion de tareas asignadas, que, al momen-
to de operar en operaciones conjuntas y coordinadas,
requieren de la accion unificada, exigiendo la maxima
interoperabilidad, la cual, se alcanza mediante la es-
tandarizacion, compatibilidad e intercambiabilidad, es-
pecialmente, en los sistemas de comunicaciones y de
informacion, razon fundamental para utilizar las capaci-
dades que ofrece la RIC, que con el uso por parte de las
FF. MM.,, al utilizar una misma infraestructura se facilita
esa condicion.

Problemas de interoperabilidad
y uso de la RIC

Cada una de las FF. MM, por su mision institucional
y distintiva, ha creado sus redes de telecomunicaciones
que, aunque utilizan la RIC, como canal principal, han
desarrollado sus propias capacidades para el servicio.
Esa misma mision institucional, hace que por ejemplo,
el sistema principal de comunicaciones de la Armada
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Nacional (ARC) es el sistema de comunicaciones de
alta frecuencia (HF) del fabricante Rohde & Schwarz, en
donde, permite transmitir mensajes de texto, data y voz
de forma segura en sus embarcaciones; para el caso del
Ejército Nacional (EJC) su sistema principal es el siste-
ma de comunicaciones de muy alta frecuencia y modu-
lacion (VHF-FM) del fabricante Tadiran, basados en una
red de repetidores terrestres con seguridad de voz, con
georreferenciacion y comunicacion de voz segura; para
el caso de la Policia Nacional (PONAL), su sistema prin-
cipal es la Red Movil Digital con su sistema trunking, que
permite conectar a cualquier miembro de la institucién a
su mando central; y por ultimo para la FAC utiliza la red
del sistema de comunicaciones en muy alta frecuencia
y modulacion en amplitud VHF-AM y el VHF-FM con su
red aire-tierra, establecen comunicaciones no seguras,
todas utilizando los servicios e infraestructura que la
RIC ofrece.

Es asi como, en situaciones de operaciones conjun-
tasy coordinadas, es donde se encuentran las falencias
de interoperabilidad, ya que, por ejemplo el COGFM tiene
para la disposicion de las FF. MM. una Red Movil Digital
al servicio del EJC, la ARC y la FAC, que permite la inter-
conexion entre las Fuerzas, pero que tiene limitaciones
de cobertura, conforme a la cercania de los sitios de re-
peticion que hacen parte de la RIC y aunque el sistema
es troncalizado, no es interoperable en su totalidad con
el sistema de la Red Movil Digital de la PONAL.

TABLA 1

Niveles de responsabilidad estratégica

Niveles y responsabilidades de
la estrategia

A nivel doctrinario el Manual de Estado Mayor y Man-
do Conjunto FF. MM. 3-26, COGFM (2017), clasifica la
guerra en tres niveles definiendo las responsabilidades
que debe asumir el Estado, ante situaciones de desesta-
bilizacién de la paz y la soberania generada por grupos
terroristas nacionales o extranjeros u otros Estados. Es-
tableciendo los niveles de responsabilidad estratégica,
junto con las acciones que se deben tomar, sus respon-
sables y los medios a través de los cuales se llevan a
cabo las acciones, el ambito, el objetivo y el plan.

Definida en el manual FF. MM. 3-26, COGFM (2017),
la responsabilidad estratégica del Estado Colombiano, la
doctrina con lleva a establecer organizaciones militares
tipo Comandos Especificos o Unificados y Fuerzas de
Tarea Conjunta, quienes cohesionan las capacidades
de cada una de la Fuerzas, en el dominio de la guerra,
deben alcanzarlas y ser capaces de integrar inclusive
organizaciones o entidades no militares del Estado para
lograr objetivos comunes. En el mismo manual, se esta-
blece que, estas organizaciones conjuntas, cuentan con
un Comandante y su Estado Mayor para llevar a cabo
el planeamiento, la direccién de operaciones militares,
el planeamiento centralizado y la ejecucion descentra-
lizada, son consideraciones claves para la conduccion
de operaciones conjuntas, cuyos niveles de responsabi-
lidad en la estrategia se puede ver en la tabla 1. (COGFM,
2017. p. 10).

Fuente: Tomado del Manual Estado Mayor y Mando Conjunto FF. MM. 3-26 Reservado

NIVEL ACCION RESPONSABLE MEDIOS AMBITO OBJETIVO PLAN
Estra_tegla Direccion Presidente Poder Nacional Interno La Segurldad Estra_tegla
Nacional Externo Nacional Nacional
. Comandante
B Conduccion General de las FF. MM. el ee e La Guerra PlEn ¢t
Militar General Guerra Guerra
FF. MM.
Estrategia Comandante Fuerzas Asignadas
o . - Teatro de ~ Plan de
Militar Ejecucion Teatro de al Teatro de X La Campafia -
. X . Operaciones Campana
Operativa Operaciones Operaciones

Nota: niveles de responsabilidad de la estratégica, en donde se describe el nivel, el responsable, los medios, el objetivo y el plan para el cumpli-

miento de la estrategia nacional.
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Es por esta razon, que es necesario contar con una
red de comunicaciones militares de nivel estratégico,
que permita la planeacion centralizada y la ejecucion
descentralizada con la Unica forma de conectar a todo
nivel los actores en un teatro operacional, de relevante
importancia para el caso de la FAC, en donde, se debe
tener el comando y control centralizado durante el desa-
rrollo de operaciones aéreas.

Las telecomunicaciones pieza
fundamental para el comandoy
control

Es asi, como las Telecomunicaciones toman gran
importancia, ya que, se establecen como la base fun-
cional para el eficiente y efectivo desarrollo de coman-
do y control de operaciones, que gracias a la gestion
de informacion y la migracion de datos ubicuos (en el
tiempo, modo, lugar y con cualquier sistema electrénico
de comunicacion), se constituyen en una herramienta
fundamentales requerida, por los comandantes para la
ejecucion de los planes de campafia, Manual FF. MM.
3-40, (2017) p. 10.

Para el caso de la FAC, desde el Centro de Comando
y Control de la FAC, (CCOFA), se dirige todas las opera-
ciones aéreas en el territorio Nacional, razén por la cual,
las telecomunicaciones son un factor decisivo para el
desarrollo de la mision, ya que, el éxito de estos planes
depende de la eficiente transmision y gestion de infor-
macion critica, teniendo en cuenta, la aplicacién de me-
didas de guerra electrénica, ciberseguridad y ciberde-
fensa que protejan las redes de voz, video y datos, de los
sistemas de telecomunicaciones con los que cuentan
las FF. MM., debiendo ser los sistemas de telecomunica-
ciones seguros, compatibles e interoperables con orga-
nizaciones militares y no militares del Estado, conforme
al manual FF. MM. 3-40. COGFM, (2017).

El Sistema de Telecomunicaciones conjunto, propo-
ne la integracion de los sistemas de telecomunicaciones
(voz, video y datos) en el comando y control del COGFM
y de cada una de las fuerzas asignada al teatro de ope-
raciones, realizando una eficiente gestion de la informa-
cion, la cual, es traducida en érdenes, planes y estrate-
gias que garanticen el proceso de comando y control,

conforme a las nuevas guerras, con sistemas de guerra
electronica, ciberseguridad y ciberdefensa, en multiples
escenarios y dominios tanto en tiempo de paz como de
guerra, en este sentido el Manual de Conduccion Opera-
tiva para las Fuerzas Militares FF. MM. 2-24 reservado,
COGFM (1999), indica que un sistema de telecomuni-
caciones debe establecer, mantener, operar redes, de
acuerdo a su clasificacion de seguridad y aplicacion
dentro del teatro de operaciones.

En concordancia en el reglamento de la RIC determi-
na dentro de su alcance que el buen uso de la red esta
a cargo de los Comandantes, determinando que el re-
glamento FF. MM. 4-14, COGFM (2016), es la base para
el correcto funcionamiento de la RIC, para su empleo a
nivel estratégico de las FF. MM. en tiempos de paz, de
guerra, postconflicto, comando y control, en atencién de
desastres y proyectandose en apoyo a misiones inter-
nacionales.

Procedimientos actuales en
cuanto alas TIC en el Sector
Defensa

Las Direcciones de Tecnologia o quien haga sus
veces en las FF. MM. y las Jefaturas de Estado Mayor
del COGFM, deben presentar las necesidades de Tec-
nologias de la Informacién y Comunicaciones a JECT],
quien avalara los proyectos conforme a la Directiva per-
manente Ministerial 913 de 2013, la cual, determina las
guias y procedimientos en tecnologia de la informacion
y comunicaciones para el sector defensa.

Esta Directiva Permanente Ministerial 913 de 2013,
establece las guias y procedimientos en tecnologia de
informacion y comunicaciones para el sector defensa,
en lo relacionado con la interoperabilidad, integracion y
estandarizacion de tecnologias, desde su presentacion
como proyecto hasta la implementacion como solu-
cion tecnologica, orientando el desarrollo ¢ptimo de
los Proyectos de Tecnologias de la Informacion en las
instituciones y entidades que lo conforman mediante la
aplicacion de herramientas que permitan la implemen-
tacion del Plan Estratégico Sectorial de Tecnologias de
Informacion. Para lo cual, define politicas y directrices
que las diferentes Unidades Ejecutoras o entidades del
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Grupo Social y Empresarial de la Defensa (GSED), deben
adoptar para la elaboracion de Planes Estratégicos de
Tecnologias de Informacion (PETI) y para la implemen-
tacion de planes piloto de requerirse.

La planeacion por capacidades
fundamental para asignacion de
recursos

En el Plan Estratégico Militar 2030 (PEM 2030), CO-
GFM (2015), en un contexto estratégico futuro, como re-
sultado de un ejercicio de prospectiva realizado por el
MDN, FF. MM. y PONAL en el afio 2012, y revisado en el
2015, se plantean los objetivos partiendo del concepto
estratégico de naturaleza conjunta, coordinada e inte-
ragencial (CCl), donde se debe establecer el rumbo de
todos los esfuerzos de planificacion y operacion en las
FF. MM. y sobre el cual recae el peso de su transforma-
cion, establece la Planeacion por Capacidades, iniciativa
liderada por el MDN y el COGFM que tiene como fin ro-
bustecer, por medio de la optimizacién en el uso de los
recursos y la efectividad en el sector defensa, plasmado
en un documento denominado Plan Estratégico.

En este Plan Estratégico, es donde se establecen
los lineamientos para alcanzar metas con capacidad
de transformarse en ventajas sostenibles en el tiempo,
orientado a la articulacion de esfuerzos conjuntos, coor-
dinados e interagenciales, con el Unico fin de alcanzar y
mantener condiciones de sequridad para la superviven-
cia del Estado colombiano.

La aplicacion de la Planeacion por Capacidades par-
te de la division de la mision constitucional de la Fuerza
Publica en ocho Areas Misionales para la identificacion
de brechas, priorizacion de necesidades y delimitacion
de roles y misiones, dentro del Modelo de Planeacion y
Desarrollo de Capacidades de la Fuerza Publica — CAPA-
CITAS, que se constituye como el conjunto de procesos,
instancias responsables y productos, para de manera
articulada y continua, se traduzcan en lineamientos po-
liticos y prioridades estratégicas de defensay seguridad,
en las capacidades requeridas para la proyeccion y de-
sarrollo en el mediano y largo plazo de una Estructura de
Fuerza flexible, adaptable y sostenible.
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La metodologia de planeacion por capacidades tie-
ne por objeto disefiar una estructura de fuerza con dos
atributos claves, por un lado, la posibilidad de evolucio-
nar de acuerdo con los cambios en los retos operacio-
nales futuros y por otro lado, la garantia de mantener
una plena coherencia entre el marco presupuestal, los
principios de politica, las misiones y las capacidades de
la Fuerza Publica. FAC (2017).

En la Planeacion por Capacidades se establecen
ocho areas misionales, las cuales, son grandes grupos
de responsabilidades, que subdividen la misién cons-
titucional de la Fuerza Publica y del Sector Defensa,
que deben realizarse de manera efectiva para el cum-
plimiento de los objetivos estratégicos nacionales a
cargo del MDN vy constituyen el marco del Modelo de
Planeacion y Desarrollo de Capacidades de la Fuerza
Publica, a identificar: Convivencia y seguridad ciuda-
dana, seguridad publica, defensa nacional, gestion de
riesgos y desastres, cooperacion internacional, pro-
teccion del medio ambiente y recursos naturales, con-
tribucion al desarrollo del pais y por ultimo la gestion,
apoyo y desarrollo proyectivo.

En la Figura 1, se puede ver el Modelo de Planeacion
por capacidades, que permite proyectar la apropiacion
presupuestal necesaria, para su soporte y ampliacion.

En la figura 1 se puede ver el Modelo de Planeacioén
por Capacidades, en el que se identifican conceptos
que son tenidos en cuenta en la investigacion, como
Seguridad y Defensa Nacional, cooperacion interna-
cional y contribucién al desarrollo del pais, que con-
tribuyen dentro de las politicas de Estado, al garanti-
zar, sostener y mantener las capacidades que ofrece la
RIC al sector defensa, especificamente a la Seguridad
y Defensa Nacional, por ser la RIC una infraestructura
critica para la nacion, por el valor estratégico al garan-
tizar la conectividad del sector defensa, que requiere
un financiamiento para su administracién y soporte, te-
niendo alternativas de obtencion de recursos mediante
la cooperacion internacional y financiamiento al interior
del sector, mediante el pago por el uso de los servicios
que ofrece la RIC, dentro de los acuerdos internaciona-
les para combatir el terrorismo y finalmente la RIC por
su capacidad de conectar todo el pais, contribuye al
desarrollo garantizando la seguridad y atencion a todo
el pueblo colombiano.
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FIGURA 1

Areas misionales para planeacion por capacidades
Fuente: Ministerio de Defensa.

El alistamiento y la logistica
necesaria para sostener
capacidades

Cuando se realiza una verificacion del porqué del
alistamiento, se encuentra que en gran medida obedece
a la falta de repuestos y logistica para atender en modo,
tiempo vy lugar las fallas, situacion debida a los recortes
presupuestales que imposibilitan la adquisicién de re-
puestos y las compras de nuevos equipos para realizar
la renovacion tecnoldgica que requiere cada uno de los
sistemas que conforman la RIC y que han cumplido su
vida de tiempo Uutil, es claro como lo dice Osorio (2017),
“la logistica de alto nivel es la gestion de medios para
resolver los problemas estratégicos que demanda la Se-
guridad y Defensa Nacional” (p. 353), en este sentido y
teniendo en cuenta que la RIC es un activo estratégico
para el pais, no resulta conveniente para la Seguridad y
Defensa Nacional, la falta de logistica para la manuten-
cion de la RIC.

Nota: En la Planeaciéon por Capacidades se esta-
blecen 8 Areas misionales, Convivencia y seguridad
ciudadana, seguridad publica, defensa nacional,
gestion de riesgos y desastres, cooperacion inter-
nacional, proteccion del medio ambiente y recursos
naturales, contribucion al desarrollo del pais y por

ultimo la gestion, apoyo y desarrollo proyectivo.

Por tanto, como lo dice Osorio (2017), "la logistica
operativa resuelve los problemas que se plantean a ni-
vel de Fuerzas de combate y la necesidad de propor-
cionar los medios para su apoyo y sostenibilidad en el
teatro de operaciones” (p. 353), que requieren, como lo
expresa en el libro los ejércitos y el sistema internacio-
nal contemporaneo: Nuevas amenazas, tendencias y
desafios de la Escuela Superior de Guerra, segun Diaz,
Amador (2018) “"en las agendas de seguridad de los
Estados los asuntos pertinentes a la seguridad publica
son considerados como prioritarios, pues ellos estan
referidos al nivel de riesgo que pueda poner en juego la
supervivencia geopolitica, econdmica y social del Es-
tado”. (p. 162), En este sentido es indispensable que se
tenga clara la necesidad de mantener la infraestructura
critica del pais, ofreciendo toda la logistica necesaria,
garantizando las capacidades y servicios de la RIC, de
nivel estratégico para garantizar la Seguridad y Defen-
sa Nacional.
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Desarrollo del objetivo No. T

Se identifican las capacidades que ofrece la RIC, de-
terminando cudles de esas capacidades son las mas
utilizadas y requeridas por la FAC, que identifican la rea-
lidad y la necesidad de tener sinergia de las capacidades
al interior del sector defensa.

Identificacion de capacidades
que ofrece la RIC del COGFM a
la FAC

Se realizd un diagnosticod de las capacidades que
ofrece la RIC del COGFM a la FAC mediante el andlisis
de la documentacién descriptiva que establecen la doc-
trina de la RIC representada en el Manual FF. MM. 3-47,
COGFM (2017), el Manual FF. MM. 3-40, COGFM (2016),
y el Reglamento FF. MM. 4-14, COGFM (2016), todos de
caracter reservado.

FIGURA 2

Capacidades de la Red Integrada de Comunicaciones

Fuente: presentacion al viceministerio para la estrategia y planeacion.

Revisando los tedricos documentales se identifica
los siguientes sistemas o servicios como capacidades
que ofrece la RIC al sector defensa ast:

¢ Sistema de energia y plantas.

0 Servicio Aire Tierra.

0 Servicio datos.

0 Servicio Red Digital Movil.

0 Servicio satelital.

0 Servicio transmision terrestre.

0 Servicio Comunicaciones Unificadas.

Estas capacidades que ofrece la RIC, permiten la co-
nectividad y servicios no solo, a las FF. MM, la PONAL,
sino también, de distintas organizaciones del sector de-
fensa, siendo la una red militar que garantiza la sequ-
ridad, interoperabilidad y cubrimiento, constituyéndose
como una infraestructura critica del pais, para la Seguri-
dad y Defensa Nacional.
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Nota: capacidades de la RIC, plasmadas en una diapositiva ejecutiva por parte del CGDJ6.
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Estas capacidades de la RIC, se constituyen en con-
junto, como la red de comunicaciones estratégicas de la
Nacion para el cumplimiento de la misién constitucional
que, en el articulo 217 de la Constitucion Politica de Co-
lombia ha establecido a las FF. MM., permitiendo la inte-
roperabilidad y seguridad al compartir el mismo recurso.

Identificadas estas capacidades, se realizé el siguiente
analisis que se condensa mediante la tabla 2, que expone
las capacidades y los subsistemas determinando las lec-
ciones aprendidas (limitaciones), experiencias exitosas
(capacidades), plan de mejora (aspectos a tener en cuen-
ta en el empleo del sistema), para hacer un andlisis que

TABLA 2

permite establecer una propuesta de mejora.

Andlisis de las capacidades de la Red Integrada de Comunicaciones

CAPACIDADES

SISTEMA DE
ENERGIAY
PLANTAS

SERVICIO AIRE
TIERRA

SERVICIO DATOS

SUBSISTEMAS

SISTEMA DE
ENERGIA

PLANTAS

REFRIGERACION

SITIO DE RADIO
RED DE RADIOS
SISTEMA
VCS (VOICE

COMUNICACION
SYSTEM)

RED IP/MPLS

LECCIONES
APRENDIDAS
(LIMITACIONES)

Capacidad
de soporte y
manutencion,

fendmenos

naturalesy
ubicacion
geogréfica.

¢Qué acuerdos
de nivel de

servicio tiene
la FAC con
COGFM?.

¢Qué acuerdos
de nivel de
servicio tiene
la FAC con
COGFM?

EXPERIENCIAS
EXITOSAS
(CAPACIDADES)

sostenibilidad y
respaldo a la red
comercial.

Sistemas robustos
y redundantes.

Personal
capacitado y
administracion
centralizada.

Contingencia a la
Aeronautica Civil.

Garantizar la
entrega, calidad
de servicio y
puntualidad
de los datos
transmitidos.

Edicién Especial / Noviembre 2021

PLAN DE MEJORA
(ASPECTOS A TENER EN

CUENTA EN EL EMPLEO

DEL SISTEMA)

Soporte y
manutencion por
parte del usuario

final.

Realizacion de
estudios de cargas
y uso de sistemas

no renovables.

Posibilidad de
expansion.

Planes de
contingencia con
direccionamiento
dinamico sobre la
red de transporte.

Seguridad,
enrutamiento
y capacidad de
transmision.

ANALISIS CUALITATIVO
(PROPUESTA)

Sistemas de proteccion
contra descargas
atmosféricas.

Aumento en los tiempos
de respuesta para la
solucion de imprevistos.

Cumplimiento de

los programas de
mantenimiento y en caso
de ampliacién de equipos
proyectar dimensionar su
capacidad.

Seguridad de voz en las
comunicaciones aire
tierra.

Ampliar la cobertura en
zonas del oriente.

Establecer acuerdos de
nivel de servicio y apoyar
con personal técnico al
COGFM.

Establecer acuerdos de
nivel de servicio y apoyar
con personal técnico al
COGFM.

Inversion del servicio ISP

(Internet Service Provider)
para ampliar la capacidad
de la RIC.
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CAPACIDADES

SERVICIO RED
DIGITAL MOVIL

SERVICIO
SATELITAL

SERVICIO
RANSMISION
TERRESTRE

SERVICIO

COMUNICACIONES

UNIFICADAS

SUBSISTEMAS

SITIO MAESTRO
SITIOS DE
REPETICION
RADIOS

HUB SATELITAL
ESTACION
TERRESTRE

RADIOENLACES DE
ALTA CAPACIDAD
ANIVEL DE
BACKBONE

RADIOENLACES DE
MEDIA CAPACIDAD

SERVICIO DE
TELEFONIAY
CONMUTACION

TELEFONIA

SERVICIO
DEOCONFERENCIA

LECCIONES
APRENDIDAS
(LIMITACIONES)

¢Qué acuerdos
de nivel de

servicio tiene
la FAC con
COGFM?

;Qué acuerdos
de nivel de
servicio tiene
la FAC con
COGFM?

¢Qué acuerdos
de nivel de

servicio tiene
la FAC con
COGFM?

¢Qué acuerdos
de nivel de
servicio tiene
la FAC con el
COGFM?

EXPERIENCIAS
EXITOSAS
(CAPACIDADES)

Administracion
centralizada,
seguridad e

interoperabilidad.

Capacidad con
administracion
y operacion
auténoma.

Adquisicion
centralizada
de Capacidad
satelital,
generando
economias de
escala.

Integracion con

otras tecnologias.

Gestion y
administracion
centralizada.

Capacidad con
administracion
y operacion
auténoma.

Gestion y
administracion
centralizada.

Gestion y
administracion
centralizada.

PLAN DE MEJORA
(ASPECTOS A TENER EN

CUENTA EN EL EMPLEO
DEL SISTEMA)

Posibilidad de
expansion .

Contingencia con
la capacidad de la
FAC.

Comité CITI para
proyeccion y
autorizaciones
de proyectos
de renovacion,
ampliacion y
actualizacion.

Contingencias
con los anillos de
la topologia de
red, trabajando en
conjunto con el
sistema de datos.

Nuevos proyectos
con otras fuentes
de financiacion
distintas al MDN.

Integraciéon con los
distintos  sistemas
de las fuerzas.

ANALISIS CUALITATIVO
(PROPUESTA)

Establecer acuerdos de
nivel de servicio y apoyar
con personal técnico al
COGFM.

Establecer mecanismos
de sostenibilidad
centralizada con otros
financiamientos.

Establecer acuerdos de
nivel de servicio en caso
de fallas del sistema de
la FAC.

Adquisiciones
centralizadas en
mantenimiento y
soporte logistico de la
infraestructura, para
lograr una economia de
escala.

Establecer acuerdos de
nivel de servicio y apoyar
con personal técnico al
COGFM.

Asignacion de
frecuencias por parte del
MINTIC.

Establecer acuerdos de

nivel de servicio en caso
de fallas del sistema de

la FAC.

Tener sistemas de
contingencia de la
videoconferencia y
adquisicion de licencias
para la ampliacion de
usuarios en la telefonia.

Asignacion de
frecuencias por parte del
MINTIC .

Tener sistemas de
contingencia de la
videoconferencia y
adquisicion de licencias
para la ampliacion de
usuarios en la telefonia.

Asignacion de
frecuencias por parte del
MINTIC .

Nota: Analisis cualitativo de las de capacidades que ofrece la RIC, teniendo como referencia la pregunta clave del autor, de la existencia de acuer-

dos de nivel de servicio entre el COGFM y la FAC.
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Es de resaltar que, todos los sistemas son interde-
pendientes, complementandose para prestar cada uno
de los servicios descritos, generando que cualquier ano-
malia en alguno de sus componentes puede afectar di-
recta o indirectamente los demas.

Se identifica los servicios que ofrece la RIC, que es-
tén al servicio del sector defensa, logrando establecer
que los servicios de Datos y Transmision Terrestre son
los mas relevantes utilizados por la FAC, teniendo en
cuenta, que son los servicios de conectividad que ne-
cesita la Fuerza para llevar a cada una de las Unidades
Aéreas los servicios tecnoldgicos para el normal funcio-
namiento de la institucion, ya que, para el caso de los
demas servicios se logro identificar que tienen gran im-
pacto por su interdependencia, pero estos dos son, los
mas relevantes para la comparacion con los servicios
que adquiere la FAC a través de un tercero.

Analisis cualitativo de las
capacidades que ofrece la RIC

Se hace un anélisis, partiendo de las lecciones apren-
didas de cada uno de las subcategorias, realizando la
verificacion de las limitaciones y las capacidades, para
hacer una correlacion, lo que permite, determinar planes
de mejora, para garantizar un servicio eficiente tenien-
do en cuenta, la infraestructura instalada, su ubicacion
estratégica, su operacion autbnoma, que por las limita-
ciones de establecer porcentajes de disponibilidad de
los servicios ofrecidos, hacen que aunque se emplee de
forma masiva cada uno de los sistemas, se deba adqui-
rir un servicio tercerizado como contingencia de la RIC
para la conectividad, ya que, los servicios ofrecidos con
los sistemas de transmision terrestre y sistema de datos
no garantizan la disponibilidad requerida, para finalmen-
te, establecer unas propuestas de mejoramiento para
fortalecer la infraestructura, tener contingencias del ser-
vicio que permita garantizar una mayor disponibilidad,
ampliar la conectividad, y establecer mecanismos de
financiamiento para su sostenibilidad y administracion.

Ahora bien, teniendo en cuenta que los sistemas de
Datos y Transmision Terrestre de la RIC, son los que
mayor afectacion para la FAC tienen, no dejando de
lado que los otros sistemas estan relacionados y tienen

completa dependencia, tenemos en cuenta el estudio
prospectivo realizado por el COGFM en el afio 2015,
denominado Plan Prospectivo Estratégico (PPE 2015-
2030), COGFM (2015), del cual se extraen las siguientes
conclusiones dentro del analisis situacional, cuyo plan-
teamiento del problema era la sostenibilidad de las Tele-
comunicaciones en el ambito militar y no militar al afo
2030, justificado en mejorar y fortalecer los servicios de
la RIC para aumentar las capacidades conjuntas de las
fuerzas, para fortalecer las capacidades profesionales
y técnicas del recurso humano, robustecer el direccio-
namiento estratégico de las TIC en la Fuerza Publica y
proporcionar los servicios para aumentar su demanda
en el sector defensa.

Como resultado del Plan Prospectivo Estratégico
(PPE 2015-2030), COGFM (2015), se establecen unos
objetivos estratégicos como resultado final del trabajo
documentado en el tomo Ill, en donde se tienen en cuen-
ta los siguientes, que conforme a la investigacion per-
miten ser insumos para plantear los lineamientos para
establecer una estrategia, para el uso eficiente de la RIC
del COGFM por parte de la FAC:

¢ Lograr que el presupuesto asignado para las TIC
en la FF. MM., mantenga una participacion del 10%
del total del presupuesto asignado al sector defen-
sa para el afio 2030.

¢ Lograr que la cobertura a nivel nacional, en tele-
comunicaciones se dé en un 100% al afio 2030,
vision de robustecer la RIC, para cubrir areas que
requieren conectividad.

¢ Lograr que la cobertura de la RIC a nivel nacional,
sea complementada con el despliegue de Fibra
Optica de propiedad del COGFM al afio 2030.

¢ Lograr que la cobertura de la RIC a nivel nacional,
no se vea limitada por los recortes presupuestales
del COGFM para el afio 2030.

0 Lograr que el CGDJ6 sea el medio de transporte
e integrador que soporte las capacidades de Co-
mando y Control de la Fuerza Publica, para ga-
rantizar los requerimientos de disponibilidad de
los servicios, que como Unica red en el sector de-
fensa, permita la integracion de actuales y futuras
capacidades en el MDN.
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En la Figura 3, se hace la presentacion del nivel de
obsolescencia de cada uno de los sistemas que confor-
man la RIC, proyectandola en el tiempo, mostrando la
necesidad urgente de la asignacion de los recursos ne-
cesarios de manutencion, soporte y renovacion tecnolo-
gica para mantener las capacidades estratégicas parala
Nacion. El nivel de obsolescencia de cada uno de los sis-
temas que conforman la RIC, donde, se aprecia que los
sistemas objeto de estudio, el sistema de transmision
terrestre y el sistema de datos para el afo 2020 alcanza-
ba un 20% solamente de capacidad, con la designacion
de recursosy las prioridades establecidas por el CGDJ6,
se evidencia que para el afio 2021 le asignaron recursos,
que permitird alcanzar el 82% de capacidad, mientras
que para el mismo afo el sistema de transmision terres-
tre se mantiene por debajo del 21% de su capacidad.

Esta proyeccion en la perdida de capacidades en el
tiempo, dan cuenta de la necesidad urgente que tiene
el CGDJ6, para realizar la renovacion tecnolodgica de los

FIGURA 3

Nivel de obsolescencia de los sistemas de la RIC

sistemas que, requieren de presupuesto para recuperar
las capacidades, como ocurre con los sistemas de co-
municaciones satelitales, comunicaciones unificadas
y sistema de datos, donde se observa que al tomar las
acciones correctivas para la actualizacion tecnoldgica,
se recobran y fortalecen las capacidades, lo cual permi-
te, garantizar los servicios al usuario final de cada una
de las entidades del sector defensa que hacen uso de la
RIC. Esta situacion, justifica la necesidad de establecer
lineamentos que permitan la consecucion de los recur-
SOS necesarios para garantizar la correcta operacion de
la RIC, que usando el Modelo de Planeacion por Capa-
cidades, con el establecimiento de politicas que garan-
ticen la infraestructura estratégica de comunicaciones
para la Seguridad y Defensa Nacional, identificadas las
capacidades y su grado de obsolescencia, permiten pro-
yectar los recursos necesarios para mantenerlas, gene-
rando una planificacién presupuestal, para el cierre de
las brechas que genera esa pérdida de capacidades.

Fuente: Presentacion realizada al Viceministerio para la Estrategia y Planeacion por parte de CGDJ6, recuperado enero 2021.
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Nota: Nivel de obsolescencia de los sistemas que conforman la RIC, donde el CGDJ6 evidencia que auin con la asignacion de recursos para el
sistema de Datos, los demas sistemas se ven afectados por la curva de obsolescencia del sistema de transmision.
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De igual forma en la Figura 4, se hace la presenta-
cion del presupuesto requerido para el soporte de la
RIC, mostrando el déficit y el riesgo que esto representa,
evidenciando el déficit presupuestal que tiene el CGDJ6
para el soporte y administracion de la RIC, al asignarle
sélo $17.000.000.000,00 de los $198.470.000.000,00, lo
que corresponde a un déficit del 91,44%, lo que ha gene-
rado, como se observa en la Figura 3, que solo se puede
tomar accién con algunos sistemas durante la anuali-
dad, haciendo que los demas sistemas sigan decayen-
do, perdiendo capacidades y poniendo en riesgo los ser-
vicios a tal punto que desaparezcan esas capacidades,
obligando a las entidades del sector defensa, a adquirir
es0s servicios a través de un tercero, costos que, pudie-
ran ser reinvertidos en las actualizaciones tecnoldgicas
que requiere la RIC, logrando una eficiencia para el mejor
uso de la red.

Los elevados costos de las renovaciones tecnologi-
cas, dan cuenta, de lo robusta que es la red, conforme

FIGURA 4

Presupuesto requerido para modernizacién de la RIC

a todo el proceso de implementacion desde los afos
de 1972 que, dentro de su proceso de madurez y cubri-
miento nacional, requieren de estos procesos, teniendo
en cuenta el cumplimiento de tiempo de vida util, am-
pliaciones del servicio y nuevas tecnologias que per-
miten una mayor eficiencia, recursos que como se de-
muestra en las Figuras 3 y 4, no son suficientes para
el CGDJ6, necesitando el empleo de nuevas fuentes de
financiamiento, mediante el pago por el uso de los servi-
cios recibidos a través de la RIC, o de forma externa por
acuerdos comerciales con operadores de telecomuni-
caciones privados y cooperacion internacional.

Gracias al modelo de planeacién por capacidades,
se tiene la oportunidad de justificar la asignacion de los
recursos necesarios, que garanticen las capacidades de
los sistemas que integran la RIC, en la Figura 4 se obser-
va el déficit del presupuesto requerido para la actualiza-
cion y renovacion tecnoldgica de las capacidades que
ofrece la RIC:

Fuente: presentacion realizada al viceministerio para la Estrategia y Planeacion por parte de CGDJ6.

PRESUPUESTO REQUERIDO PARA MODERNIZACION DE LA RIC

PRESUPUESTO CALCULADO
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Nota: presupuesto que se requiere para la modernizacion de la RIC conforme a la curva de obsolescencia, mostrando los costos requeridos en
color azul y el presupuesto asignado a cada uno de los sistemas, donde se evidencia el gran déficit de recursos para mantener los sistemas que

brindan los servicios de la RIC.
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Es entonces necesario que con la identificacion de
las capacidades que ofrece la RIC y la determinacion
de los dos sistemas mas importantes para la conecti-
vidad de la FAC, como lo son el sistema de transmision

TABLA3

Analisis cualitativo de las capacidades de la RIC

terrestre y el sistema de datos, se realiza una verifica-
cion de las limitaciones y oportunidades, para proponer
un plan de mejora, como se observa en la tabla 3.

CAPACIDADES DE LA RIC CAPACIDADES RELEVANTES LIMITACION OPORTUNIDAD PLAN DE MEJORA
PARA LA FAC

Sistema transmision
terrestre.

Sistema de energia 'y
plantas.

Deficiencia en recursos
asignados a la RIC.

Servicio Aire Tierra. Sistema Datos.

Recursos por arriendos de
uso instalaciones RIC no
son asignados a CGDJ6.

Servicio Datos.

Servicio Red Movil
Digital.

Falta de personal.

Ausencia medios alternos al
backbone de la RIC.

Autosuficiencia
en soporte y
administracion.

Fortalecer recurso
humano y técnico.

Direccionamiento

Interoperabilidad. estratégico del CGDJ6.

Presencia a nivel

. Promocion de servicios.
nacional.

Asignacion presupuestal
conforme a sostenibilidad
de capacidades.

Limitaciones en

Servicio Satelital.

disponibilidad de los

Ampliacién de cobertura.

servicios.

Servicio Transmision
Terrestre.

Servicio Comunicaciones
Unificadas

Nota: resultado del andlisis cualitativo de las capacidades de la RIC, tomando como referencia el Plan Prospectivo Estratégico 2015 — 2030,

realizado por el COGFM.

Con el analisis y los resultados obtenidos, se desarro-
lla el objetivo especifico de diagnosticar las capacidades
que ofrece la RIC a la FAC, determinando que de los siete
sistemas que ofrece, todos son utilizados por la FAC, y
gue estos servicios aun siendo todos interdependientes,
los mas relevantes son los sistemas de transmision te-
rrestre y datos, que permiten la conectividad de las unida-
des de la FAC, que ofrecen una disponibilidad no superior
al 9798%, cuyas causas principales para este porcentaje
de disponibilidad, son la falta de personal para la adminis-
tracion y soporte, que imposibilitan la atencion mediata
de las fallas en los equipos, y la falta de recursos presu-
puestales para la renovacion tecnoldgica de los sistemas
con alto grado de obsolescencia, con la imposibilidad de
adquirir repuestos, herramientas y capacitacion, necesa-
rios para el sostenimiento de la RIC.
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Desarrollo del objetivo No. 2

Se analizan los Acuerdos de Niveles de Servicio
(ANS) que tiene la FAC con el COGFM para el uso de
los servicios de datos y transmision terrestre que ofre-
ce RIC y que son de vital importancia para garantizar la
conectividad de las unidades aéreas. Para precisar, se
define ANS o SLA por sus siglas en inglés (Service Level
Agreement), al contrato que describe el nivel de servicio
que un cliente espera de su proveedor, para el Ministerio
de Tecnologias de la informacion y las Comunicaciones
(MINTIC) lo define, como el convenio entre un provee-
dor de servicios de Tl y un cliente, en donde, se descri-
be las caracteristicas del servicio de T, los niveles de
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cumplimiento y las sanciones, y especifica las respon- Disponibilidad y alistamiento
sabilidades del proveedor y del cliente. de los sistemas de datos y
Con la verificacion de la informacioén disponible y transmisién terrestre de Ia R'C

analizada, no se encontré que el CGDJ6 tenga esta-
blecido ANS con las fuerzas y en especial con la FAC
para los servicios que ofrece la RIC, identificando que,
en la responsabilidad del CGDJ6, se encuentra, el de
suministrar servicios de informacion y comunicacion
a nivel estratégico nacional, esto es, que debe brindar
los servicios necesarios de conectividad a lo largo y
ancho del territorio nacional, con efectividad y opor-
tunidad para el desarrollo de operaciones conjuntas,
coordinadas y de estabilizaciéon de la fuerza publica,
gue no es mas que garantizar una disponibilidad del
servicio muy alta, conforme a Manual FF. MM. 3-47,
COGFM (2017).

Se realizd un andlisis de las estadisticas de disponibi-
lidad y operabilidad de los servicios de datos y transmi-
sién Terrestre que la RIC ofrece a la FAC. Para la inves-
tigacion se tiene en cuenta el alistamiento, el cual, hace
referencia al estado de los equipos que conforman cada
uno de los radioenlaces, y la disponibilidad correspon-
de al servicio brindado, ya que, en ocasiones, algunos
radioenlaces por su criticidad tienen redundancia que
para efectos de la investigacion se tienen en cuenta la
disponibilidad. En la tabla 4, se resume la medicién del
alistamiento y disponibilidad del sistema de transmision
para el periodo de la investigacion.

TABLA4

Indicador alistamiento y disponibilidad sistema transmision 2020-2021
Fuente: elaborado con base en datos obtenidos del CGDJ6.

MEDICION DEL INDICADOR

(oo s L[ L Lo v Lo s [ oL v v L]

ALISTAMIENTO  93,74% 9480% 9642% 9847% 9825% 93,73% 9854% 97,16% 9720% 9731% 9731% 9731% 8922% 87, 78% 87,18%

DISPONIBILIDAD  95,62% 96,65% 97,27% 99,14% 99,19% 9550% 99,09% 97,73% 97,77% 9782% 97,82% 9782% 96,12% 94,76% 9695%

Nota: Se plasma los porcentajes de alistamiento y disponibilidad del sistema de transmision, en el periodo de enero de 2020 a marzo de 2021,
que realiza el personal técnico de CGDJ6 encargado de la administracion y que lleva de forma diaria, para tener la informacion promedio mensual
que permite su posterior analisis.

Se puede observar el comportamiento de la dispo-
nibilidad, encontrando como porcentaje minimo de dis-
ponibilidad del 94,76% y un valor promedio de disponi-
bilidad de solo el 97,23%, por descargas eléctricas, falta
de repuestos, falta de personal técnico para atender la
novedad y la obsolescencia tecnoldgica. Este compor-
tamiento se observa en la figura 3.
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FIGURA 3

Grafico del indicador alistamiento y disponibilidad sistema de transmision 2020-2021

Fuente: elaborado con base datos obtenidos del CGDJ6.
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e AL ISTAMIENTO e DISPONIBILIDAD

Nota: para un mejor analisis del comportamiento de los indicadores de alistamiento y disponibilidad se grafica la Tabla 4, para tener una mejor

visual del comportamiento de estos indicadores.

Esta condicion obedece a la capacidad de reaccion
y atencion de cada una de las novedades, no logrando
mantener un 100% de su alistamiento y disponibilidad,
por la falta de personal técnico para atender en modo,
tiempo vy lugar la novedad técnica, asi, como la falta de
repuestos disponibles para atender los requerimien-
tos logisticos de soporte. De igual forma, dentro de las
necesidades por parte del Suboficial de la seccion de
transmision, encargado de llevar esta estadistica, infor-
ma en cada uno de los reportes trimestrales lo siguiente:

1. Necesidades de personal para dar cumplimiento de
la TOE (Tabla de Organizacion y Equipo), con el apo-
yo de las Fuerzas.

2. Necesidades de capacitacion certificada en Radios
IP10G, IP20G e IP20N.

3. Necesidades de presupuesto para poder realizar
proyectos de inversion y mantenimiento.

4. Necesidades miscelaneas y herramientas, necesa-
rios para realizar los mantenimientos.
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Las anteriores necesidades ponen en evidencia los
factores que ocasionan indisponibilidades y perdidas de
conectividad que directamente se refleja en el servicio
que ofrece el sistema de transmision terrestre.

Para el servicio de Datos el CGDJ6 realiza un segui-
miento a diario de cada uno de los 179 enrutadores para
garantizar la entrega, calidad del servicio y puntualidad
de los datos transmitidos por la RIC, para la investiga-
cién se tiene en cuenta el alistamiento, el cual, hace
referencia al estado de los equipos enrutadores utiliza-
dos denominados SAR (por sus siglas en inglés Service
Agreed Router), y la disponibilidad corresponde al servi-
cio brindado, ya que, por su criticidad tienen redundancia
que para efectos de la investigacion se tienen en cuenta
este aspecto. En la Tabla 5 se resume el alistamiento y
disponibilidad del sistema de datos en el periodo de la
investigacion:
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TABLA S

Indicador de alistamiento y disponibilidad del sistema de datos, 2020-2021
Fuente: elaborado con base en datos obtenidos del CGDJ6.

MEDICION DEL INDICADOR

v [ L[ Lo [ v s o] v e [t [ s [t

ALISTAMIENTO  97,24%  97,21% 97,24% 97,21% 96,72% 9691% 97,01% 97,28% 9646% 96,67% 97,17% 9880% 9890% 99,38% 9944%
DISPONIBILIDAD  98,06% 98,04% 9819% 97,62% 9736% 97,72% 97,46% 97,60% 9680% 97,78% 9760% 9831% 9890% 9945% 98,84%

Nota: se plasma los porcentajes de alistamiento y disponibilidad del sistema de datos, en el periodo de enero de 2020 a marzo de 2021, que rea-
liza el personal técnico de CGDJ6 encargado de la administracion y que lleva de forma para tener la informacion promedio mensual que permite
su posterior analisis.

Se puede observar una mayor disponibilidad, com-
parado con el sistema de transmision terrestre, teniendo
como minima disponibilidad 96,80% y un valor promedio
de disponibilidad en el periodo de investigacion de solo
el 9798%, como consecuencia de los mismos factores
que afectaron el sistema de transmision terrestre, puede
ver representado en la Figura 4.

FIGURA 4

Grafico del Indicador alistamiento y disponibilidad sistema Datos 2020-2021.
Fuente: elaborado con base en datos obtenidos del CGDJ6.
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Nota: para un mejor analisis del comportamiento de los indicadores de alistamiento y disponibilidad, se grafica la tabla 5.
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A diferencia del sistema de transmision, para el caso
del sistema de Datos, se puede tener un mejor manejo de
las fallas ocasionadas en gran medida por afectaciones de
fluido eléctrico y descargas eléctricas que afectan la dis-
ponibilidad y caida de los servicios, logrando actuar desde
la administracion del sistema de datos, realizar el enruta-
miento de los servicios desde el punto anterior de la red,
lo cual, brinda la ventaja de no afectar de manera conside-
rable los servicios, causando sin embargo interrupciones
o latencias en las aplicaciones, no siendo muy confiable.

Asi mismo, dentro de las necesidades por parte del
Suboficial de la seccion de datos, encargado de llevar
esta estadistica, informa en cada uno de los reportes tri-
mestrales lo siguiente:

1. Necesidades de personal para cumplir con la TOE
(Tabla de Organizacion y Equipo) de personal de
cada una de las Fuerzas.

2. Necesidades de capacitacion teniendo en cuenta los
cambios y los movimientos del personal, se requiere
capacitacion certificacion areas de idioma Técnico,
capacitacion en Routing y Switching NOKIA o Alca-
tel-Lucent y mantenimiento nivel 1 a nivel 4 en con-
centradores y router.

3. Necesidades de presupuesto para poder realizar
proyectos de inversion y mantenimiento de los rou-
ter SAR y adquisicion de repuestos para cubrir las
necesidades a nivel nacional.

Esto sustenta la situacion que se analizé en el Plan
Prospectivo Estratégico PPE 2015-2030, COGFM (2015), en
donde, se detectaba la falencia en los recursos asignados y

TABLA 6

Indicador de disponibilidad ISP 2020-2021

la falta de personal y de capacitacion, que en la actualidad
persiste y que reducen la disponibilidad y el alistamiento
del sistema, causando traumatismo por errores y perdidas
de paquetes de informacién, generando intermitencia en
los aplicativos y en los sistemas de comunicacion.

Disponibilidad servicio ISP
adquirido por la FAC

Dentro dela investigacion se realiza en el mismo pe-
riodo la identificacion de los servicios que adquiere por
parte de un tercero la FAC como contingencia o canal
redundante por posibles fallas de la RIC, para satisfacer
los servicios requeridos para el cumplimiento de la mi-
sion de la FAC, con el propdsito de realizar un andlisis y
posterior una comparacion.

La FAC mediante contrato No. 126-00-A-COFAC-GO-
COP-2018, cuyo objeto es el de proveer el servicio de ca-
nales terrestres e internet para la FAC, todos estos con
trafico de voz y datos encriptados, monitoreo y asegu-
ramiento I6gico con la compafia INTERNEXA, con plazo
de ejecucion del 25 de noviembre de 2018 hasta el 31 de
marzo de 2021 por valor de $4.813.444.078,74. Tenien-
do en cuenta el servicio, se establece como acuerdo de
nivel de servicio para la FAC el 99,60% para la disponibi-
lidad y en caso de un porcentaje distintos se ve inmer-
so en reducir el valor pactado, conforme al tiempo de
indisponibilidad. En la Tabla 6 se evidencia el indicador
de la disponibilidad del servicio ISP adquirido a través de
INTERNEXA.

Fuente: elaborado con base en datos obtenidos del supervisor del contrato.

MEDICION DEL INDICADOR

i o [ [ Lo [ [ e o e[| [

DISPONPLIDAD 99.80% 9960% 99,80% 99,80% 9953% 9737% 9981% 9986% 9963% 9992% 99,92% 99,73% 99.86% 99,42% 100,00%

DISPONIBILIDAD
EXCLUSION

9994% 9980% 9994% 9996% 9939% 97,40% 9981% 9986% 9963% 9992% 9992% 99,73% 9986% 9942% 100,00%
Nota: se plasma los porcentajes de disponibilidad 7x24 y de exclusion del proveedor de servicio ISP, conforme a los informes mensuales del
supervisor de la FAC y los informes de la compafia INTERNEXA proveedora del servicio, en el periodo de enero de 2020 a marzo de 2021, que
permite su posterior andlisis
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Se observa que en general la disponibilidad del ser-
vicio ofrecido por la compafiia INTERNEXA, cubre el
acuerdo de nivel de servicio pactado del 99,60%, para el
caso de los meses de mayo y junio de 2020, al igual que
febrero de 2021, en donde, la disponibilidad fue inferior al
ANS, se realizo el debido ajuste al pago del servicio, sin
embargo, la disponibilidad por exclusion que obedece a
situaciones de fuerza mayor, obedecié a problemas de

FIGURA 5

Grafico del Indicador de Disponibilidad ISP 2020-2021

energia por descargas eléctricas, y daio en equipos que
requerian atencion en sitio y por falta de disponibilidad
de vuelos por tema de COVID, no se pudo atender de
forma eficiente. Para un mejor analisis, se grafican los
datos en la figura 5 de la disponibilidad ISP en el periodo
de analisis.

Fuente: elaborado con base en datos obtenidos del supervisor del contrato.
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Nota: para un mejor andlisis del comportamiento de los indicadores de disponibilidad se grafica la tabla 6, para tener una mejor visual del com-

portamiento de estos indicadores.

Comparacion disponibilidad
servicios RIC y ISP para la FAC

Con los datos de alistamiento y disponibilidad del
servicio prestado por la RIC y por el proveedor de ter-
cero para satisfacer las necesidades de la FAC, se hace
un analisis comparativo y correlacional de los servicios
que requiere la FAC para el cumplimiento de su misién,

usando la RIC con la red de servicios de datos y servi-
cios de transmision terrestre por parte de COGFM vy el
servicio adquirido ISP por un tercero que para el caso
de la investigacion fue INTERNEXA, encontrando que
la disponibilidad que puede ofrecer la RIC para el caso
del sistema de transmision es del 97,27% con un alista-
miento del 94,96% y para el caso del sistema de datos
del 97,98% con un alistamiento del 97,58%, mientras el
proveedor de servicio ISP es del 99,60%, una disponibi-
lidad que obliga al proveedor de servicio a que en caso
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de no cumplimiento de ese ANS afecta el valor del pago
del servicio, en cambio, para el caso de la RIC, la FAC
debe solo esperar la reactivacion del servicio conforme
a la logistica que CGDJ6 pueda realizar conforme a la
disponibilidad de personal, repuestos y transporte para
atender la novedad, quedando afectados los servicios,
generando traumatismo en los usuarios finales.

El resultado del analisis de disponibilidad de los ser-
vicios que utiliza la FAC por parte de la RIC y el ISP, se
observa en la Tabla 7, donde la disponibilidad del ISP es
del 99,60% v el sistema de datos solo ofrece el 97,98%,
principalmente por la falta de personal y recursos, como
factores que incluyen negativamente en la disponibilidad
delared.

TABLA7

Resultado analisis disponibilidad proveedores de servicio

RIC TRANSMISION 97,23% 94,76% Descargas eléctricas, dificultad ingreso
a sitio, falta de repuestos, falta de
personal, falencias en capacitacion,
RIC DATOS 97,98% 96,80% necesidad de renovacion tecnoldgica.
ISP 99.60% 97.37% Descargas eléctricas, dificultad ingreso

a sitio.

Nota: se observa que la minima disponibilidad del servicio ISP, es superado por los minimos valores de disponibilidad de los servicios que la RIC
ofrece a la FAC, situacion que obedece a la incapacidad del COGFM para la atencion en modo, tiempo y lugar, las novedades técnicas, identifi-
cando factores de falta de personal y recursos presupuestadles para su administracion y operacion.

Con la informacién identificada y analizada se observa que no esta esta-
blecido entre el COGFM vy la FAC acuerdos de niveles de servicio, teniendo en
cuenta que dentro de la doctrina actualizada, sélo se establece el mantener la
disponibilidad de los servicios, sin determinar un valor porcentual, en razon a
esta situacion, la FAC se ve en la obligacion de adquirir un servicio a través de
contratos con prestadores de este servicio para tener una capacidad de conec-
tividad, que permita soportar los servicios basicos que necesita la institucion.
En la tabla 8 se hace una comparacion del servicio que ofrece la RIC y el del
operador de ISP.

TABLA 8

Cuadro comparativo anchos de banda ISP y RIC

CANALES DATOS ACTUALES
UNIDADES FAC BW INTERNEXA m

COFAC 245 Mbps 300 Mbps
CACOM-1 30 Mbps 150 Mbps
CACOM-2 15 Mbps 55 Mbps
CACOM-3 10 Mbps 20 Mbps
CACOM-4 10 Mbps 20 Mbps
CACOM-5 10 Mbps 50 Mbps
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CANALES DATOS ACTUALES

UNIDADES FAC BW INTERNEXA BW RIC
CACOM-6 10 Mbps 45 Mbps
EMAVI 10 Mbps 60 Mbps
CATAM 30 Mbps 300 Mbps
CAMAN 15 Mbps 30 Mbps
GACAS 10 Mbps 15 Mbps
GACAR 5 Mbps 15 Mbps
TORRE FLANDES 5 Mbps
RADAR ARAUCA 5 Mbps
OMEGA 5 Mbps 10 Mbps
CEOFA 5 Mbps
GIMFA 5 Mbps
CLOFA 15 Mbps
CLSFA 5 Mbps
DMEFA 25 Mbps
EDIFICIO ICARO 30 Mbps
ACCION INTEGRAL 5 Mbps
DIRES-AMERICAS 5 Mbps
GRUPO TRANSPORTES 5 Mbps
CASA DEL SOLDADO 5 Mbps
MUSEO AEROESPACIAL 10 Mbps
ACCION INTEGRAL 3 Mbps
GAORI 3 Mbps
GAAMA 3 Mbps
EPFAC 15 Mbps
RADAR RHA 10 Mbps
RADAR SJ 10 Mbps
RADAR SARVEN 4 Mbps
RADAR TQS 10 Mbps
RADAR GAO 1 Mbps
RADAR BHM 4 Mbps
RADAR PQE 4 Mbps
RADAR ARA 4 Mbps
ART TIBU 10 Mbps
ART SVC 10 Mbps
ART SARAVENA 10 Mbps
ART LA URIBE 10 Mbps

Nota: cuadro comparativo anchos de banda ISP y RIC, en donde se evidencia, la capacidad adquirida por el proveedor del servicio corresponde
solo entre el 10% al 50% de la capacidad que ofrece la RIC, porcentaje que permite la operacion basica de servicios mientras se soluciona algun
tipo de novedad que pueda presentar la RIC.
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Se puede analizar de la tabla 8 que hay unidades aé-
reas que no pueden ser conectados por un proveedor de
servicio privado, teniendo en cuenta el nivel de informa-
cion que se trasmite por el canal, al igual se verifica que
la contingencia o redundancia que adquiere la FAC con
el proveedor de servicio ISP, en ocasiones es minimo en
proporcionalidad al servicio que ofrece la RIC, sin embar-
go, debido a la disponibilidad ofrecida, la RIC no garantiza
la disponibilidad requerida por la FAC, establecida en el
99,60% en disponibilidad, esto permite también determi-
nar que el canal adquirido a través de un tercero por parte
de laFAC, no podriaigualar los canales, teniendo en cuen-
ta que implicaria un aumento considerable en costos de
servicio, asi como, el perder la autonomia de la seguridad,
que para el caso de ISP, aunque se establece, se corre el
riesgo de la administracion de un tercero, al igual que la
interoperabilidad, que por ser otra red, genera incompati-
bilidades, mas integracién de equipos para interconectar,
aumentando los puntos de posibles fallas.

El sistema de Datos de la RIC esta soportado bajo
la infraestructura de transmision, con dependencia de
la topologia de anillos conformada a nivel nacional, ha-
ciendo que con los anillos de transmisién los equipos
del sistema de Datos puedan tomar de forma automati-
ca decisiones al detectar algun tipo de falla en la red de
transmision, para de forma rapida ser capaz de recupe-
rar la conectividad de forma eficiente y efectiva, logrando
un minimo de tiempo en la afectacion del servicio, cono-
cido este proceso como redundancia, como lo indica el
Manual FF. MM. 3-40. (COGFM, 2076. p. 35), sin contar
con infraestructura para llegar a algunas dependencias
de la FAC, requiriendo el servicio por parte del ISP.

TABLA9

Situacion de la tabla de
organizacion y equipo del
CGDJ6

Conforme a la Tabla de Organizacion y Equipo (TOE),
determinado por el MDN y el COGFM con cdédigo TOE
1-02-01-04-18, aprobada mediante disposicion No.
013 del 23 de abril de 2018 y Resolucion Ministerial No.
3877 del 5 de junio de 2018, en donde, se reestructu-
ra el COGFM vy se aprueban la TOE, queda establecida
para CGDJ6 una TOE, en la cual, las FF. MM. y la PO-
NAL deben cubrir con su personal esos cargos, cuyos
porcentajes obedecen al tamafo de Fuerza y al uso de
la RIC, situacion establecida en la Directiva Permanente
Ministerial 001/2013 cuyo asunto es garantizar la inte-
gracioén de las tecnologias de Informacion y Comunica-
ciones dentro de las FF. MM. y la PONAL, con el fin, de
fortalecer la conduccion conjunta y coordinada de las
Operaciones Militares y Policiales, asi como, lo relacio-
nado a la administracion de la RIC del COGFM.

La tabla 9 resume el déficit de personal que tiene en
la actualidad el CGDJ6, representando un 54,21%, que es
de gran impacto, teniendo en cuenta que las FF. MM. y |a
PONAL deben asignar el personal necesario para cubrir
la TOE en el COGFM especialmente al CGDJ6 encargado
de la administracion de la RIC.

Parte del personal de CGDJ6 conforme a las fuerzas y PONAL

Fuente: CGDJ6.

PORCENTAJE
SEGUN CARGOS

DIRECTIVA NO.

001/13 MDN

DENOMINACION

50%

ARC 20%

OFICIALES 34
FAC 20%
PONAL 10%
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CUMPLIMIENTO ACTUAL POR FUERZAS
Y PONAL

APOYO POR
FUERZAS

SEGUN
DIRECTIVA CANTIDAD %

FALTANTE POR
FUERZAS

0 0% 7
6 86% 1
1 33% 2
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PORCENTAJE APOYO POR
. SEGUN CARGOS FUERZAS
DENOMINACION -
DIRECTIVA NO. TOE SEGUN
001/13 MpN DIRECTIVA
ENG 45% 91
ARC 20% 40
SUBOFICIALES 202
FAC 20% 40
PONAL 15% 30
EJC 17% 6
ARC 33% 12
CIVILES 37
FAC 17% 6
PONAL 33% 12
Total personal segin TOE 273

CUMPLIMIENTO ACTUAL POR FUERZAS
Y PONAL
72

FALTANTE POR
FUERZAS

9% 19

12 30% 28
12 30% 28
8 10% 27
1 16% 5
2 16% 10
0 0% 6
1 8% 11

Total déficit de personal 148

Nota: parte del personal del CGDJ6, el cual, estd conformado por personal de Oficiales, Suboficiales y personal no uniformado de las FF. MM. y

la PONAL.

Esto da cuenta, de las causas encontradas, que jus-
tifican los tiempos de repuestas para solucionar las no-
vedades técnicas en la RIC, debido en gran parte, a que
una sola persona encargada de la infraestructura, tiene
areas de responsabilidad muy grandes, que no permi-
ten atender en modo, tiempo vy lugar la novedad técni-
ca, generando indisponibilidad en el servicio, afectando

FIGURA 6

Déficit de personal por fuerza conforme a directiva

Fuente: elaborado con base en informacion de CGDJ6.

directamente los aplicativos y las comunicaciones al
usuario final dentro del sector defensa.

En este sentido, el déficit de personal en el CGDJ6
por Fuerza y PONAL se ve en la figura 6, mostrando el
porcentaje que cada una de las Entidades, debe cumplir
con la asignacion de personal de acuerdo a la TOE.
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Nota: se demuestra el déficit de personal que cada una de las Fuerzas debe dar al COGFM, conforme a la Directiva 001 de 2013, el cual esta de-
terminando por el tamafio de Fuerzay el uso de la RIC, identificando un déficit del 61% del personal de EJC, un 15% del personal de ARC, un 38%
de personal de la FAC y el 17% para el personal de la PONAL que corresponden al 54,21% de déficit de personal que requiere el CGDJ6.
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El cumplimiento de la TOE es necesaria para la admi-
nistracion y soporte de la RIC, que con la falta de recur-
sos para la manutencion y soporte, son los factores de
mayor impacto para garantizar la disponibilidad de los
servicios, que abonado a la falta de acuerdos de nivel
de servicio, generan que las entidades dentro del sector
defensa, deban proyectar recursos para la adquisicion
de servicios a través de un tercero, para garantizar por
lo menos los servicios basicos que permitan el cumpli-
miento de la mision de cada entidad, recursos que son
asignados por el mismo MDN, recursos que pueden
servir para cerrar las brechas identificadas en cuanto a
personal y presupuesto, afectando la prestacion de los
servicios de la RIC, poniendo en riesgo la interoperabi-
lidad y seguridad de las comunicaciones, al utilizar una
red administrada y soportada por un tercero, siendo un
riesgo para la Seguridad y Defensa Nacional.

Con este analisis y resultados de la investigacion, se
logra alcanzar el objetivo especifico de definir cudles son
los acuerdos de niveles de servicio que tiene la FAC con
el COGFM para el uso de los servicios y disponibilidad de
la Red Integrada de Comunicaciones, que mediante la
verificacion de la informacion, no se encontré que hallan
establecidos acuerdos de nivel de servicio entre el CGDJ6
y la FAC, logrando determinar en el periodo de investiga-
cion, enero de 2020 a marzo de 2021, que la disponibili-
dad que ofrece la RIC no es superior al 97,98%, situacion
que obedece a la falta de personal, repuestos, herramien-
tas y capacitacion, resultado de la falta de asignacion de
recursos. Esta disponibilidad de la RIC es comparada con
el proveedor de servicio de ISP que tiene la FAC, cuyo ANS
es establecido contractualmente en el 99,6% de disponi-
bilidad, diferencia que justifica la necesidad de adquirir un
servicio a través de un tercero, no en las mismas propor-
ciones de los anchos de banda que ofrece la RIC en sus
servicios, pero garantizando los minimos servicios re-
queridos para mantener la conectividad en la FAC, como
contingencia o redundancia en caso de falla en la RIC.

Desarrollo del objetivo No. 3

Identificadas las causas por las cuales la FAC no hace
uso de las capacidades y servicios que ofrece la RIC,
mediante el andlisis cualitativo de la estadistica de ope-
rabilidad y disponibilidad de las dos fuentes de servicio
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(RIC y terceros (ISP)), mediante un analisis cualitativo se
proponen lineamientos para una estrategia que permita
el uso eficiente de los servicios de datos y transmision
terrestre que ofrece la RIC por parte de la Fuerza Aérea.

Bajo este contexto se proponen los siguientes linea-
mientos que pueden ser tomados para establecer una
estrategia que conforme a Sanchez (2012) usando la
Ecuacion Estratégica que sirve para, con una relacion
l6gica y de integracion armonica con sus seis factores
cruciales, determinar un adecuado analisis estratégico,
determinandola de la siguiente manera: Estrategia = Fi-
nes + Medios + Modos + Riesgos + Estratega del Adver-
sario + Entorno, factores que se tienen en cuenta, para
proponerlos, conforme al nivel de obsolescencia de los
sistemas para los servicios que ofrece la RIC, en donde,
se identifica que la falta de recursos y la falta de perso-
nal para sostener y administrar la RIC, se pueden tener
como riesgos y entorno, para que los lineamientos plan-
teados se tomen en cuenta para el componente de me-
dios y modos como resultado de la investigacion:

Lineamiento para destinar recursos en
nuevos proyectos que utilicen la RIC

El Ministerio de Defensa Nacional (MDN) establece
lineamientos con referencia a la estructura de los ser-
vicios tecnoldgicos necesarios para la implementacion
de un modelo de servicios integrados que usen TIC de
vanguardia, de acuerdo con la resolucion 5563/2018, la
cual, formula el Plan Estratégico de Tecnologias de la In-
formacion (PETI) 2018-2022 del MDN, de esta forma la
responsabilidad que se le asigna al CGDJ6 como direc-
to responsable del direccionamiento estratégico de las
Tecnologias de la Informacién y de las Comunicaciones
en el sector defensa, dentro de sus funciones de aprobar
los proyectos de iniciativa de cada una de las Fuerzas
y demas dependencias del MDN, se debe establecer la
obligacion de las Fuerzas a usar la RIC como primera
opcion en cualquiera de sus soluciones y en caso de que
no exista una solucion técnica a través de la RIC, se debe
evaluar la posibilidad de ver otras opciones a través de
un tercero, asi mismo si la opcion de la RIC es favorable
se debe asignar el presupuesto necesario no solamente
para la implementacion del proyecto sino también para
las fases siguientes de operacion y mantenimiento, para
soportar la capacidad estratégica que ofrece la RIC.
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Lineamiento para compensar el uso de
la RIC por los usuarios finales

Siendo usuarios de la RIC, las unidades ejecutoras y
dependencias del MDN, la PONAL vy las entidades ads-
critas y vinculadas del sector defensa, y otras entidades
del Estado, que son beneficiarios de los diferentes servi-
cios tales como voz, datos y video que se transportan a
través de la RIC, deben asignar recursos monetarios pro-
porcional al uso de la capacidad que de comun acuerdo
se puede establecer a través del PETI, el cual, debe ser
actualizado para la vigencia 2022-2026, permitiendo la
financiacion del soporte y manutencion de la RIC. Esos
presupuestos deben corresponder a un porcentaje de
los recursos asignados en materia de TIC a cada una de
las Fuerzas o Entidades del sector defensa que hagan
uso de los servicios de la RIC, para que ser trasladados
al CGDJ6, conforme a la anualidad y la programacion
presupuestal por parte del MDN.

Lineamiento para fortalecer el personal
técnico del CGDJ6

Las capacidades de TIC, para unidades ejecutoras y
dependencias del MDN, la PONAL vy las entidades ads-
critas y vinculadas del sector defensa, estan soportadas
en la infraestructura fisica y tecnolégica, compuesta por
centrales, terminales y repetidores a lo largo y ancho del
territorio nacional, por tanto el CGDJ6, a través de la ges-
tion y administracion del Centro de Comunicaciones Con-
junto (CECCO), realiza la operacion y el mantenimiento de
todos los sistemas de comunicaciones a nivel WAN, que
hacen parte de la RIC, para garantizar la operatividad con-
junta, coordinada, interinstitucional y multilateral, se divi-
de en tres &reas para su funcionamiento, (Area de apoyo
externo RIC, Area de operaciones y Area de mantenimien-
to), velando por la correcta operacion de la infraestructu-
ra tecnoldgica y fisica de la RIC, teniendo que proyectar
los servicios de conectividad a los usuarios finales, debe
contar con todo el personal que conforme a la Tabla de
Organizacién y Equipo (TOE), determinado por el MDN y
el COGFM con cédigo TOE 1-02-01-04-18, estando apro-
bada mediante disposicion No. 013 del 23 de abril de 2018
y Resolucién Ministerial No. 3877 del 5 de junio de 2018,
las FF. MM. y la PONAL, deben cubrir la cuota de personal
en los cargos del CGDJ6, para suplir el déficit del personal
que en la actualidad es del 54,21%.

Como alternativa en el lineamiento se puede tener en
cuenta en caso de imposibilidad por parte de la Fuerzas
para apoyary cumplir con el personal que debe ser asig-
nado para cumplir la TOE de CGDJ6, tener la posibilidad
de subcontratar el soporte y mantenimiento de la RIC, a
través de un tercero, con la experticia, bajo la supervi-
sion del personal técnico del CGDJ6.

Lineamiento para la mejora continua de
la estructura del CGDJ6 al interior del
COGFM

Tomando como referencia que en el afo 2018 me-
diante resolucion ministerial 3867 del 05 de junio de 2018
y disposicion 013 del 23 de abril del 2018 del COGFM, se
reestructura la Jefatura de Comunicaciones y Tecnolo-
gias de la Informacion (JECTI), que debido a la reestruc-
turacion del COGFM, cambio su nombre a Departamento
Conjunto de Comunicaciones (CGDJ6), con nuevas fun-
ciones y responsabilidades, situacion que se debe evaluar
teniendo en cuenta la subordinacion y la ubicacion estra-
tégica dentro del COGFM, debido a que, al pasar de una
Jefatura a un Departamento se pierde el grado estratégi-
co, mas aun con la responsabilidad del direccionamiento
estratégico de las Tecnologias de la Informacién y de las
Comunicaciones que se le fueron ratificadas, al COFGM,
para establecer el direccionamiento en temas de TIC de
todo el sector defensa, justificado en el Decreto 415 de
2016, donde establece que, las entidades tendran que
adecuar sus estructuras organizacionales de acuerdo
con sus disponibilidades presupuestales, sin incremen-
tar los gastos de personal, a fin de garantizar el posicio-
namiento de los lideres de las areas de Tl, en un cargo
gue dependa del maximo jefe de la respectiva entidad y
garantizando su participando en el comité directivo de la
misma, a efecto de que generen valor al desarrollo misio-
nal y estratégico de las entidades, y de los sectores del
Estado.(MINTIC, 2016).

Lineamiento a tener en cuenta en
las politicas de seguridad y defensa
nacional

Se reconoce la RIC del COGFM, como un recurso es-
tratégico de un alto nivel del MDN, ya que, se trata de
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la Unica red privada que integra todas las instituciones
pertenecientes al Ministerio, y se hace el uso de los ser-
vicios y capacidades que esta provee, para mantener las
comunicaciones y lograr el intercambio de informacion
con los mayores estandares de seguridad disponibles,
para mantener la seguridad nacional, por tal razén, to-
das las FF. MM., la PONAL vy las entidades adscriptas
al sector defensa que hagan uso de ella, directa o in-
directamente, deben por intermedio del MDN a través
del Viceministerio para la Estrategia y la Planeacion y
la Direccion de Proyeccion de Capacidades, conforme
al Decreto 4890 del 2011, dentro de la funcion de ha-
cer seguimiento y monitoreo al cierre de brechas de
capacidad, elaborando el analisis de costo-efectividad
de las alternativas de estructura de fuerza e identificar
ineficiencias en la asignacion de los componentes de
capacidades asociadas a cada alternativa, y acompanar
y supervisar la realizacion de ejercicios de evaluacion
de portafolios de capacidades para la priorizacion de
paquetes de estructura de fuerza, que asi como las po-
liticas publicas que propenden por su debida adminis-
tracion, proyeccion y desarrollo, sustentan la habilidad
de la fuerza publica de cumplir con la mision de brindar
seguridad y defensa a Colombia, para garantizar los re-
cursos necesarios para mantener, fortalecer y proyectar
la RIC, siendo esta situacion prioritaria como parte de
las politicas de Seguridad y Defensa Nacional.

Lineamiento para establecer
cooperacion en el uso de infraestructura
privada

El sistema de transmision de la RIC, tiene un siste-
ma de gestion con el cual, se realiza el control remoto
de los equipos de microondas, desde el centro de ges-
tion (Bogotd), donde, se logra la visualizacion, control,
y acceso remoto a la plataforma virtual, capacidad pro-
pia que requiere ser robustecida para tener una contin-
gencia y redundancia con las empresas de economia
mixta, privadas y publicas, con los diferentes provee-
dores, operadores comerciales de redes y servicios de
telecomunicaciones en el pais, mediante convenios
que el COGFM por intermedio del CGDJ6, debe realizar
para lograr optimizar los recursos en materia de TIC,
para compartir infraestructura y servicios, promovien-
do la capacidad operacional de las TIC de las FF. MM.
y de PONAL.
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Lineamiento para la compra
centralizada de canales de datos en el
Sector Defensa

La contratacion de Canales de datos para las Uni-
dades ejecutoras y dependencias del MDN, la PONAL y
las entidades adscritas y vinculadas del sector defensa,
debido a la imposibilidad técnica de conectividad con
la RIC, debe ser realizado por el CGDJ6 en coordinacion
con la oficina de contraccion Estatal del MDN, realizan-
do una adquisicion centralizada del servicio de canales
de datos a nivel de Ministerio, donde cada dependencia
del MDN que hagan uso del servicio, deberan asignar
el rubro presupuestal, como aporte econémico para el
pago del servicio, de acuerdo con los requerimientos
de cada uno de ellos en ancho de banda, logrando una
economia de escala y optimizando las herramientas de
seguridad que permitan garantizan la integridad y con-
fidencialidad de la informacién estratégica en el sector
defensa.

Lineamiento para la estandarizacion y
renovacion tecnologica de la RIC

El CGDJ6 del COGFM, a través de la Subjefatura de
Estado Mayor de Planificacion Estratégica (SEMPE) y
en coordinacion con la Subjefatura de Estado Mayor de
Operaciones Conjuntas (SEMOC) del COGFM, quien es el
encargado de emitir lineamientos y directrices para orien-
tar la planeacion, la instalacion, la operacion, el mante-
nimiento, la defensa y la proteccién estratégica de todos
los sistemas de comunicacion e informatica a nivel es-
tratégico, operativo y tactico de las FF. MM., en cuanto a
la PONAL solo aplica cuando esta sea usuario de la RIC,
en pro de garantizar la operatividad conjunta, coordinada,
interinstitucional y multidimensional de la infraestructura,
el CGDJ6 debe establecer periddicamente reuniones de
interoperabilidad a nivel técnico y estratégicas con las TIC
de las FF. MM. y la PONAL, para socializar y estandarizar
todos los temas relacionados con las TIC.
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Lineamiento para establecer acuerdos
de nivel de servicio entre CGDJ6 y los
usuarios

El CGDJ6 debe realizar una verificacion de los ser-
vicios que las distintas Fuerzas estan adquiriendo a
terceros, para que de comun acuerdo se establezcan
Acuerdos de Niveles de Servicio (ANS) entre CGDJ6 y
la Fuerza, que garanticen la disponibilidad del servicio,
para que en contraprestacion, los recursos que histori-
camente se han utilizados para la adquisicion y que se
han proyectado para las vigencias futuras, sean asig-
nados al CGDJ6 para el sostenimiento de la RIC, no sin
antes garantizar la TOE que requiere para su manteni-
miento y administracion.

FIGURA 7

Componentes de la estrategia

Propuesta de la estrategia con
los lineamientos planteados

Con estos resultados, se logra el objetivo general de
la investigacion, estableciendo esos lineamientos para
una estrategia que permita el uso eficiente de las ca-
pacidades de la Red Integrada de Comunicaciones del
Comando General por parte de la Fuerza Aérea Colom-
biana.

Estos planteamientos de lineamientos se pueden re-
sumir en la Figura 10 que muestra la estructura de la
ecuacion de estrategia, teniendo en cuenta los compo-
nentes de fines, medios y modos conforme a la ecua-
cion de estrategia de Sanchez (2012).
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+ Asignacion de personal al cgdj6

« Verificar la estructuracion de CGDJ6 al
interior del COGFM

+ A tener en cuenta en las politicas de
seguridad y defensa nacional

+ Uso de infraestructura privada por parte
del gdj6

+ Compra centralizada de canales de datos
en el sector defensa

+ Estandarizacion y renovacion tecnoldgica

+ Establecer acuerdos de nivel de servicio

VI931vdls3

Nota: estructura de los componentes para la ecuacion de estrategia propuesta por Sanchez, (2012), en donde se identifican los fines como obje-
tivos para orientar los esfuerzos, los medios representados en las capacidades y recursos y los modos en que la forma y procedimiento permiten
lograr los fines a través de los medios, para con las causas identificadas que generan unas consecuencias, permiten establecer los lineamientos

para una estrategia.
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Conclusiones

Se identifica la carencia de lineamientos que per-
mitan la adopcion de las politicas de TI formuladas
por el MDN, las cuales estan reglamentadas y escritas
doctrinariamente, que denotan una baja conectividad e
integracion entre las diferentes Fuerzas y la poca arti-
culacion que ejerce el COGFM como ente de direcciona-
miento de las TIC en el sector defensa.

Para lograr una mejor reorganizacion, fortalecimien-
to institucional en las tecnologias de la informacion y las
comunicaciones, y dar cumplimiento a las politicas del
MDN, el COGFM por intermedio del CGDJ6, debe elabo-
rar una Directiva Estructural para la gestion de las Tl, en
la cual emite lineamientos para la articulacion y unifi-
cacion de criterios en la gestion de las TIC en las Fuer-
zas, debiendo actualizar la directiva 001 de 2013 que
no establece Acuerdos de Nivel de Servicio y por tanto
hace que las Fuerzas deban adquirir con terceros, ca-
pacidades que la RIC ofrece, pero que, por limitaciones
en personal y presupuesto, los tiempos de respuesta y
la disponibilidad de los servicios, se ven afectados los
servicios.

Es necesario que el CGDJ6 socialice ante el Vice-
ministerio para la Estrategia y la Planeacion, un plan de
renovacion tecnoldgica de los sistemas que conforman
la RIC, conforme a su nivel de obsolescencia y las nue-
vas tecnologias que se encuentran en el mercado, para
sequir garantizando la capacidad estratégica que repre-
senta para el pais, verificado la forma de consecucién
de recursos, verificando acuerdos de cooperacion tanto
al interior como en el exterior del pais, debiendo subir
de nivel a Comandantes de FF. MM. y la PONAL con el
sefior Ministro de Defensa Nacional para tratar el tema
directamente.

Por ultimo, es necesario revisar la estructuracion de
lo que antes era la Jefatura de Control, Comunicaciones
y Sistemas (J8) en el COGFM, ya que, con la transfor-
macion de 2018, la Jefatura pasa a ser una Direccion
denominada CGDJ6, con las mismas responsabilidades,
pero perdiendo jerarquia dentro de la organizacion, es-
tableciendo algunas situaciones legales en el manejo de
personal para el soporte a nivel nacional de la RIC.

Hace falta hacer unarevision de la Doctrina en cuanto
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a las Tecnologias de la Informacion y las Comunicacio-
nes, siendo pertinente verificar la dinamica actual en
cuanto a nuevos desafios y amenazas, asi como nuevos
dominios que deben ser tenidos en cuenta para garan-
tizar las capacidades que, por muchos afios, como es el
caso de la RIC, se ha logrado construir, para fortalecerla,
transformarla, actualizarla, pero ante todo mantenerla y
proyectarla.

Con el proyecto Fortaleza que involucra una moder-
nizacion del Centro Administrativo Nacional y sus de-
pendencias que involucran el sector defensa, requieren
de una infraestructura tecnoldgica actualizada, prepara-
da para los nuevos desafios que involucran su conecti-
vidad con la RIC, por tanto, es perentorio que se tenga la
mirada hacia las capacidades que ofrece la red.

Es necesario revisar el Modelo de Planeacion y De-
sarrollo de Capacidades de la Fuerza Publica, ya que, se
evidencian recelos entre las Fuerzas, no permiten que
haya una articulacion hacia intereses comunes en don-
de prevalezca la Seguridad y Defensa Nacional, los pla-
nes de gobierno deben obedecer a unos planes nacio-
nales, con politicas nacionales, en donde como Estado
Nacién tengamos claro esa Mision y Vision de Estado a
largo plazo.

Se requiere actualizar los manuales y reglamentos,
para incorporar las nuevas tecnologias con la proyec-
cion y vision de los nuevos escenarios del ciberespacio,
vinculando estrategias que permitan el uso de la Planea-
cion Basado en Capacidades del MDN, incorporando la
sostenibilidad de las capacidades actuales y futuras que
se adquieran en el sector defensa. Los manuales que re-
quieren actualizacion son:

0 Fuerzas Militares de Colombia, Comando General,
(2017). Manual Red Integrada de Comunicaciones
para las Fuerzas Militares. Manual FF. MM. 3-47
Reservado

¢ Fuerzas Militares de Colombia, Comando General,
(2016). Manual de telecomunicaciones conjuntas.
Manual FF. MM. 3-40 Reservado.

0 Fuerzas Militares de Colombia, Comando General,
(2016). Reglamento red Integrada de Comunica-
ciones de las Fuerzas Militares. Reglamento FF.
MM. 4-14 Reservado.
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Se requiere continuar con las investigaciones sobre
la estandarizacion, interoperabilidad de las tecnologias
de la Informacién y las Comunicaciones, en los distin-
tos teatros operacionales, conjuntos, coordinados, inte-
ragenciales, interinstitucionales y multidimensionales.
Con la proyeccion de ser un referente regional se deben
tener conceptos de interoperabilidad con la OTAN, nue-
vos conceptos como datalink, contramedidas electréni-
cas, guerra electronicay sistemas de comando y control
que deben quedar en la doctrina que debe ser actuali-
zada.

Establecer una hoja de ruta clara y concreta para de-
sarrollas de forma conjunta, coordinada e interagencial,

las politicas de Seguridad y Defensa Nacional, en don-
de queden plasmados los interés nacionales, los obje-
tivos nacionales y las estrategias, en lo que se denomina
como el libro blanco, en donde se encuentre la vision y
la hoja de ruta alineado a las nuevas tecnologias disrup-
tivas, rompiendo el paradigma de la nube propia para el
sector defensa y las nuevas amenazas de las guerras
irrestrictas que requieren de estrategias para actuar en
los dominios de tierra, mar, aire, espacio, ciberespacio,
logistica y molecular, entro de un entorno volatil, incierto,
cambiante y ambiguo.
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en funcion del
fortalecimiento

del Sistema de
Ciencia, Tecnologia e
Innovacion de la FAC

1. Resumen

El presente articulo pretende abordar la problematica
relacionada con la manera a través de la cual se pue-
de fortalecer el Sistema de Ciencia, Tecnologia e Inno-
vacion de la Fuerza Aérea Colombiana (FAC), teniendo
en cuenta la limitacion de recursos destinados para el
desarrollo de actividades relacionadas con la investiga-
cion y el desarrollo tecnoldgico. Para identificar alterna-
tivas diferentes a las del presupuesto general de la na-
cion como fuente de recursos, en el presente articulo se

analiza la estructura organizacional y las capacidades
cientificas y tecnoldgicas de la FAC en el contexto del
sector Defensa y Seguridad; asimismo, se determina el
marco juridico, conceptual e institucional que viabiliza la
explotacion de derechos de propiedad intelectual de en-
tidades publicas en Colombia y se propone un modelo
para obtener beneficios econdmicos que permita gene-
rar fondos continuos para el desarrollo de actividades de
ciencia, tecnologia e innovacion.
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2. Introduccion

En Colombia, el mercado de la gestion y comerciali-
zacion de tecnologias (activos intangibles) aun no se en-
cuentra desarrollado. La preparacion de proyectos e ideas
de negocios con contenido tecnoldgico e innovador para
transformarlos en una oferta comercializable se realiza
mediante una serie de pasos que permiten establecer los
componentes necesarios para hacer viable el desarrollo
de una tecnologia. Muchas ideas innovadoras no logran
ser explotadas debido a que las tecnologias y sus pro-
cesos de transferencia tecnoldgica no estan construidos
sobre bases estratégicas que permitan una integracion
de fortalezas que lleven a un beneficio econémico. Por el
contrario, se encuentran atomizados y desalineados.

Existe consenso mundial sobre la importancia de la
propiedad intelectual (Pl) como eje en el avance cien-
tifico y tecnoldgico, puesto que promueve e incentiva
la creacion y la generaciéon de conocimiento (Mincien-
cias, 2016). Los mecanismos de propiedad intelectual
constituyen un vehiculo para el desarrollo, puesto que
motivan el interés de inventores, innovadores, empren-
dedores y empresarios por invertir en 1+D+i, toda vez
que las exclusividades dadas por los derechos de la P!
garantizan un retorno de la inversion, al tiempo que fa-
cilitan la divulgacién y la transferencia de tecnologias y
conocimiento. Incluso el Plan Nacional de Desarrollo en
sus leyes 1450/2011 y 1955/2019, consideran el tema
de propiedad intelectual como uno de los factores para
el impulso de la competitividad y el desarrollo del pais
capitalizando los avances en el desarrollo cientifico y
tecnoldgico y en la transferencia y comercializacion de
sus tecnologias.

3. Metodologia

La metodologia abordada es de tipo descriptivo y en-
foque cualitativo y se desarrolla mediante la recoleccion
y el analisis de los datos para afinar la pregunta de in-
vestigacion o revelar nuevos interrogantes en el proceso
de interpretacion y que permita identificar la capacidad
instalada en materia de investigacion y desarrollo tecno-
I6gico buscando el fortalecimiento del sistema de cien-
cia, tecnologia e innovacion de la FAC.
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Se empleara un anélisis correlacional para determi-
nar, actores, actividades y el material disponible que se
ha generado por cuenta de la cooperacion entre areas
funcionales y el trabajo interinstitucional con el fin de
proponer un modelo de explotacion de derechos de pro-
piedad intelectual de los desarrollos tecnologicos pro-
ducidos al interior de la Fuerza.

4. Analisis de la estructura
organizacional y las
capacidades cientificas y
tecnologicas de la Fuerza
Aérea en el contexto del sector
Defensa y Sequridad

La gestion de la CTel de la FAC esta en cabeza de
la Jefatura de Educacién Aeronautica (JEA) y su depen-
dencia de Direccion de Ciencia, Tecnologia e Innovacion
(DICTI), las cuales tienen como principal funcién velar
por la adecuada implementacion del modelo de gestion
tecnoldgica planteado por la Directiva N.° 165 de 2013.
Sus funciones estan enmarcadas en gran medida por
la Directiva permanente N.° 165 de 2013, Directiva per-
manente N.° 28 de 2013 y Directiva permanente N.° 36
de 2011. La estructura organizacional de la FAC, identifi-
ca los actores que intervienen y soportan el Sistema de
Ciencia, Tecnologia e Innovacion y las corresponsabili-
dades entre ellos.

En primer lugar, al revisar la estructura de la FAC se
identifican las dependencias que pueden soportar los
procesos internos de gestion tecnoldgica y gestion de la
innovacion. La Direccion de Ciencia, Tecnologia e Innova-
cion (DICTI), la cual depende directamente de la Jefatura
de Educacién Aerondutica (JEA), las cuales estan encar-
gadas de representar y dar respuestas a las necesidades
transversales de CTel de la FAC. Asi mismo, la FAC cuenta
con una serie de capacidades cientificas y tecnoldgicas
gue hacen parte de los Centros de Desarrollo Tecnoldgico
(CDT), Comandos Aéreos, Escuelas de Formacion y los
Escuadrones de Ciencia, Tecnologia e Innovacion.
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TABLA 1

Personal para la gestion del desarrollo tecnoldgico y cientifico en la FAC - DICTI
Fuente: Elaboracion propia

+ Establecer objetivos y estrategias de investigacion e innovacion al interior
de la FAC.

+ Coordinar las actuaciones de todos los actores involucrados en
actividades de Ctel.

+ Gestionar los recursos necesarios para el desarrollo y promocion de
ACTI.

+ Motivar a los investigadores y desarrolladores.

- Coordinar con otras areas para la promocion de la ciencia, la tecnologia y
la innovacion.

+ Crear una atmosfera apta para el fomento de la creatividad.

+ Apoyar para la generacion de nuevo conocimiento, creacion de nuevos
productos, introduccién de nuevas tecnologias y procesos.

+ Comunicar los aspectos econémicos y tecnolégicos dedicados a CTel.

+ Optimizar las redes de conocimiento, de mando y demas.

+ Conocimientos en
ingenieria

+ Experiencia en
investigacion

+ Experiencia en la solicitud
de patentes

+ Contactos con el entorno
(Sistema Nacional de
Ciencia, Tecnologia e
Innovacion)

Director de
investigacion

+ Apoyar en la planificacion de los proyectos.

0 WEISITEWED ©oln + Dirigir los aspectos administrativos y de control de cada uno de los

especialidad en

Gestor de o proyectos.
estadistica. ;
recursos o L + Coordinar los esfuerzos para avanzar en el proyecto.
+ Habilidades numéricas y ;
. + Identificar los contactos claves para el desarrollo adecuado del proyecto
’ al interior de la organizacion.
+ Administrador aeronautico
con especialidad en
Derechos de Propiedad
Gestor de la Intelectual. + Acompafiar y gestionar todo el proceso para la proteccion de los
Plyelretorno  + Experienciade 11 aflos en derechos de PI de tecnologfas con potencial transferible.
tematicas afines a la CTel.
+ Habilidades de
conciliacion y motivacion.
Comité + Avalary validar los prototipos de investigacion
Técnico de . No se ha implementado + Emitir concepto sobre necesidad de recursos para escalamiento
Cienciay P : industrial.

Tecnologia + Validar las propuestas de acuerdo con su presentacion inicial.

Como se puede apreciar las funciones de la DICTI con terceros y la capacitacion del talento humano para
abarcan distintos aspectos de las Actividades de Ciencia la formacion de CTel de la FAC, en aras de garantizar “la
Tecnologia e Innovacion (ACTI); no obstante, de acuer- doctrina de la Fuerza Aérea”.
do con la estructura actual, son pocas las actividades
que viene realizando. Teniendo en cuenta el potencial La FAC, mediante la DICTI, deberia tener funciones
de desarrollo tecnoldgico que tiene la FAC, la DICTI: de- especificas en materia de Ciencia y Tecnologia (Ctel),
berfa orientar actividades para el fortalecimiento de la ~ respecto a las directrices del MDN sobre la propiedad
gestion y produccion de conocimiento mediante la coor- intelectual, desde el punto de vista de la proteccion, en
dinacion con las Jefaturas y Comandos, no sélo en la gestion y administracion de los activos intangibles. Asi
colocacion de recursos financieros, sino en promovery ~ Mismo, es la DICTI quien deberfa definir y/o promover
orientar la investigacion y el desarrollo tecnolégico me- estrategias para impulsar y coordinar los planes y pro-
diante la financiacion de proyectos, el relacionamiento gramas de transferencia de tecnologia y de asistencia
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técnica; contribuyendo al aprovechamiento racional de
toda la capacidad cientifica de la Fuerza Aérea; ade-
mas de participar con entidades especializadas para
la gestion de recursos, convenios, alianzas con terce-
ros o la obtencién de cooperacion prevista por los di-
ferentes instrumentos de la Politica Nacional de CTel.
La FAC enfrenta retos significativos, para potenciar sus

FIGURA 1

Organigrama de la Fuerza Aérea Colombiana
Fuente: PEI 2011-2030 y www.fac.mil.co

oportunidades no exploradas con relacion al desarrollo
de proyectos asociados a la Seguridad y Defensa Nacio-
nal, que se pudiese motivary apoyar desde la DICTI-CDT,
los Comandos Aéreos, las Escuelas de Formacion, y los
Escuadrones de Ciencia, Tecnologia e Innovacion (Mi-
nisterio de Defensa, 2018).

Por otra parte, se ha podido establecer que el Siste-
ma de Ciencia y Tecnologia para las Fuerzas Militares
por niveles de actuacion', representados de la siguiente
manera:

0 Nivel de direccionamiento. Consejo de Ciencia y
Tecnologia de las Fuerzas Militares (FF. MM.), Sis-
temas de Ciencia y Tecnologia de cada una de las
Fuerzas, Comités de Ciencia y Tecnologia de cada
una de las Fuerzas.
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¢ Nivel de gestion y ejecucién. Semilleros de in-
vestigacion, Grupos de investigacion, Centros de
investigacion y Centros de Desarrollo Tecnoldgico.

¢ Nivel de validacion. Comité técnico conformado
por la DICTI de cada Fuerza.

0 Nivel de implementacién. Coordinado por las Je-
faturas Logisticas de las Fuerzas.

Del analisis se infiere que la FAC cuenta con una es-

tructura organizacional compleja para la gestion de la
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innovacion, pues presenta diferentes tipos de niveles je-
rarquicos que obedecen a las necesidades que las ope-
raciones técnicas, logisticas y organizacionales pueden
generar como Institucion. En si misma, es una organi-
zacion creativa por necesidad, pero al mismo tiempo es
una organizacion lineal funcional, con lineas de mando
jerarquicas piramidales, donde todos los procesos ne-
cesitan de aprobaciones y autorizaciones por una de-
pendencia superior. Sin embargo, la conformacion de
los Consejos y los Comités de CyT mejoran de alguna
manera esta condicion, volviendo mas democratica la
participacion en las ACTI y las decisiones asociadas a
estas.

Esta revision de la estructura organizacional solo
busco identificar la funcionalidad de la produccién cien-
tifica y tecnoldgica, la gestion de los DPI y las oportu-
nidades de transferencia y comercializacion de tecno-
logias y la evidencia muestra que la FAC viene en un
proceso de ajuste institucional enmarcada en las dis-
posiciones del MDN vy de las iniciativas orientadoras del
PEI. En ese sentido se hace necesario contar con un li-
derazgo institucional que permita la construccion de es-
tructuras eficientes y productivas con una participacion
del personal de base en el desarrollo y crecimiento de la
organizacion como soporte a la gestion del conocimien-
toy la innovacion.

Por su parte, el marco juridico e institucional de las
actividades de ciencia, tecnologia e innovacion (ACTI de
la FAC), se entiende orientado a determinar oportunida-
des o restricciones que promuevan la comercializacion
de resultados de investigacion y asegurar su propia sos-
tenibilidad de la siguiente manera:

¢ Como se articula la transferencia de tecnologias
dentro de la politica en materia de ciencia y tecno-
logia del gobierno nacional y, particularmente, con
las funciones que al respecto tienen las distintas
dependencias del MDN.

¢ Laentidad en quien radica la titularidad de los de-
rechos de propiedad intel