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Resumen: En el presente capitulo se realiza un estudio en el que se evidencian las dificulta-
des existentes para establecer un liderazgo claro y contundente tanto en el ciberespacio
como en el sistema internacional, apelando a la teoria del realismo de la disciplina de las
relaciones internacionales y al estudio de las amenazas y las nuevas formas de conflicto.
Ciertamente, la conjuncion de intereses econodmicos, politicos y geoestratégicos ha marca-
do las dinamicas en diversas dimensiones a escala nacional, regional e internacional, por
lo que se observara como ello impide que, eventualmente, algunos acumulen recursos de
poder en lapsos definidos, pero sin llegar a establecerse de forma genuina un proceso de
liderazgo. Finalmente, se aborda como el ciberespacio es analizado como el escenario pre-
ferido de las nuevas formas de conflicto, y como el poder ciberespacial no se circunscribe al
uso exclusivo de las Fuerzas Militares de una nacion, sino que esta lo puede ejercer, un gran
numero de actores con la capacidad técnica y humana para su propia conveniencia en el
dominio cibernético, ello podria obligar a los Estados a repensar el disefio de sus estrategias
de seguridad y defensa nacionales.
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Desafios en la bisqueda de un liderazgo sostenible en el
ciberespacio y el sistema internacional

Introduccion

Los cambios tecnologicos que han acompafado la evolucion humana han sido,
precisamente, la base para dar saltos que han llevado a la transformacion del cuer-
po humano, de su entorno y de las herramientas que la especie utiliza para facilitar
su vida, maximizar los recursos de poder y generar cambios sociales, politicos y
culturales que se amoldan a dichas transformaciones tecnolégicas, y por lo cual se
entra a lo que algunos han denominado el posthumanismo.

Se puede entender que la condicion posthumana se configura bajo la tension
entre la definicion de los limites ontoldgicos de lo ‘humano), lo ‘animal’ o lo
‘artificial’ y una politica de emancipacién que busca darle un sentido politico
a estas transformaciones. Esto significa vislumbrar el potencial tecnoldgico
a partir del momento histdrico ‘singular’ en que la configuracién, a modo de
‘enhancing’, de nuestras caracteristicas bio, psico y fisioldgicas, nos permitira,
como especie, moldear un futuro proyectado, tanto para nuestra longevidad y
nuestras aptitudes fisico-cognitivas. (Cornejo, 2017, p. 222)

Sibien el eje central de la presente disertacion no es una reflexion bioética, si es
necesario contextualizar que la tecnologia tiene en la actualidad injerencia incluso
en la biologia, a través de la biotecnologia, o que se traduce en un inigualable po-
der para transformar la vida misma y crear nuevos mundos, disefiados en detalle
segun la conveniencia del gestor. Exactamente ello se aproxima a lo que hoy por
hoy ha ganado popularidad: el metaverso.

Lo que antes parecia una idea de ciencia ficcion, en la que la imaginacion del
autor William Gibson parecia romper todo limite, es hoy una realidad. En 1984 la
publicacion de la novela Neuromante dio los primeros atisbos de lo que hoy se
conoce como ciberespacio relatando la vida de un cibervaquero, que en su tiempo
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parecia inconcebible, pero en la actualidad cobra sentido y centra la atencion de
las grandes empresas tecnologicas, al abrir la posibilidad de vivir en un contexto
diferente.

La experiencia de maxima customizacion llegara muy probablemente en el
metaverso, que podemos traducir como un espacio en creacion ‘mas alla del
universo'. Se trata de la proxima parada tecnoldgica, resultante de la mezcla de
realidad virtual, redes sociales, videojuegos e internet de maxima velocidad.
Ese mundo paralelo, digamos que, en otra dimension, nos ofrecera la posibili-
dad de ser quienes de verdad queremos ser, sin limites incluso para la Fisica.
Hablamos de una hipdtesis, por supuesto, de algo futurible, de uno de esos
proyectos tecnoldgicos que vemos en el horizonte... Pero de momento Mark
Zuckerberg ya ha anunciado la contratacion de 10.000 personas para dar vida
a ese metaverso. (Bueno, 2021, p. 6)

En este sentido, se hace necesario examinar qué sucede con las formas so-
ciales que han tomado la forma de los Estados nacion en las que se organiza la
humanidad en la actualidad, asi como en organizaciones intergubernamentales,
organizaciones no gubernamentales (ONG), empresas transnacionales y grupos
armados, que son los actores principales del sistema internacional tradicional.

Asi, al iniciar el estudio de estos actores, los autores clasicos, como Thomas
Hobbes o John Locke, hacian un simil entre la condicion natural del hombre vy el
comportamiento de los Estados. En tal sentido, el primero, desde una vision pesi-
mista en términos antropoldgicos, indicaba que los Estados, asi como el humano
en estado de naturaleza, solo propenderian por su beneficio, pues son egoistas e
individualistas (Aparicio, 2018). Alli reside la génesis de una de las teorias clésicas
de la disciplina de las relaciones internacionales, que compondra el marco tedrico
del presente escrito, al relatar con exactitud que, tanto en el sistema internacional
tradicional —que se forjo desde 1648, con la Paz de Westfalia— como en el quinto
dominio y en la posibilidad de vivir una realidad alterna en el metaverso, hay claras
limitantes para consolidar el liderazgo de un solo actor o el de un grupo de estos.

Las dinamicas inherentes a la condicion humana han llevado a forjar estra-
tegias para concentrar poder y riquezas, y las cuales son susceptibles a la emer-
gencia de las innovaciones tecnoldgicas. Es decir, si bien las revoluciones indus-
triales han sido gestadas desde el propdsito de evolucionar —especialmente, en el
ambito de los procesos productivos—, a la postre se han convertido en excelsas
herramientas para la acumulacion de recursos de poder. Su ambigiedad reside,
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precisamente, en la interpretacion y el uso que le dan las personas y las organiza-
ciones a la tecnologia, que, por un lado, puede ser una oportunidad para mejorar
sustancialmente la calidad de vida, pero, por otro, puede marcar la mutacion de una
serie de amenazas que se hacen presentes en el ahora tan popular ciberespacio.

Es asi como desde el acercamiento a las cualidades y las caracteristicas de
un lider y el estudio comparado del sistema internacional y del ciberespacio, se
procurara evidenciar que estos contextos, si bien cuentan con lideres visibles en
el interior de las unidades, no facilitan la consolidacion de un lider que persuada
a los demas a seguir un camino determinado, imponga orden y garantice, como
podria suceder en un plano fisico tradicional, la proteccion de derechos o de una
normativa especifica.

El autor destacado y lider en materia cibernética y conflictos en el ciberespacio
es el coronel Crowther, quien, mediante la construccion de conocimiento, evidencia
sus creencias sobre la comprension del ciberespacio como un dominio de guerra
gue impacta notablemente en la revolucion de los asuntos militares en las reali-
dades digitales. Dichas creencias se encuentran basadas en estudiar y explicar el
ciberespacio, su conformacion, el dominio cibernético, las operaciones militares
en el ciberespacio y el arte de la guerra en un mundo moderno, entre otros, todo lo
cual demuestra que este quinto dominio, a diferencia de los dominios tradicionales
de tierra, mar, aire y espacio, es un ambiente virtual creado por el hombre, quien,
por tanto, tiene la posibilidad de liderarlo, transformarlo y expandirlo.

En consecuencia, el ciberespacio, por naturaleza, no es un espacio seguro ni
protegido: de hecho, en él se ha incrementado de manera exponencial la superficie
de ataquey, por tanto, es vulnerable a las amenazas o los ataques cibernéticos la-
tentes o emergentes, lo que puede resultar en pérdidas significativas para los sec-
tores econémico, politico, y social o constituir una seria amenaza para la defensa o
los intereses nacionales. Por esto, el ciberespacio es analizado como el escenario
preferido de las nuevas formas de conflicto, como es el caso de los conflictos hibri-
dos (Luque, 2019) y como un dominio en, desde y a través del cual las operaciones
militares crean efectos previstos y donde los objetivos militares fundamentales
relativos a este dominio son esencialmente los mismos que en los otros dominios,
y el objetivo principal es la libertad de accion en, a través y desde el ciberespacio,
seguin como sea necesario para apoyar los objetivos de la mision.

Finalmente, se aborda la complejidad del poder ciberespacial considerando
que este no se circunscribe al uso de las FF. AA. de una nacion, sino que lo pue-
de acceder un gran nimero de actores con la capacidad técnica. En el contexto
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descrito, el desarrollo de capacidades en el ciberespacio se constituye en una prio-
ridad estatal, la cual presume un redisefio de las estrategias de seguridad y defen-
sa nacional. Este nuevo escenario se sirve como un medio y un fin en si mismo,
para alcanzar la modificacion, mantenimiento o expansion del statu quo de los
Estados y actores que, por excelencia, han dominado la agenda internacional.

Metodologia

Desde un analisis cualitativo con el disefio de la teoria fundamentada, en la prime-
ra parte se hara un encuadre conceptual para contextualizar los ejes transversa-
les de este trabajo: ciberespacio, sistema internacional y metaverso, entre otros.
Posteriormente, desde una aproximacion teérica se marcara la pauta para el anali-
sis de la plausibilidad de una dinamica de liderazgo en estos espacios, de modo tal
que, para finalizar, pueda examinarse hacia dénde se dirigen los actores primordia-
les a fin de garantizar su liderazgo en sus entornos inmediatos.

Se escoge especificamente el disefio de la teoria fundamentada, pues "el inves-
tigador produce una explicacién general” (Hernandez, 2014, p. 93) de un fendmeno,
que se aplica a un contexto particular en el que se relacionan diversos aspectos.

De este modo, al usar diversas variables en el presente escrito, se busca hallar
una relacion entre ellas que permita explicar el fendémeno que se esta presentando,
para lo cual se usa de base una teoria de la disciplina de relaciones internacionales,
a falta de una explicita que trate el fendmeno propuesto, dada su novedad.

Contexto general del ciberespacio y del
sistema internacional

Como ya se advertia, fue en una novela de 1984 en la que se dio la primera apro-
ximacion a ese espacio que se abria en la virtualidad, y que se consolidé como el
precedente por excelencia cuando se habla de ciberespacio.

Fue el escritor de ciencia ficcion (ciberficcion) William Gibson (1948) quien
cred el concepto de ciberespacio en su novela Neuromante (1984) para de-
signar el escenario espacial que existia al interior de las computadoras y
sus interconexiones, y que ahora define el espacio antropologico de la red
informatica en donde todos los usuarios de la red informatica al ingresar al
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ciberespacio nos convertimos en cibernautas, y que a su vez conformamos
la cibersociedad, caracterizada por sus formas alternativas de socializacion
para la apropiacion social de las TIC, es asi que el Ciberespacio es un elemen-
to definidor del espacio virtual de relacion entre los usuarios de Internet y de
otras redes telematicas o de computadoras. (Martinez et al,, 2014, p. 45)

Ciertamente, resulta complejo encontrar una definicién Unica y completa; em-
pero, la ya suministrada reline dos aspectos primordiales: lo técnico y lo antropolé-
gico. Sibien en un inicio se podria percibir que solo se trata de una dimension neta-
mente tecnoldgica, el hecho de que sea finalmente operado por humanos amerita
la revision desde la antropologia, la sociologia, etc. Justamente, al integrarse estos
aspectos es cuando se debe revisar como se genera un liderazgo efectivo en el
ambito, entendiendo que las esferas de la vida se entremezclan; mas auln, cuando
las nuevas generaciones no conocen otro modo de interactuar que no sea a través
de las herramientas alli dispuestas, y cuando cada vez convergen mas escenarios,
gue usualmente eran fisicos, a este plano virtual, en las que las relaciones entre
Estados, lideres mundiales y organizaciones internacionales encuentran oportuni-
dades y amenazas.

Nuestro espacio privado y nuestro espacio publico interactian con el ciberespacio
Yy SUS servicios, con o sin nuestra autorizacion o conocimiento. Por eso, aungue no
sea perceptible por nuestros sentidos, es real al ser un producto del desarrollo de
las telecomunicaciones, de la informatica, de la interactividad y del mensaje mul-
timedia: ‘La Unica forma de ‘ver’ el ciberespacio es mediante una ‘realidad virtual’,
una realidad artificial’ construida por el hombre'. (Pérez, 2013, p. 2)

En esa construccion, intencionalmente o no, se han dejado espacios que pue-
den ser cooptados por quienes indiscriminadamente buscan lucro, poder o la ines-
tabilidad y consecuente caida de su contrario. Ello es posible dada la migracion
de los procesos hacia dicho entorno digital, lo que genera beneficios, pero tam-
bién, vulnerabilidades; en especial, en lo concerniente a la infraestructura critica
cibernética.

De conformidad con el CONPES 3854 de 2016, la infraestructura critica ciber-
nética es la soportada por las tecnologias de la informacion y las telecomunicacio-
nes (TIC), y de cuyo funcionamiento depende que el Estado pueda garantizar sus
fines esenciales y la prestacion de servicios a todos los ciudadanos. Sillegara a pre-
sentarse una falla en alguna de las plataformas digitales dispuestas para tal fin, se
veria gravemente afectada la estabilidad econdémica, asi como el funcionamiento
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de las instituciones y el de la administracion publica; incluso, dependiendo del al-
cance de la afectacion, podria gestarse un ambiente de incertidumbre y caos.

Estos escenarios son previstos a escala nacional e internacional, pues actores
internos o externos pueden provocar tales efectos, dependiendo de los intereses
que busquen recabar. Es por ello por lo que resulta plausible que, en el contexto de
actores poderosos, como los Estados, se haga un simil con el sistema internacional,
entendiendo que la interdependencia y la globalizacion son dos preceptos que ha-
cen que todo tenga alguna conexion y correlacion; en especial, si atafie a lo publico.

Asi, Frederic Pearson y Martin Rochester (2003) se refieren al sistema interna-
cional como ese patrén general que define las relaciones politicas, sociales, eco-
némicas, tecnologicas y geograficas que configuran la agenda mundial o, como
ellos también lo simplifican, “el escenario general en que ocurren las relaciones
internacionales en un momento dado” (p. 37).

En este sentido, hoy por hoy esas interacciones a través de las fronteras se
estan dando en un momento en el que no es necesario tomar un avion para asistir
a una cumbre presidencial, sino que las plataformas tecnoldgicas permiten cone-
xiones en tiempo real; especialmente, después de la pandemia. Asimismo, no es
necesario disparar un misil ni movilizar tropas para que un conflicto explote o esca-
le, sino que, desde un ataque a la infraestructura critica cibernética, pueden ocasio-
narse consecuencias aln mas nefastas que las de un enfrentamiento de trincheras.

Ahora bien, cabe preguntarse quiénes tienen el control de esos dos espacios:
el ciberespacio y el sistema internacional. Cabe preguntarse quién lidera y por qué.
Esto, siguiendo a Hoojberg et al. (1997), quienes establecen que hay tres ejes de
complejidad en el liderazgo: el cognitivo, el social y el conductual. Por ello, para
responder a los cuestionamientos planteados se abordarg, entre otras cuestiones,
coémo, desde el conocimiento, la regulacion de las interacciones y el control de los
comportamientos de quienes interactlan en el ciberespacio, se puede pensar en
la consolidacion de un lider.

Realismo: la explicacion y prescripcion de un
mundo particular

Si bien las interacciones entre las unidades y diversas formas de organizacion hu-
mana se han estudiado desde tiempos antiquisimos, fue con las guerras mundia-
les cuando surgieron los estudios formales que buscaban no solo entender qué
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habia ocasionado tal desastre, sino prevenir y prever el posible estallido de una
nueva conflagracion de tal nivel. Fue asi como en 1919, en Gales, se cred la primera
Facultad de Relaciones Internacionales y se inicio el estudio riguroso de las interac-
ciones entre los Estados (Frasson-Quenoz, 2014).

Con el fin de la Primera Guerra Mundial, se pensaba que las probabilidades de
una segunda guerra del mismo tipo eran, por demas, nulas, al haberse presenciado
la pérdida extraordinaria de vidas humanas, infraestructura y recursos economi-
cos. Por ello, el liberalismo surgié como la otra teoria clasica que insistia en la
capacidad de paz del hombrey en la cooperacion como las mejores herramientas,
no solo para reconstruir a Europa tras la guerra, sino como base para la interaccion
de los actores y, esencialmente, los Estados.

Sin embargo, se desencadenaron incidentes relacionados con los intereses ex-
pansionistas de los alemanes, los italianos y los japoneses (Venatici, 1978), que evi-
denciaron como el idioma del trabajo mancomunado no estaba siendo interpretado
por todos desde la misma perspectiva. Fue entonces cuando el Realismo, como pa-
radigma clasico, tomo el control de la explicacion y prescripcion de lo que sucedia en
el sistema internacional, no solo hacia fines de la década de 1930, sino a lo largo de
una historia que evidencia la actuacion individualista y beligerante de algunos paises.

En tal contexto, en el estudio de las relaciones internacionales como disciplina
cientifica, toman fuerza los principios propuestos por Hans Joachim Morgenthau.
En primer lugar, este autor clasico prescribe una teoria de politica internacional con
capacidad explicativa y prescriptiva, pues, para él, el realismo no puede tratarse
solamente de explicar el mundo, sino que también debe generar lineas de compor-
tamiento idéneo para los gobernantes (Frasson-Quenoz, 2014).

De igual modo, identifica que la motivacion de los actores, de los politicos, es el
interés en términos de poder, que es el elemento esencial de la politica en general.
Asimismo, reflexiona sobre la moralidad y la politica entendiendo que los valores
morales pueden ser incompatibles con las necesidades, por lo que, en ultimas, se
les dara prioridad a estas.

Una de las premisas de mayor importancia en este autor fue que el sistema
internacional es andrquico y competitivo, y fundaba su analisis en una naturaleza
humana esencialmente pesimista. El egoismo y el instinto de dominacion son lo que
puede describir el sistema internacional como lo que es, y no como deberia ser, que
es la principal critica de este autor al liberalismo cldsico (Frasson-Quenoz, 2014).

En este orden de ideas, esa naturaleza anarquica del sistema, como idea cen-
tral del Realismo, es la clave para comprender las limitaciones existentes a la hora
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de establecer liderazgos claros; ademas, a diferencia de un Estado que posee el
monopolio del uso de la fuerza porque todos los ciudadanos concuerdan en ceder
parte de sus derechos y libertades para obtener el bien mayor de la proteccion y
la salvaguarda de sus intereses primarios, en la arena internacional no sucede asi.

Si bien los otros enfoques tedricos han resaltado, a través de ejemplos histéri-
cos, la funcionalidad de la cooperacion y de las instituciones internacionales, entre
otros, no es posible omitir que las relaciones potencialmente violentas también
han transformado de manera profunda al sistema internacional. Las guerras mun-
diales y conflictos como los devenidos con la disolucion de Yugoslavia y la Union
Soviética, etc., dan cuenta de como los intereses particulares de cada Estado pri-
man por sobre la posibilidad de establecer relaciones de lider y seguidores, pues
de este modo no se tendria control de los recursos ni posibilidades de conquistar
una determinada meta.

Asi, antes que, entre todos, construir un camino que lleve al bienestar general
de los humanos, cada uno, desde su propia perspectiva, cultura, religion, historia 'y
objetivos, da pasos hacia lo que ha prescrito para si, incluso si ello implica el debili-
tamiento o la eliminacion del otro. De la misma forma, es necesario tener en cuenta
que, progresivamente, los Estados ya no son los Unicos actores con capacidad de
actuacion, sino que las organizaciones intergubernamentales, las ONG, las empre-
sas transnacionales y los grupos armados han sido los que han protagonizado
varios de los fendmenos recientes.

Especialmente desde la ilegalidad, hay grupos armados que han adquirido ca-
pacidades extraordinarias para desestabilizar naciones enteras. Es por ello por lo
que en el acapite siguiente se hara una aproximacion a todas las amenazas que
desde el ciberespacio emergen y se fortalecen por asuntos inherentes a la inca-
pacidad para identificar plenamente a los actores, la posibilidad de desarrollo de
tacticas y estrategias variadas e innovadoras y las fallas propias de un sistema
creado por humanos.

Amenazas cibernéticas en un mundo
hiperconectado

El secretario general de las Naciones Unidas advirtio que “la guerra cibernética se
habia convertido en una amenaza de primer orden para la paz y la seguridad inter-
nacionales y que, los ataques cibernéticos masivos bien podrian convertirse en el
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primer paso de la proxima gran guerra’ (ONU, 2018). Sin embargo, existe un acuer-
do generalizado entre los paises firmantes de la Carta de las Naciones Unidas, cu-
yos preceptos se aplican en su totalidad a las TIC, junto con la obligacion por parte
de los Estados, de resolver las disputas por medios pacificos. De ahi que el com-
portamiento de los Estados en el ciberespacio, en relacion con el mantenimiento
de la paz y la seguridad internacionales, esté pasando a ocupar un sitio destacado
en la agenda internacional (OEWG, 2021).

La consolidacion del ciberespacio como una tematica que se ha convertido en
tendencia general para la mayoria de los paises del mundo ha venido desencade-
nando la expansion de la nueva superficie de ataque para el espectro de seguridad
nacional. Esto, como consecuencia de que cuanto mayor sea la intensidad de la
actuacion de los humanos en el ciberespacio, mayor sera el potencial para una
eventual provocacion de los conflictos en el ciberespacio. Esta amenaza no se li-
mita a la ciberseguridad nacional, sino que también tendra un impacto en la seguri-
dady defensa de los Estados. En tal contexto, es preciso mencionar que el dominio
del ciberespacio fue una carrera iniciada por las grandes potencias, como Rusia,
Estados Unidos y China, y es por ello por lo que son un punto de referencia para la
creacion de instrumentos que salvaguarden la seguridad y defensa nacional en el
ciberespacio (Gaitan, 2018).

Enla actualidad, el ciberespacio se configura como un dominio artificial creado
y modificado por el hombre, en el cual no existe la perfeccion absoluta y, en con-
secuencia, se sirve como un mundo paralelo en el que pueden desenvolverse los
humanos. De tal forma, todas las actividades humanas que se realizan en el mun-
do real también son realizables en el ciberespacio, con sus aciertos y desaciertos,
sus acuerdos y desacuerdos e, incluso, las multiples fricciones y controversias que
surgen de la diaria convivencia en sociedad, todo lo cual ocasiona relaciones de
enemistad que podrian confluir en la consolidacion de amenazas o ataques en 0
a través del ciberespacio o, en el peor de los casos, en conflictos o guerras de tipo
cibernético. Las amenazas en el ciberespacio se clasifican como amenazas reales,
por lo que enfrentarlas requiere una estrategia de defensa eficaz y con alta capaci-
dad de disuasién (Nur, 2022). Sin lugar a duda, si se observa mas alla de la falta de
consecuencias fisicas, los ataques cibernéticos pueden causar un dafio enorme
al socavar la cohesion social y la confianza en las instituciones gubernamenta-
les, dado el crecimiento constante de la convergencia tecnologica, la velocidad de
trasmision y el empoderamiento del individuo dentro del dominio cibernético. De
acuerdo con el reporte presentado por la UNESCO respecto al Foro de la Cumbre
Mundial sobre la Sociedad de la Informacion 2021, se establece que
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Las sociedades se han transformado gracias a las tecnologias de la informa-
cion y la comunicacion de una forma que no podia ni imaginarse hace una
década y media. En muchos casos, estas tecnologias han cumplido su pro-
mesa de desarrollo y de ampliacion espectacular de la inclusion y la partici-
pacion en la sociedad. Sin embargo, ha aumentado la conciencia de nuevos
riesgos, como la desinformacion y el discurso de odio, la vigilancia digital, la
privacidad de los datos y, ahora, el auge de la inteligencia artificial, todo lo cual
tiene importantes implicaciones para los derechos humanos y las libertades
fundamentales. (UNESCO, 2021)'

El futuro de los conflictos digitales en la geopolitica tendra amplias implica-
ciones para los actores publicos y privados y para la sociedad civil. Por esto, en
Colombia, desde 2011, se ha venido hablando de la importancia de una estrecha
cooperacion no solo en el ambito nacional, con la participacion de las multiples
partes interesadas?, sino en el plano internacional, lo cual sera imprescindible, pero
no suficiente, a fin de prevenir y resolver futuros conflictos geopoliticos digitales.
La construccion de las relaciones politicas, sociales, econdmicas e incluso milita-
res en este mundo hiperconectado no solo requiere hacer uso de los medios tradi-
cionales, sino que obligara también a acudir a las herramientas y medios que ofre-
ce el ciberespacio, de manera que permitan adaptarse a la nueva realidad digital.

Nuevas formas de conflicto

La existencia de un mundo paralelo en forma de metaverso desencadenara una
expansion del espectro de seguridad, dadas las condiciones de anonimidad y clan-
destinidad que permiten actuar con libertad y, en ocasiones, evadiendo las leyes y
normas. Para hacer frente a estas amenazas, ademas de la cooperacion, se hace
necesario construir una estrategia de defensa del pais para la sociedad en general,
ademas de seguir fortaleciendo las capacidades de ciberseguridad y ciberresilien-
cia del pais.

En lo que atafie a Colombia, mediante el documento de politica publica
CONPES 3701 de 2011 se establecio que la defensa nacional estaria a cargo de las

! En primera instancia, los efectos de los conflictos o ataques en el ciberespacio no tienen una percepcién en la
dimension fisica, no obstante, en la escalada del conflicto si se pueden apreciar afectos cuando se impacta la
infraestructura critica cibernética, teniendo efectos en la supervivencia fisica de las personas.

2 Multiples Partes Interesadas: cinco actores: Gobierno, Empresa Publica y Privada, Fuerza Publica, Academia y
Sociedad Civil. (CONPES 3854, 2016).
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FF. MM. y, en particular, del Comando Conjunto Cibernético (CCOCI), basandose
en los postulados segun los cuales para la defensa nacional se debe involucrar a
las multiples partes interesadas: las entidades de gobierno territorial, empresas
publicas y privadas, la Fuerza Publica, propietarios y operadores de infraestructura
critica, la academia y la sociedad civil, haciendo uso de tecnologias modernas y de
procesos adecuados, pero, sobre todo, bajo el liderazgo de personas capaces de
transformar la cotidianidad innovando bajo las nuevas condiciones de una actua-
lidad digital para hacer propuestas que revolucionen el devenir en el ciberespacio.

Este es el caso del coronel Crowther, quién, mediante la construccion de co-
nocimiento, evidencia sus creencias sobre el componente cibernético, lo que cada
vez adquiere mas fuerza y se convierte en un referente cuando se trata de influir en
las personas a través del conocimiento, y la academia, e incluso, en la trasforma-
cion de los asuntos militares, por medio de temas relacionados con ciberseguridad
y ciberdefensa. Sus creencias se basan en estudiar y explicar el ciberespacio, su
conformacién, el dominio cibernético, las operaciones militares en el ciberespacio
y el arte de la guerra en un mundo moderno, entre otros, demostrando que el domi-
nio cibernético, a diferencia de los dominios tradicionales de tierra, mar, aire y es-
pacio, es un ambiente virtual creado por el hombre y, por tanto, brinda la posibilidad
de liderarlo, transformarlo y expandirlo.

En consecuencia, una variable fundamental en este nuevo escenario es el ser
humano, quien interactua a través de su identidad real o de multiples identidades
digitales. Crowther (2017) establece que el ciberespacio tiene tres capas: una red
fisica, que esta enmarcada en el hardware; una red Idgica, consistente en el sof-
tware que hace operable la red, y una ciberpersona, la cual son los humanos que
estan liderando y operando en el ciberespacio con su identidad real y sus multiples
identidades digitales. Bajo este concepto, tanto la capa fisica como la de perso-
nas existen dentro de los Estados vy, por lo tanto, se hallan sujetas a sus leyes y
politicas. Eso permite sentar unas bases para comprender la nueva realidad. El
elemento humano es una parte fundamental del dominio cibernético que no pue-
de ni debe ser ignorada. Debido a que los humanos construyeron la arquitectura
cibernética, esta se presume inherentemente imperfecta. Bajo sus preceptos, el
imperativo fundamental para madurar la comprension del ciberespacio es tratarlo
como un lugar, y no solo como una mision. Es decir, el ciberespacio es un dominio
en, desde y a través del cual las operaciones militares crean efectos previstos. De
igual forma, los objetivos militares fundamentales relativos a dicho dominio son
esencialmente los mismos que en los otros dominios, y el objetivo principal es la
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libertad de accion en, a través y desde el ciberespacio, segun como sea necesario
para apoyar los objetivos de la mision.

El resultado es negar la libertad de accion a los adversarios en los momentos
y lugares de nuestra eleccion. La capacidad para hacer ambas cosas proporciona
superioridad militar cibernética (USAFT, 2011). Asi las cosas, el coronel Crowther,
lider estudiado en este analisis, ha sido capaz de abordar diferentes tipos de publi-
co, con edades y razas diferentes impactando contundentemente en los cambios
en temas asociados al dominio cibernético. Este tipo de liderazgo es definido muy
bien por Yulh (2010) cuando establece que el liderazgo es el “proceso de influir en
otros para entender y estar de acuerdo sobre lo que hay que hacer y como hacerlo,
y el proceso de facilitacion de los esfuerzos individuales y colectivos para lograr
objetivos comunes” (p. 8).

El mundo actual, marcado por la Cuarta Revolucion Industrial, requiere con-
tar con lideres VUCAH (por las iniciales en inglés de Volatile, Uncertain, Complex,
Ambiguous and Hyperconnected [volatil, incierto, complejo, ambiguo y, ahora, hi-
perconectado]) para enfrentar un escenario caracterizado por la inestabilidad. El
ciberespacio exige a los lideres enfrentarse a cambios inesperados, impredecibles
y en ocasiones turbulentos, donde cada uno hace parte integral del propio contexto
de cambio, en el que cabe incluir la perspectiva tedrica del Realismo, para poder
explicar y prever las posibles actuaciones de quienes, racionalmente, perseguiran
sus intereses particulares en términos de poder, incluso si ello implica disminuir las
capacidades de un par.

En este ambiente, un lider contemporaneo requiere actuar de manera diferente
de la de un lider tradicional: el rol de un lider moderno exige convertirse en agentes
de cambio exitosos, con una amplia capacidad para adaptare a las transformacio-
nes continuasy los cambios disruptivos, con el conocimiento adecuado para hacer
frente a la incertidumbre, con capacidad para responder a los cambios y recupe-
rarse a su estado normal, pese a cualquier situacion. Es decir, con capacidad de
resiliencia para no dar campo a la ambiguedad; con la habilidad de comunicar con
claridad y sencillez para combatir la complejidad y, sin lugar a duda, con la suficien-
te capacidad emocional para manejar las nuevas generaciones de alfas, millenials
y centenials (IBERDROLA, 2022), que se encuentran altamente influenciadas por
todo lo que experimentan, ven, escuchan y lo que creen que es verdad; es decir,
sus propias creencias, con el sesgo propiciado por la explosion de informacion, no
necesariamente cierta.
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Si bien en los liderazgos tradicionales el uso de simbolos no siempre es tan
evidente y llamativo, al hablar de liderazgo complejo este tipo de identidades se
difuminan alin mas, por la diversidad del ambiente en el que se desarrolla. Una
maxima de Crowther (2018), y que simboliza su pensamiento, es definir que los
lideres con mas recorrido y experiencia deben comprender como los seguidores
mas jovenes perciben y usan la tecnologia. Aunque los lideres militares entienden
la importancia de la cibernética y la informacién, no todos comprenden el alcance
de las oportunidades y los desafios que ofrece el ciberespacio.

Es por lo anterior por lo que este lider, a través de sus enfoques, ha permitido
comprender y analizar que los servicios militares deberan gastar mas recursos
en entrenar y equipar, no solo a las fuerzas cibernéticas, sino a todas las fuerzas
gue dependen de tecnologia y en ese ambiente estaran sirviendo bajo un enfoque
cibernético continuo.

Las naciones y sus capacidades de defensa en
el ciberespacio

En los nuevos escenarios estratégicos nacionales e internacionales, el ciberespa-
cio es analizado como el escenario preferido de las nuevas formas de conflicto,
como es el caso de los conflictos hibridos (Luque, 2019). El dominio cibernético,
a diferencia de los dominios tradicionales, presenta grandes diferencias que me-
recen ser estudiadas e investigadas desde perspectivas distintas y avanzadas; es-
pecialmente, cuando nos enfrentamos a situaciones nunca antes vistas. Durante
el Simposio Internacional de Seguridad y Defensa, en Perd, en 2005, El PhD Kevin
Newmeyer afirmo que, a diferencia de los otros dominios, en los cuales prevalece
una potencial posibilidad de conflicto, el ciberespacio ha sido moldeado completa-
mente por el hombre con fronteras inciertas y algunas normas para la politica de
gobernacion.

En dicho ambito, las naciones buscan controlar cada vez mas el dominio cibe-
respacial generando poder ciberespacial, entendido como el potencial para usar el
dominio cibernético a fin de lograr los resultados deseados (Nye, 2011, p. 123). La
complejidad del poder ciberespacial se configura porque este no se circunscribe al
uso de las FF. AA. de una nacion, sino que se lo puede ejercer, segun una voluntad,
por un gran numero de actores con la capacidad técnica y humana para su propia
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conveniencia en el dominio cibernético, lo que podria ser una evidencia de la pro-
yeccion correcta del paradigma realista de las relaciones internacionales.

Por su parte, el general de division Evergisto de Vergara y el contralmirante
Gustavo Adolfo Trama, de la reserva activa de Argentina, sefialan que

Todas las acciones que se desarrollen en este campo afectaran al componen-
te armado del poder nacional desde varias perspectivas. La primera de ellas
es el uso de la fuerza convencional militar como respuesta a un ataque ciber-
nético masivo. La segunda implica el uso del poder militar convencional de los
paises ante el ataque cibernético a infraestructuras civiles (p. 11).

De igual modo, las operaciones en el ciberespacio estan cambiando las carac-
teristicas de la guerra. Aunque la naturaleza de la guerra es constante, las caracte-
risticas de la guerra pueden cambiar cada vez que se introduce una nueva arma o
un nuevo enfoque tactico. Las operaciones en el ciberespacio ahora permiten ad-
quirir y compartir mas informacion y ejercer un mejor mando y control en el campo
de batalla, lo que tedricamente reduce la niebla de guerra al agregar fidelidad a la
comprension del comandante del espacio de batalla.

Asi, el ciberespacio permite un uso mas preciso y eficaz de las personas y
de las capacidades logisticas involucradas poniendo a la persona o el dispositivo
correcto en el lugar correcto, en el momento correcto. Estas capacidades requie-
ren que los gobiernos y sus FF AA. modifiquen sus practicas. También pone de
manifiesto la necesidad de que los lideres y las organizaciones hagan un mejor
trabajo al seleccionar y utilizar nuevas tecnologias. Las leyes y las politicas deben
actualizarse para aprovechar la nueva tecnologia, teniendo también en cuenta un
entorno internacional que funciona desde tendencias geopoliticas y geoestratégi-
cas complejas.

Todo esto ha llevado a la humanidad —y en especial, al componente militar— a
reflexionar sobre el uso intensivo de las tecnologias digitales como una tenden-
cia que permanecera en la vida cotidiana, por lo que conceptos como la ciber-
seguridad y ciberdefensa, aplicados por parte de los individuos, organizaciones y
Estados, son sobremanera importantes para garantizar y capitalizar el beneficio de
la conectividad y disponibilidad de informacion de manera segura, a fin de brindar
un entorno de mayores posibilidades de desarrollo, asi como de bienestar social y
fortalecimiento de la democracia en una nacion.

Los puntos de vista tradicionales y jerarquicos del liderazgo son cada vez me-
nos Utiles, dadas las complejidades del mundo moderno. La teoria del liderazgo
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debe transitar hacia nuevas perspectivas que den cuenta de las complejas necesi-
dades de adaptacion de las organizaciones y los Estados capaces de afrontar los
retos que impone el dominio cibernético, y en este contexto el coronel Glenn (Alex)
Crowther, distinguido veterano y especialista en politicas cibernéticas, define que
el ciberespacio, por naturaleza, no es un espacio seguro ni protegido y, por tanto,
es vulnerable a las amenazas o ataques cibernéticos latentes o emergentes, lo que
puede resultar en pérdidas significativas para los sectores econdmico, politico y
social o constituir una seria amenaza para la defensa o los intereses nacionales.

Por consiguiente, los Estados, cada vez mas dependientes de la tecnologia, en-
frentan el desafio de una amplia variedad de actores estatales y no estatales en el
ciberespacio, que ya es enorme y se halla en constante crecimiento, sin ser claros
cuales intereses en términos de poder gestionaran. La integracion de capacidades
nacionales a través de sus departamentos de defensa, de seguridad y justicia tie-
nen que operar en este entorno como los tres actores principales del gobierno, que,
adicionalmente, deben buscar asociaciones al sector privado, que opera casi todo
internet. Por lo tanto, el desarrollo de capacidades en el ciberespacio se constituye
en una prioridad para la defensa y seguridad de Colombia, cada vez mas depen-
diente de la tecnologia, al tiempo que el despliegue de operaciones militares en el
ciberespacio es una necesidad para el avance de los modelos de defensa actuales
(Sanchez, 2006).

Alinear dichas estrategias a escala nacional e internacional en un mundo hiper-
conectado resulta un poco complicado con las teorias tradicionales, por cuanto es
una dinamica que trasciende las capacidades de los individuos solos; por eso se
hace necesaria la generacion de nuevos lideres capaces de articular la compleji-
dad de los sistemas y establecer lineamientos y postulados que permitan teorizar
y conceptualizar sobre temas relacionados con el ciberespacio, lo que hasta hoy
evidencia tener ambiguedad.

En este contexto, Crowther (2017) ha permitido a la comunidad académica
abordar la comprension del ciberespacio como un dominio de guerra que impacta
notablemente la revolucion de los asuntos militares en las realidades digitales. El
liderazgo ejercido se difunde y materializa en sociedades de diferentes naciones a
través de la construccion de documentos de gran interés y relevancia internacio-
nal que basan su fundamentacion en organismos como el Centro de Excelencia
en Ciberdefensa de la OTAN y otras multiples organizaciones y naciones que han
tomado ventaja en el desarrollo de la carrera por el desarrollo de capacidades en
el ambito cibernético.
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En este contexto, Crowther, cuyo curriculum suma mas de 30 afios de ser-
vicio en el Ejército de Estados Unidos, e incluye ocho giras en el extranjero, con
una extraordinaria formacion académica y admirable experiencia, ha encontrado
que, en este nuevo escenario de confrontacion, una vez las sociedades entiendan
la naturaleza de las amenazas que enfrentan, se hara necesario movilizar activos
no gubernamentales adoptando un enfoque de toda la sociedad para reducir el
riesgo de la nacion. Aqui se evidencia con total claridad como, a pesar de la creen-
cia generalizada de que el papel del lider es “manejar el conflicto’, lo que significa
“reducirlo’, por el contrario, el conflicto experimentado en la tension dinamica entre
dos sistemas es en realidad la clave para la innovacion y la adaptabilidad en las
organizaciones, una clara caracteristica del liderazgo complejo.

Conclusiones

El dominio cibernético fue creado por el hombre, y en ese contexto, tal y como
ha sucedido con las formas tradicionales de organizacion e interaccién, se vie-
nen expandiendo las relaciones humanas a entornos digitales no convencionales.
Asimismo, con el uso de internet y las tecnologias, se ha incrementado de manera
exponencial la superficie de ataque, y con ello, los riesgos asociados a este domi-
nio generan la necesidad de cambiar técnicas, tacticas y procedimientos aplicados
en el ambito de la defensa.

Los conflictos actuales se rigen por métodos de guerra asimétrica, con multi-
ples vectores y actividades que se habilitan con mayor intensidad en el ciberespa-
cio. En este contexto, se requiere contar con personas capaces de innovar, proponer
y, sobre todo, liderar cambios revolucionarios en las estructuras organizacionales
estatales y no estatales, en la generaciéon de politicas, programas, estrategias y
doctrina, en el desarrollo y produccion tecnologica, cambios de estrategias en la
Fuerza Publica que permitan el agil desarrollo de medidas y contramedidas que
hagan uso del dominio cibernético, u otros que puedan identificarse en el futuro.

La incertidumbre propia del anarquico panorama internacional, segun lo conci-
be la teoria del realismo de la disciplina de las relaciones internacionales, y los ra-
pidos cambios que se estan produciendo en todos los ambitos estan teniendo una
gran repercusion en las politicas de seguridad y defensa, tanto nacionales como
internacionales (Gil, 2017), lo cual obliga a que se adelanten acciones preventivas
y de desarrollo de capacidades que puedan responder a un eventual conflicto en
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este dominio. A tal efecto, el desarrollo de capacidades en el ciberespacio debe ser
prioritario para la seguridad de cualquier pais dependiente de tecnologia.

Taly como sucede en el sistema internacional, no son claras las intenciones ni
los intereses, en términos de poder, de los actores del dominio; menos aun, cuando
el anonimato propio del entorno digital impide identificar de donde provienen los
ciberataques o las diversas amenazas emergentes del medio. De hecho, para los
fines de la politica tradicional, este escenario se sirve como un medio y un fin en si
mismo, para alcanzar la modificacion, mantenimiento o expansion del statu quo de
los Estados y actores que, por excelencia, han dominado la agenda internacional.

Ante este panorama, ciertamente complejo, es perentorio que cada institucion,
organizacion y Estado prevean la formacion de lideres en las nuevas generaciones
que desarrollen las habilidades y competencias propicias para garantizar los inte-
reses nacionales, procurando siempre que se incluyan la ética y la moral en dicha
toma de decisiones, bien sea en una dimension fisica o en una cibernética.
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