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extiende mucho mads alld de nuestras fronteras maritimas.
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Introduccion

El aumento de la globalizacion sigue exacerbando los desafios que
enfrentan los paises debido al incremento de la complejidad y la impre-
visibilidad del ambiente global; sobre todo, en el 4mbito maritimo. La
proteccion y la seguridad econdémica de muchas naciones depende, en
gran parte, del uso seguro de los océanos mundiales (Vance y Vicente,
2006). De igual manera, los hechos terroristas sucedidos en Mumbai en
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2008, que hicieron mella en la imagen de India y evidenciaron las defi-
ciencias en la seguridad maritima de ese pais, fueron un detonante para
que este llevara a cabo una revision de su estrategia maritima haciendo
énfasis en que los eventos llevados a cabo en el mar tienen consecuencias
en la tierra (Iyer, 2020). Por otra parte, estan los actos de pirateria en el
area del Cuerno de Africa, el estrecho de Ormuz y el golfo de Oman, los
cuales muestran la necesidad de tener un entendimiento comprensivo
del dominio maritimo.

La historia maritima ha venido arrastrando un lastre, que es la cul-
tura del secretismo. Los distribuidores de mercancias no quieren que
sus competidores conozcan las fuentes ni los destinos de sus cargas. Los
pescadores no quieren que otros conozcan sus puntos de pesca. Los
duefios de buques comerciales a menudo se ocultan a través de una red
de contratos y papeles corporativos. Ese vasto, amplio, no gobernado y
poco vigilado patrimonio mundial que son los océanos, en los cuales se
dificulta la bisqueda de una nave, ha sido la clave para protegerse de
los piratas, de las marinas de naciones hostiles y de otros que podrian
atentar contra una embarcacion (Iyer, 2020).

Esa tradicion de secretismo, junto con la naturaleza del mar y los
buques, ha llevado al transporte maritimo a ser uno de los vectores pre-
feridos para algunos de los cargamentos mas infames y peligrosos del
mundo: esclavos, contrabando, narcéticos, armas convencionales para
iniciar guerras, o armas no convencionales de destruccion masiva para
infligir el terror, y otras més, pueden ser transportadas en grandes canti-
dades —a menudo, con gran secretismo— por el mar, mas que por otras
formas. Si bien el comercio maritimo trae una infinidad de bienestar al
mundo, esa cultura de secretismo ha permitido que también se haga una
gran cantidad de dano.

Por lo planteado, en este capitulo se pretende mostrar la importancia
que tiene poseer un entendimiento situacional maritimo, y cémo este
contribuye a las operaciones navales, a la estrategia maritima y, por ende,
a la seguridad y la defensa de la nacion. Para ello, es necesario caracte-
rizar el dominio maritimo, para luego entrar a comprender el concep-
to de conciencia del dominio maritimo. De ahi, se pasara a mostrar la
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diferencia entre el concepto anterior y el de conciencia situacional del
dominio maritimo. De esa forma, se busca relacionar tales conceptos con
las operaciones navales y la estrategia maritima. Por dltimo, se hard un
recorrido sobre como es la estructura de la conciencia maritima, para
lo cual se toma como referencia la realizada por Estados Unidos y una
propuesta para Indonesia, y se propone el que podria ser un ejemplo de
estructura para que el pais alcance ese entendimiento comprensivo del
dominio maritimo.

El dominio maritimo

De acuerdo con la publicacién conjunta de los Estados Unidos de
América (JP 3-32), se entienden por dominio maritimo los océanos, los
mares, las bahias, los estuarios, las islas, las areas de costa y el espacio
aéreo encima de ellas, incluyendo los litorales (JCS, 2018). De igual ma-
nera, en el concepto nacional de las operaciones para la conciencia del
dominio maritimo se define como dominio maritimo a todas las areas y
las cosas que se encuentran sobre, debajo, relativas a, adyacentes, o que
bordean el mar, los océanos u otra via acudtica, lo cual incluye todas las
actividades relacionadas con el mar, la infraestructura, las personas, la
carga y las embarcaciones, y otros medios de transporte (Guard, 2007).

La anterior definicion tiene una implicaciéon importante para el pa-
pel de una Armada en el desarrollo de las operaciones. La Marina es la
principal organizacion de batalla que lleva a cabo operaciones sobre,
en, debajo y en dreas adyacentes al mar, y las cuales se encuentran so-
brepuestas (espacios aéreos, de superficie, submarinos y fondo marino),
al igual que en las infraestructuras de costa que afectan las operaciones
maritimas.

El dominio maritimo también tiene un componente social, econé-
mico, politico, militar y legal. En ese sentido, en lo social se debe com-
prender que los océanos cubren tres cuartas partes de la superficie de
la Tierra (Nifiez, 2003). De acuerdo con la ONU, mis de 600 millones
de personas viven en zonas costeras que estan a menos de 10 m sobre
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el nivel del mar, y alrededor de 2.400 millones de personas, que corres-
ponden al 40 % de la poblaciéon mundial, viven a menos de 100 km de la
costa (ONU, 2017). Asi mismo, los océanos le ofrecen al ser humano una
cantidad de recursos para su supervivencia, entre los que hay minerales,
fauna y flora con mucha mas variedad que la de los que estan en tierra
firme (Nafez, 2003), lo cual sefiala la importancia y la relacién del ser
humano con el dominio maritimo.

De la misma forma, los mares y los océanos se convierten en uno
de los medios més importantes para la prosperidad econémica de mu-
chos paises. Cerca del 80 % del comercio mundial utiliza la via maritima
(Mireia, 2018). El comercio maritimo mundial transporté un total de
10.700 millones de toneladas tan solo durante 2018 (UNCTAD, 2018).
En Colombia, el 90 % de su comercio se hace por via maritima (Porta-
folio, 2019). El mar se mantiene como el principal medio y el de mejor
costo-beneficio para el movimiento del comercio internacional.

Asi mismo, desde el punto de vista politico y diplomatico, los Es-
tados a menudo tienen la intencion de establecer su jurisdiccién sobre
las aguas riberefias como una declaracion basica de soberania (Speller,
2014). De igual manera, como lo manifest6 Till (2013), uno de los atri-
butos del mar es el hecho de que constituye un medio para el dominio, y
el cual ha sido utilizado a través de la historia de la humanidad, desde los
fenicios, los griegos y los romanos, quienes comprendieron la importan-
cia del mar para alcanzar sus objetivos y dominar a otros pueblos (Till,
2013). En consecuencia, el mar y los océanos son escenarios de tensiones
diplomiticas y legales, de reclamaciones a la soberania de estos territo-
rios maritimos de los cuales se pretende sacar provecho econémico, y
que, ademas, tienen un interés politico y estratégico.

Por otra parte, las fuerzas navales, como el componente militar de
este dominio maritimo, operan en aguas profundas del océano abierto y
en otros ambientes maritimos, que incluyen los litorales, las dreas coste-
ras, los rios, los estuarios, las porciones de tierra cercanas a los litorales
y, entre otras cosas, el espacio aéreo asociado. En muchos lugares del
planeta, los rios definen las fronteras internacionales, como es el caso de
Colombia, y facilitan el comercio intercontinental, como en el caso del
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rio Amazonas. Asegurar el acceso y la seguridad de estas vias acudticas
es a menudo prioridad para los Estados, con el fin de garantizar su esta-
bilidad y su soberanta.

Ademais de lo anterior, en el evento de un conflicto de caracter re-
gional, las marinas pequefas y costeras que operan en la proximidad
de estrechos pueden poner en serios problemas las operaciones de las
grandes marinas. Hay cientos de estrechos por todo el mundo, y muchos
de ellos son importantes tinicamente para algunos Estados litorales; sin
embargo, algunos de esos estrechos tienen una relevancia internacional
porque su importancia transciende a la de los Estados costeros: existen
alrededor de 95 a 121 estrechos de caricter internacional (Vego, 2016),
de manera que tales mares estrechos pueden ser usados para un bloqueo
efectivo a la salida o la entrada de fuerzas navales hostiles o el transito de
las embarcaciones mercantes del enemigo.

Figura 9. Fronteras legales de los océanos y el espacio aéreo.
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Fuente: JCS (2018).

Las marinas del mundo pueden estar categorizadas dentro de un am-
plio espectro de capacidades demostradas y mandatos politicos. La capa-
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cidad naval, determinada como la proyeccion del poder, puede ser vista
como una fuerza global, regional, territorial, costera y de autodefensa.
La gran mayoria de las marinas del mundo son pequefias y capaces de
operar Unicamente en sus propias aguas territoriales, como una Marina
policiva. Solo unas pocas marinas son capaces de llevar a cabo operacio-
nes de manera sostenida mas alld de sus costas.

Sin importar si son o no son capaces de una proyeccion global, la
gran mayoria de naciones maritimas también cuentan con fuerzas aéreas
para llevar a cabo operaciones sobre el dominio maritimo adyacente.
Esta capacidad aérea debe tenerse en cuenta durante la planeacion de
operaciones en el dominio maritimo. De igual manera, esas capacidades
de multimision de las plataformas navales y su habilidad para proyectar
el poder deberian ser una consideracién mas para la planeacion. Buques
y aeronaves, sean amigas, enemigas o neutrales, estan en constante movi-
miento, por lo que presentan un desafio adicional durante el desarrollo
de las operaciones navales para obtener y mantener la conciencia situa-
cional del 4rea de operaciones.

De la misma forma, las propiedades fisicas del agua, de la tierra, del
espacio aéreo, del fondo de mar (que pueden llegar a tener caracteris-
ticas tnicas) y la inmensidad del dominio maritimo hacen que este sea
confuso para muchos sensores (JCS, 2018); por lo tanto, se convierten
en una oportunidad para que puedan esconderse quienes llevan a cabo
operaciones de trafico ilicito, submarinas, de disparo de misiles, o para
realizar movimientos y maniobras navales. Mientras que los buques de
superficie pueden ser detectados mediante un amplio rango de sensores,
entre los que se incluyen satélites y vigilancia aérea, en muchas ocasiones
no es ficil identificar una embarcacion especifica para ser o no cataloga-
da como un blanco certero y ser atacada; no, especialmente, si esta no
irradia una firma electromagnética y actstica distintiva. Adicionalmente,
las condiciones meteoroldgicas son cambiantes, y algunas caracteristicas,
como la altura de las olas, la espuma marina, la salinidad y la temperatu-
ra del agua, pueden alterar la efectividad de los sensores de las platafor-

mas y su armamento.
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Las operaciones maritimas se realizan en ambientes de aguas azules,
verdes, marrones, y tierra en 4rea de litoral; cada una, con sus propios
desafios. Asi pues, las operaciones en aguas azules, que se refieren a las
desarrolladas en alta mar o en los océanos abiertos, requieren fuerzas
capaces de mantener una estacién por largos periodos, sin restricciones
por el estado del mar, y con una capacidad logistica para sostener di-
chas fuerzas de manera indefinida. Las operaciones en aguas verdes, que
hacen alusion a las aguas costeras, las bahias y los puertos, requeriran
buques para guerra anfibia, lanchas de desembarco, lanchas patrulleras
con la estabilidad y la agilidad suficientes para operar de manera efectiva
con el oleaje, en zonas poco profundas y cerca de la costa del litoral.

Por otra parte, las operaciones en aguas mzarrones, las cuales se re-
fieren a los rios navegables, los lagos, las bahias y sus estuarios, incluyen
aguas poco profundas, con restricciones en la maniobra, pero no sujetas
a las fuerzas maritimas ni a las extremas condiciones del oleaje. Por dl-
timo, las operaciones sobre la tzerra en drea de litoral involucran fuerzas
de desembarco mediante aeronaves, lanchas de desembarco y vehiculos
anfibios enviados desde los buques de guerra anfibia (JCS, 2018).

La conciencia del dominio maritimo

La conciencia del dominio maritimo (en inglés, MDA, por las ini-
ciales de Maritime Domain Awareness) se define como el efectivo enten-
dimiento de todo lo que estd asociado al dominio maritimo que puede
impactar la seguridad, la economia y el medio ambiente de una nacién
(JCS, 2018).

La MDA est4 basada en el concepto de que la seguridad maritima es
adquirida o potenciada a través de un entendimiento de los eventos que
suceden en el dominio maritimo; ese conocimiento es obtenido a través
de recopilar y compartir informacién e inteligencia con otras organiza-
ciones maritimas, agencias interesadas y naciones amigas de la Comuni-
dad Global Maritima de Interés (en inglés, GMCOI, por las iniciales de
Global Maritime Community of Interest).
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La conciencia del dominio maritimo permite no solo la seguridad
durante el desarrollo de las operaciones navales y maritimas, sino, ade-
mas, comprender las tendencias de las actividades maritimas, para anti-
ciparse a posibles amenazas; no obstante, ni una Marina, ni una agencia
ni una nacién pueden alcanzar esa MDA comprensiva por si solas, ni
tienen la autoridad para hacerlo, de manera que para la construccién y
el mantenimiento de dicho conocimiento comprensivo de lo que ocurre
dentro del dominio maritimo es necesaria la contribucion de la Fuerza
Naval, con apoyo de las naciones amigas y de otras partes interesadas de
la MDA.

La idea de la MDA es el entendimiento efectivo del ambiente en el
cual se opera, y que no es un concepto nuevo. Lo nuevo es la escala de
informacién que esta involucra; particularmente, en relacién con las em-
barcaciones comerciales y las de carga, las tripulaciones y los pasajeros.
En el pasado, marinas como la estadounidense y la inglesa, entre otras,
se enfocaron en las fuerzas maritimas y navales del oponente, y en gran
medida dejaban de lado a los barcos y las entidades comerciales propias;
sin embargo, tendencias recientes en el dominio maritimo demuestran
que las amenazas maritimas no tradicionales, la lucha contra la prolifera-
cioén de narcéticos y la pirateria se estan incrementando y tomando una
posicion de mayor relevancia para la seguridad nacional. Esas tendencias
requieren el seguimiento y la gestioén de detalles extensos, y a menudo os-
curos, acerca de muchas mds embarcaciones: desde tanqueros mercantes
hasta barcos pesqueros y de recreacién. Adicionalmente, la MDA inclu-
ye el seguimiento y la identificacion de las personas que estan a bordo de
esas embarcaciones y de sus propietarios, asi como el entendimiento de
la cadena mundial de suministros de mercancias y las tendencias de la
politica regional, social, econémica y del medio ambiente.

Un efectivo entendimiento ocurre cuando la compresion de la infor-
macion importante le permite al tomador de decisiones tomar la accién
adecuada. Si se mira con la perspectiva de Estados Unidos, la MDA
consiste en lo que es observable y conocido (conciencia situacional),
como también, en lo que es anticipado o sospechoso (conciencia de la
amenaza). Tal cosa sucede cuando esos dos componentes se presentan
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juntos, para suministrar al tomador de decisiones una combinacion de
la informacion operacional, la inteligencia y el medio ambiente. Puede
considerarse, a la luz de la presencia de la Marina en el mundo entero,
traducir la MDA como: conciencia situacional de la Marina global mis el
conocimiento de la amenaza maritima (Department of the Navy, 2007).

Asi mismo, para Indonesia, la MDA significa el establecimiento de
una red de informacién compartida y analizada por los interesados del
dominio maritimo. Mientras, Filipinas ha adoptado una aproximacién
nacional, la cual involucra la diplomacia, la aplicacién de la ley y la ac-
cién militar para la seguridad de las actividades maritimas. De igual
manera, Tailandia tiene una concepcion de la MDA segin la cual las
capacidades de vigilancia y las bases de datos son lo mds importante para
adquirir como resultado esa conciencia, lo que se refiere, sobre todo, al
concepto de conciencia situacional (MSA). Asi mismo, lo que para otros
es conocimiento de la amenaza maritima, Tailandia y otros paises asia-
ticos lo llaman entendimiento situacional, concepto que hace referencia
a tener imdgenes en tiempo real, o cerca del tiempo real, para ser usa-
das en el planeamiento operacional. Esto es un concepto de operaciones
centradas en redes para las amenazas tradicionales (RSIS, 2019).

Por otra parte, para Chile, la MDA es interpretada como el cono-
cimiento efectivo del dominio maritimo, y en su Plan Poseidon (2007),
la ha definido como un sistema integral que se logra a través de la vigi-
lancia, el control y la alerta, lo cual permite el conocimiento efectivo y
oportuno de todas la actividades que se lleven a cabo dentro de la res-
ponsabilidad maritima y que puedan afectar sus intereses y la seguridad
nacional, de manera que se pueda alertar, evitar, resguardar y dar una
respuesta adecuada (Menares, 2010).

El objetivo de la MDA es tener un flujo perfecto, integrado y rdpido
de la informacién maritima atil, y de inteligencia, a través de los niveles
estratégico, operacional y tactico. En ese sentido, con la MDA se pre-
tende alcanzar un entendimiento efectivo de todo lo que suceda en el
dominio maritimo y, sobre todo, aquello que pueda tener un efecto en la
seguridad, la proteccion, la economia y el medio ambiente de un Estado,
de tal manera que para alcanzar ese entendimiento cabal y reflexivo, se
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requiere que las actividades maritimas y los actores sean mds transparen-
tes, que lo que se ve sea apropiadamente entendido y que esa visibilidad
y ese entendimiento se compartan tan ampliamente como sea posible
entre la comunidad maritima (Goward, 2008), lo cual lleva, a su vez, a
que se tengan tres variables: 1) ver, 2) entender y 3) compartir.

Ver hace referencia a sobrepasar esa cultura tradicional del secre-
tismo y hacer que todas las actividades y los actores sean mas transpa-
rentes. Esa transparencia lleva a un comportamiento de autocorreccion,
que lleva a exponer a los actores que acttian mal, y refuerza aquellos que
actian bajo una ética del bien coman, lo cual contribuye a un comercio
mas seguro, mediante usuarios mejor informados sobre los peligros en
las rutas y sus condiciones. Esto ayuda a que se orienten esos escasos
recursos sobre dreas de mayor importancia.

Entender, por su parte, es observar el flujo de las actividades mari-
timas y de los actores. La informacién puede ser de poco uso, a menos
que lo que se vea pueda ser entendido, de manera que los tomadores
de decisiones puedan ser capaces de diferenciar una escena normal o
inocente de una que contenga anomalias que merecen una mayor inves-
tigacion. El entendimiento se alcanza cuando la inteligencia, el analisis
y los patrones de reconocimiento se integran dentro de un contexto de
una amplia conciencia situacional, en el que se entiendan los motivos y
las intenciones. El objetivo es disuadir y prevenir todas las amenazas y
los peligros. Sin que exista el entendimiento, el mejor sistema de vigilan-
cia en el mundo tGnicamente serd capaz de documentar tantos eventos
adversos como dicho sistema pueda descubrir.

Compartir implica que se puede ser exitoso en los esfuerzos de se-
guridad, proteccion y gestion maritima, pero es necesario aprovechar
las habilidades, los poderes, el tiempo y el esfuerzo de todos los invo-
lucrados en el dominio maritimo. Tener una unidad de comando entre
los diferentes niveles del gobierno nacional, las instituciones guberna-
mentales, las agencias, los gobiernos extranjeros y los socios del sector
maritimo, entre muchos mas, es inalcanzable y no deseado. Preferible-
mente, se debe potenciar la unidad de esfuerzo, para perseguir el logro
de los objetivos y los intereses comunes a través de un intercambio de
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informacién proactivo y agresivo. Compartir datos, analisis, y un pano-
rama operacional tan amplio como sea posible, para asi dar la apropiada
seguridad y los permisos, daria maltiples beneficios, y ayuda en por los
menos dos de los siguientes problemas:

1. No se conoce en realidad lo que se sabe: La informacion que se
requiere para tomar decisiones criticas en muchas ocasiones existe, pero
no esta disponible ni correlacionada para aquellos que la necesitan. Por
ejemplo, si los datos de diferentes personas, de multiples nacionalidades,
que viajaban sin equipaje, que habian comprado su tiquete aéreo en el
ultimo momento antes de la hora del vuelo, en diferentes aerolineas, la
manana del 11 de septiembre de 2011, hubieran estado disponibles para
la comunidad de seguridad y proteccion aérea, y quienes entendian la
potencial amenaza, el mundo de hoy podria ser diferente.

2. El desafio de la complejidad: La biasqueda de la seguridad, la pro-
teccion y la administracién maritimas involucra diversos actores, los cua-
les tienen autoridades, responsabilidades y capacidades muy diferentes,
ademads de que esos jugadores operan en una variedad de lugares geogra-
ficos y maritimos tnicos. De tal manera, es necesario empoderar ese co-
nocimiento compartido con cada uno de los actores, para promover un
esfuerzo compartido de diferentes maneras, desde misiones individuales
y mejor informadas hasta aprovechar el conocimiento inconsciente de
expertos locales. Hacerlo de una manera apropiada permite que cada
miembro de la comunidad maritima use los datos compartidos y el co-
nocimiento para crear un panorama tinico en apoyo de sus necesidades y
sus misiones. Esto hace posible que cada uno traiga la fuerza total de sus
autoridades, su experiencia y su experticia a un esfuerzo comun.

En ese sentido, en el documento Concepto de la Conciencia del Domi-
nio Maritimo (2007), la Marina de Estados Unidos afirma que “entendi-
miento efectivo” reconoce que las necesidades de informacion varian de
acuerdo con la misién o la tarea que se tenga. Por consiguiente, la MDA
equivale a la compresion del contenido, de patrones de actividades, de
cambios y de amenazas potenciales en el ambiente maritimo, y que un
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comandante necesita para llevar a cabo ese amplio conjunto de misiones

que tienen las Armadas (U. S. Navy, 2007).

En la tabla 1 se presentan los atributos que para la Marina de Esta-

dos Unidos debe tener la MDA, lo cual permite entender de una manera

mas practica hacia donde se quiere llegar con su empleo.

Tabla 1. Comparacién entre lo que debe ser la MDA y lo que no es

¢Qué es?

¢Qué no es?

e Global

e Coalicién/Internacional
e  Conjunto/interagencial
®  Socios de seguridad

e Compartir informacién
e Todas las amenazas

®  Del origen a la entrega
e  Un proceso continuo

Solo para el territorio propio
Unicamente para un pais

Solo para la defensa

Solo para seguimiento de barcos
Solo para inteligencia

Solo contra el terrorismo

Solo més sensores

Un objetivo final

Fuente: U. N. (2007).

Asi pues, se pueden definir cuales serian los objetivos de obtener una

MDA:

e Fomentar la transparencia en el dominio maritimo para la de-

teccion, la disuasion y el doblegamiento de las amenazas lo mas

temprano posible y a la mayor distancia posible de los intereses

de una nacién.

e Hacer posible que las decisiones sean adecuadas, dinamicas y

confiables cuando se responda a todo el espectro de las amena-

zas maritimas.

e Apoyar la aplicaciéon de ley, de manera que se garanticen la liber-

tad de la navegacion y el flujo eficiente del comercio maritimo.

Conciencia situacional maritima

Para muchas marinas, los conceptos de MDA y conciencia situacio-

nal maritima (en inglés, MSA, por las iniciales de Maritime Situational
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Awareness) son iguales; sin embargo, serfa bueno diferenciarlos, para lo
cual se ha tomado la definicion dada por la Organizacion Maritima In-
ternacional (OMI) (IMO, por las iniciales en inglés de International Ma-
ritime Organization), que entiende la MSA como la identificacion de las
fuentes de datos e informacién que estian disponibles para aprovecharse
y ser compartidas mediante protocolos de informacién y acuerdo, y asi
establecer un panorama mas amplio de una region, y que sean usadas
por las fuerzas que aplican la ley en el dominio maritimo para detectar a
los actores que atenten contra la libre navegacion de los buques amigos
(IMO, 2020).

Por su parte, en su documento Concepto Nacional de la Operaciones
para la Conciencia del Dominio Maritimo (2007) el gobierno de Estados
Unidos habla de la MSA como la parte de la MDA que es la fusién
comprensiva de los datos de cada una de la agencias y de toda la nacién
para promover la conciencia del dominio maritimo; lo llama conciencia
situacional global del dominio maritimo (en inglés, GMSA, por las ini-
ciales de Global Maritime Situational Awareness), la cual es el resultado
del constante monitoreo de las actividades maritimas, de manera que
las tendencias puedan ser identificadas, y las anomalias, detectadas. En
tal sentido, esta es una pintura por capas del estado actual y de las ten-
dencias que incluye informacion pertinente para los pilares de la MDA,
haciendo referencia a las embarcaciones, el cargamento, las personas y la
infraestructura, asi como los asuntos relacionados con la economia y al
medio ambiente. Estos productos estdn atados al proceso que realiza el
otro componente de la MDA, que es la inteligencia del dominio maritimo
(Guard, 2007).

Teniendo en cuenta lo expuesto, se puede determinar que la MSA
es uno de los pilares de la MDA, el cual es la capacidad para monitorear
las actividades de un entorno limitado, y la red de esa MSA permitira
ampliar dicha capacidad para alcanzar esa MDA deseada; por eso, mu-
chas de las marinas y los Estados consideran que MSA y MDA son el
mismo concepto, pues solo se limita a su jurisdiccion. Pero el concepto
de la MDA busca un alcance més amplio, de caracter global, y en el que
debe incluir no solo el monitoreo, sino también el analisis y la obtencién
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de inteligencia, a lo que se suma compartir todo el panorama maritimo
obtenido con otros actores nacionales e internacionales.

La conciencia del dominio maritimo y la estrategia maritima

En 2007, Estados Unidos planteé su estrategia maritima como una
Estrategia Cooperativa para el Poder Maritimo del Siglo XXI, la cual se
basa en que sus intereses son mas beneficiosos mediante la promocién
de un sistema global pacifico, constituido por una red interdependiente
de comercio, recursos, informacion, legalidad, personas y gobernabili-
dad (Haynes, 2015). De acuerdo con sir Julian Corbett, en su libro Soze
Principles of Maritime Strategy, la estrategia es el arte de dirigir una fuer-
za hacia el fin buscado. La divide el autor en la estrategia mayor, la cual
debe lograr los objetivos ulteriores, y la estrategia menor, que pretende
lograr los objetivos primarios, que son objetivos especiales de operacio-
nes y movimientos particulares, los cuales se llevan a cabo con el fin de
lograr el objetivo ulterior de la campafa (Corbett, 2015).

Asimismo, Hoffman (2015) afirma que una estrategia no es lo que se
desea que pueda pasar: es un conjunto de acciones practicas para avan-
zar hacia el objetivo superior. No es una coleccion de ideas de diferentes
interesados a quienes les gustaria verlas realizadas. Por otra parte, en el
libro Estrategia maritima, evolucion y prospectiva se define la estrategia
maritima como la parte de la estrategia nacional, que, a su vez, trata de la
creacion, el mantenimiento y el empleo del poder maritimo del Estado
para promover y proteger sus intereses maritimos (Uribe et al., 2016).

De ese modo, Hoffman (2015) plantea cinco potenciales beneficios
de una estrategia maritima comprensiva:

® Define una visién compartida de un propdsito institucional o
mision de sus miembros.

e (Crea una conciencia y consenso sobre los desafios esenciales en
un ambiente dindmico y competitivo.

e Identifica las formas 16gicas para crear y mantener una ventaja
competitiva relativa sobre los desafios esenciales, lo que genera
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una estrategia clara e integrada y 16gica; una coherencia entre los
fines, los medios y las maneras de la estrategia.

® Guia el desarrollo y el sostenimiento de las capacidades mariti-
mas y la capacidad necesaria (disefio y tamafno de la flota).

e Genera una sinergia innovadora entre los dominios superficie,
submarino, aéreo y ciberespacio, en el diseno y aplicacion del
poder maritimo. (Hoffman, 2015, p. 57)

Una vez visto el concepto de estrategia, se puede determinar que
esta busca lograr un objetivo superior, que es su fin, y para alcanzar ese
objetivo requiere una forma, y unos medios. Dichos medios son los re-
cursos con los que se cuenta para desarrollar la estrategia, y que apuntan
al logro del objetivo. Si se hace un simil con la estrategia maritima, sus
fines son la promocion y la proteccion de los intereses maritimos, de ma-
nera que la obtencién de una MDA hace parte de los medios que tiene
la estrategia para alcanzar su fin. De igual manera, si se tienen en cuen-
ta los beneficios de una estrategia comprensiva expuestos por Hoffman
(2015), solo mediante la construccion de una MDA se podra aplicar la
estrategia comprensiva que facilite lograr ese objetivo superior.

En tal sentido, la MDA en el nivel estratégico contribuye a los es-
fuerzos de formar e influenciar el ambiente de seguridad mundial. Esto
ocurre a través de la dinamizacion de las redes de los diferentes coroci-
mientos situacionales maritimos de nivel regional e internacional, al estar
constantemente enlazados con un desafio comun: la seguridad maritima.
Y a través de una importante participacion de esfuerzos cooperativos,
como lo es la MDA, es como se logra aportar a esa seguridad maritima.

En el nivel operacional, con la MDA se pretende la creacion de si-
nergia entre las funciones operativas de inteligencia y guerra de la infor-
macion, las cuales posibilitardn una rapida decisién en respuesta a las
amenazas emergentes. De esa manera, dicho nivel operacional se ubica
en los centros de mando y control, los cuales son los encargados de re-
coget, analizar y diseminar la informacién obtenida por todas las partes
involucradas, para una mejor toma de decisiones. Ademads, es necesario

alcanzar una interconexién con otros teatros y regiones con los cuales se
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pueda compartir la informacién mds relevante y de apoyo mutuo. Por lo
anterior, el eje central para la MDA en el nivel operacional es el sistema
de comando y control, que es capaz de compartir la informacién mari-
tima entre todos los participantes, integrar la informacion abierta y la
clasificada y desplegarla de una manera definida por un usuario en par-
ticular, lo que, a su vez, lleva a que esa informacion deba ser protegida,
para poder realizar el libre intercambio de informacion, y asi mantener
un continuo nivel de conciencia situacional (en inglés, SA, por las ini-
ciales de situational awareness) y poder tener un ambiente colaborativo.

En el nivel tactico, el énfasis esta en los esfuerzos de coordinacion
entre los diferentes socios y los actores involucrados en la seguridad ma-
ritima, mediante una combinacién profunda entre la conciencia situa-
cional y una adecuada inteligencia que permita a los grupos de ataque y
las unidades navales evaluar adecuadamente ambientes saturados, domi-
nar las situaciones tacticas en vez de dar una respuesta sencilla a eventos
después de un hecho, y de esa manera tener una ventaja decisiva sobre el
adversario en sigilo y sorpresa.

Igualmente, las unidades navales, los aviones y las instalaciones en
tierra constantemente estan adquiriendo datos en relacion con su am-
biente operacional. Optimizar la recoleccién de la informacion que con-
duce a identificar comportamientos sospechosos maritimos requiere una
cuidadosa integracion de inteligencia con las fuerzas operacionales en el
nivel tactico.

Entendiendo que la MDA es transversal a todos los niveles de la
estrategia, al revisar la estrategia planteada por la Armada de Colombia,
la cual esta centrada en cinco vectores: 1) defensa y seguridad nacional;
2) contribucién al desarrollo; 3) seguridad ambiental; 4) seguridad inte-
gral maritima y fluvial, y 5) proyeccion internacional. Se determina que
estos buscan cumplir con las directrices de la Politica Nacional de los
Océanos y Espacios Costeros (PNOEC), para el desarrollo, el fomento
y el mantenimiento de los intereses maritimos nacionales, y que a través
de la integracion de los actores del sector maritimo se garanticen un
aprovechamiento econdmico, el beneficio ptublico, la conservacion del
ambiente, la promocion del desarrollo sostenible de espacios maritimos
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y la vigilancia y el control de los espacios jurisdiccionales de la nacién
(Comision Colombiana del Océano [CCO], 2017).

Por lo anterior, es necesario un entendimiento reflexivo, comin y
cooperativo entre todos los actores del sector maritimo de Colombia,
para lograr el objetivo de proteger y mantener los intereses maritimos
nacionales. Por tal razén, la Armada de Colombia, como un actor de la
estrategia maritima del pais, necesita interactuar con las distintas par-
tes del sector maritimo y con organizaciones gubernamentales para el
logro de sus objetivos. Ademas, se debe integrar toda la informacion
disponible de sus unidades, y la de los actores de la comunidad maritima
nacional e internacional, para poder crear un panorama mds amplio e
integral, que permita no solo saber, sino entender de una madera cabal y
reflexiva, lo que sucede en el dominio maritimo y, de esa manera, poder
afrontar los retos y las amenazas que cada dia aumentan su complejidad,
en contribucion a la estrategia maritima del pais y la seguridad de la
region.

La conciencia del dominio maritimo en las operaciones navales

Las posibilidades de una Marina, con sus sistemas y sus capacidades
militares, son las que favorecen las acciones que pueda tomar un pafs,
para que a través de la Marina se pueda ejercer el uso de la fuerza contra
una amenaza. Entre esas capacidades esta la habilidad para localizar,
seguir y anticipar las acciones de un adversario militar, la cual ha sido
perfeccionada por décadas (U. S. Navy, 2007); no obstante, en un futu-
ro previsible, las marinas enfrentarin amenazas que aumentan no solo
desde lo militar, sino de oponentes irregulares y no tradicionales. De esa
manera, intentar asegurar el bien comtn de una nacién es infructuoso
si no se puede ver la amenaza, ya sea en apoyo de un conflicto, contra
un adversario no convencional o como parte de una operacién mayor
(U. S. Navy, 2007). Una integracion efectiva de las capacidades que apo-
ye la recoleccién de informacion e inteligencia, de operaciones y comuni-
caciones es crucial para obtener la superioridad de la decision y alcanzar
un entendimiento comprensivo de las amenazas en el dominio maritimo.
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Ala Armada, como un instrumento del poder nacional, se le esta pi-
diendo cada vez mas que realice operaciones de seguridad maritima para
prevenir diferentes tipos de agresiones en el ambito regional y detener el
uso del dominio maritimo por parte de organizaciones ilegales interna-
cionales, de tal manera que la MDA se convierte en un posibilitador im-
portante en todos los rangos de las misiones que cumple una Marina y de
las responsabilidades sobre la seguridad maritima que estas tienen (U. S.
Navy, 2007). Asi mismo, la MDA esta dirigida a maximizar la visibilidad
de la totalidad del ambiente maritimo mundial y, de esa manera, aplicar
esa perceptibilidad a través del rango de las operaciones militares, para
proveer una seguridad maritima nacional y mundial (Campion, 2008).

Asi pues, la obtencion de ese entendimiento del dominio maritimo
en beneficio del desarrollo de las operaciones navales se hace a través
de la habilidad para crear una ventaja de la informacién que maneja
el adversario. Si bien este concepto no es nuevo, siempre ha sido un
imperativo de los comandantes alcanzar esa superioridad decisiva. Asi
mismo, la sorpresa, como uno de los principios inmutables de la guerra,
es vista como el tipo de ventaja de informacion que una fuerza es capaz
de establecer sobre otra (Alberts et al., 2004).

En ese mismo sentido, la publicacién conjunta JP3-13 Operaciones
de Informacién define la superioridad de la informaciéon como la habi-
lidad para recolectar, procesar, y diseminar informacién en un flujo de
informacion ininterrumpido, mientras se explota y se niega esa habilidad
al adversario (JCS, 2018). De acuerdo con la definicion del JP3-13 se
puede identificar que la recoleccion, el procesamiento y la diseminacién
de informacion hacen parte de lo que hace la MDA, lo cual lleva a afir-
mar que existe una correlacion entre los dos conceptos. Asi mismo, este
concepto de superioridad de la informacién nace del concepto centrado
en redes (Network-Centric), que surgi6 en el sector comercial, el cual les
permite a las organizaciones adquirir una conciencia compartida y una
autosincronizacion. Es otro punto de coincidencia con la MDA.

Por otra parte, entendiendo que la superioridad de la informacion es
un concepto relativo y que es analogo al de la superioridad aérea o al del
control del mar, la superioridad de la informacion se requiere para llevar
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a cabo las operaciones con la minima oposicion del enemigo, y tener la
libertad de accion por parte de las fuerzas propias y amigas. Obtener la
superioridad de la informacién incrementa la velocidad de analisis de
la informacion, de manera que se adelanten y se prevengan las acciones
que pueda crear un adversario. Igualmente, Alberts et al. (2003) afirman
que la superioridad de la informacion incrementa la efectividad para que
el tomador de decisiones tenga mas opciones y seleccione la mas acerta-
da, y que de ese modo se pueda alcanzar el éxito en las operaciones de
una manera mds rapida y a un costo mucho menor. Por consiguiente, se
puede afirmar que la superioridad de informacién es un imperativo para
el éxito del desarrollo de las operaciones navales, y que esta contribuye
también a alcanzar la MDA.

Por otra parte, en el desarrollo de las operaciones navales para al-
canzar la maxima efectividad en el empleo de las fuerzas de combate
se requieren unas estructuras y unas actividades, que se agrupan para
ayudar al comandante a la integracion, la sincronizacion y la direccion de
las operaciones (CGFM, 2018). Dichas estructuras y actividades deben
estar totalmente organizadas y desarrolladas, y hacen parte de todos los
niveles del mando, en tiempo tanto de paz como de guerra (Vego, 2007).
Vego (2007) las ha denominado funciones operacionales, y las ha dividido
en: 1) organizacion del comando, 2) inteligencia, 3) guerra del comando
y control, 4) fuegos, 5) logistica y proteccién. En la doctrina conjunta
de Colombia se las conoce como funciones de la conduccion de la guerra
(FCG), y se las ha definido como: 1) comando y control, 2) inteligencia,
3) fuegos, 4) proteccién y 5) sostenimiento (CGFM, 2018).

Se entiende por mzando y control el conjunto de tareas y sistemas re-
lacionados entre si, que le permiten al comandante balancear el arte del
mando y la ciencia del control para integrar las demas funciones opera-
cionales. El mando y control es la manera como un comandante opera-
cional sincroniza e integra las actividades a fin de alcanzar la unidad de
mando. Ademads, la unidad y el esfuerzo durante la complejidad de las
operaciones se hacen posibles a través de una ejecucion descentralizada
del plan director. La unidad de mando se ve fortalecida al seguir los
principios como: 1) tener una autoridad clara y definida; 2) roles y rela-

e 175 .



ESTRATEGIA MARITIMA, EVOLUCION Y PROSPECTIVA

ciones definidos; 3) gestion de informacion; 4) mecanismos de coordina-
cion, 5) confianza mutua, y 6) sistemas de apoyo responsable, confiable
e interoperable (Wade, 2010).

La inteligencia operacional esta orientada a las capacidades militares
del adversario y sus intenciones. Ayuda a los comandantes operacionales
y sus componentes a mantenerse al corriente de los eventos dentro de
sus areas de interés. Asi mismo, la inteligencia operacional ayuda a los
comandantes a determinar cuando, donde y qué tan fuerte es el enemi-
go, para poder llevar cabo y conducir campanas y operaciones mayores.
De igual manera, durante el desarrollo de operaciones de contrainsur-
gencia o contraterrorismo, la inteligencia operacional se preocupa cada
vez mas por la estabilidad de las operaciones y presta mayor atencién a
los factores politicos, econdmicos y sociales (Wade, 2010).

Fuegos se refiere al poder de fuego operacional empleado de manera
cinética y no cinética para derrotar a las fuerzas adversarias, o para man-
tener la libertad de acciéon. Hace referencia a la entrega de todo tipo de
artilleria, que incluye bombas, misiles y cafiones navales, asi como otros
medios letales contra blancos enemigos (Wade, 2010).

El movimiento y maniobra operacional esta orientado a la disposi-
cion de las fuerzas que participan en el desarrollo de una operacion, y
que impactan en la conduccién de una operacion mediante el asegura-
miento de ventajas posicionales antes del inicio de la batalla o de explo-
tar un éxito tctico para alcanzar resultados estratégicos u operaciones.
Esta actividad incluye el movimiento o el despliegue de fuerzas para ven-
tajas operacionales dentro del 4rea de operaciones.

La proteccion se orienta a la conservacion del poder de lucha de
una fuerza a través de cinco formas: 1) una defensa activa, que proteja
a la fuerza, su informacion, sus bases, su infraestructura necesaria y las
lineas de comunicacion, del ataque de un adversario; 2) una defensa
pasiva, que haga que las fuerzas amigas, los sistemas y los servicios sean
dificiles de localizar, atacar y destruir; 3) el empleo de la tecnologia y
de procedimientos, en busca de reducir el riesgo de fratricidio, y 4) la
gestion de emergencia y respuesta ante ataques quimicos, bioldgicos,
radioldgicos, nucleares y explosivos, asi como accidentes, riesgos sani-
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tarios y desastres naturales, con el fin de reducir la pérdida de personal
y de capacidades.

El sostenimiento hace referencia al suministro de servicios logisti-
cos y de personal necesarios para mantener y prolongar las operaciones
hasta el cumplimiento de la misién. El objetivo del sostenimiento en el
desarrollo de las operaciones es proveer al comandante de los medios
para permitir la libertad de accion y la resistencia, asi como para ampliar
su alcance operacional.

De lo anteriormente expuesto, cabe destacar que las funciones ope-
racionales estan directamente ligadas al alcance de la MDA dentro del
desarrollo de las operaciones tanto en paz como en guerra. Contar con
un entendimiento integral del panorama del dominio maritimo es un
apoyo al tomador de decisiones durante el desarrollo de las operaciones.

Asi mismo, es necesario mostrar cuales son los objetivos de las ope-
raciones navales, para observar como alcanzar un entendimiento del do-
minio maritimo contribuye al logro de esos objetivos:

1. Control del mar: si bien el concepto de dominio del mar, de una
parte del océano abierto, ha existido desde tiempo atras en todas las
marinas del mundo, el término control del mar fue adoptado después
de la Segunda Guerra Mundial, debido a los avances tecnolégicos que
llegaron con esta, ya que dichos avances hacian m4s dificil obtener
dominio del mar, incluso para las marinas mas fuertes, por un tiempo
extendido, en la mayor parte del teatro de la guerra (Wade, 2010).
Esencialmente, control del mar significa la habilidad de una flota para
operar con un alto grado de libertad en el mar o en el océano, por un
tiempo limitado. Una de las principales tareas de las Armadas es de-
terminar el grado de control del mar que se va a obtener y a mantener.
Ese ejercicio del control del mar se hace a través de una serie de tareas
operacionales que estdn orientadas a explotar un éxito estratégico u
operacional, de manera que la MDA es una de las herramientas que
apoyan el mantenimiento del control mar, a través del uso de las tec-
nologias de la informacién, y de los centros de operaciones. La MDA
puede centralizar y analizar toda la informacion del 4rea de operacio-
nes y ejercer un control de dicha drea. Este control de mar no es solo
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para el desarrollo de una crisis o una guerra convencional, sino para
enfrentar amenazas asimétricas que tienen lugar en el presente.

2. La negacion del mar es otro de los objetivos de las marinas. Este
concepto hace referencia a una posicion defensiva cuando una fuerza
naval mas débil que otra, pero tiene un alto nivel del control de mar,
dedica sus esfuerzos a cortar las lineas de comunicacion maritimas para
limitar la libertad de accion de ese adversario, sin que tenga la capaci-
dad para alcanzar el control del mar y mantenerlo. Lo que se busca es
minar la fuerza del contendiente superior para ganar tiempo y esperar
el momento en el cual se pueda disputar ese control del mar (De Izcue
et al., 2013). Igualmente, este concepto de negacion del uso del mar se
puede aplicar en el contexto de operaciones diferentes de la guerra, en
las cuales se le niega el uso del mar a esos actores asimétricos que preten-
den usar el dominio maritimo para sus actividades ilegales, que atentan
contra la seguridad maritima.

En ambas circunstancias contar con una MDA contribuye a lograr
el objetivo, porque les permite a los tomadores de decisiones tener un
entendimiento completo del ambiente operacional, asi como obtener
patrones del trafico maritimo propio y del adversario para poder llevar
a cabo acciones que afecten esa libertad de acciéon. De igual manera, el
solo hecho de que el adversario sepa que se tiene la capacidad para tener
un panorama completo del dominio maritimo cumplird con la tarea de
disuadirlo de llevar a cabo una accion que afecte la seguridad de ese
dominio maritimo del cual se tiene el control.

La defensa y proteccién del comercio maritimo es uno de los princi-
pales objetivos de las operaciones navales, porque los paises dependen
en gran medida del flujo continuo de su comercio sobre sus rutas para el
funcionamiento de la economia. Este es un objetivo constante por parte
de las marinas, en tiempo tanto de paz como de conflicto. Existen paises
cuya dependencia del comercio maritimo es mayor que la otros, como,
por ejemplo, los paises productores de petrdleo, y aquellos paises que,
debido a su propia geografia, carecen de comunicaciones internas lo su-
ficientemente desarrolladas, y cuya Ginica manera de comunicacion es la
maritima; también estan las islas cuya tinica comunicacién con el mundo
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exterior es la maritima. Dentro de la defensa y proteccion del comercio
maritimo también se incluyen los puertos, los depdsitos, los astilleros y
los servicios portuarios. Por tal razén, la MDA es esencial para el logro
de este objetivo, y es la tendencia de la mayoria de los paises con proble-
mas en sus espacios maritimos a alcanzar un entendimiento comprensivo
de su propio entorno operacional maritimo.

Construccion de una conciencia del dominio maritimo para
Estados Unidos

A continuacion, se expone cémo es la estructura propuesta por Es-
tados Unidos para alcanzar una MDA, y que ser utilizada como modelo
por ser analizado como parte del ejercicio de investigacion para la elabo-
racion de una propuesta para Colombia.

En primer lugar, dentro de los documentos rectores que tiene Es-
tados de Unidos para alcanzar una MDA esta el Plan Nacional para
alcanzar la MDA, que es la piedra angular para una exitosa ejecucién
del plan, y el cual pretende unificar los esfuerzos del gobierno esta-
dounidense y el apoyo internacional para alcanzar la MDA a través de
la unién del gobierno federal con el sector privado y las autoridades
civiles dentro de Estados Unidos (DHS, 2005). Asi mismo, se tiene
el documento llamado Concepto de la Operaciones (CONOPS), que
permite la ejecucion del plan para alcanzar la MDA, y en el cual se
afirma que alcanzar una MDA hace parte de un esfuerzo nacional a fin
de obtener la seguridad, la economia y el ambiente para que Estados
Unidos disuada y prevenga actos hostiles o ilegales dentro del dominio
maritimo (Guard, 2007).

Como bien se ha descrito, el objetivo principal es obtener conciencia
a través de una defensa por capas. A primera vista, la solucién de este
problema podria parecer sencilla. Dividir el territorio maritimo por zo-
nas y, simplemente, asignarles una variedad y una cantidad de sensores a
esas zonas parece resolver el problema de tener una MDA; sobre todo,
en lo que se refiere a la vigilancia y los seguimientos de embarcaciones
(Watts, 20006).
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Pero la cuestion es mucho mas compleja: si bien existe una gran can-
tidad de sistemas que pueden dar un alto grado de vigilancia y seguimien-
to de datos, lograr fusionarlos es mucho mas engorroso. La informacién
que no puede ser correlacionada y analizada es tan solo una informacién
que no tiene valor, que no va a ser eficientemente usada. En tal senti-
do, con el fin de obtener ese panorama comprensivo de la situacion del
dominio maritimo, la informacion debe ser integrada, correlacionada y
analizada, para lo cual se necesita una infraestructura organizacional.

Esa estructura organizacional se basa en la teoria tradicional de la
conduccién de la guerra en los niveles tactico, operacional y estratégico.
El nivel tictico hace referencia a las operaciones de fuerza individuales o
grupos pequefios, en las cuales la MDA apoya la escena de los tomado-
res de decisiones y enfoca su esfuerzo en el seguimiento inmediato de la
amenaza; asi mismo, este nivel se enfoca en las actividades diarias en los
puertos y sobre la costa.

El nivel operacional, que se refiere a operaciones de diferentes fuer-
zas o flotas, esta orientado a lo regional. En dicho nivel, la informacién
que proporciona la MDA es analizada dentro del contexto de las activi-
dades a lo largo de la costa entera.

El nivel estratégico es cuando las operaciones se realizan en el teatro
nacional, y se concentra en las actividades de ultramar y el uso de la
informacién obtenida desde lo tactico y lo regional para llevar a cabo
un planeamiento a largo plazo o actividades tacticas y operacionales en
contra de amenazas especificas en el exterior. Como resultado, dicha
estructura estd disefiada para que se opere de forma independiente en
cada uno de esos niveles, pero manteniendo un vinculo, para suministrar
un panorama completo y comprensivo.

Conciencia del dominio maritimo tactica
De acuerdo con el Departamento de Seguridad del Territorio Nacio-
nal de los Estados Unidos, una efectiva seguridad nacional se debe llevar

a cabo en lo local, en el nivel tactico (Watts, 2006), de manera que, a tra-
vés de la vigilancia que hacen las fuerzas del orden, una potencial ame-
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naza sea detectada y neutralizada. En términos de seguridad nacional, el
nivel tactico se orienta a los puertos y las vias de aproximacion al pais,
lo cual implica de 30 a 40 millas nauticas costa afuera. Tras los sucesos
del 11 de septiembre, el nivel tactico se ha separado en dos areas de res-
ponsabilidad: 1) en los puertos principales, el tradicional puesto de capi-
tan de puerto es asignado a una Oficina de Inspeccién Maritima (MSO,
por sus siglas en inglés), responsable de las funciones regulatorias, la
inspeccion de naves y la respuesta a problemas medioambientales, etc.
Ademas, el capitan de puerto es responsable de las embarcaciones mer-
cantes que entran y salen del puerto, y coordina las inspecciones para la
proteccion maritima, asi como la respuesta a incidentes. Las operaciones
de aplicacion de la ley son llevadas a cabo por MSO.

Por otra parte, 2) para responder a nuevas amenazas, se redisend la
organizacion que tenian los puertos para su seguridad; con tal fin, se es-
trecharon los vinculos con otras agencias portuarias y se dio la creaciéon
de Centros de Comandos de Sector (SCC, por sus siglas en inglés de Sec-
tor Command Centers), los cuales incluyen multiples organizaciones. El
vinculo con el Departamento de Defensa se hizo a través de un SSC es-
pecializado, el cual se llamé Centro Conjunto de Operaciones Portuarias
(JHOC, por sus siglas en inglés de Joint Harbor Operations Center), y
rapidamente demostro su utilidad en el suministro de una MDA tictica.
El primer interés de estos JHOC fue unir las operaciones de la Marina
y de Guardacostas en la proteccion de puerto y la Fuerza de Proteccion
Anti-Terrorista (ATFP, por sus siglas en inglés Anti-Terrorist Protection
Force); aqui la Marina tenfa una gran presencia de la flota. Dado ese
enfoque en la seguridad de puertos y en las operaciones en el litoral, los
JHOC se convirtieron en la opcién més natural para la implementacion
de tictica de la MDA.

Dada la gran cantidad de agencias regulatorias que operan en cada
puerto, hay un nimero de procedimientos especificos para cada agencia
que pueden tener un impacto critico sobre las operaciones de las otras
agencias. Por ejemplo, las inspecciones que hace Aduana a los contene-
dores, y las cuales son una parte critica del seguimiento a las embarcacio-
nes, y el seguimiento y el control realizados por guardacostas, asi como
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el rastreo que hace el Federal Bureau of Investigation (FBI) a poten-
ciales sospechosos de terrorismo, son elementos clave de la ATFP para
la Marina y los centros de las fuerzas de seguridad. Asi, tal vez lo més
importante es como esos procedimientos que se llevan cabo pueden su-
ministrar un enlace inmediato y efectivo que realmente fusione distintas
operaciones de las agencias dentro de un esfuerzo eficiente y coopera-
tivo. En la figura 10 se puede observar como todas las agencias y las or-
ganizaciones aportan al JHOC, lo que da como resultado un panorama
operacional comtn, que, a su vez, permite alcanzar esa MDA tactica.

Figura 10. Agencias que contribuyen al JHOC y comparten un
panorama operacional comiin.
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Fuente: Implementing Maritime Domain Awareness (Watts, 2006).

Debido a la participacion en ellos de diferentes organismos estatales,
gubernamentales y de agencias, estos JHOC ofrecen muchas ventajas
para la implementacion efectiva de la MDA tactica. La construccion de
los JHOC y de los SCC fue disefiada como una combinacién del mando
y control de las actividades que operan por fuera del ambito de la MDA
tactica.
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Conciencia del dominio maritimo regional/operacional

Si bien la interoperabilidad conjunta en el nivel tictico es un paso
importante en la obtencion de la MDA, por si sola no logra los objetivos
de la conciencia maritima mundial. La seguridad del territorio nacional
en el nivel tactico se centra en los puertos y sus inmediaciones. Para al-
canzar la MDA, la informacién debe ser vista como parte de un todo, no
solo para obtener la coordinacién entre activos, sino también, para ex-
tender el alcance de la conciencia del dominio y, de esa manera, detectar
una potencial amenaza lo mas lejos posible del territorio nacional. Ese es
el papel de la MDA sobre el nivel regional u operacional.

El grado de coordinacion en el nivel operacional generalmente ocu-
rre en los escalones de la flota o la agencia. En términos de Guardacos-
tas de los Estados Unidos o de la Marina, seria sobre los Comandos de
Distritos/Area o los Comandos de Flota/Fuerza. De igual manera, las
agencias o los organismos del gobierno, como el FBI, Aduana y otros
del Departamento de Seguridad Nacional de Estados Unidos (en inglés,
DHS, por las iniciales de Department of Homeland Security) tienen sus
equivalentes en los comandos o en la burocracia de las organizaciones
que coordinan en el mismo nivel; sin embargo, cada una de dichas or-
ganizaciones orienta sus esfuerzos hacia sus propias dreas de interés y
experticia, y no propiamente hacia la MDA. Por eso fue necesario crear
una infraestructura similar a las del nivel tactico, que se llam6 el Centro
de Fusion de Inteligencia Maritima (MIFC).

Segin lo anterior, el MIFC fue creado especificamente para tratar
con el incremento de las necesidades de la mision de la seguridad mari-
tima en el territorio nacional. Este centro de fusiéon es méas que un sim-
ple grupo de personas: en él se recolecta, se analiza y se disemina la
inteligencia operacional, tanto para las unidades ticticas en el area de
operaciones como para los centros de fusion estratégica en la cadena
de mando. Igualmente, el MIFC tiene acceso a la inteligencia nacional
y a la inteligencia de las fuerzas de seguridad, asi como a expertos de la
comunidad de inteligencia. Adicionalmente, suministra el analisis de in-

teligencia para apoyar las operaciones ticticas cuando estas lo requieran.
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Debido a la naturaleza y al acceso a una amplia cantidad de informacién
de las fuentes tacticas y las estratégicas, el MIFC tiene la habilidad para
apoyar las operaciones ticticas y juntar todas las partes en un panorama
general de inteligencia. A través de su conexién de lo tactico a lo estraté-
gico, el MIFC puede suministrar un producto hacia arriba y hacia abajo
de la cadena de mando para un uso tictico inmediato, asi como un ma-
yor analisis estratégico. En ese sentido, el analisis regional esta orientado
a las siguientes dreas:

® Recoleccion/gestion operacional: Se usa como un punto focal
para la recoleccién de la inteligencia, no solo de las unidades
operacionales de guardacostas, sino también, de las diferentes
agencias asociadas que operan en los puertos en el 4rea de res-
ponsabilidad.

e Integracion ELINT: Es el componente de inteligencia electré-
nica, el cual recopila e integra la informacion electronica para
complementar otras fuentes de inteligencia.

® Nivel del comandante operacional: Es el nivel de unidad ope-
racional en el que el enlace de MIFC y los comandantes locales
y de las flotas de la Marina comparten la inteligencia maritima
integrando esta informacion en un solo producto.

® Produccion coordinada de inteligencia operacional: Se refiere
a la cantidad de productos que desarrolla la inteligencia, y que
deben ser usados de acuerdo con el nivel al cual van dirigidos,
como es el caso del resumen diario de inteligencia orientado al
nivel tactico, o el reporte de analisis sobre informacién de campo
que puede ser para nivel operacional o estratégico.

Para tener un MICF exitoso, se debe desarrollar un panorama opera-
cional comiin electrénico y multidisciplinario, asi como instaurar a per-
sonas que cumplan la posicion de enlace de sus organizaciones en cada
MIFC. Dichos enlaces son especialmente importantes en el nivel regio-
nal, debido a que las decisiones y el anilisis que llevan a cabo el MIFC
son de mayor profundidad, y es necesario que se tengan en cuenta tanto
las politicas como los procedimientos de todos los organismos partici-
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pantes. Asi mismo, los enlaces contribuyen a que exista un alto grado de
cooperacion entre los diferentes actores y organizaciones, lo cual ayuda
a lograr ese anilisis cooperativo que busca la MDA a escala regional. Un
MIFC con un apropiado nivel de expertos en temas interinstitucionales
es importante para un panorama regional comprensivo que pueda ser
compartido tanto con los JHOC, en el nivel tactico, como con los toma-
dores de decisiones nacionales, en el nivel estratégico de la MDA. En la
figura 11 se observa la estructura que tiene Estados Unidos para alcanzar
una MDA operacional.

Figura 11. Conformacién del nivel operacional de la MDA en
Estados Unidos.
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Fuente: Implementing Maritime Domain Awareness (Watts, 2006).
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MIFC: Centro de Fusidn de Inteligencia Maritima.
JHOC: Centro Conjunto de Operaciones Portuarias
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Conciencia del dominio maritimo estratégica

El fin Gltimo de la MDA es obtener un sentido global del conoci-
miento que alcance mas alld de los confines de los niveles tactico y ope-
racional. Si la MDA fuera una simple estrategia contra una amenaza de
caracter militar conocida, se la podria obtener, simplemente, por medio
de la formacion defensiva por capas alrededor del pais. Por el contrario,

es un sistema informacional y de conciencia, cuyos propédsitos van mas
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alla de la frontera, y el cual pretende encontrar todas las potenciales
amenazas a la seguridad nacional, de las que muchas podrian tener ori-
gen en ultramar, de la manera menos inocua. Es la obtencién de frag-
mentos vitales de informacién y reconstruirlos como un rompecabezas
lo que logra una verdadera MDA, y para esto se requiere un panorama
global.

Asi mismo, la MDA puede relacionarse con otras estrategias nacio-
nales utiles para enfrentar otras amenazas que puedan llegar a tener un
vinculo con el dominio maritimo, como, por ejemplo, el terrorismo. Para
Estados Unidos, la MDA se halla incluida en la Estrategia Nacional para
la Seguridad Maritima, la Estrategia de Seguridad Nacional, la Estrategia
Nacional para la Seguridad del Territorio Nacional y la Estrategia Nacio-
nal para Combatir las Armas de Destruccion Masiva (DHS, 2005). Dichas
estrategias utilizan la MDA como un posibilitador y una fuerza multipli-
cadora para sus objetivos centrales individuales. Sin la implementacion
de una MDA estratégica, muchos de los principios fundamentales de esas
estrategias se mantendrian sin cumplirse y sin alcanzarse.

Lograr una verdadera conciencia estratégica es uno de los objeti-
vos mas dificiles de la MDA. Mientras el vinculo entre las capacidades
tacticas y operacionales suministra una vision efectiva de los puertos y
de muchas de las regiones ocednicas, este sigue centrado en el territorio
nacional, y es mucho m4s un alcance operativo que un panorama global
o estratégico. Una MDA estratégica necesita un vinculo interinstitucio-
nal detallado sobre un nivel que es mucho mds complejo que una simple
conexion entre unos JHOC y unos MIFC. De ese modo, alcanzar una
MDA estratégica necesitara una realineacion de la burocracia y una re-
asignacion de tareas de los activos nacionales hacia un tnico objetivo
de la conciencia global, y ello representa un gran cambio cultural, que
supone nuevas e innumerables dificultades, entre las cuales esta la gran
cantidad de organismos civiles y militares con politicas y procedimientos
por completo distintos, pero que deben cooperar de manera conjunta,
mas que lo que antes lo hayan hecho, para lograr un objetivo comun.

Asi mismo, la MDA estratégica necesita que se tengan una amplia
perspectiva y capacidades de un alto nivel de andlisis, inteligencia y
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politica; debido a eso, el modelo utilizado por las Fuerzas Militares para
llevar a cabo el planeamiento en el nivel estratégico para la conduccion
de las operaciones mayores o de campafia en un teatro de operaciones
en el exterior puede ser aplicado a la MDA. Igualmente, todas las orga-
nizaciones, tanto militares como gubernamentales, mantienen de alguna
manera un centro estratégico en el cual se compila esa informacién del
nivel estratégico y se actiia en consecuencia. En la actualidad, con el
advenimiento de la era de la informacién y de los conceptos de sistemas
centrados en redes, esos centros estratégicos han tenido un incremento
en su utilidad y su complejidad, debido a que son alimentados de in-
formacion, casi en tiempo real, por las unidades que se encuentran en
desarrollo de operaciones.

En consecuencia, es necesario disponer de un centro estratégico en
el cual se pueda concentrar toda la experiencia operativa y de proce-
dimientos de los distintos organismos intergubernamentales, y de esa
forma superar la brecha entre los componentes que hacen parte de la
MDA: el militar, los organismos de seguridad y los regulatorios. Para
el caso de Estados Unidos, en el sector maritimo se disenié el Centro de
Inteligencia Maritima Nacional (en inglés, NMIC, por las iniciales de
National Maritime Intelligence Center), que cuenta con la Oficina de
Inteligencia Naval (en inglés, ONI, por las iniciales de Office of Naval
Intelligence), el Centro de Coordinacién de Informaciéon de Guardacos-
tas y la Actividad de Inteligencia del Cuerpo de Infanteria de Marina.
Adicionalmente, se activaron un enlace y una interfaz con otras agencias
y organismos de gobierno, como la Agencia de Lucha contra las Drogas
(en inglés, DEA, por las iniciales de Drug Enforcement Administration),
la Divisién contra la Prevencion del Crimen (en inglés, CPB, por las ini-
ciales de Crime Prevention Bureau), Control de Inmigracion y Aduanas
(en inglés, ICE, por las iniciales de Immigration and Customs Enforce-
ment) y otras agencias del Departamento de Seguridad del Territorio
Nacional con interés en el dominio maritimo. En la figura 12 se muestra

la estructura de la MDA en Estados Unidos.
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Figura 12. Conformacion del nivel estratégico de la MDA en los
Estados Unidos.
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Fuente: Implementing Maritime Domain Awareness. (Watts, 2006).

Marco conceptual para la construccién de conciencia del do-
minio maritimo en Indonesia

Otro ejemplo de implementacién de una MDA es el propuesto para la
Marina de Indonesia, la cual identificé que mediante el desarrollo de un
entendimiento comprensivo del dominio maritimo puede alcanzar su ma-
yor potencial (Agastia y Perwita, 2018). Para ello, requiere un desarrollo
fisico, que es necesario para alcanzar un poder maritimo regional median-
te una MDA, la cual es un concepto estratégico fundamental en el desa-
rrollo maritimo de Indonesia, y que requiere ser también desarrollado.
Sin la construccion de una adecuada MDA, su desarrollo maritimo estaria
en riesgo de progresar mds bajo los caprichos politicos que mediante un
apropiado entendimiento del dominio maritimo (Agastia y Perwita, 2018).
Por tal motivo, han basado la construccién de su MDA en el uso de un
marco que esta divido en los niveles de la conduccién de la guerra, como
lo plante6 Estados Unidos en su estrategia de implementacion de la MDA,
y aplicando un nivel técnico, uno operacional y uno estratégico.
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Asi mismo, en la construcciéon de esa MDA para Indonesia, su nivel
mas bajo fue llamado nzvel técnico, que esta orientado a la conciencia si-
tuacional maritima, asi como a obtener informacién sobre los elementos
materiales del dominio maritimo. De esa manera, la agencia o el organis-
mo involucrado pueda actuar para contrarrestar la amenaza identifica-
da. La MDA en este nivel se reduce a, simplemente, ser consciente del
entorno propio y actuar con base en esa consciencia. Este nivel se limita
a una sola agencia: las patrulleras navales en el mar o las estaciones de
vigilancia costera.

En el nivel operacional, la MDA para Indonesia desarrolla las ac-
tividades de manera similar a las del nivel tactico, pero se le adiciona
una capa de coordinacion y de procesamiento. Las agencias en el nivel
operacional estan orientadas no solo a identificar amenazas, también a su
priorizacion y a la obtencion de informacion. Para hacer esto, las agen-
cias tienen que consultar las prioridades fijadas en el nivel estratégico,
hasta cuando este decida si se acttia sobre dicha amenaza con los medios
disponibles. En este nivel, las agencias necesitan ser capaces de entender
el alcance de los elementos tanto materiales como inmateriales del domi-
nio maritimo, los cuales pueden influenciar una decisién en especifico.

En el nivel operacional se debe cumplir con la tarea de procesar y
compilar la informacién, de manera que las embarcaciones tanto milita-
res como civiles que transitan por el mar en las aguas jurisdiccionales del
pais sean monitoreadas por las agencias, que reciben reportes y actuali-
zan su situacion a lo largo de sus respectivas rutas. Lo que se considera
informacion en este nivel se divide en tres tipos: 1) incidentes, 2) movi-
mientosy 3) datos sensibles, que son la informacion de inteligencia naval
o las investigaciones criminales.

Los incidentes comprenden muchas instancias, tales como los actos
o los intentos de pirateria, la colisién de buques y el crimen trasnacio-
nal. La informacién sobre movimientos permite que el Estado monitoree
sus vias maritimas y mida el volumen de su trafico. Por otra parte, los
datos sensibles pueden ser usados para determinar con mayor precisiéon
una potencial amenaza al dominio maritimo. Entonces, la combinacién

de esta informacion les permite a las agencias en este nivel operacional

e 189 .



ESTRATEGIA MARITIMA, EVOLUCION Y PROSPECTIVA

construir una imagen maritima que incorpore tendencias y patrones ex-
traidos de la informacion de incidentes y movimientos de los buques
dentro de un drea especifica; sin embargo, se considera que esa imagen
maritima no es suficiente.

También se necesitan una total coordinacién y un papel de adicion
de parte de todas las agencias involucradas en el dominio maritimo. Asi
mismo, la responsabilidad de recolectar informacion en cabeza de una
sola agencia es muy dificil; sobre todo, cuando se involucran muchas
agencias tanto militares como civiles, gubernamentales y no guberna-
mentales, nacionales e internacionales. Asi pues, las agencias en este ni-
vel operacional son las que coordinan con otras agencias las actividades
de obtencién de informacion en el nivel técnico, las cuales estan orienta-
das a una agenda predefinida en el nivel estratégico; por lo tanto, tamizar
la informacion relevante a través de esa compleja red y luego reunirla
para que se obtenga una imagen maritima coherente es, quiza, la tarea
mas importante de las dirigidas por el nivel operacional.

En el nivel estratégico se usa la imagen maritima construida en el ni-
vel operacional, y se la refina. Para la formulacion de politicas se requiere
el conocimiento del dominio maritimo obtenido en el nivel operacional,
adicionado a un anélisis estratégico. En el nivel estratégico se considera
que debe haber tres aspectos principales para una MDA: 1) las capaci-
dades maritimas propias del Estado, 2) la utilidad estrategia del dominio
maritimo y 3) las tendencias y los patrones del dominio maritimo. Con
base en dicho conocimiento, el nivel estratégico establece las prioridades
de la estrategia maritima del Estado.

De igual manera, otra de las tareas para este nivel reside en establecer
una gobernanza maritima, la cual incluye la creaciéon de una estructura
que garantice la coordinacion y la cooperacion entre las muchas agencias
involucradas en la construccién de la MDA, como la Marina, la Guardia
Costera y otras instituciones civiles. El objetivo final es conseguir que la
MDA opere sin obstaculos en cualquier nivel.

En el desarrollo de marco conceptual para el desarrollo de la MDA
en Indonesia se encontraron tres limitaciones para la construccion de la

MDA:
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1. Falta de capacidad para obtener y procesar informacién: En los
niveles técnico y operacional, crear la imagen maritima requiere equi-
pos como los buques navales, tecnologia de imagen y tecnologia para
compartir la informacion. Hay 13 agencias que estan involucradas en
la proteccion de las aguas jurisdiccionales, la aplicacion de la ley y la se-
guridad maritima de Indonesia; sin embargo, dichas agencias a menudo
compiten entre ellas por la busqueda de financiacion y recursos. Entre
las principales agencias estan la Marina, la Policia Maritima (POLAIR) y
la Aduana. La Marina de Indonesia es uno los principales actores para la
construccion de la MDA y la que mas recursos tiene; sin embargo, tam-
bién tiene falencias en sus equipos. Una de las principales herramientas
parala MDA son los buques navales, ya que estos pueden cumplir malti-
ples papeles. En la construccion de la MDA, los buques cumplen funcio-
nes de defensa y de obtencién de inteligencia. Para el caso de Indonesia,
se requieren al menos 154 buques a fin de mantener la seguridad mariti-
ma para 2024 (Agastia y Perwita, 2018).

Asi mismo, la construccién de la MDA requiere una sofisticada tec-
nologia en imagenes y sensores. En su libro blanco de defensa (2015),
Indonesia ha esbozado una vision de establecer un sistema de vigilancia
maritima que incluye el uso de drones y satélites; sin embargo, la actual
vigilancia se halla soportada, principalmente, en radares, aunque desde
2008 se estan haciendo esfuerzos para crear un Sistema de Integrado
de Vigilancia Maritima (en inglés, IMSS, por las iniciales de Integrated
Maritime Surveillance System), basado en el apoyo recibido por Estados
Unidos, y el cual cubre el estrecho de Malaca, el estrecho de Makassar
y el de Molucas, y comprende 18 estaciones de vigilancia costera (CSS,
por sus siglas en inglés de Coastal Surveillance Stations), 11 radares base,
2 centros de comando regional y 2 centros de comando de flota.

2. Falta de coordinacién y cooperacion interagencial: La construc-
cion de la MDA debe ser una empresa cooperativa, que incluye muchas
agencias dentro del gobierno. Una comunicacion fluida es esencial para
que muchas agencias puedan llevar a cabo sus deberes de una manera
coordinada. La falta de esa coordinacion y de esa cooperacién puede
dar como resultado una imagen maritima distorsionada, la cual tiene
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ramificaciones en el desarrollo de la politica maritima. En el alto nivel
estratégico, el conflicto de intereses ocurre entre los niveles operacional
y técnico, lo que puede dificultar los esfuerzos por construir una imagen
maritima coherente.

Hay muchos actores importantes que estan altamente involucrados
en la construccion de la MDA; especialmente, la Marina, como parte de
las Fuerzas Armadas de Indonesia, el Ministerio de Asuntos de Pesca
y Maritimos y la Agencia de Seguridad Maritima (BAKAMLA). Entre
estas agencias, el BAKAMLA fue formado para impulsar la informacion
compartida entre los interesados en el sector maritimo, el cual cuen-
ta con mds autoridad para desplegar los recursos maritimos en conso-
nancia con su triple mision de alcanzar la seguridad maritima nacional
e internacional, salvaguardar la soberania y fortalecer las capacidades
maritimas de Indonesia. Ademas, el BAKAMLA ha sido equipado con
personal adicional y barcos.

El BAKAMLA fue formado como el equivalente de una guardia cos-
tera, capaz de coordinar las doce agencias de seguridad maritima con
las que cuenta Indonesia; sin embargo, la agencia hasta ahora ha sido
incapaz de romper esos silos institucionales, los cuales han persistido
desde el nuevo orden y son exacerbados por la competencia interna y
conflictos legales.

3. Falta de recursos razonables: La limitacion presupuestal limita las
capacidades y los recursos necesarios para la construccion de la MDA
en todos los niveles.

Colombia frente a la construccion de una conciencia del do-
minio maritimo

Teniendo en cuenta la revisién hecha sobre la MDA en Estados Uni-
dos y la propuesta conceptual hecha para Indonesia, se puede determi-
nar que la mejor opcion para construir una MDA en Colombia deberia
basarse en la conduccion de la guerra utilizada por las dos marinas ya
revisadas; en consecuencia, se tendrd un nivel tactico, uno operacional y
otro estratégico.
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Como primera medida, es necesario describir los elementos con los
que cuenta el pais, y que son fundamentales para la construccion de esa
conciencia situacional, para luego, exponer cémo seria el funcionamien-
to de cada uno de los niveles de esa MDA.

Colombia cuenta con un Sistema de Trifico y Control de Trafico
Maritimo, el cual consta de ocho estaciones en las principales ciudades
costeras: Buenaventura, Cartagena, Santa Marta, Tumaco, Covenas, Tur-
bo y San Andrés (DIMAR, 2019). Ademas de dichas estaciones, cuenta
con otras de menor nivel, las cuales son remotas, y cuyo propdsito es
aumentar la cobertura de los radares. Ese Sistema de Trafico y Control
Maritimo, cuyo principal propdsito es contribuir a la seguridad maritima
integral, a la coordinacion de medios para bisqueda y rescate, a la aten-
cion de emergencias y a la proteccion de la vida en el mar, se ha venido
instalando a lo largo de las costas colombianas (COARC, 2017).

La operacion del Sistema de Trafico y Control Maritimo se realiza
en combinacién con personal de la Direccion General Maritima de
Colombia (DIMAR), que en el 4mbito local esta representada por las
capitanias de puerto, de las cuales hay una en cada uno de los mismos
puertos donde se encuentran las estaciones de trafico y control mariti-
mo. Por otra parte, estd la Armada Nacional, con el personal del Cuer-
po de Guardacostas, la que apoya la operacion de las estaciones, con
un papel mds orientado hacia la aplicacion de la ley y a dar respuesta
a las contingencias que sucedan dentro de la jurisdiccion maritima co-
lombiana.

Adicionalmente, la Armada Nacional, como responsable de la se-
guridad nacional en las aguas jurisdiccionales del pais, cuenta con sus
centros de operaciones, uno en cada costa colombiana, y las regionales
de inteligencia naval, las cuales contribuyen al esfuerzo operacional de
los comandantes de la Fuerza Naval en cada una de sus jurisdicciones,
para combatir las diferentes amenazas que estas tengan. Asi mismo, se
encuentra la Policia Nacional, cuyo principal esfuerzo en el sector ma-
ritimo estd en la seguridad de los puertos y en la lucha contra amenazas
que incluyen el narcotrafico, y que utilizan los puertos como medio para
perpetrar actos delictivos.
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Por otra parte, estan los organismos del Estado, como la Direccion de
Impuestos y Aduanas Nacionales (DIAN), Migracion Colombia, el Ins-
tituto de Hidrologia, Meteorologia y Estudios Ambientales (IDEAM),
la Direccién Nacional de Inteligencia, el Ministerio de Relaciones Exte-
riores, el Ministerio de Medioambiente y Desarrollo Territorial, el Mi-
nisterio de Transporte y la Fiscalia General de la Nacién, entre otros.
Asi mismo, estan las empresas y las organizaciones del sector maritimo.
Estos serian los principales componentes de Colombia que harian parte
de la construccion de esa MDA.

Conciencia del dominio maritimo tactica

El nivel tactico es el mas bajo de la MDA, y es el primer esfuerzo
por alcanzar una seguridad integral maritima en un contexto local. Por
tal razén, la MDA debe estar orientada hacia los puertos y las vias de
aproximacion al pais. En el mismo sentido, de ahi se desprende una serie
de esfuerzos que se deben hacer en los puertos y en las aguas jurisdic-
cionales colombianas, como: el control de las regulaciones maritimas, la
inspeccion de naves, la respuesta a incidentes ambientales, la aplicacion
de la ley y el combate contra las amenazas a la seguridad maritima.

Por otra parte, la existencia de multiples actores gubernamentales
que desarrollan actividades en los puertos puede entrar en algtin conflic-
to de intereses, como en el caso de las inspecciones a los contenedores
hace la DIAN, para el seguimiento de las cargas que salen del pais o
ingresan a este, y el trabajo que realizan las agencias de inteligencia del
gobierno nacional y la policia antinarcéticos, los cuales buscan potencia-
les sospechosos de trafico ilicito que usan los contenedores como medios
para sacar del pais esas sustancias ilicitas. Cada una de dichas actividades
se desarrolla de manera auténoma, pero si se desarrollaran de manera
coordinada y existiera un enlace inmediato y efectivo que las fusionara,
se podria llevar a cabo un esfuerzo cooperativo y eficiente.

Por lo anterior, es necesario tener un coordinador y un articulador
de todas las actividades de los niveles tactico y local, para que ambas
instancias estén encaminadas a un mismo objetivo comin de seguridad
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maritima integral, de manera que los interesados puedan tener un pano-
rama comun que les permita ser mds eficientes en sus respectivas labo-
res. Esto se podria alcanzar a través de un centro conjunto de operaciones
portuarias, el cual traeria muchas ventajas para tener una informacion
de inteligencia centralizada de diversas fuentes de instituciones guber-
namentales. Esa informacion debe provenir de fuentes como el Sistema
de Control de Trifico Maritimo, las bases de datos de las capitanias de
puerto, Migracion Colombia, las agencias de intermediaciéon aduanera
y los puertos, y la informaciéon que puedan suministrar los buques en el
area. En la figura 13 se muestra cémo seria una posible organizacion en
el ambito local y c6mo se conformaria esa MDA tactica.

Figura 13. Propuesta de conformaciéon de la MDA tictica en
Colombia.
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Fuente: elaboracién propia, con base en Imzplementing Maritime Domain Awareness.

La principal tarea que se busca con la MDA tactica es obtener in-
formacion de primera mano de los actores locales, y que estos puedan
tomar acciones para contrarrestar la amenazas en su area de responsa-

bilidad.
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Conciencia del dominio maritimo regional/operacional

En este nivel se busca detectar las potenciales amenazas lo mas lejos
del territorio nacional; para lograrlo, la informacion debe ser vista como
un todo, no solo para una coordinacion entre activos, sino para extender
la relevancia de la MDA.

La coordinacién en el nivel operacional ocurre en el escalon del
comandante de una Fuerza Naval. Por tal motivo, para el caso de
Colombia se hablaria de dos regiones: 1) la del Caribe y 2) la del
Pacifico. Por otro lado, estarian las instituciones gubernamentales,
cuya coordinacion a este nivel tendria que ser con sus equivalentes,
pero para el caso de pais esas regionales estarian directamente rela-
cionadas con una unidad administrativa, como los departamentos,
lo cual hace que en las coordinaciones del comandante de la Fuerza
Naval con los organismos de su jurisdiccion estén involucrados varios
departamentos. Ello hace que la coordinacion sea mas dificil; por tal
razdn, seria necesario crear un centro de fusién de informacién de
inteligencia maritima, que tenga un representante de cada una de las
organizaciones y las instituciones involucradas en el sector maritimo,
y que sea el interlocutor con las instituciones y las organizaciones del
ambito departamental.

De esa manera, se logra reunir toda la informacion que se obtenga
de todas las fuentes disponibles y enlazar con los actores interesados del
sector maritimo regional, a través del centro de fusion, de modo que este
centro de inteligencia regional maritima tendria la tarea de recolectar,
analizar y diseminar la inteligencia operacional requerida, y que sea ne-
cesaria tanto en el nivel tactico como en el estratégico, en la cadena de
mando de los interesados en la seguridad maritima integral. Dicho cen-
tro de inteligencia maritima debe tener acceso a la inteligencia nacional,
la de los organismos de seguridad y a la de la comunidad de inteligencia
relevantes, lo cual le permitird suministrar un anélisis de inteligencia que
apoye las operaciones ticticas cuando estas lo necesiten. Este es el enlace
y el apoyo tanto en el nivel tactico como en el estratégico, suministrando
productos de interés de cada nivel.
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Asi pues, la MDA regional debe estar orientada a las siguientes areas:
® Recoleccion: Reunir toda la informacion que suministra el nivel
tactico con sus unidades navales y las entidades involucradas en
las actividades portuarias y adyacentes, ademds de la informacion
que es obtenida por las unidades navales en el 4rea de operacion.

e Integracion de la inteligencia electrénica: Reunir toda la infor-
macion obtenida de manera electrénica por las distintas fuentes
de inteligencia.

e Comando operacional: Enlazar el centro de fusion de inteligen-
cia maritima con los comandantes operativos, para que exista
un solo producto como resultado de la integracion de toda la
inteligencia maritima obtenida.

® Produccion coordinada de inteligencia operacional: Hace refe-
rencia a los productos que se desarrollen dentro del centro de
fusién, y que deben estar orientados de acuerdo con el nivel al
que se dirijan.

Con una MDA operacional se espera obtener un panorama operacio-
nal comiin, tanto electronico como multidisciplinario, en el cual todos
los involucrados puedan compartir la informacion del ambiente opera-
cional y obtener la informacion necesaria para el cumplimiento de sus
tareas y de sus misiones particulares. Para ello, es necesario tener un
centro de fusion de inteligencia maritima en el cual se tengan enlaces
permanentes con cada una de las organizaciones gubernamentales que
estan involucradas con el sector maritimo y necesiten la informacion ge-
nerada en el centro. Dichos enlaces permiten que se tenga un mayor
grado de cooperacién entre los actores y las organizaciones, y de esa
manera, construir un andlisis mas profundo y cooperativo, que es lo que
se busca en ese nivel operacional. Adicionalmente, el resultado de tal
anélisis deberd ser diseminado posteriormente a los centros de la MDA
tactica y a los tomadores de decisiones del nivel estratégico, de acuerdo
con la necesidad que implique cada nivel. En la figura 14 se muestra una
aproximacion a como estaria constituida la MDA operacional.
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Figura 14. Propuesta de conformacion del nivel operacional de
la MDA en Colombia.

DIMAR
PONAL

q %
CFN: Comandante Fuerza Naval
CFIM: Centro de Fusidn de inteligencia Marftima.
CCOP: Centro Conjunto de Operaciones Portuarlas
POC: Panorama Comdn

Fuente: elaboracién propia, con base en Implementing Maritime Domain Awareness.

Conciencia del dominio maritimo estratégica

La MDA en este nivel estratégico tiene el propdsito de alcanzar un
conocimiento cabal y reflexivo del entorno nacional, y que este llegue
mas alla de las fronteras, para de esa manera identificar las potenciales
amenazas que afecten la seguridad nacional, y las cuales pueden tener su
origen en ultramar. Para el logro de dicho propésito, es necesario juntar
toda la informacion de manera que se dé alcance a un panorama com-
pleto. Esta MDA puede relacionarse con otras estrategias nacionales, las
cuales enfrentan otras amenazas que pueden llegar a tener un vinculo
con el dominio maritimo.

Las MDA tictica y operacional dan una visién efectiva de puertos y
de regiones ocednicas; sin embargo, ambas se siguen centrando en el te-
rritorio nacional, y lo que se busca, mds que un alcance operativo, es un
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panorama nacional con alcance de la region, o estratégico. Para alcanzar
una MDA estratégica es necesario tener un vinculo interinstitucional de
alcance nacional, que es mucho mas complejo que las conexiones entre
los centros de nivel tactico u operacional. Por tal razon, se requiere un
cambio en la cultura de las organizaciones involucradas, para que estas
puedan llevar a cabo un trabajo cooperativo y en pro de un objetivo
comun; sobre todo, porque son muy diferentes entre si en cuanto sus po-
liticas y sus procedimientos. Esta MDA necesita un alto nivel de anlisis,
inteligencia y politica, por lo que utilizar el modelo para la conduccién
de las operaciones mayores o las campanas puede ser til en la aplicacién
de la MDA.

Con el fin de obtener ese panorama comin y hacer un analisis coo-
perativo, se hace necesario centralizar toda la informacion. Por tal mo-
tivo, se deberia conformar un centro de fusion estratégica, en el cual se
concentre la experiencia operativa y se generen los procedimientos a
los organismos involucrados, como el militar, los organismos de seguri-
dad y los regulatorios, para buscar esa coordinacion y esa sinergia entre
todos los actores comprometidos. Dicho centro debe reunir todas las
agencias de inteligencia de seguridad del Estado y estar enlazado con
otros organismos del gobierno que puedan contribuir a la construc-
cién de ese panorama comun nacional. Asi mismo, debe tener una re-
lacion directa con otros centros u organismos de seguridad regionales.
La figura 15 expone una propuesta de una MDA estratégica para el
contexto nacional.
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Figura 15. Propuesta de conformacion del nivel estratégico de la

MDA en Colombia.
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Fuente: elaboracién propia, con base en Imzplementing Maritime Domain Awareness.

Conclusiones

El concepto de MDA es de especial importancia para alcanzar y
mantener una ventaja sobre un adversario o una amenaza a la seguridad
de la naciéon. Por tal motivo, se trata no solo de tener el acceso a mucha
informacién de muchos organismos al mismo tiempo, sino de tener la
capacidad para poder procesarla y analizarla y, posteriormente, disemi-
narla a quien realmente la necesite, y hacerlo de una forma oportuna.
Asi mismo, tener un panorama comun e integral, en el que se pueda
desplegar no solo la informacion propia, sino también la de los amigos y
la de las amenazas, permitira que el tomador de decisiones tenga mejores
herramientas para poder optar por la accion adecuada y enfrentar dichas
amenazas de una manera mas efectiva.

La MSA se entiende como una parte muy importante para alcanzar
la MDA, y si bien en varios escritos académicos se ha encontrado que
son lo mismo, como lo afirma Arenas (2010), si existe una diferencia. La
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MSA es la fusion de informacion en tiempo real de maltiples fuentes,
la cual se despliega de una manera comin para tener un panorama mas
amplio del ambiente operacional, y permite tener una conciencia de la
situacion actual de lo que esta pasando en el entorno. Es parte importan-
te de la MDA, a la cual se le debe sumar ese trabajo de analisis y proce-
samiento de la informacién para convertirla en inteligencia integrada del
dominio maritimo para alcanzar la MDA.

Dentro del Concepto Nacional de Operaciones para la Concien-
cia del Dominio Maritimo y la Marina de los Estados Unidos, el coloso
norteamericano plantea en su concepto de MDA, como su fin superior,
obtener una GMSA, que es de caracter global, y algo que, por tanto,
requiere una participacion a escala internacional, que no esté orientada
solo a la defensa: ademas de ello, debe existir un intercambio de in-
formacion mundial real y transparente entre todos los actores de ese
sistema, para enfrentar las maltiples amenazas. Por tal razon, se puede
afirmar que una sola nacién no es suficiente para obtener esa GMSA:
lo que realmente se esta obteniendo es una MDA orientada al 4rea de
influencia del pais, como lo han hecho Singapur y Malasia, entre otros.

En el mismo sentido, Colombia ha venido trabajando en mejorar sus
capacidades para disponer de herramientas que le permitan controlar
su espacio maritimo y tener una mejor respuesta a las amenazas que hay
dentro de su territorio maritimo nacional. Contar con un efectivo en-
tendimiento y una comprension cabal de su propio dominio maritimo
le permitira al pais enfrentar de una manera mas efectiva esas amenazas
en el plano local; por lo ello, es importante contar con un sistema que
permita integrar toda la informacién disponible de todos los actores del
sector maritimo colombiano para tener un panorama mds amplio del
dominio maritimo y, de esa manera, compartir dicha informacién para
tomar acciones contra tales amenazas; asi mismo, para poder expandir
esas capacidades a la region de influencia de Colombia, y asi trabajar de
manera conjunta con otros paises en la lucha contra las amenazas trans-
nacionales.

La MDA para Colombia serfa una importante apuesta, la cual con-
tribuiria al logro de los intereses maritimos nacionales, ya que seria una
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herramienta fundamental para la seguridad maritima integral, la defensa
de la soberania nacional y la proteccion del medio ambiente, entre otros;
sin embargo, no es solo un trabajo consistente en adquirir nuevas tec-
nologias y herramientas que permitan hacer el seguimiento de embarca-
ciones, cargas y personas en el dominio maritimo: se requiere, ademis,
un cambio cultural y organizacional para que se pueda integrar toda esa
informacion intergubernamental en una organizacion o un centro que
pueda recopilar, analizar y posteriormente diseminar dicha informacién
a cada uno de los interesados, para asi ser mucho mas efectivos en las
acciones contra las diferentes amenazas, ademas de ser mds integrales al
enfrentarlas cuando se presenta mas de una de estas.

De igual manera, alcanzar la MDA requiere el trabajo de mas de
una organizacion: la cantidad de informacién que se maneja en el do-
minio maritimo no puede ser conducida por una sola entidad, pues en
el ecosistema maritimo interviene una gran cantidad de interesados, de
caracter tanto gubernamental como no gubernamental. Por tal razon, se
requiere una organizacion conjunta y multidisciplinar, que pueda arti-
cular y coordinar a todos los interesados, de forma que fusione toda la
informacion recolectada en los diferentes niveles, para después analizar-
la con el fin de encontrar tendencias y patrones que permitan identificar
potenciales amenazas que afecten la seguridad y el buen funcionamiento
del este sector; asi mismo, diseminarla de manera adecuada y oportuna
a quien la necesite. Adicionalmente, la intencion de dicha organizacion
debe ser llevar a cabo un trabajo cooperativo, con un objetivo comtn,
ademas de alcanzar un panorama comin para todo el sector maritimo,
de manera que los tomadores de decisiones en cada nivel tengan la in-
formacion suficiente para tomar las acciones que garanticen la seguridad
integral y el éxito de las operaciones maritimas y navales.

Las limitaciones halladas en el caso expuesto de Indonesia son apli-
cables a Colombia. Por ello, deben ser tenidas en cuenta para la cons-
truccion y la implementacion de una MDA en el pais. En tal sentido, la
capacidad de recoleccién y procesamiento de informacion en los niveles
tactico y operacional debe ser una prioridad; es necesario acceder a tec-
nologias adecuadas de imagen, de transmisién de datos y para compartir
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informacion. Estas deben ser disponibles para todos los actores que hacen
parte de la construccién de esa gran imagen maritima nacional. Dentro
de las principales herramientas con las que cuenta el pais para la MDA se
incluyen sus unidades navales, ya que estas cumplen funciones de defensa
y de inteligencia en tiempo real; por lo tanto, es necesario contar con las
unidades suficientes para que dichas unidades cumplan de una mejor ma-
nera su tarea dentro de la MDA. Adicionalmente, se encuentra el Sistema
de Vigilancia Maritimo, que, si bien ya cuenta con una infraestructura en
el pais, es necesario que también abarque los espacios no cubiertos, lo cual
puede hacerse aumentando la cantidad de radares; sin embargo, hay que
pensar en el uso de otras herramientas que aumenten esa capacidad, tales
como los drones y el uso del espacio con satélites.

Asi mismo, ese conocimiento cabal y reflexivo sobre el dominio mari-
timo debe ser un imperativo en el desarrollo de las operaciones navales de
la Armada Nacional en todo el rango de las operaciones militares, tanto
en paz como en guerra. Contar con una conciencia situacional permitira
identificar los patrones o las intenciones de las amenazas a la cuales se va
a ver enfrentado el pais, las cuales van desde marinas antagonicas hasta
las que son de caracter irregular. Por tal motivo, es necesario contar con
un panorama maritimo ampliado, que tenga informacién de inteligencia
tanto de amigos como de adversarios y de neutrales, de manera que le per-
mita al tomador de decisiones tener las mejores condiciones para actuar
ante esos peligros de la seguridad nacional. Por otra parte, también es im-
portante tener la mayor libertad de accion para realizar acciones militares
en contra de las amenazas, por lo cual se requiere obtener y mantener la
superioridad de la informacion y negarsela al adversario.
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